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GLOSARIO

Volumen de informacion que puede circular por un
medio fisico de comunicacién de datos, capacidad de
conexién. A mayor capacidad mayor velocidad.

Sistema de transferencia de datos asincrono que

aprovecha al méximo la capacidad de una linea.

Unidad minima de informacion que puede ser tratada

por un ordenador , en otras palabras, un 1 6 0.
Conjunto de bits que representan un caracter.

Sistema de computadoras y bases de datos distribuidas
organizadas en forma jerarquica que se encarga de
convertir, resolver, las direcciones de Internet en la

direccién IP correspondiente y viceversa.

Ordenador que permite a los usuarios comunicarse con
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comunican utilizando programas de aplicacion, tales

como el correo electronico, Telnet, WWW y FTP.

Conexion entre dos componentes de hardware entre

dos aplicaciones o entre un usuario y una aplicacion.

Es la mayor red internet del mundo. Tiene una
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RESUMEN

El presente trabajo consta de las cosas basicas a saber, al momento de querer determinar
en donde es posible que esté dando un error la red de computadoras que se tenga, o
facilmente puede dar una guia de donde es probablemente este error o simplemente

ayudar a evitar un futuro error que se pueda dar.

El primer capitulo, consiste, Unicamente, de facilitar una guia de los elementos que se
tienen que tomar en cuenta, al momento de querer realizar una red, proporcionando,
ademas informacion de para que sirve cada uno de los componentes que se mencionan.
También, este mismo capitulo, contiene informacion de usos posibles que se le pueden
dar a una red, lo que permite tener una idea previa respecto ventajas de las que se

poseen al realizar una red de computadoras.

El segundo capitulo, esta destinado a mostrar qué herramientas pueden ser utilizadas
para determinar en donde presenta errores la red y mostrar una utilidad propia del

sistema operativo Windows que permite monitorear la red.

El tercer capitulo, esta orientado, especificamente, a la solucién de los problemas que se
presentan, para ello, se especifica cuales son las principales partes a verificar en una red,
es decir, qué es importante verificar primero, antes de determinar donde se encuentra el
error, tales como: el enrutador, el cableado, los mensajes presentados. Ademas, el
capitulo presenta un modelo muy sencillo que se puede llevar a cabo al momento que se

esté determinando en dénde se encuentran los problemas en la red de computadoras.

El cuarto y ultimo capitulo, muestran informacion de algunas herramientas que son
posibles soluciones a los dolores de cabeza al momento de analizar y diagnosticar una
red de computadoras, ya que, éstas cuentas con las opciones necesarias para valuar
partes importantes de la red y mostrar si éstas funcionan, adecuadamente. Las
herramientas que se muestran estan divididas en dos, unas que evallan,
especificamente, el software y la segunda de ellas evaltua el hardware de la red de

computadoras.






OBJETIVOS

General

Dar a las personas una guia que le ayude a anticiparse a los errores o corregir posibles
causas de errores que se presentan en el momento de estar administrando o trabajando

con una red de computadoras.

Especificos

1. Dar a conocer cuales son los componentes basicos necesarios, hardware y

software, en el momento de la creacion de una red de computadoras.

2. Describir que cosas son las mas comunes a revisar para detectar errores dentro

de una red de computadoras.

3. Mostrar que existen varios comandos dentro de los sistemas operativos,
especificamente: Windows NT / Windows 2000 / Windows XP, Windows 2003,

que pueden ayudar a diagnosticar una red de computadoras.

4, Plantear posible soluciones a los errores que se presentan en las redes de
computadoras.
5. Dar a conocer referencias de algunos programas de computadoras que pueden

ayudar para detectar y solucionar los problemas de las redes de computadoras.

Xi
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INTRODUCCION

Este trabajo esta orientado hacia aquellas personas que estan interesadas conocer
como detectar y solucionar problemas que se presentan en redes de computadoras, ya

sea cuando se esta creando un red cuando ya se tiene una creada.

El trabajo presenta varios comandos que pueden usarse para detectar si la red
esta funcionando correctamente, asi como, también, soluciones en el caso de que el
comando que se ejecutd muestra que algin pardmetro de la red no dié el resultado

esperado.

En este trabajo, también, se encontrardn las cosas basicas que se deben conocer
acerca de una red de computadoras, pero ya que el trabajo no pretende ensefiar como
crear una red, sino solucionar los problemas que en ella se presenten, sélo se
mencionara lo mas prescindible y no se entrara a explicar en detalle la creacion de una
red, los componentes con los que debe contar para armarla y qué deberia de hacer para
configurarla. Esto se hace con el fin de que las personas que nunca han hecho una red

tengan nociones de con que cosas debe contar.

Se pretende que todas las personas tengan una guia que le ensefie como detectar si se
cometidé algun error al crear o configurar una red o si el error se esta desarrollando
debido a algin mal funcionamiento de alguno de los dispositivos de la red. También, se
pretende mostrar cudles son las posibles soluciones a los distintos errores que se
presenten, para que el usuario pueda corregirlos, es méas, un usuario podra detectar

cuales son las causas del error en una red y, asi, anticiparse a ellas.

Al final del trabajo, también, se hace referencia de algunas herramientas
existentes en el mercado que pueden ser de mucha utilidad para diagnosticar redes de
computadoras. Estas herramientas tienen, entre sus muchas opciones, la de detallar
estadisticas del funcionamiento de la red, realizar ciertas acciones ante comportamientos

detectados y la posibilidad de detectar errores.

Xiii



1 CREACION DE UNA RED

El presente capitulo trata de dar a conocer cuéles son los componentes basicos con los
que debe contar, para que pueda crear una red de computadoras. En él se presentan
desde los componentes fisicos que componen una red de computadoras, hasta la

topologia, medios de transmision y qué cosas son las que se deben configurar.

1.1  Componentes necesarios para crear su propia red

Antes de poder crear su propia red de computadoras, se debe saber cuales son los
componentes que se necesitaran para crearla, la topologia, métodos de acceso y, sobre

todo, se tiene que saber cual es el objetivo por el cual la necesita.

Hay que tomar en cuenta que, dependiendo como uno configure su red, tendra la
posibilidad de compartir programas y archivos, compartir recursos de la red, compartir
bases de datos, posibilidad de utilizar software de red, uso de correo electrénico,
creacion de grupos de trabajo, contar con cierta seguridad, acceso a mas de un sistema

operativo, tener mejoras en la organizacion de la empresa.

A continuacion se muestra una lista de que componentes son necesarios.
1 Servidor
2 Estacion de trabajo
3 Cableado, los conectores van a variar dependiendo del tipo de
cableado a utilizar
4 Tarjetas de Red
5 Concentrador o centro de cableado

6 Repetidores
1.1.1  Servidor

Este es el que se encargard de proveer de todos los datos, programas 0 recursos que

necesitan todas las estaciones de trabajo que estan conectadas a esta red.



Algo que se debe tomar en cuenta, es que por ser la computadora que se encargara de
prestar estos servicios a las estaciones de trabajo, deberia de ser la computadora més
poderosa dentro de la red, para que todos los servicios los realice de una forma eficiente

y rapida.

Para poder decir que un servidor es poderoso, nosotros tendriamos que evaluar varios
aspectos de este, tales como:

1 Memoria RAM

2 Microprocesador

3 Disco Duro

4 Arquitectura del Bus

5

Ranuras de expansion

Todos estos aspectos afectan directamente al desempefio de la red, pero también el
software que se utiliza juega un papel muy importante, ya que con el se le puede sacar
partido a las prestaciones del circuito integrado. Para que se obtenga un rendimiento
significativo debe contarse con sistemas operativos de red gque soporten la tecnologia
que se este utilizando y si es posible la tecnologia que todavia no ha salido pero que se

esta fabricando.

El que una computadora este como servidor, no quiere decir que no se pueda usar como
una estacion de trabajo, pero lo que si hay que tener muy claro es que si se utiliza como
estacion de trabajo también, no se podrd obtener de ésta la maxima velocidad y

eficiencia en la red.
1.1.2  Estacion de trabajo (o nodos de red)

Un usuario no necesita conocer mucho acerca de redes, ya que el solo tiene contacto con
su estacion de trabajo, que es donde el ejecuta sus aplicaciones, también le sirve para
poder comunicarse no solo con el servidor, sino también con otras estaciones de trabajo
que estan en la misma red. Una estacion de trabajo no necesita tantos requerimientos
como los que se necesitan en el servidor, ya que en esta solo tendrd que tener lo
necesario para ejecutar las aplicaciones con las que cuenta o con las que desea trabajar

pero que son accedidas a través del servidor.



Un punto muy importante sobre lo que son las estaciones de trabajo, es que no
necesariamente tienen que tener disco duro para funcionar, ya que estas pueden utilizar

los recursos que tienen el servidor entre ellos el disco duro

1.1.3 Cableado

En una red el cableado es el que sirve para poder hacer la interconexion del servidor y
las estaciones de trabajo, es decir, es el medio que sirve para que se comuniquen las

computadoras (0 medio de transmision).

Existen varios tipos de cables utilizados para realizar las redes, entre los que se pueden
contar par trenzado, cable coaxial y cable de fibra dptica. Cada cable tiene ciertas
caracteristicas que lo diferencian unos de otros tales como el costo, accesorios, ancho de

banda. Susceptibilidad a interferencias magnéticas y emisiones eléctricas, etc.

1.14  Tarjetas de Red

El servidor y cada una de las estaciones de trabajo deben de tener por lo menos una
tarjeta de red, que es donde el cableado es conectado. La tarjeta de interfaz de red
también es llamada NIC. La NIC no es mas que una tarjeta que inserta en alguno de los
slots con los que cuentan las computadoras. La funcion principal que tiene es la de
formar los paquetes de datos de la estacion de trabajo (o el servidor) y transmitirlos a
través del cableado. Otras de las funciones que realiza la tarjeta de red, es la de recibir
paquetes para luego traducirlos a bytes que el CPU de la estacién de trabajo pueda

entender.

Los NIC que se encuentran en la actualidad, estan equipados con un microprocesador o
CPU, el cual les permite procesar cierta informacion sin que tenga que intervenir el
CPU de la estacion de trabajo. Esto permite quitarle cierta carga de trabajo al CPU de la

computadora, lo cual ayuda a que el desempefio de la computadora se mejore.
1.1.5  Concentrador o centro de cableado (HUB)

Segun el tipo de topologia que se este utilizando puede ser que necesite utilizar un
concentrador (mejor conocido como HUB).



Normalmente un HUB es utilizado cuando no se pueden conectar todas las estaciones al
servidor, es decir, que en el servidor no cuenta con el suficiente nimero de tarjetas de

red como para conectar todos los cables que vienen desde varias estaciones de trabajo.

Un HUB es utilizado como el area central en donde las estaciones de trabajo y el
servidor pueden comunicarse. Dentro del HUB se trata de encaminar los paquetes hacia

su destino final.

Figura 1. Concentrador o centro de cableado (hub).
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Son un punto central de conexion para nodos de red que estan dispuestos de acuerdo a
una topologia de estrella. EI concentrador tiene varios puertos en la parte trasera de la

tarjeta, a los que se conecta el cable de otros nodos de red.

Los concentradores permiten el que se conecten otros concentradores, lo cual permite
gue se tengan mas estaciones de trabajo adicionales. Se utiliza un puerto en cada
concentrador para conectarse con el otro concentrador. El cable empleado para conectar
a los Concentradores es el mismo que se usa entre el concentrador y las estaciones de
trabajo, a excepcién de que los alambres estan traslapados entre los dos conectores a

cada extremo.



Figura 2. Conexion de hub por medio de un cable UTP
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Una de las caracteristicas que tienen la mayoria de concentradores es que tienen un

conector del tipo BNC que es distinto a los demas tipos de conectores que tiene, esto

permite que se enlacen concentradores por medio de un cable coaxial Thin Ethernet.

Figura 3. Conexidn de dos concentradores por medio de los conectores BNC.
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1.1.6  Repetidores
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Son dispositivos que permiten el contar con una longitud mucho mayor a la que se tiene
unicamente con el alcance que se tiene con el tipo de cableado utilizado, ademas

permite ampliar la red y retransmitir la sefial de la red.

Los repetidores hacen posible que se tengan tramos largos de cableado los que
funcionan levantando la sefial, amplificandola, limpiandola y enviandola a través de
sefiales Opticas o eléctricas. Los repetidores son utilizados cuando una red debe exceder

el méximo tamafio fisico permitido por los estandares de ingenieria.

En la figura se muestra una conexion de red utilizando repetidores, tomando en o@at e

que la longitud méxima de segmento de cable para Thin Ethernet es de 607 pies. Thinnet



Si se coloca un repetidor al extremo del cable, se puede conectar otro segmento de cable
Thin Ethernet de hasta 607 pies para dar un total de 1214 pies.

Figura 4. Conexion de una red utilizando un repetidor.
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También se tiene la opcién de utilizar repetidores multiples, lo cual permite el conectar
méas de dos segmentos de cable de red. En la figura, con un repetidor multipuerto se
pueden conectar varios segmentos de Thinnet. Es importante no olvidar que, aunque el
repetidor multipuertos permite crear una topologia fisica de estrella basada en varias
topologias fisicas de bus, el proposito principal de un repetidor es extender la longitud
maxima permitida del cable de red.

Figura 5. Repetidor multipuertos.
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1.2 Que debe saber acerca de una red

Una red de computadoras no es mas que un conjunto de computadores autonomos

interconectados entre si, con el fin de compartir informacion y recursos.



Entre las caracteristicas con las que cuenta una red estan:
1 Cobertura geogréfica limitada
2 De docenas a cientos de dispositivos
3 Velocidad de transmision
4 Medio de transmision compartido

1.21 Usos

El uso que uno le de a una red depende de las necesidades que se tengan, aunque la idea

principal de crear una red, es la de compartir dispositivos e informacion.

Algunos otros usos que se le dan a la red:

1 Un medio de comunicacion a través del cual todos los dispositivos pueden compartir
informacion, programas y equipo, independientemente del lugar fisico donde se
encuentre el usuario o el dispositivo. Las redes locales estan contenidas en una
reducida area fisica: un edificio, un campus, etc.

2 Transmisidn de datos a velocidades maximas a las que se pueden comunicarse las
estaciones de trabajo de la red.

3 Unir estaciones de trabajo que se encuentran a distancias cortas, entre unos metros y
varios kilémetros.

4 Hacer que todos los dispositivos pueden comunicarse con el resto y algunos de ellos
pueden funcionar independientemente.

5 Seguridad, contar con un sistema fiable, con un indice de errores muy bajo.

6 Flexibilidad, el usuario administra y controla su propio sistema.

7 Expansion, contar con la posibilidad de que el sistema reconozca requerimientos de
expansion futuros.

8 Tener al alcance todos los recursos existentes dentro de la red.

9 Conectividad con distintos sistemas, pudiendo asi eliminar las limitaciones de
hardware.

10 Veracidad, contar con un sistema que sea digno de toda nuestra confianza.

Entre las aplicaciones que se le puede dar a una red estan:
Compartir

1 Impresoras

2 Discos duros



3 Drives

4 Lineas telefonicas

5 Conexion con computadoras minis o mainframes
Comunicacion entre grupos de trabajo

1 Correo electrénico

2 Compartir datos
Nuevas aplicaciones

1 Plantilla de grupo

2 Flujos de trabajo

3 Multimedia

4 Video Interactivo

5 Mensajeria de voz
1.2.2  Topologias

1.2.2.a Topologia de Bus

En este tipo de topologia, se tiene un solo canal de transmision, por donde se da una
comunicacion bidireccional, con sus puntos de terminacion bien identificados. Una de
las ventajas que se tiene es que al momento de que una estacion de trabajo falle, no
afectara esta a todo el sistema. Pero entre sus inconvenientes esta el que si el bus falla,
ninguna estacion de trabajo podria comunicarse. Otro problema que presenta es que se
tiene una gran dificultad al querer detectar los errores que presenta.

Figura 6. Topologia de Bus.
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1.2.2.b Topologia de Estrella

Esta topologia consiste en un conjunto de estaciones de trabajo que tienen
comunicacion entre ellas a través de un dispositivo central conocido con el nombre de

Hub, que se encarga de enlutar la informacion a la estacion de trabajo indicada.

Se caracteriza por la centralizacion de las operaciones y comunicaciones. En este tipo de
topologia se tiene el inconveniente de que si se produce un fallo en el nodo central
produce la caida de todo el sistema de red, aunque esto puede representar una ventaja

para cuando se realiza una deteccién de de fallos.

Entre las ventajas que presenta este tipo de topologia estan: facil servicio; es facil
agregar una estacion de trabajo; el esquema de la red es facil de modificar; los
diagnosticos se vuelven faciles de realizar, por ejemplo cuando se dafia un cable,
facilmente se detecta que cable es el que esta dafiado, ya que solo hay un cable que se

conecta desde el hub hasta la estacion de trabajo.

Figura 7. Topologia de Estrella.

1.2.2.c Topologia de Arbol
Este tipo de topologia también recibe el nombre de estrella distribuida.

En esta topologia se retunen varias estaciones de trabajo en unos dispositivos conocidos
como Hub, que a su vez se interconectan entre si. Alli puede haber inicialmente un bus
que es conectado a un hub, el cual divide aquel bus en dos 0 mas buses, lo cual puede

seguir dandose, creando més buses de las divisiones del bus original.

Esta topologia es relacionada con un arbol por el hecho de tener varias ramificaciones,

las cuales se van expandiendo como se expanden las ramas en los arboles.



Entre las ventajas que se tienen estan:
1 Se puede extender facilmente
2 Facilidad para detectar y aislar fallas

Como todas las anteriores topologias, esta también tiene sus desventajas, tales como:
1) Si el bus que da origen a una ramificacion falla, todas las estaciones que se

encuentran en esta ramificacion también fallan.

Figura 8, Topologia de Arbol.
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1.2.2.d Topologia de Anillo

En este tipo de topologia todas las estaciones de trabajo estan conectadas por un solo
medio de transmisidn, el cual tiene una forma de anillo. En esta topologia el medio de
transmision se define por un camino unidireccional cerrado que conecta todas las
estaciones. Se puede notar que no existen finales para el cableado, ya que se forma un

anillo completo.

Los datos viajan alrededor del anillo en una Unica direccion y pasa a través de cada

nodo. Cada una de las estaciones actla como un repetidor.

Ventajas de una red de anillo:
2 Lalongitud del cableado es menor y por lo tanto un costo de cableado mas bajo
3 No se requiere de un dispositivo extra
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Entre las desventajas que se pueden detectar en este tipo de topologia estan: que si una
de las estaciones de trabajo falla, la red completa fallaria, ya que cada una de las
estaciones sirve como repetidoras, por lo que la siguiente estacion no recibiria la
informacion y no podria transmitirla; se hace dificil diagnosticar donde se encuentran

las fallas; el querer cambiar o reconfigurar la red se hace muy dificil.

Figura 9. Topologia de Anillo.

1.2.3 Protocolos

Para posibilitar la comunicacion entre computadoras es necesario un conjunto de reglas

formales para su interaccién. A estas reglas se les denominan protocolos.

Un protocolo es un conjunto de reglas establecidas entre dos dispositivos para permitir

la comunicacion entre ambos.
1.2.3.a Protocolo TCP/IP

Se han desarrollado diferentes familias de protocolos para comunicacién por red de
datos. El protocolo que méas ampliamente es utilizado es el Internet Protocol Suite,
comunmente conocido como TCP / IP. El nombre TCP / IP Proviene de dos protocolos
importantes de la familia, el Transmission Control Protocol (TCP) y el Internet
Protocol (IP).

Es un protocolo DARPA que proporciona transmision fiable de paquetes de datos sobre
redes. EI TCP / IP es la base del Internet que sirve para enlazar computadoras que

utilizan diferentes sistemas operativos.
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La parte IP proporciona actualmente una de las mejores definiciones para la

interconexion entre redes y esta siendo usada en la Internet.

En términos generales, el software TCP/IP est& organizado en cuatro capas conceptuales
que se construyen sobre una quinta capa de hardware.
1 Aplicacion
2 Transporte
3 Internet
4 Interfaz de Red
5

Hardware
1.2.3.b Protocolo OSI

Esta jerarquia esta definida por la International Organization for Standardization
(Organizacion para la Estandarizacion o ISO, por sus siglas en inglés), conocida como
Referencia Model of Open System Interconnection Modelo de referencia de

interconexion de sistemas abiertos) de 1SO, denominada frecuentemente modelo ISO.

Este protocolo suele ser usado como estandar para comparar otras jerarquias de
protocolos. EI modelo 1SO contiene 7 capas conceptuales organizadas como se muestra

a continuacion: aplicacién, presentacion, sesion, transporte, red, enlace de datos, fisica.

El modelo 1SO, elaborado para describir protocolos para una sola red, no contiene un
nivel especifico para el ruteo en el enlace de redes, como sucede con el protocolo
TCP/IP.

1.24 Medios de transmision

Para que pueda existir comunicacion entre estaciones y servidores es necesario contar
con un medio que sirva para transmitir la informacion que necesitamos enviar, es por
ello que en la actualidad existe una variedad de medios de transmision, entre los que se
encuentran:

1 Par Trenzado

2 Par Paralelo

3 Cable Coaxial

4 Cable de Fibra Optica

12



Todos ellos son medios confinados. Los factores que han de considerarse a la hora de la
eleccion de un cable son preferentemente: impedancia caracteristica, frecuencia de

trabajo, atenuacién maxima, coste por metro.

También se puede utilizar el medio inaldmbrico que usa ondas de radio, microondas o
infrarrojos, estos medios son mas lentos que el cable o la fibra Optica. Las lineas de
transmision son las que conforman la espina dorsal de la red, por ellas se transmite toda

la informacion que se quiera transmitir entre las distintas estaciones de trabajo.

1.2.4.a Cable Par Trenzado

El par trenzado consta como minimo de dos conductores aislados trenzados entre ellos y

protegidos con una cubierta aislante. Un cable de este tipo contiene 2, 4 u 8 hilos.

Los diametros del conductor en este tipo de cables pueden ser de 0’6 mm o de 1’2 mm.
Se puede usar en dos modalidades, apantallado y no apantallado y principalmente en
topologias estrella y hub. Una de las grandes ventajas que ofrece es que se pueden
transmitir a la vez voz (telefonia) y datos. Ademas, se pueden eliminar los ruidos en las
sefiales transmitidas restando las diferencias de la sefial de tierra recibida con la enviada

(supresion de modo comun).

Como ventajas de este tipo de cable se pueden destacar, a parte de las ya comentadas, su
bajo costo, facil instalacion, que permite ser configurado en diferentes topologias (bus o

estrella), y que el mismo tipo de cable puede soportar diferentes tipos de redes.

Como desventajas las distancias que cubre son mas limitadas que en los demas
conductores, presenta mayor sensibilidad al ruido que el cable coaxial y no soporta

grandes velocidades de transmision de datos.
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Figura 10. Cable de par trenzado.
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1.2.4.b Cable Par Paralelo

Este tipo de transmision consta de dos cables de cobre aislados entre si. No permite
conexiones fiables (sin demasiada atenuacion) de mas de 50 metros. Tiene como
principales inconvenientes los ruidos y acoplamientos que sufre por la mala calidad del

aislante.
1.2.4.c Cable Coaxial

El cable coaxial consiste de dos conductores concéntricos, separados por un dieléctrico

y protegido del exterior por un aislante (similar al de las antenas de TV).

Sobre el cable coaxial cabe destacar su gran inmunidad al ruido debido a su
construccion. Estos medios tienen un gran ancho de banda, en funcién del diametro del
conductor, y una mejor respuesta en frecuencia que los cables anteriores. Por Gltimo, los
cables coaxiales tipicos utilizados en redes de area local son el RG-58 (thin Ethernet), el
RG-11 (thick Ethernet) y el RG-62 (ARCnet).

Figura 11. Cable Coaxial.

1.2.4.d Fibra dptica.

Es uno de los medios que da una velocidad de transmision grande comparada con los
demas medios de transmision. Las sefiales de datos se transmiten a traves de impulsos

luminosos y pueden recorrer grandes distancias sin que se tenga que amplificar la sefial.
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Cabe destacar que los mejores resultados obtenidos en este tipo de medio alcanza
frecuencias de hasta 1 GHz teniendo pérdidas despreciables por kildmetro, aunque
también es mas cara y dificil de acoplar, ya que el diametro del nucleo de la fibra es del

orden de la longitud de onda de la luz que por ella se transmite.

Figura 12. Cable Fibra Optica.
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Otra de las ventajas que se puede dar de este tipo de medio es que por su naturaleza,
este tipo de sefial y cableado es inmune a las interferencias electromagnéticas y por su
gran ancho de banda (velocidad de transferencia), permite transmitir grandes voliumenes
de informacién a alta velocidad. Por lo que se puede considerar como una solucién apta
para redes donde se necesita alta velocidad a grandes distancias, con un cierto flujo de
datos considerable.

Entre los inconvenientes que se tiene con este tipo de medio de transmision estan: que
tiene un soporte fisico muy caro, debido a el precio de los conectores y el equipo
requerido para enviar y detectar las ondas y la necesidad de disponer de técnicos

calificados para realizar la instalacion y mantenimiento del sistema de cableado.
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2 HERRAMIENTAS DE DIAGNOSTICO

2.1  Utilidades TCP/IP

En la actualidad existe una gran variedad de utilidades que pueden ayudar a diagnosticar
nuestra red, aunque también contamos con las herramientas que proporcionan nuestro

sistema operativo (Windows NT, 2000), entre las que tenemos:

e PING

e ARP

e NETSTAT

e NBTSTAT

o |PCONFIG

e TRACERT
e ROUTE

e NSLOOKUP

A continuacion se dara una breve explicacion de como es que podemos utilizar cada una

de estas herramientas para poder realizar un buen diagnostico de la red.
2.1.1  Utilizacion del comando PING

La instruccion “ping” es utilizada normalmente para asegurar que se puede llegar a
establecer una conexidn con otra estacion de trabajo. Al ejecutar esta instruccion se
muestra en pantalla si se ha recibido una respuesta del destino, ademas de mostrar

cuanto tiempo se tardo en recibirla.

En caso de que no se haya recibido una respuesta, es decir, que los paquetes que se
enviaron al destino no le llegaron o bien que los paquetes enviados por el destino no

Ilegaron, el comando ping muestra un mensaje de error.
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También podemos utilizar el comando para:

e Determinar si el TCP/IP esta funcionando correctamente, para ello lo Gnico que
tendriamos que hacer es un ping al equipo con la direccién (no con el nombre
del host), lo cual devolveria un error si en caso no estuviera funcionando.

e Determinar si el enrutador esta en ejecucion, para lo que tendriamos que hacer
un ping hacia la direccién de este.

e Puede servir para determinar si la conectividad hacia alguna de las direcciones
que deseamos se encuentra bien, lo Unico que tendriamos que hacer es un ping

hacia la direccion que queremos alcanzar.

Formato y parametros a utilizar con el comando ping:
ping [-t] [-a] [-n cuenta] [-] tamafio] [-f] [-1 TTL] [-v TOS]
[-r cuenta] [-s cuenta] [[-] lista-host] | [-k lista-host]]

[-w tiempo de espera] lista-destino

Descripcion de los parametros:
-t Ping al host especificado hasta que lo hagamos parar. También

puede servir para ver una serie de estadisticas del envio de

paquetes.
-a Resolver direcciones en nombres de host.
-n cuenta NUmero de peticiones eco para enviar.
-| tamafio Enviar tamario del buffer.
-f Establecer No fragmentar el indicador en paquetes.
- TTL Tiempo de vida.
-r cuenta Ruta del registro para la cuenta de saltos.
-s count Sello de hora para la cuenta de saltos.

-w tiempo de espera Tiempo de espera en milisegundos para esperar cada

respuesta.

Si al momento de ejecutar el comando ping obtenemos el mensaje "Red de destino
inaccesible”, quiere decir que no existe ninguna ruta que pueda seguir los paquetes
hacia el destino, por lo que se tendria que comprobar la tabla de enrutamiento del

enrutador.
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Ahora bien si la respuesta que obtenemos es "Tiempo de espera agotado para esta
solicitud", estard indicando que no se obtuvo ninguna respuesta al comando ping
durante el periodo de tiempo predeterminado (1 segundo). Algo que se puede realizar en
estos casos es comprobar lo siguiente:

o Hay algun enrutador inactivo. Para comprobar si hay algun enrutador que no
este activo podemos utilizar el comando tracert, que mostrara la ruta que siguen
los paquetes, con lo que podemos determinar cual es el Gltimo punto al que
llegan.

o Host de destino inactivo. Para ello nosotros tendriamos que comprobar que el
host esta ejecutdndose o comprobar la conectividad utilizando algin otro
protocolo.

« No hay ruta de retorno al equipo. Si se tiene que el host de destino esta activo,
tendriamos que revisar si tenemos alguna ruta de retorno, es decir, si tenemos

alguna puerta de enlace (o gateway) predeterminada.
2.1.2  Utilizando el comando ARP

ARP no es mas que un protocolo de resolucion de direcciones (ARP, Address
Resolution Protocol). Este protocolo ayuda a resolver direcciones IP las cuales se

utilizan para tener un control de acceso a medios.

Que usos le podemos dar al protocolo ARP:

e Podemos llegar a determinar cual es la direccién de control de acceso a medios
de un dispositivo configurado con una direccion IP.

e Registrar la direccion IP del solicitante de ARP, lo cual se realiza con el simple
hecho de hacer una solicitud ARP, lo cual realiza un registro no solo de la
direccion IP del solicitante, sino que también registra la direccion IP del
remitente, esto lo guarda en la caché de ARP.

La direccion de control de acceso a medios, no es mas que una direccion unica que el
fabricante programa en el dispositivo, esta direccion consta de tan solo 6 bytes, la cual
esta programada en la memoria de solo lectura de cada dispositivo.

En la siguiente figura se muestra la forma en que ARP resuelve las direcciones IP a

direcciones de hardware dentro de la misma red local.
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Figura 13. Resolucion de direccion de hardware
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En esta figura se muestra dos hosts que estdn en una misma red fisica. A tiene una
direccion IP 10.0.0.99 y B la direccién IP 10.0.0.100.

Los pasos que sigue el ARP para resolver las direcciones son:

1. Determinar cual es la direccion de reenvio. Después, buscar en la propia caché
de ARP del host A una direccién que coincida con la del host B

2. Si no se encuentra, envia una solicitud ARP a todos los hosts, donde solicita la
direccion de hardware para 10.0.0.100.

3. Dentro de cada hosts que recibe la solicitud, se verifica si la direccidn no es la
suya, sino lo es, la descarta. El host que tiene esa direccidn, agrega una direccion
de software y hardware hacia el host A en su caché de ARP.

4. EI host que tiene la direccidn que coincide con la solicitada envia un mensaje de
respuesta al host A, indicando en el su direccion de hardware.

5. Al momento en que el host A recibe el mensaje de respuesta, realiza el registro

en la caché de ARP de la direccion de hardware y software del host B.

Luego de realizar todos estos pasos, ya puede existir una comunicacion o trafico IP

entre ambos hosts.
Este comando més que todo tiene como finalidad la resolucion de nombres.
2.1.3  Utilizando el comando NETSTAT
El comando nbtstat es utilizado para la resolucion de nombres bajo NetBIOS en

direcciones IP.
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Otras opciones que se tienen para la resolucion de nombres NetBIOS, son:

Busqueda en la caché local,

Consultar los servidores WINS y DNS

Buscar dentro de los archivos Lmhosts y Hosts.

Descripcion de los parametros:

-n

Muestra los nombres NetBIOS que los programas registraron
localmente.

Muestra la caché de nombres NetBIOS, que contiene
asignaciones de nombres a direcciones para otros equipos.

Purgar los nombres que se encuentran en la caché y cargarlos
nuevamente desde el archivo Lmhosts.

Liberar los nombres NetBIOS que fueron registrados dentro de
algn servidor WINS y después renovar el registro de los
nombres.

Muestra las sesiones de NetBIOS actuales y su estado

214 Utilizando el comando NBTSTAT

Este comando es utilizar para mostrar estadisticas y el estado actual de las conexiones
TCP/IP.

¢Que podemos llegar a determinar utilizando este comando?

Si se estan recibiendo o enviando paquetes.

Si existen conexiones activas.

Obtener estadisticas de nuestra IP.

Podemos obtener una tabla que muestra todos los caminos que se tienen

guardados.

Obtener una lista de todos los puertos que se encuentran activos.

Formato y parametros a utilizar con el comando ping:
NETSTAT [-a] [-€] [-n] [-s] [-p proto] [-r] [intervalo]
Descripcion de los parametros:

-d

Muestra todas las conexiones y puertos escucha.
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-e Muestra estadisticas Ethernet. Se puede combinar con la

opcion -s.
-n Muestra numeros de puertos y direcciones en formato numérico.
-r Muestra el contenido de la tabla de rutas.
-S Muestra estadisticas por protocolo.

C:\>netstat -e

Estadisticas de la interfaz

Recibidos Enviados
Bytes 3995837940 47224622
Paquetes unidifusion 120099 131015
Paquetes no unidifusion 7579544 3823
Descartados 0 0
Errores 0 0

Protocolos desconocidos 363054211
C:\>netstat -a

Conexiones activas

Proto Direccion local Direccion remota Estado

TCP CORP1:1572 172.16.48.10:nbsession ESTABLISHED
TCP CORP1:1589 172.16.48.10:nbsession ESTABLISHED
TCP CORP1:1606 172.16.105.245:nbsession ESTABLISHED
TCP CORP1:1632 172.16.48.213:nbsession  ESTABLISHED
TCP CORP1:1659 172.16.48.169:nbsession  ESTABLISHED
TCP CORP1:1714 172.16.48.203:nbsession  ESTABLISHED
TCP CORP1:1719 172.16.48.36:nbsession ESTABLISHED
TCP CORP1:1241 172.16.48.101:nbsession ESTABLISHED
UDP CORP1:1025 x

UDP CORP1:snmp *x

UDP CORP1:nbname **

UDP CORP1:nbdatagram *:*

UDP CORP1:nbname *x

UDP CORP1:nbdatagram *:*

C:\>netstat -s
Estadisticas IP

Paquetes recibidos = 3907
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Errores de encabezado recibidos
Errores de direccion recibidos
Datagramas reenviados
Protocolos desconocidos recibidos
Paquetes recibidos descartados
Paquetes recibidos procesados
Solicitudes de salida

Descartes de ruta

Paquetes de salida descartados
Paquetes de salida sin ruta
Reensambles requeridos
Reensambles correctos

Reensambles erroneos

Datagramas correctamente fragmentados = 0

Datagramas mal fragmentados

Fragmentos creados

Estadisticas ICMP

Mensajes

Errores

Destino inaccesible
Tiempo agotado
Problemas de par metros
Paquetes de control de flujo
Redirecciones

Echos

Respuestas de eco
Fechas

Respuestas de fecha
Mascaras de direcciones

Mascaras de direcciones respondidas

Estadisticas de TCP
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Recibidos
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Enviados
582
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Activos abiertos =161
Pasivos abiertos =161
Intentos de conexién erréneos =

Conexiones restablecidas =

Conexiones actuales =17
Segmentos recibidos = 3316
Segmentos enviados = 3313

Segmentos retransmitidos =

Estadisticas UDP
Datagramas recibidos =
Sin puerto =291
Errores de recepcion =
Datagramas enviados =

2.15 Utilizando el comando IPCONFIG

Con este comando, nosotros tenemos la posibilidad de revisar si nuestra direccion IP es
la correcta, también tenemos la posibilidad de liberar la direccion para que cualquier
otra computadora pueda tomar esa direccidn, asi como también podriamos desear
cambiar la direccion que tenemos, por lo que podriamos solicitar otra direccion si es que
estamos como cliente DHCP o bien nosotros mismos podremos indicarle que direccién

va a tomar.

Formato y parametros a utilizar con el comando ping:
ipconfig [/? | /all | /release [adapter] | /renew [adaptador]
| /flushdns | /registerdns
| /showclassid adaptador

| /setclassid adaptador [classidtoset] ]

Descripcion de los parametros:

/all Muestra toda la informacion de configuracion.
Irelease Libera la direccion IP para el adaptador especificado.
/renew Renueva la direccién IP para el adaptador especificado.
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[flushdns Purga la cach, de resoluciéon de DNS.

Iregisterdns  Actualiza todas las concesiones DHCP y vuelve a
registrar los nombres DNS

/displaydns  Muestra el contenido de la cach, de resolucion de DNS.

/showclassid Muestra todos los Id. de clase DHCP permitidos para el
adaptador.

/setclassid Modifica el 1d. de clase DHCP.

Cuando no se coloca ningun parametro, la informacion que se muestra es la direccion

IP, la mascara de subred y la puerta de enlace que se tiene por cada adaptador.
2.1.6  Utilizar el comando TRACERT

Con este comando podra determinar cual es la ruta que sigue los paquetes que enviemos
a una direccion destino. EI comando muestra el conjunto de enrutadores IP por donde va
pasando nuestro paquete por lo que podra determinar si hay alguna estacion intermedia
dafada. Otra caracteristica que tiene este comando es que muestra el tiempo que se
tarda el paquete en cada uno de los enrutadores por donde va pasando. Si el paquete que
se envid no llega al destino al que se queria enviar, por lo menos podemos ver cual fue
el ultimo enrutador al que llego, con lo que podemos identificar a que enrutador es al
que no se pudo llegar o a partir de cual no se envio el paquete determinando donde se
encuentran los posibles problemas para realizar la conexion con la estacion que se

quiere alcanzar.

Formato y pardmetros a utilizar con el comando ping:
tracert [-d] [-h saltosMaximos] [-j listaDeHosts] [-w tiempoDeEspera]

nombreDeDestino

Descripcion de los parametros:

-d La ruta de acceso del enrutador se muestra mas rapidamente, ya
gue no se intenta resolver los nombres de los enrutadores en la
ruta de acceso.

-h saltosMaximos  Le indica cual es el nimero de saltos maximos que se

deben buscar para el destino
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-j listaDeHosts Especifica la ruta de origen no estricta a lo largo de la lista
de equipos.

-w tiempoDeEspera Sirve para indicarle cual sera el niumero de milisegundos
en cada respuesta.

nombreDeDestino  Es el nombre o direccion IP de la estacion destino.

La forma en que trabaja este comando es la siguiente:

1. Primero se envian una serie de paquetes de eco del Protocolo de control de
mensajes Internet (ICMP, Internet Control Message Protocol) con valores
variables de tiempo de vida IP (TTL) al destino.

2. Cada enrutador que se encuentra dentro de la ruta que sigue el mensaje
disminuira el valor TTL del paquete en al menos 1 antes de poder reenviarlo.

3. Al momento de que el valor de TTL del paquete llega a ser 0, el enrutador
donde se encuentra ya no lo reenvia, sino que devuelve el mensaje ICMP

"Tiempo agotado™ al equipo de origen.

217 Utilizar el comando ROUTE

Con este comando podré tener un control de la tabla de enrutamiento, por lo que podra
ver la tabla de enrutamiento, también podra eliminar cualquiera de las rutas que existen
en la tabla o si lo quiere podra agregar una ruta a ella. Algo que hay que tomar muy en
cuenta para poder utilizar este comando, es que solo funciona si tiene instalado el
protocolo TCP/IP.

Formato y pardmetros a utilizar con el comando ping:
route [-f] [-p] [comando [destino] [mask mascaraSubred] [puertaDeEnlace] [metric

métrica]]

Descripcion de los parametros:

-f Borra las tablas de enrutamiento de todas las entradas de puerta
de enlace o gateway. Si se utiliza junto con alguno de los
comandos, las tablas se borraran antes de la ejecucion de éste.

-p Normalmente es utilizado junto con el pardmetro add. El
parametro —p es utilizado para indicar que la ruta que se esta
agregando es del tipo persistente, es decir que aunque se reinicie

el sistema, esta ruta siempre aparecera.
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También se puede utilizar con el parametro print, para mostrar la

lista de rutas persistentes registradas.

comando
Comando Propdésito
Print Imprime un camino
Add Agrega un camino
Delete  Elimina un camino
change Modifica el camino existente
destino Especifica el host al cual se enviara el comando. Se puede utilizar
tanto el nombre de host como la direccion IP.
mask mascaraSubred Especifica una mascara de subred a asociar con
esta entrada de camino. Si no se especifica, se utiliza
255.255.255.255.
puertaDeEnlace Especifica una direccion IP o nombre de host, el cual
corresponde a el enrutador o puerta de enlace que se estara
utilizando para el reenvio.
metric métrica Asigna una medida de costo (que va desde 1 hasta 9999)

para utilizarla para calcular las rutas mas rapidas, mas confiables

0 menos costosas. Por default utiliza 1.

Ejemplo de como agregar una ruta estatica:

Se tiene la red 192.168.10.0 con una mascara 255.0.0.0, y se tiene una puerta de enlace

10.0.0.1.
route add 192.168.10.0 mask 255.0.0.0 10.0.0.1

Ejemplo de como mostrar la tabla de enrutamiento:
Se tiene la siguiente configuracion
« Direccion IP: 192.168.10.1
e Mascara de subred: 255.255.255.0
e Puerta de enlace predeterminada: 192.168.10.3
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0x2..00 00 21 6a be 48 ... Realtek RTL8029(AS) Ethernet
Adapt::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
Rutas activas:
Tabla I. Descripcién de rutas.
., Destino de Mascara de Puerta de Métric
Descripcion Interfaz
red red acceso a
Ruta' 0.0.0.0 0.0.0.0 192.168.10. | 192.168.10. 1
predeterminada 3 1
Reddebucle | 574 4 255000 | 127.001 | 127.0.0.1 1
invertido
Redlocal | 192.168.10.0 | 255.255.255.0 192'1f8'10' 192'158'10' 1
Direccion IP| 195 168101 | 2992992952 | 197001 | 127.001 1
local 55
192.168.10.2 | 255.255.255.2 | 192.168.10. | 192.168.10. 1
55 55 1 1
Dlrec_(:l_one_s,de 294.0.0.0 294.0.0.0 192.168.10. | 192.168.10. 1
multidifusion 1 1
Direccion de | o0 565 255, | 255.255.255.2 | 192.168.10. | 192.168.10.
difusién 1
. 255 55 1 1
limitada
Puerta de enlace predeterminada:  192.168.10.3

Nota

e La primera columna no se muestra al momento de ejecutar la instruccién route

print.

Cuando trata de comunicarse con un determinado hosts, el equipo busca dentro de la

tabla de enrutamiento del equipo la direccion que mas se le parezca a la direccion que

especifiqguemos, pero si no encuentra una ruta que coincida, esta direccion es enviada

por la puerta de enlace predeterminada de un enrutador en la subred local.

Desde un enrutador se pueden enviar datagramas a otros enrutadores o a otras subredes,

ya que en el se tiene informacion acerca de los identificadores de red de las demas

subredes. El datagrama puede ir viajando de enrutador en enrutador hasta llegar

finalmente a un enrutador que tenga comunicacion con el host o subred de destino.
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2.18 Utilizar el comando NSLOOKUP

El comando nslookup puede ayudarnos a comprobar que se puede obtener y resolver
nombres DNS.

Figura 14. Resolucion de nombres DNS

Datos del servidor DNS
192.168.1. 20 -sffp host-a.ejemplo. microsoft.com.

iCudl es el nombre DNS de
192 .168.1.207
-

5
5 192.1658.1.20 = s
Cliente DNS  host-a, ejemplo.microsoft.com Servidor DNS

También podrd ver informacion de los servidores DNS (Sistema de nombres de
dominio), tales como registros, alias y servicios.

Nslookup tiene dos modos: interactivo y no interactivo.

Cuando se trata de buscar solo un fragmento de datos, se debe utilizar el modo no
interactivo, si en caso se deseard buscar mas de un fragmento se utiliza el modo

interactivo.

NSLOOKUP recibe dos argumentos, el primer argumento que recibe es el nombre o
direccion IP del equipo a buscar; el segundo argumento que es opcional, es el nombre 0
direccion IP del servidor de nombres DNS, si no se coloca el segundo argumento se

utiliza el servidor predeterminado.

Ejemplo:
C:\>nslookup libreria.com
Servidor: localhost
Address: 127.0.0.1
Nombre: libreria.com
Address: 192.168.10.1

Para utilizar el modo interactivo, se pueden utilizar los mismos dos argumentos del
modo no interactivo, con la excepcion que su uso puede ser opcionales, es decir, que se

pueden omitir ambos.
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Si se utiliza el primer argumento, se tiene que escribir un guion (-) antes del nombre o

direccion IP del equipo a buscar. El segundo argumento también viene siendo opcional

colocarlo, pero si se coloca también tendra que llevar un guién antepuesto.

Formato y pardmetros a utilizar con el comando ping:

nslookup [-opcidn ...] [equipoBuscado | - [servidor]]

Descripcion de los parametros:

-opcion...

Especifica uno o varios comandos nslookup como una opcion de
la linea de comandos. Cada opcion consta de un guion (-)
inmediatamente seguido del nombre del comando vy, a veces, de
un signo de igual (=) y después un valor.

Entre los comandos que se pueden utilizar estan: Help, exit,

finger, Is, Iserver, root, server, set, set all, set cl[ass], set view.

equipoBuscado Mostrar informacion de equipoBuscado mediante el

servidor

servidor predeterminado actual o mediante servidor si se
especifica. Si lo que se desea es buscar un equipo que se
encuentra fuera del dominio DNS actual, lo Gnico que tendra que
hacer es anexar un punto al nombre.

Si escribe un guidn (-) en lugar de equipoBuscado, el simbolo del
sistema cambia al modo interactivo de nslookup.

Sirve para indicar cual es nombre del servidor de nombres DNS.

También hay que tomar en cuenta que la linea de comandos no debe ser mayor de 256

caracteres.

A continuacion se presentan varias cosas que se deben tomar en cuenta al momento de

utilizar nslookup en modo interactivo.

1. Se debe presionar CTRL+B para interrumpir los comandos interactivos en

cualquier momento.

2. Para salir se debe escribir exit .

3. Lalongitud méaxima de la linea de comandos es 256 caracteres.

4. Cuando se esta utilizando un nombre de equipo que es igual a uno de los

comandos que estan integrados con el comando nslookup, se le debe anteponer

el caracter (\).
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5. Un comando no reconocido se interpreta como un nombre de equipo.

Entre los posibles errores que pueden presentarse al ejecutar el comando estan:

e Tiempo de espera agotado
Se muestra cuando el tiempo que tiene especificado ha terminado y no recibio respuesta
del servidor buscado. El tiempo se puede establecer utilizando en comando set
timeout=valor.

o No hay respuesta del servidor
Indica que no existe ningun servidor DNS en el equipo o que el servidor DNS no se esta
ejecutando.

e No hay registros
No se encontrd ningun registro para ese equipo de lo que se esta solicitando en la
consulta.

e Dominio inexistente
No existe el equipo o el nombre del dominio DNS.

e Conexion rechazada
No se puedo establecer una comunicacion con el servidor DNS o con el servidor finger.
Este error suele producirse en las peticiones Is y finger.

o Error del servidor
Se da cuando no se puede devolver una respuesta valida a causa de alguna incoherencia
que exista en la base de datos.

e Rechazada
El servidor de nombres DNS no acept6 dar servicio a la peticion.

e Error de formato
Esto se muestra a causa de alguna instruccion mal escrita o que no sigue el formato que

se establece con el comando.

2.2 Utilidades de Windows NT

Entre las utilidades para diagnosticar nuestra red que proporcionan nuestro sistema
operativo (Windows NT, 2000), estan:
e Registry Editor

e Network Monitor
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2.2.1

Utilizar el comando REGEDIT

Es una base de datos donde se almacena la configuracion de hardware y software de la

computadora actual, esta informacion es la utilizada para controlar el sistema operativo,

provee la informacion de inicializacion de aplicaciones y carga de componentes tales

como drivers de dispositivos y protocolos de red.

Entre la informacion contenida dentro del Registro estan:

e Los perfiles de cada usuario.

e Los programas instalados en el equipo y los tipos de documento que puede crear

cada programa.

e La configuracién de propiedades de los iconos de carpetas y programas.

e El hardware presente en el sistema.

e Los puertos en uso.

El registro se encuentra organizado por niveles.

A continuacion se muestra como esta organizado el registro.

Figura 15. Editor de Registro

& Editor del Registro

Registro  Edicion  Wer Faworitos  Awuda

Subdrboles :

Claves

Subclaves

Subclave
activa

Subclaves

<|:

= =8 Mi PC -
#-{7] HKEY_CLASSES_ROOT
=-{Z7] HKEY_CURREMT_USER

(7] HKEY_LOCAL_MACHINE

B2 HARDWARE
23 sam
{1 SECURITY
=-{Z3 SOFTWARE
=13 SYSTEM
-3 Controlsetool
-] ControlSetonz

=4

D Arbiters
D BackupResto
-2 Biosinfo

D Class -
i — | =

Mombre | Tipo | Datos
(Predeterminado) REG_SZ (valor no establecida)
CurrentUser REG_5Z USERMAME
SystemStartOptions REG_S5Z FASTDETECT
WaitToKillService... RES_SZ 20000

Mombres Tipos Yalores

de entrada de datos

ol

|Mi PCYHKEY _LoiZal_MACHIMEYSYSTEMYCurrentConkrolSet) Control

| =
Y.

Una entrada de la
subclave activa

Algunas claves son permanentes y otras se sobrescriben al momento de iniciar el

sistema operativo.

A continuacion se muestra la lista de subarboles que forman el registro:
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Tabla 1. Registro de Windows

Nombre de la clave raiz Descripcion

HKEY_LOCAL_MACHINE | Contiene tiene la informacion acercar de la
computadora local, esta informacion es usada por las
aplicaciones, drivers y el sistema operativo para
configurar la computadora.

HKEY_CLASSES_ROOT Mantiene informacion acerca de la asociacion de datos
con los objetos COM.

HKEY_CURRENT_USER Tiene toda la informacion del usuario logeado
actualmente en el sistema. Se almacena una copia para
cada usuario gque se haya logeado en la computadora.

HKEY_USERS Contiene informacion acerca de los perfiles de usuario
activos cargados y del perfil predeterminado. Sus
perfiles se cargan en el Registro de sus propios
equipos.

HKEY_CURRENT_CONFIG | Contiene informacion sobre el perfil de hardware que
utiliza el equipo local al iniciarse. Esta informacion se
usa para configurar opciones tales como los
controladores de dispositivo y la resolucion de
pantalla que se va a utilizar. Esta informacion es
extraida de las llaves software y system del subarbol
HKEY_LOCAL_MACHINE.

Entradas de valor de las claves de Registro
Una entrada de valor tiene tres partes: el nombre del valor, el tipo de datos del valor y el
propio valor. Los datos que reciben las claves reciben el nombre de entradas de valor.

El orden que siguen las entradas de valor es la siguiente:

Figura 16. Claves del registro de Windows.
|-N|:|mt|re |-T1'|:u:u dedatos |-R-’alnr

I 1 I 1 I 1
DependlinService: REG_MULTI_32: Tcpip Nbtsys Streams
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3  TECNICAS PARA LA SOLUCION DE PROBLEMAS

En la actualidad ya existen una serie de herramientas que permiten determinar si existe
algn problema en la red, pero muchas veces no se cuenta con el suficiente dinero para
comprarlas, es por eso que algunas veces es mejor recurrir a los manuales o0 a la

experiencia, para buscar donde se encuentran los errores e intentar resolverlos.
3.1 Protocolos de internet

Todos los protocolos controlan unas reglas que determinan como sera que se realice la
conexion de un host a otro, es decir, como serd la conexién TCP a un puerto
determinado del host receptor. Este tipo de conexion requiere que haya una sesion para
poder transmitir y recibir datos, para posteriormente poder utilizar los comandos que

ayudaran a enviar y recibir datos.

La siguiente tabla muestra una lista de protocolos con los puertos TCP que utilizan para

escuchar.
Tabla I11. Protocolos y los puertos que escuchan.
Protocolo Puerto
SMTP 25
HTTP 80
TNP 119
LDAP 389
POP3 110
IMAP4 143

Primero que nada tendriamos que determinar si la conexidn es correcta, esto lo podemos
averiguar mediante el comando telnet hacia el puerto que queramos revisar. La sintaxis
que utiliza telnet es la siguiente:

telnet direcciénlP puerto
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Al ejecutar este comando hacia una direccion y puerto especifico, se mostrara una
ventana de Telnet y un mensaje indicando que la conexidn es correcta, lo que indica que
el host esta escuchando por el puerto indicado y que podra enviar mensajes al host, pero
aqui no se acaba la revisién, ya que pueden existir problemas durante la utilizacion de
alguno de los comandos utilizados, por lo que habria que revisar las respuestas recibidas

al utilizar algunos comandos.

Para realizar esta prueba tendremos ejecutar los comandos hacia el host, por medio del
comando telnet. Ahora se tiene el problema de que comandos son los que puedo enviar
0 gue es lo que el programa cliente-servidor esta intentando enviar. El problema en si es
gue no puede ver lo que el host esta enviando, sino que solo ve las respuestas tipicas.
Ejemplo 1: comprobando la conexion SMTP con un host.
A continuacion se muestra un ejemplo de una sesion tipica de Telnet para un host
SMTP (telnet al puerto 25 del host).

telnet 10.10.1.1 25

1. Se ejecuta HELO vy si el servidor responde, indica que comprende y acepta el
comando.

2. MAIL FROM indica al host quién esta enviando el mensaje. De nuevo, el
servidor responde correctamente.

3. RCPT TO indica al host a quién debe entregar este mensaje.

Ejemplo 2: comprobando la conexion POP3.
o El comando USER, seguido del identificador de inicio de sesion, se utiliza para
iniciar una sesion en el buzén de POP3.
o El comando PASS emite la contrasefia para obtener acceso.

o Exchange Server devuelve "+OK User successfully logged on".

Si los siguientes pasos no devuelven ningun error, se puede decir que no se tienen

problemas en esos protocolos de internet.

3.1.1 Descripcion general de los comandos y las respuestas de los protocolos

La tabla que a continuacion se muestra, tiene especificaciones de los comandos

utilizados en telnet, asi como la respuesta que deberian devolver.
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3.1.11 SMTP

Tabla IVV. Comandos de SMTP

Respuesta

Comandos esperada Descripeion

HELO b50 OK Inicia la conversacion entre los
hosts.

MAIL FROM: - ., . .

<usuario@dominio.tld> 250 OK Identifica quién envia el mensaje.

RCPT TO:250 OK Identifica a quién va dirigido el

<usuario@dominio.tld> mensaje.

DATA 354 Send Data Identifica el punto de inicio de log

datos del mensaje.

Identifica el punto de finalizacion

- (un dnico punto) 250 OK de los datos del mensaje.
QUIT 221 Termina la sesion.
3.1.1.2 POP3
Tabla V. Comandos de POP3
Respuesta Descripcion

Comandos esperada b
USER +0OK Inicia el proceso de autenticacion
dominioNT/cuentaNT/alias P '

- Especifica la contraseiia para la
PASS contraseniaNT +0OK cuenta de Windows NT.
LIST LOK Enumera los mensajes disponibles

para descargar.

RETR mensajeN°

Texto del mensaje

Recupera el texto del mensaje con
ese numero.

DELE mensajeN® LOK E!lmlna el mensaje con ese
namero.
QUIT +0K Termina la sesion.

3.1.1.3 IMAP4

Cuando se refiere al protocolo IMAP, este tiene que tener precedido un identificador de

comando. Por ejemplo, cuando el cliente IMAP emite local SELECT inbox, el servidor

responde con local OK.
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Tabla VI. Comandos de IMAP4

Comandos Respuesta
esperada

LOGIN EiomlnloNT/cuentaNT/allasOK LOGIN

contrasefia

SELECT carpeta

OK SELECT
FETCH mensajeN°

y OK FETCH
STORE lndlcadoresMensajesoK STORE
\indicador
EXPUNGE OK
LOGOUT OK

Texto del mensajeRecupera el

Descripcion

Inicia una sesién en el buzén.

Modo de carpeta ySelecciona una carpeta para su

presentacion.

mensaje  por
mensajeN°.

Marca un mensaje para Ssu
eliminaciéon o como leido/no
leido.

Elimina todos los mensajes
marcados.

Termina la sesion.

Cuando alguno de los comandos no es aceptado, la respuesta recibida es NO.

3.1.1.4 NNTP

Hay dos modos de acceso a NNTP: autenticado y anénimo. La autenticacion requiere

los dos primeros comandos enumerados.

Tabla VII. Comandos de NNTP

Comandos

NEWGROUPS fecha hora

NEWGROUPS grupos fecha hora |Lista de articulos

POST 340

IHAVE id 435 Accepted.

AUTHINFO USER

dominioNT/cuentaNT/nombreUsua381 More
. Needed

rio

AUTHINFO PASS contrasefia 281 Accepted.

LIST Lista de grupos

GROUP grupo Especificaciones de
grupo

ARTICLE id Texto del articulo

QUIT 205
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Lista de grupos

Respuesta esperada Descripcion

Dame una lista de grupos de
noticias después de
fecha/hora.

Dame una lista de articulos
nuevos de los  grupos
especificados.

Tengo un articulo para ti que
se publico aqui.

Tengo id de articulo ¢Lo
quieres?

InfoProporciona informacion de
autenticacion.

Proporciona la contrasefia para
la autenticacion.
Enumera todos
disponibles.

los grupos

Establece el grupo actual.

Recupera un articulo por N°.
Termina la sesion.



3.2

Comprobacion de hardware:

En este capitulo se tratara de dar una referencia de algunas técnicas que podran ser de

mucha utilidad al momento de querer comprobar el funcionamiento de algunos

componentes utilizados en la red.

3.21 Enrutador

Hay mucho que decir acerca de un enrutador y su forma de trabajar, pero en esta

seccion solo se mostrara problemas que se pueden presentar al momento de arrancarlo.

Antes de mostrar algunos de los problemas que se pueden presentar, hay que mencionar

que la mayoria de enrutadores tienen varios formas de arrancar, entre las que se

encuentran:

Arranque desde la red: un enrutador tiene la posibilidad de arrancar desde un
servidor que utilice el TFPT (Protocolo Trivial de Transferencia de Archivos),
MOP (Protocolo de Operacion de Mantenimiento) DEC, o el RCP (Protocolo de
Copia Remota) utilizando cualquiera de los medios que maneje (como Ethernet,
Token Ring, FDI, HSSI y lineas seriales).

Memoria Flash: la memoria es un medio de almacenamiento no volatil (que no
se perdera al momento de que se apague), la cual puede ser borrada y
reprogramada de manera eléctrica.

ROM: la mayoria de enrutadores tienen un tipo de memoria que es solo de
lectura (ROM), la cual le puede servir para arrancar su sistema.

Tarjeta de memoria PC Flash: los enrutadores también tienen la opcion de
arrancar por medio de una tarjeta que puede ser removible, “Tarjeta de Memoria
PC Flash”.

Para reducir el impacto de las fallas es recomendable que el enrutador tenga una

secuencia de arranque, a continuacion se presenta la secuencia que mas se recomienda:

1. Arrancar una imagen desde la memoria Flash
2. Arrancar una imagen utilizando un arranque desde red

3. Arrancar desde una imagen ROM
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Ahora, se preguntard como se hace esto, las lineas que abajo se presentan realizan esta

secuencia de arranque.

goriot# configure terminal

Escriba los siguientes comandos, uno por linea. Termine con CRTL+Z
goriot(config)# boot system flash gsxx

goriot(config)# boot system gsxx 131.108.1.101
goriot(config)# boot system rom

goriot(config)# "Z

goriot#

%SYS-5-CONFIG_I: Configured from console by console
goriot# copy running-running startup-config

[ok]

goriot#

De esta forma su enrutador tendré tres fuentes desde las cuales podra arrancar: memoria
Flash, desde la red y ROM.

A continuacién se presentan una serie de sintomas que ocurren con mayor probabilidad
al arranque un enrutador:
e El enrutador no puede arrancar desde la red con un servidor TFPT
e El enrutador no puede arrancar desde la red con otro enrutador
e Los tiempos de espera agotados y paquetes en desorden impiden el arranque
desde la red

e Elcliente ARP indica tiempo de espera agotado durante el arranque desde la red

Resolucién de problemas
Antes de comenzar a hablar acerca de soluciones, hay que recordar que es lo que debe
de ocurrir al momento de encender un enrutador:
e Se debe de encender un LED y permanecer encendido mientras este recibiendo
corriente.
e El ventilador interno del enrutador debe estar operando.
e Los LEDs RSP y Normal que se encuentran en la parte frontal tienen que estar
encendidos durante la operacion, el LED CPU Halt debe estar apagado.
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e También debe encenderse el LED Enabled de cada procesador de interfaz, esto
indica que RSP termino la inicializacion de dicho procesador.

A continuacion se presentan una serie de posibles soluciones para los sintomas que se

mencionaron anteriormente.

3.2.1.1 El enrutador no puede arrancar desde la red con un servidor
TFPT

Este problema suele dar cuando se trata de arrancar desde una red.

La red esta desconectada o aislada:

1. Trata de arrancar desde la ROM o desde la memoria Flash.
2. Ejecute el comando ping 255.255.255.255.
3. Si la ejecucion del anterior comando no dio respuesta, entonces

utilice el comando show arp para buscar en la tabla alguna
entrada que esté asociada con el servidor.
4. Ejecute el comando show ip route para buscar alguna entrada de
la red o subred del servidor.
Si existe alguna entrada del servidor, no se tiene el problema de una red
desconectada. Por el contrario, sino existe dicha entrada, asegurese de
agregarla antes de volver a arrancar desde la red.
No esta operando el servidor TFTP
1. Intente realizar una conexién TFTP desde el servidor de arranque
hacia si mismo, con el fin de determinar si el servidor TFTP est4
operando, por lo que se tendria éxito si esta operacion da resultado.
2. Si la operacion anterior no da resultado, inicialicelo.
Direccidn de protocolo errénea
1. Revise la direccion IP del host dentro del archivo de configuracion
del servidor, para asegurarse que este bien.
2. Si la direccion no es correcta, cambie la configuracion.
Especificacion incorrecta del registro de configuracion
Primero que nada se debe especificar la forma en que se quiere arrancar
en el registro de configuracion. La configuracion para el arranque desde
la red depende de la plataforma que se esté arrancando.

1. Revise la especificacion de configuracion de su sistema.
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2. Especifique la forma en que desea arrancar, manual o
automatica con un servidor TFTP.

Cuando en el registro de configuracion se establece 0x0, le estaremos

diciendo que la forma en que queremos arrancar es de forma manual, en

caso de no especificar esto, el sistema se arrancara utilizando el nombre

de imagen predeterminado o la especificada por el comando boot system.

3.2.1.2 El enrutador no puede arrancar desde la red con otro

enrutador

Falta o esta incorrecto el comando de configuracion tftp-server

1. Ejecute el comando show running-config, con lo que podra observar
si falta el comando tftp-server system o si esta especificado en forma
erronea.

2. Agregue o modifique el comando de configuracion en el servidor
TFTP. AsegUrese de especificar el nombre de un archivo en la
memoria Flash.

Imagen incompleta en la memoria Flash

Para determinar si la imagen esta incompleta se puede utilizar el

comando show flash, este comando muestra informacion de si se elimino

la imagen y la razones.

1. El mensaje que se muestra cuando el enrutador intenta arrancar y
encuentra una imagen incorrecta es “wrong system software”. En
este caso el enrutador se esta arrancando desde el ROM.

2. Obtenga la imagen correcta. Para obtener una imagen correcta es
mejor dirigirse con su representante de soporte técnico.

3. Luego de obtener la imagen correcta, el siguiente paso seria el de
utilizar el comando copy tftp flash para recuperarla.

3.2.1.3 Los tiempos de espera agotados y paquetes en desorden

impiden el arranque desde la red

Cuando sucede este error, se podria arrancar el enrutador cliente, pero si se presentan
demasiados tiempos de espera agotados y paquetes en desorden, es probable que hay un

problema en la red y el arranque podria ser inconsistente.
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El enlace esta saturado

1.

Arranque desde la ROM y ejecute un ping hacia el servidor TFTP
para determinar si aparecen tiempos de espera agotados y
paquetes en desorden.

Revisar en los concentradores de red local si hay colisiones.
Utilice el comando show interface para buscar si hay paquetes
descartados y errores de salida.

Si se da que 15% o mas del trafico esta siendo descartado o si
ocurre cualquier error de salida, el problema podria ser el
congestionamiento.

Antes de intentar arrancar el enrutador, espere a que se calmé el
trafico. Si se tiene que es grave el problema, una solucion seria
aumentar el ancho de banda o acercar el servidor al enrutador que

esta arrancando.

Se pierde el enlace

1.

2.

Utilice los comandos ping o trace para revisar la trayectoria de los
paquetes desde el enrutador que esta arrancando hacia el servidor
de arranque.

Si se encuentra un problema, repare el enlace e intente de nuevo

arrancar desde la red.

3.2.1.4 El cliente ARP indica tiempo de espera agotado durante el

arranque desde la red

Cuando el enrutador no recibe una respuesta ARP, se muestra el mensaje “Booting gs3-

bfx.......... [timed out]”

Los enrutadores intermedios tienen activado un filtrado ARP

1.
2.

Arranque desde la ROM.

Pruebe hacer un ping hacia el servidor, asegurandose de que dio
resultados correctos.

Pruebe la conectividad utilizando el comando copy running-

running tftp.
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4. Si hasta el momento todo los comandos no le han dado errores,
utilice el comando show arp, para revisar la configuracion del
enrutador intermedio.

5. Revise que se este generando respuestas proxy utilizando el
comando debug arp.

6. Especifique una puerta de enlace predeterminada utilizando el

comando ip default-gateway.

La tabla que se presenta a continuacion presenta otras cosas que también deben ser

tomadas muy en cuenta al momento de realizar un analisis acerca del funcionamiento de

un enrutador.

Procesador

Que este funcionando el ventilador y que estén encendidos los LEDs de los
maodulos del procesador.
Interruptor encendido.

El cable de corriente funcione correctamente.

Enfriamiento

Que arranque el ventilador.

Que se mantenga funcionando el ventilador mientras todo el proceso.
Si le sistema no detectd sobrecalentamiento dentro del chasis.

Que no este recibiendo aire caliente procedente de algun otro equipo.

Que la tarjeta de control del ventilador esté insertada correctamente.

Red

Si el sistema no reconoce alguna de las interfaces de red.
La conexion de cable de la interfaz de red.

El cable de conexion a la interfaz.

44



3.2.2 Cableado

En lo que respecta al cableado en redes de computadoras, simplemente se hablara de
coémo es que afecta en la transmision de la informacion y por que, sin adentrarse en
como es que se deberia de realizar las conexiones, dando ademas algunas caracteristicas
que ayudardn a determinar si el tipo de cable que estamos utilizando es correctas y

adecuado para el tipo de red que tenemos.

Hay veces que la persona encargada del cableado, simplemente echan mano de los
cables que tenga o los que sean mas baratos, sin tomar en cuenta que esto le puede
causar dificultades al momento de utilizar la red. Muchas de las veces se utiliza el cable
sin tomar en cuenta que en algunos casos se necesita de mayor proteccion que en otros,
o0 sin tomar en cuenta que los cables tienen un distancia a la que pueden llevar la los

datos que queremos enviar.

También hay que tomar en cuenta que los cables trabajan por medio de variaciones de
voltajes o corrientes, y que al momento de estar muy cerca de alguna fuente de energia,

puede llegar a perder informacién.

Otra de las caracteristicas que se tiene que revisar es la cantidad de nodos que pueden
estar conectados, ya que si se excede de la cantidad limite que tiene cada cable, puede
que la transmision de la informacion no se realice de la mejor forma posible, y hasta

puede llegarse a dar que la informacion sea inconsistente.

3.2.2.1. Longitud:

Para ayudar a determinar si el problema que se tiene es debido a la longitud de cable
gue se esta utilizando, a continuacion se presenta una tabla que muestra distintos tipos
de cables, los conectores que se deberian de utilizar con estos cables y la distancia
méaxima promedio que se puede utilizar, no queriendo decir con ello que estos cables
tienen la limitante de que solo se pueden utilizar para cablear redes donde los nodos
tienen que estar cerca, ya que aparatos que pueden retransmitir la sefial que viene en

cualquiera de estos cables.
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Tabla VIII. Distancia maxima promedio de los cables y sus conectores.

Denominacién Cable Pares | Duplex | Conectores Distancia
10BASE5 Coaxial grueso 1 No ‘N’ 500 m
10BASE2 RG 58 1 No BNC 185m
10BASE-T UTP cat. 3 2 Si RJ-45 100 m
10BASE-T UTP cat. 5 2 Si RJ-45 150 m’
100BASE-TX UTP cat. 5 2 Si RJ-45 100 m
100BASE-TX STP 2 Si 9 pin D sub. 100 m
100BASE-T4 UTP cat. 3 4 No RJ-45 100 m
100BASE-T2 UTP cat. 3 2 Si RJ-45 100 m
1000BASE-CX STP 2 Si 8 pin SHCD o 25m
9 pin D sub.

1000BASE-T UTP cat. 5 4 Si RJ-45 100 m
(prev. mar.99)

* La longitud maxima del cable UTP-5 segin las normativas de cableado estructurado es 100 m,

pero la norma 802.3 permite un alcance de 150 m cuando se utiliza 10BASE-T con cable

categoria 5.

Una variante que se encuentra es al utilizar cables de Fibra Optica, ya que este tipo de
cable tiene un mejor desempefio que los cables de cobre, pero tiene la inconveniencia de
ser mas caro. La tabla siguiente resume las principales caracteristicas de todos los

medios de fibra Optica actualmente utilizados, y sus alcances.

Tabla IX. Cables de fibra 6ptica, conectores y distancia maxima promedio.

Medio Ventana| Luz Fibra Conector | Distancia
10BASE-FL 12 Normal | 62,5/125 | ST 2 Km
100BASE-FX 28 Normal | 62,5/125 | SC 2 Km
100BASE-SX (propuesto) | 12 Léser 62,5/125 | SCo ST 500 m
50/125 500 m
1000BASE-SX 12 Laser 62,5/125 | SC 275 m
50/125 550 m
1000BASE-LX 28 Laser 62,5/125 | SC 550 m
50/125 550 m
9/125 5Km
3.2.2.2. Atenuacion

La atenuacion no es mas que perdida de potencia conforme la sefial se propaga hacia su
destino. Este tipo de problema se puede dar debido a la utilizacion de conectores y

empalmes.
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3.2.2.3. Retardo en modo diferencial

Este problema se da cuando la fibra es apreciablemente méas ancha que el haz laser que
le esta llegando, por lo que la luz va “rebotando” por las paredes durante todo el
trayecto. ElI ensanchamiento de la luz es mayor entre mayor es la distancia que va
recorriendo; otro de los detalles que hay que tomar en cuenta es que a mayor velocidad
de transmision, menos ensanchamiento puede tolerarse, ya que el pulso se envolveria

con el siguiente.

Este tipo de efecto viene siendo proporcional a la distancia inversamente proporcional a
la frecuencia de los pulsos, es decir la velocidad de transmision.

Un método que le puede ser de mucha utilidad para medir las limitantes de las fibras, es
el que se conoce como ancho de banda modal o simplemente ancho de banda, el cual se
mide en MHz*Km. Veamos un ejemplo, con un ancho de banda de 1000 MHz*Km
podremos enviar como maximo 1 millon de pulsos por segundo a una distancia de 1

Km, o medio millén de pulsos a 2 Km o dos millones a 500 m.

Existen otros factores que influyen en el funcionamiento del ancho de banda de una
fibra, estos son:

e Diametro del nucleo

e Longitud de onda

e Calidad de lafibra

Diametro del nucleo: entre mayor sea el nicleo, menor seré el ancho de banda, esto se

debe a que el pulso va mas ancho y rebota mas.

Longitud de onda: entre mayor sea la longitud de onda, mayor serd nuestro ancho de
banda, ya que el haz viaja de una forma mas ajustada en la fibra.

Calidad de la fibra: las fibras construidas con mayores controles de calidad, tiene un

ancho de banda mayor.

Existe un pardmetro caracteristico de las fibras que mide esta limitacion, que se conoce

como ancho de banda modal o simplemente ancho de banda, y se mide en MHz*Km.
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Por ejemplo con un ancho de banda de 1000 MHz*Km podremos enviar como maximo
1 millon de pulsos por segundo a una distancia de 1 Km, o medio millon de pulsos a 2

Km o dos millones a 500 m.

Un bien consejo para la eleccion de un cable de fibra, es mejor escoger el que tenga el
mayor ancho de banda posible, para lo cual podra ver en los catalogos de los fabricantes
las especificaciones de con que ancho de banda cuenta cada uno de los cables que
venden. Esto puede hacer que aumente el costo, pero esto es despreciable comparandolo
con el alcance que se tiene y que podremos usar emisores 100BASE-SX en mas

situaciones.

La tabla que a continuacion se muestra, contiene especificaciones tales como, el ancho
de banda de fibra segun los estandares EIA/TIA e ISO/IEC, asi como los valores

garantizados de algunas de las mejores fibras del mercado.

Tabla X. Ancho de banda de la fibra dptica.

Fibra o estandar Diametro | Ancho de banda Ancho de banda
(mm) 850 nm (MHz*km) | 1300 nm
(MHz*km)
EIA/TIA 568 62,5/125 | 160 (220m) 500(550 m)
ISO/IEC 11801 62,5/125 | 200(275 m) 500(550 m)
Alcatel GIGAlite 62,5/125 | 500 500
BRUGG FG6F 62,5/125 | 300 1200
ISO/IEC 11801 50/125 200 (275 m) 500 (550 m)
ISO/IEC 11801 (propuesto) | 50/125 500 (550 m) 500 (550 m)
ANSI Fibre Channel 50/125 500 (550 m) 500 (550 m)
Alcatel GIGAlite 50/125 700 1200
BRUGG FG5F 50/125 600 1200

La distancia que se encuentra encerrada entre paréntesis, corresponde al alcance

maximo en Gigabit Ethernet.
3.2.2.4. Fiabilidad

En la actualidad se tiene que una buena instalacion de red, puede dar sin problemas una
tasa de error de 10, lo cual vendria a representar menos de un error por dia en una red
de 10Mb/s completamente saturada, por lo que los errores de CRC en una red (excepto

las inalambricas) no deberian de existir.
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Lo maximo de datos que puede transmitirse por un cable viene determinado por tres
factores:

o EIl ancho de banda del cable (en MHz*Km). En el caso de cable de cobre
UTP la longitud maxima es siempre de 100m, por lo que el ancho de banda
viene fijado por la frecuencia, es decir la categoria del cable. Por ejemplo el
cable categoria 5 (100 MHz) tiene un ancho de banda de 10 MHz*Km.

o EIl esquema de codificacion utilizado. Debido a que en las redes Ethernet,
como en todas las redes locales, la transmision se realiza de manera
asincrona, es decir no hay un reloj maestro que mantenga sincronizados
todos los equipos, por este motivo se utiliza una sincronizacion mediante el
uso de codigos que incorporan cierto nivel de redundancia, lo cual es
Ilamado esquema de codificacion.

e El nimero de pares empleados.

Ajustando adecuadamente estos tres parametros es posible en teoria conseguir cualquier
caudal de datos por un cable UTP, si se utilizara un codigo suficientemente rico.
Logicamente el uso de cddigos mas ricos y con mas posibles estados requiere una
relacion sefial/ruido mayor, lo cual a su vez supone mas silicio en el transceiver y un

mayor costo de los equipos.

La tabla que se muestra a continuacion muestra una serie de codigos utilizados en

algunas de las tecnologias de red:
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Tabla XI. Tecnologias de red y esquemas de codificacidon utilizado.

Tipo de red Velocidad A Esquema Numero | Frecuencia @ Categoria
(Mbl/s) de de Sefalizac. | minima de

codificacion | pares (Mbaud.) | cable UTP

1BASE-5 1 Manchester |1 2 2

Token Ring 4 Manchester |1 8 3
Diferencial

10BASE-T 10 Manchester |1 20 3

100BASE-T4 100 8B/6T 3 25 3

100BASE-T2 100 PAM 5x5 2 25 3

100VG- 100 5B/6B 4 30 3

AnyLAN

Token Ring 16 Manchester |1 32 3
Diferencial

ATM 25,6 4B/5B 1 32 3

FDDI, 100 4B/5B 1 125 5

100BASE-X

1000BASE-TX | 1000 PAM 5x5 4 125 5

ATM 155,52 NRZ 1 155,52 5

1000BASE-X 1000 8B/10B 1 1250 -

Este calculo se deberia hacer para el par de estaciones mas distante de la red.
Generalmente sera necesario hacerlo para varias parejas, ya que en una red compleja no

suele ser evidente cual es la que esta mas distante.
3.2.2.5. Velocidad

El escoger la velocidad con la que se quiere trabajar, muchas veces depende del tipo de

aplicaciones y de necesidades.

A nivel de consejo se presenta la siguiente tabla, la cual le ayudard a determinar cual

tipo de conexion deberia utilizar:

50



Tabla XII. Equipo a conectar y conexiones aconsejadas.

Equipo a conectar | Tipo de conexion aconsejada

Puesto de trabajo | 10BASE-T conmutada full duplex
100BASE-TX conmutada full duplex

Servidor 100BASE-TX conmutada full duplex
2, 3 0 4 100BASE-X conmutada full duplex (etherchannel,
802.3ad)
1000BASE-TX conmutada full duplex con buffered repeater
Backbone 100BASE-X conmutada full duplex
(conmutador- 2, 3 6 4 100BASE-X conmutada full duplex (etherchannel,
conmutador) 802.3ad)

1000BASE-X conmutada full duplex
2, 3 0 4 1000BASE-X conmutada full duplex (etherchannel,
802.3ad)

3.2.2.6. La colisién

Este tipo de problema se da cuando dos o mas estaciones empiezan a enviar
simultdneamente 0 méas exactamente cuando lo hacen con una separacion menor que el
tiempo de ida y vuelta que los separa, en otras palabras se da cuando mas de una

estacion intenta transmitir al mismo tiempo sobre un mismo cable.

Al momento de que ocurran hasta un total de 16 colisiones sucesivas, el protocolo MAC
abandona y reporta el fallo a los niveles superiores, los cuales tomarian la decision de
volver a enviar los datos o abandonar desistir de enviarlos. Cuando se tiene tréafico algo
elevado y se transmiten tramas pequefias, es normal tener cierta proporcion de

colisiones.

Cuando se dan 16 colisiones sucesivas, es sintoma claro de saturacion o problemas
fisicos, por lo que seria conveniente revisar el cableado, tarjeta de red o el transceiver
en caso de revisar las partes fisicas; mejorar el reparto del trafico (utilizando

conmutadores por ejemplo).
3.2.2.7. Colision Tardia

Una red Ethernet puede estar funcionando normalmente y tener decenas de colisiones
por segundo, pero una sola colision tardia es sintoma de un problema serio en la red que

debe ser investigado.
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Una colision tardia se da cuando una estacion transmitiendo y luego de los primeros 512
bits, comienza a transmitir una segunda estacion, lo cual provocara una colision, ya que
a partir de los primeros 512 bits transmitidos por la primera estacion, las demas
estaciones tendrian que saber que hay una estacion que esta transmitiendo y aqui no se
da ese caso. El problema se da a causa de que la segunda estacion que esta
transmitiendo se encuentra a una distancia mayor a la permitida posiblemente por una

topologia invalida.

3.3  Mensajes comunes de errores en redes

a) Alignment Error: este mensaje puede aparecer al momento de existir una
colisién en la red o también cuando hay averias en la interfaz de red. Méas exactamente,
cuando aparecen en exceso, es debido a que existe algin problema de hardware. A
continuacién se muestra una formula utilizada para determinar si puede ser problema de
hardware.

Alignment Errors/Good Frames*100 > 0.2% problema de hardware

b) Inter Frame Gap Error: este mensaje puede aparecer cuando ocurre una
colisién, esto ocurre debido a que se tiene una red demasiado grande en cuando a
longitud de cable o con demasiados repetidores o hubs, o posiblemente por un
dispositivo en mal estado (tarjeta de red, repetidores o hubs).

C) FCS Error: el CRC (cyclic redundancy check) del paquete es erréneo. Un FCS
(Frame Check Sequence) error suele indicar un error hardware en la red. La mayoria de
las veces, este error proviene del puesto emisor del paquete erroneo o del hub donde va
conectado. La tasa de error de este tipo debe mantenerse por debajo del 1 % del total de
paquetes buenos. A continuacion se muestra la formula utilizada para comprobar la tasa
de error de este tipo.

FCS Errors/Good Frames*100 < 0.1% de Good Frames

d) Data Rate Mismatch: los datos entrantes no se encuentran en el intervalo de
tolerancia de 10 Mhz + o0 - 0.01 %. Esto suele darse debido a un reloj (Quarzo) averiado
en el interfaz de red del emisor, el repetidor o el hub. Este tipo de error suele
desencadenar otros tales como, colisiones, errores CRC, etc. por lo cual es

imprescindible sustituir el material averiado lo méas pronto posible.
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e) Fragment: un paquete con un tamafio de entre 2 bytes y 64 bytes. Tiene un SFD
y un FCS erréneo (error CRC). Es generalmente producto de una colision pero también
puede ser producido por algin problema que se tenga en hardware. Suelen ocurrir pero
no deben pasar del 0.2 % del total de paquetes buenos.

Formula : Fragments/Good Frames*100 < 0.2% de la utilizacion total

f) MAU Jabber Lockup Protection (MJLP): la electronica del repetidor del hub se
encuentra bloqueada. EI Hub no funciona correctamente. Segun la norma IEEE 802.3, el
Hub estd disefiado para asegurar que un dispositivo (en este caso el hub) no puede
enviar flujos de datos erroneos continuos a través de la red. Indica que el repetidor se ha

desconectado el mismo de la red con el objetivo de cortar la emision errénea.

3.4  Utilizando herramientas de diagnoéstico

En la actualidad existen una serie de herramientas utilizadas para garantizar el
funcionamiento del cableado utilizado en la red, estas herramientas no permiten
determinar si existe algun problema en el cableado de una forma rapida y sencilla.

Estas herramientas permiten localizar problemas fisicos en la red. Ademas de llevar a
cabo una serie de pruebas a nivel fisico, analisis y medidas para reducir el tiempo de

inactividad y los gastos correspondientes.

Se ha comprobado a nivel estadistico que mas del 80% de los problemas de
comunicacion provienen de errores en el cableado (conexiones sueltas, circuitos
abiertos, cortocircuitos). Las herramientas que se encuentran en el mercado,
comprueban los cables, busca posibles errores, muestra la distancia entre cada uno de
ellos e identifica los terminadores de conectores que no se han conectado debidamente,
ademas de medir la longitud total y el valor de terminacion de la red (resistencia).

Antes resolver un problema de red era un proceso de ensayo y error. Ahora, se ofrece

una solucion rapida, precisa y econémica que ahorra tiempo y problemas.
Por lo que ahora se tiene una opcion mas rapida y segura de encontrar errores, en vez de

tener que determinar donde se encuentran estos por simple inspeccién, experiencia, 0

cualquier otra cosa.
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3.5  Modelo general para la resolucion de problemas

Cuando se encuentra solucionando problemas en un entorno de red, la mejor opcion es
emplear un enfoque sistematico. Defina los sintomas especificos, identifique todos los
problemas potenciales que podrian estar causando tales sintomas y luego, elimine cada
problema potencial (desde el méas probable hasta el menos probable) hasta que

desaparezcan los sintomas.

En la siguiente figura se muestra un flujo que no tiene que ser precisamente el que use,

pero si que le ayudaria bastante al momento de querer resolver problemas de red.

Figura 17. Diagrama de resolucion de problemas.

Definir el problema

v
Reunir hechos

\ 4

v
Considerar posibilidades con base en los hechos

A4
Crear un plan de accién

A
Llevar a cabo el plan de accion

v
Observar los resultados

(si el sintoma
4 desaparece...)
Repetir el proceso
I
(si el sintoma persiste...) Observar los resultados

A continuacion se da en una forma mas detallada cada uno de los pasos que se

mencionan en el diagrama de flujo.

54



Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Al analizar un problema de red, construya un enunciado claro del
problema. Debe definir dicho problema en términos de un conjunto de
sintomas y causas potenciales.

Para analizarlo en forma adecuada, identifique los sintomas generales y
luego determine que tipo de problemas (causas) podrian dar lugar a esos
sintomas.

Reuna los hechos que necesita para aislar posibles causas.

Formule preguntas a usuarios afectados, administradores de red, gerentes
y otras personas clave. Relna informacion de fuentes como los sistemas
de administracion de red, las indicaciones del analizador de protocolos,
los resultados de la ejecucion de comandos de diagnostico del enrutador,
0 notas de la version del software.

Considere los posibles problemas con base en los hechos reunidos.
Mediante el uso de éstos puede eliminar de su lista algunos de los
problemas potenciales.

Por ejemplo, dependiendo de los datos, podria eliminar el hardware
como un problema, con el propdsito de concentrarse en problemas de
software. En cada oportunidad procure reducir el nimero de problemas
potenciales a fin de crear un plan de accion eficiente.

Cree un plan de accion basado en los problemas potenciales restantes.
Comience por el mas probable y conciba un plan en el que sélo se
manipule una variable a la vez.

Cambiar una variable a la vez le permite reproducir una solucion dada a
un problema especifico. Si cambia al mismo tiempo mas de una variable,
podria resolver el problema, pero se volvera mas dificil identificar el
cambio especifico que elimind el sintoma y no le ayudara a solucionar el
mismo problema si ocurre en el futuro.

Ponga en marcha el plan de accién, realizando con cuidado cada paso al
tiempo que comprueba si desaparece el sintoma.

Siempre que cambie una variable, asegurese de recopilar los resultados.
En general, para reunir hechos debe emplear el mismo método que uso en
el paso 2 (es decir, trabajar con las personas clave afectadas

conjuntamente con el empleo de sus herramientas de diagnostico).
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Paso 7  Analice los resultados para determinar si se resolvid el problema. De ser
asi, entonces el proceso esta concluido.

Paso 8  Si el problema no se resolvio, debe crear un plan de accién basado en el
siguiente posible problema de su lista. Regrese al paso 4, cambie una

variable a la vez y repita el proceso hasta que se resuelva el problema.

3.6  Como prevenirse para una falla de red

Siempre le serd mas facil recuperarse de una falla de red si esta prevenido. Posiblemente
el requerimiento mas importante en cualquier entorno de red sea tener disponible en
todo momento, para el personal de soporte de la misma, la informacion actual y precisa
acerca de la red. Sélo con informacion completa se pueden tomar decisiones inteligentes
acerca de un cambio en la red, y sélo con la informacion completa puede efectuarse la
resolucion de problemas en la forma mas rapida y sencilla posible. Durante el proceso

se tiene que asegurar que la informacion este actualizada.
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4 HERRAMIENTAS PARA RESOLUCION DE
PROBLEMAS

En este capitulo podra encontrar herramientas que le podran de ser de mucha utilidad

para resolver problemas de redes, tanto a nivel de software como de hardware.

4.1  Lista de herramientas de analisis y diagndéstico

En esta seccion podra llegar a conocer una gran variedad de herramientas que pueden
ser utilizadas para el analisis y diagnostico de una red, con lo que podré llegar a
reconocer cual es la herramienta que le conviene comprar para tener una red robusta y
segura, que realice las tareas que necesite y si en caso de algun problema, este pueda
llegar a determinarse de forma rapida, para evitar contratiempos e incurrir en gastos
como el buscar a un técnico para que determine donde se encuentra el error, lo cual le
puede llegar a tomar horas, dias o hasta meses, en buscar la posible solucion del
problema. Todo esto lo puede realizar de una manera mas segura y fiable en tan solo
unos segundos, utilizando herramientas que ya se encuentran en el mercado, y que
tienen como finalidad el detectar errores dentro de la red, aunque también pueden servir
para determinar como esta funcionando la red en ese momento y ver si es necesario
mejorarla para posibles ampliaciones, o simplemente para crear una red con mejores

capacidades.

Aparte de lo que se menciono anteriormente, también pueden servir para:
» Deteccion de cuellos de botella
o Colisiones
o Cargas de trafico
o Simulaciones de carga
e Tratamiento y optimizacion de protocolos
« Resolucion de problemas

o Disefio
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A continuacion se muestra una lista de algunas herramientas las muchas que hay, para

analisis y diagnostico de redes:

Tabla XI1I. Herramientas de anélisis y diagndstico a nivel de software.

Herramienta Funcionalidad

Link Analyst Monitoreo, Mapeo, Anélisis de servicios
TCP y IPX, Detectar colisiones, Reportes.

Microsoft Systems Management Server Inventario de hardware y software,

Verificacion de compatibilidad de
hardware y software, Medicion de
software, Deteccion de topologia de red,
Reportes, Mapeo, Monitoreo, Diagndstico
remoto.

MRTG: Multi Router Traffic Grapher Monitoreo de trafico (entrante y saliente)
con opcion de especificar 4 niveles de
monitoreo (diario, semanal, mensual,

anual).

Router-Stats Monitoreo de trafico, Estadisticas.

ACTRIZ Aislar problemas, Analizar los protocolos
para acceso.

LAN Wizard TNV Recoleccion de trafico, Estadisticas de
comportamiento.

Cisco Info Center Diagndstico, Monitorizacion de
rendimiento y servicios, Aislamiento de
problemas.

Cisco Works Administracion de redes.

RMON TrafficDirector Monitoreo remoto de rendimiento,
Detectar problemas potenciales.

VlanDirector Administracion de redes.

También existen las herramientas que permiten analizar los medios fisicos (cables,

conexiones, terminadores, cortocircuitos, etc), entre los que se encuentran:

Tabla X1V. Herramientas de analisis y diagnéstico a nivel de hardware.

Herramienta Funcionalidad

NetChecker Diagnostico, Localizar cortocircuitos,
Errores de terminacién y Nodos
defectuosos.

MediaChecker Comprobar cables, Buscar posibles errores,
Identificar los terminadores, Conexiones
sueltas, Cortocircuitos, Circuitos abiertos.
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4.2  Herramientas de analisis y diagndstico a nivel de software

La mayoria de aplicaciones que analizan el comportamiento del trafico de las redes, lo
realizan por medio del protocolo SNMP (Protocolo Sencillo de Administracion de
Redes).

4.2.1 Link Analyst

Esta herramienta permite tener informacion del comportamiento de nuestra red de una
forma clara y facil de entender, gracias a que tiene una interfaz donde se muestra la

informacién de una forma clara y detallada.

Esta herramienta puede ayudar a identificar cual elemento de la red es el que esta
fallando, por lo que dispone de un diagrama de todos los elementos que componen la
red, en donde se visualiza facilmente todos los elementos. La herramienta se encarga de
hacer revisiones de cada uno de los componentes cada intervalo de tiempo, el cual

puede ser especificado por el operario.

Otras de las caracteristicas que se tiene es que los elementos que tienen algin problema

son marcados con una etiqueta.

La herramienta presenta distintas etiquetas, unas de color amarillo para indicar que el
elemento ha fallado pero no por mucho tiempo, esto con el fin de que tome precaucién
con este elemento. Las etiquetas de color rojo indican que el elemento tiene grande

problemas, por lo que habra que cambiarlo o revisar cual sea el problema que presenta.

Figura 18. Propiedades de los elementos.
ﬂ
General] TEF'HIF'] IF ] Microsoft] Fall Critical ] Hesponse] Alalms]

[V This device iz critical, zo visually emphasize polling Failures

1 Marginal:
Device faled last poll, but hazn't been failing for too long

) Dowre

Device has big problems, since it's been failing for; 1DE|: $eCE

Ok | Cancel | |

Entre los distintos reportes que presenta la herramienta estan:
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Mapa
Este reporte presenta en forma grafica como es que se encuentra la red en ese

momento. El reporte se estd actualizando casi en tiempo real.

Figura 19. Mapeo de red
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printers and senvers.

One of the servers s currently down - poli the map to find
outwhich one!
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Accounting Department

Servicios TCP/IP

Podra obtener informacion de como es que se encuentran los servicios de
TCP/IP que este utilizando. En la herramienta también se le puede especificar
que informacion es la que quiere obtener, por ejemplo solo ciertos servicios de
TCP/IP.

Dentro de el reporte también se presentan las etiquetas que indican si se tienen

problemas con algln tipo de servicio, ademas se muestran marcados con otro

tipo de etiqueta (¥) cuales fueron los servicios que se tomaron para realizar el

analisis.

Figura 20. Reporte de servicios TCP/IP
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Servicios IPX
Este es otro tipo de reporte que muestra, donde presenta informacion del
comportamiento de los servicios IPX, al igual que el anterior reporte, también se

tiene la opcidn de seleccionar cual servicio es el que quiere uno que se analice.

Figura 21. Reporte de servicios IPX
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Tiempo de Respuesta
Podra obtener un reporte detallado de cuanto es lo que se tardo en responder

cada uno de los elementos de la red.

La herramienta realiza verificaciones cada cierto tiempo a cada uno de los
elementos, lo que va registrando en un historial, para tener un promedio de
respuestas, tiempos maximos y minimo de respuesta, con lo que se podra dar

cuenta si hay alguno de los elementos que este fallando.

Figura 22. Tiempo de respuesta

I e Latest (ms)  |Minimum cire) [ Maxdimum (ms) | Average (ms) | Good |Margiral  |Poor
_1 =, Jerry 405 03 495 240
_ZBJWH 245 03 495 240
SBJan 400 03 490 258
REE 330 03 430 271
EEED 360 03 435 248
5| sten 35 03 435 261
_ 7|z Inky 35.0 05 435 273
_ Bfim Laser 17.5 03 435 270
_ 9= Router 05 03 430 235
1o _"\4 Files Galore 135 05 495 2649
11 _ﬁ E. Mail 300 03 495 251
2|0 webster &, B [ [
15| merlon o imr .. ME, M [ ha

] i A

Registro

Este reporte es el resumen de una serie de andlisis realizado por la herramienta,
ya que aqui se concentra el analisis de los elementos de la red que posiblemente
son los que han estado causado problemas, con lo que solo tendra que ir y

revisar el elemento marcado y ver cual es la causa del problema.
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Figura 23. Registro
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4.2.2 RMON TrafficDirector

Con esta aplicacion podrd monitorear el tréfico desde cualquier parte de la red, desde las
capas de enlace, red, transporte o aplicacion. Permite obtener una evaluacion rapida de
la carga de la red y de la distribucion de los protocolos.

La aplicacion también permite profundizar un poco maés, pasando por segmentos,
puertos de conmutadores o enlaces troncales especificos y aplicar herramientas de
andlisis y diagndstico en tiempo real para ver hosts, conversaciones y captura de

paquetes.
4.2.3 VIanDirector

Es una aplicacion para la administracion de conmutadores, permitiendo simplificar la
asignacion de los puertos, ademas de proporcionar otras capacidades de administracion
para las VLANS, proporciona otras caracteristicas para los administradores de red, tales
como:

e Una representacion fisica de la red.

e Informacion de configuraciones de VLAN.

e Resolver problemas e identificar configuraciones de dispositivos individuales

que tienen errores con la VLANSs a nivel de sistema.
e Deteccidn de cambios en el estado de la VLAN o puertos del conmutador.

e Autentificacion de usuario.
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4.2.4 MRTG: Multi Router Traffic Grapher

Es una aplicaciéon que le permite ver en modo grafico los datos que lee el protocolo
SNMP. Esta aplicacion crea paginas HTML con gréficos GIF sobre el trafico entrante y

saliente en los interfaces de red.

El paguete esta compuesto por un conjunto de utilidades que ayudan al proceso de
analizar los interfaces de enlace, extraer sus caracteristicas y generar los ficheros de
configuracién base, que luego se pueden modificar para adaptarlos a las necesidades
concretas. Entre las caracteristicas con que cuenta esta herramienta, se encuentra la
cantidad de informacién que produce, permitiéndonos escoger cuatro niveles de detalle
del trafico que se tiene en cada interface: las ultimas 24 horas, ultima semana, ultimo

mes y anual.

Guarda un historial de la informacion que se va obteniendo, pero ademés utiliza un
algoritmo que no permite que los ficheros donde se guarda crezcan excesivamente.

Esta aplicacion tiene la desventaja de que se tiene que estar ejecutando cada intervalo de
tiempo, para que pueda recoger datos y generar los graficos periddicamente, pero por
ser una pagina HTML, también se le puede indicar que se este refrescando cada cierto

tiempo.
4.2.5 Microsoft Systems Management Server

Esta tiene entre sus caracteristicas el poder mostrar un inventario de hardware,
medicién y un inventario de software, elaboracién de reportes. También puede
ayudarnos a resolver problemas de forma remota. Todo esto permite llevar un mejor
control de los cambios y configuraciones que se han realizado en la red, tomando en

cuenta que solo trabaja en Windows.

Con esta herramienta se podrd administrar de una forma sencilla toda la red, exponer
servicios e interfaces que las aplicaciones puedan usar.
Entre las ventajas que pueden proporcionar estan:
e Proporciona el menor costo de administracion por medio de herramientas de
planeacion, implementacion y diagnostico.
« Habilita las soluciones de administracién mas escalables, desde organizaciones

pequerias hasta ambientes empresariales.
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Esta aplicacion usa el formato CIM (Common Information Model) para la recoleccion
de la informacidn, es por eso que la informacion que se tiene del hardware (como lo es
un inventario) es muy completa, basandose en los estandares para seleccionar que

informacidn es importante.

Para proporcionar un mejor inventario de software, lleva a cabo una bdsqueda de
recursos por version en cada ejecutable de la maquina del cliente, en lugar de verificar
contra una base de datos predefinida. Esto proporciona un mecanismo eficiente para
obtener informacién detallada en cada aplicacion de cada PC. Estas opciones de un
inventario centralizado reducen la necesidad de los administradores de revisar cada
computadora. También, los reportes que se presentan, pueden ayudarnos a tener en

forma resumida y presentable los datos, lo que permite ahorrar tiempo

Una de las caracteristicas mas importantes con que cuenta esta herramienta, es la de
poder rastrear y medir el uso de software por usuario, grupo, estacion de trabajo, tiempo
con el objetivo de reducir los costos asociados con el uso inapropiado. También
proporciona nuevas herramientas sofisticadas de medicion de software para analizar,
monitorear y controlar el uso de las aplicaciones en servidores y estaciones de trabajo.
El administrador tiene muchos niveles de control, desde simples sefiales de alerta hasta

la suspension de la ejecucion de una aplicacion.

Muchas veces es necesario que un ingeniero revise la computadora donde ha ocurrido
algun problema, pero esto no siempre es posible, ahora bien con esta aplicacion podra
tener un control de forma remota, con lo que podra estar al tanto de donde ha ocurrido
un problema y cual es, sin necesidad de tener que estar en el lugar de los hechos. Todo
esto se puede hacer gracias a que cuenta con un sistema de monitoreo remoto, donde se
presenta informacién de la salud de la red. Esta aplicacion se complementa con la
utilidad HealthMon, la cual permite ver informacién grafica en tiempo real sobre los

recursos del servidor.

También se incluye la habilidad de monitorear servidores DHCP en mal estado o
intentos de irrumpir en Internet. También ofrece una nueva herramienta de topologia de
definicion de redes que pone al tanto de las actividades de administracion de sistemas de

la red.
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Esta nueva funcion proporciona una grafica de las rutas de la red entre los servidores
dentro de un sitio, incluyendo la actividad de los dispositivos y el estado de los servicios
en los servidores. Esto permite un analisis sencillo del éxito o fracaso de una accién
como la distribucion de software a una locacion remota antes de liberarlo, reduciendo

los costos asociados con las distribuciones fallidas de software.

La aplicacion ha sido disefiada para reducir los costos asociados con el trafico de WAN.
Logra esto al proporcionar maltiples emisores de WAN, programacion y aceleracion de

ancho de banda.

Systems Management Server permite delegar de una forma mas sencilla y precisa las
actividades, de modo que los administradores puedan contar con una herramienta de

administracion que corresponda exactamente a su trabajo.
4.2.6 Cisco Info Center

Cisco Info Center (CIC) permite obtener un control sobre fallas y rendimiento, gracias a
que es una aplicaciéon de diagnostico y monitorizaciéon de alarmas a nivel de servicio.
También permite el aislamiento de problemas de la red. Esta disefiada para que las
personas que operan y administran la red, se centren Unicamente en las situaciones que
mas necesitan de atencion en la red. La herramienta permite establecer una correlacion
entre la informacion de fallos de multitecnologia, multifabricantes y plataformas,
ayudandonos a resolver de forma eficaz y oportuna los problemas de la red y en

consecuencia una reduccion en el costo de las operaciones.

Con este tipo de herramienta uno puede ahorrarse el esfuerzo manual que se requiere

diagnosticar y solucionar los problemas de la red.

Otra caracteristica muy importante que se tiene, es la de poder autorizar a los
operadores a interpretar datos, mientras que las acciones activadas por eventos pueden
configurarse para responder automaticamente a determinados comportamientos, ademas

de poderse agregar mas reglas de automatizacion.

En vez de que el administrador tenga que analizar una gran cantidad de datos, esta
aplicacion se encarga de correlacionar la informacion y presentar los datos mas

importantes de los fallos de una manera que le sea facil de interpretar.
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CIC es capaz de recibir multiples flujos de datos, independientes de la tecnologia del

elemento de la red, proporcionando un centro de gestion de fallos centralizado.

Entre las ventajas que presenta ésta herramienta estan:

Facil manejo

Arquitectura ampliable y de alta distribucion

Rentabilidad inmediata de su inversion

Mejora de la oferta de servicios

Potente interfaz administrativa

Motor de correlacion de eventos totalmente personalizable
Sobrecarga de informacion

Redes de varios proveedores

Soporte para varias redes

Cisco Info Center es un conjunto de utilidades, entre las que se encuentran:

Info Server

Esta utilidad es el elemento central de CIC, ya que se encarga de recaudar la
informacion de fallos y prepararla, esto lo realiza mediante fuentes como Info
Mediators y otros Info Servers. La utilidad también utiliza una base de datos
relacional para almacenar la informacion recabada, la informacion es obtenida

monitorizando las actividades de la red en tiempo real.

IP VPN
La integracion de esta utilidad permite relacionar la informacion de los fallos de
la red con un analisis de impacto en el usuario final, todo esto de una forma

automatica.

Cisco Info Expert
Permite reducir de forma inteligente la cantidad de informacion que tenga que
ver los fallos de la red, la cual sera presentada al operador, todo con el fin de

aislar los servicios afectados.

La utilidad ayuda a definir las reglas a utilizar para activar las acciones que se

realizaran cuando se detecte cierto comportamiento, estas reglas estaran
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definidas por el usuario. También se le puede incorporar procedimientos para la

recuperacion ante fallos, lo cual ayudara a la proteccion de los datos.

Cisco Info Expert permite enlazar multiples Info Server, de tal forma que se

pueda informar a los operadores de diferentes areas geograficas.

De esta forma los operadores que se encuentran a grandes distancias, pueden
estar centrando su atencion en aspectos como compartir informacion, también
podran ejecutar herramientas de diagndstico basandose en el tipo de alarma que
este recibiendo, con el fin de acelerar la identificacion y resolucién de los
problemas.

Info Mediators

Recopila y analiza los eventos de CIC. Esta utilidad recoge los datos que estén
relacionados con las fallas de los elementos de la red. Los mediadores de
informacion son aplicaciones que recogen y procesan la informacion relativa a
los eventos y a los fallos antes de enviarla al servidor de informacion. Pueden
configurarse para filtrar y traducir cuando reciben determinados datos. Entre las
acciones configurables se incluyen traducciones de identificadores de
interrupcion especificos o la introduccion de informacion adicional sobre los

eventos junto con un original mensaje de alarma.

Info Gateways

Los Info Gateways enlazan el Info Server con Info Servers u otros sistemas
externos. Facilitan la propagacion de informacion entre servidores, sistemas y el
almacenamiento de datos. Una de las funciones mas significativas de una
gateway de informacion es su capacidad para admitir el filtro en tiempo real y la
distribucion de fallos y eventos. Las gateways de informacion llevan a cabo la

propagacién de alarmas y eventos.
4.2.7 CiscoWorks

Esta herramienta esta compuesta por una serie de aplicaciones, las cuales son Utiles para

la resolucion de problemas, entre las que se encuentran:
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e Device Monitor: esta aplicacion permite seleccionar cual dispositivos de red es
el que uno quiere monitorear, con lo que muestra informacion acerca del entorno

de estos dispositivos, asi como estadisticas de su comportamiento.

e Healt Monitor: con esta aplicacién uno puede recibir informacién del estado de
cualquiera de los dispositivos que forman la red, también podemos obtener
informacién de los buferes, la carga de la CPU, la memoria disponible y los
protocolos e interfaces que se estan usando.

e Show Commands: permite monitorear las operaciones que se realizan en la red,;
permite detectar problemas en las interfaces, nodos, medios o aplicaciones;
también ayuda a determinar cuando esta congestionada una red. Ademas

podemos determinar el estado de los servidores.

e Path Tool: permite analizar y desplegar informacion de la ruta que existe entre
dos dispositivos para recolectar datos sobre su uso y los errores.

e Device Polling: prueba los dispositivos de la red, obteniendo datos acerca de sus

condiciones.

e Cisco View: proporciona monitoreo dinamico y funciones de resolucion de
problemas, incluyendo un despliega graficos de dispositivos, estadisticas e

informacion de configuraciones.

e Offline Network Analisis: realiza un andlisis fuera de linea acerca de las
tendencias de desempefio y patrones de trafico, por lo que recolecta datos
historicos para la realizacién de comparaciones con los datos presentes.

e CiscoConnect: permite que le proporcione a Cisco informacion sobre la
depuracién, configuraciones e informacion de topologia para agilizar la

resolucion de problemas de red.
4.2.8 Otras aplicaciones

Hay otra categoria de software que ofrece una solucion completa tanto para monitorizar

como para configurar toda la red.
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Este tipo de solucion permite obtener una compleja representacion gréfica de la red y
observar facilmente los nodos que la componen, verificando detalles de configuracion

especificos y otras cuestiones de interes.

Entre estas aplicaciones podemos mencionar: HP-OpenView y SunNet Manager.
Cuentan con utilidades que le permiten localizar los nodos de la red en los que se estan
ejecutando agentes SNMP. Otra caracteristica importante es la capacidad de integrar
productos de otros fabricantes, como el Ciscowork.

4.3  Herramientas de analisis y diagnostico a nivel de hardware

Algunas veces a parte de las herramientas software, también hace falta contar con
alguna herramienta hardware, para poder detectar donde se encuentran los problemas en
la red. Las siguientes son algunas herramientas tipicas usadas en la resolucién de
problemas:

e Los medidores de voltaje y resistencia, los multimetros digitales y los probadores
de cables son Utiles para probar la conectividad fisica del tendido de cables.

e Los TDRs (reflectometros de dominio de tiempo) y los OTDRs (reflectometros
Opticos de dominio de tiempo) son dispositivos que ayudan en la localizacion de
rupturas de cables, falta de correspondencia de impedancias y otros problemas
fisicos del cableado.

e Las cajas de derivacion y las fox boxes son Utiles para la resolucion de problemas
en interfaces periféricas.

e Los analizadores de red, tales como Network General Sniffer, decodifican
problemas en las siete capas OSI y pueden identificarlos automaticamente en
tiempo real, proporcionando una vision clara de la actividad de la red y

clasificando los problemas de acuerdo a su nivel critico.

4.3.1 Medidores de voltaje y resistencia, multimetros digitales y probadores

de cables

Muchas veces uno puede llegar a detectar que en cierta area de nuestra red es donde se
esta teniendo conflictos, por medio de herramientas de software, pero no podemos
Ilegar a determinar con precisién si es por causa de algunos de los cables que se tienen,

es mas también el voltaje que se puede llegar a tener puede causar problemas.
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Herramientas como los medidores de voltaje y resistencia, multimetros digitales y
probadores de cables, pueden ser de mucha utilidad cuando tratamos de realizar pruebas
de cables. Estos dispositivos miden parametros tales como el voltaje AC y DC,
corriente, resistencia, capacitancia y continuidad del cable. Son empleados para revisar
la conectividad fisica.

Existen diferentes tipos de probadores de cables, los hay para los tipos de cable STP
(par trenzado blindado), para UTP (par trenzado sin blindaje) y cables 10BaseT, coaxial
y bicoaxial (twinax). Estos tipos de probadores de cables, tienen que ser capaz de

realizar las siguientes funciones:

Probar y reportar las condiciones del cable, incluyendo diafonia cercana al extremo

(NEXT), atenuacion y ruido.

Realizar funciones de TDR, monitoreo de trafico y mapa de asignacién de terminales.
Desplegar informacion de la capa MAC (Control de Acceso a Medios) acerca del trafico
de LAN, proporcionar estadisticas como el uso de la red y las tasas de error de paquetes

y realizar pruebas de protocolo limitadas (por ejemplo, pruebas TCP/IP como ping).

Como es de esperarse, el tipo de cable de fibra dptica también cuenta con probadores,
los cuales son similares a los probadores de los otros tipos de cable. Debido al alto costo
de este tipo de cable y su instalacion, debe probarse antes (pruebas en el carrete) y
después de la instalacion. La prueba de continuidad de la fibra requiere una fuente de
luz visible o un reflectémetro. Las fuentes de luz se emplean con medidores de potencia
que pueden medir las mismas longitudes de onda, probar la atenuacion y devolver la
pérdida de transmision en la fibra.

43.2 TDRsyOTDRs

Con este tipo de herramienta uno puede llegar a encontrar donde se encuentran circuitos
abiertos y en corto, ondulaciones, enroscaduras, dobleces agudos, falta de
correspondencia de impedancia y otros defectos en cables metalicos.

Los TDRs funcionan midiendo la sefial en el extremo del cable, basandose en las
longitudes de sefial que reflejan estos, ya que se ha determinado de que las roturas,

cortos y otros problemas, devuelven diferentes longitudes de sefiales.
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Un TDR mide qué tanto tiempo necesita la sefial para reflejarse y calcula la distancia

hacia la falla en el cable.

Otra de las caracteristicas de este tipo de aparato, es que también puede ser empleado

para medir las longitudes de los cables.

Para la medicion de los cables de fibra Optica se utilizan los OTDR, los cuales pueden
ayudar a medir con una gran precision la longitud de estos, localizar rupturas, medir

atenuacion y las pérdidas de las uniones o conectores.
4.3.3 Cajas de derivacion, fox boxes y BERT/BLERT

Estas herramientas no son mas que probadores de tasa de error (bit/bloque). Son
empleadas para medir las sefiales digitales que presentan las PCs, impresoras, mddems,
la CSU/DSU (Unidad de Servicio de Canal/Unidad de Servicio Digital), asi como de

otras interfaces periféricas.

Con todo esto tendra la posibilidad de diagnosticar problemas comunes en los sistemas
de comunicaciones de datos. También es posible examinar el trafico de los equipos a
través del DCE (equipo de comunicaciones de datos), con lo que se podra aislar los
problemas y asegurarse de que se haya instalado el cableado adecuado. Cabe mencionar
que no son capaces de probar sefiales de medios tales como Ethernet, Token Ring o
FDDI.

4.3.4 Monitores de red

Los monitores de red realizan un muestreo de todas las actividades que se estan
realizando en la red durante un periodo con el fin de establecer como es el desempefio

normal de la red, esto le ayuda a obtener una linea base del comportamiento de la red.

Estas herramientas se encargan de recolectar informacién de la red, tales como el
tamafo de los paquetes, la cantidad de paquetes, los paquetes con errores, el uso que se
le este dando a las conexiones, la cantidad de hosts que se tienen y sus direcciones
MAC. También permiten determinar como es la comunicacion entre los hosts y los

otros dispositivos.
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Todo lo anterior puede ayudar a determinar como se comporta el trafico de nuestra red y
en consecuencia determinar si existe alguna sobrecarga de trafico, ademas de ayudarnos
a planear alguna expansion de la red, detectar intrusos, establecer el desempefio de la

linea base y distribuir el trafico de manera mas eficiente.
4.3.5 Analizadores de red

Los analizadores de red decodifican las diversas capas de los protocolos en una trama de
registro resumida y lo presenta de tal forma que sea facil de comprender, detallando
ademas cada una de las capas que se esta involucrando (fisica, enlace de datos, etc.) y

para que sirve cada byte o contenido de byte.

Los analizadores de red tienen que poder realizar las siguientes funciones:

e Filtrar trafico que cumpla determinado criterio.

e Anotar la hora de los datos capturados.

e Presentar las capas de protocolos en forma facilmente legible.

e Generar tramas y transmitirlas en la red.

e Incorporar un sistema experto en donde el analizador utilice un conjunto de
reglas, combinadas con informacion acerca de la configuracion y operacion de la
red, para diagnosticar, resolver o proporcionar soluciones potenciales a los

problemas de red.
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CONCLUSIONES

Existen varios factores que afectan el rendimiento de una red, tales
como: el retardo, el nimero de estaciones, lo cual se puede evitar si
se toman en cuenta las limitaciones de cada uno de los dispositivos

que se usan para formar la red.

La persona responsable de una red, tiene que estar realizando
revisiones continuas de los procesos que se tienen en la red, con el
fin de evitar saturaciones o mejorar el servicio que la red este
prestando en ese momento. También, estar consciente de las normas
a seqguir, tales como: el no poner demasiados ordenadores en un

cable, cuél es la distancia promedio de un cable, etc.

Toda persona que tenga los conocimientos basicos de computacion,
puede llegar a detectar, diagnosticar y hasta resolver problemas de

redes de computadoras, sin ser un experto en la materia.

Un administrador de redes de computadoras tiene que saber en que
momento es conveniente expandir de una red o simplemente seguir
trabajando con la que ya se tiene, teniendo bajo la responsabilidad la

optimizacidn de los recursos de la red existente.

73



e Cuando se trabaja con redes muy complejas es muy dificil encontrar
cuales son las causas que puedan o estén provocando problemas, por
lo que muchas veces hace falta contar con alguna herramienta de
respaldo para hallar las soluciones a posibles errores que se puedan

dar o que se estén dando.
e Es una buena préactica el tomar nota de que métodos se usaron para

resolver los problemas. Ademas, el tomar nota de la resolucién de

problemas puede ayudar a prevenir estos problemas en un futuro.
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RECOMENDACIONES

Si se posee la disponibilidad de utilizar una herramienta de
diagnostico, deberd hacerse, ya que, esto le ayudard a tener una
mejor administracién de la red, a parte de ahorrar tiempo y dinero

para solucionar problemas que se puedan enfrentar.

Antes de comprar una herramienta para diagnostico de red,
asegurarse que posea lo necesario para diagnosticar una red con las

caracteristicas que tenga la propia.

Cuando se esté intentando resolver un problema, no es muy
aconsejable que se realice el cambio de varias variables a la vez, ya
que, sera mas dificil el saber cual fué la variable que le ayud6 a
corregir el problema que se tenia. Cuando se realizan cambios de una
sola variable a la vez, es facil darse cuenta si ésta fue la que ayudo a

corregir el problema.

Trata de hacer revisiones periodicas para poder prevenir errores.

Tomar nota del método utilizado para la solucion de los problemas,

ya que, esto puede ayudar en un futuro.

75



76



BIBLIOGRAFIA

Herramientas on-line de networking. http://www.canalti.com/magazine/canalcisco.cfm.
Julio 2001.

Introduccion a los Routers.
http://www.canalti.com/magazine/versecciones.cfm?seccion=Redes%20y%20Comunica
ciones. Septiembre 2001.

Componentes de una red. http://www.angelfire.com/mi2/Redes/componentes.html. Julio
2001.

Diagndstico de una red TCP/IP.
http://www.frc.utn.edu.ar/institucional/sistemasinformacion/laboratoriosistemas/Public
aciones/AdminTcp/diagnostico.html. Julio 2001.

Protocolos y Arquitectura.
http://www.geocities.com/elplanetamx/protocolosyarquitectura.htm. Julio 2001.

Tecnologias LAN. http://www.geocities.com/elplanetamx/tecnologiaslan.htm. Julio
2001.

Medios de Transmision.
http://www.geocities.com/elplanetamx/mediosdetransmision.htm. Julio 2001.

Tipos de redes y subredes, Protocolos, Enrutamiento. http://www.solont.com.
Septiembre 2001.

Guia para la solucion de problemas.
http://www.microsoft.com/latam/technet/articulos/200010/art09/default.asp. Agosto
2001

Familia de productos de "appliances™ NetCache. http://www-es.netapp.com/products/.
Agosto 2001.

Multi Router Traffic Grapher (MRTG).
http://www.ee.ethz.ch/~oetiker/webtools/mrtg/mrtg.html. Agosto 2001,

Router Stats. http://www.scn.de/~iain/router-stats/ . Agosto 2001.

Software de gestion de red SNMP. http://wwwsnmp.cs.utwente.nl/software/ . Agosto
2001.

Redes. http://www.unav.es/cti/manuales/Redes_Internet/indice.html. Agosto 2001.

77



Administracion de Redes.
http://www.geocities.com/SiliconValley/Circuit/3779/documentos/admredes.html.
Agosto 2001.

Cisco Info Center. http://www.cisco.com. Diciembre 2001, Enero 2002.
NETWORK ROUTE MAPPING, DEVICE UPTIME TRACKING, RESPONSE
MONITORING & ANALYSIS TOOL, Analisis de trafico y monitoreo de redes de datos,

Link Analyst. http://www.networkinstruments.com. Enero 2002.

Microsoft Systems Management Server.
http://www.microsoft.com/latam/sms/exec/default.asp. Enero 2002.

Resuelva problemas de red a nivel fisico de forma rapida y sencilla.
http://www.ab.com/controlnews/issue_2_00/spanish/page7.html. Enero 2002.
S. Tanenbaum, Andrew. Redes de Computadoras. Tercera edicion. Pearson

Educacién. México. 1997.

Lew, H. Kim y colabores. Interconectividad: Manual para resolucion de problemas.
Primera edicién. Pearson Educaciéon. México. 2000.

Rejopachi Carrera, Caleb Rafael. Tesis Fibra Opticay Cableado Estructurado en el
Disefio de Redes. Guatemala. 1995.

78



APENDICES

A — Informacion de soporte técnico

B - Codigos de error de windows
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APENDICE A

Informacion de soporte técnico
En esta seccidn se encontrara una serie de hojas de trabajo que le ayudaran a registrar

los sintomas a dar soluciones a éstos.

Con las tablas que se presentan a continuacion se podra tomar un registro de los hechos
relevantes, para poder aislar los posibles problemas, asi, posteriormente, puedan ser

resueltos.

Estas hojas de trabajo, simplemente son una guia de como se podrian registrar los
problemas que han surgido y como se han resuelto, para que en el futuro pueda servir

para resolver los mismos problemas o algunos otros.

1 Sintomas reportados:

2 Mapa de la topologia de la red — adjunte hojas adicionales

3 Protocolos de red implementados:

4 Protocolos enrutados:

5 Protocolos punteados:
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6 Puntos de contacto con redes externas:

7 Equipo de interred (incluyendo direccion de red, fabricante, modelo y funcion):

8 Nodos de sistemas finales y de interred sospechosos (incluyendo direccién de red,
fabricante, modelo y funcion):

9 Aplicaciones usadas en la red (FTP, sendmail, NFS, NetWare, etcétera):

10 Sintomas y posibles problemas:

Sintomas Posibles problemas

11 Plan de accion para cada problema:

Problema Plan de accion
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12 Resultados de las acciones:

Problema

Accioén

Resultado
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APENDICE B

Caddigos de error de windows
En esta seccién se encontrard una lista de errores que aparecen en Windows. La lista

muestra un

namero de orden, un cddigo que identifica al error y una breve explicacion

del error. Estos errores pueden surgir por algo indebido que hagamos o por que el

ordenador detecto algo anormal.

Listado de Errores

0x0000
0x0001
0x0002
0x0003
0x0004
0x0005
0x0006
0x0007
0x0008
0x0009
0x000A
0x000B
0x000C
0x000D
0x000E
0x000F
0x0010
0x0011
0x0012
0x0013
0x0014
0x0015
0x0016
0x0017
0x0018
0x0019
0x001A
0x001B
0x001C

© 00O N oo o B~ W N - O
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® N o 00 B W N P O © 0 N o oM W N P O

La operacion se ha completado correctamente.
Funcio6n incorrecta.

El sistema no puede hallar el archivo especificado.
El sistema no puede hallar la ruta especificada.

El sistema no puede abrir el archivo.

Acceso denegado.

Controlador no valido.
Los bloques de control de almacenamiento han sido destruidos.
Espacio de almacenamiento insuficiente para procesar este comando.
Direccion de bloque de control de almacenamiento no valida.

El entorno es incorrecto.

Se ha intentado cargar un programa con un formato incorrecto.

Codigo de acceso no valido.

Datos no validos.

Espacio de almacenamiento insuficiente para completar esta operacion.

El sistema no puede hallar el controlador especificado.

No se puede quitar el directorio.

El sistema no puede mover el archivo a otra unidad de disco.

No hay mas archivos.

El medio esta protegido contra escritura.

El sistema no puede hallar el dispositivo especificado.

El dispositivo no esta listo.

El dispositivo no reconoce el comando.

Error de datos (comprobacién de redundancia ciclica)

El programa lanz6 un comando pero la longitud del comando es incorrecta.

La unidad no puede hallar un area o pista especifica en el disco.

No se tiene acceso al disco o disquete especificados.

La unidad no puede hallar el sector requerido.

No queda papel en la impresora.
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29 0x001D El sistema no puede escribir en el dispositivo especificado.

30 Ox001E El sistema no puede leer desde el dispositivo especificado.

31 0x001F Uno de los dispositivos vinculados al sistema no funciona.

32 0x0020 El proceso no tiene acceso al archivo porque esta siendo utilizado por otro proceso.
33 0x0021 El proceso no tiene acceso al archivo porque otro proceso tiene bloqueada una parte del
archivo.

34 0x0022 Eldisco insertado en la unidad no es el correcto.

36 0x0024 Hay demasiados archivos abiertos para compartir.

38 0x0026 Alcanzado el final del archivo.

39 0x0027 El disco esta lleno.

50 0x0032 La peticion de red es incompatible.

51 0x0033 El equipo remoto no esta disponible.

52 0x0034 Existe un nombre duplicado en la red.

53 0x0035 No se ha encontrado la ruta de acceso de la red.

54 0x0036 La red estd ocupada.

55 0x0037 El recurso de red o el dispositivo especificados ya no se encuentran disponibles.
56 0x0038 Se ha alcanzado el limite de comandos BIOS de la red.

57 0x0039 Error hardware en el adaptador de red.

58 O0x003A El servidor especificado no puede ejecutar la operacion solicitada.

59 0x003B Error de red inesperado.

60 0x003C El adaptador remoto no es compatible.

61 0x003D La cola de impresion esta llena.

62 O0x003E El servidor no dispone de espacio para almacenar el archivo que se va a imprimir.
63 0x003F Eliminado el archivo que estaba esperando para imprimirse.

64 0x0040 EI nombre de red especificado ya no esta disponible.

65 0x0041 Acceso a lared denegado.

66 0x0042 El tipo de recurso de red no es correcto.

67 0x0043 No se encuentra el nombre de red especificado.

68 0x0044 Excedido el limite del nombre del adaptador de red local.

69 0x0045 Se ha superado el limite de sesiones BIOS de la red.

70 0x0046 El servidor remoto se ha parado o esta en el proceso de reiniciarse.

71 0x0047 No se pueden realizar mas conexiones a este equipo remoto en este momento ya que hay
mas de las que puede aceptar.

72 0x0048 Se ha detenido la impresora o dispositivo de disco especificado.

80 0x0050 Este archivo ya existe.

82 0x0052 No se puede crear el directorio o archivo.

83 0x0053 Erroren INT 24

84 0x0054 No hay lugar disponible para procesar esta peticidn.

85 0x0055 Ya se esté utilizando el nombre del dispositivo local.

86 0x0056 La contrasefia de red especificada no es valida.
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87 0x0057 EI parametro no es correcto.

88 0x0058 Error de escritura en la red.

89 0x0059 Es sistema no puede iniciar otro proceso en este momento.

100 0x0064 No se puede crear otro semaforo de sistema.

101 0x0065 Este semaforo exclusivo pertenece a otro proceso.

102 0x0066 Se hafijado el semaforo y no se puede cerrar.

103 0x0067 No se puede volver a fijar el semaforo.

104 0x0068 No se puede pedir semaforos exclusivos durante la interrupcion.

105 0x0069 Ha terminado la posesién anterior de este semaforo.

106 O0x006A Introduzca el disco de la unidad %!1.

107 0x006B El programa se ha detenido porque no se ha introducido el disco alternativo.

108 0x006C Ya hay otro proceso utilizando o bloqueando este disco.

109 0x006D Ha terminado la canalizacion.

110 O0x006E El sistema no puede abrir el dispositivo o archivo especificado.

111 0x006F EIl nombre del archivo es demasiado largo.

112 0x0070 Espacio en disco insuficiente.

113 0x0071 No hay mas identificadores de archivos internos disponibles.

114 0x0072 El identificador de archivo interno de destino no es correcto.

117 0x0075 La llamada a IOCTL efectuada por el programa no es valida.

118 0x0076 El valor del pardmetro de "comprobar al escribir no es valido.

119 0x0077 Este comando no es compatible con el sistema.

120 0x0078 Esta funcidn sdlo es valida en modo Win32.

121 0x0079 Ha terminado el intervalo de espera del seméaforo.

122 0x007A El éarea de datos transferida a una llamada del sistema es demasiado pequefia.

123 0x007B EIl nombre de archivo, directorio o etiqueta del volumen no es valido.

124 0x007C El nivel de llamada del sistema no es valido.

125 0x007D El disco no tiene etiqueta de volumen.

126 0x007E No se puede encontrar el médulo especificado.

127 0x007F No se encontré el proceso especificado.

128 0x0080 No hay subprocesos a esperar.

129 0x0081 Laaplicacion %1 no se puede ejecutar en modo Win32,

130 0x0082 Se ha intentado usar un identificador de archivo con una particién de disco abierta para
una operacion distinta de una E/S de disco sin procesar.

131 0x0083 Se ha intentado mover el puntero del archivo mas alla del inicio del archivo.

132 0x0084 El puntero del archivo no puede establecerse en el dispositivo o archivo especificado.
133 0x0085 No se puede utilizar un comando JOIN o SUBST para una unidad que contiene unidades
unidas con anterioridad.

134 0x0086 Se ha intentado utilizar el comando JOIN o SUBST en una unidad que ya se estaba unida.
135 0x0087 Se ha intentado utilizar el comando JOIN o SUBST en una unidad que ya se habia

sustituido.
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136
137
138
139
140
141
142
143
144
145
146
147
148
149

0x0088
0x0089
0x008A
0x008B
0x008C
0x008D
0x008E
0x008F
0x0090
0x0091
0x0092
0x0093
0x0094
0x0095

El sistema ha intentado eliminar la unién de una unidad que no esté unida.

El sistema ha intentado eliminar la sustitucion de una unidad sin sustituir.

El sistema ha intentado unir una unidad a un directorio de una unidad ya unida.

El sistema ha intentado sustituir una unidad por un directorio en una unidad sustituida.
El sistema ha intentado unir una unidad a un directorio de una unidad sustituida.

El sistema ha intentado sustituir una unidad por un directorio de una unidad ya unida.
El sistema no puede ejecutar JOIN o SUBST en este momento.

El sistema no puede unir o sustituir una unidad a o por un directorio en la misma unidad.
El directorio no es un subdirectorio del directorio raiz.

El directorio no esta vacio.

La ruta de acceso especificada se esta usando en un sustituto.

Recursos insuficientes para procesar este comando.

No se puede usar la ruta de acceso en este momento.

Se ha intentado unir o sustituir una unidad donde uno de los directorios de la unidad es el

destino de una sustitucion anterior.

150 0x0096 La informacion de seguimiento del sistema no se ha especificado en el archivo

CONFIG.SYS o0 no se permite el seguimiento.

151
152
153
154

0x0097
0x0098
0x0099
0x009A

El nimero de sucesos del semaforo especificados para DosMuxSemWait no es correcto.
No se ha ejecutado DosMuxSemWait. Se han establecido demasiados semaforos.
La lista de DosMuxSemWait no es valida.

El nombre del volumen introducido sobrepasa el limite de caracteres del sistema de

archivos de destino.

155
156
157
158
159
160
161
162
164
167
170
173
174
180
182
183
186
187

0x009B
0x009C
0x009D
0x009E
0x009F
0x00A0
0x00A1
0x00A2
0x00A4
0x00A7
0x00AA
0x00AD
O0x00AE
0x0o0B4
0x00B6
0x00B7
O0x00BA
0x00BB

No se puede crear otro subproceso.
El proceso receptor ha rechazado la sefial.
Ya se ha rechazado el segmento y no se puede bloguear.
El segmento ya esta desbloqueado.
La direccidn del identificador del subproceso no es correcta.
La cadena de argumentos pasada a DosExecPgm no es correcta.
La ruta de acceso especificada no es valida.
Ya hay una sefial pendiente.
No se pueden crear mas subprocesos en el sistema.
No se puede bloguear una region de un archivo.
Ya se esta utilizando el recurso especificado.
No habia una peticion de bloqueo pendiente para la regién proporcionada.
El sistema de archivos no admite cambios atémicos al tipo de bloqueo.
El sistema ha detectado un nimero de segmento incorrecto.
El sistema operativo no puede ejecutar %1.
No se puede crear un archivo que ya existe.
El indicador que se ha pasado no es correcto.

No se encontrd el nombre del seméaforo de sistema especificado.
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188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
205

0x00BC
0x00BD
0x00BE
0x00BF
0x00C0
0x00C1
0x00C2
0x00C3
0x00C4
0x00C5
0x00C6
0x00C7
0x00C8
0x00C9
0x00CA
0x00CB
0x00CD

sefiales.

206
207
208

0x00CE
0x00CF
0x00D0

El sistema operativo no puede ejecutar %1.

El sistema operativo no puede ejecutar %1.

El sistema operativo no puede ejecutar %1.

No se puede ejecutar %1 en modo Win32.

El sistema operativo no puede ejecutar %1.

%1 no es una aplicacién Win32 valida.

El sistema operativo no puede ejecutar %1.

El sistema operativo no puede ejecutar %1.

El sistema operativo no puede ejecutar esta aplicacion.

El sistema operativo no esta configurado para ejecutar esta aplicacion.
El sistema operativo no puede ejecutar %1.

El sistema operativo no puede ejecutar esta aplicacion.

El segmento de codigo debe ser menor que 64 KB.

El sistema operativo no puede ejecutar %1.

El sistema operativo no puede ejecutar %1.

El sistema no encontré la opcion de entorno que se habia especificado.

No hay ningln proceso en el subarbol de comandos que tenga un identificador de

El nombre del archivo o la extensidn es demasiado largo.
Se esta usando la pila de anillo 2.

Los caracteres globales del nombre de archivo, * o0 ?, se han escrito incorrectamente, o

bien se han especificado demasiados caracteres globales.

209
210
212
214

0x00D1
0x00D2
0x00D4
0x00D6

La sefial fijada no es correcta.
No se puede establecer el identificador de sefiales.
El segmento esta bloqueado y no se puede reasignar.

Hay demasiados médulos de vinculo dindmico anexados a este programa o médulo de

vinculo dinamico.

215
230
231
232
233
234
240
254
255
259
266
267
275

0x00D7
0x00E6
0x00E7
0x00E8
0x00E9
Ox00EA
0x00FO0
0x00FE
0x00FF
0x0103
0x010A
0x010B
0x0113

No se pueden anidar las llamadas a LoadModule.

El estado de la canalizacion no es valido.

Todas las instancias de canalizacion estan en uso.

Se esta cerrando la canalizacion.

No hay ningun proceso en el otro extremo de la canalizacion.
Hay mas datos disponibles.

Se ha cancelado la sesion.

El nombre del atributo extendido especificado no es valido.
Los atributos extendidos no son consistentes.

No se dispone de mas datos.

No se puede utilizar la API de copia.

El nombre del directorio no es valido.

No se pueden cargar los atributos extendidos en el bdfer.
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276
277
278
282
288
298
299
317

0x0114
0x0115
0x0116
0x011A
0x0120
0x012A
0x012B
0x013D

El archivo de atributos extendidos en el sistema de archivos esta dafiado.
El archivo de la tabla de atributos extendidos esta llena.

El identificador del atributo extendido no es valido.

El sistema de archivos no permite atributos extendidos.

Se ha intentado liberar una exclusién mutua no perteneciente al proceso.
Se han realizado demasiados envios a un semaforo.

So6lo se ha completado parte de la peticion Read/WriteProcessMemory.

El sistema no ha encontrado el mensaje para el mensaje nimero 0x%1, en el archivo de

mensajes, para %2.

487
534
535
536
994
995

Ox01E7
0x0216
0x0217
0x0218
0x03E2
0x03E3

aplicacion.

996
997
998
999
1001
1002
1003
1004
1005

0x03E4
0x03E5
0x03E6
0x03E7
0x03E9
O0x03EA
0x03EB
0x03EC
0x03ED

Se ha intentado tener acceso a una direccion no valida.

El resultado aritmético sobrepasa los 32 bits.

Hay un proceso en el otro extremo de la canalizacion.

Esperando a que un proceso abra el otro extremo de la canalizacion.
Denegado el acceso al atributo extendido.

La operacién de E/S se ha anulado debido a una salida de subproceso o a una peticion de

El suceso de E/S superpuesto no esta en estado con sefial.
Se esta ejecutando la operacion de E/S superpuesta.
El acceso a la direccion de memoria no es valido.
Error al ejecutar la operacion de paginacion.
La recursividad tiene demasiados niveles; se ha desbordado la pila.
La ventana no puede manipular el mensaje enviado.
No se puede completar esta funcion.
Los indicadores no son validos.

El volumen no contiene un sistema de archivos reconocible. Asegurese de que estén

cargados todos los controladores necesarios del sistema de archivos y de que el volumen no esté dafiado.

1006 OxO03EE Se ha alterado externamente el volumen de un archivo de tal forma que el archivo

abierto ya no es valido.

1007
1008
1009
1010
1011
1012
1013
1014

Ox03EF
0x03F0
0x03F1
0x03F2
0x03F3
0x03F4
0x03F5
0x03F6

Esta operacién no se puede ejecutar en el modo de pantalla completa.
Se ha intentado hacer referencia a un testigo que no existe.

La base de datos del Registro de configuraciones esta dafiada.

La clave del Registro de configuraciones no es valida.

No se puede abrir la clave del Registro de configuraciones.

No se puede leer la clave del Registro de configuraciones.

No se puede escribir la clave del Registro de configuraciones.

Se ha tenido que recuperar uno de los archivos del Registro usando un registro o copia

alternativa. Se ha recuperado en su totalidad.

1015 O0x03F7 El Registro de configuraciones esta dafiado. La estructura de uno de los archivos o la

imagen del sistema del archivo en memoria estan dafiados, o el archivo no se puede recuperar debido a

que falta la copia o esta dafiada.
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1016 O0x03F8 Error en una operacion de E/S iniciada por el Registro. El Registro no puede leer,
escribir o descargar uno de los archivo con la imagen de sistema del Registro.

1017 0Ox03F9 El sistema ha intentado cargar o restaurar un archivo en el Registro pero el archivo
especificado no tiene el formato de un archivo de Registros.

1018 O0Ox03FA Se ha intentado realizar una operacidn ilegal en una clave de Registro que ya estaba
marcada para su eliminacion.

1019 0x03FB El sistema no puede asignar el espacio necesario en un registro del Registro.

1020 Ox03FC No se puede crear un vinculo simbdlico en una clave del Registro que ya dispone de
subclaves o valores.

1021 0x03FD No se puede crear una subclave estable en una clave primaria volatil.

1022 Ox03FE Se esta completando una solicitud de notificacién de cambio y la informacién no esta
siendo devuelta al bufer del llamador. El llamador debe enumerar ahora los archivos para buscar los
cambios.

1051 0x041B Se ha enviado un control de parada a un servicio del que dependen otros servicios en
ejecucion.

1052 0x041C El control requerido para este servicio no es valido

1053 0x041D El servicio no ha respondido a la peticion o inicio del control en un tiempo adecuado.
1054 O0Ox041E No se puede crear un subproceso para el servicio.

1055 O0x041F La base de datos de servicios esta bloqueada.

1056 0x0420 Ya se esta ejecutando una instancia de este servicio.

1057 0x0421 El nombre de la cuenta no es valido o no existe.

1058 0x0422 El servicio especificado esta desactivado y no se puede iniciar.

1059 0x0423 Se ha especificado una dependencia de servicio circular.

1060 0x0424 El servicio especificado no existe como servicio instalado.

1061 0x0425 El servicio no acepta mensajes de control en este momento.

1062 0x0426 No se ha iniciado el servicio.

1063 0x0427 El proceso del servicio no puede conectar con el controlador del servicio.

1064 0x0428 Error de excepcidn en el servicio al manipular la peticion de control.

1065 0x0429 La base de datos especificada no existe.

1066 0x042A El servicio ha devuelto un error especifico del servicio.

1067 0x042B El proceso ha terminado de forma inesperada.

1068 0x042C No se puede iniciar el servicio o grupo de dependencia.

1069 0x042D No se puede iniciar el servicio debido a un error en el inicio de sesion.

1070 0x042E Después de iniciarse, el servicio ha quedado en un estado pendiente de inicio.

1071 0x042F El blogueo de la base de datos del servicio especificado no es valido.

1072 0x0430 El servicio especificado se ha marcado para ser eliminado.

1073 0x0431 El servicio especificado ya existe.

1074 0x0432 Se esta ejecutando el sistema con la Gltima configuracion que se sabe que no tiene
problemas.

1075 0x0433 El servicio de dependencia no existe o se ha marcado para ser eliminado.
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1076 0x0434 Ya se ha aceptado la inicializacion actual para usarse como el control de la Gltima
configuracién que se sabe que no tiene problemas.

1077 0x0435 No se ha intentado iniciar el servicio desde la dltima inicializacion.

1078 0x0436 EIl nombre ya es usado como nombre de servicio 0 como nombre de presentacién de
servicios.

1100 0x044C Se hallegado al final de la cinta.

1101 0x044D Un acceso de cinta ha alcanzado una marca de archivo.

1102 Ox044E Se ha encontrado el inicio de una cinta o de una particién.

1103 0x044F Un acceso de cinta alcanzé el final de un grupo de archivos.

1104 0x0450 No hay mas datos en la cinta.

1105 0x0451 No se puede efectuar la particién de la cinta.

1106 0x0452 Al tener acceso a una nueva cinta de una particién multivolumen, el tamafio de bloque
actual no es correcto.

1107 0x0453 No se ha encontrado la informacion de particion al cargar la cinta.

1108 0x0454 No se puede bloguear el mecanismo de expulsion de la cinta.

1109 0x0455 No se puede descargar el medio.

1110 0x0456 Puede que el medio en la unidad haya cambiado.

1111 0x0457 Se ha restablecido el bus de E/S.

1112 0x0458 La unidad esta vacia.

1113 0x0459 No hay ninguna asignacion en la pagina de codigos de multiples bytes de destino para el
caracter Unicode.

1114 0x045A Error en una rutina de inicializacion de biblioteca de vinculos dindmicos (DLL).

1115 0x045B Se esté cerrando el sistema.

1116 0x045C No se puede anular el apagado del sistema porque no se estaba apagando.

1117 0x045D No se puede ejecutar el proceso debido a un error del dispositivo de E/S.

1118 O0x045E No se ha inicializado ningun dispositivo serie. Se descargara el controlador serie.
1119 O0x045F No se puede abrir un dispositivo que compartia una IRQ con otros dispositivos. Hay al
menos otro dispositivo abierto que utiliza ese IRQ.

1120 0x0460 Una operacion serie de E/S fue realizada por otra escritura en el puerto serie. (El
IOCTL_SERIAL_XOFF_COUNTER alcanz6 cero.)

1121 0x0461 Se completd una operacion de E/S a causa de la finalizacién del tiempo de espera. (El
IOCTL_SERIAL_XOFF_COUNTER no alcanzé cero.)

1122 0x0462 No se ha encontrado una marca de identificador de direccion en el disco.

1123 0x0463 Existe una mala adaptaciéon entre el campo del identificador del disco y la direccion de
la pista del controlador del disco.

1124 0x0464 El controlador de disco ha enviado un error que el controlador de la unidad de disco no
reconoce.

1125 0x0465 El controlador de discos ha devuelto resultados incoherentes en los registros.

1126 0x0466 Error en la operacién de calibracion mientras se tenia acceso al disco duro, incluso

después de varios intentos.
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1127 0x0467 Error en la operacién de disco mientras se tenia acceso al disco duro, incluso después de

varios intentos.

1128 0x0468 Fue preciso restablecer el controlador de disco mientras se tenia acceso al disco duro,

pero también produjo un error.

1129
1130
1131
1132
1140

0x0469
0x046A
0x046B
0x046C
0x0474

controlador.

1141
1150
1151
1152
1153
1154
1155
1156
1157

0x0475
0x047E
0x047F
0x0480
0x0481
0x0482
0x0483
0x0484
0x0485

aplicacion.

1200
1201
1202
1203
1204
1205
1206
1207
1208
1209
1210
1211
1212
1213
1214
1215
1216
1217
1218
1219

0x04B0
0x04B1
0x04B2
0x04B3
0x04B4
0x04B5
0x04B6
0x04B7
0x04B8
0x04B9
0x04BA
0x04BB
0x04BC
0x04BD
0x04BE
0x04BF
0x04C0
0x04C1
0x04C2
0x04C3

Ha llegado al final de la cinta.

Espacio de almacenamiento insuficiente en el servidor para procesar este comando.
Se ha detectado una posibilidad de que ocurra un interbloqueo.

La direccion base o el desajuste del archivo no tiene la alineacion adecuada.

El intento de cambiar el estado de la energia fue impedido por otra aplicacion o

El BIOS del sistema no puede cambiar el estado de energia del sistema.

El programa especificado requiere una version de Windows mas reciente.

El programa especificado no es un programa de Windows o de MS-DOS.

No se puede iniciar mas de una instancia del programa especificado.

El programa especificado se escribié para una version anterior de Windows.

Uno de los archivos de biblioteca necesario para ejecutar esta aplicacion esta dafiado .
No hay ninguna aplicacion asociada con el archivo especificado para esta operacion.
Error al enviar el comando a la aplicacion.

No se puede hallar uno de los archivos de biblioteca necesarios para ejecutar esta

El nombre del dispositivo no es valido.

El dispositivo no esta conectado pero es una conexién memorizada.

Se ha intentado memorizar un dispositivo que ya habia sido memorizado.
Ningun proveedor de red ha aceptado la ruta de acceso de la red.

El nombre del proveedor de red no es valido.

No se puede abrir el perfil de conexion de red.

El perfil de conexion de red esta dafiado.

No se puede enumerar algo vacio.

Error extendido.

El formato del nombre de grupo especificado no es valido.

El formato del nombre de sistema especificado no es valido.

El formato del nombre de suceso especificado no es valido.

El formato del nombre de dominio especificado no es valido.

El formato del nombre de servicio especificado no es valido.

El formato del nombre de red especificado no es valido.

El formato del nombre de recurso compartido especificado no es valido.
El formato del nombre de contrasefia especificado no es valido.

El formato del nombre de mensaje especificado no es valido.

El formato del destino de mensaje especificado no es valido.

Las credenciales suministradas entran en conflicto con un conjunto de credenciales
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existentes.

1220 0x04C4 Se ha intentado establecer una sesién en un servidor de red pero ya se han establecido
demasiadas sesiones en ese servidor.

1221 0x04C5 El nombre de dominio o grupo de trabajo ya esta en uso por otro equipo en la red.
1222 0x04C6 Falta lared o bien no se ha iniciado.

1223 0x04C7 El usuario ha cancelado la operacién.

1224 0x04C8 No se puede realizar la operacién solicitada en un archivo con una seccién asignada de
usuario abierta.

1225 0x04C9 El sistema remoto ha rechazado la conexion de red.

1226 0x04CA La conexion de red se cerro correctamente.

1227 0x04CB El punto final del transporte de red ya tiene una direccién asociada con él.

1228 0x04CC Todavia no se ha asociado una direccidn con el punto final de red.

1229 0x04CD Se ha intentado una operacion en una conexion de red no existente.

1230 O0x04CE Se ha intentado una operacion no valida en una conexion de red activa.

1231 O0x04CF El transporte no tiene acceso a la red remota.

1232 0x04D0 El transporte no tiene acceso al sistema remoto.

1233 0x04D1 El sistema remoto no es compatible con el protocolo de transporte.

1234 0x04D2 No hay ningln servicio operativo en el punto final de red destino en el sistema remoto.
1235 0x04D3 La peticion ha sido cancelada.

1236 0x04D4 La conexidn de red ha sido cancelada por el sistema local.

1237 0x04D5 No se puede completar la operacion. Se deberia volver a intentarlo.

1238 0x04D6 No se puede realizar una conexion con el servidor porque se ha alcanzado el nimero
limite de conexiones concurrentes para esta cuenta.

1239 0x04D7 Se ha intentado iniciar la sesion durante una hora del dia no autorizada para esta cuenta.
1240 0x04D8 La cuenta no esté autorizada a iniciar la sesion desde esta estacion.

1241 0x04D9 No se puede usar la direccion de red para la operacion solicitada.

1242 0x04DA El servicio ya esta registrado.

1243 0x04DB El servicio especificado no existe.

1244 0x04DC La operacién requerida no se ha realizado porque no se ha reconocido al usuario.
1245 0x04DD La operacion requerida no se ha realizado porque el usuario no ha iniciado sesion en la
red. El servicio especificado no existe.

1246 O0x04DE Indica que desea que quien llama continde el trabajo en curso.

1247 0x04DF Se intent6 efectuar una operacion de inicializacion cuando la inicializacién ya habia
sido completada.

1248 O0x04E0 No hay mas dispositivos locales.

1300 0x0514 No todos los privilegios a los que se hace referencia son asignados al llamador.

1301 0x0515 No se han efectuado algunas asignaciones entre los nombres de cuenta y los
identificadores de seguridad.

1302 0x0516 No se han especificado limites de cuota de sistema para esta cuenta.

1303 0x0517 Se ha devuelto una clave de cifrado ya conocida.
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1304 0x0518 La contrasefia de NT es demasiado compleja para convertirla a una de LAN Manager.
La contrasefia devuelta por LAN Manager es una cadena nula.

1305 0x0519 No se conoce el nivel de revision.

1306 0x051A Indica que dos niveles de revision son incompatibles.

1307 0x051B No se puede asignar este identificador de seguridad como propietario del objeto.
1308 0x051C No se puede asignar este identificador como el grupo primario de un objeto.

1309 0x051D Un subproceso ha intentado realizar una operacién en una imitacion de token cuando
dicho subproceso no representa a un cliente.

1310 Ox051E No se puede desactivar el grupo.

1311 O0x051F No hay servidores de inicio de sesion disponibles para atender la peticién de inicio de
sesion.

1312 0x0520 La sesion de inicio especificada no existe. Puede que ya haya terminado.

1313 0x0521 No existe el privilegio especificado.

1314 0x0522 El cliente no dispone de un privilegio requerido.

1315 0x0523 EIl nombre proporcionado no es un nombre de cuenta con la estructura correcta.

1316 0x0524 El usuario especificado ya existe.

1317 0x0525 El usuario especificado no existe.

1318 0x0526 El grupo especificado ya existe.

1319 0x0527 El grupo especificado no existe.

1320 0x0528 La cuenta de usuario ya es miembro del grupo especificado o no se puede eliminar el
grupo porque todavia contiene un miembro.

1321 0x0529 La cuenta de usuario especificada no es miembro de la cuenta de grupo indicada.
1322 0x052A No se puede desactivar o eliminar la Gltima cuenta administrativa.

1323 0x052B No se puede actualizar la contrasefia. La contrasefia especificada como actual no es
correcta.

1324 0x052C El valor de la nueva contrasefia contiene valores que no se permiten en las contrasefias.
1325 0x052D No se puede actualizar la contrasefia porque se han violado las normas del cambio de
contrasefia.

1326 0x052E Se desconoce el nombre de usuario o la contrasefia no es correcta.

1327 0x052F Error de inicio de sesion: restriccion en la cuenta de usuario.

1328 0x0530 Error de inicio de sesion: infraccion en la restriccion de la hora de inicio.

1329 0x0531 Error de inicio de sesién: el usuario no tiene permiso para tener acceso a este equipo.
1330 0x0532 Error de inicio de sesion: la contrasefia ha caducado.

1331 0x0533 Error de inicio de sesion: la cuenta esta desactivada.

1332 0x0534 No se ha efectuado ninguna asignacion entre los nombres de cuenta y los identificadores
de seguridad.

1333 0x0535 Se han pedido demasiados identificadores de usuario local (LUID) al mismo tiempo.
1334 0x0536 No hay més identificadores de usuario local (LUID) disponibles.

1335 0x0537 La parte de subautoridad del identificador de seguridad no es vélida para este uso en

particular.
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1336 0x0538 La estructura de la lista de control de acceso (ACL) no es valida.

1337 0x0539 La estructura del identificador de seguridad no es valida.

1338 0x053A Laestructura del descriptor de seguridad no es valida.

1340 0x053C No se puede construir la lista de control de acceso (ACL) o la entrada de control de
acceso (ACE) heredada.

1341 0x053D El servidor esté desactivado.

1342 O0x053E El servidor esta activado.

1343 0x053F El valor no es valido para una autoridad de identificacion.

1344 0x0540 Memoria insuficiente para la actualizacion de la informacién de seguridad.

1345 0x0541 Los atributos especificados no son validos o son incompatibles con los atributos del
grupo en conjunto.

1346 0x0542 El nivel de representacion no es valido.

1347 0x0543 No se puede abrir un testigo de seguridad de nivel anénimo.

1348 0x0544 La clase de informacidn de validacion solicitada no es vélida.

1349 0x0545 El tipo de testigo no es apropiado para el uso que se ha intentado hacer de él.

1350 0x0546 No se puede ejecutar una operacion de seguridad en un objeto que no tiene una
seguridad asociada.

1351 0x0547 Indica que no se tiene acceso a un servidor Windows NT Server o que los objetos de ese
dominio estan protegidos de tal modo que no es posible recuperar la informacion necesaria.

1352 0x0548 El servidor de autoridad de seguridad local (LSA) o el administrador de cuentas de
seguridad (SAM) no se encontraba en un estado adecuado para ejecutar la operacién de seguridad.
1353 0x0549 EIl dominio no se encontraba en el estado adecuado para ejecutar la operacion de
seguridad.

1354 0x054A Sélo se permite esta operacion al controlador principal de dominio del dominio.
1355 0x054B El dominio especificado no existe.

1356 0x054C EIl dominio especificado ya existe.

1357 0x054D Se ha intentado exceder el limite en el nimero de dominios por servidor.

1358 O0x054E No se puede completar la operacion porque se ha detectado un error grave del medio o
dafios en la estructura de datos del disco.

1359 0x054F La base de datos de la cuenta de seguridad contiene inconsistencias internas.

1360 0x0550 Se han detectado accesos de tipo genérico en una mascara de acceso que ya deberian
haberse asignado a tipos no genéricos.

1361 0x0551 Un descriptor de seguridad no esta en el formato correcto (absoluto o autorelativo).
1362 0x0552 Esta accion esta restringida a su uso por procesos de inicio de sesién. El proceso no se
ha registrado como un proceso de inicio de sesion.

1363 0x0553 No se puede iniciar un nuevo inicio de sesidn con un identificador que ya esta en uso.
1364 0x0554 No se conoce el paquete de autenticacion especificado.

1365 0x0555 La sesion de inicio no es consistente con la operacion solicitada.

1366 0x0556 Ya se esté utilizando el identificador de inicio de sesion.

1367 0x0557 Una peticion de inicio de sesién contenia un valor de tipo de inicio de sesién no valido.
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1368 0x0558 No se puede representar via una canalizacién con nombre hasta que se hayan leido los
datos de esa canalizacion.

1369 0x0559 El estado de transaccion de un subarbol del Registro no es compatible con la operacion.
1370 0Ox055A Se han detectado dafios en la base de datos de seguridad interna.

1371 0x055B No se puede ejecutar esta operacion en las cuentas internas.

1372 0x055C No se puede ejecutar esta operacion en este grupo especial incorporado.

1373 0x055D No se puede ejecutar esta operacién en este usuario especial incorporado.

1374 0Ox055E No se puede quitar al usuario de un grupo porque es el grupo primario de este usuario.
1375 Ox055F El testigo ya se esta usando como testigo primario.

1376 0x0560 El grupo local especificado no existe.

1377 0x0561 EIl nombre de cuenta especificado no es miembro del grupo local.

1378 0x0562 EIl nombre de cuenta especificado ya es miembro del grupo local.

1379 0x0563 El grupo local especificado ya existe.

1380 0x0564 No se ha concedido al usuario este tipo de inicio de sesién en este equipo.

1381 0x0565 Se ha excedido el maximo nimero de secretos que se pueden guardar en un Unico
sistema.

1382 0x0566 La longitud de un secreto excede la longitud maxima permitida.

1383 0x0567 Existe una inconsistencia en la base de datos de la autoridad de seguridad local.

1384 0x0568 Durante el inicio de sesion, el contexto de seguridad del usuario ha acumulado
demasiados identificadores de seguridad.

1385 0x0569 Error de inicio de sesién: no se ha concedido al usuario este tipo de inicio de sesion en
este equipo.

1386 O0Ox056A Se necesita una contrasefia con cifrado cruzado para cambiar una contrasefia de usuario.
1387 0x056B No se puede agregar un nuevo miembro al grupo local porque el miembro no existe.
1388 0x056C No se puede agregar un nuevo miembro a un grupo local porque el miembro tiene un
tipo de cuenta incorrecto.

1389 0x056D Se han especificado demasiados identificadores de seguridad.

1390 Ox056E Para cambiar esta contrasefia de usuario es necesario una contrasefia con cifrado
cruzado.

1391 0x056F Indica que una lista de control de acceso contiene componentes no hereditarios

1392 0x0570 Elarchivo o directorio esta dafiado y no se puede leer.

1393 0x0571 La estructura del disco esta dafiada y no se puede leer.

1394 0x0572 No existe una clave de sesion de usuario para el inicio de sesion especificado.

1395 0x0573 El servicio al que esta intentando obtener acceso tiene licencia para un nimero concreto
de conexiones. No se pueden establecer mas conexiones ahora porque hay tantas conexiones como las
que acepta el servicio.

1400 0x0578 El identificador de la ventana no es valido.

1401 0x0579 El identificador del mend no es vélido.

1402 O0x057A El identificador del cursor no es vélido.

1403 0x057B El identificador de la tabla de aceleracion no es vélido.
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1404 0x057C El identificador del enlace no es vélido.

1405 0x057D El identificador de una estructura de posicién de ventana multiples no es valido.
1406 Ox057E No se puede crear una ventana secundaria de primer nivel.

1407 0Ox057F No se ha encontrado la clase de ventana.

1408 0x0580 La ventana no es valida. Pertenece a otro subproceso.

1409 0x0581 Ya se ha registrado la tecla de acceso rapido.

1410 0x0582 Esta clase ya existe.

1411 0x0583 Esta clase no existe.

1412 0x0584 La clase todavia tiene ventanas abiertas.

1413 0x0585 El indice no es valido.

1414 0x0586 El identificador de icono no es valido.

1415 0x0587 Se estan utilizando palabras privadas de ventana de didlogo.

1416 0x0588 No se ha encontrado el identificador del cuadro de listas.

1417 0x0589 No se han encontrado comodines.

1418 O0x058A El subproceso no tiene abierto un Portapapeles.

1419 0x058B Latecla de aceleracion no esta registrada.

1420 0x058C Esta ventana no es una ventana de dialogo valida.

1421 0x058D No se ha encontrado el identificador de control.

1422 O0x058E El mensaje no es valido porque el cuadro combinado no tiene un control de edicion.
1423 0x058F La ventana no es un cuadro combinado.

1424 0x0590 El alto debe ser menor que 256.

1425 0x0591 El identificador del contexto de dispositivo (DC) no es valido.

1426 0x0592 El tipo de procedimiento de enlace no es valido.

1427 0x0593 El procedimiento de enlace no es valido.

1428 0x0594 No se puede establecer un enlace no local sin un identificador de médulo.
1429 0x0595 Este procedimiento de enlace sélo se puede establecer de forma global.
1430 0x0596 El procedimiento de enlace diario ya se ha instalado.

1431 0x0597 El procedimiento de enlace no se ha instalado.

1432 0x0598 EIl mensaje del cuadro de lista de seleccion Gnica no es valido.

1433 0x0599 LB_SETCOUNT enviado a cuadro de lista de tipo non-lazy.

1434 0x059A El cuadro de lista no admite tabulaciones.

1435 0x059B No se puede destruir un objeto creado por otro subproceso.

1436 0x059C Las ventanas secundarias no pueden tener mendus.

1437 0x059D La ventana no tiene un mend de sistema.

1438 Ox059E El estilo del cuadro de mensaje no es valido.

1439 O0x059F El parametro (SPI_*) para todo el sistema no es valido.

1440 O0x05A0 La pantalla ya esté blogqueada.

1441 0Ox05A1 Todos los identificadores de ventana en una estructura de posicion de ventanas
multiples deben tener el mismo predecesor.

1442 0x05A2 La ventana no es una ventana secundaria.
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1443 0x05A3 Comando GW_* no valido.

1444 0x05A4 El identificador del subproceso no es valido.

1445 0Ox05A5 No se puede procesar un mensaje de una ventana que no sea una ventana de interfaz de
maltiples documentos (MDI).

1446 0x05A6 EI mend emergente ya esta activo.

1447 0Ox05A7 La ventana no tiene barras de desplazamiento.

1448 0x05A8 El intervalo de las barras de desplazamiento no puede ser mayor que Ox7FFF.
1449 0x05A9 No se puede mostrar o quitar la ventana de la forma especificada.

1450 Ox05AA Recursos insuficientes en el sistema para completar el servicio solicitado.
1451 Ox05AB Recursos insuficientes en el sistema para completar el servicio solicitado.
1452 Ox05AC Recursos insuficientes en el sistema para completar el servicio solicitado.
1453 O0x05AD Cuota insuficiente para completar el servicio solicitado.

1454 Ox05AE Cuota insuficiente para completar el servicio solicitado.

1455 Ox05AF El archivo de paginacién es demasiado pequefio para completar la operacion.
1456 0x05B0 No se encontrd un elemento de mend.

1500 0x05DC El archivo con el Registro de sucesos esta dafiado.

1501 O0x05DD No se puede abrir el Registro de sucesos por lo que no se ha iniciado el servicio.
1502 Ox05DE El archivo de Registros de sucesos esta lleno.

1503 O0Ox05DF El archivo de Registro de sucesos ha cambiado entre lecturas.

1700 0x06A4 El enlace de cadenas no es valido.

1701 O0x06A5 El identificador de enlace no es del tipo adecuado.

1702 0x06A6 El identificador de enlace no es valido.

1703 O0x06A7 Secuencia de protocolo RPC incompatible.

1704 0Ox06A8 Secuencia de protocolo RPC no vélida.

1705 O0x06A9 El identificador Unico universal (UUID) de cadena no es valido.

1706 Ox06AA El formato del extremo no es valido.

1707 Ox06AB Ladireccion de red no es valida.

1708 O0x06AC No se ha encontrado ningun extremo.

1709 0Ox06AD El valor de tiempo de espera no es valido.

1710 Ox06AE No se ha encontrado el identificador Gnico universal (UUID) de objeto.
1711 Ox06AF Ya se ha registrado el identificador Gnico universal (UUID) de objeto.

1712 0x06B0 Ya se ha registrado el identificador Gnico universal (UUID) de tipo.

1713 0x06B1 El servidor RPC ya esta en linea.

1714 0x06B2 No se han registrado secuencias de protocolo.

1715 0x06B3 El servidor RPC no esta en linea.

1716 0x06B4 Tipo de administrador desconocido.

1717 0x06B5 Interfaz desconocida.

1718 0x06B6 No hay enlaces.

1719 0x06B7 No hay secuencias de protocolo.

1720 0x06B8 No se puede crear el extremo.
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1721 0x06B9 Recursos insuficientes para completar esta operacion.

1722 0x06BA El servidor RPC no esta disponible.

1723 0x06BB El servidor RPC esta demasiado ocupado para completar esta operacion.
1724 0x06BC Las opciones de red no son validas.

1725 0x06BD No hay ninguna llamada a procedimiento remoto que esté activa en este subproceso.
1726 0x06BE Error en la llamada a procedimiento remoto.

1727 0x06BF Error en la llamada a procedimiento remoto y no se ha ejecutado.
1728 0x06CO Error del protocolo de llamada a procedimiento remoto (RPC).
1730 0x06C2 La sintaxis de transferencia no es compatible con el servidor RPC.
1732 0x06C4 El tipo de identificador tnico universal (UUID) no esta permitido.
1733 0x06C5 La etiqueta no es valida.

1734 0x06C6 Los limites de matriz no son validos.

1735 0x06C7 El enlace no contiene ningtin nombre de entrada.

1736 0x06C8 La sintaxis del nombre no es valida.

1737 0x06C9 La sintaxis del nombre no es compatible.

1739 0x06CB No hay ninguna direccion de red disponible para construir un identificador Unico
universal (UUID).

1740 0x06CC El extremo es un duplicado.

1741 0x06CD Tipo de autenticacién desconocido.

1742 O0x06CE EIl nimero maximo de llamadas es demasiado pequefio.

1743 O0x06CF La cadena es demasiado larga.

1744 0x06D0 No se ha encontrado la secuencia de protocolo RPC.

1745 0x06D1 EIl namero de procedimiento esta fuera del intervalo permitido.
1746 0x06D2 El enlace no contiene informacion de autenticacion.

1747 0x06D3 Servicio de autorizacion desconocido.

1748 0x06D4 No se conoce el nivel de autenticacion.

1749 0x06D5 El contexto de seguridad no es valido.

1750 0x06D6 No se conoce el servicio de autenticacion.

1751 0x06D7 Laentrada no es valida.

1752 0x06D8 El extremo de servidor no puede ejecutar la operacion.

1753 0x06D9 No hay mas extremos disponibles desde el asignador de extremos.
1754 0x06DA No se han exportado interfaces.

1755 0x06DB EIl nombre de la entrada esta incompleto.

1756 0x06DC La opcidn de version no es valida.

1757 0x06DD No hay mas miembros.

1758 O0x06DE No hay nada que pueda dejar de exportarse.

1759 O0x06DF No se ha encontrado la interfaz.

1760 Ox06E0 La entrada ya existe.

1761 Ox06E1 No se haencontrado la entrada.

1762 O0x06E2 El servicio de nombres no esta disponible.
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1763
1764
1765
1766
1767
1768
1769
cero.
1770

Ox06E3
0x06E4
0x06E5
0x06E6
0x06E7
0x06E8
0x06E9

Ox06EA
1771 O0x06EB
1772 0x06EC
automaticos.

1773 0x06ED
1774 Ox06EE
1775 Ox06EF

La familia de direcciones de red no es vélida.

Esta operacion no es compatible.

No hay contexto de seguridad disponible para permitir representaciones.
Error interno en una llamada a procedimiento remoto (RPC).

El servidor de RPC ha intentado una divisidn entre cero.

Error de direccionamiento en el servidor RPC.

Una operacion en punto flotante en el servidor de RPC ha causado una divisién entre

Subdesbordamiento de punto flotante en el servidor de RPC.
Desbhordamiento de punto flotante en el servidor de RPC.

Se ha agotado la lista de servidores RPC disponibles para el enlace de identificadores

No se puede abrir el archivo con la tabla de traduccion de caracteres.
El archivo con la tabla de traduccion de caracteres tiene menos de 512 bytes.

Un identificador nulo de contexto se pasé del cliente al host durante una llamada a

procedimiento remoto.

1777 O0x06F1
1778 0x06F2
coinciden.

1779 0x06F3
remoto.
1780
1781
1782
1783
1784
1785
1786
1787

0x06F4
0x06F5
0x06F6
0x06F7
0x06F8
0x06F9
Ox06FA
0x06FB

El identificador de contexto ha cambiado durante una Ilamada de procedimiento remoto.

Los manipuladores de enlace pasados a una llamada a procedimiento remoto no

La etiqueta no puede tener acceso al identificador de la Ilamada de procedimiento

Se pas6 un puntero de referencia nulo a la rutina con c6digo no ejecutable.
El valor de enumeracion esta fuera del intervalo permitido.

El nimero de bytes es demasiado pequefio.

El fragmento ha recibido datos incorrectos.

El bufer del usuario no es valido para esta operacion.

El disco no es reconocido. Puede que no esté formateado.

La estacién de trabajo no tiene un secreto de confianza.

La base de datos SAM en Windows NT Server no tiene una cuenta de equipo para la

relacidn de confianza de esta estacién de trabajo.

1788 0x06FC
confia.
1789
1790

0x06FD
0x06FE
1791 OxO06FF
1792 0x0700
iniciado.

1793 0x0701
1794 0x0702
1795 0x0703

Error en la relacion de confianza entre el dominio principal y el dominio en el que se

Error en la relacion de confianza entre la estacion de trabajo y el dominio principal.
Error en el inicio de sesion de la red.
Ya hay una llamada a procedimiento remoto en curso para este subproceso.

Se ha intentado iniciar la sesion pero el servicio de inicio de sesion de la red no se ha
La cuenta del usuario ha caducado.

Se esté usando el redirector y no se puede descargar.

El controlador de impresora ya esta instalado.
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1796
1797
1798
1799
1800
1801
1802
1803
1804
1805
1806
1807

0x0704
0x0705
0x0706
0x0707
0x0708
0x0709
0x070A
0x070B
0x070C
0x070D
0x070E
0x070F

No se conoce el puerto especificado.

No se conoce el controlador de impresora.
No se conoce el procesador de impresora.
El archivo separador especificado no es valido.
La prioridad especificada no es valida.

El nombre de la impresora no es valido.
Esta impresora ya existe.

El comando de impresora no es valido.

El tipo de dato especificado no es valido.
El entorno especificado no es valido.

No hay mas enlaces.

La cuenta usada es una cuenta de confianza entre dominios. Utilice su cuenta de usuario

global o una cuenta de usuario local para tener acceso a este servidor.

1808 0x0710 La cuenta utilizada es una cuenta de equipo. Utilice su cuenta de usuario global o una

cuenta de usuario local para tener acceso a este servidor.

1809 0x0711 La cuenta usada es una cuenta de confianza de servidor. Utilice su cuenta de usuario

global o la cuenta de usuario local para tener acceso a este servidor.

1810 0x0712 EIl nombre o el identificador de seguridad (SID) del dominio no es consistente con la

informacion de confianza para ese dominio.

1811
1812
1813
1814
1815
1816
1817
1818
1819
1820
1821
1822
1823
1824
1825
1826
1827
1828
1829
1898
1899

0x0713
0x0714
0x0715
0x0716
0x0717
0x0718
0x0719
0x071A
0x071B
0x071C
0x071D
0x071E
0x071F
0x0720
0x0721
0x0722
0x0723
0x0724
0x0725
0x076A
0x076B

Se esta utilizando el servidor y no se puede descargar.

El archivo imagen no contenia seccién de recursos.

No se puede encontrar el tipo de recurso en el archivo imagen.

No se ha encontrado el nombre de recurso en el archivo imagen.

No se puede encontrar el recurso de identificador de idioma en el archivo de imagen.
Cuota insuficiente para procesar este comando.

No se han registrado interfaces.

El servidor ha sido alterado mientras se procesaba esta Ilamada.

El manipulador de enlace no contiene toda la informacion requerida.
Error de comunicacion.

El nivel de autenticacion requerido no es compatible.

No se ha registrado un nombre principal.

El error especificado no es un error de cédigo de Windows RPC valido.
Se ha asignado un UUID que es valido s6lo en este equipo.

Error especifico de paquete de seguridad.

El subproceso no esta cancelado.

Operacion no vélida en el identificador de codificacion/descodificacion.
Version incompatible del paquete de serializacion.

Version incompatible de la rutina auxiliar (stub) de RPC.

No se ha encontrado el miembro del grupo.

No se puede crear la base de datos del asignador de extremos.
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1900
1901
1902
1903
1904
1905
1906
1907
1908
1909
2000
2001
2002
2003
2004
2005
2202
2250
2401
2402
2404
3000
3001
3002
3003
3004
3005
3006
4000
4001
4002
4003
4004

0x076C El identificador exclusivo universal (UUID) de objeto es el UUID nulo.
0x076D La hora especificada no es valida.

0x076E EIl nombre del formato especificado no es valido.

0x076F EIl tamafio del formulario especificado no es valido

0x0770 El identificador especificado de la impresora ya se ha atendido

0x0771 Yase haeliminado la impresora especificada

0x0772 El estado de la impresora no es valido

0x0773 El usuario debe cambiar su contrasefia antes de iniciar la sesién por primera vez.
0x0774 No se puede encontrar el controlador de dominio para este dominio.
0x0775 La cuenta a que se hace referencia esta bloqueada y no se puede utilizar.
0x07D0  El formato de pixel no es vélido.

0x07D1 El controlador especificado no es valido.

0x07D2 El estilo de ventana o el atributo de clase no es valido para esta operacion.
0x07D3 La operacion de metarchivo solicitada no es compatible.

0x07D4 La operacion de transformacion solicitada no es compatible.

0x07D5 La operacion de copia de datos solicitada no es compatible.

0x089A  El nombre de usuario no es valido.

0x08CA  No existe esta conexion de red.

0x0961 Esta conexion de red tiene archivos abiertos o peticiones pendientes.
0x0962 Todavia existen conexiones activas.

0x0964 Hay un proceso activo utilizando el dispositivo y no se puede desconectar.
0x0BB8 EI monitor de impresion especificado es desconocido.

0x0BB9 El controlador de impresora especificado ya esté4 en uso.

0xOBBA No se ha encontrado el archivo de cola de impresion.

0x0BBB No se realizé una llamada a StartDocPrinter.

0xOBBC No se ha generado una llamada a AddJob.

0x0BBD El procesador de impresion especificado ya ha sido instalado.

OxOBBE EI monitor de impresion especificado ya ha sido instalado.

O0xOFAO  WINS encontré un error mientras procesaba el comando.

O0xOFA1 WINS local no puede ser eliminado.

OXOFA2 Error al importar desde el archivo.

OXOFA3 Error en la copia de seguridad.

OxOFA4 Error en la copia de seguridad. Compruebe el directorio donde desea hacer la copia de

la base de datos.

4005
4006
6118

OXOFA5 El nombre no existe en la base de datos de WINS.
OXOFA6 No esta permitida la duplicacién con un interlocutor no configurado.

0x17E6 No se dispone de la lista de servidores para este grupo de trabajo
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