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HONORABLE TRIBUNAL EXAMINADOR

Cumpliendo con los preceptos que establece la Ley de la Universidad de San
Carlos de Guatemala, presento a su consideracion mi trabajo de graduacion
titulado:

ANALISIS DE RENDIMIENTO EN RED DE AREA LOCAL
(LAN) Y RED DE AREA ANCHA (WAN), PARA EVALUAR
POSIBLES PROBLEMAS DE BAJO RENDIMIENTO EN
PROCESOS DE CIERRE CONTABLE,

tema que me fuera autorizado por la Direccion de la Escuela de Ingenieria
Mecanica Eléctrica, el 13 de noviembre de 2009.

HERBERTH Y AL LAM LARIOS



UNIVERSIDAD DE SAN CARLOS
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UNIDAD DE EPS

Guatemala, 08 de julio de 2010.
Ref. EPS.DOC.708.07.10.

Inga. Norma Ileana Sarmiento Zecefia de Serrano
Directora Unidad de EPS

Facultad de Ingenieria

Presente

Estimada Ingeniera Sarmiento Zecefia.

Por este medio atentamente le informo que como Asesor-Supervisor de la Prictica del
Ejercicio Profesional Supervisado (E.P.S.), del estudiante universitario Herberth Orsibal Lam
Larios de la Carrera de Ingenieria Electrénica, con carné No. 8511409 , procedi a revisar el
informe final, cuyo titulo es “ANALISIS DE RENDIMIENTO DE RED DE AREA
LOCAL (LAN) Y RED DE AREA ANCHA (WAN), PARA EVALUAR POSIBLES
PROBLEMAS DE BAJO RENDIMIENTO EN PROCESOS DE CIERRE
CONTABLE”.

En tal virtud, LO DOY POR APROBADO, solicitaindole darle el trimite respectivo.

Sin otro particular, me es grato suscribirme.

sur Estrada Ruiz
twisor de EPS

c.c. Archivo |
KIER/ra (|, SUPBRVISOR (4) DE GPS
S\ Unidad de Pricticas de ingenieria y EPS
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Edificio de EPS, Facuitad de Ingenierie}, Universided de San Carlos de Guatémala, Ciudad
Universitaria, zona 12. Teléfono directo: 2442-3509, http: / /sitios.ingenieria-usac.edu.gt/eps/
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DE GUATEMALA
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Guatemala, 08 de julio de 2010.
Ref.EPS.D.480.07.10.

Ing. Guillermo Antonio Puente Romero
Director Escuela de Ingenieria Mecanica Eléctrica
Facultad de Ingenieria

Presente

Estimado Ingeniero Puente Romero.

Por este medio atentamente le envio el informe final correspondiente a la prictica del
Ejercicio Profesional Supervisado, (E.P.S) titulado "ANALISIS DE RENDIMIENTO
DE RED DE AREA LOCAL (LAN) Y RED DE AREA ANCHA (WAN), PARA
EVALUAR POSIBLES PROBLEMAS DE BAJO RENDIMIENTO EN
PROCESOS DE CIERRE CONTABLE" que fue desarrollado por el estudiante
universitario, Herberth Orsibal Lam Larios, quien fue debidamente asesorado y
supervisado por el Ing. Kenneth Issur Estrada Ruiz.

Por lo que habiendo cumplido con los objetivos y requisitos de ley del referido trabajo y
existiendo la aprobacién del mismo por parte del Asesor - Supervisor de EPS, en mi
calidad de Directora apruebo su contenido solicitandole datle el tramite respectivo.

Sin otro particular, me es grato suscribirme.

NISZ/ra

Atentamente,
“Id y Ensefiad a Todos”
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: Unidad de Pracricas de ingenizria y EPS
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Edificio de EPS, Facultad de Ingexﬁeria‘,, Universidad de San Carlos de Guatémala, Ciudad
Universitaria, zona 12. Teléfono directo: 2442-3509, http: / /sitios.ingenieria-usac.edu. gt/ eps/



UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

Ref. EIME 30. 2010
Guatemala, 02 de AGOSTO 2010.
FACULTAD DE INGENIERIA

Sefior Director :

Ing. Guillermo Antonio Puente Romero
Escuela de Ingenieria Mecanica Eléctrica
Facultad de Ingenieria, USAC.

Sefior Director:

Me permito dar aprobacién al trabajo de Graduacion titulado:
“ANALISIS DE RENDIMIENTO DE RED DE AREA LOCAL (LAN)
Y RED DE AREA ANCHA (WAN), PARA EVALUAR POSIBLES
PROBLEMAS DE BAJO RENDIMIENTO EN PROCESOS DE
CIERRE CONTABLE”, del estudiante, Herberth Orsibal Lam
Larios, que cumple con los requisitos establecidos para tal fin.

Sin otro particular, aprovecho la oportunidad para saludarle.

Atentamente,
ID Y ENSENAD A TODOS

CEGS/sro

Eacuelas: Inganieria Civil, Ingenier(a Mecénica industrial, WWWMWEW Eacusia de Clencias, Regional de ingenieria Sanlteria y Recursas Hidriulicos
(ERIS), Posgrado Masstria en Sistamas Mancién Construcoién y Mencidn ingenieria Vial. Carrerss: ingenierls Mecénica, ingenieria Electrdnica, ingenisrie en Clencies y Sistemas,
Licenciatura en Matemética, Licencistura en Fisica, e-m.a-smmamym-(cessm Guatemala, Ciudad Universitaria, Zona 12, Guastemala, Centroamérica.



UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

FACULTAD DE INGENIERIA

REF. EIME 34. 2010

El Director de la Escuela de Ingenieria Mecanica Eléctrica, después de
conocer el dictamen del Asesor, con el Visto Bueno del Coordinador
de Area, al trabajo de Graduacion del estudiante; Herberth Orsibal
Lam Larios titulado: ANALISIS DE RENDIMIENTO EN RED DE
AREA LOCAL (LAN) Y RED DE AREA ANCHA (WAN), PARA
EVALUAR POSIBLES PROBLEMAS DE BAJO RENDIMIENTO
EN PROCESOS DE CIERRE CONTABLE, procede a la

autorizacion del mismo.

Gaill ™
M
’ DE SAN ¢
/ LN g‘fi DD-: iy GEN/AEZ&\
Ing. Guillermo Aptonio Puente Romero !, S N,
4 EXR‘CCXN EbCU mg.gmglg 1
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GUATEMALA, 21 DE OCTUBRE 2,010,

Escusies: ingenieria Civil, Ingenieria Mecénica industriel, wwwumsmm Escuela de Ciencias, Regional de ingenieria Santterie y Rec:xacs Hidrlulicos
(ERIS), Posgrado Masstria on Sistamas Mancion Conetruccidn y Menoidn ingenieria Vial. Carrerss: ingenieria Mecénica, ingenieria Electrénica, ingenisiis en Ciencies y Sistemes,

Licenciatura en Matemdtica, Licenciatura en Figica. Centros: de Estudios Superiorss de Energia y Minas (CESEM). Guatemala, Ciudad Universitaria, Zona 12, Guatemala,



Universidad de San Carlos
de Guatemala

Facultad de Ingenieria
Decanato

DTG. 406.2010

El Decano de la Facultad de Ingenieria de la Universidad de San Carlos de
Guatemala, luego de conocer la aprobacion por parte del Director de la Escuela
de Ingenieria Mecénica Eléctrica, al trabajo de graduacidn titulado: ANALISIS
DE RENDIMIENTO EN RED DE AREA LOCAL (LAN) Y RED DE AREA ANCHA (WAN),
PARA EVALUAR POSIBLES PROBLEMAS DE BAJO RENDIMIENTO EN PROCESOS
DE CIERRE CONTABLE, presentado por el estudiante universitario Herberth
Orsibal Lam Larios, autoriza la impresion del mismo.

IMPRIMASE:

Ing. Mur O Paiz Recinos

Guatemala, 25 de noviembre de 2010.

/gdech

Escuelas: Ingenieria Civil, Ingenierfa Mecanica Industrial, Ingenieria Quimica, Ingenieria Mecanica Eléctrica, - Escuela de Ciencias, Regional de Ingenieria Sanitaria y Recursos Hidraulicos (ERIS). Post-Gr
Maestria en Sistemas Mencidn Ingenieria Vial. Carreras: Ingenieria Mecanica, Ingenieria Electrénica, Ingenieria en Ciencias y Sistemas. Licenciatura en Matemaética. Licenciatura en Fisica. Centrc
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ANSI

Antivirus

Asociacion de Industrias
de Telecomunicaciones
(TIA)

Asociacion de Industrias
Electrénicas
(EIA)

GLOSARIO

American national standards institute. Instituto
Americano de Normas Nacionales.

Es una organizacion sin animo de lucro que supervisa
el desarrollo de estandares para productos, servicios,

procesos y sistemas en los Estados Unidos.

Programa cuya finalidad es prevenir y evitar la
infeccibn de virus, impidiendo también su
propagacion; tiene capacidad para detectar y eliminar
los virus y restaurar los archivos afectados por su

infeccion.

Asociacion normalizacion que publica estandares de

telecomunicaciones y otros documentos.

Organizacion de normalizacion que se especializa en
las caracteristicas eléctricas y funcionales de equipo
de interfaz, la organizacion establece normas para
interfaces con el fin de garantizar la compatibilidad
entre equipo de comunicaciones de datos y equipo
Terminal de datos.

Vil



Atenuacién

Backbone

Backup

BICSI

Biometria

Decremento en magnitud de la fuerza de la sefial
transmitida entre dos puntos, expresada en dB como
la relacién entre los niveles de la sefal de entrada y
la sefial de salida. Pérdida de potencia en un
sistema  eléctrico. En cables se expresa
generalmente en decibeles por unidad de longitud
(usualmente 1000ft).

Instalaciéon (canalizaciones, cables, conductores)
contenida entre los cuartos de telecomunicaciones,
cross-connects, o entre las acometidas y los cuartos

de equipo dentro o entre edificios.

Es una copia total o parcial de informacion importante
del disco duro, CD, bases de datos u otro medio de
almacenamiento, esta copia de respaldo debe ser
guardada en algun otro sistema de almacenamiento
masivo, como arreglo de discos, CDs, DVDs, o cintas

magnéticas.

Building Industry Consulting Service International.
Servicio Internacional de Consultoria a la Industria de

la Construccion.

Proviene de las palabras bio (vida) y metria (medida),
es una tecnologia de seguridad basada en el
reconocimiento de una caracteristica fisica e
intransferible de las personas, como la huella digital,

Iris, etc.

VIl



Broadcast

Canal

Colisién

Concentrador (Hub)

Controlador de dominio

(Difusién) Paquete de datos enviado a todos los
nodos de una red, los broadcasts se identifican
mediante una direccion de broadcast, se transmite de
manera simultanea, sin necesidad de reproducir la

misma transmisién nodo por nodo.

Trayectoria de transmision entre dos puntos a los
cuales se halla conectado un equipo especifico de

aplicaciones.

En Ethernet es el resultado de dos nodos que
transmiten simultaneamente, las tramas de los dos
dispositivos chocan y se daflan cuando se

encuentran en los medios fisicos.

En redes de Area Local, es el nicleo de una
topologia tipo estrella; se usa en aplicaciones Arcnet,
Ethernet y Token Ring. El concentrador puede ser

activo o pasivo.

Se le considera controlador de Dominio al servidor
con sistema operativo y Active Directory instalado, el
cual almacena, mantiene y gestiona la base de datos

de usuarios y recursos de la red.



Cuarto de equipo

Cuarto de

telecomunicaciones

Decibel (dB)

Diafonia

Enlace

Cuarto dedicado al alojamiento de marcos de
conexiones y equipo de funciones generales.

Espacio centralizado para equipo de
telecomunicaciones que sirve a todos los ocupantes
del edificio. Un cuarto de equipo se considera
diferente del cuarto de telecomunicaciones debido a
la naturaleza y complejidad del equipo que alberga
(Fuente ANSI/TIA/EIA-568B).

Espacio cerrado para albergar equipo de
telecomunicaciones, terminaciones de cable vy
hardware de conexion. Habitualmente contiene el

cross-connect horizontal.

Unidad estandar usada para expresar ganancia O
pérdida de transmision y niveles relativos de

potencia.

Ruido o interferencia causada por el acoplamiento
electromagnético de un canal de sefial a otro. La

diafonia se expresa generalmente en decibeles.

Via de transmision entre dos puntos, sin incluir el
equipo de Terminal ni los cordones de equipo en
ambos extremos (Fuente ANSI/TIA/EIA-568-B).

Via de transmision entre dos interfaces cualesquiera
del cableado genérico. Excluye los cordones de
equipo y del &rea de trabajo (Fuente ISO/IEC 11801).



Datagrama

Direccion MAC

DLINK

Dominio de colision

Es la estructura interna de un paquete de datos
enviada como unidad de capa de red a través de un
medio de transmision sin establecer previamente un
circuito virtual. Los datagramas IP son las unidades

principales de informacion de la Internet.

Por sus siglas en inglés de Media Access Control o
control de acceso al medio, es un identificador de 48
bits (6 blogues hexadecimales) que corresponde de
forma Unica a una tarjeta de red de cualquier
dispositivo, se conoce también como direccion fisica,
cada dispositivo tiene su propia direccion MAC
determinada y configurada por el IEEE (los dltimos

24 bits) y el fabricante (los primeros 24 bits).

Fabricante de equipo de red, conectividad vy
comunicaciones de datos, la compafia disefia,
fabrica y comercializa el hardware necesario que
permite a los wusuarios compartir recursos y
comunicarse sobre una red de &rea local; y equipos
gue permiten a los individuos y oficinas conectarse a
WAN y a Internet.

Es un segmento fisico de una red de computadoras

donde es posible que los paquetes puedan

“colisionar” (interferir) con otros.

Xl



Ethernet

Firewall

Gabinete

Generador

Gigabit

Hardware

Es un estdndar de redes de computadoras con
acceso al medio por contienda CSMA/CD, Ethernet
define las caracteristicas de cableado y sefializacién
de nivel fisico y los formatos de tramas de datos del

nivel de enlace de datos del modelo OSI.

Es un sistema que impone una politica de seguridad
entre la organizacion de red privada y el Internet,
determina cual de los servicios de red pueden ser
accesados, es decir determina quién puede entrar

para utilizar los recursos de red.

Caja que puede albergar dispositivos de conexion,

terminaciones, aparatos, alambrado y equipo.

Dispositivo por el cual la energia mecéanica se
convierte en energia eléctrica. Para ello, el
procedimiento habitual es utilizar la induccién

electromagnética.

Es una unidad de informacion o de almacenamiento
informatico normalmente abreviada como Ghbit.
1 gigabit = 1,000,000.000 bits.

Se refiere a los componentes que forman parte de

una computadora, mouse, placa principal, monitor y

demds unidades vinculadas “fisicamente” al equipo.

Xl



IEEE 802.3

Interferencia
electromagnética
(EMI)

Internet

LAN

Norma de capas fisicas y de enlace de datos que
especifica una LAN con un método de acceso
CSMA/CD en una topologia tipo bus. Los equipos
10BASE-T, Ethernet y Starlan siguen la norma 802.3.
Tipicamente las transmisiones son a 10 megabits por

segundo.

(1) Interferencia en la transmisidén o recepcion de una
sefal causada por la radiacion de campos eléctricos
y magnéticos.

(2) Energia electromagnética conducida o radiada
que tiene efectos indeseables en los equipos

electrénicos o en la transmision de senial.

Red internacional de computadores, permite
compartir recursos, establecer una comunicacion
inmediata con cualquier parte del mundo para

obtener informacion.

Serie de numeros asociados a un dispositivo, con la
cual es posible identificarlo dentro de una red
configurada especificamente para utilizar este tipo de

direcciones.

Local Area Network, Red de area local, una LAN es
una red que conecta las computadoras en un area
relativamente pequefia y predeterminada como una

habitacion, un edificio o un conjunto de edificios.

X1



Microsoft

Modelo OSI

Multicast

Par

Par trenzado

Empresa multinacional estadounidense fundada en
1975 por Bill Gates y Paul Allen, dedicada al sector
de la informética, desarrolla, fabrica, licencia y
produce software y equipos electronicos, siendo sus
productos mas usados el Sistema Operativo

Microsoft Windows y la suite Microsoft Office.

Es un lineamiento funcional para tareas de
comunicaciones y por consiguiente, no especifica un
estandar de comunicacién para dichas tareas. Sin
embargo, muchos estandares y protocolos cumplen

con los lineamientos del Modelo OSI.

Forma de transferencia de datos en donde es posible
enviar informacién de un solo emisor a muchos

puntos diferentes (receptores) simultaneamente.

Un par trenzado o un lado del circuito (dos
conductores diametralmente opuestos) en un

cuadrete de estrella.

Elemento de cable que consta de dos conductores
aislados entrelazados uno con otro en una forma
regular para formar una linea balanceada de

transmision.
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Paradiafonia (NEXT)

Patch panel

Pérdida de retorno

Protocolo

Proxy

Ruido o interferencia electromagnética no deseada
que se presenta en un par de cobre y que proviene
de otro. Se mide en el punto cercano, si tomamos
como referencia la direccion en que viaja la sefal

original.

Componente de interconexion en el cableado
estructurado, se colocan en los Rack, en la parte
posterior terminan todos los cables de red y en la
parte frontal se interconecta con los puertos del
switch.

Cociente, expresado en decibeles, del poder de la

sefal de salida al poder de la sefial reflejada.

Los protocolos son reglas y procedimientos para la
comunicacién, cuando dos equipos estan conectados
en red, las reglas y procedimientos técnicos que
dictan su comunicacion e interaccion, se denominan

protocolos.

En el contexto de las redes informaticas, el término
Proxy hace referencia a un programa o dispositivo
que realiza una accién en representacion de otro. Su
finalidad méas habitual es la de servidor Proxy que
sirve para permitir el acceso a Internet a todos los
equipos de una organizacion cuando sélo se puede
disponer de un unico equipo conectado, esto es, una

Unica direccion IP.
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Rack

Redundancia

Router

Servidor

Es un armario o estanteria destinada a alojar
equipamiento  electrénico, informético y de
comunicaciones. Sus medidas estan normalizadas
(un acho de 19 pulgadas) para que sea compatible

con el equipamiento de cualquier fabricante.

Técnicas o procedimientos para prevencion de
contingencias, tanto a nivel de software como
hardware, en donde se contemplan dispositivos,
aplicaciones y hasta sistemas completos que pueden
entrar a trabajar al momento de tener alguna falla en

el sistema original.

(Enrutador), dispositivo para interconexion de redes
de computadoras que opera en la capa 3 (nivel de
red) del modelo OSI; el router interconecta
segmentos de red o redes enteras, hace pasar
paquetes de datos entre redes tomando como base
la informacion de la capa de red, toma decisiones
con respecto a la mejor ruta para el envio de datos, y
luego redirige los paquetes hacia el segmento y el

puerto de salida adecuados.

Computadora central en un sistema de red que
provee servicios a otras computadoras, puede ser el
equipo que maneje la seguridad, base de datos,

paginas Web, correo electrdnico, etc.
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SIEMON

Sistema operativo

Software

SPAM

Fabricante de productos y servicios para disefiar y
construir una infraestructura de TI, ofrece
componentes y accesorios para un sistema de
cableado estructurado, asi como la certificacion y

garantia.

Software que actua de interfaz entre los dispositivos
de hardware y los programas usados por el usuario
para manejar un computador, es responsable de
gestionar, coordinar las actividades y llevar a cabo el
intercambio de los recursos y actla como estacion

para las aplicaciones que se ejecutan en la maquina.

Es un conjunto de programas elaborados por el
hombre, que controlan la actuacion del computador,
haciendo que éste siga en sus acciones una serie de
esquemas logicos predeterminados, es la parte

inmaterial de la informética.

Correo basura, son mensajes no solicitados, no
deseados o de remitente desconocido, habitualmente
de tipo publicitario, enviados en grandes cantidades
(incluso masivas) que perjudican de alguna o varias
maneras al receptor, la accion de enviar dichos

mensajes se denomina spamming.
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Switch

Topologia

Topologia tipo estrella

UPS

UTP

Velocidad nominal

de propagacién

(Conmutador) dispositivo de interconexion de redes
informéticas, permite interconectar las redes
operando en la capa 2 del modelo OSI, funcionando
como un puente que transmite datos de un

segmento a otro.

Arreglo fisico o légico de un sistema de

telecomunicaciones.

Topologia en la cual cada Salida/Conector de
telecomunicaciones esta directamente cableado al

dispositivo de distribucion.

(Sistema de alimentacion Ininterrumpida)
Uninterruptible Power Supply, es una fuente de
suministro eléctrico que posee una bateria con el fin
de seguir dando energia a un dispositivo en el caso

de interrupcion eléctrica.

(Par trenzado sin blindaje) Unshielded Twisted Pair,
tipo de conductor con un cable de cobre utilizado
para telecomunicaciones, cuenta con 8 hilos de cobre

trenzados en su interior.
Coeficiente usado para calcular la velocidad a la que

viajan los electrones en un conductor con respecto a

la velocidad de la luz en el vacio.
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VLAN

WAN

WiFi

Las LANs virtuales (VLANS), Virtual Local Area
Network, son agrupaciones, definidas por software,
de estaciones LAN que se comunican entre si como
si estuvieran conectadas al mismo cable, incluso
estando situadas en segmentos diferentes de una red

o de edificio o de campos.

(Red de area extensa) Wide Area Network, es una
red de computadores de gran tamafio, generalmente
dispersa en un area metropolitana, a lo largo de un

pais o incluso a nivel planetario.

Wireless Fidelity, conjunto de estandares para redes
inaldmbricas basado en las especificaciones |IEEE
802.11 (especialmente 802.11b) creado para redes
locales inalambricas, pero que también se utiliza

para acceso a Internet.
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RESUMEN

Este trabajo tiene como obijetivo realizar una evaluacion de las posibles causas
qgue provocan un bajo rendimiento en la red de servicios de la corporacién
Grupo PAF, especialmente en el periodo de cierre contable, por medio de
pruebas, procedimientos y sugerencias de acuerdo con evaluaciones de las
condiciones actuales de toda la infraestructura de red comparada con los

estandares y tecnologia actuales.

La red actualmente instalada en la corporacion de Grupo PAF tiene
aproximadamente mas de 15 afos, el crecimiento no ha sido del todo
planificado; por lo que es necesario un reordenamiento, identificacion vy

diagramacion de la distribucion de los puntos de red.

El trabajo contiene la descripcion de cada centro de cableado, asi como la
certificacion de una muestra de puntos, para tomar referencia del estado del
cableado y componentes; con esto se confirmara la necesidad de realizar la
certificacién a todos los puntos de red instalados.

Asimismo, se analiza el equipo activo actualmente instalado para justificar la
recomendacion de instalar un switch de capa 3 como equipo principal y
conectar el resto de equipo en configuracién tipo estrella. Dentro de las
recomendaciones se presentara la conveniencia y ventaja de configurar Redes

Virtuales (VLAN), separando lo mas posible los dominios de colision.
Como parte del proyecto se realiz6 una capacitacion en la cual se tomé como

punto central el cableado estructurado y las normas que debe cumplir para la

instalacion y manejo del cableado y accesorios.
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OBJETIVOS

GENERAL
e Elaborar un plan de analisis para considerar las posibles causas de

degradacion en el rendimiento de la red de servicios de la corporacion

“Grupo PAF”, debido a los procesos de cierre contable.

ESPECIFICOS

e Evaluar los posibles factores que contribuyen al transporte de datos dentro
de la red corporativa de Grupo PAF que puedan degradar el rendimiento.

e Evaluar pruebas de rendimiento y condiciones fisicas de la infraestructura

actual.

e Proporcionar las bases por medio de normas, y adecuados criterios de

instalacion y manejo del cableado estructurado.
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INTRODUCCION

El siguiente trabajo es el informe final del Ejercicio Profesional Supervisado
(EPS), para analizar el rendimiento en la red de &rea local y red de area ancha
de la corporacién Grupo PAF, para evaluar los posibles problemas que generan
bajo rendimiento en el proceso de cierre contable. EI proyecto se enfoca en
evaluar aspectos como la caracteristica del cableado de datos existente;
asimismo, la topologia y tipo de equipo activo utilizado; para lo cual, se
propondran certificaciones, reordenamiento en centros de cableado y pruebas

con equipo activo.

El crecimiento desordenado y los avances tecnolégicos han marcado la
necesidad de buscar por qué al tener mas demanda en las aplicaciones en
periodos de cierre contable, el rendimiento se degrada y el tiempo en reportes,

ordenamiento y busqueda de informacién, crece considerablemente.

El proyecto consiste en desarrollar un analisis de algunas causas que provocan
este efecto y posibles acciones a tomar e implementar, para mejorar el

rendimiento.

A continuacion se presenta la informacién que detalla el proyecto, la
justificacion, la metodologia que se seguira, el cronograma del proyecto y el
indice preliminar del informe final del EPS, entre otros.
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1. Corporacion Grupo PAF

Historia y antecedentes del Grupo PAF

Grupo PAF nace en 1958 tras la iniciativa del Sefior Domingo Moreira,
quien llega desde Cuba con un ideal bien definido, pero que representa un
doble desafio: la fundaciéon de una gran empresa avicola, que contribuiria a
crear fuentes de trabajo en el pais y la mejora en la dieta de los guatemaltecos,
proporcionandoles un producto de alta calidad y valor nutritivo; las oficinas
centrales se encuentran ubicadas en la Calzada Aguilar Batres 35-35 Zona 12,

Guatemala, Ciudad.

La corporacién ha implementado un programa de valores en el cual se ha
involucrado todo el personal, se han desarrollado talleres, capacitaciones y

divulgacioén de los cadigos de valores, los cuales son:

Cdédigo Respeto:

Guardamos la mas alta consideracion a nuestros colaboradores, clientes,

consumidores, proveedores, acreedores y a las leyes del pais.

Cddigo de Calidad
Buscamos satisfacer las necesidades reales de nuestros clientes por
medio del producto.



Cddigo de Responsabilidad:

Respondemos por el impacto y las implicaciones de las decisiones que

adoptamos, tanto individualmente y como empresa.

Cédigo de Etica:

Nuestro compromiso es pensar, decidir y actuar de acuerdo con la

conciencia y cultura de la empresa.

Cédigo de Desarrollo Humano

Propiciamos un ambiente que ofrece oportunidades, principalmente para

los colaboradores y para la comunidad donde laboramos.

Cdédigo de Agilidad

Somos proactivos para enfrentar los retos y aprovechar las

oportunidades.

Cdédigo de Accesibilidad

Promovemos una politica de puertas abiertas, que permite a nuestros

colaboradores aportar ideas y compartir a todo nivel.



Misiédn de la instituciéon

Proveemos alimentacién nutritiva de calidad.

Visién de la institucion

Crecer inteligentemente, consolidarnos y diversificarnos.

1.4 Politica de calidad

Figura 1 Logotipo Sistema de gestion de calidad

En la corporacion hay un trabajo comprometido con el Sistema de
Gestion de la Calidad SQF-PAF, para asegurar la calidad, la inocuidad; ademas
de la seguridad alimentaria de los productos y servicios que se brindan a los
clientes, proporcionando bienestar a los colaboradores y operando
responsablemente con el medio ambiente, la sociedad y su entorno; asi como,

la seguridad biolégica y el bienestar de los animales.

El programa SQF fue desarrollado inicialmente por el Departamento de
Agricultura de Australia Occidental, para proteger la imagen “Limpio y Verde” de
los productos de exportacion (alimentos). Mas de 4000 empresas en el mundo
han logrado certificacion de SQF 1000 o 2000.



1.5 Servicios que presta la Institucion

Las marcas principales que representa Grupo PAF son:

Pollo, especialidades y transportes:

Figura 2 Logotipos Frisa, Pio Lindo y Gafi

Concentrado para Animales y Fertilizantes:

Figura 3 Logotipos Areca y Ferticonsa

Areca
\/

FERTICONSA

Carne de Cerdo:

Figura 4 Logotipo Granja del Sol




Cultivo de camaroén:

Figura 5 Logotipos Pesca, Maya y Novaguatemala

aya

®

NOVAGUATEMALA

Actualmente, la corporacion cuenta con 26 empresas y mas de 3,000

empleados; se pueden agrupar en tres grupos principales, que son:

PESCA
e Plantas procesadoras OPCASA y PESCA.
e Camaron de mar y cultivo de camardn de piscina.
e Varadero (talleres de reparacion de barcos).
e CAMARSA y GRACAMSA, cultivo de camaroén en piscina.

ARECA
e Granjas reproductoras
e Incubacion
e Molino ARECA y ARECA-SUR
e Laboratorio
e Control de Calidad

e Ferticonsa



Figura 6 Proceso en Granjas Reproductoras

LD 8 E=S LC\I'.HIENZH
HATHISTERTA.

Fuente: Intranet Grupo PAF

Figura 7 Molino Areca Sur

Fuente: Intranet Grupo PAF



e Granjas de engorde

e Planta Modelo (Rastro)

e Centro de Distribucion

e Comercializacién y Ventas
e Tallery Transportes (Gafi)

¢ Planta de Harinas Especiales

Figura 8 Proceso de Produccién en Planta Modelo (Rastro)

Planta‘Mﬁ'h'

™y

. i ) / -~

Fuente: Intranet Grupo PAF



Figura 9 Tallery Transportes Gafi

Fuente: Intranet Grupo PAF

De los tres principales grupos de empresas, a su vez se distribuyen en centros

de produccién de la siguiente manera:

5 Plantas Industriales
e Incubacion
e Planta Modelo (Rastro)
e Molino
e Planta de Harinas Especiales

e Ferticonsa

14 Granjas Reproductoras

12 Granjas de Engorde



11

10

80

Centro de Distribucién en Villa Lobos

Centro de Distribuciéon en Retalhuleu

Distribuidoras Departamentales

Minibodegas en la capital

Minibodegas departamentales

Talleres y Transportes

Camiones para Distribucion
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2. CONCEPTOS Y DESARROLLO TECNICO

2.1 Definicion y Conceptos

Es importante tomar en cuenta los conceptos utilizados para la
realizacion del presente proyecto, lo cual ha sido la base del andlisis del
comportamiento de la red y su desempefio, asi como las recomendaciones
hechas y posibles implementaciones, para asi lograr un mejor desempefio y

cumplir los estandares de la industria.

2.1.1 Red de &realocal y red de area ancha:

Una red de area local LAN (Local Area Network) es una red que conecta
las computadoras y periféricos en un area relativamente pequefa vy
predeterminada, como una habitacion, un edificio, o un entorno de 200 metros,
0 con repetidores podria llegar a la distancia de un campo de 1 kilébmetro, para

compartir recursos e intercambiar informacién (datos y aplicaciones).

El término red local incluye tanto el hardware como el software necesario
para la interconexion de los distintos dispositivos y el tratamiento de la

informacion.
Una red de area ancha o extendida WAN (Wide Area Network), es la red

de comunicaciones de datos con alcance mayor a un kilbmetro y sin limite

superior (si no se considera el efecto de los retardos).
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La Red de Area Amplia fue desarrollada por el departamento de defensa
de los EE.UU a finales de los afios 70 para la comunicacion entre sus

plataformas, para comunicacién Inter-militar.

Normalmente trabaja en las tres capas bajas del modelo OSI (capa fisica,
capa de enlace de datos y capa de red). En la Figura No. 10 se presenta el
ejemplo de la red LAN y WAN.

Figura 10 Red LAN y Red WAN

Fuente: www.mkzsoluciones.com
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2.1.2 Protocolo de red Ethernet

Es un estdndar de redes de computadoras utilizando la técnica
CSMA/CD siglas que corresponde a Acceso Multiple por Deteccion de
Portadora con Deteccion de Colisiones (“Carrier Sense Multiple Access with
Collision Detection), Ethernet define las caracteristicas de cableado y
sefializacion de nivel fisico; asi como, los formatos de tramas de datos del nivel

de enlace de datos del modelo OSI.

La Ethernet se tomé como base para la redaccion del estandar
internacional IEEE 802.3 Usualmente se toman Ethernet e IEEE 802.3 como

sindbnimos, ambas se diferencian en uno de los campos de la trama de datos.

En la Tabla | se muestra la evolucion y definicién de las versiones de
802.3

Tabla | Evolucion del Protocolo Ethernet

Ethernet 1972, experimental, 2.85 Mbit/s sobre cable coaxial en

topologia de bus.

Ethernet Il 1982, (DIX v2.0) 10 Mbit/s sobre coaxial fino (tinte).

IEEE 802.3 1983, 10Base5 10 Mbit/s sobre coaxial grueso. Longitud

maxima del segmento 500 m.

802.32 1985, 10Base2 10 Mbit/s sobre coaxial fino. Longitud
maxima del segmento 185m.

802.3b 1985 10Broad36

802.3c 1985 Especificacion de repetidores de 10 Mbit/s.

802.3d 1987 FOIRL (Fiver-Optic Inter-Repeater Link) enlace de
fibra dptica entre repetidores.

802.3e 1987 1Base5 o StarLAN
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Continuacion Tabla |

802.3i 1990 10Base-T 10 Mbit/s sobre par trenzado no apantallado
(UTP). Longitud maxima del segmento 100 metros.

802.3j 1993 10Base-F 10 Mbit/s sobre fibra O6ptica. Longitud
méaxima del segmento 1000metros.

802.3u 1995 100Base-TX, 100Base-t4, 100Base-FX Fase Ethernet
a 100 Mit/s con auto-negociacion de velocidad.

802.3x 1997 Full Duplex (Transmision y recepcion simultaneas) y
control de flujo.

802.3y 1998 100Base-T2 100 Mbit/s sobre par trenzado no
apantallado (UTP). Longitud maxima del segmento 100
metros.

802.3z 1998 1000Base-X Etnernet de 1 Gbit/s sobre fibra optica.

802.3ab 1999 1000Base-T Ethernet de 1 Gbit/s sobre par trenzado
no apantallado.

802.3ac 1998 Extension de la trama maxima a 1522 bytes (para
permitir las Q-tag) Las Q-tag incluyen informacion para
802.1Q VLAN y manejan prioridades segun el estandar
802.1p.

802.3ad 2000 Agregacion de enlaces paralelos (trunking)

802.3ae 2003 Ethernet a 10 Gbit/s; 10GBase-SR, 10GBase-LR

IEEE 802.3af | 2003 Alimentacion sobre Ethernet (PoE).

802.ak 2004 10GBase-CX4 Ethernet a 10 Gbit/s sobre cable bi-
axial

802.an 2006 10GBase-T Ethernet a 10 Gbit/s sobre par trenzado no
apantallado (UTP).

802.3ap Ethernet de 1 y 10 Gbit/s sobre circuito impreso.

Fuente: http://es.wikipedia.org/wiki/Ethernet
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2.1.3 Formato de la trama Ethernet

Tabla Il Trama del Protocolo Ethernet

Preambulo  Destino Origen| Tipo Datos | Relleno  FCS

Trama DIX
Ethernet
0al500 0a46 (2064
8 bytes 6 bytes 6 bytes 2 bytes bytes bytes bytes
Preambulo SOF Destino Origen Longitud Datos @ Relleno FCS
Trama IEEE
802.3

0al1500 0ad46 4

vloytes bytes bytes bytes

1
byte 6 bytes 6 bytes 2 bytes

Fuente: http://es.wikipedia.org/wiki/Ethernet

La trama del protocolo Ethernet esta dividida en 7 tramos, los cuales se

muestran en la Tabla Il y su funcion es la siguiente:

Preambulo:
Un campo de 7 bytes (56 bits) con una secuencia de bits usada para

sincronizar y estabilizar el medio fisico antes de iniciar la transmision de datos.

El patron es:
10101010 10101010 10101010 10101010 10101010 10101010 10101010
Estos bits se transmiten en orden, de izquierda a derecha y en la codificacion

Manchester representan una forma de onda periédica.
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SQF (Start Of Frame) Inicio de Trama:

Campo de 1 byte (8 bits) con un patrén de 1s y Os alternados y que
termina con dos 1s consecutivos. El patron del SOF es: 10101011., Indica que
el siguiente bit sera el bit mas significativo del campo de direccion MAC de
destino. Aunque se detecte una colisién durante la emision del preambulo o del
SOF, el emisor debe continuar enviando todos los bits de ambos hasta el fin del
SOF.

Direccién de destino:

Campo de 6 bytes (48 bits) que especifica la direccion MAC de tipo EUI-
48 hacia la que se envia la trama. Esta direccion de destino puede ser de una
estacion, de un grupo multicast o la direccion de broadcast de la red. Cada
estacion examina este campo para determinar si debe aceptar la trama (si es la

estacion destinataria).

Direccion de origen:

Campo de 6 bytes (48 bits) que especifica la direccion MAC de tipo EUI-
48 desde la que se envia la trama. La estacion que deba aceptar la trama
conoce por este campo, la direccibn de la estaciébn origen con la cual

intercambiara datos.

Tipo:

Campo de 2 bytes (16 bits) que identifica el protocolo de red de alto nivel
asociado con la trama o en su defecto, la longitud del campo de datos. La capa
de enlace de datos interpreta este campo. (En la IEEE 802.3 es el campo

longitud y debe ser menor o igual a 1526 bytes).
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Datos:

Campo de 0 a 1500 Bytes de longitud. Cada byte contiene una
secuencia arbitraria de valores. EI campo de datos es la informacién recibida
del nivel de red (la carga util). Este campo, también incluye los H3 y H4

(cabeceras de los niveles 3 y 4) provenientes de niveles superiores.

Relleno:
Campo de 0 a 46 bytes se utiliza cuando la trama ethernet no alcanza los
64 bytes minimos, para que no se presenten problemas de deteccion de

colisiones cuando la trama es muy corta.

FCS (Frame Chech Sequense):

Campo de 32 bits (4 bytes) que contiene un valor de verificacion CRC
(Control de redundancia ciclica). El emisor calcula el CRC de toda la trama,
desde el campo destino al CRC suponiendo que vale 0. EI receptor la

recalcula; si el valor calculado es 0, la trama es valida.
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2.1.4 Tecnologiay Velocidad de Ethernet

Hace ya mucho tiempo que Ethernet consiguié situarse como el principal
protocolo del nivel de enlace. Ethernet 10Base2 consiguid, ya en la década de
los afios 90, una gran aceptacién en el sector. Hoy 10Base2 se considera
como una “Tecnologia de legado” respecto a 100BaseT. Los fabricantes ya han
desarrollado adaptadores capaces de trabajar, tanto con la tecnologia 10BaseT

como la 100BaseT, y esto ayuda a una mejor adaptacion y transicion.

Las tecnologias Ethernet que existen se diferencian en estos conceptos:

Velocidad de transmision:
Velocidad a la que transmite la tecnologia.
Tipo de Cable
Tecnologia del nivel fisico que usa la tecnologia.
Longitud Maxima
Distancia maxima que puede haber entre dos nodos adyacentes (sin

estaciones repetidoras).
Topologia

Determina la forma fisica de la red. Bus si se usan conectores T (hoy
s6lo usados con las tecnologias mas antiguas) y estrella si se usan hubs

(entrega de difusién o switch).

En la siguiente tabla se presentan las diferentes velocidades de

transmision y su distancia maxima.
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Tabla Il Velocidades y Distancias en Ethernet

.. Velocidad de
Tecnologia "y
transmision
10Base?2 10 Mbps
10BaseT 10 Mbps
10BaseF 10 Mbps
100BaseT4 | 100Mbps

100BaseTX 100Mbps

100BaseFX |100Mbps

1000BaseT

1000Mbps

1000BaseSX | 1000Mbps

1000BaseL. X 1000Mbps

Distancia
maxima

Tipo de cable
Coaxial 185 m
Par Trenzado 100 m
Fibra dptica 2000 m
Par Trenzado (categoria
3UTP) 100'm
Par Trenzado (categoria
5UTP) 100m
Fibra dptica 2000 m
4 pares trenzados
(categoria 5e 6 6UTP ) B0
Fibra dptica
(multimodo) =
Fibra dptica 5000 m
(monomodo)

Fuente: http://es.wikipedia.org/wiki/Ethernet
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Topologia

Bus (Conector T)

Estrella (Hub o Switch)

Estrella (Hub o Switch)

Estrella. Half Duplex
(hub) y Full Duplex
(switch)

Estrella. Half Duplex
(hub) y Full Duplex
(switch)

No permite el uso de
hubs

Estrella. Full Duplex
(switch)

Estrella. Full Duplex
(switch)

Estrella. Full Duplex
(switch)



2.1.5 Modelo OSI

Durante los afios 60 y 70 se crearon muchas tecnologias de redes. Cada
una basada en un disefio especifico de hardware. Estos sistemas eran
construidos de una sola pieza; lo que podriamos llamar una arquitectura
monolitica. Esto significa que los disefiadores debian ocuparse de todos los

elementos involucrados en el proceso.

Podemos suponer que estos elementos forman una cadena de
transmision que tiene diversas partes: los dispositivos fisicos de conexién, los
protocolos software y hardware usados en la comunicacién, los programas de
aplicacion que realizaban la comunicacion, y la interfaz hombe-maquina que
permiten al humano utilizar la red. Este modelo, que considera la cadena como
un todo monolitico, es poco practico, pues el mas pequefio cambio puede

implicar alterar todos sus elementos.

En 1978 la organizacion ISO (Internacional Standards Organization),
propuso un modelo de comunicaciones para redes al que titularon “The
reference model of Open Systems Interconnection”, generalmente conocido

como modelo OSI.

Su filosofia se basa en descomponer la funcionalidad de la cadena de
transmision en diversos modulos, cuya interfaz con los adyacentes esté
estandarizada. Esta filosofia de disefio presenta una doble ventaja: el cambio
de un médulo no afecta necesariamente a la totalidad de la cadena. Ademas
puede existir una cierta interoperabilidad entre diversos productos y fabricantes
hardware/software, dado que los limites y las interfaces estan perfectamente
definidos. Esto supone por ejemplo, que dos software de comunicacion

20



distintos, pueden utilizar el mismo medio fisico de comunicacion, en la siguiente

Figura se presentan las 7 capas del modelo OSI.

Figurall  Capas del Modelo OSI
Las 7 capas del modelo OSI

Transmision Recepcion
USUARIO

capas
'_f'—"\-\.\_\_

v

Aplicacion

Presentacion

.
=
-

Transporte

11
il iR

Red

Enlace

il CiE

AT

Fisico

1H

ENLACE FISICO

Fuente: http://ferfontaina.wordpress.com/2010/01/19/modelo-osi

2.1.6 Dominio de Colisién

Un dominio de colisibn es un segmento fisico de una red de
computadoras, donde es posible que los paquetes puedan “colisionar”
(interferir) con otros. Estas colisiones se dan particularmente en el protocolo de
red Ethernet.

A medida que aumenta el nimero de nodos que pueden transmitir en un
segundo de red, aumentan las posibilidades de que dos de ellos transmitan a la

vez. Esta transmisiéon simultdnea ocasiona una interferencia entre las serales



de ambos nodos, que se conoce como colisién. Conforme aumenta el nUmero

de colisiones disminuye el rendimiento de la red.

El rendimiento de una red puede ser expresado como:

Colisiones
Rendimiento (%) = (1 - ------------=-m-m-m-mmmmoe- ) * 100
Paquetes Totales

Un dominio de colisién puede estar constituido por un solo segmento de
cable Ethernet en una Ethernet de medio compartido, o todos los nodos que
afluyen a un concentrador Ethernet en una Ethernet de par trenzado, o incluso

todos los nodos que afluyen a una red de concentradores y repetidores.

Para solucionar el problema de trafico en la red debido a los mensajes de
Broadcast, existe algo llamado segmentacion, y se trata de dividir una red LAN
en segmentos mas pequefios por medio de routers, switches o bridges; con
esto cada segmento de la red sera un dominio de colision separado, pero sigue
siendo un dominio de Broadcast, sin embargo resuelve problemas como:

Tormentas de Broadcast

Ancho de banda bajo

Demasiados hosts en un dominio de colision
Multicasting

Agregar repetidores a la red

Diminuye el trafico de ARP
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Figura 12  Dominio de Colisién

HEsomirio oo broadcest

Domimes de Colsan

Fuente: www.ipref.info/2009/04/2-bases-de-internetworking.html

El Hub es un dispositivo capa 1 se encarga de transmitir paquetes dentro
de un segmento de colision, pero un switch (capa 2) se encarga de segmentar
ese dominio de colision para evitar congestionamientos de tréafico, y a su vez,
un router (capa 3) se encarga de romper los segmentos de broadcast e
interconectar redes; asi como de mandar los paquetes de datos de una red a
otra. Un router (capa 3) divide un dominio de broadcast, creando varias redes y
conectandolas entre si. Los routers utilizan direccionamiento logico (por

ejemplo IP) y efectian las siguientes funciones:

»= Packet Switching

» Filtrado de paquetes con ACL (Access Lists)

= Usan direccionamiento logico (IP, IPv6, IPX, etc.), esto
es el llamado Internetwork.

= Usan tablas de ruteo, con ellas efectian la seleccion de

una trayectoria para reenviar paguetes a redes remotas.

23



En cambio un switch agrega funcionalidad de la red, ese es su propdsito
principal, hacer que una red funcione de mejor manera, proveyendo mayor
ancho de banda a los usuarios, solo funciona de manera local y no envia

tramas.

Otras de las funciones de un switch es segmentar un dominio de colision,
evitando que cuando un paquete de broadcast es enviado, todos los hosts
compiten por acceso al medio, mientras que en un switch cada puerto es un
dominio de colisién, resultando de una comunicacion mas eficiente y mayor
disponibilidad. Como referencia, un bridge efectda la misma funcién que un
switch, sélo que ya no son vendidos; aunque un switch podriamos decir que es

un bridge multipuesto evolucionado.

En la siguiente Figura No.13 podemos observar lo siguiente:

A'y B unidos por hubs, un dominio de colision.
Hub con host E conectado al Bridge

Hub con host F conectado al Bridge

Router conectado al Bridge

Router conectado al Switch

Switch principal conectado el Switch del host C
Switch principal conectado al Switch del host D

Switch conectado al switch del host C

© © N o g s~ w P

Switch conectado al switch del host C
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Figura 13 Equipo Activo
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Fuente: www.ipref.info/2009/04/2-bases-de-internetworking.html

El bridge rompe los dominios de colision, y tenemos 3 puertos diferentes
que crean 3 dominios de colision, y cada puerto de switch es un dominio de

colision diferente.

2.1.7 Dispositivos con dominios de colision

A partir de las capas del modelo OSI es posible determinar qué

dispositivos extienden o componen los dominios de colision.

e Los dispositivos de la capa 1 OSI (como los concentradores y
repetidores) reenvian todos los datos transmitidos en el medio y por
lo tanto, extienden los dominios de colision.

e Los dispositivos de la capa 2 y 3 OSI (como los conmutadores)

segmentan los dominios de colision.
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e Los dispositivos de la capa 3 OSI (como los routers) segmentan los
dominios de colisién y difusién (broadcast).

Con Ethernet, si se tienen mas de cuatro concentradores en una red,
entonces, probablemente ya se ha extendido el dominio de colision mas de lo
deseado.

2.1.8. Dominio de Difusién

Un dominio de difusion es un é&rea logica de red de ordenadores en la
que cualquier ordenador conectado a la red puede transmitir directamente a
cualquier otro en el dominio sin precisar ningun dispositivo de encaminamiento,
dado que comparten la misma subred, direccion de puerta de enlace y estan en
la misma VLAN (VLAN por defecto o instalada).

Este grupo de dispositivos envian y reciben mensajes de difusién entre
ellos. Una cantidad inapropiada de estos mensajes de difusion (broadcast)
provocara un bajo rendimiento en la red; una cantidad exagerada (tormenta de
broadcast) dara como resultado el mal funcionamiento de la red, hasta tal punto

de poder dejarla completamente congestionada.

Los hubs o concentradores tienen un Unico dominio de colisién, eso
quiere decir que si dos equipos provocan una colision en un segmento asociado
a un puerto del hub, todos los demas dispositivos aun estando en diferentes
puertos, se veran afectados. De igual manera se verian afectados si una
estacion envia un broadcast, debido a que un hub también tiene un solo

dominio de difusion.

Se utilizan enrutadores para segmentar los dominios de difusion.
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2.1.9 VLAN

Acronimo de Virtual LAN red de &rea local virtual, es un método de crear
redes l6gicamente independientes dentro de una misma red fisica, varias
VLANS pueden coexistir en un unico conmutador (switch) fisico o en una Unica
red fisica. Son utiles para reducir el tamafio del Dominio de difusién y ayudan
en la administracion de la red, separando segmentos l6gicos de una red de area
local (como departamentos de una empresa) que no deberian intercambiar
datos usando la red local (aunque podrian hacerlo a través de un enrutador

(router) o un switch capa 3y 4).

Basicamente consiste en una red de computadores que se comportan
como si estuviesen conectados al mismo switch, aunque pueden estar en
realidad conectados fisicamente a diferentes segmentos de una red de area
local. Los administradores de red configuran las VLANs mediante software en
lugar de hardware, lo que las hace extremadamente flexibles. Una de las
mayores ventajas de las VLANs surge cuando se traslada fisicamente algun
computador a otra ubicacién: puede permanecer en la misma VLAN sin
necesidad de cambiar la configuracién IP de la maquina.

En las siguientes figuras se presenta la diferencia cuando se tienen

configuradas redes VLAN, donde se observan 3 VLAN manejadas por un

switch.
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Figura 14 Red LAN
LAN Tradicional

Router

Fuente: www.textoscientificos.com/redes/redes-virtuales

Figura 15 Red con VLAN
VLAN

888
} 3 %@ 3

IR

3 VLAN 1
[CJVLAN 2
CJVLAN 3

Fuente: www.textoscientificos.com/redes/redes-virtuales

4
5
B
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2.1.9.1 Protocolos y disefio

El protocolo de etiquetado IEEE 802.1Q domina el mundo de las VLANS.
Antes de su introduccidn existian varios protocolos propietarios, como el ISL
(Inter-Switch Link) de Cisco, una variante del IEEE 802.1Q, y el VLT (Virtual
LAN Trunk) de 3Com.

Los primeros disefiadores de redes enfrentaron el problema del tamafio
de los dominios de colisiébn (Hubs), esto se logré controlar a través de la
introduccién de los Swtich, pero a su vez se introdujo el problema del aumento
del tamafio de los dominios de difusion y una de las formas mas eficientes para

manejarlo fue la introduccion de las VLANS.

Las VLANs también pueden servir para restringir el acceso a recursos de
red con independencia de la topologia fisica de ésta, si bien la robustez de este
método es discutible al ser el salto de VLAN (VLAN hopping) un método comun

de evitar tales medidas de seguridad.

Las VLANSs funcionan en el nivel 2 (enlace de datos) del modelo OSI, sin
embargo los administradores suelen configurar las VLANs como
correspondencia directa de una red o subred IP, lo que les da apariencia de
funcionar en el nivel 3 (red).

2.1.9.2 Tipos de VLAN

Segun el criterio de conmutacion y el nivel en el que se lleve a cabo los
tipos de VLAN son:
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VLAN de nivel 1 (también denominada VLAN basada en puerto) define
una red virtual segun los puertos de conexion del switch.

Se configura por una cantidad “n” de puertos en el cual podemos indicar
gué puertos pertenecen a cada VLAN. Para la Figura No.10 tendriamos
en el Switch 9 puertos de los cuales el 1, 5y 7 pertenecen a la VLAN 1;
el 2,3y 8alaVLAN 2y los puertos 4, 6 y 9 a la VLAN3 como lo muestra
la Tabla IV

Tabla IV VLAN por Puerto

Puerto VLAN
1 1
2 2
3 2
4 3
5 1
6 3
7 1
8 2
9 3

Fuente: www.textoscientificos.com/redes/redes-virtuales

Ventajas:
o Facilidad de movimientos y cambios
0 Microsegmentacion y reducciéon del dominio de Broadcast.
0 Multiprotocolo: La definicion de la VLAN es independiente
del o los protocolos utilizados, no existen limitaciones en
cuanto a los protocolos utilizados, incluso permitiendo el

uso de protocolos dindmicos.
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Desventajas:

o0 Administracion: un movimiento en las estaciones de trabajo
hace necesaria la reconfiguracion del puerto del switch al
que esta conectado el usuario. Esto se puede facilitar
combinando con mecanismos de LAN Dinamicas.

VLAN de nivel 2 (también denominada VLAN basada en la direccion
MAC) define una red virtual segun las direcciones MAC de las
estaciones. Este tipo de VLAN es mas flexible que la VLAN basada en
puerto, ya que la red es independiente de la ubicacion de la estacion, ver
Tabla V.

Tabla VvV VLAN por MAC

MAC VLAN
12.15.89.bb.1d.aa 1
12.15.89.bb.1d.aa 2
aa.15.89.b2.15.aa 2
1d.15.89.6b.6d.ca 2
12.aa.cc.bb.1d.aa 1

Fuente: www.textoscientificos.com/redes/redes-virtuales

Ventajas
o Facilidad de movimientos: no es necesario en caso de que
una Terminal de trabajo cambie de lugar la re-configuracion
del switch.
0 Multiprotocolo.
0 Se pueden tener miembros en multiples VLANS.
Desventajas:
o Problemas de rendimiento y control de broadcast, el trafico
de paquetes de tipo Multicast y broadcast se propagan por
todas las VLANS.
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o Complejidad en la administracion: En un principio todos los
usuarios se deben configurar de forma manual las
direcciones MAC de cada una de las estaciones de trabajo.

También se puede emplear soluciones de DVLAN.

e VLAN de nivel 3

0 VLAN basada en la direccion de red, conecta subredes
segun la direccion IP de origen de los datagramas. Este
tipo de solucion brinda gran flexibilidad, en la medida en
gue la configuracibn de los conmutadores cambia
automaticamente cuando se mueve una estacion. En
contrapartida, puede haber una ligera disminucion del
rendimiento, ya que la informacion contenida en los
paquetes debe analizarse detenidamente.
Ventajas:

o Facilidad en los cambios de estaciones de trabajo:
Cada estacion de trabajo al tener asignada una
direccion IP en forma estdtica no es necesario
reconfigurar el switch.

Desventajas:

o EIl tamafio de los paquetes enviados es menor que
en el caso de utilizar direcciones MAC.

o Pérdida de tiempo en la lectura de las tablas.

o Complejidad en la administracion: En un principio
todos los usuarios se deben configurar de forma
manual las direcciones MAC de cada una de las

estaciones de trabajo.
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o VLAN basada en protocolo, permite crear una red virtual por
tipo de protocolo (por ejemplo, TCP/IP, IPX, AppleTalk,
etc.). Por lo tanto, se pueden agrupar todos los equipos

gue utilizan el mismo protocolo en la misma red, ver Tabla
VI.

Tabla VI VLAN por Protocolo
Protocolo VLAN
IP 1
IPX 2
IPX 2
IPX 2
IP 1

Fuente: www.textoscientificos.com/redes/redes-virtuales

Ventajas:
0 Segmentacion por protocolo
0 Asignaciéon dinamica
Desventajas:
o Problemas de rendimiento y control de broadcast:
Por las busquedas en tablas de pertenencia se
pierde rendimiento en la VLAN.

o0 No soporta protocolos de nivel 2 ni dinAmicos.

o VLAN por nombre de usuario

Se basan en la autenticacién del usuario y no por las
direcciones MAC de los dispositivos.
Ventajas:

o Facilidad de movimiento de los integrantes de la
VLAN.

0 Multiprotocolo.
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Desventajas:
0 En corporaciones muy dinamicas la administracion

de las tablas de usuarios.

2.1.9.3 VLAN Dindmicas (DVLAN)

Las VLAN dinamicas son puertos del switch que automaticamente
determinan a qué VLAN pertenece cada puesto de trabajo. El funcionamiento
de estas VLANs se basa en las direcciones MAC, direcciones logicas o
protocolos utilizados. Cuando un puesto de trabajo pide autorizacién para
conectarse a la VLAN el switch chequea la direccion MAC ingresada
previamente por el administrador en la base de datos de las mismas y
autométicamente, se configura el puerto al cual corresponde por la
configuracion de la VLAN. El mayor beneficio de las DVLAN es el menor
trabajo de administracion cuando se cambian de lugar las estaciones de trabajo
0 se agrega; asi también, notificacidbn centralizada, cuando un usuario

desconocido pretende ingresar a la red.

2.1.9.4 VLAN basadas en el puerto de conexion

Con las VLANs con pertenencia basada en el puerto de conexion del
switch, el puerto asignado a la VLAN es independiente del usuario o dispositivo
conectado en el puerto. Esto significa que todos lo usuarios que se conectan al
puerto seran miembros de la misma VLAN. Habitualmente es el administrador
de la red el que realiza las asignaciones a la VLAN. Después de que un puerto
ha sido asignado a una VLAN, a través de ese puerto no se pueden enviar ni
recibir datos desde dispositivos incluidos en otra VLAN, sin la intervencién de

algun dispositivo de capa 3.
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El dispositivo que se conecta a un puerto, posiblemente no tenga
conocimiento de la existencia de la VLAN a la que pertenece dicho puerto. El
dispositivo simplemente sabe que es miembro de una sub-red y que puede ser
capaz de hablar con otros miembros de la sub-red simplemente enviando
informacion al segmento cableado. EIl switch es responsable de identificar que
la informacién viene de una VLAN determinada y de asegurarse de gue esa
informacion llega a todos los demés miembros de la VLAN. El switch también se
asegura de que el resto de puertos que no estan en dicha VLAN, no reciben

dicha informacion.

2.1.9.5 Ventajas de la VLAN

e Mayor flexibilidad en la administracion y en los cambios de la red, ya que la
arquitectura puede cambiarse usando los parametros de los switches.

e Aumento de la seguridad, dado que la informacién se encapsula en un nivel
adicional y posiblemente se analiza.

e Disminucién en la transmisién de tréfico en la red.
2.2 Evaluacién en Area de Servidores y Cableado de Datos

Como parte de la evaluacion para el mejor rendimiento en los servicios
de la corporacion Grupo PAF, ha sido necesario realizar alguna toma de

informacion; asi como acondicionamiento y ordenamiento en el area de

cableado, equipo activo y servidores.
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2.2.1 Identificacion y diagramacién de puntos de red

Dentro de la corporacion es necesario realizar la identificacion de los
puntos de red en cada rack de distribucion de cada centro de produccién, como
parte del proyecto. A continuacion se presenta la identificacion y diagramacién
del centro de produccién de Molino Areca Sur y Centro de Distribucion, para lo
cual se utilizé un micro scanner MS2-100 marca Fluye (ver figura 16).

Figura 16 Micro Scanner Fluke MS2-100

Fuente: www.flukenetworks.com

Obteniendo la distancia del cable y verificando el mapa de los pares del cable,

como resultado podran observarse las Figuras No. 17, 18, 19, 20y 21

36



W ooF

W H'9T
d 2T-Zd

epue)BiA oepiA

T

1efpo5 ofeguay

R EPr

vr-1d @

‘R g'pr
£3-1d .

5

so-va . wwirer it i ®
S 3’«1 op sSapog
wger
90-zd
® BE V
//j sasopinies ep opengy
afspeg
‘qu g9
C ( so-zd @
al
nuﬂ. MMN zenBujwoq osniny sopujeg OBios sopmiueg l..-l_.nl_ﬂ_o'_h_._:ﬂ
PopITD sopiases
o SOUBLINK SOSINIeY souswny sosinaey wappuops seudUneY Bp w5 uppRInwIcd op {oaua) BP SRIKID
g Mn« uosr e st gy bt .nn_mrm.mm suerr D w3 poE
8 X - 3 £ J:

.-.tt.h ‘0F S g
TTd €T
PEPIIgTIUOD
bt
SHu 89T " g
ﬁn& POId
THU 60T “
5T-Td - 50-Td

uopPIMUIWNIOq
‘uodeinuLIo} ‘PEPpIIgEILOD

CARRIISNUIWIPY ajar

S PTE
TTTd

_

R EgE
o%-Td

o £°62)
TT-Td.

ssuOIUNeY BP 8BS

R BTE |
OT-Td|

Oliand ap CJaWNN = AA
aued ydled sp 0JBWNN=X
teued yred = d

AA-Xd

TINIOPUIUION,

{010Z oziBIN)

pP3Y 3p so3und OF

Z BUbd 030 = 2ot
T loued tpisd = Td
{(sa1sp) WodE YTMS
AUIQ PUMS
{oproyaer) 13 Lo

elsawy smnoy

eAljelIsIuIWIPpY ealy

ans elauy
sojeq a@p ugPnquasid

Ing eoaly U ‘eAljelisiuilupe Baly

L\ eunbi

37



7 — T T
® ® PO K
S £°0L ‘W g9 T-T k
S0-Td 80-Td or-1d
R O'ET
@ zo-td

[TETITTIES IFL-TPA]

@

J\E

ouIwuUIUe N

‘W pET
91-1d

A~

SA|N Ba3BaM

4

SN ednieyar

d

pepljed ap |o43u0D

solsanday ap e8apog

Sl &
SO0-Id

=1
3 .o,
w “beva
g
®
'S 9 IT
OT-Td
jdensy epua)l
W g'or
Td 60-Td
L J”.l )
"(oT0Z oTIEW)

pay ep sowund ZT

Ing edaly ‘OjusililUSIUBLI 3P BOlY

PEPIIED 3P |043U0) A OJUBjWUIIURIA] P uo..<¢

ans eaaay
sojeqd @p uogPngIsia

gl e.nbi

38



anbesugz

o
S0-1d
1
i opeujuiayl -
m m o3nposd
| @
opeujwal
01NpPoLd
ap edapog

(or0Z ozen)

poy ep sojund 6

uQIPINPOId
ins edauy
sojeq ap ugPNqs|a

ing edaly ‘ugioonpoud ap ealy

z
BpPUIOd
ap efeg

ugpoeypede)

- ewldd ealel
ap eBapog

T4 BT TOTd

ojnyd

ousd

| ouwom ap suain

sepzoN [

61 enbi4

39



eIy
erta@®

Pasnpu) pepprdas
A

1938(d 9P PAUOD

07
., (]
wg'e
1]} @erera @M_
D ‘.nswq BUOIPNY A UppEIMIe]
vrtd

W 9°gE
™ e

TOUOJWED ETd BIIPR

W 557,
nﬂ.an‘

40

E[NJSeq ap ealy
pay ap sojung £ NS BIdJdY

(ot0Z cnew)

SO3JEQ 9P UQNGLYSIQ

ing Boaly ‘BlN0sBq op Baly 0z einbiy



S R PR ]

souoloelodxa
£ elelploag

EonpuLIo
efiapog

Cuenta Corriente

ewa|
eyoypny

8
[ ]

uooNgUIsIg ap osua) ‘pal ap soyund ep ugIdNaUISI| 1Z ednbiq

41



2.2.2 Reordenamiento de areas de cableado

Como parte de las normas de cableado estructurado es importante
recalcar que el ordenamiento y adecuada identificacion del cableado en el
sistema de distribucion es importante tanto para el funcionamiento como para la
administracion, lo cual influira en el mejor desempefio y minimizar los tiempos
de respuesta al momento de alguna falla o modificacién en la distribucién de la

sefal en los puntos de datos.

Al evaluar los cuartos de cableado se determiné la necesidad de realizar
el debido ordenamiento, aunque no con el 100% de las normas establecidas en
los estandares, pero si logrando manejar la inversion autorizada conservando la

mayor cantidad de recursos actualmente instalados.
2.2.2.1 Ordenamiento en Oficinas Centrales
En Oficinas Centrales de la corporacién hay dos cuartos de cableado, los
cuales se describiran como Cuarto de Cableado No. 1 y Cuarto de Cableado

No. 2, en los cuales se da servicio a mas de 100 puntos en cada uno; el estado
original de estos centros es como se muestra en las Figuras 22, 23y 24.
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Figura 22 Rack de cableado
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Figura 24 Cableado expuesto cuarto de servidores

Luego del ordenamiento en el cuarto de Cableado No.1 ver figuras 25, 26 y 27,
se pueden observar los Rack en los cuales se presentan los Switch, Firewall,

Anti-Spam, Router y Mini-nodo, asi como los organizadores horizontales para el

adecuado manejo de cables.

Figura 25  Equipo activo
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Figura 26  Mini-nodo para enlaces
R‘I'—' —— '}{lﬁ‘lf .
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Figura 27 Acondicionamiento de cableado
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Parte de los objetivos del ordenamiento era lograr reacondicionar los
equipos (servidores) de tal forma que el flujo del aire pudiera circular de la
manera correcta, 0 sea entrar por la parte frontal de los equipo y en la parte
trasera tener el acceso a la rejilla de extraccion del aire, con esto se podria
tener de alguna manera el corredor frio y corredor caliente, no con las
condiciones ideales, pero en las capacidades posibles lograr una mejor
capacidad del flujo y aprovechamiento del aire de enfriamiento.

Ubicacion de los equipos antes del ordenamiento:

Figura 28  Ubicacion de UPS antes del ordenamiento

Salida de
Aire Caliente
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Figura29  Ubicacion de gabinete antes del ordenamiento

Ingreso
Aire Frio

Ubicacion del gabinete y UPS después del ordenamiento

Figura 30  Rejilla de extraccion de aire

Salida Aire
Caliente
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Figura 31  Rejilla de ingreso de aire.

Ingreso de
Aire Frio

Figura 32 Nueva ubicacion de UPS y gabinete

Corredor Aire
Caliente

Corredor
Aire Frio

Gabinete de
Servidores
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Cuarto de cableado No.2 condicion inicial (antes del ordenamiento):

Figura 33  Equipo activo Figura 34  Cableado de datos

T _‘.' .
- A el I‘

Cuarto de cableado No. 2 después del ordenamiento.

Figura 35 Racky cableado Figura 36 Organizadores horizontales
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2.2.2.2 Ordenamiento Centro de Distribucién Villa Lobos

Debido a que el presente proyecto incluye el analisis de la red de area
ancha (WAN), se implemento el ordenamiento del cableado en otros centros de
produccion, los cuales estan interconectados a Oficinas Centrales por medio de
enlaces de datos dedicados. En las Figuras 37, 38 y 39 se observa el cuarto de
cableado del Centro de Distribucion en Villa Lobos antes del ordenamiento.

Figura 37 Rack de cableado
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Figura 38  Cableado expuesto

Figura 39  Ubicacion de servidores

l

il | e '

.".....'.- "g‘

En este cuarto de cableado es mas notoria la ventaja del ordenamiento,
ya que se coloco el cable por medio de escalerillas y organizadores verticales,
logrando asi eliminar todo el cable que se encontraba en el suelo lo que

ocasionaba problemas: generacion de fallas y una administracion muy dificil de
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manejar, en las siguientes figuras se presenta el cuarto de cableado después

del ordenamiento.

Figura 40  Rack de datos

Figura4l  Rack de datos y telefonia

-..
w
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Figura 42  Area sin cableado

Figura 43  Equipo activo
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2.3 Certificacién de puntos de red

Como primer paso es importante conocer como esta la interconexion,
tanto interna y entre los centros de produccion, para lo cual se elaboraron los
diagramas de cada centro de produccion y el de Oficinas Centrales, luego de
poder tener la vision de como esta la infraestructura asi mismo evaluar los
componentes pasivos del cableado de datos con base en los estandares y

normas existentes.

2.3.1 Diagramacion de la comunicacién existente (LAN y WAN)
Figura 44  Cuarto de cableado No. 1 en Oficinas Centrales
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Figura 45

Cuarto de cableado No. 2 en Oficinas Centrales
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En el siguiente diagrama se puede observar como estan actualmente los
enlaces de datos punto a punto y los de Internet; para la parte de datos se
cuenta con dos routers un router maneja 7 enlaces y el otro 1 enlace, esto es
por la infraestructura y capacidades manejadas por el proveedor, manejando un

total de 8.768 Mb. entre todos los enlaces de datos y 3 Mb. para los de Internet.

Figura 46 Diagrama de enlaces de datos e internet en Oficinas Centrales
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En las figuras 47, 48, 49, 50 y 51, se describe la estructura actual de los

principales centros de produccion de la corporacion, con los cuales se tienen

enlaces de datos dedicados y forman parte de la red de area ancha, estos sitios

son los mencionados en la figura 46 en el recuadro “Centros de Produccion”.

Figura 47
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Figura 48

Router Navega
Enlace Punto a Punto
(Oficinas Centrales
Guatemala - Ciudad)

=

Diagrama de red LAN en centro de produccion Planta Champerico

Planta Champerico

Router TELGUA
Turbonet Corporativo

=
@

Dlink DES-1026G

cons

24 Puertos

Server

Server

Vam-Champerico

Dlink DES-1228G

Hs sz g grz s SO

C
SThee

24 Puertos

123858188102

3Com 24 Puertos | g gegep i

Access Point

Dlink-2700AP
Enlace WiFi Punto a
Punto a Finca Ixtan

()

Dlink 10GS-1008D
8 Puertos

Video Conferencia
Polycom

Enlace Canopy
Punto a Punto a Finca
Chapan

(@)

58



Figura49  Diagrama de red LAN en centro de produccion Planta Modelo
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Figura 50
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Figura 51 Diagrama de red LAN en centro de produccién Areca Sur
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De acuerdo con los diagramas anteriores se puede apreciar que los
servicios estan centralizados; la navegacion en Internet y correo electronico se
proveen desde Oficinas Centrales por medio de los enlaces de datos, todo el
requerimiento generado en cada centro de produccion es atendido por los
servidores y enlaces ubicados en Oficinas Centrales; por lo tanto hay momentos
que puede presentarse degradacién en alguno de los servicios. Para garantizar
un buen rendimiento podemos considerar dos aspectos importante, el primero
es contar con una infraestructura de cableado adecuado y cumpliendo con los
estandares, para lo cual se tomé una muestra general de los componentes
existentes en el area de oficinas centrales, tales como: racks, cables,
patchpanels, organizadores, equipo de fijacidn, equipos de transmisiones, rutas

de distribucién, canalizaciones y practicas de instalacion.

2.3.2 Certificacion de puntos de red y evaluacion de componentes

Se efectuaron pruebas de certificacion tomando muestra al azar de
quince puntos de red, para determinar el desempefo de los mismos segun
estandares de prueba para redes de categoria 5e y 6, de las cuales se
reportaron fallas en 7 puntos, estimando un porcentaje total de casi 50% que
representa aproximadamente 140 puntos o mas, con posibles problemas de
una cantidad de 280 puntos aproximados en los dos cuartos de cableado

ubicados en Oficinas Centrales.
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2.3.2.1 Inventario de componentes

Cuarto de Cableado No.1y No. 2

e Racks de siete pies (19 pulgadas)

e Cable UTP marca genérica categoria 5e

e Patch panel marca Shout Hills categoria 5e

e Jacks marca Alcatel y genéricos categoria 5e

e Patch cord Alcatel y genéricos categoria 5e

e Organizadores horizontales de 2 RMS

e Punto de consolidacion

e Sistema de canalizacién principal area en ducterias PVC y

canaleta plastica.

2.3.2.2 Verificacion de fallas

e Puntos de datos y telefonia sin identificadores

e El cableado de datos, telefonia y eléctrico, no cuenta con una
separacion fisica en algunas areas, produciendo induccion
electromagnética, limitando estas condiciones a aplicaciones
de alta demanda.

e Malas terminaciones del cable en patch paneles y jacks, no
cumplen con el estandar.

¢ No hay organizadores de cables verticales

e Rack no cuenta con anclajes adecuados

e Lainstalacion de canalizaciones en diversas areas esta fuera

de un disefio adecuado y no cumple con el estandar.
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2.3.2.3 Certificador

Para la certificacion de la muestra de 15 puntos se utilizd el siguiente

analizador o escaner:
Fluke Networks DTX 1800

Figura 52  Certificador Fluke DTX 1800

Fuente: www.flukenetworks.com

Especificaciones técnicas del DTX Series

Tipos de cables

Cables de par trenzado con o sin blindaje (STP y FTP, SSTP y UTP)
para LAN:

Adaptadores estandar de interfaz de enlace

o TIA categoria 3, 4, 5,5E y 6: 100 Q
e ISO/IEC Clase Cy D: 100 Qy 120 Q
e ISO/IEC Clase E, 100 W ISO/ IEC Clase F, 100 Q
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e Tipo de conector y duracion de los adaptadores de enlace
permanente categoria 6/Clase E: cable con y sin blindaje;
TIA categoria 3, 4, 5, 5e, y 6, y enlace permanente clase D y
E ISO/IEC

e Tipo de conector y duracion de los adaptadores de enlace
permanente categoria 6/Clase E: cable con y sin blindaje;
TIA categoria 3, 4, 5, 5e, y 6, y canales clase C, D y E
ISO/IEC

Normas para pruebas

o TIA categoria 3 y 5e segun TIA/EIA-568B

o TIA categoria 5 (1000BASE-T) segun TIA TSB-95

o TIA categoria 6 segun TIA/EIA-568B.2-1 (Apéndice N° 1 en
TIA/EIA-568B.2)

e« ISO/IEC 11801 clase C,DyE

o ISO/IEC 11801 clase F (s6lo DTX-1800)

« ENS50173 clase C, D, E

e EN 50173 clase F (s6lo DTX-1800)

e ANSI TP-PMD

« |EEE 802.3 10BASE-T, 100BASE-TX, 1000BASE-T

o |EEE 802.5 (cableado STP, Tipo IBM 1, 150 Q) Token Ring,
4 Mbps y 16 Mbps

Velocidad de Autotest

Autotest (prueba automatica) completa bidireccional de enlaces de par

trenzado categoria 6 en 12 segundos o0 menos.

Autotest (prueba automatica) completa bidireccional de enlaces ISO/IEC

clase F en 32 segundos.
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Parametros de prueba admitidos

(La norma para prueba seleccionada determina los parametros de

prueba y el rango de frecuencia de las pruebas)

Wire Map (mapa de cableado)

Length (longitud)

Propagation Delay (retardo de propagacion)

Delay Skew (sesgo de retardo)

DC Loop Resistance (resistencia de lazo DC)

Insertion Loss (Attenuation) (pérdida de insercién [atenuacion])

Return Loss (RL), RL @ Remote (pérdida de retorno (RL), RL a remoto)

NEXT, NEXT @ Remote (NEXT, NEXT a remoto)

Attenuation-to-crosstalk Ratio (ACR), ACR @ Remote (relacion

atenuacion a diafonia [ACR], ACR a remoto)
ELFEXT, ELFEXT @ Remote (ELFEXT, ELFEXT a remoto)

Power Sum ELFEXT, PSELFEXT @ Remote (Suma de potencia
ELFEXT, PSELFEXT a remoto)

Power Sum NEXT, PSNEXT @ Remote (Suma de potencia NEXT,
PSNEXT a remoto)

Power Sum ACR, PSACR @ Remote (Suma de potencia ACR, PSACR a

remoto)
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Generador de tonos para cables

Genera tonos que pueden ser detectados por una sonda de tonos, tal
como la Fluke Networks IntelliTone. Los tonos se generan en todos los
pares. Rango de frecuencia en todos los pares. Rango de frecuencia de
los tonos: De 440 Hz a 831 Hz

Pantalla

Diagonal de 3,7 in (9,4 cm), 240 puntos de ancho por 320 puntos de alto,
color pasivo, LCD de transmision con luz de fondo.

Proteccién de entrada

Protegido contra tension continua de telecomunicaciones vy
sobrecorriente de 100 mA. Las sobretensiones de RDSI ocasionales no
causaran dafos.

Estuche

Plastico de alto impacto con sobremoldeado que absorbe los golpes.
Potencia

Unidad principal y remoto: Paquete de baterias de iones de litio, 7,4 V,
4000 mAh

Duracion tipica de la bateria: Entre 12 y 14 horas

Tiempo de carga (con el probador apagado): 4 horas (por debajo de los

40 °C)

Adaptador/cargador de CA, version estadounidense: Fuente de
alimentacion lineal; de 108 V a 132 V de CA de entrada, 60 Hz; 15 V de
CC de salida, 1,2 A
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2.4

Adaptador/cargador, version internacional: Fuente de alimentacion por
conmutacion; de 90 V a 264 V de CA de entrada, de 48 Hz a 62 Hz; 15V
de CC de salida, 1,2 A (salida aislada).

Energia de reserva de la memoria en la unidad principal: Bateria de litio.

Duracion tipica de la bateria de litio: 5 afios

La bateria no se cargara a temperaturas fuera de 0 °C a 45 °C (de 32 °F
a 113 °F). La bateria se carga a una velocidad reducida entre los 40 °C y
45 °C (104 °F y 113 °F).

Idiomas admitidos

Inglés, francés, aleman, espafol, portugués, italiano, japonés y chino

simplificado.

Calibracion

El periodo de calibracion del centro de servicio es de 1 afo.

Evaluacion de equipo activo

Otro aspecto evaluado es la interconexion que tienen los switch (ver

Figura 39), actualmente estdn en cascada conectados en el puerto de gigabit,

todos los servidores, enlaces de datos y de Internet se encuentran en un mismo

switch el cual es uno marca Dlink modelo DES-1228G, haciendo las funciones

de Switch Core; dentro de las caracteristicas técnicas de este equipo su

capacidad de switching es de 12.8 Gbps, con una tabla de manejo de

direcciones MAC de 8K, el manejo de buffer de memoria es de 128 KB. El

equipo tiene conectado los siguientes componentes:
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1 Router que maneja 7 enlaces de datos por un total de 8.768 Mb.
1 Router que maneja 1 enlace de datos por un total de 2 Mb.
11  Servidores

1 Firewall que maneja 2 enlaces de Internet por un total de 4 Mb.

Por lo tanto, se considera sustituir este Switch por uno capa 3; para
efectos de evaluacion se instalé un Switch Dlink DGS-3627 (Ver Figura 37), con
capacidad de switching es de 108 Gbps, con una tabla de manejo de
direcciones MAC de 16k por dispositivo; el manejo de buffer de memoria es de
2 MBytes, ademas de manejo de VLAN's, (durante el periodo de prueba no se

configuraron VLAN's).

Figura 53  Swich Dlink capa 3 DGS-3627 instalado como switch core

Ademas, se conectaron a este equipo el resto de Switches en estrella
para minimizar las cascadas y aprovechar la capacidad de dicho equipo, en la
siguiente Figura 54 se muestra como se instalé para la evaluacion; comparar

con la Figura 44 los cambios realizados para la instalacion.
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Figura 54  Topologia en estrella para Switch Dlink capa 3 DGS-3627
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2.4.1 Comparacion entre Switch capa 2y capa 3

Tabla VIl Caracteristicas de Switch Capa 2 y Capa 3

SW ITCHES DE CAPA 2

SWITCHES DE CAPA 3

CONTROL DE
TRAFICO

Sdlo puede contener
colisiones, pero no hay un
control de trafico de paquetes
Broadcast o Multicast; en
cuanto se presente wuna
rafaga de este tipo de trafico
la red se puede colapsar.

Existe un control de trafico
eficiente y de manera nativa. Este
tipo de Switches previene el

colapso de la red, ante Ila
presencia de tormentas de
Broadcast y manejan

eficientemente el trafico multicast.

ESCALABILIDAD
PARA EL
SOPORTE DE
NUEVAS
APLICACIONES

Practicamente no hay
escalabilidad en un Switch de
Capa 2, pues no cuenta con
la inteligencia para "detectar"
los tipos de trafico que se
presentan en las redes
switcheadas actuales.

Aunque exista un "upgrade"
por software para convertirlo
a Capa 3, esto no es
eficiente, pues requiere de
procesadores de uso general,
mas un sistema operativo, lo
cual se refleja en el pobre
rendimiento medido en
paquetes procesados por
segundo, que un switch de
Capa 3 de este tipo tiene.

Aplicaciones que hoy se instalan
en las redes actuales como Voz
sobre IP, Multimedia para
videoconferencia en PC's
conectadas en red. Calidad de
Servicio y Manejo de los Recursos
de Red, demandan mayor
capacidad e inteligencia en las
redes switcheadas. Un switch de
Capa 3 viene preparado para el
manejo de este tipo de ambientes.
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Continuacion de tabla VI

Un Switch de Capa 2
conectado a un Switch
Central de Backbone, no
puede discriminar cuando
una conexion de Capa 3

Un Switch de Capa 3 es capaz de
identificar si el trafico que arriba a
sus puertos tiene que ser
switcheado en Capa 2 o Capa 3, y
si éste debe tratarse de manera

RENDIMIENTO |tiene lugar localmente en elllocal, o switchearlo al backbone.
EN EL MANEJO |mismo switch, pues cuando|De esta manera, este equipo toma
DEL TRAFICO |se presente esta situacion, el|la decision de manejarlo con sus
DE LARED [Switch de Capa 2 transfiere|propios recursos, sin consumir
todos los paquetes hacia eljancho de banda ni generar trafico
Switch de Backbone, |innecesario en el backbone.
consumiendo
innecesariamente recursos y
tiempo en el backbone.
Un switch de Capa 2 sdlojUn switch de Capa 3, puede
puede manejar Redes|switchear o rutear trafico entre
Virtuales a nivel de Capa 2;|cualquier VLAN que haya sido
por lo tanto, cuando se|definida en el Switch.
configuren VLANs en este
switch, éste no puede pasar
(rutear o switchear), trafico
MANEJO DE |de una VLAN a otra en el
REDES mismo switch, y tiene que
VIRTUALES |enviar dos veces los
paquetes hacia el switch

central, consumiendo ancho
de banda, generando tréafico
innecesario y consumiendo
tiempo de procesamiento en
el switch Central.
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Continuacion de tabla VI

SEGURIDAD

Un Switch de Capa 2 no
cuenta con mecanismos de
seguridad en la red.
Cualquiera puede conectarse
a sus puertos y generar
cualquier tipo de ftrafico e
inclusive, puede "escuchar"
informacion sensible que esté
viajando por la red, como
nombre de usuario y claves
de seguridad; asi como,
informacion confidencial, o
simplemente "saturar" la red,
provocando el colapso de la
misma.

Con un simple generador de
trafico tipo "shareware", se
puede conseguir esto.

Un Switch de Capa 3 tiene todos
los niveles de control y seguridad
con los que un ruteador
normalmente cuenta.

Existen mecanismos de seguridad
para prevenir que un usuario
indeseado se conecte a la red,
incluso a nivel fisico.

Estos switches pueden filtrar
informacion no deseada (incluso
de los usuarios que tienen
permitido el acceso a la red), para
prevenir ataques a servidores,
bases de datos, o proteger
aplicaciones con ciertos niveles de
seguridad. También cuentan con
mecanismos de proteccion para
evitar que un usuario no deseado
pueda infiltrarse a la configuracién
del switch.

TOLERANCIA A
FALLAS

Un Switch de Capa 2 no
cuenta con muchos
mecanismos para tolerancia
a fallas; normalmente no
cuenta con enlaces
redundantes, y si los tiene,
solo puede hacer uso de
Spanning Tree, que es un
protocolo lento y no distingue
inteligentemente entre las
rutas de respaldo, hacia
donde debe enviar el trafico.
Tampoco puede agregar
"ancho de banda" entre
diferentes puertos, en caso
de ser necesario, lo cual es
otra caracteristica de su
pobre escalabilidad.

Un Switch de Capa 3 cuenta con
variados mecanismos de control
de fallas y de respaldo tanto de
Capa 2 como de Capa 3.
Protocolos como VRRP, ESRP vy
OSPF se utilizan actualmente,
para manejar eficientemente las
rutas de respaldo. Con estos
protocolos, los switches de Capa 3
participan de los mecanismos de
control de fallos en los enlaces,

junto con los ruteadores para
recuperar rapida e
inteligentemente la conexién entre

los recursos de la red. Un switch
de Capa 2, sencillamente no tiene
capacidad para hacer esto.

Fuente:http://grupos.emagister.com
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3. FASE DE ENSENANZA - APRENDIZAJE

Como parte del presente proyecto se programo un curso de capacitacion
basico, el cual se orienté al personal del departamento de tecnologia de la
corporacion Grupo PAF, desarrollado en las instalaciones de Informatica de
Oficinas Centrales, a continuacion se presenta el contenido del curso impartido,
asi como las practicas desarrolladas. En las siguientes figuras se presenta al

personal técnico participante.

Figura55  Personal técnico en capacitacion
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3.1 Contenido del curso
“Cableado Estructurado, normas, manejo e instalacion de cableado”.

e (;Qué es un programa de garantia?
0 Requerimientos para una certificacion
0 Marcas de cableado
e Historia y evolucion del cableado estructurado
0 ¢Qué es ANSI?
o Estandares
o Cadigos
o Familia de estandares de cableado
o BICSI
e Medios de transmision cables de cobre
o0 Pares de cobre
Conductores sélidos
Aislamiento
Conductores multifilares
Principios de transmision
Lineas de transmisién
Trenzado en los pares de cobre
Cables categoria 6
Blindaje metélico
Diferencias entre categoria 5e, 6 y 6a

0O 0O 0O 0O O o o o o o

Aislamiento
o Cable multipares

e Medios de transmision cables de fibra optica
o Reflexion y refraccion de la luz
o Indice de refraccién

o Construccion y partes de la fibra Optica
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3.2

o Tipos de fibra (interior y exterior)
o0 Conectores de fibra
e Estandar 568
e Partes de un sistema de cableado estructurado
e Cableado horizontal
o0 Estructura del cableado horizontal
o Normativas
e Cableado vertical
o0 Estructura del cableado vertical
o Normativas
e Area de trabajo
e Cuarto de telecomunicaciones
e Cuarto de normativas
e Acometida

e Videos de practicas de conectorizacion

Contenido del tema “Practica de Conectorizacion”

e Video sistema de cableado estructurado parte | (INCIE-UNI)
e Video sistema de cableado estructurado parte Il (INCIE-UNI)
e Video Siemon UTP conectorizando médulo MAX

e Video Siemon UTP S310 terminacion de conector

e Video Siemon conector Z-max

e Video Siemon conector industrial UTP

e Video Siemon conectorizacion de fibra optica

e Video Siemon como se fabrica el cable de fibra éptica
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3.3 Resumen del contenido del curso
A continuacién, se presenta un resumen de los principales aspectos
cubiertos en el desarrollo de la capacitacion al personal técnico de la

corporacion Grupo PAF.

Figura 56  Historia del Cableado

Historia del cableado

1985

1. El gobierno de los Estados A
Unidos de América rompe el =
monopolio telefénico de la Rl S
empresa American A S
Telephone and Telegraph
(AT&T).

2. Antes de este cambio en el
mercado telefénico, las
especificaciones de disefio e
instalacion de las redes de
cableado en edificios
comerciales, eran fijadas
exclusivamente por la
empresa AT&T.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 57  Historia del cableado

Historia del cableado

Después de 1985 ...

1. Surge lanecesidad de contar con algun
organismo que se encargue de la
estandarizacion de los productos, disefio
e instalacion de las redes de cableado en
los edificios comerciales. Este tipo de
estandares evitan la proliferacion de
"sistemas cerrados”.

2. Se consideran "sistemas cerrados" todos
aquellos disefiados parael
funcionamiento de una aplicacién en
particular (e.g. cableados IBM tipo 1,
pararedes "Token Ring"), y que no
ofrecen la posibilidad utilizar el
mismo cableado para otras
aplicaciones.

Fuente: Curso de capacitacion de ORTRONICS

Figura58  ANSI

American National Standards Institute / ANSI

1. ANSI es una asociacion privada sin fines de lucro
que proporciona un foro neutral para el
desarrollo de acuerdos de consenso, tendientes
ala estandarizacién voluntaria de sistemas, tales
como los sistemas de cableado estructurado.
ANSI delega la redaccién de los estandares de
cableado estructurado en dos asociaciones de la
industria:
— Telecommunications Industry Association / TIA.
— Electronic Industries Alliance / EIA.

www.ansi.org

Fuente: Curso de capacitacion de ORTRONICS
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Figura 59  Historia del cableado

Historia del cableado

Estandares

“Estandar” es unaforma resumida para decir “estandar
de laindustria”, y representa el consenso de los
fabricantes sobre la descripcion, caracteristicas técnicas
e instalacion de un determinado producto.

La estandarizacion de un producto asegura la posibilidad
de una correcta operacién con productos similares
producidos por otros fabricantes y evita que los clientes
finales adquieran sistemas cerrados.

El uso de estandares no es legalmente exigido.

Fuente: Curso de capacitacion de ORTRONICS

Figura 60  Historia del cableado

Historia del cableado

Caédigos

Los codigos son conjuntos de normativas
(estandares) que son adoptados por los gobiernos
y que tienen como objetivo primordial proteger la
vida humana.

El cédigo eléctrico es un ejemplo de este tipo de
documentos.

La aplicacion de un codigo es legalmente exigida.

Fuente: Curso de capacitacion de ORTRONICS
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Figura6l 1SO

. Qué esISO/IEC?

Esta organizacion desarrolla y define
estandares a nivel internacional, un
ejemplo es el estandard de cableado
estructurado 11801.

WWW.iso.ch

Fuente: Curso de capacitacion de ORTRONICS

Figura62  Medios de transmision (cobre)

Medios de transmision cobre

1. Los sistemas de cableado
estructurado deben utilizar segun la
ANSI/TIA/EIA, cables construidos a
partir de pares de cobre.

2. Un par de cobre es un conjunto de

Ari;/,’ e dos conductores con aislamiento
gr— ~ , .

Py ";,—%_;/ B termoplastico, que son

e entrelazados en forma helicoidal a

lo largo de sus longitudes. Esta
caracteristica es cominmente
Ilamada, el "trenzado" del par.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 63  Conductores sélidos

Conductores sdélidos

1. Este es el tipo de conductor Didmetro 1.22
utilizado en los cableados
permanentes (dentro de
paredes, cielos, pisos falsos,
etC ) Cal. 22 al 24 AWG
2. El estandar ANSI/TIA/EIA
568B.2 define caracteristicas
minimas para los
conductores que forman cada
par.

Fuente: Curso de capacitacion de ORTRONICS

Figura 64  Conductores multifilares

Conductores multifilares ("stranded")

1. Estos conductores son preferidos
en cables de equipos y cordones
de conexion, por su mayor
flexibilidad mecanica.

2. El costo de fabricacion de este tipo
de cable es mas elevado.

3. Acentuan el efecto de laradiacion
electromagnética por tener
multiples efectos.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 65  Principios de transmision

Principios de transmision

. Cuando se crea una diferencia de potencial en un conductor
de cobre se crea un flujo de electrones (corriente eléctrica).

. Cuando esto ocurre se crea un campo magnético alrededor
del conductor y debido a las altas frecuencia a las que se
esta transmitiendo, el efecto piel aumenta la intensidad de
estas ondas.

Fuente: Curso de capacitacion de ORTRONICS

Figura 66  Lineas de transmision

Lineas de Transmision

1. Cada conductor en un par de cobre es capaz de
actuar como una antena, irradiando una parte de
la sefial que transporta.

2
Dy 2Dy A

Fuente: Curso de capacitacion de ORTRONICS

83




Figura 67  Trenzado en pares de cobre

Trenzado en los pares de cobre

Trenzando los dos conductores que forman un par de cobre, se logra
la cancelacion de sus respectivas radiaciones, evitando que el par
cause interferencia al medio ambiente. De igual manera, el trenzado
disminuye la posibilidad de que el par acepte interferencia
proveniente de su entorno.

Fuente: Curso de capacitacion de ORTRONICS

Figura 68  Trenzado en pares de cobre

Trenzado en los pares de cobre

1. En un cable real el trenzado es capaz de limitar
la interferencia entre pares, pero no es capaz de
eliminarla completamente. Para minimizar este
efecto, conocido en los sistemas telefénicos
como "diafonia”, se recurre a variar el trenzado
entre los diferentes pares que componen el
cable.

Fuente: Curso de capacitacion de ORTRONICS

84




Figura 69  Trenzado en pares de cobre

Trenzado en los pares de cobre

Para aumentar la resistencia del cable contra posibles interferencias
externas, muchos fabricantes utilizan un tipo de trenzado adicional:

- Trenzado primario: trenzado que se aplica a los conductores para
formar cada par.

- Trenzado secundario: trenzado adicional que se aplica a los pares
terminados. Esta caracteristica es muy importante para la operacion
del cable después de su instalacion. Algunos fabricantes utilizan una
espiral de plastico ("spline") para asegurar la separacién entre pares y
la integridad del trenzado secundario (categoria 6).

Fuente: Curso de capacitacion de ORTRONICS

Figura 70  Cable categoria 6

Cables Cat. 6

1. Algunos cables UTP de 4 pares utilizan una
espiral plastica ("spline") como elemento
central. Este elemento garantiza la separacién
entre pares y el trenzado secundario durante la
instalacion. Este tipo de fabricacién es tipico en
cables categoria 6.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 71l  Cable categoria 6 (espirales)

Cables Cat6a — espirales

En los nuevos cables se busca un modo de eliminar la
interferencia entre los diferentes cables, un método es
incrementar la separacion fisica.

Fuente: Curso de capacitacion de ORTRONICS

Figura 72  Blindaje metélico

Blindaje metalico

1. Con el propdsito de
aumentar la
capacidad de un
cable para rechazar

cualquier ———
interferencia

proveniente del ,.—/-—%
ambiente, puede Pl
utilizarse una e

cubierta metalica ,'?"-’
conectada a tierra. i

Un blindaje metalico
siempre es tan

efectivo como el

sistema de puesta a

tierra al que esta
conectado.

Fuente: Curso de capacitacion de ORTRONICS
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Figura73  Cables ScTP

Cables ScTP

ScreenedTwistedpair/ Par Trenzado con
Pantalla. Se usa la palabra "pantalla" en
lugar de "blindaje”.

Es comun el calibre 26 AWG en
cordones de conexién y cables de
equipo.

Fuente: Curso de capacitacion de ORTRONICS

Figura 74  Blindaje metalico

Blindaje metalico:

La experiencia practica después de numerosos proyectos
indica que, en presencia de un mal sistema de puesta a
tierra, un cable blindado podria ser peor solucién que uno
sin blindar. Un blindaje conectado a un sistema de puesta a
tierra deficiente o no conectado a tierra, podria actuar como
una gran antena instalada alo largo del camino seguido por
el cable.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 75

Diferencias entre categoria de cables

Diferencias

Cat 5e

La geometria del cable es clave en el
mejor desempefio del cable.

Un trenzado justo crea una linea
balanceada de transmision.

Usar conductores sélidos para
disminuir las pérdidas y conductor
multifilar para tener mas flexibilidad,
aunque mayores pérdidas.

Cat 6

Separacion entre conductores reduce
la interferencia entre diferentes cables.
Uso de divisores (Spline) para )
mantener la separacion igual y reducir
la diafonia.

Cat 6a

Trenzado més cerrado.

Espiral exterior para separar el cable y
reducir interferencia entre cables.

Fuente: Curso de capacitacion de ORTRONICS

Figura 76

Aislamiento

Aislamiento

Para completar la construccion de un cable, se aplica una capa final de
aislamiento sobre el conjunto de los 4 0 mas pares de cobre. Los
materiales usados para la construccion de este forro exterior son
generalmente Cloruro de Polivinilo / PVC (ambientes no-plenum), y
aleaciones de PVC retardantes de llamas y con baja producciéon de humo
(ambientes plenum).

Fuente: Curso de capacitacion de ORTRONICS
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Figura 77  Ambiente plenum

Ambiente Plenum

1. Los materiales utilizados en un Plenum no deben producir humos o
vapores venenosos.

2. Los materiales como las tuberias PVC no son permitidos en un
Plenum.

3. Los cables con forro exterior de PVC no son permitidos en un
Plenum.

4. Los articulos del NEC que definen las caracteristicas de los cables
permitidos en Plenum son los siguientes:

—  NFPA 70 articulos 770-50, 770-51 y 770-53 cables de fibra éptica.

—  NFPA 70 articulos 800-49, 800-50, 800-51 y 800-52 cables de
comunicaciones.

Fuente: Curso de capacitacion de ORTRONICS

Figura 78  Ambiente plenum

Ambientes plenum

NFPA 70 Articulo 100:

Un compartimiento o camara al cual uno a
mas ductos de aire son conectados y que
forman parte del sistema de distribucion de
aire.

Fuente: Curso de capacitacion de ORTRONICS
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Figura79  Ambiente plenum

Ambientes plenum

En caso de incendio, los materiales
instalados en el plenum podrian producir
humos y vapores venenosos que serian
dispersados por sistema de aire
acondicionado.

Fuente: Curso de capacitacion de ORTRONICS

Figura 80  Ambiente plenum

Ambientes plenum

No todos los espacios de un edificio
deben considerarse Plenum.

Este sistema ilustrado en la figura no
es un Plenum.

Fuente: Curso de capacitacion de ORTRONICS
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Figura81  Cables multipares

Cables multipares

1. Cables normalmente
utilizados para
enlaces verticales y
son de 25 pares o
mas. El calibre es
normalmente 24
AWG.

Fuente: Curso de capacitacion de ORTRONICS

Figura 82  Armadura del cable

Armadura

Los cables de planta
externa opcionalmente
cuentan con una capa
metélica de gran
resistencia, para operar
en ambientes en que se
espera abuso mecénico
(maquinaria, roedores,
etc.). Laarmadura es
colocada antes de
aplicar el forro exterior
del cable. Este tipo de
armadura debera ser
puesta atierra, para
proteger al personal
técnico de posibles
inducciones eléctricas.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 83  Medios de transmision (fibra Optica)

Medios de transmision fibra Optica

Reflexion y refracciéon de la luz

Laluz proveniente de un medio denso (agua en el
ejemplo de la figura), sera parcialmente reflejada en
la frontera con otro medio de menor densidad (aire
en este ejemplo). Parte de laluz lograra pasar al
medio menos denso (refraccion).

Fuente: Curso de capacitacion de ORTRONICS

Figura 84  Reflexion y refraccion de la Luz

Reflexion y refraccion de la luz

Refraccion Reflexién

Fuente: Curso de capacitacion de ORTRONICS
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Figura 85  Reflexidn total interna

Reflexion total interna

1. La primera demostracion de la reflexion
interna total fue efectuada por el fisico
britanico John Tyndall, alrededor de
1870, en una corriente de agua.

Fuente: Curso de capacitacion de ORTRONICS

Figura 86  Refraccion y reflexion

Refraccion y reflexion

1. La proporcion de indices de refraccion de
los dos materiales transparentes
determinan el angulo critico al cual se
produce la reflexion total.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 87 indice de refraccion

indice de refraccién

1. Las fibras opticas son fabricadas usando
dos tipos de vidrio, uno de ellos con
mayor densidad. La densidad del
material no es un parametro comin en la
industria éptica, y en su lugar se prefiere
utilizar el indice de refraccion del vidrio.

2. El indice de refraccion define la velocidad
de propagacion de la luz en un medio.
Este parametro esta directamente
relacionado con la densidad de cada
material.

Fuente: Curso de capacitacion de ORTRONICS

Figura 88  Construccion basica

Construccioén basica

1. Una fibra éptica es un arreglo de dos cilindros
concéntricos hechos de vidrios con diferente
indice de refraccion. Cada fibra dptica terminada
tiene un diametro menor que el de un cabello
humano. La luz viaja rebotando en la frontera
entre los dos cilindros.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 89  Ndcleo (core)

Nucleo (core)

El nucleo tiene el mayor indice de refraccién. La
luz se propagaréa a través del nacleo siempre y
cuando no se exceda el angulo critico. El
didmetro maximo especificado en estandares
ANSI para el nacleo, es de 62.5 mm (fibras
multimodo).

Fuente: Curso de capacitacion de ORTRONICS

Figura90  Cubierta (cladding)

Cubierta (cladding)

La cubierta recubre el nicleo y evita que la
luz salga de la fibra. La cubierta es fabricada
con vidrio de menor indice de refraccion.

El diametro especificado en estandares ANSI
es de 125 mm para todos los tipos de fibras.

Fuente: Curso de capacitacion de ORTRONICS
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Figura91  Revestimiento primario

Revestimiento primario (primary buffer)

Una fibra 6ptica es un medio demasiado fragil
para ser manipulado directamente.

Durante el proceso de fabricacién, se aplica un
revestimiento plastico de 250 mm para
aumentar la resistencia mecéanica de la fibra.

Fuente: Curso de capacitacion de ORTRONICS

Figura 92  Fibras monomodo

Fibras monomodo

1. Los estandares ANSI/TIA/EIA recomiendan el
uso de fibras monomodo de indice escalonado.
Este tipo de fibra permite mayores velocidades
de transmision de informacién y mayores
distancias que las fibras multimodo.

125 :m
8.3 10 um l

Fuente: Curso de capacitacion de ORTRONICS
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Figura 93  Caracteristicas del cable de fibra

Caracteristicas del cable de fibra

Exteriores/Interiores

1. Para el cable de interiores se busca:

— Cumpla con todos los cédigos de retardo de flama y
emision de humos.

— Flexible y de facil terminacion.

2. Para el cable de exteriores se busca:
— Resistencia al agua, dafio fisico y luz ultravioleta.
— Baja atenuacion.
— Muchas fibras, una alta densidad.

Fuente: Curso de capacitacion de ORTRONICS

Figura94  Revestimiento compacto

Revestimiento compacto (tight buffer)

1.

Los cables épticos de planta interna utilizan una capa plastica
de proteccion adicional, extruida directamente sobre el
revestimiento primario.

El didametro de esta capa protectora es de 900 mm.
Este revestimiento utiliza un cddigo de colores para cada fibra.

El diametro del revestimiento compacto es el minimo
recomendado para instalar conectores épticos.

Fuente: Curso de capacitacion de ORTRONICS
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Figura95  Codigo de colores del forro externo

Caodigo de colores del forro exterior

Segun el estandard 598C, el forro exterior de los
cables debe estar marcado de acuerdo con el
siguiente codigo:

50/125 um Naranja
50/125 pm Agua
(optimizada

para 850 nm)

62.5/125 pm Naranja

Fuente: Curso de capacitacion de ORTRONICS

Figura 96  Disefio de fibra para exterior

Diseio del cable externo Tubos protectores (loose tubes)
Los cables de planta externa usan tubos plasticos llenos de un

Los tres parametros gel como p paralas fibras.

clave para el cable
externo son:
— Bajo atenuacion,
aumento de la
distancia de
transmision.
~ Proteccién contra
entornos adversos
« Acumulacién de agua
« Esfuerzo de traccion
« Esfuerzo de curvatura
« Luz ultravioleta
« Aplastamiento, corte, etc.
— Alta densidad de fibra. Comparacién interno vs. externo

Cables externos:
Cables internos:

Disefio del cable externo + Revestimiento ajustado para + Revestimiento de tubo holgado -
p " para menores pérdidas.
una fécil manipulacion y
+ Monomodo — para mayores

terminacion.
1 El tubo holgado es la unidad basica alrededor de la cual se " distancias de transmision
construye un cable externo. Mulum‘odo 3 paraoco.nduclores y (multimodo disponible para
2. Altubo (o tubos) holgado se afiade: conectores economicos aplicaciones de campus).

(monomodo disponible para
transicion a partir de fibra
monomodo externa)

« Relleno de gel — para proteccién
contra la entrada de agua.
+ Amenudo blindado - proteccién

—  Gelo barreras contra humedad de cinta seca (similar al Kevlar)
—  Miembros de fuerza, para resistir a las fuerzas de curvatura y
traccion

~ Opcionalmente, blindaje metdlico, para resisti a dafios por roedores  © SN 9€ i contra roedores y penetraciones
y otras penetraciones. + Todo dieléctrico (blindaje (todo dieléctrico disponible).
~ Unacubierta de polietileno, para resistir a los U-V y al agua. metalico ocasional) + Cubierta de polietileno - para
+ Cubierta retardante de llama protecci6n contra aguay UV.
PVC (LSZH). :
LI
.
tiwdady de
Cterbiaat

Fuente: Curso de capacitacion de ORTRONICS
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Figura 97  Conector de fibra

Conectores de fibra

1. Un conector es un encapsulado de
precision que sujeta una fibra o
varias, con el propdsito de
manipularlas y alinearlas
perfectamente con otras fibras. Sélo @
cuando dos o més fibras son
confrontadas en estas condiciones,
es posible el paso de sefiales de una

fibra a otra.
<
2. Los nucleos de las fibras deben estar E <
completamente alineados para que la >

luz pueda pasar de una fibra a otra.

El acabado (pulido) y la limpieza en el
extremo de cada conector es esencial

para una minima pérdida de sefial.

Fuente: Curso de capacitacion de ORTRONICS

Figura 98  Adaptador de fibra

Adaptadores

1. Para lograr el alineamiento de dos conectores se
utiliza un cilindro con didmetro nominal similar
al del conector. El adaptador se encarga de
sujetar el conector en su lugar, y permite la
accién del mecanismo de presién del conector.

- -
N -

Fuente: Curso de capacitacion de ORTRONICS
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Figura 99  Tipos de conectores de fibra

Tipos de conectores

Conectores ST (Straigh Tip):

Existe una gran base instalada de este tipo de
conectores.

Conectores SC (Subscriber Connector):

Disponibles para aplicaciones multimodo y

Monomodo, comin en equipos Fast Ethernet. X X . .

Est ¢ d . Disponibles para aplicaciones multimodo y
svos conec pres pue gn o.rganlzarse.en pares, Monomodo, comUn en equipos Ethernet. No es

evitando posibles cambios involuntarios entre posible organizarlos en pares (duplex), por la

transmisores y receptores. necesidad de girar el conector un cuarto de

vuelta para su instalacion.

I.l :_? -
A @ ,:’

Conectores MT-RJ: Disponibles para aplicaciones
multimodo y monomodo. Comun en algunos
equipos Gigabit Ethernet, estos conectores
terminan dos fibras al mismo tiempo. Este tipo

de conectores son llamados "conectores de bajo
factor de forma".

P

Fuente: Curso de capacitacion de ORTRONICS

Figura 100 Especificaciones para conectores y empalmes de fibra

Especificaciones para conectores y empalmes

1. ANSI/TIA/EIA 568B.3 - 5.6: "Los empalmes de fibra 6ptica, de fusion o
mecanicos, no deberan exceder una atenuacién éptica maxima de 0.3

dB”.

2. ANSI/TIA/EIA 568B.3 - Anexo A - A.3: "Todos los conectores,
adaptadores, y montajes de cable multimodo deberan cumplir con los
requisitos de esta clausula en ambas longitudes de onda 850 hm y
1300 hm”.

3. Todos los conectores, adaptadores, y montajes de cable monomodo
deberan cumplir con los requisitos de esta clausula en ambas
longitudes de onda de 1310 hm y 1550 hm”.

4. Requisito: Insersién maxima de 0.75dB.”.

5. Esta especificacion corresponde a un par de conectores instalados.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 101 Estandar ANSI/TIA/EIA 568B

ANSI/TIA/EIA 568B

El estandar 568A y todos sus documentos adicionales han sido
condensados en el nuevo estandar ANSI/TIA/EIA 568B. Esta
nueva version ha sido publicada en tres partes:

— ANSI/TIA/EIA 568B.1 Estandar de cableado de
telecomunicaciones para edificios comerciales.

Parte 1: Requisitos generales.

— ANSI/TIA/EIA 568B.2 Estandar de cableado de
telecomunicaciones para edificios comerciales.

Parte 2: Componentes para cableados de pares
trenzados balanceados.

—  ANSI/TIA/EIA 568B.3 Estandar para componentes de cableado
de fibra optica.

Fuente: Curso de capacitacion de ORTRONICS

Figura 102 Categorias de cableado

Categorias de cableado

ANSI/TIA/EIA 568B.2 -4.2.1: "Las categorias reconocidas para
cableados de pares trenzados son:

Categoria 6a: esta designacion se aplica a los cables de 100 Ohmios cuyas
caracteristicas de transmision estan especificadas hasta 500 Mhz.

Categoria 6: esta designacion se aplica a los cables de 100 Ohmios cuyas
caracteristicas de transmision estan especificadas hasta 250 Mhz.

Categoria 5e: esta designacion se aplica a los cables de 100 Ohmios cuyas
caracteristicas de transmision estan especificadas hasta 100 Mhz.

Categoria 3: esta designacion se aplica a los cables de 100 Ohmios cuyas
caracteristicas de transmision estan especificadas hasta 16 Mhz.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 103 Subsistemas del cableado estructurado

Subsistemas

) Area de trabajo (WA)
. Area de trabajo

. Horizontal
+ ANSI/TIA/EIA 568B.1: "Espacio del edificio en

. Cuarto de Telecomunicaciones . . .

X \& donde los ocupantes interaccionan con equipo
: Vertical oo terminal de telecomunicaciones*.
«  Cuarto de equipo .‘,&*‘
. Acometida i i
. Administracion

o 1
‘ |

Sistema horizontal

El sistema horizontal esta Cuarto de telecomunicaciones (TR)
compuesto por los cables,

terminaciones,

canalizaciones, cables de . ANSI/TIA/EIA 568B.1: "Un espacio cerrado para
equipos y cordones de alojar equipos de telecomunicaciones,

conexion, necesarios para terminaciones de cables, y cableados de conexién

llevar servicios hasta cada | cruzada, que es reconocido como la ubicacién de la
puesto de trabajo. El sistema } - conexién cruzada horizontal..."

horizontal es instalado entre | =

las areas conocidas como 1

"cuartos de -

telecomunicaciones”, y
"areas de trabajo”.

El cableado horizontal debe
ser independiente de la

aplicacion.
Fuente: Curso de capacitacion de ORTRONICS
Figura 104 Sistema horizontal
Sistema horizontal
ANSI/TIA/EIA 568B.1 -4.2: "... Cada salida/conector
de telecomunicaciones en el area de trabajo debe
. ser conectada a una conexion cruzada horizontal en
ANSI/TIA/EIA 568B.1 -4.2: "El cableado un cuarto de telecomunicaciones mediante el cable
horizontal deberé ser instalado en una horizontal*.

topologia estrella...”

lplp gl gt

ANSI/TIA/EIA 568B.1 -4.2:
"...Un cuarto de
telecomunicaciones i
deberia estar localizado en
el mismo piso que las - S—
areas de trabajo
servidas..."

Fuente: Curso de capacitacion de ORTRONICS
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Figura 105 Conector de salida

Salida / conector de telecomunicaciones (TO)

Conector de telecomunicaciones de ocho
posiciones, con apariencia externa similar a los
anteriores conectores telefénicos conocidos como
"RJ-45s". A pesar de tener la misma apariencia, los
conectores modulares utilizados en sistemas de
cableado estructurado deben cumplir con
especificaciones técnicas mucho mas estrictas.
Ademas, el cableado interno del médulo es
completamente diferente a los anteriores "RJ-45s".

ol X

\ ANSI/TIA/EIA 568B.1 -4.5: "Un
minimo de dos
salidas/conectores de
E 4 telecomunicaciones deben ser
provistos para cada area de
-'C] \ trabajo individual...
Una de las salidas/conectores
) de telecomunicaciones puede
ser asociada con voz y la otra
con datos..."

ANSI/TIA/EIA 568B.1: "Un dispositivo de
conexién en el &rea de trabajo en el que
termina el cable horizontal o cables de
equipos.

Fuente: Curso de capacitacion de ORTRONICS

Figura 106 MUTOA

MUTOAs / CPs

ANSI/TIA/EIA 568B.1 -6.4.2: "Un punto de
consolidacién es un punto de interconexién dentro
del cableado horizontal..."
ANSI/TIA/EIA 568B.1-6.4.1: "... pueden ser
ventajosos en espacios de oficina abierta que
son movidos o reconfigurados
frecuentemente...”

=MUTOAsy CPsdeben ser instalados en estructuras
accesibles y permanentes del edificio, como columnas o
paredes permanentes.

=No deben instalarse MUTOAs en espacios de cielo.

=Los MUTOAs y los CPs deberian ser limitados para servir
aun maximo de doce areas de trabajo.

=Deberia considerarse capacidad de reserva en MUTOAs y
CPs.

+No deben conectarse equipos activos en los puntos de
consolidacion.

Fuente: Curso de capacitacion de ORTRONICS
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Figura 107: Sistema vertical

Sistema vertical

El cableado instalado
entre cada piso del
edificio y un punto
central, como el centro
de cémputo o la
central telefénica, o
entre edificios en un
ambiente de campus,
recibe el nombre de
Sistema Medular
(backbone).

El sistema medular
esta compuesto por
cables que son
escogidos
dependiendo de la
aplicacién ala que
daran soporte.

El punto central del sistema de cableado
medular recibe el nombre de Conexién
Cruzada Principal y es usual instalarla en un
Cuarto de Telecomunicaciones

El espacio y equipos de terminacion y
proteccién utilizados para el ingreso de
cables al edificio, recibe el nombre de
Instalaciones de Entrada. Las instalaciones
de entrada pueden estar localizadas en el
Cuarto de Telecomunicaciones, o pueden
estar en un sitio separado.

Fuente: Curso de capacitacion de ORTRONICS

Figura 108 Parametros de medicion

Parametros de medicién

Los sistemas de computo que utilicen 4
pares y operacion full duplex, requieren la
medicién de nuevos parametros de
rendimiento que no eran necesarios con
sistemas anteriores, como FastEthernet. El
estandar ANSI/TIA/EIA 568B.1 requiere la
medicion de 10 parametros de rendimiento:

— Mapa de cableado

— Pérdida de retorno

- Longitud

— Retardo de propagacién

— Pérdida de insersion

— DelaySkew

- NEXT

—  PSNEXT

- ELFEXT (ACR-F)

—  PSELFEXT

El enlace permanente incluye Unicamente el
cable sélido y sus terminaciones (salidas de
telecomunicaciones y paneles de conexion).

La contfiguracion de medicion llamada canal,
incluye los cordones de conexién en el
cuarto de telecomunicaciones y los cables de
equipo en el area de trabajo.

Fuente: Curso de capacitacion de ORTRONICS

104




Figura 109 Parametros de medicion para certificacion

Mapa de cableado

Esta medicién asegura la correcta
terminacion de los conductores
que forman cada par, asi como
cualquier conductor de puesta a
tierra, presente en el cable.

Pérdida de Insersion
Este parametro determina la pérdida total de
sefial de extremo a extremo del cable.
Anteriormente se utilizaba el término
“atenuacion” para esta misma medicion.

Longitud

El aparato de medicién determina el tiempo
necesario para recorrer el cable y calculala
longitud con el NVP.

NEXT / Near End Crosstalk

Este parametro determina la interferencia
producida por una sefial de prueba, que se

propaga por uno de los pares de un cable sobre

cada uno de sus vecinos. La interferencia es
medida en el mismo extremo del que parte la

sefial de prueba.

Pérdida por MEXT = P{ - NEXT [dB)

Pérdida de Insersién = P1 - P2 (dB)

Fuente: Curso de capacitacion de ORTRONICS

Figura 110 Parametros de medicion para certificacion

ELFEXT / Equal level far end crosstalk ACR-F / Far-end attenuation crosstalk
ratio
Este parametro determina la interferencia
producida por una sefial de prueba sobre los
pares vecinos, llevando a cabo la medicion en el
extremo al que llega la sefial de prueba.

Anteriormente este ruido se llamaba ELFEXT
para cumplir con los cambios realizados en la

568B-2.10 y la futura 568C.
]
V-

Delay skew
Los sistemas de computo que utilizan 4 pares y
operacion full duplex, dividen lainformacion en 4
partes para su transmisién. En estas condiciones
es imperativo que la méaxima diferencia en el

Retardo de propagacion

El maximo tiempo empleado en recorrer un
enlace de cableado, es limitado en
estandares de ANSI. La figurailustra el

maximo tiempo permitido para un canal. tiempo de propagacién entre los 4 pares,
conocido como Delay Skew, sea minima.

=010

T=555ns

Fuente: Curso de capacitacion de ORTRONICS
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Figura 111 Parametros de medicion para certificacion

Pérdida de retorno PSNEXT / Power sum near end crosstalk
En cada una de las terminaciones de Este parametro toma en cuenta la posibilidad de
cableado presentes en un sistema de multi-interferencias. El PSNEXT representa el
cableado, se producen "ecos eléctricos". efecto de 3 pares transmitiendo al mismo tiempo,
Estos ecos son limitados a través del sobre un anico par.

parametro conocido como Pérdida de
Retorno , y depende en gran manera de la
calidad del trabajo de instalacion.

-

PSELFEXT / Power sum equal level far end crosstalk

Este parametro es otro pardametro que toma en cuenta posibles
multi-interferencias. El PSELFEXT representa el efecto de 3 pares
transmitiendo al mismo tiempo, sobre el extremo remoto de un par.

| -

Fuente: Curso de capacitacion de ORTRONICS

Figura 112 Especificaciones para instrumentos de prueba

Especificaciones parainstrumentos de prueba
Las especificaciones para los instrumentos de Que significa el asterisco

prueba portétiles se encuentran en lanorma . % -
ANSI/TIA/EIA 568B.2 -Anexo | . Los principales Un resultado con un valor *PASS nos indica
que el valor esta dentro de los méargenes de

puntos son los siguientes: N S
— Debe reportarse una condicion de "pasa” o “falla” error del instrumento de medicion.

general para cada enlace. La condicion de “falla” . Algunos fabricantes no aceptan ninglin

genfaral sera el resultado del fallo en al menos un resultado marcado con asterisco.
parametro de prueba.

—  Los resultados deberéan ser marcados con un asterisco r
(*), cuando el valor obtenido sea méas cercano al limite
establecido, que la precisién del aparato.

— Elfabricante deberé proveer informacién que ayude a
interpretar los resultados marcados con asteriscos.

— Elequipo de prueba deberéa ser capaz de reportar
datos de todos los puntos de frecuencia de medicion,
transferirlos a un computador, y proporcionar reportes
resumidos segun se definen en el anexo I.

El aparato de medicién debera contar con un
procedimiento simple para llevar a cabo pruebas
de auto-consistencia. Se recomiendan los
siguientes procedimientos:

— Repetibilidad de mediciones en un enlace de referencia.
Los resultados obtenidos de mediciones repetidas en
este enlace de referencia, deberian resultar en el
mismo valor dentro de la precisién del aparato.

— Consistencia en los resultados obtenidos desde ambos
extremos del enlace de referencia. La localizacién de
cada parte del equipo de medicién debe ser
intercambiable.

— Para mantener la precisién en las mediciones, sélo
deben usarse cables de prueba y adaptadores
aprobados por el fabricante del equipo de medici6n.

[rr—" ]
e

1w L s e e
e

Lw
A

Fuente: Curso de capacitacion de ORTRONICS
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Figura 113 Practicas de instalacion

Practicas de instalaciéon

Nudos / lazos en el cable horizontal Maneje las cajas con cuidado, evite
colocarlas de manera incorrecta.

Debe evitarse la formacion de lazos / nudos,
al momento de halar el cable fuera de su caja
o carrete.

B T
S

-y

Muescas / rasgaduras / en el cable horizontal

o Debe evitarse al maximo
" afectar la integridad del
)‘/ aislamiento de cada uno

£

de los pares que forman
un cable. Para este
proposito, es muy
recomendable utilizar
herramientas adecuadas
para retirar la envoltura
exterior del cable.

Fuente: Curso de capacitacion de ORTRONICS

Figura 114 Précticas de instalacion

Practicas de instalacién

Envoltura exterior del cable Destrenzado de los pares
6“(. A
Las estandares P Las estandares
ANSI/TIA/EIA recomiendan wr L ANSI/TIA/EIA
no retirar mas envoltura recomiendan no
exterior de la necesaria, T destrenzar los
paralacorrecta % pares mas de ¥
terminacion del cable. Es i .
una recomendacion /,//’ ) pulgada a partir de
L general . su pl_mto_(je
) de la industria, limitar esta " terminacion.
e I_,,;:* longitud a un méaximo de 1
. L pulgada. s
L - 1
] T ket
L »:::.'-"
al
Utilice una herramienta de insercion Radios de curvatura minimos para el cable horizontal

Los radios de curvatura son especificados
para dos condiciones distintas:
— Bajo tensién. Esta condicion se refiere ala

e ® etapa de instalacion del cable.
\I \\‘\ A '1 — Sin tensi6n. Esta condicién se refiere al cable
—e P

instalado. T

Fuente: Curso de capacitacion de ORTRONICS
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Figura 115 Practicas de instalacion

Practicas de instalacion

Radio de curvatura para el cable UTP

/
Para el cable UTP Debe respetarse el radio de curvatura para el
se recomienda un cable UTP en canalizaciones, salidas de
.‘\ radio de _ telecomunicaciones y paneles de conexion.
Ay -| curvatura minimo 3
i igual a 4 veces el -
diametro "
exterior del cable. N

Radio de curvatura para el cable ScTP

Tension de halado
Para el cable ScTP
se recomienda un Se recomienda no exceder 25 libras al
radio de curvatura momento de halar de un cable.
minimo mayor, con
el fin de proteger la
pantalla metélica de
posibles dafios
producidos por
curvaturas
excesivas.

B U5

Fuente: Curso de capacitacion de ORTRONICS

Figura 116 Précticas de instalacion

Préacticas de instalacion

Practicas en Cat. 6a

Catfa
Cable Cat 6 Cable Calh
Cable
Cable Cat 6
Cat6a

Fuente: Curso de capacitacion de ORTRONICS
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Figura 117 Practicas de instalacion

Radio de curvatura para los cordones de conexion

Se recomienda un radio de curvatura mayor para el
cable ScTP, para prevenir posibles dafios a la
pantalla metalica.

Amarras /[ fajas [ cintas plasticas

No deben ajustarse hasta el punto en que deformen
la envoltura exterior del cable. Es recomendable
evitar el uso de herramientas para ajustar las
amarras plasticas.

Radio de curvatura para el cable horizontal de fibra
optica / especificacion bajo tension

R e
g s L L T

Amarras / fajas / cintas plasticas:

Las amarras plasticas deben estar suficientemente
holgadas, de tal forma que sea facil hacerlas girar

]

Fuente: Curso de capacitacion de ORTRONICS

Figura 118 Radios de curvatura

Radios de curvatura

Radios de curvatura minimos para el
cable medular de cobre.

Para los cables medulares de cobre, sélo se
especifican radios de curvatura para el cable
instalado:

— UTP/cableinstalado: 10 veces el
didmetro exterior del cable.

— ScTP/cableinstalado: 10 veces el
didmetro exterior del cable

Radios de curvatura minimos para el cable
medular de fibra 6ptica / cables
intraedificio.

Para los cables medulares de fibra dentro del
edificio, se especifican radios de curvatura para
dos condiciones distintas:

— Bajo tension: 15 veces el diametro exterior
del cable.

— Cable instalado: 10 veces el didmetro
exterior del cable.

Radios de curvatura minimos para el cable
medular de fibra 6ptica / cables interedificio.

paralos cables medulares de fibra de planta
externa, se especifican radios de curvatura para
dos condiciones distintas:

— Bajo tension: 20 veces el didmetro exterior
del cable.

— Cable instalado: 10 veces el diametro
exterior del cable.

Fuente: Curso de capacitacion de ORTRONICS
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CONCLUSIONES

Actualmente, la corporacién no cuenta con un plan estratégico en caso de
algun siniestro, contemplando el resguardo de la informacion y la puesta
en marcha de los sistemas en algun area externa o dentro de la

corporacion.

La infraestructura de red a nivel del cableado dentro de la corporacion esta
en condiciones que no garantiza los estandares; debido al crecimiento sin
control se tiene mezcla de categorias en el cableado y componentes

genéricos.

No se cuenta con la informacion e identificacion de los puntos de red al
momento de la administracién, en algunos casos se determinaron puntos

de red que exceden la distancia adecuada.

La topologia actualmente utilizada (cascada) en los equipos activos
(switches) contribuye al retardo al momento de realizar las consultas; ya
gue los equipos conectados en el ultimo switch deben realizar varios saltos

antes de llegar al switch donde se encuentran los servidores.

El ordenamiento en los centros de cableado es un factor importante,
especialmente al minimizar los posibles puntos de falla y la facilidad de
administracion, para lograr un mejor tiempo de respuesta al presentarse

una eventualidad, asi como el mejor flujo de aire por los equipos.
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El control de trafico y prioridad de servicios son aspectos que hasta el
momento no se pueden controlar o analizar; asi como, administrar y
manejar los segmentos de red de una forma eficiente. No se lograron

configurar VLAN para efecto de monitoreo y evaluacion.
La capacitacién constante al personal de soporte técnico es fundamental

para las buenas practicas de instalacién y administracion, minimizando

puntos de falla y agilizando el tiempo de respuesta al usuario.
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RECOMENDACIONES

Contratar un servicio de certificacion para todos los puntos de red, el cual
permitira contar con una prueba real del estado del cableado, ya que los
parametros son evaluados completos indicando incluso tramos de cable
que pudieran tener problemas, pérdidas o estar trabajando fuera de

condiciones aceptables por los estandares.

Es necesario realizar la evaluacion para cablear en oficinas centrales,
instalando cable Categoria 6 o 6a, utilizando componentes y accesorios
adecuados; asimismo de una marca reconocida que pueda certificar y
garantizar la instalacion, manejando el cableado estructurado vy

contemplando puntos para futuras implementaciones como telefonia IP.

Ordenar y reestructurar el cableado de datos en los centros de produccion

gue quedd pendiente realizar.

Elaborar todos los diagramas de identificacion de los puntos de red en los
centros de produccion y colocarlos en el area de cableado, para tener un

mejor control y administracién de los mismos.

Crear un plan de contingencia por desastres, contemplando la

recuperacion de datos e incluso pérdida total de hardware.
Instalar un Switch capa 3 que haga las funciones de Switch Core

instalando el resto de switches en estrella, configurando ademéas VLAN por

departamento.
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Para el manejo de servidores se podra considerar tomar mas puertos del
switch core para tener mas ancho de banda; de ser posible evaluar contar

con redundancia de los mismos.

Reacondicionar el cuarto de servidores de Oficinas Centrales de tal forma
gue se coloquen los servidores tipo torre en un rack o gabinete, de manera

que se logre crear los pasillos de aire frio y caliente.

Las buenas y adecuadas préacticas del manejo del cableado estructurado
ayudara a minimizar posible fallas o retardos, la importancia de contar con
un sistema estructurado y garantizado por algin fabricante es un proceso
necesario, ya que de esta forma se podra tener la certeza que la parte
fisica para el transporte de informacién cumple con los parametros y

estandares de la industria.
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PLAN DE CONTINGENCIA ANTE DESASTRES EN CUARTO DE
SERVIDORES

1. Analisis de riesgo

Se procede a identificar los objetos que deben ser considerados como
parte del analisis de riesgo; asi como, los dafios que pueden sufrir, las posibles
fuentes de dafio, el impacto que puede tener en la corporacion y su importancia
dentro del funcionamiento de las tareas administrativas y de produccion.

2. Recursos o bienes a cubrir

Actualmente, el area de servidores y centro de cableado de la

corporacién Grupo PAF cuenta con el siguiente equipo:

21 Servidores

a) Servidor de Aplicaciones (Cluster)
b) Servidor de Correo Electrénico

c) Servidor Para Aplicaciones Remotas
d) Servidor Proxy

e) Servidor de Impresoras

f) Servidor de Archivos y backup

g) Servidor Controlador de Dominio

h) Servidor VMWare
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2.2

23

Equipo activo -

a)
b)
c)
d)

e)

a)
b)

Switch’s capa 2
- Firewall
Anti Spam
Routers para Enlaces de Internet
Routers para Enlaces de Datos

:Equipo de respaldo.eléctrico

Unidad de Energia Ininterrumpida (UPS)

Generador de Corriente Alterna

Posibles dafios a cubrir

a)

b)

Imposibilidad de acceso a los recursos debido a
problemas fisicos en las instalaciones donde se localiza
el cuarto de servidores, sea por causas naturales o
humanas.

Falla de funcionamiento en alguno de los servidores
criticos.

Falla de funcionamiento en alguno de los equipos
activos o de proteccion perimetral.

Falla de funcionamiento en algun router, ya sea de los
enlaces de Internet o de datos.

Interrupcion prolongada de la alimentacion eléctrica.
Imposibilidad de acceso a los recursos por razones
l6gicas de los sistemas, debido a cambios involuntarios

o intencionales; dichos cambios pudieran ser por
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eliminacibn o cambio en claves de acceso, usuario
administrador o eliminacién de informacion.

g) Fuga de informacion fuera de la Corporacién que pueda
afectar a las politicas y estrategias comerciales.

4. Prioridades

Al momento de enfrentar un dafio en la corporacién, es necesario fijar
una prioridad en relaciéon con la cantidad: del tiempo 'y los recursos necesarios,

para la reposicién de los Servicios que se pierden en el acontecimiento.

Por lo tanto, los bienes o componentes que se les asigne mas alta
prioridad, deberan ser los primeros a considerar para iniciar el procedimiento de

recuperacion.

5. Fuentes de dario

a) Acceso no autorizado:
Si las instalaciones son vulnerables o se violan los sistemas
de seguridad.

b) Problema en claves de acceso o usuarios.

c) Instalacién de software de forma errénea o dafiina para el
funcionamiento de los sistemas.

d) Alteracién de datos o procesos en los sistemas, ya sea por
error involuntario o por mala intensién.

- e) Desastres naturales.
f) Movimientos teluricos que afecten directa o indirectamente

a las instalaciones fisicas o equipo en operacion.
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Q)

h)

)

Inundaciones por falla en el suministro de agua o por dafos
en la infraestructura.

Fallas de equipo.

Por fallas de la red de energia eléctrica publica.

Por fallas de comunicacién interna (equipo activo, cableado,
accesorios de cableado, etc.).

Por fallas de comunicacion externa (equipo que
interconecta a los enlaces de datos e Internet).

Por fallas en componentes de los servidores.

Incendios.

Fallas de Personal Clave

Considerando como personal clave a toda persona que
cumple una funcién vital en el flujo de procesamiento de

datos o en la operacion de los sistemas de informacién:

—_

Personal de Desarrollo
2. Personal de Tecnologia
3. Gerencia de Informatica
4. Gerencia Financiera
Pudiendo existir los siguientes inconvenientes:
1. Enfermedad
2. . Accidentes
3. -Renuncias
4. Ausencias Justificadas
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6. Medidas preventivas

Las medidas preventivas que se describen a continuacion deberan

tomarse en cuenta para lograr: cubrir- los posibles danos o las posibles fuentes

de dafos. La Corporacién Grupo PAF cuenta con algunas de estas medidas,

sin embargo hay otras que se deben mejorar o deberian implementarse.

a)

b)

9)

Control de accesos:

Se deben definir medidas efectivas para controlar los
diferentes accesos a [os equipo de cémputo,
especialmente a nivel de servidores y equipos activos.
Acceso fisico de personas no autorizadas:

Colocar control de acceso electrénico por proximidad,
ya sea por tarjeta o sistema biométrico con
almacenamiento de datos, en el cual se indiquen
horarios y visitas realizadas al area.

Acceso a la Red local y Servidores.

Clave del administrador de dominio restringida.

Cambio de clave periédicamente.

Restriccion para instalacion de programas o
modificaciones a los sistemas de produccién y datos.
Contar con un lugar alterno en caso de destruccion total,
en el cual se pueda implementar provisionalmente los
servidores a los cuales se debe restaurar la informacién

mas reciente.
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6.1

6.2

6.3

Respaldo de datos

a)

b)

d)

Debe haber un procedimiento claro para la

elaboracién del respaldo de datos, con pruebas

constantes de restauracion.

- Se debe almacenar un respaldo completo de los

datos en un lugar seguro y fuera de las instalaciones
de la corporacion.

Dentro de los procedimientos al momento de
evacuar el edificio, se debe incluir el sacar el o los
cartuchos al momento del desalojo.

Realizar respaldo de la informacion por [o menos en
dos medios diferentes.

Respaldo de energia

a)

b)

c)

Debera crearse un plan de mantenimiento y prueba

de funcionamiento, asi como evaluacién de carga

para los UPS instalados.

Debera crearse un plan y procedimiento de prueba
para el generador de corriente.

Verificacion y aprobacion de tierras fisicas.

Desastres naturales

a)
b)

Movimientos tellricos.

Todos los equipos en el area de servidores deberan
estar protegidos de tal forma que no caigan al
momento del movimiento; todos los rack de piso
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d)

¢)

deberan estar anclados y los gabinetes deberan
tener el freno accionado en los rodillos.
Considerando que la prioridad en estos eventos es
salvaguardar las vidas -humanas, sera necesario
contar con el respaldo de datos y procedimientos en
un lugar fuera de la corporacion.

Tormentas e inundaciones.

Crear el procedimiento para evaluar al momento de
presentarse una tormenta eléctrica, en el cual se
indiquen los pasos ‘a seguir para la suspension
temporal de los servicios.

Verificar que los circuitos eléctricos, rack’s, los
gabinetes tengan una tierra fisica adecuada.
Verificar que las protecciones (flip-on) estén bien

dimensionadas.

6.4 Manejo de utilitarios

a)

Crear un control periédico y el procedimiento para
monitorear la consola de antivirus, tomando las
acciones necesarias al momento de obtener alertas
o bloqueos de equipos con posibles dafios, o
vulnerabilidades para si mismo o para poner en

riesgo el resto de equipos en la red.

6.5 Redundancia y protecciéon

a)

Es necesario la instalaciébn de una unidad de aire

acondicionado redundante, y alimentada por el
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6.6

b)

d)

generador de corriente; ya que al momento de tener
alguna suspensidn del servicio eléctrico publico, se
podra mantener.todo el equipo en servicio con el aire
acondicionado adecuado, solamente se tendra que
velar por el combustible necesario para el generador.
Redundancia -en hardware: Genera mas inversion,
sin embargo es muy importante su implementacion,
como minimo se deben contar con fuentes de poder
redundantes, arreglos de discos en servidores,
tarjetas de red, equipos activos, etc.

Redundancia en Software: Considerar aplicaciones
por software que puedan manejar redundancia a
nivel - de .aplicaciones propietarias y sistemas
operativos, tal es el caso de aplicaciones como
Microsoft o VMWare.

Instalacion de detectores de humedad vy
temperatura.

Instalacion de camara de vigilancia en éarea de

- servidores.

Instalacién de detector de incendios.

Seguridad fisica del personal

.-a)

Deberan tomarse las medidas necesarias para que
se tengan los procedimientos de implementacién en
todos los procesos, de modo que se puedan utilizar
al momento que las personas tengan algun

-percance, emergencia o periodos de ausencia por

vacaciones o enfermedad.
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b) Personal Responsable.
c) Dentro de la corporacidn las personas responsables
para tomar las decisiones al momento de algun

desastre deberan ser:

e ' Director Financiero

. Gerente de Informatica

. Jefes de Tecnologia y Desarrollo
7. Plan de recuperacion

Para lograr manejar un plan de recuperacién tomando en cuenta todos

los aspectos anteriormente expuestos, se deben tener presentes los siguientes

pasos basicos:

a.-

La decisién de iniciar el plan de recuperacion la debe tomar
la persona responsable, que corresponde al Gerente
Financiero.

Planificar la reactivacion dentro de las 24 o 48 horas de
producido un desastre, considerando todo el sistema de
procesamiento y sus funciones asociadas.

Contar con un area externa a las oficinas centrales en la
cual pueda instalarse el equipo necesario para la
restauracién de la informacion.

Contar con el apoyo de alguna empresa externa que
proporcione equipo para la implementacion, ya sea parcial o
total.

Elaborar en detalle las caracteristicas que se necesitan a
nivel de hardware para la implementacion basica; asi como
sistema operativo y aplicaciones necesarias a instalar;
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también la evaluacion del equipo que podria ser recuperado
del drea de servidores y que podria estar disponible;
recolectar las medias de instalacién y cartuchos de backup
que se utilizaran para la restauraciéon de datos e instalacién
de sistema operativo y aplicaciones.

Tener el detalle de las personas responsables por tarea a
realizar, asi como del coordinador de todo el plan de
recuperacion.

Paralelo al plan de recuperaciéon se deberan evaluar el
estado y condiciones de la infraestructura del edificio, asi
como del equipo en general y evaluar la posible habilitacion.

Es recomendable que se realice un plan piloto de

implementacién, ademas de coordinar una simulacién del
plan, para lo cual se necesitan elaborar los pasos en
detalle, asi como el orden de la cadena de mando y
responsables de actividades; dicho plan debe ser de facil
acceso para quienes seran los responsables al momento de

la implementacion.
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ANEXOS
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Hojas de Certificacion de puntos,
Muestra de 15 Puntos en Oficinas Centrales.
Elaborado por: Empresa COMSOFT, S. A.

Especificaciones Técnicas de Certificador Fluke,
Utilizado para el muestreo de certificacion de puntos.

Obtenido de: www.flukenetworks.com

Fluke Corporation

Especificaciones Técnicas de Micro Escaner Fluye,
Utilizado para la prueba de puntos de red.

Obtenido de: www.flukenetworks.com

Fluke Corporation

Especificaciones Técnicas de Switch Capa 3 Dlink
Utilizado para pruebas de Core.
Obtenido de: www.dlinkla.com

Especificaciones Técnicas de Swich Dlink DES-1228G
Modelo de Switch utilizado actualmente.

Obtenido de; www.dlinkla.com
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@ LiNKWARE

- CABLE TEST MANAGEMENT SOFTWARE

Cable ID:; P3-D18 TESORERIA
Date / Time: 03/18/2010 01:33:06pm
Headroom: 3.1 dB (NEXT .36-45)

Test Limit: TIA Cat 5e Channel
Cable Type: Cat 5e UTP

Operator: OTTO - .
Software Version: 2.2200
Limits Version: 1.3700
NVP: 69.0%

~ Test Summary: PASS

Model: DTX-1800.
Main S/N: 9405027
Remote S/N: 9405028
- Main Adapter: DTX-CHA001
Remote Adapter: DTX-CHA001

;/)V‘Ll\rgé\/lap (T568B) 1 11 &
| ooz o mmamm e - — o
2 e ve Ma o n R we ___2 Length (ﬂ): Limit 328 [Pair 45] 111 dB Insertion Loss
5 6 Prop. Delay (ns), Limit 555 166 60
4 4 Delay Skew (ns), Limit 50 2 48
5 e a5 Resistance (ohms) [Pair12] 6.1 36
[ enbsteillubolalaluuil 24 —

s s | Insertion Loss Margin (dB) [Pair12] 17.0 12

Frequency (MHz) [Pair 12] 100.0 0 b
Limit (dB) [Pair 12] 24.0 0  Frequency(MHz) 100
Worst Case Margin  Worst Case Value ]

PASS MAN SR [MAN _ SR | (1% M 160 - @ Remete

Worst Pair 12-45 3645 | 1236 3645 solid——— o0 s |

NEXT (dB) 68 3.1 11 42 RIN T L

Freq. (MHz) 128 795 99.8  94.0 00 IR BN | | O[T

Limit (dB) 452 3138 301 305 40 == | | 40

Worst Pair 45 45 36 36 20 20

PS NEXT (dB) 8.5 46 117 5.4 0 0

Freq. (MHz) 134 798 988  94.0 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 419 288 272 275 :

FASS MAIN SR [ MAIN SR ] |10 ACRT 1% ACRT @ Remote

Worst Pair 45-36  36-45 | 45-36  36-45

ACR-F (dB) 5.0 5.1 5.0 52

Freq. (MHz) 93.5 2.1 935 935

Limit (dB) 180  50.9 180  18.0

Worst Pair 36 36 36 45

PSACRF(dB) 7.8 7.7 7.8 8.0 0 0

Freq. (MHz) 93.5 1.0 935 935 0 Frequency (MHz) 100 0 Frequency MHz) 100
Limit (dB) 150 544 150  15.0

NIA MAIN SR [ MAN SR ] |10 ACRN 00 ———2CRN @ Remoto

Worst Pair 3645 3645 | 12-36 3645 soh |

ACR-N (dB) 12.2 9.5 281 208 %, , L

Freq. (MHz) 6.5 16 99.8 940 BOFT G A T

Limit (dB) 444 569 6.1 7.3 40T - -

Worst Pair 45 45 36 36 20 : ==

PSACR-N(dB) 140 116 287 219 0

Freq. (MHz) 6.5 16 988  94.0 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 414 539 33 43

PASS WAN SR [ MAN SR | | o0 8 RL @ Remote

Worst Pair 45 45 78 78 48 Ll

RL (dB) 7.7 8.3 7.9 9.1 [} i

Freq. (MHz) 25 225 830 830 36

Limit (dB) 165 16,5 108 108 24—

Compliant Network Standards: 12 R = = iy
10BASE-T 100BASE-TX 100BASE-T4 0

}\gr?v(l]ggg =T {I\ggc/-é?AnyLan ?;&51 0 Frequency (MHz) 100 0 Frequency (MHz) 100
TR-16 Active TR-16 Passive

Proiect: ERISA AGUILAR B LinkWare Version 6.0
roject:
SR FLLKE
i

Frisa, Aguilar Batres, 19-03-10.fiw




! /
LINKWARE

Cable ID: P3-17 TESORERIA _ : Test Summary: N/A
Date / Time: 03/18/2010 01 :36:00pm .. _‘Operator OTTO’ ‘ S Model DTX-1800
Test Limit: TIA Cat 5e Channel . " Software Version: 2.2200. - © Mai
Cable Type: Premium 5e UTP CM/CMX - Limits Veersion: 1.3700
- NVP:70.0% -
Wire Map (T568A)
FAIL
| e o m m o n o e ] T e
jmm __z Length () N/A
& e ——— ™ e & Prop. Delay (ns) [Pair 12] 158
4 4 Delay Skew (ns) [Pair 12] 16
Y T ——— Resistance (ohms) [Pair 78] Open
I
8 e 08 ft 10 ft 8
s s
R B LinkWare Version 6.0
Project: FRISA AGUILAR
Site: FRISA FLUKE

sk
_) £ % £
VY
o & o0

Frisa, Aguilar Batres, 19-03-10.flw ®



LINKWARE

@

CABLE TEST MANAGEMENT SOFTWARE

Cable ID: P4 D57 AUDITORIA AUX

Date / Time: 03/18/2010 01:40: 12pm .

Headroom: 3.8 dB (NEXT 12-36).
Test Limit: TIA Cat 5e Channel

Cable Type: Premium 5¢ UTP CM/CMX

.,Operator OTTO .
Software Version: 2. 2200

Limits’ Version: 1 3700

* NVP:70.0%

v

Test Summary: PASS

. “Model: DTX-1800
©Main S/N 9405027

Remote S/N: 9405028
Main Adapter: DTX-CHAOO1
Remote Adapter: DTX-CHA001

\;V};rgsMap (T568A) 238
1 scon o mo mm - oo mes | e i e T
- s [ Length (7, Limit 328 Par 78] 236 | [a Insertion Loss
6 e & | Prop. Delay (ns), Limit 555 353 60
4 4 Delay Skew (ns), Limit 50 8 48
S mmess s s umsemmwmen 5 ReSiStance (Oth) [Pair 12] 13.2 36
; ; 2
s s Insertion Loss Margin (dB) [Pair12] 7.4 122

Frequency (MHz) [Pair 12] 100.0 oL
Limit (dB) [Pair 12] 24.0 0  Frequency (MHz) 100
Worst Case Margin ~ Worst Case Value

PASS MAIN SR | MAIN __ SR | |10 NEXT % NEXT @ Remole

Worst Pair 12-36  12-36 12-36 12-36

NEXT (dB) 6.3 3.8 6.9 3.8

Freq. (MHz) 13.6 87.8 85.0 87.8

Limit (dB) 44.8 31.1 31.3 31.1

Worst Pair 36 12 36 12

PS NEXT (dB) 8.0 6.4 97 6.4 0 0

Freq. (MHz) 36.8 87.8 95.0 87.8 0 Frequency (MHz) 100 0 Frequency (MHz) 100

Limit (dB) 34.5 28.1 275 28.1

PASS MAN SR [MAIN SR | |10ap 2oRT 108 LR @ Remoto

Worst Pair 36-45 36-45 36-45 45-36 80 5 80

ACR-F (dB) 7.5 7.5 10.8 10.7 Y

Freq. (MHz) 1.3 1.1 958 985 - 60

Limit (dB) 55.5 56.4 17.8 17.5 40

Worst Pair 36 36 36 36 20

PSACRF(dB) 77 7.7 115 113 0

Freq. (MHz) 1.3 1.0 89.8 92.5 0 Frequency (MHz) 100

Limit (dB) 52.5 54.4 15.3 15.1

dB ACR-N

N/A MAIN SR MAIN SR

Worst Pair 12-36 12-36 12-36  12-36

ACR-N (dB) 9.1 8.1 14.1 1.1

Freq. (MHz) 105  13.6 850  87.8

Limit (dB) 39.4 36.4 9.3 8.7

Worst Pair 36 36 36 12

PS ACR-N (dB) 10.1 10.5 17.2 13.5

Freq. (MHz) 2.0 13.6 95.3 87.8 0 Frequency (MHz) 100

Limit (dB) 523 334 4.1 5.7

dB RL dB RL @ Remote

PASS MAIN SR MAIN SR 60

Worst Pair - 78 78 78 78

RL (dB) 7.0 4.8 10.9 6.6

Freq. (MHz) 48 9.3 993 850

Limit (dB) 170 17.0 100 107

Compliant Network Standards:

10BASE-T 100BASE-TX 100BASE-T4

AOOBASE-T o0V AnyLan el 0  Frequency (MHz)  100( | 0  Frequency (MHz) 100

TR-16 Active TR-16 Passive

Project: FRISA AGUILAR B
Site: FRISA

Frisa, Aguilar Batres, 19-03-10.fiw

LinkWare Version 6.0

FLUKE
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LINKWARE

CABLE TEST MANAGEMENT SOFTWARE
Cable ID: P2-D35 INFORMATICA
Date / Time: 03/18/2010 01:43:24pm

Headroom: 6.6 dB (NEXT 36-45)
Test Limit: TIA Cat 5¢ Channel

Cable Type: Premium‘Se'UTP,CM[CMX

Operator OTTO

.Software Version: 2. 2200
- Limits Version: 1.3700: .-

‘NVP: 70.0%

X

Test Summary F

Model: DTX-1800

Main S/N: 9405027

Remote S/N: 9405028

Main' Adapter DTX-CHAQ01
Remote Adapter: »DTX-CHA001

AlL

\léVA:eL Map (T568A) 298 fi
| e e e g ] ==
z — " ; Length (f0), Limit 328 Pair78] 228 | (B
B o BT " Prop. Delay (ns), Limit 555 338 60
4 - 4 Delay Skew (ns), Limit 50 7 48
5 o BB e u § Resistance (ohms) [Pair 78]  30.0 36
7 oy pumsst 10 5 7
8 e e —8
s S Insertion Loss Margin (dB) [Pair 78} 9.6
Frequency (MHz) [Pair 78] 100.0
Limit (dB) [Pair 78]  24.0 0 Frequency (MHz) 100
Worst Case Margin  Worst Case Value
FASS MAN SR TMAN SR ] |1 NEXT 06— @Remote
Worst Pair_ 4578 3645 | 1245 12-36 T
NEXT (dB) 7.2 6.6 10.2 10.8 o0 1
Freq. (MHz) 40.5 52.5 94.0 96.8 ~
Limit (dB) 36.8 34.9 30.5 30.3 40
Worst Pair 78 36 78 '36 20
PS NEXT (dB) 9.2 8.9 9.2 11.1 0 0
Freq. (MHz) 81.3 525 81.3 96.8 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 28.6 319 28.6 27.3
PASS MAIN SR [ MAIN _ SR ] |0 AT 1oy AT @Remete
Worst Pair 36-45 3645 3645 45-36 8ol
ACR-F (dB) 7.0 7.0 105 105 R
Freq. (MHz) 1.6 1.1 880 878 8of;
Limit (dB) 53.2 56.4 18.5 18.5 40
Worst Pair 45 36 45 45 20
PS ACR-F (dB) 9.7 9.6 12.2 12.7 0 0
Freq. (MHz) 1.1 1.6 88.0 89.0 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 53.4 50.2 15.5 15.4
N/A MAIN SR VAIN SR dB ACR-N dB ACR-N @ Remote
Worst Pair 12-78 12-78 12-45 12-36
ACR-N (dB) 9.9 9.3 198 205
Freq. (MHz) 4.1 41 94.0 96.8
Limit (dB) 48.8 48.8 7.3 6.7
Worst Pair 78 78 12 36
PS ACR-N (dB) 12.2 111 20.3 20.8
Freq. (MHz) 4.0 4.1 94.0 96.8 0 Frequency (MHz) 100
Limit (dB) 461 458 4.3 37
dB RL dB RL @ Remote
PASS MAIN SR MAIN SR 60
Worst Pair 78 78 78 78 48
RL (dB) 3.2 0.1* 9.1 4.8 36 i
Freq. (MHz) 49 3.6 97.0 78.5 M
Limit (dB) 17.0 17.0 10.1 11.1 24 .,,,q Yo VW SNy
12 =
0
0 Frequency (MHz) 100 0 Frequency (MHz) 100

Project: FRISA AGUILAR B
Site: FRISA

* Measurement is within the accuracy limits of the instrument.

Frisa, Aguilar Batres, 19-03-10.flw

LinkWare Version 6.0




A LINKWARE v |

: R CABLE TEST MANAGEMENT SOFTWARE

Cable ID: P2-P34 INFORMATICA = Test Summary: PASS
Date / Time: 03/18/2010.01:45:28pm ‘ i Ope__fator: OTTO . Model:. DTX-1 800-

Headroom: 3.3 dB (NEXT 12-36). . " Software Version: 2.2200 , ‘Main S/N: 9405027

Test Limit: TIA Cat 5e Channel -~ Limits Version: 1.3700 Remote S/N: 9405028

Cable Type: Premium 5e UTP CM/CMX NVP: 70.0% ' Main Adapter: DTX-CHA001

Remote Adapter: DTX-CHA001

\;VArgsMap (T568A) 206 ft
1 e o w w1 R
. "% [Length (@) Limit 328 Par 78] 206 | [8  Insertion Loss
B et Prop. Delay (ns), Limit 555 306 60
4 4 Delay Skew (ns), Limit 50 7 48
Eemmusmmsmnsmm w5 Resistance (ohms) [Pair 12] 11.0 36
[ Sbuselalinlelnlulululialulnio 24 ——
S S Insertion Loss Margin (dB) [Pair 36] 11.0 12
Frequency (MHz) [Pair 36] 100.0 0E
Limit (dB) [Pair 36] 24.0 0  Frequency (MHz) 100
Worst Case Margin ~ Worst Case Value
PASS MAIN SR [ MAIN _ SR | |10 NEXT S NEXT @ Remote
Worst Pair 12-36 12-36 | 36-45 12-36 g0t
NEXT (dB) 52 33 83 38 || Ml ot |
Freq. (MHz) 38 883 87.5  98.8 N\ AR M
Limit (dB) 540  31.0 31.1 30.2 40 — T ]
Worst Pair 36 36 - 36 36 20
PS NEXT (dB) 6.3 4.9 9.7 4.9 0 0
Freq. (MHz) 465 883 90.3  88.3 0 °  Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 328 280 27.8 280
- dB ACR-F dB ACR-F @ Remote
PASS MAIN SR MAIN SR 100 100[ T~
Worst Pair 36-45 4536 | 45-36 36-45 80 *'\ : sl
ACR-F (dB) 6.9 7.0 104 106 - '
Freq. (MHz) 1.6 1.6 940 943 ' g0
Limit (dB) 532 532 179 179 40
Worst Pair 36 36 36 36 20
PS ACR-F (dB) 7.7 7.7 1214 1186 0 0
Freg. (MHz) 1.0 1.0 100.0  86.0 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 544  54.4 144 157
NiA MAN SR [ MAIN SR |10 ACRN % ACRT @ Remoka
Worst Pair 12-36  12-36 36-45 12-36 4.
ACR-N (dB) 7.3 6.7 188  14.9
Freq. (MHz) 38 3.6 875 988
Limit (dB) 497 500 8.8 6.3
Worst Pair 12 12 36 12
PSACR-N(dB) 87 7.9 203 1741
Freq. (MHz) 3.9 3.9 90.3  99.0
Limit (dB) 464 464 5.1 3.3
dB RL @ Remote
PASS MAIN SR MAIN SR 60
Worst Pair 78 45 78 45 a8 h— b
RL (dB) 69 52 69 59 L
Freq. (MHz) 90.3 133 90.3 998 '
Limit (dB) 105  17.0 105  10.0
Compliant Network Standards:
10BASE-T 100BASE-TX 100BASE-T4
AasET 00y AnyLan iyl 0  Frequency (MHz)  100| | 0  Frequency (MHz) 100
TR-16 Active TR-16 Passive
UILAR B LinkWare Version 6.0
Project: FRISA AG .
Site: FRISA FLLIKE
ery

w o & oo

Frisa, Aguilar Batres, 19-03-10.flw



LINKWARE

CABLE TEST MANAGEMENT SOFTWARE
Cable ID: P3-D03 DESARROLLO

Test Summary: N/A

Model: DTX~1800

Main S/N: 9405027

Remote S/N: 9405028

Main Adapter: DTX-CHA001
Remote Adapter: DTX-CHA001

Date / Time: 03/18/2010 01:48:27pm Operator: OTTO _
Test Limit: TIA Cat 5e Channe! Software Version: 2.2200
Cable Type: Premium 5e UTP CM/CMX Limits Version: 1.3700
' NVP:70.0% - -~ .~ -
Wire Map (T568A)
FAIL
Y T S ——— |
T —.2 [Lengh(® N/A
6 6 Prop. Delay (ns) [Pair 12] 330
4 4 Delay Skew (ns) [Pair 12} 35
- J P —— Resistance (ohms) [Pair 78] Open
7 == 203 1t Oft mmwnm 7
8 8
s s

Project: FRISA AGUILAR B
Site: FRISA

Frisa, Aguilar Batres, 19-03-10.flw

LinkWare Version 6.0

FLUKE




" MY LINKWARE v

‘ CABLE TEST MANAGEMENT SOFTWARE

Cable ID: P3-D59 INFORMATICA Test Summary: PASS
Date / Time: 03/18/2010 01:50:31pm Operator: OTTO ; Model: DTX-1800

Headroom: 1.3 dB (NEXT 36-45) Software Version: 2.2200 Main S/N: 9405027

Test Limit: TIA Cat S5e Channel Limits: Version: 1.3700 Remote S/N: 9405028

Cable Type: Premium 5¢ UTP CM/CMX NVP: 70.0% . Main Adapter: DTX-CHAO001

Remote Adapter: DTX-CHA001

ZVXS SMap (T568A) 180 &
| s o wsmwwm e | ,:,‘:;_1‘_‘_“&5
; — — : Length (ft), Limit 328 [Pair 78] 189 dB
. —— & Prop. Delay (ns), Limit 555 281 60
4 4+ | Delay Skew (ns), Limit 50 6 48
O —— Resistance (ohms) [Pair45] 10.7 36
inidleleleblaletebuid/ 24
s s Insertion Loss Margin (dB) [Pair 36] 12.1 12
Frequency (MHz) [Pair 36] 100.0 0k
Limit (dB) [Pair 36] 24.0 0 Frequency (MHz) 100
Worst Case Margin ~ Worst Case Value
FASS MAN SR TWAN SR | |18 _ NEXT 08— NEXT @ Romote
Worst Pair 1245 3645 | 12-78 3645 g0 by
NEXT (dB) 8.2 1.3 104 1.3 R n oy |
Freq. (MHz) 309 925 99.3 928 80 N g oA
Limit (dB) 38.8 30.7 30.1 30.6 40 R —
Worst Pair 45 45 12 45 20
PS NEXT (dB) 8.6 2.9 11.4 29 0 )
Freq. (MHz) 29.0 92.0 99.3 92.0 Y Frequency (MHz) 100 Y Frequency (MHz) 100
Limit (dB) 36.3 27.7 271 27.7
PASS MAN SR MAN SR ] |100f AR Qo - - S @ Remoe
Worst Pair 36-45 36-45 45-36  36-45 80 e
ACR-F (dB) 11.0 11.1 12.6 124 |
Freq. (MHz) 1.1 15 97.8 945
Limit (dB) 564  53.9 176 17.9
Worst Pair 36 36 36 36
PS ACR-F (dB) 10.9 10.8 12.3 13.5 0 0
Freq. (MHz) 1.3 1.1 89.3 93.8 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 525 53.4 154 15.0
N/A MAN SR [ MAIN ___SR_| |10 ACRN 08 ———RN @ Remole
Worst Pair 1245 12-78 36-45 3645 80 [kt
ACR-N (dB) 114 9.6 229 132
Freq. (MHz) 7.6 6.1 1000  93.0 i\
Limit (dB) 428 45.0 6.1 75 40 =
Worst Pair 12 12 12 45 20 =S
PSACRN(dB) 122 106 235 147 0 —
Freg. (MHz) 7.6 7.5 99.3 92.0 0 Frequency (MHz) 100 Y Frequency (MHz) 100
Limit (dB) 39.8 39.9 3.2 4.8
dB RL @ Remote
PASS MAIN SR MAIN SR ;
Worst Pair 36 45 36 45
RL (dB) 3.7 2.0 37 5.8
Freq. (MHz) 440 196 440 945
Limit (dB) 136 17.0 136 10.3
Compliant Network Standards: =
10BASE-T 100BASE-TX 100BASE-T4
A{JgﬁggE-T ?g(wé?my,_an ?;ﬂ'm 0 Frequency (MHz) 100 0 Frequency (MHz) 100
TR-16 Active TR-16 Passive
Proiect: FRISA AGUILAR B LinkWare Version 6.0
roject:
Site: FRISA FLLUKE
LIS

Frisa, Aguilar Batres, 19-03-10.flw



LINKWARE

w

= CABLE TEST MANAGEMENT SOFTWARE

Cable ID: P2-D43 ASTRAPIL

Date / Time: 03/18/2010 01:53:46pm
Headroom: 3.9 dB (NEXT 12-36)

Test Limit: TIA Cat 5e Channel

Cable Type: Premium 5¢ UTP CM/CMX

Ope_jfator:. oTTO

Software Version: 2:2200
- Limits Version: 1.3700 -

NVP:70.0%

X

Test Summary: FAIL

Model: DTX-1800
- “Main S/N: 9405027
Remote S/N: 9405028
Main Adapter: DTX-CHA001
Remote Adapter: DTX-CHA001

zVngMap (T568A) 071 f
1wy w e oo o s ]
P > [Tength (%), Limit 328 dB
B e B Prop. Delay (ns), Limit 555 404 60
4 4 Delay Skew (ns), Limit 50 11 48
S moses m o mm m w5 Resistance (Ohms) [Pair 12] 14.5 36
/ / e
s s Insertion Loss Margin (dB) [Pair36] 6.8 12— ==
Frequency (MHz) [Pair 36) 100.0 0=
Limit (dB) [Pair 36] 24.0 0  Frequency (MHz) 100
Worst Case Margin  Worst Case Value
PASS MAN SR | MAN __ SR 1% HEXT @ Remote
Worst Pair 1245 12-36 | 3645 12-36 g0 B
NEXT (dB) 6.9 3.9 10.8 3.9 oo | o8
Freq. (MHz) 10.3 86.0 92.3 86.0
Limit (dB) 468  31.2 307 31.2 40
Worst Pair 12 36 45 36 20
PS NEXT (dB) 7.7 5.3 12.6 5.3 0 0
Freq. (MHz) 103  86.3 920 86.3 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 438 282 277 282
PASS MAN SR | MAIN SR ] |40 ACRF 190 ACRT @ Romot
Worst Pair 36-45 45-36 | 36-78 78-36 80
ACR-F (dB) 116 116 174 170
Freq. (MHz) 1.4 1.4 99.5 995 &0
Limit (dB) 546 546 174 174 40
Worst Pair 45 45 78 45 20
PS ACR-F (dB) 144 142 174 178 0
Freq. (MHz) 2.1 1.5 990 96.8 0 Frequency (MHz) 100
Limit (dB) 479 509 145 147
N/A MAN _SR_|MAIN SR ] |00 ACRN 1% ACRN @ Remole
Worst Pair 12-45 12-36 36-45 12-36 80}
ACR-N (dB) 9.1 8.7 176 105
Freq. (MHz) 103 120 923  86.0 &
Limit (dB) 396  37.9 7.7 9.1 40
Worst Pair 12 78 45 36 20
PSACRN(dB) 99 102 193 120 0
Freq. (MHz) 10.3 6.0 920  86.3 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 366 422 48 6.0
dB RL dB RL @ Remote
FAIL MAIN SR | MAIN SR 60
Worst Pair 78 78 78 78 48 [t
RL (dB) 54  -12F 7.5 0.1 A
Freg. (MHz) 81 718 | 100.0 100.0 36 WA
Limit (dB) 170 115 10.0  10.0 24 kK
12 = ==
0
0 Frequency (MHz) 100 0 Frequency (MHz) 100
. LinkWare Version 6.0
Project: FRISA AGUILAR B FLL’KE

Site: FRISA

Frisa, Aguilar Batres, 19-03-10.flw
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LINKWARE

CABLE TEST MANAGEMENT SOFTWARE

Cable ID: R2-P2-D6 CONTA

Date / Time: 03/18/2010 02:02:16pm
Headroom: 8.0 dB (NEXT 12-45)

Test Limit: TIA Cat 5e Channel

Cable Type: Premium 5e UTP CM/CMX

Test Summary: PASS

Model: DTX-1800

Main S/N: 9405027

Remote S/N: 9405028

Main Adapter. DTX-CHAQO1
Remote Adapter: DTX-CHAQ01

Operator: OTTO
Software Version: 2.2200
Limits Version: 1.3700

- NVP: 70.0%

Wire Map (T568A)
PASS 80 ft
{1 cnmsos o m = mmom - mme |
... [Tength(®, Limt328 80 | [a inserlon Loss
6 8 Prop. Delay (ns), Limit 555 119 60
4 4 Delay Skew (ns), Limit 50 3 48
R R ——— Resistance (ochms) [Pair36] 4.4 36
[iislnlsinininiulalaiuinni4 24 P——
s s Insertion Loss Margin (dB) [Pair 36] 19.1 12"
Frequency (MHz) [Pair 36] 100.0 0L
Limit (dB) [Pair 36] 24.0 0  Frequency (MHz) 100
Worst Case Margin ~ Worst Case Value
PASS MAIN SR | MAIN SR | |10 NEXT % NEXT @ Remote
Worst Pair 36-45 12-45 | 36-45 36-45 solic]
NEXT (dB) 9.0 8.0 106 105 ot
Freq. (MHz) 66.8 385 940 94.0 €0
Limit (dB) 331 372 305 305 40
Worst Pair 12 45 36 45 20
PSNEXT (dB) 105 9.4 11.8 9.8 0 0
Freq. (MHz) 375 763 938 873 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 344 291 276  28.1
FASS MAN SR | MAIN __ SR | |10 ACRT 130 ACRF @ Remate
Worst Pair 78-36 7836 | 78-36  78-36 X a0l
ACR-F (dB) 185 185 190 194 X
Freq. (MHz) 723 373 96.3  100.0 60|
Limit (dB) 202  26.0 177 174 40
Worst Pair 36 36 36 36 20
PSACRF(dB) 189 192 189  19.4 0 0
Freq. (MHz) 720 613 953 958 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 173 187 148 148 |
NIA MAN ___SR_|MAIN __ SR | |10 ACRN 160 @ Remote
Worst Pair 36-78 36-78 | 36-45 36-45 <
ACR-N (dB) 159 164 291  29.0
Freq. (MHz) 11.8 1.6 940  94.0
Limit (dB) 38.1  56.9 7.3 7.3
Worst Pair 78 78 36 45
PSACR-N (dB) 169  17.1 303 277
Freq. (MHz) 106 103 938 873 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 362  36.6 4.4 5.8
PASS MAIN SR | MAIN SR &
Worst Pair 36 36 78 36 48 [
RL (dB) 7.3 5.6 7.6 5.6 )
Freq. (MHz) 60.5  98.8 953  98.8 36 RN
Limit (dB) 122 10.1 102 10.1 24
Compliant Network Standards: 12
10BASE-T 100BASE-TX 100BASE-T4 0 _ 0
OBASET 100V AnyLan el 0  Frequency(MHz)  100{ | 0  Frequency(MHz) 100
TR-16 Active TR-16 Passive

LinkWare Version 6.0

Project: FRISA AGUILAR B
Site: FRISA

Frisa, Aguilar Batres, 19-03-10.flw



LINKWARE
: CABLE TEST MANAGEMENT SOFTWARE

Cable ID: R2-P2-D38 CONTA _ _ Test Summary: N/A
Date / Time: 03/18/2010 02:04: 37pm S Operator OTTO , , Model DTX-1800 :

Test Limit: TIA Cat 5e Channel , L Software Version: 2.2200 S Main SIN: 9405027

Cable Type: Premium 5e UTP CM/CMX ; “Limits Ver5|on '1.3700 : ‘Remote SIN: 9405028

NVP:70.0% G Sl U Mdin Adapter DTX-CHA001
; AR : Remote Adapter DTX-CHAOO1

Wire Map (T568A)
FAIL
1 wexmas o w e e o . m mma | e
2 2
3 e ) 3 Length (ft) N/A
PO Prop. Delay (ns) [Pair 12] 206
4 v 132 ft 10 ft e 4 Delay Skew (ns) [Pa?r 12] 14
5 marran m o mm - ———5 Resistance (ohms) [Pair 45] Open
7 s mmmm s nw caeme 7
8 8
s s
LinkWare Version 6.0
Project: FRISA AGUILAR B .
Site: FRISA FLLIKE

NeTwWore s

Frisa, Aguilar Batres, 19-03-10.flw = e 6 e
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@Y LINKWARE v

| CABLE TEST MANAGEMENT SOFTWARE e
Cable ID: R2-P2-D35 INVENTARIOS Test Summary: PASS

P

Date / Time: 03/18/2010 02:08:05pm Model: DTX-1 800
Headroom: 6.7 dB (NEXT 36-45)
Test Limit: TIA Cat 5e Channel

Cable Type: Premium 5e UTP CM/CMX

. Operator: OTTO
. Software Version: 2.2200 :
~-Limits Version: 11,3700

- -NVP:70.0%

Main S/N: 9405027

Remote. S/N: 9405028

Main Adapter: DTX-CHA001
Remote Adapter: DTX-CHAQ01

,\;V;'g \é\ﬂap (T568A) 150 ft
1 ommon ammwme e = o | -
: - — ____‘: Length (), Limit 328 150 | [dB Insertion Loss
R 6 Prop. Delay (ns), Limit 555 223 60
4 4 Delay Skew (ns), Limit 50 5 48
S oy s mmmn s mmeen 5 Resistance (Oth) [Pail’ 36] 8.0 36
Z Z 24
s s Insertion Loss Margin (dB) [Pair36] 14.8 12177
Frequency (MHz) [Pair 36] 100.0 0x
Limit (dB) [Pair 36] 24.0
Worst Case Margin  Worst Case Value

FASS MAN SR [ MAIN __ SR % NEXT 19

Worst Pair 12-45  36-45 12-45 36-45 g0l

NEXT (dB) 8.0 6.7 8.0 6.7

Freq. (MHz) 738 828 738 828 g0

Limit (dB) 324 315 324 315 40

Worst Pair 45 36 36 36 20

PS NEXT (dB) 9.8 8.4 11.0 84 0 0

Freq. (MHz) 74.8 83.3 98.8 83.3 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 293 285 272 285

PASS MAIN SR MAIN SR dB ACR-F dB ACR-F @ Remote

Worst Pair 36-45 45-36 45-36  36-45

ACR-F (dB) 19.1 19.1 19.5 19.5

Freq. (MHz) 778 778 98.0 980

Limit (dB) 19.6 19.6 17.6 17.6

Worst Pair 36 36 36 36

PSACR-F(dB) 18.8 19.2 18.8 19.2 0 0

Freq. (MHz) 93.5 96.0 99.8 965 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 15.0 14.8 14.4 14.7

NIA MAN  SR_|[MAN SR % ACRN 1% ACRN @ Romote

Worst Pair 12-45 45.78 36-45 36-45 g0 Ik

ACR-N (dB) 12.7 13.6 253 202 )

Freq. (MHz) 8.5 2.4 988 828 B0 *%

Limit (dB) 41.6 53.8 6.3 9.8 40

Worst Pair 45 45 36 36 20

PSACR-N(dB) 14.5 15.1 258 221 0

Freq. (MHz) 6.1 6.0 98.8 833 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 420 422 33 6.7

dB RL dB RL @ Remote

PASS MAIN SR MAIN SR 60— 0

Worst Pair 12 45 36 36 a8+

RL (dB) 6.0 7.0 7.6 8.2 N,

Freq. (MHz) 254 254 928  96.0 36 MR

Limit (dB) 160  16.0 10.3 102 24—

Compliant Network Standards: 12

10BASE-T 100BASE-TX 100BASE-T4 0

B ASE T 00V AnyLan st 0  Frequency (MHz) ~ 100 | 0  Frequency (MHz) 100
TR-16 Active TR-16 Passive

LinkWare Version 6.0

FLLUKE

Project: FRISA AGUILAR B
Site: FRISA

Frisa, Aguilar Batres, 19-03-10.flw



LiNnkVWARE

' CABLE TEST MANAGEMENT SOFTWARE
Cable ID: R2-P3-61 RRHH

Date / Time: 03/18/2010 02:11:18pm
Headroom: 7.2 dB (NEXT 12-45)

Test Limit: TIA Cat 5e Channel

Cable Type: Premium 5¢ UTP CM/CMX

Operator: OTTO
Software Version: 2.2200
Limits Version: 1.3700
NVP: 70.0%

Test Summary: PASS

Model: DTX-1800

Main S/N: 9405027

Remote S/N: 9405028

Main Adapter: DTX-CHA001
Remote Adapter: DTX-CHA001

\;VArgsMap (T568A) 112
1 muman w =m0 o =me o0 omme ]
z — | z Length (f0), Limit 328 [Pair78] 112 B Insertion Loss
6 < Prop. Delay (ns), Limit 555 166 60
4 4 ‘Delay Skew (ns), Limit 50 3 48
S oamen o mm m o e m w5 Resistance (Oth) [Pair 12] 6.2 36
! ! L —
s s Insertion Loss Margin (dB) [Pair36] 16.8 12 ,’;;___’______,____
Frequency (MHz) {Pair 36] 100.0 0L
Limit (dB) [Pair 36] 24.0 0  Frequency (MHz) 100
Worst Case Margin___ Worst Case Value [ o NEXT dB NEXT @ Remote
PASS MAIN SR MAIN SR ; 100
Worst Pair 1245 36-45 12-45 36-45 UJ
NEXT (dB) 7.2 7.7 7.2 7.7 ’{ W
Freq. (MHz) 745 733 745  73.3 ’
Limit (dB) 32.3 324 32.3 324
Worst Pair 45 45 45 45
PS NEXT (dB) 7.8 8.5 7.8 8.6 0 0
Freq. (MHz) 73.3 69.5 73.3 73.8 o Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 294 29.8 29.4 29.4
dB ACR-F dB ACR-F @ Remote
PASS MAIN SR MAIN SR 100 1007
Worst Pair 4536 36-45 | 45-36 36-45 g0 a0t
ACR-F (dB) 229 22.9 22.9 23.1 e >
Freq. (MHz) 4.4 44 | 1000 100.0 60 60F,
Limit (dB) 44.6 44.6 17.4 17.4 40 40
Worst Pair 45 45 36 45 20 20
PS ACR-F (dB) 23.5 23.6 242 23.6 0 0
Freq. (MHz) 83.5 100.0 99.8 100.0 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 160 144 144 144
dB ACR-N dB ACR-N @ Remote
N/A MAIN SR MAIN SR 100 100
Worst Pair 4578 4578 | 12-45 36-45 80 [bh—r 80
ACR-N (dB) 12.8 124 21.7 24.8 ARV A
Freq. (MHz) 36 3.8 745 875 80 80T,
Limit (dB) 50.0 49.7 11.8 8.8 40 40
Worst Pair 78 78 45 36 20 20
PS ACR-N (dB) 14.3 14.0 249 25.8 0 0
Freq. (MHz) 3.4 3.5 875 873 0 Frequency (MHz) 100
Limit (dB) 47.7 47.3 5.8 5.8
PASS MAIN SR MAIN SR
Worst Pair 36 36 36 36
RL (dB) 5.9 4.9 8.0 6.1
Freq. (MHz) 54.3 68.0 97.8 98.0
Limit (dB) 127 117 101 10.1
Compliant Network Standards:
10BASE-T 100BASE-TX 100BASE-T4
lg-?\;)ﬁggE'T ?g(;v'\/.é?AnyLan ?;ﬂ-ﬂ 0 Frequency (MHz) 100 0 Frequency (MHz) 100
TR-16 Active TR-16 Passive

Project. FRISA AGUILAR B
Site: FRISA

Frisa, Aguilar Batres, 19-03-10.flw

LinkWare Version 6.0
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LINKWARE

CABLE TEST MANAGEMENT SOFTWARE
Cable ID: R2-P3-81 RRHH

Date / Time: 03/18/2010 02 12: 12pm
Test Limit: TIA Cat 5e Channel .~

Operator OTTO R
Software Version: 2.2200

Test Summary N/A

Model DTX 1800..

" Main SIN: 9405027

‘Remote $/N:: 9405028
Maln Adapter DTX-CHA001
Remote Adapter DTX-CHAOO1

Cable Type: Premium 5e UTP CM/CMX ‘Limits Vers:on 1. 3700
NVP; 70 0% :

Wire Map (T568A)

FAIL

1 vmmos o om o m Mo Emame ]
j — i j Length () N/A
B e Prop. Delay (ns) [Pair45] 228
4 4 Delay Skew (ns) [Pair 45) 19
- Resistance (ohms) [Pair 78] Open
A Y I ——
8 144 ft 10 ft s 8
s s

Project: FRISA AGUILAR B
Site: FRISA

Frisa, Aguilar Batres, 19-03-10.flw

LinkWare Version 6.0
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LiNnKVWARE
o CABLE TEST MANAGEMENT SOFTWARE

Cable ID: R2-P3-D80 COMPRAS A - Test Summary: N/A
Date / Time: 03/18/2010 02:13:31pm ~ Operator: OTTO" - ' Model: DTX-1800. -

Test Limit: TIA Cat 5¢ Channel o * 'Software Version: 2.2200 " Main S/N:.9405027

Cable Type: Premium 5e UTP CM/CMX “Limits Version: 1.3700 Remote S/N: 9405028

CNVPI700% Main Adapter: DTX-CHA001
RN D Reémote Adapter: DTX-CHAQ01

Wire Map (T568A)
FAIL
1 mauos = o mmmmwm e | L TN L e o 3
2 z Length () TNA
B e e Prop. Delay (ns) [Pair12] 143
4 4 Delay Skew (ns) [Pair 12] 14
5 e 89 ft 10f muna 5 Resistance (ohms) [Pair 45] Open
7 ey = = mwmwwmmameww ]
8 8
s s
LinkWare Version 6.0
Project: FRISA AGUILAR B
Site: FRISA FLUKEq;.Q )
ﬁ@ {, r.":j‘éf

o ® o o o

Frisa, Aguilar Batres, 19-03-10.flw



A7) LINKWARE

§ CABLE TEST MANAGEMENT SOFTWARE
Cable ID: R3-P3-75-COMPRAS

Date / Time: 03/18/2010 02:15:28pm
Headroom: 5.5 dB (NEXT 36-45)
Test Limit: TIA Cat 5e Channel

Cable Type: Premium 5e UTP CM/CMX

Operator: OTTO

Software Version: 2.2_200
Limits Version:1.3700

NVP:70.0%

4

Y

Test Summary: PASS

‘Model: DTX-1800 .

Main S/N: 9405027

Remote S/N: 9405028

Main Adapter; DTX-CHA001
Remote Adapter: DTX-CHA001

\;VX;SMap (T568A) 121 &
| mman = v @ o E .. -] :
s > [Tength (i, Limit 328 Pair 78] 121 | [aB
B e e & Prop. Delay (ns), Limit 555 180 60
4 4 Delay Skew (ns), Limit 50 4 48
5 oo -5 Resistance (ohms) [Pair12] 6.5 36
: : ] —
S s Insertion Loss Margin (dB) [Pair36] 16.6 12
Frequency (MHz) [Pair 36] 100.0 0E
Limit (dB) [Pair 36]  24.0 0 Frequency (MHz) 100
- Worst Case Margin  Worst Case Value 0B NEXT B NEXT @ Remote
PASS MAIN SR MAIN SR :
Worst Pair 36-45 3645 36-45 3645
NEXT (dB) 6.7 5.5 6.7 6.5
Freq. (MHz) 89.8 37.8 89.8 90.3
Limit (dB) 309 373 309 308
Worst Pair 78 45 45 36
PS NEXT (dB) 6.9 7.2 7.7 8.5 0 0
Freq. (MHz) 35.5 49.8 89.5 99.8 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 348 323 279 274
PASS MAIN ___SR__[MAIN SR | (1% AORE % ACRT @ Remore
Worst Pair 12-45 12-45 45-12  12-45 -
ACR-F (dB) 161 16.0 161 162 N
Freq. (MHz) 24 21 98.5 98.5 RS
Limit (dB) 49.9 50.9 17.5 17.5 =
Worst Pair 12 12 12 45
PS ACR-F (dB) 174 17.6 17.4 17.7 0 0
Freq. (MHz) 23 24 98.3 98.3 0 Frequency (MHz) 100 0 Frequency (MHz) 100
Limit (dB) 474 46.9 146 14.6
NA MAIN SR MAIN SR dB i ACR-N dg ACR-N @ Remote
Worst Pair 36-78 45-78 36-45 36-45
ACR-N (dB) 129 12.5 224 223
Freq. (MHz) 3.8 2.8 89.8  90.3
Limit (dB) 49.7 52.5 8.3 8.1
Worst Pair 78 36 45 36
PS ACR-N (dB) 13.2 13.0 234 251
Freq. (MHz) 3.1 5.0 89.5  99.8
Limit (dB) 48.4 44.0 53 3.1
dB RL dB
PASS MAIN SR MAIN SR 60 60
Worst Pair 78 36 36 36 | i 48
RL (dB) 4.1 3.7 6.8 37 ) Bl 26
Freq. (MHz) 226 69.3 69.0 69.3 AR
Limit (dB) 16.5 11.6 11.6 11.6 24
Compliant Network Standards: 12
10BASE-T 100BASE-TX 100BASE-T4 0
Ag%?ﬁgg ET ';\Johc;é?myl_an 4\;&.51 0 Frequency (MHz) 100 0 Frequency (MHz) 100,
TR-16 Active TR-16 Passive
b RB LinkWare Version 6.0
roject: FRISA AGUILA
Site: FRISA F L-UKE.;.. e
PR LTRGBS

Frisa, Aguilar Batres, 19-03-10.flw
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 Series from Fluke Networks

7 tﬁe} testing ‘p‘td‘iférﬁ for

 today - and tomorrow. This

. revolutionary platform significant-

|y reduces total time to cemjjrby '
. improving every aspect of the

| testing process. It all starts with
4 Cat 6 Autotest time that's sev-
 eral times faster than other tes-

B tors — and fiber testing thats five
| times fuster. DX also gives you

a complete solution for 10 Glg
testing over copper, Basic Tier 1
fiver teting, and Extende Tier

| 2 fi‘bertestmgm’th 'ti_aé:indéss

| try's only modular OTOR. The

. oIX makes yaﬂ }eadyfbf wﬁdtévef ,

- ,;the :»Qﬁfld—';ﬁidws : at yavu?- today

 and tomorrow.




Significantly reduces total time to certify.

The DTX Digital CableAnalyzer Series gives
you a complete solution that streamlines
every aspect of the certification job -
from setup, to record-fast testing and
troubleshooting, to reporting results

to the customer. All told, DTX can save
you considerable time and money -

up to four hours a day.

Cat 6 certification in

9 seconds

The DTX-1200 and DTX-1800 perform Cat 6
certification tests in just 9 seconds ~

in full comptiance with industry standards
and with superior accuracy. That's several
times faster than existing testers. This
incredible speed means you can test up
to 170 more links in an eight-hour shift.

Troubleshoot faults

twice as fast

When a link fails, the DTX Series provides
quick, easy-to-understand directions to
identify the point of failure (distance from
the tester) and the possible reason(s) for
the failure.

These directions not only tefl you the
problem, but also identify corrective actions
your test technicians can take to solve the
probiem quickly - all without having to
consult the project manager. Instead of
spending time executing trial and error
corrections - and re-testing to find out

Cat S UTP
AEpss

whether the problem has been resotved ~
the technician knows exactly where to look
and what to do to fix the failing link. Even
if only two percent of the cables certified

in one shift fail Autotest, you'll save ds
much as two hours of labor time per day

of certifying.

Fast even when you're

not testing

The DTX Series isn't just a faster way to
test. It cuts setup and reporting times. Its
ease-of-use lowers training time. Extended
battery life means you can do:more on a
single charge. And a bright color display,
ample memory, and built-in talk set all
contribute to overall productivity while
enhancing the user experience. This all
adds up to save you time and money
every day.

Complete the job 33% faster with DTX

Today's Testers PTX

Total Time To Certify 300 Links
(@D Troubleshoot @ Move @ Test




The DTX CableAnalyzer:
a visionary approach to testing.

Bandwidth support to
900 MHz - supports video

Level IV Acauracy ~ —————
Exceeds spec requirements for

Cat 6 and beyond. distribution, (lass F, and
10 Gigabit Ethemnet.
Fiber ready at all times -
optional fiber loss/length test 9-second Cat 6 Autotest -
modules and Compact OTDR speeds you through testing
module fit snug and protected three times faster than any
in DTX module cavity. other tester,
Large color display with
bright backlight for easy

viewing.

12-second fiber Autotest -
performs dual fiber, dual-
wavelength certification test.

Advanced time-saving
diagnostics pinpoint
problems anywhere on the link
and suggest corrective action
to help you get the job done

Save full graphical test
results to Fluke Networks’

on time, LinkWare PC software.
Ff;;d tot:g: ::em;a:l:f: tl::l: USB Port for high-speed
lapter delivers repea test data downloads.

accuracy and Cat 5e; Cat 6 and

Cat 6A interoperability. Portable, lightweight
ergonomic design for
L 12-hour battery life = easy field use.
Lithium jon battery provides full
day of testing. Rotary knob makes tearning

easy and operation simple -
you always know what test
mode is selected.

Intemal memory stores up

to 250 graphical €at 6 test
results or up to 2000 reports in
text format.

Memory Card for instant
data hand-off - Talk feature saves time by allowing Rugged overmold bonded to
each multiple of 128 MB stores yout to communicate with your test case stands up to tough field
2000 Cat 6 graphical link test partner at the other end of the link conditions,
results. over both copper and fiber.




Enhance the power of DTX.

Test and certify 10 Gig Ethernet over copper

The DTX 10 Gig over Copper Test Solution enables testing and certification of twisted pair
cabling for 10 Gigabit Ethernet deployments — whether it is a Cat'6 or Augmented Cat 6
cabling system. The DTX-10GKIT, together with DTX-1800 CableAnalyzer, is the first field test
solution that measures performance for 10 Gig and Alien Crosstalk (ANEXT and AFEXT) in full
compliance with the industry standards to 500 MHz.

Test and certify 10 Meg to 10 Gig Ethernet over fiber

With optional on-board fiber modules arid the DTX Compact OTDR, complete fiber certifica-
tion is ready whenever you need it. Our certification solution includes loss length, polarity
measurements and fiber traces. You can validate fiber link performance and instaliation quality
as well as locate sources of loss and reflectance. Measure optical loss at multiple wavelengths
without swapping near and far-end units. Perform a single-end OTDR test to identify {atent
problems in a fiber link. The only cable tester that lets you switch between copper and fiber
with the touch of a button of perform a comprehensive suite of tests from one platform.

Verify network service availability

Improve the services you offer your customiers with the DTX CableAnalyzer and Network Service

Module (DTX-NSM}). Simply plug the DTX-NSM module into the back of the main unit and you're

ready to verify network service availability and link connectivity up to 1 Gigabit Ethernet.
Verify if a link is active, identify its data rate, duptex capabilities and whether power is avail-

able for PoE. Then document all the network connectivity tests executed as an integrated part

of the cable certification documentation provided by LinkWare.

Test cabling with Midspan PSEs for POE applications

Midspan power sources. block DC power from traveling to the Ethemet switch or other active
equipment in the wiring closet. This prohibits Wiremap tests of the link with conventional BC
test methads. The DTX Series CableAnalyzer has the capability to test cabling using AC signals.
This unique feature allows Tull certification to IS0 and TIA standards where Midspan Power
over Ethernet supplies are used.

Certify patch cord performance

Test patch cords to ensure optimal network performance with greater channel throughput and
greater system margin. Attach the optional DTX Patch Cord Adapters (DTX-PCU6S) to the DTX
main and remote units and you're ready to certify patch cord performance to TIA Cat 6/5¢
specifications and also IS0 class D/E.

Test coaxial cable quickly and easily

Extend the capabilities of your DTX CableAnalyzer to test coaxial cabling systems including
legacy data cabling {such as 10BASE-2 or 10BASE-5 Ethemet) and video distribution coaxial
cabling. Test coax cable length, propagation delay, cable (input) impedance and insertion loss
as a function of signal frequency.




DTX copper/fiber kits available

If you certify twisted pair copper and fiber optic cabling, we have a kit for you.
These kits bundle a DTX CableAnalyzer with DTX Fiber Modules and/or a DX Compact
OTDR so you have all you need to certify both copper and fiber media.

DTX Copper/Fiber kits




Product Features
(at 6 Autotest time (seconds)
| Maximum bandwidth (MHz}
Accuracy level
Color display
Stores graphical results data
Internal memory capacity (graphical Cat 6)
Removable memory card interface
Cat 6 graphical resuits for each of 32 MB multiple
Lithium jon batteries - battery life
Advanced diagnostics
AC Wire Map capability
USB interface
Serial interface
Cat 6A permanent link adapter
Cat 6 channel adapter
Accepts resident fiber module
Start autotest at smart remote
Talk between main and smart remote
Standard Accessories
DTX Compact OTDR Module
Fiber Loss/Length Test Module (multimode, singlemode,
or gigabit multimode}
Fiber Compact OTDR Module
DTX 10 Gig Kit
Hetwork Service Module
Patch Cord Test Adapters
(Class F Adapters
| Coax Cable Test Adapters
| Multimedia memory card
USB cable
Serial computer interface cable

Enhance your DTX tester with service, support, and training.
Register your DTX and receive a bonus gift. Plus access to our Technical Assistance Center (TAC) and
extensive on-tine Knowledge Base for fast answers. Register today at www.flukenetworks.com/register

Customer Support is sasy with our NetworkSuperVision™ Gold Support. It ensures peace-of-niind with
free annual calibration, free loaner units, 24/7 TAC support and speciat discounts on training and
promotions. See www.flukenetworks.com/goldsupport for more information. Or contact your country
sales organization for Gold program availability and pricing.

Train your installers at our one-day CCTT training and certification program. This BICSI-accredited
course inclisdes classroom training, hands-on labs, and exam certification exercises. Visit www,
flukenteworks.com/CCTT for more information. Or contact the country sales organization nearest you
for availability.
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FEATURES

Flexible Choices

" Up to 48 10/100/1000BASE-T Ports or 24 SFP Slots

® 4 Combo 10/100/1000 BASE-T/SFP ports

= 2 or 3 Open Slots for Optional Single-Port 10-
Gigabit Uplinks

= Stackable Through 10-Gigabit Coaxial or Fiber
Ports

® Optional External Redundant Power Supply

xStack Integration

= Virtual Stack of Up to 32 Units Using Single IP
Management

= Physical Stack of Up to 12 Units, 576 Gigabit Ports '

Quality of Service

m 802.1p Priority Queues/Multi-Layer CoS

= |P Multicast Support for Bandwidth-Intensive
Applications

= Committed Information Rate

Security

L2/L3/L4 Multi-Layer Access Control

External RADIUS/TACACS+ Authentication Support
SSH/SSL Support

802.1X Guest VLAN

Web-based Access Control (WAC)

MAC-based Access Control (MAC)

D-Link Safeguard Engine

Support Microsoft NAP

Traffic Monitoring/Bandwidth Control

Traffic Segmentation

Granular Bandwidth Control Down to 64Kbps Per
Port

Granular Broadcast Storm Control Down to 1pps
Per Port

802.3ad Link Aggregation

RMON Support

Port Mirroring

Configuration/Management

Web-based GUI

Command Line Interface (CLI)

SNMP v1, v2c, v3

D-Link Single IP Management (SIM) v.1.6
Telnet

Dual Images/Configurations

DHCP Server

sFlow

LLDP

Calculation based on a stack of 12 DGS-3650 switches. DGS-3612/DGS-3612G
switch does not support physical stacking.
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' DGS-3600 Series

Up to 4 1gabit Connections Fer SwWitc
= 4 Combo 1000BASE-T/ SFP Fiber
= 2 or 3 Open Slots for Optional 10-Gigabit Uplinks
= Virtual Stack or Physical High-Speed Stacking
= Robust Security With Enhanced Performance/Availability

= Malicious Traffic and Performance Degradation Prevention

The xStack DGS-3600 series of next generation Layer 3 Gigabit switches delivers
performance, flexibility, security, multi-layer QoS and access, and redundant power option for
SMB and enterprises. With high Gigabit port densities, SFP support, 10-Gigabit uplink
options and advanced software functions, these switches can act as departmental access-
layer devices or core switches to form a multi-level network structured with high-speed
backbone and centralized servers. Telecom service providers can also take advantage of the
high SFP density switches to form the core of their Fiber to the building (FTTB) network that
extends to the subscribers' sites.

Unparalleled Flexibility

Easy to deploy and simple to manage, the DGS-3600 series can be stacked with any
switches supporting D-Link's Single IP Management to form a multi-level network structured
with backbone and centralized high-speed servers. This virtual stack can comprise units
located anywhere on the same network domain, and uses the optional 10-Gigabit uplinks to
move intra-stack traffic at 20Gbps full duplex. It can eliminate single point of failure, cable
distance barriers, physical stacking method limitations and the need for stacking cabling.

Redundant Ring Stacking
Alternatively, users can install one or two 10-Gigabit uplinks, depending on whether the linear

or fault-tolerant ring stacking is implemented, to create a physical stack. Up to 12 units or
576 Gigabit ports can be configured for a stack. Using the coaxial or fiber cable as the
medium to stack switches together, the DGS-3600 series provides not only high-bandwidth
stacking but also the cost control capability that allows users to add 10-Gigabit uplinks strictly
as needed. Modules with single 10-Gigabit XFP can also be installed in any of the open slots
for uplink to servers or a fiber backbone.

Security, Performance & Availability

The DGS-3600 series provides a complete set of security features, which includes L2/L3/L4
multi-layer Access Control Lists and 802.1X user authentication via TACACS+ and RADIUS
servers. Built-in D-Link ZoneDefense technology allows business to integrate the switch
stack with D-Link NetDefend firewalls to implement a full coverage, proactive security
architecture.

The DGS-3600 series offers extensive VLAN support including GARP/GVRP and 802.1Q
VLAN to enhance security and performance. To support converged applications including
VolP, ERP, Intranet and video conference, a robust set of L2/L3/L4 QoS/CoS features
ensures that critical network services are served with proper priority. To prevent malicious
flooding traffic caused by worm/virus infections, the DGS-3600 series provides D-Link
Safeguard Engine to increase the switch's reliability, serviceability and availability. Bandwidth
Control can be flexibly set for each port using pre-defined thresholds to assure a committed
level of service for end users. For advanced applications, per-flow bandwidth control allows
easy fine-tuning of service types based on specific IP addresses or protocols.
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Technical Specificatio

Interface

Physical Stacking

Optional 10-Gigabit Uplink

Performance

Power

Physical/Environmental

GS-362

10/100/1000BASE-T Ports

SFP Slots

Combo 10/100/1000BASE-T/SFP Ports
Open Slot for 10-Gigabit Uplink Modules
RS-232 Console Port

8 - 20 - 44
- 8 - 20 -
4 4 4 4 4
- 3 3 2
1 1 1 1 1

Installable Module for Stacking
Max Number of Stacking Ports Installable
Stacking Speed (Per Port)

Single-Port DEM-410CX or DEM-410X
2 CX4 or XFP Ports
20Gbps (Full-Duplex)

No. of Units Per Stack - - 12 12 12
Single XFP Slot Module (DEM-410X) - - v v v
Single CX4 Port Module (DEM-410CX) - - v v v
Switch Fabric 24Gbps 24Gbps 108Gbps 108Gbps 136Gbps
Packet Forwarding Rate 17.86Mpps 17.86Mpps 80.36Mpps 80.36Mpps 101.19Mpps
Packet Buffer 2MB 2MB 2mB 2mB 2MB
MAC Address Table 16K Entries 16K Entries 16K Entries 16K Entries 16K Entries
IP v4/v6 Routing Table 12K Entries 12K Entries 12K Entries 12K Entries 12K Entries
IP v6 Routing Table 6K Entries 6K Entries 6K Entries 6K Entries 6K Entries
IP v4 Host Table 8K Entries 8K Entries 8K Entries 8K Entries 8K Entries
IP v6 Host Table 4K Entries 4K Entries 4K Entries 4K Entries 4K Entries
Jumbo Frame Size 9,216 Bytes 9,216 Bytes 9,216 Bytes 9,216 Bytes 9,216 Bytes
Power Supply 100 to 120VAC, 200 to 240VAC, 50/60Hz, Internal Power Supply

Power Consumption (Max.) 45.0 Watts 50.0 Watts 94.8 Watts 77.0 Watts 136.7 Watts
Optional Redundant Power Supply DPS-200 DPS-500 DPS-500 DPS-500 DPS-500

Heat Dissipation
Acoustic

Dimensions

Size

Weight (Without Optional Module)
Operating Temperature
Storage Temperature
Operating Humidity
Storage Humidity

EMI

Safety

MTBF

3rd Party Certification

153.55 BTU/Hr 170.61 BTU/Hr 323.48 BTU/Hr 262.74 BTU/Hr 466.45 BTU/Hr

<52.1dB <51.1dB <51.6dB <51.3dB <48.1dB

441 x 309 x 44 mm 441 x 389 x 44 mm 441 x 389 x 44 mm 441 x 389 x 44 mm 441 x 389 x 44 mm
19-Inch Rack-Mount Width, 1U Height

3.7 kg 5.0 kg 5.5 kg 5.5 kg 5.7 kg
0°to 40°C 0° to 40°C 0° to 40°C 0°to 40°C 0° to 40°C
-40° to 70°C -40° to 70°C -40° to 70°C -40° to 70°C -40° to 70°C

10% to 90% RH
5% to 90% RH

10% to 90% RH 10% to 90% RH 10% to 90% RH
5% to 90% RH 5% to 90% RH 5% to 90% RH
FCC Class A, CE, C-Tick,VCCI

10% to 90% RH
5% to 90% RH

cUL, CB cUL, CB cUL, CB cUL, CB cUL, CB
402,111 hours 342,646 hours 287,631 hours 289,946 hours 246,838 hours
MEF 9,14 MEF 9,14 MEF 9,14 MEF 9,14 MEF 9,14

DGS-3600 Series
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Technical Specifications

Stackability
" Virtual Stacking Support
" D-Link Single IP Management v1.6
" Up to 32 devices per virtual stack
" Up to 20G stacking bandwidth
" Physical stacking
" Support Duplex Chain/ Duplex Ring topology
" Up to 40G bandwidth
" Up to 12 units per stack
" Support backup master
® Allows trunking or mirroring to span multiple units
of the stack

L2 Features
" MAC Address Table: 16K
" Flow Control
" 802.3x Flow Control
" HOL Blocking Prevention
Jumbo Frame up to 9,216 Bytes
= |GMP snooping
" IGMP v1/v2/v3 Snooping
" Support 1K Groups
" IGMP Snooping Fast Leave
" Host-Based IGMP Fast Leave*
® MLD Snooping
® MLD v1 Snooping
" Support 1K Groups
" MLD Snooping Fast Leave
® Spanning Tree
" 802.1D STP
" 802.1w RSTP
" 802.1s MSTP
" Per port / per device BPDU filtering
" Root Restriction*
" Loopback Detection
" 802.3ad Link Aggregation
" Max. 32 Groups per device
= 8 Gigabit ports or 2 10G ports per group
= Port Mirroring:
= One-to-One
= Many-to-One
" Flow-based Mirroring
= RSPAN
" L2 Protocol Tunneling

VLAN
VLAN Group
Max. 4K Static VLAN Groups
Max. 255 Dynamic VLAN Groups
802.1Q Tagged VLAN
802.1v Protocol VLAN
GVRP
Double VLAN (Q-in-Q)
= Port-based Q-in-Q
= Selective Q-in-Q
= MAC-based VLAN *

L3 Features
= 256 IP interfaces
" VRRP
" |Pv6 Tunneling *
" Static
" ISATAP
" GRE
" 6to4
" |Pv6 Ready Phase 1/2
" Proxy ARP
= Gratuitous ARP

L3 Routing

= 12K hardware routing entries shared by IPv4/v6
= Max. 12K IPv4 routes
= Max. 6K IPv6 routes

= 8K hardware L3 forwarding entries shared by
IPv4/v6
= Max. 8K IPv4 entries
= Max. 4K IPv6 entries

" 256 static routing entries for IPv4, 128 entries
for IPv6
= Supports ECMP / WCMP

" Policy-based Route

" RIPviN2

= RIPng (IPv6) *

" OSPF

OSPF v2

OSPF v3 (IPv6)

OSPF Passive Interface

Stub/NSSA Area
OSPF Equal Cost Route
= BGPv4*

DGS-3600 Series

Multicasting

" 1K hardware multicast groups
" PIM-DM

* PIM-SM

" PIM Sparse-Dense Mode

" DVMRP v3

" IGMP v1/v2/v3

QoS (Quality of Service)
® 802.1p Class of Service (CoS)
" 8 queues
® Queue Handling
" Strict
" Weighted Round Robin (WRR)
= Strict +WRR
" CoS Based on
Switch Port
VLAN ID
802.1p Priority Queues
MAC Address
IPv4/v6 Address
DSCP
Protocol Type
IPv6 Traffic Class
IPv6 Flow Label
= TCP/UDP Port
= User-defined Packet Content
= Support Following Actions for Flows
= Remark 802.1p Priority Tag
" Remark TOS/DSCP Tag
= Bandwidth Control
= Flow Statistics
= Committed Information Rate (CIR), min. granularity
1Kbps
= Bandwidth Control
" Port-based (Ingress/Egress, min. granularity
64Kbps)
" Flow-based (Ingress, min. granularity 64Kbps)
= Time-based QoS

ACL (Access Control List)
" Up to 1792 access rules
= ACL Based on

= 802.1p Priority

" VLAN ID
MAC Address
Ether Type
IPv4/v6 Address
DSCP
Protocol Type
TCP/UDP Port Number
IPv6 Traffic Class
IPv6 Flow Label
User-Defined Packet Content
= ACL Statistics
" Time-based ACL

Security
= SSHviN2
" SSLviN2/v3
® Port Security up to 16 MAC addresses per port
® Broadcast/Multicast/Unicast Storm Control
" Traffic Segmentation
= |P-MAC-Port Binding
" ARP Packet Inspection
" |P Packet Inspection
" DHCP Snooping
® DHCPv6 and NDP Snooping *
= Support up to 500 Address Binding Entries per Device
= D-Link Safeguard Engine
" DHCP Server Screening
" CPU Interface Filtering
= ARP Spoofing Prevention *
= BPDU Attack Protection *

AAA
= 802.1X
" Port-based Access Control
" Host-based Access Control
" Dynamic VLAN Assignment
= \Web-based Access Control (WAC)
" Port-based Access Control
" Host-based Access Control
® Dynamic VLAN Assignment
= MAC-based Access Control (MAC)
" Port-based Access Control
" Host-based Access Control
= Dynamic VLAN Assignment

" Microsoft NAP
= Support 802.1X NAP
" Support DHCP NAP

" Guest VLAN

" RADIUS and TACACS+ authentication for
switch access

" 3-Level User Account

Management
Web-based GUI
Command Line Interface (CLI)
Telnet Server
Telnet Client *
TFTP Client
ZModem
SNMP v1/v2c/v3
SNMP Trap
System Log
RMON v1
® Support 1,2,3,9 Groups
= RMON v2
= Support ProbeConfig Group
sFlow
LLDP
BootP/DHCP Client
DHCP Auto-Configuration
DHCP Relay
DHCP Relay Option 60; 61*
DHCP Relay Option 82
DHCP Server
Flash File System
Multiple Images
Multiple Configurations
CPU Monitoring
Debug Command *
SNTP
ICMPv6
IPv6 Neighbor Discovery (ND)
DHCPV6 Client *
DHCPV6 Relay *
DHCPV6 Server *
Cable Diagnostics *

MIB/IETF Standard

RFC1213 MIB-II

RFC1493 Bridge MIB

RFC1907 SNMPv2 MIB

RFC2571~2576 SNMP MIB

RFC1271, 2819 RMON MIB

RFC2021 RMON v2 MIB

RFC2665 Ether-like MIB

RFC2668 MAU MIB

RFC2674 802.1p MIB

RFC2233, 2863 IF MIB

RFC2618 RADIUS Authentication Client MIB
RFC1724 RIP v2 MIB

RFC1850 OSPF v2 MIB

RFC2096 IP Forwarding Table MIB (CIDR)
RFC2787 VRRP MIB

RFC2932 IPv4 Multicast Routing MIB
RFC2934 PIM MIB for IPv4

RFC2620 RADIUS Accounting Client MIB
RFC2933 IGMP MIB

Ping MIB *

Traceroute MIB *

D-Link Private MIB

RFC768 UDP

RFC783 TFTP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC854 Telnet

RFC951, 1542 BootP

RFC2068 HTTP

RFC2338 VRRP

RFC2529, 3053, 3056 IPv6 Tunnel
RFC2138 RADIUS

RFC2139 RADIUS Accounting

RFC1492 TACACS

RFC3176 sFlow

RFC2598 DiffServ Expedited Forwarding

* Function available in future firmware upgrade
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Optional Management Software DEM-331R  WDM SFP transceiver 1000BASE-LX
DV-600S D-View 6.0 Network Management Software standard, single-mode fiber, max.
Standard Edition distance 40 km, 3.3V operating voltage,
DV-600P D-View 6.0 Network Management Software Tx wavelength 1310 nm, Rx
Professional Edition wavelength1550 nm
DEM-211 SFP transceiver, 100BASE-FX standard,
Optional 10Gbps Uplink Modules up to 2 km multi-mode fiber cable
DEM-410X  1-slot 10-Gigabit XFP uplink module distance, 3.3V operating voltage
DEM-410CX 1-port 10-Gigabit CX4 uplink module (for DGS-3612 and DGS-3612G only)
DEM-210 SFP transceiver, 100BASE-FX standard,
Optional 10Gbps XFP Transceivers up to 15 km single-mode fiber cable
DEM-421XT XFP transceiver, 10GBASE-SR standard, distance, 3.3V operating voltage
multi-mode fiber, max. distance 300 m, (for DGS-3612 and DGS-3612G only)
3.3/5V DEM-220T  100Base-BX, Wavelength Tx:1550nm
DEM-422XT XFP transceiver, 10GBASE-LR standard, Rx:1310nm,Single-mode, 20km
single-mode fiber, max. distance 10 km, (for DGS-3612 and DGS-3612G only)
3.3/5V DEM-220R  100Base-BX, Wavelength Tx:1310nm
DEM-423XT XFP transceiver, 10GBASE-ER standard, Rx:1550nm,Single-mode, 20km

single-mode fiber, max. distance 40 km,
3.3/5V

Optional 1Gbps SFP Transceivers

DEM-310GT

DEM-311GT

DEM-312GT2

DEM-314GT

DEM-315GT

DEM-330T

DEM-330R

DEM-331T

SFP transceiver, 1000BASE-LX
standard, single-mode fiber, max.
distance 10km, 3.3V operating voltage
SFP transceiver, 1000BASE-SX
standard, multi-mode fiber, max.
distance 550m, 3.3V operating voltage
SFP transceiver 1000BASE-SX standard,
multi-mode fiber, max. distance 2km,
3.3V operating voltage

SFP transceiver, 1000BASE-LX
standard, single-mode fiber, max.
distance 50km, 3.3V operating voltage
SFP transceiver, 1000BASE-LX
standard, single-mode fiber, max.
distance 80km, 3.3V operating voltage
WDM SFP transceiver, 1000BASE-LX
standard, single-mode fiber, max.
distance 10 km, 3.3V operating voltage,
Tx wavelength 1550 nm, Rx wavelength
1310 nm

WDM SFP transceiver, 1000BASE-LX
standard, single-mode fiber, max.
distance 10 km, 3.3V operating voltage,
Tx wavelength 1310 nm, Rx wavelength
1550 nm

WDM SFP transceiver, 1000BASE-LX
standard, single-mode fiber, max.
distance 40 km, 3.3V operating voltage,
Tx wavelength 1550 nm, Rx wavelength
1310 nm

(for DGS-3612 and DGS-3612G only)

Optional Redundant Power Supply

DPS-500
DPS-500DC
DPS-800
DPS-900

140-watt redundant power supply
140-watt DC redundant power supply
2-slot redundant power supply chassis
8-slot redundant power supply chassis

US.A. TEL: 1-800-326-1688 FAX: 1-866-743-4905 Poland TEL: 48-(0)-22-583-92-75 FAX: 48-(0)-22-583-92-76
Canada TEL: 1-905-8295033 FAX: 1-905-8295223 Hungary TEL: 36-(0)-1-461-30-00 FAX: 36-(0)-1-461-30-09
Europe (U. K.) TEL: 44-20-8955-9000 FAX: 44-20-8955-9001 Singapore TEL: 65-6774-6233 FAX: 65-6774-6322
Germany TEL: 49-6196-77990 FAX: 49-6196-7799300 Australia TEL: 61-2-8899-1800 FAX: 61-2-8899-1868
France TEL: 33-1-30238688 FAX: 33-1-30238689 India TEL: 91-022-26526696 FAX: 91-022-26528914
Netherlands TEL: 31-10-282-1445 FAX: 31-10-282-1331 Middle East (Dubai) TEL: 971-4-3916480 FAX: 971-4-3908881
Belgium TEL: 32(0)2-517-7111 FAX: 32(0)2-517-6500 Turkey TEL: 0212-289-5659 FAX: 0212-289-7606
Italy TEL: 39-02-2900-0676 FAX: 39-02-2900-1723 Iran TEL: 9821-8882-2613 FAX: 9821-8883-5492
Sweden TEL: 46-(0)8564-61900 FAX: 46-(0)8564-61901 Pakistan TEL: 92-21-454 8158 FAX: 92-21- 453 5103
Denmark TEL: 45-43-969040 FAX: 45-43-424347 Egypt TEL: 202-291-9035 FAX: 202-291-9051
Norway TEL: 47-99-300-100 FAX: 47-22-309580 Israel TEL: 972-9-9715700 FAX: 972-9-9715601
Finland TEL: 358-10-309 8840 FAX: 358-10-309 8841 LatinAmerica TEL: 56-2-5838-950 FAX: 56-2-5838-952
Spain TEL: 34-93-4090770 FAX: 34-93-4910795 Brazil TEL: 55-11-218-59300 FAX: 55-11-218-59322
Portugal TEL: 351-21-8688493 South Africa TEL: 27-12-665-2165 FAX: 27-12-665-2186
Czech Republic TEL: 420-(603)-276-589 Russia TEL: 7-495-744-0099 FAX: 7-495-744-0099 #350
Switzerland TEL: 41-(0)-1-832-11-00  FAX: 41(0)-1-832-11-01 Japan TEL: 81-3-5781-0963 FAX: 81-3-5781-0965
Greece TEL: 30-210-9914 512 FAX: 30-210-9916902 China TEL: 86-10-58635800 FAX: 86-10-58635799
Luxemburg TEL: 32-(0)2-517-7111 FAX: 32-(0)2-517-6500 Taiwan TEL: 886-2-6600-0123 FAX: 886-2-6600-1188
Headquarters TEL: 886-2-6600-0123 FAX: 886-2-6600-9898

DGS-3600 Series

Rev. 10 (October 2009)

Specifications subject to change without prior notice.
D-Link and xStack are registered trademarks of D-Link Corporation/D-Link System Inc.

All other trademarks belong to their proprietors.
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24/48- Port Web Smart Switches

Enhanced Security Features

Secure your Network
Static Port Trunking

Intutive Centralized Management

Versatile Management

Seamless Integration

Superior VLAN Features

Advanced QoS

Extensive Layer 2 Features

Cable Diagnostics Function

QoS, 802.1Q VLAN and Asymmetric VLAN
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24/48- Port Web Smart Switches

Technical Specifications

General

Port Standards & Functions

Number of Ports

Data Transfer Rates

Topology
Network Cables

Full/half Duplex

Media Interface Exchange
Software

L2 Features

VLAN

QoS (Quality of Service)

Security
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24/48- Port Web Smart Switches

Management

MIB

Performance
Switch Capacity

Transmission Method
MAC Address Table
MAC Address Update

Maximum 64 bytes packet forwarding rate

RAM Buffer

Physical & Environmental
AC Input

Power Consumption

Supported PoE Power Per Port
Total Supported PoE Power Per Device

Fan Quantity

Heat Dissipation

Operating Temperature
Storage Temperature
Operating Humidity
Storage Humidity
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24/48- Port Web Smart Switches

Dimensions

Weight

Emission (EMI)

MTBF
Safety
Optional Products

Optional SFP Transceivers Optional SFP Transceivers
DEM-310GT 1000BASE-LX, Single-mode, 10km DEM-220T 100BASE-BX, Wavelength Tx:1550nm DEM-331T 1000BASE-LX, Wavelength Tx:1550nm
DEM-311GT 1000BASE-SX, Multi-mode, 550m Rx:1310nm, Single-mode, 20km Rx:1310nm, Single-mode, 40km
DEM-312GT2 1000BASE-SX, Multi-mode, 2km DEM-220R 100BASE-BX, Wavelength Tx:1310nm DEM-331R 1000BASE-LX, Wavelength Tx:1310nm
DEM-314GT 1000BASE-LX, Single-mode, 50km Rx:1550nm, Single-mode, 20km Rx:1550nm, Single-mode, 40km
DEM-315GT 1000BASE-LX, Single-mode, 80km DEM-330T 1000BASE-LX, Wavelength Tx:1550nm
DEM-210 100BASE-FX, Single-mode, 15km Rx:1310nm, Single-mode, 10km
DEM-211 100BASE-FX, Multi-mode, 2km DEM-330R 1000BASE-LX, Wavelength Tx:1310nm

Rx:1550nm, Single-mode, 10km

D-Link Corporation

No. 289 Xinhu 3rd Road, Neihu, Taipei 114, Taiwan

Specifications are subject to change without notice.

D-Link is a registered trademark of D-Link Corporation and its overseas subsidiaries.
All other trademarks belong to their respective owners.
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