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Algoritmo

Autenticacion

APDU’s

API

Biometria

CDSI1SS
(comanmente
denominado

Microlsis)

GLOSARIO

Descripcion explicita de la manera como se debe de eecutar

algunatarea en particular (como debe ser resuelto un problema).

Verificar la identidad de un usuario u objeto en un computador

generalmente, para acceder a recursos de un sistema.

(Application Protocol Data Unit) Protocolo que establece la
estructura del paguete de datos que contiene una instruccion

completa 0 una respuesta completa desde la tarjeta.

(Application Programmatic Interface), es una definicion de
cdmo se comunican entre si dos entidades de software, 0 una de
software con una de hardware. En el caso de las tarjetas, estos
sirven para que un programa en la PC se pueda comunicar con

unatarjeta. El més coman hoy dia es el PC/SC.

Técnica que estudia las caracteristicas fisicas de una persona
como la huella digital, la estructura de los ojos o € patron de

voz, por medio de métodos estadisticos y el célculo.

(Computarized Documentation System - Integrated Set for
Information System). Sistema de almacenamiento y recuperacion
de informacién, disefiado para e registro de documentos,
permite construir y administrar bases de datos estructuradasy su

uso esta dirigido principalmente a area bibliogréfica.
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Criptograma

COS

Desencriptar

DLL

Driverso

Manejadores

EEPROM

Encriptar

Mensgje o texto cifrado.

(Card operating system) Sistema operativo de las tarjetas
inteligentes con microprocesador. Es el software que controla la
operacion de las tarjetas, mangja las aplicaciones y provee
servicios tales como seguridad, mango de memoria, acceso a

primitivas de lecturay escrituray de criptografia

Proceso por medio del cua, se decodifica o descifra la

informacion.

Un fichero DLL es un fichero que amacena funciones
gecutables 0 datos que pueden ser usados en una aplicacion

Windows.

Conjunto de instrucciones que permiten que el sistema operativo
de una méaquina se comunigue con un dispositivo periférico sin

la necesidad de conocer como funciona este.

(Electrically Erased Programmable Read Only Memory)
Memoria de sdlo lectura programable borrable e éctricamente.
Es una memoria no volétil, es decir, conserva su contenido una
vez que se ha apagado la fuente de aimentacion eléctrica, €l

usuario puede programarlay puede ser rescrita varias veces.
Proceso por medio del cua se codifica o cifra una informacién

por medio de un algoritmo utilizando una clave, con € fin de

evitar que terceras personas tengan acceso a€lla.
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Epodxico

EPROM

Formato binario

GSM

Java

Mapa delatarjeta

Microchip

Sustancia quimica gque polimerizada se usa como plastico para

estructuras, revestimientos y adhesivos.

(Erasable Programable Read Only Memory) Memoria

programable de solo lectura, que puede ser borrada.

La informacion en formato binario, se encuentra expresada en
términos de ceros (0) y unos (1), donde cada cero o uno, ocupan

1 bit de espacio.

Estandar para teléfonos digitales moviles, describe

especificaciones técnicas.

(International Sandards  Organization) Organizacion
internacional de reglas 0 normas. Organizacion encargada de
crear estandares para diversos productos 'y servicios.

Lenguaje de programacion utilizado para crear aplicaciones de

paginas del Internet.

Estructura de almacenamiento de los datos dentro de la tarjeta.

A veces llamado chip, es un circuito integrado fabricado sobre
materiales como €l silicio, a una escala microscopica, para llevar

la logica de programas (microprocesadores) o para funcionar

como memoria (chips de memoria o chips de RAM).
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MFN

NV RAM

Outsourcing

PC/SC

Per sonalizacién

PIN

Protocolo

PvC

(Master File Number) NUmero Unico, que es asignado de manera
automética y secuencial por CDS/ISIS a cada registro que se
ingresa a una de sus bases de datos y representan e orden

cronol dgico de entrada del registro.

(Non Volatile Random Access Memory) Memoria de acceso

aleatorio no volétil.

Sistema utilizado por empresas grandes, que rentan |os servicios
de compafiias chicas para efectuar proyectos pequefios en lugar

de efectuarlas dllas.

(Personal Computer/Smart Card). Grupo de trabgo que
desarrolla especificaciones para solucionar los problemas de

interoperabilidad de las tarjetas inteligentes.

Proceso en e cua se cargan datos, como las aplicaciones y la

informacién persona de una persona, en la tarjeta.

NuUmero de identificacion personal, que consiste en un nimero o
codigo que € duefio debe teclear para asegurar que é es €

verdadero duefio de la tarjeta.

Son especificaciones que describen las reglas y procedimientos
gue se utilizan para la transmision de datos. Si dos productos de
diferente proveedor no utilizan e mismo protocolo, no podrén

comunicarse entre ellos.

(Polyvinyl Chloride) Material de polivinilo.
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RAM

ROM

SIM

Sistema de
clasificacion decimal
de Dewey (CDU)

Sistema oper ativo

Sustrato

Winisis

(Random Access Memory) Memoria de acceso aeatorio, es una

memoria volatil y se emplea para amacenar datos temporales.

(Read Only Memory) Memoria de solo lectura. La informacion
gue amacena no puede ser aterada. En las tarjetas inteligentes

con microprocesador, contiene el sistema operativo de latarjeta

Modulo de Identificacion del Suscriptor. Método de
identificacion y seguridad en teléfonos méviles, que permite que
un usuario se identifique y use los servicios de la red GSM

independientemente del mévil usado.

Sistema de clasificacion de textos utilizado por las bibliotecas,
gue parte de la divison de las ciencias en nueve clases
principales como filosofia, religion y ciencias naturales entre
otros, se le asigna a cada disciplina un nimero decimal y cada

nueva cifra que se afiade es una subdivision de la anterior.

Conjunto de programas que permiten €l uso del hardware de una
computadora, se encarga de administrar sus recursos y de

planificar los procesos que utilizan los mismos.

Soporte que permite la adherencia entre la capa sensible a la luz
y € vidrio o las materias plasticas (lamina sobre el que se
efectlia la deposicion de peliculas delgadas), en la fabricacion de

circuitos integrados.

Programa que es una version de CDS/ISIS, para amacenar los

datos de | os textos gque se tienen disponibles en una biblioteca.
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RESUMEN

Las tarjetas inteligentes y los botones son dispositivos muy utilizados para
aplicaciones como el comercio electronico y el acceso ainstalaciones, areas restringidas
0 a sistemas basados en computadoras, pueden ser usados como monedero electrénico,
control de parqueo, fichamédica, etc. En este caso, se aplicaa control de préstamo de

textos de las bibliotecas.

Laidea fundamental, es que cada usuario cuente con su carné de biblioteca
siempre, a evitar que se le retenga su carné, y que cuaquier persona autorizada pueda
conocer, en cualquier momento, s € usuario esta inscrito, a qué facultad y carrera
pertenece, conocer sus datos generales y su solvencia con las bibliotecas para tomar
cualquier decision, la que es importante saber si € usuario tiene mora o no en alguna

biblioteca.

Para determinar qué dispositivo es e indicado, es necesario andizar las
caracteristicas de los mismos, determinar los requerimientos bésicos del sistema y
disefiar la estructura de la misma, de acuerdo a las necesidades a satisfacer, que en este

caso es, mantener un mejor control de los préstamos de las bibliotecas.
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OBJETIVOS

General

Diseflar un medio de identificacion Unico para todas las bibliotecas, que sea fécil de
usar, confiable y que brinde informacion actualizada en el momento que se use,
permitiendo asi, un mejor control sobre la cantidad de textos prestados a cada

usuario.

Especificos

Identificar los requerimientos de |os bibliotecarios.

2. Presentar los distintos medios de almacenamiento gque existen en la actualidad,
con capacidad de almacenar informacion actualizada de las personas.

3. Andizar € estado del sistema de identificacion universitaria actua y los
resultados que se obtendrian con un sistema de identificacion inteligente.

4. Presentar el dispositivo de amacenamiento que mas se adapte a las necesidades
de los administradores de |as bibliotecas.

5. Disefiar una estructura de amacenamiento adecuada, funcional, segura, rapida, y
confiable, que pueda usarse dentro del dispositivo inteligente.

6. Disefiar la estructura de la aplicacion que manipule la informacion sobre la que

se desee llevar un control, de una manera segura, rapiday estructurada.
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INTRODUCCION

Las tarjetas inteligentes y los botones son tecnologias que actualmente se estén
utilizando en todo e mundo para diversas aplicaciones. Entre las funciones o
aplicaciones para las cuales las podemos utilizar tenemos que, en ellos podemos
amacenar datos actualizados sobre las personas u objetos sobre los cuales se desea
[levar un control, contrasefias, claves de acceso o caracteristicas de las personas como su
huella digital o el patrén de su voz, que los hacen Utiles para el comercio electronicoy el

acceso ainstalaciones, areas restringidas o a sistemas basados en computadoras.

Ciertas versiones de tarjetas inteligentes ofrecen la funcionalidad de manejar
varias aplicaciones en una sola tarjeta, lo que permite usarlos como monedero
electrénico, control de parqueo, ficha médica, etc. en un solo dispositivo, y tienen

caracteristicas que |o hacen seguro contra cualquier intento de lectura no autorizada.

L os botores a su vez, tienen versiones que permiten tomar la temperatura o llevar
el control de fechas y horas de vencimiento, que los hacen Utiles para € control de
productos perecederos, y versiones basados en la tecnologia de JAVA que permiten su

uso para aplicaciones que requieren ata seguridad en los datos almacenados.

Para mostrar algunos de los beneficios que tienen estos dispositivos, se
gemplifica su uso, proponiendo un sistema para e control de préstamos en las
bibliotecas de la Facultad de Ingenieria, mostrando las necesidades que se desean
satisfacer con un sistema basado en dispositivos inteligentes y €l proceso de seleccion
del dispositivo mas adecuado, de acuerdo a las necesidades y los costos para
implementarlo. Se propone un esquema del disefio de la estructura que se tendra dentro

del dispositivo escogido y un disefio del flujo de lainformacién dentro del sistema.

X1



1. DEFINICION DE NECESIDADES

1.1. Antecedentes

Las bibliotecas son parte esencial de los centros educativos debido a que
proporcionan a estudiante el material de apoyo que necesitan para realizar sus tareas e
investigaciones. Para que todos los estudiantes tengan acceso a este servicio, los
bibliotecarios procuran mantener copias disponibles de todos los textos, o que en
muchas ocasiones es muy dificil, debido a que se cuenta con pocas unidades de cada
texto, por lo que los encargados de | as bibliotecas han optado por no admitir € préstamo
externo de textos (es decir, que los usuarios no saguen los textos de la biblioteca para

[levérsel os a sus casas).

Algunas bibliotecas, no realizan préstamos externos a alumnos regulares, pero si
proporcionan este servicio a catedraticos, estudiantes de maestrias o de especializacion
(como los que estudian Licenciatura en Fisica), estudiantes graduandos o que se
encuentran realizando su trabgo de graduacion. El proyecto Biblioteca USAC-
UTRECHT, por gemplo, realiza de manera restringida los préstamos, y exige que
presenten una carta de un licenciado que se haga responsable del préstamo externo al

estudiante que lo solicita.

El tiempo que se les da a los usuarios para que permanezcan con los textos
prestados, varia de biblioteca en biblioteca y depende del tipo de texto (tesis o libro
normal) y el tipo de usuario que redliza el préstamo. Un estudiante que realiza su tesis,
por gjemplo, tiene la oportunidad de prestar 2 tesis en la Biblioteca MCC y llevarselos a

Su casa, durante 15 dias.



Para aquellas personas que deseen sacar |os textos de las bibliotecas sin salir de
launiversidad, deben cumplir con ciertas condiciones que varian de biblioteca en
biblioteca. Las bibliotecas USAC-UTRECHT, CICON y ERIS, por ggemplo, exigen que
ademés de presentar su carné, dejen todas sus pertenencias para asegurar que regresen
con los textos y no se los lleven fuera de la universidad, mientras que la Biblioteca

MCC, es mésflexible y solo pide & carné del estudiante.

Antiguamente, cuando aln no existian los carnés pléasticos con codigo de barras
que se usan actuamente, los estudiantes habian tenido problemas en e momento de
prestar textos, al no contar con su carné de la universidad por haberlo dejado en la
Biblioteca Central. Para solucionar este problema, |os encargados de las bibliotecas de la
Facultad de Ingenieria, admitieron el préstamo de textos con cuaquier documento de

identificacion.

En aguellas bibliotecas con politicas restringidas, no surgieron mayores
problemas al admitir préstamos con cualquier documento de identificacion, sin embargo,
en la Biblioteca MCC si, pues se observé que los estudiantes terminaban prestando méas
textos de los que estaban permitidos, al presentar cualquier identificacion cada vez que
los solicitaban. Por esta razon, esta biblioteca instituyd un carné exclusivo para
préstamos en dla, sin € cua, no les era permitido que los estudiantes redlizaran

préstamos.

Un problema que surgio a partir de la creacion de este carné exclusivo, fue € de
la reposicion de carnés. Para reponerlos, los encargados de redlizar esta labor, debian
investigar los antecedentes de los estudiantes para verificar que los datos que
proporcionaban eran integros, revisando en sus grandes archivos fisicos, que no tuvieran
textos sin devolver y luego teclear con una maquina de escribir los datos en € nuevo
carné, volviendo esto, un trabajo tedioso y que absorbia mucho tiempo de trabagjo de
ellos, debido ala gran cantidad de carnés que debian entregar diariamente.

2



Actuamente, se tiene el carné plastico para los estudiantes de Ingenieria, con €l
gue se tiene la posibilidad de prestar textos en la Biblioteca Central sin que estos les
retengan el carné, con este beneficio, la Biblioteca MCC opt6 por pedir el carné pléstico
de Ingenieriay eiminar € carné que se utilizaba, con € fin de reducir la carga de trabajo

de la persona responsable de la emision de los carnés.

Ademés, la Biblioteca MCC mantiene un listado de estudiantes morosos, listado
gue les toma tiempo considerable para obtenerlo (a revisar sus archivos fisicos
manualmente) y no se actualiza con regularidad. Este listado o utilizan para verificar s
el usuario tiene agun texto no devuelto, si € usuario no tiene prestado ningun texto, le
pegan al carné pléstico una calcomania para indicar que el estudiante esta solvente en
esta biblioteca y evitar tener que revisar € listado la préxima vez que vaya a prestar un
texto. Con este método, surge € problema de que € usuario logre conseguir las mismas

calcomaniasy se lo pegue a carné, haciendo parecer que esta solvente.

Otro problema que ha surgido a raiz del nuevo carné, es que hasta el momento,
los encargados no saben cémo van a verificar € proximo afio (2005) si el estudiante esta
inscrito 0 no, puesto que el carné actua tiene vigencia solamente en este afio (2004), y s

el usuario no cuenta con un carné valido para en € 2005, no podra prestar textos.

Ademas de estos problemas, los encargados de las bibliotecas se han visto
obligados a pagar €l costo de los textos que nunca fueron devueltos debido a que no

pudieron localizar alas personas a quienes les fueron prestados.
1.2. Requerimientosdelas bibliotecas
Se redlizaron entrevistas a los distintos encargados de las bibliotecas de la

Facultad de Ingenieria, con € propésito de conocer e procedimiento utilizado para

realizar |los préstamos, |os problemas y necesidades que tienen.



El sistema de préstamos en cada biblioteca, varia dependiendo de sus politicas de
préstamo y del grado de especidizacion del contenido de los textos que tienen a
disposicion de todos, por 1o que también varian los tipos de personas que llegan a
consultar los textos, es decir, desde estudiantes normales hasta estudiantes de maestrias
0 catedréticos.

Los encargados de las bibliotecas entrevistados, presentaron los siguientes

requerimientos:

Evitar que se den los casos en € que & usuario realiza préstamos con € documento
de identificacion de otra persona.

Contar con la firma del usuario en € carné, como parte de los datos a verificar para
prestar textos.

Facilitarles el trabgo de verificar |os antecedentes de |os usuarios, antes de prestarles
los textos que solicitan.

Poder controlar los préstamos a aquellas personas que no estén inscritas en la
universidad, a saber de manera concretay verificable, si estan inscritos o no.

Tener la capacidad de conocer quiénes no han devuelto textos, pasandose de la fecha
limite que se les di6, para utilizar los textos prestados, y contar con sus datos para
realizar reclamos, sin necesidad de hacer esto a mano.

Llevar €l control de las personas encargadas de las bibliotecas, para saber quién es €l
responsable del préstamo de un texto a cualquier usuario, es decir, quién realizo la
operacion de préstamo y verifico los datos del usuario responsabilizandose asi, de tal
préstamo y del pago del costo del mismo, en caso de que no lleguen a devolver los

textos.



1.3. Antecedentes que necesita saber delosusuarios

Antes de prestarle un texto a cualquier usuario, es necesario obtener cierta
informacion de ellos y que cumplan con ciertas condiciones, como un medio para
prevenir la pérdida de los textos por la falta de devolucion de los mismos. Los requisitos
gue piden los encargados de las hibliotecas, para cualquier solicitud de préstamo

externo, son los siguientes:

Estar inscrito en el afio en curso, en la Universidad de San Carlos de Guatemala
Saber s pertenecen alafacultad a que pertenece la biblioteca

Conocer los datos personales del estudiante (nombre completo, direccion, teléfono)
Presentar su carné

Que no tengamas de 2 6 3 textos (dependiendo de cada biblioteca) prestados

Saber la fechay hora en € que se les prestd los textos y/o la fecha en que deben

devolverlos

Ademas de estos requisitos, se deben de cumplir aguellos que son especiales de
cada biblioteca, en la Biblioteca USAC-UTRECHT, por gemplo, necesitan la carta de
autorizacion de préstamo, firmada por un licenciado (catedratico) que se responsabilice
por e mismo; y en la Biblioteca MMC, tener |la fotocopia del certificado de cursos

aprobados o la matricula consolidada, para préstamo de tesis por 15 dias.






2. DISPOSITIVOSINTELIGENTES

2.1. Tarjetasinteligentes (Smart Cards)

A medida que avanzan los afios, |a tecnologia ha ido evolucionando en busca de
diversas formas para facilitar las tareas cotidianas y de mantener un estricto control
sobre los datos confidenciales de toda persona o empresa. El uso de tarjetas inteligentes
se ha popularizado principalmente en Europa y Asia, no asi en Estados Unidos. La
principal aplicacion que ha tenido es la telefonia, en donde se estima que en 1996 se
vendieron 420 millones de tarjetas telefonicas. Para julio del afio 1997, més de 90
ingtituciones bancarias en e mundo tenian funcionando sistemas basados en tarjetas
inteligentes, y ya existian los [lamados ATM (auto cajeros) personales, por medio de los
cuales se puede acceder via telefonica, a las computadoras de un banco y trasladar

dinero de su cuenta alatarjeta.

En Francia, las tarjetas de monedero electrénico llamadas Moneo, fueron
introducidas en € 2001 en varias regiones y € servicio llegé a Paris. Para finales del
2003, unos 850,000 consumidores utilizaban tarjetas Moneo en forma regular en 80,000
tiendas de comestibles, estacionamientos 0 maguinas expendedoras autométicas, segun

informe de la empresa tecnoldgica BM S que lanzo € proyecto.

Después de ver la efectividad y experiencia que Europa tuvo en € uso de
tarjetas con chip, en Monterrey, México, las empresas Santander Serfin y Banamex
pusieron en marcha un proyecto piloto en septiembre del 2002, lanzando sus productos
UniSantanderK y B-Smart, con €l fin de ver cua era e impacto hacia € consumidor
final y hacia los comercios, pero de ser un programa piloto se convirtio rapidamente en

una migracion de tarjetas de banda magnética a tarjetas con chips.



2.1.1. Definicion

Unatarjetainteligente es unatarjeta de pléstico, generalmente fabricada de PV C,
del tamafio de una tarjeta de crédito (85mm x 45mm), que tiene incrustado en €, uno o
mas chips y funciona como un medio de almacenamiento de informacion, que puede
contar con 0 Sin un microprocesador que gecute un sistema operativo de tarjeta (COS).
Se les llama inteligentes ya que, por medio de su procesador, tienen la capacidad de
administrar la informacién que contienen: leer, escribir, administrar la seguridad, usar

medios criptogréficos para asegurar |as claves, etc.

Figura 1. Tarjetainteligente

Fuente: www1.slb.com/Schlumberger Training SIM cards.htm

Estas tarjetas son utilizadas para transportar informacion de un sistema a otro sin
necesidad de que estos sistemas se encuentren funcionando en linea, ademés de proveer
seguridad contra accesos no autorizados a la informacién. Con la informacion que esté
amacenada en las tarjetas, se pueden redizar diversas tareas dependiendo de la

aplicacion que se esté utilizando para procesar dicha informacion.

Su predecesor, la tarjeta con banda magnética convencional, se desarrollo a
finales de los afios 60 para distintas aplicaciones. Entre estas aplicaciones podemos
mencionar la de la banca, que han permitido a los clientes de los bancos y entidades de
ahorro, tener acceso de forma rapida, efectivay segura a su cuenta, a través de cajeros
automaticos y sistemas de punto de venta. Ademas, se utilizé para facilitar la facturacion

y embarque de pasgjeros en las lineas aéress.



Con €l pasar de los afos, se han utilizado muchas tarjetas con banda magnética
para distintos fines financieros, sin embargo, esta presenta la desventgja de que
transporta poca informacion, no ofrece fiabilidad (se puede dafiar muy facilmente), ni
seguridad en la informacion que lleva (la informaciéon puede ser leida por una gran

diversidad de dispositivos, sin necesidad de codigos 0 permisos especiales).

La tarjeta inteligente surge entonces, de la evolucion de la tarjeta de pléstico
convencional y su combinacion con un circuito integrado (chip), proporcionando
portabilidad, seguridad sobre los datos y conveniencia para su transporte. Bull CP8,
Schlumberger y Philips fueron, a principios de los 80, los tres primeros fabricantes de
tarjetas inteligentes. Es a principios de los 90 cuando las tarjetas inteligentes inician su

despegue a empezar la telefonia mévil GSM, empleando tarjetas con de memoria.

Con € fin de ofrecer mas servicios, mayor seguridad y mas sencillez,
MasterCard, Visa y American Express comenzaron a incorporar el chip en todas las
tarjetas de crédito que se emitieron a partir de finales de 2002. La tecnologia utilizada ha
sido desarrollada por Europay, Mastercard y Visa (EMV), quienes crearon un estandar

para todas |as tarjetas.

L as tarjetas inteligentes ofrecen varias ventgas y diversas posibilidades, entre las

cual es podemos mencionar:

Almacenamiento de datos como certificados digitales, credenciales y claves de
acceso

Proteger € proceso de conexion y autenticacion de usuarios a computadoras 'y redes
Permitir el comercio electrénico seguro

Proteccion de informacion importante

Cifrado de informacion, que lo hace Util para sistemas de autentificacion de

personas.



Permite la utilizacion de una Unica tarjeta para varias aplicaciones distintas

Generar menores costes por transaccion que las tarjetas de plastico convencionales a
no tener la necesidad de estar en linea para realizar consultas.

El coste por tarjeta también se ve reducido, ya que tiene mayor tiempo de viday esta

puede actualizarse.

Las tarjetas inteligentes pueden contener un chip con una unidad de
procesamiento central y varios espacios de memoria a largo y corto plazo. Algunas
versiones tienen incorporado un circuito especial de coprocesamiento para operaciones
criptogréficas que permiten acelerar el proceso de codificacion y decodificacion de

mensgjes o la generacion de sefiales digitales para validar la informacion transferida.

Figura 2. Estructura genérica de una tarjeta inteligente
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Fuente: http://es.tldp.org/Manual es-L uCA S/doc-unixsec/unixsec-html/nodel12.html

Entre los fabricantes del chip de silicio que se inserta en las tarjetas, estan
Motorola, Siemens y SGS-Thompson. Empresas como Gemplus, Axato (antes
SchlumbergerSema) y Oberthur, entre otros, insertan e chip en las tarjetas
configurandolo con su propio sistema operativo (COS), pero € fabricante més grande de
tarjetas es Gemplus. En cuanto a terminales, Bull es una de las empresas que se

especializaen ellos.
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Netscape y Microsoft buscan introducir las tarjetas inteligentes en el campo del
Internet, como un medio para e acceso seguro a mismo. También MUSCLE, €
movimiento para € uso de tarjetas inteligentes en ambiente Linux, trabga en un
proyecto para coordinar €l desarrollo de tarjetas inteligentes, aplicaciones y lectores

capaces de trabajar en un ambiente Linux.

2.1.2. Aplicaciones

En teoria, la misma tarjeta podria servir como identificacion personal, tarjeta de
crédito, tarjeta de cajero automatico, tarjeta de teléfono, boleto de pasaje, almacenador
de informacion médica y substituto de dinero en efectivo para transacciones en persona
o en € Internet. Para los proveedores de servicios, esta versatilidad se traduce en
importantes ahorros en recursos, comunicaciones y en la disminucion del fraude. Los
usos que se le pueden dar son limitados Unicamente por la imaginacion de las entidades

emisorasy por la aceptacion de los consumidores.

En los Estados Unidos, las personas fueron motivadas a utilizar las tarjetas
inteligentes debido a que pueden ser utilizadas para mltiples tareas, entre las cuales

podemos mencionar:

Establecer nuestra identidad al ingresar en un proveedor de acceso a Internet 0 a un
banco en linea, sin la necesidad de recordar los nimeros de cuenta.

Pagar el parqueo, € vigje en trenes, metros subterraneos o buses, o bien, comprar
gasolina, sin utilizar papel moneda

Proporcionar instantaneamente, informacion personal a hospitales o doctores, sin la
necesidad de llenar formularios.

Realizar compras en tiendas electronicas a través de Internet con mayor seguridad,
yaque la cantidad a pagar se debita del saldo que esta dentro de la tarjeta, no de una

cuenta bancaria o de crédito.
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En la actualidad, las tarjetas inteligentes son utilizadas para los siguientes
Servicios:

Tarjetas de telefonia moévil, que permiten tener un registro del abonado y una clave
de acceso.
Tarjetas de crédito o débito, sustituyendo a las tarjetas de banda magnética y
trabgjando en un entorno mas seguro.
Tarjetas de sdlud, que puede contener informacion identificativa y un historial
clinico o informacién sobre aergias y enfermedades cronicas, asi como también,
informacion de los tratamientos que esté llevando el paciente.
Monedero electronico, en donde e chip contiene informacion acerca del saldo
monetario de las personas, la cual, se carga en cgjeros autométicos. Permite sustituir
a las monedas en las pequefias compras realizadas en méaquinas expendedoras,
quioscos, parquimetros, teléfonos publicos, etc.
Tarjetas telefonicas, en este sector han tenido un mayor uso. El chip contiene
informacion acerca del saldo pendiente de uso y su lectura se realiza en las cabinas
telefonicas preparadas para ello.
Servicios comunes en universidades y tarjetas de pago de TV. Varias universidades
espafiolas han puesto en marcha proyectos basados en tarjetas inteligentes, donde
cada estudiante posee una tarjeta que los identificay les permite tener acceso atodos
los servicios de la universidad (como la biblioteca, fotocopias, etc.), permitiendo que
también se use como tarjeta de crédito y monedero el ectronico.
Proteccion de acceso a PC (no permite e acceso a ordenador sin ella), bloqueo del
PC en caso de retirar la tarjeta y desbloqueo por € usuario, proteccion por huella
digital.
Proteccidn de informacion y € uso del software de la empresa, una vez dentro de la
aplicacion cada tarjeta permite € acceso a unos determinados datos.
Control de acceso y de presencia, limitando y controlando el acceso a éreas

restringidas, edificios, oficinas, clubes, administracion, ordenadores, etc.
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Control de navegacion en Internet por medio de un programa desarrollado para la
gestion de cybercafés, cyberbibliotecas, cyberaulas y cybersalas, donde la

navegacion virtual o €l uso de software esté sujeto a cobro o tiempo limitado.

Resumiendo, se han implementado muchas soluciones basadas en tarjetas
inteligentes para simplificar aplicaciones como las comunicaciones publicas e
inalambricas, transacciones financieras, transporte, educacion, atencion meédica,
identidad, control de acceso fisico, comercio electrénico, seguridad en Internet, control
de acceso 16gico e informética.

2.1.3. ¢Por quéunatarjetainteligente?

L as tarjetas inteligentes ofrecen muchas ventajas que explican €l gran éxito que

han tenido. Entre las ventgjas més importantes, estan:

Primero, su capacidad de almacenamiento, pues pueden transportar informacion
de diez a cien veces mas que las tarjetas de banda magnética, amacenandola de manera
mas confiable y segura. Ademas, es posible guardar informacién diversa, a habilitar e
transporte de credenciales y otra informacion privada entre equipos, tanto en la oficina

como enel hogar o en los vigjes.

Segundo, la complejidad de las operaciones que puede redlizar, pues pueden
gjecutar tareas complejas junto con una terminal, como la verificacion de la validez de la
informacién almacenada en la tarjeta por medio de varias preguntas y respuestas entre la

tarjetay latermina de lectura.

Tercero, su conveniencia, ya que son tarjetas reescribibles, permiten que los
datos amacenados puedan ser actualizados, se pueden utilizar para multiples

aplicaciones variadas, y hace de las transacciones, operaciones mas rapidas.

13



Cuarto, es econdmico, debido a que:
Producir e implementar |as tarjetas resulta barato, pues cualquier termina operadora
de monedas, como se puede constatar en el servicio telefénico en Guatemala, puede
ser reemplazado por una terminal basada en tarjetas, reduciendo € riesgo de fraude.
Se reduce € costo por tarjeta, puesto que tiene mayor tiempo de vida, es capaz de
actualizarse y se puede utilizar una tarjeta para varias aplicaciones.

Quinto, proporciona mayor grado de seguridad, ya que:
Las tarjetas y los lectores utilizan métodos de autenticidad para identificarse entre
ellos.
El chip incrustado no puede cambiarse.
Para proteger la informacion existe un control de acceso por medio de distintos
sistemas, ya sea mediante un codigo PIN para identificar a usuario a través de una
contrasefia dentro de otra tarjeta (autentificacion del portador) o mediante €l uso de
una terminal que contenga claves secretas para la autenticidad de las tarjetas
(autentificacion a través de un sistema de claves diversificadas).
El chip es a prueba de falsificacion y no puede ser duplicado.
Capacidad de deteccidn de ataques por rayos X y luz ultravioleta, voltgjes inusuales
y cambios de frecuencia de relgj.
La informacion contenida en la tarjeta, no puede ser leida por cualquier aparato
lector (por el mismo proceso de autenticacion entre tarjetay lector por medio del uso
de claves cifradas), a diferencia de las tarjetas de banda magnética que pueden ser
leidos y pueden ser manipulados por personas con conocimiento y medios adecuados
con relativa facilidad.

Sexto, reduce la necesidad de mantenimiento, ya que los sitios que utilicen
tarjetas inteligentes, como teléfonos publicos y maquinas vendedoras, ya no serén
objetivo de los ladrores, reduciendo considerablemente, la necesidad de realizar
composturas y reemplazos.
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Séptimo, se reduce € fraude y los tiempos de cada transaccion, pues las
operaciones se pueden redizar off-line, es decir, el emisor no tiene necesidad de
conectarse a un servidor para consultar o pedir autorizacion de la transaccion ya que la
informacion necesaria esta en la tarjeta. El equipo de emisor amacenaria cada
transaccion en la memoria y posteriormente, esa informacion seria recogida para

actualizar €l sistema central.

Octavo, es flexible, ya que poseen un entorno de programacion que permite
crear, almacenar o suprimir aplicaciones en ellas lo que significa que es posible hacer
tarjetas inteligentes a la medida seleccionando para la tarjeta, las aplicaciones que se
adapten a la circunstancias y necesidades de cada persona u organizacion. Ademas, es
posible agregarle a la tarjeta una banda magnética, un coédigo de barras, un panel de
firma, la foto y la verificacion por medios biométricos, 10 que permite que las tarjetas

sean personalizadas.

Por Ultimo, a través de Internet los usuarios de tarjetas inteligentes podran
comprar por computador y pagar por red con mayor seguridad, ya que la cantidad se
debita de su saldo dentro de la tarjeta inteligente.

Una de las personas que més ha contribuido a incrementar la seguridad de las
tarjetas inteligentes gracias a sus estudios, es el experto britanico Ross J. Anderson; en
su pagina de Internet personal, http://www.cl.cam.ac.uk/users/rjal4/, se puede encontrar

todos sus articul os sobre este tema.

Como principal inconveniente de las tarjetas inteligentes esta la inversion
adiciona que tiene que hacer una organizacién para comprar y configurar la
infraestructura de dispositivos lectores y las propias tarjetas; por otro lado, un usuario
puede perder su tarjeta con relativa facilidad, y durante el tiempo que no disponga de

ellano puede acceder a sistema.
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También se deben establecer reglas especiales para evitar comprometer la
seguridad (por gjemplo, marcar como tarjeta invaida en una base central de datos, para
gue un potencial atacante no pueda utilizarla). Ademas, tiene la desventga de que
depende de la energia eéctrica para su utilizacion, es vulnerable a los fluidos y es

necesario contar con un lector para tarjetas inteligentes.

2.1.4. Tiposdetarjetasinteligentes

Se distinguen dos tipos principal es:

Tarjetas que solo tienen memoria

Estas tarjetas permiten leer, escribir, borrar y agregar datos, y pueden verse como
pequerios disquetes con posibles opciones de seguridad. Se utilizan para reemplazar alas
monedas en los teléfonos, como medios de acceso prepagado u otras actividades

similares.

Estas tarjetas no tienen una estructura de directorios ni de archivos, como las
tarjetas de microprocesador, para almacenar la informacion, sino que ve la memoria
como un simple arreglo de bits (0 bytes). Lo Unico que se necesita saber para leer o
escribir en ellas, es saber en qué posicion (en qué bit o en qué byte) se encuentra € dato

aleer o aamacenar.

Tarjetas con microprocesadores

Son las que podemos considerar verdaderamente como tarjetas inteligentes, pues
ellas tienen la capacidad de procesar la informacion que contienen. En ellas se puede
leer, escribir, borrar y agregar datos, y manipular informacién dentro de la memoria de

latarjeta
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Estos afladen funciones de seguridad, permiten el control de aplicaciones
multiples y ofrecen la posibilidad de actuar como interfaz de comunicaciones. Similar a
una computadora, cuenta con un sistema operativo que controla € puerto de entrada y
salida, con caracteristicas de seguridad incorporadas y cuenta con un disco duro que

permite el almacenamiento de la informacion.

Lo que principalmente diferencia una tarjeta de memoria con una de
microprocesador, es la forma y €@ grado de seguridad con la cua los datos son
almacenados y manipulados. Dentro de la tarjeta con microprocesador, los datos son
almacenados como en un disquete, se pueden definir directorios y archivos, en donde,
para cada directorio 0 archivo se les define un encabezado o header que contiene €
nombre y tipo de directorio o archivo, y se hace una referencia hacia las llaves o claves
gue se deben de presentar para leer o escribir. Las claves se encuentran en un archivo
especial de claves. El encabezado puede ser programado de manera que un archivo o
directorio no pueda ser leido nunca, como es €l caso del archivo de claves que se utilizan
en el proceso de autenticacion entre la tarjeta 'y € lector, a la cual, ningin dispositivo

gue no sea e mismo microprocesador de latarjeta, tiene capacidad de leer.

Otro aspecto importante, que diferencia las tarjetas de microprocesador con las
de memoria, es que las de microprocesador tienen la capacidad de mangar varias
aplicaciones dentro de una sola tarjeta, manegjando para cada aplicacion, claves propias
para la aplicacion o servicio, es decir, puede usarse una sola tarjeta para control de
préstamos de textos, uso de parqueo, monedero electronico para cualquier servicio, etc.,
y que para cada uno de estos servicios se tenga un grupo de claves distinto, es decir,

dentro de cada directorio se puede crear un archivo de claves diferente de los demas.
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Las tarjetas inteligentes con microprocesador cuentan con un sistema operativo
(Card Operating System: COS) que maneja la memoria interna, implementa la seguridad
y sirve de intérprete para los comandos que envia el usuario desde el programa de
aplicacion y la respuesta que le envia € lector. EI COS, ocupa de 3 a 20 Kbytes de
memoria ROM y se fija en la tarjeta, en el momento de su fabricacion. La informacion
personal gque es de importancia para € portador de la tarjeta, se almacena en memoria
EEPROM.

Por medio del sistema operativo (COS), € disefiador de la aplicacion define la
estructura de seguridad de la tarjeta, ya sea a nivel de directorios 0 a nivel de archivos,
pudiendo darle una clave distinta a cada operacion dentro del archivo, con distinto tipo
de acceso (lectura, escritura, etc.) y fijandola en € proceso de personaizacion o

inicializacion.

Usualmente, el programa que quema (personaiza o inicializa) el mapa es € que
envia a la tarjeta las claves que se van a usar y se pueden generar de tres formas. Una
opcion es que € valor de las claves sean indicadas explicitamente, y son llamados hard-
coded. Otra opcién, comun, es gue las claves sean leidas de otra tarjeta maestra, que
tiene ali grabadas las claves, pasando por un aparato |lamado Octagon, que impide que

las claves puedan ser conocidas por terceros.

La tercera 'y la opcion mas usua, e que haya una combinacion, y es lo que se
conoce como claves diversificadas, en donde la clave que cada tarjeta tiene, se construye
siguiendo un agoritmo (arbitrario) a partir de una clave predefinida (una clave madre
Unica para cada sistema) y de un dato disponible en dicha tarjeta (como su nimero de
serie). Por gemplo, s existen 3 empresas con sistemas basados en tarjetas, cada sistema
posee una clave madre, de la cual, se generan todas las claves, una para cada uno de los

usuarios de su propia empresa.
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De esta manera, cada tarjeta tendra una clave diferente, aunque construida a
partir de la misma, de modo que s aguien logra abrir una tarjeta, solamente obtiene las
claves de un usuario y no las de todos los usuarios del sistema, y normamente los
medios utilizados para descubrir las claves de unatarjeta, destruyen la misma por 1o que,

lainformacion averiguada no servira para realizar operacion alguna con esa tarjeta.

Una vez se defina la estructura de directorios y archivos (el mapa de la tarjeta)
dentro de la tarjeta con microprocesador, dependera del COS y los permisos que den las
claves de seguridad, que ésta se pueda modificar, s no lo permiten, no se podra
modificar o solamente se podran agregar mas archivos, por |0 que es necesario poner
especial cuidado al determinar la estructura de los datos en este tipo de tarjetas (con

microprocesador).

Se tienen 3 parametros principales para controlar €l acceso a la informacion

contenida en las tarjetas:

Saber quién puede acceder a la informacién (todos, sblo € duefio de la tarjeta o
solamente |a persona/entidad que extiende la tarjeta).

Saber como se puede acceder la informacion (sOlo lectura, sOlo para agregar
informacion, para actualizar o no tiene acceso).

Saber a qué dato se puede acceder de una manera especifica. Para cada archivo, se
puede definir para cada operacion (lectura, escritura, etc.) la proteccion a usar (cual

[lave, siempre, nunca).

En los casos en € que las claves de acceso no son suficientes para asegurar la
integridad de la informacién, esta puede cifrarse con un método especial. Para obtener
un mayor grado de seguridad, debe existir un proceso de autenticacion que asegure gque

se estén usando las tarjetas y las computadoras autorizadas para accesar lainformacion.
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El proceso de autenticacion, sirve para determinar si € usuario que carga la
tarjeta es el duefio de la mismay se hace uso de claves que permiten tanto a la tarjeta
como a la aplicacion determinar ésto. También se puede amacenar dentro de la tarjeta,
la huella digital, la imagen de la retina o del iris de la persona, la modulacion de la voz
del duefio de la tarjeta o € patron de su firma, para asegurar que la persona que usa la

tarjeta, es la dueiia de lamisma.

Existe un mecanismo llamado Mensgje Seguro que encripta la comunicacion
entre la tarjeta 'y €l dispositivo de lectura, de modo que la informacion que se transmite,
no pase en claro por los contactos. Nunca se transmiten las claves, sino que se
transmiten mensajes cifrados que permiten lo que se conoce como Autenticacion Mutua,
es decir, la tarjeta y e dispositivo lector se demuestran mutuamente, que conocen las

claves.

El proceso de autenticacion permite determinar s una termina o PC esta
comunicandose con una tarjeta vdida para una aplicacion en especifico, por ejemplo,
una tarjeta de teléfono publico usado en México no es valida para los tel éfonos publicos
de Guatemala. Este es un proceso de dos fases, y para ello hay dos comandos:
Internal Authentication y External Authentication. Ambos casos se basan en que ambas
partes deben conocer algo en comun, una clave especial, diferente de las claves de cada
aplicacion (o directorio). Esto sirve para que esta clave, conocida como calculation key,
no se bloguee cuando se intente escribir sobre una tarjeta en la cua no se tiene permiso
para elo. La tarjeta envia a lector un nimero pseudo-aleatorio, conocido como
Challenge. Latermina o PC que lee, calcula un criptograma con ese nUmero y € valor
de la calculation key, y lo envia a la tarjeta. La tarjeta, hace e mismo caculo, y
compara su criptograma con €l que recibié de laterminal. Si coinciden, entonces sabe

que es unatermina vélida, y latermina sabe que encontrd una tarjeta vdida.
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Los elementos de seguridad fisicos del chip hacen que la tarjeta se destruya si
alguien intenta forzar la lectura del contenido de la tarjeta, o lo somete a rangos de
voltgje o frecuencias de reloj distintos a los que mangja, de modo que, latarjeta que esté
bien disefiada deberd de fallar automaticamente en respuesta a tales condiciones.
Ademas, borra la memoria por radiacion ultravioleta s se intenta abrir un modulo para
explorarlo, utiliza méodos como los bits centinelas que permiten detectar un uso ilegal,
el consumo aleatorio de corriente independiente de la operacion que se esté realizando y
del nimero de bits escritos y hace uso de memorias resistentes a campos magnéticos y

el ectromagnéticos.

En las tarjetas de microprocesador, luego de una cantidad determinada de
inserciones no vdlidas en @ dispositivo de lectura (cantidad que se le indica a definir €
mapa de la tarjeta), la clave correspondiente a la aplicacion que trata de leerlo queda
invalidada, por lo que cualquier dato que esta protegia queda inaccesible, pero los datos
protegidos por otras claves no se ven afectados. En las tarjetas de memoria, algunas se
desactivan luego de tres pruebas invaidas, otras tienen una llave de desblogueo y otras,

las mas comunes, no tienen ninguna proteccion.

En agunos casos, los circuitos son disefiados de manera que se tornen
inoperables una vez que la tarjeta haya sido programada, para que esa informacion
personal no pueda ser alterada. Los fabricantes también emplean técnicas especiaes de
proteccion que impiden a los ladrones ver directamente el circuito microscopico de la
tarjeta. Ademas, € chip se adhiere al sustrato con un epdxico que rompe el procesador si
se intenta extraer el chip, tanto en las tarjetas de memoria como en las de

microprocesador.

También se pueden clasificar |as tarjetas inteligentes, segin el medio que se

utilizard para accesar fisicamente, a los datos almacenados en ellas:
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Tarjetas inteligentes de contacto, que deben ser insertadas en un lector de tarjetas
inteligentes para que haga contacto con conectores eléctricos encargados de

transferir datos desde y hacia e chip.

Figura 3. Tarjetainteligente de contacto

Contact Smart Card

Card Body

Modula
(Contacts)

Fuente: www.gemplus.com/basics/what.htm

Tarjetas inteligentes sin contacto (inalambricas), deben pasarse cerca de una antena
para poder llevar a cabo una transaccion. Tienen un microchip electronico y una
antena incrustada en su interior, que les permite comunicarse con otra antena o
aparato de conexién sin necesidad de un contacto fisico. Existen tarjetas que operan
a una radio frecuencia de 13.56 MHz y a 125kHz, estos son ideales para usarlos en

transacciones que deben ser procesados de manera rapida, como € transito masivo

de personas en un lugar.

Figura4. Tarjetainteligente sin contacto

Contactless Smart Card

Card Body
(Fromt)

Fuente: www.gemplus.com/basics/what.htm
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Tarjetas mixtas o hibridas, combinacion de las tarjetas de contacto junto con las que

son sin contacto (combinacion de ambos protocol os de comunicacién).

2.15. Estandar 1SO 7816

Uno de los motivos principales por € que no se han adoptado rapidamente las
tarjetas inteligentes fuera de Europa, es la incompatibilidad de las aplicaciones, tarjetas y
lectores. Por €llo, es necesario que exista interoperabilidad entre los productos de los
diferentes proveedores, dando lugar a una mayor aceptacion de los consumidores de
tarjetas inteligentes y para que |las organizaciones distribuyan tarjetas inteligentes para su

uso dentro de la empresa.

Para promocionar la interoperabilidad entre las tarjetas inteligentes y los lectores,
la Organizacion Internacional de Estandares (1SO) desarroll6 los estandares 1SO 7816
para las tarjetas de circuitos integrados con contactos. Estas especificaciones se
centraron en la interoperabilidad fisica, eléctricay de protocolo de vinculacion de datos,
asi como también, rangos de temperatura y flexibilidad, y como debe darse la

comunicacion entre el microchip y e mundo exterior.

Entre los estandares definidos podemos mencionar algunos como, el estandar
ISO 7816 — 1 que define las caracteristicas fisicas de la tarjeta, e 1SO 7816 — 2 que
define la dimensién y la posicion de los contactos (chips) en la tarjeta, € 1SO 7816 — 3
gue define la sefial electronica escogiday los protocolos de transmision, y € 1SO 7816 —

4 que define aspectos como la estructura de los paquetes llamados APDU'’s.

El estandar ISO 7816 define, entre muchas otras, las siguientes caracteristicas
fisicas:
Se definen 3 tamafios para las tarjetas: ID-1 (€ mas habitual), 1D-00 e ID-000 (e
utilizado para GSM)
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Figura 5. Tamafos de tarjetasinteligentes

ID-aUO 1D-00 I[;-1

Fuente: www.dte.us.es/tec_inf/itis/peri_int/trabajos/Tarjetas nteligentes.ppt

La tarjeta debe resistir ataques con rayos X y luz ultravioleta, tener una superficie
plana, permitir cierto grado de torsion, resistir atos voltgjes, campos
electromagnéticos y electricidad estatica, y no disipar mas de 2.5W.

Se define la dimension y localizacion de los contactos. Existen ocho contactos, de

los cuales, s0lo se usan seis: Vec, Vpp, GND, RST, CLK el/O

Figura 6. Dimension y localizacion de los contactos

Voo GMD
Irs (Vpp!

oLk Vo 1| N
Thickness: 0.76mm = 0.08

Fuente: www.dte.us.es/tec_inf/itis/peri_int/trabajos/Tarjetasl nteligentes.ppt

E2EAPETRO O

Se define las sefiales electrénicas y protocolos de comunicacion: protocolo T=0
0 protocolo orientado a carécter, el mas usado (GSM), requiere dos ransacciones

para recibir datos; protocolo T=1 ¢ protocolo orientado a bloque, requiere una Unica

transaccién para recibir datos.
La tarjeta debera trabgar correctamente y no tener ninguna grieta o cuarteada

después de 1000 flexiones.
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En 1996, Europay, MasterCard y VISA (EMV) definieron una especificacion de
tarjetas inteligentes propia para € sector de la industria de servicios financieros,
adoptando los esténdares ISO 7816 y definiendo algunos tipos de datos y reglas de
codificacion adicionales especificas para su uso en estaindustria. Para el Sistema Global
para las comunicaciones moviles (GSM), también se adoptaron |os esténdares 1SO 7816
en su especificacion de tarjetas inteligentes, para habilitar la identificacion y

autenticacion de usuarios de teléfonos moviles.

En mayo de 1996, se formé € grupo de trabgo PC/SC (Personal
Computer/Smart Card) en asociacion con las grandes compafiias de equipos
informéticos y tarjetas inteligentes: Bull, Hewlett-Packard, Microsoft, Schlumberger y
Siemens Nixdorf. El fin de este grupo es e desarrollo de especificaciones para
solucionar los problemas de interoperabilidad, publicando la primera version en

diciembre de 1997, en la direccion http://www.smartcardsys.com/. Con el pasar del

tiempo, se han unido Gemplus, IBM, Sun Microsystems, Toshiba y Verifone a este
grupo de trabajo PC/SC.

2.1.6. Lectoresdetarjetasinteligentes

Dispositivos que actlian como interface entre el usuario y el sistema, es decir,
conectan una tarjeta inteligente a equipo del usuario. Pueden ser aémbricos,
inaldmbricos, con teclado, sin teclado, con o sin pantalla. Sus capacidades varian de

acuerdo a las necesidades de los usuarios.

Existen lectores similares a los de los discos magnéticos, que se instalan dentro
del CPU, otros son terminales portétiles disefiadas para que sean sujetadas con la mano,
algunos son capaces de tomar la huella digital del usuario, es decir, traen un escaner de
huellas digitales.
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También se pueden encontrar teclados con lectores de tarjetas incorporados, y
teclados con lectores de tarjeta y escaner de huellas digitales incorporado. Por otro lado
existen lectores diseflados para integrarse a cualquier dispositivo electrénico, por

giemplo, en un aparato creado para habilitar € ingreso de vehiculos a un parqueo.

Figura7. Lector tipo driver

Fuente: www.gemplus.com/products/hardware/gempc410_fd.htm

Figura8. Lector con conexion USB

Fuente: www.gemplus.com/products/hardware/gempc430.htm

Figura 9. Lector detarjetasinteligentes sin contacto

54

Fuente: www.gemplus.fr/devel opers/products/gemeasyaccess608/index.htm
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Figura 10. Lector detarjetasinteligentes paraintegrar a cualquier dispositivo
electronico

Fuente: http://www.gemplus.com/products/gemcore410/

Figura 11. L ectores con escaner de huella digital ACS

Figura 12. Teclado con lector detarjeta inteligentey escaner de huellas digitales
incor porado

Fuente: www.smartcardfocus.com

Fuente: http://CardLogix.com/product_readers_pbiometrics.asp

Primero se debe elegir € tipo o tipos de tarjetas a usar, y luego se escoge €

aparato lector. Basicamente existen dos tipos:

Univer sales. permiten leer méas de un tipo de tarjeta, suelen ser carasy son Utiles
en entornos en que los diferentes usos de las tarjetas implique la utilizaciéon de

diferentes tipos de estas (acceso a zonas, expedicidén de moneda, etc.).
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Especializadas. pueden leer unos pocos tipos de tarjetas similares. Debido a que
su funcionamiento es més simple, es mas fécil conseguirlas. Generamente, van

conectadas a un computador.

La mayoria de los lectores se conectan al equipo a través de un puerto serie RS-
232, unaranura PCMCIA (Personal Computer Memory Card International Association)

detipo Il o un puerto USB (bus serie universal).

Los lectores presentan € inconveniente de que la comunicacion entre tarjeta y
lectora es propietaria, es decir, € tipo de comunicacién que maneja es especificamente
para ese modelo de tarjeta y ese modelo de lector dificultando asi, la forma de
comunicar cualquier programa con los distintos modelos de lectores existentes, para
solucionar esto, estan las especificaciones OCF (en entornos Java), PC/SC (en entornos
Windows) y MUSCLE (en entornos Linux), que son API’s que nos ayudan con el
proceso de comunicacion entre la aplicacion o programa y € lector, de modo que €
programador sepa qué comandos usar, coOmo pasarle los parametros (como
empaquetarlos en un APDU) y cdmo interpretar los APDU’ s (paquetes de informacién)
gue le envie €l lector, todo lo cual, depende del COS (sistema operativo de la tarjeta) y/o
el modelo de latarjeta.

Laestructuradel APDU esta definida en el estandar SO 7816-4, pero los valores
de algunos de sus parametros, dependen del COS del proveedor o fabricante del modelo
de tarjeta en especifico, informacion que algunos publican, otros exigen la firma de un
documento y otros venden kits de desarrollo que suelen ser caros, pero sin esa

informacioén, es muy dificil trabagjar con las tarjetas.
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2.2. Botones (i-buttons)

Otro método para auto-identificarse, es por medio de dispositivos de memoria de
contacto, conocidos como los iButton. Con més de 20 millones de botones en
circulacion, la tecnologia de los iButton se ha situado en todos los continentes. El
iButton fue inventado y es fabricado exclusvamente por la empresa Dallas
Semiconductor, utilizado principalmente en ambientes que demandan muchos cuidados,
y tiene funciones de identificacion y autenticacion, tomar la hora y € dia de eventos,

cuidar pertenencias e inventariar.

2.2.1. Definicién

Un iButton es un chip de computadora de 16mm. dentro de un empague de acero
inoxidable con un tamafio de 17.35mm x 3.1mm a 5.89mm (dependiendo de la funcion
gue tenga), dentro del cual, las personas pueden transportar informacion actualizada, con
la que se pueden realizar diversas transacciones. La energia que requiere para operar, lo
puede obtener ya sea desde la linea de datos (energia parasitaria) o desde una bateria de

litio que es parte del boton.

Figura 13. I Button de 4kbit de EEPROM

Fuente: store.iButton.com

El boton es de acero resistente y durable para que una persona lo Ileve todos los
dias en sus accesorios, tales como un anillo, un llavero, la billetera, € reloj o una placa

de identificacion.
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Figura 14. Anillo para botones JAVA

Fuente: store.iButton.com

Figura 15. Llavero para botones

Fuente: www.iButton.com/iButtons/index.html

L os botones se han vendido, en cantidades por debgjo de las tarjetas inteligentes,
debido a que ya existen muchos usuarios que tienen como base |as tarjetas inteligentes,
son relativamente un poco més caros que las tarjetas (costo de botones desde $.1.32 a
$.6.89 dependiendo del modelo y la capacidad del botdn, en este afio), ya que Dallas
Seminconductor, la empresa fabricante de |os iButtons, no ha permitido que otras

empresas |os fabriquen.

LosiButtons requieren de una conexion con un aparato lector, como €l Blue Dot
Receptor (un producto con un costo de $15 para este afio), para reaizar las operaciones
de lecturay escrituraen €l boton. A diferencia de las tarjetas inteligentes, no existen los
botones sin contacto, es decir, siempre requieren de un contacto fisico con un aparato
lector.
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Figura 16. Lector Blue Dot con conexion al puerto paralelo para botones

Fuente: www.iButton.com/iButtons/blue_dot.html

Entre sus ventgjas, encontramos que la informacion puede agregarse facilmente,
la transferencia de la informacion es libre de las restricciones de las redes, y ademas, es
reusable. Tiene ventajas sobre las tarjetas inteligentes respecto a la durabilidad y
longevidad que tiene (aproximadamente de 10 afios) y es fabricado con un material
durable, & acero inoxidable, 1o que lo hace resistente a caidas, ralladuras, apretonesy a

agua, y le dala habilidad de sobrevivir atemperaturas entre los 40 °C y los +70 °C.

A los botones se les puede dar un formato con un directorio similar a los
disquetes, que le permite acceder directamente a la informacion que se desea y evitando

que se modifiquen otros datos almacenados dentro del boton.

Con respecto a la seguridad, se puede tener 4 niveles de seguridad con los
iButtons:
Nivel 1: todos losiButton traen su identificador serial Unico de 64 bits que puede

ser usado como clave de seguridad o 1D, y como clave Unica para encriptar datos.

Nivel 2: e modelo DS1991L MultiKey iButton, tiene 3 bloques de 48 bytes de
datos que soporta hasta 3 aplicaciones distintas, en donde cada bloque de datos
puede estar protegida por una clave de 8 bytes. EIl modelo DS1977 EEPROM
iButton de 32 kbytes, estd organizado en paginas de 64 bytes cada una con opcion

a proteccién por medio de claves de 64 bits.
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Nivel 3: los botones SHA (Secure Hash Algorithm) iButtons, modelos DS1961S
y DS1963S, estan disefiados especialmente para transacciones de monedero
electronico pero pueden ser usados para autenticacion en cualquier aplicacion, y

se basa en algoritmos hash.

Nivel 4: los botones Java-Powered Cryptographic iButton, son los dispositivos
mas seguros, ya que, antes de revelar su contenido, lo borra en respuesta a

cualquier intento de forzarlo arevelarlo.

2.2.2. Aplicaciones

Los botones son ideales para cuaquier aplicacion que requiera que la
informacion viaje con una persona u objeto. Permite a portador de la misma, acceder a
un edificio, un computador, una pieza de un equipo, o a un vehiculo. También puede
servir para la medicion de procesos en busca del aumento de la eficacia en los mismos,
como la produccion, entregas y mantenimientos, o bien, pueden ser utilizados como

dinero para transacciones pequefias.

Existen modelos de botones que cuentan con un reloj de tiempo real y con la
capacidad de medir temperaturas, se puede almacenar mas de 8 kbytes de informacion,
permite grabar mas de 2,048 lecturas de temperatura en intervalos gjustables de 1 a 255
minutos, por lo que estos son recomendados para aplicaciones médicas o cualquier
aplicacion sensible a la temperatura. Los botones pueden almacenar datos personales,
médicos y otros dependiendo de las necesidades de bs personas, 10 que lo hace un

dispositivo con abundantes aplicaciones.
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Los botones han sido utilizados como monedero electrénico, en Turquia donde han
tenido su mayor éxito, se usa para €l sistema de transito como tarjeta de débito para
andar en buses, trenes y transbordadores, en Argentina y en Brasil los usan en
parquimetros; en México y Moscu los usan las gasolineras; y en los Estados Unidos los
utilizan para aumentar la eficacia del servicio postal a pegar un botén en la esquina de

cada buzoén de correo para optimizar su trayectoria.

Otros usos que se les han dado a los botones son:

Mantenimiento: la empresa Ryder, almacena la informacion sobre e mantenimiento
de sus vehiculos dentro de botones pegados al exterior de sus camiones.

Tiempo y asistencia agricultores han usado botones para rastrear e monto del
trabajo completado.

Control de acceso: uso de botones como llaves electronicas para € acceso a
construcciones, habitaciones, bodegas, areas restringidas, etc. En Nueva Y ork, estan
siendo utilizadas en méas de 10,000 edificios con la marca comercial ComKey.
Informacion médica: la informacién médica persona de las personas, es almacenada
en brazaletes de botones en Australia.

Comercio eectronico: los botones han sido aprobados como €l medio para contener
estampillas electronicas para €l servicio postal de los Estados Unidos. Las
estampillas pueden ser adquiridas via Internet.

Control de procesos. la compafia Ford amacena los datos de calibracion de los
motores en botones adheridos a cada motor.

Monitoreo de la temperatura: en Australia ha sido utilizado por empresas de servicio
de banquetes para monitorear la temperatura de la comida. En Estados Unidos, se ha
utilizado en un proyecto piloto para guardar e historial de fluctuaciones de
temperatura en los nidos de pgaros cantores durante su incubacion, con € fin de
hacer investigaciones ecoldgicas para la conservacion y mantenimiento de los

mismos.
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Monedero €electrénico: en Denver, Estados Unidos, se han colocado méquinas de
venta de bocadillos y bebidas, en los que no se utilizan monedas sino botones para

adquirir los productos.

En caso de que las personas no quieran desarrollar sus propias aplicaciones,
existen las compaiias |lamadas Authorized Software Devel opers (ASDs), que desarrollan
soluciones completas para sistemas basados en botones. Ademas, estas compahias

pueden desarrollar aplicaciones ala medida de los clientes.

2.2.3. Tiposdebotones

Los botones tienen garantizado un registro numérico unico grabado en € silicio

(dél chip que esta dentro del empaque) que sirve como identificador y clave de acceso de
los mismos. Los iButton se pueden clasificar en 5 tipos:

Address only. EI modelo DS1990A, que es € modelo base, contiene 64 bits de
memoria de sdlo lectura (ROM) y es usado para aplicaciones como llave de
control de acceso, identificador de equipos para su inspeccion y mantenimiento,

identificador de puntos de ubicacion o lugares para revision de rutas a tomar.

Memoria. Usados para lectura y escritura, @paz de almacenar textos y fotos
digitales. Los botones NV RAM se pueden encontrar con capacidades de 1 kbits
a 64 kbitsy son utilizados para aplicaciones en los que se necesita actuaizar los
datos con una gran frecuencia. Los botones EPROM van desde 1 kbitsa 64 kbits
y se usan para aplicaciones donde los datos deben ser permanentes, es decir, no
se deben borrar. Los botones EEPROM van desde 256 bits a 32 kbytes y se usan
en aplicaciones donde se necesita una frecuencia menor de actualizacion de datos
que las aplicaciones que necesitan las NV RAM, son mas baratas que las NV
RAM pero tiene un limite menor de escrituras.
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Reloj de tiempo real. Utilizado para registrar la hora actual, por emplo, para
tomar la hora de entrada y salida de los trabagjadores de una empresa 'y luego en
base a los datos guardados, reaizar |os pagos. También son usados para rastrear
el nimero de horas en el que un sistema es encendido para propésitos de

mantenimiento y autorizacion.

Seguridad. Son una alternativa a las tarjetas inteligentes y pueden usarse para
control de acceso fisico, monedero electronico, autorizacion de software,
autenticacion de dispositivos, control de acceso de usuarios a una PC o0 a un
servidor. Los botones operados por Java, cuentan con un microprocesador y un
acelerador aritmético de alta velocidad, que genera los nimeros necesarios para
encriptar y desencriptar informacién, permite a los programadores en Java a
introducirse a poderosas herramientas de desarrollo para incrementar la cantidad

de aplicaciones y que corran mas répidamente.

Temperatura. Diseflados para tomar |la temperatura de productos de los cuales
se desee garantizar su calidad y frescura. Integran un termometro, un relQj
calendario, un historial de temperaturas y 512 bytes de memoria adicioral para
amacenar informacion, de envios por eemplo. Toma la temperatura del
ambiente en e que ha sido instalado, tomando desde los—40 C ° alos+ 125 C °
dependiendo del modelo escogido. Es resistente a agua pero no impermeable.
Duran 10 afios 0 1x10° (1,000,000) mediciones de 50 °C 0 menos (lo que se dé

primero).
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3. ANALISISDE LOSSISTEMAS

Antes de proponer un nuevo sistema para € control de préstamos de textos para
las bibliotecas, se analiza el estado actual del sistema de préstamosy se compara con un
andlisis del sistema propuesto, con €l fin de determinar cuales serian los resultados de la

implementacién del nuevo sistema.

3.1. Ventgasy desventajasdel sistema actual

3.11. Ventgas

Todos los encargados de las bibliotecas conocen perfectamente e sistema de
préstamos que se esta usando.
No dependen de |as computadoras para dar su servicio.

Solamente se invierte en hojas de papel, calcomanias y lapiceros.

3.1.2. Desventajas

Otras entidades dentro de la universidad, distintas a la de las bibliotecas, no
pueden saber si una persona debe textos en alguna biblioteca.

El carné es retenido por la biblioteca en el momento del préstamo, lo que limita
al estudiante a no realizar cualquier otro préstamo o tramite en el que necesite su
carne.

Hasta e momento, los bibliotecarios no podran saber s los estudiantes
pertenecen a su facultad o si estaran o no inscritos el préximo afio (2005), ya que

el carné actual, tiene vigencia solamente para este afio (2004).
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Los encargados de las bibliotecas no saben quién realizd un préstamo a alguien
gue no haya devuelto los textos, provocando asi, que ellos tengan que cargar con

el costo de los mismosy pagarlos en caso de extravio o robo.

Para que un estudiante pueda inscribirse, es necesario verificar la solvencia del
estudiante, obligando a que éste tenga que ir tanto a la Biblioteca Central como a
la biblioteca de su facultad para que le otorguen una constancia de que estén
solventes, constancia que puede no concordar con larealidad si horas después de

solicitarla, prestatextosy luego se va aredizar € tramite de inscripcion.

Para evitar que los estudiantes se lleven sin permiso los textos a sus hogares,

tienen politicas estrictas, que pueden llegar a ser molestos para los estudiantes.

3.2. Descripcion general del sistema inteligente propuesto

El sistema inteligente que se propone en este trabgjo, vendria a complementar €l
area de control de préstamos, y se ocuparia exclusivamente de ver quién tiene prestado
textos de cada biblioteca, ver s un usuario tiene moras en otras bibliotecas y
proporcionar los datos del usuario de manera automética al sistema, y en e momento
gue se desee, se podra conocer la solvencia de un usuario. De esta manera, cualquier
entidad autorizada, podra conocer la solvencia en las bibliotecas de la Facultad de
Ingenieria sin necesidad de que el usuario tenga que ir a cada biblioteca para solicitar su

solvencia.

Béasicamente, se amacenaran dentro del carné inteligente los datos generales del
usuario (nombre, direccion, teléfono, carrera, afio de Ultima inscripcién) y los datos de
los textos que tenga prestados en cualquiera de las 4 bibliotecas que forman parte del
nuevo sistema, de modo que cuaquier biblioteca podra saber cuantos y qué textos tiene
prestados el usuario en un momento determinado, y saber si tiene alguna mora.
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Al tener los datos generales del estudiante dentro del carné, el sistema inteligente
podra obtener los datos del usuario a través de €l y alimentar de manera automética su
base de datos, sin tener la necesidad de que e usuario llene formularios y luego se tenga

gue ingresar a sistema manua mente.

Si bien, cada biblioteca podra ver qué textos de otras bibliotecas tiene prestados
el usuario, solamente la biblioteca que es duefia del texto prestado, podrarealizar alguna
modificacion respecto a texto referido, es decir, una biblioteca “X” no podra grabar en
el carné que fue devuelto el texto de una biblioteca“Y”, puesto que el texto no pertenece

asu biblioteca.

3.3. Ventagjasy desventajas del sistema inteligente propuesto

3.3.1. Ventagas

Cuaquier bibliotecario obtendra los datos generales del usuario que preste un
texto, como su nombre, direccion y teléfono, para cualquier reclamo, sin
necesidad que € usuario llene formularios, ya que e carné inteligente le

proporcionara estos datos de manera automéatica.

Cualquier otra entidad, distinta a las bibliotecas, que cuente con un aparato lector
y que esté autorizada para hacerlo, podra conocer en cualquier momento, s €
estudiante debe algun texto en alguna biblioteca, para cualquier propésito (Ej.:
para saber s tiene derecho a inscribirse o no, o para determinar s se le prestara

un texto o no).

Se automatizaria el proceso de verificacion de datos de los estudiantes cada vez
que requieran € préstamo de textos, pues esta verificacion, la redlizaria €

sistema inteligente, minimizando asi, el tiempo de atencion para cada estudiante.
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Los bibliotecarios podran saber en cualquier momento, qué usuarios estan
MOrosos, puesto que contaran con una base de datos sobre los préstamos que

hayan realizado.

Se podra mantener un control sobre quién es la persona responsable de verificar
los datos de los estudiantes antes de prestarles los textos, evitando que personas
gue no tuvieron que ver con préstamos no devueltos, tengan que pagar € costo

de los textos no devueltos.

Permitira a los estudiantes, contar en todo momento con su carné universitario

para cualquier tramite que desee realizar con €.

Se puede llevar un mejor control sobre la cantidad de textos que presta cada

estudiante.

No es necesario que todas las bibliotecas estén en red para conocer la solvencia

de los usuarios, permitiéndoles decidir s se les presta 0 no, un texto.

El carné inteligente podria utilizarse no solo para € control de préstamo de textos
en bibliotecas sino también en cuaquier otra aplicacion como monedero
electronico para pago de fotocopias, pago de retrasadas 0 cursos de vacaciones, o

como tarjeta de control de acceso al parqueo, entre muchas otras posibilidades.
3.3.2. Desventajas
La introduccién de una nueva forma de procesamiento en cualquier area de un

sistema, puede dar lugar a la resistencia al cambio por parte de los que deben

interactuar con 4.
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Se necesita invertir en equipo para cada una de las bibliotecas, y mantener asi, la
integridad de la informacion sobre los préstamos que hacen los estudiantes, y la

eficienciadel sistema.

3.4. Conclusion

Las bibliotecas se han visto obligadas a adoptar politicas restrictivas para €l
préstamo de textos, alin cuando los estudiantes solamente necesitan sacar |os textos de la
biblioteca més no de la universidad. Muchas veces, tratar de mantener ese control, no les
ha dado los resultados esperados y las bibliotecas, a presentarse casos en los que los
usuarios no devuelven los textos en e momento debido, terminan con una cantidad
deficiente de copias por texto. Esto, no solo resulta en un servicio que no satisface las
necesidades de los usuarios a no encontrar |os textos que necesitan, sino también en
desgaste que provoca a los bibliotecarios tratar de mantener ese control y evitar estas

situaciones.

Si bien existen desventgjas en relacion a nuevo sistema propuesto, acerca de los
costos para implementarlo, éste ofrece muchas ventgjas que a largo plazo disminuiran
los costos de las bibliotecas, pues no tendrian que costear |0s textos no devueltos a causa

del desconocimiento de los antecedentes de las personas que Ilegan a solicitar el servicio
de préstamo. Ademas, permitiria alos bibliotecarios, conocer exactamente qué textos de
la biblioteca tiene cada usuario, cuantos y cuando tuvo que haberlos devuelto, obtener

los datos del usuario y asi poder tomar las medidas correspondientes.
Por otro lado, ofrece la posibilidad de automatizar su sistema de préstamos,

minimizando el tiempo de atencion para cada estudiante y el tiempo de verificacion de

antecedentes de |os estudiantes para realizar |os préstamos.
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La desventaja del nuevo sistema, acerca de la resistencia a cambio que puedan
experimentar los bibliotecarios, puede ser superada s se informa acerca de todas las
ventgas que puede traerle, como evitarle grandes papeleos para poder verificar la
solvencia de los estudiantes, y evitarle € riesgo de tener que pagar € costo de libros no

devueltos.

Se aclara, que este sistema no trata de cambiar las politicas de préstamo que
existe en cada biblioteca, sino que trata de atenuar €l problema que se tiene actualmente
para controlar los préstamos de textos a estudiantes y catedréticos a otorgarles un carné
Unico para préstamo de textos en las bibliotecas con la cual, las bibliotecas tendran la
capacidad de obtener, de manera automética, los datos de los usuarios sin que ellos
tengan que llenar formularios largos con sus datos y evitando que se presten mas textos

de los permitidos en cada biblioteca, a cada persona que solicite el servicio.
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4. SELECCION DEL DISPOSITIVO ADECUADO

Para calcular la cantidad de memoria que se necesita, hay que determinar 10s
requisitos de espacio de:
El espacio necesario para almacenar 10s datos requeridos para la aplicacion.

El espacio para las aplicaciones que se puedan incorporar en el futuro.

4.1. Cuantificacién del tamafio necesario para cada dato

L os datos que desean saber |os bibliotecarios acerca de |os estudiantes, son:

Nombre

Carné (ya sea de estudiante, profesor o persona administrativo)

Direccion

Teléfono

Estar inscrito en e afio en curso, en la Universidad de San Carlos de Guatemala
Facultad (carrera) ala que pertenece

Que no tengamas de 2 6 3 libros (dependiendo de cada biblioteca) prestados

Para cada texto:

Saber |a fecha en que deben ser devueltos
Saber qué texto estan prestando.
Saber quién selo prestd



Y a que las bibliotecas de ingenieria cuertan con €l programa Winisis para tener
un inventario de los textos con los que cuenta y para que los usuarios redlicen la
busgueda de los textos que deseen, se propone usar un ndmero correlativo para
identificar cada texto, tomando e nuimero MFN que crea Wnisis, debido a que €
numero de clasificacion de los textos utilizado, difiere en ciertos aspectos en cada
biblioteca, ademas, € numero de clasificacion de los libros, sigue e Sistema de
Clasificacion Decima de Dewey, € cual puede llegar a tener una longitud demasiado

grande, haciendo €l uso del espacio dentro del dispositivo inteligente, poco eficaz.

Cuando amacenamos datos en un dispositivo, debemos de procurar aprovechar
al mé&ximo el espacio que tenemos para almacenarlos, y para ello, es necesario que
conozcamos €l espacio que ocupan los datos dependiendo del tipo de dato que este sea.
A continuacion, se presenta un cuadro con los tipos de datos basicos del lengugje de
programacion C++, indicando el espacio en bytes que ocupan, dependiendo del tipo de

dato que sea.

Tablal. Espacio en bytes utilizado por cada tipo de dato.

TIPO DE DATO DESCRIPCION BYTES

Char (caréacter) Caracteres ASCII, y nimeros enteros comprendidos entre —128 y 1

127. Por gjemplo: a, 7, +.

Int (enteros) NUmeros enteros que estén comprendidos entre -32768 y 32767

Unsigned long int Numeros enteros comprendidos entre 0y 4,294,967,295

Nameros con decimal es comprendidos entre 3.4* 10°°° y 3.4* 10°°.

Float Por ejemplo: 22277.326

Fuente: Schildt, Herbert. C++ para progr amadores. Pag. 59.

Para aprovechar € espacio de la memoria del dispositivo a méximo, los datos
pueden ser almacenados en formato binario, es decir, a nivel de bits en donde cada bit

puede almacenar un valor cero (0) o uno (1).



Este formato permite que, dependiendo de la cantidad de bytes que se asignen
para representar un dato (un campo) de la informacién que necesitemos amacenar,
podamos representar 2(™® posibles combinaciones de niimeros que representen el dato a
almacenar, donde n es |la cantidad de bytes asignados para ese campo, y se multiplica por
8 ya que un byte consta de 8 bitsy cada hit puede almacenar un 0 6 un 1 en formato
binario. Por gemplo, si asignamos 1 byte para amacenar a qué facultad pertenece un
estudiante, podriamos identificar hasta 2(1'® = 256 facultades distintas, con la

combinacion correcta de cerosy unos en € byte asignado para ese proposito.

A continuacion, se presenta un cuadro en el gue se expone la cantidad méxima de

datos distintos que se puede representar, deperdiendo de la cantidad de bytes asignadas.

Tabla|ll. Valores maximos que se pueden representar con cierta cantidad de bytes

BYTES VALOR MAXIMO QUE SE PUEDE REPRESENTAR
1 256
2 65,536
3 16,777,216
4 4,294,967,300
5 1,033,511,600,000

A continuacién se presenta una propuesta del espacio estimado para los datos a
almacenar, tanto el minimo necesario para usar € formato binario, como un maximo s
se amacena un digito como caracter tipo char (a que se le llamara a continuacion,
formato caracter), enel caso de que se tenga disponible toda la capacidad del dispositivo
para implementar €l sistema, ya sea porque € carné no se vaya a utilizar para ninguna

otraaplicacion o servicio, o porque se utilicen tarjetas o botones de mayor capacidad.
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Datos generales de latarjetay € usuario duefio del carné

Tablalll. Espacio estimado para almacenar los datos generales del usuario

Formato Formato
Dato binario (bytes) | caracter (bytes)
ID del carné — ID emisor (dividido en afio y correlativo, en donde | 1 para el afio y | 2 paraafio y 8 del
parael afio sélo se utilizaran los tltimos dos digitos) 4 para el |correlativo  (no
correlativo mas de
99,999,999)
Carné (dividido en afio y correlativo, en donde para €l afio sdlo se |1 para el afio y |2 paraafioy 5 del
utilizaran los ultimos dos digitos) 3 paa el |correlativo  (no
correlativo mas de 99,999)
Nombre (estimando que no tenga mas de 150 caracteres de largo ) 50 bytes 50 bytes
Direccion (estimando que no tenga mas de 200 caracteresdelargo) | 100 bytes 100 bytes
Teléfono 4 bytes 9bytes
Carrera (un nimero que lo represente) 1 2 (no més de 99
carreras)
Ultimo afio en el que seinscribi6 (los 2 Gltimos digitos del afio) 1 2
1 2
Cantidad total de textos prestados
166 bytes 182 bytes

Total

Por cada texto prestado:

1D del carné, ver seccion 6.1
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Tabla V. Espacio estimado para almacenar datos de cada texto en la tarjeta

Formato Formato
Dato binario (bytes) | caracter (bytes)
Biblioteca que presta el texto (un nimero que |o represente) 1 2 (no mas de 99)
Persona (bibliotecario) que lo presta (un nimero que lo represente, | 2 4 (sl no hay mas
suponiendo que no hay mas de 9,999 bibliotecarios, en especial, para de 9,999
el formato caracter) bibliotecarios)
Texto que se presta (representado por un nimero, suponiendo que no| 5 12
hay méas de 999,999,999,999 textos, en especial, para el formato
caracter)
Fecha limite de devolucion (formato aa-mm-dd para el formato | 4 6 (afio, mesy dia
caracter, y en formato binario: 2 bytes para €l afio, 1 parael mesy 1 tipo char)
parael dia)
12 bytes 24 bytes
Total

Teniendo como una posible politica, de que cada estudiante no preste mas de 12

textos a la vez dentro de todas | as bibliotecas de Ingenieria, se tiene un total de:

Formato binario (usando la cantidad minima de bytes)

12(textos) * 12 (bytes por texto) = 144 bytes para dmacenar los 12 textos que

pueda prestar cada usuario, mas 166 bytes de datos generales del usuario, hacen

un total de 310 bytes.

Formato caracter (usando la cantidad méxima de bytes)

12(textos) * 24 (bytes por texto) = 288 bytes para almacenar |os textos prestados

por cada usuario, mas 182 bytes de datos generales, hacen un total de 470 bytes.

Esta cantidad de bytes, representan la cantidad minima necesaria para amacenar

los datos propios de la biblioteca. Si se le agreganfunciones de seguridad para el sistema

inteligente (como claves de acceso a datos, identificacion del usuario por PIN o

biometria, etc.), debe agregarsele la cantidad necesaria de bytes, dependiendo de lo que

se desee almacenar, por lo que es recomendable que se busguen dispositivos con mas

capacidad de almacenamiento que la necesaria (calculada arriba).
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Tabla V. Formato de almacenamiento de datos

Formato utilizado para almacenar €l dato

Datoa Formato binario Formato caracter
almacenar Canti dad Cantidad
Formato maxima a Formato maxima a
representar representar
ID del carné— 1D emisor (afo, a 256 aa 9
altimos dos digitos)
ID del carné (correlativo) nnnn 4,294,967,300 nnnnnnnn 99,999,999
NUmero de carné (afio, tltimos a 256 aa 9
dos digitos)
N Urmero de carné (correl ativo) nnn 16,777,216 nnnnn 99,999
Nombre Una cadena de caracterestipo char
Direccién Una cadena de caracteres tipo char
Teléfono nnnn 4,294,967,300 nnn nnnn 999 9999
Carrera n 256 nn 9
Cantidad de textos prestados n 256 nn 9
Afio de Ultimainscripcion n 256 nn 9
Biblioteca que presta n 256 nn 9
Bibliotecario que presta nn 65,536 nnnn 9,999
Texto prestado nnnnn 1,033,511,600,000 | nnn,nnn,nnn,nnn | 999,999,999,999
Fechalimite de devolucion a-md 256 — 256 — 256 aa-mm-dd 99-99-99

La tabla V muestra de manera representativa, €l formato que se utilizaria para

almacenar cada dato dentro de la tarjeta, en donde “n” representa un digito, “a’ es €

nimero que representa €l afio, “m” & nimero que representa el mesy “d” € nimero que

representa el dia de la fecha limite de devolucion, y cada digito o nUmero representado

por lasletras“n”, “a’, “m” y “d”, ocupan un byte de memoria.

S se desea € amacenamiento de la huella digital u otros datos dentro de la

tarjeta 0 € boton para aumentar la seguridad del sistema, debe contemplarse la cantidad

de bytes que utilizaria para amacenarlos, que varia entre 300 bytes y 3 kbyte (3072
bytes), dependiendo del modelo de lector de huellas.
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4.2. Analisisde capacidades de cada dispositivo

Existen varios fabricantes de tarjetas inteligentes y cada uno tiene gran variedad
de tipos de tarjetas y capacidades. Existen versiones de tarjetas de memoria de contacto,
con capacidades que van desde 64 bitsa 128 kbits = 16 kbytes (incluso hay de 4 Mbits).
L as tarjetas con microprocesador de contacto, vienen en versiones gue varian entre 256
bytes y 64 kbytes (aunque ya existen de hasta 512 kbytes), pero los mas usados varian
entre 1y 4 kbytes. Las tarjetas sin contacto, o de radiofrecuencia, normalmente, son mas

caras y tienen versiones con capacidades que varian entre 16 bytesy 2 kbytes.

Los botones de memoria tienen versiones con memoria NV RAM que van desde
1 kbit hasta 64 kbits, las de memoria EEPROM tiene versiones desde 256 bits (32 bytes)
hasta 32 kbits (4 kbytes).

Para escoger |a capacidad adecuada de la tarjeta o € botdn, se puede tomar como
parametro, la cantidad de bytes que se calcule sean necesarias para que nuestra

aplicacion funcione de manera correcta y se almacene la informacion deseada.

También se puede tomar como parametro, € precio de las tarjetas, la vision que
se tenga de ampliar e numero de aplicaciones que se puedan manejar por medio del
dispositivo inteligente en un futuro, y € grado de seguridad que se desea tener para la

aplicacion (almacenamiento de PINES, fotos, huellas digitales, etc.).

4.3. Facilidad deuso

Las tarjetas con microprocesador pueden soportar hasta 16 aplicaciones en €
mismo chip, y la version DS1991 de iButton puede soportar 3 aplicaciones, cada una con
su propia clave y area de memoria, lo que facilita el mango de varias aplicaciones

dentro de una sola tarjeta o boton, aplicando un nivel relativamente alto, de seguridad.
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Los lectores traen sus propios drivers, que permitirdn que los lectores sean
detectados y adaptados a la méquina en la que se instale, de manera que la configuracion

del mismo, seasimple.

Ambas tecnologias no son dificiles de usar para € cliente final. La dificultad
podria tenerlo a principio € desarrollador de la glicacion, pero no variaria mucho
entre una tecnologia y otra, y basicamente consistiria en escoger y aprender a usar €l
lenguaje de programacion elegido para desarrollar la aplicacion y conocer la estructura
del APDU de latarjeta.

Parala programacion de todo lo que se enviey se reciba desde y hacia el aparato
lector para que éste grabe o lea la informacion a dispositivo, se debe de tener
conocimientos del estandar que utiliza € fabricante de la tarjeta para redizar estas
funciones, puesto que cada fabricante tiene valores especificos para ciertos parametros
del APDU.

Una vez que se cuente con tal informacién, dependera de la habilidad del
desarrollador de la aplicacion para crear e programa que interactle con las tarjetas

inteligentes o |os botores.

Usualmente, si se quiere hacer € desarrollo de un sistema por su propia cuenta,
setiene que adquirir e kit de desarrollo SDK (software development kit) correspondiente
(creado por las mismas empresas fabricantes para sus clientes), con € cua viene toda la
documentacion necesaria para empezar a desarrollar, como |o son las funciones para leer
y grabar informacion con el aparato lector que se vaya a utilizar pero, dependiendo del
fabricante, el desarrollador de la aplicacion que obtenga esta informeciéon debe de

comprometerse con el fabricante a mantener la confidencialidad de tal informacién.
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Las tarjetas proporcionan seguridad a un nivel fisico, por lo que ya no sera
necesario preocuparse de esa seguridad. Ahora, a nivel de aplicacion, las versiones de
lectores de tarjetas con Biometria incorporada, permiten otra opcion de seguridad en las
tarjetas de manera fécil. Los botones en cambio, no cuentan con lectores que tengan la
capacidad de tomar la huella digital, 1o que implica que, s se deseara uilizar la huella
digital para verificar la identidad de una persona, debe de buscarse por aparte el aparato
lector del mismo y la aplicacién que lo mangje, cuidando de que sea compatible con €l

sistema basado en botones.

Tanto los fabricantes de tarjetas inteligentes como los de botones, cuentan con
kits de desarrollo de software, en donde agunos incluyen todo |0 necesario para armar
un pequefio sistema, con un aparato lector, cables, drivers y una pequefia cantidad de
tarjetas 0 botones, para que los clientes puedan experimentar e desarrollo de una
aplicacion y la facilidad de uso del sistema. Ademas, en Guatemala ya existen personas
gue se dedican a la implementacion de sistemas basados en tarjetas inteligentes y en
botones, aungue los sistemas basados en botones, alin no son tan utilizados porque los

sistemas basados en tarjetas son mas comunes.

Uno de los aspectos a evaluar ala hora de escoger entre una tarjeta o
un boton para un sistema dado es el ambiente en € que se usarg, puesto que
los botones tienen mayor resistencia a la intemperie y ambientes extremos,
adiferenciade las tarjetas.

4.4. Tiempo devidadelosdispositivos

El tiempo de vida de las tarjetas puede verse afectada en gran parte, por la
manera como se manipule la misma. El duefio de la tarjeta debe tener un especia
cuidado, pues se puede desgastar con facilidad. Se garantiza que € chip de la tarjeta,
como minimo, trabgjard correctamente para aproximadamente 500,000 inserciones 0 un

lapso no mayor de 5 afios.
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Laduracién de laimpresion que se haga sobre |a tarjeta, de modo que éste se vea
bien, depende de la frecuencia de uso de latarjetay del tipo de impresion que se le haga.
S es hecha por el fabricante, puede durar hasta 10 afios, S es realizada por una
impresora disefiada especialmente para este propoésito, duraria aproximadamente 1 afio,

pero s se le pone una capa protectora, puede durar 5 afos.

El tipo de capa protectora depende del fabricante, del modelo de la impresora 'y
de las necesidades del cliente. Todas las dntas de color tienen incluida una capa
protectora basica, pero existe un film o cinta transparente que necesita de una impresora
especial y puede ser encargado con hologramas, tal y como el que se utiliza para las

licencias de conducir en Guatemala, que tienen hologramas del escudo guatemalteco.

L os botones en cambio, tienen un tiempo de vida mayor, de aproximadamente 10
anos equivalentes a mas de 10 millones de escrituras, debido a material con € que es
fabricado, ademés es resistente a caidas, rasgufios e incluso es resistente a agua 'y a
condiciones tan extremas como € estar dentro de una lavadora.

Los botones, siendo dispositivos de pequefio tamafio, se pueden perder
facilmente, por lo que necesitan de algun otro dispositivo especial para que € duefio de
la misma lo cargue, como un reloj, un llavero o un anillo disefiado especialmente para
ese propdsito. Las tarjetas en cambio, se pueden almacenar en una hilletera o en la

cartera, siendo mas féciles de encontrar, al igual que las tarjetas de crédito.

L os dispositivos sin contacto, tienen una mayor ventgja sobre |os dispositivos de
contacto, puesto que éstos se desgastan menos al no tener contacto fisico directo con el
aparato lector, lo que implica un tiempo de vida mayor pero a un costo més ato ycon

una gama de versiones de menor capacidad en memoria
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45. Tiempo devidadeloslectores

Depende del trato y € uso que se les dé, asi como del fabricante del mismo. Lo
normal para los lectores de tarjetas de contacto, es que duren aproximadamente 200,000
inserciones de tarjetas, pero los [lamados heavy-duty pueden durar mucho mas. Paralos
lectores de radiofrecuencia (RFID), es decir, los lectores de tarjetas sin contacto, €l

tiempo de vida es mucho mas largo, debido a que no hay problemas mecanicos.

El tiempo de vida del componente biométrico de los lectores de tarjeta con huella
digital, depende mucho de la tecnologiay € ambiente, y puede durar por |0 menos dos
anos para € uso diario de por lo menos 200 personas, y que € sensor no tenga ninguin

problema.

4.6. Analisisde costos

El precio de cada uno de los dispositivos para un sistema basado en tarjetas

inteligentes o botones, es proporcional a volumen de compra.

Los precios son los publicados en distintos sitios de Internet, por 1o que se les
debe sumar los gastos de envio. Los precios pueden variar dependiendo del modelo y la

marcadel producto.

Tarjetas inteligentes:
Tarjetas inteligentes con microprocesador de 4 kbitstienen un precio aproximado
de $.1.96 cada una con un minimo de 999 unidades por compra, de 8 kbits
$.4.80, y de 16 kbits $.4.95.
Tarjetas inteligentes de memoria de 256 bits tienen un precio aproximado de
$.4.50 cada una s compran menos de 100 unidades o un costo aproximado de
$.3.01 s se compran entre 1,000 y 4,999 unidades.
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Lectores de tarjetas de contacto tienen un precio que varia entre $35 y $50 cada
uno, dependiendo del modelo (tipo lector de floppy disk, conectado a puerto
paralelo o puerto USB del CPU, etc.) y de la marca., con un volumen bago de
compra.

Los lectores de tarjetas con escaner de huella digital incorporado, tienen un
precio aproximado de $.220.00.

Teclados con lector de tarjeta incorporado de $.49.95

Teclados con lector de tarjeta y escaner de huellas digitales incorporado de
$.49.95.

Las impresoras tienen precios que van desde $.1,000.00 y $.6,000.00
dependiendo del modelo, € tipo de impresién (una cara o doble card), la
capacidad que pueda tener de agregarle a la tarjeta un laminado de seguridad, la
capacidad de agregarle alaimpresora un dispositivo parala codificacion de cinta
magnética (dispositivo que puede costar $200.00) y de agregarle un contacto
para grabar informacion en la tarjeta (dispositivo de $250.00).

Suministros para impresoras; Los cartuchos de color para 200 impresiones de
una sola cara $.70.75, cartuchos de color para unas 350 impresiones de una sola
cara $.122.75, cartuchos de color negro para 1,000 impresiones de una sola cara
$.10.50, cartuchos de color negro para 1,500 impresiones de una sola cara
$.14.25, cartuchos full color con capa protectora para 200 impresiones de
$.93.58, y cartuchos negros con capa protectora para 500 impresiones de $71.98.
Kit de limpieza de $.56.75 y rodillos de limpieza (paquete de 5) de $.30.25 (es
necesaria la limpieza de las impresoras cada 10,000 impresiones)

No necesita de cables especiales para conectar €l lector

El kit de desarrollo de ACS tiene un costo de $180.00 y € kit que cuenta con
lectura de huella digital tiene un costo de $450.00.



Figura 17. Impresora para tarjetas

8

Fuente: http://CardL ogix.com/specification/specification_eltronp310_1.html

Botones (precios publicados por Dallas Semiconductor en su pagina de Internet, alos

gue hay que agregarle los gastos de envio e impuestos):

Botones de Dallas Semiconductor de modelo DS1996 con 64 kbits (8 kbytes) de
memoria NV RAM tienen un precio de $5.73 cada uno. El modelo DS1973 con 4
kbits de EEPROM tiene un precio de $.2.18. El modelo DS1993 con 4 kbits de
NV RAM tiene un precio de $.3.84. El modelo DS1977 con 32 kbytes de
memoria EEPROM tiene un precio de $6.89. El precio de todos los modelos es
vélido s se compran més de 1,000 unidades.

L ectores de botones Blue Dot Receptor DS1402D-DR8 (puerto seria o USB) Y
DS1402D-DB8 (puerto paralelo) tienen un precio de $4.51. Los lectores modelo
DS9092, DS9092GT y DS9092T tienen un precio de $4.24, $14.37 y $7.13
respectivamente.

Kit iButton Sarter Kit a $.45.00, que incluye un botén de memoria ROM, un
botén de 256 bits de EEPROM, 1 boton de 4 kbit para tomar la hora entiempo
real y 1 de 64 kbit de memoria NV RAM, un lector Blue Dot Receptor modelo
DS1402D-DR8 y un adaptador de puerto serial. Se puede descargar del sitio de
iButton documentacion y cédigo de gjemplos.

Dispositivos para cargar los botones fabricados por iButton: Llaveros de $.14.00
en adelante, anillos y relojes de $50.00 en adelante, hilleteras de $.18.00 en
adelante y clips de multiples usos de $.0.40 en adelante.
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El costo aincurrir por cada estudiante tiene que ver directamente con el precio de
la tarjeta 0 boton que se use, la impresion y capa protectora para la tajeta y
dispositivo para cargar €l boton. El costo por bibliotecatiene que ver con €l precio de los
lectores y los cables necesarios para conectarlos. El costo para € departamento
encargado de emitir los carnés, tienen que ver con las impresoras de tarjetas y sus

suministros, e aparato lector y sus cables.

El costo inicial para implementar € sistema, depende del precio y licencias del
software necesario para desarrollar la aplicacion, e costo del kit de desarrollo para las
tarjetas 0 botones (que incluye la documentacién necesaria, los lectores y dispositivos
necesarios para conectarlos y unas tarjetas o botones). Ademas, se debe de tomar en
cuenta para € costo inicial, € servicio de los programadores o desarrolladores de la
aplicacion, en el caso de que se opte por programar la aplicaciéon por si mismos, de lo
contrario, e costo inicial para implementar el sistema es el que indique la empresa que

proporcione €l servicio de outsourcing.

Se debe decidir si la primera emision de carnés, se hace por medio del propio
centro emisor (que implicaria la compra de una grabadora de carnés de gran escala
debido a la gran cantidad de carnés que se deben de emitir al principio), o dejar que €

primer tirge de carnés se realice contratando outsourcing.

Se estima que para empezar, si e sistema esta formado por las 4 bibliotecas de la
Facultad de Ingenieria, se necesitaria como minimo para cada una, en base ala cantidad
de usuarios que acuden acada biblioteca, la siguiente cantidad de aparatos lectores,
haciendo la salvedad que como minimo esas bibliotecas deben de contar con esa
cantidad de computadoras y se deben de tomar en cuenta los dispositivos necesarios para
conectarlos a la computadora, como los cables:

Biblioteca USAC-UTRECHT: 1 aparato lector

Biblioteca CICON: 1 aparato lector
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Biblioteca ERIS: 1 aparato lector
Biblioteca MCC: 2 aparatos lectores

Latabla VI muestra € listado de costos por estudiante, costos por terminal o PC
con lectores y otros costos a tomarse en cuenta para iniciar la implementacion del
sistema inteligente, €l cual, se basa en los precios de los dispositivos tomando en cuenta

los siguientes aspectos:

Precios por volumenes de tarjetas y botones mayores o iguales a 1,000

Impresion de 1,200 carnés, usando suministro tipo cartucho full color con capa
protectora para 300 impresiones de $.122.75 (lo que significa un costo de
impresion aproximado de $.0.41 por tarjeta).

Lector de tarjeta CHIPDRIVE micro 110, con conexion a puerto USB, con
capacidad para leer y escribir en cualquier tarjeta de microprocesador, ideal para
aplicaciones de uso masivo de tarjetas.

Lector de tarjeta con biometria (huella digital) modelo Precise 100 SC para
puerto USB.

Lector de botones Blue Dot

Adaptador para puerto seria o paralelo.

Impresora modelo P420 de CardLogix con capacidad para imprimir a color en
ambos lados de la tarjeta'y con opcion a agregarle €l dispositivo para inicializar
el chip a momento en & que seimprime.

Tomar en cuenta gastos de envio e impuestos puesto gue |os precios presentados,
son los precios del distribuidor en Estados Unidos.

Debido a las diferencias entre las presentaciones de capacidades de las tarjetas y
de los botones, se toma como referencia la capacidad de 8 kbytes, comun en

ambos dispositivos, parafines de andlisis de costos.
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Tabla VI. Listado de costos

Costo por estudiante

Tarjeta de 8 kbytes $4.30 Boton de 8 kbytes $5.73
Impresion $0.47 Llavero $0.56
Total $4.77 Total $6.29

Costo por lectora en biblioteca

normal con huella

L ector $49.00 $199.00 | Lector $451
Adaptador de puerto $12.69
seria

Total [ $49.00 [ $199.00 Total $17.20

Otros costos iniciales paralaimplementacién

normal con huella

Kit de desarrollo ACS $180.00 $450.00 |Kit deiniciacion $45.00
Total | $180.00 $450.00 Total $45.00

Costos parala entidad emisora

Impresora $4,090.00

Dispositivo para $250.00

inicializar el chip a

imprimir

Cartuchos (4u.) $491.00

Kit delimpiezay rodillos $87.00
Total $4918.00

Fuentes. Didya Com - Smart Card Solutions_Smart Card Reader (s) and more, www.didya.com;
CardLogix - Smart Cardsfor Transaction, Identification, and Security Markets,

www.CardL ogix.com; Advanced Card SystemsLtd, www.acs.com.hk; Smartcard Focus Home,
www.smartcardfocus.com; M axim-Dallas Main Home Page, store.iButton.com.

4.7. Conclusion

Podemos ver que tanto las tarjetas inteligentes como los botones, tienen
versiones con capacidades de amacenamiento grandes, de 64 kbytes o més y
actualmente se estén creando dispositivos con més capacidades, por lo que € tipo de
uso que se le darén o e ambiente sobre e que se utilizaran, €l grado de seguridad
requerido para la aplicacion y la cantidad promedio de lecturas/escrituras que se le
hagan, seran los factores que determinen cud dispositivo es méas conveniente para un

sistema
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Tanto las tarjetas como los botones pueden ser utilizadas para amacenar datos
personales y claves personales 0 de acceso, 0 pueden ser usadas como monederos
electronicos, pero los botones tienen versiones que rastrean la temperatura, tienen un
reloj de tiempo real que puede ser programado, por ejemplo, para tener una fecha de
expiracion, y son mas aptos en los casos en que se deben de guardar cualquier tipo de
informacion sobre cualquier objeto, como calibraciones o mantenimientos. Basicamente,
los botones son més indicados en los casos en los que los objetos deben llevar
informacion sobre diferentes aspectos en ambientes extremos, los datos cambian
frecuentemente, se requiere de durabilidad y es posible que tenga contacto con objetos

extranos al lector.

Como se menciond anteriormente, los botones soportan mayor cantidad de
lecturas y escrituras que las tarjetas inteligentes, pues estas Ultimas, se desgastan con €
uso. Los botones se pueden perder facilmente y si alguien lo encuentra, no podra saber
quién es e duefio del mismo a menos que cuente con un lector, las tarjetas en cambio,
con sdlo imprimir su nombre y foto en ella, se podré identificar a duefio de la misma.

Con respecto a los costos, un sistema basado en tarjetas puede resultar més caro a
corto plazo que un sistema basado en botones, sin embargo, a largo plazo pueden
invertirse los resultados, ya que € costo de un carné de tarjeta por usuario es menor que
el costo del carné de botén, y s anuamente se requieren 2,000 carnés, la diferencia

entre tarjetas'y botones sobrepasa los $3,000.

Para propositos de préstamo de textos en las bibliotecas, en donde existen varios
usuarios que tendrén que portar su carné con su foto, y luego de evauar los costos y las
caracteristicas de los sistemas basados en tarjetas y en botones, se recomienda € uso de
un sistema basado en tarjetas, utilizando tarjetas con microprocesador con capacidad de
4 kbytes. S se deseara tener otra aplicacion en el carné, habria que evaluar el espacio

necesario para é y luego considerar la capacidad adecuada.
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Si la organizacion no cuenta con persona de desarrollo de aplicaciones, con los
conocimientos suficientes para producir los carnés y arear la nueva aplicacion que los
manegje de forma eficiente, es recomendable que se contrate un proveedor (servicio
outsourcing) para que se encarguen de ello, ya que es posible que, por fata de
experiencia y conocimientos sobre esta tecnologia, surja desorganizacion en e
desarrollo y la integracién de los sistemas, y € proyecto resulte ser ineficiente o, en €

peor de los casos, sea un fracaso.

Es necesario crear un plan de preparacion para los usuarios en donde se definan
los procedimientos para preparar y distribuir las tarjetas inteligentes y para reemplazar

las tarjetas perdidas, robadas o averiadas.
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5. DISENO DE LA ESTRUCTURA DE DATOSDENTRO DEL
DISPOSITIVO

5.1. Métodosdeseguridad

Al hablar de seguridad, podemos identificar tres areas que cebemos tomar en
cuentaa implementar este sistema:

La seguridad de que los datos no sean alterados por terceros
La seguridad de que los datos del carné no se pierdan

La seguridad de que €l duefio del carné sea el que realice € préstamo
5.1.1. Seguridad de que los datos no sean alterados por terceros

Como se menciond en el capitulo 2 de este trabgjo, existen 2 tipos de tarjetas

inteligentes: las de memoria 'y las de microprocesador.

La diferencia entre ellas la notamos a poner e factor seguridad contra el factor
flexibilidad a los cambios, ya que para tener mayor seguridad se sacrifica la flexibilidad
de poder agregar més funciones o aplicaciones a la tarjeta en un futuro, de manera mas
facil, pero s se quiere tener mayor flexibilidad a los cambios de manera que en un
futuro sea mas facil agregarle mas funciones a la tarjeta (Sempre y cuando los permisos
gue den las claves, lo permitan), se sacrifica la seguridad, a continuacion se explica por

que.
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Con las tarjetas de memoria, la sguridad de la informacion almacenada recae
sobre e software que mangja las tarjetas, es decir, la aplicacion que haga uso de las
tarjetas inteligentes, es la que debe de hacer todas las verificaciones necesarias para
asegurar que laterminal o PC gque accese ala informacién, sea realmente, la que tiene el
permiso de realizarlo, por |0 que estas tarjetas son ideales cuando los requerimientos de

seguridad permiten el uso de tarjetas con baja o mediana seguridad.

Las tarjetas de memoria, proporcionan gran flexibilidad a poder cambiar la
estructura o forma en e que se amacenan los datos, cuando el desarrollador desee
agregarle mas funciones a la tarjeta. Las tarjetas con microprocesador en cambio, no
ofrecen esta flexibilidad, puesto que, una vez se determine la estructura de los datos en
latarjeta, ésta no se podra modificar para agregarle mas funciones a menos que exista el

espacio y e permiso para€llo.

Esta desventga de poca flexibilidad, es compensada por las tarjetas de
microprocesador, con € grado de seguridad que ofrecen, puesto que, una tarjeta podra
mangjar varias aplicaciones con su propia clave de acceso, en donde cada aplicacion
tendré su propio directorio, a cual, solamente el software definido parala aplicacion con
la clave correcta, pdra tener acceso. Esto quiere decir que la responsabilidad de la
seguridad sobre la informacion almacenada, recae completamente sobre la tarjeta, pues
la propia tarjeta, verificara que la clave de la aplicacion (del software) concuerde con la
clave que estd dentro de la tarjeta en el directorio que se le asigno para esa aplicacion.
Por g emplo, si una tarjeta tiene como funciones, e manejo de préstamos en bibliotecay
el control de acceso a parqueo, € software de biblioteca, de ninguna manera tendra
acceso ni borrara datos del directorio asignado para el parqueo y el software del parqueo
tampoco tendrd acceso al directorio de biblioteca, ya que la misma tarjeta no lo

permitira.
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Por todo lo anterior, la eleccién del tipo de tarjeta a usar, dependera de la
preferencia entre el grado de seguridad que se necesite sobre la informacion y el grado
de facilidad para agregarle més funciones a la tarjeta en un futuro. Se recomienda que se
prevean las posibles funciones que pueda tener la tarjeta en un futuro, aunque en un
inicio no se implementen todas, para determinar la estructura y la seguridad necesarias

dentro de latarjeta.

Si se decidieraimplementar |a seguridad a nivel de software (que la seguridad no
sea manegjada por la tarjeta), se puede programar €l software de manera que cada
biblioteca lea Unicamente los datos generales del estudiante y los datos sobre |os textos
que esa biblioteca le prestd, por medio del ID de la biblioteca, que se debe de almacenar
en latarjeta, para cada texto que se preste.

En general, los datos de especial cuidado, que se almacenen dentro de una tarjeta
como las claves de acceso 0 passwords, no es necesario gque se encripten o codifiquen
antes de amacenarse, puesto que las claves utilizadas para proteger la informacion
contenida en su directorio, son suficientes para asegurarla, aunque si se desea, se pueden

encriptar pero esto haria mas lento el acceso alos datos.

5.1.2. Seguridad de quelos datos del carné no se pierdan

Esto es en especial, para los casos en los que el usuario pierda o dafie su carné

inteligente, y se necesite recuperar |os datos para proporcionarle uno nuevo.

Para que los datos del carné no se pierdan, es necesario que cada biblioteca tenga
una pequefia base de datos que contenga un listado con € carné ddl estudiantey € 1D o
MFN del texto prestado, de manera que la entidad encargada de emitir los carnés sepa si

el usuario esta solvente o no en todas las bibliotecas.
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En este listado, € amacenamiento de la fecha de préstamo ser& opcional, puesto
que de cualquier forma, €l usuario debe de devolver todos |os textos que presto, antes de

gue se le extienda un nuevo carné.

Cuando un estudiante, solicite su nuevo cané a la entidad emisora (se
recomienda que exista una entidad dedicada a proporcionar |os carnés de biblioteca), ya
sea porque jamés habia tenido uno o porque extravid o dafio € que tenia, se extendera
una solicitud a cada biblioteca que participe de este sistema, pidiendo la solvencia del

usuario, para que este vea si puede 0 no entregarle un carné nuevo.

Para esto, podria pedirse a encargado de cada biblioteca que saque un reporte
(proporcionado por la misma aplicacion que maneje los préstamos) del usuario para
saber s esta solvente 0 no y se lo dé para que lo lleve a la entidad emisora, o bien, una
persona designada para este propésito por parte de la entidad emisora, podria tener la
tarea de visitar cada biblioteca y sacar personalmente tales reportes a findizar la
jornada, todo esto, debido a que actualmente no se cuenta an una red entre todas las
bibliotecas, pero como una medida que se aconsga que se tome en un futuro, se
recomienda implementar una red entre |as bibliotecas, de manera que, la entidad emisora
pueda accesar en modo de consulta a todas las bases de datos de todas las bibliotecas
para sacar la solvencia de los estudiantes, sin necesidad de molestar a los encargados de

cada biblioteca, lo que lo convertiria en un sistema mas confiable y éptimo.

Ademas, como en todo sistema basado en la tecnologia de las computadoras, se
debe tener € cuidado de sacar backups o copias de seguridad de los datos que sean
importantes para los usuarios del computador, como lo son los datos de los préstamos
realizados, con ciertafrecuencia paraevitar que, a perder |la base de datos ya sea porque

fale el disco o por aguna otrarazén, no se pierdan totalmente los datos.



5.1.3. Laseguridad de que € duefio del carné sea el querealice el préstamo

Este tipo de seguridad se puede implementar de distintas maneras, dependiendo
del grado de seguridad que se quiera. Si se requiere de una seguridad baja, se puede
imprimir lafoto y/o la firma del usuario sobre latarjetay que el bibliotecario o compare

con el usuario cuando este llegue a pedir € texto.

Si se requiere de una seguridad media o alta, se puede hacer uso de los pines o
claves de acceso, en donde, €l pin del usuario debe de estar almacenado dentro del carné
en un directorio de solo lectura, de manera que cada vez que el usuario quiera prestar un
texto, se le pida que ingrese su nimero de pin luego de que &l carné haga contacto con el
lector, de manera que se verifique que € pin que se ingresd con € pin que esté
almacenado dentro del carné, sean los mismos, asegurando asi que € portador del carné

es el dueno del mismo.

Si se requiere de una seguridad alin mas alta, se puede implementar el sistema
con e uso de la biometria, por medio de lectores de huella digital o alguna otra
caracteristica de las personas. Con las huellas digitales por eemplo, el portador debera
de colocar su dedo sobre € sensor o lector de huellas, € programa se encargara de
compararlo con e que esté almacenado dentro de la tarjeta, para asegurar que el portador

es € duefio del carné.

Este tipo de seguridad, también es Util para asegurar que la persona que ingrese a
sistema inteligente sea un bibliotecario autorizado y que los datos de la BDD no sean
alterados por personas que no estén autorizadas, a proporcionarles a ellos también, un
carné con las claves y los permisos necesarios para €ello, y configurar €l sistema de
manera que haga | as verificaciones pertinentes antes de permitir que ingrese a sistema o

antes de realizar cualquier cambio ala base de datos.
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5.2. Estandarizacion dela estructura de almacenamiento de datos dentro del

dispositivo

Como se menciond en la seccion 5.1, a utilizar tarjetas con microprocesador es
recomendable que antes de especificar la estructura de almacenamiento o mapa de la
tarjeta, se piense un poco acerca de la vision que se tiene en @ futuro de expandir las
funciones o aplicaciones que pueda mangjar la tarjeta, puesto que al grabar el mapa de
la tarjeta, se debe de especificar cuantos bytes son necesarios para cada directorio y
dentro de cada directorio, se debe de especificar cuantos bytes tiene cada archivo,
teniendo en cuenta de que cada directorio es usado para una funcién o una aplicacion
distinta, que hace que € manejo de la seguridad sea mas simple a tener un grupo de

claves de acceso distinto para cada directorio.

Ejemplos de otros servicios que se podrian manejar dentro de la tarjeta son:
Pago de retrasadas
Cursos de vacaciones
Inscripciones
Fotocopias
Parqueo
Congresos estudiantiles (asistencias)
Uso de laboratorios (asistencias)
Impresiones

Control de créditos, etc.

Si alin no se tiene claro qué aplicaciones se tendrian en un futuro, se puede dejar
en blanco o sin definir la porcién de la tarjeta que no es necesario usar parala aplicacion
de la biblioteca, es decir, ala hora de grabar € mapa de la tarjeta, indicarle solamente los

bytes del directorio que contendra los datos de la aplicacién de biblioteca.
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S se piensa que en un futuro se quieren amacenar otros datos acerca de los
préstamos de textos, se puede especificar que el directorio de bibliotecas sea més grande
del necesario, ya que, sempre y cuando haya espacio dentro del directorio y se conozca
la clave maestra con la que se tiene acceso a mapa de la tarjeta para modificarlo, se

pueden agregar archivos a un directorio existente o agregar nuevos directorios anivel de
laraiz.

S se desea, se pueden estructurar los archivos de manera que cada archivo
represente |os textos que presta cada biblioteca, es decir, que solamente la biblioteca “x”
tenga acceso de modificacion a los datos del archivo especificado para ellay que otras
bibliotecas tengan permiso de acceso de sdlo lectura a tal archivo, evitando que otra

biblioteca altere los datos de €lla.

Seguin los datos necesarios a almacenar y € tamafio calculado para almacenar los
mismos (ver seccion 4.1), se tendran 2 secciones diferenciadas dentro del dispositivo:
a. Los datos generaes del usuario:

ID del carné

Cane

Nombre

Direccion

Teléfono

Carrera

Cantidad de textos que tiene prestados

NuUmero del afio en el realizo su Ultimainscripcion
b. Detalle de textos prestados con la siguiente informacion:

Biblioteca que presta el texto

Persona (bibliotecario) que o presta

Texto que se presta

Fechalimite de devolucidn
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Sera necesario que se tenga una pequefia base de datos, en donde por cada
biblioteca se tenga € listado de hibliotecarios que trabajan ali, con un nimero de
identificacion que seré un numero correlativo. El texto se identificara con € 1D que se
obtenga de la base de datos o0 €l nimero MFN que Winisis utiliza para identificar,
internamente, a bs textos. No se utiliza e nimero de clasificacion de los textos para
identificarlos dentro de la tarjeta, debido a que, como se dijo en el capitulo anterior, la
cantidad de caracteres que se utilizan puede ser demasiado grande (puede llegar a tener
mas de 10 caracteres y S € texto perteneciera a una coleccion de varios volumenes o
tomos y tuviera varias copias, aumenta alin mas la longitud), y esto no optimizaria € uso

del espacio dentro del dispositivo.

También se debe de tener un listado de las bibliotecas que utilicen este sistema
de préstamos, un listado de las facultades y un listado de carreras que existen en la
Universidad. Todos estos listados nos permitiran tener un correlativo para cada dato,
este correlativo sera € identificador Unico que \a a diferenciar un dato de otro, dentro

del mismo listado (como e nimero de cédula que diferencian una persona de otra).

Tabla VII. Estructura logica de los datos dentro de la tarjeta

ID del carné— ID emisor

NUmero de carné

Nombre

Direccion

Teléfono

ID Carrera

Afio de Ultimainscripcion

Cantidad de textos prestados en total

ID biblioteca ID bibliotecario ID texto Fechalimite de devolucion
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Latabla VIII muestra un g emplo de la estructura de directorios y archivos dentro
de latarjeta (en formato binario) s se define un directorio para la entidad emisora (con
el ID del Carné— ID Emisor), un directorio paralos datos del usuario (nimero de carné,
carrera, Ultimo afio inscrito) y su huella digital, y uno para la aplicacion de bibliotecas,
teniendo en un solo archivo todos los textos pertenecientes a todas las bibliotecas que
haya prestado €l usuario y un archivo que indique € total de textos prestados. Ademés,

se dgja un espacio sin definir para posibles cambios en € futuro.

Tabla VIII. Ejemplo de estructura de directoriosy archivos

Aplicacion Directorio | Tamafo Archivo Para Tamafio (bytes)
Entidad A 8 bytes Al ID del carné 5 paralD + 3 bytes
Emisora parafuturos cambios
General B 160 Bl Datos del usuario 160

“X B2 Huelladigital “X
Bibliotecas D 145 bytes D1 Cantidad de textos 1
prestados en total
D2 Detalle de textos 144
prestados
Otros Directorio “y” bytes Detalle de archivos para
directorios = los demas directorios
Sin definir Espacio que puede utilizarse
para posibles cambios en el futuro

La tabla IX muestra la estructura de directorios y archivos recomendada para
almacenar los datos minimos que se deben de tener para mantener e control de los
préstamos en las bibliotecas, en donde se hace uso de un archivo para cada biblioteca,
facilitando asi, € control del acceso a los datos evitando que personas o aplicaciones no
autorizadas, realicen cambios a los datos ajenos. Por la misma razon, €l nombre y €l
cané se guardan en un archivo de solo lectura (éstos no cambiaran nunca) y la
direccion, € teléfono, las carreras y afos de Ultima inscripcion en un archivo para
lecturay escritura, s es €l departamento de Registro y Estadistica quien esta leyendo €l

archivo, de lo contrario, sera de solo lectura.
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Se puede observar que se dejan 2 bytes adicionales, para almacenar € codigo de
otras carreras que esté llevando €l estudiante (otras dos carreras simultaneas, 1 byte para
cada carrera adicional) y los campos que indican cud es el ultimo afio para e que esta
inscrito en esa(s) carrera(s). Lo anterior, evitara que los estudiantes de carreras

simultaneas tengan dos carnés o mas.

Tabla | X. Estructura de directoriosy archivos recomendada utilizando un archivo
para cada biblioteca

Aplicacion Directorio Tamafo Archivo Para Tamaiio (bytes)
Entidad A 5bytesde D Al ID identificador 1byte parael afo +
emisora + 10 bytes Unico de carnés 4 parael correlativo

adicionales =
para posibles 5bytes
cambiosen el
futuro Sin definir, para posibles cambios 10
Datos del B 160 + 4 bytes Bl Carné 4
usuario adici orllales Nombre 50
paralas ——
CATENES B2 Di re,c0| on 100
simultaneas Teléfono
Carrera principal 1
Otras carreras
(simultaneas)*
Inscrito carrera 1
principal
Inscrito carreras 2
simultaneas *
Biblioteca C 145 + 50 bytes Cl Cantidad de textos 1
adicionales prestados en total
para posibles
cambios C2 TextosMCC 36
futuros C3 Textos CICON 36
C4 Textos ERIS 36
C5 TextosUTRECHT 36
Sin definir para posibles cambios 50

Sin definir Espacio sin definir dentro de la

tarjeta para posibles cambios en el futuro

* Parael caso en el que tengan carreras simultaneas
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6. DISENO DE LA APLICACION

6.1. Descripcion general delossistemasactualesy delo queseria nuestro

sistema inteligente

Los sistemas actuales dentro de las cuatro bibliotecas de la Facultad de
Ingenieria, hacen uso del programa Winisis, que es una version de CDS-ISIS, para

almacenar los datos de | os textos que tienen disponibles.

El software CDS - ISIS (Computarized Documentation System - Integrated Set
for Information System), cominmente denominado Microlsis, fue desarrollado por la
UNESCOYy es un sistema de almacenamiento y recuperacion de informacion, disefiado
para € registro de documentos, permite construir y administrar bases de datos
estructuradas, no numeéricas, constituidas principalmente por textos. Su uso esta dirigido
principalmente a area bibliogréfica, sin embargo, es aplicable al registro de documentos
personaes, historias clinicas, informacién juridica, expedientes, documentacién de
proyectos en general y atoda base de datos que posea informacién estructurada en fichas
con datos textuales.

Winisis tiene una interfase grafica para €l sistema operativo Windows, y permite,
entre otras caracteristicas, la manipulacion simultanea de un nimero ilimitado de bases
de datos, cada una de las cuales puede tener informacion totalmente diferente que se
puede interrelacionar entre si, permitiendo un méximo de 16 millones de registros dentro
de un limite de 500 Mb.
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Basicamente, las hibliotecas utilizan Winisis como una base de datos que les
permite realizar busquedas de textos por autor, tema, etc., € programa les muestra todas
las coincidencias que obtienen, en base a parametro de blsqueda que le den, mostrando
en pantalla todos |os datos bibliogréficos de |os textos, como su nimero de clasificacion,
el nombre del texto y del autor, y todas las caracteristicas generales de los textos, que
hayan ingresado sobre los mismos con anterioridad, por o que los bibliotecarios utilizan
Winisis como una herramienta de blsqueda de datos de textos de su biblioteca, que

puede sustituir de alguna manera, la busgueda de los mismos en los ficheros.

Solamente la Biblioteca MCC cuenta con una aplicacion que sirve como interfaz
entre e usuario y la base de datos Winisis, que fue desarrollado en Visual Basic. Las

otras tres bibliotecas utilizan la misma interfaz que proporciona Winisis.

El sistema inteligente que se propone en este trabajo, vendria a complementar €l
area de control de préstamos, es decir, se ocuparia exclusivamente de ver quién tiene
prestado textos de cada biblioteca, ver si tiene moras en otras bibliotecas y proporcionar
los datos del usuario, de manera automatica a sistema, de modo que en e momento que
se desee, se pueda conocer la solvencia de un estudiante 0 un usuario del personal
administrativo para fines como determinar si otro préstamo es posible o si €l usuario
tiene derecho ainscribirse en el siguiente afio, por gemplo, sin correr un riesgo alto de
fraude.

Nuestro sistema funcionara especificamente para leer y grabar datos en el carné
inteligente, obtener los datos generales de los usuarios, determinar s e usuario llena los
requisitos minimos para prestar un texto y para dar mantenimiento a la base de datos
propia de nuestro sistema. En nuestra aplicacion el bibliotecario indicara quién y qué
libro presta o devuelve para grabarlos en e carné inteligente, pero este sistema, no se

utilizara para ingresar los datos bibliogréficos de los textos a la base de datos de Winisis.
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Si la hiblioteca cuenta con una aplicacion propia que maneje los préstamos, es
necesario que se adapte tal aplicacion para que interactlie con el sistema inteligente, es
decir, se debe de programar la interfaz que llame a nuestro sistemay le envie e nimero
de carné de quien presta o devuelve y € nimero de clasificacion, € ID o € MFN
(nimero interno de registro de Winisis) del texto prestado / devuelto, cada vez que en tal
aplicacién se indigue que un usuario esta prestando o devolviendo un texto para que €

sistema inteligente actualice los datos en e carné.

Paraimplementar el sistema inteligente, tendremos una pequeria base de datos en
cada biblioteca, y que podemos dividirla en dos partes, la primera parte de esa base de
datos serdigual paratodas las bibliotecas que utilicen esta aplicacion, es decir, contendra
los mismos datos en todas las bibliotecas. Esta base de datos comun, tendra un listado
con todas las facultades y carreras de la universidad y un listado de todas las bibliotecas
gue usen esta aplicacion y estén autorizados para prestar textos; todos estos listados,
estaran debi damente numerados de manera correlativa (ningin nimero se repetird dentro
de cada listado), de modo que represente el 1D (nimero de identificacién) de la facultad,
carrera o biblioteca, dentro de nuestra aplicacion. Esta porcion de la base de datos,
también tiene que formar parte de la base de datos de la entidad emisora y otras
entidades que necesiten consultar los datos dentro de la tarjeta, como Registro y
Estadistica que es la entidad en la que los estudiantes se inscriben anualmente, para que
pueda actualizar € afio de inscripcion o la carrera del estudiante, en € caso de que haya

cambiado de carrera.

Este ID serd €l que se amacene dentro de la tarjeta para indicarnos a qué carrera
pertenece € estudiante (y por ende, a qué facultad) y en qué biblioteca presto el texto, de
manera que, a leer latarjeta, tomemos € ID y o comparemos (a nivel de software) con

el listado que tenemos en nuestra base de datos, para saber a qué representa ese ID.
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La segunda parte de la base de datos serda € que mangje en si, € préstamo de los
textos de cada bibliotecay no serdigual a de las demés bibliotecas puesto que cada una
de ellas amacenara los datos de sus usuarios y los préstamos que se realicen en su
biblioteca. Esta parte de la base de datos, tendra un listado de los bibliotecarios que

trabajan en esa bibliotecay sus datos.

También se tendra un listado de los usuarios que llegan a prestar textos en esa
biblioteca con su nimero de carné, sus datos generales y la(s) carrera(s) a la(s) que
pertenece. Esta lista ir& creciendo cada vez que la aplicacion vea que los datos de la
persona que presta los textos, no estan dentro de la base de datos, de manera que,
solamente aquellas personas gue tienen textos prestados o aquellas que frecuentemente
prestan textos, estén dentro de esa lista. Para evitar que este listado crezca demasiado y
contenga a usuarios que desde hace un tiempo considerable, ya no prestan textos en esa
biblioteca, se puede tener a nivel de software, una politica que indique que cada vez que
un usuario devuelva un texto, se revise s auin tiene algun texto prestado de esta
biblioteca, s ya no tiene textos prestados (esta solvente), entonces se proceda a borrar su
registro del listado de usuarios, s no esta solvente, que no modifique nada del listado de

usuarios.

La segunda parte de la base de datos también contar& con un listado de todos los
préstamos realizados por |os usuarios, indicando el carné del usuario, el texto que presta,

el bibliotecario que se lo presta, la fecha de préstamo y la fecha limite de devolucién.

Es importante que la entidad emisora tenga su propia base de datos, en la cual, se
registren los datos de los usuarios y se lleve el control de los carnés entregados. Se debe
de identificar cada carné con un ID propio de la entidad emisora (a que se le di6 €
nombre de ID de carné — ID Emisor en el capitulo 4), que puede ser formado por los dos
ultimos digitos del afio en e que se extiende € carné y un nimero correlativo, para

identificar de manera Unica e carné.
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El ID de carné nos servira para el caso en que los usuarios pierdan su carné, la
entidad emisora registraria ese carné con ese ID como un carné perdido o no valido en
un listado (o tabla) de carnés invaidos, de manera que a la hora de que un usuario
intente prestar un texto, cada biblioteca tenga la capacidad de verificar que € carné

insertado alin sea valido o no.

De este modo, se evitara que un usuario tenga dos carnés de bibliotecaalavez, s
por gemplo, un usuario pide un nuevo carné porgue lo perdid y luego lo encuentra e
intenta prestar textos con ambos carnés, a verificar que uno de ellos no es vdido, d
bibliotecario podra retirarle ese carné inmediatamente y tomar las medidas necesarias,
haciendo del sistema inteligente, un sistema aln més confiable y optimo. El listado de
carnés que se invaliden, debe de ser distribuido y actualizado en cada biblioteca, ya sea,
al finalizar € dia por medio de un archivo gque pueda ser importado desde la aplicacion
0, Sl ya cuentan con una red que comunique todas las bibliotecas con la entidad emisora,

realizarlo de manera automética a través de la red.

6.2. Flujo dedatos

Béasicamente, € sistema estara estructurado de |a siguiente manera:

Figura 18. Flujo de datos del sistema inteligente

Datos a grabar bits agrabar/leer
APLICACION API LECTOR
Datos a presentar bitsleidos
ID, MFN p No. de Datos de usuarios, losfpréstamos y
clasificacipn delos del sistemainteligente
textos de lalbiblioteca

BASE DE DATOS
WINISIS DEL SISTEMA INTELIGENTE
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Aplicacion. Es e programa con el que interactla el bibliotecario paraindicar que se le
esta prestando un texto a alguien o que lo estd4 devolviendo. Aqui se le indicara al
sistema quién y qué se esta prestando o devolviendo, se encargara de pedir los datos de
la tarjeta 'y pedir que se actualicen los datos tanto en la tarjeta como enla base de datos.
Ademas, verifica s € usuario cumple los requisitos minimos para poder prestarle un
texto y contara con la posibilidad de generar reportes de usuarios morosos.

API. Es @ encargado de que €l lector y la aplicacion se entiendan y puede ser OCF,
MUSCLE o PC/SC. Para lograrlo, €l API tiene un conjunto de funciones que permiten
gue la aplicacion le diga a lector qué es lo que desea redlizar, y € APl se encarga de
“traducir” estas funciones en llamadas especificas del driver del lector que se esté

usando, lo que permite que € mismo programa pueda funcionar con distintos tipos de
lectores.

Lector. Es d dispositivo fisico que lee y graba datos en la tarjetainteligente o € botén.

Winisis. Sistema que actualmente tienen las cuatro bibliotecas, que constituye una base
de datos de todos los textos disponibles en cada biblioteca. De esta base de datos se
obtendra el MFN de un texto a partir de su nimero de clasificacion, o viceversa. Si en un
futuro, se decidiera cambiar |a base de datos de textos a otra base de datos como Oracle
0 SQL Server, se deberia de tomar un nimero correlativo como € ID del texto, de
manera que ese ID redlice la funcion que rediza e MFN dentro de nuestro sistema
inteligente, que es, identificar un texto de manera Unica dentro de nuestra base de datos

sin usar el nimero de clasificacion, € cua es muy largo.
Base de datos del sistema inteligente. Base de datos que contendra informacion

genera para € control de usuarios y bibliotecarios, e informacion basica sobre los
préstamos realizados en cada biblioteca.
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6.3. Descripcion del flujo de operaciones en nuestro sistema

a. Para prestar un texto

La aplicacion permitira que se ingrese e numero de carné del usuario y €
numero de clasificacion o MFN del texto yllamara a la rutina de préstamo del sistema

inteligente.

La rutina de préstamo hara la peticion de lectura de la tarjeta, verificardla validez
de lamisma, y leerdlos datos generales del estudiante y los datos de los textos que tiene
prestados, buscara dentro de la base de datos del sistema inteligente su nimero de carné
dentro del listado de usuarios que tieney Si ese usuario no existe en € sistema, 1o agrega
junto con su nombre, direccion y teléfono, y luego verificard s € usuario tiene derecho a
mas préstamos (esto 1o hace a verificar e nimero de préstamos que tiene € usuario, la
carrera a la que pertenece y s esta inscrito en € presente afo, ademas, presentando un
listado de los textos que tenga prestados y se han pasado de su fecha limite de
devolucién, datos que se encuentran dentro de la tarjetd). Si no tiene derecho a
préstamos, € sistema inteligente presentara un mensgje de aerta, pero s o tiene, la
rutina debera de enviarle al API todos los datos que se deben de actualizar dentro de la
tarjeta (carné del usuario, ID de texto, ID del bibliotecario que lo prestay la fecha limite
de devolucidn) y luego actualizara e listado de préstamos en la base de datos del sistema

inteligente.
b. Para devolver un texto
La aplicacion permitird que se ingrese  numero de carné del usuario y €

numero de clasificacion o MFN del texto y llamara alarutina de devolucién del sistema

inteligente.
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La rutina de devolucion enviard € numero de carné ingresado a APl para que
éste verifique que el carné insertado en € lector corresponda al usuario que devuelve €l
texto, verificando antes, que sea un carné valido para la aplicacion (que no sea un carné
invalidado por robo o extravio) y le envia también e ID del texto para actualizar e
carné. Luego, borrara del listado de préstamos de |a base de datos del sistema, € registro
del texto que fue devuelto y verificarda s € usuario alin tiene préstamos pendientes en
esta biblioteca, s no los tiene, elimina su registro del listado de usuarios (s se decidiera
manegjarlo asi), s aln tiene préstamos pendientes, no realiza ningin cambio en €l listado

de usuarios.

6.4. Compatibilidad con otrossistemas

Si ya exigtiera una aplicacion que mange los préstamos, es necesario que éstas
tengan la capacidad de hacer llamadas a rutinas fuera de ellas, S poseen ésta capacidad,
se les debe de programar un modulo o rutina que redlice las llamadas a los médulos de
préstamos o devoluciones del sistema inteligente y les envie e carné y € nimero de

clasificaciéon o MFN del texto prestado y € 1D de la biblioteca que presta € texto.

Ademés, es necesario que se pueda tener acceso a los datos de las bases de datos
que se utilicen, es decir, la aplicacion del sistema inteligente debe de tener la posibilidad
de obtener informacion de la base de datos (en especial, informacién sobre el nimero de
clasificacion de los textos), ya que la base de datos del sistemainteligente se basaraen la
base de datos de textos existente (en nuestro caso, Winisis) para que los nimeros de
clasificacion de los textos concuerden con el sistema utilizado en cada biblioteca en

particular.
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En otros términos, la base de datos de la aplicacion existente deberia de
almacenar como minimo, los mismos datos que se almacenan en lo que en este trabgo
se llam6 como la segunda parte de la base de datos del sistema inteligente (es decir, los
listados de bibliotecarios, usuarios y préstamos) y proporcionar € 1D del texto prestado
a partir del nimero de clasificacion (funcion que aqui se obtiene con Winisis), y la
aplicacion deberia de ser capaz de ser programada de manera que haga las [lamadas a los
maodulos que interactUan con la tarjeta y redlizar las verificaciones necesarias para los
préstamos. Ademas, se debera de programar gque la informacion a actualizar cada vez

gue se preste o devuelva un texto, sea sobre la base de datos de la aplicacién existente.

Una alternativa a la necesidad de que se pueda acceder a la base de datos de la
aplicacion ya existente, seria el poder exportar un listado de los textos ingresados en esa
base de datos y se importe a nuestro sistema, guardando en una tabla (listado) de textos,
los datos del MFN, € titulo y nimero de clasificacion de los textos, de modo que, €l
sistema inteligente pueda redlizar las verificaciones necesarias para saber s é nimero
MFN de los textos ingresados, es valido (existe en Winisis) o no.

También es importante tomar en cuenta que e APl y € lenguge de
programacion que se escoja para la implementacion del sistema puedan mangjar los

drivers del lector que se dlija.
6.5. Madulosa programar

6.5.1. Lectura

El médulo de lectura, es €l que se encarga de obtener todos |os datos contenidos
en e carné inteligente, le pide a API que verifique latarjetay lasclavesen éla, y
almacena |os datos en variables globales (en memoria) de nuestra aplicacion para que

cualquier médulo tenga acceso a la informacion leida
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Recibira como parametro desde el médulo que lo [lame, el nimero de carné del

usuario y retornara un valor de éxito, fracaso o cancelacion en la operacion de lectura.

Recibe como parametro € carné del usuario.

. Veificar s e carné estd insertado en € lector, s no lo esta, presentar un
mensaje para que € bibliotecario decida entre continuar con la operacién o

salir deella. Si decide salirse, retornar un valor de cancelacién de lectura

Pedir a APl que verifique que la tarjeta es vdlida para esta aplicacion
(bibliotecas) y s es vaido en € sistema (no esta registrado como carné
robado o extraviado), continuar si es valido, s no, presentar un mensgje
indicando el error ocurrido y salir del procedimiento retornando un valor de

fracaso en la operacion de lectura.

Pedir d APl que verifique s € PIN que ingresd o la huella digita del
usuario, coincidan con €l que esté almacenado en la tarjeta (esto solamente s
se implementara con estas funciones de seguridad), continuar si es vaido, s
no, presentar un mensgje indicando € error ocurrido y salir del procedimiento

retornando un valor de fracaso en la operacion de lectura

Leer los datos del usuario: Ultimo afio de inscripcién, nombre, direccion,

teléfono y carrera(s), almacenandolos en variables globales.
. Verificar que el nimero de carné recibido por parametro coincida con el

carné insertado, si no es asi, presentar un mensaje indicando € error ocurrido

y salir del procedimiento retornando un valor de fracaso en la operacion.

80



7. Leer la cantidad de textos que tiene prestados y almacenarlo en una variable
global, si la cantidad de textos prestados es mayor al méximo permitido por
carné (en el capitulo 4 se definio 12 textos como maximo por carné, cantidad
gue puede ser cambiada segun lo definan los bibliotecarios), asignarle a la
variable global que controle si puede 0 no puede prestar textos, €l valor de no
puede prestar méas textos. Si el valor de la cantidad de textos prestados es

mayor a0, continuar con €l paso 8, si no, ir a paso 9.

8. Sacar un listado (leer) de todos los textos que tiene prestados e usuario y
almacenarlos en una variable globa (tipo recordset o un arreglo, por
gemplo). Mientras saque este listado, ir contando la cantidad de textos que
pertenecen a esta hiblioteca, s tiene la cantidad méxima de textos prestados
permitidos en esta biblioteca, asignarle a la variable global que controle s
puede 0 no puede prestar textos, un valor de no puede aqui prestar mas
textos. También, a ir sacando € listado de textos, debera de ir sacando un
listado de textos que hayan pasado de la fecha limite de devolucion,
almacenandolo en unavariable global (un recordset o arreglo), si tiene textos
con mora, asignarle a una variable global que controla s es 0 no moroso, €

valor de es mor 0so.

9. Retornar un valor de éxito en la operacion de lectura. (En este momento, las

variables globales, ya contendran toda la informacion del usuario).

6.5.2. Desencriptar

Luego de la investigacion realizada, se ha determinado que no es necesario
encriptar los datos que se amacenen dentro de la tarjeta, debido a que la informacion
contenida en €ella, esta bien protegida por las caracteristicas propias de la tarjeta, por 1o

gue no se considera necesario un modulo para desencriptar.
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6.5.3. Procesar

Este modulo es €l que maneja todo € proceso para prestar o devolver un texto, desde

pedir los datos del usuario y el texto que se presta / devuelve, pedir que se lea €

carné, pedir que se actualice el carné, hasta actualizar la BDD de préstamos del

sistemainteligente. EI médulo de procesar, puede dividirse en 2 submaédulos. Cuando

se presta un texto y cuando se devuelve un texto.

a. Préstamo

1.

Iniciadlizar valor de todas las variables globales.

Ingreso de nimero de carné del usuario y nimero de clasificacion del texto a
prestar y la cantidad de dias que se le va a prestar (tendréa un valor por defecto

gue pueda modificarse).

Buscar en la base de datos Winisis (0 en € listado de textos de nuestro
sistema, s asi se mangjara), e ID o MFN del texto que tiene ese nimero de
clasificacion, s no existe en la base, enviar un mensgje a la pantalla (posible
error a ingresar € nimero de clasificacién) pidiendo que se vuelva aingresar
el nimero de clasificacion y dar la opcion de sair de la operacion. Si
reingresa el nimero de clasificacion, que vuelva arevisarse s existe ese texto

en Winisis, s si, continuar con el paso 4.

Leer la tarjeta (usar e modulo de lectura del punto 6.5.1) enviandole como

parametro el nimero de carné.

Si ocurrié algun error en la operacién de lectura, sair del procedimiento, si

no, continuar.
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6.

0.

10.

S e usuario esta inscrito en e afio en curso, continuar, S no, presentar €l

mensaje de que no estainscrito y salir del procedimiento.

Si tiene derecho a prestar textos porgue no ha rebasado € limite de préstamos
por carné ni ha rebasado €l limite de préstamos en la biblioteca actual (se
verificas € valor de lavariable global tiene el valor de puede, de no puede,
0 de no puede aqui). Si € valor fuera no puede, se presenta el mensgje de
gue ha rebasado la cantidad de préstamos de textos permitidos por carné, si
fuera no puede aqui, se presenta el mensgje de que ha rebasado la cantidad
de préstamos de textos permitidos en esta biblioteca, y s fuera puede,

continuar con & paso 8.

Verificar €l valor de la variable global que controla si €l usuario es moroso.
Si su vaor fuera es moroso, se presenta e mensge de que tiene moras, y se
presenta el listado de textos morosos, indicando a qué biblioteca pertenecen y
la fecha en que tuvo que ser devuelta, y se le dala opcién a bibliotecario de
continuar con el proceso de préstamo (es decir, ignorar que debe textos en
otras bibliotecas) o cancelar la operacion. Si acepta continuar, seguir con €

paso 9, de lo contrario, salir del procedimiento. Si € valor de lavariable fuera

No s mor 0so, continuar con el paso 9.

Agregar € registro del texto que se va a prestar (dentro de la variable global
gue contenga los textos prestados por el usuario) y actualizar la variable
globa gue controla la cantidad de textos prestados por € estudiante (sumarle

un texto).

Buscar en la base de datos del sistema, dentro del listado de usuarios, €
registro del usuario que tiene ese carné, Si no existe, agregar su carné,

nombre, direccion y teléfono a listado (insertar en la tabla de usuarios).
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11. Actualizar latarjeta usando € moédulo grabar del punto 6.5.5.

12. Actudlizar en la BDD, € listado de préstamos (insertar en la tabla de

préstamos, e carné del usuario, € ID de texto prestado, e ID del
bibliotecario que realiza la operacion de préstamo, la fecha de préstamo y la

fecha limite de devolucién).

b. Devolucién

1.

Inicializar valor de todas las variables globales.

Ingreso de nimero de carné del usuario y numero de clasificacion del texto a

devolver.

Buscar en la base de datos Winisis, € ID o MFN del texto que tiene ese
nimero de clasificacion, s no existe en la base, enviar un mensge a la
pantalla (posible error al ingresar el nimero de clasificacion) pidiendo que se
vuelva a ingresar € nimero de clasificacion y dar la opcion de sdir de la
operacion. Si reingresa el nimero de clasificacion, que vuelva a revisarse s

existe ese texto en Winisis, s si, continuar con el paso 4.

Leer la tarjeta (usar el modulo de lectura del punto 6.5.1) enviandole como

parametro el nimero de carné.

Si ocurrié algun error en la operacion de lectura, sair del procedimiento, si

no, continuar.

Verificar s ese texto estd en mora 0 no, S si presentar € mensaje, presentar

una pantalla para cobrarle el costo de la moray continuar.
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7. Quitar del listado de textos, € texto que se va a devolver (dentro de la
variable global que contenga los textos prestados por el usuario) y actualizar
la variable global que controla la cantidad de textos prestados por el
estudiante (restarle un texto).

8. Actudizar latarjeta usando € médulo de grabar del punto 6.5.5.

9. Actualizar la BDD, € listado de préstamos (borrar o hacer un delete en la
tabla de préstamos, a registro con € carné del usuario y e ID del texto
ingresados).

10. Verificar si e usuario aln tiene textos prestados de esta biblioteca (select de
todos los registros dentro de la tabla de préstamos, a todos aguellos registros
cuyo carné sea igual a ingresado), s no existe registro alguno, borrar €l
registro del usuario, del listado de usuarios (delete en la tabla de usuarios, a
registro con € carné del usuario ingresado). Esto con €l fin de evitar que la
base de datos crezca demasiado y Unicamente s asi lo desearan los
bibliotecarios, es decir, s a ellos no les interesara guardar informacion de

usuarios que no les deben texto alguno.
6.5.4. Encriptar
Como se menciono en el punto 6.5.2, luego de la investigacion realizada, se ha
determinado que no es necesario encriptar |os datos debido a que las claves de acceso en

las tarjetas de microprocesador, realizan un buen trabgjo para proteger la informacion

contenida en la tarjeta, por o que no es necesario un modulo para encriptar.
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6.5.5. Grabar

El médulo de grabar, es € que se encarga de empacar |os datos a actuaizar sobre la
tarjeta (formael APDU) y selo enviaa API para que leindique al lector que
actualice los datos. Toda la informacion, latoma de las variables globales que han

sido manipuladas en los médulos de lecturay procesar.

1. En base alos datos contenidos en la variable (recordset o0 arreglo) globa que
contiene los textos prestados por € usuario, formar e APDU (empacar los
datos indicando ID de texto, biblioteca, bibliotecario y fecha limite de
devolucion) siguiendo los protocolos definidos para la tarjetallector que se

haya sel eccionado.

2. Pedir a API que grabe los datos contenidos en e APDU.

3. Enbase a valor contenido en la variable global que controla la cantidad de
textos prestados por e usuario, formar e APDU que actualice la cantidad de
textos prestados en la tarjeta

4. Pedir a API gque grabe los datos contenidos en el APDU.

5. Retornar un valor de éxito de operacion.

6.5.6. Volver ahacer tarjeta

Volver a hacer la tarjeta es o mismo que grabar e mapa de la estructura de un

carné nuevo (hacer un nuevo carné). Con € fin de no entregar un carné nuevo a un

usuario gue no esta solvente con las bibliotecas, se debe proceder a:
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1. Veificar en todas las bibliotecas que € usuario esté solvente (por medio de una
busqueda en € listado de préstamos de cada biblioteca).

2. S € estudiante no esta solvente, debe de devolver todos los textos o pagar su

costo a la biblioteca que se lo prestd, antes de que se le pueda extender su nuevo

carné.

6.5.7. Otrosmoédulos

Otros médul os que deben programarse son:

1. Reporte de usuarios. Reporte en el que se consulta la base de datos del
sistema inteligente para obtener € listado de todos los usuarios a los que la
biblioteca ha prestado textos (listado de la base de datos en las bibliotecas) u
obtener € listado de usuarios a los que se les ha entregado un carné (listado
de la base de daos en la entidad emisora). Hace un select a todos los registros

de la tabla de usuarios.

2. Reporte de préstamos. Reporte con € listado de todos los textos prestados
por un usuario, podra ser utilizado para determinar si se le puede extender o
Nno un carné NuUevo a un usuario 0 para cualquier otro fin que tengan en las
bibliotecas. Hace un select atodos los registros de la tabla de préstamos, cuyo
carné seaigual a ingresado en pantalla.

3. Reporte de morosos. Este reporte, les servira a los hibliotecarios para sacar
el listado de todos los usuarios que estén morosos, con todos sus datos, para
poder contactarlo. Hace un select a todos los registros de la tabla de
préstamos, cuya fecha limite de devolucion sea menor a la fecha actual o la

ingresada en pantalla.

87



4. Modulo de mantenimiento o ABC de bibliotecarios. Modulo que permitira
registrar todas las dtas, bajas y cambios de los datos de los bibliotecarios,

dentro de la base de datos del sistema inteligente.

5. Md&dulo de devoluciones especiales. Este modulo se uilizara para cuando
los usuarios devuelvan los textos sin usar su carné inteligente por la pérdida
del mismo, o tengan que pagar € costo de los textos que deben a las
bibliotecas, y sera utilizado Unicamente para que € usuario quede solvente en
la biblioteca y pueda pedir su carné nuevo o para €l caso en € que € usuario
haya perdido e texto prestado. Este médulo debera de borrar € registro de
los textos que devuelva o pague el usuario en la base de datos en €l listado de
préstamos (un delete al registro del texto que devuelva o pague en latabla de
préstamos), y luego de verificar que €@ usuario ya no debe ningln texto
(verificando con un select a todo registro de la tabla de préstamos que tenga
ese carné y no devuelva registro alguno), borrar su registro del listado de
usuarios (un delete a registro del usuario en latablade usuarios).

6. Modulo de actualizacion de datos. Este modulo es programado
especialmente para la entidad encargada de inscribir a los estudiantes. Con
éste mddulo, se tendra la capacidad de accesar a directorio, dentro del carné,
gue contiene los datos del usuario, para actudizar € Ultimo afio de

inscripcion, su carrera (en caso de que cambie), su direccion y teléfono.
7. Mdbdulo de mantenimiento de carreras y facultades. Modulo para

modificar los datos de las carreras y facultades de la universidad, dentro de la

base de datos del sistema inteligente.
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8.

10.

11.

Modulo de mantenimiento de bibliotecas. Modulo para modificar o
agregar los datos de las bibliotecas que formen parte de las bibliotecas que

usen el sistemainteligente, dentro de la base de datos del sistema inteligente.

Mdodulo de invalidacion de carnés. Modulo por medio del cud, la entidad
emisorainvalidaralos carnés gque se reporten como perdidos o robados. Hace
un insert en una tabla de carnés invéidos, aimacenando €l 1D de carné de los

carnés gque se invaliden.

Consulta de validez. Con este médulo se verificard en red s e carné se
reportd como perdido o robado (no vélido). Este médulo debera de ser
[lamado por e modulo de procesar (punto 6.5.3), como una verificacion antes
de actualizar los datos del préstamo en el carné, si e carné no fueravalido se

debe de presentar el mensaje correspondiente y salir del modulo procesar.

Inicializar variables. Encargado de darle € valor inicial a las variables
globales. Todas las variables de tipo entero se inicializan con un vaor 0, las
de tipo string (cadena) se inicializan con cadenas en blanco, las de tipo
recordset o arreglo seinicializan con todos sus campos en blanco o con valor
0 (dependiendo del tipo de dato del campo) y las variables de estado (como el
gue indica s se puede prestar 0 es moroso) se inicializan con € valor que

indique que puede prestar, no es moroso y que no ha ocurrido ningun error.
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6.6. Moddulos para cada biblioteca

Las bibliotecas deberan de contar con los médulos descritos del punto 6.5.1 a
6.5.5y del punto 6.5.7, los médulos del 1 a 5, € 11, 7 y 8 (estos dos Ultimos se usan
solo s la entidad emisora, encargada de la gestion y administracion del sistema, ingresa
nuevas facultades, carreras o bibliotecas), y e modulo de consulta de validez (el 10)
consultando una tabla especial (de carnés invalidados) en la base de datos de la
biblioteca s no tiene red, o consultando las bases de datos de la entidad emisora, s

estuviera en red con la entidad emisora

El administrador de la aplicacién en la biblioteca (o bien, el encargado principal
de la biblioteca), sera quien maneje de manera exclusiva, |os modulos de mantenimiento
de bibliotecarios, carreras y facultades, y bibliotecas, y € mdédulo de devoluciones

especiales. Los demas modulos, podran ser utilizados por 1os bibliotecarios.

La entidad emisora contara como minimo con € moédulo 6.5.6 de volver a hacer
tarjetay los médulos del 7 al 10 del punto 6.5.7, y s estuviera en red con las bibliotecas,
el modulo de reporte de usuarios y reporte de préstamos (nimeros 1y 2 del punto 6.5.7)

y €l de consulta de validez (nimero 10 del punto 6.5.7) en modo de consulta en red.

La entidad encargada de inscribir a los estudiantes y personal administrativo,
deberd de contar con el mdédulo de actualizacién de datos (nimero 6 del punto 6.5.7) y s
estuviera en red con las bibliotecas y la entidad emisora, e moédulo de reporte de
préstamos (nimero 2 del punto 6.5.7) y € de consulta de validez (nUmero 10 del punto

6.5.7) en modo de consulta en red.
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6.7. Lenguajesque se pueden usar para programar la aplicacion

La aplicacion que interactUe con los bibliotecarios, puede ser programada en
cualquier lenguaje, dependiendo del gusto y experiencia del desarrollador, asi como
también, de la compatibilidad con € APl que se seleccione, entre ellos podemos

mencionar:

Delphi
Borland C++
Visual C++
Visual basic

Oracle devel oper
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CONCLUSIONES

1. El uso de un carné Unico para todas las bibliotecas que lleve consigo la
informacion actualizada sobre los datos generales del usuario y los textos que
tengan prestados, les permite a los bibliotecarios llevar un meor control sobre
los préstamos que realizan, obteniendo de manera automética los datos
necesarios para contactar a usuario, conociendo quién es el responsable de cada
préstamo y evitando que se le entregue un carné nuevo a personas que tienen

moras en las bibliotecas.

2. Los bibliotecarios necesitan evitar que los usuarios presten textos con carnés
ajenos, minimizar el tiempo de atencién a usuario, facilitar la verificacion de los
antecedentes de los estudiantes, verificar si 10s usuarios estan o no inscritos en la
universidad en el afio en curso y saber quién fue & responsable de prestar un
texto dado, con € fin de mgorar € servicio de la biblioteca.

3. Las tarjetas inteligentes y los botones son medios de almacenamiento que se
estan utilizando actualmente en e mundo entero para distintas aplicaciones en las
que es necesario almacenar informacion actualizada de las personas u objetos y
se necesita transportarlos de un lado a otro. Ambas tecnologias tienen versiones

con propiedades que las hacen mas aptas para ciertas aplicaciones que para otras.
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4. El sistema de identificacion universitaria actual ha llevado a los bibliotecarios a
adoptar politicas restrictivas que hacen del servicio de la biblioteca, un servicio
poco eficiente puesto que los estudiantes muchas veces no respetan tales politicas
y se llevan los textos aunque esté prohibido. El sistema de identificacion que se
propone, ofrece automatizar €l sistema de préstamos, minimizando el tiempo de
atencion para cada estudiante y € tiempo de verificacion de antecedentes de los
estudiantes, proporciona los datos para contactar a usuario sin que é mismo
[lene algun formulario y permite que €l bibliotecario decida si se le presta o no
un texto a saber, por medio de la informacion amacenada en e carné
inteligente, s & estudiante llena los requisitos necesarios para ello y conocer las
posibles moras que tenga en otras bibliotecas que hacen uso del sistema

inteligente.

5. Luego de un andlisis de las caracteristicas de las tarjetas y los botones, y de un
andlisis de costos, se estimé que un sistema basado en tarjetas inteligentes, es e
gue mejor se adapta a los requerimientos y recursos de las bibliotecas. La tarjeta
inteligente le permitird a los bibliotecarios verificar la identidad del usuario al
poder observar la foto de é, impresa sobre |a tarjeta, obtener autométicamente
desde € carné los datos necesarios para contactarlo en caso de ser necesario, y a
lavez les permitira conocer en cualquier momento, la cantidad y qué textos tiene
prestados e usuario, las moras que tenga con otras bibliotecas, y verificar S esta
inscrito en e presente afo, 1o que permitira a bibliotecario tener un mejor
control y evitar realizar préstamos a estudiantes morosos o que no llenen los
requisitos necesarios. Ademas, les permitirh mangjar e nivel de seguridad
necesario para asegurar los datos sobre los préstamos y permitira que en un

futuro, las tarjetas tengan més funciones.
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6. Es util agrupar los datos que pertenezcan a una aplicacion en su propio
directorio, lo cua evitara que otras aplicaciones alteren sus datos. Ademas, tener
un archivo para cada grupo de textos prestados por cada biblioteca, evitara que
las demas bibliotecas sobre-escriban accidentalmente los datos de los textos que
prestd en otra biblioteca. Tener un archivo especial de los datos generales del
usuario que sea de solo lectura, evitara también, que estos datos sean borrados

por accidente.

7. Es importante que se tenga una base de datos con la informacién sobre los
préstamos realizados, ya que, en caso de pérdida de un carné o a la hora de crear
carnés nuevos, se podra conocer por medio de esa base de datos, si € usuario

tiene alguna mora en cualquier biblioteca.

8. La inversion a redlizar para implementar un sistema basado en tarjetas
inteligentes puede resultar més caro a corto plazo a diferencia de la
implementacion de un sistema basado en botones, sin embargo, €l costo por
carné es menor a utilizar tarjetas que al utilizar botones, 1o que significa que a
largo plazo pueden invertirse los resultados en cuanto a costos. Por otro lado,
debido a mismo hecho de que el costo por tarjeta es menor que el costo por
botén, el sistema basado en tarjetas resulta ser mas accesible para el usuario final

gue tiene pagar por obtener el carné.

9. En un sistema basado en tarjetas se podra evitar el anonimato del carné, no asi,
en un sistema basado en botones, puesto que sobre las tarjetas se puede imprimir
lafoto y los datos del duefio del mismo, de manera que si se diera €l caso en €
gue se perdiera €l carné, cualquier persona podra saber a quién pertenece el

carné.
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1.

2.

RECOMENDACIONES

Capacitar a persona de las bibliotecas para que conozcan los beneficios del uso
de sistemas automatizados, para evitar la resistencia a cambio, puesto que, en €
caso del sistema propuesto, e mayor beneficio es poder mantener un mejor
control de los préstamos y de los carnés que se extienden a los usuarios,
evitandoles pérdidas de tiempo y materia bibliogréfico. Ademés, se debe de
reforzar la costumbre de ingresar al sistema con la clave de acceso persona a
comenzar a usar € sistema inteligente y salir del sistema s se va a retirar, para

evitar que terceros presten textos en nombre de otro bibliotecario.

Acostumbrarse a sacar copias de seguridad o backups, para evitar que se pierdan
los datos de las bases de datos por cualquier eventualidad que se presente y
apoyar a centro que se encargue de emitir los carnés, proporcionandoles los
datos que requieran para verificar la solvencia de los estudiantes antes de que se

les entregue un carné nuevo.
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11.

12.
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tener

APENDICE

APENDICE 1

Parte de la base de datos, que es propia

de cada biblioteca

USUARIO

* Carné

- Nombre

- Direccion

- Teléfono

- (ID carreraprincipal)
- (ID carrera 2)

- (ID carrera3)

Figura 19. Disefio de la base de datos con € minimo de tablasy campos que debe

Parte de la base de datos, comun

paratodas las bibliotecas

PRESTAMO
* 1D

- ID o MFN del texto
- (Carné usuario)

- (ID bibliotecario)

- Fechade préstamo
- Fechalimite

BIBLIOTECARIO
* ID

- Nombre

- (ID biblioteca)

FACULTAD
* 1D
- Descripcion
CARRERA
* 1D
- (ID facultad)
- Descripcién
BIBLIOTECA
* 1D
- Nombre

CARNE_INVALIDO
* (ID Emisor)

- Carné

- DescripciénMotivo

CARNE_EMITIDO
* |D Emisor
- Carné

Parte de la base de datos parala entidad

emisora: tabla de Carné Emitido junto con la

parte comun paratodaslasbibliotecas =
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- Nombre

- Direccion

- Teléfono

- Estado (robado, extraviado, etc.)

- (ID carreraprincipal)

- (ID carrera2)

- (ID carrera3)

- Afio Inscripcion Carrera Principal
- Afio Inscripcion Carrera2

- Afio Inscripcion Carrera3




APENDICE 2

Pseudocddigo de los médulos principales del sistema

Variables globales

IDemisor — ID del carné, del emisor, vaor inicia = cadena vacia
Carné — carné del usuario que presta o devuelve un texto, valor inicial = 0
Globnombre — nombre del usuario, valor inicia = cadena vacia
Globdireccion — direccion del usuario, valor inicial = cadena vacia

Globtelefono — teléfono del usuario, valor inicial = cadena vacia

- 0 o 0 T o

Globcarrera— carrera(s) del usuario, arreglo con e siguiente tipo de estructura:
Carrera— ID delacarrera, valor inicial = 0
Inscrito — Ultimo afio en el que se inscribi6 para esa carrera, valor inicial = 0

g. Texto—numero de clasificacion del texto a prestar o devolver, valor inicial = 0

h. Globcontador — indice que apunta a registro o posicion en la cual se encuentra el
registro que contiene los datos del texto a devolver.

i. Globcantidad — cantidad de textos prestados por €l usuario, valor inicial = 0

J.  Globmoroso — bandera que indica s €l usuario es moroso en esta o cualquier otra
biblioteca, valor inicial = Nomoroso

k. Globtextomoroso — bandera que indica si € usuario tiene un texto especifico de esta
biblioteca en estado moroso, valor inicial = Nomoroso

|.  Globinscrito — bandera que indica s € usuario esta inscrito en e presente afio, valor
inicia =falso

m. Globprestar — bandera que indica si el usuario puede realizar préstamos, valor inicial
= Nopuede

n. Globestado — estado de la lectura de un carné (Ej. Lectura exitosa, carné invalido,

etc.)
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. Globtextos — arreglo que contendra € listado de textos prestados por el usuario,
arreglo con el siguiente tipo de estructura:

Biblioteca— ID de la biblioteca que presta € texto, valor inicial =0

MFN — MFN déel texto prestado, valor inicial =0

Bibliotecario — ID del bibliotecario que lo prestd, valor inicial =0

Fechalimite — fecha limite de devolucion del texto, valor inicia = vacio
. Globmoras — arreglo que contendra €l listado de textos prestados por € usuario, que
ya hayan pasado de la fecha limite de devolucion, con la misma estructura de la
variable Globtextos.
. Globfechaactual — fecha actual del sistema, valor inicial = fecha de hoy
Globdiaspréstamo — contiene el valor de dias por defecto, que se prestara los textos,
valor inicial = a que se decida en cada biblioteca, Ej. 10 dias hébiles.
Globfechalimite — fecha limite de devolucién de un texto, si se prestara el dia de hoy
(igual a Globfechaactual + Globdiaspréstamo)
Globbiblioteca— ID de la biblioteca que esta prestando el texto, valor inicial = ID de
labiblioteca
Continuar — para € modulo de Procesamiento de Préstamos, s encontré aguna
mora, guardara S s €l bibliotecario desea continuar con e procedimiento de
préstamos, N s no.
Glaobarchivo — nombre del archivo a modificar, que corresponde a archivo de esta

biblioteca, dentro del carné inteligente.

Procedimientos o funciones principales

1. Lectura: leer € carnéy validarlo con la aplicacion.

. Grabar_cambios: mandar e APDU que contenga los datos a grabar en la tarjeta 'y
grabarlo.
. Inicializar_variables. darle & wvador inicid a todas las variables globales

mencionadas arriba.
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4. Leer_datos generales: leer e nombre, € carng, la direccion, € teléfono y la(s)
carrera(s) desde e carné insertado en € lector, y admacenarlos en las variables
globales correspondientes. Leer también e Gltimo afio de inscripcion, para la carrera
gue corresponda, del estudiante, si coincide la inscripcién de alguna de las carreras
con € afo actua, asignarle a la variable global globinscrito un valor de verdadero,

s no, falso (el estudiante esta inscrito en € presente afio).

5. Leer_textos prestados. lee € listado de textos prestados por el usuario, desde €l
carné inteligente y lo almacena una variable global (globtextos). Mientras sague este
listado, contarda la cantidad de textos que pertenecen a esta biblioteca, s tiene la
cantidad maxima de textos prestados permitidos en esta biblioteca, asignarle a la
variable globa globprestar € valor de no puede aqui. También, ir4 sacando un
listado de textos que hayan pasado de la fecha limite de devolucion, almacenandolo
en una variable global (globmoras), s tiene textos con mora, asignarle a la variable

global globmoroso el valor de es moro0so, s no sele dgaéd vaor de no mor 0so.

6. Leer cantidad prestados: lee la cantidad de textos prestados por €l usuario, desde
el carné inteligente, y amacena el vaor en la variable globcantidad.

7. Buscar_usuario_en_BDD: ver silos datos del usuario estan ingresados en la base

de datos del sistema inteligente, si no lo estan, insertarlos.
8. Encontrar Texto: encuentrala posicion en la que se encuentra el registro de un texto
determinado, dentro del carné inteligente, devolviendo €l valor del byteo el valor del

puntero del registro que contiene e dato.

9. Insertar_préstamo: insertar en latabla de préstamos de |a base de datos del sistema
inteligente, los datos del nuevo préstamo.
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10.

11.

12.

13.

14.

15.

CobrarMora: médulo para cobrar la multa por mora.

Borrar_préstamo: borrar de la tabla de préstamos de la base de datos del sistema

inteligente, €l registro de un préstamo paraindicar que ese texto fue devudto.

ExisteMFN: busca e nimero MFN del texto dentro de Winisis, utilizando la
funciones de la libreria ISISDLL de Winisis, s lo encuentra, 1o ailmacena en la
variable global glooMFN y devuelve € valor true a la rutina que lo llamd, de lo
contrario devuelve un valor false. Para ver cual es e MFN de un texto con
determinado numero de clasificacion, se utilizara la funcion | si sSrcSear ch
para encontrar €l registro que contenga € nuimero de clasificaciéon del texto, al
encontrarlo, se utilizard la funcién | si sSrcM nMap para que nos retorne €
nimero MFN del texto. Ambas funciones, | si sSr cSear ch el si sSrcM nMap,

son funciones que estan especificadas dentro de lalibreria|SISDLL de Winisis.

Borrar_usuario: luego de que se devuelva un texto, borrar_usuario revisard s €
usuario aln tiene textos prestados en esta biblioteca, si no los tiene, borra su registro

de latabla de usuarios, s los tiene, no realiza ninguna operacion.

Presentar_moras: presentar en pantalla, los datos contenidos en e arreglo
globmoras que contiene los textos morosos, presentando por cada texto, e nimero
MFN, & nombre de la biblioteca a la que pertenece € texto y la fecha limite de

devolucion del texto.

Agregar_texto_al_listado: recibe por pardmetro e nimero MFN del texto que se
prestay lafecha limite para entregarlo, y o agrega a areglo globtextos junto con €l
codigo (ID) de esta biblioteca, € ID del bibliotecario que lo presta, la fecha de
préstamo y la fecha limite de devolucion del texto.
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16. Borrar_texto_de_listado: quita del listado globtextos € registro con MFN igua al
nimero MFN que recibe por parametro, es decir, deja en blanco los campos de ese
registro.

17. Procesar_préstamo: proceso completo para el préstamo de textos que comprende
desde €l ingreso del nimero de carnéy MFN del texto a prestar, lalectura del carné,
la verificacion de moras, hasta la actualizacion de los cambios tanto en la tarjeta
como en la base de datos de |a biblioteca.

18. Procesar_devolucion: proceso completo para la devolucién de textos que
comprende desde el ingreso del nimero de carné y MFN del texto a devolver, la
lectura del carné, la verificacion y cobro de moras, hasta la actualizacion de los
cambios tanto en la tarjeta como en la base de datos de |a biblioteca.

Lectura (carné)

begin
if (carne_insertadoistrue) then // s seinsertd el carnéen €l lector
begin

if (carne_vdido istrue) then Il s d cané es vdido para la aplicacion de
bibliotecas
begin
leerdatosgenerales( ) /I leer datos generales del duefio del carné
if (id_emisor vdlido istrue) then // s e carné es vaido (tiene un id emisor
valido)
begin

if (carné == carneleido) then  // s & carné ingresado es igual a carné leido
desde la tarjeta
begin
|eercantidadprestados( )
|eertextosprestados( )
return exitolectura
end else
begin
write (“€el carné insertado no coincide con el nimero de carné ingresado”)
return errorcarnesnocoinciden
end
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end else /I carné insertado no es vaido, fue reportado como robado o
extraviado

begin
write (“él carné insertado fue invalidado, fue reportado como robado o
extraviado”)
return errorcarneinvalidorobado-extraviado
end

end else // carné insertado no es valido parala aplicacion de biblioteca
begin
write (“el carné insertado no es valido parala aplicacion de biblioteca”)
return errorcarneinvalido
end
end else /I carné no ha sido insertado aln
begin
write (“el carné aln no ha sido insertado en €l lector”)
return errorcarnenoinsertado
end
end

Grabar_cambios()

var
cadena string
cont integer
begin
for (cont = 0O, cont < globcant, con++)
begin
if (globtextod cont].biblioteca == estabiblioteca) then
begin

cadena = globtextog cont].carné + globtextog] cont].mfn +
globtextog] cont].biblioteca +
globtextog cont].bibliotecario + globtextog cont].fechalimite
formar apdu (cadena)
enviar apdu al lector // junto con el nombre del archivo a afectar (globarchivo) y
laposicion
end
end
cadena = globcantidad
formar apdu (cadena)
enviar apdu a lector // junto con €l nombre del archivo a afectar y la posicion
end
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Buscarusuario_en BDD ( carné)

var
gl string
seleccion recordset
begin
gl € “select carné
from usuario
where carné = ” + nocarné
seleccidn € gecutar (sl )
if (seleccidon == eof) then
begin
sl € “insert into usuario (carné, nombre, direccion, teléfono, id carrera
1,
id carrera 2, id carreran)
values (" + nocarné + “,” + nombre + “,” + direccion + “,” + telefono +
“ ’” +
carrerg[0] +“,” + carrerg[1] +“,” + carrerg[2] +“)”
gecutar (sl )
end
end

Insertar_préstamo ( carné, mfn, bibliotecario, fechaprestamo, fechalimite )
begin
var 9 string

sl € “insert into prestamo (carnéusuario, idtexto, idbibliotecario, fecha de
préstamo,
fechalimite)
values (" + carné+*“,” + mfn+*“,” + bibliotecario + “,” + fechaprestamo
+“" + fechdimite +*“)”

gecutar (sl )
end

Borrar_préstamo ( carné, mfn )
begin
var gl string

ol € “delete
from prestamo
where carnéusuario = ” + carné + “and idtexto =" + mfn + “)”
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gjecutar (sl )

end
borrar_usuario ( carné)
var
sgl string
begin
gl < “delete
from usuario
wherecarné=" + carné + “
and not exists (
select *
from prestamo
where carnéusuario = " + carné + “)”
gjecutar (sgl )
end

Encontrar_texto (texto)
begin
var contador, moroso, encontro as integer

contador =0
moroso =0
encontro=0

while ((contador < globcantidad) and (encontro = 0))
/I mientras el contador no exceda de la cantidad de textos almacenados en €l carnéy

no se haya
/I encontrado su registro
begin
if globtextos] contador].mfn = texto then
begin
if globtextog contador].fechalimite > globfechaactual then
begin
globtextomoroso = moroso
end
encontro = 1 // yase encontro el texto que se desea devolver
end else
contador = contador + 1
end
if encontro = 1 then
begin

return contador // retornar el indice del registro en e que se encuentra e texto
buscado
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end else
return-1 // valor aretornar S no se encontro el texto
end
end
end

Procesar_préstamo ()
continuar char
fechalimite date
begin
continuar < “s”
inicializar_variables( )
write (“ingrese €l no. de carné del usuario”)
read ( carné)
write (“ingrese el no. de clasificacion del texto a prestar”)
read ( texto)
write (“ingrese la cantidad de dias a prestarle €l texto”)
read ( globdias)
globfechalimite < globfechaactual + globdiaspréstamo
if (existe_mfn( texto ) istrue) then
begin
globestado = lectura (carné)
if (globestado == exitolectura) then // no ocurrié ningun error en la lectura de
latarjeta
begin
if (globinscrito == falso ) then
write (“no se puede efectuar € préstamo: el usuario no esta inscrito”)
ese
begin
if (globprestar == nopuedeaqui ) then
write (“el usuario ha rebasado la cantidad limite de préstamos de ésta
biblioteca’)
else
begin
if (globprestar == nopuede) then
write (“el usuario harebasado la cantidad limite de préstamos’)
else
begin
if (globmoroso == esmoroso ) then
begin
write (“€ usuario es moroso”)
presentar_moras( )
write (“ ¢desea continuar con el préstamo (s/n)?”)
read(continuar)
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datos’)

end

if (continuar =="s’) then
begin
agregartexto_al_listado(globmfn, globfechalimite)
globcantidad < globcantidad + 1
buscarusuario_en_bdd(carné)
grabar_cambios ()
insertar_préstamo(carné, globmfn, bibliotecario, fechadehoy,

fechalimite)
end
end
end
end
end
end
end else /I el nimero de clasificacion ingresado es erroneo
begin
write (“el mimero de clasificacion de texto ingresado, no existe en la base de
return errortextoingresado
end

Procesar_devolucion ()

var

fechalimite date

begin

inicializar_variables( )
bandera < 0
write (“ingrese € no. de carné del usuario”)
read ( carné)
write (“ingrese el no. de clasificacion del texto a prestar”)
read ( texto)
if (existemfn(texto) istrue) then
begin
globestado = lectura (carné)
if (globestado == exitolectura) then
begin
globcontador = encontrartexto(texto)
if (globcontador = -1) then // no se encontrd en el carné, algun registro de
esetexto
begin
write (“el texto ingresado, no ha sido prestado a este usuario”)
return errortextonoprestado
end else
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if (globtexto[globcontador].fechalimite < globfechaactual) then // tiene

mora
begin
write (“ este texto debi6 de haberse devuelto € dia”, fechalimite)
cobrarmora(texto)
end

borrartexto_del_listado(globmfn)
globcantidad €< globcantidad - 1
grabar_cambios ()
borrar_préstamo(carné, globmfn)
borrar_usuario(carné)

end
end
end else /I el nimero de clasificacion ingresado es erroneo
begin
write (“el nimero de clasificacion del texto ingresado, no existe en la base de
datos’)
return errortextoingresado
end
end
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