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En cumplimiento con los precepios que establece la ley de la universidad de

San Carlos de GuatemaLa, prosento a s! conside€c¡ón mi lrabajo de

IMPLEMENTACIóN DE GESTIóN REII'OTA DE LOS IED'S DE LA

SUBESIACIóN MAYAN GOLF DE EMPRESA ELÉCTRICA DE

HONORABLE TRIBUNAL EXAMINADOR

GUATEMALA, UTILIZANDO UN ENLACE IP

Tema que me fuer. aprobado po¡ la Dirección de la Escuela de lngenieria

Mecáni€ Eléct ca, con fecha 12 de agosto 2005.

Edoár Viñicio Villátom Viélmán



GLalemala, 12 de octubre del2009

lnga. Noma leana Sarm¡e¡ioZeceña de Serano
D ¡e.tora Unidad de EPS

Eslimada l¡geniera S¿rmiento:

Por este medio e inforrño que cor¡o asesor de ta P¡ácrica de Ejercicto

Proiesion¿l supetosádo (E.P.S.) del estud¡ante de a cafera de tnsenieria

Electrónicá, EdgarV¡niclo Vi¡laloro Vielman, procedta revisa. et informe de ta

pÉcr@ de LPs r¡Ltádo -|MPLEIúENTACIóN DE GES1óN RFTVOTA DE LOS

IEDS DE SUBESTACIóN MAYAN GOLF DE EII¡IPRESA ELECTRICA DE

GUATEIMALA, UTILIZANDO IJN ENLACE IP".

cábe señalar que las solucones planieadás en esle i€bájo, consliiuyeñ un

valioso aporle a ñuesira red de automai¡zación.

E¡ t¿lv rtud lo doy poiAPROBADO, sol¡citá¡dote da e e t¡ám te respectivo.

Sin olro particu ar, me es

¿ lo ¿lo

ASESOR



Guatema a, 04 de mazo de 2010

Inq. Guileño Anton¡o Puente Romerc
Escue a de Ingenierí¿ r,l€cáiio Elécrnc
Facultad de Ingenieía, UsAc,

Por este medio me permito manifestane que he revisado e informe final de a práctre del
Ejercicio P@fesion¿l Supetulsdo (E.P.S.), titul¿do: "I¡TPLEMENTACION DE GESTIO
REMOÍA DE IOS IEOs DE LA SUaESTAC¡ON IIAYAN GOLF DE EMPRESA ELECTR¡CA DE
GUATEMALA, UTILIZAI{DO UN ENLACE IP", desrollado por el gtudiante Edgar Vin¡c¡o
V¡llatoro Vi€lman, dándole la aprobación repectiva, ya que @nsideo que cumple con os

5¡n otro part¡cul¡r, aprovecho la oponon¡dad p¿ra salldanó.

atent¿ñente,

ID Y ENSEÑAD 
^ 

TODOS

rd¡nádor de El*t¡ón¡e
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ACTO OUE DEDICO A:

D¡d3 Am¡go Y compañero, fuente de

conocimienlo infnilo

Am¡madrc Blanc€ violman, que con su esfuezo y

amor me slpo gu¡at por et cáñr¡no

conecto.

Ramirc Villaio¡o (q.e.p.d.), como un

€cuedo a su memofiá.

Rosaio, quisñ hs estsdo a mi lado y me

ha apoyado todos estos dÍas. Te amo.

Diego y Madamne, el mejor rcgalo que

Juañ José; Rony y Káry, por su apoyo y

conl¡anza en el losrc dé ñis objelivos.

Tio [4igué1, sobri¡os, sobinas, ouñados y

cuñadas. A todos sracias Por estar

Por la incondicional añistad qu€ me

bnndan en todo lugary momsnto.



A m¡ pueblo San Anlonio Hu¡sta, cales de pedra que
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GLOSARIO

AOC

ANSI

Conved¡dor analógico digital.

lnslill]to AmeriÉno de Nomas y Estándares.

Punlo de al:¡:g inalámbr¡@.

N¿mero de siebolos transmitidos por sesundo eñ

Ánsulo de orientación medido desde el norte

seoq¡áfico en sentido d€ las asuias del reloj.

Es un edá@ cle ¡nterconex¡ón enlre rcdes de dalos o

rédes dé télélóniá ñóvil

BH

B¡IS

¡¡odulo Eackharlqlre proporciona la sinc.onía al

Módulo Baclñaulque recibe la

T¡añsmisión de un paquete que

todos los dispositivc en una red.



cn Rslacióñ poíado€ a iñtsrrel€ncia.

Puérto sne ásincró¡im oéñéÉlméñté RS232

CCITT Comité Consuliivo lnlemacional TdesÉfi@ y

Telerc¡nico.

cü unidad de control totalfnerne de intemperi€ con

swich ¡n@rporado que suministra alimertació¡ sob.e

Élhérre¡ y sincronla a cada .4P

coM

COS Clase de seruicio

CSIIA/CD Ac@so múlt¡ple por dete@¡ón cle porladora M
détéú¡ón dé 6lision*

CT

DCE

oEs

DFS

OHCP

DNS

DSP

f ránsfomador de oriente

Equipo teminal de c¡r@ito de dalos.

Abonho o mélodo para cifrar inñormación.

Selección d¡ñám¡@ de fre@enc¡a.

Prctocolo de @nfguración dinámica de setuidor.

S¡stema de nomb€ de dominio.

Prcesador digital de señal€s.



DTE

ECP

Equ¡po teminal de datos.

Progmma basado en DOS pará

EEPROIII no vola que pu€de se¡

y reproq¡ámada eléclricamenle.

EIA

EIRP

Ellt

EPROiI

Poteñcia ¡etróp¡@ rad¡ada equivalenle.

lnle¡f erencla éleclroma gnéti€

Memoñ¿ elédri€menie progEmable pero que elo
se puede borar med¡ánie exposic¡ón a una tuerle lu

Asmiá.:¡ón de ¡ndusiri¿s Electmnies

lnst¡tuto Europe cle Nomas de Tele@mun¡Écioñes.ETSI

Proqmma grabado en una memoria no volátil que

establee la lóg¡e de más bájo nivelqle 6nlrola los

circliios eleclrónicos de un disposit¡vo.

Evoludó¡ de las memorias EEPROM que pemite

que mÚlt¡ples posic¡ones de memor¡á sean escrilas o

bonadas en uná ñrismá oper¿c¡ón media¡te ¡mpulsos



FSK lüodulac¡ón de f€cuenc¡a

un nuio de pulsos binarios

cuyé señal modulánle es

Hllll

tcitP

Protódlo dé lr¿nslerencia de arch¡vos

manlener una co¡¡unicacion

v Ecjbiendo rñensajes de

Método o protocolo d€ €nvio de infomáción en loma

b¡d¡.e@¡onal pero no simulláneo.

Pro@so en el que dos m¿qu¡¡as se ponen de

a@erdo sobre el formato, veloc¡dad y secuencia que

*qu¡É¡ en el resto de la @mun¡€c¡ón.

lnlerfase humano máquiná.

Agencia de Asignación de Núm€ros de lnlern€t.

Proto@lo de mensajes de @ntrol de lnlemet



tEc

IED

IEEE

Cor¡isión Eleclrotéñicá lnlemacio¡al

Dispos¡tivo electrq¡co intel¡genle

lnst¡tuto de ingsn¡eros dédn@s Y

Aedac¡ón témico+rolesio¡al ñund¡al

IEEE 1613

rEc5t850

rEc6t850-3

tEc 624it9

Estand¿r IEEE donde se detallan los ¡equisnos

amble¡tales y de prueba pa€ equiPos de €des dé

.¡mlni€cló¡ en subestac¡ones eléctñc€s

Coñexión fis¡ca y fu¡c¡onal

sisiemas ¡ndependientes

Eslándar IEC para el d¡seño de la aulomatiac¡ón de

subeslac¡oñes eléciricas Bus@ la interoperábilidad

ent.e tunciones y elemenlos, y la amonización de las

propidades gene¡ales de lodo elsistema.

Foma padé del estándar lEc 61850 Eslablee

lodos los r€qúe.im¡entos generales pa.a equipos de

subestacjón y comuni€c¡ón que se instala¡ en u¡

Estánda. para redes de automalizacjón de alla

IG

tx

enl€ dos áparalos o



T$dogia dé infonnáción

lntérddión de sistemas abierlos.

lnterfase hombre máquina

Promedio del i¡empo erfre fallos de un sistema

Mélodo para interco¡ecla. dos equipos sq¡ales DTE.

IPV¡I Versión 4 dei prctocolo lP. Usa d¡re@¡ones de 32

bits.

lSü Bandas de radiofre@encia reseruadas

intemac¡onalmsnte Para ue no comércial en áreas

¡nduslrial. clenlif€ Y médica.

tf

LOS Linea de visla.

IrlAc ldentifi@dor de 48 bils qúe @responde de forma

úni@ a €da dispositivo de rcd

'tástú 
Ma€slro.

iti

MTBF

OFDM Mult¡pleEción por división de ftedencias

oñogonales

osr



POE

PT

CIAü

OoS

RSSt

SCADA

Alimentación de volt4e a l€vés cle Et err,€¿

Transformador de polencial.

Modulac¡ón de ampl¡tud en @adratuÉ.

QPSK Modulación por desplaamiento de fe en

dedÉlu.á

lnleruptor que pein¡te recieres automati@s.

RS232 lnierra de capa rísica que esp€c¡f¡ca la disldbuo¡ón y

signifc€do de los dterentes pines d€l con€.lor que

* utlE en los lemhales ásín.fDnos

RS4a5 Sistema o¡ bus de iransmisión multipunto dferenc¡al,

ideal para Lansmilir a allas velocidades sobrc lalgas

d¡stanc¡as y a lravés de @nales ruidosos.

lndicador de tuerza de señal de @pdón

¡dquisición de dalos y @ñd de sup€rvisión.

SCCI Codigo esladounidensé estándar pára el inter.ambio

de infor¡¡áción.
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fDD

Cable de par trenzado

Apantallado, proleqido,

SNiIP

sfP

TCP

Prclocolo simple de administrac¡ón de led.

Desigm un @n@pto abstiacto

prcgramas puedsn inlerca'irbiar

dalos, gereralmente de manera

Queda defnido por una d¡re@¡ón

lransporte y un ñúmero de pusto.

Cáble pár lre@do apantallado

Hace referénc¡a ¿ los dos protocolog más

importantes en los que se basa lnternet. Proto@to de

contrcl de t€nsmisión CrCP) y prctocolo de lrfeñei
(tP)

Pbtocolo ds control de tránsm¡sión.

Muhiploxaj€ por divis¡ón de tiempo

x



TGa979

La lslsmelria es una lec¡ologia que pemite la

med¡ción remota de magnitudes físicas y el poslerior

envío d€ la ¡nfcrmación hacla el opeEdor dol

Proiocolo prcpietario d€ la empresa lardys&Gy¡ hoy

parte de Siemens, utilizado en EEGSA para la

Es la cantidad rcal de

env¡ada a través de una

Designa u¡a conexión de red que lr¿nsporta

múltiples vl, /V idedm€das por etiquetas ¡Nertadas

inlomación que pu€de ser

Íft

ÜDP

Par de cábles delgados ken¿dos uno álrededor del

olro paÉm¡¡¡mizar las interferenc¡ás prcven¡entes de

Proto@lo del n¡vei de lranspone basado en el

inte@mbio de dalagÉmás sin que se haya

estáblecido p¡eviamente una @nex¡ón.

B¿nda de fre@enc¡a lhra alta enlre los 300 MHz y

x t



UTP

UTR

Par lre%do no ápalnallado.

Unidad teminál cmola.

l¡UnECP Prcgrama basado en Wndows, de ¡nlertrz a los relés

de prcle@ión de ABA

Yagi Anl€na direccimal de alto €ndimier'to, compuesta

por uná eslruchra simple de dipolo y elementG

paÉsitc, conoddos como reiector y diÉcto€s.



Los Dispos¡tivos Eleclrón¡@s lntelise¡tes (lED), soñ equipos 6drdados a

través de un prcesador centr¿|, que han venido a sustiluir los antiglos

relevadorés de las subestaciones dédnéq mejorando y fac¡litañdo en gmn

medda a op€rsoón y m¿nle-im¡enlo de l¿s m¡smas ya q-e po*en

caráclerísli@s de un @mputador ¡¡dudnal.

RESUMEI'I

Actualmenle, estos disposlivos se encuenlran instalados en la mayoria de

sub€staciones de Empree Eléd¡€ de Guáemala (EEGSA), siendo su

utilización muy limilada, ya que al prcse.tse un evento, se hace necesno

as¡st¡r al lusar a ds@ruar ¡ñfonñac¡ón del IED pa€ pod€¡ realizar un

Anle esla siluación, surgió la inquielud de €álizár un proy4lo que

pemit¡eé la seslióñ remola de los IED desde la ofc¡na ! otÉs ub¡ec¡ones

d'slantes. Para ello tus necesaria, la implemenlación de toda uns inrráestruclura

lF, que pemitie€ el a@e a clralquier disposilivo de la subeslación a lravés

de un solo enla@ de dalos, y a la vez, habililara la int€roperabilidad de la red

@n nuevas iecno¡ogías y apl¡€ciones

Lleva¡ a €bo el prcyecro imp11o5 una serie de actividades, las @ates e
i¡di.rn á ónlinúá.]ón'



Diágnósti@ de la siluac¡ón áctual, estábleciendo las €racterísü€s de los

equipos instalados en la subestación, tanto de eqlipos de polencja como

de @nrmly allonaracón, eval-ando'os mélodos de @aex'ón y ¿cee
ltilizados y el t¡po de e¡lace de @ñun¡€c¡ó¡ ex¡stente

Selec.¡óñ delequipo de comunic€ción a instalar, a tavés del oal pudiera

lransportarse, lanlo a ómunic€ción SCADA, @ino elac@so remolo a los

IEO y olras apliedones IP

Deleminación de las esp€cific¿ciones ds la rcd a inslalar en la
subeslación, que permilieÉ la inlermnexión de los dispositivos

inteligentes L¿ odfflac¡ón lue pr¡nc¡palmente a una red Ethemel yá que

es una teoologia eslándar delmer€dq @n la dal se puede hab¡litar un

s¡n número de apli€c¡ones ad¡c¡onales.

Estable@r las inle¡iaes a djlizar en los pusrlos de los lEO, para la

onexión @n lá €d LAN de la subeslación.

S€le6ión d€ los equipos y softvarea ut¡l¡ur en el punto @nrral, que

permila el acceso a los dispositivos remotos.

l-sralaoó- de lodos los eqLrms y pruebasgeneÉles de funcionamrenlo



Disñár e implementar la gesiión de los dispositiws electrcni@s

inleligentes instalados en la subesiaoón Mayan Goq mediante un enla@ de

dátos qu€ d¡lice temolo€íá cle Ed rP.

L Degibir las .ectsisti€s y elmélodo de acceso actualá los lED.

2. lmplémentar un enlac€ de dálos que p€rmita llevar vsrias aplicac¡oñes de

la subestadón por el mismo c€nal.

3. lmpleí¡entar un¿ red en la subéstáción @n t$ología esténdar del

4. Seldiona. la intstaz más adeq¡ada para la conodón a los lED.

5. Obt€nsr un soñBare que p€rmit¿ eláccéso mdo a los lED.

6 lmplemslar la @nfiguEdón remo[a de los lED.

7. Hábilitff una aplicación ádio¡nal, sobre la red lP de seslió¡ de los

OBJETIVOS



a Facjlirar €l trabqjo del peÉonal

Empres€ Elécrric€ d€ Guatemala.

de subelacid€ y prot@¡oG

xvll



La mayoría de @mpañías elécldc€s de dEtibución, dando piensan en

automaliación de su red eléclri€, ún¡úenie se preocupan por oble¡ef

señales de lele.¡etria y reál¡zar opeÉc¡ones de control M€nlÉs más dalos

puedan oblener y mieniras más puntos puedan conlmlar se asume qüe 1á

aúomalizac¡ó¡ es mejor

Laslimosamente anle un evenlo de falla en la red o un prcblema de los

equipos, es neésaio ú a las ub¡ec¡ones remotas a @ne.tarse a los

relevadoes paÉ descrgar y analizar lo que oclr¡ió lrlás aún, orando se

requ¡eE realizar algú¡lp€queño c€mbio en la prográmación de lás unidades de

protección, támbién hay que tÉsladarsé a! sitio para ejstarlos.

Esla s¡empre ha s¡do la prácl¡€ @mún, y @s¡ nun€ para las @mpañias

dédn@s ha sido prioridad la qestión remota de sus equipos. Conlráriamente,

la máyoria de enpresas de tel@muni€dones loman @mo algo priorllario,

lanlo sú red de lrálco @mo su red de gesl¡ón. Pare dichas emprosas es

ind¡spensable a@der en todo momenio a sus d¡spositivos, tanto pa€ realiza¡

pequeños cambios como pafa la resoluc¡ón de cualqu¡er @ñt¡nsencia.

INTRODUCCóN

Ante esto, todas las 6mpañias eléctricas d€berían requair en t¿s

licliac¡ones de sus equ¡pos, que $porlen lc néiodos de gesl¡ón adedrados,

para permiiir el fácil acceso desde ctialquier ubi€cjón.



Un aspeclo adicioflal a tomar muy én clenia, es el enla@ de daios p¿ra la

@mun¡€c¡ón @n los sitios remotos. Algunos lugares utl¡zan líneas teleion¡€s

Perc esto implica qu€ ss req'riorc una línea exclusiva para cada aplicación a

lránsportar Una para gestión de los lED, olra para el sistema SCADA, elc

E¡ €mbio, si se opia por la temologia ad@¿da, en este €e lP, es

pos¡ble t€sportar todas las aplicaciones que se deseeñ por el mismo c€¡al, a

lÉvés de diler€nles pu€dos virtuales de t€ñsporle, úni€m€nlo leniendo

cuidado e¡ maneja. ádedadamenie el ancho de banda

Para el presente prcyecto, lo que se h¡zo lue ¡mplementar un s¡stema de

gesrión reñota haciá los IED d6 Empf€sa Eléctrica de Guátemala, en

subeslación Mayan Gor Deb¡do a que dichos IED no úenlán con con€xión

E¿hemel, fue neesrio ul¡liu r interfaes especiales, deja¡do la pemisa que

lodos los equipos fulums deben de @mprarse @n este t¡po de puenos

Adlclonalment€ ss diseñó e instaló un enlace lP enlre ambos puntos, el ad
pem¡te transponar @alqlie¡ apli€c¡ón requerida

El fñ primord¡al de este trabajo fue, además dé la implémenlación

específ€ en Mayan Goll €slablecer un modelo guía para la automatizac¡ón

tarfo en EEGSA @ño en da¡qu¡e¡ ot¡a ómpañia eléclic€.



Cap¡tutol Geneqlidades

I. GENERALIDADES

Emp€sa Eléctrie de Guatemala se dsdica a la dislrtbución de energia en

el ár€ @ntral del pais. Para poder brindar un seruic¡o y producto eficienle y de

@lidad clenla con insta,aciones modemas y una red eléclrica ompletamente

La estabilidad y s€gundad del sistema elécld@, la posibil¡dad de tener un

d¡agnóslico de Lo que oore en a red en t¡empo reál disminuyeñdo

considerablemente los @stos operac¡onales de un s¡stemá, la disponibilidad de

la infomación y la ideni¡fi@ción de posiblesfallas en la red sléctric¿, soñ sólo

algunos de los benefcios p€aibidos por la implementación de un sistema de

¿útomátización moderno.

Este alán de altá @l¡dad está no sólo prcmovido por políli@s inter¡as de

la empresa sino por la coñtinua verificacióñ y co rcl de p¿d€ de la Comisión

Nacional de Energiá Eléclri€, entidad responsable de velár y ha@r dmplir la

Ley General de Electricidad y sus reslamenios.

1.1. li¡foffición general EmpEa Eléclricá de Gúai.mála

Empresá Eléci¡€ de Gúatemála, lundada @mo sociedad anó¡ima en

1494 pare bnndar alumbrado públ¡@, ha suhdo diversas i,€ns'omaciones a lo

laQo delliempo En 1922 tomó el nombre que ahoÉ lleva y desde enton@s se

¿limentó de div€rsas inversiones extranieras.



De 1972 a 1997 sus acc¡ones pasaron a ser propi€dad del Eslado

Gualemala, perc én 1998 el 80% dé las accionss iue vendido a !n grupo

inveÉionilas dstituido por españoles, portugueses y eladounidenses

Recientemente, en oclubre de 2010, el coñsorcio dueño del 80% de las

a@iones dé ra EEGSA bajo la socjedad Disldbución Eléctfic€ cenircameic€na

ll, acodaron la ve¡la alGrupo EPM, propiedad de la l\4unicipalidad de ¡¡edellin,

Colombia, de sus operac¡ones de d¡si¡ibuc¡ón y comerc¡al¡zac¡ón eñ Guátemala.

l.l.l. R6éña históri€

EEGSA lue ¡undada en 1494 y @nstituidá @mo S@iedad Anónima

Empresa Eléctric€ del sur.

En 1894 el Gob¡emo de Gúa¡emala hizo un contr¿lo de concesión de la

Empresa por un pe¡íodo de 50 años a E/eclr¡c Bord & Sra/e Co, quienes en

1925 cañbiarcñ la razón soc¡al de la empres y ¡a ¡nsr¡tuyeron @mo Empesa

Gualemaltec€ de Eleciricidad, l¡c

El 22 de mayo de 1972 dpiró el Ónlralo-concesión de 1922, y el

Gobierno de la Repúblic€, después de €s¡ dos años de negoc¡aciones compó

a Bo¡se Cascade Coryorat¡o¿ las a@¡ones que represonlaban el 91,73% del

En 1977 por medio delA@erdo del Minisieno de Economia, la Empres

fue dedar¿da como sociedad de e@noñ¡a mirra c{ryas acciones quedaron bajo

la drodia dél Ministorio dé E6ñoñíá

2



CeDírulo 1 - Gendal¡dades

Hasta el año de 1996 Lá Empresa generaba, lransportaba y

@merc¡al¡zaba endgía elédne. S¡n embarqo, en ese año, e Conq€so de la

Repúblic€ ¿probó la Ley G€neÉl de Eledncidad y sú Reglamenlo, el clal

adenás de desmonopolizar el sedq elécri@ ¡mp¡de queu_a misna@mpañiá

realice las res iunciones antes mencionadas. Porlomismoen 1997se reelizó

la venta de los acüvos de generac¡ón cuando la estadoun¡dense Guálérrala,

Gene.aling Group adquidó po¡ 30 millones d€ dólares las dos plántás

generadoras de snergía.

En 199a se realizó la venla de activos de d¡st ibuc¡ón y de tansmisión de

EEGSA Sus a@¡ones rueron adquindas en un 49% por lbedrola (España), en

un 30% W Tanpa Etecldc Conpa¡y (empresa de los EUA) y en un 21 % por

Electric¡dad de portlgat (porúgai) El20% Estante dellotal quedó en manos

del Esrado (16%) y de pequeños á@io¡¡stas Ese 16% de a@¡ones, serian

@lo@das en la Bols de Valores Nac¡onal en aqosto de I 998.

Re¡e¡temenre, en octubre del 2010, lberdrola de España, déjó de ser el

accion¡sla operador de la Empres E éctdca de Guátemala, S.A. (EEGSA) t€s
nmar en Nueva York un a@erdo de venta del 80% de las aeiones de la

compañía gualémalte€ al Grupo Empresas Públi€s de litedelliñ por 605

lberdrola Enersía (España), Im E eqy (EE UU) y Eneqías {po¡tuqal),

@nsodo dueño del 80% de l¿s a@¡ones de lá EEGSA bajo la Sociedad

Disinbución Elécti€ Cenl@meri€na ll, acordaron la venta al Grupo EPM,

prop¡edad de la l4únicipalidad de Medellin, Coloñbia, de sus operac¡ones de

d¡siribuc¡ón y @merc¡al¡ac¡ón en Guatemala
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1.1.2. Servic¡os quo presta y cobertura

Tras d€cenas de años de g€nerar energía EEGSA reonenió sus objetivos

páfá 6nvenir* en üna empfesa DistfibuidoÉ Por elefeclo, es necesaio que

el distñbu¡dor de enerqía @e.te @n un s¡stema de dislribución, defnido como

el Ónju¡tto de lineás y subesiá.lones de rranslormación de élecrricidad,

desl¡nadas a efeduar la aclividad de dFt.ibución y que lunc¡onen a los voltajes

que especiliqu€ el €glaménro.

Lás operac¡o¡es de d¡stribución de EEGSA siruen un le¡ilorio d€ 6975

k¡lómeircs aadÉdos, ¡ncluyendo los depariaenlos de Guátemalá, qúe incluye

la €pital del pais, Ciudád de Guatemala, Sacatepéquez y Es@¡nla, que en
las regiones de Guáemala más pobladas y económic€mente act¡vas. El total

de cl¡ent4 de EEGSA asciende á más de 940 mil que comprende una

poblacióñ cercaná a 4,1 millmes de hab¡tant6

Fiourá 1 Cob¿rtüE EECSA

Fueñe€b€ruÉFfcsa. HüpJtuw.€€gs.@fvob.nu€php(16nd2009).



Cao¡htb 1 - Gererál¡dades

1.2. Sub6tac¡óneléctrica

La energía debi@ 4 nesario
ge¡eracjm, lo c!áles fegularmeñte están

las á¡eás de consumo. Para disminuir las

enersía eléctrica a q€ndes distanc¡as, é3

lransportarla desde los purÍos de

ubicados €n luga¡es ¡emotos, hasla

Érdidas debidas al lEnsporte de la

ne@sario elevar el voltaje, ples al

indem€rtarlo la @rienle d¡sminuye por el

pádidas so distameñte proporc¡onales

P¿ra propósilos de eleva. el voltaje

los s¡t¡os de @nsumo. es ne@sano

m¡smo fador, y, debido a que las

á lá diéñte és obvio él b€nefic¡o

en los plntos remotos, o disminuido

@nstruir subestac¡ónes dédn€q en

orares se inslalan todos los equipos necesanos paÉ ésla tunción, €demás

que lambién peÍniten reodenlar flujos de eñersía en diférentes direcc¡ones.

1.2.1 Oénniciór

Sub€stación eléctric€, es un conjunlo de dispos¡l¡vos, que fomán parte de

un sistema eléctrió de polencia. Sus funciones principales soñ lransfomar

iens¡ón y dsivar c¡@¡los.

k Aanfomación de tens¡ón, es debido á que la €n€rgia elécüic¿

regulamente es generada en hgárcs d¡stantes, por lo qle pa€ ser

iránspqlada @n un míñimo de pé.didas, se hace necesano ebvar la tssión
con lo olal la cor.ienle es reduc¡da en un facror similár Cuando la electnc¡dad

llega a los sitios de d¡s|ibuc¡ón, es ne@sario rcálizár ia op€ración invers de

Éduor la lensión a ñiveles adecEdos. Esto nos lleva a dos llpos de

subesiaciones de t€nstor.nación, €l€vadoÉs y redsdoÉs de tens¡ón.



Las slbestac¡ones ltilizadas para denvar cicu¡los de potenc¡a son

con@ldas @mo subestac¡ones de sú¡c/reo Este l¡po de subestac¡ones son

ulil¡zad¿s paÉ r€alizar mañiobras que peÍnil¿n cambiar la conrguración de la

red. Regulañente, la mayoria pleden ser @nlroiadas remotamente desde un

Empresa Eléclrica de Guatemala, posee subestaciones reductorés do

tens¡ón de 69 kv a 13,2 kv La mayoria rambién son de swfc¡reo Esramos

háblándó entón.€s dé sub¿siácio¡és hibnd¿s

1.2.2. Equipos

En este ¡ncjso se irfenlan desq¡bi los equ¡pos princ¡páles que se ¡nslalan

franslormadores de potenca 6l kanslo¡mador ss una máqu¡¡a

electromagnét¡€, oya tunc¡ón princ¡pal es €mbiar a magnitud dé las

Es el eleme¡to esenc¡al de una sub*táción de lransformac¡ón. Se puede

considerar fonado por kes partes pr¡nc¡pales Páne activa, parle pasiva y

La parie acl¡va son todos aquellos elenre¡tos separados del tanque

principal, y eslá lomado po¡ las bob¡nás y el núds magnáim En esenc¡a son

las partes responsables de la convers¡ón eleclromagnélica d€l trañslon'tador.
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C¿oírúló 1 - Geneeldades

La parte pas¡vá @ns¡ste en elianque donde se aloja la pade activa. El

lanqu€ debe ser herméi¡@, sopoiiar el vacío absoluto sin p¡esentar

deiormac¡ón pemanenle, prote!€f eléclrica y meénicamente el transfomádor,

ofrecer plntos de apoyo para el lranspone y la €r€E del m¡smo, soporiar los

enffadorcs, bombas de aeile, venl¡ladores y los a@sonos especlales.

A medida que lá potenc¡a de diseño de un hansformador se háé lrer,
el tanque y los .ad¡adores, po¡ si solos, no aL€nzan a disipd el elor gererado,

por lo que 6n diseños de unidades de alta potenc¡a * ha@ ñecesário adic¡on¿r

enfnadores, a lravés de los dales se ha@ ciolar a@lte lopado por bombas,

y se sopla ai€ sob€ los enfnador*, pormediode vent¡bdorcs. Aestelipo de

elim¡nación témica se le llama sniriamiento iorzado

Los a@sorios de un ara¡fomádor son un @njunto de pañes y

disposiiivc que au¡l¡an la operac¡ón y fac¡l¡tan las labores de manlenimiento.

Entre algunos de estos accesorios deslac€n, el tanque conservador, lás

boquillas, el lablem, lás válvu as, óneclores detieÉy pla€ dé €€cterísticas

Enlre las @nexiones. posibls de un lráñsioñador podeños mendonar

estrella€strella, delia¡eltá, delta.€strella, estrella¡elta, TT, z¡gag Entre

lodas estas conexiones lás más fiecusnt€menb Lnilizadas son, dellreslrella
pam lransior.¡adores olevador€s de te¡sión, y estrella¡elta paÉ

lransfomadores rcductoresdelens¡ón

En EEGSA los niveles dé tensión de los lÉnsfomadores ulili¿dos son 69

kV en ol lado pdmario y 13,2 kV en el lado secundano. Las capac¡dades s
potencja en 10/14 y 15DA NMA Este doble valor es debido a que su

€pac¡dad es diferente si el s¡slema de enfr¡an¡ento foado está funciomndo o

ñó Lá óndión más freoenlemenle ulilizádá es lá éshellá-deltá

T



Transforinadores de instrumenlos: son d¡spc¡livG eleclronagnér¡@s

cuya tunción prjncipal es rcducir a escala los niveles de lens¡ón y @r¡ienres

utilizdos por la prote6ión, monitob y coñhol de la subeslación.

Regulamenle la mayoría de apaÉtos y equipos que se montan sob¡e los

tableros de la subes:tácjón, ño están @nstru¡dc pará $portár n¡ g€ndes

tensiones, n¡ gcndes @rientes.

Debiclo a esto se dispore de los l€nslomadores de onienle (CT) y

t€ñformadores de potenc¡al (PT) los @des rep@nian a es€las muy

reducjdas las magnitudes de €odente y iens¡ón respect¡vamenie No¡malmente

eslos lransio¡madores se cons!tuyen con sus se@ndanos para @Fientes de 5

ámperes y tens¡ones de 120 vohs

ParaÍayos: son dispos¡l¡vos elelr¡@s fomadG por üna s€rl€ de

elemenlos resislivos no lineales y explosores que lim¡ian la amplitud de las

sobretensions ong¡@das por las descargas ele.troatmosféri@s, opeEc¡ón de

inleÍuplores o desb€lan@ de s¡stemas.

Un pa€myq pare ser un dispos¡t¡vo de prole6ió¡ électivo, dsbe

comportarse @mo un áislador mient.as la lensión apl¡eda no ex@da de.¡erto
valor pr€d€leminado, y coñve.t¡6e en un @nduclor al alcanzar la tens¡ón ese

valor y condudr a tiera la onda de @ffi€rf€ produc¡da por lá onda de

lrléfiuplores: el ¡nleruptor es un disposirivo destinado at c¡ene y apenuÉ

de la conlinuidad de un c¡.@¡to ekÉct¡io bajo caEa, en cond¡c¡ones nomates,

así @mq y esla es su tunción pnnc¡pal, bajo condicion€s de corto c¡re¡io.

S¡rve paÉ in*nar o relirar de c{alquier cÍcu¡lo energizdo máqui¡as, aparatos,

8



CapÍtulo I - Gercnl¡dades

El inremptor es, junto al lransformador, el disposiüvo más impoflante ds

una subeslación. Su @mportam¡enlo deteffiina el nivel d€ confiabilidad que se

puede terer eñ un sislema €lédrió de polencia

9

La mayoria de interupto€s tjenen la €pacidad de reciene aúomático, lo

@altiene como Rn mejo6 la @ni¡nu¡dad del servicio de la inslalación. Esto

debido a que lás fallas en una red pu€d€n s€r lransitorias, *mipermanentes y

pemanerÍes, sieñdo posibl€, €n el €so de las dos pnme€s, reslauraEe el

s€rviclo una vez que ha esado lá falla. Eñ el terce¡ caso solo se pueds

restaurar e1 setuicio, después de la repárac¡ón de la zona dañada. Un ejemplo

de lalla rráns¡bna sería lá deserga de un Éyo que contomea un aislador sin

perforarlo Para osto tipo clando hay un €c¡ere se a6stuñbrá un espaclo de

0 3seglndos Fs másl'@enle las lines de alla tensón.

Una ralla *mip€manenle puede ser elconláclo de uns rama de u¡ álbol

con un conductor. Esla laLla es de mayor du¡ación que sl caso anbnor y solo

se elimi¡a ón un rec¡de aúomáti@ lento de €ric segundos o menos Es

más ireoente en tásiones medias En el @so de lás fallas pdmanentes, un

ejemplo puede ser !n corloc¡r@iio en las bob¡nas de un iránsfmador o denlro

de un c€ble de potencia. El codocirorito Lrna vez i¡iciado se establece a¡ foma
lrane y solo desapáree después de la aperlura del int€fiupto¡

En €l c€so de EEGSA, existen dos vananbs de ¡nteruptq ui¡liudas, el

primero @noddo ómo lG, yá que el medio que i¡iliza paÉ eningun el ar@ es

un gas, esrá insralado del lado de aha rénsión (69 kv) y el segundo, ¡nslaiado

pára €dá c¡@¡to de sl¡da de la subestación, en el lado de bala lensión (13,2

kV) @n@¡do @mo Rec/ose., ya que pemiten el E¡ere del c¡@ilo $ el €so
de una ialla iransibna o ssmipermanent€.



Cuchillas: sn disposilivos que perm¡tén conecl¿r o desonectar divorsas

parlos de una inslalac¡ón eléclrjca, paE ere.¡rar maniobras de op€Éción o bien

para dades mante¡imiento

Las cuchill¿s pued€.¡ abrir cn@ibs b4o la le¡sión ¡ominal, pe¡o nunc€

cuándo esiá fuyendo @rienle a irávés de eJlás, antes de ábd rn juego de

dchillas, siemp¡e debeÉ abrirse el inlerruptor @respond¡enle

En él c€so de l€s slbestac¡ones los reaclores se utitiur principatmente en

el neutro del banco de los transfomádores, para t¡n¡tar ta ór.i€rte de

La difeÉnciá ér'tre un jueso de @chillas y un inteiruptor es que las

primeÉs ño pueden abrn un cj@¡lo @n coniente y el interruptor si puede abnr

tuálquie. tipo de coni€nte, descl€ la ñom¡nal hasia el @nociroito. Hay algunos

tabn@ntes de @ch¡llás, que añaden a la cuchilla una pequeña €ma€ de

árquoo, que le pemite ábrir solamenie baio los valores nomin€les de @riente

Fusibles: son disposilivos de proté@¡ón elécti€ de una red qu€ hacen tas

veces de un ¡ntmptor, s¡endo más baratos que estN su tundón €s la de

int€rumpir circuitos cu¿ndo se produ@ e.6llos una sobre@Fiente, y soponar

lá tensión fansitoria de re@perác¡ón que se prcduce postd¡omenie

Readores: en bobinas que se utilian para 
'imirar 

una coniente de

onocirc¡rito y pueden d¡sm¡nui en esta forma la capac¡dad interrupliva de un

intmpior y por lo lanto su @sro; orra funcióñ de tos r@clorcs es la cone@¡ón

del faclor de polencia en líneas i¡uy largaq oando cjrculan @r¡ienres de carga

muy bejas, en esle Éso los rcaclores se @rectan en d6ri!€ción.

10



Ceóírulo 1 - Gendel¡dades

En algunos €sos * util¡zan tamb¡én en ssie con Gda una de las lres

las€s de un tránsfomador, para l¡mitár la @liente de @rtoc¡railo tntásic€.

Bañ@s de lien"¿s: Consiste en uñ transfomádor oya tunción pnnc¡pal es

@ne.tár á liena el nsuao de un sislema y proporc¡onar un c¡@ito de retomo a

l¿ corierné de drlocirdito de lase a tiera

Ban@s de cápacito€s: tos capacilorcs so¡ disPosilivos eléclri@s

fomados por dos láminas @nducloras, sepa¡adás por uná láminá diéléctrica y

que ál aplic$ una diferenciá de lensión alma@nan €lga elelri@.

una de la €plic€don€s principales del capaoior es la de óregir elf¿cior

de pote¡cia en lineas de dislribuclón y en inslalaciones indusbales,

aumertando la €pac¡dad de t ansmisión de las lineas, el apbrechamle¡to de

la €pac¡clad de lG iransfomado.es y la regulac¡ón del voltaje en los lugares de

@nsumo. Regulaménte los c€padlorcs se instálan en grupos llamadc

bancos. Los bancos de capacltores de alla tension generalm€nle so conectan

en €slrella, co¡ neutro lot3nle y ¡ara vez con ¡€ulro con€€tado a tieffa.

Báteías: se denomina baleda a un conjunlo de @ldas @necladas en

sari€. La rsñsión nominal de la bal€rta viene dada por la suma de ras teN¡ones

d6 Éda une de las 6ldas

Las baterías poen uñ electrol¡to, el dd es

aha@%miedo de €rga eléctrica €ñ la baleria. Según

pueden s€l áodas o alcalinas.
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Cárgadores de bateriá: son los dispositivos

manteñer en llotac¡ón, @n @rga permanente, la

€rgador s @necia €n par¿lelo mn ia baleria.

que se ulilizan para caQar y

balería de que se lEte. El

bateria son los elomentos responsables de la

la subesración, ant€ la auseñc¡á de coriente

1.2.3. P6te.ción dé lá subést¡c¡ón

' Protección de una subestac¡ón es un @njlnro d€ s¡slemas que mañt¡enen

vigilancia pmanente y cuya tuncióñ es el¡r¡¡nar o disñinuir los daños qúe

puede rec¡bi un equipo eléclri@ dando so presenta una tulla. La parte más

importante de este s¡stema son los €levado€s que siven para dáedár ta fatta

y que, a s'r v€¿ efectGn lá desnex¡ón áuromátié do los intefruptores @ándo

se produ@n sobrecorrienles debid¿s a @rlocúditos, aislando ias pades det

sistema que ha fallado.

Las parles principales qle loman un sistema de prote@jón etécl¡i€ son,

la báeria (120 volüos DC), c€bles de @ntrol, intenuplores de polenc¡a,

tranlormadores de @riente y de polend€l y relevádores Los pnmsrcs cuatro

yá luercn desúitos en los Éraios anbnores, centráemos nuestrá atenc¡ón en

'1.2.3.1. Releva<brcs

Son d¡spositivos eleclromagnéticos o etst¡ón¡@s que protegen ¡os

equipos ds una insialacjón eléctri€ de los eféc{os deslruct¡vos de una fat'a, y

reduen sus elelos y daños.



Ceó¡tuló 1 - Gereñl.ledes

Esla es en esenc¡a, la dewipc¡ón ong¡nal de !n relevador, ya que más

adelanle se verá, que @n los adelanios de la temolo!ía, este pasó a ser un

d¡sposii¡vo más complejo. Los relevadorcs son disposilivos qu€ envíañ a ¡os

¡nteruplorcs consid€¡ados una señal de ape¡tura, y se di@ que tunclonan

cuando al e¡ergizaGe su bobina de disparc c¡eFa sus @nlaclos, d¡spaEndo los

AtÉ@iM eleclromagnét¡€: esios relevadores está¡ fomadG por una

bob¡na @ un núcleo magnético que e¡ uno dé sus enÉmos tiene un mnlacto

móvil que, al desplaaBe junto @n el núcleo, cidrá el c¡rdito de disparo a

rravés dé un @nracro l¡o

Dicho de oiÉ fo.ma, soñ relevadores que opeEn por al.a@¡ón

elécrromágnái€ mediante ún solenoide en el tipo embolo o mediánle una

armadura maqnél¡€ embisaqrada en el tipo bisaora.

Los relevadores se pueden dividir 6n lres gtuPos, de alra€ión

eleclromaqnéli€, de indu€]ón eleclromagnéti€ y de esiado sól¡do.

Eslos relevadorcs suelen tener derivac¡ones en la bob¡na de operación,

para pemitir el atusle de la 6nie¡16 minlma de operación (p¡ck rp), que es el

valo¡ a partir del dd el relévador empieza á moveEe.

lnducción eleclromagnét¡@: ul¡l¡an el pnn.ipio del motor de inducción.

Son motores de indu6¡ón, en que el eslalor tiene bob¡nas de @rjente o de

@rrienle y polenc¡al, y los flujos o€ados por las @rienies de las bobinas

¡ndué¡ cor¡entes en un dis@ (rotor), 1o clal cr6a un par que lo hace súar e¡
oposición a un reso¡1e en espiral, y c¡era lc @nlactos del c¡rcuilo d€ dispam.

Eslos relevadores son dñocidos 6ñ0 €lévádóres éstálims
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Están diseñádos tamb¡én @n las lres dNas bási€s de ffienleliempo,
tiempo inveÉo, mly ¡nvers y extremadámente inE¡$

Erado sólido: es un r€levador fo¡mado por unidades lógicas do €stado

sólido que son componenles de baja óriente que tÉb4an @n *ñales de

voltáje de coÍi€r'te directá. La unidad lógi€ solo tiere dos estádos @rc y uno,

y generalmente trabajá @n uña tensión de operac¡ón de 20 volts.

Eslos r€levador6 én reiac¡ón @n los decromagneiios equ¡€lenles son

más pequeños, ñás rápidos, tie¡en meñor €rqa (rl]der)

1.2.3.2. Rdd.dores más úl¡li¿aclos én súbéstac¡ones

Las proled¡ories más uliliz¿dás m las subestac¡des están basdas en

los sigLrisnt€s relevadores:

Relevadores de sobreffiente: son los más utilizados €n subestaciones y

en ¡ñstalac¡oñes eléclric€s ¡ndustnales, suelen iener un disparo insranüáneo y

disparo lemporiádo, 6n bobina de corie e de 4 a 16 amperes paÉ los de

fase y 0,5 a 2 ampe.es para los de tiera

Estos rclevadores se elibrtr pará que opqen con s€lial€s de coÍiente
por enciña del valor márimo de la cor.ie¡le nom¡nal del cidiio protegido En

@ndic¡ones de @rt@¡@¡to deben propor.¡ofiar una buena @rd¡nac¡ón de la

s@encia de d¡sparo de lc ¡nlertuploÉs. R€levadores d¡ferenc¡ales: están

fomados por lres bobinas, dos de resin@¡ón y lna de operació¡, lÉbajan por

dlierencla de las coÍior'tos enlrantes con las sal¡entes del dea proregida
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Capilulo 1 - Genercltdades

Relevadores de distancia: se basán en la ómpáracjón de la @meñte de

fala vista por el reLevador, conlra la lensión proporc¡o¡ada por un

r€nsfmador de polencia 6n lo oal se ha@ pos¡ble medn b impedancia de

la línea a punto de faila E¡ eLemenlo de medicióñ és insl¿ntáneo o @n un

retardo qle sum¡n¡sira un eleme¡lo de llempo No.malmenle, la ¡mpedanc¡a es

la med¡da d$€ de ¡a distancia, desde la subestación hasla el llgar donde

Esros relevadores liens qran aplicación én púte6ión de líneas, én

donde se requiere la op€fac¡ón selecliva de iñtonuptores en cas€da.

Relevador dire€ional: és un releva.lor qle se energiu por medLo de dos

fuenlss independlentes ¡ene a hab¡lld¿d de comparar magniiudes o ánsulos

de fase y d¡si¡ngui e *ntido de los rljosde@rienle

Relevador de hilo p loto: es eñ s¡un rclevado¡ difsrencial, adaptado paÉ el

€so en que los lránsfomado¡es extremos de coriente se enaenlreñ muy

alejados. En estos relevadores se @mpara¡ las @r¡enies entrantes y

saLienles de una li.ea de lransms¡ó¡ y oando la dlfe€nc¡a es apreciable la

prolecc¡ón envía una orden de aperlura a los dos interupto€s enfemos de ta

La oper€cióñ se prcdu@ cuando exisle un6 d¡ferenc¡a entre eslas

@fienis, lo aal indica que dento del eqúipo prolegido ex¡sie una fuga de
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1.2.4. ed¡c¡ón en la subGtación

Se entiende por med¡ción de un sistema elédr¡@, y en partidlar de uM
subeslación, a la opeÉc¡ón de un coñjuñto de ap¿ratos conectados a los

sec¡.rndaños de los lransfomadores dé polncial y dé @rienle, que midon las

masnitudes de los dils€ñtss parám€üts el€ctricos ds las insialaciones de alla

y baja tensión, asi @mo los d¡sposii¡vos auiliares de la subeslac¡ón que se

En una subeslac¡ón es neGaño cor¡ocer las sig'rientss magnih¡des

eléclii€s: @Fiente, tenslón, lredencia, lactor de poienc¡a, polencta acliva y

rcactiva, eÍeeia acliva y rcactiva. Pára @noer d¡cha nagn¡tudes, deben

instal3rse en la súberáclón los siguiénles ap€Élos: amperínetros, voltímetrcs,

fr@encimeros, medidorcs de factor de polenda, wáltmelros y vámetros,

wafhorjmelros y varhorímetrcs. Vea tabla l, números ANSI para relevadores

f¿bla L NúmercANS| p¡E rc¡evadoes en sub€staciones

O6qipci'in del @levador

Oistanc¡almpedánc¡a de 0,2 a 4,350
Pót@jón de Éspaldo s b{s

Éml6 d¿ sub€sb<i*s

21-G Dislánc¡á Fállá á üem mónóriisié Porsión de espardo páÉ

sobÉ@rienre insÉntáná

S¡b€@risté iñsiár¡ráñe Dete.tá $bMriant.s d€ ri.ñ

51 S¡be@riñte iñslanlián@ y üempo
inveBo temporizado 4-16 A

PEteeión de .espaldo dé

51,7 Sobre@riñt€ instanlánm y
iempqbdo Ot2 A. T¡Mpo i¡veñ

PDi€¡ón de apddo de fatta a



Cap¡lulo1 Gereraliclades

62 Relevador dé t€mpo alusláble dé 0,1 a
3 segundos

Retárdan eldispáo de un
€,erdor de disbn¿ü, pá¡á

67 Sobe@riñle diteional instantiiñ6
y ¡eFpo.iado ¿-16 A. feñPo in@É

Pot@ión de Espáldo en
¡ineás, pá@ lallas enne fases

Sobe@nient€ di6Gio¡al inslantán@
y tenpofizado 0,t2 A.

Pote.ción de respaldo en
lin€as, páÉ fallas fase a tieÉ

Auiliá. de dispao, eposicjón manual,
Auiliar paÉ el dispáe de las

pórecciones, p.iñana y de

Oife€nciál paE ban@s de
rEnsróñádoÉs 6n tÉs bobinás

Potec.¡ón p¡ima¡ia páÉ ban@s

P@tec.¡ón dffficid dé bsés

CoñpaÉc¡ón de tases, @n @nd de
adienE @¡ádoa

Pol&ció¡ primaria p3É linéas

87N Póté€¡óñ pñnána páé lin€s
dé t ¿nsmisión óftás

Fuerrp naRr¡N, José Feúr D'*lodesüb6r.uoneserécrnks p J71

t.24.1. sisteñras de médlc¡ón

EI sistema de medición de la subeskc¡ón puede ser de lres lipos: l@l
remoto o ielemedición y mi¡o.

S¡slema de ñedición lo€l: este @e es el eás usado en las

subestac¡ones operadas manualmenle, en ellas todos los aparáios de medidn

se inslalan sobre los labl€ros corresporldiorfes, dentro del salón de lablems

p ncipali y en €so de subeslac¡ones de gÉn €pac¡dad dentro de las €*tas
de tableros. En ambos casos todos los aparalG * enúentl¿n dedro de los

limites de Ia subeslac¡ón de que se trate
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Sislema d9 mediclón remolo: este método se utiliza paÉ lránsm¡t¡r datG

de medición dé la instalación Ónside€dá ál@nrtu delonrtuldé sistém¿

Debido a que el équipo de teleconlrcl no está d¡sñado párá ope€r @n

señáles de volts o amperes, se conectan estas señales a transducto€s q@ las

transiomañ sn mili ampe¡es. los tránsductorer t¿ns¡oman las señales de

coÍle¡ie alterna cle los lránslomadores de inslrumentos, én señalos de

@riente d¡recla @n valor ndino de un m¡liamperc, señales que ya pueden

sermánipuladas por el€quipo de tel€med¡c¡ón qse las envía a las unidades de

con!rc| supetuisorio de la unidad terminal Émola {UTR). A su vez la UTR envía

las señales hasla el edro del conlrol del s¡sl€ma pár€ su delecc¡ón.

Los parámélros de telemedición qle se a@siumbrá env'ar al @nro

maosto son los siguisñles: co¡.ieñte de eda al¡menrador de distdbución,

iensión en los bus$ pri¡cipales, fretuénda en los buses princ¡pales, potenda

áctiva y reácliva que íuye en líneas y LEncos.

Sistema de medición mino: este €so es el más ulilizado en la
subeslaciones de gran magñitúd que pueden sen @¡t oladas manuahente o

tele cor'tro¡aclás Como en esie tipo de subestaciones las d¡stancias sn
gÉndeq es más económico ltilizar tránsductores que únvieten las señales de

lc lranslormador€s de instrumenlo, a eslá, en magniludes menores de un

m¡l¡ampere de @riente direcra, lo que perm¡te ut¡tizr €bte más delgado, det

Este €ble pado del lugar de la medicid, y cor€ a lravés de tos ducios,

hasta llegar á la caseta principal de tableros, de donde parte una señal a tos

tablercs prop¡anenie, y ot€ señal hacia la teminal rcmotá de l¿ subeslación,
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Capítulo 1 - Genee[elades

Iodo este @njuñto de disposilivos de telemediclón, @nfomado por los

tEnsductores, lá uridad UTR el conlro de Óntrcl, y los med¡os uiil¡z¿dos para

enbzanos, así @mo tambiéñ los dispositivos de lele@ntml, es @noc¡do @mo

1.2.5. Contrcl de la súb6rac¡ón

Se entiende por sistema de @nlrol de una subestac¡ón eléctricá, al

coniunto de insralaciones de baja lensión, inlerconecladas enlfs si, que son

ne@sanas para efectuar m€ñiobras en loma manual o automáli€, en las

inslalac¡ones de alta y de báia tensión.

1.2.5.1. Tipos de cortrol

El @nlrol puede operarse manual o aulomátic€meñte y también puede ser

realizado en forna locál o remola

Control l@l: el s¡stema de @ntrol l@l s utilia en aquellas

subesiac¡ones que denlan @n tumos pemane¡tes de operád@s, que vigila¡

y operan las difsreñtss instalaciones, hao:endo uso d€ los mecanisr¡os de

mando manuá|, auiliados por los sisteñas aubmAims

en doñde a tavés de una línea teleloni€ o un sistema de Ed¡o o microondes,

rós dátc sóñ énvi¿dos a la esración @nrral

El @ntrcl lo@l lambié¡ s ut¡l¡za en foma mixla, en las subeskc¡ones

tele@ntrcládas, para que puedan opeÉÉ en fomá nanual por el peend de
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Control remoio: este sisiema * úiliza en súbestaciones donde no ex¡ste

personál de opmc¡ón pemane¡le y so conlrclan desde uñ cenlro de oper¿c¡ón

remoto. Solo en c€sos especiales se operan l@lmenle

D¡spos¡tivos de prclecc¡ón: e¡ este caso se cons¡deran

tEnsfomado€s de coniente, los transfomadores ds polenc¡at, retevadores

protéc.ión y au¡lia€s, eqúipos ds comunicac¡ón.

1.2.5.2. D¡spos¡livG y eleme¡tG usado€ 6n control

Las instalac¡ones de @nü-ol @mprenden varios elemenlos, algunos de

ellos son los siguieñtes:

Elementos ejedladores: eslos dispositivos se ul¡l¡¿n pará operar, a

trávs de los ¡nteruptdes y dchillas, el equipo de alta tens¡ó¡ y el equ¡po

al)(liar néc€sario. Ente ellos podemG menc¡ona. interupt@s, orc¡illás de

lases y de liem, €mbiádoros aLlomáticos de denvac¡ones bájo €€a

Dispositivos de @nlrol aulomáti@: dentro d€ esle grupo s @nsidera el

reciene de inl€rruptorcs, los elemenlos de sinmnizacjón, cámbiado€s de

derivác¡ones de lransfornadores, lranferenc¡a de a¡imentadores, lranlerencia

Dispositivos de alama: $n d¡sposÍivos d€ aviso sonoro, tuminoso, o

med¡ante @ntactos de rslés, que opeEn @ándo existen €ondicioñes aomales
en el iuncio¡amienlo dé algún apeto elécldco de álta iens¡ón, @mo

tranlornadores, ¡nteruptores, etc

20



Capihiol Generaúdacles

D¡spositivos ds m€dic¡ón: denro de

amperínetro, voltifnetros, wátlmeÍos,

ApaalG res¡stEdores: estos aparalos reqislran lá inlomación qúe *
produ@ @mo resultado de un disturbio d€ntro y tuera de la subestácjón

Dentro de estos podemos menciond lc regislraddes de eventos y los

D¡spos¡livos de mándo y señaLización: e ro elos éslán Ios lablercs de

@ntrol, conmuladores d€ conlrol, lámpaEs cle señalizác,ón, etc

Cables de control: estos son ulilizados paÉ i¡terconeclar las dislinlas

partes de las instalac¡ones de coñtml, relevadorcs de prct€.¿ión y aparatos de

fiedición, a padir de los l€ns-iorñadores de proie6¡ón y medic¡ón

Tableros: en los soportes de los aparatos

control, alamas, lámpaÉs de señalizáción, a lÉvés

toda lá instálaclón de qle se t€te

'1.3. Sistéña SCADA

SCADA es un onjlnlo de

s¡gn¡fiq adquisicjón de daios y

inicial€s €n ingles que tÉduc¡das al spañol
@ntrcl de speruis¡ón (supedtsory cúr¡l¿/ ard
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tos sistemas SCADA ut¡l¡zan la @mpuiadora y ieoologias de

comuni€dón para adomatizar el monitorm y @ntrol de proesos indust¡iales

Esios sistemas son párles ¡ñtegráles de la nayoría de los ambients

industriales complelos o muy geografcám€nle dispersos ya qué pueden

Écoger la iñiomaclón de una gEn €nlidad de tue¡f6 muy rápidamenle, y la

presentan a ün opofádor en una loma amigable Los sistemas scADA

mejoÉn la eli€c¡a del pro@e de mon¡tor@ y @ntrol prcporc¡onando la

inromación oportuna para poder lomar decisiones op€racionales ápropiadas.

lnicialmenle los sislemas SCADA aparecierd €l enlomo tecrDlógico era

mudro más limilado que el que existe hoy en dia sin embargo, actualñenle, *
est¡¡ produdendo una conveqencia eit? los sistemas clási@s de control

induslri3l y las nuevas lemologías ds inlomación. Esla convergenc¡a tiene por

o¡jolivo mejod la eliciencia, el manlenimlorto y la capacidad de

prc@sam¡ento de los s¡stemás de @ntrol ¡nduslriales

1.3.'1. Géne6l¡d.d6

Los s¡siemas SCADA sn utilizados actualmonlo en la mayoría de

induslrias, lanlo de ele¡tric¡dad, agua, gas, etc, pará monirorea. y conlrolar

reoolañenle los equipos y prccesos. En el ceso de una empresa de

e¡eclricidad, el sisl€ma eslá confornado por una estación @nrral, varias

elác¡ones remotas ¡nstaladas en las sub€stacion€s y los med¡os y equ¡pos

'iilizados 
para interconectanos.

Constanlemente la estación central, exp¡oE las estac¡ones remolas e

¡nteroga todos los puntos de indicación, como son pos¡cio¡es de c¡erc o

apertuÉ de ¡nteruptores, puntos de alama, y púnlos de t€lemedición,

prcsentañdo visualmenle én fonÍa conl¡nua, a los operadores del sistema, los

22



Capilú|o 1 - GeneÉl¡dades

daros que s han seleccionado PaÉ

obtene. ia preseñtación visual de

esre lln. Además los opefadorcs, puedén

ot€s telemediciones que ño Équiercn

'1.3.2. Estación mesrE scaDA

Es el @njuñto de equipos y soñwáE inst¿lado eñ el Punto entral del

slsrema SCADA S! función es ¡nlerogar conslanteñente lodas las estac¡ones

rcmotas. v preserúar qfáfcam€nte a ¡os opeÉdores el @mporlamiento de

sist€m¿ Toda @ndición de alanna que se¿ detectada se presenla

¡nmed¡átamente a la at€nc¡ón del opeÉdor med¡4te una indicación luminosa o

sonorá, a lravés de d¡spláys, iable¡os de alarmas, etc Los oPerádo.es puede¡

lambién. por med¡o de este sislema, operar los equipG remoiost para ello, la

estación enrral iniemmpe la adquisición automát¡€ de daios, la @al s
reanuda autoriáticamonte lna vez que Ealia y con¡prueba la orden de

Fnrre los equrpos que lonfonnañ la esla¿ú máes'€ SCADA eslán

Setuidores: regllamente son dos, urc que opera @mo pnma¡jo y el otro

como ¡ost S¡á¿d¡y. Et hosr sÍandby es una imagen idénlica al señidor

prima¡io, perc ú¡¡€menie ¿dqu¡ere el @ntro del sislema cuando el primaio

Los servidores son los cérebrcs del sistéma, en ellos se ahacenan todos

los proorámas ne@er¡os p¿c el lunc¡onam¡ento del sislema SCADA. Además

@ni¡ene¡ la basé de datos con toda la irformación de los svédos, alarmas y

medicióñés re€badas de toda la red eléctd€ asoclada



Servidorcs de @muni€ción: son los equipos .esposables de la
@mun¡@ción enlre la estación maeslrá y las un¡dades remoias. Poseen

puerlos de @muniÉc¡ón, que en la mayoría de sistemas son @noddos 6mo

lineas de @mun¡€c¡ón, medi¿nle las cuales se agrupan los equ¡pos ¡emotos,

dependiendo de las éreas de .oberl(]€ de los enlaes o del protocolo de

comuñi€ción ut¡liado. Todos los equipos ásoclados a una misma línea de

@mun¡Ec¡ón deben hablar el m¡smo proio@lo.

Ente los protocolos más Lrlilizados podmos nenc¡onar: ONP 3.0,

TG8979, Modbus, IEC 60807G5103 y el más rec¡ente el IEC 61450 En

EEGSA se utiliza aclual¡nente el proto@lo fca979. Este protocolo lue

diseñado por Landys & Gyr, emprsa esladounidense, hoy prcpiedad de

WorlG¡a¡brs: son las máquinas esponsbles de p€senlar a los

operadores, toda la ¡nformac¡ón de lo que oore en el s¡stema. El ¡úmerc de

wo./rslál¡o¿, regula¡mente está deteminado por el númeó de ope€dores

s¡multá¡eos ne@sarios pára conlrolar la r€d elécüc€. Regularmente la rnayoria

dé siste¡¡as SCAOA poseen una Worr$¡ibn ad¡cional para superu¡s¡ón y

1.3.3. Un¡dad€s terntneles r€molas (UTR)

Como su nomb.e lo ¡nd¡@, son los equ¡pos ¡nstálados e¡ los punlG

remotos de un s¡slema SCADA Regularmente estiin @nfomadas por !n
módulo @ntralde procesamienlo, tarjelas de entradas y sal¡das y p@rtc paE

@munic€ción con la eslación maest a y para confiouracióñ local.
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¡¡ódulo @ntral de p@sm¡entor eslá @ñfomado por un prccesador, el

@d es elcerebro de la UTR @ord¡nando toda su operác¡ón, la m€moria, en la

cual * en@entr¿n nstalados lodos los pfogfámás ne@saios pa€ su

func¡onan¡enlo, registms, donds €slá almacenada la @nliguración del s¡slema

y los datos recabados de la srbeslac¡ón, y un bus de dalos y dircccioñes,

ulilizadc pará comunic€dón con los dif@nte d¡spos¡t¡vos de la unidad.

Tarjelas de entradas análógic€s: a havés de ellas. se obtiene toda la

i¡ior¡nación de telem€tria de La slbeslación. Regulamente aceplan €nlradas

de @riente DC en el rango de + 1 mA Párá ello se áuxil¡an de los

trañsduclores, los cuales e en€rsan de @¡ve¡1¡r las señales de vollaje y

@rriente de los transfonnádores de inslrum€nto, a señal€s @ñpalibles @n las

Tafjelas de ent€das digitales: @n estas rafjetas se adqu¡ere el estátus

digilal de los equ¡pos ¡nstalados s la subeslación. Regulamente manejan

ún¡@mente dos estados, abierio-.enado, conectado¡esenéclado, alamado-

nomal, locál-femoto, elc. cuando un lntofuplor de l3 slbestación que

normalm€nte se mantiene (:em.!o. abre debido a una falla oddida.

inmediatamenle un @nlacto ut¡l¡zdo para el efeclo, ¡nd¡@ el cnbio a la tarjeia

de entradas digitáles. Esle dalo es obtenido por ls UTR y lrásladado medianle

un canal de comunic€cjóñ a lá estación maéstra para ser presentado a los

ope¡aclo€s del sistema

faFl¿s de sal.dss de con[ol @ando se requrere ope@ un equrpo

¡nslalado en la subelac¡ón, régularnente paE abrir o emrlo remolamenle, las

tarjetas de control son las utilizadas. Eslas pos€en a su salida rclés, ya se€

momenláneos o /atch, los oales tÉsladán la seña¡ a los equipos de polenc¡a



Pue.tos de @muni€ción: regulamenle la mayoría de UTR mane¡an lres

puenos El pime.o es el uliliado para su mr'f¡guÉción, el segundo pára

comunic€rse con las tarjetas de entÉda y salidas y el terc¿ro para

conunic€ción con la €stacÍón maeslra A¿iualmenie @s¡ iodos en Rs232, y

en el €so del puerto urilizdo páfa omunicació¡ con la cenlÉl scADA, debe

lener hab¡lilado !n protomlo común a la línea aso¿iada.

1.3-4 Enlaces de comunicación

Comprende todos los equipos úilizados @r el sistema SCADA pa€

@muni@r la estac¡ón maesira @n las unida.les teminálés rsñotás

Anliglamente la mayoria de eslos enlaG ercn a través de lí.eas

telefóni€s ó .ad¡o analogim Hoy €n día, con e aván@ de las

comunic€cior'es éxisien un s¡nnúmero de medios pam emplearse, se plede

hablar de miúoondas, fibra ópticá, rad¡os dig¡lales, saré]ne, etc. E¡ el c€so de

los proto@los que son lrásladados a lravés de estos enlaes, la mayoria son

seriales, @n señalizac¡ón muy pobre, por lo que ñuchas vees se hace muy

dificil mezclados co¡ apl¡€c¡ones de lenología cle punta. En el €so de

EEGSA, se denia con €nlaces de rad¡o analóg¡ó, linea telefónica, fbra óptie
y fadio d¡g¡tal. El problema que pr€sentan es qle regulamenl€, a lravés de

ellos solo es tlevacla la @municación SCADA, por lo que son subuliliadc.

1_1 D¡spG¡üvos elecrrón¡cc ¡ntel¡gent*

1.4.1. Généét¡dáda

subestac¡ones po*e¡
observar en las *6iones ánteriores, todas las

lna gmn c€ntidad de equ¡pos paÉ pode¡ rcalizar las
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fúnciones de prcte@¡ón, med¡oón y conto| lanlo local como remoto Aún así,

sxisten muchas l¡m¡tac¡ones para su adeorada op€rac¡ón y ñantenimiento,

princip€lmente en estos tiempos con lantos requerin¡enlos de €l¡dád, tanto del

qob¡emo como Por la 6mpele¡da

En el cae de la prcte@¡ón, hoy en día ya no es suiicienle 6n que los

r€l€vadores liberen las fallas. Hoy en día s equieren inlomac¡ons prec¡sas

de @mo o@rió, para poder €slable@r las €usas que Ia povoqron, y de esla

manera evilar que se vuelva á prseniar Pero desatortunadamente @n los

relevador€s convenc¡onales preseniados anleriormerne, es¡o no es posible La

¡nayoria solo tienen una bandera qué indica que tipo ds prote6ión aclúo, Pero

no se liens dalos de ófdentes y voltajes en el momenio de la ialla, mucho

menos dsl comporla6ienro del s¡siema ¡nstanles ánles y después de que esta

oclfrie€ Esto es en su punlo más s¡mple, ya que s¡ requiercñ rcgistros de

oscilografía, d¡agramas fasor¡ales, etc., la cosa se complica áún más

Si nos relérimos a la medición, esia es muy pobre, ya qle debido a la

utilización de transductores, es ne@srio ¡nslalar uno por €da vdiable que se

desee medir, por lo que regulamente solo se obtienen lás pnncipalés. Además,

s¡ deseamos obleñer medicjones más complejas, úmo amónicos, rom¿s de

ondas, los tansduclorcs ya no sd la solución

En lo ¡eferente a la @nliguración, manten¡m¡ento y @nirol de lN equipos

de poiencia instalados en la subestación, la mayoría solo poséen paneles @n

bolones para sus ajusles de prctección y opeÉc¡ón, ortaclos paÉ el conlrol

Local o remolo, un ontádor que indi€ el número de operaciones del dispositivo

y solo álgunos med¡dores que ¡ndi€n el voltaje y @ erfe c¡@lante a kavés
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A raíz cle esto, y con la répidá evolsción de la eleclrónic¿ y los equ¡pos

midopl@sdos, surg¡ó paE las subesiaciones un nuevo t¡po de equipo, los

IED (dispositivos €l€clónicos inl€liq€nles).

Estos, son disposit¡vos de pEte@¡ón, med¡c¡ón y @naol, que haciendo

uso de lod¿s las ventajas de los miqoproesdores, v¡nimn a revoluc¡onar las

subestac¡on4, yá que solucionan muchas de las linilaciones que se tenbn con

1.4.2. P¿rles de uri IED

El lED, es en s! roma básica ún mini omputador indusldal. Eslá

@mpu6to por CPU, memoria, inlerfa@s de enlradás y elidas, proesador de

@mu¡¡@c¡ón, ¡nlerfa de @ntrol de op@dor, reloj y luente de alimenlación

1.4.2.1. cPU

CPU es el elemenlo

prccesamierno der equ¡po.

multiproeedoes diseñados

32 bit dé l¿ sé¡é 64000

@ntral del IED respon$bl€ del conhol y

Actualmente algunc esrin @nlomadG ón
6n DSP de 10 MHzy 16 b¡ty CPU de 16 MHz y

Algunas cáracterílies del CPU son las siguientes:

Conirol de relés de d¡sparo

Abonhos de prote@ión

Adm¡nistrac¡ón de registro & lallás

2A
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Algunos CPU po$en lámbién intemamenle misoprocesador de

@mun¡€c¡ones loc€l (lvlvll) y micropro@edo.de @mun¡@ciones remolas.

Selección y lo€lizaclón de l¡po de falla y fae

Temología avanzadá (lárga vida)

Funcionamiento óptjmo ded¡€do (baio consumo).

El OSP es un pro@sador de señaies digilales, regularmenle de 16 bit, que

convola las adqu¡s¡ción de todas las señales analóg¡€s y la med¡c¡ón de los

parámetros de enlradá. También ej6úta lodás lás iteÉc¡ones animét¡c€s pac

convertir a diqital as s€ñales de ent¡ada

Ent.e las @Ecterísti@s del procesador de señalés diqitales (DSP) eslán:

Proesam¡ento de señal fi'onlal

Algoritmos y elemenlos de med¡c¡ón

Lógi@ de élta veloc¡dad

Datos de reqistro de falla

Tsdosía avaPada (larsa vida)

Func¡onamienlo óplimo dedic€do (bá¡o consumo).

1.4.2,2. Memo.ia

Regulamenie los IED poen lres i¡pos de memoria.



EPROM: memor¡a elédncmente progÉmable. Es la responsable del

almaenam¡ento del frñwáre del lED. Regulañente el f/nvlare solo s€ pueds

vanar cambiando los chips. A míz de esto los IED más rec¡enles v¡enen @n

memo a F/ast , la cual pernne hacer aclualizacio¡es a taver de so,?wa¡e.

Fnnware és úñ soñware pernánéntemente grabado en un drip

ómputadoa Son @digos espec¡ales parte de un s¡slemá operaüvo o

lensua¡e de @mp!¡tado¡¿.

EEPROM: memoria delri€monle prcgramablo €lédncame¡1ls bonable.

Es la responeble del alma@námiento de todos los ajustes de prog€madón

del lED. La EEPROM se puede variar medisnte sofwae enemo o med¡ante el

panel lo€l qre alqunos posen

RAM] memor¡a volát¡I, ut¡l¡zadá For los disposilivos para almaceñar

información no p€n¡áneñte. su conseruac¡ón depende de la preséncla de un

voltaje de alimentáción

1.,L2.3. lnterfa de enrñd¡s y sal¡das

Eslan subdivididas en entÉdas análógi€s, entradas digitales y contactos

Enlradas analógicas: estas eñt€das aceptan goneralmente tas @atro

señales de wdente y Las tres s€ñales de vollaje de los t.ansiormadores de

instrumento, s¡n la necesidad de utitiar transductores Después son

convert¡das a d¡giial mediante un ADC de 16 bils y pr@sádas mediante el DSP

para oblener um qran vanedad de váriables.
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Enrradas digitales: son *ñales de enlrada digilal, aisladas óli@mente

del vottaje del sistema, ut¡l¡zadas para oble¡er el €slalus cle los equiPos de

porenc¡a de la subesiación. !a mayo.ia de estas señales son prcesadas pof el

CPU ut¡l¡zando su lógi€ pógÉmable Sesún la lfu¡ca intema que l€ngá,

algunas de ellas pueden utilizarse para inic¡ar la cap¡ira oscllogÉf€ y el

Sa idas de @nlrol: msdianls est¿s *lidas, el IED envía señales dé co¡trol

paE ope¡ar los dispositivos algunas de ellas poseen t€mporizádoes induidos

y olras pueden l€ner salidas au¡l¡aes para alarma y disparo

'1.4.2.4. PrccegdoE de @mu¡icac¡ón

Los prccesadores de @muniÉc¡ón sn utilizáclos para hab¡lilar las

inlerfá@s que pemiran @mun¡€r el IED @n otrcs equ¡pos tañto denlro como

luera de la subesláción. Para ello, os né@sa¡o dmplir @n ciertos

requerimienlos, tanto de hardwále mmo de soÉlvare

La mayoría dé eslas señalos pueden ser lógi€menie progEnables, para

sr ejecut€des a panir de la presencia de detem¡nadas señales de entrada,

tanto digitales ómo de medic¡ón

A nivel de áá¡dwac se €qu¡ee que los equ¡pos a @nectar tengan una

inierraz fsi€ compat¡ble @n las eracierísticas del puedo del lED. RS232,

RS485, 1 oBASET, 1oBASEFX, étc
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Así mismo, a nivel soñra,€ se requ¡er€ qu€ ambos equipos hable¡ el

mismo prolocolo de comunic€dón, ASCII de 10 by¡es, DNP 3.0 0EC870.5),

MODBUS@, MODBUS PLUS , tEC61850.

Resulamente, la mayoía de IED tier'e dos tipos básicos de puatos, el

primero pará aeso senal lo@l o remolo med¡anle una computadoE y el otro

pam aulomatización do la subéstación e intorfaces con un sislema SCADA.

1.4.2.5. lnterfaz d€ cootrol do opsr¿dor

A través de slla, e¡ operador local puede €cceder visuahrente ál estado

del IED y conlblado. Pose bolones pulsadoes prcgramados medi¿nie

soñwáre que pemiten enviar comandos de @nlrcl, lu@s ¡nd¡€doras ás@¡adas

medianle un p¡ogÉma a una entrada digital, una ba¡cbrá ¡ntema, la ejeúdón
del óma¡do de un pulsado¡, etc. Se ti€ne además la interfaz humaño máquiná

(HMl) que pemite, nediante un display LCD y botones, acc€der al eslalus y

confsurac¡ón del d¡spos¡t¡vo, a lravés cle una serie de menús ideraclivos. .

1.42.6. Reloj

Responsable de la s¡ncrcn¡zac¡ón de

Regulannénte este reloj es al¡menlado por

además liene el respaldo de una batería ¡nbma

lodas las tarcás del lED.

la fuente del disposit¡vo, perc

que pemire mantenerlo.

básico de un lEO, ésle es elEn la figum 2 se presntá el diagrama
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Diagram IED TPU2000R

Pará ello rs¡ben las séñales de voltaie y @riente de transfomadores de

instrume.to con mayor prec¡s¡ón que los util¡zados €n prote6iones

Fu€ e:ABBrnc. Manua|de irs1to6ion* TPU2C{oR. p. ¡l-2

De adedo a la aplicación Pára la @d en ut¡li¿ados los lED, Podemos

subd¡v¡d¡rios eñ ires tipos dis¡ntos, alnque hoy en dia la máyoria de los que se

entuentEn disponibles en el mer€do real¡an las lres aplicacion4

1.4.3.'1. üed¡doBelEtrón¡cos

Como su nombre lo indi€ son IED ut¡l¡zadG paÉ realizar funciones cle

medición, pudiendo leer una gran vanedad de parámelros, @Eienles, voltajes,

polencias, amón¡@s, energi¿, etc

E4oügg'

e

9
2

RdE**4

Et
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1.43.2, Re¡ev¿doB mic@p.ocesdos

Son d¡spos¡tivos de prote@¡ón, que vinieron a sustilúir los añtiguos

relevadores, agregando lacil¡dades @mo el reg¡sirc y almá@nam¡ento de

evenlos de falla, oscilograiía de señales diaqÉmas fasoriales, etc.

Dependiendo del dispos¡tivo que protegen así es la clasifi€c¡ón que tenen,

relevaddes de prolecc¡ón del lransfomado., rclsvadores de pmlección de

dislribuc¡ón, relevádores de prcte@ióndelírea, eto

1.4.3.3. Conrtohdores

Son IED util¡zados pará @nlrolar y administrar equipos de polencia de la

subsslación. A lravés de ellos se puecle mon¡torear el esrado en que *
enúentEq registár las mediciones de coniqtes y wltajes cidlantes a tÉvés

de ellos, análiar sus operaciones y €v€¡tos, reconfgurados, etc. Háy

conlroladores para tos ¡nterupt@s, los rcgu¡adores de voltaje, los ban@s de
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2. SITUACIóN AGTUAL

Los ráp¡dos cambios eñ la induslria eléctri€ impu¡sdos por los

@npelii¡vos niv€l€s de productividad, efic¡enc¡a y de €l¡dad de seNicio que

exige el mer€do en lá actual¡dad requieren de una constanle innovación a la

hora de resolver la aulomáizadón de uña subestación elécldcá, lo dal púede

signifr Ér d¡f ic¡lés desáfios.

Hoy en día a €iz de la publi€c¡ón de la noma IEC 61450 en 2004, se

despertó el inlerés de las áreás de prole@¡ones y @ntrol de las empresás

eléctri€s, en la ¡mplementación de Édes E¿relret en las subelaciones y se

adoptó como la liñea a s€uir

tastimosamenie en ¡insuña de las tubeslac¡ones de EEGSA se denia
@n redes Elheme¿, y mucho menos la implementación de lEC6l 8$. Un punto

impolanle que esla norma no toma en c!€nla, pero que a la vez se facilita con

la implementación de una red Eihe¡net en la subeslación, es la geslión de los

equipos, ya que a lravés de iecnologías lP es posible transporlar en un m¡smo

4lae de comunieción, tanto la superu¡s¡ón y el @ntrol, @mo la gest¡ón de los

Aclualmont€, en la mayoría de subestaciones de Empresa Elécln@ de

Guatomala, ya so c¡renta con lED, osp€cinc€menle r€levado€s paÉ la

prcle¡ón del lránslomador, relevadorcs pára el@nlrol de los eónectadores

y relevaddes para la prote6¡d de líneas



En alqunos IED solo se tiene 6nerió¡ a la UTR, la dd * en€rga de

extraer unas pocas señales de telemeaia Pero, @ando o@re algún

problema en la subestación y se ha@ neéerio una Mex¡ón diecta, ya se¿

para obs€rvd los eventos que @rie¡on, ánalizff la oscilogÉira ó para

fe6nfg!É¡los, la ún¡ca mañera posible €s lrasladándose f€j€mente a la

subestac¡ón para un a@so lo€l Esto impl¡€ @stos por el irasiado del

peEond multas pof un mayd retardo en el restablec¡m¡ento de la falla y

limitaciones en danto al manten¡mle.to de lc equipc.

La automalización on EEGSA, estii enio€da úni€ñenle a su sistemá

SCADA, de la marc€ 7elegyr Desde la estac¡ón maestra se interoga lodas l.s
UTR en las subestacioñes, ut¡liando el prot@lo send asínqono TGA979. Las

inte¡rae resularmente ulilizádas son puedos RS232, con de c€nalés de

comunic€ción analogicos, y debido a ¡as ca¡acleristicas del prolo.ólo,

solament€ pued€n llevar u¡a aplicadón a lravés de ellos.

Lastimosamenre, la máyoría de ellos aún no posee¡ un método de

comunicación remota para poder aprcvechar todas sus ventajas.

Por lo lanlo, pala la implementac¡óñ del acceso remolo a los lED, es

nec€sario q'r€ s€ evahlsn los canal€s de comunic€c¡ón, los protocolos e

irnerfaces requeridas y los equipos involucrádos para e¡lo.

El análisis a réalizar se enfo@ en la subesiación Mayan Golf de Empresa

Eléclricá de Guatemala, la cüal os lna subestácift transtomadora, €duclora
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Mayan Gof esiá @mpuesta por 3 c¡r@¡tG deñom¡nados 17 l , 172 y 173

Posee !n lransfomador @n una €pac¡dad de 15¡28 llVA y n¡veles de tensión

En sl lado de aha, po*e un ¡nteruptor de gás el aal es utilizado pa€

deseñeqizar bajo €rga el t€nsfomador o lib@r aalqu¡er fallq que pueda

dañárlo famb¡én pose lransfclmado¡es de cofiionle con una reláclón de

2000:5, @c¡¡l as seccioñador¿s, pa¡arayos, elc

En el lado de bája, eslá @npuesto por ¡nteruplores de d¡slribución, uno

por 6da c¡roito, áunque en el @e especifi@ de esta subestación también

posee un inteffuplor pfincipal qu€ abarca todc los ddilc Despúés de los

i¡tsfiuptores hay reguládores de voliaje pa€ ma.tener el nivel de tensión

denlro de los rangos ádeoados Además hay t€nsformadores de potencial de

44001120 y trañsformadores de @niente de 600:5, pararayG y cuchillás

2.2. IED én sübestac¡ón ltayan Golf

En esla subestac!ón se lienen dos lipos de lED, él TPU200R ulil¡ado pára

la prote6ión deL tEnsiormador y el DPU200OR para la prolección de los

irf eruproes de disrribución.

2.2.t. TPU200oR

La Unidad de Prcte6¡ón de Translomadores 2000R (IPU20o0R) es

relé basado en midoprcesadorcs que pÍrege fanlormadores trifásicos

t€nsm¡s¡ón y d¡shbuc¡ón de energía, de dos o Aes de€nádos {bobinados)
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El TPU2000R, disponibls para transformádores de coriste ot@
. prctec.jón dif€rencial sensible de altá velocidad para fallas ¡ntmas de ráse y

l¡erÉ, asi 6ñ0 prote€ión de rcspaldo de sob@nienle (sobr€intensidad) pqÉ

fallas pasanies. La restri@jón amóni€ imp¡de la ope€dón con nújo

násnet¡zante y sobreexcitac¡ón-

2.2.1.1. CáEctenl¡@s

El TPU2000R v¡eñe empácado en una €ja met¡ál¡@ ade@ada pa€

montajé eñpotrado co¡venc¡onaj en panel de basl¡dor. Deb¡da a lá €pacidad

de sus mic¡opro.¿sadores, ofrece las sigu¡entes tunciones de pEte@¡ón,

ontrcl y monito€o en un solo paquele integ€do

. Pueños de comuñicaciones a¡slados.

r Austes y Óntroles protogidos con coñlraseña

. Témp€ratur¿ de ope¡ación, desde -40 'C a +70 'C.

. 32 mqeslras por c¡clo paÉ todas las fuñcio¡es ¡¡cluye¡do las de

prote@¡ón, medic¡ón y osc¡loghtficas.

. Prclección dlerencia ¡nsiantáneá y de porcentaje de lranslormadores

Ílási6s dé dós o trés devánados aTT/a7H

. Prore6ión de sobrccoÍiente ¡nsiantánea y temporizada de fase det

devánado 1:51P-1, 5OP-1, 15OP 1.

. Prote@¡ón cle sobre@dienre instantanea y tempor¡zada de tas€ d€t

devanado 21 51P-2, 5OP-2, 150P-2.

. Prctección de sob.e@ftienle ¡nstanlánoa y lemporizada de fa* clel

devanado 3: 5l P3, 50P 3, 150P-3

. Prcteccióñ de sobrecorienie ¡¡sianránea y tornporizada res¡duat det

neulb deldevanado 1: s1N-'1,50N 1,150N 1.
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. Prote@¡ón de sobre@n¡ente inslant¡inea y temporizda de üera del

devanado 2: 51G-2, 5oG-2, 150G-2 (51N-2, soN-2, 150N-2).

. Prolección de sobre@rienle ¡nstant¡ánea y tempor¡zada residual d6l

neutfo del devanado 3: 51 N3, 50Ni, 1 50N 3.

. Protección de sobrecor.ierne ¡nstantánea y iempor¡zada de t¡era: 51G,

50G.150G.

. Prote6ión de sbre@niente temporizada de seuencia nog€tiva del

devanado 1:4dl
. Prcte@¡ón de sobr@nienle tempo¡¡zada de *denc¡a negaliva del

devanado2:46-2.

. Prot€cción de sob¡econiénte temponzada de s@enc¡á negarivá dél

devanado3:4G3

. Derectores de nivei pará los dévanados 1, 2 y 3 paÉ dec¡sion* de

disparc de se@ionadoreMnieruptores lo€les o aguas aÍiba.
. Medición de cofiier'tes cle fase y neulro/tiem de los devamdos 1 , 2, y 3.

. Medición de conientes de restri@¡ón, @r¡enres de op€radón y porcentaje

d€ la 2a.,5a. y todás lás amón¡@s.

. Med¡c¡ón opc¡onaL de: voltajes, vatios, VARS, vatios+oÉ y VARs-hora,

iaclor de pole¡da y fredencia.

. Corientes de demanda y @rientes do demanda p¡@ @ €gistrc ds

liempo para los devanados 1,2 ó 3

. Opcional: vatios y VARS de demanda con impresión de t¡empo para los

devánadN1,2ó3
. ReS¡stros detallados de fallas d¡ferenc¡als de los úhimG 32 disparcs.

. ReSistros detallados de reslricciones amóni€s de lás úllimas 32

. ReSislros detallados de lallas pasntes de los últ¡mos 32 d¡spaús por

sobrecoriente o perturbácjones



. Registro de op€€ciones (wenc¡a de evontos) de las últimas 128

. Ocho entEdas b¡Érias. iodas prcgÉdables por el uslario

. Siete @niactos de slidá, *is progÉmables por el usuario

. Tres lablas de ajustes sele€¡onablés: Primario, Alt€mativo 1 y Altsmativo

2

. Totaliac¡ón de kiloampsrios de fallas pasar'les y duÉción de las fállas eñ

. El reloj @n bátería de respaldo mánliene la fecha y hora dúradé hs

inl€Íupc¡ones de lá endgia de conhol.

. Autod¡aSnósl¡@ @ni¡¡@ de Ia f@nle de al¡mernac¡ón, los dmenlos de la

memor¡a y los m¡qop.o@sadores.

. Puedo frontal RS-232 y divers€s opciones de puertG de @nuni€c¡ones

en la par!6 podenor, como RS-232, RS485 y litodbus.

. Capacidád opc¡onal de perfl de c€rga: cuafo corienles paE 40 díás á

¡.nerálos de 15m¡nuios

. Alma@nam¡ento de valores de Valios, VARS y voltaj€s de fase con

s radas ds voltaje opc¡onales.

. Opcional: c!¡vas de sobreconiente temponada y otuas diferénclaies de

estrielón prcg€mábles por €l usuario.

. Opc¡onal: alma@namiento de &tos oscllogrÉficos para las últ¡mas ocho

. Soporta múlliples prolocolos de @muni@ció¡, ASCII de t0 bytes,

1EC870.5 (DNP 3.0), SPACOM, MoDBUS, MODBUS PtuSyPG&E.

2.2.2. DPUz@oR

ta Unidad de Prote@ión de oisribución 2000R (DPU2000R) es un relé de

temología a!€nzada basado en m¡croproesadores que prolegé sistemas de
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slbtransnisón y dist bucón de ene¡qía e éctri€ El DPU2000R disponible

para transformado¡es de @renle @n secundaro de 1 ó 5 amperos, ul¡lza

conlactos aux¡iares 52a (XO) y 52b (Xl) de nlerupior para lás señales de

E DPU2oooR visne empácado en una caja metálica adeclad¿ p¿ra

-o_rale empor€oo 6nvan¡ on¿lea oan€lde b¿c ¡do

2.2.2.1. CaracteÍsi¡cas

El DPU2000R por a capacidad que le da¡ sus mLcroprocesadores ofrece

las s¡gu entes característ €s en un sólo paqlete ntegrado:

Ple¡1os de comunicációnes asados, para una éxcelente comlnicacló¡

Allstes y coniro €s p¡olegidos @n conlraseña

Protecc ón dé sobre@r¡ente nslantánea y teniporiuda de iase slP

50P-1 , 50P,2, 50P-3

Prole6ión de sobreco.rie¡le insla.l¿.e¿ y lempodzada de llera: 51N.

50N-1,50N 2,50N 3

Protecc¡ón de sobrecor enle tempor zda de secuencla negaiiva 46

Funciones do b¿ja lensión en una y l.es iases, y de sobrcvollaje en ú¡a

iase: 27-1P, 27-3P y s9

I\¡edición de: corientes voLiajes watls, VARS, walts-hor¿s, VARS horas,

factor de potenc a. frecuenca y walls, VARS y @rienles de demanda p @

con regisrfo de 1¡empo

Lo€l¡ador de fa las con eslmacón de dislancia en mlll¿s y res stencia de
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Resurnen de faLlas y regisiros detalados de iallas de os út¡mos 32

Reglstrc de operaco¡es (se.uenca de eventos) de las úllim¿s r28

Ocho enkadas bi¡aras prográmables po¡ el usuario

Ochoconl¿cios de sallda. s€is son procramabes pore !s!ario.

Trcs iablas de atusles selecc¡onables: Primari€, Allerñ¿tv¿ 1 y Allemaliva

2

Función de ar¿¡qle de carga fría

Se puede impleme¡l¿r láclmenle u¡ esquema de resp¿ldo de nterupto¡

Flncón de coordln¿c¡ón de secuonca de zonas

Tora ¡zac¡ón d€ contador de cor¡ente ¡nierrumpida y d€ ope¡aciones del

El reloj con b¿teía de respaldo rñanUena fecha y hora duranie las

¡nlerupaioñes de la e¡erg Ía de conlrcl.

Aúrodiao¡óst¡co @niinuo de la fu€¡te de ¿llmenlación los elemenios de a

memofia y los m croprocesadores.

Puer@ fro¡tal RS-232 y diveGas opcio¡es de puerios de comuñlcacion€s

en ¿ p¿ne poslelo¡. (o_ o RS-232. RS-¿8'ylModbus

Cépacidad opc onal de pelfl de cá¡sa: wai{s, VARS y vo taje paÉ 40 80 ó

160 días

curvas opc¡onaes de sobre@r¡ente lemporizada pfogramabes por e

Almacenamiento opcional de datos osc log.áficos que capiuÉ 64 cic os de

datos deformé de onda de c.ffiente y vo t4e
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2.2.3. Puért6 de @mni@¡ones

El TPU y el DPU 200oR ofÉen d¡vssas

comunicaciones, lales @no un RS 232 de 9 pin6s,

!€riaciones de puedos de

Los púenos RS-232 están disponibles en dos @nfgurac¡onei difercnt€s,

aislados y no ¿¡slados. Los puertos aislados ofreen aislamienlo edre el Puerto

de @mun¡cacionos y el reslo del relé.

El pústo COM 1 esiá configu¡ado únicamenle 6mo puerto no aislado.

Las unidades que t¡e.en u¡a pa¡talla de MMI util¡zan el puerto RS-232 en el

panel fronlal como COM 1, Io que desact¡va pen¡anentemenle el Puerto Rs-

232 ma¡cado COM I en la pane posterior de la unidad Las un¡dades que no

ti€nen un MMI permiten al lsuaio selec¿ionar, ñediánte ajustes de puentes ya

*a el @neclor RS-232 fronlal o el poslerior (mar@do COM 1) pará que aclúe

Todos los puerios RS 232 v¡enén co¡fiq!Édos como DTE.

El puerto COM 2 es de @nligurac¡ón no a¡slada y el puerto COM 3 es de

Támb¡én pose€ opcÍonalm€nte un puerlo RS485 con capaddad d€

@municaciones aisladas, disponible si s instala la la¡jeta opc¡onál de

@mun¡€c¡ones auil¡árs. Esla @nfiguEc¡ón a¡slada RS 485 ofÉce una

exceLente €lidad de las @mun¡@c¡on4, r*omendada para apl¡@c¡ons eñ

zonas de alto ru¡c¡o eléclri@ o que requieren cables d€ conoxió¡ do más de 3



Entre los prcto@los que iEen hab¡l¡tados lG puertos ienenos:

Estándar len Ar,¡s prolocolo así¡crono de 10 álés orienlado a ASCll,

específico para lá se¡e ABB 2000, dispdiblé mediante todos los puertos Es el

prolocolo pára ómun¡€.los progÉmas @mo el ECP y el WinECP @n el TPU

a lmvés dol pudto de @municdón frcntal del relevador.

TNCOM: es un prclocolo sincrono propi€dsd d6 ABB Usa los mismos

comandos qle el 7e¡ Ble, pero lliliza un mayor ancho de banda. Solo está

defnido páÉ dos.angos de baldios, 9600 y 1200 Es un prol@lo y s¡slema

de @muni€cion4 a2 h¡los.

DNP 30 (¡EC87G5): es un proloolo 6t¡inda¡ pará las induslrias

elécli@s que pem¡te la @muni€dón enlre un setuidor y disposniws

es.lavos. DNP 3.0 es a proto@lo asíncrcno oientaclo a ¡le ¡nciependiqie de

L¿ iñtedaz físic€ d€l dispositivo. Permile sinorcnización de tiempo y el reporle

de eventos no solic¡lados Eslá disponible medianle el puedo de

@muni€ciores áuxiliares

SPACOiI: protocolo asíncmno onedado a byte, esp4íli@ de ABB,

@mún en Elropa Es una impleneniación maestro€sclavo implemenlado en

una gÉn vadedad de intefa@s nsicas. Puede estar d¡spon¡ble úed¡ante el

puerto de @mun¡@cjones aux¡l¡ares

MODBUS serial: es un est¡tndar induslrial. El prct@lo pm¡te a un

dispos¡lvo maetro @m!ni€r* con vaños dispositivos esclavos. Es

¡ndependienle de la ¡nter!áz fsi€ Tiene dos emúlaciones, UTR (asínqono

or¡entado a bO y ASCII (síndono or¡entado a Dyfe)
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MODBUS IcP/lP: evolución del lvodbus serial, en elque se us E¡hemet

como el me€nismo para transfenr paquetes seriales a lravés de una LAN

Esrá gana¡do uná gran aceptación y popularidad deb¡do a que vanos

proto@ os y lransmisio¡es de ¡ed pueden @x¡sti sin n¡ngún problema, en uñ

I\¡ODBUS PLUS: 4 hmbién un est¿ndar ind!{nd Pem¡le hasta a 64

disposiriws @mun¡carse €n una sola red usando la técn¡€ ¿oke, passr¡g. 5

redes pued€n ss inler@rectadas para lomar una mayor red l,lodbus Plus Es

un protocolo de alia velocidad (1 [,lb/segundo) que usa !€rias lécni€s

avanzádas pa€ mdim¡u r el añcho de bañda. La inl¿daz fisi€ para l¡odbus

Plus es prcp¡etéria y está ¡egulada por el grupo Scñreder En adición ál puerto

estándar RS-232 no aislado delant@ o podenor (COlv 1) s d¡sporc de las

slgui€ñtes opciones de puenos de @mlni€cions en la parte posterior:

Opc¡ón 0: está opción prcporciona comunicaciones con RS-232 po. medio

del puerto COIV 2 no áislado y es adedada sólo en ápliec¡ores donde la

comunic€ción a la ln¡dad es lo€l a tavés de @nd¡ó¡ d¡recta a lna PC o

remota a t€vés de un d¡sposit¡vo de @mun¡€c¡ones á¡slante extemo, @mo un

@nvedidor dé RS-232 a fbÉ óptica, qu€ se conecla al Élé ulilizando un c€ble

Las opc¡ones 1 a a se sumin¡stran en u.a tadetá de @muni€dones

¡¡depend¡ente inst¿lada en ]a un¡dad Opc¡ón 1: esta opc¡ón ofree
comunicaciones @n RS-232 por medio dol puerto aislado COM 3 pará

aislamisrno s innnunidad transitoriá, y deb€ usa¡se donde los cablss de

@muni€c'ores e@den de 10 pies (3 melrcs) o no hay *guridád de @ntár
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En general, las comunic€dones con RS-232 esián limfadas a una

distanc¡a máx¡ma de 50 p¡es (15 melros). Los puertos Aux COM y COM 2 están

deraclivados en esta confguraoón.

Opción 2r esta opc¡ón propdc¡oná @mun¡€c¡ones @n RS 232 por med¡o

del puerio aislado COM 3 y @muni€c¡ones @n RS-485 por medio del puerio

Aux Corvt a¡slado. El puerto auxiliar es una cor'liguréción RS-485 aislada qLre

soporta varios prclocolos de comuni@ciones tos püertos COM 2 eslán

desac vadG en esla @nfguEc¡ón.

Opc¡ón 3: esia opción ofré@ d¡spon¡b¡lidad de INCOM por med¡o del

pu€rro /NCOM en apLi€ciones donclé se uliliza ya soa la réd CutérHanner
INCOM o la ABB WRELCAM. Los puerios COM 2 y COM 3 están desacl¡vados

Opción 4: esia opdón oftec€ comunic€ciones con RS-445 por ñed¡o del

puerlo Aux COM a¡slado y disponibilidad de /NCOM por medio del puedo

a¡slado ¡NCOM En esta @figu€ció4 el pueno /iVCOM oirece la misma

tuncionálidad que la opción 3 Los puertG COM 2 eslán desaclivaclos e¡ esia

Opc¡ón 5: ésta opción olree ómunicáciones con RS-4a5 oor med¡o del

puolo aislado Aux COM y es mly re@mendable para las aplicaciones que

requ¡eren @muni6cionss a diranci¿s de hásta 3o0 pies (100 metrcs). La

ventája de 4tá opc¡ón rcspecto al RS-232 6s que permite la operác¡ón en red

de múlt¡pl* relés rediante una ónexión s€¡cilla de 3 hilos. Los pue¡tos COM

2 y COI'¡ 3 estiñ desct¡vados en esiá ónrguráción.
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Opción 6: esla oFdón pbpoKtona un interfa de alta veloc¡dad @n

Modbus Plus por msdio del puerlo COM 3, y @muni€c¡ores @n RS-232 por

modio del puerto COM 2 no aislado. El pusio Aux CO¡¡ está desaclivado en

Opc¡ón 7: esta opció¡r propocidá un interf¿ de alta veloc¡dad @n

rvtodbus Plus por medio del pueno colit 3 y @munic€ciones con Rs<45 por

fi¡€dio del pueno Au coM a¡slado. El puefto colv 2 €stá desactjvado en esta

Opción 8: esla opción popoKiona ómu¡i€c¡ones @n RS-485 duales por

medio de ros puenos Au co[,r y coM 3 (DBg) aisrado. El pue¡lo colll 2 esiá

desactivado en esta conliguración.

Opción E: €sla op<ión prcporciona Eiñemef @n par lreuado de 10/100

lvbps y i¡bra ópti€ de 10 Mbps perc ú¡¡@mente @n el prcto@lo MODBUS

2.2.4. itélodos de acceso

Para camb¡af aiusles, monitorear actividadés de medic¡ón y ver reg¡stos

de opeÉc¡ón del TPU y e DPU, se puede ha@r med¡anle dos ¡nterfa@sr el

interfaz hombrs-rnáquina (M¡¡l) y el programa d€ comunic€ciones extemo

(ECP)

2.2.4,1. lnt€rfaz hombr¿-máquina f lrill)

de un visu¿li¿dor de distal

@n ilum¡nac¡ón de fondo, y

liquido {!CD) de oratrc flas
un pánel de a6eso dé se s



teclas. Du¡ante la operación nofmal, el MMI mu6s1E @ntinuamente @airo

conienter por €da devanado. Al o@fir uña falla, €l ll¡lUl mueslra las ocho

magnihrdes de Miente al monento dé la ialla hasia que s repoíen los

indicádores. Asimismo, un mensaje FAUL¡ED CURRENTS paQadea en la

pr¡mera línea delvisualiadd, ¡ndi€ndo que ocurió una lalla

En modelos @n entrádas de voltaie, el l'¡Ml muestÉ @nt¡nuamenle las

coÍienres y volia¡es del devenado sole6io¡ado. En modelos sin énlradas de

voltaje, elMMl musslra 6nt¡nuamente las cor.ienles de ambos devanados. Se

puede losÉr acceso a los ajustes del relé, la medicion y los €gistros de

opefaciones y fallas d¡reclamente desdé el Mlvll.

2.2.42. Prcgr¿ma dé comunicac¡ones éxtemo

El p'tgÉre de @mun¡cacioñes extemo (ECP) proPorc¡ona

@múni€dones de punto a punlo con €l relé TPU-2000R Usando el ECP, se

pueden prog¡amar lácihente lc ajustes paa las diveBas runc¡ones del fPU

2000R. El ECP es un prcgráma basado en DOS que puede @p¡arsé en el

dis6 duro de la @mputadoÉ.

2.2.4.3. WinECP

El WnECP és un progÉma de ¡nlerfd a los relés de prote@¡ón de ABB.

Ei winECP res¡de en una PC y se comunic€ con el relé a tÉvés de los puertos

de comunicación en sede de la PC El WnECP opera ya sea en líneá (Or'lire)

o fuera de lÍnea (O,t-U¡e) En el nodo tuera de linea, IMnECP no * ómúni€
con un relé sino @n a¡ch¡vos de datos que podríán habeFe guardádo desde un

elé o en una sesión pÉv¡a@n\MnECP.



Capi¡ülo 2 Sluación aclual

El WnECP actúa

pfog€mas del soft/ác
c6¡loqnáf@ y el perf¡l de

ásimismo como púenle

iales como Cu^€Gen,

mmuni@dón @n otros

hemmienlá de ánálisis

PC da* Penlium o meior,

NT y ájuste minimo de

Para usr el \MnECP, deberá contar con una

Microsoft WndNs 95, WindM 98 o Wndows

résoludón de la panlallá de 800(600.

Cuando * inic¡á el progEma \l/inECP, la pime6 pantalta que apa@,
pemile solecc¡onar el modo de operacjón. Se pued€ escoger si se lÉbaja

iueE de lirea (Of /,¡e), vía acceso dnedo (a PC está @nectada dieclamenie

ál rclé), o vía acc€so emoto (mediánle un módem ut¡l¡ando conexión por

FueÉ de linea: en modo O,r-¿il,e. se debe sele€¡onar un a.chivo de relé

lretay ñlel o \ipo do 16lé (7elay lype) para us. inromac¡ón guardáda

previamente Si se de*a oenerar una nuevá @nfsucc¡d, se $ie@iona un

lipo de elé de la lisla y luego Mfe 6Íalog ¡rnóer para @nliguEr las

espeifi€c¡on* clel número de c€tálogo.

A@so dirccto: si * cleseá dneclar direclamenle al @lé, * sele@¡ona

d,iE€t access P¿ra ello * debe 6no@r los paémelros del puerto d€

@muni€ción a ul¡liar. El €ble senal que regulamenle * requ¡ere es un ,Vr¡l

A@s remoto: si sé quierc 6neclar ón u¡ relé q@ est¡i tuera del silio

* sele6¡ona ¡enot¡e a¿!€ss Aquí * ¡ntrodu@ la ¡.formac¡ón de d¡s€do

fnúmerc d,e teléfono) paÉ que el nódem pueda disc€r al rclé remoto.
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Se debe 4pec¡fier la diéccióñ de lá unidad (urf add,€ss) para el relé del

2.2.4.4. L¡m¡tac¡o¡€

Como s6 puede obseruar, la mayor ¡¡mitación de estos r€lés

micropm@sdos eslá en el acceso remoto, ya que requieren un módem y una

lín€ telefonic€ para la conéxión Esto impli€ gue adic¡onal al @nal d¡sponible

en las subeslacio¡es paÉ lá @mun¡€c¡ón SCADA, se .equeriía una linea

lelefóñic€ po. €da .elé

Parle del pmbloma esti én los protoólos de @mun¡Éc¡ón que soportán,

ya que la mayoría son *riales, y no perm¡ten @nv¡vi s¡multáñeamente dos

proto@los a lravés de una m¡sma linea. Además, aunque la mayoría son

estándar, resulamente en implemeñtados en foma dislinta dependiendo del

tábicante de los €quipos.

El prct@lo MODBUS ICP/IP, es un buen ¡nlento, pero aúñ po* una

ser¡e de l¡miiac¡o¡es, ya que e¡ esenc¡a es un prcto@lo senal e.€psulado

denlro de TCP/IP. EL nuévo protocolo IEC 61 850 puede ser la solucióñ a lodas

eslas limilac¡ones, ya quelue (rudo utiliando lodas las bondad€s de Efherret

p€ro lasümosamente, está opción impli€ria una migración compl€ta de equipos

de @mun¡eció., conlrcl y prot@jón e. la subestación, lo @aÍ aún no es

Por el momenio el en€psulamionto de los protocolos s€dales sobrc lP

pare@ *r la mejor solución, ya que pem¡te, por el mismo canal de

@muni€ció[ Íasladar la infomac¡ón SCADA y la gest¡ón remota de los
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Capítulo2 S¡fuac¡ón actual

rEc61A50

red de la subestaoón Y lc enlac€s de

pafa una ¡mplementaclón tutura dé

2.3- Red de datG do la subesración

A¿tualmente la red de datc de la subestacjón lvavan Gof eslá enfo€da

únidmonle al s¡stema SCADA.

2.3.1. CaEcterisl¡cas

Se tiene ¡mplementada una red RS845 a 2 h¡los, mediante la oral, l¿ UTR

obtiene lecluras de telemetríá y eslalus de los relés de Proie@ióñ.

Se ulrli2a el protocolo ONP 3.0, el cual @mo mencionamos a¡teriomenie

s un protocoio maeslrÉsclavo. La UTR se en@entra @nfguEda como

maesrra y fiecuentemente está irnerogando a los rele€d@s, lc cuales son

los esdavos, quiáes ¡iio¡man ac€r€ de la telem€triá y el eslatus de los

dispositivos de Potenc¡a.

Las señales de telemelría que se obt¡sen son voltajes, @menles,

potenc¡a real lrifási€, Potenc¡a reacliva trifásie, poteñcia aparenle trifás¡€,

faclor de polencia y Íiueñcia. Los eslatus que se requiercn son: el estado del

int€rruptor (ábierto/cenado), el estado del reci€ne (hab¡lilado/deshabilitado), el

estado del d¡sparo de tima {habililado / deshab¡l¡tado) y en 3lgunc esos el
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2.3.2. Equ¡pos

tG equipos que se usan aclualmsnt€ para la red en lá subestac¡ón son la

UTR, los relevádores y los @nvenidores RS232-RS4A5.

La UTR es sar@ Ielegyr modelo 5700, y oentá ón un pueno RS232

con el prolocolo DNP 3.0 habilitado. Hay instalados 5 relevadores de

prote6ión, 1 TPU200OR y 4 DPU2000R, lodos lraan habilitado el prclocoto

DNP3.0@n inlerfa RS485 q elpuerto de @muni€ciones áuxiiiáres.

Para pod€r cor'€cla.la UTR a lá red loel s uiil¡zan @nvenidores RS232-

23.3, L¡mitac¡on€s

Como se puede ob*Na., la r€d ds datos eñ la subestac¡ón, ún¡emente

€s pará uso del scADA y deb¡do a lás €rácrerísliE del puerlo y del p¡oto@lo

ONP 3.0, no puede coexistir otE ápl¡€ción a lravés de esla conexióñ.

Actualrnenle, no es posible ningún lipo de @nexión reúota pam el

acceso a los r€levadores m¡@p@sados

2.4. Enlace de @mun¡cac¡ón al slio cénü_ál

Se liene solo un enlá@ desde 
'a 

súb6taciór¡ Mayan Gof a ta eslación

@nlrál y es para uso exclus¡vo del SCADA
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Capituto 2 - Stü¿aón ¿ctuat

2,4.1. cáEctensri6

Este onlaé está asoc¡ado a lna línea d€ comuni€dón de la ñaestra

SCADA. Es u¡ €nalanalógi@ puntlmúltipunto v¡a radio, @n una velocidad

má¡imá de 600 baudios y ciclos de retardos por @da lÉnsmisiÓn de

aproximadanente 1 segundo.

El prolocolo qle utilia es el TG8979. Se basa en c¡clos de pol¡ng, en el

cual el pünto @ntral i¡te¡roga una por una a lás UTR asociadas, por 1o qu€ los

punrc remoios elo transmilen a fequerimiento de la naestra. A causa de esio

dando @tre un evento en la subestáció¡. esta no ifilorma hásla qu€ l€ loca el

tumo, por lo qle en o@siones hay retardos de hasla 60 *gundos

Deb¡do a la ubic€ción geogtá'fi€ de Mayan Golf pa¡a poder llegar vía

.ad¡o desde el punlo cenlral, se ulil¡¿ un sl¡o de Épet¡c¡ón cer€ del volüin de

Pac€ya, conoc¡do @mo Ceao Ch¡no.

2.4.2. Equ¡posúl¡l¡2ados

La estáció¡ @nlral @erfa @n puertos de comun¡cación RS232

hab¡l¡iados @n el proto¡olo fG8979 y módem con modulacion FSK. En ssie

punto se en@enlra adeeás instalada lá estáción báse de Édio, la arfena de

transm¡sión y todos los equipos adicionales

En la subestación, la UTR lambién tieñe h¿bililado un puerto RS232 con

prorocolo TGa979 y un módem FSK. Hay un radio remoto Motorola de la sene

PRO la anlena que en esle c€so es una Y¿qi y lodos los a@sor os
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En el sitio de repel¡c¡ón está ¡nstalada una rcpelidorá Kmw@d @mpatible

2.4.3. Lim¡t¡c¡on6

El €nd de @muni€cjón que las slbeslaciones posen está baslante

obsolelo, su leñtitud es tal que n¡ siqu¡eÉ es sufc¡ente pára la apli€c¡ón

SCADA.

Para pem¡t¡r un ác€o €moto a lc releEdores y a la vez meiorff el

cánal SCADA s nees¿no un €mbio @mplelo de los equipos dé

@mld€dón Se n@s¡t3n radios más veloc€s, de teqología d¡g¡tá|, @n

¡nterfa@s versát¡les para lna fác¡l conec¡vidad.

2.5- Red de dr6 del É¡tio central

En la esl¿c¡ón eniÉ|, la únl€ red con la que se @enta es la red de

@mputadoras de la maestra SCADA

2.5.1. CaEcberist¡có

Es una red de á@ ro€r Elie,",et rcdundante. @n vetoc¡dád de 10/100

Mbps @n €ble IJTP c€teqoría 5e

ta redundanc¡a se logra a ravés de 2 swilches y qre todos los €quipos de

red clernan @n 2 puerlc, uno para cada swtch



Capilula 2 S¡Íuac¡ón aclual

2.5.2. Equ¡posúül¡2ad6

Se ulilizan 2 sri¡cñes cisco cle 12 puenos @dá uno. Todos ¡os puertos

son 10/100BASET, y pueden operar ianto en el modo ¡álfcomo €n €1 modo iul/

duplex. Todos los equ¡pos de la €d están interconoclados a lravés de ellos.

además se t¡sén las la¡jotas de red .le los equ¡pos, que también soñ

10/100BASET

2.5.3. L¡mitaciones

Debido al número de equipos de la maest€ SCAOA, cási no se tie¡en

pue¡tos libres en los swnches Además, dada la importancia de esla red, no es

aonsejáble re€€ada @n olras apli€ciones, por lo que si se desea una rcd

paÉ la geslión remola de los lED, €s neceeno implemenla¡ otra,

prefedblemenle inlercon€clada con la red de orpoÉt¡va de EEGSA
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Captlulo 3 - Propuesta de equpos I lerctog¡¿ ¿ ut't¿at

PROPUESTA DE EQUIPOS Y TECNOLOGÍA A UTILIZAR

Si se desea ¡mpleme¡lar la gesiión remota a los elevadores i¡slaládc en

la subestaclóñ lvayan Gof desde e silio @ntraj es ne@sano defni varios

aspeclos. Las Éraderísli€s de la red loc¿l a instalar en ambos punlos El

enlac€ de ómuni@c¡ón ya qw @mo se puede ver en la sección a enor eL

exisrente no es facl¡ble ul¡llzarlo. Converlidor€s de inlerlaz de @néx¡ón, deb¡do

á que lc relés solo posgsn pusftos se¡iales

La deisión deberá esiar enfocada en la tendenc¡a actual, que son los

prcto@los e inierfaes de lnier¡et, pero no debeÉn descuidarse aspeclos

como las condic¡o¡es advé¡es a las que wn á estar somelidos dentrc de la

subostación {i¡du€¡ones, ¡nterferenc¡as, des@rgas, humedad, etc.).

Si se anal¡za un po6, lrfemet permite la interconexión de equipos de

distrnos fabdcantes al€d€dor dsl mundo, las ¿pl¡cac¡ones qu€ pu€dsn

hábiliiaÉe en un solo enal, son muy diversas A la vez que s eslá

a@d¡endo a una página WEA, se puede estar desergado !n a¡ch¡vo

adm¡n¡slrando un equipo, revjsando el @r@, etc. La @nectridad es s¡mple,

una ladeta de red que se puede consesuir en @alqu¡er ve¡ta de @mputadoras

y el €ble requerido se puede fábñ€r en base al esiándar o compÉdo y€

Una €d @mpletamente inteoradá @n $ sislema aulomaliudo ne@siia

u¡a red lo€lde @muni@c¡ón para unirlodos los IED e¡lre si
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Los dileric envEltc en la es@gencia de lá red so¡ diversos y

complejos. No e¡iste uñ eslándar lniversalmenle a@ptado

Como opc¡ones para la inte¡conexión de los dispositilos de la subeslación

se pueden mencionar lres €stándarcs disponibles. El estandar RS-232 C, el

RS-4a5 y las redes E¡hémét lnduslrialss.

3-t-l- El 6aándar RS-232C

El RS-232C es uñ ostándar que conslituyo la lercera ¡€visión de ¡a anligua

nof¡na RS-232, pfopuesra por 13 EIA (Asociación de lndusr.ias Elecrrónicas),

r€l¡zándo* podenomente un vers¡ón iniemac¡onal por el CCITT, @n@¡da

como V24. Las dilercnciás entre ambas son mínimas, por lo que a ve@s se

habla indistinramenrs ds V.24 y de RS-232c (incluso sin el sufijo c),

rel¡iéñdose siempre á1 m smo eslándar

La ¡oma RS232 descfibe la conex¡ón en ssie enlre un aparato teminal

de datos (DTE) y una instalación de @mun¡@c¡óñ de datos (DCE) Én sus

prop¡edades eléclri€s y meclánicas Aunque la noÍna sólo delire esle tipo de

conexión, la ¡nle¡fa RS232 se há esrableido como estandar gene¡€l pae

transmisones de dálos 6ñ *rié á t ¿vés de óriás drsráncÉs

3.1.1.1. Séñal6 y coneÍone6

Las inlerfac€s DTE y DCE se d¡ferenoan b¡isiemente €n ios pines de su

6néxión. Compuladoras, uTR, lED, normalme¡te 6slán €quipados con una

@nrguÉ.¡ón DTE. Mierfras qu€ móder'¡s rad¡os, presenran ónfiguracionos

DCE

58



La noma RS232 d€fne un coneclor SUB-D de 25 p¡nes. Además también

se ¡a impuesto, especialmente en €l mundo de las @mputadoras, el conector

SUB.I) de 9 pines.

Cada pin pue<le ser de entrada o de s¿lida, ten¡endo uns tunción

especÍñc€ c€da uno de ellc.

Las señalss TXO, DfR y RTS sm de sálida, mientras gue RxD, DSR,

CTS y DCD son de enráda. La masa ds.eforcncia PaE todas lás señales €s

SG (tierr¿ de sañÉD. Finálmente, exist€n oLas señales @mo Rl (indic€dor d€

llamada) que no en tán ulilizadas.

Vea iabla ll, donde s muestra la tunción de los p¡nes RS232.

C¿p¡lulo 3 - Propuesta .le equeos y lecnoLgía a utiliza.

Tabla l¡ F0nc¡ón dé pin€s RS232

Fu€ñló €lab.Éoónpmp..
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3.1.1.2. Método ¡B¡@ de t ¿Éh¡s¡ón

En la int€rfaz RS232 se lransmilen @nse@i¡vamente qda uno de los bits

de dalos de un slgno como estados de iensión a lravés de una I'nea de

lransmis¡ón ode recepción. Un 1 lógico coÍesponde equí a un nivelde lensión

n€galivo de l5 a 3V, uñ 0 lógico por el conhario a un nivel de tensión posilivo

de +3 a +15V refendo a la masa @mún de señales. El transm¡sor de datos

t¡e¡e que generar bajo €lga un n¡vel mín¡mo de +r 5 V, mienlÉs que el

re@plor lodavia re@noe como señal válida nive¡ss do +13 V La €rqá ohd¡a

permilida tiene que ser mayor de 3 kilo ohmios, la €rg¿ ePac¡laliva

o€s¡onada por la linea de transmisión eslá limitada a 2500 pF

vea fisura 3, se ind¡cá la conectividád entre dos equipos RS232 DTE-

DCE

Fqura3. Conenon6 RS232 DTE-DCE

DTE DCE

3

a
o

1

I

1
2

6
7
a
m

3
2
1
I
6

1
1
9

1

2
3
4
5
6
7
a
m

Fmp /torw d d./. 8wlw r€ ¿p¡r 000 p\p (2/0rr00c)
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3.1.'1.3. Long¡tud d6 cabl€

La d¡stancia alc€nzable entrs dos aparatos RS232 dep€nde como en

todos los rnétodos de lránsmisión en serie del €ble usado y de la gama de

baudios. La RS232C denne la distanc¡a má¡ma de 15 m s¡n @ns¡derac¡ó¡ de

la v€locidad de bansmisión Lás veFiones nás nuevas del estándar RS232

defnen la lons¡lud md¡ma de €ble s€gún la capacidad de cable, que no se

capílulo 3 - Prop@sla de equ¡pos y ledología a utilizat

3.1.1.4. Conrrol del ñujo de daios

Seecciona¡do un €ble de baja epac¡dad

(aproximadañente sopF/m) puede d€nzae, s¡. áux¡l¡áres adic¡onales, u¡a

distanc¡a de máriño 50m Junlo 6n lá long¡tud de eble liene que

@nsideÉrse siempre la problemát¡@ de lá d¡ferenc¡á de potenc¡á|.

Las ¡nterfa@s RS232 posn una muli¡tud cle línqs de ¡tárdsl'ake, que

en su lolal¡dad elo se neces¡ián páÉ la conqión de un mtuem con un apárato

El €s más @Fienie de @nexión enlre dos teminales de dalos eñtré sí

se puede realizar sin prcblemás por regla geneEl con un númerc rcduc¡do dé

l¡n€as de Hards¡a¡(e. Las €nlradas de Handsrake no necesiladas se ponen en

niv€l do libeÉción sencilbmente conectando @n las sal¡das propias d6

Las nuevas aplicaciones ulilizan €da ve más rredenteme¡te un

,tla¿ds,?ake de Soñ¡€re a través de los s¡qnos XON y XOFF. Otra posibilidad

eside en renunc¡ar @mpleiámenre al controlclásico de fluio y en lugar de etto

iraba¡ar @n un proto@lo de bloque



El RS-232 define especificacionss mecánie, dan@s, func¡onáles y de

proce¡imientos líp¡@s de !n prolocolo oriéntado al edaé fis¡@ punto a punlo.

3.1.1.5. Limilantes

Como puede verse eñ el pánalo anterior, el pr¡nc¡pal ¡n@nven¡enle de la

uril¡zacjón del RS232C es qúe é*á onenlado específi€menie paÉ aplic€ciones

p-nlo ¿ pudo Fr lo que p¿? nle@ñedaf várioq équipos * eouerirÉn

enLaes ded¡cádos enlre ellos, lo que implié desve.'lajas tanlo léoi€s @mo

tunc¡onales. Además, se tiene úná baja máxima longilud para el €bleádo, @n

lo cual únicamsnte es pÉcliÉ uliliz¿no pára @nex¡ones ¡oGles o @n lna
irterfa adic¡onal que pem¡ta elim¡nar las l¡mitantes.

3.1.2. El 6:ándar RS.4a5

La inlerf¿z RS4a5 ha s¡do desarollactá (análogamenle a la inlerfa
RS422) para lá t?nsm¡sión en serie de datos de alla velocidad a qrandes

distanc¡as y encueñtra crecierne aplicacjón en el sector induslriá|. Pero mie¡tGs

q're la R9422 s5lo pemite la ónexión unidi€6ionalde hasla 10 receplores en

u¡ t€¡sm¡sor, a RS485 esiá @neb¡da @mo s¡stema bus bidi@¡onal @n

hasla 32 participár¡tes. FísicaÍrente lás dos inteftces sólo se diferenc¡an

mín¡mámente. El b{s Rs485 puede insralaÉe lanto como sistema de 2 h¡ros o



Está defnido @mo uo sistema en bús de transmisión mull¡punlo

dife€nc¡á|, es ideal paÉ lransmilh a allas velocidades sobre lárgEs d¡sta¡c¡as y

a través de canáles ruidcos, ya que €du@ los ruidos que aparoen sn los

voltaiss producidos €n la ljne€ de transmisión. El medio fs¡@ de tránsmisión

es un par e¡rrelazado qLrs admite hasta 32 eslaciones en 1 solo hilo. La

lransmisión diló@nc¡al p€mile múliipl€s dtyérs dando la posib'lidad de una

mnligu€cid mult¡punto Al tÉla6e de un stindar baslanle abi€rto p€rmile

muchas y inuy difere¡tes @nfisuracio¡es v ui¡¡¡zac¡ones

3.1,2.1. Büs de 2 hilos RS4a5

El bus de 2 hilos RS485 puede tener una lonoitud mátima de 500 melrcs.

Los equipos ss con€.kn a ere c€ble a lravés de uná lín€ adaptádora de

máximo 5 melros de largo. Lá venlaja de la iéoi€ de 2 h'los r€side

esenc¡almente en la €pac¡dad mullimas¡e¡ en donde @alqu¡er participante

puede c€mbi$ dálos s pnnc¡p¡o 6n @lquier on.o. El Bus de 2 h¡tos es

bltsi€m6nte apto sólo pará @mun¡€c¡ones semidúplex Es decir puesto que

sólo hay una vla d€ tÉñsmis¡ón, s¡empre puede enviar dalos un soto

Capítulo 3 - P.opuesla de equipos y bcnoloeía a uflizar

3.'1.2.3. ilétodo ñ6ico dé tÉmm¡s¡ón

3-t.¿¿ Aus dé 4 hilos RS485

La teni€ cle 4 hilos solo puede sér usada pd aplieciones Masael^/áve

Los dáos en serle, se lransmiten s¡n relación d€ masa como d¡terenc¡a de

tens¡ón entre dos lin€s @r€spondientes.
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Pará @da señal a transmili existe un par de @nductores que se @mpone

de una lín@ de señales iñlertida y ot€ rc inven¡da La línea ¡nvert¡da se

@Ecteíza por regla general po. el ind¡@ A o -, mientÉs que la linea no

invedida llevá B o + El Eeplo. evalú¿ solamsnte la dife¡encia exislenie entre

ambas lineas, de modo que las modalidad6 omunes de Perturbacjóñ én la

tíñea der.ansmis¡ón no lalsifican laseñalúl¡1. Los lransmisores RS4a5 ponen á

dispos¡c¡ó¡ bajo ca€a un nivel de sal¡da de *2 v e¡lre las dos salidas Los

ñódllos de ¡ecepción re@nocen eln¡velde1200 mV 6mo señal válida

La as¡gnac¡ón de tensión de dife¡encia ál eslado logi@ * del¡ne del modo

A-B {.3V

3.1.2.4. Long¡tud cle lineas

usando un método de lransmisión simélrico en combinación 6n €bles de

pares de baja capacidád y amortigúac¡ón (tw,sled patr) pueden realiza6e

@nexiones muy ef€es a t€vés de una d¡slancia de hala 50O m con rai¡os

de transmisión al mismo tienrpo altas El uso de un cable lw¡s¡ed pa¡| de alla

@l¡dad ev¡la por un lado la d¡alonía entre las señales transm¡tidas y por el oiro

raduce adiclonahénre al etucto del ápañtallamiédo, la sensibilidad de la

¡nstálac¡ón de h¿nsm¡sión @ntra señáles pqtuóadoras enlremezcladas

3.'1.2.5. Párricul.rida.l€s

Aunqúé delminado paÉ 9rand6
general son inev¡lables despl@m¡enlos

dislancias enlre las que por regla

de potenc¡al, la noma no prescribe



para lás intorra@s RS4a5 ninguna separáción galvánica Dado que los

módulos rcceptorcs ¡eaccionan s€nsiblemerfe a un despl¿zamiento de los

potendales de masa, es @mendable ne@sa.iámente una separación

galván¡€ p@ ¡nstalac¡ones eli€es.

En la ¡nstalac¡ón t¡ene que @¡dar* de la polaidad corecta de los pares

de cables, puesto que una pohndad falsa lleva a una inversión de las señales

de datos Espec¡álmente en difrdltads en relac¡ón @n la instalac¡ón de

nuevos tem¡¡ales cda búsqueda de eror debefía cofrenzarse con el contml

de la pol4idad del bus.

Resislencias de polarizacjón: en ambientes eléclri€mente tuidosos, es

ne@sano pobnzar las Iireas de ir¿nsm¡s¡ón y re@pc¡ón, para lo 4ál se usan

las llamadas res¡stenc¡as de pobn¿c¡ón. En el modo de @ntrol altoháti@

estas €sistsnc¡as son imprcscindibles El equ¡po posee res¡stenc¡as ¡nternas

Resistencias de tem¡¡ac¡ón: la norma eslable@ que deben colocarse

rcsistancias de teminación en ambos enremos de la linea de lránsmls¡ón y

re@pc¡óñ, de igual impedancia camcleristica que la de d¡cha línea. Esto se

ha@ pare ev¡tar refex¡ones o e6s indeseados que puedan inleemp¡r o

défomár lá i^tom¿ción

Capitulo 3 - tuopuesla de equipos y tecñlog¡a a ull¡zar

V€a figura 4. musstra l¿ conecrN.d¿d ¿ dos hrlc RS4A5

En el modo half duplex se colo€n .es¡stenc¡ás de terminación en ambos

extremos de ia línea, mienrras qle en le modo f!/ duplex, se @to€ una por

€da par diferenclal en el exLrno del reeptor
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Fiqura 4 Cond¡on4 RS4¡5 Half Duplox

Fuenré: óarv€sr *rr€ Rs232 - RS¡¡5, Hn9J/aw.eja.6,@fr¡.árr.{¿róg¡ib/131-0560.pdf
l&!¡t2009).

vea figuE 5. muestra lá consctNidad a daúo hilc Rs485

Fiqurá 5. Conexiones RS1E5 Full Duplex

Fuerf e: @@Mr sie R4232 - Rs435 HdpJ/sw.éjanG.6m.arl€láb!r'pub/131{5€o.pdr
{13'!4/200s)

66



Capílula 3 - P.opuesta .le equipos v lecnolós¡a a ul¡l¡zar

Supresor de tr¿nsibnos: en amb¡enies elédr¡@mente ruidosos, como es

el caso de una subestación e éclri€ la línea RS585 puede veFe aleclada por

p¡@s de lnsión lransitorios qu€ pod¡ían alectar sname¡te ál cirdito
conversor y a lás tem¡nales dnectada ¿ él se debería de dispons de un

supresor de t€ns¡bnos de potenc¡a que aisle los picos evitando daños

Conexión de mas: la no¡m¿ RS4a5 diliza transniso.es y recéptor$ del

lipo d¡ferenc¡al, es cleci que no ne@sitan Gner una refecnc¡a a masa. Ia
conexión del@ble de nas es opcional, perc mejoÉ e] apanlallami€nto contrá

el ruido, sin embarqo, hay que tener c¡ertas pÉ€uc¡ones antes de realizarla.

La unión del @ble de masa enlre vaios no.los ds la línea puede geneEr

circulación de corie¡ts ¡mpo.ianles, debidas a los dislinlos poteñc¡ales de

liffá que pueden existir enhe dichos nodos.

Pará solucio¡ar esie ¡n@nveniente se puéden hace¡ dos @es. Co.ectar

c€ble de masa a un solo nodo entre cada dos punlos de conex¡ón o @neclár

eble de masa a lodos los nodos, perc @n un resistor en ser¡e de 220 ohms

3.1.2.6. L¡m¡tac¡ones

A peer do lodas las vedajas evidenres del €stándar RS4a5 paÉ @n{tar
var¡os equ¡pos en las subeslaciones, t¡ene el in@nvenienle de que no pemite

mozclar varios prot@¡os por el mismo c€nat, to od hae n€cesana la

inslalac¡ón de buses RS585 paÉ cada aplicación que se requiéra .sat¡zar, po.

ejemplo, medicióñ SCADA de la subestac¡ón, réd de gestión cte tos tED, ác.
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3.1,3, Elremetindustriál

Elremel industri¿l es el nomb¡e

en un enlomo indústdal, para la

Ei¡eñet ¡ndu$d es una vefsión más rcbusra de E¿hemel lradic¡onal.

Requiere nomás más sstrictas paÉ los equ¡pos e ¡mplementaciones, yá qué

eslá¡ hábitüalme¡te e¡ anbje¡tes hostiles thumedad, tempeEtuE,

contaminanlesl ási @mo @@ de aEndes luenles de inlerferscia

eléctroftagnét¡€. Además deben clmplir con ¡nayores exige¡c¡ás en danlo a

retardos y disponibiidad Debido á ello os d¡spos¡tivos Et ere¡ indudnales

son mucho más €ros que los Et¡eme¿ trad¡c¡onales.

dado a la util¡zác¡ó. del proto@lo El¡eme¡

áutomatiac¡ón y co¡lrol de equlpos y

3.1.3.1. Ethemet

Ethemet es un estándar de redes de @mputadoÉs de área lo@l con

á@so al medio por @ntLenda CS[,|A/CD. El nombre v¡ene del @n@plo físi@

de el¡er E¡reret define ¡as c€rscleríslicas de cable¿do y señalizacioi de ñivel

fisico y los foÍnatos de tÉmás de dátos del nivel de en a@ de dalos del modelo

osr

Elherrel s¡ru¡ó como base paE la reda@¡ón del eslándar ¡ñtemac¡onal

IEEE 802.3. Usualmenre se roman Et eme¡ e IEEE 802.3 como s¡ñónimos

peó se dleenc¡an en uno de los €mpc de la ¡rama de dáos Las t€ñas
Efhenef y IEEE 402 3 pueden @exisli en la m¡sma red
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Ehenef es hoy en día la lecnologia más popula. y uñiversal para la

impleméntáción de redes de á¡€a loc€|.

Capftulo 3 - Ptopuesta de equ¡pos y techalog¡a a utl¡zat

3.1.3.2. Historie d.l Et¿Mét iñdustriel

Eñ 1999 se publica la especifcac¡on abierta de rvlodBurlcP. Este

prct@lo se ápoyá en TCP á nivel dé ransporte, lP a nivel de red y El¡erre¡
pa.a las c€pas irfer¡ores. En maEo de 2000 la organ¡zación de fáb.i€ñles d€

dispos¡livos DeviceNet adopia el esiándar E¡áemel¡P. Ekene|lP * apoya

no sólo en Efñemet sino en TCP-UOP/IP paÉ las @pas de .ed y transporte,

aprovechando las vsrajas de IJDP para transfñisiones corlas, répet¡i¡vas y

Épidas y las de TCP pará las transmisiones largas y ospoÉdic€s que

requiere¡ ñayor *gur¡dad. Eñ el año 20M con la public€ción de la noma
IEC 61850, so adoptó E¿¿émél como la lína á *guir para la red lo€l on las

El erándar Eláer?e¡ a 1 0 Mbps fue publ¡cádo por el IEEE (802.3) en 1985

y rápidamente conquisró el teneno de las @múnicaciones de área local en el

enlomo ofmáti@. En 1993 apar@n Ios pnmeros @nmuladores ¡rtl dupler y

Fas¡ El,rérret (1 00 lvlbps) se estandariza en 1995.

3.1.3.2.1. ven¡aj.s¡nic¡ales

iñlercperab¡lidad en las capas 1 y 2 dan a ta etetrónica ds red Eláeret
¡mpulso industrial notabl€

OlÉce a los fabric¿ñts soluc¡ones basadas €n dilerentes prct@tos, lo

cual ifirpli@ un a@so a mayores meedos.
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Hace más facil el manlenimiento a los ¡nsialadores y diseñádores.

3.1.3.2.2 Criticas¡n¡ciales

Ade@ación a eslándares induslriáles: algunás apl¡@c¡qes quedaban

exclu¡das del alcance de los dispositivos Elhelret lapli€c¡ores mar¡nas,

fanoviariás, elecldc¡dad, zonas @n desso de explción, etc.)

Gáranría de sum¡nislro en períodos induslriales: la tecnologia Elhenef

maduraba por momdnlos y los ciclos de vida de los produclos que of ecía

eran codísimos en rclación con los equapos indurdales

Falta de robustez pac el enlomo

inic¡ales no estaban preparados para

(@ndeneción de aqua, vibraciones,

ag¡esivo: los disposilivos Elheret
las @ndiciones del entomo induslrial

gÉndesvariacjoñes deiempefalura,

Requenmientos temporáles á medida que se acerca a campo: una

€racterjstj@ @mún a la mayor¡a de los buses de cámpo es que disponen

de un método ds acceso deleminisla Eslo quier€ dei¡ que el nivel de

precls¡ón tempo¡al @n el que se puede predecir qw una tÉma de datos

em¡t¡da ahora desde el equ¡po A va a llegár en el momento X al equ¡po B

es allo. Elhemet basado en la electrm¡€ de huós no era demasiado

pl€deiible e¡ cuanto a la recepc¡ón de datos debido ¿ la presencia de

6lisiones y tjempc de latencja de Ja prcpia eleclrcni€

Alifreniaoón de dispos¡tivos frnales a través del bus fís¡@: muchos buses

de €mpo pemileñ ahor¡a¡ la instalación de conéxiones adicionales paE

la alimenlac¡ón de los disposilivos ya que estos se incluyen en el bus de
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dalos. Elo cobÉ importanc¡a en plantas @n muchc d¡sposirivos

repanidos por una sup€rfic¡e gGnde. Esiá opc¡ón no eslaba disponible €n

el El¿er'€t de los pnm6ros años.

Segur¡dad tanto en electÉn¡@ de red @mo en el disposilivo fnail

facil¡dad de @nex¡óñ de una red E¡¿er¡el p.ovo€ un contÉpunro én

senlido que también es fácil de s€bolear.

3.1.3.2.3. AeEm¡efto actuál al entomo

Evoludón fisic€: la evolución fís¡@ de los d¡spos¡tivos Elheñef ha llegado

a un punlo en que los di*ños üenen uná robuste sufic¡ste para ieÉr un

func¡onam¡ento ade@ado en 6ndiclones du€s dé enlomo

MTBF (Mean tíne betwen fa¡tures): $aclas al estu€.zo de diseño, el

tiempo medio enlre iallos de los d¡spc¡lircs de Ethemet industrial es

daÉmenle súpeior al de los equipG E¡rerret oñmái@ (lipicamenle

sspenor a 20 añc fenle a los 5 hábitLr€les de lá eleclróni€ de red eñ

Alimentación r€dundañte y @n voltaies de 6ntrot la nueva etectróniÉ

E¿remét puede olreer enkada redundante de a¡¡menlaclón d€ lorma que

los éq!¡pos pledá r*cionarfierfe a un tullo de su fuenlo de sumin¡sto.

Esto sin duda aumenia la disponibilidad del sistema. Dado que eslos

equipos s@l6n s€r montados en amaric d6 cornrolen campo, tuc¡titá su

¡ntegÉc!ón el hecho d€ que d¡spongan de alimenlación en cont¡nua o

allema s niveles habiluálés éñ dichos amários
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Evolücjón detopologías lracia la alta disponibilidad: eld¡seno de la €d de

comunicaciones también influye en la dispon¡b¡l¡dad del sistema

Mejorando ra eleclrcni€ de ed mejo€mos la disponibi¡idad de cáda uno

de sus nodos La foma en que coneclamos los distinlos nodos enlre sí

¡niluye en la d¡sponibil¡dad del s¡stemá en @njunto Los enlaes

redundantes trad¡cionales eran geslionados po¡ proto@los de redundanc¡a

con liempos de reac'jón adecuados para redes €mpresariales perc no

para ontomos indusl¡ales En 6stos úllimos años la pédida de

@muD¡@c¡ons demas¡ádo larga (seglndos) o dupliÉc¡ón de t¡amas

puede afecla. al buen tuncionam¡ento o s¡nqon¡smo de los s¡stemas

disüib'ridos. Los equipos de E¡rerre¡ industrial ofre@n prol@los de

redundancja p€parados para €accionff en tiempos gacnl¡zados

'nfenores 
a lc 500 mses.

Requedmientos lemporales: el deleminismo ha s¡do un @mpo de batalla

para los depa.tamontos de desarollo. El pae de €cles @mpartidas

(¡rbs) á Éds @nmutadas (swfches) así como la lecnolosía tul duptd
sup'rso r€ducir en g€n medidá lá ¡nerlidumbrc en el comporlamienlo de

la r€d. Los liempos de latenc¡a máximc de €dá nodo s€ miden en

misosegundos La deiinición por parte del IEEE de estándares de calidad

de serv¡c¡o en €pa 2 (8021q y 802.1d) peír¡te reduc¡r aún más ta

Segur¡dád cle red: la seglidad en las redes Etáen€! €s solventada

mediante métodos de endiptación de trático, auteñl¡€ción y esirictas

ñomas de sesu¡dad y a@sos
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3.t-3.3. Ventajas d€ Eú'¡émé¿ ifclustfial para

subestac¡ones

Una red de área loel Ethemet es lipicamenle múy mpida por lo que la

úansfenc¡á de las tunc¡ones de medicim, @mandc de @nirol, @nfguración

y dáos h¡stón@s entre disposilivos inleligenles en silio sería lambién rápida

Su arquii€clura reduc€ la complejidad del cableado requendo entE

dispositivos. Más aú¡, in@menta el ancho de bandá disponible de

@muni€c¡ón para @alizar actual¡ac¡ones y lunciones avanzadas tal€s como

@néxiones virtu¿les, tansferenc¡a de ardr¡ws, etc Fllreñet liene una muy

arnplia d¡sponibilidad de su hardware y opciones entre una gran @nt¡dad de

p.ovee.lores, sin menc¡onar eL apoyo dol prolocolo de red estándar en la
indu$na, sopone mult¡€slráo y múlti-ápliÉciores asi como calidád y gran

c€nlidad de equipos de prueba.

Algunos otDs benefc¡os menos langiblés de una arqu¡iectura Ethenret

incluye¡ la ex¡slenc¡a de una báse para tuturas actual¡zac¡Mes, a@so a

equipos de terceros, y un aumenio de ¡n¡ercperabilidad. Especíli€mente pa€

la apli€c¡ón requerida, qir€ es la gestión rcmota de los IED de t6

subestac¡on4, peE @n el agtEgado de tÉnspoflár olrcs se ic¡os a lfavés del

m¡smo @ná1, E¡áer.¡ei es de las tr€s la ú¡ica que lo permite

Capítulo 3 - Ptopues,la de equ¡pos v lgolosia a ul¡lÉar

3.1.4 Ípo de rcd LAN selecc¡onada

Dadas lodas las venlajas d€ E¡rerre¿

comuñic¿c¡ones sedares RS232 y RS4€5, así

1EC61850 la ha adoplado para las €des en

ómo la tedoloqía a uliliza¡ €n esle proyecto.

e&ueslas anreriofm€nle, sobre

como el he.ho de qDe la norma

sub€slaciones, lá sele@¡onamos



3-1.4.1. Itedio ñsico

El cáble de frbrá ópti€ i¡ene numercsas venlajas paÉ su ut¡¡¡zac¡d en

una subeslación eléc1rie, pero las dos princiPales son ¡nmun¡dad ál tuido y

aislamienio eléctnco pam prole@¡ón de los equipos. Además pre*nla po@

peso, baja atenuac¡ón para su úilizac¡ón a gÉndes dislancias, áltas

tÉnsferencias de dalos y un g€n ancho de banda.

Sin embargo a p€sar todas eslas

in@nvenleñte que es más costoso y dific¡l

@nexiones denüo de qna misma @seta en

ventajas, la fibra óptica tié¡e el

de ¡nstalár Por erte motivo, para

uná sub€stadón, se prcfqen Pa€s

Et eble UTP €s el más úiliado paÉ las redes LAN. Eslá compu€sto por

varios pares teüados agrupados todos juntos denlrc de una funda de

p¡ors¡ón La roma lrenzsda minimiza elruido (inle¡i€rcnoa eléclie) u otrás

luentes de inlerferencia (motores, relés, tansiomadores) deb¡do a pares

adyacentes. Es ad€orado pa€ uná red loÉl que tengá p@s ñodc, un

pr€supúesro limitado, @reciiv¡dad simple y un amb¡enie de aerac¡ón nomal.

El nayor problema de UTP es que es más sus@plible a intedercnc¡as

(señales de una línea qu€ se mezclar¡ con las de otra línea) La única solución

para eslo es utilizar una prote@¡ón. El €ble STP (par lrenzado apantallado)

uiiliu lna tunda de @b€ que es dé mejor cslidád y prciege mejor que la tunda

utilizada en el cáblé UTP Conliene una úbieñá protetora enlre los pares y

alrededor de ellos. En un cable STP, los hilos de @bre de un par estan

l¡e¡zados en si mismos, lo que da @mo Ésultádo un €ble SIP @n ex@lente

p¡olecc¡ón len otras palábÉs, mejor prote@ión @r'tE inte'fere¡€¡as). fambién

pem¡ie una üansmisión más Épida a tra\'€s de dislánc¡as más la'las
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También existe 6l €ble SFTP, e1 cual adsmás de poseer las

c€ract€ristic€s de apártallamien¡o, üen€ una o$ieda prctectora adiciona¡ para

prot€¡ón @ntrá €yos ulb-aviolela y @rcsión ¡o dd lo ha@ adeoado para

ápli€c¡ones industiales.

Lá limitánte en el uso de los páres de cobre, €s que presentan uná nna de

conexión eléchc¿ para las óÍientes de ialla enlre los equipos, principalmente

s dsle un desba ané enlre las tems lísr€s delosequrpos

Lo noÍna 1EC61850, rcconienda utiliar pac de @bre, ún¡€mente si los

equipos están instalados en una misma c€seta, ahora, si es ne.sno
inler@nec1ár algún equipo hacla el palio de la subestación u olrá casela, el
re@mendable el uso dé fibE ópli@.

En esté c€e. lodos los relés a conectar están ¡nstaiados en la misma

€sela de @¡i,rl y dadas iiambién las limitacion€s económic€s del p.oyecio se

opta Por utiliar @ble SFTP.

3.1.4.1.'1. Consideracionéspm.¡blés
á!Éntallados

No * r@nendab¡e ulil¡a ebles apanlallados sin áteriur en ningún

Conectar a tiera los @bles apanaallados a ambos extremos reducs la

cdiac¡ón eledrcmaqnéli€ por el principio de la jaula de Faraday, perc puede

introducjr írops de conientes @ando los .los pun¡os finales lienen direrente

polencial. La conexión en un solo punto, prcpo.c¡ona proteccion conlra lG
€mpos eléclrid y evita los ¡oops d€ cofiente.
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De a@erdo a las cons¡derac¡ones anterioÉs,

de ser continuo desde el l.ansmisor ¿l re@ptol

acuerdos a los dos métodos siguienles:

Si hay iguál poienc¡al en la red de t¡e@ de toda la ¡nst¿lac¡ón bajo lodas

lás @ndiciones de operac¡ón enton@s ambos exlremos deberán ser

el bl¡ndaje del €b e deberá

Tend.á que @netárse de

Si no ex¡sle el mismo potenc¡al o el s¡stema de lleras no es de bajá

impedanc¡a o i¡ene exes¡vo ru¡do, enron@s solo un extremo del €b¡e debe.á

aterizarse. Preferenlemenle el d¡sposii¡vo fnal debeE quedar @n sr¡e/d

des6neclado antes de 6neclo., ya que algunos equipós tiéñen alefiizamienlo

intmo Vea fgu€ 6, donde se muestra la ónexión del blindaje a tiena para

€bles UTP apanr¿llados

Fiqura 6 Conex¡ón bl¡nd¿ie cabl6 apanralhdos

"",.sf-l-ffi*",

Fter'ie: IAOM e.V. tndúítiat Fjhemr Pt tu¡nq úd tnda¡k¡ion Gu¡de. I 39.
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3.lrf2. Conectorización

Para la coneclorizaclón de los equipos de la red LAN y de a@erdo a lc
.equerimientos de €bleado pará ámbientes indlstfiales, se utilizan conectofes

Ethemel espec¡ales, paÉ apli€c¡ones de trabajo pesdo

Vea nglra 7, indic€ los difeÉnles lipos de conectores ulil¡ados en

Capilula 3 - Ptopuesta de equ¡pos v tsnalosía a util¡zat

Tabla lll Conectodación equ¡po Eate@r ¡nduslriál

T

Fúenl€: |AOM é V t'rlusnial Ethmet Pt{'n¡p ard k*a ¿tióh cú¡de. p. 26.

Pe¡o, que es el ¡P67 q{re ind¡€ el lipo de @necld Un númso tP,

diferenie al tém¡no utilizado en lr,temet, s usado paÉ indi€¡ el gÉdo de

prolecoón ambiental de @nectores en lomo a equipos €lectron¡@s.
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Está @npuesio de 2 díg¡tos,

objotos sólidos, y el segundo contra

el pimerc se rcfiere a la

Mreñtrasñayor es elnúmero mejor s la Prcle@ón.

6 fotal protec.¡ón contr¿ elpolvo.

1 - Prote6ión Én{ra la €ída veni€l de golas de agua {po¡ ejemplo la

objelos sólidos de hasta 50 mm3

objelos sólidos de hasta 12 mm'

objetos sólidos de hasta 2,5 mÍt
objelos sólidos de hasia 1 mm".

el polvo (psetración limilada, no @nlra el depós¡to

con hasta 15 grados desde

con hasta 60 sÉdos desde

2 - Protección conlr¿ rccíos dircclos de agua

3 - Pro¡eeión ónl€ Gios diredos de agua

4 Prcte@¡ón @ntra el roc¡ado de agua desde rodas las di6ccion€s

(inq¡eso lim¡tado pemii¡do)

5 - P¡otección conlra baja presión, chorc de ásu¿ desde iodas 1as

d¡Écc¡ones i¡greso lim¡tado pem¡tdo.

6 - Protegido órt¡a choros de b4a p¡€sión de agua, pmile la ent ada

limilada (por ejemplo, la obierta del buque)
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. 7 Prctesido @ntra elelecto de la inme6ión enlre 15 crns y 1 m.

. I Proie@¡ón @nlra la¡sos pedodos de inmeÉión bajo presión.

En el caso do los coneclores del cladrc anledor, se puede ve¡ que el

iémiño lP67 se refere a un mnector @n ioiál prote@ión @nlra el polvo y que

puéde ss sumergido e¡ agua enlre 15 ms y 1 m.

Lat¡m@merfe el costo de est€ tipo de conecloÉs 6 mucho mas

elevado, y este ss un faclor limilante en el poy€clo, por lo que esp4ífi@mente

ss r¡iiizrá @neioE RJ45 @n sh€/d

3.1.4,3- EquipG

Los eqlipos El¿errei para las subeslac¡oé deben ser tan €s¡lenies

@mo los IED @netados a ellG La LAN de la subestación debe ser una pane

¡nlegr¿l de las tunciones qÍti€s de prote@¡ón y @ntrol del sistemá y deben

poseer caraclerÍstic€s d€ alüa dispo¡ibilidad en tiempo rcál aando ias

6ndi.ióne-s de fallá odiren

3.1.4.3.1. Especifcacior€

En orden de a*gurar una alta disponibilidad los swni:hés El¿eze¿ deben

tener las siguientes €racleríslicas:

. Oper¿ción de t€mp€Étura a condicaon* climát¡es exrremás, ¡o a a5 óC.

. Erf amier'to pásivo, s¡n venliládores.

. Fs€nles i¡legÉdas ndividuales o duales con d¡rerentes voltájes de

alimentación OC o AC.

. Puertos de fbra ópti€ pa€ enlaces de corlo y larqo alcance.
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. Cuñplimienio de eslándd paÉ Etñer¡et en subestáclones dédn€s IEC

618503

. Noma IEEE 1613 para equ¡pos en subeslaciones l¡bre de erores bajo

ambierfes @n intederencjas eleclrcmagnét¡€s.

. Cumpl¡m¡enlo de otros estáñdares pará aÍ¡bienles induslriales IEC 61 000-

6-2 and IEC 61a0G3.

Los estándares re@mieñdan el uso de sw¡lc/res admin¡slrable @n

avanzadás €€ctqisti@s €pá 2 y epa 3, ente las que pueden esrar:

. Negociación aLtomátic¿ d6 veloddad de puerto y crossover aLnomálim.

. IEEE 802.3 operación frl 4,p/e¡ (evila por complelo las colisiones).

. IEEE 802.1p QoS (pnondad de los dalos en 1ás 6las asegu€ndo baja

latenc¡a paÉ apli@c¡ones qít¡€s que lo rcquie€n)

. IEEE 802.1Q v¿¡N (redes virt@les para sesmentár el trar@ y

. ¡¡sTP 802 10-2oos (foirnatm€nte 802.1s).

' IEEE 802.1w /ap¡dsparn,¡g ¡ree (para crear an¡llos redundantes evitándo

/@ps ¡nfnitos de datos). Aunque hoyen dia paÉ disminuirmás la lalenc¡a

se obt eñen sw¿ches @n eRSTP (RSTP mejoEdo)

. IEEE 802.3ad (asesación de enla@s paralelos)

. GMRP pára nftrado mul¡,i'¿sl

. Úl mamente también aplic€ el eslándar IEC 62439:2008, utilizado paÉ

redes de aulomatización de alta d¡sponibilidad Esto se logra

establec¡endo un jlego de protocolos de @muni€c¡ón pará ia

implementación de d¡ferentes esquemas de redundancia en la
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Hay urc gran váriédad de arquilecluras de red que olres diferenles

n¡veles de rcndimisnio, coslo y redlndanc¡a y que pueden ser ál€¡zables

u$ndo sr¡lches Elhemt sest¡omdos.

3.1.4.3.2. Selecc¡ónequ¡po

En el mercado existe uná grán vanedád de equ¡pos que @mden con los

eslá¡dares paÉ su opeÉc¡ @nfable en subeslaciones €léchcas

La mar@ Ruggedcom, tiene el s6,,it¿ñ modelo RSsooG, el dd es un

sw,¿ch adminislÉblo 6¡ I puertos 1C'/1OO bá*fx y 2 puertos de F¡bra ópti€
giga bit 10@ ba*X Este s4{ch @mple @n todos los rcquedmientos de

equipo de red para una subestación elécldca. Su costo esla aproximadamsnte

Sixnel, tiene un sw'¡.h gestionable modelo Ef gMSl, que @mde @n

lodos los requenm¡entos para su uso en la subestac¡ón pero q@ no liene todas

las €racteríst¡€s y ventajas de la mar@ Rugged@m. Su @slo estt

aproximadamenle en los 1500dóla€s.

Cis@, piqera y líder mundial en equ¡pc de rcd, tiene un s*ib¡
gest¡oñabTe para uso ¡ndustia modeLo 2955É2, @r u¡@srode 12mdólares.

Esle s*?¡ch, a nivel de so,?ware supera en gran med¡da iodos los

requerimienlos paÉ su uso en aplicaciones oléclrjc€s crític€s, perc no cumple

@mptetanente @n el estándd jEC6185O paÉ ue rudo, por ejemplo soportá

un m¡iimo de 65 oC @ando la noma establ@ un máximo de 85 oC. A pesár

de eslo es un swi¡¿h mucho más @nómi@. @n un gÉn soporte lo€1, por lo

que pusde ser considerado como una bueña opción.
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Además, en la mayoria de subesiacio¡€s de EEGSA, los eqúiPos de red

están ¡¡stalados deniro de la €seta de @ntrol

Con base a lo anlerior, ytomando ñuyen a€nla el@sto de los equipos

por la l¡mitanle de Presupueslo que se i¡eñe, se sele@ionó el swfch Cisco

2955T, para el poyecto de gestión remoia en la subestación Mavan Golf

Es impo¡iante loñar en @eñ14 qúe si s desea cé.tifrer la auiomatización

dé las subesiaoones balo e estándar 1EC61850 es ne€sario que los equ¡pos

a üt¡l¡z4lo cumPla¡, por lo que en este caso la ñar@ Ruggedcom es la nás

adecuada @n el ln@nvénienie de un @sto mucho mavor'

¡.2. Enla@ de @municác¡ón

Como se meñcionó anbnmente, el enla@ exlsiente en la subestac¡ón

l¡áyan Golf, es un ed¿@ de Édio¿nalógi@, el @d¡o supera ]os 600 baud¡os

oada la lenritud de este eñlace y lás €Ec1eríst¡c€s 1é6i€s, lo Ú¡¡@ que se

puede lransmitir es la @muñic¿c¡ón SCADA.

Es necesano h¿b¡l¡tár un enlace dé @mun¡€c¡ó¡ de alla velocidad que

puda lranspo¡ta¡, ia¡lo lá comuni€c¡ón SCADA, la geslión de los IEO y otra

aplicac¡ón que iueE n4esario.

3,2.1. TCP/IP

El proto@lo TCP/IP, responsable de la tÉnsmis¡ón de dalos pa€ lntemei

es hoy por hoy la temologia qúé hae posible transmitir varias aPliec¡ones por

el mismo enlace. DiveÉos programas TCP/IP pueden ejecuta6e

simüitáneamente en lntemei.
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Por ejemplo, pueden ábrice d¡ferents návegadora de máne€

s¡multán€ o naregar po. páq¡nas HTML m¡{tas * desrga un dchivo de un

FIP. Cad€ uno de estos proglamas tunciona con un pmtocolo. A !€ces el

equipo debe pod$ distinguir las dilerenles fEnles de dalos Por Io tanlo, para

iacilit3r este pm@so, á @da una de eslas apli@c¡ones p@de sde as¡gnáda

sna dirccción 
'rni€ 

en equipo, 6dif€dá en 16 biis, @noc¡dá @mo puerto. Por

únsigu¡enle, la @mb¡ración de dnección lP + puedo es una dir€cción únic€ en

er mundo denominadá socket

De esla manm, ¡a diree¡ón lP sirue p€ra idenlif€r de manera úniÉ un

equipo en lá red mientras que el númerc de pue¡to especjf€ la apl¡@c¡ón a la

que se didgen los dabos. Así, cuando el equipo r€cibe inlomación qué va

dirigida a un pueno, lds dalos se €nv¡an a la aplic¿ción reladonada. Si se tala
dé ¡na $lic¡tud enviadá a la apli€dón, la aplic€cjon se denomina aplic€ción

sruidor. S¡ * tráta cle una respuesta, enton@s hablamos de una apli€clón

El prc.eso q¡¡e coñsisl€ €n pod$ snviar ir'fomáción desde vanás

apl¡@c¡oes atÉvésde una @nexión s denomina multiplexación y e¡pro@so

inverso demulliplexac¡ón. Eslas opsac¡ones se pueds rcálizr g.adas al

Exislen miles de puedos fódincados en '16 bits, es decir que se denla
con 65536 @sibilidades). Es por ello que la IANA (Agenc¡a de Asiqnació¡ de

Números de lrtemet) clesarolló uná aplicación estándar paE ayudar con las

con¡guradon€s de rcd.

Los puertos del 0 al 1023 son los puenos conocidos o reservados.



En téminos generales, están re*ruados paÉ pro@sos del slslema o

progr.amas ejdrados por usuarios privilegiados. sin embaEo, un

ádm¡n¡strador de red puede @ne.tar sw¡c¡os @n puenos de su eleÉión Los

puertos del 1024 a|49151 sn los puertos registÉdos. los puerios de|49152 al

65535 son los puertos dinamicos y/o privados.

Vea labla M que indi€ algunos de los puerlc más util¡zados.

fáblá W Püé¡tc TCPÁP

21

25 SI¡TP

Sist€ma de nónbré de doñiñio

63

110

80

Fuerr. puedos TcP/rP Hfl p.//es. kioskea. nev@ntents/in¡emeüpoft.ph p3 (25101 /2009)

3.2-2- Tenologiaselocc¡o¡ada

Dadas las er¿cteristicas arneriomente expuestas de los enlaces lP, que

pem¡ten t€nsportar var¡as apli€donss por él mismo @nal, es ne@sár o que

la lecnología ds equipos a escoger vaya orienradá en osla linea.

Para ellos sevisualizán dos ésenanós
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3.2.2.1. E.le¿. dé.ómunicá¿ión subcoñbetado

Consisie en subcoñtratár un eñlace lP con

el caso de EEGSA, lodos los enlaces se manejan

un proveedor de servic¡os. En

6n el prcle€dor NAVEGA.

LJn enlace dé 256 kbps @n este proveedor ronda por áprcximadamente

Enlre las desvenlajas de subenlEtar el edá@ eslán el reduddo áncho

de banda, lo cual presentaría liñitac¡ones en el tuluro orando * deseara

lranspdtar ápliÉclms d un r€quenm¡eto mayor, @mo es el €so de vide

Ad¡cio¡almente, en situacjores cdli€s, orando se tionen fallas gÉndes

en la red elécLi€, y 4 n@erio €alizr maniobras remolas paÉ reslabl€c€r

el *ruic¡o, o@re qE lambién el proveedor del enlae de @muniÉc¡ón liene

problemas, ya que la falla de ele¿tricidad también les arecta Además. dado su

gÉn númaro de cli€ntes, EEGSA no está siempG dentro de su pnmera

prioddad, ón lo úd tanio a ellos ómo a EEGS,q se bs dificulla reslabl@r t6
servicios, por la intúdependencia ex¡stente

3.2.2.2. Enlace d6 comunicación prcpio

En el área eléclrie, dando se desoa implemeniar un enta@ de

comunicación, siemprc se buscan equ¡pos que se adapten a la te.nología de

automatización existenle y que a la vez lac¡liten la inlsrconexión.

Lastimosamente estos pmveedores no siempre t¡enen egu¡pc @n la más



Lo recomendable es ¡mplementar los enlaé basndose en la lecnologia

y equipos de punta y después adáptar los equipos de la subestac¡ón a ellos.

Enlre lc pr¡ncipales provedores de temología de bánda ancha para

eñlac¿s est¡in, Á¡rspar, Motorcla, Alvation, Red|ike Denlro de estos

proveedoes, Motorola pos@ la linea de equipos canopy, los ddes tieneñ un

@sro bastante competitvo @n relaclón a olros s¡m¡l¿fes (basándonos en

coiizacioñes pev¡as r€lizádas) El modelo del aacktad disponible es el

57008¡¿0, el @altisnen ún dÉn@ máx¡mo de 54 kilómetros y proporc¡ona un

ancho de bañda de 20 Mbps OpeE eñ la banda ISM de 5725-5a50 MHz,

proporc¡onañdo !n l¡ro¡rqáput de 14,0 Mbps y una l¿tenc¡a toial de 2,5 msog,

soporta clirado DES lo que incr€menta la segur¡dad de los dalos

La ¡mplemsntación de un eda@ propio Mr€^:ss, posee €ñas venlajas

sobre u¡ enla@ ab@nhatado. El ancho de banda es muy super¡or al ancho

de barda que es lactible conlralar. Con relac¡ón á las @nlinge¡c¡as, se tien€

un @rfrol total sobr€ su reslrc¡ón, ya que seríá la lnidad de comuni€dones

de EEGSA la única €sponsable de reelverlas eñ el meno. tismpo posible, pero

más aún. de evilar que estas @nt¡nsenc¡as ocunan.

Por lodo lo anrdior se toma la dec¡s¡ón de implemerfar un enlace de

@mun¡cación propio rnilizando equipos Canopy 57008¡120 de lvlotorola.

3.2.3. Esp€cifcac¡omsequ¡p6

Los equipos Caropy a ul¡liu r tiaen lás siguienres @Écteríst¡€s.

5,7 GHz Backhaul,20 Mbps

57008H20

86



CaDílulo 3 P.opuesla.le equ¡pos ytecnología a u zat

LOS @n relectores a ambos lados:

Espaciamienlo entre @nales:

Rel adón ca rien ¡.tb ne rc h cE:

Sens¡bilidad nom¡nal del r@plor:

Gananoa anlena integráda:

Gananc¡a plato refl ector:

EIRP

35 n¡llas (56 kml

lSlV 5725-5850 MHz

20IlHz

5 NlHz

FSK

TDD

c/t<3dB
'79 (dBm)

7 dBi

17 dB¡

30 (dB)

0,344, a 24 VOC = 8,2 W

.40'C é +55 'C

1tb

DES

lPV4, UOP, TCP, ICMP, ¡elnel,

HTTP, ¡E¿NEI FTP, SNMP

Vea'áfgur¿7, quemLeslra una mágelde lG equpos Ca¡opy ulrliados
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Equlpo Carqpy 57(x)AÍ¡

Fu6t :Motoñla. CaFprq/dt¡f¡,tsea¿AdGt¡lo. p.5l-

3.2.¡t ComporéÍt€6 dcl siBt€rna Caropy

3.2.{r. óduro3 de €nracé puñto ¿ punro arctnr¿r (at4

Lo6 módulc aad<tar, en krs dspGiüvos pdnc¡pálés párá cfe€f el enlacé

punto a puñto. Como 3é méndoñó ¿nt€normenle, se deben ds coÍfqurí como

r¡ifling r¡€sfer (AHlr) o como un f,l'¡¡ng slaye (AHS). El tem¡no Masfe.-Si€ve s€

r€froro a la sinrcnia que * establ@ en ei enl@. El lt asferes et quo t¡erE la

s¡ncmnla y se la llansfiere d S/ave.

3.L12- ¡lódttlo CNI n¡cro

Es €l r€sponsabl€ ds propordonar $n6onia a todos equipos cb la r€d
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Para €llo * utiliz un re@plor GPS que suninistra la s¡ndon¡zac¡d

Adicionalmenle el CMM M¡cto tieñe un sw¡tü Efhe¡net el dal poporc¡ona

conexiones El¡eñef y al¡matación ya s€ para varios equipos Aackhaul

Masier en el luqar o para !n ¿/usler de AdÉss Poirls.

En el €so de que únicamente se vaya a €atizr u¡ enla@ punto a punlo

y no se fequie¡a instalar más equipos, puedo no ul¡liarse el CMM M¡cto. E^

esr6 (:,e es nesno @nfisuEr et aekhaul Mastd pa.a que gené¡ó

inlemamerÍe su p.opia sincrcñia.

3-2.¡t3. Antena GPS

Esra antem alimer'ta el receplor GPS en el CMM M¡c¡o, lo cüal 9enqa
pulsos de s¡ñcronización pfec¡sos eñ el sislema.

3.2./t.¡t. Cables

Canopy utilia paft dalos y la ál¡mentac¡ón cábles STP Categoria 5 @n

conectores RJ45 y pafa la anlena GPS uliliza cáble coax¡al LMR-200.

3.2.4.5. R€flector

El plalo del rcfleclo. pásivo 27RD ext¡ende el Engo de d¡slancia de !n
ñódulo y enfo€ el rayo de luz dentro de un ángulo angosto, la porc¡ón ¡nlema

de la antfla de un módulo ¡lum¡na el plalo del reneclor pasivo desde una
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3.2.4.6. SupÉor de eblletga3 {SS)

El eguipo 300SS proporc¡ona un trayecto de puesia a t¡ena para proieger

los equipos @ntra sobr@rgas.

3.2.4.7. Fuente POE

Es una lue¡te de voltaje po@r orer Elhemet que es uiil¡z¿da cua¡clo no

se cuenla @n u¡ ñódulo CMM l,t¡cro y por lo lanlo so en€€a de insertar el

voltaje dé alimeniación para €l equipo a lravés d€l mismo cable E¡hernei ds

3.2.5- Método de ¡nstalac¡ón

Para la instalación de los equipos es ne*do 6nfgúÉr en primer lugar

Eslo módulos taen de fabrica la dnección lP 169.254.1.1. SelesMeda
un Éble Etñeme¡ reclo y a tÉvés de úm tuenle POE se les prcporciona

alimentáción. En el otro extcno de la tuente POE se @necta obo c€bl€

Etherret r€cio hacia una hp¡¡cp.

La /ap¿op * @nfguÉ @mo c.n una direcc¡ón lP iúa en el cngo de red

169.254.0.0 para qE pueda @mun¡€rse @n los módulos Canopy.

En la /ap¡op y a través de un navegador se acéde al tl,lEB maragrer del

equipo en la dire6ión 169254.1.1. Con esle l/l€A se pueden haer las

óntiguraciones bás¡@s paÉ levanlar el e¡lace punlo a punto Las

cor'figuracior¡es bás¡cas que tienen que r€i¡zrse son las siglientesl



Capftulo 3 - Propuesta de esu¡pos v l*rcloaia a ut¡l¡zar

r¡r?,rg mode s ónfigu€ et BH ya sea úno t¡ñ¡ng Mstet o t¡ñing

lavé. Como l¡mt q mas¡e/ el aquipo va a ser fue¡le de sincrcnia y como

t¡d¡ng s¡ave e¡ equipo BibiÉ la sinmía del oiro modulo. Cua¡do $
haco algún €mbio en f¡mt 9 mode, es ne@sado guardar y re¡n¡c¡ar el

equipo, yá que la pániallá de @nfiqurác¡ón €ambia pues se habilitan o

deshab¡t¡tan algunas tun.¡ones

L¡k speeds aquí se especil€ el modo y veloc¡dad de la @nex¡ón

Ethernel deL equipo. De fábn€ v¡se con todas las velocidades

hab¡liladas. Se r€comienda coñfigurárie una velocidad específc€, pero los

equipos que se @necten a él deben de esiar en el modo auto o con l€

misma velocidad que $ lé confiquó al equipo

Sy.¡c ¡¿prt se estable@ aquí como vá a oblener la siñqoniación el AH

Más¿e¡ El BH S/aw no t¡ene esta opc¡ón ya que rec¡be la s¡nqonía a

rrávés del é¡láé m el BH Másté.

la enlÉda desinqon¿ se se M¡oná d..|rc de las siguién Fs i opcones

€ntÉ al equipo por €l puedo de ali¡nenlación y datos, esto se @nfguÉ

oando el BHM se @necta a un CMM M¡clo, ya que este ¡ns6'1a la

sincmníá en él mismo eble dé dá¡.^s

se/ec¡ syrc ¡c ¡éce¡L€d s,gral (tin¡Dg port): @n esta opc¡ón ra sinúonia

entra al equipo por el firmt g pod esto se configuÉ cuando el AdM se

con€cla a un CMM un AP u otro BH S/áve que pued¿ transreri la

sinconÍa por este pueno
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Serect gereÉte sync signát se cor'figuÉ el AHM paÉ ger'erar su prcpia

s¡nñnía, @ando no se t¡ene uÉ tuenie de sincronía deñt o delenlace y

solo clando no hay otros 4P o AHü instábdos en el mismo punto. Ya

que si hay varios equipos Masler en un mismo lugar, y lodos se configúran

p¿fa gsnofar su propia sinúonia, la sindonía enire ellos va a ser

difdente, po.lo que podÉn inierfe¡irse entre si

Todo eslo se @nfisure e¡r la v€¡l¿na de confguÉción general del equlpo

En la venlaná de @nfiguEc¡q lP se @nfiguÉ los¡gu¡enle:

Diec€jor' lP: la cual debe eslar denlrc del ¡ango de di¡ecciones de la red a

utilizar Se debe @nlgurar también La máscaÉ de subred y 61galewEy

Tonar en @enta que s¡ se @nbia lá lP del equ¡po, en el momento de

salvar los €mb¡os y re¡n¡c¡ár es n@erio €mb¡ar laBbién la lP de la

/áprop a una del mismo rango de lá asiq¡áda al equipo, paÉ podd tener

En la vatana de @nfigurac¡ón de rad¡o se ónfgurá lo sigliente:

Radio frequency ca¡@. estable@ la fecuencia en la cld el BHM va a

lransmitir Por defauh el equipo no trae coñfigurada una. Debe de

escogerse la fie@enc¡a más adeaada útilizando el análizádor de

especürc qLie el equipo tfae, pa€ ev¡lar utilizd una ft€cuencia con

déñásiádá ¡nlérférén.iá
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Color code espe¿ific€ un vald enlre o y 2s4, pa@ prcÉsiios de

dlercnciar enlaces, por lo que tanlo el BHM y el aHS deben lener el

mismo pa.a que puedan @nun¡@rs De fábri@ v¡enfl con el 6lat Lnde

franniúer oulput porer en las bandas libr€s la polencia de ¡os equlpos

esiá reguláda para peÍniür colNlvir varios usuarios @n el minimo de

flterlere^oas enlrs ellos Por lo lanlo Mndo los equ¡pos en para

utilizarse en bandas rc li@nc¡adas, es necesario ajustar este p€rámelro

paE asgur4 emplir con los eslándarcs y fegulaciones, tomando en

denta támb¡én, la sananc¡a de ¡as antenas y l€ pérdida de los cablss.

Adic¡onalmente se pueden @nfrou€r otrcs paránetros @mo el SNMP,

ssundad (donde * pueden habilitar los métodos de auter'lic€dón y cifrado a

ut¡lia) y diferenc¡ac¡ón de seflicio pe apli@. priqidades de datos.

Un Bacthaui Slave, se @nfgura de maneÉ idénii€, úd€mente sé

tieren los siq!¡stes @ñbios:

En la venlam g€re¡€l se cor'fguÉ el modo de aranqle del equ¡po

dando no liene óne¡¡ón Ftl'eñel Fslos pueden sor

Porer up ¡n a¡n n o<le el BHS aran€ en modo de alineación, el oral es

utilizado para alinear el 4la@ ya que la portadora se marniene @nslanlo.

Cuando el oquipo dea€cla una conexión Eí,emel automái¡€nente se

€setea a modo de oporacion.
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Powr up ¡n operalionat mde el EHS ananca en modo de oPerac¡ón v se

intentá regislrá @n el BHM.

Pa€ el BHS en la ventana de @nfigurac¡ón de radio se confgura

diferente al AHM, lo siguiente:

Custoñ aüo tuequency en se/€!.¿o, ,rst se esPeofca la r@encia que

el BHS dobe es@near pára encrÑat el BHM S¡ se selMionan todas las

frecuencias er¡ion@s el AHS ha@ un banjdo d€ lodo el canal pará

enónrraf 1¿ ffedenci¿ del BdM si se sele@iona solo una entones el

6s€n@ es solo de esá fredenc¡a.

Cuando los €qúipos ya están @nfigurados se procede a inslalarlos

adscladanenl€ en la iore, sigu¡endo lodas las medidas ne@sarias de una

adecuada ¡nstalac¡ón. Para la al¡n@ción, ya teniendo un Perfl del €nla@' el

equipo cuenla @n una página que proporciona vaiores de RSSI vde €lidad de

*ñd (comcido comolte¡) que permiten facililar el Po6o

Vea la labla V, ind¡ca los Ensos de valores de /iderv su intePtetación.

Tabla v valores dcl ,rlde¡

a4 5,14 '15
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Hay disponibles también audfonG de al¡neac¡ón que se conedan al

puerto RJ11 del equ¡po y que pem¡ten med¡ante tonos audibles álinear

fácilmente las a¡tenas. Un sonido más contilrLro se refere e !n alto nivel de

señal, y un mayorvolumen so refere a una mejor €lidad de señal.

3.2.6. Cálculo del enl¿ce

Et software es e\ PTP Link Est¡na¡c'r vAoO, henam¡enta prog€mada en

Exel. En este c€so se Équi€f€ l€n€r un edae desde el edifcio de la

Ségunda Avenida de EEGSA y la subestación Mayan Goli Enlre eslos dos

punlos ño disle lineá vista, pd lo que 4 ne@sar¡o util¡zar un s¡l¡o de

EEGS,A cuenta coñ un punlo de Gpelidón por San Vic€r'te Pacaya €¡ eL

silio dáominádo Cem Chino, por lo qué el e¡lae @ñsistirá en dos lrámos,

uno de Segunda Aven¡da a Cerc Chino y el olro de Cerc Ch¡no á Mayan GoF

Las antenas s instalaÉn en las eslrucluras donde están aclualmente las

anlenas de €dio analogio

Paré el él@lo del enlace, Caropy lien€ un softrare que ddta @n todos

los parámetros de los equipos, solo se ingesan dalos 4pecÍf@s del €r¡lace,

@n el @d obtenemos el peúl y los resultádc esperaclos.

Vea ¡a labla Vl, donclé se indi@. los datos de las ubi@c¡ones paÉ 16
e.ráes dé óñuñiedón



{m) (km)

14'34 27 0" N 90" 31 054" W
29 42

2125 14" 23 30 6" N 90'36 36,6 W 24

14'23 30,6" N 90' ]6 36,6 W 24
12,5012931 14' 30 05,7" N 90' 35'07,6 W 2A

TablaV¡ Ubicac¡ones para enlacé de d.tos

Tq-raB Pertildél enl¿ce Cérc Ch¡no -*gunda avenida

Fuente: erabof.c.ión póp¡á

Estos dalós se ingresan eñ el Lrf Es¡,ma¡or óbloñiéndosé lós perfi es

Vea las fouras I y 9 que mlestran los perliles de ambos enla@s

96



c¿p¡urc 3 PraDuest¿ de equ6 y tecnotog¡¿ a ú¡i|ú¿t

FqLr¿ 9 Perfildel enlacé CeroCh¡no - Mayan Goll

Fu€nle: Moloola. Sonwe PTP¡J¡

De aorerdo a los perf es y al hecho de que ambos enla@s no slperan los

56 kllómetros méximo, ya que el más grande liene lna disla¡cia de 29

kilómelros se @nduye qle ambos enlaces son iaclibles y úni€me.te queda

proeder @n la insl¿L¿ción

3.3. lntérfa par¿ IED

En Mayan Golf os IED qle sé riene son marca ABB, tanro DPU 2000R

como ¡PlJ 2000R Eslos pafa sü @nfigufación tienen un puerto Rs232 oTE y

p¿ra los dá¡os scADA un pue¡to Rs/|as a¡slado lodas las subesrac¡ones de

EEGSA t¡enen IED que se @niigu€n de esta forma, emb¡ar ¡nmedialamente

todos los ¡elés pára que soporten ¿c@so vía lP es algo e¡remadame¡te €ro
y compLÉdo to ñás adetuado, es ad¿plar los IED existentes para que

puedan gest¡onaGe a través de un ed¿@ lP, y eslable@r, quea pa¡1i de aqui,

lodos los nuevos eqüiposdeban venir6n esta €raclerisli€ para evitar gaslos

exrras y @mpl¡€ciones por el uso de inteffa@s.



En el mer€do e{slen inlerfaces y so,twa,e que se adáplan eEclamente

a esla ne@sidad Son convert dorcs RS232 a Et eme¡ en el lado del lED, y €n

el punto remoto, s utrl¡za un sofwa/e que emLla un puerto virtual COM en la

computadoÉ. El WinECP ¡ñterprela que 6tá @neciádo directamente a un

puerto s6rie, clando en realidad lo hace á lravés de Elhemei

3.3.1. Equ¡po a ulil¡ar

Ss ulilizará el co¡vertidor 
^/élpor¿ 

nodelo AMC232!AN de la marca

Ahlrantc7o, que lieno un coslo aprox¡mado de 90 dólares ive¡porl es un

@nvertidor RS232 a Etñe-et que habilila a un equipo que pos un pueto

s€rial de coñfiguÉc¡ón, para er a@sado €motamerfe a través de @alqu¡er

€d con teorologia ¡P. Vea la fguE 10, que muesrra el lso del convérl¡dq

Fuenlé: ¡r'¿{pot ouir{ s€7r c¿id€
H$p://$ywopenxlE.@.uLrsit€s/o!énxlE.;ukrñt¿s/dMtoadr\ibfp0{_aúick_sraft cuide v1.1

pdf (06/042009).
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cap¡lub 3 Ptop@na de equipos y teaolagia a rJt¡lizat

El Nelporl liene un pue.to RS232 DTE el @al * @ne.ta at tED, y un

pueno E¡¡rerrel UTP RJ45, el cuál e @necla a ¡a LAN de la subestac¡ón.

Éngo de vollaje de alimenlación del mnlerlidor va de 7,5 a 24 vdc, el

uñ vollaje disponible en la subeslac¡d

EI

332 SoñmE á utilizr

PaE el acceso r€moto, @mo s mencionó ardenomenie, s util¡zrá un

puerto v¡rtual COI\4 o redir€ctor de pueno se!¡ál Este ed¡reclor de puerio

srial, crea pue¡tes de dos vias enhe una apli@c¡ón serie y un puerto

especif@ TCP en una die@¡ón lP específe.

Pára ello se requiere inslalar, 6 la compúladora desde donde se haÉ el

acc€so remoto el soñwá¡e de puerto v¡rtual Una vez instalado el eñwáre, s
seañ áuloFát¡ÉRenle todos los plertos vjrtrales GquendG, ásociando c€dá

puedo ¿ la d¡rec.¡ón lP del coñverlidor Elhenel a seria insla ado en el equipo

€molo. Ad¡cionalmerne se cor'fguÉ el númerc d€ puerto TCP a dilizar para

t¡ansporta. la apli€ción en la red lP El @nvenidor remoto debe iener

ÉnfguEdo paÉ rc@pc¡ón de datG, el m¡smo puerto TCP.

El proeso que s llevá € ebo se desqibe a conlinuac¡ón.

Clando * €quiere una @nexión emo¡a a un lED, d¡lizando el so,twa¡e

!MnECP. En primer lugar s debe venli€r qle e¡ soñware redúeclú de plerto

esté ¡nslaládo eñ la €ompuladora y los puerlos v¡nuales eslén @nfiguEdos @n

la dnección lP del convertidor Eirerref a s€nd conedado al IED que se desea



Se abre el sot/are y en la @nfiguÉdón de a@so se seleeiona

puerlo vi¡tual ade.uado. El pueno vlrtual dea !n püente enlre esle y

@nvertidd remoto @n la d¡e@¡ón lP q€ t¡ene @nfgurado dicho puerto.

Eñ el otm enrsmo, e converiidor lP a seial, al rcc¡bir los datos por el

puerlo Etherne¡ los pasa al puerlo COM, lransfiriéndolos al IED conectado a él

En el silio @¡lrá1, lo que se tiene es uña pequeña red tAN redundante,

ulil¡zada párá la eslac¡ón Maestra SCADA.

En dirección contrara el prc@so es ¡¡verso. El IED responde a través de

su puerlo sd€l de coñfguráclón, eslá inlomación es en€psülada en lP por

med¡o del convedidor 6l clal la envia de €greso hásta la diEcción lP de la

compurádora que lo lntemgó, por el pueno TcP @respondienie al llegar el

men*je de respuesla a a PC, esta Éc¡be la infomac¡ón por su puerto E¡hemel

perc e soñw€¡e ¡edireclor traslada di.hos dalos al pledo COIII virtual

En la PC, los puerls TCP que se debe¡ @nfguÉr par¿ en€psular la

apli.acion váñ del 3001 al 30XX. Ulilizar olros puerlos puede prcvo@r que los

dalos sean co¡rompidos por olros protocolos o c€us€r uña pé¡didá total. En el

@nvenidor remoto, se debe¡ian de confgurar os mismos puedos TCP, pero a

c€usa de uñ ofbe¡ inlemo es n@sano sumar 11000 alnúñero de pueno. En

olras palabras, s¡ los Éngos de puefto en la PC van de 3001 a 3099, en el

onve¡tidor ván de 14001 a 1¿0S9 respetivamente.

3-¡L Red de datos del sifo ceútñl
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El propósito de esta Ed es comuni€r los srv¡dores SCADA (prifra o v

fespaldo) con las worklarbrs y los sriddes de comuñicación Para

asegurar un alio g€do de confiabilidad, la red utiliza dos swiDhes fomándo

LAN independ¡entes (A y B) Ambas rcdes pu€den llevar lodo el lrafco en

ausenc¡a de la otra, p€fo dando ambás eslá¡ Presernes sé c'ean un balan@

paÉ aseguE un mejor fendimienio.

Por razones de seguñdad esta red habia estado a¡slada de la rod

corpoÉriva de EEGSA, lo úd d¡f@ltaba demasiado la adminislrac¡ol de los

equipos Po$enormsnle se r€lizó una inlerónex¡o e¡lre ambas redes,

urilizando un ¡oufe4 p€ro se l¡m¡tó el acc€so solo a usu{ios €specíf@s Esto

facilitó mucho las @ss ya que Pemitió a@eder á los s€rviddes de lá lvlaestrá

SCADA desde cualquisr pLrnto de la red @rpo¡ativa de EEGSA

Par¿ el accee remolo a los lEO, !¡ilizan.lo enlaes lP, se considera que

lo más adedado, es ¡nstalar una red iñdependidte a la del SCADA, lanto Por

seguridad. @mo pára evitar afectár el Énd¡m¡erno ds osla úhjma Los c¡gos

de dil@¡ones lP dsb€n eleÉ¡onaBe ade@adamonte Para facjl¡lar una

int@nexion n¡ura Es imprs¡ndible tar¡bién, habilitar 6ia ¡ueva red, como

pa¡te de la red @adativá de EEGSA Para pem¡ti que el ac€eso a los IED

pueda @l¡zarse d€sde datquis PC, @¡dando siempre ásPeclos de

Por últjmo, aclualmente se tiene la capacldad de habil¡lar @nexiones VPN

desde el lntemel hasla la ¡ed órporativa de EEGSA, con lo cual, si s€ c¡renla

con los pemisos y accesos necesários, * puede también acc€dff a los IED

desde dálquier punto úilizando una @nex¡s VPN segura.

Captltio 3 - Prcpttest¿.le eaúipos y ¡ecnolog¡a a últh¿at
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3.4.1. Equ¡pos

Lo que se n@sila inicialmente pa€ la red de datos @nlral es un sw¡lcá

E¡áeñe¿ para la ¡ñter@nex¡ón del equipo de @muni€c ón Caropy y la PC lo@l

de gestión. Además es nec€sarjo ¡nte@n6lar la red a la rcd coryoÉtiva de

EEGSA tanto para extender el área de a@so, @mo para ulilizr los servicios

que posée (DHCP, DNS, SNMP, lnlemel, aniivirus @rporauvo, etc)

Los setuicjos y equipos necesanG

en este proyeclo se implementa solo Lo

que esle es un especlo que debe dé

protundamente, pr¡nc¡pa¡mente en lo qúe

paÉ una red LAN son muy vafiados,

bás¡@, pero es ¡mportante mencionár

estud¡a6e y anal¡ur* mucho más

s réfiere a s€guridad ¡nfomát¡e

3.4,2, Especiñc.c¡ones

PaÉ lograr intercpeÉb¡lidad @n los squipos de red en Máyan colf, el

swlcá Éntd será tamb¡én C¡s@ 2955T¡2, áuñque en un tuturc puede

rempl¿e por uno de mayor €pac¡da4 y €ste ulilizárse en otÉ

1o2



Esta última fáse @mprend¡ó el monlaie, inslalación y @nlisuració¡ de

equipos y redes adaptac¡ón de interlaces, instalación de soñware necesario en

las PC @rrespond¡enies y pruebas fnales Párá vedfc$ la tuncionalidad y

d€sempeño del s¡stema inslalado.

4,'1. lnstalac¡ón equipos s¡üo central

Cap¡tuto 4 - lnslalaaón de los equipos

¿. INSTALACIÓN DE LOS EOUIPOS

En el sf¡o centr¿l s€ iñsleló !n sw¡lc¡¡ Cis 2955T, @r varias yL¡ü

@nfguradas pa¡a aislár el trád entre las d¡ferentes aplicaciones

Adidonalmente se ue un rculer propiedad dol depádamenlo de informát¡@ de

EEGSA, el @al se utilizó como gal¡eway paÉ @mun¡€ción enbe las vl,4/V y

además @mo puente de ac€eso a la red ófporaliva Las @nfguracjones ¿

esie roü{er se solicltárcn alár€ @r€spond¡ente ya que no se lenían pennisos

El swfc¡ cise 2955I ¡ne 12 puertos 10/1ooBas+TX (s/ol0) y 2 plertos

de ,p/¡¡k 10/100/10008as+T (s/ot 1) Los l2 puedos 10/100 Base TX se

utilizaron para todos los dispos¡Uvos lo€les, @mputado¡¿s, servidores,

inierfa@s, ielefonos, elc A eslos puertos se l€s asignafon las vLqN

@respondientes pa¡a segme¡tar el tráli@ de la €d Los puenos üplt t se

@nliguraron en modo fur,ng, uno para oneclarse hacia el ¡oute¡ de al:eo a

la red dpo€riva, y el olro h¿c¡a el equipo Canopy Se configurarcn las
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V¿-AN 1 con direccioner en el Engo de 172.21.2540 y má*añ
255.255.255.0 es la y¿,41V nativa y se le confguró la direÉión lP de lodos los

swtlches de la ed y los éqLiipos Caropt PaÉ elswtc/r @ntral la di@¡ón lP

es 1722124410 y paÉ el equipo Canory 17221254.141. El gateway,

@nfisuFdo @mo una sub¡nteúe en el .oute. es 172.21 254 1

ta VL¡N 101 con diecciones en el ranso de 172.21.1.0 y másúta

255.255255.0 és la VIAN IED y sirve para poder acceder a todos los IED de

las subest¿c¡ones, en esie €e lc IED de la subestación Máyan Golf. El

gáleway @nfiguÉdo @mo lna sub¡nieda en el rouler es 172.21 . L 1 .

En el swtch @t€1, se usó el pu€rto 0/1 para esta yL¡M por lo que se

puede ¡nstalár en este puerto una PC de acc€so r€moto a los lED, aunque

como se t¡ene el rc¡ler 4 pos¡ble @nfgurd la ómunicación desde ot@ punto

Adic¡onalmenie se tiene la Vt-4M02 SCAOA en la ed l722l2j
máscaE 255.255.255.0, qateway 172 21 .2.1 y puela Ol2 del sw¡ich. VLAN 1(A

Video €n la r€d 172213.0 násta 2552552550, gateway t72.21.3.1 y

puedo 0/3 del swtctl- VLAN 104 Voz en la rcd 12.21.4.0 másc€E

255.255.255.0, sateway t72.21 4 1 y pueno 0/4 del sú'tch.

vea l¿ labla Vll, indi@ un €sumen de ta dishbuc¡ón de y¡¡iv y

die@¡ones ¡P en el sw¿c, @nlrel
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1

255 255 255 0

142
OD

172.213.O

255 255 255 0

Capihtto 4 hs¡aladón de los equipos

Tablá Vl¡ ConñquEc¡ón d¡cccionF lP en sw¡lct céntral

Fuenle elaboELión prcp¿.

Como se néncionó antoriormentd los pu€r¡os d€ upl¡¡k se cor¡fglrarcn

@mo puenos de tflr¡rr¡g, el pdmero 1/1 hacia ei router y el segundo 1/2 al

4'!,1. Monraje llEá¡ico

La pane l€s4 del Swibir Cis6 Catálys 2955 rieri€ un riel de montaje

DlN, el@dpos¡b¡liia una lácil instal¿c¡ón.

Vea la fisura 1 0, muestra el no¡laje d€l ouñer Cisco 2955.
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Fuede: c¿r.t< 2955 Srí.n /¡srafatr@ rfotes.
nttp://ww cio órvénrus/doG/swlt es4ar'/cáa1ys12955¡h.tdmrefnraltáijon/55dinctp.rfmr

t6/04/200s)

Pára preven¡r un sobr@lentamiento del sMlc, es recomendable una

distancia mínima de 3 pulgad¿s enlre el swlch y oro dispos¡tivos, hacla ér.iba

hacia abajo o hacia los lados

MonraF mecán¡co DUrqC¡sco 2955

4.1.2. Coñnour¿c¡ón

Para la ÓnfguÉció¡

@nsola y el p|eno coM del

inicial del swlch se h¡zo a rravés del puerto de

ordenador, util¡undo hypeden¡inal de WindMs.

tos paÉmel.os confiqu€dos paÉ el a@so tueron:
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Pa¡a la confgur¿ción se inic¡ó @n la asignadón de un nombre exclusivo al

sw¡tc¡ y las @nL€señas @Fespond¡e¡tes, esto en el modo de @rfigurác¡ón

globály med¡ante los s¡gu¡entes @mandos:

Swilchtlconiigure leminal

Swilchl@nlio)#hostname SW SEGUNDA

SW_SEGUNDA(@digF€ráb/e pásswd 1234

SW_SEGUNDA(mIrÍ is)#enablé secret 1 234

SW_SEGUNDA(6r'tg)*line @nsoLe 0

Sw_SEGUNDA(@nf sFl¡ne)*Aos¡n

Sw_SEGUNDA(@nf !É¡neFb€ssrc¡d 1234

SW_SEGUND¡(cor'lig)#ine vty 0 4

SW_SEGUNDA(coni¡+line)rAogin

SW_SEGUNDA{@niieFline)*hassm¡d 1234

Cap¡tulo 4 - lnsl¿lación de los eguiqs

4,1.2.1. As¡gnac¡ón d€ nombro y contraseñas

4.1.2.2. Asignación d€ dirección lP

PaE @nfgurar la dirú¡ón lP se hrzo sobrc una inlerfaz de VLAN. Pot

deieclo La ya¡^/ 1 es y¡r4N naliva del swl¿h, al €s gnar un dire@¡onam¡e.to a

la inlerfaz y¿¡N 1 se puede adm¡n¡strar el d¡sposilivo via lel.€t o yyEB.

Sw SEGUNDA(@ñiig)#inteÍiáce VLAN 1

Sw_SEGUNDA(@nrg-VLANFip address'172.21.254.10 255.255.2s5 0

SW SEGT NDA(@nfo VLAN)#no shuldM
SW SEGUNDA{cor'fq)#ip defautt.{atqav t72.2t 254 1
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En este ápariado se ónfgúrabn los puerlos @n sus peámetros

cor.espondienles de velocidad que puede sr 10, 100 o arno y el modo frl
dupéx, halt duplex o auto.¡'aico.

Sw_SEGUNDA(@nlg)#int€face FaslEthemei 0/1

SW SEGUNDA(@nlis-iR#speed aulo

SW_SEGUNDAlcor'f igtsiti¡duplex auto

De esta mismá fo.ma ss conligurarcn los d@ puertos del s*b¿.

41.2.3. ConfgúEc¡ór cte pue.to6

4.1.2.4. conñgur¿ción d€ YL,/t¡v

Se @nfigurc la VL¡M01 con el nombre tED ya que es ta us€da para

acceder a los IED de la subesrac¡ón, y se asignó al puerto 0/1

SW_SEGUNDATA/LAN database

SW_SEGUNDA(VLAN)ff,/LAN 101 name IED

SW_SEGUNDA(VLANif€ril

SW_SEGUNDA(confi s)#interra@ FastEthemet 0/1

Sw_SEcuNDA{corú+i0#sitchpon access VLAN 101

De maneE ad¡c¡onal se pueden de4 olras y¿¡^/ pa.a apti€c¡onos

ad¡c¡onáles qE quisie.an tÉsladaFe por la red. Se @nriguó ta yLAlV 102 pará

SCADA Én el puedo 0/2. La y!¡/v 103 para Vidéo @n et pueno O/3. ta y¿¡^/

1 04 paÉ voz @n el pueno 0/4.

104



Cap¡lulo 4 lnslalac¡ón de los equ¡pos

sw SEGUNDAIVLAN daraba*

Sw SEGUNOA(VLAN)#VLAN 102 ¡ame SCADA

SW_SEGUNDA(VLAN)#VLAN 103 námevid@

SW_SEGUNDA(VLANFVLAN 104 nam€ Voz

Sw SEGUNDA(VLAI'Ui'eXiI

sw_SEGUNDA(coñf ig)#inlerfac€ FastErhemer 0/2

Sw_SEcuNoA(@nri9jrFrsúl.hporta@ssVLAN 102

SW_SEGUNDA(@nrs)*intqra@ FastElhmet O/3

Sw SEGUNDA(conf gi0#switchport acc¿ssVLAN 103

Sw SEcuNDA(conliq)#irnelace FasiEthemet 0/4

Sw SEcuNDA(connsio#switchport a@s VLAN 104

4,1.45 Habilitac¡ón de pu¿rtos lrcncales

Son los puertos de ,p/irk que rÉsládan la infomáclón de rodás las v¿AN

a las €des orespmdienies En este €so * usaron los puertos

1O/1ocv1oooBasef@no puerlos de turk¡rg. Elprimero se conectó a rcu¡ery

elotro alequ¡po Cárcpy. La enqpsulación utilizadafue 802.1q.

SW_SEcUNDA(@¡fg)#inredae fastEiherer 1/1

SW SEGUNDA(@ñfig¡D*s¡tchport mode trunk

SW SEcuNDA(@ntigH'0#sitchport trunk en€psulat¡on

SW_SEGUNDA(ónrgi0#switchpo¡1 ltunk állowed VLAN

Sw_SEcuNDA(6nr9ir)#swilchportrunknativeVLAN 1

SW SEGUNDA(conf g)#¡ntsfa@ F¿stEthemet 1/2

Sw SEGUNDA{cor'f !tsi0#sitchpod mode lrunk

SW'SEGUNDA(confi g-it#switchporl lrunk enc€psulaüon

SW_SEGUNDA(ór'lgrif)#vitchport runk allo@d VLAN

SW SEGUNDA(@nÍg ¡0*s¡tchpori tuk nat¡ve VLAN 1

Dotl q

1,101 110

Dot'lq

1,101-110



Como es sl objetivo d€ las vL¡N enlre ellas no s posible que pledan

comunicárse, a menos que haya un rou¡er que se los pem¡ta Para ello s€

debe @nfglrá¡ el ¡outet ¡wz qu€ pueda ver ias y¿-Alv y hab¡l¡iar su

@mun¡@c¡ón. La @nfglrac¡ón * solicitó al deparlaménto dé lnformálic¿ de

EEGSA ya que ellos lo adm¡nistrán.

Las confi guraciones soliciladas tuercn:

Router(@nli g)#jnterf ae FaslEthemel 0/1

Route(@¡fi s ¡0#no s¡utdoM

Route(confi g-io#irnedace FastEthemel 0/1.1

Rolte(6.rg-subir)#en€psulation dotlq 101

Roule(@nlig-subiD*¡p address l72 2l .1 1 255 255.255.0

Route(@nfig ¡D*¡nierfa@ FastEtheñel 0/1 2

Roúler(coñfi g-subif )#€nc€psulation dollq 1 02

Roule(ónf g-s!bif)*ip add¡ess 1 72.2 1.2. 1 255.255.255.a

Roule(@nlig-iD#¡ntsfáe FastElhemet 0/1.3

Route(@nlis subir)#en€psula[on dof q 103

Roure(config-subif)#ip address 172.21 .3 1 255 255 255.0

Route(@nlig-if)*inteda@ FaslEthemet 0/1.4

Roule(cor¡f9sub¡r)*tenÉpsularion dotlq 104

Roure(coniis subio#¡p address 1 7 2.2 1.4. 1 2a\5.255.255.o

Roure(ónfi 9 
jo#interf€ce FastEthemer ct1 254

Route(@nlig-subii)*€ncapsslation dotlq 1 Nal¡ve

Rorn€(confi q-subif)*p addÉss 1 7 2.21 254. 1 255.255.253.0
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Capílúlo 4 lnslalación .h los eqúipos

41.2.6. Conriqur¿c¡ón QoS

Adic¡onalmente s puede @rfigurár el QoS, asignándole 
'rna 

etiquela do

ToS a €da puedo, y las prioridades conespondi€ntes, 0 la metor y 7 la mayo.

SW SEcuNoA(conng)#iñterrace rastEthemel 0/1

SW_SEGUND4@iÍgj0* mls QOS COS 2

Sw_SEGUNDA(conriq iD# mls QOS COS oveÍid6

Con esto s€ configlro el CoS por deieclo para la ¡nierfaz 1 @mo 2,

sobGscfibi€ndo dalquier mar€do e¡tcnte. Los olros se configucron,

desra@ndo el pueno 4 que conlieñe ¡a Vl¡N p€É voz sobre lP, la cual €s la

ápl¡cáción más crític€, por lo qus se le dio la más alla priorjdad

SW_SEGUNDA(@nli g)#inteda@ fastEthemet 0/4

Sw_SEGUNoA(@nris il)# mls QOS COS 7

SW_SEGUNDAicoñfi9ilE Írls QOS COS ovenide

Sw_SEGUNDA(@nlg)*¡nteda@ lastErhemer 0a
Sw SEGUNDA(@nris ¡0# mls QOS COS 6

SW_SEGUNDA(conlgjt# mls QOS COS o!€Íide

Sw_SEcuNDA(ónrig)#intedae rastErhemer 0/2

SW SEGUNDA(@nrq-¡r)* mls OOS COS 5

sW SEGUNDA(confiq-if)# mls Qos cos owride

111



4.2. lnst le¡ón enlee de @mn¡6¡ón

Debido a la ubi@ción de la subestación Mayan Go¡i, no tue posible

implemerú€r un enlá@ dir@to, por lo que se ulil¡zó un punlo de rcpeliclón. En

este cáso, y dado que EEGSA oreniá con el siüo CeÍo Chim, el *l@ se hizo

á lrávés de e€te punto. Vé€ la fguÉ 12, mu*lÉ un diasrama de lc enlaces

Fisura 12. Diasrama de €nlacsG lmplamentados

Fu€nle: ir.{oota ca¡apj1

ttnpJ/ww$lurionb.rcm..tsborcála¡oqf ñas6/bEndtshe€ry $.!df (25/05¡2009).
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En el d¡agrama del enlace puede vers que en la segunda aveñida y en

luayan Golrse ¡nralaron módulos m¿sler (B¡rlt), los cuales soñ los que dán ra

s¡nmnía. En Ceno Chino se instalaron dos módulos 8HS. Por tuesliones de

@stos y dado a que no se tenian más equ¡pos Canopy instalados, no se ui¡L¡zó

módulos CMM Mrcro pa€ proporcionar sindonia a trávés de un GPS siño que

4,2.1. Enlace Cero Ch¡no - Segunda aven¡da

Los daios de €da e¡lae se ingresaron a la heramienla PIP Link

Es¡ri??alor de Motorcla especialrnente d¡señada psa élalos de enlaces

Caropy. Vea tabla vlll, 6n datos enlace Cerc Chino- Segunda Avenida

capi¡ulo 4 lntlatac¡ón de los equ¡pos

T¿blá vll¡ Eñl¿ceCercChino -Segunda Avenid¿

B*¡inglaFlgllrofEfrMLacAL
ka¡i@loLacALhwREl'lofE

1as,a dE (obshdio,? a'd srd,sks 3.4)
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Vea tabla lx, óñ
Cero Chino- Segunda Avenida.

dátós ¿di¡:¡óná es ME

Tábla lX Conlinuación enlace Cerc Ch¡no- SegundaAven¡da

F*.e¡ árd cdFqb6 Loss

us Ít@¿ghpú Ex,éúl,nln

Cem Chino
s7t)48¡¡ZO

21 tlenes AGL

0,1d8
1423 30,6' N 90"36 36,6',W

s€unda Aven da
57004¡l20

21 Mel¡6 acL
1506 

^tetes¡lllsr0,1d8
14"33 27,0' N 90'3f 5,,1'W

/4qgrégáre 14.0 Mbp6
s9,99s99%

a,o5 M¡nu¡es/yeú
oqiiñisetl tú laEnct

soilMéPtPrrrEdrr¿rd veÉión 6 c{

En el perll un despeje mín¡mo dei

Ad¡c¡onalmenle se iiene

heranieñta Redió Mób¡te

los delalies del enlace obrenidos á rrávés de rá
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Capíluto 4 lnstalación de tas egúipos

Veá ngura 13, estadist¡€s

Cefio Chino - Segunda Avenld¿

obleñ¡das @n Radó Moóle para el enla@

figura 13 Estadlsl¡cas enlace Cerc Ch¡no - Segunda Aven¡da

Para acceder inicialmente ál módulo Canopy, fue ne@sa¡io confgu.ar e¡
u¡a /ap¡op la dnección lP 16925412 Lueqo @necl¿rse fisiemenle ui¡¡zando

un @ble E¡hemet recio y iecleando la lP de fábn€ 169 254.1 1 en el lñlemel

Explorer, pará écc¿der ál IVEA ñarager del equipo.

Pará @nlgurar la fecuenc¡a se tenía¡ 22 €nales disponibles Por lo que

fue ne@sar¡o ui¡l¡ar el anal¡zdor de espelro que los equipos t¡ene¡ paÉ

esiablecer cuál e¡a el más ade.uado El l¡stado totál de @nales dispon¡b es era

5 735, 5 765, 5,795, 5 825, 5,740 5,770 5,800, 5 830. 5,745, 5.77 5. 5.805.

5,435,5,750,5,740,5,810,5,8¡O 5,755, 5,785, 5,815, 5,760, 5,790 y 5,420 En

este €so la frecuenc¡a es@c¡dafle5,740 GHz

Veá tabla X, @n todos los parámetros @.I¡gu¡ados en los equ¡pos pa€

enla@ Cero Chino - Segunda Avenida.

4.2.1.1. ConfiguÉcióñ de lc módul6 C¿¡opy
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Parámotros onlace Csrfo Chino - SegundaAvenida

F u eñre: er¿ boÉ¿'ó n ptupi¡

172 21 254 141 172 2t 254 102

255 255 255 0 255 255 255.0

17221.254.1 172 21 2541

5,780Gh2

101 101

5,780GH2
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42,1,¿ hstalac¡ónfis¡ca

Los módulos Ca.opy, poseen una anttra iniema, que puede utilizarse

pa¡a realiur enlaes de 6na dislancia. En esle c€so, @mo la d¡stec¡a era

grande y además requeríá un gEdo allo de @nf¡abilidad, fue necesado Ld¡zar

platos reledores a ámbos lados del enlace

Al ulilizar ei ¡elsctor, los módulos Ca¿opy se ¡nstala. e¡ el ñc@,

iluminando el reflector pasivo desde lna posición offset Eltubo de epode de

b arnena, prove el ángulo apúpiado pa|a compensar esle offset.

Capi¡úlo 4 lnslalacón de los egupos

F¡guE 14. Al¡¡éac¡ór corecta reféGloB C¿ropy

Vea fgum 14. Puede observae que aungue los módulos Canopy y el

refleclor pareen indinados hada abajo, eñ €alidad el haz de sñal tiene una

trayeclq¡a horizontal, po.lo qle hay que toma¡ esto muy en @e.na d ñomenlo

i4>!
.t tv,'

,/.,'"*--.

tr.7 i

t?

Vea también figura 15. PE*nta la insratacióñ in@recta de tos

relectores, doncle puede obs€rvarse qué aunque el renetor y los módutos

parecen álineados, en €ar¡dád rá *ñalesra dirjgida hacja amba.
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Fisura 15. Alheacjón ircoñécta r€flectores Carcpy

JI

Fu¿dé: Mdoórá cánópy srsr€d Réréásé a use¡ c,idé p 3s9

En el @so especif@ del enla@ enlre Cero Chino y Segunda Aven¡da,

los módllos en ambos punlos es1áñ sillados a diereñte elevación por o que

fue necesario ajuslar la incLinación de lasañtenas. En Cerc Ch¡no elu¿ luede

-1,5 qrados y e¡ Seqlnda Avenidá de +1,5

42_1.3_ lnstalac¡ón del Bl, tmt g rr¿saé/ én séqunda

Avenida

E¡ pr¡mer llgar tue neesano ac@der a la verfana de cor'fgu€ción del

BHM. En esta véñtana, se deshabll¡tó la opc¡ón del equipo pa€ que trabaje ¿

velocidad 2X paÉ facilitar l¿ a¡neación Una vez ¡ealizdo este cambo se

Coñ el equipo prepaÉdo pac la al¡neac¡ón. s apagaron los ñódulos para

evilar cualqlier daño duranle la ¡nsialaciónfsi€



Capitúlo4 ln\Í¿lacún de 16 equipos

La ¡nstalac¡ón meéni€ @nsistió en pnme. lugar én monlar el módulo

Canapy en el .eflecld pas¡vo y poste.ior.nenle asegurado en la lwe
conespoñdieñte, tEtañdo de ub¡€flo en la mejo¡ pGición de aúefdo a la

Alin€ción del BHM 6no sigue.

Ui¡lizando una brujula y de a@erdo al áz¡irr¿h est¡mádo, que en esle €so
es de 1s9,7 g¡ados N, sé alineó Io más €xaclo posible. Adicionalmenle *
aplic€rcn los 1 ,5 grados de elevación de la añlena hac¡á Cero Ch¡no.

Cuándo los equ¡pos ya s en@ntra6 d la posición requerlda, se

as€quréro¡ para evitar cualqu¡er movim¡enlo.

c€b¡e Elheme¿ el @al pose lanto

€sp€rarcn apmxir¡ád¿mente 25

6mplero al óncluif sl rein¡c¡o

Se

Después de esto se dnecló el 8HM

la alimentac¡ón @mo la señal de red.

segundos pará que el equlpo aran€ra
eslaba listo pa€ la al¡ñeac¡ón fin¿|.

4,2.1.4. lNt¿l¿ndo el BH ¡rñrhg sr¿vé €n CeÍo Chino

El procédjmiento ut¡l¡zado en la instalación del a¡, dé segundá avenida

tue idéntico al do CeÍo Chino ún¡@nenre en el modo de inicio del equ¡po, se

hab¡lió la oFdón Pou€¡ up,in A¡¡, ,??ode paÉ que @ando el equ¡po no detecta

/¡nk con un sw¿ch solo el volt4e de alimenlación, se hab¡l¡ta et modo do

aline€cióñ, q@ mant¡ene la portadora @n$arne.

119



42.1.5. Alineación del €nlacé

Par¿ la alineac¡ón del enla@ es ¡e@sano realizar dos pro€€dimienlos El

prlmero @ns¡sle en ajush la oienlación de las ántenas ut¡izando e iono

au¡l¡ar de alineaoón que pos@n los equipos. Y el *glndo en rev sar el

onla@ y lnalizr la alin€c¡ón venfqndo el n¡vei de rec€pdón, el ./iiter, pruebas

d6l rendimienlo del enla@ y lá @nt¡clad de s€siones y ¡egislros.

La onentación e inclinación n€rcn difs€ntes, 19,7 grados N de azi¿¡rlh y

1.5 a¡ados de elevación.

Para la alineac¡ón e u$ eltono aldible que posen los equ¡pos. En el

AHS se @nfquró el p¿rámelrc 2X rate a d¡sable.

Como accesorio paÉ alineáción se imlizó un par de audironos conoctados

a! puerto RJ11 del 8HS Este audio se urillzó @mo guia pará o.ientar las

ánlenas, tomando en @enla que un iono alto, ind¡€ una mejor polenc¡a de

señal(RSSudBm) y un volumen alto ¡ndi€ una mayor €l¡dad de la señal (bajo

Conclu¡do esto, lue n@sar¡o @necta6e nuevamente al equipo y regresar

el peámeto 2X nle a enabla 2X rale e,€¿le signitica que los módulos va a

opeÉr a 20 Mbps. Esto hace que a dislanc¡as supeno€s á bs a klóneiG la

aLineación ea mucho más omplicada ya que la irfertercncia y la *ns¡bil¡dad

de reepc¡ón que se requiere es mayo¿

Poster¡omerfe tue ñec€s¿no venf€r el ed¿@ a través de lá venla¡a

Gereral Slálus que muestra los ¡iveles power /eE/ y /ile.
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Capílulo 4 lnstalac¡ón de los equ¡pos

La poleñc¡a en dBm debia ser md¡m¡zada y e¡/lt¡e.e{ menos posible Por

ejemplo si se recibe una sñal de 75 dBm y /iite¡ de 5 y hac¡endo un ajlsle fno
se obliene un nivel de -78 dBrn y un J,l¿er enlre 2 y 3, esle úll¡mo ajuste debería

de ser preferido, según las sigu¡enles slvedades.

C!ándo el enla@ eslá opeÉndo a 1X, el.¡ilóer va de 0 a 15 con un./liter

a@ptable entre 0 y 4 Y @ando el enla@ está operando a 2X, el /li,fler también

va d€ 0 a 15 pero el ./¿fer aceplable ahora eslá entre 0 y 9.

Con el ájusle rino * obluvo un n¡vel de 66 dBm y un .iiiner de 5, lo ctral es

bastante bueno a un Engo de 2X.

Ad¡c¡onal a esto, lE ne@sá¡io hacer una prueba de la €pacidad del

enla@ en la pestaña Iool apadado lJnk Capacty fes¿ configuGndo lá

durác¡ón a 10 sequndos, la long¡tud del paquele d6 dalos, el númerc de

paquetes a cero y por ullimo inic¡¿r el lésl

Una vez ejectnada la prueb¿, si no se obi¡ene una erc¡e¡c¡a mayor o igÉ1

al 90 % para opecc¡ó¡ 1X, o mayor o glel de 50 a 60 o¿ s 2X se debe de

revisr ej enlace mmo sigle:

Si en el doffilt /r la efcienc¡a @ns¡stente es de 90 % perc e^ et upt¡nk

solo del 40 %, ¡ndi€ que se tiene un problenra en la iransmisión del AHS at

EHM Por lo que es n@sno ¡nvesrigar una posible inteferenc¡a en et BHM

Por el @nrrario si en el upl¡nk tá eficiencja @nsistente €s de 90 % perc en

el @wrlt k slo del 40 0,6, indic€ que ahora el ¡¡onvenienre es en ta

t€ñsmisión del AHM al 8HS. Por lo que 6 ne@sario i.vestigar Lrna pos¡bte

interfeEnc¡a en el BHS
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En el €so específico de este enlacs

10Oo,4 en ambas d¡l@¡ones.

s€ obtuvo una eñcienc¡a de €si el

La úllima prueba a ej@lar es,

Sess¡o, Sfafus, se venf€ el sessó¿

áddress del AHS que está €s¡sirado.

@neclados d afiM y en la v€nlana de

sra¡us cour¡ una linea abajo de la M¡C

Se rcvisan los valores s€ss]on coü¡¿ req

Si eslos valores en bajos y no cambia¡, por €jemplo 1 1 y 0, sisn¡r€

que el 8HS se €gistró e inició um ses¡ón estabLe una solá vez, 6n lo cual se

púede onslderar la ¡nstalacióñ compleia.

Por el @nlrado si estos valores sm mayores que 1, 1 y 0 y

in@mentan mientras sé están mon¡tore¡do es nec€sario busc€r lna ialla

Se podria rcvisar el J¡ter, la ¡nslalac¡ón de lG módulos, la efc¡encja del

€nlace o la b¡squeda de tuentes de ¡ñtederencia u obstru@¡ones.

Los coriladores de sesiones y regislro para 6le enlaé se mánlúvieron en

l,1y0

4.2.2- Enlace Ceño Chino - Maya¡r Golf

Para el edaé e¡lre Cero Chino y Mayan Goll el pro@dimiento de

insralación, alineación y pruebas lue ¡dénti@, úni€menre €mbiabn los

paémefo específ@s del enla@ y su perfi, lo ed ¡mpl¡@ que las

oriéntácionés e in.linác¡o.és dé lás ¿ñleñás tuéran dilerenlés
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Vea tabl¿ Xl, coñ dalos enlace Cero Ch¡no - N,layan Go t obienidos @n la

her¿miénlá ¿rn* Esrluátordé Molorola

C ¿pitulo 4 - lhstalación de los equipos

Tabl¿ ¡l Enl¡ceGérc Ch¡no - ilayan Golf

EEGs,C

bÉot sidn
12,50Km

53.9 dBm

30 dam

-r29,5d8

135,2 dS (obsr'¿{in ánd safistis 5.6)

5,3 cHz 15J25 ro 5,350 cHz)

Bedina b REMO7E t8 LOCAL

B.díto to LOCALhú REMOE

Fu€ñre: Mddmra. slf¡4rye PIP L]* Edinator ve6ión6.00

Vea tabla Xll, con datos adic¡oMles para élénlace Cerc Ch¡no Mayan

Enl¿É c€mcñinlM.yar Gorf

123



Continuación enlaceCeroCh¡no - Mayan Golf

u*f Thólghgn E)aeddion

21o 'tEi
24 Melres AGL

0,1 dB

14'23 30,6" N 90'36'36 6" W

MayanGor

21 tle¡t6 aGL
r 2s3,1 M¿rrés AMS|

aqgfeg¿te 14 0 Mbas

99,99999%

0,o5 Mn¡iÉs/Yd
oú¡n¡red tar Latarcy

!¡ déspéje ñÍñimo dél

Ad¡cio¡almente se llene

hetí añi,éña Rad¡o Mobile

los détálles del ed¿c

obtenidás con Rád¡o Mob¡le pa.a el en ace

obténrdos a lrávés de lá

Veá 1g!É 16, estadist€s

Cero Chino - [4¿yan Goll
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CaDltulo 4 - lnslaladú de lcs eau¡pos

Fisura 16 Estád¡sti* enláce Cerc Ch¡no - Mayan Golf

[-r*
I

El proé¡¡m¡ento ui¡¡zado en a lnstalac¡ón de los módulos del enace

Cero Ch¡no lvayan Gor tue similar al del enlace CeFo Chino Sequnda

Para este sla@ se sele6¡onó la fredencia de 5,810 GHz

vea taba Xlll indi€ todos los paÉmetrcs coÍfgurados en los equ pos

para e¡lac€ Ceno Ch no- Mayan Golf.

4,2,2,1, ConfisuEc¡óndelc módulos C¡¡opy

La or¡entación e ¡ncl¡nac¡ó¡ fueron diferentes En l¡ayan Gof ]92,3

grados N y +4 q¡ados de ¡¡,r¡ y en Cero Ch¡no 12,3 gr¿dos N y -4 grados de ¡tf

Los niveles de señal obten dos iueron muy blenos con -56 dBm y un /iiter
de 4 Con las prleb¿s de €pác¡dad y revisión de contádor de sésiones se

obluvierofi efcienc¡as de aprox¡madamente 100 % y los @ntado.es e¡ 1, 1 y 0.
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Tablá Xlll Pañ¡métG enl¿ce CercChino -ilayan Golf

172 21 254 143 172 21 254 104

255 255255 A 255 255 255 0

172 21 254 1 172 21 2541

5,810 Ghz

101 141

5,a10GHz



Capftulo 4 - lnstalación de las equipos

4,2.2.2 lnstálaciór équiposde red en Cero Chino

En el Ceno Chino, únic€monte tue

ifterconsctar los dos módulos Cal'opy El

por lo que el mont4e y @nrguÉc¡ón tue

coniiguró la dire6iór tP 172212542j
Vl AN naliua 172 21 254 O

nec€safio inslal un sw¿cl, paÉ

sw¡lct¡ lue también un Cisco 2955T,

idént¡@ al del s¡lio Central. Se le

Fsla die.r:¡ón ésiá áe.iádá á lá

Únicamenle se dilizaron los dos puertos de ,pt¡n& uno pá.a et equ¡po

Canopy hácia Segunda Avenida y el oko pda el equipo Canopy hácia Mayart

Goll Estos puerlos fuercn @nligurados paÉ peñ¡ft l¿rkng pa€ todas las

v¿,AN a ul¡liza¡se en el sistema. Los otros '12 pueitos quedarcn librcs perc

púeden sr úilizádos pa¡a @necbr álgún dispositivo éxlémo, como una

cámára lP de video vigilancia para elmismo sitio o cualquior olra aplicación que

se @ns¡dere ne@sna. Adioonálmente lodos los puenos pieden soportar la

vL¡lV nativá, pq lo que s¡ se conecta una /¿ptop @r'fgurad¿ @n una lP dento

de la Vl¡lV naliva, se puede gestionar tode la red desde este punto.

Ut¡l¡zando @mandos básiós de Cls@, se coniiguó sl sMilcr, iniciando

con la ásignac¡ón de un ¡ombre exclus¡vo y las @ntÉseñas trespond enles,

esto en el modo dé ónfiguraciol global y med¡ante los s¡guistes @mandos

Sw¡tch*conl¡gure tem¡nai

Swilch(co¡frgFhostnanré SW CERRoCHTNO

SW_CERROCHINO(conris)*enable password l234

SW_CERROCHINO(coñfi g)i€nable secrel 1234

SW_CERROCHTNO(6¡ñ9)#rine console 0

Sw CERROCHINO(@nfi gr¡re)*login



SW CERROCHINO(confi g l¡neFpasMrd 1234

SW_CERROCHINO(@nfig)*line !4y 0 4

SW_CERROCHINO(co¡fi g-line)#login

SW CERROCHINO(6r"iq-Line)#password 1234

Para @nñgu.ar la dieeión lP e debe ha@r sobre una jnleúd de VIAN.

Pór déféclo lá vLA,v 1 es yL¡N ñ¿liv¿ dél swl¿tJ

SW CERROCHINOi@r'fa)4¡nte.la@ VLAN 1

SW_CERROCH INO(@nfg-VLAN)*ip add.ess 172 21 254 20

255.255.255.0

Sw_CERROCHINO(@r'rg-VLAN)#no shutdo$n

SW CERROCHINO(@nÍ gFip def aúltgateway 17 2.21 -254.1

Se habililaron también los puerlos troMleq que trásladarán la

iniormáción de lodas las yL¡N a los sqil¿h y ¡¿ulers veci¡os. En este €so se

usaron los 2 puertos 10/10O/100OBaseT como pusdos de trurkirg, ambos

@nectados a equ¡pos Ca¡opy

SW CERROCHTNO(6nfi9)#interface FastElhemet 1¡
SW CERRocH|No(@niig,li)*¿swiichpod mode trunk

Sw CERROCHINO(@nrg-iq*swilc¡porl ttunk en€psll¿tion

SW CERROCHINO{@nÍq if)*¿sw¡lchport ttunk allowed VLAN

sw_CERROCHINO(confi gio#switchport trunk narive VLAN 1

SW CERROCHINO(@nRq)#intorface FastEthemel i¡2
Sw CERROCHINo(@¡ñgir)#swilctpod mode trunk

SW-CERROCHINO(@nrisjr)#swirchport ttunk encapsutation

SW_CERROCHINO(Coí¡ñg ir)#w¡tchpoñ rtunk all¡Md VLAN

SW CERRocH|No(@nfiq-if)#switchpori lrunk nat¡ve VLAN 1

1 101 110

Dotlq

1,'101110



Capil¿lo 4 lnslalaciín de los equipos

43. tnstalación €quipos en Itayan Golf

E. Mayan Go[, adicional al

Cerc Ch¡ño, se ¡nstaló el sqi¡¿h

nec€saria para gosliorcf los lED.

eq!¡po Carcpy instálado Para

para la r€d ds datos del silio

4.3.1. Réd LAN én llayan Golf

En Mayan Golf, igual que en lodos los sil¡os anleriormenle mencionados,

se ¡nstaló un sMilch Cisco 2955T, con varias v¿¡^/

los primercs tres para los DPU2000R de

para el OPIJ2000R del ¡nter.uplor prlncjp¿l

A esie sw¿ch * le @Eiaron los s¡gu¡enles d¡spG¡livos. Cin@

¡nterra@s para Los IED exislenles de la subestacio¡. Una inlerfaz hacia la UTR

para lá @munic€ción SCADA. Adicionalmente quedaron disponibles los

pueftos pafa una c¿mará lP y un teléiono lP. E¡ los pustos de upl¡n( se

6nec1ó al pnmero el equ¡po C¿lDpy y el otro * dejó l¡bre

Se usron 5 puertc para lED,

los c¡rorilos 171, 172 y 173, elclado
y el quinlo para elTPU2000R

Vea tabla XlV, ¡ndi€ todos los paÉmetros @nfgurados al s*l¿ñ en

üplt f sé ut¡liz.on @mo puertos

elsequndo 12 re*Nado para !n
de frurk¿T, el primerc

usó futuro omo e¡l.e
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1

172 21 2U A 255 255255 0 172 21 2g 1

101
IED 172 21 10 255 255255 A

u1,aD,

Al3,U4y
0/5

1rl2
255 255255 A 172 21 21

255255 255 0 172 21 31 on

144
1722140 255 255 255 0 172 21 41 0,4

Fuenre: elaborac¡ón prcp¡a

Sin duda uno de los asp€ctos más ¡mportantes a toma¡ en denta fue la

rea ización del cabl€do Se llvo clidado en rcaiiza¡ las conexiones de sne/d

en un elo extremo para evitar que esle situa de /oop pará las órientes de

fallá En gene¡al, el monlaje me€nl@ de esle equipo fue siñilar al del swfc/r

Tabla xlv. Co.rfigurac¡ón seitch Mayan GoF

4.3.1.1
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cap¡tulo 4 - lnstahción de los equ¡pas

43.i.2 CoÍñgurác¡ón

El súlbh se configuró ds maneÉ s¡milar al instalado en Segunda Aven¡da

y Cero Chino, existiendo únas pequeñas vádaciones, especificamerte en lo

€lerente a que tiene @.edádG 5 lED.

Switch#conf ig!rc terminal

S{itch{ónf g)#hostname SW_MAYANGOLF

Sw_MAYANGOLF(@rfig)*enable passMrd 1234

SW MAYANGOLF(@figF€nabte sedet 123
SW_IVAYANGOLF(coñf ig)#line console 0

SW_MAYANGOLF(6r'19.lineElogin

SW_MAYANGOLF(@r'rgline)#password 1 234

SW MAYANGOLF{@nfsFHine W 0 4

SIIVAYANGOLF(cor'f s ]ine)#losln

SW_MAYANGOLF(ónf g-linoxhassword 1 234

Se @nÍguró la didjm lP d el swii¡h 172.21 .254.30 en la VLAN |.

Sw_IvAYANGOLF(conf gtsintedace VLAN 1

SW_MAYANGOTF(CoíÍg-VLAN)#¡p add.es 172 21 2s4 30 255 255 255.Q

Sw MAYANGOLF(ónñg-VLANFho shuldwn
SW I¡AYANGOLF(@nÍ g)*ip deraúftAa\eway 17 2.21.254. 1

Los puertos lodos se configuraron en modo áuro tánto para la veloc¡dad

@mo pará la roÍna de tansmisión.
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Se asignárcñ todas l¿s VL¡]V con€spondieñtes, en esle c¿so 1a vt 4N 101

a usarse paralos lED, se @nliguó en Los primercs 5 pue¡tos.

SW_IVAYANGOLF#VLAN dalabase

SW_MAYANGOLF(VLAN)#VLAN 101 ¡ame IED

SW_MAYANGOLF{üLAN)*ex¡l

SW_MAYANGOTF(@nfi gtsinte.fae FastElhmet 0/1

SW_MAYANGOLF(@nligjf)*sitchpoi( a(!ss VLAN 101

SW_I¡AYANGOLF(@nli g)#¡nie¡f ae FasiELhemel 0/2

SW MAYANGOLF(@r¡fi9-ifÉs¡tchport access VLAN 1 01

SW_MAYANGOLF(@if 9)#inlerf aé FaslEthemet OB

SW MAYANGOLF(@.fi9 ¡ftsswltchport ac€s VLAN 101

SW MAYANGOLF(@nfi gFinierfae FaslEthemei 0/4

SUMAYANGOLF(Confi g-io#switchport ac@s VLAN 101

SW_MAYANGOLF(@nr g)dinlerrac€ FaslElhemet 0/5

SW MAYANGOLF(@if gjfFswltchpon a6essVIAN 101

De mane¡a ad¡c¡onalse agregaron las otras V¿¡^/

La VI-AN i02 párá SCADA y sé lé ¿signó el pue¡lo 0/6.

La y¿.1N 103 para V¡deo y se le asignó el puerto 0?
la yl¡N 104 paÉ Voz y se le asignó elpuerto 0/8.

Los puenos de !p/¡nk se configuraron @mo pueños de lrr¡kt¡g utiliza¡do

SW IVIAYANGOLF(@nf g)*¡nie¡fa@ FaslEthemet 1/1

SW_MAYANGOLF(conlis ¡l)#s¡tchpoi¡ mode lrunk

SW_MAYANGOLF(@nf g-if)*switchpod lrunk en@psulai¡on Dotlq
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Capílulo 4 lnslalac¡ón de los equ¡pos

Sw_IvtAYANcolF{@niigjt#sw¡tchporttrunkall(redVLAN 1,101 110

SW MAYANcoTF(confg-il)*switchport lrunk natiw VLAN 1

SW MAYANcoLF(cor'fg)#interface FaslElhemet 12

SW_I,IAYANGOLF(ConÍ gjr)#switchport mode lrunk

SW_MAYANGOLF(@nfi g-ir)#sitchpon aunk en€psulalion oollq

SW_MAYANGOLF(@nI9 ¡o#switchporttrunk all(Md VLAN 1,101-110

Sw MAYANcolF(conlis-if)#switchpod lrunk nalive VLAN 1

Por último se confguró OoS

Sw MAYANGOLF(@nfig)#interfae FastElhemel 0/1

SW_[4AYANGOLF(coñf¡gi0# mls QOS COS 2

SW_l'¡AYANGOLF(conngiiÉ mls OOS COS ov€Íide

SW_MAYANGOLF(@dig)#in¡erf a@ FáslEthemet 0,2

SW MAYANGOLF(@nrisjrF mls QOS COS 2

SW_l'¡AYANGOLF(cor'fg-ifÉ mls QOS COS overide

SW_IVAYANGOLF(conf g)#irnelace FaslEthemel 0/3

Sw_MAYANGOLF(@nrg-ir)* mls OOS COS 2

SW lüAYANGOLF{@r'nsjf)* mls QOS COS overide

SW_IVAYANGOLF(GonÍ g)#irnerf ace FaslEth€met 0/4

SW_IVAYANGOtF(cor'fs-irF mls QOS COS 2

SW_MAYANGOLF(confg-irÉ mls QOS COS overide

SW IvIAYANGOLF{@úiS)*¡nte.iáeFaslElhem€t0/5

SW_IVAYANGOtF(cor'fs-'rF mls QOS COs 2

SW_[iIAYANGOIF(conlis ¡rF mls OOS COS oveÍide

Sw_MAYANGOLF(@r'n9)*inte¡rá@ FastEthemet 0/6

SW r'¡AYANGOLFf@nlio ¡l# mls QOS COS 5
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SW_¡¡aYANGOLF(@nfis i0# mls QOS COS ovomde

Sw_MAYANGOIF(conf g)#in¡élacé FaslEthemet 0n

Sw_MAYANGOLF(conr9-ir)# mls OOS COS 6

SW_iIAYANGOLF(@nÍg irF mls QOS COS ovéride

SW_MAYANCOLF(@.¡fi gHinlerf ace FastElhemel 0/a

sw MAYANGOLF(confgirÉ mls OOS COS 7

SW_MAYANGOLF(@nñg-¡fF mls QOS COS overide

4.3.2. hterfaces para IED

Como es el objerivo del proyecro, hab¡litar la @necl¡v¡dad a los

relevadores de la sub4tac¡ón Mayan Colf para pem¡ti. que sean gestio¡ados

remoiamente. La ¡mple¡nentación se enfoco en el €cceso remoto a los lEO,

aunque eslo no implica que las lecturas scADA no p'redan ser enviadas a

través de la red, ya qE tue @ada una Vt¡^/ espeif€ pa€ dicba ¿pli€ción

En total se instalaron 5 interfa@s. 4 para relevadores DPU2000R y 1 para

etTPU2000R.

S€ utilizó el convenidor 
^/etpo¡f 

nodslo AMC232[AN de lá marca

¡/p¡á ¡crc. Este i¡ene un puerto RS232 DTE elcualse @necto al lED, y !n
puedo E¡héme¡ UTP RJ45, el @ál se @nectó al puerto @respondienle del

sw¡1ch en la subeslac¡ón



4.3.2.1. Cone{ón h&¡á 16 IED

Del lado del lED, lanto para el DPU2000R @mo paÉ el TPU2000R se

utilizó el puerto tÉserc COM3, el dd es aislado @n @nfigurac¡ón DTE, por lo

que para Er¡zr la @néxión hacia el /Velpor¿ se usó un c€ble Null Mc'den, gue

no es más que un @b¡e @ado. ño se hábil¡tó el conlrol de ffujo dado que la

irnefconexión es baslanls coda.

vea tábla xV. muestÉ la @ndión DfE - OTE €ntre IED y /Vetpo¿

Capluto 4 - Instatación de tos e@ipos

Tabla XlV. conexiór /V¿tt no.r¿m tED - Netpon

IED
2 3
3

5 5

Fuente d.boÉ¡tón FDpi..

imáqen de cone¡ión .eáiizacia enke IEO y 

^/e¡¡o¿
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Pa€ pemitir la @nectividad tue

IED a t'avés del panelirontal de la

Coner¡ón IED - ¡Veapol

Foente: Emp.Es Erécrfiú de Gualmala.

ne@sano @nligurar el puerto COM 3 de

Set

Seiat.o ñ ñ u n icat io n s po tt
9600

Ni,1
'171

Como se puede obs€tuar en dicha cor¡figuración qda IED tiene su prop¡á

direcdón para acc€der a él a lravés del comando urf add¡éss.
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Capílulo 4 lnslaleión de los equ¡pos

En esle €s al DPU delc¡@ilo 171, * le órligurc la dirMión 171, al

DPU del172 b dnúión 172 y aIDPU del 173|a di€cción 173 Para€IDPU

del ¡nleruptor pnncjpal, se le@nfiguó lad¡lM¡ón2yalTPU lad¡l@¡ón3

¿3 2.2 Con¿I¡ón hac¡á el swn¿tr

Del ládo del srfch, se @neclaron Iás 5 inlerfaes a los pdmeros 5

puens, lG @ds ya esiaban prev¡amente configurados pára la Vl¡iV 101 qse

és la que se rcservó paÉ la geslión d€ los lEO.

Pa¡a la ónexión sé dilizaron c€bles de ¡ed rcclos con óneclor UTP con

sr,é/d en ambos exlremc, pero tenimdo didado en @necia el she/d

solámeñte del lado del sw¿ct. Los puertos se uiiliaron de la s¡gu¡enie máneE

Al puedo 1 se con€cló l€ iñtefaz del ci@¡to 171 , al p@rto 2 la del ci@ito 172,

ál puerto 3 la del c¡rdno I 73, al pu6no 4 la del int€rruptor princjpal y al puerto 5

A todas las ¡nterla@s tue @sano def¡ides la dircccióñ lP y el p@do

TCP a us¿e para lránspona¡ la apli€c¡ón de gestión ¡emola. También se

@nfguraron los paémetros del pueno sriál para inlercone¡ión con los lED.

4.3.2.3. CoÍñgur¡ción dé la3 ¡nterfac6

Lás dilMiones lP s€ config!Éron como sigue, 172.21.1171 para el

cit@ila 171 172.21.1.172 pa@ el .¡tcúi¡o 172, 172.21.1.17 3 para ét c¡r@iio 173,

'172.21.1.2 paÉ el interuptor princ¡pál y 172.21.1.3 para el ÍPU2000R. El

gateway seé el172.21.l.l con másÉra 255 255.2550. S€ usó slpsedoTCP

3001, aunqus d€bido al otrsei de 11 0@ menc¡onádo anrqiomenre, en los

Nelport se ór'figurc @mo 14 001 .
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El puerlo serial s€ ajusló con paÉmelrcs similares a @mo quedáron

@nrguEdos los lEO, esto es 9600 baudios, númerc de bits I, par¡dad ro¡e,

bits d€ par€da 1 y conüol de nujo ¡¡o¿e.

Todas ras @nfsurscioñes se hicieron a través del sof\¡¡ale Deúcetndale¡

que viene @n las unidades.

Vea labla XVl, que mu6t a la @nrsüÉc¡ón compleiá de las irn€ftc€s y

los lED.

IED

DPU2OOOR

Ci@i¡ol91
171 172211171 14001

DPU2@OR

Ci@i6ol92
172 17221 1 172 14001 2

oPU2000R

Cir@ito193
173 172211173 l4ml 3

oPU2000R

02 17221 12 14{lol

TPU2OOOR 03 1722113 14001

Tabla XVI Cdfgure¡ón ¡rbrc@erión 
^le&o¡l.lEo
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43.2.4 Acc6o a 16lEO

Para probár el a@so ¿ los IEO lue ne@sano utl¡ar una /¿plop en els't¡o

@¡tÉ1, la dd se @nectó al puerto 12 del sw¡lch, por defeclo en la vl¡lv
nativá Se leasisnó la lP 172.21.25¡.250.

En priÍrer lug$ so irutalaron dos pográmas a esn /ápicp. Los dos son

necesanos pera ddquiq @mPutadora que requ¡e¡a gest¡onar femolamenle los

IED H pnmerc es el ComPo¡lRedi¡eclol y su tunción es crear un puerto COM

virtual en la PC as@iado a una dúe@ión lP. El sequndo, el sofwa¡e prcpielarlo

del lED, eñ eslé caso elWñECP, Lrlilizándose paÉ adminislrar los rcl€vadoros

da ABB t3les 6mo DPU2000R y TPU2000R Este soÍwaG se ulil¡za

@múnmenle para sest¡onar lo@lmente los relés, perc ahora, qracias al

proyeclo, * puede ha@r iamb¡én de foma femota.

Capílulo 4 Inslaleión de los equ¡pos

43.2.41. ComF¡o¡[le<limtü

El ConPoÍRedieclot es ún soñware libe que habilila la ómu¡i€cjón
hacia y de un d¡sposit¡vo ssial via un puedo COM v¡riual @nfiglrado en una

En e*ñcia el CoñPonRedieclar crea un puerto Com virtual, COMX, el

cual se @necla, vía fCP/lP y a havés de la red, al disposilivo /Vefport u olra

i eÍaz E¡re¡nél a s€rial. Todos lN datos pueds ser enviados

tÉnsparcntemente a y desde este puodo COI\4X.

El prc@s re@sa¡io para la dlli2ác¡ón del ConPodRediedot fue el
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En pr¡mer lugar se ¡nlaló el soñware eñ ls /áplop a lsar

Al abrir el proqráma, pre*nla la pant¿lla moslrada e¡ ia s¡guie¡te lgura

1a

sollLr@ conF¡otRednecrm veñ¡ón 2 ?.

En esla ve.tana se sele@¡ona el icono Com Sélup para hab¡lfar los

puerlos que se van a uti ¡zar @mo plertos virlualés En esle caso sé habilitó el

COI'r|11, COM12, COM13, CO[¡14 y CO[¡15

F¡qlra 1a. Pantaf la princioal CoñPorlRditetot

fomar e¡ @enta que os primeros puedos COIV regulamente son puertos

fís¡@s que esián s¡endo ltil¡zados por eleqlipo



P$tsiormenle, se sele@iona en la votana pincjpal de' soñwa€, el

puerto virtual a confiOurar, se emoezó con el COM1 1 .

Capi¡úlo 4 lnslalacón de los equ'pos

Hab¡l¡tac¡ón de puertoB COM v¡rtu¿l* a ut¡l¡z¡r

F gu a20. Sel6c¡óndel puerlo v¡rtu¿l a conñguÉr
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Ulilizando el omando Addle en la venlana p.incipal, se 6ntigura hacia

que lP vamos a di¡éccionários dalos que ingresen a este COM virluaiy en que

pue¡ro TCP En esre €so el COM11 se die@ionó a la lP 172.21 1.171 \lEo
del ckcu¡to 171)con elpuedoTCP 3001.

FiOL¡a 21 As¡gnación de d¡.*c¡ón lPypuertoTCP

iú

Fu¿rre: L.nhnn sofrw coñldlRédiÉctú ue*¡6n 2t

Concluido eslo, se len¡a el pue¡io v¡riual COM11 redúe@¡onado hac¡a el

DPU2000R en Maya¡ Golf del cioilo 17i con la lP 172.21.1.171. Por lo que

se puede útil¡ar esre puerto pá€ gestion¿f fernotamente dicho rele€dor

Oé igual mañera se conl¡guÉron todos los olros pleños vi.tuales

d¡€€¡onándolos hasla la lP orespoñdlenle y uiiliando el puerlo TCP 3001

Esros quedaron de la siguienle forma. COM 2 hacia la lP 172 21 1 172 del

cicu¡to 172. COM13 hac¡a ¿ lP 172 21 1 173 del citoJlto 173. COt\¡14 hac¡a la

lP 172.21.1.2 del i¡lenupior pnnc¡pal. Y COM15 hacia la lP 1722113de
TPU2OOOR

l-,K l .,-d 
I
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Capílulo 4 lnslalac¡ón de tos equ¡pas

4.3.2.4.2. úrmECP

IMnECP es un progÉma pam gesl¡orar los rclés de prote@¡ón de ABB

WnECP e ¡nstala en u¡a PC yse @mud€a los rclés vía los puerlos ser¡ales

de esta. VMnECP plede operar en modo ofl¡ne, dned adr€,ss y renate

E¡ el modo of8¡ne VllnECP no * omunica con el relé sino con los

arch¡vos de datos que han s¡do salvados prev¡amente

Eñ el modo direclo, se r€l¡za ¡a @nex¡ón al relé a través del pueno serial

de la @mputado€ Aunque hoy e. día el soñwaré v¡e¡e @n la opc¡ón pa¡a

real¡zar conex¡ones Et¡eme¿ deb¡do a la ve6ión dé IED que se lienen en las

subestac¡ones eslo aú. no es pos¡ble

En el modo remolo se püeden geslionar a distancia los IED a través de un

módem y lna línea telefóni€

Lá priñera ve¡taná que * obtiene al abrir el \MnECP es et menú Se/e¿i

Operal¡ng M.de, donde se selecciona el modo de trabajo otline, directo o

En esle c€so se séle@¡mó d¡re¿l access ya que a través det @nvertidor

,Ve¡pod y elsoñw¿re ¡edireclor se hab¡l¡ta la @nexión r€mota.

Vea la nsu€ 22, que muesrra la venlam inicial det soñw¿/e WnECP.



Figura22 Venr¡n¿ ¡n¡6¡al IMTECP

AENtrFp
IÉ@h;Fdddtus 

'n 
iie.[m¡ @d¡ rñ

. fraE--{ln¡¡iün¡

Fuente: ABB lnc soawewJnEcP. V€Fión 4.73.

Se¡ecc¡onado d¡¡€cl a¿cÉss abre una nueva venlana donde se configuran

los pañámetros de conexión.

Para la @nex¡ón espeífi@ ¿lci@¡to 171 a Mayan Golf se @nligurc el

acceso de la sig'riente iorma. Urt address 171. Puedo vidual COM11

di€.c¡onado a la lP 172.21.1.171. Finalmente se configlró el puerto *rial a

9600 baúdios, paridad nor€, I bits dé datos, I bil de paÉda y se pulsa

Veá la fgura 23, mueslra la configuEc¡ón de @nexión al IED en el

l= d_l



Capílulo 4 - lnsfalac¡ón de los equipos

FiouÉ 23. Coññquración dé conexión

ffi!
f@-
lN*.sri

, !-=--¡ :. F&:

Fue¡ne: ABa lnc. sor¡we wnEcP. veEión 4 73.

Al seleeiona¡ @nectar, el sotdarc inienló conectarse ulilizando el plerto

v¡rtual COM11, lo que ¡nmedlalamenle abrió üna ventaña (véáse frg!ña 24)

donda al ConPoftRediÉdot indi€ la di@jm lP de la ¡nterfa rehotá a la que

éslá direcciona¡do los dalos y el puerto TCP que está util¡undo

T c"d I

Fuede: ABB lnc. sonw@ W¡nEcP. veF¡óñ 4.73
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F¡gura 24 Conérión médiánte puerio v¡rtu¿l



Dspués de haber e€t¿bleddo lá con€xión al r€lé d€scl€ un punlo rsmoio,

s€ tl.rvo acce$ a uliliÉr las tunciones del W¡nECP para g€slionar los IED desde

la Htana principal, la ojal s€ mu€rra a continuac¡ón.

F€urá 25. Vortana prlnclpal W¡nECP

P€r€ salvar todos los dalos d€l IED a un archivo en €l d¡sco durc, en

primer lugEr se *l@¡mó la pestaña superior Selürgs. Eslo abrió una nusva

ventana donde se es.oderon los dálos a sÉba¿ Una @ heha la s€lecdon,

ulilizándo él icono Upfc€d F/osm Reráy se ini6ió la obterc¡ón de dalos

Completada la larea, * glabó el archivo con la ¡nformación oblsnida.
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Capt¡uto 4 - hs¡alaaón de tos eqúpos

Fisula 26. ventana S.nir¡ss WnECP

F@lnq AABIÉ So/¡r¿e WlrECP. Veñtóo.1.73-

Para Bisd el historiaj de even¡os o r¿llas €n €l IED s€ 
'¡iliat 

la p€sraña

H,slory del menú pincipal. Similms¡te á la ventana Setiings, aquí se pudo

ftÉr que inforináción o dáto€ obtener, y dáne cJit( á¡ icnno páE obt*r dichos



Fioura 27. Vdtan. H¿rloryUfnECP

¡úf, {d¡ddi oú!úb o€h!óEl

Fu6nré: aBB rnc. sor!¡úra wnEcP. v€E¡ón ¡r.73

Adicionálmen¡a dándole dic/r a la pe8táñ€ Moribning én el menú pdftipar,

se pudo obtener en tiempo real, lécturcs análósicás de voltaie, @Fienle,

ool€ncia, €nors¡a y lamb¡én el €slado de las énlÉdas y salidas dioitales.

úa



C¿pilulo 4 - lnstalac¡ón & los equ¡pos

Fioura 28. Venlana lror¿tori¿!' tMnEcP

IJ

Fuenre: Aaa lnc. so¡lwevtilnEcP. veEidn4 73

En la pestáña Co¡¡¡ol * pudo aMr la Gntána @respddienle p€ra

manipular el ¡ecbse4 esto es abndo o @mrlo, fozar a¡guna sal¡da d¡g¡tal ó

rsetear álguña banderá o cont¿dor.

Así mismo en €l msnú Comm se pudo ver la configurac¡ón y el esiado de

los pue¡los de @mun¡Éc¡óny ealiza.las @nfqL€ciones ne@ránás
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4.4 o¡scus¡ón y prüebas ñnal6

En gener¿|, WnECP ulil¡zndo el a@so moto implementado ope.a de

maneras¡milara mnecrarse d¡reclamenle¿ los !ED, ya que la @nexión lo€les

de 9600 baud¡os y el enlace i¡stalado de 14 Mbps, por lo que no co¡stituye

cuello de botella Es más, queda sufcienle €pacidad para ¡mpleméñtár

cualquier olrá apl¡€ción que serequieé

WnECP lamb¡én pe¡mile consxión remota a través de una liñea

ielefón ca. pero esto ¡mpll€que la línea se tendr¡á que usarÚn¡€menie paña la

gestión del relé, apárte serla neÉedo olro enlae para el SCADA y oho por

€da apl¡cación ádicional

La opc¡ón para @nex¡ón vía Et erre( €stá disponible en el winECP, pero

ningún rclé de EEGSA li6ne habililáda d¡cha iunc¡ón e ¡mpli@ el cámb¡o de

todos los lED. La idea propuesta es ut¡l¡zar las ¡nterfa@s Ne¡por¡ para los IED

eiislenes y eslaolee ün pl¿n para que lodos los equPos 'ue@s ve'gan

habililados @n d¡cha tunc¡onalidad.

Como se vio a enomente. el prec¡o de un¿ ¡nierfd para habil¡tar tr un

IED la @net¡vidad Ethemet es de solo 90 dólares. lodos los coslos

adicionales @mo sw¿.res, €ble¿do enlaes de @municác¡ón ¡P, etc, son

¡¡vers¡ones que hay qle ¡éaliza¡ en cualquier momenlo para prepaÉr la

coneclividad dalas subestác¡ones¿ iás ruevas lecnoogias

Específ€mente e¡ Mayan Goll @n la nueva red Elre.ret ¡nstalada, es

pos¡ble transporiar uri sinriúmero de aplic€c¡ones, teniendo clidado en man€jar

ade@adanrenle el anc¡o de banda disponible A modo de ptuebá, se ¡ñstaló

una cárnara lP, monitoreándola desde la SeolndaAvenida
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Capítuto 4 lns¡alación de las egúipos

Los reslhados tueron ex@lerles. La @l¡dad y @¡t¡nu¡dád de las

irnágenés iue muy blena, se a@dió a las diferenles tuncional¡dades que la

cámara proporc¡ona @mo z@nt, pan, t¡ft, €lc.

Adicionalmerf€, úilizando !n onvenidor Eláeme¿ a serial modelo

E¿¡erelPoll de la marca O€CN€I, tanlo en Mayan Golf @mo en ia Segunda

Avenida, se logró lransportar la @muñ¡€c¡ón SCAOA de dicha subesla.tón por

Una última aplicación probada y dlli¿ada a lrávés de la m¡sma red es la

El s¡rema de radio UfiF para comunicación SCADA u¡ilizá un repetidor e¡
Cero Ch¡no. Eslo ss, medianle un enlac€ ds Édio de Sogundá Ave¡ida a

CeÍo Chino se ransponan los dalos SCADA, los cuáles nEvamente son

retÉnsmilidos por un repetido., desde Cerrc Ch¡no hasta todas las

subesiac¡ones corespondientes. Lo que s€ hizo tue util¡zar 2 convsrtidores

seiales a lP uño en Segunda Avenida y otro en Cero Chino para hasladar los

dalos SCADA a lGvés del enlace C¿¿opy inslalado con el póyeclo En CeÍo

Chino, se util¡zó un móden pa€ @nect¿r el @nvertidor senal áLlÉnshisor de

rad¡o UFH el clal a s! ve¿ relra¡sm¡l¡ó la ¡nfomac¡ón a las subeslac¡ones.

Con esio, no solo se logó ulilizar menos equipos, sino que s mejoró la

€lidad y se disminlyó el rela.do E¡ conclusión se puede ver que el prcyecio

preiend¡ó, no solamente q€r un a@so remoto a los lED, sino que planlear el

modelo a sequi pa€ la auiomat¡zación en las empresas elécLi€s

151



44,1, G.slión a lG lEDdesde lnlmet

E¡ el diseño i¡icial del silio @nlÉl e dejó un .ouie¡ el dd perm¡te, no

elo comunicar ente si las d ferentes vL¡iV, s¡no lamb¡én ¡nler@neclar la red a

la red conoÉliva de EEGSA Esto hab¡l¡tó la qestión de los IED do Mayán Goll

desde cualquief punto en a @rpoÉc¡ó¡. Pefo esto no es lodo, dado que

EEGSA deñtá @n @nexión a lnlemel con di€6¡ones lP públ¡€s, es pos¡ble

a@eder a la fed corpoÉliva y @nsemtemente a la red crcada paE gestion¿r

los lED, desde úalqu¡er punlo cle Inlmet, uliliando una con€xión yPN segLira

En el mer@do una de l¿s ápl¡c€ciones yPN más ulilizadas es Cis vP /
C/ier¿ Lo qle se n*sila es, en mer lugar, solic¡ta¡ los pem¡sos

coÍ€spondientes al deP3rlamenlo de l¡ de EEGSA para que habilite la

onerión seg!€ enlrante y proporc¡ore los ac@sos @respond¡enles. Luego

de ello, se ¡eces¡la ¡nslalar el soñwáre en la /aprop conespondiente y conligurar

la yPlV de acuedo a los d¿los proporcionados por /l

A @ntiouac¡ón hay dos ¡máaenes que mlest?n el sofíwa¡e VPN La

pr¡mera presenta la pa¡talla princ¡pal dei programa @n la conex¡ón Prueba vPN

y la segunda un ejemplo de onfgúración
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Fisura 30. P.nlalla dé conñqurac¡ón C¡*o VP¡{ Cr¡erf

S€4""li r

Capíttlo 4 - lnstalación de los equ¡pos

Figura 29 Pantalla principai Ci*o VP¡¡ Criér¡
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En esta úllima v€nlana se ónfigora e' mmbrc de la @ns¡ón, la dirccción

lP públi€ de acc€so, y, depond¡endo del tipo de áúenii@c¡ón se ¡ngresá un

notnbre de usuano y una @ntÉseñá o un ertificado. Estos 
'¡llimos 

datc los

li€ne que propo¡cionár el depadamenlo de /L

Finalmente, s¡ s hác€ uso del lrtemet móvf 3G qÉ actualm4té oiecen

las @mpañías celulares, se puecle tder a@so a los IED de Mayan Gor, no

so¡o desde ún punlo rjo de lnlmet, s¡no desde c{alqui€r Punlo donde se lenga

1U



1. Hoy en dia es necesado a@der, desde @alqu¡ér ubic€ció¡ en que

en@enire, a lodos losequipos y dispositivos de una red aulomatizada,

sólo para monitorearlos sino también p@ adm¡nisbanos Esie

básic€m€nto el onepto que molivó a @liur el proyeclo.

CONCLUSIONES

2

3

5. ta lecnologia lP nos permiten iránsporlar var¡as apliÉc¡ones a lrávés d6l

misño €nal de dátos, representañdo lna venlajá @n respecto a lás

omlni€dones sedales qLrs implicañ una conexión especlñ@ pa@ @da

PaÉ la automatización de la red, la mayoría de compañ¡as eléctricas d€

dishbuoón, le restán impodancia a la gestión remota de los equipos,

únicanenle se pr@pan por obleñer s€ñales de telemelria y ealizar

ope€c¡ones de @núol. Mieniras más dalos puedan obtener y puntos

@ntrolar se ásume que la automatieción es mejor.

El acceso remoto a los lED, permile hac€r c€mbios en la configuraclón de

estos disposltivos y el diagnóstj@ de eventos @uddos en la subestación,

desde @alquier lugEr qe tenga @nex¡ón a la €d de gest¡ón

La instalac¡ón de Elre.i€t indlsrrial en las subestacionss prDporciona tá

inleropsabi¡idad de la réd con equipos oslándar del merc€do.



6 El enlacé de 14 lvbps implemenlado eñlré Segunda Avenida y Máyan

Goll es 1458 veces más ráPido que uná @nexión sodal tradic¡onal de

9600 baudios. Esto pem¡te transportar no solo Ia gesiión de los IED sino

támbién olras apt¡€c¡ones con mucho más consumo de ancho de banda
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2

1

3.

La *le@¡ón de los equipos y redes a inslalar en las subestac¡ones tiene

que eslar enfocada e¡ temologías de punta, principalmenle los prolocolos

e lnterfa@s de lntmet. Pára su opemcjón adeorada en ambien¡es

adversos, prop¡os de una slbestac¡ón eéclricá, eslos deben dmplir @n

los erándares IEC 61850-3 e IEEE 1613.

Todas las 6mpañiás dédn@s al adqu¡dr nuevos IED deben requerir que

éstos posean puertos y proto@los que pemiian la aeslión á t€vés de lP.

Esto er¡m¡na ra necesidad de ulilizar convedido¡es RS232 a fthenet y

sofwa/e de adapiación específi@s

A primera v¡sta una soluc¡ón lP pará un ed@ de datos s

¡nv*lón demasiado elevada con relación a un s¡stenra tradicioná|. Se

recornienda clanliicar lodos los bénefcios adicionales que la leóología

lP ofre@ para un sigema de aulomatiac¡ón, y slo dando eslos

aspectos hayan sido evalu¿dos, lomar una dec¡s¡ón respecto á la nejor

opc¡ón e¡ relación @sto beneficio.

Aj ulil¡ar €ble UTP apantallado en las subostaciones, si no s€ tiene la

gáraniia de la €l¡dad de la lie@ fisi€, se a@n*ja que el áternzami€¡to

del blindaje se realie ú¡¡€mente en uno .le los dos ext€mos, evilando

ci@ilos para la c¡raiáción de @rientes de falla.
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