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HONORABLE TRIBUNAL EXAMINADOR

En cumplimiento con los preceptos que establece la ley de la Universidad de
San Carlos de Guatemala, presento a su consideracion mi frabajo de

graduacion titulado:

IMPLEMENTACION DE GESTION REMOTA DE LOS IED’S DE LA
SUBESTACION MAYAN GOLF DE EMPRESA ELECTRICA DE
GUATEMALA, UTILIZANDO UN ENLACE IP

Tema que me fuera aprobado por la Direccion de la Escuela de Ingenieria

Mecanica Eléctrica, con fecha 12 de agosto 2005.

Edgar Vinicio Villatoro Vielman




Guatemala, 12 de octubre del 2009

Inga. Norma lleana Sarmiento Zecera de Serrano
Directora Unidad de EPS

Facultad de Ingenieria

Presente

Estimada Ingeniera Sarmiento:

Por este medio le informo que como asesor de la Practica de Ejercicio
Profesional Supervisado (E.P.S.) del estudiante de la carrera de Ingenieria
Electronica, Edgar Vinicio Villatoro Vielman, procedi a revisar el informe de la
practica de EPS, titulado “IMPLEMENTACION DE GESTION REMOTA DE LOS
IEDs DE SUBESTACION MAYAN GOLF DE EMPRESA ELECTRICA DE
GUATEMALA, UTILIZANDO UN ENLACE IP".

Cabe sefialar que las soluciones planteadas en este trabajo, constituyen un

valioso aporte a nuestra red de automatizacion.

En tal virtud lo doy por APROBADQ, solicitandole darle el tramite respectivo.

Sin otro particular, me es grato suscribirme.

Atentamente,
Flechicssts / e f
'&“::um 5/&'{;/&;
/ n ram Meza Garcia
- ASESDR.

Colegiado No.4190
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Cludad Unlversituria, zona 12
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Guatemala, 04 de marzo de 2010

Serior Director

Ing. Guillermo Antonio Puente Romero
Escuela de Ingenieria Mecanica Eléctrica
Facultad de Ingenieria, USAC.

Sefor Director:

Por este medio me permitoc manifestarle que he revisado el informe final de la practica del
Ejercicio Profesional Supervisado (E.P.S.), titulado: "IMPLEMENTACION DE GESTION
REMOTA DE LOS IEDs DE LA SUBESTACION MAYAN GOLF DE EMPRESA ELECTRICA DE
GUATEMALA, UTILIZANDO UN ENLACE IP", desarrollado por el estudiante Edgar Vinicio
Villatoro Vielman, dandole la aprobacion respectiva, ya que considerc que cumple con los

requisitos establecidos.
Sin otro particular, aprovecho la oportunidad para saludarlo.

Atentamente,
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Ref EPS.DOC3IS02. 1L

Inga. Norma lHeana Sarmiento Zecena de Serrano
Direcrora Unidad de EPRS

Facultad de Ingenieria

Presente

Eatimada Ingeniera Sarmiento Zeceria,

Por este medio atentamente le nformo que como Supervisor de la Pracoca del Hjeraoo
Profesional Supervisado (E.P.5.), del cstudiante umversitario Edgar Vinicio Villatoro
Vielman de la Carrera de Ingemeria Electrdnica, con carne No. 1996163585, |‘|1|’m..r.l.‘]| A TevisiAr
el informe final, cuyo titulo es “IMPLEMENTACION DE GESTION REMOTA DE
LOS IEDs DE LA SUBESTACION MAYAN GOLF DE EMPRESA ELECTRICA
DE GUATEMALA, UTILIZANDO UN ENLACE IP".

En ml virmud, LO DOY POR APROBADO, sclicitandole darle el reamite respectivo.

Sin otro particukar, me es grato suscribirme,

Atentamente,

“*Ul‘mn isor de IEPS
Area de Ingenicria lu (ranica

c.e Archive -F '\[_'|"L RVISOR i
EIER /m !\I smidad de Prictieas de |iganeni

Edificio E.P.5., Facultad de Ingenieria, Universidad de San Carlos de Guatemala,
Ciudad Universitaria zona 12, tel. (502) 2442-3509
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Cruaremala, 12 de [eheern de 20140,
Ref EPS.D. 120,02 10,

Inz Guillermo Antonso Poente Roamers
Direcror Bscucla de Ingenicrna Mecamea Eléctnea
Faculrad de Ingemera

Presenre
Estmado Ingeniero Puente Romeen,

Por este medio atentamente le envio el informe final correspondiente @ la pocher del
Ejercicto  Profesienal  Superiisado, (LELPS) ttulado "IMPLEMENTACION DE
GESTION REMOTA DE 1.OS IEDs DE LA SUBESTACION MAYAN GOLF DE
EMPRESA ELECTRICA DE GUATEMALA, UTILIZANDO UN ENLACE IP"
que fue desarrollade por el estudiante universitano, Edgar Vinicio Villatoro Vielman,
gquien fuc debidamente asesorado por €l Ing Joaquin Efrain Meza Garcia v supervisado por
el Tng. kenneth Tssur Bstrada Ruoiz

Por lo que habiendo cumplido con los objetivos v requisitos de ley del refendo oabajo v
existendo la aprobacidn del mismo por parte del Asesor y del Supervisor de EPS, en mi
calidad de Darectora apruebo su contemdo solicitandole darle el tramite respectnvo.

Sin ateo pacticulbae, me es grato suserbieme,
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Lniversidad de San Carlos
de Guatemala

Facultad de Ingenieria

Decanatn

DTG, 405.2011

El Decano de la Facultad de Ingenieria de la Universidad de San Carlos de
Guatemala, luego de conocer |a aprobacian por parte del Director de la Escuela
de Ingenieria Mecanica Eléctrica, al trabajo de graduacion titulado:
IMPLEMENTACION DE GESTION REMOTA DE LOS IED'S DE SUBESTACION
MAYAN GOLF DE EMPRESA ELECTRICA DE GUATEMALA, UTILIZANDO UN
ENLACE IP, presentado por el estudiante universitario Edgar Vinicio Villatoro
Vielman, autoriza la impresion del mismo.

IMPRIMAGSE:

Ing. Murphy mpo Paiz Recinos

Guatemala, 17 de octubre de 2011
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Simbolo

cms
dB
dBi
IED
GHz
°C

==

kms
Ib
Mbps
MHz
MVA

mA
mseg
mV

pF
dBm
mW

LISTA DE SIMBOLOS

Significado

Amperios
Centimetros
Decibeles

Decibelio isttropo.
Dispositivos electronicos inteligentes
Giga hertz

Grados centigrados
Hora

Kilo ohmios

Kilo voltios
Kilémetros

Libra

Mega bits por segundo
Megahertz
Megavoltamperes
Metros

Miliampere
Milisegundos
Milivoltios

Norte

Picofaradios

Potencia en decibelios en relacion a 1

Hi



VAR

Voltamperioreactivo
Voltios
Watts



ADC

ANSI

AP

Azimuth

Backhaul

Baudio

BH

BHM

BHS

Broadcast

GLOSARIO

Convertidor analogico digital.

Instituto Americano de Normas y Estandares.

Punto de acceso inalambrico.

Angulo de orientacién medido desde el norte

geografico en sentido de las agujas del reloj.

Es un enlace de interconexion entre redes de datos o

redes de telefonia movil.

Numero de simbolos transmitidos por segundo en

una red analoga.

Madulo Backhaul.

Modulo Backhaulque proporciona la sincronia al
enlace.

Modulo Backhaulgue recibe la sincronia de otro
moédulo.

Transmision de un paquete que sera recibido por

todos los dispositivos en una red.




Ch

CCITT

CMM

COM
cos

CSMAI/CD

CT
DCE
DES
DFS
DHCP
DNS

DSP

Relacion portadora a interferencia.

Comité Consultivo Internacional Telegrafico vy

Telefénico.

Unidad de confrol totalmente de intemperie con
switch incorporado que suministra alimentacion sobre
Ethernet y sincrania a cada AP.

Puerto serie asincronico generalmente RS232.

Clase de servicio.

Acceso multiple por deteccion de portadora con

deteccion de colisiones.

Transformador de corriente.

Equipo terminal de circuito de datos.

Algoritmo o método para cifrar informacion.

Seleccion dinamica de frecuencia.

Protocolo de configuracion dinamica de servidor.

Sistema de nombre de dominio.

Procesador digital de senales.
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DTE

ECP

EEPROM

ElA

EIRP

EMI

EPROM

ETSI

Firmware

Flash

Equipo terminal de datos.

Programa basado en DOS para comunicarse con los
reles ABB.

Tipo de memoria no volatli que puede ser

programada, borrada y reprogramada eléctricamente.
Asociacion de Industrias Electronicas.

Potericia isotropica radiada equivalente.

Interferencia electromagnética.

Memoria eléctricamente programable pero que solo
se puede borrar mediante exposicion a una fuerte luz
ultravioleta.

Instituto Europeo de Normas de Telecomunicaciones.
Programa grabado en una memoria no volatil que
establece la logica de mas bajo nivel que controla los
circuitos electronicos de un dispositivo.

Evolucion de las memorias EEPROM que permite
que multiples posiciones de memoria sean escritas o

borradas en una misma operacion mediante impulsos
eléctricos.
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FSK

FTP

Fullduplex

Gateway

Gestion

Halfduplex

Handshake

HMI

IANA

ICMP

Modulacion de frecuencia cuya senal modulante es

un flujo de pulsos binarios.

Protocolo de transferencia de archivos.

Sistema capaz de mantener una comunicacion
bidireccional enviando y recibiendo mensajes de
forma simultanea.

Puerta de enlace.

Accion y efecto de administrar una empresa,
proyecto, equipo, etc. Por otra parie administrar
consiste en controlar, dirigir, ordenar, organizar,

disponer.

Método o protocolo de envio de informacion en forma

bidireccional pero no simultaneo.

Proceso en el que dos maquinas se ponen de
acuerdo sobre el formato, velocidad y secuencia que
seguiran en el resto de la comunicacion.

Interfase humano maquina.

Agencia de Asignacion de Numeros de Internet.

Protocolo de mensajes de control de Internet.
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IEC

IED

IEEE

|EEE 1613

IEC 61850

IEC 61850-3

IEC 62439

IG

Interfaz

Comision Electrotécnica Internacional.

Dispositivo electronico inteligente.

Instituto de ingenieros eléctricos y electronicos.
Asociacion técnico-profesional mundial dedicada a la

estandarizacion.

Estandar |EEE donde se detallan los requisitos
ambientales y de prueba para equipos de redes de

comunicacion en subestaciones eléctricas.

Estandar IEC para el disefio de la automatizacion de
subestaciones eléctricas. Busca la interoperabilidad
entre funciones y elementos, y la armonizacion de las

propiedades generales de todo el sistema.

Forma parte del estandar IEC 61850. Establece
todos los requerimientos generales para equipos de
subestacion y comunicacion que se instalan en un

ambiente hostil.

Estandar para redes de automatizacion de alta

disponibilidad.

Interruptor de gas.

Conexién fisica y funcional entre dos aparatos o

sistemas independientes.
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IP

IPV4

ISM

IT

LOS

MAC

Master

MTBF

Null Modem

OFDM

0sl

Protocolo de Intemet.

Version 4 del protocolo IP. Usa direcciones de 32
bits.

Bandas de radiofrecuencia reservadas
internacionalmente para uso no comercial en areas
industrial, cientifica y medica.

Tecnologia de informacion.

Linea de vista.

Identificador de 48 bits que corresponde de forma
Unica a cada dispositivo de red.

Maestro.

Interfase hombre maquina.

Promedio del tiempo entre fallos de un sistema.

Metodo para interconectar dos equipos seriales DTE.

Multiplexacion por  division de  frecuencias

ortogonales.

Interconexion de sistemas abiertos.




POE

PT

QAM

QoS

QPSK

Recloser

RS232

R5485

RSSI

SCADA

SCCI

Alimentacion de voltaje a través de Ethernet.

Transformador de potencial.

Modulacion de amplitud en cuadratura.

Calidad de Servicio.

Modulacion por desplazamiento de fase en

cuadratura.

Interruptor que permite recierres automaticos.

Interfaz de capa fisica que especifica la distribucion y
significado de los diferentes pines del conector que
se utiliza en los terminales asincronos.

Sistema en bus de transmision multipunto diferencial,
ideal para transmitir a altas velocidades sobre largas
distancias y a través de canales ruidosos.

Indicador de fuerza de senal de recepcion.

Adquisicion de datos y control de supervision.

Cadigo estadounidense estandar para el intercambio
de informacion.
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SFTP

Shield

Slave

SNMP

Socket

STP

TCP

TCP/P

TDD

Cable de par trenzado apantallado y en una funda
blindada.

Apantallado, protegido, blindado.

Esclavo.

Protocolo simple de administracion de red.

Designa un concepto abstracto por el cual dos
programas pueden intercambiar cualquier flujo de
datos, generalmente de manera fiable y ordenada.
Queda definido por una direccion IP, un protocolo de
transporte y un numero de puerto.

Cable par trenzado apantallado.

Protocolo de control de transmision.

Hace referencia a Ilos dos protocolos mas
importantes en los que se basa Internet. Protocolo de
control de transmision (TCP) y protocolo de Internet

(IP).

Multiplexaje por division de tiempo.
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Telemetria

TG8979

Throughput

Tilt

Trunk

Twistedpair

UDP

UHF

La telemetria es una tecnologia que permite la
medicion remota de magnitudes fisicas y el posterior
envio de la informacion hacia el operador del

sistema.

Protocolo propietario de la empresa Landys&Gyr hoy
parte de Siemens, utiizado en EEGSA para la
comunicacion SCADA.

Es la cantidad real de informacion que puede ser

enviada a través de una conexion o conductor.

Inclinacion.

Designa una conexion de red que ftransporta
multiples VLAN identificadas por etiquetas insertadas

en sus paquetes.

Par de cables delgados trenzados uno alrededor del
otro paraminimizar las interferencias provenientes de
otros cables,

Protocolo del nivel de transporte basado en el
intercambio de datagramas sin que se haya

establecido previamente una conexion.

Banda de frecuencia ultra alta entre los 300 MHz y
los 3 GHz.

Al




UTP

UTR

VPN

WinECP

Yagi

Par trenzado no apantallado.

Unidad terminal remota.

Red privada virtual.

Programa basado en Windows, de interfaz a los relés

de proteccion de ABB.
Antena direccional de alto rendimiento, compuesta

por una estructura simple de dipole y elementos

parasitos, conocidos como reflector y directores.
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RESUMEN

Los Dispositivos Electronicos Inteligentes (IED), son equipos controlados a
través de un procesador central, que han venido a sustituir los antiguos
relevadores de las subestaciones eléctricas, mejorando y facilitando en gran
medida |a operacion y mantenimiento de las mismas, ya gue poseen

caracteristicas de un computador industnal.

Actualmente, estos dispositivos se encuentran instalados en la mayoria de
subestaciones de Empresa Eléctrica de Guatemala (EEGSA), siendo su
utilizacion muy limitada, ya que al presentarse un evento, se hace necesario
asistir al lugar a descargar informacidn del IED para poder realizar un

diagnostico.

Ante esta situacion, surgid la inquietud de realizar un proyecto que
permitiera la gestion remota de los IED desde la oficina u otras ubicaciones
distantes. Para ello fue necesaria, la implementacion de toda una infraestructura
IP, que permitiera el acceso a cualquier dispositivo de la subestacion a traves
de un solo enlace de datos, y a la vez, habilitara |la interoperabilidad de la red

con nuevas tecnologias y aplicaciones.

Llevar a cabo el proyecto implicd una serie de actividades, las cuales se

indican a continuacion:
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Diagnostico de la situacion actual, estableciendo las caracteristicas de los
equipos instalados en la subestacion, tanto de equipos de potencia como
de control y automatizacion, evaluando los metodos de conexion y acceso

utilizados y el tipo de enlace de comunicacion existente.

Seleccion del equipo de comunicacion a instalar, a través del cual pudiera
transportarse, tanto la comunicacion SCADA, como el acceso remoto a los

IED y ofras aplicaciones IP.

Determinacion de las especificaciones de la red a instalar en la
subestacion, que permitiera la interconexion de los dispositivos
inteligentes. La orientacion fue principalmente a una red Ethernef ya que
es una tecnologia estandar del mercado, con la cual se puede habilitar un

sin nimero de aplicaciones adicionales.

Establecer las interfaces a utilizar en los puertos de los IED, para la

canexion con la red LAN de la subestacion.

Seleccion de los equipos y sofiwarea utilizar en el punto central, que

permita el acceso a los dispositivos remotos.

Instalacion de todos los equipos y pruebas generales de funcionamiento.




OBJETIVOS

General

Disefar e implementar la gestion de los dispositivos electronicos

inteligentes instalados en la subestacion Mayan Golf, mediante un enlace de

datos que utilice tecnologia de red IP.

Especificos

1.  Describir las caracteristicas y el método de acceso actual a los IED.

2. Implementar un enlace de datos que permita llevar varias aplicaciones de

la subestacion por el mismo canal.

3. Implementar una red en la subestacion con tecnologia estandar del
mercado.

4. Seleccionar la interfaz mas adecuada para la conexion a los |ED.

5. Obtener un software que permita el acceso remoto a los |ED.

6. Implementar la configuracion remota de los IED.

7. Habilitar una aplicacion adicional, sobre la red IP de gestion de los

relevadores.
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8. Facilitar el trabajo del personal de subestaciones y protecciones de

Empresa Eléctrica de Guatemala.
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INTRODUCCION

La mayoria de companias eléctricas de distribucion, cuando piensan en
automatizacion de su red eléctrica, Unicamente se preocupan por obtener
sefales de telemetria y realizar operaciones de control. Mientras mas datos
puedan obtener y mientras mas puntos puedan controlar se asume que la

automatizacion es mejor.

Lastimosamente ante un evento de falla en la red o un problema de los
equipos, es necesario ir a las ubicaciones remotas a conectarse a los
relevadores para descargar y analizar lo que ocurrio, Mas adn, cuando se
requiere realizar algun pequeno cambio en la programacion de las unidades de

proteccion, también hay que trasladarse al sitio para ejecutarlos.

Esta siempre ha sido la practica comun, y casi nunca para las companias
eléctricas ha sido prioridad la gestion remota de sus equipos. Contrariamente,
la mayoria de empresas de telecomunicaciones toman como algo prioritario,
tanto su red de trafico como su red de gestion. Para dichas empresas es
indispensable acceder en todo momento a sus dispositivos, tanto para realizar

pequenos cambios como para la resoclucion de cualquier contingencia.

Ante esto, todas las companias eléclricas deberian requerir en las
licitaciones de sus equipos, que soporten los métodos de gestidon adecuados,

para permitir el facil acceso desde cualquier ubicacion.
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Un aspecto adicional a tomar muy en cuenta, es el enlace de datos para la
comunicacion con los sitios remotos. Algunos lugares utilizan lineas telefonicas.
Pero esto implica que se requiere una linea exclusiva para cada aplicacion a

transportar. Una para gestion de los IED, otra para el sistema SCADA, etc.

En cambio, si se opta por la tecnologia adecuada, en este caso IP, es
posible trasportar todas las aplicaciones que se deseen por el mismo canal, a
través de diferentes puertos virtuales de transporte, Unicamente teniendo

cuidado en manejar adecuadamente el ancho de banda.

Para el presente proyecto, lo que se hizo fue implementar un sistema de
gestion remota hacia los |[ED de Empresa Eléctrica de Guatemala, en
subestacion Mayan Golf. Debido a gue dichos IED no cuentan con conexién
Ethernet, fue necesario utilizar interfaces especiales, dejando la premisa que
todos los equipos futuros deben de comprarse con este tipo de puertos.
Adicionalmente se disend e instald un enlace IP entre ambos puntos, el cual

permite transportar cualquier aplicacién requerida.

El fin primordial de este trabajo fue, ademas de la implementacion
especifica en Mayan Golf, establecer un modelo guia, para la automatizacién

tanto en EEGSA como en cualquier otra compariia eléctrica.




Capitulo 1 — Generalidades

1. GENERALIDADES

Empresa Elécfrica de Guatemala se dedica a la distribucion de energia en
el area central del pais. Para poder brindar un servicio y producto eficiente y de
calidad cuenta con instalaciones modernas y una red eléctrica completamente

automatizada.

La estabilidad y seguridad del sistema eléctrico, la posibilidad de tener un
diagnéstico de lo que ocurre en la red en tiempo real, disminuyendo
considerablemente los costos operacionales de un sistema, la disponibilidad de
la informacion y la identificacion de posibles fallas en |a red eléctrica, son sadlo
algunos de los beneficios percibidos por la implementacion de un sistema de

automatizacion moderno.

Este afan de alta calidad esta no solo promovido por politicas intemas de
la empresa sino por la continua verificacion y control de parte de la Comision
Nacional de Energia Eléctrica, entidad responsable de velar y hacer cumplir la

Ley General de Electricidad y sus reglamentos.

1.1. Informacién general Empresa Eléctrica de Guatemala

Empresa Eléctrica de Guatemala, fundada como sociedad andénima en
1894 para brindar alumbrado publico, ha sufrido diversas transformaciones a lo
largo del tiempo. En 1922 tomo el nombre que ahora lleva y desde entonces se

alimento de diversas inversiones extranjeras.



De 1972 a 1997 sus acciones pasaron a ser propiedad del Estado de
Guatemala, pero en 1998 el 80% de las acciones fue vendido a un grupo de

inversionistas constituido por espanoles, portugueses y estadounidenses.

Recientemente, en octubre de 2010, el consorcio duerio del 80% de las
acciones de la EEGSA bajo la Sociedad Distribucion Eléctrica Centroamericana
I, acordaron la venta al Grupo EPM, propiedad de la Municipalidad de Medellin,

Colombia, de sus operaciones de distribucion y comercializacion en Guatemala.

1.1.1. Resena historica

EEGSA fue fundada en 1894 y constituida como Sociedad Andnima

Empresa Electrica del Sur.

En 1894 el Gobierno de Guatemala hizo un contrato de concesion de la
Empresa por un periodo de 50 afios a Electric Bond & Share Co, guienes en
1925 cambiaron la razon social de la empresa y la instituyeron como Empresa

Guatemalteca de Electricidad, Inc.

El 22 de mayo de 1972 expiré el contrato-concesion de 1922, y el
Gobierno de la Republica, despues de casi dos afios de negociaciones compro
a Boise Cascade Corporation las acciones que representaban el 91,73% del

capital de la Empresa

En 1977 por medio del Acuerdo del Ministerio de Economia, la Empresa
fue declarada como sociedad de economia mixta cuyas acciones quedaron bajo

la custodia del Ministerio de Economia.
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Hasta el afo de 1996 La Empresa generaba, transportaba vy
comercializaba energia eléctrica. Sin embargo, en ese afio, el Congreso de la
Republica aprobd la Ley General de Electricidad y su Reglamento, el cual
ademas de desmonopolizar el sector eléctrico, impide que una misma compariia
realice las tres funciones antes mencionadas. Por lo mismo en 1997 se realizo
la venta de los activos de generacion cuando la estadounidense Guatemalan
Generating Group adquiric por 30 millones de dodlares las dos plantas
generadoras de energia.

En 1998 se realizo la venta de activos de distribucion y de transmision de
EEGSA. Sus acciones fueron adquiridas en un 49% por Iberdrola (Espana), en
un 30% por Tampa Electric Company (empresa de los EUA) y en un 21% por
Electricidad de portugal (portugal). El 20% restante del total quedé en manos
del Estado (16%) y de pequefnos accionistas. Ese 16% de acciones, serian

colocadas en la Bolsa de Valores Nacional en agosto de 1998.

Recientemente, en octubre del 2010, Iberdrola de Espana, dejo de ser el
accionista operador de la Empresa Eléctrica de Guatemala, S.A. (EEGSA), tras
firmar en Nueva York, un acuerdo de venta del 80% de las acciones de |a
compania guatemalteca al Grupo Empresas Publicas de Medellin por 605

millones de ddlares.

Iberdrola Energia (Espana), Teco Energy (EE.UU) y Energias (portugal),
consorcio dueno del 80% de las acciones de |la EEGSA bajo la Sociedad
Distribucion Eléctrica Centroamericana |l, acordaron la venta al Grupo EPM,
propiedad de la Municipalidad de Medellin, Colombia, de sus operaciones de
distribucion y comercializacion en Guatemala.




1.1.2. Servicios que presta y cobertura

Tras decenas de anos de generar energia, EEGSA reorientd sus objetivos
para convertirse en una empresa Distribuidora. Por el efecto, es necesario que
el distribuidor de energia cuente con un sistema de distribucion, definido como
el conjunto de lineas y subestaciones de transformacion de electricidad,
destinadas a efectuar la aclividad de distribucion y que funcionen a los voltajes

que especifique el reglamento.

Las operaciones de distribucion de EEGSA sirven un territorio de 6975
kilometros cuadrados, incluyendo los departamentos de Guatemala, que incluye
la capital del pais, Ciudad de Guatemala, Sacatepequez y Escuintla, que son
las regiones de Guatemala mas pobladas y econémicamente activas. El total
de clientes de EEGSA asciende a mas de 940 mil que comprende una
poblacion cercana a 4,1 millones de habitantes.

Figura1. Cobertura EEGSA
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Fuente: cobertura EEGSA. Hitp:/www.eegsa.com/cobertura.php (16/04/2009).
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1.2. Subestacion eléctrica

La energia eléctrica es necesario fransportarla desde los puntos de
generacion, lo cuales regularmente estan ubicados en lugares remotos, hasta
las areas de consumo. Para disminuir las pérdidas debidas al transporte de la
energia eléctrica a grandes distancias, es necesario elevar el voltaje, pues al
incrementarlo la corriente disminuye por el mismo factor, y, debido a que las
pérdidas son directamente proporcionales a la corriente es obvio el beneficio

obtenido.

Para propdsitos de elevar el voltaje en los puntos remotos, o disminuirlo
en los sitios de consumo, es necesario construir subestaciones eléctricas, en
las cuales se instalan todos los equipos necesarios para esta funcion, ademas
de que también permiten reorientar flujos de energia en diferentes direcciones.

1.2.1  Definicién

Subestacion eléctrica, es un conjunto de dispositivos, que forman parte de
un sistema eléctrico de potencia. Sus funciones principales son transformar

tension y derivar circuitos.

La transformacion de tension, es debido a que la energia eléctrica
regularmente es generada en lugares distantes, por lo que para ser
transportada con un minimo de pérdidas, se hace necesario elevar la tension
con lo cual la comriente es reducida en un factor similar. Cuando la electricidad
llega a los sitios de distribucion, es necesario realizar la operacién inversa de
reducir la tension a niveles adecuados. Esto nos lleva a dos tipos de

subestaciones de transformacion, elevadoras y reductoras de tension.




Las subestaciones utilizadas para derivar circuitos de potencia, son
conocidas como subestaciones de swifcheo. Este tipo de subestaciones son
utilizadas para realizar maniobras que permitan cambiar la configuracion de la
red. Regularmente, la mayoria pueden ser controladas remotamente desde un

centro de control.

Empresa Eléctrica de Guatemala, posee subestaciones reductoras de
tension de 69 kV a 13,2 kV. La mayoria también son de swifcheo. Estamos

hablando entonces de subestaciones hibridas.

1.2.2. Equipos

En este inciso se intentan describir, los equipos principales que se instalan

en una subestacion.

Transformadores de potencia: el transformador es una maquina
electromagnética, cuya funcion principal es cambiar la magnitud de las

tensiones eléctricas.

Es el elemento esencial de una subestacion de transformacion. Se puede
considerar formado por tres partes principales. Parte activa, parte pasiva y

Accesorios.

La parte activa son todos aquellos elementos separados del tanque
principal, y esta formado por las bobinas y el nicleo magnético. En esencia son

las partes responsables de la conversion electromagnética del transformador.
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La parte pasiva consiste en el tangue donde se aloja la parte activa. El
tanque debe ser hermético, soportar el vacio absoluto sin presentar
deformacion permanente, proteger eléctrica y mecanicamente el transformador,
ofrecer puntos de apoyo para el transporte y la carga del mismo, soportar los

enfriadores, bombas de aceite, ventiladores y los accesorios especiales.

A medida que la potencia de disefio de un transformador se hace crecer,
el tanque y los radiadores, por si solos, no alcanzan a disipar el calor generado,
por lo que en disenos de unidades de alta potencia se hace necesario adicionar
enfriadores, a través de los cuales se hace circular aceite forzado por bombas,
y se sopla aire sobre los enfriadores, por medio de ventiladores. A este tipo de

eliminacion térmica se le llama enfriamiento forzado.

Los accesorios de un transformador son un conjunto de partes y
dispositivos que auxilian la operacion y facilitan las labores de mantenimiento.
Entre algunos de estos accesorios destacan, el tanque conservador, las

boquillas, el tablero, las valvulas, conectores de tierra y placa de caracteristicas.

Entre las conexiones, posibles de un transformador podemos mencionar:
estrella-estrella, delta-delta, delta-estrella, estrella-delta, T-T, zig-zag. Entre
todas estas conexiones las mas frecuentemente utilizadas son, delta-estrella
para transformadores elevadores de tension, vy estrella-delta para

transformadores reductores de tension.

En EEGSA los niveles de tensién de los transformadores utilizados son 69
kV en el lado primario y 13,2 kV en el lado secundario. Las capacidades en
potencia son 10/14 y 15/28 MVA. Este doble valor es debido a que su
capacidad es diferente si el sistema de enfriamiento forzado esta funcionando o

no. La conexion mas frecuentemente utilizada es la estrella-delta.




Transformadores de instrumentos: son dispositivos electromagnéticos
cuya funcion principal es reducir a escala los niveles de tensién y corrientes
utilizados por la proteccion, monitoreo y control de la subestacion.
Regularmente la mayoria de aparatos y equipos que se montan sobre los
tableros de la subestacion, no estadn construidos para soportar ni grandes

tensiones, ni grandes comentes.

Debido a esto se dispone de los transformadores de corriente (CT) y
transformadores de potencial (PT) los cuales representan a escalas muy
reducidas las magnitudes de corriente y tension respectivamente. Normalmente
estos transformadores se construyen con sus secundarios para corrientes de 5

amperes y tensiones de 120 volis.

Pararrayos: son dispositivos eléctricos formados por una serie de
elementos resistivos no lineales y explosores que limitan la amplitud de las
sobretensiones originadas por las descargas electroatmosféricas, operacion de

interruptores o desbalance de sistemas.

Un pararrayo, para ser un dispositivo de proteccion efectivo, debe
comportarse como un aislador mientras la tension aplicada no exceda de cierto
valor predeterminado, y convertirse en un conductor al alcanzar la tension ese
valor y conducir a tiema la onda de corriente producida por la onda de
sobretension.

Interruptores: el interruptor es un dispositivo destinado al cierre y apertura
de la continuidad de un circuito eléctrico bajo carga, en condiciones normales,
asi como, y esta es su funcion principal, bajo condiciones de corto circuito.
Sirve para insertar o retirar de cualquier circuito energizado maquinas, aparatos,

lineas aéreas o cables.
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El interruptor es, junto al transformador, el dispositiva mas importante de
una subestacion. Su comportamiento determina el nivel de confiabilidad que se

puede tener en un sistema eléctrico de potencia.

La mayoria de interruptores tienen la capacidad de recierre automatico, lo
cual tiene como fin mejorar la continuidad del servicio de la instalacion. Esto
debido a que las fallas en una red pueden ser transitorias, semipermanentes y
permanentes, siendo posible, en el caso de las dos primeras, restaurarse el
servicio una vez gue ha cesado la falla. En el tercer caso solo se puede
restaurar el servicio, después de la reparacion de la zona dafiada. Un ejemplo
de falla transitoria seria la descarga de un rayo que contomea un aislador sin
perforarlo. Para este tipo cuando hay un recierre se acostumbra un espacio de

0.3 segundos. Es mas frecuente en las lineas de alta tension.

Una falla semipermanente puede ser el contactc de una rama de un arbol
con un conductor. Esta falla es de mayor duracion que el caso anterior y solo
se elimina con un recierre automatico lento de varios segundos o menos. Es
mas frecuente en tensiones medias. En el caso de las fallas permanentes, un
ejemplo puede ser un cortocircuito en las bobinas de un transformador o dentro
de un cable de potencia. El cortocircuito una vez iniciado se establece en forma
franca y solo desaparece después de la apertura del interruptor

correspondiente.

En el caso de EEGSA, existen dos variantes de interruptor utilizadas, el
primero conocido como 1G, ya que el medio que utiliza para extinguir el arco es
un gas, esta instalado del lado de alta tension (69 kV) y el segundo, instalado
para cada circuito de salida de la subestacion, en el lado de baja tension (13,2
kV) conocido como Recloser, ya que permiten el recierre del circuito en el caso
de una falla transitoria 0 semipermanente.
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Cuchillas: son dispositivos gue permiten conectar o desconectar diversas
partes de una instalacion eléctrica, para efectuar maniobras de operacion o bien

para darles mantenimiento.

Las cuchillas pueden abrir circuitos bajo la tensién nominal, pero nunca
cuando esta fluyendo corriente a través de ellas, antes de abrir un juego de

cuchillas, siempre debera abrirse el interruptor correspondiente.

La diferencia entre un juego de cuchillas y un interruptor es que las
primeras no pueden abrir un circuito con corriente y el interruptor si puede abrir
cualquier tipo de corriente, desde la nominal hasta el cortocircuito. Hay algunos
fabricantes de cuchillas, que afaden a la cuchilla una pequefa camara de

arqueo, que le permite abrir solamente bajo los valores nominales de corriente.

Fusibles: son dispositivos de proteccion eléctrica de una red que hacen las
veces de un interruptor, siendo mas baratos que estos. Su funcion es la de
interrumpir circuitos cuando se produce en ellos una sobrecorriente, vy soportar

la tension transitoria de recuperacion que se produce posteriormente.

Reactores: son bobinas que se utilizan para limitar una comiente de
cortocircuito y pueden disminuir en esta forma la capacidad interruptiva de un
interruptor y por lo tanto su costo; otra funcién de los reactores es la correccion
del factor de potencia en lineas muy largas, cuando circulan corrientes de carga

muy bajas, en este caso los reactores se conectan en derivacion.
En el caso de las subestaciones los reactores se utilizan principalmente en

el neutro del banco de los transformadores, para limitar la corriente de

cortocircuito a tierra.
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En algunos casos se utilizan también en serie con cada una de las tres

fases de un transformador, para limitar la corriente de cortocircuito trifasica.

Bancos de tierras: Consiste en un transformador cuya funcion principal es
conectar a tierra el neutro de un sistema y proporcionar un circuito de retorno a

la corriente de cortocircuito de fase a tierra.

Bancos de capacitores: Los capacitores son dispositivos eléctricos
formados por dos laminas conductoras, separadas por una lamina dieléctrica y

que al aplicar una diferencia de tension almacenan carga eléctrica.

Una de la aplicaciones principales del capacitor es la de corregir el factor
de potencia en lineas de distribucién y en instalaciones industriales,
aumentando |a capacidad de transmision de las lineas, el aprovechamiento de
la capacidad de los transformadores y la regulacion del voltaje en los lugares de
consumo. Regularmente los capacitores se instalan en grupos llamados
bancos. Los bancos de capacitores de alta tension generalmente se conectan

en estrella, con neutro flotante y rara vez con neutro conectado a tierra.

Baterias: se denomina bateria a un conjunto de celdas conectadas en
serie. La tension nominal de |la bateria viene dada por |a suma de las tensiones
de cada una de las celdas.

Las baterias poseen un electrolito, el cual es el responsable del
almacenamiento de carga eléctrica en la bateria. Segun el tipo de electrolito

pueden ser acidas o alcalinas.
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Cargadores de bateria: son los dispositivos que se utilizan para cargar y
mantener en flotacion, con carga permanente, la bateria de que se trate. El

cargador se conecta en paralelo con la bateria.

La bateria y el cargador de bateria son los elementos responsables de la
operacion de los dispositivos de la subestacion, ante la ausencia de corriente

alterna.

1.2.3. Proteccion de la subestacion

Proteccion de una subestacion es un conjunto de sistemas que mantienen
vigilancia permanente y cuya funcion es eliminar o disminuir los dafos que
puede recibir un equipo eléctrico cuando se presenta una falla. La parte mas
importante de este sistema son los relevadores que sirven para detectar Ia falla
¥ que, a su vez, efectian la desconexion automatica de los interruptores cuando
se producen sobrecorrientes debidas a cortocircuitos, aislando las partes del

sistema que ha fallado.

Las partes principales que forman un sistema de proteccion eléctrica son,
la bateria (120 voltios DC), cables de control, interruptores de potencia,
transformadores de corriente y de potencial y relevadores. Los primeros cuatro
ya fueron descritos en los parrafos anteriores, centraremos nuestra atencion en
el relevador.

1.2.3.1. Relevadores

Son dispositivos electromagnéticos o electronicos que protegen los
equipos de una instalacion eléctrica de los efectos destructivos de una falla, y

reducen sus efectos y darnos.
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Esta es en esencia, la descripcion original de un relevador, ya que mas
adelante se vera, que con los adelantos de |a tecnologia, este pasé a ser un
dispositivo mas complejo. Los relevadores son dispositivos que envian a los
interruptores considerados una senal de apertura, y se dice que funcionan
cuando al energizarse su bobina de disparo cierra sus contactos, disparando los

interruptores.

Los relevadores se pueden dividir en tres grupos, de atraccidn

electromagnética, de induccion electromagnética y de estado solido.

Atraccion electromagnética: estos relevadores estan formados por una
bobina con un nucleo magnetico, que en uno de sus extremos tiene un contacto
movil que, al desplazarse junto con el nucleo, cierra el circuito de disparo a

través de un contacto fijo.

Dicho de otra forma, son relevadores que operan por atraccion
electromagnética mediante un solencide en el tipo embolo o mediante una

armadura magnética embisagrada en el tipo bisagra.

Estos relevadores suelen tener derivaciones en la bobina de operacion,
para permitir el ajuste de la corriente minima de operacion (pick-up), que es el

valor a partir del cual el relevador empieza a moverse.

Induccidon electromagnética: utilizan el principio del motor de induccion.
Son motores de induccion, en que el estator tiene bobinas de corriente o de
corriente y potencial, y los flujos creados por las corrientes de las bobinas
inducen corrientes en un disco (rotor), lo cual crea un par que lo hace girar en
oposicion a un resorte en espiral, y cierra los contactos del circuito de disparo.

Estos relevadores son conocidos comao relevadores estaticos.
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Estan disenados tambien con las tres curvas basicas de comiente-tiempo,

tiempo inverso, muy inverso y extremadamente inverso.

Estado sdlido: es un relevador formado por unidades légicas de estado
solido que son componentes de baja corriente que trabajan con senales de
voltaje de corriente directa. La unidad légica solo tiene dos estados cero y uno,

y generalmente trabaja con una tension de operacion de 20 volts.

Estos relevadores en relacion con los electromagnéticos equivalentes son

mas pequerios, mas rapidos, tienen menor carga (burden).

1.2.3.2. Relevadores mas utilizados en subestaciones

Las protecciones mas utilizadas en las subestaciones estan basadas en

los siguientes relevadores:

Relevadores de sobrecorriente: son los mas utilizados en subestaciones y
en instalaciones eléctricas industriales, suelen tener un disparo instantaneo y
disparo temporizado, con bobina de corriente de 4 a 16 amperes para los de

fase y 0,5 a 2 amperes para los de tierra.

Estos relevadores se calibran para que operen con sefales de comiente
por encima del valor maximo de la corriente nominal del circuito protegido. En
condiciones de cortocircuito deben proporcionar una buena coordinacion de la
secuencia de disparo de los interruptores. Relevadores diferenciales: estan
formados por tres bobinas, dos de restriccion y una de operacion, trabajan por

diferencia de las corrientes entrantes con las salientes del area protegida.
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La operacion se produce cuando existe una diferencia entre estas
corrientes, lo cual indica que dentro del equipo protegido existe una fuga de

corriente.

Relevadores de distancia: se basan en la comparacion de la comiente de
falla, vista por el relevador, contra la tension proporcionada por un
transformador de potencial, con lo cual se hace posible medir la impedancia de
la linea al punto de falla. El elemento de medicion es instantaneo o con un
retardo que suministra un elemento de tiempo. Normalmente, la impedancia es
la medida eléctrica de la distancia, desde la subestacion hasta el lugar donde

ocurrio la falla.

Estos relevadores tienen gran aplicacion en proteccion de lineas, en
donde se requiere |la operacion selectiva de interruptores en cascada.
Relevador direccional: es un relevador que se energiza por medio de dos
fuentes independientes. Tiene la habilidad de comparar magnitudes o angulos

de fase y distinguir el sentido de los flujos de corriente.

Relevador de hilo piloto: es en si un relevador diferencial, adaptado para el
caso en que los transformadores extremos de corriente se encuentren muy
alejados. En estos relevadores se comparan las corrientes entrantes y
salientes de una linea de transmision y cuando |la diferencia es apreciable, la

proteccion envia una orden de apertura a los dos interruptores extremos de la

linea.
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1.2.4. Medicion en la subestacion

Se entiende por medicién de un sistema eléctrico, y en particular de una
subestacion, a la operacion de un conjunto de aparatos conectados a los
secundarios de los transformadores de potencial y de corriente, que miden las
magnitudes de los diferentes parametros eléctricos de |las instalaciones de alta
y baja tension, asi como los dispositivos auxiliares de |la subestacion que se

trate.

En una subestacion es necesario conocer las siguientes magnitudes
eléctricas: corriente, tension, frecuencia, factor de potencia, potencia activa y
reactiva, energia activa y reactiva. Para conocer dicha magnitudes, deben
instalarse en la subestacion los siguientes aparatos: amperimetros, voltimetros,
frecuencimetros, medidores de factor de potencia, wattmetros y varmetros,
waftthorimetros y varhorimetros. Vea tabla |, nimeros ANSI para relevadores

en subestaciones,

Tablal. Nuameros ANSI para relevadores en subestaciones
Numero N - .
ANSI Descripcion del relevador Funcion
: o . Proteccion de respaldo en buses |
21 Distancia-lmpedancia de 0,2 a 4,350 PEESI R R )
chm .
adyacentes :
21-G Distancia-Falla a tierra monofasica Proteccion de fesparlo par
== fallas de fase a tierra
50 Sobrecorriente instantaneo Detecta sobrecorrientes de fase
— = H ———
50X1 [ Sobrecomiente instantaneo Detecta sobrecormientes de tierra
51 Sobrecormiente instantaneo y tiempo | Proteccidon de respaldo de
inverso temporizado 4-16 A bancos
51-T Sobrecorriente instantaneo y Proteccion de respaldo de falla a
temporizado 0.5-2 A. Tiempo inverso | tierra en bancos
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Continta Tabla |

. . Retardan el disparo de un
62 Relevador de ;Jempn ?jjustab!e de0,1a ialevaion da disgnci a5, para
BegUNaos suministrar la 2% zona
Proteccion primaria o de
63 Detector de gas respaldo para bancos de
= transformadores
67 Sobrecorriente direccional instantaneo Proteccién de respaldo en
y temporizado 4-16 A. Tiempo inverso lineas, para fallas entre fases
67-N Sobrecorriente direccional instantaneo Proteccion de respaldo en
y ternporizado 0,5-2 A, lineas, para fallas fase a tierra
Auxiliar de disparo, reposicion manual e pald g di_sparp ae a5
86 16 mhta S ! protecciones, primaria y de
respaldo
87T Diferencial para bancos de Proteccion primaria para bancos
transformadores con tres bobinas de transformadores
87-B Diferencial de buses Pmteccéc;n aﬁgﬁ:?;éﬂ :' dE Buses
87-C Cumparaciﬁlj de fases, con canal de | Proteccidon pn‘man‘g para lineas
comente portadora de transmisian
. . I Proteccion primaria para lineas
87-N _D1faren|:|a} de hilo piloto ; A B AR s

Fuente: MARTIN, José Rall. Disefio de subestaciones eléctricas, p. 371.

1.2.4.1. Sistemas de medicién

El sistema de medicion de la subestacion puede ser de tres tipos: local,

remota o telemedicion y mixto.

Sistema de medicion local: este caso es el mas usado en las
subestaciones operadas manualmente, en ellas todos los aparatos de medicion
se instalan sobre los tableros correspondientes, dentro del saldon de tableros
principal, y en caso de subestaciones de gran capacidad dentro de las casetas
de tableros. En ambos casos todos los aparatos se encuentran dentro de los

limites de la subestacion de que se trate.
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Sistema de medicién remoto: este método se utiliza para transmitir datos

de medicion de la instalacidn considerada al centro del control de sistema.

Debido a que el equipo de telecontrol no esta disefiado para operar con
senales de volts o0 amperes, se conectan estas senales a transductores que las
transforman en mili amperes. Los transductores transforman las sefiales de
corriente alterna de los transformadores de instrumentos, en senales de
corriente directa con valor maximo de un miliampere, sefales que ya pueden
ser manipuladas por el equipo de telemedicion que las envia a las unidades de
control supervisorio de la unidad terminal remota (UTR). A suvez la UTR envia
las sefiales hasta el centro del control del sistema para su deteccion.

Los parametros de telemedicion que se acostumbra enviar al centro
maestro son los siguientes: corriente de cada alimentador de distribucion,
tension en los buses principales, frecuencia en los buses principales, potencia

activa y reactiva que fluye en lineas y bancos.

Sistema de medicion mixto: este caso es el mas utlizado en la
subestaciones de gran magnitud que pueden sen controladas manualmente o
tele controladas. Como en este tipo de subestaciones las distancias son
grandes, es mas economico utilizar transductores que convierten las senales de
los transformadores de instrumento, a escala, en magnitudes menores de un
miliampere de corriente directa, lo que permite utilizar cable mas delgado, del

tipo telefonico.
Este cable parte del lugar de la medicién, y corre a través de los ductos,

hasta llegar a la caseta principal de tableros, de donde parte una senal a los

tableros propiamente, y otra sefal hacia |la terminal remota de la subestacion,
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en dt::n::ie a través de una linea telefonica o un sistema de radio o microondas,

los datos son enviados a |a estacion central.

Todo este conjunto de dispositivos de telemedicién, conformado por los
transductores, la unidad UTR, el centro de contral, y los medios utilizados para
enlazarlos, asi como tambien los dispositivos de telecontrol, es conocido como
sistema SCADA.

1.2.5. Control de la subestacion

Se entiende por sistema de control de una subestacion eléctrica, al
conjunto de instalaciones de baja tension, interconectadas entre si, que son
necesarias para efectuar maniobras en forma manual o automatica, en las

instalaciones de alta y de baja tension.
1.25.1. Tipos de control

El control puede operarse manual o automaticamente y también puede ser

realizado en forma local o remota.

Control local: el sistema de control local se utiliza en aquellas
subestaciones que cuentan con turnos permanentes de operadores, que vigilan
y operan las diferentes instalaciones, haciendo uso de los mecanismos de
mando manual, auxiliados por los sistemas automaticos.

El control local también se utiliza en forma mixta, en las subestaciones

telecontroladas, para que puedan operarse en forma manual por el personal de
mantenimiento.
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Control remoto; este sistema se utiliza en subestaciones donde no existe
personal de operacion permanente y se controlan desde un centro de operacion

remoto. Solo en casos especiales se operan localmente.

1.2.5.2. Dispositivos y elementos usados en control

Las instalaciones de control comprenden varios elementos, algunos de

ellos son los siguientes:

Elementos ejecutadores: estos dispositivos se utilizan para operar, a
través de los interruptores y cuchillas, el equipo de alta tension y el equipo
auxiliar necesario. Entre ellos podemos mencionar: interruptores, cuchillas de

fases y de tierra, cambiadores automaticos de derivaciones bajo carga.

Dispositivos de control automéatico: dentro de este grupo se considera el
recierre de interruptores, los elementos de sincronizacion, cambiadores de
derivaciones de transformadores, transferencia de alimentadores, transferencia

de potenciales.

Dispositivos de alarma: son dispositivos de aviso sonoro, luminoso, o
mediante contactos de relés, que operan cuando existen condiciones anormales
en el funcionamiento de algun aparato eléctrico de alta tension, como

transformadores, interruptores, etc.
Dispositivos de proteccion: en este caso se consideran los

transformadores de corriente, los transformadores de potencial, relevadores de

proteccion y auxiliares, equipos de comunicacion.
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Dispositivos de medicion: dentro de estos aparatos se consideran los
amperimetro, voltimetros, wattmetros, varmetros, watthorimetros vy

varhorimetros.

Aparatos registradores:. estos aparatos registran la informacion que se
produce como resultado de un disturbio dentro y fuera de la subestacion.
Dentro de estos podemos mencionar los registradores de eventos y los

osciloperturbografos.

Dispositivos de mando y senalizacion: entre ellos estan los tableros de

control, conmutadores de control, lamparas de sefalizacion, etc.

Cables de control: estos son utilizados para interconectar las distintas
partes de las instalaciones de control, relevadores de proteccion y aparatos de
medicion, a partir de los transformadores de proteccion y medicion

correspondientes.

Tableros: son los soportes de los aparatos de proteccion, medicién,
control, alarmas, lamparas de sefalizacion, a traves de los cuales se controla
toda la instalacion de que se trate.

1.3. Sistema SCADA
SCADA es un conjunto de iniciales en inglés que traducidas al espariol

significan adquisicion de datos y control de supervision (supervisory control and

data acquisition).
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Los sistemas SCADA utiizan la compuiadora y tecnologias de
comunicacion para automatizar el monitoreo y control de procesos industriales.
Estos sistemas son partes integrales de |la mayoria de los ambientes
industriales complejos o muy geograficamente dispersos ya que pueden
recoger la informacion de una gran cantidad de fuentes muy rapidamente, y la
presentan a un operador en una forma amigable. Los sistemas SCADA
mejoran la eficacia del proceso de monitoreo y control proporcionando la

informacién oportuna para poder tomar decisiones operacionales apropiadas.

Inicialmente los sistemas SCADA aparecieron el entorno tecnolégico era
mucho mas limitado que el que existe hoy en dia sin embargo, actualmente, se
esta produciendo una convergencia entre los sistemas clasicos de control
industrial y las nuevas tecnologias de informacion. Esta convergencia tiene por
objetivo mejorar la eficiencia, el mantenimiento y la capacidad de

procesamiento de los sistemas de control industriales.

1.3.1. Generalidades

Los sistemas SCADA son utilizados actualmente en la mayoria de
industrias, tanto de electricidad, agua, gas, etc., para monitorear y controlar
remotamente los equipos y procesos. En el caso de una empresa de
electricidad, el sistema estd conformado por una estacion central, varias
estaciones remotas instaladas en las subestaciones y los medios y equipos

utilizados para interconectarios.

Constantemente la estacion central, explora las estaciones remotas e
interroga todos los puntos de indicacion, como son posiciones de cierre o
apertura de interruptores, puntos de alarma, y puntos de telemedicion,

presentando visualmente en forma continua, a los operadores del sistema, los
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datos que se han seleccionado para este fin. Ademas, los operadores, pueden
obtener la presentacion visual de otras telemediciones que no requieren

supervision continua.

1.3.2. Estacion maestra SCADA

Es el conjunto de equipos y software instalado en el punto central del
sistema SCADA. Su funcién es interrogar constantemente todas las estaciones
remotas, y presentar graficamente a los operadores el comportamiento del
sistema. Toda condicion de alarma que sea detectada se presenta
inmediatamente a la atencion del operador mediante una indicacion luminosa o
sonora, a través de displays, tableros de alarmas, etc. Los operadores pueden
también, por medio de este sistema, operar los equipos remotos; para ello, la
estacion central interrumpe |la adquisicion automatica de datos, la cual se
reanuda automaticamente una vez que realiza y comprueba |la orden de

control.

Entre los equipos que conforman la estacion maestra SCADA estan:

Servidores: regularmente son dos, uno que opera como primario y €l otro
como host Standby. El host standby es una imagen identica al servidor
primario, pero unicamente adguiere el control del sistema cuando el primario
falla.

Los servidores son los cerebros del sistema, en ellos se almacenan todos
los programas necesarios para el funcionamiento del sistema SCADA. Ademas
contienen la base de datos con toda la informacion de los eventos, alarmas y

mediciones recabadas de toda la red eléctrica asociada.
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Servidores de comunicacion: son los equipos responsables de la
comunicacion entre la estacidn maestra y las unidades remotas. Poseen
puertos de comunicacion, gue en la mayoria de sistemas son conocidos como
lineas de comunicacion, mediante las cuales se agrupan los equipos remotos,
dependiendo de las dreas de cobertura de los enlaces o del protocolo de
comunicacion utilizado. Todos los equipos asociados a una misma linea de

comunicacion deben hablar el mismo protocolo.

Entre los protocolos mas utilizados podemos mencionar: DNP 3.0,
TG8979, Modbus, IEC 608070-5-103 y el mas reciente el IEC 61850. En
EEGSA se utiliza actualmente el protocolo TG8979. Este protocolo fue
disenado por Landys & Gyr, empresa estadounidense, hoy propiedad de

Siemens.

Workstations: son las maquinas responsables de presentar a los
operadores, toda la informacion de lo que ocurre en el sistema. El numero de
Workstation, regularmente estd determinado por el nimero de operadores
simultaneos necesarios para controlar la red eléctrica. Regularmente la mayoria
de sistemas SCADA poseen una Workstation adicional para supervision y
mantenimiento.

1.3.3. Unidades terminales remotas {(UTR)

Como su nombre lo indica, son los equipos instalados en los puntos
rematos de un sistema SCADA. Regularmente estan conformadas por un
modulo central de procesamiento, tarjetas de entradas y salidas y puertos para

comunicacion con la estacion maestra y para configuracion local,
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Madulo central de procesamiento: esta conformado por un procesador, el
cual es el cerebro de la UTR coordinando toda su operacion, la memoria, en la
cual se encuentran instalados todos los programas necesarios para su
funcionamiento, registros, donde esta almacenada la configuracion del sistema
y los datos recabados de la subestacion, y un bus de datos y direcciones,

utilizados para comunicacién con los diferentes dispositivos de la unidad,

Tarjetas de entradas analtgicas: a través de ellas, se obtiene toda la
informacion de telemetria de la subestacion. Regularmente aceptan entradas
de corriente DC en el rango de +- 1 mA Para ello se auxilian de los
transductores, los cuales se encargan de convertir las senales de voltaje y
corriente de los transformadores de instrumento, a sefnales compatibles con las

tarjetas analogicas.

Tarjetas de entradas digitales: con estas tarjetas se adquiere el estatus
digital de los equipos instalados en la subestacion. Regularmente manejan
unicamente dos estados, abierto-cerrado, conectado-desconectado, alarmado-
normal, local-remoto, etc. Cuando un Interruptor de la subestacion que
normalmente se mantiene cerrado, abre debido a una falla ocurrida,
inmediatamente un contacto utilizado para el efecto, indica el cambio a |a tarjeta
de entradas digitales. Este dato es obtenido por la UTR y trasladado mediante
un canal de comunicacion a la estacion maestra para ser presentado a los
operadores del sistema.

Tarjetas de salidas de control: cuando se requiere operar un equipo
instalado en la subestacion, regularmente para abrir o cerrarlo remotamente, las
tarjetas de control son las utilizadas. Estas poseen a su salida relés, ya sea
momentaneos o lafch, los cuales trasladan la sefial a los equipos de potencia

de la subestacion.
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Puertos de comunicacion: regularmente la mayoria de UTR manejan tres
puertos. El primero es el utilizado para su configuracion, el segundo para
comunicarse con las tarjetas de entradas y salidas y el tercero para
comunicacion con la estacion maestra. Actualmente casi todos son RS232, y
en el caso del puerto utilizado para comunicacion con la central SCADA, debe
tener habilitado un protocolo comdn a la linea asociada.

1.3.4. Enlaces de comunicacion

Comprende todos los equipos utilizados por el sistema SCADA para

comunicar la estacion maestra con las unidades terminales remotas.

Antiguamente la mayoria de estos enlaces eran a través de lineas
telefonicas © radio analégico. Hoy en dia, con el avance de las
comunicaciones, existen un sinndmero de medios para emplearse, se puede
hablar de microondas, fibra optica, radios digitales, satélite, etc. En el caso de
los protocolos que son trasladados a través de estos enlaces, la mayoria son
seriales, con sefalizacion muy pobre, por lo que muchas veces se hace muy
dificil mezclarlos con aplicaciones de tecnologia de punta. En el caso de
EEGSA, se cuenta con enlaces de radio analégico, linea telefonica, fibra éptica
y radio digital. El problema que presentan es que regularmente, a través de

ellos solo es llevada la comunicacion SCADA, por lo que son subutilizados.

1.4, Dispositivos electrénicos inteligentes

1.4.1. Generalidades

Como podemos observar en las secciones anteriores, todas las

subestaciones poseen una gran cantidad de equipos para poder realizar las
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funciones de proteccion, medicion y control, tanto local como remoto. Aun asi,
existen muchas limitaciones para su adecuada operacion y mantenimiento,
principalmente en estos tiempos con tantos requerimientos de calidad, tanto del

gobiernc como por |a competencia.

En el caso de la proteccion, hoy en dia ya no es suficiente con que los
relevadores liberen las fallas. Hoy en dia se requieren informaciones precisas
de como ocurrio, para poder establecer las causas que la provocaron, y de esta
manera evitar que se vuelva a presentar. Pero desafortunadamente con los
relevadores convencionales presentados anteriormente, esto no es posible. La
mayoria solo tienen una bandera que indica que tipo de proteccion actuo, pero
no se tienen datos de corrientes y voltajes en el momento de la falla, mucho
menos del comportamiento del sistema instantes antes y después de que esta
ocurriera. Esto es en su punto mas simple, ya que si requieren registros de

oscilografia, diagramas fasoriales, etc., la cosa se complica aun mas.

Si nos referimos a la medicion, esta es muy pobre, ya que debido a la
utilizacion de transductores, es necesario instalar uno por cada variable gue se
desee medir, por lo gue regularmente solo se obtienen las principales. Ademas,
si deseamos obtener mediciones mas complejas, como armonicos, formas de

ondas, los transductores ya no son la solucion.

En lo referente a la configuracion, mantenimiento y control de los equipos
de potencia instalados en la subestacion, la mayoria solo poseen paneles con
botones para sus ajustes de proteccion y operacion, contactos para el control
local o remoto, un contador que indica el numero de operaciones del dispositivo

y solo algunos medidores que indican el voltaje y corriente circulante a traveés

de ellos.




A raiz de esto, y con la rapida evolucion de la electronica y los equipos
microprocesados, surgio para las subestaciones un nuevo tipo de equipo, los

IED (dispositivos electronicos inteligentes).

Estos, son dispositivos de proteccion, medicion y control, que haciendo
uso de todas las ventajas de los microprocesadores, vinieron a revolucionar las
subestaciones, ya que solucionan muchas de las limitaciones que se tenian con
los antiguos equipos.

1.4.2. Partes deun |ED

El IED, es en su forma basica un mini computador industrial. Esta
compuesto por CPU, memoria, interfaces de entradas y salidas, procesador de

comunicacion, interfaz de control de operador, reloj y fuente de alimentacion.

1.4.21. CPU

CPU es el elemento central del IED responsable del control y
procesamiento del equipo. Actualmente algunos estan conformados con
multiprocesadores disefiados con DSP de 10 MHz y 16 bit y CPU de 16 MHz y
32 bit de la serie 68000.

Algunas caracteristicas del CPU son las siguientes:

e Logica operacional

@ Logica programable

e  Control de relés de disparo
® Algoritmos de proteccion

® Administracion de registro de fallas
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. Seleccion y localizacion de tipo de falla y fase
o Maxima potencia
e  Tecnologia avanzada (larga vida)

. Funcionamiento 6ptimo dedicado (bajo consumo).

Algunos CPU poseen también internamente microprocesador de

comunicaciones local (MMI) y microprocesador de comunicaciones remotas.

El DSP es un procesador de senales digitales, regularmente de 16 bit, que
controla las adquisicion de todas las sefales analogicas y la medicion de los
parametros de entrada. También ejecuta todas las iteraciones aritmeticas para

convertir a digital las senales de entrada.

Entre las caracteristicas del procesador de sefales digitales (DSP) estan:

e  Procesamiento de senal frontal

e  Algoritmos y elementos de medicion
e Filtros digitales

® Oscilografias

5 Logica de alta velocidad

® Datos de registro de falla

e Tecnologia avanzada (larga vida)

s Funcionamiento optimo dedicado (bajo consumo).

1.4.2.2. Memoria

Regularmente los |IED poseen tres tipos de memoria.
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EPROM: memoria eléctricamente programable. Es la responsable del
almacenamiento del firmware del IED. Regularmente el firmware solo se puede
variar cambiando los chips. A raiz de esto los IED mas recientes vienen con

memoria Flash, la cual permite hacer actualizaciones a traves de software.

Firmware es un software permanentemente grabado en un chip de
computadora. Son codigos especiales parte de un sistema operativo o un

lenguaje de computadora.

EEPROM: memoria eléctricamente programable eléctricamente borrable.
Es la responsable del almacenamiento de todos los ajustes de programacién
del IED. La EEPROM se puede variar mediante soffware externo o mediante el

panel local que algunos poseen.

RAM: memoria volatil, utilizada por los dispositivos para almacenar
informacién no permanente. Su conservacion depende de la presencia de un

voltaje de alimentacion.

1.4.2.3. Interfaz de entradas y salidas

Estan subdivididas en entradas analogicas, entradas digitales y contactos

de salida.

Entradas analdgicas: estas entradas aceptan generalmente las cuatro
sefiales de corriente y las tres senales de voltaje de los transformadores de
instrumento, sin la necesidad de utilizar fransductores. Después son
convertidas a digital mediante un ADC de 16 bits y procesadas mediante el DSP

para obtener una gran variedad de variables.
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Entradas digitales: son sefiales de entrada digital, aisladas opticamente
del voltaje del sistema, utilizadas para obtener el estatus de los equipos de
potencia de la subestacion. La mayoria de eslas senales son procesadas por el
CPU utilizando su l6égica programable. Segun la logica interna que tenga,
algunas de ellas pueden utilizarse para iniciar la captura oscilografica y el

registro de eventos.

Salidas de control: mediante estas salidas, el IED envia sefales de control
para operar los dispositivos. Algunas de ellas poseen temporizadores incluidos

y otras pueden tener salidas auxiliares para alarma y disparo.

La mayoria de estas senales pueden ser légicamente programables, para
ser ejecutadas a partir de la presencia de determinadas senales de entrada,

tanto digitales como de medicion.
1.4.24. Procesadores de comunicacion
Los procesadores de comunicacion son utilizados para habilitar las
interfaces que permitan comunicar el IED con otros equipos tanto dentro como
fuera de la subestacion. Para ello, es necesario cumplir con ciertos

requerimientos, tanto de hardware como de software.

A nivel de hardware se requiere que los equipos a conectar tengan una

interfaz fisica compatible con las caracteristicas del puerto del IED. RS232,
RS485, 10BASET, 10BASEFX, etc.




Asi mismo, a nivel softiware se requiere que ambos equipos hablen el
mismo protocole de comunicacion, ASCIl de 10 bytes, DNP 3.0 (IECB70.5),
MODBUS®, MODBUS PLUS™, IEC61850.

Regularmente, la mayoria de IED tiene dos tipos basicos de puertos, el
primero para acceso serial local o remoto mediante una computadora y el otro

para automatizacion de la subestacion e interfaces con un sistema SCADA.

1.4.2.5. |Interfaz de control de operador

A través de ella, el operador local puede acceder visualmente al estado
del IED y controlarlo. Posee botones pulsadores programados mediante
software que permiten enviar comandos de control, luces indicadoras asociadas
mediante un programa a una entrada digital, una bandera interna, la ejecucion
del comando de un pulsador, etc. Se tiene ademas la interfaz humano-maguina
(HMI) que permite, mediante un display LCD y botones, acceder al estatus y

configuracion del dispositivo, a través de una serie de menus interactivos. .
1.4.2.6. Reloj
Responsable de la sincronizacion de todas las tareas del |ED.
Regularmente este relo] es alimentado por la fuente del dispositivo, pero

ademas tiene el respaldo de una bateria intema que permite mantenerlo.

En la figura 2 se presenta el diagrama bésico de un IED, este es el
TPU2000R fabricado por la compaiiia ABB.
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; Figura 2. Diagrama IED TPU2000R
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Fuente: ABB Inc. Manual de instrucciones TPU2000R. p. 4-2.

1.4.3. Tipos

De acuerdo a la aplicacion para la cual son utilizados los |ED, podemos
subdividirlos en tres tipos distintos, aunque hoy en dia la mayoria de los que se

encuentran disponibles en el mercado realizan las tres aplicaciones.

1.4.3.1. Medidores electronicos

Como su nombre lo indica son IED utilizados para realizar funciones de
medicion, pudiendo leer una gran variedad de parametros, corrientes, voltajes,

potencias, armoénicos, energia, etc.

Para ello reciben las senales de voltaje y comiente de transformadores de

instrumento con mayor precision que los utilizados en protecciones.
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1.43.2. Relevadores microprocesados

Son dispositivos de proteccion, que vinieron a sustituir los antiguos
relevadores, agregando facilidades como el registro y almacenamiento de
eventos de falla, oscilografia de senales, diagramas fasoriales, etc.
Dependiendo del dispositivo que protegen, asi es la clasificacion que tienen,
relevadores de proteccion del transformador, relevadores de proteccion de

distribucion, relevadores de proteccion de linea, etc.

1.4.3.3. Controladores

Son IED utilizados para controlar y administrar equipos de potencia de |la
subestacion. A través de ellos se puede monitorear el estado en que se
encuentran, registrar las mediciones de comientes y voltajes circulantes a través
de ellos, analizar sus operaciones y eventos, reconfigurarios, etc. Hay
controladores para los interruptores, los reguladores de voltaje, los bancos de

capacitores, etc.
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2. SITUACION ACTUAL

Los rapidos cambios en la industria eléctrica impulsados por los
competitivos niveles de productividad, eficiencia y de calidad de servicio que
exige el mercado en la actualidad, requieren de una constante innovacion a la
hora de resolver la automatizacion de una subestacion eléctrica, lo cual puede

significar dificiles desafios.

Hoy en dia a raiz de la publicacién de la norma IEC 61850 en 2004, se
despertd el interés de las areas de protecciones y control de las empresas
eléctricas, en la implementacion de redes Ethernet en las subestaciones y se

adoptd como la linea a seguir.

Lastimosamente en ninguna de las subestaciones de EEGSA se cuenta
con redes Ethernet, y mucho menos la implementacion de IEC61850. Un punto
importante que esta norma no toma en cuenta, pero que a la vez se facilita con
la implementacion de una red Ethernet en la subestacion, es la gestion de los
equipos, ya que a traves de tecnologias IP es posible transportar en un mismo
enlace de comunicacion, tanto la supervision y el control, como la gestion de los
equipos.

2.1. Generalidades

Actualmente, en la mayoria de subestaciones de Empresa Eléctrica de
Guatemala, ya se cuenta con IED, especificamente relevadores para la
proteccion del transformador, relevadores para el control de los reconectadores

y relevadores para la proteccion de lineas.
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Lastimosamente, la mayoria de ellos ain no poseen un metodo de

comunicacion remota para poder aprovechar todas sus ventajas.

En algunos IED solo se tiene conexién a la UTR, la cual se encarga de
extraer unas pocas sefales de telemetria. Pero, cuando ocurre algun
problema en la subestacién y se hace necesario una conexion directa, ya sea
para observar los eventos que ocurrieron, analizar la oscilografia 6 para
reconfigurarlos, la Unica manera posible es trasladandose fisicamente a la
subestacion para un acceso local. Esto implica costos por el traslado del
personal, multas por un mayor retardo en el restablecimiento de la falla y

limitaciones en cuanto al mantenimiento de los equipos.

La automatizacion en EEGSA, esta enfocada unicamente a su sistema
SCADA, de la marca Telegyr. Desde la estacién maestra se interroga todas las
UTR en las subestaciones, utilizando el protocolo serial asincrono TG8979. Las
interfaces regularmente utilizadas son puertos RS232, con de canales de
comunicacion analdgicos, y debido a las caracteristicas del protocolo,

solamente pueden llevar una aplicacion a través de ellos.

Por lo tanto, para la implementacion del acceso remoto a los IED, es
necesario que se evalien los canales de comunicacion, los protocolos e
interfaces requeridas y los equipos involucrados para ello.

El analisis a realizar se enfoca en la subestacién Mayan Golf de Empresa
Eléctrica de Guatemala, la cual es una subestacion transformadora, reductora

de tension.
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Mayan Golf estd compuesta por 3 circuitos denominados 171, 172 y 173.
Posee un transformador con una capacidad de 15/28 MVA y niveles de tension
de 69/13,2 kV.

En el lado de alta, posee un interruptor de gas el cual es utilizado para
desenergizar bajo carga el transformador o liberar cualquier falla que pueda
danarlo. También posee transformadores de corriente con una relacién de

2000:5, cuchillas seccionadoras, pararrayos, etc.

En el lado de baja, esta compuesto por interruptores de distribucion, uno
por cada circuito, aunque en el caso especifico de esta subestacion también
posee un interruptor principal que abarca todos los circuitos. Después de los
interruptores hay reguladores de voltaje para mantener el nivel de tension
dentro de los rangos adecuados. Ademas hay transformadores de potencial de
8400:120 y transformadores de cormiente de 600:5, pararrayos y cuchillas
seccionadoras.

2.2. |ED en subestacién Mayan Golf
En esta subestacion se tienen dos tipos de IED, el TPU200R utilizado para
la proteccién del transformador y el DPU2000R para la proteccién de los
interruptores de distribucion.
2.21. TPU2000R
La Unidad de Proteccion de Transformadores 2000R (TPU2000R) es un

relé basado en microprocesadores que protege transformadores trifasicos de

transmision y distribucion de energia, de dos o tres devanados (bobinados).
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El TPU2000R, disponible para transformadores de corriente ofrece
_ proteccion diferencial sensible de alta velocidad para fallas internas de fase y
tierra, asi como proteccion de respaldo de sobrecorriente (sobreintensidad) para
fallas pasantes. La restriccion armonica impide la operacion con flujo

magnetizante y sobreexcitacion.

2.21.1. Caracteristicas

El TPU2000R viene empacado en una caja metalica adecuada para
montaje empotrado convencional en panel de bastidor. Debida a la capacidad
de sus microprocesadores, ofrece las siguientes funciones de proteccion,

control y monitoreo en un solo paquete integrado.

e Puertos de comunicaciones aislados.

e  Ajustes y controles protegidos con contrasena.

e  Temperatura de operacion, desde -40 °C a +70 °C.

® 32 muestras por ciclo para todas las funciones, incluyendo las de
proteccion, medicion y oscilograficas.

. Proteccion diferencial instantanea y de porcentaje de transformadores
trifasicos de dos o tres devanados: 87T/87H.

. Proteccion de saobrecorriente instantanea y temporizada de fase del
devanado 1: 51P-1, 50P-1, 150P-1.

»  Proteccion de sobrecorriente instantanea y temporizada de fase del
devanado 2: 51P-2, 50P-2, 150P-2.

. Proteccion de sobrecorriente instantdnea y temporizada de fase del
devanado 3: 51P-3, 50P-3, 150P-3.

e Proteccion de sobrecorriente instantanea y temporizada residual del
neutro del devanado 1: 51N-1, 50N-1, 150N-1.
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Proteccion de sobrecorriente instantanea y temporizada de tierra del
devanado 2: 51G-2, 50G-2, 150G-2 (51N-2, 50N-2, 150N-2).

Proteccion de sobrecomrriente instantanea y temporizada residual del
neutro del devanado 3: 51N-3, 50N-3, 150N-3.

Proteccion de sobrecorriente instantanea y temporizada de tierra: 51G,
50G, 150G.

Proteccion de sobrecorriente temporizada de secuencia negativa del
devanado 1: 46-1.

Proteccion de sobrecorriente temporizada de secuencia negativa del
devanado 2: 46-2.

Proteccion de sobrecorriente temporizada de secuencia negativa del
devanado 3: 46-3.

Detectores de nivel para los devanados 1, 2 y 3 para decisiones de
disparo de seccionadoresfinterruptores locales o aguas arriba.

Medicion de corrientes de fase y neutro/tierra de los devanados 1, 2, y 3.
Medicion de corrientes de restriccion, corrientes de operacion y porcentaje
de la 2a., 5a. y todas las armonicas.

Medicion opcional de: voltajes, vatios, VARSs, vatios-hora y VARs-hora,
factor de potencia y frecuencia.

Corrientes de demanda y corrientes de demanda pico con registro de
tiempo para los devanados 1, 26 3.

Opcional: vatios y VARs de demanda con impresion de tiempo para los
devanados 1, 26 3.

Registros detallados de fallas diferenciales de los ultimos 32 disparos.
Registros detallados de restricciones armonicas de las ultimas 32
restricciones.

Registros detallados de fallas pasantes de los dltimos 32 disparos por
sobrecorriente o perturbaciones.
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Registro de operaciones (secuencia de eventos) de las udltimas 128
operaciones.

Ocho entradas binarias, todas programables por el usuario.

Siete contactos de salida, seis programables por el usuario.

Tres tablas de ajustes seleccionables: Primario, Alternativo 1 y Alternativo
2.

Totalizacion de kiloamperios de fallas pasantes y duracion de las fallas en
ciclos.

El reloj con bateria de respaldo mantiene la fecha y hora durante las
interrupciones de la energia de control.

Autodiagnostico continuo de la fuente de alimentacidn, los elementos de la
memaoria y los microprocesadores.

Puerto frontal RS-232 y diversas opciones de puertos de comunicaciones
en la parte posterior, como RS-232, RS-485 y Modbus.

Capacidad opcional de perfil de carga: cuatro corrientes para 40 dias a
intervalos de 15 minutos.

Almacenamiento de valores de Vatios, VARs y voltajes de fase con
entradas de voltaje opcionales.

Opcional: curvas de sobrecorriente temporizada y curvas diferenciales de
restriccion programables por el usuario.

Opcional: almacenamiento de datos oscilograficos para las dltimas ocho
fallas

Soporta muitiples protocolos de comunicacion, ASCIl de 10 bytes,
IEC870.5 (DNP 3.0), SPACOM, MODBUS, MODBUS PLUS y PG&E.

2.2.2. DPU2000R

La Unidad de Proteccion de Distribucion 2000R (DPU2000R) es un relé de

tecnologia avanzada basado en microprocesadores que protege sistemas de
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subtransmisién y distribucion de energia eléctrica. EI DPU2000R, disponible
para transformadores de corriente con secundario de 1 6 5 amperios, utiliza
contactos auxiliares 52a (XO) y 52b (X} de interruptor para las senales de

entrada logica.

El DPU2000R viene empacadc en una caja metalica adecuada para

montaje empotrado convencional en panel de bastidor.

2.2.21. Caracteristicas

El DPUZ000R, por la capacidad que le dan sus microprocesadores, ofrece

las siguientes caracteristicas en un solo paguete integrado:

o Puertos de comunicaciones aislados, para una excelente comunicacion
libre de ruidos.

@ Ajustes y coniroles protegidos con contrasena.

. Proteccion de sobrecorriente instantanea y temporizada de fase: 51P,
50P-1, 50P-2, 50P-3.

° Proteccion de sobrecorriente instantanea y temporizada de tierra: 51N,
50N-1, 50N-2, 50N-3.

o Proteccion de sobrecorriente temporizada de secuencia negativa: 46.

o Recierre multiple: 79.

. Funciones de baja tensién en una y tres fases, y de sobrevoltaje en una
fase: 27-1P, 27-3P y 58.

a Medicion de: corrientes, voltajes, watts, VARs, watts-horas, VARs-horas,
factor de potencia, frecuencia y watts, VARs y corrientes de demanda pico
con registro de tiempo.

. Localizador de fallas con estimacion de distancia en millas y resistencia de

falla.
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o Resumen de fallas y registros detallados de fallas de los dltimos 32
disparos,

. Registro de operaciones (secuencia de eventos) de las ultimas 128
operaciones.

P QOcho entradas binarias programables por el usuario,

* Ocho contactos de salida, seis son programables por el usuario.

s Tres tablas de ajustes seleccionables: Primaria, Alternativa 1 y Alternativa
2,

. Funcion de arrangue de carga fria.

. Se puede implementar faciimente un esquema de respaldo de interruptor
de barra.

o Funcion de coordinacion de secuencia de zonas.

. Totalizacion del contador de corriente interrumpida y de operaciones del
interruptor.

e El reloj con bateria de respaldo mantiene fecha y hora durante las
interrupciones de la energia de control.

5 Autodiagnodstico continuo de la fuente de alimentacidn, los elementos de |a
memoria y los microprocesadores,

° Puerto frontal RS-232 y diversas opciones de puertos de comunicaciones
en la parte posterior, como RS-232, RS-485 y Modbus.

. Capacidad opcional de perfil de carga: watts, VARs y voltaje para 40, 80 &
160 dias.

. Curvas opcionales de sobrecorriente temporizada programables por el
usuario.

o Almacenamiento opcional de datos oscilograficos que captura 64 ciclos de

datos de forma de onda de corriente y voltaje.
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2.2.3. Puertos de comunicaciones

El TPU y el DPU 2000R ofrecen diversas variaciones de puertos de
comunicaciones, tales como un RS-232 de 9 pines, RS-485, Ethernel, etc.

Los puertos RS-232 estan disponibles en dos configuraciones diferentes,
aislados y no aislados. Los puertos aislados ofrecen aislamiento entre el puerto

de comunicaciones y el resto del relé.

El puerto COM 1 esta configurado unicamente como puerto no aislado.
Las unidades que tienen una pantalla de MMI utilizan el puerto RS-232 en el
panel frontal como COM 1, lo que desactiva permanentemente el puerto RS-
232 marcado COM 1 en la parte posterior de la unidad. Las unidades que no
tienen un MMI permiten al usuario seleccionar, mediante ajustes de puentes, ya
sea el conector RS-232 frontal o el posterior (marcado COM 1) para que actie
como COM 1.

Todos los puertos RS-232 vienen configurados como DTE.

El puerto COM 2 es de configuracion no aislada y el puerto COM 3 es de

configuracion aislada.

Tambien posee opcionalmente un puerto RS485 con capacidad de
comunicaciones aisladas, disponible si se instala la tarjeta opcional de
comunicaciones auxiliares. Esta configuracion aislada RS-485 ofrece una
excelente calidad de las comunicaciones, recomendada para aplicaciones en
zonas de alto ruido eléctrico o que requieren cables de conexion de mas de 3

metros de longitud.
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Entre los protocolos que traen habilitados los puertos tenemos:

Estandar Ten Byte: protocolo asincrono de 10 bytes orientado a ASCII,
‘especifico para la serie ABB 2000, disponible mediante todos los puertos. Es el
protocolo para comunicar los programas como el ECP y el WinECP con el TPU

a traves del puerto de comunicacion frontal del relevador.

INCOM: es un protocolo sincrono propiedad de ABB. Usa los mismos
comandos que el Ten Byte, pero utiliza un mayor ancho de banda. Solo esta
definido para dos rangos de baudios, 9600 y 1200. Es un protocolo y sistema

de comunicaciones a 2 hilos.

DNP 3.0 (IEC870-5). es un protocolo estadndar para las industrias
eléctricas que permite la comunicacion entre un servidor y dispositivos
esclavos. DNP 3.0 es a protocolo asincrono orientado a byte independiente de
la interfaz fisica del dispositivo. Permite sincronizacion de tiempo y el reporte
de eventos no solicitados. Esta disponible mediante el puerio de

comunicaciones auxiliares.

SPACOM: protocolo asincrono orientado a byte, especifico de ABB,
comun en Europa. Es una implementacion maestro-esclavo implementado en
una gran variedad de interfaces fisicas. Puede estar disponible mediante el

puerto de comunicaciones auxiliares.

MODBUS serial: es un estandar industrial. El protocolo permite a un

dispositivo maestro comunicarse con varios dispositivos esclavos. Es

independiente de la interfaz fisica. Tiene dos emulaciones, UTR (asincrono

orientado a bit) y ASCII (sincrono crientado a byte).
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MODBUS TCP/IP: evolucion del Modbus serial, en el que se usa Ethernet
como el mecanismo para transferir paguetes seriales a través de una LAN.
Estd ganando una gran aceptacion y popularidad debido a que varios
protocolos y transmisiones de red pueden coexistir sin ningun problema, en un

solo cable de red.

MODBUS PLUS: es también un estandar industrial. Permite hasta a 64
dispositivos comunicarse en una sola red usando la técnica token passing. S
redes pueden ser interconectadas para formar una mayor red Modbus Plus. Es
un protocolo de alta velocidad (1 Mb/segundo) que usa varias técnicas
avanzadas para maximizar el ancho de banda. La interfaz fisica para Modbus
Plus es propietaria y esta regulada por el grupo Schneider. En adicion al puerto
estandar RS-232 no aislado delantero o posterior (COM 1) se dispone de las

siguientes opciones de puertos de comunicaciones en la parte posterior:

Opcion O: esta opcion proporciona comunicaciones con RS-232 por medio
del puerto COM 2 no aislado y es adecuada solo en aplicaciones donde la
comunicacion a la unidad es local a través de conexion directa a una PC o
remota a travées de un dispositivo de comunicaciones aislante externo, como un
convertidor de RS-232 a fibra optica, que se conecta al relé utilizando un cable
corto.

Las opciones 1 a 8 se suministran en una tarjeta de comunicaciones
independiente instalada en la unidad. Opcion 1: esta opcion ofrece
comunicaciones con RS-232 por medio del puerto aislado COM 3 para
aislamiento e inmunidad transitoria, y debe usarse donde los cables de
comunicaciones exceden de 10 pies (3 metros) o no hay seguridad de contar

con una tierra comun.
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En general, las comunicaciones con RS-232 estan limitadas a una
distancia maxima de 50 pies (15 metros). Los puertos Aux COM y COM 2 estan
desactivados en esta configuracian.

Opcidn 2: esta opcidn proporciona comunicaciones con RS-232 por medio
del puerto aislado COM 3 y comunicaciones con RS-485 por medio del puerto
Aux COM aislado. El puerto auxiliar es una configuracion RS-485 aislada que
soporta varios protocolos de comunicaciones. Los puertos COM 2 estan

desactivados en esta configuracion.

Opcion 3: esta opcion ofrece disponibilidad de INCOM por medio del
puerto INCOM en aplicaciones donde se utiliza ya sea la red Cutler-Hammer
INCOM o la ABB WRELCOM. Los puertos COM 2 y COM 3 estan desactivados

en esta configuracion.

Opcion 4: esta opcion ofrece comunicaciones con RS-485 por medio del
puerto Aux COM aislado y disponibilidad de INCOM por medio del puerto
aislado INCOM. En esta configuracion, el puerto INCOM ofrece la misma
funcionalidad que la opcion 3. Los puertos COM 2 estan desactivados en esta

configuracion.

Opcion 5: esta opcion ofrece comunicaciones con RS-485 por medio del
puerto aislado Aux COM y es muy recomendable para las aplicaciones que
requieren comunicaciones a distancias de hasta 300 pies (100 metros). La
ventaja de esta opcion respecto al RS-232 es que permite la operacion en red
de mudltiples relés mediante una conexién sencilla de 3 hilos. Los puertos COM

2 y COM 3 estan desactivados en esta configuracion.
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Opcion 6: esta opcidn proporciona un interfaz de alta velocidad con
Modbus Plus por medio del puerto COM 3, y comunicaciones con RS-232 por
medio del puerto COM 2 no aislado. El puerto Aux COM esta desactivado en

esta configuracion.

Opcidn 7: esta opcion proporciona un interfaz de alta velocidad con
Modbus Plus por medio del puerto COM 3 y comunicaciones con RS-485 por
medio del puerto Aux COM aislado. El puerto COM 2 esta desactivado en esta

configuracion.

Opcion 8: esta opcidn proporciona comunicaciones con RS-485 duales por
medio de los puertos Aux COM y COM 3 (DB9) aislado. El puerto COM 2 esta
desactivado en esta configuracion.

Opcién E: esta opcion proporciona Ethernef con par trenzado de 10/100
Mbps vy fibra dptica de 10 Mbps, pero unicamente con el protocolo MODBUS
TCP/IP.

2.24. Métodos de acceso

Para cambiar ajustes, monitorear actividades de medicion y ver registros
de operacion del TPU y el DPU, se puede hacer mediante dos interfaces: el
interfaz hombre-maquina (MMI) vy el programa de comunicaciones extemo
(ECP).

2.241. Interfaz hombre-maquina (MMI)

El MMI consiste de un visualizador de cristal liguido (LCD) de cuatro filas

por veinte caracteres, con iluminacion de fondo, y un panel de acceso de seis
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teclas. Durante la operacion normal, el MMI muestra continuamente cuatro
corrientes por cada devanado. Al ocurrir una falla, el MMI muestra las ocho
magnitudes de corriente al momento de la falla hasta que se reponen los
indicadores. Asimismo, un mensaje FAULTED CURRENTS parpadea en la

primera linea del visualizador, indicando que ocurrio una falla.

En modelos con entradas de voltaje, el MMI muestra continuamente las
corrientes y voltajes del devanado seleccionado. En modelos sin entradas de
voltaje, el MMI muestra continuamente las corrientes de ambos devanados. Se
puede lograr acceso a los ajustes del rele, la medicion y los registros de

operaciones y fallas directamente desde el MMI.

2.2.4.2. Programa de comunicaciones externo

El programa de comunicaciones extemo (ECP) proporciona
comunicaciones de punto a punto con el relé TPU-2000R. Usando el ECP, se
pueden programar facilmente los ajustes para las diversas funciones del TPU-
2000R. El ECP es un programa basado en DOS que puede copiarse en el

disco duro de la computadora.

2.24.3. WinECP

El WIinECP es un programa de interfaz a los relés de proteccion de ABB.
El WInECP reside en una PC y se comunica con el relé a traves de los puertos
de comunicacion en serie de la PC. El WIinECP opera ya sea en linea (On-line)
o fuera de linea (Off-Line). En el modo fuera de linea, WinECP no se comunica
con un relé sino con archivos de datos que podrian haberse guardado desde un

relé o en una sesidon previa con WIinECP.
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El WIinECP actia asimismo como puente de comunicacion con otros
programas del software tales como CurveGen, la herramienta de analisis

oscilografico y el perfil de carga.

Para usar el WinECP, debera contar con una PC clase Pentium o mejor,
Microsoft Windows 95, Windows 98 o Windows NT y ajuste minimo de
resolucion de la pantalla de 800x600.

Cuando se inicia el programa WIinECP, la primera pantalla que aparece,
permite seleccionar el modo de operacion. Se puede escoger si se trabaja
fuera de linea (Off- fine), via acceso directo (la PC esta conectada directamente
al relé), o via acceso remoto (mediante un modem utilizando conexion por

discado o dial-up).

Fuera de linea: en modo Off-Line, se debe seleccionar un archivo de relé
(relay file) o tipo de relé (relay type) para usar informacion guardada
previamente. Si se desea generar una nueva configuracion, se selecciona un
tipo de relé de la lista y luego create catalog number para configurar las

especificaciones del nimero de catalogo.

Acceso directo: si se desea conectar directamente al relé, se selecciona
direct access. Para ello se debe conocer los parametros del puerto de
comunicacion a utilizar. El cable serial que regularmente se requiere es un Nulf
Modem.

Acceso remoto: si se quiere conectar con un relé que esta fuera del sitio

se selecciona remofe access. Aqui se introduce la informacion de discado

(numero de teléfono) para que el médem pueda discar al rele remoto.
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Se debe especificar |la direccion de la unidad (unit address) para el relé del

sitio remoto a acceder.

2.24.4. Limitaciones

Como se puede observar, la mayor limitacion de estos relés
microprocesados esta en el acceso remoto, ya que requieren un modem y una
linea telefonica para la conexion. Esto implica que adicional al canal disponible
en las subestaciones para la comunicacion SCADA, se requeriria una linea

telefonica por cada relé.

Parte del problema esta en los protocolos de comunicacion que soportan,
ya que la mayoria son seriales, y no permiten convivir simultaneamente dos
protocolos a través de una misma linea. Ademas, aunque la mayoria son
estandar, regularmente son implementados en forma distinta dependiendo del

fabricante de los equipos.

El protocolo MODBUS TCP/IP, es un buen intento, pero adin posee una
serie de limitaciones, ya que en esencia es un protocolo serial encapsulado
dentro de TCP/IP. EL nuevo protocolo IEC 61850 puede ser la solucion a todas
estas limitaciones, ya que fue creado utilizando todas las bondades de Ethemnet,
pero lastimosamente, esta opcion implicaria una migracion completa de equipos
de comunicacion, control y proteccion en la subestacion, lo cual adn no es
viable.

Por el momento el encapsulamiento de los protocolos seriales sobre IP
parece ser la mejor solucion, ya que permite, por el mismo canal de
comunicacién, trasladar la informacion SCADA y la gestion remota de los

equipos.
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Adicionalmente, al migrar el tipo de red de la subestacion y los enlaces de
comunicacion a IP, se estd preparado para una implementacion futura de
IEC61850.

2.3. Red de datos de la subestacion

Actualmente la red de datos de la subestacion Mayan Golf, esta enfocada

Unicamente al sistema SCADA.

2.3.1. Caracteristicas

Se tiene implementada una red RS845 a 2 hilos, mediante la cual, Ia UTR

obtiene lecturas de telemetria y estatus de los relés de proteccion.

Se utiliza el protocolo DNP 3.0, el cual como mencionamos anteriormente
es un protocolo maestro-esclavo. La UTR se encuentra configurada como
maestra y frecuentemente esta interrogando a los relevadores, los cuales son
los esclavos, quienes informan acerca de la telemetria y el estatus de los

dispositivos de potencia.

Las sefales de telemetria que se obtienen son voltajes, cormmientes,
potencia real trifasica, potencia reactiva trifésica, potencia aparente trifasica,
factor de potencia y frecuencia. Los estatus que se requieren son: el estado del
interruptor (abierto/cerrado), el estado del recierre (habilitado/deshabilitado), el
estado del disparo de tierra (habilitado / deshabilitado) y en algunos casos el
tipo de falla.
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232. Equipos

Los equipos que se usan actualmente para la red en la subestacion son la
UTR, los relevadores y los convertidores RS232-RS485.

La UTR es marca Telegyr modelo 5700, y cuenta con un puerto RS232
con el protocolo DNP 3.0 habilitado. Hay instalados 5 relevadores de
proteccion, 1 TPU2000R y 4 DPU2000R, todos traen habilitado el protocolo

DNP 3.0 con interfaz RS485 en el puerto de comunicaciones auxiliares.

Para poder conectar la UTR a la red local se utilizan convertidores RS232-
RS485.

2.3.3. Limitaciones
Como se puede observar, la red de datos en la subestacion, Unicamente
es para uso del SCADA y debido a las caracteristicas del puerto y del protocolo

DNP 3.0, no puede coexistir otra aplicacién a través de esta conexion.

Actualmente, no es posible ningun tipo de conexién remota para el

acceso a los relevadores microprocesados.

2.4. Enlace de comunicacion al sitio central

Se tiene solo un enlace desde la subestacion Mayan Golf a la estacién

central y es para uso exclusivo del SCADA.
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2.4.1. Caracteristicas

Este enlace esta asociado a una linea de comunicacion de la maestra
SCADA. Es un canal analdgico punto-multipunto via radio, con una velocidad
maxima de 600 baudios y ciclos de retardos por cada transmision de

aproximadamente 1 segundo.

El protocolo que utiliza es el TGBI79. Se basa en ciclos de polling, en el
cual el punto central interroga una por una a las UTR asociadas, por lo que los
puntos remotos solo transmiten a requerimiento de la maestra. A causa de esto
cuando ocurre un evento en la subestacion, esta no informa hasta que le toca el

turno, por lo que en ocasiones hay retardos de hasta 60 segundos.

Debido a la ubicacion geografica de Mayan Golf, para poder llegar via
radio desde el punto central, se utiliza un sitio de repeticién cerca del volcan de

Pacaya, conocido como Cerro Chino.

2.4.2. Equipos utilizados

La estacidbn central cuenta con puertos de comunicacion RS232
habilitados con el protocolo TG8979 y madem con modulacién FSK. En este
punto se encuentra ademas instalada la estacion base de radio, la antena de

transmision y todos los equipos adicionales.
En la subestacion, la UTR tambien tiene habilitado un puerto RS232 con

protocolo TG8379 y un médem FSK. Hay un radio remoto Motorola de la serie

PRO, la antena que en este caso es una Yagi y todos |los accesorios.
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En el sitio de repeticion esta instalada una repetidora Kenwood compatible

con los otros radios.

2.4.3. Limitaciones

El canal de comunicacion que las subestaciones poseen estd bastante
cbsoleto, su lentitud es tal que ni siquiera es suficiente para la aplicacion
SCADA.

Para permitir un acceso remoto a los relevadores y a la vez mejorar el
canal SCADA, es necesario un cambio completo de los equipos de
comunicacion. Se necesitan radios mas veloces, de tecnologia digital, con
interfaces versétiles para una facil conectividad.

2.5. Red de datos del sitio central

En la estacion central, la Unica red con la que se cuenta es la red de

computadoras de la maestra SCADA.

2.5.1. Caracteristicas

Es una red de area local Ethernet, redundante, con velocidad de 10/100

Mbps con cable UTP categoria 5e.

La redundancia se logra a través de 2 switches y que todos los equipos de

red cuentan con 2 puertos, uno para cada swiich.
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2.5.2. [Equipos utilizados

Se utilizan 2 swifches cisco de 12 puertos cada uno. Todos los puertos
son 10/100BASET, y pueden operar tanto en el modo half como en el modo full
duplex. Todos los equipos de la red estan interconectados a traves de ellos.

Ademas se tienen las tarjetas de red de los equipos, que tambien son
10/100BASET.

2.5.3. Limitaciones

Debido al nimero de equipos de la maestra SCADA, casi no se tienen
puertos libres en los switches. Ademas, dada la importancia de esta red, no es
aconsejable recargarla con ofras aplicaciones, por lo que si se desea una red
para la gestion remota de los |ED, es necesario implementar oftra,

preferiblemente interconectada con la red de corporativa de EEGSA.
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3. PROPUESTA DE EQUIPOS Y TECNOLOGIA A UTILIZAR

Si se desea implementar la gestion remota a los relevadores instalados en
la subestacion Mayan Golf desde el sitio central, es necesario definir varios
aspectos. Las caracteristicas de la red local a instalar en ambos puntos. El
enlace de comunicacion ya que como se puede ver en la seccion anterior el
existente no es factible utilizarlo. Convertidores de interfaz de conexion, debido

a que los relés solo poseen puertos seriales.

La decision debera estar enfocada en la tendencia actual, que son los
protocolos e interfaces de Internet, pero no deberan descuidarse aspectos
como las condiciones adversas a las que van a estar sometidos dentro de la

subestacion (inducciones, interferencias, descargas, humedad, etc.).

Si se analiza un poco, Internet permite la interconexion de equipos de
distintos fabricantes alrededor del mundo, las aplicaciones que pueden
habilitarse en un solo canal, son muy diversas. A la vez que se est3
accediendo a una pagina WEB, se puede estar descargado un archivo,
administrando un equipo, revisando el correo, etc. La conectividad es simple,
una tanjeta de red que se puede conseguir en cualquier venta de computadoras
y el cable requerido se puede fabricar en base al estandar o comprarilo ya
hecho.

3.1. Red area local

Una red completamente integrada con su sistema automatizado necesita

una red local de comunicacion para unir todos los IED entre si.
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Los criterios envueltos en la escogencia de la red son diversos y

complejos. No existe un estandar universalmente aceptado.

Como opciones para la interconexion de los dispositivos de |la subestacion
se pueden mencionar tres estandares disponibles. El estandar RS-232 C, el
RS-485 y las redes Ethernet Industriales.

3.1.1. El estandar RS-232C

El RS-232C es un estandar que constituye la tercera revision de la antigua
norma RS-232, propuesta por la EIA (Asociacion de Industrias Electrénicas),
realizandose postenormente un version intermacional por el CCITT, conocida
como V.24. Las diferencias entre ambas son minimas, por lo que a veces se
habla indistintamente de V.24 y de RS-232C (incluso sin el sufijo C),

refiriéndose siempre al mismo estandar.

La norma RS232 describe |la conexion en serie entre un aparato terminal
de datos (DTE) y una instalacion de comunicacion de datos (DCE) con sus
propiedades eléctricas y mecanicas. Aunque la norma solo define este tipo de
conexion, la interfaz RS232 se ha establecido como estandar general para

transmisiones de datos en serie a fraves de cortas distancias.
3.1.1.1. Seiales y conexiones
Las interfaces DTE y DCE se diferencian basicamente en los pines de su
conexion. Computadoras, UTR, IED, normalmente estan equipados con una

configuracion DTE. Mientras que mdadems, radios, presentan configuraciones
DCE.
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La norma RS232 define un conector SUB-D de 25 pines. Ademas tambien
se ha impuesto, especialmente en el mundo de las computadoras, el conector
SUB-D de 9 pines.

Cada pin puede ser de entrada o de salida, teniendo una funcion

especifica cada uno de ellos.

Las sefiales TXD, DTR y RTS son de salida, mientras que RXD, DSR,
CTS y DCD son de entrada. La masa de referencia para todas las senales es
SG (tierra de sefial). Finalmente, existen otras sefiales como RI (indicador de

llamada) que no son tan utilizadas.

Vea tabla ll, donde se muestra la funcion de los pines R5232.

Tablall. Funcidén de pines RS232

|—_ F‘;:- Funcién
TXD _ Transmitir datos
RXD Recibir datos
DTR 1 Temmninal de Datos Lislo
DSR Equipo de Datos Listo

_ET; Solicitud de Envio
CTS Libre para Envio
DCD Deleccitn de portadora

Fuente: elaboracian propia.
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311.2. Método fisico de transmisién

En la interfaz RS232 se transmiten consecutivamente cada uno de los bits
de datos de un signo como estados de tension a través de una linea de
transmision o de recepcion. Un 1 logico corresponde aqui a un nivel de tension
negativo de -15 a -3V, un 0 logico por el contrario a un nivel de tension positivo
de +3 a +15V referido a la masa comun de sefiales. El transmisor de datos
tiene que generar bajo carga un nivel minimo de +- 5 V, mientras que el
receptor todavia reconoce como sefal valida niveles de +/-3 V. La carga ohmia
permitida tiene que ser mayor de 3 kilo ohmios, la carga capacitativa

ocasionada por la linea de transmisidon esta limitada a 2500 pF.

Vea figura 3, se indica la conectividad entre dos equipos RS232 DTE-
BCE.

Figura3. Conexiones RS232 DTE-DCE

DTE DCE
DEg DB9

)
o
o
=)
i
]

Frotedive GHD
TxD
Bx)
HTS
CTS
bsH
Signal GND
DED
DTH
Bl

O fa = U1 000 N NG
NRo~vovmmn =

Dhp=nRHo~MNW
RRBowonswn -

Fuente: interfaz RS232. Hitp/fwww wut de/e-Bwwww-16-apes-000.php (28/05/2009).
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3.1.1.3. Longitud de cable

La distancia alcanzable entre dos aparatos RS232 depende como en
todos los métodos de transmision en serie del cable usado y de la gama de
baudios. La RS232C define la distancia maxima de 15 m sin consideracion de
la velocidad de transmision. Las versiones mas nuevas del estandar RS232
definen la longitud maxima de cable segun la capacidad de cable, que no se
debe sobrepasar. Seleccionando un cable de baja capacidad
(aproximadamente 50pF/m) puede alcanzarse, sin auxiliares adicionales, una
distancia de maximo 50m. Junto con la longitud de cable tiene que

considerarse siempre la problematica de la diferencia de potencial.

3.1.1.4. Control del flujo de datos

Las interfaces RS232 poseen una multitud de lineas de Handshake, que
en su totalidad solo se necesitan para la conexion de un médem con un aparato
terminal de datos.

El caso mas corriente de conexion entre dos terminales de datos entre si
se puede realizar sin problemas por regla general con un ndmero reducido de
lineas de Handshake. Las entradas de Handshake no necesitadas se ponen en
nivel de liberacidn sencillamente conectando con las salidas propias de
Handshake.

Las nuevas aplicaciones utilizan cada vez mas frecuentemente un
Handshake de Software a través de los signos XON y XOFF. Otra posibilidad
reside en renunciar completamente al control clasico de flujo y en lugar de ello

trabajar con un protocolo de blogue.
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Adicionalmente se realiza aqui un salvamento de los datos mediante
sumas de chequeo, que el receptor tiene que controlar y confirmar al

transmisor.

El RS-232 define especificaciones mecanicas, electricas, funcionales y de

procedimientos tipicos de un protocolo orientado al enlace fisico punto a punto.

3.1.1.5. Limitantes

Como puede verse en el parrafo anterior, el principal inconveniente de la
utilizacion del RS232C es que esta orientado especificamente para aplicaciones
punto a punto, por lo que para interconectar varios equipos se requeririan
enlaces dedicados entre ellos, lo que implica desventajas tanto técnicas como
funcionales. Ademas, se tiene una baja maxima longitud para el cableado, con
lo cual dnicamente es practico utilizarlo para conexiones locales o con una

interfaz adicional que permita eliminar las limitantes.

3.1.2. El estandar R5-485

La interfaz RS485 ha sido desarrollada (analogamente a la interfaz
RS422) para la transmision en serie de datos de alta velocidad a grandes
distancias y encuentra creciente aplicacion en el sector industrial. Pero mientras
que la RS422 sdélo permite la conexion unidireccional de hasta 10 receptores en
un transmisor, la RS485 esta concebida como sistema bus bidireccional con
hasta 32 participantes. Fisicamente las dos interfaces solo se diferencian
minimamente. El bus RS485 puede instalarse tanto como sistema de 2 hilos o
de 4 hilos,
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Esta definido como un sistema en bus de transmision multipunto
diferencial, es ideal para transmitir a altas velocidades sobre largas distancias y
a traveés de canales ruidosos, ya que reduce los ruidos que aparecen en los
voltajes producidos en la linea de transmision. El medio fisico de transmision
es un par entrelazado que admite hasta 32 estaciones en 1 solo hilo. La
transmision diferencial permite multiples drivers dando la posibilidad de una
configuracién multipunto. Al tratarse de un estandar bastante abierto permite

muchas y muy diferentes configuraciones y utilizaciones.

3.1.2.1. Bus de 2 hilos R5485

El bus de 2 hilos RS485 puede tener una longitud maxima de 500 metros.
Los equipos se conectan a este cable a través de una linea adaptadora de
maximo 5 metros de largo. La ventaja de la técnica de 2 hilos reside
esencialmente en la capacidad multimaster, en donde cualquier participante
puede cambiar datos en principio con cualquier otro. El Bus de 2 hilos es
basicamente apto solo para comunicaciones semiduplex. Es decir puesto que
solo hay una via de transmision, siempre puede enviar datos un solo

dispositivo.

3.1.2.2. Bus de 4 hilos RS485

La técnica de 4 hilos sélo puede ser usada por aplicaciones Master/Slave.

3.1.2.3. Método fisico de transmisién

Los datos en serie, se transmiten sin relacion de masa como diferencia de

tension entre dos lineas correspondientes.
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Para cada sefial a transmitir existe un par de conductores que se compone
de una linea de senales invertida y otra no invertida. La linea invertida se
caracteriza por regla general por el indice A o -, mientras que la linea no
invertida lleva B o +. El receptor evallia solamente la diferencia existente entre
ambas lineas, de modo gque las modalidades comunes de perturbacion en la
linea de transmision no falsifican la sefal util. Los transmisores RS485 ponen a
disposicién bajo carga un nivel de salida de £2 V enitre las dos salidas. Los

modulos de recepcion reconocen el nivel de £200 mV como sefal valida.

La asignacion de tensién de diferencia al estado logico se define del modo

siguiente:

A-B < 0.3V
A-B = oV

MARK
SPACE

OFF
ON

Logico 1

Légico 0

3.1.24. Longitud de lineas

Usando un metodo de fransmision simeétrico en combinacion con cables de
pares de baja capacidad y amortiguacion (fwisted pair) pueden realizarse
conexiones muy eficaces a travées de una distancia de hasta 500 m con ratios
de transmision al mismo tiempo altas. El uso de un cable twisted pair de alta
calidad evita por un lado |a diafonia entre |las sefiales transmitidas y por el otro
reduce adicionalmente al efecto del apantallamiento, la sensibilidad de la

instalacion de transmision contra sefales perturbadoras entremezcladas.

3.1.25. Particularidades

Aungue determinado para grandes distancias, entre las que por regla

general son inevitables desplazamientos de potencial, la norma no prescribe
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Figura4. Conexiones RS485 Half Duplex
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Fuente: conversar serie RS232 - RS485. Hitp:/iwww.ejanus.com.ar/catalog/puby/131-0560. pdf
(18/04/2009).

Vea figura 5, muestra la conectividad a cuatro hilos R5485.

Figura5. Conexiones RS485 Full Duplex
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(18/04/2008)
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Supresor de transitorios: en ambientes eléctricamente ruidosos, como es
el caso de una subestacion eléctrica, la linea RS585 puede verse afectada por
picos de tension transitorios que podrian afectar seriamente al circuito
conversor y a las terminales conectada a él. Se deberia de disponer de un
supresor de transitorios de potencia que aisle los picos evitando darios

poienciales.

Conexion de masa: la norma RS485 utiliza fransmisores y receptores del
tipo diferencial, es decir que no necesitan tener una referencia a masa. La
conexion del cable de masa es opcional, pero mejora el apantallamiento contra

el ruido, sin embargo, hay que tener ciertas precauciones antes de realizarla.

La union del cable de masa entre varios nodos de la linea puede generar
circulacion de corrientes importantes, debidas a los distintos potenciales de

tierra que pueden existir entre dichos nodos.

Para solucionar este inconveniente se pueden hacer dos cosas. Conectar
el cable de masa a un solo nodo entre cada dos puntos de conexion o conectar

el cable de masa a todos los nodos, pero con un resistor en serie de 220 ohms.

3.1.2.6. Limitaciones

A pesar de todas las ventajas evidentes del estandar RS485 para conectar
varios equipos en las subestaciones, tiene el inconveniente de que no permite
mezclar varios protocolos por el mismo canal, lo cual hace necesaria la
instalacion de buses RS585 para cada aplicacion que se requiera realizar, por
ejemplo, medicién SCADA de la subestacion, red de gestion de los IED, etc.
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3.1.3. Ethernet industrial

Ethernet industrial es el nombre dado a la utilizacion del protocolo Ethernet
en un entorno industrial, para la automatizacion y control de equipos y

procesos.

Ethernet industrial es una version mas robusta de Ethernel tradicional.
Requiere normas mas estrictas para los equipos e implementaciones, ya que
estan habituailmente en ambientes hostiles (humedad, temperatura,
contaminantes) asi como cerca de grandes fuentes de interferencia
electromagnética. Ademas deben cumplir con mayores exigencias en cuanto a
retardos y disponibilidad. Debido a ello los dispositivos Ethernet industriales

son mucho mas caros que los Ethernet tradicionales.

3.1.3.1. Ethernet

Ethernet es un estandar de redes de computadoras de area local con
acceso al medio por contienda CSMA/CD. EIl nombre viene del concepto fisico
de ether. Ethernet define las caracteristicas de cableado y sefalizacion de nivel
fisico y los formatos de tramas de datos del nivel de enlace de datos del modelo
Osl.

Ethernet sirvio como base para la redaccion del estandar internacional
IEEE 802.3. Usualmente se toman Ethernet e |IEEE 802.3 como sinonimos,
pero se diferencian en uno de los campos de la trama de datos. Las tramas

Ethernet y IEEE 802.3 pueden coexistir en la misma red.
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Ethernet es hoy en dia la tecnologia mas popular y universal para la

implementacion de redes de area local.

3.1.3.2. Historia del Ethernet industrial

El estandar Ethernet a 10 Mbps fue publicado por el IEEE (802.3) en 1985
y rapidamente conquistd el terreno de las comunicaciones de area local en el
entorno ofimatico. En 1993 aparecen los primeros conmutadores full duplex y
Fast Ethernet (100 Mbps) se estandariza en 1995.

En 1999 se publica |la especificacion abierta de ModBus/TCP. Este
protocolo se apoya en TCP a nivel de transporte, IP a nivel de red y Ethernet
para las capas inferiores. En marzo de 2000 la organizacion de fabricantes de
dispositivos DeviceNet adopta el estandar Ethernet/lP. Ethernet/IP se apoya
no solo en Ethernet sino en TCP-UDP/IP para las capas de red y transporte,
aprovechando las ventajas de UDP para transmisiones cortas, repetitivas vy
rapidas y las de TCP para las transmisiones largas y esporadicas gque
requieren mayor seguridad. En el afio 2004, con la publicacion de la norma
IEC 61850, se adoptd Ethernet como la linea a seguir para la red local en las

subestaciones.

3.1.3.2.1. Ventajas iniciales

. La interoperabilidad en las capas 1 y 2 dan a la electronica de red Ethernet

un impulso industrial notable.

° Ofrece a los fabricantes soluciones basadas en diferentes protocolos, lo

cual implica un acceso a mayores mercados.
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Hace mas facil el mantenimiento a los instaladores y disefadores.

3.1.3.2.2. Criticas iniciales

Falta de robustez para el entomo agresivo: los dispositivos Ethernet
iniciales no estaban preparados para las condiciones del entorno industrial
(condensacion de agua, vibraciones, grandes variaciones de temperatura,

etc.).

Adecuacion a estandares industriales: algunas aplicaciones quedaban
excluidas del alcance de los dispositivos Ethernet (aplicaciones marinas,

ferroviarias, electricidad, zonas con riesgo de explosion, etc.)

Garantia de suministro en periodos industriales: la tecnologia Ethernet
maduraba por momentos y los ciclos de vida de los productos que ofrecia

eran cortisimos en relacion con los equipos industriales.

Requerimientos temporales a medida que se acerca a campo. una
caracteristica comun a la mayoria de los buses de campo es que disponen
de un método de acceso determinista. Esto quiere decir que el nivel de
precision temporal con el que se puede predecir que una trama de datos
emitida ahora desde el equipo A va a llegar en el momento X al equipo B
es alto. Ethemet basado en la electronica de hubs no era demasiado
predecible en cuanto a la recepcién de datos debido a la presencia de

colisiones y tiempos de latencia de la propia electronica.

Alimentacion de dispositivos finales a través del bus fisico: muchos buses
de campo permiten ahorrar la instalacion de conexiones adicionales para

la alimentacion de los dispositivos ya que estos se incluyen en el bus de
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datos. Esto cobra importancia en plantas con muchos dispositivos
repartidos por una superficie grande. Esta opcidn no estaba disponible en
el Ethernet de los primeros anos.

Seguridad tanto en electronica de red como en el dispositivo final: la
facilidad de conexion de una red Ethernet provoca un contrapunto en el

sentido que tambien es facil de sabotear.

3.1.3.2.3. Acercamiento actual al entorno

industrial

Evolucidn fisica: la evolucion fisica de los dispositivos Ethernef ha llegado
a un punto en que los diserios tienen una robustez suficiente para tener un

funcionamiento adecuado en condiciones duras de entorno.

MTBF (Mean time between failures): gracias al esfuerzo de disefio, el
tiempo medio entre fallos de los dispositivos de Ethernef industrial es
claramente superior al de los equipos Ethernef ofimatico (tipicamente
superior a 20 anos frente a los 5 habituales de la electronica de red en
empresa).

Alimentacion redundante y con voltajes de control: la nueva electronica
Ethernet puede ofrecer entrada redundante de alimentacion de forma que
los equipos puedan reaccionar frente a un fallo de su fuente de suministro.
Esto sin duda aumenta la disponibilidad del sistema. Dado que estos
equipos suelen ser montados en armarios de control en campo, facilita su
integracion el hecho de que dispongan de alimentacién en continua o

alterna en niveles habituales en dichos armarios.
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Evolucion de topologias hacia la alta disponibilidad: el disefioc de la red de
comunicaciones también influye en la disponibilidad del sistema.
Mejorando la electronica de red mejoramos |la disponibilidad de cada uno
de sus nodos. La forma en que conectamos los distintos nodos entre si
influye en la disponibilidad del sistema en conjunto. Los enlaces
redundantes tradicionales eran gestionados por protocolos de redundancia
con tiempos de reaccion adecuados para redes empresariales pero no
para entornos industriales. En estos Udltimos afos la pérdida de
comunicaciones demasiado larga (segundos) o duplicacion de tramas
puede afectar al buen funcionamiento ¢ sincronismo de los sistemas
distribuidos. Los equipos de Ethernet industrial ofrecen protocolos de
redundancia preparados para reaccionar en tiempos garantizados

inferiores a los 500 mseg.

Requerimientos temporales: el determinismo ha sido un campo de batalla
para los departamentos de desarrollo. El paso de redes compartidas
(hubs) a redes conmutadas (swifches) asi como la tecnologia full duplex
supuso reducir en gran medida la incertidumbre en el comportamiento de
la red. Los tiempos de latencia maximos de cada nodo se miden en
microsegundos. La definicién por parte del IEEE de estandares de calidad
de servicio en capa 2 (802.1q y 802.1d) permite reducir ain mas la
incertidumbre.

Seguridad de red: la seguridad en las redes Ethernet es solventada
mediante metodos de encriptacién de trafico, autenticacion y estrictas

normas de seguridad y accesos.
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3.1.3.3. Ventajas de Ethernet industrial para
subestaciones

Una red de area local Ethernet es tipicamente muy rapida por lo que |a
transferencia de las funciones de medicion, comandos de control, configuracion

y datos historicos entre dispositivos inteligentes en sitio seria también rapida.

Su arquitectura reduce |la complejidad del cableado requerido entre
dispositivos. Mas aun, incrementa el ancho de banda disponible de
comunicacion para realizar actualizaciones y funciones avanzadas tales como
conexiones virtuales, transferencia de archivos, etc. Ethernet tiene una muy
amplia disponibilidad de su hardware y opciones entre una gran cantidad de
proveedores, sin mencionar el apoyo del protocolo de red estédndar en la
industria, soporte multi-estrato y multi-aplicaciones asi como calidad y gran

cantidad de equipos de prueba.

Algunos otros beneficios menos tangibles de una arquitectura Ethemet
incluyen la existencia de una base para futuras actualizaciones, acceso a
equipos de terceros, y un aumento de inter-operabilidad. Especificamente para
la aplicacion requerida, que es la gestion remota de los IED de la
subestaciones, pero con el agregado de transportar otros servicios a través del

mismo canal, Ethernet es de las tres la Unica que lo permite.

3.1.4 Tipo de red LAN seleccionada

Dadas todas las ventajas de Ethernef, expuestas anteriormente, sobre
comunicaciones seriales RS232 y R8485, asi como el hecho de que la norma
IEC61850 la ha adoptado para las redes en subestaciones, la seleccionamos

como la tecnologia a utilizar en este proyecto.
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3.1.41. Medio fisico

El cable de fibra Optica tiene numerosas ventajas para su utilizacion en
una subestacién eléctrica, pero las dos principales son inmunidad al ruido y
aislamiento eléctrico para proteccion de los equipos. Ademas presenta poco
peso, baja atenuacion para su utilizacion a grandes distancias, altas

transferencias de datos y un gran ancho de banda.

Sin embargo a pesar todas estas ventajas, la fibra Optica tiene el
inconveniente que es mas costoso y dificil de instalar. Por este motivo, para
conexiones dentro de una misma caseta en una subestacian, se prefieren pares

cobre.

El cable UTP es el mas utilizado para las redes LAN. Esta compuesto por
varios pares trenzados agrupados todos juntos dentro de una funda de
proteccion. La forma trenzada minimiza el ruido (interferencia eléctrica) u ofras
fuentes de interferencia (motores, relés, transformadores) debido a pares
adyacentes. Es adecuado para una red local que tenga pocos nodos, un

presupuesto limitado, conectividad simple y un ambiente de operacion normal.

El mayor problema de UTP es que es mas susceptible a interferencias
(sefiales de una linea que se mezclan con las de otra linea). La Unica solucion
para esto es utilizar una proteccién. El cable STP (par trenzado apantallado)
utiliza una funda de cobre que es de mejor calidad y protege mejor que la funda
utilizada en el cable UTP. Contiene una cubierta protectora entre los pares y
alrededor de ellos. En un cable STP, los hilos de cobre de un par estan
trenzados en si mismos, lo que da como resultado un cable STP con excelente
proteccion (en otras palabras, mejor proteccion contra interferencias). Tambien

permite una transmisién mas rapida a traveés de distancias mas largas.
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También existe el cable SFTP, el cual ademas de poseer las
caracteristicas de apantallamiento, tiene una cubierta protectora adicional para
proteccion contra rayos ultravioleta y corrosion lo cual lo hace adecuado para

aplicaciones industrales.

La limitante en el uso de los pares de cobre, es que presentan una ruta de
conexion eléctrica para las corrientes de falla entre los equipos, principalmente

si existe un desbalance entre |as tierras fisicas de los equipos.

Lo norma IEC61850, recomienda utilizar pares de cobre, Unicamente si los
equipos estan instalados en una misma caseta, ahora, si es necesario
interconectar algun equipo hacia el patio de la subestacion u otra caseta, es

recomendable el uso de fibra optica.

En este caso, todos los relés a conectar estan instalados en la misma
caseta de control y dadas también las limitaciones economicas del proyecto, se

opta por utilizar cable SFTP.

3.1.41.1. Consideraciones para cables

apantallados

No es recomendable utilizar cables apantallados sin aterrizar en ningin
extremo.

Conectar a tierra los cables apantallados a ambos extremos reduce la
radiacion electromagnética por el principio de la jaula de Faraday, pero puede
introducir /oops de corrientes cuando los dos puntos finales tienen diferente
potencial. La conexién en un solo punto, proporciona proteccién contra los

campos eléctricos y evita los loops de corriente.
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De acuerdo a las consideraciones anteriores, el blindaje del cable debera
de ser continuo desde el transmisor al receptor. Tendra gue conectarse de
acuerdos a los dos métodos siguientes:

Si hay igual potencial en la red de tierra de toda la instalacion bajo todas
las condiciones de operacion, entonces ambos extremos deberan ser

aterrizados.

Si no existe el mismo potencial o el sistema de tierras no es de baja
impedancia o tiene excesivo ruido, entonces solo un extremo del cable debera
aterrizarse. Preferentemente el dispositivo final debera quedar con shield
desconectado antes del conector, ya que algunos equipos tienen aterrizamiento
interno. Vea figura 6, donde se muestra la conexién del blindaje a tierra para

cables UTP apantallados.

FiguraB. Conexion blindaje cables apantallados

Fuente: JAONA e.V. Industrial Ethemet Planning and Installation Guide. p. 39.
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3142 Conectorizacion

Para la conectorizacion de los equipos de la red LAN y de acuerdo a los
requerimientos de cableado para ambientes industriales, se utilizan conectores

Ethernet especiales, para aplicaciones de trabajo pesado.

Vea figura 7, indica los diferentes tipos de conectores utilizados en
Ethernet industrial.

Tabla lll. Conectorizacion equipo Ethernet industrial
*Tyﬁ-e IEC standard Alzo recognizad by |
f12-4 4 pole with [EC 81078-2-101-A1 DOVA PNO
Dcoding
RLJ4E-IPET circular I[EC G107 8-3- 101 DDA
bavonet locking {Wanant 01}
RGE-IPET push-pul IEC#107T&3-108 DA, int2rbus-Club
|ockang Wanant 06}

Fuente: IAONA e.V. Industrial Ethemet Planning and Installation Guide. p. 26.

Pero, que es el IP67 que indica el tipo de conector. Un nimero IP,
diferente al término utilizado en Intemet, es usado para indicar el grado de

proteccion ambiental de conectores en torno a equipos electrénicos.

(i



Estd compuesto de 2 digitos, el primero se refiere a |la proteccion contra

objetos solidos, y el segundo contra objetos liquidos.

Mientras mayor es el nimero, mejor es la proteccion.

Primer digito:

e  0-— No proteccion.

. 1 — Proteccion contra objetos solidos de hasta 50 mm?*.

s 2 — Proteccion contra objetos sdlidos de hasta 12 mm?®.

. 3 — Proteccion contra objetos solidos de hasta 2,5 mm?®.

e 4 — Proteccion contra objetos sdlidos de hasta 1 mm?.

® 5— Proteccion contra el polvo (penetracion limitada, no contra el deposito
perjudicial).

s 6 — Total proteccion contra el polvo.

Segundo digito:

. 0 - No Proteccion.

© 1 - Proteccion contra la caida vertical de gotas de agua (por ejemplo la
condensacion).

o 2 - Proteccion contra rocios directos de agua con hasta 15 grados desde
la vertical.

e 3 - Proteccion contra rocios directos de agua con hasta 60 grados desde
la vertical.

@ 4 - Proteccion contra el rociado de agua desde todas las direcciones
(ingreso limitado permitido).

e 5 - Proteccion contra baja presion, chorros de agua desde todas las
direcciones - ingreso limitado permitido.

s & - Protegido contra chorros de baja presion de agua, permite la entrada

limitada (por ejemplo, la cubierta del buque).
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e« 7 -Protegido contra el efecto de la inmersion entre 15cms y 1 m.

e 8- Proteccion contra largos periodos de inmersion bajo presion.

En el caso de los conectores del cuadro anterior, se puede ver que el
término IP67 se refiere a un conector con total proteccion contra el polvo y que

puede ser sumergido en agua entre 15cms y 1 m.

Lastimosamente el costo de este tipo de conectores es mucho mas
elevado, y este es un factor limitante en el proyecto, por lo que especificamente

se utilizara conectores RJ45 con shield.

3.1.4.3. Equipos

Los equipos Ethernet para las subestiaciones deben ser tan resistentes
como los IED conectados a ellos. La LAN de la subestacion debe ser una parte
integral de las funciones criticas de proteccion y control del sistema y deben
poseer caracteristicas de alta disponibilidad en tiempo real cuando las
condiciones de falla ocurren.

3.1.43.1. Especificaciones

En orden de asegurar una alta disponibilidad los switches Ethernet deben
tener las siguientes caracteristicas:

® Operacion de temperatura a condiciones climaticas extremas, 40 a 85 °C.
° Enfriamiento pasivo, sin ventiladores.

® Fuentes integradas individuales o duales con diferentes voltajes de
alimentacion DC o AC.
° Puertos de fibra dptica para enlaces de corto y largo alcance.
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° Cumplimiento de estandar para Ethernet en subestaciones eléctricas IEC
61850-3.

a MNorma IEEE 1613 para equipos en subestaciones libre de erores bajo
ambientes con interferencias electromagneticas.

° Cumplimiento de otros estandares para ambientes industriales |IEC 61000-
6-2 and IEC 61800-3.

Los estandares recomiendan el uso de swifches administrables con

avanzadas caracteristicas capa 2 y capa 3, entre las que pueden estar:

s«  Negociacion automatica de velocidad de puerto y crossover automatico.

o IEEE 802.3 operacion full duplex (evita por completo las colisiones).

5 IEEE 802.1p QoS (prioridad de los datos en las colas asegurando baja
latencia para aplicaciones criticas que lo requieran).

° IEEE 802.1Q VLAN (redes virtuales para segmentar el trafico y
aplicaciones).

e  MSTP 802.1Q-2005 (formalmente 802.1s).

° IEEE 802.1w rapid spanning free (para crear anillos redundantes evitando
loops infinitos de datos). Aunque hoy en dia para disminuir mas la latencia
se obtienen swifches con eRSTP (RSTP mejorado).

® IEEE 802.3ad (agregacion de enlaces paralelos).

. GMRP para filtrado multicast.

e  Ultimamente también aplica el estandar IEC 62439:2008, utilizado para
redes de automatizacion de alta disponibilidad. Esto se logra
estableciendo un juego de protocolos de comunicacion para la
implementacion de diferentes esquemas de redundancia en la

subestacion.
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Hay una gran variedad de arquitecturas de red que ofrecen diferentes
niveles de rendimiento, costo y redundancia y que pueden ser alcanzables

usando swifches Ethernet gestionados.

3.1.4.3.2. Seleccién equipo

En el mercado existe una gran variedad de equipos que cumplen con los

estandares para su operacion confiable en subestaciones electricas.

La marca Ruggedcom, tiene el switch modelo RSS00G, el cual es un
switch administrable con 8 puertos 10/100 baseTX y 2 puertos de Fibra Optica
giga bit 1000 baseX. Este swifch cumple con todos los requerimientos de
equipo de red para una subestacion eléctrica. Su costo esta aproximadamente

en los 2500 dolares.

Sixnet, tiene un swifch gestionable modelo ET-9MS-1, que cumple con
todos los requerimientos para su uso en la subestacion pero gue no tiene todas
las caracteristicas y ventzjas de la marca Ruggedcom. Su costo esta

aproximadamente en los 1500 dolares.

Cisco, pionera y lider mundial en equipos de red, tiene un swifch
gestionable para uso industrial modelo 2955T-12, con un costo de 1200 doélares.
Este switch, a nivel de soffware supera en gran medida todos los
requerimientos para su uso en aplicaciones eléctricas criticas, pero no cumple
completamente con el estandar IEC61850 para uso rudo, por ejemplo soporta
un maximo de 65 °C cuando la norma establece un maximo de 85 °C. A pesar
de esto es un swilch mucho mas economico, con un gran soporte local, por lo

gue puede ser considerado como una buena opcion.
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Ademas, en la mayoria de subestaciones de EEGSA, los equipos de red

estan instalados dentro de la caseta de contral.

Con base a lo anterior, y tomando muy en cuenta el costo de los equipos,
por la limitante de presupuesto que se tiene, se selecciono el switch Cisco

2955T, para el proyecto de gestion remota en la subestacion Mayan Golf.

Es importante tomar en cuenta que si se desea certificar la automatizacion
de las subestaciones bajo el estandar IEC61850, es necesaric que los equipos
a utilizar lo cumplan, por lo que en este caso la marca Ruggedcom es la mas

adecuada, con el inconveniente de un costo mucho mayor.

3.2. Enlace de comunicacion

Como se menciond anteriormente, el enlace existente en la subestacion
Mayan Golf, es un enlace de radio analégico, el cual no supera los 600 baudios.
Dada la lentitud de este enlace y las caracteristicas técnicas, lo Unico que se

puede transmitir es la comunicacion SCADA.

Es necesario habilitar un enlace de comunicacion de alta velocidad que
pueda transportar, tanto la comunicacion SCADA, la gestion de los IED y otra

aplicacion que fuera necesario.

3.21. TCPIP

El protocolo TCP/IP, responsable de la transmision de datos para Internet,
es hoy por hoy la tecnologia que hace posible transmitir varias aplicaciones por
el mismo enlace. Diversos programas TCP/IP pueden ejecutarse

simultaneamente en Internet.

82




Capitulo 3 — Propuesta de equipos y tecnologia a utilizar

Por ejemplo, pueden abnrse diferentes navegadores de manera
simultanea o navegar por paginas HTML mientras se descarga un archivo de un
FTP. Cada uno de estos programas funciona con un protocolo. A veces el
equipo debe poder distinguir las diferentes fuentes de datos. Por lo tanto, para
facilitar este proceso, a cada una de estas aplicaciones puede serle asignada
una direccion unica en equipo, codificada en 16 bits, conocida como puerto. Por
consiguiente, la combinacion de direccion IP + puerto es una direccion Unica en

el mundo denominada socket.

De esta manera, la direccion IP sirve para identificar de manera Unica un
equipo en la red mientras que el numero de puerto especifica la aplicacion a la
gue se dirigen los datos. Asi, cuando el equipo recibe informacion que va
dirigida a un puerto, los datos se envian a la aplicacién relacionada. Si se trata
de una solicitud enviada a la aplicacién, la aplicacién se denomina aplicacion
servidor. Si se trata de una respuesta, entonces hablamos de una aplicacion

cliente.

El proceso que consiste en poder enviar informacion desde varias
aplicaciones a través de una conexion se denomina multiplexacion y el proceso
inverso demultiplexacion. Estas operaciones se pueden realizar gracias al

puerto.

Existen miles de puertos (codificados en 16 bits, es decir que se cuenta
con 65536 posibilidades). Es por ello que la IANA (Agencia de Asignacion de
Numeros de Intemet) desarrolld una aplicacion estandar para ayudar con las

configuraciones de red.

Los puertos del 0 al 1023 son los puertos conocidos o reservados.

83




En términos generales, estan reservados para procesos del sistema o
programas ejecutados por usuarios privilegiados. Sin embargo, un
administrador de red puede conectar servicios con puertos de su eleccion. Los
puertos del 1024 al 49151 son los puertos registrados. Los puertos del 49152 al
65535 son los puertos dinamicos ylo privados.

Vea tabla IV, que indica algunos de los puertos mas utilizados.

Tabla V. Puertos TCP/IP

Puerto Servicio 0 aplicacion
21 ~FTP
23 Telnel,
25 SMTP
53 Sistema de nombre de dominio
63 Whois
110 POP3
80 HTfP{

Fuente: puertos TCP/IP. Http:/les kioskea.net/contents/internet/port.php3 (25/01/2009).

3.2.2. Tecnologia seleccionada
Dadas las caracteristicas anteriormente expuestas de los enlaces IP, que
permiten transportar varias aplicaciones por el mismo canal, es necesario que

la tecnologia de equipos a escoger vaya orientada en esta linea.

Para ellos se visualizan dos escenarios.
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3.2.2.1. Enlace de comunicacion subcontratado

Consiste en subcontratar un enlace IP con un proveedor de servicios. En
el caso de EEGSA, todos los enlaces se manejan con el proveedor NAVEGA.

Un enlace de 256 kbps con este proveedor ronda por aproximadamente
190 délares.

Entre las desventajas de subcontratar el enlace estan el reducido ancho
de banda, lo cual presentaria limitaciones en el futuro cuando se deseara
transportar aplicaciones con un requerimiento mayor, como es el caso de video

vigilancia.

Adicionalmente, en situaciones criticas, cuando se tienen fallas grandes
en la red eléctrica, y es necesario realizar maniocbras remotas para restablecer
el servicio, ocurre que también el proveedor del enlace de comunicacion tiene
problemas, ya que la falta de electricidad también les afecta. Ademas, dado su
gran numero de clientes, EEGSA no esta siempre dentro de su primera
prioridad, con lo cual tanto a ellos como a EEGSA se les dificulta restablecer los

servicios, por la interdependencia existente.

3.2.2.2. Enlace de comunicacion propio

En el area eléctrica, cuando se desea implementar un enlace de
comunicacion, siempre se buscan equipos gue se adapten a la tecnologia de
automatizacion existente y que a la vez faciliten la interconexion.
Lastimosamente estos proveedores no siempre tienen equipos con la mas

reciente tecnologia.
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Lo recomendable es implementar los enlaces basandose en la tecnologia

y equipos de punta y después adaptar los equipos de la subestacion a ellos.

Entre los principales proveedores de tecnologia de banda ancha para
enlaces estan, Airspan, Motorola, Alvarion, Redline. Dentro de estos
proveedores, Motorola posee la linea de equipos Canopy, los cuales tienen un
costo bastante competitivo con relacion a otros similares (basandonos en
cotizaciones previas realizadas). El modelo del Backhaul disponible es el
5700BH20, el cual tienen un alcance maximo de 54 kilometros y proporciona un
ancho de banda de 20 Mbps. Opera en la banda ISM de 5725-5850 MHz,
proporcionando un throughput de 14,0 Mbps y una latencia total de 2,5 mseg,
soporta cifrado DES lo que incrementa la seguridad de los datos.

La implementacion de un enlace propio wireless, posee varias ventajas
sobre un enlace subcontratado. El ancho de banda es muy superior al ancho
de banda que es factible contratar. Con relacion a las contingencias, se tiene
un control total sobre su resolucién, ya que seria la unidad de comunicaciones
de EEGSA |a dnica responsable de resolverlas en el menor tiempo posible, pero

mas aun, de evitar que estas contingencias ocurran.

Por todo lo anterior se toma la decision de implementar un enlace de

comunicacion propio utilizando equipos Canopy 5700BH20 de Motorola.

3.2.3. Especificaciones equipos

Los equipos Canopy a utilizar tienen las siguientes caracteristicas.

e  Descripcion: 5,7 GHz Backhaul, 20 Mbps
e  Numero de parte: 5700BH20
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Tasa de sefalizacion: 20 Mbps

LOS con reflectores a ambos lados: 35 millas (56 km)
Throughput agregado: 14,0 Mbps
Banda de frecuencia: ISM 5725-5850 MHz
Ancho del canal: 20 MHz
Espaciamiento entre canales: S MHz
Modulacion: FSK

Metodo de acceso: TDD

Relacién carrierlinterference: Clh<3dB
Sensibilidad nominal del receptor:  -79 (dBm)
Ganancia antena integrada: 7 dBi

Ganancia plato reflector: 17 dBi

EIRP 30 (dB)
Potencia: 1W

Potencia DC tipica:

034A, a24VDC=82W

Temperatura: 40°Ca+55°C
Velocidad del viento: 190 km/h

Peso: 1 lb.

Interfaz de servicios: Fast Ethernet
Cifrado: DES

Latencia: 2,5 mseg

Protocolos usados:

IPV4, UDP, TCP, ICMP, Telnet,
HTTP, FTP, SNMP.

Administracion de red: HTTP, TELNET, FTP, SNMP

Version Zc.

Vea |a figura 7, que muestra una imagen de los equipos Canopy utilizados.
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Figura7. Equipo Canopy 5700BH20

Fuente: Motorola. Canopy Sysfem Release 8 User Guide. p. 51.

3.2.4. Componentes del sistema Canopy

3.2.4.1. Médulos de enlace punto a punto Backhaul (BH)

Los moédulos Backhaul son los dispositivos principales para crear el enlace
punto a punto. Como se menciono anteriormente, se deben de configurar como
timing master (BHM) o como un timing slave (BHS). El termino Master-Slave se
refiere a la sincronia que se establece en el enlace. El Master es el que tiene la

sincronia y se la transfiere al Slave.

3.24.2. Mddulo CMM Micro

Es el responsable de proporcionar sincronia a todos equipos de la red
Canopy.
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Para ello se utiliza un receptor GPS que suministra la sincronizacion.
Adicionalmente el CMM Micro tiene un Switch Ethernet el cual proporciona
conexiones Ethernet y alimentacion ya sea para varios equipos Backhaul

Master en el lugar o para un cluster de Access Foints.

En el caso de que unicamente se vaya a realizar un enlace punto a punto
y No se requiera instalar mas equipos, puedo no utilizarse el CMM Micro. En
este caso es necesario configurar el Backhaul Master para que genere

internamente su propia sincronia.

3.24.3. Antena GPS

Esta antena alimenta el receptor GPS en el CMM Micro, lo cual genera
pulsos de sincronizacion precisos en el sistema.

3.24.4. Cables

Canopy utiliza para datos y la alimentacion cables STP Categoria 5 con
conectores RJ45 y para |la antena GPS utiliza cable coaxial LMR-200.

3.2.4.5. Reflector

El plato del reflector pasivo 27RD extiende el rango de distancia de un
modulo y enfoca el rayo de luz dentro de un angulo angosto, la porcion interna
de la antena de un modulo ilumina el plato del reflector pasivo desde una

posicion compensada.
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3.24.6. Supresor de sobrecargas (SS)

El equipo 300SS proporciona un trayecto de puesta a tierra para proteger

los equipos contra sobrecargas.

3.24.7. Fuente POE

Es una fuente de voltaje power over Ethernet que es utilizada cuando no
se cuenta con un modulo CMM Micro y por lo tanto se encarga de insertar el
voltaje de alimentacion para el equipo a través del mismo cable Ethernet de
datos.

3.2.5. Método de instalacidn

Para la instalacion de los equipos es necesario configurar en primer lugar

los modulos Backhaul.

Esto médulos traen de fabrica |la direccion IP 169.254.1.1. Se les conecta
un cable Ethemnet recto y a través de una fuente POE se les proporciona
alimentacion. En el otro extremo de la fuente POE se conecta otro cable

Ethernet recto hacia una laptop.

La /aptop se configura como con una direccion IP fija en el rango de red

169.254.0.0 para que pueda comunicarse con los modulos Canopy.

En la laptop y a traves de un navegador se accede al WEB manager del
equipo en la direccion 169.2541.1. Con este WEB se pueden hacer las
configuraciones basicas para levantar el enlace punto a punto. Las

configuraciones basicas que tienen que realizarse son |as siguientes:
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Timing mode: se configura el BH ya sea como fiming master o fiming
slave. Como timing master el equipo va a ser fuente de sincronia y como
timing sfave el equipo recibira la sincronia del otro modulo. Cuando se
hace algun cambio en fiming mode, es necesario guardar y reiniciar el
equipo, ya que la pantalla de configuracion cambia pues se habilitan o

deshabilitan algunas funciones.

Link speeds: aqui se especifica el modo y velocidad de la conexion
Ethernet del equipo. De fabrica viene con todas las velocidades
habilitadas. Se recomienda configurarle una velocidad especifica, pero los
equipos que se conecten a él deben de estar en el modo auto o con la
misma velocidad que se le configurd al equipo.

Sync input. se establece aqui como va a obtener la sincronizacion el BH
Master. El BH Slave no tiene esta opcion ya que recibe la sincronia a
traves del enlace con el BH Master.

La entrada de sincronia se selecciona dentro de las siguientes 3 opciones:

Select sync to received signal (power port). con esta opcion la sincronia
entra al equipo por el puerto de alimentacion y datos, esto se configura
cuando el BHM se conecta a un CMM Micro, ya que este inserta la

sincronia en el mismo cable de datos.

Select sync to received signal (timing port): con esta opcion la sincronia
entra al equipo por el fimming port, esto se configura cuando el BHM se
conecta a un CMM2 un AP u otro BH Slave que pueda transferir la
sincronia por este puerto.
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Select generate sync signal: se configura el BHM para generar su propia
sincronia, cuando no se tiene una fuente de sincronia dentro del enlace y
solo cuando no hay otros AP o BHM instalados en el mismo punto. Ya
que si hay varios equipos Masfer en un mismo lugar, y todos se configuran
para generar su propia sincronia, la sincronia entre ellos va a ser

diferente, por lo que podran interferirse entre si.

Todo esto se configura en la ventana de configuracion general del equipo.

En la ventana de configuracion IP se configura lo siguiente:

Direccion IP: la cual debe estar dentro del rango de direcciones de la red a
utilizar. Se debe configurar también la mascara de subred y el gateway.
Tomar en cuenta que si se cambia la |IP del equipo, en el momento de
salvar los cambios y reiniciar es necesario cambiar también la IP de la
laptop a una del mismo rango de la asignada al equipo, para poder tener
conectividad.

En la ventana de configuracion de radio se configura lo siguiente:

Radio frequency camer. establece la frecuencia en la cual el BHM va a
transmitir. Por default el equipo no trae configurada una. Debe de
escogerse la frecuencia mas adecuada utilizando el analizador de
espectro que el equipo trae, para evitar utilizar una frecuencia con
demasiada interferencia.
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. Color code: especifica un valor entre 0 y 254, para propositos de
diferenciar enlaces, por lo que tanto el BHM y el BHS deben tener el
mismo para que puedan comunicarse. De fabrica vienen con el color code
de 0.

o Transmitter output power. en las bandas libres |la potencia de los equipos
esta regulada para permitir convivir varios usuarios con el minimo de
interferencias entre ellos. Por lo tanto, cuando los equipos son para
utilizarse en bandas no licenciadas, es necesario ajustar este parametro
para asegurar cumplir con los estandares y regulaciones, tomando en

cuenta también, la ganancia de las antenas y |la pérdida de los cables.

Adicionalmente se pueden configurar otros parametros como el SNMP,
seguridad (donde se pueden habilitar los métodos de autenticacion y cifrado a

utilizar) y diferenciacion de servicio para aplicar prioridades de datos.

Un Backhaul Slave, se configura de manera idéntica, unicamente se

tienen los siguientes cambios:

En la ventana general, se configura el modo de arrangue del equipo

cuando no tiene conexion Ethernet. Estos pueden ser:

® FPower up in aim mode; el BHS arranca en modo de alineacion, el cual es
utilizado para alinear el enlace ya que la portadora se mantiene constante.
Cuando el equipo detecta una conexion Ethernet automaticamente se
resetea a modo de operacion.
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Power up in operational mode: el BHS arranca en modo de operacion y se

intenta registra con el BHM.

Para el BHS en la ventana de configuracion de radio, se configura

diferente al BHM, lo siguiente:

Custom radio frequency scan selection list. se especifica la frecuencia que

el BHS debe escanear para encontrar el BHM. Si se seleccionan todas las

frecuencias entonces el BHS hace un bamrido de todo el canal para

encontrar la frecuencia del BHM, si se selecciona solo una, entonces el

escaneo es solo de esa frecuencia.

Cuando los equipos ya estan configurados se procede a instalarlos

adecuadamente en la torre, siquiendo todas las medidas necesarias de una

adecuada instalacién. Para la alineacion, ya teniendo un perfil del enlace, el

equipo cuenta con una pagina que proporciona valores de RSS! y de calidad de

sefal (conocido como jitter) que permiten facilitar el proceso.

Vea la tabla V., indica los rangos de valores de jitfer y su interpretacion.

TablaV. Valores del jitter

I ) Calidad
Alta Calidad Pobre
Cuestionable
Operacion 1X 0-4 5-14 15
Operacion 2X )

|

-9 10-14 | 15

Fuente: elaboracion propia.
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Hay disponibles también audifonos de alineacion que se conectan al
puerto RJ11 del equipo y que permiten mediante tonos audibles alinear
faciimente las antenas. Un sonido mas continuo se refiere a un alto nivel de

sefal, y un mayor volumen se refiere a una mejor calidad de senal.

3.2.6. Calculo del enlace

Para el calculo del enlace, Canopy tiene un software que cuenta con todos
los parametros de los equipos, solo se ingresan datos especificos del enlace,

con el cual obtenemos el perfil y los resultados esperados.

El software es el PTP Link Estimator v6.00, herramienta programada en
Excel. En este caso se requiere tener un enlace desde el edificio de la
Segunda Avenida de EEGSA y la subestacién Mayan Golf. Entre estos dos
puntos no existe linea vista, por lo que es necesario utilizar un sitio de

repeticion.
EEGSA cuenta con un punto de repeticion por San Vicente Pacaya en el
sitio denominado Cerro Chino, por lo que el enlace consistira en dos tramos,

uno de Segunda Avenida a Cerro Chino y el otro de Cerro Chino a Mayan Golf.

Las antenas se instalaran en las estructuras donde estan actualmente las
antenas de radio analdégico.

Vea la tabla VI, donde se indican los datos de las ubicaciones para los

enlaces de comunicacion.
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TablaVl. Ubicaciones para enlace de datos

Alturas Altura | Distancia
(m) Coordenadas Antenas|  (km)
| Segunda R P————
Bvenide 1506 iM 38 2?,!3_?\! S0° 31" 054" W 24 29,42
Cerro Chino | 2125 ] 14° 23' 306" N|90° 36' 366" W 24
Cerro Chino | 2125 |14° 23 306" N|90° 36' 366" W 24 12 50
Mayan Golf | 1293.1|14° 30' 05,7" N |90° 35' 076" W 20 !

Fuente: elaboracion propia.

Estos datos se ingresan en el Link Estimator obteniéndose los perfiles
para los dos trayectos.

Vea las figuras 8 y 9 que muestran los perfiles de ambos enlaces.

Figura8. Perfil del enlace Cerro Chino - segunda avenida
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Figura9. Perfil del enlace Cerro Chino - Mayan Golf
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Fuenie: Motorola. Sofiware PTR Link Estimator. ersion 6.00.

De acuerdo a los perfiles y al hecho de que ambos enlaces no superan los
56 kilometros maximo, ya que el mas grande tiene una distancia de 29
kilometros se concluye gue ambos enlaces son factibles y Unicamente queda

proceder con la instalacion.

3.3. Interfaz para IlED

En Mayan Golf los IED que se tiene son marca ABB, tanto DPU 2000R
como TPU 2000R. Estos para su configuracion tienen un puerto RS232 DTE y
para los datos SCADA un puerto RS485 aislado. Todas las subestaciones de
EEGSA, tienen IED que se configuran de esta forma, cambiar inmediatamente
todos los relés para que soporten acceso via |IP, es algo extremadamente caro
y complicado. Lo mas adecuado, es adaptar los IED existentes para que
puedan gestionarse a través de un enlace IP, y establecer, que a partir de aqui,
todos los nuevos equipos deban venir con esta caracteristica para evitar gastos

extras y complicaciones por el uso de interfaces.
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En el mercado existen interfaces y soffware que se adaptan exactamente
a esta necesidad. Son convertidores RS232 a Ethernet en el lado del IED, y en
el punto remoto, se utiliza un software que emula un puerto virtual COM en la
computadora. El WIinECP interpreta que esta conectado directamente a un
puerto serie, cuando en realidad lo hace a través de Ethemnet.

3.3.1. Equipo a utilizar

Se utilizara el convertidor Netport modelo AMC232LAN de la marca
Alphamicro, que tiene un costo aproximado de 90 dodlares. Netport es un
convertidor R5232 a Ethernef, que habilita 2 un equipo que posee un puerto
serial de configuracion, para ser accesado remotamente a través de cualquier
red con tecnologia IP. Vea la figura 10, que muestra el uso del convertidor
RS232 a Ethernet.

Figura 10. Netport

L Sthamet Hub
\ T , or Switch

Equipmar

Fuente: Netport Quick Start Guide.
Http:/fiwww.openxira.co.uk/sites/openxtra.co.ukffiles/download/Netport_Quick_Start_Guide V1.1
_pdf (06/04/2009).
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El Netport tiene un puerto R5232 DTE el cual se conecta al IED, y un
puerto Ethernet UTP RJ45, el cual se conecta a la LAN de la subestacion.

El rango de voltaje de alimentacion del convertidor va de 7,5 a 24 Vdc, el

cual es un voltaje disponible en |la subestaciaon.

3.3.2. Software a utilizar

Para el acceso remoto, como se menciond anteriormente, se utilizara un
puerto virtual COM o redirector de puerto serial. Este redirector de puerto
serial, crea puentes de dos vias enire una aplicacion serie y un puerto

especifico TCP en una direccion IP especifica.

Para ello se requiere instalar, en la computadora desde donde se hara el
acceso remoto, el software de puerto virtual. Una vez instalado el software, se
crean automaticamente todos los puertos virtuales requeridos, asociando cada
puerto a la direccion IP del convertidor Ethernet a serial instalado en el equipo
remoto. Adicionalmente se configura el nimero de puerto TCP a utilizar para
transportar la aplicacion en la red IP. El convertidor remoto debe tener

configurado para recepcion de datos, el mismo puerto TCP.

El proceso que se lleva a cabo se describe a continuacion.

Cuando se requiere una conexion remota a un |ED, utilizando el software
WINnECP. En primer lugar se debe verificar que el software redirector de puerto
esté instalado en la computadora y los puertos virtuales estén configurados con

la direccion IP del convertidor Ethernet a serial conectado al IED que se desea
acceder.
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Se abre el software y en la configuracion de acceso se selecciona el
puerto virtual adecuado. El puerto virtual crea un puente entre este y el

convertidor remoto con la direccion IP que tiene configurado dicho puerto.

En el otro extremo, el convertidor IP a serial, al recibir los datos por el

puerto Ethernet, los pasa al puerto COM, transfiriéndolos al IED conectado a él.

En direccion contraria, el proceso es inverso. El IED responde a traves de
su puerto serial de configuracion, esta informacion es encapsulada en IP por
medio del convertidor el cual la envia de regreso hasta la direccién IP de la
computadora que lo interrogd, por el puerto TCP correspondiente. Al llegar el
mensaje de respuesta a la PC, esta recibe la informacion por su puerto Ethernet
pero el software redirector traslada dichos datos al puerto COM virtual
correspondiente.

En la PC, los puertos TCP que se deben configurar para encapsular la
aplicacion van del 3001 al 30XX. Utilizar otros puertos puede provocar que los
datos sean corrompidos por ofros protocolos o causar una perdida total. En el
convertidor remoto, se deberian de configurar los mismos puertos TCP, pero a
causa de un offset interno es necesario sumar 11000 al nimero de puerto. En
otras palabras, si los rangos de puerto en la PC van de 3001 a 3099, en el

convertidor van de 14001 a 14099 respectivamente.

3.4. Red de datos del sitio central

En el sitio central, lo que se tiene es una pequena red LAN redundante,

utilizada para la estacion Maestra SCADA.
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El propésito de esta red es comunicar los servidores SCADA (primario y
respaldo) con las Workstations y los servidores de comunicacion. Para
asegurar un alto grado de confiabilidad, la red utiliza dos switches, formando
LAN independientes (A y B). Ambas redes pueden llevar todo el trafico en
ausencia de la otra, pero cuando ambas estan presentes se crean un balance

para asegurar un mejor rendimiento.

Por razones de seguridad esta red habia estado aislada de la red
corporativa de EEGSA, lo cual dificultaba demasiado la administracion de los
equipos. Posteriormente se realizd una interconexion entre ambas redes,
utilizando un router, pero se limitd el acceso solo a usuarios especificos. Esto
facilitd mucho las cosas ya que permitié acceder a los servidores de la Maestra

SCADA desde cualquier punto de la red corporativa de EEGSA.

Para el acceso remoto a los IED, utilizando enlaces IP, se considera que
lo mas adecuado, es instalar una red independiente a la del SCADA, tanto por
seguridad, como para evitar afectar el rendimiento de esta ditima. Los rangos
de direcciones |IP deben seleccionarse adecuadamente para facilitar una
interconexion futura. Es imprescindible también, habilitar esta nueva red, como
parte de la red corporativa de EEGSA, para permitir que el acceso a los IED
pueda realizarse desde cualquier PC, cuidando siempre aspectos de
seguridad.

Por dltimo, actualmente se tiene la capacidad de habilitar conexiones VPN
desde el Internet hasta la red corporativa de EEGSA, con lo cual, si se cuenta
con los permisos y accesos necesarios, se puede tambien acceder a los IED

desde cualquier punto utilizando una conexion VPN segura,
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3.41. Equipos

Lo gue se necesita inicialmente para |a red de datos central es un switch
Ethernet para la interconexion del equipo de comunicacion Canopy vy la PC local
de gestion. Ademas es necesario interconectar la red a la red corporativa de
EEGSA, tanto para extender el area de acceso, como para utilizar los servicios

que posee (DHCP, DNS, SNMP, Internet, antivirus corparativo, etc.)

Los servicios y equipos necesarios para una red LAN son muy variados,
en este proyecto se implementa solo lo basico, pero es importante mencionar
gue este es un aspecto que debe de estudiarse y analizarse mucho mas

profundamente, principalmente en lo que se refiere a seguridad informatica.
3.4.2. Especificaciones
Para lograr interoperabilidad con los equipos de red en Mayan Golf, el
swifch central sera también Cisco 2955T-12, aunque en un futuro puede

reemplazarse por uno de mayor capacidad, y este utilizarse en otra

subestacion.
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4. INSTALACION DE LOS EQUIPOS

Esta ultima fase comprendic el montaje, instalacién y configuracion de
equipos y redes, adaptacion de interfaces, instalacion de soffware necesario en
las PC correspondientes y pruebas finales para verificar la funcionalidad y

desempefio del sistema instalado.

4.1. Instalacion equipos sitio central

En el sitio central se instald un switch Cisco 2955T, con varias VLAN
configuradas para aislar el trafico entre las diferentes aplicaciones.
Adicionalmente se usG un router propiedad del departamento de informatica de
EEGSA, el cual se utilizd como gafeway para comunicacién entre las VLAN y
ademas como puente de acceso a la red corporativa. Las configuraciones a
este router se solicitaron al area correspondiente ya que no se tenian permisos

de acceso.

El switch cisco 2955T tiene 12 puertos 10/100Base-TX (slof 0) y 2 puertos
de uplink 10/100/1000Base-T (slot 1). Los 12 puertos 10/100 Base-TX se
utilizaron para todos los dispositivos locales, computadoras, servidores,
interfaces, teléfonos, etc. A estos puertos se les asignaron las VLAN
correspondientes para segmentar el trafico de la red. Los puerios uplink se
configuraron en modo trunking, uno para conectarse hacia el roufer de acceso a

la red corporativa, y el otro hacia el equipo Canopy. Se configuraron las

siguientes VLAN.




VLAN 1 con direcciones en el rango de 172212540 y mascara
2552552550 esla VLAN nativa y se le configurd la direccion IP de todos los
switches de la red y los equipos Canopy. Para el switch central la direccidn IP
es 172.21.25410 y para el equipo Canopy 172.21.254.101. El gateway,

configurado como una subinterfaz en el roufer es 172.21.254 1.

La VLAN 101 con direcciones en el rango de 172.21.1.0 y mascara
255.255.255.0 es la VLAN IED vy sirve para poder acceder a todos los IED de
las subestaciones, en este caso, los |ED de la subestacion Mayan Golf. El

gateway configurado como una subinterfaz en el router es 172.21.1.1.

En el switch central, se usé el puerto 0/1 para esta VLAN, por lo que se
puede instalar en este puerto una PC de acceso remoto a los |IED, aunque
como se tiene el router es posible configurar la comunicacion desde otro punto
en la red corporativa.

Adicionalmente se tiene la VLAN 102 SCADA en la red 172.21.2.0
mascara 255.255.255.0, gateway 172.21.2.1 y puerto 0/2 del switch. VLAN 103
Video en la red 172.21.3.0 mascara 255.255.255.0, gateway 1722131 y
puertc 0/3 del switch. VLAN 104 Voz en la red 172.21.4.0 mascara
255.255.255.0, gateway 172.21.4.1 y puerto 0/4 del switch.

Vea la tabla VI, indica un resumen de la distribucion de VLAN vy
direcciones IP en el switch central.

104




Capitulo 4 — Instalacion de los equipos

Tabla VIl. Configuracion direcciones IP en swifch central
| Puerto
Direccion de | Mascara de )
VLAN | Nombre Gateway Switch
Red Subred
E Central
| Puertos sin
VLAN
1 Nativa | 172.21.254.0 | 255.255.255.0 | 172.21.254.1 Tag de
VLAN
VLAN )
- IED 172.21.1.0 255.255.255.0 172.21.11 0M
| VLAN
102 SCADA 172.21.2.0 2552552550 172.21.2.1 0/2
VLAN ]
T Video 172.21.3.0 2552552550 172.21.31 0/3
VLAN . D
i34 Voz 172.21.4.0 255.255.255.0 172.21.4.1 0/4

Fuente: elaboracion propia.

Como se mencion¢ anteriormente los puertos de uplink se configuraron

como puertos de frunking, el primero 1/1 hacia el router y el segundo 1/2 al
equipo Canopy.
4.1.1.

Montaje mecanico

La parte trasera del Swifch Cisco Catalys 2955 tiene un riel de montaje

DIN, el cual posibilita una facil instalacion.

Vea la figura 10, muestra el montaje del router Cisco 2955.
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Figura 11. Montaje mecanico router Cisco 2955

104560

Fuente: Cafalysf 2055 Switch Installafion Notes.
Hitp/lwww cisco comfen/US/docs/switchesflan/catalyst2955/hardware/installation/55dincip. htrnl
{16/04/2009)

Para prevenir un sobrecalentamiento del switch es recomendable una
distancia minima de 3 pulgadas entre el swifch y ofro dispositivos, hacia arriba,

hacia abajo o hacia los lados.

4.1.2. Configuracion

Para la configuracién inicial del switch se hizo a través del puerto de

consola y el puerto COM del ordenador, utilizando hyperterminal de Windows.

Los parametros configurados para el acceso fueron:

° 9600 baudios

e B8 bits de datos

. Sin paridad

. 1 bit de parada

. Sin control de flujo
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4.1.2.1. Asignacion de nombre y contrasefias

Para la configuracion se inicié con la asignacion de un nombre exclusivo al
switch y las contrasefas correspondientes, esto en el modo de configuracion

global y mediante los siguientes comandos:

Switch=enable

Switch#configure terminal
Switch(configy#hostname SW_SEGUNDA
SW_SEGUNDA(configj#enable password 1234
SW_SEGUNDA(configi#enable secret 1234
SW_SEGUNDA(config)#line console 0

SW SEGUNDA(configline#flogin
SW_SEGUNDA(config-line)#password 1234
SW_SEGUNDA(configf#line vty 0 4
SW_SEGUNDA(config-line #login
SW_SEGUNDA(configline #password 1234

41.2.2. Asignacion de direccién IP

Para configurar la direccion IP se hizo sobre una interfaz de VLAN. Por
defecto la VLAN 1 es VLAN nativa del swifch, al asignar un direccionamiento a
la interfaz VLAN 1 se puede administrar el dispositivo via telnet o WEB.

SW_SEGUNDA(config)#interface VLAN 1
SW_SEGUNDA(config-VLAN)#ip address 172.21.254.10 255.255.255.0
SW_SEGUNDA(config-VLAN}¥no shutdown

SW_SEGUNDA(config)#ip default-gateway 172.21.254 1
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41.2.3. Configuracién de puertos

En este apartado se configuraron los puertos con sus parametros
correspondientes de velocidad que puede ser 10, 100 o auto y el modo fulf
duplex, half duplex o automatico.

SW_SEGUNDA(configi#interface FastEthermet 0/1
SW_SEGUNDA(config-ifj#speed auto
SW_SEGUNDA(config-if##duplex auto

De esta misma forma se configuraron los otros puertos del switch.

4.1.24. Configuracion de VLAN

Se configuré la VLAN 101 con el nombre IED ya que es la usada para
acceder a los IED de |a subestacion, y se asigné al puerto 0/1.

SW_SEGUNDA#VLAN database
SW_SEGUNDA(VLAN#VLAN 101 name IED
SW_SEGUNDA(VLAN y#exit
SW_SEGUNDA(configi#interface FastEthernet 0/1
SW_SEGUNDA(config-if#switchport access VLAN 101

De manera adicional se pueden crear otras VLAN para aplicaciones
adicionales que quisieran trasladarse por lared. Se configuré la VAN 102 para
SCADA con el puerto 0/2. La VLAN 103 para Video con el puerto 0/3. La VLAN
104 para Voz con el puerto 0/4.
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SW_SEGUNDA#VLAN database
SW_SEGUNDA(VLAN#VLAN 102 name SCADA
SW_SEGUNDA(VLAN)#VLAN 103 name Video
SW_SEGUNDA(VLANR#VLAN 104 name Voz
SW_SEGUNDA(VLAN p#exit
SW_SEGUNDA(configj#interface FastEthernet 0/2
SW_SEGUNDA(config-ifj#switchport access VLAN 102
SW_SEGUNDA(config)#interface FastEthernet 0/3
SW_SEGUNDA(config-ifi#switchport access VLAN 103
SW_SEGUNDA(config)j#interface FastEthernet 0/4
SW_SEGUNDA(config-ifj#switchport access VLAN 104

4.1.2.5 Habilitacion de puertos troncales

Son los puertos de uplink que trasladan la informacion de todas las VLAN
a las redes correspondientes. En este caso se usaron los puerios
10/100/1000Base-T como puertos de frunking. El primero se conecto al router y

el otro al equipo Canopy. La encapsulacion utilizada fue 802.1q.

SW_SEGUNDA(config}#interface fastEthernet 1/1
SW_SEGUNDA(config-if fswitchport mode trunk
SW_SEGUNDA(config-if#switchport trunk encapsulation Dot1q
SW_SEGUNDA(config-if #switchport trunk allowed VLAN 1,101-110
SW_SEGUNDA(config-ifj##switchport trunk native VLAN 1
SW_SEGUNDA(configj#interface FastEthermet 1/2
SW_SEGUNDA(config-if #switchport mode trunk
SW_SEGUNDA(config-ifi#tswitchport trunk encapsulation Dot1q
SW_SEGUNDA(config-if itswitchport trunk allowed VLAN 1,101-110
SW_SEGUNDA(config-ifJ#switchport trunk native VLAN 1
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Como es el objetivo de las VLAN, entre ellas no es posible que puedan
comunicarse, a menos que haya un router que se los permita. Para ello se
debe configurar el router para que pueda ver las VLAN y habilitar su
comunicacion. La configuracion se solicitd al departamento de Informatica de

EEGSA ya que ellos lo administran.

Las configuraciones solicitadas fueron:

Router{config)#interface FastEthermet 0/1
Router(config-ify#no shutdown

Router({config-if#interface FastEthemet 0/1.1
Router(config-subif#encapsulation dot1g 101
Router{config-subif)#ip address 172.21.1.1 255.255.255.0
Router(config-if#interface FastEthemet 0/1.2
Router(config-subif#encapsulation dot1g 102
Router(config-subif)#ip address 172.21.2.1 255.255.255.0
Router(config-if}#interface FastEthernet 0/1.3
Router{config-subif)#encapsulation dot1q 103
Router(config-subifj#ip address 172.21.3.1 255.255.255.0
Router(config-if)#tinterface FastEthemet 0/1.4
Router(config-subify#encapsulation dot1q 104
Router(config-subif)#ip address 172.21.4.1 255.255.255.0
Router(config-ifi#interface FastEthemet 0/1.254
Router{config-subif #encapsulation dot1q 1 Native
Router({config-subif)#ip address 172.21.254.1 255.255.255.0
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4.1.2.6. Configuracion QoS

Adicionalmente se puede configurar el QoS, asignandole una etiqueta de
ToS a cada puerto, y las prioridades correspondientes, 0 la menor y 7 la mayor.

SW_SEGUNDA(config)#interface fastEthernet 0/1
SW_SEGUNDA(config-ifj# mis QOS COS 2
SW_SEGUNDA(config-ify# mis QOS COS override

Con esto se configurd el CoS por defecto para la interffaz 1 como 2,
sobrescribiendo cualquier marcado entrante. Los otros se configuraron,
destacando el puerto 4 que contiene la VLAN para voz sobre IP, la cual es la

aplicacion mas critica, por lo que se le dio la mas alta prioridad.

SW_SEGUNDA(configifinterface fastEthernet 0/4
SW_SEGUNDA(config-ifj# mls QOS COS 7
SW_SEGUNDA(config-if# mls QOS COS override

SW_SEGUNDA(config)#interface fastEthernet 0/3
SW_SEGUNDA(config-if j# mis QOS COS 6
SW_SEGUNDA(config-ifj# mls QOS COS override

SW_SEGUNDA(config)#tinterface fastEthemnet 0/2
SW_SEGUNDA(config-ifj# mis QOS COS §
SW_SEGUNDA(config-if # mis QOS COS override
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4.2. Instalacion enlace de comunicacion

Debido a la ubicacidon de la subestacibn Mayan Golf, no fue posible
implementar un enlace directo, por lo que se utilizdo un punto de repeticion. En
este caso, y dado que EEGSA cuenta con el sitio Cerro Chino, el enlace se hizo

a través de este punto. Vea la figura 12, muestra un diagrama de los enlaces
implementados.

Figura12. Diagrama de enlaces implementados
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Fuente: Motorola Canopy.
Hittp:/fiwww.solutionbox.com.ar/sbox/catalog/images/brands/sheets/193.pdf (25/05/2009).
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En el diagrama del enlace puede verse gue en la segunda avenida y en
Mayan Golf se instalaron modulos master (BHM), los cuales son los que dan la
sincronia. En Cerro Chino se instalaron dos modulos BHS. Por cuestiones de
costos y dado a que no se tenian mas equipos Canopy instalados, no se utilizé
madulos CMM Micro para proporcionar sincronia a través de un GPS sino que
la generaron los BHM.

4.21. Enlace Cerro Chino - Segunda Avenida
Los datos de cada enlace se ingresaron a la herramienta PTP Link

Estimator de Motorola, especialmente disefiada para calculos de enlaces

Canopy. Vea tabla VI, con datos enlace Cerro Chino — Segunda Avenida.

Tabla VIIl. Enlace Cerro Chino — Segunda Avenida
Lirk Name : Enface CerroChino-Segundafvenida
Customer Name 5 : - EEGSA
Link Type Line of Sight
Link Distance 20.4 Km
Max EiRF 93,9 dBm
Quiput Power 30 dBm
Free Space Path Loss -137.0.d8
Talal Link Loss -145 4 dB (Obstruction and Stalistics 5,4)
RF Frequency Band 58 GHz {5725 o 5,850 GHz)
T e |
Bearing o REMOTE from LOCAL 18, 7" from True North
Boaring fo LOCAL from REMOTE 199, 7" from True North
Predicted Recefve Power -67.6 dBm
T to REMOTE from LOCAL : -1473
Tilt to LOCAL from REMOTE 1473

Fuente: Motarola. Soffware PTF Link Estimafor. Version 6.00.
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Vea tabla IX, con datos adicionales para el enlace

Cerro Chino — Segunda Avenida.

Tabla IX. Continuacion enlace Cerro Chino — Segunda Avenida

R R P e T
Site Name Cerro Chino
Hardware Platformn 5700BH20
Antenna Gain 24.0 dBi
Antenna Height 24 Mefres AGL
Local Site Efevation 2125 Metres AMSL
Feeder Loss 0.1dB
Local Site Location 14°23" 30,6 N 80°368" 366" W
s o s e S A
Sife Name Sequnda Avenida
Hardware Platform 5700BH20
Amtenna Gain 24.0 dBi
Anfenna Height 24 Metres AGL
Remote Site Elevation S : 1506 Metres AMSL
Feeder and Conectors Loss ' 0.1dB
Remote Site [ ocation 14°38' 270" N 80°31' 54"'W
[ Link Thoughput Availabiity | =
User Throughput Expectafion Aggregate 14,0 Mbps
Availability 99,99999%
Oufage 0,05 Minufes/Year
Link Optimisation Optimised for Latency

Fuente: Motorola. Software PTP Link Estimator. Version 6.00.

En el perfil del enlace se obtuvo un despeje minimo del haz de 3,2 F1 con
lo cual el enlace puede considerarse a linea vista. El perfil puede observarse
en la figura 8 del capitulo 3.

Adicionalmente se tiene los detalles del enlace obtenidos a través de la

herramienta Radio Mobile.
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Vea figura 13, estadisticas obtenidas con Radio Mobile para el enlace

Cerro Chino — Segunda Avenida.

Figura 13. Estadisticas enlace Cerro Chino - Segunda Avenida
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Fuente: Coudé, Roger. Software Radio Mobile. Version 7.8.7.

4.21.1. Configuracion de los moédulos Canopy

Para acceder inicialmente al médulo Canopy, fue necesario configurar en
una flaptop la direccion IP 169.254.1.2. Luego conectarse fisicamente utilizando
un cable Ethernet recto y tecleando la IP de fabrica 169.254.1.1 en el Intemet
Explorer, para acceder al WEB manager del equipo.

Para configurar la frecuencia se tenian 22 canales disponibles. Por lo que
fue necesario utilizar el analizador de espectro que los equipos tienen para
establecer cual era el mas adecuado. El listado total de canales disponibles era
5735, 5,765, 5795, 5825 5740, 5770, 5800, 5830, 5745, 5775, 5,805,
5,835, 5,750, 5,780, 5,810, 5,840, 5,755, 5,785, 5,815, 5,760, 5,790 y 5,820. En

este caso |la frecuencia escogida fue 5,780 GHz.

Vea tabla X, con todos los parametros configurados en los equipos para

enlace Cerro Chino - Segunda Avenida.
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Tabla X. Parametros enlace Cerro Chino — Segunda Avenida

- Canopy Canopy
Ventanas | Parametros
Segunda Avenida Cerro Chino
| Timing mode Timing master Timing slave
Link speeds Auto Auto
) Select generate sync .
Sync input . No aplica
l signal |
Powerupin AIM| - DR e
General No aplica Deshabilitado
; mode
Power up in '
|
operational No Aplica Habilitado
mode
i §
2X rate Enable Enable
IPaddress | 172.21.254.101 172.21.254.102
P | Mascara | 2552552550 255.255.255.0
Gateway 172.21.254.1 | 172212541
Radio frecuency * .
. 5,780 Ghz No aplica
carrier
Colorcode | 101 101
Radio Transmitter -
1 Waltt 1 Watt
output power
Custom radio - 1
No aplica 5,780 GHz
J frequency scan

Fuente: elaboracion propia.
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4.2.1.2. Instalacion fisica

Los médulos Canopy, poseen una antena interna, que puede utilizarse
para realizar enlaces de corta distancia. En este caso, como la distancia era
grande y ademas requeria un grado alto de confiabilidad, fue necesario utilizar

platos reflectores a ambos lados del enlace.

Al utilizar el reflector, los maddulos Canopy, se instalan en el foco,
iluminando el reflector pasivo desde una posicién offset. El tubo de soporte de

la antena, provee el angulo apropiado para compensar este offset.

Vea figura 14. Puede observarse que aungue los modulos Canopy y el
reflector parecen inclinados hacia abajo, en realidad el haz de sefial tiene una
trayectoria horizontal, por lo que hay que tomar esto muy en cuenta al momento

de instalarlos.

Figura 14.  Alineacién correcta reflectores Canopy

Fuente: Motorola. Canopy System Release 8 User Guide. p. 358.

Vea también figura 15. Presenta la instalacion incorrecta de los
reflectores, donde puede observarse que aunque el reflector y los moédulos

parecen alineados, en realidad la senal esta dirigida hacia arriba.
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Figura 15. Alineacion incorrecta reflectores Canopy
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Fuente: Motorola. Canopy Sysfemn Release 8 User Guide. p. 359.

En el caso especifico del enlace entre Cerro Chino y Segunda Avenida,
los modulos en ambos puntos estan situados a diferente elevacion por lo que
fue necesario ajustar la inclinacidn de las antenas. En Cerro Chino el fiff fue de
-1,5 grados y en Segunda Avenida de +1,5.

4.21.3. Instalacién del BH timing master en Segunda
Avenida

En primer lugar fue necesario acceder a la ventana de configuracion del
BHM. En esta ventana, se deshabilito la opcidn del equipo para que trabaje a
velocidad 2X para facilitar la alineacion. Una vez realizado este cambio se

reinicio el modulo.

Con el equipo preparado para la alineacion, se apagaron los médulos para

evitar cualquier dano durante la instalacion fisica.
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La instalacion mecanica consistid en primer lugar en montar el médulo
Canopy en el reflector pasivo y posteriormente asegurario en la tarre
correspondiente, tratando de ubicario en la mejor posicion de acuerdo a la

direccion del enlace.

Alineacion del BHM como sigue.

Utilizando una brdjula y de acuerdo al azimuth estimado, que en este caso
es de 199,7 grados N, se alined lo mas exacto posible. Adicionalmente se
aplicaron los 1,5 grados de elevacion de la antena hacia Cerro Chino.

Cuando los equipos ya se encontraron en la posicion requerida, se

aseguraron para evitar cualguier movimiento.

Después de esto se conectd el BHM al cable Ethernet el cual posee tanto
la alimentacion como la sefial de red. Se esperaron aproximadamente 25
segundos para que el equipo arrancara por completo. Al concluir el reinicio

estaba listo para la alineacion final.

4.2.1.4. Instalando el BH timing slave en Cerro Chino

El procedimiento utilizado en la instalacién del BH de Segunda Avenida
fue idéntico al de Cerro Chino, uUnicamente en el modo de inicio del equipo, se
habilito la opcidon Power up in Aim mode para que cuando el equipo no detecta
fink con un swifch solo el voltaje de alimentacion, se habilita el modo de

alineacion, que mantiene la portadora constante.
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La orientacion e inclinacion fueron diferentes, 19,7 grados N de azimuth y

-1,5 grados de elevacion.

4.21.5. Alineacion del enlace

Para la alineacion del enlace es necesario realizar dos procedimientos. El
primero consiste en ajustar la orientacion de las antenas utilizando el tono
auxiliar de alineacion que poseen los equipos. Y el segundo en revisar el
enlace y finalizar la alineacion verificando el nivel de recepcion, el jitter, pruebas

del rendimiento del enlace y la cantidad de sesiones y registros.

Para la alineaciéon se uso el tono audible que poseen los equipos. En el

BHS se configuro el parametro 2X rate a disable.

Como accesorio para alineacion se utilizd un par de audifonos conectados
al puerto RJ11 del BHS. Este audio se utilizé como guia para orientar las
antenas, tomando en cuenta que un tono alto, indica una mejor potencia de
sefal (RSS1/dBm) y un volumen alto indica una mayor calidad de la sefial (bajo

Jitter).

Concluido esto, fue necesario conectarse nuevamente al equipo y regresar
el parametro 2X rate a enable. 2X rate enable significa que los modulos va a
operar a 20 Mbps. Esto hace gue a distancias superiores a los 8 kilometros la
alineacién sea mucho mas complicada ya que la interferencia y la sensibilidad

de recepcion gue se reguiere es mayor.

Fosteriormente fue necesario verificar el enlace a través de la ventana

General Status que muestra los niveles power level y jitter.
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La potencia en dBm debia ser maximizada y el jitter el menos posible. Por
ejemplo si se recibe una sefal de -75 dBm vy jitfer de 5 y haciendo un ajuste fino
se obtiene un nivel de -78 dBm y un Jiffer entre 2 y 3, este ultimo ajuste deberia

de ser preferido, segun las siguientes salvedades.

Cuando el enlace estd operando a 1X, el jifter va de 0 a 15 con un jifter
aceptable entre 0 y 4. Y cuando el enlace esta operando a 2X, el jitter también

va de 0 a 15 pero el jitter aceptable ahora estaentre Oy 9.

Con el ajuste fino se obtuvo un nivel de -66 dBm y un jitter de 5, lo cual es

bastante bueno a un rango de 2X.

Adicional a esto, fue necesario hacer una prueba de la capacidad del
enlace en la pestafia Tool, apartado Link Capacity Test, configurando la
duracion a 10 segundos, la longitud del paquete de datos, el nimero de

paquetes a cero y por ultimao iniciar el fest.

Una vez ejecutada la prueba, si no se obtiene una eficiencia mayor o igual
al 80 % para operacion 1X, o mayor o igual de 50 a 60 % en 2X se debe de

revisar el enlace como sigue:

Si en el downlink la eficiencia consistente es de 890 % pero en el uplink
solo del 40 %, indica que se tiene un problema en la transmision del BHS al

BHM. Por lo que es necesario investigar una posible interferencia en el BHM.

Por el contrario si en el uplink la eficiencia consistente es de 90 % pero en
el downlink solo del 40 %, indica que ahora el inconveniente es en la
transmision del BHM al BHS. Por lo que es necesario investigar una posible

interferencia en el BHS.
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En el caso especifico de este enlace se obtuvo una eficiencia de casi el

100% en ambas direcciones.

La uitima prueba a ejecutar es, conectados al BHM y en la ventana de
Session Status, se verifica el session status count una linea abajo de la MAC
address del BHS que esta registrado. Se revisan los valores session count, reg
count y re-reg count.

Si estos valores son bajos y no cambian, por ejemplo 1, 1 y 0, significa
que el BHS se registro e inicio una sesion estable una sola vez, con lo cual se

puede considerar la instalacion completa.

Por el contrario si estos valores son mayores que 1, 1 y 0 y se
incrementan mientras se estan monitoreando, es necesario buscar una falla en

el enlace.

Se podria revisar el Jitter, la instalaciéon de los médulos, la eficiencia del

enlace o la busqueda de fuentes de interferencia u obstrucciones.

Los contadores de sesiones y registro para este enlace se mantuvieron en
1,1y0.

4.2.2. Enlace Cerro Chino — Mayan Golf

Para el enlace entre Cerro Chino y Mayan Golf, el procedimiento de
instalacion, alineacion y pruebas fue idéntico, unicamente cambiaron los
parametro especificos del enlace y su perfil, lo cual implicc que las

orientaciones e inclinaciones de las antenas fueran diferentes.

122




Capitulo 4 — Instalacion de los equipos

Vea tabla Xl, con datos enlace Cerro Chino — Mayan Golf obtenidos con la

herramienta Link Estimator de Motorola.

Tabla XI. Enlace Cerro Chino - Mayan Golf

EE:IIII].II‘-I‘-!EII :‘ _

Link Name ; - Enlace CerroChino-Mayan Goif
Customer Name ! EEGSA
Link Type Line of Sight
Link Distance 12,50 Km
Max EIRP 53,8 dBm
Receiver Sensitivity -79 dbm
Output Power 30 dBm
Free Space Path L oss -129.6 dB
Total Link Loss 135,2 dB (Obsfruction and Siatistics 5,6)
RF Frequency Band 5.8 GHz (5,725 1o 5,850 GHz)
ftaletoofes: e [ SRR SR
Bearing fo REMOTE from LOCAL 12,37 from True North
Bearing to LOCAL from REMOTE 192,3° from True North
Predicted Receive Fower -57.4 dBm
Tit fo REMOTE from LOCAL -3979
Tilt to LOCAL from REMOTE 3979

Fuente: Motorola. Soffware PTP Link Estimator. Version 6.00

Vea tabla Xll, con datos adicionales para el enlace Cerro Chino - Mayan

Golf.
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Tabla Xll. Continuacién enlace Cerro Chino - Mayan Golf

R SR e T e v le]
Site Name Cerro Chino
Hardware Platform 5700BH20
Ariterina Gain 24 0 dBi
Antenna Height 24 Metres AGL
Local Site Elevation : : 2125 Metres AMSL
Feeder Loss ; -01dB
Local Site Location 14°23"30,6" N 90°36' 36,6" W
G e S
Site Name Mayan Golf
Hardware Plafform 5700BH20
Antenna Gain 24 0 dBi
Arntenna Height 24 Metres AGL
Remote Site Elevation 1293,1 Metres AMSL
Feeder Loss 0,1dB
Femoie Site Location 14°30" 5, 7" N-90°35' 7.6" W
Link Throughput Availability |
User Throughput Expectation Aggregate 14.0 Mbps
Availability : . : 99,99999%
Outage - 0.05 Minutes/Year
Link Optimisation Optimised for Latency

Fuente: Motorola. Soffware PTP Link Estimator. \Version 6.00
En el perfil del enlace se obtuvo un despeje minimo del haz de 8 4F1 con

lo cual el enlace puede considerarse a linea vista. El perfil puede observarse

en la figura 9 del capitulo 3.

Adicionalmente se tiene los detalles del enlace obtenidos a travées de la
herramienta Radio Mobile.

Vea figura 16, estadisticas obtenidas con Radio Mobile para el enlace

Cerro Chino — Mayan Golf.
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Figura 16. Estadisticas enlace Cerro Chino - Mayan Golf
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Fuente: Coude, Roger. Software Radio Mobile. Version 7.8.7.

4.2.21. Configuracion de los médulos Canopy

El procedimiento utilizado en la instalacion de los modulos del enlace
Cerro Chino - Mayan Golf fue similar al del enlace Cerro Chino - Segunda

Avenida.

Para este enlace se selecciono la frecuencia de 5,810 GHz.

Vea tabla Xlll, indica todos los parametros configurados en los equipos
para enlace Cerro Chino — Mayan Golf.

La orientacion e inclinacion fueron diferentes. En Mayan Golf 1923

grados N y +4 grados de {ilt, y en Cerro Chino 12,3 grados N y -4 grados de it

Los niveles de senal obtenidos fueron muy buenos con -56 dBm y un jitter
de 4. Con las pruebas de capacidad y revision de contador de sesiones se

obtuvieron eficiencias de aproximadamente 100 % y los contadoresen 1, 1y 0.
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Tabla Xlll. Parametros enlace Cerro Chino - Mayan Golf
Canopy Canopy
Ventanas Parametros 7
Mayan Golf Cerro Chino
: Timing mode Timing master Timing slave
Link speeds Auto Auto
_ | Select generate sync ,
Sync input , No aplica
signal |
General FPower up in AIM -
Mo aplica Deshabilitado
mode
Power up in _ -
) No aplica Habilitado
operational mode l
2X rate Enable Enable
IP address 172.21.254.103 172.21.254.104 I
IP Mascara 255.255.258.0 255,255 255.0
Gateway 172.21.254.1 172.21.254.1
Radio frecuency .
1 5,810 Ghz No aplica
carrier
Color code 101 101 “l
Radio | Transmitter output
1 Watt 1 Watt
power
Custom radio
No aplica 5,810 GHz
frequency scan

Fuente: elaboracion propia.
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4.2.2.2 Instalacion equipos de red en Cerro Chino

En el Cerro Chino, unicamente fue necesario instalar un switch para
interconectar los dos modulos Canopy. El swifch fue también un Cisco 2855T,
por lo que el montaje y configuracion fue idéntico al del sitio Central. Se le
configurd la direccion IP 172.21.254.20. Esta direccion esta asociada a la
VLAN nativa 172.21.254.0.

Unicamente se utilizaron los dos puertos de uplink, uno para el equipo
Canopy hacia Segunda Avenida y el otro para el equipo Canopy hacia Mayan
Golf. Estos puertos fueron configurados para permitir frunking para todas las
VLAN a utilizarse en el sistema. Los ofros 12 puertos quedaron libres pero
pueden ser utilizados para conectar algun dispositivo externo, como una
camara IP de video vigilancia para el mismo sitio o cualquier otra aplicacion que
se considere necesaria. Adicionalmente todos los puertos pueden soportar la
VLAN nativa, por lo que si se conecta una /aptop configurada con una IP dentro

de la VLAN nativa, se puede gestionar toda |a red desde este punto.

Utilizando comandos basicos de Cisco, se configurd el swifch, iniciando
con la asignacion de un nombre exclusivo y las contrasefias correspondientes,

esto en el modo de configuracion global y mediante los siguientes comandos.

Switch>enable

Switch#configure terminal

Switch(config}#hostname SW_CERROCHINO
SW_CERROCHINO(config#enable password 1234
SW_CERROCHINO(configi#enable secret 1234
SW_CERROCHINO(configi#line console 0
SW_CERROCHINO(config-line)#login
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SW_CERROCHINO(config-line)#password 1234
SW_CERROCHINO(config)#line vty 0 4
SW_CERROCHINO(config-line)#login
SW_CERROCHINO(config-line}#password 1234

Para configurar la direccion IP se debe hacer sobre una interfaz de VLAN.

Por defecto la VLAN 1 es VLAN nativa del switch.

SW_CERROCHINO(config#interface VLAN 1
SW_CERROCHINO(config-VLAN #ip address 172.21.254.20
255.255.255.0

SW_CERROCHINO(config-VLAN#no shutdown
SW_CERROCHINO(configp#ip default-gateway 172.21.254.1

Se habilitaron también los puertos troncales, que trasladaran la
informacion de todas las VLAN a los swifch v routers vecinos. En este caso se
usaron los 2 puertos 10/100/1000Base-T como puertos de frunking, ambos

conectados a equipos Canopy.

SW_CERROCHINO(config)#interface FastEthernet 1/1
SW_CERROQCHINO(config-if#tswitchport mode trunk
SW_CERROCHINO(config-iff#tswitchport trunk encapsulation Dot1q
SW_CERROCHINO(config-if ##switchport trunk allowed VLAN 1,101-110
SW_CERROCHINO(config-ifi#switchport trunk native VLAN 1
SW_CERROCHINO(config#interface FastEthernet 1/2
SW_CERROCHINO(config-ifj#switchport mode trunk
SW_CERROCHINO(config-iff##switchport trunk encapsulation Dot1q
SW_CERROCHINO(config-ifi#switchport trunk allowed VLAN 1,101-110
SW_CERROCHINO(config-ifj#switchport trunk native VLAN 1
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4.3. Instalacion equipos en Mayan Golf

En Mayan Golf, adicional al equipo Canopy instalado para el enlace hacia
Cerro Chino, se instalé el switch para la red de datos del sitio y las interfaces
necesaria para gestionar los IED.

4.3.1. RedLAN en Mayan Golf

En Mayan Golf, igual que en todos los sitios anteriormente mencionados,

se instald un switch Cisco 28955T, con varias VLAN.

A este swifch se le conectaron los siguientes dispositivos. Cinco
interfaces para los IED existentes de la subestacion. Una interfaz hacia la UTR
para la comunicacion SCADA. Adicionalmente guedaron disponibles los
puertos para una camara IP y un teléfono IP. En los puertos de uplink se

conecto al primero el equipo Canopy v el otro se dejo libre.

Se usaron 5 puertos para IED, los primeros tres para los DPU2000R de
los circuitos 171, 172 y 173, el cuarto para el DPU2000R del interruptor principal
y el quinto para el TPU2000R.

Los puertos de uplink se utilizaron como puertos de frunking, el primero
1/1 hacia el Canopy y el segundo 1/2 reservado para un uso futuro como enlace
de respaldo.

Vea tabla XIV, indica todos los parametros configurados al swifch en
Mayan Golf.
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Tabla XIV. Configuracién switch Mayan Golf

( Puerto
Direccion de | Mascara de
VLAN | Nombre Gateway switch
red subred
central
. Puertos
VLAN ) _
Nativa | 172.21.254.0 | 265.255.255.0 | 172.21.254.1 |sin Tag
1
de VLAN
_ 01, 012,
VLAN
01 IED 17221.1.0 255 255.255.0 172.21.1.1 /3, 0/4y
1
o5
VLAN | | i
102 SCADA 172.21.20 2552552550 172.21.2.1 0/6
VLAN r |l =
- Video 172.21.30 255 2552550 172.21.31 S of7
VLAN
i oz 172.21.40 255.255255.0 172.21.4.1 o
1

Fuente: elaboracidn propia,

4.3.1.1 Montaje mecanico

Sin duda, uno de los aspectos mas importantes a tomar en cuenta fue la
realizacion del cableado. Se tuvo cuidado en realizar las conexiones de shield
en un solo extremo para evitar que este sirva de loop para las corrientes de
falla. En general, el montaje mecéanico de este equipo fue similar al del switch

central.
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4312 Configuracion

El switch se configurd de manera similar al instalado en Segunda Avenida
y Cerro Chino, existiendo unas pequefas variaciones, especificamente en lo

referente a que tiene conectados 5 IED.

Switch>enable

Switch#configure terminal
Switch(config)#hostname SW_MAYANGOLF
SW_MAYANGOLF(config)#enable password 1234
SW_MAYANGOLF(config)}#enable secret 1234
SW_MAYANGOLF(config)#line console O
SW_MAYANGOLF(config-line)#login
SW_MAYANGOLF(config-line)#password 1234
SW_MAYANGOLF(config)#line vty 0 4
SW_MAYANGOLF(config-line}#login
SW_MAYANGOLF(config-line}#password 1234

Se configuro la direccion IP del swifch 172.21.254.30 en la VLAN 1.

SW_MAYANGOLF(configj#interface VLAN 1
SW_MAYANGOLF(config-VLAN)#ip address 172.21.254 30 255.255.255.0
SW_MAYANGOLF(config-VLAN#no shutdown

SW_MAYANGOLF (config)#ip default-gateway 172.21.254 1

Los puertos todos se configuraron en modo auto tanto para la velocidad

como para la forma de transmision.
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Se asignaron todas las VLAN correspondientes, en este caso la VLAN 101

a usarse para los IED, se configuro en los primeros 5 puertos.

SW_MAYANGOLF#VLAN database
SW_MAYANGOLF(VLAN#VLAN 101 name IED
SW_MAYANGOLF(VLAN f#exit

SW_MAYANGOLF (config)#interface FastEthernet 0/1
SW_MAYANGOLF(config-if f#switchport access VLAN 101
SW_MAYANGOLF (config)#interface FastEthemnet 0/2
SW_MAYANGOLF (config-if #switchport access VLAN 101
SW_MAYANGOLF(configptinterface FastEthernet 0/3
SW_MAYANGOLF(config-if#switchport access VLAN 101
SW_ MAYANGOLF(config)#interface FastEthermet 0/4
SW_MAYANGOLF (config-if #switchport access VLAN 101
SW_MAYANGOLF(config)#interface FastEthernet 0/5
SW_MAYANGOLF(config-ifi#switchport access VLAN 101

De manera adicional se agregaron las otras VLAN.

La VLAN 102 para SCADA y se le asigno el puerto 0/6.
La VLAN 103 para Video y se le asigno el puerto 0/7.
La VLAN 104 para Voz y se le asigno el puerto 0/8.

Los puertos de uplink se configuraron como puertos de frunking utilizando

encapsulacion 802.1q.

SW_MAYANGOLF(config)#interface FastEthernet 1/1
SW_MAYANGOLF(config-if#switchport mode trunk
SW_MAYANGOLF (config-if ffswitchport trunk encapsulation Dot1q
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SW_MAYANGOLF(config-if f¢switchport trunk allowed VLAN 1,101-110
SW_MAYANGOLF(config-ifj#switchport trunk native VLAN 1

SW_MAYANGOLF(config)#interface FastEthernet 1/2
SW_MAYANGOLF(config-if #switchport mode trunk
SW_MAYANGOLF(config-ifj#switchport trunk encapsulation Dot1qg
SW_MAYANGOLF(config-iff#switchport trunk allowed VLAN 1,101-110
SW_MAYANGOLF(config-if#switchport trunk native VLAN 1

Por ditimo se configuré QoS.

SW_MAYANGOLF(config}#interface FastEthernet 0/1
SW_MAYANGOLF(config-iff# mis QOS COS 2
SW_MAYANGOLF(config-if)}# mis QOS COS override
SW_MAYANGOLF(config)#interface FastEthernet 0/2
SW_MAYANGOLF(config-if# mis Q0OS COS 2
SW_MAYANGOLF(canfig-if# mis QOS COS override
SW_MAYANGOLF(config)#interface FastEthernet 0/3
SW_ MAYANGOLF(config-ifi# mis QOS COS 2
SW_MAYANGOLF(config-if# mls QOS COS override
SW_MAYANGOLF(configi#interface FastEthernet 0/4
SW_MAYANGOLF(config-if# mis QOS COS 2
SW_MAYANGOLF(config-ifj# mls QOS COS override
SW_MAYANGOLF(config)#interface FastEthernet 0/5
SW_MAYANGOLF(config-if# mls Q0OS COS 2
SW_MAYANGOLF(config-ifi# mis QOS COS override

SW_MAYANGOLF(config)#interface FastEthernet 0/6
SW_MAYANGOLF(config-ifj# mls QOS COS 5

133




SW_MAYANGOLF(config-if# mis QOS COS override

SW_MAYANGOLF(config)#interface FastEthernet Of7
SW_MAYANGOLF(config-ifj# mis QOS COS 6
SW_MAYANGOLF(config-if# mis QOS COS override

SW_MAYANGOLF(configp#interface FastEthernet 0/8
SW_MAYANGOLF(config-ifft mis QOS COS 7
SW_MAYANGOLF(config-if# mls QOS COS override

4.3.2. Interfaces para IED

Como es el objetivo del proyecto, habilitar la conectividad a los
relevadores de la subestacion Mayan Golf para permitir que sean gestionados
remotamente. La implementacion se enfoco en el acceso remoto a los |ED,
aunque esto no implica que las lecturas SCADA no puedan ser enviadas a

traves de la red, ya que fue creada una VLAN especifica para dicha aplicacion.

En total se instalaron 5 interfaces. 4 para relevadores DPU2000R y 1 para
el TPU2000R.

Se utilizdé el convertidor Netport modelo AMC232LAN de la marca
Alphamicro. Este tiene un puerto RS232 DTE el cual se conecté al IED, y un
puerto Ethernet UTP RJ45, el cual se conectd al puerto comrespondiente del
switch en la subestacion.
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4.3.2.1. Conexion hacia los IED

Del lado del IED, tanto para el DPU2000R como para el TPU2000R se
utilizo el puerto trasero COM3, el cual es aislado con configuracion DTE, por lo
gue para realizar la conexion hacia el Nefport se uso un cable Null Modem, que
no es mas que un cable cruzado. No se habilitd el control de flujo dado que la

interconexion es bastante coria.

Vea tabla XV, muestra la conexion DTE — DTE entre IED y Netport.

Tabla XIV. Conexién Null Modem IED — Nefport

IED Netport | Funcién
2 3 | Rx Tx
3 2 _ Tx Rx
[ 3 > |I Signal ground

Fuente: elaboracion propia.

Vea figura 17, imagen de conexion realizada entre IED y Netport.
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Figura17. Conexién IED - Netport

Fuente: Empresa Eléctrica de Guatemala.

Para permitir la conectividad fue necesario configurar el puerto COM 3 de
los IED a través del panel frontal de la siguiente manera:

Set PC port
Serial communications port com3
Baud rate 8600
Frame rate N-8-1
Unit address 171
Control de flujo none

Feturn to menu

Como se puede observar en dicha configuracion cada IED tiene su propia
direccion para acceder a €l a traves del comando unit address.
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En este caso al DPU del circuito 171, se le configurd la direccion 171, al
DPU del 172 la direccion 172 y al DPU del 173 la direccion 173. Para el DPU

del interruptor principal, se le configurd la direccion 2 y al TPU la direccion 3.

4.3.2.2. Conexion hacia el switch

Del lado del swifch, se conectaron las 5 interfaces a los primeros 5
puertos, los cuales ya estaban previamente configurados para la VLAN 101 que

es la que se reservo para la gestion de los IED.

Para la conexion se utilizaron cables de red rectos con conector UTP con
shield en ambos extremos, pero teniendo cuidado en conectar el shield
solamente del lado del swifch. Los puertos se utilizaron de |a siguiente manera.
Al puerto 1 se conecto la interfaz del circuito 171, al puerto 2 |a del circuito 172,
al puerto 3 la del circuito 173, al puerto 4 |a del interruptor principal y al puerto 5
la del TPU2000R.

4.3.2.3. Configuracion de las interfaces

A todas las interfaces fue necesario definirles la direcciéon IP y el puerto
TCP a usarse para transportar la aplicacion de gestién remota. También se

configuraron los parametros del puerto serial para interconexién con los IED.

Las direcciones IP se configuraron como sigue, 172.21.1.171 para el
circuito 171, 172.21.1.172 para el circuito 172, 172.21.1.173 para el circuito 173,
172.21.1.2 para el interruptor principal y 172.21.1.3 para el TPU2000R. EI
gateway sera el 172.21.1.1 con mascara 255.255.255.0. Se uso el puerto TCP
3001, aungue debido al offset de 11 000 mencionado anteriormente, en los
Netport se configuré como 14 001.
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El puerto serial se ajustd con parametros similares a como quedaron
configurados los IED, esto es 8600 baudios, numero de bits 8, paridad none,
bits de parada 1 y control de flujo none.

Todas las configuraciones se hicieron a traveés del soffware Devicelnstaller

que viene con las unidades.

Vea tabla XVI|, que muestra la configuracion completa de las interfaces y
los IED.

Tabla XV1. Configuracion interconexion Netporit-lED

o IED ' Netpart Switch l
N Unit |
Dispositivo IP address | TCP Fort Puerto
address
DPU2000R.
171 172.21.1.171 14001 1
Circuita191
DPU2000R
| 172 2211372 14001 2
Circuito192
DPU2000R "
1e3 12210183 14001 3
Circuito1393
| DPU2000R | |
Interruptor 0z 172.21:.1.2 14001 4 I
Principal ]
TPUZ000R | 03 1722113 14001 5

Fuente: elaboracién propia.

138




Capitulo 4 — Instalacion de los equipos

43.24. AccesoaloslIED

Para probar el acceso a los |IED fue necesario utilizar una /aptop en el sitio
central, la cual se conectd al puerto 12 del switch, por defecto en la VLAN
nativa. Se le asignd la IP 172.21.254.250.

En primer lugar se instalaron dos programas a esta /aptop. Los dos son
necesarios para cualquier computadora que requiera gestionar remotamente los
IED. EIl primero es el ComPortRedirector y su funcion es crear un puerto COM
virtual en la PC asociado a una direccion IP. El segundo, el soffware propietario
del IED, en este caso el WIinECP, utilizandose para administrar los relevadores
de ABB tales como DPU2000R y TPU2000R. Este software se utiliza
comunmente para gestionar localmente los relés, pero ahora, gracias al

proyecto, se puede hacer también de forma remota.

43.241. ComPoriRedirector

El ComPortRedirector es un soffware libre que habilita la comunicacion

hacia y de un dispositivo serial via un puerto COM virtual configurado en una
PC.

En esencia el ComPortRedirector crea un puerto Com virtual, COMx, el
cual se conecta, via TCP/IP y a través de la red, al dispositivo Netport u otra
interfaz Ethernet a serial. Todos los datos pueden ser enviados
transparentemente a y desde este puerto COMx.

El proceso necesario para la utilizacion del ComPortRedirector fue el

siguiente.

139




En primer lugar se instalo el software en la /apfop a usar para el acceso

remoto a los IED.

Al abrir el programa, presenta la pantalla mostrada en la siguiente figura
18.

Figura 18. Pantalla principal ComPortRedirector

Fuente: Lantronix. Sofiware ComPortRedirector. Version 2.2.
En esta ventana se selecciona el icono Com Setup para habilitar los
puertos que se van a utilizar como puertos virtuales. En este caso se habilitd el

COM11, COM12, COM13, COM14 y COM15.

Tomar en cuenta que los primeros puertos COM regularmente son puertos

fisicos que estan siendo utilizados por €l equipo.
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Figura 19. Habilitacion de puertos COM virtuales a utilizar

Bedrected Pods
Con? w Comit ComZ1
Comd « Coml? ComZ2
Corid Coml3 Com23
Comd « Comid Com2d
Cors - W -Coml5 - I Comds Cancel
Comb ComlB Com2B
ComT Com17 Com27
Comll Comld Com2i
Comd Coml8 Com2d
Comi0 [ Com20 Com30
L ]

Fuente: Lantronix. Soffware ComPorfRedirector. Version 2.2.

Posteriormente, se selecciona en la ventana principal del soffware, el
puerto virtual a configurar, se empezo con el COM11.

Figura20. Seleccion del puerto virtual a configurar

FPort Conhguation
Advarced Redsect (COMIT =] 14 Move Up
i R
Com Sehup ! Mave Do
Silert Mede Add [P
Add P
Port Seltings T3
Remove
Slatuy idke o - - o
o Discannect Help Save Cloze

Fuente: Lantronix. Soffware ComPortRedirector. Version 2.2.
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Utilizando el comando AddIP, en la ventana principal, se configura hacia
que IP vamos a direccionar los datos que ingresen a este COM virtual y en que
puerto TCP. En este caso el COM11 se direccioné a la IP 172.21.1.171 (IED
del circuito 171) con el puerto TCP 3001.

Figura 21. Asignacién de direccidn IP y puerto TCP

Hest 171.21.1.971 |

TCRPart: {3001

0K Cancel Help

Fuente: Lantronix. Soffware ComPortRedirector. Version 2.2

Concluido esto, se tenia el puerto virtual COM11 redireccionado hacia el
DPUZ2000R en Mayan Golf del circuito 171 con la IP 172.21.1.171. Por lo que

se puede utilizar este puerto para gestionar remotamente dicho relevador.

De igual manera se configuraron todos los otros puertos virtuales
direccionandolos hasta la IP correspondiente y utilizando el puerto TCP 3001.
Estos quedaron de la siguiente forma. COM12 hacia la IP 172.21.1.172 del
circuito 172. COM13 hacia la IP 172.21.1.173 del circuito 173. COM14 hacia la
IP 172.21.1.2 del interruptor principal. Y COM15 hacia la IP 172.21.1.3 del
TPUZ2000R.
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4.3.24.2. WinECP

WInECP es un programa para gestionar los reles de proteccion de ABB.
WInECP se instala en una PC y se comunica a los relés via los puertos seriales
de esta. WInECP puede operar en modo offline, direct access y remote

dCCess.

En el modo offline WIinECP no se comunica con el relé sino con los

archivos de datos que han sido salvados previamente.

En el modo directo, se realiza la conexion al relé a través del puerto serial
de la computadora. Aunque hoy en dia el software viene con la opcién para
realizar conexiones Ethernet, debido a la versidén de IED que se tienen en las

subestaciones esto aun no es posible.

En el modo remoto se pueden gestionar a distancia los IED a través de un

modem y una linea telefénica.
La primera ventana que se obtiene al abrir el WinECP es el menu Select
Operating Mode, donde se selecciona el modo de trabajo offline, directo o

remoto.

En este caso se selecciono direct access ya que a través del convertidor
Nelport vy el software redirector se habilita la conexion remota.

Vea la figura 22, que muestra |la ventana inicial del soffware WinECP.

143




Figura22. Ventana inicial WinECP

window: Extemnal Communications Program
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Select Operating Mode

Off Line

Hemote/Modem
B

Fuente: ABB Inc. Software WinECP. Version 4.73.

Seleccionado direct access abre una nueva ventana donde se configuran

los parametros de conexion.

Para la conexion especifica al circuito 171 en Mayan Golf se configurd el
acceso de la siguiente forma. Unit address 171. Puerto virtual COM11
direccionado a la IP 172.21.1.171. Finalmente se configuro el puerto serial a
9600 baudios, paridad none, 8 bits de datos, 1 bit de parada y se pulsa

conectar.

Vea la figura 23, muestra la configuracion de conexion al IED en el
WiInECP.
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Figura 23. Configuracion de conexion
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Fuente: ABE Inc. Soffware WIinECP. Versitn 4.73.

Al seleccionar conectar, el software intentd conectarse utilizando el puerto
virtual COM11, lo que inmediatamente abrié una ventana (véase figura 24)
donde el ComPortRedirector indica la direccion IP de la interfaz remota a la que
esta direccionando los datos y el puerto TCP que esta utilizando.

Figura 24.
Com Port Redirector e x|

Conexion mediante puerto virtual

Attemptma to connect to service
172.21.71.171:3001

Cancel

Fuente: ABB Inc. Soffware WIinECP. Version 4.73.
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Después de haber establecido la conexidn al relé desde un punto remoto,
se tuvo acceso a utilizar las funciones del WinECP para gestionar los IED desde

la ventana principal, la cual se muestra a continuacion.

Figura25. Ventana principal WinECP
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Fuente: ABB Inc. Soffware WIinECP. Version 4.73.

Para salvar todos los datos del IED a un archivo en el disco duro, en
primer lugar se selecciond la pestafa superior Settings. Esto abrid una nueva
ventana donde se escogieron los datos a grabar. Una vez hecha la seleccion,

utilizando el icono Upload Froam Relay se inicio la obtencion de datos.

Completada la tarea, se grabd el archivo con la informacion obtenida.
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Figura 26. Ventana Settings WinECP
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Fuente: ABB Inc. Soffware WIinECP. Version 4.73.

Para revisar el historial de eventos o fallas en el IED se utilizé la pestana
History del menu principal. Similarmente a la ventana Settings, aqui se pudo
filtrar que informacion o datos obtener, y darle click al icono para obtener dichos

datos.
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Figura27. Ventana History WinECP
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Fuente: ABB Inc. Software WinECP. Version 4.73

Adicionalmente dandocle click a |la pestana Monitoring en el menu principal,

se pudo obtener en tiempo real, lecturas analogicas de voltaje, corriente,

potencia, energia y tambien el estado de las entradas y salidas digitales.
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Figura 28. Ventana Monitoring WinECP
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Fuente; ABB inc. Soffware WinECP, Versidn 4.73
En la pestana Confrof, se pudo abrir la ventana correspondiente para
manipular el recloser, esto es abrirlo o cermrarlo, forzar alguna salida digital 6

resetear alguna bandera o contador.

Asi mismo en el menu Comm se pudo ver la configuracion y el estado de

los puertos de comunicacion y realizar las configuraciones necesarias.
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4.4 Discusion y pruebas finales

En general, WinECP utilizando el acceso remoto implementado, opera de
manera similar a conectarse directamente a los IED, ya que la conexidn local es
de 9600 baudios y el enlace instalado de 14 Mbps, por lo que no constituye
cuello de botella. Es mas, queda suficiente capacidad para implementar

cualquier otra aplicacion que se requiera.

WIinECP también permite conexion remota a traves de una linea
telefonica, pero esto implica que la linea se tendria que usar Unicamente para la
gestion del relé, aparte seria necesario ofro enlace para el SCADA y otro por

cada aplicacion adicional.

La opcion para conexion via Ethernet, esta disponible en el WInRECP, pero
ningln relé de EEGSA tiene habilitada dicha funcion e implica el cambio de
todos los |IED. La idea propuesta es utilizar las interfaces Netport para los IED
existentes y establecer un plan para que todos los equipos nuevos vengan

habilitados con dicha funcionalidad.

Como se vio anteriormente, el precio de una interfaz para habilitar en un
IED la conectividad Ethemnet es de solo 90 dolares. Todos los costos
adicionales como swifches, cableado, enlaces de comunicacion IP, etc., son
inversiones que hay que realizar en cualquier momento para preparar la

conectividad de las subestaciones a las nuevas tecnologias.

Especificamente en Mayan Golf, con la nueva red Ethernet instalada, es
posible transportar un sinnumero de aplicaciones, teniendo cuidado en manejar
adecuadamente el ancho de banda disponible. A modo de prueba, se instalo

una camara IP, monitoreandola desde la Segunda Avenida.
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Los resultados fueron excelentes. La calidad y continuidad de las
imagenes fue muy buena, se accedio a las diferentes funcionalidades que la

camara proporciona como zoom, pan, tilt, etc.

Adicionalmente, utilizando un convertidor Efhernet a senal modelo
EthernetPoll, de la marca DecNet, tanto en Mayan Golf como en la Segunda
Avenida, se logrd transportar la comunicacién SCADA de dicha subestacion por

la misma red.

Una dltima aplicacion probada y utilizada a través de la misma red es la

siguiente.

El sistema de radio UHF para comunicacion SCADA utiliza un repetidor en
Cerro Chino. Esto es, mediante un enlace de radio de Segunda Avenida a
Cerro Chino se transportan los datos SCADA, los cuales nuevamente son
retransmitidos por un repetidor, desde Cerro Chino hasta todas las
subestaciones correspondientes. Lo que se hizo fue utilizar 2 convertidores
seriales a IP uno en Segunda Avenida y otro en Cemrro Chino para trasladar los
datos SCADA a través del enlace Canopy instalado con el proyecto. En Cerro
Chino, se utilizé un médem para conectar el convertidor serial al transmisor de

radio UFH, el cual a su vez retransmitio la informacion a las subestaciones.

Con esto, no solo se logro utilizar menos equipos, sino que se mejoro la
calidad y se disminuyo el retardo. En conclusidn se puede ver que el proyecto
pretendid, no solamente crear un acceso remoto a los IED, sino que plantear el

modelo a seguir para la automatizacion en las empresas eléctricas.
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4.4.1. Gestion a los IED desde Intemet

En el disefo inicial del sitio central se dejo un router, el cual permite, no
solo comunicar entre si las diferentes VLAN, sino también interconectar la red a
la red corporativa de EEGSA. Esto habilito la gestion de los IED de Mayan Golf,
desde cualquier punto en la corporacion. Pero esto no es todo, dado que
EEGSA cuenta con conexion a Internet con direcciones |IP publicas, es posible
acceder a |a red corporativa y consecuentemente a la red creada para gestionar

los IED, desde cualquier punto de Internet, utilizando una conexion VPN segura.

En el mercado una de las aplicaciones VPN mas utilizadas es Cisco VPN
Client. Lo que se necesita es, en primer lugar, solicitar los permisos
correspondientes al departamento de /T de EEGSA para que habilite la
conexién segura entrante y proporcione los accesos correspondientes. Luego
de ello, se necesita instalar el sofftware en la laptop comrespondiente y configurar

la VPN de acuerdo a los datos proporcionados por /T.
A continuacion hay dos imagenes que muestran el software VPN. La

primera presenta la pantalla principal del programa con la conexion Prueba VPN
y la segunda un ejemplo de configuracion.
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Figura29. Pantalla principal Cisco VPN Client
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Fuente: Cisco Systems. Soffware VPN Client. Version 4.7.00.0533

Figura 30. Pantalla de configuracion Cisco VPN Client
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Fuente: Cisco Sysftems. Software VPN Client. Version 4.7.00.0533.
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En esta ditima ventana se configura el nombre de la conexion, la direccion
IP publica de acceso, y, dependiendo del tipo de autenticacion se ingresa un
nombre de usuario y una contrasefia o un certificado. Estos ultimos datos los

tiene que proporcionar el departamento de /T.

Finalmente, si se hace uso del Intemet movil 3G que actualmente ofrecen
las companias celulares, se puede tener acceso a los IED de Mayan Golf, no
solo desde un punto fijo de Internet, sino desde cualquier punto donde se tenga

cobertura celular.
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CONCLUSIONES

Hoy en dia es necesario acceder, desde cualquier ubicacion en que se
encuentre, a todos los equipos vy dispositivos de una red automatizada, no
solo para monitorearlos sino también para administrarlos. Este es

basicamente el concepto que motivo a realizar el proyecto.

Para la automatizacion de la red, la mayoria de companias eléctricas de
distribucion, le restan importancia a la gestion remota de los equipos,
unicamente se preocupan por obtener senales de telemetria y realizar
operaciones de control. Mientras mas datos puedan obtener y puntos

controlar se asume que la automatizacion es mejor.

El acceso remoto a los IED, permite hacer cambios en la configuracion de
estos dispositivos y el diagnostico de eventos ocurridos en la subestacion,

desde cualguier lugar que tenga conexion a la red de gestion.

La instalacion de Ethernet industrial en las subestaciones proporciona la
interoperabilidad de la red con equipos estandar del mercado.

La tecnologia IP nos permiten transportar varias aplicaciones a través del
mismo canal de datos, representando una ventaja con respecto a las
comunicaciones seriales que implican una conexion especifica para cada

servicio.

155




El enlace de 14 Mbps implementado entre Segunda Avenida y Mayan
Golf es 1458 veces mas rapido que una conexion serial tradicional de
9600 baudios. Esto permite transportar no solo la gestion de los IED sino

también ofras aplicaciones con mucho mas consumo de ancho de banda.
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RECOMENDACIONES

La seleccion de los equipos y redes a instalar en las subestaciones tiene
que estar enfocada en tecnologias de punta, principalmente los protocolos
e interfaces de Internet. Para su operacion adecuada en ambientes
adversos, propios de una subestacion electrica, estos deben cumplir con
los estandares IEC 61850-3 e IEEE 1613.

Todas las companias eléctricas al adquirir nuevos IED deben requerir que
estos posean puertos y protocolos que permitan la gestion a través de IP.
Esto elimina la necesidad de utilizar convertidores RS232 a Ethernet y
software de adaptacion especificos.

A primera vista una solucion IP para un enlace de datos se ve como una
inversion demasiado elevada con relacion a un sistema tradicional. Se
recomienda cuantificar todos los beneficios adicionales gue la tecnologia
IP ofrece para un sistema de automatizacion, y solo cuando estos
aspectos hayan sido evaluados, tomar una decision respecto a la mejor

opcion en relacion costo beneficio.

Al utilizar cable UTP apantallado en las subestaciones, si no se tiene la
garantia de |la calidad de |la tierra fisica, se aconseja que el aterrizamiento
del blindaje se realice unicamente en uno de los dos extremos, evitando

circuitos para la circulacion de corrientes de falla.
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