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desde Internet, teléfono movil, television digital, etc.
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Bluetooth
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Cc2C

Cheque electrénico

Clave privada

Clave puablica

Sistema de presentaciéon y pago de impuestos de forma
electrénica, por medio de los bancos del sistema de
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Norma que define un estdndar global de comunicaciéon
inalambrica, que permite la transmisiéon de voz y datos
entre diferentes equipos, mediante un enlace por
radiofrecuencia de tipo universal para comunicaciones

de corto alcance entre dispositivos y terminales méviles.

Es un intermediario financiero que opera a través de

Internet.

Siglas en inglés para Consumer-to-consumer. Tipo de e-
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productos a otras personas.
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que forma de manera similar a un cheque normal.

Elemento secreto relacionado por procedimientos
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recibidos y crear firma digital.

Elemento que debe ser puesto al alcance de cualquier

persona que lo requiera, relacionado por procedimientos



Clearinghouse

Crick & brick

Dinero electrénico

DMZ

EBPP

matemadticos con la clave privada y guardada por una
Autoridad certificadora. Sirve para encriptar y para

verificar firmas digitales.

Es una entidad que se dedica a la compensacion, ya sea
de cheques o de transferencias de fondos electrénicas. Se
encarga de verificar la informacion que se realiza en una

transaccion.

Tiendas ya establecidas que ademds venden sus

productos por Internet.

Sistema electrénico que consiste en una cantidad de
dinero que se convierte instantdaneamente en bienes y

servicios sin la necesidad de intermediarios.

Siglas en inglés para Demilitarized Zone. Subred situada
entre una red interna de confianza y una red externa no
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servidores accesibles desde Internet.

Siglas en ingles para Electronic Bill Payment and
Presentment. Es la presentacion de la facturacion en
Internet, con la seguridad y métodos de acceso
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se muestran en linea.
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E-business

E-commerce

E-tailer

Firewall

Firma digital

GPRS

Transacciones electrénicas y procesos en los que no hay

ningun intercambio de valor.

Compra y venta de bienes y servicios a través de
Internet estructurado por tiendas virtuales en sitios Web

que ofrecen catalogos en linea.

Tienda que vende sus productos por Internet, ya sea
totalmente virtual o una empresa establecida que

ademas vende por la red.

También denominado cortafuegos. Es un dispositivo que
se encarga de filtrar el trafico en un segmento de red.

Pueden ser a nivel de hardware o a nivel de software.

Parte de un certificado que permite al receptor del
mensaje verificar la autenticidad del origen de Ia
informacién, asi como verificar que esta informacién no

ha sido modificada desde su creacion.

Siglas en inglés para Global Packet Radio Service. Surge
como una evoluciéon de la red GSM que puede combinar
hasta ocho canales para transferir datos, y cada canal
puede transferir a wuna velocidad de 10 Kbps,

aproximadamente.
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GSM

Hosting

IDS

I-mode

Internet 2

ISP

Siglas en inglés para Groupe Special Mobile. Servicio para
el envio de datos inaldmbricos desde cualquier lugar y
en cualquier momento con velocidad de transferencia de
9.6 Kbps, con tiempo de establecimiento de conexién, de

15 a 30 segundos.

También llamado alojamiento Web. Servidor o espacio
donde se aloja un sitio Web para estar disponible en

Internet.

Siglas en inglés para Intrusion Detection System. Sistema
de seguridad que monitorea las redes y sistemas en

busca de violaciones de politicas de seguridad.

Servicio de informacién por paquetes en donde no es
necesario que cada usuario reciba la informacién a
través de un solo canal de radio, permitiendo a un gran
namero de usuarios acceder a la informacion

simultdneamente.

Segunda generacion de Internet, creada para llevar a

cabo proyectos que Internet ya no podia satisfacer.

Siglas en inglés para Internet Service Provider. Sistema
informatico remoto al cual un usuario se conecta a
Internet a través de su computadora personal. Es la

empresa que provee el acceso a Internet.
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Mayanet

M-commerce

Micropago

Monedero digital

NIP

Outsourcing

Red de ciencia y tecnologia que unia a las diferentes
universidades guatemaltecas que daria origen al Internet

en Guatemala.

Siglas en inglés para Mobile commerce. Tipo de e-
commerce en el cual las transacciones y el pago se
realizan por medio de dispositivos moéviles, en redes

inalambricas (teléfonos moéviles, PDA, etc.).

Pago en linea inferior a US$1, realizado principalmente
para el pago de contenido digital, suscripciones, tonos

de teléfono, etc.

Software que posee el comprador o el vendedor. Facilita
el pago en linea buscando la misma funcionalidad que
una billetera normal: almacenar dinero -electrénico,

identificar al usuario, manejar tarjetas, etc.

Ntmero de identificacion personal. Numero utilizado
por el sistema Mobipay para autenticar al usuario en el

pago por movil.

También denominado subcontratacion. Consiste en la
utilizacion de los servicios especializados de un tercero
para la realizaciéon de alguna tarea, proyecto o proceso

dentro de una empresa.
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Pasarela de pagos
(Payment gateway)

P2P

PKI

POS

PSP

SET

Red de pago operada por un proveedor externo,
encargado de procesar los pagos mediante una interfaz
segura entre un sitio de e-commerce y la red de la

entidad receptora.

Point-to-point. Tipo de e-commerce que se da cuando dos
usuarios intercambian bienes, servicios o algtn valor de

forma directa, sin ningtin intermediario.

Public Key Infrastructure. Infraestructura necesaria para
poder utilizar sistemas que utilizan criptografia
asimétrica. Incluye: usuarios con certificados digitales,
entidades de confianza, protocolos estdndar para el

intercambio de mensajes, formatos estandar, etc.

Siglas en inglés para Point-of-sale. Sistema que controla

las ventas e inventarios de un negocio.

Siglas en inglés para Payment Service Provider. Entidad
encargada de gestionar los pagos. Hace la comunicacién
entre compradores y los vendedores durante Ila
transaccién, y autoriza, despacha y realiza la

compensacion de los pagos.

Siglas en inglés para Secure electronic transactions.

Protocolo, apoyado en la infraestructura de clave puablica
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Shipping address

SMS

SSL

Tarjeta inteligente

UMTS

(PKI) y requiere la autenticacién de todas las partes

implicadas en los pagos con tarjeta de crédito.

Direccion a la cual se solicita que llegue el pedido en una

compra por Internet.

Siglas en inglés para Short Message Service. Tecnologia
para el envio de mensajes de texto cortos en teléfonos

moviles.

Secure Sockets Layer. Permite establecer conexiones
seguras a través de Internet, de forma sencilla y
transparente. Consiste en interponer una fase de
codificaciéon de los mensajes antes de enviarlos por la red

mediante un canal seguro.

Tarjeta que posee un microchip de computador, el cual
almacena una mayor cantidad de informaciéon que las
tarjetas con bandas magnéticas, permitiendo hacer

diferentes tipos de transacciones.

Siglas en inglés para Universal Mobile Telephony System.
Sistema que requiere una nueva tecnologia de radio con
una red de mayor capacidad, con velocidades de
transferencia que varian de 384 Kbps a 2 Mbps y

terminales diferentes.
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USSD

VPN

WAP

WPKI

WTLS

Siglas en inglés para Unstructures Supplementary Services
Data. Protocolo de transmisién de mensajes que son
parte del sistema de telefonia moévil GSM, y permite
establecer una sesién para realizar operaciones tales

como pagos por el movil.

Siglas en inglés para Virtual Private Network. Red en la
que al menos alguno de sus componentes utiliza la red
Internet pero que funciona como una red privada,

empleando para ello técnicas de encriptamiento.

Siglas en inglés para Wireless Application Protocol.
Estandar global que se refiere a la integracion entre la
red y el moévil, capaz de funcionar sobre cualquier
dispositivo que disponga de conexién a una red

inaldmbrica.

Siglas en inglés para Wireless Public Key Infrastructure. Es
una extension de PKI que permite ofrecer estas mismas

caracteristicas de seguridad en redes méviles.

Siglas en inglés para Wireless Transport Layer Security.
Basado en el estandar SSL, se encarga de establecer
conexiones seguras en redes inaldmbricas al asegurar la
integridad de los datos, encriptar la informacién y

autenticar.
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RESUMEN

El e-commerce se refiere a todas las transacciones e intercambio de
valores que se realizan a través de Internet. Una persona puede realizar sus
compras por Internet, ingresando a una tienda virtual, seleccionando los

productos, ingresa sus datos y por tltimo, lo mas importante: el pago.

El pago ha evolucionado a lo largo de la historia de la humanidad, desde
los primitivos trueques hasta los actuales sistemas de pago en linea. Cada dia
estd mas claro que el dinero en efectivo, tal y como se usa actualmente, va
tendiendo a desaparecer. Un sistema de pago ideal debe ser facil de utilizar,
accesible, con costos por transacciéon bajos, que permita micropagos, que brinde
una garantia de pago y ante todo un alto nivel de seguridad. Los sistemas de
pago deben ir orientados a facilitar y hacer mas flexibles todas las transacciones

de pago.

En Guatemala, el e-commerce ya es un hecho. Dada la amplia difusion de
las TIC (Tecnologias de informacién y comunicacion), cada vez son mas las
empresas, de todos los tamafnos, que deciden vender sus productos o servicios
por Internet, y de igual forma cada vez son maés las personas que compran por
Internet. Pero por otro lado, hay muchos obstaculos que impiden el crecimiento
del e-commerce en el pais; uno de ellos es que practicamente existe un tnico
sistema de pago, por medio de tarjetas de crédito, que limita la accesibilidad al

mismo. Ademds un porcentaje muy bajo de la poblacién que tiene acceso a

XIX



Internet, y la gran mayoria de personas se niegan a hacer compras por Internet

por la desconfianza que se genera al efectuar el pago.

Es por ello que entran en juego varios servicios y protocolos que se
encargan de garantizar que las transacciones sean seguras. Desde la apariciéon
del e-commerce, han existido una gran cantidad de sistemas de pago y
mecanismos de seguridad. No todos han tenido el resultado esperado, pero esto
ha hecho que cada vez vayan surgiendo sistemas de pago y mecanismos mucho
mas seguros, mas flexibles y mas accesibles que brinden la confianza necesaria a

los usuarios.

La historia de los sistemas de pago ya se ha dividido en dos generaciones.
Durante la primera generacion surgieron gran cantidad de sistemas de pago,
que en su mayoria no llegaron a establecerse y fueron desapareciendo (muchos
de los primeros intentos de dinero electrénico principalmente). Esto dio origen a
una segunda generacién de pagos mucho mas formal y regulada, dentro de los
que se encuentra el dinero por correo electrénico, proveedores de pagos, cuentas
pre-pago y el m-payment que se proyecta como el sistema de pagos que mas se
utilizara en el futuro, debido al crecimiento que han tenido los teléfonos

moviles.

Por otro lado, la banca electrénica estad tomando auge en el pais, ya que la
mayoria de bancos del sistema brindan servicios electronicos a sus
cuentahabientes, en donde se pueden hacer transacciones como consultas de
saldos, estados de cuenta, transferencias, pagos de servicios, pagos por compras

en Internet (mediante tarjetas virtuales), etc.
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OBJETIVOS

General

Realizar un estudio acerca de los sistemas de pago en linea que han
existido, asi como el proceso que se lleva a cabo en las transacciones, y la

situacion con respecto a los mismos en Guatemala.

Especificos

Analizar los conceptos basicos y la importancia de los sistemas de pago
en sitios de e-commerce.

Describir los distintos sistemas de pago en linea mads relevantes,
clasificaciéon y puntos débiles de sistemas que no han tenido éxito.
Realizar un estudio de la situacion de Latinoamérica y en particular en
Guatemala, con respecto a los sistemas de pago en linea.

Describir los beneficios que se obtienen mediante el pago por teléfono

movil y analizar las tecnologias involucradas en el mismo.

XXI



XXII



INTRODUCCION

En la actualidad, los avances tecnolégicos de la computacién y las
comunicaciones por Internet, han ido cambiando las actividades de las personas,
y en especial, la forma de hacer negocios. Cada vez es mds comun ver personas
que realizan compras por Internet o empresas que deciden vender sus
productos por Internet a clientes que pueden estar en cualquier parte del

mundo.

Desde sus inicios, han existido gran cantidad de sistemas de pago en
linea y cada vez van surgiendo mds. Pero muchos de éstos no han funcionado
como se esperaba y han desaparecido, por lo cual es importante conocer las
razones por las que muchos sistemas de pago no lograron establecerse, asi como
las razones por las que muchos otros sistemas de pago si han tenido el éxito

esperado y son los que se estan utilizando actualmente.

Al comparar la situacion de Guatemala con la de otros paises, se refleja
qué tan avanzado estd el pais en cuanto a los pagos en linea. Muchas empresas
del pais han empezado a vender sus productos por Internet, que es lo mas
comun actualmente, siendo el comtn denominador el uso de tarjetas de crédito
para los pagos. Pero por otro lado, mientras que en otros paises el m-payment o

el pago por correo ya es un hecho, en Guatemala, esto no se ha dado atn.
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1 CONCEPTOS DE E-COMMERCE

Internet se ha consolidado como la plataforma ideal para que pequefias y
grandes empresas, puedan comercializar sus productos o servicios a cualquier

parte del mundo. Esto ha dado lugar al surgimiento del e-commerce.

1.1  ;Qué es el e-commerce?

El e-commerce es la compra y venta de bienes y servicios a través de
Internet. Se puede decir que el e-commerce estda conformado por "tiendas
virtuales" en sitios Web que ofrecen catdlogos en linea. Otro concepto de e-
commerce es el siguiente: un conjunto de transacciones comerciales digitales
entre organizaciones y personas. Estas transacciones comerciales se refieren al

intercambio de valores entre las organizaciones y las personas.

Muchas veces este concepto se confunde con el de e-business, que es lo
que ocurre si en una transacciéon no hay un intercambio de valores. El e-business
es un conjunto de transacciones digitales y procesos de una empresa,
incluyendo sistemas de informacién bajo el control de la empresa. El e-business

se convierte en e-commerce cuando aparece un intercambio de valor.

En un enfoque sistémico, el e-commerce se puede resumir como un
complejo sistema en el que las entradas constituyen la solicitud de algtin bien o

servicio y la salida la constituye la entrega del producto o servicio. Como partes



de este sistema se pueden mencionar: proveedor de servicio, intermediarios, la

logistica de entrega de producto y lo principal: el pago.

Actualmente hay distintos tipos de e-commerce de acuerdo a la
naturaleza de la relaciéon que se da entre los participantes en la transacciéon y del

tipo de tecnologia que se utiliza:

» B2C (Business-to-Consumer): Empresas o negocios en linea que venden sus
productos a clientes individuales (por ej. : misuper.com, carolinayh.com).

» B2B (Business-to-Business): Empresas o negocios que venden a otras
empresas 0 negocios.

» C2C (Consumer-to-Consumer): Permite que clientes o personas
individuales vendan a otras personas, como los sitios de subastas (por ej.:
eBay.com, deremate.com).

» P2P (Peer-to-peer): Permite a los usuarios compartir archivos y recursos de
forma directa, es decir, punto a punto.

»  M-commerce: Se refiere al uso de tecnologia inalambrica para realizar las

transacciones.

Del lado del e-business se puede encontrar el B2Edu (Business-to-
Education), que se enfoca en la educacién y el B2Gov (Business-to-goverment) que

se centra en aspectos del gobierno.

En general, el e-commerce es serie de actividades que incluyen una
mercancia que vender, conseguir que compradores potenciales conozcan su
existencia, aceptar el pago en caso de venta, entregar los bienes o servicios

adquiridos y ofrecer un servicio posventa.



1.2  Caracteristicas del e-commerce

El e-commerce se identifica por tener las siguientes caracteristicas, en

contraste con el comercio tradicional:

» Gracias al Internet, estd disponible en cualquier lugar y en cualquier
momento.

* No existen los limites nacionales, ya que el alcance del Internet es global.

» Estd basado en una tecnologia estandarizada debido a que Internet
establece los estandares en todo el mundo.

* La complejidad y el contenido del sitio Web puede incluir video, audio,
mensajes, etc., mejorando la riqueza de la informacioén.

» Esinteractivo, es decir, permite la comunicacion directa entre el vendedor
y el cliente.

* La tecnologia reduce los costos de informacién y aumenta la calidad.

» Permite realizar ventas personalizadas de acuerdo a los gustos del

consumidor.

Por otro lado, es posible caracterizar al e-commerce como una divisién en

3 capas diferentes, como se muestra en la figura 1:

» Capa de logistica: Intercambio fisico de productos, incluyendo suministro y
distribucion de bienes y servicios. Constituye ademas el proceso de entrega.

» Capa transaccional: Intercambio de informacién a través de medios
electrénicos.

» Capa financiera: El sistema de pago en el intercambio de bienes y servicios.



Figura 1. Capas e infraestructura del e-commerce.

Internet

CAPA LOGISTICA

CAPA TRANSACCIONAL

CAPA FINANCIERA

Infraestructura

Como se muestra en la figura, las 3 capas se soportan sobre una
infraestructura determinada que permite la interoperatividad entre las capas,
mediante servicios de administracion, gestién y el comercio en si. A su vez, las
capas y la infraestructura esta basada en Internet, ya que es alli donde se realiza

todo el proceso del e-commerce.

Un sitio e-commerce debe proveer los siguientes tipos de servicios:

* Un catalogo que contenga la informacion detallada de los productos.

» Servicios de busqueda, para que el usuario busque lo que necesite.

» Servicios de pedidos, para realizar las compras que el usuario requiera
(por ejemplo, una “carreta de compras”).

» Servicios de seguimiento, que permitira al usuario verificar, por ejemplo,
la fecha de envio, estado actual de su pedido, etc.

» Servicio de conferencia, que permite a los usuarios interactuar por medio
de chat o foros de discusion acerca de los productos que se ofrecen.

* Noticias o boletines, para mantener informados por medio del correo

electrénico a todos los usuarios acerca de los productos que les interesa.



* Control y administracién de inventario (transparente para el usuario)
que incluye pedidos a proveedores, informacion de ventas, personal, etc.
* Informes financieros (también transparentes para el usuario) con

informacién financiera para la administracion de la empresa.

Una parte muy importante de un sitio e-commerce es la facilidad con que
se realizan los pedidos. Un “carrito de compras” funciona de la siguiente forma:
el cliente entra en el sitio, se dirige al catdlogo de productos; como si estuviera
en un supermercado, el cliente ird agregando diferentes productos a su carrito.
Al finalizar se procede a efectuar el pago, donde se mostrara un listado con los

productos que ha incluido en el carrito.

1.3  E-commercely II

En sus inicios, el e-commerce tuvo un periodo de crecimiento explosivo.
Internet brindaba un mercado barato, en donde basandose en paginas Web que
no estaba regulado por ningtn gobierno, ninguna entidad y sin intermediarios.

Todos tenian acceso a millones de usuarios en todo el mundo.

Este periodo es denominado e-commerce 1 (1995-2000), en el que
incursionar en el e-commerce era como una aventura en donde cualquier
persona o empresa invertia para “probar suerte” al ver el creciente éxito; a partir
de esto surgi6 un gran competitividad. Por otro lado, la primera era se

caracterizo por la existencia de un mercado perfectol.

1 Un mercado perfecto es aquel en el cual intervienen compradores y vendedores, el producto es
homogéneo, el comportamiento de los compradores es racional frente al precio y existe libertad
de entrada y salida del mercado.



Pero, dados estos factores, el nivel de los inventarios de las empresas que
utilizaban e-commerce empez6 a colapsar y todo parecia que la “aventura” del

e-commerce iba a terminar:

* Muchas empresas reportaban un gran nivel de ingresos, pero de igual
forma un creciente nivel de pérdidas.

* Muchas empresas pequenas fueran a la bancarrota, al no poder adecuarse
a las tecnologias de alta velocidad.

» A partir del problema del Y2K?, muchos sistemas fueron reconstruidos,
por lo que el capital de las tecnologias de informacién comenzaron a
bajar.

* El e-commerce empez6 a perder credibilidad después de que muchas

empresas lograban menos ventas que otros afios.

A partir de esto inici6 la era del e-commerce II (2001 en adelante). En esta
segunda era, el e-commerce retomé un crecimiento “mas formal”. Ahora, el
financiamiento y las inversiones se dan de la forma tradicional (ya no es una
“aventura”); hay mayor regulaciéon por parte de los gobiernos y aparecen de
nuevo los intermediarios. El mercado del e-commerce es ahora un mercado

imperfecto.

2 El Y2K fue un problema que se dio ante el temor de que todos los sistemas colapsarfan ante el
cambio de fechas automaticas de 1999 al 2000.



14 Modelos de negocio

Un modelo de negocios es una serie de actividades planeadas disefiadas
para obtener beneficios en un mercado determinado. Dada la actual tendencia a
la globalizaciéon que se da gracias al acceso e intercambio de informacién en
Internet que se dan con el e-commerce, se da una nueva alternativa de modelos

de negocio para una empresa.

Hay ocho caracteristicas o elementos que debe tener un modelo de
negocio del e-commerce, que tienen como base el producto o servicio que se

vendera:

» Valor de la propuesta: Cémo el producto o servicio va a satisfacer las
necesidades de los clientes.

* Modelo de obtencion de ganancias: Como la empresa obtendra ingresos para
obtener ganancias.

» Oportunidad de mercado: El mercado en el que se encontrara la empresa y
las oportunidades financieras en el mismo.

» Ambiente competitivo: Permite identificar qué companias operan en el
mismo mercado (competidores directos).

» Ventaja competitiva: Las ventajas tiene la empresa ante los competidores.

» Estrategia de mercado: El plan que detalla como se pretende ingresar en el
mercado y atraer nuevos clientes.

» Entorno organizacional: La estructura organizacional que utilizara la
empresa.

» Equipo administrativo: Quiénes van a ser los responsables que haran que el

negocio funcione correctamente.



Los elementos méas importantes son el valor de la propuesta y el modelo

de obtencién de ganancias. El valor de la propuesta permite identificar y

describir el producto o servicio que se va a vender y por qué los clientes lo van a

comprar.

Los modelos de obtencién de ganancia méds importantes son:

Por publicidad, en donde se ofrece espacio en el sitio para publicidad de
otras empresas, que pagan por el espacio.”

Por suscripcion, en donde los usuarios deben estar suscritos al sitio para
poder optar a los servicios y ofertas.

Por transaccién, en donde la empresa recibe un pago a cambio de
permitir realizar una transaccion (por ejemplo, los sitios de subastas).

Por ventas, en donde la empresa obtiene ingresos de las ventas de bienes,
servicios o informacion.

Por afiliacion, en donde la empresa obtiene un porcentaje de las

ganancias de las empresas afiliadas.

Actualmente existen un gran nimero de modelos de negocios en el e-

commerce, y hay distintos modelos para cada sector (B2C, B2B, etc.). Dentro de

los modelos mas importantes en el B2C estan:

Portales: Ofrecen un gran ntmero de servicios (correo, busquedas,
descargas, catalogos, etc.) de forma integrada ya sea a nivel general
(portales horizontales, por ej.: yahoo.com) o en un mercado especifico

(portales verticales, por ej.: RealMadrid.com).



E-tailers: Son todas las tiendas en linea que existen. Pueden ser totalmente
virtuales (por ej.: Amazon.com) o pueden ser empresas establecidas que
ademds venden en linea (denominadas “clicks and bricks”, por ej.
MiSuper.com).

Proveedores de  contenido: Sitios que proveen informaciéon y
entretenimiento, como noticias, sitios deportivos, periodismo, etc. (por ej.:
PrensaLibre.com, ESPNdeportes.com).

Agentes de transacciones: Son sitios que procesan transacciones que
normalmente se realizan en persona o por teléfono, como reservaciones
de hoteles o agencias de viajes.

Mercados virtuales: Se crea un ambiente digital en donde los vendedores y
los compradores pueden buscar y mostrar productos y establecer un

precio a los productos (por ej.: eBay.com).

Existen otros modelos mds especificos como proveedores de servicios,

proveedores de comunidades, vendedores por catdlogo, centros comerciales en

linea, etc. Dentro del B2B, el modelo mas comun es el de Mercado/Intercambio,

denominado también B2B Hub, que permite que los compradores y vendedores

realicen transacciones. Otro modelo importante es el de E-distributor, que

conecta directamente una empresa con otra para realizar negocios.

1.5

Seguridad en los sistemas de pago del e-commerce

En las transacciones normales, la seguridad se basa en evidencias fisicas.

Los compradores aceptan los riesgos de usar su tarjeta de crédito en lugares



como los almacenes por departamentos porque ellos pueden ver y tocar los

productos y juzgar la solidez del almacén.

En Internet, es mucho mas dificil para los clientes establecer la seguridad

de un negocio. Este es el principal riesgo, pero también existen otros, los cuales

todos vienen relacionados con el pago:

Se pueden dar estafas debido al costo tan bajo de crear un sitio Web y la
facilidad de copiar las paginas existentes hacen que sea muy fécil crear

sitios ilegitimos que parecen ser operados por empresas establecidas.

Cuando la informacién de una transaccién comercial se transmite en
forma sin la apropiada seguridad y sin ser encriptada, los hackers
pueden interceptar la transmisién y obtener informacién confidencial de

los clientes.

Un competidor o un cliente puede llegar a alterar un sitio Web sin mayor

seguridad, de manera que funcione mal de manera intencional.

El contenido de una transaccién puede no solamente ser interceptado

sino alterado en el camino ya sea maliciosa o accidentalmente.

Por ejemplo, una persona que decide reservar una habitacién en un hotel,

necesita confiar en que la reserva a través de Internet es tan segura como a

través de los medios tradicionales. Podria darse la situacién de que cuando

llegara al hotel su habitacién ya estuviera ocupada. Si esta persona realiz6 la

reserva a través de su agencia de viajes dispondria de alguien a quien dirigir sus
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reclamos, pero si la reserva la hizo por Internet y el hotel niega que ésta se

produjo se estaria dando un engafio y la persona no podria reclamar sus

derechos.

1.5.1 Dimensiones de seguridad

Para poder aprovechar la oportunidad del e-commerce y evitar los

riesgos, es necesario tener seguridad de que la informacién que se maneja en

una transacciéon esté 100% protegida, que la empresa es auténtica y que se

garantice que el sitio Web es seguro. Esto se logra brindando los siguientes

aspectos:

Autenticacion: Consiste en la seguridad de que las personas que
intervienen en el proceso de comunicaciéon son las que dicen ser.
Imaginemos que B recibe un documento procedente de A. ;Cémo esta
seguro B de que en verdad es A el que se lo ha enviado y no otra
persona? El método més usado para proporcionar autenticidad es la

firma digital.

Confidencialidad: Se trata de la seguridad de que los datos que contiene el
documento permanecen ocultos a los ojos de terceras personas durante su
viaje por el medio desde A hacia B. La confidencialidad se consigue

generalmente mediante métodos criptograficos.

Integridad: Consiste en la seguridad de que los datos del documento no

sufren modificacién a lo largo de su viaje por el medio inseguro desde A
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hacia B. La comprobaciéon de la integridad se suele realizar mediante

firmas electrénicas, generalmente basadas en funciones Hash.

* Prueba no repudio: Se trata de que una vez enviado un documento por A,

éste no pueda negar haber sido el autor de dicho envio.

Una persona que compra por Internet debe conocer bien la tienda virtual
a la que estd comprando y debe sentirse segura de que las transacciones se
realizaran debidamente y que se cumpliran los cuatro aspectos mencionados.
Esto hace que el vendedor se vea obligado a mostrarse a sus clientes como un

lugar en el que se pueden realizar compras con la mayor seguridad posible.

1.5.2 Protocolos de seguridad y certificacion

La seguridad es lo mas importante dentro de las transacciones, es por eso
que a lo largo de la historia del e-commerce han surgido varios protocolos de
seguridad, tales como SSL, SET, PGP3. Se puede decir que la seguridad es un

prerrequisito indispensable en un sitio e-commerce para tener éxito.

El protocolo de seguridad mas comtn y el que manejan la mayoria de
servidores de servicios de pagos es el SSL, puede ser de 40, 56, 128 y 256 bits.
Por ejemplo, si un servidor maneja un algoritmo de encriptamiento de 128 bits,
se necesitarian miles de servidores trabajando durante varios meses par lograr
desencriptar una informacién, permitiendo 300 septillones mas combinaciones

que un algoritmo de 40 bits.

3 Estos protocolos se describen con detalle en el Apéndice
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Otro aspecto importante es la certificacion del sitio. La certificacion se
refiere a tener una autoridad de confianza que permita demostrar a los usuarios
que se tiene un servidor seguro. El 93% de usuarios dicen que la certificacion es
importante, asi como el 64% de usuarios que cancelan una compra la hubieran
realizado si el sitio estuviera certificado, lo que refleja el peso de la certificacion

en la mente del consumidor?.

Existen varias autoridades certificadoras, siendo Verisign

(www.verisign.com) la més importante con un 83% de cobertura en el mercado.

Otra autoridad importante accesible y confiable es Thawte (www.thawte.com).

4 Datos tomados de presentacion “Comercio Electronico”. Impartida por Carlos Calderén.
WorldSites, S.A.
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2 SISTEMAS DE PAGO ELECTRONICO

Un sistema o medio de pago en general, son activos de aceptacién general
para efectuar pagos en la economia. Los sistemas de pago electrénico componen
uno de los principales temas de estudio y de andlisis en la actualidad. Se tratan
del elemento principal en las transacciones del e-commerce. Estda demostrado
que el mayor temor de los consumidores a la hora de comprar por Internet es el
pago. La comodidad y la confianza ademas de la seguridad y privacidad, son
los criterios mas importantes en la btisqueda del valor afiadido que deben

proporcional los sistemas de pago electrénico a los consumidores.

2.1 Actualidad de los sistemas de pago

En sus inicios, los sistemas de pago han sido el mayor obstaculo tanto
técnico como psicologico para que se produjera el despegue definitivo del e-
commerce. Mientras no exista confianza y los usuarios teman al fraude,
mientras se desconozcan los sistemas de pago empleados y su fiabilidad, es

dificil que esto se desarrolle ampliamente en todo el mundo.

El dinero fisico que actualmente se utiliza estd desapareciendo poco a
poco y esto es mdas notorio en paises donde el e-commerce estd mads
desarrollado. Cada vez son mas frecuentes los pagos con tarjeta de crédito o
débito, el uso de cheques, las transferencias bancarias y también varias versiones

de dinero electrénico. Ante esto surgen varias interrogantes, como por ejemplo:
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“¢caminamos hacia una sociedad en la que desapareceran las monedas y
billetes?, ;seran todas nuestras transacciones econdmicas realizadas por medios

digitales?”.

Los sistemas de pago en linea permiten que las personas adquieran
bienes sin tener necesidad de manejar dinero en efectivo. Cuando las empresas o
las personas deseen comprar un bien o servicio, dan directa o indirectamente
una orden electrénica a su banco u otra institucién intermediaria. En la orden se
dispone que se transfiera inmediatamente un monto equivalente al valor

nominal de la compra a la cuenta del vendedor del bien o servicio.

En consecuencia, no habrda pérdida de intereses, ni tampoco habra
ninguna necesidad de que exista un sistema de compensacién tradicional entre
bancos. El comprador y el vendedor transfieren instantdneamente parte de su
patrimonio sin que exista el riesgo de falta de pago. Al evitar el uso de dinero
producido por el gobierno, con todas sus incertidumbres e inestabilidades,
desapareceran algunos de los problemas que acarrean la inflacién y la

inseguridad en los pagos.

Los pagos electronicos que se actualmente se realizan van desde
cantidades millonarias por adquisiciones de productos grandes, hasta
adquisiciones de menor valor o micropagos, donde aparentemente surge un costo

de la transaccion mayor que el pago en si del articulo adquirido.
Hasta la fecha, se ha identificado el desarrollo de los sistemas de pago por

Internet en dos generaciones. En una primera generacién, ademés de los pagos

por tarjetas de crédito, se incluyen en las distintas formas de dinero electrénico,
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de los cuales la mayoria fracasé. Una segunda generacién incluye sistemas de
pago por correo, proveedores de servicios de pagos y todo lo relacionado con

sistemas de pago por medio de teléfonos moviles.

2.2 Clasificacién de los sistemas de pago

Un sistema de pago “ideal” deberia ser facil de usar, ser universal,
permitir realizar pagos de cualquier monto, brindar privacidad, brindar un alto
nivel de seguridad, dar garantia del pago, dar un comprobante de la operacién y

tener un bajo costo por transaccion®.

Han existido innumerables sistemas de pago, y la gran mayoria no logra
cubrir todas las caracteristicas mencionadas. De esta gran cantidad de métodos
de pago en Internet, la gran mayoria estdn basados principalmente en tarjetas de

crédito, tarjetas de débito, cuentas bancarias o dinero electrénico.

2.21 Sistemas de pago basados en tarjetas

Indudablemente, el sistema de pago mas utilizado en el mundo sigue
siendo mediante tarjetas de crédito. Las tarjetas de débito también tienen
popularidad debido a su uso conjunto con los cajeros autométicos. En la
actualidad también se empiezan a manejar las tarjetas pre-pago (o tarjetas de

valor almacenado) y las tarjetas inteligentes (seccién 2.4.4).

5Segtn la presentacion “Medios de Pago a través de Internet” de la conferencia “Oportunidades
de Negocios para las PyMEs a través del Comercio Electrénico” realizado en Guatemala en
septiembre de 2005.
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2211  Tarjetas de crédito

Las tarjetas de crédito més utilizadas mé&s comunmente son las que
emiten los bancos y otras instituciones financieras (Visa, Mastercard, American
Express, Diners Club y Discover). Cualquier persona con una tarjeta de crédito

con cupo internacional puede hacer sus compras por Internet.

Cuando se realiza una compra, al enviar los datos de la tarjeta se debe
ingresar el nombre y direcciéon de embarque (shipping address) que es la direccién
a la cual quiere que le llegue su pedido, si se trata de una compra de bienes
tisicos. Luego se especifica el tipo de envio que se va a utilizar, ya sea por medio

de empresas de air mail u otras como DHL, FedEx o similares.

Una transaccién tipica mediante la compra por tarjeta de crédito en una

tienda virtual se realiza en cinco pasos, como se resume en la figura 2.

Figura 2. Transaccion tipica mediante tarjeta de crédito

Banco
5 3
Entidad emisora
Wbl ol Tarjeta de Cradito
Consumidar
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1. El cliente visita la tienda virtual y selecciona los productos que desea
adquirir.

2. Por medio de una conexién segura por Internet (SSL) la tienda virtual
envia al banco los datos de la transaccion: identificacion e importe.

3. El banco solicita del cliente su conformidad y los datos de la tarjeta con la
que va a pagar.

4. El banco consulta la validez de los datos de la tarjeta del cliente.

5. El banco comunica a la tienda virtual y al cliente la conformidad para la

operacion. Las cuentas son cargadas y abonadas.

Un pago en linea por medio de una tarjeta de crédito tiene varias
limitaciones, como la seguridad, riesgo para el vendedor, costos altos por

transaccion y poca accesibilidad.

Aunque exista una conexién segura, no se autentica la conexiéon. Esto
quiere decir que el cliente puede estar utilizando una tarjeta de crédito robada o
fraudulenta. Del otro lado, vendedor puede ser una empresa ficticia que
Unicamente desea obtener los ntiimeros de las tarjetas de crédito. Esto fue lo que
hizo surgir el protocolo SET. Adicionalmente, han ido surgiendo una gran
cantidad de mecanismos de seguridad que dan un mayor nivel de seguridad.

Por ejemplo, VISA ha hecho lo propio mediante el servicio Verified by VISA®.

221.2 Tarjetas de débito y ATM

Cuando surgieron los cajeros autométicos o ATM (Automated Teller

Machine), surgieron también las tarjetas de débito. Estas estan asociadas a una

¢ Ver apéndice en Seguridad en los Sistemas de Pago.
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cuenta en una institucién financiera, como puede ser una cuenta bancaria. Estas
pueden ser on-line (basadas en el PIN asociado) u off-line (basadas en firma, en

pagos convencionales).

Las tarjetas de débito on-line utilizan un PIN que autentica al usuario y
permite el acceso a la informacién de su cuenta. Las transacciones de este tipo

de tarjetas se realizan en la misma red que se encarga de las ATM.

Las transacciones en linea de tarjetas de débito se realizan a través de una
red EFT (Electronic Fund Transfer), que se encarga de vincular a las instituciones
financieras, emisoras de tarjetas, vendedores, clientes, etc. En esta red se
procesan, se canalizan, se autorizan y se saldan las transacciones. Ademas, entra
en juego una instituciéon autorizadora o ACH (Automated Clearinghouse), que es

un sistema de autorizaciéon que procesa los pagos electrénicos.

Una transaccién tipica de un pago con tarjeta de débito se muestra en la
figura 3. En la figura, las flechas solidas indican flujo de informacion, mientras

que las flechas punteadas indican flujo de fondos.

1. El consumidor ingresa su PIN para autorizar la transaccion.

2. El vendedor solicita la autorizacién del pago a través de la red EFT.

3. A través de la red EFT se solicita la autorizaciéon de pago al banco del
consumidor.

4. El banco del consumidor verifica los fondos y debita de la cuenta del
consumidor.

5. A través de la red EFT se contacta al vendedor y se autoriza la compra.
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6. La red determina la cantidad a debitar y el crédito de las instituciones
financieras participantes mediante el ACH.
7. El vendedor recibe el monto de la transaccién.

8. Al final del dia se debitan todas las cuentas para saldarlas.

Figura 3. Transaccion mediante tarjeta de débito
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2.2.2 Sistemas de pago basados en cheques electronicos

Banco consumidor

En los sistemas de pago convencionales, detras del dinero en efectivo se
encuentra el pago con cheques, principalmente en lo que se refiere a pagos B2B.
Es por eso que muchas instituciones pusieron a funcionar los sistemas de pago
basados en cheques electrénicos, ya que estos reducen considerablemente los
costos de procesar cheques tradicionales y minimizan los fraudes.

Un cheque electrénico, es una manera de hacer pagos en linea desde una
cuenta bancaria. Es muy similar a un cheque normal, pero no se tiene la

necesidad de enviarlo en papel y por correo ordinario. Un cheque electrénico
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contiene la misma informacién que un cheque de papel y puede ser utilizado en

cualquier transaccion en la que se use un cheque normal.

Normalmente los cheques electrénicos deben ir acompafiados de una
firma electrénica. El comprador envia una orden de pago al vendedor que la
presentard al banco emisor para autenticarla y cobrarla. Los cheques
electrénicos son utilizados para pagos de cantidades importantes y tienen un

coste muy bajo.

2211  Transacciones mediante cheques electronicos

En la figura 4 se ilustra una transaccion tipica del proceso de pago
mediante un cheque electrénico. Las flechas soélidas indican flujo de

informacién, mientras que las flechas punteadas indican flujo de fondos:

1. El cliente selecciona los productos que desea comprar paga mediante un
cheque electrénico al vendedor, que autoriza y acepta el pago.

2. Al final del dia el vendedor acumula los cheques electrénicos y los
deposita en su instituciéon bancaria.

3. El vendedor obtiene el crédito de los cheques depositados.

4. Si el banco correspondiente al cheque del cliente es diferente, el banco del
vendedor enviara el cheque electrénico a un clearinghouse.

5. El clearinghouse obtiene el crédito del banco del consumidor.

6. El clearinghouse confirma el crédito recibido.

7. El clearinghouse transfiere el crédito al banco del vendedor.
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Figura 4. Transaccion mediante cheques electrénicos.
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221.2  Ejemplos de cheques electronicos

El ejemplo mas conocido de un sistema de cheques electrénicos es el
eCheck definido por el FSTC” (Financial Service Technology Consortium). El sistema
FSTC utiliza una tarjeta inteligente para implementar un "talonario de cheques
electrénicos" seguro. La tesoreria estadounidense firmé en junio de 1998 su
primer cheque electrénico usando este sistema, marcando el inicio de un
periodo de pruebas del sistema antes de su comercializaciéon. A nivel de
software eCheck estd basado en el lenguaje de marcas FSML (Financial Services

Markup Language). Otro ejemplo es el sistema NetCheque, desarrollado por la

7 FSTC es una sociedad de mas de 90 miembros, principalmente bancos, que colaboran de forma
no competitiva en el desarrollo de proyectos técnicos.
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Universidad del Sur de California, que basicamente reproduce en la red el

sistema usual de emisién de cheques y compensacion entre bancos.

2.2.3 Pagos P2P

Los pagos P2P (peer-to-peer) o persona-a-persona, utilizan las redes
existentes de pago para la transferencia en las transacciones. Una persona puede
enviar un pago a otra persona mediante correo electrénico, por ejemplo, junto
con el monto deseado. La mayoria de pagos P2P se da para los pagos en

subastas o pequefios negocios.

En una transaccién P2P se realiza de la siguiente forma entran en juego
varias entidades: el consumidor que envia el dinero, el consumidor que recibe el
dinero, y un proveedor del servicio P2P, ademés de las instituciones financieras

de cada uno de los consumidores (figura 5):

1. El consumidor que envia el dinero debe tener una cuenta con el
proveedor del servicio P2P.

2. El proveedor del servicio contacta a la institucion financiera del cliente
(dependiendo del pago por tarjeta de crédito o cuenta bancaria).

3. Lainstitucion financiera transfiere los fondos al proveedor del servicio.

4. El consumidor que envia el dinero indica el destinatario (correo
electrénico).

5. El proveedor del servicio transfiere los fondos a la cuenta del destinatario
y se le notifica.

6. Si el destinatario no tiene una cuenta con el proveedor, la debe crear.

7. Se completa la transferencia dependiendo de la institucion financiera.
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Figura 5. Transaccién P2P
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2.2.4 Dinero electrénico

Con los sistemas de pago mencionados anteriormente se realizan
transacciones electrénicas sobre dinero no electrénico. Estos sistemas se basan
en cuentas prepago (la conversién previa de dinero real en dinero electrénico), y

permiten los micropagos.

El dinero electrénico es un sistema que consiste en una cantidad de
dinero que se convierte instantdineamente en bienes y servicios sin la necesidad
de intermediarios y terceras personas. Al realizar un pago con dinero electrénico
en el sitio del comerciante, el pago es transferido directamente de la cuenta del

comprador a la cuenta del vendedor.
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Debido al fracaso inicial del dinero electrénico (ver seccién siguiente) se

ha tratado de buscar un conjunto de caracteristicas estaindar que deberia de

tener,

en las que ante todo se busca algo similar a lo que es el dinero

convencional:
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Sequridad: Que el dinero electrénico no se pueda falsificar o reutilizar.
Anonimato: No deberia importar quién estd pagando con dinero
electrénico.

Divisibilidad: La unidad de moneda electréonica deberia ser facilmente
fraccionable (facilitando asi los micropagos).

Autonomia: Las transacciones deben ser realizadas sin necesidad de
conexién con computadoras centrales que autoricen el pago.
Independencia: No deberia estar restringido a una red, organizacién o pais
determinado, sino utilizable en cualquier parte del mundo.

Facilidad de uso: Debe ser comodo y facil de usar para cualquier persona.

Pagos B2B

A diferencia del modelo B2C una transacciéon de pagos B2B requieren

mas actividades: cotizaciones, negociaciones, aprobaciones, 6rdenes de compra,

facturacion, financiamiento, pago, liquidaciones, etc.

1.

2.

Una transacciéon B2B se lleva a cabo de la siguiente forma:

La empresa que realizara una compra ingresa al sitio Web de su empresa
proveedora.

La empresa se autentica mediante el uso de certificados digitales.
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3. La empresa realiza la orden de compra.

4. La empresa envia informacién administrativa al proveedor.

5. El proveedor recibe la orden, y solicita la autorizacién del crédito a su
autoridad de pago.

6. El proveedor realiza la facturacion y recibe el pago.

Como se ve, dentro de los pagos B2B se tienen que llevar a cabo varias
actividades, tales como: registro de las empresas, autenticacion de las empresas,
negociacion de financiamientos, procesamiento de pagos seguros, saldar
cuentas, emitir reportes personalizados y asegurar la accesibilidad vy

disponibilidad del sistema.

Los objetivos que se buscan en los pagos B2B es lograr aplicar los
sistemas de pago a este modelo y aplicarlos adecuadamente. Esto brinda nuevas
oportunidades a los bancos, las pasarelas de pago, otras empresas con diferentes
soluciones de pago, y a proveedores de servicios EBPP (Electronic Bill

Presentment and Payment).

Por otro lado los pagos B2B estan ligados al eProcurement, que
basicamente es un modelo que se enfoca en la funcién de compras de una
empresa con sus proveedores basdndose en esquemas de automatizacion

integrada, mejorando el flujo de informacion en general.
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2.3 Primera generacion de sistemas de pago

Desde los inicios del e-commerce han ido surgiendo distintas formas de
dinero electrénico. Estos intentos en su mayoria fracasaron, como también los
intentos de garantizar la seguridad del pago por tarjeta sobre infraestructuras
como la clave puablica (PKI)8. Todo esto es parte de la primera generacion de

sistemas de pago:

* En 1992 habian pocos servidores en el mundo, por lo que la informacién
sobre tarjetas de crédito y los ntimeros de las cuentas bancarias se
enviaban por Internet sin seguridad.

* En 1994 surgio el SSL (Secure Socket Layer)’ y entraron en el mercado
sistemas de pago nuevos como DigiCash, CyberCash y FirstVirtual.

» A pesar de esto el dinero electrénico era inseguro, emitido por entidades
no bancarias y pasaba por cualquier control de las autoridades de pago.

* Los proveedores de tecnologia y proveedores de servicios de pago (PSP,
payment service providers) perdieron el control que representaban.

» Alrededor de 1995, los bancos estuvieron inicialmente muy preocupados
por la amenaza que representaba el dinero electrénico, similar al efectivo
y sin fronteras. En respuesta, desarrollaron sus propios sistemas.

» Las compafias de tarjetas de crédito desarrollaron el protocolo SET
(Secure electronic transactions)!0, apoyado en la infraestructura de clave
publica (PKI) y requiere la autenticacién de todas las partes implicadas en

los pagos con tarjeta.

8 PKI es la Infraestructura de Clave Primaria, que es la infraestructura necesaria para
aplicaciones con tecnologia de encriptamiento asimétrico.

9 El funcionamiento y andlisis detallado de SSL se encuentra en el apéndice.

10 El funcionamiento y analisis detallado del protocolo SET se detalla en el apéndice.
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*= En 1998, FirstVirtual y DigiCash fueron a la bancarrota. Los primeros
intentos de micropago también fracasaron y se frustraron los esfuerzos

por impulsar el SET.

Durante esta primera generacion, surgieron también los monederos
digitales, que basicamente se encargaban de administrar las cuentas, tarjetas, y

pagos de los usuarios, asi como de autenticarlo.

En resumen, la primera generacién de sistemas de pago por Internet no
consiguié despegar, porque, a pesar de la variedad de sistemas de pago
existentes, no habia razones que impulsaran a los usuarios a adoptarlos.

Ademas muchos sistemas eran complejos y no inspiraban una confianza total.

Resultaria imposible describir cada uno de los mecanismos de pago que
han existido, ya que constantemente en distintas partes del mundo se estan
probando nuevas alternativas que van evolucionando de acuerdo al avance
tecnologico. A continuaciéon se describen tres de los medios de pago que

surgieron durante la primera generacion: e-Cash, CyberCash y FirstVirtual.

2.3.1 e-Cash

Uno de los primeros sistemas de dinero electronico fue el e-Cash,
desarrollado por DigiCash. Este es un sistema de pago basado en software para
enviar dinero electrénico en pago de las compras realizadas por Internet. Para
utilizar este sistema, el comprador y el vendedor deben abrir una cuenta en

algtin banco que emita e-Cash.
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El e-Cash aparece representado en forma de cupones criptogréficos que

pueden ser retirados de cuentas bancarias, ingresados en cuenta, o transferidos

entre

distintas personas, tal como sucede con el dinero normal. Su

funcionamiento es el siguiente:

2.3.2

El consumidor afilia a alguno de los bancos participantes.

Se adquiere un software permite bajar monedas electronicas al disco duro
administrado por un software monedero.

Cuando compra algo en una tienda de la Web que acepte e-Cash, se hace
clic en el botén de pago respectivo.

El software de la tienda genera una solicitud de pago describiendo la
mercancia, el precio, la fecha y la hora.

El software del monedero resta la cantidad del pago del monedero y se
envia al banco, verificado y depositado en la cuenta del comerciante.

Se notifica al comerciante y éste envia la mercancia.

CyberCash

Este sistema aparecié en 1994 y fue creado por la empresa CyberCash

Corporation para el proceso de pagos por medio de tarjetas de crédito. Al igual

que el e-Cash, este sistema necesita un software monedero.

El vendedor nunca va a saber el nimero de tarjeta de crédito del cliente, y

tunicamente el servidor de CyberCash manejara este ntmero. El cobro se

produce antes de que el producto sea vendido. Su funcionamiento es el

siguiente:
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2.3.3

El comprador instala la CyberCash Wallet, programa donde se
introducen los datos de las tarjetas que se usarén.

El vendedor se registra en CyberCash e instala el CashRegister en su
servidor.

Cuando el cliente decide comprar al vendedor, el monedero CyberCash
genera una hoja de pedido electrénica que contiene el namero de tarjeta,
PIN e importe. La hoja va con clave privada de cliente y clave ptublica de
CyberCash.

La hoja de pedido se envia al vendedor, que lo encripta con su clave
privada y lo envia a CyberCash.

CyberCash comprueba los datos y la identidad de comprador y
vendedor.

CyberCash encarga al banco (o tarjeta) la operacion.

La conformidad del banco es enviada al comprador y al vendedor.

El vendedor envia el producto.

FirstVirtual

FirstVirtual también aparecié en 1994 operado por las empresas First

USA y EDS. De igual forma funciona como un intermediario entre los

compradores y vendedores, y ademads se basa en acuerdos entre las dos partes y

el banco. Cuando se establece este acuerdo, cada parte recibe un identificador

asociado a una cuenta en el banco y una direccién de correo electrénico.

Una caracteristica o més bien, desventaja de este sistema de pago, es que

no utiliza algtn tipo de encriptamiento. Cualquier compra que se realiza se

confirma por la direccién de correo asociada, lo que brinda protecciéon a los
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compradores ante el fraude al permitir el derecho de rehusar el pago de un

pedido inexistente. El funcionamiento de FirstVirtual es el siguiente:

e El cliente ingresa su identificador de la cuenta de FirstVirtual en el sitio
Web del vendedor.

e El vendedor verifica la cuenta con el servidor de FirstVirtual.

e El consumidor indica los productos que va a solicitar.

e El vendedor envia al servidor de FirstVirtual los detalles de la
transaccion.

e El servidor de FirstVirtual confirma la compra con el consumidor

mediante un correo electrénico.

2.4 Segunda generacion de sistemas de pago

Basandose en las lecciones de la primera generacion, las soluciones de
segunda generacion tienden a ser menos complejas tanto para los compradores
como para los comerciantes. En esta generacion, los proveedores de servicios de

pago que acttian como terceras partes intermediarias entre las dos partes.

La Comision Europea, mediante el IPTS (Institute for Prospective
Technological Studies) elaboré un reporte en donde buscaban identificar la
dindmica de la innovacién del desarrollo de sistemas de pago por Internet. Este
reporte elaborado en el afo 2004, establecieron la brecha entre las dos
generaciones de sistemas de pago y establecieron lineamientos y nuevos

paradigmas para la segunda generacion.
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Como parte de la segunda generacién de sistemas de pago, actualmente
muchos vendedores prefieren tener un proveedor de servicios de pago, un
servicio de cuentas pre-pago, tarjetas inteligentes, el dinero por correo
electrénico y el m-payment. Pero, tal como ocurrié con los primeros sistemas de
pago por Internet, la generaciéon actual de sistemas, también se enfrenta a un

futuro incierto.

241 Proveedores de servicios de pago

La segunda generacion de sistemas de pago por Internet representa una
orientaciéon mas completa hacia las demandas y las necesidades de los
consumidores y un nuevo equilibrio entre comodidad y seguridad. Ahora se
busca eliminar el software de pago (monederos electrénicos) que usaban los

compradores y vendedores para el manejo de pagos.

Ahora, en vez de los monederos electrénicos, se tiene un acceso directo a
un servidor central que gestiona los pagos. Cuando un comprador realiza un
pago, se tiene acceso al servidor de pagos autenticindose mediante una
contrasefia o algtin ntmero de identificacién. El servidor de pagos hace la
comunicaciéon con los compradores y los vendedores durante la fase de
transaccion, y autoriza, despacha y realiza la compensacioén de los pagos cuando
se le pide. El proceso de pago con un proveedor de servicios de pago es el

siguiente (figura 6):

1. El consumidor hace la compra en el sitio del vendedor y selecciona el
sistema de pago.

2. Elsitio del vendedor contacta al proveedor de servicios de pago.
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3. El consumidor se autentica mediante su PIN y su contrasefia.

4. El proveedor de servicios de pago establece la comunicacién entre el
consumidor y el vendedor.

5. El proveedor de servicios de pago se comunica con las redes de pago
(bancos, intermediarios, emisores de tarjetas, etc.), se hacen las tareas de

autorizacion, despacho y compensacion hasta completar el pago.
También se puede acceder al servidor de pagos durante las fases

anteriores o posteriores al pago para comprobar la historia del pago, los saldos

de las cuentas o preparar futuras transacciones, etc.

Figura 6. Esquema de un proveedor de servicios de pago
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Esto le facilita las cosas a los vendedores, ya que no se tienen que
encargar de los pagos de sus sitios mediante la subcontrataciéon de un proveedor

de servicios de pago. Con esto surge un nuevo paradigma, que ademas ha hecho
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que compafias de tarjetas de crédito dejen de utilizar sistemas basados en

interfaces de clave publica por sistemas basados en el servidor.

2.4.2 Cuentas pre-pago

Muchos sitios Web han optado por recibir pagos por medio de cuentas
pre-pago. El funcionamiento de este sistema es simple, ya que tnicamente los
usuarios necesitan crear una cuenta y asignarle alguna cantidad de dinero, que

podra irse gastando poco a poco, permitiendo de esta forma los micropagos.

Los usuarios pueden asignar dinero a su cuenta mediante el pago previo
ya sea por tarjetas de crédito, cuentas bancarias o incluso en efectivo, mediante
la compra de tarjetas pre-pago con determinada cantidad de dinero asignadas,

(de forma similar a las tarjetas raspables de telefonia moévil).

El uso de cuentas pre-pago representa menos costos por transacciones
para el propietario del sitio ya que recibirdn pagos tnicamente cuando los
usuarios quieran agregar mas dinero a su cuenta y no en cada compra que se

realice.

24.3 Dinero por correo electronico

El sistema de dinero por correo electrénico estd basado en sistemas de
cuentas virtuales. El ejemplo mds claro de dinero por correo electrénico es
PayPal, que es un sistema que permite a cualquier persona que tenga una

direccion de e-mail enviar o recibir dinero de forma electrénica utilizando su
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tarjeta de crédito de manera segura. Paypal no brinda sus servicios en
Guatemala, pero existe otro sistema muy similar que si acepta a Guatemala,

denominado Honorpay (www.honorpay.com).

2431  Paypal

Paypal (www.paypal.com) fue el primer sistema de pago P2P que fue

desarrollado. Surgié a finales de 1999, y fue adquirida por la cadena de subastas
en linea eBay en el 2002. Con este sistema de pago, el comprador nunca revela
sus datos de pago ya que estos son Gnicamente vistos en el servidor seguro de

Paypal.

El comprador debe crear una cuenta en el sitio de Paypal, y registra
alguna de sus direcciones de correo electronico como destinataria de los fondos.
Luego se tienen las opciones para agregar fondos de pago dependiendo de la

forma (tarjeta de crédito, tarjeta de débito o cuenta bancaria).

Para realizar un pago desde la Web de Paypal, en tiendas en linea que
acepten pagos Paypal o en sitios de subastas, inicamente se indica que se va a
realizar el pago (haciendo clic en el icono de Paypal) y el comprador se
identifica en el sitio Web de Paypal, luego se hace la transferencia y éste recibira
un correo de confirmacién del pago. De igual forma se pueden transferir fondos

a otro usuario con cuenta Paypal (pago P2P) desde el sitio Web de Paypal.

En Paypal existen cuentas especiales en donde se pueden incluir enlaces
en tus subastas para el pago, aceptar tarjetas de crédito o enlazar el pago a un

sistema de carrito de la compra en una tienda en linea.
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PayPal obtiene sus ganancias de dos formas. En primer lugar, los
vendedores realizan pequefos pagos de transaccién por el servicio (casi la mitad
de lo que cuesta una transaccion por tarjeta de crédito). En segundo lugar,
PayPal obtiene ganancias mediante la obtencién de un interés en los fondos de

los usuarios que no son transferidos fuera del sistema de PayPal.

2.4.4 Tarjetas inteligentes

Las tarjetas de débito permiten transferir fondos de una cuenta del
usuario a otra del establecimiento en el cual se estd efectuando un pago por
medio de un cédigo “clave” que solamente el usuario conoce. Las tarjetas de
crédito, por otro lado, permiten transferir fondos a un establecimiento de
comercio de una cuenta con un cupo limitado, la cual serd luego cancelada por

el cliente en una o varias cuotas, segtin su eleccion.

Por su parte, las tarjetas inteligentes se diferencian de las demds porque
poseen un microchip de computador en el cual almacenan una mayor cantidad
de informacién que las tarjetas con bandas magnéticas, permitiendo hacer
transferencias de fondos de una manera mas eficiente, razén por la cual pueden
tener mdas usos!l. La estructura de una tarjeta inteligente, asi como sus

caracteristicas y diferentes tipos, se encuentran en el Apéndice.

" En el apéndice se encuentra una seccion referente al funcionamiento y seguridad de la tarjeta
inteligente FeliCa de Sony.
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2.5 Banca electréonica

Hace algunos afios, cuando la mayoria de los bancos permitieron realizar
operaciones por teléfono y el surgimiento de los cajeros automaéticos, se dio el
punto de partida a lo que hoy es la banca electrénica. La banca electrénica o e-
banking es una serie de productos y servicios bancarios que se realizan de forma

electrdnica e interactiva a través de diferentes canales de comunicacion.

Un sistema de banca electrénica ofrece servicios tales como manejo de
cuentas bancarias, pago de impuestos o servicios, apertura de cuentas,
transferencias, solicitudes de préstamo, pagos B2B, manejo de planillas para las

empresas, etc.

Segun el IPTS de la Comunidad Europea, los bancos deben integrar sus
soluciones de banca electronica con el e-commerce, mientras que las companias
emisoras de tarjetas de crédito deben permitir los pagos P2P basados en cuentas

de tarjetas de crédito.

251 Componentes de un sistema de banca electrénica

Bésicamente la configuracion de un sistema de banca electrénica va a

depender de cuatro factores:
1. Los objetivos estratégicos del sistema de banca electrénica.

2. El alcance, la escala y la complejidad del equipo, el sistema y las

activiades.
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3. La tecnologia disponible

4. Laseguridad y los controles internos requeridos.

Dentro de los componentes mdas importantes que una institucién tiene
que tomar en cuenta en un sistema de banca electrénica se pueden mencionar

los siguientes!?:

* Disefio y hosting del sitio Web

* Administracion y manejo de firewalls.

* Sistemas de deteccién de intrusos (IDS)

* Administracién de la red interna

* Administracion de la seguridad

* Servidor de banca electrénica

* Aplicaciones de e-commerce (pago de servicios, manejo de préstamos,
tarjetas de crédito viertuales, etc.)

» Otros servidores internos de la red (servidor de correos, servidor de
aplicaciones, servidor de bases de datos, etc.)

* Soporte y mantenimiento

2.5.2 Administracion de un sistema de banca electronica

La mayoria de entidades financieras prefieren manejar sus servicios de
banca electrénica de forma interna, pero también hay otras que prefieren que

otra empresa sea la que maneje los servicios (outsourcing).

12 En base a las consideraciones de FFEC IT Examination Handbook, de E-banking
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En la figura 7 se muestra el diagrama de red de banca electrénica
manejado mediante outsourcing. En el ejemplo que se muestra en el diagrama,
el banco contrata a un proveedor de servicios en donde se encontrara el servidor
de banca electrténica en si, y ademas brindard el hosting a la aplicacion Web
correspondiente. Ademas el proveedor manejara el firewall y los detectores de
intrusos, por lo tanto es el responsable de la seguridad, soporte y
mantenimiento. La comunicacién entre el banco y el proveedor de los servicios
deberia ser mediante una red privada o un enlace dedicado, mediante el cual se
realizardn las actualizaciones de la informacién de las cuentas mediante

transferencias de informacién encriptadas.

Figura 7. Diagrama banca electronica mediante outsourcing
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Por otro lado, si el banco lo prefiere, puede manejar todos los

componentes internamente. Un ejemplo de este caso se muestra en la figura 8,
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en donde la entidad bancaria tiene la responsabilidad de la administracién de
todos los componentes del sistema. En este caso se divide la red en varias DMZ
protegidas por firewalls, una en la que se encuentra el servidor Web y el
servidor DNS externo; otra donde se encontrardn el resto de servidores y otra

donde estara toda la red interna de la institucion.

Figura 8. Diagrama banca electrénica administrada internamente por el banco
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2.5.3 Riesgos de la banca electrénica

Dentro de la banca electrénica hay varios tipos de riesgos que una

institucién bancaria debe tener en cuenta:
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* Riesgos de transacciones y operaciones: Fraudes, errores de
procesamiento, caidas del sistema, etc. Para controlarlos es necesario
tener una serie de politicas, procedimientos y controles que sean

efectivos y adaptables.

* Riesgos en el crédito: Por ejemplo, hay riesgos cuando se hace un
préstamo por medio de la banca electrénica. Para evitar estos, es
necesario tener precauciones cuando se aprueban los préstamos de
forma electrénica, como el aseguramiento de que la informacién del

cliente es auténtica.

* Riesgos de liquidaciones, tasas de interés o de mercado: Estan

relacionados con el manejo de fondos e inversiones.

* Riesgos legales: Han surgido leyes que regulan la banca electrénica
pero dado su rapido crecimiento, han dejado de lado ciertos aspectos
o en otros casos, las regulaciones pueden resultar ambiguas con

respecto a las regulaciones en procesos basados en papel.

* Riesgos estratégicos: Sin una buena planeacion y malas decisiones se

pone en riesgo los objetivos que se buscan con la banca electrénica.

2.6 Micropagos

Un micropago consiste basicamente en pagos menores a $5. Un pago de

esta cantidad mediante una tarjeta de crédito, es menor a lo que vale la
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transaccion, por lo que los micropagos han representado un problema para

muchos sistemas de pago en donde los costos por transaccién son altos.

La mayor parte de este tipo de pago se da principalmente en los
proveedores de contenido (noticias, informes, acceso a datos, etc.). Desde el
punto de vista del usuario, la cantidad que se esta pagando es minima, pero
desde el punto de vista del proveedor del contenido, es poco lo que estd
recibiendo, lo que incentiva a producir contenido de alta calidad, pues esto

motivara mas visitas.

2.6.1 Ventajas de los micropagos

o El sitio Web del vendedor esté orientado al usuario, que finalmente es el
que visita el sitio y no la compafia que paga por hacerle publicidad

adecuada.

e Los micropagos liberan a los usuarios de los riesgos de las suscripciones.
Por ejemplo, si a los usuarios no les gusta el contenido, no hay forma de
verlo sin pagar o no hay devoluciéon por la suscripcién. La forma de

reducir estos riesgos es suscribiéndose por periodos muy cortos.

e Como se necesita que los costos de transaccién sean muy bajos, uno de
los esquemas mas utilizados son del tipo prepago, en el que a una cuenta
de usuario se asigna una cantidad determinada inicial de dinero y se va

descontando conforme se va gastando en cantidades pequefias.
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2.6.2

Los micropagos dan un mayor nivel de confianza entre los usuarios, ya
que actualmente es muy dificil darle dinero a alguien por Internet, y al
hacerlo en cantidades pequefias se reduce el temor de perder grandes

cantidades de dinero.

Los micropagos hacen que se evite la limitacion de la informacion.

Desventajas de los micropagos

El principal obstdculo que enfrentan los micropagos es la posibilidad de
hacer una implementacién de un sistema que permita hacer un pago

minimo sin tener un costo asociado muy elevado.

Los esquemas de cobro se simplifican con el tiempo, y en un mercado
competitivo el cobro proporcional al consumo es abandonado porque si

no el que ofrezca una tarifa plana dominard el mercado.

Si bien muchas empresas han intentado poner en marcha los micropagos,
como por ejemplo Cybercoin, Millicent, DigiCash, Pay2See, MicroMint,

etc. no han tomado suficiente aceptacion entre el publico.

El W3C13 realiz6é proyecto de Micropayment Markup para incrustar los
micropagos dentro de los links, para asi minimizar la decisiéon del

usuario. Sin embargo, esta decisiéon de incrustar el micropago en el link y

13 E1 W3C es el Consorcio World Wide Web, que cubre mas de 400 organizaciones en todo el
mundo y se dedica a realizar contribuciones para el crecimiento de la Web.
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2.6.3

convertir la decision de compra en algo automédtico crea un doble

estandar que produce confusion en el usuario.

Una transaccion no puede tener un valor suficientemente alto como para
requerir una decisién y suficientemente bajo como para que la decisién
sea automdtica. Se le esta pidiendo al cliente que le asigne un valor

monetario a algo y al mismo tiempo se le sugiere que dicho valor es cero.

Sin importar la interfaz o implementacién, los micropagos no pueden
alcanzar el objetivo de "hacer que el cliente decida sin crear ningtn costo

asociado" dado que el costo mental siempre estarad presente.

Otro punto que juega en contra es la confusion que puede surgir de la
desagregaciéon de un producto. La agregaciéon logra una meta que los

micropagos pierden de vista: la claridad en la asignacion de precios.

Sistemas de micropago

En los ultimos afios han aparecido sistemas de pago especificos para el

manejo de micropagos, de los cuales muchos han fracasado, como sucedi6 en la

primera generacion de los sistemas de pago.

A finales del 2000 se escribié un articulo en una revistal4, en el que se

mencionaba que los micropagos nunca habian tenido éxito y la lista de empresas

que habifan desaparecido dedicadas a los micropagos era bastante larga

14 Articulo escrito por Clay Shirky en el sitio OpenP2P.
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(FirstVirtual, Cybercoin, Millicent, Digicash, Internet Dollar, Pay2See,

MicroMint y Cybercent) sin embargo, desde entonces, Paypal si ha tenido éxito.

Para el afio 2,003 habian surgido BitPass, Paystone y PepperCoin como
tres nuevas entrantes en este segmento de mercado dominado por PayPal en

cuanto a micropagos.

En esté d&mbito de sistemas de micropago esta PepperCoin, en donde sus
fundadores y gestores han estado involucrados en la generacion de algoritmos
de seguridad, buscando un sistema matemadtico idéneo para hacer que sea

imposible saber de quien proviene el pago.

El fenémeno de los micropagos va mucho mas alla de la ocultacién fiscal
y personal. Por ejemplo, muchos contenidos interesantes podrian venderse a
$0.50 y habria mucha gente dispuesta a comprarlos. Los mismos contenidos a

$30, por ejemplo, tendrian pocos o ningtin comprador.
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3 PAGO ELECTRONICO EN GUATEMALA

Como se ha visto en capitulos anteriores el mayor auge en cuanto a los
sistemas de pago en linea, los mayores avances se dan en Europa, Asia y
Estados Unidos. Ahora bien, en Guatemala, asi como en el resto de
Latinoamérica, la evoluciéon de estos sistemas de pago ha sido diferente.
Principalmente se utilizan las tarjetas de crédito para poder realizar compras
por Internet, a las cuales no todas las personas no tienen acceso en la regién. A
pesar de esto, durante los ultimos afios, los sistemas de pago han mejorado
notablemente, debido a la penetraciéon de las empresas en el ambito del e-

commerce, asi como la gran cantidad de personas que compran por Internet.

3.1 Impacto del pago en linea en Latinoamérica

Las tarjetas de débito, el perfeccionamiento de los sistemas de evaluacion
de riesgo, transferencias de fondo directas y nuevos productos de tarjeta de
crédito han facilitado el otorgamiento de crédito a los consumidores de ingresos
mas bajos y a las pequefias empresas. A su vez, estas mejoras han generado
beneficios importantes para todas las partes interesadas, incluyendo

consumidores, comerciantes, instituciones financieras y gobiernos.
Ademas de la modernizacién de los sistemas de pago en Latinoamérica,

otros aspectos tales como la distribucién polarizada de ingresos y el alto

volumen de remesas familiares han ayudado al crecimiento del e-commerce. Las
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cdmaras de compensacion o ACH (Automated Clearinhouse) han surgido en
algunos paises, lo que ha venido a reducir los riesgos de las transacciones en

linea y ddndole una mayor eficacia al proceso de compensacion y liquidacion.

3.1.1 Latinoamérica con respecto al resto del mundo

En contraste con lo que sucede en Estados Unidos y el resto del mundo, a
Latinoamérica le hace falta mucho crecimiento para que el e-commerce se
establezca de forma similar. Las ventas mundiales del e-commerce y de Estados
Unidos, asi como el porcentaje que éste representa, segin Jupiter Communications

se muestran en la tabla I.

Tabla I. Ventas mundiales y de Estados Unidos en e-commerce

Afio | Ventas mundiales | Ventas EEUU | EEUU como % de
(millones de $) | (millones de $) | Ventas mundiales

2000 657.0 488.7 77.4%

2001 1233.6 864.1 70.0%

2002 2237.2 1411.3 63.3%

2003 3979.7 2817.2 70.8%

2004 6789.8 6789.8 47.0%

En cuanto a la situaciéon de principales mercados mundiales en el 2001, la
mayor parte se encuentra en Norteamérica, Asia Pacifico y Europa, como se
muestra en la figura 9. A pesar de esto, poco a poco la diferencia entre estos
continentes y el resto del mundo se va haciendo cada vez mas pequefia, como se
puede observar en la tabla anterior, en donde el porcentaje que ocupa Estados

Unidos ha ido disminuyendo en los tltimos afios.
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Figura 9. Grafico del porcentaje de ventas electronicas mundiales (2001)
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3.1.2 Estadisticas para Latinoamérica

Para el afio 1999, el mercado electréonico de Latinoamérica era
ampliamente dominado por Brasil. De forma secundaria se encontraban México,

Argentina y Chile. Esto se puede observar en la figura 10.

Para el afio 2005, la cantidad de usuarios de Internet en Latinoamérica es
de 66.6 millones, mientras que la cantidad de compradores por Internet llegan a
los 22.7 millones (segin datos de Jupiter Communications). En la figura 11 se

muestra el porcentaje correspondiente a cada pais en Latinoamérica.

En el afio 2001 se elabor6 el informe “Comercio Electrénico en
Latinoamérica 3.0: Rompiendo Barreras”, elaborado por The Boston Consulting
Group (BCG) con el apoyo de Visa International, regiéon América Latina y el

Caribe.
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Figura 10. Porcentaje de compras y usuarios en Latinoamérica (1999)
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Figura 11. Usuarios y compradores por Internet de Latinoamérica (2005)
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En cuanto a las ventas electronicas al consumidor en Latinoamérica, en el
afio 2001 alcanzaron un volumen de US$1,280 millones, mas del doble de la cifra
correspondiente al afio 2000 (US$540 millones). En la tabla II se muestran las

ventas en linea de los mayores mercados en Latinoamérica.

Tabla II. Mayores mercados en linea de Latinoamérica (2001)

Pais Ventas en linea
(2001)
Brasil $ 906 millones
México $ 134 millones
Argentina $ 119 millones
Chile $ 45 millones
Otros $ 76 millones
Total $ 1280 millones

Estos datos se reflejan en figura 12, donde se ve que Brasil, México,

Argentina y Chile son los mayores mercados en Latinoamérica.

Figura 12. Grafico de principales mercados de Latinoamérica (2001)
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La poblaciéon total de Latinoamérica para el afio 2005 es de
aproximadamente 332 millones de habitantes. Desde el surgimiento de Internet
la cantidad de usuarios de Internet ha ido en un constante aumento, como se
muestra en la tabla III, asi como de la cantidad de usuarios de Internet

domeésticos:

Tabla III. Cantidad de usuarios de Internet en Latinoamérica (1999-2004)

Ao | Usuarios de Internet | Usuarios de Internet domésticos activos
(millones) (millones)

1999 10.2 5.3

2000 16.2 8.5

2001 22.6 10.5

2002 32 14.5

2003 44 19.8

2004 58.36 25.75

La tendencia es de un gran crecimiento en la cantidad de usuarios de
Internet en Latinoamérica. De 1999 al 2004 se ha dado un crecimiento de

aproximadamente 572%.

Otro dato importante se da en cuanto a que para el afio 2005 tinicamente
el 2.8% de hogares en Latinoamérica tienen una computadora, mientras que el
11.2% de casas tienen una linea telefénica. Esto es reflejo de la situacion
econdmica y social de toda la regién, por lo que muy pocas personas tienen
acceso a Internet. Los 19 millones de usuarios de Internet en el 2003 reflejan un
pequeiio porcentaje de la poblacion total de Latinoamérica (522 millones de

habitantes).
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En la figura 13 se observa una grafica en la que se ve claramente el
crecimiento durante los dltimos afios, tanto de los usuarios de Internet (para el
2004, aproximadamente 60 millones) en general, como de los usuarios

domésticos de Internet (aproximadamente 25 millones).

Figura 13. Grafico de usuarios de Internet en Latinoamérica (1999-2004)
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Ahora bien, con respecto al e-commerce, este también ha ido creciendo a
la par de Internet. El dinero que mueve al e-commerce, tanto en el B2B como en

el B2C en Latinoamérica se refleja en la tabla IV.
En la figura 14 se muestra el grafico de las ventas que ha generado el e-

commerce en Latinoamérica desde 1999 hasta el 2005. Como se ve, el B2B genera

mas movimiento de dinero que el B2C y ambos llevan un crecimiento
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exponencial. A pesar de esto, se espera que se llegue a un punto en el que las

ventas se estabilicen y dejen de crecer de forma exponencial.

Tabla IV. Ventas del e-commerce en Latinoamérica (1999-2005)

Ano Ventas B2C Ventas B2B
(billones de US$) | (billones de US$
1999 0.2 0.4
2000 0.5 0.9
2001 1.3 29
2002 2.3 6.5
2003 4.5 12.5
2004 7.8 21.5
2005 12 33.1

De igual forma que las ventas generadas por el e-commerce en
Latinoamérica, la cantidad de compradores por Internet ha crecido de igual
forma. En 1999 la cantidad de compradores era de aproximadamente 1.4
millones, mientras que para el 2005 se llego un total de 22.7 millones de

compradores.
Los datos mostrados anteriormente, se refieren a ventas en forma general

en cualquier sitio e-commerce del mundo. Con respecto al gasto en sitios

latinoamericanos segin BCG es de $ 77 millones.
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Figura 14. Grafico de las ventas del e-commerce en Latinoamérica (1999-2005)

Los gastos de publicidad en linea han ido en aumento segtin se muestra

en la tabla V.

Tabla V. Gastos de publicidad en linea en Latinoamérica (1999-2003)

Ao | Gastos de publicidad en linea
1999 $ 53.8 millones
2000 $ 87.7 millones
2001 $ 230 millones
2002 $ 420 millones
2003 $ 645 millones

En la figura 15 se muestra el crecimiento que han tenido estos gastos de

publicidad, los cuales también tienen una distribucién exponencial.
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Figura 15. Gréfico de gastos de publicidad en linea de Latinoamérica
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3.1.3 Preferencias de los consumidores de Latinoamérica

En el afio 2000 s6lo dos categorias de ventas por Internet tuvieron
ingresos por mas de US$100 millones, mientras que en el 2001 cuatro superan
esta cifra. La mayor serd la de automoviles, con ventas directas que se estima
llegaran a los US$504 millones. La siguiente categoria sera la de subastas
minoristas, la mayor del afio 2000, con US$203 millones. En tercer y cuarto lugar
se ubicaran las categorias de viajes, con US$140 millones y computadoras y
programacién, con US$139 millones. Segun el estudio, el 66% de las compras
por Internet se realizan con tarjeta de crédito o débito, la mitad de ellas con

tarjeta Visa.

A diferencia de lo que ocurre con las tendencias de ventas electrénicas
minoristas en Estados Unidos, la categoria de ventas de alimentos por Internet

en América Latina es comparativamente fuerte, en especial en Argentina y
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Brasil, donde muchos consumidores ya estaban acostumbrados a la entrega a
domicilio de estos productos. Sin embargo, las estimaciones de ingresos por
ventas electrénicas de alimentos, de US$79 millones, parecen poco significativas
comparadas con las de las cuatro categorias principales. Aun asi, la categoria de
alimentos es la tinica de este afio con tasas de penetracion comparables a las de

los Estados Unidos.

El crecimiento del comercio electrénico minorista en América Latina ha
sido constante. Sin embargo, para que el mercado crezca todavia maés, el informe
alienta a los minoristas a ofrecer a los consumidores una experiencia de compras

mas rica, mds enfocada, con mejor ejecucion.

3.2 Internet en Guatemala

Internet surgi6é de forma oficial en el afio 1983, el cual tuvo su origen en la
red Arpanet! (Advanced Research Projects Agency Network). Entre los afios 60 y 70
se hicieron pruebas experimentales tanto en Estados Unidos como en Inglaterra
utilizando redes descentralizadas, y fueron surgiendo mas redes que a su vez se

fueron agrupando.

En la década de los 80 se unen redes estadounidenses con europeas y
surge Mosaic, el primer navegador de Internet. En la década de los 90 es cuando

las empresas se instalan en el ciberespacio y comienzan a aparecer los primeros

15 Arpanet surgié en 1969, cuando el Pentdgono de Estados Unidos inicié6 un proyecto en la

Universidad de California (UCLA) donde se estableci6 la primera red.
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motores de buisqueda y las herramientas multimedia, que con el tiempo,

Internet fue evolucionando hasta ser lo que hoy se conoce.

3.2.1 Origenes de Internet en Guatemala

En 1992, la primera computadora guatemalteca se conect6 a Internet un
pequenio despacho de la Universidad del Valle, con esto, nacia Internet en
Guatemala. Poco a poco miembros de otras universidades fueron sintiendo
curiosidad y pidiéndole prestado el aparato que, al poco tiempo, no era
suficiente para la demanda. Entonces surgi6 el proyecto Mayanet, una red de
ciencia y tecnologia que uniria a las diferentes universidades guatemaltecas (San

Carlos, del Valle, Landivar, Francisco Marroquin y la Mariano Géalvez).

Sin embargo, Guatel, que entonces tenia el monopolio de las
comunicaciones y veia competencia econémica en la nueva tecnologia, ponia
barreras y tuvo que intervenir el presidente en funciones Ramiro de Leén
Carpio para que se permitiera la conexiéon a la red. Mayanet comenz6 a
funcionar en diciembre de 1995 y, paralelamente, otras empresas privadas

empezaron a proporcionar el servicio.

Actualmente, mientras Mayanet ha restringido su uso a las instituciones
del Gobierno, el 3.4 por ciento de la poblacion utiliza la Internet y el ambito
cientifico y universitario se prepara para la llegada de la segunda version de la

Internet.
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3.2.2 Internet 2 en Guatemala

La gran cantidad de usuarios que hay actualmente estan saturando toda
la red. En octubre de 1996, varios cientificos se reunieron en Chicago para hablar
sobre la necesidad de una red de cémputo que permitiera llevar a cabo

proyectos que Internet ya no podia satisfacer.

Fue alli donde surgi6 la idea de la segunda generacion de Internet: el
Internet 2. Actualmente, la mayoria de centros cientificos y educativos del
mundo estan conectados a esta red. Su uso es restringido pero se cree que habra

una rapida transferencia al Internet comercial.

En noviembre de 2004, los representantes de seis universidades de
Guatemala se reunieron para lanzar el proyecto de Internet 2 en el pais, con que
contardn las mismas. Este proyecto busca conectar a centros de investigacién y
universidades a nivel mundial, pudiendo intercambiar contenidos académicos.
Para esto se cre6 en Guatemala la red avanzada, enfocada a la investigacion y
educacion. Este proyecto es financiado parcialmente por la iniciativa europea de
cooperacion para el desarrollo tecnolégico de Latinoamérica, e interconecta 17

paises y 800 universidades en Latinoamérica.

3.2.3 Acceso a Internet en Guatemala

Aunque los usuarios han aumentado 515.4 por ciento (de 7 mil en 2000, a
400 mil en 2004), gran parte de la poblacién en Guatemala (96.6 por ciento) atn

no tiene acceso a la Internet.
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En Guatemala no se tiene un programa adecuado para el desarrollo
tecnolégico de la sociedad, segtin se menciona en Informacién e Informéatica del
Consejo Nacional de Ciencia y Tecnologia. En muchos casos se menciona que la
gente es temerosa con las nuevas tecnologias y no existe una adecuada

capacitacion.

A este escaso acceso a las autopistas de la informacion se une la falta de
interés del Gobierno de Guatemala, que no crea propuestas ni proyectos sobre
este tema, olvidando a nivel legislativo temas como el comercio electrénico, la
invasion de la intimidad y confidencialidad de bases de datos y correos

electrénicos.

Sin embargo, no se pueden negar los beneficios que la Internet ha
proporcionado (y que proporcionard atn mds en el futuro) a la sociedad
guatemalteca. Por un lado, la apertura de mente a nivel profesional, comercial,
social y cultural que supone estar conectado al resto del mundo. Esta apertura
puede traducirse en mejoras de la calidad de vida ya que, por ejemplo, a través
del comercio electrénico, el pequeno productor puede ponerse directamente en

contacto con el mayorista, evitando asi a los intermediarios y estafadores.

En la educacién, la Internet ha destruido barreras espaciales y
temporales. De modo que un alumno puede comunicarse con su profesor a
cualquier hora o acceder a documentos desde su casa, hasta tal punto que, en

algunos paises, se han llegado a crear universidades completamente digitales.

Asimismo, a nivel gubernativo puede acercar las instituciones estatales a

la sociedad civil, ya que las nuevas tecnologias posibilitan la participacion de la
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ciudadania en el debate y en la toma de decisiones, asi como proporcionar una

mayor eficiencia en los procesos burocraticos y optimizar el uso de recursos.

En la actualidad, estos son los datos maés relevantese:

= 400.000 usuarios de Internet.

* 3.4% de la poblacién navega en Internet.

= 173,000 computadoras hay en todo el pais.

* 1.44% de la poblacion tiene una computadora.

* 4,238 nombres inscritos en el dominio .gt. De ellos: 3,259 son .com.gt; 444
son .org.gt; 320 son .net.gt; 101 son .edu.gt; 103 son .gob.gt; 1 es .mil.gt; 10

son .ind.gt.

3.3 Pago electronico en Guatemala

El e-commerce en Guatemala, asi como en Latinoamérica ha vendido en
crecimiento. La mayoria de sitios e-commerce del pais utilizan sistemas de pago
basados en tarjeta de crédito. En las secciones siguientes se describiré el proceso
que se necesita para que una empresa utilice sistema de pago mediante tarjeta

de crédito.

Para que una empresa pueda vender sus productos a través de su sitio
Web, la primera opcién que se tiene es recibir los pagos mediante tarjetas de

crédito. Para esto existen dos alternativas: obteniendo una cuenta mercantil

16 Datos segtin la Unién Internacional de Telecomunicaciones (ITU) de Naciones Unidas y
departamento de Ciencias de la Informacién y Comunicacion de la Universidad del Valle de
Guatemala.
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(Merchant account) o sin necesidad de una cuenta mercantil (mediante

proveedores de servicio de pagos).

3.3.1 Actualidad del e-commerce en Guatemala

En un articulo de Prensa Librel” se menciona que “hacer las compras,
pagar las cuentas de la casa o buscar empleo desde la computadora, son algunos
de los héabitos que estan generando el Internet. En Guatemala, el mercado

electrénico tiene gran potencial, pero también retos por superar”.

Para hablar de las cifras actuales que mueve el e-commerce en
Guatemala, se tiene que en el afio 2004 se gastaron US$18 millones en compras
en sitios extranjeros, mientras que en el afio 2003 se gastaron aproximadamente
US$12 millones, lo que representé un aumento de aproximadamente 50% en las
ventas. Cabe mencionar que para el afio 1999 eran de aproximadamente US$1
millén. Las compras en estos sitios extranjeros son principalmente de boletos

aéreos, libros, musica o software!s.

En cuanto a las compras locales, se estima que en el afio 2004 el total de
ventas es de aproximadamente US$9 millones. Los pagos locales son
basicamente de pagos de servicios (cuotas de universidad, servicios, etc.). Estas
cantidades de compras por Internet (que para el afio 2004 sumarian un total de
US$27 millones aproximandamente) son demasiado pequenas en comparacion

con el resto del mundo.

17 Articulo “Crece el mercado electrénico” por Herberth Hernandez, de fecha 29 de junio de
2004.

18 Segtin informacién publicada en articulo “Comercio electrénico repunta en Guatemala”
publicado en elPeriédico (Julio 2005).
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Como se observo en la seccion anterior, en el pais hay aproximadamente
unos 400,000 usuarios de Internet (que representa el 3% de la poblacién total el
pais); mientras que de estos usuarios, Gnicamente el 5% hace compras por

Internet.

Del lado de los vendedores sucede lo mismo, muchas empresas
guatemaltecas amplian sus modelos de negocios utilizando paginas Web, y se
quedan en Unicamente sitios de informacion de sus productos y en algunos

otros casos reciben pedidos por Internet, pero cobrando de la forma tradicional.

La causa principal de esto es el aspecto financiero, ya que una empresa
permita recibir pagos en su sitio Web, el costo es elevado. Se pueden mencionar
algunos costos de forma aproximada como: costos de disefio del catalogo de
productos (US$3,000), el hosting del sitio (US$300), certificado de cobro seguro
(US$400), la programacion para permitir cobros con tarjetas de crédito

(US$1500), etc.

Con la amplia difusion que en la actualidad se le estd dando a las
denominadas TIC (Tecnologias de la informacién y comunicacién), el e-
commerce se ha convertido en algo de suma importancia en el pais, al permitir
la apertura de oportunidades para todos en Guatemala. Dentro de los avances

de las TIC en el pais se pueden mencionar’®:

e El crecimiento de la telefonia inalambrica.
e Politicas publicas orientadas al sector.

e La liberalizacién del mercado de telecomunicaciones (seccion 4.5.3).

19 En Anexos se encuentra un listado de proyectos maduros de TIC en Guatemala.
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e Elacceso por parte del sector bancario a los pagos en linea (seccion 3.4).
e El desarrollo creciente de sitios e-commerce.

e La oferta de software necesario para realizar transacciones en linea.

Por otro lado, existen otros aspectos que estan pendientes de ser
explotados para el beneficio del e-commerce en el pais, principalmente
orientados a Fomentar la empresarialidad electrénica en las MIPYMES (micro,
pequena y mediana empresas) aumentando la cantidad de usuarios y de
empresas al Internet. También es importante la reglamentacién adecuada del e-

commerce y la implementacién de mejores medidas de seguridad y de logistica.

3.3.2 Cuentas mercantiles: Credomatic

Credomatic (www.credomatic.com) es uno de los principles portales de
pago que hay en Guatemala, ofreciendo a cualquier empresa abrir una cuenta
mercantil para recibir pagos con tarjetas de crédito en su tienda virtual. Una
cuenta mercantil es una cuenta bancaria especial a la que se depositan los pagos
por los productos vendidos en el sitio Web. Luego se transfieren a una cuenta

bancaria normal.

Para esto se necesita los servicios de una compafiia que suministre un
portal de pagos (payment gateway), que basicamente es el equivalente de los
terminales que se utilizan en un negocio fisico para pasar la tarjeta de crédito,

transmitir los datos al banco, verificarla y procesar el pago.

El portal de pagos es el software que se va a encargar de todo este

proceso una vez que el cliente ha llenado y enviado los datos de pago. Una vez
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que la informacién es procesada, el monto de la transacciéon es abonado a la
cuenta mercantil. El proveedor del servicio descuenta un porcentaje como

comision por el servicio (discount rate), que va entre 0% y 4%.

Credomatic ademds retiene un porcentaje del monto total de las
transacciones, que mas adelante se devuelve. Esto se realiza para poder cubrir
cualquier eventualidad (por ejemplo, devoluciones o para protegerse de la
posibilidad de fraudes incumplimiento en la entrega de productos). Por otro
lado, Credomatic establece ciertos requisitos que tiene que tener una tienda
virtual para poder recibir pagos con tarjetas de crédito, asi como los requisitos

para poder obtener una cuenta mercantil.

3.3.3 Proveedor de servicio de pago: Xentra

La otra opcién para recibir pagos por tarjetas de crédito es involucrar a
un tercero que se encarga de hacer todo el proceso completo. Cuando se realiza
esto, normalmente no se hospeda la pagina de 6rdenes en el sitio Web de la
empresa, sino que se coloca un enlace que lleva al cliente a una pagina,

hospedada en el sitio Web del proveedor del servicio de pago.

En Guatemala, cualquier empresa que brinde el servicio de Web hosting,
puede ofrecer también dentro de sus servicios el permitir pagos por Internet.

Uno de estos casos es el de Xentra (www.xentra.com), que es una empresa que

brinda servicios de hosting ademaés de los servicios de pago. Cuando se realizan

los pagos, estos se reciben y se aprueban por medio de VisaNET.
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Xentra maneja los servicios de pago de varias empresas en Guatemala,
tales como: Artemis-Edinter, Cemaco, Farmacias Carolina & H, FujiFilm,
Funerales Reforma, Gasolinas Quetzal, Metaloplastica, Tikaljets, etc. Para que
un consumidor pueda realizar una compra en cualquiera de los establecimientos

mencionados, inicamente debe crear una cuenta en el sitio de la tienda virtual.

Al realizar la compra, luego que la tarjeta de crédito del cliente es
procesada, los fondos son depositados en la cuenta mercantil del proveedor del
servicio de pago. El proveedor aplica también un porcentaje de descuento que le
corresponde, adicionalmente a la tarifa por transacciéon. Luego de hacer estas

deducciones el monto que corresponde a la empresa es enviado o transferido.

3.34 Paynexus

Paynexus (www.paynexus.com) es un sistema, que es producto y marca

registrada de Monedas Electrénicas, S.A. tiene las siguientes caracteristicas:

e Serequiere de una inversiéon minima por parte del vendedor.

e Costos por transaccion bajos.

e Se permiten los micropagos.

e Permite realizar pagos sin necesidad de una tarjeta de crédito.

e Permite realizar transacciones con cualquier persona que tenga una
cuenta de correo electrénico sin importar en que banco posea cuentas.

e Se utilizan cuentas bancarias.

e Alto nivel de seguridad, utilizando a Verisign como autoridad
certificadora y con una alianza estratégica con la empresa 5B (encargada

de cajeros automaticos desde inicios de la década de los 90).

66



Para utilizar este sistema, cualquier persona una cuenta de correo
electréonico puede habilitar su cuenta Paynexus. Ademds de compras por
Internet, este sistema se puede usar para pagos de servicios, enviar fondos,

recibir fondos o incluso solicitar fondos.

3.3.5 Portal de pago: CLXV

CLXV (Convenient Latin America Expanding Values) es un portal de pago
disponible para Guatemala y Latinoamérica. En Guatemala es manejado a través
de Websitesenlinea.com. Este sistema de pago acepta todas las tarjetas
internacionales y tiene tarifas mas bajas que Credomatic. Una desventaja de este

sistema es que requiere una cuenta bancaria en Estados Unidos.

3.3.6 Tarjetas pre-pago

Credomatic propuso el servicio de la tarjeta prepago e-Card que
representa un mayor nivel de conveniencia para los usuarios. Esta tarjeta facilita
las compras a través de Internet, con un mayor nivel de seguridad y en especial
un mejor control de las cuentas por parte de los usuarios. Con este tipo de
tarjetas, el usuario lleva el control de su propia linea de crédito en una cuenta
independiente de la tarjeta de crédito. Ademdas se empiezan a eliminar las

barreras de manejos de cuentas extranjeras, ya que no hay recargos adicionales.

Por otro lado, han surgido otro tipo de tarjetas prepago. La empresa de

revelado de fotos en Guatemala Quick Photo (www.quickphotoonline.com)

brinda un servicio que consiste en una tarjeta prepago (QuickCard) asociada a
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una cuenta de usuario del sistema, a la cual se le asignan fondos por medio de
tarjetas de crédito o una cuenta bancaria. Este sistema facilita cualquier tipo de
pago a través de Internet, incluyendo los micropagos, ya que por medio de esta
tarjeta se pueden pagar los revelados de fotos o impresiones especiales que los
usuarios requieran. Ademas, la tarjeta se puede usar para realizar compras en la

tienda virtual de la empresa.

34 Banca electronica en Guatemala

En Guatemala, la mayoria de bancos de sistema tienen servicio de banca
en linea, en el cual se pueden realizar varios tipos de transacciones. Segtin datos
de la SIB (Superintendencia de Bancos de Guatemala), en el pais hay 24 bancos

nacionales, 1 banco extranjero y 3 bancos nacionales en situacion especial?.

En todos los servicios de banca electrénica, la solicitud del servicio se
hace en linea en donde se asigna un usuario y un PIN que autenticardn al
usuario al realizar operaciones en la red. En la tabla VI se muestran los servicios

electronicos de cada banco del sistema.

Tabla VI. Servicios electronicos de los bancos de Guatemala

Nombre del banco Servicios electronicos
Banco de Occidente, S.A. =  Banca electréonica
http:/ /www.occidente.com.gt =  BancaSAT

Crédito Hipotecario Nacional de | * E-banking

20 Los bancos Metropolitano, Promotor y Empresarial estan intervenidos por problemas legales.
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Guatemala. BancaSAT
http:/ /www.chn.com.gt

Banco Agromercantil de Guatemala, ViaNet
S.A. BancaSAT

http:/ /www.bam.com.gt

Banco G & T Continental, S.A.

https:/ / gytcontinental.com.gt

Banca virtual

Banco Industrial, S.A.

http:/ /www.bi.com.gt

Bi en linea
Bi b@nking
Bi p@gos
BancaSAT

Banco de Desarrollo Rural, S.A.

http:/ /www.banrural.com.gt

Banrural virtual

Banco Internacional, S.A.

http:/ /www.bancointernacional.com.gt

Interbanking
BancaSAT

Banco del Café, S.A.

http:/ /www.bancafe.com.gt

Bancafé Online

BancaSAT

Banco de exportacion, S.A.

https:/ /brdw.bancared.com.gt/banex_t

Banca electrdonica

Banco Uno, S.A.

Servicios Enlinea
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https:/ /www.grupo-uno.com =  Aval Card

Banco de Comercio, S.A. = Banca electronica
http:/ /www.bancomercio.com.gt =  BancaSAT

Banco SCI, S.A. =  SCI On-line

http:/ /www.sci.com.gt =  BancaSAT

Banco de América Central, S.A. =  Sucursal electrénica

https:/ /www.credomatic.com

Banco Cuscatlan, S.A. * NetBanking

http:/ /www.bancocuscatlan.com = BancaSAT

Como se puede observar en la tabla anterior, la mayoria de bancos
ofrecen el servicio de banco en linea. Por ejemplo, en el Banco Industrial se
brindan distintos servicios electrénicos. También se observa que en casi todos

los bancos se brinda el servicio de BancaSAT.

3.4.1 Banca electronica del Banco Industrial

En el afio 2004, el Banco Industrial alcanzé un 50% de las operaciones
bancarias del mismo, por medio de canales electrénicos, que incluyen
transacciones en Cajeros Automaticos, Bi-B@nking, Bi en linea, SerBi-P@agos y

tarjeta de cerédito Bi-Cheque Electron.
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El servicio de banca electrénica gener6 operaciones electrénicas por un
monto total de Q68,015 millones, incluyendo desde pagos a empleados y
proveedores, pagos de impuestos a través de BancaSAT (ver secciéon 3.4.3),

transferencias entre cuentas y emision de cheques.

Bi-en-linea, es una herramienta electrénica que permite a los clientes
realizar operaciones bancarias accediendo al sitio Web del banco. Entre las

operaciones que se prestan en Bi-en-linea se encuentran:

* Depositos monetarios

» Depositos de ahorro

» Tarjetas de crédito

* Préstamos

» Transferencias entre cuentas

» Visualizacion electrénica de cheques
* Solicitud de chequeras

* Consultas y sugerencias

Ademas, este sistema permite realizar pagos de luz y teléfono por medio

del servicio de MQ Series.

Por otro lado, el servicio Bi-b@nking es un servicio para las empresas,
permitiéndoles realizar consultas y operaciones bancarias permitiendo el acceso
Unicamente a usuarios con claves de seguridad definidos por la empresa. Este

servicio esta compuesto por varios médulos:
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» Control de cheques: Sistema de preautorizaciéon de cheques dando una
mayor seguridad de pago de los cheques.

» Pago electrénico: Permite a una empresa la emisiéon de pagos electrénicos
en lugar de cheques para el pago de planillas o pago a proveedores.

* Bi-b@nking Web: Consiste en operaciones bancarias en linea.

» Consultas gerenciales: Permite acceso a operaciones e informacién

histérica de las empresas (estados de cuenta, historial de saldos, etc.)

Con respecto a la seguridad, se maneja un esquema de seguridad de 128
bits (auditado por Internet Security System), que permite la comunicacién entre el

cliente y el banco a través de Internet o una conexién privada.

3.4.1.1 Estadisticas de uso bi-en-linea?!

La banca electrénica ha tenido un gran impacto en Guatemala. Muestra
de ello es la cantidad de usuarios que utilizan los diferentes sistemas bancarios
en linea que existen en el pais. En el caso del sistema bi-en-linea, para el mes de
agosto del 2,005 se tienen un total de 28,692 usuarios, de los cuales 19,968 son
usuarios activos y 4,786 son usuarios nuevos, mientras que los restantes 3,875

son usuarios inactivos.

Con respecto a las transacciones que se realizan en bi-en-linea, en la tabla
VII se muestra el detalle de las operaciones realizadas durante el mes de agosto

de 2005, para un total de 357,905 operaciones en linea.

21 Datos estadisticos proporcionados por la administracion de sitio Web del Banco Industrial de
Guatemala.
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En la figura 16 se puede observar que la mayor cantidad de transacciones
se dan en operaciones sobre cuentas de monetarios, con un total de 229,862 (de
las cuales 208,401 fueron de consultas de estados de cuenta) y de tarjetas de

crédito. En un segundo plano estan los pagos de servicios y las transferencias de

fondos.
Tabla VII. Operaciones de bi-en-linea en agosto 2005
Tipo operacion Cantidad
Ahorros (consulta saldos y estados de cuenta) 4,705
Bi-credit-on-line (consulta y transferencias) 5,567
Fondo de pensiones (aportacion, consultas, saldo) 3,455

Monetarios (bloqueo y desbloqueo de cuentas y | 229,862
cheques, estados de cuenta, saldo, solicitud chequera)

Plazo fijo (saldos, contactos, estado de cuenta, | 168

proyecciones)

Préstamos (pago, saldo, estado de cuenta) 1,774
Servicios (consulta, pago) 36,399
Tarjeta crédito (estado de cuenta, pago, saldo) 62,578
Transferencia de fondos 10,174

Westrust (transferencias, pago tarjeta crédito, estados | 2,446
de cuenta, saldo)

WS-BEL-BB (consulta facturas PE) 777

En un sistema de banca electrénica pueden realizar tanto operaciones de
consulta como de transacciéon. Tomando como muestra la cantidad de
transacciones durante el mes de agosto de 2005, de las 357,905 operaciones,
Unicamente 37,699 operaciones fueron de transacciéon incluyendo transferencias
de bi-credit-on-line (ver seccién 3.4.1.3), aportaciones en el fondo de pension,
pago de préstamos, pago de servicios y otras transferencias, como se muestra en

la tabla VIII.
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Figura 16. Porcentaje de operaciones en bi-en-linea (Agosto 2005)
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Tabla VIII. Cantidad de transacciones en bi-en-linea (Agosto 2005)

Tipo transaccion Cantidad

Transferencias bi-credit-on-line 1176
Aportacion en fondo de pensiones 320

Pago de préstamos 361

Pago de servicios 16967

Pago de tarjeta de crédito 8562
Transferencias de fondos 10174
Transferencias Westrust 139

La mayor cantidad de transacciones se da en el pago de servicios (45%),
como se ve mds claramente en la figura 17. Le siguen las transferencias de fondo

(27%) y el pago de tarjetas de crédito (27%).
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Figura 17. Porcentaje de transacciones en bi-en-linea (Agosto 2005)
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Con respecto a estas transacciones, la cantidad de dinero que se mueve a
través de bi-en-linea se resume en la tabla IX, que contiene la cantidad de

transacciones y su respectivo monto tanto en quetzales como en délares.

Tabla IX. Cantidad de transacciones en bi-en-linea (2004-2005)

Mes Cantidad Cantidad
transacciones | transacciones
en Quetzales en Dolares

Ene-2004 18869 170
Feb-2004 18507 179
Mar-2004 21000 210
Abr-2004 20376 167
May-2004 21280 196
Jun-2004 21385 221
Jul-2004 24569 211
Ago-2004 24070 201
Sep-2004 23894 225
Oct-2004 24707 239
Nov-2004 25710 259
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Dic-2004 27755 307
Ene-2005 27452 272
Feb-2005 26777 284
Mar-2005 28862 -

Abr-2005 32527 924
May-2005 32898 962
Jun-2005 33493 1074
Jul-2005 40758 1384

La cantidad de transacciones en quetzales y en ddlares desde enero del
2004 hasta julio del 2005 se puede apreciar de mejor forma en las figuras 18 y 19

respectivamente.

Figura 18. Cantidad de transacciones en quetzales de bi-en-linea (2004-2005)
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Figura 19. Cantidad de transacciones en ddlares de bi-en-linea (2004-2005)

3.4.1.2 Nivel de seguridad

Para garantizar un alto nivel de seguridad en todos los servicios de banca
electronica que presta el Banco Industrial, se desarrollé una estrategia de

seguridad en 3 fases:
* Fase I: Nivel fisico (dispositivos y software de seguridad)
* Fase II: Autenticacion (clientes)

= Fase III: Certificacion del sitio

Una descripcién del diagrama de red de alta seguridad para un sistema

de banca electrénica en general, tomando como base el modelo del Banco
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Industrial se muestra en la figura 20. En él se pueden diferenciar tres zonas

diferentes: roja, verde y azul.

Los usuarios acceden a los servicios de banca electrénica a través de
Internet, ya sean empresas o cuentahabientes individuales (zona roja). Ya dentro
de la red de la empresa puede haber una DMZ (Demilitarized zone) donde se
coloque el servidor Web del banco, la tinica parte de la red accesible desde
Internet (zona verde). Luego viene la red interna con el resto de servidores del

banco, en la red de confianza (zona azul).

El nivel fisico de seguridad se enfoca en el uso de los firewalls, routers y
switches configurados para dar acceso y monitorear el tréfico que entra y sale
desde la red interna y hacia Internet. Por su parte, el nivel de autenticaciéon
puede funcionar con un servidor de autenticaciéon ubicado en la zona azul. La
certificacién del sitio corresponde en hacer al servidor que se encuentra en la

zona verde, un servidor seguro (mediante SSL, por ejemplo).

3.41.3 Bi-credit On Line

El Banco Industrial puso a funcionar la tarjeta virtual bi-credit on line,
permite a los usuarios del banco realizar compras por Internet con un alto nivel
de seguridad. Con esta tarjeta, hay menos riesgos que comprar con una tarjeta
de crédito convencional ya que la disponibilidad de fondos de la tarjeta la fija el

mismo usuario.

Cualquier usuario de bi-en-linea tiene la opcién de utilizar su tarjeta Bi-

Credit On Line, ya que tinicamente se necesita activarla. Al hacer esto, se brinda
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el nimero de tarjeta, la fecha de vencimiento, el nombre que figura en la tarjeta

y la direccién de envio.

Figura 20. Niveles de seguridad banca electronica
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Al hacer compras por Internet muchos sitios requieren una direccion
fisica en Estados Unidos, BI credit y la compafiia de P.O. BOX CPX han asignado
un nimero de buzén a cada usuario de la tarjeta virtual, el cual se denomina B-

Box, para que puedan entregarse los productos en el domicilio del usuario.
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La tarjeta Bi-Credit On Line, se utiliza de igual forma que cualquier otra
tarjeta de crédito, por lo que su utilizaciéon no varfa al realizar compras por

Internet.

3.4.2 BancaSAT

La Superintendencia de Administraciéon Tributaria de Guatemala (SAT),
surgi6 a mediados de 1998 con el objetivo de reorganizar, modernizar,
transparentar y hacer mas eficiente el proceso de recaudaciéon de impuestos en

Guatemala, tanto de tributos internos como aduaneros.

Con este nuevo ente encargado de la recaudacién de impuestos, se fueron
implementando nuevos sistemas, y con el surgimiento de servicios electrénicos
como el e-commerce y el e-banking en el pais, surgi6 la idea por parte de la SAT
de prestar un servicio electronico mediante el cual los contribuyentes puedan
presentar declaraciones y pagar sus impuestos por Internet, dando origen a

BancaSAT.

3.4.2.1 Funcionamiento de BancaSAT

El sistema BancaSAT tiene tres actores: los contribuyentes, los bancos y la
SAT, como se muestra en la figura 21. Los contribuyentes deben generar un
archivo electrénico encritpado que contenga la declaraciéon de impuestos, el cual
se puede generar con alguna de las aplicaciones Asiste (AsistePC, AsisteWeb y

AsisteLight).
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Para que un contribuyente declare sus impuestos y los pague se debe

seguir el siguiente proceso:

e Mediante alguna de las aplicaciones Asiste los contribuyentes generan

de forma electrénica su declaracion de impuestos.

e Los contribuyentes ingresan al servicio de banca electrénica de algtn
banco autorizado con su respectivo usuario y contrasefia. En el sitio se
indican los pasos siguientes para el pago de los impuestos, lo cual
incluye la solicitud del archivo generado y la cuenta bancaria a

debitar.

e Luego de la declaracion y el pago de los impuestos, el sistema de

banca electrénica del banco envia a la SAT a través de Bancared.

e La aplicacion de la SAT recibe el archivo con la declaraciéon
electronica, hace las verificaciones necesarias y se almacena en la base

de datos de la SAT.

e Se notifica al contribuyente que la declaracién fue recibida por medio

de correo electrénico.

e Mediante la aplicacion Web e-servicios de la SAT el contribuyente

puede verificar los datos de la declaracion.
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3.4.2.2 Estadisticas de uso de BancaSAT

Desde que inici6 a funcionar BancaSAT a finales del afio 2001, hasta en la
actualidad, la cantidad de pago de impuestos que se realizan en forma
electrénica ha ido en aumento. Fue en junio del 2002 cuando la cantidad de
pagos electrénicos de impuestos superaron a los pagos convencionales. Para

finales del afio 2004, la cantidad de pagos de impuestos de forma electrénica era

el 85%, mientras que el restante 15% eran en papel.

Figura 21. Esquema de funcionamiento de BancaSAT

Contribuyentes | Bancos
1. Conexion a sitio de Internet de 2. Banca en linea acepta la
un Banco previo auntenticacion declaracion y pago de impuesto
de usuario, para envio de mediante debito a una cuenta
archivo generado por aplicacion del contribuyente

Asiste y pago del impuesto

PC Contribuyente #
3. Envio de

PC Contribuyente
RED

PC Contribuyente

PC Contribuyente

informacion en
forma segura

Internet INTERBANCARIA

5. Envio de notificaciones a
contribuyentes via correo electrénico.

SAT

4. Recepcion y
procesamiento de
declaraciones
electronicas

Por otro lado, la cantidad de declaraciones de impuestos siguen siendo
mayor las que se realizan de forma convencional. Para fines del afio 2004 el 16%

de declaraciones se realizaban de forma electronica, mientras el restante 84% de

las declaraciones eran realizadas en papel.
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En cuanto a las herramientas Asiste para la declaracion electrénica de
impuestos, la mas utilizada es la AsisteWeb con un 90% de uso, mientras que el
restante 10% de las declaraciones se realizan mediante AsisteLight. AsistePC ya

estd discontinuado y ya no se utiliza.

En abril del 2002 el Banco Industrial se inici6 como banco autorizado por
la SAT para recaudar impuestos por medio de BancaSAT. Ese afio la
recaudacion supero6 los Q1.6 millones. En el afio 2003 la recaudacion lleg6 a los
Q4.6 millones. En la figura 22 se muestra la recaudacién acumulada en millones
de quetzales del afio 2004, el cual finalizé llegando a los Q5.7 millones

aproximadamente.

Figura 22. Recaudacion acumulada BancaSAT en el Banco Industrial (2004)
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Para el afio 2005, el Banco Industrial espera superar los Q6 millones en
recaudacion de impuestos. Para el mes de julio, la cantidad acumulada

recaudada superaba los Q4 millones, tal como se muestra en la figura 23.

Figura 23. Recaudacién acumulada BancaSAT en el Banco Industrial (2005)
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3.4.3 Servicios electronicos de Bancared

Bancared es una red de bancos de Guatemala compuesta por los bancos:
CHN, Bancafé, Reformador, Banex, G & T Continental, Uno, Comercio y SCI.
Bancared provee varios servicios, entre los que se puede mencionar: cajeros
automaticos, e-commerce, informacién comercial, certificados digitales vy

transacciones electrdonicas.

En cuanto a los cajeros automaticos, Bancared tiene més de 150 cajeros en

toda Guatemala, en donde se pueden realizar varios tipos de transacciones:
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consulta de saldos, transferencias, pagos con documentos y pagos con débito a

cuenta.

En el servicio de certificados digitales, Bancared es un proveedor de
productos de infraestructura para transacciones seguras lo que hace posible que
personas y empresas puedan realizar transacciones electrénicas en forma segura

y confiable a través de Internet.

Esta entidad, registra y garantiza la identidad de las partes que negocian
sin llegar a conocerse via Internet, la integridad del contenido de sus envios, asi
como también la aceptacion de los compromisos adquiridos en un ambiente de
confidencialidad. De esta forma, se elimina el temor a que su informacién o

medios de pago sean interceptados o usados de una forma mal intencionada.

En este sentido, Bancared cumple fundamentalmente con dos roles:

*» Ser una autoridad de certificaciéon, emitiendo y administrando
certificados digitales.

* Ser una entidad de registro, validando las solicitudes de certificados.

3.4.4 Enlace bancario

A partir del afio 2003, el sector empresarial de Guatemala comenzé a
utilizar el sistema Enlace Bancario, un sistema a través del cual el Banco
Industrial da la posibilidad de efectuar transacciones financieras en forma
electrénica a través de Centroamérica y el Caribe. Enlace Bancario se basa en el

establecimiento de una alianza estratégica algunos bancos en cada pais, y su
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principal objetivo es la formacién de una infraestructura de servicios bancarios
regional. Los bancos que forman la alianza de Enlace Bancario: Banco Industrial
(Guatemala), Banco Ficohsa (Honduras), Banco Interfin (Costa Rica) y Banco

Salvadoretio (El Salvador).

Este sistema permite operaciones de consultas integradas, transferencia
de fondos, pagos, acceso a informacion financiera y econémica, acceso a canales

de informacién, mensajeria, bitdcora de eventos, etc.

Enlace bancario tiene una infraestructura de comunicacién segura, ya que
utiliza VPNs (Virtual Private Networks) entre los sitios de cada banco miembro
del sistema. Ademads la informacién que se envia a cada banco se encripta
mediante el uso de certificados digitales. Con respecto a la autenticacion, el
sistema provee una autenticacion de doble factor, al tener una contrasefia y un
token adicional. También se utiliza una conexién segura mediante SSL entre los

bancos, con un encriptamiento de 128 bits.

3.4.4.1  Caracteristicas de Enlace Bancario

Enlace Bancario cuenta con un servicio para el manejo de las operaciones
bancarias en los distintos bancos participantes. Este servicio tiene las siguientes

caracteristicas:

e La arquitectura del sistema consiste en un sitio central que tiene las
funciones de administracion, acceso y seguridad, al cudl estdn conectados
los bancos por medio de una infraestructura de comunicaciones segura.

En esta arquitectura el acceso de los clientes se plantea a través de VPNs.
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El sitio proporciona una pagina de inicio nica que permite el acceso a las
funciones que el cliente solicite y esté de acuerdo puedan llevarse a cabo

con sus cuentas en los distintos bancos.

El sitio centraliza la operacién de Enlace Bancario y se encargara de
obtener la informacién necesaria disponible en cada banco, asi como
llevar a cabo las transacciones que el cliente solicite, asegurandose de que
las operaciones adecuadas son hechas en cada uno de los bancos

participantes.

El servicio cumple con los estandares de seguridad C2 (es decir:
autenticacion, autorizaciéon y senda de auditoria) asi como otros aspectos
de seguridad tal como infraestructura segura, aseguramiento de la

integridad de los datos y un sistema de monitoreo de trafico en la red.

Es un sistema altamente parametrizable. Especificamente se realizan
funciones como: definir qué conjunto de cuentas de cada banco desea el
cliente utilizar en el sitio, definir varios usuarios para cada cliente, definir
las funciones que el cliente desea que cada usuario pueda llevar a cabo,

especificar las consultas que el usuario puede ver, etc.

El servicio tiene un mecanismo de no repudio, es decir, se certifica que
una operacion se hizo realmente y al mismo tiempo se certifica quiénes la

realizaron.

Se proporciona informaciéon adicional, para que los clientes puedan

enterarse de lo que acontece en cada uno de los paises de la region. Esta
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informaciéon se proporciona a través de estadisticas y enlaces a las

paginas de los principales periédicos de la region.

3.44.2 Pagos mediante Enlace Bancario

Desde la perspectiva de la operacién bancaria, los distintos pagos que se

pueden realizar en el sistema, se dividen en dos grupos:

e Pagos directos: Este conjunto de pagos se refiere al traslado de fondos cuyo
destino serd el acreditamiento de una cuenta en alguno de los bancos
participantes en la red; sin embargo, dicha cuenta sera totalmente ajena a
la empresa generadora de la transaccion. En esta funcién se puede
acreditar una o varias cuentas (caso de uso para pagos de planillas o

pagos a proveedores).

e Pagos indirectos: Este conjunto de pagos se refiere al traslado de fondos
cuyo destino sera el pago a un tercero, sin acreditar en una cuenta
registrada en alguno de los bancos pertenecientes a la red. Las
transacciones de pago indirecto deben ser de una cuenta a un

beneficiario.

Ante el usuario, estas funciones légicas de pagos conformaran una sola
opcién dentro del sistema. Un usuario puede crear un pago o autorizar y enviar
un pago. El usuario selecciona, dentro de las distintas cuentas posibles a debitar,
cudl sera la cuenta origen de fondos para determinada transaccién. Ademés, se

debe ingresar el monto total del pago que realizard, esto con el fin de que la
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persona que crea el pago indique desde el inicio el monto y moneda con el cual

realizard su operacién de pago.

Luego, el sistema genera una nueva pantalla en donde se presentaran las

siguientes opciones en cuanto al tipo de pago a realizar:

e C(Crédito a cuenta registrada en un banco perteneciente a la red de Enlace
Bancario.

e Crédito a cuenta registrada en un banco no perteneciente a la red de
Enlace Bancario.

¢ Emision de cheque de caja y entrega en el banco receptor.

e Emision de cheque de caja y entrega a domicilio.
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4 M-PAYMENT

Muchos expertos sefialan que el m-payment sera algo generalizado en el
futuro. De hecho, aseguran que ésta seré la principal aplicacién de los préximos
servicios moviles. Los usuarios de dispositivos moviles tales como teléfonos
celulares, los PDAs y las laptops crecen afio con afo. Los dispositivos méviles
son objetos de uso personal y exclusivo, que ademds permite identificar al
usuario. Debido a que el namero de mévil, es tnicamente del usuario, el ligarlo
a un medio de pago es sencillo. Unicamente se debe indicar a la entidad

financiera que se desea asociar una tarjeta a nuestro teléfono moévil.

4.1 Tecnologias del m-commerce

Asi como el e-commerce se soporta sobre las tecnologias de Internet, el
m-commerce tiene sus raices en el Internet moévil lo que significa que requiere

tecnologias que le den soporte al componente de la movilidad.

El m-commerce generara 25 billones de ddlares a nivel mundial en el afio
2006%2. A medida que se incremente el uso de moévil como dispositivo de pago,
supondra que el 15% del comercio electrénico que se realice en el mundo se
realizara por movil. Sectores como el de las terminales de punto de venta

automaticos (por ejemplo, mdaquinas para ventas de boletos o parqueo),

*? Esta es la conclusién extraida de un estudio realizado por la consultora Frost & Sullivan.
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terminales punto de venta atendidos (por ejemplo, cajeros de tiendas o taxis),

pagos de servicios de Internet a través de moévil, pagos por Internet en los que

en vez de usar la tarjeta de crédito se utilice el moévil y el pagos P2P seran los

que den un fuerte impulso al m-commerce.

El desarrollo del m-commerce a nivel mundial tiene su raiz en varias

ventajas:

El teléfono celular siempre acompafia al usuario

El teléfono celular es personal e intransferible

Los usuario se estan acostumbrando a su uso y es un elemento
importante en la vida cotidiana y cada vez lo serd mas

Es un dispositivo que facilita la compra impulsiva

Por el contrario, hay varias desventajas que han impedido el desarrollo

del mismo:

La navegacion a través del teléfono es mas complicada

Es necesario cambiar terminales para que puedan tener acceso al servicio
Se tienen los problemas que tuvo WAP: dificultades de conexién, escasez
de contenidos, dificultad y lentitud en la navegacion, etc.

Inexistencia de férmulas para el pago de los bienes y servicios adquiridos

diferentes a la factura telefénica o la tarjeta de prepago.

Las tecnologias sobre las cuales se soportan las aplicaciones de m-

commerce se encuentran las siguientes: I-mode, redes celulares, WAP, WPKI,

etc.
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411 I-mode

I-mode es un servicio de informacién por paquetes. DoCoMo ide6é una
red de paquetes conmutados a lo largo de la existente red digital y celular de la
empresa. Con este sistema de informaciéon basado en paquetes, a diferencia de
las redes telefénicas de conmutacién de circuitos, no es necesario que cada
usuario reciba la informacion a través de un solo canal de radio, lo que tiene
como consecuencia que un gran numero de gente puede acceder a la
informaciéon simultdneamente. El modelo en paquetes ayuda a reducir los
costes, ya que las tarifas se basan en el volumen de informacién enviada y

recibida.

4.1.2 Redes celulares

Las redes de telefonia celular disponen de sistemas especializados para la
transmision de datos. Tal es el caso de CDPD (Cellular Digital Packet Data) o CSD
(Circuit Switched Data), tecnologias que permiten la transmisién de informacion

a velocidades menores a los 19.2 Kbps.

Entre las tecnologias de alta velocidad incluyen GPRS (General Packet
Radio Services) ofreciendo velocidades 114 Kbps, CDMA2000 1X a 144 Kbps y
CDMAZ2000 EV y WCDMA que soportan velocidades de 2 Mbps.

413 WAP

Para transmitir y desplegar la informacién generada por las aplicaciones

de m-commerce es necesario adecuarla mediante formatos especiales. WAP es el
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actual estandar para el envio, recepcién y presentacion de informacién y
servicios de telefonia desde terminales inaldmbricos y teléfonos celulares. Esto
significa que mediante WAP, adicionalmente a los tradicionales servicios de
voz, es posible manejar contenidos de comercio electrénico, Internet y servicios

avanzados de datos desde un teléfono celular. WAP se detalla en el apéndice.

4.1.4 Tarjetas inteligentes

Como ya se menciond en el capitulo 2%, las tarjetas inteligentes son
dispositivos ttiles para realizar pagos. Actualmente la tarjeta SIM (Subscriber
Identity Module), permite almacenar la identidad y perfil del usuario celular, se
utiliza con terminales pertenecientes a los sistemas GSM (Global System for

Mobile Communications).

Estas tarjetas que se insertan en alguna ranura del teléfono y le
suministran mayor capacidad de procesamiento y almacenamiento de
informacién. Sin ser requisito indispensable para realizar m-commerce, estas
tarjetas ofrecerdn un gran apoyo en las areas de identificacién y autenticacién de
usuarios, los cuales son aspectos claves para disponer de un m-commerce mds

seguro.

41.5 Bluetooth

Es la norma que define un estandar global de comunicacién inalambrica,

que permite la transmisién de voz y datos entre diferentes equipos mediante un

2 En el apéndice se encuentra una descripcién mas detallada de las tarjetas inteligentes.
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enlace por radiofrecuencia. Los principales objetivos que se pretende conseguir

con esta norma son:

» Facilitar las comunicaciones entre equipos méviles y fijos.
» Eliminar cables y conectores entre éstos.
» Ofrecer la posibilidad de crear pequefias redes inalambricas y facilitar la

sincronizacion de datos entre nuestros equipos personales.

Esta es una tecnologia de radio de tipo universal para comunicaciones de

corto alcance (menor a 100m) entre dispositivos y terminales moviles.

La parte en donde Bluetooth es importante para el m-commerce, es
especificamente en los sistemas de pagos, donde permite que un terminal o
teléfono se comuniquen remotamente con los puntos de ventas y de alli con el

servidor de autorizaciéon de pagos.

4.1.6 Infraestructura de clave pablica inalambrica

El temor de los usuarios a problemas de fraudes y seguridad en el e-
commerce ha sido superado poco a poco. Una de las tecnologias que ha
permitido disipar estos temores es PKI, que es una infraestructura de seguridad
independiente de las aplicaciones que se basa en servicios de encripitamiento
mediante claves y que le brinda integridad y confidencialidad a la informacién,

autentica los usuarios y certifica en cierta medida la validez de la transaccién.

En el caso de la tecnologia inalambrica es esencial la adopcion y la

integraciéon a gran escala de portales WPKI (Wireless Public Key Infrastructure)
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que es una extension de PKI que permite ofrecer estas mismas caracteristicas de

seguridad en redes moviles.

Un portal WPKI proporciona la infraestructura necesaria para crear un
entorno fiable para el comercio y las operaciones a través de moviles. Con esto
se busca confidencialidad, autenticacién, integridad y no repudio. El portal
WPKI cumple estas cuatro condiciones mediante criptografia asimétrica, firmas
y certificados digitales y las autoridades pertinentes necesarias para su

ejecucion: autoridades de certificacion (CAs) y autoridades de registro (RAs).

4.2 Internet movil

El Internet movil es el conjunto de equipos dispositivos conectados por
medio de redes inalambricas, para que estos tengan acceso a Internet, utilizando
la familia de protocolos TCP/IP?. Las mayores redes inalambricas de

comunicaciones corresponden a las redes de telefonia moévil.

Dentro de los componentes del Internet moévil se encuentran: los medios
y pasarelas de acceso (GSM, GRPS, UMTYS), servidores de Internet moévil (WAP,
servidores de autenticacion, etc.), servicios de Internet movil (servicios WAP,

m-payment, banca por movil, etc.) y plataformas de gestién de Internet mévil.

A continuacioén se detallan los principales medios de acceso en el Internet

movil.

24 TCP/IP es un conjunto de instrucciones que indican cémo enviar paquetes de informacién a
través de distintas redes, asegurando que lleguen a su destino final.
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421 SMS

La pasarela SMS (Short Message Service) provee una interfaz de
sefializacion, mediante la cual se pueden enviar y recibir mensajes cortos desde
y hacia las terminales. Sobre esta base se pueden construir servicios y

aplicaciones que interacttian con los usuarios de terminales moviles.

La tecnologia de mensajes SMS ha evolucionado, dando paso a las

tecnologias GSM, GRPS y UMTS.

422 GSM

Las caracteristicas de la tecnologia GSM (Groupe Special Mobile) para el

envio de datos inaldmbricos son:

» Velocidad de transferencia de 9.6 Kbps.
* Tiempo de establecimiento de conexién, de 15 a 30 segundos.

* Pago por tiempo de conexion.

La baja velocidad de transferencia limita la cantidad de servicios que se
pueden dar. Por ejemplo, a 9.6 Kbps no se puede navegar por Internet de una
manera satisfactoria. Si, ademds, se toma en cuenta que se estd pagando por
tiempo de conexidn, los costos se disparan. La combinacién de estos tres factores
negativos hace que GSM sea una tecnologia mayoritariamente utilizada para la

voz y no para los datos.
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GSM proporciona un espectro basico de mecanismos de seguridad para
garantizar la adecuada proteccion tanto de la operadora como del cliente. Los
servicios de seguridad suministrados por GSM son: anonimato, autenticacion,

proteccion de la sefializacion y proteccion de datos de usuario?.

Los datos que circulan entre el gateway WAP y el servidor de
informaciéon HTTP se cifran usando un canal seguro SSL con 128 bits de clave.
De esta forma, se consigue una seguridad global que en muchos casos es mas
robusta que la lograda mediante transacciones convencionales a través de

Internet.

4.2.3 GPRS

GPRS (Global Packet Radio Service) surge como una evolucion de la red
GSM, por lo que se tiene la misma cobertura que la red GSM. Entre sus

caracteristicas se pueden mencionar:

* Velocidad de transferencia de hasta 144 Kbps.

» Conexién permanente con un tiempo de establecimiento de conexién de
menos de 1 segundo.

» Pago por cantidad de informacién transmitida, no por tiempo de

conexion.

GPRS afiade conmutacién de paquetes de datos a todos los niveles de la

red GSM (radio, nodos de conmutacion, red de transmision, etc.), optimizando,

% En el Apéndice se describen los algoritmos de autenticaciéon que se utiliza en la tecnologia
GSM para la proteccion de los datos.
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de este modo, la utilizaciéon de los canales radio para el trafico y facilitando un

uso mas eficaz de los recursos de la red.

424 UMTS

La evolucion de GPRS es UMTS (Universal Mobile Telephony System).
UMTS requiere una nueva tecnologia de radio (grandes inversiones en
infraestructuras), una red de mayor capacidad (debido a que las velocidades de

transferencia varian de 384 Kbps a 2 Mbps) y nuevos terminales.

Ninguna tecnologia es excluyente entre si. La aparicion de GPRS no

excluye GSM; igualmente, UMTS no implica la anulacién de GPRS.

La estructura de redes UMTS esta compuesta por dos grandes subredes:
la red de telecomunicaciones y la red de gestion. La primera es la encargada de
sustentar el transvase de informacion entre los extremos de una conexién. La
segunda tiene como misiones la provision de medios para la facturacién y
tarificacion de los abonados, el registro y definicién de los perfiles de servicio, la
gestion y seguridad en el manejo de sus datos, asi como la operaciéon de los

elementos de la red.

4.3 Sistemas de pago por mdvil

El pago a través del teléfono movil (m-payment) ha pasado de ser un reto
del futuro a una realidad que toma fuerza rodeada del mismo escepticismo que

en sus origenes sufri6 la tarjeta de crédito. La experiencia de las compras on-line
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juegan a favor mientras el miedo a transacciones inseguras son el principal

problema a superar.

Como ya se mencioné en el capitulo 2, los sistemas de pago por movil
forman parte de la segunda generaciéon de pagos en linea. Ademas de esto las
investigaciones internacionales coinciden uniformemente en que el pago por
movil es el paso siguiente en la evoluciéon de los sistemas de pago que se

manejan actualmente.

4.3.1 Definicion de m-payment

El m-payment o pago moévil se trata de un concepto mas amplio que el e-
commerce ya que incorpora actividades relacionadas con el pago de los bienes y
servicios adquiridos en un portal de Internet mévil (m-commerce) y los pagos
en los que el teléfono celular se convierte en un activador y/o autenticador de

los medios de pago tradicionales.

4311 Tipos de m-payment

Una clasificaciéon de los tipos de m-payment se basa en la cantidad del

importe en las transacciones de pago:
= Micropagos: Transacciones muy pequeias, menores a $1. Por lo general,

en el m-payment estos pagos se realiza mediante mensajes SMS o tarifas

telefénicas especiales.
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Pagos medianos: En estos pagos el importe va desde los $2 hasta los $25
aproximadamente.

Macropagos: Son pagos superiores a $25. Debido a la cantidad de dinero
que se puede manejar, este tipo de pago requiere un mayor nivel de
seguridad y autenticaciéon asi como una mayor experiencia por parte del

usuario.

Por otro lado, también se puede clasificar los tipos de m-payment con

respecto a la ubicacion en la que se realiza la transacciéon de pago:

4.3.1.2

Transacciones remotas: Son transacciones que se realizan sin importar la
ubicacion del usuario, como por ejemplo: descargas de tonos, cupones
digitales, pagos bancarios, etc.

Transacciones en proximidad: Son transacciones en las que el usuario
debe estar presente, por ejemplo: maquinas expendedoras de gaseosas,

parquimetros, comercios tradicionales (interacciéon humana), etc.

Sistemas de m-payment

Para el caso de los sistemas de m-payment ya existentes se encuentran

dos clasificaciones: sistemas de pago ordinario y sistemas de pago con tarjetas

pre-pago.

Mediante los sistemas de pago ordinario, se busca seguir utilizando los

sistemas de pago habituales, como lo son las tarjetas de crédito o las tarjetas de

débito, manejandolas desde el teléfono moévil. Se busca ante todo un alto nivel

de seguridad que proteja tanto al vendedor como al comprador.
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En cuanto a los sistemas con tarjeta pre-pago, el funcionamiento es similar a
una tarjeta telefonica, en la que se compra la tarjeta con un valor determinado y

cuando se realizan las compras, el monto de la tarjeta se va debitando.

Mas que todo los sistemas m-payment que utilizan tarjetas pre-pago se
utilizan para micropagos, por lo que hay un menor nivel de seguridad. Por el
otro lado, esto representa una ventaja ya que se garantiza el anonimato del

usuario. También existen variantes de este tipo de sistema que utilizan sistemas

post-pago.

Un claro ejemplo del uso de este tipo de sistemas de m-payment se dio a
finales de 2004 en Mélaga, Espafia, en donde se implement6 un sistema de pago

por moévil para el pago de transporte urbano?.

4.3.2 Ventaja competitiva del m-payment

Uno de los puntos fuertes del m-payment se da en cuanto a que se tiene

una triple oportunidad de mercado:

1. Mercados no explotados: La gran cantidad de teléfonos celulares y
usuarios y grandes expectativas de crecimiento, en especial en
Latinoamérica, brindan un gran potencial para los pagos por moévil. A
esto se puede agregar el hecho de que la gran mayorifa de puntos de

venta solo aceptan efectivo, lo cual es una oportunidad de mercado.

2 Ver Anexos, la nota de prensa “El pago por mévil llega al transporte urbano”.
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2. Problemaéticas de los medios de pago tradicionales: El manejo de efectivo
trae varios tipos de problemas, los cuales se solucionan con la aparicion
de nuevos sistemas de pago.

3. Estrategia de los operadores celulares: Para los operadores celulares, el
pago por moévil representaria una nueva fuente de ingresos, y un valor

afiadido para sus clientes al brindar una nueva serie de servicios.

El valor de los servicios de datos que conllevan el pago por moévil se
muestra en la figura 24. Los contenidos y aplicaciones avanzadas, servicios,
mensajeria y el m-commerce, ademas de los mérgenes que manejan los

operadores representan un potencial para el m-payment.

Figura 24. Valor de los servicios de datos del m-payment

Contenidos y aplicaciones avanzadas
Servicios de localizacion
Mensajeria SMS premium
Mensajeria MMS

M-commerce
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los servicios de voz y necesitan ser facturados al cliente

I

Potencial
de m-payment
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Segun los altos ejecutivos del sistema de m-payment en Espafia, Mobipay,

hay una gran variedad de sectores que de forma natural pueden participar en el

m-payment:

Los operadores celulares pueden funcionar como los proveedores
terminales del servicio de m-payment. Estas tienen control sobre el
cliente y manejan la infraestructura de pago.
Los bancos proveen la infraestructura del medio de pago y estan
relacionados con tarjetas bancarias globales.

Las soluciones independientes proveen las tarjetas con chip.

Se proponen varias variables a considerar, en cuanto a las tendencias

competitivas del m-payment. Esas se muestran en la figura 25. Estas variables

pueden abarcar varios ambitos especificos:

Importe de pago: Micropagos, pagos medianos, macropagos.

Lugar de compra: Presencia fisica, remoto (compras en linea, pedidos
por correo, etc.).

Participantes: B2C, B2B, P2P.

Mecanismo de pago: Prepago, por factura telefénica, tarjetas crédito y
débito.

Tipo de transacciéon: Pagos estdndar, maquinas expendedoras, servicios
de valor agregado.

Tecnologia: Dependiente del terminal o independiente del terminal
celular (SMS, USSD, etc).

Alcance geografico: Nacional o internacional.
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Figura 25. Variables competitivas del m-payment
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4.3.3 Ejemplos de m-payment

En Espafa hay tres sistemas relevantes que sobresalen en el sistema de
pagos por moévil, Mobipay, Paybox y Caixd-moévil. Ante esto, ha surgido una
problemética por la que el sistema de pago por mévil no acaba de extenderse
entre los usuarios espafoles estas formas de pago sencillas y rapidas si la

tecnologia estd lista, mientras que en Asia, por ejemplo, ya estd més establecido.
El lento crecimiento de esta forma de pago y del m-commerce, en general,

se entiende como un reflejo de la evolucién natural que atraviesa cualquier

tecnologia que es relativamente nueva.
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44.31 Mobipay

Mobipay es un sistema de pagos por mévil que surgié a partir de la unién
de los sistemas Movilpago (creado por BBVA y Telefénica) y Pagomovil (creado
por Banco Santander, Vodafone y Amena). Este sistema es presentado como una
“solucién de pagos con teléfonos celulares de acuerdo a un modelo cooperativo

de colaboracién entre entidades financieras y operadores méviles”?’.

Este sistema autoriza pagos con tarjetas a través de un teléfono movil.
Cuando se de alta una tarjeta en el servicio MobiPay se asocia esa tarjeta al
teléfono movil, creando una cartera de medios de pago que tnicamente se
podra gestionar a través de ese teléfono moévil. La comunicacion se realiza

mediante mensajes interactivos entre el teléfono moévil y MobiPay.

Cuando se hace un pago, se recibe un mensaje en el teléfono, informando
de la operacion que se esta realizando y se solicita la autorizacién respondiendo

con un nimero de identificacion personal (NIP).

El gasto total para el usuario por realizar una operacion se reduce al costo
del envio de un mensaje?8, soportado por tecnologia USSD (transmision de datos
suplementarios no estructurados asociados a servicios) para garantizar una
transaccion lo mas segura posible. El protocolo USSD permite solventar los

eventuales problemas de inseguridad en las transacciones.

27 Tomado del foro AHCIET de Mobipay “El m-commerce como impulsor de los servicios
moviles”.

28 En Espafia, el costo del envio de mensajes de texto es de de 0.08 euros.
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Dentro de la tecnologia GSM se usan datos USSD, en vez de mensajes
cortos (SMS), permitiendo el establecimiento de sesiones transaccionales
interactivas y evitando los retrasos por el almacenamiento del mensaje. Ademas,
el sistema desarrollado integra los diferentes matices técnicos de cada
operadora y los diversos teléfonos existentes, presentando una interfaz

unificada a los usuarios de este sistema de pago.

4432 Paybox

El sistema Paybox consiste en utilizar la red de Internet para enviar
dinero a cualquier cuenta corriente. El cliente introduce en Internet los datos de
la persona a la que se quiere realizar el envio de dinero y el remitente lo
confirma en el moévil mediante un ntmero personal, a la vez que recibe un
comprobante de la transacciéon y el destinatario recibe una notificacién por
correo electrénico. Al darse de alta en el servicio?, el usuario recibe un cédigo

secreto con el que poder realizar las futuras transacciones.

44.3.3 I-mode FeliCa

Este sistema surgié en Japén en 2004, tras la unién de la tecnologia i-
mode de DoCoMo (seccién 4.1.1) para el acceso a Internet y la tarjeta inteligente
sin contactos de Sony denominada FeliCa. En general, este sistema se presenta

en 3 modos de uso:

2 Actualmente, el servicio de Paybox tiene un coste de 12 euros por afo.
30 Ver anexo “La tarjeta inteligente FeliCa”.
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* Funcién de red: Con la red i-mode, los usuarios pueden hacer uso de
diversos servicios, como recargar el teléfono o pagar con dinero
electréonico. Se utiliza el sistema de dinero electrénico Edy (Euro, Délar,
Yen).

* Funcién de visor: Mediante la pantalla del teléfono se puede verificar la
informacion relacionada con la tarjeta.

* Funcién de multiplicaciéon: Es un sistema con multiples servicios desde el
teléfono moévil como monedero electronico, tarjeta de crédito,

identificacién, etc.

4434 SimPay

A principios de 2003, cuatro de los operadores de telefonia mévil mas
importantes de Europa (Orange, Telefénica Moviles, T-Mobile y Vodafone)
fundaron Simpay con la finalidad de crear un sistema de pago para teléfonos

moviles interoperable.

Simpay es utilizado principalmente por los consumidores para pagar
contenido digital, tales como juegos Java, tonos o melodias Adicionalmente, los
consumidores también pueden realizar micropagos en Internet a través su
conexiéon de su computadora, empleando igualmente la factura del teléfono

movil.

Simpay se ubica entre el operador moévil y dos entidades: el comerciante
que proporciona los bienes o servicios y el Mobile Merchant Acquirer (MMA)
certificado por Simpay y con el cual el comerciante debe de haber firmado un

contrato.
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El importe de las compras es cargado a la factura del teléfono moévil del
cliente o a su tarjeta prepago. Cuando el cliente pulsa sobre la opcion de pagar
con Simpay, el operador mévil muestra los detalles de la transaccién a realizar
en la pantalla del teléfono moévil. El papel que juega Simpay en este proceso es el
de enviar los detalles del pago (tanto la peticion de compra como la
confirmacién) entre el operador de telefonia moévil (que serd un miembro de

Simpay) y el MMA quien, a continuacion, interactuara con el comerciante.

44 Banca electronica por movil

Debido al gran nimero de usuarios de telefonia mévil que existe a nivel
mundial, que incluso supera de usuarios de Internet e incluso al de abonados de
lineas fijas, la telefonia moévil estd cobrando cada vez mayor importancia para el

éxito futuro de los proveedores de servicios bancarios.

En Espafa por ejemplo, muchos bancos han lanzado servicios de banca
movil. Los usuarios equipados con un teléfono moévil GSM capaz de recibir y
enviar mensajes cortos de texto (SMS), pueden acceder desde cualquier lugar

donde se encuentren y a cualquier hora a una serie de servicios tales como:

* Consulta de informacion bancaria.
* Programacion para la recepcién automatica de informacién bancaria.
* Programacion para la recepcion automaética de alarmas cuando los saldos

de sus cuentas rebasen las cantidades que el cliente determine.
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Los bancos pueden ofrecer a sus clientes servicios financieros
inalambricos seguros y personalizados. La gran ventaja es que el cliente obtiene
acceso a servicios de banca en Internet, sin necesidad de disponer de una

conexion fija ni de una computadora.

4.5 M-payment en Latinoamérica y Guatemala

El gran crecimiento de la cantidad de usuarios de teléfonos méviles (més
de 120 millones en el 2004) en Latinoamérica en los dltimos afos es uno de los
indicadores que marcan un futuro promisorio para el desarrollo del m-
commerce en la regién. Sin embargo existen muchas limitaciones para que éste

tome un auge definitivo.

4.5.1 Limitaciones del desarrollo del m-payment en Latinoamérica

A pesar del gran uso del teléfono movil en Latinoamérica (190 millones
de personas aproximadamente), muchos expertos han asegurado que esto atn

es dificil que el m-commerce llegue a desarrollarse en la region:

* Un analista sostiene que no existen garantias de que esta tecnologia sea
diferente y se refiere al WAP como un blanco de criticas a su lentitud,
funcionalidad limitada y la reducida gama de contenidos disponibles

para elladl.

31 Comentarios realizados por Flavio Alzuela, sostenedor del sitio fraudecelular.com
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» El elevado costo del servicio (los operadores locales disponen de planes
entre $30 mil y $100 mil por navegar la Internet) es un obstaculo y no
contribuirg, inicialmente, a la difusién del m-commerce.

» Otro aspecto negativo es la seguridad. Es necesario que el usuario confie

en esta herramienta para colocar sus datos via telefénica.

Para que el m-commerce sea una realidad en Latinoamérica, y en
particular en Guatemala, los proveedores no deben descuidar la manera en que
ofrecen sus servicios, esto es, que sean faciles de manejar, que ofrezcan
contenidos ttiles, tengan una navegabilidad 6ptima y sean econémicamente

accesibles implicando una reduccién de las tarifas.

Dejando de lado todo esto, hay varios puntos positivos para la

penetracion del m-commerce en Latinoamérica:

* Los niveles de penetracion del teléfono celular en Latinoamérica son
menores que en Europa. Con el crecimiento se buscan estrategias
agresivas de captacion de cuota y el m-payment puede llegar a ser un

servicio diferencial para los operadores.

* Los niveles de bancarizaciéon son muy inferiores: oportunidad para

mejorar las tasas a bajo coste.
» Existen problemas graves de seguridad que limitan los pagos con tarjetas

de crédito en establecimientos: el celular aumenta la seguridad de todo el

sistema.
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* En algunos paises los sistemas bancarios de intercambio no funcionan
adecuadamente. Por esto surgen nuevas posibilidades para utilizar los

celulares (pago de recibos de suministradores, por ejemplo).

Uno de los primeros casos de pago por moévil en Latinoamérica surgié en
México basdndose del sistema Paybox de Espafa. Este sistema se denomina

TelePay y empieza a tomar auge en ese pais.

452 TelePay

TelePay, S.A. en colaboracion con Paybox de Espafia, cre6 una
plataforma tecnoldgica para la autentificacién, autorizacion y activacion de
pagos a través del teléfono moévil. TelePay inicié6 operaciones comerciales en
Enero de 2004 en México. En septiembre de 2005 inicié6 operaciones en

Colombia.

Para sitios e-commerce el pago mediante Telepay consiste en instalar un
software en el servidor que posibilita el cobro. En comercios tradicionales el
pago va en funcién de las necesidades del comercio, ya sea para comercios
grandes (puntos de venta), comercios medianos (VPNs) o comercios pequefos

(cobro por teléfono movil).
Al crear un usuario en TelePay, se vincula su tarjeta (crédito, débito o

monedero electrénico) a su namero de celular protegiéndolo con un PIN, que

solo el usuario conocerd, para autorizar las transacciones.
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4.5.3 Situacion de Guatemala

Uno de los factores més importantes que han influido en el desarrollo del
e-commerce y que en un futuro facilitara el m-commerce fue la apertura en 1998,
del mercado de telecomunicaciones. Como consecuencia de dicha apertura el
pais ha visto diversificar y aumentar sus servicios en esta area, incluyendo el
acceso a la Internet. Se estima el nimero de personas usuarias de la Internet en
70.000, aunque la asignacion de cuentas electrénicas como parte del servicio
telefénico de las operadoras introduce una complicacion adicional en la

interpretacion de esta y otras cifras.

Al igual que en otros paises centroamericanos, el acelerado crecimiento
del sector de telecomunicaciones se concentra fuertemente en el mundo de las
empresas, en la ciudad capital y en los grupos socioeconémicos medios-altos.
Dado que no existen medidas sociales fuertes que la compensen, es de esperar
que la introducciéon de nuevas tecnologias en el mejor de los casos reproduzca

las brechas sociales existentes y en el peor, las agrave.

La creciente demanda de teléfonos moéviles en el pais hace pensar que el
m-payment tenga cabida en el pais en los siguientes afios. Segtin datos de la SIT
(Superintendencia de Telecomunicaciones de Guatemala), a finales de 2003 la

cantidad de teléfonos moviles en el pais superaba los 2 millones (figura 26).

En la figura se observa el gran crecimiento que se dio a partir de 1996,
afno en el cual se cre6 la Ley General de Telecomunicaciones, que vino a abrir el
mercado y facilitar el ingreso de operadoras telefénicas. En el afio 2000, la

cantidad de teléfonos moéviles super6 a la de teléfonos fijos.
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Figura 26. Cantidad de lineas telefénicas en Guatemala
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Esto ademas, ha dado un crecimiento a la densidad telefénica (cantidad
de teléfonos por cada 100 habitantes del pais) del pais, que en 1996 era de 5 y en

2004 fue de 27. Esta tendencia se muestra en la figura 27.

Debido al gran crecimiento de la telefonia mévil en Guatemala, cada vez
son mas los servicios que las companias brindan a sus usuarios para brindarles
una mayor conveniencia. Por ejemplo, es muy comtn ver que se utilice la
tecnologia SMS para trivias, promociones, concursos, o acceso a informacién
variada. Estos cobran a una tarifa especial que se descuentan del saldo del

teléfono movil.

También existen servicios que permiten la recarga del saldo de tiempo de
aire de los teléfonos moéviles a través de mensajes SMS, asociando el teléfono a
una tarjeta de crédito o de débito. Por otro lado en Guatemala existe en algunos

bancos del sistema, el servicio MoviBanca.
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Figura 27. Crecimiento de la densidad telefonica en Guatemala
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4.5.4 MoviBanca

En 2004, surgi6 MoviBanca en Guatemala, el cual es un servicio que
brindan cinco bancos del sistema (Banco G & T Continental, Banex, Corpobanco,
Banco Uno y Banco de Occidente) con las operadoras de teléfono mévil del pais.
Bésicamente este servicio permite a los usuarios hacer uso del teléfono celular,
que como se observé anteriormente ha tenido un gran crecimiento en los

altimos afos, para consultar servicios bancarios basicos.

La informacién se obtiene en base a mensajes de texto SMS, en el que se
pueden realizar consultas de las cuentas, tarjetas de débito, bloquear cuentas,
recibir de notificaciones y bloquear cheques. El usuario tinicamente envia un
mensaje al 333 en base a un conjunto de palabras clave para ejecutar las distintas

funciones.
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4.6 U-payment

Como se observo en este capitulo y dadas las ventajas de la telefonia
movil, todo apunta a que el m-payment llegue a ser el sistema de pago mas
importante. Pero, debido a que el tema de los sistemas de pago en linea se
mantiene en constante actualizacion, todo orientado a brindar al consumidor la
mayor conveniencia y seguridad posible, ha surgido un nuevo concepto: el u-

payment.

Este concepto se refiere a poder realizar compras en cualquier lugar, de
cualquier forma, en cualquier momento y en cualquier dispositivo, eliminando
cualquier limitaciéon que pueda existir actualmente; desaparecen las limitaciones

como las distancias y diferencias de horario.

Para esto, VISA propone dos alternativas para realizar pagos por moévil

de forma universal: pagos de proximidad y pagos remotos.

4.6.1 Pagos de proximidad

Este tipo de pagos se refiere a una interfaz inaldmbrica incorporada al
teléfono movil o a la misma tarjeta del comprador junto con un punto de venta
fisico del vendedor. Esto brinda conveniencia en ambas partes ya que para el
consumidor el pago de esta forma es maés flexible y al vendedor se le facilitan las
operaciones, agilizando en general todo el proceso. Las tecnologias que se

pueden utilizar para realizar estos pagos pueden ser:
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e RFID (Radio Frequency Identification): Se refiere a tarjetas de chip sin
contacto que operan a 13.56 MHz.

e Tecnologia infrarroja: El protocolo Point and Play Profiles estandariza
la forma de enviar pagos mediante tecnologia infrarroja.

e Bluetooth: Esta tecnologia ya viene incorporada en dispositivos con

los que se pueden realizar los pagos (teléfonos, PDAs, laptops, etc.).

4.6.2 Pagos remotos

Para poder pagar remotamente a través de un dispositivo moévil se usa el
Internet moévil (seccion 4.2). En esta clasificacion entran los sistemas de m-
payment ya mencionados, como Mobiypay, Telepay, Paybox, etc. En el contexto
del u-payment, estos sistemas no se adecuan, ya que actualmente, estos sistemas

tnicamente funcionan en algunos paises, no es universal

Los pagos remotos deben hacerse desde cualquier parte y en cualquier
momento. Mediante el servicio VsV (ver apéndice) de VISA permitiendo
autenticar al consumidor en todos los tipos de pagos remotos, incluyendo los

pagos inaldmbricos a través de Internet y de mensajes instantaneos.
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CONCLUSIONES

1. Con los avances de las tecnologias de la informacidn, los sistemas de
pago se irdn perfeccionado, incluyendo mejoras, mayor facilidad, mayor
accesibilidad y menos costos, teniendo en mente ante todo la
conveniencia para los vendedores y los consumidores. El fracaso de la
primera generacion de sistemas de pago se debi6 principalmente a que
éstos no inspiraban la mayor confianza, no habian razones para
adoptarlos y muchos eran muy complejos; lo que dio lugar a la segunda

generacion de pagos, que actualmente sigue generando nuevos sistemas.

2. La seguridad de las transacciones es lo mds importante dentro de los
sistemas de pago, por lo que el vendedor debe invertir en ella para poder
brindarle al consumidor un alto nivel de confianza y garantizar que asi

sea.

3. Cada dia irdn surgiendo sistemas de pago mejorados, mas seguros, mas
confiables, més faciles de usar, més accesibles, menos costosos, e incluso
nuevas generaciones de sistemas de pago, que a la larga haran que

empiece a desaparecer el uso del dinero en efectivo.
4. Los sistemas de pago deben tener una tendencia a la estandarizacion ya

que aunque existe una gran cantidad de sistemas de pago, ain no existen

estdindares mundiales totalmente aceptados. Esto permitird eliminar
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muchas de las barreras que existen en la actualidad que impiden una

mejor universalizacién de los sistemas de pago.

Debido a que en Guatemala no todas las personas tienen acceso a una
tarjeta de crédito, vienen a ser muy importantes otras opciones, tales
como Paynexus o las tarjetas pre-pago, que ayudardn a que el e-commerce
crezca mas en el pais, que brinde una mayor accesibilidad, costos bajos de

transaccion y flexibilidad en el pago.

La banca electronica en Guatemala ha sido un factor importante que ha
impulsado el desarrollo del e-commerce, ya que la mayoria de bancos del
sistema de Guatemala brindan distintos servicios en linea, que permiten a
los usuarios realizar distintas operaciones, desde el manejo de cuentas,
transferencias, pagos y presentacion de impuestos (BancaSAT), y la

compra en linea mediante transferencias de fondos o tarjetas virtuales.

El crecimiento de la telefonia moévil de Guatemala junto con la
rentabilidad de las telecomunicaciones en el pais da un marco importante
para fomentar el uso m-payment en Guatemala durante los préximos
afios, el cual ya ha empezado a notarse con servicios bancarios,
promociones, concursos e incluso recargas de teléfonos mediante

mensajes SMS.
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RECOMENDACIONES

1. La percepcién que la mayoria de personas tiene de los sistemas de pago
en linea es de riesgos y desconfianza; pero hay que tomar en cuenta que
existe una gran cantidad de entidades financieras, empresas y operadoras
que se esfuerzan en hacer que los pagos sean cada vez mds seguros;
ademdas de que esto, es algo por lo que han pasado muchas otras
tecnologias nuevas en su momento, como por ejemplo las tarjetas de
crédito o los cajeros automaticos, que ahora gozan de gran popularidad.

Esto demuestra que las transacciones en linea son seguras

2. Una persona puede realizar sus pagos a través de Internet, siempre y
cuando la tienda en linea le garantice la seguridad de que sus datos
viajaran de forma segura a través de Internet, lo cual, la mayoria de
tiendas hace. En el apéndice y anexos se mencionan consejos practicos
que cualquier persona puede seguir para comprobar que sus datos

viajardn de forma segura a través de la red.

3. Cualquier empresa, sin importar su tamafio, que desee vender sus
productos por Internet tiene varias opciones para recibir los pagos, se
puede adquirir una cuenta mercantil en algtin banco del sistema (por
ejemplo Credomatic), o simplemente contratar los servicios de un tercero
como proveedor de servicios de pago (por ejemplo Xentra) u otro sistema

de pago (como Paynexus, que es un sistema que promete mucho dada su
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accesibilidad y bajos costos). Consultar el apéndice “Comparaciéon de

sistemas de pago en Guatemala”.

El tema de los sistemas de pago esta en constante crecimiento y
evolucién, siempre se irdn adecuando a las crecientes necesidades de
todos los clientes, ademdas de que estd en constante actualizacion; esto
representa nuevos mercados para los bancos, entidades de tarjetas de
crédito, companias telefénicas, etc., por lo que seria de utilidad realizar
investigaciones sobre posibles nuevos sistemas de pago, o incluso nuevas

generaciones que surjan mds adelante.

Para el desarrollo del e-commerce y de los sistemas de pago en el pais, es
necesaria la emision de leyes en apoyo a la difusiéon de la industria de
desarrollo de software nacional, asi como la reglamentacién adecuada de
las transacciones en linea, asi como los documentos en formato digital
involucrados en las mismas (por ejemplo, una ley que apruebe el
reconocimiento del uso de la firma digital). Ademas, es importante el
apoyo a proyectos TIC, como los que se mencionan en los Anexos, ya que
son estas iniciativas las que hardn que el e-commerce tome el auge

necesario en el pafs.
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APENDICE

SEGURIDAD EN LOS SISTEMAS DE PAGO

Lo que més preocupa a los usuarios es guardar el maximo secreto
respecto a sus datos. El miedo a que un tercero intercepte el nimero de la cuenta
o de la tarjeta y la utilice, cohibe en gran medida al usuario, y ésto perjudica a su

vez a las empresas, que se ven obligadas a facilitar otros medios de pago.

Pero, por otro lado, ciertos estudios han destacado que son las empresas
de comercio electrénico las que al final son estafadas por sus clientes. Los hackers
obtienen los nimeros entrando e. los sistemas informaticos de los sitios e-
commerce menos protegidos, de manera que pueden hacerse con un gran
nuimero de tarjetas perfectamente vélidas para realizar transacciones. Por estas
razones han surgido distintos protocolos (SSL, SET, PGP) o servicios (Verified by

VISA) que brindan una mayor seguridad en las transacciones.

SSL

El protocolo SSL (Secure Sockets Layers) es un estdndar mundial para la
seguridad Web. Es utilizado encriptar y proteger la informacién transmitida por
la Web, previniendo asi la intercepcion y desciframiento de la informacién. La
encriptacion de la informacién de este protocolo puede ser de 40, 56, 128 y 256.
La encriptaciéon de 128 bits es una de las mas comunes, y para ejemplificar se
puede decir que con esta encriptacién se pueden generar mas de 300 septillones

més combinaciones que una de 40 bits.
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La ventaja de este protocolo es que todos los navegadores de Internet
estan preparados para utilizar este protocolo. Las transacciones no necesitan que

el consumidor tenga firmas digitales o certificados propios.

Para usar este protocolo, el vendedor debe tener el sitio Web de la tienda
virtual en un servidor seguro. Para esto es necesario solicitar servicios a

empresas como Verisign o Thawte, que proveerdn un certificado de seguridad.
El funcionamiento del protocolo SSL, se resume en los siguientes pasos:
El consumidor ingresa a la tienda virtual del vendedor.

El servidor seguro envia su clave ptblica y el certificado de seguridad.

El navegador recibe los datos y prepara la conexién segura.

Ll

El consumidor (sin estar necesariamente consciente de lo que sucede)

realiza la compra y envia los datos de la misma.

5. El navegador del consumidor codifica estos datos mediante una clave
simétrica. El resumen de los datos y la clave simétrica son codificados con
la clave publica que se recibi6 del vendedor.

6. Elnavegador del consumidor envia toda esta informacién encriptada.

7. Solo el vendedor con su clave puablica podra leer esta informacion.

SET

El protocolo SET (Secure Electronic Transactions) fue desarrollado por Visa
y Mastercard, junto con otras empresas (American Express, IBM, Microsoft,

Verisign, etc.) para permitir que las transacciones del e-commerce fueran mas
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seguras. A pesar de las ventajas que ofrece, este protocolo nunca ha llegado a

establecerse.

Para utilizar el protocolo SET, el vendedor debe tener un certificado
digital emitido por una Autoridad Certificadora, mientras que el consumidor
debe tener un certificado digital, emitido por la entidad emisora de la tarjeta,
con la firma digital de la misma. Estos certificados permiten autenticar tanto al
vendedor como al consumidor. Toda la informacién que se transmite a través de
Internet va encriptada. Otro aspecto importante es que la transacciéon es
directamente entre el consumidor y el banco, por lo que el vendedor nunca mira

los datos de la tarjeta del consumidor.

El funcionamiento del protocolo SET sigue los siguientes pasos:

1. El consumidor hace la compra y cuando va a emitir el pago recibe la
tirma digital del vendedor y verifica su validez.

2. El consumidor envia con su firma digital, los datos del pedido y la orden
de pago (encriptada en forma que soélo el banco pueda leerla).

3. El vendedor recibe el pedido y verifica la validez de la firma digital del
consumidor.

4. El vendedor envia al banco la orden de pago con su firma digital.

5. El banco autoriza la transacciéon y devuelve las dos confirmaciones para

el vendedor y el consumidor.

Dentro de los problemas que ha tenido el protocolo SET se encuentran: la

duracion de la transacciéon es mayor, existe una mayor complejidad para el
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vendedor, ademas que el certificado digital para un comercio si tiene costo, y

muchos ISP no estan preparados para trabajar con este protocolo.

PGP

PGP (Pretty Good Privacy) es un protocolo de seguridad disefiado a
comienzos de los afios 90. Al instalarse el programa por primera vez, se generan
automaticamente las claves privada y publica del usuario. La clave publica se
distribuye automaticamente por bases de datos de todo el mundo. La clave
privada queda almacenada en la computadora. El programa de correo queda

automaticamente modificado para poder enviar y recibir mensajes codificados.

El usuario s6lo tiene que escribir el mensaje e indicar su destinatario en la
forma habitual. En el momento de enviarlo tendra la opcion de incluir una firma
digital o de enviarlo codificado. En este caso se necesitara disponer de la clave
publica del destinatario que puede ser buscada en cualquier servidor de claves

de PGP.

Todos los resultados de PGP (claves, firmas y documentos codificados)
estan en formato ASCII, de forma que pueden ser transmitidos por cualquier

servidor de correo.

VbV

VISA garantiza la seguridad de las transacciones con tarjetas de crédito al
utilizar el servicio Verified by VISA (VbV), que permite asociar una contrasefia de
seguridad a un ntimero de tarjeta determinado. El proceso de utilizacién de este

servicio es el siguiente:
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e El consumidor registra su tarjeta de crédito para el servicio en la
institucion financiera que emitié la misma.

e El consumidor registra su contrasefia y el mensaje personal.

e El consumidor realiza la compra, introduciendo los datos de la tarjeta
como de costumbre.

e Cuando el consumidor emite el pago, aparecerd una ventana donde se

solicitard la contrasefia registrada asociada a la tarjeta.

(Como verificar la seguridad de un sitio?

Sin importar cual sea el sistema de seguridad que tenga u ofrezca alguna
tienda en linea, el comprador debe asegurarse que la tienda sea segura y si dice
serla, comprobar que asi lo sea. Antes de ingresar cualquier informacién, el
comprador debe asegurarse si la tienda virtual es segura, esto puede realizarse

por varias formas:

e Comprobando que la pagina comienza por https;// (http segura)

e Comprobando el estado del candado de seguridad, al observar si en la
parte inferior del navegador aparece la imagen de un candado cerrado.

e Verificando el certificado de seguridad asociado con la pagina Web

visitada (haciendo doble clic en el icono del candado cerrado).

129



130



ALGORITMOS DE AUTENTICACION GSM

Los mecanismos de proteccion de los que se debe disponer, al efectuar
una llamada mediante un teléfono moévil con tecnologia GSM, comprende la
autentificacién mediante cifrado de la informacion, de sefial y datos, con una

clave de cifrado diferente para cada llamada.

Existe una serie de protocolos de encriptamiento, para proporcionar tanto

confidencialidad como autenticacién, como por ejemplo:

= A3: Es el algoritmo de autenticacion. Es el que hace que cada teléfono
movil sea tinico. Permite, entre otras cosas, saber a quién hay que cobrar
la llamada.

» Ab5: Es el algoritmo de cifrado de voz. Gracias a él, la conversacién va
encriptada. Se trata de un algoritmo de flujo con una clave de 64 bits. Hay
dos versiones, denominadas A5/1 y A5/2; ésta tltima es la versiéon
autorizada para la exportacién, y en consecuencia resulta mas facil de
atacar.

» AS8: Es el algoritmo que genera claves tanto para autenticaciéon (A3) como
para encriptaciéon (A5). Basicamente, se trata de wuna funcién
unidireccional parecida a las funciones "hash" (tipo MD5 o SHA-1) que
permiten la firma digital en los documentos electrénicos.

= COMP128 Es un algoritmo que permite funcionar a los A3 y A8. Las
especificaciones GSM permiten el uso de varios tipos de algoritmos como

A3y AS8.
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TARJETAS INTELIGENTES

Las tarjetas inteligentes (smartcards) son tarjetas del tamafio de una tarjeta
de crédito, con un conjunto de contactos que proveen la interfaz electrénica a un
microprocesador interno, con su propia memoria y sistema operativo. Las
tarjetas inteligentes se usan preferentemente como memoria portable para
almacenar dinero electréonico o llaves de cifrado, pero presentan infinitas
posibilidades para almacenar pequefias cantidades de informaciéon en un

formato altamente portable.

Una de las principales desventajas para el uso en Internet de las tarjetas
inteligentes, es la necesidad de que los usuarios dispongan de lectores de tarjeta
en su computadora. Aunque existen ya estos dispositivos y estan disponibles a

un precio muy econdmico, tardaran un tiempo en generalizarse.

Otra desventaja es la falta de estindares en las tarjetas inteligentes y por
tanto, la incompatibilidad entre ellas. Atn no es posible poner en el ordenador

un lector de tarjetas universal.

Estructura de una tarjeta inteligente

Una tarjeta inteligente contiene, por lo general, un microprocesador de
ocho bytes con CPU, RAM y ROM, su forma de almacenamiento puede ser
EPROM o EEPROM32. En la memoria ROM se almacena un sistema operativo
que maneja la asignacién de almacenamiento de la memoria, la proteccion de

accesos y maneja las comunicaciones.

32 EEPROM (Electrically Erasable Programmable Read Only Memory) es un tipo de memoria ROM
borrable y programable.
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Internamente, la comunicacion entre los elementos (por medio de un bus)
es totalmente inaccesible desde afuera del chip, por ello la tnica manera de
comunicar esta totalmente bajo control de sistema operativo y no hay manera de
poder introducir comandos falsos o requerimientos invélidos que puedan
sorprender las politicas de seguridad. Las tarjetas inteligentes dependen de tres

zonas fundamentales:

» Zona abierta: Contiene informacién que no es confidencial (el nombre del
portador y su direccién).

» Zona de trabajo: Contiene informacion confidencial (aplicaciones
bancarias: crédito disponible, transacciones permitidas, etc.).

» Zonas secretas: La informacién totalmente confidencial. No es totalmente

disponible para el portador de la tarjeta ni las entidades encargadas.

Una tarjeta inteligente se activa al introducirla en un lector de tarjetas. Un
contacto metdalico o una lectura laser permiten la transferencia de informacion
entre el lector y la tarjeta. La tasa de transferencia de datos es de 9600 baudios en

modo asincrénico.

El grado de seguridad que brinda una tarjeta inteligente es uno de los
mas altos, ya que internamente se maneja encriptamiento, claves seguras, claves

secundarias, seguridad redundante, firmas digitales, biometria, etc.

Tipos de tarjetas inteligentes
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Existen varios tipos de tarjetas inteligentes, entre las que se pueden

mencionar las siguientes:

* De contacto: necesitan ser insertadas en una terminal con un lector
inteligente, que por medio de contactos pueda ser leida, ya sea de forma
sincrona (sin CPU) como las tarjetas prepagadas de telefonia publica; o
asincrona (con CPU)

* Sin contacto: utilizan protocolos de transmision inaldmbrica sin
necesidad de introducirla en una terminal.

» Superinteligentes: ademas de la funcionalidad de una tarjeta inteligente,

tiene otros accesorios (teclado, pantalla LCD, etc.).

135



136



MONEDEROS ELECTRONICOS

Un monedero o billetera digital es un software que poseen el comprador
o el vendedor que facilita el pago en linea, sin importar el sistema de pago que
se va a utilizar. Basicamente se busca la misma funcionalidad que una billetera
normal: almacenar dinero (electrénico), identificacion del usuario (autenticaciéon

mediante certificados digitales), tarjetas de crédito, cuentas de pago, etc.

Al hacer compras por Internet, un monedero digital brinda autenticacién
al comprador, se puede seleccionar el sistema de pago que se desea utilizar,
envia los datos necesarios (por ejemplo, la direcciéon de envio) y mantiene un
registro de las compras. Esto brinda un mayor nivel de conveniencia para el

comprador.

Para el vendedor, se reducen los costos de transaccién al utilizar un
monedero digital. Ademds le permite un mejor control sobre sus clientes y se

minimiza el riesgo del fraude.
Hay dos categorias de monederos digitales:
» Monederos digitales basados en el cliente: Son aplicaciones de software que
se debe instalar en la computadora del comprador o en el servidor del
vendedor. Muchos sistemas (por ejemplo CyberCash) implementan sus

monederos para que los instalen los compradores y los vendedores.

» Monederos digitales basados en el servidor: Son sistemas de autenticaciéon y

servicios de pago que permiten a los vendedores llevar el control de sus
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pagos mediante una institucién financiera. Los compradores no necesitan
instalar algin software. Un ejemplo importante de esta categoria es

Microsoft INET Passport.

Microsoft desarroll6 un monedero digital integrado en el navegador Web
(Internet Explorer) denominado Microsoft Wallet. El usuario puede introducir alli
los datos de sus tarjetas de crédito y evitar asi tener que teclearlos en cada
compra, ya que serdn obtenidos en forma transparente por el servidor del

comerciante.

A pesar de su utilidad, los monederos electrénicos fueron una de las
causas de que la primera generacion de sistemas de pago no despegara en su
totalidad, debido a la inconveniencia de estar instalando software para poder

realizar pago.
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WAP

Los servicios que estan surgiendo con el Internet mévil, han sido posibles
gracias a la tecnologia WAP (Wireless Application Protocol), que es un estandar
global que no esta controlado por ninguna compafia especifica, lo que asegura
su apertura y su universalidad. WAP fue desarrollado por Ericsson, Nokia,
Motorola y Unwired Planet, los cuales fundaron WapForum, encargado del

desarrollo de aplicaciones para dispositivos inaldmbricos.

WAP es la integracién entre la red y el movil, y es capaz de funcionar
sobre cualquier dispositivo que disponga de conexion a una red inaldmbrica. El
objetivo del WAP no es trasladar la Web a los dispositivos méviles, sino brindar
servicios y contenidos sobre dispositivos moéviles bien adaptados a éstos para su

correcto funcionamiento.

Gateway WAP

El gateway es el punto de entrada para los usuarios moéviles a Internet,
proporcionando la correspondencia de protocolo entre los protocolos IP y WAP,
codificando y decodificando para conseguir una transferencia de datos eficiente

y un acceso por movil.

Las solicitudes procedentes de los dispositivos moviles se envian en
forma de comandos de WML (Wireless markup language) al gateway Wap. La
solicitud de WML se convierte a HTML (Hypertext markup language) y se envia a

través de HTTP al servidor de aplicaciones de Internet.
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El acceso a Internet que hace posible el gateway WAP es independiente de
la tecnologia de transmisién subyacente. En el entorno de GSM, la plataforma de

WAP admite los datos por conmutacion de circuitos SMS y GPRS.

Funcionamiento de WAP

WAP esta estructurado en diferentes capas, las cuales se pueden dividir
en dos grupos diferenciados: el entorno de usuario y aplicaciones WAP; y los

diferentes protocolos relacionados.

La infraestructura del protocolo WAP se muestra en la figura 28, en
contraste con la infraestructura de Internet. A continuacién se detallan cada una

de las capas en las que se divide.

» Portadores: Los portadores pueden ser SMS (Short Message Service), CSD
(Circuit Switched Data), GPRS (General Packet Radio Service).

» WTP (Wireless Datagram Protocol): Los servicios necesarios para que las
otras capas se comuniquen de forma transparente a los portadores.

» WILS (Wireless Transport Layer Security): Basado en el estdndar SSL,
estableciendo conexiones seguras que permiten asegurar la integridad de
los datos, encriptar la informacién y autenticar.

» WITP (Wireless Transaction Protocol): Es un protocolo para conexiones de
ancho de banda pequefio, que permite el envio de mensajes recibiendo
respuesta o no, de parte del receptor.

= WSP (Wireless Session Protocol): Define sesiones, creando servicios

orientados a la conexién o sin establecer conexion.
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» WAE (Wireless Application Environment): Especifica un entorno de

aplicaciones para dispositivos inalambricos.

Figura 28. Funcionamiento de WAP

Internet W AP
i Wwireless Application
HTML, Javascript Envirornent {WaE)

Wireless Session Layer (wsP)

HTT
Wireless Transaction Layer (WTP)

S50 Wireless Transport Laver Security (WTLS)
Wireless Datagram Protocal (WTD)

TCR/IP

Portadores (SMS, CS0, GPRS,...)
Seguridad en WAP

La seguridad en WAP se basa en WISL, que tiene un impacto en el m-
commerce similar a como SSL lo hace para Internet. Muchas de estas aplicaciones
usan el mecanismo de seguridad de WAP, para asegurar que las transacciones

sobre Internet movil sean seguras.

El gateway WAP utiliza SSL para comunicarse con el servidor Web.
Luego, el gateway WAP toma los mensajes cifrados de SSL y los traduce para la
transmision sobre redes celulares usando WTLS. Los mensajes de un teléfono

movil hacia el servidor Web son convertidos desde WTLS hacia SSL.
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COMPARACION ENTRE LOS SISTEMAS DE PAGO EN
GUATEMALA

El e-commerce ya es un hecho en Guatemala, pero el problema es que atn
no ha llegado a establecerse y a llegar a todas las personas. Como se describe en
el capitulo tres es muy bajo el porcentaje de personas que utilizan Internet y
mucho menor el porcentaje de personas que compran por Internet. Pero
también, cada vez son mds las empresas que colocan sus tiendas en linea, lo que

permitird que este porcentaje vaya creciendo.

Casi la totalidad de empresas que venden por Internet en Guatemala
utilizan tarjetas de crédito para recibir los pagos, ya sea mediante cuentas
mercantiles con Credomatic o mediante proveedores de servicios de pago (por

ejemplo Xentra).

A pesar de que Paynexus se encuentra actualmente en sus inicios, éste
puede llegar a ser uno de los sistemas de pago mas utilizados en el pais. La gran
ventaja de este sistema es la accesibilidad, ya que extiende el ambito de usuarios
al no utilizar forzosamente una tarjeta de crédito. Debido a su facilidad de uso,
los costos bajos, aceptar micropagos y en general, presentar muchas de las
caracteristicas de un sistema de pago ideal, puede llegar a tener un impacto en

Guatemala similar al que tuvo Paypal en Estados Unidos.

Otras opciones que pueden a llegar a ser importantes son las tarjetas
prepago (e-Card de Credomatic), ya que representan un mayor nivel de
conveniencia para los consumidores. El control que ejerce el consumidor en su

crédito hace que este tipo de tarjetas pueda llegar a establecerse.
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Tabla X. Comparacién entre los sistemas de pago en Guatemala
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En la tabla X se muestra una comparacién entre los sistemas de pago que
mas relevancia tienen en el pais, a partir de los costos que se manejan, las
opciones de pago que presentan, que reflejan la accesibilidad de cada uno de

ellos.

Actualmente, cada vez son mds las empresas en el pais (y en especial las
pequenas y medianas empresas), que ademds de poner sus catalogos en linea,
también se interesan en vender sus productos por Internet. Prueba de esto fue el
seminario “Oportunidad de negocios para las PYMEs (Pequefias y medianas
empresas) a través del Comercio Electronico”, llevado a cabo el ocho y nueve de
septiembre de 2005, en el que participaron un total de 247 personas
representantes de varias empresas, principalmente del area de servicios,

gobierno, educacion y comercio general.
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ANEXOS

Jason Korosec: “Los pagos electronicos son mas seguros ahora”
Por: Eduardo Smith
10 de octubre, 2005. Prensa Libre

No obstante los riesgos de sufrir algtin robo de informacién o fraudes, los
usuarios de tarjetas de crédito y débito pueden confiar en que cada vez se
desarrollan mejores sistemas para proteger sus transacciones. Jason Korosec,
profesor invitado por la Universidad Francisco Marroquin, explica que el uso de
los medios de pago electrénicos es mas seguro y contribuye al nivel de
desarrollo de una economia. El experto considera que Guatemala es uno de los

paises més avanzados de Centroamérica en el uso de tarjetas de crédito y débito.
(Como califica el desarrollo de los medios de pago electronicos a nivel global?

Estimo que va en aumento. De hecho, se trata de un auge que no soélo
beneficia a consumidores, sino también a comerciantes y otros intermediarios,
porque las transacciones electrénicas agilizan el uso del dinero y su movimiento
en la economia.

;Por qué ha ocurrido este crecimiento?

Creo que el factor clave es la seguridad. En la medida en que se dispone

de efectivo, hay mds riesgos para consumidores y comerciantes. Ademads al
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pagar de forma electrénica, puedo darle seguimiento a todas mis transacciones,

mucho mas facilmente que con el efectivo.

(Como esta Guatemala en cuanto a la frecuencia de uso de estos

instrumentos?

Percibo que es el pais mds avanzado en la materia, de toda
Centroamérica. Hay que recordar que el uso de pagos electrénicos requiere no
s6lo de la distribucion de tarjetas, sino del montaje de toda una estructura que
permita a consumidores y empresarios efectuar transacciones de forma 4gil y

confiable.

(Hay que preocuparse por los casos de robo de cuentas o de identidad por el

uso de tarjetas electrénicas?

Es una realidad latente, pero hay que tomar en cuenta que cada vez los
bancos emisores hacen mas esfuerzos para perfeccionar sus sistemas contra
fraudes. Ademas, los usuarios tienen que ser mas cautos que nunca y jamas

olvidar que una tarjeta de crédito es una extension de su persona.

(Por qué no se debe subestimar el uso que le damos a una tarjeta de crédito?

Porque como dije antes, es una extensién de la persona. Una tarjeta es el
reflejo de nuestro historial crediticio, y si somos malos administradores y
caemos en mora, entonces las posibilidades de acceder a los beneficios del
crédito en el futuro se desvaneceran. Hay que recordar que el dinero de una

tarjeta de crédito no es un regalo: hay que pagarlo.
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(Pueden catalogarse como excesivos los intereses cargados a las transacciones

con tarjeta de crédito?

No necesariamente, porque es un crédito que se concede con muy pocas
garantias y ello se refleja en las tasas generalmente mas altas que el promedio.
Mi consejo es que los consumidores comparen distintas opciones antes de

decidir cuédl les conviene.
Entonces, ;cudl es el efecto de regular el mercado de las tarjetas de crédito?

El resultado es totalmente contrario al que se busca, ya que resulta mas
dificil para las personas tener acceso a una tarjeta de crédito, por las

restricciones en las tasas.

Consejos practicos

Vigilar en todo momento el trdnsito que sigue su tarjeta en bares,

restaurantes y comercios.

e Retirar dinero de cajeros automaticos ubicados s6lo en lugares seguros
como bancos, hoteles y centros comerciales. Nunca en las calles.

e Conocer los teléfonos de su banco emisor en caso de robo e identificar si
la tarjeta tiene algin seguro contra robos.

e Proporcionar a su banco emisor teléfonos de casa o celular para que
puedan localizarlo, si se detectan transacciones sospechosas.

e Nunca revelar el nimero de identificaciéon personal (PIN), ni tampoco

escribirlo en un lugar de facil acceso.
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EL PAGO POR MOVIL LLEGA AL TRANSPORTE URBANO

Por: Carlos Guerrero, Marta Carvajal y Silvia Niitiez
Malaga, Esparia, 18 de noviembre de 2004
J.A. Llorente & O. Cuenca

Los autobuses de la EMT en Malaga permitiran en breve el pago de los
titulos de transporte a través del teléfono movil. El acuerdo suscrito hoy entre la
Empresa Malaguefia de Transporte, BBVA, Telefénica Moviles Espafia y
Mobipay Espafia en el Ayuntamiento de Malaga, hara posible que un usuario
pueda recargar su tarjeta de transporte o adquirir un billete sencillo con su

teléfono movil.

La Empresa Malaguefia de Transportes continta asi a la vanguardia del
sector, implantando los Gltimos avances tecnoldgicos. Junto al desarrollo de un
sistema de consulta por moévil, en tiempo real de la frecuencia de paso del
autobus por una parada, en breve serd posible el pago por el mévil gracias a la
tecnologia aportada por Telefénica Moéviles, BBVA y la EMT, a través del

sistema Mobipay.

Recarga de tarjeta de transporte

El usuario de cualquiera de los titulos de transporte podré recargar su
tarjeta de transporte desde el teléfono mévil, eligiendo, asimismo, la modalidad
que desea: Tarjeta Bus (10 viajes) o Tarjeta Mensual (viajes ilimitados), ya sea

normal o de estudiante.

151



A través del sistema Mobipay, el usuario identifica el nimero de su
tarjeta de transporte y el tipo de titulo que desea adquirir .mensual o diez viajes.
Posteriormente, para que esa recarga quede operativa en la tarjeta de transporte,
el usuario habra de pasar la misma por uno de los postes de recarga que se

colocaran en las principales paradas de las lineas de la EMT.

Compra de billete sencillo

El movil también servird para la adquisicion de un billete sencillo. El
usuario debera adquirir el billete introduciendo el c6digo correspondiente en su
movil. Instantes después recibira un SMS con un cédigo de barras en formato
gréfico. S6lo tendrd que pasar la pantalla de su mévil con dicho grafico por el
lector de cédigos de barras del autobis y éste validara el billete a través de
comunicacion GPRS. La validacion de estos billetes es realizada desde un

sistema centralizado de gestion de tickets desarrollado por Telefénica Moviles.

Otra de las alternativas que también se estudian para el futuro es ofrecer
la posibilidad al usuario de adquirir abonos de 10 viajes a través del moévil en

soporte de mensaje gréfico, al igual que los billetes sencillos.
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PROYECTOS TIC EN GUATEMALA

Proyectos integrados de fomento para la implementaciéon de telecentros,
como puntos de acceso al comercio electrénico para el ciudadano comun,
todavia no familiarizado con el mundo virtual, como los centros de

Contacto de la Agexpront (www.export.com.gt).

Diversificar, desburocratizar y ampliar el apoyo de lineas de
financiamiento en el &rea de las tecnologias de informaciéon vy
comunicacién para las pequehas y medianas empresas, asi como la

adquisicion de equipos de acceso a Internet como el caso de BANRURAL.

Estimular la creacion de mecanismos de apertura de capital, que
fortalezcan a las empresas iniciantes en las areas de tecnologias de
informaciéon y comunicacion, tal como el caso del fondo Prointec del

Concyt que favorece la innovacion tecnolégica (www.concyt.gob.gt).

Crear mecanismos para facilitar la participaciéon de las PYMES en las
redes de e-commerce en proyectos tales como los de la Cédmara de

Comercio (wWww.negociosenguatemala.com).

Apoyar acciones dirigidas a la capacitacion de las PYMES, en la
elaboracion de planes de negocios tales como los esfuerzos de proyectos

en la Camara de Industria (www.industriaguate.com).

Promocién de sectores especificos por medio del Internet, tal es el caso

del portal de turismo de Fundesa (www.fundesa.org.gt).
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Promover la divulgaciéon de portales y herramientas de apoyo a
iniciativas, en el area de e-commerce tales como el caso del portal

www.infomipyme.com/guatemala desarrollado por el Ministerio de

Economia, INTECAP y GTZ.

Promover mecanismos de apoyo a actividades de desarrollo doméstico

de proyectos en software, circuitos integrados y otros para clientes en
Z 3 “" 2 . £“" .

otros paises y estimular el “tele-trabajo” como por ejemplo “Invest in

Guatemala” y los clusters de tecnologia (www.investinguatemala.org).

Fomentar la ampliacion de incubadoras de base tecnoldgica

(www.mineco.gob.gt) y adoptar medidas de difusion de cultura

empresarial.
Promover la creaciéon de mecanismos de estimulo a la exportaciéon de
productos basados en tecnologias de informacién y comunicacién como

ya sucede con diversas cdmaras y empresas del pais.

Promover servicios de apoyo de pago en linea y certificaciones. Ejemplos

de la banca privada y sector financiero: www.bancared.com.gt,

www.visanet.com.gt, www.credomatic.com.gt.

Promover iniciativas de legislaciéon para e-commerce y tele trabajo como lo
ha hecho ya COPRE con apoyo de la Camara de Comercio y otros

sectores e instituciones: www.copre.gob.gt, www.concyt.gob.gt.
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