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Algoritmo

Anagrama

Asimetria

Autenticacion

Bit

Byte

GLOSARIO

Conjunto ordenado y finito de operaciones que

permite hallar la solucidon de un problema.

Transposicion de las letras de una palabra o
sentencia, de la que resulta otra palabra o

sentencia distinta.

Se refiere a la propiedad de determinados cuerpos,
funciones matematicas y otros elementos a los
cuales al aplicarles una regla de transformacion
efectiva, se observan cambios respecto al elemento

original.

Acto de establecimiento o confirmacion de algo
como autentico, es decir, la confirmaciéon de la
procedencia de un objeto.

Es un dijito del sistema de numeracion binario.

Es una secuencia de bits contiguos, cuyo tamafo

depende del codigo de informacion en que sea

definido.
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Criptoanalisis

Criptografia

Ecuacion

Informaética

Logaritmos

Permutacion

Tecnologia

Estudio de los métodos para obtener el sentido de
una informacion cifrada, sin acceso a la informacién
secreta requerida para obtener este sentido

normalmente.

Técnica que altera las representaciones linguisticas

de un mensaje.

Es una igualdad matematica entre dos expresiones

algebraicas.

Es la ciencia aplicada que abarca el estudio y
aplicacion del tratamiento automético de la

informacion utilizando sistemas computacionales.

En matemética la base determinada es el
exponente al cual hay que elevar la base para

obtener dicho nimero.

Dado un conjunto finito se llama permutacion a
cada una de las posibles ordenaciones de todos los

elementos de dicho conjunto.
Conjunto de conocimientos técnicos, ordenados

cientificamente, que permiten disefiar y crear

bienes y servicios.
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Transposicion

Vectores

Proceso por el que un saber sabio o saber cientifico

se convierte en objeto de ensefanza.

Herramienta geométrica  que se utliza para
representar una magnitud fisica definida por un

maodulo y una direccion.






RESUMEN

En los procesos de almacenamiento y transmision de la informacion
normalmente aparece el problema de la seguridad. En el almacenamiento, el
peligro lo representa el robo del mensaje o simplemente acceso no autorizado a
la informacion de dicho mensaje, mientras que en las transmisiones el riesgo
consiste en la intervencion del canal. Para proteger dicha informacién se varia
su forma, a este proceso se le llama cifrado, analogamente se le llama

descifrado al proceso de recuperar el texto original.

El objetivo general de este trabajo de graduacion es: describir los diversos
meétodos existentes para la encriptacion de datos. Se logré haciendo desde una
resefia histérica mostrando los diversos métodos utilizados en la antigiiedad
hasta los métodos logaritmicos que se utilizan en la era de la informacion,
haciendo uso de los sistemas digitales de almacenamiento y transmision de
datos. Asi como sus distintas aplicaciones y reglas para encriptar y

desencriptar mensajes.

Xl



Xl



OBJETIVOS

General

Describir diversos métodos existentes para la encriptacién de datos.

Especificos

1. Determinar cuales son los métodos que se aplican mejor a la criptografia
digital.

2. Describir las aplicaciones digitales basicas y determinar si hay un método

gue se ajuste mejor a las necesidades de la paliacion.
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INTRODUCCION

Del antiguo Egipto a la era digital, los mensajes cifrados han jugado un
papel destacado en la historia. Arma de militares, diplomaticos y espias, son la
mejor defensa de las comunicaciones y datos que viajan por Internet. Los
criptogramas han protagonizado buena parte de los grandes episodios
histéricos y un sinfin de anécdotas. Los espartanos utilizaron en el 400 a.C., la
citala, que puede considerarse como el primer sistema de criptografia por
transposicion, es decir, que se caracteriza por enmascarar el significado real de
un texto alterando el orden de los signos que lo conforman.

Los militares de la ciudad griega, escribian sus mensajes sobre una tela
que envolvia una vara, el mensaje so6lo podia leerse cuando se enrollaba sobre
un baston del mismo grosor, que poseia el destinatario licito. ElI método de la
citala era extremadamente sencillo, como también lo era el que instituyd Julio
César, basado en la sustitucién de cada letra por la que ocupa tres puestos mas

alla en el alfabeto.

La criptografia resurgioé en la Europa de la edad media, impulsada por las
intrigas del papado y las ciudades-estado italianas. Fue un servidor del papa
Clemente VII, Grabiele de Lavinde, quien escribié el primer manual sobre la
materia en el viejo continente. EI siglo XX ha revolucionado la criptografia.
Retomando el concepto de las ruedas concéntricas de Alberti, a principios de la
centuria se disefiaron teletipos equipados con una secuencia de rotores
moviles. Estos giraban con cada tecla que se pulsaba. De esta forma, en lugar
de la letra elegida, aparecia un signo escogido por la maquina segun diferentes
reglas en un cédigo polialfabético complejo.

XV



Estos aparatos, se llamaron traductores mecénicos. Una de sus
predecesoras fue la rueda de Jefferson, el aparato mecénico criptografico mas
antiguo que se conserva. La primera patente data de 1919 y es obra del
holandés Alexander Koch, que comparte honores con el aleman Arthur
Scherbius, el inventor de Enigma una maquina criptografica que los nazis
creyeron inviolable, sin saber que a partir de 1942, propiciaria su derrota. En
efecto, en el desenlace de la contienda, hubo un factor decisivo y apenas
conocido: los aliados eran capaces de descifrar todos los mensajes secretos

alemanes.

Hoy por hoy, se utilizan métodos que combinan digitos del mensaje con
otros o bien algoritmos de gran complejidad. Un computador tardaria 200
millones de afios en interpretar las claves mas largas, de 128 bits. En palabras
de un apasionado de la criptografia, Edgar Allan Poe, “Es dudoso que el género
humano logre crear un enigma que el mismo género humano no resuelva”. En
la actualidad en muchas de las actividades cotidianas del ser humano tales
como la compra de insumos, el pago de servicios, inscripcion en colegios,

etcétera.

Se requiere que se transmitan datos a través de la Internet o en una red
local, debido a que la informacién viaja de un punto A hacia un punto B y puede
ser vista 0 copiada por terceras personas, se requiere que esta informacion
lleve cierto tipo de proteccién de manera que aunque un tercero la obtenga este
no sea capaz de descifrar qué es lo que se dice en el mensaje, esto se
consigue encriptado el mensaje de manera que el cédigo que recibe en el punto
B se sepa que va de Ay qué es lo que dice para que las transacciones puedan
llevarse a cabo exitosamente, a continuacion se hace un analisis de los

principios basicos para llevar a cabo esta encriptacion.
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1. PRINCIPIOS BASICOS

1.1. Resefia historica

A continuacion se describirdn algunos de los métodos que se han
ulizadado desde la antigiedad y que marcaron un desarrollo dentro del campo
de la criptografia, explicando sus bases principales y situaciones en las cuales

fueron utilizados.

1.1.1. Escitalo Espartano

Es el primer aparato criptografico de la historia, el Escitalo Espartano, que
se remonta al siglo V a.C. El escitalo es una vara de madera sobre la que se
enrosca una tira de cuero o un pergamino, tal como se muestra bajo estas
lineas, el emisor escribe un mensaje a lo largo de la longitud del escitalo y luego
desenrosca la tira, que ahora parece llevar una lista de letras sin sentido, el
mensaje ha sido codificado. ElI mensajero llevaba la tira de cuero, para
recuperar el mensaje, el receptor simplemente enrosca la tira de cuero en torno

a un escitalo del mismo diametro que el usado por el emisor.



Figura 1. Escitalo Espartano

Fuente: http://personal.telefonica.terra.es/web/jms32/Cifra/CodSecretos/Cap01/ImgEscan/01-
03.gif. Consulta: febrero de 2012.

1.1.2. Criptografia por reordenamiento

En la criptografia por transposicion las letras simplemente se colocan en
un orden diferente generando asi un anagrama. Para mensajes muy cortos
este método es inseguro ya que el nimero de combinaciones posibles es
reducido y puede ser facilmente roto por un ataque de fuerza bruta, pero a
medida que el namero de letras se va incrementando el numero de
combinaciones posibles se dispara, haciendo que sea virtualmente imposible
decodificar el mensaje original a menos que se conozca que método se utilizo

exactamente.

Por ejemplo en una frase de 35 letras existen mas de 50 000 000 000 000
000 000 000 000 000 000 combinaciones posibles haciendo que un ataque de
fuerza bruta tome demasiado tiempo de efectuar, provocando que sea muy

segura la encriptacion.



Pero hay un inconveniente; la transposicion genera eficazmente un
anagrama increiblemente dificil y si las letras se mezclan al azar, sin pies ni
cabeza, la descodificacion del anagrama es tan imposible para el recipiente a
quien va dirigido como para un interceptor enemigo. Para que la transposicion
sea efectiva, la combinacion de letras necesita seguir un sistema sencillo, que
haya sido acordado previamente por el emisor y el receptor, pero que se

mantenga secreto frente al enemigo.

1.1.3. Criptosistema de César

Este sistema recibe su nombre en honor a Julio César, quien lo utilizaba
para comunicarse con sus generales, el método consiste en primero numerar
las letras del alfabeto, por ejemplo, la letra A tiene asignado el 0O, la letra B el
1,..., laletra Z el 25. Luego se define la clave k como un namero entre 0 y 25,
para encriptar un mensaje lo que se hace es sumarle a cada letra, la clave k y
reducir modulo 26. Para desencriptar el mensaje se debe restar k a cada letra

y reducir médulo 26. Por ejemplo, se puede encriptar el mensaje:

El ataque sera mafiana

De la siguiente manera:

Segun la definicién de A=0, B=1,..., Z=26; con k=10 y modulo = 27



Tabla I. Guia para criptosistema de César

LA T A QU S|E|R|A M{A|[N|A|N|A
1,012,012 1410 1/0(1]0]1]|0
1 0 711 9 8 2 4 3
2 3|10 4 2111 2 2 2
1 0| |2 41013
N | U KID|K|A|E|N C|N|B|K V| K[IX|K|W|K

Fuente: G. KONHEIM, Alan. Cryptography: A Primer.

Lo cual daria como resultado el siguiente texto:

nu kdkaen cnbk vkxkwk

Para evitar que se note cada fin de palabra se puede asignar un niumero
al caracter espacio y ahora cifrar como si se tuviera un alfabeto de mdédulo 28,
pero aun con esto este método puede ser facilmente roto por un ataque de
fuerza bruta, ya que Unicamente requiere de la prueba de 28 diferentes claves y

ver cual tiene sentido.

La funcion de encriptado de este sistema se puede definir asi:

EZ—— Ex =x+k|/modn

(Ecuacion 1)

Donde k es la clave utilizada y x la letra a encriptar.




La funcién de desencriptacion de este sistema se puede definir asi:

DZ—>¥ Ex =x—k modn

(Ecuacion 2)

1.1.4. Criptosistema de Vigenere

Este criptosistema es una mejora del criptosistema de César, aqui en
lugar de sustituir en el texto letra por letra se sustituye bloque por bloque. Acéa
la clave corresponde a una palabra, la cual se utiliza para cifrar en forma similar
al método César, la palabra se escribe las veces que sea necesario bajo el
texto a cifrar y se suma letra por letra realizando como si fuera un criptado de
César, el resultado es un texto mas dificil de decodificar ya que ahora la clave

es variante para cada posicion del mensaje.
Ejemplo.
Utilizando el mismo texto anterior el ataque sera mafiana y de palabra

clave la palabra prueba, asignando al caracter espacio el numero 27, el médulo

es 28, por lo que se tendria el siguiente resultado:



Tabla Il. Guia para criptosistema Vigenere

E|L AT |AQ|U S R|A M|{A|N|A [N
4 |12 |0|2|0|1 |2 21|41 |0 |21 |0j1 |0 |1 |0
1|7 0 7|1 719 8 7 |2 4 3
PR |U B P R|U|E|B PIR|U|E|B|/A|P|R|U
112 1 /01|12 (4|1 (01|12 4 01|12
6 |8 |1 6 |8 |1 6 |8 |1 6 |8 |1
21112 (4|2 0|51 2|32 |46 (1|2 |1 |1|1 |1 |3 |2
0 0 115 8 |0 4 16 1
T|/B|T|E|U|A|F|L|Y|D|T|E|G|R|T|P|B|[N|P|D|U

Fuente: G. KONHEIM, Alan. Cryptography: A Primer.

La palabra cifrada seria TBTEUAFLYDTEGRTPBNPDU, para desencriptar
este texto simplemente se repite la palabra clave bajo el texto cifrado pero en

esta ocasion en lugar de sumar se resta y siempre se opera modulo 28.

Una mejora sobre el cifrado Vigenere fue introducida por el sistema de
Vernam, utilizando una clave aleatoria de longitud igual a la del mensaje; la
confianza en este nuevo criptosistema hizo que se utilizase en las
comunicaciones confidenciales entre la Casa Blanca y el Kremlin, hasta, por lo

menos 1987.




1.15. La maquina Enigma

En 1923, un ingeniero aleman llamado Arthur Scherbius patentdé una
maquina disefiada para facilitar las comunicaciones seguras. Se trataba de un
instrumento de apariencia simple, parecida a una maquina de escribir. Quien
desearq codificar un mensaje soOlo tenia que teclearlo y las letras

correspondientes al texto cifrado se irian iluminando en un panel.

El destinatario copiaba dichas letras en su propia maquina y el mensaje
original aparecia de nuevo. La clave la constituian las posiciones iniciales de
tres tambores o rotores. En la figura se puede apreciar un esquema de esta
maquina, llamada Enigma. Los rotores no son mas que tambores con
contactos en su superficie y cableados en su interior, de forma que con cada
pulsacion del teclado, la posicion de estos determina cudal es la letra que se ha

de iluminar.

Cada vez que se pulsa una tecla el primer rotor avanza una posicion; el
segundo avanza cuando el anterior ha dado una vuelta completa y asi
sucesivamente. El reflector no existia en los primeros modelos, se introdujo
posteriormente para permitir que la misma maquina sirviera tanto para cifrar

como para descifrar.



Figura 2. Maqguina Enigma

. 900000000 -
000000000 ||
wooooou‘og |

Fuente: http://www.temakel.com/temakel/files/images/menigma.jpg.

Consulta: febrero de 2012.

Se observa que un rotor no es mas que una permutacion dentro del
alfabeto de entrada. El cableado hace que cada una de las letras se haga
corresponder con otra. Todas las letras tienen imagen y no hay dos letras con la
misma imagen. Si se nota una permutacion como «, se puede escribir que la

permutacion resultante de combinar todos los rotores en un instante dado es:
— ‘, -1 -1 -1
Total — 0170117573,y 70y 3Ty
(Ecuacion 3)

La permutacién =, corresponde al reflector y debe cumplir que z,=n=;",

es decir, que aplicada dos veces dé lo mismo que tenia al principio. De esta
forma se cumple la propiedad de que, para una misma posicion de los rotores,
la codificacion y la decodificacion son simétricas.



La fuerza de la maquina Enigma radica en que tras codificar cada letra se
giran los rotores, lo cual hace que la permutacion que se aplica a cada letra sea
diferente. La maquina, por tanto, es un sistema de cifrado de sustitucion
polialfabética. Ademas, cada sustitucion concreta no se repite hasta que los
rotores recuperan su posicion inicial, lo que da lugar a un tamafio de ciclo

realmente grande.

Se debe tener en cuenta que hay 17 576 posiciones iniciales de los
rotores y 60 combinaciones de tres rotores a partir de los cinco de entre los que
se puede elegir. Puesto que el stecker presenta en torno a cien mil millones de

combinaciones, cantidad enorme de posibles disposiciones iniciales de la

maquina aproximadamente 10" .

La potencia del método de criptoanalisis empleado radica en que se podia
identificar un emparejamiento valido entre el criptograma y el texto claro e
ignorar la posicién del stecker, de forma que soélo bastaba con rastrear dentro
del espacio de posibles configuraciones, para encontrar aquella que llevara a
cabo la transformacion esperada. No disponer de dicho emparejamiento hubiera
complicado enormemente el criptoanalisis, tal vez hasta el punto de hacerlo

fracasar.

1.1.6. La maquina Sigaba

Esta maquina al igual que la Enigma basada en rotores, es también
conocida como ECM Mark Il, Converter M-134 y CSP-889, fue empleada por el
ejército de los EE.UU. durante la Segunda Guerra Mundial. A diferencia de la
maquina Enigma, en la que los rotores avanzan una posicion cada vez que se
pulsa una tecla, Sigaba incorpora un segundo juego de rotores, que se encarga

de decidir qué rotores principales avanzan cada vez que se pulsa una tecla.



Esto aumenta considerablemente la longitud de ciclo de la maquina y
complica la localizacién de posibles patrones en los textos cifrados. El principal
inconveniente de esta maquina era su excesivo peso y tamafo, sin contar con
su complejidad mecanica, dificultad de manejo y fragilidad. Esto supuso que, en
la préctica, no pudiera ser utilizada en muchas situaciones a lo largo de la

guerra, a diferencia de la maquina Enigma, mucho mas ligera y resistente.

En su lugar, se usaba, entre otros, el famoso codigo que consistia en
emplear indios navajos, que simplemente se comunicaban por radio en su
propio idioma, demasiado desconocido y complejo como para ser comprendido

por el enemigo.

Figura 3. Maquina Sigaba

Fuente: http://upload.wikimedia.org/wikipedia/commons/thumb/f/fb/SIGABA-
patent.png/320px-SIGABA-patent.png. Consulta: febrero de 2012
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1.1.7. Cifrado de Lorenz

El cifrado de Lorenz se llevaba a cabo mediante una maquina,
denominada SZ40, que tenia un disefio considerablemente mas complejo que
el de la Enigma. Para su descifrado se desarroll6 una maquina descifradora,
denominada Colossus, que supuso el inicio de las computadoras tal y como hoy

Se conocen.

Si bien la bomba que se utilizaba para descifrar Enigma efectuaba en
esencia una busqueda sistematica de la clave, el cifrado de Lorenz necesitaba
de analisis estadisticos mas complejos y para ello, el matematico Max Newman,
inspirandose en el concepto de maquina universal de turing, dirigié el desarrollo
de Colossus, que podria muy bien ser considerada como la primera
computadora moderna, aunque su existencia se mantuvo en secreto hasta

mediados de los 70.

Su construccion fue llevada a cabo por el ingeniero Tommy Flowers, esta
constaba de unas 1 500 vélvulas de vacio, tecnologia mucho mas moderna que
los relés que constituian el corazon de las bombas. En el cifrado de Lorenz se
empleaba teletipos para codificar, en los teletipos los textos venian
representados por una matriz formada por columnas de cinco puntos. Cada una
de esas columnas correspondia a una letra y en cada punto podia haber (0 no)

un agujero.

En esencia, se tiene un sistema de codificacion de cinco bits por letra. La
maquina de Lorenz generaba una secuencia pseudoaleatoria binaria que era
combinada con la matriz de puntos, mediante una operacion or—exclusivo para

producir el criptograma.
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Figura 4. Maqguina SzZ40

Fuente: http://www.eyeintheskygroup.com/Azar-Ciencia/Tragamonedas-Maquinas-de-
Casino/Ingenieria-Inversa-Capacidad-de-Computo-Descifrar-Randomizer-
RNG_archivos/Lorenz-SZ42.jpg.
Consulta: febrero de 2012.

La maquina SZ40 pretendia emular un sistema seguro de Shannon, pero
para ello, las secuencias generadas tendrian que ser totalmente aleatorias.

Sin embargo, si las secuencias producidas por la maquina fueran de este
tipo, seria imposible reproducirlas en los dos extremos de la comunicacion, por

lo que el sistema en realidad es una técnica de cifrado de flujo.

Si uno dispone de dos mensajes con sentido en un idioma determinado,
cifrados con la misma secuencia pseudoaleatoria, bastara con buscar cadenas
de bits que permitan descifrar simultaneamente ambos mensajes. Por ejemplo,

suponiendo la siguiente codificacion binaria para cada letra:
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Figura 5. Codificacion binaria cifrado de Lorenz

a|blc|dje|f|lg|h|i]|j|k|]]|m
glofojoejofojojoyopofojorlo
glojolojofjojojol1|1|1(1]1
ojojojoj1{1|1|rjojojofo|i1
alof1r)1{ofoj1r|t1yo]lof{1]{1]0
glrjof1ryoj1rfoj1rjoj1rjof1fo
njo|lplqlr|s|tjulviw]|x|y]|=z
glojofryrjrf{r{1|1r|1|1f1|1
T|11(1(0j0jojofojolojol1]1
1|11(1f{0ojoj0o|o|1|1|1]|1]|0]|0
oj1)1|10j0f{1|1j0j0|1|1]0]0
1T{oj1joj1joj1|joy1|of1j0]1

Si se encuentran los mensajes

10100 11000 11000 10101
10000 11000 11001 11011

Fuente: www.kryptopolis.org. Consulta: junio de 2009.

Se pueden generar las 1 024 combinaciones posibles de 10 bits y tratar de
descifrar las dos primeras letras de cada mensaje. Se quedara Unicamente con
aguellas combinaciones de bits que den lugar a silabas (o partes de silabas)

legales en castellano en ambos mensajes.

Por ejemplo, la cadena 1010101010 da lugar a las letras BS para el primer
mensaje y FS para el segundo, ambas con muy poca probabilidad de aparecer

al principio de un mensaje correcto en castellano.

Si, por el contrario, se contara con un unico mensaje cifrado, este analisis
resultaria imposible, ya que para todos y cada uno de los mensajes posibles en
castellano existird una secuencia de bits que lo genera. La clave estd en que
existiran muy pocas secuencias tal vez sélo una que den lugar en ambos
mensajes cifrados a textos claros validos. La tarea es tediosa, pero da

resultado, incluso si la secuencia empleada para cifrar es totalmente aleatoria.
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En consecuencia, los fallos sobre los que se cimentd el éxito del
criptoanalisis del cifrado de Lorenz fueron dos: en primer lugar, el cifrado
accidental de dos mensajes distintos con la misma secuencia y en segundo, el

caracter poco aleatorio de la secuencia en cuestion.

1.2. Reglas basicas del criptoanélisis

A continuacion se describiran algunas de las reglas que rigen el campo de
la criptografia, asi como los principios sobre los que se basan dichas leyes y
algunos ejemplos sobre como y cuando aplicarlas para efectuar un analisis de

una mejor manera.

1.2.1. Reglas de Kerck-hoffs

La criptologia se puede definir como la ciencia de esconder o codificar. Y
estd comprendida en el desarrollo de métodos para encriptar mensajes vy
sefales, la criptologia se puede dividir en 2 ramas muy relacionadas entre si: la
criptografia y el criptoanalisis, la criptografia se puede ver como una
competencia entre el disefiador del sistema criptografico y su contraparte que
intenta descifrar los mensajes u obtener la clave para el sistema criptogréfico, a
el proceso de decrepitacion se le llama criptoanalisis en el siglo XIX Kerck-hoffs
en su libro “La criptografia Digital”’, defini6 las reglas basicas para el

criptoandlisis, siendo las siguientes:

. K1: el sistema debe ser, si no teéricamente irrompible, irrompible en la
practica.
. K2: el compromiso del sistema no debe incomodar a los

correspondientes.
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) K3:
) K4:
) K5:
) K6:

el método para elegir la llave particular del sistema criptografico que

se utilice debe ser facil de memorizar y modificar.

el texto encriptado debe ser transmitido por telégrafo.

el aparato debe ser portatil.

el uso del sistema no debe requerir una larga lista de reglas o

tension mental.

La reglamentacion de Kerck-hoffs fue formulada en una era de baja

velocidad y en la cual la forma tipica de comunicacion era por medio del

telégrafo, actualmente, los métodos criptograficos se llevan en la vanguardia de

la tecnologia.

Se aclaran los postulados:

° K1:

hay algunos encriptamientos que se categorizan como irrompibles,
diciendo que no existe una técnica de criptoanalisis que sea capaz
de recuperar el texto encriptado o la clave de encriptacion. Estos
sistemas existen pero depende de la aplicaciébn que se requiera y
del tiempo que se quiera guardar el secreto, por ejemplo, una orden
de ataque se requiere que sea secreta hasta después que sea
iniciada la batalla o de otra manera un plan estratégico de
mercadeo o planeacién econémica puede requerir proteccién por

varios anos.
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Los sistemas criptograficos con K1 finita son utilizables dependiendo de

cuanto tiempo se requiera para descifrarlos, algunos sistemas monoalfabéticos

en los cuales se sustituian unas letras por otras que cumplieron su funcion en el

siglo XIX ahora son considerados obsoletos, debido a la introduccién del

andlisis digital en la era actual.

° K2:

cualquier encriptamiento consistirA de 2 tipos de informacion;
publica y privada. Por informacion publica se refiere a las reglas o
algoritmos por medio de los cuales la informacién fue encriptada. Si
el sistema fue encriptado por medio de hardware, las
especificaciones seran publicadas y debera tener manuales de
servicio disponibles, al igual que en una implementacion por medio
de software, el codigo no puede ser mantenido en secreto

indefinidamente.

Por compromiso del sistema Kerck-hoffs se referia al conocimiento de la

informacion publica. La informacion privada es la que se presume que esta

inaccesible para el oponente (el criptoanalista), la llave o tabla es utilizada para

encriptar el texto, los parametros que se seleccionan de cualquier forma posible

de encriptacion.

) K3:

no es poco usual que los usuarios escojan nombres como  ALAN,
LUIS, etcétera o que escojan frases como AHORA ES TIEMPO,
para que sirvan como claves de acceso y de esta forma hacer facil

el recordarlas.
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En varios de los sistemas criptograficos comerciales la clave sera
almacenada magnéticamente en tarjetas de crédito, pero en otros el usuario es
requerido que memorice la clave o parte de ella. Este requerimiento es un
importante factor de disefio ya que se debe tomar en consideracion que se

debe pedir algo corto de memorizar.

o K4: el cuarto requerimiento refleja la tecnologia dominante del siglo XIX;
se interpreta para significar o estar representado por cualquier
formato de transmision disponible asi como formato de grabacion.
Se excluiran los métodos de steganography en los cuales se
esconde la mera existencia del mensaje en un micropunto o con

tinta invisible.

o K5: la portatibilidad del equipo es menos importante en el

procesamiento de la informacién y aplicaciones que lo hacen.

o K6: son importantes la facilidad de uso, el costo del encriptado y su
impacto en el desempeiio del sistema donde se utiliza. El costo de
proveer proteccion a los datos es generalmente transmitido a los
usuarios, por lo que se necesita una clara razén para que los datos
requieran ser encriptados y también el conocimiento de si el
sistema de encriptacion lograra o no el cumplimiento a totalidad de

sus objetivos.

Criptoanalisis es el area de la criptologia que abarca las diferentes
técnicas para descifrar datos codificados sin conocimiento previo de qué tipo de
clave ha sido utilizada en el proceso. Esto es comunmente conocido como

‘hacking’.
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Es evidente que tanto la criptografia como el criptoanalisis estan
relacionados de forma muy estrecha y alguien que desea disefiar un algoritmo
criptografico necesita tener conocimiento suficiente sobre las diferentes técnicas
de criptoanalisis que un posible agresor utilizaria para descifrar 1o que ha

codificado.

1.2.2. Medida de la informacion de Shannon

En 1948 Claude E. Shannon estandariz6 lo que actualmente se conoce
como Teoria de la informacion. Un afio después presentd un articulo conocido
como teoria de comunicacion de sistemas secretos, el cual es una contribucion
importante para la criptografia. La teoria de la informacién es la ciencia en la
que se da el concepto de informacién y la medida de esta, la cual esta
relacionada con la medida de incertidumbre, hay varios métodos de

representarlo.
Considerando la fuente de informacion X, que genera una serie de

simbolos se asume que los simbolos fueron seleccionados de un alfabeto dado

de la siguiente manera:
=435, - OF
(Ecuacion 4)
Para cada simbolo, la probabilidad de ocurrencia esta definida por: la
probabilidad correspondiente a un simbolo xi es denotado como p (xi). De

manera que la probabilidad de todos los elementos X, de la cual se genera el

alfabeto seria:
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(Ecuacion 5)
La cantidad de informacion o incertidumbre que compete a la fuente de

informacion X, (la medida marginal de informacion), es definida por Shannon

como:

(Ecuacion 6)

Si se considera que el alfabeto X solo consiste de dos simbolos con

p(x1)=p y p(x2)=1-p, la férmula anterior se reescribe como:
K Si—pbaqa@yh <bj
(Ecuacion 7)

Graficando H(X) como funcién de p se tiene:
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Figura 6. Gréafica H(x) medida de la informacion de Shanon

HX)

Fuente: G. KONHEIM, Alan. Cryptography: A Primer.

De la figura donde se grafica H(x) como funciéon de p se puede concluir
que cuando la incertidumbre de un simbolo es cero, la probabilidad de
ocurrencia es 1, por lo que la medida de informacion es cero. En el caso de p
=0; ambos simbolos ocurren con probabilidad =1; y alcanza su valor maximo
cuando p=0,5, H(x) alcanza su valor maximo. En un alfabeto de 2 caracteres el
logaritmo seria base 2, por lo que la probabilidad de ocurrencia de los simbolos
seria la misma e igual a 0,5, de manera que la incertidumbre ser& igual siempre

gue ocurra uno de los 2 simbolos.

Para el caso general de un alfabeto de n simbolos la medida de
informacion alcanza el maximo cuando la probabilidad de ocurrencia es igual

para todos los simbolos y alcanza la minima cuando la probabilidad de uno de

los simbolos es 1y se puede representar asi: O=FH€9=1 O (o (e los limites

superior e inferior corresponden a los valores de medida de informacion.
La definiciébn de medida de informacion relacionada a un par de simbolos

(Xi, Yj), la informacion conjunta, corresponde a la medida marginal de

informacion asi:
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n m

HE&Y =-> > p&y, Togp &y,

i=1 j=1
(Ecuacion 8)

La formula anterior describe el caso general, en el que debe haber cierto
grado de dependencia entre ambas fuentes de informacién.

Ahora si no hay dependencia entre las fuentes 0 sea que la ocurrencia de

un simbolo de la fuente x no afecte la ocurrencia de un simbolo de la fuente y

se tendria que:
Paratodai& j: €.y, = p& -q¢;
Por lo que:

Se define H € /Y _ como una medida condicional de la informacion, la cual

es una medida de la incertidumbre de los simbolos de X cuando se genero un

simbolo de Y.

Y viene dada por:

D> p& !y, Togp&; !y,

(Ecuacion 9)
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Y de la misma forma se representaria H € /Y _.

Se tiene H& /Y <H& lo que implica que la incertidumbre de los

simbolos que provienen de la fuente X teniendo previo conocimiento de los
simbolos que provienen de la fuente Y es menor o igual a la incertidumbre de

esos simbolos sin previo conocimiento de los de la fuente Y.

La igualdad aplica cuando ambas fuentes son completamente

independientes por lo que se puede definir §=>3 a $ y esta

cantidad es llamada medida de informacién mutua.

De la misma manera se puede definir la medida de dependencia entre las

fuentes de informacibn X Y quedando asi Hey =H & > H & /Y -

Expresando asi el hecho que la informacién combinada es la suma de las

informaciones marginales y la condicional de informacion.

Y esto permite definir HEY =H& *H& /Y <H& *H{ en el que la
ecuacion sostiene que X Y son independientes. Por lo que se puede decir que
la medida combinada de informacion alcanza su maximo cuando ambas fuentes
son independientes y decrece a medida que la dependencia crece. En el caso

de dependencia completa se tiene 1 &y, =0 por lo que:
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1.2.3. Ataque criptoanalitico

Es cuando un intruso trata de descubrir el contenido de un mensaje o la
clave secreta para cualquier uso que este le quiera dar. El intruso encontrara
mas interés en intentar descubrir la clave por si mismo, en lugar de
ocasionalmente descifrar partes del texto, ya que si obtiene la clave otros textos

encriptados pueden ser descifrados facilmente.

Uno de los métodos para encontrar la clave secreta es el de probar todas
las posibilidades, hasta que la correcta es encontrada, esto es llamado
basqueda exhaustiva de la llave, pero esto no es realmente un ataque
criptoanalitico, generalmente se espera que los criptoanalistas se comporten de

forma mas inteligente.

Se puede clasificar los ataques criptoanaliticos en 3 tipos:

o Atague basado Unicamente en el texto encriptado (ciphertext-only-
attack).
o Ataque basado en un texto dado y su texto encriptado correspondiente

(known-plaintext-attack).

o Ataque basado en un texto elegido y su texto encriptado correspondiente

(chosen-plaintext-attack).
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En el primer caso el criptoanalista Unicamente tiene acceso a la sefal
encriptada y debe basarse en técnicas estadisticas y analisis de patrones
dentro de la sefal para intentar obtener el mensaje encriptado y mas importante
aun la clave. Esta claro que esta es la peor situacion que puede esperar un

criptoanalista.

Una situacion mas favorable se da cuando el criptoanalista obtiene
informacion de parte del mensaje que quiere obtener y a su vez la parte de la
sefal encriptada que corresponde al fragmento que obtuvo, partiendo de esto si
se encuentra alguna relacion, entre las partes obtenidas se puede utilizar este

conocimiento para decodificar otras secciones del mensaje.

La situacion mas favorable es cuando el criptoanalista puede obtener
cualquier parte del mensaje que él quiera y generar su sefial codificada,
seleccionando las partes correspondientes de manera correcta, se puede
decodificar partes del mensaje que continlen encriptadas o hasta encontrar la

clave de encriptacién utilizada.

Idealmente un sistema criptografico debe ser capaz de abolir cualquiera
de estos 3 tipos de ataque aunque en la practica esto es dificil de realizar, pero
si un algoritmo es capaz de soportar un ataque del tipo chosen-plaintext se
espera que sea mas resistente a los otros 2 tipos de ataque y presente un nivel

de seguridad bastante mas alto.
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1.3. Herramientas del criptoanélisis

El criptoanalisis se considerd un arte hasta el siglo XX. Donde se convirtid
evidente la importancia de la inteligencia militar y diplomatica para mantener la
conducta de las politicas exteriores de los paises. Los conceptos béasicos de
criptoanalisis fueron desarrollados como un rubro dentro de la matemética
aplicada. Este utiliza las herramientas de teoria de la probabilidad, algebra

linear, algebra abstracta y teoria de la coplexividad.
1.3.1. Estadisticas en el criptoandlisis
El criptoandlisis tiene varias herramientas estadisticas a su disposicion
para encontrar la tabla de encriptacion o decodificar el texto codificado, por
ejemplo, para determinar si 2 columnas tienen la misma frecuencia de

distribucion como en el caso de la maquina de hagelin. Entre las principales

herramientas se tiene:
e indice de Coincidencia (CI)
Desarrollado por William F. Friedman (1891-1969).
El indice de coincidencia | se define como la probabilididad que dos letras

seleccionadas aleatoriamente del texto encriptado representen la misma en el

texto original.
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Y viene dado por:

i=j _
() “he e
2

(Ecuacién 10)

Para aclarar el por qué este indice da informacién util, se debe notar que
la probabilidad de que seccionando 2 letras iguales aleatoriamente de un texto
en inglés es donde p, es la probabilidad de seleccinar una A, p, es la

probabilidad de seleccionar una B y asi hasta la ultima letra y los valores de p,

son dados en la tabla 1.3.

Esto implica que una palabra en inglés encriptada teniendo un indice de
coincidencia de I = 0,065 es probablemente asociada con un criptograma del
tiempo monoalfabético, ya que la estadistica no cambiara si las letras estan

simplemente en distinto orden.

Entre mas largo y aleatorio sea una palabra encriptada por método de
Vigenere, es mas eventual la distribucion de las letras en el texto. Con una

clave bastante larga y aleatoria se esperaria que:

1
=26 — =-—=0,03846
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Por lo que si se tiene un indice de correlacion de 0,03846 se esperaria
que el texto encriptado que se tiene se haya codificado por algun método

polialfabético. En el idioma inglés el indice de coeficiencia | debe satisfacer.

De esta manera se puede saber ante qué tipo de encriptacion se esta

enfrentando y la mejor manera de iniciar el analisis.

Si se considera un texto completamente aleatorio, construido con base en
un alfabeto de 26 letras, se tiene que cada una de las letras tiene la misma
probabilidad de ocurrencia la cual seria de 1/26 Suponiendo que se tiene un
segundo alfabeto y que se implanta sobre el primero, se puede imaginar que

tanta probabilidad se tiene de encontrar 2 caractéres iguales uno sobre el otro.

Sabiendo que cada caracter representa una letra aleatoriamente la
probabilidad de encontrar por ejemplo 2 letras “e” seria (1/26)>. Obviamente, lo
mismo seria para cualesquiera otras 2 letras lo que daria que la probabilidad de

encontrar 2 letras juntas seria 26.*(1/26).
. Prueba de Kaiski

El método de Kaiski consiste en buscar repeticiones de cadenas de
caracteres en el criptograma. Si estas cadenas son mayores o iguales a tres
caracteres y se repiten mas de una vez, lo mas probable es que esto se deba a
cadenas tipicas del texto en claro (trigramas, tetragramas, etcétera, muy
comunes) que se han cifrado con una misma porcion de la clave. Si se
detectan estas cadenas, la distancia entre las mismas sera mdiltiplo de la
longitud de la clave. Luego, el maximo comun divisor entre esas cadenas es un

candidato a ser la longitud de la clave, es decir L.
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Se divide el criptograma en L subcriptogramas que entonces han sido
cifrados por una misma letra de la clave y en cada subcriptograma se hace un
ataque simple ahora de tipo estadistico monoalfabético. La idea es buscar a
través de los tres caracteres mas frecuentes en cada subcriptograma las
posiciones relativas de las letras A, E y O que en espafiol estdn separadas por
4y 11 lugares. Si la posicion relativa de la letra A es el valor 0, entonces la letra
E esta cuatro espacios a la derecha de la A (m+4 mod 27) y la letra O esta 15

espacios a la derecha de la letra A (m+15 mod 27).

Entonces se buscar4d en cada subcriptograma Ci las tres letras mas
frecuentes y que cumplan ademas con esta distribucion. Es suficiente contar

con estas tres letras para que el ataque prospere.

No obstante, se puede afinar mas el ataque si se toma en cuenta la
siguiente letra frecuente en castellano (S) en posicion (m+19) mod 27, luego de
esto se utiliza el indice de coincidencia para analizar cada subcriptograma por

separado y asi obtener la llave para descifrar el mensaje.

. Prueba Chi

Este es otro método que utiliza la relacion entre 2 diferentes distribuciones

estadisticas que representan la repitencia de cierto caracter en un texto, entre

mas parecidas sean las distribuciones, mas alto sera el nimero de correlacién.
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1.3.2. Aritmética modular

La aritmética modular es una parte de las Matematicas extremadamente
atil en Criptografia, ya que permite realizar calculos complejos y plantear
problemas interesantes, manteniendo siempre una representacion numeérica
compacta y definida, ya que s6lo maneja un conjunto finito de nimeros enteros.
También es conocida como aritmética del reloj, debido a su parecido con la

forma que se cuenta el tiempo.

Por ejemplo, si son las 19:13:59 y pasa un segundo, se dice que son las
19:14:00 y no las 19:13:60. Como se ve, los segundos al igual que los minutos,
se expresan empleando sesenta valores ciclicamente, de forma que tras el 59
viene de nuevo el 0. Desde el punto de vista matematico se diria que los

segundos se expresan médulo 60.

Aplicando un punto de vista mas formal y riguroso: dados tres nimeros

a,b,neN’ se dice que a es congruente con b modulo n y se escribe:

a=b mod n
Si se cumple:

a=b-+kn para algin k€N

Ejemplo:

37=5 mod 8 vy que 375+4eE€ De hecho, los nimeros 5, -3, 13, -
11, 21, -19, 29: son todos equivalentes en la aritmética mdodulo 8, es decir,

forman una clase de equivalencia.
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Como se puede apreciar, cualquier numero entero pertenecera
necesariamente a alguna de esas clases y en general, se tendra n clases de
equivalencia médulo n (nUmeros congruentes con 0, nUmeros congruentes con

1,. .., nUmeros congruentes con n - 1).

En este ejemplo (médulo 8) se tendria el conjunto de clases de

equivalencia {0, 1, 2, 3, 4, 5, 6, 7}, al que se denominaZs. Se pueden definir

ahora las operaciones suma y producto en este tipo de conjuntos:
a+b=c mod n = atHo=c+ki keZ
ab=c mod n &= ab=c+kr keZz
Propiedades de la suma:

° Asociativa: Yabcez, | &akbie==tbikecmod n

. Conmutativa: vabeZ, aib=b+amodn

e  Elemento neutro: Y@< %n 30 tg] que a+0=amod n

e  Elemento simétrico (opuesto): V&< Z, Ibtal que a+b=0mod n
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Propiedades del producto:

° Asociativa: Y3PBC<4, k= o =—"_c_» mod n

° Conmutativa: vabeZz, aeb=bea mod n

o Elemento neutro: V&€ Za 31 tal que ael=a mod n
Propiedades del producto con respecto de la suma:

e Distributiva: Y3BC<=Z, |axdome=—=wetk3e€ mod n

La operacion suma cumple las propiedades asociativa y conmutativa y
posee elementos neutro y simétrico. Se puede decir, por tanto que el conjunto

Zn, junto con esta operacion, tiene estructura de grupo conmutativo.

Con la operacién producto se cumplen las propiedades asociativa y
conmutativa y tiene elemento neutro, pero no necesariamente simétrico. La
estructura del conjunto con las operaciones suma y producto son de anillo

conmutativo.
1.3.3. Algoritmo de Euclides
Permite obtener de forma eficiente el maximo comudn divisor de dos
nameros. Sean a y b dos nimeros enteros de los que se quiere calcular su

maximo comun divisor m. El algoritmo de Euclides explota la siguiente

propiedad:
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NaEusdteRak o, k=ham 3

a|bQuiere decir que a divide a b, o en otras palabras, que b es mdultiplo de

a, mientras que (a mod b) representa el residuo de dividir a entre b. En esencia
se esta diciendo, que, puesto que m divide tanto a a como a b, debe dividir a su
diferencia. Entonces si se resta k veces b de a, llegard un momento en el que

se obtiene el residuo de dividir a por b, 0 sea a mod b.

Si se llama ¢ a (a mod b), se puede aplicar de nuevo la propiedad anterior
y se tendria: M bmaod g, implica que m tiene que dividir a todos los
residuos que se vayan obteniendo. Es evidente que el Ultimo de ellos sera
cero, puesto que los residuos siempre son inferiores al divisor. El penultimo
valor obtenido es el mayor numero que divide tanto a a como a b, o sea, el
maximo comun divisor de ambos.

1.3.4. Complejidad de las operaciones aritméticas en Zn

La complejidad algoritmica de las operaciones aritméticas modulares es la

misma que la de las no modulares:
e  Suma modular: €+b mod¢ ;04og, € *+log, & "=04og, € _
e  Restamodular: —bod¢ ;0€g, € *log, & =04y, € _

e Multiplicacién modular: €-b mod€ _;04og, € log, & "=04og, €
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1.3.4.1. Calculo de inversas en Zn
Existencia de la inversa: los elementos de un grupo finito no tienen por
qué tener inversa (elemento simétrico para el producto). Se vera qué
condiciones han de cumplirse para que exista la inversa de un niamero dentro

de un grupo finito.

Definicion: dos numeros enteros a y b se denominan primos entre si (o co-

primos), Si
med €;b =1
Teorema: dados &N <N
mcd @0 =1=ai=ajmod€¢ Vi=j0 i,j n

Demostracion: suponiendo que MEEAN =1y qye existen = tales

que:
ai=aj€od€ _. Se cumple: n| €i-aj =>nlad-j .
Puesto que a y n son primos entre si, n no puede dividir a a, luego

Con lo que se ha alcanzado una contradiccién.
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Ahora se puede hacer la siguiente reflexion: Si ai = aj para cualesquiera i =
j, multiplicar a por todos los elementos del grupo finito médulo n producira una
permutacion de los elementos del grupo (exceptuando el cero), por lo que
forzosamente ha de existir un valor tal que al multiplicarlo por a dé 1. Eso

conduce al siguiente teorema:

Definicién: un nimero entero p = 2 se dice primo si sus Unicos divisores

positivos son 1y p. En caso contrario se denomina compuesto.

Teorema: si mcd(a; n) = 1, a tiene inversa modulo n.

Corolario: si n es primo, el grupo finito que genera tiene estructura de
cuerpo (todos sus elementos tienen inversa para el producto excepto el cero).
Estos cuerpos finitos tienen una gran importancia en Matematicas, se
denominan Cuerpos de Galois y su notacion es GF(n). nY

1.35. Funcion de Euler

Se llama conjunto reducido de residuos moédulo n (y se denota Z,) al

conjunto de nuameros primos relativos con n. En otras palabras, Z, es el

conjunto de todos los niumeros que tienen inversa médulo n. Por ejemplo, si n

fuera 12, su conjunto reducido de residuos seria:
#5711

Existe una expresion que permite calcular el numero de elementos (el

cardinal) del conjunto reducido de residuos modulo n:
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‘tn IZI:[ piei_l()i -1

(Ecuacionll)

Siendo pi los factores primos de n y ei su multiplicidad. Por ejemplo, si n

fuera el producto de dos niimeros primos p y d, F—paal

Se define la funcién de Euler sobre n:

Teorema: si mcd @,n =1: a’®=1 mod ¢

Demostracion: puesto que a y n son primos entre si, a multiplicado por
cualquier elemento del conjunto reducido de residuos médulo n T5-=F NG py

de ser también primo con n, por lo tanto, el conjunto far:amg g es mas

gue una permutacion del conjunto anterior, lo cual lleva a:

€6 p€_ 0€6_ - -
Hri: a_r,:a_"’(‘i_[ri = a’t=1 mOd(]’
]

1
i=1 i=1
Teorema de fermat: si p es primo entonces a’* =1 modtJ:

Como consecuencia de este ultimo teorema se puede deducir que si p es

- . = - _ A8
un nimero primoy =S MOM—1 gpionces; @' =a’ MOd P ge3 cual sea

el valor de a. Por lo tanto, cuando se trabaja modulo p, siendo p primo, los

exponentes pueden ser reducidos MO —1
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Definicion: sea a=2Zn. Se define el orden de a, denotado ©™ @  como el
menor entero positivo t tal que atl (mod n).

Existe una interesante propiedad de °'d'@ | Sj as1 (mod n), entonces

ord'a givide a s. En particular, se tiene que °™ 2 siempre divide a(n).

Después de todo lo expuesto, queda claro que uno de los posibles

métodos para calcular inversas mod n  gg precisamente la Funcion de Euler,

puesto que:
=" —ad =3 rmxeaciE=E=={"" modn
1.3.6. Teorema del chino resto

El teorema chino del resto es una potente herramienta matematica, que

posee interesantes aplicaciones criptograficas.

Teorema: sea Puv+-'Pr una serie de numeros primos entre si, y

' 2-R2-- R entonces el sistema de ecuaciones en congruencias *= i

mod p; 0,n—1

I=1....r tiene una Unica solucién comin en , que viene

dada por la expresion:

#%?;f “m% mod p,

Demostracion: para cada i, MCd P ; n=1 por |o tanto, cada n debe

tener una X inversay tal que:
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[ -smoo

También se cumple:
(@]
|5 p=°  modp, v«

Ya que n es multiplo de cada p;. Sea x= Ziyixi mod(I:.

i k=i i

Se define la ecuacion del chino resto:

X= ziykxk +Syixi =0+1-% =X mOdbi:

k=i k i

(Ecuacién 12)
1.3.7. Exponenciacion

Muchos de los algoritmos de llave publica emplean exponenciaciones
dentro de grupos finitos para codificar los mensajes. Tanto las bases como los
exponentes en esos casos son numeros astrondmicos, incluso de miles de bits
de longitud. Efectuar las exponenciaciones mediante multiplicaciones
reiterativas de la base seria inviable. En esta seccion se veran mecanismos
eficientes para llevar a cabo estas operaciones. También se comentara
brevemente el problema inverso, el calculo de los logaritmos discretos, puesto

gue en su dificultad intrinseca se apoyan muchos algoritmos criptograficos.
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1.3.7.1. Algoritmo rapido de exponenciacion

Suponiendo que se tienen dos numeros naturales a y b y se quiere
calcular ab. EI mecanismo mas sencillo seria multiplicar a por si mismo b
veces. Sin embargo, para valores muy grandes de b este algoritmo no sirve.

Al tomar la representacion binaria de b:

==t X

Al expresar la potencia que se va a calcular en funcion de dicha

representacion:

[ =]
(Ecuacion 13)

Se debe recordar que los bi s6lo pueden tomar valores 0 o 1, por tanto,
para calcular ab sélo se deben multiplicar los a2i correspondientes a los digitos
binarios de b que valgan 1. Se puede notar, ademas, que a2i = (a2i-1)2, por lo
que, partiendo de a, se puede calcular el siguiente valor de esta serie elevando

al cuadrado el anterior.
1.3.7.2. El problema de los logaritmos discretos
El problema inverso de la exponenciacion es el célculo de logaritmos

discretos. Dados dos numeros a, b y el modulo n, se define el logaritmo

discreto de a en base b médulo n como:

c=log, € mod€¢ ==a=h" mod€_
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En la actualidad no existen algoritmos eficientes que sean capaces de
calcular en tiempo razonable logaritmos de esta naturaleza y muchos esquemas

criptograficos basan su resistencia en esta circunstancia.

El problema de los logaritmos discretos esta intimamente relacionado con
el de la factorizacion, de hecho esta demostrado que si se puede calcular un

logaritmo, entonces se puede factorizar facilmente.
1.3.7.3. El problema de Diffie-Hellman

El problema de Diffie-Hellman esta intimamente relacionado con el
problema de los logaritmos discretos y es la base de algunos sistemas

criptograficos de clave publica, como el de Diffie-Hellman y el del Gamal.

El enunciado del problema es el siguiente: dado un nimero primo p, un

, y4 a b
nimero & que sea un generador de “?, y los elementos @~ y @ | encontrar

b ~ b .
a® (mod p). Nétese que se conoce@” y @’ | pero no el valor de a ni el de b.

De hecho, si se pudiera efectuar de forma eficiente logaritmos discretos,

.. a b
seria suficiente con calcular a 'y Iuego‘ & =ct®
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1.3.7.4. Importancia de los numeros primos

Para explotar la dificultad de célculo de logaritmos discretos, muchos
algoritmos criptograficos de clave publica se basan en operaciones de
exponenciacion en grupos finitos. Dichos conjuntos deben cumplir la propiedad
de que su modulo n sea un numero muy grande con pocos factores

(usualmente dos).

Estos algoritmos funcionan si se conoce n y sus factores se mantienen en
secreto. Habitualmente para obtener n se calculan primero dos niUmeros primos

muy grandes, que posteriormente se multiplican.

Se necesitan pues mecanismos para calcular esos ndameros primos
grandes. La factorizacion es el problema inverso a la multiplicacién: dado n, se
trata de buscar un conjunto de numeros tales que su producto valga n.
Normalmente, para que la solucion sea Unica, se impone la condicion de que
los factores de n que se obtienen sean todos primos elevados a alguna
potencia.

Al igual que para el problema de los logaritmos discretos, no existen
algoritmos eficientes para efectuar este tipo de célculos. Esto permite confiar en
que en la préactica, sera imposible calcular los factores de n, incluso disponiendo
de elevados recursos computacionales. En cuanto al célculo de primos
grandes, bastaria con aplicar un algoritmo de factorizacion para saber si un

namero es primo o0 no.
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Este mecanismo es inviable, puesto que se acaba de decir que no hay
algoritmos eficientes de factorizacion. Por suerte, si existen algoritmos
probabilisticos que permiten decir con un grado de certeza bastante elevado si

un nimero cualquiera es primo o compuesto.

Cabria preguntarse, dado que para los algoritmos asimétricos de cifrado

se necesitaran generar muchos numeros primos, si realmente hay suficientes.

De hecho se puede pensar que, a fuerza de generar numeros, llegara un
momento en el que se repite un primo generado con anterioridad. Se puede
estar tranquilo, porque si a cada atomo del universo se le asigna mil millones de
nameros primos cada microsegundo desde su origen hasta hoy, harian falta un
total de 10 109 numeros primos diferentes, mientras que el total estimado de
nameros primos de 512 bits 0 menos es aproximadamente de 10 151.

También se podria pensar en calcular indiscriminadamente nameros
primos para luego emplearlos en algun algoritmo de factorizacion rapida. Por
desgracia, si se quisiera construir un disco duro que albergue diez mil GBytes
por cada gramo de masa y milimetro cubico para almacenar todos los primos de
512 bits 0 menos, el artilugio pesaria mas de 10 135 kilogramos y ocuparia casi
10 130 metros cubicos, es decir, seria miles de billones de veces mas grande y

pesado que la via lactea.
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1.4. Criptografia y numeros aleatorios

Los algoritmos de llave publica, debido a su mayor orden de complejidad,
suelen ser empleados en conjuncién con algoritmos de llave privada de la
siguiente forma: el mensaje primero se codifica empleando un algoritmo
simétrico y la llamada clave de sesion, que sera diferente cada vez. Es
Gnicamente la clave de sesion la que se cifra empleando criptografia asimétrica,

produciendo un importante ahorro de coste computacional.

Sin embargo, si el proceso de generacion de estas claves fuera predecible
o, al menos, reproducible, un atacante malicioso podria llegar a adivinar la
siguiente clave de sesion a partir de una o varias claves, lo cual tendria

resultados catastroficos.

Un famoso ejemplo de este problema tuvo lugar en una de las primeras
versiones del navegador Netscape, que resultaba insegura debido al uso de un
generador de claves demasiado previsible. La Gnica manera de protegerse
frente a estos ataques es asegurarse de que no exista ningun tipo de
dependencia entre una clave y la siguiente, esto es, que sean aleatorias. De

agui surge el interés por los numeros aleatorios en criptografia.

1.4.1. Tipos de secuencias aleatorias

En realidad es casi del todo imposible generar secuencias auténticamente
aleatorias en una computadora, puesto que estas maquinas son (al menos en
teoria) completamente deterministas. De hecho, cualquier generador que
emplee Unicamente métodos algoritmicos en su propdsito producird secuencias
reproducibles, por lo que se estara hablando en realidad de secuencias

pseudoaleatorias.
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En general, todos los generadores pseudoaleatorios producen secuencias
finitas y periédicas de numeros empleando exclusivamente operaciones
aritméticas o légicas. No obstante, si se emplean elementos externos a la
computadora, se pueden generar también secuencias realmente aleatorias. En
esta seccidon se describiran dos tipos de secuencias pseudoaleatorias, en
funcion de sus propiedades, ademas de las secuencias auténticamente

aleatorias.

1.4.1.1. Secuencias estadisticamente aleatorias

En principio, es relativamente facil conseguir que una secuencia
pseudoaleatoria sea lo mas larga posible antes de comenzar a repetirse y que
supere los tests estadisticos de aleatoriedad. En este sentido se puede hablar
de:

Secuencias estadisticamente aleatorias: secuencias pseudoaleatorias que
superan las pruebas estadisticas de aleatoriedad. Los generadores
congruenciales lineales cumplen esta propiedad y de hecho son muy utilizados
en informética, especialmente en entornos de simulacion, pero en Criptografia
resultan del todo indtiles, debido a que cada valor de la secuencia se emplea
como semilla para calcular el siguiente, lo cual permite conocer toda la serie a

partir de un anico valor.
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Suponiendo que se tiene un sistema que se basa en emplear claves
aleatorias para cada sesion y se usa un generador de este tipo. Bastaria con
gque una de las claves quedara comprometida para que todas las
comunicaciones pasadas y futuras pudieran ser descifradas sin problemas.
Incluso se ha demostrado que conociendo Unicamente un bit de cada valor de
la secuencia, esta puede ser recuperada completamente con una cantidad

relativamente pequefia de valores.

1.4.1.2. Secuencias criptograficamente aleatorias

El problema de las secuencias estadisticamente aleatorias y lo que las

hace poco utiles en Criptografia, es que son completamente predecibles.

Secuencias criptograficamente aleatorias: para que una secuencia
pseudoaleatoria sea criptograficamente aleatoria, ha de cumplir la propiedad de

ser impredecible.

Esto quiere decir, que debe ser computacionalmente intratable el
problema de averiguar el siguiente niamero de la secuencia, teniendo total
conocimiento acerca de todos los valores anteriores y del algoritmo de

generacion empleado.

Existen generadores pseudoaleatorios capaces de generar secuencias
criptograficamente aleatorias, generalmente a través del uso en el algoritmo de
informacion de inicializacion denominada semilla o de estado que ha de
mantenerse en secreto. Sin embargo, habra situaciones en las que esto no sea
suficiente para los propdsitos y en las que se desee tener valores realmente
impredecibles, de forma que el adversario no pueda averiguarlos ni tratar de

simular el proceso de generacion que se ha llevado a cabo.
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1.4.1.3. Secuencias totalmente aleatorias

Como ya se ha dicho antes, no existe la aleatoriedad cuando se habla de
computadoras. Sin embargo, se puede hacer que el ordenador, a través de sus
dispositivos de entrada/salida, obtenga de su entorno sucesos que pueden
considerarse impredecibles. Por lo que se considera un tercer tipo de

secuencias:

Secuencias aleatorias: una secuencia es totalmente aleatoria (0

simplemente aleatoria) si no puede ser reproducida de manera fiable.

1.4.1.4. Utilidad de las secuencias aleatorias en

criptografia

En este punto parece claro que el objetivo en la mayor parte de las
ocasiones no va a consistir en generar secuencias aleatorias puras, Sino
secuencias impredecibles e irreproducibles para un atacante. De hecho, habra

dos escenarios tipicos en los que se van a encontrar:

Figura 7. Secuencias aleatorias en criptografia

Secuencias Aleatorias
(no reproducibles)

Secuencias Pseudoaleatorias
(reproducibles)

Secuencias
Criptograficamente
Aleatorias

Secuencias.
Estadisticamente
Aleatorias

Fuente: LUCEMA LOPEZ, Manuel José. Criptografia y seguridad en
computadores. P. 118.

45



Para generar una secuencia de numeros impredecible e irreproducible, por
ejemplo, para generar claves de sesion. Para ello, se puede utilizar
indistintamente un generador totalmente aleatorio o un generador

pseudoaleatorio criptograficamente aleatorio.

En este ultimo caso, se empleara como semilla la salida producida por un

generador totalmente aleatorio.

Se quiere generar una secuencia de numeros que luego pueda
reproducirse, por ejemplo, para construir un cifrado de flujo. En ese caso se
empleara un generador criptograficamente aleatorio, cuya semilla hara las
veces de clave, ya que permitira al emisor generar una secuencia
pseudoaleatoria impredecible para un atacante y combinarla con el mensaje

para obtener el criptograma.

El receptor usara la misma semilla para generar una secuencia idéntica y

recuperar asi el mensaje original.

1.4.2. Generadores aleatorios criptograficamente seguros

Se va a ver a continuacién un par de generadores pseudoaleatorios que
permiten obtener secuencias lo suficientemente seguras como para ser
empleadas en aplicaciones criptograficas. Ambos emplean una semilla que
puede ser obtenida a partir de un generador totalmente aleatorio, e incluso uno
de ellos, emplea internamente informacion de gran variabilidad, como es el reloj

del sistema, para hacer mas dificil de reproducir la secuencia resultante.
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1.4.2.1. Generador X9.17

Propuesto por el Instituto Nacional de Estandares Norteamericano.
Permite, a partir de una semilla inicial sO de 64 bits obtener secuencias de
valores también de 64 bits. En sus calculos emplea valores dificiles de adivinar
desde el exterior, como el tiempo del sistema en el momento de obtener cada
elemento de la secuencia, para de esta forma aproximar mas su

comportamiento al de un generador totalmente aleatorio.

El algoritmo para obtener cada uno de los valores gn de la secuencia es el

siguiente:

G EDOEE TS
SEDHETHFCE
(Ecuacién 14)

Donde k es una clave aleatoria reservada para la generacion de cada

secuencia y t es el tiempo en el que cada valor es generado (cuanta mas

resolucién tenga (hasta 64 bits), mejor). DE$M Representa la codificacion
de M mediante el algoritmo DES, empleando la clave Ky representa la funcién
or-exclusivo. El valor K ha de ser mantenido en secreto para que la seguridad

de este generador sea maxima.
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1.4.2.2. Generador Blum Blum Shub

Si bien se trata en realidad de un generador pseudoaleatorio, es uno de
los algoritmos que mas pruebas de resistencia ha superado, con la ventaja
adicional de su gran simplicidad (aunque es computacionalmente mucho mas
costoso que el algoritmo X9,17). Consiste en escoger dos ndmeros primos

grandes, p y g, que cumplan la siguiente propiedad:

p (mod 4) =g (mod 4)

Sea entonces n = pg. Se escoge un namero x aleatorio primo relativo con
n, que sera la semilla inicial. Al contrario que X, que debe ser mantenido en
secreto, n puede ser publico.

Se calculan los valores si de la serie de la siguiente forma:

s0 = (x2)(mod n)

si+1 = (s2i)(mod n)

Hay que tener cuidado de emplear Unicamente como salida unos pocos de
los bits menos significativos de cada si. De hecho, si se toman no mas que

log2(log2(si)) bits en cada caso se puede asegurar que predecir el siguiente

valor de la serie es al menos tan dificil como factorizar n.
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2. SISTEMAS SECRETOS

2.1. Alfabetos

El encriptamiento es la transformacion del texto base (plaintext) a texto
encriptado (ciphertext) con la intencion de esconder la informacion contenida en
el texto base. Ambas partes tanto el plaintext como el ciphertext estan
compuestos por letras de una gama finita de simbolos, a esto se le conoce

como alfabetos. Se pueden citar como ejemplos:

o El caso de las letras mayusculas:
ABCDEFGHIJKLMNNOPQRSTUVWXYZ

o Letras mayusculas y nUmeros
ABCDEFGHIJKLMNNOPQRSTUVWXY20123456789

o Letras mayusculas, mintsculas y nimeros
ABCDEFGHIJKLMNNOPQRSTUVWXY Zabcdefghijkimnfiopgrstuvwxyz01
23456789

. Letras mayusculas, mindsculas, nimeros y simbolos de puntuacién

ABCDEFGHIJKLMNNOPQRSTUVWXY Zabcdefghijkimnfiopgrstuvwxyz01
23456789.,:;7:7

. La secuencia binaria de 0 a 256 de 8 bit de longitud
00000000, 00000001,...,..., 11111110, 11111111
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Una forma de generar alfabetos es concatenando las letras de 2 o0 mas

diferentes alfabetos, por ejemplo, el alfabeto #~ ¥ B===%& o nodria

formar el alfabeto A2 el cual seria un alfabeto de 2 caracteres asi:
a,3,,3,8, *-a,,a,
Por ejemplo, si se tiene un alfabeto:
A= ﬁ! B,C,D,E,F,G,H,1,J,K,L,M,N,N,0,P,Q,R,S,T,UV,W, X,Y,Z

Entonces A?= #A AB,AC,-BABB-ZA ZB,ZX,ZY,ZZ el cual seria un

alfabeto de 676 simbolos de 2 caracteres. De igual forma se pueden crear
alfabetos mas grandes agregando mas caracteres como A3, el cual seria un

alfabeto de 17 576 simbolos de 3 caracteres.
También puede resultar util reemplazar los elementos del alfabeto por

caracteres numéricos lo cual permitiria una manipulacién algebraica facil, la

manera mas normal de hacerlo seria:
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Tabla Ill. Alfabetos

Aloo| JUo9 |[RU0C18
BUo1|KUo10|s Uo19
clo2|LlUo11 |T U020
DUo3|mMUo12|u lo21

EUoa|NU013 |V U022

FUos |NUo1a |w U023

GlUoe|lolUo1s|x U024

HUo7|P Uo1s |Y U025

1 Uog |Q Uo17 |z U026

Fuente: www.kryptopolis.org. Consulta: junio de 2009

El utilizar nimeros para reemplazar un alfabeto cualquiera permite
concentrarse en formas que no se podria enfocar si se trabaja con letras,
también es mas dificil encontrar fragmentos de palabras en un alfabeto

numerico y se permite formular conceptos con base a esta sustitucion.
2.2. Plaintext source (fuente de texto plano)

El encriptamiento es un proceso que se aplica en cualquier texto en
cualquier lenguaje, como ejemplos de lenguajes se podria incluir, texto en

inglés, programacion de computadoras y comunicacion de datos.

Las reglas de un lenguaje estan definidas por cuales son sus formas

admisibles, por ejemplo:
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o En el texto en inglés: la letra Q es generalmente seguida de la letra U.

o En el lenguaje ensamblador: las instrucciones dadas por nuameros

generalmente aparecen en columnas de 73-80.
. En Fortan: las instrucciones normalmente inician en la columna 7.

o En el lenguaje utilizado por una aerolinea para hacer reservaciones: la
fecha y el nuimero de vuelo deberan aparecer en segmentos

predeterminados del texto.

Un lenguaje es definido, especificando la cantidad de formas que este
puede admitir. Al contrario de los lenguajes de programacion, la mayoria de
lenguajes no tienen la consistencia suficiente para que sea posible efectuar un
analisis de descripcion. Se puede representar un lenguaje como un tramo
probabilistico. Un plaintext sourse finito S para textos desde Zm es un proseso

estoclastico, una secuencia finita o infinita de variables aleatorias:

XO,XJ_ ,".Xn_lv" (respxo y Xll”! XN—l)

Una fuente modela texto plano experimental, cuya salida es la secuencia

de letras: Xo.X.--X,.- una fuente S es definida especificando la probabilidad

P iain € = %0, X 111 = %o, X j1pa = X,,_ de cada uno de los eventos.

plain

~

€, =%, X0 =Xo X jupus = X,,_ Para cada forma x= &, %, ;- X, , j=0,1,...

j+n+l T n

y n=1,2,... se representa la probabilidad del evento porPr .., = ¥ XX\ <ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>