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ACK

ADSL

AirOS

Ancho de banda

Anfitrion

AP

GLOSARIO

Sefial utilizada en procesos de comunicacion

para confirmar de recibido.

(Asymmetric Digital Subscriber Line) Tipo de
tecnologia utilizado para distribuir a usuarios

finales el acceso a Internet.

Nombre del sistema operativo de los dispositivos

Ubiquiti modelo NanoStation.

En conexiones de Internet es la cantidad de
informacion o de datos que se puede enviar a
través de una conexiéon de red en un periodo de
tiempo dado. La unidad de medida es el bps

(bits por segundo).

(Host) Es una computadora que funciona como
el punto de inicio y final de las transferencias de
datos. Méas comunmente descrito como el lugar

donde reside un sitio web.

(Access Point) Dispositivo de red inalambrico
que da servicio de red a otras computadoras

llamadas estaciones (stations).



ARPANET

Bit

Blindaje

Colision

Concentrador

Conmutador

(Advanced Research Projects Agency Network)
Agencia creada por el Departamento de Defensa
de Los Estados Unidos para la comunicacién
entre diferentes organismos del pais. Fue la

espina dorsal de Internet hasta 1990.

Unidad minima de informacién digital, la cual

tiene dos estados: Oy 1.

Recubrimiento metalico en algunos cables de red
gue reduce la interferencia y ruido en los datos

gue pasan a través de ellos.

Una colision se produce cuando una
computadora quiere enviar informacion y emite
los datos simultdneamente con otra computadora
gue también quiere transmitir. Al chocar los dos
mensajes, estos se pierden y es necesario

retransmitir.

(Hub) Dispositivo de red capaz de distribuir la
seflal de red a varias computadoras. Cualquier
sefal que reciba en cualquiera de los puertos, es

repetida hacia todos los demés puertos.

(Switch) Dispositivo de red parecido al
concentrador pero con la capacidad de analizar
los datos recibidos y enviarlos a los puertos

correctos, minimizando colisiones de datos.
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Direccion IP

Direccion MAC

DNS

Enrutador

Estacion

Ethernet

FCC

Etigueta numérica que identifica de manera
l6bgica y jerarquica a una computadora o

dispositivo dentro de una red con protocolo IP.

Direccion Unica, mundial, fija de cada tarjeta o
dispositivo de red la cuél es determinada por el
estandar IEEE.

Domain Name System o sistema de nombre de
dominio, su funcion mas conocida es la de
asignar nombres a direcciones IP con el fin de

facilitar la busqueda de servidores en Internet.

(Router) Dispositivo de red utilizado para
determinar la mejor ruta que los datos deben

tomar.

(Station) Computadora o dispositivo inalambrico

que recibe la sefial de un punto de acceso (AP).

Estandar de redes de area local.

(Federal Communications Commission) La
comision federal de comunicaciones es la
encargada de regular las telecomunicaciones
interestatales e internacionales por radio,
television, redes inalambricas, teléfonos, satélite

y cable.
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FTP

Http

Hub

IEEE

Infrarrojo

Internet

(File  Transfer  Protocol)  Protocolo de
transferencia de archivos es un protocolo de red
para la transferencia de archivos entre sistemas
conectados a una red TCP, basado en la

arquitectura cliente-servidor.

(HyperText Transfer Protocol) El protocolo de
transferencia de hipertexto es usado en cada

transaccion de la World Wide Web (www).

Ver Concentrador.

(Institute of Electrical and Electronics Engineers)
El instituto de Ingenieros Eléctricos vy
Electronicos es una asociacion técnico-
profesional mundial dedicada a la

estandarizacion.

(IR) Radiacion de menor frecuencia que la luz
visible y mayor que las microondas. Utilizada en
equipos de visién nocturna, controles o mandos
a corta distancia, pero utilizada con poco éxito

para transmision de datos inalambrica.

Conjunto  descentralizado de redes de
comunicacion interconectadas que utilizan la
familia de protocolos TCP/IP, garantizando que
las redes fisicas heterogéneas que la componen

funcionen como una red légica Unica, de alcance
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ISO

LAN

Méscara de red

MIMO

Multiplexado

NTP

mundial.

Organizacion Internacional de Normalizacion, es
el organismo encargado de promover el
desarrollo de normas internacionales de
fabricacion, comercio y comunicacion para todas
las ramas industriales a excepcién de la eléctrica

y la electrénica.

(Local Area Network) Una red de area local es la
interconexion de una o varias computadoras y

periféricos.

Combinacion de bits que indican a los
dispositivos de red qué parte de la direccion IP
es el numero de la red, incluyendo la subred, y
qué parte es la correspondiente al anfitrion
(host).

Multiple Input Multiple Output, es una tecnologia
que incrementa la habilidad de los receptores
inalambricos para recobrar los mensajes a través

de las sefiales reflejadas (sefales multi-ruta).

Combinacion de dos o mas canales de

informacién en un solo medio de transmision.

(Network Time Protocol) Protocolo de Internet

que sincroniza los relojes de los sistemas
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oSl

PAN

Paquete de datos

Patch cord

PCI

informaticos. NTP utiliza UDP como su capa de

transporte.

(Open System Interconnection) Modelo que
estandariza la interconexion de sistemas

abiertos.

(Personal Area Network) Red inalambrica de
poco alcance (pocos metros) utilizada para
interconectar la computadora de un usuario y sus
dispositivos periféricos como impresora, teléfono

celular, dispositivos de audio, etc.

Se le llama asi a uno de los bloques en que se

divide toda la informacion a enviar.

Tramo de cable de datos con conectores tipo RJ-
45 en cada extremo que hace la conexion de la
toma de red a la computadora o dispositivo de
red. También utilizado en los cuartos de
computadoras para administrar las conexiones

de los centros de cableado.

(Peripheral Component Interconnect) Tecnologia
de bus estdndar para conectar dispositivos
periféricos directamente a la placa base de una

computadora.
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PCMCIA

Ping

Polarizacién

Proxy

Puente

Punto de acceso

QoS

(Personal Computer Memory Card International
Association) Tecnologia estandar de tarjetas de
memoria portatiles, disefiada para computadoras

portatiles.

(Packet Internet Groper) Como programa, es una
herramienta utilizada para comprobar el estado
de conexion entre equipos conectados en una
red TCP/IP.

En antenas, es la figura geométrica que
representa el campo eléctrico que se genera

alrededor de una antena.

Programa o dispositivo que sirve de conector a

Internet para todas las computadoras de una red.

(Bridge) Funcion de los dispositivos inaldmbricos
por medio de la cual se establece una unién
entre dos redes separadas geograficamente para

volverlas una sola red.

(Access Point o AP) Dispositivo que interconecta
dispositivos de comunicacion inaldmbrica para

formar una red inaldmbirica.

(Quality of Service) Tecnologia que garantiza la
transmision de cierta cantidad de informaciéon en

un tiempo dado. Su utilizacion se concentra en la

XV



RAM

Router

RJ-45

RoHS

SSID

Switch

TCP/IP

transmisién de video o voz.

(Random Access Memory) Memoria de trabajo
de una computadora. En ella se apoya el
sistema operativo y demas programas para el

correcto funcionamiento de estos ultimos.

Ver Enrutador.

Conector fisico colocado en los extremos de un
cable de red de computadora. Posee ocho pines
0 conexiones eléctricas y en algunos paises
también se utiliza en terminaciones de cables de

teléfonos.

(Restriction of Hazardous Substances) Directiva
gue prohibe el uso de sustancias como plomo,
mercurio, cadmio y otros para la fabricacién de

equipos eléctricos y electronicos.

(Service Set Identifier) Es usado para identificar
a un dispositivo inalambrico que opera como

punto de acceso (AP).

Ver Conmutador.

(Transmission  Control Protocol / Internet
Protocol) Son los dos protocolos de red en los

que se basan Internet, las redes de area local y
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Telnet

Topologia

Trama de red

UbP

uUSB

UTP

VolP

las redes de area extensa para funcionar.

Protocolo de red utlizado para manejar

remotamente a otras computadoras.

Se define como la forma en que estan

conectados los distintos equipos en una red.

Es equivalente al paquete de datos.

(User Datagram  Protocol) Protocolo de
comunicacion basado en el intercambio de

datagramas.

(Universal Serial Bus) Estandar industrial para la
conexion de periféricos de una computadora
como teclados, escaneres, teléfonos moviles,

impresoras, memorias, etc.

(Unshielded Twister Pair) Nombre dado al cable
utilizado para redes de computacion. Se
caracteriza porque se compone de cuatro pares
de cables trenzados y con colores para
distinguirlos (blanco y azul, blanco y naranja,

blanco y verde, blanco y café).

Voice over IP o0 voz sobre IP, es un grupo de
recursos que hacen posible la transmision y

recepcion de voz a través de Internet empleando
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WAN

WDS

WEB

Wi-Fi

WLAN

WPA/WPA2

WWW

el protocolo IP.

(Wide Area Network) Red de interconexion de
computadoras que cubre un espacio geografico
amplio (cientos o miles de kms) como por

ejemplo el Internet.

(Wireless Distribution System) Funcion que
permite la interconexion inalambrica entre

enrutadores o puntos de acceso.

Ver WWW.

Nombre que define a los equipos que cumplen
con la norma de IEEE 802.11.

(Wireless Local Area Network) Red de datos que
utiiza ondas de radio como medio de

interconexion.

(Wi-Fi Protected access) Sistema que protege el
acceso e informacién de las redes inalambricas.
Fue creado para corregir las deficiencias del

sistema previo (WEP).
(World Wide Web) Sistema de distribucién de

informacion basado en hipertexto o hipermedios

enlazados y accesibles a través de Internet.
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RESUMEN

El presente trabajo de graduacion, es un reporte del Ejercicio Profesional
Supervisado realizado en la Facultad de Ingenieria de la Universidad de San
Carlos de Guatemala, cuya mision es la de formar profesionales en las distintas
areas de la ingenieria que, a través de la aplicacion de la ciencia y la
tecnologia, conscientes de la realidad nacional y regional, y comprometidos con
la sociedad, sean capaces de generar soluciones que se adapten a los desafios

del desarrollo sostenible y los retos del contexto global.

En el capitulo uno se describe de forma general cada una de las unidades
académicas en donde se desarrollé el proyecto. Luego dentro de este mismo
capitulo se describen los conceptos generales de las redes de datos y redes

inaldmbricas, que son base para la puesta en funcionamiento del proyecto.

En el capitulo dos se describen los pasos que se siguieron para el
montaje de equipos y sus bases asi como el cableado y conexion de los
mismos. Se podran observar las fotografias de los equipos de transmision y
recepcion colocados en sus respectivas bases asi como los planos que sefialan

la ubicacion de cada elemento de la red.

Y por ultimo el capitulo tres contiene la programacion basica y puesta en
funcionamiento de los equipos de transmision inaldmbrica. Se incluye una lista

de especificaciones fisicas, eléctricas y ambientales de los equipos instalados.

Al final se coloca una tabla que representa la configuracion actual para ser
usada como referencia.
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OBJETIVOS

General

Disefar e implementar un sistema que provea de Internet y telefonia VolP
a los edificios de la Escuela Regional de Ingenieria Sanitaria (ERIS), Unidad de
Practicas de Ingenieria (EPS) y mecéanica de suelos utilizando equipos de
transmision inalambrica.

Especificos

1. Implementar un sistema de transmision de datos inalambrica que provea
un ancho de banda minimo de 80 Mbps (Mega bits por segundo). Hacia
los edificios de ERIS Y EPS.

2. Mejorar la comunicacién de datos y de voz en los edificios ERIS, EPS y

mecanica de suelos.

3. Dejar una base tecnoldgica instalada con capacidad de crecimiento

futuro tanto en usuarios como en Sservicios nuevos.

4, Utilizar equipos de alta tecnologia, de bajo costo y faciles de instalar
porque existe un tiempo limite de puesta en funcionamiento por el

proceso de acreditacion de la Facultad de Ingenieria.
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INTRODUCCION

En la actualidad, la comunicacion a través de redes e Internet es una
herramienta indispensable para el desarrollo de cualquier trabajo profesional.
El Internet contiene una gran cantidad de informacion cientifica, social, politica 'y
econdmica que se actualiza en linea y que la hace indispensable para mantener
al dia a todo profesional. Ademas, el e-mail y las redes sociales se han
convertido en un medio de comunicacion muy utilizado para llevar a cabo

negocios, investigaciones, licitaciones, eventos, etc.

Por otro lado la comunicacién de voz IP (VolP) es un servicio que se ha
expandido rapidamente debido al avance y perfeccionamiento de la transmision

de la voz sobre los datos y a traveés de Internet.

Por esto, es indispensable que cada rama o unidad dentro de la
Universidad de San Carlos posea una comunicacion de datos y de VolIP estable

y con capacidad suficiente segun la cantidad de usuarios.

Al proveer una comunicacion de voz y de datos adecuada, se tendra un
impacto muy positivo en la eficiencia de los procesos administrativos, asi como
también ayudara a construir un ambiente mas agradable para el personal que

desarrolla sus actividades en dichas instalaciones.
La transmisién de datos a través de medios inaldmbricos es una

tecnologia muy utilizada en el medio para que varios usuarios puedan obtener

conexion a Internet sin necesidad de una conexion por cable. En este proyecto
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se utilizaran equipos inalambricos para transmitir datos a grandes distancias y

luego distribuirlas a los usuarios finales.
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1. GENERALIDADES

El proyecto se desarrollo en la Facultad de Ingenieria, especificamente en
los edificios de: Escuela Regional de Ingenieria Sanitaria y Recursos
Hidraulicos, Unidad de Ejercicio Profesional Supervisado y Area de mecéanica

de suelos.

1.1. Antecedentes de la Facultad de Ingenieriade | a Universidad de San

Carlos de Guatemala

La Facultad de Ingenieria de la Universidad de San Carlos de Guatemala
tiene sus origenes en la Academia de Ciencias por 1834 durante el mandato de
don Mariano Galvez, posteriormente continué su desarrollo con la incorporacion
de cursos de Fisica y Geometria en el 1769. Con la fundacion de la Escuela
Politécnica en 1873 se produjo un giro importante ya que dos afios mas tarde
se crearon formalmente las carreras de Ingenieria, que luego se incorporaron a

la Universidad de San Carlos, elevandose a categoria de Facultad en 1882.

Después de un dificil proceso de inestabilidad y transformacién, la
Facultad de Ingenieria tomé un rumbo mas firme en 1930 con el
establecimiento de la Ingenieria Civil y consolidandose en 1944 con su

integracion al régimen autonomo estrictamente universitario.

Actualmente la Facultad de Ingenieria cuenta con 12 carreras en 6
escuelas facultativas de pregrado, una escuela de postgrado a nivel regional

centroamericano y un centro de investigaciones.



1.1.1. Mision

“Formar profesionales en las distintas areas de la Ingenieria que, a través
de la aplicacion de la ciencia y tecnologia, conscientes de la realidad nacional y
regional, y comprometidos con nuestras sociedades, sean capaces de generar
soluciones que se adapten a los desafios del desarrollo sostenible y los retos

del contexto global”.

1.1.2. Visiéon

“Somos una Institucion académica con incidencia en la solucion de la
problemética nacional, formando profesionales en las distintas areas de la
Ingenieria, con solidos conceptos cientificos, tecnoldgicos, éticos y sociales,
fundamentados en la investigacion y promocion de procesos innovadores

orientados hacia la excelencia profesional”.

1.2. Escuela Regional de Ingenieria Sanitaria y Rec  ursos Hidraulicos

La Escuela Regional de Ingenieria Sanitaria y Recursos Hidraulicos ERIS,
es una Escuela de Postgrado que brinda sus servicios a estudiantes de Centro
América, Panamda y otros paises de la regién, en los campos de Ingenieria
Sanitaria, Ambiental y de Recursos Hidraulicos. Opera dentro de la Facultad de
Ingenieria de la Universidad de San Carlos de Guatemala, sin interrupcion,
desde el 1965.

1.2.1. Objetivos

Organizar la educacién continuada que le permita el ingeniero en ejercicio,
la actualizacion de sus conocimientos e introducirse en las nuevas areas que se

desarrollan en la ciencia y la técnica.



Profundizar el conocimiento e un area determinada de su competencia y
dentro de un enfoque multidisciplinario. Buscar la capacitacion en docencia e

investigacion.

Formar profesionales especializados dentro del area técnico-cientifica en

las ramas de Ingenieria Sanitaria y Recursos Hidraulicos.

1.2.2. Fines

Proporcionar una educacion avanzada, completando la ensefianza tedrica
y practica, con actividades de investigacion aplicada, de acuerdo con los
avances de la ciencia y la tecnologia, teniendo en cuenta las necesidades y
recursos del medio centroamericano.

Enfocar la solucibn de problemas concretos, originados de las
necesidades del medio, haciendo énfasis en el empleo de recursos propios y
tomando en cuenta las interrelaciones de los proyectos de ingenieria sanitaria y
de recursos hidraulicos con los campos del desarrollo socioeconémico y del

ambiente.

1.3. Unidad de Ejercicio Profesional Supervisado

La Unidad del Ejercicio Profesional Supervisado (EPS) depende
directamente de la Decanatura de la Facultad de Ingenieria, es la unidad oficial
encargada de administrar y darle seguimiento a los programas de Ejercicio
Profesional Supervisado de Graduacion de la Facultad de Ingenieria, en
coordinacion con las diferentes escuelas. A través de esta unidad, la
Universidad de San Carlos de Guatemala permite la vinculacion del estudiante
con la sociedad guatemalteca, contribuyendo a la solucion de la problemética

nacional al mejoramiento de la calidad de vida de sus habitantes.
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Asi, los estudiantes proximos a graduarse, ejercitan su profesion,
apoyados y orientados por los asesores-supervisores docentes, para formar

profesionalmente a los estudiantes y prestar servicios a la sociedad.

1.3.1. Mision de EPS

“Complementar y fortalecer la formacion académica de los estudiantes de
las distintas carreras de la Facultad de Ingenieria de la Universidad de San
Carlos de Guatemala, a través de la realizacion de las Practicas de Ingenieria y
el Ejercicio Profesional Supervisado, aplicando los conocimientos, habilidades y
criterios adquiridos durante la formacion académica a problemas reales a los
que se enfrentard, adquiriendo conciencia de la realidad nacional, formandose
como un futuro profesional comprometido con el desarrollo del pais, en su

entorno social y ecolégico”.

1.3.2. Vision de EPS

“Ser la dependencia de la Facultad de Ingenieria que complemente la
formacion profesional de los estudiantes de las diferentes especialidades de la
Ingenieria, para que integren los conocimientos, habilidades y criterios
adquiridos durante su carrera, con el fin de formar profesionales con principios
éticos y excelencia académica comprometidos a integrarse en los diversos

sectores de la sociedad”.

1.4 Area de mecanica de suelos

El doctor Karl Terzaghi definié a la mecanica de suelos como la aplicacién

de las leyes de la mecanica y la hidraulica a los problemas de ingenieria que

tratan con sedimentos y otras acumulaciones no consolidadas de particulas



sélidas, producto de la desintegracion quimica y mecénica de las rocas. El
contenido del curso abarca el origen de los suelos, los tipos, caracteristicas
fisicas, plasticidad y clasificacion de los suelos, compactacion, comportamiento
del agua en el suelo, esfuerzos en los suelos, empuje de tierras, teoria de

consolidacion y estabilidad de taludes.

1.4.1. Objetivo general

Proporcionar conocimiento al estudiante sobre los suelos y su

comportamiento ante el agua y bajo cargas.

1.4.2. Objetivos especificos

Proporcionar conocimiento teodrico de las caracteristicas fisicas vy

comportamiento mecanico de los suelos.

Proporcionar conocimiento practico de las caracteristicas fisicas vy

comportamiento mecanico de los suelos, mediante practicas de laboratorio.
1.5. Conceptos generales de redes de datos

A continuacion se describe la forma en que trabaja una red de datos, los
diferentes tipos que existen y las normas y estandares que rigen su correcto
funcionamiento.

1.5.1. Definicién

Una red de datos es una infraestructura disefiada especificamente para la

transmision de informacién mediante el intercambio de datos.



Las redes de datos surgieron de la necesidad de intercambiar, almacenar
y procesar informacion entre dos o varias computadoras. Los principales

objetivos de una red son:

. Compartir recursos, equipos, informacion y programas que se encuentran

localmente o dispersos geograficamente.

. Brindar confiabilidad a la informacion y disponer alternativas de

almacenamiento.

. Transmitir informacion entre usuarios distantes de la manera mas rapida

y eficiente posible.

15.2. Red de datos segun su topologia

Cuando se conectan equipos en una red de datos, hay dos formas de

conectarlos:

. Punto a punto: dos equipos se conectan uno con el otro, es utilizada para

conexiones distantes.

. Multipunto: varios equipos comparten el mismo medio de transmision.
Cada mensaje o0 paguete emitido por un equipo es recibido por todos los
demas equipos de la misma red. Cada paquete posee la informacion del
origen y el destino, discriminando asi quién debe procesar cada paquete.

Hay tres topologias multipunto: estrella, bus y anillo.



1.5.2.1. Estrella

En esta topologia, un dispositivo central (llamado concentrador) actia
como el centro de un grupo de computadoras formando una rueda. Cada

computadora se conecta al concentrador por medio de un cable.
Las topologias de estrella son las mas comunes tanto en redes cableadas
como en redes inalambricas. Se puede observar que un problema en un cable

de esta configuracion solo afectara a una computadora.

Figura 1. Topologia estrella

N 0

0 N N}

—

Red estrella con cables Red estrella inalambrica

Fuente: Introduccién a las redes inalambricas de Engst y Fleishman. 48 p.

1.5.2.2. Bus

Una topologia de red bus utiliza un largo cable con cada computadora
conectada a ese cable. Las redes bus son poco comunes actualmente entre
computadoras (aunque no en concentradores de red), pero son faciles de

configurar y se utilizaron mas en el pasado. El problema de la topologia bus es
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qgue si hay una falla en una parte del cable, todas las computadoras conectadas

a partir de ese punto, seran afectadas.

Figura 2. Topologia bus

Fuente: Introduccién a las redes inalambricas de Engst y Fleishman. 50 p.

1.5.2.3. Anillo

Esta topologia es muy similar a la red bus, pero con los extremos del cable
conectados formando un anillo. Las redes Token Ring ofrecen una solucién al
problema de colisiones, pero también tienen la misma debilidad cuando existen

fallas en el cable de conexion, ya que afectan a toda la red.

Figura 3. Topologia anillo

Fuente: Introduccién a las redes inalambricas de Engst y Fleishman. 51 p.



1.5.3. Red de datos segun su alcance o su tamafio

Las redes de datos por su alcance o tamafio se dividen en tres grupos:
Redes de é&rea local (LAN), redes de area amplia (WAN) y redes de area
personal (PAN) .

1.5.3.1. Redes de éarea local ( Local Area Networks o
LAN)

Estas redes son de alcance geograficamente limitado. Generalmente son
redes privadas que estan instaladas dentro de un mismo edificio, oficina o
campus. Su objetivo principal es compartir informacion y recursos (impresoras,
discos duros, escéneres, etc.). La velocidad en estas redes puede llegar hasta
1 Gbps.

El medio de transmision méas usado en redes LAN es el cable UTP, que es

un cable trenzado sin blindaje, y la fibra optica.

Las redes LAN generalmente utilizan transmision por difusion a
velocidades de 10, 100, 1000 Mbps. La topologia mas utilizada es la de bus
(IEEE 802.3 Ethernet).

1.5.3.2. Redes de area amplia ( Wide Area Networks o
WAN)

Estas redes se extienden en una amplia zona geogréafica, siendo una

funcion tipica de ellas la de interconectar dos redes LAN.



1.5.3.8. Redes de &rea personal ( Personal Area
Networks o PAN)

Estas redes son de alcance muy limitado (unos pocos metros), y se
utilizan para interconectar dispositivos personales de manera inalambrica como

computadoras portatiles, teléfonos celulares, impresoras, etc.

1.5.4. Arquitecturas de redes de datos

La arquitectura de una red de datos es un conjunto de capas y protocolos
bien definidos que se utilizan para el intercambio de informacion entre equipos.

Entre las arquitecturas de red méas conocidas figuran OSIy TCP/IP.

Las arquitecturas de red pueden ofrecer dos tipos de servicios:

Orientados a conexion y No orientados a conexion.
1.5.4.1. Servicios orientados a conexion
Son muy similares a los servicios de telefonia, en los cuales se establece
una conexién marcando un numero determinado. Una vez establecida la
conexion, se puede intercambiar informacion en forma segura y ordenada. Al
terminar el intercambio, puede liberarse la conexion.
1.5.4.2. Servicios no orientados a conexion
Son parecidos a los servicios de correos, donde el mensaje es enviado sin

establecer previamente una conexion entre el origen y el destino. Cada

mensaje debe contener la direccién completa de su destino.
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1.5.5. Modelo OSIy TCP/IP

El modelo OSI es un modelo de siete capas o niveles desarrollado por la
Organizacion Internacional de Normas (ISO). En la figura se describe el modelo

de las capas OSI.

Figura 4. Modelo OSI

Aplicacién Aplicacion
Presentacion  , Comunicacion entre Presentacion _. o
o Comunicacion

Sesion Capas Paralelas Sesion / gt

Transporte # [ —’. Transporte Capas Adyacentes
Red 7 Red
Enlace Enlace
Fisica Fisica
LS ey

Medio Fisico (Transmision de la Informacion)

Fuente: Redes de Datos de Joskowitcz. 7 p.

Sobre la base del modelo OSI, se desarrollaron otros modelos de red y
arquitecturas completas para las redes de comunicacion. Asi surgié el modelo
TCP/IP, como resultado de un proyecto de investigacion patrocinado por el
departamento de defensa de los Estados Unidos denominado ARPANET. La

red ARPANET empezd conectando centros de investigacion del gobierno y
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luego universidades hasta convertirse en la red mas popular de uso publico

hasta el momento: Internet.
El modelo TCP/IP difiere del modelo OSI en que no maneja siete capas
sino cinco (en el modelo TCP/IP no existe la capa de sesion ni la de

presentacion).

Figura 5. Modelo OSI y Modelo TCP/IP

Modelo ISO-OSI Modelo TCP/IP

Fuente: Redes de Datos de Joskowitcz. 8 p.

1.55.1. Capa fisica

Se encarga del transporte de los bits de un extremo a otro del medio de

transmision. Debe asegurarse de que cuando un extremo envia un “0” el
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extremo distante reciba efectivamente un “0”. En este nivel se define la forma 'y

tamario de cables y los voltajes en los que operan.

1.5.5.2. Capa de enlace

Su funcién principal es la de lograr una comunicacion eficiente y confiable
entre dos extremos de un canal de trasmision. Aqui se definen los formatos de
las tramas y sus cabeceras. A este nivel hablamos de direcciones MAC, que
son las que identifican a las tarjetas de red de forma Unica. En este nivel
encontramos el estandar Ethernet.

1.5.5.3. Capa de red

Es la encargada de hacer llegar la informacion desde el origen hasta el
destino final, a través de los diferentes equipos intermedios. En esta capa
encontramos el protocolo IP. Aqui se realiza el enrutamiento y en donde los

routers hacen su trabajo.

1.5.5.4. Capa de transporte

Esta capa debe proporcionar un transporte de datos confiable y
econémico desde la maquina de origen hasta la maquina de destino,
independientemente de la red o redes fisicas en uso. Aqui se encuentran los
protocolos TCP y UDP.

1.5.5.5. Capa de sesion

Esta capa es la que se encarga de mantener y controlar el enlace

establecido entre dos computadoras que estan transmitiendo datos de cualquier
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indole. Su funcion principal es asegurar la sesion establecida hasta que se
realicen las operaciones definidas para esa conexidén (esta capa no esta

presente en el modelo TCP).

1.5.5.6. Capa de presentacion

Esta capa tiene como objetivo encargarse de la representacion de la
informacion, de manera que aunque distintos equipos puedan tener diferentes
representaciones internas de caracteres, los datos lleguen de manera

reconocible (esta capa no esta presente en el modelo TCP).

1.5.5.7. Capa de aplicacion

En esta capa residen las aplicaciones de los usuarios tales como mail,
FTP, Telnet, DNS, etc.

1.5.6. Ethernet

El Ethernet es un estandar de red LAN. Fue desarrollado por Bob
Metcalfe en 1973 quién trabajando para Xerox, le fue asignado el proyecto de
desarrollar un mecanismo para interconectar los computadores que en ese

momento se estaban produciendo en la compaiiia.

En 1980 la Sociedad de Computacién del IEEE estandariz6 a Ethernet

bajo la recomendacién 802.3 en el siguiente orden y fechas.

Ethernet es la tecnologia de LAN mas utilizada actualmente porque
permite un buen equilibrio entre velocidad, costo y facilidad de instalacion.

Estos puntos fuertes, combinados con la amplia aceptacion en el mercado y la
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habilidad de soportar virtualmente todos los protocolos de red populares, hacen

a Ethernet la tecnologia ideal para la red de la mayoria de usuarios de la

informéatica actual.

Tabla I. Estandares IEEE
Estandares IEEE para redes Ethernat
Nombra del -
, Fecha Descripcion
estandar
802.3a 1985 10Base2 (thin Ethernet)
802.3c 1986 10 Mps repeater specifications (clause 9)
802.3d 1987 FOIRL (link fiber)
802.3i 15990 10Basa-T (twisted pair)
802.3 1953 10Base-F (fiber optic)
802.3u 1955 100Base-T (Fast Ethernet and autonegotiation)
802.3x 15957 Full-duplex
802.3z 1538 1000Base-X |Gigabit Ethernet sobre fibra optica)
802.3ab 1959 1000Base-T (Gigabit Ethernat sobre par trenzado)
802.3ac 1958 VLAN tag (frame size extension to 1522 bytes)
Fuente: Redes de Datos de Joskowitcz. 11 p.
1.5.7. Concentradores ( Hubs)

Un hub es un dispositivo utilizado en las redes LAN a través del cual todas

las computadoras son conectadas a una red. Conocido también como

concentrador, el hub utiliza la topologia estrella y su tarea es tan simple como

unir conexiones sin alterar las tramas que llegan. Cualquier trama que recibe

en un puerto, es enviada sin modificarse a todos los demas puertos del hub.
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Sus principales caracteristicas son:

El hub retransmite la informacion recibida de una computadora a todas
las demas conectadas a él sin importar si necesitan 0 no esa

informacion.

Figura 6. Concentrador ( Hub)

UTP

Fuente: Redes de Datos de Joskowitcz. 17 p.

El tréfico afadido con la constante retransmision de los datos a todos los
puertos del hub, produce un aumento a la probabilidad de colisiones.
Una colisibn se produce cuando una computadora quiere enviar
informacion y emite los datos simultdneamente con otra computadora
gue también quiere transmitir. Al chocar los dos mensajes, estos se

pierden y es necesario retransmitir.

Un hub funciona a la velocidad del dispositivo mas lento de la red. Esto
se debe a que el hub no tiene capacidad de almacenar informacién. Asi
gue si una computadora envia mensajes a 100 Mbps a otra que puede
recibir solo a 10 Mbps, el hub realiza las trasmisiones de datos a 10

Mbps para no perder ni un solo dato.
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. Un hub es un dispositivo simple, esto influye en dos caracteristicas: El
precio de un hub es bastante bajo y no afiade ningun retardo a los

mensajes.

Figura 7. Entrada y salida de datos en un  hub

Fuente: Redes de Datos de Joskowitcz. 17 p.

1.5.8. Conmutadores ( Switches )

Las caracteristicas de los hubs muestran que un aumento considerable en
la cantidad de computadoras conectadas, incrementard la cantidad de
colisiones y por lo tanto la cantidad de retransmisiones que en conjunto

provocaran una degradacién en el funcionamiento de la red.

Los switches o conmutadores son dispositivos que analizan las tramas de
Ethernet y las envian a los puertos o computadoras correctas. A diferencia de
los hubs que trabajan a nivel de Capa 1 (capa fisica), los switches trabajan a

nivel de la capa 2 (capa de enlace).

Esto permite que varias maquinas puedan estar enviando tramas a la vez,

Yy no existan colisiones.
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Para que esto sea posible, los switches deben conocer las direcciones de
enlace (conocidas como direcciones MAC en Ethernet) conectadas a cada uno
de sus puertos. La mayoria de los switches “aprenden” de manera automatica
las direcciones MAC conectadas a cada puerto en forma automatica.
Simplemente, cuando reciben una trama por un puerto, obtienen la direccion del
origen y la asocian al puerto por el que se recibié la trama. Si por un puerto
reciben una trama dirigida a una direccion MAC destino desconocida, el switch
envia la trama por todos los puertos (como lo haria un hub). Cuando la
maquina de destino responda, el switch aprendera en qué puerto se encuentra

esa direccion y las siguientes tramas seran enviadas Unicamente a ese puerto.
Dado que un puerto de un switch puede estar conectado a otro switch o

hub, es posible que un mismo puerto esté asociado a un conjunto de

direcciones MAC. Los switches habitualmente pueden almacenar varios cientos

o miles de direcciones MAC por puerto.

Figura 8. Entrada y salida de datos en un conmutador ( Switch )
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rrecto basandose en las

direcciones MAC aprendidas

Fuente: Redes de Datos de Joskowitcz. 17 p.
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1.5.9. Enrutadores ( Routers)

Los routers son dispositivos usados para la interconexion de redes y su
funcion es la de asegurar el direccionamiento de paquetes de datos entre ellas
o determinar la mejor ruta que deben tomar. Los routers operan en la capa tres
del modelo OSI.

1.5.10. VLANS

Las VLANS son funciones que permiten utilizar los mismos medios fisicos
para formar varias redes independientes, a nivel de capa 2. Un mismo conjunto
de switches pueden implementar, utilizando VLANs, varias redes LAN

independientes.

Los criterios para formar las VLAN pueden ser varios. Entre los mas

comunes se encuentran:

. VLAN por puertos: los puertos de los switches se agrupan en VLANS.
De esta manera, las maquinas conectadas a un puerto Unicamente ven a

las maquinas que estan conectadas a puertos de la misma VLAN.

. VLAN por direcciones MAC: las direcciones MAC se agrupan en VLAN.
De esta manera, se puede restringir la red Unicamente a ciertas
direcciones MAC, independientemente de en que puerto de los switches

se conecten.
. VLAN por protocolo: algunos switches que soportan VLAN pueden

inspeccionar datos de la capa 3, como el protocolo utilizado, y formar

redes independientes segun estos protocolos.
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. VLAN por direcciones IP: las direcciones IP (de capa 3) pueden ser
leidas por los switches, y pueden formarse redes independientes con

ciertos conjuntos de direcciones IP.

La recomendacion IEEE 802.1q establece las normas para el correcto

funcionamiento de VLANS entre distintos switches en una red.

1.6. Redes inalambricas

Una de las primeras redes inalambricas, fue desarrollada en la
Universidad de Hawaii en 1971 para enlazar las computadoras de cuatro islas.
Las redes inaldmbricas entraron en el mundo de las computadoras personales
en los afos ochenta, cuando la idea de compartir datos entre computadoras se
estaba haciendo popular. Algunas de las primeras redes inalambricas no
utilizaban las ondas de radios, sino que empleaban transmision por medio de
infrarrojo. Desgraciadamente, los infrarrojos no terminaron de despegar porque
ese tipo de radiacion no puede atravesar los objetos fisicos. Por lo tanto,
requieren de un paso libre en todo momento, algo dificil de conseguir en la

mayoria de oficinas.

Las redes inaldmbricas basadas en radio despegaron a principios de los
afos noventa cuando la potencia de procesamiento de los microprocesadores
llegd a ser suficiente para gestionar los datos transmitidos y recibidos a través
de conexiones de radio. Poco a poco empezaron a tomar importancia en la
medida en que se fue estandarizando la tecnologia a través de la
recomendacion 802.11 de IEEE. Las Velocidades iniciales bajo este estandar
eran bajas (entre 1 y 2 Mbps), pero a finales de los afios noventa, se
anunciaron velocidades de transmision de 11 Mbps bajo la recomendacion
802.11b y de 54 Mbps bajo la recomendacion 802.11a. Ver tabla Il.
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Existen dos grandes tipos de instalaciones inalambricas: Interiores y
exteriores. Las instalaciones interiores son las que se hacen dentro de un
edificio, oficina, casa, etc. Y las exteriores son aquellas que conectan un

edificio con otro.

Tabla Il Estandares IEEE para redes inalambricas

Estandares IEEE para redes inalambricas (WLAN)
N .
omPre del Fecha Descripcion
estandar
Redes Ethernet Inaldmbricas. Se especifican el Medium Access
802.11 1999
Control (MAC) y el Physiscal Layer (PHY)
802.11a 1999 Capa Fisica de alta velocidad en la banda de los 5GHz
803.11b 1999 Capa fisica de alta velocidad en la banda de los 2.4 GHz
802 11b+ 2001 Capa fisica de alta erloudad en la banda de los 2.4 GHz con
capacidad de operar a 22 Mbps
802.11d 2001 Especificacidon de operacion pa.ra dominios de reglamentacién
adicional
802.11f 2003 Recomendaciones para puntos de acceso Multi-Vendor
802.11g 2003 Velocidades de 54 Mbps en la banda de 2.4 GHz
802.11h 2003 Modificacion c.jel es'tfa\ndar 80?.11 para resolver comfll.ctos con
frecuencias militares y sistemas de radar o satélites
802.11i 2004 Mejoras en la seguridad de Medium Access Control (MAC)
802.11e 2005 Mejoras en la calidad de servicio (QoS) del MAC
Incremento de velocidad hasta 600 Mbps. Implementa MIMO,
802.11n 2007 unioén de interfaces de red (Channel Bonding) y el multiplexado
espacial
Fuente: Redes de Datos de Joskowitcz. 27 p.
1.6.1. Configuraciones inalambricas en interiores

Estas instalaciones suelen ser las mas sencillas que todas y provienen de
la necesidad de obtener movilidad de los equipos o de la conveniencia de no

instalar cable de datos. Hay dos estrategias béasicas a la hora de planear una
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red inalambrica de interior dependiendo de la conectividad que se quiera dar a

la instalacion:
. Punto a punto.
. Basada en punto de acceso.

1.6.1.1. Configuracién inaldmbrica punto a punto
Las instalaciones punto a punto se caracterizan por ser instalaciones
totalmente inaldmbricas. Son las que seleccionaria un usuario que solo y
exclusivamente quisiera montar una red sin cables y sin acceso a una red de

cable. Su planteamiento es muy sencillo:

Figura 9. Configuracién inalambrica punto a punto

Estaciones

Wireless

conectadas

con PCI

s Modem
k“ = ADSL
Estaciones .
Wireless
conectadas
con PCMCIA
INTERNET

b pc

" conectado con USB Sasvidor de

Impresoras
conectado con Impresora
use

Fuente: Transmisién Wireless —autor desconocido-. 6 p.
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En el ejemplo de la figura 9, se puede comprobar que todos los puestos de
red se conectan entre ellos usando dispositivos inalambricos. Unos mediante
USB, otros con PCMCIA y por ultimo mediante PCI en las computadoras
desktop. Todas las computadoras son capaces de ejecutar cualquier funciéon de

red igual que si estuviesen conectados mediante cables. De este modo

podemos:
. Compartir hardware como impresoras, CD-ROM, etc
. Compartir aplicaciones y archivos. Una de las computadoras puede

ejercer de servidor de aplicaciones/archivos.

. Compartir la conexion a Internet. Siempre y cuando tengamos el

software adecuado (Proxy) y el hardware necesario (Médem de acceso).

1.6.1.2. Configuracién basada en punto de acceso

Los puntos de acceso son concentradores inalambricos y su principal
funcion es la de conectar dispositivos inalambricos con dispositivos basados en
cable. Esta es la tipica instalacion que se plantea en las empresas que ya
disponen de una red convencional basada en cable y que quieren utilizar
computadoras inaldmbricas con las mismas funcionalidades que los conectados

por cable.

En la figura 10, se puede ver una red convencional de 4 computadoras
conectadas a un switch con un router de acceso a Internet. En este caso no
hay problema para instalar un router, ya que existe un switch al que conectarlo.
Al punto de acceso llegan todas las sefiales inaldmbricas de las computadoras

portatiles y él se encarga de hacerlas llegar al switch. Es importante ver que las
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computadoras inalambricas no tienen conexion entre ellas, sino contra el punto
de acceso. Si el punto de acceso se apaga, la parte inalambrica de la red deja

de funcionar.

Figura 10.  Configuracion punto de acceso

Ordenadores
conectados
al Switch (4)

)
)

11/5,5/2/1 Mbps

Hub/Switch
D)

Estaciones -
Wireless Punto de

Acceso

Router
ADSL

INTERNET

Fuente: Transmision Wireless —autor desconocido-. 7 p.

En este tipo de instalaciones, las computadoras que acceden a la red de
forma inalambrica disponen de todas las funcionalidades de las computadoras
conectadas mediante cable como por ejemplo: acceso a Internet, acceso a

servidores o impresoras de red, etc.

1.6.2. Configuraciones inalambricas en exteriores

Las instalaciones inalambricas de exterior pueden complicarse, no solo

por la necesidad en muchos casos de instalar antenas que amplifiquen la sefal,
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sino por los inconvenientes generados por las largas distancias u obstaculos.
Ademéas cada red de exterior es diferente y las necesidades de conexion
también son diferentes, se va a enumerar los casos mas habituales de
instalacion de exteriores, primero por el tipo de instalacién y luego por el

hardware involucrado.
1.6.2.1. Configuracién tipo puente punto a punto
Una de las funciones mas pedidas por los usuarios de redes suele ser la
funcion bridge o puente. Esta funcion sirve para conectar dos redes situadas en
edificios diferentes y de ese modo ahorrarse la tuberia, obra civil y el cableado

gue conecte ambas redes. La instalacion tipica es la siguiente (ver figura 11):

Figura 11.  Configuracion tipo puente punto a punto

\
Switch ( Switch
Enlace 4
Inalambrico e
.
Punto de Punto de
Acceso Acceso
L= )
L 4
Edificio 1 Edificio 2

Fuente: Transmision Wireless —autor desconocido-. 8 p.
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En este caso, los puntos de acceso no funcionan como concentrador
inalambrico para computadoras inalambricas. Su Unica funcion es la de
conectar con el punto de acceso de la otra oficina y hacer de puente o bridge
entre las computadoras del edificio 1 y las del edificio 2. Bajo esta
configuracién ninguna computadora inalambrica podréa conectarse directamente
a estos puntos de acceso. Sera necesario instalar un punto de acceso
inalambrico y en modo punto de acceso conectado al switch de un edificio para

gue las computadoras inalambricas puedan conectarse a la red.

Figura 12.  Configuracion tipo puente punto a multipunto

(

Switch

Switch

[

: <z
Punto de

Accesc Edificio 2

Edificio 1

Edificio 3

Fuente: Transmision Wireless —autor desconocido-. 8 p.
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1.6.2.2. Configuracion tipo puente punto a multipun  to

Esta funcién se utiliza cuando se necesitan interconectar mas de dos

edificios. En el siguiente ejemplo se interconectan tres edificios (ver figura 12):

El edificio 1 es el encargado de enlazar a los edificios 2 y 3 siempre con la
funcion bridge. Bajo esta funcionalidad ninguna computadora portétil podra
tener acceso a ninguno de estos puntos de acceso ya que es una configuracion
cerrada.

Figura 13.  Configuracion tipo punto de acceso-cliente

Switch Switch

Enlace
Inalambrico

Punto de
Acceso
Cliente

Edificio 1 Edificio 2

Fuente: Transmision Wireless —autor desconocido-. 8 p.

1.6.2.3. Configuracién tipo punto de acceso-cliente

En este caso, el punto de acceso del edificio 1 esta configurado como
punto de acceso, no como puente (ver figura 13). Este dispositivo dara servicio
a los ordenadores que accedan a €l de forma inalambrica. Como tiene la

funcion puente deshabilitada no seria capaz de conectar con el otro edificio.
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Por eso se ha configurado el punto de acceso del edificio 2 como punto de
acceso cliente, de ese modo actla igual que cualquier computadora inalambrica
accediendo al punto de acceso del edificio 1. Este sistema de conexion entre

edificios es menos eficiente y menos seguro, pero es mucho mas flexible.
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2. INSTALACION Y MONTAJE

Para realizar la instalacion y montaje de los dispositivos, fue necesaria la
visita a cada uno de los edificios para establecer los puntos de conexion,
transmision y recepcion. Dentro de este recorrido se incluy6 al edificio M-6,

gue fue utilizado como proveedor de la sefal de red de datos y de Internet.

Figura 14. Panoramica de edificios M-6, ERIS, EPS y mecéanicad e suelos

-l ‘ g A
Fechas de imagenes: 3/10/2010 5 2002 4°35'05.02° N 80°33'22.10"0 el : Altiojo  1.85km ()

Fuente: Google Earth. 4 de mayo de 2011.
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2.1 Recorrido alrededor de los edificios M6, ERIS, EPS y mecénica de

suelos

Se realiz6 una visita para el reconocimiento general de los edificios en
cuestion y de las areas alrededor de ellos. También se utilizo la aplicacion de
Google Earth para obtener una fotografia aérea del lugar. Ver figura 14.

2.2. Definicion de puntos de conexion y solicitud d e permisos

respectivos

Para la definicion de los puntos de de conexion y los permisos para poder
ingresar a los cuartos de computo fue necesario entrevistarse con los

responsables de cada edificio.

2.2.1. Edificio M-6

Se tuvo una reunion con la licenciada Silvia Zea para solicitar los permisos
necesarios para ingresar tanto al cuarto de datos como a la azotea del edificio.
Durante una visita posterior y con la autorizacién correspondiente, se ingreso a
la azotea del edificio y se defini6 el sitio de instalacion para la antena o equipo

transmisor.

2.2.2. Edificios ERIS y mecanica de suelos

Se tuvo una reunion con el ingeniero Pedro Saravia para explicarle los
alcances del proyecto y solicitarle los permisos respectivos. Luego junto con la
ingeniera Rocio Medina se realiz6 un recorrido en ambos edificios para
determinar los puntos de conexidbn de computadoras, teléfonos e equipo

inaldmbrico. En esta misma visita se determindé que, debido al niumero de
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puntos requeridos en el edificio de mecanica de Suelos, no era necesaria una
instalacion inalambrica externa punto-punto, y se cablearian desde el edificio
ERIS usando una tuberia subterrdnea. Aunque esta parte del proyecto quedo
pendiente debido a la falta de permisos para realizar la excavacion y colocacion

de la tuberia entre los dos edificios.

2.2.3. Edificio EPS

Se realiz6 una visita al edificio EPS en donde se tuvo una reunién con la
ingeniera Norma Sarmiento con los siempre objetivos anteriores. Se efectud un
recorrido dentro de las instalaciones para establecer los puntos de conexion a

computadoras y teléfonos asi como para determinar el cuarto de datos.

2.3. Montaje de equipo transmisor y equipos recepto  res

Para la instalacion del equipo transmisor y equipos receptores se
buscaron puntos lo suficientemente altos para poder superar en el trayecto de la

sefial posibles obstaculos tales como otros edificios y arboles.

2.3.1. Edificio M-6

Se instalé un equipo marca UBIQUITI modelo NanoStation LOCO M5,

configurado como transmisor en la azotea del edificio M-6.

2.3.2. Edificio ERIS

La instalacion del receptor en el edificio ERIS se realiz6 en la parte
superior de una de las columnas del mismo. Se instal6 un equipo marca

UBIQUITI modelo NanoStation LOCO M5, configurado como receptor.
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Figura 15. Equipo inaldmbrico instalado en edificio M-6

Fuente: techo del edificio M-6.

Figura 16. Equipo inalambrico instalado en edificio ERIS

Fuente: edificio ERIS.
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Distancia lineal entre transmisor ubicado en edificio M-6 y receptor

colocado en edificio ERIS: 240 metros.
Se realiz6 la medicion de la intensidad de sefial y ancho de banda usando
la herramienta propia de los equipos UBIQUITI la cual mostré los siguientes

datos:

Nivel de sefial: -77 dbm.
Ancho de banda: 81 Mbps.

Figura 17. Equipo inalambrico instalado en edificio EPS

Fuente: antena en edificio EPS.
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2.3.3. Edificio EPS

En el edificio EPS se hizo una instalacién parecida a la del edificio ERIS,

utilizando otro equipo UBIQUITI configurado como receptor (ver figura 17).

Distancia lineal entre el transmisor ubicado en edificio M-6 y receptor colocado
en edificio EPS: 210 metros.

Se realiz6 la medicion de la intensidad de sefial y ancho de banda usando

la herramienta propia de los equipos UBIQUITI la cual mostré los siguientes

datos:
Nivel de sefial: -70 dbm.
Ancho de banda: 88 Mbps.
2.4. Instalacion de switches vy cables

El cable utilizado para llevar la sefal de los switches a las computadoras
fue de tipo categoria 5E. Todo el cableado se hizo a través de tuberia eléctrica
tipo pvc de 34",

2.4.1. Edificio ERIS

Se instald un switch marca PLANET modelo FGSW-1820CS en el cual se

conectaron todos los puntos cableados en el edificio.

Todo el cableado realizado fue conectado al switch como muestra la foto,

incluyendo un punto de acceso inalambrico para el area de los salones de
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clase. Los planos en las figuras 19 y 20 muestran la ubicacién de los puntos de

red, del switch y del equipo inalambrico.

Figura 18. Instalacion de switch y cables en edificio ERIS

Fuente: Switch en edificio ERIS.

Figura 19. Plano planta baja de edificio ERIS

EXC. 14100

Fuente: elaboracion propia
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En la planta baja del edificio ERIS se colocaron tres puntos para teléfono

de Volp (puntos de color verde) y dos puntos de red (puntos de color azul).

El switch fue colocado en la planta alta del edificio (rectangulo de color

celeste), al igual que el dispositivo inalambrico (punto de color amarillo).

Figura 20. Plano de planta alta de edificio ERIS

SIMBOLOGIA

ELEF(

WPLANTA ALTA-EDIFICIO ERIS

ESC, 1/100

Fuente: elaboracién propia.

Figura 21. Instalacion de switch en edificio ERIS

Fuente: Switch en edificio EPS.
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2.4.2. Edificio EPS

En EPS se instalé un switch marca CISCO modelo WS-C2960-24PC-L al

cual se le conectaron todos los puntos cableados en el edificio (ver figura 21).

El plano en la figura 22 muestra la ubicacion de los puntos en el edificio

EPS, asi como el switch y el equipo inalambrico.

Figura 22.  Plano de edificio EPS

ANTA EDIFICIO E.P.S,

Fuente: elaboracion propia.
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3. CONEXION Y PROGRAMACION DE EQUIPOS MARCA
UBIQUITI

Estos dispositivos se configuran a través de una conexiéon web. Utilizando
un navegador como Internet Explorer o Google Chrome se puede acceder al
mend de configuraciéon ingresando la direccion IP del equipo, el usuario y
contrasefa.

3.1 Descripcion general del dispositivo NanoStatio  n LOCO M5

A continuaciéon se describen las caracteristicas generales, eléctricas,
fisicas, ambientales de los equipos inalambricos que son muy importantes para
futuras ampliaciones o nuevas instalaciones.

3.1.1. Informacion del sistema

Procesador : Atheros MP2 24 KC, 400 MHz
Memoria: 32 MB SDRAM, 8 MB flash RAM
Interface de red: 1 x 10/100 BASE-TX (Cat 5, RJ-45) Ethernet

3.1.2. Informacion de regulacion/cumplimiento

Aprobaciones inalambricas: FCC Part 15.247, IC RS210, CE
Cumplimiento RoHS : Si
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3.1.3. Caracteristicas fisicas, eléctricas, ambient ales

Material de la caja: Plastico para exterior tipo UV

Montaje para poste: El disefio de la caja incluye un adaptador para instalacion
en poste.

Método de alimentacion: Alimentacion sobre el Ethernet (PoE o Power over
Ethernet).

Temperatura de operacion: -30 C a 75 C.

Humedad de operacion: 5 a 95% Condensado.

Golpe y vibracién: ETSI300-019-1.4

Dimensiones: 163 X 31 X 80 mm.

Peso: 0.4 libras.

Adaptador de alimentacion: 24V, 0.5 A PoE.

Méaximo consumo de potencia: 5.5 Watts
3.1.4. Caracteristicas de la antena
Ganancia de antena: 13 dBi
Polarizacién: Lineal Dual
Frecuencias de operacion: 5470-5825 MHz
3.2. Encendido y configuracion inicial del NanoStat  ion LOCO M5
A continuacion se explican los pasos para iniciar la configuracion del

equipo inaldmbrico. También se describe la funcion u objetivo de la mayoria de

los parametros que se encuentran en los menuds de configuracion.
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3.2.1. Conexién de prueba
El NanoStation viene listo para conectarse a una red y ser accedido por
medio de navegadores como Internet Explorer o Mozilla. La caja original

incluye un adaptador de alimentacion tipo PoE.

Figura 23.  Conexion de prueba de equipo Ubiquiti

MNano Station
LOCO M5
PoE Pusrto SWITCH
LAN LAN  PoE

Fuente: elaboracién propia.

Las conexiones en color azul son cables tipo UTP categoria 5 los cuales

no vienen incluidos en la caja original.

El adaptador PoE se encarga de alimentar al NanoStation del voltaje
necesario para su funcionamiento ademas de servir de puente para la
comunicacion con el switch de la red.

3.2.2. Acceso inicial

El Nano Station viene pre configurado con los siguientes datos:
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Direccién IP: 192.168.1.20
Mascara de red: 255.255.255.0

Después de realizar la conexion de prueba, se procede a accesar a las
paginas de configuracion a través de un navegador. Se escribe la siguiente
direccion: http://192.168.1.20.

La computadora utilizada para comunicarse con el dispositivo debe tener

una direccion dentro del mismo rango, por ejemplo: 192.168.1.100

A continuacion se desplegara una pagina de ingreso de usuario y
contrasefia (UserName, Password). Ingresar en ambos campos la palabra ubnt
que es el usuario y contrasefia por defecto. Se recomienda cambiar la
contrasefia que viene por defecto para evitar ingresos no autorizados

posteriormente. El cambio de contrasefia se hace la pagina SYSTEM.

3.3. Péagina de configuracion principal

La pagina de configuracion principal muestra un resumen del estado del
enlace, valores actuales basicos de la programacion (dependiendo del modo
operativo), parametros de red y estadisticas de trafico de todas las interfaces.

A continuacion se describen cada uno de los parametros que se presentan.
. Nombre del dispositivo (Device Name): Muestra el nombre persona-

lizable del dispositivo. El nombre estara disponible en la mayoria de los

sistemas operativos de enrutadores y herramientas para descubrir redes.
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Modo inalambrico (Wireless Mode): Especifica el modo de
funcionamiento del dispositivo. El modo depende de los requisitos de la

topologia de red.

Hay cuatro modos de funcionamiento soportado:

Estacion (Station): Este modo es un modo de cliente en el cual el

dispositivo se puede conectar con un AP (Access Point).

Estacion WDS (Station WDS): WDS representa un sistema de
distribucion inalambrica. El modo de estacion WDS debe ser utilizado
mientras se conecta con el AP que esta funcionando en el modo WDS.
Este modo es compatible totalmente con WPA/WPA2. Esta es la mejor
opcion para el funcionamiento como puente ya que es completamente

transparente para todos los protocolos de capa 2.

Punto de acceso (Access Point): Este es el modo de punto de acceso

especificado en la recomendaciéon 802.11 de la IEEE.

Punto de acceso WDS (Access Point WDS): Este es el modo de punto de
acceso que permite hacer conexiones de puente usando el protocolo
WDS.

Identificador de servicio (Service Set Identifier / SSID): Es usado para
identificar la red inalambrica del dispositivo y debe ser especificado
cuando trabaja en modo punto de acceso. Todos los dispositivos clientes
dentro del alcance recibiran mensajes de difusion desde es AP que
publicita este SSID.
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Seguridad (Security): Indica el tipo de seguridad utilizado. Se soportan
las siguientes opciones de seguridad: WPA-AES y WPA2-AES. La
seguridad tipo WEP no esta soportada en estos equipos con sistema
operativo avanzado AirOS v.5.0.

Version (Version): indica el numero de la version del programa del

dispositivo.

Tiempo de servicio (Uptime): Muestra el tiempo total que lleva el
dispositivo funcionando desde la Ultima vez que se realizé un reinicio

mayor (hard-reboot) o actualizacién del programa.

Fecha (Date): Indica la fecha y hora actual del sistema. Esta expresada
en el formato aflo-mes-dia, horas:minutos:segundos. La fecha y hora
exacta es sincronizada utilizando el NTP (Network Time protocol). En
caso que se haga un reinicio al sistema y no esté activa la funcion NTP,
la fecha y hora quedaran desactualizadas, ya que el sistema no cuenta
con un reloj interno con alimentacion autbnoma que le permita

mantenerlas en caso de reinicio.

Canal/Frecuencia (Channel/Frequency): Muestra el canal y la frecuencia
a la que esté trabajando el dispositivo. La tabla de canales y frecuencias
esta especificada en la recomendacion 802.11 de IEEE.

Ancho de canal (Channel Width): Indica el ancho de banda de radio

usado por el dispositivo. Los anchos disponibles son 5, 10, 20 y 40 MHz.

En el modo de estaciéon WDS la opcion por defecto es 20/40 MHz.
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Pausa ACK/Distancia (ACK/Distance): Muestra el valor actual de pausa
para los cuadros ACK. Este valor especifica cuanto debe esperar el
dispositivo por un acuse de recibo por parte del otro dispositivo
confirmando al correcta recepcion del paquete de datos antes que el

paquete sea considerado erréneo y debe ser reenviado.

Cadenas TX/RX (TX/RX Chains): Muestra el niumero de flujos espaciales
independientes de informacion que el dispositivo transmite y recibe de
manera simultdnea dentro de un canal un acho de banda determinado.
Esta funcionalidad es propia Unicamente de los dispositivos que cumplen
con el estdndar 802.11n de IEEE que se base en la tecnologia MIMO
(multiple-input, multiple-output). Los dispositivos NanoStation utilizan dos

cadenas para transmitir y recibir (2x2).

MAC de red inalambrico (WLAN MAC): Muestra la direccion MAC de la

interfaz inalambrica (WLAN) del dispositivo.

MAC de red Ethernet (LAN MAC): Muestra la direccion MAC de la
interfaz de red Ethernet (LAN) del dispositivo.

Conexién del cable LAN (LAN): Muestra el estado de la conexion al
puerto Ethernet. Esto puede alertar al operador o técnico del sistema
que le cable de red no esta conectado al dispositivo y que no hay una

conexion de red activa.
MAC de punto de acceso (AP MAC): Muestra la direccion MAC del punto

de acceso al que el dispositivo estd conectado mientras opera en modo

estacion (Station).
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Intensidad de sefial (Signal Strenght): Muestra la intensidad de la sefal

actual recibida por el dispositivo en unidades dBm.

Cadena 0/Cadena 1 (Chain 0/Chain 1): Muestra la intensidad de sefial

por cada cadena en unidades dBm.

Conexiones (Connections): Muestra el nimero de estaciones asociadas
mientras el dispositivo opera en modo punto de acceso (access point 0
AP). Este indicador no es visible mientras opera en modo estacion
(Station).

Ruido base (Noise Floor): Muestra el nivel de ruido actual en dBm

indice de transmision (Transmit CCQ): Este es un indice de la calidad de
conexion del cliente inalambrico y esta basado en el conteo de errores de

transmision, latencia y rendimiento del dispositivo.

Tasa de Tx y Rx (Tx/Rx Rate): Muestra la tasa actual de transmision y

recepcion mientras el dispositivo opera en modo estacion.

Airmax: Muestra si la funcién Airmax esta habilitada en el dispositivo.
Airmax es una funcién propia de Ubiquiti utilizada para crear redes mas
eficientes entre equipos de su misma marca. No es compatible con la
norma 802.11 de IEEE.

Rendimiento (Througthput): Muestra graficamente el rendimiento de las
interfaces LAN y WLAN. La escala cambia dinamicamente segun el valor

medio del rendimiento.
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Informacion de puntos de acceso (AP information): Muestra el listado de
estaciones o clientes que estan conectados con el dispositivo mientras
este opera en modo punto de acceso (Access point o AP). Para cada
estacion se despliega la direccion MAC, el nivel de sefial en dBm, el valor
de ruido en dBm, el indice de datos transmitidos, el indice de datos

recibidos y el tiempo de inactividad.

Informacion de la estacion: Muestra las estadisticas de conexion
mientras opera en modo estacion (Station). Se despliega la direccion
MAC del AP al que estd asociado, el tiempo de funcionamiento
expresado en dias, horas, minutos y segundos, el nivel de sefial en dBm,
la calidad de conexion con el AP, la tasa de paquetes recibidos y
transmitidos, la cantidad de paquetes recibidos y enviados durante la
conexion, la cantidad total de bytes recibidos y enviados durante la

conexion, la tasa negociada y el nivel de la dltima sefial recibida.

Tabla ARP (ARP Table): Muestra el listado de todas las entradas de la
tabla ARP (Address Resolution Protocol) registradas actualmente en el

dispositivo.

Tabla de puente (Bridge Table): Muestra el listado de todas las entradas

del sistema mientras el dispositivo opera en modo puente (Bridge mode).
Registro (Log): Enumera todos los eventos registrado del sistema. Todas

las entradas en el registro seran eliminadas si se presiona el boton

limpiar (clean).
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3.4.

P&gina de configuracion inalambrica

Esta pagina describe todos los datos que determinan la forma en que

funcionara el dispositivo en la parte de transmision y recepcion inaldmbrica.

Modo inalambrico (Wireless mode): ver 3.3.2.

Identificador de servicio (Service Set Identifier / SSID): VER 3.3.3.

Pegarse a una MAC de AP (Lock to AP MAC): Aqui se escribe la
direccion MAC del AP a la cual el dispositivo debe estar siempre
conectado. Es aplicable solamente cuando el dispositivo trabaja en
modo estacion o estacion WDS. Esta funcién es util cuando existen

puntos de acceso con el mismo nombre (SSID).

Cddigo de pais (Country Code): Esta opcion permite que el aparato
funcione a los niveles de energia y a las frecuencias segun las

regulaciones de cada pais.

Modo IEEE 802.11 (IEEE 802.11 Mode): Este es el estandar de radio

usado para la operacion de los dispositivos inalambricos.

Ancho de canal (Channel Width): ver 3.3.9.

Desplazamiento de canal (Channel Shifting): Esta opcion activa los
canales especiales que estan fuera de la frecuencia de los canales
estandares 802.11 a/b/g/n. Esta es una caracteristica propietaria

desarrollada por Ubiquiti. Una de las ventajas principales de esta funcién
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es que al activarla, las redes de los dispositivos involucrados se vuelven

invisibles a millones de dispositivos Wi-Fi en el mundo.

Lista de canales a explorar (Channel Scan List): Esta funcién permite la
exploracion solamente de los canales en la lista (aplica solo para el modo
de estacién y estacion WDS). Las ventajas de esto son una exploracion

mas rapida asi como un mejor filtrado de los AP no deseados.

Potencia de salida (Output Power): Esto configura la maxima potencia de
salida (en dBm) de transmision promedio del dispositivo inalambrico. El
méximo nivel de energia de transmision estad limitado segun las

regulaciones del pais.

Tasa maxima TX (Max TX Rate): Define la tasa de datos (en Mbps) a la

cual el dispositivo debe transmitir los paquetes inalambricos.

Seguridad (Security): ver 3.3.4.

Autentificacion WPA (WPA Authentication): Los métodos de clave para el
modo WPA son PSK (Pre Shared Key) y EAP (Extensible Authentication
Protocol).

Clave WPA pre-compartida (WPA Preshared Key): La clave de paso es

especificada en este campo. Debe ser alfanumérica y puede tener un

largo entre 8 y 63 caracteres.
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3.5. P&gina de configuracion de red

En esta seccion se configura la parte de red del dispositivo, es decir, la

direccion IP, la mascara de red, etc.

. Modo de red (Network mode): Especifica el modo de red en el cual opera
el dispositivo. El modo se selecciona de acuerdo a los requisitos de la
topologia de red. Las opciones de red disponibles son: Puente (Bridge) y

Enrutador (Router).

. Deshabilitar red (Disable Network): Se puede deshabilitar la red LAN o la
red WLAN. Este ajuste debe usarse con cuidado ya que sera imposible
tener acceso al dispositivo desde la interfaz de red aldmbrica o

inalambrica que se encuentre deshabilitada.

. Direccion IP de puente (Bridge IP Address): El dispositivo puede ser
programado para utilizar una direccién IP estética o para obtener una

direccion IP del servidor DHCP al que esta conectado.

. Direccion IP (IP Address): Direccion IP del dispositivo. Esta direccion

sera utilizada para los propositos de administracion del dispositivo.

. Méscara de red (Netmask): Especificacion de la mascara de red.

. Puerta de enlace (Gateway IP): Especificacién de la puerta de enlace.

. Direccion primaria IP de DNS (Primary DNS IP): EI DNS o sistema de

nombre de dominio (Domain Name System) es un directorio que traduce

los nombres de dominio a las direcciones IP correspondientes. En este
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campo se especifica la direccion IP del servidor en donde el dispositivo

buscara este directorio.

Direccion secundaria IP de DNS (Secondary DNS IP): En este campo se
especifica una segunda direccion como respaldo en caso de que el

servidor DNS primario llegue a fallar.

Direccion de respaldo por caida de DHCP (DHCP Fall Back IP): En caso
que el dispositivo esté usando la funcion DHCP y no pueda obtener una
direccion IP de un servidor DHCP valido, la direccion especificada en

este campo sera definida como respaldo.

Protocolo Spanning Tree (Spanning Tree Protocol): Esta funcién permite
encontrar el camino mas corto dentro de una red de puentes y evitar
circulos infinitos (loops) entre ellos.

IP Aliasing automatico (Auto IP Aliasing): Esta funcién crea
automaticamente direccion IP de acuerdo a la direccion MAC del
dispositivo. Estas direcciones pueden ser cambiadas presionando el
botdn configure.

Pagina de configuracion avanzada

En esta pagina se configuran parametros como Umbral RTS, Distancia

entre dispositivos, etc. Se aconseja utilizar los datos que vienen programados

de fabrica.

Umbral RTS (RTS Threshold): En este campo se determina el tamafio

del paquete de transmision en bytes. Cuando esta apagado (Off), el
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valor por defecto es 2347. Cuando estd encendido, se puede

seleccionar un valor entre 0 y 2346.

Umbral de fragmentaciéon (Fragmentation Threshold): Especifica el
tamafio maximo de un paquete antes que los datos se fragmenten en
multiples paquetes. El rango es entre 256 y 2346 bytes, o apagado (Off).
Ajustes del umbral de fragmentacion demasiado bajos puede provocar un

mal rendimiento de la red.

Distancia (Distance): Define el valor de la distancia en millas (miles)
mediante la barra o ingresando el valor manualmente. La fuerza de la
sefal y el rendimiento decaen con la distancia. Cambiar el valor de
distancia modificara el intervalo ACK al valor adecuado para la distancia

especificada.

Intervalo ACK (ACK Timeout): Cada vez que la estacion recibe un cuadro
de datos envia un cuadro ACK al AP (si es que no hubo errores de
transmision). Si la estacion no recibe ningun cuadro ACK desde el AP
dentro del intervalo especificado en este campo, éste volvera a re enviar
el cuadro de datos. Si se elije el ajuste automatico (Auto Adjust), el
intervalo ACK sera ajustado automaticamente segun la distancia. Se

recomienda activar el ajuste automatico para enlaces 802.11n.

Agregacion (Aggregation): Es una parte del estandar 802.11n. Este
permite enviar maltiples cuadros a través de la combinacion de varios
cuadros pequefios en uno de mayor tamafo. Esto crea un nuevo
cuadro, mas grande, el cual combina pequefios cuadros con la misma
fuente fisica y mismo punto de destino final. EI campo de cuadros

(Frames) determina el nUmero de cuadros combinados que conformaran
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el nuevo paquete y el campo Bytes determina el tamafio (en bytes) del

paquete mas grande a ser enviado.

Datos multicast (Multicast Data): Esta opcidn permite que los paquetes
de Multicast puedan pasar a través del dispositivo. Por defecto, esta
funcionalidad no esté habilitada.

Activar reporte adicional (Enable Extra Reporting): Esta caracteristica
difundira la informacion adicional (es decir el nombre del anfitrion) en los
cuadros de administracion 802.11. Esta informacién es generalmente
usada para la identificacion del sistema y los reportes de estado en las
utiidades de descubrimiento (Discovery) y sistemas operativos de

enrutador.

Activar DFS (Enable DFS): Esta funciébn es parte del estandar
inalambrico IEEE 802.11h, y puede ser obligatoria segun las

regulaciones de cada pais.

Activar auto negociacion (Enable Autonegotiation): Al activar la auto
negociacion, el dispositivo se ajustara a mejor velocidad de conexion

posible.

Velocidad de conexion (Link Speed): Si la auto negociacién esta
deshabilitada, se debe elegir la velocidad de conexién manualmente la

cual esta dada en Mbps.
Habilitar Full Duplex (Enable Full Duplex): Esta funcion es un estandar de

IEEE 802.3 (Ethernet) y permite la transmision y recepcién de datos

simultdneamente. Si esta opcion no esta habilitada el dispositivo opera
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3.7.

en Half Duplex, pudiendo transmitir y recibir datos pero no

simultaneamente, sino una operacion a la vez.

Umbrales de luces de sefal (Signal LED Thresholds): En estos campos
se fijan los valores de intensidad de sefial para obtener una lectura
gréfica directamente en el dispositivo. Esto es una herramienta visual

muy util para el instalador. Los valores estan dados en dBm.
Modificacion del trafico (Traffic Shapping): Esta caracteristica es usada
para controlar el ancho de banda de subida y bajada basada en una tasa
limitada por el usuario. Esta caracteristica trabaja en la capa 3 del
modelo OSI.

P&gina de configuracion de servicios

En esta pagina se configuran procesos automaticos para que el dispositivo

se mantenga funcionando después de cortes en el servicio de la red de datos.

Habilitar Ping Watchdog (Enable Ping Watchdog): Esta funcion realiza un
chequeo periddico de conexion a una direccion IP especifica (por
ejemplo la direccion de la puerta de enlace de Internet). Si se descubre
una pérdida de conexion a la direccion especificada, el dispositivo

realizard un reinicio del sistema.

Direccion IP para chequeo (IP Address To Ping): Se especifica la

direccion IP para la funcién Ping Watchdog.

Intervalo de chequeo (Ping Interval): En este campo se especifica el

intervalo en segundos entre cada chequeo de la funcién Ping Watchdog.

54



. Retraso de inicio (Startup Delay): Es el tiempo que esperara el dispositivo
para realizar la primera prueba de Ping Watchdog después de haber sido
reiniciado. Esto evitard que el sistema se quede en un circulo infinito de

reinicio por Ping Watchdog.

3.8. Pagina de configuracion de sistema

En esta seccion se programa datos generales como el nombre del

dispositivo, contrasenias, Idioma, etc.

. Nombre de dispositivo (Device Name): Especifica la identidad del
dispositivo.
. Nombre de wusuario de administrador (Administrator Username):

Especifica el nombre de usuario del sistema.

. Nueva contrasefia (New Password): La nueva contrasefia usada para la

autentificacion del administrador.

. Verificar la contrasefia (Verify New Password): La nueva contraseia

debe ser ingresada nuevamente para verificar su exactitud.
. Idioma (Language): Esta opcion cambia el idioma de las etiquetas de

cada pagina o menu. Los idiomas disponibles son: inglés, francés,

portugueés, polaco y otros.
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Activar cuenta de solo lectura (Enable Read-Only Account): Esta opcion
activa una cuenta de usuario sin la capacidad de cambiar parametros en
el sistema.

Usuario de solo lectura (Read-Only Account): Especifica el nombre del

usuario de solo lectura.

Contrasefa: Se ingresa la contrasefia del usuario de solo lectura.

Respaldo de configuracion (Backup Configuration): Presionar el boton

Download para descargar el archivo de configuracion actual del sistema.

Subir configuracion (Upload Configuration): Utilizar la tecla Browse para
localizar y seleccionar el archivo de configuracion a restablecer y
presionar la tecla Upload. La nueva configuracion se hara efectiva
después de presionar el botén Apply y el ciclo de reinicio del sistema se

complete.
Boton actualizar (Update): Utilizar esta tecla para realizar actualizaciones
del programa del dispositivo. Después de presionar esta tecla podra

buscar el archivo que contiene la actualizacion.

Boton reinicio (Reboot): utilizar esta tecla para reiniciar el dispositivo. El

efecto del reinicio es igual a desconectar la energia y volver a conectarla.

Boton Volver a la configuracidn inicial (Reset to Defaults): Esta opcion

inicia la rutina de reiniciar el dispositivo como cuando sali6 de fabrica.
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Boton Informacién de soporte (Support Info): Presione el boton de
informacion de soporte para abrir el archivo de informacién de sistema.
Este archivo debe ser proporcionado a los ingenieros de soporte de
Ubiquiti (por requerimiento) para que se realice una investigacion técnica

de los problemas de soporte o de configuracion, en caso de que existan.

Tabla IlI. Configuracion bésica inicial de equipo Ubiquiti
M-6 ERIS EPS
Transmisor Receptor 1 Receptor 2
Wireless
Wireless Mode Access Point WDS Station WDS Station WDS
SSID M6_001 no disponible no disponible
Lock to AP MAC no diponible none none
Country Side United States United States United States
Channel width 40 Mhz Auto 20/40 Mhz Auto 20/40 Mhz
Channel shifting Disabled Disabled Disabled
Frequency Mhz 5180 no disponible no disponible
Channel Scan List no diponible Disabled Disabled
Extension Channel Upper channel no disponible no disponible
Output Power 24 dbm 24 dbm 24 dbm

Max Tx Rate Mbps MCS 15-130 [270/300] [MCS 15-130 [270/300] [MCS 15-130 [270/300]
Wireless Security

Security WPA-AES WPA-AES WPA-AES
Authentication Type open open open
WPA Preshared key 88AA44CDX 88AA44CDX 88AA44CDX
Network

Network Mode Bridge Bridge Bridge
Disable Network none none none
Network Settings

Bridge IP address Static Static Static

IP Address 172.16.1.235 172.16.1.134 172.16.1.136
Netmask 255.255.255.0 255.255.255.0 255.255.255.0
Gateway IP 172.16.1.1 172.16.1.1 172.16.1.1
Primary DNS IP 172.16.1.1 172.16.1.1 172.16.1.1
Secondary DNS IP none none none
DHCP Fall back IP 192.168.1.20 192.168.1.20 192.168.1.20
Spaning Tree Protocol off off off
System

Device Name

Device Name M6 ERIS EPS
Interface language

Language English English English

Fuente: elaboracién propia.
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3.9. Programacion realizada en los equipos NanoStat ion instalados en
los edificios M-6, ERIS y EPS

En la tabla Ill se detalla la programacion realizada en cada uno de los
dispositivos NanoStation instalados los edificios M-6, ERIS y EPS.

Se utilizé la configuracion inalambrica puente punto-multipunto, en la cual
el dispositivo en el edificio M-6 se programa como punto de acceso y los

dispositivos en los edificios ERIS y EPS se programan como estaciones.

Se realiz6 una configuracion con seguridad tipo WPA2 para evitar

cualquier conexion no autorizada.

Todos los parametros que no aparecen en la tabla no se modificaron y
permanecieron con sus valores de fabrica.
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CONCLUSIONES

Se logré implementar un sistema que provee Internet y telefonia VolP a

los edificios ERIS y EPS usando equipos de transmision inalambrica.

La tecnologia inaldmbrica utilizada en este proyecto es una soluciéon
eficiente para llevar Internet y telefonia VolP a distancias entre 200 y 300

metros, con un ancho de banda promedio de 100 Mbps.

Se cumplioé con el factor tiempo ya que la primera fase del proyecto fue
completada y probada el 3 de marzo del 2011. La visita de los
acreditadores al edificio ERIS fue realizada el dia 8 de marzo del mismo

afno.

Con la instalacion de estos equipos inalambricos, los edificios ERIS y EPS
tienen ahora una conexion de datos con un ancho de banda rapido y
estable al que se pueden conectar todos los usuarios actuales, asi como

también realizar llamadas de voz por IP internas o externas.

Se dej6 instalada una base tecnolégica con capacidad de crecimiento

futuro tanto en usuarios como en servicios nuevos.

Los equipos de transmision inalambrica marca Ubiquiti son un solucion de

alta tecnologia, de bajo costo y de facil implementacion.
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RECOMENDACIONES

En cuanto a la proteccion de los nuevos equipos instalados, es importante
la colocacion de protectores contra sobre-voltajes y descargas electro-

atmosféricas para asegurar la duracién de los mismos.

Colocar equipos de respaldo para asegurar la continuidad del servicio en

caso de fallas en la alimentacion de corriente eléctrica en los edificios.

Realizar una revision de los niveles de transmision y recepcion por lo
menos una vez cada tres meses. El crecimiento de arboles o las
construcciones nuevas cercanas al recorrido de la sefial pueden modificar

el funcionamiento de estos equipos.

Los equipos instalados poseen una clave de encriptacion (WPA) que evita
que personas no autorizadas tengan acceso a estos, por lo que es
conveniente cambiar esta clave periédicamente para mantener el equipo

funcionando eficientemente.

61



62



BIBLIOGRAFIA

DAVISON, Jonathan; PETERS, James. Voice over IP Fundamentals.
Estados Unidos de América: Cisco Press, 2000. 373 p. ISBN 1-

57870-168-6.

FUNDACION WIKIMEDIA. Ethernet [en linea].
<http://es.wikipedia.org/wiki/Ethernet> [Consulta: 22 de octubre de
2011].

Modelo (ON] [en lineal].
<http://es.wikipedia.org/wiki/Modelo_OSI> [Consulta: 22 de octubre
de 2011].

Red de é4rea local inaldmbrica [en linea].
<http://es.wikipedia.org/wikiWLAN> [Consulta: 14 de octubre de
2011].

Red de computadoras [en linea].

<http://es.wikipedia.org/wiki/Redes_de_datos> [Consulta: 12 de
octubre de 2011].

JOSKOWICZ, José. Redes de datos. Universidad de la Republica,

Facultad de Ingenieria, Version 5. Montevideo, Uruguay: Instituto de

Ingenieria Eléctrica; 2008. 118 p.

63



7. RUSSELL, Travis. Telecommunications Protocols. 2a ed. New York:
McGraw-Hill, 1999. 427 p. ISBN 0-07-134915-4.

8. UBIQUITI NETWORKS. Manual de usuario [en linea]
<http://wiki.ubnt.com/AirOS_5_Spanish> [Consulta: 5 de marzo de
2011].

9. VASQUEZ CALERO, Francisco. Redes de datos LAN [en linea].
Universidad de Azuay: Cuenca, Ecuador.
<http://www.uazuay.edu.ec/estudios/electronica/proyectos/redes_de__
datos_lan.pdf> [Consulta: 20 de octubre de 2011]. 17 p.

64



