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Simbolo

Bps
GB
GHz
Hz
Kbps

Mbps
MB
MHz

LISTA DE SIMBOLOS

Significado

Bits por segundo
Gigabyte

Gigahertz

Hertz

Kilobits por segundo
Metro

Megabits por segundo
Megabyte

Megahertz

Xl



Xl



AP

Bit

CSMA/CA

CSMA/CD

Ethernet

Full-duplex

Gigabit Ethernet

GLOSARIO

Punto de acceso (Access Point, en inglés).
Dispositivo que interconecta  equipos de

comunicacién dentro de una red inaldmbrica.

Unidad basica de informacion, en sistema binario.

Protocolo de acceso al medio que permite multiples
nodos, mientras evita la mayor cantidad de colisiones

posibles. Utilizado en redes inalambricas WiFi.

Protocolo de acceso al medio que permite multiples
nodos, y detecta colisiones de paquetes. Utilizado en

redes cableadas Ethernet.

Estandar de comunicacion para redes de area local

con acceso al medio por deteccion de colisiones.

Transmision de datos digitales bidireccional entre dos
equipos. Ambos pueden intercambiar informacion

simultaneamente.
Ampliacién del estandar Ethernet, que alcanza una

capacidad tedrica de transmision de 1 gigabit por

segundo.

X



GPS

Half-duplex

Hardware

Indoor

Latencia

Outdoor

PIRE

Plot

Sistema de Posicionamiento Global. Permite
determinar la posicion de un objeto, utilizando

satélites.

Transmision de datos digitales bidireccional entre dos
equipos. Solo uno de ellos puede transmitir a la vez.

Conjunto de partes tangibles de un equipo

electrénico.

Cuando una red inalambrica se encuentra en un
ambiente  obstruido por elementos @ fisicos

significativos en un espacio confinado.

Protocolo de Internet. Pertenece a la capa tres del
modelo OSI. Transmite datos de forma bidireccional

mediante un protocolo no orientado a conexion.

Retardo en la transmision de datos digitales entre

dos equipos.

Cuando una red inalambrica se encuentra sin

obstaculos creados por edificaciones. Al aire libre.

Potencia Isotropica Radiada Equivalente de un radio

a través de una antena.

Imagen o fotografia que contiene informacion y/u

otras imagenes sobrepuestas sobre si misma.
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Site survey

Software

SSID

TCP

Throughput

UDP

Wardriving

WiFi

ZigBee

Estudio que se realiza para verificar las condiciones
del espectro y localidad fisica de una o varias redes

inalambricas.

Equipamiento I6gico de un sistema informatico.

Es un nombre incluido en todos los paquetes que se
envian en una red inalambrica para verificar el

origen.

Protocolo de control de transporte. Ubicado en la

capa cuatro del modelo OSI.

Es el volumen de informacién que fluye a través de

una red por unidad de tiempo.

Protocolo de transporte basado en intercambio de
datagramas. Pertenece a la capa cuatro del modelo
OSl.

Busqueda de redes inalambricas con la ayuda de un
dispositivo portétil, equipado con radio, antena y
GPS.

Tecnologia inalambrica que permite intercambio de

datos entre dispositivos electronicos.

Estandar para redes sensoriales inalambricas,
basado en IEEE 802.15.4
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RESUMEN

En el presente documento se muestra una propuesta para resolver los
problemas de interferencia, latencia y poca cobertura de las redes inalambricas
WiFi dentro de la Facultad de Ingenieria, USAC.

En el primer capitulo se desarrolla la descripcion técnica de los
fundamentos de las redes inalambricas WiFi basadas en los estandares
IEEE802.11b, IEEE802.11g e IEEE802.11n. Se inicia describiendo el conjunto
de caracteristicas y aplicaciones propias de una red de este tipo; asimismo, se
enlista el conjunto de dispositivos comunmente utilizados, los esquemas de

modulacidn, técnica de acceso al medio y formas de codificacion.

El segundo capitulo esta conformado por la metodologia utilizada para
realizar auditoria del estado actual de la distribucion de las redes inalambricas
WiFi dentro de la Facultad de Ingenieria, asi como los resultados obtenidos. Se
muestran gréaficas, esquemas y plots que describen visualmente la distribucién

de los elementos que conforman la parte central de estas redes.

El tercer capitulo describe el proceso de optimizacion de la distribucion de
canales de redes WiFi georreferenciadas del capitulo anterior. También se
presentan los resultados como una propuesta para realizar una nueva
distribucion, con el fin de que los administradores de cada una de las redes
especificadas tomen en cuenta la auditoria para realizar los cambios
inmediatamente. Toda la descripcion se realizar con la ayuda de imagenes
satelitales, para facilitar la descripcion de la ubicacion de los puntos de acceso
de las redes.
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En el cuarto capitulo se presenta la propuesta para la distribucion de los
canales de redes que puedan ser instaladas en el futuro dentro de las
instalaciones de la Facultad de Ingenieria. Esto se hace a través de imagenes
satelitales y plots que indican las zonas donde se encuentran disponibles los
distintos canales para ubicar nuevas redes inalambricas, sin que éstas hagan

interferencia con redes existentes previamente.
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OBJETIVOS

General

Crear una propuesta para optimizar el trafico de datos generado por las
redes inalambricas WiFi de la Facultad de Ingenieria, USAC.

Especificos

1. Identificar la distribucion actual de los canales ocupados del espectro
limitado por la banda ISM, con respecto a la ubicacién geografica de las
redes WiFi.

2. Desarrollar un plan de adecuacién de canales para cada punto de

acceso en las instalaciones de la Facultad de Ingenieria, USAC.

3. Disefiar un mapa de planificaciéon para la distribucién del espectro
radioeléctrico de posibles redes futuras dentro de la Facultad de
Ingenieria, USAC.

4. Proponer un plan de cobertura completa de redes inalambricas WiFi,

para las ubicaciones fisicas con un potencial requerimiento de trafico de

datos dentro la Facultad de Ingenieria, USAC.
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INTRODUCCION

La cantidad de dispositivos de comunicaciones de datos basadas en
tecnologias inalambricas WiFi ha crecido de forma exponencial durante los
altimos diez afos, los cuales utilizan el mismo espacio radioeléctrico
especificado por los estandares IEEEB02.11. En las instalaciones de la Facultad
de Ingenieria existen decenas de redes basadas en esta tecnologia, pero éstas
se encuentran desordenadas y mal configuradas. Se presenta, entonces, una
solucion a los problemas que causa la mala distribucion de canales de redes

inalambricas adyacentes en un espacio fisico cercano.

En este tipo de configuracion, la interferencia juega un papel importante en
el pobre desempefio de las redes. Por lo tanto, se ha realizado un estudio (site
survey) de la ocupacion de los canales disponibles para las redes inalambricas
de area local, basadas en tecnologias IEEE 802.11b, IEEE 802.11g e IEEE
802.11n.

Con esta informacion (que incluye también localizacion fisica, uso del
espectro, identificador de red) se ha realizado un proceso de optimizacion, el
cual, consiste en seleccionar el mejor canal para cada una de las redes,

tomando en cuenta los paradmetros de las redes cercanas.
También se realiza una propuesta para colocar nuevos puntos de acceso

de redes inalambricas, en funcion de la optimizacion realizada y de las

ubicaciones criticas sin cobertura.
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1. FUNDAMENTOS DE WIFI

Con el fin de establecer una base tedrica en la materia, es imprescindible
describir los fundamentos sobre la operacion de redes inalambricas de

tecnologia WiFi.

1.1 Red Computacional

Una red computacional es un conjunto de equipos informaticos y software
interconectados por medio de dispositivos fisicos que envian y reciben impulsos
eléctricos, ondas electromagnéticas, haces de luz, o cualquier otro tipo de
medio para el transporte de datos, con la finalidad de compartir informacion,

recursos y servicios.

1.2. Modelo OSI

El modelo de Interconexion de Sistemas Abiertos (OSI, por sus siglas en
inglés) es el modelo de red descriptivo utilizado para formar crear un marco de
referencia de las arquitecturas de interconexion de sistemas de

comunicaciones. Este modelo esta dividido en 7 capas.
1.2.1. Capa fisica
Es la que se encarga de las conexiones globales de la red, tanto en lo que

se refiere al medio fisico, como a la forma en la que se transmite la informacion.

Sus principales funciones pueden resumirse como:



o Definir el medio o medios fisicos por los que viaja la comunicacion (par
trenzado, coaxial, guias de onda, espacio libre, fibra éptica, etc.

o Definir caracteristicas materiales (componentes y conectores mecanicos)
y eléctricas (niveles de voltaje o corriente) que se van a utilizar en la
transmision de datos por los medios fisicos.

o Definir las caracteristicas funcionales de la interfaz (establecimiento,

mantenimiento y liberacion del enlace fisico).

. Transmitir el flujo de bits a través del medio

o Manejar las sefiales eléctricas del medio de transmisién

o Garantizar la conexion fisica (mas no la fiabilidad de los datos)
1.2.2. Capa de enlace de datos

Esta capa se ocupa del direccionamiento fisico, de la topologia de la red,
del acceso al medio, de la deteccién de errores, gestion del enlace, de la
distribuciéon ordenada de tramas y del control del flujo. Es una capa logica
adicional sobre el nivel fisico para controlar y gestionar el intercambio de

informacion.

1.2.3. Capadered

Se encarga de identificar el enrutamiento existente entre una o mas redes.
Las unidades de informacion se denominan paquetes, y se pueden clasificar en

protocolos enrutables y protocolos de enrutamiento.

o Enrutables: viajan con los paquetes (IP, IPX, APPLETALK)
o Enrutamiento: permiten seleccionar las rutas (RIP, IGRP, EIGRP, OSPF,
BGP).



El objetivo de esta capa es hacer que los datos lleguen desde el origen al
destino, aun cuando ambos no estén conectados directamente. En este nivel se
realiza el direccionamiento logico y la determinacion de la ruta de los datos

hasta su receptor final.

1.2.4. Capa de transporte

Es la capa encargada de efectuar el transporte de datos (que se
encuentran dentro del paquete) del dispositivo de origen al de destino,
independizandolo del tipo de red fisica que se esté utilizando. La unidad de
informacion se llama segmento o datagrama, dependiendo si corresponde al

protocolo. Estos pueden ser:

. TCP: orientado a conexidn con redundancia

. UDP: orientado a la transmisiéon continua de datos

Se trabaja con puertos logicos, y junto con la capa de red, se forman los

sockets.

1.2.5. Capa de sesibén

Se encarga de mantener y controlar el enlace establecido entre dos
equipos que estan transmitiendo cualquier tipo de datos. Por lo tanto, el servicio
provisto por esta capa es la capacidad de asegurar que, dada una sesion
establecida entre dos dispositivos, la misma se pueda efectuar para las
operaciones de principio a fin, reanudandolas en caso de interrupcion. En
muchos casos, los servicios de la capa de sesion son parcial o totalmente

prescindibles.



1.2.6. Capa de presentacion

Se en carga de la representacion de la informacion, de manera que,
aunque distintos dispositivos puedan tener distintas representaciones de los

datos, todo sea comprensible en ambos extremos de la comunicacion.

Esta capa es la primera en trabajar mas el contenido de la comunicacion
gue el como se establece la misma. En ella se tratan aspectos tales como la

semantica y la sintaxis de los datos transmitidos.

Aqui es donde se cifran y comprimen los datos. Por lo tanto, podria

decirse que esta capa actiia como un traductor entre dispositivos.

1.2.7. Capa de aplicacion

Ofrece a las aplicaciones la posibilidad de acceder a los servicios de las
demas capas y define los protocolos que utilizan éstas para intercambiar los
datos. El usuario, normalmente, no interactla directamente con este nivel. De
hecho, éste interactia con los programas, que su vez, interactian con el nivel

de aplicacion.

1.3. Topologia de red

Es una familia de comunicacion utilizada por un conjunto de dispositivos
gue conforman una red para intercambiar datos. Determina Unicamente la
configuracion de las conexiones entre nodos. La distancia entre nodos,
interconexiones fisicas, tasas de transmision y los tipos de sefiales no
pertenecen a la topologia de la red, aunque pueden verse afectados por la

misma.



1.3.1. Topologia de ducto (bus)

Esta caracterizada por una dorsal principal con dispositivos de red
interconectados a lo largo de ella. Es considerada como una topologia pasiva,
ya que los dispositivos se mantienen a la escucha sobre el ducto. Son faciles de
instalar y extender, aunque un pequefio problema de cable o conector puede

dejar toda la red fuera de operacion.

Figura 1. Topologia de ducto

6 6 o

Fuente: Topologias de Red. http://www.eveliux.com/mx/topologias-de-red.php. Consulta: 23 de
diciembre de 2012

1.3.2. Topologia de estrella

Todos los dispositivos se conectan a un dispositivo central conmutador de
paquetes (switch). En un ambiente LAN, la red es muy facil de expandir, ya que
el nimero de clientes s6lo estd limitado por la cantidad de puertos del
conmutador. En una red WLAN no existe esta limitacion fisica, gracias a que
todas las conexiones son inalambricas. La desventaja es que la red depende

del switch: si este falla, todo el sistema falla.



Figura 2. Topologia de estrella

o\,ci/ 7
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Fuente: Topologias de Red. http://www.eveliux.com/mx/topologias-de-red.php. Consulta: 23 de
diciembre de 2012

1.3.3. Topologia de anillo

Conecto los dispositivos de red uno tras de otro sobre el cable, en un
circulo fisico. Esta topologia transporta informacion sobre el medio en una
direccion, y es considerada activa. Los elementos de la red retransmiten los
paquetes que reciben y los envian al siguiente dispositivo en la red. El acceso al
medio es otorgado a cada uno de los equipos de forma particular, utilizando un
token, el cual circula alrededor del anillo.

Figura 3. Topologia de anillo

Fuente: Topologias de Red. http://www.eveliux.com/mx/topologias-de-red.php. Consulta: 23 de
diciembre de 2012



1.3.4. Topologia de malla

Utiliza conexiones redundantes entre los dispositivos de la red como una
estratega de tolerancia a fallas. Cada elemento de la red esta conectado a otros
(si no es que todos los demas). Este tipo de tecnologia requiere mucho cable.
Aunque para redes inaldmbricas, esta topologia no implica un gasto

considerable, y aumenta la fiabilidad de la red.

Figura 4. Topologia de malla

Fuente: Topologias de Red. http://www.eveliux.com/mx/topologias-de-red.php. Consulta: 23 de
diciembre de 2012

1.4. Redes Inalambricas

Una red inalambrica es una conexién de terminales computacionales, pero
sin la necesidad de utilizar cables o fibras: en vez de esto, las ondas

electromagnéticas son el medio de transporte de la informacion.

1.4.1. Bandas ISM

ISM es la abreviacion (en inglés) de Industrial, Scientific and Medical

(Industrial, Cientifica y Médica), y es un conjunto de bandas de radio reservadas
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internacionalmente para su uso en aplicaciones industriales, cientificas y
médicas. Ejemplos de esto son los hornos de microondas y equipo médico de
tratamiento por radiacion no ionizante. Debido a la alta potencia que emiten
ondas electromagnéticas estos dispositivos, las bandas ISM estan limitadas a

ciertos anchos de banda y frecuencias centrales de operacion.

A pesar del propésito original de las bandas ISM, y debido a la creciente
demanda de los ultimos afios, estas bandas son ahora utilizadas para sistemas
de comunicacién de corto alcance y baja potencia, como teléfonos inalambricos,

redes de area personal, redes de area local, etc.

Las redes WiFi estan ubicadas especificamente en la banda ISM con
frecuencia central en 2.450 GHz. A continuacién se presenta una tabla de las
bandas ISM definidas por la FCC.

Tabla I. Bandas ISM de la FCC
Rango de frecuencias Ancho de banda | Frecuencia central

6.765 MHz 6.795MHz 30 kHz 6.780 MHz
13.553 MHz 13.567 MHz 14 kHz 13.560 MHz
26.957 MHz | 27.286 MHz 326 kHz 27.120 MHz
40.660 MHz | 40.700 MHz | 40 kHz 40.680 MHz
433.050 MHz | 434.790 MHz | 1.84 MHz 433.920 MHz
902.000 MHz | 928.000 MHz | 26 MHz 915.000 MHz
2.400 GHz 2.500 GHz 100 MHz 2.450 GHz
5.725 GHz 5.875 GHz 150 MHz 5.800 GHz
24.000 GHz 24.250 GHz 250 MHz 24.125 GHz
61.000 GHz 61.500 GHz 500 MHz 61.250 GHz
122.000 GHz | 123.000 GHz | 1 GHz 122.500 GHz
244.000 GHz | 246.000 GHz | 2 GHz 245.000 GHz

Fuente: ISM Band. http://en.wikipedia.org/wiki/ISM_band. Consulta: 23 de diciembre de 2012.




1.5. Red WiFi

Es un tipo de red computacional en el que los equipos se comunican de
forma inalambrica, utilizando distintas topologias de interconexion. Existen dos
tipos principales de dispositivos: de distribucion (routers, puntos de acceso,
repetidores, etc.) y terminales (computadoras, consolas de videojuegos,

teléfonos celulares, tabletas, etc.)

1.5.1. Ventajas

o Movilidad superior, respecto a las redes cableadas

o Acceso a multiples terminales sin necesidad de gasto en infraestructura
extra.

o Compatibilidad total entre dispositivos certificados WiFi

1.5.2. Desventajas

o Menor velocidad de transferencia de datos que red cableada Gigabit
Ethernet.

o Problemas de seguridad

o Se requiere planeamiento de distribucion de canales para Optimo

rendimiento en ambientes congestionados.
1.5.3. Estandar IEEE 802.11
Define el uso de las primeras dos capas del modelo OSI, especificando

sus normas de funcionamiento en una WLAN. A continuacién se describen las

revisiones del estandar que actualmente se utilizan para redes WiFi.



1.53.1. IEEE 802.11 legacy

La version original del estandar IEEE 802.11 publicada en 1997 especifica
dos velocidades de transmision tedricas de 1 y 2 megabits por segundo, siendo
implementadas a través de sefiales infrarrojas. Actualmente, no existe ninguna

implementacion de esto.

Define el protocolo CSMA/CA (Carrier Sense Multiple Access / Collision
Avoidance) como método de acceso al medio inalambrico. Una parte importante
de la velocidad de transmision tedrica se utiliza en las necesidades de esta
codificacion para mejorar la calidad de la transmisidbn bajo condiciones
ambientales diversas, lo cual se tradujo en dificultades de interoperabilidad
entre equipos de diferentes marcas. Estas y otras debilidades fueron corregidas
en el estdndar 802.11b, que fue el primero de esta familia en alcanzar amplia

aceptacion entre los consumidores.

1.5.3.2. IEEE 802.11a

La revision 802.11a fue aprobada en 1999. El estandar 802.11a utiliza el
mismo juego de protocolos de base que el estandar original, opera en la banda
de 5 GHz y utiliza 52 subportadoras OFDM (Orthogonal frequency-division
multiplexing) con una velocidad tedrica méaxima de 54 Mbps, lo que lo hace un
estdndar practico para redes inalambricas con velocidades reales de
aproximadamente 20 Mbps. La velocidad de datos se reduce a 48, 36, 24, 18,
12, 9, 0 6 Mbps en caso necesario. 802.11a tiene 12 canales sin solapa, 8 para
red inalambrica y 4 para conexiones punto a punto. No puede interoperar con
equipos del estandar 802.11b, excepto si se dispone de equipos que

implementen ambos estandares.
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1.5.3.3. IEEE 802.11b

La revision 802.11b del estandar original fue ratificada en 1999. 802.11b
tiene una velocidad maxima de transmision de 11 Mbps y utiliza el mismo
método de acceso definido en el estandar original CSMA/CA. El estandar
802.11b funciona en la banda de 2.4 GHz. Debido al espacio ocupado por la
codificacion del protocolo CSMA/CA, en la practica, la velocidad maxima de
transmision con este estandar es de aproximadamente 5.9 Mbps sobre TCP y
7.1 Mbps sobre UDP.

1.5.3.4. IEEE 802.119g

En junio de 2003, se ratifico un tercer estandar de modulacion: 802.119.
Es la evolucion del estandar 802.11b, y utiliza la banda de 2.4 Ghz (al igual que
el estandar 802.11b) pero opera a una velocidad tedrica maxima de 54 Mbps,
gue en promedio es de 22.0 Mbps de velocidad real de transferencia, similar a
la del estandar 802.11a. Es compatible con el estandar b y utiliza las mismas
frecuencias. Buena parte del proceso de disefio del estandar lo tomé el hacer
compatibles los dos estandares. Sin embargo, en redes bajo el estandar g la
presencia de nodos bajo el estandar b reduce significativamente la velocidad de

transmision.

Los equipos que trabajan bajo el estdndar 802.11g llegaron al mercado
muy rapidamente, incluso antes de su ratificacion que fue dada aprox. el 20 de
junio del 2003. Esto se debid en parte a que para construir equipos bajo este
nuevo estandar se podian adaptar los ya disefiados para el estandar b.
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Actualmente se venden equipos con esta especificacion, con potencias de
hasta medio vatio, que permite hacer comunicaciones de hasta 350 km con

antenas parabdlicas y equipos de radio apropiados.

Existe una variante llamada 802.11g+ capaz de alcanzar los 108Mbps de
tasa de transferencia. Generalmente soélo funciona en equipos del mismo

fabricante ya que utiliza protocolos propietarios.

1.5.3.5. IEEE 802.11n

La velocidad real de transmision podria llegar a los 300 Mbps (lo que
significa que las velocidades tedricas de transmision serian aun mayores), y
deberia ser hasta 10 veces mas rapida que una red bajo los estandares
802.11a y 802.11g, y unas 40 veces mas rapida que una red bajo el estandar
802.11b. También se espera que el alcance de operacion de las redes sea
mayor con este nuevo estandar con tecnologia MIMO (Multiple Input /Multiple
Output), la cual permite utilizar varios canales a la vez para enviar y recibir
datos, utilizando varias antenas. A diferencia de las otras versiones de WiFi,
802.11n puede trabajar en dos bandas de frecuencias: 2,4 GHz (la que emplean
802.11b y 802.11g) y 5 GHz (la que usa 802.11a). Gracias a ello, 802.11n es
compatible con dispositivos basados en todas las ediciones anteriores de WiFi.

1.5.4. Canales
Son representaciones de un rango de frecuencias especifico en las que
puede trabajar una red WiFi. Dependiendo del estandar al que la red

pertenezca, asi sera la forma en la que se ocupan los canales. Idealmente, no

deberian existir redes inalambricas con canales que se traslapen en una region.
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Existen catorce canales disponibles para las redes de 2.4 GHz, separados
5 MHz entre si (a excepcion de la separacion de 12 MHz antes del canal 14).
Como los protocolos requieren 25 MHz de separacion, los canales adyacentes

gue se traslapen generaran interferencia.

Figura 5. Canales sin traslape para 2.4 GHz

Canales disponibles sin traslape para WiFi a 2.4GHz
802.11b (DSSS). Canal de 22 MHz de ancho

2.4 GHz 2.4835 GHz 2.5 GHz

802.11g/n (ODFM). Canal de 20 MHz de ancho - 16.25 MHz utilizado por sub-portadoras
2.4 GHz 2.4835 GHz 2.5 GHz

L

802.11n (ODFM). Canal de 40 MHz de ancho - 33.75 MHz utilizado por sub-portadoras
2.4 GHz 2.4835 GHz 2.5 GHz

Fuente: Canales WiFi. http://en.wikipedia.org/wiki/List_of WLAN_channels. Consulta: 24 de
diciembre de 2012.
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Dependiendo de la region del mundo donde se desee operar una red
inalambrica, asi seran las restricciones del uso de canales. A continuacion se
muestra una tabla donde se describe la frecuencia central de cada canal, y su

disponibilidad en cada lugar.

Tabla Il. Canales disponibles para WiFi
Canal | Frecuencia (MHz) | Norteamérica | Japon | Resto del mundo
1 2412 Si Si Si
2 2417 Si Si Si
3 2422 Si Si Si
4 2427 Si Si Si
5 2432 Si Si Si
6 2437 Si Si Si
7 2442 Si Si Si
8 2447 Si Si Si
9 2452 Si Si Si
10 2457 Si Si Si
11 2462 Si Si Si
12 2467 No Si Si
13 2472 No Si Si
14 2484 No 11b No
Fuente: elaboracion propia.
1.5.5. Interferencia

Uno de los mas grandes problemas a los cuales se enfrenta actualmente
la tecnologia WiFi es la progresiva saturacion del espectro radioeléctrico,
debido a la masificacion de usuarios. Esto afecta especialmente en las
conexiones de larga distancia (mayor de 100 metros). En realidad WiFi esta
disefiado para conectar ordenadores a la red a distancias reducidas, y cualquier

uso de mayor alcance esta expuesto a un excesivo riesgo de interferencias.
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1.5.6. Seguridad

Un elevado porcentaje de redes son instaladas sin tener en consideracion
la seguridad (completamente vulnerables ante el intento de acceder a ellas por
terceras personas), sin proteger la informacion que circula. De hecho, la
configuracion por defecto de muchos dispositivos WiFi es muy insegura (en
algunos routers, por ejemplo) dado que a partir del identificador del dispositivo
se puede conocer la clave de éste; y por tanto acceder y controlar el dispositivo

se puede conseguir en so6lo unos segundos.

Existen varias alternativas para garantizar la seguridad de estas redes.
Las mas comunes son la utilizacién de protocolos descifrado de datos para los
estandares WiFi como el WEP, el WPA, o el WPA2 que se encargan de
codificar la informacion transmitida para proteger su confidencialidad,
proporcionados por los propios dispositivos inalambricos. La mayoria de las

formas son las siguientes:

o WEP: cifra los datos en la red (con un clave hexadecimal de 64 o 128
bits) de forma que sélo el destinatario puede acceder a ellos. Codifica los
datos mediante una clave de cifrado antes de enviar la informacion. No
es un método recomendado, ya que presenta distintas vulnerabilidades
(descubiertas luego de haber sido oficializado) que facilitan en gran

manera la entrada a cualquier persona que desee obtener la clave.

o WPA: presenta mejoras de seguridad con respecto a WEP, y permite una

clave alfanumérica. Utiliza generacion dinamica de contrasefas.

o WPAZ2: mejora con respecto a WPA. Es el protocolo para WiFi hasta la
fecha.
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Sin embargo, no existe ninguna forma que brinde una seguridad total, ya
que todos los métodos son susceptibles a intrusiones.

1.6. Modelos de propagacion

Es un conjunto de ecuaciones matematicas utilizado para predecir el
comportamiento aproximado de la propagacion de las ondas de radio,
basandose en distintos parametros. Este tipo de analisis puede ser una gran
herramienta para darse una idea de como sucederdn los fendmenos de

interferencia y alcance.
Para poder realizar predicciones con estos modelos, es necesario tener a

la mano los mapas en tres dimensiones del espacio a trabajar, tomando en

cuenta los materiales con los que las ondas de radio tendran que lidiar.
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2.  AUDITORIA DE CANALES WIFI DE REDES EXISTENTES

Se muestra la metodologia utilizada para identificar el estado actual de la
distribucion de las redes WiFi dentro de las instalaciones de la Facultad de

Ingenieria.
2.1. Delimitacion geografica de las redes

El estudio se realizé dentro, y en el entorno inmediato de las instalaciones
de la Facultad de Ingenieria de la Universidad de San Carlos de Guatemala.
Por lo tanto, se han tomado en consideracion los espacios dentro y fuera de los

edificios T1, T3, T4, T5, T6 y T7.

Figura 6. Ubicacion de la Facultad de Ingenieria dentro de la USAC
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Fuente: Universidad de San Carlos de Guatemala, Google Earth.

17



Figura 7. Edificaciones de la Facultad de Ingenieria

® 315,

osy
ST

ey iz
c4sld i3l .
=22 ee 237

Fuente: Edificaciones de la Facultad de Ingenieria, Google Earth.

2.2. Hardware

Para realizar el site survey de las redes inalambricas existentes se utilizo
un dispositivo mévil Sony Ericsson WT19a con sistema operativo Android, con

las siguientes especificaciones:

o Procesador Snapdragon de 1GHz
o Memoria de acceso aleatorio de 512MB
o GPS con precision de 3 metros

. Radio WiFicertificado con IEEE 802.11n
18



2.3. Software

Se presenta una breve descripcion de las herramientas informaticas
instaladas en el teléfono celular, utilizadas para realizar el estudio del estado de

las redes WiFi.

2.3.1. G-MoN

Dentro del teléfono movil se ha instalado la aplicacién G-MoN, que permite
aprovechar todas las caracteristicas de hardware previamente descritas, con el
fin de realizar wardriving. Gracias a esto, el proceso de adquisicién de datos se
convierte en un trabajo relativamente sencillo. La informacién es almacenada en
un archivo .kml (compatible con Google Earth), y es aqui donde se encuentran
los detalles de cada una de las redes inalambricas que se van descubriendo

como:
o ESSID

. BSSID

o Canal

. RSSI

o Ubicacion geografica

2.3.2. Wifi Analyzer

Esta es una aplicacion utilizada de forma auxiliar, con el fin de visualizar
graficamente los canales ocupados por las distintas redes inalambricas que se
encuentran en la banda de 2.4 GHz. Se utilizaron dos formas de visualizar los

datos:
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o RSSI de cada red, en funcion del tiempo

° RSSI de cada red, en funcion de los canales

Figura 8. Captura de pantalla de Wifi Analyzer

all = & 13:41

Wifi Analyzer

Fuente: elaboracion propia, con programa Wifi Analyzer en WT19a.

2.4. Metodologia

Con el fin de obtener la informacion de canales, se procedio a configurar el
software G-MoN en modo de wardriving. Y para detectar todas las redes
inalambricas, simplemente se recorrieron a pie (con el teléfono en modo de
escucha) todos los sectores de la USAC dentro del area que enmarca la figura
5.
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Debido a que se debian tomar en cuenta la mayoria de los lugares donde
pudiese haber sefial de cualquier red WiFi, el tiempo del recorrido fue divido en
varios dias. Ademas, al realizar esto, se afianzaban con mayor seguridad las
ubicaciones de las redes inaldmbricas que ya habian sido tomadas en cuenta

dentro del log.

2.4.1. Wardriving

Se aclara que el wardriving no fue realizado con los fines que se
acostumbra. Solamente es una herramienta que permitio realizar la auditoria del
estado y ubicacion de cada una de las redes inaldmbricas dentro de las

instalaciones de la Facultad de Ingenieria, USAC.

2.4.2. Calendarizacion

Durante tres semanas, a partir del 6 de agosto de 2012, se realiz6 el
wardriving dentro de todas las instalaciones en cuestién. El cronograma
completo de todas las actividades realizadas se encuentra en el area del

apéndice.

2.5. Resultados de auditoria

Luego del procesamiento de los datos recabados con las herramientas de
hardware y software, se procedido a georreferenciar las redes inalambricas
detectadas en un conjunto de fotografias satelitales, tomadas Google Earth.
Cabe sefialar que los puntos de acceso méviles, tales como los que generan los

teléfonos inteligentes, han sido omitidos, ya que no crean redes inalambricas
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permanentes. Con el fin de mostrar de forma ordenada las imagenes, las

instalaciones fisicas de la Facultad se han dividido en tres regiones:

o Region Edificio T1
o Region Edificios T3, T4, TS5y T6
o Region Edificio T7

Asimismo, cada una de las regiones esta subdividida por:

° Nivel de cada edificio
. Area circundante a cada edificio
25.1. Plots de cobertura de las redes existentes

Se muestran los resultados obtenidos de las areas cubiertas por las redes
inalambricas de todas las instalaciones. En color rojo resaltan los sectores
cubiertos. Debido al espacio limitado para mostrar la informacién dentro de las
imagenes, los nombres de las redes no son visibles. Los datos omitidos en esta

seccion se encuentran en anexos.
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Figura 9. Cobertura. Edificio T1, 1° nivel
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Fuente: Facultad de Ingenieria, Google Earth.
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Figura 10.  Cobertura. Edificio T1, 2% nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 11.  Cobertura. Edificio T1, 3* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 12. Cobertura. Edificio T1, exteriores
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Fuente: Facultad de Ingenieria, Google Earth.
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Cobertura. Edificio T3, 1° nivel

Figura 13.

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 14. Cobertura. Edificio T3, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Cobertura. Edificio T3, 3° nivel

Figura 15.

Fuente: Facultad de Ingenieria, Google Earth.
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Cobertura. Edificio T3, planta baja

Figura 16.

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 17. Cobertura. Edificios T3, T4, T5, T6 exteriores

Fuente: Facultad de Ingenieria, Google Earth.
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25.2. Plots de distribucion de canales de redes existentes

Se muestran los resultados obtenidos de la distribucion de canales de las
redes inalambricas de todas las instalaciones. Debido al espacio limitado para
mostrar la informacion dentro de las imagenes, los nombres de las redes no se
muestran. Los datos omitidos en esta seccion se encuentran en el area de
anexos. Cada canal esta representado con un color distinto, como lo muestra la
Tabla lll.

Una forma facil de observar si hay redes con canales traslapados, es

verificar si existen redes del mismo color, cercanas entre si.

Tabla lll. Representacion de los canales

Canal Color Muestra
Verde
Marrén
Gris
Magenta
Cyan
Rojo
Blanco
Rosado
Azul
Celeste
Naranja

I

Pl
RBlo|o|~o|u|s|w(n(-

Fuente: elaboracion propia.
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Figura 18.  Distribucién actual de canales. Edificio T1, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 19. Distribucién actual de canales. Edificio T1, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 20.  Distribucién actual de canales. Edificio T1, 3° nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 21. Distribucion actual de canales. Edificio T3, exteriores

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 22.  Distribucién actual de canales. Edificio T3, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Distribucion actual de canales. Edificio T3, 29 nivel

Figura 23.

Fuente: Facultad de Ingenieria, Google Earth.

38



Distribucion actual de canales. Edificio T3, 3° nivel

Figura 24.

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 25. Distribucion actual de canales. Edificio T3, planta baja

Fuente: elaboracion propia, con base en Google Earth.
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Figura 26. Distribucion actual de canales. Edificios T3, T4, T5, T6, ext.

Fuente: elaboracion propia, con base en Google Earth.
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2.5.3. Ocupacion de canales

A través de las graficas de ocupacion de canales, capturadas de Wifi
Analyzer, es posible visualizar la gran cantidad de redes inalambricas presentes
en un espacio fisico cercano. A continuacion se muestra un ejemplo del estado
actual de las redes, utilizando este software.

Figura 27. Ocupacién de canales en 2%° nivel del edificio T1

Wifi Analyzer

Fuente: elaboracion propia, con programa Wifi Analyzer en WT19a.
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2.5.4. Dictamen técnico

En total, se han encontrado ochenta y un (81) puntos de acceso en las
instalaciones de la Facultad de Ingenieria. Cabe resaltar que no existe ninguna
red cercana al edificio T7, por lo que no se han generado plots para esta region.

La forma en la que se distribuyen los AP se muestra a continuacion.

Tabla IV. Tipos de redes descubiertas

Descripcién de tipo dered | Cantidad
802.11b 0
802.11g 63
802.11n 1
Sin relevancia (red temporal) 17

Fuente: elaboracion propia.

Por lo tanto, sesenta y cuatro (64) redes (802.11g y 802.11n) son las que
se tomaran en cuenta para realizar la optimizacion de la distribucién de sus

canales.
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3. OPTIMIZACION DE CANALES WIFI DE REDES EXISTENES

Con la informacién previamente procesada, se procede a realizar la nueva
distribucion de canales, de forma Optima, a modo de disminuir al maximo

posible la interferencia entre las redes inalambricas WiFi.

3.1. Parametros de optimizacion

Para realizar este proceso es imprescindible conocer ciertos parametros,
con el fin de acotar el resultado del modelo a utilizar. A continuacion, se
describen las principales caracteristicas que se han tomado en consideracién

para limitar la optimizacion.

3.1.1. RSSI

Por sus siglas en inglés (Recieved Signal Strenght Indication), es el
indicador del nivel de sefal recibida en un dispositivo, y representa la potencia

instantanea de la sefal de radio en el dispositivo receptor.

La mayoria de dispositivos equipados con radios WiFi poseen una
sensibilidad de -92 dBm, por lo que se ha establecido que el umbral para
mantener una conexion activa con buenas prestaciones, se requiere por lo

menos un RSSI de -82 dBm, independientemente del tipo de antena utilizada.
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3.1.2. Distancia desde el AP

Asi como el RSSI, la distancia a la cual se encuentra el punto de acceso a
la red WiFi es muy importante, ya que es la principal causa del deterioro del
nivel de seial recibida. Se establece un modelo simple para caracterizar esto:
en ubicaciones indoor, la distancia maxima a la que la red es considerada
dentro del rango (distancia critica) son 15 metros; mientras que para
ubicaciones en exteriores (outdoor), la maxima distancia se limita a 35 metros.
Estos parametros se basan en el nivel de potencia promedio de transmision de
los AP (aunque existe un caso especial, donde la potencia de transmision es
superior a la del promedio) hacia las estaciones y viceversa, segun lo establece
la FCC (en Guatemala se adoptan las mismas normas que en Norteamérica,
por lo que se limita a 20dBm la potencia de transmision, y una PIRE que no
supere por 4 veces este umbral). En este caso, no es aplicable el modelo de la

ecuacion de Friis, ya que no existe linea de vista entre las terminales.

3.2. Requerimientos de optimizacién

Con el objetivo de lograr mejoras significativas en los niveles de
interferencia, se han establecido los limites de separacion de canales entre
redes adyacentes (ubicadas entre si a una distancia menor a la critica) de la

siguiente manera:

o 5 Canales: este es el mejor de los casos. Ambas redes adyacentes estan
separadas en el espectro por una distancia igual o mayor a cinco

canales. Con esto se garantiza un nivel de interferencia despreciable.

o 4 Canales: para redes en el que el trafico no es exhaustivo (Navegacion

por Internet, transferencias espontdneas de archivos, etc.). Para el
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estandar IEEE 802.11g se limita a tasas de transferencia simultdneas
promedio de 5.5 Mbps.

o 3 Canales: el peor de los casos que se considera aceptable. Las tasas de

transferencia son limitadas drasticamente a un promedio de 2.1 Mbps en

802.11g.
Figura 28. asas de transferencia con interferencia
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Fuente: Villegas, Eduard Garcia. Effect of adjacent-channel interference in IEEE 802.11
WLANS. http://lupcommons.upc.edu/e-prints/bitstream/2117/1234/1/CrownCom07_CReady.pdf.
Consulta: 29 de diciembre de 2012.
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3.3. Métodos de optimizacion

Se han planteado algunas alternativas para realizar la distribucion de
canales. De todas ellas, la Unica solucion no comercial es la que se realiza con
un modelo simple (tal como se describe anteriormente), utilizando iteraciones.
Debido al alto costo de los otros métodos, vy la falta de los modelos 3D de las
instalaciones, se prefirié la anterior. Aun asi, se hace una breve resefia de los

modelos comerciales existentes.

3.3.1. VOLCANO Model

Es un modelo de propagacion de ondas de radio de alta frecuencia. Ha
sido utilizado para generar predicciones de cobertura e interferencia en
ambientes outdoor. Debido a su complejidad, se requiere bastante poder de
computo para ser ejecutado en intervalos de tiempo aceptables. Existen
distintos disefiadores de software que incluyen este modelo dentro de sus
soluciones, entre las que puede mencionarse Siradel VOLCANO Software
Suite.

3.3.2. Motley-Keenan Multiwall Model

Este modelo esta disefiado para ser utlizado especificamente en
ambientes indoor. Toma en consideracion las formas geométricas de las
habitaciones, materiales y grosores de paredes, techos y losas, puertas y
ventanas. Existe una cantidad considerable de publicaciones sobre sus
cualidades, pero, al igual que VOLCANO, no existe ninguna solucion de

optimizacion libre.
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3.4. Resultados de la optimizacion

Se presenta la serie de imagenes que muestra la nueva distribucion de

canales de las redes WiFi.

3.4.1. Plots de nueva distribucién de canales

Los canales estan distribuidos en los plots, segun la codificacién de

colores de la tabla Ill.

Figura 29. Distribucién propuesta de canales. Edificio T1, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 30. Distribucién propuesta de canales. Edificio T1, 2% nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 31. Distribucion propuesta de canales. Edificio T1, 3% nivel
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Fuente: Facultad de Ingenieria, Google Earth.
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Figura 32. Distribucion propuesta de canales. Edificio T1, exterior
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Fuente: Facultad de Ingenieria, Google Earth.
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Figura 33. Distribucién propuesta de canales. Edificio T3, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 34. Distribucién propuesta de canales. Edificio T3, 2% nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 35. Distribucién propuesta de canales. Edificio T3, 3* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 36. Distribucion propuesta de canales. Edificio T3, planta baja

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 37. Distribucion propuesta de canales. Edificios T3, T4, T5, T6,

exteriores
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Fuente: Facultad de Ingenieria, Google Earth.
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Con el fin de no comprometer la seguridad de las redes, la ubicacion
exacta y los primeros tres octetos del identificador de red de cada uno de los
puntos de acceso no se revelan. La informacion detallada, se muestra a

continuacion.

TablaV. Resultados de optimizacion
CANAL NUEVO
BSSID ESSID ACTUAL CANAL

Defaultl1G *xoxxxk50:FD:BD 6 6
belkin54g *roxkk:17:03:AF 11 1
Proyectorl Fhoxk A+ EB:96:73 1 11
riing whokkoxx74:42:14 1 11
TURBONETT *hokkokk AF:D9:49 11 11
Barquitectura *hokkoxx:21:6B:76 6 11
LabElectronica *kokkokk 5F.9C:B8 11 11
TRENDnNet *hokkxk64:2A:E9 6 11
ApFisicaTl *roxkkkQF.75:48 5+8 1+6
NFB *hokkokk A6:A4:6B 11 6
TRENDnNet *exxkxECIA2:9C 6 1
APLAGO whokkoxk72:48:93 1 1
riing FroekAET:1C:94 11 1
dlink *hokkokk B7:1C9E 11 11
LCE *exxReE7.1F:18 10 9
WL51ESQUO1 rexxReE71F:19 2 6
LabPICs *hokkoxx:83:21:03 8 6
Saeadmon *hokkxx83:21:32 6 1
riing *xoxkx:83:21:69 11 11
riing Fhokx:83:21:84 1 6
EPSDA *hokkoek FBI6F:93 6 1
MAZACUATA *hokkoxkF4:23:9A 9 1
dlink *xkx%:D5:20:0B 6 6
RIUSAC *hokkoxx:20:13:33 6 6
dlink *roxkoek 3E:ELEE 11 1
dlink *hokkoxk 3E:E2:35 1 11
FARUSAC ke ALBA4T 1 1
BibliotecaARQ *eoxkkok AL:BA 4D 1 6
Planificacion *roxkxx B8:2B:A9 11 11
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Continuacion de la tabla V

FisiRedT1 *roxkak7TA:58:D1 6 6
riing *roxekkx 8F:A0:1C 1 6
IEEEBUSAC *rokkoek 45:CC:DO 3 1
dlink *roxekkk BFIAL:31 6 11
RIUSAC *rokkxk36:28:C1 1 6
RIUSAC *roekk36:2D:A1 11 11
RIUSAC *roxekk:36:30:41 9 8
RIUSAC *hokkoxx36:35:21 1 6
RIUSAC *hoxk Rk 36:36:91 1 1
RIUSAC *hokkoxx:36:3C:61 5 3
TURBONETT Net T3 | ****:**:BF:D4:69 11 11
congresos rr kR Ax27:64:D2 11 11
TURBONETT *hoxkoek S 4FED 1 1
TRENDnNet *roekkx:81:86:21 6 6
RIUSAC1 *kokkokk 56:6F:56 11 4
RIUSAC *hoxkokk74:42:14 1 6
RIUSAC *hokkoxx83:21:84 1 1
DCA *roxkkBOE7.C4 6 11
Impresiones DG Print | ******BA:1E:98 6 9
USAC *hokkoxx:30:68:39 1 1
RIUSAC7 *roxkkx:30:16:6C 10 2
UNIPA103 *kokkoxkk:8B:B8:08 6 1
UNIPA102 *xoxekx 8B:B8:20 6 10
UNIPA104 *kokkoek:8B:B8:30 11 11
UNIPA101 *hokkxk 6A:8C:C8 1 1
UNIPA105 *roxkx 6A:8C.EE 11 11
Postgrado rexeAx.C8:.C7.C4 6 6
MATEMATICA *roxkkBA43:16 1 1
Orion 2 *rxxAx64:83:47 1 11
FisiredBiblio *hkxkx17:25:.C7 3 1
RIUSAC *rokkoxk 35:C5h:81 1 6
Eportales rrxxxkBSIETTE 6 6
TURBONETT22C6A4 | ****:**:22:C6:A5 11 9
RIUSAC7 *hokkxx:30:16:6C 3 3
USAC *roxkoxk30:4F:93 3 5

Fuente: elaboracion propia.
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3.4.2. Comparacion con distribucion anterior

Para obtener los resultados éptimos, presentados en la tabla anterior, es
necesario realizar el cambio en la configuracion del canal (o canales) en el que
trabaja cada uno de los APs afectados. En total, se requiere la modificacion en
treinta y ocho (38) de los sesenta y cuatro (64) puntos de acceso habilitados.
Por lo tanto, es de gran relevancia notar que casi el 60% de las redes WiFi

crean interferencia significativa sobre el resto.
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4. PROPUESTA DE DISTRIBUCION DE CANALES DE REDES
FUTURAS

Con el fin de proveer cobertura WiFi en todas las instalaciones de la
Facultad de Ingenieria de la USAC, se realiza un andlisis de las areas que
carecen de sefial. Asimismo, basandose en los resultados obtenidos, se realiza
la propuesta de la ubicaciéon fisica de los nuevos puntos de acceso, y la
configuracion (especificamente el canal) que deberian tener para evitar la

interferencia con la distribucién propuesta en el capitulo anterior.
4.1. Areas sin cobertura
Se muestran los plots de cobertura de las distintas areas de la Facultad de

Ingenieria. En estas imagenes, el color rojo indica que existe un nivel adecuado

de una o mas redes WiFi. Por lo tanto, las areas sin colorear, son las de interés.
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Figura 38.  Cobertura. Edificio T1, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 39.  Cobertura. Edificio T1, 2% nivel
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Fuente: Facultad de Ingenieria, Google Earth.
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Figura 40.  Cobertura. Edificio T1, 3* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 41. Cobertura. Edificio T1, exteriores
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Fuente: Facultad de Ingenieria, Google Earth.
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Figura42.  Cobertura. Edificio T3, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura 43. Cobertura. Edificio T3, 2% nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 44.  Cobertura. Edificio T3, 3* nivel
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Fuente: Facultad de Ingenieria, Google Earth.

Figura 45. Cobertura. Edificio T3, planta baja

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 46. Cobertura. Edificios T3, T4, T5, T6 exteriores

Fuente: Facultad de Ingenieria, Google Earth.
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4.2. Nuevas redes

A continuacidn se presenta una serie de imagenes satelitales con la
ubicacion fisica donde se propone ubicar los nuevos puntos de acceso, y asi,
proveer de cobertura WiFi a los sectores que, en la actualidad, carecen de ella.
Se utiliza el mismo cddigo de colores de los capitulos anteriores para

representar los canales, segun la Tabla Ill.

Tabla VI. Edificio T1 — 1° nivel

Ubicacion Canal
Esquina nor-occidente de area verde | 6

Fuente: elaboracion propia.

Figura 47. Nuevos APs. Edificio T1, 1* nivel

i
é,

Fuente: Facultad de Ingenieria, Google Earth.
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Tabla VIL. Edificio T1 — 29° nivel

Ubicacién Canal
Laboratorio de Maquinas Eléctricas 5
Salon L-II-1 11
Fuente: elaboracion propia.
Figura 48. Nuevos APs. Edificio T1, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Tabla VIII. Edificio T1 - 3* nivel

Ubicacién Canal
Escuela de Ing. Mecanica Eléctrica 1
Escuela de Ing. Mecanica Industrial 6
CESEM 11

Fuente: elaboracion propia.

Figura 49. Nuevos APs. Edificio T1, 3 nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Tabla IX. Edificio T1 — exteriores

Ubicacién Canal
Esquina sur-oriente 11

Fuente: elaboracion propia.

Figura 50. Nuevos APs. Edificio T1, exteriores

Fuente: Facultad de Ingenieria, Google Earth.
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Tabla X. Edificio T3 = 1° nivel

Ubicacion Canal
Pasillo frente a salén 109 11
Pasillo frente a fotocopiadoras 6

Fuente: elaboracion propia.

Figura 51. Nuevos APs. Edificio T3, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Tabla XI. Edificio T3 — 2% nivel

Ubicacion Canal
Pasillo frente a bafios 1

Fuente: elaboracion propia.

Figura 52. Nuevos APs. Edificio T3, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Tabla XiII. Edificio T3 = 3 nivel

Ubicacién Canal
Pasillo frente a salén 314 6
Pasillo frente a salén 309 11
Pasillo frente a salén 305 1

Fuente: elaboracion propia.

Figura 53. Nuevos APs. Edificio T3, 3 nivel

13

Fuente: Facultad de Ingenieria, Google Earth.
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Tabla XIlI. Edificio T3 — planta baja

Ubicacion

Canal

Area verde frente a salén 014

1

Fuente: elaboracion propia.

Figura 54. Nuevos APs. Edificio T3, planta baja

Fuente: Facultad de Ingenieria, Google Earth.
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Tabla XIV. Edificio T5 = 1* nivel

Ubicacion Canal
Laboratorios de Ingenieria Quimica 1
Laboratorio de suelos 11
Entrada norte del edificio 6
Fuente: elaboracion propia.
Figura 55. Nuevos APs. Edificio T5, 1 nivel
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Fuente: Facultad de Ingenieria, Google Earth.
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Tabla XV. Edificio T5 - 2%° nivel

Ubicacién Canal
Biblioteca 6
Laboratorio de metrologia 11

Fuente: elaboracion propia.

Figura 56. Nuevos APs. Edificio T5, 29° nivel
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Fuente: Facultad de Ingenieria, Google Earth.
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Tabla XVI. Edificio T7 = 1* nivel

Ubicacion Canal
Taller de Ingenieria Mecénica 1
Salén 102 6
Gradas hacia segundo nivel 1

Fuente: elaboracion propia.

Figura 57. Nuevos APs. Edificio T7, 1 nivel

s

Fuente: Facultad de Ingenieria, Google Earth.
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Tabla XVII. Edificio T7 — 29° nivel

Ubicacion Canal
Escuela de Ingenieria Mecanica 11

Fuente: elaboracion propia.

Figura 58. Nuevos APs. Edificio T7, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.

4.2.1. Distribucion de canales con nuevas redes

Los puntos de acceso nuevos que han sido propuestos fueron disefiados
para ocupar un espacio en el espectro radioeléctrico que no genere
interferencia con las redes existentes. A continuacion se visualizan todas las
redes WiFi actuales (luego de haber sido optimizadas), junto con la predicciéon
de la propuesta, y se comparan con las redes existentes en la actualidad.
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Figura59.  Nueva distribucion completa. Edificio T1, 1 nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura 60.  Distribucion actual de canales. Edificio T1, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 61. Nueva distribucién completa. Edificio T1, 2% nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura 62. Distribucién actual de canales. Edificio T1, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.

82



Figura 63.  Nueva distribucion completa. Edificio T1, 3* nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura 64.  Distribucion actual de canales. Edificio T1, 3° nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 65. Nueva distribucién completa. Edificio T1, exteriores

Fuente: Facultad de Ingenieria, Google Earth.

Figura 66. Distribucion actual de canales. Edificio T1, exteriores

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 67.  Nueva distribucion completa. Edificio T3, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura68.  Distribucién actual de canales. Edificio T3, 1*" nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 69.  Nueva distribucién completa. Edificio T3, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura 70. Distribucién actual de canales. Edificio T3, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura71.  Nuevadistribucion completa. Edificio T3, 3* nivel
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Fuente: Facultad de Ingenieria, Google Earth.

Figura 72.  Distribucién actual de canales. Edificio T3, 3% nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 73. Nueva distribucion completa. Edificio T3, planta baja

Fuente: Facultad de Ingenieria, Google Earth.

Figura 74. Distribucion actual de canales. Edificio T3, planta baja

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 75.

LIXig

Nueva distribucion completa. Edificios T3, T4, T5, T6:

exteriores
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Fuente: Facultad de Ingenieria, Google Earth.

89



Figura 76. Distribucion actual de canales. Edificios T3, T4, T5, Té6:

exteriores.

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 77.  Nueva distribucion completa. Edificio T5, 1* nivel
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Fuente: Facultad de Ingenieria, Google Earth.

Figura 78. Distribucién completa. Edificio T5, 2 nivel
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Fuente: Facultad de Ingenieria, Google Earth.

Actualmente, no existen redes inalambricas visibles en el edificio T5.
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Figura 79.  Distribuciéon completa. Edificio T7, 1* nivel

ﬁr7 D

Fuente: Facultad de Ingenieria, Google Earth.

Figura 80. Distribucién completa. Edificio T7, 2 nivel
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Fuente: Facultad de Ingenieria, Google Earth.

Actualmente, no existen redes inalambricas visibles en el edificio T7.
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4.2.2. Cobertura completa con nuevas redes

El resultado de la ubicaciéon de los nuevos puntos de acceso en las
localidades especificadas anteriormente mejorara el acceso a la conectividad de
datos inalambrica dentro de las instalaciones; aunque existen lugares que no
requieren del alcance de las redes (como los bafios y parqueos).Se muestran a
continuacion un conjunto de plots, que describen la prediccién de como seria la
cobertura WiFi si se tomasen en cuenta los cambios. Asimismo, se realiza una

comparacion con la cobertura actual.

Figura 81. Cobertura completa con nuevas redes. Edificio T1, 1 nivel

Fuente: Facultad de Ingenieria, Google Earth.

93



Figura82.  Cobertura actual. Edificio T1, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 83. Cobertura completa con nuevas redes. Edificio T1, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura 84.  Cobertura actual. Edificio T1, 2% nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 85.

Cobertura completa con nuevas redes. Edificio T1, 3* nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura 86.  Cobertura actual. Edificio T1, 3* nivel
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Fuente: Facultad de Ingenieria, Google Earth
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Figura 87. Cobertura completa con nuevas redes. Edificio T1, exteriores

Fuente: Facultad de Ingenieria, Google Earth.

Figura 88. Cobertura actual. Edificio T1, exteriores

Fuente: Facultad de Ingenieria, Google Earth.

97



Figura 89. Cobertura completa con nuevas redes. Edificio T3, 1% nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura 90.  Cobertura actual. Edificio T3, 1* nivel

Fuente: Facultad de Ingenieria, Google Earth.

98



Figura 91. Cobertura completa con nuevas redes. Edificio T3, 2%° nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura 92.  Cobertura actual. Edificio T3, 2% nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 93. Cobertura completa con nuevas redes. Edificio T3, 3 nivel

Fuente: Facultad de Ingenieria, Google Earth.

Figura94.  Cobertura actual. Edificio T3, 3* nivel

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 95. Cobertura completa con nuevas redes. Edificio T3, planta

baja

Fuente: Facultad de Ingenieria, Google Earth.

Figura 96. Cobertura actual. Edificio T3, planta baja

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 97. Cobertura completa con nuevas redes. Edificios T3, T4, T5,

T6, exteriores

Fuente: Facultad de Ingenieria, Google Earth.

Figura 98. Cobertura actual. Edificios T3, T4, T5, T6 exteriores

Fuente: Facultad de Ingenieria, Google Earth.
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Figura 99. Cobertura completa con nuevas redes. Edificio T5, 1 nivel

-
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Fuente: Facultad de Ingenieria, Google Earth.

Figura 100. Cobertura completa con nuevas redes. Edificio T5, 2 nivel

.o
Tt

Fuente: Facultad de Ingenieria, Google Earth.

Actualmente, no existen redes inalambricas visibles en el edificio T5.
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Figura 101. Cobertura completa con nuevas redes. Edificio T7, 1* nivel

T7

Fuente: Facultad de Ingenieria, Google Earth.

Figura 102. Cobertura completa con nuevas redes. Edificio T7, 2% nivel

T7

Fuente: Facultad de Ingenieria, Google Earth.

Actualmente, no existen redes inalambricas visibles en el edificio T7.
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En la tabla XVIII se describe un resumen de los parametros de las nuevas
redes propuestas. Ademas, se prevé que los puntos de acceso tengan antenas
omnidireccionales con una ganancia de 2dbi, y potencia de transmision de
15dBm.

Tabla XVIII. Resumen de redes propuestas
Edificio - Nivel | Ubicacion Canal
T1 — 1° Nivel Esquina nor-occidente de areaverde |6
T1 — 2° Nivel Laboratorio de Maquinas Eléctricas 5
T1 — 2° Nivel Salén L-lI-1 11
T1 — 3° Nivel Escuela de Ing. Mecanica Eléctrica 1
T1 — 3° Nivel Escuela de Ing. Mecanica Industrial 6
T1 - 3° Nivel CESEM 11
T1 — Exteriores | Esquina sur-oriente 11
T3 — 1° Nivel Pasillo frente a sal6n 109 11
T3 — 1° Nivel Pasillo frente a fotocopiadoras 6
T3 — 2° Nivel Pasillo frente a bafios 1
T3 — 3° Nivel Pasillo frente a salon 314 6
T3 — 3° Nivel Pasillo frente a sal6n 309 11
T3 — 3° Nivel Pasillo frente a sal6n 305 1
T3 — Planta baja | Area verde frente a sal6n 014 1
T5 — 1° Nivel Laboratorios de Ingenieria Quimica 1
T5 — 1° Nivel Laboratorio de suelos 11
T5 — 1° Nivel Entrada norte del edificio 6
T5 — 2° Nivel Biblioteca 6
T5 — 2° Nivel Laboratorio de metrologia 11
T7 — 1° Nivel Taller de Ingenieria Mecanica 1
T7 — 1° Nivel Salén 102 6
T7 — 1° Nivel Gradas hacia segundo nivel 1
T7 — 2° Nivel Escuela de Ingenieria Mecanica 11

Fuente: elaboracion propia.
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CONCLUSIONES

La optimizacion de los canales WiFi reduce drasticamente la latencia en

las areas ocupadas con alta densidad de redes.

La creacion de nuevos APs en lugares estratégicos, aumenta las areas

de cobertura para el acceso inalambrico de datos.

A través de CSMA/CA, WiFi puede operar junto a otras tecnologias

(Bluetooth, ZigBee) en la misma banda.

La topologia de estrella es la indicada para ubicar puntos de acceso WiFi

de redes convencionales.
La interferencia entre redes inalambricas WiFi adyacentes aumenta los
tiempos de acceso de todas las partes involucradas, y disminuye

significativamente sus tasas de transferencia promedio.

La maxima tasa de transferencia teorica entre dos dispositivos WiFi es:

la mitad del valor que establecen los estandares 802.11b y 802.11g.

107



108



RECOMENDACIONES

Para realizar estudios futuros similares al presente, no es necesario
contar con un teléfono mévil igual al que se utilizo para el actual estudio;
pero al menos, se debe obtener uno con las especificaciones de

hardware y software previamente descritos.

Antes de habilitar un nuevo punto de acceso, es imprescindible realizar
un site survey en el entorno inmediato y verificar la ocupacion del

espectro electromagnético, con el fin de minimizar la interferencia.

Debido a que la banda ISM de 2.4 GHz esta ocupada también por otras
tecnologias, deben tomarse en cuenta otras fuentes de interferencia
comunes (distintas a WiFi), como teléfonos inalambricos, transmisores

de video caseros y hornos de microondas.

Al asignar un canal a una red inaldmbrica de mucho trafico, es muy
aconsejable utilizar una separacion de 4 o mas canales entre redes

adyacentes.

Establecer los puntos de acceso, utilizando una antena isotropica de

2dBi, y una potencia de radiacion de 15dBm.

Los resultados que estan basados en mediciones realizadas durante el
mes de agosto de 2012, por lo que es imperativo que los cambios
sugeridos se realicen lo antes posible, y asi, evitar discrepancia con el

estado actual de la ocupacion del espectro en la banda ISM de 2.4 GHz.
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ANEXOS

Cadigo del archivo .kml con la informacion de wardriving.

<?xml version="1.0" encoding="UTF-8"2>
<kml xmlIns="http: //www.opengis.net/kml/2.2"
xmlns: gx="http: // ~google.com/kml/ext/2.2" xmlns: kml="http: //www.opengis. net/kml/2. 2"
xmlns: atom="http: //www.w3.0org/2005/Atom” >
<Document>
<name>gmon_wlan_ 2012 08 13.kml</name>
<open>1</open>
<Style id="Open85">

<lconStyle>
<color>ff00ff00< /color>
<scale>0.9</

scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open78">
<lconStyle>

<color>ff00ff00< /color>
<scale>0.9</scale>

<lcon>

<href>http: //maps.google.com /mapfiles/kml/pald /icon57.png</href>

</lcon>
</lconStyle>
</Style>
<Style id="Wepl6™ >
<lconStyle>
<color>ffO0ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open62”>
<lconStyle>
<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStlyle>
</Style>
<Style id="0pen2”>
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<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="WpaPsk0" >
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open82">
<lconStyle>
<color>ff0000ff< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57. png</href>
</lcon>
</lconStyle>
</Style>
<Style id="WpaPsk150">
<lconStyle>
<color>ff0080ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Slyle id="WpaPsk5">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>hltp: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</IconStyle>
</Style>
<Style id="WPA22">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /iconb57.png</href>
</lcon>
</lconStyle>
</Slyle>
<Style id="0Open6213">
<lconStyle>
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<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>

</lcon>
</lconStyle>
</Style>
<Style id="207">
<lconStyle>

<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0pen6220">
<lconStyle>
<color>ffO0aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open6218">
<lconStyle>
<color>ffO0ff00<
<scale>0.9</scale>

<lcon>

<href>hltp: //maps. google.com/mapfiles/kml/pald /icon57. png</href>
</lcon>
</IconStyle>
</Style>
<Style id="0Open30">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>htlp: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</IconStyle>
</Style>
<Style id="Open34”>
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Slyle id="WpaPskl151">
<lconStyle>
<color>f0000ff</color>

117



<scale>0.9</scale>
<lcon>

</lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57
</IconStyle>

png</href>

</Style>

<Style id="WPA213">
<lconStyle>

<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>

</lconStyle>

</Style>

<Style id="Open65">

<lconStyle>

<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

~

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>

</lconStyle>
</Style>

<Style id="204">

<lconStyle>

<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

</lconStyle>

<href>http: //maps.google.com /mapfiles/kml/pald /icon57.png</href>
</lcon>
</Style>

<Style id="WpaPskl" >
<lconStyle>

<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>

</Style>
<Slyle id="205">

<lconStyle>

<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icondb7.png</href>
</lcon>

</lconStyle>
/Style>

<Style id="Openl8">

<

<lconStyle>

<color>ff00aall</color>
<scale>0.9</scale>
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<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57. png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open50">
<lconStyle>
<color>ff00ff00< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="WPA214" >
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Wepl7" >
<lconStyle>
<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>
</Style>
<Slyle id="0Open32">
<lconStyle>
<color>ffO0ff00< /color>
<scale>0.9</scale>
<lcon>

<href>hltp: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</IconStyle>
</Style>
<Style id="WPA210">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>
<href>http: //maps. google.com/mapfiles/kml/pal4 /iconb57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0Open623">
<lconStyle>
<color>[f00ff00</color>
<scale>0.9</scale>
<lcon>
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<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>

</lcon>
</lconStyle>
</Style>
<Style id="WPA25">
<lconStyle>

<color>ffff0000</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /iconb57.png</href>
</lcon>
<hotSpol x="0.5" y="0.5" xunits="fraction” yunits="fraction” />
</lconStyle>
</Style>
<Style id="WpaPsk20">
<lconStyle>
<color>ffO0aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0Open28">
<lconStyle>
<color>ff0000ff< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com /mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>
</Style>
<Slyle id="?">
<lconStyle>
<color>ffffaaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pald /icond7.png</href>
</lcon>
</IconStyle>
<LabelStyle>
<color>ff000000< /color>
</LabelStyle>
</Style>
<StyleMap id="Wep9”>
<Pair>
<key>normal</key>
<styleUrl>#Wepl7</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#Wep8< /styleUrl>
</Pair>
</SlyleMap>
<StyleMap id="0pen29”>
<Pair>
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<key>normal</key>
<styleUrl>#0pen32</styleUrl>

</Pair>

<Pair>
<key>highlight</key>
<styleUrl>#0Open81</styleUrl>

</Pair>
</StyleMap>
<Style id="Open63">
<lconStyle>
<color>ffff0000</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="200">
<lconStyle>
<color>ffO0ffO0</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<StyleMap id="0Open77 >

<Pair>
<key>normal</key>
<styleUrl>#0pen39</styleUrl>
< /Pair>

<Pair>
<key>highlight</key>
<styleUrl>#0pen</styleUrl>

</Pair>
</StyleMap>
<Style id="Openl0">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pald /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Wepl43">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<SlyleMap id="208">
<Pair>
<key>normal</key>
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<styleUrl>#200</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#205</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="Open43">
<Pair>
<key>normal</key>
<styleUrl>#0penb52</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#Opend</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="Wep7 >

<Pair>
<key>normal</key>
<styleUrl>#Wepll</styleUrl>
< /Pair>
<Pair>
<key>highlight</key>
<styleUrl>#Wepl</styleUrl>
</Pair>

</StyleMap>
<StyleMap id="Open74" >
<Pair>
<key>normal</key>
<styleUrl>#0pen65</styleUrl>
</Pair>

<Pair>
<key>highlight</key>
<styleUrl>#0pen33</styleUrl>
< /Pair>

</StyleMap>
<StyleMap id="Open625">

<Pair>
<key>normal</key>
<styleUrl>#0pen6222</styleUrl>
< /Pair>

<Pair>
<key>highlight</key>
<styleUrl>#0pen6210</styleUrl>
</Pair>
</StyleMap>
<Slyle id="Wepl5™>
<lconStyle>
<color>ffO0ffff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icondb7.png</href>
</lcon>
</lconStyle>
</Style>
<StyleMap id="WPAR12">
<Pair>
<key>normal</key>
<styleUrl>#WPA25</slyleUrl>
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</Pair>

<Pair>
<key>highlight</key>
<styleUrl>#WPA26</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="WPA211">
<Pair>
<key>normal</key>
<styleUrl>#WPA20< /styleUrl>
</Pair>
<Pair>

<key>highlight</key>
<styleUrl>#WPAR7< /styleUrl>
< /Pair>
</StyleMap>
<Style id="WepR">
<lconStyle>
<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<StyleMap id="Opens54">
<Pair>
<key>normal</key>
<styleUrl>#0pen64</styleUrl>
< /Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen28</styleUrl>
</Pair>
</StyleMap>
<SlyleMap id="WpaPsk154" >
<Pair>
<key>normal</key>
<styleUrl>#WpaPsk152-

/styleUrl>
< /Pair>
<Pair>
<key>highlight</key>
<styvleUrl>#WpaPskl15</styleUrl>
</Pair>
</StyleMap>
<Style id="Open31 >
<lconStyle>
<color>ff00ff00< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icond57.png</href>
</lcon>
</lconStyle>
</Style>
<StyleMap id="0pen72">

<Pair>
<key>normal</key>
<slyleUrl>#0pen44</slyleUrl>
</Pair>
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<Pair>
<key>highlight</key>
<styleUrl>#0pen5</styleUrl>
</Pair>

</StyleMap>
<Style id="Open6221">
<lconStyle>

<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /iconb57.png</href>
</lcon>
</lconStyle>
</Style>
<StyleMap id="WpaPskl2">
<Pair>
<key>normal</key>
<styleUrl>fWpaPsk7</styleUrl>
< /Pair>

<Pair>
<key>highlight</key>
<styleUrl>}#WpaPskO</styleUrl>
</Pair>
</StyleMap>

<Style id="206">
<lconStyle>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com /mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Slyle id="Open8™>
<lconStyle>
<color>ffO0aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com /mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>
</Style>
<SlyleMap id="Wepl4™>
<Pair>
<key>normal</key>
<styleUrl>#Wepl44</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#Wepl42</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="Wep6" >
<Pair>
<key>normal</key>
<styleUrl>#Wep2</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
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<styleUrl>#Wepl6</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="0pen69”>

<Pair>
<key>normal</key>
<styleUrl>#0pen84</styleUrl>
</Pair>
<Pair>

<key>highlight</key>
<styleUrl>#0pen4l1</styleUrl>

</Pair>
</StyleMap>
<StyleMap id="Wep0">

<Pair>
<key>normal</key>
<styleUrl>#Wepl0O</styleUrl>
</Pair>

<Pair>
<key>highlight</key>
<styleUrl>#Wepl3</styleUrl>
< /Pair>
</StyleMap>
<StyleMap id="WPA29">

<Pair>
<key>normal</key>
<styleUrl>#WPAR4< /styleUrl>
< /Pair>
<Pair>

<key>highlight</key>
<styleUrl>#WPA23</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="0Openll™>
<Pair>
<key>normal</key>
<styleUrl>#0pen42</styleUrl>
< /Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen76</styleUrl>
< /Pair>
</StyleMap>
<Style id="201">
<lconStyle>
<color>ffffaa00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<StyleMap id="WpaPsk18">

<Pair>
<key>normal</key>
<styleUrl>#WpaPsk17</styleUrl>
</Pair>
<Pair>

<key>highlight</key>
<styleUrl>#WpaPsk20</styleUrl>
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</Pair>
</StyleMap>

<Style id="Open45">

P
<lconStyle>

<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

</lconStyle>
</Style>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
<Style id="Open4” >
<lconStyle>
<color>ff00ff00< /color>

<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</lconStyle>

</Style>

<StyleMap id="WpaPskl153">
<Pair>

<key>normal</key>

<styleUrl>#WpaPskl151</styleUrl>
</Pair>
<Pair>

<key>highlight</key>
<styleUrl>#WpaPsk155< /styleUrl>
< /Pair>
</StyleMap>
<StyleMap id="Open71 >
<Pair>

<key>normal</key>

<styleUrl>#0pen82</styleUrl>
</Pair>
<Pair>

<key>highlight</key>
<styleUrl>#0penl10</styleUrl>
</Pair>
</StyleMap>
<Style id="WPAR">

<lconStyle>

<color>ffO0aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>

</Style>
<Style id="0pen33”

</lconStyle>

>

<lconStyle>
<color>ff0000ff</color>

<scale>0.9</scale>
<lcon>

<href>htlp: //maps.google.com/mapfiles/kml/pald /icond7.png</href>
/ goog / / / / g
</lcon>

</lconSlyle>
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</Style>
<StyleMap id="0Open627">
<Pair>
<key>normal</key>
<styleUrl>#0pen6221</styleUrl>

</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen6211</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="WpaPsk6" >
<Pair>
<key>normal</key>
<styleUrl>#WpaPsk8< /styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#WpaPskl4</styleUrl>
< /Pair>
</StyleMap>
<StyleMap id="0pen73">

<Pair>
<key>normal</key>
<styleUrl>#0pen31</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen2l</styleUrl>
< /Pair>

</StyleMap>
<Slyle id="Wepl3">
<lconStyle>
<color>ffffaaff</color>
<scale>0.9</scale>

/
-

<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>
</Style>
<Style id="WpaPskl7">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pald /icond7.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="WpaPsk7 >
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>
<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Slyle>
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<Style id="0Open6219">
<lconStyle>
<color>ff000055< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>

</lcon>
</lconStyle>
</Style>
<Style id="0Open60">
<lconStyle>

<color>fffff{55</color>
<scale>0.9</scale>

~

<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="WpaPskl52">
<lconStyle>
<color>ff0000ff< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Wep">
<lconStyle>
<color>ffO0ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0Open58">
<lconStyle>
<color>ffO0ff00< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com /mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0pen64”>
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconSlyle>
</Style>
<Slyle id="0Open39”>
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<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Wepl44™ >
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icond>7.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="WpaPskl14">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open76”>
<lconStyle>
<color>ff7faaaa</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Slyle id="0pen807>
<lconStyle>
<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

<href>htlp: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</IconStyle>
</Style>
<StyleMap id="0pen23">
<Pair>
<key>normal</key>
<styleUrl>#0pen47</styleUrl>
</Pair>

<Pair>
<key>highlight</key>
<styleUrl>#0pen20</styleUrl>
</Pair>

</SlyleMap>
<Style id="0Open6211">
<lconStyle>
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<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>
</Style>
<Style id="0pen79">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>

</lcon>
</lconStyle>
</Style>
<StyleMap id="202">
<Pair>
<key>normal</key>
<styleUrl>#201</styleUrl>
< /Pair>
<Pair>
<key>highlight</key>
<styleUrl>#209</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="0Open628">
<Pair>

<key>normal</key>
<styleUrl>#0pen620</styleUrl>
< /Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen6218</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="Openl4” >
<Pair>
<key>normal</key>
<styleUrl>#0penl19</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen34</styleUrl>
< /Pair>
</StyleMap>
<StyleMap id="WPA28" >
<Pair>
<key>normal</key>
<styleUrl>#WPA210< /styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#WPA214</styleUrl>
</Pair>
</StyleMap>
<SlyleMap id="0pen22">
<Pair>
<key>normal</key>
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<styleUrl>#0pen3</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen25</styleUrl>

</Pair>
</StyleMap>
<StyleMap id="Wep5 >
<Pair>
<key>normal</key>
<styleUrl>#Weplh</styleUrl>

</Pair>

<Pair>
<key>highlight</key>
<styleUrl>#Wep4</styleUrl>
</Pair>

</StyleMap>
<Style id="WPAR7">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57. png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open6222">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com /mapfiles/kml/pald /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="WPA23">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com /mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>
</Style>
<Slyle id="WpaPsk15">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57. png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0Open55">
<lconStyle>
<color>ffO0ff00</color>

<scale>0.9</scale>
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<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4/icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="22">
<lconStyle>
<color>ffffaaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
<LabelStyle>
<color>ff000000< /color>
</LabelStyle>
</Style>
<Style id="WpaPskl19">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57. png</href>
</lcon>
</lconStyle>
</Style>
“Style id—"Wepl41™>
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Slyle id="0pen86">
<lconStyle>
<color>ffO0ff00< /color>
<scale>0.9</scale>
<lcon>
<href>hltp: //maps.google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</IconStyle>
</Style>
<Style id="Open21">
<lconStyle>
<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /iconb57.png</href>
</lcon>
</lconStyle>
</Slyle>
<Style id="Wepl0™>
<lconStyle>
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<color>ffffaaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>

</lcon>
</lconStyle>
</Style>
<Style id="Wepl45">
<lconStyle>

<color>ffO0ffff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open56" >
<lconStyle>
<color>ffO0aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Openl >
<lconStyle>
<color>ffO0ff00<
<scale>0.9</scale>

<lcon>

<href>http: //maps. google.com/mapfiles/kml/pald /iconb7.png</href>
</lcon>
</IconStyle>
</Style>
<Style id="Open5”>
<lconStyle>
<color>ffO0ff00< /color>
<scale>0.9</scale>
<lcon>

<href>htlp: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0Opend57">
<lconStyle>
<color>ffffff556</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Slyle id="0Open0”>
<lconStyle>
<color>[f00aalf</color>
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<scale>0.9</scale>
<lcon>

<href>hllp: //maps.google.com/mapfiles/kml/pald /icon57.png</href>
</lcon>
</lconsStyle>

</Style>

<Style id="Open6210">
<lconStyle>

<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /iconb57.png</href>
</lcon>

</lconStyle>

</Style>

<Style id="Open66" >

<lconStyle>

<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

~

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>

</lconStyle>
</Style>

<Style id="Wepl >

<lconStyle>

<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>htlp: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>

</lconStyle>

</Style>
<Style id="Open7?”>

<lconStyle>

<color>ffO0ff00< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>

</Style>
<Slyle id="WPARG >
<lconStyle>

<color>ffff0000</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icondb7.png</href>
</lcon>

<

</lconStyle>
</Style>

<hotSpol x="0.5" y="0.5" xunits="fraction” yunits="fraction”/
<Slyle id="Open3™>

<lconStyle>

<color>ffffaa00</color>
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<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /iconb57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="WpaPskl0">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0Open20">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57. png</href>
</lcon>
</lconStyle>
</Style>
<Style id="2?0">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icond7.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open52">
<lconStyle>
<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com /mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>
</Style>
<Slyle id="Open40™>
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>hltp: //maps. google.com/mapfiles/kml/pal4 /iconb57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0Open59”>
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
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<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4/icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="WpaPsk4 >
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open36">
<lconStyle>
<color>ffO0ff00< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Wepll" >
<lconStyle>
<color>ff0000ff< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com /mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>
</Style>
<Slyle id="0Openl3">
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>hltp: //maps. google.com/mapfiles/kml/pald /iconb7. png</href>
</lcon>
</IconStyle>
</Style>
<Style id="Open75">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icond57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Wep3">
<lconStyle>
<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>
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<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open81">
<lconStyle>
<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /iconb57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="Open42">
<lconStyle>
<color>ff7faaaa</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<StyleMap id="WPA21">
<Pair>
<key>normal</key>
<styleUrl>#WPARR< /styleUrl>
< /Pair>
<Pair>
<key>highlight</key>
<styleUrl>#WPA2< /styleUrl>
</Pair>
</StyleMap>
<StyleMap id="0pen68" >
<Pair>
<key>normal</key>
<styleUrl>#0pen50</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen78</styleUrl>
< /Pair>
</StyleMap>
<SlyleMap id="0pen6216">
<Pair>
<key>normal</key>
<styleUrl>#0pen622</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen624</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="0Open6215">
<Pair>
<key>normal</key>
<slyleUrl>#0pen629</styleUrl>
</Pair>
<Pair>
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<key>highlight</key>
<styleUrl>#0pen6219</styleUrl>
</Pair>
</StyleMap>
<Style id="Wep4 >
<lconStyle>
<color>ff00ffff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4/icon57.png</href>
</lcon>
</lconStyle>
</Style>
<StyleMap id="0pen26 >
<Pair>
<key>normal</key>
<styleUrl>#0pen45</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen7</styleUrl>
< /Pair>
</StyleMap>
<StyleMap id="Openl2 >
<Pair>
<key>normal</key>
<styleUrl>#0pen40</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen13</styleUrl>
< /Pair>
</StyleMap>
<Slyle id="Open487>
<lconStyle>
<color>ffO0ff00< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com /mapfiles/kml/pal4 /icon>7.png</href>
</lcon>
</IconStyle>
</Style>
<Slyle id="2011">
<lconStyle>
<color>ff00ff00</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icondb7.png</href>
</lcon>
</lconStyle>
</Style>
<StyleMap id="Wepl40">
<Pair>
<key>normal</key>
<styleUrl>#Wepl41</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
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<styleUrl>#Wepl43</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="WpaPsk2">
<Pair>
<key>normal</key>
<styleUrl>#4WpaPsk10</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl 'paPskl6</styleUrl>

</Pair>
</StyleMap>
<Style id="Open”>
<lconStyle>
<color>ff0000ff</color>
<scale>0.9</scale>
<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
<Style id="0pen629”>
<lconStyle>
<color>ff000055< /color>
<scale>0.9</scale>
<lcon>

<href>http: //maps.google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</IconStyle>
</Style>
<SlyleMap id="0pend1">
<Pair>
<key>normal</key>
<styleUrl>#0pendb5</styleUrl>
< /Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen80</styleUrl>
< /Pair>
</StyleMap>
<StyleMap id="0pen53">
<Pair>
<key>normal</key>
<styleUrl>#0pen35</styleUrl>
</Pair>

<Pair>
<key>highlight</key>
<styleUrl>#0pen85</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="2010">
<Pair>
<key>normal</key>
<styleUrl>#20</styleUrl>
</Pair>

<Pair>
<key>highlight</key>
<styleUrl>#207</styleUrl>
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</Pair>
</StyleMap>
<StyleMap id="Open6” >
<Pair>
<key>normal</key>
<styleUrl>#0pen36<
</Pair>
<Pair>

/styleUrl>

<key>highlight</key>
<styleUrl>#0pen86</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="Openl5 >
<Pair>
<key>normal</key>
<styleUrl>#0pen79</styleUrl>
< /Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen37</styleUrl>
</Pair>
</StyleMap>
<StyleMap id="Open49”>
<Pair>
<key>normal</key>
<styleUrl>#0penl6< /s
</Pair>

<Pair>
<key>highlight</key:
<styleUrl>#0pen63</styleUrl>
< /Pair>
</StyleMap>
<StyleMap id="0pen27" >
<Pair>

<key>normal</key>
<stvleUrl>#0penb6</styleUrl>
</Pair>
<Pair>
<key>highlight</key>
<styleUrl>#0pen18</styleUrl>
</Pair>
</StyleMap>
<Style id="0pen38">
<lconStyle>
<color>ff00aaff</color>
<scale>0.9</scale>

<lcon>

<href>http: //maps. google.com/mapfiles/kml/pal4 /icon57.png</href>
</lcon>
</lconStyle>
</Style>
</Document>
</kml>

Fuente: LOG generado por software G-Mon en WT19a.
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