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API

Compilador

DNS

EAI

E-business

GLOSARIO

Application Programming Interface (Interfaz de Programacion
de Aplicaciones) Conjunto de especificaciones de
comunicacién entre componentes de software, cuyo objetivo

es abstraer la programacion de rutinas.

Programa especializado para la generacion de codigo de
bajo nivel, a partir de una entrada formada por un cddigo

fuente de un lenguaje de alto nivel.

Domain Name System (Sistema de Nombres de Dominio)
Base de datos distribuida y jerarquica utilizada para la
resolucién de nombres de dominio a direcciones IP en una

red de computadoras.

Enterprise  Application Integration  (Integracion  de
Aplicaciones Empresariales) Utilizacion de los principios de
arquitectura de computadoras y de software para la
integracion de los sistemas computacionales de una

empresa.

Electronic Business (Negocios Electrénicos) Utilizacion de
sistemas automatizados de informacion para la realizacion

de procesos de negocios.



Escéaner

Especificacién

Estandar

Firewall

Framework

Hardware

HTTP

Programa especializado, parte de un compilador, encargado
del reconocimiento de los componentes gramaticales de un

cadigo sobre la base de expresiones regulares.

Representa un documento técnico oficial que claramente
establece términos y las reglas necesarias para la
elaboracion y utilizacion de algo.

Modelo o patron de referencia a seguir, aceptado en

términos generales por los involucrados.

(Cortafuegos) Dispositivo de hardware o software, dentro de
una red de computadoras, encargado de prohibir ciertas
comunicaciones sobre la base de las politicas de red
establecidas.

(Marco de Trabajo) Establece el ambiente, estructura,
metodologia y herramientas de trabajo necesarias para la
elaboracion de una actividad o producto.

Todo componente fisico en el ambiente computacional.

HyperText Transfer Protocol (Protocolo de Transferencia de
Hipertexto) Protocolo utilizado para la comunicacion en la
capa de Aplicacién del modelo OSI, utilizado comunmente en

la Internet para la transmision de paginas Web.



IANA

Internet

ICANN

ISO

MIME

Modelo OSI

Internet  Assigned Number Authority (Autoridad de
Asignaciéon de Numeros de Internet) Registro central de los
protocolos de Internet, codificacion de puertos, cédigos, etc.
Sustituida por ICANN en 1998.

Conjunto de redes de computadoras a escala mundial que
utiliza ciertos protocolos para la comunicacion y transmision

de datos, proveedora de distintos servicios, ejemplo WWW.

Internet Corporation for Assigned Names and Numbers
(Corporaciéon de Internet para la Asignacion de Nombre y
Numeros) Sucesora de la IANA para el manejo de la

clasificacion de estandares, protocolos, codigos, etc.

Internacional Organization for Standarization (Organizacion
Internacional para la Estandarizaciéon) Entidad no
gubernamental para la elaboracion de normas

internacionales referentes a la industria y sus procesos.

Multipurpose Internet Mail Extensions (Extensiones de
Correo Internet Multiproposito) Especificacion para el
intercambio de contenido, archivos de cualquier tipo, a través

de Internet de forma transparente.

Open System Interconecction (Interconexiéon de Sistemas
Abiertos) Modelo de red descriptivo, creado por la ISO,
dividido en siete capas. Cada capa describe los estandares
necesarios para la comunicacion entre capas y con las capas

superior e inferior.
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Parser

PKI

Protocolo

Software

SSL

TLS

WWWwW

Analizador Sintactico, programa especializado, parte de un
compilador, encargado de reconocer si una serie de
componentes gramaticales forman parte de un lenguaje o

gramatica definida.

Public Key Infrastructure (Infraestructura de Clave Publica)
Combinacién de hardware y software, politicas vy
procedimientos que permiten asegurar el intercambio de

datos usando criptografia publica.

Conjunto de reglas que definen la secuencia de sucesos que
se deben llevar a cabo para establecer y mantener la

comunicacion entre entidades.

Componentes intangibles en el ambiente computacional, por

ejemplo, programas, sistema operativo, etc.

Secure Socket Layer (Capa de Conexiones Seguras)
Protocolo para el establecimiento de conexiones seguras,
funcionando a través de criptografia aplicado a los protocolos

de la capa de aplicacion.

Transport Layer Security (Seguridad de la Capa de
Transporte) Protocolo que funciona bajo los mismos
principios que SSL, pero aplicando dicha seguridad también

a nivel de capa de transporte.

World Wide Web. Sistema de hipertexto que funciona sobre

Internet para la visualizacién del contenido expuesto en ella.
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RESUMEN

La comunicacion ha sido vital para la evolucion de la humanidad, desde
los primeros mecanismos de comunicacion por medio de sefias hasta nuestros
dias con la utilizacion del lenguaje, ésta ha ido evolucionando y con ella los
medios por los cuales se transmite. Este proceso también se ve reflejado en los
sistemas informaticos, mas especificamente entre los diferentes programas que
se pueden estar ejecutando en dispositivos computacionales distantes entre si.
Los servicios Web surgen como un punto culminante en la evolucién de la
comunicacién entre aplicaciones utilizando diferentes tecnologias por medio de

Internet.

Los Servicios Web o Web Services se pueden definir como un conjunto
de aplicaciones y protocolos, que desarrollan alguna actividad y permiten la
comunicacion entre aplicaciones sobre una red de computadoras. Los servicios
Web hacen uso de cuatro tecnologias estandar dentro de Internet para
posibilitar la comunicacion entre las aplicaciones: XML, SOAP, WSDL y UDDI.
Estas tecnologias definen un marco de trabajo para el establecimiento de la
comunicacién entre las diferentes aplicaciones, por medio de la descripcion de
la informacién a transmitir (XML), describiendo el método de comunicacién
(SOAP), definiendo la funcionalidad de la comunicacion (WSDL), y permitiendo

un método de localizacion entre las aplicaciones (UDDI).
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Para trabajar con los servicios Web, es decir, desarrollar las actividades
de construccion e implementacion, es necesario un conjunto de herramientas.
Las plataformas de desarrollo proveen estas herramientas, ademas de los
recursos necesarios para el analisis, disefio, construccion e implementaciéon de
los mismos y de otros distintos tipos de aplicaciones. En el presente trabajo se
realiza una comparacion de dos plataformas distintas para el desarrollo de
servicios Web: Microsoft .NET y Java 2 Enterprise Edition. En los primeros
capitulos se desarrolla cada una de las plataformas y luego se introducen los

conceptos relacionados con los servicios Web y como son implementados.

Ambas plataformas presentan las herramientas necesarias para el
disefio, desarrollo, implementacion y utilizacion de servicios Web complejos y
altamente inter-operables, la seleccion de una u otra alternativa dependera de
la experiencia previa y de las habilidades existentes para trabajar con cada una
de ellas. De igual forma, la diferencia en el desempefio de los servicios Web,
creados en una u otra plataforma, dependera de las mejores practicas aplicadas

en su construccion.
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OBJETIVOS

e General

Establecer las ventajas y desventajas que presentan las tecnologias

utilizadas por las plataformas .NET y J2EE para el desarrollo de servicios Web.

e Especificos

1. Determinar las tecnologias de las cuales hace uso cada plataforma
para el desarrollo de servicios Web.

2. Determinar las herramientas que pone a disposicion cada
plataforma para el desarrollo de servicios Web.

3. Definir las caracteristicas y particularidades que brindan las
tecnologias de cada plataforma para el desarrollo de servicios Web.

4. Comparar la construccion de un servicio Web de ejemplo y su
funcionamiento en ambas plataformas.

5. Presentar la confrontacion del proceso de construccion vy

funcionamiento del servicio Web en cada plataforma.
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INTRODUCCION

Los medios de comunicacion han servido para que el ser humano pueda
estar enterado de los acontecimientos que suceden tanto alrededor de €l como
a la distancia. Y esa misma funcionalidad es la que ha potenciado la evolucién
de los mecanismos de comunicacion hacia lo que hoy son. Ejemplo de ello son

la Internet y la World Wide Web, brindando acceso globalizado a la informacion.

Asi como los seres humanos vieron la necesidad de comunicarse entre
si, los programas de computadora que utilizamos lo hicieron. Los servicios Web
vienen a suplir esa necesidad de una forma natural y acorde a las tecnologias
por las cuales se realizara dicha comunicacién: la Internet. Los servicios Web
hacen uso de protocolos estandares de Internet para la comunicacion entre
aplicaciones, su desarrollo se basa en cuatro tecnologias: XML, SOAP, WSDL y
UDDI. Entre las herramientas destacadas para el desarrollo de servicios Web
se encuentran dos plataformas, estas plataformas se han consolidado como

dos paradigmas para la creacion de aplicaciones integrales.

Microsoft Visual Studio .NET y Java 2 Platform Enterprise Edition son,
por el momento, las tecnologias de desarrollo mas utilizadas para la creacion de
un sinnumero de aplicaciones y entre ellas los servicios Web. Implementando y
potenciando, cada una a su manera, las tecnologias utilizadas por los servicios
Web, manteniendo la interoperabilidad de los mismos y dandole un valor
agregado. Permitiendo la creacion de servicios Web mas seguros, confiables,
altamente interoperables y funcionales. Determinar qué ventajas ofrece cada

plataforma es vital para la correcta utilizacion y desarrollo de los servicios Web.
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1. PLATAFORMAS DE DESARROLLO

Para el proceso de desarrollo e implementacion que conlleva el trabajar
con servicios Web y demas aplicaciones es necesario contar con un ambiente
adecuado. Las plataformas de desarrollo proveen ese ambiente, ademas
brindan las herramientas y los recursos necesarios para el analisis, disefio,
construcciones, implementacion y pruebas de distintos tipos de aplicaciones y
entre ellas los servicios Web. El presente capitulo muestra como es la
arquitectura de las plataformas de desarrollo mas significativas, .NET y J2EE,
como es el funcionamiento para el desarrollo de aplicaciones y cuales son las

facilidades que otorgan al trabajar con los servicios Web.

1.1 Microsoft Visual Studio .NET

Microsoft Visual Studio .NET (o solo .Net) es la plataforma de desarrollo
que Microsoft Corporation ha creado para introducir diferentes y nuevas
tecnologias, que permitan el desarrollo de aplicaciones y servicios mas
complejos y que apunten a soluciones de gran envergadura. Desarrollado
sobre la base de los estandares de servicios Web XML, .Net busca que los
sistemas y las aplicaciones puedan comunicarse para transferir informacion
independientemente del sistema operativo, lenguaje de programacion o

hardware donde se estén ejecutando.



El kit de desarrollo de .Net es llamado .NET Framework SDK, el cudl
incluye las herramientas necesarias para el desarrollo, ejecucion y distribucién
de aplicaciones de todo tipo: de ventanas, de consola, de Web, etc. .Net
permite extrapolar todos los conceptos de elaboracion de aplicaciones a
Internet, para brindar servicios que puedan ser accesados desde cualquier lugar

y por cualquier medio.

El nucleo de la plataforma .Net es el .NET Framework, componente
esencial para la creacion y ejecucion de las aplicaciones y servicios Web XML
que la plataforma permite. Los componentes principales del .NET Framework
son el Common Language Runtime (CLR) y la libreria .NET Framework Class o
Base Class Library (BCL), los cuales son la base de todas las posibles

aplicaciones que tiene .NET.

El CLR provee un conjunto comun de tipos de datos y otros servicios que
pueden ser usados por todos los lenguajes soportados por el .NET Framework.
Y la libreria .NET Framework Class incluye una gran cantidad de clases
estandar y otros tipos de clases que pueden ser usadas por cualquier aplicacién
creada en cualquier lenguaje soportado por el .NET Framework. Con estos dos
componentes el .NET Framework establece:

e Un entorno coherente de programacion orientada a objetos, en donde el
codigo de los objetos se puede almacenar y ejecutar de forma local, de

forma remota o de forma local pero distribuida en Internet.

e Un entorno de ejecucion de codigo que reduce lo mas posible la
implementacion de software y el conflicto de versiones (el conflicto se da
cuando una aplicacibn no funciona correctamente ya que sus

componentes son de versiones diferentes).



e Un entorno de ejecucién que permite el manejo de versiones en cada
componente que integre una aplicacion, haciendo uso de un niamero de
version compuesto fisicamente por cuatro niameros. Los cuales permiten
definir incompatibilidad entre versiones o que se realizaron pequefios

cambios.
e Un entorno de ejecuciéon de codigo que elimina los problemas de
rendimiento de los entornos en los que se utiliza secuencias de

comandos o interpretes de comandos.

e Se basa la comunicacion en estandares del sector para asegurar que el

cbdigo de .NET Framework se pueda integrar con otros tipos de cédigo.

Figural Esquema arquitectura plataforma .NET

Web Services
Apps

Browser Local
Apps Apps

Enterprise
Services

[ Windows ]




En la Figura 1 se muestra la arquitectura sobre la cual se basa la
plataforma .NET para el desarrollo de las aplicaciones. Parte fundamental de la
misma es el .NET Framework, remarcado en la figura con un rectdngulo de
linea discontinua. A continuacion se presenta mas detalladamente los

componentes y las funciones que realiza el .NET Framework.

1.1.1 Fundamentos del .NET Framework

1.1.1.1 Common Language Runtime

El CLR como se ha mencionado antes es la base para cualquier
aplicacion creada con el .NET Framework, no importando en que lenguaje se
haya elaborado la aplicacion. Ademas es la base también para la libreria .NET
Framework Class. Es el motor de tiempo de ejecucion que administra el codigo

en tiempo de ejecucion y presta servicios centrales.

A parte de proveer el conjunto de tipos de datos, como son enteros,
cadenas, clases, interfaces, etc. También provee varios servicios que dan
mayor funcionalidad y eficiencia a las aplicaciones, administracion de memoria,
ejecucion de subprocesos, ejecucion de cddigo, comprobacion de la seguridad
del cddigo y compilacion. A las aplicaciones construidas sobre el CLR se les
llama managed code (cddigo administrado), y el CLR provee fundamentalmente
un conjunto estandar de tipos de datos usados por los lenguajes soportados por
el CLR, un formato estandar de metadata para almacenar la informacion
respecto a los tipos de datos usados, tecnologia para empaquetar codigo

administrado y un ambiente de ejecucion para el codigo administrado.



Para que el CLR pueda soportar diferentes lenguajes es necesario que
se encuentre la sintaxis de los lenguajes separados de la semantica. Esto lo
logra el CLR por medio del Common Type System (CTS), el cual no especifica
una sintaxis en particular sino que define un conjunto comun de tipos que puede
ser usado por cualquier sintaxis, asi si el lenguaje es construido sobre el CLR,
utilizara los tipos definidos por el CTS. Para permitir que diferentes lenguajes
puedan tener inter-operabilidad, es decir, poder usar clases de un lenguaje en
otro, deben compartir ciertos tipos definidos por la Common Language
Specification (CLS). La CLS define un subconjunto del CTS que deben de
implementar los lenguajes que deseen inter-operar con otros lenguajes que

cumplen con la CLS.

1.1.1.1.1 Compilacion del Managed Code

Al compilarse el codigo administrado se generan dos productos, uno de
ellos es un conjunto de instrucciones llamadas Microsoft Intermediate Language
(MSIL o CIL, Common Intermediate Language) y la metadata, que es
informacion acerca del antes mencionado conjunto de instrucciones y los datos

gue manipulan.

No importa en que lenguaje soportado por el CLR esté escrito el cédigo
administrado, la compilacion de éste transformara todo el codigo siempre en
CIL y metadata. EI CIL y la metadata son almacenados en un archivo
ejecutable portable (PE por sus siglas en inglés ) estdndar de Windows, este

archivo puede ser un DLL o un EXE, comunmente se le llama méddulo.



El CIL es el Unico codigo que puede entender el CLR, por ello todos los
lenguajes basados en CLR generan CIL, es decir el CIL es el lenguaje
ensamblador del CLR, cabe mencionar que este codigo no es codigo de
maquina. La principal ventaja del CIL es que facilita la ejecucion
multiplataforma’ y la integracion entre los lenguajes soportados por el CLR, ya

gue, como cualquier cédigo intermedio, es independiente del procesador.

La metadata, que es informacion que describe al CIL generado, contiene
los nombre de los tipos, informaciéon sobre la herencia de los tipos, las
interfaces que implementen los tipos, los métodos que implementen los tipos,
las propiedades que usen los tipos y los eventos que tengan los tipos entre otra
informacion. Ademas también incluye atributos, que son valores almacenados
en la metadata que permiten controlar varios aspectos de la ejecucion del

cadigo.
1.1.1.1.2 Organizando el Managed Code

Para el desarrollo, distribucibn y ejecucidbn de las aplicaciones
desarrolladas con .NET Framework es necesario un medio de encapsulacion
del cédigo ejecutable, un assembly, que se define como la agrupacion de
archivos que conforman una unidad logica de funcionalidad. Una aplicacion
puede tener sus recursos depositados en uno o varios assemblies. Los
assemblies incluyen entre sus archivos un manifiesto, el metadata del
assembly, que contiene la informacién acerca de los modulos y demas archivos

que lo conforman.

1 NET permite, por el momento, la construccién y ejecucién de sus aplicaciones tnicamente sobre
plataformas Windows (32 0 64 bits). Sin embargo gracias a que se han establecido CIL y C# como
estandares bajo ECMA (334 y 335 respectivamente) e ISO/IEC (23271:2003 y 23270:2003
respectivamente); terceros han realizado su implementacion, siendo Mono y DotGNU dos proyectos open
source que permiten la construccidn y ejecucion de aplicaciones .NET en diversos sistemas operativos no
Windows.



El manifiesto contiene entre otra informacién el nombre del assembly, el
namero de version del assembly, la lista de los archivos que contiene y de que

otros assemblies depende.

1.1.1.1.3 Ejecutando el Managed Code

Para la ejecucion de las aplicaciones creadas utlizando el .NET
Framework, se debe cargar los assemblies que conforman la aplicacion, los
assemblies son cargados a la memoria hasta que es necesitado alguno de los
métodos que hay en ellos. Para la ejecucion de la aplicacién el CIL no puede
ser ejecutado solo asi, debe ser nuevamente compilado para generar el cédigo
de maquina especifico del procesador donde esté la aplicacion. El proceso de
compilar el CIL puede ser de dos formas: compilando cada método a la vez
segun cuando se ejecuta o se puede compilar todo el cédigo de una sola vez

antes de ejecutar el assembly.

A la accion de compilar los métodos la primera vez que son llamados se
le llama compilacion just-in-time (JIT), y se refiere a que se compilan
Unicamente los métodos llamados antes de ser ejecutados. Un método siempre
se ejecuta en cadigo nativo, no en CIL, por ello la compilacién JIT. A la accion
de compilar todo el codigo CIL del assembly antes de ejecutarlo se le llama
crear una imagen nativa, que no es mas que transformar todo el cddigo CIL a

codigo de maquina por medio del Native Image Generador (NGEN).



La mayor diferencia presentada entre la compilacion JIT y la creacion de
Imagen Nativa es el momento en el que son compilados los métodos. La
compilacién JIT ofrece la ventaja de compilar Unicamente el método que es
llamado, evitando asi, compilar los demas métodos que pueden no ser
llamados. El método que es llamado es compilado, aplicandole optimizaciones
propias de la arquitectura donde se esta ejecutando, y el cédigo generado es
almacenado en memoria permitiendo asi una rapida ejecucion la proxima vez

gue sea necesitado.

La creacion de una imagen nativa es un proceso por separado, lo cual
indica, que se crean assemblies que contienen el cédigo nativo en lugar de CIL.
Al estar todo el cédigo compilado, no es necesario compilarlo de nuevo al
momento de ser llamado, por lo cual es mas rapida la ejecucion inicial de los
métodos. Las desventajas del uso de NGEN (imagen nativa) es que los
assemblies originales son igualmente necesarios por la metadata que contienen
y mas importante aun las imagenes nativas no pueden saber el estado del
ambiente de ejecucion del CLR, por lo cual las referencias sobre la memoria

tendran que volver a realizarse si es necesario.

1.1.1.2 .NET Framework Class Library

La .NET Framework Class Library, también llamada Base Class Library
(BCL), es una libreria de clases, sobre la cual se pueden desarrollar todo tipo
de aplicaciones. Ademas de la gran cantidad de clases que trae predefinidas,
se puede hacer uso de ellas para la creacion de nuevas clases y métodos.
Debido a la gran cantidad de clases que posee la .NET Framework Class
Library, su organizacion es como un arbol jerarquico, donde cada nodo es

llamado Namespace.



Un Namespace es como un contenedor de clases, interfaces y otros
namespaces, esto quiere decir que engloba cierta funcionalidad para un uso
mas ordenado de lo servicios que esta libreria presta. La raiz del arbol es el
Namespace System, éste incluye los tipos de datos estandares vy
fundamentales, de éste se derivan los demas namespaces principales, los

cuales van especificando mas su funcionalidad.

Los namespaces a diferencia de los assemblies son organizaciones
|6gicas de clases e interfaces, siendo asi, se puede agrupar varios hamespaces
en un solo assembly o repartir un namespace en varios assemblies. Los
assemblies por su parte son organizaciones légicas de archivos, es decir un
archivo (.dll o .exe) que contiene los archivos necesarios para la ejecucion de la
aplicacion. La Figura 2 muestra una perspectiva mas clara de las diferencias

existentes entre namespaces y assemblies.

Figura2 Namespacey assembly
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1.1.2 Lenguajes de programacion

El .NET Framework fue construido pensando en soportar mdultiples
lenguajes arriba de él, es decir, permitir la codificaciébn de instrucciones en
varios lenguajes de programacion y que estos pudieran inter-operar. Para
conseguir esto, los lenguajes de programacion deben ser construidos sobre la
base del Common Languaje Runtime y conforme a las especificaciones del

Common Type System.

Entre los lenguajes de programacién soportados por .NET estan C# (C
Sharp) y VB .NET (Visual Basic), ambos fueron creados junto con el .NET
Framework y son los mas utilizados. Ademas de estos dos lenguajes varias
empresas han desarrollado lenguajes compatibles con el .NET Framework y es
posible utilizarlos en la construccion de aplicaciones. A continuacién se

presenta un breve andlisis de los lenguajes mas sobresalientes en .NET.

1.1.2.1 Ellenguaje C#

C# (pronunciado C Sharp) es el leguaje de programacion insignia de
.NET, ya que fue creado especificamente para su utilizacion sobre el .NET
Framework. Ahora C# ya es un estandar (ECMA-334 "Especificacion del
Lenguaje C#") y por lo tanto se pueden crear compiladores de C#
independientes del .NET Framework, es decir que generen cddigo para otras

plataformas.
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El lenguaje de programacion C# se puede definir como la evolucién de

C++, es decir, se han tomado caracteristicas del lenguaje C++ y del lenguaje

Java, para la creacion de un lenguaje orientado a objetos de alto nivel con

sintaxis que parece de bajo nivel. Con una sintaxis muy parecida a C++ y Java,

se permite que el programador se encuentre familiarizado con el lenguaje

aunque no lo haya usado anteriormente.

Algunas caracteristicas que hacen de C# una poderosa herramienta de

programacion son:

Soporte completo para la integracion de sistemas existentes que utilizan
la tecnologia COM (Component Object Model), el modelo de
componentes basado en interfaces que permite la comunicacion, a

través de meétodos, de objetos de naturaleza independiente.

Manejo automatico de la memoria de forma robusta a través del Garbage
Collection, pero permitiendo el uso de “cAdigo no seguro”, esto es,
instrucciones para manejar la memoria parecido al uso de punteros de

C++.

Implementacion de clases ADO (Active Data Object) para el acceso a
fuentes de datos como lo son las bases de datos y la representacion de
los datos por medio de XML (eXtensible Markup Language).

11



e Soporte de todas las caracteristicas del .NET Framework e inter-
operabilidad con todos los lenguajes que también sean basado en el
CLR, ademas de versionamiento para facilitar la administracion y el

deploy? de aplicaciones.

e La distribucion y el deploy de aplicaciones es més facil olvidandose del
llamado “infierno de los DLLsS”, ya que el autocontenido de la meta-data
en los assemblies permite la facilidad del versionamiento ademas del
proceso de instalacion llamado XCOPY, sin necesidad del registro de

componentes.

1.1.2.2 Visual Basic .NET

Visual Basic .NET es la evolucion del lenguaje de programaciéon Visual
Basic, de sintaxis amigable y alta aceptacion entre los programadores. Visual
Basic .NET es un lenguaje orientado a objetos que hace uso de toda la
funcionalidad del .NET Framework y que permite el desarrollo de aplicaciones
poderosas al igual que su hermano C#. Ambos lenguajes, y en si, todos los
lenguajes que se basen en el CLR para el .NET Framework generan el mismo
cadigo intermedio, CIL, por lo tanto las diferencias se presentan de forma
evidente solo en su sintaxis. La mejor forma de notar dicha diferencia es
aprender los fundamentos del .NET Framework ya que es la base de ambos

lenguajes.

2 Deploy: termino utilizado para indicar el conjunto de actividades necesarias para la puesta en marcha de
las aplicaciones.
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Todas las caracteristicas presentes en el .NET Framework y las
discutidas en el apartado del lenguaje C# son aplicables a Visual Basic .NET,
ya que ambos lenguajes utilizan las clases definidas en la .NET Framework
Class Library. De esta forma permiten no solo la creacién de aplicaciones
robustas sobre plataformas fijas, sino que permiten la creacién de aplicaciones
para dispositivos moviles a través de WML (Wireless Markup Language), WAP
(Wireless Access Protocol), cHTML (compact HTML) y demas tecnologias
moviles. Asi mismo, hace uso de los estandares de Internet para la creacion de

servicios Web, unidades de programacion disponibles en Internet.

Al conocer la base de la plataforma .NET y como los lenguajes hacen
uso de los recursos del .NET Framework, ademas que para ser soportados por
éste, deben generar cédigo intermedio (CIL) y conformarse segun el CTS, es
facil identificar que todos los lenguajes funcionan de la misma forma. Siendo la
mayor diferencia entre ellos la sintaxis y alguna que otra funcionalidad muy
especializada, por ejemplo: C# permite el uso del llamado “cédigo inseguro”,
gue es el uso de instrucciones para el manejo de memoria (punteros); mientras
gue VB .NET no lo permite, evitando de este modo la aparicién de errores de

direccionamiento de memoria.

El estar basados sobre .NET Framework permite incluso la generacion
de traductores de cddigo, es decir, programas que permiten pasar el codigo
fuente de una aplicacion realizada en C# a VB .NET y viceversa; dicha
traduccion, dependiendo de la complejidad de la aplicacion, es completamente
funcional sin realizar ningun cambio. Un ejemplo de dichos programas es
EndBracket desarrollado por John Robbins y presentado en la publicacion
MSDN Magazine de Microsoft en Agosto de 2004. Asi mismo, hay muchas mas

herramientas e inclusive hay traductores de cddigo en linea.
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1.2 Java 2 Platform Enterprise Edition

Java 2 Platform Enterprise Edition (o solo J2EE), referido de ahora en
adelante solamente como J2EE, es la plataforma presentada por Sun
Microsystems basada en el lenguaje Java para el desarrollo de aplicaciones
empresariales multicapas. Como lo indican las iniciales en inglés es la
Plataforma Edicion Empresarial de Java 2, y la conforman una serie de
componentes, servicios y protocolos, que permiten la construccion de
aplicaciones sobre estandares de la industria. Siendo asi J2EE definido como

un estandar.

J2EE brinda de este modo la posibilidad de hacer aplicaciones
multicapas, centradas en servidor, orientadas al Web, de forma rapida y segura,
afladiendo estabilidad, escalabilidad, portabilidad e integracion con demas
aplicaciones, fuentes de datos y sistemas no desarrollados sobre Java. En la
Figura 3 se muestra el esquema para entender como se establece la
arquitectura dentro de la plataforma J2EE, para las distintas aplicaciones que se

pueden construir.
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Figura3 Esquema arquitectura de aplicaciones Java

/ Browser Local
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La plataforma J2EE cubre todos los aspectos de la programacion
multicapas, y se centra en brindar componentes y servicios que permitan
encapsular la funcionalidad del sistema en cada una de ellas. Por lo tanto al
hablar de la arquitectura de desarrollo sobre J2EE se incluye una gran cantidad

de conceptos, de los cuales los mas importantes son:
e Componentes, son todos aquellos elementos creados para el

funcionamiento de la logica del negocio, abarca desde applets, paginas

JSP, Servlets, JavaBeans y todo aquello creado por lo programadores.

15



Contenedores, son los proveedores de servicios que permiten el acceso
de los clientes a los componentes, soportan de forma transparente
transacciones y manejo de recursos. La principal caracteristica es que
permiten una administracion de las aplicaciones fuera de las mismas

aplicaciones.
Conectores, son los encargados de permitir la flexibilidad de
comunicacion entre los componentes y demas sistemas, mediante la

implementacion de diversos servicios, por debajo de la plataforma J2EE.

Las tecnologias de las cuales hace uso J2EE se encuentran en forma de

componentes, los cuales brindan los APIs (Application Programming Interface)

necesarios para su implementacion e integracion en los sistemas. Algunas de

las tecnologias mas relevantes encontradas en J2EE son:

Conectividad de forma transparente a bases de datos y otros sistemas
de informacion por medio de JDBC (Java Database Connectivity) y
CORBA (Common Object Request Broker Architecture) permitiendo la

integracion de mas sistemas de informacion.

Enterprise JavaBeans (EJB), contenedor encargado de manejar las
transacciones, hilos, comunicacion, y escalabilidad, en un ambiente
distribuido, asi como los Servlets encargados de brindar la infraestructura
para los componentes, comunicacion y manejo de sesiones en un
contenedor. EIl equivalente de los EJB en la plataforma .NET son los
servicios COM+. También existe la tecnologia Hibernate para Java y

NHibernate para .NET para manejar la persistencia de informacion.
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¢ Independencia de plataforma, como se menciono antes la piedra angular
de J2EE y fundamento es Java, cuya forma de trabajo es sobre una
maquina virtual, obteniendo asi la posibilidad de correr en mudltiples

plataformas de forma independiente.

e Java API for XML-Based RPC (JAX-RPC), que permite la construccion y
el deploy de servicios Web utilizando SOAP (Simple Object Access
Protocol) y demas estandares para la inter-operabilidad con clientes

heterogéneos.

El kit de desarrollo de J2EE se llama J2EE 1.4 SDK, y permite la
construccion e implementacion de todas las aplicaciones y tecnologias descritas

anteriormente.

1.2.1 Lenguaje de programacion Java

El lenguaje de programacion Java, unico lenguaje sobre el cual se ha
definido el J2EE, es un lenguaje orientado a objetos que posee gran cantidad
de clases ya construidas, y sobre las cuales se pueden construir otras
permitiendo asi la implementacion de grandes y complejas soluciones. Otras
caracteristicas sobresalientes de Java son su portabilidad, antes mencionada, y
el ser un lenguaje dinamico debido a que carga Unicamente las clases que

necesita para su ejecucion y lo hace conforme sean necesarias.
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La forma de generar una aplicacién en Java empieza con la creacion de
un archivo fuente, éste contiene instrucciones con la sintaxis de Java ademas
de la definicion de las clases a utilizar. También puede contener la inclusion de
clases ya definidas y es aqui donde entra el poder de extensibilidad de Java, ya
qgue las clases se pueden implementar sin mayores cambios o bien se pueden
heredar a clases nuevas creadas en el programa. Las clases se pueden
agrupar en paquetes obteniendo de este modo cierta agrupacion funcional
segun se requiera. El codigo fuente se compila por medio del compilador de
Java, javac, y se genera un archivo class, dicho archivo contiene cdédigo

intermedio de Java llamado bytecode.

El codigo intermedio o bytecode es independiente de plataforma, es decir
puede ser ejecutado en cualquier arquitectura de procesador y sobre cualquier
sistema operativo, siempre y cuando exista una maquina virtual para dicho
escenario. El bytecode generado sobre cualquier sistema operativo sera
siempre el mismo. La maquina virtual de Java es la encargada de ejecutar el
codigo que se encuentra en bytecode ya que permite la compilacion segun el

procesador donde se encuentre.
1.2.1.1 Organizacion de las clases Java
Java permite la agrupacion de diferentes archivos class y otros recursos
de lo cuales haga uso la aplicacién en otro tipo de archivos, que brindan un

formato de compresion y nivel de agrupacion que permite una mejor distribucién

y administracion. Algunos tipos de archivos son:
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JARS (Java Archives), permite agrupar archivos class otorgando
compresion y reduciendo la carga de las mismas. Ademas puede incluir
imagenes, archivos de sonido y demas recursos utilizados por las clases.
Soporta el uso de firmas digitales brindando asi seguridad al momento

de su uso sobre Internet.

WARS (Web Archive), permite agrupar archivos class, paginas jsp, htmi,
css y otros documentos utilizados en una aplicacion Web, ejecutada por
medio de los Servlet Engines. También incluye un descriptor Web para

el deploy.

La estructura de directorio de un WAR incluye en la raiz todas las
paginas html, jsp, css y demas recursos para el front-end. EIl archivo
web.xml dentro del directorio WEB-INF contiene elementos de
configuracion, seguridad de la aplicacion y otros detalles sobre el
deployment. En el directorio WEB-INF se encuentran dos directorios
mas: classes, contiene las clases Java empleadas en las paginas jsp y
los Servlets; el directorio lib, contiene los archivos jar utilizados en la

aplicacion.

EJB-JAR (Enterprise JavaBean JAR), tiene funcionalidad similar a los
WAR pero para el desarrollo de Enterprise JavaBeans, que son
componentes ejecutables dentro de un Contenedor que brindan una
funcionalidad completa, contiene uno o mas enterprise beans y un

descriptor de EJB para el deploy.
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La estructura de directorio de un EJB-JAR incluye en la raiz todas las
clases que forman el Enterprise JavaBean. EIl directorio META-INF
contiene el descriptor para el deploy y otros archivos de configuracion

utilizados por el Contenedor de EJB.

e EARS (Enterprise Archives), es la agrupaciéon de un WAR y un EJB-JAR
para su utilizacion dentro de un Application Server, que es un servidor de
aplicaciones con los contenedores necesarios para la ejecuciéon de

aplicaciones empresariales Java.

Todos lo archivos mencionados anteriormente se encuentran en el
formato jar, por lo tanto presentan las caracteristicas de este tipo de archivo.
Entre estas caracteristicas, como se menciono antes, se encuentra la
compresion de archivos y el soporte para firmas digitales, obteniendo asi una

gran funcionalidad para el ambiente Web.

1.2.2 Java Virtual Machine

La Java Virtual Machine (JVM) o Maquina Virtual de Java es la
encargada de realizar la ejecucion del cédigo de Java. Cuando se habla de la
maquina virtual de Java, hay que tener presente que pueden haber pequefias
variaciones, ya que cualquier fabricante puede implementar la especificacion de
la JVM. También se encuentra el llamado Java Runtime Environment (JRE) o
Ambiente de Ejecucién de Java, él cual no es mas que la JVM y las clases que
conforman el nucleo de Java, ademas de otros archivos de soporte. De esta
forma el JRE es mas completo y orientado hacia la redistribucion por parte de

desarrolladores.
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La maquina virtual de Java, como se ha indicado anteriormente, es el
soporte para la ejecucion de las aplicaciones desarrolladas en Java, y esta
conformada por varios componentes que son los que proporcionan las
caracteristicas de portabilidad, robustez, estabilidad y seguridad a la plataforma
Java. La ejecucion de las aplicaciones Java se puede realizar de dos formas,
una es interpretando las instrucciones del archivo class, es decir el bytecode. Y
la segunda forma es compilando los métodos necesarios una Unica vez y
conforme sean solicitados, lo que es llamado la compilacion justo a tiempo o

compilacion just-in-time (JIT).

Los componentes principales del entorno de ejecucion de Java se

presentan a continuacion.

1.2.2.1 Componentes de la JVM

Los componentes de la JVM pueden ser implementados de diferentes
formas segun el fabricante haya seguido la especificacion, pero todas deben
cumplir con el comportamiento determinado por las especificaciones de Sun

para el lenguaje Java.

El componente encargado de la ejecucion del codigo de Java es el
llamado Motor de Ejecucion, y puede llevar a cabo su tarea de dos formas. Una
de ellas es interpretar las instrucciones en bytecode contenidas en el archivo
class, las cuales son independientes de procesador y de sistema operativo. La
otra forma es ejecutar el codigo nativo, el cual es generado de la compilaciéon
del bytecode y corresponde a la arquitectura en la cual se encuentra. El
proceso de compilacién utilizado es la compilacion just-in-time (JIT) y el
componente encargado de realizarla es el Compilador JIT.
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Ademas de los componentes principales para la ejecucion de coédigo,
también forman parte de la JVM; el Cargador de Clases, encargado de cargar
dinamicamente las clases encontradas dentro de los archivos class, asi como
del enlace de clases e inicializacion de las mismas; el Manejador de Memoria
que es el encargado de la administracion de memoria, reservar y manejar el
espacio de memoria utilizado y mantener un registro de los objetos que se
estan referenciando. Cuando un objeto deja de estar referenciado entra a
funcionar el Garbage Collection, quien libera el espacio de memoria utilizado

por objetos que ya no son utilizados.

El manejo de la seguridad para controlar las clases que son cargadas y
la proteccion de los recursos del sistema, la administracion de hilos para la
ejecucion de tareas en paralelo, el manejo, control y captura de excepciones y
otras actividades se llevan también a cabo dentro del ambiente de ejecucion de
Java. Todos los componentes que intervienen hacen posible el funcionamiento
de Java desde pequefios applets hasta grandes aplicaciones Web del lado del

servidor, obteniendo asi una arquitectura escalable, robusta, segura y estable.

1.3 Las plataformas

Tanto Microsoft .NET como Java 2 Enterprise Edition ofrecen todas las
herramientas necesarias para la construccion de gran variedad de aplicaciones,
y orientadas a todas los ambientes, desde aplicaciones stand-alone, applets
incrustados en paginas Web, paginas dindmicas, aplicaciones moviles,
aplicaciones empresariales del lado del servidor, orientadas al Web y con inter-

operabilidad entre otros sistemas y fuentes de datos.
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Ambas plataformas hacen uso de estandares de la industria en la
interioridad de sus arquitecturas y en los servicios y protocolos que presentan; e
inclusive J2EE se ha definido como una especificacién y Microsoft ha liberado el
lenguaje de programacion C#, permitiendo la implementacion de compiladores
por parte de terceros. Todo esto en la lucha por definirse como el paradigma

gue se debe sequir para la construccion de software de cualquier tipo.

La forma de trabajar de ambas plataformas es parecida, desde el uso de
ambientes de ejecucion para la compilacion de cédigo intermedio, .NET con el
CIL y J2EE con el bytecode; pasando por las paginas dinamicas, .NET con
ASPX y J2EE con JSP; conectividad con bases de datos; .NET con ADO.NET y
J2EE con JDBC; hasta la implementacion de soluciones multicapas y tecnologia
emergente como lo son los servicios Web. En la Tabla | se muestra como las
diferentes plataformas ofrecen la solucién a algunas de las necesidades que
presenta la tecnologia actual.
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Tabla |

Implementacion de soluciones por plataforma

O G

L

T E C N O

S O L U C I O N
.NET J2EE
Cadigo Intermedio MSIL (CIL) ByteCode

Ambiente de JVM, JRE (Java Virtual Machine,
i ) .NET Framework (CLR) . i

Ejecucion Java Runtime Environment)
Lenguaje de

) VB.NET, C#, etc. Java
Programacion
Acceso a Base de

ADO.NET JDBC

Datos

Péaginas Dinamicas

ASP.NET (ASPX)

JSP (Java Server Pages) y

Servlets
Aplicaciones ] ]
WinForms y WebForms Java Swing/AWT
StandAlone
Enterprise Services COM+ .NET EJB (Enterprise JavaBeans)

MSMQ (Microsoft Message

Mensajeria ) JMS (Java Messaging Service)
Queuing)
Componentes .
o .NET Remoting Java RMI
Distribuidos

Servicios Web

XML Web Services

WSDP (Java Web Services

Developer Pack)
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2. DESARROLLO DE SERVICIOS WEB

Los servicios Web representan un desacoplamiento significativo en la
construccion de aplicaciones, tanto para pequefias aplicaciones como para
aplicaciones empresariales de gran envergadura, gracias a su funcionamiento
como proveedores de un servicio hacia las mismas aplicaciones. Es por ello
esencial comprender como es que logran llevar a cabo su propésito y sobre que
tecnologias se apoyan; esto y mas es presentado en este capitulo, permitiendo
una mejor comprension sobre los servicios Web y el enfoque que le imprimen

las plataformas de desarrollo .NET y J2EE.

2.1 Web Services

Los Web Services o Servicios Web se pueden definir como un conjunto
de aplicaciones y protocolos, que desarrollan alguna actividad y permiten la
comunicacion entre aplicaciones sobre una red de computadoras. Es asi como
un servicio Web presta cierta funcionalidad a sus clientes a través de protocolos
estandar de Internet, permitiendo que las llamadas hacia él sean de forma
programética y sin intervencion de una persona. Presentdndose de este modo
una nueva tecnologia que no esta orientada a los clientes y al contenido, sino a
las aplicaciones y los servicios; es decir, mejorar los sistemas de
comunicaciones entre aplicaciones para potenciar su funcionalidad, lo que

conlleva un beneficio para las empresas y los usuarios finales.
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Los servicios Web permiten el intercambio de informacion entre si y entre

aplicaciones, no importando lenguaje de programacion, sistema operativo 0

dispositivo donde éstas se estan ejecutando. Todo ello gracias a que los

servicios Web trabajan sobre Internet y lo hacen por medio de estandares.

Las implementaciones de los servicios Web abarcan muchas

posibilidades, agrupandolas, se pueden determinar tres grandes areas en las

cuales un servicio Web aporta su funcionalidad:

Acceso programatico a aplicaciones via Internet, permitir el acceso via
protocolos estandar de Internet a ciertas aplicaciones para llevar a cabo
una operacion, existiendo la posibilidad de que se cobre por el uso del
servicio Web o se presente en forma de valor agregado. Por ejemplo:
permitir realizar reservaciones para hoteles o viajes simplemente
anotando éstas en el software de agenda, y siendo ella la que se

encargue de contactar a las empresas que prestan dichos servicios.

Integracién Application-to-Application (A2A), integrar las diferentes
aplicaciones que se utilizan en una organizacion, y posiblemente siendo
en diferentes plataformas y lenguajes, es posible de una manera mas
sencilla por medio de los servicios Web. Gracias a la independencia de
plataformas y lenguajes de la arquitectura de servicios Web es posible
encarar la Integracion de Aplicaciones Empresariales (Enterprise

Application Integration, EAI).
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e Integracion Business-to-Business (B2B), extendiendo el concepto
anterior, integrar aplicaciones entre diferentes organizaciones es algo
muy importante y necesario en la actualidad. Los servicios Web
permiten esa inter-operabilidad entre organizaciones de forma
transparente sobre Internet, utilizando unos y otros los servicios Web que

faciliten.

2.1.1 Las columnas que sostienen y forman los servicios Web

Las prestaciones de los servicios Web no serian posibles sin las
tecnologias subyacentes, las cuales en conjunto hacen realidad los servicios
Web y sus diversas aplicaciones. Estas tecnologias se pueden dividir en cuatro
areas, dichas areas se deben abarcar para permitir el uso de los servicios Web.
Es decir, cada una brinda una parte fundamental de su arquitectura, existen asi
mismo, otras tecnologias que expanden su funcionalidad pero que no son
indispensables, por ejemplo la seguridad, alto rendimiento, alta disponibilidad,
etc.

Un servicio Web debe poder ser llamado de forma remota, de lo contrario
seria una rutina que tendria que estar en cada aplicacion que lo quisiera usar,
para cumplir con este requisito es necesario cubrir el area de la comunicacion,
permitiendo el transporte de la informacion sobre Internet. Es por ello una de
las areas fundamentales a cubrir, otra area es la informacion. Un servicio Web
debe poder manipular informacion, esto es, al momento de invocar un servicio
Web, se espera que éste reciba informacion y después de procesarla transmita
informacion de regreso. La informacién a transmitir y la descripcion de cémo se

transmite la misma es otro aspecto fundamental para los servicios Web.
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Una tercer area que se debe cubrir es la descripcion de los servicios
Web, esto quiere decir, se debe poder definir cudles son las funcionalidades
que presta un servicio Web. Es necesario que exista una forma de describir
como se debe interactuar con el servicio Web para que éste pueda ser utilizado
por otros clientes. Y por ultimo, ya que se sabe que es necesaria una forma de
describir cdmo usar un servicio Web, como invocarlo y como transmitirle
informacion, solo hace falta un método para descubrirlo. Lo anterior se refiere a
que debe existir una forma de saber qué servicios Web existen, ya que no se

puede hacer uso de algo si no se sabe de su existencia.

Con las areas anteriores cubiertas por las tecnologias correspondientes,
ya se puede definir el marco de trabajo sobre el cual se apoyan los servicios
Web. Permitiendo asi, identificar qué servicio Web se necesita, como usarlo,

cémo invocarlo y cémo transmitirle la informacién necesaria.

2.1.1.1 Describiendo lainformacién a transmitir

Para que los servicios Web puedan otorgarnos la funcionalidad que
esperamos, debe ser necesaria una forma de transmitir informacién. Al igual
que es importante definir una forma de transmitir, es importante definir en qué
formato estara la informacion. La forma en que los servicios Web se entienden

y comunican es por medio de texto, en formato XML.
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XML es un lenguaje extensible de etiquetas cuyo objetivo principal es la
descripcion de los datos. Un archivo XML es un documento de texto plano y su
estructura se basa en etiquetas, las cuales utiliza para la delimitacion de los
elementos. Permite, como su nombre lo indica, extender las etiquetas en
funcién de los datos que se estan describiendo. Esta flexibilidad es la que ha
hecho que XML sea adoptado como un estandar para el intercambio de datos

entre componentes de software.

El W3C (World Wide Web Consortium) ha definido el estandar XML 1.1
como un formato de texto simple y flexible, derivado de SGML (Standard
Generalized Markup Language - ISO 8879). Y se ha definido como una
Recomendacion del W3C para el intercambio de datos en la arquitectura de los
servicios Web, sin que esto prohiba que otras entidades hagan uso de otras

tecnologias para la implementacion de los servicios Web.

2.1.1.2 Describiendo la comunicacién y el acceso

Como se indicaba antes, la comunicacién entre componentes de
software es indispensable para el funcionamiento de los servicios Web. Debe
existir alguna forma para invocar los servicios Web, y esto se logra por medio
de protocolos de comunicacion para envio de mensajes. Al describir la
informacion por medio de XML, el protocolo encargado de transmitirlo debe

permitir la manipulacion de XML.
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SOAP (Simple Object Access Protocol) es un protocolo estandar que
define como dos aplicaciones pueden comunicarse por medio de intercambio de
datos XML, y esto de forma independiente de plataforma y lenguaje de la
aplicacion. SOAP puede trabajar sobre cualquier protocolo de Internet, y
permite trabajar las llamadas a procedimientos remotos (RPC, Remote

Prodedure Call) como varios mensajes SOAP interactuando entre si.

Microsoft, IBM y otras compaiiias fueron los creadores de SOAP, siendo
ahora el W3C, el encargado de las especificaciones y el seguimiento de SOAP.
El W3C ha definido SOAP Version 1.2 como un protocolo ligero y extensible
para el intercambio de informacion de forma descentralizada en ambientes
distribuidos, basado en la tecnologia XML para proveer la construccion de
mensajes que puedan ser intercambiados sobre la base de cualquier protocolo.
Asi mismo, lo define como una Recomendacion del W3C para la comunicacion
entre servicios Web dentro de su arquitectura, trabajando sobre HTTP
(HyperText Transfer Protocol), sin negar el derecho de otras tecnologias para la

implementacion de servicios Web.

2.1.1.3 Describiendo las capacidades y funciones

Ya que se han abarcado las tecnologias que permiten a los servicios
Web funcionar, debe cubrirse el aspecto de la definicion de las capacidades y
funciones que puede brindar un servicio Web. Debe existir una tecnologia
capaz de describir el servicio Web para que otros servicios Web o aplicaciones
sepan como invocarlo y qué funciones utilizar de él. Esto es definir las

interfaces para hacer uso de las funciones que nos brinda un servicio Web.
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La tecnologia que permite llevar a cabo lo anterior es llamada WSDL
(Web Service Descripction Language), el cual es un lenguaje que utiliza XML
para la definicion de las interfaces publicas de los servicios Web, describe los
requisitos del protocolo de comunicaciéon y el formato de los mensajes
necesarios para interactuar con el servicio Web. La descripcidon de las
interfaces se hace de forma abstracta, es decir, independiente del protocolo de
red o del lenguaje de la implementacion de las aplicaciones.

El W3C define WSDL como un formato XML para describir los servicios
como puntos de acceso para operar mensajes que contienen informaciéon. Las
operaciones y mensajes son descritas de forma abstracta, permitiendo asi la
descripcion sin importar el formato de los mensajes o el protocolo de
comunicacién. Se recomienda su uso junto con las tecnologias SOAP sobre
HTTP.

Por el momento WSDL 1.1 se encuentra en fase de Propuesta de
Recomendacion en el W3C. Sin embargo es la tecnologia mas utilizada para la
descripcion de los servicios Web, y al igual que las demas tecnologias que
intervienen en los servicios Web, permite que se utilicen otras

implementaciones.
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2.1.1.4 Localizando los servicios Web

Solventadas las areas de informacion, comunicacion y descripcion, solo
queda una por abarcar y ésta es, el descubrimiento de los servicios Web.
Como encontrar que servicios Web hay disponibles para consumir es el objetivo
de la tecnologia llamada UDDI (Universal Description, Discovery and
Integration). Dicha tecnologia se enfoca en servir como un directorio donde se
puedan publicar y ubicar los diferentes servicios Web que prestan las
compafias, asi se puede tener un panorama mas amplio de los servicios Web

disponibles.

UDDI es un directorio que define la especificacion para el registro de los
servicios Web disponibles, permitiendo a las compafias presentarlos y
anunciarse como proveedores de ellos. OASIS (Organization for the
Advancement of Structured Information Standards) es la organizacion
encargada de UDDI y define actualmente el estandar UDDI Versiéon 3. UDDI
hace uso de los estandares definidos por la W3C como lo son XML, SOAP y

WSDL para la correcta inter-operabilidad de los servicios Web.

2.2.2 Las tecnologias detras de los servicios Web

Cada tecnologia se ha implementado gracias al trabajo en conjunto de un
grupo de empresas. Debido a esto los servicios Web se han conformado por
estandares de la industria. A continuacion una descripcidn mas especifica de
cada una de las tecnologias que permiten el funcionamiento de los servicios
Web.
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2221 XML

XML es el lenguaje de marcas utlizado para la descripcion de la
informacion que se transmite de y hacia un servicio Web. Asi mismo es la
tecnologia sobre la cual se basan o hacen uso SOAP, WSDL y UDDI, asi que
es parte fundamental e integral de los servicios Web. XML es una
recomendacion de W3C, siendo XML 1.1 la ultima recomendacion anunciada
por ellos (4/2/2004) y siendo la version XML 1.0 la utilizada por las plataforma
.NET y J2EE.

XML es utilizado para almacenar informacion de forma estructurada,
permitiendo su transmision por cualquier protocolo de Internet que soporte la
transmision de texto o documentos de texto. XML es independiente de
plataforma ya que Unicamente especifica una forma estructurada de
almacenamiento. Los documentos XML deben respetar las reglas de sintaxis
definidas por la especificacion. Hay dos tipos de documentos: “bien formados”

y validos.

Los documentos “bien formados” son aquellos que respetan las reglas
sintacticas del lenguaje definidas por la especificacion y que no estan
relacionados con un DTD (Data Type Definition). Los documentos validos son
aquellos que ademas de estar “bien formados” siguen una estructura y una
semantica definida por un DTD. Un DTD es la definicion de la estructura que
debe presentar un documento XML, define el orden de los elementos y los

atributos que puede tener cada elemento.
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2.2.2.1.1 Estructuradel XML

Un documento XML, como su nombre lo indica, esta compuesto de tags
(marcas). Los tags delimitan un elemento dentro del documento y son definidas
por el creador del documento, es decir, no existen tags predefinidos de los

cuales hacer uso. Esto permite que el documento sea auto-descriptivo.

Figura4 Documento XML

<?¥ml wversion="1.0" encoding="UTF-8" standalone="yes" ?>

<Programax

<Funcion HNombre="F1":>
<Publicar8I</Publicar
<Tiporreal</Tipox>

</Funcion>

<Funcion Nombre="F2":-
<Publica>H0</Publicas
<Tiporentero</Tipox

</Funcion>

</ Programar

En la Figura 4 se aprecia como un documento empieza con la
declaracion, esto es, se define como un documento XML indicando la versién, la
codificacion utilizada (set de caracteres) y si hay un DTD que lo defina o no. El
set de caracteres debe ser valido; los sets de caracteres validos son definidos
por la IANA (Internet Assigned Numbers Authority). Y si se utilizara un DTD,
éste debe estar especificado en la siguiente linea (ya sea con referencia o
incluido en el documento). En la Figura 5 se aprecia la estructura de un DTD.
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Figura5 Documento DTD

< !DOCTYPE Programa [

< !'ELEMENT Funcion [ Publica, Tipo | >
<!ATTLIST Funcion MNowbre NMTOEEN #REQUIRED >
=< !ELEMENT Frograma [ Funcion+ | >

<'ELEMENT Pubilica | HPCDATL | >

< !ELEMENT Tipo | #PCDATL | >

1=

Después de la declaracion sigue en si el contenido del documento. Los
elementos son delimitados por tags y cada tag debe tener su tag de cierre con
excepcion de la declaracion. El primer elemento es llamado root y solo debe
existir uno, de los demas elementos pueden existir varios segun se defina en el
DTD, si éste existe. Los elementos pueden tener atributos y es el creador del
documento quien los define, de este modo los datos pueden ser almacenados
en atributos o en elementos. No existen reglas de cuando usar cada uno de

ellos.

El atributo xmins define un namespace dentro del documento XML,
permitiendo de este modo identificar los elementos que pertenecen a un
conjunto de nombres. Los namespaces se utilizan dentro de XML para permitir
la inclusion de dos tags iguales pero con significado diferente, ya que ambos
deben pertenecer a diferentes namespaces. La opcion de usar namespaces es
decision del usuario, pero se convierte en necesaria cuando se incluyen tags de
distintas fuentes, ya que existe el peligro de que dos tags sean iguales. Un
namespace se conforma de un prefijjo que se antepone a los tags y de un URI
(Universal Resource ldentifier), que no es mas que una serie de caracteres que
identifican un recurso de Internet, por ejemplo una URL (Universal Resource
Locator) o una URN (Universal Resource Name). EI URI solo sirve como

identificador Unico del namespace, no es necesario que exista.
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Otra forma de definir la estructura de un documento XML es por medio
de un XML Schema (XSD), que es simplemente un documento basado en XML
que define la estructura del documento XML. XSD es una recomendacion de la
W3C, siendo la segunda edicion la version vigente emitida el 28 de octubre de
2004. XSD se perfila como el sucesor indicado de los DTD, ya que esta escrita
en XML y por lo tanto es extensible para soportar nueva funcionalidad. El
principio sobre el cual funciona y cuyo objetivo pretende lograr es el mismo que
los DTD, definir la estructura y semantica de un documento XML. La Figura 6

muestra un ejemplo de un documento XML Schema.

Figura6 Documento XML Schema

<?¥ml wersion="1.0" encoding="UTF-8" 2>
<®=:3chema xmlnz:xs="http:fwrr.w3.orgf2001 /XML Schema" >
<¥zielement hame="Funcion":>
<xs:complexType:
M3 ISequence:
<xZ:element ref="Publica" />
<xz:element ref="Tipo" />
</xa:rsequences
<xz:attribute nawe="Hombre" type="xs:HMTOEEH" use="regquired" />
</wzicomplexTypes
</xs:elements
<xz:element name="Programa' >
<xs:complexType:
M3 ISequence:
<¥g:element ref="Funcion" maxOocurs="unbounded" />
</xa:rsequences
</wzicomplexTypes
</Hsielement>
<¥zielement hame="Publica">
<xz:complexType mixed="true" />
</Hsielement>
<xz:element name="Tipo":>
<xz:complexType mixed="true" />
</Hsielement>
</ ¥z :schemax
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Las ventajas que presenta un XML Schema son:

e Uso de tipos de datos, permitiendo describir de mejor manera los
elementos, validar los datos, trabajar con patrones de datos y convertir

datos de un tipo a otro.

e Al estar basado en XML no es necesario aprender otro lenguaje y se
tienen todas las cualidades que presenta XML, también se pueden
utilizar todos los utilitarios para trabajar con XML, como editores, parsers,

etc.

Alrededor de XML se han desarrollado muchas aplicaciones y una mas

es su aplicacion dentro de toda la arquitectura de los servicios Web.

2222 SOAP

El protocolo de comunicacion SOAP sirve para intercambiar informacion
entre aplicaciones por medio de Internet, esta basado en XML y establece
formatos para el traspaso de mensajes, es independiente de plataforma y del
lenguaje de programacién. Al estar basado en XML hereda las caracteristicas
de éste, siendo simple y extensible, ademas se maneja sobre HTTP

permitiendo una mejor comunicacion sobre firewalls y proxies.

Un mensaje SOAP es un documento XML que se compone de un
elemento obligatorio llamado Envelope, que lo identifica como un mensaje
SOAP; otro elemento obligatorio llamado Body, que contiene informacion de la
llamada y la respuesta; un elemento opcional Header antes del Body y otro
elemento opcional Fault en el Body; éste contiene informacion de los errores

ocurridos en el procesamiento del mensaje.
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Ademas todos los elementos anteriores deben ser utilizados bajo el

namespace soap-envelope (URI http://www.w3.0rg/2001/12/soap-envelope) y el

namespace soap-encoding (URI http://www.w3.0rg/2001/12/soap-encoding).

En la Figura 7 se puede apreciar la estructura que tiene un mensaje SOAP. Las
referencias a los namespaces soap y encodingStyle deben existir siempre, de lo

contrario se debe considerar como un error en el mensaje.

Figura7 Mensaje SOAP

<?uml wersion="1.0" 7>

<goap: Envelope
¥mlns:soap="http: ffwrr.w3.orgf 2001712 fsoap-envrelope"
goap:encodingityle="http: ffwrr. w3 org/2001 /12 fsoap-encoding" -
<zoap: Header:>

</ zoap: Header>
<soap:Body:>

<soap:Fault>

<fzoap:Fault>
</ zoap: Body>
</zoap: Envelopes

Si el elemento Header aparece en el mensaje, debe ser el primero. Este
contiene informacion especifica de la aplicacion e indica como debe ser
procesado el mensaje por el destinatario. Existen tres atributos que pueden
aparecer en el Header: actor (a quien va dirigido el Header), mustUnderstand (si
se debe procesar el Header) y encodingStyle (tipo de dato utilizado en el

elemento).
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http://www.w3.org/2001/12/soap-encoding

El Body contiene en si la informacion a transmitir, ya sea llamada o
respuesta. Dentro de él se especifican los elementos que se consideren
necesarios, siendo Fault el Unico elemento definido por el protocolo. Este
elemento opcional debe estar presente una unica vez y contendra los errores
que se ocurran en el procesamiento del mensaje. Consta de cuatro
subelementos: faultcode, faultstring, faultactor y detail. La Figura 8 muestra un
mensaje SOAP que llama una funcién, mientras que la Figura 9 muestra la

posible respuesta a dicha llamada.

Figura8 Llamada mensaje SOAP

<?¥ml wversion="1.0"7?>
<soap:Envelope
¥xmlns:soap="http: ffwmrwr. w3 . orgf2001 /12 fsoap-enrelope"
goap:encodingdtyle="http: ffwmrr.w3.orgf2001 /12 fsoap-encoding" >
<soap: Body:

<m:CallFuncion #Zmlns:mw="http:ffwvww.prog.eduoffunc" >

<m:Nornbre>F1</m:Nombre:>

</m:CallFuncions>
</ 3oap: Body:
</ 3oap:Enveloper

Figura9 Respuesta mensaje SOAP

<?uml wersion="1.0" 2>
<soap:Envelope
xmlns:soap="http: ffvww.w3.o0rgf2001f12f=0ap-enrelope"
goap:encodingdtyle="http: ffvww.w3.orgf2001/12fs0ap-encoding" >
<goap: Body>
<m:FuncionFesponse xXmlns:m="http: fwmnr. prog. edof/fonc' -
<wm:VWalorx1.90</m: Valor:>
</mi:FuncionResponses
</ 2oap: Body:
</zoap:Envelopex-
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El W3C recomienda el uso de SOAP sobre HTTP, aunque se puede
utilizar sobre cualquier protocolo de Internet, siendo los métodos SOAP
solicitudes o respuestas HTTP que respetan las reglas de codificacion de
SOAP. Es decir, son mensajes en XML que siguen las reglas definidas por el

protocolo SOAP y que viajan sobre HTTP.

El protocolo HTTP define que para una solicitud POST se debe incluir al
menos dos elementos en el header, los cuales son Content-Type y Content-
Length. El header Content-Type define el tipo MIME (Multipurpose Internet Mail
Extensions) del mensaje, esto es, el tipo de dato que se esta transmitiendo y
opcionalmente puede especificar el tipo de codificacién de caracteres (charset)
utilizado en el mensaje XML. El header Content-Length define el nUmero de

bytes que ocupa el cuerpo del mensaje XML.

2.2.2.3 WSDL

El lenguaje de descripcion de servicios Web, WSDL, es el lenguaje que
nos permite describir un servicio Web y define como utilizarlo, es decir, define la
interfaz para consumirlo. Es un lenguaje basado en XML, por lo tanto, se
presenta como un documento XML que describe las operaciones que ofrece el
servicio Web y donde localizarlo. La version actualmente utilizada es la 1.1, sin
ser esta una Recomendacion de W3C sino una Propuesta de Recomendacion.
Existe, asi mismo, un Candidato a Recomendacién para la version WSDL 2.0

con fecha del 27 de marzo de 2006.
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En la Figura 10 se presenta parte de la estructura gramatical de un
documento WSDL, la estructura esta definida en la Nota del 15 de marzo del
2001 de la version 1.1 publicada por el W3C. Los elementos basicos que
componen un documento WSDL se pueden dividir en dos secciones: definicion

de operaciones y definicion de protocolos a utilizar.

Figura1l0 Graméatica documento WSDL

<wadl:definitions nawe="mnmtoken"? targetMNamespace="uari" >
<import namespace="uri" location="uri"/:>*
<wadl:docuwwentation ... f» ?
<wzdl:types> ?
<wadl:docuwentation ... fx?
<kad:schems ... fx*
<—-— extensibility element —--> %
<fwadl:typess
<wadl:imessage nawe="nmtoken":> *
<wadl:docuwentation .... f>?
<part name="mmtoken" element="gname"? type="gname"?;/> *
</wadl:imessagexr
<wadl:portType namme="nmtoken" >%
<wadl:docwwentation ... Sx?
<wzdl:operation name="nmtoken" >
<wadl:docuwentation ... f> ?
<wadl:input namwe="mnmtoken"? mwessage="gname">?
<wadl:docuwentation .... f» ?
</wadl:input>
<wsdl:output name="mmtoken" ? message="gname" >?
<wadl:docuwentation ... fx ?
</wadl:outputx
<wzdl:fault naupe="mnmtoken" meszsage="gname":> *
<wadl:docuwentation ... f> ?
<fwadl:fault>
</wadl:operation>

</wadl:portTypes
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La Figura 11 continla con la siguiente parte de la estructura del
documento WSDL, completando las definiciones que faltan junto con los tags
finales del documento. Los simbolos cierre de interrogacion (?) y asterisco (*),
indican que el elemento puede aparecer cero 0 una vez y que puede aparecer
cero 0 mMAas veces respectivamente, estos simbolos no son parte de la

gramatica.

Figurall Continuacién gramatica documento WSDL

<wadl:binding nawe="nmtoken" type="gname":>%*

<wadl:documentation ... f>?
<—— extensibility element —-> *
<wadl:operation name="mmtoken' %
<wadl:docuwentation (... > ?
<—-— extensikbility element —--> %
“wadl:input> ?
<wadl:documentation (... > ?
<—— extensibility element —->

</wadl:input>
“wadl:output> ?
<wadl:docuwentation ... f> ?
<—-— extensikbility element —--> *
<fwadl:outputs
<w=sdl:fault namwe="nmtoken"> *
<wadl:documentation (... > ?
<—— extensikbility element —-> *
</wadl:fault>
</wadl:operation>
</wadl:bhinding>
<wsdl:service namwe="nmtoken"> *

<wadl:docuwentation (... Sx?
“wadl:port name="mmtoken" binding="gname"> *
<wadl:documentation (... > ?
<—— extensibility element —->
</wadl:ports>
<—— extensikbility element —-->
</wadl:zervices
<—-— extensikbility element —--> *

< /wadl:definitionss>

Fuente Web Services Description Language (WSDL) 1.1, W3C Note 15 March 2001
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Como se puede apreciar en las figuras 10 y 11, el documento WSDL esta
formado de elementos de una forma estructurada, como lo manda el XML.
Ambas figuras separan de buena forma los tipos de elementos necesario que
deben especificarse. Los elementos mas importantes de la definicion de

operaciones son types, message y portType.

El elemento type define los tipos de datos utilizados por el servicio Web,
para mayor independencia de plataforma los define utilizando la sintaxis
indicada por XML Schema para la definicion de tipos de datos. El elemento
message define los datos de una operacién, es decir, los mensajes que puede
enviar o recibir un servicio Web. Un mensaje se puede componer de varias
partes, cada parte se puede ver como un parametro para la ejecucion de una
funcion. El elemento portType define en si el servicio Web, define las

operaciones que puede realizar y los mensajes involucrados.

La seccidn gque enlaza las operaciones con los protocolos por los cuales
se pueden utilizar el servicio Web, se compone principalmente de dos
elementos: binding y service. El elemento binding define el formato del mensaje
y los detalles del protocolo, por lo general SOAP sobre HTTP, por el cual se
utilizara cada operacion. El elemento service define explicitamente la
localizacion, en forma de URL, del servicio Web. La Figura 12 muestra un
ejemplo de un documento WSDL, éste es para un servicio Web compuesto de
una Unica funcion, la cual recibe un numero realizando una operacion

cualquiera con él y devuelve otro nimero.
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Figura12 Ejemplo documento WSDL

<?uml version="1.0" encoding="UTF-8" 2>
<definitions name="DemoWService"
targecamespace="http: f fvnrw . ecerami . comfwsdl/DemoWService . wsdl"
¥xmlns="http: ffschemas . xmlsoap.org/wsdl/"
¥mlns:soap="http:ffschemas .xmlsoap.oryfwsdlfsoap /"
xmlng:tns="http:/f finnr. ecerami . comfwsdl /DemoWService . wsdl”
xmlnzg:xsd="http:f fwrwr.w3.org/ 2001 /XML Schema" >
<message name="CallFPuncion”®>
<part name="parametro" type="sxd:number"/:
</fmessage>
<message name="FuncionBResponse">
<part name="resultado" type="sxd:number"/ >
S LT E 1 T3
<portType name="DemoWS PortType":>
<operation name="Funcion®:>
<input message="tns:CallFuncion" />
<output message="tneg:FuncionResponse" />
</op=ration>
</porcTyper
<binding name="DemoWs Binding" type="tns:DemoWS PortType":
<soap:binding style="rpc®
transport="http: ffschemas.mmlsoap.orygfsoap / http" />
<operation name="Funcion”>
<Zoap:operation soaplction="Funcion"/:>
<inpucs
<soap :body
encodingStyle="http: ffschemas .xmlsoap.oryg/soap fencoding/®
namespace="urn: examples :DemoWsService"
uze="encoded" />
</ inputs
<OUTpuL>
<soap :body
encodinglcyle="http://schemas.yml=soap .org/soap/encoding /"
namespace="urn: examples : DemoWService”
usze="encoded"” />
</oucput>
<foperation>
</binding>
<service name="DemoWS Service®>
<documentation>W5DL File for DemoWService</documentation:
<port binding="tns:DemoWs Binding®" nsme="DemoWS5 Port':>
<zoap:address
location="http: f fwvww. demows . edu: 8080/ soapfservliet frporouter” />
</port>
</service>
<fdefinitions>
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2.2.2.3.1 Estructuradel WSDL

El elemento definitions debe ser el elemento root, define el nombre del

servicio Web y declara los multiples namespaces a utilizar en el documento.

El elemento message representa los mensajes a utlizar en la
comunicacién con el servicio Web, consta de uno o mas elementos part.
Dichos elementos representan los parametros a enviar o los valores a retornar,
dependiendo de si el mensaje va hacia o viene del servicio Web
respectivamente. El elemento part tienen el atributo type que indica el tipo de
dato, este tipo de dato se recomienda sea un tipo de dato definido por el XML
Schema y debido a esto debe estar dentro de dicho namespace, definido

anteriormente en el elemento definitions.

El elemento portType define un conjunto de operaciones, a manera de
libreria, que ofrece el servicio Web. Puede contener uno o varios elementos
operation los cuales son en si las operaciones, y estos deben contener los
mensajes por medio de los cuales se realizara la comunicacion. Los mensajes
deben pertenecer a un namespace, el cual se especificé al inicio al igual que el
nombre de los mensajes. Los mensajes se encapsulan en los elementos input
y output, ademas el elemento operation opcionalmente puede contener el

elemento fault.
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WSDL soporta 4 patrones basicos de operacion, los cuales se presentan

a continuacion:

One-way (de una via): El servicio recibe un mensaje y no genera

respuesta. Contendra un unico elemento input.

¢ Request-response (solicitud-respuesta): El servicio recibe un mensaje y
manda una respuesta. Contendra un elemento input seguido de un

output.

e Solicit-response (solicita respuesta): El servicio envia un mensaje y
recibe una respuesta. Contendra un elemento output seguido de un

input.

¢ Notification (notificacion): El servicio envia un mensaje y no espera

respuesta. Contendra un Unico elemento output.

El elemento binding brinda detalles especificos de como una definicion
portType sera transmitida, es decir, los protocolos a utilizar para su
comunicacién. Se pueden definir varios elementos binding para un mismo
elemento portType, entre los cuales puede ser HTTP GET, HTTP POST o
SOAP (recomendado).

La version 1.1 de WSDL incorpora extensiones para SOAP, esto permite
definir detalles especificos sobre el protocolo, detalles como el encabezado y el
estilo de codificacion. A continuacién se presentan los elementos mas

importantes a definir:
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e soap:binding este elemento indica que el enlace se hara por medio
del protocolo SOAP; el atributo style indica el estilo de formato de todo el
mensaje SOAP, cuyos valores puede ser rpc o document (valor default si
no se especifica), la diferencia es Unicamente el formato del contenido
del mensaje; el atributo transport indica el medio de transporte del
mensaje, algunos valores son http://schemas.xmlsoap.org/soap/http para
HTTP (recomendado) o http://schemas.xmlsoap.org/soap/smtp para
SMTP.

e soap:operation este elemento indica el enlace de una operacion
especifica con una implementacion especifica; el atributo soapAction
indica que encabezado soapAction de HTTP serd utilizado para

identificar el servicio.

e soap:body este elemento permite especificar los detalles de los
mensajes de entrada y salida, indicando el estilo de codificacion y el

URN namespace asociado al servicio especificado.
El elemento service especifica la localizacion del servicio Web en forma

de URL y esta direccién debe existir, ya que sera la direccion a utilizar cuando

se llame al servicio Web.
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2.2.24 UDDI

El servicio que presta UDDI (Universal Description, Discovery and
Integration) es el que permite el descubrimiento de servicios Web, es decir,
permite a una organizacion exponer sus servicios Web y al mismo tiempo poder
descubrir los servicios Web que otra organizacion haya expuesto. UDDI se
puede definir, segun el W3C, como un marco de trabajo independiente de
plataforma para describir servicios, descubrir negocios e integrar los servicios

Web utilizando el Internet.

UDDI funciona como un directorio para almacenar informacion acerca de
los servicios Web, con una arquitectura similar al DNS (Domain Name System)
en lo que respecta a la distribucion de informacion sobre distintos servidores
alrededor del mundo, en el llamado UDDI business registry. La descripcion de
las interfaces de los servicios Web se realiza por medio de WSDL y la
comunicacion se hace por medio de SOAP, basandose de este modo, en la
tecnologia XML para toda la estructura. Y por ello se considera UDDI como un
servicio Web en si, un servicio que provee de informacion Gtil a otros servicios
Web.

Una organizacion que desee exponer sus servicios Web debe crear un
registro de negocios UDDI, el registro de negocios es un documento XML cuyo
formato esta especificado en el UDDI-defined schema. La Figura 13 muestra
un ejemplo de un registro UDDI.
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Figura1l3 Documento UDDI

<businessEntity businesskKey=
"E7CDOD00-1827-11CF-9946-4444553540000" >
<name>0rganizacionEdu</ name
<description>Institucion Educacional</descriptions
<oontacts>
<contact>
<personiame>Webmaster </ personiame>
<email>wehmaster@orgedu. edu</emails
</ pontact:
<foontactss
<businessServices>
<husinezzService serviceRey="15940A43-1956-63DC-0124-4444553540000" >~
<namerServicioDePrueba</ namer
<hindingTewplates:
<bindingTenplate bindingKey="9E43F20A-1963-22EC-1053-4444553540000" >
caceessPointrhitp:f fwwr. orgedu. edufservicio. asmu</accessFoint>
<tModelInstanceletailss>
<tModelInstanceInfo tModelEey="uuid:F7A90326-EB0D-40E0-9013-FAi5606BD4804" >
<descriptionxoceso al servicio</description:
</tModelInstance Infor
<tModelInstanceInfo tModelEey="uuid:43CAC139-D822-40B5-A004-82DDDC0OA12F2"
<deacriptionrReferemoia de enlace WSDL</description:
<instancebetails>
¢h- Detalles de la interface WADL -
</instanceletailar
</tModelInstance Infor
</tModellnstanceletailss
</bindingTemplate>
</bindingTewplates:
</husinessfervicer
<hbusinessServicess
</busineasEntity>

El elemento raiz en este documento es businessEntity, contiene el
atributo businessKey que provee un identificador tnico de forma global®. Los
elementos que componen un businessEntity van desde informacién general
sobre la organizacion, por ejemplo name, description y contact; hasta el mas

importante que es businessServices.

3 UUID (Universally Unique Identifier) consiste de de un valor Gnico de 6 bytes compuesto de la direccién
Ethernet de la maquina donde fue creado y otros campos. También es conocido GUID (Globally Unique
Identifier)
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El elemento businessServices contiene uno o varios elementos
businessService, cada uno describiendo un servicio Web e identificandolo con
un nombre y una clave UDDI que identifica a la definicion del servicios de
manera unica. Contiene al elemento llamado bindingTemplates, el cual puede

contener uno o varios elementos bindingTemplate.

El elemento bindingTemplate contiene un identificador Gnico, una clave
UDDI, y la informacién necesaria para que un cliente pueda hacer uso del
servicio Web, esta informacion incluye el elemento accessPoint, que indica la
URL donde se encuentra el servicio; y varios elementos tModels (Technology
Model), que indican ciertos aspectos especificos del servicio y cada uno

identificado con una clave UDDI.

De este modo se permite conformar un registro con los datos necesarios
para la integraciéon de servicios Web entre organizaciones. UDDI es una
columna importante en la base de los servicios Web, permitiendo ubicar los

servicios y brindando la informacién necesaria para utilizarlos.

Para que se pueda llegar a utilizar un servicio Web lo primero a realizar
es su descubrimiento, la funciéon de UDDI es brindar un directorio de servicios
Web en el cual se pueda identificar el servicio Web requerido y la informacion
asociada a él, por ejemplo, la localizacion del documento WSDL. Con la
informacion del documento WSDL se conocen los detalles de las operaciones
que brinda el servicio Web y se puede crear en la aplicacion cliente las
invocaciones necesarias a dichas operaciones. La comunicacién entre la
aplicacion cliente y el servicio Web se realiza por medio de mensajes SOAP, y
en la mayoria de los casos se realiza sobre el protocolo HTTP. Es importante
resaltar que las aplicaciones cliente pueden o no requerir intervencion humana

para disparar la invocacion al servicio Web.
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Figura 14 Esquema general tecnologias servicios Web

APLICACIONES
CLIENTE UDDI

SERVICIO
WEEB

Sobre las cuatro tecnologias descritas anteriormente se basa el
funcionamiento de los servicios Web. La Figura 14 muestra un esquema para
identificar la localizacién de estas tecnologias que como se explico en el parrafo
anterior estan fuertemente relacionadas. No se debe pasar por alto que el
documento UDDI, el documento WSDL y los mensajes SOAP estan basados en
XML.
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2.2.3 Otras tecnologias aplicadas a los servicios Web

Los servicios Web ademés de conformarse por los cuatro pilares, XML,
SOAP, WSDL y UDDI, vistos anteriormente, también pueden hacer uso de otras
tecnologias para ofrecer seguridad, alto rendimiento, alta disponibilidad, etc.
Estas otras tecnologias permiten extender la funcionalidad de los servicios Web
y pueden ser aplicadas de diversas formas, y con ello, el riesgo de crear
servicios Web que pierdan la inter-operabilidad. La utilizacion de los servicios
Web deben mantener la inter-operabilidad y debido a esto han surgido
organizaciones gque ayudan a mantener el orden en el ambiente de los servicios

Web vy las diferentes tecnologias que los rodean.

2231 WS-

La WS-l (Web Services Interoperability Organization) es una
organizacion abierta que busca la inter-operabilidad de los servicios Web a
través de plataformas, sistemas operativos y lenguajes de programacion. Para
ello hace uso de grupos de trabajo que permiten la generacién de guias,
recomendaciones de mejores practicas y recursos, todo con el fin de que la
evolucion de los servicios Web sea de una forma ordenada y coherente. La
WS-I esta conformada por gran cantidad de organizaciones, entre ellas se
puede mencionar algunas las empresas fundadoras: Oracle, Microsoft, Sun

Microsystems, IBM, BEA Systems, Intel y otras.
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La WS-l a través de sus grupos de trabajo ha definido hasta el momento
algunos perfiles (profiles) para la implementacién de los servicios Web. La WS-
| define un perfil (profile) como un conjunto de definiciones y especificaciones
sobre los estandares comunmente aceptados por la industria y guias sobre
como dichas especificaciones deben ser implementadas para el desarrollo de
servicios Web inter-operables. Entre los perfiles que ha definido la WS-I se
encuentran Basic Profile, Attachments Profile y Simple SOAP Binding Profile,

ademas se encuentra trabajando en el Basic Security Profile.

2.2.3.1.1 Basic Profile

El Basic Profile es un conjunto de guias que recomiendan como
implementar el conjunto de especificaciones estandar que conforman los
servicios Web. Las areas que cubre el perfil son: mensajeria, descripcion,
descubrimiento y seguridad. A continuacion se presentan las especificaciones

gue menciona el Basic Profile 1.1 publicado el 24 de agosto del 2004

e SOAP1.1
e WSDL1.1
e UDDI2.0

e XML 1.0 (Second Edition)

e Namespaces in XML 1.0

e XML Schema Part 1: Structures

e XML Schema Part 2: Data Type

e RFC2246: The Transport Layer Security Protocol Version 1.0

e RFC2459: Internet X.509 Public Key Infrastructure Certificate and CRL

Profile
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e RFC2616: HyperText Transfer Protocol — HTTP 1.1

e RFC2818: HTTP over Transport Layer Security (TLS)
e RFC2965: HTTP Sate Management Mechanism

e The Secure Sockets Layer Protocol — SSL Version 3.0

Unicamente si el servicio Web cumple con las especificaciones del Basic
Profile, puede decirse que es completamente inter-operable con otros servicios
Web y clientes que también cumplan con dicho perfil. La Ultima version de los

perfiles se puede encontrar en la pagina de WS-1 (www.ws-i.org).

2.2.3.1.2 Attachments Profile

El Attachments Profile define las guias para la implementaciéon de
servicios Web que hagan uso de mensajes SOAP con datos adjuntos
(attachments). Este perfil estd basado en el Basic Profile 1.1 y su versién actual
es Attachments Profile 1.0 publicada el 24 de agosto de 2004. Las
especificaciones de las cuales hace mencion el perfil se presentan a

continuacion:

e SOAP Messages with Attachments

e WSDL1.1

e XML 1.0 (Second Edition)

e Namespaces in XML 1.0

e RFC2557: MIME Encapsulation of Aggregate Documents

e RFC2045: MIME Part 1, Format of Internet Message Bodies
e RFC2046: MIME Part 2, Media Types

e RFC2392: Content-ID and Message-ID Uniform Resource Locators
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2.2.3.2 OASIS

OASIS (Organization for the Advancement of Structured Information
Standars) es un consorcio internacional no lucrativo dedicado a la adopcion,
convergencia y desarrollo de estdndares para los e-Business (negocios
electrénicos), entre ellos los servicios Web. Al igual que la WS-I, OASIS esta
conformado por muchas organizacién y cuenta entre ellas a empresas muy

importantes como Oracle, Microsoft, IBM, Sun Microsystems, Nokia, etc.

Entre los estandares referentes a los servicios Web que ha presentado
OASIS, ademés del UDDI y ebXML (e-business XML, Electronic Business using
eXtensible Markup Language), se encuentran: WS-Reliability, WS-Resource,
WS-Security (WSS) y Web Services for Remote Portlets (WSRP) entre otros.

2.2.3.2.1 WS-Reliability

El propdésito del estandar WS-Reliability es completar la especificacion de
fiabilidad necesaria en el intercambio de mensajes en los servicios Web.
Pretende ayudar en la definicion de fiabilidad y seguridad en el contexto actual
de los estandares de servicios Web, en la comunicacion SOAP sobre HTTP,
permitiendo ser utilizado en combinacion con otros protocolos estandares. WS-

Reliability se relaciona con las siguientes especificaciones:

e SOAP1.1/1.2

e OASIS ebXML Message Service Specification 2.0

e OASIS Web Services Security: SOAP Message Security 1.0
e WS-| Basic Profile 1.1
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El propésito final de WS-Reliability es establecer un modelo genérico y
abierto que garantice la entrega fiable de mensajes a los servicios Web, WS-
Security 1.1 fue establecido como estandar el 15 de noviembre de 2004. Entre

las caracteristicas que especifica el estandar se encuentra:

e Garantia de entrega al menos una vez: el mensaje debe ser entregado al
destinatario o de lo contrario una notificacion de un posible fallo en la

entrega debe ser entregado al remitente.

e Eliminacion de duplicados — entrega al menos uno: los mensajes

duplicados son detectados y eliminados por el destinatario.

e Garantia de orden de mensajes: los mensajes son entregados en el

orden que fueron enviados.

2.2.3.2.2 WS-Security

El propodsito del estandar WS-Security (WSS), actualmente en la version
1.1 publicada en Febrero del 2006, es proveer un medio para aplicar seguridad
a los servicios Web. El estandar contiene especificaciones sobre como se debe
hacer cumplir la integridad y la confidencialidad en los mensajes de los servicios
Web. WSS incluye detalles del uso de SAML* (Security Assertion Markup
Language), Kerberos® y certificados X.509 y TLS (Transport Layer Security).
WSS incorpora caracteristicas de seguridad en el encabezado de los mensajes
SOAP.

* SAML (Security Assertion Markup Language): estandar XML para el intercambio de informacién de
autenticacion y autorizacion entre dominios seguros, esta definido por OASIS, version actual SAML 2.0.
> Kerberos es un protocolo de autenticacion de red que permite a dos computadores en una red insegura
demostrar su identidad mutuamente de manera segura utilizando criptografia.
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2.2.4 Seguridad en los servicios Web

Un aspecto que debido a su importancia debe tratarse con mayor

profundidad es la seguridad en los servicios Web. Los servicios Web, como

cualquier otro tipo de comunicacion por una red abierta como Internet, pueden

ser blanco de diversos ataques o fallos en la transmision de datos. También

pueden significar un recurso utilizado por aquellos a los que no esta

precisamente ofrecido.

Los riesgos a los cuales se exponen los servicios Web se pueden

resumir en los siguientes:

Modificacion de datos: los datos transmitidos en los mensajes SOAP
pueden ser alterados intencionalmente, por terceros que estén
pendientes de la comunicacion establecida; sin intencidon, debido a fallas

o ruido en el canal de comunicacion.

Escucha de datos: los datos transmitidos en los mensajes SOAP
pueden estar siendo monitoreados y capturados por terceros, con lo cual
se pueden hacer de datos privados como nimeros de tarjetas de crédito,

contrasefias o cualquier otra informacion de importancia.

Acceso no autorizado a los datos: cuando un servicio Web es
publicado se convierte en una puerta hacia la informacién que éste
pueda generar, por lo que se puede dar el caso que el servicio Web sea
utilizado no por las personas a quienes estaba orientado sino por otras,

quienes no deberian tener acceso.
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Repudio de transacciones: las operaciones utilizadas dentro de los
servicios Web no dejan explicitamente constancia de quien fue el cliente
que solicito dicha operacion, lo cual permite en caso de un conflicto que
ambas partes puedan negar o cambiar las condiciones bajo las cuales se

realizo la transaccion.

Ante estos riesgos los servicios Web necesitan proveerse de mecanismo

de seguridad, entre los cuales se presentan:

Integridad de datos: proporcionar la integridad de los datos significa
gue si los datos son modificados, ya sea de forma intencional por
terceros o debido a fallas en la comunicacién, se pueda determinar que

asi ha ocurrido y que es necesario repetir la transmision.

Encriptacion de datos: para asegurar la privacidad de los datos
transmitidos es necesario que si alguien obtiene acceso al canal de
comunicaciéon y puede ver los datos no los logre entender; para ello se
han creado mecanismo de cifrado y descifrado, permitiendo Unicamente

a las partes involucradas conocer el significado del mensaje.

Autenticacion: si se desea asegurar el no-repudio de transacciones, es
necesario un mecanismo que permita establecer quienes son los
involucrados en dicha operacion. La autenticacion es el proceso por
medio del cual cada una de las partes involucradas provee un medio de

identificacion a la otra.
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e Autorizacion: el acceso a los recursos se puede lograr a través del
proceso de autenticacion, pero poder utilizarlos, es decir, permitir la
invocacion de una operacién y ejecucién de sus tareas conlleva el
otorgamiento de una serie de privilegios; esto es la autorizacion,
controlar el acceso a los recursos limitando que puede hacer el cliente

sobre la base de sus privilegios.

Como se pueden implementar los diversos mecanismos de seguridad ha
sido una de las principales preocupacion de la industria ante el crecimiento en
la utilizacion de los servicios Web. Los mecanismos comunmente utilizados
para asegurar las comunicaciones por Internet no se adecuan completamente a

los servicios Web.

2.2.4.1 Secure Socket Layer (SSL)y
Transport Layer Security (TLS)

SSL y TLS son protocolos cuya finalidad es brindar comunicaciones
seguras en Internet haciendo uso de la criptografia permitiendo con esto el
despliegue de wuna Infraestructura de Clave Publica (PKI, Public Key
Infrastructure)®. Ambos protocolas utilizan la criptografia por medio de claves
publicas y privadas, estas claves estan relacionadas matematicamente y sirven
de entrada para los algoritmos de encriptacion. Comunmente se presentan por
medio de Certificados Digitales, los cuales funcionan como una identificacion,
en cuyo contenido se encuentran los datos del duefio, la entidad emisora del
certificado, la firma digital y la clave publica del duefio entre otros datos.

® PKI: una infraestructura de clave publica es una combinacién de hardware y software, politicas y
procedimientos que permiten asegurar la identidad de los partes involucradas en una transaccion
utilizando para ello criptografia publica.
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Una comunicacion bajo SSL nos brinda autenticacion, encriptacion e
integridad de los datos, ya que las partes involucradas establecen una serie de
algoritmos bajo los cuales se realiza la conexion. La conexién en este caso es
de punto a punto, es decir, desde el cliente hasta el servidor. Para acceder a
un sitio Web este escenario no presenta ningun problema pero en el caso de los
servicios Web se debe asegurar no solo la conexion sino cada uno de los
mensajes SOAP, ya que estos pueden pasar varios puntos intermedios hasta

llegar a su destino final.

En los servicios Web debemos tener una comunicacién segura entre los
llamados end-points, los cuales son el origen y el destino del mensaje, no
importando cuantos puntos intermedios éste atraviese nadie debe poder alterar
0 conocer su contenido. Incluso si el mensaje es muy grande debe existir un
método para cifrar Unicamente una parte del mensaje evitando de esta forma
una sobrecarga de procesamiento debido a la encriptacion. Debido a estos
requerimientos es que SSL no es del todo adecuado en lo que respecta a la

seguridad de los servicios Web.

2.2.4.2 Firewalls

Un firewall o cortafuegos es un dispositivo de hardware o software que
sirve para prohibir ciertas comunicaciones dependiendo de las politicas de
seguridad establecidas. Es un mecanismo de seguridad que puede funcionar
en distintas capas del modelo OSI’, prohibiendo las comunicaciones segun
filtros de direcciones MAC, direcciones IP, puertos o incluso URLs (en el caso

de un Proxy). Los firewalls funcionan como un punto de control de acceso.

" OSI: Open System Interconection, el modelo OSI es un modelo de red descriptivo creado por ISO y que
sirve como referencia para establecer la arquitectura de red a utilizar. Se divide en siete capas: Fisica,
Enlace de Datos, Red, Transporte, Sesién, Presentacion y Aplicacién. Cada contiene especificaciones
para su implementacion.
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En un ambiente como Internet permiten salvaguardar los recursos de
accesos no autorizados o por medio de canales de comunicacidon no
convencionales. Un sitio Web es comunmente accedido por medio del
protocolo HTTP o HTTPS, puerto 80 o 443 respectivamente, permitiendo cerrar
el acceso a los demas puertos por seguridad. EI inconveniente con los
servicios Web es que su punto de entrada es comunmente también por el
protocolo HTTP o HTTPS y dicha comunicacion no es filtrada segun su
contenido; por lo tanto, los mensajes SOAP que viajan sobre HTTP pueden
contener datos que hagan operar al servicio Web de una forma inesperada o
hagan uso de servicios Web que aun no han sido ofrecidos. Es por ello que los
firewalls solo son uno de los diferentes mecanismos de seguridad que se deben

implementar y claramente no son uno valido en el caso de los servicios Web.

2.2.4.3 Servicios Web seguros (WS-Security)

Los esfuerzos por lograr la creacién y ejecucion de servicios Web
seguros han llevado a la creaciéon e implementacion del estandar WS-Security o
WSS. El estandar WSS es estandar de comunicacion presentado por OASIS y
gue busca extender SOAP para el soporte de seguridad a nivel de mensaje.
Proporciona un marco de trabajo seguro para las comunicaciones entre end-
points, brindando los servicios de Integridad de Mensajes, Confidencialidad de
Mensajes y Autenticacion de Mensajes. Este marco de trabajo proporciona la
especificacién para la construccion de protocolos de seguridad para intercambio
de mensajes SOAP, dicha especificacion es flexible ya que provee un conjunto

de mecanismos para la implementacion.
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WSS permite definir un modelo de seguridad de mensaje abstracto, esto
es, permite definir un token de seguridad combinado con una firma digital lo
cual permite un mecanismo de autenticacion. Al referirse al token de seguridad
la especificacion es abierta por lo que éste puede ser desde una dupla
usuario/contrasefia hasta un certificado digital (X.509) pasando por
autenticacion béasica o Kerberos. Asi mismo permite firmar y/o cifrar cualquier
parte de un mensaje SOAP, ya sea el body, el header, un attachment o
cualquier combinacion de estos. La especificacion permite su extension para
soportar incluso multiples firmas de diversas entidades que intervengan en la
comunicacién. La confidencialidad y la integridad de los datos esta dada por la
utilizacion de XML Encryption y XML Signature, pero esto no significa que

excluya la utilizacion de una infraestructura PKI.

WSS no es la Unica especificacion respecto a seguridad de servicios
Web pero si es la base sobre la cual se edifica, algunas especificaciones con

las que se relaciona son:

e WS-Policy: especificacion que permite a los servicios Web la utilizacion
de XML para anunciar sus politicas sobre seguridad, calidad de servicio,
etc. Compatible con WSDL 1.1, UDDI 2.0 y UDDI 3.0. Version actual 1.2
enviada a W3C el 25 de abril de 2006.

e WS-Trust: especificacibn que describe un modelo sobre el
establecimiento de comunicaciones confiables directas e indirectas
manejando los diferentes tokens de seguridad. Esta especificacion es un
esfuerzo conjunto de varias empresas, entre ellas IBM, Microsoft y
VeriSign, por el momento su estado es un borrador publico (Public Draft)

emitido en febrero de 2005 sometido a revision y evolucion.
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e WS-Privacy: especificacion que indica como se pueden implementar
politicas de privacidad dentro de los servicios Web, describe un modelo
para embeber un lenguaje de privacidad en las descripciones de WS-
Policy y como los mecanismos de WS-Trust pueden evaluar estos
requisitos de privacidad para ambas partes de la comunicacion. Es un
trabajo en progreso realizado por IBM, Microsoft y VeriSign entre otros.

e WS-Secure Conversation: especificacion que busca establecer un
contexto de seguridad sobre el cual se llevan a cabo las operaciones y
se basa en tokens de seguridad y el manejo de estos por WS-Trust. Otro
esfuerzo por parte de IBM, Microsoft, VeriSign y otros. Por el momento
su estado es un borrador publico (Public Draft) emitido en febrero de

2005 sometido a revision y evolucion.

e WS-Federation: especificacion que busca la estandarizacion para
compartir el manejo de identidades a través de distintos sistemas de
autenticacion y autorizacion en ambiente distribuidos. Es también parte
del marco de trabajo de seguridad establecido por IBM, Microsoft,
VeriSign y otros. Su estado actual es de borrador publico (Public Draft)

emitido en julio de 2003 sometido a revision y evolucion.

e WS-Authorization: especificacibn que busca ser un estandar para
autorizacion de datos y manejo de politicas de acceso dentro de los

servicios Web.

Asi como el concepto de seguridad abarca un campo muy grande en la
informatica en general, asi es la busqueda de implementacion de seguridad en
los servicios Web, y solamente un acercamiento de forma global y consistente

nos puede brindar la seguridad necesaria en la publicacion de servicios Web.

63



Figural5 Ejemplo mensaje SOAP utilizando WS-Security

<?¥ml wersion="1.0" encoding="utf-8" 2>

<Z311:Envelope xwmlns:3ll="http://schemas.xmlsoap.orgfsoap/fenvrelopef"
ximlhs:wsse="http: ffdocs. casis-open.orgfuwss /200401 /0asi=s-200401—wss—
wszeocurity-zsecext-1.0.xsd4"

ximlhns:wsu="http:ffdocs.oasis—-open.org/wssf2004 01 foasis-200401—wss—
weszecurityutility-1.0.x=4"

wimlnsds="http: fnnwr w3, org/2000/09 sl dsigh" >

<3ll:Header:>

<wase:lecurity xXmlns:wsse="http:ffdocs.ovasis—open.orgfwss 2004701 f0asis-200401-wss—

wssecurity-secext-1.0.xsd" >
<wsse:UsernameToken wsu: Id=" MyID ">

<wsse:Usernames . .. </ wsse: Isernames
<fwsse: UsernameToken>
<d=s:3ignature:

<ds:5ignedInfo>

<ds:CanonicalizationMethod Algorithm= "http:ffwww.w3.org/2001/10/xml-exc-ocldndt" />
<ds:SignatureMethod Algorithmw= "http:/f/www.w3.oryg/2000/09/xmldsigthmac-shal" />
<dz:Reference URI="#MsgBody" >
<ds:DigestMethod Llgorithiw= "http:ffwww. w3 orgf2000/09/xanldsigishal" />
<ds:DigestValuerLyLsFOPidwPV. . . < /d=:DigestVWalues
</da:References
</da:3ignedInfox
<ds:ZignatureValueDIbchmigE. . . </d=:SignatureValue>
<ds:KeyInfox
<wzse:ZecurityTokenReference>
<wsse:Reference URI="H#MyID"/ >
<fwsse:SecurityTokenReferences
</fds:KeyInfor
</ds:3ignature>
<fusse:Security>
</311:Header>
<311:Body wasu: Id="MsygBody" >

</311:Body>
</311:Envelope>

La Figura 15 es un ejemplo de un mensaje SOAP utilizando WS-Security.
Como se aprecia en la figura, al header del mensaje se le ha agregado el
elemento Security que contendra la informacion referente a la seguridad. El
elemento dentro de Security define el tipo de token de seguridad a utilizar
(UsernameToken, BinarySecurityToken o EncriptedData si se utiliza
encriptacion). El elemento Signature contiene la informacion acerca de la firma
digital segun la especificacibon XML Signature: que parte del documento se

firmo, con qué algoritmo y donde puede verificarse el token de seguridad.
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2.2.5 Los servicios Web y las plataformas de desarrollo

De este modo se completa el marco de trabajo de los servicios Web, el
cual plantea las areas basicas a cubrir para el correcto funcionamiento de los
servicios Web. Partiendo de la informacion que procesan, pasando por los
métodos de comunicacion, hasta la descripcion de sus funcionalidades y de
ellos mismos mediante directorios de servicios. Ademas de estas tecnologias,
los servicios Web permiten la extension de su funcionalidad, y debido a ello,
existen mas tecnologias que se les pueden acoplar como la seguridad, el alto

rendimiento, la alta disponibilidad, etc.

Las plataformas de desarrollo permiten la extensién e implementacion de
los servicios Web orientados al marco de trabajo donde se desenvuelven, de
este modo, afiadiendo mas funcionalidad segun las extensiones que se
realicen. Todo esto siempre sin perder la inter-operabilidad, clave en los
servicios Web, que al ser basados en estandares abiertos permiten una

implementacion por parte de cualquier fabricante.

2.2.6 Los servicios Web y la plataforma .NET

Visual Studio .NET?, la plataforma de Microsoft, fue lanzada junto con la
idea de la evolucion de las aplicaciones hacia los servicios Web. Es por ello
qgue las tecnologias, de la cuales hacen uso, vienen integradas dentro de la
plataforma. Para el desarrollo de servicios Web, .NET hace uso de las cuatro
tecnologias mencionadas anteriormente: XML, SOAP, WSDL y UDDI.
Permitiendo de este modo un marco de trabajo basado en los estandares y

buscando la simplicidad de los conceptos.

¥ La version de Visual Studio .NET que se hace referencia en este trabajo es la version 2005
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Ademas existe el add-on llamado Web Services Enhancements (WSE),
para Visual Studio .NET y el .NET Framework, que permite extender la
funcionalidad de los servicios Web y adaptarse a la evolucion de los estandares
sobre los que se basan. Asi mismo por medio del WSE, Microsoft permite la
generacion de servicios Web que sean conformes al Basic Profile definido por la
WS-I. A continuacién se presenta como .NET hace uso de las tecnologias que

conforman los servicios Web.

2.2.6.1 .NETy SOAP

La implementacion de SOAP en .NET permite la construccion de
aplicaciones distribuidas, proporcionando una integracion con el motor de
ejecucion del lenguaje comudn y permitiendo la creacién de constructores,
delegados, métodos sobrecargados, paso de parametros, jerarquia de clases,
interfaces, métodos, propiedades, campos y calculos de objetos entre
aplicaciones utilizando un flujo de objetos en los SOAP Headers
independientemente de los parametros. .NET ofrece una elevada
compatibilidad de SOAP para funciones como mensajes unidireccionales y
SOAP Headers.

Ademas .NET permite trabajar SOAP con cualquiera de los lenguajes
que soporta, utiliza XML para el consumo y generacion de mensajes siendo
compatible con el estandar de SOAP 1.1 y también la version sucesora SOAP
1.2, incluyendo la codificacion de la seccion 5 de SOAP (SOAP encoding),

permitiendo una sélida inter-operabilidad con otras aplicaciones SOAP.
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2.2.6.2 .NETy XML

El framework de .NET proporciona un conjunto completo e integrado de
clases que permiten el trabajo sobre documentos y datos XML, permitiendo de
esta forma, una utilizacion nativa del componente fundamental de los servicios
Web: el XML. Las clases XML que estan incorporadas en el framework
funcionan como elementos béasicos para desarrollar una solucién abierta, inter-
operable y compatible con los estandares de la W3C. Las clases incorporadas
se pueden dividir en diferentes grupos, segun la funcionalidad: de analisis y
escritura (XmIReader, XmIWriter), de validaciéon (XmlValidatingReader), edicion
de documentos (XmIDocument), manejo de XSLT (eXtensible Stylesheet
Language Transformation, por ejemplo conversion de XML a HTML), edicion de

esquemas XSD (XsITransform, XmlISchema, XPath) y otras.

Ademas de las clases ya mencionadas, .NET permite la extension de
dichas clases mediante el uso de clases base abstractas y métodos virtuales,
permitiendo de esta forma el desarrollo de nuevas implementaciones para
diferentes origenes de datos. Entre los APIs que expone se encuentra
XPathNavigator el cual incorpora un motor de consultas de XPath, para la
realizacion de consultas tipo select contra sistemas de archivos, registros y
bases de datos relacionales. Asi como XPath permite su extensibilidad, lo

mismo ocurre con las demas clases relacionadas con el manejo de XML.
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El namespace que encierra el manejo de XML es System.Xml, y dentro

de las normas W3C que lo definen se pueden mencionar las siguientes:

XML 1.0, incluida la compatibilidad con DTD

e Espacios de nombres XML, a nivel de secuencias y DOM® (Document
Object Model)

e Esquemas XSD
e Expresiones XPath (version 1.0 W3C)
e Transformaciones XSLT (version 1.0 W3C)
e Core DOM Level 1
e Core DOM Level 2
Entre los objetivos de .NET en la implementacién de XML y su uso en los
servicios Web estan la inter-operabilidad, extensibilidad, rendimiento e

integracion; lo cual trata de lograr realizando una implementacion nativa de XML

y adoptando los estandares dictados por el consorcio W3C.

° Document Object Model: el modelo de objetos de documento ofrece un API para la definicién y
manipulacion de documentos estructurados, por ejemplo HTML y XML, de forma independiente del
lenguaje o plataforma. Un estandar de W3C.
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2.2.6.3 .NETy WSDL

La plataforma .NET es compatible con la especificacion WSDL 1.1 y la
generacion de los documentos los hace de manera automatica, es decir, no es
necesario realizar la codificacion de un documento WSDL de forma manual. De
igual forma permite la codificacion y modificacibon de documentos WSDL
proveyendo los siguientes Namespaces para ello: System.Web.Services,
System.Web.Services.Protocols y System.Xml.Serialization. Serialization es el
nombre que se le da al proceso de convertir objetos a XML, proceso realizado
por ejemplo al realizar una comunicacién con un servicio Web, ahi se convierte
de un mensaje SOAP a una llamada de una funcién .NET. Deserialization es el

proceso inverso.

La herramienta para la generacion de un documento WSDL se llama
Disco.exe, ademas de la generacion automatica del documento WSDL, .NET
trae, entre sus utilitarios, una herramienta, llamada Wsdl.exe, para la
generacion de codigo de un cliente para consumir servicios Web. Dicha
herramienta se basa en un documento WSDL para la generacién del codigo, el
cbdigo que genera es una clase que implementa un cliente de dicho servicio
Web. Basado en la informacion del documento WSDL hace la conversion que
mas se adecue con los tipos de datos, la conversion puede no ser exacta por lo
cual siempre en conveniente revisar dicho cédigo fuente y realizar las

correcciones necesarias.
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2.26.4 .NETy UDDI

La plataforma .NET, al igual que con las demas tecnologias detras de los
servicios Web, incorpora una implementacion para el trabajo sobre UDDI,
permite la generacion automatica de un documento UDDI a partir de un
documento WSDL,; y al igual que permite la manipulacion de los archivos WSDL
también ofrece un API para la manipulacion de los archivos UDDI. El API que
ofrece .NET para trabajar con UDDI brinda la posibilidad de realizar el registro
de forma programatica, lo cual facilita las actualizaciones que se puedan

realizar a los servicios Web que se estén exponiendo.

Microsoft inicio el trabajo sobre la version 1 de UDDI, junto con otras
compafias (mas de 200, entre ellas IBM, Oracle y SAP). Ahora .NET maneja la
version 2 de UDDI gracias al Microsoft UDDI SDK 2.0, siendo compatible con el
.NET Framework 2.0. Las caracteristicas del UDDI SDK se limitan al manejo de
la especificacion 2.0 de UDDI siendo no soportadas las especificaciones 1.0 o
3.0. Incluye varios Namespaces para una mayor interaccién en el proceso del
registro, entre los Namespaces se encuentran: Businesses, Extensions,
Services, TModels y UDDI. Entre las caracteristicas que ofrece la
implementacion dentro de .NET resaltan la integracion con Active Directory para
la administracion de Microsoft Enterprise UDDI Services, la clase
GetRelatedCategories que permite navegar entre las entradas de un categoria y
la clase ManagedUrl que maneja fail over y round-robin para un conjunto de

access points (puntos de acceso).

De esta forma .NET engloba todas las tecnologias necesarias para el
desarrollo, publicacién y utilizacion de los servicios Web. Ademas .NET ofrece,
como se menciono anteriormente, un add-on llamado Web Services

Enhancements (WSE). Actualmente se encuentra en la version 3.0.

70



2.2.6.5 Web Services Enhancements para Microsoft .NET

Web Services Enhancements (WSE) es un add-on para la plataforma

.NET, y tal y como lo indica su nombre ofrece una mayor facilidad para

potenciar el desarrollo de servicios Web. Entre las caracteristicas que permite

incluir dentro de los servicios Web se pueden mencionar: implementaciéon de

seguridad de extremo a extremo asi como una mayor inter-operabilidad entre

los servicios Web, basandose en especificaciones abiertas de la industria. De

una forma mas detallada WSE presenta las siguientes funcionalidades a incluir

en los servicios Web:

Manejo de seguridad a nivel de mensaje. Provee las herramientas
necesarias para manejar la seguridad a nivel de mensaje en lugar de
manejar a nivel de comunicacion, es decir sin utilizacion de SSL/TLS
(Secure Socket Layer / Transport Layer Security). Permite la utilizacion
de firmas digitales y certificados digitales para asegurar ya sea todo o

solo parte del mensaje, adaptandose a la especificacion WS-Security.

Inter-operabilidad con Windows Communication Foundation (WCF).
Windows Communication Foundation es una tecnologia de servicios Web
y un API unificado que trata de resolver las dificultades para la creacion
de sistemas conectados dentro y fuera de la organizacion. Se basa en
tres principios: compatibilidad integrada con un amplio conjunto de
protocolos de servicios Web, uso implicito de principios de desarrollo
centrados en los servicios y un solo API para la creacion de sistemas

conectados.
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e Soporte MTOM, recomendacion de la W3C. Message Transmision
Optimization Mechanism permite el envio de gran cantidad datos binarios
dentro de los mensajes SOAP de forma segura y eficiente. La
recomendacion de W3C es un reemplazo a la especificacion WS-

Attachments para el envio de datos adjuntos.

2.2.6.6 Seguridad en los servicios Web .NET

En la plataforma .NET la implementacion de la seguridad se realiza por
medio del add-on llamado WSE (Web Services Enhancements). Dicho add-on
permite aplicar credenciales a nivel de mensaje, cifrado y firmas digitales a los
mensajes SOAP independientes del protocolo de transporte. La plataforma
.NET junto con WSE implementan a través de diferentes clases la seguridad
conforme a la especificacion WS-Security y esquemas asociados.

Los tres principales servicios de seguridad que brinda WSE son:

2.2.6.6.1 Credenciales de seguridad

La funcionalidad de credenciales de seguridad es poder autenticar al
cliente que invoca el servicio Web, al incluir estas credenciales en el mensaje
SOAP se permite mantener la seguridad incluso al pasar por intermediarios.
Las credenciales de seguridad pueden ser desde una dupla usuario/password,

certificados digitales X.509 hasta credenciales personalizadas.

La implementacion de esta funcionalidad se lleva a cabo utilizando las
siguientes namespaces:
e System.Security.Cryptography

e Microsoft.Web.Services3
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En la Figura 16 se presenta el codigo necesario para habilitar el envio de
un usuario y password como credenciales de seguridad en la aplicacion cliente;
el procedimiento que se lleva a cabo requiere realizar un override al método
SecureMessage instanciando el token de seguridad para luego afiadirlo al
header de SOAP.

Figura1l6 Implementando credenciales de seguridad

public override void SecureMessage(IoapEnvelope envelope, Security sSecurity)

{
UsernameToken userToken:
userToken = new UsernameToken{userMName, userPasswordEguivalent, PasswordCption.3endione) :
security.Tokens. Ldd{userToken) ;

Asi como el cliente debe configurarse para enviar las credenciales de
seguridad el servicio Web debe estar configurado para verificar dichas
credenciales. EIl archivo web.config encargado de las configuraciones del
servicio Web debe incluir el elemento soapServerProtocolFactory que define la

utilizacion de WSE para el manejo de la seguridad.

La figura 17 muestra un ejemplo del cddigo que evalia si las
credenciales de seguridad son las exigidas por el servicio Web. Al igual que en
la aplicacion cliente, en este caso, el método ValidateMessageSecurity requiere
un override que verifica el header SOAP en busca de las credenciales
requeridas. Con las credenciales necesarias se pueden realizar las
validaciones que se consideren convenientes, permitiendo incluso hacer la

validacion con servicios de directorio como Active Directory.
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Figura 17 Verificacién de credenciales de seguridad

public override wvoid WValidateMessageSecurity{3oapEnwvelope envelope, Security security)
{
hool Is3igned = false:;
foreach (ISecurityElement elewent in security.Elements)
{
if {element is MessagelIignature)
{
Messagelignature sign = element as Messagelignature;
Signaturefptions expectedOptions = 3ignaturelptions. IncludeTimestamp |
Signaturedptions. IncludeSoapBody |
Signaturedptions. IncludeTo |
Signaturedptions. Includelcotion |
Signaturelptions. IncludeMessageId;
if {{zign.Signaturedptions & expectedOptions) == expectedOptions)
{
if {=sign.3igningToken is UsernameToken)
IsSigned = true;

H
}
if {1 I=sSigned)
throw new SecurityFault{"lNo Security Credentizsls™):

2.2.6.6.2 Firmadigital

La utilizacion de una firma digital en los mensajes SOAP permite verificar
gue el contenido del mensaje no ha sido alterado en el camino. Para realizar el
proceso de firma de un mensaje SOAP se puede hacer uso de diferentes
tokens de seguridad, entre los cuales se puede mencionar certificados digitales

X.509, ticket de Kerberos, usuario/password y tokens personalizados.

Para realizar el firmado digital de un mensaje SOAP primero se debe
establecer un token de seguridad como en el apartado anterior, para luego
instanciar la clase MessageSignature con el token obtenido y agregarlo al
header de SOAP. La Figura 18 muestra un ejemplo del cddigo necesario a

agregar en el método SecureMessage.
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Figura 18 Firma digital del mensaje SOAP

MessagelSignature sig = new MessageSignature{userToken) ;

gecurity.Elements. Add{=1iqd) ;

El procedimiento que debe llevar a cabo el servicio Web para verificar la
firma digital es similar al que se muestra en la Figura 17. La seguridad
implementada en estos ejemplos se puede extender aun mas, por ejemplo
encriptando el token de seguridad a utilizar y firmando otras partes del mensaje
de SOAP.

2.2.6.6.3 Encriptacion

Tanto el uso de un token de seguridad como la firma digital de un
mensaje SOAP son puntos importantes en la seguridad de las comunicaciones,
sin embargo, incluso con la implementacion de ambos el contenido del mensaje
es transmitido en texto plano. Pero es gracias a estos dos servicios de
seguridad que se puede implementar la encriptacion del mensaje SOAP,

evitando asi que si alguien intercepta el mensaje pueda saber su contenido.

La encriptacion que se puede llevar a cabo puede ser simétrica o
asimétrica, es decir, con una clave compartida o por medio de un par de claves
publica y privada. Para realizar el proceso de encriptaciébn se recomienda no
utilizar el token de seguridad usuario/password, comunmente llamado

UsernameToken sino generar el EncryptedKeyToken.
La Figura 19 muestra un ejemplo de la instruccion a agregar después de

la generacion de un token de seguridad y la obtencién de la firma digital para
indicar que se encripte el mensaje SOAP.

75



Figura19 Encriptacion del mensaje SOAP

securitvy.Elements. add{ new Encryptedbata{userToken)):;

Para determinar si el mensaje esta encriptado se debe realizar un
override del método ValidateMessageSecurity, después de determinar el
método y el token de seguridad utilizado para la encriptacion se procede al
descifrado del mensaje. La Figura 20 presenta un ejemplo del método

ValidateMessageSecurity.

Figura 20 Determinacion si el mensaje SOAP esta encriptado

public override wvoid ValidateMessagedecurity{SoapEnvelope envelope, Security security)
{
bool IsEncrypted = false;
foreach {(ISecurityElement element in security.Elements)
{
if {element is EncryptedData)
{
Encryptedbata encrypt = element as EncryptedData;
if (encrypt.SecurityToken is UsernasmeToken)
IsEncrypted = true ;
H
}
if {1 IsEncrypted)
throw new SecurityFault{"MNo Security Credentizsls™y:

Los mensajes SOAP generados tanto por el cliente como por el servicio
Web son conformes a la especificacion WS-Security por lo que la estructura del

mensaje se puede ver en la Figura 15.
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2.2.7 Los servicios Web y la plataforma J2EE

Java 2 Enterprise Edition'® o J2EE es una serie de especificaciones para
el desarrollo de aplicaciones empresariales de diversos tipos, entre ellas los
servicios Web. La arquitectura presentada por J2EE para el desarrollo de los
servicios Web se basa, por la misma naturaleza de los servicios, en los pilares
antes mencionados: SOAP, XML, WSDL, UDDI. El nombre que se le otorga a
cada una de estas tecnologias en este contexto varia, al igual que su
implementacion, pero lo que no varia es el proposito de cada una de ellas. Por
lo tanto se establece que el desarrollo de los servicios Web bajo J2EE debe
enfocase en solucionar el paso de informacion, la comunicacion, la descripcion

y el descubrimiento en los servicios Web.

J2EE incluye dentro de la plataforma las herramientas necesarias para el
desarrollo de servicios Web, y brinda la inter-operabilidad necesaria para la
arquitectura de dichos servicios permitiendo la creacion de servicios Web
conformes con el Basic Profile definido por la WS-I. La manera de presentar las
herramientas de desarrollo de J2EE es por medio de su Java 2 SDK Enterprise
Edition 1.4 (J2EE 1.4 SDK), el cual incluye entre muchas otras utilidades, el
Java API para RPC basado en XML (JAX-RPC).

19°_a version de Java 2 Enterprise Edition que se hace referencia en este trabajo es la version 1.4

77



El JAX-RPC permite el desarrollo de servicios Web, inter-operables y
portables, basados en SOAP vy utilizando WSDL para la descripcion de los
servicios. La version del API disponible en esta plataforma es la 1.1, ademas la
plataforma soporta la especificacion de servicios Web para J2EE (JSR 921) del
Java Community Process. También hay varios APIs que permiten una mayor
funcionalidad en los servicios Web, y el JWSDP versiéon 2.0 (Java Web Services
Developer Pack) para facilidad de desarrollo; por ejemplo, implementando
seguridad, traspaso de datos adjuntos y enrutamiento, todo bajo estandares
definidos. A continuacion se presentan los pilares de los servicios Web bajo la

perspectiva de J2EE.

2271 J2EEy SOAP

La utilizacion de SOAP dentro de la plataforma J2EE se encuentra de
forma nativa, y utilizando el API de Java JAX-RPC (Java API for XML-based
RPC) soporta llamadas remotas a procedimientos (RPC, Remote Procedure
Call) en las aplicaciones utilizando un protocolo basado en XML. JAX-RPC 1.1
permite el desarrollo de servicios Web portables e inter-operables basandose
en SOAP, facilitando asi que puedan ser consumidos tanto por clientes Java

como clientes no-Java.

El APl de Java JAX-RPC reduce la complejidad de la creacion de
servicios Web estandarizando la creacion de solicitudes y repuestas SOAP,
estandarizando la utilizacion de parametros y el proceso de deploy, facilitando
la construccion con SOAP proveyendo librerias o herramientas que realizan
estas funciones, proveyendo soporte para diferentes escenarios de mapeos
entre tipos de datos: WSDL/XML a Java y viceversa. Al trabajar con JAX-RPC,
todos los detalles de SOAP son manejados en background, de este modo es

necesario Unicamente conocer el APl y no su implementacion interna.
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JAX-RPC soporta tres modos de operacion:

e Modo Solicitud — Respuesta Sincrono. Después que un método remoto
es invocado, el cliente del servicio se bloquea hasta que es retornada

una respuesta, ya sea un valor o una excepcion.

e Modo RPC de una via. Después que un método remoto es invocado, el
cliente del servicio continla su procesamiento sin bloquearse; ningun

valor o excepcion es esperado como respuesta.

e Modo Invocacion RPC sin bloqueo. El cliente del servicio, en este caso,
invoca un método remoto y continla con sSu procesamiento sin
bloquearse; méas adelante el cliente procesa el valor de retorno

realizando un “pedido” para el valor retornado.

JAX-RPC ademas de soportar SOAP, especifica una forma estandar
para adicionar manejadores de mensajes, permitiendo asi un pre y post
procesamiento de las solicitudes y respuestas SOAP; permitiendo al servicio

Web la realizacién de mayor procesamiento.

La plataforma J2EE también presenta el API de Java para SOAP con
adjuntos (SAAJ, SOAP with Attachments API for Java), el cual permite producir
y consumir mensajes SOAP con datos adjuntos conforme a la especificacion
SOAP 1.2 y la nota SOAP with Attachments. SAAJ 1.2 permite un trabajo sobre
los mensajes SOAP mas directo y la posibilidad de soportar adjuntos en los

mensajes, ya sé documentos XML, fragmentos XML u otros tipos MIME.
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Al trabajar con SAAJ se puede hacer uso de los siguientes modos de

intercambio de mensajes:

e Mensajes solicitud-respuesta sincronos. El cliente envia un mensaje y

espera por la respuesta.

e Mensajes de una via asincronos. El cliente envia un mensaje y continla

con el procesamiento sin esperar por una respuesta.

JAX-RPC y SAAJ son tecnologias que se encuentran dentro de la

plataforma J2EE por lo que la portabilidad e inter-operabilidad es inherente.

2.2.7.2 J2EEy XML

El procesamiento de XML en la plataforma J2EE se puede realizar por
medio del APl de Java para el procesamiento de XML (JAXP, Java APIs for
XML Processing). JAXP 1.2 es un conjunto liviano de APIs para el parseo y
procesamiento de documentos XML. JAXP no es una tecnologia adoptada
recientemente dentro de J2EE, éste viene utilizandose desde los inicios de
J2SE (Java 2 Standard Edition), ahora se le ha agregado el soporte de

esquemas XML.
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JAXP procesa los documentos XML utilizando los modelos SAX™
(Simple API for Java) o DOM, asi mismo permite el uso de motores XSLT
durante el procesamiento del documento. La plataforma J2EE presenta
también JAXB (Java Architecture for XML Binding), tecnologia que permite la
creacion de una representacion estandar tipo objeto de un documento XML en

memoria.

JAXB esta formado por tres componentes principales: binding compiler,
compilador que crea las clases Java, llamadas content classes, para un
esquema dado; binding framework, el cual provee los servicios en tiempo de
corrida que pueden ser ejecutados en las content classes; binding language,
lenguaje que describe el enlace entre las clases de Java y el esquema,

permitiendo trabajar sobre las content classes de una manera mas directa.

2.2.7.3 J2EEy WSDL

La generacion de documentos WSDL para los servicios Web construidos
con JAX-RPC en la plataforma J2EE se realiza de forma automatica, J2EE
provee la herramienta wscompile. Dicha herramienta permite la generacion de
un documento WSDL a partir del codigo fuente Java y también permite la
generacion de un cliente Java a partir de un documento WSDL. Con ello
permite la construccion de clientes Java que consuman servicios Web no

importando si ellos son servicios no construidos bajo la plataforma J2EE.

1 SAX (Simple API for Java): es un API que ofrece un parser de acceso serial para documentos XML,
esta implementado como un modelo manejado por eventos.
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2.2.74 J2EEy UDDI

J2EE incluye el API de Java para registros XML (JAXR, Java API for
XML Registries), este API permite acceder a los registros de negocios y a las
especificaciones de los registros de UDDI y ebXML (e-business XML, Electronic

Business using eXtensible Markup Language).

JAXR 1.0 se compone de dos partes: una especificacion de proveedor
JAXR especifica al registro y un proveedor JAXR conectado (pluggable). El
proveedor JAXR pluggable esconde los detalles especificos del registro.
Ambos trabajan en conjunto para realizar el registro del servicio Web en los

directorios de servicios asi como para hacer la busqueda de servicios Web.

2.2.7.5 Java Web Services Developer Pack

Java Web Services Developer Pack (JWSDP) es un toolkit integrado y
gratuito con el que se puede desarrollar, probar y publicar aplicaciones XML,
aplicaciones Web y servicios Web, utilizando las dultimas tecnologias de
servicios Web que a la vez son implementaciones estandar. Java WSDP 2.0
comprende en su “integrated stack” de tecnologia JAX-WS 2.0 EA, JAXB 2.0
EA, SAAJ 1.3 EAy Fast Infoset 1.0.1 FCS, brindando una actualizacion y mayor

funcionalidad a las herramientas que permiten el desarrollo de servicios Web.
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JWSDP define un marco de trabajo para el desarrollo de servicios Web
sobre la base de todas las tecnologias ya incorporadas en el estandar J2EE, e
incluye nuevas versiones que permitan de una manera integrada trabajar con
cada una de las facetas de los servicios Web: XML, definiciones WSDL,
registros UDDI, SOAP y seguridad, por mencionar las principales. Ademas
JWSDP incorpora compatibilidad hacia atras, esto es, se incorporan versiones
anteriores de los componentes de JWSDP.

De esta forma J2EE ofrece un conjunto de APIs enfocados en el
desarrollo de servicios Web, altamente funcionales, integrados, inter-operables
y basados en estandares de la industria.

2.2.7.6 Seguridad en los servicios Web J2EE

La plataforma J2EE, bajo el toolkit JWSDP, permiten el desarrollo de
servicios Web seguros aplicando la autenticacion a través de usuario/password,
utiizando firma digital de mensajes SOAP y realizando la encriptacion de
mensajes SOAP. La especificacibn WS-Security es implementada bajo el Web
Services Security framework (XWS-Security o XWSS) incluido en el JWSDP.
Los principales paquetes a utilizar al trabajar con la seguridad se encapsulan

en:

e java.xml.crypto

e java.security
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2.2.7.6.1 Autenticacién

El procedimiento de autenticacion permite al servicio Web determinar la
identidad del cliente. La implementacion de la autenticacion esta basada en las
especificaciones de WS-l y OASIS. Las especificaciones utilizadas en el caso
de XML Signature y XML Encryption son las implementaciones realizadas por
Apache, XML-Dsig y XML-Enc respectivamente.

Las configuraciones necesarias del lado del cliente como del lado del
servicio Web se realizan por medio de archivos de configuracion XML. Los
elementos para realizar la autenticacion pueden ser desde una dupla
usuario/password, certificados digitales X.509 o tokens de seguridad

personalizados.

2.2.7.6.2 Firmadigital

Para realizar un procesamiento adecuado de la seguridad en los
mensajes SOAP es muy importante la utilizacion de firmas digitales. Con la
utilizacién de firmas digitales se puede garantizar que la informacion, que es
transportada por el mensaje, no ha sufrido ninguna modificacion. La firma

digital se puede aplicar a solo una parte del mensaje o a todo el mensaje.
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La implementacién de los procesos de firma de mensajes asi como su
verificacion requiere la utilizacién de diversas funciones. La Figura 21 muestra
el cédigo necesario para llevar a cabo la firma digital de un mensaje SOAP. El
codigo presentado en la figura fue tomado del ejemplo genenveloped incluido
en el JWSDP 2.0. EI procedimiento que se lleva a cabo en dicho ejemplo
consiste en la instanciacion del mensaje a firmar, la obtencién de las claves y
definicién de los algoritmos a utilizar, la generaciéon de la firma y por udltimo la

aplicacion de la misma, obteniendo como resultado el mensaje firmado.

Como se puede apreciar, al momento de instanciar un objeto Signedinfo
se especifica toda la informacion referente a la firma digital que posteriormente
aparecera en el header del mensaje SOAP bajo el elemento homonimo

Signedinfo mostrado en la Figura 15.

La Figura 22 a su vez presenta parte del cddigo necesario para realizar la
validacion de la firma digital incluida en un mensaje SOAP. El procedimiento es
similar al que se lleva cabo para realizar la firma ya que se debe instanciar el
mensaje a validar, luego se procede a encontrar el elemento de la firma y con
ello la informacién que permitira validar la firma. EI c6digo mostrado en la figura

fue tomado del ejemplo validate incluido en el JWSDP 2.0.
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Figura2l Firmadigital del mensaje SOAP

S Create a DOM XML SignatureFactory that will be used to generate the
£ erveloped signature
Jtring providerName = 3ystem.getProperty
{"i=srl05Provider™, Morg.jop.xml.dsig.internal.dom. ZMLDIigRI™) ;
XML3ignatureFactory fac = ZML3ighatureFactorvy.getInstance( "DOM™,
{Provider) Class.forName{providerMName).newlhstance()):;
A Create a Reference to the enveloped document (in this case we are
£ zigning the whole document, s0a URL of " signifies that) and
£ also specify the SHAL digest algorithin and the EMYELOPED Transform.
Feference ref = fac.newReference
(""", fac.newhigestMethod{DigestMethod.3HA]l, null}) ,
Collections.singletonlList
{fac.newTransform
{Transform.ENVELOFPED, {TransformParssmeterZpec) null) ) ,
nall, null});
£ Create the SignedInfo
JignedInfo si = fac.newdignedInfo
{fac.newCanonicalizationMethod
{CanonicalizationMethod. INCLUSIVE WITH COMMENTS,
{Cl14NMethodParameter3pec) null) ,
fac.newdignatureMethod{SignatureMechod. D34 SHAL, null),
Collection=s.singletonlList{ref))
A Create a DSA KeyPair
KevPairGenerator kpg = KevyPairGenerator.getInstance{ "DSLT)
kpg.initialize( I
KeyPair kp = kpg.generateRevPair():
A Create a KeyWalue containing the 0SA Publickey that was generated
EevInfoFactory kif = fac.getEKeyInfoFactory():
EeyWalue kv = kif.newEeyValue{kp.getPublic{))
£ Create a KeyInfo and add the KeyWalue to it
EevInfo ki = kif.newEeyInfo{Collections.singletonList{kv)}):
£ Instantiate the document to be signed
DocumentBuilderFactory dbf = DocumentBuilderFactory.newlhstance() !
dbf.setNanespacelvare{ true) ;
Docunent doc =
dbf.newbocumentBuilder{) .parse{new FileInput3tream{args[C0])):
A Create a DOM SignZontext and specify the 05A Privatekey and
£ location of the resulting XML Signature 's parent element
DOM3ignContext dsc = new DOM3IignContext
{kp.getPrivate(), doc.getDocumentElement())
A Create the XML Sighature (but don't sigh it yet)
XML3ignature sighature = fac.newXML3ighnature{=i, ki) :
S parshal, generate (and sign) the erveloped signature
signature.=sign{dsc) ;
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Figura 22 Validacién de la firma digital

£ Instantiate the document to be validated
DocumentBuilderFactory dbf = DocumentBuilderFactory.newlnstance()
dbf.setNamespacelvare{ true) ;
Documment doc =
dbf.newvhocumentBuilder{}.parse{new Filelnputltream{args[0])):
A Find Signature eletnent
NodeList nl =
doc.getElermentsEyvTagNawmeNI{ XML ignature. ZHLNS, "Zignature™):
if {(nl.getlength{) == 0} {
throw new Exception{"Cannot find Signature element™);
H
A Create a DOM, AL SignatureFactary that will be uzed to unmarshal the
A document containing the XML Signature
Jtring providerlame = 3vstem.getProperty
{"jsrl05Provider™, "org.]jcp.xmwl.dsig.internal.dom. ZMLDIigRI™) ;
EMLZ3ignatureFactory fac = ZML3ighatureFactory.getlnstance{ "DOH™,
{Provider) Clazsszs.forName{providerMName) . .newlhstance())
S Create a DOsYalidateContext and specify a KeyYalue KeySelzctar
£ and document context
DOMValidateContext valContext = new DOMValidateContext
(new KeyJValueKeyZelector{), nl.item{O0}}
S unmarshal the XML Signature
XMLSignature signature = fac.utmarshalXML3ignature{wvalContext}) ;
A Walidate the XML Signature (generated above)
boolean coreValidity = signature.validate{wvalContext) ;
£ Check core validation status
if {coreWValidity == false) {

Jystem.err.println"3ignature failed core wvalidation™) ;
bhoolean sv = sighature.getdignatureValue() .validate{wvalContext) ;
Jystem.out.printlnf"signature wvalidation status: " + 3v) !
£ check the validation statuzs of each Reference
Iterator i = signature.get3ignedInfol) .getReferences{).iterator{})
for {(int J=0; i.hasNext{}:; J++) {
hoolean refValid =

{{Reference) i.next{)).validate{wvalContext)

Jystem.out.println"ref[ "+3+"] walidity status: " + refvalid):;
¥
} else {
System.out.println{"3ignature passed core wvalidation™):;
¥
¥
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2.2.7.6.3 Encriptacion

La encriptacion del contenido de los mensajes es la utilizacion ultima de
las firmas digitales y métodos de autenticacion, permitiendo asegurar la
transmision de mensajes entre el origen y el destino sin importar cuantos
intermediarios pase el mensaje. Los mecanismos utilizados para llevar a cabo
la encriptacion en XWSS cumplen con todos los estdndares anteriormente

mencionados asegurando la inter-operabilidad de aplicaciones.

La estructura que presentan los mensajes, a quienes se les han aplicado
diferentes mecanismos de seguridad, se puede apreciar en la Figura 15, ya que
al utilizar los estandares estos deben ser conformes a la especificacion WS-

Security.
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3. CONSTRUCCION DE SERVICIOS WEB

3.1 Servicios Web

A continuacion se presenta un mismo servicio Web desarrollado bajo las
distintas plataformas planteadas en el presente trabajo. La funcionalidad del
servicio Web es genérica y pretende mostrar las similitudes existentes en la
implementacion de los servicios Web. Asi mismo se presenta la
implementacion de las aplicaciones clientes que consumen los servicios Web,
en este caso son aplicaciones tipo consola para simplificar y centrar el

entendimiento en la utilizacion de servicios Web.

La funcionalidad del servicio Web se resume en los siguientes

enunciados:

e El servicio Web tiene como entrada un parametro tipo String.

e El servicio Web realiza las operaciones que se hayan definido dentro de

Su estructura para procesar el parametro y obtener un resultado.

e El servicio Web devuelve el resultado tipo String.
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La funcionalidad de las aplicaciones clientes se resume en los siguientes

enunciados:

e La aplicacién cliente establece el valor del pardmetro del servicio Web.

e La aplicacion cliente realiza la llamada al servicio Web enviando el
parametro tipo String.

e La aplicacion espera el resultado del servicio Web solicitado y lo

despliega.

3.1.1 Servicio Web en .NET

Para la creacion del presente servicio Web se utilizé el IDE*? Microsoft
Visual Studio 2005, el cual brinda la interfaz necesaria para trabajar sobre los
diferentes archivos de codigo fuente y accesos abreviados para la compilacién y
ejecucion de las aplicaciones. Ademas incluye un servidor Web integrado sobre
el cual se ejecuta el servicio Web, brindando un ambiente de pruebas completo.

El lenguaje seleccionado fue C# por su similitud con Java.

La Figura 23 presenta el contenido del archivo asmx, el cual es el punto
de entrada al servicio Web y en cuyo contenido se implementa el codigo del
servicio Web. Para el presente ejemplo se utilizd la opcion denominada
CodeBehind, la cual permite separar del archivo asmx el cédigo de

programacion que implementa el servicio Web para facilitar la comprension.

Figura23 Archivo Service.asmx

<%@ WebhZervice Language="CH" CodeBehind="~/Lpp Code/Service.cs™ Class="Service™ %>

12 |DE (Integrated Development Environment): ambiente integrado para desarrollo de aplicaciones.
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En la Figura 24 se presenta el cédigo fuente para implementar el servicio
Web. Este consiste en la inclusion de los Namespaces necesarios para
implementar el servicio Web en la clase denominada Servicio y los llamados

WebMethods, que son las operaciones que expone el servicio Web.

Figura24 Cddigo fuente servicio Web .NET

using System;

using Iystem. lleb;

using Ivstem.llebh.3ervices:

using Svatem.Uebh.Services.Protocols:

[Meblervice{Namespace = "http://wsdemo.edu/dotnet demo™)]
[MebhServiceBinding({ConformsTo = WsiProfiles.BasicProfilel 1)]
public class Service @ Systew. ek, Services. Webhlervice
{

public Jervice () {

X

[WebMethaod]

public =tring Funcion{string Parametro) {
string Resultado:
Besultado = "Valor FProcesado: " + Parawetro:;

return Fesultado:

El documento WSDL que describe el servicio Web mostrado en la Figura
25 se genera automaticamente con las herramientas provistas por .NET. Este

documento es necesario para el entendimiento, por parte de terceros, de las

operaciones que expone el servicio Web.
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Figura25 Documento WSDL del servicio Web .NET

<7uml wversion="1.0" encoding="utf-g" 2=
<wadl:definitions xwlns:soap="http:f/schemas.xmlsoap.orgfwsdlfsoap/" xmlns:tm=
"http:/f/microsoft. comfwsdl/mime ftextMatching/" xmlns:soapenc=
"http: f/schemas . xml=soap.orgfsoapfencodingf" xwlns:mime=
"http://schemas.mlsoap . orgfwsdl/mime/" xwlns:tns="http://wsdemo.edufdotnet demo"
xmlns:s="http: f/fwww.w3.orgf2001/XMLSchema" Xmlns:soapli=
"http: ffschemas.xmmlsoap.org/wsdlfsoapl2/" xmlns:http=
"http:ffschemas.xmlsoap.orgfwsdl/http/" targetNamespaces=
"http: f/wsdemo.edufdotnet_demo"
xmlnz:wsdl="http: ffschemas.xmlsoap.orgfusdlf" >
<wsdl:types>
<s:schema elementFormbefaulc="gqualified" targetMNamespace=
"http:/ffwsdemo.edufdotnet demo" >
<s:element namwe="Funcion':>
“sicomplexTypes
<3 Sequencer
<3relement minOocurs="0" maxOoours="1" name="Parametro" type="s:string" />
</ 31 sequencer
</sicomplexTypes
</=:element>
<z:ielewent namwe="FuncionResponse':-
<sicomplexType:
<3 Sequences
<g:element minOoccurs="0" maxOccurs="1" nawe="FuncionResult' type="s:string" />
</ =z:isequences-
<fz:icomplexType:
</=:element>
</ 2 :12chemax
<fwadl:types>
<wsdl:message name="FuncionSoapIn':>
<wadl:part name="parameters" element="tns:Funcion" />
</ wadl :message >
<wadl:imessage name="FuncionSoap0Out'" >
<wadl:part nsme="parameters" clewent="tns:FuncionResponse" />
</ wadlmessage>
<wsdl:portType name="ServiceSoap" >
<wsdl:operation name="Funcion":>
<wsdl:input message="tns:FuncionSoapIn" />
<wsdl:output message="tns:FuncionSoapOut" />
</wadl:operation>
</wsdl:portTypes
<wsdl:binding nsme="ServiceSoap" type="tns:ServiceSoap" >
<g@oap:binding transport="http:ffschemas.xmlsoap.orgfsoap/http" />
<w=dl:operation name="Funcion" >
<soap:operation soaplAction="http://wsdemo.edufdotnet demo/Funcion" style=
"document" />
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Figura 26 Continuacién Documento WSDL del servicio Web .NET

<wsdl:input>
<goap:body use="literal" />
</wsdl:input>
<wadl:output>
<goap:body use="literal" />
<fwadl:outputs>
</wadl:operations>
<fwadl thindings
<wsdl:binding name="S5erviceSoapl2" type="tns:S5erviceSoap" >
<gnaplZ:hinding transport="http:ffschemas.xmlsoap.orgfsoap/http" />
<wsdl:operation nawe="Funcion":>
<soaplZ:operation soapletion="http:/fwsdemo.edu/dotnet demo/Funcion"
ztyle="document" />
<wsdl:input>
<goapls ihody use="literal" />
</w=dl:input>
<wsdl:output:>
<zoapls:bhody use="literal" />
<fwadl:output:
</fwadl:operations>
<fwadl:bhindings
<wsdl:=zervice name="Service’ >
<wsdl:port name="ServiceSoap" binding="tns:5erviceSoap" >
<zoap:address location="http:fflocalhost:1749/HSdemofSerrice. asmu" />
<fwadl:ports
<wsdl:port name="ServiceSoapl?'" binding="tns:ServiceSoapl2":>
<zoapli:addresz location="http:fflocalhost:1749/W5demofService. asmu" /3>
</wadl:ports
<fwsdl:services
<fwadl:idefinitions>

En la Figura 26 continda el documento WSDL que describe al servicio
Web creado en .NET y se puede identificar en el tag address location del
elemento service la URL donde se encuentra el servicio Web. La Figura 27
muestra la pagina inicial que se presenta al ingresar al URL definido para el
servicio Web, ésta proporciona el documento de descripciéon (WSDL), un listado
de las operaciones soportadas, asi como la posibilidad de realizar pruebas con

ellas.
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Figura 27 Paginainicial del servicio Web .NET

—
@l‘_ J M
)

& http:Mlocalhost: 17490 Wsdemay Service. asmmx

i:? ohr [ @ Service Web Service I_l

Service

The following cperations are supported. For a formal definition, please review the Service Description.

= Funcion

La Figura 28 muestra la pagina de prueba de la operacidon expuesta por
el servicio Web junto con los parametros requeridos, en este caso un parametro

tipo String y el valor enviado “abcd”.

Figura 28 Pagina de prueba del servicio Web .NET

MITLEINL TS |

g, http: /flocalhost: 1749 Sdemo/Service, asmx fop=Funcion

=
i

ﬁ <hr [ @ Service Web Service [_l

Service

Click here for a complete list of operations.

Funcion

Test
To test the operation using the HTTP POST protocol, click the 'Invaolke' button.

Farameter ‘alus

Farametro: |abcd |

Invake

94



La Figura 29 muestra la respuesta obtenida después de invocar la
operacion “Funcion” del servicio Web. Esta consiste en el String “Valor
Procesado: abcd”.

Figura29 Respuesta del servicio Web .NET

-
& | http: ) flocalhost: 1749w Sdemo/Service  asmx Funcion

W ael | @ httpe ) localhost: 1749 WS demo, Service. asmmxFuncion

<?xml version="1.0" encoding="utf-8" 7=
<string xmins="http:/ /wsdemo.edu/dotnet_demo">Valor Procesado: abcd </string=

El servicio Web creado en .NET es completamente funcional y cualquier

aplicacién puede consumirlo para utilizar la operacién que expone.

3.1.2 Servicio Web en J2EE

En la creacion del servicio Web de ejemplo sobre la plataforma J2EE se
utilizo el IDE Oracle JDeveloper 10.1.2.0.2, como se comenté anteriormente,
J2EE representa un estandar y permite que terceros implementen diferentes
ambientes de desarrollo para trabajar sobre el J2EE SDK. La utilizacion del IDE
acelera la construccién de aplicaciones automatizando y facilitando tareas de

modelado, contraccién, deployment, etc.
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La Figura 30 muestra el codigo fuente del servicio Web, el cual se
encapsula en el paquete WSdemo y consiste en una clase denominada Service

con un método llamado “Funcion” al igual que su contraparte en .NET.

Figura30 Caddigo Fuente Servicio Web J2EE

rackage Wademo

public class 3ervice
{

public Serviced)

i

H

."r**

E

* @Eyrebmethod

=

pubrlic Ftring Funcion{3tring Parsanetra)

{

String Fesultado:
Feszsultado = "Valor Procesado: " 4+ Parametro;
return Fesultado;

El archivo web.xml es el archivo descriptor de deployment y contiene la
informacion necesaria para tratar la clase Service como un servicio Web a
exponer. La estructura y la informacion que presenta se encuentran definidas
en la especificacion J2EE. Entre esta informacion se encuentran las clases con
las cuales se implementa la funcionalidad del servicio Web. En la Figura 31 se

encuentra el contenido del archivo web.xml para el servicio Web construido.
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Figura31l Archivo web.xml

<?¥wl wersion = '1.0' encoding = 'windows-1252' 7>
<!'DOCTYPE webh-app PUBLIC "-//Sun Microsystems, Inc.//DTD Wekh Lpplication 2.3/ /EN™
"http://Java.sun. com/ded/ web-app 2 3.ded">
<web-app>
<description-Empty web.xml file for Web Application</descriptions-
<servletx
<gervlet-name-MyWebServicel</servlet—name:>
<servlet-classroracle.j2ee.ws.5tatelessdaraRpcHebSerrice</servlet—classs>
<init-parsto-
<param-naterclass-—name-,/ param—names
<param-valuer-WSdemo . Service</param—value>
</ init-param:>
<init-parswm>-
<param-namwerinterface-name-</ param—name >
<param-valuer-¥Sdemo . IMyWebServicel</param-value>
</ init-param:>
</servlet:
<servletx
<gervlet-name>Service</servlet-name:
<gervlet-classroracle . j2ee.ws.5tatelessdaraRpoWebhService</serviet—olasss
<init-param:>
<param-namerclags-—name-<,/ parsw—names
<param-value-¥Sdemo . Service</param-valuex>
</ init-parsm:
<init-param:>
<param-namwerinterface-name-</ param—nate >
<param-value:¥Sdemo . IService</ param—valus>
</ init-parsm:
</servlet:
<serwvlet-mappinog:-
<gervlet-name-MyWebServicel</servlet—-name:>
<url-pattern:r/MyWebhServicel</url-pattern>
<fservlet-mapping>
<serwvlet-mappinog:-
<gervlet-name>Service<,/servlet—name>
<url-pattern>fService</url-pattern>
<fservlet-mapping>
<seszion-conficg:>
<gession-timeout>35</session-timeout>
</fzession-config>
<mime-mapping>
<extensionrhtml</extensions
<mime—-typertext fhtml</mime-types
<fmime-mapping>
<mime-mapping>
<extensionrtHt</extension>
<mime-typertextfplain</mime-types
</mime-mappings

</ web-app>

97



Ademas de la generacion de los archivos necesarios para el deployment
del servicio Web, también es necesaria la generacion del archivo WSDL, este
archivo permitir4 a terceros conocer las operaciones expuestas en el servicio y
asi poder consumirlo. La generacion del archivo WSDL se hace de forma
automatica utilizando las herramientas provistas por el IDE a través del SDK de

J2EE. La Figura 32 muestra el archivo WSDL para este servicio Web.

Figura32 Documento WSDL del servicio Web J2EE

< ?xml wersion="1.0" encoding="UTF-8" 2>
<definitions name="Service" targetlNamespace="http:f/WSdemofService.wsdl" xmlns=
"http: ffschemas . xmlsoap.orgfwsdlf" xmlns:xsd="http: ffwvww.w3.org/2001 /XML Schema"
winlns:soap="http: ffschemas . xmlsoap.orygfwsdlfsoap/" xmlns:tns=
"http: /ffASdemofSerrice.wsdl" xmlns:nsl1="http://H5demofIService.xsd" >
<types:
<pns0:schema targetNamespace="http: f/HSdemofIService. xsd" xmlns=
"http: ffwww.w3.orgf2001 /XML Schema" xmlns:304F-ENC=
"http:ffschemas.xmlsoap.orygfsoapfencodingf" xwlns:nso=
"http:/fschemas.xmlsoap.orgfwsdlf" />
</types>
<message hane="FuncionOReguest" >
<part name="Parametro" type="xsd:string" />
</messager
<messadge hate="FuncionOResponse" >
<part name="return" type="xsd:string" />
</messages
<portType nawwe="ServicePortType":>
<operation nate="Funcion'>
<input nawe="FuncionORegquest" mwessage="tns:FuncionOReguest" />
<output nawe="FuncionOResponse" message="tns:FunciondResponse" />
</operation:>
</ portTypes
<binding natee="ServiceBinding" type="tns:ServicePortType">
<soap:binding style="rpc" transport="http:Jfschemas.xmlsoap.oryfsoap/http" />
<operation name="Funcion":>
<goap:operation soaplotion="" style="rpo" />
<input name="FuncionORegquest" >
<soapthody use="encoded" namespace="Service" encodingityle=
"http:ffschemas.xmlsoap.orgfsoapfencodingf" />
</ input>
<output namwe="FuncionOResponse' >
<goap:body use="encoded" namespace="Service" encodingityle=
"http: ffschemas.xmlsoap.orgfsoapfencodingf" />
</ outputs
</operation:
</binding>
<gervice name="Service":>
<port name="ServicePort" binding="tns:ServiceBinding":>
<soap:address location="http:Jfhigher:8888 /¥Sdemo-WSdemo-context-rootfSerrice" />
</portr
</gervice>
</definitions>
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Ejecutando el servicio Web en el servidor Web integrado a la herramienta
de desarrollo, se puede ingresar al URL donde esta publicado el servicio Web.
Esta péagina inicial permite conocer la descripcion del servicio Web, un listado
de las operaciones soportadas y realizar pruebas con ellas. La Figura 33

muestra la pagina inicial del servicio Web.

Figura 33 Paginainicial del servicio Web J2EE

&
@\ v | & httpe)192.168.1.4:8988 W Sdema-wWademo-context -raatjService

S daif {8 Service Web Service i I

Service endpoint

For a formal definition, please review the Service Description (rpc style).

Service service
The following operations are supported.
 Funcion
ocdj client
The java proxy is packaged in a jar either as classes or sources files.

« Proxy Jar
s Proxy Source

En la Figura 34 se muestra la pagina de prueba de la operacion
“Funcion” expuesta por el servicio Web y el parametro requerido tipo String con
el valor “abcd”. Y la Figura 35 muestra la respuesta de la invocacién al servicio

Web, la cual consiste en el String “Valor procesado: abcd”.
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Figura 34 Pagina de prueba del servicio Web J2EE

r" Service Web Service - Windows Internet Explorer

g@ hd |@ http: /192,168, 1.4:8988/wSdemo-WSdema-context-root/Service Poperation=Funcion

'i# akF @Service Weh Service l_l

Click here for a complete list of operations.

Funcion

Test

To test the operation using the HTTP GET protocol, click the 'Invoke' button.

Parameter Type Value

Parametro string |abcd |

Invoke

Figura35 Respuesta del servicio Web J2EE

é hitp:{f192.168.1.4:8986/WS demo-WSdemo-context-rootService?invoke=FuncioniParametro=abed - Windows Internet Explorer

@@ i gihttD:Nl?Z‘168.1.4:898B.fWSdem0-WSdemo-context-r00tJ'Serv\ce?\nvoke=Funci0n&Parametro=abcd "|E‘?HX‘ [
Tk 4‘2{ [@http:,f;'192‘168.1.4:898BJWSdemo-WSdemo-context-‘..] ‘ @ ' B E

<7uml version="1.0" encoding="UTF-8" 7=
- «B0AP-ENV:Envelope xmins:SOAP-ENV="http:/ /schemas.xmlsoap.org/soap/envelope/" xmins:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance"

xmins:xsd="http:/ /www.w3.0rg/2001/XMLSchema">

- <S0AP-ENV:Body
- ansL:FuncionResponse xmins:ns1="http://WSdemo/Service.wsdl" SOAP-ENV:encodingStyle="http:/ fschemas.xmlsoap.org/soap/encoding/">

<retum xsi:type="xsd:string" >Valor Procesado: abcd </return
</ns1:FuncionResponse:

</SOAP-ENV:Body>

</SOAP-ENV:Envelope:
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3.2 Aplicaciones cliente para los servicios Web

Cuando los servicios Web ya se encuentran publicados en un servidor de
aplicaciones, los clientes ya pueden empezar a consumirlos. Lo primero que se
realiza es el descubrimiento a través de los directorios UDDI, encontrando el
servicio Web que brinde la funcionalidad necesaria. El siguiente paso es utilizar
el documento WSDL para obtener la descripcion de las operaciones que
expone el servicio Web y como utilizarlas. Finalmente, se incluye el codigo

necesario en la aplicacion cliente para invocar el servicio Web.

3.2.1 Aplicacion cliente en .NET

Si una aplicacién quiere hacer uso de las operaciones de un servicio
Web, es necesario la utilizacion de una clase denominada proxy, la cual permite
la invocacion de los métodos asociados al servicio Web que se desea consumir.
El documento WSDL sirve de entrada para la generacion automatica de dicha

clase por parte de .NET.

Para la creacién de la clase proxy es necesario indicar la URL donde se
puede encontrar el documento WSDL. Indicada la URL, .NET realiza las
operaciones necesarias para permitir consumir el servicio Web, las cuales
incluyen agregar las referencias correspondientes que permiten realizar la
instancia de la clase proxy y su utilizacion dentro de la aplicacién. La Figura 36
muestra el cédigo utilizado para invocar la operacion “Funcion” del servicio Web

de ejempilo.
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Figura36 Cadigo fuente aplicacién cliente .NET

using System;
using Iystem.Collections.oceneric;
using Iystem. Text;

namespace Wacliente
{
class Program
{
static woid Main{string[] args)
{
A beclaracion de Wariables
string BesultadolWs:
string Variable:

ffbeclaracion de clase proxy para acceder al Wieb Service
Wademwo . Service proxy = new Wodewo.Zerwvice() !

ffLlamada a la operacion Funcion del Web Servics
Variabhle = "ahcod™;

RezultadoWs = proxv.Funcion{Variable) :
System.Console.Writeline{ResultadolWid) ;

3.2.2 Aplicacion cliente J2EE

Cuando se desea hacer uso de un servicio Web en una aplicacion es
necesario la utilizacion de una clase denominada proxy, bajo la arquitectura
J2EE se le llama stub, la cual permite utilizar los métodos asociados a las
operaciones que expone el servicio Web. Para la creacion de la clase Proxy es
necesaria la URL hacia el documento WSDL o en su defecto se puede obtener,
si esta disponible, de la pagina inicial del servicio Web la clase ya empaquetada

para incluirla en la aplicacion.
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La Figura 37 muestra el codigo fuente de la aplicacion cliente J2EE, la
primera instruccion identifica la utilizacién de la clase proxy obtenida a partir del
documento WSDL, luego se instancia la clase y la invocacién a la operacion
“Funcion” del servicio Web.

Figura 37 Cddigo fuente aplicacién cliente J2EE

import Prox.Service:

pubilic class Wicliente
{

public Wacliente()

{

H

l)'**

*

* Sparam arqs

=

public static woid wain{string[] args) throws Exception

{

£ Declaracion de Mariables
3Jtring Resultadoll3:
String Variable:

S Declaracion de clase Proxy para acceder al Web Service
Jervice3tubh proxy = new Jerviceltub():

S Llarnada a la operacion Funcion del Web Service
Variahle = "ahod™;

FezultadolW3 = proxvy.Funcion{Variakhle) :
System.out.printlnd{Resultadall3) ;
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3.3 Tecnologias servicios Web en .NET y J2EE

El servicio Web de ejemplo pone de manifiesto la similitud existente entre
las plataformas .NET y J2EE para la creacion y utilizacion de los servicios Web.
Debido al paradigma que representan los servicios Web y las tecnologias
necesarias para implementarlos, tecnologias que poco a poco son
transformadas en estandares de la industria, las plataformas de desarrollo y
ejecucion planteadas en el presente trabajo, brindan herramientas similares que
proveen funcionalidades acordes a las necesidades establecidas. Ambas
plataformas buscan cubrir el mismo mercado, los servicios Web, y por lo tanto

presentan y presentaran funciones muy parecidas sino es que iguales.

Entre los motivos por los cuales ambas plataformas son muy similares,
en el caso de los servicios Web, se debe a que las compafiias que las
engendraron son parte, al igual que muchas otras compaifias, de las
organizaciones o comités que participan en la especificacion de los estandares
de los servicios Web y las tecnologias involucradas. La Tabla Il muestra en
resumen la implementacién realizada por .NET y J2EE de las tecnologias
utilizadas en servicios Web.
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Tablall Implementacion de tecnologias por plataforma

PLATAFORMA
NET J2EE
XML 1.0, XSD XML 1.0, XSD
., XPath 1.0, XSD, XSLT 1.0 XPath 1.0, JAXB 1.0
Informacion
Core DOM Level 1 JAXP 1.2, XSLT 1.0
Core DOM Level 2 SAX1.0y20,DOM 1.0y 2.0
<
o Comunicacion SOAP1.1,1.2 JAX-RPC (SOAP 1.1, 1.2)
O
— | Descripcién WSDL 1.1 JAXR 1.0 (WSDL 1.1)
O
p .
Localizacion uDDI 2.0 UDDI 2.0, ebXML
@)
w
— | Seguridad WS-Security (WSE) WS-Security (XWSS)
) WSE 3.0 JWSDP 2.0
Mejoras ,
MTOM (WS-Attachments) SAAJ 1.2 (SOAP with Attachments)

La evolucion de los servicios Web provoca que las mismas plataformas
se transformen e implementen mejoras, muchas veces con componentes
extras, para mantenerse siempre soportando todas aquellas tecnologias que
permitan el disefio, modelado y desarrollo de servicios Web seguros, confiables

y altamente inter-operables.
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3.4 Ventajas y desventajas

Las plataformas .NET y J2EE presentan muchas similitudes, sin

embargo, existen diferencias.

Dichas diferencias pueden ser tomadas como

ventajas o desventajas de una plataforma sobre otra. Segun objetivo a cumplir

se debe analizar qué alternativa se implementara, y si la plataforma escogida

satisface las necesidades presentadas.

En la Tabla Il se confrontan las

diferencias generales presentadas entre las plataformas .NET y J2EE.

Tabla lll

Ventajas o desventajas entre .NET y J2EE

NET

J2EE

Plataforma implementada vy

soportada principalmente por

una sola compafia.

Especificacion elaborada y soportada

por un gran numero de compafias.

A

Implementacion de los servicios

C

Web desde la etapa de disefio.

Plataforma pensada y orientada

S T

a los servicios Web.

Especificacion realizada anteriormente
al surgimiento de los servicios Web.
Inclusion de los servicios Web sobre la

base de APIs generados para ello.

de

realizar

La las

soluciones se puede

implementacion
utiizando diferentes lenguajes
de programaciéon, dependiendo
Unicamente de su disponibilidad

sobre la plataforma .NET.

La implementacién de las soluciones
se debe realizar utilizando Unicamente

el lenguaje de programacién Java.

Las soluciones por el momento

CARACTEHR

Unicamente se pueden ejecutar

sobre sistemas operativos

Windows.

Las soluciones se pueden

implementar sobre distintos sistemas
distintas

operativos y sobre

arquitecturas de procesador.
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3.4.1 Curvade aprendizaje y tiempo de desarrollo

La evolucion en la informatica avanza a pasos agigantados, y las
tecnologias de desarrollo no son una excepcion y debido a esto es que el
proceso de aprendizaje de las nuevas tecnologias debe ser de facil asimilacion.
Poder trabajar siempre con la tecnologia de punta requiere una actualizacion
constante, y cuando surgen nuevos paradigmas es muy importante que la

llamada “Curva de Aprendizaje” sea lo mas rapida posible.

La curva de aprendizaje se refiere al tiempo que lleva a una persona
aprender a desenvolverse con una nueva herramienta, en el presente caso las
plataformas de desarrollo y las tecnologias de servicios Web. Los tiempos
estimados para el proceso de familiarizacibn con ambas plataformas y la
implementacion de servicios Web se fij6 en 2 semanas por cada una. La
dedicacion para cada plataforma fue la misma, sin embargo, la informacion
referente a .NET fue mas facil de asimilar y de poner en practica los

conocimientos aprendidos.

El por qué de la diferencia requiere de la observacion de muchas y
diferentes variables: disponibilidad de material, idioma del material,
disponibilidad de recursos para practicar, experiencia previa con las
herramientas, interés por las herramientas, facilidad del ambiente de desarrollo
(IDE), entre otras. Todas estas variables tienen un rol muy importante en el
proceso de aprendizaje, y por lo tanto, en la seleccion de una plataforma de

desarrollo.
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3.4.1.1 Visual Studio .NET

La plataforma .NET ha crecido de manera significativa con el transcurso
de los afos, incluyendo innumerables clases agrupadas en igual nimero de
namespaces. Tanto recurso de programacion requiere de un enfoque al
momento de aproximarse al desarrollo con dicha herramienta. Visual Studio
cuenta con un extenso soporte de parte de Microsoft, lo cual permite que el
proceso de aprendizaje sea altamente efectivo. Los servicios que brinda a
través de MSDN permiten adentrarse y especializarse en el tema de interés,
cualquiera que fuere. Los Developer Centers existentes para cada tecnologia y
herramienta que brinda Visual Studio .NET son una fuente excepcional de
informacion, tanto por parte de Microsoft como por parte de terceros que utilizan

dichas tecnologias.

La posibilidad de utilizar mas de un lenguaje para la creacion de
aplicaciones con .NET es una ventaja significativa para un desarrollo mas
acelerado. Si se realiza un estudio formal sobre el .NET Framework, la
utilizacibn de cada lenguaje dependera Unicamente de la sintaxis ya que
previamente se obtuvo el conocimiento del funcionamiento e implementacion de

las clases.

En la construccion del servicio Web de ejemplo el tiempo de desarrollo
fue sumamente rapido, .NET permite exponer cualquier método como operacion
del servicio Web. Ademas la tecnologia IntelliSense que incorpora Microsoft en
el IDE permite la generacion de cédigo de una forma mas rapida ya que éste

agrega el codigo que posiblemente falta por escribir en cada linea.
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3.4.1.2 Java 2 Enterprise Edition

La plataforma J2EE es sumamente extensa, comprende una cantidad
innumerable de paquetes y extensiones que se puede utilizar. Es gracias a ese
crecimiento constante que mantiene que su utilizacion abarca muchos campos,
y los servicios Web son uno de ellos. La evolucion hizo que J2EE incluyera
dentro de sus APIs los servicios Web y toda la especificacidn se vio extendida.

El proceso de aprendizaje de J2EE es mas complejo que su contraparte
.NET debido a su naturaleza de especificacion, lo cual determina que existe un
modelo y un método a seguir en la implementacion de las diversas tecnologias
que conforman una aplicacion. .NET también tiene una metodologia para el
desarrollo de aplicaciones pero se ve limitado con las opciones para
implementar cada tipo de tecnologia a utilizar, es decir, para implementar un
servicio Web por ejemplo, .NET trae las herramientas necesarias para hacerlo
mientras de J2EE ofrece diversos enfoques para llevar a cabo la misma
implementacion. Al final si se utilizan bajo las especificaciones estandar ambos

pueden llegar a presentar la misma funcionalidad.

Pero es esta extensibilidad de J2EE la que produce una primera
aproximacion mas dificil de sobrellevar. EIl punto fuerte en el soporte del lado
de J2EE es la creacion y el sentido de pertenencia de una comunidad,
implantado mucho antes que en .NET en los desarrolladores, y es por ello que
la llamada Java Comunity permite a los desarrolladores adquirir mejor
conocimiento a través de la experiencia compartida. No por ello queda de lado
el soporte y toda la informaciébn que pone a disposicibn de todos Sun

Microsystems por medio de su gran biblioteca en linea.
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Para llevar a cabo el desarrollo de aplicaciones con J2EE se puede

utilizar cualquiera de los muchos IDEs existentes, lo cual permite al usuario

escoger aquel que le brinde mejores herramientas para desarrollar su trabajo.

Para el desarrollo del servicio Web de ejemplo, el proceso de desarrollo de la

funcionalidad del servicio Web fue la parte mas lenta; ésta consistio en la

creacion de una clase de java, y la generacion del servicio Web se basoé

simplemente en escoger la opcién de publicar dicha clase como un servicio

Web. En definitiva se puede exponer:

La curva de aprendizaje de .NET tiende a ser menor que J2EE debido a
la abundancia de lenguajes de programacion a utilizar en el .NET
Framework, la experiencia previa con cualquiera de ellos brinda una

ventaja en la adquisicién de nuevo conocimiento.

El soporte para .NET se encuentra de forma mas explicativa, tanto en las
muchas péaginas dedicadas a .NET por parte de terceros asi como por lo
sitios de Microsoft. En el caso de J2EE la mayoria de informacion hace
referencia a la especificacion y detalles técnicos. Existen también sitios
de terceros dedicados a J2EE pero en una proporcion aproximada de 1
por cada 15 de .NET (informacion obtenida sobre la base de busquedas

en el motor de busqueda Google).

El proceso de desarrollo puede llegar a ser igual en ambas plataformas,
esto dependera del grado de conocimiento de las mismas y la
complejidad del proyecto a realizar. Ambas plataformas son
completamente capaces de llevar cabo la implementacion de soluciones
de servicios Web que respeten las especificaciones estandar actuales,

tanto de inter-operabilidad como seguridad.
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3.4.2 Desempefo de los servicios Web

En la seleccién de una plataforma para la implementacién de soluciones,
en el presenta caso los servicios Web, no debe dejarse por un lado un punto
muy importante como lo es el desempefio (performance). Ademas de los
puntos tratados anteriormente el desempefo que presenten los servicios Web
es un factor que se debe tomar en cuenta para la escalabiliada y extensibilidad

futura.

Con los servicios Web, como en los demas tipos de aplicaciones,
algunos de los tantos aspectos a tomar en cuenta son: disefio, plataforma (tanto
de hardware como software) y ancho de banda, por mencionar los mas
generales. De una forma mas detallada también cabe mencionar la cantidad de
informacion a transmitir (tamafio del mensaje SOAP), nimero de usuarios

concurrentes, numero de solicitudes concurrentes, etc.

La preocupacion por el desempefio llevo al W3C ha realizar una
publicacion sobre recomendaciones para mejorar el desempefio en los servicios
Web. Dichas recomendaciones buscan atacar la principal causa asociada al
bajo desempefio de los servicios Web: el manejo de datos binarios. En si el
problema se traduce en el consumo de ancho de banda y los tiempos de
transmision debido a mensajes SOAP de gran tamarfio, esto debido a que un
servicio Web no es mas que una invocacién remota, y el proceso de fabricacion
del mensaje, transmisién del mensaje y entendimiento del mismo son los

factores de mayor relevancia en el consumo de los recursos.
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Las Recomendaciones del W3C para mejorar el desempefio son:

XOP (XML-binary Optimized Packing): su objetivo es proveer un
método estandar para la inclusion de datos binarios, tal como son, en
documentos XML formando un paquete. Con esto se logra reducir el
tamafo del documento XML y con ello el ancho de banda a utilizar.

Recomendacion publicada el 25 de enero de 2005.

MTOM (Message Transmision Optimization Mechanism): su objetivo
es hacer uso de las funcionalidad que provee XOP para aplicarlo a los
mensajes SOAP, define una implementacion utilizando HTTP y XOP
para incluir datos binarios y el mensaje SOAP en un sobre MIME. Con
esto se logra reducir el tamafio del mensaje y el proceso de
codificacion/descodificacion de la data. Recomendacion publicada el 25
de enero de 2005.

RRSHB (Resource Representation SOAP Header Block): su objetivo
es permitir que los destinatarios de los mensajes SOAP puedan acceder
a representaciones, almacenadas en cache, de recursos externos.
Permitiendo escoger la utilizacion de la data original almacenada de
forma externa o la data en cache que acompafia al mensaje SOAP
acelerando el procesamiento de la informacion. Recomendacion
publicada el 25 de enero de 2005.
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3.4.2.1 Pruebade desempefio servicio Web

Muchas compafias y organizaciones han realizado pruebas de
desemperiio en casos de estudio similares, por ejemplo Sun Microsystems y su
sitio Web Pet Store contra Microsoft Corporation y su sitio Web PetShop*?,
muchas veces llegando a conclusiones contrarias, dependiendo de quien lleve a
cabo el estudio. Un ejemplo de ello se puede encontrar en theserverside.com y
theserverside.net cada una de las comunidades defiende su plataforma de
forma sutil pero sin embargo llegando a la misma conclusién: el desempefio
puede llegar a ser muy similar en ambas plataformas si se realiza el tuning
adecuado. Refiriéndose a tuning como el proceso de aplicacion de las mejores

practicas en cada una de las fases del desarrollo de la aplicacion.
Para la realizacion de la prueba de desempefio con el servicio Web de
ejemplo, construido en el presente trabajo, se dispuso de los servicios Web bajo

un servidor con las caracteristicas presentadas en la Tabla IV.

Tabla IV  Caracteristicas servidor de servicios Web

Hardware
Procesador Intel Pentium 4, 2.0 GHz (20 x 100)
Memoria 1 GB (DDR SDRAM) (PC2100 @ 2x133MHz = 266MHz)
Software
Sistema _ _ _
. Microsoft Windows XP Service Pack 2
Operativo

13 Informacién adicional en Sun.com, Microsoft.com, IBM.com y Oracle.com.
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El utilitario utilizado para simular la realizacion de varias solicitudes al
servicio Web fue AdvenNet QEngine 6, programa gratuito para la realizacién de
pruebas de funcionalidad y desempefio en aplicaciones y servicios Web.

3.4.2.1.1 Resultados prueba de desempefio
El servicio Web evaluado presentaba la siguiente funcionalidad: recibia
como parametro un string, procedia a concatenarlo con otra variable tipo string

y devolvia el resultado de dicha operacion.

La Tabla V muestra las caracteristicas de la prueba de desempefio

realizada:

TablaV  Parametros prueba de desempefio

Prueba servicio Web de Ejemplo

Parametro Valor Explicacion

# Usuario iniciales 1 Numero de clientes iniciales
# Incremento de Cantidad de usuarios que se crearan cada x
usuarios > intervalo de tiempo

Tiempo que indica el intervalo para incrementar x
Intervalo (segundos) 5 _

usuarios
Repeticion de llamada Tiempo que indica cuando tiempo espera un
(segundos) ! cliente para repetir la llamada

Intervalo muestra ,
2 Tiempo entre cada toma de muestra.
(segundos)

El objetivo de la prueba es determinar el desempefio del servicio Web
bajo una situacion de stress. Los resultados se presentan en las siguientes

graficas.
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Figura 38

Solicitudes manejadas por unidad de tiempo .NET
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Figura 39

Elapsed Time (seconds)
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La Figura 38 y la Figura 39 muestran la cantidad de solicitudes
simultaneas que fueron atendidas de manera exitosa por unidad de tiempo lo
largo de la prueba. En el tipo de prueba realizada conforme avanza el tiempo
se estan generando cada vez mas solicitudes debido al incremento de usuarios,
y presenta mejor desempefio la grafica que muestra mayor cantidad de puntos
cerca del eje horizontal. Esto debido a que significa que el servicio Web de

.NET esta procesando de forma mas rapida las solicitudes y no se acumulan.

La Figura 40 y la Figura 41 muestran el numero total de solicitudes que
se completaron de forma exitosa a lo largo del tiempo. En este caso la grafica
muestra gran similitud y efectivamente se completaron el mismo numero de
solicitudes de forma correcta.

Figura40 Solicitudes completadas a lo largo del tiempo .NET
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Figura4l Solicitudes completadas alo largo del tiempo J2EE
Time Vs Completed User Count
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La Figura 42 y la Figura 43 muestran el tiempo de respuesta del servicio
Web conforme se incrementa el numero de solicitudes. Sobre la base de los
datos recabados se puede apreciar que el servicio Web de .NET ofrece un
tiempo de respuesta levemente menor que su contraparte J2EE. Dicha
diferencia no es significativa y puede verse modificada segun lo cambios que se
realicen en el manejo de los mensajes SOAP y las configuraciones en los
servidores para permitir un mejor desempefio. La Tabla VI presenta algunos

datos puntuales correspondientes a las graficas.

TablaVl Tiempo de respuesta (ms) contra numero de solicitudes

Numero de o o

o Servicio Web .NET | Servicio Web J2EE
Solicitudes

750 54 56

1250 57 70

2500 70 77
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Figura42 Tiempo de respuesta contra nimero de solicitudes .NET**

Performance Status

1200
1200
1100

1000

o
[=]
o

00

oo

G0o

a00

Response time (msecs)

300

200

100

0 250 500 750 1000 1250 1500 1750 2000 2250 2500
Mo of Requests

Funcion

Figura43 Tiempo de respuesta contra numero de solicitudes J2EE
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¥ El tiempo de respuesta elevado al inicio es debido al arranque de la aplicacién de pruebas.
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Decision, disponer de dos alternativas para satisfacer una necesidad nos
presenta el dilema de escoger. Seleccionar una alternativa sobre otra conlleva
un estudio sobre cada una de las opciones, dicho estudio, expuesto en el
presente trabajo permite plantear el siguiente enunciado: Decidir entre una u
otra plataforma para el desarrollo de servicios Web no representa la exclusion
de la alternativa no seleccionada, gracias al principio fundamental de los
servicios Web, la inter-operabilidad, se puede convivir con ambas y al estar
ambas trabajando con las especificaciones estandar de la industria, las dos
plataformas son completamente funcionales siendo posible alcanzar similar

desempefio, dependiendo del proceso de desarrollo de la solucién.

119



120



CONCLUSIONES

1. Los servicios Web son piezas fundamentales para la creacion de
sistemas heterogéneos e integrados, proveyendo la comunicacion de
forma transparente entre las distintas aplicaciones, permitiendo la
automatizacion de tareas y otorgando la posibilidad de comunicar
aplicaciones sin intervencion de los usuarios. Todo ello sobre la base de

estandares de la industria.

2. Los servicios Web se basan en cuatro tecnologias fundamentales que
son XML, para plasmar la informacion; SOAP, para la transmisioén de la
informacion; WSDL, para la descripcion de las funcionalidades
presentadas por un determinado servicio Web y UDDI, para la
publicaciébn y descubrimiento de servicios Web por parte de las
organizaciones. Alrededor de estas tecnologias se acoplan aquellas que
permiten asegurar la comunicacion, mejorar la comunicacion y traspasar
documentos con el fin de aumentar la funcionalidad en si del uso de los

servicios Web.

3. La plataforma .NET presenta un abanico de lenguajes de programacion
para el desarrollo de servicios Web y es compatble con las
especificaciones determinadas por W3C y OASIS, y esto la hace una
herramienta capaz para fabricar una arquitectura de servicios Web
completa. Siendo una plataforma concebida y construida con la
orientacion hacia los servicios Web, por ello la integracion nativa de

estas tecnologias.
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4. La plataforma J2EE presenta una compatibilidad con los estandares
tanto del W3C, de OASIS, como de la misma especificacion de Java,
siendo una especificacion estandar para fabricar una arquitectura de
servicios Web altamente transportable y escalable, pero apoyada
Gnicamente en un lenguaje de programaciéon que es Java. Existente
antes que los servicios Web supo integrarlos gracias a los APIs creados

para ello.

5. Ambas plataformas presentan las herramientas necesarias para el
disefio, desarrollo y utilizacion de servicios Web complejos y altamente
inter-operables, la seleccion de una u otra alternativa dependera de la
experiencia previa y de las habilidades existentes para trabajar con cada

una de ellas.

6. El desempefio de cualquiera de las plataformas puede ser igualado y
superado por la otra, esto, si se aplican las mejores practicas en el
desarrollo del software asi como aplicando optimizaciones al sistema en
conjunto; por lo tanto, el desempefio debe verse no sélo como un atributo
de la plataforma sino que también debe verse como un efecto de los

conocimientos que se tengan de la herramienta de trabajo.
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RECOMENDACIONES

1. En el andlisis y disefio de las aplicaciones debe tenerse en cuenta qué
funcionalidades de los servicios Web se desean, asi como determinar
cudles son los estandares o especificaciones presentes para dicha
funcionalidad, ya que sobre la base de esto se pueda seleccionar la
plataforma de desarrollo que nos permita una arquitectura escalable,

confiable y altamente inter-operable.

2. La utilizaciébn de las funcionalidades que existen alrededor de los
servicios Web, esto es, la implementacion de la seguridad, las
capacidades de intercambio de datos, la alta disponibilidad, etc. deben
ser analizadas con detenimiento para no desarrollar servicios Web que
resulten siendo poco compatibles con las otras aplicaciones no

desarrolladas bajo la misma plataforma.

3. En el proceso de seleccion de la plataforma de desarrollo para la
creacion de servicios Web, debe incluirse también las caracteristicas del
ambiente de programacién que permitirdn un mejor desarrollo, lo cual
dependera tanto de los conocimientos previos que se tengan como de la

curva de aprendizaje presentada por cada lenguaje.
4. Las habilidades existentes, la experiencia previa, el ambiente actual y los

socios o clientes con quienes se interactla, deben servir como guia para

la toma de decision de una plataforma de desarrollo.
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