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GLOSARIO

ARP Address Resolution Protocol (Protocolo de

resolucion de direcciones).

ARPANET Red de Centros de investigacion, antecesor de
Internet.
Cabecera Informacién que suele situarse delante de los

datos y que hace referencia a diferentes aspectos

de estos.

Capa Cada una de los elementos que conforman una

estructura jerarquica.

CIDR Classless Interdomaing Routing (Enrutamiento

entre dominios sin clase).

Datagrama Conjunto de estructurado de bytes que forma la

unidad basica de comunicacién del protocolo IP.
DHCP Dynamic Host Configuration Protocol, es un

servidor que asigna dinamicamente direcciones a

los host que se encuentran conectados dentro de

una organizacion.

DNS Domain Named System, es un servidor que

Vi



Dual-stack

Encabezado (Header)

Encapsulamiento

Firewall

Gateway

ICMP

IEEE

permite asignar un nombre a una determinada
direccion para facilitar el uso para la conectividad,
en el caso de IPv6 facilita el poder dar un nombre

a una direccion IPv6.

Método de transicidén de IPv4 a IPv6, el cual indica
qgue un equipo puede tener ambos

direccionamientos.

Informacion que suele situarse delante de los
datos (por ejemplo en una transmision) y que hace

referencia a diferentes aspectos de estos.

Sistema basado en colocar una estructura dentro

de otra formando capas.

Maquina encargada del filtrado del trafico de

Internet, basado en reglas de comportamiento.

Es aquel que permite interconectar redes con
protocolos y arquitecturas diferentes a todos los
niveles de comunicaciéon. El propdésito es traducir
la informacion del protocolo utilizado en una red al

protocolo usado en la red de destino.

Protocolo encargado de la comunicacion de

mensajes entre nodos conectados a la Internet.

Institute of Electrical and Electronics Engineers.
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IPsec

ISO

ISP

IPv4

IPv6

LAN

El Internet Protocol; es un protocolo no fiable y sin
conexion en el que se basa la comunicacion por

Internet. La unidad es el datagrama.

Es un conjunto de protocolos cuya funcién es
asegurar las comunicaciones sobre el Protocolo
de Internet (IP) autenticando y/o cifrando cada
paguete IP en un flujo de datos. IPsec también
incluye protocolos para el establecimiento de
claves de cifrado.

International Organization for Standarization
(Organizacion Internacional para la

Normalizacion).

Internet Service Provider (Proveedor de servicios

de Internet)

Es la abreviatura escogida por la IETF con la que

se denomina a la version 4 del protocolo IP.

Es la abreviatura escogida por la IETF con la que

se denomina a la version 6 del protocolo IP.

(Local Area Network): red local. Red que esta bajo

una misma administracion



MAC

MAC Address

MTU

NIC

(O]

Overhead

Paquetes IP

Protocolos

Media Access Control (Control de acceso al
medio).

Direccion unica que llevan las tarjetas de red
grabadas en una ROM para identificarse y

diferenciarse de las demas.

Maximun Transmissién Unit (Unidad maxima de

transmision).

Network Interface Card (Tarjeta de Interfaz
de red).

Modelo tedrico propuesto por IEEE que describe
como deberian conectarse distintos modelos de
ordenadores a diferentes tipos de red para poder

comunicarse entre si.

Pérdida de rendimiento o sobrecarga.

El paquete lleva los datos en los protocolos que
Internet utiliza, que es TCP/IP (Transmission
Control Protocol/Internet Protocol). Cada paquete

contiene parte del cuerpo del mensaje.

Conjunto de reglas que establece como debe

realizarse una comunicacion.



RFC

Router

Routing

TCP

Tunneling

UDP

VLAN

WAN

WIN

(Request For Comments): Documento de
especificaciones que se expone publicamente

para su discusion.
Dispositivo fisico u ordenador que conecta dos o
més redes encargado de direccionar los distintos

datagramas que le lleguen hacia el destino.

Procedimiento que consiste en conducir un

datagrama hacia el destino a través de Internet.
(Transmission Control Protocol): Protocolo de nivel
superior que permite una conexion fiable y

orientada a conexion mediante el protocolo IP.

Encapsulado de un protocolo IPv6 dentro de un

protocolo IPv4 y viceversa.

(User Datagram Protocol): Protocolo no fiable y sin

conexiéon basado en el protocolo IP.

(Red de é&rea local virtual o LAN virtual) es una red
de éarea local que agrupa un conjunto de equipos
de manera logica y no fisica.

Red administrada por diferentes organizaciones.

Microsoft Windows.
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RESUMEN

Este trabajo de graduacion presenta el desarrollo e implementacion de un
prototipo de red y un plan piloto para la transicion de la red actual de Fundacién

Kinal basada en protocolo IPv4 a una red IPVv6.

En la fase de investigacion se da a conocer la trayectoria de Fundacion

Kinal, con el fin de entender la labor social que la misma realiza.

A través de la fase de servicio técnico profesional se investigdb en qué
consiste el nuevo protocolo de IPv6, y con base a lo encontrado determinar el
método de transicion recomendado que debe seguir Fundacién Kinal para
migrar a IPv6 y ademas, ver todo lo referente a configuracién de equipos de red

y equipos de usuario final.

Durante esta segunda fase se utilizé un prototipo de red para probar las
configuraciones y un plan piloto que tomé en cuenta la infraestructura de la red

actual y los procesos que intervienen sobre ella para demostrar la funcionalidad.

La fase de ensefianza aprendizaje se enfoco en dar a conocer al personal
encargado de la red de Kinal como se debe configurar este nuevo protocolo en

diferentes sistemas operativos.
Los resultados indicaron que la transicion no afecta a la plataforma actual

de IPv4, gracias al protocolo dual stack estas plataformas pueden coexistir sin

la necesidad de una migracion brusca.
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OBJETIVOS

General

Realizar una propuesta de implementacion de un plan piloto del protocolo
de red IP en la version 6 de forma paralela a la version 4 del mismo, de forma
gue provea un manejo eficiente de las aplicaciones utilizadas en la red de

Fundacion Kinal.

Especificos

1. Dar a conocer la informacion general de Fundacién Kinal.

2. Presentar los fundamentos del Protocolo de Internet en la version 6.

3. Analizar la situacién actual de la red de voz y datos de Fundacion Kinal.
4. Estudiar los distintos escenarios de implementacion fundamentados en

las estrategias de coexistencia.

5. Presentar una propuesta para el disefio del plan piloto.
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INTRODUCCION

El crecimiento de la cantidad de usuarios que ha tenido Internet durante
los dltimos afios no solo en el pais, sino que a nivel mundial, el cual se ha
desarrollado sobre el protocolo de direcciones de Internet en la version 4 (IPv4),
ha provocado que estas direcciones se estén agotando, cosa que muchos
ignoran y otros consideran que pasard mucho tiempo para que se haga
necesario migrar a la nueva version la cual esta disponible desde hace varios

afos y los primeros en implementarlo han sido los paises asiaticos.

En el caso de Guatemala la Fundacion Kinal quiere preparar la red
convergente de voz y datos para esta nueva version del protocolo IP, es decir

IP version 6.

Para poder lograr este cambio primero se debe entender cémo funciona

la red de voz y datos y de Fundacion Kinal.

El presente trabajo se enfocaré en obtener el diagrama del modelo actual
de la red y de ser necesario proponer un modelo como el Empresarial de Cisco
que facilita la escalabilidad y el crecimiento futuro de la red, se realizard un
estudio de aplicaciones utilizadas asi como la cantidad de recursos de red que
se necesita. Se propondra un prototipo de red mediante el cual se realizaran
pruebas de laboratorio con las diferentes estrategias disponibles en la
actualidad para determinar la que mejor se adapte a Fundacion Kinal, para
finalmente crear un plan piloto que permita la migracion e implementacion de

las 250 computadoras que componen la red a la version 6 de IP (IPv6)
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1. FASE DE INVESTIGACION

1.1 Informacién general de la institucién

Fundacion Kinal es una institucion sin fines de lucro, la funcién principal es

brindar una educacion de calidad a jovenes y adultos.
1.1.1. Mision de la institucion

‘Formar a jévenes y adultos a través de una educacion integral, con
énfasis en las areas técnicas y tecnoldgicas, influyendo positivamente en el
trabajo, la familia y la sociedad”.

1.1.1.1. Vision de lainstitucion

“Ser lideres en la formacion técnica, tecnolégica y humana de la region,
brindando una excelente preparacion integral a jovenes y adultos, logrando la
superacién personal y profesional”.

1.1.2. Resefia historica

Fundacion Kinal se ubico en varias zonas de la ciudad capital, hasta

establecerse de forma definitiva en la sede actual.



1.1.2.1. Ubicacién inicial

1961 - 1963

Surgi6 en 1961 como un Club Cultural y Deportivo. La sede se
encontraba ubicada en la cabecera del municipio de Mixco, atendiendo
actividades deportivas, de formacion humana y espiritual; estas se llevaban a

cabo en fin de semana y estaban dirigidas a obreros adultos.

1964 - 1966

En este afio se traslado la sede a la zona 4 de la ciudad capital, préxima a
la terminal de autobuses. La localizacion facilité que se iniciaran actividades
entre semana, aumentando asi la participacion de personas de otros lugares de
la ciudad. A la vez que continuaron las actividades deportivas, de formacion
humana y espiritual se iniciaron conjuntamente los cursos de carpinteria,

mecanica automotriz y electricidad.

1967 - 1970

La siguiente sede fue en la calle Marti en zona 6 de la ciudad. Se
agregaron nuevos cursos con orientacion laboral: albafiileria y relaciones

humanas.
1971 — 1983
Nuevamente la sede tuvo movimiento, esta vez hacia la zona tres de la

ciudad capital. En estos afos se desarrollaron actividades en la zona 3 de la

ciudad, en un local proporcionado por la Fundacion Camhi, proximo al basurero



municipal. Aqui se iniciaron contactos estables con empresas que enviaron al
personal a los cursos de capacitacion. Se promovio la participacion en
actividades deportivas y el programa de formacién humana y doctrinal abarcé
cursos de orientacion matrimonial y educacion de los hijos. EI 70 % de los
participantes era proveniente de la capital y el 30 % de los municipios de
Guatemala y departamentos.

1984

Desde abril se traslad6 a una sede localizada en la 3a. avenida y 10 calle
de la zona 1. En el programa de capacitacion de obreros se realizaron
actividades de formacion profesional como pilotos de transporte pesado,
electricistas industriales, lubricadores de maquinaria, bodegueros, mensajeros,
vendedores, cobradores, etc. Ademas, se promovieron cursos de desarrollo
personal, administrativo, superacion personal y familiar, que buscan mejorar las
actitudes ante el trabajo, la familia y la comunidad social donde se

desenvuelven.
1.1.2.2. Constitucion del patronato
1985
Se constituy6 un grupo promotor de Kinal para transformarlo en un centro
educativo, dando principal atenciéon a la capacitacion técnica, iniciando las

gestiones para la adquisicion de un terreno en donde construir una sede

definitiva.



1.1.2.3. onacion de terreno para la sede actual

1986

Se recibié en donacién un terreno, otorgado por el Ing. Juan Mini Feltrin,
localizado en la 6ta avenida 13-54 de la zona 7, colonia Landivar, y se inici6 la

recaudacion de fondos para la construccion de la nueva sede.

1987

Se constituy6 la Fundacion Kinal, aprobada por el Acuerdo Gubernativo
973-87 el 5 de noviembre de 1987.

1988 - 1991

En enero de 1988 se traslado Kinal a nuevos edificios con un area de
2,000 m?, con talleres, aulas, biblioteca, auditérium, sala y cafeteria, oratorio,
oficinas, servicios generales, clinica médica, odontologica e instalaciones

deportivas.

1992 — 1993

Se diversifican los programas con la autorizacion del Ministerio de
Educacion para impartir clases de bachillerato, las cuales se ofrecen a los
alumnos jovenes junto con una carrera técnica y sé continua impartiendo cursos

para obreros y personal que labora en empresas.



1994

Se realiza una ampliacién de instalaciones fisicas de 3 000 m? con
talleres, laboratorios, aulas y posteriormente se mejora el pensum de estudios
en el cual los alumnos obtienen un perito técnico. Se inicia un trabajo de
equipamiento de los talleres y laboratorios de electricidad, electrénica y
automatizacion, mecanica automotriz, refrigeracion y soldadura. Ademas, se

consigue dotar una biblioteca técnica y un laboratorio de computacion.

1995 - 2000

Con ayuda de organismos internacionales se logra equipar los talleres de

electrénica industrial, electricidad industrial e informatica.

2001

La Facultad de Ingenieria de la Universidad de San Carlos de Guatemala

califico a Kinal como el centro educativo con el mejor resultado de admision.

2002

Con el aval de la Universidad del Istmo se incluye en los programas de

capacitacién, el grado de Técnico Universitario en Electricidad y Electronica.

Fundacion Kinal introduce en los programas del centro educativo y
Escuela Técnica Superior capacitacion en redes proporcionada por Cisco

Systems, convirtiéndose en una academia local de Cisco Networking Academy.



Los cursos estan basados en brindar las herramientas y conocimientos
necesarios para que los participantes puedan lograr la certificacion
internacional. CCNA, en los principios y practicas del disefio, instalacion,

configuracion y mantenimiento de redes de computadoras.

2003 - 2004

Actualmente se atiende personas de los departamentos de Guatemala,
Escuintla, Chimaltenango y Sacatepéquez. Dentro del departamento de
Guatemala hay beneficiarios de los municipios de Mixco, Villa Nueva, Villa

Canales, Santa Catarina Pinula, Chinautla.

Kinal, significa en lengua maya lugar donde nace el fuego y desde el inicio
de las actividades, son mas de 20 000 las personas que se han beneficiado de
las actividades de formacion técnico laboral y de formacién humana, espiritual,
cultural y deportiva. A través de los cursos impartidos a técnicos se han

beneficiado varios cientos de empresas.

2005 a la fecha

Se ampliaron las instalaciones llegando a tener 11 000 metros cuadrados

de construccion.

NUumero de empleados: 120



1.1.3. Servicios que presta

Kinal es un centro educativo privado, no lucrativo, dirigido a la formacion
técnica profesional de jovenes y adultos. Cuyo valor fundamental es ensefiar a
realizar el trabajo bien hecho, que sea la base de la superacion de los alumnos

y el medio para servir a los demas.

Para lograr lo anterior Fundacién Kinal cuenta con tres escuelas: centro
educativo Técnico Laboral, Escuela Técnica Superior, unidad de capacitacion
en Tecnologia de la Informacién. Actualmente cuenta con 13 600 m? de los
cuales se han construido 12 000 m?, cuenta con 7 edificios con 16 talleres, 30
aulas, 7 laboratorios, 1 biblioteca, 2 auditérium, 2 oratorios, 4 salas de atencion

personalizada y cafeteria. También cuenta con instalaciones deportivas.

La oferta educativa que se ofrece en Kinal se puede dividir en educacion

formal e informal.

La educacion formal cubre las siguientes etapas:

. Educacion secundaria
. Educacion media
. Técnicos universitarios



En educacién informal cubre lo siguiente:

o Carreras técnicas
o Cursos de preparacion para certificaciones internacionales
1.1.3.1. Educacién secundaria

La etapa de educacion secundaria es un programa disefiado
especialmente para cubrir las necesidades de formacion y desarrollo personal
de jévenes de 12 a 15 afios. Se trata de un programa completo y coherente que
proporciona un marco de desarrollo académico, de conocimientos destrezas y

valores para la vida, apropiados para esta etapa de la adolescencia.

Cuenta con las siguientes areas:

. Area de Ciencias
. Area Técnica
o Areas Complementarias

El Area de Ciencias busca dar una amplia base académica y poner los

fundamentos necesarios para el futuro desempefio académico.

El Area Técnica facilita una introduccion a las &reas técnicas que se
imparten a nivel diversificado, con el fin de facilitar la eleccion de la carrera

técnica mas apropiada a los alumnos de secundaria.



Las Areas Complementarias proporcionan una formacién en el Area de

Informatica, ademas proporciona formacion humana y espiritual.

En la actualidad se atiende un promedio de 350 alumnos en esta area.

1.1.3.2. Educacién media

El centro educativo Técnico Laboral imparte programas técnicos y

educativos a jovenes de entre 14 y 20 afios.

La modalidad de estudio tiene una duracién de 3 afios en los que un

estudiante puede cursar:

. Bachillerato
. Perito Técnico
. Carrera Técnica

Al concluir, el egresado ha concluido una etapa completa de aprendizaje y
es apto para trabajar en ese ramo. Con el titulo de perito técnico o bachillerato,

puede ingresar a la universidad.

El centro educativo imparte las siguientes especialidades técnicas:

° Electricidad Industrial
. Electrénica Industrial
o Electrénica de Computacion



. Informatica

o Dibujo Computarizado de Ingenieria y Arquitectura
o Mecanica Automotriz Diésel
o Mecanica Automotriz Gasolina

1.1.3.3. Técnicos universitarios

La Escuela Técnica Superior Kinal, desarrolla planes de estudio a nivel
superior en areas técnicas especificas. Estos estudios estan avalados por la
Universidad del Istmo. El fin es optimizar la formacién profesional de los
participantes, respondiendo a las necesidades actuales y futuras del desarrollo

del pais.
Programa que esta dirigido a todos los que han obtenido un titulo a nivel
medio, para que puedan combinar los estudios superiores con el trabajo, o que

logren estudiar dos carreras universitarias de forma simultanea.

Las especiales en este ramo son las siguientes:

o Electricidad Industrial
o Electrénica Industrial
o Mecanica Automotriz
o Informatica
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. Telecomunicaciones

Actualmente atiende un promedio de 900 alumnos.

1.1.3.4. Carreras técnicas

Estan a cargo de la Escuela Técnica Superior Kinal, dirige la capacitacion
y especializacion técnica de jovenes y adultos. Las principales especialidades

son:
o Electricidad y Electrénica Industrial
o Mecanica Industrial

o Mecanica Automotriz

. Administracion

o Desarrollo Humano

o Construccién

o Refrigeracion

o Calderas de Vapor

o Soldadura Industrial
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La Escuela Técnica Superior Universitaria brinda asesoria personalizada a

empresas interesadas en la formacion de sus trabajadores. Acomoda el horario,

contenido técnico y humano a los intereses de cada empresa.

Atiende un promedio de 350 personas en plan fin de semana

1.1.3.5. Certificaciones internacionales

Kinal ofrece cursos de preparacion para certificaciones internaciones en el

area de Tecnologias de la Informacién y Comunicacion TICs, los cursos

preparan para las certificaciones siguientes:

. CompTIA A+

o Cisco Certified Network Associate (CCNA)

o CCNA Security

o Cisco Certified Network Professional (CCNP)

o Sun Certified Java Associate (SCJA)

o Sun Certified Java Programmer (SCJP)

° Visual Studio 2010

Actualmente se atiende un promedio de 300 alumnos.
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1.2. El Protocolo de Internet IP

Este proporciona los medios necesarios para la transmision de bloques de
datos llamados paquetes desde el origen al destino, donde origen y destino son

hosts identificados por direcciones de longitud fija.

1.2.1. Introduccién

Internet se ha convertido en la red de computadoras mas grande en el
mundo, esta formada por miles de redes que se encuentran distribuidas en todo
el globo terrdqueo. Internet tuvo lugar en los afios 60, al parecer los inicios

fueron con propdésitos militares utilizando una red llamada ARPANET.

Cuando se desarrollaron las primeras redes solo era posible realizar una
conexién entre computadoras de modelos de una misma marca, llegando al
extremo que entre modelos diferentes del mismo fabricante no existia
comunicaciéon. Para los afios 70 ya era posible la comunicacién entre equipos
de diferentes modelos. Para lograr lo anterior organismos internacionales como
IEEE, I1SO se encargan de la regulacion de los mecanismos y formas en que se
deben realizar las comunicaciones en redes de computadoras. Se definié un
modelo tedrico denominado modelo OSI, formado por 7 capas que establecen
la forma en que se debe comportar cada computadora conectada a la red,

logrando con esto la interconexion de diferentes computadoras.

Habiendo logrado la conexién de diferentes computadoras a una misma
red, la segunda fase consistié en la comunicacion entre los diferentes tipos de
redes existentes hasta formar la gran red de redes que actualmente se

denomina Internet.
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De esta forma se desarroll6 una nueva tecnologia conocida como packet
switching (Conmutacién de paquetes) la cual utilizaba Transmission Control
Protocol e Internet Protocol (TCP/IP).

Los protocolos TCP/IP (entre los que se puede destacar TCP, UDP e IP)
son los que utiliza Internet. IP (Internet Protocol) es un protocolo de
interconexion de redes heterogéneas cuya funcion es el transporte de
datagramas (Paquetes de datos) a través de la red. UDP (User Datagram
Protocol) es un protocolo de comunicacion entre computadoras de nivel
superior al IP, sin conexion y que no proporciona confiabilidad a la
comunicacion, es decir no realiza una verificacion de las comunicaciones
realizadas. TCP (Transmission Control Protocol) es también un protocolo de

nivel superior al IP, pero orientado a conexion y confiabilidad.

Actualmente Internet se basa en la version 4 del protocolo IP, el cual
recibe el nombre de IPv4. Gracias a IPv4, Internet ha logrado crecer en la
sociedad no solo en el campo tecnolégico y econdmico sino también en

aspectos sociales.

Sin embargo IPv4 no estaba preparado para este crecimiento tan fuerte e
inesperado de Internet, el cual estd produciendo un agotamiento de la
capacidad de proporcionar direcciones a usuarios utilizando este protocolo, esto
obligo a que se iniciara el desarrollo de una nueva version del protocolo IP
llamado IPng (IP Next Generation) como sucesor de IPv4. A mediados de los
afios noventa se anuncio que la version 6 del protocolo IP seria el sucesor de

IPv4 y que esta se denominaria IPv6.
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1.2.2. Direccionamiento IPv4

En los inicios de la utilizacion de este protocolo las direcciones IPv4 fueron
divididas en grupos llamados clases para la clasificacion y asignacion. Esto es
lo que se conoce como direccionamiento con clase. Con este direccionamiento,
cada direccion IP completa tiene un tamafio de 32 bits, estos 32 bits se dividen
en la parte de red y la parte de host. Un bit 0 una secuencia de bits al inicio de
cada direccion determinan la clase. Las direcciones fueron clasificadas en
cinco clases como se muestra en la figura 1. El objetivo de dividir las
direcciones IP en clases, fue para facilitar la basqueda de un equipo en la red.
De hecho, con esta notacidn es posible buscar primero la red a la que se desea

tener acceso y luego buscar el equipo dentro de esa red.

Las direcciones de Clase A estaban disefiadas para admitir redes de
tamafio extremadamente grande, es decir que contaban con un numero
bastante grande de hosts. Estas direcciones utilizan sélo el primer octeto para
indicar la direccion de la red. Los tres octetos restantes son para las direcciones
de host. En las direcciones de Clase B los dos primeros octetos son para
direcciones de red y los dos siguientes para direcciones de host y en la Clase C
octetos para red y uno para host.
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Figura 1. Direcciones IPv4 con clase

RFC 1918

[ o] Direccién de la Red (7 bits) | Direccion de Host (24 bits) | Clasea
[1]0] Direccion de la Red (14 bits) Jén de Host (16 bits) [ | CclaseB
[1]1]0] Direccion de la Red (21 bits) | Direccion de Host (8 bits) |  Clase C
[1]1]1]0] Direccién Multicast (28 bits ) | ClaseD
[1]a2]2]a]o] Uso Fututro (28 bits) | claseE

Fuente: elaboracion propia.

Cada direccién IP debe tener una mascara que permite distinguir los bits
gue identifican la red y los que identifican al equipo o host de una direccion IP.
Por lo tanto una mascara de red se presenta bajo la forma de 32 bits,
separados en grupos de 8 bits, es decir 4 bytes separados por puntos (similar a

las direcciones IP) como se muestra en la figura 2.

1.2.2.1. Direcciones IP publicas

Para prolongar la existencia de IPv4 se cre6 un tipo de direccién llamadas
IP publicas, las direcciones IP publicas son Unicas. Dos computadoras que
tienen acceso a una red publica no pueden tener la misma direccién IP, la razén
es porque las direcciones IP publicas son globales y estan estandarizadas.
Todas las computadoras que se conectan a la Internet acuerdan adaptarse al
sistema. Hay que solicitar las direcciones IP publicas de un proveedor de
servicios de Internet (ISP), de igual forma los proveedores de servicio de
Internet solicitan estas direcciones a organismos internacionales que

designando las direcciones de manera jerarquica.
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Figura 2. Direcciones IPv4 con clase con las respectivas mascaras

Clase A Red Host
Octeto 1 2 3 4
Bits 11111111 | 00000000 | 00000000 | 00000000
Mascara (defecto) 255 0 0 0
Clase B Red Host
Octeto 1 2 3 4
Bits 11111111 11111111 00000000 00000000
Mascara (defecto) 255 255 0 0
Clase C Red Host
Octeto 1 2 3 4
Bits 11111111 11111111 11111111 00000000
Mascara (defecto) 255 255 255 0

Fuente: elaboracion propia.

1.2.2.2. Direcciones IP privadas

A diferencia de las direcciones IP publicas, las direcciones IP privadas si

se pueden repetir, la razén es porque estas nunca seran visibles desde Internet.

Las direcciones IP privadas no tienen que ser asignadas por un proveedor
de servicios, estas estan disponibles para el uso sin la necesidad de un registro

previo.



Tabla I. Direcciones IPv4 privadas

Clase Rango de direcciones privadas
RFC 1918

A 10.0.0.0 1 & 10.255.255.255
B 172.16.0.0 a 172.31.255.255
C 192.168.0.0 a 192.168.255.255

Fuente: elaboracion propia.

1.2.2.3. Escases de direcciones

El protocolo IPv4 con el crecimiento de Internet dejo de ser capaz de
sostener las necesidades de la Internet, esto ocurrié debido a que el esquema
de direccionamiento original produjo una asignacion poco eficiente de las
direcciones. Uno de los principales factores de escases de direcciones se debe
a que inicialmente no se considerd el enorme crecimiento que iba a tener
Internet; se asignaron blogues de direcciones grandes (de 16 271 millones de

direcciones) a paises, e incluso a empresas.

Otro motivo de desperdicio es que en la mayoria de redes, exceptuando
las mas pequefias resulta conveniente dividir las redes en subredes. Esta fue
una solucién a corto plazo, en la cual una subred consiste en reducir el campo
del identificador de host, pero esto implica que para poder identificar entra
varias subredes se utilizO una mascara de direccion de subred, la cual es
utilizada para el router o dispositivo de capa 3 del modelo OSI para realizar una
decision de ruteo. Otra cosa a tener en cuenta es que a pesar que en cada
subred, la primera y la ultima direccidon no son utilizables; de todos modos no

siempre se utilizan todas las direcciones restantes.
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Con la llegada de IPv6 se solucionara las limitaciones de IPv4 en las
redes, permitiendo tener méas direcciones IP, una buena calidad de servicio,

movilidad y velocidad de datos.

1.2.2.4. NAT (Network Address Translation)

Con la escasez de direcciones IPv4, una de las primeras soluciones fue el
traductor NAT, para asignar multiples direcciones privadas a una Unica
direccion IP publica ademas este mecanismo permite que un dispositivo que
trabaje en la capa 3 de modelo OSI, como por ejemplo un router, sea capaz de

actuar como traductor de direcciones.

El funcionamiento de NAT es de la siguiente manera:

Como sabe una direccion IP publica debe ser Unica, y las mismas son
escasas, y la idea es que una IP publica le provea acceso a Internet a una red
que fue disefiada con direcciones IP privadas, entonces varias direcciones

privadas son asociadas a una direccién a un rango de direcciones IP publicas.

Mediante la utilizacion de NAT los host que poseen direcciones privadas
podran acceder a Internet haciendo uso de un minimo de una direccion publica.
No obstante, este mecanismo no puede utilizarse en los terminales maviles v,
ademas, muchas aplicaciones son incapaces de ser utilizadas mediante este
tipo de direcciones, especialmente las relacionadas con la autenticacion y la

seguridad de las comunicaciones.
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1.2.2.5. Limitaciones en el enrutamiento

AuUn si existieran mas direcciones con clase, muchas direcciones de red
provocaran que los routers trabajen demasiado lento debido a la carga del
enorme tamafo de las tablas de enrutamiento, necesarias para guardar las

rutas de acceso a cada una de las redes.

Esto requeriria una capacidad mayor de la Internet para sostener tablas de

enrutamiento exageradamente grandes.

1.2.2.6. Limitaciones en configuracion

Existen dos formas de configurar una direccion de IPv4, se puede realizar
una configuracion manual o mediante un protocolo de configuracién de
direcciones como lo es el Protocolo de configuracion dinAmica de host DHCP

(Dynamic Host Configuration Protocol).

Al utilizar DHCP un host obtiene una direccion de forma dindmica sin que
el administrador de red tenga que configurar cada uno de los host de la red. A
medida que cada host es conectado a la red, es decir cuando se arranca un
host configurado con DHCP, este se comunica con el servidor DHCP vy solicita
una direccion. Pero en la actualidad con la existencia de mas equipos Yy
dispositivos que utilizan IP, surge la necesidad de una configuracion mas
sencilla y automética asi como otras opciones de configuracion que no

dependan de la administracion de una infraestructura DCHP.
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1.2.3. Andlisis del protocolo IP version 6 (IPv6)

Desde hace varios afios se ha planteado el problema del agotamiento de
direcciones de IP en la version 4 (IPv4), por lo tanto la IETF inicio un proceso
para disefiar una nueva version del protocolo del cual fue presentada la primera
version en el afio 1990. Esta version de IP de nueva generacion se desarrollé
hace varios afios. Pero la implementacion se va retrasando con la utilizacion de
mecanismos para rescatar el espacio de direcciones en IPv4. En cualquier caso

el futuro de IP ya esta definido.

Algunos informaticos se pregunta ¢por qué no IPv5?, estas direcciones
fueron extensiones experimentales y terminaron de formalizarse como una
nueva version del protocolo, y con el fin de evitar posibles conflictos de

numeracion y/o confusion, se opto por elegir el nUmero de versién 6.

En lineas generales, el protocolo IPv6 es considerado una evolucion mas
que una revolucion respecto al protocolo IPv4. Se han mantenido los conceptos
principales del protocolo, removiendo aquellas caracteristicas de IPv4 que son
poco utilizadas en la practica. Se han afiadido nuevas caracteristicas que
buscan solucionar los problemas existentes en el protocolo IPv4 y tal y como se
describe en la RFC 2460, IPv6 es el sustituto de IPv4. Cada direccion de este
nuevo protocolo paso de tener un tamafo de 32 bits a 128 bits, lo que da un
total de 340 282 366 920 938 463 463 374 607 431 768 211 456 direcciones,

mientras que en la version cuatro se tienen 4 294 967 296 direcciones.
Este aumento en el espacio de direcciones no soélo proporciona la

capacidad de poder asignar direcciones a un mayor niumero de host, sino una

jerarquia de direcciones mayor. Segun Christian Huitima (vocero de la IETF)
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estima que habra 1 500 direcciones IPv6 por cada metro cuadrado de la

superficie terrestre.

1.2.4. Principales diferencias entre IPv4 e IPv6

Mayor espacio de direcciones: el tamafo de las direcciones para IPv6
cambia de 32 bits a 128 bits, esto con el fin de soportar mas niveles de

jerarquias de direccionamiento.

Un encabezado mas simple: algunos campos del encabezado de IPv4

fueron removidos o se convirtieron en opcionales.

Paquetes IPv6 eficientes y extensibles: los routers no fragmentan los
paguetes, y con una cabecera de longitud fija, mas simple, que agiliza el

procesamiento por medio del router.

Posibilidad de paquetes con carga util (datos): IPv6 tiene la capacidad de

enviar paquetes de hasta 65 355 bytes.

Seguridad en el nucleo del protocolo (IPsec): IPsec viene integrado
pudiendo lograr la capacidad de autenticacion y privacidad, pero es

necesario configurarlo.

Capacidad de etiquetas de flujo: puede ser utilizada por un host para
etiquetar paquetes pertenecientes a un flujo (flow) de trafico particular,
gue requieren manejo especial por los routers, tal como la calidad de

servicio o el servicio en tiempo real como la video conferencia.
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o Autoconfiguracién: la autoconfiguracion de direcciones es mas simple.
Especialmente en direcciones Globales Unicast, los 64 bits superiores
son asignados por un mensaje desde el router y los 64 bits mas bajos se
obtienen de la direccion MAC.

o Renumeracién: facilitando el cambio del proveedor de servicios

o Caracteristicas de movilidad: es la posibilidad de que un nodo mantenga

la misma direccién IP, a pesar de la movilidad.

o Calidad de servicio (QoS) y clase de servicio (CoS)

1.2.5. Caracteristicas generales de IPv6

A continuacion se van a ver de forma basica algunas caracteristicas

generales del protocolo IPv6.

1.25.1. Nuevo formato de encabezado

El encabezado IPv6 tiene nuevo formato que esta disefiado para reducir
al minimo la sobrecarga del encabezado. Esto se consigue al mover los
campos que no son esenciales y los campos de opciones a encabezados de
extensibn que se colocan a continuacion del encabezado IPv6. La
simplificacion del encabezado IPv6 permite un procesamiento mas eficaz en

los enrutadores intermedios.
El nuevo encabezado de IPv6 so6lo tiene el doble de tamafo del

encabezado IPv4, a pesar de que las direcciones IPv6 son cuatro veces

mayores que las direcciones IPv4.
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En la figura 3 se observa que el encabezado de IPv6 es mas simple,

también se observan los campos que fueron omitidos al darse la transicion.

La cabecera de un paquete IPv6 es mas sencilla y la funcionalidad es

mayor que la del paquete IPv4.

Figura 3. Comparaciéon de encabezados IPv4 vs IPv6
0 IPvd header a1
ver |ihl tos total length
frag. 1dentifier flags| frag offset
TTL | protocel | header checksum
source address
destination address
0 IPv& header a1
TEr ||::1ass| flowr label
payload length nexthdr |hop limit

source address

destination address

Fuente: http://techashram.wordpress.com/tag/ipv6-header/. Consulta: marzo de 2013.
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1.2.5.2. La cabecera IPv6

La cabecera de un paquete IPv4 es variable, por lo que necesita un campo
de tamafo o lenght. Sin embargo, para simplificar la vida de los routers, IPv6

utiliza un tamafio de cabecera fijo de 40 bytes, que componen un total de ocho

campos:
Figura 4. Encabezado de IPv6
1 B 8 12 16 24 32
Version|  Traffic Class Flow Label
Payload Length Next Header Hop Limit

Source Address

Destination Address

Fuente: http://docs.oracle.com/cd/E19683-01/817-0573/chapterl-fig-8/index.html.

Consulta: marzo de 2013.

Se han suprimido seis campos (tamafio de cabecera, tipo de servicio,
namero de identificacion del datagrama, banderas, nimero de byte del
datagrama fragmentado y el checksum) respecto a la version del protocolo IP.
Ademas se ha redefinido los campos de longitud del datagrama, tiempo de vida

y de tipo del protocolo.

o Campo version (4 bits): se sigue manteniendo como el primer campo del
datagrama. Esto es asi para mantener la compatibilidad con formatos

anteriores y porque permite de una forma sencilla y rapida discriminar
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gue version del datagrama se recibe, facilitando a los routers el proceso

de discriminar entre la version 4 y la version 6.

Campo clase (class): es un numero de 8 bits que hace referencia a la
prioridad del datagrama. Este campo es una de las nuevas aportaciones
para conseguir que algunos tipos de aplicaciones (videoconferencia,

telefonia, etc.) puedan realizarse en tiempo real.

Campo tipo de flujo (Flow Label): se compone de 16 bits, que permiten
especificar que una serie de datagramas deben recibir el mismo trato.
Esto es aplicable por ejemplo a una serie de datagramas que van del
mismo origen al mismo destino y con las mismas opciones. Junto con el

campo de clase permiten aplicaciones en tiempo real.

Campo tamarfio de los datos (Payload Length): al igual que en la version
4 es un numero de 16 bits, lo que permite un tamafio maximo en principio
de 2'® = 65536 bytes (64K). No obstante, a diferencia de la versién 4,
este numero hace referencia solo al tamafio de los datos que transporta,

sin incluir la cabecera.

Campo siguiente cabecera (Next Header): es un valor de 8 bits que
indica al router si tras el datagrama viene algun tipo de extension u
opcion. Este campo sustituye al campo de banderas (flags) de la version
4. De esta manera, en lugar de complicar la cabecera IP con la
interpretacion de los diferentes bits de opciones, se sitian fuera del

datagrama basico.

Campo alcance del datagrama (Hop Limit): este campo es necesario

para evitar que los datagramas circulen infinitamente por la red,
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eliminandose al llegar a 0 (el valor maximo es de 2% = 256). Este campo
estd formado por 8 bits que indica el nimero maximo de routers que
puede atravesar un datagrama hasta llegar al destino y es el equivalente
al tiempo de vida (TTL) de la version 4. Cuando un datagrama llega a un
router y es encaminado hacia otro computador el valor de este campo es
disminuye en una unidad.

o Campo direccion origen y destino (Source Address y Destination
Address): son las direcciones de los nodos de IPv6 que realizan la

comunicacion, tienen un tamafo de 128 bits cada una.

1.2.5.3. Formato de direcciones en IPv6

La representacion de una direccion IPv6 tiene el siguiente formato:

XXX XX X:X: X

Donde X es numero hexadecimal de 16 bits. También es comun agregar el

prefijo:

Direccion_IPv6 / longitud_del_prefijo

Donde la direccion es expresada de la forma indicada anteriormente y la
longitud del prefijo es un valor decimal que especifica el nimero de bits méas a
la izquierda que se tomaran de la direccion en la forma expandida.

Un ejemplo una direccién IPv6 es el siguiente:

2001:0000:1234:0000:0000:C1C0:ABCD:0876/64

27



Con el fin de simplificar la escritura y memorizacion de direcciones, se

pueden aplicar las siguientes reglas a las direcciones de IPv6.

o No se hace distincibn entre mayudsculas y minusculas. ABC9 es

equivalente a abc9.

o Los ceros al inicio de un campo son opcionales. 00cl es equivalente a
cl.
o Una sucesion de campos con ceros puede ser remplazados por

1234:0000:0000:abc9 es igual a 123::abc9 pero la regla solo puede ser

utilizada una vez en una direccién IPv6.

Si tiene la siguiente direccion y queremos aplicar las reglas anteriores

obtendra:

2001:0000:1234:0000:0000:C1C0:ABCD:0876

Mediante la regla a), se puede escribir como:

2001:0000:1234:0000:0000:c1c0:abcd:0876

La direccion se puede escribir de forma resumida utilizando la regla b):

2001:0:1234:0:0:c1c0:abcd:876

Aplicando la regla c) se puede resumir ain mas a:

2001:0:1234::c1c0:abcd:876
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Tal como es el caso de IPv4 para poder identificar la parte de red y la
parte que identifica al host, se utiliza el formato CIDR en la forma
<direccion>/<prefijo>. Por ejemplo, una direccibn en la forma
3ffe:b00:¢18:1::1/64 indica que los primeros 64 bits identifican a la red
(3ffe:b00:c18:1) y los restantes 64 bits identifican al host de dicha red (::1).

Tradicionalmente el uso del simbolo : en las direcciones IPv4 sefiala un
puerto en un determinado nodo, por ejemplo 192.168.1.1:80 sefiala al puerto 80
(WWW) del nodo 192.168.1.1. Esto representa un problema de incompatibilidad
al utilizar direcciones IPv6, por lo que se ha establecido que para sefialar un
puerto en una determinada direccion de IPv6, esta debe estar encerrada por

corchetes en la forma [direccidn] : puerto.
1.2.6. Direccionamiento en IPv6
En IPv6 se ha definido 3 tipos de direcciones:
o Unicast: identifican a un nodo Unico en particular. Un paquete enviado a
una direccidn unicast es entregado sélo a la interfaz identificada con

dicha direccidn.

o Multicast: identifican a un grupo de nodos. El trafico enviado a una

direccibn multicast es reenviado a todos los nodos pertenecientes al

grupo.

o Anycast: identifican a un conjunto de interfaces y es utilizada para enviar

trafico a la interfaz més cercana del grupo.
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En el IPv6 no existen direcciones broadcast, la funcionalidad ha sido

mejorada por las direcciones multicast.

1.2.7. Nomenclatura de las direcciones IPv6

A continuacién se describe los diferentes tipos de direcciones que las

direcciones IPv6 poseen.

1.2.7.1. Direcciones unicast

Es un identificador asignado a una sola interfaz. Asi un paquete enviado a
una direccién unicast, solo sera enviado a esa interfaz. Existen varias formas de
asignacion de direcciones unicast, algunas con estructuras mas complejas que

proporcionan asignacion de direcciones jerarquicas.

Algunas direcciones unicast de propdésito especial que han sido definidas

hasta el momento de la escritura de este documento son las siguientes:

1.2.7.2. Direccion loopback

No debe ser asignada a una interfaz fisica y todos los paquetes con esta
direccién deben permanecer dentro del host creador del paquete. Aun mas, los

routers no transmiten paquetes con direcciones loopback la representacion es

(:1).

1.2.7.3. Direccion no especificada

Esta direccibn no puede ser asignada a una interfaz y no debe ser

utilizada como una direccion destino en los paquetes. Esta direccion indica la
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ausencia de una direccion IPv6, por ejemplo a inicializar un host en una red
IPv6, se puede utilizar este tipo de direcciones como direccion fuente en los
paquetes hasta que se reciba la direccidén IPv6 del host mientras se realiza la

configuracion automatica. La representacion es (::).

1.2.7.4. Direcciones de enlace local

Este tipo de direcciones pueden ser automaticamente configuradas en una
interfaz utilizando el prefijo FE80::/10. También son utilizadas en el proceso de
configuracion automatica sin estados y en el protocolo de descubrimiento de
vecinos MLD (Multicast Listener Discovery). Aln mas, los routers no transmiten
paquetes con direcciones de enlace local a otros sitios, estas son locales a una

subred.

En la figura 5 se muestra el formato de este tipo de direcciones:

Figura 5. Formato de direcciones unicast de enlace local
1111111010 0..0 ID Interfaz
10 bits 54 bits 64 bits

FE80::<ID Interfaz>/10

Fuente: elaboracion propia.

1.2.7.5. Direcciones de enlace de sitio
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Utilizan el prefijo FECO::/10 como se observa en la figura 6 se concatenan
el identificador de subred con el identificador de interfaz. Estas direcciones
pueden ser utilizadas para ser asignadas a un sitio completo sin tener que
utilizar una direccién de prefijo Unico global. Son similares a las direcciones
privadas de IPv4 y los routers no transmiten paquetes con direcciones fuente o

destino de este tipo, estas son locales a una organizacion.

Figura 6. Formato de direcciones de enlace de sitio
1111111010 0..0 ID Subred ID Interfaz
10 bits 38 bits 16 bits 64 bits

FECO::<ID Subred>:<ID Interfaz>/10

Fuente: elaboracion propia.

1.2.7.6. Direcciones multicast

Una direccién multicast identifica a un grupo de nodos y cada uno de estos
nodos puede pertenecer a cualquier nimero de grupos multicast. El formato de

una direccién multicast se presenta en la figura 7.

Los primeros 8 bits (todos unos) de la direccion de IPv6 identifican una
direccion multicast. El campo flags es de cuatro bits, y los tres primeros bits de
mas alto orden estan reservados para uso futuro y deben ser inicializados a
cero. El cuarto bit (el de menos orden) indica el tipo de direccidbn multicast, con
T = 0 se trata de direccion permanente y con T = 1 es una direcciébn multicast

temporal.
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Figura 7. Formato de la direccién multicast

8 bits 4 bits 4 bits 112 bits
11111111 Flags Ambito Identificador de grupo
000T. T=1 Permam
T=0 Temporal

Nodo, enlace, sitio,
organizacion, global.

FECX::<ID Grupo>/8

Fuente: elaboracion propia.

El campo &mbito de cuatro bits es utilizado para limitar el alcance del

grupo multicast.

El campo Group ID identifica el grupo multicast, ya sea permanente o

temporal con el alcance dado en el campo scope.

Las direcciones multicast no deben ser utilizadas como una direccion

fuente en el paquete IPv6 o aparecer en cualquier encabezado de ruteo.

Existen direcciones multicast reservadas:

° FFO1::1 todos los nodos
° FFO02::1 todas las interfaces
° FFO02::2 Todos los routers locales
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° FFO05::2 Todos los routers del sitio

1.2.7.7. Direcciones anycast

Es una direccion que es asignada a mas de una interfaz, tipicamente
perteneciendo a distintos nodos, con la propiedad de que un paquete enviado a
una direccion anycast es ruteado a la interfaz mas cercana que tenga esa
direccion, de acuerdo a la métrica de distancia del protocolo de ruteo. Las

direcciones anycast tienen el formato que se muestra en la figura 8.

Figura 8. Direcciones anycast
n bits 121 - (n bits) 7 bits
Prefijo de subred 1111..111 ID Anycast

Fuente: elaboracion propia.

Las direcciones anycast son localizadas en el espacio de direcciones
unicast, utilizando cualquiera de los formatos de direcciones unicast definidos.
Por lo tanto, una direccién unicast es asignada a mas de una interfaz, entonces
se convierte en una direccion anycast. Los host a los cuales la direccién es
asignada deberan ser explicitamente configurados para saber que esta es una

direccion anycast.

Algunos usos del esquema de direcciones anycast son los

siguientes:
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Identificacion de un conjunto de routers pertenecientes a un proveedor

de servicios de Internet.

Identificacion de un conjunto de routers conectados a una subred

particular.

Identificacion de un conjunto de routers que proveen una entrada a un

dominio particular de ruteo.

Algunas restricciones impuestas en el uso de direcciones anycast son:

Estas no deben ser utilizadas como direccion fuente para un paguete en

particular.

Una direccién anycast sélo debe ser asignada a un router no a un host
Todos los routers en una subred deben soportar las direcciones anycast
Las direcciones anycast deberan ser utilizadas para aplicaciones donde
un nodo necesita comunicacion con un grupo de routers en una subred

remota.

1.2.8. Configuracion de Direcciones IPv6 con y sin estado

Actualmente IPv6 puede ser configurado en la mayoria de los sistemas

operativos como Linux y Windows a partir de la version de Windows XP y en

varios dispositivos de interconexion de red.
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Los sistemas operativos de las MacOS X tienen un soporte transparente
del usuario y tiene una interfaz para realizar la configuracion automética o

manual.

Sin embargo muchos dispositivos con infraestructura de redes no tiene el

soporte adecuado para las configuraciones IPv6, tales como:

o Firewalls

o VPN server

o AP (Puntos de Acceso Inalambricos)
o Switches

1.2.8.1. Configuracién estatica (static)

La configuracion estéatica consiste en ingresar manualmente la direccion
IPV6 de un nodo en un archivo de configuracion o mediante el uso de
herramientas propias del sistema operativo. La informacién que se debe incluir

como minimo es la direccion IPv6 y el tamafio del prefijo de red.

1.2.8.2. Configuraciéon stateless

Otra forma es utilizar stateless o procedimiento de autoconfiguracion sin
estados, el cual no requiere de ninguna configuracion manual en el host, es una
configuracion minima la que se realiza en los routers, y no requiere de
servidores adicionales. Permite que un host sea capaz de generar su propia

direccibn mediante una combinacién de informacion local y de informacién
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anunciada por los routers. Utiliza el protocolo de descubrimiento de vecinos
NDP para reconocer a los routers presentes en el enlace y generar una
direccidn IPv6 a partir del prefijo que estos anuncian. Los pasos que realiza un

nodo para obtener una direccion son los siguientes:

o Descubrir un prefijo utilizado en el enlace: el nodo escucha los anuncios
gue envian los routers periodicamente al enlace (mensajes RA) o puede
solicitar un anuncio, enviando un mensaje de solicitud de router (RS). A

partir de los mensajes RA, obtiene la informacion del prefijo de red.

o Generar un identificador de interfaz: para generar el resto de la direccion
IPv6, el nodo genera un identificador de interfaz. Puede generarla a partir
de la direccion MAC (como en las direcciones locales a enlace, no

funciona en sistemas operativos Windows) o de forma aleatoria.

o Verificar que la direccién no esté duplicada: la direccion IPv6 generada
debe ser Unica, por lo que el nodo inicia el procedimiento de deteccion de
direcciones duplicadas (DAD). Si la direccion es Unica, el nodo comienza

a utilizarla.
1.2.8.3. Autoconfiguracién stateful
En esta autoconfiguracion, el host obtiene la direccion de la interfaz y la
informacion de parametros de configuracién desde un servidor. Los servidores
mantienen una base de datos con las direcciones que han sido asignadas a

cada host mediante DHCPVG6.

Las autoconfiguraciones (stateless y stateful), se complementan.
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Un host puede usar la autoconfiguracion stateless, para generar su propia
direccion, y obtener el resto de parametros mediante la autoconfiguracion
predeterminada (stateful).

El mecanismo de autoconfiguracion sin intervencion se emplea solo para
asegurarse de que la direccidn es Unica y enrutable sin importar que direccion

ha sido asignada al host.

Al contrario, el mecanismo de configuracion estética, asegura que cada
host tiene asignada una determinada direccion, la cual es asignada

manualmente.
1.2.8.4. Algoritmos de enrutamiento

El uso de IPv6 no implica cambios significativos en la forma en que operan
los protocolos de enrutamiento en las redes IP. Sin embargo, para aprovechar
las nuevas caracteristicas de IPv6, se han desarrollado nuevas versiones o
complementos a los protocolos de enrutamiento mas utilizados. En la tabla 1l se

presentan las nuevas versiones desarrolladas para IPv6.

Tabla Il. Protocolos de enrutamiento en IPv6

Protocolo de enrutamiento Versiones para IPv6

RIP RIPng
EIGRP EIGRP para IPv6
OSPF OSPFv3

IS-IS Integrated IS-IS
BGP BGP-MP

Fuente: elaboracion propia.
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1.2.8.5. ICMPV6

El protocolo de mensajes de control de Internet (ICMP) es utilizado para
enviar informacion de configuracion y reportes de error entre los nodos de una
red. Para IPv6, se ha desarrollado una nueva version del protocolo,
denominada ICMPV6.

A diferencia de ICMP para IPv4, el cual no es esencial para las
comunicaciones en redes IPv4, ICMPVv6 posee caracteristicas imprescindibles
para la configuracion y comunicacion en redes IPv6. El protocolo ICMPv6
comprende una serie de mensajes. Cada uno identificado con un codigo.
Dichos mensajes permiten llevar a cabo diversos procesos en IPv6 tales como:
descubrimiento del méximo valor MTU en un camino, manejo de grupos
multicast, deteccion de destinos inalcanzables y el protocolo de descubrimiento

de vecinos.

1.2.8.6. Protocolo de descubrimiento de vecinos

El protocolo de descubrimiento de vecinos NDP (Neighbor Discovery
Protocol) es un protocolo necesario para el correcto funcionamiento de las
redes IPv6. Es el encargado de descubrir otros host en el enlace, realiza la
resolucién de direcciones IPv6 y direcciones MAC, encuentra los routers
disponibles y mantiene informacion actualizada sobre el estado de las rutas

hacia otros nodos.

Este protocolo realiza funciones para IPv6 similares a las realizadas por
ARP en IPv4.
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1.2.8.7. DHCP para IPv6

Utiliza un protocolo UDP cliente/servidor, disefiado para reducir el costo de
gestion de nodos para IPv6 en entornos donde los administradores precisan un
control sobre la asignacion de los recursos de red, superior a los facilitados por

el mecanismo de configuracion stateless.

Ademas, DHCP ha sido disefiado para ser facilmente extensible con
nuevos parametros de configuracion, a través de extensiones que incorporan

esta nueva informacion.

Los cambios fundamentales entre |IPv4 con DHCP e IPv6, basados el

formato de direccionamiento y autoconfiguracién de IPv6, son:

o La direccion de enlace local permite a un nodo tener una direccion tan
pronto como arranca, lo que significa que todos los clientes tienen una

direccién IP fuente para localizar un servidor o relé en el mismo enlace.

o Los indicadores de compatibilidad BOOTP y broadcast han desaparecido

o El multicast y los ambitos de direccionamiento permiten el disefio de

paquetes de descubrimiento, que definen por si mismo el rango por la

direccion multicast, para la funcion requerida.

Se soportan multiples direcciones por cada interfaz

Algunas opciones DHCP ya no son precisas, debido a que los parametros
de configuracion se obtienen a traves de ND o del protocolo de localizacion de

servicios. De esta forma, se soportan las siguientes funciones nuevas:
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Configuracion de actualizaciones dindmicas de DNS

Desaprobacion de direcciones, para reasignacion dinamica

Relés pre configurados con direcciones de servidores, o mediante

multicast.

Autentificacion

Los clientes pueden pedir multiples direcciones IP

Las direcciones pueden ser reclamadas mediante el mensaje de iniciar-

reconfiguracion.

Integracion entre autoconfiguracién de direcciones stateless (deteccion

automatica) y statefull (configuracion manual).

Permitir relés para localizar servidores fuera del enlace

1.2.8.8. DNS (Domain Name Server)

Al referirnos a direcciones IP se refiere a la localizacibn de un host

mediante la utilizacién de una URL. Para que este mecanismo funcione, existe

un protocolo denominado Domain Name System (sistema de nombres de

Dominio).

Este mecanismo, fue definido inicialmente para IPv4, el mismo que

después fue actualizado, el cual incluia un nuevo tipo de riesgo para almacenar
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las direcciones IPv6, y definiciones actualizadas las que devuelven direcciones
de Internet como parte de procesos de secciones adicionales.

El problema del sistema DNS existente es comprensible. Ya que al hacer
una consulta, las aplicaciones asumen que se les devolvera una direccion de 32

bits pero para resolverlo hay que definir algunas extensiones:

o Un nuevo tipo de registro para mapear un nombre de dominio con una

direccion IPv6: es el registro AAAA (con un valor decimal de 28).

o Un nuevo dominio para IPv6 es IP6.INT. La representacion se realiza en
orden inverso de la direccion, separado por puntos los valores
(hexadecimal), seguidos del dominio IP6.INT.

o Redefinicién de las consultas existentes, que localizan direcciones IPv4,

para que puedan también direcciones IPv6.

1.2.9. Mecanismos de transicién a IPv6

Con la creacion de un nuevo protocolo para resolver el problema de
direccionamiento que presentan actualmente las redes de comunicaciones, es
necesario que se piense en un método que permita la migracién de IPv4 a IPv6.
Debe conocer estos métodos que se denominan mecanismos de transicion.
Existen tres bloques basicos definidos por la IETF: dual stack, Traduccion y

Tunneling.

1.2.9.1. Mecanismo de transicion dual stack

Al inicio de la migracion, la gran mayoria de los sistemas continuaran

utilizando IPv4. Un sistema dual da la facilidad de que puedan utilizar IPv6
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para comunicarse con sistemas iguales, y al mismo tiempo puedan retroceder
para comunicarse con sistemas viejos que manejen IPv4.

Este mecanismo, como su nombre lo sugiere, se refiere al uso de dos
pilas, de diferente protocolo, que trabajan paralelamente y permiten al

dispositivo trabajar con uno u otro protocolo.

Los dispositivos configurados con dual stack procesan las aplicaciones
IPv4 utilizando la pila IPv4, mientras que para las aplicaciones IPv6 utilizan la
pila IPv6. Hay que tener en cuenta que este mecanismo solo es util para nodos
similares; es decir, IPv6 — IPv6 e IPv4 — IPv4 como se ve en la figura 9. Ambos
protocolos conviven por tal razén pueden operar en uno de tres modos.

o Pila IPv4 habilitada y pila IPv6 deshabilitada
o Pila IPv6 habilitada y pila IPv4 deshabilitada

o Con ambas pilas habilitadas

Figura 9. Esquema dual stack

Aplicacion IPv6 Aplicacion IPv4
Sockets API

UDP/TCP v4 UDP/TCP v6

IPv4 IPv6

Capa?2

Capal

Fuente: elaboracion propia.
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Nodos dual stack con la pila IPv6 deshabilitada trabajan como un nodo de
IPv4. Similarmente para los que trabajan con la pila IPv4 deshabilitada, el

comportamiento sera como el de un nodo de IPv6.

Actualmente muchos sistemas comerciales ya cuentan con un protocolo IP
de dual stack. En consecuencia, esto lo hace el mecanismo mas utilizado en la
solucion de transicion. Esta técnica tiene la ventaja de asegurar la conectividad
de los nodos de la red, cuando no sea posible utilizar IPv6 se puede utilizar
IPv4. Las desventajas son una disminucion del desempefio de los equipos de
red, que deben mantener tablas de direcciones y rutas independientes para

cada protocolo.

1.2.9.2. Mecanismo de transicion traduccién

Este mecanismo de transicién es similar al realizado por el proceso NAT,
donde se modifican las cabeceras de los paquetes. La traduccién es necesaria
cuando un nodo solo IPv4 se quiere comunicar con un nodo de IPv6. Este

mecanismo no es recomendable.

1.2.9.3. Mecanismo de transicién tunneling

El tunneling es un proceso donde la informacion de un protocolo es
encapsulada dentro de la trama o paquete de otra arquitectura, habilitando que
los datos originales sean llevados sobre un protocolo diferente. Los escenarios
de tunneling para IPv4 hacia IPv6 son diseflados para habilitar a una
infraestructura IPv4 existente a llevar paquetes IPv6 mediante el

encapsulamiento de la informacién mediante datagramas IPv4.
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También se puede describir al tunneling IPv6 como una técnica para
encapsular paquetes IPv6 dentro de paquetes IPv4 para que estos puedan ser
transmitidos a través de redes IPv4. El uso de tuneles requiere que exista un
equipo en cada extremo que realice el proceso de encapsulacion y extraccion
de los paquetes IPv6. Los tlneles permiten otorgar conectividad IPv6 cuando
no es posible implementar IPv6 en todos los dispositivos de una determinada

red.

En la figura 10. Se puede observar que los paquetes que originalmente
son encapsulados en IPv6 nuevamente seran encapsulados dentro de un

paquete IPv4. El proceso inverso se realiza en el otro extremo del tanel.

Figura 10. Modelo general del esquema tunneling
2001 061 5184 ~— A1 01 5-Red
) ey .
‘ e [ r Do [ |
, Fak LR st ] [ = f IPvd Matwark T T SN 1AM
" : |'HWW" 15218811 J ziesis tﬂﬂutﬁl‘, e
’ Dual Stack et Dual Stack —
IPvE Header | |
& monoze | IPvE Data
0 A0 12 |
IPvd Header | IPvG Header
B Su2igee  |Sa0ita22 |IPVE Data
_IIII:'I:P1E$F1 _[II.P!:*ZI1I:I11? |
'IF".'E Headar
— | gmniae2 |IPvE Data
_I'.‘l?l:l!' il

Fuente: http://www.fengnet.com/book/CCNP.BSCI.642-
901.0fficial.Exam.Certification.Guide.4th.Ed/final/ch21levlsec2.html. Consulta: abril de 2013.

Tlaneles 6to4: permiten la comunicaciéon de redes IPv6 a través de redes

IPv4d a través de redes IPv4, estos tuneles son configurados de forma
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automética con IP publica y para realizar pruebas no se necesita de un

proveedor de servicios.
Tuneles 6over4: permite la configuracion de tlneles de tipo host-to-host,

host-to-router, router-to-host; el descubrimiento de vecinos se realiza por medio

de IPv4 utilizando multicast.
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2. FASE DE SERVICIO TECNICO PROFESIONAL

2.1. Situacion actual de lared de voz y datos de Fundacion Kinal

Fundacién Kinal posee 3 enlaces a Internet mediante IPv4, otorgados por
los ISP Columbus Network que provee dos enlaces y Claro que provee un

enlace como se observa en la tabla lll.

Tabla lll. Servicio de Internet Fundacion Kinal

Proveedor Velocidad Tipo de enlace

Columbus Network 8Mbps Enlace Simétrico Fibra Optica

Columbus Network 6Mbps Enlace Simétrico Fibra Optica

Claro 2Mbps Enlace ADSL

Fuente: Departamento de IT Fundacion Kinal.

Debido a que Fundacion Kinal es pionera en la implementacién de IPv6,
encontré el obstaculo de que, ninguno de los dos proveedores pudo
proporcionar un direccionamiento en IPv6, por lo que para tener acceso a
Internet, hard uso del servicio que presta Hurricane Electric Internet Services,
permitiendo realizar un tanel de forma gratuita y obtener un direccionamiento
IPVv6 gratuito, es decir que para obtener la direcciones IPv6 utilizar el método de
tunneling, mientras que para la configuracion de los usuarios en la LAN utilizar

el método de dual stack.
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Pese a que el objetivo final sea la total sustitucion del protocolo IP en la
version 4, los expertos sugieren que a corto-mediano plazo el escenario mas
comun para facilitar la transicion es aquel en el que los dos protocolos
coexistan, siendo dual stack el método de transicidbn que proporciona estas
caracteristicas, logrando la implementacion de un red hibrida, y este sera el
enfoque de migracion adoptado en las instalaciones de Fundacion Kinal, ya que
permite que el usuario final no se vea perturbado en la actividad cotidiana

pudiendo utilizar los servicios tradicionales sobre IPV4.

El servicio de voz sobre IP no se vera afectado, dado que el mismo
guedara configurado en una VLAN que permita aprovechar al maximo este

servicio.

Para la implementacion de la red IPv6, sobre la red de Fundaciéon Kinal,
que funciona sobre IPv4, es factible utilizar la técnica de dual stack, que permita
mantener funcionando el actual protocolo simultaneamente con la nueva
tecnologia, de manera que se garantice la conectividad de nodos de la red y

cuando no sea posible utilizar IPv6, se pueda utilizar IPv4.

Se debe tener en cuenta que se tendré la desventaja del desempefio de
los equipos de red, que deben mantener tablas de direcciones y rutas

independientes para cada protocolo.

Para poder hacer uso de direcciones IPv6 se debe seguir los pasos
proporcionados en la pagina de Hurricane Electric Internet Services
http://www.tunnelbroker.net/ para poder realizar las pruebas con direcciones

reales de IPv6.

48



(g versney Janbny FUgED seaypoy mnbny pugeg  SuOgE(3

-eoifig eifiojodoy :omu

- TVYNDI

el NOIDVANN

ZL0Z JHEWII L3S TP

Diagrama de red Fundacion Kinal

Figura 11.

Fuente: Mecanismo de implementacion de la red IPv6.

49



Esta empresa proporcionara una direccién de red para ser utilizada por
Fundacién Kinal con prefijo /48, esto mientras un proveedor de servicios local

pueda ofrecer este servicio.
2.1.1. Topologia légica
La Topologia logica actual de Fundacién Kinal es la representada en la
figura 11. Funciona como una estrella extendida como se muestra en la figura

12.

Figura 12. Topologia l6égica Fundacion Kinal

Labs

Laboratorios
Diversificado

Fuente: Departamento IT Fundacién Kinal.

Los equipos de la red de Fundacién Kinal, tienen instalados los siguientes

sistemas operativos que se detallan en la tabla IV.
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Tabla IV. Sistemas operativos Fundacién Kinal

Equipos Sistema Operativo Soporte para IPv6

Servidores Windows server 2008 | Si
Servidor Proxy | ClearOS Si
Clientes Windows XP hay que instalarlo
Clientes Windows Vista Si
Clientes Windows 7 Si
Clientes Windows 8 Si
Teléfonos IP Basado en Linux Si

Fuente: Departamento de IT Fundacion Kinal.
En el sistema operativo Windows XP, hay que instalar el protocolo IPv6,
para que exista la debida comunicacion entre el cliente y todos los servicios
IPv6 del servidor.

2.1.2. Topologia fisica

En la figura 11 se observa la topologia fisica de la red de Fundacién Kinal,

ahora bien para el prototipo de red utilizara la siguiente topologia:

Figura 13. Diagrama de prototipo de red

Fuente: elaboracion propia.
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2.2. Implementacion de prototipo de red

Una red prototipo consta sélo de la porcion de red necesaria para probar
una funcién o capacidad especifica. La red prototipo debe estar completamente
separada de la red existente y para la misma se utilizara el equipo existen en
Kinal.

2.2.1. Descripcion del escenario

El prototipo de red consta de dos redes de computadoras, se utilizaran
equipos con sistema operativo Windows XP e IPv6 instalado y equipos con
sistema operativo Windows 7 instalado, utilizar un router modelo 2811 y
switches modelo 2950, todo marca Cisco. El router servira para que las
direcciones IPv6 se puedan comunicar con las direcciones IPv4, ademas en el
mismo se configurara un tanel para que Fundacion Kinal pueda tener acceso a

direcciones IPv6.

La infraestructura del prototipo de red de pruebas se puede ver en la figura

13, en la que se cuenta con los siguientes servicios:

o Una computadora con sistema operativo Windows XP, denominada

hostl, la cual estara configurada tanto con IPv4 como con IPV6.
o Una computadora con sistema operativo Windows 7, también
configurada

tanto con IPv4 como con IPv6 y que se denomina host2.

o Un router 2811 marca Cisco con I0S (Sistema Operativo) 15
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o Tres switch modelo 2950 marca Cisco con 10S 12.4
El objetivo del implementar el prototipo es comprobar que se puede
implementar IPv6 en la red de Fundacion Kinal sin perder las funcionalidades

existentes que corren sobre IPv4.

Aungue se inicié con un prototipo bastante sencillo, de ser necesario se

pueden agregar mas equipos al mismo.

Figura 14. Prototipo de red para IPv6

Cc1

Pv4
- Internet
Tunel IPv6-IPv4-1Pv6

c3

B
Win 7
Fuente: elaboracion propia.
2.21.1. Obteniendo el direccionamiento IPv6
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Para poder obtener una red de IPv6 debe registrarse en la siguiente
direccion: http://www.tunnelbroker.net/ y completando el formulario de la figura
14. El cual solicita datos basicos de la empresa, y que no es complicado de
completar, para luego a vuelta de correo le proporcionan un usuario y un

password para iniciar a hacer uso de este servicio.

Figura 15. Formulario de registro para direcciones IPv6

HE.net IPv6 Tunnel Broker Registration

After successfully completing registration, an email will be sent to the listed email address
with your account password.

* = Required Information

* Account Name. FKINAL

* Email:
* First Name:
* Last Name:
Company Name:
* Country: | Select One [=]
* Address:
= City:
* State/Region:
* ZIP/Postal Code:

* Phone:

[C] 1 have read and agreed to the Terms of Service

Fuente: http://tunnelbroker.net/register.php. Consulta: junio de 2013.
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Luego de haber realizado el registro y haber sido aprobado el mismo, se
procediéo a utilizar una de las direcciones publicas Kinal para solicitar la
aprobacion de realizar un tinel hacia Miami, por medio de esta empresa.

Al haber sido aceptada la solicitud, se obtuvo la siguiente direccion de red
IPv6 para ser utilizada por Fundacion Kinal: 2001:470:5:A55::/48.

2.2.1.2. Configuracion del router

Para poder manejar trafico con IPv6 en redes separadas por enrutadores
IPv4, como es este caso, es decir que la red tendra IPv6 pero el proveedor de
servicios continua dando servicios solo para IPv4, por tal razon debe recurrir a
los llamados Tuneles. A través de ellos se envian los paquetes IPv6
encapsulados en paquetes IPv4 hacia otra red que maneje también el
protocolo. Con esto se logra unir nubes de IPv6, pero encapsulado en redes
IPvA4.

Figura 16. Modelo general del esquema de tunel

IPv6 header | IPv6data | IPv6 header | IPv6 data |

| |

. . N P s o . N

router ; - router ~
/ R (" 1Pv4 Network ) e rf/ 1
IPv6 network 'f"i — J \ "&i—\‘ IPv6 network
N

Dual-stack Dual-stack

S _/—/) \‘—\.._1 e~ . _—
_ —'—,f
IPv6 over GRE tun nel
IPvE host IPvE host

IPv4 header | GRE header | IPv6 header | IPv6 data

Fuente: http://www.scielo.org.co/scielo.php?pid=S0123-921X2010000200006&script=sci_arttext.
Consulta: junio de 2013.
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Antes de la creacién de los tuneles fueron necesarios varios datos:

Tabla V. Parametros para la configuracién del tunel

Datos para la Configuracién del Tunel \

Direcciéon IPv4 Local 168.234.170.245
Direccion IPv4 remota 209.51.161.58
Direccién IPv6 Local 2001:470:4:A55::2/64
Direcciéon IPv6 remota 2001:470:4:A55::1/64

Fuente: elaboracion propia.

Se procede a explicar la configuracion del router:

o Conecte el cable de consola al puerto serial o a un convertido de USB a
DB-9.
o Utilizar el programa Putty para configurar el router utilizando el puerto

COM 1 manteniendo la siguientes propiedades:

o Bits por segundo: 9600
o Bits de datos: 8

o Paridad: None

o Bits de Parada: 1

o Control de flujo: None
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Figura 17. Cliente para conexion remota Putty

B
ﬁ PuTTY Configuration
Category:

=8 Sgssion Basic options for your PuTTY session
: TE"" I_.oglging Specify the destination you want to connect to
= Temina G
- Keyboard Serial line Snpce"end
- Bell CoM1 9500
- Features Connection type:
=1 Window Raw Telnet Rlogin S5H @ Serial
.ﬂpea@nce Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection
~ Colours Default Settings | Load |
=) Connection VLAB
- Data ipwGrouter | Cons |
- Proxy planta
. Telnet | Delete |
- Rlogin
- SSH
""" Senal Close window on exit:
Aways Never @ Only on clean exit
About | Open | | Cancel

Fuente: imagen tomada de escritorio de Windows 7.

Cuando se habra la ventana de sesion de Putty, presione la tecla Intro
hasta recibir respuesta del router.

Figura 18. Conexion por consola al router

Fuente: imagen de consola de Putty tomada de escritorio de Windows 7.

57



Si el router no tiene ninguna configuracion, seguro estara en el modo de

configuracion, salga ingresando NO.

Para ver lo que se configuré y como se configuro el router, se despliega

la configuracion del mismo.

Si el simbolo dentro de Putty es de esta forma: router> indica que esta en
el modo de usuario y debe pasar al modo de usuario privilegiado

ingresando el comando siguiente: router>enable.

Para realizar las configuraciones dentro del router debe ingresar al mode
de configuracion global ingresando el siguiente comando: configure

terminal, para salir de este modo puede escribir la palabra end.

Inicie colocando un nombre al router utilizando el siguiente comando

desde modo de configuracion global: hostname PrototipolPv6.

router(config)# hostname PrototipolPV6
(Es necesario configurar el nombre del router sino no dejar configurar
SSH).

PrototipolPV6 (config)# ip domain-name Kinal.edu.gt
(Cisco se basa en estas 2 variables para generar las claves RSA. El

nombre y el Dominio para generarlas).

PrototipolPV6 (config)#crypto key generate rsa 1024
(Genera las claves RSA con un tamaifio de 1024 bits).

PrototipolPV6 (config)#ip ssh time-out 30
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(Configura el tiempo de espera esto es en segundos).
PrototipolPV6 (config)#ip ssh authentication-retries 3

(Configura un maximo de logins fallidos).

PrototipolPV6 (config)#ip ssh version 2
(Habilitar de SSH version 2).

PrototipolPV6(config)#username Kinal privilege 15 password 4dcblOg5p0t
(Configura los Usuario que tendran acceso via SSH y los privilegios).

PrototipolPV6 (config)#line vty 0 4

(Linea donde se aplicara el SSH).

PrototipolPV6 (config-line)# transport input ssh
(Activa el SSH en la linea VTY).

PrototipolPV6 (config-line)# login local
(Para que se haga uso del usuario).

Todo lo que aparece entre paréntesis solo es descripcion de los comandos
utilizados.
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Las siguientes tablas muestran la configuracion realizada para IPv6:

Tabla VI. Configuracién béasica de un router

Configuracion Basica del Router

Descripcién Comandos

habilitar IPv6 R1(config)# IPv6 unicast-routing
Crear una ruta por defecto para IPv4 R1(config)# ip route 0.0.0.0 0.0.0.0 168.234.170.244
Crear una ruta por defecto para IPv6 R1(config)#ipv6 route ::/0 TunnelO

R1(config)#ip access-list standard HOST
permit 172.16.0.0
deny any

Dar permiso a una red para navegar
por IPv4

Configurar NAT para que naveguen
los usuarios por IPv4

R1(config)#ip nat inside source list HOST interface FastEthernet0/0 overload

Fuente: elaboracion propia.

La tabla VI muestra como habilitar IPv6, asi como la manera de permitir a

los usuarios que puedan seguir navegando por IPv4.

Tabla VIl.  Configuracion de las interfaces de un router

Configuracion de la interfaces

Descripcion Comandos
Ingresar a modo de Configuracion R1#Configure Terminal

interface FastEthernet0/0
description */Esta interfaz conecta con el proveedor de servicios /*
ip address 168.234.170.245 255.255.255.224
ip nat outside
no shutdown
exit

En modo de configuracion ingresar interface FastEthernet1/0
los siguientes comandos Description */interfaz con configuracion dual stack /*
ip address 172.16.16.254 255.255.255.0
duplex auto
speed auto
ipv6 address 2001:470:4:A55::1/64
ipv6 enable
no shutdown
exit

Fuente: elaboracion propia.
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La tabla VII muestra la configuracion de dual stack en la interfaz
FastEthernet 1/0.

Tabla VIIl.  Configuracion de tunneling

Configuracion del Tunel
Descripcion Comandos
Ingresar a modo de Configuracion R1#Configure Terminal
interface TunnelO
description Hurricane Electric IPv6 Tunnel Broker
no ip address

En modo de configuracién ingrese los ipv6 address 2001:470:4:A55::2/64

siguientes comandos ipv6 enable
tunnel source 168.234.170.245
tunnel destination 209.51.161.58

tunnel mode ipv6ip

Fuente: elaboracion propia.

La tabla VIII muestra la configuracion que se realizé para que los datos de
IPv6 puedan pasar por el proveedor de servicios sin problema a pesar de que él

aun no proporciona el servicio de IPv6.

Tabla 1X. Configurar servidor de DHCP para IPv6

Configuraciéon de DHCP

Descripcién Comandos
Ingresar a modo de Configuracion R1#Configure Terminal
ipv6 dhcp pool ADM
En modo de configuracion ingrese los address prefix 2001:470:4:A55::/64 lifetime infinite infinite
siguientes comandos dns-server 2001:4860:4860::8888

domain-name kinal.edu.gt
interface FastEthernet0/1
ipv6 address 2001:470:5:A55::1/64
ipv6 enable
ipv6 nd other-config-flag
ipv6 dhcp server ADM
end

Aplicando el Pool de DHCP

Fuente: elaboracion propia.
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Como se puede ver en la configuracion, se utilizo DHCP para IPv6, esto
con el fin de seguir el lineamiento utilizado por Fundacion Kinal para la
asignacion de direcciones IP.

2.2.1.3. Configuracion de los host

Todas las versiones de XP, incluyen IPv6 preinstalado, pero es preciso

habilitarlo, para ello se debe seguir los siguientes pasos:

Paso 1. Ingresar al modo consola mediante el comando cmd.

Paso 2. Una vez con privilegio de administrador, se ejecuta el comando

ipv6 install.

Aparecera un mensaje indicando que se ha configurado exitosamente.

Para comprobar que la instalacién se ha culminado con éxito se usa ipv6 if

y se despliega el resultado mostrado en la figura 19:
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Figura 19. Configuracién de IPv6 en Windows XP

Microsoft Hinduﬁs ®P [Uersion 5.1.26881
CC» Copyright 1985-2801 Microszoft Corp.

C:“Documents and Settings“Administrador>ipub install
Inzstalando...
Finalizado con éxito.

C:~Documentz and SettingsAdministrador>ipub if
Interfaz 5: Ethernet: Conexidn de area local
GUID {D?F3BASE-9931-484F-8376—6EF3C391516A%
usa descubrimiento de vecinos
usa descubrimiento de enrutador
direccidn de capa de enlace: B8-12-3f-13-ae-98
preferred link—-local fe8B::212:3fff:fel3:ae98, duracidn infinite
multidifusidn interface—local Ff@1::1. 1 referencias . no reportable
multidifusidon link—local £fB2::1. 1 referencias ., no reportahle
multidifusidén link—local FFBA2::1:ffi13:ae?8, 1 referencias ., Qltimo informado

enlace MIU 1588 <{enlace HMTU 1588>

limite de saltos actuali28

tiempo alcanzable 29800m= <hase 30088msz>

intervalo de retransmisidn 10@88ms

transmisiones DAD 1

longitud de prefijo de =zitio predeterminada 48

Interfaz 4: Pseudo—interfaz de protocolo de tinel Teredo

GUID {A76DA%21-B978-438C-8A64-B12B?87224BE>

cahle desconectado

usa descubrimiento de vecinos

usa descubrimiento de enrutador

preferencia de enrutamiento 2

direccidn de capa de enlace: B.0.8.8:8
preferred link—-local fe8®::5445:5245:444f, duracidn infinite
multidifusidon interface—local FfB1i::1. 1 referencias . no reportable
multidifusidn link—local £ffB2::1,. 1 referencias , no reportahle

enlace MIU 1288 <enlace MIU 1288>

limite de saltos actualiZ2g

tiempo alcanzahle 1788@ms <(hase 30080mz >

intervalo de retransmisidn 1888ms

transmisiones DAD @

longitud de prefijo de sitio predeterminada 48

Interfaz 3: Pseudo—interfaz de protocolo de tinel 6tod
GUID {A?95346E-9F3E-2EDB—47D1—-9CC7BABLCDY73>
no usa descubrimiento de vecinos

Fuente: imagen de interface de linea de comandos en escritorio de Windows XP.

La figura 19 muestra la configuracion y las direcciones IPv6 adquiridas
para cada interfaz.

Se puede comprobar el correcto funcionamiento de IPv6 con el
comando Ping ::1
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Figura 20. Prueba de IPv6 en Windows XP

preferred link-local feBB::1, duracion infinite
enlace MIU 1568 C(enlace MIU 42949672953
limite de zaltos actuallZf
tiempo alcanzahle 35888ns (hase 300BEm=2
intervalo de retransmizidn 18@Bms
transmisiones DAD A
longitud de prefijo de sitio predeterminada 48

1
g =:1

a0

[Haciendo ping a ::1 con 32 bhytes de dates:
:1: tienpo{in

[Rezpuesta desde
pspuesta desde =:

i

| i

IRezpuesta desde i: tienpoiln
i

! tienpo<in
! tienpotln

Faguetes: enviados = 4, recibidos = 4, perdidos
(B perdidos),

ienpos aproximados de ida y vuelta en milisegqundos:
Minino = Bms, Maxime = Bmz, Media = Bms

Fuente: imagen de interfaz de linea de comandos de Windows XP.

Los sistemas operativos Windows Vista, Windows 7 y Windows 8, cuentan
con la ultima implementacién IPv6 desarrollada por Microsoft, la cual incorpora

todas las caracteristicas definidas por el protocolo como se muestra en la figura
21.
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Figura 21. Interfaz grafica para IPv6

=F

| Propiedades: Protocolo de Internet version 6 (TCP/IPvE) M

I General

Puzde hacer que la configuracdn [Pvé se asignz automaticamente si la red es compatible con esta
funcionalidad. De lo contrario, debera consultar con el administrador de red cual esla

configuracion IFvé apropiada.

i@ Obtenzr una direccidn IPvE autométicaments

&1 Uear la siguients direcddn IPvE:

i@ Obterer la direccion del servidor DNS automaticamente

(71 Usar las siguientes direcdones de servidor DNS;

Validar configuradidn al salir Opcicnes avarzadas. .. ]

i Acepiar ]l Cancelar l

Fuente: Imagen de la propiedades de interfaz tomada de Windows 8.

En cuanto a los sistemas operativos basados en Linux, a pesar que
Fundacién Kinal no tiene computadoras con sistemas operativos basados en
Linux se realizaran pruebas en Centos. Este sistema operativo cuenta soporte
IPv6 oficialmente instalado desde la version 2.2 pero se recomienda tener una
version mas reciente. Para comprobar el funcionamiento se utiliza el comando

ping —c5 ::1 como se muestra en la figura 22.
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Figura 22. IPv6 en Linux

root@ide:~

Archive Editar Yer Terminal Soclapas Ayuda
[root@lide ~1# plngE -c5 ::1

PING ::1[::1) 56 data bytes

64 bytes from ::1: icmp_seg=0 ti1=6064 time=0.824 ms
b4 bytes from @ icmp_seq=1 ttl=64 time=B.831 ms
64 bytes from . icmp seg=2 ttl=64 time=0.G30 ms
B4 bDytes Trom ::1: 1cmp_seq=3 TTl=64 Time=0.831 ms
64 bytes from :: icmp seg=4 ttl=64 time-=0.631 ms

[l e i

--- 111 ping statistics ---

5 packets transmitted, 5 receiwved, 0% packet loss, time 3999ms
rit minJavg/max;/mdev = B.B24/8.029/8.831/8_.0685 ms, pipe 2
[root@ide -]#

Fuente: imagen de interfaz de linea de comandos de Linux.

Como se puede observar el ping fue exitoso, el sistema esta preparado

para IPv6.
2.2.2. Pruebas sobre la simulacion
En la actualidad no se estd migrando a IPv6, el término correcto es
Transicion es asi que se desarrollan diferentes aplicaciones duales tanto para

IPv6 como para IPv4, este sin nimero de aplicaciones tienen algun tipo de

soporte para IPv6, como se muestra en la tabla X.
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Tabla X. Aplicaciones de uso comun

Aplicaciones Paginas Web IPv6 Notas

Explorer X | Versiones superioresala 7.0
Firefox X |Versiones superioresala 6.0
Safari X
Thunderbird X

Facebook X IPv6

Google X IPv6

Yahoo X IPv6

Fuente: elaboracion propia.

Como se muestra en la figura 23 una de las principales redes sociales

posee una plataforma en IPv6, como lo es Facebook.

Figura 23. Pagina IPv6 para Facebook

 facebook.com

usar Firefox B Ultimas noticias

Direccidn de correc dlecrdvico  Convasefa

I .
I o crrar sesion dONdiste t comtrasefia

Facebook te ayuda a comunicarte y Registrate
compartir con las personas que forman parte Es grats (v lo sequrd siendo).
de tu vida.

Nombre:

i Apellidos:
14 £ 2 i
ﬁs Ag electronico:

1 2 Vuelve & escribir

tu correo:

A
2 » & ‘& Conlraseiia:

Sexo:  Seleccions el sexo: [
Fecha de

Dia: [w] || Mes: =] Afo: =
acindentod] O 5] ksl Ane: (5l

Crear una pagina para una celebrdad, on grupe de muisica @ un
9050,

Fuente: http://www.v6.facebook.com. Consulta: septiembre de 2013.
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Al igual uno de los buscadores mas utilizados posee una plataforma IPv6,
como lo es Google.

Figura 24. Buscador google para la versiéon de IPv6

f.google.cam

Google

espahol

Fuente: http://ipv6.google.com. Consulta: septiembre de 2013.

Una vez obtenida la direccion de IPv6 por medio de DHCP se procedi6 a

realizar pruebas obteniendo los siguientes resultados:
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Figura 25. Navegar en |IPv6

W| « IPv6 Ready Logo Site | Abaut | R 1P Enabied Websites - Sacks wiki [@Hunimne Electric Pv6 ‘ @ The P Portal x [+ [ e
€ | & woniptforg/indesohp B - Geogle Pl e A B~

& L ) 3 e C
nsul 77 B i < S -5
Cuu € FORUM JP:(; Em:m OC\E‘KID e

Fuente: http://www.ipv6tf.org/index.php. Consulta septiembre de 2013.

Para algunos navegadores como Firefox Mozilla es recomendable
descargar un plugin, para este caso debe descargarlo desde:

https://addons.mozilla.org/en-US/firefox/addon/showip/.

Esto permite visualizar en Firefox la direccion IPv6 o IPv4 al iniciar la

navegacion a la pagina web que se esté accediendo.

69



Figura 26. Comprobando el funcionamiento de IPv6

ml + TPv6 Ready Loga Site | About | (lf 1Pv6 Enabled Websites - ShXSWiki [@Hnmcang Electric V6 ‘ B The w6 Portal . A6 news - newsroom = | -+ = 5
& » siocsnet/nikiZIPE Ensbled Websites & B~ Googie

& 2001470, 5A55952F BODD:4C2.50  tak for this ip address

Sixxs IPv6 Enabled Websites
Contents

[Go | [ sesen |

Ioaibox

Fuente: http://www.sixxs.net/wiki/IPv6_enabled websites. Consulta: septiembre de 2013.
2.2.3. Limitaciones del prototipo de red
Se logré simular la mayoria de ambientes de trabajo que posee Fundacién
Kinal sin mayores inconvenientes, las Unicas limitaciones que ha presentado
este prototipo de red han sido la cantidad de equipos que se han podido
conectar simultdneamente al mismo.

2.3. Disefio plan piloto

Habiendo realizado las pruebas necesarias en la red prototipo se procedio
a integrar el protocolo dual stack a la red de Fundacion Kinal, pero se
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implement6 Uunicamente con una VLAN que en este caso ha dado acceso a la
VLAN 11.

2.3.1. Descripcion de tareas a realizar

La planificacion de IPv6 puede ser estructurada por los siguientes

aspectos:
. Direccionamiento
° Ruteo

o Seguridad
o Servicios
2.3.1.1. Plan de direccionamiento

En la nueva version del protocolo IP se cuenta con un espacio de
direcciones mucho mas amplio, lo que hace innecesarias técnicas como NAT,
esto significa que se debe redisefar el plan de direcciones con el fin de
implementar IPv6.

Siguiendo las recomendaciones del documento RFC 3177, se debe de

asignar un prefijo /48 a cada sitio, para este caso este sera el prefijjo para

Fundacién Kinal.

La forma de crear subredes sera utilizando el siguiente esquema:
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Figura 27. Esquema para crear subredes

/48 /64

Global Routing Prefix || Subnet ID Interface ID

x ; ! E

48 bits 16 bits 64 bits
Fuente: elaboracion propia.

Para este caso la division que se realizé fue acorde a lo siguiente: dado
gue la red de Kinal esta dividida en VLANs, o sea LAN virtuales, las cuales
estan configuradas en cada uno de los switch, se mantuvo esta estructura dado
gue es una excelente manera de segmentar las redes y se distribuyeron las

redes de la forma siguiente:

Administracion 100 computadoras

9 laboratorios con un promedio de 30 computadoras por laboratorio

Direcciones para 3 servidores.

Direcciones para administrar cada dispositivo de red 23 direcciones

Para lo anterior utilizar la direccion de IPv6 siguiente: 2001:470:4:A55::/48.

Con la siguiente distribucion:
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Figura 28. Distribucion de subredes IPv6

VLAN Descripcion Sub red de IPv6

VLAN 11 Plan Piloto 2001:470:4:A55:D3B3::/64
VLAN 20 Laboratorio C23, C26 2001:470:4:A55:1AB1::/64
VLAN 30 Laboratorio C27, C28, C29 2001:470:4:A55:1AB2::/64

VLAN 40 Laboratorio F17, H32, H22 y G42 | 2001:470:4:A55:1AB3::/64
VLAN 50 Administracién Diversificado 2001:470:4:A55:ADD1::/64
VLAN 60 Administracién Basicos 2001:470:4:A55:ADBA::/64
VLAN 70 Red Inaldmbrica 2001:470:4:A55:CAFE::/64

Fuente: elaboracion propia.

Para este caso se implementd la VLAN 11, con las mismas
configuraciones realizadas prototipo de red, las otras VLAN tienen una

configuracion similar.

2.3.1.2. Plan de ruteo

El plan de ruteo pretende mantener un esquema similar al ocupado
actualmente por IPv4, para evitar tener dos redes de topologia distintas, y dado
gue en este caso se utiliza un tunel, la Gnica implementacion necesaria es la del
tunel en el router que conecta al proveedor de servicios, sin embargo en el
apéndice B se mostrara como implementar un protocolo de enrutamiento

pensando en el crecimiento de la red.

2.3.1.3. Plan de seguridad

Dado que como mejora de la red se implementd un firewall con Fortinet,
se debe tener en cuenta al momento de realizar configuraciones en el mismo

gue se deben mantener activos los registros de eventos.
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Los mensajes ICMPv6 son necesarios debido a que por medio de los
mismos si en los extremos se realiz6 fragmentacion esta es la forma de darlos a

conocer.

Se debe tener cuidado de gque los nodos no se unan a grupos de multicast

innecesarios y los firewall deben evitar la salida de este tipo de informacion.

En general debe recordar que aunque las politicas son similares a las
aplicadas en IPv4, debe recordar que IPv4 e IPv6 trabajan de forma

independiente.

2.3.1.4. Plan de servicios

o Servicios web: si bien la mayoria de servidores web ya proveen soporte
para IPv6, el soporte puede haber sido desactivado por los
administradores de sistemas. Por lo tanto la transicion hacia IPv6 puede
requerir cambios de configuracion. En el caso de navegadores web es
similar. Existe un amplio soporte de IPv6 por parte de los navegadores,

pero se requiere revisar que no esté deshabilitado.

o Los servidores de correo por el momento seguiran funcionando en IPv4

dado que estan en la nube y no en las instalaciones de Fundacién Kinal.

o El servicio DNS a utilizar sera el que provee Google para IPv6
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2.3.2.

Dado que la configuracién para IP version cuatro se mantiene integra, esto

gracias al método de migracién seleccionado, los pasos a seguir son los

siguientes:

2.3.2.1.

Para cada una de las VLAN debe configurar un grupo (pool) de

Guia detallada para la implementacion

Configuracioén del router de nacleo

direcciones, por ejemplo para la VLAN 11 la configuracion es la siguiente:

Tabla XI.

Descripcion
Ingresar a modo de Configuracion

Configuracién de DHCP

Configuracion de DHCP
Comandos
R1#Configure Terminal

En modo de configuracioén ingrese los
siguientes comandos

ipv6 dhcp pool ADM
address prefix 2001:470:4:A55:D3B3::/64 lifetime infinite infinite
dns-server 2001:4860:4860::8888
domain-name kinal.edu.gt

Aplicando el Pool de DHCP

interface FastEthernet0/1.11
encapsulation dot1Q 11
ipv6 address 2001:470:5:A55:D3B3::1/64
ipv6 enable
ipv6 mtu 1452
ipv6 nd other-config-flag
ipv6 dhcp server ADM
end

Fuente: elaboracion propia.

Esto se debe repetir por cada VLAN que se tenga.
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Con respecto a los clientes hay que seguir los siguientes pasos:

Activa IPv6: IPv6 ya viene instalado en los sistemas operativos mas
actuales, por lo que técnicamente se activa y no se instala. Para instalar
IPv6 en Windows XP/2003, acude a Inicio/ejecutar/cmd y abre una ventana de
comandos. Escribe ipv6 install y un mensaje de confirmacion indicara el éxito de
la operacion. Si experimentas problemas, prueba de manera alternativa netsh
interface ipv6 install. También puedes buscar en panel de control/conexiones de
red e Internet/conexiones de red cualquiera de los iconos conexién de area
local o Conexiones de red inalambricas y acceder a Propiedades/General. Alli,
busca Microsoft TCP/IP version 6 (1) y dale a Instalar/Protocolo (2). En cuanto
a Windows Vista, 7 u 8, el soporte para IPv6 ya viene instalado y habilitado por
defecto. No obstante, en caso de desactivacion involuntaria, se pueden utilizar
los procedimientos indicados para XP/2003: la ejecucion de netsh en ventana

DOS o el acceso mediante el Panel de Control.

Los Sistemas Operativos Windows 7 y 8 tienen integrado por defecto los
protocolos de IPv6 e IPv4 y en general ofrecen un buen servicio aunque el stack
es algo primitivo, ya que solo es una modificacion del stack liberado por
Microsoft en agosto del 2004 para su Sistema Operativo Windows XP SP2 y por

lo mismo est& hecho con los RFC que definian a IPv6 en aquel entonces.

Para acceder a la ventana de configuracion de IPv6 de alguna interfaz de
red es necesario llegar primero al Network and Sharing Center el cual puede ser
accedido desde el panel de control o desde el icono de red que aparece en la
parte derecha de la barra de tarea. Desde ahi se selecciona Change adapter

settings (Centro de redes y recursos compartidos).
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Figura 29. Interfaces de redes Windows Vista, 7y 8

Crginise = Enabls the pettwerk dende Dhagpivcdc thed onrbclion Renadng el condpthion B -]
Et Local Arca Cannechen l: VictualBa Heviks Oy Hlotwerk g Wieckeid Mitwerk Consmstion
. s * ahils -
% Resbek PCle GEE Far =trzlir # \irusar Hon-Ordy Ethernet Ad dﬂ:-.—= i Link LO00 BGM

T Wirdess Netwet Connecton
i Jrabied

R Wtrouelt Vetusl Wik Mingen A

Fuente: imagen de interfaces de red en Windows 8.

Se debe de seleccionar la interfaz que se desea configurar y aqui es
importante entender que al estar habilitados IPv4 e IPv6 es muy probable que

Windows tenga interfaces légicas para los tuneles Teredo.

Una vez seleccionada la interfaz, se hace clic derecho sobre ella y en la
ventana emergente se escoge Propiedades (en la imagen de abajo es el boton
marcado con el numero 1). Para este paso el usuario debe poseer privilegios

de redes o bien ser un usuario administrativo.
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Figura 30. Configurando IPv6

§ Locel Bees Convrostinn Suahu ] § Locsl Aven Connoction Progertics u
4| [ seners {11} Hevmrtong | Shamg | i
it Correst o
e Gkt TPETH { W Fastek Flle GEE Famiy Cortolior
vl Conreciaiy ip frdeme aooes | T Cant 1
T corrcton o Folomeirng bora
[ D g [k oR L] . . -
. 0.0 Moo W PRl Foe Micomint Mtwacien
P - o BBl niBiom Ervigen] Hetworkarg Deevee
1] [Comaasl] 2 006 Pach Shucer
v R Tan g Pentur Sraeng for Mol Natwsicr
E o i irtemat Pretocd erson §(TCPAPYR
Acivity | W - et Protood Verson £ [TCPARS)
” ) -LMWTWMMHWWM}
1 R s hﬁ i - caieid | Bl e iy Tiposhony Disoirwsey Rleaprider
- :.-..-!'.!'H:::...._; . [ Prguses ]
BTH-.. LELATE MLTILITE o .
TEFH wnpon § Ths Toes vaneon of s ntemes crotocol

Fuente: imagenes de configuracion de redes tomadas de Windows 8.

De las opciones ahi presentes tome el protocolo Internet Protocol Version
6 (TCP/IPv6) una vez seleccionado se hace clic en el boton 2 (Propiedades)
Para que se abra una nueva ventana de propiedades del protocolo como la que

se muestra a continuacion:
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Figura 31. Configurar la forma en que se obtendra la direccién IPv6

-

Internet Protocol Versian & (TCP/IPvE) Properties B el

General

You can gat [Pv settings assigned automatcally if your network supports this capabiity.
Otherwise, you need to ask your nebwork administrator for e appropriate IPvE setings.

DObtan an [Pvh address sutomabcally
@) Use the folowing IPvE address:

IPvis addrass:
Subret prefic length:

Default gateway:

@) Use the following DNS server addresses:
Preferred DMNS server:

Alternate DHS server:

Valdate settings upon eodt Achvanced. ..

Fuente: imagen de configuracion de TCP/IP version 6 tomada de Windows 8.

Debe seleccionar la configuracion automéatica, dado que esta utilizando
DHCP.

2.3.3. Restitucion (rollback) en caso de falla

Lo primero que se realiza antes de proceder a configurar los dispositivos
de red, router o swith, es guardar una copia de la configuracion de los mismos,
la cual se obtiene por medio del comando show running-config y se copia en un
block de notas. En caso de falla debe aplicar esta configuracion a los
dispositivos de red, copiandola y pegandola en modo de configuracién global

del router o switch.

79


http://1.bp.blogspot.com/-b-XC-Ynk09Y/T0lmcRUkV0I/AAAAAAAAAKg/vUsPi0pJHeQ/s1600/W7Ub_04

Con respecto a los equipos de los clientes, no deben experimentar
problemas, dado que dual stack les permite utilizar simultaneamente IPv4 o

IPV6.
2.3.4. Tiempo necesario estimado para laimplementacion
Dado que el proveedor de servicios no ha dado una fecha en la cual de
soporte a IPv6, la implementacion final se realizara cuando ellos estén listos, sin

embargo todas las VLAN estaran configuradas para IPv6 a partir del segundo

semestre de 2014.
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3. FASE DE ENSENANZA-APRENDIZAJE

3.1. Capacitacién al Departamento de IT

Se impartieron dos cursos al Departamento de IT, el primero para que
conozcan el protocolo de red IPv6 y el segundo para aprender a implementarlo
en los que se trataron los siguientes temas:
o Fundamentos de IPv6

Se realizaron dos cursos durante los cuales se explicO a detalle al
Departamento de IT tanto la parte te6rica como préactica del protocolo IP en la

version 6.

Figura 32. Curso de IPv6

Fuente: Sala de Capacitacion, tema IPv6.
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o Métodos de migracion

Se realizaron demostraciones de configuraciones y pruebas con equipos
reales de las ventajas y desventajas de los diferentes métodos de migracion.

o Configuracion de equipos

El prototipo de red dio la confianza necesaria para que el Departamento

de IT configurara equipos sin la preocupacion de que los resultados obtenidos

afectaran los procesos diarios de Fundacién Kinal.

Figura 33. Configuracién de IPv6 en un router

Fuente: Laboratorio H-32.
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3.1.1. Resultados de la presentacién

Luego de la presentacion se obtuvieron los siguientes resultados:

Los participantes comprendieron las ventajas de migrar a IPv6 en una
etapa temprana, pues esto le da una ventaja competitiva porque conocen

el protocolo y pueden participar en otras implementaciones del mismo.

Los participantes indicaron que el protocolo es mucho mas sencillo de lo
gue ellos pensaban, dado que hay tantas direcciones consideraban que

seria muy complicado utilizarlo, pero se encontraron con que no es asi.

Se logré disminuir la resistencia al cambio, luego de haber realizado
pruebas en el prototipo de red, al momento de participar en el plan piloto
realizaron las configuraciones con toda confianza sabiendo que tanto las

aplicaciones de IPv4 como las de IPv6 pueden convivir.
Luego de la implementacién del plan piloto se demostr6 que los

dispositivos moviles con IOS se unen sin mayor problema a IPv6 no asi

los dispositivos con Android.

83



Figura 34. Dispositivos moviles conectados a IPv6

P et U bty
ng with an 1P, Address of

2001 470:5:a55:4455.:d363 800 bicg

Y

What Is My IPv6 Address?

2001:470:5:a55:7152:cd09:694d: 7566

el

Fuente: pruebas realizadas en dispositivos méviles MAC.

3.1.2. Implementacion de mejoras

Se remplazaron varios de los switch de Cisco Catalyst 2960 por switch
Cisco 3560.
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Figura 35. Revision de equipos Cisco instalados

Fuente: equipos principales de la red de Fundacién Kinal.
En las areas donde existe telefonia IP se aprovechd la caracteristica de

power over Ethernet para dar alimentacion a los teléfonos por medio del

cableado de red UTP categoria 5.
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Figura 36. Nuevos equipos instalados

Fuente: equipos en sala de profesores.

Se dejo Implementado dual stack en la VLAN 11 de la red de Fundacion
Kinal, la cual fue implementado por el personal de Kinal, lo que indica

gue pueden migrar el resto de la red sin ningun problema.
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Figura 37. Péagina en dual stack

Frefon =

RED NACIONAL DE INVESTIGACION Y EDUCACION DEL ECUADOR

IP: Multiple...

Copy to Clipboard
1921884840
2800:68: c:80|

RED NACIONAL DE INVESTIGACION Y EDUCACION DEL ECUADOR

Google Chrome

Fuente: http://www.cedia.org.ec. Consulta: septiembre de 2013.
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CONCLUSIONES

Se ha podido implementar un plan piloto para la transicion de IPv4 a
IPv6, utilizando el Protocolo dual stack en Fundacién Kinal, logrando que
cada estudiante o docente que desee navegar en IPv6 dentro del
campus lo pueda hacer a través de un dispositivo portatil, siempre y
cuando tenga instalado IPv6 o en su defecto siguiendo los pasos antes
mencionados, dependiendo del sistema operativo que tenga el

dispositivo final.

No existen mayores diferencias en cuanto a la configuracién entre las
plataformas IPv4 e IPv6, ya que los comandos a emplearse son muy
similares a los de IPv4, con minimas diferencias en cuanto a la escritura
y muchas semejanzas en cuanto a la estructura y funcionamiento de

cada protocolo.

Una de las ventajas mas importantes de IPv6 respecto a IPv4 es la
disponibilidad de direcciones que ofrece IPv6. Mientras IPv4 tiene 2%
direcciones disponibles algo que en el inicio parecia interminable, IPv6
dispone de 2?8 direcciones, es decir, cerca de 1000 sixtillones de

direcciones disponibles.

La técnica dual stack ejecuta las dos pilas de protocolos IPv4 e IPv6 de
manera simultdnea en los nodos de la red, pudiendo navegar de manera
adecuada en las diferentes paginas web con soporte tanto para IPv6

como para IPv4, en un corto tiempo de respuesta.
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RECOMENDACIONES

Antes de dar inicio a un proyecto de transicion debe verificar si los
dispositivos intermedios son compatibles con IPv6, mediante el analisis

de la version de IOS que se usa en cada equipo.

Para actualizar el sistema operativo de los equipos de red es necesario
actualizar el IOS de manera inmediata, buscando un software licenciado

para el correcto funcionamiento.
Debe tener claro la manera en la que se encuentra estructurada la Red
IPv4, para aprovechar esta distribucion y a partir de la misma realizar el

direccionamiento y planificacion IPve6.

Utilizar RFC 3177, para la planificacion de direcciones, debido a que es

el estandar mas usado y desarrollado en la actualidad.

Continuar con el proceso de transicion de IPv4 a IPv6 con las VLANs

gue aun no se encuentra configuradas.
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APENDICES

Apéndice A: Configuracion de RIP con IPv6 (RIPng)

Se utilizara el siguiente diagrama para este ejemplo:

Figura A.1

R10 R11 R12

Paso 1. Tabla de direccionamiento

La tabla de direccionamiento es la siguiente:
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Tabla A.1

Disp. Interfaz Direccion IP Prefijo Puerta de Enlace
FaO/0  |2001:470:5:A55:1ad1::1 64
R10 S0/0/0 [2001:470:5:A55:1ad2::1 64
S0/0/0 [2001:470:5:A55:1ad2::2 64
R11 S0/0/1 [2001:470:5:A55:1ad3::2 64
S0/0/1 [2001:470:5:A55:1ad3::1 64
R12 FAaO/0 [2001:470:5:A55:1ad4::1 64
cl 2001:470:5:A55:1ad1::2 64 2001:470:5:A55:1ad1::1
c2 2001:470:5:A55:1ad4::2 64 2001:470:5:A55:1ad4::1

Tarea 1: Configuracién base

Realice el cableado de acuerdo a la topologia mostrada tanto de los

dispositivos intermedio como de los dispositivos finales.

Aquellos dispositivos finales que ocupen una direccidén estatica deben ser

configurados en este punto.

Tarea 2: Cargue la configuracion

En esta ocasion, se utilizara una configuracion pre-establecida en los
enrutadores, estas instrucciones se les denomina scripts, y se pueden pasar
utilizando un servicio de TFTP o por medio de una consola de terminal. Para
esta practica, se utilizard una sesion de terminal para tal propdsito; la forma de
pasar el script dependera especificamente del software que esté utilizando
como termina. Por lo general existen 3 aplicaciones comunes en el laboratorio

de redes:
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a) Hyperterminal -Encontrado por defecto en computadoras con
Windows XP. Para el envio de un script vaya a opciones y

seleccione enviar archivo de texto.

b) Terra-term — No instalado por defecto en computadoras con
Windows 7. Extremadamente amigable para insercion de scripts,

basta con seleccionar la opcion de pegar.

c) GtkTerm — No instalado por defecto pero hallado en el repositorio
de la mayoria distribuciones de Linux. Tiene una funcién similar a

Hyperterminal de enviar archivos “raw” (de texto).

d) Putty se puede descargar desde Internet y es muy liviano

Sin importar que software de terminal se esté utilizando, los scripts son
comandos validos para el I0S, por lo tanto, el comando debe ser introducido en
el nivel correcto, es decir, el comando “Hostname” solo es un comando valido
en el nivel de configuracion global del enrutador, no en el nivel privilegiado,

interfaz global y mucho menos en el nivel de acceso publico.
Para cargar los scripts se recomienda crear un archivo de texto para cada

uno y en ellos colocar el texto que se muestra a continuacion. Debe tener

cuidado de que no aparezca texto que no corresponda a los comandos.
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Paso 1: Cargue el siguiente script a R1 desde configuracion global.
!
hostname R1
Ipv6 unicast-routing
!
interface FastEthernet0/0
ipv6 address 2001:470:5:A55:1ad1::1/64
duplex auto
speed auto
no shutdown
!
interface Serial0/0/0
ipv6 address 2001:470:5:A55:1ad2::1/64
clock rate 64000
no shutdown
exit
!
banner motd *C Solo personal autorizado! *C
!
line con 0
password cisco
login
line aux 0
line vty 0 4
password cisco
login
/
end
!
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Paso 2: Cargue el siguiente script a R2
!

hostname R1

Ipv6 unicast-routing

!

!

interface S0/0/0

ipv6 enable

ipv6 address 2001:470:5:A55:1ad2::2/64
duplex auto

speed auto

no shutdown

!

interface Serial0/0/1

ipv6 enable

ipv6 address 2001:470:5:A55:1ad3::2/64
clock rate 64000

no shutdown

exit

!

/

banner motd *C Solo personal autorizado! *C
!

line con 0

password cisco

login

line aux 0

line vty 0 4

password cisco
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login

end

Paso 3: Cargue el siguiente script a R3
/
hostname R1
Ipv6 unicast-routing
!
!
interface S0/0/1
ipv6 enable
ipv6 address 2001:470:5:A55:1ad1::2/64
duplex auto
speed auto
no shutdown
/
interface fa0/0
ipv6 enable
ipv6 address 2001:470:5:A55:1ad4::1/64
no shutdown
exit
/
!
banner motd *C Solo personal autorizado! *C
!
line con 0

password cisco
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login

line aux 0

line vty 0 4
password cisco
login

!

end

Tarea 3: Examine el funcionamiento de la red

Verifique que las interfaces estén levantadas, puede utilizar los comandos

show ipv6 interface o el comando show ipv6 interface brief.

Tarea 4: Configure RIP

Una vez el enrutador tenga la configuracibn completa se empezara a
configurar el protocolo de enrutamiento RIP, el cual es extremadamente
sencillo. Estos pasos se deben de seguir en orden para la correcta
contestacion de la préactica.

RIP para IPv6 funciona de forma muy parecida que RIP para IPv4, de
hecho, los cambios sustanciales es que reconozca los grupos multicast de IPv6
( FF02::9) y las direcciones IPv6, tal como estan indicados en el documento
RFC2080 (Cisco, 2011). El protocolo RIP para IPv6 es denominado RIPng y

a lo largo de esta practica use de forma indistinta estos términos.
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Paso 1: Configure la depuracion para RIP en R1

Lo que se desea realizar con este paso es verificar como se comporta la
tabla de ruteo conforme aparezcan los mensajes de RIP. Prepare el despliegue

de informacion relacionado a RIPng con el siguiente comando:

R1#debug ipv6 rip
RIP Routing Protocol debugging is on

Paso 2: Configure RIP en R1

La configuracién de cualquier protocolo de enrutamiento para IPv6 difiere
de la forma tradicional en IPv4. Mientras que en IPv4 el comando era, desde
configuracion global, router rip en IPv6 el comando es:

(config)#lpv6 router rip <name>

El primer campo, Name permite identificar el proceso del protocolo RIPng
que esta configurando a partir de un nombre, permitiendo anexar varias lineas a
un mismo proceso o bien tener mdultiples procesos de RIP corriendo

simultaneamente en el enrutador (Algo que no se puede realizar en IPv4).

Ejecute el comando:
R1(config)#ipv6 router rip AS1

Habra notado que ahora esta en un nuevo nivel de configuracion
R1(config)#ipv6 router rip AS1
R1(config-rtr)#
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Por lo anterior, al introducir el comando “ipv6 router RIP AS1” lo unico
gue ha hecho es crearlo, pero no tiene ninguna interfaz afiadida y para hacerlo

debe salir de dicho nivel.

Las siguientes lineas muestran las opciones que se tiene para RIP AS1 en

una interfaz:

R1(config-rtr)#exit

R1(config)#int serial 0/0/0

R1(config-if)#ipv6 rip AST ?

default-information Configure handling of default route
enable Enable/disable RIP routing

metric-offset Adjust default metric increment

summary-address Configure address summarization

De las opciones que se tienen, el comando: "ipv6 rip AS1 enable” hara que
en la interfaz serial 0/0/0 participe en el proceso AS1 (que opera como un
protocolo de enrutamiento RIP) con lo cual dicho proceso compartira y

aprendera rutas con cualquier otro enrutador que mande algiin mensaje de RIP.

Introduzca el comando en esa interfaz. Como se tiene la depuracién
habilitada debe de aparecer algo similar a lo desplegado a continuacion: al

habilitar el RIP en esa interfaz.

R1(config-if)#ipv6 rip AS1 enable
R1(config-rtr)#exit

R1(config-ifj#texit
R1(config)#interface fa0/0
R1(config-if)#ipv6 rip AS1 enable
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R1(config-if)#exit

Paso 3: Configure RIP en R2

Se recomienda para este paso, tener en una terminal para R10 y otra para

R12. Recuerde, que es necesario realizar los pasos de esa tarea en orden.

Ejecute el comando que habilita el enrutamiento para IPv6 y a
continuacion habilite la depuraciéon para RIPng. Una vez realizado esos

comandos ejecute los siguientes:

R2(config)#ipv6 router rip AS2
R1(config-rtr)#exit
R2(config)#int serial 0/0/1
R2(config-if)#ipv6 rip AS2 enable
R2(config)#int serial 0/0/0
R2(config-if)#ipv6 rip AS2 enable

Espere unos segundos y observe los mensajes de depuracion en R1y R2

Paso 4: Configure RIP en R3

Recuerde que para realizar este paso es necesario primero completar en
orden los pasos anteriores.

Configure la depuracion de RIP en R3 y verifique que desde R2 se estén

enviando mensajes de RIP por la interfaz serial.

R3(config)#ipvé router rip AS3
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R3(config)#int serial 0/0/1
R3(config-if)#ipv6 rip AS3 enable
R3(config)#int fa0/0
R3(config-if)#ipv6 rip AS3 enable

Estos son los pasos para configurar RIPng en un router, para comprobar

la configuracion se puede utilizar el comando:

R1#show ip route

Fuente: elaboracion propia.
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Apéndice B: Ejemplo de Configuracion de las VLAN en los switch

Paso 1: Utilizar las siguientes direcciones para el ejemplo.
Direccion de red: 2800:68:16:1300::/64

Gateway: 2800:68:16:1300::1/64

Rango IPv6: 2800:68:16:1300::1/64 — 2800:68:16:1300:ffff ffff.ffff.ffff

Paso 2: proceder a crear una VLAN este es un proceso repetitivo,
solo es de ingresar al modo de configuracién global e ingresar el
comando: switch(config)#VLAN 20 y listo ha creado la VLAN 20.

Paso 3: Con este direccionamiento, se procede a la configuracion de

los equipos intermedios y finales.

Paso 4: En modo de configuracion Global ingrese los comando que

aparecen en la figura:

FiguraB.1

#interface vlanl9

#ipve address 2800:68:16:1300::1/64
#ipve enable

#ipve nd prefix 2800:68:16:1300::/64

Con el comando IPv6 nd prefix, los usuarios finales obtendran direcciones

IPv6 dinamicamente.

Fuente: elaboracion propia.
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