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Base de datos Conjunto de datos organizados para su
almacenamiento en la memoria de un
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para facilitar su mantenimiento y acceso de
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Catartico Referente a la eliminacion de recuerdos que
perturban la conciencia o el equilibrio
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Clase Término utilizado en la programacion
orientada a objetos, estructura de datos
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computadoras u ordenadores mediante un

protocolo especial de comunicacion.

Persona que es dada a penetrar dentro de si

mismo, abstrayéndose de los sentidos.

Protocolo utilizando en la Internet, sus siglas

significan “Internet Protocol”.

Conjunto de recursos que pueden ser
utilizados por el lenguaje de programacion en

el que fueron realizados.
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intencionadamente.
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Programa

Psicoactiva

Servidor

Seudo-afectiva

Sitio

Es un lenguaje de programacion usado
frecuentemente para la creacion de contenido
para sitios web con los cuales se puede
programar las paginas Html y los codigos de

fuente.

Conjunto unitario de instrucciones que permite
a un ordenador realizar funciones diversas,
como el tratamiento de textos, el disefio de
graficos, la resolucion de problemas
matematicos, el manejo de bancos de datos,
etc.

Sustancia que actla sobre el sistema

nervioso, alterando sus funciones psiquicas.
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computadora que la que sirve recursos a

otras.

Cosa por lo que se siente falso afecto.

Conjunto de péaginas que forman parte de una
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TCP

Trastorno

Usuario

Protocolo de transporte utilizado en redes
como la Internet, sus siglas significan:

“Transport Control Protocol”.

Perturbacion del sentido, la conciencia o la

conducta de alguien.

Persona que utiliza un sistema o programa.
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RESUMEN

El Internet es una herramienta poderosa que ha votado muchas barreras
en el aprendizaje y la comunicacion, gracias a esta herramienta las personas
cuentan con una gran fuente de informacion y una forma distinta de

comunicacion global.

Brindando acceso a Internet a los jovenes de una sociedad, estos podran
adquirir conocimiento, mejorando como consecuencia la educacién de toda la
sociedad. Pero el brindar acceso a jovenes a Internet sin una buena gestion
puede resultar en todo lo contrario al desarrollo de la sociedad, esto es debido
al tipo de contenido que se muestra en algunas paginas y que esta accesible a

cualquier persona, este es el contenido pornografico.

Este documento pretende mostrar como el contenido pornografico en
Internet ha convertido en una amenaza latente esta herramienta, para el uso de
los jovenes y nifios, y ademas brindar una solucion para evitar los riesgos que
ellos corren, y disminuir el impacto negativo que puede ocasionar en una

sociedad.

XVII



La primera parte del trabajo se establece todo el marco tedrico, incluyendo
estadisticas acerca de la actualidad e impacto que tiene el contenido

pornografico. En la segunda parte se describe una solucion.

Posteriormente, se realiza el disefio a través de la arquitectura del sistema
propuesto denominado ConAPW (Control de Acceso a Paginas Web) que se

compone de un sitio Web y programas para computadoras personales.

Finalmente, se muestra la forma de uso del sistema y una referencia

técnica del mismo.

XVII



OBJETIVOS

General

Estudio de las caracteristicas y el impacto del problema de la pornografia
a través de Internet para poder construir un sistema que pueda ayudar a
combatirlo.

Especificos

1. Mostrar datos actuales a cerca de la pornografia a través de Internet

gue refleje su uso.

2. Descubrir algunas causas y caracteristicas principales del uso de

Internet como fuente pornografica.

3. Mostrar el rol que juegan los padres en esta problematica.

4. Mostrar como este mal uso del Internet puede afectar el desarrollo de

una sociedad como Guatemala.

5. Brindar un sistema que sea una solucién para el problema de la

pornografia en Internet.
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INTRODUCCION

En la actualidad el campo de la tecnologia de la informacion se encuentra
abarcando un gran papel dentro de nuestra sociedad, se ha convertido en un
elemento indispensable para el desarrollo de una sociedad. Una de las partes
principales que forman el mundo de la tecnologia de la informacion es la

denominada red de redes, o bien, la Internet.

Tener acceso a Internet dejé de ser una ventaja o lujo y se ha convertido
ahora en una necesidad, y no solo en el ambito empresarial, este hecho a
alcanzado al ambito familiar, en su mayoria, familias que estan formadas por

miembros que se encuentran en 0 desean una superacion intelectual.

Internet provee a las personas una fuente de informacion gigantesca,
disponible a cualquier hora, y con herramientas como los buscadores, la
posibilidad de aprender mas en menor tiempo.

Ademas de proveer informacién de una manera masiva, Internet provee
comunicacién de muchas maneras, que es otra de las caracteristicas que han

hecho que sea parte fundamental de nuestra civilizacion.

XXI



Debido al gran uso de la Internet que existe, esta ha tomado muchas
dimensiones, ya que se utiliza como medio publicitario, de comercio,
comunicacién, entretenimiento, etc. en resumen se le dan muchas maneras de
uso a la Internet y no termina alli, se trata de descubrir nuevas maneras o

formas de uso, ideas que resulten en una forma de beneficio a quien las tenga.

Desafortunadamente uno de sus usos mas comunes tiene efectos muy
negativos, y no representa en lo absoluto un beneficio a una sociedad que
busca desarrollarse, este es el contenido pornografico que se encuentra en

miles de paginas y accesible a todos los usuarios.

Este documento se enfoca en el estudio de esta situacion y el impacto que
puede tener sobre una sociedad como Guatemala. @ Ademas, brinda una

solucion para disminuir el impacto negativo que se pueda tener por su uso.
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1. MARCO TEORICO

1.1. Marco conceptual

1.1.1. Pornografia

Para realmente obtener un juicio acertado a acerca de la problematica que
sugiere la pornografia a través de Internet, es necesario tener una clara
definicion de lo qué es pornografia. Debido a esto se presenta a continuacion

algunas definiciones.

Aungue La Real Academia Espafiola define la palabra “pornografia” como:
Caracter obsceno de obras literarias o artisticas, tratado acerca de la
pornografia. La pornografia es mas bien negacion del arte y del amor.
Tampoco puede alegarse que la pornografia pertenezca a la esfera del
pensamiento, como la filosofia, o el debate de las ideas. (Lazo, Marin y
Marroquin 1997).



Por otra parte en el “New Oxford Dictionary” acerca de la pornografia hace
la siguiente descripcion: "Material que contiene la descripcion o exhibicién
explicita de organos o actividades sexuales, concebido para estimular

sentimientos no tanto estéticos o emotivos como si eroéticos".

La pornografia es una industria que suele estar relacionada con negocios
basados en la violencia, la venta de sustancias psicoactivas, la produccion y
comercializacidon de articulos y juguetes sexuales y otras formas de explotacién
sexual como la prostitucion y, en el caso de los niflos y nifas, el
constreflimiento, induccion y estimulo a la prostitucion. (Palacio, Pinto y
Londorio, 2004).

Aunqgue la legalidad de la pornografia depende de las leyes reguladoras de
cada pais, es generalmente permitida o legal inicamente para el publico adulto,
esto quiere decir que se torna ilegal al presentarla a publico menor.

1.1.2. Pornografia infantil

De manera resumida y tomando en cuenta las definiciones anteriores, la
pornografia infantil es aquella pornografia dentro de la cual se encuentra

involucrada de forma directa a menores. Y por lo tanto ilegal.



Otra forma de definir “pornografia infantil” es decir: “toda representacion, a
través de cualquier medio, que involucre a un nifio o nifia menor de edad,

involucrado en relaciones sexuales de manera explicita o implicita”.

Existe gran variedad de definiciones de pornografia infantil, pero todas
indican de una manera explicita o no, que es una forma de explotacion sexual,

lo cual conduce a una forma de maltrato infantil.

En este tipo de situaciones a los niflos o0 menores de edad se les toma
como victima, y la persona que es la beneficiada, que induce u obliga al nifio,
como victimario. No se asume nunca ni es valido alegar que el nifio o nifia

eligen voluntariamente esta condicion.

1.1.3. Clasificacion de pornografiai nfantil

Existen varias clasificaciones de la pornografia infantil, pero la mas
conocida y sencilla, es la denominada “Por contenido” que ademas se subdivide

en:

» Pornografia leve o suave: no existe actividad sexual explicita, incluye

imagenes de desnudos de nifios, nifias o adolescentes o bien

personas que aparentan ser menores.



* Pornografia fuerte: consiste en la exhibicibn de actos sexuales

explicitos, en los que participan nifios, nifias o adolescentes o bien

personas que aparentan ser menores.

1.1.4. Otros conceptos

En el ambito de la pornografia infantil se manejan a menudo los términos
“pedofilo” y “pederasta”, estos son aplicados a personas que en el caso de:
Pedofilo: es aplicado a aquella persona adulta que siente una atraccion de tipo
sexual hacia nifos o adolescentes. Y pederasta es aplicado a aquella persona

gue comete abuso sexual contra nifios o adolescentes.

1.2. Pornografia infantil en Internet

1.2.1. Pornografia infantil sobre Int ernet

En el capitulo anterior se brindaron algunas definiciones a cerca de la
“Pornografia Infantil”’, tomando como referencia esas definiciones se puede
decir que la pornografia infantil en Internet es todo aquel contenido dentro de
Internet, como fotos, videos, musica, lectura, etc. que contiene material que
provoca sentimientos eréticos y que involucra de manera directa a menores de

edad o personas que aparentan ser menores.



1.2.2. Antecedentes

A través de Internet, la pornografia ha encontrado un canal de difusion
ideal, hasta convertirse en uno de los mayores problemas, ya que éste se
encuentra accesible a todo publico.

Desafortunadamente, el contacto con la pornografia en Internet no solo
puede tenerse de manera premeditada, de hecho existe un gran porcentaje de
probabilidad que al navegar por Internet aparezca de manera indeseada algun
contenido pornografico. De esta manera muchos menores se encuentran como

blancos féciles para la industria de la pornografia.

A continuacion se muestran algunas estadisticas (Finkelhor, 2000) a cerca

de cédmo la pornografia en Internet llega a los menores de edad.

Basada en una muestra de 1,501 jévenes comprendidos entre las edades
de 10 y 17 afios que utilizan regularmente el Internet, se estimd para su

utilizacion los datos mostrados en las tablas siguientes:



Tabla I. Numero de horas que los jévenes se conectan a Int  ernet, un dia

tipico

Horas Porcentaje de jovenes

1 hora 0 menos 61 %

Mas de 1 horay menos de 2hrs | 26 %

Mas de 2 horas 13 %

Fuente: Finkelhor, David y otros. Online Victimization: A Report on the Nation’s Yout h. Pag.
13.

Tabla Il. Nomero de dias que los jovenes se conectan a Inte rnet, por

semana
Dias Porcentaje de jovenes
1 o menos 29 %
De2a4 40 %
De5a7 31%

Fuente: Finkelhor, David y otros. Online Victimization: A Report on the Nation’s Yout h. Pag.

13.

La siguiente figura muestra como, segun las edades, los jovenes han sido
expuestos a material pornogréafico indeseado en Internet. Se ve que el 24 % de

los jovenes de 15 afios han sido expuestos a este tipo de contenido.



Figura 1. Exposicion a material indeseado por edad

35% T

] Juventud expuesta

30% T
Muestra entera o
25% T 24% 23,
=S 16% . . 16%
15% T 13%
10% T
5%

5% T 2%
0%
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Fuente: Finkelhor, David y otros. Online Victimization: A Report on the Nation’s Yout  h. Pag.
27.

El contenido pornografico indeseado al que fueron expuestos los jévenes

Seé Compuso en:

* 94 % de imagenes con personas desnudas
» 38 % mostraba gente teniendo relaciones sexuales

* 8 % envolvia violencia.

Ademas, mediante calculos estadisticos se estim6 también que:

- Aproximadamente uno de cada cinco jovenes recibié una solicitud o

acercamiento de indole sexual sobre Internet, en el tGltimo afio.



- Uno de cinco jévenes estuvo expuesto a material indeseado que
contenia imagenes de gente desnuda o personas teniendo relaciones

sexuales, en el dltimo afo.

- Cerca de un cuarto de los jévenes que estuvieron expuestos a una
solicitud sexual o acercamiento se lo dijo a sus padres, y casi el 40%
de ellos, reportaron la exposicién a material pornografico indeseado.

El problema del contenido pornografico indeseado es que sirve como
publicidad, tratando de despertar sentimientos eroticos a quien los ve, no
importando la edad, para que estos visiten sitios formados en su totalidad por
contenido pornogréafico, aumentado de esta manera el uso de la pornografia en

Internet.

Si bien las estadisticas mostradas anteriormente fueron tomadas el afio
2000, muestran de forma clara la amenaza que supone la pornografia en
Internet para los jovenes con acceso a €él, ya que esta hasta ahora no ha sido
regulada, y a través del crecimiento o expansion de Internet sobre el mundo,

esta ha crecido conjuntamente.



“Estados Unidos, un pais desarrollado comenzo6 a incrementar, de manera
virtual sus violaciones a los Derechos Humanos, a uno en especifico la
intimidad. Muchos estadounidenses mayores de edad, (Heterosexuales y
Homosexuales) en linea se han mantenido desde entonces tratando de seducir
y complacerse con menores en la red) y muchos nifios, nifias y adolescentes
son victimas de abusadores tanto de Estados Unidos, como de otros paises del
mundo” (Cordero, 2007).

Para ver como se ha desarrollado el uso de Internet en Guatemala desde
el 2000 y entender la amenaza que representa la pornografia por este medio,

se muestra a continuacion los siguientes datos:

Tabla Ill. Namero de usuarios por afio para Guatemala

Ao Usuarios
2000 65,000
2003 200,000
2005 756,000
2007 1,000,000

Fuente: internetworldstats.com



Tabla IV. Crecimiento de usuarios por rango para Guatemala

Rango Crecimiento
2000-2003 207.7 %
2000-2005 1063.1 %
2000-2007 1438.5 %

Fuente: internetworldstats.com

Es evidente el crecimiento que ha tenido el Internet en Guatemala ha sido
importante, es por eso importante también tomar en cuenta cuéles son los
riesgos, como por ejemplo, el acceso pornografia por menores, entre otros, que

se corren en una sociedad, cuando esta empieza a tener acceso a Internet.

Segun una encuesta realizada en el portal MSN, en octubre de 2002, la
pornografia infantil se ha convertido en el problema que mas preocupa hoy en
dia a los internautas. En respuesta a la pregunta “¢Qué es lo peor de Internet
para ti?”, el 40% reconocia que es la pornografia infantil, por encima de los
virus y la falta de seguridad (32%), la lentitud (15%) o la posibilidad de ser
espiado (12%).
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1.2.3. Caracteristicas

La pornografia en Internet como se ha comentado anteriormente es un
problema latente y que a alcanzado grandes dimensiones y seguira creciendo si
no se hace algo significativo al respecto. Pero desafortunadamente la
pornografia en Internet es un problema muy complejo, y para tratar de detener

Su avance es importante tomar en cuenta las caracteristicas principales.

Las caracteristicas mas sobresalientes a cerca de la pornografia en

Internet que deben ser tomados en cuenta son los siguientes:

1.2.3.1. Publicitario

Uno de los usos que actualmente se puede ver en la Internet es la
publicidad, este es quizas una de las formas mas perseguidas como modelo de
ganancias para quienes desean poner una pagina que brinde servicios en la

Internet.

La publicidad es una parte importante para que un sitio sea visitado de
manera significante, es por eso que el contenido de los anuncios debe atraer la
atencion del usuario. Desafortunadamente este aspecto se ha llevado a niveles
inmorales, siendo asi ahora que el contenido mas comun de un anuncio sea

de indole sexista y que poco a poco ha llegado a dimensiones pornograficas.
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El uso de la pornografia en Internet como medio publicitario es muy
comun, ya que este resulta llamativo para la atencion del usuario, cabe
mencionar que no importa si al usuario le guste o no la pornografia, ya que en
el caso de que no, el contenido pornogréafico atraeria su atencion por la
indignacion que pueda sentir al encontrar ese tipo de contenido, pero al final el
propdsito del anuncio seria alcanzado. El caso unico en que la publicidad de
este tipo no atrae la atencidén del usuario, es para aquel usuario que le resulta

indiferente la pornografia, algo que es poco probable.

1.2.3.2. Accesible

Lamentablemente hasta ahora los intentos por regular la accesibilidad a
paginas con contenido pornografico han fallado por diversas situaciones,
dejando esto como resultado el facil acceso a material pornogréafico por parte de

menores.

El facil acceso a paginas con contenido pornografico es alarmante, ya que
para entrar a un sitio de estos, basta con hacer clic sobre un link que bien
puede ser un anuncio que aparecio de manera inesperada e indeseada al visitar
otro sitio. Y en el mas complejo de los casos conlleva Unicamente conocer la
direccion del sitio, escribirla en el programa navegador, presionar aceptar y

listo; se muestra una pagina con contenido pornografico.
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En algunos casos las paginas principales de estos sitios contienen una
advertencia indicando que el contenido del sitio es solamente para publico
adulto y que a menores de edad esta terminantemente prohibido navegarlo, sin
embargo no cuentan con una forma de comprobacion de que el usuario es
mayor de edad y tan solo basta con hacer clic sobre el link donde se confirma
ser mayor de edad, otro aspecto importante para resaltar en este tipo de sitios
es que en esta pagina inicial ya se muestran algunos contenidos pornograficos

sin tener navegar el sitio completo.

1.2.3.3. lrreal

Otro aspecto importante es que la pornografia en su forma general, lleva al
usuario a un mundo irreal, presentandole situaciones o escenarios virtuales en
los cuales todo tipo de sentimiento o necesidad erética propia es complacida,

teniendo esto muchas consecuencias a nivel psicolégico personal.

1.2.3.4. Adictiva

El uso de la pornografia causa adiccion, este aspecto forma parte integral
de la gran difusion y utilizacién que actualmente tiene. Y el problema se agrava
ya que segun el “Informe sobre la pornografia infantil en Internet” establece que
“Internet favorece esta adiccidbn porque no tiene ningun freno exterior; no
existen rasgos que determinen que alguien es adicto a la pornografia infantil.
Ademas, el anonimato y la soledad en la que actian los consumidores de este
tipo de material dificultan que tomen conciencia de que necesitan ayuda. Al

igual que todos los adictos, niegan sistematicamente su problema”.
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1.2.3.5. Polimorfo

Otra de las caracteristicas de la pornografia sobre Internet, y que hace
ayuda a su complejidad, es que se puede encontrar de muchas maneras. Entre

las formas mas comunes de contenido pornografico se encuentran:

* Iméagenes

* Videos
« Mdsica
e Texto

El que la pornografia pueda ir contenida dentro de todas las formas de
presentar informacion inteligible para las personas, hace que su reconocimiento
automatico por medio de sistemas sea muy dificil, haciendo imposible que
computadoras personales puedan detectar cuando una pagina contiene

material pornografico.

1.2.4. Factores

Los factores que han hecho que la pornografia en Internet sea creciente
son muy variados y estan muy relacionados con algunas de las caracteristicas

expuestas en la seccion anterior.
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En una encuesta realizada para determinar ¢,De quién es la culpa que los

menores sean victimas de la pornografia? Y puso como opciones:

1

De los padres.
2- De los menores.

3- De la Policia Nacional.

P

De la sociedad.

Los encuestados fueron personas entre 18 hasta 54 afios de edad y los

resultados obtenidos fueron los siguientes:

Figura 2. Quién es el culpable que los menores sean victimas de la

pornografia

100+

804

60
40-

20+

No

Culpa culpa

W Padre 52.17(47.83
M Sociedad [43.47|56.53
@ Menores | 4.34 |195.66
B Policias 0 100

B Padre B Sociedad E Menores B Policias

Fuente: Cordero, Claudio. Informe Impacto Infantil . Pag. 18.
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El 30.4% de los resultados eran de sexo masculino y femenino el 65.2%
Dandole un mayor porcentaje de un 52.17% a los padres, demostrado que ellos
son los principales culpables que sus hijos sean victimas de pornografia y una

vez ocurran deben de evaluarse como han educado al menor.

Pero en general, existen otros factores que han hecho que la pornografia
por Internet haya crecido en los ultimos afios y siga irregulada hasta ahora. A

continuacidén se muestran estos factores.

1.2.4.1. Desinformacion

Muchas de las personas que utilizan o consumen la pornografia se
encuentran desinformadas a cerca de todas las implicaciones que puede llegar
a tener su acto. Implicaciones a nivel personal muy serias como puede ser un
desorden en la orientacion sexual, tornarse en una persona muy introvertido,
entre otras. Implicaciones, en el caso de la pornografia infantil, legales. Ademas
de un sin fin de perjuicios a largo plazo a nivel de la sociedad.

El que las personas que ven pornografia en Internet no entiendan las
consecuencias de sus actos, pensando que no perjudican a nadie, ha sido un
aspecto importante en el crecimiento del uso de la pornografia, ya que de este
modo no existe a nivel personal ninguna barrera volviéndose esto un acto

comun.
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1.2.4.2. Indiferencia

La falta de acciones concretas por parte de las autoridades en general,
para hacer conciencia a las personas de este problema y de su magnitud, asi
también por parte de las personas con capacidad para contribuir a detener el
avance, personas expertas en tecnologias de la informacion, que pueden poner
sus conocimientos para arreglar este problema. Y sobre todo, la indiferencia por
parte de los padres para brindar valores morales y un conocimiento adecuado a
sus hijos para que ellos comprendan también el problema.

1.2.4.3. Incapacidad de establec er acuerdos

Hasta ahora muchos han sido los intentos y pocos los logros para poder
regular el uso de la pornografia en Internet y detener la proliferacion de sitios
ilegales. Hace algunos afios unas senadoras estadounidenses propusieron
crear los dominios .xxx en el cual se pretendia incluir todos los sitios con
contenido pornogréfico y que se prohibiera estos sitios en dominios como: .edu,
.com, .org, .net, etc. de esta manera la filtracién de los contenidos pornograficos
podia ser mas facil y efectiva. Pero infortunadamente después de varios afos
aun no se ha llegado a una resolucion por parte de las organizaciones
encargadas, ya que existe un desacuerdo global, existe quienes apoyan la
creacion del dominio y otros como instituciones religiosas se oponen ya que
segun estas, esta situacion podria facilitar la busqueda de pornografia y

también creceria de manera significante el nimero de sitios pornograficos.
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1.2.4.4. La utilizaciébn como medi o

Como ya se menciono al principio de esta seccion; algunos factores estan
muy relacionados con las caracteristicas de la seccidon anterior, asi, la
utilizacion de la pornografia como medio publicitario para atraer la atencion de
los navegadores de Internet ha resultado muy exitoso de manera que muchos

sitios ahora utilizan anuncios en Internet de caracter sexista o pornografico.

1.2.5. Medios

Algo muy importante al estudiar las razones de la difusion de la
pornografia en Internet y que esta relacionada con la caracteristica de estar
dentro de varios tipos de contenido es que a raiz de eso las formas de difusion
gue ha alcanzados son varias y que forman parte integral de lo que ahora
conocemos con Internet. Las vias mas comunes para intercambiar informacion
0 contenido pornografico a través de Internet (Da Rosa, 2003) se enumeran a

continuacion:

1.25.1. Correo electrénico

Permite enviar mensajes a otros usuarios de la red, es decir, que todos los
usuarios conectados a ella puedan intercambiarse mensajes, con la posibilidad

de adjuntar archivos a los mensajes, los cuales pueden contener pornografia.
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Se ha convertido en uno de los canales de distribucion de pornografia mas
usados, pero esto también debido al uso de otros tipos como: canales de Chaty

comunidades virtuales.

1.25.2. Chat

Este sistema permite la comunicacion en tiempo real entre dos 0 mas
usuarios de la red. El Chat consiste en texto que va apareciendo en la pantalla
de los usuarios conectados a medida que es remitido al servidor. Existen
también aplicaciones que permiten la comunicacion con audio y video incluidos.
Se realiz6 un estudio sobre un canal de Chat bastante utilizado en
Hispanoamérica y se reveld0 que es bastante comun encontrar conferencias

relacionadas con el intercambio de imagenes y/o videos de pornografia infantil.

1.2.5.3. Programas P2P

Programas que permiten el intercambio directo entre dos maquinas
conectadas a la red. Los usuarios pueden recibir de forma gratuita informacion

de cualquier parte del mundo, incluyendo pornografia.
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1.2.5.4. Sitos Web

Constituyen un lugar donde se encuentra informacion visual, textual, etc.
Dentro de los sitios Web se ha encontrado una alta incidencia de pornografia
infantil y se han clasificado de la siguiente manera: sitios Web que difunden
abiertamente pornografia infantil, sitios Web que se escudan tras la supuesta
difusion de “fotografia artistica” y sitios Web que difunden relatos relacionados

con el abuso sexual de menores.

1.2.5.5. Juegos online

Los juegos online no contienen material pornogréafico, pero pueden ser
utilizados como medio para encontrar y establecer relaciones virtuales con

menores por parte de peddfilos.

1.2.5.6. Estenografia

Son técnicas que permiten incluir una imagen dentro de la otra, codificada
mediante clave. Esto, permitiria enviar imagenes de apariencia inocente que
incluyan otras, por ejemplo, de pornografia infantil. Las técnicas estenograficas
mas comunes se basan en ocultar la informacion en archivos graficos o de

sonido.
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1.2.5.7. Comunidades virtuales

En las comunidades virtuales (0 grupos) sobre las cuales se realizé el
estudio, se encontraron comunidades virtuales relacionadas con la pornografia
infantil, son muchas las comunidades virtuales que proponen el intercambio de
pornografia infantil y/o el establecimiento de contactos. En algunas de estas se
encuentra fotografias pornograficas infantiles disponibles para sus integrantes
pero ademas de la difusién de pornografia infantil algunas de las comunidades
virtuales ofrecen el establecimiento de contactos. Otras estan destinadas al

establecimiento de vinculos homosexuales con nifilos menores.

Una caracteristica de estas comunidades es que al ser faciles de crear

pueden ser dadas de baja y vuelven a aparecer al poco tiempo.

1.2.6. Marco legal

Como se mencion0 en secciones anteriores, la pornografia que envuelva
directamente a menores de edad es ilegal, y se asume siempre que los
menores implicados han sido obligados y por lo tanto explotados. En
Guatemala existen leyes que prohiben de manera explicita la explotacion de

este tipo para menores de edad.

En Guatemala existe la “Convencion Internacional sobre Los Derechos del
Nifilo”, en donde se tratan los temas de maltrato, abuso, explotaciéon sexual,
entre otros. La validez de este documento se encuentra respaldada en la
Constitucion de la Republica de Guatemala.
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TITULO I
Derechos humanos
CAPITULO |

Derechos Individuales

Articulo 46. Preeminencia del Derecho Internacional. Se establece el
principio general de que en materia de derechos humanos, los tratados y
convenciones aceptados y ratificados por Guatemala, tienen preeminencia

sobre el derecho interno.

Existe también la “Ley de Proteccion Integral de la Nifiez y Adolescencia”
que es un documento basado en la Convencion Internacional sobre los
Derechos Humanos. De esta ley y relacionado con el tema de este estudio, se

desprenden tres articulos importantes de sefalar.

El primer articulo importante es el nimero 51, se refiere a la explotacion
econdémica, la pornografia también es una entidad formada por personas que
obligan a menores de edad a participar en la generacion de contenido
pornografico con fines de lucro propios y aun si diera parte de esos beneficios
monetarios al menor o no, comete un acto de violacion a los derechos del nifio,

ya que en la ley mencionada se establece que:
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SECCION V

DERECHO A LA PROTECCION CONTRA LA EXPLOTACION ECONOMICA

Articulo 51. Explotacion econdmica. Los nifios, nifilas y adolescentes
tienen derecho a ser protegidos contra la explotacion econémica, el desempefio
de cualquier trabajo que pueda ser peligroso para su salud fisica y mental o que

impida su acceso a la educacion.

Que en tal caso (explotacion sexual), es evidentemente dafina para su
salud mental. También la pornografia es como hemos visto un tipo de maltrato,

para lo cual la dicha ley establece que:

SECCION VI

DERECHO A LA PROTECCION POR EL MALTRATO

ARTICULO 53. Maltrato y agravios. Todo nifio, nifia o adolescente tiene el
derecho de no ser objeto de cualquier forma de negligencia, discriminacion,
marginacion, explotacion, violencia, crueldad y opresion, punibles por la ley, ya

sea por accion u omision a sus derechos fundamentales.
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Asimismo, tienen derecho a ser protegidos contra toda forma de maltrato.
El Estado estimulara la creacién de instituciones y programas preventivos o
psico-sociales necesarios, para dar apoyo y orientacion a la familia y a la
comunidad. Deberad proporcionar la asistencia necesaria, tratamiento y

rehabilitacion a las victimas, a quienes cuidan de ellas y al victimario.

Y por ultimo, el Articulo 56 que hace referencia directamente hacia la

pornografia y el maltrato sexual.

SECCION VI

DERECHO A LA PROTECCION POR LA EXPLOTACION Y ABUSOS
SEXUALES

Articulo 56. Explotacién o abuso sexual. Los nifios, nifias y adolescentes
tienen derecho a ser protegidos contra toda forma de explotacidon o abuso

sexual, incluyendo:

a) La incitacion o la coaccién para que se dedique a cualquier actividad

sexual.
b) Su utilizacién en la prostitucion, espectaculos o material pornogréfico.
¢) Promiscuidad sexual.

d) El acoso sexual de docentes, tutores y responsables.
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Dentro de este Articulo en el aparto de “b” se hace referencia
explicitamente hacia el material pornogréfico, estableciendo el Articulo la
proteccion que brinda el estado a los menores que traten de ser utilizados para

realizar material de este tipo.

En cuanto a las penalizaciones que el estado aplica en relacion a este

tema podemos ver los siguientes Articulos del Codigo Penal.

CAPITULO V

DE LA CORRUPCION DE MENORES

Corrupcion de menores de edad

Articulo 188.- Quien, en cualquier forma promoviere, facilitare o favoreciere
la prostitucién o la corrupcion sexual de menor de edad, aunque la victima
consienta en participar en actos sexuales o en verlos ejecutar, sera sancionado

con prision de dos a seis afos.

Corrupcion agravada

Articulo 189.- La pena sefalada en el Articulo anterior se aumentara en
dos terceras partes, cuando concurra cualquiera de las circunstancias

siguientes:
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1°. Si la ofendida fuere menor de doce afos.

2°. Si el hecho fuere ejecutado con propdsito de lucro o para satisfacer
deseos de tercero.

3°. Cuando para su ejecucién mediare engafio, violencia o abuso de

autoridad.

4°. Si la corrupcion se efectuare mediante actos sexuales perversos,

prematuros o excesivos.

5° Si el autor fuere ascendiente, hermano, tutor o encargado de la

educacion, guarda o custodia de la victima.

6°. Cuando los hechos a que se refiere el articulo anterior, fueren

realizados con habitualidad.

Induccion mediante promesa o pacto

Articulo 190.- Quien, mediante promesa 0 pacto aun con apariencia de
licitos, indujere o diere lugar a la prostitucion o a la corrupcién sexual de menor
de edad, sera sancionado con prision de uno a tres afios. En la misma pena
incurrira quien, con cualquier motivo o pretexto, ayude o sostenga la
continuacion en la prostitucion o en la corrupcion sexual o la estancia de menor

de edad, en las casas o lugares respectivos.
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1.3. Impacto de la pornografia

1.3.1. Alcance

El consumo de pornografia tiene severas consecuencias en la
personalidad y comportamiento de las personas consumidoras, y de la misma
manera que sucede con cualquier sistema; si un elemento de ese sistema se
encuentra dafiado, el sistema total no funcionara bien. Asi también que existan
consumidores y generadores de pornografia dentro de una sociedad, que a
causa de la misma pornografia tienen trastornos, esta se ve afectada de
manera directa, puede ser a largo plazo o bien de una manera inmediata. A
continuacion se muestra las consecuencias personales y finalmente las

consecuencias que representa a nivel de una sociedad como Guatemala.

1.3.2. Consecuencias personales

En el caso de menores que son usados para producir material
pornografico, las consecuencias pueden ser fatales, ya que pueden adquirir
enfermedades venéreas como el VIH, ademas de todos los aspectos

psicoldgicos en los que se ven afectados.
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Las consecuencias personales son:

Alteracion profunda en la autoestima, auto-imagen, auto-concepto y auto-

eficacia.

Manifestaciones de estrés postraumatico, tales como alteraciéon del
suefo y habitos alimenticios.

Conductas autodestructivas, como el abuso de sustancias psicoactivas o

intentos de suicidio.

Alteraciones del estado de animo.

Alteraciones de la conciencia.

Aislamiento social.

Sentimientos permanentes y generalizados de verguenza, culpa, miedo.

Dificultad en el desempefio social.

Sentimientos de desesperanza y de insatisfaccién con la vida.
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 Tendencia hacia la hipersexualizacion del afecto y las relaciones

interpersonales.

* Tendencia al intercambio de afecto por cosas y al establecimiento de
relaciones seudo-afectivas, superficiales, en extremo dependientes o de

caracter utilitario.

» Dificultades para lograr una integracion sana y gozosa de la sexualidad.

« Déficit de asertividad, manifestado en la dificultad para expresar

sentimientos o afectos positivos.

Por otro lado también se encuentran efectos negativos para los menores a
los que se les expone a material pornografico. Debido a que estos aun no
tienen una madurez adecuada a cerca de la sexualidad, pueden generar
conductas violentas, una vida sexual precoz, que puede resultar en embarazos

prematuros. Pueden incluso desviarse de su sexualidad.

En el caso de que estos vean material pornografico donde se encuentran
nifos y personas adultas, pueden empezar a tomar de una manera normal este
tipo de situaciones y ser mas susceptibles a este tipo de abuso. Cabe
mencionar que muchos de los efectos psicologicos para estos nifios son muy

parecidos a los anteriormente mencionados.
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“La pornografia produce en los nifios y nifias una sobreestimulacion
sexual, ya que no estan, ni fisica ni emocionalmente, en capacidad de recibir
estimulos erdéticos que exceden su desarrollo psicosexual y social. Este hecho
hace que se interfiera el desarrollo normal y saludable no solo de la sexualidad
sino también de la personalidad de nifios y nifias. Por otra parte, la mayoria de
estos nifios y niflas expuestos a material pornografico por Internet son nifios
solitarios y con dificultades para entablar y mantener relaciones con pares,

situacion que se manifiesta de manera progresiva.”(Palacio, 2004)

En otras consecuencias para los nifilos expuestos a este tipo de material,
se han registrado casos en los cuales ellos han matado a sus amigos y

hermanos por las sugerencias en el material pornografico que han visto.

Para las personas adultas consumidoras las consecuencias también son
similares, ademas de volverlas adictas a este material, consiguiendo con esto
que la actividad sexual con menores y adultos parezca una actividad normal.
Segun David Scott en su estudio “Pornography, Its Effects on the Family,
Community, and Culture” ha identificado los principales efectos de la

pornografia descritos en los parrafos siguientes:

« AUn la pornografia "leve" hace dafio a cualquiera. En este caso los
estudios realizados demuestran que adn la pornografia leve en la que se
exhibe actos entre personas adultas, aun con su consentimiento,
definitivamente insensibilizan a las personas que lo ven y puede provocar

un comportamiento violento.
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Toda pornografia insensibiliza al que la ve. Toda pornografia leve, fuerte
y aun los materiales utilizados para educacion sexual insensibilizan al
que la ve, y lo condicionan a los actos sexuales violentos 0 no, como

parte integral de la vida humana.

La pornografia causa adiccion. A través de varios estudios se ha
establecido que todas las personas que ven material pornogréafico,
desarrollan el deseo de ver material pornografico cada vez mas perverso,
de igual manera que un drogadicto desea cada vez droga mas fuerte.
Los psiquiatras britanicos Martin Roth y Edward Nelson han declarado
que "lejos de tener un efecto catartico, el ver pornografia produce un

mayor interés en la desviacion sexual".

La pornografia degrada al matrimonio. Esto sucede a causa de que las
personas que ven este material, ven a mujeres muy estéticas realizando
casi cualquier tipo de acto. Lo cual hace pensar a estos individuos que
sus esposas deberian de hacer lo mismo, y las esposas al negarse a
participar en las fantasias producidas por el material pornogréfico, es
cuando empiezan los disgustos entre las parejas. Al sentirse
insatisfechos los esposos, estos recurren en muchos casos a las

prostitutas para obtener lo que la pornografia les ha inducido.
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« La pornografia aumenta la intencion criminal de delincuentes peligrosos.
Hay estudios que demuestran que los criminales peligrosos no sélo son
mas propensos a cometer sus delitos si consumen pornografia, sino que
también son mas propensos a usar extensamente la pornografia poco
antes de cometer sus crimenes. Los hombres delincuentes que usan
pornografia pronto comienzan a manifestar un comportamiento adictivo y
compulsivo. Todos sus mecanismos para liberar tension pronto se llegan
a relacionar con las perversiones sexuales y su conducta se hace cada

vez mas criminal

« La pornografia impulsa a realizar otros crimenes y los facilita. Como ya
se menciono anteriormente. Los que promueven la pornografia también
promueven la pederastia al trivializar los actos sexuales entre nifios y

adultos.

1.3.3. Impacto en la sociedad

El uso de Internet para una sociedad como Guatemala representa una
gran oportunidad para su desarrollo, esto a través del uso de Internet para
mejorar servicios, aumentar el nivel educacional, adquiriendo conocimiento
globalizado, etc. el problema es que jovenes menores de edad que tienen
acceso a Internet, lo utilizan para consumir material pornogréafico, lo cual
representa grandes consecuencias para ellos, como se vio en la seccidn
anterior. Pero el problema no termina con las consecuencias personales e
individuales de quien se ve involucrado con la pornografia, ya que estos forman
parte de una familia la cual a su vez forma parte de la sociedad, la cual se vera

afectada tarde o temprano.
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El panorama de desarrollo de Guatemala se vuelve mas dramatico, ya que
en mucho depende de los jévenes y su preparacion para el futuro, pues ellos
son quienes tomaran papeles importantes dentro de la sociedad. Y es evidente
qgue el uso equivocado de Internet, como es el uso de la pornografia, ademas

del costo de oportunidad trae consecuencias mas evidentes y preocupantes.

1.3.4. Impacto en la familia

A nivel familiar el consumo de pornografia puede llevar a discusiones
frecuentes innecesarias, infidelidad, hasta la destruccion del hogar. Se ha
determinado que el surgimiento de las denominadas “maras” y su crecimiento
ha sido causado principalmente por familias disfuncionales. Los integrantes de
estos grupos buscan la proteccion y solidaridad que dentro de su familia no
tuvieron. Asi la destruccion o disfuncion de una familia como consecuencia de
la pornografia puede ayudar al crecimiento de estos grupos de delincuencia

juvenil.

Un joven no se encuentra preparado mentalmente para poder asimilar las
sugerencias eroéticas que el material pornogréfico le presenta, este al no poder
controlar sus emociones lo puede llevar a empezar actividad sexual a temprana
edad y a un posible embarazo no deseado, situacién para la cual los menores
en su mayoria no se encuentran preparados para afrontarla. Esto trae como
consecuencia padres muy jovenes, que no alcanzaron la realizacion personal
profesional para optar a un trabajo que brinde los recursos necesarios para la

crianza de ese hijo. De esto también se desprenden los abortos.
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1.3.5. Inseguridad

El que una sociedad se convierta en consumidora de pornografia atrae
mas actos delictivos pero ademas puede llevar a que se convierta en
productora, por que como se menciond anteriormente el ver actos eréticos
puede llevar a la creencia de que esto es habitual en la vida humana. El
convertirse en una sociedad donde se produce pornografia llevaria un sinfin de
violaciones a los derechos humanos, volviéndose de este modo una sociedad

insegura.

1.3.6. Estancamiento

Para el desarrollo de una sociedad es necesario contar con lideres
politicos, empresariales, innovadores, etc. pero para poder llegar a ser un lider
de grupo, este debe primero aceptar ese papel, no temer, otra parte esencial es
tener buenas relaciones con los miembros de ese grupo, ser sociable. Eso es
algo que el contacto con la pornografia puede impedir que suceda, pues entre
sSus consecuencias psicologicas se encuentran el desarrollo del miedo,
aislamiento y la dificultad en el desempefio social, sucediendo asi un

estancamiento en el desarrollo.

34



1.3.7. Costo de oportunidad

Como costo de oportunidad se entiende todo aquello que no se logré por
tomar un camino diferente. Para entender mejor esto se puede establecer un
ejemplo: un joven que ya se ha vuelto adicto a la pornografia puede gastar 2hrs
diarias de su tiempo en ver pornografia a través de Internet, tiempo que pudo
haber dedicado al aprendizaje de otro idioma a través de Internet y ser en el
futuro un profesional mejor preparado. Este costo parece ser no muy
significativo pero al aplicarlo a la sociedad e imaginar que son miles de jévenes

el costo se eleva significativamente.

1.3.8. Nivel internacional

En la actualidad, Guatemala es un pais muy atractivo por sus lugares
naturales y que atraen a muchos turistas, esto representa buenos ingresos para
el pais, pero veamos que pasaria cuando empecemos (si es que no lo estamos
ya) a sufrir una de las consecuencias de la pornografia mencionada
anteriormente: “la pornografia impulsa a realizar otros crimenes vy los facilita”, al
presentarse esta consecuencia crimenes como la drogadiccion, asaltos
comunes, violencia, etc. se empezarian a desatar en nuestra sociedad lo cual
ademas brindaria una mala imagen del pais a nivel internacional lo cual
repercutiria en la disminucion de turistas y por ende la perdida de esos

ingresos.
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Cabe aclarar que la pornografia no es la causa principal de todos
problemas mencionados anteriormente, pero si que ésta puede ayudar al

crecimiento de estos.

1.4. Soluciones tecnolégicas

1.4.1. Soluciones actuales

Naturalmente ya existen muchas soluciones tecnolégicas que ayudan
controlar el uso de la pornografia en Internet, dentro de las herramientas que se
pueden encontrar en Internet estan herramientas de Software o programas y

sitios que brindan varios servicios con respecto al tema.

En la actualidad existen muchas herramientas de Software que ayudan en
contra de la pornografia sobre Internet. Ademas de eso existen instituciones
que brindan servicios en la Web para poder denunciar delitos relacionados con
este tema. También existen miles de paginas con articulos acerca del tema que
pueden ayudar a las personas a entender el problema de la pornografia en

Internet.
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1.4.2. Sitios Web

Sobre Internet existen muchos sitios que proveen servicios e informacion
para evitar los dafios que puede causar la pornografia. Entre los servicios que
ofrecen se encuentra la posibilidad de denunciar casos de explotacion sexual
de niflos, también tipos de entrenamiento para los padres para que puedan

detectar amenazas. Algunos sitios que proveen estos servicios y otros mas son:

* http://lwww.cybertipline.com/

* http://nopornoinfantil.blogspot.com/

* http://www.derechosdelainfancia.cl/

* http://www.santalola.galeon.com/

* http://www.unicef.org/spanish/

* http://www.missingkids.com/adcouncil/

* http://www.ecpat.net/es/index.asp

1.4.3. Software

Como herramientas de Software que ayudan en contra de la pornografia
se encuentran los programas denominados “Filtros de Contenido”, estos
programas basicamente lo que hacen es a traveés de una lista de direcciones

Web que el usuario ingresa, este permite o no el acceso a este sitio.
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Estan orientados a los padres, ya que son ellos los responsables de
configurar los contenidos que los usuarios, en la mayoria de los casos son sus
hijos, de una computadora puedan o0 no acceder a sitios. Son programas muy

confiables y en su mayoria faciles de usar.
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2.  SOLUCION PROPUESTA

2.1. Descripcion

La solucion propuesta consiste en un sistema formado por un servidor
Web, un conjunto de programas para computadoras personales que permitan la
clasificacion de paginas Web y acceso de las mismas, es decir un programa

gue se “Filtro de contenido”.

La finalidad de los programas clientes es recopilar informacion acerca de
las paginas Web que se visitan en esa computadora dentro de un periodo
personalizado, mostrando el listado de dichos sitios con fotos de las péaginas,
permitiendo con esto que se pueda categorizar cada pagina visitada de una
forma rapida y facil, y con base a estas direcciones guardadas en la

computadora cliente se pueda configurar el acceso o no de las mismas.

Los programas clientes enviaran sus datos al servidor para que este
pueda generar estadisticas relacionadas con todas las direcciones y exista la
posibilidad que los programas clientes puedan basarse en esos datos para el

acceso o no de dichos sitios.
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El servidor Web constard de estadisticas realizadas mediante la
informacion que recopilen los programas clientes, permitiendo también la
clasificacion de paginas en el sitio. Las caracteristicas principales son las

siguientes:

» Control de acceso a paginas.
» Estadisticas de sitios

» Deteccion de paginas dafinas.

2.2. Andlisis

2.2.1. Nombre del proyecto

ConAPW, que significa “Control de Acceso a Paginas Web”, y la
denominacion para los programas sera “ConAPW-C”, donde la letra “C” significa
“Cliente” en alusiébn a que los programas se ejecutan en computadoras

personales que regularmente son clientes de servicios de Internet u otros.

2.2.2. Resumen

Se requiere un sistema que pueda servir para evitar los contenidos
dafinos o no deseados por los usuarios de las computadoras, estos contenidos

incluyen los contenidos pornograficos especialmente.
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El sistema estara orientado hacia los padres de nifios usuarios de

computadoras e Internet. Para el desarrollo del sistema se deben tomar en

cuenta los siguientes aspectos determinantes:

Gestor de contenidos

Bitacora de paginas visitadas

Imagenes de paginas visitadas

Configuracion de los parametros para el funcionamiento del programa
Independiente del navegador

Recoleccion de informacion de las computadoras que tengan el
programa

Desarrollo de un sitio que contenga informacién acerca del proyecto
El sitio debe poder mostrar la informacion recolectada por los
programas

Opcidn para poder clasificar en paginas desde el sitio.

2.2.4. Caracteristicas

Gestor de Contenidos. Se refiere al desarrollo de un sistema
(programa para computadoras personales) que pueda gestionar el
acceso a paginas de Internet, esto quiere decir que se debe construir
un registro para el programa donde se pueda realizar la clasificacion y

gestion de acceso a sitios en Internet.
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Para el desarrollo de esta opciébn se debe tomar en cuenta la
destruccion de paquetes TCP/IP o bien otra opcion que impida que la

maquina pueda visitar el sitio.

Bitacora de paginas visitadas. El programa debe contar con la
caracteristica de mostrar la actividad realizada en la computadora en
lo que se refiere a visitas a sitios. El programa debe mostrar un
listado de las direcciones visitadas por la computadora permitiendo al
usuario borrarlas cuando desee, ademas de poder gestionar su

clasificacion y acceso desde ese listado.

Imégenes de paginas visitadas. La caracteristica de la bitacora
debera proporcionar la opcion para mostrar imagenes de las paginas
visitadas por la computadora. Permitiendo al usuario decidir si esta
opcién estara habilitada o no, ademéas de brindar todas las opciones
necesarias para el manejo de las imagenes capturadas, tales como la

visualizacion, su navegacion, eliminacion, etc.

Configuracion de los parametros para el funcionamiento del
programa. ElI programa debe contar con la opcion para la
configuracion de aspectos como: la tarjeta por la que se tiene acceso
a Internet, la contrasefia del programa, permitir el envio de
informacion al servidor Web, etc. Que puedan hacer que el programa
pueda funcionar de manera correcta y con la personalizacion

adecuada para el usuario.
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Independiente del navegador. EI funcionamiento del programa no
debe estar ligado al navegador utilizado por el usuario cuando

navegue por Internet.

Para el desarrollo de esta caracteristica el programa debera poder
escuchar independientemente los paquetes TCP/IP que salgan o
lleguen a la tarjeta seleccionada, es decir que se debe llevar a cabo la

implementacion similar a un Sniffer.

Recoleccion de informaciéon de las computadoras que tengan el
programa. Esta opcion se refiere a la recoleccion de informacion que
capturada por el programa de la computadora en la que funciona, la
informacion que se deberd capturar al menos debe contener la
clasificacion que se tenga en el registro del programa para cada sitio
y las peticiones que se realicen a cualquier sitio, estando este 0 no en
el registro del programa. Ademas el programa debera poder enviar

dicha informacién al servidor Web.

Para el desarrollo de esta caracteristica el programa debera de
recolectar parte de la informacion en el proceso de escucha de

paquetes.
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Desarrollo de un sitio que contenga informacion acerca del proyecto.
Se debera crear un sitio que contenga toda la informacion relacionada
con el proyecto, asi como también debera tener la opcién para

descargar el programa creado.

El sitio debe poder mostrar la informacion recolectada por los
programas. El sitio Web debera poder mostrar publicamente toda la
informacion recolectada por los programas que se encuentran en las
computadoras, mostrando de manera grafica y bien detallada dicha

informacion

Opcidn para poder clasificar en paginas desde el sitio. El sitio debera
poder proveer la opcion para que sus visitantes puedan realizar
categorizaciones de paginas y que estas queden registradas en el
sitio y se pueden consultar en las estadisticas que el sitio provee.

2.2.5. Tecnologias

En cuanto a las tecnologias principales que se utilizaran para el desarrollo

completo del programa deberan ser:

Mysql para la base de datos del sitio.
PHP para la creaciéon de paginas dindmicas.

Java para la programacién de los programas clientes.
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3. ARQUITECTURA

3.1. Vista de funcionalidad

El sistema esta orientado al registro y clasificacion de paginas Web que se
visitan en el ordenador. Pero la funcionalidad del sistema no solo reside en eso,
para mostrar la completa funcionalidad del sistema se muestran los escenarios
gue debe soportar el sistema para poder cumplir con ese objetivo y otros mas,
los escenarios se muestran a través de casos de uso.

3.1.1. Casos de uso

En esta seccidon se muestran los casos de uso mas relevantes para el

disefio del sistema. A continuacion se muestran los diagramas de casos de uso.
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Figura 3. Casos de uso para configuracion del sistema

ConAPW cliente

iniciar servicio

Configurar
parametros

«extends»

configurar programa

«extends»
configurar
comunicacion
detener servicio

padre

La descripcion de los casos de uso para la configuracion del sistema

mostrados en la figura anterior, se detalla a continuacion:

» Caso de uso iniciar servicio. Este caso de uso se presenta cuando el
usuario decide ejecutar el sistema cliente que se encarga de

recolectar la informacion de la maquina.

« Detener servicio. Escenario dado cuando el usuario desea apagar o

detener la ejecucion del programa cliente.
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Configurar Parametros. Este caso de uso se refiere a la
configuracion del programa cliente, en cuanto a opciones como
namero de fotos tomadas después de cargar la pagina e intervalo
entre fotos.

Configurar comunicacion. Escenario que se presenta cuando el
usuario establece si desea enviar el registro del programa cliente que
tiene toda la clasificacion que este ha realizado o bien si desea tener

comunicacién nula con el servidor.

Figura 4. Casos de uso para operaciones del sistema

Padre
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La descripcion de los casos de uso que intervienen para las
operaciones del sistema mostrados en la figura anterior son los

siguientes:

» Ver bitacora. Escenario que ocurre cuando el usuario del programa
cliente desea ver el registro del programa de todas las paginas que se

han visitado durante un lapso de tiempo.

» Borrar bitAcora. Caso de uso del sistema donde el usuario borra la
bitacora o registro de todas las paginas que se han visitado o tratado

de visitar en la computadora.

* Registrar pagina. Este caso de uso lo ejecuta el usuario del
programa cuando desea clasificar e incluir una pagina dentro de su
registro de paginas e indicar si desea que la pagina pueda accesar

por la computadora o no.

» Crear categoria. Cuando el usuario desea crear una categoria donde

para incluir posteriormente paginas dentro de esta categoria.

» Configurar acceso. Cuando el usuario indica que como si se permitira

gue la maquina pueda o no acceder a la pagina solicitada.
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Eliminar pagina. Escenario que se presenta cuando el usuario decide
eliminar una pagina del registro donde se encuentran todas las

clasificaciones de las paginas y sus accesos.

Ver registro. Caso de uso que se presenta cuando el usuario desea
ver toda la informacidn que tiene el programa referente a las paginas

clasificadas y su acceso.

Borrar registro. Sucede cuando el usuario desea eliminar
completamente todo el registro de las paginas clasificadas con las

que cuenta el programa.

Figura 5. Casos de uso de interaccion con el sitio

Internauta

ConAPW sitio

Crear Categoria
.>

Registrar Pagina
Ver Estadisticas
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La descripcién de los casos de uso para el sitio mostrados en la

figura anterior, se describen a continuacion:

» Crear categoria. Caso de uso donde el usuario a través de Internet
entra al sitio y crea una categoria para la clasificacion de paginas
Web.

* Registrar pagina. Escenario que se presenta cuando un usuario a
través de Internet ingresa al sitio e registra una pagina dentro de las

clasificaciones que existen.

* Ver estadisticas. Caso de uso que ejecuta un usuario a traves de
Internet para visualizar estadisticas referentes a la clasificacion que

han realizado los usuarios de Internet y los programas clientes.

3.2. Vistaldgica

En esta seccién se muestran los componentes del sistema, propiedades y
relaciones que existen entre los mismos para llevar a cabo las tareas que

cumplen con los requerimientos.
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La arquitectura del sistema es una arquitectura n-capas, ya que esta
formado por un sitio Web y que ademas de tener acceso publico, existen las

aplicaciones clientes que pueden tener interaccion que él.

El sistema se divide en el conjunto de capas formado por la capa de
presentacion, la capa de légica, capa de acceso y la capa de datos tal como se

muestra en la figura siguiente:

Figura 6. Capas del sistema

Cliente Servidor

CLIENTES WEB PRESENTACION ACCESO DATOS

LOGICA

PROGRAMAS
CLIENTES

3.2.1. Responsabilidades

» Capa de presentacion. Esta capa esta formada por las paginas Web

gue se muestran al usuario cuando este visita el sitio.

51



» Capaldgica. Capa encargada de procesar la informacion que llega al
sitio y hacer las operaciones necesarias para llevar a cabo la tarea

accionada.

e Capade acceso. Capa para acceder a la base de datos.

» Capa de datos. Capa donde se guarda toda la informacion para que
el sitio funcione de manera correcta e informacién que los usuarios

de Internet o bien los programas clientes suban al sitio.

3.2.2. Relaciones

3.2.2.1. Presentacién-acceso

Esta relacion se presenta cuando se debe formar algun contenido
dindmico o cualquier otro proceso en el cual no sea necesario que intervenga la

capa légica.

3.2.2.2. Presentacion-logica

Esta relacion se presenta en la comunicacion entre las dos capas, cuando
la capa de presentacién envia datos que deben ser procesados por la capa

l6gica, y que posteriormente deban ser guardar en la base de datos.
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3.2.2.3. Lbgica-acceso

Relacion que se presenta cuando la capa logica desea enviar datos a
guardar o bien necesita datos de la capa de datos.

3.2.2.4. Acceso-datos

Esta relacion se forma para que las capas de presentacion y légica
puedan acceder a la capa de datos, la capa de acceso solo funciona como una
interfaz entre ellas.

3.2.3. Modelo conceptual de la base d e datos

El diagrama que se presenta a continuacioén es el modelo conceptual de la

base de datos que usara el sitio Web para registrar las paginas y mostrar
estadisticas.

Figura 7. Diagrama de la base de datos

PAGINA PAG_CAT
PK | pagina PK,FK1 | pagina CATEGORIA
PK,FK2 | categoria PK | cateqoria
direccion ] > calegoria
descripcion nombre
peticiones aCC‘?go'ZP descripcior
eticionesbloqueadas cantida
P d accesoW
cantidadW
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La tabla “PAGINA” es la encargada de guardar las paginas que han sido
reportadas ya sea con un proceso de categorizacion a través del sitio o un
programa cliente o bien a través del reporte de peticiones que envie un

programa cliente.

La tabla “CATEGORIA” es la encargada de guardar las diferentes

categorias que existen en el sitio.

La tabla “PAG_CAT” es una tabla que se deriva de la relacion entre las

dos tablas anteriores.

3.2.4. Diagrama de clases

El diagrama de clases mostrado a continuacion representa las clases y
sus relaciones para el funcionamiento en la capa logica de los programas

clientes que enviaran informacién al sitio.
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Figura 8. Diagrama de clases

RequestList PacketCaptor
@{+addRequesl() -ReceivePackel()
+getRequesi() +disparador()
+cargarBitacora() +getlp () <I
+guardarBitacora() |> +localhost()
+getHost()

AccessRegister

Request 2 . ScreenRegister «uses» RequestRegister
-ip R +addRegistro() o e
-hostname *cargarRegistrc ) - capturarPantallz () 77
- peticiones +guardarRegistrc ) -registrarPeticior ()
- peticionesbloqueadas +cargarEstadisticas () .
+guardarEstadisticas()
/N
|
|
|
|
|
T 1
|
RegISte' «usés»
-categoria |
-acceso } ConfigurationManager ImageManager
|
i _ _ +addl )
} +cargarConf|guraC|qn [ +3 eIInTaaggei](‘
} +guardarConfiguracion() +getNextimage (!
| +getPreviousimage()
|
1
DataSender
+enviarCategorias()
+enviarPeticiones ()

A continuacién se detalla cada una de las clases que forman la parte

l6gica del programa cliente:

La clase “PacketCaptor” es abstracta y solo provee la definicion de
meétodos para capturar paquetes que pasan a través de una tarjeta, como Ssi

fuera un Sniffer.
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La clase “RequestRegister” hereda informacion de la clase “PacketCaptor”
y captura paquetes utilizando un filtro para solo atrapar las peticiones que salen
de la maquina hacia el servidor como una peticion de establecer una conexion
http.

La clase “ScreenRegister” es la clase encargada de capturar las peticiones
http “Get” que se hacen para los diferentes sitios con los que se ha establecido
conexién, es utilizada por la clase “RequestRegister” y también hereda de la

clase “PacketCaptor”.

La clase “RequestList” representa una lista de peticiones, y es la
encargada de gestionar la bitdcora que se genere de la navegacion por Internet

a través de la computadora.

La clase “Request” representa una peticion, y es utilizada por la clase

“RequestList”.

La clase “Register” representa un registro del programa para clasificar las

paginas, y hereda de la clase “Request”.

La clase “AccessRegister” se encarga de gestionar el todo el registro de la

computadora acerca de las clasificaciones de paginas y su acceso a la Web.
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La clase “DataSender” se encarga de enviar la informacion de la bitacora
generada por las peticiones registradas de la computadora y los registros de

clasificaciones que se han hecho en la computadora.

La clase “ConfigurationManager” se encarga de gestionar la configuracion

del programa, entre esto, la contrasefia, la conexidén con el servidor, etc.

La clase *“ImageManager’ se encarga de gestionar las imagenes

capturadas de la navegacion por Internet.

3.3. Vista de procesos

Los procesos del sistema se pueden subdividir en: procesos que
componen el sitio y los procesos que realizan los programas clientes. El
siguiente diagrama muestra los procesos que realiza el sitio cuando interactia

con los actores externos: visitantes o programas clientes.
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Figura 9. Diagrama de procesos del sitio

Visitante

<<process>>
onsultar

U

<<process=>
Registrar Pagina

<<process=>>
Procesar Pelicidn

<=pIOCESS>>
Mostrar Graficos

"4

<<process>>
uardar

<<process>>
Procesar Datos

<<process=>
Enviar Datos

<<pProcess>>

Recibir Datos ]

Programa

3.3.1. Descripcion de procesos del sitio

» Registrar pagina. Proceso que recibe la informacion que un visitante
del sitio ingresa en la pagina para registro y categorizacion, a demas

de realizar todo el procesamiento de dicha informacion antes de

poder guardarla.

» Guardar. Proceso que se encarga de guardar informacion a la base

de datos.
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Consultar. Este proceso representa el ingreso de instrucciones por
parte de un visitante al sitio, para poder ver las estadisticas con las

gue cuenta el sitio.

Procesar peticion. Proceso encargado de procesar las peticiones que
se ingresaron en el sitio para ver estadisticas, se encarga en general

de realizar las consultas necesarias a la base de datos.

Mostrar graficos. Este proceso tiene como tarea generar a traves de
los datos de la base de datos que el proceso “Procesar Peticion” se
encargo de generar, los graficos y mostrarlos al visitante.

Enviar datos. Proceso que envia informacién de la base de datos del

sitio hacia un programa cliente que asi lo requiera.

Recibir datos. Proceso que recibe la informacion que los programas

clientes envian al sitio.

Procesar datos. Proceso que se encarga de realizar todo el
procesamiento de datos enviados por los programas clientes, antes

de que estos sean almacenados en la base de datos del sitio.
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En cuanto a los procesos que intervienen en el lado del cliente, es decir,
en la computadora cliente, son todos aquellos que su funcionamiento es
independiente pero que son activados unos por otros. Estos procesos se

muestran en el siguiente diagrama.

Figura 10. Diagrama de procesos del programa cliente

<<process>> <<process>>
Envio Paguete @—F—-———————————-— 3 Acceso archivo host
T

| |
| |
' |

1 .

<EProcess=> '

<<pProcess>>
SEprocess==
Llegada Paquete |----—-- i AN S 3 Lectura/Escritura
Disco
e _ ,
' |
' |
' |
' |
' |
———————————— 4 I
| v
<<process>> <<procgss>>
Inicio de Windows Escritura Registro

3.3.2. Descripcion de procesos del cliente

» Envio paquete. Este proceso como su nombre lo indica su funcién es

el envio de cualquier tipo de paquete que sea TCP/IP.
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Acceso archivo host. Este proceso representa el acceso de cualquier
tipo hacia el archivo “host” de Windows, este archivo puede ser
accedido por el programa cliente o bien por el navegador de la

maquina cliente.

Llegada paquete. EIl inverso al proceso “Envio Paquete”, es decir,
que representa el proceso que se realiza cuando la computadora

recibe un paquete TCP/IP.

ConAPW-C. Este proceso representa el programa cliente y todo su

funcionamiento en la computadora cliente.

Escritura registro. Representa el proceso activado por el programa
cliente para el registro o la eliminacién de una llave en el registro de

Windows para que se inicie el programa o no, autométicamente.

Lectura/Escritura disco. Este proceso representa la lectura o
escritura que se realiza a cualquier archivo en la computadora por

parte del programa.

Inicio Windows. Este proceso como su nombre lo indica, representa

el inicio o arranque del sistema operativo Windows.
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3.4. Vista de implementacion

Los componentes del sistema total también pueden ser separados en

componentes que forman parte del sitio y componentes que forman parte del

programa cliente.

Los componentes mostrados a continuaciéon representan en algunos casos
un conjunto que cumple con las mismas caracteristicas y otros representan

componentes especificos del sistema. A continuacion

diagrama los componentes que forman parte del sitio.

Figura 11. Componentes del sitio

Servidor

Contenido

Descargas

Index html

Estilo css

—

se muestra en el

Estadistica jpgraph

ConAPW-C Grafias
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3.4.1. Resumen de componentes del sit io

En cuanto a los componentes “Estilo.css” e “Index.html” son componentes
reales o puntuales del sistema y representa archivos que forman parte del sitio,
ademas existe una relacion entre ellos; “Index.html” depende de “Estilo.css”.

Los componentes “contenido” y “estadistica”, representan un conjunto de
paginas, en el caso de “contenido” son paginas estaticas que muestran algun
tipo de informacion que pueden ser archivos para descargar, archivos

representados por el componente “descargas”

El componente “estadistica” representa por el contrario paginas dinamicas,
las cuales se encargaran de mostrar las estadisticas que el sitio proporcione,
las cuales pueden requerir graficas, que son representadas por el componente
“graficas”.

Por altimo, el paquete “jpgraph” es el encargado a través de comunicacion

con el componente “Estadisticas” de generar las graficas necesarias.

En cuanto a los componentes que forman el programa cliente se muestran

los siguientes:
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Figura 12. Diagrama de componentes del programa cliente

Cliente
Imagenes cap.log
Conap.conf
' 1
1
1 l 1
Archivos de Archivos de
Registro Configuracion
1.* :
ipcap
|
|
- 4
JRE K----------- COnAPW-C F—————— e |
Winpcap

3.4.2. Resumen de componentes del pro grama cliente

El componente “ConAPW-C” representa el programa ejecutable y para su
funcionamiento correcto necesita de dos grupos de archivos, estos grupos de
archivos estan representados por los componentes “Archivos de Registro” y
“Archivos de Configuracion”. Dentro de los archivos de registro se encuentran
las imagenes capturadas por el programa y estas estan representadas por el
componente “Imagenes”. Por parte de los archivos de configuracion se
encuentra el componente “Conap.conf’ que es el archivo que se encarga de la

parte de configuracion del programa.
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Los componentes “JRE”, “Jpcap” y “Winpcap”

son componentes
necesarios para la ejecucion correcta del

programa cliente, estos son
independientes pero cruciales para la instalacién y ejecucion del programa.

3.5. Vista fisica

Tomando en cuenta las necesidades de recursos que el sistema requiere

para su funcionamiento, los dispositivos basicos se presentan a continuacion.

Figura 13. Componentes fisicos del sistema

Programa cliente
Internet

Router

| —

| —

—/

M= Firewal —
Visitante Servidor Web
Servidor BDD

Estos son los componentes fisicos dentro de los cuales

el sistema se
desempeniara.
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4. MANUAL DE USUARIO

4.1. Sitio ConAPW

El sitio esta disefiado para poder brindar estadisticas acerca de la
informacion que se recolecte a través de los programas clientes que forman
parte del proyecto. Ademas cuenta con la opcion para poder clasificar sitios de

Internet. La figura siguiente muestra el sitio.

Figura 14. Sitio

ConAPW

Control de Acceso a Paginas Web,
Byron A. Javier R.

I Consultar

CR IHICIOD DESCAERGAS ESTADISCA  REGISTRO i EHLACES ACERCHR DE

Mis ciasificadas Illterllet
Top 5 categorias

Listadlo completo

Més bloqueadas

ConAPW-C C 7
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Y para la parte inferior de la pagina es de la similar a la siguiente figura

Figura 15. Area inferior del sitio

4.1.1. Descripcion de las opciones

4.1.1.1. Consultar

El sitio cuenta con una opcion muy accesible para realizar consultas de

estadisticas, la siguiente figura muestra como luce esta opcion:

Figura 16. Consulta
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A través de esta opcidn se puede realizar consultas de estadisticas para
sitios indicados en el cuadro en blanco y luego presionando el boton
“Consultar”. Con esto se mostraran graficas y estadisticas a cerca del sitio

consultado.

El sitio cuenta con un menu horizontal mostrado en la figura siguiente:

Figura 17. Menu del sitio

THICTO DESCRRGAS ESTADISCR  BREGISTRO ! EHLACES ACEBCA DE

Cuando el Mouse pasa sobre uno de los botones, éstos cambian de color.

41.1.2. Inicio

Esta opcion muestra el contenido inicial del sitio, que es el que se muestra
inmediatamente después de cargar o bien a través de esta opcion. Y contiene

un pequefo articulo acerca del motivo del sitio.
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4.1.1.3. Descargas

Esta opcidon muestra un listado de los archivos que actualmente se
encuentran a disposicion de descargarlos, entre ellos el programa cliente
ConAPW-C. Cuando esta opcion es accedida se muestra una lista como la

siguiente:

Figura 18. Descargas

Archivo Descripeidén S0

CondWP-C Frogratna gestor de conteridos. | windows 98 xzp wista
El problema de la pornografia Articulo pdf -

Donde la columna titulada “Archivo” provee el link para descargar el archivo

deseado.

41.1.4. Estadisticas

Esta opcion brinda informacion acerca de la fuente de las estadisticas y
una descripcidn acerca de los compromisos con respecto a la confidenciabilidad

0 anonimato de dicha informacion.
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4.1.1.5. Registro

A través de esta opcion es que se puede realizar la clasificacion de sitios.
Cuando se accede a esta opcion se muestra el siguiente formulario para el

ingreso de la informacion necesaria

Figura 19. Registro

INGRESO

DIRECCION: I
carecorls: [

Reportar

Ingrese el nombre del sitio ¥ la categoria que desea colocar al sitio.

Nota:

Se agredece que desee colahorar con este proyecto a través del registro de
sitios ¥ su categorizacion, pero es de suma importancia que la informacion
que usted ingrese sea correcta para poder bhrindar estadisticas acertadas.

En este formulario para llevar a cabo la clasificacion de un sitio se debe
ingresar en el primer cuadro la direccion y luego la clasificacion o el nombre de
la categoria en el segundo cuadro, luego se debe presionar el boton “Reportar”

para terminar la operacion.
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4.1.1.6. Mapa

Esta opcion brinda anicamente un diagrama que muestra las opciones con

las que dispone el sitio completo.

4.1.1.7. Enlaces

En esta opcion se muestran enlaces o links hacia otros sitios de interés

general.

41.1.8. Acercade

En esta opcidbn se muestra una descripcion a cerca del proyecto
“ConAPW?”, ademas de informacion acerca de los trabajos futuros a realizar en

el proyecto.

41.2. Gréaficas

Para poder observar las estadisticas que se encuentran en el sitio se

cuenta con el mend titulado “GRAFICOS”, que tiene la siguiente forma:
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Figura 20. Graficas

Consulfta
Mds visitadas
Mas bloqueadas

Mads clasificadas
Mas reportadas
Top 5 categorias
Listado completo

A través de las opciones que se muestran en ese cuadro se pueden

realizar todas las consultas disponibles en el sitio.

4.1.2.1. Consulta

A través de esta opcidn se pueden realizar las consultas a sitios, de igual

manera que a través de la opcion CONSULTAR descrita anteriormente.

4.1.2.2. Mas visitadas

A través de esta opcion se puede visualizar las cinco direcciones que han

registrado mas peticiones a través de los programas clientes ConAPW-C.
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4.1.2.3. Mas bloqueadas

Con esta opcidon se muestran las cinco paginas mas bloqueadas que han

sido reportadas por los programas clientes ConAPW-C.

4.1.2.4. Mas clasificadas

A través de esta opcion se pueden visualizar las cinco paginas que
cuentan con mas clasificaciones, ya sea a través de los programas clientes o a

través del sitio.

4.1.2.5. Mas reportadas

Cuando se accede a esta opcidon se muestran las cinco paginas que han
sido reportadas mas veces, es decir, las paginas que han sido mas veces
registradas en el sitio, ya sea a por clasificacion o por peticiones detectadas por

los programas.

4.1.2.6. Top 5 categorias

Con esta opcion se puede ver cuales son las categorias mas reportadas

dentro del sitio.
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4.1.2.7. Listado completo

En esta opcidon se puede visualizar el listado de direcciones o paginas
completo que se encuentra en el sitio y que han sido reportadas ya sea por
peticiones detectadas o bien por alguna clasificacién. El listado se muestra

similar al siguiente:

Figura 21. Listado completo

Listado Completo

0111

192,165,112, 207 net
209,55, 235,80
209,85 235,81
209,85 239,89
209,85 239,92

En el cual se puede navegar a través de los numeros que indican la

cantidad de paginas que tiene el listado.
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Ademas se puede ordenar por el nombre de la pagina, la categoria o bien
por el nimero de peticiones, a través del titulo de cada columna del listado, y
también se puede mostrar un listado mas amplio a través del combobox que se

muestra al finalizar el listado de nimeros de paginas.

4.1.3. Descarga del programa cliente

El sitio provee ademas una opcion facil de acceder para poder descargar
el programa, sin tener que buscarlo en la lista de archivos para descargar. Esta
opcion se encuentra en la parte inferior después del listado de opciones para

las estadisticas y luce similar a la siguiente figura:

Figura 22. Descargar el programa

ConAPW-C €~

Esta figura le permite un acceso rapido hacia el area de descarga del
programa, y cuando accede a esta opcion se muestra contenido con una
pequefia descripcién del programa, la licencia, los requerimientos, los pasos
para la instalacion y un link para bajar el archivos, y finalmente, instrucciones

para poder obtener el cédigo fuente del programa.
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4.2. Programa cliente

4.2.1. Descripcién

Basicamente la finalidad del programa es poder brindar al usuario la

posibilidad de bloquear y clasificar sitios de Internet.

Para esto el programa cuenta con varias opciones que hacen permiten al
usuario poder realizar de manera efectiva la clasificacién y gestion de acceso
de sitios de Internet.

El programa esta orientado hacia los padres que desean que sus hijos
cuando naveguen por Internet no accedan a contenidos indeseados, como los
pornograficos o cualquier otro que consideren dafino. Para hacer mas facil la
tarea, el programa cuenta con una bitacora que permite ver las paginas
visitadas por la computadora cuando navega por Internet brindando también
imagenes de las paginas.

Ademas si el usuario lo permite el programa enviara informacion acerca de
la actividad de la computadora en el acceso a Internet a el sitio oficial del
proyecto ConAPW. La informacién que se envia es anénima y no contiene
informacion personal o cualquier otra informacion que pueda perjudicar al

usuario, la informacion solo es para obtener estadisticas para trabajos futuros.
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4.2.2. Acerca de lalicencia

El programa se distribuye bajo la licencia GPL 2.0, es decir, que el
programa es Software libre, y puede pedir el cddigo fuente cuando lo desee

bajo las condiciones que establece esta licencia.

En la carpeta de instalacion se encuentra el archivo con la licencia para

mayor informacién de los términos.

4.2.3. Instalacion

Los requerimientos del programa son:

e SO Windows XP, Windows 2000.
» Java Runtime Environment 6 (JRE6) o posterior
* WinPcap 4 o posterior.

e Jpcap 0.7 o posterior.

Los pasos que se deben seguir para la instalacion son los siguientes:

1. Descargar ConAPW-C del sitio oficial.
2. Descomprimir el archivo.

3. Ejecutar el archivo “instalador ConAPW-C.jar".
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4. Seguir las instrucciones del instalador.

Al iniciar el instalador se mostrara la siguiente pantalla, esta indica que la
instalacion iniciara y mostrara otros datos del programa, asi como muestra la

figura siguiente:

Figura 23. Instalacion paso 1

¥ 1zPack - Instalacidn de CondPW-C = |[=

l_; Bienvenido a la instalacion de CondPW-C 1.0 !
“ Autor{es) de este programa:
- Byron &, Javier R. <byron_javier2001@yahoo.com s

L7 Pagina de este programa: http: v, wapchapin, comfwapbyronfconapw

(Hezho con 1zPack - http:ifizp ack.orgi)

| J Siguiente |[ .9 Salir ]

Al presionar siguiente se mostrara una pantalla en la que si visualizara la

descripcion del programa, como muestra la figura siguiente:
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Figura 24. Instalacion paso 2

¥ IzPack - Instalacicn de ConAPW-C =

" Par Favar, lea la siguiente informacisn:

>

DESCRIPCION

CondPW-C (Control de Aocceso a Paginas Webh Cliente) ez u
desarrollado para formar parte del proyecto CondlPW (Con
que ayuda & los usuarios a bloguear paginas no deseadas
tener contenidos pornograficos. Ademas recolecta inform

enviarla al sitio Web para generar estadisticas.

La informacidn que se recolecta de la computadora no es
confidencial ni personal, Unicawente contiene informaci
a paginas webh ¥ la clasificacion que se les de en el re
ega informscidn se toma como andnims.

s
<| I | (2]

(Hecho con 1zPack - hitp:fizpach.org)

’ (£ Anterior H (3 Siguiente |’ @Salir ]

Luego de esto, al presionar siguiente se mostrara la licencia bajo la cual se
distribuye el programa, tal como se muestra en la figura siguiente:

Figura 25. Instalacion paso 3

K1 Iz2Pack - Instalacidn de CondPW-C =Jo

\) Por Favor, lea atentamente el convenio de licencia:
GHNU LEZSER GENERAL PUELIC LICENSE [A
Version 2.1, Febhruary 1999

Copyright (C) 1991, 1999 Free ZJoftware Foundation,
Inc.

51 Franklin Zt, Fifth Floor, Boston, MA
0z2110-1301 T34
Everyone is permitted to copy and distribute werbatim
copies
of this license document, but changing it is not
allowed.

(3) iAcepta los kérminas de este convenio de licencia?

() o no acepto los kérminos de este convenio de licencia.

(Hecho con IzFack - hitp:fizpack.orgl)

[ (3 Anterior H (£ Siguiente H .3 Salir l
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Si usted esta de acuerdo con los términos de la licencia, debe indicarlo en

la pantalla y luego presionar el boton siguiente para continuar con la instalacion.

Luego de aceptar la licencia debe indicar la carpeta donde se instalara el

programa, a través de la ventana como muestra la siguiente figura.

Figura 26. Instalacion paso 4

F IzPack - Instalacidn de ConAPW-C (=)

B Seleccione la ruta de instalacidn:

Ci\Program Files\ConaPw-C

fHecho con 1zPack - hitp:izpack.orgh

[ (3 Anterior ” £ siguients H €3 salir ]

Luego de elegir la carpeta de instalacion se le pedira en una ventana como
muestra la figura siguiente, si desea 0 no crear accesos directos para el
programa. Se recomienda que los acepte para poder acceder al programa de

manera mas facil.
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Figura 27. Instalacion paso 5

F1 IzPack - Instalacidn de ConAPW-C =Jo

[#] Configuracion de accesos directos

Crear accesos directos

[[] Crear accesos directos adicionales en el escritario

Seleccione un grupo de programas para los accesos directos:

Accessaries Crear acceso direcko para:

Administrative Tools
Adobe

Diiveis

ExtendalT

IzForge M

Marrnmedia

CondPiw-C Paor defecto

() Usuaria actual

(%) Todos los usuarios

(Hecho con lzPack - hitp:fizpack.argl)

’ (3 Anteriar ]E‘“QSiguiente |’ .3 Salir ]

Luego de presionar el boton siguiente se mostrara el proceso de

instalacion y al finalizar éste, se mostrara la siguiente pantalla:

Figura 28. Instalacion paso 6

F] IzPack - Instalacién de ConAPW-C =

&9 Progreso de la instalacion:

[ ]

& Progreso total de la instalacion:

(Hecho con IzPack - hitp:iiizp ack.arg

@ Anterior Q Siguiente

@ Salir
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Al presionar siguiente se mostrara la Ultima pantalla de instalacion,
indicando que el proceso se ha realizado correctamente. La ventana que se

muestra es como la figura siguiente:

Figura 29. Instalacion paso 7

F 1 1zPack - Instalacidn de ConAPW-C o

v’

ﬁ;ﬁ iInstalacion completada con Exitol
ﬁj Se ha puesta un programa de desinstalacion en:
Ct\Program Files\ConAPW-ChUninstaller

{Hecho con IzFack - hitpfizpachk.argh

Luego de esto, usted puede empezar a utilizar el programa.

4.2.4. Desinstalacion

Para la desinstalacion debe ir a Inicio—> Todos los Programas—-> ConAPW-

C-> Desinstalar ConAPW-C. Con eso se mostrara la siguiente pantalla:
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Figura 30. Desinstalacién paso 1

E] IzPack - Uninstaller E]

‘?‘ iEsto eliminara lafs) aplicacion({es) instaladals)!

iForzar la eliminacion de C:\Program FilesiCondPiw-C

En ella debe indicar que desea desinstalar y también si desea borrar la
carpeta donde se instal6 el programa. Luego de confirmar la desinstalacion se
mostrara el proceso de desinstalacion y al finalizar se mostrara la siguiente
pantalla:

Figura 31. Desinstalacion paso 2

Iminacion de- o Pragram Fi

=y

.4 salir

Presione el boton “Salir” para cerrar la pantalla. De esta manera el

programa quedara desinstalado completamente de su computadora.
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4.2.5. Funcionamiento

Para iniciar el programa debe ir a Inicio>Todos los

ConAPW-C-> ConAPW-C.

Programas—>

Al iniciar el programa se mostrara la pantalla siguiente:

Figura 32. Programa cliente

[ conap-c M=
Archivo  Ayuda

BITACORA | REGISTRO | CONFIGURACION

En esta opcidn se realiza |a toda la gestidn de acceso y clasificacid
n de paginas, esto se puede realizar de manera muy sencilla, brind
ando todas las opeiones generales para dicha gestion.

BITACORA

(Esta caracteristica permite rastrarle un listado de sitios 6 dirgccio
nes de internet gue han sido visitados por el ordenadar, permitiend
o que de manera facil pueda clasificar y gestionar el acceso acada
una de esas direcciones (Doble click).

Adermas segln 1o indigue en la configuracidn, se muestran las capt
uras e imagenes de log sitios d direcciones visitadas, gue permit
e unamejar supervisidn. Cuando esta opcidn esta habilitada se rec

armienda fque se borren las imdgenes luego de serverificadas, par
a evitar gue se acumulen demasiadas y se alcance Una cantidad d
e espacio ocupado en el disco innecesariamente.
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CONFIGURACION

Esta caracteristica le permite indicar como debe ser el funcionamie

(nto del prograrma. Através de esta opcidn usted debe indicarla tar
\eta a traves de la cual la compuiadora se conecta a internet, sino s
e configura de manera correcta el programa no funcionard de mane
(ra adecuada,

 fdemas puede indicar también si desea capturarimageneas para la
hitacora, el iempo para tomar una imagen luego pedir una pagina,
la conexidn con el senddorweb, entre otros.




Por defecto se muestra la pantalla de inicio, donde se muestra una breve
descripcion de cada uno de los grupos en que se divide el programa.

El fondo del programa puede variar dependiendo de la configuracion que

tenga Windows.

42.6. Menu

En el menu se muestran dos opciones Unicamente; “Archivo” y “Ayuda”,

los cuales a su vez tienen submenus.

Figura 33. Menu del programa

Archivo Ayuda

426.1. Archivo

Esta opcién esta compuesta por las opciones “Ocultar” y “Cerrar”. La
opcion “Ocultar” hace que el programa se oculte su ventana pero sigue
ejecutandose. La opcion “Salir” hace que el programa se cierre por completo y

por ende deje de funcionar.
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Cuando el programa se oculta se puede accede a través del icono de
notificaciébn que se encuentra en la barra de inicio de Windows en la parte

derecha de ella, la siguiente figura muestra como se veria:

Figura 34. Icono de notificacion

—

—‘ ei}%‘@ @ 1019 oo,

Para poder mostrar el programa nuevamente debe dar doble clic sobre el
icono, con esto se mostrara un menu que mostrara como opciones “Mostrar” y
“Cerrar”, la primer opcion es para poder mostrar nuevamente el programa y la
segunda es para cerrar el programa, para ambas opciones debe ingresar la
contrasefa del programa.

Figura 35. Ingreso de contrasefia

s o

Contraseiia

CONTRASERNA | |

Aceptar Cancelar

La contrasefia del programa por defecto es “conapw”, la cual usted puede

cambiar luego de instalar el programa en la parte de configuracion.
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4.2.6.2. Ayuda

Esta opcion estd compuesta por las opciones “Contenido” y “Acerca de...".
La primera opcion muestra un contenido de ayuda breve y relacionado con la

parte de configuracion del programa.

La pantalla de que se muestra al elegir la opcién “Contenido” es como la

siguiente:

Figura 36. Ayuda

Ayuda

AYUDA

COMFIGURACION DE PARAMETROS

[»

Flniciar Al lniciar Windows
Cuando esta opcion se encuetra marcada el programa se
inicia al iniciarwindows.

FDeshabilitar Capturad de Imagenes

Cuando esta opcion se encuetra marcada el programa no
captura imagenes mientras la computadora visita paginas
de Internet

Precaucidn: cuando esta opcidn se encuentra hahilitada,

las imagenes capturadas pueden ser demasiadas, por lo cual
debe estar borrando |a bitdcora de manera seguida, para

no utilizar espacio de disco innecesario.

FTiempo Para Captura

Esta opcidn marca el iempo para la captura de una imagen
despues que se ha realizado una peticidn de una pagina,
es decir, este debe ir acorde al tiempo gue la computadora
Setarda para Cargar una pagina, para gque |as imagenes

-5 (T2 E-) aanlas roreacts
Cerrar

1]
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En cuanto a la opciébn “Acerca de...” muestra informacion acerca del

programa, y muestra la siguiente ventana:

Figura 37. Acerca de

ConAPW-C

Version: 1.0

Autor: Byron A. Javier R.

Copyright {C) 2007 Byron A. Javier R.

Este programa es software libre. Puede redistribuirlo
¥/0 wodificarlo bajo los términos de la Licencia Pablica
General de GNU segin espublicada por la Free Software
Foundation, bien de la wersidn 2 de dicha Licencia o
hien (semin au eleccidn) de cualquier weraidn posterior.

Cerrar

El programa esta dividido en 3 grupos de manera visual para poder hacer

gue su funcionamiento sea mas claro y se muestran en forma de carpetas.

Figura 38. Grupos del programa

r BITACORA r REGISTRO rcounﬁumcm’m I
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4.2.7. Bitacora

Esta caracteristica permite mostrarle un listado de sitios o direcciones de
Internet que han sido visitados por el ordenador, permitiendo que de manera
facil pueda clasificar y gestionar el acceso a cada una de esas direcciones
(Doble clic).

Ademas segun lo indique en la configuracion, se muestran las capturas de
imagenes de los sitios o direcciones visitadas, que permite una mejor

supervision.

Cuando esta opcion esta habilitada se recomienda que se borren las
imagenes luego de ser verificadas, para evitar que se acumulen demasiadas y

se alcance una cantidad de espacio ocupado en el disco innecesariamente.

Al seleccionar este grupo se mostraran las siguientes opciones dentro del

cuadro de la bitacora:
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Figura 39. Bitacora del programa

PETICIONES REGISTRADAS IMAGENES CAPTURADAS

nnniy megaclick corm
o149 statcounter.cam
us.ilyimg.com

us beyahoo.com

e google.com.gt
espndeportes.com
v 20minutos.es
ageets.espn.go.com
[rOY.E S0N.00.COm
espndepories.espn.go.com
ad.doubleclicknet
espn-ak starave com

ehg-dig hithox com

1. 2mdn.net

broadband espn.go.com
espndeportes-akamai.espn.go.com
sport.es

ade.grupozeta.es
adsadmin.grupozeta.es
adfarm.mediaplex.com

# =
<<anterior || siguiente >>

Donde el primer cuadro muestra la lista de direcciones que de Internet con
las cuales la computadora ha realizado conexiones, y el segundo cuadro es

donde se muestran las imagenes capturadas cuando se navega por Internet.

Para el listado de peticiones registradas (primer cuadro) tiene la opcion
para vaciar el listado en el boton que se encuentra en la parte de abajo del

listado. Si usted elige esta opcion se borrard por completo el listado mostrado.

Dentro de este listado se puede llevar a cabo el registro de una direccion,
es decir, la clasificacidén y gestion de acceso, Unicamente dando doble clic sobre
una direccion del listado, con eso se mostrara la ventana de registro de

direcciones.

91



En el segundo cuadro, como ya se explico anteriormente se muestran las
imagenes capturadas por el programa. El programa capturara imagenes
solamente si esta configurado para realizar esta operacion. Para esta opcion se
puede navegar dentro de todas las imagenes capturadas a través de los
botones “<<Anterior” y “Siguiente>>", ademas también se cuenta con las
opciones para borrar la imagen actual a través del botén “Borrar” y la opcién

para borrar todas con el boton “Vaciar”.

4.2.8. Reqistro

El registro es donde se gestiona la clasificacion y acceso a sitios o paginas
de Internet, a través de controles sencillos se puede realizar todas las

operaciones basicas, es decir, agregacion, eliminacion y modificacion.

Las direcciones que se han registrado se muestran en una lista donde se
muestra también la clasificacion o categoria a la cual corresponde la pagina

segun el usuario.

Al acceder a esta caracteristica se muestra una tabla similar a la siguiente:
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Figura 40. Registro del programa

| LISTADO DE REGISTROS

Direccidn Clasificacidn Bloguear
wnnnn wap chapin.com mensajes L]
. oo gle com gt Buscadoar
i i kipedia.com Enciclopedia
et yahioo.com Otra
eewewy DEmMaon.com Descargas

=]

-

4] [

‘ Guardar | | Agregar | Borrar | | Vaciar |

La primer columna de la tabla muestra la direccién del sitio registrado, la
segunda, la categoria y la Gltima indica si la computadora puede acceder o no al
sitio correspondiente.

A través de este cuadro se permite realizar toda la gestion del registro de
sitios, pudiendo realizar eliminaciones de sitios, nuevos registros,

modificaciones, entre otros.
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4.2.8.1. Agregar sitio

Para agregar un nuevo sitio se debe presionar el botén “Agregar”, con esto

se mostrara la siguiente ventana:

Figura 41. Agregar un sitio

L e 1

Registro

CLASIFICACION Y GESTION DE ACCESO

Direccion | |

Categoria | |

Acceso [ | Bloguear

Aceptar Cancelar

En esta ventana se tiene que indicar una direccion de un sitio valida, ya
que de otra manera no se realizara la operacion. La direccién tiene que
indicarla en el primer cuadro, el segundo cuadro es para ingresar la categoria
del sitio, puede escribir una categoria cualquiera o bien presionar el botén que
se encuentra al lado izquierdo con roétulo “Categoria” para elegir una de las
categorias por defecto del programa, si usted presiona el boton “Categoria” se

mostrara la siguiente ventana:
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Figura 42. Seleccion de categorias

-~

Seleccionar Categoria

=,

CATEGORIAS

Moticias
Deportes
Infantil
Buscadaor
Farnografica
Descargas
Enciclopedia
Citra

Aceptar

Cancelar

En el debe indicar que categoria desea asignar al sitio que se registrara,
para ello debe dar clic sobre un elemento de la lista de modo que quede
subrayado y luego presionando el boton aceptar. Con esto la categoria indicada

se mostrara en el cuadro de categorias en la ventana de registro.

Posteriormente debe indicar si desea o no bloquear dicho sitio. Para
bloquear el sitio debe hacer clic sobre el pequefio cuadro que se encuentra en
la parte izquierda del rétulo “Bloquear” de modo que no se encuentre totalmente

vacio dicho cuadro, de otra manera el sitio se podra acceder por la

computadora.
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Para finalizar la operacion de registro debe presionar el boton “Aceptar”, y
con eso el sitio sera mostrado en la lista de sitios registrados mostrando su

categoria y su acceso.

Usted puede cancelar el proceso de registro cuando lo desee presionando

el boton “Cancelar” de la ventana de registro.

Para que el sitio quede permanentemente en el registro del programa
debe presionar el boton “Guardar” que se encuentra en la parte inferior

izquierda de la tabla o lista de sitios.

4.2.8.2. Maodificar registro

A través del listado se pueden realizar las modificaciones necesarias para
uno o varios sitios. Los datos que se pueden modificar solamente incluyen la
categoria y el acceso para un sitio. Para modificar la categoria se debe dar clic
sobre la celda correspondiente y luego escribir la categoria deseada o bien
puede dar clic sobre la flecha que aparece al lado derecho de la celda para

mostrar las categorias por defecto del programa y elegir una de ellas.

Para modificar el acceso simplemente debe dar clic sobre la celda

correspondiente y esto hara que el acceso cambie para el sitio elegido.
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4.2.8.2.1. Ejemplo de modificaci

Se tiene el siguiente registro para la computadora:

Figura 43. Ejemplo listado

LISTADO DE REGISTROS

on:

Direccidn

Clasificacian

i AR chapin.com

mensajes

ety google com.at

Euscador

i ki p e dia.com

Enciclopedia

iy yahioa.com

COtra

iy bt on.com

Descargas

=] I

Y se desea modificar la categoria y el tipo de acceso al penultimo registro,

es decir, al sitio “www.yahoo.com”, para esto lo primero que se debe hacer es

dar clic sobre su clasificacion, eso hara que el registro se muestre de la

siguiente manera:

Figura 44. Ejemplo registro

e wikipedia. com Enciclopedia ||
i yaN00. Corm Otra ||
ey Bt On.Corm Descargas v]

Después de eso se debe ingresar la categoria ya sea escribiéndola o bien

haciendo clic sobre la flecha que se encuentra al lado derecho de esa celda.

Dando clic sobre la flecha se muestran las categorias por defecto del programa:
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Figura 45. Ejemplo seleccion de categoria

MU TR E LA L] ClHLILILpEuns

iy yah oo, comm Otral -
wriyy btmon.com Moticias

Deportes

Infantil

Buscador

Pornografica

Descargas

Enciclopedia

Otra

I

En esa lista se debe indicar que tipo de categoria se asignara al sitio. Se
elige la categoria “Noticias”.

Y luego para cambiar el acceso se hace clic sobre el cuadro blanco de la
celda correspondiente. Y finalmente el registro queda de la siguiente manera:

Figura 46. Ejemplo registro final

N IR S AL LU |LLIL I up S U |

e |
i yah 00, COrm [Maticias | | | l
ol

T IMacrarnas |

Es importante resaltar que cada vez que se realiza un cambio en el
registro, cualquiera que sea, el botén “Guardar” se habilitara para que usted

pueda guardar permanentemente los cambios.
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4.2.8.3. Borrar un registro

Para borrar un registro o un sitio, se debe dar clic sobre cualquiera de sus
celdas, de modo que este quede subrayado y luego presionar el botén “Borrar”,
esto hara que el sitio seleccionado se borre del registro.

Para que los cambios sean permanentes se debe presionar el botén
“Guardar”.

4.2.8.4. Vaciar registro

Para borrar todos los sitios del registro se puede realizar a través del botén
“Vaciar”, al hacer clic sobre el botdn se pedira que confirme su intencion de
vaciar completamente el registro, si asi lo desea debe indicarlo en la ventana

emergente, y luego de eso el registro quedara vacio.

Para que los cambios sean permanentes debe presionar el boton
“Guardar”.
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4.2.9. Configuracion

En esta opcion es donde se indica el modo de funcionar del programa. El

programa tiene las siguientes opciones para configuracion:

e Iniciar al iniciar Windows

* Deshabilitacién de captura de imagenes
* Tiempo para la captura

e Conexién con el servidor

* Tarjeta de red

*« Contrasefa

Al acceder a la opcion de configuracion se muestra en la ventana del

programa dos cuadros:

El primer cuadro mostrado es aqui donde se indica el funcionamiento del

programa, y este es similar a la figura mostrada a continuacion:
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Figura 47. Configuracion de parametros

PARAMETROS DEL PROGRAMA

Iniciar al Iniciar Windows
Deshabilitar capturas de imagenes
Tiempo para captura EE Segundos

Permitir enviar datos al senidor

Tarjeta de Red

1 ADevice\WPF {671 2EQ61-01 2C-4721-BECT-DaC 4 3484
MAC address:0:8:a1:84:92:97:

address M T7216.1.2 /2585255 0.0 /255,255 255 254

Guardar Cambios Ayvuda Emviar Datos

Al Iniciar Windows: cuando esta opcién se encuentra marcada el programa
se inicia al iniciar Windows.
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Deshabilitar captura de imagenes: Cuando esta opcidon se encuentra
marcada el programa no captura imagenes mientras la computadora visita
paginas de Internet. Cuando esta opcion se encuentra habilitada, las imagenes
capturadas pueden ser demasiadas, por lo cual debe estar borrando la bitacora

de manera seguida, para no utilizar espacio de disco innecesario.

Tiempo para captura: Esta opcién marca el tiempo para la captura de una
imagen después que se ha realizado una peticiébn de una pégina, es decir, este
debe ir acorde al tiempo que la computadora se tarda para cargar una pagina,

para que las imagenes capturadas sean las correctas.

Permitir enviar datos: Esta opcion indica si el envio de la informacion
colectada al sitio ConAPW se encuentra permitido. De estar permitido el envio,
programa automaticamente lo harq cada semana. El programa no envia datos
confidenciales o informacién personal que se encuentra en la computadora,
Gnicamente informacién acerca de las peticiones que se realizan y las

categorias para los sitios Web registrados en la computadora.

Tarjeta de red: En esta opcidon se indica la tarjeta de red con la que la
computadora se encuentra conectada a Internet, si se elige una tarjeta que no

es la correcta el programa no detectara peticiones o visitas a sitios Web.

Para cambiar la tarjeta debe presionar el boton “Tarjeta de Red” lo que

hara que se muestre una ventana similar a la siguiente:
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Figura 48. Seleccidén de tarjeta

Seleccione una tarjeta

TARIJETAS

[ ¥

Cancelar

En la cual se muestra el listado de tarjetas que tiene la computadora, y
usted debe elegir haciendo clic sobre una de ellas, y luego presionar el botén

“Aceptar”.

Luego de realizar cualquier cambio en las configuraciones, se debe

presionar el boton “Guardar Cambios” para que los cambios tengan efecto.

El boton “Enviar Datos” permite al usuario enviar la informacion

recolectada por el programa al sitio oficial para generar estadisticas.
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4.29.1. Contrasefia

El segundo cuadro mostrado en la ventana de configuraciones es para

poder cambiar la contrasefia, y es similar a la siguiente figura:

Figura 49. Cambiar contrasefia

CONTRASEHA

Actual

Hueva

Confirmar

Cambiar Contrasefia

La contrasefia que el programa utiliza por defecto después de su

instalacion es "conapw".

Para poder cambiar la contrasefia que maneja el programa, se debe
ingresar primero dicha contrasefa, luego ingresar la nueva e ingresarla
nuevamente en el dltimo cuadro, y finalmente presionar el botén “Cambiar

Contrasefa”. Con esto la contrasefia habra cambiado.
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5. MANUAL TECNICO

5.1. Sitio Web

El sitio Web tiene como principal proposito brindar informaciéon de manera
grafica, que ha sido recolectada por los programas clientes y algunos reportes

realizados en el mismo sitio.

Las tecnologias utilizadas para el funcionamiento y desarrollo del sitio son:

* Mysql, para la base de datos.

* Apache, servidor Web.

* PHP, para el desarrollo de paginas dinamicas.

» Flash, para las animaciones del sitio.

* PhotoShop, para la creacion de imagenes.

» Libreria Jpgraph para la creaciéon de gréficas.

* Libreria YAHOO.YUI para la creacion del listado completo de los

sitios registrados.

Tecnologias como PHP y Mysql fueron elegidas ya que se puede acceder
a ellas en forma gratuita. Ademas el sitio utiliza una hoja de estilo para el
manejo de los colores y posiciones de los componentes de la pagina principal.
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5.1.1. Componentes

Los componentes del sitio son todos aquellos archivos que hacen que el
sitio funcione segun los requerimientos. Y los méas importantes son los

siguientes:

» Libreria Jpgraph: esta libreria brinda las funciones necesarias para

poder crear graficas relacionadas con los datos en la base de datos.

e Libreria YAHOO.YUI: esta libreria permite la creaciéon del listado de

direcciones Web registradas en la base de datos.

» Estilo.css: este archivo es el que brinda el estilo al sitio completo,
definiendo atributos para todos los elementos html de las paginas.

» Colors.php: este archivo es donde se definen variables que se utilizan

para el color de las gréaficas. Funciona como un archivo de estilo.

* Index.html: esta es la pagina principal, y esta dividida por elementos
html denominados “div”, los cuales son posicionados a través del
archivo “Estilo.css”, y posee uno especifico para el contenido del sitio,
es decir, para poder mostrar otras paginas dentro de ella. Todas las
paginas que se detallan a continuacion se muestran dentro de esta

pagina.
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Esta ademas constituido ademas de lenguaje html por javascript, para
la realizacién de efectos sobre algunos componentes y la légica del

funcionamiento.

Inicio.html: esta pagina es la primera que se muestra como contenido

cuando se carga el sitio, y contiene Unicamente lenguaje html.

Descargas.html: esta pagina contiene uUnicamente codigo html vy
brinda links a archivos que estén disponibles para que sean

descargados.

Estadistica.html: pagina con solo cédigo html que brinda informacion

al usuario.

Reportar.html: esta pagina contiene Unicamente codigo html y esta
constituida por un formulario para que el usuario pueda reportar
paginas. Los datos del formulario son enviados hacia la pagina

reportar.php.

Mapa.html: en esta pagina se muestra Unicamente una imagen de la

estructura del sitio.

Enlaces.html: esta pagina estad constituida Unicamente por cédigo

html, y muestra links hacia otros sitios.
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Acercade.html: esta pagina esta constituida solamente por coédigo

html y muestra informacién acerca del proyecto.

Instalacion.html: esta pagina también esta construida Unicamente por
lenguaje html, y muestra informacion acerca de la instalacion del

programa cliente.

CapturarC.php: esta pagina unicamente es utilizada para ingresar
valores enviados por los programas clientes en la base de datos,
recibe informacién a través de peticiones encriptadas y que tienen
que ver con clasificaciones de sitios, recibe un listado de sitios y un

listado de categorias y las almacena en la base de datos.

CapturarP.php: esta pagina es utilizada también por los programas
que envian informacion hacia el sitio. Reciben un listado de
direcciones o sitios y un listado de numero de peticiones y los

almacena en la base de datos.

Conexion.php: en este archivo se definen los parametros para la

cadena de conexioén a la base de datos.

Funciones.php: este archivo provee funciones para la gestiéon de
informacion en la base de datos, funciones para poder ingresar una
tabla de la base de datos, para buscar un registro, para cargar un

listado de paginas a la base de datos, etc.
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Este archivo es donde se realizan todas las inserciones o se realizan

las modificaciones en las tablas de la base de datos.

» Listado.php: este pagina contiene codigo javascript también para
poder hacer uso de la libreria YAHOO.YUI para poder mostrar los
sitios registrados en la base de datos, el cédigo php se utiliza para
obtener los datos de la base de datos.

» Graficas.php: este archivo es el que realiza todas las consultas a la
base de datos para generar graficas, presenta una funcién por cada
tipo de graficas que se muestra al usuario. Ultiliza la libreria Jpgraph

para poder generar las graficas.

Cada funcion primero realiza la consulta necesaria a la base de datos

para poder obtener informacion para posteriormente crear la gréafica.

Ademas también es brinda una funcion para poder obtener el listado

de paginas o sitios registrados en la base de datos.

El siguiente listado de paginas php, son paginas utilizadas para la creacion
de las estadisticas que se muestran al usuario, estas son llamadas por los links
gue se muestran en la pagina principal y utilizan las funciones definidas en el

archivo “funciones.php” para poder crear la grafica indicada.
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consulta.php
masbloqueadas.php
masclasificadas.php
masreportadas.php

top5.php

O O O O o o

top5categoria.php

5.2.  Programa cliente

Los programas clientes tienen como principales caracteristicas poder
bloquear paginas de Internet, esto es, no permitir que la pagina sea cargada por
la computadora, y recolectar informacion de la computadora y enviarla al

servidor Web para la generacion de estadisticas.

Para realizar esas operaciones el programa debe primero poder funcionar
como un sniffer, escuchando los paquetes que pasan por una tarjeta de red
definida por el usuario, lo cual permitira la recoleccion de estadisticas, y poder
modificar el archivo “hosts” de Windows para que no se pueda ver una pagina

gue ha sido bloqueada por el usuario.

El programa fue desarrollado con el lenguaje Java utilizando el JDK

version 6. y se utilizo el editor NetBeans.

Se utilizaron ademas de las proporcionadas por el JDK las siguientes

librerias:
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« Jpcap, para obtener funciones de escucha de paquetes.

» Jdic, para el desarrollo de interfaz, especificamente iconos de

notificacion.

En el instalador se incluyen las clases necesarias de esta libreria para que

el programa funcione sin tener que instalar previamente dicha libreria.

Debido a que estas librerias operan bajo licencia GPL version 2, este
programa se distribuye bajo la misma licencia. Para realizar el instalador se

utilizé la herramienta I1zPack.

5.2.1. Bloquear acceso a sitios

Para poder bloquear el acceso a sitios el programa lo realiza a través de la
modificacion del archivo “hosts” de Windows, este archivo se encuentra
generalmente en la direccién “C:\WINDOWS\system32\drivers\etc”.

Para poder bloguear un sitio se agrega una linea en el archivo con la
direccion ip “68.178.232.38” y el nombre del host o sitio para bloquear. Con eso
cualquier navegador de que se utilice en la computadora no podra cargar el sitio

consultado.
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5.2.2.  Comunicacioén con el sitio

Para el envio de los datos recopilados por el programa se utiliza la clase
java.net.url, en la clase “DataSender”. Cuando el programa se instala, se crea
un archivo donde se registra el dia de la instalacion por ejemplo: “lunes”, y cada
vez que el programa se ejecuta ese dia, envia la informaciéon automaticamente
al servidor. Por lo tanto la informacion serd enviada semanalmente por el

programa.

5.2.3. Captura o escucha de paquetes

Para poder generar las estadisticas de que paginas se visitan mas, y
otras, el programa se mantiene escuchando paquetes en el puerto 80, que sean
TCP/IP y que sean enviados por la computadora para establecer una conexion.
Al capturar un paquete de estos se pasa a escuchar otro paquete, siempre en el
puerto 80 y TCP/IP que contenga una peticion http a un recurso, es decir se
analiza el paquete para buscar dentro de los datos un GET, a partir de la
captura de ese paquete se deja un tiempo en segundos (especificado por el
usuario) para capturar una imagen de la pantalla. Y luego se vuelve al estado

inicial. El siguiente diagrama de flujo muestra como se realiza el proceso.
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Figura 50. Diagrama de flujo
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Las clases que intervienen en este proceso son: “RequestRegister” para
los primeros dos bloques y “ScreenRegister” para el blogue que contiene mas

procesos.
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5.2.4. Clases

Las clases que utiliza el programa se detallan a continuacion:

» PacketCaptor: es abstracta y solo provee la definicibn de métodos
para capturar paquetes que pasan a través de una tarjeta, como si

fuera un sniffer.

* RequestRegister: hereda informacion de la clase “PacketCaptor” y
captura paquetes utilizando un filtro para solo atrapar las peticiones
que salen de la maquina hacia el servidor como una peticion de

establecer una conexion http.

» ScreenRegister: es la clase encargada de capturar las peticiones http
“Get” que se hacen para los diferentes sitios con los que se ha
establecido conexion, es utilizada por la clase “RequestRegister” y

también hereda de la clase “PacketCaptor”

* RequestList: representa una lista de peticiones, y es la encargada de
gestionar la bithcora que se genere de la navegacion por Internet a

través de la computadora.

 Request: representa una peticion, y es utlizada por la clase

“RequestList”.
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Register: representa un registro del programa para clasificar las

paginas, y hereda de la clase “Request”.

AccessRegister: se encarga de gestionar el todo el registro de la
computadora acerca de las clasificaciones de paginas y su acceso a
la Web.

DataSender: se encarga de enviar la informacion de la bitacora
generada por las peticiones registradas de la computadora y los

registros de clasificaciones que se han hecho en la computadora.

ConfigurationManager: se encarga de gestionar la configuracion del

programa, entre esto, la contrasefa, la conexion con el servidor, etc.

ImageManager: se encarga de gestionar las imagenes capturadas de

la navegacion por Internet.

5.2.5. Archivos

El programa utiliza archivos para guardar su configuracion, registro y

estadisticas, estos se detallan a continuacion:

capturas.dat: este archivo indica unicamente al programa el nimero

de imagen a capturar.
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e conap.conf: este archivo contiene todos los parametros de

configuracion del programa y la contrasefa.

» estadisticas.txt: en este archivo se guarda toda la informacion
recolectada por el programa acerca de las peticiones registradas en

la computadora.

» fecenvio.dat: este archivo indica que dia de la semana se debe enviar

la informacion al servidor.

* registro.rg: en este archivo es donde se guarda el registro del
programa, es decir, el listado de sitios su clasificacion y su acceso.

Ademas de existen archivos que no utiliza el programa en su

funcionamiento pero que son importantes, estos son los siguientes:

« COPYING: licencia GPL version 2.

* iconos.xml: archivo utilizado para la generacion del instalador, en este

archivos se detallan los iconos que se generaran en la instalacion.

» info.txt: sirve para mostrar informacion en la instalacién del programa.

* instalacion.xml: archivo para generar el instalador del programa.
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* licencia.xml: archivo utilizado en la instalacion del programa, hace

referencia a la licencia bajo la cual se distribuye el programa.
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CONCLUSIONES

La pornografia Infantil actualmente es el delito que mas se comete a
través de Internet, al menos uno de cada cinco jovenes que tienen acceso

a Internet estuvo expuesto a material pornografico indeseado.

Algunas de las caracteristicas que han ayudado a que la pornografia se
encuentre tan difundida a través de Internet es que es utilizada como
publicidad, también en el hecho que puede encontrarse en varios

formatos, es decir, video, texto, imagenes, etc.

El rol que desempefan los padres para evitar que sus hijos se vean
afectados por la pornografia a través de Internet es determinante, ya que
son ellos los que deben vigilarlos de cerca, ademas de ensefiarles como

deben actuar cuando tengan contacto con ella.

El impacto de la pornografia sobre las personas que la consumen o ven,
puede traer consecuencias que hagan que el desarrollo de un pais se
entorpezca, ya que esta ayuda al crecimiento de otros delitos como la
drogadiccion, incita a la violencia y su expansion representa la perdida de

valores morales.
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5. A través del proyecto ConAPW se puede hacer que los padres puedan
gestionar mejor el uso de Internet por parte de sus hijos y disminuir el

impacto a nivel nacional de la pornografia en Internet.
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RECOMENDACIONES

Es importante que se empiece a tomar en cuenta el problema y peligro que
supone el mal uso de Internet y el contenido pornografico a nivel nacional

para evitar un dafo irreversible posteriormente.

Las personas con conocimientos en tecnologias de la informacion
deberian formar parte en proyectos que puedan brindar soluciones a los

problemas que suponen algunos contenidos en Internet.

Los padres que brindan acceso a Internet a sus hijos menores deben estar
enterados acerca del tema de la pornografia y como pueden evitar que sus

hijos tengan contacto con contenidos pornograficos.
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