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Absentee Ballot:

(Voto a distancia)

ADSL (Asimetric Data

Subscriber Line)

ALT tags:

GLOSARIO

Es el voto que emite una persona por medio de correo

(tradicional), este voto le llega hasta su lugar de habitacion
siempre y cuando viva dentro de los estados unidos de
América aunque no viva exactamente en el lugar donde le
corresponde votar, es decir no habita en el estado que le

corresponderia votar.

Es un sistema de transmision de datos que se

implanta sobre las lineas telefonicas convencionales®.

Son etiquetas de descripcién para las imagenes de las
paginas (Etiquetas ALT) Web, y son especialmente Utiles
en los casos en los que se dafian dichas paginas pues
proveen informacion acerca de las imagenes. Son
utilizadas principalmente en las imagenes que forman parte
integral del contenido de la pagina, asi como las que son

vinculos a otros sitios Web.

!Diccionario Técnico, definicion ADSL: http://www.masterdisseny.com/master-
net/glosario/a/ADSL .htm Septiembre 2008
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ASP

Autoridad de Certificacion:

Active Server Pages (ASP) es una tecnologia del lado
servidor de Microsoft para paginas Web generadas
dinamicamente, que ha sido comercializada como un anexo
a Internet Information Server (11S). La tecnologia ASP esta
estrechamente relacionada con el modelo tecnologico de su
fabricante. Intenta ser solucion para un modelo de
programacion rapida, ya que programar en ASP es como
programar en Visual Basic, por supuesto con muchas
limitaciones ya que es una plataforma que no se ha

desarrollado como lo esperaba Microsoft?,

La Autoridad de Certificacion, por si misma o mediante la
intervencion de una Autoridad de Registro, verifica la identidad
del solicitante de un certificado antes de su expedicion o, en caso
de certificados expedidos con la condicion de revocados, elimina
la revocacion de los certificados al comprobar dicha identidad.
Los certificados son documentos que recogen ciertos datos de su
titular y su clave publica y estan firmados electronicamente por la

Autoridad de Certificacion utilizando su clave privada®.

*Wikipedia, definicién ASP: http://es.wikipedia.org/wiki/Active_Server Pages Septiembre 2008
% Wikipedia, definicion Autoridad de certificacion:
http://es.wikipedia.org/wiki/Autoridad_de_certificaci%C3%B3n Septiembre 2008

X



Autoridad de registro:
La funcion de las Autoridades de Registro es controlar la
generacion de certificados para los miembros de una entidad.
Previa identificacion, la Autoridad de Registro se encarga de
realizar la peticion del certificado y de guardar los datos

pertinentes®.

B2B: B2B es la abreviatura comercial de la expresion anglosajona

business to business, comercio electrénico entre empresas.®

B2C: B2C es la abreviatura de la expresion “business to consumer”
("empresas a consumidor™), es decir, el comercio electrénico que

realizan las empresas con los particulares.®

B2G: Es la abreviatura de "Business to Government" y consiste en
optimizar los procesos de negociacion entre empresas y el
Gobierno a través del uso de Internet. Se aplica a sitios
especializados en la relacion con la administracion publica. En
ellos las instituciones oficiales (ayuntamientos, diputaciones...)
pueden ponerse en contacto con sus proveedores, y estos pueden

agrupar ofertas o servicios'.

* Wikipedia, Autoridad de registro: http://es.wikipedia.org/wiki/Autoridad_de_registro Septiembre
2008

® Wikipedia, definicién B2B : http://es.wikipedia.org/wiki/B2B Septiembre 2008

® Wikipedia, definicién B2C : http://es.wikipedia.org/wiki/B2C Septiembre 2008

" Wikipedia, definicion B2G: http:/es.wikipedia.org/wiki/B2G Septiembre 2008
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Bit:

Blog:

Unidad minima de almacenamiento de la informacién. Su

valor puede ser 0 6 1, verdadero o falso®.

También conocido como webblog o bitacora, es un sitio
Web  periédicamente  actualizado  que  recopila
cronoldgicamente textos o articulos de uno o varios
autores, apareciendo primero el mas reciente.
Habitualmente, en cada articulo, los lectores pueden
escribir sus comentarios y el autor darles respuesta, de
forma que es posible establecer un didlogo. El uso o
teméatica de cada blog es particular, los hay de tipo
personal, periodistico, empresarial 0 corporativo,

tecnoldgico, educativo, etc.’

8 Glosario de Internet, definicion de Bit: http://www.glosariointernet.com/36/bit.htm Septiembre 2008
® Wikipedia, definicién de Blog: http://es.wikipedia.org/wiki/Blog Septiembre 2008

XV



Brecha digital:

Browser:

Byte:

Es una expresion que hace referencia a la diferencia
socioecondémica entre aquellas comunidades que tienen
Internet y aquellas que no, aunque también se puede referir
a todas las nuevas tecnologias de la informacion y la
comunicacion (teléfonos moviles y otros dispositivos).
Como tal, la brecha digital se basa en diferencias previas al
acceso a las tecnologias. Este término también hace
referencia a las diferencias que hay entre grupos segun su
capacidad para utilizar las TIC (Tecnologias de la
Informacion y la Comunicacion) de forma eficaz, debido a
los distintos niveles de alfabetizacion y capacidad
tecnoldgica. También se utiliza en ocasiones para sefialar
las diferencias entre aquellos grupos que tienen acceso a

contenidos digitales de calidad y aquellos que no™.

Programa que despliega la informacion almacenada en
paginas Html que se encuentran disponibles en servidores
del World Wide Web. Algunos de los navegadores de Web
0 browsers méas conocidos son: Internet Explorer,

Netscape, Mozilla Firefox.™*

Conjunto de ocho bits. Suele representar un valor asignado

a un caracter.*?

10 Gestiopolis, Brecha digital: http://www.gestiopolis.com/delta/term/TER432.html Septiembre 2008
! Glosario de términos de Internet, definicion Browser:
http://manuales.dgsca.unam.mx/Internet/glosario.htm Septiembre 2008
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Cokies: Son pequefios archivos de texto, en donde se almacena
informacién de la computadora cliente. Cuando un usuario visita
un sitio Web, la computadora servidor de ese sitio busca una cokie
de su sitio con informacion del cliente sino la encuentra la crea y

la deja almacenada alli en el cliente.

Computadora cliente: Elemento del modelo cliente — servidor.

Computadora servidor: Elemento del modelo cliente — servidor.

Cracker: Persona maliciosa que trata de obtener o descubrir informacion
confidencial y usarla con motivos no honestos. El que rompe la

seguridad de un sistema®®,

Data Mart: Es un banco de datos operacionales y otras fuentes de una
organizacion, disefiado para ayudar a los gerentes a tomar
decisiones estratégicas sobre su negocio. Es un subconjunto  de

un Data Warehouse.

3Blog acerca de novedades de Hacking: http://ederson3.blogspot.com/2005/05/cul-es-la-diferencia-
entre-un-hacker-y.html Septiembre 2008
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Data Warehouse: Almacén de datos. Contiene una gran cantidad y variedad
de datos esta disefiado para apoyar en la toma de
decisiones. Incluye ademéas un sistema para la extraccion
de dicha informacién, de manera que proporciona a los

gerentes un acceso flexible a los datos.

Direccion IP: Una direccion IP es un nimero que identifica de manera
I6gica y jerarquica a una interfaz de un dispositivo
(habitualmente una computadora) dentro de una red que

utilice el protocolo IP (Internet Protocol)**

E-business (Negocios electronicos):
Es la estrategia global de redefinir antiguos modelos de
negocios, con la ayuda de tecnologia para maximizar valor
del cliente y ganancias. Incorpora el uso estratégico de las
tecnologias de la informacién y la comunicacion
(incluyendo, pero no limitandose, a Internet) para
interactuar con clientes, proyectos, y socios a través de la

comunicacién maltiple y los canales de distribucion®>.

“Definicion direccion IP: http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP septiembre 2008

Bwikilearning Tecnologias de informacién para e-business:
http://www.wikilearning.com/monografia/tecnologias_de_informacion_para_e_business-
e_business/11828-4 septiembre 2008
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E-servicios: Servicios que presta una institucion u organizacion a traves de la
Internet. Prestando un servicio que sea facil de utilizar,
cumpliendo lo que promete, y tratando a cada usuario como

cliente valioso®®

Firewall: Es un dispositivo, el cual se encarga de filtrar la informacion,
tanto que entra, como la que sale de una red LAN, asi mismo
también puede filtrar segun direcciones IP, estas y otras

configuraciones deben ser definidas por el administrador de la red.

Formato Wav: WAV (0 WAVE), apocope de WAVE form audio format, es un
formato de audio digital normalmente sin compresion de datos
desarrollado y propiedad de Microsoft y de IBM que se utiliza
para almacenar sonidos en el PC, admite archivos mono y estéreo
a diversas resoluciones y velocidades de muestreo, su extension es

wav?

Fuente (font): En la actualidad el término "fuente" a menudo se confunde con
"typeface™ o "familia”. Tradicionalmente el término fuente
representa un conjunto completo de caracteres o simbolos que

comparten el mismo estilo y tamafio.

®Resumen del libro e-servicios: http://www.resumido.com/es/libro.php/153 septiembre 2008
Ypodcast educativo de Chile, formato WAV: http://chilepodcast.blogspot.com/2006/10/los-formatos-
de-audio-digital.html septiembre 2008
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FWA (Fixed Wireless Access):
Es una tecnologia que ha sido desarrollada para el acceso a
Internet. El acceso se hace utilizando frecuencias de radio y las
velocidades de acceso son del orden de los Megabytes®®.

GB: Es la abreviatura de Giga Byte, es una medida, un GigaByte
equivale a 10,024 MegaBytes (Mb).

Gestion de colas de mensajes:

Se refiere a la administracién que se puede hacer de los correos

electronicos desde el servidor de correo, o desde el MTA.
Permite ademas el manejo de correos por una u otra razén no han
llegado hasta el destinatario y que temporalmente se encuentran
en dicho servidor. Muestra quien envia el mensaje, destinatario,
el asunto, la razon porque no lleg6 a su destino. Algunas de las
opciones para gestionar dichos mensajes son: borrar mensajes en
cola, borrar todo, mover los mensajes, reencolar es decir

intentar reenviar el mensaje a su destinatario.

GIF (Graphics Interchange Format)
Formato binario de archivos que contiene imégenes. Este
formato es utilizado por su alta capacidad de compresion de la

informacién de una imagen.*

¥Blog de términos virtuales, definicion de FWA http://www.laneros.com/archive/index.php/t-
22616.html septiembre 2008

YGlosario de informatica e Internet, definicion de Blog: http://glosario.panamacom.com/letra-g.html
septiembre 2008
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Hacker:

Hardware:

Host:

Hosting:

Persona que disfruta aprendiendo los detalles de los
sistemas de programacién y como extender sus
capacidades, es decir son genios que pueden usar su talento

para el bien o para el mal.”°

Son todos los dispositivos fisicos de la computadora, de la

red, de todo el sistema de computo.

Es una computadora dedicada a ejecutar programas de
aplicacion, y que es parte de una red de area amplia, WAN
(Wide Area Network).

El proveedor facilita un servidor debidamente conectado y
funcional para que el cliente instale sus propias
aplicaciones. El servidor y las instalaciones son del
proveedor pero la aplicacion es del cliente. Es una
modalidad muy utilizada para paginas Web corporativas o

aplicaciones Web menos exigentes®.

DCiberutilidades, definicion de Hacker:
http://todoparagunbound.puntoforo.com/viewtopic.php?t=407&sid=9ed4103d28ea33ebal68822e8d1b011

b septiembre 2008

?3oluciones integrales de e-learning, definicién de Hosting:
http://www.verticelearning.com/articulos/el _elearning_y_su_terminologia.html septiembre 2008
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Html: Significa “Hypertext Markup Language”, es decir lenguaje de
marcado de hipertexto. Consiste en un conjunto de cddigos los
cuales son insertados en un documento para controlar la forma en

que el documento es desplegado por el navegador de Web?.

ISP (Internet Service Provider): Proveedor de servicios de Internet?.

JavasScript: Es un lenguaje de script interpretado que reside en el contexto de

una pagina Html.

JPEG (JPG) (Joint photographic experts group):
Es un formato para guardar imagenes que las hace ocupar poco
espacio en la memoria de la computadora y en disco. Son mas
rapidas de transmitir a través del Web, pero no son soportados por

todos los browsers.?*

*Wikipedia, definicién de HTML: http://es.wikipedia.org/wiki/C%C3%B3digo_HTML septiembre
2008

“Wikipedia, definicion de ISP: http:/es.wikipedia.org/wiki/Proveedor_de_Servicios_de_Internet
septiembre 2008

%Centro de innovacion tecnoldgica, definicién de JPEG:
http://www.cenit.gob.ve/cenitcms/noticia_39_1.html septiembre 2008
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JSP: JavaServer Pages (JSP) es una tecnologia Java que permite
generar contenido dinamico para Web, en forma de
documentos HTML, XML o de otro tipo. Las JSP's permiten
la utilizacion de codigo Java mediante scripts. Ademas es
posible utilizar algunas acciones JSP predefinidas mediante
etiquetas. Estas etiquetas pueden ser enriquecidas mediante
la utilizacién de Librerias de Etiquetas (TagLibs o Tag

Libraries) externas e incluso personalizadas.?

Kb: Es la abreviatura de Kilo byte, es el equivalente a
1,024 bytes.
Linea Dial Up: La conexién Dial up es la tipica conexion por la cual una

computadora se puede conectar a Internet a través de un

modem y una linea telefonica ordinaria.

Lista de aceptacion: En la lista de aceptacion se pueden mantener direcciones
IP seguras de socios y clientes para tener acceso sencillo a

las mismas.

»Wikipedia, definicion de JSP: http://es.wikipedia.org/wiki/Java_Server Pages septiembre 2008
*Microsoft Exchange Server, definicion de Lista de Aceptacion:
http://www.microsoft.com/spain/exchange/techinfo/sequridad/antispam.aspx septiembre 2008
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Lista de Blogueo:

Lista de Rechazo:

Maquetar:

Mb:

La lista de bloqueo en tiempo real contiene listas de
direcciones IP de origenes conocidos de correo no deseado.
Estas listas incluyen la direccién de origen y los servidores
que estdn configurados para la retransmision abierta o
listas de cuentas de usuario. EI MTU envia la direccién IP
de cada conexién SMTP entrante al proveedor de servicios
de lista de bloqueo en tiempo real, que devuelve un codigo
de estado al servidor que ejecuta el MTU. En funcion del
codigo de estado devuelto y la configuracion
administrativa, el MTU puede no aceptar el mensaje de
correo electronico y devolver al remitente el codigo de

error correspondiente.?’

A la lista de rechazo se pueden agregar los transgresores
conocidos. Esta lista se puede utilizar para bloquear las
conexiones de los servidores de los que no se desee recibir
correo electronico y que no aparezcan en la lista de

bloqueo en tiempo real, si hay una configurada.?®

Dar formato a un texto.

Es la abreviatura de Mega bite, el equivalente a 1,024 Kb.

2" Microsoft Exchange Server, Seguridad en el correo:
http://www.microsoft.com/spain/exchange/techinfo/sequridad/antispam.aspx septiembre 2008

2 ibidem
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MD5:

Metadata:

En criptografia, MD5 (acrénimo de Message-Digest Algorithm 5,
Algoritmo de Resumen del Mensaje 5) es un algoritmo de
reduccion criptografico de 128 bits ampliamente usado.”

Datos acerca de los datos. Es informacion de como, donde y
porque esta colocada la informacién, en el lugar que posee, asi
mismo la descripcion del conjunto de datos coleccionado y el

formato de estos.

Modelo Cliente-Servidor:

Online:

El modelo cliente-servidor se apoya en terminales (clientes)
conectadas a una computadora que los provee de un recurso
(servidor). De esta manera los clientes son los elementos que
necesitan servicios del recurso y el servidor es la entidad que
posee el recurso. Los clientes sin embargo no dependen totalmente
del servidor. El servidor los provee unicamente de la informacion.
El trafico en la red de esta forma se ve aligerado y las

comunicaciones entre las computadoras se realizan mas rapido.®

Es todo tramite, o visualizacidn que se realiza a través de Internet,

o0 por medio de este. También se le llama “en linea”.

*Glosario de Internet, definicién de MD5: http://www.glosariointernet.com/312/md5.htm septiembre

2008

®Enciclopedia Tecnosoluciones, definicion de Modelo Cliente Servidor
http://www.tecnosoluciones.com/modules.php?name=Encyclopedia&op=content&tid=317 septiembre

2008
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Open Source: El software OpenSource se define por la licencia que lo
acomparia, que garantiza a cualquier persona el derecho de usar,

modificar y redistribuir el c6digo, de la aplicacion, libremente®!,

Pagina Splash: Una splash page es la pagina de un sitio Web que un usuario ve
antes de ingresar al contenido principal del sitio. Las paginas
splash son utilizadas para promocionar una compafiia, servicio o
producto, o también son usadas para informar al usuario que tipo
de software 0 navegador es necesario usar para ver el resto de las
paginas del sitio. También pueden ser usadas para que el
visitante elija entre distintas opciones, como ser, distintos paises,
idiomas, etc. A menudo las paginas splash contienen gréaficos
animados y sonidos que atraen al usuario a explorar el resto del
sitio Web. Algunas paginas splash llevan a la pagina principal
del sitio automaticamente, y otros requieren que el usuario

haga clic en un enlace.

# Articulos Open Source, definicion de Open Source:
http://www.mygnet.net/articulos/opensource/que_significa_open_source.141 septiembre 2008
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PHP:

PIB:

PYME:

Es un lenguaje de programacion interpretado usado normalmente
para la creacion de paginas Web dinamicas. PHP es un acrénimo
recursivo que significa "PHP Hypertext Pre-processor"
(inicialmente PHP Tools, o, Personal Home Page Tools).
Actualmente también se puede utilizar para la creacion de otros
tipos de programas incluyendo aplicaciones con interfaz

grafica.

El Producto Interior Bruto (PIB) o Producto Bruto Interno
(PBI) es el valor monetario total de la produccion corriente de
bienes y servicios de un pais durante un periodo (normalmente es
un trimestre o un afio). EI PIB esuna  magnitud de flujo, pues
contabiliza s6lo los bienes y servicios producidos durante la
etapa de estudio. Ademés el PIB no contabiliza los bienes o
servicios que son fruto del trabajo informal (trabajo doméstico,

intercambios de servicios entre conocidos, etc.).*

El Significado literal de la Sigla PYME es "Pequefia y Mediana
Empresa”, la cual es un concepto muy difundido en todo el

mundo. La Pyme es gran generadora de empleo.

32 Maestros de la Web, definicién de PHP: http://www.maestrosdelweb.com/principiantes/los-
diferentes-lenguajes-de-programacion-para-la-web/ septiembre 2008

# Wikipedia, definicion de PI1B: http://es.wikipedia.org/wiki/PIB septiembre 2008
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Router:

Script:

Servidor Dedicado:

Dispositivo en el cual estan definidas las rutas, que puede utilizar
la informacion, para ser trasladada de una computadora a otra,
dentro de una red LAN.

Lenguaje script. Es un subconjunto de un lenguaje de
programacion. Es decir contiene muchas de las funciones y
utilidades del lenguaje, aunque no todas. Entre los lenguajes
script estan: ASP (Vbscript), JSP (Javascript), PHP, Perl, entre

otros.

Un servidor dedicado proporciona una mayor flexibilidad en la

construccién de paginas y aplicaciones, un acceso mas rapido,
asi como bases de datos corporativas y acceso de administracion
remota. Los servidores dedicados también proporcionan una
mayor confiabilidad. Como el hosting dedicado corre en una
maquina fisica exclusiva, no existen los inconvenientes de
compartir con otros sitios Web el ancho de banda, espacio en
disco u otros recursos del servidor como el tiempo del
procesador o la memoria RAM. Existen aplicaciones especificas
0 personalizadas que requieren acceder al servidor con
privilegios de administrador y controlarlo por completo. Los
servidores dedicados son los Unicos que le permitiran al usuario

llevar a cabo este tipo de tareas.*

*Definicion de Servidor Dedicado: http://www.servidores-dedicados.com/ septiembre 2008
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Servidor Proxy:

Servlet:

SHAL (SHA-1):

Es un servidor ubicado entre la aplicacion cliente y el servidor

Web real. Mejora el funcionamiento del servidor, pues toma todas

las solicitudes hechas a este, y si las puede cumplir lo hace sino las
remite a dicho servidor. Ademas tiene también la funcion de poder

filtrar algunos sitios Web, si asi es requerido que lo haga.

La palabra servlet deriva de otra anterior, applet, que se referia a
pequefios programas escritos en Java que se ejecutan en el
contexto de un navegador Web. Por contraposicion, un servlet es
un programa que se ejecuta en un servidor. El uso mas comdn de
los servlets es generar paginas Web de forma dindmica a partir

de los parametros de la peticién que envie el navegador Web*®,

La familia SHA (Secure Hash Algorithm, Algoritmo de Hash
Seguro) es un sistema de funciones hash  criptograficas
relacionadas de la Agencia de Seguridad Nacional de los Estados
Unidos y publicadas por el National Institute of Standards and
Technology (NIST). El primer sucesor de SHA fue publicado con
el nombre de SHA-1.%°

®Wikipedia, definicion de Servlet: http://es.wikipedia.org/wiki/Java_Servlet septiembre 2008
%*Wikipedia, definicion de SHAL: http:/es.wikipedia.org/wiki/SHA septiembre 2008
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Sindicacion Web (RSS “Really Simple Sindication™):

RSS es parte de la familia de los formatos XML desarrollado
especificamente para todo tipo de sitios que se actualicen con
frecuencia y por medio del cual se puede compartir la
informacion y usarla en otros sitios Web o programas. A esto se
le conoce como redifusibn Web o sindicacion Web (una

traduccion incorrecta, pero de uso muy coman).®

Sitio Web (Website): Conjunto de paginas Web que comparten un mismo tema e

Software:

Spool:

intencién y que generalmente se encuentran en un solo servidor,

aunque esto no es forzoso.*

Son todos los programas que se ejecutan en la computadora, se
puede decir queeslo quele davida, alacomputadora. El

componente No fisico de esta.

Es el lugar (archivo o directorio) donde llegan los correos
inicialmente y son almacenados temporalmente esto tiene lugar en
el servidor de correo. Este mensaje permanecerd alli hasta que sea
consultado por el usuario. Segun sea la configuracion del servidor
de correo podrd almacenarse una copia de cada correo en el
servidor, o eliminarse automaticamente del servidor al ser

descargado por el mail user agent (MUA).

$Wikipedia, definicién de Sindicacion Web RSS: http:/es.wikipedia.org/wiki/RSS septiembre 2008
®Diccionario Informatica comercial, Sitio Web:
http://www.informaticacomercial.com/diseno/htm/informacion/diccionario.htm septiembre 2008
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SSL (Secure Socket Layer): Secure Socket Layer. Es un protocolo de seguridad que

incluye autenticacion, encriptacion de datos transmitidos

y/o recibidos.*

Switch: Es un dispositivo que filtra paquetes de informacién, y
también los reenvia, entre segmentos de redes LAN (Redes

de Area Local).*

TIC (Tecnologias de la Informacion y la Comunicacion):
Se encargan del estudio, desarrollo, implementacion,
almacenamiento y distribucién de la informacion mediante
la utilizacion de hardware y software como medio de

sistema informatico.**

UIT-T X.509: En criptografia, X.509 es un estandar UIT-T para
infraestructuras de claves publicas (en inglés, Public Key
Infrastructure o PKI). X.509 especifica, entre otras cosas,
formatos estandar para certificados de claves publicas y un

algoritmo de validacion de la ruta de certificacion.*?

¥Seguridad y codificacion de un sitio Web, definicion de SSL
http://www.usimmigrationsupport.org/espanol/ssiseguridad.html septiembre 2008
“Wikipedia, definicién de Switch: http://es.wikipedia.org/wiki/Switch septiembre 2008
“Wikipedia, definicién de TIC:
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de la_informaci%C3%B3n septiembre 2008
*Wikipedia, definicion de UIT-T X.509: http:/es.wikipedia.org/wiki/X.509 septiembre 2008
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URL (Uniform Resource Locator):
Localizador uniforme de recursos. Sistema de direccionamiento
estandar para archivos y funciones de Internet, especialmente en
el World Wide Web.*?

Visual Basic Script (Vbscript):
Es un subconjunto del lenguaje de programacién Visual Basic.
Este subconjunto del lenguaje tiene restringidas algunas de las
funciones tales como acceso a disco, algunas funciones de
administracion de memoria, estas restricciones son basadas en su

mayoria por motivos de seguridad.

Web: También conocido como World Wide Web, es un sistema basado
en hipertextos cuya funcion es buscar y tener acceso a

documentos a través de Internet.**

Web Master: Es la persona encargada y responsable de un sitio Web.

®Wikipedia, definicién de URL: http://es.wikipedia.org/wiki/Direcci%C3%B3n_de_Internet
septiembre 2008
“Wikipedia, definicion de Web: http://es.wikipedia.org/wiki/World_Wide Web septiembre 2008
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World Wide Web Consortium (W3C):
Este consorcio es la unidad de control mas importante para
las normas en Internet y posee filiales en Estados Unidos y
Europa. Se ocupa de definir el estandar del lenguaje
HTML para conseguir una normalizacion mundial.
También se encarga de coordinar las tecnologias que

surgen para Internet.*

X.509: Especifica, entre otras cosas, formatos estandar para
certificados de claves publicas y un algoritmo de

validacion de la ruta de certificacion.*®

**Diccionario informatico, definicion de W3C: http://www.portal-uralde.com/dicw.htm septiembre
2008
*®Wikipedia, definicion de X.509: http:/es.wikipedia.org/wiki/X.509 septiembre 2008
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RESUMEN

El Gobierno Digital es una nueva vision, una forma diferente de palpar y
relacionarnos con las instituciones publicas e incluso con las privadas que tengan

vinculos comerciales con el gobierno.

Es una manera diferente y un medio amplio, de facil uso, accesible en ciertos casos,
y comprensible; un medio por el cual el gobierno puede alcanzar y llegar incluso a los

lugares mas alejados de nuestra patria.

Como toda construccion necesita de columnas firmes, asi el Gobierno Digital
necesita contar con la infraestructura adecuada tanto social como técnica es decir la

tecnoldgica para su adecuado funcionamiento.

Cada dia mas paises estan implementando el Gobierno Digital, llegando a mas
personas, tecnificando y automatizando servicios que en afios anteriores eran proveidos
a los usuarios de manera lenta, tediosa y luego del paso y manejo de gran cantidad de
papeleria y procesos burocraticos, es decir el Gobierno Digital esta logrando gobiernos e

instituciones estatales realmente eficientes.
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En Guatemala existe algun grado de la infraestructura necesaria para la
implementacién del Gobierno Digital, y ya existe cierta presencia del gobierno de la
republica en Internet, asi como existen también algunas instituciones publicas con sitios

Web de informacidn y consultas para los usuarios.

Es necesario sin embargo determinar, con base al estado actual de esa presencia en
Internet, cual es el siguiente paso para una futura implementacion del gobierno digital,
de manera que se haga un uso adecuado de los recursos, optimizando e integrando las

aplicaciones ya existentes.
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OBJETIVOS

General

Determinar en que consiste el “Gobierno Digital”, definiendo sus servicios y la

informacidn que este contiene.

Especificos:

1. Definir los tipos de informacion que provee Internet.

2. Definir en términos generales en que consiste el gobierno digital.

3. Explicar como fue implementado este tipo de sistema en otros paises y cuales
han sido los resultados obtenidos.

4. Definir la infraestructura de los elementos del sistema.

5. Definir como se debe administrar la seguridad.

6. Listar las pautas generales para la implementacion del Gobierno Digital, en
Guatemala

7. Describir la infraestructura necesaria para el acceso al sistema del gobierno
digital.

8. Determinar los limites demogréficos, y geograficos de dicho sistema.

9. Determinar la manera genérica mas adecuada para la presentacion de la

informacion principal de las instituciones.
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INTRODUCCION

Al escuchar el término “Gobierno”, “Estado”, “Institucion Publica”, etc. genera en
muchas personas un cierto desagrado, indiferencia o rechazo. Sin embargo el término

“Gobierno Digital” o e-government puede crear duda e inquietud en algunos.

Las instituciones publicas poseen un papel importante en la sociedad Guatemalteca
y e aqui la necesidad de su presencia en Internet por medio de la implementacion y

utilizacion del gobierno digital.

En los tiempos actuales, es de suma importancia para toda empresa estar al dia con
la tecnologia; el gobierno no deberia ser la excepcidn, por ser una empresa de mucha

importancia para nuestro pais.

El Gobierno Digital es algo nuevo e innovador para la sociedad guatemalteca,
aunque este no sea el caso para paises desarrollados, los cuales ya estan bastante
avanzados en cuanto a la implementacion, y utilizacion de dichas aplicaciones. El
conocer lo realizado en otros paises, aunque con realidades y sociedades diferentes a la

nuestra, puede dar una vision mas amplia del Gobierno Digital.
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Sin embargo es necesario estar ubicados, sin temor y con sinceridad en la realidad
nacional, tener en cuenta las necesidades y el grado de analfabetismo de la poblacion,
entre otros puntos, lo que se podria llamar la infraestructura social. Asi mismo es
necesario determinar el estado y los requerimientos de la infraestructura técnica o de
hardware, software, red telefonica, red de tendido eléctrico...etc. son también

importantes para ser tomados en cuenta.

El gobierno digital es la oportunidad de que los gobiernos se hagan presentes en
Internet, de darse a conocer, de mostrar en que invierten los impuestos de la poblacion,
es prestar un mejor servicio, dando al usuario una nueva alternativa de comunicacion y
servicios. La implementacién del gobierno digital es por lo tanto un gran paso en el

desarrollo de las naciones.
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1. GOBIERNO DIGITAL (e-government)

En esta época de cambios e innovacion la competitividad entre las empresas ha
aumentado de una manera considerable, buscando llegar al consumidor final, y

proveerle, de manera mas eficiente, lo que este necesita o cree necesitar.

Las empresas tratan de estar a la vanguardia en tecnologia, de manera que puedan
comercializar bienes o servicios en una manera mas amplia y de esta forma llegar a un
mayor nimero de personas. Internet un medio gue en pocos afios a tomado popularidad
en América y en el mundo, es ahora un gran mercado hacia el cual muchos negocios
dirigen su mirada. Muchos gobiernos han empezado a incursionar en este gran mercado
global utilizandolo como medio para proveer a la poblacion de su pais, los servicios e

informacidn de una manera atractiva, facil y rapida.

1.1 Internet una herramienta para la politica y el Estado

Historicamente los gobiernos han reaccionado ante la innovacion. El tiempo actual
no es la diferencia, ya que existen muchas formas de manejar activamente los recursos
tecnoldgicos, por lo cual se deben crear ambientes en los que todos puedan utilizar
ampliamente dichos recursos. Dichos recursos tecnoldgicos entre ellos Internet pueden
ser utilizados como un instrumento muy (til para hacer llegar a las personas una gran

cantidad de informacion y servicios del estado.



Por ser el Estado una institucion de servicio publico corresponde a este hacer
Ilegar a toda la poblacion la facilidad de la utilizacion de los servicios que le competen,

asi como informacion de utilidad.

Internet esta siendo cada vez mas una herramienta confiable para la investigacion
u obtencion de informacion de diversidad de fuentes, asi como su flexibilidad ha
ayudado en la culminacién de trabajos de investigacion en forma eficiente, asi como la

realizacion de pagos bancarios, facturas, etc. de una manera mas confortable.

1.2 Definicion general

Gobierno digital (e-government) es una oportunidad de aprovechar el aumento de
la productividad y la disminucion de costos que pueden lograrse por medio de la
utilizacion de tecnologias de informacion y comunicacion (TICs). El gobierno digital
puede reforzar el acceso del ciudadano a la informacién gubernamental asi como a los
servicios, y puede proporcionar nuevas maneras de aumentar la participacion del

ciudadano en el proceso democratico.

Se puede definir Gobierno Digital como un conjunto de aplicaciones
correspondientes al Gobierno de una nacion o Estado, por medio de las cuales las
personas pueden acceder a todas las secciones gubernamentales y organizaciones de
servicio publico a través de un portal en el Internet, sin tener en cuenta la ubicacion
geografica, o el horario. Es importante que el gobierno proporcione un conjunto de

normas para que toda la informacion gubernamental sea igualmente accesible.



El gobierno digital es una tecnologia que abarca a un amplio sector cultural, social

y organizacional es un programa de transformacion del negocio.

“En la época actual, en la cual los avances tecnoldgicos estan tomando lugar
alrededor del mundo, una nueva manera de pensamiento ha sido introducida en el sector
publico para el uso de modernas tecnologias de informacion y comunicaciones (TICs).
El incremento del uso de las herramientas de TICs y aplicaciones esta liderando la
mejora en la transformacion en politicas publicas, procesos y funciones. El gobierno
electronico esta siendo desarrollado no solamente para proveer al ciudadano servicios,
sino también para propdsitos de eficiencia y mejora en la transparencia de las funciones
gubernamentales, permitiendo el ahorro de costos en la administracion de gobierno. Las
TICs estan cambiando la manera en que el gobierno hace negocios con las personas. En
este contexto el gobierno electrénico es visto como una palanca para la transformacion

del gobierno.”’

1.3 Fundamentos y objetivos

Esta clase de sitios Web muestran principalmente informacion sobre los locales
gubernamentales y toda clase de dependencias estatales, personas en las comunidades y
negocio y proveedores de IT (Tecnologia de Internet ) y servicios de comunicaciones.
Seré la herramienta principalmente usada para publicar informacién sobre el programa

gubernamental asi como sus politicas.

" United Nations e-Government Survey 2008 pag. 22.
http://unpanl.un.org/intradoc/groups/public/documents/UN/UNPAN028607.pdf Marzo 2008
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Da incluso la oportunidad al usuario de interactuar directamente con funcionarios
publicos, asi como proveer al estado un cierto grado de retroalimentacion, sobre la

opinidn de los ciudadanos respecto a decisiones y acciones gubernamentales.

1.4 Modelo de gobierno digital

Toda nacion, o Estado no puede regirse a una estructura definida o rigida respecto
a la forma en la cual debera de presentar o disefiar sus sitios Web, sin embargo existen
diversos modelos para la esquematizacion y realizacion del gobierno digital. A

continuacion se muestra uno de estos modelos.

El propoésito de un sitio de gobierno digital debe ser promover la excelencia en
sitios del sector publico, a través de una buena administracion, fondos suficientes y un
plan adecuado. Ademas los sitios contendran en gran medida un buen disefid, ademas
permitird los vinculos a otros sitios con informacion gubernamental pertinente y

accesible para un amplio sector de la poblacion.

1.4.1 Pautas Iniciales

e Debera formarse una comision encargada de la elaboracién de un documento
donde se dicten las pautas generales para la implementacion del gobierno digital

en cada institucion, del gobierno, o instituciones privadas vinculadas al Estado.

e Definir los objetivos del documento.



e Determinar los limites y alcances, asi como a quienes va dirigido dicho

documento.

e Nombrar y determinar las personas encargadas asi como los periodos de tiempo
méas adecuados para la supervision de las pautas de implementacion y
administracion del gobierno digital, asi como para verificar las normas de los
sitios y que estas estén acordes a la realidad y al momento actual, que se vive en
el pais o estado, asi como el cumplimiento de estas por parte de los sitios web de

las instituciones correspondientes.

1.4.2 Pautas para la implementacion

Los sitios Web pertenecientes al gobierno digital deberan contener un alto grado de
calidad, asi como un facil uso. Ademas debera presentar coherentemente las actividades
que realiza el gobierno. Estas pautas reconocen que el contenido de la informacion asi
como el estilo de la presentacion de este puede variar en gran medida, sin embargo los
rasgos técnicos basicos asi como la buena direcciéon no debe variar. Los disefiadores del
sitio deben ser conscientes de su mercado objetivo, es decir a quienes va dirigida la

informacidn publicada.

1.4.2.1 Direccion

Un sitio Web efectivo es aquel que cumple con las estrategias planteadas por la
organizacion. La direccion del sitio debe buscar que este mantenga la integracion entre

la publicacion electronica y la publicidad que se presenta en él.



Es necesario identificar las tareas de direccion para el sitio web, asi como designar

a las personas que las llevaran a cabo.

Es importante que la direccion del sitio Web logre que este se ubique como parte
integral de la organizacion, en lugar que fuera de él. Todos y cada una de los
componentes del sitio Web deben buscar el facilitar el uso al visitante. Debe buscarse el
desarrollar, en la institucion, la habilidad para recibir y enviar informacion al usuario, asi

como utilizarla eficientemente.

La direccion del sitio debera buscar solucionar basicamente los problemas que a
continuacion se enumeran:

¢Cuél es el objetivo del sitio?

¢Quién es el duefio o el responsable del sitio?

¢Cudles son los servicios que provee el sitio, 0 que deberia adquirir el usuario?

¢Cual deberia ser el uso asi como el funcionamiento del sitio para que este pueda

ser supervisado?

Se debera tener una politica clara respecto a la utilizacion de cokies, asi como
incluir el por qué estas son usadas, que informacion puede ser grabada o borrada de
ellas. Asi mismo las instituciones no podran coleccionar informacién personal del
usuario, y deben indicar, si fuera el caso, si esta informacion ser4 compartida con otras

agencias gubernamentales o no.



Debe de existir un gerente del sitio, el cual tenga la responsabilidad de la direccion
global del sitio. Este debe trabajar en conjunto con otros gerentes de otros sitios, de
organizaciones también gubernamentales o0 no, pero que légicamente tienen relacion,

para asegurar la integracién asi como la complementacion entre sitios Web.

1.4.2.1.1 Principales tareas

1.4.2.1.1.1 Tareas estratégicas

Las tareas estratégicas de direccidn son las siguientes:

e Identificar la principal audiencia del sitio, y la no principal, es decir a quien
estara dirigido el sitio, esto basado en un estudio de mercado, o por medio del

dialogo con grupos de clientes.

¢ Identificacion de las necesidades de la audiencia del sitio, y como seran suplidas

por el sitio.

e Integracion del sitio Web dentro de las estrategias organizacionales.

e Supervision del desarrollo del sitio Web y su éxito como un medio de mostrar y

reunir los objetivos de la organizacion.

e Crear las estrategias online futuras, para la organizacion.



e Congruencia con las estrategias globales del gobierno digital.

1.4.2.1.1.2 Tareas de direccion del sitio

Coordinacion por medio de la experiencia: Es decir que la coordinacion del sitio,
asi como del disefio y construccion del sitio este bajo el auspicio de usuarios

experimentados de este tipo de sitios o similares.

Especificaciones técnicas: Especificaciones técnicas en soporte de los objetivos del
negocio, incluyendo los requerimientos del servidor, asi como las especificaciones

globales del sitio y de disefio, mantenimiento y seguridad de este.

Estructurar el equipo de trabajo y su relacién con la organizacion: El gerente del
sitio debera de asignar al personal encargado del mantenimiento del sitio, asi como del
disefio y las demas tareas, y determinar a cada uno de los responsables. Deberian existir
los siguientes grupos dentro del equipo responsable del sitio:

e Gerente 0 administrador general del sitio

e Recursos editoriales

e Especialistas en publicaciones de prensa

e Equipo encargado de las politicas de publicacion
e Proveedores de informacion y autores

e Personal para proveer servicios al publico

e Administradores de red, de intranet, y de sistemas.



Ayuda en linea y manejo de contactos: El gerente del sitio debe hacer los arreglos
necesarios para que el sitio provea una ayuda eficaz, asi como los servicios de respuesta

a los usuarios, estos accesibles por medio de vinculos.

Promocién del sitio: ElI administrador del sitio es el responsable de las
descripciones y vinculos hacia el sitio central del gobierno digital y de este a los sitios
Web pertinentes (directorios, motores de busqueda y sitios especificos), asi como del uso
apropiado de notificaciones por medio de e-mail, ademas animando por medio de la
colocacion en los medios de comunicacion tradicional de URLS en cada caso segun sea
este. (Folletos, carteles, los informes impresos, membrete, las tarjetas comerciales,

anuncios... etc.).

1.4.2.1.1.3 Tareas que deben satisfacerse

e La responsabilidad de cada uno en el mantener el sitio de la forma méas Optima

posible.

e Mantenimiento actualizado de la informacion.

e Almacenamiento de registros historicos sobre las transacciones realizadas en el

sitio.

e Debe haber un alto grado de integracion entre la produccién electrénica y las

actividades convencionales de la organizacion.



e El equipo debe asegurar la calidad del material a publicar, probando y leyendo el

material para el sitio.

e El equipo debe, en forma regular, supervisar el material, que esté al corriente y

cumpla con las normas de publicacion.

1.4.2.1.1.4 Tareas de mantenimiento y auditoria

La naturaleza dinamica del ambiente de Internet hace necesario una supervision
frecuente del funcionamiento y uso del sitio, asi como verificar si los altos estandares de
calidad estan siendo mantenidos. Por lo tanto es importante que los reportes acerca del

funcionamiento y uso del sitio estén disponibles para los gerentes.

El gerente del sitio debe verificar que dichos reportes contengan como minimo la

siguiente informacién:

e Evaluar los estandares de funcionamiento sobre una conexion baja por medio de

maodem, asi como por medio de un proveedor domestico de servicio de Internet.

e Diversos browsers utilizados por los usuarios, asi como con diversas

resoluciones de pantalla.

e Respecto a la informacion impresa, determinar que tipo de impresoras son

utilizadas.
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e Mantenimiento de vinculos.

e Estadisticas de funcionamiento y almacenamiento de la informacion en el

servidor.

Ademas debera contener la informacion que deberé proveer cada host:

e Si el usuario imprime péginas y cuales fueron.

e Visitantes Unicos, es decir solo una vez visitaron el sitio.

e Solicitudes de los usuarios que fueron satisfechas.

e Solicitudes de los usuarios que no fueron satisfechas.

e Paginas mas frecuentemente visitadas

e Paginas menos frecuentemente visitadas

e Términos mas frecuentemente usados para identificarse como usuarios.

Esta informacion sera utilizada para identificar el contenido mas popular, asi
como, para revisar la navegacion en el sitio, la referencia a los sitios, el funcionamiento
del servidor, el nimero de visitantes, plataformas que utilizan los usuarios del sitio,
browsers que utilizan asi como incluso la resolucion en pantalla, como se menciono

anteriormente.
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1.4.2.1.2 Publicacién electrénica

Paralelamente a la creacion y mantenimiento, un sitio Web debe cumplir con los
objetivos de comunicacion de un sitio de gobierno, cada organizacion debera observar
cuidadosamente los procesos existentes de publicacion. Los sitios gubernamentales
necesitan ser frecuentemente actualizados y constantemente mantenidos. En las
siguientes secciones se describen algunos de los componentes importantes para una

publicacion electrénica de un sitio Web gubernamental.

1.4.2.1.2.1 Generacién de Contenido

La mayor parte de informacion para un sitio Web comun, se crea en un medio
electrénico, sin embargo no es asi para lo referente a la informacion del gobierno que
por lo regular se encuentra en un formato impreso, es por lo tanto muy importante y
necesario que la informacién que se desee incluir en el sitio Web se encuentre en un
medio electrénico, o que sea posible hacer dicho traslado. Sin embargo es necesario
tomar en cuenta que debe existir una persona que autorice la veracidad de la
informacion, es decir alguien que confirme que dicha informacion electronica posee la

misma veracidad que el documento en formato impreso.

Se debe definir un procesador de palabras, en el cual se digite la informacion y el
cual facilite el traslado hacia HTML (Hiper Text Markup Language), algunas
organizaciones han optado por tener dos copias una en formato PDF, y otro en un

procesador de palabras estandar como el mencionado anteriormente.
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El administrador del sitio Web es el encargado de definir que politicas de
almacenamiento y digitacion de la informacion se van seguir para dicho sitio asi como

determinar las herramientas a utilizar.

La generacion del contenido Web ademés debera contener la fecha de la ultima
actualizacién o creacion asi como el autor o grupo encargado, que llevo a cabo dicha

trabajo.

1.4.2.1.2.2 Herramientas para la publicacion en Internet

Existe una gran diversidad de herramientas para la publicacién de informacion en
Internet, segun sean los tipos de datos. Muchas veces se desea mostrar graficas,
resultados de encuestas, tablas de datos, etc.

Las herramientas minimas para la publicacion y mantenimiento de un sitio Web

son:

e Editor de texto que permita escribir gran cantidad de informacién.

e Editor HTML que permita la escritura de la informacion de cada pagina del sitio

mas eficientemente.

e Editor grafico que permita la produccion, manipulacion y modificacion de

imagenes.
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e Programas que permitan el traslado de la informacion al servidor Web, por lo
regular son llamados “software FTP (File Transfer Protocol)”.

e Programa para la utilizacion de correo electronico, tanto el envio como la
recepcion de correos electronicos generados desde el sitio Web, asi como otro

tipo de informacion que se necesite.

Ademas si se van a utilizar en el sitio Web, paginas activas, se debera contar con
alguna herramienta, que permita el desarrollo de dichas paginas, estas herramientas son
mas complejas, pues ya implica otro tipo de manejo de la informacién asi como aumenta
el grado de interaccion con el usuario. Por lo tanto se deberé de contar con un editor de
codigo que soporte la generacion de instrucciones en algun lenguaje script (ASP/visual
Basic script, JSP/javascript, Perl, PHP u otros), los cuales permiten trabajar con la

interaccion necesaria para con el usuario.

1.4.2.2 Contenido del Sitio Web

Un elemento crucial para una presencia efectiva en Internet, es un buen contenido.

Las organizaciones gubernamentales deben desarrollar sitios ricos en originalidad,
contenido actualizado, bien escrito, claro, conciso y accesible a la mayor parte de las
personas interesadas. Las publicaciones en Internet deben ser simultaneas con otras en

diversos medios.
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Inicialmente se debe establecer el objetivo respecto de lo que el usuario espera
encontrar en el sitio, asi como en la pagina principal de este, lograr determinar qué es lo
gue la audiencia tiene en mente, que busca. Al planear un sitio Web, es aconsejable
contar con un estudio de mercado, asi como tener bien definido cuél sera el mercado
objetivo del sitio Web, y establecer mecanismos de retroalimentacion acerca de la

opinidn de los usuarios del sitio.

1.4.2.2.1 Requerimientos minimos de un sitio web

La siguiente informacion y documentos deberan proveerse, como minimo en un

sitio Web gubernamental:

Lista de Ministerios e Instituciones que forman parte del gobierno digital, asi

como sus responsabilidades o una pequefia descripcion de esta.

e Objetivos de dichas Instituciones o Ministerios.

e Legislacion y regulacion para cada institucion y ministerio, asi como un vinculo
a una pagina, la cual contenga la legislacion o regulacién completa para dicha
organizacion.

e Contener vinculos hacia:

e Labiografia de la organizacién

e Otras fuentes primarias 0 hacia informacion relevante acerca de las

funciones de la organizacion.
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Todas las organizaciones del sector publico deberan ofrecer de forma facilmente

accesible lo siguiente:

Estructura de la organizacion

¢ Noticias de la organizacion

e Direccion postal, direccion fisica de las oficinas, fax y nimero telefonico.

e Reportes de investigacion realizados por dicha organizacion, asi como

informacion estadistica.

e Politicas, procedimientos e informacion general acerca de la organizacion.

e Responsabilidades, objetivos, y objetivos de las divisiones

e Nombres y numeros telefénicos o direcciones de correo electronico donde

obtener informacion méas especifica, sobre algunos servicios o politicas en

particular.

1.4.2.2.2 Requerimientos minimos de la pagina principal

La pagina principal del sitio debera contener lo siguiente:

e Vinculo directo ya sea grafico o textual hacia la pagina central del gobierno
digital.
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Nombre de la organizacion, institucién o ministerio.

Logotipo de la organizacion.

Debe contener como minimo vinculos hacia:

Pagina sobre informacion general sobre la organizacion.

e Facilidad de busqueda.

e Que hay nuevo en dicha seccion.

e Detalles para contactar (NUmero de fax, teléfonos(s), direccion fisica, postal

y de correo electronico)

e Pagina o espacio adecuado para sugerencias del usuario, concerniente a la

satisfaccion o insatisfaccién, sobre el sitio web.

e Estatutos y politicas sobre privacia y seguridad en el sitio.

e Descripcion sobre las leyes correspondientes acerca de los derechos de autor.

e Politicas organizacionales sobre las transacciones electronicas monetarias.

17



1.4.2.2.3 Direcciones necesarias para contactar

Como se menciond anteriormente, es necesario que se muestren las direcciones
correspondientes a la organizacion, principalmente la direccion fisica de las oficinas, la
direccidn de correo electronico, asi como los nimeros telefénicos y de fax.

Ademas el sitio debe contener como minimo las siguientes direcciones de correo:

Postmaster (para ayuda o descripcion de problemas técnicos del correo
electronico).

e Web master o Sitemanager (Ayuda o descripcion sobre problemas técnicos del
sitio Web).

e Seguridad (Descripcién y ayuda sobre los problemas técnicos sobre seguridad).

e Privacia (Descripcion y ayuda sobre los problemas técnicos sobre privacia).

1.4.2.2.4 Problemas en el contenido

Si se ha detectado algun problema en el contenido o la correccion de alguin error,

es importante hacer referencia a este.
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1.4.2.2.4.1 Negadores de contenido

Serén los encargados de corroborar la exactitud de la informacién, asi como que
esta sea informacién actualizada, dichos negadores no son del tanto obligatorios o
necesarios, queda a discrecion del administrador del sitio la utilizacion de estos medios,
pues si la informacion es producida y editada por el mismo personal de la organizacién

se podria afirmar que no son necesarios.

1.4.2.2.4.2 Exactitud de la informacién

Con el aumento en la utilizacion del sitio Web por parte de los usuarios, debera
aumentar el cuidado que hay que tener de velar por la informacion y por consiguiente en
el mantenimiento del sitio. EI mantenimiento rutinario del sitio es por tanto, una clave en
la exactitud de la informacion, y a su vez es también un problema importante, pero que

puede simplificarse tomando en cuenta lo siguiente:

e Provision simple de informacién: informacion exacta, clara y actual, indtil de

abreviaciones internas o siglas sin una descripcion, uso minimo de jerga industrial.

e Provision simple de formas para llenado de informacion:

e Las formas deben ser exactas, correctas y actuales.

e Las formas deben ser pulcramente imprimibles en el negro normal y un tamafio

estandar.

e Las formas deben ser sencillas de imprimir.

19



e Las formas deben estar en formatos de archivo comunes (PDF, Word...etc).

e Debe quedar claro al usuario que la informacién ha sido enviada. Proporcionar

una pagina del recibido o confirmacion del e-mail.

e Si la transaccion puede ser rastreada por el usuario, debe aclararse como el

usuario puede hacer esto.

e Comercio Electronico: los niveles de seguridad deben ser los adecuados, brindar la
seguridad adecuada a los datos del pago (como tarjeta del crédito detalla). Deben
determinarse politicas para la autenticacion y la seguridad por medio de un grupo de

personas determinado.

1.4.2.2.4.3 Expectacion para el usuario

La informacion publicada en un sitio Web puede crear legitima expectacion acerca

de los procedimientos o politicas, utilizadas por la organizacion.

1.4.2.2.4.4 Difamacion

El riesgo de la difamacion siempre es latente en un sitio Web, mas aun, en sitios
referentes al sector publico en los cuales, siempre son tema del dia las actuaciones
correctas o incorrectas de los funcionarios publicos, por lo tanto, el gerente del sitio debe
de estar siempre al tanto de que la informacién que se publique en el sitio, no difame a

ninguna persona o entidad.
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1.4.2.2.4.5 Privacia

Los principios de privacia se refieren al acto de publicar informacion de
individuos, asi como a la manera de relacionar dicha informacion con la contenida en el
sitio Web. Deberan tomarse los recursos legales apropiadamente para no incurrir en esta

clase de faltas.

Deben especificarse claramente las politicas de privacia del sitio Web, o puede
proporcionarse un vinculo hacia una pagina donde se encuentren especificados estos. A

continuacidn se listan algunos puntos esenciales de la privacia:

e Supervision de la informacion: Debera de tenerse sumo cuidado con la
informacion reunida si esto llegase a permitirse, o la utilizacion de cokies, asi
como la informacion enviada al presionar los botones de envio de informacion.
Asi mismo se pueden utilizar métodos de supervision de informacion, para
detectar intrusos, que estén obteniendo o deseen obtener informacion acerca de

los usuarios, sin permiso expreso de estos.
e Direcciones personales de correo electrénico: Cuando se solicite al usuario para

que este ingrese su direccion de correo electronico personal, debe de aclararse

para que se va a utilizar esta informacion.
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Formularios: Solamente se debe solicitar la informacion, con la cual se vaya a
trabajar, y la cual se va a operar, hay que dejar claro que informacién es optativa
y cual no. Las instituciones deben considerar toda informacion recabada como
verdadera. Segun investigaciones los usuarios, ingresan informacién no real, en
preguntas o cuadros de solicitud de informacion en los cuales consideran

demasiado privados, asi como la relacionada a terceras personas.

Acceso a informacion personal: Antes de responder a las demandas para el
acceso a la informacion personal, la persona que lo solicita deberd de
identificarse, y aprobarse dicha demanda, si la que solicita la informacion es otra
organizacion, debera también identificarse y validarse por medio de una firma

digital u otro medio.

Seguridad: Es necesaria la utilizacion de algin algoritmo de encriptacion, firmas
electronicas, u otros métodos de seguridad, principalmente los mas sensibles para
la transmision de informacion, y los cuales deben de implementarse
principalmente en los casos en los cuales se llevardn a cabo transacciones

monetarias, via electrénica.
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1.4.2.2.4.6 Derechos de autor (copyright) para sitios Web
Pertenecientes al gobierno digital

Si una institucion, publica informacién la cual desea que pueda ser reproducida,
I6gicamente con licencia, emitida por dicha institucion, debera de agregar un vinculo en
el altimo parrafo de la pagina principal, el cual lleve al interesado a una pagina en el
mismo sitio Web en la cual se especifiquen los derechos de autor, asi como en que

consiste el acuerdo necesario para cada una de las partes para la reproduccién de dicho
material.

1.4.2.2.4.7 Derechos Humanos

Los sitios Web deberan ser disefiados de tal forma, que sean igualmente accesibles,
para todo persona, incluso personas discapacitadas, asi mismo, se deberan tomar en
cuenta, los diversos idiomas, culturas o creencias en el pais, velando porque no se viole
ningun derecho de los individuos o se incurra en preferencias hacia algin grupo en
especial de la poblacion.

1.4.2.2.5 Vinculos

Los vinculos son una parte muy importante dentro del contenido del sitio, pues
proveen una interaccion con otras organizaciones, y dan al sitio Web, como al World

Wide Web una tercera dimension, la cual es una de las caracteristicas principales de
Internet.
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1.4.2.2.5.1 Vinculos hacia sitios

Deberdn proveerse una diversidad de vinculos hacia otras organizaciones
relacionadas con el sitio Web, indicando al usuario cuando este seleccione un vinculo a
un sitio externo al portal gubernamental, que esta saliendo de este y que por lo tanto ya

no se hace responsable de la informacion que se tome acerca de su host, en dicho sitio.

1.4.2.2.5.2 Vinculos desde sitios

Es importante recalcar el que se encuentren en sitios estratégicos los vinculos hacia
la pagina principal de la organizacion, de esto también dependera la afluencia de

visitantes al sitio.

1.4.2.2.6 Boletines, Grupos de Discusion, y salones de conversacion

Los boletines y los grupos de discusion son utilizados para invitar al usuario a
comentar y responder a otros comentarios, la institucion sera la encargada de moderar
dichos comentarios asi como de establecer cierto nivel de moderacion. Esto es relevante

en la calidad del servicio.
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1.4.2.2.6.1 Nivel minimo de moderacion

Deben definirse claramente las reglas, asi como darles fuerza a estas.
Principalmente debe de mostrarse que van contra toda clase de difamacion de personas o
instituciones, toda clase de comentario racista, sexista, 0 en un lenguaje ofensivo. Asi

como debe haber arreglos para usuarios, que contradicen las reglas.

1.4.2.2.6.2 Nivel de moderacidn para los salones de conversacion

Requieren un trato especial, pues depende si estos son temporales 0 permanentes.
Para los salones permanentes, todos los usuarios, deben primero ser miembros de dicho
salon, esto simplifica bastante, el control de la moderacion asi como la imposicion de

sanciones a los involucrados en alguna violacion de reglas.

Para los salones temporales, se aconseja que antes de iniciar la charla se realicen
preguntas para iniciar esta, y que ronde la conversacion entorno al tema seleccionado. Si
es el caso y se cuenta con la presencia de algin funcionario publico, que este pueda
responder a preguntas o comentarios de los usuarios, asi mismo el gerente del sitio debe
designar a los encargados de verificar que no se violen los niveles minimos de

moderacion.
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1.4.2.2.7 Reclutamiento de personal

Internet ofrece a las organizaciones gubernamentales un método efectivo,
inmediato y sin costo adicional, para anunciar nuevos puestos de trabajo, o plazas
disponibles, descripcion de estas y requisitos para los aspirantes, asi como los
formularios de solicitud de empleo, pueden ser suministrados por medio de la red.
Ademaés esto incrementa el nimero de personas que ingresaran a los sitios con dichas
opciones, pues esto produce que aumente la expectacion de los usuarios. Puede ofrecerse
a otras organizaciones no gubernamentales, la opcion de anunciar sus plazas vacantes en
los sitios gubernamentales, pero seréd decidido, por el gerente del sitio, asi como el costo

de dicho servicio.

1.4.2.2.8 Anuncios en el Sitio Web

1.4.2.2.8.1 Anuncios comerciales

En los sitios gubernamentales no deberia ser permitido la promocion de productos
comerciales, sin embargo una agencia gubernamental puede anunciar sus propios
productos o servicios o de otras agencias gubernamentales relacionadas.

Pueden incluirse vinculos hacia paginas de organizaciones no gubernamentales, pero que

se estime seran de interés para los usuarios.
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1.4.2.2.8.2 Eventos

Cuando un sitio gubernamental promueve con énfasis un evento de una
organizacion en particular, puede a su vez proporcionar un vinculo hacia una pagina de

esa organizacion donde los usuarios puedan obtener mas informacion o registrarse.

1.4.2.2.8.3 Vinculos

Se debe hacer la aclaracion en los vinculos hacia otras organizaciones
independientes del sitio gubernamental, que al momento de hacer clic en dicho vinculo

se abandonaré el sitio de la organizacion.

Los vinculos deben estar ordenados y distribuidos de tal forma que al usuario le

sea facil su acceso y ubicacion.

1.4.2.3 Disefo

El disefio del sitio Web gubernamental debe cumplir inicialmente con las
necesidades del usuario final, teniendo en mente lo que este espera encontrar en un sitio

Web de este tipo.
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Asi mismo el sitio Web debe estar disefiado de tal forma que la mayor parte de
usuarios permitan visualizarlo como se espera ser presentado, por lo tanto también hay
que tener presente al disefiar el sitio todas las circunstancias que se puedan dar con los
usuarios, asi como los diversos niveles de conocimiento que puede haber entre ellos. Es
esencial que los sitios Web sean disefiados en forma abierta a toda sugerencia por parte

de los usuarios.

1.4.2.3.1 Estandares de la Industria

Deberan definirse cuales son los estandares minimos de disefilo, asi como

especificar las tecnologias bajo las cuales fue implementado el sitio.

Actualmente la mayor parte de sitios Web, estan usando los estandares W3C como

un punto de referencia, asi mismo es aconsejable utilizar los mejores y méas sencillos

recursos de Internet, algunos de estos estdndares son los siguientes:

e Péginas en estilo cascada “Cascading Style sheets (CSS)”.

¢ Reglas bésicas de accesibilidad al www (World Wide Web).

e Utilizacion de XML version 1.0.
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Deberan de revisarse continuamente los estandares, asi como deben de incluirse
como un vinculo hacia una pagina donde se detallen estos, o los mas relevantes,

buscando la mayor calidad en la informacion a la cual tiene acceso el usuario final.

1.4.2.3.2 Pagina Inicial, Navegacion y despliegue

Los sitios gubernamentales deberan permitir una navegacion, facil de realizar. Los
disefiadores frecuentemente, ponen mas énfasis en la apariencia de la pagina, y no
enfatizan en la facilidad de la navegacion en ella. La informacion y los servicios son

realmente Utiles solamente si el usuario es capaz de encontrarlos.

El objetivo de las siguientes recomendaciones, es ayudar a asegurar que el usuario

pueda desplazarse en el sitio Web usando cualquier tecnologia disponible para él.

El grupo encargado del sitio Web de la institucion debera asegurar que:
la pagina inicial “home page”, cumple con las pautas definidas para un sitio web
gubernamental, estos son los siguientes:
e Existe un vinculo hacia la pagina inicial, en cada una de las paginas del sitio.

e El menu principal de navegacion en el sitio, esta disponible en la pagina inicial.

e La seccion principal del sitio, estard disponible con un vinculo desde la pagina

principal.
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e El logotipo de la institucion, estard en cada pagina del sitio, y serd un vinculo
hacia la pagina inicial del sitio.

e Las fotografias o imagenes utilizadas deberan contener claramente definida una

etiqueta referente a ella, para que el usuario no las confunda con el disefio.

Los marcos de informacion solamente seran utilizados donde no exista otra opcion,
deberd de utilizarse una barra de navegacion, para movilizarse a través de la
informacidn, asi como etiquetas que describan claramente cada marco. Debera proveerse

un vinculo a una pagina sin marcos con la misma informacion.

Los menus y en si todo el sitio Web gubernamental debe ser disefiado cumpliendo
con las Pautas de Accesibilidad al Contenido en la Web*, para que de esta forma el sitio
Web sea interpretado adecuadamente por la mayoria de browsers.

Si se utiliza algin software adicional: Shockwave, Adobe Acrobat, Flash”, se
deberan proporcionar los vinculos adecuados, para poder obtener este software.

No deben definirse como péagina inicial paginas splash, ya que estas dificultan a
los motores de busqueda, el ubicarlas, y hace un paso mas lejano el sitio Web para el

usuario final.

“8 Documentos para el disefio accesible de contenidos en la Web:
http://www.discapnet.es/web_accesible/index.html Febrero de 2008
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1.4.2.3.3 Vinculos graficos y de texto

No todos los usuarios, utilizan los vinculos graficos para ingresar a un sitio web,
hay algunos que prefieren vinculos de texto, o se puede dar el caso que el browser

utilizado por el usuario, no soporte esta clase de tecnologia.

Los vinculos graficos deben ser utilizados limitadamente, para no cargar a la
computadora cliente con una gran cantidad de imagenes, donde podrian ser vinculos
textuales, que agilicen la descarga de la pagina en la computadora cliente. Cada uno de

los vinculos de imagenes debera contener un vinculo textual en el menu de opciones.

Se debe tener cuidado si los vinculos han sido desarrollados en tecnologias, que no
estan disponibles para la gran mayoria de usuarios, pues puede que no funcionen en
todos los navegadores Web o que esa tecnologia este restringida debido a la seguridad

de un firewall, u otro dispositivo de seguridad.
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1.4.2.3.4 Accesibilidad

El grupo disefiador del sitio Web, deberad de ser muy cuidadoso para permitir que
todos los usuarios potenciales del sitio, perteneciente al gobierno digital, puedan tener
acceso a la informacion asi como deben estar seguros en que forma se desplegaran las
paginas del sitio y que grado de accesibilidad tendran los usuarios con los
requerimientos minimos de hardware en sus computadoras clientes. Asi como cumplir

con el minimo de las Pautas de Accesibilidad Web™°.

1.4.2.3.4.1 Accesibilidad Textual

La informacion principal en las péginas debera estar en formato HTML, la

informacion debera sobresalir mas que el fondo o disefio utilizado en las paginas.

No debe permitirse que el usuario modifique los colores definidos para el texto,
este no debe estar disefiado en ningin programa que dé movimiento a este, por ejemplo
flash sino por el contrario, el texto debe ser estatico en todo momento. Asi como evitar

el uso de marquesinas o texto con parpadeo, para el texto principal.

** Documentos para el disefio accesible de contenidos en la Web:
http://www.discapnet.es/web_accesible/index.html Febrero de 2008
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1.4.2.3.4.2 Tipos de letra

Los disefiadores del sitio Web deben tomar en cuenta que no todos los browsers
soportan todos los tipos de letra, por lo tanto deben seleccionar un tipo de letra estandar
que sea soportado por la mayoria de browsers. El tamafio de la letra no debe ser

especificado, pues esto puede reducir la accesibilidad.

Los tipos de letra comUnmente disponibles y recomendados para su utilizacion son
los tipos de letra plana, es decir sin adornos, ademas es importante que se definan las
fuentes del documento Web eligiendo entre las que se encuentran disponibles
habitualmente en los sistemas operativos mas comunmente utilizados, algunos de estos

tipos de letra podrian ser:™

Arial

e Verdana

e Tahoma

e Times New Roman

e Courier New

e Helvetica

%0 Como elegir tipos de letra para paginas Web http://www.proyectoweb.cubaweb.cu/boletin/como-
elegir-el-tipo-de-letra-para-la-pagina-web.html septiembre 2008
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e Comic Sans

Los fonts dindmicos son otra forma de asumir un control mas directo sobre la
presentacion de una pagina Web. Nacen de un acuerdo entre Netscape y Bitstream®,
y son visibles en Netscape Comunicador 4.03 o superior, y Microsoft Internet Explorer
4.0 o superior. La idea es la siguiente: un archivo conteniendo la especificacion del font
es referenciado al principio de la pagina Web, y después el tipo de letra es utilizado en el
documento como si fuera un tipo de letra comun y corriente en el computador del

navegante®. Debe evitarse el uso de solo texto en mayusculas o en itélica.

El uso de texto subrayado debe evitarse, pues causa confusion con los vinculos a

otras paginas. Evitar el uso de color de letra blanco, pues no permitira la impresion.

El color del texto debe estar en contraste con el color del fondo, para que este
pueda visualizarse adecuadamente. Cierta cantidad de texto, o algun texto en particular

puede presentarse con un tipo de letra en especial o alternarse con una imagen y el texto.

%1 Definicion de Bitstream : http://www.bitstream.com/corporate/about/overview.html Febrero de 2008
*2 Wikipedia, Tipos de letra dinémicos
http://www.wikilearning.com/curso_gratis/tipos_de letra_dinamicos_controlando _mejor
la_apariencia_final_de_la_pagina-tipos_de_letra_dinamicos/6098-1 Septiembre 2008
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1.4.2.3.4.3 Tablas

La utilizacién de tablas en los sitios Web puede ocasionar problemas para algunos
browsers, de tal modo que, estos no sean capaces de mostrar la informacion de dichas
tablas. Sin embargo, resulta casi irracional pensar en una politica de “no tablas” para los
sitios del gobierno digital, es indispensable para los disefiares del sitio considerar
tecnologias accesibles para la implementacién del sitio.

A continuacion se listan algunas pautas a seguir respecto a la utilizacion de tablas
que permita la accesibilidad a los sitios Web>:

e Asegure que las tablas tienen los marcadores necesarios para transformarlas

mediante navegadores accesibles y otras aplicaciones de usuario.>

e Las tablas deberian utilizarse solamente para marcar la informacion tabular
(“tablas de datos").*®

e Los desarrolladores de contenidos deberian evitar usarlas para maquetar paginas
(“tablas de composicién™).*®

5% Documentos para el disefio accesible de contenidos en la Web:
http://www.discapnet.es/web_accesible/index.html Febrero de 2008

> Pautas de accesibilidad al contenido en la web:
http://www.discapnet.es/web_accesible/wcag10/WAI-WEBCONTENT-19990505_es.html Septiembre
2008

> ibidem

*® ibidem
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e Usar tablas para cualquier finalidad crea también especiales dificultades para los
usuarios de lectores de pantalla.>’

e En las tablas de datos, identifique los encabezamientos de fila y columna.*®

e Para las tablas de datos que tienen dos 0 mas niveles l6gicos de encabezamientos
de fila o columna, utilice marcadores para asociar las celdas de encabezamiento y
las celdas de datos.™

e No utilice tablas para maquetar, a menos que la tabla tenga sentido cuando se
alinee. Por otro lado, si la tabla no tiene sentido, proporcione una alternativa
equivalente (la cual debe ser una versién alineada).®

e Proporcione restimenes de las tablas®".

e Proporcione abreviaturas para las etiquetas de encabezamiento®.

e Las imégenes en los fondos de las tablas deben ser omitidas, o eliminadas pues
podrian no ser soportadas por algunos browsers.

> Pautas de accesibilidad al contenido en la web:
http://www.discapnet.es/web_accesible/wcag10/WAI-WEBCONTENT-19990505_es.html Septiembre
2008

% ibidem

% ibidem

% ibidem

%! ibidem

%2 ibidem
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1.4.2.3.4.4 Etiquetas ALT y graficas

El atributo ALT es una representacion alternativa al elemento (applet, imagen o
control) que acompafia, asi que lo normal es emplearlo para describir el contenido o la

funcién de ese elemento en la pagina Web.

Las etiquetas ALT son esenciales para los usuarios que no pueden observar las
imagenes pues sus browsers no las soportan. Las etiquetas ALT también ayudan a los

motores de busqueda a ubicar la informacién que cada pagina contiene.

Hay gue tomar en cuenta lo siguiente:

El sitio Web debe estar disefiado de tal forma que pueda funcionar en los

browsers los cuales no soporten imagenes.

e Las etiquetas ALT deben ser bastante descriptivas.

e Las etiquetas ALT no deben exceder de los cien caracteres.

e Las etiquetas ALT siempre deben ser incluidas en las imégenes.
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e Donde el logotipo de la organizacion es utilizado es importante que en la etiqueta
ALT describa que es el logotipo de la organizacion y una pequefia descripcion de
esta, sin embargo esto solo en la pagina principal donde este dicho logotipo, y en
los demas lugares donde aparezca, solamente la etiqueta ALT mencione que es el
logotipo de la organizacion, sin necesidad de describir nuevamente que es o

realiza dicha organizacion.

1.4.2.3.4.5 Pruebas de Accesibilidad

Existen muchas maneras de probar la accesibilidad de un sitio Web, desde probar
con los requerimientos minimos de tecnologia, hasta los medianos y los maximos,
ademas existen algunas herramientas automaticas, las cuales realizan cierto tipo de
prueba al sitio, y por lo tanto arrojan los resultados obtenidos, respecto a la accesibilidad

del sitio.

Una de estas herramientas es WebXact, la cual es accesible desde la siguiente

direccién:  “http://webxact.watchfire.com/”
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1.4.2.3.5 Lenguaje de marcado de hipertexto (HTML)

1.4.2.3.5.1 Estandares abiertos en Internet

Los sitios Web del gobierno digital deben ser disefiados usando estandares abiertos
aceptados en Internet. EI contenido debiera haber sido hecho en un formato estandar de
HTML. La compatibilidad con los browsers debe de considerarse en todo momento. Los
sitios Web no deben ser disefiados tomando en cuenta solamente un pequefio grupo de

browsers sino todo tipo de browsers incluso los que solamente soportan texto.

1.4.2.3.5.2 Algo mas adjunto al HTML

1.4.2.3.5.2.1 Hojas en el estilo cascada (CSS)

Hojas de estilo en cascada (Cascading Style Sheets) es un mecanismo simple que
describe como se va a mostrar un documento en la pantalla, 0 como se va a imprimir, 0
incluso cémo va a ser pronunciada la informacion presente en ese documento a través de
un dispositivo de lectura. Esta forma de descripcion de estilos ofrece a los

desarrolladores el control total sobre estilo y formato de sus documentos®.

%3Guia breve de CSS: http://www.w3c.es/divulgacion/quiasbreves/HojasEstilo Septiembre 2008

39




CSS se utiliza para dar estilo a documentos HTML y XML, separando el contenido
de la presentacion. Los Estilos definen la forma de mostrar los elementos HTML y
XML.%

CSS permite a los desarrolladores Web controlar el estilo y el formato de multiples
paginas Web al mismo tiempo. Cualquier cambio en el estilo marcado para un elemento
en la CSS afectara a todas las paginas vinculadas a esa CSS en las que aparezca ese
elemento. CSS funciona a base de reglas, es decir, declaraciones sobre el estilo de uno o
mas elementos. Las hojas de estilo estdn compuestas por una 0 mas de esas reglas

aplicadas a un documento HTML o XML.%

Las paginas creadas usando CSS “Cascading Style Sheets” deberan ser probadas
utilizando una variedad de browsers, resoluciones de pantalla asi como diferentes

tecnologias de acceso.

% Guia breve de CSS: http://www.w3c.es/divulgacion/quiasbreves/HojasEstilo Septiembre 2008
% ibidem
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1.4.2.3.5.2.2 XML “Extensible Mark-up Language”

XML es un Lenguaje de Etiquetado Extensible muy simple, pero estricto que juega
un papel fundamental en el intercambio de una gran variedad de datos. Es un lenguaje
muy similar a HTML pero su funcion principal es describir datos y no mostrarlos como
es el caso de HTML. XML es un formato que permite la lectura de datos a través de
diferentes aplicaciones. Las tecnologias XML son un conjunto de médulos que ofrecen
servicios Utiles a las demandas més frecuentes por parte de los usuarios. XML sirve para

estructurar, almacenar e intercambiar informacion.

Los disefiadores deben de tomar en cuenta que podrian no todos los browsers

soportar aplicaciones XML, especialmente los browsers antiguos.

1.4.2.3.5.2.3 Paginas generadas en el servidor

Las paginas generadas en el servidor pueden ser de varias clases, tales como ASP
“Active Server Pages”, PHP, Cold fusion, Java (jhtml, jsp), PERL. Las funciones son
similares en el lado del servidor, asi como se posee una interfase comdn relativo a los

scripts. Los archivos de salida son normalmente archivos con formato HTML.
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1.4.2.3.5.3 Convenciones de nombres de archivos

A continuacion se listan las principales convenciones acerca de los nombres de

archivos:

Los nombres deben ser en minusculas.

No deben haber espacios en blanco.

Debe evitarse lo mas posible la utilizacion del caracter de subrayado ( _ ) en los

nombres, este debe ser sustituido por el guién ( -).

No usar ningun otro caracter de puntuacion.

Los nombres deben describir el contenido.

Debera existir un archivo principal Illamado index.html, home.html o
default.html.

La extension del archivo debera ser HTML, ASP, PHP...etc. segun sea el caso.
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1.4.2.3.5.4 Archivos

1.4.2.3.5.4.1 Tamario de los archivos

Grandes archivos, son mas caros, econémicamente, de mantener en un servidor, asi
como el tiempo, para que el usuario desee grabar dicha pagina consumira mas cantidad

de tiempo, asi mismo aumenta el trafico en la red.

Diferentes paginas, contendrén diferentes restricciones de tamafio:

La pagina inicial de un sitio no debe de exceder los 55kb de tamafio, incluyendo

gréficas.

e Una pagina de informacién estandar no debe de exceder los 100kb, incluyendo

gréficas.

e Casos especiales (reportes, datos estadisticos, formularios de trabajo...etc.), no
debe de exceder los 300kb.

e Si las paginas son disefiadas asi permitirdn una mejor navegacion a la mayoria de

usuarios.

Algunas maneras con las cuales se pueden reducir el tamafio de las paginas:

e Dividir una pagina grande, en varias paginas légicamente mas pequefias.
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e Incluir archivos empacados (zip), o multiples documentos.

1.4.2.3.5.4.2 Tipos de archivos

Los archivos principalmente deben ser entregados en formato HTML, ASP, PHP,
aunque también pueden incluirse otros tipos de archivos tales como Acrobat Reader,

Microsoft Excel, Microsoft Word o archivos comprimidos.

1.4.2.3.5.5 Plantillas

En algunas ocasiones se disefian los archivos HTML por medio de plantillas, estas
reducen el tiempo de disefio de la pagina, asi como se pueden utilizar las operaciones de

buscar y reemplazar informacién mas efectivamente.

1.4.2.3.5.6 Estructura estandar de un documento

Las recomendaciones que a continuacion se listan servirdn para disefiar

responsablemente el sitio Web:

e Debera incluirse el tipo de documento ( este tipo de documento sera supervisado
por la unidad respectiva del gobierno digital)

e Incluir las etiquetas del encabezado del documento.
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e Etiquetas del cuerpo de las paginas.

e Comentarios en el cadigo fuente de las paginas.

e En el cuerpo de la pagina deben incluirse: Vinculos, Vinculos visitados, hojas en

estilo cascada, imagenes...etc.

e Los comentarios no deben ser usados, para créditos personales o de alguna

organizacion.

e Los meta comentarios, deberan ser incluidos segun sean definidos los metadatos.

1.4.2.3.5.7 Comentarios en el codigo fuente

Los comentarios en el cédigo fuente deben ser usados para hacer mas facil la
portabilidad de las paginas Web.

1.4.2.3.5.8 Etiquetas del titulo

Estas son utilizadas para administracion interna, el uso de la navegacion, asi como
para que los motores de busqueda la encuentren. Las etiquetas de titulo deberan cumplir

con lo siguiente:

e Deberan de tener entre 30-60 caracteres.
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e Describir brevemente la organizacion y el contenido de la pagina.

e Cada etiqueta debe ser etiquetada como <label> y asociada al nombre de un

campo.

1.4.2.3.5.9 Paleta de Colores

Existen doscientos dieciséis colores en la paleta de colores disponibles para el
Web, los cuales deben ser usados a su maxima capacidad y de la forma mas adecuada,
ademas evitar algunas combinaciones de colores que podrian dar problemas de

visibilidad a algunos usuarios.

Ademés se debe garantizar que toda la informacién transmitida con colores este
disponible sin color. Esto es aplicable principalmente a las etiquetas y a los mensajes de
error. Si debe usar color blanco, este debe ser utilizado con precaucion. Texto en rojo,
frecuentemente es usado para mensajes importantes. No debe destacarse el uso de
colores parpadeantes pues afectaria al usuario con pantallas blanco y negro.

Garantizar que la combinacién de colores para el frente como para el fondo de las
paginas provee suficiente contraste para la navegacion, el texto y los elementos
informacionales, tanto para alguien con pantalla blanco y negro como para alguien con

una pantalla con muy poco color®.

% Estandares para sitios Web de instituciones pertenecientes al gobierno de Nueva Zelanda.
http://www.e.govt.nz/standards/web-guidelines/web-standards-v1.0/agency-web-standards Febrero 2008
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1.4.2.3.5.10 Imagenes

Los formatos recomendados para imagenes son GIF, y JPEG, por su reducido
tamano y su calidad en la resolucion, asi mismo deben utilizarse herramientas para la

compresion de imagenes, para que el tamafio del archivo de la imagen este al minimo.

Las imagenes pueden incluirse en cualquier parte de las paginas, o en cualquier
pagina siempre y cuando el tamafio del archivo de imagen disminuya el tiempo de carga
de las paginas, donde se necesite agregar diversas imagenes deben de incluirse estas en
miniatura, de tal forma que no ocupe mucho espacio, en dicha pagina, si se necesitara
mostrar la imagen en un tamafio mayor pueden existir vinculos hacia una pagina en la
que solo se muestre dicha imagen aumentada, por lo tanto debe evitarse el incluir
imagenes de un gran tamafio en péginas principales. Proveer texto alternativo por cada

elemento no textual siempre y cuando tenga el mismo significado o informacion.

Ademas de las imagenes también podriamos incluir: Representaciones graficas de
texto (incluyendo simbolos), imagenes de mapas de regiones, animaciones (GIF),
Applets u objetos programados, marcos, scripts, imagenes usadas en listas, botones
gréficos, sonidos(ejecutados con o sin interaccién), archivos de audio, archivos de audio

y video.
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Existen algunos graficos llamados “Web bugs”, estos son archivos de imagen sobre
una pantalla de imagen; lo cual cuando el usuario solicita una pagina con un Bug de
Web, el Bug manda una peticion al servidor de la empresa del Bug Web, donde rastrea
la permanencia del usuario. Un Web bug se puede utilizar para averiguar si un mensaje
de correo electrénico particular ha sido leido por alguien y si ése es el caso, cuando se
leyé el mensaje. Un Web bug también permite obtener la direccion IP del lector del

correo electronico®’.

1.4.2.3.5.10.1 Logotipos

En la pagina principal debe de aparecer siempre la version actual del logotipo de la
organizacion, asi como en cada una de las paginas pertenecientes al sitio Web, para que
el usuario pueda confirmar la validez de la informacién, todo logotipo en linea debe
cumplir con los mismos requerimientos de calidad que un logotipo normal. Todo el texto
del logotipo debe ser legible asi mismo la imagen de este, el formato del logotipo es

recomendable que sea GIF.

Si se estd usando un logotipo de la agencia estatal en la pagina Web, este vinculo

debera enviar a la pagina inicial. El texto que debera aparecer al posicionarse sobre el

logo es “Ir a HomePage-Nombre agencia”®.

"Wikipedia, Web bug: http://es.wikipedia.org/wiki/Web_bug Septiembre 2008
%8 Estandares para sitios Web de instituciones pertenecientes al gobierno de Nueva Zelanda:
http://www.e.govt.nz/standards/web-guidelines/web-standards-v1.0/agency-web-standards Febrero 2008
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1.4.2.4 Otras caracteristicas importantes del sitio

1.4.2.4.1 Identificacion visual

La identificacion visual del sitio como parte del gobierno digital, es muy
importante, pues es una manera de informar al usuario de que se encuentra en un sitio
del gobierno, y de esta forma dar la conviccion de que es informacion comprensible,

exacta y fiable. Ademas debe usarse para dar mayor coherencia a la presencia del

gobierno en Internet.

Ademas la credibilidad del gobierno en Internet, y afianzada a través de la

identidad visual, ayudara a su credibilidad fuera de Internet.

1.4.2.4.2 Vinculos a otras organizaciones

Todo usuario con acceso a algun sitio del gobierno digital, tendra la necesidad de

informacidn acerca de otras organizaciones del gobierno.

Por consiguiente los sitios deben proporcionar un servicio completo de vinculos

hacia otras organizaciones gubernamentales.
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Se debe tener bien claro que un sitio de una organizacion, no debe reproducir
informacién de otro, tomando en cuenta lo que corresponde a los derechos de autor, y

para enriquecer de esta forma el contenido global del gobierno digital.

Deben tomarse en cuenta los siguientes principios:

e Los autores del contenido de las paginas Web deben ofrecer vinculos hacia otras

organizaciones internas o externas al gobierno digital.

e Los vinculos no deberan ser obligadamente hacia sitios del gobierno digital sino

pueden ser hacia sitios ajenos a este.

e En el caso de la seleccion por parte del usuario de un vinculo a un sitio ajeno al
gobierno digital, debe notificarse a este, que estard abandonando el portal

gubernamental.

e Las organizaciones deberdn estar dispuestas a recibir solicitudes sobre la
inclusion de vinculos a otras organizaciones gubernamentales o no

gubernamentales, y corresponde a estos decidir sobre su inclusién o no.

El Web master del sitio sera el encargado de verificar que todos los vinculos estén
trabajando adecuadamente, y si se diera algun cambio pueda actualizarse a la mayor
brevedad posible. Solicitando a las organizaciones notifiquen de estos cambios con

anticipacion.
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1.4.2.4.3 Provision de informacion relevante

Cuando en los sitios se incluya informacion perteneciente a otra organizacion debe
especificarse la fuente, asi como que dicha fuente es la responsable de dicha
informacién. También es importante que los vinculos a otros sitios contengan

informacion relevante.

1.4.2.4.4 Vinculo a la pagina principal del portal de gobierno digital

Todas las paginas pertenecientes a una organizacion que forma parte del gobierno
digital, debe contener un vinculo hacia la pagina principal del portal. Si graficamente se

coloco dicho vinculo debe contener textualmente el URL de la ubicacién.

1.5 Desafios y oportunidades del gobierno digital

1.5.1 Desafios

Entre los desafios que debe enfrentar el gobierno digital existen los siguientes:

e Realizacion de transacciones seguras en linea.

e Enfrentar el problema, que pudiera surgir la corrupcion en linea.
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e Llegar a los sitios mas alejados y donde méas necesidad hay de informacion

o Llegar a la mayor parte de ciudadanos.

e Crear la infraestructura necesaria para el acceso y uso del gobierno digital

e Mantener el sitio con informacién y servicios actualizados.

e Lograr la credibilidad de las personas, acerca de la informacion presentada.

Uno de los mayores y principales desafios del gobierno digital es no caer en la
“tentacion” de solamente automatizar procesos manuales o erréneos, sino mas bien,

buscar mejorar, y hacer eficientes los procesos antes de automatizarlos.

Otro de los desafios es vencer los largos y complicados procedimientos de
autorizacion para el cambio o mejora de los procesos que actualmente se realizan dentro

de las organizaciones de gobierno.

1.5.2 Oportunidades

Internet ofrece un sin numero de oportunidades para muchas de las actividades que
pueden realizarse en dicho entorno, sin embargo para el gobierno digital se enumeran las

siguientes:

e Lapopularidad y universalidad de Internet.
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Apoyo de la empresa privada a proyectos de esta indole pues ayuda a la
inversion internacional en el pais.

Es posible llegar a méas personas, e interactuar con ellas.

Se pueden obtener las opiniones directamente de los usuarios.

El tener informacion al dia y al momento permite una mejor vision para la toma

de decisiones empresariales, personales o gubernamentales.
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2. INFRAESTRUCTURA EN UN SITIO WEB DE GOBIERNO

El tipo de base sobre la cual descansa cualquier construccion da la sensacion de
seguridad o inseguridad a esta, es por lo tanto un elemento muy importante para toda
construccion, la infraestructura sobre la cual descansa un sitio Web, tiene mucha

influencia en el éxito o fracaso de este.

2.1 Requerimientos tecnoldgicos

2.1.1 Infraestructura de hardware

La infraestructura de hardware, de los sitios Web, se disefia desde la perspectiva
del cliente. Se debe analizar detenidamente cuantos servidores se necesitaran,
dependiendo del potencial y rendimiento que se espere del portal Web, asi como lo
respectivo a la infraestructura de red. Asi mismo se debera determinar la ubicacién de la

base de datos y si esta sera centralizada, distribuida u otra.

La infraestructura es muy cercana a la seguridad del sistema. La infraestructura

referente al hardware consiste en:

e Redes de comunicaciones. Estas redes pueden ser alambicas o inaldmbricas.
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e Disponibilidad y facilidad de acceso a Internet

e Disponibilidad y facilidad de acceso al correo electronico

¢ Instalacion de equipos para videoconferencias

e Infraestructura telefénica necesaria

2.1.1.1 Interfaces Externas Alternativas

Estas interfaces externas alternativas, incluyen: teléfonos celulares, Palms PC, y

otros tipos de dispositivos, los cuales provean:

e Portabilidad en todo momento, lugar, y accesibilidad.

e Soporte a los estandares de accesibilidad y las diferentes arquitecturas.

e Proveer diversas opciones de acceso a los usuarios.

2.1.2 Infraestructura de software

Una cualidad importante de la infraestructura del gobierno digital es la flexibilidad,
por lo cual los componentes que conforman la infraestructura del gobierno digital seran

desarrollados por medio de estandares abiertos.
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La utilizacién de estandares abiertos dara a las aplicaciones mas interoperabilidad

con diversas plataformas y entornos por lo que la aplicacion sera mas potente.

Listando algunas de las caracteristicas que deben poseer los componentes de la

infraestructura de software son las siguientes:

e FEscalabilidad.

o Flexibilidad.

¢ Interoperabilidad entre Hardware y Software de diferentes proveedores.

En este contexto se le llama componente de software a:

e Una pieza no trivial de software

e Un modulo

e Un paquete o subsistema

Los componentes deberan ser integrados dentro de una arquitectura, de gobierno

digital, bien definida.

El medio sobre la cual estara establecida la infraestructura de software del sitio

gubernamental, requiere lo siguiente:
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e Estandares abiertos para el desarrollo y mantenimiento del sistema.

e Estandares técnicos de modo que se reduzca el costo total.

e Estandares técnicos y de contrato para el comercio electronico, referente a las

transacciones que se pueden realizar en el sitio.

e Seleccionar las aplicaciones que requerirdn autenticacion por parte del

consumidor.

e Definir estandares de publicacién y presentacién de la informacion.

e Todas las organizaciones deberan publicar sus pautas de implementacion vy
politicas de la organizacion.

e Todo lo referente a seguridad, confidencialidad de la informacion de los

usuarios, y politicas de privacidad.

e Definir los derechos de autor, en toda la informacidn estatal.

Aclarar sobre el origen de toda la informacidn publicada.

La infraestructura minima con que debe contar un sitio Web gubernamental sera la

siguiente:

e Las aplicaciones deben tener un disefio l6gico, en base a las necesidades de los

usuarios a quien va dirigida la aplicacién, y a las politicas de la organizacion.
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e Las bases de datos deben estar altamente divididas o lo menos centralizadas

posible.

e Establecer los limites l6gicos, los cuales no deben ser traspasados.

e Lainformacion en los servidores deberd, también, estar adecuadamente dividida.
Para un mejor conocimiento y administracion de dicha informacion y de las

aplicaciones.

e Deben especificarse convenciones de nombres, a adoptarse para
representar: Sitios Web, Servidores Proxy, Aplicaciones, correo, noticias,
transferencia de archivos, operacion de datos, Data Marts, Data

Warehouses
e Estandares y pautas para el paso de una a otra version.
o Definir las interfaces de base entre diferentes aplicaciones.
e Habilitar las aplicaciones para que estas se adapten rapidamente a los
cambios tanto en el proceso del negocio, como en la forma en que se

llevan a cabo los eventos comerciales.

e Es necesario optimizar los procesos de negocios para obtener los mayores

beneficios.
e Capacitacion constante para los desarrolladores en lo concerniente a la

incorporacion de los conceptos de negocios en sus métodos de desarrollo

de software.
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e Planear y desarrollar metodologias que sean realmente efectivas.

e Deberén separarse el procesamiento de las transacciones en linea de: Los datos

en el data Warehouse, y las computadoras de los usuarios finales.
e EIl estado debera emplear ingenieria de Software Consistente e ingenieria del
Proceso del Negocio, asi como la utilizacién de practicas y métodos basados en

estandares aceptados por la industria.

e Ingenieros que desarrollen software personalizado, para los detalles del

sitio.

e Supervision de la satisfaccion del usuario final.

e EI personal debe estar en permanente entrenamiento acerca de las

practicas y los métodos.

En las figuras 1 y 2 se muestran los diagramas que describen algunos de los

componentes que forman la infraestructura de un sitio Web gubernamental.
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Figura 1 Diagrama general de la arquitectura para gobierno digital
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Figura 2 Diagrama de infraestructura de software

W

Access Channels

I - Mobile, Wireless, Web

Delivery Channels

| - Internet, Intranet, Extranet

Service Requirements

‘ - Section 508, Privacy, Security

. Component Architecture ‘

Security

Presentation [ Interface |

=
a
=
[z
=
g
z
&

Business Logic
Data Interchange

Data Management

Service Interface [
Interoperability

- HTTP, HTTPS, WAP, TCP/IP

- SOAP, XML, UDDI, WSDL

- J2EE, Windows .NET

Fuente: http://xml.coverpages.org/Haycock-FEA200212.pdf. Federal Enterprise Architecture.

Diapositiva 14. Febrero de 2008

61


http://xml.coverpages.org/Haycock-FEA200212.pdf
http://xml.coverpages.org/Haycock-FEA200212.pdf

2.2 Estructura de los portales

Un portal debe ser disefiado en base a las sugerencias de los usuarios. Ya que un
usuario conocera mas acertadamente, sobre lo que busca y lo que espera encontrar en un

sitio Web de una institucion gubernamental.

Los portales deben ser disefiados con varios grados de personalizacion, estos
niveles deben ser esquematizados, como se menciono anteriormente, en base a las
sugerencias y comentarios de los usuarios finales, asi como también se puede contar con

la ayuda de un especialista u orientador comercial.

Para definir la estructura de un portal de Internet con anterioridad deberan de
definir algunos aspectos tales como los siguientes:

e Definir tipos de portales.

e Evaluar las estrategias tanto para la implementacion del portal como las

estrategias de negocios y tecnologicas.

e Desarrollar dichas estrategias

e Desarrollar las estrategias para determinar los grupos de consumidores e

interesados.

e Desarrollar politicas de privacidad y acceso al portal.
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o Desarrollar politicas concernientes al compartimiento de informacion, definiendo

la informacidén como un recurso del consumidor.

Basicamente la estructura de un portal requeriré:

Aplicaciones para autenticacion.

e Presentar la informacién como un recurso del consumidor.

e Informacion de soporte del portal, 0 ayuda acerca del portal, para que sea mas

amigable con los nuevos usuarios.

e Centrar el contenido del portal, es decir ir directamente al punto, respecto a la

informacidn que se presente en este.
e La manera de utilizacion de las aplicaciones disponibles desde el portal
gubernamental debera ser claramente definida para el buen uso de estas por parte

del usuario final.

e Interactivamente, capturar el perfil demografico del usuario para luego hacer un

analisis de este.

e Proveer diversos niveles de personalizacion del portal.

Un portal de gobierno digital ofrece un nuevo medio para las organizaciones del

gobierno y permiten a estas actuar con todos los ciudadanos.
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Por medio de esta nueva tecnologia se puede mostrar de una manera totalmente
novedosa el hacer y que hacer del gobierno, asi como provee a los usuarios una
interaccion mas directa con las  organizaciones y de esta manera evita el proceso
burocrético lento que detiene la dindmica de cambio y funcionamiento en una

organizacion.

2.3 Estructura de las paginas Web principales

Una pagina Web plana, o estatica, es la que contiene a lo sumo solamente vinculos
a otras paginas se puede decir que una pagina Web de este tipo solamente seria el inicio

de un sitio Web gubernamental.

Una pagina que realmente se pueda llamar perteneciente al gobierno digital deberia
permitir ademas de vinculos, importantes, a otras paginas una verdadera interaccion con
el usuario de manera que este pueda a través de la pagina enviar y recibir informacion,
Ilenar formularios, participar en video conferencias en salones de discusion, opinar y dar

su voto sobre cuestiones estatales, y que esto sea tomado en cuenta.

2.4 Requerimientos politicos, sociales y culturales

Se deben establecer politicas para que la poblacion pueda conocer la importancia
de la utilizacion de un sitio gubernamental, su accesibilidad asi como la facilidad y los
beneficios que le implica al ciudadano la utilizacion de este medio tanto para informarse

como para hacer uso de los servicios que se prestan.
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Para esto es necesario inicialmente educar a la poblacion e incentivar la
confiabilidad en las operaciones realizadas a través de este innovador sistema. Sin
embargo, este proceso debe ser progresivo por la alta tasa de analfabetismo y pobreza de

nuestro pais.

El incremento del nimero de personas con acceso a Internet facilitara en gran
medida la utilizacion del gobierno digital en cualquier sociedad del mundo. Segun el
articulo publicado por el diario Prensa Libre® que expresa lo siguiente: “Segtin la Unién
Internacional de Comunicaciones, del 2002 al 2007, los usuarios han aumentado de 400
mil a un millon. Es decir 7.7 de cada cien habitantes tiene acceso a la Web...El
panorama es bueno y las previsiones mejores. Una investigacion efectuada por la
empresa Pisos Apoyo Opinion y Mercadeo proyecta que dentro de dos afios, unos 2.5
millones de guatemaltecos entraran en el ciberespacio...Luis Burlan, director del Centro
de Estudios en Informatica y Estadistica, de la Universidad del Valle de Guatemala,
considera que el acceso a Internet aun no es equitativo, debido a los altos costos que
representa para las empresas proveedoras llevar la conexion a la provincia. A su criterio,

es necesario crear subsidios para la interconexion en los lugares mas remotos.”

Se puede observar en el anterior articulo se proyecta un mayor acceso de la
poblacion a Internet en los proximos afios, por lo cual dichas politicas de promocién y
utilizacion de una herramienta con tanto alcance como el gobierno digital es realmente

importante.

% Pérez Leslie. “Un millén de guatemaltecos en la Red” Prensa Libre (Guatemala) (18,683):1,2.2008.
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3. GOBIERNO DIGITAL A TRAVES DEL MUNDO

Diversos paises han iniciado ya la implementacién, del gobierno digital, de manera
seria y comprometida con la poblacion. Algunos de estos paises por contar con una
economia mas estable, asi como de un alto nivel de educacion en la poblacion, ha
permitido una gran inversion en este campo, lo que ha dado como resultado, una
automatizacién de muchos servicios publicos, asi como del acceso a gran cantidad de
informacion y la participacion de la poblacion en decisiones, que anteriormente solo le
correspondian a algunos funcionarios publicos. Asi mismo existen gobiernos que han
iniciado el proceso de implementacion del gobierno digital a pesar del poco presupuesto
con que cuentan para ello. A continuacion se describen implementaciones del gobierno

digital a través de algunas de las naciones del mundo.
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3.1 Gobierno Digital en Europa

3.1.1 Gobierno Digital en El Reino Unido

3.1.1.1 Pautas generales de implementacion

3.1.1.1.1 Descripcion general del sitio

Figura 3 Pagina Principal del Gobierno Digital de EI Reino Unido
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Fuente: http://www.direct.gov.uk/en/index.htm. Pagina Web del Gobierno de El Reino Unido.
Enero de 2008

El portal gubernamental Inglés, como se puede observar en la figura 3, esta
organizado en diversas &reas para una mejor comprension y distribucion de la

informacién, estas areas contienen diversos vinculos con temas relacionados entre si.
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Estas areas o blogues de vinculos son las siguientes:

e Menu Principal: Este contiene las opciones principales del portal gubernamental.

e Menl Secundario: Contiene vinculos a paginas donde se brindan descripciones
acerca de la accesibilidad al portal, ayuda acerca de la utilizacion, si se desea
contactar con los administradores del sitio, y otros.

e Menu de temas importantes: Es un pequefio mend con temas de interés para la
poblacion, que cada cierto tiempo se actualiza y cambia por otros temas, tales
como el tabaquismo, la importancia del uso del cinturén en los automoviles,

entre otros.

e Menl de Gobiernos Digitales relacionados: Son vinculos a otros portales
gubernamentales relacionados, tales como EIl gobierno electrénico del pais de

Gales, de Escocia, y el gobierno electronico Inglés para nifios.

e Menl de opciones de configuracion: Este menu contiene vinculos hacia
informacidn acerca de las condiciones de privacidad del sitio, los derechos de
copia de la informacién aqui publicada, directrices acerca de como colocar un
vinculo hacia el portal gubernamental y otros.

e Area de busqueda: Esta area es para localizar informacion dentro del sitio Web

de gobierno.

e Area de personas: vinculos de contenido referente especialmente a las personas

(Jovenes, personas de edad avanzada, ingleses que viven en el extranjero, etc.).

e Area de vinculos a sitios de gobiernos locales
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Area de los sitios més visitados dentro del Gobierno Digital.
Area de acceso a: Esta area contiene una gran cantidad de vinculos hacia

diferentes servicios que se prestan digitalmente e informacion en linea, tales

como educacion, empleo, salud, leyes, viajes y algunos otros.

El portal de gobierno digital fue implementado siguiendo una serie de pautas, las

cuales algunas de ellas se listan a continuacion.

3.1.1.1.2 Pautas principales para la pagina principal

Entre los requerimientos minimos de la pagina inicial podemos mencionar:

Vinculo de texto a la pagina inicial del portal.

Nombre de la organizacion.

Logotipo de la organizacion.

Seccion de lo nuevo en el portal.

Una seccion de descripcion de la institucion “about us”.

Pagina de sugerencias.

Politicas de seguridad y privacidad.
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3.1.1.2 Servicios

El portal del Reino Unido proporciona al usuario una gran variedad de servicios
que pueden ser utilizados por este desde cualquier computadora en cualquier parte del
mundo. En el mend principal en el vinculo de Hagalo en linea ““Do it online” aparecen

diversos servicios, algunos son los siguientes:

Justicia, Leyes y Crimen: Ofrece servicios para contactar a la policia, para hacer
denuncias de delitos menores, asi como si la persona desea unirse a las fuerzas
policiales, entre otros.

e Empleo en linea: Busqueda de trabajo en linea, derechos del empleado.

e Detalles acerca de Servicios Publicos, propiedad, registrar su voto, voluntariado.

e Manejo de dinero, impuestos y beneficios en linea.

e Derechos y responsabilidades:

Servicios de asesoria legal,

e Nominar a alguna persona para la entrega de un honor,

e Certificados de nacimiento, muerte o matrimonio.

e Peticiones al primer ministro.

e Solicitar la ciudadania inglesa.
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e Comparar el rendimiento de las autoridades locales.

e Tramites de Licencia de conducir: renovacién, aplicar para la
primera licencia, Cambio de direccion. Tomar el examen de

conducir (en linea).

e Cuidados de salud:

e Donaciones de sangre y érganos.

e Soporte y cuidados de salud cercanos a su residencia.

e Beneficios de los cuidados de salud: Aplicar para beneficios por
incapacidad. Beneficios por deshabilitacion por heridas o

accidentes laborales.

Entre estos servicios existen diversas aplicaciones que ayudan al usuario a
facilitarle algunos tramites, de tal forma que puede hacerlos directamente desde

cualquier computadora con acceso a Internet.

3.1.1.3 Informacioén

Existe una gran variedad de informacién y una gran riqueza de la informacion
proporcionada por la entidades gubernamentales, asi mismo existen espacios
especialmente dedicados a cierto tipo de informacion tal y como el espacio dedicado al
ciudadano, los temas referentes a la vida de las personas, es decir salud, entretenimiento,

trabajo, entre otros.
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Informacion noticiosa en los salones de noticias “News room”, sobre lo que sucede
en el mundo, los acontecimientos mas recientes y de mas impacto e interés mundial. Asi
como noticias nacionales, o de interés para algunas ciudades en particular y con relacion

a los sitios de gobiernos locales.

Blsqueda de informacion publicada directamente en dicho saldén de noticias.
Informacion acerca de la seguridad publica, que hacer con paquetes sospechosos que

podrian ser explosivos, perros peligrosos, terrorismo, etc.

Informacién acerca de los sitios de emergencia, como prepararse para las

emergencias, asi como también como mantener el equipo de cOmputo seguro.

Asi también se encuentra informacion acerca de negocios, soporte que presta el
gobierno para diversos negocios, inversiones, reformas, propiedad intelectual, apoyo a

pequefias empresas asi como a comercio internacional, entre otros.
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3.1.2 Gobierno Digital en Francia

Figura 4 Pagina Principal del Gobierno Digital de Francia
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Fuente: http://www.service-public.fr/. Pagina Web del Gobierno Francés. Febrero de 2008

3.1.2.1 Pautas generales de implementacion y caracteristicas

Basicamente las pautas de implementacion del sitio gubernamental se rigen en lo
expresado en el modelo de gobierno digital del capitulo uno, de este documento.
Como se puede observar en la figura 4, el portal gubernamental tiene las siguientes

caracteristicas:

e Acceso facil y sencillo a la informacién
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e Mend principal

e Guiatematica

e Noticias destacadas en el ambito nacional

e Version del sitio en cuatro idiomas: frances, espafiol, aleman, ingles.

e Motor de bdsqueda

Menu principal: Aqui se listan los principales vinculos estos son:

e Vinculo al sitio dirigido a personas particulares.

¢ Vinculo dirigido a servicios e informacion para ciudadanos.

e Vinculo dirigido a los empresarios.

El sitio Web gubernamental posee tres areas mas, con informacion importante,

estas son las siguientes:

e Pequerfia guia tematica con tres menus de opciones:

e Orientacion: Con vinculos a sitios publicos franceses en la Internet.
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e Documentacion: Vinculos a sitios con informacién acerca de
convenios colectivos, a sitios para conocer mas de cerca las
instituciones, la legislacion francesa, panorama legal, reportes

publicos.

e Trabajando en la administracion: concurso de becas de empleo en
Instituciones publicas.

e Areadirigida a particulares: Con vinculos a diferentes servicios e informacion.

e Area de noticias; Con noticias de actualidad relacionadas al acontecer nacional.

Guia tematica para personas particulares: Posee veinticuatro temas directamente

accesibles de la pagina principal, y otros ocho temas principales con un vinculo como

imagen, estos son:

Mudanzas

Preparando su retiro (jubilacion)

Buscando un empleo

Cuidando un nifio

Matrimonio

Comprar una casa

Muerte de un familiar, entre otros.

76



Entre los vinculos que no poseen imagen, se encuentran:

Fuerzas armadas

e Extranjeros en Francia

e Capacitacion

e Familia

e Justicia

e Relaciones con la administracién

e Salud

En la parte inferior del sitio Web se encuentran otros vinculos hacia:

e Formularios en linea: Formularios para tramites dentro de muchas de las

instituciones gubernamentales.

e Gestiones en linea

e Vinculos de utilidad
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3.1.2.2 Servicios

El gobierno digital francés ofrece diversos servicios en linea a traves del sitio Web,

en el area correspondiente a las personas particulares se encuentran accesibles los

siguientes servicios:

El servicio de mudanzas: Aqui se presentan diversas opciones como el poder
registrar el cambio de direccion directamente en linea, desde la Web. Asi
también que debe, la persona, planificar hacer meses antes de la mudanza, asi
como los meses posteriores. Como planificar la mudanza tomando en cuenta
el ciclo escolar de los nifios, asi como los lugares o personas que pueden
prestarles el servicio de cuidar a los nifios. Incluso existen algunas ciudades

en las cuales pueden darle el servicio de parqueo temporal por quince dias.

El servicio de asesoria para preparar su retiro (jubilacién): Diversos vinculos
e informacidn acerca de que se debe tomar en cuenta al momento de decidir
retirarse. Servicio de simulacion de como utilizar el sistema de calculo de la
indemnizacion por jubilacion, desde el sitio Web. Asi también la solicitud
personal de retiro para empleados generales, asalariados, no asalariados,

artesanos, comerciantes.
Blsqueda de empleo: los servicios que se ofrecen son entre otros, la

simulacion del célculo de los beneficios recibidos en caso de una interrupcion

de actividades laborales.
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e Justicia: En esta pagina se presentan diversos vinculos tales como: La
organizacion de la justicia, victima de prejuicio, defensa legitima,
condonacion de penas, proceso penal, divorcio y separacion, adquisicion y

posesion de armas.

e Solicitudes en linea para constancia de estado civil, constancia de estatus por

algin acontecimiento, nacimiento, matrimonio, muerte.

e Si se planea comprar una casa: se presentan los servicios de un simple
diagnostico de la casa a comprar, calculo de las cuotas mensuales, planes de
ahorro al momento de la compra de la casa, y otros servicios.

e Calculos en linea de la revalorizacion de la pension alimenticia.

e Realizar demandas en linea.

En la pagina correspondiente a las empresas se encuentran, entre otros, los

siguientes servicios:

Servicio de declaracion de buenos negocios en linea.

e Pago del VAT (IVA) en linea.

e Pagos de impuestos en linea

e Debito directo en linea

e Cambio de contrato de extraccion de dinero.
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e Inscripcion en el sitio oficial de las declaraciones sociales.

En el vinculo dirigido a los ciudadanos, se encuentran los siguientes vinculos:

e Noticias de la vida publica: conjunto de noticias relacionadas a la sociedad

francesa y europea.

e Menu tematico: posee diversos vinculos organizados por temas tales como:
Instituciones, administracion publica, cultura, informacion, nuevas tecnologias,
justicia, finanzas, economia, empleo, formacién profesional, medio ambiente,

relaciones exteriores, seguridad, sociedad, vida publica, elecciones.

e También posee un motor de busqueda, y un mend con vinculos de interés tal y
como: Legislacion francesa, anuario de sitios Web de la administracion publica,
reportes de forum publicos, coleccion de discursos publicos, biblioteca de
reportes publicos, archivos de politicas publicas, descubriendo las instituciones y

la vida publica.

En este sitio se tiene acceso a la informacion brevemente descrita anteriormente,
los servicios que se prestan desde esta pagina son practicamente nulos pues la mayoria
se encuentran en los dos sitios mencionados anteriormente a este. (Pagina de las

empresas Y el sitio Web dirigido a las personas particulares)

El sitio Web del gobierno francés muestra una gran diferencia entre la informacion
a que se tiene acceso asi como los servicios prestados desde el sitio Web en idioma

francés y el mismo sitio pero en idioma espafiol o inglés.
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3.2 Gobierno digital en Los Estados Unidos de América

Figura 5 Pagina Principal del Gobierno Digital de Los Estados Unidos de América
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Fuente: http://www.usa.gov/. Pagina Principal del gobierno de los Estados Unidos de América.
Febrero de 2008

3.2.1 Pautas generales de implementacion

3.2.1.1 Objetivos de su implementacion

Puede observarse en la pagina “acerca de” el siguiente comentario:“Cualquier cosa
que usted desee o necesite del gobierno Norte Americano, esta aqui en "USA.gov" Usted

encontrara un rico tesoro de informacion, servicios y recursos.
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Y mas adelante esta la vision del portal gubernamental la cual es la siguiente: “El
portal oficial del gobierno de los Estados Unidos de América hace mas facil para el
publico obtener informacién y servicios gubernamentales en la Web, también sirve

como el catalizador de un creciente gobierno electrénico.”

3.2.1.2 Caracteristicas del sitio

El sitio de Gobierno Digital de los Estados Unidos de América, se divide

basicamente en cuatro grandes enfoques:

e El gobierno digital para los ciudadanos

e El gobierno digital para Empresas y para Organizaciones sin fines de lucro

e Para Empleados gubernamentales

e Para las personas que visitan los Estados Unidos de América

El sitio contiene en cada una de sus paginas como vinculos generales:
e Un motor de busqueda para temas dentro del portal de gobierno.
e En la parte superior un menG de vinculos a: Pagina Principal, indice del sitio,

correo electrdnico, teléfono, Chat, blog del sitio, version del sitio para teléfonos

moviles.
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En la parte inferior los siguientes vinculos: pégina principal, acerca del sitio,
como contactar a los administradores, contactar al gobierno, preguntas y
respuestas mas frecuentes, politicas del sitio, politicas de privacidad, sugerir un
vinculo Web para colocarlo dentro del sitio de gobierno, pautas para agregar el

vinculo del gobierno desde otro sitio.

Ademéas de lo anterior basicamente cada uno de los enfoques mencionados

anteriormente se divide en las siguientes areas:

Un pequefio menu de opciones en las cuales se subdivide el enfoque principal, en
el caso del enfoque a los ciudadanos, este submenud contiene un listado de
vinculos a sitios tales como: Gobierno digital para nifios, para padres, para
adultos mayores, para militares o veteranos, para norteamericanos que viven en

el extranjero, y para otro tipo de audiencia.

Un menu de opciones a servicios, llamados “Hazlo en linea”, el cual contiene
diversos servicios especificamente para el area en la cual el usuario del sitio se
encuentra, si se encuentra en el enfoque para negocios y empresas no lucrativas
algunos del los servicios son: Obtener una licencia estatal de negocios,
entrenamiento en linea, obtener un numero de empleador, contratos con el

gobierno, y otros servicios.

Informacion ordenada por temas, en el enfoque relacionado a los empleados
gubernamentales algunos de los temas son: Beneficios y pagos, herramientas
para el encargado (reclutamiento, recursos humanos, liderazgo, etc.), salud y
familia, seguridad publica y leyes, educacion y empleo, desastres y emergencias,

recursos culturales, y otros temas de interes.
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e Un pequefio menu con vinculos organizados por:

¢ Noticias: relacionadas al gobierno y a los ciudadanos segun el

enfoque en que se encuentre el usuario.

e Paginas maés solicitadas: El listado de las paginas mas consultadas

dentro del sitio de gobierno.

e Enfoque: este solamente se encuentra desde el area relacionada a los

ciudadanos norteamericanos que viven en el extranjero.
e Agencias gubernamentales: este listado de vinculos a otras agencias

gubernamentales solo es accesible desde el area relacionada a los

ciudadanos.

3.2.1.3 Herramientas

Cuenta con un potente motor de blsqueda en el cual se puede seleccionar el tipo de
busqueda: dentro del sitio Web, por imagenes, solamente noticias, automdviles y otros.

Ademas el sitio Web de gobierno posee diferentes funcionalidades para aplicar al

sitio, entre otros se encuentran:

e Ampliar el tamafio en que se visualiza la informacion del sitio,

e Enviar por correo electronico la pagina que se visualiza,
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e Recibir actualizaciones de la pagina via correo electronico

e Sindicacion Web (RSS): Seleccionar uno o mas temas para sindicar.

e Tutoriales

3.2.1.4 Formato de los archivos

El portal gubernamental utiliza ademéas de los tradicionales HTML otros tipos de

archivos que se listan a continuacion:

o PDF (Acrobat Reader): Estos archivos para poder ser observados, el usuario
debe primero obtener e instalar dicho software.

e Video y audio: Estos archivos también son presentados en el sitio, algunos en

formato wav.

3.2.1.5 Accesibilidad

A continuacion se describe la accesibilidad con que cuenta el sitio:
e Este sitio ha sido disefiado, de tal forma que sea rapida y sencilla la carga de las

paginas. Sin embargo puede configurarse, de tal forma que se pueda reducir o

aumentar el tamano de la letra del sitio Web.
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El sitio no esta sobrecargado de imagenes o algun tipo de animaciones lo que
hace la carga de este mas rapida.

El sitio gubernamental, ademas de ser presentado en el idioma oficial (Inglés),
también se presenta en idioma espafiol. Ademas provee informacion acerca de
algunos temas en otros idiomas tal como: Aleman, coreano, hebreo, japonés,

griego, entre otros.

www.USA.gov proporciona acceso a todas las personas-discapacitados o no-que

buscan informacion.

Se ofrece a las personas con alguna discapacidad que no han podido acceder a
alguna informacion, que den aviso acerca de que informacidn no se pudo acceder
y se pongan en contacto con el personal del sitio Web del gobierno para que se le

proporcione la informacion que necesitaba.

El sitio Web del gobierno Norteamericano ha sido probado en una amplia

variedad de sistemas operativos y herramientas, y funciona mejor con:

e Windows: 98, 2000, NT y XP: Microsoft Internet Explorer, versiéon 5
y superior; Netscape, la version 7 y superior; Firefox, la version 1,
Mozilla, la version 1.5 y superior, y Opera, la version 7'y superior

e Macintosh: OS X Panther y: Apple Safari, la version 1.2, Netscape, la
version 7 'y superior, Microsoft Internet Explorer, version 5.2 y
superior; Firefox, la version 1; Opera, la version 6 y superior, Mozilla,

la version 1.6 y superior

e Linux: Konqueror 3.0.5 y superior, Mozilla 1.6 y superior; Netscape 7
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Asi también se hace una advertencia, de que podrian experimentar alguna
complicacion para los usuarios que quieran acceder al sitio Web de gobierno utilizando
otros navegadores de Internet, sistemas operativos y dispositivos, tales como

computadoras de mano, teléfonos méviles y asistentes digitales personales’.

3.2.1.6 Seguridad y Privacia

A continuacion se listan algunas de las politicas de seguridad implementadas en el
portal de gobierno digital, y por lo tanto en cada uno de los sitios de las instituciones

gubernamentales.

¢ No se recolecta ni solicita informacion personal cuando visita el sitio: Esto
significa que la persona ingresa al sitio andbnimamente y no hay manera de saber
su nombre, direccion, nimero de seguro social, estatus migratorio ni ningin otro
tipo de informacidon personal. Si el usuario decide compartir con el sitio Web su
nombre o direccion, esa informacion sélo sera utilizada para responder a

cualquier pregunta o solicitud de informacién que haya realizado.™

e Durante cada visita al portal se recolecta cierta informacion técnica, pero ésta

nunca identifica al usuario personalmente.’

" politicas y noticias acerca del website del gobierno de EUA (Website Policies and Notices)
http://www.usa.gov/About/Important_Notices.shtml Febrero 2008

™ politicas de privacidad: http://www.usa.gov/gobiernousa/Privacidad_Seguridad.shtml Septiembre
2008

"2 ibidem
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Recoleccion y almacenamiento automatico de informacion técnica: Cuando el
usuario navega en el sitio o lee y baja informacion, se recolecta y almacena
automaticamente cierta informacion técnica de su visita, pero esta informacién no lo
identifica personalmente”. A continuacién se muestra una lista de la informacion

técnica que se recolecta automaticamente en toda visita al portal:

El dominio de la Internet, del visitante al sitio.”

e Direccién IP desde donde ingresa a nuestro portal.”

e Tipo navegador.’

e Sistema operativo’’.

e Fechay hora de acceso a nuestro portal;’

e Paginas que visita;"

e Siseingresa al portal de Gobierno desde otro sitio, la direccion de dicho

sitio.®

7 politicas de privacidad: http://www.usa.gov/gobiernousa/Privacidad_Seguridad.shtml Septiembre
2008
" ibidem
" ibidem
" ibidem
" ibidem
"8 ibidem
” ibidem
% ibidem
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Se utiliza esta informacién técnica para hacer el sitio Web mas 0til para sus
visitantes, asi como para conocer el nimero de personas que visitan www.USA.gov y el
tipo de tecnologia que usan para hacerlo. Ademas, no se rastrea ni graba informacion

sobre los usuarios ni las paginas que visitan®.

Acerca de la recoleccion de informacién personal: No se recolecta informacién
personal a menos que se deba responder a una pregunta o solicitud de un usuario. Si el
usuario decide proporcionar informacion personal llenando el formulario en el sitio con
su direccion de e-mail y enviandolo a través del sistema, dicha informacion se usa para
responder el mensaje y poder atender la solicitud. Se sugiere que si se decide compartir

informacion personal, nunca incluya niimero de seguro social.?

Sélo se comparte informacion con otras agencias gubernamentales si las preguntas
estan relacionadas con dichas agencias. Ademas, no se crean perfiles individuales con la

informacion que se proporciona ni se le entrega a ninguna organizacién privada.®

Seguridad en el sitio:

e A fin de proporcionar seguridad al sitio Web y asegurar que este servicio siga a
disposicion de todos los usuarios, el sistema computarizado del Gobierno utiliza
programas comerciales que supervisan el trafico de la red para identificar los

intentos no autorizados de cargar o modificar informacién, o causar dafio.®*

8 politicas de privacidad: http://www.usa.gov/gobiernousa/Privacidad_Seguridad.shtml Septiembre
2008

% ibidem

% ibidem

8 ibidem
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e A excepcion de las investigaciones autorizadas para el cumplimiento de la ley,
no se realiza ningln otro intento de identificar a los usuarios del sitio o sus
habitos de uso. Los registros de datos "en bruto” no se usan para otros fines y se
eliminan del sistema con regularidad en conformidad con las directrices de los

Archivos de la Nacién y la Administracion de Registros.®

e Esté estrictamente prohibido cargar o modificar la informacion de este servicio
sin autorizacion, lo que podra castigarse segun la Ley sobre el Fraude y Abuso de
Computadoras de 1986 y la Ley de Proteccion de la Infraestructura de

Informacion Nacional.®

Politica sobre enlaces a terceros o a productos: La informacion disponible
en el portal de Gobierno Norteamericano incluye muchos enlaces a informacién creada y
mantenida por otras organizaciones publicas y/o privadas. www.usa.gov provee estos

enlaces (inicamente como un servicio a sus usuarios.®’

Cuando los usuarios seleccionan un enlace a un sitio externo, salen del sitio de
gobierno y estan sujetos a la politica de privacidad y seguridad del propietario y/o

auspiciante del sitio externo.

8 politicas de privacidad: http://www.usa.gov/gobiernousa/Privacidad_Seguridad.shtml Septiembre
2008

% ibidem

¥ ibidem
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Prohibiciones y limitaciones: El sitio de gobierno digital de los Estados

Unidos de América no incluira enlaces a ningun sitio que promueva odio, prejuicios o

discriminacion. Asimismo, el sitio de gobierno se reserva el derecho de rechazar o retirar

cualquier enlace que contenga informacién engafiosa o reclamos no comprobados, 0 que

esté en conflicto con la mision o las politicas de www.USA.gov. Ademés:®

La Administracién de Servicios Generales (GSA, por su sigla en inglés) y
www.USA.gov no supervisan o garantizan la exactitud, relevancia, actualidad o

integridad de la informacién contenida en un sitio externo.®

GSA y Gobierno USA.gov no respaldan las organizaciones que auspician los
enlaces, ni el punto de vista que expresan o los productos o servicios que

ofrecen.®

GSA y Gobierno USA.gov no pueden autorizar el uso de materiales bajo
derechos de autor contenidos en los enlaces externos. Los usuarios deben

solicitar dicha autorizacién al auspiciante del sitio externo.®*

GSA y Gobierno USA.gov no se responsabilizan por las transmisiones que los

usuarios reciben de los sitios externos.®?

GSA y GobiernoUSA.gov no garantizan que los sitios externos cumplan con los
requisitos de accesibilidad de la Ley de Rehabilitacion.*

8 politicas de privacidad: http://www.usa.gov/gobiernousa/Privacidad_Seguridad.shtml Septiembre

2008

& ibidem
% ibidem
% ibidem
%2 ibidem
% ibidem
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3.2.2 Servicios

Los servicios en linea que provee el gobierno digital Norteamericano, se
encuentran organizados de dos diferentes formas. La primera es segun el enfoque que se
elija, y la segunda manera es obteniendo el listado de todos los servicios en linea
ordenados en forma alfabética. Para acceder a dicho listado alfabético de servicios basta
con hacer clic sobre el icono “Get it Done Online” o en la parte donde indica que se

poseen mas de 100 servicios en linea.

A continuacidn se listan algunos servicios de la forma que aparecen al optar por

seleccionar alguno de los enfoques disponibles.

e Enfoque a ciudadanos:

Compra de acciones gubernamentales

e Aplicar para trabajos en el gobierno

e Registro de votos

e Aplicar para ayuda estudiantil

e Buscar algun formulario de impuesto federal

e Contactar con funcionarios electos

e Enfoque a Empresas u Organizaciones no lucrativas:
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e Contratos con el gobierno de Los Estados Unidos de América.

e Archivo de informe de salarios

e Obtener una licencia de negocios estatal

e Obtener un nimero de identificacion de empleador.

e Obtener entrenamiento empresarial en linea.

e Enfoque para empleados gubernamentales:

Solicitar subvenciones del gobierno

Aplicar para trabajar en el gobierno

Contactar con funcionarios electos

Encontrar beneficios gubernamentales

Obtener, gratis, revistas electronicas de gobierno

e Para personas que visitan EUA

e Obtener la hora local

e Conversiones de moneda a dolares

e Encontrar una embajada

93



e Encontrar la ubicacién de una universidad

e Embajadas extranjeras en los Estados Unidos

3.2.2.1 Publicaciones Gubernamentales

En la parte inferior izquierda del portal del gobierno digital en el enfoque dirigido

a las empresas e instituciones sin fines de lucro, se encuentra un pequefio apartado

dirigido a las Noticias y comunicados gubernamentales, existen varios vinculos entre los

gue se encuentran:

Censo econdmico 2007: contiene diferentes vinculos a diversos sitios Web con
informacidn acerca de en que invierten y gastan su dinero los norteamericanos,
asi como estudios estadisticos de algunos articulos, como el gasto en gasolina,

automoviles, reparaciones, y otros.

Comunicados de prensa de agencias estatales: vinculos a diversas noticias,
comunicados y publicaciones gubernamentales organizados por los tres poderes
(Ejecutivo, Legislativo y Judicial) asi como por los diferentes departamentos
existentes en el gobierno (departamento de agricultura, salud, comercio,
seguridad, defensa, justicia, educacion y otros, cada uno con sus dependencias)

Vinculos a noticias y publicaciones de instituciones no gubernamentales.

Revistas electrénicas (e-newsletters): en este vinculo se encuentra un listado de
vinculos en los cuales el usuario puede suscribirse a las publicaciones que

desee, entre otras se encuentran:
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Noticias USA.gov: informacion y servicios del portal oficial de gobierno.

Noticias acerca de todos los servicios gubernamentales.

Estadisticas federales: estadisticas oficiales publicadas para ventas,

negocios, economia, educacion, salud, transporte.

Censos actualizados

Exportadores: mensualmente actualizados, reportes de investigacion de

nuevos mercados.

Publicaciones acerca de temas de Defensa nacional:

e Bioterrorismo

e Defensa de Norteamérica

e Defensay seguridad

e Historia militar

Educacion, Empleo y beneficios:

e Educacion primaria, secundaria.

Publicaciones en idioma espafiol: Notificacion periddica para ventas,

temas sociales, inmigracion.

Noticias acerca del seguro social.
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e Empleo y ocupaciones

e Medio ambiente

e Salud, seguridad y proteccion al consumidor

e Seguridad en la tecnologia de la informacion

e [mpuestos

e estadisticas de impuestos: estadisticas periodicas de impuestos

federales y como estos vuelven al ciudadano individual, a las

empresas, a los estados, etc.

e Viajesy turismo

Para tener acceso a esta gran cantidad de publicaciones, solo se necesita ingresar

una direccion de correo electronico en la cual se recibird periddicamente dicha

publicacidn e ingresar una clave de seguridad que se muestra en el sitio.

3.2.2.2 Obtener informacion sobre pasaporte

Este es uno de los servicios que da al usuario mucha facilidad respecto a la
necesidad de movilizacién, y adquisicion de formularios, pues ya no es necesario para
este movilizarse hasta donde esta ubicada la agencia que extiende los pasaportes, sino
que le basta con acceder al sitio correspondiente desde el portal gubernamental.
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Ofrece muchas facilidades al usuario, pues se pueden obtener dichos formularios
en linea, conocer realmente que formulario es el que se necesita, llenarlo en linea a
través de ayuda electrénica. Se indica cuando es necesario hacer la solicitud
personalmente y cuando se puede realizar a traves de la Web, asi como los requisitos

necesarios.

3.2.2.3 Vinculos directos a informacion y personajes politicos

También existe la posibilidad de establecer una comunicacion directa con los
funcionarios de gobierno, ya sea por medios convencionales tales como cartas de correo,
y llamadas telefonicas, también se encuentra la posibilidad de la utilizacion de medios
electronicos tales como el correo electrénico. Solo es necesario seleccionar con que

funcionario publico se desea establecer comunicacion, y seleccionar el medio a utilizar.

3.2.2.4 Servicios para empleados estatales

Entre los servicios se encuentra el de actualizacion de informacion personal tal y
como se encuentra registrado en la nomina estatal, esto se puede hacer directamente

desde la Internet, y sin la necesidad de presentar ningun papel impreso.
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Caélculo del seguro de vida: (Life Insurance Calculador): Esta pagina provee un
servicio sencillo del célculo de las primas que paga el usuario por seguro de vida que
proveen las instituciones de gobierno. También puede -calcular dichas primas
seleccionando y cambiando diversas opciones, asi como verificar como estas llevadas a

la jubilacién cambiaran con el tiempo.

3.2.2.5 Ofertas de trabajo en linea

Entre los servicios que se mencionaban en la seccion 3.2.2 se encuentra el de
busqueda de empleo dentro del gobierno norteamericano, este vinculo lleva al usuario a
un sitio Web en el cual existen diversas opciones para la persona que desea trabajar en el

estado, entre otras se puede mencionar:

e Busqueda de trabajos disponibles: Aqui puede realizar la busqueda de trabajos
disponibles solo es necesario indicar el intervalo de salario que desea obtener, el
grado de escolaridad, especialidad, y otros datos de importancia.

e MyUsaJob: Este es un apartado donde se crea una cuenta de usuario dentro de
dicho sitio en la cual se le esta informando al usuario acerca de nuevos empleos

disponibles a los cuales podria aplicar.

e Ademas se encuentran otros apartados tal como el de Centro de informacion
(information center) en el cual se muestra informacion de utilidad para el usuario
como por ejemplo: Como realizar su hoja de vida, algunas pautas importantes
para tomar en cuenta en la busqueda de un trabajo, en el llenado de una solicitud
o para verificar que esta llego a su destinatario, oportunidades especiales de

trabajo, y otras.
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e Existe también un apartado especialmente dedicado a los veteranos de guerra con
informacion acerca de las instituciones de gobierno en las cuales podrian laborar

asi como las oportunidades de obtener nuevo aprendizaje.

e Hay un apartado con diversos formularios para ser llenados por el usuario en
formato PDF (Acrobat Reader).

e Por Gltimo, un apartado dedicado a los empleadores gubernamentales, solamente
para aquellos empleadores de agencias gubernamentales o los autorizados por el

gobierno para reclutar personal en dicho sitio, o proveer trabajo a estudiantes.

3.2.2.6 Votaciones en linea

El portal de gobierno ofrece entre los servicios relacionados a las elecciones:
Informacion para conocer mas de cerca el proceso de elecciones y votaciones, ofrece
material educativo, también acerca de la comision de asistencia a las elecciones,
votaciones por el poder legislativo (parlamento, diputados) asi como las votaciones para

reformas que se promueven.

Asi también acerca del proceso de votacion, informacion de cémo utilizar el voto a
distancia (Absentee ballot), de como registrarse o como solicitarlo via correo
electronico, correo tradicional, si existié algin tipo de cambio de direccion o datos

propios del ciudadano.
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Informacion acerca de las oficinas estatales de eleccion, registro del voto, y
derechos del votante, cuando votar. Asi también informacién acerca de las horas de

votacion en que se encontraran abiertos los centros de votacion, por estado.

Informacion acerca de los servicios de voluntariado para ayuda en las elecciones
Una guia para los ciudadanos con informacién acerca de los candidatos federales.

Descripcion de la ley que regula la participacion de los empleados
gubernamentales en partidos politicos, ya sea como apoyo o como candidatos a alguna

posicion dentro de alguna institucion publica.

Ademas el estado de Arizona proporciona el servicio de registro via Internet, para
obtener la boleta de votacion y poder emitir el voto en las elecciones siendo ciudadano

de ese estado pero sin habitar en el.

3.2.3 Informacion

En cada uno de los enfoques en que se divide el sitio Web del gobierno

norteamericano presenta diferente informacion relacionada a su respectivo enfoque.

En el enfoque relacionado a los ciudadanos se puede encontrar informacion acerca
de:

e Agricultura energia y medio ambiente
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Beneficios y ayuda financiera

Ciencia y tecnologia

Desastres y emergencias

Dinero e impuestos

Educacién

Empleo

Inmigracion y ciudadania: Guia para nuevos inmigrantes, guia para solicitar visa

de EEUU como hacer una cita en la oficina de ciudadania y servicios de

inmigracion.

Informacion de interés para los inmigrantes sobre el seguro social.

Visas para trabajadores, empresarios e inversionistas extranjeros.

Asi también se tiene acceso a algunos servicios tales como:

Verificar el estado de su caso de inmigracion.

Hacer una cita con la ofician de ciudadania y servicios de inmigracion.

Completar en linea su solicitud de visa.

Leyes datos y estadisticas
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e Votaciones y elecciones

e Proteccion al consumidor: proteccion contra el robo de identidad y otros fraudes,
herramientas para ayudar al consumidor y listas de productos retirados del

mercado.**

e Educacion: Vinculos con descripcion acerca de ayuda para estudiantes: Becas,
guias y recursos.

e Leyes, iniciativas, noticias y publicaciones gratuitas.

e Busqueda de bibliotecas publicas y planteles educativos por estado.

Figura 6 Pagina del Gobierno Digital dirigido a los nifios. Gobierno de EUA
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En el enfoque orientado a los ciudadanos se encuentra el sitio dedicado a los nifios,
figura 6, alli se puede encontrar informacion primeramente ordenada por la edad del
nifio. Dentro del mend de opciones por edad se encuentra una gran variedad de vinculos

a informacion tal y como:

Las artes: arte, musica, lectura y escritura

e Computadoras

e Gobierno
e Salud
e Dinero

e Matematicas

e Estudios sociales

e Juegos educativos.

Este sitio dedicado a los nifios también cuenta con un motor de bdsqueda y un area

dedicada a los maestros o educadores.

El sitio Web de gobierno dedicado a los nifios cuenta con vinculos a
aproximadamente 1200 paginas Web, las cuales en su mayoria pertenecen al gobierno

digital norteamericano.
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Asi también se puede acceder desde este sitio al sitio Web de la Casa Blanca

dedicado a los nifios®®.

Dentro del enfoque dedicado a las empresas y a las organizaciones no lucrativas se

encuentra informacion tal como:

¢ Iniciar, cerrar 0 proteger un negocio.

e Comercio nacional e internacional.

e Formularios y guias para negocios

Dentro del enfoque dedicado a los empleados gubernamentales:

Informacion acerca de beneficios y pagos,

e Viajes

e Herramientas para los jefes o encargados

e Saludy familia

e Recursos culturales

e Educacion, trabajo y desarrollo econémico

% Pagina de la Casa Blanca, dirigida a los nifios: http://www.whitehouse.gov/kids/ Febrero de 2008
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e Comprar una casa, beneficios.

La informacion en este enfoque se encuentra organizada en tres grandes temas:

e Lainformacion para los empleados federales

e Lainformacion para los empleados estatales y de la localidad

e Informacion dirigida a el gobierno de tribu

En el enfoque orientado a los visitantes la informacidn que se provee es acerca de:
e Hacer negocios en los estados unidos de América
e Viajar, estudiar, y trabajar en EEUU
e Aprender acerca de los Estados Unidos de América: este vinculo lleva a un
listado més amplio de sitios donde se describen varios temas relacionados
a la cultura norteamericana, acerca del significado de su bandera, dias de fiesta

nacional, la constitucion, ayuda a nuevos inmigrantes, historia, cultura y arte,

relaciones internacionales, entre otros temas.
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3.2.4 Estadisticas y resultados obtenidos, a través de Internet

Internet es una fuente inmensa de datos, es por lo tanto, imprescindible que la
forma de presentar esta informacion sea diversa, para tomar decisiones segun sea el
caso. En el sitio de gobierno digital de los Estados Unidos de Ameérica, existen diversas
formas para presentar esta informacion, asi como existen diversas organizaciones
asociadas con el gobierno digital, que proporcionan esta informacién en diversos
formatos y presentaciones. Como por ejemplo, se pueden conocer los resultados
obtenidos en los resultados de las votaciones que se han realizado en el estado de
Missouri. Se pueden conocer los resultados de las elecciones primarias para presidente
realizadas el 5 de febrero de 2008 con el total de votos emitidos asi como su respectivo
porcentaje para cada uno de los candidatos, como se observa en la figura 7.

Figura 7 Resultados estadisticos estatales de las Elecciones Primarias en el Estado de Missouri
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3.3 Gobierno Digital en América Latina

En América Latina, el gobierno digital (e-government) se encuentra ain en su
etapa incipiente.

Los bajos niveles de acceso a Internet todavia representan un obstaculo en algunos
de los paises latinoamericanos, al igual de lo que ocurre en otros paises en vias de
desarrollo. Ademas, el gobierno digital no esta dentro de los temas prioritarios entre la
mayoria de los politicos y funcionarios de gobierno, por lo cual su desarrollo en la

region se esta dando de una manera aleatoria.

En wvarios paises, gobiernos municipales, provinciales y nacionales han
desarrollado sitios Web que son basicamente sitios informativos, pero que no ofrecen

servicios adicionales a sus ciudadanos.

Tomando en consideracion las diferencias en materia de desarrollo tecnoldgico
entre los paises latinoamericanos y las implicaciones que esto tiene para el avance de
gobiernos digitales en la regién, se puede decir que el progreso de gobierno digital en
América Latina dependera fundamentalmente de la voluntad y del compromiso de cada

alcalde, gobernador, presidente o persona que dirija una institucion de gobierno.
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Se ha tomado para la presente investigacion los sitios de gobierno digital de
Argentina y de Colombia, no por considerar que son algunos de los paises que mas han
trabajado en la implementacion de sus respectivos sitios a nivel latinoamericano, sino
tomando una muestra al azar, ya que existen diversos paises latinoamericanos que ya
estan trabajando arduamente tanto en la investigacion como en la implementacion de sus

sitios, algunos de estos paises son:

e Argentina
e Brasil

e Chile

e México

e Perl

e FEl Salvador

3.3.1 Gobierno Digital en Argentina

Argentina es uno de los paises latinoamericanos que en los ultimos afios se ha
establecido como una de las naciones mas sobresalientes, en cuanto a su
desenvolvimiento econémico respecto de los demas paises latinoamericanos, estos
mismos avances en materia econdémica, le han permitido ademas avanzar en otras areas,

tal y como es la tecnologica.
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Argentina es uno de los paises con mayor infraestructura y tasa de utilizacion asi
como facilidad de acceso a Internet. Por lo tanto es un pais que no podia quedarse a la

vanguardia respecto a la implementacion del gobierno digital.

3.3.1.1 Pautas generales de implementacion

3.3.1.1.1 Objetivos de su implementacion

El objetivo del Plan de Gobierno Electrénico es impulsar el uso intensivo de las
tecnologias de la informacién y las comunicaciones (TICs), con la finalidad de ofrecer
mejores servicios al ciudadano, optimizar la gestion publica, garantizar la transparencia
de los actos de gobierno, reducir los costos de tramitaciones, generar nuevos espacios de
participacion, incluir a personas, empresas y comunidades menos favorecidas y
favorecer la integracion de la produccion nacional al mercado global, asi como brindarle
al ciudadano el acceso directo a la informacion que proveen los organismos de la
Administracion Publica, las organizaciones de la sociedad civil y toda aquélla que se

considere de relevancia para el conocimiento general.*

%Inclusion Digital http://www.utn.edu.ar/aprobedutec07/docs/240.pdf Septiembre 2008
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Consistentemente con esta responsabilidad se ha desarrollado el portal de Internet
del estado nacional argentino el cual funciona como un sistema de comunicacion y
exposicion permanente de la amplia gama de servicios y herramientas digitales que el
Estado ofrece y que puede ser utilizado por las agencias y organismos para establecer su
presencia dentro de los nuevos ambientes electronicos de alta visibilidad como

Internet.®”’

3.3.1.1.2 Descripcion general de la implementacion del sitio

La Secretaria de la gestion publica ha desarrollado y puesto en linea el Portal

general del gobierno de la Republica Argentina “www.argentina.gov.ar”. El portal

principal del gobierno Argentino incluye:

e Guia de trdmites: brinda a habitantes y ciudadanos informacion precisa sobre
toda tramitacion ante organismos de la Administracion Publica Nacional
(APN)®%.

%Sitio oficial Gobierno Argentino http://www.nacion.ar/gobierno/gobierno.asp Septiembre 2008
%nclusion Digital: http://www.utn.edu.ar/aprobedutec07/docs/240.pdf Septiembre 2008
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e Directorio de Funcionarios (en proceso de desarrollo): Pretende ofrecer a los
habitantes y ciudadanos el acceso a la estructura de la administracion publica y
a los datos publicos de los funcionarios, el Sistema de Seguimiento de
Expedientes (que sigue el recorrido de los expedientes que circulan entre
distintos Organismos del estado) y el sistema de Atencién en Linea (permitira
recibir y responder reclamos, consultas, sugerencias y quejas de los ciudadanos

y habitantes relacionados con las instituciones de gobierno).”

La Secretaria de la Gestion Publica (SGP) y los organismos ya estan trabajando en
las diferentes tareas que implican la implementacion del Plan Nacional de Gobierno

Electrénico.'®

Los Organismos deben presentar ante la SGP un informe de "Diagndstico de la
situacion del Organismo con respecto al Plan Nacional de Gobierno Electrénico”,
mediante el cual se creara el primer Inventario Inteligente de Tramites Criticos y Mas
Frecuentes, y de Sistemas de Mision Criticas del Estado Nacional. Esta Base de Datos
servira como plataforma para el disefio de soluciones para la transformacién del Estado

mediante metodologias de Ventanilla Unica.'%*

% Inclusion Digital: http://www.utn.edu.ar/aprobedutec07/docs/240.pdf Septiembre 2008
199 ibidem
101 ibidem
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Asimismo, deberan presentar los Planes Sectoriales de Gobierno Electronico, que
derivaran en el Plan Nacional de Gobierno Electronico, que resume las actividades de

Gobierno Electrénico proyectadas en el Estado Nacional.'*

Las paginas Web del portal de gobierno poseen algunos rasgos en comun
entre si, aunque en algunos casos dichos rasgos podrian sufrir algin cambio, estos son
los siguientes:  En la parte superior se encontrara por lo general con el menl de
vinculos a cada una de los cinco enfoques principales del portal de gobierno, en forma
de pestarias de acceso, estos enfoques son los siguientes:

Enfoque principal

e Enfoque a los ciudadanos

e Enfoque a las empresas

e Enfoque dirigido a los extranjeros

e Enfoque para tramites especificos

192 Inclusién Digital: http://www.utn.edu.ar/aprobedutec07/docs/240.pdf Septiembre 2008
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En la parte superior derecha se ubica el vinculo que lleva al usuario a la pagina

principal del portal de gobierno “http://www.argentina.gov.ar”, este vinculo se

encontrara en la mayoria de paginas Web pertenecientes al gobierno digital, aunque
cuando se ha navegado hacia adentro en la informacion en algunos casos ya no se posee
dicho vinculo, por lo cual es imposible retornar a la pagina principal del portal de

gobierno, a través de un vinculo de esta clase.

Exactamente en la parte inferior del vinculo a la pagina principal de gobierno se
encuentra un pequefio menu que es comun a los cinco principales enfoques, dicho menu

de vinculos se lista a continuacién:

e Principales diarios: Listado de los principales diarios de prensa
circulantes en el pais, organizados principalmente por los que circulan a
nivel nacional, luego divididos segun la provincia o regién en la cual

circulan y que poseen un servicio de informacion en linea.

e Gobiernos de otros paises: Este vinculo nos lleva a una pagina, en la cual
se encuentran listados en orden alfabético los vinculos a cada uno de los

portales Web de gobierno de varios paises del mundo.

e Mapa del sitio: Muestra una vision global del sitio Web de gobierno
organizado por cada uno de los cinco enfoques principales, listando
primordialmente los vinculos del enfoque principal, luego de los restantes

cuatro enfoques.

e Contactenos: Abre una pagina Web, en la cual da la posibilidad al usuario
para que pueda enviar un correo electronico con consultas o sugerencias

para los administradores del portal de gobierno.
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Otro de los rasgos caracteristicos de las paginas Web del portal gubernamental es
que posee varias areas de organizacion de la informacion. En la parte izquierda se
encontrara el visitante, con un listado de vinculos a temas relacionados al enfoque,
seguidamente de estos, otros listado de vinculos con alguna relacién a dichos temas,
estos por su importancia poseen una imagen para llamar la atencion del visitante a dicha

pagina.

En la parte superior derecha se encuentra un motor de busqueda para localizar
informacién de cualquier tema dentro del portal de gobierno. Seguidamente se
encontrara el usuario con una pequefia area llamada “Como hago” donde provee
vinculos a sitios donde se describe como realizar alguna o algunas operaciones de interés
para el visitante. En la parte inferior de dicha area, se muestra una serie de vinculos a
noticias de actualidad acerca del gobierno Argentino. En la parte inferior por lo comun
las paginas de gobierno poseeran un vinculo con imagen a una encuesta de opinion en la
cual el usuario podrd externar su opinion acerca de como le parecio el portal de

gobierno.

Un pequefio menu de opciones se muestra discretamente en el pie de pagina, en el

cual se muestran los tres vinculos de informacion siguientes:

e Términos de uso: descripcion del objetivo del portal de gobierno,
privacidad de la informacién, seguridad, limitaciones y otros términos

definidos para la utilizacion debida del portal de gobierno.

e Secretaria Gestion Publica: Vinculo a la pégina principal de dicha
secretaria, la cual ha sido la responsable de verificar la implementacion del

portal de gobierno, asi como de velar por el contenido de este.
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e Secretaria de medios de comunicacion: Vinculo a la pégina de dicha
institucion de gobierno, corresponsable con la Secretaria de Gestion
Publica de dicho portal de gobierno.

3.3.1.2 Servicios e informacioén

Figura 8 Pagina Principal del Gobierno Digital de la Republica Argentina

) Argentina.gov.ar - Microsoft Internet Explorer 1=l x|
a
| a |
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Econama y Finanzas Educacidn Justicia o ; E
- Ver criterios de bisqueda
Politicas Saciales Salud Seguridad
COMNTENTS AVAILABLE IN ENGLISH
Servicios Pablicos Trabajo Turismo KB Aisereink
- Foreigners
Acerca de la Argentina Acerca del Gobisrmo Frovinzias * Transport
~ 'r? i
Planifique sus Vacaciones
= S oroanizadora: Amaun fisation R ————— =
(& usto [ [ [ nternet

Fuente: http://www.argentina.gov.ar. Pagina Principal Gobierno Argentino. Febrero de 2008

Una vision global del sitio Web del gobierno Argentino nos permite observar que
existen diversas areas y enfoques en los cuales se ha sido dividido convenientemente
dicho portal, como se observa en la figura 8. Como se mencionaba anteriormente, el sitio
Web de gobierno posee cinco enfoques especificos, en los cuales se han organizado

diferentes vinculos de interés, estos son:
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e Enfoque principal
e Enfoque a los ciudadanos
e Enfoque a las empresas
¢ Enfoque a los extranjeros
e Enfoque especial para tramites
A continuacion se describen brevemente cada uno de estos enfoques principales:

e Enfoque principal: Este enfoque es el que se muestra inicialmente al ingresar al
sitio Web de gobierno. En la parte superior de la pagina aparece un conjunto de
diversas imagenes de lugares turisticos argentinos mostrando la belleza de dichos
lugares, con fotografias de bastante nitidez. Este enfoque posee algunas

caracteristicas que son diferentes a los otros cuatro enfoques que se describiran
mas adelante. Posee ademés un listado de vinculos a temas de interés general los

cuales son:

Ciencia y Tecnologia Cultura Deporte
Economia y Finanzas Educacion Justicia
Politicas Sociales Salud Seguridad
Servicios Publicos Trabajo Turismo

Cada uno de los temas anteriores lleva al visitante a un sitio en el cual se describen

una serie de vinculos a paginas con informacion relacionada al tema.

116



Ingresando al vinculo asociado a la Educacion muestra la pagina relacionada a
dicho tema en el cual se encuentran vinculos tales como: Educacion universitaria,

educacion primaria y secundaria, informacion para docentes.

Asi también se encuentra un area en la cual se encuentran vinculos a diversos

recursos didacticos tales como: Juegos educativos y programas educativos, entre otros.

Asi mismo también hay otros recursos tales como becas, concursos y estudiar
idiomas. En los vinculos con imagen se encuentran accesos a paginas con informacion
acerca de:

e Becasy concursos
e Programas educativos
e Calendario Escolar 2008

Ademas en el enfoque principal se encuentran tres vinculos con imagen, dichos

vinculos son:

e Acerca del Gobierno

e Acerca de la Argentina

e Provincias

117



Dichos vinculos poseen informacion especializada acerca de cada uno de estos
topicos. En el vinculo de las Provincias, se encuentra una pequefia descripcion de cada
una de las provincias que forma parte de la nacion, asi como posee un vinculo al sitio

Web oficial de cada una de estas, en la cual se puede encontrar informacién detallada.

Acerca del Gobierno: abre una pégina con descripcion acerca de la organizacion
politica del gobierno argentino, su constitucion, partidos politicos, autoridades, y otros.

También se pueden encontrar noticias relevantes acerca del gobierno.

En el vinculo “Acerca de la Argentina” despliega informacion de temas del pueblo
argentino: su idioma, religion, simbolos patrios, fechas patrias, resefia histéorica, también
informacidn acerca de la geografia y el clima propios de la nacidn, principales ciudades,

mapas de la Republica y de cada una de las provincias, asi como un mapa satelital.

En la parte derecha de esta seccidn se muestran ademas del motor de busqueda, un

conjunto de temas disponibles en idioma inglés, estos son:

e About Argentina (Acerca de la Argentina): aqui lleva al visitante a la misma
pagina Web del vinculo descrito anteriormente “Acerca de la Argentina”.

e Foreigners (Extranjeros): Este vinculo traslada al usuario, del sitio Web de

gobierno, al enfoque dirigido a personas extranjeras.
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e Transport (Como Transportarse): Lleva al visitante a una pégina donde se
describen los diversos medios de transporte disponibles en la republica
Argentina, asi como descripcion y ubicacion de aeropuertos. Informacion de

giras turisticas alrededor del pais, y otros temas de interés acerca del transporte.

Luego de esta informacion disponible en idioma ingles, se encuentran los servicios
mas consultados en el sitio oficial de gobierno, y luego se encuentran otros vinculos de
interés para todo visitante tal y como es el estado del tiempo, los feriados argentinos en
el mes, y en el afio, al ingresar al vinculo relacionado a los feriados en la republica
Argentina se encuentra una descripcion cada uno de estos feriados, cuales son
inamovibles, cuales se trasladan de dia, asi como cuales feriados son aplicables solo a

personas que profesen cierta creencia o religion.

En dicha seccion en la parte inferior hay un vinculo a informacién acerca del
gobierno digital, el cual traslada al visitante directamente a una pagina con dicha
informacion, muestra un vinculo al decreto No. 378/2005 el cual ha puesto en marcha el
Plan Nacional de Gobierno Electronico, y donde se puede descargar dicho decreto.
También se encuentra informacion acerca de ¢que es el Gobierno Electrénico?, ¢que es

el Plan Nacional de Gobierno Electrénico? Y otros temas relacionados.
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Enfoque dirigido a los ciudadanos: contiene informacion de interés para todo
ciudadano argentino tal como: Nacimientos, matrimonio y familia, juventud, tercera
edad, fallecimiento, derechos humanos, discapacidad, discriminacién, argentinos que
viven en el extranjero, y otros. Cada uno de estos temas es un vinculo a otra pagina Web
con informacion detallada acerca del tema. Entre los vinculos a paginas con temas
relacionados se encuentran algunos como educacion, democracia, trabajo, turismo,

transporte.

En el vinculo acerca de Nacimientos el usuario puede encontrar informacion acerca
de que hacer para obtener la partida de nacimiento, planes de salud para el infante y para
la familia, adopciones, plan de seguridad alimentaria, plan familias (el cual es para
estimular la educacion y la salud en la familia). Asi también posee vinculos a paginas

como UNICEF para Argentina, consejos maternales, hospitales.

Enfoque dirigido a las Empresas: se pueden encontrar vinculos a informacion
como Agricultura y alimentos, industria comercio y servicio, mineria, ciencia y
tecnologia, ganaderia, pesca y acuicultura, turismo, asi también el tema de recursos
naturales y medio ambiente en el cual al hacer clic en dicho vinculo se abre una péagina

en la cual se describe el articulo de la Constitucion de la RepUblica correspondiente.

Asi también vinculos a informacion acerca de asistencia financiera para empresas
que laboran en el éarea ambiental, organismos publicos relacionados tales como:
Secretaria de ambiente y desarrollo sustentable, agencia de desarrollo e inversiones,

comision nacional de energia atomica, entre otros.
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En dicho enfoque se encuentran también vinculos a informacién acerca de como
puede una persona abrir su propia empresa, gque necesita, a donde puede acudir,

financiamiento, capacitacion, etc.

También entre los vinculos a temas relacionados podemos encontrar: Comercio
exterior, capacitacion, economia y finanzas, inversiones y asistencia técnica financiera,
en un apartado llamado Directorio encontramos vinculos a paginas como: Cémaras
empresarias, asociaciones empresarias, bolsas y mercados internacionales, bancos y

centros de informacidn para listar algunos.

Enfoque dirigido a personas extranjeras: se encuentra informacion sobre como
Estudiar en la Argentina, viajar a través de la nacion, inversiones, trabajo, radicarse en
el pais, entre otros. Esta informacidn se encuentra también disponible en idioma ingles,
entre los temas relacionados se encuentran Turismo, salud, transporte, ciencia y
tecnologia, educacion, cultura. Una pequefia introduccién a los derechos del extranjero
en suelo argentino y un vinculo a una pagina donde se amplia dicha informacion.
También se muestra un vinculo a la ubicacion de las embajadas Argentinas en diversos
paises su direccion en el pais seleccionado, asi como los requisitos necesarios para

ingresar a la Republica Argentina.

Un vinculo con nombre “Informacién practica” lleva a una pagina con datos
bastante importantes para todo visitante tales como: El voltaje utilizado en los aparatos
eléctricos, descripcion breve del clima en general, moneda que se utiliza, horarios de
restaurantes, bancos, comercios y oficinas, asi como la ubicacién de aeropuertos, asi
como consejos al viajero, vinculos a consulados, embajadas, precios, distancias,

organismos publicos relacionados.
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Un elemento importante es que en algunas de las paginas dentro del sitio Web del
gobierno Argentino existen vinculos a paginas que no forman parte de portal de
gobierno, por ejemplo el sitio de la UNICEF en la Argentina, al dar clic sobre dicho
vinculo se accesa a dicha pagina, sin embargo en ningun momento se le indica al usuario
que esta abandonando el portal de gobierno argentino, o que el portal de gobierno
argentino no se hace responsable de la informacion que de alli en adelante se extraiga

del usuario.

El enfoque dirigido a los tramites en linea: Provee un lista de diversos tramites,
y como se indica en el encabezado de dicha pagina: “El objetivo de esta Guia es
orientar al ciudadano en todos aquellos tramites que deba realizar ante la
Administracién Publica, los que se iran incorporando paulatinamente a los ya
existentes™ es basicamente una guia, por lo tanto, en la mayoria de los casos solamente
se explica al usuario como debe realizar los tramites. Esta guia tiene la misma estructura

para detallar cada uno de los trdmites, la estructura es la siguiente:

En qué consiste

e Qué documentacion se debe presentar. Requisitos

e CoOmo se hace

e Cuanto vale

e Quién puede/debe efectuarlo

e Cuando es necesario realizarlo
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e De qué organismo depende

e Observaciones

e Delegaciones en las cuales realizar el tramite

Son relativamente escasos los servicios que permite realizar el sitio web del

gobierno Argentino.

En este enfoque dirigido a los tramites en la parte de “Cémo se hace” se puede
conocer qué tramites se pueden realizar en linea, también existe la opcidn de obtener los
formularios en linea, y enviarlos por correo electrénico y algunos casos solamente existe
la opcion de utilizar el correo tradicional o en ultimo caso se debe realizar

personalmente.

Los tramites que se pueden realizar en linea son pocos y algunos de ellos como el

tramite de Jubilacién-Pension, se realiza a través del sitio Web del Seguro Social.

El sitio del Seguro Social ofrece varios servicios para las empleados, tales como:
Sistema de Gestion de Expedientes, Maternidad por Web (aun no disponible), Empresas
incorporadas al SUAF(Sistema Unico de asignaciones familiares), Subsidios de
contencion familiar, Consulta de Reintegros, Pago a proveedores (aun no disponible), y

otros.
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Ademas ofrece Consultas: Obtener su clave de seguro social, informacion acerca
de la opcidn jubilatoria y pension derivada son algunos, también ofrece la opcion de
Tramites tales como consulta de historia laboral, codigos de haberes y descuentos,

seguimiento de expediente, capacitacion virtual, como se observa en la figura 9.

Figura 9 Administracién Nacional de la Seguridad Social (ANSES)

Archivo  Edicén  Wer Favoritos  Hemamienkss  Ayuda | A
7 ) T o | @ v e
Qs - Q) - \ﬂ @ JJ‘/Jsusqueda .7 Faveritos {13| e & -] b0 3
Direceion [{€] hitp:/fomm, anses. gov.arfautapista/default htm =B
(-;_»; autopista d cios
ANSES ADMINISTRACION NACIONAL DE LA SEGURIDAD SOCIAL
Mas cerca suyo
Buscamos Ia mayor calidad de servicio para los beneficiarios de la Seguridad Social.
Le acercamos una forma mas sencilla y rapida de efectuar cansultas y tramites. Desde aqui,
usted tendrd a su disposicion toda la informacitn necesaria para acceder a los distintos servicios
que brinda ANSES en linea.
T (eI
[ Solicitud de Turnos [5) Consulta de Turno solicitado
Garercs su A e
1| Clave dela Seguridad Social S4 Vista de Expedientes
E Jubilacidn Automética para Auténomos & Consulta de Historia Laboral
M Certificacion Negativa 553 Cddigos de Haberes y Descuentos
M Constancia de CUIL (ﬁ Liquidacidn de Asignaciones Familiares
SURF - SISIEMA UNICD OE ASIGNACIOHES FRILIARES
B= Seguimiento de Expedientes
;Dénde Cobro?
2 Consulta de Datos Persanales - Régimen Previsional
P o - . L&] i
£ Sistema Gestitn de Expedientes [%] Consulte su Obra Social - CODEM
ﬁ Maternidad por weh o [E11 Padrén Histérico de Autdnomos
4 Gapacitacion Virtual
&l [ [ [ |4 mtemet

Fuente: www.anses.gov.ar/autopista/default.htm. Pagina Web de la Administracion Nacional de la
Seguridad Social (ANSES). Febrero de 2008

Entre los servicios asociados a la vivienda y familia, existe el de “Consultas,
Reclamos y Denuncias” en el cual se pueden realizar denuncias en linea, a través del

portal de la Super Intendencia de Seguros de la Nacion.

En el vinculo relacionado al empleo, permite al usuario el ingreso en linea de su
hoja de vida (curriculum vitae) al Ministerio de planificacion Federal, Inversion Publica

y Servicios.
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Existen diversos servicios en linea a que se tiene acceso desde el sitio Web de
gobierno, pero en general se puede decir que son escasos, aunque si provee suficiente
informacidn acerca de cdmo realizar los tramites y las diversas maneras de realizarlos
sin embargo en su mayoria no estan automatizados a través del sitio Web del gobierno
Argentino, sino se siguen utilizando medios tradicionales como el correo tradicional o

realizarlos personalmente.

3.3.2 Gobierno Digital en Colombia

Colombia es uno de los paises que ha incursionado en el &rea de gobierno digital
con mayor rapidez. Actualmente el sitio de gobierno digital Colombiano busca mejorar
la presentacion de la informacion de las entidades gubernamentales asi como elevar el
nivel de los servicios prestados a traves de la Internet, mejorar dichos servicios no
solamente en cantidad sino también en calidad, es por esto que esta trabajando en un

nuevo proyecto llamado: “Intranet Gubernamental”.

El objetivo del proyecto “Intranet Gubernamental” es “Crear una
infraestructura tecnoldgica de base, que permita el desarrollo de la arquitectura de
Gobierno en Linea. Esta infraestructura de base debe permitir que las entidades del
Estado puedan compartir recursos, intercambiar informacion, realizar procesos y
actividades conjuntas, desarrollar tramites y servicios en linea, fomentar el comercio
electronico y facilitar el acceso de todos los ciudadanos a su informacion y servicios.”

Este proyecto beneficiara a:'*®

13 Agenda de conectividad Gobierno Colombiano
http://www.agenda.gov.co/bulletinboard/view_one.cfm?MenulD=3&ID=409&CategorylD=6 Septiembre
2008
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e Entidades Pablicas del Orden Nacional con Sede en Bogota.

e Entidades Publicas del Orden Territorial.

e Todos los ciudadanos que interactden con el Estado para el acceso a tramites y

servicios de Gobierno en Linea.

3.3.2.1 Pautas generales de implementacion

El Portal tiene como objetivo proveer un punto de acceso integrado a toda la
informacion, tramites y servicios que ofrecen todas las entidades publicas en sus propios
sitios en Internet, el Gobierno Nacional, a través de la estrategia Gobierno en Linea de la
Agenda de Conectividad, pone a disposicion de los ciudadanos el Portal del**

Estado Colombiano (PEC): www.gobiernoenlinea.gov.co. Figura 10.

104 pagina principal del gobierno Colombiano
http://www.gobiernoenlinea.gov.co/categoria.aspx?catlD=19&conID=876 Septiembre 2008
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Figura 10 Portal del Gobierno Digital de la Republica Colombiana
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Fuente: http://www.gobiernoenlinea.gov.co/home_ciudadanos.aspx. Portal Web del Gobierno

Colombiano. Febrero de 2008

En general el sitio Web de gobierno se organiza en tres grandes enfoques:

e Enfoque dirigido a los ciudadanos, Enfoque dirigido a las Empresas y el
Enfoque dirigido a los Servidores Publicos. Asi también al seleccionar cualquiera
de los vinculos en dichos enfoques la informacién mostrada se estructura de la
siguiente forma:

e Zona de destacados: El ciudadano encontrara en esta zona la informacion mas
relevante del tema, ya sean trdmites, entidades o enlaces directos a informacion

publicada en otros sitios Web de entidades que pertenecen al sector central del
Estado.®

1%5portal del gobierno Colombiano http://www.gobiernoenlinea.gov.co/categoria.aspx?catID=19
Septiembre 2008
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e Zona de entidades relacionadas: En esta zona el ciudadano encontrard
relacionadas todas las entidades del sector central del Estado con alguna

responsabilidad sobre el tema que el ciudadano esta navegando®.

Pulsando sobre el nombre de cualquiera de estas entidades, el ciudadano podra
encontrar informacion de gran utilidad sobre la entidad: sitio Web, teléfonos, correo

electronico, direccidn, puntos de atencion, representante legal, etc.

e Zona de tramites: En esta zona aparecen los tramites relacionados con el
tema seleccionado. Si el nimero de tramites es superior a 10, el botén "Mas
tramites relacionados™ llevara al ciudadano al listado completo de tramites
vinculados con el tema, y a un buscador de facil uso para encontrar el tramite

que busca.'®’

Al pulsar sobre cualquiera de los tramites, el ciudadano encontrard informacion
que le permitira avanzar en la realizacion del tramite de una manera mas agil y eficiente,

ahorrando tiempo y dinero durante el desarrollo del mismo.

1%portal del gobierno Colombiano http://www.gobiernoenlinea.gov.co/categoria.aspx?catID=19
Septiembre 2008
197 ibidem
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e Zona de informacion: Aqui el ciudadano encontrard enlaces directos a
informacion de interés (relacionada con el tema que esta navegando) y que se
encuentra publicada en otros sitios Web administrados por entidades del
sector central del Estado. Sin necesidad de conocer la estructura del Estado,
sin tener que saber cual entidad se encarga del tema que le interesa, el
ciudadano llegard a la informacion que requiere, siempre y cuando esté

publicada en Internet.*®

e Zona de normatividad: El usuario verd aqui enlaces a las paginas de
normatividad que, siempre sobre el tema que esta navegando, publican las

entidades del sector central del Estado en sus propios sitios Web.**

Asi también el portal de gobierno cuenta con un Motor de Busqueda que realiza

busquedas sobre todos las paginas Web pertenecientes al gobierno digital Colombiano.

3.3.2.1.1 Tipos de entidades que forman parte del portal

Todas las paginas en Internet de los 6rganos y entidades del poder publico, asi
como las entidades de nivel territorial. La informacion que se divulga es de estos

organismos y entidades, entendiéndose que cada una de ellas es una institucion pablica.

198 portal del gobierno Colombiano http://www.gobiernoenlinea.gov.co/categoria.aspx?catlD=19
Septiembre 2008
1% jbidem
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3.3.2.1.2 Responsabilidades de los administradores del portal

e Responsabilidad respecto al contenido: EI material del portal consiste
principalmente de informacion general provista por entidades estatales, y no
aborda circunstancias especificas relativas a personas concretas. Por lo tanto la

responsabilidad del administrador del portal se reduce a dicho contenido.™*°

e Responsabilidad respecto a los enlaces: El Portal contiene enlaces a paginas
externas sobre las cuales el Gobierno en linea no ejerce control alguno y respecto
de los cuales no tiene responsabilidad. Por lo tanto el contenido de tales enlaces
sera inicamente de responsabilidad de las entidades respectivas.'*

e Responsabilidad respecto a los problemas técnicos: La administracion del Portal
no se responsabiliza por este tipo de problemas, asi como no asegura que estos

no se vallan a dar en algin determinado momento.

3.3.2.1.3 Responsabilidades de los usuarios del portal

e Responsabilidad respecto a la informacion que incorporen al sitio, de tal forma
que esta no viole la ley, ni su contenido sea difamatorio, soez o de persecucion.

El portal se encargara de remover dicha informacion.

10 po|iticas de privacidad y condiciones de uso http://www.dne.gov.co/index.php?idcategoria=1295
Septiembre 2008
11 ibidem
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e Responsable del respeto de los derechos de autor de la informacion tomada del

sitio.

e Responsables de suministrar informacion que contenga cualquier clase de virus o

componente dafino.

3.3.2.1.4 Derechos de autor

Todos los contenidos del portal, estan protegidos por las leyes colombianas de
derecho de autor, sin embargo no se ejerceran derechos de autor sobre informacion de

caracter pablico.

3.3.2.1.5 Privacidad

El portal respetara el derecho a la intimidad de los usuarios, en los términos de la

Constitucién Politica.

3.3.2.2 Servicios

El portal gubernamental colombiano proporciona al usuario una gran variedad de
servicios, uno de estos y de mucha importancia es el Motor de Busqueda, el cual se

describe a continuacion:
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El Portal cuenta con un poderoso motor de bdsqueda que explora, en menos de 7
segundos, segun la comunicacién a Internet y la complejidad de la blsqueda, todas y

cada una de las paginas publicadas en el sitio Web del Estado colombiano.**?

También presta el servicio de suscripcion gratuita en linea al boletin electrénico,
en el cual solo es necesario ingresar una cuenta de correo electronico para quedar

registrado y recibir dicha publicacion digital.

Ingresando en el vinculo de la Rama Legislativa en el acceso directo a la pagina
del Senado de la republica colombiana, se encuentra un servicio Ilamado Sesiones en
Linea en el cual permite al usuario acudir a una sesion virtual en el Senado de la

Republica o en la Camara de Representantes.

En ese mismo sitio provee otros servicios tales como: Correo institucional (para
que los senadores puedan consultar su correo electronico), Biblioteca del congreso,
Asistencia legislativa (Programa de fortalecimiento legislativo), y el servicio de

contrataciones en linea para el Senado colombiano.

112Agenda y gobierno en linea, boletin.
http://www.agenda.gov.co/bulletinboard/files/Agenda_ITManager.pdf Septiembre 2008
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En la rama Judicial se encuentran los vinculos a las instituciones que forman parte
de esta rama: Consejo de estado, Consejo superior de la judicatura, Corte constitucional,
Corte suprema de justicia, Fiscalia general de la nacion, Instituto nacional de medicina
legal y ciencias forenses. Ingresando al vinculo de la “Corte Constitucional” se puede
Ilegar a un foro de discusion, en el cual se debate sobre temas de interés acerca de dicha

institucion.

Dentro de las instituciones de la rama ejecutiva se encuentra el vinculo al instituto
de seguro social, el cual comprende una gran cantidad de sedes y puntos de atencion, al
seleccionar dicho vinculo muestra la ubicacion de la sede central asi como un gran
listado de cada una de sus sedes alrededor del pais. Ingresando al sitio Web de dicha

institucion se puede tener acceso a varios servicios que presta, en linea, tal como:

e Chat de consultas,

e Envio de dudas o preguntas por correo electrénico,

e Consulta de correo electronico corporativo (para las personas que laboran en

dicha institucion)
En el vinculo de la procuraduria general de la nacién se puede escribir

directamente al procurador general de la nacién, acerca de alguna duda o consulta que se

desea hacer directamente a dicho funcionario.
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Como se puede observar, en las descripciones anteriores, los servicios que se
prestan no son propiamente desde el sitio principal del gobierno Colombiano, sino
dichos servicios se proveen desde cada sitio Web de cada una de las instituciones
correspondientes.

3.3.2.3 Informacion

Existe una gran cantidad y diversidad de informacién, tanto informacién general
como en cada uno de los sitios de las organizaciones que forman parte del gobierno

digital.

A traves del directorio de péginas Internet del Portal, se puede tener acceso a todas
las entidades del Estado colombiano, en todos sus niveles administrativos con presencia

en Internet.

Para facilitar la ubicacion y acceso a estas entidades a través de Internet, sus sitios
Web estan organizadas, como se mencionaba al inicio, en tres enfoques: Ciudadanos,
Empresas y Servidores Publicos, ademas hay una clasificacion por: Entidades nacionales

(en orden alfabético, por los tres poderes), territoriales (por departamento 0 municipio).
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Lo anterior significa que los ciudadanos no necesitan conocer 0 memorizar las
direcciones de Internet de todas las entidades del Estado con presencia en la Red para
acceder a su informacion y servicios, sino que, con tan s6lo memorizar y visitar

"http://www.gobiernoenlinea.gov.co" los ciudadanos podré tener acceso a todo el Estado
113

colombiano en Internet.

También presenta noticias gubernamentales, vinculos a las paginas méas visitadas
dentro del portal, vinculos a sitios con informacion acerca de Audiencias para
ciudadanos tales como: colombianos que viven en el extranjero, nifios, madres cabeza de

familia, adultos mayores, desplazados, personas con discapacidad.

Asi mismo provee informacidn acerca de los procesos de contratacion publica y
estadisticas, informacion detallada acerca del proyecto de la Intranet Gubernamental asi
como de los diversos tramites que se pueden realizar desde el sitio Web de gobierno.

113 Agenda de conectividad, Gobierno de Colombia
http://www.agenda.gov.co/documents/files/ AdC%20Documento%20General%20Gobierno%20En%20L in
ea%?20Territorial.doc Septiembre de 2008
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Los vinculos a otras péaginas informativas también poseen gran cantidad de
informacidn de interés de la organizacion a la cual pertenece, tal es el caso de la Fiscalia
General de la republica de Colombia, dentro de la rama del poder Judicial, la cual
presenta informacion acerca de esta entidad: Directorio, organigrama, himno,
informacidn acerca del fiscal: Su biografia, su equipo de trabajo. Informacion acerca del
manual de contrataciones para el presente afio, formularios de inscripcién, tramites que
se pueden realizar en esta institucion, asi como el servicio de realizar denuncias por
medio de correo electrénico. Asi también presenta las noticias relevantes de los ultimos
dias, informacién correspondiente al sistema Penal Oral Acusatorio y publicaciones de

la Oficina de Prensa.

Como se puede observar en las descripciones acerca de los servicios prestados
desde el portal de gobierno asi como de la informacion que se provee y la manera en que
se encuentra organizado dicho portal de gobierno, se puede determinar que existen una
gran integracién entre las diferentes instituciones publicas que conforman el gobierno

central Colombiano.

Una caracteristica muy interesante y particular de este portal de gobierno es que
funciona como un directorio en la cual se proporcionan los vinculos a los sitios Web de
cada una de las instituciones de gobierno, y en general la informacion que se
proporciona desde el sitio principal gubernamental es bastante breve y concisa acerca de

la institucion seleccionada.
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4. PAUTAS PARA LA IMPLEMENTACION DEL GOBIERNO
DIGITAL EN GUATEMALA

A continuacion se muestran algunos puntos importantes a tomar en cuenta acerca
de la infraestructura en nuestro pais, asi como del grupo encargado del proyecto de
implementacion y algunas sugerencias sobre el contenido y disefio del sitio Web
gubernamental guatemalteco.

4.1 Infraestructura

La infraestructura de un sistema, principalmente de un sistema de gobierno digital,
esta ligado cercanamente a la amplitud o estrechez de la “brecha digital” existente en un
pais o sociedad. La infraestructura es la base fundamental de todo sistema, es la columna
principal de ese edificio. Por lo cual es necesario contar con lo minimo, necesario para
desarrollar y mantener un sistema de esta clase, y ademas lograr que su funcionamiento
sea eficiente.

4.1.1 Infraestructura Actual

Para describir el estado actual de la infraestructura que posee el pais, es necesario
describir el estado actual de la “brecha digital” en que se encuentra la sociedad
guatemalteca.
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Dicha infraestructura contempla varios sectores y puntos de vista dentro de la
sociedad guatemalteca, los siguientes son los aspectos en los cuales es necesario

detenerse y observar su estado actual:

Infraestructura fisica basica de hardware, software y telecomunicaciones.

e Infraestructura que permite el acceso a servicios de Internet de valor agregado.

e Infraestructura para apoyar los ciclos de negocios electrénicos

e Infraestructura educacional

¢ Infraestructura de Politicas publicas y Marco legal

Infraestructura fisica béasica de hardware, software y telecomunicaciones:
La infraestructura fisica se define por el nivel de acceso que tienen los individuos y las
empresas a los servicios de telefonia fija e inalambrica, a la TV por cable y a las

computadoras, en donde la disponibilidad y la calidad son factores clave.

La calidad de la infraestructura facilita la adopcion, el uso y el impacto de las TICs
en las actividades motoras de un pais, lo que a su vez promueve la inversion en
infraestructura tecnolégica, cerrando de esta forma un ciclo de desarrollo econémico

social efectivo.
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Por lo tanto, la infraestructura bésica de equipos de telecomunicaciones,

computadoras personales, sistemas computacionales de comunicaciones, servicios de

instalacion, etc., determinan si una region esta electronicamente preparada, para apoyar

114

otros tipos de servicios de mayor valor agregado™".

Se logro determinar que el estado actual de dicha infraestructura es el siguiente:

El estado de la telefonia fija es muy deficiente, debido a que el estdndar mundial es
de mas de 60 lineas de teléfono por cada 100 habitantes y en Guatemala s6lo se
tienen cerca de 11 lineas por cada 100 habitantes y su crecimiento es muy lento.
Ademas el tiempo esperado para obtener una linea de teléfono es de
aproximadamente 47 dias, siendo que en los paises desarrollados este tiempo es
practicamente inmediato. Esto hace que el crecimiento de la conectividad no sea
acelerado. A nivel PyME esto es significativo porque a través de las lineas fijas es
por las que realmente se conectan los negocios (ya sea por dial-up, cable, FWA, etc.)
y todas las barreras de servicio traen consigo un retraso en competitividad de las

mismas™®®.

Aunque se percibe una cantidad aceptable de computadoras por empresa y por
empleado, esto no significa que las empresas estdn computacionalmente bien
equipadas (dado que se observo la posible existencia de obsolescencia en los equipos

de computo ya instalados)**®

4 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO

DE GUATEMALA. Pag. 44-68: http://www.sit.gob.gt/sit/docs/GUATE_CSM_FINAL.pdf Noviembre
2007

115
116

ibidem
ibidem
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e La calidad del servicio de telefonia (medido en nimero de Ilamadas exitosas) es
alrededor del 60%, porcentaje alejado a los estandares de practicas mundiales (méas

del 90% de llamadas exitosas)*"’.

e No se detectaron planes organizados masivos importantes en la expansion de nuevas
plataformas de conexion (FWA, ADSL, etc.), ni los planes que tienen los operadores
para conectar “nuevos” segmentos de usuarios (rurales, urbanos de bajos ingresos,
nuevas urbanizaciones, etc.). Quizas existan, pero no fueron identificados con

suficiente certidumbre®?®,

Infraestructura que permite el acceso a servicios de Internet de valor
agregado: El acceso se define por el nivel de disponibilidad, accesibilidad econdmica,
confiabilidad y calidad de la red, para recibir servicios de valor agregado. La
competencia entre los Proveedores de Servicios de Internet (ISPS) que operan
localmente en una region es muy importante porque esto mejora el acceso al Internet a
través de incrementar su capacidad de transmision, el numero de lineas de “dial-up”, el
rango de servicios que ofrecen, calidad, velocidad, etc.'*. Se logro obtener el siguiente

diagnostico acerca de esta infraestructura:

e Solamente un porcentaje reducido y privilegiado de la sociedad tiene acceso a los
servicios de Internet (aproximadamente 8 de cada 100 habitantes y s6lo un 15%
de las PyMEs) y el nivel de cobertura varia significativamente entre los

municipios, concentrandose en las areas urbanas de alta densidad poblacional.

7 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DE GUATEMALA. Pag. 44-68: http://www.sit.gob.gt/sit/docs/GUATE_CSM_FINAL.pdf Noviembre

2007
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ibidem
ibidem
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Lo anterior incrementa la brecha digital, considerando los estandares mundiales,
en donde més de la mitad de la poblacién (de paises desarrollados) son usuarios

de los servicios de Internet'?,

Existe una brecha muy grande en cuanto al total de computadoras que hay en
Guatemala, debido a que el estandar mundial es de mas de 80 computadoras por
cada 100 habitantes y en el pais solo se tienen cerca de 2 computadoras por cada
100 habitantes™?".

Existen muy pocos proveedores de servicio, estos no operan bajo estandares de
seguridad adecuados. Por otro lado, hay una gran cantidad de instalaciones

ilegales'?,

En cuanto a infraestructura de telecomunicaciones, o méas relevante, es que se
dieron grandes libertades para otorgar frecuencias que formaron monopolios
privados eliminando la posibilidad al gobierno de negociar frecuencias
posteriormente. Esto puede desalentar a desarrollar nuevos servicios sobre todo

para las regiones menos favorecidas'.

2007
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Infraestructura para apoyar los ciclos de negocios electronicos (B2C, B2B,
B2G): El numero de practicas de negocio electronico que existen en la region y la
calidad de éstas, lo cual implica la cobertura de Internet, las computadoras con las que
cuentan las empresas, la capacidad empresarial de desarrollar procesos en linea, la
proporcion de comercio que es realizado en linea, la utilizacion de sistemas de pago en

linea, la existencia de websites de empresas, entre otros.

Hay que enfatizar que el ciclo de negocios no se cierra si las empresas no estan
listas con procesos en linea, los bancos con banca electrénica, los proveedores con
procesos conectados en linea, la entrega seguida electronicamente, etc.; en general hay
que considerar que todas las actividades de la cadena estén funcionando en forma
efectiva y con calidad, de otra forma el ciclo de e-business no se puede considerar como

existente?,

De la observacion de la presente infraestructura se obtuvo lo siguiente:

e EIl estdndar mundial de empresas con acceso a servicios de Internet es méas del
80%. En Guatemala existe una brecha considerable, debido a que
aproximadamente solo el 50% de las empresas tienen acceso a Internet. No se
encontraron datos de cuantas empresas tienen Internet con Banda Ancha, el cual
es uno de los requerimientos basicos para implementar un B2B o un B2C de

buena calidad®.

124 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DE GUATEMALA. Pag. 44-68: http://www.sit.gob.gt/sit/docs/GUATE_CSM_FINAL.pdf Noviembre

2007
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En cuanto el nimero de empresas que utilizan la computadora, la cifra es muy
baja si se observa ademas, que se esta utilizando la computadora mayormente
para operaciones administrativas, sin fomentar la competitividad de sus

actividades motoras (produccion, comercializacion, etc.)*%.

En general, las PyMEs no tienen acceso a las TICs porque no las ven como
necesarias para su actividad productiva, no les son accesibles 0 no se posee el

capital ni las capacidades para utilizarlas en forma competitiva**’.

El porcentaje de empleados del sector comercial que regularmente usan el
Internet en Guatemala, es de aproximadamente del 40%, siendo que el estandar
mundial es de méas del 80%, por lo que la diferencia es grande en este concepto.
En general, el recurso humano de las PyMEs requiere grandes esfuerzos de

capacitacion y equipamiento modernos™?.

De acuerdo a los hallazgos, en general no existen las condiciones adecuadas que

favorezcan el desarrollo del e-business (B2B, B2C, B2G) en el pais®.

Por otro lado, un elemento importantisimo para llevar a cabo el e-Business en

forma efectiva, y cerrar el ciclo de negocios, es tener un seguro y extenso sistema

de pago electrénico, el cual no se detectd que exista en el pais™.

2007
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Infraestructura educacional: Esta categoria engloba la utilizacion de las

tecnologias de informacion y comunicaciones (hardware, software, telecomunicaciones)

a todos los niveles de los sistemas de ensefianza-aprendizaje™*. Se observo lo siguiente:

El Presupuesto General de la Nacién, otorga para educacion aproximadamente el
2% del PIB, a comparacion del estandar mundial que se encuentra en un rango
del 5 al 8%"%,

La gran mayoria de las escuelas guatemaltecas no cuentan con computadoras, a
pesar de que el Ministerio de Educacion ha impulsado proyectos que incorporan
estas tecnologias, pero los esfuerzos son aislados y limitados para brindar

cobertura a la mayoria de las instituciones educativas'*®,

Es necesario identificar la fuerza laboral a niveles de técnicos en areas de TICs,
profesional y postgrados, asi como la capacidad de ofrecer certificados de
competencias en desarrollo de software, etc. que sean reconocidas
internacionalmente. Sin una buena base de especialistas, toda la industria es

insuficiente para dar servicios adecuados y oportunos*3*.

31 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DE GUATEMALA. Pag. 44-68: http://www.sit.gob.gt/sit/docs/GUATE_CSM_FINAL.pdf Noviembre

2007
132

133
134

ibidem
ibidem
ibidem

144



Infraestructura de politicas publicas y Marco Legal: El desarrollo de

negocios electrénicos es altamente sensible a las especificaciones del marco legal de

la region y de las leyes especificas que existan sobre el uso del Internet, y de los

servicios de valor agregado (banca electrénica, asignacion de espectro, etc.). Asi

también aqui se busca medir la preparacion en la que se encuentra el gobierno de la

region, para acelerar tramites, transparentar operaciones, considerando tanto los tipos

de servicios que se ofrecen, como la utilizacion y aceptacion de estos servicios por el

ciudadano™®. Se observo lo siguiente:

No existe una politica publica Unica, enfocada al uso de las TICs para el
desarrollo economico y social del pais. Hay iniciativas aisladas pero apuntan a

direcciones divergentes®®.

No se percibié un marco regulatorio robusto y bien estructurado con un
pensamiento al largo plazo, que este alineado al crecimiento de la competitividad

del pafs, aunque hay intenciones de generarlo®®.

Existe una brecha muy grande en cuanto al porcentaje de empresas que usan
Internet para interactuar con autoridades publicas, ya que éste es muy bajo
(menos del 8%), a diferencia del estandar mundial donde més del 80% de las
empresas utilizan el Internet para interactuar con los servicios del Gobierno. Este
es un punto muy controvertido, dado que ni las empresas estan capacitadas
(procesos compatibles y 6ptimos), ni el estado esta listo para proveer esta clase
de servicios en forma masiva, efectiva y sostenible; ni el ciudadano confia en

este tipo de servicios™®,
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e EI porcentaje de servicios automatizados (30%) es muy bajo. Para que un
servicio publico se convierta en e-servicio, se requiere que todas sus actividades

sean realizadas en forma electrénica, sin ningdn paso o verificacion manual™*.

Las Naciones Unidas a través de su Departamento de Asuntos Econémicos y
Sociales 'y de la Division de  Administracion Pablica vy
Gestion del Desarrollo, desarrolla un informe estadistico acerca de los avances o
retrasos, de cada pais, referente al gobierno electrénico, dicho informe es llamado
“eReadiness” o “United Nations eGovernment Survey”. Los resultados de dicho

informe son en base al analisis de diversos factores tales como:

e Reduccion y estado de la Brecha Digital en el pais.

e Inversion, por parte del gobierno y de la iniciativa privada, en
TICs.

e Grado de interaccion posible entre usuarios e instituciones de

gobierno a través de Internet.

e Beneficios a que tienen acceso los ciudadanos por medio de los

portales de gobierno.

e Mejora en los procesos estatales, entrega de servicios vy

automatizacion de estos.

139 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DE GUATEMALA. Pag. 44-68: http://www.sit.gob.gt/sit/docs/GUATE_CSM_FINAL.pdf Noviembre
2007
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Es importante, destacar que en el ultimo informe (enero 2008), se ha ubicado al
gobierno digital de la Republica de Guatemala en la posicion No. 99, mejorando
respecto al informe presentado en el afio 2005, en el cual se ubicaba en la posicion No.
100. Otros paises de la region, han tenido mayores avances en esta materia. Sin embargo
a pesar de las mejoras y avances que se han hecho, la region centroamericana sigue
estando abajo del promedio mundial, como se puede observar en las figuras 11y 12, que

se presentan a continuacion.

Figura 11 Comparativo egovernment Readiness para las Ameritas
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America America America

Fuente: http://unpanl.un.org/intradoc/groups/public/documents/UN/UNPAN028607.pdf. United Nations
e-Government Survey 2008, pag. 27. Marzo 2008

Figura 12 Comparativo egovernment Readiness, para la region Centroamericana

2008 2005
Ranking Ranking
Mexico 0.5893 0.6061 37 3
Costa Rica 0.5144 0.4612 59 70
El Salvador 0.4974 0.4225 67 78
Panama 0.4718 0.4822 83 64
Guatemala 0.4283 0.3777 99 100
Belize 0.4102 0.3815 107 97
Honduras 0.4048 0.3348 110 115
Nicaragua 0.3668 0.3383 17 113

Fuente: http://unpanl.un.org/intradoc/groups/public/documents/UN/UNPANO028607.pdf. United Nations

e-Government Survey 2008, pag 29. Marzo 2008
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“Guatemala tiene un reto enorme para no quedar excluida de los beneficios
de la sociedad de la informacion. La brecha digital del pais frente a otros paises, incluso
de similar desarrollo econémico, es preocupante y requiere que el Gobierno adopte
medidas urgentes que permitan que en un futuro inmediato se logren efectos relevantes
que hagan viable y minima la brecha digital. Por otra parte se necesita que las TICs se

conviertan en el gran motor del desarrollo econémico, tecnolégico y social del pais'*.”

4.1.2 Infraestructura necesaria

Como se comentaba en la seccion anterior, la infraestructura es la base sobre la
cual se llevara a cabo y se implementara el sistema de gobierno digital, entre la
infraestructura necesaria también podemos subdividirla como se hizo anteriormente:

e La infraestructura social

e La infraestructura técnica o tecnoldgica

4.1.2.1 Infraestructura Social

Como se puede observar en la seccién anterior respecto al estado actual de la
infraestructura, es bastante importante el papel que juega el nivel educativo en la
poblacion, es decir que exista un nivel de conocimiento en la poblacion, para que la

utilizacion, aceptacion y funcionamiento del sistema de gobierno digital sea el esperado.

10 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DE GUATEMALA, Diagnostico de la brecha digital pag. 14
http://www.sit.gob.gt/sit/docs/IGUATE_CSM_FINAL.pdf Noviembre 2007

148




Asi también son de mucha importancia las politicas pablicas y el conjunto de leyes
necesarias para regular la concesion de frecuencias a los proveedores de servicios de
conexion a Internet, y todos los recursos y herramientas necesarias para apalancar el
desarrollo social desde la utilizacion de TICs. A estos elementos se le llamara

Infraestructura Social.

Puntos principales dentro de la infraestructura social:

Elevar el nivel académico de la educacion en la poblacion.

e La educacion y preparacion de la poblacion para el uso de Tecnologias de

Informacion y Comunicaciones (TICs)

e Romper las barreras culturales, raciales, religiosas, e incluso de edad respecto

al uso de la tecnologia.

e Educacion moral respectiva sobre los tipos de informacion que por medio de
Internet se puede obtener.

e Una elite de maestros que tengan su propia computadora y una efectiva
conectividad, y puedan aprovechar las tecnologias educativas electronicas

para crear contenidos y que estos se puedan explotar en forma masiva*.

I AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
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Plan nacional de formacion de profesionales en TICs que estén preparados
para crear soluciones no solo a las necesidades actuales del mercado, sino a

necesidades emergentes futuras de nuevos mercados locales y mundiales™*.

Una politica pablica congruente, con una vision de Estado, enfocada a los

mejores usos de las TICs para el desarrollo econdmico y social del pais'*.

Un marco regulatorio y un estado juridico de derecho para apoyar el
despliegue de la infraestructura, la innovacion tecnoldgica, bajo un contexto
imparcial que no favorezca a ningun jugador que no tenga las credenciales

internacionales®.

Précticas modernas de financiamiento con riesgo asociado, a la produccion,

con su correspondiente transparencia y continuidad en el largo plazo™®.

Redisefiar las practicas de administracion publica de todas las cadenas que se
relacionan ya sea con el ciudadano, con las empresas o con las

instituciones*®.

Elevar la prioridad y los recursos a Plan de Estado del plan de gobierno

electronico actual, para que tenga un gran impacto, abarcante, dinamico y

sostenible para todos los sectores econémicos y sociales del pais™*’.

12 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DE GUATEMALA Diagnostico de la brecha digital pag. 79-82.
http://www.sit.gob.gt/sit/docs/IGUATE_CSM_FINAL.pdf Noviembre 2007

143
144
145
146
147

ibidem
ibidem
ibidem
ibidem
ibidem

150



Seguir los lineamientos propuestos por la CEPAL en su estudio de estrategia

regional de la Sociedad de Informacién para América latina y el Caribe*.

Un plan inter-departamental que vincule algunos (los méas adaptables y
econdémicamente viables para esto) de los existentes cibercafés y los de nuevo
disefio, a formar parte de centros de mayor impacto social como son los
Centros Comunitarios de Desarrollo Social (CCDS) alineados a un plan de
gobierno de desarrollo social y econdmico bien planeado y de gran impacto

para todo el pafs.**
Una legislacién oficial para estandarizar servicios y responsabilidades™®.

Emprender con operadores (de telecomunicaciones) un fondo de apoyo a

proyectos de desarrollo social*>.

4.1.2.2 Infraestructura técnica o tecnolégica

La infraestructura técnica y tecnologica es uno de los pilares mas importantes para

poner al alcance de todo ciudadano el acceso al gobierno digital. Por lo cual a

continuacion se listan algunos de los puntos basicamente necesarios para ello:

198 Estrategia para la sociedad de la informacién en América Latina y el Caribe:
www.cepal.org/socinfo/elac Marzo 2008
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Lugares accesibles a la mayoria de las personas de la comunidad, para la

utilizacion de Internet.

Computadoras adecuadas, que como minimo cuenten con el Hardware y

Software necesario para una navegacion por la Internet a una velocidad media.

Una propuesta de telecomunicaciones que vaya asociada a servicios especificos
de valor agregado y de gran impacto a las diversas comunidades. Que provenga
desde la iniciativa privada, en donde el estado intervenga solo como facilitador,

mediador y negociador®?,

Instrumentos de otorgamiento de bandas de frecuencias mas eficientes, sobre
todo para cubrir ciertos sectores de la poblacion actualmente desatendidos de

telefonia y datos™®.

Modelo de negocios tal que a los operadores de servicios de Internet, les sea
viable y redituable el instalar conexiones en zonas rurales o de bajos ingresos de

la periferia urbana™".
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Plan maestro de comunicaciones que plantee un mapa de ruta en donde se
describan las estrategias de crecimiento a largo plazo, las prioridades y los
segmentos de aplicacion de e-servicios que tengan mas impacto sobre el
desarrollo social y econdémico del pais, y que venga acompafiado de un marco
regulatorio y legislativo adecuado, blindado contra cualquier cambio de planes
gubernamentales, para darle sustentabilidad a los proyectos de inversion y

desarrollo a largo plazo™.

Programas de financiamiento de paquetes integrados de computadores con
acceso a Internet; programas de reciclaje de computadoras; programas masivos
de conectividad y acceso que sean econdmicamente viables y de buena calidad,
principalmente para zonas de bajos ingresos y las alejadas de los centros

econdmicos y sociales del pais™®.

Programa nacional de capacitacién, tanto técnica como organizacional a nivel
industrial (cadenas completas de proveedores) para ampliar la posibilidad de
construir redes de e-business (B2B, B2C, B2G), ya que no existen las

condiciones adecuadas que favorezcan su desarrollo™’.

Campafia de difusion de sistemas de “Web based” en banda ancha para PyMEs;
politicas publicas que motiven a las empresas a que adopten sistemas en linea,
dedicados a bajar los costos, mejorar la calidad, adelgazar y compatibilizar los
procesos empresariales, etc.; pero sobre todo, presentando a los interesados
(empresas, clientes, industrias relacionadas, etc.) los beneficios adicionales de un

servicio de valor agregado comunitario a través de la red™®.
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e Programa para concienciar sobre el “impacto de las TICs sobre la competitividad
y productividad de las PyMEs™®.

e Proyecto de estado colaborativo (entre empresas de telecomunicaciones, de
Software, consultoras y empresas en general) para construir las condiciones

externas adecuadas®®.

4.2 Grupo encargado de la gestion del proyecto

El grupo encargado conducira el proyecto desde su inicio hasta su final e incluso,
durante el ya implementado sistema para que este cumpla con los objetivos definidos por

el grupo.

El grupo encargado debera estar conformado por diversos tipos de personas que
estén dispuestos a colaborar en la realizacion de dicho proyecto. Desde personas con
conocimientos sobre sistemas de computo (Redes, programacion, Analisis de
sistemas...etc.), hasta personas con conocimientos sobre politica, leyes, asi como
psicologos, especialistas en pedagogia, disefiadores graficos...etc. Es decir definir
inicialmente el alcance y los limites para dicho sitio Web por parte de las personas o
entidades que aportaran los fondos y en base a esto contratar y reunir el equipo

encargado de gestionar la totalidad del proyecto.

e El equipo debera definir los objetivos del sistema

19 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
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e EIl equipo o comision sera la encargada de la elaboracion de un documento
donde se dicten las pautas generales para la implementacién del gobierno
digital en cada institucion, del gobierno, o instituciones privadas vinculadas al
Estado.

e Definir los objetivos del documento.

e Determinar los limites y alcances, asi como a quienes va dirigido dicho

documento.

e Nombrar y determinar las personas encargadas asi como los periodos de tiempo
méas adecuados para la supervision de las pautas de implementacion y
administracion del gobierno digital, asi como para verificar las normas de los
sitios y que estas estén acordes a la realidad y al momento actual, que se vive en
el pais o estado, asi como el cumplimiento de estas por parte de los sitios Web de

las instituciones correspondientes.

e Determinar el modelo de gobierno digital a seguir, si este fuera el caso, o disefiar

un nuevo sistema de gobierno digital.
e Verificar que se cumplan con los estandares de seguridad, de privacidad y de

accesibilidad. Inicialmente en el portal principal de sistema de gobierno digital y

posteriormente en los sitios miembros del gobierno digital.
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Con el Acuerdo Gubernativo 346-2004'°' quedd establecida la Comision
Presidencial para la Reforma, Modernizacién y Fortalecimiento del Estado y sus
entidades Descentralizadas (COPRE). “Impulsar, desarrollar y fortalecer los procesos
de modernizacion institucional politica, fiscal, social, cultural, administrativa,
econdmica y tecnoldgica del Estado, en consulta con los diversos actores del desarrollo

35 162

social ciudadano , son las acciones que debe realizar esta comision.

COPRE ha formado un grupo encargado de la coordinacion en la implementacion
del Gobierno Electronico, el cual su mision es “Liderar la implementacién de Gobierno
Electrénico en Guatemala, para reorientar el accionar del Estado hacia el ciudadano, a
fin de garantizar libre acceso a la informacion, el conocimiento y los servicios

plblicos™ .

4.3 Puntos sugeridos sobre el contenido y disefio del sitio Web

En las siguientes secciones se muestran algunos puntos importantes a los cuales es
necesario prestar atencién, ya que han sido definidos tomando en cuenta lo concerniente
a un sitio de Gobierno Digital, con todas las implicaciones que este conlleva. Asi mismo
se ha tratado de adecuar a la realidad de nuestro pais, de nuestra sociedad, y del entorno

y accesibilidad de nuestra poblacion al Internet.

161 Comisién Presidencial para la Reforma, Modernizacion y Fortalecimiento del Estado y sus
Entidades Descentralizadas. http://www.copre.gob.gt/quienes_somos.html Marzo 2008
162 :p.;
ibidem
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4.3.1 Direccién

Un factor determinante en cada una de las fases de desarrollo del sistema de
gobierno digital, es la direccion, la direccion del sitio Web debera estar dirigida a

alcanzar los objetivos planteados para el sitio.

Los directivos o directivo del sitio sera el encargado de determinar las estrategias a
utilizar para la implementacion del sitio, asi como para la posterior supervision y
actualizacion de este. Asi como de presentar los resultados obtenidos y el seguimiento
que se le ha dado al sitio, ante la comision encargada del proyecto.

Asi mismo debera revisar que el desarrollo del sitio sea apegado al documento

realizado por la comision.

Por medio de la direccion del sitio se deberé llevar a cabo lo siguiente:
e Estructurarse el equipo de trabajo, asi como definir y designarle a cada uno
de sus miembros las tareas a realizar. Debera definirse cierto personal
encargado de adicionar el contenido nuevo al sitio, retroalimentacion y

mantenimiento del sitio.

e Asegurar el grado de calidad del material publicado, asi como del sitio en

general.

e Supervision regular del sitio y material actualizado
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e Revisién de estadisticas de visitas e interaccion de los usuarios con el

sistema.

Ademéas de lo listado anteriormente, compete a la direccién del sitio sus
actividades propias dentro de la organizacion.

4.3.2 Contenido

El contenido es la parte medular de un sitio Web, ya que es lo que le da vida al

sitio asi como lo que hara que el sitio sea nuevamente visitado o no, por el usuario.

Como se describia en la seccién correspondiente al modelo de gobierno digital del
capitulo uno de este documento, el contenido de un sitio gubernamental es importante
que se tenga en un medio impreso y en medio electrénico, si esto no fuera posible,
entonces que el medio electrénico, sea avalado por una institucion o persona de prestigio

que le dé la credibilidad a la informacion ahi presentada.
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4.3.2.1 Contenido en el portal gubernamental

El contenido presentado en un sitio Web gubernamental y en cada una de las
instituciones que formen parte de este, debera ser definido por medio de un estudio
realizado sobre el mercado objetivo, es decir a quienes esta dirigida la informacion o lo
que se pretende presentar en este, y compararlo con lo esperado por los usuarios
potenciales del sitio.

El contenido del portal principal del Gobierno Digital, estara sujeto a lo definido
por la comision encargada de la elaboracion del documento donde se dictan las normas y

pautas para la realizacion de este.

A continuacion se listan algunos de los requerimientos minimos al contenido del

portal de gobierno:

Vinculos a los Ministerios e Instituciones

e Logotipo o identificacion del sitio de gobierno digital como tal

e Vinculos hacia la descripcion del sitio, seccién acerca de.

e Descripcion de politicas de privacidad, seguridad y derechos de autor

¢ Vinculo hacia el mapa del sitio.

e Comunicacion con el Web master del sitio, por medio de correo electronico u

otros medios.
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e Politicas y normas de direccionamiento de otros sitios al sitio Web de gobierno.

Asi mismo se debe incluir informacion acerca de las actividades realizadas asi
como las programadas, por el gobierno central. Algun tipo de interaccion de los usuarios
con los funcionarios publicos, es decir: presidente de la replblica, vicepresidente,
congresistas, ministros, gobernadores departamentales...etc. funcionarios a nivel del
gobierno central, esta interacciébn o comunicacion puede llevarse a cabo de diversas

maneras tal como:

Correo electrénico.

Salones de conversacion (Chat Rooms)

Foros

Tele-Conferencias

Esta interaccidn debera ser cuidadosamente estudiada por la comision encargada,
para que la opcion u opciones seleccionadas, sean las mas adecuadas a la realidad
nacional, y otros factores, tanto econdmicos como de accesibilidad de la poblacion.

Este tipo de interaccion del usuario con sus autoridades es muy importante, ya que abre
una via de comunicacion directa entre las autoridades, y el pueblo a quien esta orientado

su servicio, y a quienes deben su posicion.

160



4.3.2.2 Contenido de un sitio Web, perteneciente al Gobierno Digital

Como se menciono anteriormente, todo el contenido de un sitio Web, no debera ser
publicado en Internet, sin antes no haber realizado un estudio sobre la informacién que
esperan encontrar los usuarios potenciales del sitio, asi como debera ser informacion

veraz la cual sea respaldada por alguna institucion o persona honorable.

El contenido del sitio Web perteneciente al Gobierno Digital, estard sujeto a lo
definido por la comision encargada de la elaboracion del documento donde se dictan las
normas y pautas para la realizacion del gobierno digital, asi como lo referente a las
instituciones publicas y privadas con relacion al gobierno, y que formen parte del sitio
Web.

Como minimo en un sitio perteneciente al gobierno digital debera contarse con la

siguiente informacién:

e Descripcion de lo que realiza la institucion (podria incluirse ademas: Mision y
Vision)

e Obijetivos de la institucion

e Biografia o historia

e Estructura organizacional

e Politicas, procedimientos e informacion general acerca de la organizacion.
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e Noticias referentes a la institucién

e Como contactar con la institucion (direccion postal, direccion fisica, no.

telefénico, fax, correo electrénico)

¢ Informacion estadistica (Reportes e informacion de estudios realizados)

e Lo nuevo en el sitio

e Un espacio para las sugerencias del usuario.

e Politicas organizacionales sobre seguridad y privacia relacionadas a las

transacciones electronicas monetarias, o al sitio en general.

e Formularios o formas de llenado para los usuarios, para automatizar y agilizar

tramites, es decir tramites en linea.

Esta informacidn es importante que sea incluida, segun sea el caso de la institucion
y siempre y cuando se adecue a la realidad de esta y a su situacion, dicha informacion
puede ser presentada por medio de la utilizacion de vinculos a diversas paginas donde se

pueda entrar en detalle con esta.

Lo que también es importante incluir en todo sitio perteneciente al gobierno digital
es lo referente a las direcciones o donde contactar al Web master: para ayuda sobre

problemas técnicos, o de informacion.
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4.3.3 Diseflo

El disefio, la accesibilidad asi como la seguridad de un sitio Web de gobierno estan
estrechamente unidos. El disefio del portal Web debe realizarse teniendo como base el
estudio anteriormente mencionado referente a las expectativas de los usuarios, asi como
las pautas dictadas en el documento elaborado por la comisién de Gobierno Digital, y
cumplir con los requerimientos minimos de accesibilidad Web dictados por el World
Wide Web Consortium (W3C)**.

Inicialmente el sitio Web debe subdividirse en dos grandes partes: Sitio Web
Textual, y sitio Web Grafico, esto para dar las mismas oportunidades de acceso a

computadoras con browsers que no soporten los requerimientos del Web Gréfico.

Seguidamente el sitio Web deberd cumplir con algunas normas:

e Identificacion de la Institucion, por medio de su logotipo, nombre, y una pequefia

descripcion.

e Vinculo a la pagina principal del gobierno digital (Grafico y Texto)

e Los vinculos deben estar ordenados y distribuidos de tal forma que al usuario le
sea facil su acceso y ubicacion.

184 pautas de Accesibilidad al Contenido en la Web 1.0.
http://www.discapnet.es/web _accesible/wcagl0/WAI-WEBCONTENT-19990505 es.html Febrero 2008
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No es aconsejable anunciar o promover ningun producto o empresa comercial,

sin embargo puede promover sus productos o servicios.

Pueden incluirse vinculos hacia paginas de organizaciones no gubernamentales
que tengan relacion con el sitio, y que se sabe que seran de interés para el

usuario.

Deben definirse cuales son los estdndares de calidad para el disefio del sitio,

estos estandares deben ser revisados constantemente.

Fotografias deben ser incluidas en forma separada para que ocupen menos

espacio las paginas, e incremente la velocidad de carga de estas.

La informacién, tanto de los vinculos a otras instituciones, como la informacion
presentada de dicha institucion, con sus vinculos a paginas del mismo sitio, y el
menU de navegacion, debe ser distribuido de una manera tal que atraiga al
usuario y lo motive a la navegacion por el sitio. Asi mismo incluir lo relacionado
a las direcciones para contactar a los responsables del sitio, ayuda en linea sobre

el sitio, e informacion general sobre la institucion o el sitio Web.

Al disefiar el sitio, tomar en cuenta las herramientas que se poseen para la

implementacion del mismo.
La identificacion visual del sitio como parte del gobierno digital, es importante
que sea tomada en cuentan en el disefio, ya que muestra la presencia e imagen

del gobierno en la Internet.

Enfasis en la facilidad para la navegacion en la pagina, y dentro del sitio.
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e Por medio de un menu principal de navegacion

e Mapa del sitio

e Logotipo de la institucion en cada pagina del sitio como vinculo a la

pagina principal de la institucion.

e Logotipo de la pagina principal del gobierno digital, como vinculo al

portal de gobierno.

4.3.4 Accesibilidad y Seguridad

4.3.4.1 Accesibilidad

Como se menciond con anterioridad los sitios Web deberan ser disefiados de tal
forma, que sean igualmente accesibles, para todos los usuarios, por lo que van muy

unidos el disefio y la accesibilidad.

La accesibilidad de los sitios Web, principalmente de los que pertenecen al
gobierno digital, deberan tomar en cuenta la diversidad de idiomas mayas de nuestro

pais, la diversidad de culturas y creencias e incluir a las personas discapacitadas.
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Asi mismo deberd asegurarse la accesibilidad de los funcionarios publicos con

quien se desee una comunicacion mas directa, con el sitio gubernamental, o de su

respectiva institucion.

Deberd indicarse de alguna manera visible para el usuario, cuando este abandone
el sitio de gobierno digital, principalmente por la responsabilidad que ya no se
tiene por parte del gobierno digital, sobre la informacion, que otros sitios recaben

sobre él usuario, sin su debido permiso y autorizacion.

El contenido de las paginas debe de minimizarse, para no disminuir la velocidad

de carga de estas en la computadora cliente.

La inclusidn de fotografias en las paginas Web, se recomienda que sea a través
de un vinculo que puede ser la misma fotografia pero en miniatura, para que
ocupe menos espacio en memoria, y aumente la velocidad de carga de la pagina,
asi como dicha fotografia puede mostrarse en su tamafio deseado en una pagina
aparte.

Deberan definirse las minimas versiones para los navegadores de Internet, en el
entorno grafico o vinculos para obtener actualizaciones en linea de dichos

navegadores.
Proporcionar un vinculo a la pagina donde se listan las pautas de accesibilidad

Web dictadas por el W3C para que el usuario sea capaz de verificar si el sitio
Web de gobierno cumple con dichas pautas.
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e Existen diversas herramientas, en lineal®

, las cuales permiten validar diversos
tipos de paginas dentro de los portales Web, por lo que seria aconsejable agregar
uno o mas vinculos a dichas herramientas, como se crea conveniente, para que el

usuario sea capaz de comprobar la accesibilidad del sitio.

e Definir politicas claras respecto a aspectos técnicos, como la utilizacion en las
paginas de: tablas, marcos, imagenes de fondo, colores de fondo y del texto...etc.

e Definir tamafios minimos y méximos, de los archivos de las paginas Web, asi

como lo referente a reportes, graficos estadisticos, formularios etc.

e Tipos de archivos, principalmente es deseable que se encuentren en formato

HTML, sin embargo, se pueden incluir otro tipo de archivos.

e Disefiar utilizando estandares aceptados en Internet.

e EIl éxito de los sitios Web de cada una de las instituciones pertenecientes al
gobierno digital, asi como del portal de gobierno, depende en gran parte de la

accesibilidad con que cuenten los usuarios de este.

e Asi mismo es necesario que el gobierno decida aportar recursos econémicos para
la inversion en lugares en el interior de la republica, cabeceras departamentales,
etc. con acceso dedicado especialmente al sitio de gobierno digital. Como se

indicaba en la seccidn referente a la infraestructura necesaria.

165 \W3C Quality Assurance Tools. http://www.w3.org/QA/Tools/ Marzo 2008
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e La accesibilidad desde el punto de la infraestructura humana, es decir, acerca de
los conocimientos minimos necesarios en las personas. Por lo tanto también es
importante la inversion en educacion, cursos técnicos y de profesionalizacion y

certificaciones internacionales.

4.3.4.2 Seguridad

La seguridad en los sitios Web es sumamente importante, desde todo punto de
vista. Deben por lo tanto definirse politicas de seguridad, asi como la utilizacion de las
tecnologias adecuadas y las mas eficientes, para asegurar la informacion de los usuarios
tanto la enviada por medio de formularios, transacciones monetarias, envio y recepcion

de contrasefias, y otros. Asi mismo definir politicas para el uso adecuado de cokies.
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5. GOBIERNO DIGITAL EN GUATEMALA

La implementacion del gobierno digital alrededor del mundo, es una ventana
abierta a la forma de trabajo de los gobiernos, para con sus pobladores. La
implementacidn del gobierno digital en Guatemala, es un paso importante, sin embargo
debe realizarse en base a observaciones claras y concisas de la realidad guatemalteca, y
tomando como guia la implementacion que otros paises han realizado, asi como los

estudios e investigaciones realizadas acerca de este tema y apegados a la realidad

nacional.

Figura 13 Portal de gobierno de la Republica de Guatemala
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Fuente: http://www.guatemala.gob.gt. Portal de gobierno de la Republica de Guatemala. Febrero 2008
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5.1 Estado actual de las instituciones gubernamentales en Internet

Actualmente existen en Internet, una gran cantidad de instituciones guatemaltecas
que prestan servicio. Ademas, por parte del gobierno nacional, también existen diversas
instituciones las cuales ya tienen cierto grado de presencia en Internet. Existe un sitio
Web del gobierno guatemalteco, en el cual se presenta cierta informacién, aunque no se
tiene la integracion de este sitio Web del gobierno central con todos los demas sitios

Web de instituciones guatemaltecas presentes en Internet, solo con algunas.

En la siguiente seccidn se enumeraran algunas de estas instituciones, asi como la
informacidn que estas presentan y las transacciones que es posible realizar en estos sitios
Web.

5.1.1 Superintendencia de Administracion Tributaria (SAT)

5.1.1.1 Informacién presentada

La pagina principal de esta institucion se divide en:

e Menu del Portal: En este menu existen diversas opciones como: Ubicacion de
oficinas, estadisticas tributarias, centros de documentacion, noticias, como
contactar con esta entidad, e-servicios desde el portal SAT, tributos internos,
aduanas, legislacién, asi como software para presentacion de documentos y

pagos de impuestos.
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En la parte superior de la pagina principal del portal se encuentra también un menu
con algunas de estas opciones. Organizado de manera horizontal, como los menus
clasicos en las aplicaciones de uso comun, y permitiendo al usuario navegar entre

diversas opciones. Entre otras se encuentra:

e Inicio: aparecen diversas opciones tal como: SAT, oficinas SAT,
estadisticas tributarias, centros de documentacion, noticias, contacto.
Dentro de la opcion SAT se encuentra informacion general acerca de la
institucion: Que es la SAT, organizacion, enlaces de interés, reclutamiento,
este ultimo abre una péagina Web en la cual el usuario puede ingresar su
hoja de vida (curriculo) para poder optar a alguna de las plazas de trabajo

disponible en dicha institucion.

e e-SAT: presenta un listado de servicios que se pueden realizar en linea,
auto consultas (tributarias, vehiculos, aduanas), tasas de interés,

BancaSAT, estadisticas tributarias, entre otros.

e Tributos internos: con informacion acerca de tramites tributarios
(inscripcion de contribuyentes, habilitacion de libros, cese de actividades),

declaracion jurada de cultivos, formularios, y otros.
e Aduanas: presenta informacion acerca del sistema aduanero, requisitos
para tramites aduaneros, informacion de acuerdos y tratados

internacionales, cddigos de proveedores, entre otros.

e Legislacion: se presenta informacion de la Legislacion aduanera,

Legislacion tributaria, documentos técnicos.
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e Software: presenta vinculos a la pagina dentro del sitio Web donde se
pueden obtener las diversas aplicaciones desarrolladas por dicha institucion
para facilitar a los contribuyentes la presentacion y realizacion del pago de

impuestos en medios electronicos.

Existe otro apartado de vinculos llamado “Accesos Directos”, en dichas opciones
se listan vinculos a paginas con informacion de: Servicios electrénicos, Auto consultas,
Impuesto de circulacién, calendario tributario, agentes de retencion, boletines

informativos de la institucién, cultura tributaria, entre otros.

En la parte superior de dicho apartado se encuentra un icono de vinculacion a un
sitio de interés dentro de dicho portal, dicho vinculo cambia, direccionandose a otras
instituciones, conforme se va navegando dentro del portal de esta entidad al hacer clic

sobre el vinculo llevara al usuario inmediatamente a la pagina correspondiente.

En la parte central de la pagina Web de este sitio se encuentra informacion acerca

de lo nuevo en el portal asi como vinculos a otros temas de interés como:

e Informacion relevante de interés para los contribuyentes,

e Informacion de cursos de actualizacion tributaria para Peritos Contadores,

e Informacion acerca de la certificacion de informacién transmitida

electronicamente, entre otros.
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Algunos temas de mayor importancia poseen una imagen como vinculo a la pagina
donde se amplia la informacion, tal es el caso de la Factura Electrénica: un nuevo
sistema de facturacion el cual esta siendo promovido por esta institucion. Los nuevos
numeros telefonicos de dicha institucion, como comunicarse al callcenter, informacion
acerca del contrabando de vinos y licores y como pueden hacerse las denuncias

correspondientes.

Asi también se encuentra un vinculo con informacion de todas las oficinas

tributarias en el pais, ordenadas por regiones, para una mejor ubicacion.

Se encuentra también un vinculo a un sitio fuera del portal, en el cual se muestran
estadisticas de visita para el sitio de esta institucién, asi como el tiempo promedio por

visita, el total de visitas diarias, semanales o en la Gltima hora.

5.1.1.2 Transacciones

Como se puede observar en la seccion anterior referente a la informacion
presentada en el sitio de esta institucion, dicha informacion es bastante amplia, abarca
una gran cantidad de topicos de interés. Dicho portal cuenta con una diversidad de

servicios, transacciones y consultas que pueden realizarse en linea. Entre otros estan:

e Motor de busqueda: Permite al usuario ubicar la informacidn, el tramite o el
servicio que desea, y hacerlo de manera sencilla y rapida. Este motor de
busqueda posee un tiempo de respuesta bastante corto por lo que ayuda de gran

manera al usuario.
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BancaSat: Por medio de este servicio el usuario puede seleccionar el banco desde
el cual realizara el pago de impuestos, directamente en linea, el banco y la SAT
confirman al contribuyente a través de una notificacion por e-mail la

presentacion y pago de su declaracion de impuestos.

Denuncias: Desde el portal de esta institucion pueden realizarse denuncias en
linea, llenando un formulario que alli se proporciona, y enviandolo directamente

desde dicha pagina.

Consultas via correo electrénico: Se pueden realizar diversas consultas a traves
del correo electronico, indicando a que area de atencion se refiere la consulta
teniendo el usuario que seleccionar dentro de las que alli se le presentan.
(BancaSat, Consultas tributarias, consultas de aduanas, estadisticas, leyes, y

otros), dicho correo se respondera en el transcurso de un dia habil.

Reclutamiento: El usuario puede ingresar su hoja de vida (curriculum vitae) y asi

poder optar a alguna de las plazas disponibles dentro de la institucion.

Centro de inconformidades en Aduanas: Provee un Formulario en el cual el
usuario debera indicar que tipo de inconformidad (queja, denuncia) que sufri6 en
la aduana, el funcionario publico que le atendid, datos personales asi como la
descripcion de los hechos. El usuario puede dar seguimiento a la inconformidad
enviada por medio de un namero de inconformidad que el sistema le genera al

finalizar el envid de esta, a la institucion.

En el menu principal lo referente a e-SAT presenta un conjunto de servicios y

consultas tales como:

e Auto consultas Tributarias
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Auto consultas de Vehiculos: Multas impuestas, impuesto de

circulacion.

Auto consultas de Aduanas

Calendario Tributario

Tasas de interés

BancaSat

BuzonSat: EI cual consiste en una direccion electrénica asignada a
cada contribuyente accesible desde una interfase Web, es decir desde
una pagina Web.(Este servicio aun no esta disponible)

SAQB’E: Este servicio consiste en una herramienta de software,
desarrollada internamente por la institucion. Esta herramienta integra
en una sola plataforma la administracion digital de documentos,
gestion de flujos de trabajo y una cuenta corriente tributaria integral
de tributos internos y comercio exterior. Su objetivo es incrementar
la transparencia en la administracion de lo recaudado por dicha
institucion. Para hacer uso de dicho servicio, el usuario debera

solicitar con anterioridad un usuario y una clave.
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Un elemento muy importante en este sitio es lo relacionado a las politicas de
privacidad que se manejan dentro del portal de esta institucion publica, en dichas
politicas se describe el porque de ellas, asi como el porque en algin momento se le
solicitaran al usuario datos personales, sin embargo también se especifica el objetivo del
uso de dicha informacion personal, asi como el compromiso de la institucién con uso

que se haga con dicha informacidn, asi como la seguridad de esta.

Tambien se explica el porque del uso de cookies, desde el portal de la institucion.
Se provee una direccién de correo electronico para cualquier comentario o consulta que

se desee realizar acerca de las politicas de privacidad.

5.1.2 Municipalidad de la ciudad de Guatemala

La municipalidad de la ciudad capital de Guatemala es una institucion que tiene
mas de 200 afios de fundacidn. Esta institucion, como todas las municipalidades del pais,

es autonoma es decir no dependen directamente del gobierno central.

Una funcién importante de la Municipalidad es la planificacion, el control y la
evaluacion del desarrollo y crecimiento de su territorio. También presta especial
atencion a los aspectos sociales y busca contribuir a mejorar la calidad de vida de los
vecinos. Dicha institucion a invertido recursos en promover e impulsar su portal Web,
como una manera de brindar a los ciudadanos un conjunto de servicios en linea asi como
poner a la disponibilidad de estos la informacion clara, veraz y actualizada respecto a

temas de interés relacionados a la comuna capitalina.
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5.1.2.1 Informacion presentada

El portal de gobierno municipal de la ciudad de Guatemala cuenta con una guia
temaética, en la cual se listan una serie de temas de interés. También cuenta con vinculos
a los temas maés destacados los cuales poseen un vinculo gréfico, un motor de busqueda
para localizar informacion y/o servicios dentro del portal. Asi también en la parte central
del portal se muestran las noticias mas destacadas y recientes en el acontecer citadino.

Entre los temas presentados en la guia tematica se encuentran los siguientes

vinculos:

¢ Invidentes: Este vinculo lleva a una pagina especialmente disefiada para personas
con problemas de vision, asi como provee informacién por medio de archivos de
sonido (Windows media). Provee acceso a sitios como el Patronato de Ciegos, y

vinculos a paginas de emisoras de radio nacionales.

e Consejo Municipal: con informacién acerca de las personas que forman parte de
dicha agrupacion, la cual es la encargada de la deliberacion y decision de los
asuntos municipales cuyos miembros son solidaria y mancomunadamente
responsables por la toma de decisiones. En este vinculo se muestra el curriculo
de cada uno de los miembros del consejo municipal, asi como las resoluciones y

ordenanzas de dicho consejo.

e Empagua y Emetra: Vinculos a las paginas correspondientes a estas entidades

municipales.
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Transmetro: Informacion acerca de este tipo de transporte en la capital
guatemalteca, nuevas rutas a implementar, reconocimientos recibidos, notas

relacionadas a esta modalidad de transporte auspiciada por la comuna capitalina.

Pasos y pedales: Traslada al usuario a informacion acerca de las actividades que
semana a semana se realizan en el area comprendida entre la avenida Reforma y
la avenida de Las Americas de la ciudad de Guatemala, en la cual, el ciudadano
tiene la oportunidad de realizar actividades deportivas como caminata, ciclismo,
o0 simplemente trotar en compafiia de familia y amigos en un ambiente amplio y

seguro.

Resumen de noticias: Muestra al usuario un listado de las noticias mas relevantes

en los ultimos dias del mes.
Guatemala 2020: Contiene informacion acerca de un proyecto de mejoras a la
ciudad, el cual busca:

e Atender eficientemente las demandas de la ciudad

e Facilitar la implementacion de condiciones que aseguren bienestar

sostenible

e Coordinar acciones con amplia participacion ciudadana

e Prestar servicios de alta calidad humana

e Aplicar normas y reglamentos con eficacia

Especiales: Aqui muestra una serie de vinculos a diferentes sitios Web dentro del

portal de gobierno municipal, entre otros se encuentran:
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e Vida en la ciudad, el cual describe una serie de espectaculos culturales

(cine, teatro, musica, conferencias, teatro para nifios, exposiciones).

e Especial acerca del medio ambiente y los desechos solidos.

e Top 10 de infractores: Con el listado y la fotografia del vehiculo que ha
violado el limite de velocidad en algun punto especifico dentro de la urbe

capitalina.

5.1.2.2 Transacciones posibles

El portal de gobierno municipal de la ciudad de Guatemala provee al ciudadano

algunos servicios en linea. Entre los cuales se puede mencionar:

e Motor de busqueda: Este servicio permite al visitante del portal Web ubicar el
servicio o la informacion solicitada de una manera més répida y sencilla. Dicho
motor de busqueda ademas permite al usuario colocar filtros para la informacién
a buscar, dichos filtros permiten seleccionar entre articulos, sitios Web, topicos,

ultimas semanas, noticias, comentarios, secciones y otros.

e Denuncias y consultas: Permite al usuario hacer una denuncia o consulta acerca
de alguna situacion o tema, ingresando la informacion que en dicho formulario se
le solicita y envidndolo directamente hacia las personas adecuadas, desde el

vinculo proporcionado.

e Remisiones: Ingresando el tipo de automavil y la placa de este se puede conocer

la remision que el duefio del automotor debera cancelar.
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IUSI: Por medio de este servicio, el contribuyente conocera a cuanto equivale lo
que le corresponde pagar por concepto del Impuesto Unico Sobre Inmuebles
(IUSl)

Saldo de Agua: Este servicio como su nombre lo indica le permite conocer al

ciudadano a cuanto equivale su saldo por concepto de servicio de agua potable.

Tramites e inscripciones: Informacion sobre los distintos tramites que puede

realizar en la Municipalidad de Guatemala y en las Mini Municipalidades.
e Registro Civil
e Defunciones
e Matrimonios civiles
¢ Inscripciones y partidas de nacimiento
e Registro de Vecindad
e Emetra
e Empagua, y otros.
Tu Muni te escucha: Permite al usuario enviar sus comentarios acerca de
situaciones diversas a la municipalidad capitalina. Asi también provee los
numeros telefonicos para contactar con la institucién, y las direcciones para

correo tradicional o visita personal en los horarios alli indicados, en el palacio

municipal o en las Mini Municipalidades.
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Algunas de las transacciones anteriormente mencionadas se pueden observar en la

figura 14, correspondiente al sitio de la municipalidad de la ciudad de Guatemala.

Figura 14 Pagina principal Municipalidad de la ciudad de Guatemala
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5.1.3 Gobierno central

Como se mencionaba en el capitulo cuatro, en lo referente a la infraestructura
actual del gobierno digital en Guatemala y el estado de la brecha digital.
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“Guatemala tiene un reto enorme para no quedar excluida de los beneficios de la
sociedad de informacion. La brecha digital del pais frente a otros paises, incluso de
similar desarrollo econémico, es preocupante y requiere que el Gobierno adopte medidas
urgentes que permitan que en un futuro inmediato se logren efectos relevantes que hagan
viable y minima la brecha digital. Por otra parte, se necesita que las TICs se conviertan

en el gran motor del desarrollo econémico, tecnolégico y social del pais.”*

A pesar de la situacion actual de la tecnologia en nuestro pais, de la poca
accesibilidad y de los factores, sociales, econdémicos, culturales y otros, el gobierno
central a implementado un sitio Web, basicamente informativo, el cual estd compuesto
como se describe a en las secciones siguientes.

5.1.3.1 Informacion presentada

Como se mencionaba anteriormente, el sitio Web gubernamental, principalmente
es una pagina de informacién, no precisamente un portal sino una pagina con diversos
vinculos a otros sitios. El portal Web de gobierno esta organizado en tres areas las cuales

se describen a continuacion:

e Area de noticias: En el area central del portal se encuentran las principales
noticias acerca del gobierno, la presidencia y las actividades que se realizan, esto

acompariado de una imagen acerca de la principal noticia.

166 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DE GUATEMALA Diagnostico de la brecha digital pag. 14 Noviembre 2007.
http://www.sit.gob.gt/sit/docs/IGUATE_CSM_FINAL .pdf
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e Area de documentos: En esta area se encuentra un vinculo para obtener, en
formato PDF, el plan de gobierno para los primeros cien dias de haber asumido

las nuevas autoridades.

e Area de tematica: Se encuentra dividido en varias subareas entre las que

podemos mencionar:

e Inicio: contiene vinculos a los ultimos discursos presidenciales, noticias de
interés y galeria fotografica con imagenes de las Ultimas actividades

realizadas por el Presidente de la Republica y la Primera Dama.

e Gobierno: En esta subarea se encuentran vinculos acerca de:

e El sefior Presidente: Con informacion biografica de su persona, asi como

un acceso a sus discursos.

e Ministerios: Muestra informacién de los ministerios, listando cada uno
de estos. Al seleccionar uno de ellos, presenta al usuario que es lo que
realiza dicho ministerio, asi como la fotografia y el nombre del ministro.
Muestra ademas un vinculo de acceso al sitio Web de dicha institucion

gubernamental. Entre ellos se puede mencionar:

Ministerio de Finanzas Publicas

Ministerio de Agricultura y Ganaderia

Ministerio de Trabajo y Prevision Social

Ministerio de Economia
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e Secretarias: Como su nombre lo indica muestra el listado de las
secretarias pertenecientes a la presidencia. Esto se muestra de manera
similar a los ministerios, pues al seleccionar una secretaria, indica quién
es el encargado de dicha cartera asi como su objetivo y las actividades

que esta realiza. Entre las secretarias podemos listar:

Secretaria General de la Presidencia

e Secretaria de Andlisis Estratégico de la Presidencia

e Secretaria de Asuntos Administrativos y Seguridad (SAAS)

e Secretaria Presidencial de la Mujer

e Secretaria de Obras Sociales de la esposa del Presidente de la

Republica.

e Embajadas y consulados: Muestra la ubicacion de la embajada
guatemalteca en los paises alrededor del mundo, asi como el correo
electrénico de dicha embajada, esto esta ordenado en orden alfabético

por pais.

e Marco Legal: En esta subarea se encuentran dos vinculos, los cuales son:

e Constitucion de la Republica: En este vinculo puede obtenerse en

formato PDF la Constitucién de la Republica de Guatemala.

e Leyes: Lleva al usuario a una pagina en la cual se despliega un listado de

leyes organizadas por diversos topicos, tales como:
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e Base Legal: El cual lista leyes referentes a los diversos poderes del

estado, podemos mencionar:
e Ley del Organismo Ejecutivo
e Ley de Desarrollo Social
e Normas de libre acceso a la informacion
e Contrataciones y adquisiciones: Como su nombre lo indica, lista las
leyes referentes a las contrataciones y adquisiciones realizadas por
instituciones gubernamentales. Se Pueden citar:
e Ley Organica del Presupuesto

e Ley de Contrataciones del Estado

e Acuerdos Gubernativos: Este apartado lista los acuerdos gubernativos

emitidos en un afio especifico.

e Politicas emitidas: Muestra el listado de politicas aprobadas en el afio

que el usuario desee consultar.

e Guatemala: Posee un vinculo a un portal Web, en el cual se promocionan los
atractivos turisticos con que cuenta el pais, asi como las grandes riquezas

culturales y de patrimonio para la humanidad.
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e Enlaces de Interés: En este apartado se muestran un listado de vinculos a
portales Web de instituciones gubernamentales de interés para todo
ciudadano, tal y como son:

e Superintendencia de Administracion Tributaria (SAT)

e Banco de Guatemala

e Instituto Nacional de Estadistica (INE)

e Instituto de Fomento Municipal (INFOM)

5.1.3.2 Transacciones en linea

Guatemala ha vivido en las Gltimas décadas procesos de cambio y transformacion
en los &mbitos econdmico, social y politico que han rebasado la capacidad de respuesta y
adaptacion de algunas de las instituciones y sistemas del Estado, lo cual ha impedido el
crecimiento sostenido de la inversién y el empleo, la reduccién de la pobreza, el
desarrollo del sistema democratico, el aumento de infraestructura y niveles minimos de

educacién y la salud de la poblacién guatemalteca.

Por lo tanto, la adaptacion tecnoldgica no ha llegado a los niveles deseables y la
brecha digital es muy amplia en algunos sectores o areas especificas de la poblacion.
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Como se puede observar, el sitio correspondiente al gobierno central, no hace
posible ninguna clase de transaccién desde esta pagina, ningun tipo de llenado de
formularios, envio de informacion o solicitud de informacion por parte de los usuarios.
Se podria decir que no es posible ningin tipo de transaccién en linea, sin embargo,
existen algunas instituciones pertenecientes al gobierno digital, que si lo permiten tal y
como se puede observar en las secciones anteriores, y principalmente lo referente a los
sitios de la Superintendencia de administracion tributaria (SAT) y de la Municipalidad

de la Ciudad de Guatemala.

Asi también se pueden observar algunos ministerios que permiten al usuario
realizar diversas transacciones, consultas, envio de informacion, realizacion de
denuncias en linea entre otros servicios. Tal es el caso del Ministerio de Economia el
cual provee diversos de estos servicios entre los cuales se pueden mencionar:

e Servicio de Biblioteca Virtual: Con documentos estadisticos, formativos, e

informativos.
e Inscripcion en linea para cursos de capacitacion.
e Consultas: Provee un pequefio formulario que debe llenarse en linea, en el cual

debera indicarse cual es la consulta que desea realizarse, asi como indicar una

direccion de correo para que se envie la respuesta.
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5.1.4 Otras Instituciones con presencia en Internet

Como se puede observar en la seccion anterior, existen varios vinculos a paginas
de algunas instituciones, de las cuales se han seleccionado algunas para presentarlas en

las secciones siguientes de manera resumida.

5.1.4.1 Banco de Guatemala

Este sitio presenta un conjunto importante de opciones para los usuarios entre ellas
se encuentra la informacion sobre el tipo de cambio oficial, indicadores inflacionales,
tasa de interés mas alta proporcionada por una institucion bancaria. Politica monetaria,
cambiaria y crediticia, informacion econdmica y financiera, principales leyes bancarias
y financieras, informacion acerca de los diversos sistemas de pagos, asi también

informacion acerca del museo Numismatico de Guatemala.

Este sitio pone en las manos de los usuarios, y mas aun de las empresas,
informacién que es importante para la inversion, y la productividad del pais, y dicha
informacion se puede obtener facil y rapidamente, como se puede observar en la figura
15.

188



Figura 15 Pagina principal del Banco de Guatemala
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5.1.4.2 Instituto Guatemalteco de Seguridad Social (1GSS)

En esta pagina Web se puede observar la informacion sobre los servicios que
presta el IGSS a sus afiliados, noticias de interés, organizacion administrativa de la
institucion, misién y vision de esta. Asi también permite al afiliado observar las
denuncias de respuesta abierta y se indica un numero telefénico en el cual se pueden

realizar este tipo de denuncias.
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También se provee un vinculo a la pagina de servicios electronicos para el patrono,
en el cual se proveen varios servicios tal y como la realizacién automatica del proceso de
recarnetizacion, aunque para ello debe poseerse un usuario y clave proporcionada por

esa institucion.

Provee vinculos hacia péaginas de informacion sobre su historia, los programas de
atencidn, asi como los beneficios y responsabilidades de los patronos y los trabajadores
para con el IGSS. En general trata acerca de servicios que esta institucion presta a la

poblacion guatemalteca.

5.1.4.3 Consejo Nacional de Ciencia 'y Tecnologia (CONCYT)

El Consejo Nacional de Ciencia y Tecnologia es parte de las secretarias y otras
dependencias del Ejecutivo. Esta institucion del gobierno, como su nombre lo indica, se
dedica a la promocion del desarrollo cientifico y tecnoldgico del pais, asi como a la

promocion de toda clase de actividades cientificas y tecnologicas.
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Este es un sitio que proporciona, informacion sobre el CONCYT, asi como otras
instituciones, las cuales trabajan en conjunto con ella, tal y como SENACYT (Secretaria
Nacional de Ciencia y Tecnologia), FONACYT(Fondo Nacional de Ciencia y
Tecnologia), SINCYT(Sistema Nacional de Ciencia y Tecnologia), entre otras, asi como
de otras instituciones de las cuales recibe financiacion, y apoyo. También contiene
vinculos hacia becas otorgadas por el CONCYT, cursos y talleres, conferencias,
convocatorias y eventos. Posee un vinculo a su centro de documentacion donde el
usuario puede encontrar informacion completa de temas cientificos de interés. Posee una
biblioteca virtual en la cual el usuario puede buscar y ubicar el o los documentos que
desee consultar. Ademas, el portal de esta institucion provee la opcién de realizar

reuniones virtuales.

Esto consiste en un programa de software que permite conectar a través de la red
de Internet a dos 0 mas personas, cuyo limite lo define el ancho de banda del servidor en
donde esté instalado dicho software, para ello se necesita una cdmara WEB, micréfono y
disponibilidad de acceso a Internet. Incluye los servicios de video, mensajeria
instantanea (Chat), telefonia por Internet y una pizarra virtual para compartir

documentos, presentaciones o graficos.
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5.2 Pasos sugeridos en el proceso de implementacion del Gobierno Digital en

Guatemala

Con base al estado actual de las instituciones con presencia en Internet y del sitio
del gobierno central, se pueden enumerar algunos puntos importantes que pueden ser

tomados en cuenta para una implementacion del gobierno digital en nuestro pais.
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5.2.1 Conformacion del grupo encargado de la Supervisién del Proyecto de
Gobierno Digital

Es necesario formar una comision compuesta por representantes de diversos
sectores del gobierno, para que estos con base a nuestra realidad nacional dictaminen las
pautas generales que deberan cumplir los sitios Web de las instituciones que deban o
deseen formar parte del gobierno digital guatemalteco, asi como el grado de
automatizacion con que este debe contar, basados en los recursos disponibles y en la

infraestructura tecnoldgica que se posea. Esta comision sera la encargada de:

Definir los limites y alcances del gobierno digital

e Determinar el perfil de la empresa o personas que llevaran a cabo el proyecto de
implementacién y administracion del gobierno digital.

e Definir los periodos de tiempo en que deberan revisarse y/o corregirse las pautas
definidas con anterioridad, para que estas estén acordes a la realidad siempre

cambiante de nuestro pais.

e La comisidn antes mencionada sera la encargada de determinar quiénes seran los
destinatarios principales de la informacion del sitio Web, asi como si fuera
posible su subdivision, evitando cualquier clase de discriminaciéon hacia los

usuarios.

e Respecto a la direccion del sitio Web tanto central como para cada una de las

instituciones afiliadas se enumeran a continuacién algunos puntos de importancia:
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o Definir el perfil del puesto del director del sitio Web asi como también definir

claramente las tareas que debe realizar este.

e La direccion del sitio Web serd la encargada de determinar las politicas a
seguir tanto con el equipo de trabajo para el mantenimiento del sitio asi como

las politicas a aplicar con el usuario.

e El gerente del portal gubernamental, o sitio Web perteneciente a este, debera
trabajar en unidad con los demé&s encargados de los sitios Web de las

instituciones afiliadas al portal principal.

La comisién también sera la encargada de definir los estatutos para publicacion de
informacion, es decir el nivel minimo de calidad, tipos de publicaciones, contenidos

minimos necesarios de los sitios pertenecientes al gobierno digital.

Determinar las politicas de accesibilidad y Privacidad para el portal y en forma
general para cada una de las instituciones afiliadas al gobierno digital.

Definir las politicas, reglas y estatutos que deberd cumplir toda institucion que desee

ser incluida desde o hacia el portal de gobierno por medio de un hipervinculo.
Determinar claramente el grado de responsabilidad acerca de la informacion
personal, del usuario, ingresada en los portales pertenecientes al gobierno digital,

no asi a la informacion ingresada en instituciones que no formen parte de este.

Definir claramente los derechos de autor y propiedad intelectual del material

publicado en el portal gubernamental.
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5.2.2 Contenido del sitio Web, disefio y caracteristicas iniciales importantes

A continuacion se definiré inicialmente cual se sugiere podria ser el contenido en
el portal principal, seguidamente se generalizaran algunos puntos referentes al contenido

de los sitios pertenecientes al gobierno digital. Contenido sugerido para el portal:

El contenido del sitio Web esta intimamente relacionado con el disefio de este.
Inicialmente seria aconsejable realizar un estudio de mercado para determinar con

claridad que busca un usuario promedio, que desea encontrar en un portal de este tipo.

Inicialmente un sitio Web de gobierno deberia, desde el punto de vista del portal
principal, mostrar un disefio agradable a la vista, no muy cargado de imagenes o
informacion, que lo identifique como sitio central del gobierno. Y ademés debe contar
con informacion de importancia para los usuarios, tal como informacion turistica, estado
de la economia del pais, vinculos a las instituciones afiliadas; poco a poco pueden irse
adicionando opciones mas complejas como las transacciones en linea, las video

conferencias, la tele presencia e incluso el voto por Internet.

Entre algunos de los requerimientos minimos del contenido del portal Web se

podria mencionar los siguientes:

e Lista de Ministerios e Instituciones que forman parte del Gobierno Digital

e Objetivos del portal de gobierno
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Legislacion y regulacion de la informacion que se encuentra en el portal, asi como
para cada institucion que forma parte de este. Un vinculo a una pagina donde se
encuentre claramente definida dicha legislacion y regulacion.

Proveer vinculos hacia:

e La biografia del gobierno central, su historia, definicién, organigrama.

e Otras fuentes primarias de informacion acerca del portal o hacia informacién

relevante acerca de las instituciones afiliadas.

Estructura del sitio (mapa del sitio)

Noticias de la organizacion

Direccion postal, direccion fisica de las oficinas centrales, numero de fax, numero

telefénico, correo electrénico.

Reportes de investigacion realizados por el gobierno central, informacion estadistica,

o vinculos a informacidn de este tipo realizado por otras instituciones.

Responsabilidades, objetivos, y objetivos de las divisiones o instituciones de

gobierno pertenecientes al gobierno digital.

Entre los requerimientos minimos para una institucion afiliada se enumeran los

siguientes:

Vinculo directo ya sea grafico o textual hacia el portal central del gobierno

196



Nombre de la organizacion, institucion o ministerio.

Logotipo de la organizacion.

Debe contener como minimo vinculos hacia:

e Pagina de informacion general sobre la institucion

e Mision

e Vision

e Objetivos
e Historia

e Organigrama

Personas encargadas de dicha institucién

e Detalles para contactar:

e Nmero de fax,

e Teléfono(s)

e Direccion fisica y postal

e Correo electronico
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e Pagina o espacio adecuado para sugerencias del usuario, concerniente a la

satisfaccion o insatisfaccion, sobre el sitio Web.

e Encuesta de opinidn acerca del portal de la institucion de gobierno.

e Estatutos y politicas sobre privacia y seguridad en el sitio.

e Descripcion sobre las leyes correspondientes acerca de los derechos de autor y

propiedad intelectual.

e Politicas organizacionales sobre las transacciones electronicas monetarias, si estas

son posibles dentro de las instituciones del gobierno digital.

Exactitud de la informacion, veracidad de esta, actualizacidn continua, también son
algunas de las caracteristicas importantes de lo proporcionado en un sitio Web de

gobierno.

Con relacion al disefio del sitio Web este deberd tomar en cuenta nuestra sociedad
pluriétnica, multilinglie y multicultural, es decir ser capaz de proveer la informacion en
diversos idiomas, principalmente el idioma oficial de Guatemala el Castellano, el
idioma del mundo comercial el Ingles, y uno o mas idiomas mayas. Queda a discrecion

de la comisién determinar que idiomas mayas seran los seleccionados.
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El disefio del sitio Web también deberd tomar en cuenta no solo la informacion

presentada sino también los servicios que el portal pueda proveer tales como:

e Salones de conversacion (ChatRooms) con:

e Funcionarios publicos

Ministros

Diputados

Gobernantes

Alcaldes, y otros.

e Meédicos o enfermeros sobre temas de salud

e Especialistas en temas de actualidad nacional

e Foros en linea, con temas de interés:

Politicas

e Educacién

e Deporte

e Salud
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e Seguridad

e Violencia

e Empleos en linea

e Ayuda psicologica

e Asesoria en negocios

e Asesoria en pagos de impuestos

...otros.

Todo lo relacionado a los formatos de la informacion presentada se sugiere que se
defina un estandar respecto al tipo de letra, tamafios, iméagenes de modo que exista

unidad en todos los sitios que forman parte del gobierno digital.

5.2.3 Instituciones Gubernamentales que necesariamente deben ser incluidas

en El Portal de Gobierno

Guatemala es un pais diverso, en su cultura, en su paisaje, en su geografia e incluso
en su situacion politica y econémica, por lo tanto no puede tenerse una vision unica o

rigida hacia nuestra sociedad y su comportamiento, menos aln hacia sus necesidades.
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Las instituciones gubernamentales juegan o deberian jugar un papel importante en
dicha situacion social, asi como en la busqueda de satisfacer las necesidades primarias

de los ciudadanos, pues en eso esta su razon de ser.

Es por lo tanto importante partir de lo anterior para enumerar las instituciones
gubernamentales que en orden de prioridad deberian ser incluidas en el sistema de
gobierno digital.

Procuraduria de los Derechos Humanos: La situacion actual de nuestro pais
respecto al respeto de los derechos humanos es cuestionable, y sumamente importante en
una sociedad que hace mas de diez afios dio fin a una guerra civil de treinta y seis afos.
Es de suma importancia para la poblacion guatemalteca contar con informacién
detallada y al dia respecto de sus derechos como ciudadanos guatemaltecos. Por lo tanto
la presencia de esta institucion en el Gobierno Digital, es sumamente importante, tanto
por el alcance a nivel nacional e internacional de la Internet, como por la facilidad que

puede dar a los ciudadanos de cualquier lugar de la republica, y del mundo.

Comision Presidencial de Derechos Humanos: Esta comision también es
importante que sea incluida como parte del gobierno digital, para que la poblacion pueda
conocer los esfuerzos de la presidencia en materia de derechos humanos, y a su vez los

usuarios tengan una opcion mas a la cual acudir para informacion y servicios.
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Ministerio de Trabajo y Prevision Social: La situacion de pobreza y desempleo
de nuestra poblacién es un aspecto importante que debe ser tomado en cuenta por el
gobierno nacional, por lo tanto este ministerio es de suma importancia en Internet, ya
que puede facilitar las plazas disponibles de trabajo, en instituciones gubernamentales e
incluso en empresas del sector privado, haciendo de intermediario entre los
desempleados y las empresas necesitadas de mano de obra, asi mismo este ministerio
encargado de lo relacionado a la prevision social, podra proveer a sus afiliados
informacion de interés acerca de ello, asi como algunas transacciones tal y como tramite

de inscripcién para empresas o trabajadores.

Este ministerio tiene a su vez importantes instituciones dentro de su jerarquia, tal y
como es el Instituto Guatemalteco de Seguridad Social (IGSS), el Instituto de
Recreacion de los Trabajadores (IRTRA), el Instituto Técnico de Capacitacion y
Productividad (INTECAP). De las cuales algunos ya cuentan con cierta presencia en

Internet.

Ministerio de Energia y Minas: Esta institucion es de suma importancia para
nuestro pais, pues de esta depende el funcionamiento de un sin numero de empresas, Yy
su productividad y por lo tanto la productividad de nuestro pais. Asi mismo también el
bienestar de la poblacion por la generacion de energia eléctrica que le compete, a este
ministerio asi como a la Empresa Eléctrica de Guatemala S.A. (EEGSA) que
perteneciendo al sector privado trabaja en conjunto con dicho ministerio para proveer a

la poblacidon un servicio adecuado.
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Es por lo tanto importante su presencia en la red, asi como el acceso a servicios tal
y como podria ser la implementacion de pagos en linea, consulta de saldos, tarifas,

cambio de plan tarifario, y otros.

Ministerio de Educacion: Esta institucion gubernamental es el eje central del
desarrollo nacional a mediano y largo plazo, pues por las aulas de los establecimientos
educativos estan pasando en estos momentos las personas que mafiana dirigiran los
destinos del pais, es por lo tanto sumamente importante su presencia en Internet, asi
como su interaccion con los usuarios y toda la informacion que esta institucion puede
proporcionar a los interesados. Asi mismo esta institucion esta altamente relacionada
con otras instituciones también encargadas de la educacion aunque a otros niveles
académicos, tal y como la Universidad de San Carlos de Guatemala (USAC) y otras

universidades del sector privado.

Ministerio de Agricultura, Ganaderia y Alimentacion: Por ser nuestro pais
netamente agricola, y por lo tanto la agricultura una de sus fuentes principales de
ingresos, es una oportunidad para presentar al mundo la calidad de nuestros productos,
asi como otras caracteristicas importantes de estos, tanto agricolas como ganado y todos
los que pueden ser exportados.

Asi mismo la relacién de este ministerio con las empresas, fincas u otras
instituciones relacionadas con la agricultura y ganaderia es de vital importancia. Asi
mismo otras instituciones gubernamentales tal y como el Fondo de Tierras y el Instituto
Nacional de Bosques, que estan cercanamente relacionadas a la agricultura y la division
de la tierra en nuestro pais. Lo que hace de suma importancia la presencia de esta
institucion en la Internet, y principalmente en el portal de gobierno.
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Ministerio de Cultura y Deportes: Como se mencion0 anteriormente, nuestro
pais es bastante rico en cultura, gracias a su diversidad, por lo cual esta institucion juega
un papel preponderante, tanto en la cultura como en el deporte nacional y el apoyo hacia
la participacion de la juventud en toda clase de actividades de este tipo.

Ministerio de Economia: En toda nacion la economia es el nicleo de vida de esta,
es también un aspecto que mueve a las empresas multinacionales a querer invertir en un
pais, asi también las empresas nacionales necesitan conocer los indicadores econdmicos
para poder realizar transacciones comerciales. Asi mismo como la economia de un pais
y todos los factores que influyen en esta son bastante cambiantes, es de mucha
importancia contar con informacion veraz, confiable y actualizada para la toma de

decisiones.

Tanto para las empresas nacionales, empresas internacionales con inversion en
nuestro pais y pequefios 0 medianos comerciantes, es de suma importancia conocer los
indicadores econdmicos, asi como toda la informacidon econémica relacionada a nuestro

pais.

A continuacion se listan algunas instituciones las cuales no son prioritarias, sin
embargo por ser parte del gobierno y debido a su importancia, en el &mbito nacional, es
necesaria la inclusion de estas. Dichas instituciones son las siguientes:

e Corte Suprema de Justicia

e Tribunal Supremo Electoral
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e Presidencia de la replblica, con sus secretarias, algunas de las mas importantes.

Secretaria de Comunicacién Social

e Secretaria de la Paz

e Secretaria de Bienestar Social

e Consejo Nacional de la Juventud.

e Fondo Nacional de Ciencia y Tecnologia

e Fondo Nacional para la Paz.

Cabe mencionar que una gran cantidad de estas instituciones de gobierno ya
cuentan con su propio portal Web u otras solamente con una pagina informativa acerca
de la institucion, sin embargo no estan vinculados al portal de gobierno. Tal es el caso de

instituciones como:

Ministerio de Educacion

Municipalidad de la ciudad capital de Guatemala

Congreso de la Republica

Vicepresidencia de la Republica
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e Municipios del interior de la republica: Existe una gran cantidad de municipios
del interior de la republica que tienen su portal Web con Hosting en una

institucion centroamericana llamada “INFORPRESS” %’

Incluir estas y otras instituciones dentro del portal de gobierno y lograr una
verdadera unidad gubernamental creara una verdadera sinergia en el Estado

Guatemalteco.

5.3 Integracién de los sitios Web Gubernamentales al Portal Central

El hipertexto es una de las principales caracteristicas del Word Wide Web, por lo
tanto, la explotacién de dicho recurso es basica para un sitio Web de cualquier tipo. Este
recurso serd el utilizado para realizar una integracion de los sitios Web, que deseen ser

parte del gobierno digital, con el portal principal de gobierno.

Estos vinculos de las instituciones afiliadas al gobierno digital deberan estar
plenamente identificados como parte de este, por medio de un logotipo que podria ser el
escudo de Guatemala o el definido por la comision encargada, o por decision en

consenso entre los gerentes de sitios Web gubernamentales.

187 INFORPRESS: Informacién estratégica sobre la region centroamericana. Listado de municipios de

la republica de Guatemala. http://www.inforpressca.com/municipal/listado.htm Marzo 2008
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Al momento de que una institucion sea aceptada como parte del gobierno digital,
deberd comprometerse a cumplir con ciertos estatutos y normas sobre los cuales
descansa toda la infraestructura del gobierno digital, dichos estatutos y normas deberan
ser definidos por la comision encargada.

El gerente del portal de gobierno y su equipo de trabajo seran los encargados de
verificar que se cumpla con dichas normas y estatutos, tanto en el portal principal como,

de los otros sitios pertenecientes al portal gubernamental.

Asi mismo como parte de la integracion de los sitios deberan definirse los
estandares minimos y maximos para la implementacion de los sitios pertenecientes al
gobierno digital Guatemalteco, esto respecto al tamafio de los archivos, imagenes,
colores y tipos de letras, fondos, etc., también debe definirse un pequefio grupo de
personas, como parte del equipo de mantenimiento del portal, para que supervise que los

sitios se mantengan al dia respecto a dichos estandares.

Esta integracion no debe ser tan solo una unificacion de sitios, o un conjunto de
vinculos en una pagina, sino debe formar una unidad, un todo, aunque dividido en
partes, pero que interactlen entre si, con un objetivo comun, es decir, un Sistema de

“Gobierno Digital Guatemalteco”, integrado y unificado.
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La labor de los supervisores, de que cada institucion perteneciente o que desee ser
parte del gobierno digital serd verificar que dichas instituciones cumplan con los
requerimientos y estatutos definidos, esto es una tarea realmente ardua, pero necesaria
para alcanzar el objetivo, de eficiencia y calidad que debe regir sobre todos los sitios

Web de gobierno.

Se debe supervisar constantemente que el sitio Web de gobierno y las instituciones
pertenecientes a este, cumplan con el objetivo general y los objetivos especificos
definidos para el portal gubernamental. Asi también lograr un alto grado de satisfaccion

de los ciudadanos y de todo usuario que ingrese al portal del gobierno guatemalteco.

Como se menciono en la seccion 4.3 de este documento, la Comision Presidencial
para la Reforma, Modernizacion y Fortalecimiento del estado (COPRE), actualmente ha
conformado un grupo encargado de la Coordinacién del Gobierno Digital. Esta comision
ha definido cuatro ejes estratégicos del Programa de Gobierno Electronico, estos ejes
estdn fundamentados en los principios de transparencia, eficiencia y eficacia,
participacion ciudadana, descentralizacién del Estado, responsabilidad del servidor
publico y fortalecimiento de la democracia. Los ejes fundamentales en los cuales se
busca integrar los sitios Web de gobierno son los siguientes:*®®

e E-Servicios: Busca orientar las capacidades del Ejecutivo hacia crear servicios

pUblicos electrénicos.*®

168 Comision del gobierno de Guatemala para la modernizacion y fortalecimiento del estado.
http://www.copre.gob.gt/mostrar.php?id=3 Septiembre 2008
189 ibidem
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e E-Educacion: Entre sus objetivos esta crear una red de Centros Comunitarios

Digitales para reducir la Brecha Digital.*"

e E-Planeacion: Integrar la informacion por medio de una plataforma tecnoldgica

normada y regularizada para una adecuada planeacién y planificacion estatal.!

e E-Desarrollo: Estimular las condiciones para vincular la tecnologia al desarrollo

econémico®’?.

170 Comision del gobierno de Guatemala para la modernizacion y fortalecimiento del estado.
http://www.copre.gob.gt/mostrar.php?id=3 Septiembre 2008
171 .
ibidem
172 presentacion oficial de la unidad de Gobierno Electrénico.
http://www.copre.qgob.gt/archivos/Presentacion_eqov2007.pps Marzo 2008
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CONCLUSIONES

El Gobierno Digital abre una via de comunicacion directa entre las autoridades de

Gobierno y la poblacion.

Permite la agilizacion y automatizacion de tramites, y por lo tanto, es un paso en el

desarrollo de toda nacion que lo implemente.

La implementacion del Gobierno Digital debe ser cercana a la realidad nacional, asi
como a los niveles de accesibilidad de nuestro pais, por lo tanto de nuestra

poblacion.

El grado de analfabetismo, en nuestro pais, asi como la poca inversion en el area
educativa, por parte del gobierno, disminuye, de manera significativa, en primer
lugar, el nimero de personas a quienes llega el gobierno digital, en segundo lugar el

aprovechamiento y utilizacion al maximo de este tipo de tecnologia.

La utilizacion y credibilidad de la informacion presentada en el portal de gobierno
digital, asi como la confianza para la realizacion de transacciones en linea, esta
estrechamente unido a la imagen de transparencia y justicia, que la poblacion tenga

del gobierno.

211



6. La brecha digital en nuestro pais es amplia y es necesario definir objetivos y
estrategias claras, de tal modo que ésta se reduzca, para que mas personas puedan

tener acceso a tecnologias como el Gobierno Digital.

212



RECOMENDACIONES

Se debe aumentar la inversion en el sector educativo, pues es importante que la
mayoria de la poblacion, cuente con la infraestructura intelectual bésica para la

utilizacion de esta innovadora tecnologia de informacion.

Cada uno de los sitios que formen parte del Gobierno Digital, asi como el portal
principal, deben ser adecuados a la realidad actual de nuestro pais, de nuestra

sociedad pluriétnica, multicultural y multilingte.

La comision encargada de la gestion de proyecto de gobierno digital debera estar
conformada por personas honorables y respetuosas, capaces de administrar de

manera clara y eficiente los recursos destinados para este proyecto.

La integracién de las instituciones que ya cuentan con presencia en Internet, al sitio
central del gobierno digital de Guatemala, debera realizarse previo estudio y puesta
en comun de los estdndares minimos con los que debe cumplir cada sitio Web que

desee formar parte del Gobierno Digital.
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5. Esde suma importancia y urgencia atender las sugerencias listadas en el documento
“AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL
CONOCIMIENTO DE GUATEMALA”'" para la reduccién de la brecha

digital en nuestro pais.

173 AGENDA NACIONAL DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DE GUATEMALA. Noviembre 2007. http://www.sit.gob.gt/sit/docs/GUATE CSM_FINAL.pdf Marzo
2008
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APENDICE 1 DEFINICION DE APLICACIONES QUE TRABAJAN
EN INTERNET

1.1 Péginas Web

1.1.1 Definicién de pagina Web

Una pagina Web es una unidad de informacién, comunmente llamado documento,
el cual esta disponible via “World Wide Web”* (www).*™

Una pagina Web puede ser mas larga que una pantalla de computadora y puede

Ilevar mas de una pagina de papel si lo desea imprimir.

La pagina Web se crea usando el lenguaje de hipertextos HTML asi como otros
lenguajes embebidos tal como ASP, PHP, JSP. Las paginas Web pueden contener texto,

imagenes, archivos de sonido, video y también vinculos a otras paginas Web.

174 Glosario Web http://www.quiaweb.gob.cl/quia/glosario.htm#P Septiembre de 2008
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Las paginas Web residen en los servidores WEB. El usuario solicita una pagina web
a un servidor a través de un programa navegador cliente, ya sea por medio de un clic en
un vinculo de hipertexto o escribiendo la direccion completa (URL). El servidor,

entonces, envia la informacién requerida a la computadora del usuario.

El programa navegador interpreta el cédigo HTML y presenta la informacion
solicitada en la computadora del usuario en un formato legible.

Las paginas Web pueden ser cargadas de un ordenador o computador local o
remoto, llamado Servidor Web, el cual servird de HOST. El servidor Web puede
restringir las paginas a una red privada, por ejemplo, una intranet, o puede publicar las
paginas en el World Wide Web. Las paginas Web son solicitadas y transferidas de los
servidores usando el Protocolo de Transferencia de Hipertexto (HTTP - Hypertext
Transfer Protocol). La accion del Servidor HOST de guardar la péagina Web, se
denomina "HOSTING".'"™

| istado de términos, Alia Multimedia
http://www.aliamultimedia.com/tecnologias/listado_de_tecnologias_de_Alia_Multimedia.html Septiembre
de 2008
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1.1.2 Pagina inicial y otras clases de paginas

Comunmente es la “portada” de un sitio Web determinado. La pagina principal es
aquella que se despliega inicialmente al visitar un sitio Web. Por lo general se le conoce
con el nombre en ingles home page. Es toda una carta de presentacion de la
organizacioén, y por medio de esta puede motivar o desmotivar al usuario acerca de
continuar en el sitio visitado, asi mismo refleja gran parte de la organizacion,

administracion y el estado de la empresa a la cual pertenece.

Las péginas Web pueden consistir en archivos de texto estatico, a la cual se le
Ilama: Pagina Web Estatica; o de otra manera, se pueden leer una serie de archivos con
codigo que instruya al servidor como construir el HTML para cada pagina que es

solicitada, a esto se le conoce como Péagina Web Dinamica’’®.

1.1.3 Publicidad en las paginas

Como se menciona en la definicién de pagina Web, esta muestra informacién, por
lo general acerca de la organizacion a la que pertenece, sin embargo en algunos casos,
muestra ademas informacion sobre otras organizaciones o productos, invitando de esta

forma a los visitantes de dicho sitio a consumir dicho producto, o a visitar otras paginas.

17 |_istado de términos, Alia Multimedia
http://www.aliamultimedia.com/tecnologias/listado_de_tecnologias_de_Alia_Multimedia.html Septiembre
de 2008
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La publicidad en las paginas Web, se ha incrementado cada vez mas debido a la
popularidad, aceptacién y facilidad de uso de Internet. La publicidad es mayor en los
sitios que mas afluencia de visitantes tiene, ademas las agencias de publicidad asi como
sus creativos estan siempre al pendiente de lo Gltimo en tecnologia de tal forma que

puedan mostrar las ideas y productos de sus clientes.

Una de las técnicas publicitarias mas comunes en Internet, y utilizadas por algunas
instituciones, pero que ademas plantean en ocasiones problemas de ilicitud son los Pop

up, Banner y Keyword Banners.

“Pop up: Los pop up son ventanas de Internet vinculadas de forma independiente a
una pagina Web y utilizados como soporte de un mensaje publicitario. El principal
problema que plantean es su intrusismo, que en ocasiones puede dificultar el acceso a lo

que se busca o se desea ver y ademas puede resultar molesto al consumidor o usuario.

Banner: son también ventanas de Internet que se integran como parte de una
pagina Web y que se utilizan como soporte del mensaje publicitario. Los banners pueden
ser estaticos (similar al cartel publicitario que se incorpora en los medios de
comunicacion escrito) o dinamicos (similares a los anuncios publicitarios que se emiten
en los medios de comunicacion audiovisuales). Es una técnica muy utilizada como
medio de enlace a paginas Web con el propésito de que el potencial consumidor
responda a la oferta. Tanto la publicidad realizada mediante banners como la realizada a
través de pop up pueden plantear problemas juridicos en relacion con los contenidos que

en la misma se dan.
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Keyword Banner: es un tipo especial de banner o pop up con un caracter
personalizado. La pagina Web que sirve de soporte al anuncio incluye un programa de
busqueda, de tal modo que dependera de la basqueda realizada la aparicién de un
Keyword banner u otro. En este supuesto nos encontramos con un tipo de publicidad
personalizada que no tiene por que resultar ilicita en todo caso, pero que en la gran

mayoria de los supuestos es ilicita por generar confusion en los usuarios.'’”

1.1.4 Vinculos a otras paginas

Basicamente los vinculos crean rutas que van de una parte a otra de un mismo
documento, o hacia otro documento. Los vinculos, por lo general, aparecen como una
palabra en color sobre la que puede hacer clic para transportarse a otra pagina Web. El
hipervinculo es la clave de la naturaleza no lineal del World Wide Web (WWW). El

hipervinculo es también la razon por la que la Web es tan facil de usar.

Con un rapido vistazo, puede saber de inmediato a dénde es posible desplazarse

desde cualquier pagina.

7 Enciclopedia Multimedia Interactiva y Biblioteca Virtual de las Ciencias Sociales, Econémicas y
Juridicas (EMVI1) http://www.eumed.net/cursecon/libreria/2004/mlg/3322.htm Febrero 2008
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1.2 Aplicaciones que interacttian con el usuario

1.2.1 Paginas Activas

Como péaginas activas 0 paginas dinamicas se puede denominar a todas aquellas
paginas Web que permiten la interaccidn con los usuarios, es decir que permiten el envio
de informacion por parte del usuario, hacia el servidor de la pagina que se le presenta. Se
le llaman activas pues se generan en el servidor Web partiendo de una solicitud hecha

por el usuario, son utilizadas también para consulta de informacion.

Existen diversos métodos y tecnologias para la creacion de paginas activas, aunque
la finalidad es la misma, brindar una interaccién al usuario, entre las diversas clases de

paginas activas se puede mencionar:

e CGI
e ASP
e PHPyJSP

a continuacién se describe cada una de estas.
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1.2.1.1 Pasarela de Interfaz Comun “Common Gateway Interface “ (CGI)

Es una interfaz entre programas de aplicacion y servicios de informacién. Un
documento HTML es relativamente estatico, por lo que no se adecua a los requisitos de
interactividad necesarios en una aplicacion que requiera alto grado de interaccion con el
usuario, tal y como acceso a la informacion en constante cambio, consulta a bases de
datos, control o recuperacion de resultados de un determinado proceso, para todo esto se
hace necesario la utilizacién de una pasarela entre quien presenta la informacion y la
aplicacion en si. Es como utilizar una aplicacion remotamente, por medio del servidor
Web. '

Existen una serie de reglas que deben cumplir tanto las aplicaciones, como los
servidores, para hacer posible la presentacién de resultados de programas ejecutables, a

través de servicios de informacion estandarizados.

1.2.1.2 Paginas de servidor activas “Active Server Pages” (ASP)

Active Server Pages (ASP) es una tecnologia del lado servidor de Microsoft para
paginas web generadas dindmicamente, que ha sido comercializada como un anexo a
Internet Information Server (11S). La tecnologia ASP estd estrechamente relacionada

con el modelo tecnoldgico de su fabricante.*”

178 Infraestructuras para servicios Multimedia
http://www.telefonica.es/sociedaddelainformacion/pdf/publicaciones/telecommultimedia/capitulos/04_infr
aestructuras.pdf Septiembre de 2008

\wikipedia, Active Server Pages, definicion http://es.wikipedia.org/wiki/Active_Server Pages
Septiembre de 2008
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Las paginas ASP se pueden emplear como una alternativa a CGI. El codigo es
ejecutado en el servidor Web, sin necesidad de cargar otro programa, como en el caso de
las CGl.

Las paginas ASP comparten una categoria similar a los CGl, ya que, al igual que
ellos, permiten la creacion de paginas Web dindmicas. Una aplicaciéon ASP es un
conjunto de paginas ASP y HTML, estas aplicaciones corren en servidores Windows
exclusivamente, sin embargo generan cddigo que puede ser leido por cualquier

navegador Web en cualquier plataforma.

1.2.1.3 “Personal Home Page” (PHP)

Es un lenguaje de programacion interpretado usado normalmente para la creacion
de paginas Web dinamicas. PHP es un acrénimo recursivo que significa "PHP Hypertext
Pre-processor” (inicialmente PHP Tools, o, Personal Home Page Tools). Actualmente
también se puede utilizar para la creacion de otros tipos de programas incluyendo

aplicaciones con interfaz grafica.®

Posibilita el acceso de forma muy sencilla a bases de datos, tal como mySQL,
Oracle. PHP es muy similar a las paginas ASP de Microsoft. PHP es una herramienta
que permite crear paginas dindmicas. Las paginas con PHP incorporado, son tratadas
como una pagina HTML normal, las cuales es posible editar en la misma forma que las
paginas HTML.

189 Wikipedia, PHP definicion http:/es.wikipedia.org/wiki/PHP Septiembre 2008
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Una caracteristica importante es la facilidad de interactuar con los formularios.
Cuando un formulario es enviado y este llama la accién de un programa PHP, el

programa o pagina PHP recibe los datos del formulario.

JSP: Java Server Pages (JSP) es una tecnologia Java que permite generar
contenido dinamico para Web, en forma de documentos HTML, XML o de otro tipo.
Las JSP's permiten la utilizacion de codigo Java mediante scripts. Ademas es posible
utilizar algunas acciones JSP predefinidas mediante etiquetas. Estas etiquetas pueden ser
enriquecidas mediante la utilizacion de Librerias de Etiquetas (TagLibs o Tag Libraries)

externas e incluso personalizadas.*®

El funcionamiento general de la tecnologia JSP es que el Servidor de Aplicaciones
interpreta el codigo contenido en la pagina JSP para construir el cédigo Java del servlet a
generar. Este servlet serda el que genere el documento (tipicamente HTML) que se

presentara en la pantalla del Navegador del usuario.*®

JSP -> Servidor Aplicaciones (Servlets) -> Cliente (Navegador)'®*

181 Wikipedia, Java Server Pages definicion http://es.wikipedia.org/wiki/Java_Server Pages Septiembre
de 2008

182 ibidem

183 ibidem
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1.2.2 Correo electrénico (e-mail)

El correo electronico, ha existido por varias décadas. Los primeros sistemas de
correo electrénico simplemente consistian en protocolos de transferencia de archivos,

luego se propusieron sistemas de correo electronico mas elaborados.

A continuacién se proporciona una panoramica de lo que pueden hacer los
sistemas de correo electronico y la manera en que estan organizados. Se pueden

subdividir en tres grandes partes:

Agentes de Usuario de Correo (Mail User Agent “MUA”): Permiten leer, enviar y
recibir correo electronico. Entre los mas conocidos se puede mencionar: Mozilla mail,
Ximian, Evolution, Mutt (aplicacion basada en texto); estas son aplicaciones open

source, ademas existen Outlook, Outlook Express de Microsoft.

Agentes de Transporte de Correo electronico (Mail Transfer Agent “MTA”): Es
el encargado de trasladar los mensajes del origen al destino. Entre los mas conocidos

estan: Sendmail, Postfix, Fetchmail y Exchange Server.
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Agentes de Entrega de correo (Mail Delivery Agent “MDA™): Entrega y filtra
correo mientras es colocado en el archivo spool de correo de la maquina local. Es una
herramienta eficaz, que hace un uso adecuado de los recursos del sistema. Entre ellos se

puede listar: Procmail y Maildrop.'®*

Los sistemas de correo electronico desempefian cinco funciones basicas, estas son:

e Composicion de los mensajes: Es el proceso de crear mensajes y respuestas, el
mismo sistema proporciona un &rea especifica para esto, asi mismo también
proporciona asistencia con el direccionamiento, y los campos de cabecera que

forman parte de cada mensaje.

e Transferencia: Se refiere a mover mensajes del remitente al destinatario. Esto
requiere establecer una conexion con el destino, enviar el mensaje y liberar la
conexidn. El sistema de correo electrénico hace esto transparentemente para el

usuario.

e Generacion del informe: Tiene que ver con indicar al remitente lo que ocurri
con el mensaje: ¢se entregd, se rechazo o se perdid?, es algo muy importante en

todo sistema de correo electronico.

e Visualizacion: La visualizacion de los mensajes de entrada es necesaria para que
la gente pueda leer su correo electrénico. Aungque a veces se requiere cierta

conversion en los datos recibidos para poder visualizarlos.

84 Manual de referencia, Red Hat Linux http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/s1-
email-mda.html Septiembre de 2008
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e Disposicion: Es el paso final, que corresponde al destinatario, y se refiere a lo
que este hace con el mensaje tras recibirlo. Las posibilidades van desde tirarlo
antes de leerlo, desecharlo tras leerlo, guardarlo etc. También es posible
recuperar y releer mensajes guardados, reenviarlos o procesarlos de otras

maneras.

Ademas de estas funciones basicas los sistemas de correo electronico proporcionan
una gran variedad de caracteristicas avanzadas, tal y como la creacion de buzones de
correo, listas de destinatarios, manejo de listas de blogueo, listas de aceptacion, listas de
rechazo, administracion del correo electronico no deseado (SPAM), facilidad de

integracién con antivirus, gestion de colas de mensajes. Entre otras.

Existen compariias en las cuales se utiliza, en gran parte, para la comunicacion

interna.

1.2.3 Juegos en linea

Juego en linea se llama a toda aplicacion de diversion que esta disponible a través
de la Internet; entre otros podemos encontrar los conocidos como “Calabozos para
usuarios multiples”, que podrian considerarse como juegos computarizados de aventuras
o estrategia. El usuario es colocado en una red de habitaciones y pasadizos. En ellos hay
otros jugadores, asi como valiosos objetos que le ayudaran en su aventura. Estos juegos
versan sobre temas diversos, los practicantes deben elegir un personaje relacionado con
el tema, por lo general de los sugeridos por el sistema. Segun el tema del juego pero en
la mayoria existe la posibilidad del combate con otros personajes o con los propios del

juego, por lo regular conforme al avance se va adquiriendo mayor poder y fuerza.
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Ademas existe toda una variedad de juegos desde accion, aventuras, automaviles,
deportivos, estrategia, habilidad, infantiles, luchas, naves, simulacion, juegos de mesa,

multijugador, guerra, disparos, juegos para chicas, y otros mas.

Existe ademas la posibilidad de descargar a la computadora del usuario, una gran
diversidad de juegos. Actualmente hay una gran diversidad de portales web que ofrecen
este tipo de Juegos'®. Esta clase de juegos asi como sucede con todo juego de video
posee la caracteristica de ser adictivo.

1.3 Portales

1.3.1 Definicién

Un portal de Internet es un sitio Web cuyo objetivo es ofrecer al usuario, de forma
facil e integrada, el acceso a una serie de recursos y de servicios, entre los que suelen
encontrarse buscadores, foros, documentos, aplicaciones, compra electronica, etc.
Principalmente estan dirigidos a resolver necesidades especificas de un grupo de

personas o de acceso a la informacién y servicios de una institucién publica o privada.'®

185 portales Web de juegos: http://www.juegosdiarios.com , www.juegosjuegos.com ,
www.juegosonline.net Marzo 2008
188 Wikipedia, Portal de Internet http://es.wikipedia.org/wiki/Portal_(Internet) Septiembre de 2008
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Un portal de Internet puede ser un Centro de contenido intermediario entre
compradores y vendedores de rubros especificos, estos se pueden complementar con
herramientas que le ayuden a identificar empresas que satisfagan necesidades de un
comprador, visualizar anuncios de vendedores, ofrecer cotizaciones, brindar correos

electronicos, motores de busqueda, etc.*®

Los portales normalmente tienen programacion que requiere muchos recursos
computacionales y por su alto tradfico generalmente se hospedan en servidores de

Internet dedicados. &

La organizacion de los diversos elementos en un portal refleja la estructura de la

organizacion a la cual pertenece.'®

Existen dos modalidades de portales:

e Portales horizontales, también llamados portales masivos o de proposito
general, se dirigen a una audiencia amplia, tratando de llegar a toda la gente
con muchas cosas. Como ejemplo de portales de esta categoria estan AOL,
AltaVista, UOL, Lycos, Yahoo, MSN.'%

187 Wikipedia, Portal de Internet http://es.wikipedia.org/wiki/Portal_(Internet) Septiembre de 2008
188 ibidem
159 ibidem
190 ibidem
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e Portales verticales, se dirigen a usuarios para ofrecer contenido dentro de un
tema especifico como puede ser un portal de musica, un portal de finanzas

personales, arte o deportes.**

1.3.2 Componentes principales de un portal

Como se muestra en la definicidn la estructura de un portal refleja la estructura de
la organizacién a la que pertenece, por lo general en un portal se pueden encontrar

algunos de los siguientes componentes:

e Servicios de busgueda: que incluye mecanismos de busqueda, directorios y

paginas amarillas para localizar negocios o servicios. %

e Contenidos. Es decir, informacion de varios temas como noticias, deportes,
pronosticos de clima, listas de eventos locales, mapas, opciones de
entretenimiento, juegos, vinculos a estaciones de radio y a otros sitios con
contenido especial en ciertas areas de interés como automoviles, viajes, salud,

foros sobre temas diversos y blogs de opiniones entre otros.*

e Facilidades de comercializacién: anuncios clasificados para trabajos, carros y

casas; subastas, pequefios agregados de vendedores y ligas a otros sitios que

también se dedican a la venta.'®*

191 Wwikipedia, Portal de Internet http://es.wikipedia.org/wiki/Portal_(Internet) Septiembre de 2008
192 ibidem
193 ibidem
194 ibidem
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Estos son algunos de los componentes genéricos de un portal, aunque cada portal
en particular puede contener todo cuanto se desee incluirle. El disefiador Web debera
tomar en cuenta que para muchas personas un portal Web es la primera impresién que
tienen sobre una organizacion, este debe estar disefiado de tal forma que guié al usuario

a traves del sitio y principalmente que proporcione a este lo que este necesita.

1.4 Otras Aplicaciones

1.4.1 Salones de conversacion (Chat rooms)

Un salén de conversacion es un lugar donde un grupo de personas se relne para

platicar acerca de un tema especifico, o de diversos temas.

Los salones de conversacion en linea o Chat rooms tienen la misma finalidad, la
conversacion acerca de un tema especifico, o el dialogo con una 0 méas personas acerca
de un tema que interese a ambos. Dichos salones de conversacion tal y como seria en la

realidad poseen ciertas reglas de cortesia y respeto, que deben seguirse.

Cada uno de los participantes del salén de conversaciones esta conectado a través
de la red, lo que permite a los usuarios contar con comunicacion en tiempo real. El
mensaje de un usuario es recibido al instante por todos los demas participantes en ese

salon.
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Los sistemas tanto de software como de hardware cambian constantemente, y lo
mismo sucede con los sistemas para conversacion a través de Internet, lo que alguna vez
fue solo un sistema basado en texto ha evolucionado hasta convertirse en una interfaz

gréfica, incluso ahora con la posibilidad de la transmisién de voz e imagenes.

1.4.2 Conferencias en linea

Las conferencias en linea han sido desarrolladas de tal manera que es posible
observar el video con la imagen y sonido, sincronizadas con las correspondientes
transparencias. Ademas, las conferencias son siempre acompafiadas por su
documentacion correspondiente, la cual en la mayoria de los casos puede ser descargada
por el usuario, en algunos casos cuenta también con otros servicios como Chat, pizarra
electrénica donde el conferencista puede realizar anotaciones o los participantes pueden

realizar consultas.

A través de este servicio el usuario tiene a su alcance una seleccion de
conocimientos y experiencias, clasificados en &reas especializadas, algunas de estas
estan disponibles gratuitamente en los sitios Web correspondientes.
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1.4.3 Opiniones, votaciones, estadisticas en linea

Diversas organizaciones han implementado un sistema de opiniones y votaciones a
través de Internet para conocer la opinion de sus clientes acerca de sus productos,
servicios, o sobre las politicas de la empresa. De esta forma la empresa, utiliza la
opinién de sus clientes, para poder comprobar por medio de informacion valida, los
gustos y preferencias de sus clientes, y tener asi una visidn mas general de la situacion

de su mercado objetivo y hacia donde dirigir sus esfuerzos.

Asi mismo algunos gobiernos de paises o de estados estan experimentando con
este tipo de opiniones e incluso votaciones para la eleccion de diputados, congresistas u
otros lideres politicos. Por mencionar un caso, el gobierno Espafiol ha aprobado una
experiencia piloto de voto electronico (sin eficacia juridica) en varios municipios

diferentes.

Este conteo de votos o toma de opiniones de los usuarios o consumidores, permite

generar estadisticas acerca de dicho consumo o frecuencia y calidad de los servicios.

Otra manera de conocer las opiniones de los consumidores es por medio de la
participacion en Blogs y Foros de opinion, en los cuales el usuario puede expresar

abierta y libremente su opinion acerca de temas diversos.
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APENDICE 2 SEGURIDAD

2.1 Seguridad en Internet

Debido a que una red es un medio de transmision poco seguro, no ofrece ningun
tipo de garantias en cuanto a la seguridad de los datos. Por ser Internet una red
conformada por una gran cantidad de redes, hereda a su vez esta deficiencia.

El “agujero” de seguridad culpable de esta debilidad de la red es el propio disefio
de la misma. Para que la informacion pueda viajar de un ordenador a otro debera pasar a
través de maquinas que no son las destinatarias finales de los datos. Ademas cabe la
posibilidad que una maquina conectada en la red suplante a otra y reciba informacién

correspondiente a la maquina suplantada.

Todas estas consideraciones, unidas a que la mayor parte de los protocolos de
Internet no ofrecen ningun tipo de medidas de seguridad, hacen que sea necesario

“acorazar” los datos cada vez que estos sean enviados.

Los sitios gubernamentales pueden ser vulnerables a diversas amenazas.
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Si existe un proveedor de Aplicaciones o Hosting para la organizacion
gubernamental, debe tenerse claramente definido que grado de seguridad se necesita en
el sitio, asi como debe conocerse lo siguiente:

e Se estd compartiendo el servidor Web con otros clientes?

e Se notificara a la organizacion en cuanto un problema de seguridad se descubra?

e Se notificard a la organizacion de cualquier cambio en la configuracion del

servidor Web?

Si en caso se dispone de uno o varios servidores propios, habria que preguntarse si
dichos servidores estan configurados de manera segura y preparados para la diversidad

de ataques que a diario podrian sufrir.

La seguridad del sitio debe obedecer las pautas de seguridad Gubernamentales,
dichas pautas deberan ser definidas por la comisién de implementacion del sitio

gubernamental.

2.1.1 Encriptacion

La Encriptacion o Criptografia (del griego kryptos, “ocultar”, y graphos, “escribir”,

literalmente “escritura oculta™) es el arte o ciencia de cifrar y descifrar informacion.
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La encriptacion utiliza técnicas que hacen posible el intercambio de mensajes de

manera segura que s6lo puedan ser leidos por las personas a quienes van dirigidos.'*®

Las principales caracteristicas que un sistema de seguridad quiere obtener son:

» Confidencialidad. Consiste en garantizar que solo las personas autorizadas

tienen acceso a la informacién.

* Integridad. Consiste en garantizar que el documento original no ha sido

modificado. EI documento puede ser tanto publico como confidencial.

* Autenticacion. Permite garantizar la identidad del autor de la informacion.

2.1.1.1 Funcionamiento de los algoritmos de encriptacion

Existen diversos algoritmos matematicos que intentan cubrir una o varias de las
caracteristicas basicas de seguridad, antes mencionadas. El nivel de cumplimiento de sus
objetivos es dificil de evaluar, ya que diversos algoritmos pueden ser vulnerables ante
técnicas de ataque diferentes, ademas la mayoria de los algoritmos pueden trabajar con
claves de distinta longitud lo cual afecta directamente a la robustez. Por otro lado,
existen otras caracteristicas, a parte de la robustez del algoritmo, que también influyen
en el proceso de seleccion del algoritmo mas apropiado para una determinada aplicacion.

Algunas de estas caracteristicas son: el tiempo de calculo del proceso de cifrado, el
tiempo de céalculo del proceso de descifrado, la relacion de tamafio entre el documento

original y el documento cifrado.

1%Definicion del termino Criptografia. http:/es.wikipedia.org/wiki/Criptograf%C3%ADa
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En general los algoritmos criptograficos se pueden clasificar en tres grandes

familias.

e Criptografia de clave secreta o criptografia simétrica.

e Criptografia de clave publica o criptografia asimétrica.

e Algoritmos HASH o de resumen®®®.

A continuacion se describe cada una de estas familias de algoritmos, asi como los

algoritmos mas utilizados dentro de cada familia y su funcionamiento.

Criptografia de Clave Secreta: Se incluyen en esta familia el conjunto de
algoritmos disefiados para cifrar un mensaje utilizando una Unica clave conocida por los
dos interlocutores, de manera que el documento cifrado sélo pueda descifrarse
conociendo dicha clave secreta. Algunas de las caracteristicas mas destacadas de este

tipo de algoritmos son las siguientes:

e A partir del mensaje cifrado no se puede obtener el mensaje original ni la clave
gue se ha utilizando, aunque se conozcan todos los detalles del algoritmo
criptogréfico utilizado.

e Se utiliza la misma clave para cifrar el mensaje original que para descifrar el

mensaje codificado.

19 Tacnicas de cifrado. https://www.icai.es/publicaciones/anales get.php?id=1210 Marzo 2008
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e Emisor y receptor deben haber acordado una clave comdn por medio de un canal
de comunicacion confidencial antes de poder intercambiar informacion

confidencial por un canal de comunicacién inseguro.

Figura 17 Algoritmo de Cifrado por Clave Secreta

Hola | g — e h — Hola

Algoritmo | Algoritmo de
de cifrado descifrado

e

‘ Clave secreta

Fuente: https://www.icai.es/publicaciones/anales_get.php?id=1210. Técnicas de cifrado. Pag. 43.
Marzo 2008

A partir de un documento original se obtiene un documento cifrado al aplicar una
clave secreta; esa misma clave secreta se utiliza posteriormente para volver a obtener el

documento original, como se observa en la figura 17.

Los algoritmos simétricos mas conocidos son: DES, 3DES, RC2, RC4, RC5,
IDEA, Blowfish y AES.
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Criptografia de clave publica o criptografia asimétrica: Esta categoria incluye
un conjunto de algoritmos criptograficos que utilizan dos claves distintas para cifrar y
para descifrar el mensaje. Ambas claves tienen una relacion matematica entre si, pero la
seguridad de esta técnica se basa en que el conocimiento de una de las claves no permite
descubrir cuél es la otra clave. Cada usuario cuenta con una pareja de claves, una la
mantiene en secreto y se denomina clave privada y otra la distribuye libremente y se
denomina clave pablica. Para enviar un mensaje confidencial sélo hace falta conocer la
clave publica del destinatario y cifrar en mensaje utilizando dicha clave. En este caso los
algoritmos asimétricos garantizan que el mensaje original solo puede volver a

recuperarse utilizando la clave privada del destinatario.

Figura 18 Esquema de los algoritmos de clave publica

] #6z
ﬁ_’%_’JG _.%_*
N

Clave privada

Clave publica

Fuente: https://www.icai.es/publicaciones/anales get.php?id=1210 Técnicas de cifrado. Pag. 44.
Marzo 2008
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Dado que la clave privada se mantiene en secreto, sélo el destinatario podra
descifrar el mensaje. Estos algoritmos pueden trabajar indistintamente con cualquiera de
las claves, de manera que un mensaje cifrado con la clave publica s6lo puede descifrarse
con la clave privada, pero cualquier mensaje cifrado con la clave privada solo puede ser
descifrado con la clave publica. Algunas de las caracteristicas mas destacadas de este

tipo de algoritmos son las siguientes:

e Se utilizan una pareja de claves denominadas clave pablica y clave privada, pero
a partir de la clave pablica no es posible descubrir la clave privada.

e A partir del mensaje cifrado no se puede obtener el mensaje original, aunque se
conozcan todos los detalles del algoritmo criptogréfico utilizado y aunque se

conozca la clave publica utilizada para cifrarlo.

e Emisor y receptor no requieren establecer ningun acuerdo sobre la clave a
utilizar. EI emisor se limita a obtener una copia de la clave publica del receptor,
lo cual se puede realizar, en principio, por cualquier medio de comunicacion

aunque sea inseguro.

A diferencia de los algoritmos de clave secreta, que existen desde los tiempos de
los romanos, los métodos asimétricos son muy recientes. RSA fue desarrollado en 1977
por Ron Rivest, Adi Shamir y Len Adleman. El nombre RSA proviene de las iniciales de
los apellidos de sus inventores. El algoritmo fue patentado en 1983 por MIT, pero la

patente expird el 21 de septiembre de 2000 y desde entonces se utiliza libremente™®”.

197 Técnicas de cifrado. https://www.icai.es/publicaciones/anales get.php?id=1210 Marzo 2008
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Algoritmos HASH o de resumen: Los algoritmos HASH, parten de una
informacién de entrada de longitud indeterminada y obtienen como salida un cédigo,
que en cierto modo se puede considerar Unico para cada entrada. La funcién de estos
algoritmos es determinista, es decir que partiendo de una misma entrada siempre se
obtiene la misma salida. Sin embargo, el interés de estos algoritmos reside en que
partiendo de entradas distintas se obtienen salidas distintas. En un buen algoritmo HASH
es inadmisible que un conjunto reducido de modificaciones no altere el cddigo
resultante, ya que se podrian realizar retoques en el documento sin que fuesen
detectados, y por lo tanto no se garantiza la integridad. Dado que el tamafio del codigo
gue se genera como salida es de tamafio limitado, (tipicamente 128, 256 6 512 bits)
mientras que el tamafio del documento de entrada es ilimitado (tipicamente un archivo),

es evidente que se cumplen dos propiedades:

e El algoritmo es irreversible, es decir, no es posible obtener el documento original
a partir del cédigo generado. Existen varios documentos que dan lugar a un

mismo cddigo.

e La segunda propiedad es debida a que el nimero de combinaciones de los
codigos de tamafio limitado es menor al nimero combinaciones de cualquier
archivo grande. Sin embargo los buenos algoritmos consiguen que los
documentos que dan lugar al mismo codigo, sean completamente diferentes y por

lo tanto s6lo uno de ellos seré legible.

Los algoritmos de esta clase més utilizados son MD5 y SHA-1%.

198 Técnicas de cifrado. https://www.icai.es/publicaciones/anales get.php?id=1210 Marzo 2008
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2.1.2 Otros Modelos de Seguridad

2.1.2.1 Certificados digitales

Un Certificado Digital es un documento digital mediante el cual un tercero
confiable (una Autoridad de Certificacion) garantiza la vinculacion entre la identidad
de un sujeto o entidad y su clave publica. Existen variados formatos para certificados

digitales, los mas cominmente empleados se rigen por el estandar UIT-T X.509.%

Formato de certificado digital: Un certificado emitido por una entidad de
certificacion autorizada, ademas de estar firmado digitalmente por ésta, debe contener

por lo menos lo siguiente:*®

Nombre

e Direccion y domicilio del suscriptor.

e Identificacion del suscriptor nombrado en el certificado®.

e EIl nombre, la direccion y el lugar donde realiza actividades la entidad de

certificacion.

Clave publica del usuario.

1% Definicion Certificado Digital. http:/es.wikipedia.org/wiki/Certificado_digital Marzo 2008
200 ibidem
2 ibidem
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e La metodologia para verificar la firma digital del suscriptor impuesta en el
mensaje de datos.

e El nimero de serie del certificado.

e Fecha de emisidn y expiracién del certificado

Emisores de certificados: Cualquier individuo o institucién puede generar un
certificado digital pero si éste emisor no es reconocido por quienes interactuaran con el
propietario del certificado, es casi igual a que si no hubiese sido firmado. Por ello los
emisores deben acreditarse para asi ser reconocidos por otras personas, comunidades,
empresas 0 paises y que su firma tenga validez. La gran mayoria de los emisores tiene
fines comerciales y otros pueden otorgar gratuitamente certificados en todo el mundo,

como: 2%

e CAcert.org, emisor administrado por la comunidad con base legal en Australia.

e Thawte, sélo para certificados personales. Este emisor es propiedad de Verisign.

Para que un certificado digital tenga validez legal, el prestador de Servicios de

Certificacion debe acreditarse en cada pais de acuerdo a la normativa que cada uno

defina.

292 Definicion Certificado Digital. http://es.wikipedia.org/wiki/Certificado_digital Marzo 2008
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Encargados en Latinoamérica de autorizar la creacion de una Autoridad de

Certificacion: Entre los encargados de autorizar la creacién de una Autoridad de

Certificacion o Prestador de Servicios de Certificacion de algunos paises estan:?%

Guatemala,: Superintendencia de Administracién Tributaria, (SAT)?*

Chile: Ministerio de Economia.?®

Espafia: Ministerio de Industria, Turismo y Comercio y Agencia Catalana de

Certificacion.?®

Venezuela: SUSCERTE - MCT (Superintendencia de Servicios de Certificacion

Electrénica)®”’

Per(: INDECOPI (Instituto Nacional de Defensa de la Competencia y de la

Proteccion de la Propiedad Intelectual)®

e Republica  Dominicana:  Indotel  (Instituto  Dominicano  de

Telecomunicaciones)®

e En Colombia, Certicamara (La Sociedad Cameral de Certificacion Digital

Certicamara S.A.)*%°

293 Definicién Certificado Digital. http:/es.wikipedia.org/wiki/Certificado_digital Marzo 2008
204 ibidem
25 ibidem
206 ihidem
27 ibidem
208 jhidem
209 ihidem
210 ibidem
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e Meéxico: la Secretaria de Economia®*™.

2.1.2.2 Firmas digitales

La firma digital es, en la transmision de mensajes telematicos y en la gestion de
documentos electronicos, un método criptografico que asocia la identidad de una
persona o de un equipo informéatico al mensaje o documento. En funcion del tipo de
firma, puede, ademas, asegurar la integridad del documento o mensaje. La firma
electronica, como la firma autografa (manuscrita), puede vincularse a un documento
para identificar al autor, para sefialar conformidad (o disconformidad) con el contenido,
para indicar que se ha leido o, segun el tipo de firma, garantizar que no se pueda

modificar su contenido.?*?

La firma digital de un documento es el resultado de aplicar cierto algoritmo
matematico, denominado funcion Hash (véase la pagina 236), a su contenido, y
seguidamente aplicar el algoritmo de firma (en el que se emplea una clave privada) al
resultado de la operacién anterior, generando la firma electronica o digital. EI software
de firma digital debe ademas efectuar varias validaciones, entre las cuales podemos

mencionar:?*

e Vigencia del certificado digital del firmante,?**

11 Definicion Certificado Digital. http:/es.wikipedia.org/wiki/Certificado_digital Marzo 2008
212 Firma Digital http://es.wikipedia.org/wiki/Firma_digital Septiembre de 2008

213 ibidem

21 ibidem
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e Revocacion del certificado digital del firmante®*®

e Inclusién de sello de tiempo.?*

Figura 19 Funcionamiento de la Firma digital
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51 2l codigo hash ealeulado no concuerda con el resultado de 1a firma digital dezencriptada o el
documento fue modificado dezpuss de hacer 1a firma, o 1a firma no fue generada por 1a clave privada dsl

emisor del decumento
Fuente: http://es.wikipedia.org/wiki/Firma_digital. Definicion Firma digital.
Marzo 2008

215 Firma Digital http://es.wikipedia.org/wiki/Firma_digital Septiembre de 2008
218 ibidem
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2.1.2.3 Seguridad en el correo electrénico

El correo electrénico, ademas de los problemas de seguridad comunes a una red,
posee caracteristicas que lo convierte en méas inseguro. Los mensajes viajan pasando por

varios ordenadores, y cada uno de ellos constituye un punto vulnerable.

Algunas otras debilidades de seguridad que posee el correo electronico se

describen a continuacion:

Suplantacién. EI mensaje que llega a destino parece proceder de una persona, pero

en realidad fue creado por un tercero que suplanta la personalidad del remitente.?’

Desviacion. EI mensaje es redirigido hacia destinatarios que no eran deseados por
el remitente. Esto puede hacerse impidiendo (0 no) que el mensaje también llegue al

destinatario legitimo.?*®

Manipulacion: ElI mensaje es interceptado, modificado y reexpedido. El receptor

recibe un mensaje que varia -en poco 0 en mucho- del original escrito por el

remitente.?°

217 Sequridad en el correo electrénico
http://www.zonagratuita.com/servicios/seguridad/limitpgp.html Septiembre de 2008
218 ibidem

9 ibidem
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Copia o espionaje: El mensaje llega a su destino, pero su informacién ha sido
obtenida por terceras personas, violentando asi la privacidad de las comunicaciones. Esa
informacion puede ser utilizada o distribuida en contra del remitente y/o del

destinatario.?%°

Retencion: El mensaje es retenido temporalmente. Después de un tiempo vuelve a
ponerse en circulacién para que acabe alcanzando su destino. Normalmente somos muy
tolerantes con los casos de retencion y destruccién de mensajes: tenemos propension a
suponer gue eso se produce por "fallos de Internet™; aunque alguna vez eso sea cierto, en

otras ocasiones puede deberse a sabotajes.”**

Destruccién. ElI mensaje de correo es interceptado y blogueado ilegalmente, de
forma que no llegard a su correspondiente destino. Pero de ello no se enteran los
implicados: el remitente pensara que el mensaje ha llegado; el destinatario no se enterara

de que le han enviado un mensaje.??

Cualquier persona malintencionada puede beneficiarse de estas debilidades en
nuestro propio perjuicio. Ni siquiera hace falta ser un administrador de sistema con
ciertos privilegios de acceso, ni tampoco un especialista en informéatica y
telecomunicaciones. El sistema de correo electrénico es tan endeble que cualquiera
puede entrometerse solo con unos conocimientos minimos que estan al alcance de
todos.??®

220 Sequridad en el correo electrénico

http://www.zonagratuita.com/servicios/seguridad/limitpgp.html Septiembre de 2008

22! ibidem

222 ibidem

222gequridad en el correo electrénico, PGP http://www.caravantes.com/pgp/pgp.htm Septiembre de
2008
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A estas debilidades del correo electronico hay que agregar los anuncios o
publicidad no solicitada (Spam), o correos donde se le pide al destinatario firmar y
verificar su cuenta de correo bancaria o de E-bay, esto solamente para robar informacion

de su cuenta, esto es conocido también como Phishing.

Sin embargo para contrarrestar estas debilidades se pueden utilizar técnicas de
encriptacion del correo electronico para que solo el destinatario conozca el contenido del
mensaje. Existen diversas aplicaciones de software que permiten el cifrado y descifrado

de correo electrénico, entre ellas podemos mencionar:

PGP (Pretty Good Privacy): Programa de libre distribucion (opensource), escrito
por Phil Zimermann, que impide, mediante técnicas de criptografia, que ficheros y
mensajes de correo electronico puedan ser interpretados por personas no autorizadas.
Puede también utilizarse para firmar electronicamente un documento o un mensaje,

realizando asf la autenticacion del autor.?**

Whitenoise Email Attachment Encryption: (Cifrado de los Archivos Adjuntos
de Correo Electronico): La utilidad de cifrado de archivos adjuntos de correo electrénico
de Whitenoise permite a los usuarios de la utilidad para archivos adjuntos de correo
electronico cifrados de manera segura a sus destinatarios, inclusive en aquellos casos en

que estos Ultimos no posean el software de cifrado de correo electrénico Whitenoise. %2

224 pretty Good Privacy (PGP) definicion
http://www.terra.es/personal/tricos/paginas/glosario/P.htm Septiembre de 2008

225 \Whitenoise, cifrado de correo electrénico
http://www.freedownloadmanager.org/es/downloads/Cifrado_de Anexo de Correo_electr%oC3%B3nico
de_Whitenoise 45325 p/ Septiembre de 2008
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2.2 Seguridad en las transacciones

2.2.1 Estandar de seguridad SET (Secure electronic transactions)

El propdsito de este estandar es brindar transacciones seguras y de bajo costo para
los clientes que utilizan los bancos y compafiias de tarjetas de crédito. Este protocolo ha
sido disefiado para ser independiente del transporte, esto significa que podria trabajar
con cualquier protocolo IP, incluyendo TCP/IP, HTTP y SNTP. Este estandar fue
desarrollado por Visa y MasterCard, con la colaboracion de otras compafiias lideres en
el mercado de las tecnologias de la informacién, como Microsoft, IBM, Netscape, RSA,
VeriSign y otras. El estandar SET provee multiples capas de encriptacion para cada una

de las transacciones que se realicen. El estandar SET garantiza:

Autenticacion: todas las partes involucradas en la transaccion economica (el
cliente, el comerciante y los bancos, emisor y adquiriente) pueden verificar mutuamente

sus identidades mediante certificados digitales.?*

Confidencialidad: la informacion de pago se cifra para que no pueda ser espiada
mientras viaja por las redes de comunicaciones. Solamente el nimero de tarjeta de
crédito es cifrado por SET, de manera que ni siquiera el comerciante llegara a verlo, para

prevenir fraudes.?’

226 protocolo SET http://www.idg.es/iworld/impart.asp?id=103068 Septiembre 2008
227 ibidem
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Integridad: garantiza que la informacion intercambiada, como el numero de
tarjeta, no podra ser alterada de manera accidental o maliciosa durante su transporte a

través de redes telematicas.??®

Intimidad: el banco emisor de la tarjeta de crédito no puede acceder a informacion
sobre los pedidos del titular, por lo que queda incapacitado para elaborar perfiles de
habitos de compra de sus clientes.??®

Verificacion inmediata: proporciona al comerciante una verificacion inmediata,
antes de completarse la compra, de la disponibilidad de crédito y de la identidad del
cliente. De esta forma, el comerciante puede cumplimentar los pedidos sin riesgo de que

posteriormente se invalide la transaccion.”*

No repudio para resolucion de disputas: utiliza certificados digitales (X.509v3),
que asocian la identidad del titular y del comerciante con entidades financieras y los
sistemas de pago de Visa, MasterCard, etc. Estos certificados previenen fraudes como el
repudio de una transaccion (negar que uno realizo tal transaccion), proporcionando a los

compradores y vendedores la misma confianza que las compras convencionales.”®*

228 protocolo SET http://www.idg.es/iworld/impart.asp?id=103068 Septiembre 2008
229 ibidem
2% ibidem
231 ibidem
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2.2.1.1 Transacciones con el estandar SET

Para los usuarios, las transacciones con el estandar SET son transparentes.
Tomando como base una transaccion electronica entre un comerciante y un cliente
cualquiera. En la transaccion de compra actdan el comprador, el vendedor y la pasarela a
través de Internet y la pasarela se comunica con los bancos por medio de la red bancaria.
El comprador siempre se relaciona con la pasarela a través del vendedor, nunca

directamente. La seguridad se gestiona de la siguiente manera:**

e Confidencialidad. Se cifra utilizando claves de sesion cifradas con las claves

plblicas de los receptores.?

e Firma electronica. Se utilizan firmas normales y duales cifradas con las claves

privadas de los firmantes.?**

e Suplantacién de personalidad. Las claves publicas del vendedor, comprador y
pasarela se deben enviar al principio mediante certificados avalados por una

autoridad de certificacién homologada por SET.**®

Los documentos utilizados son:

e Informacion de pedido (OI).%*®

e Instrucciones de pago (PI).%’

%2 protocolo SET http://www.eurologic.es/conceptos/protocolos.htm Septiembre 2008
233 ibidem
234 ibidem
2% ibidem
23 ibidem
%7 ibidem
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e Peticion de autorizacion de pago: El vendedor cuando ha comprobado que los
datos enviados por el comprador son correctos envia este mensaje a la pasarela
para que pida autorizacion de pago a los bancos. La pasarela cuando ha
comprobado los datos que ha recibido del vendedor hace una peticién de pago al

banco del comprador.?®

e Autorizacion de pago. El banco envia una autorizacion de pago a la pasarela si la

tarjeta del comprador es correcta y permite el cargo del importe.?*

e Solicitud de pago. Después de la entrega fisica del producto el vendedor pide

cobrar a la pasarela de pago.*

e Solicitud de compensacion. La pasarela pide al banco del comprador la

transferencia al banco del vendedor.?*

Todos los documentos llevan el identificador Gnico de la transaccion (1D).*2

En los dltimos afos, muchas compafiias de tarjetas de crédito comenzaron a

promocionar un nuevo estandar para reemplazar SET, denominado 3-D Secure.

2% protocolo SET http://www.eurologic.es/conceptos/protocolos.htm Septiembre 2008
2 ibidem
20 ibidem
1 ibidem
2 ibidem
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3D Secure: es una tecnologia de autenticacion que utiliza encriptamiento con SSL
(Secure Socket Layer) para sus comunicaciones. De este modo se garantiza que terceras
personas no vean la informacion que viaja por Internet. Esta basado en el concepto de

seguridad en 3 dominios.**®

Dominio Emisor: Responsable de administrar la inscripcion de los tarjeta
habientes al servicio, de verificar la identidad de cada tarjeta habiente que se inscribe. La
otra funcion que cumple es la de autenticar a los tarjeta habientes durante las compras

que realicen en linea.?**

Dominio Adquirente: Responsable de definir los procedimientos necesarios para
asegurar que los comercios participantes del programa estén realizando los transacciones
en linea segln lo especificado por el protocolo. Ademas, el adquirente se encarga de

procesar aquellas transacciones que fueron autenticadas.?*

Dominio de Interoperabilidad: Facilita el intercambio de transacciones entre el
dominio Emisor y el Adquirente por medio de servicios compartidos y de funciones

comunes del protocolo.?*

243 3d secure http://www.visa.com.ar/socios/comp_internet.asp Septiembre 2008
244 5 s
ibidem
5 ibidem
248 ibidem
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2.2.2 Otros estandares de seguridad

A continuacién se muestran algunos de los estandares de seguridad, unos que
utilizan la encriptacion y otros autenticacion, sin embargo cada uno exige una la
combinacion correcta entre browsers y servidores, aunque ninguno de ellos da la

solucidén universal al problema de la transmision de datos seguro.

2.2.2.1 Estandar SSL (Secure Socket Layer)

Este esquema ha sido propuesto por Netscape Corporation. Este usa una
encripcion de bajo nivel, para transacciones con protocolos de alto nivel tal y como
HTTP, NNTP, FTP. El protocolo de SSL incluye autenticacién para servidores, la
encripcion de los datos que se transmiten asi como la autenticacion del cliente

(optativa).*’

Su funcionamiento consiste en el cifrado de los datos intercambiados entre un
servidor y un cliente mediante un algoritmo de cifrado simétrico. La clave de sesion del
algoritmo serd cifrada a su vez mediante un algoritmo de cifrado de clave publica,
habitualmente RSA. La clave de sesion se utilizara para cifrar los datos que vienen y van
hacia el servidor seguro. Para cada transaccion se genera una clave de sesién diferente,
lo cual implica que, aun sufriendo con éxito un ataque sobre una transaccion concreta, la

informacién obtenida no servira para futuras transacciones.*

247 Estandar SSL http://www.liberaliatempus.com/articulos/seguridad/openssl-y-los-certificados-
digitales.html Septiembre de 2008
28 ibidem
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2.2.2.2 Estdndar SHTTP (Secure HTTP)

El protocolo de red HTTPS es la version segura del protocolo HTTP. El sistema
HTTPS utiliza un cifrado basado en las Secure Socket Layers (SSL) para crear un canal
cifrado (cuyo nivel de cifrado depende del servidor remoto y del navegador utilizado por
el cliente) mas apropiado para el trafico de informacidn sensible que el protocolo HTTP.
Cabe mencionar que el uso del protocolo HTTPS no impide que se pueda utilizar HTTP.
Es aqui, cuando nuestro navegador nos advertira sobre la carga de elementos no seguros

(HTTP), estando conectados a un entorno seguro (HTTPS).?*

Los protocolos HTTPS son utilizados por navegadores como: Safari, Internet

Explorer, Mozilla Firefox, Opera, entre otros.**

Es utilizado principalmente por entidades bancarias, tiendas en linea, y cualquier

tipo de servicio que requiera el envio de datos personales o contrasefias.”>*

9 HTTPS definicion http://es.wikipedia.org/wiki/Hypertext_Transfer Protocol Secure Septiembre
2008
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2.3 Seguridad en los sitios

2.3.1 Seguridad antivirus

Una pieza importante referente a la seguridad en un sitio Web, principalmente en
un sitio gubernamental, deberd ser definitivamente, lo concerniente a la proteccion
contra virus de toda clase y que puedan afectar tanto a los servidores, como a los clientes

o0 usuarios de los sitios de la organizacion.

Toda la informacion que llega a los servidores: de datos, de aplicaciones, etc.
perteneciente a la organizacion, debera ser detenidamente revisada, en busca de

cualquier informacidn que tuviera indicios de virus.

Asi también se debe tener especial cuidado con cada uno de los mensajes de correo
electronico que son recibidos, ya que en los ultimos dias es una de las modalidades
preferidas por los creadores de virus para transmitir esta clase de programas dafinos a

los sistemas.
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2.3.2 Seguridad anti-Hackers y Crakers

Inicialmente para poseer una verdadera seguridad contra los hackers y los crakers
debe poseerse una verdadera pared de hardware que no permita ninguna presencia

indeseada.

Antes de poder acceder al servidor Web del gobierno digital debe filtrarse la
informacidn entre diversos Routers, Switches, asi como por entre varios Firewalls, por lo

gue cada uno de estos hara mas dificil el acceso a algun visitante no deseado.

La primera linea de defensa para seguridad en la red son los Firewalls, estos
restringen los accesos a los sistemas y dividen la red, estando literalmente entre el
mundo exterior y los datos. Un firewall puede descubrir una presencia no deseada por
medio de la utilizacion de métodos sofisticados, asi como informar a las personas
adecuadas de dicha presencia. Estos realizan una labor mas completa contra los hackers
y crackers si se configura la llamada DMZ (Demilitarized Zone), la cual es una red local
que se ubica entre la red interna de una organizacion y una red externa, generalmente

Internet.??

252 7ona Desmilitarizada DMZ http://es.wikipedia.org/wiki/Zona_desmilitarizada Septiembre 2008
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El objetivo de una DMZ es que las conexiones desde la red interna y la externa a la
DMZ estén permitidas, mientras que las conexiones desde la DMZ sélo se permitan a la
red externa. Esto permite que los equipos (hosts) de la DMZ puedan dar servicios a la
red externa a la vez que protegen la red interna en el caso de que intrusos comprometan

la seguridad de los equipos situados en la zona desmilitarizada.**®

Para cualquiera de la red externa que quiera conectarse ilegalmente a la red interna,

la zona desmilitarizada se convierte en un callejon sin salida.”>*

La seguridad desde el punto de vista anterior asegura la informacion interna al sitio

Web, y mas precisamente a los servidores, de aplicaciones, de datos, etc.

Cuando la informacidn sale del servidor del sitio gubernamental, no debe quedar
desprotegida es por lo cual es necesario utilizar algun tipo de encripcion de tal manera
que si algun intruso toma la informacion que no le pertenece debera contener la llave

adecuada para descifrar la informacion.

253 7ona Desmilitarizada DMZ http://es.wikipedia.org/wiki/Zona_desmilitarizada Septiembre 2008
24 ibidem
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APENDICE 3
DEPENDENCIAS DEL ESTADO CON UN ALTO INDICE DE
INTERACCION CON EL PUBLICO

La importancia del gobierno digital radica principalmente en la interaccion que el
Internet ofrece a los usuarios muy por encima de la de otros medios de comunicacion
como el teléfono, la radio, la television, el correo normal. Por lo tanto es de suma
importancia conocer en nuestra sociedad guatemalteca que instituciones tienen un mayor

contacto con los usuarios de sus servicios.

3.1 Tipos de Instituciones con mayor interaccién con los usuarios

3.1.1 Instituciones Centralizadas

Las instituciones centralizadas son aquellas que dependen totalmente, del gobierno

central, para su funcionamiento.

En los paises desarrollados, las instituciones centralizadas existen muy poco, sin
embargo en nuestro estado y forma de gobierno aun se da este tipo de institucion

gubernamental.
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Entre las instituciones centralizadas que tienen mayor contacto con la poblacion

podemos enumerar.

Ministerio de Comunicaciones Infraestructura y Vivienda.

e Ministerio de Cultura y Deportes

e Ministerio de Economia

e Ministerio de Educacién

e Ministerio de Finanzas publicas

e Ministerio de trabajo y prevision social

e Ministerio Publico

e Secretaria de comunicacion social de la presidencia de la republica

3.1.2 Instituciones Descentralizadas

Son aquellas instituciones gubernamentales que tienen cierto grado de autonomia,
es decir no dependen totalmente del gobierno central pero sus autoridades son

nombradas por este, se puede mencionar las siguientes:

e Instituto Guatemalteco de Seguridad Social (IGSS)
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e Superintendencia de Administracion Tributaria (SAT)

o CONFEDE

e Banco de Guatemala

e Crédito hipotecario Nacional

e Coordinadora nacional para la reduccién de desastres

e Direccion general del sistema penitenciario.

e Hospital general San Juan de Dios.

3.1.3 Instituciones Auténomas

Las instituciones autbnomas son parte del gobierno central, reciben un porcentaje
del presupuesto nacional, sin embargo internamente eligen sus autoridades, entre estas
estan:

e Universidad de San Carlos de Guatemala (USAC)

e Municipalidades
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3.1.4 Instituciones afines

Las instituciones afines son aquellas que tienen una relacién muy estrecha con el
gobierno, siendo empresas privadas, es decir ya sea como proveedores de un bien o
servicio asi como pueden ser también consumidores de un producto o servicio producido
por la institucion gubernamental. A continuacidn se enumeran algunas de estas empresas
privadas:

e Empresa Eléctrica de Guatemala S.A.

e TELGUASA.

e Corporacién Centroamericana de Servicios de Navegacion Aérea
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APENDICE 4 ALCANCES DEMOGRAFICOS

Es bastante importante un analisis exhaustivo por parte del grupo encargado del
proyecto de “Gobierno Digital”, respecto a los alcances demograficos de dicho sistema,
es decir a quién estara dirigido, si su alcance se limitara solamente a las fronteras de
nuestra patria o dirigido al mundo entero, lo cual es una caracteristica propia del
Internet, ya que a un sitio Web definitivamente tendran acceso toda clase de personas,
desde cualquier parte del mundo y a toda hora. Sin embargo es importante tener claro a
que sectores de la poblacion nacional e internacional principalmente estara dirigido,
pues de esta manera podra verificarse que tanto se ha llegado a estas personas, asi como
el porcentaje de utilizacion, tanto de la informacion presentada como de los servicios

gue se prestan en este.

4.1 Factibilidad de utilizacion

Esto es un factor importante, ya que permitird conocer con claridad que tanto se
percibiran los resultados de la inversion realizada, que factores influyen para que la
utilizacion de un sitio Web de esta clase aumente o disminuya en nuestro pais y
particularmente en nuestra sociedad, asi como en nuestras diversas culturas, sin dejar al
margen de esto, las visitas por parte de extranjeros, por motivos diversos tal como:

noticias, turismo, etc.
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4.2 Visita a sitios Web del gobierno

Actualmente, en base a una pequefia encuesta realizada se puede observar que el
44% de los encuestados no ha visitado o no visitaria un sitio Web gubernamental. Pues
consideran que no sera de interés, que solamente contendria informacidén no importante.
Sin embargo el porcentaje restante, que es la mayoria, el 56%, visitaria el sitio por
considerarlo como una fuente de informacion para trabajos académicos, incluso para la

realizacion de pagos en linea, como se observa en la figura 20.

Figura 20 Porcentaje de visita a un sitio Web de gobierno nacional

Visitaria o ha visitado un sitio web con informacion acerca del gobierno de la Republica de
Guatemala o de alguna de sus instituciones?

44%

56%

Fuente: Resultados de la encuesta realizada para este estudio. Formato se presenta en el Apéndice 5.
Marzo 2008
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4.3 Niveles de confiabilidad

La confiabilidad que el usuario tenga respecto de la informacion encontrada, y de
los servicios que se ofrecen en el sitio Web es un aspecto determinante al momento de

evaluar que tanto sera visitado o se visita un portal Web de gobierno.

Figura 21 Confiabilidad de la informacién gubernamental

Que tan confiable considera usted que seala informacion que alli se presenta?

B0%

=52%m

50%

40%

1% 202
0

20%

10%

ny % 7%
ni%m
0% T T T T
Poca Completamente Confiable Mada Mucha Mo sabe/Mo responde
Fuente: Resultados de la encuesta realizada para este estudio. Formato se presenta en el Apéndice 5.
Marzo 2008

Como se puede observar, en la figura 21, la confiabilidad que un usuario potencial
pueda esperar de un sitio gubernamental es poca, esto depende en sobremanera de la
situacion actual del gobierno, y la confiabilidad que la poblacién tiene en sus
autoridades.
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Asi mismo también influyen los acontecimientos de honorabilidad, honestidad y
rectitud que ha mostrado, o no, el gobierno de turno como de las anteriores

administraciones.

La confiabilidad en un sistema de gobierno digital es parte clave en todo sistema
de informacidn ya que esto aumentara o disminuird el namero de visitantes al sitio Web

asi como el grado de utilizacion de este.

Vinculado estrechamente a la confiabilidad de la informacién presentada en un
sitio de gobierno, estan las transacciones comerciales en linea, es decir los pagos o
tramites en linea. Este novedoso servicio, facilita al usuario muchas situaciones, como
las largas colas, las horas de espera, la burocracia de los tramites gubernamentales, etc.
Por lo cual, como se puede observar en la figura 22 y la figura 23, algunos de los
usuarios encuestados mostraron su predileccion por la utilizacion de dichos servicios, asi
como su preferencia por algun tipo de informacion o servicios que esperarian encontrar

en un portal de gobierno.
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Figura 22 Realizacion de tramites y transacciones en linea en un portal Web de Gobierno

Ha realizado o realizaria el pago de algun servicio a travez de Internet 7

4%

o3 mNO ONSMNR

Fuente: Resultados de la encuesta realizada para este estudio. Formato se presenta en el Apéndice 5.
Marzo 2008

Figura 23 Servicios e informacidn que se esperaria encontrar en un portal de Gobierno

Que informacion o servicios en linea esperaria, o le gustaria, encontrar en un sitio web del
gobierno nacional

14%

12%

10%

8% T

B%

4%

2% T

0% =

Fuente: Resultados de la encuesta realizada para este estudio. Formato se presenta en el Apéndice 5.
Marzo 2008
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4.4 ldiomas

Los idiomas en que se presente la informacién en el sitio Web de gobierno es de
vital importancia para este, ya que esto también ser& un factor influyente en el nimero

de visitantes y por lo tanto de consultas e interaccién del sitio con los usuarios.

El idioma Ingles, es el idioma nativo de Internet, ya que la mayor parte de la
informacion en la red se encuentra en este idioma, asi mismo, también es el Idioma mas
comercial alrededor del mundo, actualmente. Sin embargo, es necesario tomar en cuenta
gue nuestra sociedad guatemalteca es pluricultural y multilingie. Por lo que es
necesario, revisando los resultados de la pequefia encuesta realizada, tomar en cuenta
como minimo el idioma oficial de nuestro pais, el castellano, asi como la
implementacién del portal en idioma Ingles, asi como los Idiomas Mayas, los que
posean el mayor porcentaje de poblacion hablante. En la figura 24 se puede observar las
preferencias de los encuestados.
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Figura 24 Idiomas preferidos para el sitio Web de gobierno

En que idiomas preferiria que se le presentara la informacion en un sitio web de gobierno o
institucion gubernamental ?

O Castellano B Ingles Oldioma Maya 0 Otro

Fuente: Resultados de la encuesta realizada para este estudio. Formato se presenta en el Apéndice 5.
Marzo 2008
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APENDICE 5 ENCUESTA DE OPINION SOBRE EL GOBIERNO
DIGITAL EN GUATEMALA.

Encuesta de Opinion sobre el Gobierno Digital en Guatemala

Por favor responda las siguientes preguntas en forma clara y concisa, margque con una X
donde sea necesario.

1.-Visitaria o ha visitado un sitio Web con informacién acerca del gobierno de la
Republica de Guatemala o de alguna de sus instituciones:
Sl: NO (Si la respuesta es positiva) Motivo:

2.-Que tan confiable considera usted que sea la informacion que alli se presenta:
NADA: __ POCO: MUCHO:__ COMPLETAMENTE CONFIABLE:

3.-Que informacién o servicios en linea esperaria, o le gustaria, encontrar en un sitio
Web del gobierno nacional:

4.-Ha realizado o realizaria (si tuviera la oportunidad) el pago del servicio eléctrico,
agua, teléfono, o pago de calcomanias o placas para automdvil, pago de impuestos u
otro, a traves de Internet:

Sl NO:

5.-En que idiomas preferiria que se le presentara la informacion en un sitio Web de
gobierno o institucion gubernamental:
Castellano: Idioma Maya: Inglés: Otro (Especifique):
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