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Analisis de Sistema

Base de Datos

Biométrico

Casos de uso

Cliente/Servidor

GLOSARIO

Es el proceso de clasificacion e interpretacion
de los hechos, diagnédsticos de problemas,
control y empleo de la informacion de un

sistema.

Cualquier conjunto de datos organizados para
su almacenamiento en una computadora,
diseflado para facilitar su mantenimiento y

acceso de una forma estandar.

Se refiere a las tecnologias para medir y
analizar las caracteristicas fisicas humanas

con propésito de autentificacion.

Es la representacion de una tarea que realiza
un sistema, para beneficio de un usuario del

sistema.
Modelo que se refiere a un puesto de trabajo

o cliente que accede a los recursos situados

en un ordenador denominado servidor.

Xl



Criptografia

Decano

Dominio

Entidades

Framework

Firma Digital

Ciencia que estudia la manera de cifrar y
descifrar los mensajes para que resulte
imposible conocer su contenido a los que no

dispongan de unas claves determinadas.

Representa y preside a una Facultad y

dirigen las Escuelas Facultativas

Nombre Gnico asignado a organizaciones con
presencia en Internet. Parte de una direccion

de Internet.

Son objetos concretos o0 abstractos que
presentan interés para el sistema y sobre los
gue se recoge informacion que sera
representada en un sistema de bases de

datos.

Base mediante el que se pretende soportar un
sistema de software, que contiene
herramientas definidas que permite la

implementacion de un sistema.

Datos cifrados de tal manera que el receptor

pueda comprobar la identidad del transmisor.

Xl



Firewall

Hacker

Hardware

Interfaz de usuario

Internet

Intranet

Componente de software o hardware que
protege computadoras o redes de ataques por
usuarios fuera de la red, bloquea y controla

todo el trafico de entrada y salida de la red.

Usuario de ordenadores especializado en
penetrar en las bases de datos de sistemas
informaticos con el fin de obtener informacion

secreta.

Equipo utilizado para el funcionamiento de
una computadora. El hardware se refiere a los
componentes materiales de un sistema

informatico.

Engloba la forma en la que el operador
interactla con el ordenador, los mensajes que
éste recibe en pantalla, las respuestas del
ordenador a la utilizacion de periféricos de

entrada de datos, etc.

Red informatica mundial.

Una red de equipos que es interna a una

organizacion y es compatible con aplicaciones
de Internet.

Xl



Modelo Relacional

Prototipo

Quérum

Sitio

Sistema

Software

Topologia

Usuario

Modelo de Base de datos en el que los datos
se almacenan en tablas y se accede a ellos
mediante  consultas escritas en SQL

(Standard Query Languaje).

Primer molde en que se fabrica alguna cosa.

Numero minimo de miembros que tienen que
estar presentes en ciertas asambleas o

reuniones para que estas tengan validez.

Conjunto de paginas que forman parte de una

direccion donde se presta un servicio.

Cualquier coleccibn o combinacion de
programas, procedimientos, datos y
equipamiento utilizado en el procesamiento de

informacion.
Conjunto de programas, instrucciones y reglas
informaticas para ejecutar ciertas tareas en

una computadora.

Forma fisica de integrar y distribuir una red de

computadoras.

Persona que utiliza un programa.
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RESUMEN

La tecnologia evoluciona cada vez con pasos mas grandes, esto ha
permitido acortar distancias, nos ha facilitado muchas tareas que tiempo atras
tomaba mucho tiempo y esfuerzo realizar; utilizar la tecnologia puede reducir
tiempo y costos importantes, por lo que debe aprovecharse al maximo para

obtener el mayor provecho posible utilizando las herramientas correctas.

El trabajo de graduacion desde un punto de vista tecnolégico pretende
analizar la posibilidad de implementacién del voto electrénico en la Universidad
de San Carlos de Guatemala; su utilizacion en este ambito permitiria obtener

los beneficios propios que la tecnologia nos provee actualmente.

En la primera parte del trabajo se estudia el modo de gobierno de la
universidad, y como son gobernadas las escuelas facultativas, asi mismo se
explica como se estan conformadas las autoridades universitarias, los derechos
y obligaciones de las autoridades, para luego seguir con el estudio del marco,
por el que se desarrollan los comicios electorales universitarios, basadas
principalmente en los estatutos y leyes universitarias relacionadas con

elecciones.
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El capitulo dos explica los posibles problemas que atacan a las
autoridades electorales cuando se planifica y desarrolla un actividad electoral,
en el siguiente capitulo muestra en cambio, las soluciones tecnolégicas
aplicadas a las elecciones democraticas, se realiza el andlisis del voto
electronico como solucion, y las caracteristicas necesarias que debe cumplirse
en el intento de implementacién, se listan las ventajas de utilizacion mas
también se describen las desventajas, también se citan algunos ejemplos de
paises que lo utilizan y otros que estdn en planes de implementacién de un

sistema electrénico de votacion.

En el capitulo final se desarrolla el andlisis de la solucion que se propone,
los factores que se tomaron en cuenta y el disefio de las partes que lo
conforman, ademas se analizan una serie de recomendaciones de seguridad a

tomar en cuenta para la implementacion de un sistema de voto electronico.
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JUSTIFICACION

Estudio de la viabilidad de automatizacion del proceso electoral de las
autoridades de esta casa de estudios y la aplicacion de conocimiento y
herramientas de tecnologia de la informacion para brindar una solucion optima

a esta actividad en su estado actual.

XVII



XVIII



OBJETIVOS

1. Estudio de la viabilidad de implementacion de un sistema electronico

de votaciones.

2. Determinar los riesgos y las consecuencias del problema asi como las

incidencias de implementacién del sistema electronico de votaciones.

3. Crear la propuesta de un sistema que sea una herramienta que
facilite la realizacion de las actividades electorales en la Facultad de

Ingenieria de la Universidad de San Carlos de Guatemala.
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INTRODUCCION

A lo largo del ciclo académico se realizan los procesos electorales que

tienen por finalidad la eleccion de las autoridades de la facultad de Ingenieria.

Como objetivo principal del Proceso de Elecciones, es en si misma la
eleccion de autoridades universitarias con transparencia y legalidad, lo que

conlleva a que el proceso debe realizarse de forma eficiente y efectiva.

La planificacion y ejecucion de las elecciones del modo como ahora se
efectla necesita tiempo y trabajo arduo por parte de la entidad encargada de
realizar dichas actividades, y estan expuestos a que se generen contratiempos,
errores intencionales o no intencionales, ademas de una cantidad fuerte de
recursos econdémicos que se necesitan para lograr el objetivo del proceso

electoral.

El trabajo de graduacion intenta dar un enfoque mas practico al sistema de
votaciones electorales, en el que se realiza un analisis sobre las actividades
electorales en la Universidad de San Carlos, otras entidades e incluso paises,
los problemas que se afrontan al realizar elecciones de autoridades de la
manera actual, las alternativas por las que se han inclinado y los problemas que

han surgido al utilizar dichas alternativas.
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Ademés se estudia la posibilidad de crear un sistema de software que
ayude a realizar los comicios electorales de una manera mas eficiente. Para
realizar el estudio de un sistema de esta naturaleza es necesario elaborar un
andlisis y disefio, de modo que permita verificar que efectivamente es viable la
utilizacion de un sistema de software para realizar las elecciones de forma en
gue se plantea, indudablemente el mundo evoluciona y tarde o temprano sera
necesario la utilizacion de un sistema electrénico para poder ejercer de manera

plena nuestro derecho de elegir y ser electos.

Redefinir el sistema actual de realizar las votaciones incidira en varios
aspectos de nuestro medio, entre otras cosas reducira el tiempo de obtencion
de resultados, se reduciran los costos, se reducira el tiempo de andlisis de
resultados, se incrementara la fiabilidad de los resultados obtenidos, ya que
habra menos actores desde el inicio hasta el fin de la actividad con posibilidad
de manipular los votos dado que los actores en un proceso electoral serian

Unicamente electores, observadores y administradores de sistema Unicamente.
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1. MARCO TEORICO

1.1. Marco conceptual

1.1.1. Universidad de San Carlos de Guatemala

La Universidad de San Carlos de Guatemala es una institucion autonoma
con personalidad juridica. En su caracter de Unica Universidad estatal le
corresponde con exclusividad dirigir, organizar y desarrollar la educacion
superior del Estado y educacion profesional universitaria estatal, asi como la
difusion de la cultura en todas sus manifestaciones. Promovera por todos los
medios a su alcance la investigacion en todas sus esferas del saber humano y

cooperard al estudio y solucion de los problemas nacionales.

Se rige por su Ley orgénica y por los estatutos y reglamentos que ella
emita, debiendo observarse en la conformacion de los 6rganos de Direccion el
principio de representacion de sus catedraticos titulares, sus graduados y sus

estudiantes.



1.1.2. Gobierno de la Universidad de San Carlos

El gobierno de la Universidad de San Carlos de Guatemala corresponde al
Consejo Superior Universitario, que es integrado por: el Rector, quien lo
preside; los decanos de las facultades; un representante del colegio profesional,
egresado de la Universidad de San Carlos de Guatemala, que corresponda a

cada facultad; un catedratico titular y un estudiante por cada facultad.

El Consejo Superior Universitario es el cuerpo consultivo del Rector

Universitario y ademas tiene las siguientes atribuciones y deberes:

e La Direccion y administracion de la Universidad.

e Elaborar los estatutos y aprobar los reglamentos que le sometan las

Juntas Directivas de las Facultades y los Jefes de los Institutos,

e La orientacion pedagogica,

e Aprobar o rectificar los planes de estudios de las Escuelas o Institutos

facultativos,

e Las que se determinen en la ley de Colegiacion Oficial obligatoria de las

Profesiones Universitarias,

e Nombrar por el voto favorable de las dos terceras partes de sus

miembros, Secretario y Tesorero de la Universidad,



e Resolver en Ultima instancia y a solicitud de la parte interesada los
asuntos que ya hubieron conocido las Juntas directivas de las

Facultades y los Jefes de Institutos,

e Formular el presupuesto anual de la Universidad,

e Votar erogaciones extraordinarias que de los fondos propios de las

Facultades necesiten hacer los Decanos,

e Velar por la observancia de la Ley y los Estatutos Universitarios,

e Conceder becas a estudiantes y profesionales egresados de la
Universidad a base de eleccién, de conformidad con lo reglamentado

por los Estatutos de la Universidad,

e Acordar honores y distinciones a las personas que se hayan significado

por su labor cultural o de investigacion cientifica y

e Convocar al Cuerpo Electoral Universitario para elegir Rector.

Los profesionales y estudiantes del Consejo Superior Universitario duran
en sus funciones dos afios, a menos que los miembros estudiantes obtengan
durante dicho lapso su grado académico o que se retiren de la Universidad,

caso en el cual se convocara a elecciones para elegir su reemplazo.



1.1.3. Gobierno de las Escuelas Facultativas

El gobierno de cada escuela facultativa corresponde a la Junta Directiva
que esta integrada por el Decano, quien es el presidente de la Junta Directiva,
un Secretario y cinco vocales, de los cuales dos son catedraticos, un

profesional no catedrético y dos estudiantes.

Los miembros de las Juntas Directivas duran cuatro afios en el ejercicio de
sus funciones a excepcion de los vocales estudiantes cuyo periodo es de un

ano.

1.2. Eleccioén de autoridades Universitarias

1.2.1. Reglamento de elecciones universitarias

La eleccion de autoridades de la universidad de San Carlos se basa en:
“Reglamento de elecciones de la Universidad de San Carlos de Guatemala”, el
cual es propuesta en base a la ley organica de la Universidad de San Carlos en
cuyo contenido se encuentra la guia que regula los procesos electorales que
tienen por finalidad la eleccion de las autoridades de la Universidad de

conformidad con las normas existentes.



1.2.2. Principios generales en los Procesos Electorales

Los principios generales que rigen y deben observarse en los procesos
electorales dentro de la Universidad, son: secretividad e intencionalidad del

voto, la libertad del elector para emitirlo y el sufragio directo.

1.2.3. Convocatoria de elecciones

La convocatoria a eleccion para integrar los Organos de Direccién de las
Unidades Académicas de la Universidad de San Carlos de Guatemala, es
formulada por el Consejo Superior Universitario. Que es enviada a los 6rganos
de direccién de las facultades, que a su vez notifican oficialmente a la
Asociacion de Estudiantes y a la Asociacion o claustro de catedraticos, segun el
caso, sobre el evento electoral, en el que se sefiala lugar, fecha y hora de la
eleccion, ademas se complementa la difusion del evento con volantes,

circulares, etc., colocados en lugares visibles en la facultad.

Es necesario que la difusion contenga la siguiente informacion:

e Punto, Acta y fecha en que el Consejo Superior Universitario la formulo.

« Punto, acta y fecha en que el Organo de Direccién de la Universidad

Académica sefial6 lugar, fecha y hora para la eleccion.



e Sefalamiento del lugar, fecha y hora en que se realizara la eleccién, asi
como las que sean necesarias en caso de no obtenerse la mayoria
requerida.

e Requisitos para elegir y ser electo.

 Numero de electores a elegir, si este fuera el caso.

e Indicacion si la eleccion se realizara por persona o por plantilla

1.3. Eleccién de Rector

1.3.1. Cuerpo Electoral Universitario

1.3.1.1. Integracion

El Cuerpo Electoral Universitario se integra por: el Rector, cinco
profesores y cinco estudiantes por cada Facultad y cinco profesionales no
catedraticos por cada Colegio, graduados o incorporados a la Universidad de
San Carlos de Guatemala.

Los cinco profesionales no catedraticos, por mayoria absoluta de votos
presentes de los profesionales de cada Colegio, y los cinco estudiantes por

mayoria absoluta de votos presentes de los estudiantes de cada Facultad.



1.3.1.2. Propésito

El Cuerpo Electoral Universitario se reune con fines exclusivamente
electorales, cada cuatro afios, para elegir Rector; y extraordinariamente,
cuando fuere convocada por el Consejo Superior Universitario cuando haya

sido declarado la vacante definitiva del cargo.

Quien preside el Cuerpo Electoral Universitario con derecho a voz y voto
es el Rector. El secretario de la Universidad por su parte actia con el caracter

de Secretario General del Cuerpo Electoral Universitario, sin derecho a voto.

El Cuerpo Electoral Universitario dura en sus funciones cuatro afios, a
excepcion de los estudiantes, quienes son designados cada vez que se

convoque al Cuerpo Electoral Universitario.

1.3.1.3. Designacion de profesores y estudiantes

La Junta Directiva de cada Facultad es a quien le corresponde sefialar
lugar, fecha y hora en que se llevara a cabo el acto respectivo para la
designacién de los cinco profesores titulares y cinco estudiantes que integraran
el cuerpo electoral que elegira al Rector, ademas le corresponde divulgar la
actividad a través de circulares, volantes y la publicacion en un diario de los de

mayor circulacion en el pais.



Los catedraticos titulares son electos por mayoria absoluta de votos de los
catedraticos de igual categoria, presentes en el acto eleccionario; y los
estudiantes por mayoria absoluta de votos de los estudiantes electores

presentes de la Facultad respectiva.

1.3.1.4. Designacion de Representantes de Colegios

Profesionales

Las elecciones de miembros de las Juntas Directivas de las Facultades;
Organos de Direccion de las deméas unidades académicas y de representante
ante el Consejo Superior Universitario, que corresponde efectuar al Colegio
respectivo, se realizan de conformidad con las normas de la Ley Orgéanica de la
Universidad, de la Ley de Colegiacién Oficial Obligatoria para el Ejercicio de las
Profesiones Universitarias, de los Estatutos de la Universidad, del reglamento
de elecciones, y en su caso, con los Reglamentos de la Unidad Académica

respectiva.

La Junta Directiva de cada Colegio Profesional es quien debe sefialar
lugar y hora de la Eleccion de los cinco profesionales no catedraticos que
integraran el cuerpo electoral que elegird al Rector. Y son electos por mayoria
absoluta de votos, de los miembros de igual categoria presentes del Colegio a
que corresponda a cada Facultad, excepcion hecha de los Colegios de
Ingenieros de Guatemala e Ingenieros Quimicos, quienes en una sola y misma

sesion eligen un representante comun.



1.3.2. Convocatoria

La convocatoria para elecciones del Rector lo elabora el Consejo Superior
Universitario con la debida publicidad y con dos meses, por lo menos, de
anticipacion a la fecha sefalada por para la eleccion. Su publicacion se realiza
en un Diario de los de mayor circulacion en el pais, con el contenido descrito

con anterioridad.

1.3.3. Emisién de voto de Cuerpo Electoral

El modo de eleccion del Rector Universitario se realiza mediante un
quorum, del mismo modo que cada Decano Facultativo; para que pueda
realizarse la eleccion, es necesaria la concurrencia en la fecha fijada de por lo
menos dos terceras partes mas uno de los miembros del Cuerpo Electoral
Universitario. Si no se diera el quérum establecido, la eleccion se celebra el dia
h&bil siguiente. Si en esta segunda oportunidad no se presenta la concurrencia
establecida la eleccion se celebra el dia habil siguiente a la misma hora, con los

electores que asistan.

En caso de que ninguno de los candidatos obtuviera mayoria de votos, se
realiza una votacion adicional y si aun asi no hubiere la mayoria requerida,
resolvera la eleccién el Consejo Superior Universitario por mayoria absoluta de
votos de sus miembros presentes en la sesion del siguiente dia habil, entre los

dos candidatos que hubieren obtenido mayor nimero de votos.



1.3.4. Escrutinio y calificaciéon

Una comision del Cuerpo Electoral Universitario integrada por el Rector
Universitario, un Representante Profesional y un Representante Estudiante,
designados estos dos ultimos por el propio Cuerpo Electoral Universitario a
propuesta del Rector, hacen en la misma sesion de eleccion, el escrutinio, en el
gue se comprueba si el electo relne las calidades que para ser Rector exige la

Ley y si asi fuere, se realiza la declaratoria de electo.

Si se diere el caso de que el que hubiere obtenido la mayoria absoluta de
votos en la eleccion del Cuerpo Electoral o en la del Consejo Superior
Universitario, no reuniere las calidades que para ser Rector exige la Ley, se

realiza inmediatamente una nueva eleccién

1.4. Eleccién de Decano

Eligen a los Decanos de cada Facultad: los catedréticos titulares con
derecho a elegir y ser electos, igual nimero de estudiantes electores y de
profesionales no catedraticos del Colegio respectivo. Graduados o incorporados

a la Universidad de San Carlos de Guatemala.

El Decano es electo por mayoria absoluta de votos de electores

presentes, siempre que concurran las dos terceras partes mas uno del total.
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1.4.1. Convocatoria a elecciones

La convocatoria para elecciones de Decano es hecha por el Consejo
Superior Universitario por medio de la Junta Directiva de la Facultad, con un

mes por lo menos de anticipacion a la fecha correspondiente a la eleccion.

1.4.2. Informe del niumero de catedraticos titulares

Al mismo tiempo que se comuniquen las convocatorias, el Decano debe
hacer saber tanto a los estudiantes como al Colegio Profesional respectivo, el
namero de catedraticos titulares con derecho a elegir y ser electos que hay en
sus respectivas Facultades. Para que elijan por mayoria absoluta, igual nimero

de sus miembros para que los representen en la eleccién.

1.4.3. Escrutinio y calificacion

Las Juntas Directivas correspondientes son las encargadas de presidir la
eleccibn con su quérum de ley, de recibir los votos, hacer el escrutinio
correspondiente, calificar la votacién y comprobar las calidades de los electos,
dando cuenta del resultado dentro del término de cuarenta y ocho horas al
Consejo Superior Universitario, para que éste declare electos a los que
hubieren obtenido la mayoria de votos requerida, o proceda a revisar la eleccion
si presumiere que adolece de alguna falta grave en cuyo caso al hacer su

declaratoria el Consejo, convocara a nuevas elecciones.
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En caso de que no se cumpla el niumero de votos de las dos terceras
partes mas uno establecido, las votaciones se realizan el dia habil siguiente, a
la misma hora, siempre que los votantes representen, al menos, las dos
terceras partes del total. Si en esta segunda oportunidad no se cumple con el
namero de votos establecido, la eleccion se celebra el dia habil siguiente, a la

misma hora, con los electores que asistan.

1.5. Eleccién de Juntas Directivas de Facultades

1.5.1. Designacion de vocales

1.5.1.4. Vocales catedraticos

Los catedraticos titulares, vocales Primero y Segundo de Junta Directiva,
son electos por los catedréticos titulares de cada Facultad e igual nimero de
estudiantes por mayoria absoluta de votos.

1.5.1.3. Vocal no catedratico

El vocal no catedratico, o sea el Vocal Tercero, es electo por mayoria
absoluta de votos de los miembros graduados o incorporados a la Universidad
de San Carlos de Guatemala, del Colegio que corresponda a cada Facultad,

presentes en el acto eleccionario.
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1.5.1.4. Vocales estudiantiles

Los Vocales Cuarto y Quinto Estudiantiles son electos por mayoria
absoluta de votos presentes, de los estudiantes con derecho a voto de la

Facultad respectiva.

1.5.2. Convocatoria a elecciones de vocales

La convocatoria para las elecciones de vocales de las Juntas Directivas se
realiza de la misma forma que para la de Decano se establece el cual es: La
convocatoria para elecciones de Decano es elaborada por el Consejo Superior
Universitario por conducto de la Junta Directiva de la Facultad, con un mes por

lo menos de anticipacion a la fecha correspondiente a la eleccion.

1.5.3. Escrutinio y calificacion de la votacion

Las Juntas Directivas correspondientes en el caso de las elecciones para
el Decano son las encargadas de presidir el acto electoral, recibir los votos,
hacer el escrutinio, calificar la votacibn y comprobar las calidades de los
electos, dar cuenta del resultado en cuarenta y ocho horas al Consejo Superior
Universitario, para que éste declare electos a los que hubieren obtenido la
mayoria de votos requerida, o proceda a revisar la eleccidon si presumiere que
adolece de alguna falta grave. En este Ultimo caso, al hacer su declaratoria el

Consejo, convoca a nuevas elecciones.

13



La emisidén del voto es secreta y en caso de que no hubiere mayoria
absoluta se repite la eleccion entre los dos candidatos que hubieren obtenido
mayor numero para cada cargo. Si persistiere la falta de mayoria absoluta o
hubiere empate en esta eleccion, se hard una adicional; y en caso de que
persistiere cuales quiera de las dos circunstancias, el Consejo Superior

Universitario es el encargado de resolver la eleccion.

1.6. De la Organizacion de elecciones

1.6.1. Requisitos de estudiantes para elegir y ser electos

En los actos electorales universitarios, para elegir y ser electos, solo
pueden tomar parte los estudiantes guatemaltecos que se encuentren inscritos
en el ciclo lectivo correspondiente. Ademas, deben haber aprobado la totalidad

de las materias del primer afio de estudios de su carrera respectiva.

1.6.2. Elaboracién de Padrén Electoral

En las elecciones de los estudiantes, las Unidades Académicas se ajustan

al procedimiento siguiente:
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El Organo de Direccion de la Unidad Académica en donde se realice el
acto electoral debe comunicar al departamento de Registro y Estadistica de la
Universidad, por lo menos con diez dias de anticipacion, la fecha en que se
realiza dicho acto, y ademas remitir una lista de estudiantes electores por
namero de carné, para que el departamento indicado proceda a elaborar las

boletas electorales.

El departamento de Registro y Estadistica procede a elaborar las boletas
electorales luego las envia a la unidad Académica respectiva, acompafiadas de
una lista que debe estar ordenada por niamero de carng, la que constituye el
Padron Electoral. El Organo de Direccion de la Unidad Académica debe
entregar las boletas electorales en la mesa o las mesas receptoras de votos. El
Organo de Direccién de la Unidad Académica elabora por su parte los
procedimientos, basado en las normas electorales aplicables, conforme al cual
se desarrollara el acto electoral; éste procedimiento debe ser hecho del
conocimiento de los estudiantes de manera anticipada a la fecha sefalada para

la eleccién.

1.6.3. Emisioén de voto estudiantil

El estudiante elector debe concurrir a la mesa, en el que debe
identificarse por medio de su carné u otro documento de identificacion oficial,
mediante el cual se le entrega la boleta electoral, de tal manera que el elector
escriba en la boleta el nombre del candidato o identifique la planilla por la que
vota, para luego almacenar dicha boleta en un buzén destinado para dicha

tarea.
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El 6rgano de Direccién de la Unidad Académica es el encargado de
tomar las medidas pertinentes para que se garantice plenamente la secretividad
del voto y la pureza del proceso electoral tomando en cuenta que el numero de

votos depositados no debe ser mayor al de las boletas suscritas.

1.6.4. Pasos posteriores a la elecciéon

La Junta Directiva de cada Facultad o el Organo de direccion debe enviar
el Acta con el resultado de la eleccion acompafiada de las boletas utilizadas a la
Secretaria de la Universidad en cuarenta y ocho horas como maximo, salvo los
casos considerados por razones de distancia. La Secretaria envia el acta a la
Junta Electoral Universitaria, para que apruebe y declare electos a quienes
hubieren obtenido la mayoria de votos requerida; o bien proceda a anular la
eleccidn si se estableciera que adolece de alguna falta grave, en cuyo caso se

ordena de inmediato que se lleve a cabo un nuevo acto electoral.

1.7. Nulidad, sancién e impugnacién del resultado de votaciones

1.7.1. Nulidades

Se consideran nulas las elecciones en las cuales se hubiere incurrido en
falta grave. Los casos a continuacion sefialados son causa de nulidad de
Elecciones y otros que el Consejo Superior Universitario considere que son

también faltas graves y por consiguiente producen la nulidad de la eleccion:

16



Que se lleve a cabo sin previa convocatoria, 0 que la eleccion se

practique sin que medie el plazo, minimo de un mes, establecido por la

ley.

Que la convocatoria no sea hecha por un érgano competente.

Que no se practique en la fecha indicada en la convocatoria.

Que la elecciébn no sea efectuada por el Organo de Direccion

correspondiente, 0 que no este integrado con su quérum de ley.

Que el sufragio no sea secreto.

Que los considerados como electos no obtengan las mayorias

estipuladas en cada caso.
Que haya fraude que sea determinante del resultado de la eleccion o
gue se cometa coaccion, violencia 0 amenaza, que sean determinantes

del resultado del resultado de la eleccion.

Que los considerados como electos o los electores no reunan las

calidades establecidas por la ley.
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1.7.2. Sanciones

En las elecciones que resultaren nulas por causa de una falta grave, cuya
responsabilidad dependa del Organo de Direccion de la Unidad Académica, sus
integrantes y a sus costas, cubriran el valor de las comunicaciones y
publicacion de la nueva convocatoria, el cual debera de cumplir con lo

estipulado.

1.7.3. Medios de impugnacion

Se le conoce como impugnacion a la revision de las elecciones y en las
elecciones que se practiquen en la Universidad de San Carlos de Guatemala o
en las elecciones para elegir Autoridades que se realicen en los Colegios
Profesionales. Este recurso se interpone ante la Junta Electoral Universitario y
ante el Consejo Superior Universitario, segun el caso, por quienes tengan un
interés debidamente legitimado —electores y electos-. La Junta o el propio
Consejo Superior Universitario procederan de oficio a revisar la eleccion si

adoleciere de alguna falta grave.

Las decisiones de la Junta Electoral Universitaria que tengan caracter
definitivo son impugnables ante el Tribunal Electoral mediante el recurso de
apelacion. Este recurso se debe interponer ante la Junta Electoral Universitaria

dentro del plazo de tres dias después de su natificacion.
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2. PROBLEMATICA ACTUAL

2.1. Antecedentes

La historia nos ensefia que son varios los factores a los que los
organizadores de un evento electoral se enfrentan a pesar de muchos afios
realizando dichas actividades, siempre existen inconvenientes dificiles de

enfrentar en el momento en que ocurren.

2.2. Caracteristicas

Existen un numero significativo de dificultades que hacen que el proceso
electoral actual sea deficiente y lento, en los siguientes apartados se realiza un

estudio de los inconvenientes que existen y que pudieran existir en el futuro.

2.2.1. Tiempo en obtener resultados

Se le imputa lentitud al actual sistema de votacion pues el resultado
definitivo de las elecciones se conoce luego de horas de haber sido cerradas

las mesas de votantes.

19



Ademas los resultados pueden ser erréneos, debido a problemas técnicos,
fisicos o humanos, causadas ya sea de forma voluntaria o involuntaria. Esto
produce descontento en la poblacion en espera de resultados y es un estado

propicio para la realizacion del fraude electoral.

2.2.2. Fraude electoral

El sistema de votacién que actualmente se utiliza estaq, como virtualmente
todos los sistemas de eleccion, sujeto al fraude o al error, al haber muchos
actores en el proceso electoral existe la posibilidad de fraude electoral, porque
cada uno de dichos actores podrian en algun grado la posibilidad de alterar las
boletas electorales e incluso los resultados directamente a su candidato de

preferencia.

2.2.3. Colas en mesas electorales

La poblacion estudiantil aumenta cada afio, esto implica que cada vez
habra méas personas votando, y se ha observado que en el desarrollo de
cualquier proceso electoral en la emision del sufragio surgen colas de electores
intentando emitir su voto, ocurre entonces que en algunos casos los estudiantes
se abstienen del derecho de emitir su voto en la desesperacion de su estadia
en una cola debido a que se tiene el tiempo limitado dado a que las votaciones
se realizan en dias ordinarios en los que no se cancelan las actividades

estudiantiles, tales como clases, laboratorios, etc.
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Todos hemos sido testigos alguna vez de las elecciones para presidente
de nuestro pais, incluso de otros paises, en donde puede observarse las colas
enormes que se generan en las horas pico en los que las personas se
presentan a emitir su voto, la Universidad debido al gran crecimiento en su
poblacion tiene dicha tendencia, y de igual forma tiende a sufrir los mismos

problemas en la emision de voto en una actividad electoral.

2.2.4. Costos econdmicos

En un proceso electoral existen muchos costos involucrados, que
requieren de gran cantidad de recurso econdmico de la universidad, podrian

mencionarse por ejemplo:

e Difusién de informacion
e Elaboracion de papeletas
e Personas colaboradoras

e Mantenimiento de urnas, cabinas y mesas electorales.

Detras de la generacion de dichos bienes necesarios para realizar
efectivamente un proceso electoral, encontramos los costos reales de la
generacién de los suministros antes mencionados que son entre otras cosas: el
papel necesario para la elaboracion de papeletas, tinta, impresoras, personal de

disefio, distribucién y recepciéon de papeletas, etc.
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2.2.5. Dificultad en la obtencién de boletas electorales

La elaboracion de boletas electorales se realiza de manera centralizada,
de esta forma es dificil la realizacién de las boletas por una sola entidad, si en
caso las unidades académicas sufren problemas y retrasan el envio de la lista
de estudiantes que conforman el padrén electoral, el departamento encargado
de la elaboracion de boletas podria retrasarse debido a varias causas entre las

gue podriamos mencionar:

Desperfectos técnicos en el equipo utilizado

Insuficiencia de personal capacitado

Causas naturales/provocadas

Insuficiencia de insumos necesarios

2.2.6. Educacion Civico-Politica deficiente

La educacion Civico-Politica de los estudiantes respecto a las autoridades
y a la eleccion de los mismos es deficiente, la gran mayoria de estudiantes
desconoce los reglamentos que rigen las actividades electorales, por lo que

queda reducida a unas pocas personas la libertad de ejercer sus derechos.
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2.2.7. Gestion de la divulgacion y publicacion de informacion

No existe actualmente un método de divulgacion de acceso publico e
instantdneo de informacion especificamente electoral, donde puedan avocarse
estudiantes, catedraticos, colegios profesionales, etc. de forma que puedan
resolverse sus dudas respecto a derechos y obligaciones electorales o incluso

realizar denuncias de anomalias en procesos electorales universitarios.

2.2.8. Otros

Otros problemas no menos importantes, y si mas comunes son los

siguientes:

e Uso indebido de los recursos de la Universidad: En la mayoria de

niveles de la sociedad hay personas que quieren beneficiarse a si
mismos con los bienes ajenos, y con el actual sistema electoral existe la
posibilidad de que se manipulen los recursos de la Universidad, o quiza
gue se dafien los bienes necesarios para la realizacion del acto

electoral.

e Partidarios inmiscuidos dentro de los actores del proceso electoral: Son

personas allegadas a un partido politico que ejercen coaccion sobre
otras personas en el proceso electoral para votar por un candidato
determinado; esto produce no imparcialidad en el desarrollo de los

comicios electorales.
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e Horas de apertura y cierre_de mesas electorales: Se requiere de

bastante sacrificio lograr que las mesas electorales estén disponibles
para el inicio de los comicios a la hora programada, y en muchos casos
no se logra el objetivo, lo mismo puede suceder en el momento del

cierre de mesas, esto contribuye al retraso en obtencion de resultados.

» Personal enfermo, o lleque tarde: Existe la posibilidad de que personas

importantes para el proceso electoral, tales como: fiscales, personal de
mantenimiento, personal de seguridad, etc. lleguen tarde o incluso no
lleguen, por lo que deben buscarse soluciones alternativas para reducir

los contratiempos generados.
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3. SOLUCIONES TECNOLOGICAS

3.1. Tecnologia en la sociedad

Varias de las causas que provocan los problemas en actos electorales
ocurren debido al sistema de voto que se utiliza actualmente, ahora quiz4 no
sea muy evidente por el tamafio de la poblacion estudiantil, pero con el paso de
los afios el problema podria volverse incontrolable al incrementarse el numero
de estudiantes electores; cada vez estos problemas seran de mayor magnitud y

sera dificil resolverlos, de modo que influyan en un resultado electoral.

Desde este punto de vista, puede suponerse que la incorporacién de
nuevas tecnologias a los sistemas democraticos es una cuestion inminente,
sujeta Unicamente a la eventual aceptacion de la poblacién estudiantil y al
perfeccionamiento de los mecanismos de recepcion, conteo y transmision de
votos, entre otros detalles. Ademéas, debe tomarse en cuenta aspectos
culturales y politicos propios de la institucién en donde se esté considerando su

implementacion.

El avance de la tecnologia en el presente ha modificado los espacios
publicos, puede observarse por lo menos tres manifestaciones de la evolucion

tecnoldgica:
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1. La difusién de la informacién: incluye una gran variedad de espacios,

los medios electrénicos de comunicacion masiva, como portadores de
mensajes gubernamentales y de propaganda politica; los portales de
informacién en Internet, donde se pueden encontrar datos relativos a
servidores publicos, a organizaciones civiles o, simplemente, noticias,
constituyen un espacio de opinién que la evolucién tecnolégica ha

creado y que no se puede ignorar.

2. La_presentacién de servicios: El e-govermment constituye una

referencia ineludible. El cual nos remite a la utilizacion de las
tecnologias de la informacién y la comunicacién en las administraciones

publicas.
El objetivo de su existencia consistiria, desde el punto de vista
democratico en mejorar los servicios publicos, reforzar los procesos

democraticos y apoyar las politicas publicas.

3. La participaciéon ciudadana: Cada vez es mas comuln observar

consultas publicas que incorporan nuevas tecnologias. Ya sea en la
recopilacion de datos o en el andlisis de los mismos, muchos ejercicios
gue solicitan la opinién de una audiencia determinada, se llevan a cabo

utilizando servicios electrénicos.
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3.2. Antecedentes histéricos de tecnologia en procesos electorales

Han sido varios los paises innovadores en este ambito, se mencionan a
continuacién casos particulares de paises que han utlizado alguna vez

tecnologia en la realizacion de procesos electorales.

- Estados Unidos: Desde las elecciones presidenciales del afio 2000 el

voto electronico ha estado muy presente, con varios sistemas que han
creado polémica en elecciones primarias y generales de los diferentes
estados. Dada su diversidad de legislaciones electorales utilizan una

amplia gama de formas de emisién y conteo de los votos.

- Brasil: Es el primer pais del mundo en tener unas votaciones
completamente electronicas. Comenzaron sus primeras pruebas en
1996. Las maquinas de votacion, fabricadas en Brasil, tienen un
elevado nivel de fiabilidad. EI mayor avance se ha producido en el
tiempo de recuento de los votos, que ha pasado de varios dias a 12

horas desde que se instal6 el sistema.

- Estonia: ElI Gobierno de Estonia ha entregado un sistema de
identificacion DNI electrénico a mas de 1,7 millones de habitantes. En
febrero del afio 2007 pudieron hacer uso de la tarjeta para votar desde

casa, a través de Internet, en las elecciones presidenciales.
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Los votos podian enviarse durante los dias previos a las elecciones con
la peculiaridad de poder cambiar el voto las veces que se quisiera.
Finalizado el plazo, la ultima opcion era la valida. El voto pudo
cambiarse también el dia de las elecciones acudiendo a un colegio

electoral y votando de la manera tradicional.

La India: Los votantes pueden elegir a sus candidatos en mas de un
millon de maquinas instaladas en todo el pais. La aplicacion del voto

electrénico comenzd en 1996.

Bélgica: Fue uno de los primeros paises de Europa en probar el voto
electronico (1991), en un experimento aprobado por mayoria absoluta
en el Gobierno. El sistema requiere de una tarjeta magnética -que se
entrega en la mesa electoral- y un boligrafo electrénico que registra el
voto seleccionado. Lo usa el 44% de la poblacion. Durante las
elecciones de 2003 se introdujo, de forma experimental, la posibilidad
de obtener un recibo en papel para comprobar la fiabilidad del proceso
pero en la Udltima consulta general se volvié a utilizar el sistema

tradicional, que registra el voto de forma automatica.

Espaia: Se han llevado a cabo varias pruebas piloto con diferentes
métodos de votaciéon. En la ultima prueba pudieron votar con papeleta
electronica 900 habitantes de Zamora, Los habitantes de Granada
pudieron participar desde casa o desde el teléfono, pero con caréacter
no vinculante. Esta localidad fue también la primera en probar el voto

electrénico no presencial en el afio 2003.
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Ademés de los mencionados anteriormente hay varios paises como
Argentina, Paraguay, Austria, Turquia y México, que han realizado estudios y
utilizado sistemas electrénicos en pruebas piloto, y muy pronto se sumaran
otros paises seguramente en los primeros intentos de utilizacion de soluciones

tecnoldgicas en Procesos Electorales, con resultados aceptables.

3.3. El Voto Electrénico

3.3.1. Definicién

Se refiere a la aplicacién, total o parcial, de dispositivos y sistemas de
tecnologia de la informacion y telecomunicaciones a todo, o a algunas de las
distintas actividades de un proceso electoral. Estos incluyen el registro de los
electores, la gerencia, administracidon y logistica electoral, el ejercicio del voto
en si mismo, el recuento en la mesa o el global consolidado, la transmision de

resultados y su certificacion oficial.

3.3.2. Caracteristicas

De forma generalizada, en cualquier procedimiento de votacion

convencional se reproducen las siguientes etapas:
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- Identificacion, autenticacién y validacion del votante: Se comprueba que

el elector es quien dice ser, se comprueba que se trata de un elector
gue se encuentra en el padron electoral y que no ha votado todavia

para aguellas mismas elecciones.

- Establecimiento de las preferencias del votante en relacidén con las

opciones gue se le plantean: El votante marca libremente sus opciones

0 selecciona la papeleta de la candidatura de su eleccion de entre los
candidatos que se le presentan. También tiene a su disposicion
mecanismos como la cabina de votacion o los sobres donde introduce

la papeleta para cumplir con el principio de secretividad del voto.

- Emision del voto: El votante introduce la papeleta en la urna (derecho a

sufragio).

- Recuento de votos: Los responsables de las mesas electorales realizan

un recuento una vez cerrado el colegio electoral.

- Verificacién: En caso de duda o de no concordancia entre nimero de
votos emitidos y numero de votantes anotado, se inician las
verificaciones necesarias, por lo que las papeletas deben almacenarse
bajo fuertes medidas de seguridad hasta que la proclamacion de

resultados sea definitiva.

Mecanismos electronicos pueden introducirse en cualquiera de estas
fases, con el objetivo de reproducir lo méas fielmente posible el procedimiento
preexistente, de manera que no se vulnere ninguno de los objetivos por los

cuales estos procedimientos han sido establecidos.
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3.3.3. Clasificacion

3.3.3.1. Sistema de Voto electrénico presencial

Estos sistemas incorporan aparatos que se instalan en los centros

electorales, en donde el votante sigue desplazandose hasta alli fisicamente.

También tiene la asistencia y el control del personal del colegio electoral.
Esto implica, entre otras cosas, que la etapa de identificacion, autenticacion y
validacién se realiza de la forma convencional. A continuacién se exponen los
tres tipos de sistema que existen y se aplican hoy en dia en algunas

democracias:

« Sistema de votacion mediante tarjeta perforada: Afecta al elector en la

fase de establecimiento de sus preferencias, ya que debe perforar su
opcion en una tarjeta a través de un aparato (no electrénico, sino mas
bien mecanico). En un segundo momento, la tarjeta es introducida en
una urna-tabulador capaz de realizar el recuento de las perforaciones

asignadas a cada opcién.
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e Sistemas de voto mediante un aparato lector: Es la evolucion del

sistema descrito anteriormente. Se trata de aparatos capaces de "leer"
marcas realizadas por el votante en una papeleta con un boligrafo.
Podemos decir que el votante no entra en contacto directamente con la
tecnologia. Pero si su papeleta - que sigue siendo de formato papel -

cuando se introduce en el aparato lector y de recuento.

e Sistemas de voto mediante aparatos de grabacién directa (RED): con

este tipo de sistema, el votante entra totalmente en contacto con la
tecnologia en todas las fases de la emision de su voto. En este sistema
el elector establece sus preferencias mediante una pantalla tactil o
mediante una pantalla y un teclado. En algunos casos, el propio aparato
registra el voto. En otras, el voto se graba en un soporte externo que el
votante ha introducido previamente en el aparato. Tras emitir su voto, el
votante utiliza su tarjeta a modo de una papeleta tradicional,
introduciéndola en una urna, que a su vez sera un aparato lector de

tarjetas magnéticas y que realizara el recuento.

3.3.3.2. Sistemas de voto electrénico remoto.

En esta categoria se encuentran los sistemas de votacion electronica
donde el votante puede emitir su voto a través de la red. Puede tratarse de una
red interna y controlada por la propia instituciéon que organiza la convocatoria, 0
puede realizarse la votacion desde cualquier plataforma conectada a Internet
(principalmente una computadora, pero también mediante una agenda

electronica o un teléfono movil).
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3.3.4. Directrices de automatizacion de procesos electorales

Para obtener la aprobacion politica y social necesaria a para poder

implantar cualquier sistema de votacion automatizada, es necesario cumplir con

principios basicos que deben regir en todo proceso electoral:

 Garantizar el secreto del voto.

e Garantizar la autenticidad del voto y del votante.

 Garantizar la fiabilidad de los resultados:

El nimero de electores que han votado.

El nimero de papeletas rechazadas.

El nimero de papeletas validas.

o O O o

El nimero de votos correspondientes a cada candidato.

e Garantizar el principio democratico de participacion politica, por el que
ninguna persona con derecho a voto puede quedar marginada por la
complejidad del procedimiento electoral.

e Un sistema de voto electrénico debe conjugar perfectamente la tradicion
y las nuevas tecnologias, manteniendo los habitos electorales y

respetando las costumbres de los electores y de los partidos politicos.

e Debe de garantizar la inmediatez en la disposicién y difusion de los

resultados electorales.
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e El sistema de voto electronico deberia ser sencillo y la utilizacion de las
urnas electrénicas de facil manejo para una rapida formacién de los

miembros de las mesas electorales.

e El coste econdémico de implantaciéon de un sistema de voto electrénico
debe de estar en concordancia con la inversién de modernizaciéon de un

pais y con su rapida amortizacion.

3.3.5. Aspectos de desempefo necesarios

En la actualidad los debates concernientes a los sistemas de voto
electronico estan principalmente relacionados con la seguridad, sin embargo
hay otros factores que son relevantes en la evaluacion de estos sistemas. La
seguridad permite la confianza en la confidencialidad y la integridad de las
elecciones, pero para elegir un sistema de voto es necesario tomar en cuenta
factores como desempefio, exactitud, facilidad de uso, eficiencia ademas del

costo relacionado.

La exactitud se refiere a con que frecuencia el equipo completa
correctamente el almacenamiento de registros y la cuenta de votos, la facilidad
de uso se refiere a que tan entendible y accesible es el equipo al diverso grupo
de votantes y organizadores del evento, la eficiencia se refiere a que tan rapido
un voto dado puede ser obtenido y contado. Finalmente, para el ciclo de vida
del equipo debe realizarse un analisis de costo beneficio, el cual debe ser una

consideracion importante.
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3.3.5.1. Seguridad

Con el uso de la tecnologia en procesos electorales, se crean nuevas
necesidades para que puedan garantizarse adecuadamente los principios y
derechos basicos de la democracia, necesidades que deben ser superadas

técnicamente.

La naturaleza digital de los votos, conjuntamente con la existencia de
actores privilegiados en el nuevo escenario electronico, plantean una serie de
cuestiones esenciales de seguridad a resolver, basicamente se consideran las

siguientes:

1. La disponibilidad de los sistemas de captacion de votos: proteccion ante

atagues de denegacion de servicio.

2. La garantia de la privacidad de los votantes, aun cuando éstos deben

ser identificados adecuadamente.

3. La proteccion de los votos digitales en cuanto a su manipulacion,

eliminacién o la adiciéon de votos falsos.

4. La verificabilidad respecto del tratamiento de los votos, una vez los

resultados son publicados.
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Estos aspectos son de vital importancia debido a que la emision de votos
por via electrénica supone una falta de transparencia para el votante que debe

ser compensada adecuadamente.

En las elecciones los organizadores deben garantizar a los electores la
confidencialidad del voto y la prevencién contra el fraude. Para promover esta
seguridad juegan un rol importante la gente, los procesos y la tecnologia

envuelta en todo el sistema de elecciones.

En los sistemas de voto electronico remoto por ejemplo se disefian en
base al siguiente esquema, el cual muestra los factores basicos a tomar en

cuenta en su implementacion.

Figura 1. Modelo de disefio de un sistema de voto electrénico

ESPIid
MENSAJE -
YOTANTE F94( @ - == =m  SFRUIDOR
DELA
VOTACIO
Canal

Fuente: Cantijoch Cunill, Marta. El voto electrénico ¢ Un temor justificado?
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Es necesario entonces en base al modelo del sistema utilizado el
establecimiento de procedimientos de seguridad para proteger el sistema de las
amenazas a la integridad de las elecciones, amenazas como la modificacion
potencial y/o pérdida de datos de votos almacenados; pérdida, robo, o
modificacion de votos fisicos; y acceso no autorizado al software y equipo
electrénico. Ademas es necesario el control de acceso fisico para el equipo de
voto electrénico, el control de acceso al software (por medio de contrasefas y
firewall) son requeridos para limitar el nUmero de personas que pueden acceder

y operar el equipo tecnoldgico y el software de eleccion.

Ademas, los procesos electorales deben ser disefiados para asegurar la
privacidad de modo que se proteja la confidencialidad del voto, esto podria
realizarse mediante el uso de camaras de seguridad alrededor de una estacion
de voto, y personas destinadas para verificar que los electores no sean

vigilados o coaccionados mientras emiten su voto.

Como ejemplos de controles de seguridad embebidos en la tecnologia se

incluyen los siguientes:

e Control de Acceso: Las autoridades electorales deben tener usuarios y

contrasefias para acceder al sistema de software para la votacién, de
modo que solo usuarios autorizados puedan acceder para verificar los

resultados de la eleccién.
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e Encripcion: Para proteger la confidencialidad del voto, se debe utilizar
tecnologia de encripcidén para ocultar los votos emitidos de modo que
los votos no sean almacenados en el mismo orden en el cual fueron
emitidos, y terceras personas no sepan por quien voto el elector.
También, si el total de votos es electrénicamente transmitido, la
encripcion es usada para proteger los datos transmitidos sobre la red

utilizada.

» Controles fisicos: El hardware debe estar bajo llave y utilizar un sello de

protecciobn contra acceso no autorizado para los dispositivos de

votacién, una vez hayan sido preparados para la eleccion.

e Reaqistros de auditoria: El registro de auditoria provee evidencia

documentada para recrear la actividad del dia de la eleccion, como el
namero de votos emitidos y total de votos por candidato en la eleccién.
Un Registro de auditoria es usado para propositos de verificacion,

particularmente en el evento en el que el recuento es demandado.

e Almacenamiento redundante: El almacenamiento redundante provee un

almacenamiento de respaldo para votos emitidos o votos contados para
facilitar la recuperacion de los datos del votante en el evento que se
hayan perdido por problemas electrénicos con el equipo utilizado o por

fallas de electricidad.
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3.3.5.2. Exactitud

Asegurar el almacenamiento correcto del voto y el conteo es un atributo
esencial de cualquier equipo de voto, sin tal seguridad, ambos, la
confidencialidad en la eleccién y la integridad ponen la legitimidad del resultado

de la eleccion en riesgo.

La importancia de la exactitud del conteo del voto se incrementa con la
cercania de las elecciones, por lo que debe asegurarse los resultados por
medio de pruebas piloto que deben realizarse previo a los actos electorales,
comprobando los resultados obtenidos en dichas pruebas, de esta manera
generar confianza en la poblacidén votante sobre la utilizacion de dispositivos

electrénicos para la realizacion de elecciones oficiales.

3.3.5.3. Facilidad de uso

La facilidad en gran medida depende de la facilidad con que los votantes
interactian con el sistema de voto, fisicamente e intelectualmente. Estas
interacciones, comunmente se refieren a la interfaz humano/méaquina, los
procesos establecidos para este uso, y la educacion al usuario, son factores

importantes en el disefio de un sistema electoral.

39



El riesgo de un mal disefio podria ser mitigado mediante un disefio claro
del voto e instrucciones explicitas para emitirlo, por lo que los organizadores

deben proveer material suficiente para educar a los votantes.

La accesibilidad para diversos tipos de votantes, incluyendo los que
tienen discapacidades es también un factor importante para la facilidad de uso
de un sistema. La solucién para este aspecto no debe necesariamente tener
una solucién tecnolégica, sino las autoridades pueden establecer procesos de
votacion especiales para dichas personas, que permitan que puedan asistir a
emitir su voto sin que afecte esto la confidencialidad del voto y los aspectos

descritos anteriormente.

3.3.5.4. Eficiencia

Eficiencia -la rapidez de emision de voto, conteo y obtencién de
resultados— es una consideracion importante para las autoridades no solo
porque esto influye en el tiempo de espera en que los votantes emiten su voto,
sino ademas porque esto afecta el numero de votantes que el sistema debe

mantener y esto se refleja a la vez en el incremento de costos.

La eficiencia puede ser medida en términos del nimero de personas que
pueden emitir su voto en un tiempo determinado, la rapidez del equipo en la
cuenta de votos, y la cantidad de tiempo en que los votantes deben esperar

para emitir su voto.
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En los sistemas DRE, la rapidez de conteo de votos y el tiempo que
deben esperar los electores estan virtualmente unidas debido a que ambas
operaciones se realizan al mismo tiempo, por lo que puede medirse para estos
sistemas la eficiencia puede medirse en el numero de personas que pueden
emitir su voto en una maquina electoral, con los sistemas de escaner ¢ptico en
contraste, la emisidén de votos y el conteo se realiza en actividades distintas,
puesto que el voto esta en un medio separado el cual una vez completada o
emitido es puesto en un tabulador de votos. Como consecuencia, la eficiencia
de los equipos de escaner Optico es generalmente medido en términos de la

velocidad de conteo de votos.

3.3.5.5. Costo

Los costos de un sistema de voto depende de los requerimientos
necesarios del lugar y la poblacién votante envuelta en los procesos electorales,
ademas del sistema y equipo seleccionados para el efecto. El costo del equipo
varia dependiendo del tipo de voto que se utiliza, depende también del

proveedor de la solucién, y los modelos del mismo tipo de equipo.

Sobre el precio unitario del equipo, debe agregarse el costo de operacion
y mantenimiento del equipo, la preparacién de votos y la cuenta de estos (en
algunos casos, debe agregarse los reportes de las elecciones). Algunos

proveedores también incluyen el costo del software en el precio unitario.
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3.3.6. Ventajas

Son varias las ventajas al utilizar un sistema de voto electrénico, a

continuacién se listan las mas significativas.

e Ahorro de recursos financieros: Potencialmente, la automatizacion

puede ahorrar dinero mediante la reduccion de costos laborales

asociados con una eleccion.

Se puede producir ahorros a través de la automatizacion del escrutinio
de votos, asi como de otras tareas relacionadas con el proceso

electoral.

En los sistemas que permiten a los electores votar emitir desde su casa,
lugar de trabajo o a través de computadoras de acceso publico, se
podran también reducir los costos asociados con la instalacion y
administracion de los sitios de votacion, ademas de los costos de

transporte de los electores.

e Incremento en la rapidez y eficiencia de las tareas electorales: Hay gran

variedad de posibilidades de las herramientas que pueden incrementar
la rapidez y eficiencia de las tareas relacionadas con el proceso
electoral estas dependen de la complejidad del sistema y de los

recursos que pueden invertirse en ello, entre ellas puede mencionarse:

1. Automatizar la planeacion, administracion y conservacion de

registros electorales.
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2. Determinar los votantes de cada una de las posibles elecciones.

3. Verificar y contar informacion de los postulados y electores.

4. Difundir los resultados de la eleccion.

5. Incremento en la rapidez para obtener los resultados de eleccién.
La automatizacion de la eleccién puede reducir significativamente
el tiempo requerido para realizar el conteo de votos y para obtener
los resultados de la eleccion. Si los electores introducen
directamente sus votos en una computadora o si las papeletas son
contadas en los mismo sitios de votacion, pueden ser transferidos
directamente a los centros de escrutinio y asi obtener los
resultados de forma casi inmediata después del cierre de la

votacion.

Mejora en la precisiéon de los resultados de la elecciéon: El sistema de

conteo proporciona resultados mas exactos que los proporcionados por
el escrutinio manual. Ademas, cuando los electores introducen emiten
su voto, las inconsistencias generadas como resultado de un marcado

impreciso de las papeletas por parte del elector pueden ser eliminadas.
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Mejora en la capacidad para identificar y prevenir situaciones de fraude:

Los sistemas automatizados pueden reducir las posibilidades de ciertos
tipos de fraude electoral. El fraude puede reducirse si las papeletas de
votacidbn no necesitan ser transportadas fisicamente, si el registro
computarizado de electores hace mas facil la tarea de identificacion de
la gente que no deberia estar registrada, de la que intenta votar
utilizando el registro de alguna otra persona, o si todos los accesos al

sistema de coOmputo estan completamente codificados.

Mejora _en la confianza publica en el proceso electoral: Si el publico

confia en la tecnologia y cree que su aplicacion sera capaz de prevenir
fraudes, tendr4 mas confianza en el proceso electoral. Por el contrario,
si desconfia de la tecnologia o si la tecnologia aplicada en una eleccion
demuestra fallas o problemas, la gente probablemente perdera

confianza en el proceso electoral.

3.3.7. Desventajas

e Dificultad de evaluar fraudes en los resultados de votacién: Es muy

complejo evaluar las posibilidades de que los resultados de una
votacidon electronica sean fraudulentos o probar que sus resultados
hayan sido alterados. Cualquier auditoria demandaria una fuerte

inversion econdmica.
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e Probabilidad de fraude centralizado: Para algunos, el empleo intensivo

de la tecnologia de la informacion en la votacion multiplica las
posibilidades de concretar un fraude centralizado, que podria
concretarse sin dejar huellas en el sistema alterado.

» Dificultad para garantizar |la transparencia: El simple hecho de que los

proveedores de la herramienta permitan a los fiscales partidarios y
técnicos independientes analizar el codigo del software no basta para
garantizar la transparencia, se necesitan bastantes estrategias y

medios de seguridad para garantizar el resguardo del voto.

e Probabilidad de coaccion sobre electores: Existe la posibilidad de

coaccion, la votacion electronica remota puede realizarse desde
cualquier sitio que tenga acceso a Internet (espacios publicos o
privados). En general, votar desde un espacio privado no asegura la
libre emision del sufragio. En efecto, no existe manera de comprobar

gue el votante no esté siendo coaccionado para realizar su eleccion.
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4. SOLUCION PROPUESTA

4.1. Descripcion

El sistema conforma la solucion basica para la administracion de una
contienda electoral y consiste en un sistema formado por: un servidor Web, un
servidor de base de datos, computadoras cliente, una red Intranet, y un
conjunto de programas para computadoras que permitan la disposicion desde la

red Intranet de un sistema de votacion en linea.

La finalidad de los programas es la administracion técnica de: el padron
electoral, los candidatos, los estudiantes electores, el conteo y resultado de
votos. Los programas se dividen en la parte administrativa de candidatos,
padrén electoral, y la parte orientada a los electores, que es la emision de

votos, el conteo y reportes de resultados.

El servidor Web tendra alojadas todas las paginas Web que ejecutaran la
funcionalidad completa del sistema, al servidor se realizan las peticiones de

funcionalidad del sistema.
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Se utilizara una computadora para la emision de voto electrénico de parte
de los estudiantes, se instalardan el nimero de estaciones suficientes para la
poblacion estimada de estudiantes electores apropiadamente distribuida para
permitir un flujo eficiente de electores en el momento de emisién de su sufragio,
en las paginas se podran ver los programas ejecutados desde el servidor, las

computadoras envian todos los datos al servidor, que las clasifica y almacena.

El servidor de Base de datos recibe y almacena toda la informacion de las
contiendas electorales realizadas en distintos periodos, que a su vez permite
generar los resultados de las elecciones y reportes diversos requeridos,

ademas permite la auditoria en casos necesarios.

4.2. Andlisis

4.2.1. Componentes generales de un sistema de votacion

Para un sistema de voto electrénico, administrado por software y proveido

desde una red Intranet, los componentes que lo componen son los siguientes:

« Puesto electoral
e Centro de recuento

 Medio de transmision
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4.2.2. Caracteristicas

El software de administracion de elecciones contara con las caracteristicas

descritas a continuacion:

« Administracién de Seguridad: Se refiere a la restriccion de usuarios que

ingresan al sistema, el administrador del sistema puede ceder
privilegios a usuarios dependiendo del rol que desempefian en el
sistema electoral, el sistema podra administrar la seguridad en tres
niveles, primero el de usuarios, permitira ingresar o eliminar usuarios
del sistema, a estos usuarios se les debe asignar el rol respectivo, un
rol, de igual forma puede ser creado o eliminado, a cada rol pueden
asignarsele privilegios, los privilegios permiten el ingreso o no ingreso a
las areas en que se divide el sistema, el sistema a su vez esta dividido
en paginas, todas las paginas contenidas en el sistema puede significar
un privilegio, entonces el nivel de acceso al sistema es a nivel de
paginas, una usuario solo puede ingresar a una pagina si este le es

asignado como privilegio.

e Convocatoria a elecciones: Los datos del padron electoral contienen la

informacién necesaria para que los estudiantes puedan votar, esta
informacién incluye el correo electrénico, esto contribuye al envio
masivo de correos electronicos como invitacion al acto electoral, donde
se informara el dia, la fecha, la hora, y los requisitos para votar; debe
guedar claro que solo se enviara la informacion a las personas que

estan contenidas en el padrén electoral.
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e Administracién _de requisitos de carrera: Como requisito para que un

estudiante pueda participar en un acto electoral como elector debe
cumplir con el numero de créditos requeridos para este efecto, el cual
es el total de los créditos del primer afilo de estudios, esto varia de
carrera en carrera, por lo que el sistema permite la administracion del
numero de créditos requisito para cada carrera, que se utiliza para la

generacion del padrén electoral.

e Generacién de padrén electoral: Cada Facultad tiene a su disposicion,

desde una base de datos la informacion de los estudiantes de su
respectiva Facultad, esta almacena la informacion necesaria para la
gestion del voto electrénico en el sistema, por lo que para generar el
padron electoral debe tenerse acceso a la entidad “Estudiante”
contenida en dicha base de datos, el cual almacena la informacién
sobre el nombre, si esta inscrito 0 no en un ciclo académico, el cédigo
de la carrera al que pertenece y el nimero de créditos aprobados, esta
es la informacion vital para la generacion del padron electoral, para la
generacién del padron electoral deben migrarse los datos a la base de
datos destinada especificamente para la administracion del sistema de

voto electrénico.

« Administracion de elecciones: Se realizard mediante la definicién de los

distintos tipos de eleccion que pueden realizarse en la Facultad, como
por ejemplo: elecciones de Rector, elecciones de Decano, elecciones
de Vocales de Junta Directiva; aunque dado a que el sistema sera
parametrizable, podra utilizarse para cualquier contienda electoral,

como la eleccion de la asociacion de estudiantes.
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e Administracién _de candidatos: Para cada elecciéon pueden definirse

candidatos que participan en la contienda, por lo que el sistema
permitird definir a los candidatos que participan, para ello se debe
asignar a un candidato la eleccién en que estara vigente, el nombre del
partido al que representa, y una fotografia que representa a su partido o
a su persona de modo que pueda ser identificado facilmente, toda esta

informacién se almacena en la base de datos del sistema.

e Resultados de votacion: El sistema debe generar un reporte sobre un

acto electoral, en donde pueda generarse un resumen de los resultados
de la contienda electoral, donde se muestre el numero de
empadronados, el nimero de personas que emitieron su voto, y la
contraparte que no la emitio, la cantidad en votos en blanco, y el resto

de votos distribuido en los candidatos inscritos en la contienda electoral.

e Emisién de voto: La emision del voto por parte del estudiante se realiza

mediante la utilizacién de una papeleta virtual, el cual esta conformada
por una descripcion completa de cada partido politico inscrito, la
papeleta virtual debe mostrar la imagen representativa del candidato o
partido al que representa, el nombre del partido politico, y un botén de
“Votar” por cada candidato, el cual permitirhd elegir al candidato de
preferencia, lo cual lo guiard a la confirmacion del voto, de esta manera
la maquina cliente envia los datos al servidor central, el cual almacena

la informacion del voto correspondiente.
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e Opcidon de a uditoria: El sistema en el momento de generar la

informacién del voto realizado por un estudiante, debe generar un
namero aleatorio el cual se muestra al estudiante, que vincula de
manera indirecta al estudiante con el voto realizado, de manera que
pueda comprobase que en realidad el voto fue tomado en cuenta, y no
fue alterado, de modo que el sistema pueda auditarse en caso de

necesidad.

4.2.3. Tecnologias

En cuanto a las tecnologias principales que se utilizaran para el desarrollo

completo del programa deberan ser:

e SQL SERVER para la administracion de la base de datos del sitio.

e Visual Studio .NET como plataforma de desarrollo.

e C# como lenguaje de programacion para la elaboracién de la légica

funcional del sistema.

4.2.4. Proceso electoral universitario

Las elecciones Universitarias siguen un flujo l6gico, que estan definidas en

el reglamento de la Universidad, esta se describe a continuacion.
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El proceso electoral inicia con la convocatoria, el cual es realizada por el
Consejo Superior Universitario en el cual se genera un acta que es enviada a
cada escuela facultativa de modo que a partir de ella se realiza la invitacion a
elegir y ser electo debiendo cumplir con los requisitos para ello, ademas la
escuela facultativa inicia los preparativos mediante el seguimiento que debe
darse a las personas que apoyaran el proceso electoral, de modo que el dia de
los comicios electorales estén debidamente preparados, sigue el proceso de
inscripcion de candidatos, luego en el departamento de registro y estadistica
inicia la preparacion de las papeletas electorales, seguidamente se inician los
preparativos de distribucion del padron electoral entre los puestos de votacion
que se dispondran para tal efecto, el proceso que sigue es el de la emision
propia del voto por los electores en este caso los estudiantes, y como proceso

final se encuentra el escrutinio y conteo de votos.

El proceso electoral universitario se ejemplifica graficamente en el

diagrama de procesos que se muestra en el apartado siguiente.

Puede observarse los recursos necesarios que cada proceso necesita
para realizar su labor, ademas se muestra la salida de cada uno para que el
siguiente proceso pueda realizar la tarea correspondiente de modo que el

proceso electoral se lleve a cabo con un buen fin.
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4.3. Arquitectura

4.3.1. Representacion de disefio

La arquitectura del sistema a disefiar se basa en el modelo de 4 +1 vistas

representada en una serie de diagramas UML.

Figura 3. Modelo 4+1 vistas

Vista Logica Vista de
Casos de Desarrollo
K Uso )
Vista de Vista
Procesos Fisica

e Casos de uso: Definen los requerimientos funcionales del sistema. En

esta vista se muestran los casos de uso que se hallaron para el

sistema.

» Vista l6gica:Soporta el andlisis y la especificacion de los requisitos
funcionales: lo que el sistema deberia proporcionar en términos de
servicios a sus usuarios. El sistema se descompone en un conjunto de
abstracciones clave tomadas mayormente del dominio del problema, en

forma de objetos o componentes, y su interaccion.
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e Vista de desarrollo: Se enfoca en la organizacion de moédulo de

software real en el ambiente de desarrollo. El software es empaquetado

en las bibliotecas del sistema o0 subsistemas.

e Vista de procesos: Muestra como estan distribuidos los requisitos del

sistema y como encaja la vista logica en el hilo de ejecucién por medio

de procesos.

e Vista fisica: La vista de despliegue se compone de los nodos que forma

la topologia de hardware sobre la que se ejecuta el sistema

4.3.2. Vista de funcionalidad

43.2.1. Casos de uso

La toma de requerimientos del sistema se realiza mediante los casos de
uso, para su explicacion se muestra a continuacion un diagrama en el que se
describe la funcionalidad requerida del sistema electronico de votaciones, para

luego especificar cada caso de uso.
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Figura 4. Diagrama de casos de uso del sistema
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Inicio y fin de
peniado de Yotacion

mitision de
Sufragio
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4.3.2.2. Descripcion

Autenticacion: Caso de uso que se refiere a los privilegios que le son
otorgados a quien ingresa al sistema, los actores involucrados en este
caso de uso lo conforman el administrador del sistema, y el estudiante,
gue son los dos personajes dentro de la aplicacion que tendran una
responsabilidad dentro del sistema. Este caso de uso aplica a la
mayoria de los demas casos de uso, dado a que es necesaria su

utilizacion para realizar alguna accion dentro del sistema.

Publicacion de informacion general: Caso de uso que permite al usuario

administrador editar los anuncios generales en la pagina de bienvenida

del sitio.

Generacion _de reportes: Representa a un usuario que ingresa al

sistema para generar reportes sobre actividades de votacion, entre ellos
el resultado de votacion.

Definicion de electores: Un usuario Administrador del sistema ingresa

para definir los requisitos que deben cumplir los estudiantes para tener
derecho a emitir su voto, y generar el padrén electoral correspondiente

a dicha eleccion.

Creacion _de usuarios del sistema: Representa a un usuario

administrador que ingresa al sistema para crear, eliminar u otorgar

privilegios a usuarios registrados en el sistema.
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Convocatoria a elecciones: El sistema permite al usuario administrador

enviar correos electronicos a estudiantes mediante el cual se les invita a
participar en una contienda electoral dada, en el correo debe incluirse
informacion suficiente para dar a conocer la actividad electoral; el
correo debe enviar informacion como la siguiente: autoridades a elegir,

fecha de la eleccion, candidatos participantes.

Actualizacion de base de datos: Caso de uso que permite actualizar la

base de datos del sistema, en el que se almacena la informacion del
estudiante, catedratico y cursos asignados de un estudiante;
informacién que es necesaria para definir a los electores para una
determinada eleccion. Consiste en realizar una copia de la base de
datos con informacion suficiente para permitir realizar el proceso

electoral.

Definicién de papeleta virtual: Caso de uso que permite definir la

papeleta que contendra a los candidatos que competiran en la
contienda electoral, permitiendo para ello definir la imagen que
representa el partido politico, el nombre del partido politico y la imagen

del candidato.

Definicion de eleccion: El sistema permite la definicibn de contiendas

electorales, al que podran asignarseles candidatos.

Emision de sufragio: Caso de uso que representa el ingreso del sistema

por el elector con el objetivo de emitir su voto.
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4.3.3. Vista logica

Se describe en esta seccion el Framework necesario para el sistema, los
modulos que son significativos, sus propiedades y las relaciones existentes
entre dichos componentes que se requieren para llevar a cabo las tareas que
cumplen con los requerimientos, ademas se describe la estructura de la base

de datos necesario para soportar el sistema.

4.3.3.1. Capas del sistema

Bajo un Framework de arquitectura cliente-servidor de n-capas, bajo

modelo Web. Se definen cuatro capas describiéndolas a continuacion.

e Capa de cliente: Capa en la que se encuentra el usuario que hara uso

del sistema. En esta capa se definen los distintos dispositivos de
acceso que utiliza, y los diferentes medios de comunicacién hacia el

servidor Web.

e Capa de presentacion: Capa en donde el sistema contiene las

herramientas para presentar las distintas funcionalidades que el

sistema tiene creadas para usuarios especificos.

e Capa de ldgica del negocio: Es en esta capa en donde se maneja toda

la funcionalidad del sistema. Es el motor de operaciones del mismo

coordinando procesos logicos para la administracion del sistema.
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e Capa de acceso a datos: Se establecen los componentes que se

encargaran de las operaciones directas sobre la base de datos.

Figura 5. Capas del sistema

Capa de Cliente

Web Servers

1S { ASPX) Capa de Presentacion

1

Web Browser Clients

Application Servers

Framework 2.0 .Net Capa de Logica de Negocio
ADO .NET Capa de Acceso a Datos

SQOL SERVER o

Datos

4.3.3.2. Mobdulos

Los modulos estan ubicados en la capa légica y en conjunto son utilizados
para soportar los procesos de negocio necesarios. Cada uno realiza diferentes
tareas, algunos modulos necesitan de otros para completar sus tareas pero
pueden ser construidos simultaneamente.
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Figura 6. M6édulos que componen el sistema

Interfaz
Logica
Administracion de Elecciones
Administracion de
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Administracion Generacpn e
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Electoral

Convocatoria a

Elecciénes
Emisién de Voto
Gestion de
Catalogos Reportes

Acceso a Datos Q

A continuacion se describe la funcionalidad de cada médulo definido:

e Administracién de seguridad: Modulo que debe soportar la gestion de

seguridad del sistema, el cual esta basada en la administracion de

usuarios, perfiles y privilegios.
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Emision _de voto: Mdédulo encargado de brindar toda la funcionalidad

para la emisién de voto por parte de los electores que en este caso son

los estudiantes.

Administracion _de candidatos: Moédulo encargado de la creacion

modificacion y eliminacion de candidatos en el sistema, asi como la
asociacion de candidatos a elecciones. Este médulo es consumido por

otros modulos que soportan los procesos de negocio.

Gestion de informacién de estudiantes: Modulo donde se

soportan todos los procesos de negocio para la administracion de

informacioén de los estudiantes de una escuela facultativa.

Administracion de elecciones: Modulo que se encarga de soportar los

procesos para la administracion de elecciones, incluyendo la gestion de
tipos de elecciones la adicién de candidatos a elecciones, mddulo que

también es consumido por otros modulos del sistema.

Gestion de padron electoral: Se encarga de realizar el proceso a nivel

l6gico de la generacion y depuracion del padrén electoral estudiantil, las

reglas aplicadas al padrén electoral y la validacién del mismo.

Convocatoria a elecciones: Se encarga de realizar el proceso a nivel

l6gico de la generacion y envio de correos masivos relacionados con

actos electorales, a estudiantes.

Gestion _de catalogos: Moédulo para el manejo de catalogos que se

definan aptos para ser manejados de igual forma.
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e Reportes: Médulo que incluye a todos los reportes del sistema.

4.3.3.3. Modelo conceptual de la base de datos

En esta seccidon se describe el esquema de base de datos disefiado, se

divide en tres partes fundamentales que se explican en las lineas siguientes.

4.3.3.3.1. Seguridad

Esta orientado a la administracion de permisos de los usuarios en el

sistema, las entidades se describen a continuacion:

e Privilegio: La entidad Privilegio se refiere a los tipos de tareas que
puede realizar un usuario dentro del sistema, esta entidad almacena
cada una de las tareas posibles a realizar dentro del la parte

administrativa del sistema.

e Rol: En la entidad Rol, cada usuario del sistema debe contar con un rol,
dichos roles tienen asignados privilegios especificos, cada rol tiene uno
0 mas privilegios de los que tiene otro rol, de esta forma en esta entidad
se almacena la informacion concerniente a los roles del sistema, estos
pueden ser por ejemplo: Administrador, Webmaster 1, Webmaster 2,

etc.
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Privilegio-Rol: Entidad en que se registran los privilegios que se le
asigna cada rol, la totalidad de los privilegios con que cuenta un

determinado rol se asignan al momento de crear un rol.

Usuario: Las personas que realizan las tareas dentro del sistema
necesitan tener una cuenta asociada para poder realizar actividades
dentro del sistema, esta entidad almacena todas las personas a las que
tienen permisos para ingresar al sistema.

e Transaccion: La entidad transacci6bn almacena la bitacora de

actividades que realizan los usuarios dentro del sistema.

las

Figura 7. Esquema de base de datos para seguridad

Rol [F¥—1 Privilegio_Rol
| Columnfame | DataType  [Length|Allow Mulls A | Colurnn Marme | DataType  [Length A

@ [id_Ral int ) F |id_Ral int 4
Mombre varchar 30 W i [id_Privilegio int 4 2
Descripcion varchat 50 W < >

Usuario Privilegio
| Columnmame | DataType  |Length | Allow hulls A | C_o!umﬁ hame | Data Type |Length | Allows Mo A

T [id_Usuario int 4 T |id_Privileqia it 4
id_Ral ink 4 Mambire warchar 30 v
No_mbre warchar S0 W Descripcion warchar 50 Voo
Contrasenia warchar 10 < >
MombreenSistema warchar 10
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4.3.3.3.2. Datos de estudiantes

Esquema orientado al almacenamiento de la informacibn de los
estudiantes y carreras, el proposito fundamental de este esquema es obtener la
informacion para el padron electoral. Las entidades que componen el esquema

se describen a continuacion:

e Carrera: Entidad que almacena la informacion de una carrera y el
namero de créditos minimo que un estudiante debe tener acumulado
para tener derecho a ejercer su voto, almacena informacién que
permitira al sistema ser parametrizable desde el punto de vista de los

requisitos que deben cumplirse para tener derecho a votar.

e Estudiante: La entidad estudiante contiene los datos suficientes para
obtener la informacién necesaria que es necesaria para generar el
padron electoral, ademas de la informacion necesaria para ingresar al
sistema que se realizara por medio de la contrasefia o pin que se utiliza
actualmente dentro del sistema que se funciona en la facultad de

Ingenieria.

e Padrén Electoral: Entidad utilizada para almacenar la informacién de las

personas que tienen derecho a emitir su voto en una eleccion, dentro de
los campos mas importantes se tiene el estado del voto, que podria ser:
emitido, nulo, no emitido, de esta forma existe la posibilidad de realizar
auditoria de los votos totales contabilizados, y la distribucion de estos

dentro de los posibles candidatos.
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Figura 8. Esquema de base de datos para estudiantes

Estudiante (EEIEE)
Column Mame | Data Type |Length ‘ Al Hdls A | Column Mame | Data Type |Length | Allow Mulls A
7 [Care warchar I R [id_Carrera warchar 4

T Mombre varchar o v Nombre nvarchar 50 s
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4.3.3.3.3. Esquema de elecciones

El esquema de electores encierra la informacién de una eleccion
especifica que puede realizarse, las entidades que lo componen se describen a

continuacion:

e Tipo Eleccién: Entidad que almacena las distintos tipos de elecciéon que

pueden realizarse en un proceso electoral, por ejemplo puede
almacenarse como un tipo de eleccion al proceso que se realiza para la

eleccion de Vocales, Rector y Decano.
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e Elecciéon: Almacena la informacién sobre un tipo de eleccién que puede
llevarse a cabo, por ejemplo: elecciones de Decano, elecciones de
Vocal |, elecciones de Vocal Il, etc., ademas se almacena la informacion
del ciclo académico en que es valida la eleccion. En esta entidad se
realiza la distincibn de todas las elecciones que se realicen,

almacenando un registro de todas las elecciones en el tiempo.

e Candidato: Entidad que almacena la informacion de los partidos
politicos que estan presentes en la contienda electoral que se realiza.
Se almacena un registro para candidato, en esta entidad es en el que

se almacena el archivo de imagen que representa al candidato.

e Voto: Entidad que almacena la informacion de los resultados que se
obtienen en una eleccion, los votos que fueron acreditadas a los
distintos partidos politicos que intervinieron, donde se obtienen los

reportes de resultados, que es el fin dltimo del sistema.

Dentro de los campos que componen esta entidad es importante
mencionar que contiene un campo llamado: clave, este campo es
utilizado para generar un numero aleatorio dentro del sistema generado
en el momento de emitir el voto para dar la posibilidad de comprobar a
un elector de que su voto no fue manipulado o omitido dentro del

conteo.
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Figura 9. Esquema de base de datos para elecciones
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Por razones de seguridad no se realiza una relacion directa entre los
esquemas de DATOS DE ESTUDIANTE y ELECCION, y es para proteger la

identidad del elector, de modo que su voto permanezca secreto para cumplir de

este modo uno de los

requisitos primordiales de un acto electoral

“GARANTIZAR LA SECRETIVIDAD DEL VOTQO", y a la vez permite la auditoria

del sistema en caso de que exista duda de si su voto ha sido manipulado.

4.3.4.

Vista de implementacion

Los componentes mostrados a continuacion representan elementos

puntuales dentro del sistema y algunos paquetes que abarcan componentes en

conjunto que cumplen con las mismas caracteristicas. A continuacion se

muestra en el diagrama los componentes que forman el sistema.




Figura 10. Componentes del sistema
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Debido a que las tecnologias a utilizar para el desarrollo del sistema son
tecnologias .Net los componentes expuestos estan ligados a la manera de
desarrollo de sitios Web de estas tecnologias, es por eso que se cuenta con
algunos componentes basicos y componentes propuestos para el desarrollo de

funcionalidades del sitio.

70



4.3.5. Vista de procesos

El sistema esta compuesto por un flujo de tareas para realizar los
requerimientos funcionales definidos en los casos de uso, cada uno de estos
requerimientos funcionales requiere de procesos, y un flujo l6gico entre estos
para poder realizar cada una de las tareas para las que esta disefiado el

sistema.

En seguida se muestran los procesos en el sistema y el flujo necesario

para generar una tarea especifica.

Figura 11. Procesos del sistema
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Administrar Roles
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4.3.5. Vistafisica

Tomando en cuenta las necesidades de recursos que el sistema requiere

para su funcionamiento, los dispositivos béasicos bajo los cuales operara el

sistema se presentan a continuacion.

/ Puesto de Votacién \

!/

&£ &
& &8

- /

Firewall

Router

Figura 12. Diagrama de red del sistema

Servidor Web

(a4

Sevidor de BDD

/ Admon. del Sistema \

@

S

&

\

)
8/

Estos son los componentes fisicos dentro de los cuales el sistema se

desempefara.
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4.4,

Consideraciones de seguridad del sistema

A continuacion se realizan un listado de las consideraciones de

seguridad para el sistema solucién de voto electrénico:

e Sobre los usuarios: El manejo de seguridad manejada en el sistema se

realiza bajo tres capas, donde en primer lugar el usuario que ingrese al
sistema debe tener asignadas tareas especificas, esto realizado por
medio de un rol; por lo tanto pueden existir varios roles dependiendo de

las tareas que pueden realizar cada usuario.

Sobre la aplicacion: La aplicacion debera contar con un certificado de

seguridad elaborado para que de esta forma la informacion viaje sobre
un protocolo seguro, de igual forma se maneja un archivo de
configuracién que esta encriptada para que la informacion sobre la base
de datos que de alli se obtiene no pueda ser accesible por los intrusos

del sistema.

Sobre Base de Datos: Por ultimo sobre la base de datos hay tablas que

no tienen permiso de modificacion, como es el caso de la entidad “voto”,
de modo que en el momento en que el usuario emita su voto no hay

probabilidad de manipular sus datos,
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e Sobre la auditoria: El sistema permite la auditoria de votos, con

auditoria quiere decirse que un elector tiene la posibilidad de verificar si
su voto fue tomado en cuenta, esto mediante un codigo aleatorio Unico
gue genera el sistema en el momento de emitir un voto, el cual le es
presentado en pantalla, de modo que solo el pueda ver y tomar nota de

la clave generada, de este modo se protege al elector y al voto.

e Un unico voto por estudiante: Manejado por medio de una bandera

existente en el padrén electoral generado, cada estudiante tiene al inicio
un estado: "voto no emitido”, en el momento de realizar el voto dicha
bandera cambia a: “voto emitido”, de modo que cuando el usuario
quiera ingresar nuevamente al sistema, no podra realizar nuevamente

otra eleccion, el sistema no lo permitira.

e Sobre el manejo de votos nulos: El sistema permite ingresar el voto nulo

como otro candidato de modo que también pueda elegirse, y dado a
gue este también tiene un cédigo, mediante el codigo que hace unico al

candidato, se toman como votos nulos.

4.5. Recomendaciones de seguridad

Ya se ha mencionado varias veces en el documento sobre la inminente
seguridad que el sistema debe tener para proveer al usuario del sistema la
seguridad de que se utilizard su informacion de forma correcta, y que dicha
informacién serd inviolable e invisible, de manera que de ella se obtengan datos
correctos, y se anule de esta forma toda posibilidad de fraude; para ello se
realizan recomendaciones de seguridad adicionales a las que ya se han tomado
en cuenta en el sistema a nivel de aplicacion.
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45.1. Anivel dered

Por medio del protocolo SSL se puede incrementar la seguridad, para el
traspaso de informacién entre el servidor central del sistema y las maquinas
cliente (estaciones de voto), por medio de encriptacion de informacion, para que
personas externas al votante no puedan descifrar la informacién (el voto), que

viaja por medio de la red.

El protocolo SSL se encuentra en la pila OSI entre los niveles de TCP/IP y
de los protocolos HTTP, FTP, SMTP, etc. Proporciona sus servicios de
seguridad cifrando los datos intercambiados entre el servidor y el cliente con un
algoritmo de cifrado simétrico, mediante un algoritmo de cifrado de clave
publica. La clave de sesion es la que se utiliza para cifrar los datos que vienen

del y van al servidor seguro.

Se genera una clave de sesion distinta para cada transaccion, lo cual permite
gue aungue una clave sea revelada por un atacante en una transaccion dada,
esta clave no sirve para descifrar otras transacciones. Proporciona cifrado de
datos, autenticacion de servidores, integridad de mensajes y, opcionalmente,

autenticacion de cliente para conexiones TCP/IP.

Este es un mecanismo de seguridad bastante difundido y recomendado
para el paso de informacion importante por medio de una red, y su
implementacion es igualmente viable, en el sistema de voto electrénico, los

costos pueden ser elevados dependiendo de quien provee el certificado.
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4.5.2. Sobre autenticacion

e Tarjetas de banda magnética: Las tarjetas de banda magnética

permiten por medio de informacidon contenida en las tarjetas Unicas de
identificacion, la autenticacion de los usuarios, para los propositos de la
autenticacion en el sistema de voto electronico; la utilizacion del carné
universitario es una opcion de bajo costo y bastante fiable, ya que es un
documento de identificacion Unico ampliamente utilizado actualmente

por la comunidad estudiantil.

Por medio de la informacion contenida en dichas tarjetas podria
obtenerse la informacién del perfil de la persona que lo utiliza, desde
donde directamente podria definirse si la persona puede acceder al
sistema como usuario administrador, o como usuario elector, de modo

gue facilitaria incluso la utilizacién del sistema.

La implementacion de las tarjetas como mecanismo de autenticacion en
el sistema es una opcion viable y con costos no muy elevados debido a
que no es un campo nuevo en el cual adentrarse sino ya se tiene un

conocimiento previo desde el cual partir para su utilizacion.

« Autenticacién _biométrica: La biometria permite medir y analizar por

medio de tecnologia las caracteristicas fisicas y del comportamiento
humano con proposito de autenticacién, es usada en muchas
aplicaciones, donde se requiere que la identificaciéon de personas sea
de manera segura y comoda para el usuario, evitando asi riesgos de

suplantacién de identidad.
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Las huellas dactilares, las retinas, el iris, los patrones faciales, de venas
de la mano o la geometria de la palma de la mano, representan
ejemplos de caracteristicas fisicas a comparar por medio de la

autenticacion biométrica.

En un sistema de biometria tipico, la persona se registra con el sistema
cuando una o mas de sus caracteristicas fisicas y/o de conducta son
obtenidas, procesadas por un algoritmo numérico, e introducida en una
base de datos para su comparacion, si sus caracteristicas concuerdan
con la informacién almacenada en la base de datos, se le permite el
ingreso al sistema, de lo contrario el intruso no podra realizar ninguna

tarea en el sistema.

De todas las caracteristicas fisicas medibles, la mas fiable es la del iris
porque da resultados méas optimos, pero requiere que los ojos de la
persona a medir se aproximen mucho al aparato, por lo que es un
método desagradable para el usuario, ademas de los costos elevados

gue se requieren el implementarlo,

El sistema de reconocimiento de voz es mas practico, pero no seguro,
ya que esta sujeto a los cambios de voz debidos a cualquier
enfermedad, ronquera o ruidos externos que pueden interferir en su

reconocimiento.
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El reconocimiento de la palma de la mano tiende a ocupar mucho
espacio, y existe una tasa alta de fallo en el reconocimiento de las
caracteristicas fisicas. El sistema de reconocimiento de firma por su
parte esta condicionado varios factores que tienen que ver con la forma

en que se escriben la firma. Por lo que sigue siendo muy poco practico.

Entonces el reconocimiento de huella digital es el sistema mas fiable y
de un costo accesible, ademas de poder utilizarse en numerosas

aplicaciones.

La autenticacion biométrica es una mejor opcion respecto a
autenticacion con relacion a otras opciones ya que evita la copia o

pérdida de tarjetas y codigos y es mas practica para el usuario.
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CONCLUSIONES

1. La utilizacién de un sistema que permita la automatizacion de los
procesos electorales es capaz de brindar cifras definitivas mas
rapidamente; ademas permite agilizar y mejorar el flujo de

comunicacion entre los distintos participantes de una eleccion.

2. La implementacion de un sistema de voto electronico genera nuevas
necesidades, como adquisiciéon de tecnologia adecuada, lo que implica
costos elevados, ademas obligaria la redefinicion de los procesos
actuales, lo que podria provocar debates entre la poblacion estudiantil,
dado a la resistencia al cambio que existe en los distintos intentos de

implementacion de estos sistemas en varios paises.

3. En la implementacion de un sistema electronico de votacion, la
seguridad debe ser el primordial objetivo a atacar, debido a que el
miedo mas grande de las personas respecto a un sistema de voto
electrénico es que terceras personas puedan tener acceso a los datos

del voto y puedan alterar su resultado.

4. La culturizacion de las personas respecto a sistemas informaticos es

vital antes del intento de automatizacién de procesos.
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RECOMENDACIONES

1. Antes de implementar un sistema tecnolégico para las elecciones debe
crearse primero las condiciones sociales para hacer frente a lo
inevitable, ya varios paises lo utilizan, y la Universidad de San Carlos
de Guatemala debera hacerlo en algdn momento, debe educarse a la
poblacion estudiantil respecto a la tecnologia actual, debido a que
existe temor a lo que no se conoce, y es natural, pero con el tiempo
podra superarse si se incita la utilizacion de la tecnologia en la
realizacion de sus actividades estudiantiles y sociales desde las

escuelas facultativas.

2. Las autoridades universitarias deben utilizar los medios que poseen
para la implementacién de un sistema de esta naturaleza, y entre los
colaboradores potenciales estdn los estudiantes de carreras
tecnoldgicas tal como lo es Ingenieria en Ciencias y Sistemas; teniendo
los medios para hacerlo debe hacerse el esfuerzo de construirlos, de
esta forma se beneficia a ambas partes, los estudiantes debido a que
su conocimiento se incrementa al realizar proyectos reales, vy la
Universidad de San Carlos que tendria a su disposicion los sistemas
creados por los estudiantes dirigidos por catedraticos.
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3. Los medios tecnoldgicos utilizados en la actualidad, son varios y deben
explotarse al maximo, desde el correo electronico, hasta las
transacciones bancarias son servicios bastante utilizados, con el uso de
la tecnologia podria ahorrarse recursos a largo plazo, sin embargo
debe recordarse que el voto electrénico debe utilizarse como medio, no
como fin, debe prevalecer los principios democraticos y las condiciones
de la Universidad de San Carlos, sin importar los mecanismos

utilizados en los procesos electorales.
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APENDICE

1. Manual de usuario administrador

1.1. Ingreso al sistema

Al ingresar al sitio de Voto Electrénico, puede apreciarse la pagina inicial

Figura 13. P4gina de inicio
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Para tareas de administracion puede elegirse la opcion “Administrador”, al
presionar esta opcién, podra verse la pagina de acceso al sistema donde
deberéd ingresarse el usuario y la contrasefia en el sistema, el cual es

previamente asignado por el administrador del sistema.

En este punto pueden realizarse las tareas que se le hayan concedido por

parte del administrador.

El sistema se compone de dos partes principales, la primera se refiere a la
administracién de Seguridad, la segunda parte se refiere a la administracién de

Elecciones.

Figura 14. Menu de opciones
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1.2.  Administraciéon de seguridad

El seguridad del sistema se maneja en base a los siguientes criterios:
privilegios, roles, usuarios; los usuarios juegan un papel dentro del sistema, por
ejemplo: “administrador”, como en cualquier sistema pueden o no pueden
realizar ciertas tareas dentro del sistema dependiendo de los permisos que se
le hayan otorgado previamente, estas tareas en el sistema se denominan
privilegio, por lo tanto para que una persona pueda utilizar el sistema debe
primero tener un usuario registrado, ademas debe tener asignado un rol, y este
rol debe tener asignados privilegios, los privilegios se refieren a los distintos
mantenimientos que pueden realizarse dentro del sistema, tales como:
mantenimiento de candidato, o mantenimiento de usuarios por ejemplo, estos
incluyen las altas, bajas y cambios en cada caso, a continuacion se le describira

la forma basica de realizacién de estas tareas.

1.2.1. Administracion de usuarios

Los usuarios son las personas que pueden ingresar al sistema a realizar

una tarea especifica, estas tareas son asignadas por medio de roles.
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1.2.1.1. Creaci6én de usuarios

Las operaciones principales de creacion edicion y eliminacién de usuarios
pueden realizarse de manera sencilla; se presiona el botén “Crear Usuario”, y
aparece el formulario en el que debe ingresarse la informacion requerida, dicha
informacion es: Nombre, Rol, Nick, Contrasefia, es necesario recordar que Nick,
ES EL NOMBRE CON EL QUE EL USUARIO SE IDENTIFICARA DENTRO
DEL SISTEMA, con este usuario puede ingresar al sistema y realizar las tareas
correspondientes asignadas al rol (se explicara en el siguiente apartado), la
contrasefia del sistema que puede ser modificada por el administrador del
sistema, en seguida se almacena la informacion presionando el botén
“ingresar”, luego podra verse la informacion ingresada en la lista de usuarios

gue se muestra en la parte inferior de la pantalla.

Figura 15. Administracién de usuarios

wWdministracion de Usuarios
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1.2.1.2. Eliminacién y modificacion

Operaciones que pueden realizarse de manera sencilla y eficiente
utilizando el listado de usuarios que se muestra, y para realizarlo debe
presionarse el botdén “Editar” y “Borrar” para realizar alguna de estas tareas, de
modo que al presionar el boton “Borrar” se elimina un usuario y cuando se
presiona “Editar” puede modificarse la informacion necesaria. DEBE
RECORDARSE QUE NO PUEDE SER ELIMINADO UN USUARIO CON UN
ROL ASIGNADO EN EL SISTEMA.

1.2.2. Administracion de roles

Un rol es el papel que juega un usuario dentro del sistema, por ejemplo
puede existir un rol Administrador y otro Web Master 1, cada uno de ellos
realiza tareas especificas, es claro que Administrador puede tener control de
todo el sistema y Web Master 1, puede realizar solo tareas limitadas, por el
cual, los roles administran el grado de acceso dentro del sistema, dicho en otras

palabras, un rol define que tanto puede realizar un usuario dentro del sistema.

1.2.2.1. Creacioén de rol

Un rol puede crearse eligiendo primero la opcién “Administracion de
Roles” en el menu del sistema, en seguida se muestra el listado de roles del

sistema y a continuacién puede presionarse el boton “Crear Rol”.
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Luego de que se muestre el formulario puede ingresarse la informacion

requerida, y presionar “ingresar” para que la informacion sea almacenada.

Figura 16. Administracion de roles

\dministracion de Roles

Ral Nomhre Descripeion
1 Admezstrador Admemstrador del sistema

Web Admanl Admestra

] Web Admm 2 Admmistador mvel 2

1.2.2.2. Eliminacién y modificacion

Pueden realizarse estas tareas presionando Unicamente los botones que
se encuentran a lado izquierdo de la tabla en que se listan las los roles
existentes, si se elige la opcion eliminar, eliminara de manera instantanea el rol
dentro del sistema, y si por el contrario se elige la opcion modificar, el sistema
permitird la edicion de los campos y luego presionar el boton “Guardar”, para
hacer efectivos los cambios.
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1.2.3. Administracion de privilegios

Un privilegio se refiere a las tareas que puede realizar un usuario dentro
del sistema, estos privilegios se denominan en base al nombre de cada
programa que se muestra en el menu de administracion de seguridad, estos
privilegios seran asignados a un rol para que pueda desplazarse dentro de la
aplicacion.

1.2.3.1. Crear privilegio

El proceso de mantenimiento es el siguiente: después de elegir la opcion
correspondiente se encuentra en la pantalla un botén con el nombre “Crear
Privilegio” con el que se abrira el formulario que debe llenarse con los datos
requeridos, los cuales son nombre y descripcion; un nombre podria ser:
“Mantenimiento Privilegios” que es el nombre del mantenimiento encargado de
realizar la administracion de las posibles tareas a realizar en el sistema, la
descripcién podria utilizarse a criterio del administradlo del sistema, en seguida
se ingresa la informacién con el boton “ingresar”, para que la informacion se
almacene en el sistema, este nuevo privilegio es mostrado en seguida en la

tabla bajo el formulario descrito en el apartado anterior.
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1.2.3.2. Eliminacién y modificacion

En la misma tabla en que se listan los privilegios, pueden realizarse las
tareas de eliminacion y modificacion de privilegios, son tareas bastante sencillas
e intuitivas, como podra verse en dicha pantalla, existen dos botones de tipo
vinculo: “Editar” y “Borrar” respectivamente, si se necesita eliminar un privilegio
basta con presionar el boton “Borrar” y el privilegio sera eliminado, si por el
contrario se necesita editar un privilegio puede elegirse esta opcion y
automaticamente los campos editadles podran ser editados, en seguida

presionar el boton “Guardar” y el proceso estara terminado.

Figura 17. Administraciéon de privilegios

AdaHinist 5
«dministracion de Privilegios
Privilegio Nomhre Descripcion

Edeas Borvwr 1 Masterimaents Privilegos

Edtar Borrer 2 Manteraraents Fol

Edear Boprar 3 Mantenirento Tsuanos

Edear Borrar 4 Angnar Prinlegos

Edexr Borrxr B Tepos de Eleccisn

Editar Bomer 9 I?d.mrmu.'l:n’.'.' de

Blecoones

Edttar Borrar 10 Mantenmmento Carreras

Editas Borvr 11 M o Candsd ABC;s de Candid

Edtar Borrar 12 Convocatoria a Elecciones

Editar Borew 13 Generar Padeon Blectorsd  Admmstrar ol Padron

Electoral
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1.2.4. Asignacion de privilegios

Para que un usuario pueda realizar una tarea dentro del sistema, debe

primero asignarse los privilegios correspondientes a los roles existentes.

1.2.4.1. Asignacion de privilegios

Esta tarea se realiza eligiendo primero un rol existente y luego elegir un
privilegio previamente creado, esta informacion se muestra en la pantalla
cuando se elige esta opcion y luego se presiona el boton “Asignar Rol”, luego
de elegir el privilegio que sera otorgado a un rol se debe presionar el botén

“Ingresar Privilegio” para validar la operacion.

Figura 18. Administracion de privilegios

Adminitracid
Asignacion De Privilegios
Augnar Priviego I
Rol Privilegia
Borrar Admumstrador Marterrmaerto Privlegsos
Borrar  Admumstrador

Bomrar Admmstrador
Bomrar Admmistrador
Bow Admmistrados

Borrar Adousdstrador

Borrar Admusastrador terrrasnts Carreras
Borrar Admmistrador Marteramento Canchdatos

Borrer  Admmistrador

Borar Adoumistrador
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1.2.4.2. Eliminacién de privilegios

Puede realizarse presionando los botones correspondientes en el privilegio
elegido para la operacién deseada, se eliminara o se permitira la edicion del

privilegio en dicho momento.

1.3. Administracion de elecciones

La segunda parte del sistema lo conforma la administracion de elecciones

propiamente dicho, en el cual cuenta con las siguientes opciones:

e Mantenimiento de Carreras

e Mantenimiento de Tipos de Eleccion
e Mantenimiento de Elecciones

e Mantenimiento de Candidatos

e Generar Padron Electoral

e Convocatoria a Elecciones

 Resultados de Votacion

Debe recordarse de que cada una de estas tareas para que el sistema
permita realizarlas debe primero crearse como un privilegio y luego agregadas

a un rol determinado.
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1.3.1. Administracién de carreras

Para que un estudiante tenga derecho a elegir, debe cumplir con requisitos
gue el reglamento de elecciones de la Universidad de San Carlos posee, y es
que el estudiante este inscrito en el ciclo en que se desarrolla la eleccion, que
curse por lo menos un curso en dicho ciclo académico y que cuente con un
minimo de cursos aprobados, lo que se contabiliza por medio de créditos que
son dados en cada curso aprobado, por esta razén es que en el sistema deben
crearse las carreras respectivas de la facultad y los créditos necesarios de cada
carrera para que pueda evaluarse la participacion o no participacion de un

estudiante en la contienda electoral.

El estudiante debe cumplir con un minimo de créditos requisito
dependiendo de su carrera para tener derecho a emitir su voto, y aqui se
administra la cantidad minima de créditos de cada carrera para permitir la

creacion del padréon electoral en base a esta informacion.

1.3.1.1. Creacion de carreras

La tarea se realiza en forma sencilla, eligiendo la opcién en el menu de
elecciones, en seguida debe presionarse el botén: “Crear Carrera” el cual
mostrara tres campos: el cddigo de la carrera, el nombre de la carrera y el
namero de créditos requisito necesarios para que un estudiante pueda formar
parte del padron electoral, en seguida presionar el boton ingresar y dicha

informacién es almacenada automaticamente en la base de datos.
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Figura 19. Administracion de requisitos de carrera

Administracion de Requisitos de Carrera

Crear Carren
00 Todaslas Carveras L
Eleciroqsce
0z Croll £ 1]
::l-i.ls 36

02 Chemuca 12

05 Mecanca

s Chencme y Sactemas 36

1.3.1.2. Edicidén y eliminacion

En la modificacion puede realizarse la edicion del nombre de la carrera 'y
los créditos requisito, la eliminacion se realizar Unicamente presionando el
botén de “Borrar” en la carrera seleccionada.

1.3.2. Administracion de tipos de eleccion

Los tipos de eleccién se refieren a la clasificacion de contiendas
electorales que pueden realizarse, estas pueden ser: Rector, Decano, Vocales,
Asociaciones Estudiantiles. Cada uno de ellos esta disponible luego para

cualquier eleccién que se realice.
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1.3.2.1. Creacion de tipo de eleccion

Se realiza de manera sencilla, presionando el boton “Crear Tipo de

Eleccion”, en el que se mostrara los campos necesarios para ingresar, los

cuales son el nombre y la descripcion de la eleccion.

Figura 20. Administracion de tipos de eleccion

Adminsitracion de Tipos de Eleccion

(Crear tipo de EBleccion
Nombre Deseriprion

B!C aon t‘!( no EkCEI(’AES sﬂ‘.!‘ﬂlﬁ para -!E( no

5
¥

1
-2
'~

EV1 Eletcaon de Vocales

1.3.2.2. Edicién y eliminacién de tipo de eleccion

Se realiza eligiendo Unicamente el boton correspondiente para eliminar un

tipo de eleccion, ademas, el boton de edicion permite modificar el nombre del
tipo de eleccién y la descripcion.
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NOTA: no puede eliminarse un tipo de eleccion que tiene asociados

elecciones previamente, debe primero eliminarse dichas elecciones.

1.3.3.  Administracién de elecciones

Las elecciones son la contienda electoral que se realiza, esta esta
conformada por un grupo de candidatos y un conjunto de electores, es con esta

pantalla que pueden crearse una contienda electoral proxima a realizarse.

1.3.3.1. Creacion de eleccién

La creacion de una eleccion se realiza de la siguiente forma: se elige la
opcion “Administracion de Elecciones” en el menu de Elecciones y luego se
presiona la opcién de creacion de eleccion en la parte superior de la pantalla,
en seguida se muestra el formulario correspondiente, en ella debe llenar la

informacion requerida.

e Tipo de eleccion: debe elegirse el tipo de eleccion que se muestra en la

lista desplegable en dicha opcion, ejemplo: Decano, Vocal 1, etc.

» Ciclo: El ciclo académico en el que estara vigente dicha eleccion, por

ejemplo: “Semestre 2 del afio 2008".
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e Descripcion: Se hace un comentario sobre los motivos de eleccion.

e Estatus: Opcion que define el estado activo o inactivo de la eleccion,
debe notarse que SOLO PUEDE EXISTIR UNA ELECCION ACTIVA A
LA VEZ, el sistema no permite tener mas de una eleccion activa, y la

eleccion activa es la que estara en contienda electoral.

Figura 21. Administracion de elecciones

Administracion de Elecciones

Cregr Beodion |
Tipo de Flecrion ~ Cicln Deseripeisn Estatus
Semesre]l 2009 des F
Semesrel 2008  SDFSADFGA |
Eleccson Decano Semesrel 2008  catacas 1]
Eleccion Decano Semedrel 2008  Nieva eleccaon dos |

1.3.3.2. Edicion y eliminacion

Para eliminar un candidato basta con presionar la opcién existente en el
listado de elecciones, pero NO PODRA ELIMINARSE una eleccion que tenga
asociados Candidatos, para eliminar una eleccion debe primero eliminarse los

candidatos asociados a dicha eleccion.
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En la opcion de edicién puede modificarse la informacion respecto al ciclo
académico de la eleccidn, la descripcion y el estatus mediante el cual se define

la eleccion activa en un determinado momento.

1.3.4. Administracion de candidatos

Un candidato es la persona o grupo de personas que se postula para
poder administrar un puesto publico en la facultad o en la universidad,
representadas bajo un nombre y un simbolo, son quienes conforman la
contienda electoral y es aqui donde puede administrarse su existencia en el

sistema.

1.3.4.1. Creacién de Candidatos

En la creacion de candidatos se muestra la informacion apta para poder

agregar un candidato, el cual consta de los siguientes campos:

e Elecciéon: Debe elegirse la eleccion en la que participara el candidato,
dicho campo es obligatorio, si no se elige el sistema ingresara uno de
manera automatica.

 Nombre: EI nombre del candidato, o las siglas que lo forman.

e Descripcion: El significado de las siglas del nombre o el eslogan clasico

del candidato.
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e Imagen: El candidato debe poseer una fotografia para que pueda
distinguirse dentro del sistema, debe ingresarse dicha fotografia para

que pueda almacenarse en la base de datos.

NOTA: El tamafio apropiado de la imagen del candidato es de 150 pixels -
175 pixels de ancho y altura respectivamente, si se utiliza una imagen con

distintas dimensiones puede verse una imagen deforme.

Luego de ingresar la informacion debe presionarse el boton “Ingresar
Candidato” el sistema a continuacion verifica la informacion, y si todo esta
correcto, se ingresa el candidato al sistema y en este momento ya puede el

candidato participar en la contienda electoral.

1.3.4.2. Edicién y eliminaciéon

El candidato puede eliminarse y editarse del mismo modo que se hacen
los demés mantenimientos, eligiendo el botdn de una u otra opcion en el listado
de candidatos que se muestra, debe notarse aqui que si se elige editar un
candidato debe ingresarse nuevamente la fotografia aunque no sea este el

campo a editar.
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Figura 22. Mantenimiento de candidatos
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Ednar Hienas i AR, "Ambio Radical

1.3.5. Generacion de padroén electoral

El padron general lo componen todas las personas que cumplen los
requisitos para poder votar en la eleccién activa, por lo tanto para el sistema el
padrén electoral lo compone la base de datos de los estudiantes que cumplen

con el minimo de requisitos para poder votar.

Los requisitos para poder votar son: estar inscrito en el ciclo académico en
que se lleva a cabo la eleccion, tener asignado al menos un curso en el ciclo
académico y tener un minimo de requisitos, todas las personas que cumplen
con este requisito se encuentran en el padron electoral, dicha informacién se
obtiene de la base de datos de Estudiantes, debido a que cada facultad cuenta

con una base de datos con dicha informacion.
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Figura 23. Generacion de padron electoral

wenerar Padron Electoral

Todas lis Camens =

Generar Padron Bectoral I

1.3.5.1. Generar el padrén electoral

Después de elegir la opcion correspondiente de dicha tarea en el menu, se
le presenta una pantalla que le muestra el criterio de seleccidon de estudiantes
que conformaran el padron electoral, estas estan definidas por carreras, puede

el padrén general para una carrera, o para todas las carreras.

Luego de elegir quienes conformaran el padrén electoral, solo debe
presionarse el botén “Generar Padron Electoral”, y en seguida se realiza el
proceso de generacion del padron el cual se muestra en seguida en la parte

inferior de la pantalla por medio de un listado.
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1.3.6. Resultados de votacion

Una de las razones por la cual utilizar un sistema de voto electrénico es la
rapidez de obtencion de resultados, por lo que el sistema muestra los
resultados de votaciones en cada contienda electoral, es claro que solo pueden
ver el resumen de una contienda electoral si y solo si se tienen los privilegios

para hacerlo; el resumen de resultados contiene la siguiente informacion:

Numero de estudiantes que componen el Padron Electoral

NUmero de personas que votaron

NUmero de personas que no votaron

Conteo de votos para cada Candidato

Figura 24. Resultados de votacion

Resultados de Votacion

Total de Empadronados: 2
Votaron: 1
Mo Viotaron: 1
Resumen Votos: Candidato Votes
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1.3.7. Convocatoria a elecciones

Se refiere al envio de correos de forma masiva a la poblacion estudiantil
realizando de este modo una invitacion para cualquier actividad electoral que
pueda realizarse, en dicho correo se envia la informacién necesaria sobre el

lugar y la fecha en el que se lleva a cabo la actividad.

1.3.7.1. Envio de correos

Para enviar un correo debe primero elegir dicha opcion en el menu, luego
se mostrara la pantalla para realizar esta tarea, como podra ver en la primera
parte se muestra la informacion que puede verse en cualquier sistema de

correo electrénico.

 Remitente: La direccion de la persona que envia el correo y la empresa
a la que pertenece.

e Contrasefa: La contrasefia de la cuenta de correo de la persona que
envia la invitacion.

« Asunto: el motivo de envio del correo electrénico.

NOTA: la empresa de correo con el que fue probado el sistema pertenece

a Google.
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Figura 25. Convocatoria a elecciones

CONVOCATORIA A ELECCIONES

e  |docayi@gmnl com
aiefa

Asunto [Comvocatona Elector

Se les irvite = todos los estidiantes a la =
fiesta =iectoral, en dende se elegire el vooal i
de nuestra facultad, & realicacse el 21/08/2008,

er horas de la saBana

Saludos.

Att. X

Emviar Comes I

Selecosnir todo | Quitar Seleciion

Came Clase Direccion  Carrera

En la parte inferior de la pantalla se muestra el listado de estudiantes a los
que puede enviarse el correo, puede seleccionarse uno a uno, o seleccionar

todos presionando el botén que se encuentra debajo de dicho listado.

En seguida presionar el boton “Enviar Correo” para hacer efectivo el envio,
el sistema confirma la cuenta y la contrasefia, si ha cometido un error es
notificado en la pantalla de dicho error y le permite modificar la informacion

ingresada para intentarlo de nuevo.
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1.4. Problemas de acceso

En caso de que aparezca la pantalla de negacion de acceso, es debido a
que el rol asignado no le permite realizar las tareas a las que pretende tener
acceso, debe entonces consultar con el administrador del sistema para que se

le otorguen esos permisos.

Figura 26. Problemas de acceso

Acceso Denegado

Regess

2. Manual del usuario elector

2.1. Emision de voto

Para poder emitir su voto, los estudiantes que conforman el padrén
electoral pueden ingresar desde el la pagina principal del sitio, en seguida se
muestra un boton con el nombre “Estudiante” el cual permite el acceso del

estudiante a emitir su voto.
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2.1.1. Ingreso al sistema

Para acceder al sistema debe ingresarse los siguientes campos:

e Usuario: Se refiere al nimero de carné estudiantil, por ejemplo:
200512345.

e Contrasefia: Es el mismo que utiliza el sistema de la Facultad para los
estudiantes, actualmente se denomina PIN, y esta compuesto por

cuatro digitos, por ejemplo: 5478.

Figura 27. Ingreso al sistema

ngreso al Sistema Estudiantil

denvenido al sistema de votaciones en Linea, ingrese su carné y password par:

gresar.,

Iniciar sesidn
Cameé:
Contrasefia:

[T Recuerdeme la proxima wez

110



2.1.2.  Elegir candidato

El mend que sigue al anterior muestra un listado de los candidatos en la
contienda electoral, como podrd observarse en la imagen, se muestra la
informacion principal de cada candidato, estos son: el nombre del candidato, su

eslogan y la fotografia.

Figura 28. Elegir candidato

FEstudiante
PASO 1: Elegir Candidato

Candidatos

PAE RI
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Estudiantl
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CAR E
CAmbio Radical Einstain

Es en este momento donde puede elegirse el candidato de su preferencia,
en seguida presionar el boton “Votar” debajo de la fotografia, y en seguida se

almacena la informacion del candidato electo.
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Figura 29. Confirmacion de voto

[

E

CONFIRMACION DEVOTO

Numere de trarsacclor:

UMOVNQDVIY

Candidato Elacto:

Noambre

Descripcion Fotograhia

Aceptar

La pantalla mostrada es de confirmacién de voto, en el que se muestra el
candidato electo, ademas de la transaccion correspondiente al voto emitido. ES

IMPORTANTE recordar copiar este cédigo para seguridad del voto emitido, el
cual puede utilizarse para demostrar la validez del voto.
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