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OBJETIVOS

General

Desarrollar conocimiento del sistema SCADA que sirva de base para
desarrollar sistemas informaticos que nos ayuden a hacer un mejor uso de
nuestros recursos.

Especificos

1. Desarrollar un informe explicativo sobre la arquitectura y componentes
del sistema SCADA.

2. Ejempilificar el uso del sistema SCADA con el utilizado actualmente para

el control, supervisién y adquisicion de datos en el centro de despacho

de carga del Administrador del Mercado Mayorista (AMM).
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RESUMEN

SCADA (Sistema de Supervision, Control y Adquisicion de Datos) es un
sistema con componentes de hardware y software, el cual se utiliza en el control
de recursos a explotar en las grandes industrias, como lo son: petroleras,
sistemas de generacién eléctrica, gasifera, etc., permitiéndonos desde un punto
centralizado, definido como MTU (Master Terminal Unit), supervisar, controlar y
adquirir datos de los puntos distantes geofisicamente, definidos como RTU
(Remote Terminal Unit), esto se realiza aplicando y aprovechando las nuevas

tecnologias, sobre todo las de comunicaciones.

Con la aplicacion de la teoria de sistemas, se llegan a conformar sistemas con
diferentes complejidades, segun las necesidades de control que tenga la
industria, entre estos se encuentran sistemas redundantes, sistemas

multicontrol, sistemas duplex, los cuales compondran al SCADA a utilizar.

El operador o persona a utilizar el SCADA, como rol principal se encuentra la
supervisién de las alarmas y prioridad de estas que el sistema genera como
funcidon de supervision, y asi tomar decisiones ejecutando tareas de control a

través de las opciones que el sistema le proporciona.

La industria eléctrica en Guatemala, hace utilizacion de SCADA como sistema
utilizado para la supervision y control de la generacidon eléctrica nacional en
tiempo real, al cual se le llama Sistema Nacional Interconectado (SIN), se
supervisa las Interconexiones Internacionales que hay con los paises vecinos,
asi como la integracion de servicios complementarios necesarios para mantener
el balance entre generacidbn/demanda y para preservar la seguridad y

continuidad del servicio, estas funciones son realizadas por AMM

XI



(Administracién del Mercado Mayorista), de esta manera se mejora el mercado

energético nacional.
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INTRODUCCION

Ante la necesidad de la optimizacion de recursos limitados que son basicos
para cualquier ciudad, como lo son el agua, el gas, el petréleo o la electricidad,
se da la necesidad de tener un sistema que pueda controlar el estado de los
recursos en tiempo real, controlar el producto o recurso a ser consumido,
distribuido o comercializado para la poblacién, por lo que se requiere que el
sistema tenga las caracteristicas de alta disponibilidad, fiabilidad, escalabilidad,
redundancia, es decir todas las caracteristicas que un sistema adquiere por las
funciones criticas que controla, por lo que se es necesario conocer las bases,
caracteristicas de los componentes y arquitectura general para poder
desarrollar tales sistemas en funcion de poder administrar mejor los recursos

que son de alta prioridad para el desarrollo sostenible de |la poblacién.

De esta forma nace la necesidad de ampliar el conocimiento sobre la estructura
y componentes de los sistemas de supervision y adquisicion de datos en los
centros de control de un recurso primordial en la poblacién que es la energia
eléctrica por medio de un sistema SCADA (Supervisory Control and Data

Adquisition).

Este sistema surgié cuando las necesidades en la industria se fueron
incrementando y al mismo tiempo solventando con el desarrollo de la
tecnologia. La aplicacidon de la tecnologia en el control del clima y en el control
de los trenes en décadas pasadas, fueron el inicio que llevo a la creacién del
sistema para la supervisidén, control y adquisicion de datos (SCADA) en lugares
remotos donde el acceso al sitio era demasiado dificil y se requeria saber el
estado inmediato de algun equipo o recurso, siendo esta critica, el desarrollo e
integracion de las tecnologias del computador y las comunicaciones vinieron a

solucionar esta necesidad y a reducir los costos de operacién de la misma,

XIII



naciendo asi SCADA como sistema a solventar estos problemas,
principalmente en las industrias como el petrdleo, gas y en la generacion

eléctrica.

Varios componentes de hardware y software componen al sistema SCADA,
formando la integracion de los mismos, subsistemas que se van adecuando
segun las necesidades y disposiciones que se tengan para conformar al
sistema SCADA, basicamente aplicando las tecnologias de las comunicaciones,
el computador y la interfaz hombre-maquina. De este modo sera desarrollada
la presentacion de los temas, culminando con la ejemplificacion de un sistema
SCADA en la industria eléctrica guatemalteca y describiendo los beneficios que

su implementacion tuvo.
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1.  SUPERVISION, CONTROL Y ADQUISICION DE DATOS (SCADA)

1.1 ¢Que es SCADA?

SCADA es la tecnologia que permite a un usuario colectar datos desde
una o mas instalaciones distantes y/o enviar instrucciones de control limitadas a
estas instalaciones. Un sistema SCADA permite al operador hacer cambios a
controladores de procesos a distancia, abrir o cerrar valvulas o switches,
monitorear alarmas y obtener informacion de mediciones desde una estacion
central a un proceso extensamente distribuido, como es en los campos de
petréleo o gas, sistemas de tuberias o complejos generadores hidroeléctricos.
Cuando las dimensiones de los procesos se vuelven muy largos (cientos o
miles de kildbmetros de una terminal a la siguiente) uno puede apreciar las
ventajas que SCADA ofrece en términos de reducir el costo de visitas rutinarias
para monitorear instalaciones operacionales. El valor de estas ventajas crecera
siempre y cuando si las instalaciones estan muy remotas y requieran de un
esfuerzo extremo para ser visitadas.

Algunas empresas construyen paquetes de software llamados SCADA,
que a menudo son satisfactorios para actuar como partes de un sistema
SCADA, pero estos no son un sistema SCADA debido a que carecen de

accesos de comunicacion y otros equipos necesarios.

1.2 Definicion de SCADA

SCADA es la abreviatura formada por la primera letra de los términos

“supervisory, control and data acquisition”.



1.3 Funciones del sistema SCADA

Dentro de las funciones basicas realizadas por un sistema SCADA estan las

siguientes:

- Recabar, almacenar y mostrar informacion, en forma continua y confiable,
correspondiente a la sefalizacion de campo: estados de dispositivos,

mediciones, alarmas, etc.

- Ejecutar acciones de control iniciadas por el operador, tales como: abrir o

cerrar valvulas, arrancar o parar bombas etc.

- Alertar al operador de cambios detectados en la planta, tanto aquellos que
no se consideren normales (alarmas) como cambios que se produzcan en la
operacién diaria de la planta (eventos). Estos cambios son almacenados en

el sistema para su posterior analisis.

- Aplicaciones en general, basadas en la informacion obtenida por el sistema,
tales como: reportes, graficos de tendencia, historia de variables, calculos,

predicciones, deteccion de fugas, etc.
1.4 Necesidades a controlar por un sistema SCADA

Para evaluar si un sistema SCADA es necesario para manejar una
instalacién dada, el proceso a controlar debe cumplir las siguientes

caracteristicas:
- El nimero de variables del proceso que se necesita monitorear es alto.

- El proceso estd geograficamente distribuido. Esta condicibn no es
limitativa, ya que puede instalarse un SCADA para la supervision y

control de un proceso concentrado en una localidad.
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- La informacion del proceso se necesita en el momento en que se
producen los cambios en el mismo, o en otras palabras, la informacion se

requiere en tiempo real.

- La necesidad de optimizar y facilitar las operaciones de la planta, asi

como la toma de decisiones, tanto gerenciales como operativas.

- Los beneficios obtenidos en el proceso justifican la inversién en un
sistema SCADA. Estos beneficios pueden reflejarse como aumento de la

efectividad de la produccion, de los niveles de seguridad, etc.

- La complejidad y velocidad del proceso permiten que la mayoria de las
acciones de control sean iniciadas por un operador. En caso contrario, se
requerira de un Sistema de Control Automatico, el cual lo puede constituir
un sistema de control distribuido, controladores a lazo cerrado o una

combinacion de ellos.
1.5 Aplicaciones en la Industria

La tecnologia SCADA es mejor aplicada a procesos que son extendidos
a grandes areas geograficamente, que sean relativamente simples de controlar,
monitorear y requieran frecuencia regular o intervencién inmediata. Los
siguientes ejemplos de procesos nos ayudan a visualizar el rango de la

aplicacion en que SCADA se recomienda:

- Grupos de pequefias estaciones generadoras hidroeléctricas que son
prendidas o apagadas en respuesta a la demanda del consumo, que se
encuentren usualmente localizados en lugares remotos, estos pueden
ser controlados abriendo o cerrando valvulas a la turbina, deben de ser
monitoreadas continuamente y deben de responder relativamente rapido

a demandas en la red eléctrica.



- Instalaciones de produccion de petréleo o gas (incluyendo posos,
sistemas de excavacion, equipos de mediciones de fluidos y bombas)
que usualmente se extienden sobre grandes areas, requiriendo
relativamente simples controles, como un apagado y encendido de
motor, necesidades de reunir informacion medida regularmente vy

responder rapidamente a condiciones en el resto del campo.

- Tuberias de gas, petrdleo, quimicos o agua, siendo controladas abriendo
o cerrando valvulas y empezando o deteniendo bombas, debe de ser
capaz de responder rapidamente a condiciones establecidas, a escapes

peligrosos o materiales sensibles al ambiente.

- Sistemas de transmisiones eléctricas debiendo de cubrir miles de
kilbmetros cuadrados, pueden ser controlados abriendo o cerrando
switches y deben de responder sobre todo inmediatamente para cargar

cambios en las lineas.

- Sistemas de irrigacion a menudo cubren cientos de millas cuadradas,
pueden ser controladas abriendo y cerrando simples valvulas y requieren

la reunion de valores medibles del agua para ser surtida a la poblacion.

SCADA ha tenido exitosas instalaciones en cada uno de estos tipos de
procesos tan bien como en muchos otros. La complejidad del control remoto
que es posible con SCADA ha crecido con la maduracién que ha tenido la
tecnologia.

La coleccion de sefales tipicas de localizaciones remotas incluye alarmas,
indicadores de estado, valores analogos, y valores medibles totalizados.
Similarmente, sefiales enviadas desde la localizacion central SCADA a los sitios

remotos son usualmente limitadas a bits binarios discretos o valores analogos



diseccionados a un dispositivo del proceso. Un ejemplo de un cambio
producido por un bit binario podria ser una instruccidn para ordenar la detencién
de un motor. Un ejemplo de un valor analogo podria ser una instruccion para
cambiar un controlador de una valvula a trabajar a un 70 por 100. Con estos
ejemplos de tipos de sefiales, con un poco de imaginacién muchos cambios a

un control pueden ser efectuados.

1.6 Breve historia de SCADA

En las dos terceras partes del siglo veinte el desarrollo de la ingenieria
en la aviacion y cohetes asi como la investigacion del clima y otros parametros
geofisicos requirieron que simples datos fueran obtenidos por equipos
localizados donde estos eran dificiles o imposibles de poder ser observados por

alguna persona.

Durante el transcurso del tiempo, la tecnologia fue aplicada a predecir el clima,
los cientificos comprendieron que requerian de grandes masas de datos para
poder hacer pronosticos mas exactos. Pero solo una pequena cantidad de esta
informaciéon era disponible desde donde las personas generalmente se
localizaban. Oficinas postales remotas, faros, barcos, y estaciones
meteoroldgicas especialmente establecidas, podian ser acudidos y transmitir los
datos a una posicion central, por teléfono, el telégrafo, o la radio. De esta
manera para obtener un mejor control del clima los cientificos pensaron en
desarrollar los perfiles de la informacidn meteorologica de la atmoésfera
pudiendo ser esta mas provechosa, pequenos globos fue la solucién, pequefios
instrumentos podrian ser montados a los globos para medir los paramentos de
interés y la informacion requerida,

La respuesta a este requerimiento emerge de los métodos de comunicacion que

eran usados en otra industria, aliviando esta preocupacion. Por algun tiempo, el



sistema de rieles utilizaba comunicaciones de cable para monitorear la posicion
de las ruedas y el estado de los switchs que controlaban la pista donde los
trenes viajaban. A distancias muy largas, se requerian repetidores. Este
sistema de comunicacién llamada Telemetria permitia a una oficina central
monitorear cosas que estaban pasando en locaciones remotas y permitia
controlar la eficiencia y seguridad en la programacion y calendarizacion de los

trenes.

Al mismo tiempo surgid la necesidad de mantener las comunicaciones con
facilidades de movimiento, la radio tecnologia fue avanzando. La tecnologia de
la radio telemetria estaba entonces naciendo, se fue mejorando la fiabilidad del
sistema de radio, incrementando la densidad de los datos que podian ser
transmitidos, desarrollandose la deteccion de errores hasta codigo de
correccion de errores y la miniaturizacion del equipo. Pero la radio telemetria
continuo durante bastante tiempo como un sistema de una via, los datos eran
obtenidos de un lugar remoto y transmitidos a una estacion central, las senales

de radio no fueron enviadas de la estaciéon central al sitio remoto.

En ese momento los ingenieros que trabajaban con telemetria alambrica
divisaron y desarrollaron el concepto de comunicaciones de dos vias, que
permitid a los switches de los trenes no solo ser monitoreados desde una
distancia sino también ser ajustados. Asi fue como las industrias de gas,
aceite, petréleo y electricidad respondieron al mismo problema con la misma
solucion, ellos investigaron formas de monitorear remotamente y controlar
funciones simples usando cables y sefales eléctricas para reducir los costos

operativos.

En el inicio de los 1960s, el monitoreo remoto y el control supervisado de los

procesos de varias industrias era una tecnologia que se desarrollo.



Los cientificos e ingenieros reconocieron las mejoras hechas en la radio
tecnologia para la telemetria y aplicadas a la nueva comunicacién de dos vias
de operaciones remotas.

A menudo una combinacion de cable y radio era el mas efectivo método para
obtener y distribuir sefales. Con las mejoras de la radio, los costos de la
instalacion bajaron. A mediados de los 1970s la radio se transformo en el
medio de comunicacion a escoger por el mas recién instalado sistema

telemétrico de dos vias para instalaciones de posiciones fijas.

Al mismo tiempo la radio se estaba moviendo ascendentemente y otra
tecnologia electronica se estaba desarrollando. Las computadoras digitales
hicieron su debut en el monitoreo remoto y supervision de control de sistemas
en los tempranos 1960s. El incremento a la flexibilidad fue el ofrecimiento mas
atractivo a los disefiadores de estos sistemas. La implementacion entera de la
compafiia se facilito contenida en una computadora que podia localizarse a

cientos de millas de la operacion.

Fue al principio de los afios 1970s cuando el termino SCADA fue acufiado y la
palabra telemetria comenzé a caer de uso describiendo los sistemas de dos
vias de comunicacién. La radio mejoré durante los 1970s que fueron
reemplazando los sistemas de cable existentes. La estabilidad del control de la

radio frecuencia se incremento, requiriendo menos mantenimiento.

La tecnologia SCADA maduro lentamente durante el resto de los afios de 1970.
Mejoras en el software resultaron en mejores interfaces hombre-maquina.
Escritura de reportes fueron desarrolladas para proveer informacion cuando
esta fuera requerida en cualquier momento. Los sistemas crecieron, como fue

el caso con la mayoria de las tecnologias de las industrias, el desarrollo del



poder de las mini computadoras tuvieron un profundo efecto en el desarrollo de
SCADA. Talvez el efecto mas profundo, fue la mini computadora, que es
usualmente la base del ordenador o terminal master (MTU), volviéndose tan
barato que este ya no fue mas necesitado para poder centralizar el sistema. La
centralizacion podria hacerse todavia donde se realiza la operacion sensitiva,
pero ahora la eficacia operacional mas que el coste de hardware podria
determinar donde el MTU es localizado. Las industrias eléctricas retienen su
filosofia centralizada, las compafiias de produccion de gas y petroleo apuestan
mas a un modo descentralizado para poner el control de los campos en las

manos de los especialistas operacionales.

Como proliferacion de los sistemas, el espectro de radio se hizo mas utilizado, y
las frecuencias se hicieron dificiles de obtener. Como esto estaba pasando,
otros métodos de radio comunicacion se fueron desarrollando, incluyéndose las
comunicaciones satelitales y teléfonos celulares. El costo de estos métodos de
comunicacion cayo al punto de que con unas pequefias modificaciones al

sistema SCADA, se convierte en la tecnologia a elegir en muchos sistemas.

Asi es como se encuentra SCADA actualmente, se espera que mejoras en el
computador y en las comunicaciones continuen para influenciar el desarrollo de
la tecnologia. Redes de areas locales (LANs), métodos de alta velocidad para
comunicacion digital de hardware, es el tema de relevancia sobre las

comunicaciones actualmente.



2. HARDWARE

2.1 Arquitectura Basica del Sistema

2.1.1 Elementos de un sistema SCADA

La siguiente figura muestra la mayoria de los componentes de un
sistema SCADA.

En el centro se encuentra el operador, es quien accede al sistema por medio de
un dispositivo de interfase de operaciones, que es llamado normalmente
“consola de operacion”. La funcién de la consola de operacion es funcionar
como una ventana dentro de los procesos. Este consiste de una unidad de
despliegue de video (VDU) que despliega en tiempo real datos sobre los
procesos y de un teclado que permite al operador ingresar comandos o
mensajes a los procesos.

Algunos utilizan también dispositivos trackball, mouse o touch screen, y si el
sistema es sencillo una ventana de mensajes es suficiente para saber las
condiciones en que se encuentran los procesos remotos. En algunos casos

también incluyen sefnales audibles.



Figura 1. Elementos de un sistema SCADA

OPERADOR

RTU #3 RTU #4

Las interfaces del operador y el MTU (master terminal unit) forman el
controlador del sistema, algunas industrias utilizan el termino “host” envés de
MTU. Este puede monitorear y controlar todo el campo de operacion en caso
de que el operador no se encuentre, ya que se puede programar una
calendarizacion de actividades para que ejecute instrucciones en intervalos de
tiempos. Por ejemplo puede ser calendarizado para ejecutar actualizaciones de

cada RTU (remote terminal unit) cada seis minutos.
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Los MTUs se deben de comunicar con las RTUs que se encuentran
lejanamente localizados. Un sistema SCADA puede tener de un RTU a varios
cientos. Existen dos medios comunes para comunicarlos como se muestra en
la figura: linea terrestre, que normalmente es cable de fibra dptica o cable
eléctrico, y por medio de radio. En ambos casos se utilizan modems, el cual
modula y demodula una sefal. Algunos sistemas grandes utilizan la
combinacion de radio y lineas telefénicas para la comunicacién. En los
sistemas de infraestructura eléctrica algunos necesitan un rango de 2400 bps,
de manera que viene a ser el rango utilizado para las lineas telefénicas, y

ademas este rango es soportado por la mayoria de los sistemas de radio.

Normalmente la MTU conforma dispositivos auxiliares (por ejemplo:
impresoras, memorias de back up) incluidos ya en este, son considerados ya
parte del MTU. En muchas aplicaciones el MTU es utilizado también para
enviar informacion de contabilidad a otras computadoras o informacién de
administracion a otros sistemas. Estas conexiones deben de ser por medio de
cable dedicado entre el MTU vy las otras computadoras, actualmente predomina
la conexién por medio de LAN ( local area network) y en la mayoria de los casos
el MTU debe de recibir informacion desde otras computadoras. Por medio de
estas conexiones con otras computadoras es que se lleva un control de

supervisiéon sobre el sistema SCADA.

En la siguiente figura se muestra al RTU y sus conexiones. Como se menciono
anteriormente, el RTU se comunica con el MTU por medio de una sefal
modulada, por medio de cable o radio. Cada RTU tiene la capacidad de
entender el mensaje que recibe, lo decodifica, actua o ejecuta segun el mensaje
y responde si es necesario, quedando en espera de nuevos mensajes. Actuar

segun el mensaje recibido es un procedimiento muy complejo, ya que requiere
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que revise la posicidon actual del equipo de campo, comparar tal posicién o valor
con los valores requeridos, enviar una sefal eléctrica al dispositivo de campo
para ordenarle un cambio de estado, revisar una serie de switchs para
confirmar que la orden se ejecuto y enviar un mensaje de vuelta al MTU para
confirmar los cambios. Debido a esta complejidad la mayoria de los RTUs se

basan en la tecnologia computacional.

Figura 2. Remote Terminal Unit
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Las conexiones entre el RTU y los dispositivos de campo son en la mayoria por
medio de cables, dependiendo de los procesos a realizar, como requerimiento
de fiabilidad se utiliza un UPS (uninterruptible power suply), esto para
asegurarse de que una falla en el suministro eléctrico no resulte en fallas en los
procesos. Se le toma mayor importancia si la funcion del sistema SCADA es

con fines de sistemas eléctricos.

Asi como el MTU escanea cada RTU, los RTUs escanean cada sensor y
actuador que esta conectado a este. El escaneo del RTU es de mayor escala

que el que hace el MTU.

2.1.2 Sistema de Dos - Vias

Una de las caracteristicas que distingue al sistema SCADA de la
mayoria de los sistemas de telemetria es ser un sistema de dos vias, ya que es
posible no solamente monitorear sobre lo que pasa en el campo o un lugar
remoto sino también realizar cosas sobre este, del cual se encarga la parte de

supervision y control del sistema SCADA.

2.2 Estructuras del Sistema

El disefio de sistemas de control es tan complejo como el proceso que
este controla. De ahi que existe un gran numero de diferentes estructuras de
sistemas de control y filosofias de disefio que pueden ser encontradas entre los
que supervisan y controlan sistemas de poder.

El repertorio funcional de un sistema de control depende de donde este opera y
porque. Diferentes departamentos dentro de una instalacién, tiene diferentes
requerimientos funcionales en el equipo que se propone para solucionar las

funciones del sistema de control. Una distribucion de las instalaciones tendra
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solo un subconjunto de funciones SCADA en un sistema de control pequefo,
mientras que una instalacion grande podra tener un sistema de control

avanzado que podra realizar calculos avanzados en tiempo real.

2.2.1 Subsistemas

Cuando se examina en general la estructura de un sistema de control,
dos conceptos importantes que guian el disefio de esta se utilizan: jerarquia y
distribucion.
Los requerimientos de la jerarquia, donde se descentralizan las funciones, son
la consecuencia natural de la organizacion operacional de las herramientas, en
el cual el sistema de control debe de ser adaptado. La razéon de tener un
concepto de sistema distribuido es que muchos sistemas a ser controlados
como los de potencia son por si mismos distribuidos, es decir estan

geograficamente extendidos.

Figura 3. Subsistemas
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2.2.2 Clases de sistema

Las diferentes demandas hacen que el sistema de control alla creado
algunas familias o clases de sistemas de control. En todos estos sistemas es
posible identificar un sistema local, un sistema de comunicaciones y un sistema
central. Ahora estos sistemas son configurados para solventar una necesidad
de algun requerimiento que el sistema de control tenga. Se distinguen tres
clases de sistemas enfatizando la principal diferencia entre estas.

Clase 1 Esta compuesta por sistemas de control designados a una solo
computador central en un sistema central, el tipico sistema SCADA. Debido a
su simplicidad, este se desarrolla rapidamente, son utilizadas mini
computadores como computador central, es posible designar bajo costos
utilizando computadores personales. Esta solucidon hace que un sistema
SCADA basado en computadores personales ideales para automatizacion
distribuida. El rapido desarrollo de las computadoras y equipo electrénico
influenciaran mas a esta clase de sistema en el futuro e incrementan el
subconjunto de controles avanzados.

Clase 2 Esta compuesta por un sistema de control con una configuracion
redundante de computadores en el sistema central, estos enfatizan una fuerte
necesidad para la alta disponibilidad.

Clase 3 Esta compuesta por sistemas centrales multi-control, donde hay
un numero redundante de sistemas centrales trabajando juntos en varias

configuraciones.
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2.2.21 Clase 1 - Sistema no redundante

El sistema de control clase 1 es solamente el sistema de computador
principal. En el sistema central, solo una computadora principal conecta al
sistema hombre — maquina con la comunicacién y sistemas locales Una
configuraciéon tipica para un sistema de clase 1, es la siguiente, esta es
tradicionalmente basada en una mini computadora pero hoy en dia una

computadora personal pueden realizar las mismas tareas.

Figura 4. Sistema no redundante
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Sistema Clase 1

Existen en principio dos diferentes formas para designar el sistema de clase 1.
La primera, usa la computadora central como componente para conexion de
todo el equipo en el sistema de control. El principal problema en este caso es
que el computador central es interrumpido cuando quiera que un dispositivo
periférico realiza un requerimiento de informacion o envia o pregunta por datos
que son almacenados en o recuperados desde el computador central. El
resultado es un sistema lento donde hay poco tiempo para otras actividades

como el control de la transferencia de datos a equipos periféricos.

La siguiente grafica muestra una solucién mas conveniente. La carga de
trabajo en esta computadora central es realizada con la utilizacién de sistemas
dedicados para el control de la comunicacion y el manejo del display. Un
sistema usualmente sirve como una interfase para los sistemas de
comunicacion y realizar alguna manipulacion de datos. Por medio del direct-
memory-access (DMA), los datos son alimentados a alta velocidad directamente
dentro de la memoria del computador central, de esta forma la computadora
central es menos interrumpida. La computadora hombre-maquina maneja el
display y la transaccion de datos por medio de los VDUs. Este debe de
almacenar los displays localmente para minimizar el tiempo requerido para
cambiarlos. Este también utiliza acceso DMA a la memoria del computador
central. Si un componente critico del sistema cae, el sistema central por

completo estara abajo.

17



Figura 5. Diferencia entre las configuraciones de

los sistemas no redundantes
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La clase 1 tiene las siguientes funciones:

Adquisicion de Datos:

La adquisicion de datos tiene un valor medible, por ejemplo: potencia, voltaje,
corriente, temperatura, nivel del agua, e indicadores como sefiales.

Operaciones de Control:

Operaciones como on / off de conectores, start / stop de generadores, manual /
auto para regulaciéon local de equipo, incremento / decremento de pulsos o
valores para controlar la generacion de energia, voltajes, etc.

Supervision:

El sistema automaticamente supervisa los procesos de colecta de informacién

en funcién de detectar cambios, la ocurrencia de estos genera una sefal de
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alarma, de forma que el operador es informado por medio de la interfase

hombre-maquina.

Presentacion:
Presentacion de la informacion colectada del sistema asi como estatus de la

informacién de controles internos del sistema.

2.2.2.2 Clase 2 - Sistemas redundantes

Si la disponibilidad del sistema de control debe de incrementarse, una
duplicacion del equipo es necesaria. Esto es cierto para todos los componentes
del sistema; la duplicaciéon permite el incremento de la disponibilidad. La
duplicacion solo incluye el equipo en el sistema central como en el computador
central, VDUs etc. Una duplicacion de comunicaciones y equipos de sistemas
locales deberian de ser en muchos casos favorables, pero no siempre se

realizan, debido a los costos.

En una configuracion redundante, la pareja de computadoras estan funcinando
idénticamente. Trabajan continuamente de un modo primary / back-up
(master/slave) o paralelamente. En el modo primary / back-up la base de datos
es continuamente transferida desde la computadora primaria a la back-up y esta
ultima toma el rol de primaria automaticamente si la computadora primaria cae.
Si las computadoras trabajan del modo paralelo, cada computador actualiza su

propia base de datos.
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Figura 6. Sistemas Redundantes
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El sistema de clase 2 contiene la misma funcionalidad al sistema de la clase 1,
la unica diferencia es que el equipo esa duplicado. Algunas caracteristicas
adicionales como el entrenamiento del operador debe de ser facilmente
integrada si la duplicaciéon del sistema es del tipo primary / back-up. El
computador back-up debe de utilizarse como un recurso adicional para realizar
las mismas funciones. Un sistema redundante es preferente que la utilizacién
de un sistema de clase 1, en los casos donde existen altos requerimientos en el
sistema de control. Es asi como en las capacidades de procesamiento de datos

es mayor y la funcionalidad contenida es consecuentemente también mayor que
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en los sistemas de clase 1. Adicionalmente las funciones de control son
encontradas juntas en el sistema de clase 2 con funcionalidades orientadas a la
aplicacion.

La funcién de supervision basica es la misma en la clase 1, pero en adicion a la
colecta de datos este sistema esta provisto para calculos extensivos. Algunos

calculos que pueden ser realizados por este tipo de sistema son:

o Calculo de potencia aparente y potencia reactiva. Esto puede tener la
importancia en la comprobacion de la carga sobre lineas de transmision.

o Realizacion de las adiciones de produccion de poder o consumo dentro
de regiones, con la utilidad, etc. Esto es vital tanto para estadisticas
como objetivos operacionales.

o Ejecutando funciones de sistemas de administraciéon de energia, como

flujo de carga, valoracién estatal, control de generacién automatica, etc.

Con un mayor poder computacional y grandes capacidades de
almacenamiento, es posible utilizar las instalaciones no solo para las
operaciones actuales del sistema sino también para propdésitos estadisticos y
reportes.

Un sistema de clase 2 normalmente tiene bastantes sitios de trabajo de
operador consistente en VDUs con teclados. Estos sitios de trabajo pueden ser
instalados en sitios remotos. Las impresoras son utilizadas para listados,
reportes estadisticos y copias en papel de la informacion presentada en los
VDUs.

2.2.2.3 Clase 3 - Sistema central multi-control

Un sistema de clase 3 esta formado por un numero de sistemas de

control de clase 1 o clase 2 que estan interconectadas, trabajando juntas para
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solucionar las necesidades funcionales de la organizacion. La principal
diferencia de las otras clases es que el sistema de clase 3 actua como un
sistema homogéneo al usuario. Cada sistema individual participante en el
control, cada usuario o funcién tiene acceso total a los datos y recursos. Estos
datos y recursos pueden originarse desde cualquier sistema de control dentro
del sistema de clase 3.

En el sistema de clase 3, cada sistema central debe servir las
necesidades de un pueblo, region o realizar supervision basica y de control.
Este puede representar una jerarquia de sistemas de control o un numero de
sistemas centrales en el mismo nivel con muchas jerarquias de sistemas de
control. La interconexion entre diferentes sistemas de control hace posible para
cada sistema de control compartir datos, recursos computacionales y funciones

con otros sistemas de control.
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Figura 7. Sistema central multi-control
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2.3 Comunicacién Hombre-Maquina

El verdadero concepto del control sobre las herramientas implica el
requerimiento de la rapidez, una retroalimentacion completa al operador y
controles efectivos en los métodos de entrada. La comunicacion hombre-
maquina es también llamada interfase del operador o I/O (input / output). La
interfase del operador es la unidén de la informacion que viaja desde el sistema

SCADA hacia el operador y desde el operador hacia el sistema SCADA.
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2.3.1 Alarmas

Dos de las justificaciones econdmicas de instalar SCADA es mantener la
operacion corriendo y restaurarla rapidamente cuando este se cae.
Cuando los sistemas de proteccion realmente funcionan y se cae el proceso, el
operador debe de ser advertido rapidamente para que la condicion de
emergencia pueda ser rectificada y el tiempo de caida pueda ser minimizada.
En este punto, el MTU maneja las alarmas de una manera especial, mientras
que en los RTUs son manejados de la misma manera como cualquier otro
estado de algun punto.
Estos existen como niveles de voltaje en las salidas de un switch fisico o
electrénico e incluye en los settings de una posicion del registro. Pero unas ves
estas llegan al MTU, estos son tratados de manera diferente. Las condiciones
de cada punto que ha sido identificado como un punto de alarma es comparado
con las condiciones tomadas en un escaneo previo. La posicién mas alta de la
siguiente figura muestra un registro simple de ocho bits, en el MTU se maneja
las condiciones de los ocho puntos de la alarma.
Todas las alarmas estan en off, excepto el almacenado en el bit 2. La parte
baja de la figura es el registro de la ultima escaneada de informacion realizada.
El MTU ahora realiza una comparacion de bit por bit para ver si existen
diferencias y asi emitir una alarma. Cuando se revisa el bit 1 se encuentra que
es el mismo valor, no se hace nada y se mueve hacia el siguiente bit. Cuando
se revisa el segundo bit y se encuentra que una nueva alarma se ha generado,
se va al modo alarma. Cuando el MTU revisa el bit 3, este siguen sin cambios.
Se da cuenta que existe una alarma, pero como no existe ningun cambio este
se ignora. Cuando chequea el bit 4, el MTU ve que la alarma que estaba en on
ahora esta en off, y se pasa esta informacion para algun proceso adicional.

Cuando revisa del bit 5 al 8 no existe ningun cambio.
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Figura 8. Chequeo por nuevas alarmas
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Suponiendo que un sistema SCADA monitorea trescientos puntos de alarmas,
que aproximadamente ese es el numero promedio, si cien de estos se
encuentran en alarma (no es una situacién inusual) y el operador es advertido

en cada escaneada de sensores, una sobrecarga de informacién haria que el
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sistema no sea funcional, de esta forma es que se maneja el concepto de
alarma tipo Reporte por Excepcidn, en el que solamente se avisa al operador de

las alarmas solo cuando sus estatus a cambiado.

En un sistema grande, la informacion siempre va a ser grande, por lo que una
tormenta de alarmas puede ocurrir, inundando al operador con una serie de
alarmas en el que el operador se pueda sentir abrumado y no sepa como
responder a estas. Considerando el régimen de alarmas de una plataforma de

produccidn, se listan cuatro posibles condiciones de alarmas:

Tabla l. Cuatro posibles alarmas para una plataforma de

produccion.

Produccion Plataforma No. 1
Pantalla de Alarmas

Falla en el generador eléctrico
Bomba de transferencia P-101 parada
Fuego en el Modulo generador

Nivel bajo de gasolina en el
generador

Si el generador eléctrico falla, la bomba manejada eléctricamente también
fallara, por lo que no es necesario avisar al operador acerca de cada bomba
que se parara. ElI MTU se pude programar para evitar el “Bomba de
transferencia P-101 parada” siempre que la alarma “Falla en el generador
eléctrico” este activa, a esto se le llama modo sobrecorrido de alarma, de esta
forma se reduce la carga durante los trastornos de los procesos cuando el

operador se encuentra muy ocupado. Las ultimas dos alarmas no deben de ser
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sobrecorridos si se encuentran respaldados por baterias, que es un

procedimiento normal para estos sistemas.

Algunas condiciones de alarmas son mas importantes que otras, algunas no
causan ninguna reaccidn excepto un comentario en la siguiente rutina de
mantenimiento de reporte, pero en la mayoria de sistemas SCADA todos los
cambios en el estatus de las alarmas son almacenados y fechados o un
estampado por fecha de ocurrencia. Este estampado es generado por el MTU
al momento de ser recibido, para los sistemas con escaneos grandes, este
tiempo debe de ser si mucho media hora luego de haber pasado el evento, si la
alarma no ha sido sobrecorrida, debe de ser revisada prioritariamente. Cuando
se configura el sistema a cada alarma se le asigna una prioridad, deben de
existir entre una y cinco o mas niveles de prioridad, mostrando los siguientes
tres niveles mas bajos de prioridad, se muestra que el nivel mas bajo, el tercero,
creara que la alarma sea mostrada en la pantalla de alarmas. La segunda
prioridad baja mostrara el mismo resultado pero también causara una noticia en
cualquiera de las pantallas, alertando al operador para referirse a la pantalla de
alarmas para una mayor informacion. La mas alta prioridad creara que la
alarma sea visible en la pantalla de alarmas pero con un sonido de alarma,

llamando al operador desde donde se encuentre en las instalaciones.

Tabla ll. Prioridad de alarmas

Prioridad de la alarma Reaccion del sistema SCADA

1. Imprimir en “pantalla de alarmas”
Imprimir en “Log de alarmas”
Mostrar la alarma en cualquier
pantalla activa

Alarma sonora

27




2. Imprimir en “pantalla de alarmas”
Imprimir en “Log de alarmas”
Mostrar la alarma en cualquier

pantalla activa

3. Imprimir en “pantalla de alarmas”

Imprimir en “Log de alarmas”

Las alarmas deben de ser reconocidas por el operador, con las caracteristicas
especial de sirenas, pantallas, etc., generalmente al retorno de la normalidad,
un escaneo siguiente no cancelara tales avisos hasta que el operador tenga
conocimiento de la alarma. El estampado de tiempo en que el operador hace
de su conocimiento la alarma normalmente es almacenado también por el
MTU.

En los comienzos del sistema SCADA la interfase de operador consistia en
cajas iluminadas y bancos de interruptores de palanca montados en paneles
grandes en la sala de mando. Si el nivel de complejidad del sistema es bajo,
significa que una computadora de pantalla monocromatica capaz de soportar
mensajes alfanuméricos sera suficiente para el manejo de la informacion. De la
misma forma, la experiencia de los operarios nos puede decir mas acerca de un
proceso que una pantalla de estados que les informa directamente, ventajas en
las interfaces graficas a color permiten que el operador tenga menos
experiencia para poder intuitivamente conocer la situacion de un proceso mas
rapidamente y con menos esfuerzo que con una interfase alfanumérica
monocromatica. Las interfaces de operador graficas a color son estandar en

todos los sistemas que se construyen actualmente.
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2.3.2 Reportes

Anteriormente se habia mencionado el almacenamiento de las alarmas y
reportes que se hacen, estos son solo dos del vasto numero de reportes que
son requeridos del sistema SCADA. Estos reportes deben de agruparse de
varias maneras. Una manera comun de agruparlas es preformateada,
especifica o personalizada, otras formas de agrupamiento es por una impresion
automatica en tiempos determinados o bien solo imprimir cuando se haga

alguna peticion o demanda.

La mayoria de las compafias que operan SCADA requieren de una impresora
dedicada a realizar un log de las alarmas, es decir a ir haciendo una grabacién
de las alarmas. La misma informacion es rutinariamente almacenada en un
historiador de datos, de forma transitoria, haciéndolo permanente de manera
impresa. Cuando se hace el reconocimiento de la alarma por medio de la
impresion se retorna a la normalidad del sistema, en el caso de que alla dias
con bastantes alarmas, la impresién se vuelve muy ocupada y ruidosa, por eso
es que estas impresoras son almacenadas en closets a prueba de sonidos

cerca del area del salén de mando.

Debe de hacerse de la necesidad para que rutinariamente la impresora reporte
sobre cosas que el operador no ve normalmente, por ejemplo, repotes diarios
de comunicaciones, informacién contable, reportes detallando las necesidades
de mantenimientos, etc., estas si deben de ser impresas y retiradas del area del
salon de mandos. La impresién de alarmas esta siendo sustituida por archivos,

aportando capacidad de busquedas Yy filtros.

El grupo final de reportes consisten en aquellos que el operador utiliza para

correr los procesos de las instalaciones. Por ejemplo incluir una alarma
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especial que reporte un analisis de ayuda sobre un problema o un reporte que
permita a cada operador de SCADA llevar una copia detallada de las recientes
operaciones en la parte de las instalaciones/campo del que es responsable,

esta impresora si debe de estar en el salén de mando.

2.3.3 Interfase de Operador Paralelo

La tecnologia del computador ha hecho posible conectar mudltiples
estaciones pantalla / teclado a una estacion de trabajo. Traducido al lenguaje
SCADA, significa que mas de una interfase puede ser manejada por un MTU.
Raramente a sido un problema tener mas de un operador corriendo un sistema
SCADA, si la carga excede la habilidad de un operador, el sistema puede
dividirse en dos o tres suboperadores completamente separados dentro del
mismo sistema, pero cuando esto sucede cada operador usa una interfase
separada y es activada por un password para permitir las acciones del
operador, esto incrementa la necesidad de la seguridad en el sistema debido a

que ahora habran varios dispositivos fisicos de interfase.

2.4 Realizaciones Técnicas

Las comunicaciones son el movimiento de datos o inteligencia desde una
localizacién hacia otra. Para que la comunicacion suceda, se requiere primero,
una trayectoria de la comunicacién, algun medio debe de seleccionarse por
donde viajaran los datos, segundo, debe de existir el equipo que enviara hacia
el otro extremo de la comunicacion condicionando los datos y convirtiéndolo en
alguna forma en que pueda ser enviado a través del medio de comunicacion,
tercero, un equipo de recepcion en el otro extremo para extraer el mensaje

desde el medio y entender su significado.
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2.4.1 Las comunicaciones hacen posible a SCADA

El sistema SCADA consiste en uno o mas MTUs enviando instrucciones
hacia y recibiendo datos desde una o mas RTUs, esta claro que las

comunicaciones juegan un papel vital en la operacion del sistema.

La instalacion de SCADA es justificada usualmente porque lo remoto de los
lugares y la dificultad o costo de mantenimiento de estos , en algunos de los
casos es peligroso, insano o de otra forma no placentero para una persona
estar en un sitio, y simplemente es muy caro tener a un mantener a un operador
en el sitio por extensos periodos de tiempo o ya sea visitar el lugar una ves al
dia, si un sistema de comunicacibn no puede establecerse, no puede

desarrollarse un sistema SCADA.

2.4.2 Método de comunicacidn serial para largas distancias

Todos los datos que se mueve entre el MTU y los RTUS son datos
binarios y seriales. Esto significa que una simple secuencia de caracteres
binarios es enviado uno después de otro. La alternativa al método serial es el
paralelo, los buses paralelos son utilizados entre computadoras y desde
computadoras hacia impresoras, pero el costo del medio de comunicacion extra
(cable) llega a ser prohibitivo para rutas de comunicacién a larga distancia.
Para comunicar el mundo digital desde un ADC en formato serial se debe de
definir alguna convencion para la transmision de los datos, por ejemplo
definiéndose transmitir primero el MSB, siguiéndole el bit mas pequefio, hasta
que todos los bits son enviados, o enviar primero el LSB seguido por el
siguiente bit mas grande, y asi hasta terminar de enviarlos. Esta convencion es

parte de los protocolos de comunicacion.
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2.4.3 Componentes de los sistemas de comunicacion

En la siguiente figura se muestra un sistema simple SCADA con un MTU
y un RTU. De alguna manera el MTU y el RTU deben estar equipados para
comunicarse uno con el otro. En terminos de las comunicaciones, el MTU vy el

RTU son llamados “Data Terminal Equipments” (DTEs).

Figura 9. Sistema simple de comunicacién

UN DTE UN DTE
(DATA TERMIMAL EQUIPMENT) (DATA TERMINAL EQUIPMENT)
-—  DESDEHACIA
MTU RTU = DISPOSITIVOS

DE CAMPO

ol

DESDEMALCIA
OPERADOR

Cada uno de estos tiene la habilidad para formular una sefal que contenga los
datos que deben de ser enviados. Cada uno de estos también tiene la habilidad
para descifrar una sefal recibida y extraer la informacion. Con lo que si

carecen es con la capacidad para comunicarse con el medio de comunicacion.

En la siguiente figura se interpone el equipo que da la capacidad de
comunicarse, los modems, que pueden ser llamados “Data Communication
Equipments” (DCEs), que son necesarios para recibir informacion desde los

DTEs, haciendo los cambios necesarios a la forma de la informacion vy
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enviandolos hacia el medio de comunicacién para otros DCEs, que los recibiran

y transformaran antes de pasarselos al DTE.

Figura 10. Equipamiento con habilidad de comunicacion

DATA DATA
COMMUNICATION COMMUNICATION
EQUIPMENT EQUIPMENT
MTU » MODEM » MODEM |e—» RTU
DTE DCE MEDIO DCE DTE

La Organizacion Internacional para la Estandarizacion (ISO) ha desarrollado el
modelo de Sistema de Interconexion Abierta (OSl). Este consiste de siete
capas, el modelo OSI define el modelo de cada capa con la intencidén de hacer
posible la comunicacién entre dos maquinas.

La capa mas alta y las dos mas bajas, es decir la capa siete, dos y una, son
suficientes para la comunicacién de la mayoria de los sistemas SCADA. Es
importante notar que no es necesaria una correspondencia directa entre las
capas OSI, que definen una funcién y una pieza fisica de hardware. La mayoria
de la funcionalidad de la capa uno y alguna de la funcionalidad del nivel dos
puede ser pensada como funciones en el MODEM, alguna de la funcionalidad

de la capa dos puede ser pensada como funcionalidades del MTU o el RTU.
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Figura 11. Modelo del sistema de interconexién abierta (OSI)

SISTEMA ABIERTO SISTEMA ABIERTO
A B
CAPAT CAPA 7
APLICACION APLICACION

CAPA G CAPA 6

PRESENTACION PRESENTACION
CAPA S CAPA 5
SESION SESION
CAPA 4 CAPA 4

TRANSPORTE TRANSPORTE
CAPA 3 CAPA 3
RED RED
CAPA 2 CAPA 2
ENLACE ENLACE
CAPA 1 CAPA 1
FISICO FISICO
MEDIO DE
COMUNICACION

2.4.4 Protocolo

Un protocolo es un juego de reglas que definen el significado de un
modelo de palabras binarias, se ha establecido que los mensajes que son

enviados desde el MTU a los RTUs son series de digitos binarios. Este
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suministra el cédigo para crear esta larga serie de unos y ceros, el mismo
cbdigo permite a la estacion recibidora decodificarlo. ElI mismo codigo usado
por el emisor debe de ser usado por el receptor, esto no quiere decir que solo

un protocolo es permitido, hay una gran cantidad.

En la siguiente figura se muestra un mensaje basado en el protocolo |IEEE
C37.1 El proposito de cada bit es definido. La longitud total del documento
trasmitido es incluido como la suma de todos los bits de arreglo mas el numero
de bits de envio en el marco “data”. El marco “synch” es una sefial para que
todos los recibidores potenciales sepan que biene un mensaje y provee una
referencia que puede ser usada para sincronizar cada recibidor su reloj con el
reloj del transmisor. El marco “remote address” define la estacion a la cual el
mensaje es enviado. Ocho bits (un octeto) permite una de 256 estaciones a ser
identificadas. EI marco “function” define cual de los 256 diferentes tipos de
mensajes se realizara. Un ejemplo puede ser “Apagar todos los motores
siguientes”. El marco “internal address” describe cual set de registros dentro de
la estacion recibidor el mensaje va dirigido. El “modifier” modifica la direccion
interna y define cuantas palabras de datos se incluyen en el mensaje. “Special
Orders” contiene un mensaje corto acerca de las condiciones del MTU y RTU.
Un ejemplo podria ser: “Reset de todos los contadores de comunicaciones de
error’. “Data” es un campo de longitud variable, desde 0 hasta 192 bits. “CRC”
es un set de 16 bit de redundancia ciclica basada en la formula Bose Chaudhuri

Hocquenguem (BCH) para detectar errores de transmision.
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Figura 12. Disposicion de un mensaje enviado basado en el
protocolo IEEE C37.10

ESTOS DATOS SE
ENVIAN DE PRIMERO
REMOTE INTERNAL
SYNCH ADDRESS FUNCTION ADDRESS MODIFIER
8 BITS 8BITS 8 BITS 8 BITS 8 BITS
SPECIAL
ORDERS DATA é ? CRC
8 BITS 0-192 BITS 16 BITS

Como se menciono el CRC es un codigo que es calculado de acuerdo a una
formula, asi como los protocolos, muchas formulas CRC pueden ser usadas, es
vital tener el mismo CRC en el envid y en la recepcion final. EI CRC utilizado en
la grafica anterior se llama “(255,239) BCH”, ya que doscientos cincuenta y
cinco es el numero de bits de tamafio maximo que el cédigo puede mantener y
doscientos treinta y nueve es el numero de bits de informacion (sin incluir el
CRC). Como se menciono BHC son las iniciales de los desarrolladores del
codigo: Bose, Chaudhuri y Hocquenguem. Otros codigos que se utilizan en la
industria de las comunicaciones incluyen CRC-16 y CRC-CCITT. EI polinomio
para el (255,239)BCH es (x*16 + x4 + x"3 + x"1 + x*0 + x"9 + x"8 + x"6 +
xA5 + x + 1). Actualmente se esta utilizando el protocolo DNP3 para la

comunicacion entre las RTUs y MTU.
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2.4.5 ;Sincrono o Asincrono?

Sincrono y asincrono se refiere a la necesidad para una sefal temporal
que se transmite con los datos. Un MODEM sincrénico debe transmitir un pulso
de reloj que es usado para asegurarse que el recibidor esta trabajando a la
misma velocidad de reloj que el transmisor. Usualmente, el reloj transmisor es
usado para sincronizar un reloj para la recepcion. En otros casos, el reloj
transmisor es condicionado y actualizado a la sefal del reloj del recibidor.
Ambos métodos causan una sefal de reloj a el transmisor y recibidor para tener

la misma relacion de frecuencia.

Un MODEM asincronico no requiere que el recibidor sea sincronizado con el
reloj del transmisor. Las sefiales “Inicio de Mensaje y “Final de Mensaje” se

utilizan para avisar al recibidor asincrénico sobre el estado del mensaje.

2.4.6 ;Cable telefénico o Radio?

El medio de comunicacion usado por el sistema SCADA es determinado
por dos cosas: transferencia de los datos y los costos.
Para algunos propdsitos del SCADA no es factible tener un intervalo corto de

escaneo a menos que la transferencia de datos sea alta, sobre los 5000bps.

Cuando se da esta situacion, se requiere de un medio de comunicacion de
banda ancha, mas grande que una linea transmisora de vos, haciéndose
necesaria cable de fibra éptica, radio de microondas, o algunos de los mas

sofisticados sistemas UHF.
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El cable telefénico fue en un tiempo el medio de comunicacién preferido, el bajo
costo de compra e instalacion hace su utilizacion aceptable, pero algunos
problemas surgen por la utilizacibn de este. Problemas causados por
mordeduras de roedores en el cable se eliminan poniendo una armadura

alrededor de los conductores.

Para areas remotas, donde las companias de teléfono no tienen incentivo para
instalar sus propias lineas, se hace necesario para el usuario pagar un capital
alto de costo para que la compaiia de teléfonos instale una linea que pueda
alquilarse. En otras areas el usuario debe de pagar e instalar el cable. Estas
opciones no ofrecen una flexibilidad si se da la necesidad de moverse.

La radio en cambio ofrece flexibilidad, bajos costos, y una alta fiabilidad, siendo
el mas complejo de los dos tipos de comunicaciones comunmente usadas en
los sistemas SCADA. Las comunicaciones son la llave para un sistema
SCADA, este es mayormente dependiente que cualquier otro elemento de
SCADA, por esta razon, las comunicaciones merecen mucha atencion en las

fases tempranas de disefio.

Las comunicaciones por radio pueden ser de una via para el paso de
informacién o de dos vias de intercambio. Los términos usados para describir
la capacidad de un sistema de comunicaciones para el movimiento de
informacién son: simplex, half duplex, duplex. Los sistemas simples permiten
pasar la informacion hacia una direccion, en le que se puede enviar informacion
pero no recibir, por ejemplo, las sefiales enviadas por telemetria por globos
climaticos, cohetes experimentales y difusiones comerciales de radio y TV.
Desde que el SCADA requiere movimiento de informacion en dos vias, no se

usa la comunicacién simplex.
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Figura 13. Sistema Simplex

RADIO RECEFTOR

Del otro lado se encuentran las comunicaciones duplex, algunas veces
llamadas “full duplex”, esta permite la comunicacion de la informacion para ser
transmitida y recibida en el mismo tiempo, el duplex es como tener dos
sistemas simples corriendo paralelamente uno con el otro pero en direcciones
opuestas. Cada una de las estaciones puede hablar y escuchar, un ejemplo del

duplex es el teléfono.
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Figura 14. Sistema Duplex o Full Duplex

TRANSMISOR

(g

ESTACION #1

t91) '_//’—1/—\ (tg1)
RECEPTOR E} ﬁRECEPTOR

TRANSMISOR

ESTACION #2

Si es necesario mover
continuamente, es posible usar un par de cables o una radio frecuencia con los
datos viajando algunas veces hacia una direccion, y algunas veces hacia la
otra. A esto se le llama half duplex, por ejemplo, teniendo la salida del

transmisor conectado a la entrada del receptor. Los sistema SCADA permiten

informacibn en ambas direcciones pero no

usar full duplex o half duplex.
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Figura 15. Sistema Half Duplex

(ts) rzﬂ ()
TRANSMISOR / /é ﬁ\ TRANSMISOR /

RECEPTOR RECEPTOR

ESTACION #1 ESTACION #2

2.4.7 Comunicaciones Satelitales

Geosincronicamente las comunicaciones satelitales son ahora el umbral
de accesibilidad financiera para las comunicaciones SCADA. Para la mayoria
de las aplicaciones, este es una forma mas barata para enviar mensajes ida y
vuelta entre el MTU y los RTUs. Pero para los sistemas grandes como tuberias
y lineas de transmisiébn eléctricas, especialmente remotos, en areas
pobremente desarrolladas, los satélites son el mas efectivo en costos para

método de comunicacion.

El MTU y cada RTU tiene acceso a una antena que es apuntada a un satélite
gue se mantiene sobre el mismo punto (de ahi, geosincronico). El satélite actua
como un radio repetidor, recibiendo datos desde una estacion y enviandolo a
las otras. Usualmente, se tiene un costo de capital por las antenas y equipo de

radio especial, también una mensualidad de honorarios por el servicio, esta es
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como la tarifa cargada por cualquier utilizacion de equipo de comunicacién, el
costo se hace mas razonable cuando mas usuarios compartan el sistema, que

por supuesto tiene muy altos costos iniciales.

Aunque el radio aparentemente tiene muchas desventajas, este usualmente

ofrece suficiente ventajas sobre las lineas terrestres para ser el medio a elegir.

2.5 Seguridad

Cuando se considera que con pocas pulsaciones de teclas en un teclado
estandar es posible cerrar un campo entero de combustible, lineas de tuberias
0 un sistema de suministro eléctrico, se hace légico pensar en algunas
mediciones de seguridad que deben de haber en el lugar para controlar quien
hace estas pulsaciones. Las salas de control convencionales cuentan con
politicas de seguridad para asegurar que solo las personas que tienen
autorizacion puedan efectuar los cambios. En el nivel mas basico, se encuentra
la seguridad de acceso. Instalaciones especiales son frecuentes para mantener
al publico y visitantes sin acceso a los procesos y centros de control. El acceso
a la sala de control se vuelve mas dificil por estar dentro de un lugar cercado y
aislado con monitores de seguridad o cerraduras especiales. Dentro del salon
de control y en todos los procesos, existen politicas para permitir a grupos
especificos de empleados ajustar algunos parametros de control y a otros
grupos ajustar otros parametros. El concepto de aislamiento fisico es el primer
nivel de seguridad.

Normalmente, el acceso a los datos no es fuertemente estricto, ya que se
asume que cualquiera que tiene acceso al salon esta autorizado para ver los
datos reunidos por el sistema. En los sistemas modernos amistosos al usuario

no se diferencia entre usuarios autorizados y sin autorizacién, debido a que se
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han hecho varios esfuerzos para que la interfase del operador sea lo mas
amigable posible, que literalmente las personas que manejen el computador

requieran poca o ningun entrenamiento para moverse dentro del sistema.

Candados fisicos han sido usados en el pasado para restringir la operacion del
teclado o de otros dispositivos de entrada, pero esto era torpe, consumiendo
tiempo y limitandolo. Corrientemente los procedimientos de seguridad usan
claves de software o codigos para permitir operaciones sobre distintas clases
de control. Tres clases son usualmente suficientes, pero algunos sistemas

utilizan cinco o mas.

Tabla lll. Sistema con cinco clases de control de operaciones

Nivel de Seguridad Empleados permitidos | Funciones permitidas
A Todos - Ver cualquier pantalla
B Operadores en - Todas las funciones de
entrenamiento tipo “A”

- Controles de cambio de
valores

-Conocimiento de
alarmas

-Iniciar / finalizar el

equipo

C Operadores calificados - Todas las funciones de
tipo “B”
- Cambiar valores de las

alarmas
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- Desactivar controles y

alarmas
D Técnicos de - Ver cualquier pantalla
instrumentacion - Ajustar controles

-Analizar todos los
reportes de las alarmas
-Configuraciones

simples

E Ingenieros en sistemas -Configuraciones
complejas

-Ajustar factores de
contadores
-Asignar cédigos de

seguridad

Un operador de control de procesos es asignado a un nivel, que permitira
ajustar valores, puntos de alarmas e iniciar o finalizar el equipo. Instrumentos
técnicos se asignas a diferentes niveles, los cuales permitiran reiniciar los
sistemas de comunicacion, acceso a los detalles acerca de la frecuencia de
varios tipos de alarmas y ajustar asignaciones de alarmas y otros sensores.
Sistemas de ingenieria son asignados al nivel donde se les permitird acceder y
modificar los algoritmos y cambiar los contadores en los calculos. El
administrador del sistema es asignado al nivel donde podra cambiar codigo y

realizar otras funciones a nivel del sistema.

La tecnologia de password a progresado al punto en que es practico tener un
sistema para almacenar los cambios realizados y quien los ha hecho. Esta
tecnologia es algunas veces utilizada, dependiendo del potencial del sistema y

de la filosofia de operacion del sistema.
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2.5.1 Sistema de seguridad

Tan antiguo como el tiempo en que la electricidad ha estado en servicio,
los efectos de una interrupcion o corte en el suministro eléctrico han venido
teniendo un mayor impacto para los consumidores y los proveedores de la
energia eléctrica. Como las sociedades modernas se han convertido en mas
dependientes de la energia eléctrica, los efectos de un corte han venido siendo
cada vez mas severos y daiinos. De esta manera las estrategias para eliminar
o reducir los efectos de perturbaciones en el sistema eléctrico han tenido una
mayor importancia en todas las formas, en la planificacién, disefio y expansion
de los sistemas eléctricos. Otra definicion, es la capacidad de soportar el
impacto de cambios repentinos debido a la interrupcion de equipo, ejemplo,

perdida de un generador, una linea de transmision, etc.

Estas definiciones del concepto seguridad de un sistema de poder son
aplicados en operacion en tiempo real, una definicion de seguridad(valor)
cuando la fiabilidad del sistema de poder es considerada es el grado de
aseguramiento de un sistema de poder en la evitacién de caidas en cascada

incontroladas que pueden causar interrupciones de energia extendidas.

La meta es estar preparado para futuros eventos, un diagrama de acciones o un
entendimiento de como una situacion debe de ser manejada debe de
establecerse. Con un control preventivo algunos o todos de estos problemas
pueden eliminarse, el control preventivo y el control de emergencia deben de

ser llamados control de seguridad.
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La caida de un sistema debe de ser limitado usando acciones de control de
emergencia, la carga automatica es el mecanismo de control principal de

socorro. La caida normalmente resulta en una o varios problemas a el sistema.

Figura 16. Posibles problemas del sistema
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3. SOFTWARE

Para poder integrar aplicaciones de software a un sistema central, se
requiere de una buena programacion basica como de un entorno de
programacion, se requiere de caracteristicas adicionales en los ordenadores
comunes del mercado para que el sistema basico de software de una aplicacion

trabaje como una computadora orientada en tiempo real.

El sistema de software entregada por un fabricante de ordenadores incluye un
kernel de un sistema operativo. Este sistema operativo tiene drivers de
dispositivos 0 manejadores que permiten al usuario conectar el computador a
dispositivos periféricos. Una base de datos puede ser encontrada como una
parte integral de un sistema de software, en muchos casos esta se simplifica a
un sistema de administracion de archivos, en otro casos la base de datos tienen
algun grado de libertad para hacer posible la organizacién, manipulacion vy
acceso a datos no solo desde los archivos y nivel de almacenamiento, sino

también bajar a componentes individuales.

El concepto de base de datos requiere de caracteristicas adicionales que no se
encuentran en un desarrollo de base de datos generalmente. EI sistema

SCADA es desarrollado alrededor de puntos representativos de los procesos

La primera aplicacion de software orientada que es necesaria es el software
dual o para mayor redundancia general en las comunicaciones del computador.
El sistema de software entregado con el computador normalmente contiene
software para comunicacion usando el hardware, es decir, dos computadoras
pueden ser fisicamente conectadas y comunicarse con la sintaxis de
comunicacion orientada al hardware. El software adicional requiere permitir

comunicarse con niveles mas altos, como una transferencia en caliente de
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bases de datos a un computador en stand-by, transfiriendo la base de datos
después de la generacion de la base de datos y mecanismos de failover como

una supervision del estado de otro computador.

La segunda aplicaciéon de software orientada es para la supervision de software
y hardware. Incluyendo funcionamiento de supervision, un programa
regularmente chequea la operacion dentro del CPU vy utiliza sistemas de
software para estatus de las rutinas, por ejemplo rutinas como lectura y
escritura a memoria para los logs de errores, programas de chequeo de inter

bloqueo, chequeo de proteccion de memoria, etc.

Por ultimo, puede haber aplicaciones orientadas a software basico que realice
algun pseudo lenguaje de alto nivel. Este lenguaje es usado para manipular por
ejemplo acceso a datos, almacenar datos, acceder hardware usando llamadas

al sistema, realizar calculos usando datos almacenados, etc.

3.1Elementos de software de un sistema SCADA

Muchas funciones basicas usadas en los sistemas SCADA son muy
similares en diferentes sistemas, un ejemplo de esto es la adquisicion de datos.
En este caso las indicaciones y valores medidos son colectados desde los
RTUs y actualizan la base de datos. El mensaje y el formato del telegrama
pueden ser independientes del proceso de supervision y control. Otro ejemplo
es la funcidn de presentacion, presentaciéon de dos o cuatro estados de objetos,
presentacién de valores numéricos, grafica de barras, curvas, etc. Otras
funciones necesitan mas flexibilidad en funcion de cumplir con demandas

especiales.
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El primer modulo necesario para desarrollar el sistema de software de SCADA
es el modulo de proceso de intercambio de datos. Este programa es la frontera
del software con el resto de los sistemas de control, desde el punto de vista del
sistema central. Los datos e informacién que viene al sistema central puede ser
accesado usando este programa. La transferencia espontdanea de datos

provenientes de los RTUs son manejados por este programa.

El siguiente paso definiendo el software del sistema SCADA es el paquete para
realizar programas o0 manejadores para cada objeto particular. Como un
manejador asigna y colecta caracteristicas de diferentes partes del sistema
como por ejemplo: un interruptor, mediciones, indicadores, etc., cada manejar
debe de ser mas o menos complejo, definiendo las propiedades del objeto a un

grado detallado.

Ahora que se tiene un concepto del sistema de software, con caracteristicas de
actualizar una base de datos, manejar objetos individuales de los procesos del
sistema y mecanismos para incrementar el control de la disponibilidad del
sistema. Los programas acabados de definir son también supervisados para
asegurar el apropiado funcionamiento y el hardware conectado es definido y
monitoreado. Agregando un programa para la comunicacion del VDU, el
sistema de control légico conecta al sistema con el operador humano.
Incrementando la comunicacién hombre-maquina con manejadores de teclado,
el operador es posibilitado para invocar flujos de datos desde una parte

especifica de una supervision y proceso de control.
Los programas por realizar son aquellos que definen como los datos deben de

tratarse cuando se muestran en los monitores. Usando programas de reporte,

es posible presentar datos en el monitor VDU.
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Figura 17. Elementos del software SCADA
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El fluo de datos interno entre varios moddulos de software puede ser
administrado y solucionado en varias formas. Es importante recordar que los
requerimientos responden al tiempo real, de la cual un gran grado es
determinado por la administraciéon del flujo de los datos. Un mecanismo basico
que dispara o acciona el software interno es la llegada de datos desde el
sistema de energia por medio del programa de intercambio de datos de los

procesos. Este es el tratamiento primario del proceso de informacion.

Un tratamiento secundario del flujo de datos, inicia en direccion opuesta, es la
interaccion del operador con el sistema de control por medio de la interfase
hombre-maquina. El operador hace requerimientos para una pantalla o inicia
secuencias de control desde su teclado, los programas son inicializados para

servir a sus requerimientos.

La forma en que fluyen los datos es controlada y los programas son

inicializados por una clasificacion de inicializaciones de eventos-manejadores.
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Este es el control tipico de software orientado a tiempo real. El opuesto podria
ser inicializaciones de programas ciclicos donde los programas son disparados

independientemente sin nada que realizar.

Ejemplos de utilizacion del software:

Figura 18. Estacion de bombeo domiciliar
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Figura 19. Cuarto de Mezclas
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3.2Funciones de Supervision y Control

Los sistemas de control de supervisibn computarizada han estado en
operacion en las herramientas/autoridades de energia por todo el mundo por 35
— 40 afos. La experiencia a establecido juegos comunes de funciones basicas
operando en la mayoria de los conceptos de sistemas en el mercado,
independientemente del fabricante del sistema. El sistema SCADA es un
concepto de hardware y software general que provee un conjunto flexible de
funciones. Las funciones de SCADA son proveidas también para un continuo
desarrollo del sistema de control, una ves que han sido puestos en
funcionamiento. Este es el requerimiento basico desde que es posible agregar
nuevos componentes de sistemas de poder que van a ser monitoreados vy
controlados por el sistema de control. El software ahora es claramente
funcional y con disefio modular que provee una actualizacion sencilla y
expansion. La mayoria de software es escrito en lenguajes de alto nivel. Por el
uso de técnicas avanzadas de bases de datos en tiempo real es posible
introducir nuevos datos y nuevas estructuras facilmente segun el crecimiento

funcional del sistema.

Las funciones del software es monitorear en diferentes formas, la supervision
de los objetivos del programa para asegurar que no se bloquee en la ejecucion
en la memoria principal (loop del programa). Este monitoreo es usualmente
implementado en niveles de prioridad de software diferentes. Monitorear para
el aborto de programa es hecho por el sistema operativo por si mismo que
aborta la ejecucidon de un programa si hace una peticion de una operacién sin
autorizacion. Los errores de los datos también son monitoreados. Cuando una
referencia inaceptable, un numero excesivamente largo o un nombre in
identificado es encontrado, un mensaje es generado dando la causa y la

ejecucion de la transaccion de datos es terminada.

53



Un sistema de control computarizado tipicamente contiene cientos de
programas, subrutinas y funciones, todos en formas diferentes como cédigo

fuente, cddigo de objetos, formatos de descarga, etc.

Durante el tiempo de vida del sistema de control este tiene que ser mantenido y
adaptado a los cambio de la red de potencia y a nuevos requerimientos
funcionales. Todo esto es realizado con una integridad del sistema y con una
minima interrupcion de las operaciones del sistema de poder. La integracion de
instalaciones para diagnostico de hardware, base de datos, generacion de
visuales y desarrollo de software se ha convertido en crucial para todo el
disefio. El sistema de mantenimiento en general involucra tres herramientas

que estan integradas en el sistema de control:

e |Instalaciones de pruebas de diagnostico para la comprobacion del
hardware, software y base de datos

e Generacion de funciones de bases de datos para los datos, los visuales y
los reportes

e Desarrollo de software incluyendo no solo la programacion, links, etc.,

sino también rutinas de pruebas e integracion en el sistema.

El monitoreo del sistema de control revisa el estado de los dispositivos y los
links de comunicacion, incluyendo las unidades de back-up. EI resultado es
almacenado en la base de datos, y puede ser presentada a los operadores en
visuales configurables. ElI monitoreo del sistema de control tiene un
considerable efecto en la disponibilidad del sistema. Como el tiempo medio de
reparacion (MTT) es uno de los factores que afectan la disponibilidad, es
importante que el personal de servicio este equipado con herramientas

adecuadas para la busqueda y aislar cualquier falla. La supervision funcional
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incluida en el software es la primera forma para descubrir la falla. Para proveer
detalle en analisis de posibilidades el sistema esta normalmente equipado con
software de diagnostico. El software de diagnostico es entonces ejecutado en
linea con la unidad tomada fuera de servicio u off-line con un computador
redundante. Los paquetes de diagnostico también incluyen normalmente
funciones para debugiar y probar los programas, asi también revisar el

contenido de la base de datos.

Todo desarrollo de software es normalmente realizado usando computadores
de back-up en un sistema dual de computadores. Las pruebas de los cambios
programados son también realizadas en el back-up. Cualquier error hecho que
no haya sido descubierto durante la compilacién puede entonces ser detectado
sin la influencia de la computadora primaria y asi también sin afectar las
funciones del sistema de control. Pruebas extensivas pueden ser realizadas en
el nuevo programa hasta que toda la base de datos este actualizada y
disponible. Con el cuidado de que en el nuevo back-up la vieja version del
programa cambiado todavia reside y puede ser traido de regreso por cualquier

falla que se diera.

3.2.1 Pantallas para la supervisién y control

Con la ayuda de las siguientes tareas de visualizacion se puede realizar una

supervision y control del sistema:

e Visualizacién de pantallas asociadas al proceso
- Overview: Vista muy general de la planta en bloques,
permite la visualizacidon rapida de sectores en alarma y da
acceso a las pantallas de grupo, pulsando una tecla o

cliqueando en una zona.
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- Grupo: Modificaciéon de valores numéricos, comandos
ON/OFF, visualizacion de estados, visualizacion de

variables y acceso a otras pantallas.

- Detalle

Pantallas de Alarma
Pantallas de trending
Pantallas de estado del sistema

Pantallas de estado de comunicaciones
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Los componentes de una pantalla grafica son:

Figura 21. Componentes de pantalla grafica
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Las pantallas para realizar cambios a los valores pueden ejemplificarse de la

siguiente manera:

Figura 22. Pantallas para cambio de valor
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Ejemplo de Editor Grafico:

Figura 23. Ejemplo de Editor Grafico
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Figura 24. Pantallas de detalles de variables
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Figura 25. Pantalla de variables
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Figura 26. Pantalla general de alarmas

A - Cantidad de alarmas listadas
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Figura 27. Pantalla de trending
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Figura 28. Pantalla de reportes
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Figura 29. Mosaico de Pantallas
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3.3 Desempeiio y consideraciones de fiabilidad

Los sistemas de control modernos son construidos usando la tecnologia
informatica. Esto significa que los sistemas consisten de hardware y software,
ambos factores afectan el funcionamiento y confiabilidad del sistema. Cuando

se considera el software, como minimo hay cuatro cuestiones principales:

e Modularizacion del software
e Operacion del sistema en tiempo real
e Lenguajes de programacion

e Base de datos

El software de un sistema de control moderno es enorme en alcance, debido a
la complejidad implicada en las funciones. Cientos de afios-hombre se han
puesto en los sistemas y el numero de lineas de cédigo fuente puede se puede
contar en millones. La modularizacion del software es por lo tanto necesaria, de
otra forma no es posible para muchas personas trabajar en paralelo en un
proyecto o hacer cambios en el software. La modularizacion es talvez
beneficioso para la confiabilidad de programas de sistemas pero no es un factor

necesario que contribuye al funcionamiento.

Un sistema operativo es un prerrequisito en cualquier sistema computacional.
En un sistema de control hay requerimientos especiales en los sistemas
operativos, este debe de ser disefnado para aplicaciones en tiempo real. Esto
significa que el sistema operativo debe de soportar respuestas rapidas para

eventos externos al computador.
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Por ejemplo se presenta la siguiente tabla con muestras de tiempos en que el

sistema debe de tomar tales requerimientos:

Tabla IV. Ejemplos requerimientos

Requerimientos de Funcionamiento Requerimientos de tiempos

- Colectar valores actuales (colectar + 15s

procesar + afadir en db + presentar

en pantalla)
- Colectar indicadores 5s
- Controles (ejecuciones desde las 2s

salidas hacia los RTU)

- Inicio de despliegue segun seleccion 1s
- Completar despliegue de seleccion 3s
- Construir y agregar un nuevo 3h
despliegue

Estos tiempos deben de aplicarse para el 95% de todos los casos,

4% puede exceder con un maximo del 30%

La eleccion del lenguaje de programacion afecta el funcionamiento y
confiabilidad, es un factor para el disefador del sistema de control
computarizado y la base de datos es la importancia central en el sistema de

control
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3.3.1 Sistemas operativos en tiempo real

En un ambiente de tiempo real en un sistema operativo un programa es
usualmente llamado tarea o proceso. Hay una leve diferencia entre un
programa y una tarea, una tarea es un programa que ha sido provisto con
varias estructuras de datos que el sistema operativo reconoce como una unidad
ejecutable.

Un sistema operativo en tiempo real se centra alrededor de tareas, el sistema
operativo ejecuta diferentes tareas concurrentemente. La funcidn principal del

sistema operativo es:

e Almacenar/compartir recursos entre tareas
e Comunicacién entre tareas
e Manejo de Input/output (BIOS)

e Manejo de archivos

3.3.2 Tuning del software del sistema

Una ves que un sistema de software grande a sido desarrollado y esta
operando, todavia quedan algunos ajustes que pueden realizarse al sistema
para mejorar el funcionamiento. EIl sistema operativo usualmente contiene
funciones que hace posible monitorear las acciones que sistema operativo por
si mismo. El sistema del computador del operador puede por lo tanto ver como
los diferentes recursos, como el CPU, los discos, la memoria, etc. son usados.
Si se encuentra que un recurso es pobremente utilizado, el sistema
probablemente necesite tuning. Cambiando las prioridades de diferentes tareas
es posible afectar el funcionamiento completo del sistema. Para hacer esto se
requiere de un gran entendimiento de la forma en que las tareas interactuan en

el ambiente de tiempo real.
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Las tareas corren como residentes o no residentes. Una tarea residente es
establecida como permanente en la memoria principal al arranque del sistema y
consecuentemente este no necesita ninguna descarga desde disco sobre la
activacion. El tamafo de la memoria principal donde las tareas no residentes
son cargadas para activacion es también crucial para tuning y obtener un

funcionamiento 6ptimo del sistema.

Una dimension apropiada de los recursos del sistema operativo, como los
paramentos de transferencia y buffers I/O, usualmente tiene un gran impacto
sobre el funcionamiento del sistema. Otra forma para mejorar el funcionamiento
es revisar la frecuencia de ejecucion de funciones peridédicas. Esto puede
realizarse por medio de una investigacion mas profunda en los requerimientos
de funcionamiento y con experiencia operacional. Muchas de las tareas en el
sistema de control son ejecutadas periddicamente y talvez no es necesario que

corran frecuentemente.

3.3.3 Mejorando el funcionamiento

La mayoria de métodos que son usados para el mejoramiento del
funcionamiento de un computador estan basados en el hecho que el acceso a
la memoria es el factor limitante. Los mejoramientos son posibles si el acceso a
la memoria es minimizado o evitado y también si el acceso a la memoria es

hecha mas eficientemente o en paralelo.

3.3.3.1 Longitud de palabra mas grande

Este es talves la mas obvia forma para mejorar el rendimiento de

procesamiento: si mas datos son traidos y almacenados para cada acceso de
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memoria, la velocidad del computador se incrementa. De esta forma, es
necesario que la longitud de palabra sea mas grande en todos los pasos:

registros del CPU, bus de datos y memoria.

3.3.3.2 Pipelining

Este método es mejor ilustrado con la siguiente figura:

Figura 30. Pipelining
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La idea de pipelining es procesar varias instrucciones en paralelo. Mientras una
instruccién se esta ejecutando, la siguiente esta siendo traida desde la memoria
y el resultado del anterior se almacena en memoria. El pipelining requiere una

gran cantidad de controles l6gicos que hace al CPU muy complejo.
3.3.3.3 Memoria Cache

La memoria cache es pequeia, tipicamente entre 4 y 64 kbytes, ademas

es muy rapida, entre 2 y 6 veces mas rapido que la memoria principal regular,
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que funciona como un buffer entre la memoria principal y el CPU. Los espejos
de la memoria cache es la parte donde actualmente trabaja la memoria
principal. La memoria cache mejora la velocidad por que la mayor parte del
tiempo de la siguiente instruccidén estara en el cache (90-95% del tiempo) y si
este no es el cache es actualizado replicandolo a espejos en otra parte de la
memoria principal. Cuando el CPU escribe al cache, el cache retornara el dato
correspondiente a la memoria principal. El principio de la memoria cache puede

ser descrita por la siguiente grafica:

Figura 31. Principio de la memoria cache

CPU

Memoria Cache

Memoria Principal

3.3.3.4 Intercalacion de Memoria

La memoria principal puede ser organizada en varios modulos,
tipicamente 16 o 32, de forma que direcciones de memoria consecutivos estan

en diferentes modulos.  Si la interfase entre el CPU y estos mddulos de
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memoria es disefiado para que el CPU pueda direccionar varios modulos de
memoria simultdneamente, es posible realizar varias operaciones de
escrituras/lecturas concurrentes. La intercalacion de memoria trabaja debido al
hecho que la mayoria del tiempo las celdas de memoria que son diseccionadas

secuencialmente estaran en posiciones de memoria consecutivas.

3.3.3.5 Hardware para punto flotante

En un computador simple las operaciones matematicas (multiplicacién,
suma, etc.) de numeros con punto flotante son usualmente realizadas por el
software. Esto significa que estas instrucciones son un poco lentas. Estas
instrucciones pueden ser realizadas por hardware especial: procesadores con
punto flotante. Estas unidades son normalmente incluidas en los computadores

gue son usados para aplicaciones de control.

3.3.3.6 Arreglo de procesadores

Algunos tipos de algoritmos matematicos, por ejemplo multiplicaciéon de
matrices e inversas, pueden ser estructurados de una forma paralela para
permitir un procesamiento mas rapido. Los arreglos de procesadores son
dispositivos altamente especializados que pueden realizar tales operaciones.
Estos procesadores especiales son conectados a un host que maneja todas las
demas operaciones. Para tareas particulares como un calculo FFT (Fast
Fourier Transform) un arreglo de procesadores puede incrementar la velocidad
de ejecucién. Estos no son todavia muy comunes en las aplicaciones de

sistemas de control.
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3.3.3.7 Base de Datos

Los sistemas administradores de bases de datos han sido desarrollados
para un gran numero de aplicaciones comerciales en todos los tipos de
industrias, incluyen la industria energética. Las aplicaciones de bases de datos
para sistemas de tiempo real, como los sistemas de potencia, no han sido
desarrolladas del mismo grado. Desde que el volumen de datos a procesar en
las aplicaciones de control centrales ha ido continuamente incrementandose, ha
sido necesario incluir sistemas de bases de datos en el disefio de tales

sistemas.

Debido a la introduccién de la base de datos en el disefo, se obtiene un numero

de ventajas, que pueden ser resumidas en:

e Estructuras organizadas de datos, expresados en archivos.

e Datos almacenados con muy poca redundancia, en un solo lugar, con
flexibilidad en la seleccidon del medio de almacenamiento.

¢ Independencia entre los datos y los programas.

e El acceso a los datos es hecha por una rutina de acceso central,

proveyendo seguridad de los datos.

Por la base de datos muchas cosas son independientes de cada otra, los
programas pueden ser disefiados independientemente de la disposicion exacta
de los datos y estructuras de datos pueden ser definidas independientemente
de los programas que los manipularan. Esto significa que la implementacion de
hardware puede ser cambiada sin ningun efecto en los programas que accedan

a los datos.
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Estos son algunos de los requerimientos de un sistema de base de datos para

aplicaciones de tiempo real:

Acceso Logico: Los programas deben de ser capaces de escribir/leer
en la base de datos de una forma estandarizada, esto significa un acceso

l6gico a la base de datos.

Proteccién: La base de datos se debe de proteger por si misma
contra errores de hardware y errores de programas.

Conversion: Los datos deben de convertirse automaticamente y
escalarse a unidades requeridas por el consultor.

Multiples bases de datos: Debe de ser posible multiples
definiciones de la base de datos

Velocidad: El acceso a la base de datos debe de ser rapido.

La estructura légica de la base de datos es de tipo jerarquico donde debe

pensarse como un arbol donde existen relaciones o conexiones entres los

objetos de un nivel con los objetos de un nivel mas alto:

Figura 32. Jerarquia légica de la estructura de la base de datos

Subestacion Objeto de nivel superior

RTU 1 RTU 2 RTU 3

Objeto Subnivel

VALORES INDICADORES DE VALORES DE T
ANALOGOS ESTADOS ENERGIA B ol
N .

Al

A2 A3 S1 S2 | ‘ S3 E1 Obeto de
Subnivel 3
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3.3.4 Fiabilidad del software

La confiabilidad del software ha obtenido mas atencion en los ultimos
afnos, han sido propuestos modelos para medir y administrar la confiabilidad del

software.

Hay mucha similitud entre el concepto de fiabilidad de hardware vy fiabilidad de
software, pero la principal diferencia reside en el mecanismo que causa la falla:
mientras que los errores de hardware resultan siempre de desgaste y otras
causas fisicas, los errores de software son causados por faltas en el disefio.
Se pueden dividir los errores de software en dos amplias clases:

e Errores funcionales o de disefio

e Errores de programacion

Las herramientas han sido desarrolladas para ayudar a los programadores a
encontrar errores en el software que escriben. Muy a menudo una falla de
software resulta cuando el programa es expuesto para un ambiente para el cual

no ha sido probado, partes que no han sido ejecutadas son ejecutadas.

Maneras de evitar errores de software:
o El software debe de estructuraste en una forma modular en gran grado,
en todos los niveles en el sistema.
e Lenguajes de alto nivel facilitan el disefio y las pruebas de fiabilidad del
programa.
e Todo el software debe ser documentado de forma sistematica.

e El software debe de evaluarse de forma sistematica.
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4. IMPLICACIONES ECONOMICAS DE IMPLEMETAR SCADA

41 Costos versus Beneficios

El disefio de un sistema SCADA es un proceso iterativo, cada
crecimiento incremental en los beneficios del sistema (capacidades) crea un
correspondiente pero no lineal incremento en los costos.

Si la incorporaciéon que se hara de un sistema SCADA no tiene la infraestructura
necesaria para construirla, el costo inicial sera alto. EI MTU es un costo alto del
sistema, asi también los links de comunicacién, estas dos partes deben de ser
surtida antes de poder agregar cualquier capacidad mas al sistema, el gran
potencial de los costos de una o dos malas decisiones hechas en una fase
inicial del desarrollo del sistema puede volver exorbitante los costos, de esta
manera se recomienda también hacer un analisis de valor del dinero en el
tiempo, en la misma forma en que se puede calcular el valor presente de una
inversion hecha en el pasado, se puede determinar el valor presente de un
costo que debe de pagarse en el futuro. Para entender tal concepto se propone

los siguientes ejemplos:

Ejemplo 1

Como parte del desarrollo del sistema SCADA, sabemos que tenemos q pagar
$200,000 para poner fibra éptica a tres RTUs. Este pago se realizara dentro de
dos afos, con un 10% de interés, ignorando los impuestos, cual es el valor
presente del costo de implementar la fibra 6ptica? (El valor presente de un
costo futuro puede pensarse como una cantidad de dinero que debe de ser

invertido ahora para cumplir con los costos futuros).
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Utilizando la formula de interés comun, A =P x (1 +i) *t, donde:
A = Monto acumulado
P

[ = tasa de interés / unidad de tiempo (en decimal)

monto principal

t = tiempo

Se sabe que el monto acumulado es $200,000, la tasa de interes es 0.10 por

afo, y el tiempo es dos afos. La ecuacion se despeja quedando de la siguiente

manera:
P = A /(1 + I)At
P = $200,000/(1+0.10)"2
P =  $165,289

Este es el monto de dinero que se debe de presupuestar ahora a 10% de

interés para tener $200,000 para cuando necesitemos pagar la fibra dptica.

El valor presente de los beneficios que se tendran por implementar un sistema

SCADA puede calcularse de manera similar:

Ejemplo 2:

Las operaciones de ingenieria para una compafiia de generacion eléctrica
estima que una mejora en la utilizacion de las instalaciones puede ser posible
por un sistema SCADA haciendo innecesario comprar $300,000 de poder
eléctrico cada afo a una red de potencia electrica vecina. El aplazamiento de
esta compra de poder puede ser posible por ocho afios desde ahora. La tasa
de interes es del 12%, ignorando impuestos, se tomara dos afios en la

construccion del sistema SCADA, cual es el valor presente de este beneficio ?
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Para el primer afno, el sistema SCADA no a sido construido, no hay beneficio.
Para el segundo afio, aun no ha terminado la construccion, no hay beneficio.
Para el tercer afio, $300,000 de beneficio, haciendo un promedio a mitad de

camino durante el ano:

PV =  A/(1+iM
PV = $300,000/ (1.12)*2.5
PV = $225,983.

Para el cuarto afo, PV = $300,000/ (1.12)*3.5
PV = $201,771.

Para el quinto afio, PV = $180,152

Para el sexto afio, PV = $160,850

Para el séptimo aiio, PV = $143,616

Para el octavo afio, PV = $128,229.

De la misma manera que el valor de los beneficios recibidos en el futuro se
debe de descontar por un numero relacionado a los intereses, el valor futuro de
algunos de estos articulos deben de aumentarse por un numero relacionado
con la inflacion. Tarifas de trabajo, por ejemplo, pueden ser proyectadas para
incrementarse con el tiempo de una manera mas o menos predecible. El costo
de la productividad puede ser proyectada para incrementar o decrementar en
funcion de la demanda demografica, suministros naturales y muchos otros
factores. Al disefar el sistema SCADA no se espera usualmente originar estos
numeros, pero se puede estar seguro que tendran un efecto en las decisiones

economicas del mismo.
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4.1.1 Costos de Capital

El costo de capital es la primera consideracion cuando la palabra costo
es mencionada. Estos son usualmente faciles de cuantificar, estos costos
normalmente incluyen trabajo de instalacion, servicios técnicos especializados,
almacenamiento y transporte, a continuacion una lista de lo que debe de

incluirse como capital para un proyecto SCADA:

Tabla V. Capitales SCADA

Posicion Capitales

Central Disefio/construccion ingenieril

MTU (master terminal unit)

Cuarto de controles con iluminacion,
aire acondicionado, calefaccion y
ventilacion

Seguridad (puertas con cerraduras de
botones)

Muebles

Suministro ininterrumpido de energia
(UPS)

Equipo de comunicaciones
(incluyendo radios, modems, antenas

y torres)

Remoto Disefio/construccion ingenieril

RTU (remote terminal unit)

Suministro ininterrumpido de energia
(UPS)

Equipo de comunicaciones
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(incluyendo radios, moédems, antenas
y torres)

Sensores y actuadotes especiales
Interconexiones del RTU a los
sensores y actuadores

Construccion para RTU/UPS/equipo
de  comunicaciones, iluminacién,
calefaccion, aire  acondicionado,

ventilacion

Entre central y remoto Debe de incluirse contribuciones de
capital para la renta en la utilizacién
de las lineas de comunicacion

Debe de incluirse repetidores para las
estaciones de radio (si es radio
propia)

Debe incluirse costos de la compra e
instalacion (si se es propietario del

cable de fibra 6ptica o de cable)

4.1.2 Costos de Entrenamiento y Mantenimiento

Por alguna razén los costos de entrenamiento y mantenimiento son
descuidados durante el ciclo econdmico del sistema, es cierto que los costos de
entrenamiento no son altos, pero existen, de no incluirse el entrenamiento en la
planeacion creara perdidas de calendarizacion de operaciones. Los costos
agregados por el instructor y el entrenamiento deben de negociarse antes de

seleccionar algun sistema. Los costos por el tiempo perdido mientras los
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operadores conocen el sistema son reales y deben de incluirse en el analisis

costo-beneficio.

Las tareas de mantenimiento empiezan luego que las tareas de configuracion
de los operadores, por esta razon, su entrenamiento se aplaza, pero si los
técnicos de mantenimiento son involucrados activamente en la instalacion, su
entrenamiento puede ser previsto con anterioridad. La mejor ubicacién para los
cursos de entrenamiento dependera del niumero de personas que deben de ser
entrenadas y el costo de viajar hacia las instalaciones. Regularmente
programando cursos internos se trabajara mejor solo si pocas personas seran
entrenadas. Teniendo al instructor viajando hacia el lugar sera menos costoso
que tener a diez trabajadores viajando hacia otro lugar. El aprendizaje en el
entrenamiento sera menos efectivo si son interrumpidos por problemas
operacionales, estos ocurriran si el entrenamiento se hace en las instalaciones

de trabajo.

Los costos de mantenimiento son lo suficientemente altos como para ser
incluidos en las evaluaciones econdmicas, en la vida del sistema SCADA, la
mayoria de los costos de mantenimiento seran por la calibracién, reparaciéon y
reemplazo de articulos mundanos como equipos de medicion de flujo,
analizadores y actuadores. Las terminaciones de conexiones que forman todos
estos componentes a un sistema son el mayor origen de los costos de
mantenimiento. Debido a que estos sistemas contienen gran cantidad de partes
movibles como los actuadores, se rompen o se vuelven defectuosos faciimente,
el punto es de que por la gran cantidad de estos, el mantenimiento se vuelve
significante. Las actualizaciones de software también contribuyen a los costos
de mantenimiento. Con el equipo de disefio y manufacturado electronico que
no tiene partes movibles puede esperarse que sufra una alta “mortalidad

infantil”, ésea que fallara al inicio de su vida y luego se asentara para tener un
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bajo mantenimiento, esta es la razén por la que la mayoria de la industria de
equipos electrénicos es entregado solo luego de una extenso periodo de
pruebas. Anticipando esta mortalidad infantil, se puede planear tener un control
mayor en el mantenimiento de estos por una compania de técnicos y de control
extra por personas contratadas especificamente para este propdsito, se
requerira también contratar a alguien para trabajos especiales, como el
mantenimiento del radio y de la fibra éptica. Estos costos deben de incluirse en

los calculos econdmicos para el proyecto.

4.1.3 Costos de Operacion de SCADA

Ademas de los costos de mantenimiento, los costos de operacion
variaran con el tamafio de el sistema, en los sistemas grandes, los costos de
energia y consumibles en la forma de reportar en papel y medios de backup son
insignificantes. El coste en mano de obra o en la forma en que se maneja el
personal puede ser el coste de operacion mas caro. El tamano del staff de
operaciones dependera del tamafio del sistema y la complejidad como las
filosofias de operacidén del sistema. Algunos sistemas de irrigacion simples
pueden operar esencialmente con poco personal, con un solo operador
chequeando en turnos de ocho horas. Los sistemas grandes, en general los de
servicios de generacion y transmision eléctrica suelen requerir seis 0 mas

operadores con dos o tres turnos por dia.

Para los sistemas que rentan servicios de telecomunicaciones, el costo del
arrendamiento debe de ser factor dentro de los analisis econdmicos, estos
costos suelen representar el costo de operacion mas grande, de esta forma los

costos de operacion deben de incluirse en las fases de planificacion.
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4.1.4 Beneficio: Reduccion en los costos de Capital

Estas oportunidades de reduccion en costos de capital son bastante
perseguidas. Para muchos procesos a realizar por el sistema estas
reducciones simplemente no existen, para otros el valor de estas reducciones
de estos costos de capital puede facilmente compensar el costo entero de
capital del sistema SCADA. El proceso de identificar oportunidades para la
reduccion de costo de capital debe de ser realizado por un equipo
multidisciplinario que incluya personal de operaciones, construccion vy
mantenimiento.

En la siguiente tabla se lista algunos ejemplos de reduccién de costos en los

proyectos con un orden de magnitud de capitales que pueden ser ahorrados:

Tabla VI. Reduccion de costos

Industria Actividad Ahorro en dolares

estadounidenses

Alta mar Eliminar residencia $1,000,000

sobre la plataforma

Gasoductos Eliminando la residencia $300,000
en la estacion de

compresion.

4.1.5 Beneficio: Reduccion en los costos de operaciones de procesos

Esta categoria de beneficios incluye el numero mas alto de actividades,
la mayoria de poco valor comparado con los costos de capital revisados

anteriormente, cuando estos se agregan se provee el incentivo suficiente para
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justificar la instalacion del SCADA. Un equipo multidisciplinario con una fuerte
base en operaciones es el método mas efectivo para identificar y cuantificarlos.
El tiempo que utiliza el personal de operaciones viajando de y para un sitio
representan una gran cantidad de valor. Los beneficios que SCADA ofrece en
reducir este coste en tiempo sera mayor dentro de mas distantes estén los sitios
que tengan solo unos pocos procesos de medicion y/o controles en cada sitio.
Pero ademas de ahorrar en salarios, las especialidades de las operaciones
también identifican otros beneficios de SCADA. Este reduce los costos de
capital y mantenimiento de vehiculos, tiempos extras pagados por llamadas
fuera de horario normal, costos de mantenimiento de caminos, y un monton de
otras cosas que se les puede aplicar a la industria en facilidades que se

evallan.

4.1.6 Beneficio: Eficienciay facilidad mejorada

Grandes cantidades de capital son gastados en facilidades que
dependen de SCADA, hidroeléctricas o estaciones generadoras edlicas de
energia, plataformas de petroleo y estaciones de compresion de gas tienen
costos de capital en millones de ddlares. Este dinero a sido invertido con el
entendimiento que el SCADA proveera un retorno mientras este operando,
maximizando la cantidad de tiempo en ejecucion de un proceso siendo uno de

los grandes beneficios que el sistema SCADA puede proveer.

La maquinaria en un campo terrestre de extraccion de petréleo, es visitado una
ves al dia, si este para de producir a los cinco minutos de que el operador se
retira luego de la visita, deben de pasar otras 24 horas para que la falla sea
descubierta. Una falla en la estacién de compresién de gas puede deducirse
debido a cambios en la presion, pero puede pasar mucho tiempo antes de que

el operador pueda manejar hacia la estacién y arreglar el problema. El
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monitoreo continuo que se puede hacer posible por medio del SCADA podria

identificar las fallas inmediatamente, minimizando el impacto.

Estos son el tipo de eficiencia y facilidad mejorada que la implementacion de un
sistema SCADA puede realizar. Con el trabajo coordinado de operadores,

mantenimiento y equipos de disefo de ingenieria se pueden encontrar aun mas.

4.1.7 Implicaciones de los impuestos

Cuando se hacen calculos para un proyecto real, no se puede ignorar el
rol de los impuestos en las decisiones econdmicas del sistema. Debido a que
cada beneficio y cada costo en la evaluacion econdémica tiene su propio
impuesto aplicado, se necesitaran los servicios de una persona especialista en

los impuestos locales para la industria en cuestion.
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5 SISTEMA SCADA UTILIZADO EN AMM (Administraciéon del Mercado
Mayorista)

5.1 Funcién / Rol

Entre las funciones del sistema en AMM se encuentra la coordinacion de
la operacion en tiempo real del Sistema Nacional Interconectado SN/ y de las
Interconexiones Internacionales, asi como la integracibn de servicios
complementarios necesarios para mantener el balance entre generacion y

demanda y para preservar la seguridad y continuidad del servicio.

AMM cumple dicha funcién por medio del Centro de Despacho de Carga CDC,
el cual tiene dos modos principales de operacion segun las condiciones,
operaciéon normal y condicibn de emergencia, teniendo la autoridad para
ordenar la desconexidn de carga, emitir érdenes de arranque y parada de
unidades generadoras e instruir a los Participantes del Mercado Mayorista para
que realicen las maniobras que determine necesarias en el cumplimiento de sus
funciones, tareas que se realizan gracias a los informes proporcionados por los

sistemas que conforman dicho despacho, dentro de estos el SCADA.

Las funciones operativas pueden resumirse en las siguientes:

e Procurar la continuidad del suministro de energia eléctrica.

e Supervision y control del estado del SNI para verificar que las potencias,
voltajes, intercambios, etc. se ubiquen dentro de sus limites admisibles.
En general velar por la calidad del suministro de energia eléctrica.

e Programar el despacho de unidades generadores bajo un criterio
econdmico, minimizando el costo de la operacion del SNI.

e Coordinacién, supervision, control, ordenamiento o autorizacién de

maniobras en el SNI.
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e Optimizacion de la generacion hidrotérmica, tomando en cuenta
restricciones operativas y de combustibles, contratos de compra-venta de
energia eléctrica, consideraciones ambientales, condiciones hidrologicas

y usos multiples del agua.

El software de SCADA cumple con las siguientes funciones basicas:

a) adquisicion de datos

b) control supervisor

c) interfaz hombre-maquina,

d) procesamiento de alarmas

e) comunicacion con otros centros de control

f) secuencia de eventos

5.1.1 Capacidad

El sistema tiene capacidad suficiente para manejar como minimo el

siguiente volumen de datos:

e Subestaciones: 100

e Sefalizaciones dobles: 10.000
e Senalizaciones simples: 30.000
e Mediciones: 3.000

5.1.2 Adquisiciéon de datos

Las tareas de adquisicion de datos incluyen encuesta de equipos

remotos, deteccion de fallas en las comunicaciones, codificacion y
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decodificacion de mensajes, restauracion de comunicaciones y control vy
supervisidon de errores. Los datos pueden ser barridos en diferentes frecuencias

o demandados por programas o por requerimiento del operador.
El numero de ciclos de barrido, la frecuencia de cada uno y los equipos remotos
encuestados son programables por el responsable de la programacion a través

del sistema de edicidon de base de datos.

La secuencia de encuesta a equipos remotos se puede originar por:

a) Inicializacién del sistema

b) Periddicamente

C) Por pedido del operador

d) Puesta en servicio de un equipo, canal o controlador de

comunicaciones
La presencia en el sistema de distintos tipos de RTUs y protocolos de
comunicaciones es completamente transparente para el operador. Todas las
acciones de control, pantallas, alarmas, protocolizaciones y procedimientos de
operacion son idénticas.

5.1.3 Comunicaciones con las RTUs

Las comunicaciones con las RTUs usan técnicas de encuestas con todos

los barridos y mandos iniciados por la estacion maestra (MTU).

El software y el hardware asociados detectan los siguientes tipos de errores:
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a) No respuesta: falla en la respuesta a la interrogacion o en el
completado de una funcion.

b) Respuesta no valida: los datos recibidos son inconsistentes con
los requeridos.

C) Mensajes con errores.

Mediante funciones de edicion de bases de datos se pueden definir el numero
de intentos de comunicaciones libre de errores antes de proceder a la emision

de alarmas. El didlogo con las RTU se realiza a través de protocolos DNP 3.0.

5.1.4 Comunicacion con otros centros de control

Para la vinculacion con otros centros de control se utiliza el protocolo
ICCP, en un todo de acuerdo con la norma ISO/IEC 60870-6.
En todos los casos el software de gestion de comunicaciones es capaz de
restablecerse automaticamente luego de una interrupcién del enlace.
En el caso de enlaces redundantes, el sistema es capaz de detectar la caida del

enlace de reserva.
5.1.5 Errores de telemetria de RTUs

Si las comunicaciones con una RTU estuvieran caidas (completa o
parcialmente), todos los estados y mediciones afectados por esta condicion

tienen una bandera que los identifique. A tal efecto en las pantallas se identifica

su estado como "no actualizado" mediante un cierto cédigo (color, etc.).
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El sistema intenta repetidamente establecer la comunicacion con la RTU en
forma automatica. Cuando se restablecen las comunicaciones, la identificacion
de punto "no actualizado" desaparece, mostrandose el nuevo valor telemedido.
5.1.6 Tipos de informacion
Los tipos de informacion a procesar son los siguientes:

a) Informacion de 1 bit o "unipolar”

Corresponde a:

e senalizaciones

e alarmas permanentes e impulsivas.
b) Informacion de 2 bit o "bipolar”
Corresponde a estados de los aparatos de maniobra.
c¢) Informacién de valores de medicion
d) Informacion de valores integrados

e) Informacioén de eventos con horario de ocurrencia

En el caso de estados y alarmas de 1 y 2 bit puede ser que la informacion

venga acompafiada por el horario de ocurrencia de eventos en el origen (SOE).

f) Indicaciones, alarmas e informacion relativas al propio CDC.
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5.1.7 Sincronizacién horaria

El sistema permite la sincronizacién horaria de los relojes de las RTUs.
Estos mensajes son transmitidos por el CDC y contienen el ano, mes, dia,

minuto, segundo y milisegundo.

La transmisidn es periodica a través de los canales de comunicacion con las
RTU. Se utiliza para la fecha el formato dd/mm/aa y para la hora, el formato

hh:mm:ss:mmm

5.1.8 Mandos

El didlogo con el operador desde las consolas permite el envio de
valores de consigna para el AGC. Este es el unico mando habilitado para el

CDC. Este dialogo incluye verificaciones de validacion.

El sistema posibilita la particion o segmentacién de la red en areas de
responsabilidad y dirigir los eventos y registros a la consola del operador
responsable del area.

La orden para ejecucion de controles se origina mediante una secuencia de
pasos multiples de acciones del operador, de manera tal de reducir la
probabilidad de ocurrencia de acciones no deseadas.

5.1.9 Supervision de control

Los mandos de control iniciados desde una consola de operador tienen

las siguientes validaciones:
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a) la consola esta autorizada para la operacion
b

c

)
) no hay bloqueo de control en el objeto a controlar
) no hay otro control en proceso para dicho objeto
)

d) la RTU y los canales de comunicacion estan operables.

Para todas las funciones la pantalla se actualiza de manera tal que refleje el
estado real del objeto controlado.

La correcta operacion de un elemento se determina por la supervision de su
estado o por el valor correspondiente durante un tiempo determinado (timeout).
Una vez vencido el tiempo asignado, si el estado o el valor no respondieran a lo
requerido por el operador, se genera una alarma que informe sobre la falla de la

operacion.
5.1.10 Procesamiento de valores de medida

Comprende los valores de medida adquiridos, ingresados manualmente
o calculados. Su procesamiento es efectuado por la estacién maestra antes de

ingresarlos a la base de datos correspondiente y consiste en:

a) conversion a unidades de ingenieria
b) comparacién con limites,

c) procesamiento de zona nula.

La representacion binaria de las mediciones analdgicas se convierte en
unidades de ingenieria, admitiendo algoritmos de conversion lineal y no lineal.
Para los contadores de pulsos las unidades de ingenieria deberan obtenerse

multiplicando el numero de pulsos por el factor de escala.
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Deben usarse limites operativos para definir los rangos de operacién normal de
las instalaciones. Los valores de medicion son comparados con los limites que
se asigne. Esta comparacion debera llevarse a cabo tanto en los valores de
medida adquiridos como en aquellos provenientes de entradas manuales o de
calculos. Como minimo se disponen de dos pares de limites por cada valor de
medida, los que basicamente deberan usarse para identificar condiciones de

advertencia y de emergencia para el valor supervisado.

5.1.11 Procesamiento de valores calculados

Los valores calculados se obtienen a partir de valores adquiridos,
entradas manuales o valores calculados previamente. Los calculos se realizan
de acuerdo con ecuaciones predefinidas, siendo posible la utilizacion de
operaciones aritméticas, comparaciones, operaciones légicas y operaciones

funcionales (max, min, sort, round, abs, sign, sen, cos, tg, etc.).

Los valores obtenidos de calculos se pueden almacenar en la base de datos asi

como tambien valores constantes en la base de datos para su uso en calculos.

El proceso de calculo puede iniciarse por los siguientes motivos:

a) en un momento preestablecido del dia
b) periddicamente,

C) ante la ocurrencia de un evento,

d) como resultado de otros calculos,

e) por pedido del operador.
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La definicion de las ecuaciones de calculo pueden llevarse a cabo en forma
adecuada mediante un editor incluido, en el conjunto de funciones del
administrador de base de datos.

Los operadores pueden definir operaciones elementales en linea (suma, resta,
multiplicacion, divisién, funciones trigonométricas, potenciacién, radicacion, etc.)
entre valores contenidos en la base de datos y/o suministrados por ellos,

obteniendo la actualizacidn del resultado en la pantalla.
5.1.12 Eventos a registrar
Las alarmas notifican al operador sobre la ocurrencia de ciertos eventos

considerados de importancia, tales como:

a) cambio del estado de algun punto

O

violacion de limite de un punto analdgico

O

)

) retorno a normal de un punto en alarma

) falla en la operacion de un equipo sobre el que se haya enviado un
mando

e) falla en el hardware del sistema

f) falla o problemas en vinculos de comunicaciones,

g) pedido de una lista de alarmas desde programas de usuario.
5.1.13 Funciones principales del procesamiento de alarmas
El subsistema de procesamiento de alarmas permite:

a) presentar la informacién de una manera clara y concisa mediante

varios tipos de pantallas y senalizaciones audibles y visuales

b) aceptar y/o borrar alarmas desde varias pantallas
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d)

que las alarmas permanezcan en las computadoras primaria y de
respaldo, de manera que no se pierdan durante rearranques o
conmutacion de roles

adaptacion de la presentacion de alarmas a las necesidades del
usuario (presentacion en listas, sefalizacién audible, luminosa,
protocolizacion con colores o tipos de letras para individualizarlas

facilmente segun su clase o prioridad, reconocimiento, borrado).

5.1.14 Funciones accesorias del procesamiento de alarmas

Estan disponibles las siguientes funciones:

a)

b)

d)

Todas las alarmas del sistema estan contenidas en listas que se
actualizaran dinamicamente

El ordenamiento de las listas son cronoldgicas segun horario de
recepcion o aparicion o segun horario real de ocurrencia, si la
transmision se efectuara con la hora real

Definicion de alarmas por area de procesamiento y prioridades, de
manera de permitir una rapida y efectiva atencion del operador.
Los atributos a definir incluyen el color y la condicion de parpadeo,
anunciacion audible y visual, listas y protocolizadores de destino,
tipo de reconocimiento y procesamiento especial al producirse el
retorno a normal

Existe una zona o ventana por monitor donde muestra las alarmas
no reconocidas mas recientes correspondientes al area de
responsabilidad del operador de la consola

Lista general de alarmas no aceptadas por el operador, con
capacidad minima de 400 alarmas, incluyendo la totalidad de las

alarmas provenientes del SNI y las detectadas en el CDC. El
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)

h)

ordenamiento de esta lista también es cronoldgico segun horario
de recepcion o aparicion o segun horario real de ocurrencia, si la
transmision se efectuara con la hora real.

Lista de alarmas no aceptadas por planta, que contiene la totalidad
de las alarmas provenientes de esa planta

Lista general de alarmas aceptadas, con capacidad minima de 400
alarmas, que contiene la totalidad de las alarmas que hayan sido
reconocidas de las listas no reconocidas y que continien en
estado de alarma.

Lista de alarmas aceptadas por planta, que contiene la totalidad de
las alarmas reconocidas provenientes de esa planta.

Listas de condiciones anormales por planta, que contienen
identificacion de alarma, desactivado, dato entrado en forma
manual, con error de telemetria, control inhibido, etc., con sus
cédigos de colores.

Lista de alarmas de equipamiento, que contiene todas las alarmas
asociadas con el equipamiento en si y ciertas alarmas detectadas
dentro de la programacién. El reconocimiento de una alarma
dentro de esta lista debera implicar su eliminacion, al igual que la
de toda alarma idéntica a la anterior

Todas las listas de alarmas son paginables y desplazables.

El operador puede reconocer/borrar paginas completas de alarmas
desde las listas de alarmas (no reconocidas y reconocidas).

El operador puede reconocer/borrar alarmas en forma individual
desde las listas de alarmas (no reconocidas y reconocidas).

El operador puede reconocer alarmas individuales o para todos los
puntos desde pantallas de esquemas unifilares.

La anunciacién de alarmas se complementan con indicadores

audibles y visuales.
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5.1.15 Secuencia de eventos

El sistema es capaz de reconstruir eventos tanto por la asignacion de
estampas
temporales (con detalle de milisegundos) a los eventos recibidos como por el
reconocimiento de estampas temporales de notificaciones provenientes de

RTUs u otros elementos inteligentes.

5.1.16 Interfaz hombre-maquina

La interfaz primaria para el dialogo del personal de operacion con el sistema del
CDC, se convierte en la parte clave dentro de los servicios que debe brindar el

sistema para el aprovechamiento de su potencial.

Se pretende una interfaz tan completa como la tecnologia actual lo permita, con
alto grado de versatilidad y facilidad de mantenimiento. Es decir que todo el

potencial que el hardware permite se refleja en el software implementado.

Para las estaciones de trabajo ET se requiere una interfaz desarrollada en
técnicas de capacidad grafica total (full-graphic), con procesamiento en modo
local, que no significa carga alguna sobre el resto del sistema mas alla de la

necesaria para el suministro de los datos de proceso a representar.

Basicamente satisface los requerimientos del operador segun los siguientes

aspectos:

a) control del sistema eléctrico

b) presentacién de la informacién del proceso
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c) presentacion de la informacion producida por las aplicaciones

d) presentacion de la informacion del sistema

e) interfaz para la ejecucion de proceso

f) interfaz para mantenimiento, diagndstico y control del sistema.

5.1.17 Funciones de las estaciones de trabajo ET

Las ET cuentan con las siguientes facilidades:

a)

Selecciéon de cualquier monitor de la ET como activo mediante el
movimiento del cursor a través de los bordes de las pantallas. Ante
el arranque del sistema, debera quedar seleccionado como activo

el primer monitor de cada ET.

Asignacion de los monitores de cada ET, en forma individual, a
determinado servidor. Ante el arranque del sistema, todos los

monitores deberan estar asignados al mismo servidor.

Establecimiento de distintos niveles de acceso a las funciones
mediante la identificacibn por palabra clave, con registro de

actividades (ingreso, egreso, etc.).

Uso de la misma ET para diferentes tipos de funciones
(operaciones en el sistema de potencia, actividades de

mantenimiento, funciones de estudio, etc.).

Establecimiento por consola de la autorizacion sobre supervision y
control, de manera que coincida con la responsabilidad de sus

operadores usuarios.
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Las ET tienen una responsabilidad especifica definida por areas (por ejemplo:
niveles de voltaje, areas geograficas, etc.). Ante la falla en una ET, existe uno
de respaldo a la que se le transferira automaticamente el area de autoridad,

teniendo en este caso autoridad sobre dos areas.

Cada consola cuenta con ventanas predefinidas para presentacion de avisos
primarios ante contingencias que se superpongan a la actividad que esté siendo
desarrollada por el operador. Esta ventana se puede minimizar cuando no se
use, a fin de no limitar el espacio disponible en pantalla. Todos los textos y

mensajes que aparecen en pantallas estan en idioma espafiol.

5.2 Arquitectura del sistema

Especificamente el CDC del AMM cuenta con:

e Sistema de Control Supervisor y Adquisicién de Datos SCADA

e Sistema de Informacién Histérica HIS

e Programas para Control Automatico de Generacién AGC

e Capacidad para vincularse y transferir informacion con otros
centros de control del pais o de la regién

e Herramientas para mantener, adecuar y diagnosticar el sistema

e Programas para manejo y gestioén de red

El Mercado Mayorista de Electricidad consiste de cinco tipos de participantes:

e Generadores
e Distribuidores

e Grandes Usuarios
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e Comercializadores

e Transportistas

El AMM coordina el despacho fisico de generadores para cumplir con la
demanda de energia del sistema. El despacho se realiza bajo criterios de

seguridad, continuidad, calidad y economia.

Para coordinar la operacion en tiempo real, el CDC del AMM requiere de
informacioén que proporcionan, por normativa vigente, todos los participantes del

mercado con instalaciones operativas.

La informacion que el CDC recibe puede tomar la forma de enlaces bajo
protocolo DNP 3.0 con RTUs de generadores independientes, de enlaces de
alto nivel con otros centros de control que jerarquicamente estan debajo del
AMM, y enlaces de alto nivel con otros centros de control que estan

jerarquicamente por encima del AMM.

En particular, existen actualmente cuatro centros de control nacionales de
menor jerarquia con los que se prevé se establecera un vinculo de alto nivel a
través de protocolo ICCP (Inter-Control Center Communications Protocol,
también TASE.2, por Telecontrol Application Service Element). Estos son: el
Centro Nacional de Despacho y Operacion CENADO, la empresa Transportista
Eléctrica de Centroamérica S. A. TRELEC, la Empresa de Generacién de
Energia Eléctrica EGEE, y UNION FENOSA. En cuanto a vinculos de alto nivel
hacia centros de mayor jerarquia, solo se prevé uno:

el vinculo via ICCP al Ente Operador Regional EOR.

Por lo tanto, el equipamiento del SCADA tiene la capacidad de aceptar un

numero predefinido de enlaces transmitiendo en DNP 3.0, comunicarse via
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ICCP con cuatro centros de control nacionales, y comunicarse via ICCP con un

centro de control jerarquicamente superior en la regién centroamericana.

Las instrucciones emitidas por el CDC nunca son de telecomando. En otras
palabras, desde el SCADA del CDC no se abren, cierran, o de cualquier manera
accionan interruptores, disyuntores, transformadores, o cualquier equipamiento

(aun cuando tenga a capacidad de ser telecomandado).

Los unicos tipos de telecomandos iniciado por el CDC del AMM son los cambios
en consigna de unidades generadoras que participen en el AGC y éstos
cambios son ordenados unicamente por el programa de AGC cuando esté

activo.

El sistema es capaz de transferir informacion de alto y bajo nivel. “Alto nivel” se
refiere al flujo de informacién entre centros de control, misma que se realizara a
través de protocolo ICCP. Se prevé el intercambio de informacion en alto nivel
con cinco distintos puntos:

Cuatro centros de control nacional y un centro de control regional en el EOR.
Por otra parte, los intercambios de “bajo nivel”, se refieren a enlaces en
protocolo DNP 3.0 con las cuales el sistema del CDC se comunicara con RTUs

de unidades generadoras independientes.

El sistema proporcionara los puertos de protocolo RS-232 necesarios para
acomodar 100 RTUs.
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Figura 33. Flujo de informacién entre el CDC y elementos

externos
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El sistema tiene una configuracion que asegure una disponibilidad muy alta, sin
elementos criticos cuya falla signifique la pérdida del sistema y tratando de
lograr la maxima redundancia con la duplicaciéon de los servidores, consolas,

periféricos, dispositivos de red, alimentaciones, etc.
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Las maquinas del CDC estan conectadas por una red de area local LAN
redundante del tipo Fast Ethernet (100 Mbps nominal). En el montaje de la LAN
se utiliza técnicas de cableado estructurado de acuerdo con la norma EIA/TIA
568.

El software procesa la funcidbn de conmutacion ante falla de uno de los
elementos redundantes de manera automatica, transparente, y con sefalizacion

para indicar la falla.

Figura 34. Configuracion de red de area local
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El sistema del CDC cuenta con la siguiente configuracion:

a)

Servidores especializados para las funciones de:
e adquisicion de datos (redundante)
e comunicaciones con otros centros (redundante)
e programas del sistema (aplicaciones, redundante)

e registro historico (redundante)

Tres (3) consolas de operacion, con tres (3) monitores cada una,
distribuidas de la siguiente forma:
e consola 1y 2: para operadores

e consola 3: para desarrollo y mantenimiento

Un (1) sistema de pantallas para presentaciones multipropdsito o
de proyeccién

Equipo de comunicaciones para RTUs en DNP 3.0

Reloj de tiempo real y frecuencia del sistema

Impresoras

Switch DMZ para interconexion con el SIG

Los equipos cumplen, en lo aplicable, con la ultima versién de las normas o

recomendaciones emitidas por los siguientes institutos:

IEC
IEEE

UIT-T (ex CCITT)

ISO

CIGRE
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5.2.1 Servidores de SCADA

La adquisicion de datos se realizan mediante equipos periféricos
dedicados, conectados sobre las computadoras frontales, que efectuan el
preprocesamiento de la informacion.

Tales equipos mantienen el didlogo con las unidades terminales remotas

(RTUs) por distintos puertos, bajo protocolo DNP 3.0 a distintas velocidades.

5.2.2 Servidores de comunicaciones

Para la vinculacion entre centros de control se dispone de servidores de
comunicaciones con multiples puertos de salida, con una interfaz normalizada

para enlaces digitales. El protocolo a implementado es ICCP.

5.2.3 Consolas de operacion y adicionales

Las consolas de operacion y las consolas adicionales conforman
estaciones de trabajo ET con controlador de pantalla basado en X-Windows y
un sistema administrador de ventanas OSF/Motif (preferido) u Open Look
(alternativo).

Los datos correspondientes a los distintos esquemas residen en la computadora
correspondiente a la consola. El procesamiento relacionado con las pantallas se
realiza localmente en la computadora de la consola.

Las consolas estan disefiadas respetando aspectos ergonométricos, con
teclado alfanumérico para ingreso de datos y con apuntador de pantalla tipo
ratbn como herramienta principal para el movimiento del cursor a fin de tener

acceso a los puntos sensibles en las pantallas.
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El hecho de que una consola esté configurada con mas de un monitor es
transparente para el operador, es decir que se tiene acceso a los distintos
monitores simplemente dirigiendo el cursor hacia ellos.

Cada consola esta equipada con varios niveles de sefiales acusticas
seleccionables, las que son usadas segun la clase de evento a informar al
operador (alarmas, sefalizaciones, etc.).

Los monitores son del tipo ecolégico, con bajas radiaciones y dispositivos para

que eliminan los reflejos.

5.3Mejora en el mercado energético nacional gracias a la implementacién
de SCADA

Entre las ventajas obtenidas gracias a la implementacién del sistema SCADA

estan:

- Mayor eficiencia en la utilizacion de los recursos existentes permitiendo un
aplazamiento de mayor inversion.

- Supervision y grabacién proveyendo mejores bases para decisiones en
expansiones futuras.

- Mas rapida localizacién de fallas reduciendo los gastos de interrupcion

- La supervision reduce las interrupciones asi como previene el desgaste del
equipo.

- Reduccion del mantenimiento y de personal disponible para el

mantenimiento de los sistemas de poder.

La implementacion del Sistema Informatico en Tiempo Real del AMM ha

permitido la integracion de distintas unidades generadoras capaces de prestar
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el servicio de Reserva Rodante Operativa, teniendo como consecuencia la

apretura a la competencia por este servicio.

“La implementacion del Sistema Informatico en Tiempo Real —STIR- del AMM
ha permitido la integracion de distintas unidades generadoras capaces de
prestar el servicio de Reserva Rodante Operativa -RRO-, teniendo como
consecuencia el que pueda darse la competencia por este servicio tal y como lo
establece la NCC-8.

Como resultado, entre los meses de octubre y diciembre del afio 2005 el costo
total de RRO se ha reducido, aunque el margen de Potencia asignada como
RRO no ha cambiado apreciablemente. De esta manera para diciembre de
2005, el precio promedio del MW asignado como RRO se redujo de $105.00 a
$65.00.

La diferencias entre el costo de RRO para el sistema en los meses de octubre a
diciembre del 2005 y la tendencia observada para el costo total de RRO entre
noviembre del 2004 y septiembre del 2005 es notorio. El cambio de
comportamiento se debi6 a la posibilidad de competencia abierta, como
consecuencia de la implementacion del SITR. Los valores acumulados de estas
diferencias totalizan mas de $1,800,000.00 que supera el costo de
$1,660,661.00 del SITR, lo cual significa que la reducciéon en el costo total de
RRO ha compensado en tres meses la inversion realizada por el AMM en el
equipamiento del SITR (SCADA/AGC/HIS) y que los participantes
consumidores pagan ahora menos por RRO de lo que solian pagar antes de
que esta competencia fuera posible. Este es un beneficio mas del SITR para los

participantes consumidores y el Sistema Nacional Interconectado.”
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Tabla VII. Variacién de valor total de RRO (Ahorro)

2005

Octubre

Noviembre

Diciembre

Valor real de
RRO

$1,997,890.75
$1,640,886.12
$1,188,401.02

Valor proyectado Ahorro

segun tendencia

Nov 04 a Sep 05

$2,179,184.94
$2,226,955.26
$2,274,725.58
TOTAL

$181,294.19
$586,069.14
$1,086,324.56
$1,853,687.89

Fuente: Dr. Juan Carlos Coérdoba. http://www.amm.org.gt/.

Gracias al STIR las unidades integradas a la red se han ido agregando,

permitiendo el crecimiento del cluster de generadores al sistema, aumentando

la oferta de energia (Energia GWh).

Los precios de la energia han tenido un crecimiento, el cual por las

caracteristicas de la generacién eléctrica en Guatemala, es directamente

proporcional al precio del bunker.

Tabla VIIl. Precios de la energia

Variable 2004 2005 2006 2007 2008

Us $ $31,430,183.98 | $22,145,766.31 | $21,695,350.16 | $25,807,915.15 | $33,673,218.83
GW 219.183 224.389 242 .28 222.894
US$/GW #DIV/0! 101.0377918 96.6863356 106.52103 151.0727917
% de

variacion

RRO 0.00% -4.31% 10.17% 41.82%
Unidades 11 17 17 19 23
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Integradas

Precio
SPOT
promedio
US$/MWh

$48.81

$62.19

$76.93

$89.80

$120.52

% de
variacion
SPOT

27.41%

23.70%

16.73%

34.21%

Energia
GWh

7,050.15

7,242.98

7,445.02

7,936.73

7,917.35

% de
variacion

2.74%

2.79%

6.60%

-0.24%

Precio
Promedio
BUNKER
US$/bbl

26

38.35

45.64

53.79

79.16

% de
variacion
Bunker

47.52%

19.00%

17.85%

47.17%

Fuente: http://www.platts.com/

El SCADA/AGC era un requerimiento para que el AMM cumpliera con lo

estipulado en la reglamentacion que lo rige, al implementar el propio se dejo de
pagar alquiler del uso del SCADA/AGC de ETCEE/INDE para la prestacion de
este servicio, estando en ese entonces Unicamente disponibles para prestar
este servicio a unidades de EGEE/INDE. Al tener su propio SCADA/AGC AMM,

fomento la competencia en este mercado, de 10 unidades de la EGEE a 17 con

las 7 unidades de La Esperanza, y llegando a 23 actualmente, en el futuro ya

hay intenciones de agregar otras 8 unidades, de 2 diferentes plantas.
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CONCLUSIONES

. Se desarrollo un informe explicativo sobre la arquitectura vy

componentes del sistema SCADA.

. Se ejemplifico el uso del sistema SCADA con el utilizado actualmente
para el control, supervision y adquisicion de datos en el centro de

despacho de carga del Administrador del Mercado Mayorista (AMM).

. Debido a que los recursos energéticos son limitados, se nos es
obligatorio administrarlos de un modo optimizado, por lo que es
necesario la actualizacion de las tecnologias utilizadas por los sistemas

para tal proposito.

. Las tecnologias de comunicaciones dictan los alcances que los

sistemas SCADA pueden abarcar.

. La utilizacion del sistema SCADA, ayudan a minimizar perdida de
recursos debido a alguna falla en el sistema nacional eléctrico, del

mismo modo, priorizar los recursos.

. La cantidad de unidades dispuestas a participar en la red de generadores
a crecido de 17 a 23 (35%), en los ultimos tres afios, lo que hace mas

competitivo este mercado.
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1.

2.

3.

RECOMENDACIONES

Debido que SCADA es un sistema en que cada uno de sus componentes
es prioritario, ocasionando perdida de recursos por la falla en algun
componente, se recomienda una estructura de alta disponibilidad, en el
cual existan redundancia en sus componentes, permitiendo asi, en caso

de alguna eventualidad, el sistema no se vea interrumpido.

Las tecnologias utilizadas en el sistema SCADA se deben de ir
actualizando, los avances en las comunicaciones, en los sistemas de
almacenamiento de informacién, nuevas interfaces de comunicacion
hombre-maquina, aumento en el ancho de banda para una mejor
administracion en tiempo real de la informacién, son primordiales para la

mejora continua en todos los componentes del sistema.

La implementacion de estandares a todo nivel en el sistema, aseguraran
la busqueda de mejora continua, permitiendo posibles futuros

acoplamientos de sistemas, a niveles regionales.
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Telemetria

OFFSHORE

Kernel

ANEXOS

La telemetria es un conjunto de procedimientos para
medir magnitudes fisicas y quimicas desde una
posicion distante al lugar donde se producen los
fendbmenos cuando existen limitaciones de acceso.

Se conoce como offshore la practica de subcontratar
servicios a empresas localizadas en paises cuya
mano de obra es mas barata que el pais en el que se

situa la compafiia que externaliza dichos servicios.

El kernel (también conocido como nucleo del
sistema) es aquella parte de un sistema operativo
que interactua de forma directa con el hardware de
una maquina. Entre las funciones principales del

kernel se encuentran:

e La gestion de memoria.
+ La administracion del sistema de archivos.
+ La administracion de servicios de entrada/salida.

o La asignacion de recursos entre los usuarios.

La manipulaciéon del hardware se realiza por medio
de controladores de dispositivo, que conocen la
forma de comunicarse directamente con el hardware

de la maquina.

El software por su parte puede comunicarse con el

kernel por medio de llamadas al sistema, las cuales
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le indican al kernel que realice tareas como abrir y
escribir un archivo, ejecutar un programa, finalizar un

proceso u obtener la fecha y hora del sistema
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