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ActiveX

ARP

AVI

Banda ancha

GLOSARIO

Es una tecnologia desarrollada por Microsoft que
permite interactuar dinamicamente con la web. Por
ejemplo la descarga de software que se utiliza en una

pagina web.

(Address  Resolution Protocol, Protocolo de
resolucién de direcciones) Este un protocolo que se
utiliza para hacer la relacién entre una direccion IP

con una direccion MAC.

(Audio Video Interleave) Es un formato de audio y
video que se caracteriza por tener un flujo de video y
varios flujos de audio que pueden estar en cualquier
formato, por eso se dice que AVI es un formato

contenedor.

Se conoce como banda ancha a la transmision de
datos en la cual se envian simultdneamente varias
piezas de informacién, con el objeto de incrementar
la velocidad de transmision efectiva. En ingenieria de
redes este término se utiliza también para los
métodos en donde dos o mas sefiales comparten un

medio de transmision

Vi



Bluetooth

Cable coaxial

CGl

Cliente/

servidor

(Diente Azul) es un estandar abierto para la
transmision inaldmbrica de voz y datos entre
diferentes dispositivos moviles (PC, dispositivos de
mano, etc.) mediante un enlace por radiofrecuencia
globalmente utilizada (2.4 GHZ)

El cable coaxial es un medio estandar para transmitir
sefiales eléctricas de alta frecuencia. El cable coaxial
posee dos conductores concéntricos uno central
encargado de trasmitir la informacién, y otro exterior,
llamado malla o blindaje, que sirve como referencia
de tierra. El cable coaxial es utlizado por las
empresas de cable para transmitir la sefal de cable

de television.

(Common Gateway Interface) Es una especificacion
gue se utiliza para la comunicacién entre un servidor
web y otros programas CGI. Por ejemplo, una pagina
HTML que contiene un formulario puede usar un
programa CGIl para procesar los datos de este

formulario una vez enviado.

Cliente servidor es una arquitectura web, que
consiste en que un programa cliente hace peticiones
a otro programa servidor, el cual satisface la peticion
enviando la informacion requerida. Un navegador
Web es un programa de cliente que solicita servicios

(el envio de paginas Web o archivos) a un servidor

Vil



Codec

Compresién
de la

imagen

Concentrador

Conmutador

Data mining

Web.

Un coédec es la abreviatura de
codificador/descodificador  que  describe  una
especificacién desarrollada en software, hardware o
una combinacion de ambos, capaz de transformar un

archivo con un flujo de datos a una seial.

La compresion de imagenes permite reducir el
tamafo del archivo. En la actualidad existen varios
formatos de compresion, los mas utilizados son
JPEG, GIF, MPEG y motion JPEG.

Un concentrador es un dispositivo de red que se
utiliza para interconectar varios dispositivos. Este
dispositivo se encarga de enviar y amplificar la sefial
a todos los nodos que conecta.

Un conmutador es un dispositivo de red que
interconecta varios segmentos de una red. A
diferencia de un concentrador este no envia los datos
a todos los dispositivos sino que selecciona una ruta

para enviar los datos a su destino.

(Mineria de datos). Consiste en la extraccion de
informacion que se encuentra de manera implicita en
una base de datos, utilizando herramientas de

analisis.



Direccién IP

Direccidon

MAC

Entradas/Sa
lidas (E/S)

Ethernet

GIF

Una direccién IP es un numero que identifica de
manera logica y jerarquica a unainterfaz de un
dispositivo. Es una direccion en una red IP que utiliza
un ordenador o dispositivo conectado a esa red. Las
direcciones IP permiten a los dispositivos de red

interconectarse para poder intercambiar informacion.

(direccion Media Access Control) La direccion MAC
es un identificador anico en el mundo que posee un
dispositivo de red. Al decir dispositivo de red estamos

hablando de tarjetas de red, camaras IP, TVIP etc.

Las E/S en, por ejemplo, una camara de red, se
pueden usar para conectar cualquier dispositivo que
pueda conmutar entre un circuito abierto y uno

cerrado.

Es un estdndar en el que se especifican las
caracteristicas de wuna red de éarea local
Normalmente, una LAN Ethernet utiliza tipos
especiales de cables de par trenzado. Los sistemas
Ethernet instalados méas habitualmente son 10BASE-
T y 100BASE-T10, que proporcionan velocidades de
transmision de hasta 10 Mbps y 100 Mbps,

respectivamente.

Es un estandar para la compresion de imagenes,
éste es uno de los formatos mas utilizados en

paginas web. Posee dos versiones: 87a y 89a. La


http://es.wikipedia.org/wiki/Interfaz_de_red

HTML Q

Inteligencia
de

negocios.

Integridad
de datos

P

version 89a admite animaciones.

(Hypertext Markup Language, Lenguaje de marcado
de hipertexto)

HTML es el lenguaje estandar para la construccion
de péaginas web. Este lenguaje se utliza para
construir la estructura y el contenido en forma de

texto.

Se denomina inteligencia empresarial o inteligencia
de negocios o BI (del inglés business intelligence) al
conjunto de estrategias y herramientas enfocadas a
la administracion y creacion
de conocimiento mediante el anlisis

de datos existentes en una organizacion o empresa.

Se refiere a la correccién y completitud de los datos
en una base de datos.

(Internet Protocol, Protocolo de Internet) El Protocolo
de Internet es un método de transmision de datos por
una red. Es un protocolo no orientado a conexion
usado tanto por el origen como por el destino, para
la comunicacién de datos a través de una red de
paguetes conmutados. Los datos que se envian se
dividen en "paquetes” individuales y completamente

independientes.

Xl
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JPEG

Kbps

LAN

Lux

Motion
JPEG

MPEG

Es un estandar para la compresion de iméagenes.
Este estandar al igual que el formato GIF son
ampliamente utilizados en péaginas web ya que su

uso se ha estandarizado...

Esta es una medida de la velocidad de bits, esta
velocidad es la velocidad en que los bits viajan de un
punto a otro.

(Local Area Network, Red de &rea local) Una LAN es
un grupo de ordenadores y dispositivos asociados
gue normalmente comparten recursos comunes en

un area geografica limitada.

Es un estdndar que se utiliza para medir la cantidad

de iluminacion.

Motion JPEG es un estandar para compresion para
videos. Posee baja latencia y la calidad de imagen es
bastante fiel.

(Moving Picture Experts Group) EI grupo Moving
Picture Experts Group es un grupo que se encarga
de desarrollar estandares para codificar audio y

video.

Xl



NTSC

Pixel

Protocolo

Puerta de

enlace

Resoluciéon

(National Television System Committee) Es un
sistema de codificacién y transmision de Television a
color analdgica desarrollado en Estados Unidos, en
torno a 1940 y que se emplea en la actualidad en la

mayor parte de América y Japon.

(Picture Element, Elemento de imagen)
Un pixel es la unidad minima en color que forma una
imagen digital ya sea una fotografia o un video o

gréfico.

Un protocolo es un conjunto de reglas que definen
con se realizara la comunicacién entre entidades.

Existen protocolos de hardware y software.

Una puerta de enlace es un ordenador que permite
interconectar redes con protocolos y arquitecturas
diferentes. Una puerta de enlace funciona como una

puerta para entrar a otra red.

La resolucién de imagen es una medida de calidad
de una imagen digital. Mediante la resolucion se
puede medir el grado de detalle que presenta una
imagen. Mientras mayor es la resolucion de una
imagen mayor su nitidez. La resolucidén se especifica
en numero de pixeles por columna por nimero de

pixeles por fila.
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Servidor

Sistema de

informacion.

TCP

Wi-Fi
Wireless
Fidelity

/

El término servidor se refiere a un programa de
software que provee de servicios a otros programas
gue se encuentran en el mismo o en otro ordenador.
También se le llama servidor al ordenador en el cual

se encuentran los programas de servidor.

Es un conjunto organizado de elementos (Personas,
datos, actividades) que interactlan entre si, para
procesar los datos y la informacién de la

organizacion.

(Transmission Control Protocol, Protocolo de control
de transmision) TCP se utiliza junto con el Protocolo
de Internet (IP) para transmitir datos como paquetes
entre ordenadores a través de una red. IP se ocupa
de la entrega de los paquetes y TCP realiza el
seguimiento de los paquetes individuales en los que
se divide la comunicacioén (por ejemplo, la solicitud de
un archivo de una pagina Web) y, cuando todos los
paguetes han alcanzado su destino, los vuelve a

ensamblar para volver a formar el archivo completo.
Es una marca de la Wi-Fi

Alliance (anteriormente la Wireless Ethernet

Compatibility Alliance).
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JUSTIFICACION

En la actualidad, Antigua Guatemala se ha convertido en un punto de
reunion para gran cantidad de personas, tanto de guatemaltecos como
extranjeros. Es importante que las personas que acudan a esta ciudad se
sientan tranquilas, con calma y con la garantia de que no les va a pasar nada

en cualquier momento y circunstancia.

Una forma de garantizar a estas personas la seguridad que requieren, es
mediante el monitoreo constante de anomalias que se pudieran dar. En la
actualidad existe la tecnologia para la vigilancia que permite a las autoridades
tener una vision total de lo que esta sucediendo en la ciudad en cualquier
momento del dia. Este monitoreo permanente permitird actuar rapidamente y
tomar las decisiones en caso de que llegara a ocurrir algin evento que requiera
la intervencién de las autoridades. Dentro de los eventos que pudiesen
detectarse tenemos: Actos delictivos, embotellamientos en la red vial,
accidentes de cualquier indole, manifestaciones por parte de los ciudadanos,

entre otro sin fin de eventos que pudieran dase.

Una pregunta que surge al estar realizando el andlisis sobre la seguridad
que se percibe en la ciudad de Antigua es la siguiente: ¢ Es eficiente el sistema
gue utilizan las autoridades de Antigua Guatemala para identificar y tratar actos
delictivos que ocurren diariamente hacia las personas que laboran y visitan esta

ciudad?
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La respuesta es clara: Los ciudadanos no se sienten seguros, necesitan
de nuevas formas que les garanticen la seguridad que es necesidad bésica

para todos.

Un sistema de vigilancia IP en Antigua Guatemala es una solucién que
permitird a las autoridades: Monitoreo las 24 horas, toma de decisiones
eficiente, identificacion de aéreas en las que mas se necesita la intervencion de
las autoridades. El objetivo es lograr una sensacion equitativa de seguridad en

toda la ciudad de Antigua.
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ANTECEDENTES

Actualmente se han implementado sistemas de vigilancia en ciudades
como Londres, Nueva York, Reino Unido, y un sinfin de ciudades, estos
sistemas han ayudado a las autoridades a tener un mayor control sobre lo que
acontece en sus alrededores, ademas les ha permitido actuar en forma eficaz y
eficiente a diferentes eventos que han ocurrido en los diferentes sectores de

estas ciudades.

Estos sistemas han ayudado a las autoridades a encontrar terroristas y
criminales mediante el reconocimiento facial y otras técnicas de analisis que
incluye inteligencia artificial, este reconocimiento facial se hace por medio de
software inteligente que compara patrones con bases de datos almacenadas en

el mismo sistema o0 en bases de datos exteriores.
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RESUMEN

La seguridad es una necesidad basica que es exigida por las personas y es
obligacion del Estado brindarla. En la actualidad existen una cantidad inmensa
de empresas que prestan el servicio de implementacion de sistemas de
seguridad por medio de camaras IP inaldmbricas. El problema es que muchas
veces estas soluciones estan dirigidas a pequefias empresas y hogares, por ser

estos quienes mas las demandan.

Por medio de un sistema de video vigilancia IP se permite centralizar en una
ubicacion fisica y en una sola plataforma de software todo lo que acontece en

tiempo real en el centro de control.

Por medio de un sistema de video vigilancia es posible centralizar el monitoreo
de varios ambientes en un centro de control. Esto es posible gracias a los
distintos componentes de hardware, software e infraestructura que juntos logran

satisfacer la demanda de seguridad..

Para la implementacién de un sistema de seguridad por medio de camaras IP
es necesario contar con conocimientos basicos de redes, computacion y
sistemas de informacion; la razén de esto es porque a grandes rasgos se puede
decir que un sistema de camaras IP es una red inalambrica con nodos en
donde cada nodo posee su propia direccién IP y existe un servidor encargado
de administrar todos estos dispositivos gracias a un sistema de informacién

especializado.
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Un sistema de video Vvigilancia consiste en camaras, software vy
almacenamiento. Las cémaras son las encargadas de capturar toda la
informacion desde los diferentes puntos en donde se ubican, asi también
deben de enviar esta informacion al centro de control utilizando protocolos
estandarizados. Otro aspecto importante sobre las cAmaras es la encriptacion
de la informacién que estas envian al centro de control para evitar que terceras
personas hagan mal uso de ella. El software es el encargado de administrar
todos los dispositivos junto con la informacion que estos proporcionan, toda
esta informacion es necesario que se almacene en bases de datos distribuidas
y redundantes. En el centro de control se encuentra el servidor encargado de

administrar y analizar toda la informacién proveniente de las camaras.

Es importante recalcar la importancia del sistema de software ya que sin un
buen sistema de software el sistema no cumplira con las expectativas. Este
software debe ser capaz de presentar alarmas a diferentes eventos que se
identifiquen; por ejemplo, transito en la red vial, cambios drasticos de
temperaturas, cambios drasticos en el movimiento de un area determinada, una
cantidad de ruido muy alta, etc., esto porque resultaria imposible que en un
centro de control existiese un monitor para cada camara y una persona para

cada monitor vigilando eventos inesperados.

Toda la informacién que es recogida por las camaras debe de almacenarse en
servidores de almacenamiento masivo, utilizando bases de datos que permitan
escalabilidad, integridad y redundancia de la informacién. Esto se hace en caso
de que surja la necesidad de realizar analisis detallado sobre informacion
guardada con anterioridad, tal como: analisis estadisticos, analisis de crimenes,

analisis de transito, identificacion de personas etc.
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Con el tiempo toda la informacion que se almacene permitira implementar
inteligencia de negocios y se lograra realizar andlisis mas detallado utilizando
data mining lo cual permitira encontrar patrones que se utilizaran para prevenir
embotellamientos, actos delictivos, orden en la ciudad y un sinfin de otros

beneficios.

Para implementar un sistema de video vigilancia en Antigua Guatemala es
necesario realizar un analisis de los lugares en los que se considera esencial
colocar las cdmaras, hay que elegir el lugar ideal para el centro de mando asi
como las tecnologias a utilizar junto con el personal que administrara el
sistema. El objetivo es crear una propuesta que al ser implementada logre
satisfacer en algun grado las necesidades de seguridad que poseen los

habitantes y turistas de esta ciudad.
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OBJETIVOS

General:

e Proponer un sistema de video vigilancia que al ser implementado permita

evitar o reducir los efectos de la delincuencia.

Especificos:

1. Dar a conocer los diferentes conceptos necesarios para la
implementacion de un sistema de vigilancia IP inalambrica, de manera
gue se pueda dimensionar el potencial que tienen los dispositivos que

componen un sistema de este tipo.

2. Dar a conocer los diferentes componentes, tecnologias y estandares de
un sistema de vigilancia IP inaldmbrico, proporcionando informaciéon del

funcionamiento del mismo.

3. Proponer un sistema de software que permita realizar analisis de
imagenes de las distintas cdmaras que estaran esparcidas en el centro
histérico de Antigua, lo que le dar& al sistema de vigilancia cierto grado
de inteligencia artificial y asi hacer mas eficiente la forma de busqueda

de anomalias.

4. Crear una propuesta y presentarsela a las autoridades de la Antigua

Guatemala para su implementacion.
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INTRODUCCION

Para un ciudadano un aspecto prioritario es lograr disfrutar de la
seguridad, serenidad, tranquilidad, calma, certidumbre, certeza, garantia,
confianza que el hombre, su familia y otros allegados deben tener en sus
actividades laborales, recreativas y descanso. Dado las actuales circunstancias
sociales actuales esto se pierde en gran medida por el temor a ser objeto de

algun suceso delictivo, violento, inesperado e incontrolable.

Si bien es dificil modificar el medio en el que vivimos, al menos podemos
tomar algunas medidas preventivas para protegernos o para evitar incidentes
delictivos. En caso de que suceda, podemos aprender a administrar mejor un

incidente para procurar sufrir las minimas consecuencias negativas posibles.

Uno de los problemas fundamentales que existen actualmente en las
ciudades es no tener las herramientas que nos permitan detectar los actos
delictivos. Los sistemas de vigilancia vienen a darnos esa herramienta para
poder tener un control sobre lo que esta sucediendo, y de esta manera tomar

las acciones correspondientes para resolver los problemas.

El siguiente trabajo de investigacion se divide en 4 capitulos, los cuales
al integrarse logran dar al lector una perspectiva sobre los diferentes aspectos
que habrd que tomar en cuenta al momento de implementar un sistema de

video vigilancia.

Un sistema es un conjunto de elementos interrelacionados y regidos por
normas propias, de modo tal que pueden ser vistos y analizados como una
totalidad. El sistema se organiza para producir determinados efectos o para

cumplir una o varias funciones.
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En nuestro contexto un sistema se compone de 4 elementos. Durante el
desarrollo de de este trabajo se estara tratando con un “sistema de video
vigilancia”. Este sistema posee Hardware, software, informacion implicada y

usuarios gue manejan el sistema en si.

Figura 1. Sistema

En el primer capitulo se da un marco teérico que permitira comprender
los diferentes conceptos basicos que se deben de tener para entrar en el
contexto de la video vigilancia, asi también se describen las diferentes
tecnologias que existen en la actualidad para lograr la implementacion de un

sistema de este tipo.

El capitulo 2 comprende informacion sobre la infraestructura de hardware
necesaria, se presentan los diferentes dispositivos que se necesitan para crear
sistemas de video vigilancia. También se presentan las ventajas de utilizar la
tecnologia de cadmaras IP inaldmbricas, los medios de transmisién y los
protocolos que se utilizan para establecer la comunicacion entre todos los
dispositivos que conforman el sistema. A grandes rasgos se describe el
hardware del sistema.

Las camaras y dispositivos de un sistema de video vigilancia no son nada
sin un sistema de software encargado de la administracion de todos los
dispositivos que se encuentran interconectados, por eso mismo en el capitulo 4

se describen las diferentes caracteristicas que debe de poseer el sistema de
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informacion encargado de administrar todos los recursos del sistema y la

informacion que se debera de administrar.

El objetivo del presente trabajo de investigacion es lograr integrar todos
los componentes del sistema de video vigilancia y crear una propuesta para las
autoridades de Antigua Guatemala, por eso mismo el capitulo 4 se describe
esta propuesta en la cual se incluye la infraestructura de hardware a utilizar, el

software a utilizar y un plan para su implementacion.

Cuando este sistema de video vigilancia este implementado permitird a
los ciudadanos tener la sensacién de seguridad, lo que les permitira tener una
mejor calidad de vida, permitird a la ciudad de Antigua Guatemala verse a los
ojos del exterior como una ciudad segura, atractiva, con un aviente atractivo
para la inversion, lo cual atraera turistas tanto guatemaltecos como extranjeros,
asi mismo permitira atraer a inversionistas lo que permitira crecer la economia

de esta ciudad.
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1. VIGLANCIA IP INALAMBRICA

A lo largo de la historia, la seguridad es un aspecto que se ha cuidado en todas
las culturas y clases sociales. Hay que entender que la seguridad es una
necesidad basica que tiene que ser provista por nuestras entidades
gobernantes. Los gobiernos de los distintos paises del mundo invierten en
seguridad, lo que permite analizar y crear métodos para satisfacer en mayor

cantidad esa seguridad que es necesitada.

Conforme se ha ido desarrollando la tecnologia, esta seguridad se ha tratado
utilizando herramientas que permiten manejar la seguridad de forma mas
controlada y centralizada, o que ha permitido reducir la cantidad eventos que

pueden no ser agradables para los individuos.

La Vigilancia por medio de camaras IP inaldmbricas es una de estas
herramientas que permite realizar el monitoreo de distintos lugares y poder
visualizarlos en una central de control, utilizando la menor cantidad de recursos
posibles, lo que permite montar un sistema de forma répida, barata y que
garantizara esa sensacion de seguridad que las personas necesitan para poder

tener una mejor calidad de vida.

En el presente capitulo se daran a conocer los distintos conceptos relacionados
con la video vigilancia IP inalambrica, de tal manera que el lector se familiarice,
y asi pueda tener una visién sobre la tecnologia de video vigilancia por medio

de camaras IP inaldmbricas.



1.1 Seguridad

1.1.1 ¢Qué es seguridad?

El concepto de “Seguridad” proviene del latin Securitas que a su vez se deriva
del adjetivo securus, el cual esta compuesto por se (sin) y cura (cuidado o
preocupacion), lo que significa sin temor, despreocupado o sin temor a

preocuparse. *

Se puede referir a la seguridad como la ausencia de riesgo o también a la
confianza en algo o alguien. Sin embargo, el término “seguridad” puede tomar

varios sentidos segun el area o campo a la que haga referencia.

Pero que es en si la seguridad. Al final la seguridad viene a ser un estado de
animo, una sensacion, algo intangible que se puede entender como un objetivo
y un fin que la humanidad anhela constantemente como una necesidad
primaria. Esta es razon por la cual la seguridad siempre ha tomado un papel

importante en la sociedad hasta el punto de que se politizado.

Una vez que surgieron los estados, la seguridad asumié una naturaleza
politica, pues se concreto a asegurar la supervivencia de esa organizacion
conocida como Estado. Nace asi el concepto de “Seguridad Nacional”, el cual

lleva implicita la idea de que la Nacion es el objeto de la seguridad.?

! http://es.wikipedia.org/wiki/Seguridad (concepto)
? (Fecas, 2005)



http://es.wikipedia.org/wiki/Riesgo
http://es.wikipedia.org/wiki/Seguridad_(concepto)

Existen diversos tipos de definiciobn de seguridad en relacion al area que

se refiera, asi tenemos:
Seguridad Interna

Es el Estado de ley y orden que existe dentro de una Nacion segun la
capacidad que tenga el gobierno para contrarrestar los conflictos, y la confianza

que tenga el pueblo en esa capacidad.
Seguridad Militar

Conjunto de disposiciones que permiten evitar la sorpresa y proporcionan

al mando la libertad de accién indispensable para la conduccion de la batalla. 3
Seguridad Publica

Es todo aquello relativo a la prevencién y reprensién del delito, para darle
al publico proteccidén en su persona y en sus propiedades. Es el resultado del

mantenimiento del orden publico. ®

Seguridad Urbana

Es la realizacién de operaciones materiales y técnicas de policia para la
prevencion y reprension de los delitos y para el mantenimiento, restablecimiento

y control del orden publico. 3
Seguridad Rural

Grado relativo de garantia de estar libre y exento de dafo, peligro y
riesgo, que el Estado proporciona al campo o area rural de la Nacion. Es el
conjunto de operaciones de policia que se realizan en el area rural para

prevenir la delincuencia y detener a los delincuentes. *

? (Fecas, 2005)
* (Fecas, 2005)



Antes de adentrarnos con los diferentes conceptos de las tecnologias de
la video vigilancia IP inalambrica haremos un pequefio analisis del porqué de la
necesidad de uno de estos sistemas. Como se mencion0 anteriormente la
seguridad debe de proporcionarse a las personas para permitir a estas una
mejor calidad de vida. EIl objetivo es lograr que la gente se sienta cdmoda
cuando estas estan haciendo cualquier actividad en un &rea publica, ya sea
caminando para sus trabajos, haciendo deporte 0 realizando compras, en fin
una gran cantidad de actividades que es necesario realizar en el area fisica en

gue nos desarrollamos como ciudadanos.

¢De qué forma puede ser esta seguridad proporcionada?, como todos
sabemos en todos los paises se tiene un area encargada de la seguridad de las
personas, esta esta formada por las diferentes estaciones de policia las cuales
cuentan con recursos tales como Policias, Auto Patrullas, Motocicletas y todo
un equipo que ayuda a estos a mantener el orden en las ciudades. El problema
surge cuando la poblacién empieza a crecer, y cada vez resulta mas dificil
supervisar y controlar todas las areas fisicas que son visitadas por las
personas. Es aqui donde surge la iniciativa de calidad y se crean nuevas formas
para poder suplir esas necesidades de seguridad, es aqui en donde se inicia
esa busqueda de herramientas que nos permitan tener control sobre lo que esta

sucediendo en las ciudades. Para esto sirven los sistemas de video vigilancia.



1.2 Sistema de video vigilancia

Podemos definir la video vigilancia como la disciplina encargada de
capturar almacenar y analizar imagenes sobre areas especificas. Esto con el
objeto de tener un control sobre areas de interés para la organizacion y asi
poder tomar decisiones proactivas ante ciertos eventos. Todas las operaciones
de captura Almacenaje y analisis se hace por medio de tecnologia como
camaras, computadores y software especializado.

Tanto en la ficcibn como en la vida cotidiana, la capacidad de poder
registrar cuanto se hace para poder dar fe de aquello que se hizo es una
posibilidad nada remota. Con ayuda de sistemas altamente sofisticados, la
mirada penetra cada vez mas en nuestras practicas sociales. Y las registra y
almacena para que se puedan utilizar mas adelante. La sutileza del mecanismo
es tal que contribuimos a ello mediante el uso que hacemos de esa misma

tecnologia, entonces registramos, hacemos fotos y grabamos continuamente.

En ese sentido, para el Estado, el concepto de video vigilancia constituye
un aparato de control que le permite dar cuenta de esas formas de hacer que

tiene su poblacion. °

También es verdad que el uso e implementacion de sistemas de video
vigilancia en la sociedad actual parecen admitirse en lo que se refiere a
salvaguardar la seguridad de la ciudadania, pues confiere veracidad a los
hechos y permite reconstruir la realidad. Pero al mismo tiempo, otra mirada al
respecto puede desvelar que dichos sistemas pueden perfectamente responder
a una estructura cuyo objetivo es la posibilidad de establecer un mecanismo de

control de sus habitantes. ®

> (Rojas, 2007)



La percepcion se agudiza y el detalle se hace visible, ya que se amplifica
mediante el constante desarrollo de la tecnologia. De este desarrollo se
aprovecha también el Estado, que agudiza asimismo su percepcion de la
poblacién, de modo que puede ofrecer respuesta a las demandas de

seguridad.®

Se monitorea la actividad e incluso la ausencia de ésta, asi como las
practicas sociales de los sujetos, sean civicas 0 no —aunque las primeras
interesen mas, pues asi se justifica el gasto en materia de seguridad que tienen

actualmente los estados.

Michel Foucault hizo referencia a un dispositivo disciplinario para poder
ejercer un control cada vez mayor sobre los sujetos. Ahora parece que la
tecnologia, en materia de seguridad, dedica también esfuerzos a obtener un

control mucho mas detallado. °

En la mayoria de los casos se han venido implementando los Sistemas
de Seguridad, para prevenir actos violentos y/o en algunos casos, desanimar a

los violentos o maleantes en sus actos de robo, vandalismo o terrorismo. ’

Con la tecnologia digital aplicada a los Sistemas de VIDEO-VIGILANCIA,
la busqueda de las imagenes se realiza en forma rapida, directa y eficiente. El
medio digital que se estd4 imponiendo con mas fuerza, utiliza la herramienta
gue ya forma parte integral de nuestra vida cotidiana, en nuestro hogar y trabajo

y es el computador. °

Instalando un sencillo hardware y software especializado en el
computador, se estan habilitando los Sistemas de VIDEO-VIGILANCIA, para
que puedan ser utilizados por las areas Administrativas y Gerenciales de la

organizacion, o en los almacenes, 0 en sus hogares, brindandoles una eficaz

® (Rojas, 2007)
7 (Mercadolibre.com, 2007)



herramienta de control y supervision, que permitird visualizar las imagenes
proyectadas por las camaras y administrar facilmente las opciones que les

brinda el software escogido.?

1.2.1 Video Vigilancia.

La vigilancia es el esfuerzo sistematico y organizado por la empresa de
observacion, captacion, analisis, difusién precisa y recuperacién de informacién
sobre los hechos del entorno econdémico, tecnolégico, social o comercial,
relevantes para la misma por poder implicar una oportunidad o amenaza para

ésta.’

La vigilancia esta estrechamente unida a la gestion de la innovacién y a
la estrategia de una organizacion. Sin la existencia de una previa reflexion
estratégica dificiimente cabe plantearse un esfuerzo de articulacion de la

vigilancia.

La video vigilancia se toma como herramienta para que las
organizaciones tomen decisiones ante sucesos inesperados, asi como también

atender con cautela amenazas y oportunidades ante ciertos eventos.

Esa necesidad de adoptar decisiones con un bajo grado de incertidumbre
liga la estrategia con la funcion de vigilancia. Esta se convierte asi en un factor

de reduccién del riesgo en la definicion y desarrollo de la estrategia. *°

Michel Foucault acert6 al referirse a esa tecnologia desarrollada entre los

siglos XVI y XIX cuyo objetivo era el control de los sujetos: la inspeccién de los

® (Fecas, 2005)
? (Vicente & Palop, 1999)
'° (Rojas, 2007)



individuos no debe cesar y la mirada esta por doquier en movimiento (Foucault,
1976; 1980).**

De esa manera se pueden vigilar los desordenes, los latrocinios, los
saqueos, las enfermedades y las epidemias. Actualmente, las policias
cientificas, los peritos e incluso los agentes bancarios recurren a las tecnologias
mas sofisticadas para poder reconstruir los hechos repasando nuestros
movimientos y acciones. De esta manera cuentan con los elementos suficientes

para poder resolver algunos casos o reconstruir una version de los hechos.

La sociedad disciplinaria, sefialaba Foucault, fue inventada en el siglo
XIX'y en el siglo que vivimos actualmente se ha perfeccionado en sus formas
mas variadas y mas nitidas. Un artifice de la disciplina actual es, seguramente,
el que se basa en los resultados que proporciona el mecanismo de video

vigilancia.™*

La vigilancia debe ser permanente para conseguir informes continuos de
las actividades ahi llevadas a cabo y asi poder determinar las causas de los

comportamientos y explicar los acontecimientos.

En la actualidad la vigilancia por medio de camaras es solo
implementada por empresas y organizaciones que ven la necesidad de
controlar lo que esta sucediendo a sus alrededores y que ademas tienen la
capacidad de inversion. En definitiva esta vigilancia es de gran ayuda ya que les
permite detectar variaciones en los patrones y de esta manera generar alertas

para poder tomar las decisiones correspondientes.

1.2.2 Tele vigilancia.

La tele vigilancia le permite conectarse a un dispositivo (servidor web de

video) provisto de cadmaras desde cualquier lugar, sélo con disponer de una

" (Rojas, 2007)



linea ADSL, para visualizar entornos diversos como empresas, comercios,
hogares, etc. proporcionandole ademas acceso para gestionar el equipo y
poder realizar cambios en su configuracion, recuperar imagenes grabadas o en

tiempo real. *?

La captura de estas imagenes se realiza mediante servidores web de
video o camaras IP que son los dispositivos encargados de transmitir, a través
de ADSL, toda la informacion de video que estén captando las camaras en ese
momento, o incluso las imagenes almacenadas en el disco duro, si se trata de

un servidor web de video con grabador incorporado. **

Ademas, estos dispositivos ponen a su disposicion multitud de funciones
como envio de correos electrénicos por deteccion de movimiento y entrada de
alarma, soporte de IP dindmica, visionado de las cAmaras en teléfonos maviles

o dispositivos portatiles como PDAs, entre otras.?

1.3 Sistemas tradicionales de video vigilancia.

Normalmente, los sistemas tradicionales de video vigilancia o sistemas
analogos basicamente se componen de 3 dispositivos: camara, monitor, y
grabadora de video. Este sistema se considera obsoleto ya que no existe
ningun tipo de inteligencia que permita detectar eventos que sean de utilidad
para la organizacion. Para poder detectar algln evento es necesario que una

persona este monitoreando cada una de las camaras que estan instaladas.

A la larga esto genera pérdida de tiempo, y resulta costoso. El equipo
encargado del monitoreo lo conforman personas y siempre existe una gran
probabilidad de que se pase por alto detalles en el video después de 20 minutos

de estar observando la pantalla o las pantallas. ElI proceso es aburrido

12 (http://www.videovigilancia.com, 2008)



especialmente para el personal encargado de observar las cAmaras, el costo de

almacenaje de video en cintas puede resultar costoso.

Estos sistemas fueron permitidos en el pasado pero conforme las
necesidades de las organizaciones han ido creciendo en seguridad asi deben
de ser las soluciones que resuelvan estas necesidades, y la video vigilancia IP
es la siguiente generacion de dispositivos que nos permitirdn satisfacer estas
necesidades. Hay que entender que ademas de que se esta utilizando
tecnologia inalambrica junto con dispositivos IP, también las camaras han ido

evolucionando y ahora permiten muchas mas funcionalidades que en el pasado.

1.4 Vigilancia por medio de dispositivos IP

La Vigilancia IP es una tecnologia sencilla de comprender. Es muy
adaptable y facil de desplegar. La vigilancia IP inalambrica es una tecnologia
que viene a resolver los problemas de falta de conectividad y seguridad en los
sistemas de video vigilancia. Es la tecnologia del futuro a la hora de
implementar un sistema de. Estos sistemas utilizan el protocolo de internet (IP)
para lograr la comunicacién y el transporte de la informacion recabada por las

camaras.

1.4.1 ¢Qué es lavigilancia IP Inaldmbrica?

Los sistemas de video vigilancia que utilizan la tecnologia IP proveen de
funcionalidades sin precedentes, flexibilidad y facilidad de uso. El precio de los
equipos es viable para las empresas y ademas proveen de software y de
interfaces de configuraciones flexibles y faciles de utilizar. Las redes de
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vigilancia también permiten la escalabilidad a precios mas razonables que los

sistemas tradicionales DVR( Digital video recorder).

Como resultado, las soluciones de vigilancia por medio de IP han ganado
popularidad alrededor del mundo. Los usuarios monitorean aéreas de juegos,
corredores, calles, espacios abiertos con alimentacion en tiempo real
permitiendo alertas remotas, y la compresion de las imagenes para su facil

almacenamiento en discos duros.

Las tecnologias basadas en IP son faciles de instalar, y elimina la

necesidad de contar con habilidades especializadas.

La Vigilancia IP Inaldambrica comprende dos tecnologias probadas la de
transmision Inalambrica en exteriores y la de Video Vigilancia en red que,
combinadas crean una potente solucién que representa una solucion alternativa
a la mayoria de los desafios que actualmente afectan a los usuarios finales a la
hora de instalar sistemas de seguridad y vigilancia: distancia, falta de
infraestructura de red, condiciones climatologicas, precio y otras. La Vigilancia

IP Inalambrica representa un innovador avance pero, ¢,Qué es exactamente?™?

IP es la abreviatura de Internet Protocolo, el protocolo de

comunicaciones mas comun entre redes informéticas e Internet. **

Una aplicacion de Vigilancia IP crea secuencias de video digitalizado que
se transfieren a través de una red informatica permitiendo la monitorizacion
remota alla donde llegue la red asi como la visualizacion de imagenes y la

monitorizacién desde cualquier localizacién remota a través de Internet. *3

Dada su escalabilidad, entre otras ventajas, la tecnologia de Vigilancia IP

estd bien establecida no sélo para mejorar o revitalizar aplicaciones de

3 (Axis Communications, 2003)
" (Axis Communications, 2003)

11



vigilancia y monitorizaciones remotas existentes, sino también para un mayor
ndamero de aplicaciones. Y cuando afiadimos la potencia de la transmision
inalambrica a la Vigilancia IP creamos incluso una solucién mas robusta: Un
cable Ethernet (conexion de red) que puede conectar facilmente camaras de
red a wuna solucibn de conectividad punto-a-multipunto, creando
instantaneamente una WAN (red de &rea extensa) inalambrica capaz de

transmitir video de alta resolucion a una estacion base en tiempo real.

Por lo tanto cuando se combina la Vigilancia IP con la tecnologia
inalambrica de redes se crea una forma de lograr la seguridad que va mas alla
de todo lo que existe y ha existido hasta el momento. Ademas ofrece las

siguientes caracteristicas y funcionalidades:

Facil de implementar.
Funcionalidad al 100%
Ahorro en la implementacion instalacion y mantenimiento.

Permite la escalabilidad.

o bk 0N PE

Los sistemas envian alertas y guardan el video en caso de que

ocurran eventos que interfieran con la seguridad.

6. El almacenaje es mas barato ademas de que permite almacenar
archivos mas pequefios.

7. Indexacion de los archivos de audio y video almacenados para su

facil busqueda.

8. Permite utilizar la infraestructura de red existente en la organizacion.

12



1.4.2 Ventajas de la vigilancia IP inalambrica

1.4.2.1 Las ventajas de la tecnologia inalambrica

Como se mencion6 anteriormente, la vigilancia IP inaldmbrica utiliza las
tecnologias de redes IP junto con la tecnologia inalambrica, esto le provee de

las mismas ventajas que puede proveer una red inalambrica de computadoras.

Uno de los problemas que mas se da al momento de realizar la
instalacién de una red de camaras, es la instalacion de todos los cables y
camaras en el area en que se desea implementar el sistema de video vigilancia,

esto puede llevar a costes elevados y problemas de instalacion.

Debido a la creciente demanda de la seguridad por parte de las
organizaciones, la video vigilancia con redes inalambricas viene a ofrecer una
solucion fiable que permite proporcionar seguridad al entorno externo mas
exigente. Existe un sinfin de razones por las cuales muchas organizaciones han
elegido la tecnologia de camaras inalambricas para satisfacer sus necesidades

de seguridad.

Despliegue rapido y sencillo: Dependiendo de la localizacion exterior
la fibra no siempre esta disponible. La tecnologia inalambrica, por otra parte,
puede desplegarse practicamente en cualquier sitio, incluyendo contenedores
de agua, terrenos escarpados Yy localizaciones remotas. La instalacion de redes
inaldmbricas lleva s6lo unas horas con lo que se eliminan los largos periodos de

espera asociados a la implantacion de la fibra.
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Viabilidad. Sin duda alguna los costes al momento de utilizar fibra optica
pueden ser muy elevados. Unos cuantos Km de fibra dptica pueden llegar a

costar cientos de miles de euros

Flexibilidad: Las soluciones inalambricas proporcionan una flexibilidad
nunca antes vista. Esto porque cuando se esta hablando de redes inalambricas,
los nodos o cadmaras no tienen que estar en un lugar fijo. Si en algn momento
se necesita cambiar de ubicacién las camaras o unidades de la red,
simplemente se mueven de lugar y no hay que estar haciendo configuraciones

extras que pueden costar dinero y tiempo. **

Alta capacidad: Las redes inalambricas estan disponibles en un amplio
espectro de capacidades de ancho de banda desde 11 a 826 Mbps (Megabits
por segundo). El sistema asegura la transmision de video de alta resolucién en

tiempo real que es necesaria para los sistemas de vigilancia.™

Fiabilidad: Los sistemas que son inalambricos aseguran una fiabilidad
del 99.9999% de disponibilidad, es decir provee la seguridad sin ninguna

interrupcion.

Soluciones inalambricas en niveles: Una amplia gama de soluciones
significa que practicamente cualquier entidad puede considerar la
implementacion de una red de seguridad para diferentes aplicaciones. Las
soluciones mas completas incluyen proteccion ante cualquier inclemencia
climatologica en despliegues a gran escala, mientras que las soluciones mas
econdémicas son ideales para unos despliegues menores, mas limitados por el

presupuesto. *°

B (Axis Communications, 2003)
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Disefio para exteriores: Las redes inalambricas para exteriores se
confunden a menudo con la tecnologia inalambrica no apta para su uso en
exteriores. Basadas en un protocolo especial que permite la escalabilidad del
sistema y la gestion necesaria para despliegues en exteriores, las redes
inalambricas para exteriores (0 Wireless WAN’s) son potentes y versatiles al

usarlas en aplicaciones de vigilancia y seguridad.*®

1.4.2.2 Las ventajas en el avance de Camaras de Red

Las camaras de red con la tecnologia de las redes IP inaldmbricas, es un
avance sobre los convencionales sistemas CCTV analdgicos y le da una serie

de ventajas que se describen a continuacion:

Utiliza una infraestructura mas econdmica: En la actualidad gran parte
de los edificios de oficinas estan cableados con una infraestructura de par
trenzado, esto permite utilizar esa misma infraestructura logrando un precio
menor en la implementacion de la totalidad del sistema. En los casos en los que
no existe esta infraestructura la instalacion del cableado de par trenzado suele
suponer sélo una parte del coste del cableado coaxial. Ademas, pueden usarse
las redes inalambricas alla donde no exista el cableado, en zonas poco

practicables o si resulta extremadamente costoso™®

La accesibilidad remota ahorra costes: Cualquier secuencia de video,
en directo o grabada puede ser visualizada desde cualquier lugar del mundo
con conexién a Internet a través de redes inalambricas o con cables. El acceso
mejorado a través de una intranet o de Internet proporciona un acceso mas

rapido e inmediato a las imagenes, a la vez que reduce sustancialmente los

16 (http://www.videovigilancia.com, 2008)
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costes en desplazamientos y los tiempos empleados en ir desde o hacia las
localizaciones de monitorizacién. Las imagenes también pueden almacenarse
automaticamente en lugares externos para mejorar la seguridad o por

conveniencia. *’

Escalabilidad: La Vigilancia IP escala de una a miles de camaras en
incrementos de una unidad. No tiene la limitacion de los 16 canales. La
Vigilancia IP ofrece cualquier ratio de imagenes por segundo en cualquier

momento, no hay limitaciones.*’

Multiples aplicaciones: En la actualidad existe una gran variedad de
potentes aplicaciones que estan en el mercado. Por ejemplo coches de policia
con acceso inalambrico podrian visualizar cualquier camara de red en un

edificio que esta siendo observado.*®

Convergencia de redes: Gracias a los estandares en redes, al momento
de estar utilizando el protocolo IP se esta utilizando un lenguaje que se habla en
todo el mundo por todas las redes del mundo, practicamente se estan abriendo
las puertas a lados y con esto se pueden tener interacciones con redes de todo
el mundo. Un unico tipo de red (IP) gestiona la compafia para datos, video,
voz, etc. Esto presenta ventaja sobre los estandares que se utilizan en cualquier
parte del mundo. *’

Menores costes de sistema: Una de las mayores ventajas al momento
de utilizar las redes inalambricas es el coste. Las Redes abiertas y basadas en
estandares, equipamiento de almacenamiento y servidores permiten una

solucién mas econdmica.

7 http://www.syco.es/videovigilancia.php
18 (Axis Communications, 2003)
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Mayor fiabilidad: Al momento de utilizar el transporte de datos basado
en IP se permite el almacenamiento externo y la posibilidad de utilizar
infraestructura redundante de servidores y almacenamiento. El software de
gestion proporciona datos sobre el estado de salud de los mismos en tiempo
real asi como informacion sobre medidas preventivas para mantener el sistema

funcionando en los momentos de mayor rendimiento. *°

Abierto e interoperable: Frente a la “caja negra” que representa el DVR
y su aproximacion de solucion cerrada, la Vigilancia IP est4d basada en
estandares abiertos y permite el uso de productos como switches, routers
servidores y software de aplicacion de diferentes fabricantes. Por esto se

ofrecen opciones de mayor rendimiento y menor coste.*

1.4.3 Complejidad en la instalacién de un sistema de vigilancia IP
inalambrico

Con la tecnologia inaldmbrica y los dispositivos de cAmaras de red hacer
una configuracion es lo mas sencillo y facil del mundo. Puede hacerse tanto en
ciudades en donde resultaria extremadamente costoso tirar el cableado como

en campus universitarios en donde ya existe la infraestructura de redes.

Los sistemas Ethernet inaldmbricos nos brindan soluciones que vienen a
satisfacer cada una de las necesidades de seguridad que estamos buscando de
forma sencilla. Las cdmaras modernas de seguridad y video vigilancia pueden
convertir las imagenes en paquetes de protocolo IP que pueden ser
transmitidos facilmente usando sistemas multipunto y punto a-multipunto. Las
camaras en multiples localizaciones se conectan facilmente a los bridges
inalambricos (Unidades de suscriptor), que envian los datos a una Unidad de

Estacion Base inalambrica localizada generalmente en un comando de

9 (Axis Communications, 2003)
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seguridad de la organizacién y en el centro de control. Si es preciso, las
soluciones punto a punto pueden ser usadas para conectar a un lugar remoto
bajo vigilancia de hasta 70 kilometros de distancia del centro de comandos. El
video de alta resolucion recogido de todas las localizaciones puede

descargarse a una pantalla de visualizacién del centro de comando y control. %

Resumiendo, la vigilancia IP combinada con las redes inalambricas
proporcionan un conjunto de beneficios y ventajas para cualquier entidad ya sea
individual o juridica independientemente de su tamafio, aplicacién vy
presupuesto. Estas tecnologias unidas vienen a darnos beneficios y ademas

nos proveen las siguientes ventajas:

Para aplicaciones en exteriores no es preciso dedicar tiempo en

preparar las canalizaciones ni el cableado resulta caro.

e Despliegue rapido y sencillo

¢ Es un sistema totalmente digital, no hay conversiones de digital a

analdgico ni viceversa

e Las camaras pueden colocarse practicamente en cualquier sitio y

cambiar de lugar con facilidad cuando sea preciso

e Se incorporan o retiran cAmaras con facilidad.

e Una amplia variedad de combinaciones de hardware unida a la

flexibilidad y la escalabilidad del sistema lo convierten en una

solucion para cualquier empresa u organizacion.

20 (Axis Communications, 2003)
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e Suele ser menos costoso ya que puede utilizar mucha de la

infraestructura ya existente.

1.4.4 Areas en que puede colocarse un sistema de vigilancia IP
inalambrico

Empresas: Seguridad perimetral para edificios, Monitorizacion interna ya
que muchos de los delitos suelen ocurrir por miembros de las propias
empresas.

Centros Comerciales: Seguridad para clientes en aparcamientos
Instituciones bancarias y financieras: Aumento de la seguridad en cajeros
automaticos. Seguridad con los clientes que asisten a cada una de las
tiendas, seguridad para evitar saqueos nocturnos.

Ayuntamientos: Monitorizacion de las intersecciones del trafico

Campus Universitarios: Monitorizacion de zonas para proteccion de los
estudiantes

Escuelas primarias: Actuar como monitores de salas virtuales o
monitorizacion de aparcamientos para los padres que esperan a sus hijos y
proteccion de los estudiantes frente a intrusos

Gobierno: Sistemas de Vigilancia antiterrorista para la seguridad nacional.
Sistemas para salvaguardar las vias publicas asi como la infraestructura
publica.

Transporte: Seguridad en tuneles, puentes, autopistas. El los buses no
habria forma de colocar camaras mas que inaldmbricamente.

Militar: Seguridad en los alrededores de las instalaciones militares

Refuerzo legal: Reduccion de crimenes y de la violencia en zonas de riesgo

Los sistemas de video vigilancia pueden ser implementados en cualquier lugar
en donde sea necesario realizar monitoreo de actividades.
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1.4.5 Funcionamiento de un sistema de vigilancia IP inalambrico

La vigilancia IP inaldmbrica se separa en dos funciones principales: el
monitoreo y la vigilancia. El monitoreo se refiere a la observacion de las areas
cubiertas por las camaras. La vigilancia se refiere al analisis detallado sobre la

informacion que las camaras estan obteniendo.

1.4.6 Latecnologia de redes inalambricas

TCP/IP es el protocolo de comunicacion mas comunmente utilizado para
la internet. Este es un protocolo que es utilizado para la mayoria de redes que
se instalan ya sea en una oficina 0 en casa. La mayoria de redes estan
conectadas por medio de redes Ethernet por medio de una red LAN en donde
cada uno de los nodos posee una direccion Unica para que los demas

dispositivos puedan comunicarse.

Las redes inaldmbricas ofrecen mayores beneficios y capacidades a las
organizaciones, ademas resultan baratas lo que la hace populares en el
mercado. Ofrecen fiabilidad, facilidad de instalacion y ademas ofrecen

diferentes variedades tales como las punto a punto o las multipunto.
En cuanto a la seguridad y vigilancia, las diferentes variaciones que

ofrecen las redes Ethernet permiten lograr comunicacién a grandes distancias

utilizando ancho de banda mayor.
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1.4.6.1 Sistemas Inaldmbricos Punto a multipunto

Las redes multipunto son aquellas en las cuales un canal de datos se
puede usar para lograr la comunicacion entre diversos nodos o dispositivos. En
este tipo de redes solo existe una linea de comunicacion y el uso de esta linea
se comparte con las otras terminales. Estos sistemas permiten conexiones a

alta velocidad hacia multiples switches Ethernet, routers, o pcC’s.

El sistema consiste en mudltiples bridges inalambricos, denominadas
unidades de suscriptor (Subscriber Units, SU), que comunican con una Unidad
de Estacion Base (Base Suscriber Unit, BSU) inalambrica. Las cdmaras de red
pueden conectarse a una SU, que puede estar convenientemente localizada
alld donde se precise. Las Unidades Suscriptoras transmiten los datos digitales
a una BSU localizada centralmente. Las capacidades de transmision varian
desde los 11 a los 60 Megabytes por segundo y las distancias que pueden

cubrir van desde unos 5 a 20 Kilémetros.?*

1.4.6.2 Sistemas inalambricos punto a punto.

Los sistemas punto a punto conectan dos nodos. Normalmente estos sistemas
pueden realizar la comunicacién a distancias mas largas que los sistemas punto
a multipunto. Los sistemas punto a punto pueden utilizarse en vigilancia
y seguridad para la transmision de datos y video. Estos sistemas son ideales
para conectar un lugar remoto bajo vigilancia hasta una distancia de 70 KM del

centro de control. Se puede lograr una velocidad de 11 a 430 Mbps.?*

2 (Comunicatios, 2008)
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1.4.7 Errores Relacionados con la vigilancia IP inalambrica

Es muy natural que se den interpretaciones erréneas al momento de que una
nueva tecnologia sale al mercado. Estos errores pueden llevar a malinterpretar
las caracteristicas de la nueva tecnologia, es por eso la importancia de frenar
desde un inicio los errores que con el tiempo van sobresaliendo. Estos errores

se pueden clasificar en las siguientes categorias:

1.47.1 Seguridad

Vigilancia IP: Muchas personas tienen la idea de que internet es de
dominio publico y que no puede ser utilizado para la transmision de informacion
privada. El hecho es que internet se puede utilizar para enviar cualquier tipo de
informacion incluyendo informacién que se considere confidencial. Claro esté
gue esta informacion debe de estar encriptada y se deben de aplicar las
medidas de seguridad respectivas. La vigilancia IP incorpora medidas de

seguridad como firewalls, proteccién por contrasefia, etc.

Tecnologia Inalambrica: La informacién que viaja inalambricamente
puede ser interceptada por cualquiera que esté a su alcance. Muchas veces se
tiene la idea de que la informacion que es interceptada puede ser tomada y ser
utilizada sin permiso. El hecho es que cuando se esta transmitiendo informacién
inalambricamente se aplican normas de seguridad que son creadas por los
fabricantes de los dispositivos inalambricos. Dentro de estas medidas de
seguridad esta: la proteccion por contrasefia, la proteccion de la
trasmision/encriptacion y la codificacion de datos. Estas medidas de seguridad

impiden el acceso a la informacion que viaja por el aire.
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1.4.7.2 Ancho de banda

Vigilancia IP: El ancho de banda es un factor que habra que tomar en
cuenta siempre. Actualmente las redes Ethernet trasmiten a 100 Mbps, esto
seria en un escenario perfecto. En la realidad las redes inalambricas trasmiten
la informacién a unos 50 Mbps Una camara inalambrica podria consumir como
maximo 5 Mbps y se llagara a transmitir imagenes de méxima calidad a un ratio
de 30 imagenes por segundo. Si se tienen 100 camaras nuestro sistema
definitivamente no funcionaria. Eso no significa que no se pueda implementar.
Existen una serie de técnicas que nos permiten utilizar el ancho de banda
disponible de la mejor manera posible, estas técnicas se describen a

continuacion.

e Conmutacion de redes: La conmutacion de redes consiste en la division de
las redes utilizando un mismo switch. Esto permite restringir el acceso a los
diferentes nodos que estan conectados en un switch ya que no todos

estarian en la misma red.

e Utilizar redes mas rapidas: Conforme se desarrollan las tecnologias de
redes los dispositivos de comunicacion (hubs, switches, routers) se vuelven
mas baratos. Esto permite tener acceso a dispositivos mas rapidos y nos

permiten utilizar redes de banda ancha para la transmision de videos.

e Reducir el ratio de imagenes: No es necesario utilizar el maximo de
imagenes por segundo en todas las camaras. Gracias a los sistemas de
software con la inteligencia que estos poseen es posible hacer el analisis de
las imagenes de las camaras con ratios de 1 a 3 imagenes por segundo,

esto permite reducir a gran escala el consumo de ancho de banda.

23



Tecnologia inaldmbrica: Para muchos el ancho de banda es su principal
preocupacion. Las soluciones de redes inalambricas para exteriores de ofrecen
capacidades que van desde los 11 a los 860 Mbps, al usar diferentes

tecnologias de radio.

Basicamente hay dos tecnologias de radio principales empleadas para la

transmision:

Frecuency Division Duplex (FDD) y Time Division Duplex (TDD). TDD se
emplea habitualmente en entornos multipunto, mientras que la tecnologia FDD
se usa para conectividad punto a punto de alta velocidad. Al emplear la
tecnologia adecuada los usuarios finales pueden asegurar suficiente ancho de
banda a las distancias precisas para soportar el nimero de camaras necesario

en cualquier despliegue concreto.??
1.4.7.3 Interferencias

Tecnologia Inaldmbrica: Conforme crecen los ISP’s y se van
desplegando conexiones inaldmbricas en masa, se van creando interferencias
entre sistemas que operan con las mismas frecuencias. Al momento en que se
estd creando una red inalambrica es importante que se elija una frecuencia
adecuada para el disefio del sistema. Normalmente un sistema inaldmbrico con
una frecuencia a 2.4 GHz funciona el exterior ya que fue creado para esto y si
se necesita mejor precision se puede trabajar a una frecuencia de 5.8 GHz

2 (Axis Communications, 2003)
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1.4.7.4 Fiabilidad

La fiabilidad de un sistema de comunicacion se mide en funcién de la
disponibilidad del sistema. Conforme el sistema tenga mas caidas, menor sera

su disponibilidad.

La disponibilidad se define como la cantidad total de tiempo, en un
periodo de un afio, que el sistema transporta (en ambas direcciones)
informacion de voz, datos o video con interferencias normales. Los sistemas
mas disponibles estan disefiados para ofrecer un 99.999% de tiempo de
funcionamiento. Esto se traduce en sélo unos cinco minutos de caida en un

periodo de un afio.?

2 (Axis Communications, 2003)
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2. INFRAESTRUCTURA DEL SISTEMA

Cuando se desea implementar un sistema de video vigilancia para una
ciudad se tiene que pensar en cada una de las partes que compone este
sistema que son desde las cAmaras hasta la ubicaciéon del centro de monitoreo.
Es importante tomar en cuenta todas las caracteristicas para no caer en

problemas de ineficiencia, fallas constantes, caidas del sistema de grabacion

etc.

Antes de adentrarnos en la arquitectura que tendra la propuesta del
sistema de vigilancia se presentan los diferentes componentes o partes de un
sistema de video vigilancia IP asi como las diferentes tecnologias que se

utilizan en la actualidad para cada componente.
Figura 2. Componentes de un sistema de vigilancia IP
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Fuente: http://www.dlink.com/products/ip-surveillance/
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2.1 Cémo funciona un sistema de video vigilancia inalambrica

Figura 3. Diagrama de un sistema de video vigilancia con camaras IP
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Fuente: http://ar.qeocities.com/adry3585/camarasqripo.ipql

La Vigilancia IP inalambrica puede separarse en dos funciones
principales: monitorizacion y vigilancia. La mas sencilla de las dos, la
monitorizacion, se implementa cuando el usuario final quiere visualizar la accion
en areas cubiertas por las camaras, aunque no precisa almacenamiento de
datos. La funcién de vigilancia se usa cuando la investigacion post evento u

otros requerimientos precisan almacenamiento de datos.

Un sistema de video vigilancia consiste en camaras, software y
almacenamiento. En este capitulo se describe la parte de las camaras y la

infraestructura que conlleva la instalacion de estas.

La arquitectura basica de un sistema de vigilancia con camaras IP
inalambrica es sencilla. En el escenario basico se tiene una camara
inalambrica, infraestructura de red y una PC para visualizar las imagenes. Si se
desea que la informacion viaje atreves del internet para que las imagenes
puedan ser vistas desde cualquier parte del mundo se necesita de una conexion

a internet con un ancho de banda aceptable.
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2.1.1 Céamaras de video

Las camaras son los ojos del sistema de video vigilancia que se
encargan de enviar la informacion a los servidores, los cuales administraran
todas las imagenes que les sean enviadas. Es muy importante que la camara
gue se seleccione cumpla con todas las necesidades que se plantean al

momento de realizar el requerimiento.

Una camara de red tiene su propia direccion IP y caracteristicas propias
de ordenador para gestionar la comunicacion en la red. Todo lo que se precisa
para la visualizacion de las imagenes a través de la red se encuentra dentro de

la misma unidad.

Una camara de red puede describirse como una cadmara y un ordenador
combinados. Se conecta directamente a la red como cualquier otro dispositivo
de red e incorpora software propio para servidor Web, servidor FTP, cliente FTP
y cliente de correo electrénico. También incluye entradas para alarmas y salida

de relé.

Las camaras de red mas avanzadas también pueden equiparse con
muchas otras funciones de valor afiadido como son la deteccion de movimiento
y la salida de video analdgico. El componente cdmara de la camara de red
captura la imagen, que puede ser descrita como luz de diferentes longitudes de
onda, y la transforma en sefiales eléctricas. Estas sefiales son entonces
convertidas del formato analégico al digital y son transferidas al componente

ordenador donde la imagen se comprime y se envia a través de la red.?*

4 (Axis Communications, 2003)
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La tecnologia de la cdmara de red hace posible tener una camara en una
localizacion y visualizar video en directo desde otra localizacion a través de la
red/Internet. Si un edificio estd equipado con una red IP, entonces la

infraestructura necesaria para incorporar camaras ya existe.

Figura 4. CAmara IP
inalambrica

Fuente: (Axis Communications, 2003)

Dado que las camaras de red se conectan directamente a la red actual a
través de un puerto Ethernet, las organizaciones pueden ahorrar miles de
dolares al evitar cablear sus edificios con cable coaxial como precisan las
camaras analdgicas. Cuando también hay ordenadores en el edificio no se
requiere equipamiento adicional para visualizar las imagenes que proporciona la

camara.

Las imagenes pueden visualizarse de la forma mas simple a través de un
navegador web desde el monitor del ordenador y en forma de solucion de

seguridad méas compleja con la ayuda de un software dedicado. %

En los casos en los que ya existen camaras analdgicas instaladas, se
pueden emplear servidores de video para digitalizar la sefial analdgica, y

entonces se pueden incorporar esas camaras al sistema de Vigilancia IP

» (Axis Communications, 2003)
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Inaldmbrica y permitir que estas imagenes estén disponibles en cualquier lugar

que sea necesario. %°

En resumen una cdmara IP (0 una camara de red) es un dispositivo que

contiene:

¢ Una camara de video de gran calidad, que capta las imagenes

e Un chip de compresion que prepara las imagenes para ser
transmitidas por la red, y

e Un ordenador que se puede utilizar para administrar todas las

imagenes y si se desea transmitirlas por internet.

2.1.1.1 Puntos a considerar en una cadmara de red

La eleccion de una camara va a depender de las necesidades de la
organizacion, es por eso la importancia de tener claro cuales son los
requerimientos del sistema. Los factores a tomar en cuenta al momento de

elegir una camara se detalla en los siguientes puntos:

COLOR O BLANCO Y NEGRO: Las blanco y negro son mas econémicos,
pueden tener mejor resoluciébn a menor precio y se pueden escoger si el
presupuesto de compra es menor o en donde se utilizardn pantallas o

terminales blanco y negro.

LENTES FIJOS O REMOVIBLES: Se pueden utilizar camaras con lentes fijos
en los espacios pequefios o0 en aquellos en donde se pueden poner dos
camaras que cubran el area total. Los lentes removibles tienen la ventaja de
gue se pueden reemplazar si se dafian o si se quiere cambiar de sitio la camara

y se cubrira un area mayor. Los lentes removibles vienen sencillos de 4, 6, 8,
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12 mm etc. y para espacios de maximo control se pueden utilizar lentes

especiales, como auto iris o gran angular.

UsSO EN INTERIOR O EXTERIOR. Las cdmaras de exterior vienen con
proteccion especial y como son mas costosas si traen esta proteccion, se
puede estudiar la alternativa de comprar housing o cajas para ponerlas
alli con sus adecuados soportes, fuera del alcance de los usuarios y/o

gente mal intencionada que las pueda dafiar, quitar o hurtar.

Se debe estudiar muy bien el sitio en donde se pondran las cAmaras de
exterior, porque son las que se pueden utilizar como prevencion y es muy Uutil
si se tiene una camara como 0jo visor en la puerta cerrada. En todos los
casos debe conectarlas en sitios fuera del alcance de los usuarios y/o

intrusos.

RESOLUCION: La resolucién se refiere a la calidad y /o nitidez de la
imagen y del movimiento: a mayor ndamero corresponde una mejor
resolucién. Esta funcion se mide en lineas de resolucion: 380,
420,480.520, 600 etc. lineas de resolucion.

ILUMINACION: La iluminacion se refiere a la cantidad de luz que tiene el
espacio a cubrir. Se pueden utilizar camaras con IR infrarrojo para espacios
con cero luz y sise tiene poca o mediana luz se debe escoger una camara
que maneje esta funcion: A menor nuamero corresponde una mejor imagen con

poca luz. Esta funcién se mide en lux: 0 lux, 0.05, 0.5, 0.7, 1, 3 lux etc.
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2.1.1.2 Partes de una camara IP

Figura 5. Partes de una camara IP

U Sensor PIR para

deteccién humana

Lente varifocal

Diodos emisores
de luz blanca

Fuente: http://www.casadomo.com

La cAmara con la que se esta ejemplificando es una camara que esta en
el mercado y que provee funcionalidad para pequefias y medianas empresas,
pero la estructura es similar a las distintas camaras que estan en el mercado.
Esta es una cdmara FD7131 de la marca “Vibotec” y en las siguientes lineas se

describe.

Esta es una camara IP alambrica, por lo que tiene una entrada de cable
RJ45. Para hacer de esta camara una camara inaldmbrica habra que conectarlo
a un dispositivo inalambrico (Modem, Access point, router.). La ventaja de una
camara IP inaldmbrica es que puede llegar a haber una distancia de hasta 70
KM a linea vista, lo que le permite tener cubrir un area mucho mas grande a

diferencia de trabajar con una cadmara con cable.

El precio de una cadmara IP inalambrica puede ir desde los 200 ddlares
hasta varios miles de délares y va a depender de las funcionalidades que esta
posea. Por ejemplo una camara para exterior puede ser mas cara que una para
interior, esto debido a que estos tipos de camaras deben de protegerse del

calor, del frio, de los golpes etc. Es por eso la importancia de hacer un analisis
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de costos ya que le permitira a la organizacion ver la viabilidad del sistema que

se desee implementar.

Figura 6. Partes de una camara IP

Objetivo
LED de luz blanca

Tornillo de inclinacion

Micréfono incorporado
Sensor PIR LED de estado
Toma para el cable de
alimentacion

Toma Ethernet 10/100 RJ45

Boton de reinicio

Tornillo de ajuste

: —>
delamagen <—— Controlador de enfoque
<«—— Controlador de zoom
Entrada de
microfono .
Conmutador de micréfono
23 N externo/interno
Bloque de terminal de E/S

Tornillo de  Salida de audio ganerat

panoramica

Fuente: http://www.casadomo.com/

A continuacion se describen las partes mas importantes que componen una
camara convencional IP.

Objetivo: Este es el lente de la camara que se encarga de obtener las
imagenes del exterior, estos lentes pueden ser removibles en caso de que las
necesidades cambien con el tiempo.

LED de luz blanca: LED que permite saber cuando la cadmara esta
encendida.

LED de estado: Este LED permite identificar cual es el estado de la
camara, a diferencia del luz blanca este permite saber si algo se esta moviendo
o0 si existen algin cambio en el ambiente etc.
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Toma para el cable de alimentacion: Se utliza para conectar la
electricidad.

Toma Ethernet 10/100 RJ45 RJ45: Entrada para conectar la red
Ethernet.

Tronillo de inclinacion: Este nos permite rotar la camara para
personalizar la posicibn que esta tendrd hacia el area que deseamos
monitorear.

Microfono: Este permite obtener el sonido del exterior, este también es
enviado atreves de la red Ethernet.

Sensor PIR: Este sensor disefiado para su activacion cuando algo se
esté moviendo entre su rango de deteccién. Por lo tanto, resulta esencial
instalar la camara en un lugar donde el sensor PIR éste dirigido hacia la
direccidén que se desee. De ante mano saber que la sensibilidad de un detector
PIR se rige por el tamafio del objeto y las diferencias de temperatura entre el

objeto y el entorno.

2.1.1.3 Instalacién

Como se ha mencionado anteriormente, la instalacion de camaras IP
inalambricas es parecido a montar una red de computadoras, por lo que si ya
existe una infraestructura de red, ya se tiene la infraestructura del sistema. Lo
gue se tiene que hacer es colocarles las direcciones IP a las camaras,
conectarlas a corriente y listo. Mediante un ordenador y el software apropiado
se podran observar las imagenes de las distintas camaras que estén

conectadas a la red.
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Surge la pregunta de cémo configurar estas camaras. Al igual que
cualquier dispositivo que se conecta a una red, las camaras poseen su propio
sistema de seguridad, es por eso que para entrar a la configuracién de las
camaras estas poseen su metodologia de autenticacion, ademas toda la
informacién que viaja por la red es encriptada antes de ser enviada a quien lo
esté solicitando. Otro aspecto importante es que las cdmaras no pueden enviar
las informacion a cualquier ordenador que se lo pida, estas se configuran para
qgue envien las imagenes solo a aquellos que poseen los privilegios,
practicamente las camaras son otro nodo en la red y utiliza los mismos

protocolos de seguridad que cualquier ordenador que esté conectado a la red.

Figura 7. Instalacién de una camara de
video vigilancia

Fuente: (Axis Communications, 2003)

En la figura Se puede observar que las camaras estan conectadas a la
red mediante switches y routers, ademas se puede observar que todos los
dispositivos que se conectan a la red utilizan el protocolo de internet (IP) para
poder enviar y recibir informacioén atreves de la infraestructura de red.
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Figura 8. Sistema de vigilancia IP
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Fuente: http://www.dlink.com/products/ip-surveillance/

Para la instalacion de la cAmara hay que tener en cuenta que el lugar
gue elijamos sea el mas adecuado, cuidando los ambientes extremos que las
camaras pueden soportar. El lugar que elijamos debe de ser estudiado para

conseguir una buena captura y un buen enfoque.

Muy importante es que cuando se esté instalando una camara IP se
anote la direccion MAC del dispositivo, ya que esta es la direccién Unica para

esa camara en cualquier parte del mundo.

Para resumir la instalacion de las camaras de una red inalambrica va a

depender en gran medida de:
e La infraestructura que se posea actualmente.

e El ambiente, entorno y condiciones en donde colocaremos

las camaras.

e La cantidad de area que deseamos cubrir (Mientras mas

areas y mas ambientes habra que instalar mas camaras) y

e La cantidad de detalle que deseamos obtener al momento

de realizar el monitoreo.
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2.1.1.4 Céamaras actuales

Al igual que cualquier tecnologia las camaras inalambricas han ido
evolucionando y ahora ya proveen funcionalidades que permiten hacer el
monitoreo mas eficaz y eficiente lo que permite satisfacer en gran medida las
necesidades de seguridad de las personas. En la actualidad existen camaras
con funcionalidades con la mas alta tecnologia que integran chips dedicados en
la propia placa del codificador y puede contener cualquier funcionalidad
avanzada de andlisis inteligente de video como la detecciébn de movimiento
direccional, el conteo de personas, la lectura de matriculas, reconocimiento

facial etc.

Una camara de red moderna generalmente incluye una lente, un filtro
optico, un sensor de imagenes, un digitalizador de imagenes, un compresor de
imagenes y un servidor web asi como interfaces de red y de conexion telefénica
via modem. Las cdmaras mas avanzadas incluyen ademas muchas otras
atractivas funciones como detecciones de movimiento, entradas y salidas de
alarma y soporte al correo electrénico para la generacién de alarmas.?® Esto
permite al sistema de video vigilancia ser mas eficaz conforme las necesidades

de seguridad de la organizacién crezcan.

2 (Axis Communications, 2003)
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2.1.1.5 Céamaras para exterior

Figura 9. CdAmara IP
inalambrica para exterior

-
| 4

Fuente: (Axis Communications, 2003)

Las camaras para exterior poseen ciertas caracteristicas que les
permiten soportar situaciones extremas tales como lluvias, cambios de
temperaturas, golpes, etc. Es por eso que estas cdmaras resultan ser un poco
mas caras (Solo un receptor con una camara puede llegar a sobrepasar los
3000 dolares), pero que en definitiva son mas duraderas. Una camara IP

inalAmbrica para vigilancia en exterior posee las siguientes caracteristicas.

e Antena para transmitir la informacion a través de los protocolos

TCP/IP permitiendo distancias a mas de 70 KM.
e Encriptan la informacién para mayor seguridad.
e Los dispositivos son faciles de armar.

e Permiten al usuario elegir la frecuencia de transmision. Por ejemplo
5.725 GHz

e Vision nocturna para no limitar la vigilancia.

e [Estan cubiertos con un protector para situaciones extremas.
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El precio de una cdmara varia segun sus caracteristicas y capacidades y
también por la entidad creador. Normalmente cuando son marcas muy buenas

el precio tiende a subir ya que lo que se esta pagando es calidad y garantia.
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2.1.1.6 Algunos Productos de vigilancia IP

Tabla I. Algunas camaras IP inalambricas

Hasta 30 Hasta 30 Hasta 30
SI SI NO
704x480 704x480 704x480
SI SI Si

Salida Analdgica

Gobierno, Educacién, Transporte, Banca/Finanzas,

Comercio
Hasta 30 Salida Personalizacion
imagenes por simultanea de a
segundo video analogico través de API’s
Deteccion de y
movimiento digital
propia
Solucién de Solucién de Funcionalidad
gama alta gama alta avanzada con
para interioresy para interioresy capacidades de
exteriores exteriores. movimiento
Compatible horizontal,
con sistemas de vertical y zoom
CCTV
y redes
analdgicas
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2.1.2 Emisor receptor inalambrico:

Figura 10. Emisor Receptor Inalambrico
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Fuente: (Axis Communications, 2003)

Este dispositivo es el encargado de recibir la sefial que es enviada por
las camaras. En el caso de que este dispositivo este en el exterior es de vital
importancia que posea la posicion correcta para lograr la mejor recepcién de la

sefal de las cAmaras que estan enviando los datos.

2.1.3 Red de comunicacioén

Para que un sistema de monitoreo sea funcional debe tener un comando
central el cual se encargue de administrar toda la informaciébn que sea
capturada por las camaras. Para esto hay que tener en cuenta el medio de
transporte que se utilice para la transmision de la informacion (video, audio,
etc.) de las camaras a la central de monitoreo. A esta infraestructura es lo que

llamamos red de comunicaciones.
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La red de comunicaciones es la plataforma para realizar los Enlaces de
las cdmaras con el sistema central de monitoreo y grabacion o Centro de
Mando. Esta plataforma inalambrica es la base para el éxito de un sistema de
Video Vigilancia, ya que es el medio de transporte para toda la informacion de

video generada en las camaras.

Figura 11. Centro de control

Fuente: (PAPER, 2008)

La banda ancha marca la pauta en las comunicaciones de hoy en dia.

El proceso de instalar, integrar y mantener redes de banda ancha
seguras, confiables y econdmicas ha sido siempre un gran desafio. Hasta hoy
ya que existen empresas que proveen anchos de banda relativamente altos.
Esto puede ser aprovechado por las municipalidades, en nuestro caso la
municipalidad de Antigua Guatemala para poder tener un sistema de

comunicacién entre las camaras rapido y eficiente.

Las salas de control de los sistemas de video vigilancia IP se encargan
de gestionar un niumero de sefales de video bastante alto y esto dependera del

namero de camaras que estén colocadas en la red.

Aln con la constante evolucion de la capacidad de procesado de los

ordenadores, la decodificacion software de varias sefales de video IP de forma
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simultanea representa una carga de trabajo demasiado alta para los
procesadores actuales por lo que se tiene que tener muy claro desde el inicio
cual sera la capacidad de procesamiento por parte de los servidores que se

adquiriran.

2.1.4 Sistema de monitoreo, grabacién y andalisis de video

El nacleo de un sistema de video vigilancia, no son las camaras, sino la
forma de administrar toda la informacién que se recaba de ellas. Mas adelante
veremos que el software encargado de administrar toda esta informacion tiene

mucho peso al momento de ver la funcionalidad en sistema.

En la actualidad existen empresas que proveen del software encargado
de administrar la informacién que esta siendo monitoreada. Esto es bueno ya
gue cualquier organizacion que desee instalar un sistema de video vigilancia
tendra que invertir en la infraestructura (hardware) y no tendra que desarrollar
un software a la medida que le podria costar miles de dorales mensuales para
su desarrollo. (Para mas informacién sobre el sistema de software ver capitulo
3).

La necesidad de compartir la informacién entre los operadores, asi como
la de servir de imagen de presentacion del sistema o de la propia empresa,
departamento, etc. sugieren la necesidad de emplear pantallas de gran formato
para la monitorizacion de las sefales de video y sistemas de gestion asociados,
bien sea en forma de videowall de retroproyectores o empleando pantallas

planas TFTLCD9 que alcanzan ya tamafos cercanos a las 50”.
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3. TRANSFERENCIA SOFTWARE Y ALMACENAMIENTO

El sistema de software es el sistema encargado de administrar las
imagenes que le soy llegadas por medio de las camaras por medio de la
infraestructura que se defina en la arquitectura del sistema de video vigilancia.
Este también se encarga de analizar estas imagenes con el objeto de encontrar
patrones y asi poder ejecutar las acciones respectivas tales como activar
grabacion de imagenes, hacer una llamada telefénica, enviar un mensaje de
correo 0 mandar mensajes hacia teléfonos y otro sin fin de acciones que se
pueden ejecutar. En la actualidad existen empresas que ofrecen el servicio de
almacenamiento y andlisis de video. Estas empresas ofrecen el servidor web
que recibird constantemente las imagenes por medio de la web por una cuota
minima, lo Unico que hay que garantizar es un ancho de banda estable y

adecuada para la carga de las imagenes.

La transferencia de las imagenes desde las camaras hacia la central de
monitoreo debe hacerse por medio de la infraestructura de red, esta informacion
debe de ser comprimida y encriptada, hasta entonces se envia hacia la red.
Solo aquel que posea la llave para acceder a la informacion podra obtener a las

imagenes provistas por las camaras.

El sistema de software encargado de administrar las imagenes que le soy
llegadas también debe de almacenar las imagenes que se consideren
importantes y que pueden servir en el futuro para su respectivo andlisis. Es por
eso la importancia de la eleccion del formato correcto que se utilice para
almacenar estas imagenes de tal forma que no ocupen las imagenes mucho

espacio en disco duro, que el formato de las imagenes sea un formato estandar
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de tal forma que pueda ser leido por cualquier software que se implemente y
gue al compresionarse no se pierdan detalles que pueden ser necesarios y

utiles.

3.1 Funcionalidades que debe de proveer un sistema de software de
monitoreo:

Un sistema de software para la monitorizacion de camaras debe de
cumplir con una serie de funcionalidades basicas para que resulte eficaz para la

organizacion. Dentro de estas funcionalidades tenemos:

Deteccion de movimiento de video: Detectar movimientos inusuales en
interiores y exteriores mediante la creacién de patrones y la deteccién en la

variacion de estos.

Deteccion de equipaje/bultos: Identificar objetos abandonados o

retirados.

Conteo de personas: Conteo del niumero de personas en mdultiples

entradas y salidas, con analisis de patrones.

Deteccién de intrusion: Detectar ingreso no autorizado a areas

protegidas.

Tailgating: Evitar que multiples personas pasen a través de un ingreso

de seguridad utilizando un solo pase de seguridad.

Deteccion de vehiculos: Detectar vehiculos estacionados en areas

restringidas o que suponen una amenaza perimetral.

Control de lineas: Alertar sobre crecimiento de filas en terminales y

mostradores.
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Existen otras funcionalidades que no son basicas pero que pueden llegar
a ayudar con la seguridad de las organizaciones dentro de estas tenemos:

Reconocimiento facial: Reconocimiento facial de las personas con

comparacion en bases de datos gubernamentales.

Alarmas a cambios de patrones: Normalmente el movimiento que
ocurre en un ambiente tiene una tendencia o patrdn, un cambio en estas

tendencias puede significar algo importante.

3.2 Almacenamiento y transferencia de imagenes

Una de las preguntas clave que surge al momento de disefar la
arquitectura de un sistema de video vigilancia es la forma de como se manejara
el almacenamiento de la informacion generada por las cadmaras, tanto audio
como video. Existe la opcion de almacenar la informacién en servidores locales
y analizar esa informacion en el centro de mando, asi como tiene sus ventajas
también posee sus desventajas y eso depende en gran medida de las

condiciones de la organizacion en donde se desea implementar el sistema.

Existe una segunda opcién para el almacenamiento y esta consiste en el
almacenamiento de la informacion en servidores remotos utilizando el internet
como medio. Como se menciond anteriormente el Unico inconveniente es que
se tiene que tener conexion a internet 24X7 y no solamente esto, sino que se
debe de contar con un ancho de banda que permita hacer la carga de las
imagenes sin que existan retrasos en la misma. Para poder hacer la anterior
operacion sin que existan errores se necesita como minimo un ancho de banda
de 512 KB/S a un ratio de 10 Imagenes por segundo utilizando un formato JPG
de 640 por 480 Pixeles tomando en cuenta que no problemas en la conexion y
que el ancho de banda es estable.
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Para conectar a Internet actualmente estan disponibles distintos tipos
transmision. Entre ellos se incluyen los médems estandar y RDSI, los médems
de television por cable, las conexiones dedicadas de alta velocidad, el ADSL y
las conexiones Ethernet a 10, 100 y 1000 Megabytes. Ademas, también pueden
usarse los modems de los teléfonos mdviles y otras opciones de redes
inalambricas. Las imagenes digitales pueden almacenarse en discos duros.
Habitualmente en un Unico disco duro pueden almacenarse millones de

imagenes.

Cuando el disco duro esta lleno, el ordenador puede programarse para
borrar automaticamente las imagenes mas antiguas y liberar espacio para otras
nuevas. Existen muchos sistemas de seguridad profesionales que gestionan las

completas aplicaciones de seguridad disponibles actualmente en el mercado.

3.2.1 Técnicas de compresion y resolucion de imagenes

La resolucion de las imagenes digitales se mide en pixeles. La imagen
mas detallada es la que tiene mas datos y por tanto mayor nimero de pixeles.
Las imagenes con mas detalles ocupan mas espacio en los discos duros y

precisan mayor ancho de banda para su transmision.?’

Para almacenar y transmitir imagenes a través de una red los datos
deben estar comprimidos o consumiran mucho espacio en disco o mucho ancho

de banda.

Si el ancho de banda esta limitado, la cantidad de informacion que se
envia debe ser reducida rebajando el numero de frames por segundo o
aceptando un nivel de calidad inferior. Existen mudltiples estandares de

compresion que resuelven los problemas de nimero de frames por segundo y

7 (Comunicatios, 2008)
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calidad de imagen de diferentes formas. De los estandares mas comunes tanto
el JPEG como el MPEG transmiten video de alta calidad estos formatos se

describen detalladamente mas adelante. 22

3.2.1.1 Formatos de imagen usados en la Vigilancia IP

Las imagenes y el video digital a menudo se comprimen para ahorrar
espacio en los discos duros y para hacer mas répidas las transmisiones.
Cuando se elige el formato para la compresion de las imagenes es importante
gue se elija un formato estandar en todo el mundo ya que el software que se
ofrece en el mercado utiliza estos formatos. Independientemente de los muchos
tipos de camaras digitales y productos de video actualmente disponibles en el
mercado, todos ellos emplean uno o mas de las siguientes técnicas de

compresion:

Motion JPEG

Es el estdndar de imagenes empleado por los productos de video en el
mercado, este estdndar generalmente refiere a imagenes JPEG mostradas a un
ratio alto de imagenes por segundo (hasta 30). Proporciona video de alta
calidad aunque el comparativamente tamafo grande de los ficheros de las
imagenes individuales precisa bastante ancho de banda para una transmision

adecuada.

Wavelet

Optimizado para imagenes que contienen pequefias cantidades de datos.

Su relativamente inferior calidad de imagenes estd compensada con unas bajas

8 (Axis Communications, 2003)
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necesidades de ancho de banda en el medio de transmision. Actualmente no
hay un estandar formal para Wavelet.

El estandar ECW 2.0 comprime transformando las imagenes al espacio
wavelet usando la Transformada Discreta de Wavelet (DWT) multi-nivel. A
continuacion reduce la cantidad de informacion de la imagen mediante
cuantizacién, para seguidamente comprimir las imagenes del espacio wavelet.
La imagen comprimida ECW se procesa linea a linea directamente a partir de la
imagen original. La técnica de compresion ECW puede comprimir imagenes de
cualquier tamafio usando un algoritmo recursivo desegmentacion que no

precisa del uso de almacenamiento en disco mientras se realiza la DWT.%

JPEG 2000

Este estandar utiliza la tecnologia de wavelet. Este es un formato
reciente que se utiliza para imagenes que contienen pequefias cantidades de
datos. Este formato tiene una calidad inferior que se compensa con la

necesidad de transmision con un ancho de banda bajo.

H-compression:
H.621, H.623,
H.321 & H.324

Este formato de compresion tiene la caracteristica de que se pueden
transmitir un alto ratio de imagenes por segundo pero la calidad de las
imagenes no es muy buena. Mas que todo este estandar de compresion se
utiliza para aplicaciones de video conferencia. La mala calidad de estas
imagenes se ve cuando se tienen objetos en movimiento.
MPEG-1

Caracteristicas:

% http://es.wikipedia.org/wiki/Enhanced Compressed Wavelet
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Ratio: 25/30 Imé&genes por segundo.
Calidad: La calidad es poca pero exige poco ancho de banda al
momento de la transmision.

MPEG-2
Caracteristicas:
Ratio: 25/30 Im&genes por segundo.
Calidad: La calidad es buena pero solo ordenadores modernos

pueden cifrar este tipo de formato ya que se exigen grandes
capacidades de procesamiento.

MPEG-4
Caracteristicas:
Ratio: 25/30 Imagenes por segundo.
Calidad: La calidad es buena y no requiere un alto ancho de

banda para su trasmision ademas puede adaptarse perfectamente
a aplicaciones de dispositivos moviles.
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Tabla Il. Formatos de Imagen Utilizados en la vigilancia IP inaldmbrica

No Disponible* 1.5 Mbit/s 2-15 Mbit/s 64, 128,

192 kbit/s
Depende de la 25/30 25/30 Cualquiera
camara y el Imagenes Imdgenes hasta 30
servidor de por por imagenes
correo. segundo. segundo. por

segundo.

Cualquiera 320x288 320x288 352x288
320x240 320x240

720x576
De baja a muy Buena Muy buena Baja
buena
Iméagenes Video DVD, Tele-
estaticas Digital en HDTV conferencia

CD (VCD)

Digital Cosine DCT con DCT con DCT con

Transformation vectores vectores vectores

(DCT) de de de
movimiento movimiento movimiento

ISO/IEC ISO/IEC ISO/IEC ITU-T
10918 11172 13818 H.263

Fuente: (Axis Communications, 2003)
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3.2.1.2 Calidad de las imagenes, ratios de imagenes por segundo
y compresion

Aunque una calidad de imagen consistente es importante para la amplia
mayoria de los usuarios de aplicaciones de seguridad, esta calidad tiene un
precio: una gran demanda de ancho de banda de la red con los costes
asociados. El uso de grandes cantidades de ancho de banda es prohibitivo en
muchas aplicaciones y es percibido como una desventaja por parte de aquellos
usuarios que quieren video en movimiento de alta calidad combinado con audio,
aunque con un consumo de ancho de banda menor. ¢Hay un modo de
minimizar esta aparente limitacion de manera que se pueda conseguir un ratio
de imagenes por segundo suficiente con una calidad de imagen buena o

excelente pero sin sobre cargar la red?

El formato o técnica de compresidn que mejor se ajuste a nuestras
necesidades depende de los limites que se deseen para el usuario en lo
relacionado con ratio de grabacion de imagenes, calidad de las imagenes y
consumo de ancho de bando. Las redes inaldambricas nos brindan una amplia
gama de capacidades y es esta junto con la compresion que se elija la que

determinara la calidad de las imagenes que se transmitan.

El ratio de imagenes por segundo que puede llegar a soportar una red
inalambrica va a depender en gran medida del formato de imagen que se

seleccione.

También es importante asegurar que se usa un estandar, de manera que
cualquier video pueda ser facilmente visualizado desde cualquier localizacion si
fuera preciso. Estas propiedades y requerimientos nos sugieren el uso de dos
formatos: JPEG (0o MJPEG) y MPEG.
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JPEG

Ventajas: Las imagenes JPEG poseen el mayor ratio de imagenes
por segundo, la calidad de las imagenes es alta y tiene la gran ventaja de que
es un formato soportado por todos los navegadores web. El ratio de imagenes

por segundo va desde 1 a 30 y poseen muy poca latencia.

Desventajas: Consume un alto ancho de banda debido a que los ratios
de las imagenes son altas, para reducir ese consumo masivo de ancho de

banda es mejor bajar el ratio de imagenes por segundo.
MPEG

Ventajas: A diferencia del formato JPEG este formato requiere ancho de
banda méas bajo ya que los ratios de imagenes por segundo son menores (10

Imagenes por segundo).

Desventajas: Utiliza un método de compresion bastante complejo,
ademas poseen una latencia mas alta sin dejar de mencionar que requieren de
un procesamiento por parte de la PC para poder descomprimir las imagenes.
Otra desventaja que poseen es que MPEG utiliza una comprension diferencial,

esto significa que sélo una de cada 15 iméagenes es una imagen completa. *°

En resumen cuando se esta utilizando un algoritmo de compresion como
lo es el MPEG es necesario que el usuario posea una capacidad de
procesamiento y memoria suficiente (Por lo menos 4 veces mas de lo que
requiere el formato JPEG). Para los usuarios que desean ver videos en tiempo

real es de suma importancia tomar en cuenta que la latencia no sea un

30 (Comunicatios, 2008)

54



problema. La latencia aumenta con la complejidad de la técnica de compresion,
asi como la complejidad del sistema en que este instalado.

Se tiene que tener en cuenta que la latencia puede aumentarse hasta en
un segundo y esto no es de mucha ayuda si se desea tener un sistema rapido y
en tiempo real. En resumen si se desea tener una latencia muy pequefia no es
recomendable que se utilice la técnica de compresion MPEG ya que puede

llegar a causar problemas de transmision.

Para la Vigilancia IP Inaldmbrica, la eleccion del método de compresion
esta entre JPEG y MPEG.

3.3 Monitorizacién Remota

Una de las grandes ventajas de la utilizacion de camaras IP es que permiten
conectarse facilmente a redes IP ya existentes permitiendo tener en tiempo real,
video de alta calidad para que pueda ser accedido desde cualquier ordenador

gue esté conectado a la red.

Basicamente la red de cAmaras estd compuesta por la seccion de servidores y
las areas de monitoreo, estas dos areas pueden estar interconectadas por
medio de una red de area local. Si se desea que esta informacion este
accesible desde internet, es necesario tener un ancho de banda aceptable que
permita la transmisién de las imagenes (ver seccion anterior para mas detalles)
Las camaras de red mejoran el monitoreo de un establecimiento
comercial, en areas publicas, en carceles, en ciudades etc. Esto para asegurar

gue todo esta en orden. (Quality of Service).

Desde hace unos afios el internet se ha popularizado y ha crecido de

forma impresionante, esto ha permitido y motivado a muchos individuos y
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organizaciones a utilizar redes IP para la transmision de video. Pero no todo es
color de rosa cuando se habla de transmision de video ya que existen muchos
obstaculos a superar tales como la baja calidad de video, ancho de bando
limitado y caro y otros factores que no permiten la transmision en un 100% de

efectividad.

Actualmente existe una gran cantidad de organizaciones que poseen sus
sistemas de monitoreo remoto utilizando sistemas analdgicos. Para estos
resulta dificil realizar la migracion hacia un sistema de camaras IP por las

siguientes razones:

e El equipo utilizado en la trasmision de video analégico es bastante

caro.

e Muchas veces resulta caro y a veces inaccesible utilizar espectros de

radiofrecuencia utilizados por las camaras IP inalambricas.

e Muchas veces la gerencia de las organizaciones piensan que no es
necesario la utilizacion de sistemas mas avanzados ya que para ellos

los existentes suplen sus necesidades.

Sea cual sea la razén por la cual una organizacion posee un sistema analégico
de video vigilancia siempre es bueno tener en cuenta que los sistemas de video

vigilancia IP nos ofrecen lo siguiente:

e Por medio de la vigilancia IP es posible tener una arquitectura de

red de mayor flexibilidad, escalable y segura.

e Las nuevas tecnologias de redes IP sin duda permitirdn en el
futuro mas servicios innovadores, por ejemplo tenemos la IPTV, el

streaming, entre otros.
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e Muchas veces se piensa en lo caro que podria resultar el software
gue administra el sistema de camaras. Hoy en existe un sinfin de
herramientas de codigo abierto que permiten soluciones con
muchas mas caracteristicas de las que podria ofrecer un software
comprado, estas herramientas nos permiten realizar actividades
tales como la educacibn a distancia, el entretenimiento,

presentaciones y conferencias.

3.3.1 Streaming

Streaming es la transferencia de contenido audiovisual por la red desde
un servidor hacia sus clientes, con la caracteristica de que es posible visualizar
el contenido en la medida que el flujo es recibido. Antes era necesario
descargar completamente el archivo de video pare poder reproducirlo, lo que

implicaba un gran tiempo de espera®.

Etapas conceptuales en el proceso de streaming

Captura: SE captura el contenido de audio y video, se convierte a datos

digitales sin compresion ni codificacion.

Encodificador: Los datos de la etapa anterior probablemente poseen
una gran cantidad de redundancia, por esta misma razOn es necesario
codificarlos utilizando algun cédec. Este codec encapsula las imagenes y los
convierte a un formato (JPEG, MPEG, etc.).

*! http://profesores.elo.utfsm.cl/~agv/publications/2006/senacitel/YanezVenegasGonzalezSubmitted.pdf
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Servidor: Los datos se distribuyen por la red hacia los diferentes
clientes, esto se puede hacer por Unicast, Multicast y broadcast.

Cliente: En esta etapa se reciben los datos desde la red y se envian

como un flujo a la etapa de decodificacion.

Decodificador: En esta etapa los datos son descodificados vy
descomprimidos de acuerdo al formato contenedor y a los codecs usados en el

proceso de encodificacion.

Reproductor: Esta es la etapa en que el contenido multimedia
regenerado a partir de los datos es desplegado en pantalla y reproducido por la
tarjeta de sonido del receptor.*

3.4 Servidores de PC’s y software

Aungue las imagenes Motion JPEG generadas por un sistema de
vigilancia IP son nativas para la mayoria de los navegadores web estandar, el
verdadero valor de los productos de Vigilancia IP se aprecia mejor cuando se
utiliza software de grabacion y monitorizacién profesional, o que convierte al
servidor de PC’s de una red en un grabador de video en red (Network Video
Recorder, NVR).

Mientras que el video de la Vigilancia IP puede visualizarse directamente
desde un navegador web sin necesidad de software dedicado, se recomienda
encarecidamente el uso de una aplicacion de software en combinacion con las
camaras. Este software proporciona al usuario opciones de visualizacion mas
flexibles y, mas importante, la capacidad de almacenar y gestionar el video con
un NVR.

%2 http://profesores.elo.utfsm.cl/~agv/publications/2006/senacitel/YanezVenegasGonzalezSubmitted.pdf
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El software dedicado se instala en los PC’s para monitorizacion,
almacenado, visualizacién y convenientemente la gestion de las imagenes de
video para crear una sinergia que ofrece un nivel superior de funcionalidad del
sistema al de cualquier sistema analogico actual. El software puede ser una
aplicacion autbnoma para un unico PC o una aplicacion mas avanzada basada
en cliente/servidor que proporcione soporte a multiples usuarios. Cualquier
sistema desde una a miles de camaras puede desplegarse y escalarse en

incrementos de una camara.

Seleccionar un paquete de software adecuado que supere los objetivos
de la aplicacion y del sistema es una de las claves en el disefio de un sistema

efectivo y exitoso.

Dentro de las soluciones de video vigilancia que ofrecen en el mercado
se puede encontrar un sinfin de ellas, sin embargo las caracteristicas que estos

ofrecen son similares.
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4. PROPUESTA DEL SISTEMA PARA LA IMPLEMENTACION DEL
SISTEMA EN ANTIGUA GUATEMALA

En los capitulos anteriores se ha realizado un estudio sobre las
tecnologias y tendencias en cuanto a la video vigilancia por medio de las
camaras IP inalambricas. Como hemos visto, esta tecnologia es prometedora y
definitivamente se acopla a las necesidades de los ciudadanos y turisticas de
antigua Guatemala para lograr controlar de alguna manera los actos delictivos

gue ocurren en las ciudades del mundo entero.

Como hemos notado, por medio de un sistema de vigilancia se puede
realizar monitoreo de trafico, monitoreo de accidentes viales, deteccion de
anomalias etc., esto es positivo ya que permitira el desarrollo de la ciudad en la

medida en que ofrezca seguridad las 24 horas del dia.

Siendo la Antigua Guatemala una ciudad pequefia, un sistema de
vigilancia puede ayudar a las autoridades a tener un mayor control sobre
cualquier evento que se necesite supervisar y de esta manera se podra ayudar
a resolver los problemas que ocurren diariamente a las personas que habitan
esta ciudad y a los turistas que llegan todos los dias de diferentes partes del

mundo.
Figura 12. Planificacion
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4.1 Objetivos del sistema de vigilancia en Antigua Guatemala

Antes de iniciar con cualquier cosa es necesario que se mencionen
cuales son los objetivos que se persiguen lograr con la propuesta que se desea

implementar en antigua Guatemala.

El objetivo que se desea lograr en esta propuesta es que este sea un
proyecto que se lleve a cabo para que después brinde a las autoridades apoyo
en las distintas actividades que estos realizan y asi ayude a mejorar la vigilancia
por medio de la red de camaras que permitan identificar, detectar y reportar los
eventos que ocurran en esta ciudad. Estos eventos pueden ser actos delictivos,
accidentes viales, incendios, o incluso monitoreo de las personas para que no
infrinjan la ley, ya sea orinando en las calles, fumando o tomando bebidas
alcohdlicas en vias publicas.

En resumen los objetivos que se persiguen son los siguientes:

e Por medio de este sistema se busca brindar una herramienta preventiva
y de accion inhibitoria que apoye en las labores de seguridad publica, y
dar a la ciudadania una percepcion de seguridad y vigilancia en los

puntos donde se realice el monitoreo.

e Apoyar en la prevencion del delito, al inhibir la comisién de ilicitos en las

areas monitoreadas.

e Proporcionar a los ciudadanos de Antigua Guatemala un elemento

auxiliar de seguridad en los puntos donde se realice el monitoreo.

e Ayudar la policia de Antigua para persecuciones y operativos que

realicen estos.
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e Apoyo para la identificacion de vehiculos que estén relacionados con

actos delictivos.

e Dar una ayuda a las autoridades para procesos de orden judicial. Es

decir tener los videos como pruebas de sucesos.

e Las camaras sirven también para detectar a priori posibles situaciones de
riesgo (aglomeraciones de vehiculos, concentraciones masivas de gente,

condiciones inseguras de las vialidades, etc.).

4.2 Delimitacion y ubicacion del objeto de estudio

El objetivo de esta investigacion proponer a las autoridades de antigua
Guatemala un sistema de video vigilancia con la mejor tecnologia. Antigua
Guatemala es la cabecera del departamento de Sacatepéquez y se encuentra
ubicada a unos 50 KM de la ciudad capital, es relativamente cerca ya que toma
cerca de 45 minutos en llegar a ella. Esta ciudad se caracteriza por la
conservacion de su arquitectura de herencia espafiola y eso la ha convertido en

un centro turistico. (Ver Anexos para mas informacion)

Antigua Guatemala es una ciudad que se ha convertido en un centro de
turismo mundial albergando a cientos de miles de personas al afio. Las
autoridades de esta ciudad tienen el compromiso y la obligacion de brindar
seguridad a todas las personas que la habitan, es por eso mismo que se debe
de pensar en la forma de ayudar a estas autoridades a cumplir con sus

obligaciones de seguridad hacia las personas.
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Con el tiempo, Antigua ha crecido a sus alrededores con la formacion de
aldeas y colonias, esto ha hecho de esta ciudad una ciudad grande que ha
crecido y que sin duda crecerd en el futuro. La propuesta del sistema de
vigilancia incluira solamente el casco historico de Antigua Guatemala, ya que es
aqui en donde se realizan la mayor cantidad de actividades por parte de los
ciudadanos.

En la figura 5 de abajo se muestra un mapa de la ciudad de Antigua. En
este mapa se identifican con una cruz las iglesias de esta ciudad. En antigua
Guatemala todas las iglesias son monumentos histéricos los cuales son
visitados por la mayoria de los turistas, Por esta misma razon sera necesario
vigilar todas estas iglesias. Asi mismo se tienen que cubrir todos aquellos
lugares que son visitados por la mayoria de los turistas tales como bares,

restaurantes y areas publicas con gran cantidad de afluencia.

Es importante tener en cuenta que el hecho de que el sistema se disefie
solo para una pequefia porcién de la ciudad, no significa que con el tiempo no
se pueda aumentar el area de monitorio del sistema, es mas, este sistema
quedara abierto para que el futuro se pueda cubrir un area mas grande, en otra
etapa podria ser, pero esto se hara conforme se establezca con éxito el sistema
gue se esta plantando aqui. Con lo anterior se quiere decir que nuestro sistema
de video vigilancia serd un sistema escalable que permitira crecer de forma
barata ya que permitirda acoplar mas camaras al sistema a un costo bastante

aceptable.
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Figura 13. Ciudad de Antigua Guatemala

Fuente: (sandoval), Google Earth

4.3 El sistema de video vigilancia

Un sistema de video vigilancia consiste en un set de camaras, un sistema
de software y la infraestructura necesaria para el almacenamiento de todas las
imagenes generadas por las cdmaras. En el siguiente apartado fusionaremos
todas estas partes y se propondra un sistema que al ser implementado permita

satisfacer un requerimiento real.
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4.3.1 Requerimientos del sistema

Primero tendremos que definir qué es lo que realmente necesitamos. Si
observamos el mapa de antigua Guatemala, veremos que el area que se
cubrira es un area relativamente pequefia. Ahora bien, no en todas las
esquinas es necesario que cologuemos camaras ya que esto podria significar

perdida de recursos.

A la ciudad de antigua Guatemala llegan todo tipo de personas que van
desde personas de muy buenas costumbres y respeto a la propiedad publica
hasta personas que no tienen cultura en cuanto al respeto tanto de la propiedad

publica como privada, por lo tanto hay que prepararse para todo.

Los lugares que mas se necesita monitorear son parques, calles
principales, areas a las que asisten turistas, calles principales de transito, bares,
restaurantes, hoteles etc., esto porque es en estos lugares en los que mas
existe la probabilidad de que puedan darse anomalias.

Una pregunta que hay que formularse es ¢Qué es lo que se necesita
monitorear con este sistema de video vigilancia? Esta pregunta se responde si
sabemos cuéles son las necesidades de esta ciudad combinado con la
tecnologia existente en el momento que puede resolver esos problemas y

ademas solucionar otros que ni siquiera sabemos que nos estan afectando.

Las autoridades de antigua Guatemala de la ciudad deben tener
consideraciones especiales de seguridad debido al incremento de turistas y la
creciente en negocios particulares, ademas existen fechas de mucha afluencia
de turistas tanto extranjeros como nacionales. Durante los Ultimos afios la
ciudad de antigua ha sufrido un incremento en la tasa de criminalidad con un
namero poco comun de muertes y casos frecuentes de asaltos, que se traduce

en un problema de seguridad publica.
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A pesar de que esta ciudad cuenta con la ayuda de la policia nacional
civil (Actualmente en el departamento de Sacatepéquez existen 402 policias
para una poblacién de 200000 habitantes.*?), la policia de turismo y la policia de
transito muchas veces no se da abasto con la gran afluencia de gente que llega
en fechas pico como lo son la semana santa y las fiestas de navidad y afio
nuevo, sin contar que esta es una ciudad que se utiliza como lugar para pasar
las noches de los viernes y sabados lo que convierte las calles en lugares

propicios para que los maleantes hagan sus fechorias.

La ciudad de antigua Guatemala es una ciudad cuya calidad de vida es
muy buena y ademas existe una comunicacién muy abierta con su autoridad. El
manejar correctamente los recursos de la ciudad es prioridad, por lo que no
seria viable que se incrementara la fuerza policial, ademas hay que tomar en
cuenta que la implementacion de un sistema de video vigilancia es una forma
inteligente de atacar la inseguridad ya que no se utiliza la fuerza bruta y resulta
ser bastante eficaz para la presentacion de pruebas en caso de que se

necesite.

Como se mencioné anteriormente la mayor cantidad de gente que llega a
esta ciudad se da en fechas especificas por lo que no se justificaria un aumento

policial solo por esas fechas.

El sistema de video vigilancia que se propone permitirA mejorar la
seguridad publica en zonas especificas y en donde se ha dado la mayor parte
de actos delictivos. Esta solucion ademas de brindarles a los ciudadanos y
turistas la sensacion de seguridad, es una solucién bastante viable ya que la

utilizacién de recursos es minima. La parte mas fuerte seria la inversion inicial.

3 (primerisima, 2008)
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Antes de seleccionar las camaras que se utilizaran es importante que
clarifiguemos algunas cosas como por ejemplo ¢Qué tan grande es el area que
se quiere vigilar? ¢Qué es lo que queremos ver atreves de las camaras?
¢, Queremos solamente observar que es lo que esta ocurriendo o es necesario
realizar identificacion de personas?, ¢Es necesario identificar placas de
vehiculos que entran la ciudad?, ¢Cudl es el nivel de luz? ¢Qué tanto tiempo

necesitamos guardar las imagenes en nuestro sistema de almacenamiento?

Las preguntas anteriores y otras mas se responden a continuacion:

e Se necesita vigilar las calles principales para detectar robos por vandalos
hacia los vehiculos. También es necesario tener una vision sobre algin
accidente que se dé en la via, asi como la carga de transito vehicular en

la calles.

e Es necesario colocar cAmaras en todos los centros turisticos, tales como
monumentos histéricos, entradas a tiendas de productos turisticos tales
como comida tipica, restaurantes de categoria, entradas a hoteles,

parques, entradas a colegios etc.

e Antigua Guatemala cuenta con 3 entradas principales por lo que es
necesario vigilar estas tres entradas para poder detectar cada vehiculo
que entra a la ciudad.

Los sistemas de video vigilancia son capaces de identificar la placa de
los vehiculos por lo que nos permitiria saber que vehiculos han entrado a

la ciudad.
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Figura 14. Reconocimiento de placas de
vehiculos

Fuente: (PAPER, 2008)

Es necesario que se pueda realizar el monitoreo de la ciudad tanto en
horas del dia como en horas de la noche tomando en cuenta que la
mayor parte de los eventos delictivos se dan en horas de la noche, por lo
que serd necesario que las camaras posean vision nocturna. Se
necesita una camara con alta sensibilidad. Una camara con 1-lux de
sensibilidad puede ver cosas en luna llena, pero se necesita ver incluso
con menos luz. Una camara dia/noche provee la mejor sensibilidad de
luz. Una camara dia/noche cambia a modo blanco y negro cuando la luz
empieza a escasear por lo que estas camaras proveen la mejor

sensibilidad.

Otro punto importante es la distancia maxima que se necesita observar,
por lo que el tamafo de los lentes que utilizaran las camaras deben de
ser ajustables a la distancia ya que la distancia puede ser variable en los

distintos lugares que se necesita observar.
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e EIl area que se necesita cubrir es el centro historico de antigua y sus
principales areas turisticas por lo que estamos hablando de 4 km

cuadrados.

¢ Es necesario que el video se almacene por lo menos por 30 Dias ya que
si se necesita informacion para encontrar alguna anomalia se puede
recurrir a este sistema durante los siguientes 30 dias. Este nUmero debe
de ser configurable por si en el futuro se considera que puede reducirse

0 Si es necesario aumentarlo.

Teniendo claro cuales son las necesidades de la ciudad procederemos a

hacer el disefo del sistema.

4.3.2 Arquitectura del sistema

Se tendran que combinar de dos a seis caAmaras en grupos para zonas
exteriores para proporcionar vistas en diferentes angulos de las areas

monitorizadas desde una misma ubicacion.

Muchas de las camaras se colocaran en postes de iluminacion y teléfono
0 en las estructuras existentes. Las camaras que se utilizaran deberan de
utilizar alimentadores de corriente asi como baterias de respaldo en caso de
que ocurran problemas con el sistema eléctrico. En cada una de las posiciones
en que se coloque una camara se colocara un modem inaldmbrico para
amplificar la sefial de la camara IP hacia los distintos Access points que estaran
ubicados en posiciones estratégicas los cuales estaran conectados al centro de

mando.

En nuestro caso utilizaremos modems “Estén Ethernet” por ser

dispositivos de alta calidad (Ver seccion siguiente para mas detalle).
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En general la infraestructura del sistema contara con el siguiente:

Hardware

v' Camaras: Que se encargaran de capturar las imagenes de la

ciudad.

v' Servidor de aplicacion: Servidor encargado de administrar

las imagenes enviadas por las camaras.

v' Servidor de almacenamiento: Servidor encargado de
almacenar toda la informacion (video, audio, informacion de

sucesos)
Software
v Sistema operativo del servidor de aplicacion
= 2003 Windows Server.
v' Sistema operativo del servidor de almacenamiento
= Linux Suse.

v’ Software para administracion de videos: Este sera el
software que se encargara de administrar todas las imagenes y
videos obtenidos de las camaras. Para esto utilizaremos el
software “MxControlCenter” el cual se encargara de administrar

el monitoreo (Ver seccion 4.4 para mas detalle).
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Figura 15. Arquitectura del sistema
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La infraestructura del sistema de monitoreo se ha dividido en 3 secciones

diferentes.

Area de monitoreo en el casco histérico: Es el area en donde estaran

esparcidas las camaras del sistema de monitoreo.

Estacion de monitoreo: En la estacion de monitoreo, la cual estara en
la estacion de policia, se encontraran los servidores de aplicaciones y de
almacenamiento. En esta seccion también se encontrara un area de monitoreo
gue permitira supervisar en tiempo real lo que estdn monitoreando las distintas

camaras IP.
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Monitorizacion remota: El sistema de monitorizaciébn permitira una
conexion a internet la cual permitira observar desde cualquier parte del mundo
lo que esta sucediendo en Antigua Guatemala. Al inicio esta seccion estara
limitada ya que se necesitara tener claro cuales son las camaras que realmente
serd necesario observar atreves de internet, ademas se tiene que tener un
ancho de banda aceptable para poder subir en tiempo real las imagenes de las

camaras a un ratio de imagenes por segundo aceptable.

4.3.3 Camaras y dispositivos a utilizar

En el mercado existe un sinfin de empresas que se han dedicado a
distribuir camaras IP de diferentes marcas. Las camaras que se utilizaran en la
antigua Guatemala tienen que cumplir por lo menos con los siguientes

requerimientos.

e Camara Ethernet inalambrica para exterior resistente a temperaturas
extremas y cualquier golpe o maltrato por algin maleante. La insistencia
de lo inalambrico es que la mayor parte de las calles de antigua poseen
el cableado subterraneo, las autoridades no nos permitirian cablear la
ciudad.

e Transmision de audio y video asi como temperatura ambiente.

e Vision nocturna.

e Memoria interna por si se perdiera la conexion en algun momento dado.
e Resolucion de imagenes mayor a 640 X 480 pixeles.

e Camaras discretas ya que no debe romper con ninguna de las normas
referentes a la vista de la ciudad. Si el concejo nacional para la
proteccion de antigua ve que las camaras dafan la vista de la ciudad

pueden llegar a suspender el proyecto.
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4.3.3.1 Seleccién de camaras

Luego de realizar una comparacion entre distintas camara en sus
diferentes caracteristicas, se ha encontrado una camara que por Ssus
especificaciones satis facera los requerimientos antes mencionados. Es una
camara barata que se ha utilizado en diferentes proyectos de diferentes
ciudades del mundo, un ejemplo de ellas es la ciudad de Dillingham en Alaska.
Las camaras que utilizaremos serdn camaras fabricadas por la empresa
MOBOTIX.

A continuacion se describen las caracteristicas de las camaras que se

utilizaran:

e Mobotix D10

MOBOTIX es conocida por sus innovaciones, y por tanto la D10 incluye
algunas caracteristicas nuevas. La primera y mas Importante es que es una
camara con unidad dual con dos modulos de camara posicionables
independientemente, tanto con dos O6pticas idénticas para permitir una
observacion simultdnea de dos areas diferentes, como dos 6pticas diferentes,
una teleobjetivo y la otra gran angular para poder, por ejemplo, visualizar una

oficina en general, y la puerta, monitoreando al mismo tiempo. **

Esta camara posee una funcionalidad para poder ver tanto de dia como
de noche, esta modalidad dispone de un médulo de color y otro de blanco y
negro, el cual conmuta automaticamente entre los dos dependiendo del nivel de
brillo de la escena — totalmente electronico y sin ninguna parte movil (siempre

un punto potencial de fallo). En aplicaciones donde el disefio es un factor

** (MOBOTIX, 2008)
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importante, la nueva camara de tecnologia dual, en combinacion con los

sensores mega pixel, reduce gratamente el nimero de cAmaras necesarias.

Posee una resolucion de 1280 x 960 pixeles, Incluye recorte de
imagenes y funciones en movimiento horizontal y zoom. Posee un zoom de 4x,

posee y permite grabaciones largas, reproduccién y multivista. >

Figura 16. CAmara D10Di
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Fuente: (MOTOBIX, 2008)

Esta camara es ideal para nuestro sistema ya que satisface todas las

necesidades que fueron mencionadas anteriormente.

Tabla Ill. Datos Técnicos de la camara

Datos Técnicos: D10Di

1/27 (1280 x 960) CMOS color o blanco y
Resolucion Hardware: negro, formato gratuito de software con
zoom/pan

Frame/data rate en MxPEG video
streaming (calidad media, 50% 25 fis en CIF (320 x 240) a aprox. 1Mbps
JPEG)

Lente de dia(8mm/2.0)

Sensibilidad: 1 lux a 1/60 sec - 0.05 lux a 1 sec

Lente de noche/IR (Bmm/2.0)

FRELIRE 0.2 lux a 1/60sec—0.02lux a 1 sec

Memoria de imagen interna (64MB) | - 4,000 imagenes evento (JPEG CIF)
hasta: - 8 min. video/audio a 25fs (MxPEG CIF)
- 11GB/dia en servidor Linux/Windows

Dimensiones: 202mm (diam.) x 108mm

Fuente: (MOTOBIX, 2008)

> (MOBOTIX, 2008)
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e Motobix m10%*

Otra camara a utilizar puede ser la camara Motobix m10, esta a

diferencia de la D10 posee una sola camara en lugar de 2.

Figura 17. Motobix M10

Caracteristicas:

Tamafio de la imagen: 1280 x 960.
Capacidad de almacenaje: 128MB.
Almacenamiento de imagenes: 64MB.
Sensibilidad: 0.1 lux.

Cubierta: Plastico Reforzado.

Color: Gris.

Lentes:
o 55° wide-angle (45° x 35°); f = 8 mm (equiv. ~43 mm en sistemas de 35
mm), in 10 m (33'): ca. 8.3 x 6.2 m (272" x 20'3").
e 19°tele (15° x 11°); f = 25 mm (equiv. ~135 mm en sistemas de 35 mm),
in 10 m (33): ca. 2.7 x 2.0 m (8'9" x 6'6").
Interfaces:
o 10BaseT Ethernet (RJ45), ISDN SO (RJ45), RS232 (D-Sub9 plug).

Sensores:

o Detector de Video Movimiento.

*¢ (MOBOTIX, 2008)
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Zonas de Exposicion.
Detector de Movimiento PIR.
Altavoz y Micréfono.

Sefial de 24V Input/Output.

e Mobotix V10*

Figura 18. Mobotix V10

Caracteristicas:

Tamafio de la imagen: 1280 x 960.
Capacidad de almacenaje: 128MB.
Almacenamiento de imagenes: 64MB.
Sensibilidad: 1 lux.

Cubierta: Acero Inoxidable.

Color: Gris.

Lentes:
o 55° wide-angle (45° x 35°); f = 8 mm (equiv. ~43 mm en sistemas de 35
mm), in 10 m (33"): ca. 8.3 x 6.2 m (27'2" x 20'3").
e 100° Fisheye (86° x 70°); f = 3.6 mm (equiv. ~20 mm en sistemas de 35
mm), in 10 m (33"): ca. 18.5 x 13.9 m (60'7" x 45'6").
Interfaces:

o 10BaseT Ethernet (RJ45), ISDN SO (RJ45), RS232 (D-Sub9 plug).

Dentro de las razones por las cuales MOBOTIX es una buena opcion

para camaras es que su tecnologia es capaz de producir un efecto borroso en
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aquellas éreas en donde la imagen es irrelevante, asi también permite
distorsionar las imagenes de las personas grabadas de forma no intencionada

con el fin de proteger la privacidad de estas.

Esta funcién es un argumento importante para la administracion de la

ciudad al despejar ciertos miedos por la privacidad de los ciudadanos.

Dentro de los planes que se pueden tener a futuro es darles a los
ciudadanos la opcion para que ellos también puedan tener acceso a ciertas
camaras del sistema por medio de internet, esto con objetivos de obtencion de
fotografias de monumentos o chequeo del transito en una calle determinada
etc. Lo importante es que los ciudadanos no sientan miedo a estar vigilados

sino que lo vean como algo de lo que pueden tomar ventaja.

4.3.3.2 Seleccién de modem

Como se menciond anteriormente es necesario un dispositivo para la
amplificacion de la sefal y que esta informacion sea enviada a los Access
points que estaran distribuidos estratégicamente.

El modem que he seleccionado para la amplificacion de la sefial es el
modem 195EP fabricado por la empresa ESTeem. El nuevo modelo de
ESTeem 195Ep fue disefiado para los rigores de la industria y aplicaciones
federales y estatales ofreciendo una velocidad de comunicacion de 1 a 54 Mbps
Con una cobertura que varia de 8 a 12 kildmetros con linea de vista. Esta
camara permite utilizar una frecuencia privada lo que permite no interferir con

productos comerciales como 802.11b/g/a.

Redes inalambricas en grandes areas geograficas, ahora son realidad
utilizando el modelo 195Ep funcionando como Punto de Acceso con la funcién
de digi-repetidor activado. Al mismo tiempo este modelo puede ser configurado

en modo Cliente el cual le permite ser utilizado como una unidad mévil de alta

78



potencia en aplicaciones roaming de largo alcance bajo una red de radios
195Ep. ¥

Este dispositivo puede ser montado en la intemperie en poses de luz, la
pared torres de teléfonos etc. Este dispositivo viene con una caja protectora de
polvo, agua y otros factores que pudiesen dafar o interferir en el
funcionamiento del dispositivo. Practicamente esta caracteristica viene a
eliminar costos de instalacion y montaje comparados con otros equipos
inalambricos. La serie 195E se ha disefiado con pararrayos de relampago

integrado en la unidad para incrementar aun mas los ahorros por sitio. “°

El amplificador 195E es un dispositivo resultado de la evolucion de
dispositivos anteriores y que en definitiva ofrece muchas mejores caracteristicas

gue sus predecesores.

Figura 19. Modem inalambrico

Modelo Serie 195E
mostrado con el kit
para montaje
externo y con
antenas conectadas
directamente a al
unidad.

Fuente: Wireless ESTeem, 2008)

3® (wireless ESTeem, 2008)
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Caracteristicas generales.

e 4.9 GHz Frecuencia Privada

e 2 Watts de Potencia RF

¢ Velocidad de Transmisién 1 a 54 Mbps
e Mbps RF

e Rango de Operacion de 8 a 12 Km

e Caja impermeable industrial

e Opcion de montaje externa

e Especificaciones de Temperatura

e Extrema -30° a +60°C

e Tecnologia Malla y Arquitectura

e Self Healing. (sigue funcionando aunque se caiga la red)

4.3.4 Distribucion y ubicacion de camaras

Como se menciono anteriormente las camaras en el sistema de video
vigilancia juegan el papel mas importante ya que estas son las que se encargan
de obtener informacion que se gestionara como lo es el audio o video, algunas
camaras pueden también detectar la temperatura, la humedad entre otras
cosas. Para el sistema de video vigilancia se implementaran camaras Ethernet
inalambricas con encriptacion permitiendo alimentar los servidores que se

encontraran en la central de la policia nacional civil.
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En la figura 20 se muestra la ubicacion de las camaras de video
vigilancia y también el lugar en que se encontrara el centro de control. Como
podemos ver el centro de control es la estacion de policia y esta en el parque

central del la ciudad.

En resumen se necesita el siguiente hardware para el sistema de video

vigilancia.

Tabla IV. Hardware a utilizar en la propuesta

Hardware Cantidad Observaciones

Céamara D10di 55

Modem ESTeem BB

195Ep

Servidor de pk Las

aplicacién especificaciones
del servidor se
describiran hasta
el momento en
gue sea aprobado
el sistema.
Servidor de gk

almacenamiento.

Dispositivos para i

red del centro de

mando (Antena

receptora, router).
Monitor de iy

vigilancia
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No se especifican los dispositivos para la implementacion del centro de
mando por ser estos productos bastante triviales. Estos se buscarian al
momento de que la propuesta ya esté aprobada y se necesite generar un

presupuesto detallado.

4.3.5 Software a utilizar

Nada de lo que se ha planteado anteriormente puede funcionar sin un
sistema de software que se encargue de administrar la imagenes provenientes

de las cAmaras.

Como se ha mencionado en el capitulo anterior; el ndcleo de un sistema
de video vigilancia, no son las camaras, sino la forma de administrar toda la
informacion que se recaba de ellas. El software encargado de administrar toda
esta informacién tiene mucho peso al momento de ver la funcionalidad en

sistema.

4.3.6 Eleccion del software
La eleccion de un sistema de software es clave para que el sistema de
video vigilancia funcione correctamente.

El software que se propone para este sistema es un sistema de software
que tiene por nombre “MxControlCenter’. Este sistema fue creado por la

empresa Motobix.

Se eligi6 este sistema por ser totalmente compatible con las camaras que

se utilizaran.
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4.3.7 Especificaciones y caracteristicas del software propuesto

El Centro de control profesional con funciones de busqueda fue probado
durante la Copa Mundial en el estadio de futbol de Kaiserslautern y, ahora con
1.000 camaras, en las instalaciones de la Universidad de Singapur. Soporta
todas las funciones MOBOTIX, tecnologia dual screen y ha sido desarrollado
especificamente con un enfoque hacia la facil instalacion. No hay gastos de
software ni de licencia - la descarga de software es completamente gratis.

Las camaras que estan en la red pueden ser localizadas
automaticamente, solo se necesita pulsar un botén y las camaras estaran listas
para realizar su trabajo de monitoreo. Este sistema permite la grabacién por

sensor de movimiento de video. 3°

Figura 21. Vista general de las camaras

Fuente: (MOTOBIX A.M., 2009)

El MxControlCenter proporciona una buena vista general de todas las

camaras en la red.

% (MOBOTIX S.-V.-S. , 2008)
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http://www.mobotix.com/esl_ES/Aplicaciones/Sistemas-de-Seguridad/Vigilancia-en-los-estadios-de-la-Copa-del-Mundo
http://www.mobotix.com/esl_ES/Soporte/Descargas-de-Software/MxControlCenter

Posee una sincronizacion automatica de tracking de tiempo, esto permite

realizar una busqueda de eventos sobre varias camaras al mismo tiempo.

Los cambios en patrones le permiten al sistema tener alarmas que son
generadas por el sistema al momento de detectar anomalias en la busqueda de
eventos de varias camaras simultaneamente. El storyboard es una vista de una
tira de pelicula que permite la revision rapida de las imagenes de eventos. La
lista de eventos permite la busqueda rapida de eventos basados en criterio de
tiempo. Se puede analizar el evento que inici6 una alarma con mas detalle

utilizando el visor de eventos.

Las camaras MOBOTIX vienen de fabrica con funcionalidades que
permiten el acceso automatico o controlado desde el centro de control. Este

acceso puede ser por medio de RDSI, la red local o internet.

Estas camaras poseen la funcionalidad que se necesita en antigua
Guatemala ya que activan alarmas en caso de que ocurran ciertos eventos. Si
llegase a ocurrir un evento las camaras envian un mensaje al ordenador del
centro de mando, este guarda la imagen y ademas muestra en pantalla la
imagen que causo la alarma. Esto permite que se haga una inspeccion sobre lo

que esta sucediendo en esa area en particular.

Normalmente las imagenes poseen una distorsion debido al lente angular
gue poseen las camaras. El sistema que se esta proponiendo corrige este error
en tiempo real. Esto permite menos esfuerzo al momento de realizar el analisis

visual de una imagen en caso de que sea necesario.
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Figura 22. Correccion de distorsion

Fuente: (MOTOBIX A. M., 2009)

A la izquierda una imagen original de una camara MOBOTIX. La imagen
a la derecha muestra la correccién de distorsion realizada por MxControlCenter.

Otra caracteristica importante a mencionar sobre el sistema de software
es sobre el zoom que se permite hacer. Al momento de realizar el
reconocimiento de las matriculas de los automdviles que entran a antigua es
necesario hacer un zoom hacia las matriculas. Para MxControlcentrel este no
es ningun reto ya que el sistema permite hacer este zoom, comparar la placa

con una base de datos externa y luego notificar al usuario.

El sistema de video vigilancia proveera al departamento de policia una
herramienta poderosa para tener control sobre lo que esta sucediendo en la
ciudad por lo que resulta de gran importancia que cuando este sistema sea
implementado se haga todo con la certeza de que funcionara y hacerlo bien

para que no se tenga que recurrir a gastos y pérdida de recursos.

86



3.5 Sobre la Implementacién del sistema

La implementacion del sistema de

video vigilancia lleva un proceso
burocratico el cual hay que seguir. Por ser
esta una propuesta para una entidad
gubernamental resulta dificil que la
municipalidad ejecute la propuesta desde
la primera intensibn de implementarlo,
ademas hay que tomar en cuenta que,
este documento seria la primera fase de
una serie de revisiones que tendria que
hacer la municipalidad para que nuestro
sistema cumpla con todos los
requerimientos de infraestructura que se
nos solicite. Otro punto importante que
hay te tomar en cuenta es que en la
antigua existen entidades encargadas de
velar para que la antigua no pierda su
estilo colonial por lo que nuestro sistema
debe de ser aprobado por el consejo
nacional para la proteccibn de antigua

Guatemala.

Presentacion de

Figura 23.

Implementacion del

sistema.

propuasta.

Validacian por
parte da entidades
involucradas.

Modificacion de
propuesta

Sl

!

Prasentacian final
del proyecio con
presupuesio,

5 viable para 13
municipalidad

Sl

Busgueda de
entidades internas o
axtranjeras para
financiamianta.

Implemeantacion
del sistemna.

Entrega da
sistama.

El proceso ideal que llevaria este sistema para su implementacion se muestra

en el diagrama de flujo. Si nos damos cuenta, el presupuesto viene después de

la validacién del sistema. Esto lo he realizado de esta manera porque el sistema
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debe de implementarse siguiendo las normas y estandares que tiene esta
ciudad por lo que si en algin momento el presupuesto no resultase viable para
la municipalidad entonces se puede recurrir a la financiacion por entidades no

gubernamentales, cosa que en definitiva no sera nada facil.

3.6 Sobre la actualizacion y el mantenimiento del sistema

Cuando se esta en el campo de la informatica y la tecnologia se tiene
muy claro que los procesos cambian con el tiempo por mejores procesos, es
decir la tecnologia cambia a pasos agigantados y no esta preguntando sobre el
cambio, es iniciativa de nosotros cambiar lo que ya es obsoleto. Es por esta
misma razon que siempre hay que estar a expectativas de los cambios que se

dan para analizar y ver como se pueden implementar estos cambios.

El paradigma que se esta empezando a crear por medio de las camaras
IP es algo que en algun futuro cambiara, asi como se dio el cambio de sistemas
de seguridad por medio de camaras analogas a digitales, puede que en el
futuro las camaras de video vigilancia IP inalambricas cambien por otra otro

paradigma.

Esta es suficiente razon para entender que a los sistemas de video
vigilancia se les da un tiempo de vida util. Esto quiere decir que puede que en el
futuro la ayuda que presente el sistema que se implementara realmente no sea
una ayuda sino mas bien un estorbo o algo le sirva realmente a la estacién de

policia.

Cuando se implemente este sistema, la municipalidad debera crear un
area en el departamento de sistemas encargado del sistema de video vigilancia.
Esta seccidon tendra su propio personal y habra que asignarle un presupuesto
anual para su correcto funcionamiento ya que no se puede esperar que algo

funcione bien si no se tiene al equipo necesario y capacitado.
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Dentro de las funciones que debe cumplir esta area estan:

e Reparacion y mantenimiento de cualquier dispositivo dafiado que

sea parte del sistema.

e Analisis y estudios para la expansion del sistema en areas que asi

lo requieran.

e Andlisis para la implementacidon de cambios para aumentar la
efectividad del sistema con la aparicion de nuevas tecnologias. Y

en caso de ser necesario realizar los cambios que se necesiten.

e Esta seccion deberd de estar en constante capacitacion. Estas
capacitaciones se pueden realizar en paises en donde se han
implementado nuevas tecnologias respecto a la video vigilancia.

Por ejemplo en Londres.

La implementacion va ser un proceso largo y dificil, pero la iniciativa es lo
mas importante, si se puede sofiar también se puede crear. Este es un
proyecto positivo cuyo objetivo es lograr elevar el nivel de seguridad de Antigua

Guatemala.
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CONCLUSIONES

Los sistemas de vigilancia con camaras IP inaldmbricas son
una tecnologia que permite brindar seguridad digitalmente, ya
gue utilizan tecnologias de redes inalambricas, permiten utilizar
los protocolos de internet para poder realizar la comunicacion
entre los dispositivos del sistema y toda la informacion se puede
almacenar en bases de datos en servidores que se encuentran
disponibles las 24 horas del dia. A diferencia de los sistemas
analogos que utilizan cableado, almacenan el video en cintas
magnéticas y muchas veces no son confiables al momento de

realizar andlisis de informacién almacenada.

El software del sistema es lo mas importante de todo el sistema
en si, ya que este sistema es el encargado de gestionar la
informacion proveniente de todas las cédmaras que estan
distribuidas inteligentemente en el &rea que se necesita vigilar.
Este software debe de ser capaz de brindar a los operadores
informacion que sea relevante tal como cambios drasticos en un
area determinada, en caso que se tenga reconocimiento facial,
se debe de notificar inmediatamente sobre alguien que esta
siendo buscado, eso significa que debe de estar conectado a

bases de datos de la policia.

Las alertas que un sistema debe dar deben poder realizarse
hacia las pantallas que se utilizan como monitores, hacia

teléfonos, hacia correos electréonicos entre otros.
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Las camaras IP que estan disponibles en la actualidad son
dispositivos que pueden llegar a considerarse una
computadora, ya que poseen su propia direccion IP, poseen
la tecnologia para obtener las imagenes, analizarlas,
comprimirlas e incluso almacenarlas localmente en caso de
que existiera alguna falla en la conexién hacia el sistema de
monitoreo. Sin duda alguna estas camaras en el futuro
tendran méas capacidades y permitiran a los sistemas ser
mas precisos, mas eficientes e inteligentes en la

informacion que recogen del exterior.

Proponer un sistema de video vigilancia no es nada facil;
hay que estudiar bien la zona en que se implementara el
sistema, hay que ver la viabilidad econdmica ya que un
sistema de este tipo puede llegar a costar millones de
dolares en su implementacion. La tecnologia necesaria es
muy buena y existen empresas como AXIS, que sacan al
mercado productos de primera que en definitiva pueden

llegar a satisfacer las necesidades de seguridad.

Proponer el sistema debe de incluir la ubicacién estratégica de

las camaras, asi como el centro de control, el lugar en que se

colocaran antenas para que la sefial no se esté perdiendo a

cada momento, se debe tomar en cuenta la ubicaciéon de cada

camara para que este protegida de golpes constantes, de polvo

extremo, etc. En cuanto al software lo mejor es utilizar el

software de la empresa que estad vendiendo las camaras, ya
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gque ese es el que fue diseflado exclusivamente para las
camaras que se utilizaran. Ademas, muchas veces esté resulta
ser gratuito, ya que el negocio de las empresas esta en la venta

de dispositivos y no meramente en la venta del software.

Un sistema de video vigilancia como cualquier tecnologia tiene
un tiempo de vida util, es por eso la importancia del estudio
previo sobre la viabilidad a corto y a largo plazo del sistema,
para que el sistema funcione correctamente es necesario que
desde un principio se tenga claro que el mantenimiento de ese
sistema va a costar miles de dolares anuales y que es un gasto
gue hay que hacer para que el sistema siempre funcione
correctamente. Habr4 que hacer gastos de mantenimiento de
camaras, gastos de robos de dispositivos o0 reparacion de
camaras por golpes accidentales por vientos fuertes o por
lluvias fuertes. Es por eso la importancia de una propuesta

detallada y bien estudiada.
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RECOMENDACIONES

Es muy importante que cuando se esté realizando una
propuesta de video vigilancia se tenga muy en claro cuales son
los objetivos que se persiguen al momento que el sistema ya
esté implementado, esto para no caer en faltas como la
interferencia con la privacidad de las personas, ya que el
objetivo primordial es dar la sensacion de seguridad y no una
sensacion de miedo a estar siendo vigilado por terceras

personas.

La propuesta que se esta proponiendo incluye tecnologias que
existen en este momento. Es recomendable que al momento
de realizar la implementacion de este sistema de video
vigilancia se verifique que las tecnologias que se estan
proponiendo no sean obsoletas, esto con el objeto de proponer
un sistema actualizado que permita resolver mas problemas de
los que se podrian resolver con el sistema que se esta
proponiendo.

Hay que tener claro que un sistema de video vigilancia no es
nada sin un sistema de software inteligente, que brinde la ayuda
gue permitird dar la sensacion de seguridad, es por eso que
toda la planificacion de un sistema de video vigilancia debe de
ser dirigido por alguien que posea los conocimientos y

principios necesarios.
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Hay que tener muy claro que un sistema de video vigilancia
no resolvera los problemas de seguridad de manera

automatica.

Hay que ver al sistema como una herramienta que puede
ser utilizada para resolver muchos de los problemas que
existen actualmente en cuestiones de seguridad. Es por eso
la importancia de la capacitacion de las personas que se
encargaran de administrar el sistema, ya que como
cualquier herramienta si no se tiene la capacitacion
adecuada puede utilizarse ya no para hacer algo bueno si

no para hacer algo en contra de las personas.
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ANEXOS

ANTIGUA GUATEMALA

Antigua Guatemala (generalmente conocida como Antigua) es una
ciudad en las montafias centrales de Guatemala, junto a los volcanes Agua,

Fuego y Acatenango, que la rodean.

Antigua es famosa por su bien preservada arquitectura renacentista
espafiola con fachadas barrocas del Nuevo Mundo, asi como un gran numero
de espectaculares ruinas de iglesias. Ha sido designada Patrimonio de la
Humanidad por la UNESCO en 1979.

Historia

Fue la tercera sede de la capital del llamado reino de Guatemala que
comprendia a los estados de Guatemala, El Salvador, Honduras, Nicaragua y
Costa Rica asi como Chiapas, una parte de México. Fue construida a partir de
1543 por el ingeniero Juan Bautista Antonelli en el Valle de Panchoy, a donde
fue trasladada luego de la destruccién por inundacion del segundo sitio, ubicado
en el Valle de Almolonga, en las faldas del Volcan de Agua (a donde habia sido
llevada tras abandonar el primer asentamiento en Iximché en 1527). Durante su
desarrollo y esplendor fue conocida como una de las tres ciudades mas

hermosas de las Indias Espafiolas.
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La antigua Guatemala fue la tercera ciudad en esplendor en la América
espafiola, competia con ciudades como México, Puebla, Lima, Quito y Potosi.
Sin embargo, las circunstancias especiales de los terremotos acaecidos el 29
de julio de 1773, en pleno florecimiento del barroco, cortaron su proceso de
crecimiento y modificacion naturales. El resto de las grandes ciudades
coloniales padecieron de la furia destructiva del neoclasicismo en los siglos
pasado y presente mas no fue el caso de la antigua Guatemala que ha
permanecido detenida en el tiempo y recordando la grandeza de la capital de la
capitania general del reino de Goathemala. Asimismo, esta urbe ejercioé notable
influencia estética en el area aledafia y en gran parte de centro América,

Honduras, El Salvador y Nicaragua, y en Chiapas, al norte.

La ciudad colonial que aun conserva edificaciones del siglo XVI y que puede ser
recorrida a pie a través de sus ancestrales calles empedradas; la tercera
fundacion de la Ciudad de Guatemala, fue fundada el 10 de marzo de 1543 con
el nombre original de Santiago de los Caballeros de Guatemala. Fue la capital
colonial espafiola de Centroamérica; se le conoce como "Ciudad de las

perpetuas rosas" y a sus habitantes como "panzas Verdes".

En 1773 sufri6 dos graves terremotos conocidos como terremotos de Santa
Marta que destruyeron gran parte de la ciudad. El presidente de la Audiencia de
Guatemala, Martin de Mayorga, decidié que era pertinente la reconstruccién de

la ciudad en un lugar mas seguro.

La nueva ciudad se llamo6 Nueva Guatemala de la Asuncion, lo que hoy es la

Ciudad de Guatemala, la capital actual de Guatemala localizada a poco mas de
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40 kilbmetros. En 1776 la ciudad, gravemente dafiada, fue abandonada, pero

no todos se fueron.

Actualidad

Hoy en dia Antigua es un patrimonio cultural de la humanidad. En la actualidad
Antigua es notable por sus celebraciones religiosas muy elaboradas para la
Semana Santa, que precede a la Pascua de Resurreccion. Hay también
muchas escuelas de idioma espafiol en Antigua; es uno de los lugares mas
populares y mejor reconocidos en América Latina adonde los estadounidenses

y europeos acuden para estudiar espafol.

Antigua es la capital del departamento de Sacatepéquez, en ella sobrevive el
edificio original de la tercera universidad de Ameérica, la Universidad de San
Carlos de Borromeo, fundada por Real Cédula de Carlos Il, de fecha 31 de
enero de 1676, actualmente un museo y sede de conciertos de musica clasica.
Los estudios universitarios aparecen en Guatemala desde mediados del siglo
XVI, cuando el primer obispo del reino de Guatemala, Licenciado Don Francisco
Marroquin, funda el Colegio Universitario de Santo Tomas, en el afio de 1562,

para becados pobres, con las catedras de filosofia, derecho y teologia.*

Ubicacion geografica.

Antigua Guatemala se encuentra ubicada en el departamento de Sacatepéquez.
Esta sera la ciudad para la cual se propondra el sistema de camaras IP, la cual

se especificara mas a detalle en los siguientes capitulos.

“® http://es.wikipedia.org/wiki/Antigua_Guatemala
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Mapa de Antigua Guatemala.
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