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Simbolo

kbit/s
Mbit/s
MHz
%

LISTA DE SIMBOLOS

Significado

Kilobit por segundo
Megabit por segundo
Megahercio

Porcentaje
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Simbolo

BSC

BSS

BTS

Canal

CC

EIR

GLOSARIO

Significado

Base Station Controller. Maneja la comunicacion y el
monitoreo de una o varias BTS permitiendo la
conexion entre la estacion moévil y el subsistema de

conmutacion de red.

Base Station Subsystem. Responsable del manejo
del trafico y sefializacién de la interfaz de aire. Es el
primer elemento de la red que entra en contacto con

la estacion movil.

Base Transceiver Station. Encargada de mantener la

comunicacion entre la estacion movil y la BSC.

Medio fisico donde las sefiales son transmitidas.

Country Code. Cdédigo que representa a los paises

en procesos de datos y comunicaciones.

Equipment Identity Register. Base de datos que

almacena el IMEI de las estaciones moviles.



GGSN

GSM

HLR

IMEI

IMSI

ISDN

MAP

Gateway GPRS Support Node. Puerta de enlace

hacia redes externas como internet.

Global System for Mobile Communications. Estandar
desarrollado por el Instituto Europeo de Normas de
Telecomunicaciones que describe los protocolos de

las redes celulares para dispositivos maviles.

Home Location Register. Base de datos que contiene
informacion sobre todos los abonados madviles de un

operador.

International Mobile Equipment Identity. Cédigo que

identifica a la estaciéon movil.

International Mobile Subscriber Identity. Cédigo de
identificacion integrado en la tarjeta SIM que la
identifica dentro de la red.

Integrated Services Digital Network. Conjunto de
estandares para la transmision digital simultanea de

voz, video y datos.

Mobile Application Part. Proporciona a los nodos de
la red movil la capa de aplicacion para establecer

comunicacion entre ellos.



MSC

MT

oSl

PC

SIM

SGSN

SS7

Mobile Switching Center. Se encarga de las
funciones de conmutacién como el enrutamiento y

establecimiento de llamadas.

Mobile Terminal. Equipo fisico utilizado para

conectarse a la red movil.

Interconexion de Sistemas Abiertos. Marco de
referencia para la definicibn de arquitecturas en

telecomunicaciones.

Point Code. Direccion Unica para un nodo en SS7
gue identifica el destino de un mensaje de

sefalizacion.

Subscriber Identity Module. Médulo que provee la
identificacion del usuario dentro de la red moévil y
permite el uso de los servicios proporcionados por

esta.

Serving GPRS Support Node. Responsable de la
entrega de los paquetes de datos entre los

dispositivos méviles dentro de la red.

Signalling System No. 7. Conjunto de protocolos de
sefalizacion telefonica empleado en las redes
teleféonicas. Su  principal propdsito es el

establecimiento y finalizacion de llamadas.
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RESUMEN

En el presente trabajo de graduacion se tratan los aspectos mas

importantes y determinantes sobre la autenticacion de un usuario en roaming.

En el primer capitulo se da a conocer la historia, evolucion, arquitectura,
caracteristicas y los servicios que ofrecen los sistemas GSM y UMTS. También
se presentan las ventajas y desventajas existentes entre los protocolos GSM y
UMTS.

En el segundo capitulo se presenta el sistema de sefalizacion SS7. Se
dan a conocer sus caracteristicas, arquitectura, los tipos de nodos que soporta
y sus modos de sefializacién. También se presentan los diferentes protocolos
en los que se basa SS7, tales como SCCP, TCAP, MAP, entre otros.

En el tercer capitulo se explica el funcionamiento de roaming, los
requisitos previos al lanzamiento del servicio entre dos operadores, los
elementos involucrados. También se explica el proceso de autenticacion del
terminal mévil cuando se encuentra en roaming en una red externa y el proceso
en la sefalizacion entre los elementos de la red para que esta sea posible. Se
muestra el proceso para establecer una llamada y la sefializacion en el envio de

mensajes cortos.
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OBJETIVOS

General

Describir la autenticacion de un usuario en roaming.

Especificos

1. Presentar los fundamentos y protocolos en los que se basan los sistemas
GMS y UMTS.

2. Dar a conocer la forma de operacion del sistema SS7, desde el punto de

vista de arquitectura, sefializacién y protocolos.

3. Explicar el proceso de autenticacion y el flujp de mensajes de

sefializacion presentes en los escenarios de roaming.
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INTRODUCCION

El servicio de roaming es un servicio ampliamente usado en la telefonia
movil, ya que dota al usuario de la facilidad de cambiar de red y seguir
utilizando sus servicios telefonicos de manera transparente en el extranjero.
Para que esto sea posible es necesario realizar configuraciones tanto técnicas

como comerciales, entre las redes antes de lanzar el servicio.

Dos de los elementos involucrados en roaming dentro del Core de Voz son
el HLR y la MSC. En el HLR se encuentra la informacion del perfil de los
usuarios y sus caracteristicas, tales como los servicios de bloqueos y desvios,
perfil de cobro, desvios y bloqueos activos, y el dltimo VLR en el que se
registr6. La MSC se encarga de la gestion de la sefalizacion entre los distintos
elementos. Ademas, en él se encuentra el VLR donde se mantiene el registro

de todos los usuarios tanto locales como de roaming.

En este trabajo de graduacion se hara un recorrido por los elementos de
red y su funciébn dentro del proceso de autenticacion, mostrando las
caracteristicas y funciones de cada uno y la manera en el que se

interrelacionan.
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1. SISTEMAS GMS Y UMTS

1.1. Sistema GSM

El sistema global para las comunicaciones moéviles o GSM (Global System
for Mobile Communications) es un estandar desarrollado por el Instituto
Europeo de Normas de Telecomunicaciones o ETSI (European
Telecommunications Standards Institute), que describe los protocolos de las
redes celulares para dispositivos moviles. Es un estandar 2G por su velocidad
de transmision y originalmente detalla una red digital, optimizada para la
telefonia de voz full duplex. Posteriormente se expande para incluir manejo de

paquete de datos.

1.1.1. Historia y evolucion

A principios de 1980 los primeros sistemas de comunicaciones celulares
moviles aparecieron en el mundo. Cada pais o region desarrollaba su propio
sistema de telecomunicacion y un teléfono moévil que Unicamente funcionaba en
el pais o region en que era comprado. Esto debido a que la tecnologia de un

pais no era compatible con la de otro pais.

En 1982 se formd una Asociacion de Paises Europeos con la finalidad de
desarrollar una tecnologia celular que conllevara un servicio comun de telefonia
movil europea. Desde el inicio, el grupo tenia la vision del nuevo estandar, este
debia utilizar la tecnologia digital en lugar de la tecnologia analdgica. El grupo
debia elegir entre los sistemas de banda ancha y banda estrecha, asi como los

modelos de transmision o division de las frecuencias.



Por tal razon, se efectuaron varias pruebas antes de tomar una decision,
posteriormente se eligié la solucidon de banda estrecha y el modelo TDMA (Time

Division Mdultiple Access) para la transmision.

La primera fase de la red GSM fue puesta en produccion en 1991
cubriendo las principales ciudades europeas y fue seguida por varias mas el

afio siguiente.

En 1995 se afadieron varios servicios al sistema GSM, tales como datos,
fax y video. El sistema tuvo bastante éxito y se fue expandiendo por varios
paises del mundo. Para este afio era evidente que GSM seria una tecnologia
global y no europea. Asi fue como las siglas GSM comenzaron a significar

Sistema Global para Comunicaciones Moviles.

En Europa surge la primera generacion de celulares denominada 1G, esta
Gnicamente podia transmitir voz en forma anéaloga, y abrié las puertas a la

segunda generacion (2G) GSM.

La generaciéon 2G se caracterizaba por transmitir de forma digital. Su
principal caracteristica fue la su velocidad de transmisién de 9,6 kbit/s. Con ello

se di6 inicio al sistema de mensajeria corta 0 SMS (short message service).

1.1.2. Caracteristicas

El sistema GSM esta compuesto principalmente por 4 sistemas.

El primer sistema es el GSM-900 es la red celular original y tiene una
frecuencia de operacién de 900 MHz. Esta disefiado para areas extensas y por

lo tanto requiere de mayor potencia de transmision.

2



En el segundo y tercer sistema se encuentran los modelos GSM-1800 y
GSM-1900 los cuales incorporan servicios personales y operan en las
frecuencias de 1800 y 1900 MHz respectivamente. El GSM-1800 se disefié para
operar en Europa mientras que el GSM-1900 se disefidé para América. Ambos
modelos requieren poca potencia para operar, ya que su area de cobertura es

mas pequena.

El dltimo sistema es el EGSM, el cual es una versibn mas actualizada y
mejorada del GSM-900. En este se extendi6 la banda de frecuencia de
operacion y se redujo el area de cobertura, pues se necesitaba menos potencia

de transmision.

La principal caracteristica del sistema GSM es que, gracias a su
estandarizacion, todos los teléfonos moviles son creados bajo los mismos
principios. En GSM todos los teléfonos moviles son compatibles con el médulo
de identidad del subscriptor (SIM). Con esto se elimina la necesidad que cada
movil tuviera una identidad Unica. La tarjeta SIM contiene un nimero Unico y
puede ser utilizado en cualquier mévil GSM sin la necesidad de contactar a su
compafia para activar el mévil. A cada tarjeta SIM el usuario le asigna un
codigo de cuatro caracteres por motivos de seguridad. Con esto se garantiza
que nadie acceda a la informacién personal del cliente, en caso de robo o

extravio de teléfono movil.

Con el sistema GSM el cliente puede comunicarse desde cualquier pais
con tecnologia GSM, esta opcion es conocida como roaming. Para las
empresas de telefonica movil el sistema GSM representd un avance
significativo, ya que les daba la opcion de una tecnologia mas avanzada a un
menor costo de operacion. El costo de infraestructura era mucho menor y la

instalacion era mucho mas facil, adicional a esto, GSM es una tecnologia con



un alto grado de flexibilidad y eficiencia en cuanto al espectro se refiere. Con
una gran calidad de sefial e integridad entre las redes. Ademés opera con
facilidad con ISDN, CSPDN y PSTN.

1.1.3. Servicios

El sistema GSM esta disefiado principalmente para los servicio de voz,

mensajeria y texto. Entre los servicios de llamadas de voz se tienen:

o Manejo de llamadas entrantes: ofrece al usuario varias opciones para
manejar las llamadas entrantes.

o Buzdén de mensaje: envia la llamada al sistema de mensaje de voz, si
esta no fue atendida.

o Transferencia de llamadas: esta opcidon permite al usuario transferir
llamadas entrantes a otro movil.

o Restriccion de llamadas: permite establecer a cuales niumeros se pueden

realizar llamadas.

o Identificador de llamada.

o Llamadas en espera.

o Llamadas de emergencia sin necesidad de tener saldo.

o Mostrar u ocultar nimeros: con esta funcionalidad se puede mostrar y

ocultar el nimero de teléfono en el moévil del que recibe la llamada.
o Push-to-talk: permite al usuario utilizar su moévil como los denominados

walkie-talkies.

Entre las opciones del servicio de mensajeria tienen:



o SMS: este servicio permite enviar y recibir mensajes de texto de hasta
un maximo de 160 caracteres.
o MMS: este servicio es similar al servicio SMS, con la ventaja que permite

enviar mensaje de texto, fotos, videos, audio o una combinacién de las

cuatro.
o IM: es un servicio de mensajeria instantanea en tiempo real.
o E-mail: permite el acceso a una cuenta de correo electronico.

El sistema GSM ofrece los siguientes servicios multimedia:

o Permite la visualizacion de la programacion de TV en el teléfono mdvil,

mediante la opcion TV/Video.

o Reproduccion de musica.

o Permite acceder a juegos, ya sea en el teléfono mévil o en la red.

o Incorpora la opcidn de navegacion en internet.

o Mediante el servicio de ubicacién, el usuario conoce la posicion exacta y

lugares de intereés.

° Videollamadas.

1.2. Arquitectura de red

La arquitectura de GSM basa su funcionamiento en 4 bloques esenciales

de transmision:

o Estacion mévil o MS (mobile station).

o Subsistema de estacion base o BSS (base station subsystem).

o Subsistema de conmutacibn de red o NSS (Network Switching
Subsystem).



o Centro de administracion de red u OSS (operation and support
subsystem).

Cada uno de los 4 blogues se intercomunica con el siguiente bloque a

través de una serie de interfaces.

Figura 1. Estructura bésicared GSM
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Fuente: Galeon. www.seguridadengprs.galeon.com/tema2.htm. Consulta: 1 de marzo de 2015.



1.2.1. Estacion movil

La estacion movil es la parte de la arquitectura GSM que se encuentra en
contacto directo con el usuario y le permite hacer uso de la red. La estacion
movil la comprenden el equipo terminal y la tarjeta SIM (Subscriber Identity
Module).

El equipo terminal es el equipo fisico de comunicacién y se identifica
dentro de la red con el numero IMEI (International Mobile Equipment Identity). El

IMEI consiste en 15 digitos, ordenados de la siguiente manera:

IMEI=TAC, FAC, SNR, SP.

El TAC (Type Approval Code) consiste en 6 digitos y es determinado por
la red GSM.

Por medio del FAC (Final Assembly Code) se puede identificar al

fabricante del teléfono mévil. El FAC utiliza 2 digitos.

El SNR (serial number) consta de 6 digitos y representa el niumero de

serie del dispositivo.

El SP (suplementary number) es un digito de reserva.

La tarjeta SIM es la que permite el uso de los servicios proporcionados por
la red y por la que se reconoce al usuario con los nimeros de IMSI (Internation
Mobile Subscriber Identity) y de MSISDN (Mobile Subscriber ISDN Number). El
namero IMSI es Unico para cada tarjeta SIM y la identifica dentro de red;

mientras que el numero MSISDN es el numero telefonico, utilizado al llamar a



un usuario y el que utiliza la red para enrutar las llamadas. El IMSI tiene el

siguiente orden:

IMSI=MCC, MNC, MSIN.

El MCC (Mobile Country Code) es un cédigo de 2 o 3 digitos que sirve

para identificar a un pais.

EL MNC (Mobile Network Code) es un codigo de 2 digitos que identifica a
la red de telefonia.

El MSIN (Mobile Station Identification Number) puede tener hasta un

méaximo de 13 digitos y se utiliza para identificar a la estacion movil.

1.2.2. Subsistema de estacion base

El subsistema de estacion base o BSS (Base Station Subsystem) es el
responsable de manejo del trafico y sefializacién de la interfaz de aire. Es el
primer elemento de la red con la que entra en contacto la estacibn movil y el
que permite la comunicacién con el NSS (Network Switching Subsystem).
Gestiona el ancho de banda, control de llamada, traspaso entre celdas, asi
como la potencia de la portadora de cada usuario. Las BSS deben ser controlas
y monitoreadas todo el tiempo, por lo cual debe contar con comunicacién con

un OSS (Operation and Support Subsystem).

La BSS esta compuesta por los siguientes dos elementos:

o BTS (Base Transceiver Station). La BTS consta de una instalacion fija de
radio para la comunicacion bidireccional (Full Daplex). Estas trabajan a
8



frecuencias de 900 a 1 900 MHz y son quienes realizan el enlace con el
usuario que efectla o recibe la llamada. Las estaciones en general estan
ubicadas en lugares altos para dar una mejor area de cobertura y son
tipo dipolo. Contiene el transmisor-receptor de radio, antenas, guias de
onda y el equipo de procesamiento de sefales. Es la encargada de
mantener la comunicacién con la estacion moévil y con la BSC, realiza
procesos para garantizar la conexion libre de errores entre la estacion

movil y la BSC.

o BSC (Base Station Controller) se encarga de la comunicacién y
monitoreo de una o varias BTS permitiendo la conexién entre la estacion
movil y el subsistema NSS. Entre sus funciones se encuentran gestionar
y asignar el canal de radio para establecer una llamada, recoleccion de
informacion estadistica, gestionar el cambio de celda (handover),
mantener la llamada y controlar la potencia de transmisién-recepcion.
También mantiene un control sobre el estado del funcionamiento de las
estaciones base que administra informando sobre posibles anomalias

que presenten.

1.2.3. Subsistema de conmutacién de red

También llamado NSS (Network Switching Subsystem) cumple con las
funciones del manejo, control y sefializacion de la red, administra la ubicacion y
autenticacion de los dispositivos moviles, asi como el enrutamiento de las
llamadas, permitiéndoles comunicarse entre ellos como con teléfonos de la red
fija. Enruta la conexion entre los usuarios de la red mévil mediante el Mobile
Switching Center (MSC) y funciones de base de datos, que se distribuyen en

los siguientes: HLR, VLR, AUC, EIR. Estos ayudan a la identificacion de los



terminales y usuarios, actualizan su posicién, la posicion y conduccion de las

llamadas a los usuarios en roaming.
1.2.3.1. Centro de conmutacion movil
Llamado MSC (Mobile Switching Center) es el elemento principal de la red
GSM vy se encarga de controlar a todos los otros elementos del subsistema de

conmutacion de red.

La MSC basa su funcionamiento en protocolos y se comunica con los

otros elementos de la red utilizando protocolos abiertos de la industria tales

como:
. Protocolo de Control de Entradas Multimedia
o Megaco/H, 248

J Protocolo de Inicio de Sesion

o M2UA

o M3UA

La MSC incorpora estandares de la industria que estan definidos por
entidades como el ETSI, ITU, GSM, 3GPP y 3GPP2 y otros organismos de

normalizacion.

La MSC esta asociada basicamente con funciones de conmutacién como
el establecimiento de llamada, la liberacién y el enrutamiento. Sin embargo,
también lleva a cabo una serie de funciones adicionales, incluyendo
enrutamiento de mensajes cortos, llamadas en conferencia, fax y servicio de
facturacion, asi como la interconexion con otras redes como la red telefénica

publica conmutada (PSTN).
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La MSC juega un papel significativo en los denominados handovers,
particularmente en los que implican varias BSC, conocidos como handover
inter BSC. También asi como aquellos que implican varias MSC, conocidos

como transferencias entre MSC.

En el caso de un handover inter BSC, al detectar que el dispositivo movil
se aproxima al borde de su célula, la MSC realiza un proceso de escaneo de
una lista de células adyacentes y sus correspondientes BSC y con esto facilita

el traspaso del dispositivo movil a la BSC apropiada.

Debido a que la MS esta en constante movimiento, es importante para la
MSC determinar la ubicacién geografica de cada MS, para facilitar el
enrutamiento de las posibles llamadas que se tengan entre ellos. Para esta

tarea la MSC se comunica con la base de datos de registro de posicion.
1.2.3.2. Registro de ubicacién local
Conocido como HLR (Home Location Register) es una base de datos que
contiene informaciéon sobre todos los abonados madviles de un operador en
especifico.
Dependiendo de la cantidad de usuarios totales que presente, una red de
telefonia se puede tener mas de un HLR funcionando en simultaneo, sin que

esto afecte el rendimiento de la red.

En el HLR se agregan dos identificadores del abonado que son la IMSI y
el MSISDN.
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En el HLR se almacenan 2 tipos de informacién: sobre el subscriptor y de
la ubicacion del suscriptor. Esto con la finalidad para habilitar los cargos y

enrutamiento de llamadas hacia la MSC donde el MS esta localizado.

La informacién que el HLR almacena sobre el abonando incluye los

siguientes datos:

o Identificador Internacional del abonado movil.
o Informacién de la ubicacion geogréfica, nimero de estacion movil viajero,
VLR, MSC.
o Servicios de subscripcion de informacién al portador.
o Servicios suplementarios.
o Servicios restringidos.
1.2.3.3. Registro de ubicacion visitante

Es conocido como VLR (Visitor Location Register) es una base de datos
que contiene informacién sobre usuarios temporales dentro de la red. Un VLR

puede prestar servicio o0 comunicarse con varias MSC.

Una estacion mavil visitante es controlada por el VLR asociado a la MSC
en la cual se encuentre registrado; si la MS ingresa a una nueva area,
automéaticamente se inicia un proceso de registro. La MSC que administra esa
area realiza el registro y envia una actualizacion de posicién al VLR, y este a su

vez envia una actualizacion de datos al HLR.

Los datos del abonado temporal que almacena el VLR son:
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J IMSI

o MSISDN
o TMSI

o LAI

o MSRN

1.2.3.4. Centro de autenticacion

La funcion primordial del centro de autenticacion o AuC (Authentication
Center) es apoyar en el proceso de autenticaciéon del abonado por medio del
almacenaje de la clave de identificacién Ki, para cada abonado registrado a
nivel de HLR. Dicha clave es utilizada para generar los datos que son utilizados
para la autenticacion de la IMSI y producir otra llave que se utiliza para cifrar

toda la comunicacién existente entre la estacion movil y la red del operador.

La clave de identificacion Ki es grabada en cada tarjeta SIM durante su
fabricacion y esta es replicada en el AuC para su almacenaje. Esta clave no es
transmitida pon ningin medio entre la SIM y el AuC, pero se combina con la
IMSI con fines de generar la clave de cifrado.

La autenticacion del usuario permite evitar los robos o fraudes derivados
de la clonacién de tarjetas SIM. Si la autenticacion del usuario no es exitosa, el
abonado no podra acceder a ningun servicio dentro de la red.

1.2.35. Registro de identidad de equipos

También conocido como EIR (Equipment Identity Rgister) consiste en una

base de datos que almacena el IMEI de las estaciones maviles.
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La funcion principal es controlar el acceso a la red mediante listas de
acceso. Las posibles listas son: blanca, gris y negra. Cuando un usuario se
encuentra en lista blanca tienen permitido establecer conexion a la red. En la
lista gris se permite la conexion a la red, pero los abonados que estén dentro de
ella estaran siendo monitoreados. En la lista negra se encuentran las terminales
gue han sido reportadas como perdidas, robadas o bien el modelo o marca de
la terminales no son permitidas dentro de la red, por lo cual se bloquea la

conexion a la red.

1.2.4. Subsistemas de soporte y operacién

Llamado también OSS (Operation and Support Subsystem), provee
funciones determinadas para la gestion de red centralizada (NMC), y el centro
de monitoreo y mantenimiento (OMC) de la PLMN.

El OSS tiene como funcién fundamental, el control y monitoreo de la red.
Permite las funciones de gestion, monitoreo y asignacion de parametros de
configuracion, y estudio de las estadisticas y comportamiento de la PLMN a

través de herramientas especializadas.

El OSS esta conformado por los siguientes bloques:

o Centro de operacion y mantenimiento u OMC (Operation and

Maintenance Center).

o Centro de administracion y supervision o SMC (Supervision Management
Center).
o Centro de administracion de red o NMC (Network Management Center).
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1.2.5. Interfaces de comunicacién

Dentro de la estructura de la red GSM se emplean interfaces, las cuales
sirven para la comunicacion entre los diferentes elementos de la red. Las

interfaces tienen las siguientes funciones:

o A: es utilizada para trasportar la informacion sobre las BSS, el manejo de
llamas y la movilidad.

o Abis: es la encargada de la comunicacion entre una BSC y una o mas
BTS.

: controla la comunicacién entre la MSC y el VLR.

: maneja la comunicacion entre la MSC y el HLR.

: verifica la comunicacion entre el HLR y el VLR.

: apoya la comunicacion entre varias MSC.

: revisa la comunicacion entre la MSC y el EIR.

: controla la comunicacién entre varios VLR.

°
I O m m o O W

: revisa la comunicacion entre el HLR y el AuC.

1.3. Sistema UMTS

El sistema UMTS (Universal Mobile Telecommunications System) fue
promovido inicialmente por la ETSI; actualmente el Foro 3GPP (Third
Generation Partnership Project) es el encargado de las especificaciones con la
ayuda de varios organismos de normalizacion regionales. UMTS se basa en el
empleo de una interfaz radio W-CDMA (Wideband Code Division Multiple
Access), con dos modos de operacion, FDD (Frecuency Division Duplex) y TDD
(Time Division Duplex), y una tasa de 3,84 Mchip/s. Dentro de la red, en una
primera fase se considera la utilizacion de los actuales elementos disponibles

en las redes GSM y GPRS, planteandose su evolucion para fases posteriores.
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El sistema universal de telecomunicaciones moéviles o UMTS es el sistema

de telefonia movil de tercera generacion (3G) basado en el estandar GSM.

1.3.1. Caracteristicas

Entre las principales caracteristicas del sistema UMTS se encuentran:

. Permitir a las compafias de telefonia brindar servicios de uso facil y
adaptable.

o Admitir a las companiias de telefonia reducir el costo de los servicios.

o Introducir mejora en el servicio de llamada de voz.

o Alta velocidad en la transmision de datos.

o Convergencia de redes moviles y fijas.

o Ofrecer servicios multimedia simétricos y asimétricos.

o Asignar la dinamica del ancho de banda.

o Servicio de roaming global.

o Tecnologia de conmutacion de paquetes.

o Protocolos IP.

o Soporta una mayor cantidad de usuarios.

1.3.2. Arquitectura de red

La arquitectura basica de una red UMTS se define en términos de
dominios (basado en los elementos funcionales) y puntos de referencia
(interfaces). En el nivel superior, el sistema UMTS se conforma por el dominio
de equipo de usuario, UE (User Equipment) y el dominio de infraestructura,
entre ambos dominios se encuentra la interfaz de radio, o el punto de referencia
Uu.

16



En el domino UE se observan los modulos de identidad de abonado
UMTS, USIM y el equipo movil, ME (Mobile Equipment), definiéndose entre

ellos la interfaz Cu.

La USIM es una tarjeta SIM inteligente que identifica al usuario dentro de
una red UMTS. Esta es independiente del equipo en el que se halle insertada

en un momento dado.

El dominio de infraestructura se encuentra subdividido en el dominio de
red de acceso AN (Access Network) y el dominio de nucleo de red CN (Core
Network), separados a través del punto de referencia lu. EI dominio de red de
acceso incluye todas las funciones dependientes de la técnica de acceso
empleada. El dominio de nucleo de red, a diferencia del AN, es independiente

de la técnica de acceso.

Dentro del dominio CN se distinguen 3 dominios. El objetivo, de los
mismos, es permitir escenarios de comunicacién con interlocutores de otras
redes, tanto si el usuario accede a través de su red propia o la de otro operador

(roaming). Dichos dominios son:

o Red de Servicio o SN (service network): representa la red a la que esta
accediendo el usuario en un momento dado, pudiendo ser la red propia,
o en el caso de roaming, la red visitada.

o Red local o HN (home network): es la red del operador en la cual se
encuentra pegado el usuario. En el caso de roaming, la red visitada debe
mantener contacto con la red local del usuario para diversos aspectos
(por ejemplo, para temas de autenticacion y tarificacion).

o Red de transito o TN (transit network): es la red destino donde se

encuentra el interlocutor con el que desea comunicarse el usuario.
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En la arquitectura de una red UMTS Release 99 se distinguen las tres
partes esenciales: los equipos de usuario, la red de acceso, UTRAN, y el nlcleo
de red, CN. Visualizando las arquitecturas de UMTS y GSM, no parece que

existan grandes diferencias entre ambas.
La arquitectura de red de acceso en UMTS est4 formada por Nodos B y
controladores de la red radio, RNC (radio network controlers). Estos son los

equivalentes a las BTS y BSC de GSM.

El core de voz permanece igual agregandole unos pocos elementos para

una migracion mas sencilla y transparente de GSM a UMTS.

La red UMTS se divide basicamente en los siguientes componentes:

o Equipo de usuario (UE): se denomina asi a la terminal movil que posee
un usuario.

o Interfaz Uu: se encuentra ubicada entre el equipo de usuario y la red
UTRAN.

o RNC (radio network controller): entre las funciones se encuentran

controlar uno o mas nodos B, manejar los recursos de transporte de la
interfaz lu, control de la informacién del sistemas, verifica los horarios de
la informacion del sistema, revisa el trafico en los canales comunes,
asigna cdédigos de canalizacidon en los enlaces de bajada, comprueba la

admisién y el manejo del trafico en los canales de uso compartido.

o Interfaz IUCS: es la encargada de la comunicaciéon entre la RNC vy la
MSC.

o Interfaz lUPS: es la encargada de la comunicacion entre la RNC vy el
SGSN.
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Interfaz lur: es la encargada de la comunicacion entre las RNC. Esta
interfaz puede o no existir dentro la arquitectura de la red.

Nodo B: es el encargado de crear, mantener Yy enviar los enlaces de
radio en cooperacién con el terminal. En otras palabras es el responsable
de la transmision y recepcion entre el terminal mévil y una o mas celdas
UMTS.

Interfaz lu: es la encargada de conectar la red central con la red de
acceso de radio de UMTS. Es la interfaz central y, por lo tanto, la mas
importante para el concepto de 3GPP. Puede tener dos diferentes
instancias fisicas, todo dependiendo del tipo de conmutacion utilizado por
la red (conmutacion de circuitos o conmutacion de paquetes). En el caso
de conmutacion de circuitos es la interfaz lu-CS la que sirve de enlace
entre UTRAN y el MSC, y es la interfaz lu-PS la encargada de conectar a
la red de acceso de radio con el SGSN de la red central.

MSC: es la parte fundamental de la conmutacion de circuitos. Esta es la
misma MSC que la utilizada por la red GSM. La MSC realiza la ultima
etapa del MM y del CM en el protocolo de la interfaz aérea, eso quiere
decir que la MSC debe encargarse de la direccion de estos protocolos o
delegarle la responsabilidad a cualquier otro elemento de la red central.
SGSN (Serving GPRS Support Node): es la parte central de la
conmutaciéon por paquetes. El SGSN se conecta con UTRAN mediante
la interfaz lu-PS'y con el GSM-BSS mediante la interfaz Gb. EI SGSN
contiene la informacion de subscripcion. La IMSI, la informaciéon de

ubicacion y el area en la que el mavil esta registrado.

En la figura 2 se observa la estructura basica de una red UMTS.
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Figura 2. Estructura bésica red UMTS
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Fuente: Teleco. Estructura de red. www.teleco.com.br/es/tutoriais/es_tutorialumts/pagina_2.asp.

Consulta: 1 de marzo de 2015.

1.4. Ventajas y desventajas de los sistemas GSM y UMTS

Algunas de las ventajas propias de cada sistema son:

o UMTS asegura compatibilidad con las versiones anteriores de GSM
como GPRS, EDGE, y 2,5 G TDMA.

o UMTS provee paquetes de datos de hasta 2,048 Mbps por usuario. Esto
con el propdsito de datos de alta calidad, multimedia, streaming
audio/video, y servicios de broadcasting.

o El sistema UMTS trabaja con un Protocolo de internet (IP) que es

utilizado para servicios multimedia interactivos y nuevas aplicaciones de
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ancha banda, como lo son el servicio de video telefonia y video en

conferencia (audio/video streaming).

o El espectro nuevo del UMTS es de 5 MHz para la utilizacion de todas las
aplicaciones.
o El ancho de banda de 5MHz, provee una tasa de datos que puede

alcanzar 2 Mbps el cual soporta entre 100 y 350 llamadas de voz
simultaneamente. Esta velocidad depende mucho de otros factores tales
como condiciones de propagacion, la velocidad del usuario y la
polarizacion de la antena.

o UMTS también integra la transmision de datos en paquetes y por
circuitos de conmutacion de alta velocidad, para dar ventaja a una
conectividad virtual a la red en cualquier momento.

o GSM es la tecnologia mas utilizada del mundo. Cerca del 75 % de todos
los usuarios registrados con servicios inalambricos utilizan la tecnologia
GSM. Esto es una clara ventaja porque dentro de alrededor de los 210
paises que utilizan esta tecnologia, el usuario estara conectado a la red
mediante roaming.

o En GSM los usuarios cuentan con una mejor cobertura que con UMTS.

Entre las desventajas del sistema GSM y del sistema UMTS se pueden

mencionar las siguientes:

o El ancho de banda mas grande conlleva una desventaja grande, los
costos de operacion se elevan. El sistema UMTS requieren un cambio de
equipos de radio frecuencia y también equipos diferentes en cada
estacion de base.

o Los usuarios nuevos de la tecnologia 3G, también deben de tener

equipos que soporten esta tecnologia. Una unidad movil que pueda
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acceder diferentes tecnologias tales como tri-band o quad-band seria lo

ideal.
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2. SISTEMA DE SENALIZACION NUM. 7

El sistema de sefializacion nim. 7 o SS7 (Signalling System No. 7) es un
conjunto de protocolos de sefalizacion telefénica empleado en las redes
telefénicas. Su principal proposito es el establecimiento y finalizacion de
llamadas. Otros de sus usos incluyen: traduccién de numeros, portabilidad

numerica, mecanismos de tarificacion prepago y envio de SMS.

SS7 funciona siguiendo el principio de la conmutacion de paquetes.
Contiene enrutadores de paquetes denominados puntos de transferencia de
sefializacion o STP (Signaling Transfer Point) y equipos terminales que pueden
ser conmutadores telefonicos, servidores o bases de datos. Los equipos
terminales son denominados puntos de sefalizacion o SP (Signaling Point). Por
medio de SS7 dos conmutadores telefénicos pueden intercambiar en todo
momento mensajes de sefalizacion, independientemente de los circuitos

establecidos entre ellos.

La mision fundamental del sistema SS7 es el enrutamiento de toda la
informacion de control entre los elementos de una red. Por ejemplo,

conmutadores telefénicos, las bases de datos y los servidores.

Los protocolos de canal comdn han sido desarrollados por las grandes
compaifiias telefonicas y la ITU-T desde 1975. El primero de estos protocolos
fue definido por la ITU-T en 1977 como sistema de sefializacibn nim. 6
(Signalling System No. 6). No fue sino hasta 1980 que SS7 fue definido como

un protocolo estandar internacional. Este cambio de SS6 a SS7 se dio porque
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SS6 estaba restringido a una unidad de sefializacién de 28 bits, que lo limitaba

en funcionalidad y en la integracion de nuevos sistemas digitales.

SS7 provee una estructura universal para sefalizacion de redes de
telefonia, mensajeria, interconexion, y mantenimiento de redes. Se ocupa del
establecimiento de una llamada, intercambio de informacion de usuario,
enrutamiento de llamada, estructuras de abonado diferentes. Provee los medios
para que diferentes equipos de conmutacion distantes entre si puedan
comunicarse, permitiendo que cada sistema pueda utilizar los servicios sin que

haya necesidad de establecer una conexién entre ellos.

2.1. Caracteristicas

Entre las caracteristicas mas importantes del SS7 se encuentran:

o Alta velocidad: permite establecer una llamada en un tiempo promedio no

mayor a 1 segundo.

o Un solo enlace de sefalizacion SS7 es capaz de soportar cientos de
troncales.
o SS7: es un sistema bastante confiable, ya que cuenta con funciones para

eliminar problemas en la red de sefializacion.

o Se puede utilizar en cualquier sistema de telecomunicaciones, ya que su
arquitectura permite una facil adaptacion a la red local.

o Su arquitectura requiere menos hardware que sistemas anteriores, lo

cual hace que su implementacion sea mas barata.

Gracias a sus caracteristicas el sistema SS7 es un pilar basico en una red.
Entre sus funciones vitales estan las disposicién de una llamada basica, LPN

(local number portability), servicio inalambrico, servicio de roaming,
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autenticacion de suscriptor, toll free 800/8888 y toll 900, servicios de lineas fijas,

llamadas tripartitas y reenvio de llamadas.

2.2. Arquitectura

Dentro de la arquitectura del sistema SS7 existen dos componentes

basicos que son el punto de sefializacion y el enlace de sefalizacion.

2.2.1. Puntos de sefalizaciéon

Los nodos SS7 son denominados puntos de sefializacion o SP (signaling
points). Cada nodo SP es direccionado por un cédigo entero llamado cédigo de
punto o PC (point code).

Las redes nacionales e internacionales utilizan los PC 14-bits como
namero entero. Los Unicos paises que no utilizan PC 14-bits son los paises de
Norte América y China, los cuales utilizan PC 24-bit, y Jap6n que utiliza PC 16-
bit. EI PC nacional es unico sobre la red de un operador nacional. Los PC
internacionales son Unicos solo en las redes internacionales. En un sistema

SS7, el PC es el analogo a una direccion IP.

Los SP pueden ser adyacentes los cuales se conectan directamente por
un conjunto de enlaces de sefializacibn y no adyacentes los cuales no se

conectan directamente por el conjunto de enlaces de sefializacion.

2.2.2. Enlaces de sefalizacion

Los enlaces de sefalizacion son interconectados por medio de los

signaling links o SL.
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El ancho de banda de un SL, normalmente, es de 64 Kbps. En los ultimos
afios se han introducido enlaces de alta velocidad, la cual puede llegar a ser de
1,544 mbps para la sefalizacion. Los enlaces normalmente estan configurados
para transferir inicamente a un 40 % de su capacidad, esto para garantizar que

en el escenario de una falla, un enlace pueda llevar la carga de dos.

Para proporcionar mas ancho de banda y redundancia en caso de fallas,
pueden ser utilizados méas de 16 enlaces entre 2 SP. Los enlaces entre 2 SP se
agrupan por razones de capacidad, confiabilidad y para compartir la carga. Por
ello es necesario tener mas de un enlace de sefializacion entre dos SP

adyacentes. Un grupo logico de enlaces entre dos SP es denominado linkset.

Una cantidad determinada de linkset puede ser agrupada de manera
l6gica con el objetivo de formar un linkset combinado. Un grupo de enlaces
dentro de un linkset que tengan las mismas caracteristicas (tarifa de datos,
terrestre/satélite, entre otros.) se denomina un grupo de enlaces. Los mensajes
de sefializacion estan empaquetados en un formato llamado unidad de

sefalizacion de Mensajes o0 MSU (message signal unit).

2.2.3. Rutas

Las rutas en el sistema SS7 se aprovisionan de manera estatica en cada
uno de los SP. No existe forma alguna que permita el descubrimiento de rutas.
Una ruta es definida como la trayectoria desde el punto de origen hacia el punto
de destino (tanto el punto de origen como el punto de destino son SP

particulares) para entablar comunicacion.

Existen rutas que son preconfiguradas, las cuales reciben el nombre de

route set.
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2.3. Tipos de nodos

En el sistema SS7 existen 3 tipos de nodos, el punto de transferencia de
sefalizacion o STP (signal transfer point), el punto de conmutacion de servicio o
SSP (service switching point) y el punto de control de servicio o SCP (service

control point).

2.3.1. STP

La funcién principal del STP es la transferencia de mensajes o informacion
SS7 entre los nodos de la red SS7. EI STP es el analogo a un router en una red
IP. A pesar de su funcién, el STP no es ni el origen ni el destino para la mayoria

de mensajes o datos de informacion.

En la mayoria de los casos, los mensajes son recibidos sobre un enlace
de sefializacion o SL (signalling link) y son transferidos hacia otro enlace. Los

STP pueden ser independientes o integrados.

Los STP independientes, para propositos de redundancia, son
desplegados en enlaces pares. Bajo condiciones normales de operacion, el par
acoplado comparte la carga. Si uno de los STP falla o se aisla, el otro STP toma
la carga completa hasta que el problema sea rectificado y solucionado.

Dentro de los conjuntos de STP independientes se pueden observar
jerarquias, la cuales son definidas por diferentes parametros como los
requerimientos de redundancia, balanceo de carga. La jerarquia utilizada con

mayor frecuencia es la siguiente:

° STP internacional
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. STP nacional
o STP regional
. STP local

Los STP integrados son aquellos que combinan las funcionalidades de un
SSP y un STP. Los SSP y STP pueden ser el origen y el destino para el trafico
MTP. Los STP integrados también transfieren mensajes entrantes hacia otros

nodos. Usualmente se encuentran en un mismo sitio.

2.3.2. SSP

El SSP es un interruptor de voz, el cual incorpora las funcionalidades del
sistema SS7. En los SSP se llevan a cabo los procesos tratamiento del trafico

en la banda de voz (voz, fax, médem) y la sefializacién SS7.

Un SSP puede ser el origen o el destino de los mensajes, pero no puede
realizar la funcién de transferencia. Si un mensaje es recibido con un PC que no

se empareja con el PC del SSP que lo recibe, el mensaje es descartado.

En el caso que al SSP llegue una peticion acceso de base de datos, el
SSP automaticamente enviara un requerimiento a las bases de datos
localizadas en la red. Inicialmente, la mezcla de trafico fue debida a que los
mensajes estaban relacionados a circuitos, pero en la actualidad, por todos los
servicios que se ofrecen, la mayoria de mensajes no estan relacionados a
circuitos. Para enrutar una llamada, el SS7 debe conocer la informacion de todo
el enrutamiento necesario para completar la llamada. Por esta razén en el caso
de nam. 800 es necesario acceder una base de datos para obtener un niamero

real que permita ser enrutado a través de la red SS7.
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Un switch genérico puede fungir como un SSP. Las caracteristicas que
debe tener el switch son enviar mensajes usando la parte de usuario ISDN

(ISUP), enviar mensajes usando el protocolo TCAP y administrar la red SS7.

2.3.3. SCP

El SCP actua como una interfaz de comunicacion entre las bases de datos
y la red SS7, normalmente las consultas o peticiones son originadas en un SSP.
Los SCP en la actualidad son configurados para usar tecnologia SS7,
SIGTRAN o SIP. Cuando una llamada es recibida, el SCP realiza una consulta
al SDP. Con la informacién proporcionada por el SDP, el SCP identifica

geograficamente el numero al que la llamada debe ser dirigida.

Los SCP pueden ser conectados a los SSP o los STP. Estos dependen
del tipo de arquitectura de red utilizada, asi como la configuracion que el
proveedor de servicio de red desea. La configuracion mas comudn es

interconexién con los STP.
2.4. Modos de sefalizacion

En el sistema SS7 pueden ser utlizados 3 diferentes modos de
sefalizacion. Estos tres modos dependen de la relacién entre el canal y la

entidad a la que dan servicio. Los posibles modos son asociado, disociado y

cuasiasociado.
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2.4.1. Modo asociado
Es el mas utilizado. Esto debido a su facil implementacion dentro de la red.
En el modo asociado, el canal de sefializacion es paralelo al circuito de voz,
permitiendo el intercambio de la informacion de sefializacion.

En la figura 3 se muestra la estructura del modo asociado.

Figura 3. Estructura modo asociado

Central

Central

Fuente: elaboracién propia, con programa Microsoft Project.

El modo asociado se establece, obligatoriamente, entre dos puntos de
sefalizacion. Cabe resaltar que el este modo no es del todo ideal, ya que
requiere de un canal de sefializacion entre un SP en particular y todos los otros
SP. Los mensajes de sefializacion siguen la misma ruta que la voz, pero sobre

soportes distintos.
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2.4.2. Modo disociado

La informacion de sefalizacion y de voz utilizan caminos diferentes. Para
realizar esto, es necesario que un gran namero de nodos intermediarios,
llamados puntos de transferencia de sefalizacion, estén implicados en el
encaminamiento de los mensajes de sefializacion. Los STP son utilizados para

dirigir los datos de sefializacion entre los SP.

En la figura 4 se muestra la estructura del modo disociado.

Figura 4. Estructura modo disociado

ﬂ Modo disociado

SP —— Circuitos de voz
- - - Enlaces de sefalizacion

Fuente: Topicos Saia. Estructura. www.topicos-saia.blogspot.com/2013/02/ss7.html. Consulta:
7 de marzo de 2015.

En el modo disociado los mensajes que tienen como destino un punto de

sefalizacion en particular pueden tomar dos rutas distintas. El funcionamiento

del modo disociado es similar al del protocolo IP.
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2.4.3. Modo cuasiasociado
Tiene semejanza con el modo disociado, pero difieren en que presenta un
namero minimo de STP para llegar al destino final. Es el modo mas utilizado

para minimizar el tiempo necesario para el encaminamiento de un mensaje.

Los mensajes que son encaminados a un destino en patrticular, toman la

misma ruta. En la figura 5 se observa la estructura del modo cuasiasociado.

Figura 5. Estructura modo cuasiasociado

Punto de sefalizacién (PS) Punto de sefialzacion

Punto de trarsferencia
de safializackn (STP)

// \
Purto de sedalizacion ‘:,/ ‘ \\‘.\\. Punto de sefializacion

Modo cuasiasociado

Fuente: Topicos Saia. Estructura. www.topicos-saia.blogspot.com/2013/02/ss7.html. Consulta: 7
de marzo de 2015.

2.5. Canal de sefalizacién
Es un soporte o enlace bidireccional que permite el transporte de
mensajes de sefalizacion entre dos puntos de sefalizacion interconectados.

Los canales de sefializacion se encargan de la implementacion de todas las

funciones de nivel 2.
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Los canales de sefalizacion trabajan a una velocidad de 56 kbits/s en los
Estados Unidos y a 64 kbits/s en el resto del mundo.

Los canales de sefalizacion son diferenciados por la funcion que realizan
dentro de la red de sefializacién. No existen diferencias entre los distintos tipos
de canales.

Existen seis tipos distintos de canales de sefializacion en una red de

sefalizacion:

o Canal tipo A (Access Link): enlaza los SP y los STP.

o Canal tipo B (Bridge Link): une los STP de distintas regiones.

o Canal C (Cross Link): enlaza un par de STP de la misma region.

o Canal tipo D (Diagonal Link): se utiliza para enlazar los STP de un nivel
dado (local, regional, y otros.) con los STP de nivel superior.

o Canal tipo E (Extenden Link): enlaza un SP de una region dada con un
STP de otra region en patrticular.

o Canal tipo F (Full-associated Link): se utiliza para interconectar los SP

(configuracién en modo asociado).

Los canales A, B, C, D y E son aplicables Unicamente a STP
independientes.

2.5.1. Canal tipo A

Enlaza un SP con un STP. Este tipo de canal permite que un SP pueda

contar con acceso a la red de sefalizacion. En los STP existen por lo menos
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dos canales tipo A por cada SP y uno por STP. En el caso donde los STP no se
presentan en pares, solo puede existir un canal A entre el SP y el STP.

El nimero maximo de canales A que pueden enlazar un SP con STP es
del6 canales. Esto quiere decir que un SP dispondréa de 32 canales tipo A que
lo enlazaran a su par de STP. En la figura 6 se muestra el diagrama de un canal
tipo A.

Figura 6. Diagrama canal tipo A
SCP STP
SSP STP

Fuente: elaboracién propia, con programa Microsoft Project.

2.5.2. Canal tipo B

La funcion principal de los canales tipo B es la interconexion de pares de
STP del mismo nivel jerarquico. Una red de sefalizacion, contiene una
estructura jerarquica con STP locales, regionales, nacionales e internacionales.
Como maximo 8 canales pueden enlazar dos STP que pertenecen a dos pares
de STP diferentes. La red de STP es una red del tipo malla. En la figura 7 se

presenta el diagrama del canal tipo B.
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Figura 7. Diagrama canal tipo B

STP STP

STP STP

Fuente: elaboracion propia, con programa Microsoft Project.

2.5.3. Canal tipo C
Se utilizan para enlazar dos STP del mismo par. El trafico de sefializacion
no transita a través de un canal C, salvo el caso de falla por congestién. En el
escenario de operaciéon normal, los Unicos mensajes que circulan por los

canales C son los mensajes de gestion de red.

En la figura 8 se observa el diagrama del canal tipo C.
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Figura 8. Diagrama canal tipo C

STP STP

STP STP

Fuente: elaboracién propia, con programa Microsoft Project.

2.5.4. Canal tipo D
Son utilizados para enlazar un par de STP de un primer nivel jerarquico
con un par de STP de un segundo nivel jerarquico. Ninguna red de sefalizacién
despliega sistematicamente canales D. Solo las redes que cuentan con una

estructura con varios niveles jerarquicos hacen aparecer canales D.

En la figura 9 se presenta el diagrama de un canal tipo D.
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Figura 9. Diagrama canal tipo D

LA | a— Pra—
STP STP | f- - STP
STP STP
STP sTP | [ 4 TP
i H
STP sTP

Fuente: elaboracion propia, con programa Microsoft Project.

2.5.5. Canal tipo E

Se encarga de conectar un SP con un STP distante que no forma parte del
de los STP locales. Se convierte entonces en el camino que seguirdn los
mensajes emitidos por el SP, si el par de STP locales presenta una situacion de
sobrecarga. Un nimero maximo de 16 canales de sefalizacion E pueden

enlazar un SP con otro STP.

Los canales tipo E se utilizan para proporcionar confiabilidad adicional o
para obtener datos del trafico de la sefializacion de los pares de STP locales.
Por ejemplo, el SSP que utilizan los servicios de emergencia pueden utilizar
canales tipo E para proporcionar encaminamientos alternativos adicionales

debido a la criticidad de los servicios a prestar.

En la figura 10 se observa la estructura de un canal tipo E.
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Figura 10. Diagrama canal tipo E

STP

STP SCP ................

-
1
v
LY

L3
-

STP Lo .| sTP

Fuente: elaboracién propia, con programa Microsoft Project.

2.5.6. Canal tipo F

Se utiliza cuando un trafico importante debe transitar entre dos SP, o bien
cuando un SP no puede estar directamente enlazado con un STP en patrticular.
Los canales de tipo F son utilizados Unicamente en configuracién del modo

asociado.

Los canales F asociados se utlizan para conectar los SSP y SCP
directamente sin usar STP. Los enlaces tipo F pueden establecer conectividad
directa entre todos los switches dentro de un area para la sefalizacion y el

servicio class.

En la figura 11 se muestra el diagrama del canal tipo F.
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Figura 11. Diagrama canal tipo F

Fuente: elaboracion propia, con programa Microsoft Project.

2.6. Protocolos SS7

La cantidad de posibles combinaciones de la pila del protocolo depende si
SS7 es utilizado para servicios celulares especificos o para servicios de redes
inteligentes, si es para transporte sobre IP o para controles de banda anda en
redes ATM en lugar de TDM.

En la figura 12 se observa la configuracion de los 4 niveles que conforman

el sistema SS7.
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Figura 12. Niveles protocolo SS7

|OMAP| |MAP| |INAP

TCAP
Nivel 4

Nivel 3 MTP Nivel 3

Nivel 2 MTP Nivel 2

Nivel | i MTP Nivel 1

Fuente: Actividad Tx Datos. www.actividadtxdatosss? telefonia.blogspot. com/2013/01/ arquitec

tura-y-senalizacion-ss7-en.html. Consulta: 7 de marzo de 2015.

La parte de transferencia de mensajes esta conformada de dos partes
esenciales: la parte de transferencia de mensajes (MTP) y la parte de control de
conexién de sefializaciéon (SCCP). EI MTP se usa siempre, mientras que el

SCCP se usa cuando se necesita.

La combinacién de MTP y SCCP forman la parte de servicio de red (NSP)

y permite la sefializacion con o sin conexion de canal de habla.

2.6.1. MTP 1

Un canal o enlace de datos es una ruta de transmision bidireccional para
sefalizacion, que consta de 2 canales de datos operando conjuntamente en
direcciones opuestas a la misma velocidad de transmision. Cumple
perfectamente con la definicion OSI de la capa fisica (capa 1) y puede ser de

tipo digital o analdgico.
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Un enlace digital esta conformado por canales de transmision digital y sus
equipos terminales. Los canales de transmision digital pueden derivarse de un

flujo digital multiplex, con una estructura de trama PCM, o de circuitos de datos.

Un enlace analégico esta conformado por canales de transmision
analdgicos a frecuencia vocal y médems. Para enlaces de sefalizacidn digitales
la velocidad recomendada, de acuerdo al estandar ANSI, es de 56 kb/s y de
acuerdo a las recomendaciones del CCITT, es de 64 kb/s. Se pueden usar
velocidades mas bajas, pero hay que tomar en consideracion los requisitos de
retardo del mensaje relativas a las partes de usuario. La velocidad minima

permitida para aplicaciones de control en llamadas telefonicas es 4,8 kb/s.

El MTP 1 define las caracteristicas eléctricas, fisicas y funcionales de
todos los enlaces de sefializacion, su tasa de error es de 10-9. Entre sus
funciones se tienen la inicializacién y supervision del enlace, deteccién de
errores, delimitacion de tramas, retransmision de tramas y el control del flujo.

2.6.2. MTP 2

Los link de sefializacién son proporcionados por la correcta combinacion
de los niveles MTP 1y MTP 2.

MTP 2 asegura la transferencia confiable de los mensajes de sefializacion;
encapsula los mensajes de sefalizacion en paquetes SS7 de longitud variable.

Los paquetes SS7 son unidades de seial llamados Signal Units o SU.

En la figura 13 se presenta una trama a nivel MTP 2.
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Figura 13. Trama MTP 2

MTP2

» Mensaje: lleva informacion de nivel 3 ( > 2 octetos)
« Estado de enlace (1 6 2 octetos)
« Relleno (0 octetos)

\\

T

sy e
8 71716 2| | 16 8  bits
Iommo ]‘ I] H‘ ” ] CRC I o111111o|

L Indicador de longitud
Bit de retransmision

N° de trama transmitida
Bit de rechazo
N° de trama recibida confirmada

Fuente: Topicos Saia. www.topicos-saia.blogspot.com/2013/02/ss7.html. Consulta: 7 de marzo
de 2015.

Entre las funciones de MTP 2 se encuentran: proporcionar trazas de
desalineaciones de SU, alineacién de SU, monitoreo de errores de enlaces de
sefalizacion, correccion de errores y control de flujo. El protocolo MTP 2 es

especifico para enlaces de banda estrecha (56 o0 64 Kbps).

2.6.3. MTP 3

MTP 3 realiza las siguientes funciones:

o Funcion SMH (Signaling Message Handling): entrega mensajes entrantes
a su UP y encamina a los mensajes salientes hacia su destino. MTP3
utiliza el PC para identificar el nodo al que debe entregar los mensajes.
Cada mensaje tiene consigo el OPC (origin point code) y el DPC
(destination point code). EI OPC es insertado en los mensajes a nivel

MTP3 para identificar al SP que origina el mensaje, el DPC es insertado
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para identificar la direccion del SP destino. Las tablas de ruteo en un
nodo SS7 son utilizadas para el ruteo de mensajes internacionales.

o Funcion SNM (Signaling Network Management): a nivel MTP3 se
monitorean los linkset y las rutas preconfiguradas para proveer el estado
de los nodos de la red, de manera que el trafico pueda ser encaminado
cuando sea necesario. SNM también provee procedimientos para tomar

acciones correctivas cuando ocurren fallas.

Un solo MTP 3 controla varios MTP 2, cada uno de los cuales esta

conectado a un solo MTP 1.

2.6.4. Protocolos ISUP y TUP

Los protocolos ISUP y TUP se encuentra por encima de las capas MTP y

proveen sefalizacion de circuito-relacion para fijar y mantener llamadas.

El protocolo TUP ha sido reemplazado debido a que Unicamente soporta
llamadas de POTS (Plain Old Telephone Service) o RTB (Red Telefénica

Basica).

El sucesor del protocolo TUP es ISUP, el cual soporta llamadas de ambas
redes POTS e ISDN. TUP e ISUP son utilizados para realizar la sefializacién
llamadas inter switch. ISUP tiene soporte para servicios suplementarios como

call back automatico, identificacion de llamada en linea, y otros.

2.6.5. SCCP

Proporciona una mayor flexibilidad para el enrutamiento, adicional

proporciona los mecanismos necesarios para transferir datos sobre la red SS7.
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Dichas caracteristicas son utilizadas para soportar circuitos que no estan
relacionados a sefializacion, los cuales son utilizados, en la mayoria de veces,
para interactuar con las bases de datos. También se utiliza para conectar

componentes de radio en redes celulares.

A nivel de redes celulares, SCCP transfiere consultas y respuestas entre
el VLR y el HLR. Esto con la finalidad de actualizar constantemente el HLR del
suscriptor contra el VLR actual y asi entregar las respectivas llamadas

entrantes.

El ruteo mejorado es denominado GT (Global Title). Su funcion
fundamental es quitarle carga a los SP, ya que les evita tener grandes tablas
de ruteo, las cuales serian dificiles de aprovisionar y mantener. GT es un
ndmero que sirve como un alias para una direccién de una red fisica. Una
direcciéon fisica consiste de un PC y una referencia de aplicacion llamada
SubSystem Number (SSN). Varios STP centralizados son utilizados para
convertir la direccion del GT dentro de direcciones fisicas. Este proceso es
llamado Global Title Translation (GTT). Se utiliza un PC para direccionar un
nodo en particular en la red, considerando que el SSN direcciona una aplicaciéon

especifica y disponible en ese nodo.

Los mensajes SCCP contienen pardmetros que describen el tipo de
direccionamiento utilizado y como deben ser enrutados los mensajes. Los

pardmetros son los siguientes:
o Indicador de direccion: en este campo se incluye informacion sobre el

namero del subsistemay el PC.
o Indicador de GT.
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o Indicador de encaminamiento: en esta parte se indica si el mensaje sera
enrutado por medio de un GT o por un PC.
o Indicador de codigo de area: indica el codigo de area internacional de un

pais en particular.

SCCP proporciona las siguientes cinco clases de protocolos a sus

aplicaciones:

o Clase 0, sin conexién basica

o Clase 1, sin secuencia basica

) Clase 2, orientado a una conexion basica

o Clase 3, conexién orientada a control de trafico

o Clase 4, conexién orientada a recuperacion de errores y control de flujo

2.6.6. TCAP

Permite a las aplicaciones la intercomunicacion, de una con la otra, utilizar
datos acordes. Estos elementos son llamados componentes. Los componentes
pueden ser vistos como instrucciones enviadas entre aplicaciones. Por ejemplo,
cuando un cliente cambia de localizacion geogréafica en el VLR, su HLR debe
ser actualizado con la nueva posicion geografica por medio de una peticion
llamada update location. Ademéas, TCAP proporciona la facilidad de
administracion de transacciones, permitiendo que mdultiples mensajes sean
asociados con un intercambio de comunicacion en particular, conocido como

transaccion.
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2.6.7. MAP

El protocolo MAP (Mobile Application Part) se utiliza para proporcionar, a
los nodos de una red moévil, una capa de aplicacion con la cual pueden
establecer comunicacion unos con otros. El protocolo MAP se utiliza
especificamente en los casos en que la estacion terminal se moviliza en un area

diferente a donde se encontraba inicialmente.

MAP especifica una serie de servicio con los cuales un usuario pueda
registrarse en cualquier MSC, y con esto acceder a todos sus servicios. MAP
define mecanismos de autentificacion de usuarios y terminales, con esto la red

GSM gana en seguridad de usuarios.

El usuario de MAP interactia con el proveedor de servicio MAP mediante
la transmision o recepcion de primitivas; los usuarios mas comunes son el HLR
y el SGSN. En la figura 14 se observa la interaccién entre el usuario y

proveedor MAP.
Las primitivas se catalogan como MAP de servicios comunes, los cuales

estan disponibles para todos los usuarios de la red. EI MAP de servicios

especificos, los cuales estan reservados solo para determinados usuarios MAP.
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Figura 14. Interaccion MAP

AP SERVICIO-USUARIO

PRIMITIVA MAP

AP SERVICIO-PROVEEDOR

PRIMITIVA MAP

I TCAP SERVICIO-PROVEEDOR

Fuente: elaboracion propia, con programa Microsoft Project.

2.6.7.1. Primitivas MAP de servicios comunes

Esta primitivas realizan funciones bastantes basicas, como el
establecimiento y la limpieza de los dialogos de comunicacién entre usuarios de

servicio MAP. Los servicios que ofrecen son los siguientes:

. MAP-open

. MAP-close

. MAP-delimiter
o MAP-U-abort
o MAP-P-abort
. MAP-notice
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2.6.7.2. Primitivas MAP de servicios especificos

Estas realizan funciones relacionadas con la gestiéon de movilidad, gestion
de localizacion, gestion de llamadas, activacion de contexto PDP, servicio de
mensajeria corta SMS y gestibn de mantenimiento. Los servicios MAP
especificos son:

o MAP-update-gprs-location

o MAP-insert-subscriber-data

o MAP-delete-subscriber-data

. MAP-purge-ms

o MAP-cancel-location

o MAP-send-authentication-info
o MAP-failure-report

o MAP-reset

o MAP-note-ms-present-for-gprs

2.6.7.3. MAP simplificado

Para reducir la dificultad de implementacion del protocolo MAP se realizan

varias simplificaciones y modificaciones en el comportamiento de este.

Los servicios MAP-READY-FOR-SM, MAP-activate-tracemode, MAP-
deactivate-trace-mode no son implementados; los servicios de manejo de

dialogo tc-notice, tc-timer-reset, tc-I-reject, tc-r-reject no son implementados.

Una instancia PSM debera ser creada por el DSM para cada servicio MAP
gue se realizara; sin embargo, se puede crear una solo instancia PSM y alternar

los servicios MAP uno a la vez.
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3.  PROCESO DE AUTENTICACION EN ROAMING

3.1. Roaming

El servicio de roaming es la capacidad de un teléfono movil de enviar y
recibir llamadas. También de hacer uso de los distintos servicios méviles, en
redes de telefonia fuera del area de servicio local del pais de origen a la que se

le denomina HPLMN, a la cual se le denomina red visitada o VPLMN.

Gracias a este servicio los usuarios adquieren completa libertad para
movilizarse dentro de la cobertura de empresas de telefonia celular en el

extranjero.

Desde la perspectiva del operador existen dos tipos de usuarios
itinerantes: usuarios entrantes (inbound) y usuarios salientes (outbound). Los
usuarios entrantes son abonados de otro operador de telefonia que llega a la
red del operador local y utiliza sus servicios de telefonia mévil. Los usuarios
salientes son los abonados del operador local que visitan y utilizan la red y
servicios del otro operador.

El servicio de roaming es muy importante para los operadores de telefonia
movil dado por la creciente demanda de usuarios de viajes internacionales.
Ofrecer este servicio les permite atraer clientes y retenerlos, también les
permite que usuarios visitantes usen su red al contar con acuerdos con
operadores de estos paises, volviéndose de esta manera una significativa

fuente de ingresos.
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3.2. Requisitos para roaming

Se debe contar con el servicio de roaming en una red visitada se
necesitan cumplir con una serie de requisitos tanto técnicos como comerciales,
antes de lanzar el servicio entre dos operadores. Por lo tanto, en este proceso
se ven involucrados tanto la red local como la red visitada y los carriers

internacionales encargados de la sefializacion y el trafico entre los operadores.

Desde la parte comercial, entre los operadores se deben resolver asuntos

como los cobros, tarificacion, acuerdos de suscripcion, y otros.

Los operadores que quieran tener acuerdo comercial de roaming deben de
intercambiar la informacién principal de su red. Dicha informacion se encuentra
contenida de manera estandar en una base de datos llamada IR21. En esta se

encuentra la informacion principal de la red, tal como:

Nombre del operador y del pais

o Informacién de las redes que pertenecen al operador

o Informacién del numbering plan y sefializacion SS7

o Informacién de los proveedores utilizados

o Informacioén de los carrier utilizados

o Informacién de contacto de las areas de roaming y troubleshooting

Al contar con esta informacion y el consentimiento de ambas partes se
procede a la implementacion en cada red de los datos del otro operador con el

que se estara realizando el acuerdo comercial de roaming.

Junto con esta informacion se adjuntan los archivos necesarios para el

desarrollo de las pruebas que se haran previamente para la validacion del
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servicio, lo que conlleva un intercambio de tarjetas SIM destinadas a este
propoésito, que cuentan con las caracteristicas necesarias para el servicio de

roaming.

3.2.1. Sefalizacién

La informacién de sefalizacion es la que se implementa en la red. Esto
incluye los parametros global title, global title translation, global title analysis,
point codes en los distintos nodos involucrados, como lo son el HLR, MSC y
STP, y la habilitacién de estos mismos parametros en el carrier internacional de

sefalizacion que esté prestando el servicio a cada operador.

Todo esto se hace con el fin de establecer una conexion fisica y enlaces
de sefalizacion que comunique a los equipos de cada red e intercambiar

informacion del perfil del usuario que va a hacer uso del servicio.

Los procesos MAP importantes para roaming incluyen: la ubicacion de
registro, conexién y desconexiéon de IMSI, solicitar los datos de abonado para el
establecimiento de la llamada, control de los servicios suplementarios, gestion
de abonados, gestion de IMEI, gestion de autenticacion e identificacion,
transporte de datos de SMS. Procesos MAP para los servicios de roaming
residen en la MSC, HLR y VLR.

Los procedimientos global title translation y global title analysis son
realizados en el STP, y se utilizan para determinar el enrutamiento de la
sefalizacion a su destino correspondiente, que seria hacia el point code del

HLR al que pertenece el usuario.
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3.3. Proceso de autenticacion

Este comienza cuando el moévil es encendido en una red diferente a la red

local:

o El nuevo VLR detecta al usuario, al reconocer que pertenece a otra red
informa al HLR local de la nueva direccién de VLR.

o Mientras dura este proceso se realiza un intercambio de mensaje MAP
entre el movil, el VLR y el HLR, comunicAdndose a través del carrier
internacional de sefializacion.

o El mévil visitante envia su IMSI al VLR para enrutar y comenzar el
intercambio de sefalizacion con el HLR en la red local.

o El VLR recibe la IMSI y busca en sus tablas el MGT que le corresponde
al rango de esa IMSI.

o Con el rango de IMSI y el MGT al que corresponde se realiza la
traslacion y se envia la solicitud de location update al HLR de la red local.

o El mensaje viaja a través de la red de sefializacion y es entregado al STP
en la red local, este a su vez identifica el nUmero con la traslacién para
identificar el HLR al que pertenece el usuario.

o Ya que el HLR ha actualizacion la informacién envia el mensaje de
respuesta usando la direccion del VLR del mensaje previo.

o El procedimiento de autenticacion continta con el HLR enviando un

mensaje MAP con datos del subscriptor al VLR incluyendo los servicios

suplementarios y las restricciones que el usuario pudiera tener.
De esta forma y gracias a este intercambio de informacion, es como los

usuarios pueden registrarse exitosamente en redes en el extranjero y contar

con los servicios que tendrian en su red local sin pérdida de calidad y con la
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misma disponibilidad de recursos. En este intercambio de informacion también

se determina si el usuario tiene permitido el uso del servicio de roaming.

La informacién sobre el registro en la nueva red se almacena en dos
lugares diferentes dentro de la red: en el HLR y en el VLR. De esa manera se
tiene un control de la informacién del registro y se sabe en todo momento en
donde se encuentra el usuario y hacia qué lugar se tienen que enrutar las

llamadas y demas servicios.

La figura 15 muestra el flujo del intercambio de los mensajes MAP durante

el proceso de autenticacion:

Figura 15. Proceso de autenticacion

Update Location

-

Update Location

Update Location

Insert Subscriber Data

at

Insert Subscriber Data

Insert Subscriber Data Res|

Insert Subscriber Data Res

Update Location Response

UUpdste Locstion Response

" Update Locstion Response

Fuente: elaboracion propia, con programa Microsoft Project.

53



3.4.

Los mensajes de sefializacion MAP que intercambian son los siguientes:

Update location: el teléfono movil envia la solicitud de update location al
VLR para conectarse en la red visitada. El VLR envia la solicitud al HLR
local para verificar que el usuario puede hacer uso del servicio de
roaming.

Insert subscriber data: el HLR al comprobar que el usuario tiene
permitido el uso de roaming, envia al VLR, los datos del perfil del usuario
con los servicios moéviles que tiene disponible, tales como desvios de
llamadas, bloqueos de llamadas, servicio de datos y posibles bloqueos
provistos por el operador.

Update location response: el HLR le envia al VLR la respuesta a la
solicitud de update location. De la misma manera el VLR le envia al movil
la respuesta de la solicitud de update location y ahora estara registrado

en el VLR visitado.

Escenarios de roaming

Ya que se ha realizado el proceso de autenticacion el usuario esta listo

para realizar y recibir llamadas, y demas servicios de telefonia a los que puede

dar uso en su red local.

Se detallan los escenarios de llamada saliente de un ndmero en roaming

hacia un usuario de la red local, y el de envio de SMS entre dos usuarios de la

misma red local haciendo roaming en la misma red visitada.
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3.4.1. Llamada saliente

El usuario se encuentra en la red visita VPLMN Yy realiza una llamada a

otro usuario que se encuentra en su red de origen HPLMN.

o La MSC de la red visitada recibe la llamada del subscriptor y realiza el
andlisis del numero marcado.

o La MSC al detectar que no es un nimero que pertenezca al plan de
numeracion local enruta la llamada a un carrier de larga distancia
internacional o CLI (International Long Distance Carrier).

o El carrier de larga distancia dirige la llamada hacia la MSC de la red local
del nimero marcado.

. La MSC local termina enrutando la llamada al usuario destino.

En este caso los mensajes de sefializacion intercambiados son:

o Initial address message (IAM): este es el primer mensaje que se envia al
operador local informando de que una llamada debe ser establecida.
Contiene el numero al que llaman, el tipo de servicio (voz o datos) y otros
pardmetros opcionales.

o Address complete message (ACM): mensaje que envia el operador local
cuando el teléfono al que llaman empieza a sonar.

o Answer message (ANM): el mensaje de respuesta se envia cuando la

llamada es contestada, normalmente el cobro de la llamada empieza en

este punto.
o Connect (CON): la llamada es conectada y esta en curso.
o Release (REL): mensaje enviado cuando la llamada es terminada por

alguno de las partes.
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o Release complete (RLC): este es el mensaje de confirmacién de que se
ha recibido el mensaje de release. El canal de sefializacion es liberado y

puede ser usado nuevamente.

El flujo de los mensajes de sefalizacion para una llamada entrante se

muestra en la figura 16:

Figura 16. Mensajes de sefalizacion para una llamada entrante
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Fuente: elaboracion propia, con programa Microsoft Project.
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3.4.2. Mensajes cortos (SMS)

Dos usuarios de la misma red local HPLMN se encuentran en roaming en

una misma red visitada VPLMN.

El envio de SMS se divide en dos partes: primero el envio del SMS y la
recepcion en el centro de mensajes (SMSC) y luego la entrega del mensaje al

usuario.

o El mensaje es enviado del mévil a la MSC visitada. La direccion del
SMSC se encuentra almacenado en la SIM Card.

o La MSC envia el mensaje al SMSC. El SMSC responde acknwledge o
non acknowledge, dependiendo si el mensaje fue recibido o no.

o Para entregar el mensaje el SMSC consulta al HLR la informacién de la
IMSI y el VLR del usuario que va a recibir el mensaje.

o El HLR responde con la informacion de enrutamiento al SMSC.

o Con esta informacion el SMSC entrega el mensaje a la MSC y esta lo

enruta hasta entregarlo al subscriptor destino.

El flujo de los mensajes de sefalizacion para el envio y recepcion de SMS

en roaming se muestra en la figura 17.
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Figura 17. Mensajes de sefializacion para el envio y recepcion de SMS
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Fuente: elaboracién propia, con programa Microsoft Project.

Es de esta manera, y gracias a la facilidad que brindan la normalizacion
internacional GSM, que los servicios telefénicos moviles han podido adaptarse
a las necesidades de movilidad de los usuarios més alla de su red local. Se
amplia el numero de usuarios al que los operadores pueden acceder y
brindando los servicios de una forma transparente al usuario, siempre y cuando

existan acuerdos entre los operadores.

Para establecer el servicio de roaming entre dos operadores es necesario
establecer acuerdos en los que definen qué servicios moviles seran los que se
van a prestar. También se resuelve y define el aspecto comercial, tal como las

tarifas que tendran para cada servicio, cobros y acuerdos de suscripcion. Estos
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temas quedan saldados antes de realizar el lanzamiento del servicio de roaming

entre los operadores.
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CONCLUSIONES

El sistema UMTS y GSM presentan similitud en su forma de operacion y

arquitectura.

La diferencia entre el sistema GSM y UMTS es que el sistema UMTS, a
través de la conmutacion por paquetes, incorpora un nuevo bloque de
elementos, conocido como core de datos. En el core de datos estan
incluidos los equipos SGSN y GGSN, los cuales permiten la transmision

de datos.

El sistema SS7 basa su funcionamiento en una serie de protocolos que

estan distribuidos en bloques.

El proceso de registro en una red extranjera es transparente para el

usuario.
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RECOMENDACIONES

Antes de elegir entre los sistema GSM y UMTS es importante observar
los requerimientos de la red, ya que si Unicamente se quieren servicios
de voz, lo mejor es implementar un sistema GMS; en cambio, si se
necesitan servicios de transmisién de datos es mejor implementar un
sistema UMTS.

Debido a la complejidad del sistema SS7 es importante validar que
primitivas de servicios son necesarias, para realizar una simplificacién

del mismo.
Es importante que los operadores de telefonia movil involucrados estén

de acuerdo en las tarifas y los servicios que se van a prestar a los

usuarios para gue el servicio funcione sin inconvenientes.
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