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Algoritmo

CCG

Comunicacidn electronica

Confidencialidad

Correspondencia univoca

GLOSARIO

Conjunto ordenado y finito de operaciones que

permite hallar la solucién de un problema. [1]

Camara de Comercio de Guatemala.

Informacién generada, enviada, recibida o
archivada por medios electrdnicos, magnéticos,

Opticos o similares. [2]

Es la propiedad de la informacién, por la que se
garantiza que estd accesible Unicamente a personal

autorizado a acceder a dicha informacion. [3]

Es una correspondencia matematica donde cada
elemento del conjunto origen se corresponde con

solo un elemento del conjunto imagen. [4]



Integridad

Request For Comment (RFC)

RPSC

Se entiende que cuando se envie un mensaje de una
persona a otra o bien de una maquina a otra, este
mensaje no sea modificado, sin que el destinatario
pueda comprobarlo. La modificacidn se refiere tanto a
una modificacién explicita por alguien como a una

modificacién debido a un error. [5]

Documento cuyo contenido es una propuesta
oficial para un nuevo protocolo de Internet que lo
explica con todo detalle para que, en caso de ser
aceptado, pueda ser implementado sin

ambigliedades. [6]

Registro de Prestadores de Servicios de

Certificacion.



SINONIMOS

Firma electronica - firma digital

Los términos “firma electrénica” y “firma digital” se utilizan indistintamente y se
consideran sindnimos, debido a la traduccidn del término en ingles “Digital signature”,
pero en el decreto 47-2008 del congreso de la Republica de Guatemala, se utiliza el
exclusivamente el término “firma electréonica” por lo que en el presente trabajo de
investigacion, se utilizara este término.

Clave - llave

Los términos “clave” y “llave” también se consideran sindnimos y se utilizan
indistintamente, por ejemplo para referirse a la “clave publica” también se entiende si
se dice “llave publica”, pero segun el diccionario de la lengua espafiola vigésima
segunda edicion de la RAE la definicidn de clave es: “Cddigo de signos convenidos para
la transmisién de mensajes secretos o privados” mientras que las definiciones de llave
no tienen sentido para esta aplicacion por lo que en este trabajo de investigacidn se
utilizara el término “clave”.
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Cifrar - encriptar

Los términos “cifrar” y “encriptar” se utilizan indistintamente, incluso se utiliza
mas el término “encriptar”, debido a la traduccion del inglés “encrypt” pero la
traduccion correcta es “cifrar” ademas que la palabra “encriptar” no apare en el
diccionario de la lengua espafiola vigésima segunda edicién de la RAE por lo que en
este trabajo de investigacion se utilizara el término “cifrar”.

Cifrar - codificar

Estos dos términos se utilizan indistintamente, incluso es mas comun el término
“codificar” pero éste hace referencia a la emisién de un mensaje mediante algun
cddigo, no necesariamente oculto, secreto o ininteligible, entonces en este trabajo no
se utilizara ese término para evitar tergiversaciones en los conceptos.
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RESUMEN

La criptografia es una ciencia antigua, bastante utilizada a lo largo de la historia.
En la actualidad existen muchas aplicaciones de la criptografia, especialmente en el
ambito electrénico. Los primeros capitulos de esta tesis explican detalladamente qué
es la criptografia; se revisa su evolucion en la historia, se menciona algunos de los
algoritmos mas importantes que ha habido. Esto es base para su aplicacion: la firma

electronica.

La firma electrdnica es sélo un componente de la Infraestructura de Clave Publica
(PKI), que incluye hardware, software y politicas de seguridad para que funcione la
firma electrénica; ademas de otros procedimientos como el cifrado de informacién, el
estampado cronoldgico, la custodia de documentos, que garantizan la integridad, la

confidencialidad, la disponibilidad, la autenticacién y el no repudio de la informacién.

Debido que la firma electréonica y la Infraestructura de Clave Publica (PKI)
representan una alternativa eficiente y confiable para las comunicaciones, en muchos
paises del mundo, se le ha dado la misma validez juridica que a los métodos
tradicionales de comunicacién basados en el papel. Guatemala no es la excepcién y por
medio de la “Ley para el reconocimiento de las comunicaciones y firmas electrénicas”
ha equiparado los medios fisicos de comunicacién, con los medios electrénicos de

comunicacion, asi como la firma manuscrita, con la firma electrénica.
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La “Ley para el reconocimiento de las comunicaciones y firmas electrdnicas” fue
publicada en el diario oficial el 23 de septiembre de 2008 y a partir de esa fecha,
empezd la implementacion de ciertas entidades necesarias. La Cdmara de Comercio de
Guatemala quedd constituida como la primera entidad prestadora de servicios de
certificacidn. El Ministerio de Economia fue el encargado de desarrollar el reglamento
respectivo, publicado el 13 de mayo de 2009 y también fue el encargado de crear el
Registro de Prestadores de Certificacion, entidad en la cual se deben registrar todos los
prestadores de servicios de certificacion. EIl RPSC abrid sus puertas el 17 de junio de
2009. Segun las indagaciones, no se ha registrado ningun prestador de servicios de

certificacion.

La Camara de Comercio de Guatemala autoriza la emision de certificados de firma
electrdnica, que en realidad emite e-certchile, por medio de un convenio con la Cdmara
de Comercio de Santiago, Chile. A pesar de esto, no existe una demanda de certificados
de firma electrdnica por parte de los guatemaltecos, debido a la falta de promocidn y
divulgacidon. Ademas, existen obstdculos o barreras que enfrentan los potenciales
usuarios de la firma electrénica, por ejemplo: falta de confianza en los medios
electrdnicos, falta de informacion sobre los beneficios de su uso, y aparente dificultad

de aprender a utilizarla.

La presente tesis presenta unas guias de uso que explican como firmar, verificar
una firma e instalar un certificado; ademas recomendaciones para que esta tecnologia

se utilice adecuadamente y no se ponga en riesgo la informacién.
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PALABRAS CLAVE

Firma electrdnica, firma digital, criptografia, Criptologia, criptoandlisis, sistemas
criptograficos, clave publica, clave privada, clave simétrica, infraestructura de clave
publica, algoritmo, funcién de hash, estampado cronoldgico, custodia de documentos,
certificado, confidencialidad, integridad, no repudio, disponibilidad, autenticacién,
seguridad de la informacién, cifrar, correo electrénico, autoridad -certificadora,
prestador de servicios de certificacion, Cdmara de Comercio de Guatemala, Registro de

Prestadores de Servicios de Certificacién, USAC.
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OBJETIVOS

General

Analizar el contexto de la implementacion de la firma electrénica en Guatemala e

identificar los principales obstaculos que enfrentan los guatemaltecos al utilizarla.

Especificos

° Conocer e interpretar la “ley para el reconocimiento de las

comunicaciones electrdnicas y firmas electrénicas”.

° Generar material informativo accesible para los potenciales usuarios de

la firma electrdnica en Guatemala.
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. Impulsar la utilizacién de la firma electrénica en Guatemala a través de

un sitio web.

) Resaltar los beneficios de la utilizacion de firma electronica.
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INTRODUCCION

La firma electrénica es un procedimiento, que se ha utilizado en varios paises del
mundo desde hace varios anos. En Guatemala es poco conocido, pero en septiembre
de 2008 se publico el decreto 47-2008, el cual contiene la “Ley para el reconocimiento
de las comunicaciones y firmas electrdnicas”; ley que otorga validez legal a la
informacién firmada electréonicamente. Esto abre oportunidades por ser mas segura
gue la firma manuscrita. Los medios electronicos de almacenar informacién son mas
eficientes que los medios fisicos basados en papel; ademds se economiza recursos

econdmicos y naturales.

Este trabajo de graduacion pretende aportar una base tedrica informatica para
explicar el origen y el funcionamiento de la firma electrdnica, y un analisis del respaldo

juridico que tiene actualmente en Guatemala.

Técnicamente, la firma electrénica tiene base en la criptografia, ademas forma
parte de lo que se conoce como Infraestructura de Clave Publica. Se dedica un capitulo
para hacer una revision de los conceptos sobre criptografia y su historia. También se
explica el funcionamiento de la Infraestructura de Clave Publica, de qué manera
protege la informacién y como asegura ciertas caracteristicas de la informacién:

confidencialidad, autenticacién, integridad, no repudio y disponibilidad.

XIX



Se pretende que la poblacidon guatemalteca conozca esta alternativa y tenga
confianza en ella. También se explican sus beneficios y se redactan recomendaciones a
los usuarios, para que utilicen adecuadamente esta tecnologia y manipulen de una

forma segura su informacion.

El hecho de tener que aprender a utilizar una nueva tecnologia provoca cierta
resistencia de aceptacion, previendo esto se desarrollaron unas guias de uso. Otro
factor que influye para la aceptacién de una tecnologia, es la percepcion de beneficios
gue proporciona, por lo que se elaboré una descripcidon de cada beneficio. También se
presenta un analisis de los obstaculos que enfrentan los guatemaltecos, al empezar a

utilizar esta nueva tecnologia.

Para que toda esta informacion sea accesible a un mayor nimero de personas, se
disefié una pdgina web donde se publicard informacién importante sobre la teoria de la
firma electrénica. También se publicaran guias de uso para apoyar a quienes deseen
empezar a utilizar la firma electrénica. La direccion es la siguiente:

http://firmaelectronicagt.com/.

XX
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1. CONTEXTO PROPOSITO Y METODOLOGIA DE LA
INVESTIGACION

1.1 Antecedentes

A lo largo del tiempo, la mayoria de paises del mundo ha enfrentado una
tendencia a la globalizacién. Esta globalizacién es mas factible con la ayuda de
herramientas tecnoldgicas, como Internet. A raiz de esto en Guatemala ha existido la
iniciativa de modernizacion del Estado. Modernizaciéon necesaria debido a tratados

internacionales como el TLC.

Sin embargo, en la actualidad en Guatemala, los métodos de aseguramiento de
las comunicaciones electrdnicas son poco conocidos. Antes del decreto 47-2008 no
existia ninguna ley que diera respaldo juridico a las comunicaciones y firmas
electrdnicas en general, sino que Unicamente para el servicio aduanero a través de un

acuerdo del directorio de la SAT.
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En junio de 2009 se realizo el lanzamiento oficial de la firma electrénica por parte
de la Camara de comercio de Guatemala, Unica autoridad certificadora del pais
actualmente, pero no se ha hecho la suficiente promocién y divulgacion de sus
beneficios. En ese mismo mes, también quedé habilitado el Registro de Prestadores de
Servicios de Certificacion en el Ministerio de Economia. Publicaron el reglamento
correspondiente, ademds de algunas guias para las empresas que deseen prestar

servicios de certificacion en el pais.

1.2 Resultados esperados

1) Material informativo, detallando los beneficios a corto y mediano plazo
de la utilizacion de la firma electronica. Documentacién que sirva de guia a los

potenciales usuarios.

2) Andlisis de la aceptacién de la firma electrénica y de los obstaculos para

su uso, asi como recomendaciones para superarlos.

3) Interpretacion en lenguaje coloquial de la “Ley para el reconocimiento

de las comunicaciones y firmas electrénicas” y su correspondiente reglamento.

4) Sitio web facil de usar, que contenga todos los resultados de este
proyecto para que estén al alcance de todos y realmente sea de beneficio para los

guatemaltecos.
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1.3 Alcancesy limites

Esta investigacidon pretende contribuir de cierta manera al desarrollo tecnoldgico
de Guatemala, describiendo a los guatemaltecos los beneficios de la firma electrdénica,
asi como su validez legal y seguridad técnica, pero esta limitada a analizar la situacion

desde la perspectiva de usuario y dar las recomendaciones pertinentes.

La informacion se encontrara disponible en el sitio Web, pero esta sera conocida
por los usuarios interesados, en la medida en que las instituciones competentes que
tienen comunicacion directa con ellos (CCG, RPSC) les informen sobre la disponibilidad

de dicho material, mientras se difunde por otros medios.

1.4 Metodologia

La metodologia a utilizar en la investigacidon, sera estudio de casos que incluye
entrevistas, encuestas y observacion, para poder analizar adecuadamente la situacion

actual de la implementacidn de la firma electrdnica en Guatemala.
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Para construir el sitio web se utilizard la metodologia de desarrollo incremental,
diseflando y construyendo en iteraciones de corta duracién. El uso de esta metodologia
permitird evaluar constantemente los avances, asi como hacer correcciones, si fuera

necesario.

El analisis de la aceptacion y de los mayores obstaculos para el uso de la firma
electréonica se hard a la luz del modelo de aceptacién de tecnologia o Tecnology
aceptance model (TAM) el cual propone que la facilidad de uso y la percepcidn de
utilidad de un nuevo sistema o tecnologia, determinan la intencidon de uso de los

individuos.

1.5 Estructura de la tesis

La presente tesis se inicia con una introduccién que describe el contexto en que
se enmarca este estudio, posteriormente se presenta toda la base tedrica en que se
fundamenta y también el desarrollo de la investigacion, asi como, los resultados y

conclusiones.
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Esta tesis estd constituida por ocho capitulos, este primer capitulo, llamado:
Contexto, propdsito y metodologia de la investigacién, pretende que el lector conozca
las condiciones en que se realizd la investigacion. Posteriormente se encuentra el
estudio tedrico y fundamento juridico que comprende los capitulos 2, 3 y 4 que
contienen la base informatica tedrica en la que se fundamenta la firma electrénica y un
analisis de las leyes aplicables en Guatemala para la firma electrdnica. El desarrollo de
la investigacién y el aporte se encuentran en los capitulos 5, 6, 7 y 8. Seguidamente se
encuentran las conclusiones y recomendaciones, concluyendo con la bibliografia y los

apéndices.
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2. CRIPTOGRAFIA Y CIFRADO

La necesidad de enviar informacién secreta o confidencial a otras personas con la
garantia de que no sea vista por nadie mas que el destinario, ha llevado al hombre a
inventar métodos para ocultar esta informacion mientras viaja en el medio;
proveyendo al receptor de tecnicismos necesarios para que él si tenga acceso a la

informacidn. Asi nacié la criptografia.

2.1 Criptografia

La palabra criptografia proviene del griego kryptos, que significa "ocultar", y
graphos, que significa "escritura", la traduccidn literal entonces seria "escritura oculta".

(7]
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En la clasificaciéon dentro de las ciencias, la criptografia tuvo su origen en una
rama de las matematicas llamada “Teoria de la informacién” que fue iniciada por el
matematico Claude Elwood Shannon en 1948. Esta rama de la ciencia a su vez, se
subdivide en: "Teoria de Cddigos" y en "Criptologia". La Criptologia se subdivide en

Criptoanalisis y Criptografia. [7]

Figura 1: Clasificacion de la criptografia

Matematicas

y
| Teoria de la Informacion |

/

Teoria de cédigos |

Criptologia

Criptoanalisis

Criptografia

Fuente: Revista Digital UNAM

Criptografia es la técnica para convertir un mensaje o informacién en cifrado
utilizando algoritmos, de manera que solo el destinatario pueda leerlo, por ser el Unico
gue sabe como descifrarlo (conoce la clave) y asi se asegura que aunque el mensaje

viaje por un medio inseguro y sea interceptado no podra ser entendido.

Un algoritmo de cifrado es una funcién matematica para “desordenar” una
informacién de manera que ésta se transforme en incomprensible. Estos algoritmos
hacen uso de una o mas claves. A |la entrada de esta funcidn, es decir el mensaje que se
quiere proteger, se llama informacién plana, y a la salida después de aplicar el

algoritmo con la clave para cifrar, se le llama informacion cifrada o criptograma.
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En algunos casos al resultado del cifrado puede aplicarsele un algoritmo de
descifrado para regresar del criptograma a la entrada que dio lugar al criptograma, si es
asi, el sistema criptografico se llama de dos vias, en otros casos es imposible volver a
reproducir la entrada que dio lugar a un criptograma, en estos casos el sistema

criptografico se llama de una via.

Una clave de cifrado es un conjunto de caracteres con los cuales se pude cifrar
una informacion aplicando un algoritmo de cifrado. Algunos algoritmos de dos vias,
utilizan la misma clave para cifrar y descifrar y otros utilizan un par de claves, una para

cifrar y otra para descifrar, ese par de claves tiene una correspondencia Unica entre si.
Ejemplo

El emisor desea enviar el mensaje “Hola” pero por seguridad antes de enviarlo lo
cifra utilizando el algoritmo de sustituir cada letra por la que esté 2 lugares a la derecha
en el alfabeto, o sea la A porla C, la B por la D y asi sucesivamente. En este caso la clave

seria 2 y el receptor debe conocerla para poder descifrar el mensaje.

En resumen:

eSistema criptografico de dos vias.
eSistema criptografico de una sola clave.

e Algoritmo: Sustituir cada letra por la que se encuentre N espacios a la

derecha en el alfabeto.

eClave: 2 (Numero de espacios a la derecha en el alfabeto).

Figura 2: Ejemplo de cifrado

Cifrar mensaje @ Descifrar mensaje

Clave =2 anc anc Clave =2

Emisor Receptor



CRIPTOGRAFIA Y CIFRADO

Como se pude ver, no importa que el mensaje sea visto por un tercero en el
medio, porque no lo entenderia, entonces el mensaje viaja seguro. Notese que la
seguridad de los métodos criptograficos, radica en la clave y no en el algoritmo,
porque de nada sirve saber con qué algoritmo fue cifrada una informacién si no

tenemos la clave para poder descifrarla.

2.2 Criptoanalisis

Se dedica a estudiar los métodos para obtener el sentido de una informacidn
cifrada, es decir descifrarla sin acceso a la clave, la cual es requerida para obtener este
sentido normalmente. El criptoandlisis excluye todos aquellos ataques que no tengan
como parte principal explotar los puntos débiles de la criptografia, por ejemplo los

ataques denominados de fuerza bruta. [8].

La principal premisa del criptoandlisis es el conocido, Principio de Kerckhoffs, que
establece que la seguridad del cifrado reside exclusivamente en mantener en secreto la

clave, y no en el mecanismo de cifrado.

Para criptoanalizar un criptograma se empieza estableciendo las posibles
debilidades del algoritmo, asumiendo las “condiciones del peor caso” que son: el
criptoanalista tiene acceso completo al algoritmo de encriptacién, el criptoanalista
tiene una buena cantidad de texto cifrado, y el criptoanalista sabe cudl fue la entrada

que dio lugar al criptograma.
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Si el criptoanalista conoce el algoritmo de cifrado, pero sélo tiene acceso al
criptograma y no a la entrada, se denomina “ataque sélo al criptograma”; el otro caso
es cuando el criptoanalista conoce tanto el criptograma como la entrada, es decir que
cumple todas las condiciones del peor caso, entonces el criptoandlisis se denomina “de
texto plano conocido”. Cuando el criptoanalista cifra cualquier cantidad de texto plano

escogido por él, al ataque se le denomina “de texto plano escogido”.

2.3 Historia de la criptografia

Histéricamente, los sistemas criptograficos de dividen en: sistemas criptograficos

de sustitucion y sistemas criptograficos de transposicion.

Los sistemas criptograficos de sustitucion mantienen el orden de los simbolos,
pero “disfrazan” cada simbolo, utilizando otro simbolo. El sistema criptografico de
sustitucion mas antiguo que se conoce es el sistema criptografico César, se llama asi
porque es atribuido a Julio César. En este método, A se representa por D, B por E, C por
F, y asi sucesivamente, cada letra se reemplaza por la que se encuentra tres lugares
delante de ella, considerando que luego de la Z vuelve a comenzar por la A. Una
variante del sistema criptografico César es permitir que el alfabeto cifrado se pueda

desplazar k letras, convirtiéndose entonces k en la clave.

11
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Los métodos de cifrado por transposicion no mantienen el orden de los simbolos,
sino que los reordenan para cifrarlos. Esto incluye reordenar los datos
geométricamente para hacerlos visualmente ininteligibles. Los griegos utilizaban la
escitala espartana, (método de transposicidn) la cual consistia en enrollar una tira de
papiro en un cilindro y escribir el texto sobre el papiro pero a lo largo del cilindro y
entonces al desenrollar la tira de papiro y quitar el cilindro se obtenia el mensaje
cifrado y para descifrarlo se debia tener un cilindro del mismo diametro y volver a

enrollar el papiro de la misma manera, en este caso el valor del didmetro seria la clave.

Figura 3: Escitala

r

\
\
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&

Fuente: Blog de Bletchley Park

Las tropas del rey Felipe Il de Espafia utilizaban un método de cifrado con un
alfabeto de mds de quinientos simbolos, el cual era considerado inviolable; y cuando el
matematico francés Francois Viete consiguié criptoanalizar este sistema para el rey de
Francia Enrique IV, la corte espafiola presentd una queja ante el papa Pio V acusandolo

de utilizar magia negra. [9]

La reina Maria Estuardo, reina de Escocia, fue ejecutada por su prima Isabel | de
Inglaterra al descubrirse un complot de aquella tras un criptoanalisis exitoso por parte

de los matematicos de Isabel. [9]

12
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Durante la Primera Guerra Mundial, los alemanes usaron el cifrado ADFGVX que
consistia en una matriz de 6 x 6 utilizada para sustituir cualquier letra del alfabeto y los

numeros del 0 al 9 con un par de letras que consiste de A, D, F, G, V, o X. [9]

A partir del siglo XX, la criptografia dispone de una nueva herramienta que le
permitid conseguir mejores y mas seguros cifrados: las maquinas de calculo. La mas
conocida probablemente sea la maquina alemana Enigma. Esta maquina disponia de un
mecanismo de cifrado rotatorio que permitia usarla tanto para cifrar como para
descifrar mensajes. Varios de sus modelos fueron muy utilizados en Europa desde
inicios de los afios 1920. Su fama se debe a, haber sido utilizada por las fuerzas
militares de Alemania desde 1930. Su sistema de cifrado fue finalmente descubierto y
la lectura de la informacién que contenian los mensajes supuestamente protegidos es
considerada por algunos, la causa de haber podido concluir la Segunda Guerra Mundial

por lo menos dos aios antes de lo que hubiera acaecido sin su descifrado. [10]

Después de la Segunda Guerra Mundial, la criptografia tuvo un desarrollo teérico
importante con Claude Shannon y sus investigaciones sobre teoria de la informacién
qgue fue importantisima para el desarrollo de la criptografia. Ademas, los avances en
computacién suponen tanto una amenaza para los sistemas existentes como una
oportunidad para el desarrollo de nuevos sistemas. A mediados de los afios 70 la I1SO
publico el primer disefio logico de un sistema criptografico que fue el principal sistema
criptografico de finales de siglo: el Estandar de Cifrado de Datos o DES por sus siglas en

inglés. [10]
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2.4 Algoritmos de cifrado

Recientemente han existido varios algoritmos de cifrado, la mayoria cuando
iniciaron se consideraron muy seguros pero con el pasar del tiempo se les van
descubriendo vulnerabilidades y entonces son reemplazados por una nueva version del
mismo o por otro algoritmo completamente nuevo. A continuacion de describen los
algoritmos de cifrado mds importantes o que han tenido mayor uso en los ultimos

anos.

2.4.1 Data Encryption Standard (DES)

Es un algoritmo de cifrado, escogido como FIPS" en los Estados Unidos en 1976, y
cuyo uso se ha propagado ampliamente por todo el mundo. El algoritmo fue
controvertido al principio, con algunos elementos de disefio clasificados, una longitud
de clave relativamente corta, y las continuas sospechas sobre la existencia de alguna
puerta trasera para la National Security Agency (NSA). Posteriormente DES fue
sometido a un intenso analisis académico y motivd el concepto moderno del cifrado

por blogues y su criptoandlisis. [11]

L FIPS son las siglas en inglés de Estandares Federales de Procesamiento de la Informacién, son
estandares anunciados publicamente, desarrollados por el gobierno de los Estados Unidos para la
utilizacién por parte de todas las agencias del gobierno no militares y por los contratistas del gobierno.
Muchos estdndares FIPS son versiones modificadas de los estandares usados en comunidades mas
amplias (ANSI, IEEE, ISO, etc.). [27]

14
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Hoy en dia, DES se considera inseguro para muchas aplicaciones. Esto se debe
principalmente a que el tamafio de clave de 56 bits es corto y las claves de DES se han
roto en menos de 24 horas. Existen también resultados analiticos que demuestran
debilidades tedricas en su cifrado, aunque son inviables en la practica. Se cree que el
algoritmo es seguro en la practica en su variante de Triple DES, aunque existan ataques

tedricos. [11]

Desde hace varios afios, este el algoritmo se ha ido sustituyendo por el mas

reciente, AES (Advanced Encryption Standard).

2.4.2 Triple DES (TDES)

Algoritmo que consiste en hacer tres veces el cifrado del DES. También es

conocido como TDES o 3DES, fue desarrollado por IBM en 1978. [12]

Figura 4: Férmula Triple DES

C= EEJEES (D FE:EES (E%Es'fﬁﬂ) )

Fuente: Wikipedia
2.4.3 Advanced Encryption System (AES)

Es también conocido como Rijndael, es un esquema de cifrado por bloques
adoptado como un estdndar de cifrado por el gobierno de los Estados Unidos. Se
espera que sea usado en el mundo entero y analizado exhaustivamente, como fue el

caso de su predecesor, el Data Encryption Standard (DES).

15
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El AES fue anunciado por el Instituto Nacional de Estdndares y Tecnologia (NIST)
como FIPS PUB 197 de los Estados Unidos el 26 de noviembre de 2001 después de un
proceso de estandarizacion que duré 5 afios. Se transformd en un estandar efectivo el
26 de mayo de 2002. Desde 2006, el AES es uno de los algoritmos mas populares de

criptografia simétrica. [13]

2.4.4 International Data Encryption Algorithm (IDEA)

Es un sistema criptografico por bloques disefiado por Xuejia Lai y James L. Massey
de la Escuela Politécnica Federal de Zurich y descrito por primera vez en 1991. Fue un
algoritmo propuesto como reemplazo del DES. IDEA fue una revision menor de PES
(Proposed Encryption Standard, del inglés Estandar de Cifrado Propuesto), un algoritmo
de cifrado anterior. Originalmente IDEA habia sido llamado IPES (Improved PES, del
inglés PES Mejorado). [14]

IDEA fue disefiado en contrato con la Fundacidn Hasler, la cual se hizo parte de
Ascom-Tech AG. IDEA es libre para uso no comercial, aunque fue patentado y sus
patentes se venceran en 2010y 2011. El nombre "IDEA" es una marca registrada y esta

licenciado mundialmente por MediaCrypt. [14]

IDEA fue utilizado como el sistema criptografico simétrico en las primeras
versiones de PGP (PGP v2.0) y se incorpord luego de que el sistema criptografico
original usado en la v1.0 ("Bass-O-Matic") demostré ser inseguro. Es un algoritmo

Optimo en OpenPGP. [14]
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2.4.5 Digital Signature Algorithm

Es un estandar del Gobierno Federal de los Estados Unidos de América o FIPS
para firmas digitales. Fue un Algoritmo propuesto por el Instituto Nacional de Normas y
Tecnologia de los Estados Unidos para su uso en su Estandar de Firma Digital (DSS),
especificado en el FIPS 186. DSA se hizo publico el 30 de agosto de 1991, este algoritmo
como su nombre lo indica, sirve para firmar y no para cifrar informaciéon. Una
desventaja de este algoritmo es que requiere mucho mas tiempo de cdmputo que RSA.

[15]

2.4.6 RSA

El sistema criptografico con clave publica RSA es un algoritmo asimétrico de
cifrado de bloques, que utiliza una clave publica, la cual se distribuye (en forma
autenticada preferentemente), y otra privada, la cual es guardada en secreto por su

propietario. [16]

Los mensajes enviados usando el algoritmo RSA se representan mediante
numeros y el funcionamiento se basa en el producto de dos nimeros primos grandes
(mayores que 10100) elegidos al azar para conformar la clave de descifrado. Emplea

expresiones exponenciales en aritmética modular. [16]

La seguridad de este algoritmo radica en que no hay maneras rapidas conocidas
de factorizar un numero grande en sus factores primos utilizando computadoras
tradicionales, aunque la computacién cuantica podria proveer una solucién a este

problema de factorizacion. [16]
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2.5 Funcion de hash

Se trata de una funcidn que sirve para representar y resumir de manera univoca
un mensaje o informacion. Al resultado de una funcién de hash se le [lama resumen o
en inglés, message digest. Entonces un resumen es Unico para una sola entrada y que
el cambio mas minimo en la entrada, el resumen salida totalmente diferente. En una
firma electrénica, este resumen se calcula cuando el remitente envia el mensaje y es
adjuntado al mensaje para que el destinatario vuelva a calcularlo y si es igual al que va
adjuntado que fue calculado por el emisor, se tiene la seguridad de que no ha
cambiado el mensaje en el medio debido a las caracteristicas de las funciones de hash

(correspondencia univoca).

2.5.1 Algoritmos para calcular la funcién de hash

A continuacion de describe brevemente los principales algoritmos que se utilizan

para calcular la funcion de Hash.

2.5.1.1 MD5

MD5 es la abreviatura de Message-Digest Algorithm 5 en espanol, Algoritmo de

Resumen del Mensaje 5y es un algoritmo de reduccién criptografico de 128 bits.
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Es uno de los algoritmos de reduccién criptograficos disefiados por el profesor
Ronald Rivest del MIT desarrollado en 1991 como reemplazo del algoritmo MD4

después de que Hans Dobbertin descubriese su debilidad. [17]

Los ciento veintiocho bits del MD5 son representados por lo generar como un

numero hexadecimal de treinta y dos digitos.

A pesar de haber sido considerado criptograficamente seguro en un principio,
ciertas investigaciones han revelado vulnerabilidades que hacen cuestionable el uso
futuro del MD5; en agosto de 2004, Xiaoyun Wang, Dengguo Feng, Xuejia Lai y Hongbo
Yu anunciaron el descubrimiento de colisiones de hash para MD5; Su ataque se

consumo en una hora de cdlculo con un cluster IBM P690. [17]

2.5.1.2 SHA

La familia SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro) es un sistema
de funciones hash criptograficas relacionadas de la Agencia de Seguridad Nacional de
los Estados Unidos y publicadas por el National Institute of Standards and Technology
(NIST). El primer miembro de la familia fue publicado en 1993 es oficialmente llamado
SHA., sin embargo hoy dia, no oficialmente se le llama SHA-O para evitar confusiones
con sus sucesores; dos afios mas tarde el primer sucesor de SHA fue publicado con el

nombre de SHA-1. [18]

Existen cuatro variantes mas que se han publicado desde entonces cuyas
diferencias se basan en un diseifo algo modificado y rangos de salida incrementados:

SHA-224, SHA-256, SHA-384, y SHA-512 (llamandose SHA-2 a todos ellos). [18]
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SHA-1 ha sido examinado muy de cerca por la comunidad criptografica publica, y
no se ha encontrado ningun ataque efectivo; no obstante, en el afio 2004, un nimero
de ataques significativos fueron divulgados sobre funciones criptograficas de hash con
una estructura similar a SHA-1; lo que ha planteado dudas sobre la seguridad a largo

plazo de SHA-1. [18]

SHA-0y SHA-1 producen una salida resumen de 160 bits (20 bytes) de un mensaje
gue puede tener un tamano maximo de 264 bits, y se basa en principios similares a los
usados por el profesor Ronald L. Rivest del MIT en el disefio de los algoritmos de

resumen de mensaje MD4 y MD5. [18]

2.6 Tipos de sistemas criptograficos

Anteriormente se menciond que los sistemas criptograficos se pueden clasificar
por distintos criterios. Es importante la clasificacidon de los sistemas criptograficos por la
clave que utilizan para descifrar. Existen los sistemas criptograficos de clave simétrica
gue para descifrar utilizan la misma clave que para cifrar y los sistemas criptograficos

de clave publica, que utilizan un par de claves, una para cifrar y la otra para descifrar.
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2.6.1 Sistemas criptograficos de clave simétrica

La caracteristica primordial de estos sistemas, es que utilizan la misma clave para
cifrar que para descifrar. Para mantener la seguridad, esta clave debe ser secreta y

Unicamente la deben conocer el emisor (Para cifrar) y el receptor. (Para descifrar).

Dado que toda la seguridad estd en la clave por el principio de Kerckhoffs, es
importante que sea muy dificil adivinar la clave; esto quiere decir que el abanico de

claves posibles, o sea, el espacio de posibles de claves, debe muy ser amplio. [19]

Richard Feynman fue famoso en Los Alamos por su habilidad para abrir cajas de
seguridad; para alimentar la leyenda que habia en torno a él, llevaba encima un juego
de herramientas que incluian un estetoscopio; en realidad, utilizaba una gran variedad
de trucos para reducir a un pequefio nimero la cantidad de combinaciones que debia
probar, y a partir de ahi simplemente probaba hasta que adivinaba la combinacién

correcta. En otras palabras, reducia el tamafio de posibilidades de claves. [19]

Actualmente, los ordenadores pueden descifrar claves con extrema rapidez, y
ésta es la razén por la cual el tamafio de la clave es importante en los sistemas

criptograficos modernos. [19]
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2.6.2 Sistemas criptograficos de clave publica

Estos sistemas al contrario de los anteriores utilizan una clave para cifrar y otra
para descifrar. Las dos claves pertenecen a la misma persona. Una de estas claves es
publica y se puede distribuir, mientras que la otra es privada y solamente el propietario
deberia conocerla. Ademas, los métodos criptograficos garantizan que esa pareja de
claves solo se puede generar una vez, de modo que se puede asumir que no es posible

gue dos personas hayan obtenido casualmente una de las dos claves iguales. [20]

Si el emisor usa la clave publica del receptor para cifrar el mensaje, una vez
cifrado, sélo la clave privada del receptor podrd descifrar este mensaje. Por tanto se
logra la confidencialidad del envio del mensaje, nadie excepto el receptor puede

descifrarlo porque solo él conoce su clave privada.

Si el propietario del par de claves usa su clave privada para cifrar el mensaje,
cualquiera puede descifrarlo utilizando su clave publica; en este caso se consigue por lo
tanto la identificacidon y autentificacidon del remitente, ya que se sabe que sélo pudo
haber sido él quien empled su clave privada (solo él la conoce) para cifrar el mensaje.

Esta idea es el fundamento de la firma electrdénica. [20]

2.6.2.1 Funcionamiento

Estos sistemas se basan en funciones trampa (sistema criptografico de una via)
gue aprovechan propiedades particulares de los nimeros primos. Una funcién de un
solo sentido es aquella cuya computacion es facil, mientras que su inversién resulta

extremadamente dificil.
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Por ejemplo, es facil multiplicar dos nimeros primos juntos para obtener uno
compuesto, pero es dificil factorizar uno compuesto en sus componentes primos. Una
funcién trampa de una via es algo parecido, pero tiene una "trampa". Esto quiere decir
gue si se conociera alguna pieza de la informacidn, seria facil computar el inverso. Por
ejemplo, si se tiene un nimero compuesto por dos factores primos y se conoce uno de

los factores, es facil computar el segundo. [20]

Dado un cifrado de clave publica basado en factorizacién de numeros primos, la
clave publica contiene un nimero compuesto de dos factores primos grandes, y el
algoritmo de cifrado usa ese compuesto para cifrar el mensaje. Entonces el algoritmo
para descifrar el mensaje requiere el conocimiento de los factores primos para que el
descifrado sea facil si se posee la clave privada que contiene uno de los factores, pero

extremadamente dificil en caso contrario. [20]
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3. FIRMA ELECTRONICA Y PKI

La firma electrdnica es una herramienta muy utilizada hoy en dia para asegurar
las comunicaciones electronicas. EIl medio por el que viajan las comunicaciones
electrénicas por lo general es Internet y éste es muy inseguro por lo que se puede
enviar informacion importante sin cifrarla. Aparte de la seguridad de que la
informacién no sea robada o accedida sin autorizacién en Internet se necesita algo que
asegure que la identidad de la persona con la que se esta estableciendo comunicacidn

es verdadera, toda esta seguridad la brinda la firma electrénica.

Figura 5: En Internet nadie sabe que eres un perro

“On the Internet, nobody knows you're a dog.”

Fuente: Wikipedia
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3.1 Firma electronica

La firma electrénica es una herramienta tecnologia que sirve para asegurar las
comunicaciones electrdonicas. Las definiciones mas relevantes de firma electrdnica son

las siguientes:

La firma electrénica hace referencia, a la transmisién de mensajes telematicos y
en la gestion de documentos electrénicos, a un método criptografico que asocia la
identidad de una persona o de un equipo informdtico al mensaje o documento. En
funcién del tipo de firma, puede, ademas, asegurar la integridad del documento o

mensaje. [21]

Datos en forma electrdénica consignados en una comunicacién electrénica, o
adjuntado o légicamente asociados al mismo, que puedan ser utilizados para identificar
al firmante con relacion a la comunicaciéon electrénica e indicar que el firmante

aprueba la informacidn recogia en la comunicacion electrénica. [2]

La firma electrénica de un documento es el resultado de aplicar cierto algoritmo
matematico, denominado funcidn hash, a su contenido y, seguidamente, aplicar el
algoritmo de firma (en el que se emplea una clave privada) al resultado de la operacién

anterior, generando la firma electrdnica o digital. [21]

Resumiendo: la firma electrdnica es el analogo en el mundo digital para la firma
manuscrita y sirve para asegurar la identidad del firmante, que la informacién no ha

sido modificada después de ser firmada, y que el firmante no puede negar que firmé.
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El procedimiento de firma se puede apreciar en el siguiente diagrama.

Figura 6: Generacion y verificacion de una firma electrdnica

Firma Digital Comprobacién de una Firma

Funeidn hash 101100110101

Cédigo hash *
N

Datos
Cifrar el cadigo Datos firmados
hash con la
clave privada \
mO
g 111101101110
* Firma digital
g 111101101110
| Trioriorio]
Certificado Firma digital Descifrar con la
"\ clave publica

"“ ——————
A mO
Adjuntar
f?

lafirma a

los datos *
101100110101 I | 101100110101
k Cédigo hash Codigo hash
* Si los cadigos hash coinciden, la firma es valida

AN

Datos firmados

Fuente: Wikipedia
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Los pasos para firmar electronicamente son los siguientes:

1. El emisor aplica la funcién de hash a los datos y el resultado es el
resumen.
2. El emisor cifra el resumen utilizando su clave privada. A esto es a

lo que se le llama “firma”.

3. El emisor adjunta la “firma” y su certificado de identidad al
documento. En este punto ya estan firmados los datos, ahora el emisor se los
envia al receptor.

4. El receptor aplica la funcién de hash a los datos y con esto
obtiene un resumen calculado por el mismo.

5. El receptor descifra el resumen con la clave publica del emisor,
gue va en el certificado de identidad de éste, con esto el receptor obtiene el
resumen que calculd el emisor antes de enviarle los datos.

6. Si el resumen calculado por el receptor coincide con el resumen
generado por el emisor, los datos estdn integros y no han sufrido ninguna
modificacion.

7. A esto Unicamente resta ver la informacion del certificado para
estar seguros de la identidad del emisor.
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3.3 (Qué asegura la firma electrénica?

3.3.1 Autenticacion

La autenticacidon se refiere a la seguridad de que el remitente del mensaje es
realmente quien dice ser. Una firma electrénica asegura la autenticacién porque existe
una autoridad certificadora que se encarga de asegurar que la pareja de claves, publica
y privada pertenecen exclusivamente a una persona y dicha autoridad ha verificado su
identidad. La firma electréonica garantiza la identidad digital del remitente de una

comunicacion.

3.3.2 Integridad

La integridad es la propiedad de la informacién que garantiza que no ha sido
modificada intencionalmente, ni debido a errores, de transmisibn o de

almacenamiento en un periodo de tiempo determinado.

Esta propiedad la asegura la firma electrdnica, a través de la funcion de hash,
porque si al verificar la firma y comparar el resultado de la funcién de hash calculada,
con el que esta adjunto a la firma se garantiza que la informaciéon no ha sido alterada
desde que se firmé electronicamente hasta el momento en que se vuelve a calcular el

resumen, con la funciéon de hash.
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3.3.3 Norepudio

El no repudio es también conocido como irrenunciabilidad. Hace referencia a la
incapacidad de rechazar algo o no aceptarlo, en este caso se refiere a negar que fuera

firmada electréonicamente la informacion que contiene firma.

La firma electrénica garantiza que el emisor de un mensaje no podrd negar que
firmé el mensaje, debido que, para firmar algo electréonicamente se necesita tanto de la
clave privada como su certificado de identidad. El propietario de un certificado digital

estd obligado por la ley, a custodiar su certificado de identidad y su clave privada.
El no repudio puede darse de las siguientes maneras.

No Repudio de origen: El emisor no puede negar que envié el mensaje, porque el

destinatario tiene pruebas del envio. [22]

No Repudio de destino: El receptor no puede negar que recibié el mensaje

porque el emisor tiene pruebas de la recepcién. [22]

La firma electrdnica puede garantizar el no repudio de origen porgue se supone
qgue los datos de creacion de firma estan Unicamente bajo el poder del emisor, pero
para garantizar el no repudio de destino, se debe acordar entre los participantes de
comunicacién, enviar un acuse de recibo firmado electrénicamente, al emisor, dentro
de cierto tiempo después de enviada la comunicacidén de manera que el emisor tenga

prueba irrefutable de la recepcién del mensaje.
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3.3.4 Confidencialidad

La confidencialidad de la informacion es la propiedad que garantiza que
Unicamente el o los destinatarios podran tener acceso a ella. Segun la norma ISO
17799, la confidencialidad es “garantizar que la informacion es accesible sélo para

aquellos autorizados a tener acceso”.

La firma electrénica en si no garantiza la confidencialidad; la confidencialidad es
asegurada Unicamente si tanto el remitente como el destinatario poseen un certificado
digital, porque entonces el emisor puede cifrar el mensaje con la clave publica del
destinatario de manera que pueda ser descifrado Unicamente con la clave privada del
destinatario (que solo él conoce) debido a se trata de un sistema criptografico
asimétrico. Entonces si un tercero interceptara el mensaje, no seria capaz de leerlo

dado que no posee la clave privada del destinatario.

3.4 Certificado digital

Un certificado digital, o certificado digital de clave publica, o certificado digital de
identidad, es un documento digital mediante el cual, un tercero de confianza
(Autoridad de Certificacidn) garantiza la vinculacidn entre la identidad de un sujeto o

entidad y su clave publica. [23]
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Si bien existen variados formatos para certificados digitales, los mas comunmente
empleados se rigen por el estandar UIT-T X.509. El certificado contiene usualmente
informacién sobre el individuo o entidad certificada y la firma electréonica de la
autoridad emisora del certificado de forma que el receptor pueda verificar que esta

ultima ha establecido realmente la asociacion. [23]

3.4.1 Informacion que contiene un certificado digital

Un certificado emitido por una entidad de certificacion autorizada, ademas de

estar firmado digitalmente por ésta, debe contener por lo menos lo siguiente:

eNombre, direccidon y domicilio del suscriptor.
eldentificacion del suscriptor nombrado en el certificado.
oEl nombre, la direccion y el lugar donde realiza actividades la entidad de

certificacion.

ela clave publica del usuario.

eLa metodologia para verificar la firma electrénica del suscriptor impuesta
en el mensaje de datos.

oEl numero de serie del certificado.

eFecha de emisidn y expiracidon del certificado.

[23]
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3.5 Autoridad certificadora

La Autoridad certificadora (CA por sus siglas en inglés Certification Authority) es
una entidad de confianza, responsable de emitir y revocar los certificados digitales.
Juridicamente es un caso particular de Prestador de Servicios de Certificacién o uno de

los servicios que presta. [24]

La Autoridad de Certificacion, por si misma o mediante la intervencion de otra
entidad, verifica la identidad del solicitante de un certificado antes de expedirselo. En
este procedimiento de verificacién de la identidad del solicitante radica la confianza

que se pude tener a las firmas electrdnicas.

El principal objetivo de la Autoridad Certificadora es legitimar ante los quienes
confian en sus certificados, la relacién entre la identidad de un usuario y su clave
publica. La confianza de los usuarios en la Autoridad Certificadora es importante para el

funcionamiento del servicio y justifica la filosofia de su empleo. [24]

En Guatemala se cred el Registro de Prestadores de Servicios de Certificacion,
cuya funcion es inspeccionar, controlar y vigilar las actividades de los Prestadores de
Servicios de Certificacion; con el objetivo de brindar una mayor confianza a los usuarios

de firma electrdénica en el pais.

Para los usuarios de la firma electrdnica, la confianza que tienen en la identidad
de un remitente de una comunicacion firmada electréonicamente, radica en la confianza
gue se tenga en la Autoridad Certificadora que firma el certificado. De ahi la
importancia del trabajo de la Autoridad Certificadora y la responsabilidad que tiene
como Autoridad Certificadora de asegurase de la identidad de todas las personas a

quienes les han expedido un certificado.
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El usuario final podria validar la confianza verificando que la Autoridad
Certificadora esté afiliada o inscrita en alguna entidad que se encargue de hacer
auditorias para dar mayor confianza a los usuarios, por ejemplo en Guatemala el RPSC.
Ademas es recomendable leer el Certification Practice Statement (CPS) donde se

especifica los procedimientos para comprobar la identidad.

Una analogia que ayuda a entender la funciéon y objetivo de la Autoridad
Certificadora y los Certificados es la del Registro Nacional de Personas (RENAP) como
autoridad certificadora y los Documentos Personales de Identificacion (DPI) como
certificados de identidad. Una autoridad o tercero de confianza (RENAP) extiende un

documento (DPI) que garantiza la identidad de la persona.

3.5.1 Servicios que provee una autoridad certificadora

Las autoridades certificadoras o en general, los prestadores de servicios de
certificacién proveen varios servicios ademas de la firma electrdnica, estos servicios por

lo general son los siguientes.

3.5.1.1 firma electronica simple

La firma electrdnica simple, Unicamente incluye el resultado de la operacién de

hash y el certificado utilizado con la clave privada para firmar.
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3.5.1.2 firma electrénica avanzada

La firma electrénica avanzada, ademads de tener el resultado de la operaciéon de
hash y el certificado utilizado con la clave privada para firmar, incluye también un
estampado cronoldgico calculado a partir del resultado de la funcién de hash y firmado
por una autoridad de estampado cronolégico TSA que por lo general es la misma

autoridad certificadora CA o entidad prestadora de servicios de certificacion.

3.5.1.3 estampado cronolégico

También conocido como Timestamping, es un mecanismo en linea que permite
demostrar que una informacién ha existido y no ha sido alterada desde un instante
especifico en el tiempo. Este protocolo se describe en el RFC 3161 y estd en el registro
de estandares de Internet. Una Autoridad de estampado cronolédgico actia como
tercera parte de confianza testificando la existencia de dichos datos electrdnicos en

una fecha y hora concretos. [25]
Los pasos para hacer un estampado cronolégico son los siguientes:

e Se aplica la funcién de hash para generar el resumen.

e Este resumen es la solicitud que se envia a la autoridad de estampado
cronoldgico.

e La autoridad de estampado cronoldgico genera el estampado en el
resumen, la fecha y hora son obtenidas de una fuente fiable y luego la
autoridad firma electrénicamente el resumen con el estampado.

e Laautoridad de estampado envia de vuelta el resumen con el estampado.
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e Laautoridad de estampado mantiene un registro de los estampados
emitidos para su futura verificacién.

3.5.1.4 custodia de documentos

Es un servicio electrénico basado en la custodia de archivos y documentos
electrénicos. Este servicio puede consumirse via Web o integrarse con distintas
aplicaciones de empresas a través de Web Services. Esta orientado a la custodia de
facturas electrdnicas, sin embargo se ha utilizado en la aseguracion de archivos que
necesitan ser almacenados, ya sea especificacién de normativas o simplemente para
permitir a otros usuarios (clientes por ejemplo) puedan visualizar o descargar los

archivos.

Los documentos almacenados pueden llevar un TimeStamping de manera de
asegurar el minuto en que se agrego el archivo a la plataforma y tener un registro de

gue este no ha sido modificado.

3.5.2 Diferencias entre la firma electronica simple y la firma
electrénica avanzada

Existen dos tipos de firma electrdnica reguladas en la legislacion guatemalteca, la
simple y la avanzada. La diferencia fundamental es la seguridad que proveen y
juridicamente, la avanzada tiene validez plena, mientras que la simple, queda a criterio

del juez.
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Técnicamente, la firma electrénica simple, solo incluye el resultado de Ia
operacion de hash, mientras que la firma electrénica avanzada, ademas de tener el
resultado de la operacién de hash y el certificado utilizado con la clave privada para
firmar, incluye también un estampado cronolégico calculado a partir del hash y firmado

por una autoridad de estampado cronoldgico (TSA).

Se puede probar el funcionamiento una firma electrénica simple, mediante el

siguiente servicio gratuito. http://ca.albalia.es:8080/democa/

3.6 Infraestructura de clave publica (PKI)

Es una combinacién de hardware y software, politicas y procedimientos de
seguridad que permiten la ejecucién con garantias de operaciones criptograficas como

el cifrado, la firma electrdnica o el no repudio de transacciones electrénicas. [26]

El término PKI se utiliza para referirse tanto a la autoridad de certificacion y al
resto de componentes, como para referirse, de manera mas amplia y a veces confusa,
al uso de algoritmos de clave publica en comunicaciones electrdnicas. Este ultimo
significado es incorrecto, ya que no se requieren métodos especificos de PKI para usar

algoritmos de clave publica. [26]

La tecnologia PKI permite a los usuarios autenticarse frente a otros usuarios y
usar la informacion de los certificados de identidad para cifrar y descifrar mensajes,
firmar electronicamente informacién, garantizar el no repudio de un envio, y otros

usos. [26]
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En una operacién criptografica que use infraestructura PKI, intervienen

conceptualmente como minimo las siguientes partes:

1. Un usuario iniciador de la operacién

2. Sistemas o servidores que dan fe de la ocurrencia de la operacidn
y garantizan la validez de los certificados implicados en la operacién (autoridad
de certificacion, Autoridad de registro y sistema de Sellado de tiempo)

3. Un destinatario de los datos cifrados/firmados/enviados

garantizados por parte del usuario iniciador de la operacion.

Las operaciones criptograficas de clave publica son procesos en los que se utilizan
unos algoritmos de cifrado que son conocidos y estan accesibles para todos. Por este
motivo la seguridad que puede aportar la tecnologia PKI, esta fuertemente ligada a la
privacidad de la clave privada y los procedimientos operativos o politicas de seguridad

aplicadas. [26]

Es importante destacar la importancia de las politicas de seguridad en esta
tecnologia, puesto que ni los dispositivos mas seguros ni los algoritmos de cifrado mas
fuertes sirven de nada, si por ejemplo una copia de la clave privada protegida por una
tarjeta criptografica (smart card) se guarda en un disco duro convencional de una
computadora conectada a Internet porque la clave privada queda totalmente expuesta.

[26]

La seguridad en la infraestructura PKI depende de cémo se guarden en secreto las
claves privadas por ello existen dispositivos especiales denominados tokens de
seguridad disefiados para facilitar seguridad de la clave privada, asi como evitar que
ésta pueda ser exportada. Estos dispositivos pueden incorporar biométricos, como la

verificacion de huella dactilar, que permiten aumentar la confiabilidad. [26]
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3.6.1 Componentes de una PKI

Los componentes mas habituales de una infraestructura de clave publica son:

eLa Autoridad de Certificacién. Es la pieza central y la que proporciona la
base de confianza en la PKI. Constituido por elementos hardware, software v,
evidentemente, humanos.

ePublicacién de Certificados. El repositorio de certificados permite a los
usuarios operar entre ellos (para la validacion de una firma electrénica), y es un
requisito legal que cuente con una total disponibilidad de acceso.

eSoporte de la Clave Privada. La eleccion de un buen soporte para que los
usuarios custodien su clave privada es un punto esencial y complejo en si
mismo. Por ejemplo si la clave estd en una SmartCard, es necesario disefar el
Sistema de Gestidn de SmartCards que permita la emision y distribucién de las
tarjetas a los usuarios.

e Aplicaciones "PKI-Enabled". Se denomina asi a las aplicaciones software,
capaces de operar con certificados digitales. Estas aplicaciones son las que dan
el valor real de la PKI de cara al usuario.

ePoliticas de Certificacion. Deben disefiarse una serie de politicas, o
procedimientos operativos, que rigen el funcionamiento de la PK/ y establecen
los compromisos entre la Autoridad Certificadora y los Usuarios Finales. Estos

documentos tienen un cardcter tanto técnico como legal.

[26]
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4, ANALISIS JURIDICO DE LA FIRMA ELECTRONICA
EN GUATEMALA

En Guatemala no existia legislacion que diera respaldo juridico a las
comunicaciones por medios electrénicos de ningun tipo hasta el afio 2008. Esta es una
época en la que se utiliza a diario muchos medios electréonicos en todos los ambitos,
practicamente es parte de la vida cotidiana, por lo que se hizo necesario y urgente
regular las comunicaciones electrdnicas y darles el respaldo juridico pertinente a las
gue cumplan con ciertos requisitos de seguridad. A raiz de esto nace la iniciativa de ley
3515 que contiene la “Ley para el reconocimiento de comunicaciones y firmas
electronicas” cuyo objetivo principal es: conceder equivalencia juridica entre las
comunicaciones electronicas y los documentos en papel. Con esta ley, las
comunicaciones electrénicas tienen plena validez como medio de manifestar la
voluntad siempre que cumplan con garantizar su integridad disponibilidad y

autenticacion.

La “Ley para el reconocimiento de las comunicaciones y firmas electrdnicas” tiene
como base la Ley modelo sobre Firma Electrénica debido que la legislacidn en materia
comercial electrénica debe ser homogénea y uniforme con las normas internacionales

porque si no existiria un alto riesgo de incompatibilidad.
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Esta ley estd compuesta por 56 articulos contenidos en 3 titulos y 7 capitulos de

la siguiente manera:
TITULO IComercio electrdnico en general
CAPITULO |  Disposiciones generales

CAPITULO Il Aplicacién de los requisitos juridicos a las comunicaciones

electrdnicas

CAPITULO lllL Comunicaciones electrénicas y formacion de contratos a través

de medios electrénicos

TITULO Il Comercio electréonico en materias especificas
CAPITULO I  Transporte de mercancias

TITULO 1l Disposiciones complementarias al comercio electrénico

CAPITULO |l  Firma electrénica avanzada y prestadores de servicios de

certificacién
CAPITULO Il Registro de prestadores de servicios de certificacion

CAPITULO Il Disposiciones varias
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4.1 Antecedentes de la Ley

El 22 de mayo de 2009 en el Centro de Tecnologias de Informacidon y Comunicacién del
INTECAP, se reunieron varios sectores vinculados con el tema de la firma electrénica en
Guatemala, fueron invitados a emitir su opinién entorno a éste tema. La Ingeniera
Maria Mercedes Zaghi comentd como nacid la iniciativa de ley de la firma electrénica
en Guatemala, indicé que se inicid6 en el afio 2001. Esta iniciativa de ley fue mal
interpretada segln manifestd el Diputado Rayo, por lo que se reiterd la iniciativa en el
2002 explicando que el objetivo no era “regular el Internet” como algunos medios de
comunicaciones lo interpretaron, sino dar seguridad técnica y juridica a las
comunicaciones electrénicas. Hasta el 19 de septiembre de 2008 dicha iniciativa fue
aprobada por la comision de Economia y Comercio Exterior del Congreso de la
Republica, presidida por el Diputado Mariano Rayo. Segun la ingeniera Zaghi la ley
contempla tres aspectos: 1) regular el comercio electrénico. 2) Reconocer la validez de

los documentos y la contratacidn electrénica. 3) Certeza juridica a medios electrénicos.

Anterior a esta ley no existia ninguna ley relacionada con las TICs excepto la Ley de
propiedad intelectual. Del lado del gobierno existian ciertos proyectos aislados que si
tenian respaldo juridico a través de decretos gubernativos como por ejemplo el
proyecto de las aduanas en la SAT, en el cual ya se utilizaba la firma electrénica con
respaldo juridico a través de del acuerdo del directorio de la SAT niumero 014—2007,
entre estos proyectos también se puede mencionar BancaSAT y la facturacion

electronica.
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En el capitulo catorce del tratado de libre comercio CAFTA-DR, que esta dedicado
exclusivamente al comercio electrénico, las partes se comprometieron a facilitar la
participacién electrénica de las empresas. En el numeral 4.3 del capitulo 14 dice
literalmente: “Ninguna de las partes impondra restriccién alguna al libre intercambio
tecnolégico y comercio electrénico”. Ese compromiso adquirido y el hecho de que la
SAT habia estado a la vanguardia en ese tema en el pais, contribuyd a la aprobacién de

la iniciativa.

4.2 Puntos clave de la ley

La “Ley para el reconocimiento de las comunicaciones y firmas electrénicas” tiene
como objetivo principal, equiparar los medios fisicos con su alternativo medio
electrdénico y por eso hay dos ideas importantisimas que estan presentes en esta ley y
son: que tiene la misma validez y fuerza probatoria ante la ley que la firma manuscrita;
y que es aplicable a cualquier tipo de contrato exceptuando el derecho de familia. A
continuacion se analizan y describen los puntos principales de la “Ley para el
reconocimiento de las comunicaciones y firmas electrénicas” Decreto 47-2008 del

Congreso de la Republica de Guatemala.
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4.2.1 Elemento probatorio ante la ley

La Ley no solamente otorga fuerza probatoria a la informacion electrénica que
cuente con firma electrénica y firma electrénica avanzada, sino también a todas
aquellas comunicaciones electrdnicas que cumplan con los criterios establecidos en la
misma ley, los cuales se resumen en fiabilidad de la comunicacidon y su conservacion

para poder ser presentada como prueba.

A continuacién, se presentan los dos articulos donde se contiene lo

anteriormente mencionado:

Articulo 11. Admisibilidad y fuerza probatoria de Ilas
comunicaciones electronicas. Las comunicaciones electréonicas serdn
admisibles como medios de prueba. No se negard eficacia, validez o
fuerza obligatoria y probatoria en toda actuacion administrativa, judicial
o privada a todo tipo de informacion en forma de comunicacion
electronica, por el solo hecho que se trate de una comunicacion
electronica, ni en razon de no haber sido presentado en su forma

original.
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Articulo 12. Criterio para valorar probatoriamente una
comunicacion electronica. Toda informacion presentada en forma de
comunicacion electrénica gozard de la debida fuerza probatoria de
conformidad con los criterios reconocidos por la legislacion para la
apreciacion de la prueba. Al valorar la fuerza probatoria de un mensaje
de datos se habrd de tener presente la fiabilidad de la forma en la que se
haya generado, archivado o comunicado el mensaje; la fiabilidad de la
forma en la que se haya conservado la integridad de la informacion; la
forma en la que se identifique a su iniciador y cualquier otro factor

pertinente.

4.2.2 Aplicable a todo tipo de contratacién, compra o tramite

Segln esta ley, cualquier cosa que se pueda hacer en papel, también se podria
hacerla por medios electrénicos y tendrd la misma fuerza juridica. En el primer articulo
de la ley se especifica esto y aclara las Unicas excepciones, es decir los Unicos casos en

los que no seria valido utilizar medios electrdénicos.

Articulo 1. Ambito de aplicacion. La presente ley serd aplicable a todo
tipo de comunicacion electrdnica, transaccion o acto juridico, publico o

privado, nacional o internacional, salvo en los casos siguientes:

a) En las obligaciones contraidas por el Estado en virtud de
Convenios o Tratados internacionales.

b) En las advertencias escritas que por disposicion legal deban
ir necesariamente impresas en cierto tipo de productos en razon al
riesgo que implica su comercializacion uso o consumo.
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Como se puede ver en el articulo 1, se excluye a las obligaciones contraidas por el
Estado en virtud de Convenios o Tratados internacionales, como el TLC por ejemplo,
esto se debe probablemente a la solemnidad que estas obligaciones requieren ademas

de la presencia fisica de algunos funcionarios.

La otra excepcidn son las advertencias escritas que deben ir impresas en
productos cuyo uso, consumo o comercializacion representa riesgo, precisamente para
resguardar la seguridad de quienes lo utilizan o manipulan, es sumamente importante
que dicha advertencia se encuentre impresa en la etiqueta ya que no seria de la misma
utilidad si solamente se encuentra en alglin medio electrénico como una pagina Web

por ejemplo porque existe la posibilidad de que no sea visto cuando es necesario.

4.2.3 Misma validez ante la ley que el papel

Al haber analizado las caracteristicas de la firma electrénica, y sabiendo que
garantiza la integridad y la autenticacién, esto justifica el que tenga la misma validez y
efectos juridicos que la firma manuscrita. De hecho es mucho mas segura la firma
electrénica que la firma manuscrita, porque garantiza mds aspectos de la informacion
como la confidencialidad y la disponibilidad a través de otros servicios

complementarios de los prestadores de servicios de certificacién.

En el articulo 33 de la “Ley para el reconocimiento de las comunicaciones y firmas
electrénicas” se otorga plena validez juridica a la firma electrénica, diciendo que ésta
tendra respecto de los datos consignados en forma electrdénica, el mismo valor juridico
que la firma manuscrita en relacién con los consignados en papel y serda admisible

como prueba en juicio.
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Hay que tener en cuenta que para presentarla como prueba en un juicio, debe ser
presentada en alguna forma electrdnica confiable y no puede ser trasladada a papel
imprimiéndola, deberia entonces haber en los tribunales peritos expertos en el tema

gue puedan valorarla como prueba.
A continuacidn, se copia literalmente el articulo 33:

Articulo 33. Efectos juridicos de una firma electrénica o firma
electronica avanzada. La firma electronica o la firma electronica
avanzada, la cual podrd estar certificada por una entidad prestadora de
servicios de certificacion, que haya sido producida por un dispositivo
seguro de creacion de firma, tendrd, respecto de los datos consignados
en forma electrdnica, el mismo valor juridico que la firma manuscrita en
relacion con los consignados en papel y serd admisible como prueba en
juicio, valordndose esta, segun los criterios de apreciacion establecidos

en las normas procesales.

Se excluye de esta normativa lo referente a las disposiciones por

causa de muerte y a los actos juridicos del derecho de familia.

Cuando una firma electronica haya sido fijada en una
comunicacion electronica se presume que el suscriptor de aquella tenia
la intencidn de acreditar esa comunicacion electronica y de ser vinculado
con el contenido del mismo. Para considerarse fiable el uso de una firma
electrénica avanzada ésta tendrd que incorporar como minimo los

atributos siguientes:
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a) Que los datos de creacion de la firma, en el
contexto en que son utilizados, corresponden exclusivamente al
firmante.

b) Que los datos de creacion de la firma estaban, en
el momento de la firma, bajo el control exclusivo del firmante.

c) Que sea posible detectar cualquier alteracion de la
firma electrénica hecha después del momento de la firma y,

d) Cuando uno de los objetivos del requisito legal de

la firma consista en dar sequridades en cuanto a la integridad de
la informacion a que corresponde, que sea posible detectar
cualquier alteracion de esa informacion hecha después del
momento de la firma.

Lo dispuesto en este articulo se entenderd sin perjuicio de la
posibilidad de que cualquier persona demuestre, de cualquier otra
manera, la fiabilidad de una firma electronica; o, que aduzca pruebas de

que una firma electrdnica no es fiable.

Este articulo contempla la posibilidad de demostrar la fiabilidad de una firma, asi
como la no fiabilidad, para ser considerado en un juicio y podria ser la razéon de
presentar recursos luego de un fallo, aunque demostrar técnicamente que una firma
no es fiable, implicaria muchos recursos y que la infraestructura del prestador de
servicios de certificaciéon tenga muchas vulnerabilidades, probablemente la forma mas
comun de que una firma electrdnica no sea valida, sea porque los datos de creacién de

la firma han quedado expuestos.
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4.2.4 No valida para celebraciones de compromiso de familia

Como se puede ver en el articulo 33, el derecho de familia y las disposiciones por
causa de muerte no pueden firmarse electrdnicamente debido que son contratos muy

solemnes en los que se requiere la presencia fisica de quien los suscribe.

Este es un punto clave de la ley, el derecho de familia es importantisimo en
Guatemala. El hecho de que no se pueda firmar electréonicamente nada de lo
concerniente a la familia, por ejemplo el matrimonio, declarar a alguien muerto, le da
un mayor énfasis a esa importancia y protege de cierta manera a las familias

guatemaltecas.

4.2.5 Informacion contenida en los certificados digitales

Por ultimo, se quiere resaltar la informacién que contienen los certificados con
los que se firma electronicamente, tal vez no sea un punto clave de la ley, pero es
importante que ademas de los estandares técnicos que existen como el DSS que se
revisé en el capitulo anterior, la ley también enumere la informacién minima que

deben contener los certificados digitales de clave publica.
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Articulo 46. Contenido de los certificados. Un certificado emitido por
un prestador de servicios de certificacion autorizado, ademds de estar

firmado electrénicamente por éste, debe contener por lo menos lo siguiente:

a) Nombre, direccion y domicilio del firmante.

b) Identificacion del firmante nombrado en el certificado.

c) El nombre, la direccion y el lugar donde realiza
actividades la prestadora de servicios de certificacion.

d) La clave publica del usuario den los casos de la tecnologia
de criptografia asimétrica.

e) La metodologia para verificar la firma electronica del
firmante impuesta en la comunicacion electrdnica.

f)  El numero de serie del certificado.

g) Fecha de emisidn y expiracion del certificado.

4.3 Equiparacion de medios electronicos con medios fisicos

Hay tres aspectos importantes en los que se equiparan los medios fisicos y los

medios electrénicos en la “Ley para el reconocimiento de las comunicaciones y firmas

electronicas” estos aspectos son: el escrito, la firma y el original. Las comunicaciones y

firmas electrénicas tienen la capacidad de cumplir estos tres aspectos totalmente

porque se basan en tres requisitos importantes de la informacién que son la

disponibilidad, la integridad y la autenticacién. La disponibilidad se refiera a la

seguridad de poder ver la informacién cuando se quiera o se necesite. La integridad se

refiere a que la informacion permanezca exactamente igual en un periodo de tiempo,

es decir que no se pueda modificar intencionalmente, ni por alguna falla de los

sistemas. La autenticacién significa que se tiene la confianza de que el firmante es

verdaderamente quien dice ser.
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4.3.1 Escrito

A continuacion se cita literalmente el articulo 7 de la “Ley para el reconocimiento
de las comunicaciones y firmas electrénicas” en el cual se da validez a una
comunicacién electrénica para que cumpla el requisito de que una informacién conste
por escrito, siempre y cuando sea accesible para su ulterior consulta, es decir que
cumpla con el requisito de disponibilidad de la informacién. Esto podria ser por medio
del servicio de custodia de documentos que proveen los prestadores de servicios de

certificacién y mediante el cual garantiza conservar la informacion integra.

Articulo 7. Escrito. Cuando cualquier norma juridica requiera que
una informacion, comunicacion o un contrato consten por escrito, en
papel o en cualquier otro medio fisico, o prevea consecuencias en el caso
de que eso no se cumpla, una comunicacion electrénica cumplird ese
requisito si la informacidon consignada en su texto es accesible para su

ulterior consulta.

4.3.2 Firma

La firma manuscrita tiene como fin identificar y asegurar la identidad de un autor
o remitente, o, como una prueba del consentimiento o aprobacién de la informacion
gue estd firmando, esto se hace a través de un pequeiio trazo o dibujo personal que
supuestamente solo el duefio puede hacerlo. Igualmente la firma electrdnica tiene el
objetivo de identificar al autor, pero se vale de procedimientos mucho mas confiables,

y no solo de la suposicidn que la firma manuscrita solamente puede hacerla su duefio.
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Para firmar electrénicamente, son necesarios datos de creacion de firma, que
solamente posee la persona vinculada con esa firma, ademas, para asegurar la
identidad del firmante, el prestador de servicios de certificacion esta obligado por la ley
a comprobar su identidad antes de emitirle el certificado y precisamente en eso radica

la autenticacion en la firma electrdnica.

A continuacidén, se pone el articulo 8 el cual equipara la firma manuscrita con la

firma electréonica como medio de autenticacion.

Articulo 8. Firma. Cuando cualquier norma juridica requiera que una
comunicacion o un contrato sea firmado por una parte, o prevea
consecuencias en el caso de que no se firme, ese requisito se dard por

cumplido respecto de una comunicacion electrdnica:

a) Sise utiliza un método para determinar la identidad de esa
parte y para indicar la voluntad que tiene tal parte respecto de la
informacidn consignada en la comunicacion electrdnica; y,

b) Siel método empleado:

1. Es fiable y resulta apropiado para los fines para los
que se generé o transmitid la comunicacion electronica,
atendidas todas las circunstancias del caso, inclusive todo
acuerdo aplicable; o si,

2. Se ha demostrado en la prdctica que, por si solo o
con el respaldo de otras pruebas, dicho método cumple las
funciones enunciadas en la literal a) del presente articulo.

El método fiable y apropiado a que hace referencia este articulo se refiera al
procedimiento para asegurar la identidad que utilizan los prestadores de servicios de

certificacion.
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4.3.3 Original

Si se requiere que un documento conste en original, es porque se necesita
asegurar dos requerimientos en la informacién que contiene, el primero es la
integridad, es decir que permanezca sin modificaciones a lo largo del tiempo y el
segundo es la disponibilidad, es decir que se pueda consultarlo cuando se necesite o se
quiera. Estos dos requerimientos de la informacion pueden quedar satisfechos con una
firma electrénica, porque como ya se vio anteriormente ésta tiene la capacidad de

cumplir con ambos requerimientos.

A continuacion, el articulo que da validez a las comunicaciones electrdnicas como

si fueran documentos originales.

Articulo 9. Original. Cuando cualquier norma juridica requiera que una
comunicacion o un contrato se proporcione o conserve en su formato original,
0 prevea consecuencias en el caso de que eso no se cumpla, ese requisito se

tendrd por cumplido respecto de una comunicacion electrénica:

a) Si existe alguna garantia fiable de la integridad de la
informacion que contiene, a partir del momento en que se generd por
primera vez en su forma definitiva, tanto en comunicacion electrénica
como de otra indole; y,

b) Si, en los casos en que exija proporcionar la informacion
que contiene, ésta puede exhibirse a la persona a la que se ha de
proporcionar.

Con el procedimiento de comprobar el resumen calculado con la funcidn de hash
y compararlo con el contenido en la firma electrdnica, se asegura que la informacién no
ha sufrido ninguna alteracién desde el momento de la firma, es decir garantiza que
desde que se firmd se generd en su forma definitiva y aun la conserva. Ademas los

medios electrénicos dan la libertad de tener mas de un original.
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4.4 Obligaciones de los usuarios de firma electronica

Como toda ley, ésta también proporciona derechos y obligaciones, a continuacién
se describen las obligaciones de los principales actores en el escenario de la firma

electrdnica, el firmante y el receptor.

4.4.1 Firmante

La “Ley para el reconocimiento de las comunicaciones y firmas electrdnicas” tiene
el siguiente articulo donde especifica cudl es el proceder del firmante. Se basa en tres
obligaciones importantes que son, 1) custodiar adecuadamente su clave privada, 2) dar
aviso a la autoridad certificadora si su clave privada ha quedado expuesta y 3)

cerciorarse que la informacién que contiene el certificado digital sea verdadera.

Articulo 35. Proceder de Firmante. Cuando puedan utilizarse datos de
creacion de firmas para crear una firma con efectos juridicos, cada firmante

debera:

a) Actuar con la diligencia razonable para evitar la utilizacion
no autorizada de sus datos de creacion de la firma.

b) Sin dilacion indebida, utilizar los medios que le proporcione
el prestador de servicios de certificacion conforme la presenta ley, o
en cualquier otro caso esforzarse razonablemente, para dar aviso a
cualquier persona que, segun pueda razonablemente prever el
firmante, pueda considerar fiable la firma o prestar servicios que la
apoyen si:
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1) El firmante sabe que los datos de creacion de
la firma han quedado en entredicho; o,
2) Las circunstancias de que tiene conocimiento

el firmante dan lugar a un riesgo considerable de que los
datos de creacion de la firma hayan quedado en
entredicho.

c) Cuando se emplee un certificado para refrendar la firma
electronica, actuar con diligencia razonable para cerciorarse que
todas las declaraciones que haya hecho en relacion con el ciclo vital
del certificado o que hayan de consignarse en él son exactas y cabales.

4.4.2 Receptor

Las obligaciones que establece la ley para quien recibe una firma electrdnica son
minimas pero de suma importancia y se resuenen en verificar que la firma electrdnica
sea valida, esto incluye verificar la integridad, comprobar que el certificado no ha sido
revocado, comprobar que el certificado todavia es valido. Todo esto lo hacen los

programas informdaticos que manejan firmas electrdnicas con un solo clic.

Articulo 38. Proceder de la parte que confia en el certificado. Serdn de
cargo de la parte que confia en el certificado las consecuencias juridicas que

produzca el hecho de que no haya tomado medidas razonables para:

a) Verificar la fiabilidad de la firma electrdnica; o,
b) Cuando la firma electronica esté refrendada por un
certificado:
i Verificar la validez, suspension o revocacion del
certificado; y,
ii. Tener en cuenta cualquier limitacion en relacion con
el certificado.
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La mayor parte de programas informaticos realizan estos procedimientos
automaticamente al abrir un documento firmado electrénicamente, pero algunos dejan
la opcidn de verificar si el certificado no ha sido revocado manual, por lo que se debe

realizar para no caer en riesgos.

4.5 Creacion del Registro de Prestadores de Servicios de Certificacion

(RPSC)

En su articulo 53, la “Ley para el reconocimiento de las comunicaciones y firmas
electrénicas” dice que el Ministerio de Economia deberd crear, en un plazo no mayor a
sesenta dias después de entrada en vigencia de la ley, el Registro de Prestadores de

Servicios de Certificacion.

Para dar cumplimiento a este articulo, el Ministerio de Economia a pesar de que
no le fue asignado un presupuesto para el efecto, el 18 de diciembre de 2008 mediante
el acuerdo gubernativo 385-2008 reformd el reglamento interno del Ministerio de
Economia donde estan creadas todas dependencias de dicho ministerio y se crea el
Registro de Prestadores de Servicios de Certificacion y se describe sus funciones

basicas.
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El Articulo 54 dice que el Registro de Prestadores de Servicios de Certificacidn
(RPSC) debe organizar la funcién de inspeccién, control y vigilancia de las actividades
realizadas por las entidades prestadoras de servicios de certificacion, asi como emitir
las normas técnicas aplicables. El RPSC cred cuatro guias para que los Prestadores de
Servicios de Certificacion puedan presentar su documentacién y tengan claras las
evaluaciones que debe realizar el Registro de Prestadores de Servicios de Certificacion,
estas guias son: Solicitud, Guia de Evaluacién inicial, Guia de inspecciones periddicas, y
Manual de operaciones. Todos estos documentos se encuentran disponibles en la

pagina: http://www.rpsc.gob.gt.

También, el Ministerio de Economia, para dar cumplimento al articulo 55 de la
“Ley para el reconocimiento de las comunicaciones y firmas electrénicas” emitio el
reglamento de la Ley por medio del acuerdo gubernativo nimero 135-2009 el 8 de

mayo, a pesar de que la ley le daba plazo maximo hasta el 23 de marzo del 2009.

El ministerio de economia piensa que es mucho mas factible que este proyecto
siga avanzando con la ayuda de cooperaciones internaciones ya que con los fondos
ordinarios del estado seria bastante dificil, segun el Lic. Erasmo Veldzquez Viceministro
de inversidon y competencia. El MINECO cuenta actualmente con una donacién de la
unién europea para adquirir el equipo necesario que permita convertir a Garantias

Mobiliarios totalmente electrénico y que funcione adecuadamente el RPSC.

El Lic. Veldzquez enfatiza que la Unica forma de dar garantia a los usuarios de
firma electrénica, es que el RPSC audite adecuadamente a los Prestadores de Servicios

de Certificacidén e imponga las amonestaciones necesarias si se presenta alguna falta.
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El “Reglamento de la ley para el reconocimiento de las comunicaciones y firmas
electrénicas” asi como las cuatro guias operativas que publicd el Ministerio de
Economia, fueron hechas sobre la base de la “Ley para el reconocimiento de las firmas
electrénicas” asi como sobre la base de la experiencia de otros paises de
Latinoamérica, principalmente Argentina, Chile, México y Colombia, a donde viajaron el

asesor técnico y el administrador del RPSC para recopilar informacién.

I “

El requisito mas importante que impone el “reglamento de la ley para el
reconocimiento de las comunicaciones y firmas electrénicas” a las entidades
prestadoras de servicios de certificacién, es estar certificada con la norma ISO 27001,
pero el Lic. Velazquez explica que, si por ejemplo una empresa internacional desea
poner una subsidiaria en el pais para prestar el servicio de certificacion, la norma ISO
27001 dnicamente debe cumplirse en la casa matriz o donde se encuentre el

datacenter y la subsidiaria de Guatemala Unicamente deberia cumplir la norma 1SO

9001.
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La firma electrdnica es un procedimiento poco conocido en el pais, por lo que sus
potenciales usuarios pueden sentirse un poco desorientados y con falta de informacion
para utilizarla. La informacién tedrica, tanto juridica como técnica, ya se explicé en los
anteriores capitulos de esta tesis, ahora corresponde entrar un poco en el terreno de lo
practico, lo cual es un poco dificil en este tema, porque se estd hablando de cosas

intangibles como el software.

Se presentan manuales de uso de las principales aplicaciones de firma electrdnica
de la forma mas resumida posible, para que no se haga tedioso seguirlos y aprender.
Los manuales que se desarrollaron son: Instalacion del certificado en la computadora,
este abarca todos los procedimientos a seguir desde que se solicita una firma
electrénica en la Cdmara de Comercio de Guatemala, hasta que queda instalado el
certificado en la computadora para poder empezar a utilizarlo; se continua con el
manual, Firmando un correo electronico, en el cual se explicarda cémo firmar
electronicamente un correo con una firma electrénica simple; y por ultimo el manual

sobre, Verificacion de una firma electronica en un mensaje de correo electrénico.
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Es importante mencionar que en el primer manual se describe el proceso
especifico de la solicitud de una firma electrénica en la Cdmara de Comercio de
Guatemala, porque es la Unica autoridad certificadora del pais hasta la fecha, y que
ademds no posee un sistema auténomo, sino que trabaja junco con la Camara de
Comercio de Santiago, por lo que en el manual se hace referencia directa a la empresa
e-certchile, que es la autoridad certificadora de la Camara de Comercio de Santiago,

Chile.

En el manual de cdmo firmar un mensaje de correo electrénico, asi como en el de
la verificacién, se describe el proceso Unicamente con una firma electrénica simple
debido que es la que se dispone, y no de una firma electrénica avanzada; pero el
procedimiento basico no varia. El software que se utiliza para firmar un mensaje de
correo el Mozilla Thunderbird, el cual es software libre, multiplataforma, y se puede
descargar de Internet e instalarlo gratuitamente sin importar que sistema operativo se

tenga.
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5.1 Tramite ante la CCG e instalacion del certificado

Tramite ante la Camara de Comercio de Guatemala

Los formularios y la lista de requisitos mencionados a continuacién fueron

proporcionados por la Cdmara de Comercio de Guatemala en septiembre del afio 2009.

Para adquirir una firma electronica simple o una firma electrénica avanzada en la
Cédmara de Comercio de Guatemala, se debe llenar la “Solicitud de productos y servicios
ITN” con el que se solicita el certificado digital, llenar y firmar el “Formulario de
Autorizacion de Informaciéon” mediante el cual se autoriza a la empresa Informes en
Red S.A. para que verifique los datos consignados y trasladarlos a la Camara de

Ill

Comercio de Guatemala; y por ultimo llenar y firmar el “Consentimiento/Certificado de
aceptacion del uso de certificado de e-comercio/sello chamber trust”. Ademas también

se deben presentar los siguientes requisitos:
Para personas juridicas

eCopia de cédula de vecindad completa del representante legal.

eCopia de patente de comercio de empresa y patente de comercio de
sociedad en el caso de la sociedad andnima.

e Constancia de inscripcidn en el registro tributario unificado.

e Copia de escritura de constitucién.

e Copia de nombramiento de representante legal debidamente inscrito.
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Para propietarios de empresas mercantiles

ePatente de comercio de empresa.
e Copia de cédula de vecindad completa.

e Constancia de inscripcion en el registro tributario unificado.
Para personas individuales

e Copia de cédula de vecindad completa.

e Constancia de inscripcion en el registro tributario unificado.
Todas las copias deben estar autenticadas por notario.

Luego de cumplir con todo esto y de esperar el tiempo necesario, la empresa
e-certchile se comunicara al correo que se haya proporcionado, para informar los pasos
a seguir para descargar el certificado de sus servidores y poder instalarlo en la

computadora. Los pasos son los siguientes:

Habiendo recibido su solicitud de certificacion y dado cumplimiento
a todos los requisitos exigidos, tenemos el agrado de comunicarle que ha

sido aprobada la emision de su certificado: Firma Electrénica Simple.

Para proceder a su instalacion por unica vez, debe seguir los pasos

que a continuacion se detallan:

1. Ingresar desde su computador al sitio web de la Entidad
Certificadora www.e-certchile.cl a la seccion Productos, dentro de esta

elegir el producto Firma Electrénica Simple que usted adquirid.
2. Escoger la opcidn o imagen llamada Descargar.

3. Luego deberad ingresar los campos de Identificacion, Password y

Verificador en el mismo orden que indica la pdgina web
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Identificacion: XxxxXxXxxxxxxxx
Password : XXxxxxxx
Verificador : xxxx

4. Debe otorgar al certificado un nivel de seguridad ALTO (nivel
medio estd por defecto), en donde se le solicitara que defina una
password (esta password es de seguridad y cada vez que utilice el

certificado deberd ingresarla).
5. Una vez definida la password, deberd hacer un clic en Aceptar.

6. Luego aparecerd una imagen que dird Instalar Certificado, debe

hacer clic sobre ella, para que sea instalado el certificado en su navegador

7. El certificado serd descargado por el usuario, y serd responsable

de la descarga durante su instalacion.

8. Por ultimo, debe volver al home del sitio y descargar el certificado
Raiz a su computador, luego debe presionar botdn derecho de su mouse
sobre el archivo y seleccionar instalar certificado y continuar con la

instalacion por defecto.

También puede descargar desde el siguiente link (http.//www.e-

certchile.cl/html/productos/download/CCS_CadenaCert.p7b )

Hay que tener en cuenta que la aplicacién web que se utiliza para esto,
solamente funciona en Windows XP (o anterior) e Internet Explorer versidon 7 (o

anterior) porque esta en formato ASP en este momento.
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Ahora se va a seguir los pasos que se indican, primero ingresar a la pagina

http://e-certchile.com/, que es la siguiente:

Figura 7: Sitio de e-certchile

C ARA T € IERCIO DE SANTIAGO
EMPRESA NACIONAL DE CERTIFICACION ELECTRONICA

ﬂ [ Quienes Somos Productos Soporte Solicitud
N »» PRODUCTOS
© Facture Office L .
Firma Electrdnica Simple
~ Factura Empresas
* Firma Electrénica El certificado de firma simple es el equivalente electrdnico de la cédula de identidad y permite
Lol autentificarse en Internet, ademas de firmar digitalmente documentos de modo que el destinatario
';‘lml';bﬂﬂﬂfﬁﬂlﬂ conozca el origen del archivo. Permite encriptar (cifrar) el mensaje usando la llave piblica del
P = destinatario (la puede obtener en el directorio de la entidad certificadora o desde su libreta de
“r[n”a:m direcciones) e identificarse ante sitios web que implementan control de acceso.
“ Firma Electrénica
Notarios
* Sitio Seguro SSL P
~ Time Stamping
* Custodia Digital Solicitar Renovar Revocar
* Firma Electrénica — —
DESARROLLOS Y
PROYECTOS
= Gontrol Acceso S.
- Descargar Consultar Vigencia CRL
© Desarrolio a Medida

©
O

Tarifas Preguntas Frecuentes Contacto

Certification
Authorities

WelTrust |

E-Certchile /# Camara de Comercio de Santiago

Empresa Macional de Certificacion Electrdnica
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Se da clic en la imagen de descargar y dependiendo del navegador, puede que se
muestre una advertencia de seguridad diciendo que el certificado de la pagina que se
esta visitando no estd dentro de la lista de certificados confiables, pero como si se pude
confiar en la empresa e-certchile, se debe elegir la opcidon de continuar y entonces se

mostrara la siguiente pantalla:

Figura 8: Generacion de certificado en e-certchile

DESCARGAR CERTIFICADD

Generacian de certificado

Identificacion
Password

Verificador

CSP(Cryptographic Service Provider) | Microsoft Enhanced Cryptographic Provider 1.0 »

Ermsiar

Entonces se debe ingresar los datos que fueron enviados en el correo electrénico

y pulsar el botén Enviar.

Como se puede apreciar en la imagen, también se muestra un link para ver la CPS
(Certificacion Practice Statement) que es la declaracion de politicas de certificacion
donde se puede ver los derechos y obligaciones del usuario, asi como los derechos y

obligaciones de e-certchile.
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Ahora se preguntara si se quiere poner las opciones de seguridad para la clave

privada, y se debe presionar el botdn Yes.

Figura 9: Confirmacidn opciones clave privada

VBScript: Adicional Seguridad para su Clave Privada | %

Se recamienda que prakega la cave privada asociada con ko Certificada,
Desea dokar las opoiones de sequridad para su clave privada?

Yes Mo

Después de esto, el navegador advertird que el sitio quiere instalar un nuevo

certificado, entonces se debe presionar que Yes otra vez.

Figura 10: Advertencia instalacion certificado

Potential Scripting Violation X

This Weh site is requesting a new certificate on your behalf, You should allaw anly
! krusted Web sites to request a certificate For vou,
Do wou want to request a certificate now?

Yes | Mo |

Entonces ya empieza el proceso de instalacién del certificado a través de un
asistente, en la primera pantalla del asistente se muestra la opciéon de nivel de
seguridad que por defecto es media, pero se debe colocar en alta, por lo que se debe

dar clic en el botdn Set Security Level.

La diferencia entre el nivel de seguridad medio con el nivel alto es que para el
nivel alto se utiliza una contrasefia para proteger la clave privada, en cambio en el nivel
medio no; esto quiere decir que con nivel alto se preguntara por esa contrasena cada

vez que se quiera firmar algo.
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Figura 11: Establecer nivel de seguridad

Creating a new RSA exchange key

]

An application i creating a Protected tem.

CryptodPl Private Fey

Security level zet to Medium [ Set Securty Level . ]

]9 H Cancel H Details... ]

pfr"l".:"l'lfl'll'l'l“.'l'l'll'l':f" .q!l:i'l"tl":l"'l'.i -I:"I‘I'ITZ":I']I:!'I“ I hﬂiﬁrncn'ﬂ' Eﬁl"‘lﬁﬁi“'ﬂl’l PH ke

Después se mostrara la opcion de ponerlo en nivel alto, y se debe dar clic en OK.
Ahora se pedird establecer una contraseiia para la clave privada; se ingresa y el

asistente finaliza. Ahora ya se tiene instalado en la computadora el certificado.

El dltimo paso es instalar el certificado raiz, el cual contiene la clave publica de

e-certchile, que es quien firma el certificado del usuario.

http://www.e-certchile.cl/html/productos/download/CCS CadenaCert.p7b

Lo que se debe hacer es guardarlo en cualquier ubicacién de la computadora,
luego darle clic derecho y después en el menu que se desplegd clic en Instalar

Certificado, como se muestra en la siguiente figura.
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Figura 12: Instalacion de certificado raiz

Abnr
Instalar certificado
1-Zip

Abrir con...

Compartir...

Scan selected files with AntiVir
Add file to Live Mesh folder...
Restaurar versiones anteriores
Enviar a

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Se debe dejar todas las opciones por defecto, y finalizar el asiste. Si todo ha salido

bien, al finalizar se mostrara un cuadro de didlogo indicandolo.

Con esto, todo estd listo para empezar a firmar electréonicamente, se recomienda
consultar el manual Firmando un correo electrénico, para tener una orientacién de

cémo hacerlo.
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5.2 Firmando un correo electronico

Existe una gran cantidad de programas que soportan firma electrénica y por lo
tanto, se puede firmar electrénicamente con ellos, asi como validar firmas. Por
ejemplo: Microsoft Word, Adobe Acrobat, Microsoft Outlook, Mozilla Thunderbird,
entre otros. El proceso de firma electronica es bastante similar en todos estos
programas, por lo que en el manual sélo se explica cédmo firmar electrénicamente un

correo electrénico utilizando Mozilla Thunderbird 3.0.

Si no se tiene instalado Mozilla Thunderbird 3.0, se puede descargar

gratuitamente de: http://www.mozillamessaging.com/ si ya se esta utilizando este

software para leer correo electronico, puede omitirse los siguientes pasos, si no, habra
qgue configurar la cuenta de correo electréonico de que se disponga para que funcione

con Thunderbird siempre y cuando tenga POP3 o IMAP.

La configuracion es sumamente sencilla, después de ejecutar el instalador,

aparecerad el siguiente cuadro de didlogo.

Figura 13: Configuracion de cuenta de correo en Mozilla Thunderbird

Mail Account Setup &J

Your name:  Julio Santizo Your name, as shown to others

Email address:  juliosantizo@gmail.com

Pazsword: sessssss

Remember password

Cancel ] [ Continue
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Se tiene que llenar los cuadros de texto con los datos que se piden, y dar clic en
continuar. Entonces aparecera el siguiente cuadro de confirmacidn de configuracion, se
da clic en crear cuenta, y ya estaria configurado Mozilla Thunderbird como cliente de

correo.

Figura 14: Verificacion de configuracion de cuenta de correo

Mail Account Setup lﬁ

Your name:  Julio Santizo Your name, as shown to others
Email address:  juliosantize@gmail.com
Password: eesesssse

Remember password Start over

Thunderbird has found the settings for your email account.

Username:  juliosantizo@gmail.com

@ Incoming:  imap.googlemail.com IMAP 993 SSL/TLS

@ Outgoing:  smtp.googlemail.com SMTP 465 SSL/TLS

Manual Setup... Cancel ] lgeate Account

Ahora se escribe un nuevo mensaje de correo electronico pulsando el botén
escribir y se coloca la o las direcciones de destinatario, el asunto del mensaje y el

cuerpo.
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Para firmar el mensaje electrénicamente, se da clic en la flechita del botdn
seguridad, para que se muestren las opciones de seguridad y luego se hace clic en

digitally sign this message, como se muestra a continuacion.

Figura 15: Firmar correo electrénico en Mozilla Thunderbird

- | Write: Ejemplo
File Edit View Inset Format Options Tools Help

L._jSend ahJSpeII = @ Attach - %Securi‘l}r = HSave =

From: I Julio Santizo <julio.santizo@gm Encrypt This Message

Digitally Sign This Message

- To: | & juliosantize@g

View SECUT Wiew or change security settings l

Subject: Ejemplo

BodyText v | [ Varicble Width

Correo electronico de ejemplo, para guia de usuario.
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Como es la primera vez que va a firmar un correo electrénico, Mozilla

Thunderbird preguntara si se quiere instalar un certificado y se debe poner que si.

Figura 16: Instalacion de certificado en Mozilla Thunderbird

Thunderbird

S

¥ you like to do so now?

You need to set up one or more personal certificates before you can use this security feature, Would

Ahora se mostraran las opciones de seguridad de la cuenta de correo, y se debe

dar clic en el botén View Certificates.

Figura 17: Opciones de seguridad en Mozilla Thunderbird

To send and receive signed or encrypted messages, you should
specify both a digital signing certificate and an encryption certificate,

Digital Signing

Use this certificate to digitally sign messages you send:

Digitally sign messages (by default)

Encryption

Use this certificate to encrypt & decrypt messages sent to you:

Default encryption setting when sending messages:

i@ Mever (do not use encryption)

Required (can't send message unless all recipients have

certificates)

Certificates

View Certificates l ’ Security Devices
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Se abrird entonces el administrador de certificados de Mozilla Thunderbird, y

primero se debe agregar el certificado de e-certchile; en la pestafia de autoridades, se

da clic en el botén Import.

Figura 18: Instalacion de certificado raiz en Mozilla Thunderbird

i 3 3

@ Certificate Manager

dein O o B

Your Certificatesl Peoplel SEn.rers| Authorities | CH:hers|

You have certificates on file that identify these certificate authorities:

Certificate Mame
4(c) 2005 TURKTRUST Bilgi Iletisim ve Bilisim ...
TURKTRUST Elektronik Sertifika Hizmet Sa...
AMBAECOM, INC.
ABAECOM Root CA
448 Camerfirma SA CIF AB2743287
Chambers of Commerce Root
Global Chambersign Root
a8ddTrust AB
AddTrust External CA Root
AddTrust Class1 CA Root

AcldTerict Dualalic 8/ O +

Security Device

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Dhilbie Tilbicct Toleon

s A

Yiew... Edit...

Export... Delete...
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Ahora se debe buscar donde esté guardado el archivo CCS_CadenaCert.p7b y se
selecciona. Ahora se pregunta: ipara qué propdsitos se desea confiar en este
certificado? Lo recomendable es seleccionar todas las casillas dado que se confia en la
empresa e-certchile porque se sabe sobre sus procedimientos de certificacion y se

consideran adecuados.

Figura 19: Agregar autoridad confiable en Mozilla Thunderbird

Downloading Certificate ﬁ

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust "E-CERTCHILE ROOT CA" for the following purposes?
Trust this CA to identify web sites,

Trust this CA to identify emnail users,

Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

View | Examine C& certificate

Ok ] ’ Cancel
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Ahora se da clic en Ok y se selecciona la pestafia Your Certificates, y ahi también

se da clic en el botdn Import.

Figura 20: Agregar certificado digital en Mozilla Thunderbird

- - -
@ Certificate Manager P —— @m

Your Certificates | Peoplel Servers | Authoritiesl CH:hers|

You have certificates from these organizations that identify you:

Certificate Name Security Device Serial Mumber Expires On 2=}

View... Backup... Backup All.. Delete...

Se busca entonces el certificado y se selecciona, después se preguntard por la
contrasefia que fue utilizada para cifrar el certificado, cabe mencionar que esto NO es
la clave privada, sino que una clave extra que protege la privacidad del archivo del
certificado. Si se le colocd una al descargarlo se ingresa, si no, se deja el cuadro en

blanco y se da clic en aceptar. Si todo salié bien deberia mostrarse el siguiente mensaje

de confirmacion.
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Figura 21: Confirmacion de instalacion del certificado digital

[ Alert [

1. Successfully restored your security certificate(s) and private key(s).

OK

Se da clic en Ok hasta regresar al cuadro de opciones de cuenta, donde se debe

dar clic al botdn Select.

Figura 22: Informacién del certificado digital

Account Settings |£| i
= Server Settings
4 Copies & Folders To send and receive signed or encrypted messages, you should 1
=W Composition & Addressing specify both a digital signing certificate and an encryption certificate.
= Junk Settings Digital Signing -
jen. Synchroniza?:ion & Storage Use this certificate to digitally sign nyz=3
Return Receipts
. Clear
Security
Select Certificate

Certificate: ’cﬂll'idﬁﬁ&S?lcﬁfﬁﬁlh?4d2?52?c?39_d03&18cﬂ-ﬂfbc-4?ﬁl-81eZ-?Zd{}eM{B?ﬁE- [0L:00:57:FC] =

Details of selected certificate:

[ssued to: E=julio.santizo@grmail.com, CM=Julio René Santizo Ochoa, OlU=Guatemala, O=Julic René Santizo  «
(Ochoa,L=Guatemala,5T=Guatemala, C=CL
Serial Mumber: 01:00:57:FC
Valid from 14/08/2009 02:05:02 a.m. to 13/08/2010 18:00:00 p.m.
Purposes: Client,5erver, Sign, Encrypt
Certificate Key Usage: Signing,Mon-repudiation, Key Encipherment,Data Encipherment
Email: julic.santize@gmail.com
Issued by E=email@e-certchile.cl, CM=E-CERTCHILE CA OU=Autoridad Certificadora, O=E-
CERTCHILE, L=5antiago, 5T=Region Metropolitana, C=CL

m
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Entonces se selecciona el certificado y se da clic en Ok para cerrar esa ventana, y
nuevamente en Ok para cerrar el cuadro de opciones de cuenta. Ahora ya estd
configurado todo lo necesario para firmar. El proceso de la firma empieza ahorita, y
esto es lo que se debe realizar todas las veces que se quiera firmar, el procedimiento

anterior solamente se aplica la primera vez.

Se da clic en la flechita que esta a la derecha del botdn Security y se selecciona la
opcioén Digitally Sign This Message, al seleccionarlo aparecera un sobre con un sello
rojo en la esquina inferior derecha de la ventana, esto significa que el correo se enviara

firmado electrénicamente cuando se pulse el botén Enviar.

Figura 23: Enviando correo electrénico firmado

Write: Ejemplo =HICE X
File Edit Miew Inset Format Options Tools Help
{Bljsend | 2F spetl = ) Attach - | 2 Security | [og Save -
From: | Julio Santizo <julic.santizo@gm i -]
: o ea— v Digitally Sign This Message ]
Tt e———
 View o change security settings
Subject: Ejemplo
BodyTed ~ | | Variable Width L WSV W | CICEE(Z-E O
Cotreo electronico de ejemplo, para guia de usuario.
i, N
4(_ )
(=)

Como se puede apreciar, para firmar electronicamente un mensaje de correo

electrdnico, basta hacer dos clics para seleccionar esa opcion.
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5.3 Verificacion de una firma electronica

Como ya se explicd en la revision de la “Ley para el reconocimiento de las
comunicaciones y firmas electronicas” como usuarios de la firma electrénica se debe
tener cuidado de guardar bien la clave privada, pero como receptores de una
comunicacién firmada electrénicamente, se debe tener cuidado de verificar que la

firma electronica sea valida.

Todos los programas que soportan firma electrdnica, cuando se abre un
contenido que esté firmado, automaticamente hacen la comprobacidn, volviendo a
calcular la funcién de hash y comparandola con el resultado que viene en la firma, para

mostrar el resultado que realmente interesa: firma valida, 6, firma no vélida.

Mozilla Thunderbird no es la excepcién y cuando se abre un correo firmado
electrénicamente notificard sobre el resultado de la comprobacién, como se muestra

en la siguiente imagen.

Figura 24: Verificacion de correo electrénico firmado

Ejemplo Julio Santize 10:07 p.m. -

from You [ ereply | - | ssdformard | | archive| \LnkH X delete|
Srs B 007 p.m.

to juliosantize@gmail.com
other actions -

Correo electrénico de ejemplo, para guia de usuario.

Debido que la firma electrénica es valida, se muestra el sobre con el sello rojo.
Ademas si se le da clic, se puede ver mas informacién acerca de la firma; esto es

importante que se revise.
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Al dar clic en el sobre, se muestra la siguiente ventana.

Figura 25: Informacidn de firma electrdnica de un correo

Message Security ﬁ

Message Is Signed
This message includes a valid digital signature, The message has not been altered
since it was sent,

Signed by:  Julic René Santize Ochoa
Email address:  julic.santize@grail.com
Certificate issued by: E-CERTCHILE CA

View Signature Certificate |

Message Mot Encrypted
This message was not encrypted before it was sent. Information sent over the Internet

without encryption can be seen by other people while in transit.

Como se puede ver, esta ventana confirma que la firma electrénica es valida,
entonces se puede confiar totalmente en el contenido del mensaje de correo

electrénico.
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6. RECOMENDACIONES A LOS USUARIOS DE FIRMA
ELECTRONICA

La firma electronica es una herramienta que da mucha seguridad a las
comunicaciones por medio de Internet, pero aunque sea muy segura que sea dicha
herramienta, si no se utiliza adecuadamente, se puede poner en peligro la informacién

de los usuarios.

Por eso a continuacién de describen algunas recomendaciones y buenas practicas

a utilizar la firma electrdnica, para que se tenga mayor seguridad.

6.1 Base en la confianza

Para cumplir con el concepto de autenticidad, se tiene un “tercero de confianza”
que da fe de las identidades de las personas a las cuales les ha extendido un certificado
digital para firmar electrénicamente. Es decir, existe una entidad confiable que certifica
que la identidad de la persona que posee un certificado extendido por ésta, es

verdadera; este tercero de confianza es la Autoridad Certificadora.
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Para esto, las Autoridades Certificadoras tienen procedimientos mediante los
cuales comprueban la identidad de cada persona que solicita un certificado de firma
electrénica y posterior a comprobar su identidad, se le extiende el certificado. Es algo
parecido a la emisién del Documento Personal de Identificacion (DPI) el cual acredita la
identidad de una persona. Debido a esto, es importante que la autoridad certificadora
sea confiable para todos, ya que mientras mas confiable sea la autoridad certificadora,
mayor seguridad se tiene acerca de la identidad de las personas con firma electrénica

de esa autoridad certificadora.

6.2 Descargar el certificado

Como se explicé en las guias de usuario, cuando la solicitud es aprobada, el
prestador de servicios de certificacidn envia por correo electrénico una identificacion,
un password y un verificador, para que se pueda descargar el certificado, este es un
paso importantisimo y nunca debe hacerse en una computadora compartida, porque el
certificado se quedara instalado en la computadora, y se supone que solo el propietario

puede utilizar ese certificado junto con la clave privada.

También es recomendable hacerlo en una conexidn a Internet segura, es decir no
utilizar redes inalambricas publicas. En esas redes puede haber usuarios que estén

capturando los paquetes que viajan en el aire y robar el certificado.
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6.3 Tramitar una firma electréonica

No estd de mas mencionar que es necesario que los datos personales que se
proporcionen para la emisiéon del certificado tienen que ser totalmente veridicos, para

gue no sea negada la solicitud por parte de la autoridad certificadora.

Hay que recordar que la confiabilidad de la firma electrénica esta en funcién de la
confiabilidad de la autoridad certificadora que extendié el certificado. Por lo tanto es
recomendable adquirir una firma electrénica en una autoridad certificadora confiable y
solida para que las personas que vean y valoren la firma, tengan una mayor confianza.
También es importante adquirirla en un prestador de servicios de certificacidon que esté
debidamente registrado con la autoridad competente. En el caso de Guatemala, la
autoridad de registro es el Registro de Prestadores de Servicios de Certificacion del

Ministerio de Economia.

6.4 Validacion de firmas electronicas

Todos los programas que soportan firma electrdnica, tienen la opcidén de verificar
la firma, cuando se abre algo que contenga firma electrénica, algunos lo hacen
automadticamente y en otros hay que presionar algun botén para que hagan la

comprobacion.
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En ambos casos, el software se encarga de volver a calcular la funciéon de hash y
de comparar el resultado con el que viene en la firma para comprobar la integridad de
la informacién, comprobar si el certificado no estd en la lista de certificados revocados,
y si se trata de un cliente de correo electrdnico, también comprueba que la direccién
de donde viene el correo sea la misma direccion que se indica en el certificado; el
resultado de estas comprobaciones se muestra y eso es lo que se debe interpretar y

valorar.

No se debe olvidar que como la firma electrdnica se basa en la confianza que se
tiene en la entidad prestadora de servicios de certificacion, algunos programas pueden
mostrar alguna alerta de seguridad, por no tener a la autoridad certificadora dentro la
lista de autoridades certificadoras confiables; por eso es importante agregar a las
autoridades de certificacion en que se confia para que el programa no muestre falsas

alertas.

6.5 Firmar comunicaciones electronicas

Como se explicdé en el capitulo de criptografia, la confiabilidad de la firma
electrénica esta en funcién de la confiabilidad de la autoridad certificadora que
extendid el certificado, por lo tanto es recomendable adquirir una firma electrdénica en
una autoridad certificadora confiable y solida. Asi las personas que vean y valoren la

firma tendran mayor confianza.
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Se recomienda no revelar por ningun motivo la calve privada a nadie. La clave
privada es personal y si alguien mas la conoce, ya no tiene sentido el uso de la firma

electrénica porque ya no se tiene seguridad sobre la identidad del remitente.

Por ultimo, también es recomendable no utilizar la opcién de “recordar clave
privada” a no ser que se tenga la seguridad de nadie mas podra tener acceso a la
computadora, porque si otra persona utiliza esa misma computadora y se tiene
activada esta opcién, podra firmar por error o malintencionadamente algo con el

certificado y clave privada que tiene la computadora.

6.6 Recomendaciones a las empresas e instituciones

En las empresas e instituciones, se debe aplicar cada una de las recomendaciones
anteriores por parte de cada trabajador que utilice firma electrdnica, pero ademas a
continuacion se presenta una serie de recomendaciones generalizadas que las

empresas pueden tomar en cuenta si desean utilizar firma electrénica o PKI.
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6.6.1 Utilizar certificados en sus servidores para seguridad de los
clientes.

Es muy comun oir hablar de suplantaciones y de phishing por lo que es
recomendable instalar certificados en los servidores Web, de manera que los clientes
puedan comprobar que han ingresado al sitio original de la empresa y no a una
falsificacion por medio de la cual pueden robarle sus datos. Esto es de vital importancia
en los sitios Web de Bancos, ya que son los principales objetivos de quienes practican

el phishing y esta en juego los datos financieros de los clientes.

6.6.2 Obligatoriedad de la firma electronica para todas las
comunicaciones.

En toda comunicacion interna de la empresa, se intercambia informacion
importante y privada, es sumamente importante resguardar la integridad de la
informacién y detectar si hubiera suplantaciones dentro de la empresa. Para evitar
todos estos problemas, basta con tener la politica de que todas las comunicaciones
electrdnicas internas de la empresa, deban ir firmadas, y de recibir una comunicacion
gue no esté firmada, tratarla como falsa y hacerlo saber a las autoridades

competentes.
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6.6.3 Obligatoriedad de cifrado mediante certificado para las
comunicaciones confidenciales.

Es comun que en las empresas medianas o grandes, la mayoria de las
comunicaciones se haga electrénicamente por medio de Internet, pero como se sabe
ese es un medio muy peligroso como para que viaje informacién privada o confidencial

de la empresa.

La mejor alternativa para reducir el riesgo de que la informacidn confidencial sea
descubierta, es cifrando dicha informaciéon. Como se vio, en el capitulo sobre el
funcionamiento de la firma electrdénica y PKI, se debe cifrar con clave publica del
destinatario, de manera que solo pueda ser descifrada con la clave privada del
destinatario, que se supone que solo él conoce, y por lo tanto solo el podra descifrar la

informacion.

Para realizar esto con la firma electrénica en un correo electrénico por ejemplo,
en las opciones de seguridad del correo electrdnico, se selecciona la opcion de cifrar el
mensaje y se mostrara el certificado digital del destinatario con el que sera cifrado el
mensaje, luego se envia y ya no se corre el riesgo de que la informacidn sea vista

incluso si el mensaje es interceptado.

89



RECOMENDACIONES A LOS USUARIOS DE FIRMA ELECTRONICA

6.6.4 Infraestructura de clave publica propia

Una alternativa bastante factible para las empresas, es instalar su propia
infraestructura de clave publica (PKI), asi es como si la empresa fuera una pequefia
autoridad certificadora, que extiende certificados Unicamente a sus trabajadores,
teniendo sus propias politicas de revocacién, de comprobacién de identidad, de
renovacion, etc.,, y mediante esto es mucho mas facil la aplicacion de politicas de

obligatoriedad del uso de firma electrénica dentro de la empresa.
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7. OBSTACULOS PARA LA ACEPTACION Y UTILIZACION DE LA
FIRMA ELECTRONICA POR LOS GUATEMALTECOS

Segln el Tecnology Aceptance Model (TAM) que es un modelo aplicado a los
sistemas de informacidn que describe como los usuarios aceptan y utilizan una
tecnologia nueva, hay dos factores importantisimos que definen la aceptacidon de una
tecnologia, y son; la utilidad percibida (PU) y la facilidad de uso (PEOU). La utilidad
percibida se refiere a los beneficios recibidos por el usuario al utilizar determinada
tecnologia, por ejemplo, mayor productividad. La facilidad de uso se refiere al esfuerzo

gue tiene que realizar el usuario para utilizar determinada tecnologia.

Para el caso de la firma electrdnica, los beneficios son muchos, el problema es
gue no son conocidos por los usuarios potenciales y la facilidad de uso, es bastante alta
aunqgue puede resultar un poco complicado descargar el certificado, e instalarlo en Ia

computadora.

Este trabajo de graduacion ha tratado de contribuir a aumentar estos dos
factores, la utilidad percibida a través de explicar los beneficios de la firma electrénica 'y
la facilidad de uso, a través de las guias de uso y las recomendaciones de los capitulos

anteriores.
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7.1 Principales obstaculos

A continuacién se presentan los principales obstaculos o barreras que tienen los
potenciales usuarios de la firma electrénica en Guatemala. Todos estos obstaculos se
pueden disminuir, si se percibe un mayor beneficio del uso de la firma electrdnica o si

se hace obligatorio el uso para determinadas transacciones.

Dentro de estos obstaculos no se menciona la accesibilidad a este recurso, ni la
disponibilidad de una conexién a Internet, porque a pesar de que debido a la situacién
socioecondmica de Guatemala ese seria el problema mds grande (que haya
conectividad a Internet y acceso a medios electrénicos por parte de la poblacién) el
fendmeno que se estd observando es la poca aceptacion de esta nueva tecnologia por
parte de las personas que si tienen los recursos para utilizarla, pero por una u otra

razon prefieren seguir utilizando los medios tradicionales.

7.1.1 Falta de confianza en métodos electrdonicos

La caracteristica intangible del software y de los sistemas de informacién provoca
en la mayor parte de los usuarios una falta de confianza en las transacciones

electrdnicas y por lo tanto resistencia a su uso.

Esta falta de confianza probablemente es por la costumbre de que cuando se
hace una transaccién presencialmente, se recibe un comprobante de la transaccion
impreso en papel, en cambio luego de una transaccién electrénica, solamente sale en
pantalla una confirmacién, pero no es algo fisico que el usuario pueda tener en sus
manos y que le proporcione “seguridad”.
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De forma generalizada los usuarios no confian en los medios electréonicos como
alternativa para realizar diversas tareas como hacer pagos de servicios, hacer
transacciones bancarias, hacer declaraciones ante la SAT, etc. La mayoria de los bancos
del pais ofrecen la facilidad de realizar muchas operaciones via Internet (consulta de
saldo, transferencias entre cuentas, pagos de servicios de terceros, pago de tarjeta de
crédito, pago de préstamos, declaracidon de cheques, etc.), y son muy pocos usuarios
quienes las utilizan a pesar de que son muy convenientes para no perder tiempo ni
recursos yendo a una agencia o haciendo innecesarias colas dentro de las agencias de

los bancos para ser atendido.

7.1.2 Desconocimiento de la tecnologia y su uso

La mayor parte de personas han escuchado sobre la firma electrénica, pero no
saben cémo utilizarla y no tienen ninguna motivacién para aprender y empezar a
utilizarla debido que ignoran el éxito del uso de la firma electrénica y no perciben que

sea beneficioso utilizarla.

Para superar este obstaculo es necesario hacer de conocimiento a los usuarios,
los beneficios y las ventajas que tiene, asi como los principales casos de éxito que han
sucedido. Acompanado a esto, también debe ir una atencién y apoyo al usuario, para

gue no perciba dificil su uso.

Deben hacerse campanas de informacién y capacitacién a los usuarios
potenciales de la firma electrénica, empezando tal vez en los circulos de pequefios y

medianos empresarios.
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7.1.3 Falta de percepcion de beneficios de su uso

Las personas que conocen sobre el tema no lo ven aplicable o no ven claramente
gue beneficios trae utilizar la firma electronica como alternativa a la firma manuscrita.
Esto sucede la mayoria de las veces cuando se introduce una nueva tecnologia, pero
debido a los altos beneficios que tiene la utilizacion de la firma electrénica, no deberia
pasar mucho tiempo antes de haya un boom y la mayor parte de usuarios de medios

electrénicos, quieran empezar a utilizar la firma electrénica.

Para facilitar que las personas tomen conciencia de los beneficios de la firma
electrénica se debe dar a conocer, a través de campaias informativas, estudios de

casos de éxito, etc.

7.2 Principales beneficios de la firma electrénica

La firma electrénica es una tecnologia que le da seguridad a los documentos y
comunicaciones electrdnicas, lo cual habilita a utilizar los medios electrénicos para
transmitir y almacenar informacién importante, por la seguridad que proporciona. Asi
mismo la “Ley para el reconocimiento de las comunicaciones y firmas electrdnicas” lo
gue hace es dar validez juridica a las comunicaciones electrénicas; en otras palabras, lo
gue se tiene es un universo de nuevas posibilidades y dependiendo de cémo se
aprovechen seran los beneficios que se obtengan, pero tomando en cuenta las

aplicaciones mas generales y conocidas se pueden mencionar los siguientes beneficios:
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° Brinda una gran confianza en la utilizacién de medios electrénicos para
manejar informacién importante y debido a la confiabilidad tiene certeza
juridica en Guatemala, asi como en otros paises del mundo.

° La contratacién se vuelve mas eficiente mediante el ahorro de costos y
tiempo. No es necesario viajar y tener una reunion presencial para firmar un

documento entre varias personas que se encuentran lejos contextualmente.

° Se economiza papel lo cual contribuye a la conservaciéon del medio
ambiente.
° Se procesa la informacion mas eficientemente con medios electrénicos,

gue con papel.

° Se tiene mayor seguridad en la confidencialidad e integridad de la
comunicacion que por cualquier otro medio.

° Se tiene la confianza otorgada por el prestador de servicios de
certificacion sobre la identidad y autenticacién de los individuos, esto evita el

fraude y la suplantacidn de identidad en las comunicaciones electrénicas.

° Se tiene la misma certeza juridica que con la informacion consignada en
papel.
° Apoya al desarrollo porque la tecnologia fortalece a la economia y la

economia es base para el desarrollo.

° Impulsa y da respaldo al comercio electrénico.
. Impulsa y facilita el comercio internacional.

. Ayuda a que haya mas inversion internacional.
° Incrementa la productividad.
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Para finalizar es importante comentar sobre lo que ocurrié en Estados Unidos debido al
panico que se generd cuando se descubrié de la amenaza del Antrax, y es que en
Estados Unidos, la mayoria de pagos de servicios se hacian por medio correo
tradicional, pero las personas tenian miedo de recibir sobres, entonces los servicios de

pagos electrdnicos empezaron a tener mucha demanda.
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8. LA FIRMA ELECTRONICA COMO INSTRUMENTO DE
E-GOBIERNO

La “Ley para el reconocimiento de las comunicaciones y firmas electrdnicas” asi
como la firma electronica en si, abre muchas posibilidades y puede aplicarse en
cualquier dmbito. Un ambito importante y en que ha tenido mucho auge en otros
paises del mundo es el dmbito del gobierno debido que por sus caracteristicas y
beneficios, la firma electrénica permite tener una administracion mas eficiente. Es claro

gue la ley no obliga a utilizar firma, solo reconoce su utilizacién.

8.1 Casos de éxito

El ingeniero Mauricio Romero indicd que la SAT tiene una gran oportunidad de
aplicar la ley y estan trabajando en eso, desarrollando nuevos proyectos y expandiendo

proyectos existentes.
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La SAT tiene actualmente tres proyectos que son los mds representativos, el
primero es BancaSAT, este sistema se disefid en el afio 1999 y se puso en
funcionamiento hasta en el afio 2001 cuando se publicé el acuerdo del directorio de
SAT que lo regulaba y permitia su operacion. El pago y la declaracion de los impuestos
en este caso se realizaban teniendo como intermediario a un banco, debido que no

existia una ley de reconocimiento de comunicaciones electrénicas.

Ademas indico el ingeniero Romero que en poco tiempo se verd nuevas
aplicaciones de BancaSAT orientadas a que el cliente trabaje directamente con la SAT,

gracias a las posibilidades que permite la ley.

Otro proyecto de la SAT donde tiene mucha aplicacion de la “Ley para el
reconocimiento de las comunicaciones y firmas electrénicas” ademas de ser un caso de
éxito especifico y precursor de dicha ley, es el proyecto PKI/DUA-GT. Este sistema
utiliza certificados digitales para el envio de la Declaracién de Mercancias DUA-GT, por
lo que los Agentes Aduaneros debieron realizar los trdmites necesarios para adquirir su
certificado y utilizarlo. Estos certificados eran emitidos por la empresa eBclosion y los
pasos que debian seguir para adquirir un certificado eran: 1) Presentar escrito de
solicitud de trdmite ante la SAT. 2) Adquirir el certificado digital ante la Autoridad de
Registro autorizada (eBclosion). 3) Activar el certificado digital para el sistema

PKI/DUA-GT.
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Este proyecto fue puesto en operacion en diciembre de 2007 y para esa fecha
aun no existia la “Ley para el reconocimiento de las comunicaciones y firmas
electrénicas” pero al igual que el proyecto BancaSAT, éste proyecto fue respaldado y
regulado juridicamente a través de un acuerdo del directorio de la SAT. El acuerdo del
directorio de la SAT que da regulacidn a este proyecto es el 014-2007. En este caso, si
se tenia un cardcter obligatorio del uso de la firma electrdnica, por parte de los agentes
aduaneros para presentar la declaraciéon de mercancias. Es importante mencionar que
en este proyecto se utiliza la firma electrdonica avanzada generada por medio de un

dispositivo seguro.

El ultimo proyecto que segun la SAT fue fortalecido con la “Ley para el
reconocimiento de las comunicaciones y firmas electrénicas” es el de la facturacion
electrdénica, conocido como FACE; para este proyecto, se hizo un benchmarking de los
modelos técnicos que se podian aplicar. Este proyecto es regulado juridicamente por

medio de otro acuerdo del directorio de la SAT, en este caso es el 024-2007.

Dentro del modelo de implementacion del sistema, se contempla que empresas
nacionales o extranjeras, especializadas en evaluacion y certificacion de seguridad
informatica, emitan una certificacién en materia de seguridad informdtica a las
empresas que deseen ser autorizadas como GFACE. Es importante resaltar que se
utilizan estandares y proveedores totalmente diferentes a los utilizados para la firma
electrénica de las aduanas, a pesar de que en ambos el componente principal es el
mismo porque la factura contiene la firma electrénica de la empresa prestadora del

servicio de facturacion electrénica y la del contribuyente que emite la factura.
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Aparte de estos proyectos, la SAT tiene otros proyectos a futuro, como por
ejemplo, la obligatoriedad de que todos los correos electrénicos internos fueran
firmados electrénicamente, anterior mente a la “Ley para el reconocimiento de las
comunicaciones y firmas electronicas” este proyecto tenia el obstaculo de que no
existia ley que diera respaldo a las firmas electrdnicas, pero ahora que ya existe este

respaldo juridico, este proyecto deberia avanzar sin mayores problemas.

Una forma muy recomendable para iniciar a utilizar la firma electrénica como
instrumento de e-gobierno, es creando infraestructuras de clave publica dentro de los
organismos del gobierno y empezar a utilizar la firma electrénica internamente, justo

como lo quiere iniciar a hacer la SAT.
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8.2 Uso dela firma electrdnica en los organismos del Estado

En el “Reglamento de la ley para el reconocimiento de las comunicaciones y
firmas electrénicas” se dedica el segundo capitulo a regular como podria ser utilizada la

firma electrdnica, por parte del Estado.

Por medio de esos articulos del reglamento, se otorga al Estado la posibilidad de
utilizar la firma electrénica en la mayor parte de sus actuaciones. A continuacién, se

transcribe literalmente dicho capitulo y se analiza su contenido.

Articulo 5. Actos y contratos por parte del Estado. Los organos del Estado
podrdn ejecutar o realizar actos, celebrar contratos y expedir cualquier
documento, dentro de su dmbito de competencia, suscribiéndolos por
medio de firma electronica. En consecuencia, serdn vdlidos de la misma
manera y producirdn los mismos efectos que los expedidos por escrito y en

soporte de papel.

Se exceptuan aquellas actuaciones para las cuales la legislacion vigente
exija una solemnidad que no sea susceptible de cumplirse mediante
documento electrdnico, o requiera la concurrencia personal de la autoridad

o funcionario que deba intervenir en ellas.
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Para los efectos del pdrrafo primero, los actos administrativos,
formalizados por medio de documentos electrdnicos y que consten en
decretos o resoluciones, en acuerdos de organos colegiados, asi como la
celebracion de contratos, la emision de cualquier otro documento que
exprese la voluntad de un érgano o servicio publico de la administracion del
Estado en ejercicio de sus potestades legales y, en general, todo documento
que revista la naturaleza de instrumento publico o aquellos que deban
producir los efectos juridicos de estos, deberdn suscribirse mediante firma

electronica avanzada.

En este articulo se le otorga al Estado de Guatemala la posibilidad y la libertad de
utilizar la firma electrdnica, es decir deja la puerta abierta a que cualquier organismo
del Estado utilice la firma electrénica como alternativa plenamente vdlida. Esto
Unicamente depende de la buena voluntad que tenga cada organismo para
modernizarse, tener procesos optimizados, mejor utilizacién de tiempo y recursos, que

al final se traduce en mejor servicio a la poblacidn.

La Unica condicion que tiene este articulo, es que cuando se requiera la presencia
de algun funcionario del gobierno, no se podra utilizar la firma electrdnica; y también

gue es necesario que se utilice firma avanzaday no la simple.
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Articulo 6. Relacion con los organismos del Estado. Las personas podrdn
relacionarse con los organismos del Estado, a través de técnicas y medios
electrdnicos con firma electrdnica, siempre que se ajusten al procedimiento
descrito por la ley o el presente reglamento y que tales técnicas y medios
sean compatibles con los que utilicen dichos organismos. En aquellos casos
en que se haga necesaria la comprobacion de su identidad, serd necesario
el empleo de firma electronica avanzada. Los organismos del Estado podran
relacionarse por medios electronicos con los particulares, cuando estos

hayan consentido expresamente en esta forma de comunicacion.

Los organismos del Estado deberdn evitar al hacer uso de firmas
electronicas, que se restringa injustificadamente el acceso a las
prestaciones o servicios que brinden y a la publicidad y transparencia que
rijan sus actuaciones y, en general, que se cause discriminaciones

arbitrarias.

La Unica condicidon encontrada en este articulo es que se debe utilizar la firma

electrénica avanzada preferentemente.

Se puede decir entonces que cualquier ciudadano puede interactuar con
cualquier organismo del Estado por medios electrénicos siempre y cuando se utilice

una firma electrdnica avanzada, para poder tener respaldo juridico pleno.

Existen muchos servicios ciudadanos en los que se deberia empezar a utilizar la
firma electrénica para brindar un mejor servicio a la poblacién. Los beneficios seran

evitar largas colas, atencidn a cualquier hora del dia, entre otros.
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Articulo 7. Contratacion del Estado. Los organismos del Estado podrdn
contratar los servicios de certificacion de firmas electrénicas con
prestadores de servicios de certificacion autorizados por el Registro de
Prestadores de Servicios de Certificacion, si ello resultare mds conveniente,
técnica o econdmicamente. Para el efecto, la estimacion de dicha
conveniencia estard basada en criterios de calidad de servicio y precio de

este.

Segun este articulo, los organismos del Estado, pueden tener su infraestructura
de clave publica propia, o si resultara mas conveniente pueden contratar a un
prestador de servicios de certificacion. La Unica restriccion para contratar a un
prestador de servicios de certificacidon, es que esté registrado en el RPSC del Ministerio

de Economia.

Articulo 8. Documentos electronicos utilizados por el Estado. Los
organismos del Estado que utilicen documentos electronicos deberdn
contar con un repositorio o archivo electronico a los efectos de su archivo
una vez que haya finalizado su tramitacion. El repositorio serd
responsabilidad del respectivo funcionario a cargo del archivo, sin perjuicio
de la celebracion de convenios de cooperacion entre diferentes organismos
o de la contratacion de una empresa privada para que preste el servicio. El
repositorio deberd garantizar que se respeten las normas sobre publicidad

de los documentos contenidos en las leyes respectivas.

Asi mismo, deberd garantizar la seguridad, integridad y disponibilidad de la
informacion en él contenida. Para ello la informacion deberad ser respaldada

en copias de seguridad, bajo las siguientes caracteristicas:
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a)

b)

La informacion deberd ser respaldada con cada proceso de
actualizacion de documentos;

Mantener una copia de seguridad en el lugar de operacion de los
sistemas de informacion y otra en un centro de almacenamiento de
datos electronicos especializado. Este centro de almacenamiento de
datos electrdnicos, que puede ser propio o previsto por terceros, deberd
cumplir con condiciones tales como un estricto control de acceso, un
completo y detallado registro de entrada y salida de respaldos,
resguardando de la humedad, temperatura adecuada, control del
riesgo de incendio y otros; y

El esquema de respaldo deberd ser simple, basado en generacion de
copias acumulativas, con el objeto de mantener la historia de la

informacion en el minimo de versiones posibles.

La seguridad, integridad y disponibilidad del repositorio deberdn estar

caracterizadas por:

a)

b)

d)

Medidas de seguridad y barreras de proteccion, frente al acceso no
autorizado de usuarios;

Contar con monitoreo y alarmas que se activen cuando ocurra un
evento no autorizado o fuera de programacion, para el caso de
eventuales fallas de las medidas de seguridad al acceso;

La sustitucion de la informacion, por la version mds reciente que se
disponga, en el menor tiempo posible, en casos de alteracion no
programada de aquella; y,

La existencia de un programa alternativo de accion que permita la
restauracion del servicio en el menor tiempo posible, en caso que el

repositorio deje de operar por razones no programadas.
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En este articulo, se faculta al Estado para almacenar informacién
electronicamente, con mayor eficiencia que almacenarla en papel, ya que no se
desperdicia papel, no se necesita espacios especiales para archivar papel, ubicar alguna
informacién puntual es sencillo, mientras que dentro de bodegas llenas de papeles se
convierte en una hazafa casi imposible y que requiere de mucho tiempo para su

realizacion.

La alternativa mas factible y eficiente para esto es contratar el servicio de
custodia de documentos en alguna autoridad certificadora, de manera de tener todo el
archivo de forma electrdnica y ya no mds en papel ocupando grandes espacios, aparte
de esos beneficios, también se tiene la garantia de que se protegera la integridad de la
informacién electrdénica, mientras que el papel puede deteriorarse y causar pérdida de

informacion.

Articulo 9. Regulacion. Cada organismo del Estado podrd regular la forma
como se garantizard la publicidad, sequridad, integridad y eficacia en el uso
de las firmas electrdnicas, y las demds necesarias para la aplicacion de las

normas establecidas en la ley o el presente reglamento.

Por ultimo, el reglamento deja libertad a cada organismo del Estado a hacer su
propia regulacién para el uso de la firma electrénica siempre y cuando se cumplan con
las normas establecidas en la ley o en el reglamento. Esta libertad de regulacién es
importante porque cada organismo del Estado, presenta diferentes necesidades
respecto a la informacidon que maneja. Por ejemplo, en algunos casos sera necesario
establecer la obligatoriedad del cifrado de las comunicaciones, mientras que para otros

casos no, y esto debe ser regulado independientemente por cada organismo.
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CONCLUSIONES

1) A través de la historia, el hombre ha tenido la necesidad de enviar
informacién secreta o confidencial, con garantia de que no sea del conocimiento de
nadie mas que el destinario. Esto ha llevado al hombre a inventar métodos para ocultar
esa informacidon mientras viaja en el medio, proveyendo al receptor la clave, para que
la pueda descifrar. En los Ultimos afios se han desarrollado métodos y algoritmos que
hacen que se pueda transmitir informacién por medios electrénicos de manera segura.
La firma electrénica asegura la integridad, autenticacién, confidencialidad y no repudio
de la informacidn. Es mds segura que la firma manuscrita y se utiliza actualmente en el
mundo, como una alternativa totalmente vdlida y con respaldo juridico, que puede

sustituir los medios tradicionales basados en papel y la firma manuscrita.
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2) El objetivo principal de la “Ley para el reconocimiento de las
comunicaciones y firmas electrénicas” es equiparar los medios fisicos con su alternativo
medio electrdnico, por eso hay dos ideas importantisimas que estan presentes en dicha
ley: 1) la firma electrdnica tiene la misma validez juridica y fuerza probatoria ante la ley
qgue la firma manuscrita; y 2) es aplicable a todo tipo de contrato exceptuando el
derecho de familia. Con la seguridad técnica que tiene la firma electrénica y con el
respaldo juridico con el que cuenta desde hace algun tiempo en Guatemala; se pude
decir que es la alternativa mas segura y mas eficiente para intercambiar informacién

gue tienen los guatemaltecos.

3) Un dmbito importante y en el que la firma electrénica ha tenido mucho
auge en otros paises del mundo, es en el ambito del gobierno electrénico, porque
permite tener una administracién mas eficiente y ordenada, optimizando recursos. La
ley de firma electrdénica y su reglamento avalan la utilizacién de firmas electrénicas por
los organismos del Estado ya sea con una infraestructura de clave publica (PKI) propia o
comprando las firmas en una entidad prestadora de servicios de certificacion registrada
en el RPSC del Ministerio de Economia. Es claro que la ley no obliga a utilizar la firma

electrdnica, solo reconoce su utilizacion.
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4) Existen dos tipos de firma electrénica reguladas en la legislacidon
guatemalteca: la simple y la avanzada. La diferencia fundamental entre ambas es la
seguridad que proveen. Juridicamente, la avanzada tiene validez plena, mientras que la
simple, queda a criterio del juez. Técnicamente, la firma electrdnica simple sélo incluye
el resultado de la operacion de hash y el certificado de identidad utilizado para firmar,
mientras que la firma electrénica avanzada ademas de tener el resultado de la
operacion de hash y el certificado utilizado, incluye también un estampado cronoldgico
calculado a partir del hash y firmado por una autoridad de estampado cronolégico
(TSA). El estampado cronolégico es uno de los servicios que ofrecen las entidades
prestadoras de servicios de certificacién, el cual avala el tiempo de creaciéon de la firma.
Ademas, algunas también ofrecen la custodia de documentos. Dependiendo de las
operaciones con respaldo juridico que se necesite realizar, se debe elegir
correctamente entre una firma electrdnica y una firma avanzada y complementarla con

otros servicios de certificacion.

5) La confianza que se tiene sobre la identidad del remitente de una
comunicacion firmada electronicamente, radica en la confianza que se tenga en la
Autoridad Certificadora que emitié el certificado de identidad del remitente. Por eso es
importante la tarea de la Autoridad Certificadora de verificar la identidad de todas las
personas a quienes les extiende un certificado. Esto puede verificarse en el Certification
Practice Statement (CPS) dénde se describen las operaciones que realiza una autoridad

certificadora.

109



6) Los principales obstaculos que se observaron para que los guatemaltecos
empiecen a utilizar la firma electrdnica son: la falta de conocimiento de sus beneficios,
la falta de confianza en los medios electrénicos y la aparente dificultad de aprender su
utilizacion. En la presente tesis se describen los beneficios de utilizarla, se explica su
fundamento informatico y juridico y se presentan unas guias para facilitar el
aprendizaje de su uso. Con el objetivo de que todos estos resultados estén al alcance

de la mayoria de los guatemaltecos, se creé el sitio web http://firmaelectronicagt.com

gue contiene toda esta informacién.
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RECOMENDACIONES

1) La “Ley para el reconocimiento de las comunicaciones y firmas
electronicas” abre muchas posibilidades al permitir utilizar los medios electrénicos
como medios juridicamente validos de expresar la voluntad, al mismo tiempo da
ciertos derechos y obligaciones a quienes los usan. Se recomienda a los usuarios de
firma electrdénica: custodiar adecuadamente su clave privada, dar aviso a la autoridad
certificadora si su clave privada ha quedado expuesta y cerciorarse que la informacion
gue contiene el certificado digital sea verdadera; al recibir una comunicacion firmada
electrénicamente: verificar que la firma sea valida, esto incluye verificar la integridad,
comprobar que el certificado no haya sido revocado y que no haya vencido. En general,
al manejar informacién electrdnica importante se recomienda utilizar una conexion a

Internet segura, sobre todo, no utilizar redes inaldmbricas publicas.
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2) Segun el Tecnology Aceptance Model (TAM) que es un modelo aplicado a
los sistemas de informacién y que describe cémo los usuarios aceptan y utilizan una
tecnologia nueva; hay dos factores importantisimos que definen la adopcién de una
tecnologia, estos son: la utilidad percibida y la facilidad de uso. La utilidad percibida se
refiere a los beneficios que obtiene el usuario al utilizarla, por ejemplo, mayor
productividad. La facilidad de uso se refiere al esfuerzo que tiene que realizar el usuario
para aprenderla. Se recomienda entonces tomar en cuenta los dos factores que
menciona el Tecnology Aceptance Model en todo el proceso de implementacion de la
firma electrénica en Guatemala para que sea exitoso y la mayoria de guatemaltecos

empiecen a utilizar sin mayor dificultad, la firma electrénica.

3) Se recomienda a las empresas medianas y grandes e instituciones del
estado, principalmente a las entidades financieras, establecer politicas por medio de las
cuales se promueva el uso de firma electrénica en las comunicaciones internas para
evitar la suplantaciéon de identidad y el cifrado con certificado digital en las
comunicaciones que contengan informacion de caracter confidencial, para evitar robo
de informacion; que utilicen certificados publicos en sus servidores y comunicarles a
sus clientes que verifiquen dicho certificado de identidad antes de hacer cualquier
operacion, para garantizarles que estan accediendo al servicio original, protegiéndolos
de phishing; y utilizar un protocolo seguro (https) al transmitir los datos privados de sus

clientes para evitar el sniffing.
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5) Que las empresas grandes que se dedican al manejo de informacién
electrénica entre otras cosas, evallen los beneficios y posibilidades de utilizar la firma
electronica como instrumento de gobierno electrénico, por medio del cual los
organismos y las instituciones del estado puedan incrementar la eficiencia en sus
operaciones y den un mejor servicio a la ciudadania; y asi invertir en la infraestructura
necesaria para extender los certificados e inscribirse en el Registro de Prestadores de
Servicios de Certificacion (RPSC) del Ministerio de Economia para prestar servicios de

certificacion a los organismos y las instituciones del estado y a la poblacién en general.

6) Que las instituciones relacionadas con la implementacion y adopcidn de
la firma electrénica en el pais, promuevan el uso de la firma electrénica a través de
campafias informativas dentro de la poblacién mas propensa a utilizar firma electrénica
para empezar a crear la necesidad y la demanda de firma electrdnica, resaltando los
grandes beneficios de su uso, otorgando premios o beneficios a los ciudadanos que
prefieran hacer transacciones por medios electrénicos, publicar casos de éxito para
incentivar y dar a conocer su uso, y publicar manuales de uso para reducir todo lo

posible la percepcion de dificultad de uso.

113



114



REFERENCIAS

. Real Academia Espafiola. Diccionario de la lengua espariola. 22 ed; 2001.

. Congreso de la Republica de Guatemala Ley para el reconocimiento de las

comunicaciones y firmas electrénicas.

. Wikipedia. Confidencialidad. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Confidencialidad. Visitado el 20 de noviembre de

20009.

. Wikipedia. Correspondencia univoca. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Correspondencia un%C3%ADvoca. Visitado el 25 de

noviembre de 2009.

. Wikipedia. Integridad del mensaje. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Integridad del mensaje. Visitado el 15 de noviembre

de 2009.

. RFC Editor. Overview of RFC Document Series. RFC Editor. Disponible en:

http://www.rfc-editor.org/RFCoverview.html. Visitado el 20 de noviembre de 2009.

.UNAM. Criptografia. Revista  Digital  Universitaria.  Disponible  en:

http://www.revista.unam.mx/vol.7/num7/art55/art55.htm. Visitado el 21 de

septiembre de 2009.

115


http://es.wikipedia.org/wiki/Confidencialidad
http://es.wikipedia.org/wiki/Correspondencia_un%C3%ADvoca
http://es.wikipedia.org/wiki/Integridad_del_mensaje
http://www.rfc-editor.org/RFCoverview.html
http://www.revista.unam.mx/vol.7/num7/art55/art55.htm

10.

11.

12.

13.

14.

. Wikipedia. Criptoanalisis. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Criptoan%C3%Allisis. Visitado el 23 de septiembre de

20009.

. Wikipedia. Criptografia. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Criptograf%C3%ADa. Visitado el 3 de noviembre de

2009.

Wikipedia. Enigma (maquina). Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Enigma (m%C3%Alquina). Visitado el 23 de

septiembre de 2009.

Wikipedia. @ Data  Encryption  Standard. Wikipedia. ~ Disponible  en:

http://es.wikipedia.org/wiki/Data Encryption Standard. Visitado el 23 de

septiembre de 2009.

Wikipedia. Triple DES. Wikipedia. Disponible en:
http://es.wikipedia.org/wiki/Triple DES. Visitado el 23 de septiembre de 2009.

Wikipedia. Advanced Encryption Standard. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Advanced Encryption Standard. Visitado el 23 de

septiembre de 2009.

Wikipedia. International_Data_Encryption_Algorithm. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/International Data Encryption Algorithm. Visitado el

23 de septiembre de 2009.

116


http://es.wikipedia.org/wiki/Criptoan%C3%A1lisis
http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Enigma_(m%C3%A1quina)
http://es.wikipedia.org/wiki/Data_Encryption_Standard
http://es.wikipedia.org/wiki/Triple_DES
http://es.wikipedia.org/wiki/Advanced_Encryption_Standard
http://es.wikipedia.org/wiki/International_Data_Encryption_Algorithm

15.

16.

17.

18.

19.

20.

21.

22.

Wikipedia.  Digital  Signature Algorithm.  Wikipedia.  Disponible en:

http://es.wikipedia.org/wiki/Digital Signature Algorithm. Visitado el 10 de

noviembre de 2009.

Wikipedia. RSA. Wikipedia. Disponible en: http://es.wikipedia.org/wiki/RSA.

Visitado el 11 de noviembre de 2009.

Wikipedia. MD5. Wikpedia. Disponible en: http://es.wikipedia.org/wiki/MD5.

Visitado el 06 de octubre de 2009.

Wikipedia. Secure Hash Algorithm. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Secure Hash Algorithm. Visitado el 06 de octubre de

2009.

Wikipedia. Criptografia simétrica. Wikipedia. Disponible en:
http://es.wikipedia.org/wiki/Criptograf%C3%ADa sim%C3%A9trica. Visitado el 23

de septiembre de 2009.

Wikipedia. Criptografia asimétrica. Wikipedia. Disponible en:
http://es.wikipedia.org/wiki/Criptograf%C3%ADa asim%C3%A9trica. Visitado el 24

de septiembre de 2009.

Wikipedia. Firma digital. Wikipeida. Disponible en:
http://es.wikipedia.org/wiki/Firma digital. Visitado el 21 de septiembre de 2009.

Instituto Nacional de Tecnologias de la Informacidn de Espafia. Conceptos de
seguridad. Instituto Nacional de Tecnologias de la Informacion de Espafa.

Disponible en: http://cert.inteco.es/Formacion/Conceptos de seguridad/. Visitado

el 19 de diciembre de 2009.

117


http://es.wikipedia.org/wiki/Digital_Signature_Algorithm
http://es.wikipedia.org/wiki/RSA
http://es.wikipedia.org/wiki/MD5
http://es.wikipedia.org/wiki/Secure_Hash_Algorithm
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_sim%C3%A9trica
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica
http://es.wikipedia.org/wiki/Firma_digital
http://cert.inteco.es/Formacion/Conceptos_de_seguridad/

23.

24,

25.

26.

27.

Wikipedia. Certificado digital. Wikipedia. Disponible en:
http://es.wikipedia.org/wiki/Certificado digital. Visitado el 07 de octubre de 2009.

Wikipedia.  Autoridad de certificacion. = Wikipedia.  Disponible  en:
http://es.wikipedia.org/wiki/Autoridad de certificaci%C3%B3n. Visitado el 20 de

diciembre de 2009.

Wikipedia. Sellado de tiempo. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Sellado de tiempo. Visitado el 15 de diciembre de

20089.

Wikipedia. Infraestructura de clave publica. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Infraestructura de clave p%C3%BAblica. Visitado el

07 de octubre de 2009.

Wikipedia. Federal Information Processing Standard. Wikipedia. Disponible en:

http://es.wikipedia.org/wiki/Federal Information Processing Standard. Visitado el

23 de septiembre de 20009.

118


http://es.wikipedia.org/wiki/Certificado_digital
http://es.wikipedia.org/wiki/Autoridad_de_certificaci%C3%B3n
http://es.wikipedia.org/wiki/Sellado_de_tiempo
http://es.wikipedia.org/wiki/Infraestructura_de_clave_p%C3%BAblica
http://es.wikipedia.org/wiki/Federal_Information_Processing_Standard

BIBLIOGRAFIA

Congreso de la Republica de Guatemala Ley para el reconocimiento de las

comunicaciones y firmas electrénicas. Decreto 47-2008, septiembre 2008

Laudon, Kenneth C. y Carol Guercio Traver. E-commerce: bussines, technology.

society. 32 edicién. Estados Unidos: Pearson Prentice Hall, 2007. 879pp

Ministerio de Economia Gobierno de Guatemala. Reglamento de la ley para el
reconocimiento de las comunicaciones y firmas electronicas. Acuerdo

Gubernativo 135-2009, mayo 2009

National Institute of Standards and Technology. Digital Signature Standard.

Federal Information Processing Standards. Publicacion 186-3, junio 2009

119



120



APENDICES

Apéndice A - Construccion del sitio informativo

Parte de este trabajo de tesis fue el desarrollo de un sitio web con informacion
importante sobre la utilizacion de la firma electrénica, a manera de aporte a la
sociedad guatemalteca. El propdsito del sitio es informar a la los guatemaltecos sobre
los beneficios y las posibilidades que abre la firma electrénica. También guiar el

proceso de aprendizaje y su uso.

Para alojar el sitio, se arrendd durante un afio el dominio

http://firmaelectronicagt.com/ y un hosting con espacio suficiente y servidor de base

de datos como para poder instalar un CMS.
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Se analizé entre varias opciones de CMS y al final se decidié que el que mas se
adaptaba a las necesidades era WordPress. Se instalé entonces WordPress en el hosting
y se configuré y personaliz6 para que cumpliera con las caracteristicas que se

necesitaban. Los requerimientos eran los siguientes:

e Botones para compartir en redes sociales.
e Formulario de contacto.

e Recopilacion de estadisticas de visitas

e Plantilla agradable a la vista.

e Generacién automatica de mapa de sitio para indexacién en buscadores.

Todos estos requerimientos se cumplieron a través de diferentes plugins de
WordPress que proveian esas funcionalidades y la plantilla que se utilizd fue una

plantilla gratuita, liberada con licencia GPL.

Al finalizar la investigacién, se procedid a la publicacién del contenido mas

importante. El contenido que se publicé fue:

Breve base tedrica de criptografia.

e Base tedrica de la firma electrdnica.

e Analisis Juridico completo (Capitulo 4).
e Guias de uso en PDF.

e Recomendaciones a los usuarios

e Casos de éxito.
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A continuacidn, se presentan algunas pantallas de como quedd el sitio Web.

Figura 26: Sitio http://firmaelectronicagt.com/

FIRMA ELECTRONICA EN GUATEMALA

Mas segura que la firma manuscrita y con el mismo reconocimiento juridico

Inicio ' Base teérica = Analisis Juridico ' Guias ' Blog ' Preguntas frecuentes ' Acerca de ' Contactenos 'Mapa del sitio

Criptografia -

3 E B 2 IR » Ry e ENLACES DE INTER!
La palabra criptografia proviene del griego kryptos, que significa “ocultar”, y graphos, que significa “escritura”, la traduccién

literal entonces seria “escritura oculta”. 2
o Camara de Comercio de Guatemala

En su clasificacién dentro de las ciencias, la criptografia proviene de una rama de las matematicas, que fue iniciada por el o CONCYT

matematico Fliaude"Elwoo”d ;hannorj en 1948, denomlqada: Teoria qe_la Inforrr!aclon . Esta rama de Ias’clenclas se divide en: o Levpara el feconociniicttodelEs

“Teoria de Codigos” y en “Criptologia”. Y a su vez la Criptologia se divide en Criptoanalisis y Criptografia. s
comunicaciones y firmas electrénicas

o Registro de Prestadores de Servicio de
Matematicas Certificacién
o Reglamento de la ley para el
reconocimiento de las comunicaciones y
y firmas electrénicas

I Teoria de la Informacion I

Pl SUSCRIBASE AL BLOG

Criptologia

Criptografia | | Criptoanalisis .

Criptografia es la técnica para convertir un mensaje o informacién en cifrado utilizando algoritmos, de manera que solo el
destinatario pueda leerlo porque es el Gnico que sabe como descifrarlo (conoce la clave) y asi se asegura que aunque el mensaje / MOS POSTS DEL BLOG

viaje por un medio inseguro y sea interceptado no podra ser entendido.

Un algoritmo de cifrado es una funcién atica para d di unai i6n de manera que ésta se transforme en
incomprensible, usando una o mas claves. A la entrada de esta funcion, es decir el mensaje que se quiere proteger, se llama

informacién plana, y a la salida después de aplicar el algoritmo con la clave para cifrar, se le llama informacién cifrada o 2
criptograma. o Lanzamiento de la firma electrénica en

Teoria de cédigos

© Apertura del Registro de Prestadores de
Servicios de Certificacién
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Figura 27: Sitio http://firmaelectronicagt.com/

FIRMA ELECTRONICA EN GUATEMALA

Mas segura que la firma manuscrita y con el mismo reconocimiento juridico

Inicio ' Base teérica ' Analisis Juridico ' Guias ' Blog ' Preguntas frecuentes ' Acerca de ' Contactenos

Mapa del sitio

Equiparacion De Medios Electronico Con Medios Fisicos

Hay tres aspectos importantes en los que se equiparan los medios fisicos y los medios electrénicos en la “Ley para el
reconocimiento de las comunicaciones y firmas electrénicas” estos aspectos son: el escrito, la firma y el original. Las
comunicaciones y firmas electrénicas tienen la capacidad de cumplir estos tres aspectos totalmente porque se basan en tres

isitos i que son la disponibilidad, la integridad y la autenticacién. La disponibilidad se refiera a la dad de
poder ver la i 6n cuando necesi o la integridad se refiere a que la informacién permanezca exactamente
igual a lo largo del tiempo, es decir que no se pueda modificar intencionalmente ni por alguna falle de los sistemas y por Gltimo
la autenticacion significa que tengamos la confianza de que el firmante es verdaderamente quien dice ser.

Escrito

A continuacién se cita literalmente el articulo 7 de la “Ley para el reconocimiento de las comunicaciones y firmas electrénicas”

en el cual se da validez a una comunicacion electrénica para que cumpla el requisito de que una informacién conste por escrito

siempre y cuando sea accesible para su ulterior consulta, es decir que cumpla con el requisito de disponibilidad de la

informacién. Esto podria ser por medio de la custodia de documentos que proveen los prestadores de servicios de certificacion y
di el cual nos g i [ la informacién integra y confidencialmente.

p

Articulo 7. Escrito. Cuando cualquier norma juridica requiera que una informacion, comunicacion o un contrato consten por
escrito, en papel o en cualquier otro medio fisicos, o prevea consecuencias en el caso de que eso no se cumple, una
comunicacion electronica cumplird ese requisito si /a il ion ¢ it en su texto es accesible para su ulterior consulta.

Firma

La firma manuscrita tiene como fin identificar y asegurar la identidad de un autor o remitente, o como una prueba del
consentimiento o aprobacién de la informacién que esta firmando, esto se hace a través de un pequeiio trazo o dibujo personal
que supuestamente solo el duefio puede hacerlo. Igualmente la firma electrénica tiene el objetivo de identificar al autor, pero se
vale de procedimit mucho mas confi; y no solo de la suposicién de que la firma solamente puede hacerla el duefio.

Para firmar electrnicamente, son necesarios datos de creacién de firma, que solamente posee la persona vinculada con esa
firma, ademas, para asequrar la identidad del firmante, el prestador de servicios de certificacién esta obligado por la ley a
comprobar su identidad antes de emitirle el certificado y precisamente en eso radica la autenticacion en la firma electrénica.

A continuacién se pone el articulo 8 el cual equipara la firma manuscrita con la firma electrénica.

Articulo 8. Firma. Cuando cualquier norma juridica requiera que una comunicacion o un contrato sea firmado por una parte, o
prevea consecuencias en el caso de que no se firma, ese requisito se dard por cumplido respecto de una comunicacion
electronica:

a) Si se utiliza un método para determinar /a identidad de esa parte y para indicar la voluntad que tiene tal parte respecto de /a
informacion consignada en la comunicacion electrénica, y,
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IMPRESION SE HACE CONFORME ORIGINAL
Toda impresién en la parte legal del Diorio de Centro

América, se hace respetando el originol. Por lo antericr,
esta administracién ruege ol piblice temar nota,
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ORGANISMO LEGISLATIVO

CONGRESO DE LA REPUBLICA DE GUATEMALA

DECRETO NUMERO 47-2008
EL CONGRESO DE LA REPUBLICA DE GUATEMALA

CONSIDERANDO:

Que ¢l Estado como responsable del bien comin debe mantener, reforzar y aplicar politicas y

acciones que permitan una mayor participacion en la dindmica y beneficios del desarrollo

econdmico y social librs, la modemizacion, los procesos econdmicos sin trabas ni obstéculos.

artificiales, asl como la insercién del pais en las corrientes del progreso mundial de manera
sostenible y equitativa.

CONSIDERANDO:

Que le inmersidn masiva de la tecnologia en nuestra sociedad es una realidad que no ppdi)mos
ignarar y por ende se debe revisar fos conceptos y visiones tradicionales del mundo fisico para
adaptarios al actual contexto del mundo digltal.

CONSIDERANDO:

Que la promocion del comercio electronico en todos sus aspectos requiere de una legislacién
cuyo fundamento sea, entre otros, la facilitacién del comercio electronico en el interior y mas
alld de las fronteras nacionales, fa validacion, fomenio y eslimulo de las operaciones
afectuadas por medio de las nuevas tecnologias de la informacién sobre la base de la
autonomfa de la voluntad y el apoyo a las nuevas practicas comerciales, tomando en cuenta en
todo momento la neufralidad tecnolbgica.

CONSIDERANDO:

Que la integracién al comercio electrdnico global requiere que sean adoptades instrumentos
técnicos y legales basados en los modelos de legislacion intemnacional que buscan la
uniformizacién de esta rama del derecho tan especializada, y que debe dérsele seguridad
juridica y técnica a las contratacionss, comunicaciones y firmas elsctrénicas mediante el
sefslamiento de la equivalencia funcional a estas Ultimas con respecto a los documentos en
papel y las firmas manuscritas.

POR TANTO:

En ejercicio de las atribuciones que le confiere la literal a) del articulo 171 de la Constitucion
Politica de la Repliblica, -

DECRETA:
La sigulente:

LEY PARA EL RECONOCIMIENTO DE LAS COMUNICACIONES

ot s s oo evse Y FIRMAS ELECTRONICAS
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TITULO |
COMERCIO ELECTRONICO EN GENERAL

CAPITULO 1
DISPOSICIONES GENERALES

Articulo 1. Ambito de splicacién. La ley serd aplicable a todo tipo de comunicacion
electronics, transaccidn o acto Juridice, putllvc.o o privado, racional o intarmacional, salvo en jos
cases sigulantes:

a} En las obligaciones contraldas por el Estado er vitud da Convenioa o Tretados
Intemacionales.

b} En las adveriencias escritas gue por disposiciin legal deban ir nacesariamenta
impresas en ceno tipo de productos en mzdén al fesgo que imphica su comerciatizacién,
USO 0 Consumo.
El Estadc y sus insfituciones quedan e
comunicaciones y firmas electrénicas.

P fa

para la utilizecién de las

En las transacciones y actos realizades exclusivamants anl-a sujatos privados y que no afactan
derechos de terceros, las partes podra ir en la aplicacién de los mecanismos pravisios
en asta lay o blan de ¢ iara otras qus dasesn para acagurar |a aulenticdad
e integridad de sus oumunlr.‘.iclunes electronicas. ,

Las disposiciones contenidas en esta ley se aplicardn sin perjuicio de las narmas relativas-a fa
celsbracidn, |a formatizacion, i3 validez y la eficacia de los contratos y olros acios juridicos: el
régimen uridico aplicable a las obligaciones: v da las obligacionas qua pars los comerciantes
tas astablece la lagislacion vigente.

Las normas sobre |a presentacion de servicios de certificacion de firma electrdnica que racoge
esta iey, no sustituyen ni modifican las que regulan las funciones que comasponde realizar a las
personaa faculladas, con arreglo & derecho, para dar fa de la firma en documentos o para
intervenir en su alevacidn a plbiicos

Articulo 2, Definiclones. Para los afactos de la presente ley, se entenderd por:

Certificado: Toda mensaje de datos u ofro registro que confirme el vinculo entrs un firmants ¥
los datos de creacidn de la firma, usualments emitido por un tercero diferente del originador vy el
destinatario.

Comercle Electrénico: Abarca las cuestiones suscitadas por toda ralaclén de Indole
comercial, sea o no contractual, estructurada a partir de fa utilizacién de una o mas
murdcadanas elec:nsmc.as 0 de cualquier otro medio similar. Las relaciones de indole
a ollas, las operaciones sigulentes: oda operacién
comercial de smwsxru o mmu de blanes a servicioe; todo ecuerdo de distribucién; toda
operacion de ion o “mmohlmtpodanpamdomﬁnanam,
Incluysnde e f j &l arrand to de bienss de equipo con opcidn a compra; de
mnﬂmcbnﬁenbm de consultoria: de Inganieria; de concesitn de licencias; de Inversion; de
financiacién, da banca; de seguros; de todo acuerdo de concesion o expiotaciin de un sandclo
publico; de empresa comunta y otras formas de coopsracién industral o comercial; de
transporte de mercancias o de pasajeros por via aérea, marltima y férmea, o por cameters.

[ icacion: Toda exposicin, lan, 4n, aviso o solcitud, incluida una
oferta v la acaptacién de una oferta, que las partes hayan ca hacar o decidan hecer en relackon

cen fa formacidn o el cumplimiento de un conlrato.

Comunicacién Electrénica: Toda comunicacidn que las partes hegan por medic d mensajes
de daloa,

Datos de creaclén de firma: los datos dnicos, tales como cddigea o clavea crptograficas
privadas, qua sl firmante utiiiza para crear la firma electrdniza.

D fo: La parte designada por el iniciador para recibir la comunicacién dm pero
que na asté acluanda a tituko de intermadiario con respectc 8 eza comunicacion slacud A

Monsaje do Datos: El documento o informacion generada, enviada, recibida o archivada por
medios electrdnicos, magnéticos, dpticos o simileres, como pudieran ser, enlrs ofros, el
Intercambio Elecirdnico de Datos (IED), ol correo slactrénico, el telegrama, of télex o ol talefax,

Parte que confia: La persona que pueda actuar sobre |a base de un certificado o de una firma
alectrénica.

Prestador de Servicios de Certh én: Se entendera la entidad que expide cartificados y
pusde prestar otros arvicios relacionados con las firmas alectronicas,

Sede o lupar del establecimiente comarcial: Se entenders todo lugar donde una parte
mantiana un centro da operaciones no temporal para realizar una actividad scondmica dhtima
del suministro transitorio de blenses o senvcioa desde determinado lugar, "

Blsterna Aut lzado da jea: Toda programa Iinformético o un medio electronico o
aigin otro medic sutomatizade utilizado pers iniclar una accion o pars responder 8 oparaciones
0 mensajes da datos, que aclud, total o parciaiments, sin que une persona figica heya dg
intervenir o revisar la sciuscidn cada vaz que 8e inicie una accion o que o sistema genere una

Sisteme de Informacidn: Todo sistema que sirve para generar, enviar, recbir; aruhttrar o
procesar de alguna otra forma comunicacionaes elactrdnicas.

Articulo 3. interpretacidn. En |a interpretacion de |a prasents ley habrén de tenerse en cuenta
su origen intarmacional, la necasidad de promover la unformidad de su aplicacién y de velar por
la observancia de Ia buena fe, tanto en el comearclo nacional como intermacional.

Las cuestiones relativas a malerias que se rijan por la presente ley y que no estén
expresaments resusitas en alla, serdn dirmidas de conformidad con los principios gerwrajes en
que slla e inspira,

Articulo 4. Modifi Salvo que se disponga ofra cosa, la
manera como se@ formalicen las rdloionqs enire Ins podu que generan, envian, reclban,
archivan o procesan de alguna ofra forma i podrin ser modificadas
mediants acusrdo mutuo entre las partes, A

conforme a lo qua estipula el

1d T of: e

En caso de no haber d tenderdn formatizad:
Capltuio Il el Titulo | de esta Lay

CAPfTULO I
APLICACION DE LOS REQUISITOS JURIDICOS A LAS COMUNICACIONES
ELECTRONICAS

Articulo 6. Reconocimlents Juridico ds las icaciones electronices. No 8@ niegaran
efectos juridicos, validez o fusrza obligaicria 8 una fcacion o 8 un por la sols
mmndaquammumchnommwm”mdemwmm

Matda de lo dispussto en esta ley hard que una parte esté obligada a ulilizar o & aceptar
Mmmmmmmmumwmmmalmmmm

inferirsa de su conducta, Asl mismo, nada de lo dispussio en la presante ley obligard a que una
comunicacian o un cantralo tengan gue h op da aiguna forma particular.

! gl P G Ramisldn. Salvo do en coTtrano enire las paries, cuando
&n una comunicacion electrénica sa haga mrnlslbn m 9 parcial a directrices, normas,
estandares, acuerdos, cléusulas, cor i6n o términos ficilmants
accesibles con la intencién de incorporarioa como pmla del contemido o hacsrios yinculenias
juridicaments, se presums qua esos érmincs estdn incorporados por remision a esa
comunicacién electromica, Entre fas partos y conforme & la ley, esos {émminos ssrén
Juridicamente vAkides como si hubieran sido incorporados en su lidad 8n la comunicacidn
elactrinica.

Articul T. E Cusndo cualg noma Juridica requiera que una informacion,

comuni 10 un 1 pOr @scrito, en papd o en cualquier madio fisico, o pravea

Estampado Cronoclégico: Comunicacion electrénica firmada por ung entidad de certificacidn
que sirva para verificar que otra comunicacion alacirdnica no ha camblade en un pariodo qua
comienza an la fecha y hora en que se presta of sarvicio y termina en la fecha y hora en qua la
firma da la comunicacién elecirdnica ganereda por o prestador del eervicio de eswmpadn
pierde validez.

Flrma Electronica: Los dalos en forma electronice consignados en un@g comunicacion
electrénica, o adjuntados o logicaments asociados al mismo, qua puedan ser ulilizedos pare
identificar al fimante con relacién a la comunicacion sfactrdnica e indicar que sl firmants
aprueba ia informacidn gida en la comunicacién electrénica.

Firma Electronica Avanzada: La firna selectrnica que curpie los requisitas sigulantes:

a. Estar vinculada al firmante de manera unica;

b. Permilir ia identificacién dal firmante;

€. Haber sido creada utilizando los medica que el firmants puecle mantenar bajo su
exdusivo control;

d. Eslar vinculada a los datos a que se refiere, de modo que cualquisr cambic ultsrior de
les mismos sea detectable,

Firmants: La persona que posee los datos de creacitn 4e |a firma y que ectie sn nombre
proplo o de la persana a la qua represanta.

Iniclador: Toda parta que haya actuada por su cuenia o 81 cuya nombre se haya actuado para
efviar o genarar una comunicacion eloctrd-mca antes de sar archivada, i es8 e al caso, nern
que no haya actuado a titulo de | dlario con {0 a asa \

imtarcambio Electronico de Datos (IED): La transmisidn elecironica de informacion da una
computadors a ofra, astande estructureda la informacién conforme 2 eiguna norma técnice
convanida al afecto.

Intermadiario: En relacién con una determinada comunicacién slectronica, se derd toda
persona que, actuando por cuenta de ofra, envie, reciba o aerchive dicha wrnuniuﬁén
slactronica o preste aigim ofro ssnvicio con respecto a éi.

ARG N E R w0 "

jancias en el caso de que €S0 No S8 H lcacian electrdnica
8ae raquisito si la informacian consignada en su mto o8 accaedble para su ulterior consuita.

Articulo B. Firma. Cuando cualquier norma juridica requiera que una comunicacion o un
contrato sea firmado por una parte, o prevea consecuancias en 8l caso da que no se firme, es8
requisito se dard por cumplido respeclo de una comunicacion alectronica;

8) Si se utiiza un mélodo para determinar la |dentidad de esa parte y para indicar la
voluntad que tiene tal parie reapecto de |a informacion. consignada en la comunicecion
elactronica; v,

b} Siel métode emplsado:

1. Es flable y resulta apropiado para Jos fines para los que se generd o transmitio la
comunicacitn electrénics, atendidas todas las circunstancias del caso, mcluslve todo
acuerdo aplicable; o si,

2. Sa ha demostrado en la practica gque, por i 3o0lo 0 con el respaido de oiras pruebas,
dicho mélodo cumple las funciones enunciadas en la literal a) de! presants articulo.

Articulo 9. Original. Cuando cualgquier norma juridica requiera que una comunicacién o un
coniralo se proporsions o conserve en su formato original, ommcusnclasmdm
de que @50 NO 89 cumple, 859 requisito se lendré por cumplid pacioc de una i
electronica;

a) Siexiste alguna garantia fiable de la da la S0 que contl a partir
del momento en que sa generd por primera vez en su forma definitiva, tanty en
comunicacidn electrdnica camo de ofra Indola, v, :

b) Si, #n ios casos en que se exia prop im inf . éata puade

exhibirse a le persona a ia Que 98 ha de proporcionar,

Articuio 10. Integridad de une comunicacién electrdnica. Para efeclos del articulo 8
anterior, 8@ conskierand que la mformacdién mngnud.mwmunmdﬁn slectrinica es
+ integra, si atlende & los criterios siguientes: .+

Sion gue ©
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a) Esta ss ha mantanido completa y sin alteraciones gue no sean la adiclén de sigin
o algin sob ido en ef cursc nomil de su tranamiaién, archive o
prasentacion; v,

b) El grado de liabilidad requerido se determinard teniendo en cuenta le ﬂm!ldad para is

que s& generd la informacidn, asl come lodas las crcunsiancias del caso..

El destinatario tandrd derecho & considerar qus cada comunicacion slectrénica recibide es una

lcacid o yalauwanwmwum selvo en la medida en que
dupii ofra comunicaci < ¥y q o seps, o deb saber de haber
wluadu can a duuida umgancll -] do hnbaf lpuudo algun método convenido, que

2 nueva

era un g

Articulo 20. Acuse de recibo. Si al enviar o sntes de enviar una comunicacion elecirénica, el
Iruc.lndorloﬁclno da con el dest ric que s& Bcuse® recibo de la comunicacion

Articulo 11. Admisiblildad y fuerza probateris de iss comunicach dectroni Les
comunicaciones electrinicas serén admialbles como medios de prusba. No sa nagaré eficacl Anl
validez o fuerza cbligatoria y probatoria en toda acluacidn adeninisirativa, judiclal o da &

pero no se ha ecordado entre éstos una forme o mélodo determinado para

todo tipo de informacidn en forma de comunicecion slectronica, porlllﬂlohmquauhw
de una comunicacldn elecirtnica, ni en raztn de no haber sido presentado en su forma orginal.

Artlcio 12, Criterio para val i leacién etectrdnica. Toda
informacién mnudamfonnademmmlﬁn oloctnbnn mridnu debida fuerza
batoria de conformidad con los criterios reconocidos por ta leg pera la lacion de

Ia pruaba. Al valorar ia fuerza probatorla de un manaaje de dates 56 habrd de tener presents la
flabliided de ia forma en Ja que se heya generado, archivedo o comunicado ef mensaje; |8
fiabilidad de la forma en |a que se haya conssrvadoe Is Integrided de ka informatién; (a forma en
i que se |dentifique a su Iniclador y cualquier otro factor pertinente,
Artlenlo 13, © Ia I dactrd Cuando cuslquier Torma
juﬁdn r.quhrn que clerios dom reglatroe o In!wsm Sgan consanvados, esa
tisfecho mediants Bn mamcbn de las comunicacionss slecironicas,
1pre que 58 cumplan las g

a) Que [z informacién qua contengan sea accasible para su p
b)mummnemammmMam dfaﬂrﬂoanqwumn

o recibido o con aigun format qus p trar qua reproduce
con exactitud ta inf ién g da, enviads o recibids; v,

¢) Que sa conserve, de haber alguns, toda informacidn o dato que permita determinar el
origan, el desting del mensaje, la fecha y la hora en que ‘ue enviado ¢ recibido.

Na jetos a la obligacién dé conservacldn, los documantos, registros o informacionas
que lenge por unica finalidad faclitar el anvb ] rwopdﬂn de la comunicacién alect-onica. Los
libros y papeles podrin ser ier media Mg que g tice su
reproduccion axacts.

fectuario, e podrd acusar recibo medianta:
8) Tode comunicacidn del destinatario, aviomatizada o no; o,

b) Todo eclo de! destinatario que baste para indicar ai iniclador que .se ha secibido ta
comunicacion electronica,

haya indicado que loa efectos de la comunicacidn electrdnica estaren
dicionados a la ién da un acuse de reclbo, se ct qua la comuni
mnuhMMmmmmummmollwdtmibo

Articulo 21, Falta de Acuse de Recibe. De conformidad con ! articulo anterlor, cuando &l
Iniclador no haye indicado que los efeclos del mensaje de dalcs estarin condicionados a la
recapcién dé un acuse da recibo, sl no ha recibido acuse en sl plazo fijado o convanido o ko 86
ha fijado o corvenide ningdn plazo, en un plazo de cinco dies e iniciador podré;

&) Dar aviso al destinatario de qua no ha racibido acuse de recibo y fijar un plazo
razronable para su necepcion; v,

b) Demndﬂrmumwmmmmammnmw podré, dando
Momuhll 4 que e no ha sico
0 eieroer cuaiquier ofro d h qu.pummaf

Articulo 22, Pr ian de ién do wna lcacién oloctronica. Cuando el
Immamdarmwmmuio.nprmmnqmmmwmm

Esa presuncién no implicard que la comunicacion oinmrﬂa componda al mansaje rodmdo
mrdomuamdsmmumﬁqueth con
omn;mmammmm £

o8 T
bl‘.!l-!hﬁ que elio es ael,

lo 23. Efecios juridicos. Salvo en lo que sa rafiers al envio o recepcion de

Articulo 14, C ion de o} um.v:mdvaﬂdmmnmnma
tar El phmi de la obligacién de conservar documantos, registn
en comunicac $8 podra realizar dJmmmuoaMdo‘ iemp
y cusndo sa cumplan tas condiciones enuncisdas en ol articulo anterior.
cAPITULO
COMUNICACIONES ELECTRONICAS Y FORMACION DE CONTRATOS A TRAVES DE
MEDIOS ELECTRONICOS
15, F ion y validez do los co En le f iGn do un contrato por

particuleres o enlidades publicas, salvo acuerdo expreso enire Iss partes, la oferte y su
aceptacion podran ser expresadss por madio de una comunicacidn alectrénica. No se negaré

icaciones los los 21 y 22, no obedecan al propdsito dae regir lag
consecuencias juridicas que wudcn derivarse de esa comunicacion electronica o de su acuse
de recibo. Las consecuencles jurldicas de les comunicaciones elactrénicas se regirén confarme
a las normes aplicabies al acto o negocio jurkdico ido &n dicho & de datos.

Nﬁculoﬂ?ﬂompoyiugudﬂomioyhmpdbnduhlomnludom mlcu,_
De no convenir otra cosa el Iniciador v el destinatario, la comunicacidn electrdnica se tendrd
por.
a) Expedida: en ol momenio an que saigs de un slstema de informacién que esté bejo el
mnnuldnlkwdnrodllapamquohemhmmmbromﬁloo 8i la comunicacion

validez o fusrza obligatoria & un contrato por [ sols razén de habarse utilizado en su in
una o mas comunicacionss elactronicas.
Articulo 16. Reconocimianto de las icach Gl por Izs partes. En las

relacicnes entre al inicisdor y of destinataric de una mmwim cion mmme.-. no sa nagarén
efeclos |uridicos, valider o fuerzs ria a une mearifestecidn de wvoluniad u ofra
declaracién por la sola mzin de haberse hecho an forma de comunicacidn alactrénica.

Articulo 17. Atribucté T emel 4

de una
L ! &n ica proy del Ir d

En las relach entre el inich
electrénica proviene del iniciad

a) Por alguna parsona facultada para sclusr en nombra dal iviciader m do e8a
comunicacion; o,

cloctrénice. Se entendart que una
&l ha sido enviado por el proplo Iniciador.

yel duﬁnn‘larb se ertanderd que Una comunicacion
si ha sitdo envi

b} Por un sistema de informacidn programado por el Iniciador o en su rlnmbm para qua
opers autométicaments. :
Articuio 18. Presuncién del origen do una comunicacién elecirdnica. En lee relaciones
shire el Iniclador v e destinataric, el desfingtario landrd Jarecho a conaidersr'gue una
comunicacién electrénica proviene del iniciador, y & sctusr en consecuencia, cuande:

a) Para mar que la comunicacion provenia del Imf el destinalsdo haya
e un pr e por el Iniclador con

ese fin; o,

b) La comunicacidn electrénica que reciba el destinataiio resulte de los actos de una
persona cuya relacidn con el inlciador, o con algin mandatario suyo, le heya dedo

accaso a algin método utilizado por el iniciedor pars idenifficar una comunicacién.

electrinica como propia,

Lo expresado en este artlculo, no se aplicard a puﬂr dal momsnio en que el deslinatario haya
sido informade por el iniciador gue Ia ZHON O nop la del iniciador y haya
dispuesto de un plazo razonable para actusr en consacuancie; o, en los casos pravisios an la
literal b) de esie articulo, desds ei momento en que &l destiratario 8apa, © dabiila saber de
haber actuado con la debida diligencia o de habar aplicado algun mé , que I8
comunicacidn elecirénica no provenia del iniclador,

Arth 19, C dencia de la icacion electrénice enviada con ta comunicacién

electrénica reclbida. Siempre que una comunicacikdn elecindrica provenga del inicimdor o qua

se enfienda que proviens de él, o siempre que o destingtadic tenga derechc a aclusr con
ant

ameglo & esle supussio, an las re @l iniciador v el dastinatario, date ditima tandrd
deracho a dl que la icacion e ica reciblca ponde & la que querla
enviar al inici . ¥ podra p der en cia

El destinalario no gozard de este derbchnsluhla © hublera 1abido, de haber actuado con la
debida diligencia o de haber aplicado aigun . .que!t..- . habhdmo
lugar a un error &n la comunicacitn electrénica racibida. ' -+, Ut 1 B

v no ha ealido de un sistems de Informacidn que estd bajo sl control del
Iniciedor o de la parte que |la envis en nombre de éste, en el momenlo en que esa
comunicacion ae reciba.
por el destinatario en una

b) mdbldranolmmmqmpuedawr parad
icacién elecirénica se lendra por

diraccion ﬂeetnﬁnna que &l ruya ig La cor

iida en otra d trénica del destinatario en el momento an que puada ser

da por &l & tarlo en esa direccidn v en el momento en que el destinatario

tenga canocimiento de quemmmmndon ha sido enviada a dicha direccién. Sa

prasumird que una comuns Gnica pusde ser ida por el dasth la en
dmmqm%ahmm«m‘

c) l.a comunicacitn electronica se leﬂd:& por expedida en ei lugar en que ¢ iniciador tenga

y por 1 an el luger en qua &l deslinatario tenga & suvo,
eonfcwmu arming an funcién da lo dispuesto en asta lay.

d) La literai b) del pm arlﬁ:ulc sars apilr.nbio aun cuando &l sislema da informacion
que sirva de alad esté do an un lugar distinto de aquel
aqmuwwmmmwnmmmonvirtuddalaikm!:)delpmnts

G0,

Articulo 25, invitaclonss para presentar oferiss. Toda propuesta de celebrar un conirato
presentada por madio de una © més comunicaciones elecironicas, que no vaya dingida 8 una o
vaﬂaa partes determinacas, sinc que sea generaiments accesible para toda parts que hags uso
sigtemas de informacidn, eel como toda propussta Qua haga uso, da spuca-::ronas
inwrm:tivn pera hacer padidos & través de dichos sist ré una on 8
presentar oferlas, salvo que indigus claraments g lmenclbﬂ de la parte que prunma Ia
propuesta de queder obligada por su oferta en caso de que sea acaptada.

Articulo 28. Empleo de si ] izados de jen para la fi 16n de un
contrato. No se negard validez ni fuerza obiigatora a un contralo que s haya formado par ia
nteraccion enire un sistema automatizado de mensajes y una persona flsica, o por Is
interaccién entre sistemas sutomalizados de mensajes, por la simple razon de que ninguna
persona fisica haye revieado cada uno de los distinios actos realizados & través de los sistemas
o ol contrato resuitante ce (ales actos ni haya inlervenido en ellos.

Artieulo 27. Dilpmlhllidaddulu los. Nada de lo dispuesio en la
loy efectard & ia aplicacid mghmduod'.oalgunaporlaquasecbliguuauna
perl.oqmn.mdnauunsnom«alas diciones de un ¢ ellnmrcembuode
munum‘dmﬁmamuedmmmuonm e, de d
las qus conteng liciones dal contrato, rli
muammrhqmmhhagadehmmmmmhmmnwho

Articuio 28. Error on lss comunicaciones electronices. Cuando una persona fisica cometa
un emor &l introducir los datos de una comunicaciin electrdnica intercambiada con el sist
automatizado de mensajes de oba parts y dicho sistema no le brinds la oportunided de comegir
o ammor, 844 persona, o la parte en cuyo nombre ésia haya actuado, wndriﬂu’echnarmla
m«hmmmmqmwpmdm«m si:




4  Guatemala, MART_EE‘: 23 de septiembre 20087

DIARIO de CENTRO AMERICA

NUMERO 23
a) La persona, o la parle an cuyo nombre hay‘a aciuuﬁo esa persona, noifica a la otra m’ﬂ“ dn dam pda:a'h"mﬁw‘ Irio Wu;: d‘. A "“‘;i ;z?;""u mmﬁ;‘: d’:;:;m;:
parie of arror tan pronio como sea posible d heberse p ---deulari-a P 4 P it
de datos por d ne 48 los ni a las oblig de las partes.

indica que lo ha cometido; ¥ 8,

b}umom.nhwnaenwwmmmaﬂm&mmm no ha utiizado
bienes 0 servicios ni na ningin b < "u\ralordnlusbl-mo
sarvicios, si los hubiers, que hays mdmuauehotmaam

Mada de io dispuesto en el presents articulo sfectara & la aplicacion de regla de darecho alguna
Gue meguie las consecuancias de un eror comatido, a rexarva de lo dispuesto en el primer
parafo de este articuto.

Articulo 29, Ubicacién de las partes. Para los fines de le presente ley, s& presumira que la
sede 0 el lugar del establecimiento comarcial de una parte esté en el luger por slla indicado,
salvo que ofra parle demuestrs qua la parle que hizo esa Indicaclén no tena seds o
establecimiento comercial algunc en esa lugar,

Sl una parts no ha lnd-emlo ia udo oel luq.ar del establecimiento comercial, y tene mas de un

Cuando se aplique obligatoriamente una nomma juridica a wn contrate de transporte de
marcancias qus esté consignade, o del que s haya dejado constancla en un documento, asa
norma no dejard de eplicarse 2 un contrato de fransporte de mercancias del que se haya
dsjado constancia en uno o més mensajes de datos por rezén de que al contrato wnsto e ase
menssje O 8308 mensajes de datos en lugar de constar en un documento.

TiTULO I
DISPOSICIONES COMPLEMENTARIAS Al COMERCIO ELECTRONICO
_ caPlTULO 1
FIRMA ELECTRONICA AVANZADA Y PRESTADORES DE SERVICIOS DE '
CERTIFICACION

Artlculo 33. Efectos jurfdicos da une flrma electrénica o firma electronica avanzada. La
firma slactronica o la firma slectmnica avanzada, la cual podrd estar certificada por una enliged

tabk 58 considarard como tal, pars los sfectos de s presents Ley, el que . . 5 e
tenga la relacion mds estrecha con 8l contrato per!.i;':nlg. Fabida cuenta de las cir i3 .:“ prastadora de sarviclos de certificacion, que haya side producida por un dispositivo segurc de
conocides o previstss por las partes en cuak nies de la dal de firma, tendrd, respectq da los datos consignados en forma . &l mismao
o abeGneliime hata, M iy valor juridico que la firma rita en con los consignados en Dupeirwaadm-s:bb

como prusba en julcio, dndose ésta, segin los critarios de ap idos en las
nofMmas procesales. =

5l una persona fisica no liene establecimiento comercial, se tendrd en cuenta su lugar de
residencla habitual.

Un lugar no constituye un establecimisnto comercial por el $olc hecho de que see el lugar:

8) Donda estén ubicados el squipo y la tecnologia que sirven de saporte para el sla!arna
de informacion utilizado por una de |as partes para la formacién de un contrato; o,

b) Donde olras partes puedan obiener accaso a dicho sstema de Informacion.

Ebmdeqmunupmrmgamdemnmnbmuemnwnodoummumm
elecirénico vinculados a clerto pals no crea la presuncidn da que su establacimiento comarcial
se encuentra en dicha pals.

Articulo 30. Requisitos de inf Mada da lo dispuesto en la presante ley afectard & la
aplicacion de norma Juridica alguna en virud de s cusl las paries deban revelar su idenlidad, la
ublcacién de su establecimiento u otros detos, ni eximird de caneecuencias juridicas & una
parte que haya hacho a eale to dacl jones incomplstas o falsas.

TiruLo i . )
COMERCIO ELECTRONICO EN MATERIAS ESPECIFICAS

caplTuLo |
TRANSPORTE DE MERCANCIAS
Articulo 31, Actos relacionados con los de tranaporte de ias. Sin
perjuicio de lo dispuesto en af Titulo | de le p lay, & te capitulo serd aplicable a

cumiquiera da los sigulentes actos qua guarde relacién u:.vn un contralc de lransporie de
mercancias, o con su cumplimiento, sin qua la lista ses exhaustiva:

a) ¥ s ided o el peso de las mercancies;
deciaracion oa la Inaole o el valor de las mercancles; emisidn de un recibo, factura o
comp por las i mnﬁnmcﬁnﬁew\harumpleiadulaumadslu
mercanclas.

b} Notificacién a alguna persona de las clausulas ¥ conciciones del contrato; mmumcucuén
de instrucciones al portadar,

¢} Reclamacitn de la enfrega de las mercancias; autorzacidn para procedsr a la antrega
de las mercancies; notificacién de ls pérdide de las mercancies o de ks dafies que
hayan sufride.

¢} Cuslquier otra notificacion o declaracidn relativas al cump dat

o

Promesa de hacer entrega de las mercancias 8 la parsona designads o & una persona
autorizada para reclgmar esa entrega.

f} Concesién, adquisicidn, renuncia, restitlucidn, trensferencia o negociacién’ de. algun
deracho sobre mercancias.

g Adquisicion o transferencia de derechos y obligaciones con arreglo al contrato.

Articuio 32. D te. Con N a o ta eq el tarcer parrafo de
aste articulo, en los casos en que iB ley requiera qus aiguno de los actos enunclados en el
articulo 31 anterior se feve a cabo por escrite 0 mediante un documenio que conste de papel,
es@ requisito quedara satisfecho cuando al acto se lleve a cabo por medio de unc o mas
mensajes de datos.

El parrafo anterior serd aplicable tanto si el requisito an éi previsto estd expresado en forma de
obligacién, como sl la lay simplamanta prevé consacuencies an ol ¢aso da que no sa lleve a
cabo el acto por escnito 0 mediante un documento.

Cuando s8 conceda algun derecho a Una persona determinada y a ninguna otra, o ésta
adquiera alguna obligacion, v |a ley requiara que, para que 49e acto surla efecto. el derecho o
la obligacién hayan de fi ;-w a8 sza mediarte el snvio o la utilzacion de un
doc Wo, @se dara satisfecho si el derecho o la obligacién se transfiere
madiante la utifizacién de um o mas mensajes de datos, slempre que s emplee un método
fiable para garantizar fa singularidad de ese mensaje o ssos mansa@es de datos.

Para los fines del parrafo anterior, el nival de fiablidad requarido serd determinaco confogme a
los fines pars los que se transfird el derecho o la obligacion v de lodas las clrcunslancias del
caso, incluida ¢ acuardo p

Cuando se utlicen uno o mas mensajes de datos para levar 8 cabo alguno de los ectos
enunciados en las [Herales ) y g) del articulo 31 anteror, no serd valido ningin documento
utilizade para llevar a cabo cualquisra de esos aclos, 8 mencs que se haya E'!‘.“‘.’.“!'FP*.“”'“

Se axcluye de esta normativa lo referents a las disposiciones por causa de muerte y a los actos
juridicos del derecho da familia.

Cuando una firma electrénica avanzada haya sido filada en una comunicacion siectrdnica se
prasume qua el suscriplor de aquelia tenia la intencién de mcreditsr esm comunicacién
slactrénice y de ser vinculado con el contanido del misme. Para considerarsa fiable ef uso de
une frma edectrénica mm ésta tendrd que incorporar como minimo los alribulos
sigulentes:

a) Que los datos de creacitn de la fima, en sl contexto en que son utilizados,
comresponden exclusivamente al firmante;

b} Que los dalos de creacién de la firma estaben, en el momento de Ie firma, Bajo el
control exclusive del fimante;

c} Que sea posible d cualquier ali ion de |a firma slacirdnica hecha deapués del
momento da la firma; y, ;
d) Cuando una de los objetlvos del requisito legal de la fima ista en dar segundad

unmnlon lsmlagrldad delainlcrrno:iﬁn 2 que cormesponde, que sea posible detactar
1 de eaa i idn hecha despuéa del momento de la firma.

Lo dispussto en esta articulo se entendert sin perjuicio de la posibilidad de que cuaiquier
de dquier otra manera, la fabilidad de una firma elactrdnica; o, que

adumwwbaadequaummehmmmmuﬁam

Articulo 34. Grgenc compstente. EI Estado a través del organo o enlidad correspondiante,
podra ahiau«lr Competencie a una parsana, érgano o entided pablica o privada, para determinar
qué firmas plen con Io en ol ediculo 33 anterior, Para ta! efecto,
dicha determinacién que se haga deberd ser compatibla con las normas ¢ criterios
interacionales reconocides.

Articulo 28, Proceder del Firmante. Cuando pusdan ulilizarse dalos de crescion da ﬁrmu
para craar una firma con elactos juridicos, cada firmente deberd:

a) Actuar con la diigencia razonable para eviter la utiizacién no autorizada de sus datos
de creacidn de la firma,

b

Sin ditacidn Indebida, utllizar los madios qus le pmwcm ol prastador de servicios de
cariificacién conforme la p oy, 0 on arite,
para der aviso a cunlquier perzons Que, segln pundl razonablements prover el
firmanie, puada considerar flable ia frma slacironica o prestar senvicios que la apayen
Bl

1. El firmants sabe que los datos de creacidn da la firma han quedado en entredicho;
o,

2. Las circunstancas de que tisne conocimiento el firmante dan lugar & un riesgo
considerabls de que los datos de creacion de la fema hayan guedado en entredicho.

c) Cuando se emplee un cerificade pera refrendar la firma electronica, actuar con
diligencia razonable para cerciorarse que todas |as declaraciones que haya hecho en
ralacion con el clado vital dal certificado o que hsyan de ignarsa en & son ¥
cabales, :

Serdn a cargo del ﬂrmarﬂa las consscuencias jnddlcu que entrafie el hacho de no huber
cumplido los requisitos i an ésie

Articulo 38, Proceder dol prestador de servicioa de certiflceclén. Cuando un prestador de
servicios de cartificicidn preste servicios para apoyar una firma electrdnica qua pueda utilizerse
comao firma con efectos juridicos, ese prastador de servicios de certificacién deberd:

a) Actuar de conformidad con las declaraclones que haga respecto de sus normas y
précticas. ‘

b) Actuar con diligencia razonable peamm cerciorarse que lodas las declaracionss
imporiantes que hays hecho en relecion con & ciclo vital del certificado ¢ que estén
| consignades en &l son exactas y pracises.

¢) Proporcionar a la parts que canfia en el certificado, medics razonablemente accesibles
que pemmitan 3 esta daterminar mediante &l certificado:

1. La identidad del prestador de seniclos de certificacion;

2. Que &l firmante nombrado en &l cartificado tenia bajo su control los datos de creacion
de [a firma an el momanto en qus se exptdiﬂer cartificado;

SEa A ARt TAAA, SR 0 s s
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3. Quemdamaamacﬂndahﬁrmammosv-nhfed‘!amquuwwpvdmal
certificade o antes de ella.

d) Proporcionar a la parte que confia en ef certificado, medios rezonablemente accssibles
que, cuando proceda, parmitan a ésta delerminar medianie ol certificado o da otra
manera: ’

1. El método utiizado pera comprob fln d del lirmarte;

2, Cualquier limitacion de los fines o del valor respecic de los cuales pueden utilizarse
los datos de creacidn de |a firma o el certificado;

3. Silos dalos de creacitn de la firma son vilidos y no sstén en sniredicho;

4. Cuslquier limitacidn del alcance o del grade de reeponsebiided que haya
astablecido el prestedor de servicios de cartificacién

(- Hmt&mmedupamquadfmnnlsdaavimﬁequaloedamdacmuéndeh
frma estdn en . a lo dizp to an la Hteral b) ded articulo 35 de
i presania lay;

6. Sise ofrece un senvicio de revocar oporiunamente ! certificado.

e} Cuando se ofrezcan servicios conforme al numeral 5 de la fiteral d) dal presents articuilo,

proporcionar un madia para que o firmanta de aviso conforme a la Keral b) del articuto

35 da eata lay Y, cuando se ofrezcan servicios en vifu del numeral & del inciso d) dal
presents articulo, cerciorarse Qua exiEla un senvcio sera revocar oportunamente el
certificado.

) Utifizar, af prestar sarvicios, sislamas, procedimiantos y recursos humanos fiables.

Serén a cargo del prestador de serviclos de urtrrmchn les mnawoma‘u wﬂdlm que
produzcea ¢ hecho de ne haber cumpiido los raquisitos s en este

Articulo 37. Fiabllidad. A los efactos de Ia literal 1) dei articulo 38 anterior, pera detarminar si
los wiilizaces por un prestador de servicios ds
certificacion son fiablas, y en qué medida lo son, podrén ‘snerse en cuenta los factores
sigulenies:

a) Los recursos humanos y financieros, incluida 1a existencia de activos;
b} La calidad de los sistemas de squipo y programas Informidticos;

¢} Losp fimientos para la t
la conservacion de registros;

ision del certificado y las solicitudes de certificados, y

d) Lz disponibilidad de |a informacidn para los firmantes ncmu:m en gl certificado v para
las partes que confien en dste;

e} La periodicidad y el alcance de la audilorla realizada por un érgano indepandients;

f} Le exislencia de una declaracién del Estedo, de un érgano de acreditacién o del

prastador de servicios de certificacién respecto del cumpli © ig exl de los
factores que antacedan; ¢,

g) Cualesquiera otros factores pertinentes.

Articulo 38, Procoder de la parts que confia en el cartificedo. Serén de cargo de fa parta

que confia en el certificado laa consecuencias juridices que produzca el ‘hacho que no hays
omado medidas razonables para:

a) Verfficar la fiabilidad de la firma electronica; o,
b} Cuando k2 firma alectrtnica asté refrandade por un certiicado:

I Verificar la validez, suspansidn o revocacién del cartificado; v, *
. Tener en cuenta cualguier limiacidn en relacidn con el ce .

Asticulo 32. Reconocimiento de certificados mlﬂjtmn y de Hm'ln olectronicas
oxtranjeras, Al determinar 8i un certficado o una fima el iica J jwidlcos o
en qué maedida lgs producen, no se tomard en consideracion:

a} Lugar en que se haya expedido &l certificado o en que se haya craado o utilizado la
firma elactrénica; ni,
o TR

b) Ellugar en que se del expadidor o del firmanta.

Todo cerfificado expedido en el exiranjero producird los mismos efectos juridicos que el
expedido dentro del temitorio de Iz Repdblica, si se presenta un grado da flabilidad
suslancialmente equivalente.

Toda firma electronica creads o utilizada sn el ex::un;ero producird los mismos efectos juridbns
que la expadida dsnlm del itoro de la R sip ta un grado da flabllidad

e,

A efeclos de determinar si un certificade o una firma alacirénica prasentan un grado de
fiabiidad sustancisimenta equivaiente para los fines os |os dos pémafos antariores del prasents
arifculo, se tomaran en consideracién las normas int idas y cualquier otro
factor partinenta.

Cuande, sin perjuicic de lo dispuesto en los ires parrafos antariores del presente articulo, les
partes acuerden entre sl ls wllizacién de dsferminados lipos de firmas elactrénicas o
certificados. se reconocerd que ese acuerdo es suficients a efectoa del reconocimianto
transfronterizo, salvo que & acuerdo no sea vélido o eficar con‘orme Bl derecho aplicabla.

Articulo 40, Caractoristi lentos do loa da pervicios do
cartificacidn. Podrén ser pmmduras de servicios de ceniflcacién, las personas juridicas, tanto
publicas como privadas, da crigen nacional o @ ro. que previa solficitud sesn autorizadas
por 8i Registro de Prestadores de Servicios de Certificacidn dal Minislerio de Economija ¥ que
cumplan con los requerimientos establecidos por dsta, con basa en las condiciones siguiantes:

a} Contar con la capacid fi suficiente pare mrbu S8NOCI0S
amnmwmwumdomdnmmmﬂmcm

b) Contar con la cepacided y slementos técnicos necesarios pare la generacion de firmas
slacirinicas , Ia emialon de certificados sobre |a autenticidad de ias mismas y
la consenvacidn de rneuu]es de datos en los térmminos establecidos an aata lay.

£} Los representanties legsales y sdministradores no podrén ser personas que hayan sido
condenadas a pana privativa de libertad, o que hayan sido suspendidas sn el sjercic
ds su profasidn por falta grave contra la ética o hayan sido excluidas de aquella. Esta
inhabitidad estard vigenie por el mismo perlodo que la lay panal o ldnunhtmtlva)u'mh
para el efecto.

d) Contsr con las ecreditaciones
segdn la nomativa vigente.

El Minlstarlo de Economia podrd amiir los raque s y reguiach que ¢
Mmmmmum*wMQMMmuypﬂndmmm

por los 0rg: ° P

Arﬁauleﬂ.ﬁ:ﬂvldﬁudﬂwmﬂadmd&unﬁduﬂmlﬁn Los prestadores
de servicios de cortificaclén por ol la para prestar sus
sorvicios en &l pals, podrén realizar, entre otras, mmmmm

a) Emilir certificados en relacidn con las fimas electrdnicas avanzadas de personas
naturales o juridicas, ya sean éstas digitales o de cusiquier otra indole,

b) Emilr cerificados sobre la wverificacidn raspecto de la aiteracidn entre sl envio y
racapcién de las comunicacionss alscironicas.

¢) Ofrecer o faciltar los servcios de crescidn de fimas electronicas avanzadas
cartificadas, ya sesn eslas digilaies o de cualquier otra indole.

d) Emilir certificados an relackdn con la persona que poeea un deracho u obfigacion con

P a los o tos enunciados en lss fiterales f) y g) dal articuic 31 de la
mnlelay
@) Ofrmohulnnrmuwtam de rognalmy p dgico en la g i0
y peidn de comuni
) Ofrecer los servicios de archivo y consarvackin de lcacionas ek ‘.'rwa, @

g) Cartificar en los certificados que expiden, hsmm‘mfumiuwmuwaela

firma para efectas de constitulr prusba frante a cualqui p op
Asticulo 42. Obligaci dolos p ch de servicloa de certificacion. Las socladades
da certificacion tendrén entre atms. los deberes sigulentes:

a) Emitr certificades conf & o solici o con al firmants. .

b) Impi itar o5 si de idad para la emisién y creacidn de firmas
slectrdnicas avanzadas, la” conservacion ¥ archivo de certificadas y documentos en
soporie de mensaje de datos.

¢} ‘Geranlizar la profeccién, confidencialidad y debido uso de fa informacion wmu'ﬂs._lrada

por el firmante.

d) Garantizar ia presiacién parmanania del serviciko de entidad de cerlificacidn.

a) Alender cportunaments las solicitudes y reclamaciones hechas por los firmantes,

n s Ia Inf: N qua e reg la@s entidades admini ¥ comp 88 o
judiciales en relecién con las firmas elecironices y certificados emitidos y an general

sobra cualquier comunicacién elsctrénica gque se sncuente bajo su custodia v
administragion.

@) Parmitir y faciliter la realizacion de las auditorias por parte del Regleiro do Prestadores
de Serviclos de Certificacién,

h

Eiaborar los reglamentos que definen las reladgiones con el fimanta y la forma de
prestacion del serviclo.

I} Lisvar un registro de los certificados.

Articulo 43. R I6 tacldén do servicios. Larumwmdonporlns
servicios ds los prestadores de ur\dam de certificacidn sers establecida librements por éstos.

Articulo 44. Terminackin unilateral. Salvo acuerdo entre las partas, el presigdor de sarvicios
de certificacion podrd dar por terminade ef acusrdo de vinculackin con el firmante dando un
praaviso no mencr al plezo de noventa (80) dias. Vencido esls térming, &l preatader da servicio
de cartificacion revocard los certficados que se encuentren pendientes de expiracién.

lgualmeantsa, &l firmanta podra dar por terminado el acuerdo de vinculacion con la sociedad de
certificacion dando un preavisa no inferior al plazo de Irsinta (30) dias. ~

Pl

Articulo 48. Torminacién de actividades por parie do loa prastadores de serviclos da
cortificacién. Las sociedades de certificacién autorizadas pueden cesar en el ejsrcicio de

actividad 4

y hayan jbido autorizacién por parte del Registro da
Pmmm ds Senvicios de Cartificacion, '

Articulo 48, Contenldo do los certificados, Un cerlificado emrbdu por un prestador da
serviclos de certificacion autorizada, ademés de estar firmado elect e por éste, debe
contenar por lo menos Io sigulents;

a) Nombre, direccidn y domicilio dal firmanta.
+b) ldentificacidn del firmante nombrado en el certificado.

) Elnombre, la direccidn v el lugar donds realiza actividades la preﬂsdnrn de servicios de
cartificacién,

d) La clave piblica del usuanio en los casos de la tecnciogia de criptografla asimétrica.

-e) e pera verificar la fima elacirdnica del firmanie impuesta en la
comunicacién slectronica.
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1) El nimero de serie del certificado. * g CAPITULO W
g} Fecha de emisitn v explracién del certificado. DIBFONCIONES Vi
Articuilo 51, mﬂhlm« toccién al idos. La p ta Ley se
Asticulo 47, Revocacién de certificados. Los certificados podrén revocerse por: P & sin parjuicio de ke & en ria do proteccidn al cor idor.

a) E! firmante de una firma elactréhica avanzada certificads, podré solicitar a la p

servicios de certificacién que expidia un certificaco, la revocacién del mismo. En todo
50, @stara obligado a solicitar la revocacién en los eventos siguientes:

I.  Por pérdida de la clave privada, en el caso de la tecnologla de criplogralia
asimétrica;

il. Lacleve privada ha sido expuasta o cofre peligro de que se le dé un uso indebido,
an ol caso de la tecnologia de criplogratia asimetrica,

b} Si el firmants no solicita fa revocacion del certificado en of evento de presentarea las
anteriores situsciones, sard responesble por les rdides o perjuicios en loa cusles
incuman terceros de buena fe exenta da culpa Jua canfiaren on &l comtenido del
certificado,

Una prastadora de servicios de cerlificacién revccerd un certiiicado emitide per las
razones siguientes:

c

A paticién del firmante o un tercero en su nombre y representacking

Por musrte del firmante; i

Por liquidacion dsl firmants en el caso de las personas juridicas;

Por la confirmacién de que alguna informacion o hecho contenid €n ¢l ocertificado
os falso;

udmndmdndehmom:hwﬁwadamonewmm&
seguridad ha sido comprometido de meners malerial que afects la confiabllidad dal
cartificedo;

6. Por el casa da de la prestedora de servicios de certiflcacian; y,

7. Por orden judicial o da entidad administretiva competents.

Articulo 48. Término de conservacién de los registoe. LB informacidn y registros de
certificados expedidos por una prestadors de senvicios de cariificacién deben ser comervados
por 8l término axigido an la ley que regule el acto o nagocio juridico en particular, o por diez
afos en caso de no exstir dicho tdming,

cAPITULO NI
REGISTRO DE PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 49. Funciones del Regiatro de Prestadores do Servicics de Cortificacién. El
Ragisiro de Pmtadoras de Servicios da Ceriificacién, ndwmnlulnlﬂmodc Economia,

las fa que legaiments e han sido meignadas respect tidad:
pmmmnmmm y adicionaimente Wrémﬁmdmmunm

a) Autorizar la actividad de las entidades pr 3 e servicios de cartificacion.

P

th

b} Velar por ef funclonamiento y la eficiente prestecidn del sanvicio por parte de las
prastadoras de servicios de certificacidn.

¢} Realizar visitas de audiloria a las prestadoras de se vicios de certificacion,

d) Revocar o suspender la aulorizacion para operer como prestador Ge sarvicios de
cartificacion.

@) Soiichar la Informacidn partinenta para el ejercicio da sus funciones. |

n mmumma!asm“dammdoumﬂamnmmde
P to de las cbligack dertvadas de la orestacidn del serviclo,

g) Ordenar ia mdan de cariificados mando la prostadora de sarvicios de mmncadm
las fi

los emita sin &f cump da lajales

h} Velar por ia observancia de i@s disposiciones constiucionales y hn:lus wlm la
pre ca la comp y pricticas comercialas restrictivas,

Las entidedes o mwwnwﬂmowmdehmmmrmmu
doiwwmmidonlymdo itath, an el de sus
aclividades empresarisies, mhﬂonlm R de mercadatecnia. Asl mismo, las entidagas o

ne deban Incurrir an alguna omision, o compromalerse
Bn -Inunt préctica que resultes falss, engafioss, fraudulenta o desisal,

Siempre que las entidades o emp ft ién sobre ellas mismaa o sobre los
bienes o servicios que ofrecan, deben da manera clara, visible, precisa y féciiments
accselble. Asl mismo, deben cumplir con cuniquiar declareckin qua hagan respecto & sus
politicas y préctican relacionadas con sus lransaccionses con consumidoras.

Las empresas no deben amse de las caracteristicas especiales del comercio
slecirdnico para ocultar su verdadera identidad o ubicacién, o para avadir el cumplimiento de

las normes de proteccién al consumidor o los mecanismos de aplicacién de dichas
Lnlmpruudlban a.. pi tar procedimientos efectivos y féciles de usar, que
p alos lskdn de recibic o rehwaar mensajes comerciales

meMMIWWMNMWm.MMMM
recibir r 1 jales por comeo slectrdnico, tal deciidn dabe ser raspatads.

Artlcule 82, Informackon en Linea. Sin perjuicio de cumpiir con le legislacion vigente para
comerciantes y emprasas mercantiies, les empresas que realican CoMEercn elecininico
Mhmuhﬂamﬁ:ﬂn!uﬁn

8} Imformacién sobre la tmprusa. Les empreses que realicen Wransacciones con los

consumidores por medio del comerclo slecidnico deban proporcionar da manera

precisa, clars y fécimente accesible, Informacidn suficlents scbra slias mismas, que
parmita al menos:

1. La dentificacién de la emprasa — incl do la dar lagal y of -]
marca de comerciallzacion; el principal dam!uhogngrﬁﬂoodou emprasa; omad

slecininioo u otros medios electrénicos de contacts, o el numero telefdnies; v,

:umrhmaplubla unndmrmp-mpmpwmdamnm ywﬂquhmi&mam

lgvante de o

Umwnmﬁoﬂ nip-dn. ﬁd!mewnlnempusa.

A i6dos y eloct de solucién de diep

Semdud.uhnuﬁnl procedimienios legales; v,

Ubicacién del domicilio legal de la smp ¥ de sua dir pare ugo da las

sutoridacies encargadas de la reglementacién y de la aplicacion de la ley.”  *

Cuando una empresa de & conccer su mambresia o afifacidn en sigin ssquema
mﬁed.-ulmondadén asoclacion empresarial, organizacién para resclucion de
dhpuluuotmmﬁmo certificacién, debe proporcionar a fos consumidores un
mnmmmmm“ioowmuu.pmpmm
Mrmd!mmnm Y en su caso, lener a los cidigos v p
-] ceriifl

-

LI

b

Infarmacidn sobre los bleres o sarvicios: Las ampresas que realicen transacciones con
conaumideres por medic del comercio elecirdnico deben proporcionar informackon

y facil ot mdmhhm:emo{mudm.ﬁomum
qutpsrmihlknm ick tomar una decision inf --lnmdoparlidptanh
transaccién y en términos que les parmita un gi de dicha

informacién.
Articulo 53. Piazo. El Minlsterio de Economia creard y organizard el Raglsiro de Prestadores
de Sarvicios de Cerifficacion en un plazo no mayor a sasents (80) dias después de snirada an
vigencia la prasente ley.

Alﬁoulnu. Transltorlo, El Registre de Pram de Serviclos de Cartiflcacion del Ministerio
con un 4 'mnhtﬁ)mmmlnlﬂkuh
Le de

P lay, para
las actividades roslizedas por lag er , asl
para amitir las normas técnicas aplicables a las firmas eiecirtnicas avanzadas y los centficados

Iy
proteccidn del consumider, mlosnwmdmam:bsporllspluudomdeundm
da certificacion, debiéndose coordinar, segin el cato, con las suloridedes especificas.

I} Impartir instrucciones scbre el adecuado cumplimiento de las normas 8 las cusles
deben sujetarse las prestadoras de servicios de cerificacidn,

|} Emitlr las rag jere b

principios In:

Articulo 50. Sanciones. El Registro de Prestadores da Servicios de Certilicacion del Ministerio
de Economia, de acuerdo con al dabldo proceso y el derecho de defensa, potrd imponer, por
int dio del despacho minisd h'demmla,whlemmbuy]lm&hm
|zs sancionss a las sociedades de certificacion sigulentss

88 qua en ‘as pormas, mgulaciones, crilerios o

a) Amonaestacion,

b) Mullas instifucionales hasta por el equivalente 8 dos mil g
mlmsmagmmwmmm ¥ parsonales a los adminietradores y
Ves midades presiadorss do servicios de certificacion, hasts

por quinientos (500} u!arbs minimos no legales mensuales vigentes, cuando

se compruebe que han autorizado, sjecutado o tolerado conductas viclalarias de la ley.

ientos (2500)

c) Suspender de inmadiato lodas o aigunas de las actvidedes de la entidad nfraclora.

d) Prohiblr a la entidad infractors preslar directa o indiractamente los servicios de
certificacion hasta por ef rmino de cinca () afios. ,

e} Revocar definitivamente la autorizacién para operar como entcdad prestadora ‘de
Benvicios de

de Quier Upo,

Articulo 59, Reglemento. E! Organismo Ejecutive, por conducto del Ministario de Ecanomia,
deberd emitic el reglamento de esta Lay. en un plazo no mayor 8 sels (6) mesee conlados &
partir de su publicacién. Aal mismo, podrd emitir las reglamentaciones o disposiciones gue
considers para el dabido desempelic del Registro de Prestadores e Servicios de Certificasion.

Articulo 56, Vigencla y Derogatorias. La p
ooty st Lo

ley enlra en wgancia ocho (8) dias
que ls sean contranas.

REMITASE AL ORGANISMO EJECUTIVO PARA SU SANCION, PROMULGACION Y
PUBLICACION.

-

EMITIDO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD DE
GUATEMALA, EL IMECINUEVE DE AGOSTO DE DOS MIL OCHO.
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COLOM CABALLEROS

SECRETAMO SENERAL
12 LA PRESIDENGIA O LA REFUBLICA

[E-709-20081-7 3-septiea b

CONGRESO DE LA
REPUBLICA DE GUATEMALA -

DECRETO NUMERO 48-2008

EL CONGRESO DE LA REPUBLICA DE GUATEMALA
CONSIDERANDO:

Que durante el enfrentamiento armado interno ccurrido on @ pais, |a poblacidn guatemattecs
sufrid graves violaciones a sus derachos humanos.

CONSIDERANDO:
Qua 1a C para & Esciar to Historico, presantd ol 25 da febrero det afo 1988 su
informe final, cont do entre sus deciones fes sigulentes: “Que ol Estado neuma a!

contenido del presente informe y apove iniclatives pars su difusidn y promocion.”, “En la
currlcula de educacidn primaria, secundaris y universitaria se incluyan las ansafianzas dal
enfrentamisnic armade y del contenido de los Acuerdos da Pez’.

CONSIDERANDO:

Que con fecha 25 de febrero de 2004, el Congreso de ia Replblica aprobd el Decreto Nimero
0804, Ley que Conmemara el 25 de febrero de cada afio como el Dia Nacional de la Dignidad
de las Vichmas del Conflicto Armado Interno, sin establecer un procadimiento y contanide que
hagan op dicha co én y que cumpia con los objetivos para lo cual la Comisién
del Esclaracimiento Histdrico tal i

POR TANTO:

En aj da las iones que e confiers el articulo 171 literal 8) de la Constitucién
Polltica de ls Replbiica,

DECRETA:
Las siguientes:

REFORMAS AL DECRETO NUMERO 08-04 DEL CONGRESO DE LA REPUBLICA,
LEY QUE CONMEMORA EL 25 DE FEBRERO DE CADA ARO COMO EL DIA NACIONAL
DE LA DIGNIDAD DE LAS VICTIMAS DEL CONFLIGTO ARMADC INTERNO

Asrtlculo 1. Se reforma sl articulo 1 del Decreto Nomero 06-04 del Congreso de la Republica,
para que queda de la sigulents manem:

“Articulo 1, Se establece al 25 de febrero de cada afio, somo el "Die Nacionsl de
la Dignidad de las Victimas dal Conflicto Armado Infernc”, debiéndose conmemorar
sl fecha en instituciones autdnomas y descentraizadas, establecimiantos
educativos v oficinas piiblicas y privades, en la forme que se honre de mejor
manera la memarla de las viclimas del conflicto armado ntermo. Los Ministerios de
Cultura y Deportes y de Educacidn, en coordinacion, deberdn promover dichas
actividedes conmemorativas para qua cumplan su cometido.

El Ministeric de Educacion deberé Incluir en le curricula de aducacin pdmara y.
. secundaria las erseffanzas scbre las causas y la anfr

armado y del contenido da los Acuerdos de Paz.”

Articulo 2. E| presents Decreto enirard en vigencia el dia de s publicacién en el Diario Oficlal.

- REMITASE AL ORGANISMO EJECUTIVO PARA BU SANCION, PROMULGACION Y
PUBLICACION,

EMITIDO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD DE
GUATEMALA, EL VEINTE DE AGOSTO DE DOS MIL OCHO.

-
TIDES BALDOM RES| LLEGAS

fﬁu Sk U"S.xs -
ROBA ELVIRA OSORIO

- SECRETARIA

BARA

[/ gerinimo Laneénio
A ST AT DEORTES
[E-708-T008}-23-sactinmzen

ORGANISMO EJECUTIVO

RELACIONES EXTERIORES
SEGUNDO PROTOCOLO AL TRATADO MARCO DEL MERCADO
ELECTRICO DE AMERICA CENTRAL.

YC, ALVARO COLOM CABALLEROS
Presidents de ia Repiblica de Guatemala

DECLARO:

Que vl Gobierno de la Republica de G habiendo suscrilo en la cludad da
Campeche, de los Estados Unidos Mexicanos, con fecha 10 de abiil da dos md siete
el SEGUNDO PROTOCOLO AL TRATADO MARCO DEL MERCADO ELECTRIC
DE AMERICA CENTRAL, ralifica por e! prasente dicho Prolocolo y se P te a
cumplir y aplicar fislmenie las disposiciones que en él fig

EN TESTHRIOMIO DE LO CUAL, fimo el presente Instrumento.

Hecho en la Ciudad de Guatemala, a los veinliin dias def mea de abril de dos
mil
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Anexo 2 - Reglamento de la ley para el reconocimiento de las

comunicaciones y firmas electronicas
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EUMEHO B4

MINISTERIO DE ECONOMIA
Acuérdase craar lo COMISION INTERINSTITUCIONAL DE APOYO A
PROCESOS DE ARBITRAJE, como pocte del Organismo Ejecutivo, con *
cardcter lemporal,

ACUERDO GUBERNATIVO NUMERO 128-2009

Guulemulc»-, 5 de mayo de 2009
EL PRESIDENTE DE LA REPUBLICA

CONSIDERANDO:
Que es obligecitn fundamerntal dal Eaiads, promover el desarrollo ardenado W
aficlents dei I ¥y exterior de! pais, fomeniande mercados vara loa
productos nacionates. Asimilame, e al P ‘de 'a Repoblica dirgir
la politi ior ¥ las ;! ! les; calk . ratificar y denunciar
tratados y convenios do conformidad con I Constitucidn.

CONSIDERANDO:
Que el Ministerio de Econamis, por delegacion dal P de 1 Rep
tianes i A i de ducir las goci de los oy
1 de io inte i il ¥ btk l. ¥ una vez sprobados y
ratificados, encargarss da su sjecuciin.

CONSIDERANDO:
Que dos i — e IO

Anérima,
Iniehide: ol

i de ja Emg
Iberdrola Energia. S.A. y Teco Guatemala Heldings LLC, han
da con i fa pri

P 3 an el

ontre ia R de ¥ al Relnc de Espsfs para la
Promocién y Proteccién Recliproca de Inverslonsa” y la segunda en el
“Tratado de Libre C. o Repatilica Demink ., Con rvérica y Estados
Unidos de América”, por sus siglas sn ingids "DR-CAFTA", Para tal sfecto se
Fiéss 1 desig Una ik 1ok S riing
sa ancargart da coordinar las acclonea qus deban seguirse para e! desarrallc de
los arbitajes Intemacionaies.

Guat by

POR TANTO:

En eferclcio de as i qua al articulo 183 Itsrelon 8), @) y 1) de a
Constitucian Politica de I Republica de Guatemaln ¥ o arliculo 5 del Decreto
nimaro 114-87 del Congreao de = Republics:, Lay del Organiumo Ejocutivo,

ACUERDA:
Articulo 1. Creacitn. Ss crea la COMISHSN INTERIMSTITUCIONAL DE APOYO

A PROCESOS DE ARBITRAJE, como parte dat ! i
A el Fa Organismo Ejecutivo, con

Articulo 2, Objoto. La Comisién tisna por abjeto mpoyar ¥ dar esguimiento & los
jos  Internack da i i de la E Eil

P de
G Socledsd And » IBERCROLA ENERGIA, 8.A. y Teco
Guatamata Holdings LLC, que han plamtesdo procedimiento de controversias,

con fundamento en o “A enire ja de G ¥ ol Reino de
Eapufin para la P ién y Pr Recl da | b "y en el
“Tratado da Libre C: Deminl o & e i

P ¥
Unidos da América™ por sus siglas en inglés “DR-CAFTA", respectivaments, en
conire def Estado da Guatemale an los Ceniros da Arbltraje cormeapondientes. La
Comisién funcionard hasta ia 1 de los p risht v i de
loa L mmmonlh_ﬂumlmmarEquummﬂnmw

Artieulo 3.
siguiantsa;

de la Comisldn. Son sbribuciones de la Comisién Ins

@) Apoyar ¥ dar ssguimlamo @ los il Inte: ! dea
i b de la E trica de Guatemala, 1

e Un de la S s
por ol Sacratario Gensral de s Presidencia,

Articulo 5. Coor La Comiale welara = cergo de un Coordinedor gus
surd ol designads por of Minkstero de Economla, bajo i direccitn del Presidents
da la Guisn la p i

da la F ha, L u

Articulo 8. Plazo de ia Comialdn. El piazo de la Comislén sorm de dos afios, &
r de In vigencia de sste Acuarde o en la fechs en la que finallcan los procesos

- da arbltraje corraapondientes,

Articulo 7. La © y Lo al = da la Reopuabk
inforrmes pend . du las POr la misma.
Articulo §. Confidenclalldad. Todas las de lm Car par au
neturalaza = 8
Artleulns. 9. Cargos Ad-honorem. Los integranias de s Comialdn,
desampenardn sus goa an forme ok .
Articule 10. M P . £l pres de a C M de la
Fresidencia da, la Repiblicn, pem b cusl &= fealizardn  ias  gestioren
comaspondiantes anta ef Ministeric de Finenas Pdblicas.
Ardeuls 11, Vig P Acuerda G T = regir al dis
i de su pi on al Diario de Centro América,
COMUN =

Dot Retas oy,

ST iR

[E-363:20091-13 \moya

MINISTERIO DE ECONOMIA

Acuérdose emitir el siguiente: REGLAMENTO DE LA EY PARA
EL RECONOCIMIENTC DE LAS COMUNICACIONES Y FIRAMAS
- ELECTRONICAS,

ACUERDO GUBERNATIVO NUMERO 135-2009
Guatemola, B de maya de 2009
El Prasidents de la Repiblica

CONSIDERANDO:

Que (a Ley parm &l Reconocimianto de |as Comunicacionas y Firmas Electrénicas,
Dacreto 47-2008 del Cong de la R i & Cat &, tieme por oblews (a

Eldc!
Anénima, IBERDROLA ENERGIA , S.A y Teco Guatamala Holaings
LLC, en ios procedimientos de controversies con fundamento en el
Ha do entre la R [ Ia ¥ ol Reino de E:

B del i . Im X ¥ de tay
operacicnes sfectuadas por medio de las nusvas tecnoioglas de ie informacion v,
ial . &l i de seguridad juridica y técnice a las contratac onaes,

de ¥
para la Promoclén y Protecslén Reclproca da lnversionas™ vy an al
“Tratado de Libre G- Ropdblica D = fon
¥ Estadoa Unidos de Américe” por sus siglas en inglés “DR-CAFTA",

E da G @ los C de

wje P teas;

b}

nes y firmaa aelectrénicas.

COMNSIDERANDO:

Que para aplicar los proceplon contenides en |a ey antes raferida, es necesaro
contar con sl instrumento tegal que di dimlentos para s utilizacidn de

Apoyar ins que se deci por parte dalo""-:,, o
raspcnsablies de los casos enles re‘eridos; v,

©) Elaborar ion cronogramas de los prucesos de arbitraje indicedos.

4. Integ - La Comizién se Inlegra ash
=) Un : dai  Mi das E . designade por al
Ministerio de Economia;
B} Un rep dal K de [ es . designado por
al Mics de Relach ;
©) Un rap. del i de Enargla y Minas, d ig ) por al
Ministro de Energla y Minas:
d) Un da la P lurla General de la Nacion, designado

Por el Procurador General de le Nacon: ¥

CCE y permita al Reglstro Ea Prostadores de Servicics ds
Certificacitn, come d e BN esa materia, cumplir
todas e funciones y atribuciones gue ia asigne la mencionada ley.

POR TANTO:

En @l aisrcicio de las funciones que le conflere el arficulo 183, iteral ) de la

Conulituclkdn Politica de = Repdiblica de ¥ con &n al arficuin

53 de la Ley Parm &l R imiento de las Comur Yy Firmass Electrénicas,
47-2008 cal Congreso de s Republica de Guatamala, - -

ACUERDA:

Emitir i sigutenta:
REGLAMENTO DE LA LEY PARA EL RECOMOCIMIENTO DE LAS

COMUNICACIONES Y FIRMAS ELECTRONICAS
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CAPITULD |
DISPOBICIONES GENERALES

Arffoulo 1. Objeto. El presents reglamanto tiene por objeto desarrcilar kos preceptos
nommativos contencioa an |a Lay para e Rocanocimiento de las Comunicaciones ¥
Firmas Electrénicas. Decrato Nomsro l?-EOl:a de! Congreso de la Repiblica de
G de

y las fur 3 dol Regl F
Gome avtoridad administratva responaable del regigtre v auvtorizecién para operar de

hom da icn de

Articule 2. D Son i al p r ins  defini
contenidas en ol articuio 2 de la lay para &) Reson o de lag C LY
Flrmas E ¥ las siguientes:

* - Clave Privada: velor o valores numencos qua, utilizados conjurtaments con un

e& da Servicios do Carlificacian, .

Los organismos del Estedo deberdn evitar, al hacar uso de firmes electrénicas, que a8

irma injustificad: ta ol alesp onw!dasqn_.rnbrindmy-ia
publicidad y transparencis gue rijan sus ach , Que se causs
discriminaciones arbitrariag,

Y, en

Articulo 7. Contratacfén del Estedo, Los organismos del Estado podrdn contratar
les sarvicios de certificacian de fimas slecirdnicas con [ de SeTviCios de
canificacion autorizados por el Registro de Prastadores de Servicios de Certificacidn,
=i eflo mas. lante, técnica o acondmicaments, Pare e efacio, ls

i in de dicha lancia astaré basad =n crilerios de calidad de servicio y
pracio’de éste,

Artigulo 8. Documantos electronicos utilizados por of Estado. Eos organismos del
Estado que utificon documientos daberan contar con un meposioric o

Ha . Birven para generar |a firma digital da una a los de su una var fue haya fmalizado su
comunicacion electranica tramitacion, E sard respo i dal ivo funcionario a cargo del
Clave Pablica; valor o wal midrice son utiizados paia verificar que irehivo. sin paruicia de a cel He: 0o i) st
" b - iRior o ymores: nu e o i il arganismos o de la contratacidn da una empresa privada para gue praste e| servicio.
una firma digital fue genomds con |8 claya privada del iniclador, E'I.grapnsﬂaﬂo debera garant il ue o lag sgbra idad de loa
3 Dect de Prd de an ~DPC-: ifi dal conlanidas en las leyes respactivas,
preatador de sarvicios de rLHF 201 s i ¥

bre | am, p i
mecaniamos gque sa obligs = cumpllc on la prestacidn de aus servicios de
ifcacitn y h .

D E toda iacin de un hecho, imagen o dee que
sea creada, Y -] I r it ¥

d Po
aimacenads de un modo iddneo pare pafmitir eu uno postaor,

Certif; 1 @dscrito af b

] do P de Barvicios de
da Economia -RPSC-.

Asl mismo, deberi garantizar la seguridad, integridad y disponibilidad de |a
Inf: iGN en &l ja. Para allo la Inf N deberd ser en coplas
de peguridad, bajo lns siguientes caracteristicas:

a) La infohnncibn deberé ser respaldads con cada proceso de ectualizacidn de
documentos;

b) Mantener una copia de ssguridad an sf lugar de cperaclén de los slstemas de
info i i

L4 Elactrénico: caracteristica de la tecnolcgie que tiene h LB
di i icas, (pticas, slectromagnétican o clras

similares.

. Ley: cualquisr refarencis a |a Ley para el Reconodmiento da las
Comunicacionas y Firmen Electrénicas. ;

- Politicas de Certificados: conjunto ce ragles declamdas gqua ndica la

aplicabilidad de un certificado Para ura ocomunidad paricular o clase de
aplicacitn eon mguarmientos de aegurided comunas,

- R ltorio: de Info ulizade para amacenar v recuperar
cartificados v otra informacion s con los . &l lgusl que de
quier tipo de ento slectrd

Articule 3. Actos y contratos. Los acios y contraton olorgados o celebrados por
personas naturmles o juridicas, pabficas a privadas, suscritos por medio de firma
electronica, aargn validos de ts misma manera y producindn toa mismos efectos que
los celebrados por eserito Y @n soporte de papei. Dichos acios ¥ contratos sm
reputargn como exoritos, en los casos on que |a ley exia que los minmos constan por

escrito, ¥y en todos BOuelos casos en gue s ley preves consecusncias Juridicas
cuando constan por aacrito, .

Lo i to en et parcaf ek
o calsbrados on los canoa siguimntos:

a) Aguelios en que I ley exge una solemnidad Que Mo asa nuau-uplibh -]

cumplires r dooumento alectre: ¥
B) Aqueilos en que la loy requiera la concurrencia parsonal de siguna de las
paras; y,
¢) Aquelios relativos al derscho de familla,
La firma o, i W Boa s @, 58 tWondri come firme menuscritn
o en el articulo sk

NS serd epliceble 8 108 actos y contraton otlorgados

control da ac un 2 y dataliado regy de entrada y salida da
Tespaldos, resguardo de ja humedad, tampenatura adacuads, contro! del rissgs de
incendio y otras; ¥

c) El esg de ido deberd ser eimple, basado en generacion de copias
#cumulativas, con el objsto de mantener la histora de 1s Informacin en al minimo
de versiones posibles.

La geguridad, integridad y disp Idad dal itorio det
por

Y estar d

a) Meadidas de g dy b dep t
usuanos;

frente al accaso no autorizado da

b} Conter con monitorso y slarmas que se activen cuando ocurra un evente no
sutorizado o fuera de programacidn, para al caso de eventuales fallas de tas
medidag de al -

<,

La sustitucién de ie informacion, por fa version mas racients gue se disponga, an
&l manor tlampe poesitia, en ceson de aitaracién no programade de aquaila; ¥

¢) La existencia de un programa sMemativo de sccitn que permits i3 restaurscisn del
sarvicio an el menor liempo posible, en caso que al repositorio deje de operar pot
fazocnes No programadas.

Artioulo 9. Regulacién. Cada organismo del Estade podia regular la forma como ss
garentizard la publicidad, seguridad, integridad y eficacia on ef uso de las fimas

pars todos los ef tegalsy, sin peduicia ds lo astabl

Articulo 4. Calided de Inestrumento Piblico. Los
P taner a ook de instr publico, deband
firma siectronica avanzada.

los ._bc(rm_ qua

CAPITULO 1I
uso DE LAS FIRMAS ELECTRONICAS POR LLOS ORGANIIMOS DEL ESTADO

Articulo 8. Actos y contratos For parts dol Estado. Los drganos del Estade podran

j o actoa, ¥ sxpadic cuaiquier documeanta, dentro de
sy &mbitc do 3 i Por madio de firme electrénica, En
Gonascusncla, seran validos de la misma manem® y producirdin los rismos efectos
que los expedidos por escrito ¥ o soporte de papsl,

Se exceptian aguellas actusciones para las cuates la légialacian wigenle exijs una
solemnidad que no sea luuclepﬂbld. dé cumplirse mediants documenta alscrbnico, o

requisra la cor P e la autordad o fur que deba intervenir an
slas,

Para los efectos det pérmafo pimero, Ios actos ad vom, fi i por medio
do documenios iCO8 Y gue coneten en d o Iueion . B

da Grganos colegindos, asl como ia celabracian e i , la emision de )
otro Hque axp -3 lunt: do un Grganc o servicio pablico de fa

de sus poissiedns lsgaies v, en general, tado
dooumento que m&lg 8 naturaleza de instrumanto publico o aquelios que deban

producir los af dn 43108, di Ll madiante firmn electrtnica

avanzads.

Articule 8. Rslscién con jas dal Estado. Las pergonas podrén
B2 con los i del Estado, a través de tocnicas y madios

slachiénicos con firma al S que £o & al pro [ o i

¥ Madios ssan compatibles

por la lay o el presante i que tales 1 '
- En aquellss casos en que s haga noceaana

¥
con los qua utiicen dichas organiemos.
a s N de sy ident: , 8afd necesaiio al empieo de fima electrénica
Svanzada. Los organiamos def Estado poadran relacicnurse por medies slecirdnicos
con loa pmuimmr-:. cuando oatoa hayan Fonsentdo expresaments sn esta fonma de
0O Unicad| E

icas, y lag dermas necesarias para la apilcaciin de las b en
Is ley 0 ol presanta reglaments,

CAPITULO Il
DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 10. P Son | di at de servicios de
certificacian las perscnas juridicas nacionales -] pdbii @ pri )
domiciladas en la Fepublica de Guatemala, que otorguen certificados de fima
elactrénica, ain perjuicio de los damas servicioa qua pusdan prestar, de conformidad
con 2 ey y el presanta reglamento, .

El sumplh de las Icni fjadas para la aplicacidn dal prassnte
Reglamento es obligatorio pars los prestadores sulorzados de servicios de
cerlificacion.

Articulo 14, Actos Administrativos. Los actos ad

atvos que impliquen la
modificacion de normas & pare la p del servicio sstablecerdn ioa
piazos en los cuales un jor aut o de jicios de i #n debark .

adecuarse a las mismas.

El | imi e la ad 40 a las nueves normas Weonicas serd ealificado
“omao Incumy grave vy fagull &l Registro de Prestadores de Cerlificacion a
dejar sin efects la autorizacian, conforme a ks ley y &l presants reglamento.

Articulo 12, Modificazién de técni Da oficio, y con ef objstt de fijar o
modificar las T ank POr esls reglamento o cualesquiera otros
emanados de! Ministaria de Economis, la Entidad Autorizadora podrd iniciar el
Procedimients para la elaboracian iy fijacion de normas técnicas, con el objeto de
parmitir &l uso de diversas & loglas y medics alsctra A & | ley y i
presante regiamento.

Articulo 13. Oblig: de los prestad Son cblig delos p
de servicios de cerificacidn de firma siactrénica, adicionales a las sstableciday en la
ley: .
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®) Conta: car reglea o sobre Pricticas de Certifs que sean cbjativas | ) En caso de cancelacidn de la insaripcidn en of registro de prestadores de servicios
y ne i 14 rias & rios de lla y en idioma de certificacién autorizados, los certificadores comunicanin Inmediataments esta
espaficl. Exlas deben declarsr el lknianto de los . en el chtunstancla a cada uno de o8 usuarios y deberdn, da la micma manera que
articule 23 del p &n de o pdﬂu de ugub que se respacto al cese de aclividades, Imlpnﬂf los datos de sus carificados a otro
wmwnuubuhpmmumu- a misma y deberd p L 8l el o no sa op

1) Una imtroduccién, gue deberti conb de las praclcas de | !nduurlllErmdnd Iguier otra circunstancia r que pueda

ion de que se trote, mdmanﬁounloilmududuno ibe el 14n de su activided. En Ial, deberk en cuanio
documento, como el Hpo de usuarnos a los qua son aplicabiss; ma mnogml'nw de alio, & inicio de un prousd‘lmhsm'::‘ quiebra o qun s8
40 da o8 0 Iquler p similar;
2) Cunlmmdm genwrales, debiendo conkenar Inh 4n sobre obli e, g
to de aucilonas, y d g9 | ) Elp o do o su legal no debe ravelor los datos de firma
dad Intelactual, con ralacis amdntmmmmmmdu. que dan & &u proplo certificade y, en fodo ceso, serd
ble d uthiracion; y,

3) e y scacién, deblenco descrbine tanio los procescs de responsabia da su mala ¥
autanticacion aplicados a loa 8, coma foa PR | 5 Gumplir con Jas demés obligaciones legaies, aap las b en in

oo ]ml‘bl I:o ms:cmeMQnotwmd.ummp - ! !ey,el:‘p!mﬂwwglamw.TaLHydaf—‘ ian al Ci dor y la situsch

quarimientos gparaciona nde otk e lacionad, rotece) datos y a vida privada,
los procasce de solicitud de cerlificacc. smision de mﬂmm:m-mpenmn ¥ e oI p o i P
de da auditorin de seguridad, aoenamiento Articulo 14, Cumplimisnto por parts do los p " El —
de infarmaaion relevantc. cambio o8 dwioe de ion de fima parle de los prn::ndotot hE aUkonzacos de aarvicios ty certiicacdn du. fina
criicas, cesos de fuerra mayor y caso fortuite, v | de las oblig Py on las lotras a), ), d) y I) del articule
pmdfmmno de ltmincrdal uaueda del e anteriar, seré considerado por el juez como un antecedante para deferminar si existio

5) Controles de procedimienta, parsonal y fisicos, debilendo describir io:ﬁonnh'uhl de ‘a debida dlig . paralos b4 sl
seguridad no Wicnicos utilizados por el piostador de serviclos ce cartificacion para Articulo 5. B de los | — P da servicios de
asegurer las funciones de generacion do dales de ion de firma el i
autenticacion de usuarios, emisidn de certificados, suspension y revoeacion de :::mmlm:i?nnmmpﬁnl:wxw?;::nﬁm. ¥ perjuicios ;‘:" i ) e}un:l;d: ::“:‘:
Lo suditoria y alm e Infor reisvanie; electranicas. En lodo caso, cormespendera al prestadar de sarvicios demostrar que

8) Conl de d técnica, deblendo sefalar les medidas de seguridad actu¢ con la debica diiigencia.
adoptadas por el prestador de servicios ta cartificacion para proteger (08 datos de Sin peduicio de lo di

ispuesic en el Inclso amtaricr, los prestadores no seran
creacian de su propia fiuma alecirénice; raspansables de [os danos qus tengan su origen en el uso indebide o fraudulente de

7 Padfiss de and g de pablico, ficar el un cartificado de fima eleatrénica.
fnmhcmmdgmwm ; ‘M o ce L paraiiice: lotipos Lon certificados provistos por una entidad cestificad podrén limites en

L cuanto a sue posibies uscs, skempre y cuando los fimites ssan reconocibles an los

8) Especificaciones de sdministracion de la oolitica de certificacian, dablando senatar | Coificados por tercerns. El prestader de servicios de certificacién quedars eximido de
ls farma en gue la Misma esta contenida en lka Practica, los procedimismos para mx“ﬁiﬂ&iwmﬂm y peduicics causados por el uso que exceda de fos
cambiar, publicar y notificar ka politica. indicados en ficado.

b) Comunicar al Direclor Ejscutiva del Rw.ulm medianle comunicackén e!mbnlen En ningn caso Ie responsebilidad que pusda i de una certificacion sfectuada
suscrita can firma slectrdnics evanzeds 4 lagal del POF un pra privado P P dal
wrwclmw:u“wbﬂnl “mn del Iniclo de la.u operaclones con el objelo de In Estado.
verificac -] n final del cartiicado, Ademds de remitir & In Entidad

tortzad cada artificada Articulo 16. Soguro de H.upaﬂnmllm Civil. Para los sfactos da eate articulo, los
A IR Unm SR e cada e e o enerada. pmt-doru autorizados de servicios d de firma

€) Mantener un regisiro de acceso publico da todos los lipos de certificadas smk Un 1eguro de responasbiiasd o, que cubrs iga defios
en el qus se garentice Is disponibliidec de la informacion contenida en &l de w-]uidooqm coasionen con mathvo de su actividad, tanto por los cerfificados propios
manem regular y- condnue. A diche reglstre se podrd acoeder por medios come por aquétlcs homologsdos an \ur!uc da o db'puuh on el parrafo final dal

k y an @l oz cerlificados emitidos por el certificador, articulo 18, y que deberd ias sig

indicende o los mé L1 an v .

p de otro preatndor de ﬂﬂiml da cnﬂiﬂﬂc}bn u homologedos. Pars a) Una suma asegurada de al mence dc mil da loa Unidos

anta regi el de Larvicios de cerifficacion podrd tratar los de América ($200,000.00);

dalos proparcionados por o thular dal fficado que sean pam ase _ . L . N
efecito, ¥y no podré ulilizarios pama otos fines. Dichos cdalos desberan ser by La e civil g la Bn hechoa
conservados & 10 mencs durente diez efos deade la emisidn inicial de los aconte d Ja vig de h polizs, "no cbetants ses reclamada con
umnudoammumquounduhd:mqmumm“mm; poatariondad @ olia;
En caso el p de cose en su actividad, deberd F
tranaforir dichoa ﬁala- a un prestador €2-sanvicios de certificacion, gue deberd c) La responsabiidad civil por sus daper ap ¥ por
estar autorizado si squel lo fusra, 0 & una emp enla da que participe en |a prestacién de los mlm
dalos alectrdnicos, por =l Mﬂ‘m para wrwlatlr ei plm Em Bltun:hn (-] m
var '-ﬂal g P de la E . Bnlo d]L-mpcru.lhibd.dchiidnwdaotmpumporl-malaﬂmumﬂom

licardn las l en I legisiacid furadomdnanmla civiiments n el e de sy d de prest de toda class
pl’MB de datos, protection a la vida priveda y cualquiar tema relacionado; de servicios de umﬁwon

d) En el caso da cetar an su aclividad, loa prestadores ds ssrvicios de certificacidn Los prestadores autorizadas de servicios de : 2 deab. enta

a cada unc de los tlulares de fimas Saguro tedo &l p qus ple su & 2 yelaﬂodgueﬂenw
slectronicas certificadns por eflos, con entelackdn de sl mencs guince (15) dias Vbﬂnlm case o " do sea jonado con D yslsa
hiblles y sefialando al Lituler que de no existir objecién a ls tansferencia de los d o judiclal en su contrs, hasta que
cariificados @ otro prestador des servicica de certficacion, dentre del plazo da concluya al mismo. Lo anterior deberd quedar consignade sxprasameanta en ka pbliza
guinca {15) dias hébilas contados desde le fecha de 8 comunicacién, dai saguro.
enlandera que al uwuﬂnha oniat ferencia de los mismoa. En em
caso, si el prested deberd los Articulo 1? Eval i6 de fa bilidad dal Al la
necasariaments, & un curuﬂcndw -uwmo en la fecha an gua al cese se bl dei da serviclos de mr'.rﬁmclm respecto & no
produzca. ﬂ.mplirm.nln de los :qqu-sha park prestar servicios pers epoyar una fima

) elactronica que pueda utilizarse come firna con efectos |uridicen, deberén tomarse an
En caso de existir oposicion, dejardn sii efecto los cartficedos respecto de los cuenta, entre olraw cosas, los sigulentss factores:
cuaies ol titular se haya opuesto & la ransferencia;
8) E!costo de ebiencién del certificado;

o) Publucar an sus sitles de dominio elecironico las da fa
A gus los ; b} La naturalera de la info 4N que se ifique;

n En el gamie de fimma electrénica evanzada, comprobar ¢) La existencis de jimitaciones de los fines para los que pueda ulifizarse el

la identidad del solicitents, para lo cual el prestador requeriré | . certificado y el alcance de esas imitaciones:
praviaments, anta sl o ante notario, la comparscancie. personal y ditecta del
licltante o de su e legal ai 59 ratare de persona juridica; d) La emtancla do declaraciones que limiten & alcance o la ﬂmﬂﬂ:d de la
P dor de servicios de certificacian; y
a) Pagar ar srancal da la Uuperv]don. ol qus serd flado snulimam por la Emmm
¥ Comg el conto dai y del st @) Toda conducta de la parie que confia en is fiTna que contribuym a la
om los responsabitidad,

h) tawr Ta lacton de su inscri “n al reg da tadore de senviclos CAPITULO I¥

de certificacién llevado por ia Entidad Au ; con una no inferior

a veints (20) diaa hdbjea cusndo vayar = cesar ‘au netividad, y comunicare al

mqwmnndmamdﬁmhlﬂumﬂmwmanwm si
loa va a tranaferlr y & quién, oﬂmmrﬁfmcsqum:inm I‘ﬂmdlil
actividad dal prestador de servicios de cortificacidn sard

DE LOS CERTIFICADOS DE FIRMA ELECTRONICA

como nota de cancelaciSn de la inscripcidn de la L b0 por la E:
Autorizadora en of registro B gue se refien este reglamento;

ulo 18. Certificado de firma el 1 El ifi de firma el
la certificacion elactrdnica que da fe del vincwo entre ol firmante o twiar dol
cerificedo v log detos de ion de firma
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Los cedificados de firma sieclrdnica emitidos por un prostador de mr:’idm de a) A solicitud del titular del certificado;
ith . dabaran i 2o do en la ley, las .
siguient=s menclones: o b) Per fallecimisnto del fitular o disolucién de la persona juridica Gus represente, en
- 8U cesg;
#) Un cddigo de identificecion unico del corlificado yio =l nimasro de sads dal
cenificado; €} Porrasoiucldn judicial ejecutorlada;

b} identifi el pr de servicic de certificacion, con indicacién de su
nombre comercial /o rezdn soclal, nimero de Identificacisn tributana, direccion de
carres elactrénico, y, en su cauo, log antecedentas de su aulorzacion y su propla
fima electrénica avanzada;

€} Los datos de ls identidad de! titular, enre lon cuales deben

d) Cusndo al titular dal certifi &l de solicit no haya proporcionade
los datos de la identidad personal u otrae ch las objeto de certificacidn, en
forma exacta y completn;

" " los

8) Guando el titular del certiicado no haya cus

inclulne su nombre, direccien de comeo slactrdnico y su numero de identificacian
tributaria, cédula de vecinded, cidigo Unico de klentificacin o pasaporte segan
comespanda, ¥

d) Su plazo de vigencia.

Los atribuloe adic !

qua los t'e servicios de cdrtificacion introduzcan
o dobardn dif

con la finalidad de Incorporar lmites a! uso dal cerificad ]
Impedir ta lsctura da las icnades en el p te articulo ni su I por
tarceros.

Los prestadores de servicloa de cerlificacidn autorizados en sl pals, podrdn
homaologar cartificados de firma electidnica emiidos por entidades no-establecidas sn
Guatemala, bajo su bllided y pliendo los requisitc fjados en la ioy y el

3 g el fur del sistema de cortficacion que le
proporciona el certificador;
) Cuando el titular da! cartificado no haya actuniizado sus deios al cambiar estes;
) Por incumplimianto de las obli del o &5t an el articulo 30

dal presente reglamento; v,

h) Por las demds causas gue convengan el prestador de servicios de cartificackin con
el thular del cartificado por madio de (8 politica de certificados,

El efecto de lm revocacisn del cerificado e2 el cess parmanents de los efectos
Juridicoa de asta conforme a los ueos que le son propics e impide el uso leglime del
misma, '

presante regiamanto, o an virtud de o | e ¥
qus sa ancusnire vigermte. Pare ello el prestador autorizado de servicios oe
car © debera d ar a la Entided Autonzad qua los carthl
homologados por él han sido emitidos por un preslador de servicios da cemificacion no
blacido en Guotemala gque pls con fey ok
establecidos en [a lay y el p gl para el d

cnican e
llo de 2

Una vez practicada la homologacion de un carificado o da un grupo de certificados de

firma elsctrénica da el prastad i} de sarvicios de ceriificacion

debers, dentro dal plazo de tres (3) dias, comunkear tal situaclén & la Entidad

Autorizadors v 58 deberd publicar, i ente, an el registro de acteso piblico

del prestador al;wrindo eslipulado an la literal c) del articuio 13 de este reglaments,
e T I g " & g

La i daunem‘ﬁhnaﬁudeﬁm Gnica podra p de oficlo o &
paticién da su titular por | encla de alg de las ! iatas en la ley
o @l prasents reglamento.

La soliciud de 6n o re N, segun corresponda, se podré dirgir al
pregtador de servicios de cerificacion an cualquisre de l8s formas que prevean sus
précticas da cerfificacion.

La suspensitn o ravocacién del cerfficado debers ser comunicada inmediataments a
su titular, sin pafuicio qua deba publicarse an el registro de acceso piblico que
sefiala ol articulo 13 de este reglamento. s

Las précti \ estar des en las F de Traténd de fa pansitn por i o n del do de
Cartificacitn. firma slecrénica por ias causales de las jetras d), &) o f) del presente numeral, dicha
decisién deberd ser comunicade al tHular con anl & su puesia en practica,
Articulo 19. Datos de creaclén de Hrma. | os detos de creacl T da firma serdn Indficando la causa que ta praveca y o momento en que se hars efectiva.
[ ios y gados por el p da ! de certficacitn en presencia ,
tisica del tiular, =
3. Por ¢ de la izacidn y de la inseripeidn det prestador sn el regisiro
Queda prahibida al prestador de serviclos de cartificacion mantener copia de |os dalos de prestadores de servicios de cerificecion autorizados que sefala ol articulo 24, an
de 0N de firma electrénica una vez que &stus hayan sido entregados s su fitular rmezdn de lo dispuesto en el articulo 25 ¢ del cess de la aclividad dal prastedor, &
mamanto desde al cual ésla c a8 s bl de mar bajo au manos que se venfique el IAspaso de los datos de jos certificados a oo prastador,
exclusive control, . conforme a o dispussio en las literales d) e 1) del artfculo 13 del presants reglamento;

Articulo 20. Ugo del certificads’ de firms oloctrénica. E| sarificads de firma
slacirénica podra ser Usado por su thular con‘arme a las operacionse que han sido

& realizer an las praclcse de carifizcacion y las politicas del certificado dal
i de ificacion con quier 86 ha contretada,

El cartificado de fima slecirénica svanzada deberé permitr a qulen ko reclba verificar,

¥
4. Por cesa voluntario da la actividad del prestedor no aulorizade. & mencs que se
verifique &l traspasc de ios dalos de los cerlificedos & otro prestedor, canforme a la
literal d} del anfeulo 12 de! pressnta reglamanta, k

La revocacién de un certificado sn s clrcunstancias previstas an In Ii_haral @) de|

en forrma directa o di 4 Snilca, que ha sido emitide u homr i

por un’ aulorizado de serviclos tle certificacién, con la finalidad de

comprobar la validez del miamo.

Articuio 21, Suspensién del certificadeo, Precsderd la suspension de la vigancia del
cartificadn cuando se verifique alguna de las sicuisntes circunatanclan:

a) Scilcitud del titular def certificads; y,

b} Decision del prestader de servicios de certif cacion en virud de razones tericas,
El efecto da la suscension del cerlificado on ol case tempora: de los efectos Juridices
del mismo conforme a los usos que ls son progios & impide & uso legitimo dal mismo
por parta dal titular.

La suspensidn de| H inard por

3 de les siguiantas causas,

8} Por la decsitn del prestador de serviclos de certificacion de revocar sl cartificadn,
en los casos pravistos en la Ley o el presane reglamanto;

b) Por la decislén del prestador de servios de certificacisn de levantar Is
Buspanalon del certificado, una vez qua cesen las causas técnicas quer la
originaron; ¥,

€] Por la decision del titutar ded certificado, cuanda la sy lén haya sido
por éste.

En todo caso el prestador debe sadalar en sus pollticay cual debe ser a

& da pensién permi pame el certficedo, Para el caso del inclso b del
prasents aticulo, una vez vencido el plazo ef prastador deberi proporcianar, an forma
gratuits, un reemplazo para no perjudicar sl tituls,

Articulc 22, Certificados de firma sin cfecto por disposicién legal. Los
cartificadoe de firma electidnics quedarin sin efecta, adiclonaiments a lo

2) delp articulo, asi como la POr cauUsSas
técnicas, serd comunicada previ e por el ol thilar del cartificado,
indicandn la cause y sl momento en qua se hatd efectiva la_ rovooacisn o la
suspensidn. En cuslquier caso, ni la nila pri de valor &
los cerifficados antes del momento sxacto en que sean verficadas por el prestador.

El lérmino de ta vigenciz del certificado sera oponible & tarceros desde el momenta de
la publicacién de esta en el reglstro de accaso pibllco que sanala sl articuls 13 de
este Raglamanto.,

El término da vigencia de un cartificado por alguna de las causales senaladas en ol
presanis articulp serd inoponible a tercaros mi no saa en ol reg ds
acceso pablico del prestador, i

CAPITULO V

DE La AUTORIZACION E INSPECCION DE LOS PRESTADORES DE SERVICIOS
DE CERTIFICACION

Articuio 23. A ian. La i es el p dirmi an virtud dai cual el
prestador de sarvicios de certficacion demuestra a la Entidad Autorizadora que
cuenta con las instal nes, Ehat . progr informe y los
humanos necesarios para otarger los certificados en los 14 que se eatabi

81 [a ley y &n &l presents reglamento, parmitlando su inscripclon an e reglstro que se
sefiala en el articulo sigulanta

Pare ser autorizado, el prestador de servicios de certificacidn debera cumpfir, sin
peruicio de lo establecido an la ley, con las sigulantes condiciones:

a) D

b) Geraniizar la exislenci

da sua servicios;

an la ley, an los siguientss casos:

1. Por extincién del plazo de vigencis de! certifizado, el cual no podrd axceder
de tres (03) afos contados dende Is facha de su emiaidn;

2. Por revocacion del prestador, la que tandrs lugar on las siguientes
circunstancias:

| da un servicio seguro de consulta del registro de
certificados emitidos; - L

¢} Empiear per:nndll calificado para la prestacion de los servicios olrecidos y los
p S S idnd y de gestibn ad i v

d) Utiizar sistemas y productos corfiables que geranticen la segurided de sus
procescs de cartificacion; .
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8) Habar contratado un segure apropiado an los tdmincs que seflala el arlfcuin
18:

o da la actividad

Articulo 25, Resolucién ds entl torizadas. Nedlante resolucin fundada de
la Entided Autorizadora ge podrd dejar sin efecto la autorizacién v cancalar la
inacripcién en el reglstro pdblica antes mencionade, por alguna de les siguientes

f) Contar con le capacided tecnoiigica necesara para el o
de cartificRcion; y, -

3) Solicitue! del prestador de servicios de cerlificacksn eutorizado ente s Entdad

g} Cumplir con lodas las segulacicnes amiidas por el Ragistro. lora con una antelacién de un mes a la facha del ming previsto por al
) prostador pars que se hega efectiva, indicando el desting que dami & los
[} plimiento de estas licionea serd evaluada por ta Entided Autorizadora de certificados y & los datos do elios. Pars el efeclo, deberéd plir eon o disg
Cor d con las henk & la preatacién del sarvico, durante &l en & p U ¥ i el pago del aviso que deberd ssr
-l o de izacld publicado;
Articulo 24. Proceso de sutorizacién. EI pracadimiento de autorizacién se iniciard b) Pérdida de las condiciones que sinderon de fi 08U 8L ion, fa que
madiant= soliciud ante la Entidad Autorizadora, a 1a gua s deberé acompanar loa serd calificada por los funcionarios o paritos qua la Entided Aularizadora ooups en
tecad lativos a los requisitos dal articulo 40 de Jey, ol articulo amtarior (con la Inapaccitn a que se refiere ef articulo 28 dal presanta reglamentss y,
uoepdéndahpdmsqwo)ﬁdprm o, las fack c) Incump "gr?vuu iteredo de les obligac qua b I ey y &l

debidamente emitidas y el comprabanis de pajo de los costas ce s it La

Entided Autorizadorn por medio de reschugion flard dentro del primer trimestrs de
cada afc al arencal de los costos de (8 swlorbacion y of srancel de supervision. Los

costos de soran dos por &l far de servicios de
que solicite sutorizarse, los que no senin restividos en al events que la autarizacitn
no se da por ir i de los Yy obligac Inpales vy

tegiamentarias exigidos para el desarrolic oo la sciividad de cartficacidn come
autorizado. El srance! de suparvision compranderd los costos cormespondlentes @ las
i "El !

P g o,

En los casos de las literales b) v c), la resslucion serd adoptads de corformidad cen lo
que se asti &n al Vi del |

crioclén O T i

Loz carifi cuys | aya aide ki Car
Inmediatamenta este hacho a los thulares de firmas slectrdnicas certificadas por eflos
Sin isin de ello, la Ent Autorh 1) un avisc en un diarto de mayor

inspecciones, ordinarias y axtracrdh . ¥ d3l sistema de sulorizacid
dabera ser pagado por Ios prestad n dos de da certificach
de jos 60 dias siguientes a la facha de la resalusién qua los flia.

En la solicitud que 8l | debed individualizarse debidaments y para
ello safialard su denominacidn o razén socil, sy nimero de identificacion tbuseri ,al

dentro

cir 1 dando cusnta de la cancalacidn, a conta del certificador, sin perulcio de Ia
publicacién de i ".mdmghmpwrmm”ﬂ!helpmhw.
A partir de la fecha de esta publicacien, quedarsn sin efecta los cadificados, & mencs
gue los datos de fos bitub sean fatidos @ otro il o,

car 1 con lo dis;

i had

L " en
en la letra i} del arlfoula 12 de presente reglamento. Los

que puede coausar ln cancelacidn de la inscripcidn del cartificador para los

nombre completo y nimero de identificacién ributaria del Fb Legal, st | fitulares de los certificades que se encontraban tes hasta o , Berdn
sode social y direccion de correo I pland: P dicho medio | de resp bitidad dal tador de serviclos de certificacian.
siactromca como forma de comunicacian,

; Articulo 28. Compr dae Himi de aoblig Con &l fim de
Racibida la solicitid, la Entidad A dora p derd a verficar fidad de p &l plimiento da las obl da los autorizados, fa
Iz misma la verificacidn de los antezsd: rides, dentro da cinco i A c i £ facultad in scbre los mismos y podrd en

dlas hablies. Da ser inedmisibie In salicitud, deiro del plazo indicado 38 procaderd g
al int & Y que pooré P les ant :_lanhn

cuainuisr moments, a tal afacto. raquarir Informacion y ordensr visitas a sus
instalaclones mediants funcionarios o pedtos I dos,

tal
del plazo de guince (16) dias habiles, bajo imienio de sar -]
salicitud. Admitda a trémite la soficilud, !a Entidad Autorizadore procederd B un
examen sobre ol cumpli de |os requisitos v obligaci igidas por la ley y &l
sresents reglamento para oblener Ia sutorizacion, certificande dentro del plazo de 90
dizs contados desde |a fecha da la admisiblided de la solicitud, prormogables por una
vaz en igual perfodo y por mothvos fundados, qua ol interesada cumpls los requisitos y
obligaciones para sar autorizado y que dispone de un piazo de treinla (30) diss para

con al y las (Tt que se emilan para el
efacio,

Le faculied inspaciora comprende tanto inspeccldn ordinara como la extraordinaria,
La inspaccion ordinaria on b fi de practicar como minimo une visita
anual a tas instal 28 del p de servicios de certificacidn, como

asimismo requerir, en forma semestral o como se indique en las regulacionss

presentar la pdliiza de seguros que awge el aticule 16 de ests I 3, bajo
apercibimienio de sef rechazeda fa solicitud.

En €830 gQua la Entidad Autorizadora d & que el p de servicios de
canificacion no cumple con las normas tecnicas fijadas para el desarrolio de n

p informacion sobie el desarrofio de ja ectividad, La inspaccian

inaria seré practicada de oficio o por denuncia ot sobre la prestacian

del servicio, ordenada por el director eiscutive del R g il resolugidon
fundada.

Las inspecciones podrdn ser practicadas por madio de funcionarios o pertos

idad, safvalara silos incumplims son sub bles, v 51 no afactan al correcto |
funch ientc del sk ni los fines pre<istos en Ia ley. En caso que los te cor dos y habiitados para estos fines, los qua en el eiefcgdocja
Incumplimiantos no sean subsanables, a Entided Autorizadera p darh a dictar una | sus funcicnes podrdn requerir al ifh 1/ dich & la prep

lucltn an e que mech I da acreditacion. Siios | ! % BON por &l :

nabi fe | func iento i ni s fines p - :

::hj:-hy?l:a*y ddad Avtario e podrd sutorizer al '.—w do, pravis snde | Lainf i ici por la Entided A dabera sar proparcionada dentro
un pian de i i Si @! | 3 Incumpllera al plaze de entrega de! del plaze de cince (F) dias, contado desde in facha da la solicitud, sin perjuicio del
plan de medidas comectivas, o una vez ap este o’ incumpliers, s enfidad | otorgamlento de plazos esp e la 1 requanda, bajo
aulorizadora quedars facultada pams h o lar |a solichtud, segin | @percibimiento de imponarie las comasp
carresponda.

Una vez completados los requisitos exlgides, la Entidad Autorizadora procedard a
autorizar al interesadc en el piazo de veints (20) dias hdbiles contados desde que, a
paticion del interesado, se certifique que la salicitud se encusntra en estado de
resoiverse, Siel nt d lare ol iIncumplimi de ete piaro ante la propia
autoridad y éste no se pronunciare dentra del mas siguiente, (a solichud se antendera
eceplada. -

Durants todo el de’ i4n, la & Aulorizadora podré solicitar
o diclonal w/io L visitas & ‘ae | laciones del nt para
verlficar el cu t o de los siaht finledos en ol arifouls 23 del p 1t

reglamento; pame el sfecio, lo podrd hacer por intermedio de sus funclonarios o por
exparios especialments contratedos para dichor fines, Loa contratos cue 88 suscriban
can dstos itk daberan Inclult sobre probidad admir 8

La scraditacién del prestador de serviclos de certificacion producind loa sigulenies
afectos: .

a) Lair
aulorizados gue

de servicios de certificacian

al registro pUblico de prasted
e 1o i Ao,

b) Habiltara al certificador & emitir certificados ce Arma electrénica svanzada;
¢} Someter gl cortificador a Ia inspeccitn de in Entidad Autorizadora;.y,
d} Los demas gue establacen la ley ¥ esta regls mento

Durants la vigendia de su Inscripcién en al fegistro, el preatedor auiorizade dabarsd
informar a la Entdad Autorizedors cuslguler rodificacian da las condiclones que
permitieron sy sulorizacion, El reglsto piblco de prestadores aUtorizados de
sarvicion de ificacion, deberd e ol ng de |a resolucion que concade la

torizacion, 4 o razin social del cedificador, ta sede social, ol nombre
da su representants legal, @ numero toledbnico de la entided, su sitio de dominio
olactrénico y corec alectrénico asl como la compafiia ds segures con que ha

Articulo 27. Confi hdad. La E Autorizad as! como el parsonal que
8cile bajo su dependencia o par cuenta de ella, debers guardar fa confidencialidad ¥

ia da los d y la que la antraguen los prostadores de
sarvicios de pertficacién eutorizados © gQue hayan presenisdo  soliciud para
calificacion y autorizaclén. - - ¥

28, R Los que p ta Entidad Autorizad por pans
de los prestadores aulorizados de sarvicios de cenificacion constiuirgn Ingremos
propios de dicha enticlad y as | 4n a8 sup

CAPITULO W1
DERECHOS Y CBLIGACIONES DE LOS USUARIKIS DE FIRMAS ELECTRONICAS

Articulo 29. Derachos. Los usuarios o litulares de firmas slectrénicas tendran los
siguisnies darechos:

1) A ser informado por el prestador de serviclos de cartificacion, de las
caracteristicas genarales de los dirmi da i6n y de verificacidn, as!
cama de.las reglas scbre pricticas de certificacidn, politicas de fos certificados ¥
las demds que éstos B8 comprometan a seguir en I8 prestacion de los sarvicios
que ofraca, previ & qua s ampl a T

i "

2) Ala fidh i en-la Info Hin propor o los p do
servicios de certificacktn. Pam ello, ésios debardn emplear [os slementos ticnicos
disponibles paras brindar seguridad y pr d a ta inf i , ¥ los
Usyarios ltendran derecho a qua se les informe, previamants al inicio de la
prestacian de! servicio, de las camcteristicas genarales de dichos elemantss; )

3} A sar Informado, antes de la emisién de un cerificedo, del precio de las sewvicios
de semtificacidn, Inch t

. 'y cRIgos y formas de pago, en su caso; da
las condiciones preclsas para la utilizacisn del certfi ¥ o8 sUs | da
uso, d& los procadimientos de rec i6n v de de i provi

en las leyet o que sa convinierery,

4) Aqgueelp dor de ficios le p 1w ka Infs BOETE BU sade social

onnlrnlndollpbl!:ademurmqunubelclwoal, to . El refer
puob) U par madios slectrinioos, sin perduicio de

mamaner gl misme an soports de papel en la Entidad A Esta Regi

deberd ser i parr menta, ! o un regular ¥ continue.

en Guatemala y sobre todos los medios 8 los que el usuario pueds scudir para
lic , dar cuanta del mal funch del ak a3, O P
sus reclamosg;
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&} A ser informado, de todo tipo de ion que lo sea i B8l | da
servicios de certifh por la By o Pera of sfucto, el prestador
deterd publicar en au registo de accasa piblico lodes kas sanclones gue 'a sean

impusstas dentro da un plazo de cinco (5) clas hiblles de haber sido notificade; - °

8} A sarinformade, al mancs con dos meses Ja ién, por los p de
' marviclos de cartificacién, del cese de su sctividad, con el fin de hacer valsr sy
epesicién & raspase de |os datos de sus certificados & otro carifficador, an- ouyo
ceag dichos cerificados se extinguirdn corforme sl prasante reglamento, o blan,
pars qua tomen eanoeig:em de la axtincicn de los stactos de sus confficados, si

iy ; ibllidad de traspasa a atro cortificadar

DIARIO de CENTRO AMERICA

CAPITULOD ViN
PROCE‘DIM_IENTD PARA IMPOSICION DE SANCIONES A LOS PRESTADORES
' ' DE SERVICIOS DE CERTIFICAGION
Articule 35. Remponsabilidadss do prestaclén de- ssrvicios, Las sanciones
Previstas en la 'sy se aplicerdn sin perjuicio de tas dun:'mpnnsablidndu an qu:

pueda incurrir of prestador da servicios de corti 3 l
su personal contratado bajo cusiquier fomma, -

Articulo 36. Sanciones. Se antenderd por aquoliag | a los
) Aser d nante de ta 1 da 2 Inecripcidn en el ragistre Prastadores de Serviclos de Certificacién, como 1m del Incumplimi de
de prastudorss sutorizados, con.el fin de hacer valer su Icien ml b 3 de laa iy oo que isg impone la ley, e p o q ofra
los datos de sus certificadon & otro cartificador, en cuye caso dichos cartificados regulacion perinents, la cual podra ser de oard p ario yio
36 axtinguinén de cor dad con el p gl ; ©,.bien, para tomar = : -
conocimiento de ia extincidn de ios efactcs de sus certficados, i no Existiers ) J ;
pasibildad de trespeso B otro certificador; ] €1 Regletro debard llevar un archivo de jas sanciones imp aloa da

8) A traspasar sus datos & otro prestador de servicios de cartificacidn; .

9) A qus el prestador na proporcions més servicios ¥ de clra calidad que los que
hays p do, salvo autorizack del usuarno; .

19) A no recibir publicided comarcial de ningdn fipe par Intermadio del prestador, saive.
tori del rh

servicios de n, habiliténdolo para que sen de acceso publico por cumlquier
medio escrits o electrénico. -

Articulo 37, Amorastacién. Se impendré amor i
sarvicioa do Gertificacién cuendo & criterio del Reg i
da_ caractar admini Toda on debord, const

por esciito vy e

11)A nccadar, por medios elactrénicos, &l ragistro de bori que
. mantended la Entidad Autorizacora; y, = !

12}A war indemnizado v hecer valer los ssjurcs compy
presanta reglamento. , ’

Los usuarios gozardn de estos darschos, sin perjulcic de o gqus pueda disponar.
Eiguna otra ley vigente, y padran, con fa salveded de ko sefal enel 12) de
este aticulo, ejercerdos al procecimiento establecida an la Ley da
Prateccién al Consumidor. Decrelo 5-2003, £ derecho & eer indamnizado y hacer
valer los saguros compromeatidos se regird por e! darecho coman, * !

Articule 30. Oblig Los da los car de firma slechon
b an el de propr los detos de su jdentidad
F Al U otras clrounstanc objato de cartificacidn, a brindar declaracianes
tas vy dardn obligados a custodiar edecuadamanta los
idad del funci i del de carbificacion que les

proporsione el certificador, y 8 Bowalizar sus dolos en la madide que ésios vayan
cambisndo. v 5

CAPITULO II

DEL REGISTRO DE PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 31. Autoridad Superior. La ¥ P del Regi es of Director
quian Hane las funciones gue o meignan este reglamente o la Jey, v sard
por el Ministro de E: El Direcior Ejecutivo organizers ol personal en
i forma gue resulte convamante pams el buan funch i del Regi Sin
embargo, contemplacd dentro de su eslructura, camo minimo, las sigulsntss plazes:

m) Sccnw-i.a Ejscutiva,
&) Asesor Juridico.
c} Asagor Técnico.

Articule 32. Director Ejecutivo: Le comessonde, entre otres, las siguientes
funciones; - 2

e) Prop al Minks da E ! porsonal que debe ser contrateds o
mm-dnpmdl:mﬁqb_m,umnlmraamum:

Supervisar las opsraciones diarias del Regial o;
€} Venficar todas ins autcrizacionss que comespondan;
d) Firmar en forms fisica o eiactrénica los cocumanios que sa generen por el

Reglstro, cuando su infarvencién sea necseaiia confanme a la ley, osta reglamenta
@ las disposicionss que el mismo Registro Fenens;

b

-

=} Emitir los instructives o gulas da uso necesaios para complementar o faciitar las
gestionas del Reglstro; '

mﬁwsnlmbode

1} Verificar que todas les Insorip o A
o ala sy, ol p gh ¥ cualquier otra regulacidn vigents;
g} Emitic ¥ demds disposich ﬂ-nreenhhn_w;

h} Designar al Sub-Director 8 funre 8 caso.o pasona que deba sustituiro cuanda se
ausents tlempormiments del cango; e, g

) Cuakquier atra funcibn inherenta ol cargo s Dirsetor Ejecutivs, dentro de s
limites d& su competancia, =

Articulo 33. Sub-Directores def R o ce. Py ds Sarvicloz de
C.rﬂﬂuoth. Ce'ser el caso, ol o los sub-d) BOMAN por el Ministro
umﬂmq:wwm:rslwﬁuumm“cmsounsuu ol qua sea
dasignado sunirtuirs sl Clrector Ejscuti do date se L2 te ?GI ks

Articulo 34. Personal dsl Regietro, E| Regisio de Prestadoras de Sarvicios da
Cartificacidn contard con e Pamonal necesario para su funcionamients, el cual serd
o _‘mn J“wul"' E: fa B prop del Director
- Al peraona, istro lo secdn 3 bles jo d Ie I I ) dal
nwmmbowd. i Hng plles| impuesto en Phna c)

prestador do.senvicios da certificacién debara lavar n MHeico y aiscirénizo »
marara que cualguier In pueda verificar "
El i de quppodré" a A un p il dasmflcm&o
« n por los mismios. moti a o N serd de dos (2), luego de laa
cuales el Registro estard fscultado para i por dal Ministeric da
idas, i al Economia cualgui de las tipu en las fiterales b, ¢, d vy a dal
articulc 50 de ia ley slendiendo a lanetursleza y gravedad de la faka,
Asrtioulo 38. § Kn. El Regl con sugpension temporal de uno (1)

hasta tres (3) massa en ol ejerciclo de sus funciones al prestador do sarvicios de
canfficacion an fos cesos sigulantss: )

a) Si omite determinar y hacar dal i da los a sl los serviclos que
* les ofrecan cumplen o no los requerimianios dispuestos en In ley, ef reglamaents -
¥ 5us reguiaciones; ) .

b) Sl actla en contravencién de las dimlandos d o3 ¥ espactiicos para
I emisidn de un Certificado;

€} No permile qua as afectie ia coneulta inmediata sobre
3USPeNsitn o ravocacidn de los cartificados Qua amita;

@) No informe, antes de la smisién de un oetlificado, & ke persana que solicite
Eus pervicios, de su preclo, de lus condicionas precisas para la utllizacian del
ficado, de sus Nmite. @8 de uBo ¥, en su caso, de.la forma en qus
parantiza su posible responsabiidad; -

la  validez,

8} St cambia su sade. koclal, objeto social o estststos sin dar eviso a la entided
i segin lo blecide en el p Reglamanto;

1) Siomita remitir & la entdad Autorizadora una copia de cada Ypo de carfificado par
@l ganamado, E + '

i omite el requisita que los dalos de crmacidn de firma Soan mﬁm ¥
antreg por o p de ssrviclos de certificacion en prasencls flaica del

THular;

h) Siomite prop s ("] al
que Confia en el Cartificado determinar au estadp;

" civil vioant

que p

a la Parta

an las condiciones

i} No cuente ann &l saguro dae p
blaoidas an esta regh

) Pravoque la nulidad de un acto juridica por su negligenda, impnidencia o dola, en
la expedicion de un Certificads; y,

k) Cmita notificar a 1a i autork d.. bic que p
fi de lag o8 of oom las que fue aulorizads.
Articulo 38, Prohiblcién de la Prestacis de Servicies. Ei Regisiro podré prohibir al
prestador de sarvicios de cartifs n ion direcla o indirecta de lon servicios

pur;t:" il

gua praste
los casos siguientes:

a) Que ol prestador de servicios de carlificacién sea sanclonado mos de dos (02)
vecas por las conductas U omisionas a que e refiene el articulo antarior. :

; de uno (01) a cinco (05} anos en

B) No comprusbe la idenlided de los solictantes y cualasquisra circunstancies
1 s -

pertinentas pare la emision de un cado, en -} por Ia
ley, ol p ylan Rck pertin

¢} Alters, modifique o destruya os corlificados qua emils sin que medis resolucitn
de la Enti Autorizadomns o de ided jurdiciai s 5

d) implda a In Entided Autorizadora efectuar las sudhtorlas & que se refiers [a ey, of
gk o Y los pertinantes;

o) Ravals [os datos de que comespandan a gu propio

on de firma el
cartificado; v,
T Difunda sin auterlzacisn e Inforrmacion que le ha sldo confieds o realice cuniquimr
otra que In canfid dela misma, :
Arti 40.. R 6n  Definittva. Bl R definitivi -3

atorizacion pars operar como prestador de serviclos de cartificacion en 1oa casos
siguienies; Lo - 3 = 4
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&) Cuando sea sancionado mas de dos (2} veces en loz casos previslos en o
articulo 40 del presente Regiamento; y,

b} Proporcione do ibn o Info
Prestador de Servicios da Certificacion.

fulsa para-cbtener la sereditacion como

Articule 41, Tramite de las Sancionss. Las sznciones a que se reflare el articule 50
de Ia loy, se tramitaran de fa siguients forma;

1. Si como resuitado de la faculted que le confieren las fitsrales b, & e, yhdal
articula 49 de la ey vy ®f articulo 26 del presente reglamento, & Entidad
Autorizadora determing que algin prestador de servicios de certificacidn ha
i plido en sus oblig ¥y cema cor i ip Imposicién de
una . notifi al pr de servicios de certificacion de la sancién a
Impener por cuelguier medic que considers oportunc  slempre que gusde
constancia de dicho acto, cormdndole audienca por el plaze de cinco (05) dias
para que se p ie al rmapecto v pusds ap 4 que justifig) ol
incumplimiento y la improcedencia de la sancién, :

2, La Entidad Autort con la 1 o no del prastador do servicios de
certificacién, deberd emitir fucian en la que determineg |a sancid a imponar, s
considera que ea neceaaria la imposicién de la sancitn, enviard el expedients en
&l que consten |as justificaclones para imIonera ¥ la pelicién al Minisiro de
Economia para qua Imponga la sancién determinade segin la natwraleza y -

gravedad de la falts. Si como f1 da los ol tportados por ef
prestador de servicios de certificacion se detarmina qus no procede imposichdn de
sancion alguna la Entidad Autort d & el archivo da Ia medida,

3 E Minkstro de Economls debers smitir fa re=olucién sancionando al prestador da
sarvicios de cartificacion segln ios requerimientos de la Entidad Autorizadora
camo consecuencia de las inspecciones o suditorias que haya efectuado dentro
de los oche (08) dlas siguisntes de recibir Iv pelicién da la Entidad Auterizadora,
fiandole plazo para que haga efactivo el monto de la sancién e égta fusra de
cardcter pecuniario el cual ne podra excedar de 20 dias, bajo apercibimiento qua

‘an caso de Incumphmients dicha mulla se di et autométi ¥ de no
hacerla efectiva el Registro pueda procader 8 prohibir & prestar sus servicios
hesta en un plazo maximo de cinco (3) aflos. El Ministerio da £ ifi

MINISTERIO DE GOBERNACION

Acuérdase reconocer la personalidad juridica y aprobaor los basesccnsh'*u‘ivgs
de lo lglesic Evongélica de~ominade IGLESIA EVANGELICA PENTECOSTES
DEL DS OMNIPOTENTE,

ACUERDO MINISTERIAL NUMERO 308-2009
Guatemaia, 28 de obeil de 2009 5
EIJA_NIS‘I!O DE GOBERNACION
CONSIDERANDO:
Gue ef Presidenta de Io Junia Directiva Provislonal ¥ Repreteniante Legal de lo
Iglesia  Evangalico  denominoda  IGLESIA  EVANGELICA PENTECOSTES DEL  DIOS
OMNIPOTENTE, con sede en el Municiplo de Viig Nueveo. Departomanta de Guatemola, s

Presentd a este Minitero ando el i de to pesonoidod pridico v
opfoboctn ce boses consfitutivas. ¥

TOHSIDERANDO; =

GQue el slercicio de lodas las ratigiones en el pals e b, dn mén limites que al
orden putkice v e respate cebido o o digiidad de lo jerorquio ¥ o los fleies de ofros
credos come io eitabiece la Consfitucidn Pollic da In Repobita de Guatemaio: ¥
senda que. el inferesado cumpRt con los eguisitos ous ka ley exige pora el
reconcoimientc ietpachive, s procedenie diclor el Acuerdo Ministerol comespondiente.

) POR TANTO:
En efercicio de los funclones Que e confieren Ios arficulos 194 feraics o) v 1] de o

Comltucion Poilica de ja Repltica de Guaismala: 27 Bleral mj v 34 Feral B) o= iz Ley
del Crgonisme fecufivo, Decrelo ndimare  114-97 del Congreso de g Repubica de

'a resolucién al prestador de servicios de ceitficacion y posleriorments devolverd
ol expedients de le Sancion 'a Entidad Auto-iradora.

4. Si el prestador de servicios de cartificackin 1o estd de acuerdo con la resolucion
. emitida, podrﬁmognmealumwmld-&\aouqulmbbmlawdob-
Comencioso Adminiatrative, X

Guat y con h en el oficulo 15 fnumernal 1* Decrete Ley ndmers 106,

ACUERDA:

. ARTICULO 1. Reconocer o porsoncidad jurldica v oprobar os Gases consfitulives
@8 la  Igiesa Evangélco denominada IGLESIA EVANGELICA PENTECOSTES DEL DIOS
CMMIPOTENTE, lo: cuales esidn contenida en Bseriura Foblico ndmero {1} de techa

diacisel de encro del ofio das mil nueve, autorizodo en o ciudad da lemola, por el

Notaroe Viclor Hugo Somos Barchana.

ARTICULOD 2. Paro el funcignamiento de cuaiguier proyecto o programa da ios no
contempiadas denfro dg wus fines y cudlquier oo modilicacikin o sus bases constifulivas,
la Iglasia Evongdlica denominods IGLESIA EVAMGELCA PENTECOSTES DEL DHOS
OMNIFOTENTE, debert: conlor con lo autorizocién previa de o anlided Gubemativa

ARTICULD 3. B presenta Acverdo empleza o regr o pariir del dia sgidente de w
publicacian en ¢l Dioro de Centro Amesica,

CAPITULO %
DISPOSICIONES FIMALES
Articulo 42, A El Ministro de Economia emitivé ef acuerdo ministérial qué
contenga el Arancel del Registro da Prestadors de Servicios da Centificacién, para
qus este cuents con ing ! y sufici para su func k ¥ WX
cumplir con las obligaci que ke Im laler y el presente reglamerdo.
Artlculo 43, Situach No Pn Cuslquier siuacién no prevista en el

presants reglamento, serd resusita por &l Director Ejecutivo atandienda al esplritu de
lag disposicionas de & lay v a l& naturalozs del Bsunto de que 5o trate,

Articulo 44, Epig| Los epig lativas & la identificaciin del contenido de las
nommas contenidas en el gl to y que p a cada artfeulo no
fienean valor inlerpretativo,

Articulo 45. Vigencia. E! pressnte reglamento eritrars en vigencia ocho dias después
de su publicacién en el Diario da Centro América.

ALVARO CABALLEROS
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MISION CRISTIANA KABGD, con sede en e

185178217 mam

MINISTERIO DE GOBERNACION

Acuérdase reconocer la perserolidad juridico y oprobar las bases constitutivas
de lo Iglesio MISION CRISTIANA KASOD, .

ACUERDO MINISTERIAL NUMERO 312-2009
Gunterna.*c. 28 ce obwil de 2009
EL MINISTRO DE GOBERNACIGN

CONSIDERANDO:

Que la hummmm&\:umm.vmyknmmmdehtw

de Guatemals: se presents a este
Minksterio, wumummnmammmwuymomamm
constiutivas,
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