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GLOSARIO 

 

 

 

Algoritmo Conjunto ordenado y finito de operaciones que 

permite hallar la solución de un problema. [1] 

 

CCG Cámara de Comercio de Guatemala. 

 

Comunicación electrónica Información generada, enviada, recibida o 

archivada por medios electrónicos, magnéticos, 

ópticos o similares. [2] 

 

Confidencialidad Es la propiedad de la información, por la que se 

garantiza que está accesible únicamente a personal 

autorizado a acceder a dicha información. [3] 

 

Correspondencia unívoca Es una correspondencia matemática donde cada 

elemento del conjunto origen se corresponde con 

solo un elemento del conjunto imagen. [4] 
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Integridad Se entiende que cuando se envíe un mensaje de una 

persona a otra o bien de una máquina a otra, este 

mensaje no sea modificado, sin que el destinatario 

pueda comprobarlo. La modificación se refiere tanto a 

una modificación explícita por alguien como a una 

modificación debido a un error. [5] 

 

Request For Comment (RFC) Documento cuyo contenido es una propuesta 

oficial para un nuevo protocolo de Internet que lo 

explica con todo detalle para que, en caso de ser 

aceptado, pueda ser implementado sin 

ambigüedades. [6] 

 

RPSC Registro de Prestadores de Servicios de 

Certificación. 
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SINÓNIMOS 

 

 

 

Firma electrónica - firma digital 

 

 

Los términos “firma electrónica” y “firma digital” se utilizan indistintamente y se 

consideran sinónimos, debido a la traducción del término en ingles “Digital signature”, 

pero en el decreto 47-2008 del congreso de la República de Guatemala, se utiliza el 

exclusivamente el término “firma electrónica” por lo que en el presente trabajo de 

investigación, se utilizara este término. 

 

 

Clave – llave 

 

 

Los términos “clave” y “llave” también se consideran sinónimos y se utilizan 

indistintamente, por ejemplo para referirse a la “clave pública” también se entiende si 

se dice “llave pública”, pero según el diccionario de la lengua española vigésima 

segunda edición de la RAE la definición de clave es: “Código de signos convenidos para 

la transmisión de mensajes secretos o privados” mientras que las definiciones de llave 

no tienen sentido para esta aplicación por lo que en este trabajo de investigación se 

utilizara el término “clave”. 
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Cifrar – encriptar 

 

 

Los términos “cifrar” y “encriptar” se utilizan indistintamente, incluso se utiliza 

más el término “encriptar”, debido a la traducción del inglés “encrypt” pero la 

traducción correcta es “cifrar” además que la palabra “encriptar” no apare en el 

diccionario de la lengua española vigésima segunda edición de la RAE por lo que en 

este trabajo de investigación se utilizará el término “cifrar”. 

 

 

Cifrar – codificar 

 

 

Estos dos términos se utilizan indistintamente, incluso es más común el término 

“codificar” pero éste hace referencia a la emisión de un mensaje mediante algún 

código, no necesariamente oculto, secreto o ininteligible, entonces en este trabajo no 

se utilizará ese término para evitar tergiversaciones en los conceptos. 
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RESUMEN 

 

 

 

La criptografía es una ciencia antigua, bastante utilizada a lo largo de la historia. 

En la actualidad existen muchas aplicaciones de la criptografía, especialmente en el 

ámbito electrónico. Los primeros capítulos de esta tesis explican detalladamente qué 

es la criptografía; se revisa su evolución en la historia, se menciona algunos de los 

algoritmos más importantes que ha habido. Esto es base para su aplicación: la firma 

electrónica. 

La firma electrónica es sólo un componente de la Infraestructura de Clave Pública 

(PKI), que incluye hardware, software y políticas de seguridad para que funcione la 

firma electrónica; además de otros procedimientos como el cifrado de información, el 

estampado cronológico, la custodia de documentos, que garantizan la integridad, la 

confidencialidad, la disponibilidad, la autenticación y el no repudio de la información. 

Debido que la firma electrónica y la Infraestructura de Clave Pública (PKI) 

representan una alternativa eficiente y confiable para las comunicaciones, en muchos 

países del mundo, se le ha dado la misma validez jurídica que a los métodos 

tradicionales de comunicación basados en el papel. Guatemala no es la excepción y por 

medio de la “Ley para el reconocimiento de las comunicaciones y firmas electrónicas” 

ha equiparado los medios físicos de comunicación, con los medios electrónicos de 

comunicación, así como la firma manuscrita, con la firma electrónica. 
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La “Ley para el reconocimiento de las comunicaciones y firmas electrónicas” fue 

publicada en el diario oficial el 23 de septiembre de 2008 y a partir de esa fecha, 

empezó la implementación de ciertas entidades necesarias. La Cámara de Comercio de 

Guatemala quedó constituida como la primera entidad prestadora de servicios de 

certificación. El Ministerio de Economía fue el encargado de desarrollar el reglamento 

respectivo, publicado el 13 de mayo de 2009 y también fue el encargado de crear el 

Registro de Prestadores de Certificación, entidad en la cual se deben registrar todos los 

prestadores de servicios de certificación. El RPSC abrió sus puertas el 17 de junio de 

2009. Según las indagaciones, no se ha registrado ningún prestador de servicios de 

certificación. 

La Cámara de Comercio de Guatemala autoriza la emisión de certificados de firma 

electrónica, que en realidad emite e-certchile, por medio de un convenio con la Cámara 

de Comercio de Santiago, Chile. A pesar de esto, no existe una demanda de certificados 

de firma electrónica por parte de los guatemaltecos, debido a la falta de promoción y 

divulgación. Además, existen obstáculos o barreras que enfrentan los potenciales 

usuarios de la firma electrónica, por ejemplo: falta de confianza en los medios 

electrónicos, falta de información sobre los beneficios de su uso, y aparente dificultad 

de aprender a utilizarla. 

La presente tesis presenta unas guías de uso que explican como firmar, verificar 

una firma e instalar un certificado; además recomendaciones para que esta tecnología 

se utilice adecuadamente y no se ponga en riesgo la información. 
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PALABRAS CLAVE 

 

 

 

Firma electrónica, firma digital, criptografía, Criptología, criptoanálisis, sistemas 

criptográficos, clave pública, clave privada, clave simétrica, infraestructura de clave 

pública, algoritmo, función de hash, estampado cronológico, custodia de documentos, 

certificado, confidencialidad, integridad, no repudio, disponibilidad, autenticación, 

seguridad de la información, cifrar, correo electrónico, autoridad certificadora, 

prestador de servicios de certificación, Cámara de Comercio de Guatemala, Registro de 

Prestadores de Servicios de Certificación, USAC. 
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OBJETIVOS 

 

 

 

General 

 

 

Analizar el contexto de la implementación de la firma electrónica en Guatemala e 

identificar los principales obstáculos que enfrentan los guatemaltecos al utilizarla. 

 

 

Específicos 

 

 

 Conocer e interpretar la “ley para el reconocimiento de las 

comunicaciones electrónicas y firmas electrónicas”. 

 

 Generar material informativo accesible para los potenciales usuarios de 

la firma electrónica en Guatemala. 

 



 

XVIII 
 

 Impulsar la utilización de la firma electrónica en Guatemala a través de 

un sitio web. 

 

 Resaltar los beneficios de la utilización de firma electrónica. 
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INTRODUCCIÓN 

 

 

 

La firma electrónica es un procedimiento, que se ha utilizado en varios países del 

mundo desde hace varios años. En Guatemala es poco conocido, pero en septiembre 

de 2008 se publicó el decreto 47-2008, el cual contiene la “Ley para el reconocimiento 

de las comunicaciones y firmas electrónicas”; ley que otorga validez legal a la 

información firmada electrónicamente. Esto abre oportunidades por ser más segura 

que la firma manuscrita. Los medios electrónicos de almacenar información son más 

eficientes que los medios físicos basados en papel; además se economiza recursos 

económicos y naturales. 

Este trabajo de graduación pretende aportar una base teórica informática para 

explicar el origen y el funcionamiento de la firma electrónica, y un análisis del respaldo 

jurídico que tiene actualmente en Guatemala. 

Técnicamente, la firma electrónica tiene base en la criptografía, además forma 

parte de lo que se conoce como Infraestructura de Clave Pública. Se dedica un capítulo 

para hacer una revisión de los conceptos sobre criptografía y su historia. También se 

explica el funcionamiento de la Infraestructura de Clave Pública, de qué manera 

protege la información y cómo asegura ciertas características de la información: 

confidencialidad, autenticación, integridad, no repudio y disponibilidad. 
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Se pretende que la población guatemalteca conozca esta alternativa y tenga 

confianza en ella. También se explican sus beneficios y se redactan recomendaciones a 

los usuarios, para que utilicen adecuadamente esta tecnología y manipulen de una 

forma segura su información. 

El hecho de tener que aprender a utilizar una nueva tecnología provoca cierta 

resistencia de aceptación, previendo esto se desarrollaron unas guías de uso. Otro 

factor que influye para la aceptación de una tecnología, es la percepción de beneficios 

que proporciona, por lo que se elaboró una descripción de cada beneficio. También se 

presenta un análisis de los obstáculos que enfrentan los guatemaltecos, al empezar a 

utilizar esta nueva tecnología. 

Para que toda esta información sea accesible a un mayor número de personas, se 

diseñó una página web donde se publicará información importante sobre la teoría de la 

firma electrónica. También se publicarán guías de uso para apoyar a quienes deseen 

empezar a utilizar la firma electrónica. La dirección es la siguiente: 

http://firmaelectronicagt.com/. 
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1. CONTEXTO PROPÓSITO Y METODOLOGÍA DE LA 

INVESTIGACIÓN 

 

 

 

1.1 Antecedentes 

 

 

A lo largo del tiempo, la mayoría de países del mundo ha enfrentado una 

tendencia a la globalización. Esta globalización es más factible con la ayuda de 

herramientas tecnológicas, como Internet. A raíz de esto en Guatemala ha existido la 

iniciativa de modernización del Estado. Modernización necesaria debido a tratados 

internacionales como el TLC. 

Sin embargo, en la actualidad en Guatemala, los métodos de aseguramiento de 

las comunicaciones electrónicas son poco conocidos. Antes del decreto 47-2008 no 

existía ninguna ley que diera respaldo jurídico a las comunicaciones y firmas 

electrónicas en general, sino que únicamente para el servicio aduanero a través de un 

acuerdo del directorio de la SAT. 
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En junio de 2009 se realizó el lanzamiento oficial de la firma electrónica por parte 

de la Cámara de comercio de Guatemala, única autoridad certificadora del país 

actualmente, pero no se ha hecho la suficiente promoción y divulgación de sus 

beneficios. En ese mismo mes, también quedó habilitado el Registro de Prestadores de 

Servicios de Certificación en el Ministerio de Economía. Publicaron el reglamento 

correspondiente, además de algunas guías para las empresas que deseen prestar 

servicios de certificación en el país. 

 

 

1.2 Resultados esperados 

 

 

1) Material informativo, detallando los beneficios a corto y mediano plazo 

de la utilización de la firma electrónica. Documentación que sirva de guía a los 

potenciales usuarios. 

2) Análisis de la aceptación de la firma electrónica y de los obstáculos para 

su uso, así como recomendaciones para superarlos. 

3) Interpretación en lenguaje coloquial de la “Ley para el reconocimiento 

de las comunicaciones y firmas electrónicas” y su correspondiente reglamento. 

4) Sitio web fácil de usar, que contenga todos los resultados de este 

proyecto para que estén al alcance de todos y realmente sea de beneficio para los 

guatemaltecos. 
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1.3 Alcances y límites 

 

 

Esta investigación pretende contribuir de cierta manera al desarrollo tecnológico 

de Guatemala, describiendo a los guatemaltecos los beneficios de la firma electrónica, 

así como su validez legal y seguridad técnica, pero está limitada a analizar la situación 

desde la perspectiva de usuario y dar las recomendaciones pertinentes. 

La información se encontrará disponible en el sitio Web, pero esta será conocida 

por los usuarios interesados, en la medida en que las instituciones competentes que 

tienen comunicación directa con ellos (CCG, RPSC) les informen sobre la disponibilidad 

de dicho material, mientras se difunde por otros medios. 

 

 

1.4 Metodología 

 

 

La metodología a utilizar en la investigación, será estudio de casos que incluye 

entrevistas, encuestas y observación, para poder analizar adecuadamente la situación 

actual de la implementación de la firma electrónica en Guatemala. 
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Para construir el sitio web se utilizará la metodología de desarrollo incremental, 

diseñando y construyendo en iteraciones de corta duración. El uso de esta metodología 

permitirá evaluar constantemente los avances, así como hacer correcciones, si fuera 

necesario. 

El análisis de la aceptación y de los mayores obstáculos para el uso de la firma 

electrónica se hará a la luz del modelo de aceptación de tecnología o Tecnology 

aceptance model (TAM) el cual propone que la facilidad de uso y la percepción de 

utilidad de un nuevo sistema o tecnología, determinan la intención de uso de los 

individuos. 

 

 

1.5 Estructura de la tesis 

 

 

La presente tesis se inicia con una introducción que describe el contexto en que 

se enmarca este estudio, posteriormente se presenta toda la base teórica en que se 

fundamenta y también el desarrollo de la investigación, así como, los resultados y 

conclusiones. 
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Esta tesis está constituida por ocho capítulos, este primer capítulo, llamado: 

Contexto, propósito y metodología de la investigación, pretende que el lector conozca 

las condiciones en que se realizó la investigación. Posteriormente se encuentra el 

estudio teórico y fundamento jurídico que comprende los capítulos 2, 3 y 4 que 

contienen la base informática teórica en la que se fundamenta la firma electrónica y un 

análisis de las leyes aplicables en Guatemala para la firma electrónica. El desarrollo de 

la investigación y el aporte se encuentran en los capítulos 5, 6, 7 y 8. Seguidamente se 

encuentran las conclusiones y recomendaciones, concluyendo con la bibliografía y los 

apéndices. 
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2. CRIPTOGRAFÍA Y CIFRADO 

 

 

 

La necesidad de enviar información secreta o confidencial a otras personas con la 

garantía de que no sea vista por nadie más que el destinario, ha llevado al hombre a 

inventar métodos para ocultar esta información mientras viaja en el medio; 

proveyendo al receptor de tecnicismos necesarios para que él si tenga acceso a la 

información. Así nació la criptografía. 

 

 

2.1 Criptografía 

 

 

La palabra criptografía proviene del griego kryptos, que significa "ocultar", y 

graphos, que significa "escritura", la traducción literal entonces sería "escritura oculta". 

[7] 
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En la clasificación dentro de las ciencias, la criptografía tuvo su origen en una 

rama de las matemáticas llamada “Teoría de la información” que fue iniciada por el 

matemático Claude Elwood Shannon en 1948. Esta rama de la ciencia a su vez, se 

subdivide en: "Teoría de Códigos" y en "Criptología". La Criptología se subdivide en 

Criptoanálisis y Criptografía. [7] 

Figura 1: Clasificación de la criptografía 

 

Fuente: Revista Digital UNAM 

Criptografía es la técnica para convertir un mensaje o información en cifrado 

utilizando algoritmos, de manera que solo el destinatario pueda leerlo, por ser el único 

que sabe como descifrarlo (conoce la clave) y así se asegura que aunque el mensaje 

viaje por un medio inseguro y sea interceptado no podrá ser entendido. 

Un algoritmo de cifrado es una función matemática para “desordenar” una 

información de manera que ésta se transforme en incomprensible. Estos algoritmos 

hacen uso de una o más claves. A la entrada de esta función, es decir el mensaje que se 

quiere proteger, se llama información plana, y a la salida después de aplicar el 

algoritmo con la clave para cifrar, se le llama información cifrada o criptograma. 
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En algunos casos al resultado del cifrado puede aplicársele un algoritmo de 

descifrado para regresar del criptograma a la entrada que dio lugar al criptograma, si es 

así, el sistema criptográfico se llama de dos vías, en otros casos es imposible volver a 

reproducir la entrada que dio lugar a un criptograma, en estos casos el sistema 

criptográfico se llama de una vía. 

Una clave de cifrado es un conjunto de caracteres con los cuales se pude cifrar 

una información aplicando un algoritmo de cifrado. Algunos algoritmos de dos vías, 

utilizan la misma clave para cifrar y descifrar y otros utilizan un par de claves, una para 

cifrar y otra para descifrar, ese par de claves tiene una correspondencia única entre sí. 

Ejemplo 

El emisor desea enviar el mensaje “Hola” pero por seguridad antes de enviarlo lo 

cifra utilizando el algoritmo de sustituir cada letra por la que esté 2 lugares a la derecha 

en el alfabeto, o sea la A por la C, la B por la D y así sucesivamente. En este caso la clave 

seria 2 y el receptor debe conocerla para poder descifrar el mensaje. 

En resumen: 

 Sistema criptográfico de dos vías. 

 Sistema criptográfico de una sola clave. 

 Algoritmo: Sustituir cada letra por la que se encuentre N espacios a la 

derecha en el alfabeto. 

 Clave: 2 (Número de espacios a la derecha en el alfabeto). 

Figura 2: Ejemplo de cifrado 

Emisor

Cifrar mensaje Medio

Receptor

Descifrar mensaje

Jqnc Jqnc

Hola Hola

Clave = 2 Clave = 2
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Como se pude ver, no importa que el mensaje sea visto por un tercero en el 

medio, porque no lo entendería, entonces el mensaje viaja seguro. Nótese que la 

seguridad de los métodos criptográficos, radica en la clave y no en el algoritmo, 

porque de nada sirve saber con qué algoritmo fue cifrada una información si no 

tenemos la clave para poder descifrarla. 

 

 

2.2 Criptoanálisis 

 

 

Se dedica a estudiar los métodos para obtener el sentido de una información 

cifrada, es decir descifrarla sin acceso a la clave, la cual es requerida para obtener este 

sentido normalmente. El criptoanálisis excluye todos aquellos ataques que no tengan 

como parte principal explotar los puntos débiles de la criptografía, por ejemplo los 

ataques denominados de fuerza bruta. [8]. 

La principal premisa del criptoanálisis es el conocido, Principio de Kerckhoffs, que 

establece que la seguridad del cifrado reside exclusivamente en mantener en secreto la 

clave, y no en el mecanismo de cifrado. 

Para criptoanalizar un criptograma se empieza estableciendo las posibles 

debilidades del algoritmo, asumiendo las “condiciones del peor caso” que son: el 

criptoanalista tiene acceso completo al algoritmo de encriptación, el criptoanalista 

tiene una buena cantidad de texto cifrado, y el criptoanalista sabe cuál fue la entrada 

que dio lugar al criptograma. 
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Si el criptoanalista conoce el algoritmo de cifrado, pero sólo tiene acceso al 

criptograma y no a la entrada, se denomina “ataque sólo al criptograma”; el otro caso 

es cuando el criptoanalista conoce tanto el criptograma como la entrada, es decir que 

cumple todas las condiciones del peor caso, entonces el criptoanálisis se denomina “de 

texto plano conocido”. Cuando el criptoanalista cifra cualquier cantidad de texto plano 

escogido por él, al ataque se le denomina “de texto plano escogido”. 

 

 

2.3 Historia de la criptografía 

 

 

Históricamente, los sistemas criptográficos de dividen en: sistemas criptográficos 

de sustitución y sistemas criptográficos de transposición. 

Los sistemas criptográficos de sustitución mantienen el orden de los símbolos, 

pero “disfrazan” cada símbolo, utilizando otro símbolo. El sistema criptográfico de 

sustitución más antiguo que se conoce es el sistema criptográfico César, se llama así 

porque es atribuido a Julio César. En este método, A se representa por D, B por E, C por 

F, y así sucesivamente, cada letra se reemplaza por la que se encuentra tres lugares 

delante de ella, considerando que luego de la Z vuelve a comenzar por la A. Una 

variante del sistema criptográfico César es permitir que el alfabeto cifrado se pueda 

desplazar k letras, convirtiéndose entonces k en la clave. 

  



CRIPTOGRAFÍA Y CIFRADO 

12 
 

Los métodos de cifrado por transposición no mantienen el orden de los símbolos, 

sino que los reordenan para cifrarlos. Esto incluye reordenar los datos 

geométricamente para hacerlos visualmente ininteligibles. Los griegos utilizaban la 

escítala espartana, (método de transposición) la cual consistía en enrollar una tira de 

papiro en un cilindro y escribir el texto sobre el papiro pero a lo largo del cilindro y 

entonces al desenrollar la tira de papiro y quitar el cilindro se obtenía el mensaje 

cifrado y para descifrarlo se debía tener un cilindro del mismo diámetro y volver a 

enrollar el papiro de la misma manera, en este caso el valor del diámetro sería la clave. 

Figura 3: Escítala 

 
Fuente: Blog de Bletchley Park 

 

Las tropas del rey Felipe II de España utilizaban un método de cifrado con un 

alfabeto de más de quinientos símbolos, el cual era considerado inviolable; y cuando el 

matemático francés Francois Viete consiguió criptoanalizar este sistema para el rey de 

Francia Enrique IV, la corte española presentó una queja ante el papa Pío V acusándolo 

de utilizar magia negra. [9] 

La reina María Estuardo, reina de Escocia, fue ejecutada por su prima Isabel I de 

Inglaterra al descubrirse un complot de aquella tras un criptoanálisis exitoso por parte 

de los matemáticos de Isabel. [9] 
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Durante la Primera Guerra Mundial, los alemanes usaron el cifrado ADFGVX que 

consistía en una matriz de 6 x 6 utilizada para sustituir cualquier letra del alfabeto y los 

números del 0 al 9 con un par de letras que consiste de A, D, F, G, V, o X. [9] 

A partir del siglo XX, la criptografía dispone de una nueva herramienta que le 

permitió conseguir mejores y más seguros cifrados: las máquinas de cálculo. La más 

conocida probablemente sea la máquina alemana Enigma. Esta máquina disponía de un 

mecanismo de cifrado rotatorio que permitía usarla tanto para cifrar como para 

descifrar mensajes. Varios de sus modelos fueron muy utilizados en Europa desde 

inicios de los años 1920. Su fama se debe a, haber sido utilizada por las fuerzas 

militares de Alemania desde 1930. Su sistema de cifrado fue finalmente descubierto y 

la lectura de la información que contenían los mensajes supuestamente protegidos es 

considerada por algunos, la causa de haber podido concluir la Segunda Guerra Mundial 

por lo menos dos años antes de lo que hubiera acaecido sin su descifrado. [10] 

Después de la Segunda Guerra Mundial, la criptografía tuvo un desarrollo teórico 

importante con Claude Shannon y sus investigaciones sobre teoría de la información 

que fue importantísima para el desarrollo de la criptografía. Además, los avances en 

computación suponen tanto una amenaza para los sistemas existentes como una 

oportunidad para el desarrollo de nuevos sistemas. A mediados de los años 70 la ISO 

publicó el primer diseño lógico de un sistema criptográfico que fue el principal sistema 

criptográfico de finales de siglo: el Estándar de Cifrado de Datos o DES por sus siglas en 

inglés. [10] 
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2.4 Algoritmos de cifrado 

 

 

Recientemente han existido varios algoritmos de cifrado, la mayoría cuando 

iniciaron se consideraron muy seguros pero con el pasar del tiempo se les van 

descubriendo vulnerabilidades y entonces son reemplazados por una nueva versión del 

mismo o por otro algoritmo completamente nuevo. A continuación de describen los 

algoritmos de cifrado más importantes o que han tenido mayor uso en los últimos 

años. 

 

2.4.1 Data Encryption Standard (DES) 

 

Es un algoritmo de cifrado, escogido como FIPS1 en los Estados Unidos en 1976, y 

cuyo uso se ha propagado ampliamente por todo el mundo. El algoritmo fue 

controvertido al principio, con algunos elementos de diseño clasificados, una longitud 

de clave relativamente corta, y las continuas sospechas sobre la existencia de alguna 

puerta trasera para la National Security Agency (NSA). Posteriormente DES fue 

sometido a un intenso análisis académico y motivó el concepto moderno del cifrado 

por bloques y su criptoanálisis. [11] 

  

                                                     
1 FIPS son las siglas en inglés de Estándares Federales de Procesamiento de la Información, son 
estándares anunciados públicamente, desarrollados por el gobierno de los Estados Unidos para la 
utilización por parte de todas las agencias del gobierno no militares y por los contratistas del gobierno. 
Muchos estándares FIPS son versiones modificadas de los estándares usados en comunidades más 
amplias (ANSI, IEEE, ISO, etc.). [27] 
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Hoy en día, DES se considera inseguro para muchas aplicaciones. Esto se debe 

principalmente a que el tamaño de clave de 56 bits es corto y las claves de DES se han 

roto en menos de 24 horas. Existen también resultados analíticos que demuestran 

debilidades teóricas en su cifrado, aunque son inviables en la práctica. Se cree que el 

algoritmo es seguro en la práctica en su variante de Triple DES, aunque existan ataques 

teóricos. [11] 

Desde hace varios años, este el algoritmo se ha ido sustituyendo por el más 

reciente, AES (Advanced Encryption Standard). 

 

2.4.2 Triple DES (TDES) 

 

Algoritmo que consiste en hacer tres veces el cifrado del DES. También es 

conocido como TDES o 3DES, fue desarrollado por IBM en 1978. [12] 

Figura 4: Fórmula Triple DES 

 
Fuente: Wikipedia 

 

2.4.3 Advanced Encryption System (AES) 

 

Es también conocido como Rijndael, es un esquema de cifrado por bloques 

adoptado como un estándar de cifrado por el gobierno de los Estados Unidos. Se 

espera que sea usado en el mundo entero y analizado exhaustivamente, como fue el 

caso de su predecesor, el Data Encryption Standard (DES). 
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El AES fue anunciado por el Instituto Nacional de Estándares y Tecnología (NIST) 

como FIPS PUB 197 de los Estados Unidos el 26 de noviembre de 2001 después de un 

proceso de estandarización que duró 5 años. Se transformó en un estándar efectivo el 

26 de mayo de 2002. Desde 2006, el AES es uno de los algoritmos más populares de 

criptografía simétrica. [13] 

 

2.4.4 International Data Encryption Algorithm (IDEA) 

 

Es un sistema criptográfico por bloques diseñado por Xuejia Lai y James L. Massey 

de la Escuela Politécnica Federal de Zúrich y descrito por primera vez en 1991. Fue un 

algoritmo propuesto como reemplazo del DES. IDEA fue una revisión menor de PES 

(Proposed Encryption Standard, del inglés Estándar de Cifrado Propuesto), un algoritmo 

de cifrado anterior. Originalmente IDEA había sido llamado IPES (Improved PES, del 

inglés PES Mejorado). [14] 

IDEA fue diseñado en contrato con la Fundación Hasler, la cual se hizo parte de 

Ascom-Tech AG. IDEA es libre para uso no comercial, aunque fue patentado y sus 

patentes se vencerán en 2010 y 2011. El nombre "IDEA" es una marca registrada y está 

licenciado mundialmente por MediaCrypt. [14] 

IDEA fue utilizado como el sistema criptográfico simétrico en las primeras 

versiones de PGP (PGP v2.0) y se incorporó luego de que el sistema criptográfico 

original usado en la v1.0 ("Bass-O-Matic") demostró ser inseguro. Es un algoritmo 

óptimo en OpenPGP. [14] 
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2.4.5 Digital Signature Algorithm 

 

Es un estándar del Gobierno Federal de los Estados Unidos de América o FIPS 

para firmas digitales. Fue un Algoritmo propuesto por el Instituto Nacional de Normas y 

Tecnología de los Estados Unidos para su uso en su Estándar de Firma Digital (DSS), 

especificado en el FIPS 186. DSA se hizo público el 30 de agosto de 1991, este algoritmo 

como su nombre lo indica, sirve para firmar y no para cifrar información. Una 

desventaja de este algoritmo es que requiere mucho más tiempo de cómputo que RSA. 

[15] 

 

2.4.6 RSA 

 

El sistema criptográfico con clave pública RSA es un algoritmo asimétrico de 

cifrado de bloques, que utiliza una clave pública, la cual se distribuye (en forma 

autenticada preferentemente), y otra privada, la cual es guardada en secreto por su 

propietario. [16] 

Los mensajes enviados usando el algoritmo RSA se representan mediante 

números y el funcionamiento se basa en el producto de dos números primos grandes 

(mayores que 10100) elegidos al azar para conformar la clave de descifrado. Emplea 

expresiones exponenciales en aritmética modular. [16] 

La seguridad de este algoritmo radica en que no hay maneras rápidas conocidas 

de factorizar un número grande en sus factores primos utilizando computadoras 

tradicionales, aunque la computación cuántica podría proveer una solución a este 

problema de factorización. [16] 
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2.5 Función de hash 

 

 

Se trata de una función que sirve para representar y resumir de manera unívoca 

un mensaje o información. Al resultado de una función de hash se le llama resumen o 

en inglés, message digest. Entonces un resumen es único para una sola entrada y que 

el cambio más mínimo en la entrada, el resumen salida totalmente diferente. En una 

firma electrónica, este resumen se calcula cuando el remitente envía el mensaje y es 

adjuntado al mensaje para que el destinatario vuelva a calcularlo y si es igual al que va 

adjuntado que fue calculado por el emisor, se tiene la seguridad de que no ha 

cambiado el mensaje en el medio debido a las características de las funciones de hash 

(correspondencia unívoca). 

 

2.5.1 Algoritmos para calcular la función de hash 

 

A continuación de describe brevemente los principales algoritmos que se utilizan 

para calcular la función de Hash. 

 

2.5.1.1 MD5 

 

MD5 es la abreviatura de Message-Digest Algorithm 5 en español, Algoritmo de 

Resumen del Mensaje 5 y es un algoritmo de reducción criptográfico de 128 bits. 
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Es uno de los algoritmos de reducción criptográficos diseñados por el profesor 

Ronald Rivest del MIT desarrollado en 1991 como reemplazo del algoritmo MD4 

después de que Hans Dobbertin descubriese su debilidad. [17] 

Los ciento veintiocho bits del MD5 son representados por lo generar como un 

número hexadecimal de treinta y dos dígitos. 

A pesar de haber sido considerado criptográficamente seguro en un principio, 

ciertas investigaciones han revelado vulnerabilidades que hacen cuestionable el uso 

futuro del MD5; en agosto de 2004, Xiaoyun Wang, Dengguo Feng, Xuejia Lai y Hongbo 

Yu anunciaron el descubrimiento de colisiones de hash para MD5; Su ataque se 

consumó en una hora de cálculo con un clúster IBM P690. [17] 

 

2.5.1.2 SHA 

 

La familia SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro) es un sistema 

de funciones hash criptográficas relacionadas de la Agencia de Seguridad Nacional de 

los Estados Unidos y publicadas por el National Institute of Standards and Technology 

(NIST). El primer miembro de la familia fue publicado en 1993 es oficialmente llamado 

SHA., sin embargo hoy día, no oficialmente se le llama SHA-0 para evitar confusiones 

con sus sucesores; dos años más tarde el primer sucesor de SHA fue publicado con el 

nombre de SHA-1. [18] 

Existen cuatro variantes más que se han publicado desde entonces cuyas 

diferencias se basan en un diseño algo modificado y rangos de salida incrementados: 

SHA-224, SHA-256, SHA-384, y SHA-512 (llamándose SHA-2 a todos ellos). [18] 
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SHA-1 ha sido examinado muy de cerca por la comunidad criptográfica pública, y 

no se ha encontrado ningún ataque efectivo; no obstante, en el año 2004, un número 

de ataques significativos fueron divulgados sobre funciones criptográficas de hash con 

una estructura similar a SHA-1; lo que ha planteado dudas sobre la seguridad a largo 

plazo de SHA-1. [18] 

SHA-0 y SHA-1 producen una salida resumen de 160 bits (20 bytes) de un mensaje 

que puede tener un tamaño máximo de 264 bits, y se basa en principios similares a los 

usados por el profesor Ronald L. Rivest del MIT en el diseño de los algoritmos de 

resumen de mensaje MD4 y MD5. [18] 

 

 

2.6 Tipos de sistemas criptográficos 

 

 

Anteriormente se mencionó que los sistemas criptográficos se pueden clasificar 

por distintos criterios. Es importante la clasificación de los sistemas criptográficos por la 

clave que utilizan para descifrar. Existen los sistemas criptográficos de clave simétrica 

que para descifrar utilizan la misma clave que para cifrar y los sistemas criptográficos 

de clave pública, que utilizan un par de claves, una para cifrar y la otra para descifrar. 
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2.6.1 Sistemas criptográficos de clave simétrica 

 

La característica primordial de estos sistemas, es que utilizan la misma clave para 

cifrar que para descifrar. Para mantener la seguridad, esta clave debe ser secreta y 

únicamente la deben conocer el emisor (Para cifrar) y el receptor. (Para descifrar). 

Dado que toda la seguridad está en la clave por el principio de Kerckhoffs, es 

importante que sea muy difícil adivinar la clave; esto quiere decir que el abanico de 

claves posibles, o sea, el espacio de posibles de claves, debe muy ser amplio. [19] 

Richard Feynman fue famoso en Los Álamos por su habilidad para abrir cajas de 

seguridad; para alimentar la leyenda que había en torno a él, llevaba encima un juego 

de herramientas que incluían un estetoscopio; en realidad, utilizaba una gran variedad 

de trucos para reducir a un pequeño número la cantidad de combinaciones que debía 

probar, y a partir de ahí simplemente probaba hasta que adivinaba la combinación 

correcta. En otras palabras, reducía el tamaño de posibilidades de claves. [19] 

Actualmente, los ordenadores pueden descifrar claves con extrema rapidez, y 

ésta es la razón por la cual el tamaño de la clave es importante en los sistemas 

criptográficos modernos. [19] 
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2.6.2 Sistemas criptográficos de clave pública 

 

Estos sistemas al contrario de los anteriores utilizan una clave para cifrar y otra 

para descifrar. Las dos claves pertenecen a la misma persona. Una de estas claves es 

pública y se puede distribuir, mientras que la otra es privada y solamente el propietario 

debería conocerla. Además, los métodos criptográficos garantizan que esa pareja de 

claves sólo se puede generar una vez, de modo que se puede asumir que no es posible 

que dos personas hayan obtenido casualmente una de las dos claves iguales. [20] 

Si el emisor usa la clave pública del receptor para cifrar el mensaje, una vez 

cifrado, sólo la clave privada del receptor podrá descifrar este mensaje. Por tanto se 

logra la confidencialidad del envío del mensaje, nadie excepto el receptor puede 

descifrarlo porque solo él conoce su clave privada. 

Si el propietario del par de claves usa su clave privada para cifrar el mensaje, 

cualquiera puede descifrarlo utilizando su clave pública; en este caso se consigue por lo 

tanto la identificación y autentificación del remitente, ya que se sabe que sólo pudo 

haber sido él quien empleó su clave privada (solo él la conoce) para cifrar el mensaje. 

Esta idea es el fundamento de la firma electrónica. [20] 

 

2.6.2.1 Funcionamiento 

 

Estos sistemas se basan en funciones trampa (sistema criptográfico de una vía) 

que aprovechan propiedades particulares de los números primos. Una función de un 

solo sentido es aquella cuya computación es fácil, mientras que su inversión resulta 

extremadamente difícil. 
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Por ejemplo, es fácil multiplicar dos números primos juntos para obtener uno 

compuesto, pero es difícil factorizar uno compuesto en sus componentes primos. Una 

función trampa de una vía es algo parecido, pero tiene una "trampa". Esto quiere decir 

que si se conociera alguna pieza de la información, sería fácil computar el inverso. Por 

ejemplo, si se tiene un número compuesto por dos factores primos y se conoce uno de 

los factores, es fácil computar el segundo. [20] 

Dado un cifrado de clave pública basado en factorización de números primos, la 

clave pública contiene un número compuesto de dos factores primos grandes, y el 

algoritmo de cifrado usa ese compuesto para cifrar el mensaje. Entonces el algoritmo 

para descifrar el mensaje requiere el conocimiento de los factores primos para que el 

descifrado sea fácil si se posee la clave privada que contiene uno de los factores, pero 

extremadamente difícil en caso contrario. [20] 

  



CRIPTOGRAFÍA Y CIFRADO 

24 
 

 

 



 

25 
 

3. FIRMA ELECTRÓNICA Y PKI 

 

 

 

La firma electrónica es una herramienta muy utilizada hoy en día para asegurar 

las comunicaciones electrónicas. El medio por el que viajan las comunicaciones 

electrónicas por lo general es Internet y éste es muy inseguro por lo que se puede 

enviar información importante sin cifrarla. Aparte de la seguridad de que la 

información no sea robada o accedida sin autorización en Internet se necesita algo que 

asegure que la identidad de la persona con la que se está estableciendo comunicación 

es verdadera, toda esta seguridad la brinda la firma electrónica. 

Figura 5: En Internet nadie sabe que eres un perro 

 

Fuente: Wikipedia 
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3.1 Firma electrónica 

 

 

La firma electrónica es una herramienta tecnología que sirve para asegurar las 

comunicaciones electrónicas. Las definiciones más relevantes de firma electrónica son 

las siguientes: 

La firma electrónica hace referencia, a la transmisión de mensajes telemáticos y 

en la gestión de documentos electrónicos, a un método criptográfico que asocia la 

identidad de una persona o de un equipo informático al mensaje o documento. En 

función del tipo de firma, puede, además, asegurar la integridad del documento o 

mensaje. [21] 

Datos en forma electrónica consignados en una comunicación electrónica, o 

adjuntado o lógicamente asociados al mismo, que puedan ser utilizados para identificar 

al firmante con relación a la comunicación electrónica e indicar que el firmante 

aprueba la información recogía en la comunicación electrónica. [2] 

La firma electrónica de un documento es el resultado de aplicar cierto algoritmo 

matemático, denominado función hash, a su contenido y, seguidamente, aplicar el 

algoritmo de firma (en el que se emplea una clave privada) al resultado de la operación 

anterior, generando la firma electrónica o digital. [21] 

Resumiendo: la firma electrónica es el análogo en el mundo digital para la firma 

manuscrita y sirve para asegurar la identidad del firmante, que la información no ha 

sido modificada después de ser firmada, y que el firmante no puede negar que firmó.  
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El procedimiento de firma se puede apreciar en el siguiente diagrama. 

 

Figura 6: Generación y verificación de una firma electrónica 

Fuente: Wikipedia 
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Los pasos para firmar electrónicamente son los siguientes: 

1. El emisor aplica la función de hash a los datos y el resultado es el 

resumen. 

2. El emisor cifra el resumen utilizando su clave privada. A esto es a 

lo que se le llama “firma”. 

3. El emisor adjunta la “firma” y su certificado de identidad al 

documento. En este punto ya están firmados los datos, ahora el emisor se los 

envía al receptor. 

4. El receptor aplica la función de hash a los datos y con esto 

obtiene un resumen calculado por el mismo. 

5. El receptor descifra el resumen con la clave pública del emisor, 

que va en el certificado de identidad de éste, con esto el receptor obtiene el 

resumen que calculó el emisor antes de enviarle los datos. 

6. Si el resumen calculado por el receptor coincide con el resumen 

generado por el emisor, los datos están íntegros y no han sufrido ninguna 

modificación. 

7. A esto únicamente resta ver la información del certificado para 

estar seguros de la identidad del emisor.  
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3.3 ¿Qué asegura la firma electrónica? 

 

 

3.3.1 Autenticación 

 

La autenticación se refiere a la seguridad de que el remitente del mensaje es 

realmente quien dice ser. Una firma electrónica asegura la autenticación porque existe 

una autoridad certificadora que se encarga de asegurar que la pareja de claves, pública 

y privada pertenecen exclusivamente a una persona y dicha autoridad ha verificado su 

identidad. La firma electrónica garantiza la identidad digital del remitente de una 

comunicación. 

 

3.3.2 Integridad 

 

La integridad es la propiedad de la información que garantiza que no ha sido 

modificada intencionalmente, ni debido a errores, de transmisión o de 

almacenamiento en un período de tiempo determinado. 

Esta propiedad la asegura la firma electrónica, a través de la función de hash, 

porque si al verificar la firma y comparar el resultado de la función de hash calculada, 

con el que está adjunto a la firma se garantiza que la información no ha sido alterada 

desde que se firmó electrónicamente hasta el momento en que se vuelve a calcular el 

resumen, con la función de hash. 
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3.3.3 No repudio 

 

El no repudio es también conocido como irrenunciabilidad. Hace referencia a la 

incapacidad de rechazar algo o no aceptarlo, en este caso se refiere a negar que fuera 

firmada electrónicamente la información que contiene firma. 

La firma electrónica garantiza que el emisor de un mensaje no podrá negar que 

firmó el mensaje, debido que, para firmar algo electrónicamente se necesita tanto de la 

clave privada como su certificado de identidad. El propietario de un certificado digital 

está obligado por la ley, a custodiar su certificado de identidad y su clave privada. 

El no repudio puede darse de las siguientes maneras. 

No Repudio de origen: El emisor no puede negar que envió el mensaje, porque el 

destinatario tiene pruebas del envío. [22] 

No Repudio de destino: El receptor no puede negar que recibió el mensaje 

porque el emisor tiene pruebas de la recepción. [22] 

La firma electrónica puede garantizar el no repudio de origen porque se supone 

que los datos de creación de firma están únicamente bajo el poder del emisor, pero 

para garantizar el no repudio de destino, se debe acordar entre los participantes de 

comunicación, enviar un acuse de recibo firmado electrónicamente, al emisor, dentro 

de cierto tiempo después de enviada la comunicación de manera que el emisor tenga 

prueba irrefutable de la recepción del mensaje. 
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3.3.4 Confidencialidad 

 

La confidencialidad de la información es la propiedad que garantiza que 

únicamente el o los destinatarios podrán tener acceso a ella. Según la norma ISO 

17799, la confidencialidad es “garantizar que la información es accesible sólo para 

aquellos autorizados a tener acceso”. 

La firma electrónica en sí no garantiza la confidencialidad; la confidencialidad es 

asegurada únicamente si tanto el remitente como el destinatario poseen un certificado 

digital, porque entonces el emisor puede cifrar el mensaje con la clave pública del 

destinatario de manera que pueda ser descifrado únicamente con la clave privada del 

destinatario (que solo él conoce) debido a se trata de un sistema criptográfico 

asimétrico. Entonces si un tercero interceptara el mensaje, no sería capaz de leerlo 

dado que no posee la clave privada del destinatario. 

 

 

3.4 Certificado digital 

 

 

Un certificado digital, o certificado digital de clave pública, o certificado digital de 

identidad, es un documento digital mediante el cual, un tercero de confianza 

(Autoridad de Certificación) garantiza la vinculación entre la identidad de un sujeto o 

entidad y su clave pública. [23] 
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Si bien existen variados formatos para certificados digitales, los más comúnmente 

empleados se rigen por el estándar UIT-T X.509. El certificado contiene usualmente 

información sobre el individuo o entidad certificada y la firma electrónica de la 

autoridad emisora del certificado de forma que el receptor pueda verificar que esta 

última ha establecido realmente la asociación. [23] 

 

3.4.1 Información que contiene un certificado digital 

 

Un certificado emitido por una entidad de certificación autorizada, además de 

estar firmado digitalmente por ésta, debe contener por lo menos lo siguiente: 

 Nombre, dirección y domicilio del suscriptor. 

 Identificación del suscriptor nombrado en el certificado. 

 El nombre, la dirección y el lugar donde realiza actividades la entidad de 

certificación. 

 La clave pública del usuario. 

 La metodología para verificar la firma electrónica del suscriptor impuesta 

en el mensaje de datos. 

 El número de serie del certificado. 

 Fecha de emisión y expiración del certificado. 

[23] 
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3.5 Autoridad certificadora 

 

 

La Autoridad certificadora (CA por sus siglas en inglés Certification Authority) es 

una entidad de confianza, responsable de emitir y revocar los certificados digitales. 

Jurídicamente es un caso particular de Prestador de Servicios de Certificación o uno de 

los servicios que presta. [24] 

La Autoridad de Certificación, por sí misma o mediante la intervención de otra 

entidad, verifica la identidad del solicitante de un certificado antes de expedírselo. En 

este procedimiento de verificación de la identidad del solicitante radica la confianza 

que se pude tener a las firmas electrónicas. 

El principal objetivo de la Autoridad Certificadora es legitimar ante los quienes 

confían en sus certificados, la relación entre la identidad de un usuario y su clave 

pública. La confianza de los usuarios en la Autoridad Certificadora es importante para el 

funcionamiento del servicio y justifica la filosofía de su empleo. [24] 

En Guatemala se creó el Registro de Prestadores de Servicios de Certificación, 

cuya función es inspeccionar, controlar y vigilar las actividades de los Prestadores de 

Servicios de Certificación; con el objetivo de brindar una mayor confianza a los usuarios 

de firma electrónica en el país. 

Para los usuarios de la firma electrónica, la confianza que tienen en la identidad 

de un remitente de una comunicación firmada electrónicamente, radica en la confianza 

que se tenga en la Autoridad Certificadora que firma el certificado. De ahí la 

importancia del trabajo de la Autoridad Certificadora y la responsabilidad que tiene 

como Autoridad Certificadora de asegurase de la identidad de todas las personas a 

quienes les han expedido un certificado. 
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El usuario final podría validar la confianza verificando que la Autoridad 

Certificadora esté afiliada o inscrita en alguna entidad que se encargue de hacer 

auditorias para dar mayor confianza a los usuarios, por ejemplo en Guatemala el RPSC. 

Además es recomendable leer el Certification Practice Statement (CPS) donde se 

especifica los procedimientos para comprobar la identidad. 

Una analogía que ayuda a entender la función y objetivo de la Autoridad 

Certificadora y los Certificados es la del Registro Nacional de Personas (RENAP) como 

autoridad certificadora y los Documentos Personales de Identificación (DPI) como 

certificados de identidad. Una autoridad o tercero de confianza (RENAP) extiende un 

documento (DPI) que garantiza la identidad de la persona. 

 

3.5.1 Servicios que provee una autoridad certificadora 

 

Las autoridades certificadoras o en general, los prestadores de servicios de 

certificación proveen varios servicios además de la firma electrónica, estos servicios por 

lo general son los siguientes. 

 

3.5.1.1 firma electrónica simple 

 

La firma electrónica simple, únicamente incluye el resultado de la operación de 

hash y el certificado utilizado con la clave privada para firmar. 
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3.5.1.2 firma electrónica avanzada 

 

La firma electrónica avanzada, además de tener el resultado de la operación de 

hash y el certificado utilizado con la clave privada para firmar, incluye también un 

estampado cronológico calculado a partir del resultado de la función de hash y firmado 

por una autoridad de estampado cronológico TSA que por lo general es la misma 

autoridad certificadora CA o entidad prestadora de servicios de certificación. 

 

3.5.1.3 estampado cronológico 

 

También conocido como Timestamping, es un mecanismo en línea que permite 

demostrar que una información ha existido y no ha sido alterada desde un instante 

específico en el tiempo. Este protocolo se describe en el RFC 3161 y está en el registro 

de estándares de Internet. Una Autoridad de estampado cronológico actúa como 

tercera parte de confianza testificando la existencia de dichos datos electrónicos en 

una fecha y hora concretos. [25] 

Los pasos para hacer un estampado cronológico son los siguientes: 

 Se aplica la función de hash para generar el resumen. 

 Este resumen es la solicitud que se envía a la autoridad de estampado 

cronológico. 

 La autoridad de estampado cronológico genera el estampado en el 

resumen, la fecha y hora son obtenidas de una fuente fiable y luego la 

autoridad firma electrónicamente el resumen con el estampado. 

 La autoridad de estampado envía de vuelta el resumen con el estampado. 
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 La autoridad de estampado mantiene un registro de los estampados 

emitidos para su futura verificación. 

 

3.5.1.4 custodia de documentos 

 

Es un servicio electrónico basado en la custodia de archivos y documentos 

electrónicos. Este servicio puede consumirse vía Web o integrarse con distintas 

aplicaciones de empresas a través de Web Services. Está orientado a la custodia de 

facturas electrónicas, sin embargo se ha utilizado en la aseguración de archivos que 

necesitan ser almacenados, ya sea especificación de normativas o simplemente para 

permitir a otros usuarios (clientes por ejemplo) puedan visualizar o descargar los 

archivos. 

Los documentos almacenados pueden llevar un TimeStamping de manera de 

asegurar el minuto en que se agregó el archivo a la plataforma y tener un registro de 

que este no ha sido modificado. 

 

3.5.2 Diferencias entre la firma electrónica simple y la firma 

electrónica avanzada 

 

Existen dos tipos de firma electrónica reguladas en la legislación guatemalteca, la 

simple y la avanzada. La diferencia fundamental es la seguridad que proveen y 

jurídicamente, la avanzada tiene validez plena, mientras que la simple, queda a criterio 

del juez. 
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Técnicamente, la firma electrónica simple, solo incluye el resultado de la 

operación de hash, mientras que la firma electrónica avanzada, además de tener el 

resultado de la operación de hash y el certificado utilizado con la clave privada para 

firmar, incluye también un estampado cronológico calculado a partir del hash y firmado 

por una autoridad de estampado cronológico (TSA). 

Se puede probar el funcionamiento una firma electrónica simple, mediante el 

siguiente servicio gratuito. http://ca.albalia.es:8080/democa/ 

 

 

3.6 Infraestructura de clave pública (PKI) 

 

 

Es una combinación de hardware y software, políticas y procedimientos de 

seguridad que permiten la ejecución con garantías de operaciones criptográficas como 

el cifrado, la firma electrónica o el no repudio de transacciones electrónicas. [26] 

El término PKI se utiliza para referirse tanto a la autoridad de certificación y al 

resto de componentes, como para referirse, de manera más amplia y a veces confusa, 

al uso de algoritmos de clave pública en comunicaciones electrónicas. Este último 

significado es incorrecto, ya que no se requieren métodos específicos de PKI para usar 

algoritmos de clave pública. [26] 

La tecnología PKI permite a los usuarios autenticarse frente a otros usuarios y 

usar la información de los certificados de identidad para cifrar y descifrar mensajes, 

firmar electrónicamente información, garantizar el no repudio de un envío, y otros 

usos. [26] 

http://ca.albalia.es:8080/democa/
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En una operación criptográfica que use infraestructura PKI, intervienen 

conceptualmente como mínimo las siguientes partes: 

1. Un usuario iniciador de la operación 

2. Sistemas o servidores que dan fe de la ocurrencia de la operación 

y garantizan la validez de los certificados implicados en la operación (autoridad 

de certificación, Autoridad de registro y sistema de Sellado de tiempo) 

3. Un destinatario de los datos cifrados/firmados/enviados 

garantizados por parte del usuario iniciador de la operación. 

Las operaciones criptográficas de clave pública son procesos en los que se utilizan 

unos algoritmos de cifrado que son conocidos y están accesibles para todos. Por este 

motivo la seguridad que puede aportar la tecnología PKI, está fuertemente ligada a la 

privacidad de la clave privada y los procedimientos operativos o políticas de seguridad 

aplicadas. [26] 

Es importante destacar la importancia de las políticas de seguridad en esta 

tecnología, puesto que ni los dispositivos más seguros ni los algoritmos de cifrado más 

fuertes sirven de nada, si por ejemplo una copia de la clave privada protegida por una 

tarjeta criptográfica (smart card) se guarda en un disco duro convencional de una 

computadora conectada a Internet porque la clave privada queda totalmente expuesta. 

[26] 

La seguridad en la infraestructura PKI depende de cómo se guarden en secreto las 

claves privadas por ello existen dispositivos especiales denominados tokens de 

seguridad diseñados para facilitar seguridad de la clave privada, así como evitar que 

ésta pueda ser exportada. Estos dispositivos pueden incorporar biométricos, como la 

verificación de huella dactilar, que permiten aumentar la confiabilidad. [26] 
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3.6.1 Componentes de una PKI 

 

Los componentes más habituales de una infraestructura de clave pública son: 

 La Autoridad de Certificación. Es la pieza central y la que proporciona la 

base de confianza en la PKI. Constituido por elementos hardware, software y, 

evidentemente, humanos. 

 Publicación de Certificados. El repositorio de certificados permite a los 

usuarios operar entre ellos (para la validación de una firma electrónica), y es un 

requisito legal que cuente con una total disponibilidad de acceso. 

 Soporte de la Clave Privada. La elección de un buen soporte para que los 

usuarios custodien su clave privada es un punto esencial y complejo en sí 

mismo. Por ejemplo si la clave está en una SmartCard, es necesario diseñar el 

Sistema de Gestión de SmartCards que permita la emisión y distribución de las 

tarjetas a los usuarios. 

 Aplicaciones "PKI-Enabled". Se denomina así a las aplicaciones software, 

capaces de operar con certificados digitales. Estas aplicaciones son las que dan 

el valor real de la PKI de cara al usuario. 

 Políticas de Certificación. Deben diseñarse una serie de políticas, o 

procedimientos operativos, que rigen el funcionamiento de la PKI y establecen 

los compromisos entre la Autoridad Certificadora y los Usuarios Finales. Estos 

documentos tienen un carácter tanto técnico como legal. 

[26] 
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4. ANÁLISIS JURÍDICO DE LA FIRMA ELECTRÓNICA 

EN GUATEMALA 

 

 

 

En Guatemala no existía legislación que diera respaldo jurídico a las 

comunicaciones por medios electrónicos de ningún tipo hasta el año 2008. Esta es una 

época en la que se utiliza a diario muchos medios electrónicos en todos los ámbitos, 

prácticamente es parte de la vida cotidiana, por lo que se hizo necesario y urgente 

regular las comunicaciones electrónicas y darles el respaldo jurídico pertinente a las 

que cumplan con ciertos requisitos de seguridad. A raíz de esto nace la iniciativa de ley 

3515 que contiene la “Ley para el reconocimiento de comunicaciones y firmas 

electrónicas” cuyo objetivo principal es: conceder equivalencia jurídica entre las 

comunicaciones electrónicas y los documentos en papel. Con esta ley, las 

comunicaciones electrónicas tienen plena validez como medio de manifestar la 

voluntad siempre que cumplan con garantizar su integridad disponibilidad y 

autenticación. 

La “Ley para el reconocimiento de las comunicaciones y firmas electrónicas” tiene 

como base la Ley modelo sobre Firma Electrónica debido que la legislación en materia 

comercial electrónica debe ser homogénea y uniforme con las normas internacionales 

porque si no existiría un alto riesgo de incompatibilidad. 
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Esta ley está compuesta por 56 artículos contenidos en 3 títulos y 7 capítulos de 

la siguiente manera: 

TITULO I Comercio electrónico en general 

CAPITULO I Disposiciones generales 

CAPITULO II Aplicación de los requisitos jurídicos a las comunicaciones 

electrónicas 

CAPITULO III Comunicaciones electrónicas y formación de contratos a través 

de medios  electrónicos 

TITULO II Comercio electrónico en materias específicas 

CAPITULO I Transporte de mercancías 

TITULO III Disposiciones complementarias al comercio electrónico 

CAPITULO I Firma electrónica avanzada y prestadores de servicios de 

certificación 

CAPITULO II Registro de prestadores de servicios de certificación 

CAPITULO III Disposiciones varias 

  



ANÁLISIS JURÍDICO DE LA FIRMA ELECTRÓNICA EN GUATEMALA 

43 
 

4.1 Antecedentes de la Ley 

 

 

El 22 de mayo de 2009 en el Centro de Tecnologías de Información y Comunicación del 

INTECAP, se reunieron varios sectores vinculados con el tema de la firma electrónica en 

Guatemala, fueron invitados a emitir su opinión entorno a éste tema. La Ingeniera 

María Mercedes Zaghi comentó cómo nació la iniciativa de ley de la firma electrónica 

en Guatemala, indicó que se inició en el año 2001. Esta iniciativa de ley fue mal 

interpretada según manifestó el Diputado Rayo, por lo que se reiteró la iniciativa en el 

2002 explicando que el objetivo no era “regular el Internet” como algunos medios de 

comunicaciones lo interpretaron, sino dar seguridad técnica y jurídica a las 

comunicaciones electrónicas. Hasta el 19 de septiembre de 2008 dicha iniciativa fue 

aprobada por la comisión de Economía y Comercio Exterior del Congreso de la 

República, presidida por el Diputado Mariano Rayo. Según la ingeniera Zaghi la ley 

contempla tres aspectos: 1) regular el comercio electrónico. 2) Reconocer la validez de 

los documentos y la contratación electrónica. 3) Certeza jurídica a medios electrónicos. 

Anterior a esta ley no existía ninguna ley relacionada con las TICs excepto la Ley de 

propiedad intelectual. Del lado del gobierno existían ciertos proyectos aislados que si 

tenían respaldo jurídico a través de decretos gubernativos como por ejemplo el 

proyecto de las aduanas en la SAT, en el cual ya se utilizaba la firma electrónica con 

respaldo jurídico a través de del acuerdo del directorio de la SAT número 014—2007, 

entre estos proyectos también se puede mencionar BancaSAT y la facturación 

electrónica. 
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En el capítulo catorce del tratado de libre comercio CAFTA-DR, que está dedicado 

exclusivamente al comercio electrónico, las partes se comprometieron a facilitar la 

participación electrónica de las empresas. En el numeral 4.3 del capítulo 14 dice 

literalmente: “Ninguna de las partes impondrá restricción alguna al libre intercambio 

tecnológico y comercio electrónico”. Ese compromiso adquirido y el hecho de que la 

SAT había estado a la vanguardia en ese tema en el país, contribuyó a la aprobación de 

la iniciativa. 

 

 

4.2 Puntos clave de la ley 

 

 

La “Ley para el reconocimiento de las comunicaciones y firmas electrónicas” tiene 

como objetivo principal, equiparar los medios físicos con su alternativo medio 

electrónico y por eso hay dos ideas importantísimas que están presentes en esta ley y 

son: que tiene la misma validez y fuerza probatoria ante la ley que la firma manuscrita; 

y que es aplicable a cualquier tipo de contrato exceptuando el derecho de familia. A 

continuación se analizan y describen los puntos principales de la “Ley para el 

reconocimiento de las comunicaciones y firmas electrónicas” Decreto 47-2008 del 

Congreso de la República de Guatemala. 
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4.2.1 Elemento probatorio ante la ley 

 

La Ley no solamente otorga fuerza probatoria a la información electrónica que 

cuente con firma electrónica y firma electrónica avanzada, sino también a todas 

aquellas comunicaciones electrónicas que cumplan con los criterios establecidos en la 

misma ley, los cuales se resumen en fiabilidad de la comunicación y su conservación 

para poder ser presentada como prueba. 

A continuación, se presentan los dos artículos donde se contiene lo 

anteriormente mencionado: 

Artículo 11. Admisibilidad y fuerza probatoria de las 

comunicaciones electrónicas. Las comunicaciones electrónicas serán 

admisibles como medios de prueba. No se negará eficacia, validez o 

fuerza obligatoria y probatoria en toda actuación administrativa, judicial 

o privada a todo tipo de información en forma de comunicación 

electrónica, por el solo hecho que se trate de una comunicación 

electrónica, ni en razón de no haber sido presentado en su forma 

original. 

  



ANÁLISIS JURÍDICO DE LA FIRMA ELECTRÓNICA EN GUATEMALA 

46 
 

Artículo 12. Criterio para valorar probatoriamente una 

comunicación electrónica. Toda información presentada en forma de 

comunicación electrónica gozará de la debida fuerza probatoria de 

conformidad con los criterios reconocidos por la legislación para la 

apreciación de la prueba. Al valorar la fuerza probatoria de un mensaje 

de datos se habrá de tener presente la fiabilidad de la forma en la que se 

haya generado, archivado o comunicado el mensaje; la fiabilidad de la 

forma en la que se haya conservado la integridad de la información; la 

forma en la que se identifique a su iniciador y cualquier otro factor 

pertinente. 

 

4.2.2 Aplicable a todo tipo de contratación, compra o trámite 

 

Según esta ley, cualquier cosa que se pueda hacer en papel, también se podría 

hacerla por medios electrónicos y tendrá la misma fuerza jurídica. En el primer artículo 

de la ley se especifica esto y aclara las únicas excepciones, es decir los únicos casos en 

los que no sería válido utilizar medios electrónicos. 

Artículo 1. Ámbito de aplicación. La presente ley será aplicable a todo 

tipo de comunicación electrónica, transacción o acto jurídico, público o 

privado, nacional o internacional, salvo en los casos siguientes: 

a) En las obligaciones contraídas por el Estado en virtud de 
Convenios o Tratados internacionales. 

b) En las advertencias escritas que por disposición legal deban 
ir necesariamente impresas en cierto tipo de productos en razón al 
riesgo que implica su comercialización uso o consumo. 
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Como se puede ver en el artículo 1, se excluye a las obligaciones contraídas por el 

Estado en virtud de Convenios o Tratados internacionales, como el TLC por ejemplo, 

esto se debe probablemente a la solemnidad que estas obligaciones requieren además 

de la presencia física de algunos funcionarios. 

La otra excepción son las advertencias escritas que deben ir impresas en 

productos cuyo uso, consumo o comercialización representa riesgo, precisamente para 

resguardar la seguridad de quienes lo utilizan o manipulan, es sumamente importante 

que dicha advertencia se encuentre impresa en la etiqueta ya que no sería de la misma 

utilidad si solamente se encuentra en algún medio electrónico como una página Web 

por ejemplo porque existe la posibilidad de que no sea visto cuando es necesario. 

 

4.2.3 Misma validez ante la ley que el papel 

 

Al haber analizado las características de la firma electrónica, y sabiendo que 

garantiza la integridad y la autenticación, esto justifica el que tenga la misma validez y 

efectos jurídicos que la firma manuscrita. De hecho es mucho más segura la firma 

electrónica que la firma manuscrita, porque garantiza más aspectos de la información 

como la confidencialidad y la disponibilidad a través de otros servicios 

complementarios de los prestadores de servicios de certificación. 

En el artículo 33 de la “Ley para el reconocimiento de las comunicaciones y firmas 

electrónicas” se otorga plena validez jurídica a la firma electrónica, diciendo que ésta 

tendrá respecto de los datos consignados en forma electrónica, el mismo valor jurídico 

que la firma manuscrita en relación con los consignados en papel y será admisible 

como prueba en juicio. 
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Hay que tener en cuenta que para presentarla como prueba en un juicio, debe ser 

presentada en alguna forma electrónica confiable y no puede ser trasladada a papel 

imprimiéndola, debería entonces haber en los tribunales peritos expertos en el tema 

que puedan valorarla como prueba. 

A continuación, se copia literalmente el artículo 33: 

Artículo 33. Efectos jurídicos de una firma electrónica o firma 

electrónica avanzada. La firma electrónica o la firma electrónica 

avanzada, la cual podrá estar certificada por una entidad prestadora de 

servicios de certificación, que haya sido producida por un dispositivo 

seguro de creación de firma, tendrá, respecto de los datos consignados 

en forma electrónica, el mismo valor jurídico que la firma manuscrita en 

relación con los consignados en papel y será admisible como prueba en 

juicio, valorándose esta, según los criterios de apreciación establecidos 

en las normas procesales. 

Se excluye de esta normativa lo referente a las disposiciones por 

causa de muerte y a los actos jurídicos del derecho de familia. 

Cuando una firma electrónica haya sido fijada en una 

comunicación electrónica se presume que el suscriptor de aquella tenía 

la intención de acreditar esa comunicación electrónica y de ser vinculado 

con el contenido del mismo. Para considerarse fiable el uso de una firma 

electrónica avanzada ésta tendrá que incorporar como mínimo los 

atributos siguientes: 
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a) Que los datos de creación de la firma, en el 
contexto en que son utilizados, corresponden exclusivamente al 
firmante. 

b) Que los datos de creación de la firma estaban, en 
el momento de la firma, bajo el control exclusivo del firmante. 

c) Que sea posible detectar cualquier alteración de la 
firma electrónica hecha después del momento de la firma y, 

d) Cuando uno de los objetivos del requisito legal de 
la firma consista en dar seguridades en cuanto a la integridad de 
la información a que corresponde, que sea posible detectar 
cualquier alteración de esa información hecha después del 
momento de la firma. 

Lo dispuesto en este artículo se entenderá sin perjuicio de la 

posibilidad de que cualquier persona demuestre, de cualquier otra 

manera, la fiabilidad de una firma electrónica; o, que aduzca pruebas de 

que una firma electrónica no es fiable. 

Este artículo contempla la posibilidad de demostrar la fiabilidad de una firma, así 

como la no fiabilidad, para ser considerado en un juicio y podría ser la razón de 

presentar recursos luego de un fallo, aunque demostrar técnicamente que una firma 

no es fiable, implicaría muchos recursos y que la infraestructura del prestador de 

servicios de certificación tenga muchas vulnerabilidades, probablemente la forma más 

común de que una firma electrónica no sea válida, sea porque los datos de creación de 

la firma han quedado expuestos. 
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4.2.4 No válida para celebraciones de compromiso de familia 

 

Como se puede ver en el artículo 33, el derecho de familia y las disposiciones por 

causa de muerte no pueden firmarse electrónicamente debido que son contratos muy 

solemnes en los que se requiere la presencia física de quien los suscribe. 

Este es un punto clave de la ley, el derecho de familia es importantísimo en 

Guatemala. El hecho de que no se pueda firmar electrónicamente nada de lo 

concerniente a la familia, por ejemplo el matrimonio, declarar a alguien muerto, le da 

un mayor énfasis a esa importancia y protege de cierta manera a las familias 

guatemaltecas. 

 

4.2.5 Información contenida en los certificados digitales 

 

Por último, se quiere resaltar la información que contienen los certificados con 

los que se firma electrónicamente, tal vez no sea un punto clave de la ley, pero es 

importante que además de los estándares técnicos que existen como el DSS que se 

revisó en el capítulo anterior, la ley también enumere la información mínima que 

deben contener los certificados digitales de clave pública. 
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Artículo 46. Contenido de los certificados. Un certificado emitido por 

un prestador de servicios de certificación autorizado, además de estar 

firmado electrónicamente por éste, debe contener por lo menos lo siguiente: 

a) Nombre, dirección y domicilio del firmante. 
b) Identificación del firmante nombrado en el certificado. 
c) El nombre, la dirección y el lugar donde realiza 

actividades la prestadora de servicios de certificación. 
d) La clave pública del usuario den los casos de la tecnología 

de criptografía asimétrica. 
e) La metodología para verificar la firma electrónica del 

firmante impuesta en la comunicación electrónica. 
f) El número de serie del certificado. 
g) Fecha de emisión y expiración del certificado. 

 

 

4.3 Equiparación de medios electrónicos con medios físicos 

 

 

Hay tres aspectos importantes en los que se equiparan los medios físicos y los 

medios electrónicos en la “Ley para el reconocimiento de las comunicaciones y firmas 

electrónicas” estos aspectos son: el escrito, la firma y el original. Las comunicaciones y 

firmas electrónicas tienen la capacidad de cumplir estos tres aspectos totalmente 

porque se basan en tres requisitos importantes de la información que son la 

disponibilidad, la integridad y la autenticación. La disponibilidad se refiera a la 

seguridad de poder ver la información cuando se quiera o se necesite. La integridad se 

refiere a que la información permanezca exactamente igual en un período de tiempo, 

es decir que no se pueda modificar intencionalmente, ni por alguna falla de los 

sistemas. La autenticación significa que se tiene la confianza de que el firmante es 

verdaderamente quien dice ser.  



ANÁLISIS JURÍDICO DE LA FIRMA ELECTRÓNICA EN GUATEMALA 

52 
 

4.3.1 Escrito 

 

A continuación se cita literalmente el artículo 7 de la “Ley para el reconocimiento 

de las comunicaciones y firmas electrónicas” en el cual se da validez a una 

comunicación electrónica para que cumpla el requisito de que una información conste 

por escrito, siempre y cuando sea accesible para su ulterior consulta, es decir que 

cumpla con el requisito de disponibilidad de la información. Esto podría ser por medio 

del servicio de custodia de documentos que proveen los prestadores de servicios de 

certificación y mediante el cual garantiza conservar la información íntegra. 

Artículo 7. Escrito. Cuando cualquier norma jurídica requiera que 

una información, comunicación o un contrato consten por escrito, en 

papel o en cualquier otro medio físico, o prevea consecuencias en el caso 

de que eso no se cumpla, una comunicación electrónica cumplirá ese 

requisito si la información consignada en su texto es accesible para su 

ulterior consulta. 

 

4.3.2 Firma 

 

La firma manuscrita tiene como fin identificar y asegurar la identidad de un autor 

o remitente, o, como una prueba del consentimiento o aprobación de la información 

que está firmando, esto se hace a través de un pequeño trazo o dibujo personal que 

supuestamente solo el dueño puede hacerlo. Igualmente la firma electrónica tiene el 

objetivo de identificar al autor, pero se vale de procedimientos mucho más confiables, 

y no solo de la suposición que la firma manuscrita solamente puede hacerla su dueño. 
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Para firmar electrónicamente, son necesarios datos de creación de firma, que 

solamente posee la persona vinculada con esa firma, además, para asegurar la 

identidad del firmante, el prestador de servicios de certificación está obligado por la ley 

a comprobar su identidad antes de emitirle el certificado y precisamente en eso radica 

la autenticación en la firma electrónica. 

A continuación, se pone el artículo 8 el cual equipara la firma manuscrita con la 

firma electrónica como medio de autenticación. 

Artículo 8. Firma. Cuando cualquier norma jurídica requiera que una 

comunicación o un contrato sea firmado por una parte, o prevea 

consecuencias en el caso de que no se firme, ese requisito se dará por 

cumplido respecto de una comunicación electrónica: 

a) Si se utiliza un método para determinar la identidad de esa 
parte y para indicar la voluntad que tiene tal parte respecto de la 
información consignada en la comunicación electrónica; y, 

b) Si el método empleado: 
1. Es fiable y resulta apropiado para los fines para los 

que se generó o transmitió la comunicación electrónica, 
atendidas todas las circunstancias del caso, inclusive todo 
acuerdo aplicable; o si, 

2. Se ha demostrado en la práctica que, por si solo o 
con el respaldo de otras pruebas, dicho método cumple las 
funciones enunciadas en la literal a) del presente artículo. 

El método fiable y apropiado a que hace referencia este artículo se refiera al 

procedimiento para asegurar la identidad que utilizan los prestadores de servicios de 

certificación. 
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4.3.3 Original 

 

Si se requiere que un documento conste en original, es porque se necesita 

asegurar dos requerimientos en la información que contiene, el primero es la 

integridad, es decir que permanezca sin modificaciones a lo largo del tiempo y el 

segundo es la disponibilidad, es decir que se pueda consultarlo cuando se necesite o se 

quiera. Estos dos requerimientos de la información pueden quedar satisfechos con una 

firma electrónica, porque como ya se vio anteriormente ésta tiene la capacidad de 

cumplir con ambos requerimientos. 

A continuación, el artículo que da validez a las comunicaciones electrónicas como 

si fueran documentos originales. 

Artículo 9. Original. Cuando cualquier norma jurídica requiera que una 

comunicación o un contrato se proporcione o conserve en su formato original, 

o prevea consecuencias en el caso de que eso no se cumpla, ese requisito se 

tendrá por cumplido respecto de una comunicación electrónica: 

a) Si existe alguna garantía fiable de la integridad de la 
información que contiene, a partir del momento en que se generó por 
primera vez en su forma definitiva, tanto en comunicación electrónica 
como de otra índole; y, 

b) Si, en los casos en que exija proporcionar la información 
que contiene, ésta puede exhibirse a la persona a la que se ha de 
proporcionar. 

Con el procedimiento de comprobar el resumen calculado con la función de hash 

y compararlo con el contenido en la firma electrónica, se asegura que la información no 

ha sufrido ninguna alteración desde el momento de la firma, es decir garantiza que 

desde que se firmó se generó en su forma definitiva y aún la conserva. Además los 

medios electrónicos dan la libertad de tener más de un original.  
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4.4 Obligaciones de los usuarios de firma electrónica 

 

 

Como toda ley, ésta también proporciona derechos y obligaciones, a continuación 

se describen las obligaciones de los principales actores en el escenario de la firma 

electrónica, el firmante y el receptor. 

 

4.4.1 Firmante 

 

La “Ley para el reconocimiento de las comunicaciones y firmas electrónicas” tiene 

el siguiente artículo donde especifica cuál es el proceder del firmante. Se basa en tres 

obligaciones importantes que son, 1) custodiar adecuadamente su clave privada, 2) dar 

aviso a la autoridad certificadora si su clave privada ha quedado expuesta y 3) 

cerciorarse que la información que contiene el certificado digital sea verdadera. 

Artículo 35. Proceder de Firmante. Cuando puedan utilizarse datos de 

creación de firmas para crear una firma con efectos jurídicos, cada firmante 

deberá: 

a) Actuar con la diligencia razonable para evitar la utilización 
no autorizada de sus datos de creación de la firma. 

b) Sin dilación indebida, utilizar los medios que le proporcione 
el prestador de servicios de certificación conforme la presenta ley, o 
en cualquier otro caso esforzarse razonablemente, para dar aviso a 
cualquier persona que, según pueda razonablemente prever el 
firmante, pueda considerar fiable la firma o prestar servicios que la 
apoyen si: 
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1) El firmante sabe que los datos de creación de 
la firma han quedado en entredicho; o, 

2) Las circunstancias de que tiene conocimiento 
el firmante dan lugar a un riesgo considerable de que los 
datos de creación de la firma hayan quedado en 
entredicho. 

c) Cuando se emplee un certificado para refrendar la firma 
electrónica, actuar con diligencia razonable para cerciorarse que 
todas las declaraciones que haya hecho en relación con el ciclo vital 
del certificado o que hayan de consignarse en él son exactas y cabales. 

 

4.4.2 Receptor 

 

Las obligaciones que establece la ley para quien recibe una firma electrónica son 

mínimas pero de suma importancia y se resuenen en verificar que la firma electrónica 

sea válida, esto incluye verificar la integridad, comprobar que el certificado no ha sido 

revocado, comprobar que el certificado todavía es válido. Todo esto lo hacen los 

programas informáticos que manejan firmas electrónicas con un solo clic. 

Artículo 38. Proceder de la parte que confía en el certificado. Serán de 

cargo de la parte que confía en el certificado las consecuencias jurídicas que 

produzca el hecho de que no haya tomado medidas razonables para: 

a) Verificar la fiabilidad de la firma electrónica; o, 
b) Cuando la firma electrónica esté refrendada por un 

certificado: 
i. Verificar la validez, suspensión o revocación del 

certificado; y, 
ii. Tener en cuenta cualquier limitación en relación con 

el certificado. 
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La mayor parte de programas informáticos realizan estos procedimientos 

automáticamente al abrir un documento firmado electrónicamente, pero algunos dejan 

la opción de verificar si el certificado no ha sido revocado manual, por lo que se debe 

realizar para no caer en riesgos. 

 

 

4.5 Creación del Registro de Prestadores de Servicios de Certificación 

(RPSC) 

 

 

En su artículo 53, la “Ley para el reconocimiento de las comunicaciones y firmas 

electrónicas” dice que el Ministerio de Economía deberá crear, en un plazo no mayor a 

sesenta días después de entrada en vigencia de la ley, el Registro de Prestadores de 

Servicios de Certificación. 

Para dar cumplimiento a este artículo, el Ministerio de Economía a pesar de que 

no le fue asignado un presupuesto para el efecto, el 18 de diciembre de 2008 mediante 

el acuerdo gubernativo 385-2008 reformó el reglamento interno del Ministerio de 

Economía donde están creadas todas dependencias de dicho ministerio y se crea el 

Registro de Prestadores de Servicios de Certificación y se describe sus funciones 

básicas. 
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El Artículo 54 dice que el Registro de Prestadores de Servicios de Certificación 

(RPSC) debe organizar la función de inspección, control y vigilancia de las actividades 

realizadas por las entidades prestadoras de servicios de certificación, así como emitir 

las normas técnicas aplicables. El RPSC creó cuatro guías para que los Prestadores de 

Servicios de Certificación puedan presentar su documentación y tengan claras las 

evaluaciones que debe realizar el Registro de Prestadores de Servicios de Certificación, 

estas guías son: Solicitud, Guía de Evaluación inicial, Guía de inspecciones periódicas, y 

Manual de operaciones. Todos estos documentos se encuentran disponibles en la 

página: http://www.rpsc.gob.gt. 

También, el Ministerio de Economía, para dar cumplimento al artículo 55 de la 

“Ley para el reconocimiento de las comunicaciones y firmas electrónicas” emitió el 

reglamento de la Ley por medio del acuerdo gubernativo número 135-2009 el 8 de 

mayo, a pesar de que la ley le daba plazo máximo hasta el 23 de marzo del 2009. 

El ministerio de economía piensa que es mucho más factible que este proyecto 

siga avanzando con la ayuda de cooperaciones internaciones ya que con los fondos 

ordinarios del estado sería bastante difícil, según el Lic. Erasmo Velázquez Viceministro 

de inversión y competencia. El MINECO cuenta actualmente con una donación de la 

unión europea para adquirir el equipo necesario que permita convertir a Garantías 

Mobiliarios totalmente electrónico y que funcione adecuadamente el RPSC. 

El Lic. Velázquez enfatiza que la única forma de dar garantía a los usuarios de 

firma electrónica, es que el RPSC audite adecuadamente a los Prestadores de Servicios 

de Certificación e imponga las amonestaciones necesarias si se presenta alguna falta. 
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El “Reglamento de la ley para el reconocimiento de las comunicaciones y firmas 

electrónicas” así como las cuatro guías operativas que publicó el Ministerio de 

Economía, fueron hechas sobre la base de la “Ley para el reconocimiento de las firmas 

electrónicas” así como sobre la base de la experiencia de otros países de 

Latinoamérica, principalmente Argentina, Chile, México y Colombia, a donde viajaron el 

asesor técnico y el administrador del RPSC para recopilar información. 

El requisito más importante que impone el “reglamento de la ley para el 

reconocimiento de las comunicaciones y firmas electrónicas” a las entidades 

prestadoras de servicios de certificación, es estar certificada con la norma ISO 27001, 

pero el Lic. Velázquez explica que, si por ejemplo una empresa internacional desea 

poner una subsidiaria en el país para prestar el servicio de certificación, la norma ISO 

27001 únicamente debe cumplirse en la casa matriz o donde se encuentre el 

datacenter y la subsidiaria de Guatemala únicamente debería cumplir la norma ISO 

9001. 
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5. GUÍAS DE USO DE LA FIRMA ELECTRÓNICA 

 

 

 

La firma electrónica es un procedimiento poco conocido en el país, por lo que sus 

potenciales usuarios pueden sentirse un poco desorientados y con falta de información 

para utilizarla. La información teórica, tanto jurídica como técnica, ya se explicó en los 

anteriores capítulos de esta tesis, ahora corresponde entrar un poco en el terreno de lo 

práctico, lo cual es un poco difícil en este tema, porque se está hablando de cosas 

intangibles como el software. 

Se presentan manuales de uso de las principales aplicaciones de firma electrónica 

de la forma más resumida posible, para que no se haga tedioso seguirlos y aprender. 

Los manuales que se desarrollaron son: Instalación del certificado en la computadora, 

este abarca todos los procedimientos a seguir desde que se solicita una firma 

electrónica en la Cámara de Comercio de Guatemala, hasta que queda instalado el 

certificado en la computadora para poder empezar a utilizarlo; se continua con el 

manual, Firmando un correo electrónico, en el cual se explicará cómo firmar 

electrónicamente un correo con una firma electrónica simple; y por último el manual 

sobre, Verificación de una firma electrónica en un mensaje de correo electrónico. 
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Es importante mencionar que en el primer manual se describe el proceso 

específico de la solicitud de una firma electrónica en la Cámara de Comercio de 

Guatemala, porque es la única autoridad certificadora del país hasta la fecha, y que 

además no posee un sistema autónomo, sino que trabaja junco con la Cámara de 

Comercio de Santiago, por lo que en el manual se hace referencia directa a la empresa 

e-certchile, que es la autoridad certificadora de la Cámara de Comercio de Santiago, 

Chile. 

En el manual de cómo firmar un mensaje de correo electrónico, así como en el de 

la verificación, se describe el proceso únicamente con una firma electrónica simple 

debido que es la que se dispone, y no de una firma electrónica avanzada; pero el 

procedimiento básico no varía. El software que se utiliza para firmar un mensaje de 

correo el Mozilla Thunderbird, el cual es software libre, multiplataforma, y se puede 

descargar de Internet e instalarlo gratuitamente sin importar que sistema operativo se 

tenga. 
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5.1 Trámite ante la CCG e instalación del certificado 

 

 

Trámite ante la Cámara de Comercio de Guatemala 

Los formularios y la lista de requisitos mencionados a continuación fueron 

proporcionados por la Cámara de Comercio de Guatemala en septiembre del año 2009. 

Para adquirir una firma electrónica simple o una firma electrónica avanzada en la 

Cámara de Comercio de Guatemala, se debe llenar la “Solicitud de productos y servicios 

ITN” con el que se solicita el certificado digital, llenar y firmar el “Formulario de 

Autorización de Información” mediante el cual se autoriza a la empresa Informes en 

Red S.A. para que verifique los datos consignados y trasladarlos a la Cámara de 

Comercio de Guatemala; y por último llenar y firmar el “Consentimiento/Certificado de 

aceptación del uso de certificado de e-comercio/sello chamber trust”. Además también 

se deben presentar los siguientes requisitos: 

Para personas jurídicas 

 Copia de cédula de vecindad completa del representante legal. 

 Copia de patente de comercio de empresa y patente de comercio de 

sociedad en el caso de la sociedad anónima. 

 Constancia de inscripción en el registro tributario unificado. 

 Copia de escritura de constitución. 

 Copia de nombramiento de representante legal debidamente inscrito. 
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Para propietarios de empresas mercantiles 

 Patente de comercio de empresa. 

 Copia de cédula de vecindad completa. 

 Constancia de inscripción en el registro tributario unificado. 

Para personas individuales 

 Copia de cédula de vecindad completa. 

 Constancia de inscripción en el registro tributario unificado. 

Todas las copias deben estar autenticadas por notario. 

Luego de cumplir con todo esto y de esperar el tiempo necesario, la empresa 

e-certchile se comunicará al correo que se haya proporcionado, para informar los pasos 

a seguir para descargar el certificado de sus servidores y poder instalarlo en la 

computadora. Los pasos son los siguientes: 

Habiendo recibido su solicitud de certificación y dado cumplimiento 

a todos los requisitos exigidos, tenemos el agrado de comunicarle que ha 

sido aprobada la emisión de su certificado: Firma Electrónica Simple. 

Para proceder a su instalación por única vez, debe seguir los pasos 

que a continuación se detallan: 

1. Ingresar desde su computador al sitio web de la Entidad 

Certificadora www.e-certchile.cl a la sección Productos, dentro de esta 

elegir el producto Firma Electrónica Simple que usted adquirió. 

2. Escoger la opción o imagen llamada Descargar. 

3. Luego deberá ingresar los campos de Identificación, Password y 

Verificador en el mismo orden que indica la página web 
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  Identificación: xxxxxxxxxxxxx 

  Password   : xxxxxxxx 

  Verificador  : xxxx 

4. Debe otorgar al certificado un nivel de seguridad ALTO (nivel 

medio está por defecto), en donde se le solicitará que defina una 

password (esta password es de seguridad y cada vez que utilice el 

certificado deberá ingresarla). 

5. Una vez definida la password, deberá hacer un clic en Aceptar. 

6. Luego aparecerá una imagen que dirá Instalar Certificado, debe 

hacer clic sobre ella, para que sea instalado el certificado en su navegador 

7. El certificado será descargado por el usuario, y será responsable 

de la descarga durante su instalación.  

8. Por último, debe volver al home del sitio y descargar el certificado 

Raíz a su computador, luego debe presionar botón derecho de su mouse 

sobre el archivo y seleccionar instalar certificado y continuar con la 

instalación por defecto. 

También puede descargar desde el siguiente link (http://www.e-

certchile.cl/html/productos/download/CCS_CadenaCert.p7b ) 

Hay que tener en cuenta que la aplicación web que se utiliza para esto, 

solamente funciona en Windows XP (o anterior) e Internet Explorer versión 7 (o 

anterior) porque está en formato ASP en este momento. 

  



GUÍAS DE USO DE LA FIRMA ELECTRÓNICA 

66 
 

Ahora se va a seguir los pasos que  se indican, primero ingresar a la página 

http://e-certchile.com/, que es la siguiente: 

Figura 7: Sitio de e-certchile 

  

http://e-certchile.com/
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Se da clic en la imagen de descargar y dependiendo del navegador, puede que se 

muestre una advertencia de seguridad diciendo que el certificado de la página que se 

está visitando no está dentro de la lista de certificados confiables, pero como si se pude 

confiar en la empresa e-certchile, se debe elegir la opción de continuar y entonces se 

mostrará la siguiente pantalla: 

Figura 8: Generación de certificado en e-certchile 

 

Entonces se debe ingresar los datos que fueron enviados en el correo electrónico 

y pulsar el botón Enviar. 

Como se puede apreciar en la imagen, también se muestra un link para ver la CPS 

(Certificación Practice Statement) que es la declaración de políticas de certificación 

donde se puede ver los derechos y obligaciones del usuario, así como los derechos y 

obligaciones de e-certchile. 
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Ahora se preguntará si se quiere poner las opciones de seguridad para la clave 

privada, y se debe presionar el botón Yes. 

Figura 9: Confirmación opciones clave privada 

 

Después de esto, el navegador advertirá que el sitio quiere instalar un nuevo 

certificado, entonces se debe presionar que Yes otra vez. 

Figura 10: Advertencia instalación certificado 

 

Entonces ya empieza el proceso de instalación del certificado a través de un 

asistente, en la primera pantalla del asistente se muestra la opción de nivel de 

seguridad que por defecto es media, pero se debe colocar en alta, por lo que se debe 

dar clic en el botón Set Security Level. 

La diferencia entre el nivel de seguridad medio con el nivel alto es que para el 

nivel alto se utiliza una contraseña para proteger la clave privada, en cambio en el nivel 

medio no; esto quiere decir que con nivel alto se preguntará por esa contraseña cada 

vez que se quiera firmar algo. 
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Figura 11: Establecer nivel de seguridad 

 

Después se mostrará la opción de ponerlo en nivel alto, y se debe dar clic en OK. 

Ahora se pedirá establecer una contraseña para la clave privada; se ingresa y el 

asistente finaliza. Ahora ya se tiene instalado en la computadora el certificado. 

El último paso es instalar el certificado raíz, el cual contiene la clave pública de 

e-certchile, que es quien firma el certificado del usuario. 

http://www.e-certchile.cl/html/productos/download/CCS_CadenaCert.p7b 

Lo que se debe hacer es guardarlo en cualquier ubicación de la computadora, 

luego darle clic derecho y después en el menú que se desplegó clic en Instalar 

Certificado, como se muestra en la siguiente figura. 

  

http://www.e-certchile.cl/html/productos/download/CCS_CadenaCert.p7b
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Figura 12: Instalación de certificado raíz 

 

Se debe dejar todas las opciones por defecto, y finalizar el asiste. Si todo ha salido 

bien, al finalizar se mostrará un cuadro de diálogo indicándolo. 

Con esto, todo está listo para empezar a firmar electrónicamente, se recomienda 

consultar el manual Firmando un correo electrónico, para tener una orientación de 

cómo hacerlo. 
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5.2 Firmando un correo electrónico 

 

 

Existe una gran cantidad de programas que soportan firma electrónica y por lo 

tanto, se puede firmar electrónicamente con ellos, así como validar firmas. Por 

ejemplo: Microsoft Word, Adobe Acrobat, Microsoft Outlook, Mozilla Thunderbird, 

entre otros. El proceso de firma electrónica es bastante similar en todos estos 

programas, por lo que en el manual sólo se explica cómo firmar electrónicamente un 

correo electrónico utilizando Mozilla Thunderbird 3.0. 

Si no se tiene instalado Mozilla Thunderbird 3.0, se puede descargar 

gratuitamente de: http://www.mozillamessaging.com/ si ya se está utilizando este 

software para leer correo electrónico, puede omitirse los siguientes pasos, si no, habrá 

que configurar la cuenta de correo electrónico de que se disponga para que funcione 

con Thunderbird siempre y cuando tenga POP3 o IMAP. 

La configuración es sumamente sencilla, después de ejecutar el instalador, 

aparecerá el siguiente cuadro de diálogo. 

Figura 13: Configuración de cuenta de correo en Mozilla Thunderbird 

  

http://www.mozillamessaging.com/
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Se tiene que llenar los cuadros de texto con los datos que se piden, y dar clic en 

continuar. Entonces aparecerá el siguiente cuadro de confirmación de configuración, se 

da clic en crear cuenta, y ya estaría configurado Mozilla Thunderbird como cliente de 

correo. 

Figura 14: Verificación de configuración de cuenta de correo 

 

Ahora se escribe un nuevo mensaje de correo electrónico pulsando el botón 

escribir y se coloca la o las direcciones de destinatario, el asunto del mensaje y el 

cuerpo. 
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Para firmar el mensaje electrónicamente, se da clic en la flechita del botón 

seguridad, para que se muestren las opciones de seguridad y luego se hace clic en 

digitally sign this message, como se muestra a continuación. 

Figura 15: Firmar correo electrónico en Mozilla Thunderbird 
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Como es la primera vez que va a firmar un correo electrónico, Mozilla 

Thunderbird preguntará si se quiere instalar un certificado y se debe poner que sí. 

Figura 16: Instalación de certificado en Mozilla Thunderbird 

 

Ahora se mostrarán las opciones de seguridad de la cuenta de correo, y se debe 

dar clic en el botón View Certificates. 

Figura 17: Opciones de seguridad en Mozilla Thunderbird 
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Se abrirá entonces el administrador de certificados de Mozilla Thunderbird, y 

primero se debe agregar el certificado de e-certchile; en la pestaña de autoridades, se 

da clic en el botón Import. 

Figura 18: Instalación de certificado raíz en Mozilla Thunderbird 
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Ahora se debe buscar donde esté guardado el archivo CCS_CadenaCert.p7b y se 

selecciona. Ahora se pregunta: ¿para qué propósitos se desea confiar en este 

certificado? Lo recomendable es seleccionar todas las casillas dado que se confía en la 

empresa e-certchile porque se sabe sobre sus procedimientos de certificación y se 

consideran adecuados. 

Figura 19: Agregar autoridad confiable en Mozilla Thunderbird 
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Ahora se da clic en Ok y se selecciona la pestaña Your Certificates, y ahí también 

se da clic en el botón Import. 

Figura 20: Agregar certificado digital en Mozilla Thunderbird 

 

Se busca entonces el certificado y se selecciona, después se preguntará por la 

contraseña que fue utilizada para cifrar el certificado, cabe mencionar que esto NO es 

la clave privada, sino que una clave extra que protege la privacidad del archivo del 

certificado. Si se le colocó una al descargarlo se ingresa, si no, se deja el cuadro en 

blanco y se da clic en aceptar. Si todo salió bien debería mostrarse el siguiente mensaje 

de confirmación. 
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Figura 21: Confirmación de instalación del certificado digital 

 

Se da clic en Ok hasta regresar al cuadro de opciones de cuenta, donde se debe 

dar clic al botón Select. 

Figura 22: Información del certificado digital 
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Entonces se selecciona el certificado y se da clic en Ok para cerrar esa ventana, y 

nuevamente en Ok para cerrar el cuadro de opciones de cuenta. Ahora ya está 

configurado todo lo necesario para firmar. El proceso de la firma empieza ahorita, y 

esto es lo que se debe realizar todas las veces que se quiera firmar, el procedimiento 

anterior solamente se aplica la primera vez. 

Se da clic en la flechita que está a la derecha del botón Security y se selecciona la 

opción Digitally Sign This Message, al seleccionarlo aparecerá un sobre con un sello 

rojo en la esquina inferior derecha de la ventana, esto significa que el correo se enviará 

firmado electrónicamente cuando se pulse el botón Enviar. 

Figura 23: Enviando correo electrónico firmado 

 

Como se puede apreciar, para firmar electrónicamente un mensaje de correo 

electrónico, basta hacer dos clics para seleccionar esa opción.  
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5.3 Verificación de una firma electrónica 

 

 

Como ya se explicó en la revisión de la “Ley para el reconocimiento de las 

comunicaciones y firmas electrónicas” como usuarios de la firma electrónica se debe 

tener cuidado de guardar bien la clave privada, pero como receptores de una 

comunicación firmada electrónicamente, se debe tener cuidado de verificar que la 

firma electrónica sea válida. 

Todos los programas que soportan firma electrónica, cuando se abre un 

contenido que esté firmado, automáticamente hacen la comprobación, volviendo a 

calcular la función de hash y comparándola con el resultado que viene en la firma, para 

mostrar el resultado que realmente interesa: firma válida, ó, firma no válida. 

Mozilla Thunderbird no es la excepción y cuando se abre un correo firmado 

electrónicamente notificará sobre el resultado de la comprobación, como se muestra 

en la siguiente imagen. 

Figura 24: Verificación de correo electrónico firmado 

 

Debido que la firma electrónica es válida, se muestra el sobre con el sello rojo. 

Además si se le da clic, se puede ver más información acerca de la firma; esto es 

importante que se revise.  
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Al dar clic en el sobre, se muestra la siguiente ventana. 

Figura 25: Información de firma electrónica de un correo 

 

Como se puede ver, esta ventana confirma que la firma electrónica es válida, 

entonces se puede confiar totalmente en el contenido del mensaje de correo 

electrónico. 
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6. RECOMENDACIONES A LOS USUARIOS DE FIRMA 

ELECTRÓNICA 

 

 

 

La firma electrónica es una herramienta que da mucha seguridad a las 

comunicaciones por medio de Internet, pero aunque sea muy segura que sea dicha 

herramienta, si no se utiliza adecuadamente, se puede poner en peligro la información 

de los usuarios. 

Por eso a continuación de describen algunas recomendaciones y buenas prácticas 

a utilizar la firma electrónica, para que se tenga mayor seguridad. 

 

 

6.1 Base en la confianza 

 

 

Para cumplir con el concepto de autenticidad, se tiene un “tercero de confianza” 

que da fe de las identidades de las personas a las cuales les ha extendido un certificado 

digital para firmar electrónicamente. Es decir, existe una entidad confiable que certifica 

que la identidad de la persona que posee un certificado extendido por ésta, es 

verdadera; este tercero de confianza es la Autoridad Certificadora. 
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Para esto, las Autoridades Certificadoras tienen procedimientos mediante los 

cuales comprueban la identidad de cada persona que solicita un certificado de firma 

electrónica y posterior a comprobar su identidad, se le extiende el certificado. Es algo 

parecido a la emisión del Documento Personal de Identificación (DPI) el cual acredita la 

identidad de una persona. Debido a esto, es importante que la autoridad certificadora 

sea confiable para todos, ya que mientras más confiable sea la autoridad certificadora, 

mayor seguridad se tiene acerca de la identidad de las personas con firma electrónica 

de esa autoridad certificadora. 

 

 

6.2 Descargar el certificado 

 

 

Como se explicó en las guías de usuario, cuando la solicitud es aprobada, el 

prestador de servicios de certificación envía por correo electrónico una identificación, 

un password y un verificador, para que se pueda descargar el certificado, este es un 

paso importantísimo y nunca debe hacerse en una computadora compartida, porque el 

certificado se quedará instalado en la computadora, y se supone que solo el propietario 

puede utilizar ese certificado junto con la clave privada. 

También es recomendable hacerlo en una conexión a Internet segura, es decir no 

utilizar redes inalámbricas públicas. En esas redes puede haber usuarios que estén 

capturando los paquetes que viajan en el aire y robar el certificado. 
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6.3 Tramitar una firma electrónica 

 

 

No está de más mencionar que es necesario que los datos personales que se 

proporcionen para la emisión del certificado tienen que ser totalmente verídicos, para 

que no sea negada la solicitud por parte de la autoridad certificadora. 

Hay que recordar que la confiabilidad de la firma electrónica está en función de la 

confiabilidad de la autoridad certificadora que extendió el certificado. Por lo tanto es 

recomendable adquirir una firma electrónica en una autoridad certificadora confiable y 

sólida para que las personas que vean y valoren la firma, tengan una mayor confianza. 

También es importante adquirirla en un prestador de servicios de certificación que esté 

debidamente registrado con la autoridad competente. En el caso de Guatemala, la 

autoridad de registro es el Registro de Prestadores de Servicios de Certificación del 

Ministerio de Economía. 

 

 

6.4 Validación de firmas electrónicas 

 

 

Todos los programas que soportan firma electrónica, tienen la opción de verificar 

la firma, cuando se abre algo que contenga firma electrónica, algunos lo hacen 

automáticamente y en otros hay que presionar algún botón para que hagan la 

comprobación.  
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En ambos casos, el software se encarga de volver a calcular la función de hash y 

de comparar el resultado con el que viene en la firma para comprobar la integridad de 

la información, comprobar si el certificado no está en la lista de certificados revocados, 

y si se trata de un cliente de correo electrónico, también comprueba que la dirección 

de donde viene el correo sea la misma dirección que se indica en el certificado; el 

resultado de estas comprobaciones se muestra y eso es lo que se debe interpretar y 

valorar. 

No se debe olvidar que como la firma electrónica se basa en la confianza que se 

tiene en la entidad prestadora de servicios de certificación, algunos programas pueden 

mostrar alguna alerta de seguridad, por no tener a la autoridad certificadora dentro la 

lista de autoridades certificadoras confiables; por eso es importante agregar a las 

autoridades de certificación en que se confía para que el programa no muestre falsas 

alertas. 

 

 

6.5 Firmar comunicaciones electrónicas 

 

 

Como se explicó en el capítulo de criptografía, la confiabilidad de la firma 

electrónica está en función de la confiabilidad de la autoridad certificadora que 

extendió el certificado, por lo tanto es recomendable adquirir una firma electrónica en 

una autoridad certificadora confiable y solida. Así las personas que vean y valoren la 

firma tendrán mayor confianza. 
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Se recomienda no revelar por ningún motivo la calve privada a nadie. La clave 

privada es personal y si alguien más la conoce, ya no tiene sentido el uso de la firma 

electrónica porque ya no se tiene seguridad sobre la identidad del remitente. 

Por último, también es recomendable no utilizar la opción de “recordar clave 

privada” a no ser que se tenga la seguridad de nadie más podrá tener acceso a la 

computadora, porque si otra persona utiliza esa misma computadora y se tiene 

activada esta opción, podrá firmar por error o malintencionadamente algo con el 

certificado y clave privada que tiene la computadora. 

 

 

6.6 Recomendaciones a las empresas e instituciones 

 

 

En las empresas e instituciones, se debe aplicar cada una de las recomendaciones 

anteriores por parte de cada trabajador que utilice firma electrónica, pero además a 

continuación se presenta una serie de recomendaciones generalizadas que las 

empresas pueden tomar en cuenta si desean utilizar firma electrónica o PKI. 
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6.6.1 Utilizar certificados en sus servidores para seguridad de los 

clientes. 

 

Es muy común oír hablar de suplantaciones y de phishing por lo que es 

recomendable instalar certificados en los servidores Web, de manera que los clientes 

puedan comprobar que han ingresado al sitio original de la empresa y no a una 

falsificación por medio de la cual pueden robarle sus datos. Esto es de vital importancia 

en los sitios Web de Bancos, ya que son los principales objetivos de quienes practican 

el phishing y está en juego los datos financieros de los clientes. 

 

6.6.2 Obligatoriedad de la firma electrónica para todas las 

comunicaciones. 

 

En toda comunicación interna de la empresa, se intercambia información 

importante y privada, es sumamente importante resguardar la integridad de la 

información y detectar si hubiera suplantaciones dentro de la empresa. Para evitar 

todos estos problemas, basta con tener la política de que todas las comunicaciones 

electrónicas internas de la empresa, deban ir firmadas, y de recibir una comunicación 

que no esté firmada, tratarla como falsa y hacerlo saber a las autoridades 

competentes. 
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6.6.3 Obligatoriedad de cifrado mediante certificado para las 

comunicaciones confidenciales. 

 

Es común que en las empresas medianas o grandes, la mayoría de las 

comunicaciones se haga electrónicamente por medio de Internet, pero como se sabe 

ese es un medio muy peligroso como para que viaje información privada o confidencial 

de la empresa. 

La mejor alternativa para reducir el riesgo de que la información confidencial sea 

descubierta, es cifrando dicha información. Como se vio, en el capítulo sobre el 

funcionamiento de la firma electrónica y PKI, se debe cifrar con clave pública del 

destinatario, de manera que solo pueda ser descifrada con la clave privada del 

destinatario, que se supone que solo él conoce, y por lo tanto solo el podrá descifrar la 

información. 

Para realizar esto con la firma electrónica en un correo electrónico por ejemplo, 

en las opciones de seguridad del correo electrónico, se selecciona la opción de cifrar el 

mensaje y se mostrará el certificado digital del destinatario con el que será cifrado el 

mensaje, luego se envía y ya no se corre el riesgo de que la información sea vista 

incluso si el mensaje es interceptado. 
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6.6.4 Infraestructura de clave pública propia 

 

Una alternativa bastante factible para las empresas, es instalar su propia 

infraestructura de clave pública (PKI), así es como si la empresa fuera una pequeña 

autoridad certificadora, que extiende certificados únicamente a sus trabajadores, 

teniendo sus propias políticas de revocación, de comprobación de identidad, de 

renovación, etc., y mediante esto es mucho más fácil la aplicación de políticas de 

obligatoriedad del uso de firma electrónica dentro de la empresa. 
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7. OBSTÁCULOS PARA LA ACEPTACIÓN Y UTILIZACIÓN DE LA 

FIRMA ELECTRÓNICA POR LOS GUATEMALTECOS 

 

 

 

Según el Tecnology Aceptance Model (TAM) que es un modelo aplicado a los 

sistemas de información que describe como los usuarios aceptan y utilizan una 

tecnología nueva, hay dos factores importantísimos que definen la aceptación de una 

tecnología, y son; la utilidad percibida (PU) y la facilidad de uso (PEOU). La utilidad 

percibida se refiere a los beneficios recibidos por el usuario al utilizar determinada 

tecnología, por ejemplo, mayor productividad. La facilidad de uso se refiere al esfuerzo 

que tiene que realizar el usuario para utilizar determinada tecnología. 

Para el caso de la firma electrónica, los beneficios son muchos, el problema es 

que no son conocidos por los usuarios potenciales y la facilidad de uso, es bastante alta 

aunque puede resultar un poco complicado descargar el certificado, e instalarlo en la 

computadora. 

Este trabajo de graduación ha tratado de contribuir a aumentar estos dos 

factores, la utilidad percibida a través de explicar los beneficios de la firma electrónica y 

la facilidad de uso, a través de las guías de uso y las recomendaciones de los capítulos 

anteriores. 
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7.1 Principales obstáculos 

 

 

A continuación se presentan los principales obstáculos o barreras que tienen los 

potenciales usuarios de la firma electrónica en Guatemala. Todos estos obstáculos se 

pueden disminuir, si se percibe un mayor beneficio del uso de la firma electrónica o si 

se hace obligatorio el uso para determinadas transacciones. 

Dentro de estos obstáculos no se menciona la accesibilidad a este recurso, ni la 

disponibilidad de una conexión a Internet, porque a pesar de que debido a la situación 

socioeconómica de Guatemala ese sería el problema más grande (que haya 

conectividad a Internet y acceso a medios electrónicos por parte de la población) el 

fenómeno que se está observando es la poca aceptación de esta nueva tecnología por 

parte de las personas que sí tienen los recursos para utilizarla, pero por una u otra 

razón prefieren seguir utilizando los medios tradicionales. 

 

7.1.1 Falta de confianza en métodos electrónicos 

 

La característica intangible del software y de los sistemas de información provoca 

en la mayor parte de los usuarios una falta de confianza en las transacciones 

electrónicas y por lo tanto resistencia a su uso. 

Esta falta de confianza probablemente es por la costumbre de que cuando se 

hace una transacción presencialmente, se recibe un comprobante de la transacción 

impreso en papel, en cambio luego de una transacción electrónica, solamente sale en 

pantalla una confirmación, pero no es algo físico que el usuario pueda tener en sus 

manos y que le proporcione “seguridad”.  
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De forma generalizada los usuarios no confían en los medios electrónicos como 

alternativa para realizar diversas tareas como hacer pagos de servicios, hacer 

transacciones bancarias, hacer declaraciones ante la SAT, etc. La mayoría de los bancos 

del país ofrecen la facilidad de realizar muchas operaciones vía Internet (consulta de 

saldo, transferencias entre cuentas, pagos de servicios de terceros, pago de tarjeta de 

crédito, pago de préstamos, declaración de cheques, etc.), y son muy pocos usuarios 

quienes las utilizan a pesar de que son muy convenientes para no perder tiempo ni 

recursos yendo a una agencia o haciendo innecesarias colas dentro de las agencias de 

los bancos para ser atendido. 

 

7.1.2 Desconocimiento de la tecnología y su uso 

 

La mayor parte de personas han escuchado sobre la firma electrónica, pero no 

saben cómo utilizarla y no tienen ninguna motivación para aprender y empezar a 

utilizarla debido que ignoran el éxito del uso de la firma electrónica y no perciben que 

sea beneficioso utilizarla. 

Para superar este obstáculo es necesario hacer de conocimiento a los usuarios, 

los beneficios y las ventajas que tiene, así como los principales casos de éxito que han 

sucedido. Acompañado a esto, también debe ir una atención y apoyo al usuario, para 

que no perciba difícil su uso. 

Deben hacerse campañas de información y capacitación a los usuarios 

potenciales de la firma electrónica, empezando tal vez en los círculos de pequeños y 

medianos empresarios.  
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7.1.3 Falta de percepción de beneficios de su uso 

 

Las personas que conocen sobre el tema no lo ven aplicable o no ven claramente 

que beneficios trae utilizar la firma electrónica como alternativa a la firma manuscrita. 

Esto sucede la mayoría de las veces cuando se introduce una nueva tecnología, pero 

debido a los altos beneficios que tiene la utilización de la firma electrónica, no debería 

pasar mucho tiempo antes de haya un boom y la mayor parte de usuarios de medios 

electrónicos, quieran empezar a utilizar la firma electrónica. 

Para facilitar que las personas tomen conciencia de los beneficios de la firma 

electrónica se debe dar a conocer, a través de campañas informativas, estudios de 

casos de éxito, etc. 

 

 

7.2 Principales beneficios de la firma electrónica 

 

 

La firma electrónica es una tecnología que le da seguridad a los documentos y 

comunicaciones electrónicas, lo cual habilita a utilizar los medios electrónicos para 

transmitir y almacenar información importante, por la seguridad que proporciona. Así 

mismo la “Ley para el reconocimiento de las comunicaciones y firmas electrónicas” lo 

que hace es dar validez jurídica a las comunicaciones electrónicas; en otras palabras, lo 

que se tiene es un universo de nuevas posibilidades y dependiendo de cómo se 

aprovechen serán los beneficios que se obtengan, pero tomando en cuenta las 

aplicaciones más generales y conocidas se pueden mencionar los siguientes beneficios: 
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 Brinda una gran confianza en la utilización de medios electrónicos para 

manejar información importante y debido a la confiabilidad tiene certeza 

jurídica en Guatemala, así como en otros países del mundo. 

 La contratación se vuelve más eficiente mediante el ahorro de costos y 

tiempo. No es necesario viajar y tener una reunión presencial para firmar un 

documento entre varias personas que se encuentran lejos contextualmente. 

 Se economiza papel lo cual contribuye a la conservación del medio 

ambiente. 

 Se procesa la información más eficientemente con medios electrónicos, 

que con papel. 

 Se tiene mayor seguridad en la confidencialidad e integridad de la 

comunicación que por cualquier otro medio. 

 Se tiene la confianza otorgada por el prestador de servicios de 

certificación sobre la identidad y autenticación de los individuos, esto evita el 

fraude y la suplantación de identidad en las comunicaciones electrónicas. 

 Se tiene la misma certeza jurídica que con la información consignada en 

papel. 

 Apoya al desarrollo porque la tecnología fortalece a la economía y la 

economía es base para el desarrollo. 

 Impulsa y da respaldo al comercio electrónico. 

 Impulsa y facilita el comercio internacional. 

 Ayuda a que haya más inversión internacional. 

 Incrementa la productividad. 
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Para finalizar es importante comentar sobre lo que ocurrió en Estados Unidos debido al 

pánico que se generó cuando se descubrió de la amenaza del Ántrax, y es que en 

Estados Unidos, la mayoría de pagos de servicios se hacían por medio correo 

tradicional, pero las personas tenían miedo de recibir sobres, entonces los servicios de 

pagos electrónicos empezaron a tener mucha demanda. 
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8. LA FIRMA ELECTRÓNICA COMO INSTRUMENTO DE 

E-GOBIERNO 

 

 

 

La “Ley para el reconocimiento de las comunicaciones y firmas electrónicas” así 

como la firma electrónica en sí, abre muchas posibilidades y puede aplicarse en 

cualquier ámbito. Un ámbito importante y en que ha tenido mucho auge en otros 

países del mundo es el ámbito del gobierno debido que por sus características y 

beneficios, la firma electrónica permite tener una administración más eficiente. Es claro 

que la ley no obliga a utilizar firma, solo reconoce su utilización. 

 

 

8.1 Casos de éxito 

 

 

El ingeniero Mauricio Romero indicó que la SAT tiene una gran oportunidad de 

aplicar la ley y están trabajando en eso, desarrollando nuevos proyectos y expandiendo 

proyectos existentes. 
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La SAT tiene actualmente tres proyectos que son los más representativos, el 

primero es BancaSAT, este sistema se diseñó en el año 1999 y se puso en 

funcionamiento hasta en el año 2001 cuando se publicó el acuerdo del directorio de 

SAT que lo regulaba y permitía su operación. El pago y la declaración de los impuestos 

en este caso se realizaban teniendo como intermediario a un banco, debido que no 

existía una ley de reconocimiento de comunicaciones electrónicas. 

Además indicó el ingeniero Romero que en poco tiempo se verá nuevas 

aplicaciones de BancaSAT orientadas a que el cliente trabaje directamente con la SAT, 

gracias a las posibilidades que permite la ley. 

Otro proyecto de la SAT donde tiene mucha aplicación de la “Ley para el 

reconocimiento de las comunicaciones y firmas electrónicas” además de ser un caso de 

éxito específico y precursor de dicha ley, es el proyecto PKI/DUA-GT. Este sistema 

utiliza certificados digitales para el envío de la Declaración de Mercancías DUA-GT, por 

lo que los Agentes Aduaneros debieron realizar los trámites necesarios para adquirir su 

certificado y utilizarlo. Estos certificados eran emitidos por la empresa eBclosion y los 

pasos que debían seguir para adquirir un certificado eran: 1) Presentar escrito de 

solicitud de trámite ante la SAT. 2) Adquirir el certificado digital ante la Autoridad de 

Registro autorizada (eBclosion). 3) Activar el certificado digital para el sistema 

PKI/DUA-GT. 
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Este proyecto fue puesto en operación en diciembre de 2007 y para esa fecha 

aún no existía la “Ley para el reconocimiento de las comunicaciones y firmas 

electrónicas” pero al igual que el proyecto BancaSAT, éste proyecto fue respaldado y 

regulado jurídicamente a través de un acuerdo del directorio de la SAT. El acuerdo del 

directorio de la SAT que da regulación a este proyecto es el 014-2007. En este caso, si 

se tenía un carácter obligatorio del uso de la firma electrónica, por parte de los agentes 

aduaneros para presentar la declaración de mercancías. Es importante mencionar que 

en este proyecto se utiliza la firma electrónica avanzada generada por medio de un 

dispositivo seguro. 

El último proyecto que según la SAT fue fortalecido con la “Ley para el 

reconocimiento de las comunicaciones y firmas electrónicas” es el de la facturación 

electrónica, conocido como FACE; para este proyecto, se hizo un benchmarking de los 

modelos técnicos que se podían aplicar. Este proyecto es regulado jurídicamente por 

medio de otro acuerdo del directorio de la SAT, en este caso es el 024-2007. 

Dentro del modelo de implementación del sistema, se contempla que empresas 

nacionales o extranjeras, especializadas en evaluación y certificación de seguridad 

informática, emitan una certificación en materia de seguridad informática a las 

empresas que deseen ser autorizadas como GFACE. Es importante resaltar que se 

utilizan estándares y proveedores totalmente diferentes a los utilizados para la firma 

electrónica de las aduanas, a pesar de que en ambos el componente principal es el 

mismo porque la factura contiene la firma electrónica de la empresa prestadora del 

servicio de facturación electrónica y la del contribuyente que emite la factura. 
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Aparte de estos proyectos, la SAT tiene otros proyectos a futuro, como por 

ejemplo, la obligatoriedad de que todos los correos electrónicos internos fueran 

firmados electrónicamente, anterior mente a la “Ley para el reconocimiento de las 

comunicaciones y firmas electrónicas” este proyecto tenía el obstáculo de que no 

existía ley que diera respaldo a las firmas electrónicas, pero ahora que ya existe este 

respaldo jurídico, este proyecto debería avanzar sin mayores problemas. 

Una forma muy recomendable para iniciar a utilizar la firma electrónica como 

instrumento de e-gobierno, es creando infraestructuras de clave pública dentro de los 

organismos del gobierno y empezar a utilizar la firma electrónica internamente, justo 

como lo quiere iniciar a hacer la SAT. 
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8.2 Uso de la firma electrónica en los organismos del Estado 

 

 

En el “Reglamento de la ley para el reconocimiento de las comunicaciones y 

firmas electrónicas” se dedica el segundo capítulo a regular como podría ser utilizada la 

firma electrónica, por parte del Estado. 

Por medio de esos artículos del reglamento, se otorga al Estado la posibilidad de 

utilizar la firma electrónica en la mayor parte de sus actuaciones. A continuación, se 

transcribe literalmente dicho capítulo y se analiza su contenido. 

 

Artículo 5. Actos y contratos por parte del Estado. Los órganos del Estado 

podrán ejecutar o realizar actos, celebrar contratos y expedir cualquier 

documento, dentro de su ámbito de competencia, suscribiéndolos por 

medio de firma electrónica. En consecuencia, serán válidos de la misma 

manera y producirán los mismos efectos que los expedidos por escrito y en 

soporte de papel. 

Se exceptúan aquellas actuaciones para las cuales la legislación vigente 

exija una solemnidad que no sea susceptible de cumplirse mediante 

documento electrónico, o requiera la concurrencia personal de la autoridad 

o funcionario que deba intervenir en ellas. 
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Para los efectos del párrafo primero, los actos administrativos, 

formalizados por medio de documentos electrónicos y que consten en 

decretos o resoluciones, en acuerdos de órganos colegiados, así como la 

celebración de contratos, la emisión de cualquier otro documento que 

exprese la voluntad de un órgano o servicio público de la administración del 

Estado en ejercicio de sus potestades legales y, en general, todo documento 

que revista la naturaleza de instrumento público o aquellos que deban 

producir los efectos jurídicos de estos, deberán suscribirse mediante firma 

electrónica avanzada. 

 

En este artículo se le otorga al Estado de Guatemala la posibilidad y la libertad de 

utilizar la firma electrónica, es decir deja la puerta abierta a que cualquier organismo 

del Estado utilice la firma electrónica como alternativa plenamente válida. Esto 

únicamente depende de la buena voluntad que tenga cada organismo para 

modernizarse, tener procesos optimizados, mejor utilización de tiempo y recursos, que 

al final se traduce en mejor servicio a la población. 

La única condición que tiene este artículo, es que cuando se requiera la presencia 

de algún funcionario del gobierno, no se podrá utilizar la firma electrónica; y también 

que es necesario que se utilice firma avanzada y no la simple. 
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Artículo 6. Relación con los organismos del Estado. Las personas podrán 

relacionarse con los organismos del Estado, a través de técnicas y medios 

electrónicos con firma electrónica, siempre que se ajusten al procedimiento 

descrito por la ley o el presente reglamento y que tales técnicas y medios 

sean compatibles con los que utilicen dichos organismos. En aquellos casos 

en que se haga necesaria la comprobación de su identidad, será necesario 

el empleo de firma electrónica avanzada. Los organismos del Estado podrán 

relacionarse por medios electrónicos con los particulares, cuando estos 

hayan consentido expresamente en esta forma de comunicación. 

Los organismos del Estado deberán evitar al hacer uso de firmas 

electrónicas, que se restringa injustificadamente el acceso a las 

prestaciones o servicios que brinden y a la publicidad y transparencia que 

rijan sus actuaciones y, en general, que se cause discriminaciones 

arbitrarias. 

La única condición encontrada en este artículo es que se debe utilizar la firma 

electrónica avanzada preferentemente. 

Se puede decir entonces que cualquier ciudadano puede interactuar con 

cualquier organismo del Estado por medios electrónicos siempre y cuando se utilice 

una firma electrónica avanzada, para poder tener respaldo jurídico pleno. 

Existen muchos servicios ciudadanos en los que se debería empezar a utilizar la 

firma electrónica para brindar un mejor servicio a la población. Los beneficios serán 

evitar largas colas, atención a cualquier hora del día, entre otros. 
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Artículo 7. Contratación del Estado. Los organismos del Estado podrán 

contratar los servicios de certificación de firmas electrónicas con 

prestadores de servicios de certificación autorizados por el Registro de 

Prestadores de Servicios de Certificación, si ello resultare más conveniente, 

técnica o económicamente. Para el efecto, la estimación de dicha 

conveniencia estará basada en criterios de calidad de servicio y precio de 

este. 

Según este artículo, los organismos del Estado, pueden tener su infraestructura 

de clave pública propia, o si resultara más conveniente pueden contratar a un 

prestador de servicios de certificación. La única restricción para contratar a un 

prestador de servicios de certificación, es que esté registrado en el RPSC del Ministerio 

de Economía. 

 

Artículo 8. Documentos electrónicos utilizados por el Estado. Los 

organismos del Estado que utilicen documentos electrónicos deberán 

contar con un repositorio o archivo electrónico a los efectos de su archivo 

una vez que haya finalizado su tramitación. El repositorio será 

responsabilidad del respectivo funcionario a cargo del archivo, sin perjuicio 

de la celebración de convenios de cooperación entre diferentes organismos 

o de la contratación de una empresa privada para que preste el servicio. El 

repositorio deberá garantizar que se respeten las normas sobre publicidad 

de los documentos contenidos en las leyes respectivas. 

Así mismo, deberá garantizar la seguridad, integridad y disponibilidad de la 

información en él contenida. Para ello la información deberá ser respaldada 

en copias de seguridad, bajo las siguientes características: 
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a) La información deberá ser respaldada con cada proceso de 

actualización de documentos; 

b) Mantener una copia de seguridad en el lugar de operación de los 

sistemas de información y otra en un centro de almacenamiento de 

datos electrónicos especializado. Este centro de almacenamiento de 

datos electrónicos, que puede ser propio o previsto por terceros, deberá 

cumplir con condiciones tales como un estricto control de acceso, un 

completo y detallado registro de entrada y salida de respaldos, 

resguardando de la humedad, temperatura adecuada, control del 

riesgo de incendio y otros; y 

c) El esquema de respaldo deberá ser simple, basado en generación de 

copias acumulativas, con el objeto de mantener la historia de la 

información en el mínimo de versiones posibles. 

La seguridad, integridad y disponibilidad del repositorio deberán estar 

caracterizadas por: 

a) Medidas de seguridad y barreras de protección, frente al acceso no 

autorizado de usuarios; 

b) Contar con monitoreo y alarmas que se activen cuando ocurra un 

evento no autorizado o fuera de programación, para el caso de 

eventuales fallas de las medidas de seguridad al acceso; 

c) La sustitución de la información, por la versión más reciente que se 

disponga, en el menor tiempo posible, en casos de alteración no 

programada de aquella; y, 

d) La existencia de un programa alternativo de acción que permita la 

restauración del servicio en el menor tiempo posible, en caso que el 

repositorio deje de operar por razones no programadas. 
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En este artículo, se faculta al Estado para almacenar información 

electrónicamente, con mayor eficiencia que almacenarla en papel, ya que no se 

desperdicia papel, no se necesita espacios especiales para archivar papel, ubicar alguna 

información puntual es sencillo, mientras que dentro de bodegas llenas de papeles se 

convierte en una hazaña casi imposible y que requiere de mucho tiempo para su 

realización. 

La alternativa más factible y eficiente para esto es contratar el servicio de 

custodia de documentos en alguna autoridad certificadora, de manera de tener todo el 

archivo de forma electrónica y ya no más en papel ocupando grandes espacios, aparte 

de esos beneficios, también se tiene la garantía de que se protegerá la integridad de la 

información electrónica, mientras que el papel puede deteriorarse y causar pérdida de 

información. 

Artículo 9. Regulación. Cada organismo del Estado podrá regular la forma 

como se garantizará la publicidad, seguridad, integridad y eficacia en el uso 

de las firmas electrónicas, y las demás necesarias para la aplicación de las 

normas establecidas en la ley o el presente reglamento. 

Por último, el reglamento deja libertad a cada organismo del Estado a hacer su 

propia regulación para el uso de la firma electrónica siempre y cuando se cumplan con 

las normas establecidas en la ley o en el reglamento. Esta libertad de regulación es 

importante porque cada organismo del Estado, presenta diferentes necesidades 

respecto a la información que maneja. Por ejemplo, en algunos casos será necesario 

establecer la obligatoriedad del cifrado de las comunicaciones, mientras que para otros 

casos no, y esto debe ser regulado independientemente por cada organismo. 
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CONCLUSIONES 

 

 

 

1) A través de la historia, el hombre ha tenido la necesidad de enviar 

información secreta o confidencial, con garantía de que no sea del conocimiento de 

nadie más que el destinario. Esto ha llevado al hombre a inventar métodos para ocultar 

esa información mientras viaja en el medio, proveyendo al receptor la clave, para que 

la pueda descifrar. En los últimos años se han desarrollado métodos y algoritmos que 

hacen que se pueda transmitir información por medios electrónicos de manera segura. 

La firma electrónica asegura la integridad, autenticación, confidencialidad y no repudio 

de la información. Es más segura que la firma manuscrita y se utiliza actualmente en el 

mundo, como una alternativa totalmente válida y con respaldo jurídico, que puede 

sustituir los medios tradicionales basados en papel y la firma manuscrita. 
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2) El objetivo principal de la “Ley para el reconocimiento de las 

comunicaciones y firmas electrónicas” es equiparar los medios físicos con su alternativo 

medio electrónico, por eso hay dos ideas importantísimas que están presentes en dicha 

ley: 1) la firma electrónica tiene la misma validez jurídica y fuerza probatoria ante la ley 

que la firma manuscrita; y 2) es aplicable a todo tipo de contrato exceptuando el 

derecho de familia. Con la seguridad técnica que tiene la firma electrónica y con el 

respaldo jurídico con el que cuenta desde hace algún tiempo en Guatemala; se pude 

decir que es la alternativa más segura y más eficiente para intercambiar información 

que tienen los guatemaltecos. 

 

3) Un ámbito importante y en el que la firma electrónica ha tenido mucho 

auge en otros países del mundo, es en el ámbito del gobierno electrónico, porque 

permite tener una administración más eficiente y ordenada, optimizando recursos. La 

ley de firma electrónica y su reglamento avalan la utilización de firmas electrónicas por 

los organismos del Estado ya sea con una infraestructura de clave pública (PKI) propia o 

comprando las firmas en una entidad prestadora de servicios de certificación registrada 

en el RPSC del Ministerio de Economía. Es claro que la ley no obliga a utilizar la firma 

electrónica, sólo reconoce su utilización. 
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4) Existen dos tipos de firma electrónica reguladas en la legislación 

guatemalteca: la simple y la avanzada. La diferencia fundamental entre ambas es la 

seguridad que proveen. Jurídicamente, la avanzada tiene validez plena, mientras que la 

simple, queda a criterio del juez. Técnicamente, la firma electrónica simple sólo incluye 

el resultado de la operación de hash y el certificado de identidad utilizado para firmar, 

mientras que la firma electrónica avanzada además de tener el resultado de la 

operación de hash y el certificado utilizado, incluye también un estampado cronológico 

calculado a partir del hash y firmado por una autoridad de estampado cronológico 

(TSA). El estampado cronológico es uno de los servicios que ofrecen las entidades 

prestadoras de servicios de certificación, el cual avala el tiempo de creación de la firma. 

Además, algunas también ofrecen la custodia de documentos. Dependiendo de las 

operaciones con respaldo jurídico que se necesite realizar, se debe elegir 

correctamente entre una firma electrónica y una firma avanzada y complementarla con 

otros servicios de certificación. 

 

5) La confianza que se tiene sobre la identidad del remitente de una 

comunicación firmada electrónicamente, radica en la confianza que se tenga en la 

Autoridad Certificadora que emitió el certificado de identidad del remitente. Por eso es 

importante la tarea de la Autoridad Certificadora de verificar la identidad de todas las 

personas a quienes les extiende un certificado. Esto puede verificarse en el Certification 

Practice Statement (CPS) dónde se describen las operaciones que realiza una autoridad 

certificadora. 
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6) Los principales obstáculos que se observaron para que los guatemaltecos 

empiecen a utilizar la firma electrónica son: la falta de conocimiento de sus beneficios, 

la falta de confianza en los medios electrónicos y la aparente dificultad de aprender su 

utilización. En la presente tesis se describen los beneficios de utilizarla, se explica su 

fundamento informático y jurídico y se presentan unas guías para facilitar el 

aprendizaje de su uso. Con el objetivo de que todos estos resultados estén al alcance 

de la mayoría de los guatemaltecos, se creó el sitio web http://firmaelectronicagt.com 

que contiene toda esta información. 

 

  

http://firmaelectronicagt.com/
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RECOMENDACIONES 

 

 

 

1) La “Ley para el reconocimiento de las comunicaciones y firmas 

electrónicas” abre muchas posibilidades al permitir utilizar los medios electrónicos 

como medios jurídicamente válidos de expresar la voluntad, al mismo tiempo da 

ciertos derechos y obligaciones a quienes los usan. Se recomienda a los usuarios de 

firma electrónica: custodiar adecuadamente su clave privada, dar aviso a la autoridad 

certificadora si su clave privada ha quedado expuesta y cerciorarse que la información 

que contiene el certificado digital sea verdadera; al recibir una comunicación firmada 

electrónicamente: verificar que la firma sea válida, esto incluye verificar la integridad, 

comprobar que el certificado no haya sido revocado y que no haya vencido. En general, 

al manejar información electrónica importante se recomienda utilizar una conexión a 

Internet segura, sobre todo, no utilizar redes inalámbricas públicas. 
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2) Según el Tecnology Aceptance Model (TAM) que es un modelo aplicado a 

los sistemas de información y que describe cómo los usuarios aceptan y utilizan una 

tecnología nueva; hay dos factores importantísimos que definen la adopción de una 

tecnología, estos son: la utilidad percibida y la facilidad de uso. La utilidad percibida se 

refiere a los beneficios que obtiene el usuario al utilizarla, por ejemplo, mayor 

productividad. La facilidad de uso se refiere al esfuerzo que tiene que realizar el usuario 

para aprenderla. Se recomienda entonces tomar en cuenta los dos factores que 

menciona el Tecnology Aceptance Model en todo el proceso de implementación de la 

firma electrónica en Guatemala para que sea exitoso y la mayoría de guatemaltecos 

empiecen a utilizar sin mayor dificultad, la firma electrónica. 

 

3) Se recomienda a las empresas medianas y grandes e instituciones del 

estado, principalmente a las entidades financieras, establecer políticas por medio de las 

cuales se promueva el uso de firma electrónica en las comunicaciones internas para 

evitar la suplantación de identidad y el cifrado con certificado digital en las 

comunicaciones que contengan información de carácter confidencial, para evitar robo 

de información; que utilicen certificados públicos en sus servidores y comunicarles a 

sus clientes que verifiquen dicho certificado de identidad antes de hacer cualquier 

operación, para garantizarles que están accediendo al servicio original, protegiéndolos 

de phishing; y utilizar un protocolo seguro (https) al transmitir los datos privados de sus 

clientes para evitar el sniffing. 
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5) Que las empresas grandes que se dedican al manejo de información 

electrónica entre otras cosas, evalúen los beneficios y posibilidades de utilizar la firma 

electrónica como instrumento de gobierno electrónico, por medio del cual los 

organismos y las instituciones del estado puedan incrementar la eficiencia en sus 

operaciones y den un mejor servicio a la ciudadanía; y así invertir en la infraestructura 

necesaria para extender los certificados e inscribirse en el Registro de Prestadores de 

Servicios de Certificación (RPSC) del Ministerio de Economía para prestar servicios de 

certificación a los organismos y las instituciones del estado y a la población en general. 

 

6) Que las instituciones relacionadas con la implementación y adopción de 

la firma electrónica en el país, promuevan el uso de la firma electrónica a través de 

campañas informativas dentro de la población más propensa a utilizar firma electrónica 

para empezar a crear la necesidad y la demanda de firma electrónica, resaltando los 

grandes beneficios de su uso, otorgando premios o beneficios a los ciudadanos que 

prefieran hacer transacciones por medios electrónicos, publicar casos de éxito para 

incentivar y dar a conocer su uso, y publicar manuales de uso para reducir todo lo 

posible la percepción de dificultad de uso. 
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APÉNDICES 

 

 

 

Apéndice A – Construcción del sitio informativo 

 

 

Parte de este trabajo de tesis fue el desarrollo de un sitio web con información 

importante sobre la utilización de la firma electrónica, a manera de aporte a la 

sociedad guatemalteca. El propósito del sitio es informar a la los guatemaltecos sobre 

los beneficios y las posibilidades que abre la firma electrónica. También guiar el 

proceso de aprendizaje y su uso. 

Para alojar el sitio, se arrendó durante un año el dominio 

http://firmaelectronicagt.com/ y un hosting con espacio suficiente y servidor de base 

de datos como para poder instalar un CMS. 
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Se analizó entre varias opciones de CMS y al final se decidió que el que más se 

adaptaba a las necesidades era WordPress. Se instaló entonces WordPress en el hosting 

y se configuró y personalizó para que cumpliera con las características que se 

necesitaban. Los requerimientos eran los siguientes: 

 Botones para compartir en redes sociales. 

 Formulario de contacto. 

 Recopilación de estadísticas de visitas 

 Plantilla agradable a la vista. 

 Generación automática de mapa de sitio para indexación en buscadores. 

Todos estos requerimientos se cumplieron a través de diferentes plugins de 

WordPress que proveían esas funcionalidades y la plantilla que se utilizó fue una 

plantilla gratuita, liberada con licencia GPL. 

Al finalizar la investigación, se procedió a la publicación del contenido más 

importante. El contenido que se publicó fue: 

 Breve base teórica de criptografía. 

 Base teórica de la firma electrónica. 

 Análisis Jurídico completo (Capitulo 4). 

 Guías de uso en PDF. 

 Recomendaciones a los usuarios 

 Casos de éxito. 
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A continuación, se presentan algunas pantallas de cómo quedó el sitio Web. 

 

Figura 26: Sitio http://firmaelectronicagt.com/ 
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Figura 27: Sitio http://firmaelectronicagt.com/ 
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ANEXOS 

 

 

 

Anexo 1 – Ley para el reconocimiento de las comunicaciones y firmas 

electrónicas 
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Anexo 2 – Reglamento de la ley para el reconocimiento de las 

comunicaciones y firmas electrónicas 
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