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RESUMEN

En el presente documento se encuentra la informacion relevante de un
sistema de comunicaciones, especificamente lo que permitira conocer a detalle
los principios de uso, configuracion y resolucion de problemas para el servicio

de roaming en redes maviles.

Se inicia haciendo referencia a los nodos de la red movil involucrados en
dicho servicio, asi como la estructura en sefializacion que sera la base para
entender las configuraciones de roaming para servicios de voz, datos y
prepago. Se ejemplifican varios de los procesos que suceden en el tratamiento
de informacién dentro de los paquetes de sefializacion, los cuales seran
posteriormente utilizados para la resolucion de los principales conflictos que se
pueden encontrar cuando un usuario utiliza los servicios de una red distinta a la

local.

Luego se indican cuales son los principales requisitos para realizar
acuerdos de roaming de voz y datos, asi como las configuraciones necesarias y
pruebas con las que se debe cumplir previo a poder tener un lanzamiento

comercial del servicio entre dos operadores.

Por ultimo, se realiza el enfoque en el protocolo CAMEL el cual permite
gue el servicio de roaming se extienda a usuarios prepago; se incluye la
descripcion del protocolo, asi como los principales flujos de llamada para un
mejor entendimiento de los diferentes escenarios que se pueden tener durante

la implementacién de un acuerdo prepago.
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OBJETIVOS

General

Proporcionar una herramienta para la implementacion de acuerdos de
roaming de voz, datos y prepago, mediante la ejemplificacion de
configuraciones y resolucion de conflictos de distintos escenarios, los cuales

pueden ser aplicados en cualquier red celular.

Especificos

1. Describir el funcionamiento de una red celular haciendo énfasis en la
sefializacion que permite la comunicacion entre dos o més elementos de

la red.

2. Detallar los aspectos principales a tomar en cuenta en un acuerdo de
roaming de voz y datos; incluyendo las configuraciones, pruebas vy flujos

de llamada mas importantes para cada servicio.
3. Exponer los fundamentos del protocolo CAMEL para redes inteligentes y

el uso del mismo para la implementacion de roaming prepago,

incluyendo la descripcion de los principales flujos de voz y datos.
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INTRODUCCION

En la actualidad, el servicio de roaming internacional es ampliamente
utilizado a nivel mundial por la gran mayoria de empresarios y usuarios en
general, debido a la necesidad de mantener el uso de los servicios que provee
la red local, independientemente de la zona, region o pais en el que se

encuentren.

Aunque en un inicio los servicios que se podian ofrecer lejos de la red
local de un usuario eran muy limitados, con el paso del tiempo se ha logrado la
evolucion, siendo posible ahora que puedan ofrecerse servicios, tanto de voz,
datos y algunos de valor agregado que se han ido implementado segun los

avances de cada red celular.

Uno de los grandes avances que han venido en la evolucién del roaming
es que el servicio ya no se limita Gnicamente a clientes de alto nivel y que se
encuentran con un contrato pospago ya que con el uso del protocolo CAMEL la
tarificacion en linea ha sido posible. Esto habilita el servicio para aquellos
usuarios prepago que requieran mantener su comunicacion a pesar de
encontrarse fuera de la cobertura de su red local, siendo posible mantener un
monitoreo constante sobre el saldo que consumen, durante su permanencia en

otra red.
Con el fin de documentar los requerimientos y configuraciones necesarias

en cualquier red celular para la habilitacién de los distintos acuerdos de roaming

existentes, se ha realizado el presente documento en el que se ejemplifican los
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escenarios mas importantes a tomar en cuenta por un operador que desee

implementar roaming pospago o0 prepago, dentro de su red.
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1. SISTEMA GLOBAL DE COMUNICACIONES MOVILES Y
SENALIZACION SIETE

El sistema global de comunicaciones moviles, conocido por sus siglas en
inglés GSM (Global System for Mobile Communications), es un sistema
estandar de telefonia movil digital. Al ser un sistema digital tiene grandes
ventajas sobre los anteriores sistemas de telefonia celular, los cuales se basan
en sistemas analogos de comunicacién y que utilizan modulacién de frecuencia
utilizando dos frecuencias por cada llamada, una para transmitir y otra para
recibir. Durante la comunicacion estas frecuencias no pueden ser utilizadas por
otra llamada, ademas permite la movilidad del usuario a otras redes, obteniendo

los mismos servicios que si fuera un abonado local.

1.1 Designaciones técnicas de GSMy servicios

Uno de los principales propésitos de GSM era que el sistema debe permitir
la libre circulacion de los abonados, lo que significa que un abonado de una
determinada red nacional pueda acceder a todos los servicios cuando viaja
entre varios paises, esto gracias al uso de una tarjeta SIM ( de Subscriber

Identity Module) que permite obtener la informacién de la red del suscriptor.

La propia estacion moévil GSM debe permitir al usuario llamar o ser
llamado donde quiera que se encuentre dentro del area internacional de
cobertura, ademas la capacidad ofrecida por el sistema deberia ser mejor que
las existentes redes analdgicas . A continuacion se detallas los requerimientos

basicos para GSM.



1.1.1. Servicios

Los servicios GSM habilitan a los usuarios de una red para transmitir o
recibir diferentes tipos de informacion y los mismos pueden ser utilizados en
otras redes que el suscriptor visite, siempre y cuando sean permitidos desde la
red casa. Los servicios GSM estan divididos en tres categorias.

1.1.1.1. Servicios portadores

Estos definen las capacidades para transmitir datos digitales, es decir
funcionalidades de las capas 1 — 3 del modelo OSI. De esta manera se logra la
transmision de informacion entre terminales a puntos de acceso particulares

(interfaz red-usuario).

1.1.1.2. Teleservicios

Estos son definidos como “terminal a terminal”, ofrecen la transmision de
voz y datos e incluyen la aplicacion. Las mas importantes categorias de
teleservicios son representados por los servicios de voz (Estandar de 3GPP
TS11/12), servicio de mensajes cortos (Estandar de 3GPP TS21 — 23), teletexto
(Estandar de 3GPP TS51) y transmision de Fax (3GPP TS61/62). Los servicios
portadores y teleservicios son llamados, Servicios basicos.

1.1.1.3. Servicios suplementarios

Estos modifican o extienden un servicio basico, los siguientes grupos de

servicios suplementarios son ofrecidos:



. Identificacion de numero

. Restriccion de llamadas
. Transferencia de llamadas
. Multidestino
. Uso simultaneo de servicios
1.1.2. Utilizacion de radio frecuencia

El sistema permitira un gran nivel de eficiencia espectral, asi como la
posibilidad de servicios para el abonado a un costo razonable, teniendo en
cuenta, tanto las areas urbanas como rurales y el desarrollo de nuevos servicios
y, ademas, permitira la operacion en el rango de frecuencias descrito en la

siguiente tabla.

Figura 1. Rango de frecuencias
Banda ¢de frecuencia Bandas disponibles Disponibilidad
GSM
400 MHz 450.4 -457.6 MHz / 460.4 - 467 & WHz Europa.
478.8 -486.0 MHz / 488.8 - 496 .0 WVHz
200 MHz 824 - 849 MHz / 869 -8594 MH:z América
900 MHz 880 -915 MHz /525 - 960 MHz Europa, Asia, Pacifice, Africa.
1800 MH:z 1710 -1785 MHz /1805 - 1880 MHz Europa, Asia, Pacifico, Africa.
1200 MHz 1850 - 1910 MHz / 1930 - 1990 MHz América

Fuente: Frecuencias de telefonia mavil.
http://www.repetidoresmoviles.com/cobertura/frecuenciastelefoniamovil.
Consulta: 21 de julio de 2016.

Es importante tomar en cuenta que la disponibilidad de frecuencias es
regulada por un ente gubernamental; en el caso de Guatemala Ila

Superintendencia de Telecomunicaciones (SIT).
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1.2. Arquitectura de red GSM

Todas las redes GSM se pueden dividir en cuatro partes fundamentales y
bien diferenciadas, siendo estas: la estacion movil, subsistema de estacion
base, subsistema de conmutacion y centro de autenticacion, los cuales se

describen a continuacion.

1.2.1. Estacion movil

Conocida como MS (Mobile Station), consta de dos elementos basicos,
por un lado un terminal o equipo movil y por otro lado el SIM (Suscriber Identity
Module), la SIM se inserta en el mévil para realizar cualquier tipo de llamadas.
Esta contiene informacién que utilizard la red celular para realizar la

identificacion del suscriptor, cobro y el manejo de la seguridad.

1.2.2. Subsistema de estacion base

Conocido como BSS (Base Station Subsystem), conecta las estaciones
moviles con los sistemas de conmutacion de red y ademas son los encargados
de la transmision y recepcion. Este subsistema se compone de una o varias
estaciones base, conocida como BTS (Base Transceiver Station), y de una
estacion de control BSC (Base Station Controller). Este subsistema esta

conformado por los siguientes nodos.

1.2.2.1. Estacion base

Conocido como BTS (Base Transceiver Station), esta controla la conexion

radio entre el teléfono movil y la red y es también conocida por célula, ya que



cubre determinada area geogréfica. Las BTS albergan el equipo de transmision
y recepcion y gestiona los protocolos de radio con el terminal movil.

1.2.2.2. Controlador de estacion base

Conocido como BSC (Base Station Controller), administra los recursos de
radio de una o mas BTS. Entre sus funciones se incluye el handover (que
ocurre cuando un usuario se mueve de una célula a otra permitiendo que la
comunicacién se mantenga), el establecimiento de canales de radio utilizados y
cambios de frecuencia. Finalmente establece el vinculo entre el movil y la
central de conmutacion, conocida como MSC (Mobile Station Controller), el

corazon del sistema GSM.

1.2.3. Subsistema de conmutacién

Conocido como NSS (Network Switching Subsystem), este sistema se
encarga de administrar las comunicaciones que se realizan entre los diferentes

usuarios de red. Sus principales nodos se describen a continuacion.

1.2.3.1. Central de conmutacion movil

Conocida como MSC (Mobile Station Controller), es el equivalente a una
central de conmutacion digital en la red fija, pero por supuesto afiadiendo
caracteristicas necesarias para el servicio mévil. Dentro de la MSC de la red
hay un tipo particular de puerta de acceso a otras redes que se conoce como
GMSC (Gateway Mobile Station Controller). Evidentemente para que la
conmutacién se lleve a cabo correctamente es necesario que los conmutadores

conozcan en todo momento la posicion de los terminales moéviles y para ello se



apoyan en la utilizacion de los registros del VLR (Visitor Location Register) y

HLR (Home Location Register) que se describen a continuacion.

1.2.3.2. Registro de ubicacion base

Conocido como HLR (Home Location register), es una base de datos en la
gue se encuentra la informacién de cada uno de los suscriptores, tanto datos de
suscripcion como de localizacion. Como datos de suscripcion se encuentra el
IMSI (International Mobile Subscriber Identity), MSISDN (Mobile Station
International Subscriber Directory Number), clave de autenticacion,
restricciones, servicios contratados y como datos de localizacion la direccién del
VLR y SGSN (Serving GPRS Support Node) que brinda servicio al movil y es

para que se conozca el camino para que las llamadas sean completas.

1.2.3.3. Registro de posicion visitada

Conocido por sus siglas en inglés VLR (Visitor Location Register) se
concentra uno en cada MSC y almacena informacién sobre los méviles que
actualmente estan registrados en dicha MSC. Es importante destacar que la
informacion se almacena en el VLR por iniciativa del movil. En este registro
tenemos informacién de dos tipos que son, datos permanentes y datos
temporales. Como datos permanentes se entienden los datos que no son
necesarios consultar al HLR constantemente disminuyendo el trafico de
sefalizacion entre MSC y HLR; por datos temporales se entiende los datos que
no se encuentran en el HLR y que son utilizados para el registro del suscriptor
en otra MSC.



1.2.3.4. Centro de autenticacion

Conocido como AUC (Authentication Centre), suministra las tripletas de
nameros aleatorios que se almacenan en el VLR y HLR y que se utilizaran para
la autenticacion del usuario y el cifrado de comunicaciones. De este modo se
crean listas de tripletas y para cada llamada se utiliza una de la lista, cuando se

termine se pide mas al centro de autenticacion.

1.2.3.5. Registro de identificacién de equipos

Conocido como EIR (Equipment Identity Register) es un nodo opcional en
la red movil. Es una base de datos que contiene datos como el nimero de serie,
fabricante, homologacion, etc. La funcién béasica es impedir un uso malicioso de
la red y de terminales moviles robados o no homologados. Para que realmente
tenga interés es imprescindible la cooperacién entre operadores, incluso de

distintos paises.

En el EIR se clasifican los equipos en tres listas; blanca, corresponde a
terminales que no tienen problemas; gris, dedicada a terminales de prueba,;
negra, corresponde a terminales a las que hay que negar el acceso ya sea

porque son robados o no homologados.

1.2.4. Subsistema de soporte y operaciéon

Conocido por sus siglas de operacion OSS (Operation Support
Subsystem), el subsistema de soporte y operacién se conectan a diferentes
NSS y BSS para controlar y monitorear toda la red GSM, la idea principal es
unificar todos los elementos de la red en un mismo gestor para facilitar el

monitoreo y manejo de afectacion de cada uno de los nodos.



Figura 2. Arquitectura de red celular

Fuente: Soluciones de local call switch.
http://blog.pucp.edu.pe/blog/telecom/2009/12/12/soluciones-de-local-call-local-switch/
Consulta: 21 de julio de 2016.

1.2.5. Elementos de lared de datos

Aunqgue los elementos de la red de datos no corresponden completamente
a los elementos basicos de la red GSM se describirdn, ya que nos sera util en
conceptos utilizados mas adelante. Cabe mencionar que para poder
implementar servicios de datos en la red GSM es necesario realizar una
actualizacion de hardwarey software en la BSC afadiendo unidades de control

de paquetes conocidas como PCU (Packet Control Unit).



1.25.1. Nodo de soporte del servicio GPRS

Conocido como SGSN (Serving GPRS Support Node), este nodo es el
encargado de la entrega de paquetes, desde y hacia las estaciones méviles que
se encuentran en su area de servicio. Entre sus funciones principales se

encuentran las siguientes:

o Manejo de movilidad
o Autenticacion

o Enrutamiento

o Cobro

El SGSN contiene un registro de localizacion del MS y perfiles de
suscriptor utilizados en la red de datos los cuales son obtenidos del HLR, por lo
que existe una conexion directa entre los nodos SGSN y HLR para mantener la
correcta actualizacion de datos del suscriptor cuando se realizan

modificaciones, inclusive por el operador.

1.2.5.2. Nodo de soporte de compuerta GPRS

Conocido como GGSN (Gateway GPRS Support Node), este nodo sirve
como un enrutador predefinido para el MS, es un enrutador especializado que

funciona como un Gateway entre la red GPRS y las redes externas.

El GGSN convierte paquetes de GPRS provenientes del SGSN en un
protocolo de paquete de datos convenientes, conocido como PDP (Packet Data
Protocol), y los envia a la red de datos correspondiente, otra de las funciones
que realiza es el manejo y asignacion de direccion IP para las sesiones que

establezca el MS en su red casa y en las redes visitadas.
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Figura 3. Elementos de la red de datos
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Fuente: GPRS call flow. http://telecomtigers.blogspot.com/2010/10/gprs-call-flow.
Consulta: 21 de julio de 2016.

1.3. Areas geogréficas de red

Las redes GSM estan conformadas por cinco areas geograficas que
facilitan el enrutamiento de las llamadas entrantes a la locacion correcta, asi
como la delimitacién de servicios y handover. A continuacion la descripcién de
estas.

1.3.1. Celda

Es la mas pequefia area de cobertura de la red, por lo general la cobertura

de la misma esta a cargo de una sola BTS.
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1.3.2. Area de localizacién

Es el area mas grande en que la terminal mévil puede tener servicio sin
realizar una actualizacién de localizacion, puede tener cobertura de varias BSC

pero solo una MSC.

1.3.3. Area de servicio MSC/VLR

Conformada por varias areas de localizacién y con cobertura de una Unica
MSC/VLR. Cabe mencionar que un operador movil puede contar con diversas
areas MSC/VLR, dependiendo de la capacidad de usuarios que se puedan

atender con un mismo equipo.

1.3.4. Red mavil o publica

Conformada por un grupo de areas de MSC/VLR, es la maxima area
geografica en que puede brindar servicio un operador. La red mévil tiene un
anico identificador universal, independiente de la tecnologia de comunicaciéon

utilizada.
1.3.5. Area de servicio GSM
Es la coleccién de redes publicas PLMN (Public Land Mobile Network) en
la que se puede utilizar una terminal mévil sin hacer Roaming. Cabe mencionar

que un area de servicio GSM no esta directamente relacionada con las

fronteras de un pais ya que es posible tener Roaming local.
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Figura 4. Areas geogréficas de red

Area de localizacion

Area de servicio MSC/VLR

Area de servicio GSM

Fuente: Curso interactivo Ericsson, GSM.

https://lwww.google.com.gt/search?q=Curso+interactivo+Ericsson. Consulta: 21 de julio de 2016.

1.4. NUmeros de identidad

Los numeros de identidad utilizados en GSM permiten la comunicacion
entre distintas redes alrededor del mundo y se basan principalmente en la
informacion del suscriptor y estacion movil, ademas de la localizacién del mismo

en la red.

Los mismos son declarados en las configuraciones propias de red asi

como en redes externas con las que se tenga algun acuerdo de servicio.
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Existen cinco tipos de nimeros de identidad asociados a la estacién movil
(MSISDN, IMSI, IMEI, MSRN, TMSI) y tres asociados a la localizacion de la
estacion movil (BSIC, LAI, CGI).

1.4.1. NUmero de estacion movil

Conocido como MSISDN (Mobile Station International Subscriber Directory
Number), es el nimero marcado para localizar una estacion movil, tiene un
méaximo de quince digitos y esta conformado por un cddigo de pais, cédigo de

red y un numero de suscriptor.

Ejemplo: 502 40009638. A continuacion el detalle.

o Cddigo de pais 502
o Cadigo de red, no aplica en el caso de Guatemala

o Numero de suscriptor: 40009638

1.4.2. Identidad internacional de estacién movil

Conocido como IMSI (International Mobile Subscriber Identity), es un
ndamero no marcable que identifica al suscriptor en la red celular, este se
almacena en la SIM card y cuenta de quince o dieciséis digitos, esta
conformado por un cédigo maovil de pais, codigo movil de red y un namero movil

de identidad de suscriptor.

Ejemplo: 704 02 0108488200. A continuacion el detalle.

o Cddigo movil de pais 704
o Caodigo movil de red 02
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o Numero mévil de identidad de suscriptor 0108488200

1.4.3. Identidad internacional de equipo de estacion

movil

Conocido como IMEI (International Mobile Station Equipment Identity), es
un namero de quince digitos que identifica la terminal y ayuda para identificar la
terminal en alguna de las listas del EIR para dar acceso o no a la red, en caso
esta sea robada; esta conformada por un codigo de asignacion, codigo de

ensamblaje, la serie del teléfono y un digito verificador.

Ejemplo: 451236 20 069823 1, a continuacion el detalle.

o Cédigo de asignacion 451236
o Cabdigo de ensamblaje 20
. Serie del teléfono 069823

1.4.4. Numero de estacién mévil para roaming

Conocido como MSRN (Mobile Station Roaming Number), es un nimero
temporal utilizado para el enrutamiento de llamadas entrantes en un area de
servicio MSC/VLR, este tiene la estructura de un IMSI y son namero
predefinidos en cada MSC. Los MSRN son asignados por la entidad
gubernamental reguladora de cada pais, la estructura que manejan es igual a la

del MSIDN explicada con anterioridad.
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1.4.5. Identidad temporal de suscriptor movil

Conocido como TMSI (Temporary Mobile Subscriber Identity), es utilizado
para mantener en forma confidencial el IMSI de un suscriptor. Su estructura es

la misma que el IMSI explicada con anterioridad.

1.4.6. Codigo de identidad de estacion base

Conocido como BSIC (Base Station Identity Code) permite a la estacion
movil distinguir entre celdas que utilizan la misma frecuencia y se compone por
un cédigo de color de red que ayuda a distinguir operadores que utilizan la
misma frecuencia y un codigo de color de estacion base que identifica a celdas

que pertenecen a la misma BSC.
1.4.7. Identidad de area de localizacion

Conocido (Location Area Identity), identifica un area de localizacion en la
red GSM y determina cuando es necesario realizar una actualizacion de
localizacion. Se compone del cédigo mévil de pais, cédigo movil de red y cédigo
de area de localizacion.

Ejemplo: 704-03-38006. A continuacion el detalle.
o Cdédigo movil de pais 704

o Cddigo mévil de red 03

o Cddigo de area de localizacion 38006
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1.4.8. Identidad global de celda

Conocida como CGI (Cell Global Identity), esta permite identificar cada

celda dentro de la red GSM y se compone del LAI, mas la identidad de celda.

Ejemplo: 704-03-38017-41. A continuacion el detalle.

o Cédigo movil de pais 704

o Cddigo movil de red 03

o Caddigo de area de localizacion 38006
Caddigo de identidad de celda 41

1.5. Sistema de sefializacion siete

Conocido como SS7 (Signaling System num. 7). El sistema de
sefalizacion por canal comdn num. 7 es un conjunto de protocolos de

sefalizacion telefénica empleado en la mayor parte de redes a nivel mundial.

El estandar define los procedimientos y el protocolo por los cuales los
elementos de una red publica PSTN (Public Switched Telephone Network)
establecen el encaminamiento y el control de una llamada. La definicién ITU de
SS7 permite variantes nacionales tales como el ANSI y ETSI entre sus

principales caracteristicas se encuentran las siguientes.

o Capacidad: cada link de sefializacién puede manejar hasta 30 canales de

sefalizacion simultaneamente.
o Rapidez: el tiempo de establecimiento de la llamada es muy pequefio.
o Econdmico: se requiere menos equipo de sefializacion comparado con

otros sistemas.
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o Confiable: la sefial es monitoreada por funciones supervisoras.
o Flexible: el sistema puede contener muchos tipos de sefales y puede ser

usada para otros propdsitos a parte de la telefonia.

En la sefalizacion de canal comun se distinguen tres modos de operacion

basandose en el modo de conexion que se tiene los canales voz y sefializacion.

1.5.1. Modo de operacion asociado

Este hace referencia a que, tanto canal de voz como sefializacion entre
dos centros de conmutacion, son paralelos; este modelo era el mas utilizado
hasta el crecimiento de las redes moviles ya que se volvié casi inmanejable el
poder levantar una comunicacion paralela entre cada uno de los nodos locales y
de otros operadores, ya que la complejidad de la red seria demasiada y el
hecho de encontrar un problema en un punto especifico seria muy dificil.

Figura 5. Sefalizacion — modo asociado

Enlaces de
Senalizacion

J ~ Enlace de
'Tﬂ? Voz/Datos ﬁ

PS adyacentes,
ruta de sefalizacién directa

Fuente: Conmutacién de circuitos. http://fg16277131.blogspot.com.
Consulta: 21 de julio de 2016.
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1.5.2. Modo de operacion no asociado

Este hace referencia a que la sefalizacion de dos centros de conmutacion

se transmite a través de, por lo menos, un tercer punto de transferencia.

Figura 6. Sefalizacion — no asociado

/

i Enlaces de Senalizacion

’

.’ , Alternos
Enlaces de i i
Schalizacion "‘ i "
Lo N PS no adyacentes,
o ruta de sefalizacion no
), &:z%i:*; -\ predeterminada

=

Fuente: Conmutacion de circuitos. http://fg16277131.blogspot.com.
Consulta: 21 de julio de 2016.

1.5.3. Modo de operacion cuasi asociado

Este es un caso particular del no asociado, en el cual la sefializacién entre

dos centros de conmutacion se transmite por un solo punto de transferencia.

El hecho de tener un punto de transferencia hace que la red sea menos
compleja ya que todo converge en este punto y en el momento que sea
necesario identificar algun problema o configuracion se reducen las opciones a

analizar.
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Figura 7. Sefalizacion — modo cuasi asociado

Enlaces de
Seﬁolizacién’/n_
b, "~ Enlacede
ﬁ Voz/Datos ﬁ

PS no adyacentes, ruta de
sefializacién predeterminada

Fuente: Conmutacién de circuitos. http://fg16277131.blogspot.com
Consulta: 21 de julio de 2016.

Para poder identificar cada punto de sefializacion se utilizan los codigos
de punto SPC (Signaling Point Code) los cuales son llevados en los mensajes
de sefalizacion intercambiados entre las centrales de conmutacion para poder
identificar el origen y el destino de cada mensaje. Existen tres tipos de puntos

sefalizacion.

o SSP, (Service Swithching Point), es el primer punto de codigo que

responde a una peticion a pesar de no ser el punto final del mensaje.

o STP, (Signal Transfer Point), es utilizado cuando se tiene la sefializacion
de modo cuasi asociado y es el punto de cddigo que concentrara la

sefalizacion de una red.

o SCP, (Service Control Point), es el punto final de un mensaje de

sefalizacion e identifica a las principales centrales de conmutacién.
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1.54. Arquitectura de sefalizacion siete

El protocolo SS7 se modela a partir de capas. Desde el punto de vista de
una determinada capa, las capas inferiores ofrecen un servicio de transferencia
con caracteristicas especificas. La forma como funciona una capa inferior es

indiferente para la capa superior siguiente.
Del mismo modo, las capas inferiores no son afectadas por el significado
de la informacion procedente de capas superiores ni por las razones de esta

transferencia.

Figura 8. Arquitectura SS7

TUP||TCAP| | ISUP

jLscep J |
[ MTP3 |
MTP2
MTP1

Fuente: SS7. https://docs.telcobridges.com/tbwiki/SS7
Consulta: 25 de julio de 2016.

1.54.1. Nivel de transferencia de mensaje

Conocido como MTP (Media Transfer Protocol), corresponde a los

primeros tres niveles dentro del modelo de sefalizacion y hacen referencia a la
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parte fisica y el canal que se utilizar4 para transmitir mensajes. En conjunto
estos niveles son los responsables de llevar el mensaje desde su origen hasta

su destino.

El nivel 1 MTP es el encargado de definir las caracteristicas fisicas y

eléctricas relacionadas con los enlaces de la red de sefalizacion.

El nivel 2 de MTP maneja lo referente a la transferencia del mensaje de un
nodo a otro y debe garantizar que dicha transferencia sea confiable; este nivel
cuenta con mecanismos de deteccion de errores, control de flujo y revision de
secuencia normalizados bajo la norma Q.7064 de la ITU-T.

El nivel 3 tiene la responsabilidad de decidir cual de los posibles caminos
sera el que deben seguir los mensajes para llegar a su destino, es decir, tiene

las funciones de direccionamiento, ruteo alterno y control de tréafico.

1.54.2. Direccionamiento

En SS7 el direccionamiento se realiza a partir del contenido del mensaje
de sefializacion el cual varia de acuerdo a la capa de aplicacién. Cada mensaje
contiene informacién del servicio, que identifica la parte de usuario de origen y
posiblemente la informacién adicional, como seria una indicacion de si el
mensaje se refiere a una aplicacién nacional o internacional de la parte de

usuario.

La informacion de sefializacion del mensaje incluye la informacion del
usuario propiamente dicha, tal como una o mas sefiales de control de la
llamada de telefonia, de datos o RDSI, informacion de gestiéon y mantenimiento,
etc., e informacion del tipo y formato del mensaje. También incluye una etiqueta

que proporciona informacion permitiendo que el mensaje sea:
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o Encaminado por funciones del nivel tres a través de la red de

sefalizacion hasta su destino.

o Dirigido, en la parte de usuario receptora, a un determinado circuito,
lamada, gestion u otra transaccidon con los que el mensaje esté

relacionado.

La funcion de encaminamiento de MTP utiliza el punto de cddigo para
dirigir los mensajes salientes hacia su destino en la red, el que se incluye en la
etiqueta de encaminamiento. Este punto de cédigo se conoce como el punto de
destino DPC (Destination Point Code).

La etiqueta de encaminamiento también contiene el punto de cddigo que
origind el mensaje OPC (Originating Point Code), por lo tanto, la combinacion

de DPC y OPC determina la relacién de sefializacion.

El DPC es utilizado por la funcion de discriminacion STP receptora para
determinar si el mensaje se dirige a ese SPC 0 necesita ser encaminado mas
adelante mediante la capacidad de transferencia de sefales del STP.

1.5.4.3. Parte de usuario ISDN (ISUP)

Se ocupa basicamente del control en el establecimiento y terminacion de

llamadas telefénicas entre dos nodos o centrales de conmutacion.
Es un protocolo orientado a conexion, lo que significa que se permite la

conexion entre dos usuarios. Durante la llamada la parte de usuario se encarga

del control y cuando esta finaliza de la liberacion.
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1.54.4. Parte de control de sefalizacién

Conocida como SCCP (Signaling Connection Control Part), es un
protocolo no orientado a conexion. Sin embargo, soporta servicios orientados a
conexion. EI SCCP permite que los mensajes sean utilizados por aplicaciones

independientes dentro de cada subsistema.

Ademas, posee un sistema de enrutamiento avanzado que permite llevar
un mensaje de un SCCP a otro sin necesidad de conocer la direccién del otro
es decir, en direccionamiento, el SCCP puede usar el SPC o el SSN
(Subsystem Number), asi como el GT (Global Title). Los mensajes MAP (Mobile
Application Part) son transportados por SCCP. El enrutamiento es basado en

titulo global o en niumero de subsistema utilizando las capas de MTP y SCCP.

Las traducciones de titulo global conocidas como GTT (Global Title
Translation) son necesarias en mensajes finales para una direccién propia de
MSC y VLR, cuando el mensaje de SCCP es enrutado sobre GT desde el

elemento de red anterior.
La necesidad de traducciones de GT depende de la operacion de red, asi
como de las actualizaciones de locaciéon y handover. El resultado de la

traduccion depende de la configuracién de red.

1.5.4.5. Parte de aplicacion de capacidades de
transaccion (TCAP)

Esta capa define los mensajes y protocolos utilizados para la

comunicacién entre las aplicaciones. TCAP proporciona funciones y protocolos
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a gran variedad de aplicaciones distribuidas entre centrales y centros
especializados de las redes de telecomunicaciones.

El término capacidades de transaccion se refiere a un conjunto de
capacidades de comunicacién que proporcionan interfaz entre las aplicaciones
y un servicio de capa de red, es decir que TCAP permite la comunicacion entre
aplicaciones y las capas SCCP, MTP y cualquier capa del modelo SS7 con

caracteristicas de capa de red.

El objetivo fundamental de TCAP es proporcionar medios de transferencia
de informacién entre nodos, asi como suministrar servicios geneéricos a

aplicaciones, aunque manteniendo su independencia con respecto a ella.

1.5.4.6. Capa de aplicacion

La capa de aplicacién contiene los subsistemas referentes a cada servicio

con el que se establece la aplicacién como tal. Entre los principales tenemos:

o SMSC, que establece la aplicacion para el servicio de mensajeria corta.

o VLR, que es la aplicacién para base de datos temporal de registros en
abonados en telefonia movil.

o BSSAP, que establece la comunicacién entre las BSCs y las centrales de

conmutacion en telefonia movil.

o HLR, es la aplicacion que contiene la base de datos de los clientes.
o INAP, subsistema utilizado para establecer servicios de red inteligente.
o CAMEL, subsistema utilizado para establecer servicios de red inteligente

exclusiva para redes GSM.
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1.6. Descripcion de los principales casos de trafico movil

A continuacién se describira con un flujo general entre los principales
nodos de la red celular los casos de trafico movil mas comunes. Para los
mismos solo se identifican los nodos de mayor relevancia en la red celular para

evitar confusiones.

1.6.1. Registro de estaciéon movil

Cuando una estacion mdvil se enciende y necesita cambiar su estado a
activo o bien cambia de area de localizacion es necesario que realice una

actualizacion del VLR en que se encuentra registrado.

La actualizacién de registro, también conocida LU (Location Update) se

describira en sus dos principales casos:

. Activacion de IMSI

. Actualizacion de localizacion

El caso mas simple ocurre con la activacion de IMSI ya que, debido a que
el MS ha permanecido apagado o fuera de cobertura durante mucho tiempo, no
existe un registro del suscriptor en la red movil y por lo tanto no es necesario
realizar actualizacion de la informacion a otros nodos reduciendo asi

considerablemente la cantidad de gestiones a realizar para completar el LU.

A continuacion el flujo de este caso asi como la descripcion paso a paso

de la comunicacion principal entre los nodos involucrados.

25



Figura 9. Actualizacion de localizacion — activacion de IMSI

MS BSS MSC/VLR HLR

(1) Solicifud de LU

(2) Solicitud dle ID Suscriptor

3) Envio ID Suscriptd

—

>

4) Solicitud de informacién suscriptor

(5) Elhvio solicitud de infgrmacion suscriptor
-

(6) Envio de informicion autenticacion
Bl

(7) Respuesta de autenticacién

(8} Confirmacion de LU
s

Fuente: elaboracién propia, empleando Microsoft Visio.

(1) La estacién movil envia una solicitud de LU a la MSC/VLR que brinda
servicio a la LAC en la que el mévil tiene mejor cobertura.

(2) y (3) La MSC/VLR solicita al MS un ID de suscriptor el cual se utiliza
para la autenticacion de la IMSI.

(4) Una vez se recibe el ID de suscriptor se envia una solicitud de la
informacion del suscriptor al HLR, el cual valida el ID recibido para
completar el proceso de autenticacion.

(5) ElI HLR procede a enviar la informacion del suscriptor (IMSI, MSISDN,
informacion de servicios béasicos y suplementarios, informacion de

autenticacion, entre otros),
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o (6) y (7) Se envia la informacion de autenticacion al MS quien debera, a
Su vez, enviar una respuesta de que la misma ha sido recibida.

o (8) Luego de la autenticacion de la estacion movil la MSC/VLR envia una
confirmacion de actualizacion de localizacion al HLR el cual agrega la
direccion del VLR a la informacion del suscriptor para que el mismo

pueda ser localizado al momento de la recepcion de una llamada.

Cuando una estacion mévil detecta que ha ingresado a una cobertura bajo
diferente area de localizacion (LA) solicita una actualizacion de localizacion, A
continuacion el flujo de este caso asi como la descripcion paso a paso de la

comunicacioén principal entre los nodos involucrados.

Figura 10. Actualizacién de localizacion

MSC/VLR MSC/VLR

ms BSS NUEVA ANTIGUA

HLR

(1)So|icit|ud de LU

™ (2)Solicitud de INISI

iotor

(4)Enjvio solicitud de infofmacién suscriptor

-

&5)Envio de informpcidn autenticacién

(6)Respuesta fle autenticacion

|

(Z)Confirmacién de LU >

(8) Elinjinacion de registro

-l
-

‘(9)Confirmacic')n de LU

-

Fuente: elaboracion propia, empleando Microsoft Visio.
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(1) EI MS envia un mensaje solicitud de actualizacion a la nueva
MSC/VLR el cual incluye un IMSI temporal y la identidad de la antigua
area de localizacion (LAI).

(2) Con el analisis del IMSI temporal y la LAl la nueva MSC/VLR
determina la antigua MSC/VLR y envia un mensaje de solicitud
actualizacion de localizacion a la misma en el que solicita el IMSI del
suscriptor.

(3), (4), (5) y (6) Se envia un mensaje de solicitud de informacion de
autenticacion al HLR, el cual envia la informacién a la nueva MSC/VLR
para que sea trasmitido al MS y asi completar el proceso de
autenticacion.

(7) y (8) Una vez autenticado el MS la nueva MSC/VLR envia la
confirmacion de actualizacion al HLR el cual envia una confirmacion para
gue el registro en el antiguo VLR se elimine y realiza la actualizacion al
VLR nuevo.

(9) Una vez actualizada la informacion del registro en el HLR este envia
la confirmacion a la nueva MSC/VLR de que se ha completado el

proceso.

Cuando la red moévil no recibe informacién de localizacién de la estacion

movil en un tiempo especifico, definido en los nodos de la red, la MSC/VLR

envia un mensaje de actualizacion al MS e inicia un proceso similar al descrito

anteriormente, este procedimiento es conocido como actualizacion periddica.

1.6.2. Establecimiento de llamada originante

Escenario conocido como MOC (Mobile Originating Call), el mismo se

describe a continuacion con su respectivo flujo en los principales nodos de la

red celular.
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Figura 11. Establecimiento de llamada originada

MS(A) BSS MsC VLR HLR/AUC MS(B)

(1) Solicitud canal
sefalizacion

(2) Enviode ID de |
suscriptor IMSI

(3) Solicitudde |  (4)Solicitud de
autenticacién Tripleta

1y

‘(5) Envio de triplet
(6) Autenticacion

\ 4

(7) Envio de inforjnacién de llamada.

(8) Yerificacion de permjsos del suscriptor

9) Envio aceptacifn o rechazo de llampda

o

| (10) Orden de adignacién de canal dd trafico

(11) Asignacion de
canal de trafico

(12) Establecimiepto de llamada hacigd el nimero de B

Fuente: elaboracion propia, empleando Microsoft Visio.

(1) Al iniciar un requerimiento de llamada saliente una estacion maovil lo
primero que realiza es la peticion de un canal dedicado de sefializacién al
BSS.

(2) Al ser designado este canal se envia hacia la MSC la solicitud de
establecimiento de llamada incluyendo el IMSI respectivo del MS(A) y la
informacion de la ultima LAI que se tiene registrada con el fin de conocer
el VLR al que pertenece esta MS.

(3), (4), (5) y (6) El VLR inicia un proceso de autenticacion y cifrado con
el movil y de ser necesario solicita una tripleta al AUC.

(7) EI MS envia el detalle de la llamada que desea realizar a la MSC.
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o (8) vy (9) Cuando la MSC recibe el mensaje de establecimiento de
llamada analiza la peticibn y comprueba si puede aceptarla, segun la
informacion del VLR del suscriptor.

o (10) y (11) La BSC que brinda cobertura al MS identifica una canal de
trafico a utilizar en el establecimiento de la llamada el cual es sintonizado
por la estacién movil.

o (12) La MSC realiza un andlisis segun el numero al cual se le intenta
llamar (conocido como numero de B) definiendo una ruta por la cual se

puede establecer la llamada y realizando la conexion necesaria.

1.6.3. Establecimiento de llamada terminada

Escenario conocido como MTC (Mobile Terminating Call), el mismo se
describe a continuacion con su respectivo flujo en los principales nodos de la

red celular.

En este caso es importante conocer que la llamada no se completa al
MSISDN del suscriptor a quien se le marca, esto debido a que se utiliza un
rango de MSRNSs propio de cada central telefénica. Este pool de MSRN debe
ser otorgado por la entidad gubernamental de cada pais y su uso es
especificamente para las llamadas terminantes en una central telefénica, es

decir los mismos no pueden ser asignados a ningun suscriptor en la red.

El uso de MSRN facilita el enrutamiento de llamadas en la red celular ya
que por tener un rango asignado cada central es sencillo poder predefinir las
rutas necesarias para poder completar al mismo ya que la central a la que se
dirigen sera siempre la misma. Los MSRN no pueden duplicarse en la red o
bien ser utilizados por mas de un operador ya que podriamos tener serios

problemas de enrutamientos de llamada.
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Figura 12. Establecimiento de Illamada terminada

PSTN GMSC HLR MSC/VLR BSS MS

(1)Eqrutamiento de llamada a
través de la GMSC

(2)salicitud de informgkion
del suscriptor

(B) Solicitud de MSR

< (4) Envio LEMSRN

(5) Enrutamiento de llamada

Y

(6) Paging aja estacion movil

'

(7) Resguesta de paging

%

A

(8) Autenticgcién y cifrado

(9)|Orden asignaciéon dd

canal de trafico
(10) Asignacion de carjal

de trafico

< (11)Establecimiento de gomunicacidn -

Fuente: elaboracion propia, empleando Microsoft Visio.

(1) y (2) Una llamada terminada llega a la MSC a través de las interfaces
de la misma con las redes externas por el GMSC este solicita
informacion al HLR ya que en el se encuentra la informacién del VLR en
el que la estacion movil se encuentra registrada.

(3) ElI HLR solicita un MSRN a la MSC/VLR en la que el MS se encuentra
registrada.

(4) y (5) EI MSRN es enviado nuevamente al GMSC para que la llamada
sea enrutada al MSC/VLR correspondiente segun el mejor camino que se

defina por el nimero de B.
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o (6) y (7) La MSC/VLR verifica el estado del movil y envia una sefial de
paging a la estacion maovil para conocer el LAl que corresponde a su
localizacion.

o (8) La MSC/VLR realiza la autenticacion y cifrado del MS.

o (9) y (10) Se ordena la asignacion de un canal de trafico al BSS con lo
gue se completa la comunicacion.

o (11) Se apertura el canal de trafico y la llamada queda establecida.

1.6.4. Servicio de mensajes cortos

Servicio conocido como SMS (Short Message Service), para este se

contemplan dos escenarios principales:

. SMS-MO, (Short Message Service Mobile Originating), utilizado cuando
el MS origina un mensaje de texto.
. SMS-MT, (Short Message Service Mobile Terminating), utilizado cuando

el MS recibe un mensaje de texto.

La limitante de este servicio es que Unicamente se pueden enviar 160
caracteres por cada mensaje y ademas no es posible el envio de imagenes o
archivos adjuntos, sin embargo es un servicio muy utilizado por las operadoras

moviles, principalmente para poder realizar notificaciones a sus usuarios.

A continuacion el detalle de su respectivo flujo en los principales nodos de
la red celular.
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Figura 13. Servicio de mensajes cortos

SMS originante SMS terminante

MS (a) MSC/VLR SMsC HLR MSC/VLR MS (b)

(1) Envio de SM

(2)Envio de SMS

informach{)n de MS 7b)
|

‘(4) Envio:de informacion

(5) Entrgga de SMS

(6) Entrega de SMS |
(7)'Reporte de entrega

d 1

8) Reporte de entrpga

Fuente: elaboracion propia, empleando Microsoft Visio.

(1) Cuando un movil origina un SMS este es enviado hacia la MSC que le
preste servicio en ese momento incluyendo en la informacién enviada el
GT que corresponde al centro de mensajeria corta al que el mensaje
debe ser direccionado, este titulo global se encuentra configurado en el
MS.

(2) La MSC realiza la verificacion de privilegios del suscriptor en el VLR
para garantizar que el teleservicio que requiere esta permitido; luego de
la verificacidbn entrega el mensaje corto al centro de mensajeria
correspondiente.

(3) vy (4) La SMSC realiza una solicitud de informacion al HLR del
suscriptor (b) para conocer su IMSI y MSC/VLR vy realizar un
direccionamiento correcto del mensaje corto. Esta informacion se obtiene
a través del MSISDN.
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o (5) y (6) Conociendo el MSC/VLR que da servicio al MS(b) la SMSC
direcciona el SMS a la central quien realizara la entrega del mismo al
MS.

o (7) y (8) Al ser entregado el mensaje corto se envia un reporte de entrega

a la MSC/VLR que brinda servicio al suscriptor originante.

1.6.5. Registro de IMSI y actualizacion de localizacién
en GPRS

Escenario conocido como GPRS LU (General Packet Radio Service
Location Update), el mismo se describe a continuacién con su respectivo flujo

en los principales nodos de la red celular.

Figura 14. Registro y actualizacion de localizacion en GPRS

MS SGSN Antiguo SGSN HLR

(1)Solicitud de LY |

(2)Solicityd de ID Suscriptor

]

(3)Envio |D Suscriptor

(4) Autentincacion

A

.

(5) Soliditud de LU >

=

(30) Cancelacidn regiskro

-

le(6) Envio informpcién de suscriptor

(7) Confirmacign de recepcién
informacion He suscriptor

(8) Confirmnacién de LU

Bl

(9) Confirmacién d¢ LU

Fuente: elaboracion propia, empleando Microsoft Visio.
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(1) Cuando MS necesita crear un registro o GPRS LU lo primero que
realiza es una solicitud de registro al SGSN que brinda servicio al area de
cobertura en que el MS se encuentra.

(2) y (3) Este genera un mensaje de solicitud de identidad al MS si es un
nuevo registro o bien al antiguo SGSN en caso se trate de una
actualizacion de localizacion.

(4) Cuando recibe esta informacibn comienza un proceso de
autenticacion en el que se ven involucrados tanto el MS, SGSN y HLR.
(5) Una vez se ha completado el proceso de autenticacion el SGSN envia
una solicitud de actualizacion de localizacion al HLR.

(6) y (7) El HLR responde enviando la informacion del suscriptor al SGSN
guien confirmara que ha recibido la misma.

(8) vy (9) ElI HLR actualiza la informaciéon del SGSN en el que se ha
realizado el registro para el suscriptor y enviara una confirmacion que el
LU ha sido éxitoso.

(10) En el caso de una actualizacion de localizacion el HLR vy, ya
completados los pasos, envia una cancelacion de registro al antiguo
SGSN.

1.6.6. Creacién de un contexto

Escenario conocido como creacion de un PDP (Packet Data Protocol),

este implica que la estacién movil sea capaz de navegar y hacer uso de la red

de datos del operador movil.

Para este servicio el MS debe tener definido el APN (Access Point Name)

gue sera el que identifique la salida de internet que se tiene permitida asi como

determinara el rango de IPs que se pueden utilizar para el respectivo

enrutamiento.
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A continuacion con su respectivo flujo en los principales nodos de la red

celular.

Figura 15. Activacion de un contexto PDP

MS SGSN DNS GGSN

(1) policitud de activaﬁ n de contexto

(2)Cqnsulta de IP por Iague seresuelve el APN

(3) Envio de IP parp resolucién

(4) Solicitud de actifvacion de contexto

-l

TS) Confirmacién dg activacién de contexto

(6) Confirmacién fle
activacion de contdxto

Fuente: elaboracion propia, empleando Microsoft Visio.

o (1) EI MS envia una solicitud de activacion de un contexto hacia el SGSN
gue le brinda servicio incluyendo en la informacion principal el APN
(nombre del punto de acceso) que utilizara para la creacion del contexto.

o (2) y (3) EI SGSN hace la consulta al DNS de la IP por la que se resuelve
el APN que esta utilizando el MS.

o (4) Con la IP que envia el DNS el SGNS manda una solicitud de
activacion de contexto al GGSN el que haciendo uso de un servidor de
DHCP asigna una IP del pool correspondiente del APN.

o (5) y (6) El GGSN envia una a respuesta a la solicitud del MS incluyendo

la IP que ha asignado para que la MS pueda tener una salida a internet.
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2.  SERVICIO DE ROAMING INTERNACIONAL

El roaming internacional para méviles es un servicio que permite a los
usuarios continuar usando estacion mévil mientras visitan otro pais, para
realizar y recibir llamadas de voz, enviar mensajes de texto, navegar por

internet y enviar y recibir correos electronicos.

El roaming extiende la cobertura de utilizaciébn de servicios de voz y
mensajeria del usuario, permitiendo continuar utilizando el numero de teléfono
de su operadora local y los servicios de datos en cualquier otro pais. La
perfecta extension de la cobertura esta facilitada por un acuerdo de roaming a
gran escala entre la red casa del usuario y la red visitada. En el acuerdo de
roaming se tratan los aspectos técnicos y comerciales que son necesarios para

permitir este servicio.

De aqui en adelante nos referiremos a la red casa del usuario, siendo esta
la red a la que pertenece el usuario y en la que puede utilizar cada uno de los
servicios asignados en el HLR y también conocida como HPLMN (Home Public
Land Mobile Network), y como red visitada aquella red a la que llega un usuario
y que permitira el uso de servicios segun los acuerdos que existan entre los
operadores y las limitantes de la red misma también conocida como VPLMN
(Visited Public Land Mobile Network).

2.1. Funcionamiento roaming internacional

Cuando un usuario de movil esta en el extranjero y enciende su MS, este

dispositivo intenta conectarse con la VPLMN. Esta red recoge la conexion del
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movil del usuario, reconoce si esta registrado con su sistema e intenta
identificar la red casa del usuario. Si hay un acuerdo de roaming entre la red
casa y alguna de las redes moviles del pais que visita, la llamada se dirige por
parte de la red visitada hacia una red de Gateways internacional. La red de
Gateways internacional es responsable de hacer llegar la llamada a la red de

destino. Una vez hecho esto, la red de destino conectara la llamada.

La VPLMN necesita informacion de servicio sobre el usuario de la HPLMN,
como por ejemplo si el teléfono que se esta usando ha sido perdido o robado y
si el MS esté autorizada para su uso internacional. Si el MS esta autorizado
para el uso de roaming, la VPLMN crea un registro temporal de suscripcion para
el dispositivo dentro de su VLR y la HPLMN actualiza el registro de su suscriptor
con la informacion de su localizacion, de tal manera que cuando se realiza una

llamada a ese numero se pueda trazar correctamente.

Toda la comunicacién entre la red visitada y la red doméstica se realiza a
través de mensajes de sefalizacion MAP (de la parte de aplicacion de SS7) los
cuales son ruteados a través de GT a nivel SCCP correspondientes a todos los
elementos de red que participan en el roaming internacional (HLR, MSC/VLR,
SMSC). Para lograr la conexién ente la red doméstica y las redes de los
operadores con que se tiene acuerdos de roaming es necesario contar con la
conexion a un proveedor de SCCP que transporta la sefializacion logrando asi

la comunicacion entre los operadores.

2.2. Acuerdos de roaming

Los aspectos juridicos del negocio de roaming pactados entre los
operadores asi como para la facturacién de los servicios obtenidos suelen ser

estipulados en los llamados acuerdos de roaming. La asociacion de GSM
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(GSMA) en términos generales describe el contenido de los acuerdos en forma
estandarizada para sus miembros. Para los aspectos legales de autenticacion,
autorizacion y facturacion de los abonados los acuerdos de roaming pueden

comprender las normas de seguridad minima.

Con el fin de que un abonado sea capaz de registro en la red visitada tiene
qgue existir un acuerdo entre la red visitada y la red doméstica; el mismo se
establece después de una serie de procesos de prueba llamados IREG
(International Roaming Expert Group) para las pruebas del funcionamiento en
los enlaces de comunicacion establecidos y TADIG (Transferred Account Data

Interchange Group) utilizadas para comprobar la tarificacion de las llamadas.

Los acuerdos de roaming que actualmente se cierran entre dos

operadores moviles son en forma general:

o Acuerdo unilateral, se permite el acceso solo a una de las redes
involucradas al usuario visitante por lo general este tipo de acuerdos
surgen cuando no existe un negocio rentable para alguno de los dos
operadores por los altos costos y pocos usuarios que se registren a el
destino especifico o bien porque ya existe un acuerdo con otro operador
del pais en cuestion.

o Acuerdo bilateral, el méas utilizado, se permite el acceso en la red de
ambos operadores para sus usuarios, teniendo como restriccion haber
finalizado las pruebas correspondientes de IREG y TADIG en ambas
redes, en el caso de que exista problemas en alguna red con algun tipo
de servicio o la validacion de tarificacion del acuerdo para ser usado

comercialmente hasta que los mismos se solucionen.
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2.3. Uso del IR.21

Para establecer acuerdos de roaming entre dos operadores de telefonia
movil, se debe establecer cuidadosamente algunos parametros que deben ser
tomados en cuenta e informacién esencial de las PLMNs como el ruteo de
mensajes a nivel SCCP, la traduccion de GT, el plan de numeracion de red, los
rangos de IMSI asignados para cada operador, disponibilidad de servicios

suplementarios, rangos de MSRN, entre otros.

Estos pardmetros quedan definidos en un documento normado por la
GSMA que cada operador define para su red y el cual debe actualizarse con
cada cambio en la topologia de red que pueda influir en el funcionamiento del
servicio de roaming, este documento se define como IR.21 (Roaming database,
structure and updating procedures). A continuacion se definen los campos

obligatorios que debe incluir un IR21.

2.3.1. Informacién de enrutamiento

Dentro de esta informacién se incluye el plan de numeracion de la red,

principalmente se manejan tres formatos:

o E.212, que consiste en el rango de IMSIS.
o E.214, que corresponde al rango utilizado para GTT.
o E.164, que consiste en el rango de MSISDN, MSRN y GT especificos de

nodos de red.

Para las configuraciones que se realizan en centrales de conmutacion
para el correcto funcionamiento del servicio se realiza una traslacion de GT
basandose en E.212y E.214.
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Figura 16. Informacién de enrutamiento Hola Paraguay S.A.

ROUTING INFORMATION

TADIG code: PRYVX
Section 1D: 4 (Mandatory)
Effective date of change: 2016-07-07

CCITT E.164 Number series Country National SN Range SN Range Primary Secondary
Code (CC) Destination Srtart Stop International DPC International DPC
Code (NDC)
MSISDN number ranges (s)
595 961 100000 999999
595 962 100000 999999
595 969 100000 999999
595 951 100000 999999
Network Nodes Global Title Number Range(s)
595 961 600000 600099
595 951 000000 000099
595 961 233 233
MSRN Number Range(s)
595 961 020000 020999
595 951 009000 009999

E. 212 Number series

[Mobile Country Code (MCC)

[Mobile Network Code (MNC)

744

01

E. 214 Mobile Global Title (MGT) |Country Code of MGT (CC)

[Network Code of MGT (NC)

595

961

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG
Consulta: 16 de Septiembre de 2016.

2.3.2. Informacién de SCCP Gateway

El SCCP Gateway corresponde a la salida de mensajes SCCP que se
tiene definida en la red, el proveedor de este servicio se encarga de asegurar la
correcta entrega de los mensajes a la red que estos son dirigidos sin importar a
gue pais corresponda, en esta seccidon del IR.21 se indica la informacién del
proveedor de SCCP de la red ya que es a dicho proveedor a quien habra que
notificar cambios en GT de las redes para que los mensajes puedan ser

entregados, ya que estos se enrutan por GT. Ademas de ser este proveedor el
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que apoyara en proceso de correccion de fallas en caso sea detectado que hay
mensajes incompletos en la comunicacién entre dos operadores que tengan un
acuerdo de roaming.

Figura 17. Informacion SCCP Gateway Hola Paraguay S.A.

RAEX IR. 21 template ver. 9.2

INTERNATIONAL SCCP GATEWAY

TADIG code: PRYVX
Section |D: 5 (Optional)
Effective date of change: 2014-07-01

International SCCP carrier list

SCCP carrier name: SCCP Carier

Connectivity information: Primary

MNO TADIG code list:

DPC info:

Signature: VPD For SCCP providers connected to TATA Communications Montreal
Type: STPISCCP

Intemnational DPC: 341

Comments: INTERNATIONAL SCCP GATEWAY for ITU roaming parners

DPC info:

Signature: VPP For SCCP providers connected to TATA Communications London /
Type: STRISCCP

International DPC: 3107

Comments: INTERNATIONAL SCCP GATEWAY for ITU roaming pariners

DPC info:

Signature: VPD

Type: STPISCCP

Intemnational DPC: 1.44.30

Comments: INTERNATIONAL SCCP GATEWAY for ANSI roaming partners

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG.
Consulta: 16 de Septiembre de 2016.

2.3.3. Informacion MAP

En esta seccidn de indica la version de MAP utilizada en la red para cada

uno de los servicios tanto para MSC/VLR como para SGSN ya que al realizar
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las configuraciones necesarias en centrales de conmutacion la version de MAP
debe incluirse tal y como se definié en el IR.21 o se pueden tener problemas

con el envio y recepcidon de mensajes.

Figura 18. Informacion MAP Hola Paraguay S.A.

MOEILE APPLICATION PART (MAP)
TADIG code: PRYVX
Section 1D: 10 {Optional)
Effective date of change: 2013-05-31
Interworking specifically for roaming
Application context name Current version in Comments
Inbound roaming Outbound roaming
MSC/VLR SGSN Outbound roaming
networkLocUp MAPV3 MN/A -
roamingMumberEnquiry MAPV3 MN/A
InfoRetrieval MAPV2 -
subscribeDataMngt MAPV3 -
networkFunctionalSs MAPv2 NI/A
mwdMngt - -
shortMsgMT-Relay (called shortMsgRelay in v1) MAPVZ
shortMsgMO-Relay (called shortMsgRelay in v1) - -
ss-InvocationNotification - NIA
subscriberinfoEnquiry - -
gprsLocationUpdate INFA
locationCancellation -
msPurging
reset - -
networksUnstructuredSs - NIA
reporting - MN/A
callCompletion - N/A
istAlerting - MN/A
service Termination - NI/A
locationSveGateway INFA MN/A
mm-EventReporiing - MN/A
authenticationFaillureReport - -
imsiRetrieval - NI/A
gprsMotifyContext INFA -
gprsLocationinfoRetrieval INFA
faillureReport IN/A
secureTransportHandling -

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG
Consulta: 16 de Septiembre de 2016.

2.3.4. Informacion de elementos de red
Dentro de esta informaciéon se incluye el listado de los nodos de red del
operador con sus respectivos GT, rangos de direccién IP de nodos, informacién

del proveedor y versiones de hardware y software, esto principalmente sera de

43



utilidad para la correccién de problemas en el servicio de roaming que puedan

ser causados debido a fallas en la interoperabilidad de equipos.

Figura 19. Informacién elementos de red Hola Paraguay S.A.

RAEX IR. 21 template ver. 9.2

NETWORK ELEMENTS INFORMATION

TADIG code: PRYVX
Section ID: 13 (Optional)
Effective date of change: 2014-07-17

Node type Node ID GT address / IP addrass / Vendor info SW/HW | Dual Location UTC | DST start| DST end
Addressrange | Address range VErsion | access offset

GGSN 201.217.26.1432  |Huawei VBOOROO2 -04:00

HLR 595 961600012/ -04:00
600012

HLR 595851000010/ -04:00
000010

MSCALR 535 961600018/ -04:00
600018

MSCALR 535 951000001/ -04:00
000001

SMSC 5959612331233 -04:00

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG.
Consulta: 16 de Septiembre de 2016.

2.3.5. Informaciéon de CAMEL

En caso de que el operador utilice el protocolo CAMEL para roaming
prepago 0 servicios especiales es necesario indicar la version de CAMEL
soportada, asi como la llave del servicio también conocida como SK (Service
Key) y el GT de SCP que resolvera las peticiones asociadas a servicios que
necesiten este protocolo. Esta informacién se vera reflejada en el VLR del

suscriptor una vez tenga un registro en una central movil.

44



Figura 20. Informacion de CAMEL Hola Paraguay S.A.

RAEX IR. 21 template ver. 9.2

CAMEL INFO

TADIG code: PRYVX

Section 1D: 15 {Conditional)
Effective date of change: 2013-05-30

gsmSSFMSC
CAP Version supported (Inbound) | CAP Version supported (Outbound)
CAPv1 CAPv2 |
CAMEL Functionality Information
Service(s) Name | SK | CAP Version | SCP GT addresses
CAPv4 Partial Implementations
CAMEL Phase 4 CSls: Supported (Yes [ No) Planned Date
0-CSl
D-cCsl
VT -CSI
MT - SMS - CSI
Functionalities: Supported (Yes { No) Planned Date
Initiate Call Attempt
Split Leg
Move Leg

Disconnect Leg

Entity Released

DFC With Argument
Play Tone

DTMF Mid Call
Charging Indicator
Alerting DP

Location At Alerting
Change Of Position DP
OR Interactions
Warning Tone Enhancements
CF Enhancements

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG.
Consulta: 16 de Septiembre de 2016.

2.3.6. Informacién de servicios de datos

En caso de que el operador incluya dentro de sus acuerdos de roaming el
servicio de datos es necesario que indique el identificador de la red con el
formato mncXXX.mccXXX.gprs, ademas debera incluir las IPs de los DNS que
resolveran los APNs que se incluyan para roaming y proporcionara la IP del

GGSN por el cual se puede tener salida a internet para estos APNSs.
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Figura 21.

Informacién servicio de datos Hola Paraguay S.A. (a)

Packet Data Services Information
TADIG code: PRYVX
Section 1D: 16 (Conditional)
Effective date of change: 2014-07-02
List of APN Operator Identifiers
[APN Operator Identifier |Description |Example
mnc001.mcc744.gprs
List of APN’s available for testing and troubleshooting
APN WEB List
e e
APN Credential ISP DNS IP address ISP DNS IP address
APN I Username | Password (primary) (secondary)
vox.intermet | vox | (3
APN WAP List
— —
APN Credential WAP Gateway WAP Server URL WAP | WAP
Port | Port
ver1 | ver2
APN | Usemname | Password 1P address
VOxX.wap | WOX | VX 172249729 hitpz/iwap.vox.com py 9201 | 8080
APN MMS List
APN Credential WAP Gateway IP Messaging
[ APN Username [ Password address for MMS Server URL
[ VOX.MMS VOX | 3 172249729 hitp-fmms.vox.com.py/mmsc
iPvé& Connectivity Information
IPvé PDP Supported IPv4vé PDP Supported
SGSN Support No No
GGSN Support No No

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG.
Consulta: 16 de Septiembre de 2016.

Figura 22. Informacién servicio de datos Hola Paraguay S.A. (b)

IP - Roaming and IP - Interworking Information
TADIG code: PRYVX

Secfion ID: 17 (Conditional)

Effective date of change: 2016-06-28

List of All IP address ranges used by PMN for connection to inter - PMN IP IP Address Range

backbone

201.217.26.0/28
201.217.26.64/28
201.217.26.96/27

RAI Additional MCC/MNC List | MCC | MNC

ULT Additional MCC/MNC List | MCC | MNC

List of Autonomous System Number (ASN): | ASN

| 64823

List of Autonomous System Number (ASN4B): | ASN4B

List of PMN authoritative DNS server IP addresses and names IP address DNS Name
(201.217.26 .4 ASUDNSOTHW .mnc001.mcc744 gprs
[201.217.26.8 ASUDNSO02HW .mnc001.mcc744 .gprs

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG.
Consulta: 16 de Septiembre de 2016.
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Ademas es necesario incluir la informacion del proveedor de GRX (GPRS
Roaming Exchange) que es el encargado de asegurar el envio de mensajes asi
como el trafico de datos entre la HPLMN y la VPLMN, a diferencia de un

proveedor de SCCP que exclusivamente sirve para intercambio de sefalizacion.

Figura 23. Informacidn servicio de datos Hola Paraguay S.A. (C)

List of GRX Providers GRX Provider

Telefonica

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG.
Consulta: 16 de Septiembre de 2016.

2.3.7. Informacion de contacto

El operador debe indicar la informacion de los contactos relevantes para
realizar operaciones de mantenimiento sobre acuerdos nuevos o bien el
contacto inicial para nuevos acuerdos. Dentro de los principales contactos que
se deben publicar en el IR.21 podemos mencionar los siguientes:

o Reporte y solucién de problemas 24X7
. IREG

. TADIG

J Consultas SCCP y GRX

o Coordinador de roaming

o Pruebas de CAMEL
o Lista de distribucion de IR.21
Es importante que dentro del IR.21 se incluya un histérico de cambios

realizados por el operador ya que esto facilitard la actualizacion de
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configuraciones en las redes con quienes se tenga un acuerdo de roaming

previo.

Figura 24.

Informacion de contactos Hola Paraguay S.A.

RAEX IR. 21 template ver. 8.2

CONTACT INFORMATION

TADIG code: PRYVX
Section ID: 21 (Optional, Repeating)
Effective date of change: 2016-03-10

List of R ing Troubleshooting Contact Information

Roaming Troubleshooting Contact Information

Location lAsuncion

Office Time Zone in UTC +04:00

Office Hours | Week Day (s) Start Time | End Time
Mon Tue Wed Thu Fri 08:00:00 | 18:00:00

Main Contact for Troubleshooting (Office Hours)

Team Name Tel. Mobile | Fax Email
| Jose Maria Fleitas B. | +5095961609825 [ +50521613189 josemaria fleitas@vox.net.py

Escalation Contact for Troubleshooting

| Person Name |

Tel.

Mobile

Fax

Email

| christophe Malgogne |

+595216199337

I
505216100228 |
|
|

+585061524521 | +509521613189

christophe malgogne @vox.net.py

24 x 7 Troubleshooting (contact out of Office Hours)

Team Name Tel. Mobile Fax Email
Network Operation & +50521521760 oym@vox.net.py
Maintenance Centre
Roaming Troubleshooting Ticketing System Information
Ticket system web address
Ticket system email address
Additional Contacts
SCCP Inquires and ordering of SS7 Routes
Person Name Tel. Mobile Fax
Julio Alderete +50521521760 +H05061835878 +50521521760
JobTitle Email
IREG Tester ] julio_alderete@vox net.py
Person Name Tel. Mobile Fax
christophe Malgogne | +h05216199337 | +505061524521 | +50521613189
JobTitle | Email
Deputy Chief of Roaming | christophe.malgogne@vox.net.py

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG.
Consulta: 16 de Septiembre de 2016.

2.4. Descripcién de los principales escenarios de trafico de roaming

A continuacion se describen los escenarios mas comunes de trafico de
roaming para los cuales existe alguna diferencia respecto a los explicados con
anterioridad en la seccion 1.6. Es importante mencionar que el servicio de voz

sera provisto por la VPLMN ya que se utilizara toda su red de acceso y que el
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servicio de datos es comunmente provisto por la HPLMN ya que es la misma la

que proporciona la salida a internet de las requisiciones de la estacién movil.

2.4.1. Registro de estaciéon mévil en red visitada

Este proceso inicia desde que una estacion moévil es encendida en una red
visitada con cuyo operador ya se tiene un acuerdo de roaming previamente
establecido. Este proceso se realiza para la red de voz y la red de datos segun
el servicio al cual se tenga acceso segun el acuerdo previamente realizado con

el operador.

Sera validado en la VMSC/VLR el rango de IMSI de la estacion movil,
rango para el cual ya se tiene definida GTT el cual sustituird a los primeros 5 o
6 digitos del IMSI, a continuacion un ejemplo de esta traslacion.

IMSI: 744010000000000
E.214: 595961
GT: 5959610000000000

Una vez se tiene el GT correspondiente este es enrutado a través de un
proveedor de SCCP quien identifica el rango de GT, a qué pais y operador
corresponde, y es a través de este proveedor que el mensaje de solicitud de LU
es enviado al STP que puede resolver este titulo global y asi es enrutado al

HLR de la red casa.

El HLR envia la informacion correspondiente del suscriptor para que se
pueda generar el VLR en la VPLMN. Esta informaciéon es enviada también por
el proveedor de SCCP y una vez que se crea el VLR del MS se envia a la

HPLMN una notificacion de que la informacion fue recibida correctamente. La
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HPLMN envia la completacion del LU y actualiza en el HLR el GT de la MSC y
SGSN en la cual se ha registrado el suscriptor para su posterior localizaciéon en
caso de una llamada terminante o para cualquier evento en que se requiera que
la red casa envie algun tipo de informacién al suscriptor a pesar de encontrarse

fuera de su red de origen.

Figura 25. Registro de estaciéon mévil en red visitada

Proveedor
VMSC/VLR SSCP STP HLR

Solicitud de LU >

Solicitugl de LU>

Solicitud de LU >

I
I

I

I

I

I

I

I

I

I

I

I

I

I

. . .7 I
_Envio informacion :
nvio informacién suscriptor |
I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

nvio informacién suscrjptor
suscriptor
Confirmacion d
recepcion Confirmagion de
recepgion Confirmacién de
recepcion

<l

Confirmacion LU

" Confirmacion LU

" Confirmacion LU

Fuente: elaboracion propia, empleando Microsoft Visio.

2.4.2. Llamada terminante

A continuacion se describe el respectivo flujo del escenario de llamada

terminante de un suscriptor que se encuentra en un VPLMN.
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Figura 26. Establecimiento de llamada terminante en roaming

2) Solicitud de MSRIl

______________________ === ===
HPLMN : VPLMN
I
| Proveedorde
GMSC HLR STP : sccp VMSC/VLR
]
I
I
I
(1) policitud de informagion :
del suscriptor I
2) Solicitude de MSHN |
»12) SoIicituIH de MSRN
T
I
I
I
|

43)Envio de MSRN

JEnvio dle MSRN

) Envio de MSRN I

) Envio de MSRN :

I
(4) Enrutam|ento de IIaImada

|
(4) Establecimignto de co!‘nunicacié

S
Y

A

Fuente: elaboracion propia, empleando Microsoft Visio.

(1) El GMSC realiza una solicitud de informacién del suscriptor al HLR
con el fin de localizar al terminal movil con la que busca comunicacion.
(2) El HLR verifica la direccion de VLR que tiene para dicho usuario y
envia una solicitud de nimero de roaming para el MS dirigido al GT que
corresponde al VLR indicado.

(3) Es el STP quien sabe que este GT debe resolverlo a través del
proveedor de SCCP al no ser un GT interno de su red.

(4) El proveedor de SCCP identifica a que operador corresponde este GT
y enruta el mensaje a la VMSC es quien proporcionara un MSRN al cual
se puede realizar la llamada. Este MSRN es direccionado a la red casa
a través del proveedor de SCCP. Una vez se recibe en la GMSC el

MSRN esta puede realizar en enrutamiento de la llamada al mismo, esta
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serd una llamada internacional ya que el MSRN corresponderd a un
rango de la VPLMN.

2.4.3. Registro de una estaciéon movil en una red de

datos visitada

A continuacion se describe el respectivo flujo del escenario GPRS LU en
una VPLMN.

Figura 27. Registro de una estacion movil en unared de datos visitada

Proveedor

I
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I

SGSN STP scep 1
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~ GPRSLU |
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[
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Fuente: elaboracion propia, empleando Microsoft Visio.
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o (1) Cuando un usuario que se encuentra fuera de la HPLMN solicita un
registro a la red de datos para hacer uso de la misma, es el SGSN de la
red visitada el que recibe la solicitud y con el nimero de IMSI del MS
realiza una traslacion de titulo global siendo sustituidos los primeros 5 o0 6
digitos del IMSI.

o (2) ElI GT es direccionado al STP quien identificar4 que por ser un GT
distinto al de su red debe direccionarlo a traves del proveedor de SCCP.

o (3) ElI SCCP tiene la informacidn necesaria para poder reconocer a que
operador pertenece este GT y es direccionado el mensaje en el que se
solicita el GPRS LU a el HLR de la HPLMN

o (4) ElI HLR enviard la informacion referente a servicios de datos
asociados al suscriptor, tal como los APNs que tiene permitidos utilizar, al
SGSN de la VPLMN a través del proveedor de SCCP.

o (5) Al recibir esta informacion el SGSN lo almacena en memoria cache
para tener disponible esta informacion en cada solicitud que realice la
estacion movil y en caso de pasar un tiempo estipulado sin
requerimientos eliminara la informacién. EI SGSN envia una confirmacion
de recepcién de informacién al HLR.

o (6) El HLR actualizara el GT correspondiente al SGSN en el que su
suscriptor se ha registrado y confirmara la finalizaciéon del proceso de

registro.
2.4.4. Creacién de un PDP
Cuando un usuario que se encuentra en roaming intenta iniciar una
conexion a internet solicita la activaciéon de un contexto PDP el cual se inicia en

la VPLMN, a continuacion se describe el respectivo flujo de este escenario

tomando unicamente los nodos mas relevantes de la HPLMN y VPLMN.
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Figura 28. Creacion de un contexto PDP en roaming

- A
| VPLMN I HPLMN :

I I
: : I
: SGSN DNS GRX | GGSN :

I I
: | I

I I
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I I I
: | (4) Cqnfirmacion de activ;g'(')n de ! :
: - contexto I I

I I
I I I
: : (5)Salida a :
: | Internet |

I I
I I I
e T |

Fuente: elaboracion propia, empleando Microsoft Visio.

(1) El SGSN en donde se encuentra registrado el MS valida que el APN
con el que esta intentando iniciar la conexion lo tiene permitido y en caso
de que asi sea el SGSN envia la una solicitud al DNS para poder
obtener la IP del GGSN por el que se puede resolver el APN indicado.

(2) EI DNS envia la IP de resolucién del APN que esta siendo utilizado.
(3) El SGSN al identificar que no es una red propia busca la IP a través
de una red de GRX, en la que se encuentra el enrutamiento necesario
para las IPs de servicio de los nodos de la red de paquetes de todos los
operadores del mundo y es un proveedor de GRX quien enrutara al
GGSN indicado.

(4) El GGSN de la HPLMN confirma el establecimiento del PDP.

(5) EI GGSN de la HPLMNes brinda la salida a internet para las

peticiones que el suscriptor realice.
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3. ACUERDOS DE ROAMING PARA SERVICIOS DE VOZ

Previo a realizar un acuerdo de roaming para servicios de voz es
necesario que se realicen las gestiones pertinentes para la definicion de tarifas
para cada uno de los escenarios que seran permitidos, ademas es necesario
gue ambos operadores intercambien sus IR.21 actualizados y notifiquen a su

proveedor de SCCP para que sean permitidos los GTs de ambas redes.

Una vez se ha intercambiado esta informacién se puede iniciar con el
proceso de pruebas IREG y TADIG lo cual se detalla a continuacion para una
red basada en el proveedor Ericsson, aunque para el resto de proveedores son

configuraciones similares.

Actualmente la GSMA recopila todos los IR.21 de los operadores para
tenerlos disponibles y actualizados en linea, esto en el modulo de aplicacién
RAEX para el cual se debe tramitar el acceso correspondiente de cada
operador y designar el personal que se encargara tanto de la descarga de

informacion de otros operadores asi como la actualizacién del propio IR.21.

3.1. Configuraciones necesarias previo a iniciar pruebas de roaming

para servicios de voz

Las configuraciones a realizar para poder iniciar pruebas de roaming para
servicios de voz se realizan en STP, MSC y en algunos casos HLR de ambas
redes a continuacion la descripciéon de las mismas. Para ejemplificar estas

configuraciones utilizaremos un extracto del IR.21 del operador Telcel
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Paraguay, es necesario tomar en cuenta que es un estandar de informacion por

lo que la descripcidn es valida para cualquier operador del mundo.

Figura 29. Extracto del IR.21 Telcel Paraguay

E. 212 Number series [Mobile Country Code (MCC) |Mobi|e Network Code (MNC)
| 744 | 04

E. 214 Mobile Global Title (MGT) |Counlry Code of MGT (CC) |Network Code of MGT (NC)
| 595 | 98

Does Number Portability apply ? | Yes

Additional Information

Translation E.212 to E. 214 MCC=744 to CC=595 MNC=04 to NDC= 98

IMSI M2M: Complies with GSM 03.03 and ITU-T E.212 recommendations and has a fixed length of 15 digits, constructed as follows: MCC MNC 744
040 MSIN 95 0000000 - 90 95 9999999 Unique translation required: 744 04 => 595 98

Fuente: Médulo RAEX GSMA. https://www.raextools.com/catalog.
Consulta: 07 de agosto de 2016.

3.1.1. Configuracion en MSC

En todas las MSC’s de la red es necesario realizar la configuracion para la
correcta traslacion de titulo global segun lo especificado en el IR.21 asociando
E.212 y E.214, como ejemplo para Telcel Paraguay el rango de IMSIS que debe
configurarse en las MSC’s es 744 04 y para este rango se definird que es
necesario sustituir los primeros 5 digitos del IMSI por 595 98, ademas es
necesario configurar la versibn 3 de MAP para ser utlizada, aunque
basandonos en un nodo de red Ericsson siempre se le restara 1 a la version de
MAP.

Por ser un caso de pruebas lo ideal es definir nicamente las IMSIs que

seran utilizadas para la ejecucion del protocolo de pruebas IR.24 para evitar
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gue usuarios que de Telcel Paraguay en este proceso no puedan registrarse y

utilizar la red sin que exista un acuerdo firmado.

Figura 30. Configuracién MSC para Telcel Paraguay, servicios de voz

MT IMSI HUMBER SERIES ANALYSIS DATA

OPERATING TABLE

IMSIS M HA AHRES
74404 0000000002  5-59598 4  O0BA-148 Inicio de anélisis de B
G ﬂ_ BO-148
MAPUER-2
Elrango de IMSIS tiene 5

digitos que son los

| mismos que se modifican Version MAP

Fuente: elaboracion propia, empleando WinFIOL Ericsson, 2010.

3.1.2. Configuracién en STP

El STP es el encargado del manejo centralizado de la sefalizacion de una
red por lo que todos los mensajes MAP que se intercambien entre las redes de
dos operadores con un acuerdo de roaming seran enrutados correctamente a
través del STP utilizando el GT al cual se dirija la sefializacién por lo que para
proceder con las pruebas necesarias asociadas a un acuerdo de voz es
necesario que ambos operadores direccionen los mensajes MAP a su
proveedor de SCCP correspondiente quien realizara la entrega de los mismos a

cualquier operador del mundo.

Basados en un STP Ericsson se crea un caso de enrutamiento para los
titulos globales asociados a servicios de roaming en el que incluiran el o los

puntos de cddigo correspondientes al proveedor de SCCP.
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Siguiendo con el ejemplo de Telcel Paraguay, el GT que debe enrutarse
por el proveedor de SCCP es el 59598, rango que corresponde al E.214 del
IR.21, asumiendo que los puntos de cédigo del proveedor SCCP son 0-6177 y
0-6186 a los cuales se les puede enviar la sefalizacion utilizando un modelo de
carga compartida o bien un desborde, en caso de que se tenga una incidencia
con uno de los nodos se enviard la sefializacién al segundo indicado, se tendra

la siguiente configuracion.

Figura 31. Configuracion STP Telcel Paraguay, servicios de voz

CCITT? GLOBAL TITLE ROUTING CASE DATA

OPERATING  punto de cddigo primario

GTRC P3P PTERH FINTER P35H 335FP STERH SIHTER 35355H L3SH
22 B-6177 HO YES B-61 HO YES YES
Caso de enrutamiento Punto de codigo secundario ~ Modo carga compartida

de titule global
CCITT? GLOBAL TITLE SERIES DATA

OPERATIHG
TT HMP HA HS GTRC
8 7 4 GO508 24
Titulo global a enrutar Caso de enrutamiento
de titulo global
Fuente: elaboracion propia, empleando WinFIOL Ericsson, 2010.
3.2. Pruebas IREG para acuerdos de voz

Estas pruebas se basan en el protocolo definido por la GSMA IR.24 (End
to End Functionality Capability Specification for Inter — PLMN Roaming). El
alcance de este documento de pruebas no incluye lo referente a un proveedor

de SCCP y tampoco la configuracion del plan de numeracion de las redes en
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cuestion por lo que previo a iniciar un IR.24 todas las configuraciones deben
estar realizadas.

El principal objetivo de estas pruebas es confirmar la capacidad y calidad
del servicio que un usuario GSM recibira cuando utilice roaming. La descripcion

de los escenarios de pruebas se basan en los elementos de la siguiente figura.

Figura 32. Elementos requeridos para pruebas IREG

Cauniry (&) Country {b)

Taloaphone a

"

@‘ = Monaor

PLMM[a) ™ ‘ | FLMNIE) }
VLR RoS
é) lomaze 55
L= MS
ShA(a) ShAa)
PETHE) PETHE) ] [ [Crammges ] )
Talephons b | Telephone b 9 | Taleanbage

J

Ky

Fuente: GSMA. https://infocentre2.gsma.com/gp/wg/IR/OfficialDocuments/Forms
/Official%20Document/. Consulta: 07 de agosto de 2016.

A continuacion como se dividen las pruebas documentadas en el protocolo
IR.24 asi como las respectivas recomendaciones para cada set de pruebas,
tomar en cuenta que se nombra a los elementos de red y MS segun la figura

anterior.
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3.2.1. Servicios basicos

En las pruebas de servicios basicos no se debe tener ningun servicio
suplementario activo sobre el IMSI que se utilizara. Ademas es recomendable
que, a la hora en que se realizan las pruebas, sean registradas por un reloj en
ambas redes involucradas para tener una mayor certeza y que sea mas facil
detectar un CDR (Call Detail Record).

A continuacién se detallan las pruebas a realizar para determinar el buen

funcionamiento de servicios basicos de roaming.

3.2.1.1. Actualizacion de registro de un MS (a) en
una VPLMN (b)

Requisito: Para poder realizar esta prueba es necesario que el MS(a)
contenga una SIM de la HPLMN(a), ademas no debe existir un VLR en la red
visitada para el MS(a) y en el HLR de la red casa debe existir un registro de los
servicios béasicos a ser probados.

Procedimiento: Una vez se cumpla con estos requisitos se procede a
encender el MS(a) obligando a gestionar una actualizacién de registro en la
VPLMN(b) por lo que sera necesario verificar en la MSC de la VPLMN que da
cobertura al MS(a) se haya creado un VLR para el IMSI/MSISDN
correspondiente de la MS(a), ademas en el HLR de la red casa se debe tener la

direccion del VLR al que corresponda a la red visitada.
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3.2.1.2. Servicios del control del operador

Requisito: para poder iniciar con esta prueba es necesario que exista un
VLR EN LA VPLM(b) que contenga la informacion del MS(a).

Procedimiento: se debe establecer una llamada utilizando el MS(a) y el
operador de la red casa procede a borrar el registro del MS(a) a través de una
interfaz de maquina directamente en el HLR. La prueba es satisfactoria si en
primer lugar la llamada establecida se libera y ademas si el registro en el VLR
de la red visitada es borrado.

Esta prueba demuestra que es posible la cancelacion del registro por el
operador de la red casa. Otra prueba que debe realizarse con el manejo del
operador de la red casa es la activacion de la restriccion de llamadas salientes y
entrantes del MS(a) con lo cual en la red visitada no sera posible originar o
recibir llamadas asegurando al operador que puede eliminar estos servicios en
caso se reporte el extravio del MS(a) o bien se llegue a un limite de crédito
establecido.

3.2.1.3. MS (1) y MS (2) ambos en roaming en la
VPLMN (b)

Requisito: para iniciar esta prueba es que ambos MS estén correctamente
registrados en la red visitada y que ninguno de ellos tenga una restriccion de

llamada asignada.

Procedimiento: se origina una llamada desde el MS(1) al MS(2) la cual

debe atenderse y dejarla enlazada por lo menos durante 30 segundos, la
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llamada debe cumplir con los estandares de calidad de voz de la red visitada,

ademas de permitir la correcta visualizacion del nimero llamante.

En caso de que por alguna razén MS(2) fuera desviado a buzon de voz, la
prueba no se considera valida y serd necesario ejecutarla nuevamente. Para
evitar estos inconvenientes lo ideal sera deshabilitar cualquier servicio

suplementario que pueda tener activo MS(2).

3.2.1.4. PSTN (b) llama a MS (a) con VLR perdido
en la VMSC (b)

Requisito: para esta prueba es necesario que el MS(a) no tenga un
registro en la VMSC(b) pero que el HLR(a) indique que el MS(a) esta en
roaming en la VMSC(a).

Procedimiento: es necesario establecer una llamada desde un teléfono de
la PSTN(b) hacia el MS(a). Si la llamada es completada en la primera prueba
esta debe mantenerse establecida por lo menos durante 30 segundos, de lo
contrario serd necesario realizar una segunda prueba, lo que nos ayudara a

comprobar que la actualizacién del registro del MS(a) si es posible.

3.2.1.5. PSTN (b) llama a MS (a) sin registro y en
roaming en la VPLMN (b)

Como requisito para esta prueba es necesario que el MS(a) no tenga

registro en la red visitada por lo que al intentar un enlazar una llamada a la

MS(a) debemos obtener un anuncio indicando que la MS(a) no esta disponible.
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3.2.2. Pruebas de servicios suplementarios

Para todas las pruebas de servicios suplementarios es necesario que el
MS(a) pueda manejar y activar los servicios suplementarios ofrecidos por su red

casa.

Para que el suscriptor sea capaz de activar estos servicios se deberan
utilizar los codigos GSM que se detallan en la siguiente figura, de lo contrario
serd necesario solicitar la activacion de cada servicio al operador local, pero

esto incrementara el tiempo de prueba.

Figura 33. Codigos GSM para desvio de llamada

DESVIO DE LLAMADA
Servicio Codigo GSM

Desvio de todas las Ilamadas **21*Number# SEND
Desactivar todos los desvios ##21# SEND
Verificacion de desvio *#21# SEND

Desvio de llamada sin respuesta **61* NUMBER # SEND
Desactivar desvio de llamada sin respuesta H#H#61# SEND

Desvio de llamada teléfono no alcanzable **62*NUMBER # SEND
Desactivar desvio de llamada teléfono no alcanzable |##62# SEND

Desvio de llamada teléfono ocupado **67*NUMBER# SEND
Desactivar desvio de llamada teléfono ocupado HHE7H SEND

Fuente: Cédigos GSM. http://eblbdm.redesmadrid.com/NOKIA/GSM.HTM.
Consulta: 07 de agosto de 2016.
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Figura 34.  Cddigos GSM para restriccion de llamada

RESTRICCION DE LLAMADA

Servicio Cddigo GSM
Restriccion de todas las [lamadas salientes *33*PINHSEND
Desactivar restriccion de todas las llamadas salientes #33*PINHSEND
Verificacion restriccion de todas las [lamadas salientes |*#33#SEND
Restriccion de llamada internacional saliente *331*PINH#SEND
Desactivar restriccion de llamada internacional saliente |#331*PIN#SEND
Verificacidn restriccién de todas las lamadas salientes  [*#331#SEND

Restriccion de todas las llamadas entrantes *35*%PINH#SEND
Desactivar restriccion de llamada entrante #35*PINH#SEND
Verificacidn restriccion de llamada entrante *HISHSEND

Fuente: Cédigos GSM. http://eblbdm.redesmadrid.com/NOKIA/GSM.HTM.
Consulta: 07 de agosto de 2016.

Sera necesario activar cada uno de los servicios suplementarios que se
describen a continuacion y verificar su correcto funcionamiento. Es importante
tener en cuenta que al momento de probar los desvios de llamada no debe
tenerse activo el desvio a buzén de voz en el MS(a) o no se podran comprobar

los escenarios requeridos.

o Blogueo de todas las llamadas salientes

o Blogueo de las llamadas salientes internacionales

o Bloqueo de las llamadas salientes internacionales excepto a la red casa
o Blogueo de llamadas entrantes

o Desvio de llamada cuando el mévil no es alcanzable

o Desvio de llamada cuando el mévil esta ocupado

o Desvio de llamada cuando el mévil no responde
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3.2.3. Pruebas de SMS

Para poder realizar las pruebas correspondientes de mensajes cortos es
necesario validar que el servicio esté activo para el MS(a), asi también que no
existan servicios suplementarios activos, especificamente para SMS
(teleservicio 16). A continuacion se describen las pruebas que deben realizarse

para verificar el correcto funcionamiento de este servicio en una visitada.

3.2.3.1. SMS Originante

Requisito: Se utilizaran dos MS haciendo roaming en la VPLMN(b) los
cuales deben tener aprovisionado el servicio SMS en el HLR y para este caso
MS1(a) esta4 encendido y registrado en la VPLMN(b) y MS2(a) se debe apagar
luego de haber logrado un registro exitoso en la VPLMN(b).

Procedimiento: MS1(a) envia un mensaje de 160 caracteres a MS2(a),
luego del envio se enciende MS2(a) y se espera la entrega del SMS, para que
la prueba sea exitosa la entrega del mensaje no debe ocurrir a mas de dos

minutos de haber encendido MS2(a).

Cuando se trabaja en un acuerdo comercial de roaming se espera que los
SMS sean entregados por la SMSC propia de la red casa utilizando mensajes
de MAP los cuales seran transmitidos a través del proveedor SCCP desde la
red visitada hacia la red casa, por lo mismo es necesario que dentro del plan de
numeracion del IR.21 se incluya el titulo global correspondiente al centro de

mensajes cortos. El flujo se detalla en la siguiente imagen.
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Figura 35. SMS MS1 (a) en VPLMN (b) a MS2 (a) en VPLMN (b)

®

Mobile (=)
of PLMM a MSCALR SMS Submitt ack SME-C (a)
where ls mobile &

SR for S
Cg SCCP @ = SMS-C (a)
Cd SCCP & MESISOMN (b))

SR for SM ack SME-C (a)
HLR of mobile b

SMS Delivered
Cg SCCP @ = SMS-G (a)
Cd SCOP @ = MSGALR (b)

MMohile (B)
of PLMM b MESC/VLR SME Delivered ack EMS-C (a)
whare s moblle b

FPLMMN o FLMMN a

Fuente: GSMA.
https://infocentre2.gsma.com/gp/wg/IR/OfficialDocuments/Forms/Official%o20Document/
Consulta: 07 de agosto de 2016.

3.3. Pruebas TADIG (Transferred Account Data Interchange Group)

Las pruebas TADIG van orientadas a validar la correcta tarificacion de
cada uno de los escenarios probados en el IR.24. Cada operador tiene
asignado un coédigo TADIG reportado en la GSM Association para poder
utilizarlo como identificador primario en los archivos tales como el TAP
(Tranferred Account Procedure) en el que se incluyen los cobros asociados a

servicios de roaming de un operador en especifico.

El cédigo TADIG se compone de dos campos con una longitud de cinco
caracteres de los cuales los primeros tres representan el cédigo de pais y los
siguientes dos caracteres representan al operador, la recomendacion de la
GSMA es MCC+MNC siendo estos los definidos en el IR.21 de una red ya que
estos son los que se garantiza sean soportados por la mayoria de sistemas de

tarificacion.
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Ejemplo: PRYVX (Codigo TADIG de Hola Paraguay)
PRY — representa el cédigo de pais

VX — representa el codigo de red

Las pruebas de TADIG incluyen la revision en los diferentes sistemas de
tarificacion de la red visitada en busqueda de los CDRs o registros de duracion
de llamada con los que se puede asociar un costo previamente establecido en
el acuerdo de roaming que se ha acordado comercialmente, todos estos
registros son utilizados para generar un archivo TAP el cual es enviado a la red
casa para su validacion y su respectiva aprobacion.

Una vez se han aprobado todos los escenarios de pruebas realizados en
el IR.24 por la red casa se procede a generar un TCC (TAP Testing Completion
Certificate) en el que se indica la conformidad de la red casa y el correlativo del

archivo TAP que fue certificado, a continuacién un ejemplo de TCC.

Figura36.  TCC acuerdo bilateral de voz

TAFP TESTING COMPLETION CERTIFICATE

This cerficate confums the
successiul complation of TAP Testing between
PLEM (a): Telefonica Maviles Guatemala, S.A. (GTMTG)
and
PLAMN (bl Orange Liechlenstein (LIEVE]
for tha fallowang Sc&nano
TELEFONICA MOVILES GUATEMALA, S.A.
acting as the HPLMM, has successafully procossod the TAF Tast Files:
TOLIEVEGTMTGO0054
TOLIEVEGTMTGOMISS
recaivad from Orange Liechtenstein (LIEVE) acting as B VPLMN

On behall of Teleidnica Moviles Guatemala, S5A

Data: Fab 03, 2009

Fuente: Telefonica Méviles Guatemala. Departamento IREG.
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3.4. Configuraciones necesarias para el lanzamiento comercial del

servicio de voz

Las configuraciones para el lanzamiento comercial de un acuerdo bilateral
de voz son muy similares a las realizadas para el inicio de pruebas con la Unica
diferencia que en este caso se aperturan los rangos completos del plan de

numeracion del operador, segun su IR.21.

La configuracién solo cambia en el caso de la MSC ya que para los titulos
globales ya han sido incluidas las series completas en el STP para permitir la

sefalizacion desde cualquier elemento de la red visitada.

3.4.1. Configuracion en MSC

En todas las MSCs de la red es necesario realizar la configuracion para la
correcta GTT segun lo especificado en el IR.21 asociando E.212 y E.214, como
ejemplo para Telcel Paraguay el rango de IMSIS que debe configurarse en las
MSC’s es 744 04 y para este rango se definira que es necesario sustituir los
primeros 5 digitos del IMSI por 595 98, ademas es necesario configurar la
version 3 de MAP para ser utilizada, aunque basandonos en un nodo de red

Ericsson siempre se le restara 1 a la version de MAP.

Ademas se realizan las configuraciones necesarias para el inicio de toda
llamada del suscriptor, en el caso particular de Ericsson esto se identifica por
medio de arboles de inicio, BO para una llamada normal y OBA para una
llamada restringida, a pesar de que con otros equipos no se maneje el concepto
de arboles de inicio siempre esta es una configuracion obligatoria, de lo

contrario no sera posible la completacion de llamadas salientes.
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Figura 37. Configuraciéon MSC para lanzamiento comercial, servicio de

voZz

MT IMSI HUMBER SERIES AMALYSIS DATA

OPERATIHG TRBLE

IMSIS M HA  AHRES
Thhiby L-LOLDg L DBA-140 .
Inicio de andlisis de B
< o o’ 5
. MAPUEE -2
El rango de IMSIS tiene 5

digitos que son los

mismos que se modifican version MAP

Fuente: elaboracién propia, con programa WinFIOL Ericsson, 2010.

3.5. Resolucidon de problemas, servicios de voz

Los principales problemas que se pueden tener durante las pruebas IREG
de un acuerdo de roaming de voz o ya inclusive cuando es un acuerdo
comercial se basan en resolucion de IMSIs vy titulos globales vy

aprovisionamiento de servicios para el suscriptor.

3.5.1. Problema en la traslacion de IMSI y resolucion de
GT
° Problema: fallo en LU.
. Causa: error en traslacion de E.212 a E.214

El mas comun de los problemas es el de actualizacion de registro para el
cual lo primero que se debe verificar es la correcta traslacion IMSI en la central
VMSC(b) que brinda cobertura al MS(a) ya que si la traslacién no es correcta no

se enviara la solicitud de LU al titulo global indicado, con un solo digito que
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haga falta no se resolvera correctamente el GT, ademés serd necesario verificar
en los STP’s de la red visitada que el rango completo de titulos globales de la
red casa se encuentre aperturado y direccionado al proveedor de SCCP con
quien también debe confirmarse que conozca por donde alcanzar el rango de

GT involucrado.

. Problema: falla en resolucién de GT

o Causa: falta de enrutamiento de E.214 y E.164

Se puede asociar a este problema la falla en la entrega de mensajes de
texto, para lo cual se debe primero verificar la direccion de SMSC asociada al
MS(a) y es esta direccion la que se debera verificar que exista en la tabla de
enrutamiento de titulos globales tanto en los STPs de la red visitada asi como

los del proveedor de SCCP.

Cada vez que se realice una modificacion en el IR.21 de los operadores
con quien se tenga un acuerdo, sera necesaria la actualizacién de tablas tanto
en MSC como en STP.

3.5.2. Problemas asociados al mal aprovisionamiento

de un suscriptor en el HLR

o Problema: falla de servicios basicos o suplementarios

o Causa: mal aprovisionamiento del suscriptor en HLR

Cuando el MS ya se ha registrado en una red se puede descartar
problemas de sefializacién por lo que si se presentan problemas asociados a
servicios basicos o servicios suplementarios sera necesario verificar el VLR que

se ha guardado en la VMSC(b) para el IMSI con problemas.
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Ademas se puede restringir el tipo de servicios que un suscriptor puede
utilizar en una red foranea y estas restricciones se configuran en el HLR de la
red casa por lo que en ocasiones no bastara con la validacion del VLR del
suscriptor y sera necesario contactar al encargado de seguimiento de fallas de
la red casa, este contacto se debe registran en el IR.21 de los operadores
siendo obligatorio incluir un contacto que pueda estar disponible para atencion

en un esquema 24 X 7.

A continuacién se describen las principales validaciones a realizar en el
aprovisionamiento de un suscriptor tanto para VLR como para HLR, el impreso

gue se presenta es de un HLR pero el que se obtiene de un VLR es muy

similar.
Figura 38. Aprovisionamiento general de un suscriptor
SUBSCEIBER IDEWTITY
MSISIH HST STATE AUTHD
NAM =0 B0240009638 T04020300299905 Conmected AVATLAELE
Habilita servicios de voz
y datos. @ @
NAM=1 - N
Habilita servicios Servicios suplementarios que se
e PEEMANENT SUESCEIBER DATA encuentran habilitados al
Unicamente de voz U X
suscriptor.

CFE-1  CFHREC-1
K —. CLIF-1 DESG-1
HOLD-1 METY-1 HAM-O0  PWD-0000
SCHAR-O-0 SOCFE-3 SOCFRC—1 SOCFRY-3
SOCFU-1 SOCLIP-O SOCLIEO S0COLP-0
SODCF-3 SOSDCF—7 STYPE-S TS11-1
21-1 TSEE-1 T361-1 BAIC-1
EADS BS26-1 BS3G-1 DCF-1

CAW - llamada en espera
CFB - Desvio de llamada cuando
E> estd ocupado

CFNR - Desvio de llamada cuando
no se localiza al suscriptor
CFNRY - Desvio de llamada cuando
no responde
MTPY - Servicio de tripartita

Fuente: elaboracion propia, empleando Web LMT de SDB Huawei.
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Figura 39. Aprovisionamiento de servicios suplementarios para voz

SUFFLEMERTARY SEEVICE DATA

Servicios irley
suplementarios <j S

de voz 33 STATUS FHIM TIME El suscriptor puede activar los
CHIT TOT ALTIVE servicios de desvio de llamada
CFB HOT ACTIVE Q pero el Unico que estd
CFHEY HOT ACTIVE utilizando es el desvio a buzdn

CFHEC HOT ACTIVE
ICF ACTTIVE-OF B0ZEE250189 Pt}
BaIC HOT ACTIVE
Ba0C HOT ACTIVE
Cay¥ ACTIVE-OF

<

Las restricciones de llamada (BAIC y BAOC) pueden
ser utilizadas pero no se encuentran activas.

El servicio de llamada en epera (CAW) se encuentra
activo y operativo.

de voz que se activara siempre
que no se pueda enlazar la
llamada con el mismo

Fuente: elaboracion propia, empleando Web LMT de SDB Huawei.

Figura 40. Aprovisionamiento de servicios suplementarios para SMS

FHM TIME

Servicios suplementarios i
para SMS (T521 - TS23) <=

Servicio de desvio de 5M5

ED desactivado.

HOT ACTIVE
) F =l

i . B0Ze5Z230159 i
BAT HOT ACTIVE
Ba0C HOT ACTIVE
Cad ACTIVEHIT

L

Restriccion de SMS entrante (BAIC) y de
5MS caliente (BAOC) se encuentra
decshabilitada.

Fuente: elaboracion propia, empleando Web LMT de SDB Huawei.
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4. ACUERDOS DE ROAMING PARA SERVICIOS DE DATOS

Previo a realizar un acuerdo de roaming para servicios de datos es
necesario que se realicen las gestiones pertinentes para la definicion de tarifas
para cada uno de los escenarios que seran permitidos, ademas es necesario
gue ambos operadores intercambien sus IR.21 actualizados y notifiquen a su
proveedor de GRX para que sean anunciadas las IPs de servicio de ambas
redes, una vez se ha intercambiado esta informacion se puede iniciar con el
proceso de pruebas IREG y TADIG lo cual se detalla a continuacion para una
red basada en el proveedor Huawei, aunque para el resto de proveedores son

configuraciones similares.

Es importante mencionar que un acuerdo de roaming de GPRS hace
referencia tanto a la red de datos 2G y 3G de un operador moévil. La GSMA
define el protocolo de pruebas funcionales IR.35 (End to end functionality test
specification for inter-PLMN GRPS and LTE-Roaming) para verificar el correcto

funcionamiento de los servicios de datos en una VPLMN.

4.1. Configuraciones necesarias previo a iniciar pruebas de roaming
GPRS

Las configuraciones a realizar para poder iniciar pruebas de roaming para
servicios de datos se realizan en STP, SGSN y DNS. Para ejemplificar estas
configuraciones utilizaremos un extracto del IR.21 del operador Telcel
Paraguay, es necesario tomar en cuenta que es un estandar de informacion por

lo que la descripcion es valida para cualquier operador del mundo. (Figura 29).
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4.1.1. Configuracion en SGSN

En el SGSN de la red es necesario realizar la configuracion para la
correcta traslacion de GT segun lo especificado en el IR.21 asociando E.212 y
E.214, como ejemplo para Telcel Paraguay el rango de IMSIS que debe
configurarse en las MSC’s es 744 04 y para este rango se definird que es

necesario sustituir los primeros 5 digitos del IMSI por 595 98.

Por ser un caso de pruebas lo ideal es definir Gnicamente las IMSIs que
seran utilizadas para la ejecucion del protocolo de pruebas IR.35 para evitar
gue usuarios que de Telcel Paraguay en este proceso no puedan registrarse en

la red de datos y utilizar la misma sin que exista un acuerdo firmado.

Figura 41. Configuracién SGSN para Telcel Paraguay, GPRS

(%/%230459]1 MEID=006*/L3T IMSIGT: IMAIPRE="74404":%%
FETCODE = 0 Operation succeeded

IM3I-GT conversion table

IM3T Prefix
CC_network access No.

74404
LaLag
Tigo Paragquay

Mobile network name
(Mumber of results = 1)

Fuente: extracto de una red de telefonia moévil usando el gestor M5000.

En la figura anterior se muestra la relacion que existe entre IMSI del
operador y el prefijo de GT que se utilizara para la traslacién. Este es un

proceso bastante similar al que se realiza en una MSC para roaming de voz y a
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pesar de que en este caso nos basamos en una red Huawei la configuracion se

mantiene.

4.1.2. Configuracion en STP

La configuracion a realizar en STP es la misma que se mencioné en la
seccion 3.1.2, sin embargo en el caso de que en la red no se cuente con un
acuerdo de voz previo es necesario realizar las mismas para poder enrutar la

sefalizacion a través del proveedor de SCCP.

Siguiendo con el ejemplo de Telcel Paraguay, el GT que debe enrutarse
por el proveedor de SCCP es el 59598, rango que corresponde al E.214 del
IR.21, asumiendo que los puntos de codigo del proveedor SCCP son 0-6177 y
0-6186 a los cuales se les puede enviar la sefalizacién utilizando un modelo de
carga compartida o bien un desborde, en caso de que se tenga una incidencia
con uno de los nodos se enviara la sefializacién al segundo indicado, se tendra

la siguiente configuracion. Referencia en Figura 30.

4.1.3. Configuracién en DNS

En el DNS se deben configurar el APN que sera permitido para el servicio
de roaming GPRS de la VPLMN agregando la IP por la cual es posible resolver
dicho APN. Debido a que el APN no es propio de la red VPLMN la IP a la que
sera direccionada corresponde al proveedor de GRX que haciendo una
discriminacion por MCC y MNC del APN en cuestion podra determinar la
direccion de resolucion del APN que en este caso corresponde a la IP de
servicio del GGSN de la HPLMN.
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Segun la topologia de la red VPLMN el APN puede ser dirigido a mas de
un punto de resolucion ya que la red puede tener mas de un proveedor de GRX
por temas de redundancia, esto se da principalmente para GPRS ya que el
trafico de datos viaja siempre de la HPLMN a la VPLMN.

Figura 42. Configuracién en DNS para Telcel Paraguay

9634/* 2364654 MEID=006"/L5T IPVADMNSH:
HOSTNAME="M2MGT.TIGO.COM.MNC165.MCCT3I2.GPRS"; %%

RETCODE = 0 Operation succeeded

The result is as follows

Host Name Index = 306
Host Name = VOX.INTERNET.COM.MNCO04.MCCT44.GPRS
Address Section = SECTION1
IP Type = IPV4
IP Address1 = 10.0.0.1
Pricrityl = 127
Weightl = 127
IP Address2 = 10.0.0.2
Priority2 = 127

Weight2 = 127

Fuente: extracto de una red de telefonia mévil usando el gestor M5000.

4.2. Pruebas IREG para acuerdos GPRS
Es necesario que previo a comenzar con el protocolo de pruebas IR.35

nos percatemos que tenemos disponibles los siguientes insumos, esto con el fin

de evitar fallos y atrasos innecesarios.
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Dos MS proporcionados por la VPLMN.

Dos SIM correctamente aprovisionadas con el servicio de datos, las
mismas seran proporcionadas por el HPLMN.

SIMs de respaldo en caso de falla.

Acceso a herramientas de monitoreo de SS7, las cuales seran de utilidad

en caso de falla.

Figura 43. Elementos requeridos para pruebas IREG datos

Country (a) Country (b}
PLMN(a) PLMN () Y Y
| 51 I 32
SIMia S ia)
ROOTDNS V
T BSSer
- UTRAN

/-

Intra PLMN

GPRS EXCHANGE 3GSN

Intra PLMN

GGSN

BGSH
LOCAL DNS
LOCALDNS
INTRANET/SP
RADIUS/DHCP-SERVER RADIUS/DHCP-SERVER
L\__ _/I @ = Monitor

Fuente: IR.35. https://infocentre2.gsma.com/gp/wg/IR/OfficialDocuments/Forms/Official%20

Document/. Consulta: 16 de septiembre de 2016.
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A continuacion se describen los distintos escenarios de pruebas que
conforman el protocolo IR.35, los mismos se dividen en dos grupos que asocian

pruebas de movilidad y pruebas de sesion de datos.

4.2.1.1. Registro GPRS

Requisito: que el MS1(a) no tenga un registro activo en ninguna red, para

garantizar esto se puede enviar un reinicio desde la red HPLMN.

Procedimiento: una vez validado lo anterior se procede a encender el
MS1(a) en cobertura de la VPLMN(b), si el registro es exitoso es necesario
revisar en el SGSN de la VPLMN que el IMSI correspondiente a MS1(a)
aparezca dentro de la informacion temporal con todos los permisos que tiene

sobre la red de datos el suscriptor.

42.1.2. Activacion de PDP

Requisito: es necesario que ya se tenga un registro de GPRS activo en la
VPLMN, ademés que el suscriptor debe tener asignado por lo menos un APN

para el uso de roaming.

Procedimiento: validado lo anterior, se procede a intentar navegar con el
MS(a) con esto el SGSN de la VPLMN(b) busca cual es la IP por la que puede
resolver el APN que se esta utilizando en la prueba y una vez identificado el
GGSN que dara servicio al mismo le sera asignada una IP del rango
previamente configurado en GGSN para dicho APN. La prueba se considera

exitosa si la navegacion a por lo menos tres sitios web distintos es posible.
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El caso mas comun es el descrito anteriormente en donde el servicio o
salida a internet lo proporciona el GGSN de la HPLMN, sin embargo existen
algunos operadores que prefieren que sea la VPLMN la que provea los
servicios de movilidad y PDP, lo cual tiene como inconveniente la dificultad del
cobro de datos ya que todos los CDRs quedan registrados Unicamente en la red
visitada.

Esto tiene un nivel de complejidad en la conciliacion y cobro el cual puede
realizarse hasta que se ha revisado minuciosamente la informacion proveida
por la VPLMN.

Figura 44. Activacion de un PDP segun IR.35

VPLMN HPLMXN

L

HLR

VELMN add. not zllowsd

———___ D3 success
—

i
»

DNS
mnc? 89 mecBE8 gprs (HPLAMN)
mnecl2? meed36 gprs (VELAN)

VGGSN HGGSN
4 PN:Intranet 1SP.mnc123 mecd 56 gprs HAPN:Intranet TSP.mnc. 785.mec888. gprs

Fuente: IR.35. https://infocentre2.gsma.com/gp/wg/IR/OfficialDocuments/Forms/Official%20
Document/. Consulta: 16 de septiembre de 2016.
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4.2.1.3. Pruebas de MAP

Para validar el correcto intercambio de sefalizacion MAP entre ambas
redes (HPLMN y VPLMN), las mismas son necesarias ejecutarlas en conjunto

ambos operadores ya que se necesita la intervencion en SGSN y HLR.

4.2.1.4. Cancelacion de registro GPRS

Requisito: para poder ejecutar esta prueba es necesario tener un registro
activo en el SGSN(b) y ademés que se tenga activo un contexto PDP para el
MS1(a).

Procedimiento: una vez validado lo anterior se procede a borrar el registro
de MS1(a) desde el HLR de la HPLMN, esto se logra eliminando la direccion de
SGSN quedando el suscriptor sin un nodo que brinde el servicio de GPRS. La
prueba se considera exitosa si automaticamente el contexto PDP se desactiva y

el suscriptor queda sin acceso a la red de datos.

4.2.1.5. Bloqueo de datos por el operador

Requisito: para poder ejecutar esta prueba es necesario tener un registro
activo en el SGSN(b) y ademas que se tenga activo un contexto PDP para el
MS1(a).

Procedimiento: se coloca un bloqueo del servicio de datos para MS1(a)
desde el HLR de la HPLMN. La prueba se considera exitosa si en el SGSN de
la VPLMN se muestra una restriccion del servicio para MS1(a) y si no es posible

la activacion de un contexto PDP.
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4.3. Configuraciones necesarias para el lanzamiento comercial del

servicio de datos

Las configuraciones para el lanzamiento comercial de un acuerdo bilateral
de datos son muy similares a las realizadas para el inicio de pruebas con la
Unica diferencia que en este caso se aperturan los rangos completos del plan

de numeracion del operador, segun su IR.21.

La configuracion cambia en el caso del SGSN en donde se debera incluir
la serie completa de IMSI del operador y si las pruebas se han realizado
anicamente con un APN de pruebas es necesario agregar en el DNS cada uno
de los APNs que se permitiran en el acuerdo de roaming. En el caso de STP la
configuracion no cambia ya que en fase de pruebas se ha habilitado el rango de
GT completo del operador.

4.3.1. Configuracién en SGSN

En todos los SGSNs de la red es necesario realizar la configuracion para
la correcta traslaciéon de titulo global segun lo especificado en el IR.21
asociando E.212 y E.214, como ejemplo para Telcel Paraguay el rango de
IMSIS que debe configurarse en las MSC’s es 744 04 y para este rango se
definira que es necesario sustituir los primeros 5 digitos del IMSI por 595 98.

Referencia Figura 38.

4.3.2. Configuracion en DNS

Sera necesario incluir todos los APNs definidos por el operador en su
IR.21 siendo los mismos direccionados al proveedor de GRX para su correcto

enrutamiento y resolucion hacia la red HPLMN. Referencia Figura 39.
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4.4. Resolucion de problemas, servicios de datos

Los principales problemas que se pueden tener durante las pruebas IREG
de un acuerdo de roaming de datos o ya inclusive cuando es un acuerdo
comercial se basan en resolucién de IMSI, GT, APN y aprovisionamiento de

servicios para el suscriptor.

4.4.1. Problema en la traslacion de IMSIy GT
. Problema: fallo en LU
. Causa: error en traslacion de E.212 a E.214

El mas comun de los problemas es el de actualizacidon de registro para el
cual lo primero que se debe verificar es la correcta traslacion IMSI en el SGSN
(b) que brinda cobertura al MS(a) ya que si la traslacidon no es correcta no se
enviard la solicitud de LU al titulo global indicado, con un solo digito que haga

falta no se resolvera correctamente el GT.

Ademas sera necesario verificar en los STP’s de la red visitada que el
rango completo de titulos globales de la red casa se encuentre aperturado y
direccionado al proveedor de SCCP con quien también debe confirmarse que

conozca por donde alcanzar el rango de GT involucrado.
Cada vez que se realice una modificacion en el IR.21 de los operadores

con quien se tenga un acuerdo, sera necesaria la actualizacién de tablas tanto
en SGSN como en STP.
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4.42. Problema de resoluciéon de APN

o Problema: falla en la resolucién del APN, que provoca que no sea posible
la creacion de un PDP.

o Causa: falta de configuracion en el DNS de la VPLMN

Otro de los problemas comunes que se dan en los acuerdos de GPRS de
roaming es cuando el registro en SGSN es exitoso pero no es posible el

establecimiento de un contexto PDP.

En este caso lo mas ldgico resulta validar que el APN que esta siendo
utilizado por el MSl1(a) esté correctamente configurado en el DNS vy
direccionado al proveedor de GRX. En caso de que la configuracion sea
correcta, es necesario validar con un operador distinto la resolucion de APN
para descartar que el problema resida en la GRX.

4.4.3. Problemas asociados al mal aprovisionamiento
de un suscriptor en el HLR

Cundo el MS1(a) ya se ha registrado en una red se puede descartar
problemas de sefializacion por lo que si se presentan problemas asociados al
establecimiento de un contexto PDP y se ha descartado que sea un problema
en DNS y GRX lo mas probable es que el APN gque esté intentando utilizar el

suscriptor no esté permitido o correctamente aprovisionado en el HLR

En este caso serd necesario contactar al encargado de seguimiento de
fallas de la red casa, este contacto se debe registran en el IR.21 de los

operadores siendo obligatorio incluir un contacto que pueda estar disponible
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para atencion en un esquema 24 X 7, esto con el fin de que el operador local
pueda validar que efectivamente el suscriptor tiene los privilegios necesarios
para poder utilizar el servicio de roaming para datos ya que aunque el suscriptor
tenga un LU exitoso, lo cual indica que tiene privilegios para hacer roaming, no
necesariamente sus privilegios se extienden al servicio de GPRS

especificamente.
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5.  APLICACION DEL PROTOCOLO CAMEL PARA LA
IMPLEMENTACION DE ROAMING PREPAGO

CAMEL es el (Customized Applications for Mobile Networks Enhanced

Logic), es un estandar para el manejo de redes inteligentes y puede funcionar

con redes 2G y 3G.

De aqui en adelante se utilizara el término de red inteligente (conocido IN

— Intelligent Network), el cual definiremos como un servicio inteligente que

reside en un nodo central llamada SCP (Service Control Point) y tiene el control

en una llamada para determinar diferentes servicios légicos que pueden ser

utilizados.

El poder centralizar la peticiobn de servicios légicos en un SCP

incrementa la velocidad de transacciones en la red y disminuye la complejidad

de la misma.

Pre-IN Network

=

Figura 45.

e

S

T

Descripcion de una IN

PostdN Network

:

S %
Service 2 Logic ﬁ l‘,, B

Service 3 Logic

Fuente: The Telecomo Protocols. http://telecomprotocols.blogspot.com/2012/09/intelligent-

networks-in-and-camel.html. Consulta: 07 de Octubre de 2016.
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La gran diferencia entre CAMEL vy otros estandares de IN es que este ha
sido pensado para que el servicio que se estd prestando al cliente sean
totalmente independiente de la red en que el servicio es prestado, el estandar
ha mejorado sus funcionalidades segun la fase que se utilice, a continuacién

una breve descripciéon de cada fase.

o CAMEL Fase 1. este estandar se lanzé en 1997 y tiene capacidades
limitadas para el servicio de llamada saliente y entrante, las cuales se

identifican a continuacion.

o Control de llamada saliente
o Control de llamada entrante
o) Interrogacion a la IN en cualquier momento
o CAMEL Fase 2: este estandar se lanz6 en 1998 y dentro de las nuevas

funcionalidades que se incluyen es que se permite el uso de anuncios y
tonos, ademas es permitido el uso de algunos servicios suplementarios.
Es en esta fase que se afiade la funcién de cobro permitiendo asi el

servicio prepago, las siguientes son caracteristicas de este protocolo.

o Se permite la interaccion entre el usuario y maquinas de anuncios,
lo que habilita el poder notificar cuando el saldo se ha consumido,
por ejemplo.

o Interaccion entre el usuario y el servicio de USSD también para
notificaciones o inclusive para recargas de saldo.

o Se permite el uso de servicios suplementarios como la tripartita o

el desvio de llamadas.
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o CAMEL Fase 3y 4: ambas fases fueron lanzadas simultaneamente y en
ellas se incluyen funcionalidades del manejo de movilidad del abonado,
el uso del servicio GPRS y UMTS. Las siguientes son las principales

funciones que se afiaden respecto a las fases anteriores.

o Permite servicios de marcaciones especiales.
o Control en la movilidad del usuario, lo que incrementa la

posibilidad de saber cuando un usuario se encuentra inalcanzable

en roaming.
o) Control de sesiones PDP.
o Control de SMS entrante y saliente.
o Se soporta la funcionalidad de optimizacion de enrutamiento, lo

gue permite al operador elegir de forma inteligente por donde
completar una llamada.

o Interaccién con sistemas multimedia.

5.1. Arquitectura de CAMEL

Para poder explicar la arquitectura del estandar reconoceremos 3 tipos de

redes:

5.1.1. HPLMN

En estared el HLR y el gsmSCF (GSM Service Control Function) son dos
entidades que permiten el funcionamiento del estandar. El HLR almacena la
informacion CAMEL del suscriptor, comunmente conocida CSI (CAMEL
subscriber information), y la transfiere a otros nodos de la red que lo requieran

para habilitar servicios especificos.
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El gsmSCF es una entidad l6gica de CAMEL que permite la habilitacion de
servicios especificos para un suscriptor. La comunicacion entre el HLR vy el
gsmSCF se realiza utilizando el protocolo MAP el cual ya ha sido explicado con

anterioridad.

Es el gsmSSF (GSM Service Switching Function) que reside en la VPLMN
se comunica con el gsmSCF utilizando el protocolo de aplicacion CAMEL, mas
conocido CAP (CAMEL Application Protocol).

5.1.2. VPLMN (Visited Public Land Mobile Network)

En esta red que es donde el suscriptor intentara el uso de servicios
especificos el VLR almacena la CSI que ha recibido previamente del HLR
durante el proceso de LU.

Dentro de esta red el gsmSSF funciona como la interfaz de comunicacion
entre la MSC y el gsmSCF; ya que inicia el didlogo y obtiene instrucciones del
gsmSCF sobre los servicios de CAMEL que el suscriptor requiera en el area de
cobertura de la MSC.

5.1.3. IPLMN (Interrogating Public Land Mobile
Network)

Esta red interroga a la HPLMN para el manejo de la informacion de una

llamada terminante, esta conformada por las entidades GMSC y gsmSSF que
interactian con el HLR y el gsmSCF para obtener la informacion necesaria.

88



Figura 46. Arquitectura CAMEL Fase 1y 2
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Fuente: Roaming in Wireless network.
http://what-when-how.com/roaming-in-wireless-networks/prepaid-roaming-using-camel-roaming
Consulta: 07 de Octubre de 2016.

En la figura anterior se menciona a la entidad gsmSRF, (GSM Service
Resource Function), la cual maneja los recursos de servicios especiales como
lo son los tonos y anuncios. Es a través de este nodo que suelen darse las
notificaciones de bajo saldo al suscriptor cuando se encuentra en una llamada
activa. Debido a que en la figura anterior ya se incluye el gsmSRF podemos

decir que esta es la arquitectura valida para las fases de CAMEL 1y 2.

Para la arquitectura de CAMEL fase 3 se incluye la parte de GPRS por lo
que en la red visitada tendremos el SGSN el cual al igual que el VLR en una
MSC almacenard la CSI del suscriptor que el HLR envia en el momento de un

LU. Es en el SGSN que se incluye la entidad de gsmSSF que permitira la
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interrogacion al gsmSCF para el control de movilidad y tarificacion del servicio
de datos. En este caso la comunicacién entre el gsmSSF y gsmSCF se realiza

a través de un contexto PDP.

Figura 47. Arquitectura CAMEL Fase 3
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Fuente: Roaming in Wireless network.
http://what-when-how.com/roaming-in-wireless-networks/prepaid-roaming-using-camel-roaming
Consulta: 07 de Octubre de 2016.

Para el correcto cobro en el caso de SMS lo ideal es que la red soporte
CAMEL fase 3 y sea a través de GPRS el manejo del servicio de mensajeria
corta, para este caso el HLR contiene el CSI de SMS-MO y SMS-MT la cual es
transferida al SGSN durante el LU.
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Figura 48. Arquitectura CAMEL para SMS-MO y SMS-MT
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Fuente: Roaming in Wireless network.
http://what-when-how.com/roaming-in-wireless-networks/prepaid-roaming-using-camel-roaming
Consulta: 07 de Octubre de 2016.

5.2. Interfaces CAMEL

A continuacion se describen las Interfases.

5.2.1. Interfaz HLR - VLR

Esta interfaz es utilizada para enviar el CSI a la red visitada y para la

solicitud de MSRN en el caso de llamada entrante. Ademas por esta interfaz se

transmite informacion como estado y localizacion de un suscriptor. Referirse a

la Figura 46, interfaz (A).
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5.2.2. Interfaz GMSC - HLR

Esta interfaz es utilizada en llamadas terminantes para intercambiar
informacion de enrutamiento, estado y localizacion asi como el uso de anuncios
CAMEL. Referirse a la Figura 46, interfaz (B).

5.2.3. Interfaz GMSC — gsmSSF

Esta es una interfaz interna utilizada cundo el GMSC desea interrogar o
solicitar informacién a la red inteligente para el tratamiento de una llamada
terminante. Por estar en una entidad fisica comun esta interfaz no se muestra

en la Figura 46 ya que la misma es interna de la MSC.

5.2.4. Interfaz gsmSSF — gsmSCF

Esta interfaz es utilizada para que la red inteligente envie instrucciones de
control o manejo de la llamada en cualquier instante. También se utiliza cuando
hay una solicitud para el manejo de una llamada originante en el gsmSSF.

Referirse a la Figura 46, interfaz (C).

5.2.5. Interfaz gsmSCF — HLR

Esta es una interfaz entre el HLR y la red inteligente que permite interrogar
para obtener informacién directa entre ambos elementos de red, sin embargo
en la mayoria de los casos solo es utlizada para el servicio de USSD
(Unstructured Supplementary Service Data) y es opcional. Referirse a la Figura
46, interfaz (D).
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5.2.6. Interfaz gsmSCF — gsmSRF

Esta interfaz es utilizada para que el gsmSCF ordene al gsmSRF realizar
la accion de reproducir anuncios y asi notificar al usuario de eventos como poco
saldo disponible, saldo insuficiente para continuar con la llamada, entre otros.
Referirse a la Figura 46, interfaz (E).

5.3. Modelo Basico de llamada

Més conocido como BCSM que es el acronimio del inglés (Basic Call State
Model) y permite definir los modelos comunes de comunicacién en una red
inteligente los cuales posteriormente pueden ser utilizados para tener los flujos
de llamada de los escenarios mas importantes de roaming, para ello sera

necesario que tengamos en consideracion los siguientes conceptos:

o PIC (Point In Call), representa un estado dentro de la llamada.

o DP (Detection Point), representa las transiciones entre PIC y es un punto
donde la llamada se detiene un momento para recibir instrucciones.

o TDP (Trigger Detection Point), es el primer contacto con el gsmSCF para
solicitar instrucciones o proveer informacion de eventos de llamada.

o EDP-N (Event Detection Point Notification), es un punto de
procesamiento de llamada que se utiliza para notificaciones al gsmSCF.

o EDP-R (Event Detection Point Request), es utilizado para solicitar una

instruccion al gsmSCF.

Ademas es necesario describir la informacion de CAMEL que se

especifica para cada suscriptor:
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o O-CSI / T-CSI, es una agrupacion de parametros de CAMEL que habilita
privilegios para servicios originantes (O-CSIl) y servicios terminantes
(T-CSl).

o Direccion gsmSCF, la misma se presenta en formato E.164, es decir es
un GT, e indica el gsmSCF al que se deben dirigir las solicitudes de un
suscriptor.

o SK (Service Key), identifica el servicio l6gico que se puede aplicar dentro
de un gsmSCF.

o DCH (Default Call Handling), indica como una llamada sera liberada en
caso de un error en el didlogo de gsmSSF y gsmSCF.

o Lista de TDP, indica cuales seran los TPD que pueden ser permitidos

para el inicio de consultas.

5.3.1. BCSM Originante

También conocido como O-BCSM (Originated Basic Call State Model),
describe las acciones en una MSC cuando se origina y reenvia una llamada. En
el caso de una llamada de A a B, nombrada como O(A-B), se invoca al O-
BCSM si el nimero de A tiene activo un O-CSlI, esto produce que se inicie un
didlogo entre el gsmSSF y el gsmSCF para poder identificar si es posible que el

suscriptor A pueda completar la llamada requerida.
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Figura 49. BCSM Para una llamada saliente

CAMEL relationship

MSC
asmSSF/CCF

7AN

B-Party

A-Party

Fuente: ETSI. http://www.etsi.org/deliver/etsi_ts/101000_101099/101044/05.07.00_
60/ts_101044v050700p.pdf._Consulta: 07 de Octubre de 2016.

5.3.2. BCSM Terminante

También conocido como T-BCSM ( Terminated Basic Call State Model),
describe las acciones en una MSC cuando se requiere recibir una llamada. En
el caso de una llamada de A a B, nombrada como O(A-B) visto desde Ay como
T(A-B) visto desde B, se invoca al T-BCSM si el numero de B tiene activo un T-
CSl, esto produce que se inicie un didlogo entre el gsmSSF y el gsmSCF para

poder identificar si es posible que el suscriptor B pueda recibir la llamada.
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Figura 50. BCSM para una llamada terminante
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Fuente: ETSI. http://www.etsi.org/deliver/etsi_ts/101000_101099/101044/05.07.00_
60/ts_101044v050700p.pdf._Consulta: 07 de Octubre de 2016.

5.4. Requerimientos para implementacién de Roaming Prepago

Lo ideal es que previamente exista un acuerdo de Roaming de voz y datos
en la red en la que se requiere habilitar un contrato de prepago, esto para
garantizar que ya han sido probados los servicios incluidos en los IR.24 e IR.35,
de no ser asi se debera de completar a parte de los protocolos especificos de
prueba para funcionalidades CAMEL (IR.32) asi como de servicios prepago
(IR.60) los IR.24 e IR.35 lo cual vuelve mucho méas complicada y demandante la
parte de IREG. Adicional a esto ambas redes deben cumplir con los siguientes

requerimientos.

° El IR.21 de cada una de las redes debe estar actualizado con la
informacion de CAMEL a utilizar.
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Figura 51. Informacion CAMEL en IR.21

CAMEL INFO

TADIG code: PRYVX
Section |D: 15 (Conditional)
Effective date of change: 2013-05-30

gsm3SFIMSC
CAP Version supported (Inbound) | CAP Version supported {Outbound)
CAPv1 CAPV2 |

CAMEL Functionality Information

Service(s) Name [ SK [ CAP Version [ SCP GT addresses
CAPv4 Partial Implementations
CAMEL Phase 4 CSls: Supported (Yes | No) Planned Date
0-CSl
D -Csl
VYT-C5l
MT - SMS - C5I
Functionalities: Supported (Yes | No) Flanned Date
Initiate Call Attempt
Split Leg
Move Leg
Disconnect Leg
Entity Released
DFC With Argument
Play Tone
DTMF Mid Call
Charging Indicator
Alerting DF
Location At Alerting
Change Of Position DP
OR Interactions
Warning Tone Enhancements
CF Enhancements

CAPv4 Partial Implementations
CAMEL Phase 4 CSls: Supported (Yes | No) Flanned Date
MT - SM5 -CSI

MG -C5l

PSI Enhancements

Fuente: RAEX- GSMA. https://www.raextools.com/raextools/#CATALOG.
Consulta: 16 de Septiembre de 2016.

Ambos operadores deben soportar la fase de CAMEL a implementar,
comunmente fase 2 en el caso de voz y fase 3 en el caso de datos.

Se debe acordar la lista de precios para los diferentes escenarios MO,
MT, SMS-MO, SMS-MT, navegacion y USSD.
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5.5. Descripcion para los principales casos de trafico
A continuacion se describen los flujos de llamada para los principales
casos de trafico de roaming prepago, los mismos son bastante similares que los
que se mostraron en los capitulos 2, 3 y 4, sin embargo se afiade la
comunicacion entre gsmSCF y gsmSSF.
5.5.1. LU roaming prepago

A continuacion el flujo de LU para un suscriptor prepago en una VPLMN.

Figura 52. LU roaming prepago
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Fuente: elaboracion propia, empleando Microsoft Visio.
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o En la MSC/SGSN de la VPLMN se origina el requerimiento de LU, el cual
es dirigido al HLR de la HPLMN a través del proveedor SCCP.

o El HLR de la HPLMN valida que el GT correspondiente a la MSC/SGSN
requirente esta configurado para poder permitir CAMEL en alguna de sus
fases, por lo que enviara la informacion del suscriptor y también su
respectivo O-CSI.

o Una vez recibida la informacion la MSC/SGSN almacena todos los datos
del suscriptor en el VLR y envia una confirmacion de recepcion al HLR.

o El HLR registra como numero de VLR o SGSN el GT correspondiente a
la MSC/SGSN de la VPLMN y envia un mensaje de culminacion para el
LU.

5.5.2. Llamada originante roaming prepago

A continuacion se detalla el flujo de una llamada originante en roaming

prepago.

Figura 53. MOC roaming prepago

Proveedor de Proveedor de

GMSC / MSC VLR / gsmSSF sccp sccp

gsmSCF/SCP
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(3) Monitoreo dg saldo del syscriptor

(4) e puede establecerfla
llamada

Fuente: elaboracion propia, empleando Microsoft Visio.
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La MSC de la VPLMN realiza la consulta a su respectivo VLR para
conocer si el suscriptor tiene suficientes privilegios para realizar la
llamada.

El VLR con funcidn légica de gsmSSF realiza la consulta a la HPLMN
para saber si el suscriptor tiene saldo suficiente para establecer la
llamada, esto lo realiza a través del proveedor de SCCP direccionando el
mensaje al GT del gsmSCF.

Cuando el gsmSCF recibe la solicitud de consulta de saldo del gsmSSF
inicia un dialogo con este nodo, el mismo se mantendrd establecido
mientras dure la llamada ya que serd mediante esta comunicacion que el
gsmSCF estara informando constantemente del saldo del suscriptor y en
caso el saldo se consuma por completo ordenara la liberacion de la
llamada al gsmSSF.

Con el diadlogo establecido con el gsmSCF, el gsmSSF confirma si es
posible o no realizar la llamada a la GMSC quien de tener la aprobacion
para continuar procedera a direccionar la llamada al ndmero de b

correspondiente.

Es importante tomar en consideracion que en caso de tener un acuerdo de

roaming con CAMEL fase 1 si el saldo del suscriptor llegara a consumirse por

completo, no existira ninguna locucidon que se reproduzca para hacer dicha

notificacion, esto debido a que se permite el uso de maquinas de anuncios a
partir de CAMEL fase 2.

5.5.3. Llamada terminante roaming prepago

A continuacién se detalla el flujo de una llamada terminante en roaming

prepago, en este se asume que el nimero que origina la llamada es un local de
la HPLMN.
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Figura 54. MTC roaming prepago
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Fuente: elaboracion propia, empleando Microsoft Visio.

fin de localizar al terminal movil con la que busca comunicacién.

El HLR verifica la direccion de VLR que tiene para dicho usuario y envia

una solicitud de numero de roaming para el MS dirigido al GT que

corresponde al VLR indicado, esto a traves del proveedor de SCCP.

La VMSC proporcionard un MSRN al que se pueda completar la llamada,
el cual sera enviado a la GMSC de la HPLMN por el proveedor de SCCP.

Antes de proceder a direccionar la llamada la GMSC solicita la consulta

de saldo del suscriptor b para validar si el mismo puede recibir la

llamada, al enviar la consulta al gsmSCF se incluye el GT del VLR en el

gue se encuentra registrado el suscriptor A.
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o Se establece un dialogo entre el gsmSCF y el gsmSSF que permitira el
monitoreo contante de saldo del suscriptor y en el momento que este se
consuma por completo se ordenard la liberacion de la llamada.

o Una vez la GMSC ha recibido el visto bueno por parte del gsmSCF para
realizar la llamada, esta se procedera a direccionar al MSRN antes

proporcionado y se enlazara la comunicacion entre los sucriptores Ay B.

5.5.4. Activacion de contexto PDP roaming prepago

A continuacion se detalla el flujo correspondiente a la activacion de un

contexto PDP para la navegacion en roaming.

Figura 55. Activacion PDP roaming prepago
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Fuente: elaboracion propia, empleando Microsoft Visio.

o El SGSN realiza una consulta de saldo para saber si el suscriptor tiene la

capacidad de iniciar un contexto PDP, esta consulta la realiza a travées
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del gsmSSF que busca comunicacion con el gsmSCF a través del
proveedor de SCCP.

o Se establece un didlogo entre el gsmSSF y gsmSCF que permitira el
monitoreo constante del saldo del suscriptor y en el caso que este se
consuma por completo el gsmSCF ordenara que el PDP sea liberado.

o Una vez el SGSN tiene la confirmacion del saldo del suscriptor interroga
al DNS para conocer la IP del GGSN que resuelve el APN que se esta
intentando utilizar.

o El SGSN realiza el enrutamiento a la IP de GGSN obtenida en el paso
anterior y al no ser una IP propia de su red la alcanza a través del GRX.

o El GGSN de la HPLMN provee la salida de internet al sitio que el

suscriptor este requiriendo en ese momento.

5.6. Configuraciones necesarias para pruebas

Dependiendo si el acuerdo de roaming que se realice es de voz o datos se

requieren configuraciones en MSC, SGSN, STP y HLR.

5.6.1. Configuracién en HLR

Para el caso de Roaming OUT es necesario incluir dentro del HLR el GT
del VLR en el que se realizaran las pruebas indicando la fase de CAMEL que se
permitird para el mismo. Esto permite que durante el proceso de LU si el
MSC/VLR en el que se encuentra nuestro suscriptor tiene permitida alguna fase
de CAMEL el HLR enviara el CSI con el resto de informacion del suscriptor, si el
MSC/VLR no tiene asignada una fase de CAMEL en el HLR Unicamente se

enviara la informacion del suscriptor que no hace referencia a servicios de IN.
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Figura 56. Configuracién en HLR para Roaming OUT Prepago

WELET CAMELRDAMTFL: HLESH=1, TFLID=1:%%
EETCODE = 0 SUCCESSO001 : Operation is suocesshal

HLESH = |
THLID = |
TPLEMME = VLRSGEMHF3
VLESGENNF] = E29410
VLESGENNFZ = BOTEE]
VLESGENNF3 = E7300

Fuente: elaboracion propia, empleando PGW Huawei, 2010.

5.6.2. Configuracion en MSC y SGSN

En el caso de Roaming IN, en todas las MSC’s y SGSN de la red es
necesario realizar la configuracion para la correcta traslacion de GT segun lo
especificado en el IR.21 asociando E.212 y E.214, como ejemplo para Telcel
Paraguay el rango de IMSIS que debe configurarse en las MSC’s es 744 04 y
para este rango se definird que es necesario sustituir los primeros 5 digitos del
IMSI por 595 98, ademas es necesario configurar la versibn de CAMEL que se
permitird dentro de la red, esta sera enviada en el TDP que se origine por un
suscriptor en la VPLMN.

Figura 57. Configuracién en MSC y SGSN para Roaming Prepago

MT IMSI HUMBER SERIES AMALYSIS DATA
OPERATING TABLE
IMSI3 M HA  AHRES

Thhohy 5-59598 4 0BA-148
BD-148
ERIS-8
PLHN-8
HMAPUER-2
IHOPER-128
HRRG-8

. CBA-285
Fase de CAMEL que se permite para ese CEAZ-285

rango de IMSI

Fuente: elaboracion propia, empleando PGW Huawei, 2010.
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5.6.3. Configuracién en STP para Roaming Prepago

Sin importar si el acuerdo de Roaming es IN o OUT, seré necesario validar
que los GT asociados a MSC, SGSN y gsmSCF de la HPLMN estén
debidamente enrutados en los STPs de la VPLMN ya que esto permitira que el
dialogo entre gsmSSF y gsmSCF puedan ser completados, de lo contrario no
sera posible realizar las consultas de servicio necesarias y por lo tanto no
existirdA un funcionamiento Optimo en Roaming. La configuracion es

exactamente la misma que se explico en los capitulos 3y 4.

5.7. Pruebas IREG Roaming Prepago

Debido a que se utilizara CAMEL para la habilitacion de servicios prepago
para Roaming es necesario realizar dos tipos de validaciones, la primera
asociada especificamente al funcionamiento de CAMEL en la red, es decir se
verifica el correcto dialogo de los nodos de IN entre ambas redes. La segunda
prueba asociada especificamente a los servicios de prepago que seran
habilitados segun el acuerdo al que se ha llegado con el otro operador.

En caso de que no se tenga un acuerdo previo de voz y datos entre
ambos operadores serd necesario ejecutar los protocolos IR.24 e IR.35
compartidos anteriormente; esto con el fin de validar los servicios basicos,

suplementarios y de datos entre ambas redes.

5.7.1. IR.32

Este protocolo de pruebas normado por la GSMA define la funcionalidad
punto a punto de CAMEL fase 1, 2 y 3. En este caso si tenemos a dos

operadores A y B, se procede a completar el protocolo con cada uno de los
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operadores por separado, si iniciamos con el operador B se entendera que este
es la VPLMN y A la HPLMN; al finalizar ser& el turno del operador A quien sera
la VPLMN y B la HPLMN. Otro aspecto a tomar en cuenta es que la mayoria de
funcionalidades se validad utilizando maquinas de anuncios (Advanced Audio
Coding).

Figura 58. Escenario general de pruebas IR.32

Country (a) Country (b)

PLMN({a) PLMN(b)

VLR

(ré vaIsc s

Mia) Mia)
STMi(a)
Y
MS,
PSTN{a) PSTN(D)

Fuente: GSMA. https://infocentre2.gsma.com/gp/wg/IR/OfficialDocuments/Forms
/Official%o20Document/. Consulta: 07 de Octubre de 2016.

A continuacion se describen los distintos escenarios de prueba para IR.32,
debido a que este protocolo es muy extenso nos centraremos Unicamente en
aguellos escenarios que son obligatorios para poder dar como validas las

pruebas.
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o Location Update

Requisito: MS1(a) debe contar con los privilegios de roaming, no es

requerido que el suscriptor cuente con saldo.

Procedimiento: MS1(a) se registra en la VPLMN, el escenario se tomara
como Valido si se inserta correctamente la informacion de CAMEL (O-CSI) en el
VLR, para poder verificar esta prueba es necesario realizar la consulta del VLR

y validar si la informacion de gsmSCF, SK y DCH se encuentran.

. Revision de IDP

Requisito: MS1(a) debe estar registrado en la red y las categorias de

CAMEL deben estar presentes en el VLR.

Procedimiento: MS1(a) registrado en la VPLMN realiza una llamada a un
namero de pruebas. Debido a que primero es necesario validar en el SCP que
el suscriptor cuenta con saldo suficiente para realizar la llamada se inicia el
dialogo entre el gsmSSF y el gsmSCF con el mensaje IDP. Se considera una
prueba valida si se obtiene una locucién de éxito o fallo segun el saldo del

suscriptor.

. Revision de DCH

Requisito: MS1(a) debe estar registrado en la red y las categorias de
CAMEL deben estar presentes en el VLR.

Procedimiento: MS1(a) registrado en la VPLMN realiza una llamada a una

maquina de anuncios la cual tiene una configuracion especial para evitar la
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comunicacién correcta del SCP, por lo general el DCH esta configurado para
que la llamada se libere en caso el dialogo entre gsmSSF y gsmSCF falle, por

lo que la prueba se considera valida si la llamada se libera.

5.7.2. IR.60

El IR.60 es un protocolo normado por la GSMA y es utilizado para la
validacion especifica del servicio prepago en Roaming. A continuacion la

descripcion de los principales escenarios que se prueban en este protocolo.

o MS1(a) llama en formato internacional (00) a MS2(a) ambos registrados
en una VPLMN

Requisito: para poder realizar esta prueba es necesario validar que
MS1(a) cuente con suficiente saldo para realizar una llamada y MS2(a) cuente
con suficiente saldo para recibir una llamada.

Procedimiento: MS1(a) realiza una llamada a MS2(a) usando el formato de
marcacion internacional (00+MSISDN) se considera una prueba exitosa en el
caso que la llamada complete y ademas que el saldo de MS1(a) se reduzca

segun el acuerdo de tarifas que se tiene.
. MS2(a) realiza un desvio a buzon de voz al no contestar.
Requisito: es necesario asegurarse que MS2(a) cuenta con suficiente

saldo para recibir una llamada, ademas en el aprovisionamiento de MS2(a)
debe estar activo el desvio de llamada por defecto al buzdn de voz.
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Procedimiento: MS1(a) llama a MS2(a), la llamada no es atendida y se
debe realizar automaticamente el desvio al buzén de voz local de abonado
MS2(a). Se considera un escenario valido en caso de que MS2(a) sea

desviado al buzén de voz y el saldo de MS1(a) se reduzca.

o MS1(a) llama a un numero de la VPLMN con un saldo bajo

Requisito: es necesario asegurarse que MS1(a) cuenta con suficiente
saldo para originar una llamada pero el mismo no debe ser tan alto ya que se

requiere consumir durante la prueba.

Procedimiento: MS1(a) realizar una llamada a un ndmero de la VPLMN y
espera hasta que su saldo se consuma por completo. EI escenario se

considera valido si la llamada se corta al consumirse el saldo de MS1(a).

o MS1(a) llama a un numero de la VPLMN sin saldo

Requisito: MS1(a) no cuenta con saldo suficiente para originar una
llamada.

Procedimiento: MS1(a) genera una llamada a la VPLMN, el escenario se
considera valido si la llamada no es establecida y se reproduce un anuncio que
haga referencia a que MS1(a) no cuenta con saldo suficiente para realizar la

llamada.

o MS1(a) realiza una llamada de emergencia sin saldo

Requisito: MS1(a) no cuenta con saldo suficiente para originar una

llamada.
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Procedimiento: MS1(a) realiza una llamada a un numero local de

emergencia, a pesar de que su saldo es 0 la llamada es establecida.

5.7.3. Configuraciones necesarias para lanzamiento

comercial de Roaming Prepago

Hay que recordar que el HLR uUnicamente se incluyeron los VLRs y
SGSNs que dan cobertura al area en que se realizarian las pruebas, por esto es
necesario que la configuracion sea eliminada y agregada Unicamente con el
rango completo de E.164 que incluya todos los nodos de la VPLMN y asignando

la fase de CAMEL que sera permitida.

Ademas en MSCs y SGSNs Unicamente se configuraron con la opcion de
CAMEL las IMSISs especificas de prueba, por ello es necesario eliminar dicha
configuracion y agregar el rango completo de E.212 en los nodos con la fase de

CAMEL que sera permitida para toda interrogacion al SCP.

5.8. Resolucion de problemas roaming prepago

Los principales problemas que se pueden tener durante las pruebas IREG
de un acuerdo de roaming de prepago o ya inclusive cuando es un acuerdo
comercial se basan en resolucién de IMSI, GT, APN, aprovisionamiento de

servicios para el suscriptor y falta de saldo principal del abonado

5.8.1. Problema en la traslacion de IMSIy GT
° Problema: fallo en LU
° Causa: error en traslacion de E.212 a E.214
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El m&s comudn de los problemas es el de actualizacién de registro para el
cual lo primero que se debe verificar es la correcta traslacion IMSI en el SGSN y
MSC (b) que brinda cobertura al MS(a) ya que si la traslaciéon no es correcta no
se enviara la solicitud de LU al GT indicado, con un solo digito que haga falta no

se resolveréa correctamente el GT.

Ademas sera necesario verificar en los STP’s de la red visitada que el
rango completo de titulos globales de la red casa se encuentre aperturado y
direccionado al proveedor de SCCP con quien también debe confirmarse que
conozca por donde alcanzar el rango de GT involucrado, dentro de los GT a
validar se deben incluir el del gsmSCF y gsmSSF que permitird el constante

didlogo para el control de saldo del suscriptor.

Cada vez que se realice una modificacion en el IR.21 de los operadores
con quien se tenga un acuerdo, sera necesaria la actualizacion de tablas tanto
en SGSN como en STP.

5.8.2. Problema de resolucion de APN

o Problema: falla en la resolucién del APN, que provoca que no sea posible
la creacion de un PDP.

o Causa: falta de configuracion en el DNS de la VPLMN

Otro de los problemas comunes que se dan en los acuerdos de GPRS de
roaming es cuando el registro en SGSN es exitoso pero no es posible el
establecimiento de un contexto PDP. En este caso lo mas logico resulta validar
que el APN que esta siendo utilizado por el MS1(a) esté correctamente

configurado en el DNS y direccionado al proveedor de GRX, en caso de que la

111



configuracion es correcta es necesario validar con un operador distinto la

resolucién de APN para descartar que el problema resida en la GRX.

5.8.3. Problemas asociados al mal aprovisionamiento

de un suscriptor en el HLR

Cundo el MS1(a) ya se ha registrado en una red se puede descartar
problemas de sefalizacion por lo que si se presentan problemas asociados al
establecimiento de un contexto PDP y se ha descartado que sea un problema
en DNS y GRX lo méas probable es que el APN que esté intentando utilizar el
suscriptor no esté permitido o correctamente aprovisionado en el HLR, por lo
gue sera necesario contactar al encargado de seguimiento de fallas de la red
casa, este contacto se debe registran en el IR.21 de los operadores siendo
obligatorio incluir un contacto que pueda estar disponible para atenciéon en un

esquema 24 X 7.

Ademas se debe validar la correcta configuracion del perfil del suscriptor
para los pardmetros de CAMEL, los cuales permitiran la correcta comunicacién

entre gsmSCF y gsmSSF.

5.8.4. Falta de saldo principal

o Problema: no sera posible generar o recibir lamadas y SMS, ademas no
sera posible el establecimiento de un PDP.
o Causa: a pesar de que el suscriptor cuente con saldo en la cartera de

promociones, el saldo en la cartera principal es 0.

Es importante validar el saldo del suscriptor siempre que tenga

inconvenientes con el uso de servicios en la VPLM, esto comunmente se origina
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debido a que el suscriptor desea utilizar su saldo total en roaming, lo cual no es
posible ya que el Unico saldo permitido para este servicio es el saldo principal,
todo saldo promocional podré ser utilizado una vez el suscriptor esté de vuelta
en su HPLMN.
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CONCLUSIONES

Todo acuerdo de roaming entre dos operadores debe cumplir con los
requisitos planteados por la GSMA para garantizar asi el funcionamiento

de los servicios esenciales al usuario final.

La habilitacion de acuerdos de roaming para un operador ofrece un

incremento en la competitividad para la captacion de nuevos clientes.

La calidad del servicio es un diferenciador que fidelizar4 a los clientes
con el operador movil, es por eso que resulta necesario el correcto
mantenimiento a cada uno de los acuerdos de roaming que se tienen

habilitados.

La principal configuracién que se realiza en las centrales de conmutacién
para la implementacién de acuerdos de roaming es la traslacién de IMSI
a GT con la cual se debe tener extremo cuidado, ya que de ser incorrecta

no seré posible el registro del usuario en la red movil.

La implementacion del protocolo CAMEL en los acuerdos de roaming
habilita la posibilidad no solo de ofrecer el servicio a clientes prepago
sino también de poder centralizar otros servicios de valor, agregado que

diferenciara a un operador movil.
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RECOMENDACIONES

Todo operador movil debe mantener la correcta distribucion vy
actualizacion de su IR.21 para poder garantizar una alta disponibilidad

del servicio de roaming.

Una estrategia importante para la implementacion de acuerdos de
roaming consiste en habilitar acuerdos con mas de un operador en cada
pais, esto con el fin de poder obtener diferentes precios y poder

seleccionar cual es mas conveniente.

Es necesario considerar las distintas opciones de proveedores SCCP
para el manejo de sefalizacion de roaming ya que la disponibilidad del
servicio no depende Unicamente de la red celular sino también de la

disponibilidad que tenga dicho proveedor.
Es necesario considerar los servicios de red inteligente que se desea

habilitar en un acuerdo de roaming con el fin de determinar

correctamente la fase de CAMEL a utilizar.
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