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Algoritmo

Base de datos

Biometria

Biometria

informatica

Encapsulacion

GLOSARIO

Conjunto ordenado y finito de pasos organizados que
describen el proceso que se debe seguir para dar

solucion a un problema especifico

Conjunto de datos almacenados entre los que existen
relaciones logicas y ha sido disefiada con un fin

especifico.

La biometria es el estudio de métodos automaticos para
el reconocimiento Unico de humanos basados en uno o
mas rasgos conductuales o fisicos intrinsecos. El
término se deriva de las palabras griegas "bios" de vida y

"metron" de medida.

En las tecnologias de la informacion (TI), la
autentificacion biométrica se refiere a las tecnologias
para medir y analizar las caracteristicas fisicas y del
comportamiento humanas  con propaosito de

autentificacion de los individuos.

Se refiere al ocultamiento de datos o funcionamiento del
flujo de un programa que otra aplicacion puede utilizar
sin necesidad de conocer la implementacion de sus

métodos y propiedades.



Excepcion

Huella digital

Intranet

Prototipo

Sobrecarga

TIC

Estructura de control disefiada para manejar condiciones
anormales en el flujo de un programa que pueden ser

tratados por la misma aplicacion.

Es la impresion visible o moldeada que produce el
contacto de las crestas papilares. Es una caracteristica
individual que se utiliza como medio de identificacion de

las personas.

Es una o varias redes de computadoras interconectadas
y privadas que utiliza tecnologia de internet para
compartir parte de sus sistemas de informacion y
sistemas operacionales. Solamente los miembros de la

misma organizacion tienen acceso.

Es una representacion de un sistema, aunque no es un
sistema completo, posee las caracteristicas del sistema

final o parte de ellas.

Posibilidad de tener dos o mas funciones con el mismo
nombre y con funcionalidad diferente, por medio de

firmas distintas.

Por sus siglas en espafiol, las Tecnologias de la
informacion 'y comunicaciébn son un conjunto de
servicios, redes, software y dispositivos que tienen como
fin la mejora de la calidad de vida de las personas dentro
de un entorno, y que se integran a un sistema de

informacion interconectado y complementario.



wW3C

WSDL

XML

Por sus siglas en inglés, World Wide Web Consortium es
un consorcio internacional que produce estandares para

la web.
Por sus siglas en inglés, Web Services Description
Language es un formato XML utilizado para describir

servicios web.

Por sus siglas en inglés, eXtensible Markup Language

es un metalenguaje de etiquetas para descripciones.

Xl



X



RESUMEN

El proyecto parte de la teoria de los sistemas biométricos que argumenta
que existen diferentes formas de identificar y autenticar a una persona mediante
caracteristicas fisicas, por esta razén se propuso la idea de crear una aplicacion
que permita llevar el control de asistencia de catedraticos y asistentes de
catedra por medio de una aplicaciéon y un dispositivo biométrico que reconozca
la huella digital de los usuarios y valide los horarios en los cuales se estan

registrando.

El proyecto fue desarrollado en dos fases, la primera comprende la parte
del andlisis y desarrollo del sistema, por lo cual se realizé la toma de
requerimientos a los usuarios finales, posteriormente se realizé el analisis y
construccion del sistema desarrollando el médulo administrativo y un modulo

para el reconocimiento y almacenamiento de la huella digital.

La segunda fase del proyecto se enfoco en la instalacion del sistema. El
sitio administrativo fue instalado en un hosting para que sea visualizado desde
cualquier computadora que tenga acceso a Internet, el modulo para el
reconocimiento y almacenamiento de la huella digital, asi como el dispositivo
biométrico se instalé en una computadora dedicada a este proceso. Posterior al
proceso de instalacion y pruebas del software se inici6 el proceso de
capacitacion de ambos médulos.

X1l



El proyecto permite el manejo de informacion dentro de una base de
datos con lo cual el sistema permitira al usuario la creacién, modificacion y
eliminacion de catedraticos, horarios, cursos, periodos. Ademas de la
generacion de varios reportes que permiten el analisis de la asistencia del

personal docente.

Se entregaron manuales de usuario y técnico a la Escuela de Ingenieria
en Ciencias y Sistemas con el detalle del funcionamiento de la aplicacion, asi

como el codigo fuente de las clases y procedimientos utilizados.

Este sistema se distingue de los demas no soélo porque ofrece una
herramienta de autenticacion de personal, sino porque brinda un analisis de la
informacion que es util; es una herramienta de gestion de informacion
indispensable para la automatizacion de la Escuela de Ingenieria en Ciencias y

Sistemas.
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General

OBJETIVOS

Llevar el control de los horarios en que los catedraticos y asistentes de catedra

se presentan a impartir los cursos que tienen asignados por la Escuela de

Ingenieria en Ciencias y Sistemas.

Especificos

Proporcionar una herramienta que permita el reconocimiento de la
huella digital de un usuario y a su vez guarde un registro de la fecha y
hora en que realizé el marcaje.

Brindar una herramienta administrativa en la cual se lleve control de
la informacion de los cursos y usuarios del sistema.

Facilitar el control de asistencias de catedraticos y asistentes de
cétedra por medio de reportes que brinden informacion confiable de
los registros realizados por los usuarios.

Automatizar y mejorar el proceso de control de asistencia de usuarios
por medio de una herramienta tecnoldgica que involucra un
dispositivo biométrico.

Brindar un sitio web que permita visualizar en cualquier momento los

marcajes realizado por los usuarios.
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INTRODUCCION

La Escuela de Ingenieria en Ciencias y Sistemas con la finalidad de
mejorar el control que se tiene sobre su personal docente, desea adquirir un
software que le permita llevar el registro del tiempo y los dias que los

catedraticos se encuentran en la universidad impartiendo clases.

Observando los problemas que la Escuela de Ingenieria en Ciencias y
Sistemas ha tenido para controlar la asistencia de catedraticos y asistentes de
catedra a los horarios que tienen asignados se ve en la necesidad de buscar
una nueva forma automatizada y fiable para el control de asistencia del

personal docente.

Con el propésito de dar solucién a esta necesidad, se desea desarrollar
el siguiente proyecto, que consiste en una aplicacion que utiliza un lector
biométrico para obtener el registro de asistencia por medio de la huella digital.
Esto le permitird a la Escuela de Ingenieria en Ciencias y Sistemas obtener
informes de la asistencia de su personal docente de acuerdo con los horarios

que tienen asignados para impartir sus cursos.

El sistema de software se implementa bajo una arquitectura mixta que le
permite obtener una escalabilidad en volumen de datos, en dispositivos y un
balanceo de carga operativa. El proyecto utilizara como base de datos SQL
Server 2005, y como plataforma de desarrollo Visual Studio .NET 2005 este
proyecto propone una solucion utilizando las tecnologias que actualmente se

imparten en los procesos educativos.
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Este documento contiene los elementos y definiciones tedricas en las
cuales se basa el sistema de registro de asistencia desarrollado, en los
capitulos finales se detallan los médulos desarrollados y la funcionalidad del

sistema.
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1. MARCO TEORICO

1.1. Conceptos generales

1.1.1. Biometria

“El concepto biometria proviene de las palabras BIO (vida) y METRIA
(medida), por lo tanto con ello se infiere que todo equipo biométrico mide

e identifica alguna caracteristica propia de la persona” [1].

La biometria es wuna tecnologia de seguridad basada en el
reconocimiento de una de una caracteristica fisica e intransferible, como por
ejemplo la huella digital. Se puede reconocer mediante un lector biométrico las
siguientes caracteristicas: huellas dactilares, las retinas, el iris, los patrones
faciales, de venas de la mano o la geometria de la palma de la mano siendo
estas estaticas, a diferencia de las caracteristicas del comportamiento se
incluye la firma, el paso y el tecleo (dindmicas). La voz se considera una mezcla
de caracteristicas fisicas y del comportamiento, pero todos los rasgos

biométricos comparten aspectos fisicos y del comportamiento.

Una de las ramas de la biometria es la biometria informéatica siendo esta
la aplicacion de técnicas matematicas y estadisticas sobre los rasgos fisicos o

de conducta de un individuo, para “verificar” o para “identificar” individuos.

Las tecnologias de la informacion ven la autentificacion biométrica como
una tecnologia que mide y analiza las caracteristicas fisicas y del

comportamiento humano con propésito de autentificacion.



1.1.2. Sistema biométrico

Es un sistema que fundamenta sus decisiones de reconocimiento
mediante una caracteristica personal que puede ser reconocida o verificada de

manera automatizada.

Un sistema biométrico para identificacion personal debe cumplir con
caracteristicas basicas que pueden expresarse mediante las restricciones que

deben ser satisfechas. Las restricciones son las que el sistema considere:

¢ Desempefio: se refiere a la rapidez, la exactitud y la robustez alcanzada
en la identificacién, ademas de los recursos.

e Aceptabilidad: es un indicador que permite cuantificar el grado en que la
gente esta dispuesta a aceptar un sistema biométrico en su vida diaria.
Es claro que el sistema no debe representar peligro alguno para los
usuarios y debe inspirar "confianza" a los mismos debido a que este
método es eficaz implicando mayor seguridad.

e Fiabilidad: un sistema biométrico debe reconocer caracteristicas de una
persona viva, pues es posible crear dedos de latex, grabaciones digitales

de voz prétesis de ojos, etc.

1.1.3. Seguridad informatica

Los sistemas biométricos son utilizados para la seguridad informatica,
esta consiste en asegurar que los recursos del sistema de informacion de una
organizacion sean utilizados de la manera que se decidié y que el acceso a la
informacién alli contenida, asi como, su modificacion sélo sea posible a las
personas que se encuentren acreditadas y dentro de los limites de su

autorizacion interviniendo los roles para el acceso a los recursos.



1.1.4. Control de asistencia

Los sistemas biométricos son utilizados en el control de asistencia de
personal, basada en horarios de ingreso mas la identificacion del individuo por

medio del lector biométrico teniendo las siguientes caracteristicas:

e Rapido: tiempo de un segundo en la comprobacion.

e Exacto: identificaciéon efectiva y sin rechazo.

e Usabilidad: proceso sencillo de enrolamiento.

e Bajo costo: el costo operativo del sistema es inferior a los sistemas de

lectores de tarjetas.

1.2. Tecnologias aplicadas a la biometria

Basado en el reconocimiento de formas, la inteligencia artificial y el
aprendizaje son las ramas de la informatica mas importantes en los sistemas de

identificacion biométricos.

Un sistema biométrico tipico tiene el siguiente flujo, la persona se registra
en el sistema cuando una o mas de sus caracteristicas fisicas y de conducta
son obtenidas, procesada por un algoritmo numérico, e introducida en una base

de datos.

De esta forma un algoritmo comparativo busca concordancias entre la
informacién ingresada y la informacion almacenada permitiendo asi la
identificacion de la persona. En la siguiente tabla comparativa se muestra

relacion entre los sistemas biométricos y las caracteristicas de identificacion.



Tabla l. Comparativa de los sistemas biométricos

Ojo Ojo Huellas Geometria | Escritura | Voz Cara
(Iris) | (Retina) | dactilares | de la y firma
mano
Fiabilidad | Muy | Muy Alta Alta Media Alta Alta
alta alta
Facilidad Media | Baja Alta Alta Alta Alta Alta
de uso
Prevencion | Muy | Muy Alta Alta Media Media | Media
de ataques | alta alta
Aceptacion | Media | Media | Alta Alta Muy alta | Alta Muy
alta
Estabilidad | Alta Alta Alta Media Baja Media | Media
Estandar - - Ansi/Nist - - - -
FBI

1.2.1. Modelo del proceso de identificacion

El reconocimiento de caracteristicas se desarrolla

indicadores de identidad.

mediante tres

e Conocimiento: la persona tiene un identificador para ser reconocida (por

ejemplo: un cédigo).

e Posesion: la persona posee un objeto (por ejemplo: una tarjeta).

e Caracteristica: la persona tiene una caracteristica que puede ser

verificada (por ejemplo: una de sus huellas dactilares).




Estos indicadores forman el proceso de identificacion personal,

agregandoles un nivel de seguridad adaptandole al individuo un rol.

1.2.2. Caracteristicas de un identificador biométrico

Los indicadores biométricos sirven como criterio para descartar o aprobar

a un individuo, sus caracteristicas son las siguientes.

e Universalidad: cualquier persona posee esa caracteristica.

¢ Unicidad: la existencia de dos personas con una caracteristica idéntica
tiene una probabilidad muy pequeiia.

e Permanencia: la caracteristica no cambia en el tiempo.

e Cuantificacion: la caracteristica puede ser medida en forma cuantitativa.

1.2.3. Arquitectura de un sistema biométrico

Los sistemas biométricos se basan en tres componentes basicos. El
primero se encarga de tomar la caracteristica analoga o digital de una persona.
El segundo maneja la compresion, procesamiento, almacenamiento vy
comparacion de los datos adquiridos. El tercer componente establece una

interfaz con aplicaciones.

1.3. Médulo de enrolamiento

El mddulo de inscripcion se encarga de adquirir y almacenar la
informacién proveniente del indicador biométrico con el objeto de poder
contrastar con ésta ingresos posteriores al sistema. Las labores ejecutadas por
el mdédulo de inscripcion son posibles gracias a la accion del lector biométrico y

del extractor de caracteristicas.



1.3.1. Médulo de identificacion

Se encarga de adquirir datos del indicador biométrico elegido y entregar
una representacion en formato digital de éste. A partir de la salida del lector,
caracteristicas representativas del indicador. El conjunto de caracteristicas
anterior, que sera almacenado en una base de datos, recibira el nombre de
template. En otras palabras un template es la informacidén representativa del
indicador biométrico que se encuentra almacenada y que sera utilizada en las
labores de identificacion al ser comparada con la informacion proveniente del

indicador biométrico en el punto de acceso.

El médulo de identificacion permite el reconocimiento de individuos. Este
proceso de identificacion comienza cuando el lector biométrico captura la
caracteristica del individuo a ser identificado y la convierte a formato digital,
para que a continuacion el extractor de caracteristicas produzca una
representacion compacta con el mismo formato de los templates. La
representacion resultante se denomina query y es enviada al comparador de
caracteristicas que confronta a éste con uno o varios templates para establecer
la identidad.

1.3.2. Fase operacional del sistema

Un sistema biométrico operando en el modo de verificacion comprueba la
identidad de algun individuo comparando la caracteristica solo con los
templates del individuo. Un sistema biométrico operando en el modo de
identificacion descubre a un individuo mediante una busqueda exhaustiva en la
base de base de datos con los templates. Esto conduce a una comparacion del

tipo uno-a-muchos para establecer la identidad del individuo.



1.3.3. Exactitud en la identificacion

Se mide mediante la informacion obtenida por los templates, permite
particionar la base de datos de acuerdo con la presencia 0 no de ciertos
patrones particulares para cada indicador biométrico. Las "clases" asi
generadas permiten reducir el rango de bdsqueda de algun template en la base

de datos.

Los templates pertenecientes a una misma clase también presentaran
diferencias conocidas como variaciones intraclase. Las variaciones intraclase
implican que la identidad de una persona puede ser establecida s6lo con un

cierto nivel de confianza.

1.3.4. Medicion mediante funciones probabilisticas

La FAR (Tasa falsa de aceptacion) y la FRR (Tasa de falso rechazo) son
funciones del grado de seguridad deseado. En efecto, usualmente el resultado
del proceso de identificacion o verificacion serd un namero real normalizado en
el intervalo [0, 1], que indicard el "grado de parentesco” o correlacion entre la
caracteristica biométrica proporcionada por el usuario y la informacion

proporcionada en la base de datos.

1.4. Sistemas biométricos actuales

En la actualidad existen sistemas biométricos que basan su accion en el
reconocimiento de diversas caracteristicas: rostro, termo gramo del rostro,
huellas dactilares, geometria de la mano, venas de las manos, iris, patrones de

la retina, voz y firma.



Cada una de estas posee ventajas y desventajas comparativas, las
cuales deben tenerse en consideracion al momento de realizar la aplicacion.
Por ello se recomienda utilizar el método del lector de huella digital que salvo a
un dafio fisico, es el mismo dia a dia a diferencia de una firma que puede ser

modificada en el tiempo.

1.4.1. Huella dactilar

Una huella dactilar es la representacion de la morfologia superficial de la
epidermis de un dedo. Posee un conjunto de lineas, en forma global que se
interceptan; los puntos donde las colinas terminan o se bifurcan se conocen

técnicamente como minucias.

Otros puntos singulares de una huella dactilar son aquellos donde la
curvatura de los RIDGES es maxima. Esos puntos reciben el nombre de
CORES vy deltas. La caracteristica mas interesante que presentan tanto las
minucias como los puntos singulares CORES y deltas es que son Unicos para

cada individuo y permanecen inalterados a traves de su vida.

La representacion estandar consiste en asignar a cada minucia su
posicion espacial (X, y) y su direccion ¢, que es tomada con respecto al eje x en

el sentido contrario a los punteros del reloj.

1.4.2. Aplicacion de huellas digitales

En la siguiente figura se identifican los mercados de tecnologia en
huellas digitales que actualmente existen, estos se clasifican en: acceso de red,
movil y fisico. Cada tecnologia maneja distintos tipos de dispositivos de

acceso.



Figura 1. Mercado de latecnologia de huellas digitales

Door Lock

Entrance Control Cell-phone

Safe Motebook

Maobile
Access

Other
(Vehicle, Arms) PDA
Network Access
(non-mobile)
Sensing Terminal Smart card
e-Commerce

Fuente: www.liahren.com/spanish/technologies.html [2]

A medida que la tecnologia avanza permite ain mas lo compacto en
relacién con el tamafo del sensor de huellas digitales, el rango de aplicacion se
extiende a los moviles, teniendo en cuenta la fase de crecimiento del mercado

actual, su potencial es el mayor de todos los mercados de aplicacion.
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2. ANALISIS Y SITUACION DEL PROYECTO

2.1. Oportunidades de negocio

Los sistemas biométricos brindan varias metodologias para el control de
asistencia de personal, (tarjetas de control de acceso, lectores de huella
digital), aplicando a este modelo la informacién puede ser vista desde cualquier
lugar por medio de la web manejando niveles de seguridad, la informacion
proporcionada por el sistema es altamente confiable sabiendo que la huella
digital es un identificador Unico de personas, esta informacion es persistente
mediante base de datos automatizando el control actual de catedraticos en la
Escuela de Ciencias y Sistemas.

Son aplicaciones sencillas de utilizar para controlar el acceso por
usuario. Llevando el registro de las operaciones realizadas, manteniendo una
base de datos con todos los eventos permitiendo también exportar datos y

entregar reportes de los mismos, controlados por los usuarios administradores.

El proyecto va dirigido hacia todas aquellas instituciones que tengan la
necesidad de llevar el control de asistencia de personal. En el caso particular
de la Escuela de Ingenieria en Ciencias y Sistemas, se busca que a través de
este producto se pueda llevar a cabo la administracion de las horas trabajadas

por los catedraticos.
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Actualmente, existe en el mercado infinidad de software de control de
asistencia de catedraticos. Este sistema se distingue no solo porque ofrece una
herramienta de control de asistencia. Es una herramienta que ademas brinda un
analisis de la informacién recaudada de los catedréticos, sin dejar a un lado que

también se ofrece una herramienta administrativa para la institucion.

2.2. Vision del sistema

El sistema estd proyectado para la utilizacion en las escuelas de la
Universidad de San Carlos, se busca brindar un sistema funcional y de alta
calidad utilizando herramientas de ultima tecnologia que lleven a cabo el

proceso automatizado del control de asistencia.

A través del desarrollo de la aplicacién la Escuela de Ingenieria en
Ciencias y Sistemas podra llevar un control mas detallado y automatizado de la

asistencia de sus catedraticos y asistentes de céatedra.

2.3. Metas del sistema

e Proporcionar una herramienta integral y segura que permita
llevar el control de asistencia de catedraticos y asistentes de

catedra mediante horarios establecidos.

e Mejorar el actual control de asistencia que tiene la Escuela de

Ingenieria en Ciencias y Sistemas sobre los catedraticos.

e Permitir a los catedraticos registrar sus datos en el sistema como
actualizar los mismos, siendo asi una herramienta de apoyo para

su administracion.
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Permitir generar reportes mediante la informacion recaudada por
el sistema de control de asistencia, por medio de usuarios

administradores.

2.4. Supuestos para una implantacion del sistema

Para implantar el sistema de una forma efectiva se hacen algunas

suposiciones importantes:

Habra un usuario administrador del sistema que tendra el control
total sobre el mismo, y varios usuarios administradores de bajo
nivel que podran realizar las operaciones que tengan sus

respectivos roles.

Existira una persona se encargaran del mantenimiento de la

informacién de los catedréticos y asistentes de catedra.

La Escuela de Ingenieria en Ciencias y Sistemas contara con un
lector biométrico de huella digital que se pueda configurar para el

sistema de control de asistencia.

2.5. Dificultades en el desarrollo del sistema

Disefiar interfaces de usuario amigables para los distintos

usuarios de la aplicacion.

Encontrar todas las relaciones posibles de las variables a
considerar para que los reportes tengan el mejor sentido para el

director de Escuela.

Disefiar una solucion que permita el control de 50 usuarios.
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2.6. Conceptos de solucién

La solucidon propone la implementacién del sistema de control de
asistencia:

e Autenticacion: a través del lector biométrico.

0 Se podra registrar una huella la del dedo pulgar de cada

catedratico que sera el identificador del mismo.

o Para su ingreso se necesita validar la huella con 4
autenticaciones y almacenar las caracteristicas de las

huellas para su posterior verificacion.

e Control de asistencia: por medio del sistema de control de

horarios.

0 Se necesita reconocer la huella del catedratico o asistente
de cétedra para poder identificar el curso y el horario en el
que se realizo el marcaje para poder dar por valido el

mismo debe de concordar con el horario creado.

o0 Configuracion de horario: este se puede configurar
agregando un curso que es impartido por un catedratico o
un asistente de céatedra, en un horario establecido los dias
de la semana que se imparta el curso, en un ciclo (2009,
2010, etc.) en un periodo (primer semestre, segundo
semestre, etc.) se debe generar horario por periodo y ciclo

gue exista.

Se busca el desarrollo de un proyecto que logre implicar mejores
practicas a la hora de llevar el control de su personal; todo debe evolucionar
este es el principal objetivo de este sistema que logre optimizar recursos

econdmicos y tiempo.

14



2.6.1. Control de asistencia versiéon 1.0

Es una edicion que se propone como un conjunto de herramientas que
puedan incluirse en el paquete inicial del sistema Windows. Se propone que
este sistema sea amigable de rapida interaccion y lo mas importante la

integridad de la informacion e interpretacion de los mismos en sus reportes.

Este sistema funciona en cualquier computador de escritorio que tengan
los requisitos minimos, el modulo de registro y autenticacion de usuarios se
encontrar en una maquina asignada para dicha labor, el modulo de
mantenimiento se encuentra publicado en el sitio de la escuela y podra ser visto
en cualquier computadora que tenga los accesos a esta red y los permisos de

usuario necesarios.

Como parte de esta edicion esta el mdédulo de reportes, el sistema tiene
la opcién de poder crear reportes en base a los resultados obtenidos por los
catedraticos, reportes que son el resultado de la clasificacion de la informacion.
2.7. Objetivos especificos seglun su orientacion

El sistema esta orientado a dos grandes grupos de usuarios,
catedraticos y asistentes de cétedra, y los usuarios administradores que son los
que tienen el control sobre el sistema.

2.7.1. Objetivos para los catedraticos y asistentes de catedra

e Facilitar el registro de asistencia.
e Control de cursos impartidos.

e Record de puntualidad.
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2.7.2. Objetivos para los usuarios administradores

e Proporcionar una herramienta administrar los horarios y los

Cursos que se imparten en la escuela.

¢ Integrar una herramienta administrativa apoyando a las gestiones

de la Facultad de Ingenieria.
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3. ALGORITMOS DE AUTENTICACION

3.1. Historia de la tecnologia de huellas digitales

Los mecanismos de autenticacion formados por la mayor parte de los
sistemas informaticos asociadas a un perfil de seguridad, manejados mediante
roles y permisos para poder ejecutar la funcionalidad deseada por cada usuario.

e El usuario solicita el acceso al sistema usando su huella dactilar.
e Con las credenciales ingresadas por el usuario el sistema
comienza a verificar la informacion en base de datos para

autenticar al usuario.
¢ El sistema valida segun sus reglas (validar horario)

¢ El sistema permite el marcaje al usuario.

La biometria es el método que se basa en caracteristicas humanas
capaces de ser mediadas y que difieren de una persona a otra, siendo este el
factor de confiabilidad para comprobar que una persona es quien dice ser. Este
método surgid ante la problematica de que cualquier persona puede imitar una

firma, un sello u obtener una contrasefa del usuario.

La biometria es el método de autenticacion para la proxima generacion,
entre varias tecnologias, la autenticacion de huella digital tiene mas ventajas
que otras tecnologias biométricas; otras caracteristicas pueden cambiar con el
paso del tiempo como la cara o la firma, estos pueden ser fabricados o
imitados, sin embargo la huella digital es completamente Unica en una persona
esta no sufre cambios durante toda la vida. Esto demuestra que la exclusividad

de autenticacion de huellas digitales es mucho mas precisa que otros métodos.
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Las impresiones de huellas dactilares comienzan desde la antigliedad,
estas se utilizaban en tablillas de arcilla para las transacciones comerciales en
la antigua Babilonia, China. Posteriormente en 1924, el FBI (Oficina Federal de
Investigaciones) utilizo las huellas dactilares para investigacion criminal y la
identificacion de victimas desconocidas, en los sesenta la tecnologia de huellas
sufrid varios cambios se utiliz6 para métodos forenses, y la empresa “WALL
STREET” en 1968 utilizd las huellas dactilares para fin comercial, y varios
campos como médico, financiero el comercio electrénico y las aplicaciones de
control de entrada, modernas aplicaciones de la tecnologia de huellas digitales
se basan en gran parte en el desarrollo de sensores de huella digital

excepcionalmente compacta.

Figura 2. Huella dactilar

|slote @
E!ifurcaciﬂn@
F‘uﬁtﬂ@

Fuente: www.tigrepelvar6.wordpress.com/2008/12/09/la-identificacion-biometrica-de-huellas-
digitales/ [3]

3.2. Proceso de identificacion de huellas digitales
En la siguiente figura se muestra el proceso de identificacion de huellas

digitales, el cual consta de dos procedimientos principales: la inscripcion y la

autenticacion.
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Figura 3. Proceso de identificacion

<Picture 1> Fingerprint ldentification Process

a. Enroliment
Image Feature
Acquisition Exiraction Template(s)

b. Authentication

Image Feature

: isition Ex ion Matching Template(s)

Fuente: www.liahren.com/spanish/technologies.html [2]

3.3. Adquisicion de imagen

La adquisicion de imagenes esta clasificada en métodos 6pticos y no
opticos. ElI método Optico se basa en el fenbmeno de reflexion total de la
superficie de vidrio o de plastico reforzado con la yema del dedo que esta en
contacto. El sensor consiste normalmente de una Optica y de un mddulo de
CCD o CMOS sensor de imagen, en cambio los sensores semiconductores son
de tipo no oOpticos, exploran las caracteristicas eléctricas de una yema del dedo,
como capacitancia, onda ultrasonica, el calor, la presion también son utilizados

para obtener imagenes.

3.4. Funcién de extraccion

Existen dos formas para comparar una huella digital de imagen, con
respecto a las huellas registradas, el primero es comparar una imagen con otra
directamente. La siguiente compara las caracteristicas extraidas de la huella

digital de cada imagen.
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Cada dedo de la mano tiene un patron unico formado por un flujo de las
lineas en relieve llamado “crestas” y las regiones vacias entre ellas se llaman
“valles”, en las siguientes figuras se ven las cordilleras que se representa como

lineas oscuras, mientras los valles son brillantes.

Figura 4. Proceso de identificacion

<Picture 2> Minutiae of Fingerprints = Ending and Bifurcation[2]

# i
a. Ridge Ending b. Ridge Bifurcation

Fuente: www.liahren.com/spanish/technologies.html [2]

Figura 5. Tipos de caracteristicas en las huellas digitales

L

N

Fin de la cresta  Bifurcacion  Valle Cresta

Fuente: GAO adaptacidn de datos del FBI

Fuente: http://www.monografias.com/trabajos43/biometria/ [6]

3.5. Plantilla

Este paso clasifica de 1 hasta N la concordancia con un arreglo de
caracteristicas, este procedimiento verifica la identidad del usuario por medio de
un ID para cada plantilla de caracteristicas, el resultado de la coincidencia entre
la entrada y la salida de una huella dactilar es idéntica a la que se compara en
base de datos.
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Estas caracteristicas se encuentran en coordenadas (X,y) dentro del
plano cartesiano, los cuales sirven como base para crear el conjunto de
vectores que se obtienen al unir las minucias entre si mediante rectas cuyo
angulo y direccion generan un trazo unico e irrepetible para validar la huella se
utilizan estos vectores no imagenes. En la siguiente figura puede apreciarse el

proceso generacion de vectores.

Figura 6. Generacion de vectores con base en la huella digital

El captor guarda y reconoce

El dedo es leido El dedo es ) un conjunto de nameros
» Una plantilla es ;
por un captor de | codificado por el que solo podran ser
generada _
huellas. captor. reconocidos como una
plantilla.

Fuente: http://tigrepelvar6.wordpress.com/2008/12/09/la-identificacion-biometrica-de-huellas-
digitales/ [3]

La validacion de dichas caracteristicas se encuentra en un modelo para

comprobar la veracidad de la huella siendo estos:
¢ FAR (Rango de falsa aceptacion) significa que el sistema dice al
validar la huella, que dicha persona es otra.
¢ FRR (Rango de falso rechazo) significa que el sistema no

reconoce a la persona siendo que ella se encuentre registrada.
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En la siguiente figura se puede apreciar el modelo que se utiliza para la
validaciéon de las huellas donde intervienen el rango de falsa aceptacion y el
rango de falso rechazo.

Figura 7. Modelo para la validacion de las huellas
Tasa =
0.10+¢
0.08 1
0.06 T

0.04+

Tasza de errar |
de interseccidn

Fuente: http://gjorge.wordpress.com/2007/12/29/arquitectura-de-un-sistema-biometrico-para-
identificacion-personal/ [4]

3.6. Dificultades del proceso de verificacion

A continuacién se describe paso a paso, como funciona el proceso de
verificacion. Todo esto con la ayuda del modelo construido para el analisis del
algoritmo.

3.6.1. Grado de igualdad entre dos vectores

Se comparan dos vectores uno que esta en base de datos y el otro es
proporcionado por el lector biométrico. Cada vector, tiene una coordenada X y

una coordenada Y.

3.6.2. Ejecucion del algoritmo de identificacion
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Como primer paso, se genera el vector inicial este es proporcionado por
el lector biométrico, se capturan la informacién generando un template.

El segundo paso se genera una consulta a la base de datos que
proporcione todos los templates ingresados que pertenecen a los usuarios

inscritos.

El tercer paso es recorrer los resultados de la consulta comparandolos

con el template generado por el lector.

El cuarto paso es el proceso de seleccion se compara cada template de
base de datos con la funcién probabilistica de caracteristicas con base en la
informacién se evallGa con respecto a la figura 7.

Si se obtiene un grado de aceptacion se busca la informacion de la
huella identificada retornando la informacion de la misma, si no se obtiene un
grado de aceptacion valido se pasa al siguiente si no se encuentra se dice que
el individuo no ha sido verificado.

3.7. Algoritmo de inscripcién

Se ingresa la huella al lector biométrico, este genera las caracteristicas

y las almacena en el template para su posterior uso.

3.7.1. Ejecucion del algoritmo inscripcion

El primer paso el lector biométrico captura la imagen de la huella y

genera los puntos en coordenadas.
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El segundo paso por cada coordenada se almacena un conjunto de

caracteristicas con base en la figura 5.

El tercer paso codifica cada caracteristica en una secuencia de nimeros

gue es introducida al template por lo tanto solo se pueden comparar templates.

El cuarto paso es almacenar o comparar esta informacion segun sea el
caso, Si es enrolamiento o autenticacion. Estos procesos de inscripcion e

identificacion se pueden apreciar en la siguiente figura.

Figura 8. Médulo de inscripcion e identificacion del lector biométrico

template

Module de inscripcion

T’" Extractor de
caracteristicas
—P

Lestor query

biametrico template
Comparador de
Resultado < caracferisticas
Modulo de identificacion

Fuente: http://gjorge.wordpress.com/2007/12/29/arquitectura-de-un-sistema-biometrico-para-
identificacion-personal/ [4]
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4. ESTRATEGIA DE DISENO DE SOLUCION

4.1. Estrategia de disefio arquitectonico

En la ingenieria civil se deben colocar buenos cimientos a la estructura
qgue se construira para soportar todas las partes que componen el edificio, de
igual forma, en los sistemas de software se necesita un buen disefio
arquitectonico para que soporte, no solo un funcionamiento Optimo, sino

también el futuro crecimiento de la aplicacion.

Entre las décadas de los ochenta y noventa las arquitecturas de software
estaban orientadas a dos capas, un cliente y un servidor. Donde cada uno de
ellos cumplia una funcién especifica, el servidor tenia los datos principales y las
aplicaciones necesarias para responder a todas las peticiones que hacian los

clientes.

Actualmente, las soluciones cliente servidor son, en la mayoria de casos,
obsoletas, por lo que se necesita una orientacidon hacia mdltiples capas y
tecnologias distintas, como los servicios web, componentes de procesamiento
de negocios y almacenamiento masivos de datos.

4.1.1. Vista logica

A continuacion, se muestran los diagramas de arquitectura que describen

la organizacion logica de las partes fundamentales del sistema que se plantea.
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Figura 9. Vista l6gica de la arquitectura del registro de asistencia

La arquitectura del sistema propuesto registro de asistencia esta
compuesta de cuatro capas principales que actian unas con otras,

generalmente con las capas contiguas; es decir, con la capa superior, inferior.
Para llegar a un entendimiento completo del porque se ha planteado esta

solucion arquitectonica, primero es necesario conocer a profundidad cual es la

funcion de cada capa, para luego conocer la interaccion entre ellas.
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4.1.1.1. Capade datos

Esta capa es la encargada del almacenamiento de todos los datos del
sistema. Independientemente de su ubicacion fisica, tales como datos
generales de la institucion, catedraticos, asistentes de catedra, cursos,

marcajes para el control de acceso, y configuraciones generales.

Esta capa se divide en tres grandes grupos de tablas dependiendo de la

funcion que cumplen:

e Tablas de configuracion del sistema, hacen referencia a los datos que
manejan la aplicacion en su mantenimiento y funcionalidad, las
funciones a las que se tiene acceso, usuarios y seguridad, entre
otros.

e Tablas de repositorio de datos son todos los datos, como sus datos
generales, de los catedraticos, cursos, asistentes de catedra,
periodos, horarios, etc.

e Tablas de almacenamiento de marcajes son las que se utilizan para
guardar los marcajes realizados por los catedréaticos y asistentes de

catedra en sus respectivos cursos.

4.1.1.2. Capade acceso a datos

Esta capa es un repositorio de librerias de enlaces dinamicos o DLL’s
que hacen la funcion de manejar la informacion. Existe una libreria por cada
entidad de la base de datos, en otras palabras, existe una libreria para usuarios,
una para cursos, una para generar horarios y asi sucesivamente. Estas
librerias estan implementadas por medio de clases y sus métodos principales

son agregar, listar, buscar, eliminar y modificar.
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4.1.1.3. Capade l6gica del proyecto

Esta capa es la encargada de realizar todos los procesos que no tienen
un contacto directo con la base de datos y se encuentra intimamente
relacionada con las politicas que una institucion puede seguir. Por ejemplo, las

configuraciones de seguridad, procesos de autenticacion y otros.

Al igual que la capa de acceso a datos, esta se encuentra modelada con
programacion orientada a objetos y se basa en componentes de enlace

dinamico.

4.1.1.4. Capade repositorio de valores comunes

Esta capa es la encargada de proveer procesos comunes a todas las

capas, como la configuracion y el despliegue de los datos.

También provee la informacion del manejo de errores, a través de una
codificacion de los mismos, basandose en documentos de lenguajes de
marcacion extensible o XML. Por ejemplo, si se lanza una nueva excepcion con
un cédigo determinado, la libreria de manejo de errores se encargara de

verificar la excepcion y almacenarla en base de datos.

Ademés de entregar informacion a otras capas, esta también puede
recibir informacion de ellas, llevando el control de lo realizado en el sistema,
permitiendo asi una bitacora de acciones apoyandose en la capa de acceso a

datos para guardar los datos recibidos.
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4.1.1.5. Capade interfaz de usuario

Esta capa se podria llamar “cobertor” por su funcionalidad, puesto que no
hace mas que mostrar la informacién que ya ha sido procesada en el sistema al

usuario final, ademas de solicitar los datos necesarios que se ingresaran.

Esta capa, actualmente, es dividida en dos partes:

e Enrollamiento y autenticacion: proceso en el cual se genera la
huella digital del catedratico o asistente de catedra ademas de la
informacion del usuario para que posteriormente pueda realizar su
marcaje.

e Interfaz de administracion: los usuarios que tienen el rol de
administradores, pueden manipular los datos del sistema, desde la
configuracion, hasta la asignacién de horarios para poder realizar

marcajes.

La primera es quiza la que encierra la parte mas compleja de esta capa,
puesto que en ella se encapsula la légica del proceso de autenticacion del

usuario.

La segunda, la interfaz de administracion, es la que se muestra para el
ingreso de datos, para la configuracién del sistema, para la modificacion y para
el despliegue de la informacion solicitada por el usuario, como los reportes;
haciendo Unicamente la verificacién del formato de la informacion ingresada por
los usuarios, como los datos numéricos, las fechas, correo electronico y otros

que pueden validarse con expresiones regulares.
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4.1.2. Vista fisica

Luego de comprender qué funcion cumple cada capa, en la siguiente

imagen se podra observar la estructura final de ordenadores del sistema.

Figura 10. Vista fisica de la arquitectura del sistema

REGISTRO DE ASISTENCIA
DE CATEDRATICOS POR
HUELLA DIGITAL

Impresion de Reportes

Registro de Huella $ &

Administrador (Director de Escuela

Usuario de Sistemas)
Final
Aplicacion %
Base de
Datos

u io Enrolad Arquitectura del Sistema por
suario enrolacor Eduardo Canel y Luis Andrade,
Guatemala 18-08-2008 USAC

En la figura de arriba es posible observar tres componentes que

comprenderian un sistema:
e Usuarios del sistema autenticacion

e Usuarios del médulo administrativo

e Repositorio de datos y manejo de reportes.
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4.1.2.1. Registro de asistencia

Esta diseflado para llevar el control de catedraticos, asistentes de

catedra, cursos y todos los datos correspondientes a la institucion.

Para esta version es necesario un lector biométrico, el cual permitira
registrar la huella digital de los usuarios, un servidor de datos y web, una
computadora para que los usuarios administrativos puedan llevar el control de

la informacion.

Consiste en el desarrollo e implementacién de una aplicacién, con la cual
se puedan manejar de forma clara los periodos en que los catedraticos se
encuentran impartiendo sus clases, esto a través del control de huella digital
donde cada catedratico deberd pasar a registrarse al momento de llegar a la

escuela a impartir sus cursos.

4.2 Estrategia de disefio técnico

Es importante conocer las ventajas y limites de una solucién planteada a
un problema determinado, por lo tanto, es imprescindible conocer las
herramientas con las que la solucion ha sido implementada y como se
encuentran conectadas estas tecnologias entre si, como sacar el mejor
provecho y hacerlas interactuar de forma Optima; asi, esta seccion se dedica a

la descripcion de dichas tecnologias.

Para el efecto del desarrollo del sistema, actualmente, se han utilizado

herramientas Microsoft por tres razones importantes:
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e Automatizar los procesos realizados en la escuela de sistemas.
e Por el apoyo ofrecido por la institucion Microsoft de Guatemala al otorgar
licencias educativas para el desarrollo del mismo.

e Por la robustez de las herramientas de desarrollo de Microsoft.

La solucién que se plantea, esta pensada para personas con acceso a
un ordenador con Windows XP e Internet Explorer 6 o superior para realizar las
tareas de usuario administrador.

Para colocar un orden en las herramientas utilizadas, se dividira la
descripcién en dos partes, la descripcidn de herramientas utilizadas para el

desarrollo y herramientas requeridas para el uso del sistema.

4.2.1. Herramientas de desarrollo

Para el desarrollo de la aplicacion y la solucidén arquitecténica planteada,
se utilizan multiples tecnologias, como los componentes de procesamiento y las

paginas web.

De aqui la razon por la que no se haya orientado el sistema completo a
web, puesto que ademas de crear un sistema flexible para el crecimiento, es
necesario que sea eficiente y veloz en algunos procesos criticos. Asi, es
posible decir que la arquitectura del sistema de control de asistencia tiene una
estrategia basada en la web.

Por lo descrito anteriormente y por la funcionalidad particular de cada

capa, fue necesario utilizar una tecnologia en particular, formando asi una red

de herramientas que componen el sistema completo.
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4.2.1.1. Capade datos

En esta capa se ha utilizado la base de datos relacional de Microsoft,
SQL Server 2005. Esta es, hasta el momento, la versidbn méas reciente, y tiene

una gran robustez para soportar una gran cantidad de datos.

La mayor cantidad de datos que soportara esta base de datos en la
version inicial, sera en la tabla de marcaje, de donde se tomara la informacién
para realizar el andlisis de datos. El resto de tablas tendran una carga de datos

liviana.

La base de datos no tiene contacto con otra capa, mas que con la de
acceso a datos, por lo que se supone que existirin muchas peticiones de
ingresos, modificacion, eliminacion y consulta simultaneamente, debiendo

utilizar transacciones para el control del ingreso a los datos.

Unas de las caracteristicas principales de SQL Server 2005 es el soporte
para el .NET Framework, ademas de utilizar un estandar de distribucién de
datos muy aceptado en la actualidad, permitiendo de ser necesario, cambiar la
conectividad de la base de datos hacia paginas web.

4.2.1.2. Capade acceso a datos
Para desarrollar los objetos encargados de la conexion con la base de
datos, el ingreso de nueva informacion, y la gestién de la misma, se ha utilizado

la plataforma de desarrollo de Microsoft, el .NET Framework y su IDE con
Visual Studio 2005.
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Con el .NET Framework es posible crear librerias de vinculos dinamicos
facilmente con las aplicaciones de libreria de clases. Las librerias creadas con
.NET son llamadas ensamblados, con los que ya no es necesario registrar los
componentes que integran una aplicacion en particular y se encapsula en una

funcionalidad determinada, sin importar la complejidad de la misma.

En esta plataforma de desarrollo se pueden crear dos tipos de
ensamblados, los privados y los compartidos; los compartidos son accedidos
por multiples aplicaciones, por esto, en el caso de la solucidén propuesta, se han
creado ensamblados privados, es decir, que Unicamente la aplicacion registro
de asistencia accedera a ellos.

Para realizar la conexion con la base de datos se desarroll6 una clase
encargada del proceso, encapsulando en ella todos los atributos y métodos
necesarios. Todas las clases de entidad, que hacen referencia a una de las
tablas en la base de datos, estan ligadas a esta clase de conexion por medio de
la asociacion uno a uno, es decir que un atributo de una clase entidad, es de

tipo conexion.

Por lo anterior, es bastante facil cambiar o migrar de base de datos, por
ejemplo si se deseara utilizar una conexion con Oracle, Unicamente seria

necesario cambiar la clase de conexion.
4.2.1.3. Capade l6gica del proyecto
Esta capa, al igual que la capa de acceso a datos, esta basada en la
tecnologia de ensamblados de .NET, la diferencia es su funcionalidad; ya que

esta capa no tiene ningun acceso a la base de datos, Unicamente realiza

procesos que estan ligados a las actividades realizadas por el sistema.
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4.2.1.4. Capade repositorio de valores comunes

Esta capa se basa principalmente en ensamblados que manipulan la
informacién de archivos TXT, los cuales contienen informacion de errores y

alertas que permiten una mejor administracion del sistema.

4.2.1.5. Capade interfaz de usuario

Capa de interfaz de usuario, esta se ha dividido en dos interfaces
distintas, la interfaz de actividades y la interfaz de datos. La interfaz de
actividades estd compuesta por la capa de presentacibn e ingreso de
informacioén, es decir es la parte del sistema en donde el usuario interactia con

el mismo agregando, eliminando, modificando o consultando datos.

La interfaz de datos, o la interfaz que toma y muestra datos de los
catedraticos y asistentes de cétedra encargados de la educacion, estd basada
en la tecnologia ASP .NET de Microsoft. Esta tecnologia es muy ventajosa
puesto que Visual Studio 2005 tiene mejoras tanto en el IDE de programacion
web como en el Framework, donde se integran nuevos componentes para
despliegue y captura de datos, en otras palabras, es posible realizar

aplicaciones web muy robustas y complejas.

4.2.2. Requerimientos de la solucion del sistema

Para conseguir un desempefio Optimo del sistema al momento de
implantarlo en la Escuela de Ingenieria en Ciencias y Sistemas, son necesarias

algunas caracteristicas particulares del equipo, especialmente por el uso de

tecnologias Microsoft.
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4.2.2.1. Sistema de asignacién e identificacion de usuarios

En las tablas siguientes tablas se muestra una descripcion de los
requerimientos minimos y recomendables que debe tener la computadora
donde estara instalado el sistema de reconocimiento de huella, asi como los
requerimientos de software para el funcionamiento adecuado de la aplicacién.

Los requerimientos para utilizar este proyecto son:

Tabla Il. Requerimientos de hardware, sistema de asignhacion e

identificacion de usuarios

Requerimientos de hardware

Minimo Recomendado

Processador Pentium Il o superior Processador Pentium Ill o superior
128 Mb de memoria RAM 512 Mb de memoria RAM

Monitor Super VGA (800 x 600) Monitor SVGA (800 x 600) o superior
Puerto USB 2.0 Puerto USB 2.0

Tarjeta de red Ethernet Tarjeta de red Ethernet

Tabla lll. Requerimientos de software, sistema de asignacién e

identificacion de usuarios

Requerimientos de Software

Sistema operativo Windows XP o superior

Framework 2.0

Software del lector biométrico

Acceso a Internet (no obligatorio)

Lector biométrico
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4.2.2.2. Sistema de mantenimiento catedraticos

En las siguientes dos tablas se muestra una descripcion de los
requerimientos minimos y recomendables que deben tener las computadoras
desde donde se administrara el sistema, evidentemente, la institucion debera
contar con la infraestructura de red necesaria o al menos tener acceso a una
intranet o red LAN.

Tabla IV. Requerimientos de hardware (administrador)

Requerimientos de hardware

Minimo Recomendado

Pentium | o superior Pentium de Il o superior

128 Mb de memoria RAM 512 Mb de memoria RAM

Monitor Super VGA (800 x 600) Monitor SVGA (800 x 600) o superior
Unidad de CD-ROM Unidad de CD-ROM o DVD

Tarjeta de red Ethernet Tarjeta de red Ethernet

Tabla V. Requerimientos de software (administrador)

Requerimientos de software

Sistema operativo Windows XP o superior

Framework 2.0

Acceso a Internet (obligatorio) o a la

intranet de la escuela.

En las siguientes dos tablas se muestra una descripcidon de los
requerimientos minimos y recomendables que debe tener el servidor donde se

instalar la aplicacion web y la base de datos del sistema.

37




Tabla VI. Requerimientos de hardware (servidor de aplicaciones)

Requerimientos de hardware

Minimo Recomendado

Procesador 64 bits de 600 Mhz Procesador 64 bits 1 Ghz o superior
512 Mb de memoria RAM 1 Gb de memoria RAM

Monitor Super VGA (800 x 600) Monitor SVGA (800 x 600) o superior
Unidad de DVD Unidad de DVD

500 Mb de espacio en disco duro 1 Gb de espacio en disco duro
Tarjeta de red Ethernet Tarjeta de red Ethernet

Tabla VII. Requerimientos de software (servidor de aplicaciones)

Requerimientos de software

Sistema operativo Windows 2000 SP4 o

superior.

Framework 2.0.

[IS 5.x 0 superior.

Microsoft Internet Explorer 6.0 o superior.
ASP .NET 2.0

Acceso a Internet (no obligatorio) o a la

intranet.

4.3 Ventajas de la solucién arquitecténica

Actualmente el sistema esta pensado para la Escuela de Ingenieria en
Ciencias y Sistemas, este puede crecer, dependiendo el lugar donde se desea

implementar.
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4.3.1. Escalabilidad de analisis de datos

Aunque es posible realizar analisis y agrupaciones con los algoritmos de
clustering, aun teniendo pocos datos, tedricamente también es posible realizar
estas mismas operaciones con grandes cantidades de informacién como se

visualiza en la figura 11.

Esto se debe a que la transmision de los datos y en la administracion de
los mismos el componente de enlace de datos estd disefiado para soportar

distintas bases de datos, ademas de poder conectarse en diversos lugares.

También puede ser trabajado en Intranet para uso exclusivo de la
facultad, este sistema tiene varias formas de ser escalable no solo en el
volumen de la informacién, sino también en la cantidad de personas que
pueden registrarse y hacer uso de él. El sistema esta disefiado para el manejo

de roles, dandoles a los usuarios diferentes privilegios de acceso al sistema.

Figura 11. Escalabilidad a nivel de anélisis de datos
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4.3.2. Escalabilidad en dispositivos y plataformas

Las tecnologias actuales avanzan rapidamente, incrustando nuevas
funcionalidades a aparatos moviles. La arquitectura de registro de catedraticos
permite adaptar cualquier tipo de interfaz de usuario para uso web; si los
dispositivos tienen acceso a la red, seria sencillo enviar resultados de andlisis
de datos a cualquier usuario siempre y cuando este tenga los privilegios para

acceder a la informacion.

Microsoft seria una alternativa, puesto que .Net incorpora componentes
dedicados para dispositivos moviles, como teléfonos celulares, palms,

notebooks, entre otros, como se puede observar en la siguiente figura.

Figura 12. Escalabilidad a nivel de dispositivos y plataformas
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4.3.3. Balanceo de carga operativa

Por el planteamiento légico de la arquitectura, es muy facil dedicar
servidores completos, por ejemplo, si la cantidad de datos es demasiada, es
posible colocar un servidor de base de datos (capa de datos) y el resto de
capas en otro servidor de aplicaciones; incluso es posible separar cada una de
las capas, llegando a tener un servidor para componentes, uno para datos y

otro como servidor web como se muestra en la siguiente figura.

Figura 13. Escalabilidad a nivel de carga operativa
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Fuente: http://www.videorun.com/caracteristicas.asp [5]
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5. APLICACION FINAL

5.1 Sistema de asignacion e identificacion de usuarios

El aplicativo de registro de asistencia por huella digital es el encargado
crear a los usuarios dentro de la base de datos almacena la informacién del
usuario y también su huella digital. Adicionalmente, se encarga de validar los
marcajes de los usuarios, ya que al momento de que un usuario desea registrar
su marcaje la aplicacion se encarga de verificar que el usuario este marcando
en el periodo que tiene asignado de lo contrario le indica al usuario que el

marcaje no puede registrarse.

5.1.1. Pantalla principal

Al momento de correr el ejecutable registro.exe se despliega una pantalla
como la que se muestra a continuacion en donde se le presentan tres opciones
al usuario las cuales se describen asi:

1. La opcién de crear usuario le permite a la persona que se encuentra
utilizando el aplicativo registrar a una persona dentro de la base de
datos con sus datos personales y su huella digital.

2. La opcién de marcaje le permite al usuario registrar su marcaje en
base de datos siempre que lo realice dentro del horario que tiene

asignado.

3. La opcion de cerrar Unicamente cierra el aplicativo.
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Figura 14. Pantalla principal sistema de asignacion

Crear Usuario

Cerrar

5.1.2. Opcidn parala creacion de usuarios

La opcién de creacién de usuarios permite que el administrador del
aplicativo pueda crear a los usuarios dentro de la base de datos con su huella
digital y su informacion personal. Se accede a través de la opcion “Crear

usuario” del menu principal.

Figura 15. Opcidn crear usuario

Menu Principal de Registro

Crear Usuario
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Al momento de seleccionar esta opcion se despliega una ventana al
usuario que se esta registrando, el usuario que se va a registrar debe colocar su
huella digital en el dispositivo de lectura de huellas. Como se puede observar en

la siguiente figura se le indica al usuario que debe colocar su huella 4 veces.

Figura 16. Registro de huella digital

. :
e
ng | Capturadr de Huella o9

Mensajes:

La Huella ha sido Aimacenadal

Cologue su huella de Nuevo 3

Usuario

Pasword

[ gemea?
Regresar
: ‘

Cuando un usuario coloca su huella digital el sistema inmediatamente le
despliega una imagen de su huella y le indica si ésta ha sido registrada en el
sistema. Este proceso de colocar la huella se debe realizar cuatro veces y por
cada vez que el usuario coloca su huella en el dispositivo el contador se reduce.
A partir de las cuatro huellas del usuario el aplicativo genera una huella

geneérica.
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Finalmente, cuando el usuario que se esté registrando termina de colocar
sus cuatro huellas exitosamente, el sistema le desplegara una ventana como se
muestra en la figura en donde se le solicita que ingrese algunos datos

personales como: el nombre completo, teléfono, email, ocupacion, carné y rol.

Figura 17. Datos para la creacién de un usuario

Datos Usuario

Nombre | |

Apellido | |

Telefono | |

E-Mail | |

Ocupacion | |

Camé/ID | |

Raol Usuario |Eatredréti|:|:n v|

Cuando el usuario ha llenado este formulario debera pulsar el botén que

A

dice “Registrar” al momento de realizar esta accion se guardara en base de

datos la informacion del usuario junto con su huella digital.
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5.1.3. Opcion de marcaje

La opcion de marcaje permite que los usuarios almacenados en el
sistema puedan registrar sus marcajes con base en datos. Para que los
usuarios puedan registrar los marcajes primero se les deben asignar los
periodos en los cuales estos pueden marcar.

Este proceso se realiza desde la administracion del sistema. Para poder
ingresar a la opcion de marcajes se debe dar clic al boton de “Marcaje” en la

ventana principal del aplicativo.
Una vez seleccionada esta opcion se le desplegara una ventana como la
que se muestra en la siguiente figura, una vez que el usuario visualice esta

ventana deberda colocar su huella en el dispositivo de lectura de huellas.

Figura 19. Marcaje huella digital

Uswarin

Pasword
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Cuando el usuario coloque su huella digital el sistema evaluara si este
usuario esta registrado en el sistema, sino es asi entonces se le desplegara al

usuario un mensaje como el que se muestra en la siguiente figura.

Figura 20. Usuario no reconocido

Si el usuario se encuentra registrado en el sistema pero su marcaje no lo
estd dentro del periodo que tiene asignado, entonces se le desplegara un
mensaje como se muestra en la siguiente figura en donde se le indica que no se

ha podido registrar su marcaje porque se encuentra fuera de horario.

Figura 21. Marcaje no valido

Monsajes

Bionvenido Luis Andrade

NO SE REGISTRO SU MARCAJE. FUERA DE
HORARIO

Usuario
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Finalmente, si el usuario realiza su marcaje dentro del horario que tiene
asignado desde el modulo administrativo entonces se le despliega una ventana
como se muestra en la siguiente figura en donde se le indica que su marcaje
guedo registrado en el sistema y con esto se podra visualizar desde las

consultas administrativas el marcaje del usuario.

Figura 22. Marcaje valido

r
PR copturador de Hueila

ensojes:

Prervenido Luis Andrade

L MARCAJE HA SID0 REGISTRADOD

Reqgresar

5.2 Sistema de mantenimiento administrativo

En este modulo se pueden realizar las siguientes tareas:
e Login (para usuarios administrativos)
e Mantenimiento de cursos
e Mantenimientos de periodos
e Mantenimientos de usuarios (administradores, catedraticos y

asistentes de céatedra)
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¢ Mantenimiento de area (en la cual se encuentra definido cada
curso)
¢ Mantenimiento de horario (administracion del mismo).

e Reportes de sistema

e Acercade

Figura 23. Pagina principal registro

Usuario:

Contraseiia:

£* INGRISA

TODOS LOS DERECHOS RESERVADOS; EBSCUELA DE CIENCIAS Y AISTEMAS -USAC- 3008, ' ‘

5.2.1. Ingreso de sistema

Parte inicial del proyecto encargada de dar acceso a los usuarios que
estén debidamente registrados consta de un usuario y contrasefia ademas del
rol administrativo que es el Unico que puede realizar cambios sobre la

informacién del registro.
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Se debe ingresar ambos campos como se muestra en la siguiente figura
para que se tenga acceso al sistema, si es un usuario invalido, no tendra los
permisos para acceder a las opciones del mend. De acuerdo con el perfil del

usuario, puede ingresar a diferentes opciones de menu.

Figura 24. Ingreso al sistema de mantenimiento

Usuario: |Aruro

Contraseria: [sesees|

€% INGRESAR

5.2.1.1. MenU administrativo del sistema

Luego de ingresar un usuario asignado la Escuela de Ingenieria en
Ciencias y Sistemas, es capaz de visualizar el siguiente mend, que le
proporciona la posibilidad de hacer todos los mantenimientos necesarios de la

informacion del sistema.

Figura 25. Menu de la Escuela de Ingenieria en Ciencias y Sistemas

Mantenimiento

Cursos 1L mantenimiento: (no se han obtenido resultados)

Usuarios
Area

Periodos
Tiempos de Espera
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5.2.1.1. Menu departamento de soporte informéatico

Luego de ingresar un usuario asignado a este departamento, es capaz
de visualizar el siguiente mend, que le permitird realizar varias operaciones

para las cuales tiene autorizacion.

Figura 26. Menu del departamento de soporte informético DSI

Asignar Horarios Reportes Acerca de Cerrar Sesion
Cursos

Usuarios
Area
Periodos

5.2.2 Mantenimiento de cursos

Permite dar mantenimiento a los cursos registrados, crear nuevos cursos,
editarlos y eliminarlos siempre y cuando no exista relacion de dependencia en

otros datos como se muestra en la siguiente figura.

Figura 27. Pantalla de lista de cursos en el sistema

_ Asignar Horarios Reportes Acerca de Cerrar Sesién

Listado de Cursos Escuela de Ciencias y Sistemas

ARQ DE COMPUTADORES Y CIENCIAS DE LA E E
ENSAMBLADORES 1D COMPUTACION

ARQ DE COMPUTADORES Y CIENCIAS DELA
ENSAMBLADORES 1B COMPUTACION

3 ARQ DE COMPUTADORES Y CIENCIAS DELA E
ENSAMBLADORES 2 COMPUTACION
INTELIGENCIA ARTIFICIAL 1 CIENCIAS DELA E

A COMPUTACION

INTELIGENCIA ARTIFICIAL 1 CIENCIAS DELA
B COMPUTACION
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Para editar un curso se debe dar clic sobre el icono de edicion del curso
y este mostrara la siguiente pantalla que permitira la modificacién de los datos.
En esta seccion se puede modificar la informacién del curso, al dar clic al boton

guardar, se almacena la informacion.

Figura 27. Pantalla para la edicién de cursos

- _i
r ‘ BIOMETRIC SYSTEM
MANAGEMENT CONTROL ASSISTANI
-,

Codigo de Curso: 283
Nombre Curso: Analisis y Diseo de Sistemas 1
Seccién: A

Area: DESARROLLO DE SOFTWARE -

Para poder eliminar un curso se debe dar clic en el icono de eliminar del
curso que desea eliminar y conducira a la siguiente pantalla. Aparecera el
mensaje “Desea Eliminar el registro” especificando el nombre del curso, al dar

clic sobre el botén eliminar se eliminara el registro.

Figura 28. Pantalla para la eliminacion de cursos

_ Asignar Horarios Reportes Acercade Cerrar Sesién

Desea Eliminar el registro ARQ DE COMPUTADORES Y
ENSAMBLADORES 1D
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Para agregar un curso se debe dar clic sobre el boton “Nuevo” este
desplegaré la siguiente pagina donde se ingresa el cédigo de curso, un nombre
y seleccionar un area luego de dar clic sobre el boton guardar se almacenara la

informacién como se muestra en la siguiente figura.

Figura 29. Pantalla para agregar nuevos cursos

_ Asignar Horarios Reportes Acercade Cerrar Sesidn

£* REGRESAR

Cédigo de Curso:

Nembre Cimsar. |

Arem |CIENCIAS DE LA COMPUTACION =l

5.2.3. Mantenimiento de periodos
En esta seccién se da mantenimiento a los periodos ingresados en el
sistema, permite crear, editar y eliminar siempre y cuando no exista relacién de

dependencia en otros datos.

Figura 30. Pantalla de lista de periodos

_ Asignar Horarios Reportes Acerca de Cerrar Sesion

€% REGRESAR

Listado de Periodos Escuela de Ciencias y Sistemas

[ £* NUEvO |
07:10:00 08:00:00 E
08:00:00 08:30:00 B
09:10:00 10:00:00 B
10:00:00 10:50:00 E
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Para editar un curso es necesario presionar el icono de edicion del
periodo, este llevara a la siguiente pantalla. En esta seccién se puede cambiar
el tiempo de duracién de un periodo existente, al dar clic sobre el boton guardar,

se almacena la informacién.

Figura 31. Pantalla parala edicion de periodos

_AsignarHorarios Reportes Acercade Cerrar Sesion

Elformato de hora es el siguiente: hrmmss Ejemplos: 7:00:00, 13:10:00, 21:00:00
Periodo Inicial {07:10:00
Periodo Final: |08:00:00

Periodo Modificado Exitosamente

{¥ GUARDAR

Para poder eliminar un periodo es necesario presionar el botén de
eliminacién con lo cual se accede a una pagina para confirmar la operacion

como se muestra en la siguiente figura.

Figura 32. Pantalla para la eliminacion de periodos
_Asignar Horarios Reportes Acercade Cerrar Sesion

€9 REGRESAR

Desea Eliminar el registro Periodo
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Para agregar un periodo nuevo se debe dar clic sobre el botén “Nuevo”,
en donde se debe de ingresar un rango de horas con el formato “hh:mm:ss”
para que el periodo sea valido luego se almacenara la informacion presionando

el boton “Guardar” como se observa en la siguiente figura.

Figura 33. Pantalla para agregar un nuevo periodo

P —
_ Asignar Horarios Reportes Acercade Cerrar Sesion
El formato de hora es el signiente: hhommess Ejemplos: 7:00:00. 13:10:00. 21:00:00
Periodo Inicial:
Periodo Final:

5.2.4. Mantenimiento de areas

Esta seccion permite dar mantenimiento a las areas creadas para los
cursos que se imparten en la Escuela de Ingenieria en Ciencias y Sistemas, es

posible crear, editar y eliminar registros como se muestra en la siguiente figura.

Figura 34. Pantalla de lista de areas de cursos
_hignar Horarios Reportes Acercade Cerrar Sesion

[ &% REGRESAR |

areas de Cursos de Escuela de Ciencias y Sistemas

Nombre Editar Eliminar

CIENCIAS DE LA COMPUTACION 7
PROGRAMACION DE SISTEMAS
PROGRAMACION

DESARROLLO DE SOFTWARE

00000
2]z fezfee] 2

METODOLOGIA DE SISTEMAS
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Para editar un registro se debe dar clic sobre el icono edicion del area.
En esta seccion se puede modificar el nombre del registro y al dar clic sobre el
botén guardar se almacena la informacion como se muestra en la siguiente

figura.

Figura 35. Pantalla para la edicién de éarea

S —
_ Asignar Horarios Reportes Acerca de Cerrar Sesion
Nombre de Area: |CIENCIAS DE LA COMPUTACION
Area Modificada Exitosamente
€% GUARDAR

Para poder eliminar un registro es necesario presionar el icono de

eliminacion que conducird a la siguiente pagina. En esta aparecera el mensaje
“Desea Eliminar el registro” y el nombre del area a eliminar, al dar clic sobre el

botén eliminar se eliminara el registro.

Figura 36. Pantalla para la eliminacion de areas

=
_ Asignar Horarios Reportes Acerca de Cerrar Sesion
Desea Eliminar el registro CIENCIAS DE LA COMPUTACION

S7




Para agregar un periodo es necesario presionar el boton “Nuevo”, esto
desplegara la siguiente pagina en donde se debe de ingresar el nombre del
area, luego dar clic sobre el botén guardar para que se almacene la informacion

como se muestra en la siguiente figura.

Figura 37. Pantalla para agregar una nueva area
_Asignar Horarios Reportes Acercade Cerrar Sesion

Nombre de Area: I

£% GUARDAR

5.2.5. Mantenimiento de usuarios

En esta seccion permitira ver los usuarios creados, estos estan divididos
en roles, existen Unicamente 4 siendo estos:
e Usuario administrador
e Catedrético
e Asistente de céatedra

e Usuario administrador DSI

Los usuarios creados con el rol de administrador podran administrar este
modulo, a ellos se les asignara un usuario y un password, siendo los
encargados del manejo de la informacion. Los siguientes roles son para los
usuarios que tienen registrada su huella digital, se permite crear nuevos
usuarios, editarlos y eliminarlos siempre y cuando no exista relacién de

dependencia en otros datos como se muestra en la siguiente figura.
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Figura 38. Pantalla de lista de usuarios

_ Asignar Horarios Reportes Acercade Cerrar Sesion

Listado de Usuarios Escuela de Ciencias y Sistemas
Nombre  Direccion Telefono Ocuopacion Rol Editar Eliminar

Luis lera Calle B ; Usuario
A5 Anal
Andrade 23-01 L2itaces il Administrador E m
; = Usuario = .
2 22 5 E
Lisbeth 2dacalle 22334455 desarrolladora i e

Para editar un registro debe presionarse el icono de edicién, esto
desplegara pagina como la que se muestra en la siguiente imagen donde se
puede modificar el nombre del usuario, el mail, el teléfono, la ocupacién y el rol

del mismo.

Figura 39. Pantalla para la edicién del personal docente

_ Asignar Horarios Reportes Acerca de Cerrar Sesion

Nombre de Usuario: ILI.JiE Andrade

Direccién: |fera Calle B 23-01

Telefono: [12345678

Ocupacion: |An alista

Rol: |Catredrétic0 x|

Usuario Modificado Exitosamente

Cuando se tiene el rol de catedratico o asistente de catedra el sistema no
solicita contrasefia, esta informacion la solicitard cuando el usuario tenga el rol

administrativo como se muestra en la siguiente imagen.
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Figura 40. Pantalla para la edicién de usuarios

€% REGRESAR

Nombre de Usuatio: |Luis Andrade

Direcciér: [fera Calle B 23-01

Teléfono: 12345678

Ocupacion: |Ana||sla
Rol: |Usuario Administrador |

I 1

| Ingresar mevo Password: I 1

1

1 Confirmar Password I :
1

). A [ & GUARDAR i

Para crear un nuevo usuario se debe presionar el boton “Nuevo”, este
llevara a la siguiente pagina para la creacion del usuario. Si el usuario es de rol
catedratico y asistente de cétedra no aparecera el cuadro de contrasefia y
confirmar contrasefa, solamente los datos nombre, mail, teléfono, ocupacion y
seleccionar el rol como se muestra en la siguiente figura, al dar clic en el boton

guardar se almacenara la informacion.

Figura 41. Pantalla para ingresar un usuario con rol administrador

Nombre de Usuario: |

Di:ecc:ién:l
Teléfono:|
Ocupaciom: |
Reol | Usuario Administrador =l

Ingresar nuevo Password:
Confirmar Password
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Para poder eliminar un usuario es necesario presionar el boton de
eliminacién el cual conducira a la siguiente pagina donde aparecera el mensaje
“Desea Eliminar el registro” mas el nombre del usuario, al dar clic sobre el bot6n

eliminar se eliminara el registro como se muestra en la siguiente figura.

Figura 42. Pantalla para la eliminacion de usuarios

BIOMETRIC SYSTERM
MMATIAGEMENT COMNTROL ASSIS LAY

NN ~-icnar Horarios Reportes Acerca de Cerrar e

Desea Eliminar el registro Luis Andrade

£9% FELIMINAR

5.2.6. Mantenimiento de horarios
En esta seccidn aparecen todas las opciones necesarias para formar un
horario de clases, se puede seleccionar por medio de una lista, en la primera

parte aparece la lista de horarios creados y su estado.

Figura 43. Pantalla para listar horarios de clase

Listado de Usuarios Escuela de Ciencias y Sistemas

LENGUAJES CIENCIASDE 1540:00 T Seaindo
FORMALES Y DE LA Pt Catredratico Viernes 2009 Bl Activa . B
PROGRAMACION A COMPUTACION 16: 30 00
ORGANIZACION  CIENCIASDE 19:30:00

COMPUTACIONAL LA Aﬂ‘“dr“:; Catredratico Viernes 2009 sﬁ;e Activa E
A COMPUTACION 20:40:00
TEORIA DE METODOLOGIA Lt Arturo Catredritico J 2009 Vacat:v::rnesAtiv E
SISTEMAS1 ~ DESISTEMAS . Femandez Sialt Diciembre ™2
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Para la edicion de horarios es necesario presionar el icono de edicion, el
cual conducira a la siguiente pantalla como se muestra en la siguiente figura. En
esta seccion se puede cambiar los campos que forman el horario tales como el
nombre del curso, el catedratico o asistente de catedra, el periodo, el dia, el

ciclo en que se estan impartiendo las clases y si el horario esta activo o no.

Figura 44. Pantalla para la edicion de horario

Curso: |TEORIA DE SISTEMAS 1 =

Asea [CIENCIAS DE LA COMPUTACION

Usuario: |Artur0 Fernandez j

Rol: |Catrejraticc

Periodo: [11:40:00 - 12:30:00 |
Dia |Jueves il

Ciclo: |2009

Tipo Horario: |Vacaciones Diciembre =l

Estado Horario: IA«:Nva 'I

Horario Modificado Exitosamente

€% GUARDAR

Para poder eliminar un horario es necesario presionar el icono de
eliminacion de registros. Con esto se desplegara otra pagina para confirmar la

operacion realizada.

Para agregar un periodo es necesario presionar el botén “Nuevo” este
conducira a la siguiente pagina. En donde se solicitara toda la informacién del
horario para que pueda ser almacenado en la base de datos y esté disponible

para la aplicacion de marcajes.
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Figura 45. Pantalla para ingresar un nuevo horario

Curso: |ARQ DE COMPUTADORES Y ENSAMBLADORES 1D j

Area [CIENCIAS DE LA COMPUTACION

Usuario: |Luis Fernandez =

Rok |Catre:ira'iw:o

Periodo: |07:10:0008:00:00 =
Dia |Lunes i
Cido: [009 |

Tipo Horario: |F’nmer Semestre j

Estado Horario: | Activo 'I

5.2.7. Reportes del sistema

En esta seccion es posible visualizar la informacion generada por el
sistema con base a en los requerimientos que la Escuela de Ingenieria en
Ciencias y Sistemas solicitd, siendo las siguientes opciones que se muestran en
la figura:

Figura 46. Tipos de consultas

ISeIecci:}ne una Opcion de Consulta "'I

iSeleccione una Opcion de Consulta
Consulta por Usuario

Consulta por Rango de Fechas
Consulta por Rango de Hora yw Fecha
Consulta por Curso

qConsulta por Usuario v Curso

La informacién que despliega es con respecto a los marcajes realizados
por, usuario, rango de fechas, curso, etc. Estas opciones aparecen en la
siguiente pagina donde se debe seleccionar que rango de datos se desea

visualizar dentro del reporte como se muestra en la siguiente figura.
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Figura 47. Pantalla para la generacion de consultas al sistema

Reporte de Accesos al Sistema

Seleccione el Tipo de Consulta |Seleccmne una QOpcion de Consulta LI

MNombre de Usnario: IJ-'- rturo LI
MNombre del Curso :  [ANALISIS ¥ DISENO DE SISTEMAS 1 E7 |
Fecha Inicio: |

Fecha Final: |

Rango de Hora: |07:10:00 - 08:00:00 E= |

Llenando los datos solicitados por las consultas se obtendra la
informacién solicitada, como se muestra en la figura.

Figura 48. Resultado de consultas

%8 REGRESAR |

Resultado de Consulta del Usuario

FechaRegistro Nombre Direccion Telefono

02/01/2009 08:17:11 p.m. Arturo Andrade 3era Calle 33445566 ORGANIZACION COMPUTACIONAL A
02/01/2009 08:30:08 p.m. Arturo Andrade 3era Calle 33445566 ORGANIZACION COMPUTACIONAL A
02/01/2009 08:31:02 p.m. Arturo Andrade 3era Calle 33445566 ORGANIZACION COMPUTACIONAL A
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CONCLUSIONES

La autenticacion por huella digital es uno de los métodos de
identificacion que proporciona mayor seguridad al momento de
verificar la identidad de las personas ya que no existen dos

individuos con la misma huella digital.

El método de autenticacién por un medio biométrico permite
tener la seguridad de que la persona que se esta registrando es
quien dice ser. Anteriormente, el sistema de control de
asistencia de la Escuela de Ingenieria en Ciencias y Sistemas
Unicamente requeria una firma por parte del personal docente,
esto no garantizaba que la persona que firmaba fuese quien

indicaba ser.

El sistema de registro de asistencia proporciona seguridad en
cuanto a los horarios en los cuales el personal docente imparte
los cursos, el sistema registra y valida el horario en el que el
usuario esta marcando y lo compara con el que tiene asignado,
si este no fuera un horario valido no se registra la asistencia. El
método de verificacion anterior no proporcionaba seguridad en

cuanto a la hora en el que el usuario se registraba.

Gracias a la arquitectura con la cual esta construido el registro
de asistencia, este puede aumentar en volumen de datos,
utilizar diferentes dispositivos como interfaces y otros

servidores para un mejor balanceo de carga.
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La escalabilidad del sistema permite que pueda ser utilizado a
través de distintos dispositivos que tengan acceso al sistema,
resguardando la informacion a la que tiene acceso cada

usuario dependiendo de los privilegios de su rol.

El sistema de registro de asistencia provee una gama de
reportes que permiten un analisis detallado de la asistencia de
catedraticos y asistentes de catedra a los cursos que tienen

asignados.

Mediante el proyecto de  AUTOMATIZACION E
IMPLEMENTACION DEL REGISTRO DE ASISTENCIA DE
CATEDRATICOS Y ASISTENTES DE CATEDRA PARA LA
ESCUELA DE INGENIERIA EN CIENCIAS Y SISTEMAS DE
LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD DE
SAN CARLOS DE GUATEMALA, se provee un sistema que

automatice el registro de asistencia del personal docente.
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RECOMENDACIONES

En el registro de asistencia se sugiere que los usuarios ingresen la
huella del pulgar de la mano derecha, ya que la posicion del dedo no
varia tanto como la de los otros dedos de la mano, esto mejora la
forma en que los usuarios se registran en el sistema y almacenan su

marcaje.

Se sugiere el traslado del dispositivo biométrico y la aplicacion de
reconocimiento de huella a una ubicacion que permita a los usuarios
registrar sus marcajes a cualquier hora, ya que actualmente se
encuentra en el saldn de asistentes de catedra y los usuarios pueden

registrar su marcaje solo cuando el salon este abierto.

Actualmente, el sitio administrativo y la base de datos se encuentran
publicados en un hosting, por lo cual la comunicacion entre la
aplicacion que registra las huellas y la base de datos es limitada. Por
este motivo, se exhorta a trasladar el sitio web y la base de datos a un
servidor que se encuentre dentro de la red interna de la Facultad de
Ingenieria para que la comunicacion entre las aplicaciones sea mas

eficiente.

Para que sea posible la ampliaciéon de este proyecto a todas las
escuelas de la Facultad de Ingenieria es indispensable la inversion en
un lector biométrico por cada escuela para que el registro de

asistencia sea rapido y eficiente.
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El sistema se desarrollé para ser escalable con el tiempo, por lo que,
si el sistema es implementado para otras facultades es necesario
utilizar sistemas locales por cada entidad y unificarlas por medio de un
claster en un servidor central para realizar ahi el control general de la

informacion.
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