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2G

3G

Agente ajustador

Agente de seguros

GLOSARIO

La telefonia movil 2G es la segunda
generacion de telefonia movil. Es un término
utilizado para describir las redes celulares
digitales como la GSM que sustituyeron a las

redes celulares analégicas.

Es la abreviatura de tercera generacion de la
telefonia movil. Tiene la posibilidad de
transmitir tanto voz como datos (una llamada
telefonica o una videollamada), y datos no-voz
(como la descarga de programas, emalil,

mensajeria instantanea).

Funcionario de la aseguradora o designado
por ella, que tiene a su cargo la investigacion
del evento ocurrido, el analisis del caso y el

ajuste de los reclamos.

Funcionario de la aseguradora o designado
por ella, cuya actividad comercial consiste en
intervenir en la contratacion de seguros
mediante el intercambio de propuestas, asi
como en el asesoramiento, segun la mejor
conveniencia de los contratantes.
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Aseguradora

Base de datos

Bits

Centro de datos

Cluster

Entidad que presta el servicio de
aseguramiento y que asume la obligacién del
pago de la indemnizacién cuando se produzca

algun siniestro sobre lo asegurado.

Es un conjunto de datos pertenecientes
a un mismo contexto y almacenados

sistematicamente para su posterior uso.

Es el acronimo de Binary digit (digito binario).
El bit es la unidad minima de informacion

empleada en informética.

Es aquella ubicacion donde se concentran
todos los recursos necesarios para el
procesamiento de la informacion de una
organizacion.  Suelen ser creados Yy
mantenidos por empresas con el objeto de
tener informacion necesaria para sus

operaciones.

Es un conjunto de computadoras construidas
mediante la utilizacibn de componentes de
hardware comunes, y que se comportan como
si fueran una Unica computadora, mas potente
que las comunes de escritorio. Son
usualmente empleados para mejorar el
rendimiento y/o disponibilidad por encima de la

gue es provista por un solo computador,

VI



Cadigo fuente

DMZ (Desmilitarized

Zone)

Escalabilidad

siendo mas economico que computadores
individuales de rapidez y disponibilidad

comparables.

Es un conjunto de lineas de texto escritas en
un lenguaje de programacion especifico, y que
contienen las instrucciones que debe seguir la
computadora para ejecutar un programa. En el
codigo fuente de un programa esta descrito

por completo su funcionamiento.

Zona desmilitarizada o red perimetral, es una
red local que se ubica entre la red interna de
una organizacion y una red externa,
generalmente Internet. Su objetivo es que las
conexiones desde la red interna y la externa a
la DMZ estén permitidas, mientras que las
conexiones desde la DMZ so6lo se permitan a

la red externa.

Es la capacidad de un sistema informético de
cambiar su tamafio o configuraciébn para
adaptarse a las circunstancias cambiantes.
Como caracteristica adicional es una
propiedad deseable de un sistema para que
esté preparado a hacerse mas grande sin

perder calidad en los servicios ofrecidos.



Firewall

Framework

GPRS

Corta fuegos por su equivalente en espafiol,
es una parte de un sistema o de una red que
estda disefiado para bloquear el acceso no
autorizado y permitendo a la vez
comunicaciones autorizadas. Pueden ser
implementados en hardware o software o
ambos. Se utilizan con frecuencia para evitar
que los usuarios de Internet no autorizados
tengan acceso a redes privadas conectadas a

la Internet, especialmente Intranets.

Desde el punto de vista del desarrollo del
software, un Framework es una estructura de
soporte definida, en la cual otro proyecto de
software puede ser organizado y desarrollado.
El Framework suele incluir: soporte de
programas, bibliotecas, lenguajes de scripting
y software para desarrollar y unir diferentes
componentes de un proyecto de desarrollo de

programas.

General Packet Radio Services o0 servicio
general de paquetes via radio es una
extension  del Sistema  Global para
Comunicaciones Moviles (Global System for
Mobile Communications o GSM) para la
transmision de datos no conmutada (o por
paquetes). Permite una conexion de alta

velocidad y capacidad de datos, la cual esta

X



GSM

HTTP

HTTPS

disponible para navegar en paginas en

cualquier momento.

Global System for Mobile Communications o
Sistema Global para las Comunicaciones
Moéviles, el cual es un sistema estandar,
completamente definido para la comunicacion
por medio de teléfonos maoviles que incorporan

tecnologia digital.

Hypertext Transfer Protocol, en espafiol
“Protocolo de Transferencia de Hipertexto”, el
cual es un protocolo de comunicaciones que
se emplea para mover y Vvisualizar
documentos en hipertexto en la WEB. Es el
protocolo usado en cada transaccion de la
WEB.

Hypertext Transfer Protocol Secure, en
espafol “Protocolo Seguro de Transferencia
de Hipertexto”, es un protocolo de red basado
en el protocolo HTTP, destinado a la
transferencia segura de datos de hipertexto,

es decir, la version segura del HTTPS.

Internet Protocol (Protocolo de Internet),
utilizado para que los equipos, regularmente
computadores, se comuniquen a través de

Internet. Este protocolo utiliza direcciones
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Mainframe

MB

Mbps

numeéricas denominadas direcciones IP.

Tecnologia de la informacién o Information
Technology por sus siglas en inglés (IT), es un
término que toma a los sistemas informaticos,
como un medio para potenciar la capacidad de
uso de la informacidon en una organizacion.
Contempla el estudio, disefio, desarrollo,
implementacion, soporte o direccion de los
sistemas de informacion computarizados en
particular de software y hardware de

computadoras.

Es una computadora central, la cual tiene
caracteristicas de ser grande, potente vy
costosa, regularmente utilizada por grandes
compafias para el procesamiento de una gran
cantidad de datos, por ejemplo: procesar

transacciones bancarias.

Un Megabyte es una medida de cantidad de
datos informaticos que equivale a 1,024

kilobytes.

Un Megabits por segundo equivale a un millon
de bits transmitidos por segundo. Se utiliza
comunmente para medir la velocidad de una

conexiéon como la Internet.
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Metalenguaje

Mhz

Pdliza de seguro

Proxy

RAM

Es un lenguaje que se usa para hablar acerca

de otro lenguaje.

Un Megahercio se utiliza frecuentemente
como unidad de medida de la frecuencia de
trabajo de un dispositivo de hardware y

equivale a un millén de hercios.

Es el documento o contrato por medio del cual
la empresa aseguradora se obliga mediante el
cobro de una prima a resarcir un dafio o a
pagar una suma de dinero al verificarse la

eventualidad prevista en el contrato.

Es un programa o dispositivo que realiza una
tarea de acceso a Internet en lugar de otro
ordenador. El proxy es el punto intermedio
entre un ordenador conectado a Internet y el
servidor que estd accediendo. Con un proxy
controlara el acceso y navegacion al Internet

por los usuarios.

Random Access Memory, por sus siglas en
inglés, es la memoria de acceso aleatorio
desde donde el procesador recibe las
instrucciones y guarda los resultados. Es el
area de trabajo para la mayor parte del

software de un computador.
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Router

SGML

Sistema operativo

Software

Es un dispositivo para la interconexion de
redes informaticas que permite asegurar el
enrutamiento de paquetes entre redes o
determinar la ruta que debe tomar el paquete

de datos.

Son las siglas de Standard Generalized
Markup Language (Lenguaje de Marcado
Generalizado), el cual consiste en un sistema
para la organizacibn y etiquetado de
documentos. Sirve para especificar las reglas
de etiquetado de documentos y no impone en

si ningun conjunto de etiquetas en especial.

Es un software que sirve de interfaz entre los
dispositivos de hardware y los programas
usados por el usuario para poder manejar un
computador. Es el responsable de gestionar,
coordinar las actividades y llevar a cabo un
intercambio de los recursos y actia como
estacion para las aplicaciones que se ejecutan
en la maquina. Ejemplos de sistemas

operativos: Windows, Linux, Mac.

Es el conjunto intangible de datos y programas
de la computadora, es decir, el soporte l6gico
e inmaterial que permite que la computadora
pueda desempefiar tareas inteligentes,

dirigiendo a los componentes fisicos o

XV



WAP

WEB

Web Server

hardware con instrucciones y datos por medio

de diferentes tipos de programas.

Wireless Application Protocol o Protocolo de
aplicaciones inaldmbricas, es un estandar
abierto internacional para aplicaciones que
utilizan las comunicaciones inaldmbricas, por
ejemplo: acceso al servicio de Internet desde

un teléfono movil.

Nombre coloquial con que se nhombra a World
Wide Web, es un sistema de comunicacion y
publicacion que fue disefiado para distribuir
informacion a través de redes de
computadoras en una modalidad llamada

hipertexto.

Es un dispositivo informéatico o programa
permanentemente conectado a la red, en el
cual se almacenan las distintas paginas que
forman un sitio Web disponibles para ser
visitadas por los usuarios. Esta disefiado para
transferir hipertextos, paginas web o paginas
HTML (HyperText Markup Language): textos
complejos con enlaces, figuras, formularios,
botones y objetos incrustados como

animaciones o reproductores de musica.
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XML

Extensible Markup Language (lenguaje de
marcas extensible) es un metalenguaje
extensible de etiquetas desarrollado por la
World Wide Web Consortium, el cual es una
simplificacion y adaptacion del SGML, vy
permite definir la gramética de lenguajes
especificos. XML no es un lenguaje en
particular, sino una manera de definir

lenguajes para diferentes necesidades.
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RESUMEN

Con el incremento del uso de Internet, los avances tecnolégicos y la
necesidad de las empresas de contar con sistemas que les permitan
automatizar sus tareas y poder acceder a la informacion en cualquier momento
y en cualquier lugar, se ha abierto la puerta para que muchas empresas
desarrolladoras de software empiecen a brindar a sus clientes una solucion

completa que les permita maximizar sus recursos y aumentar su productividad.

En el primer capitulo se daran los conceptos generales del modelo SaaS
(Service as a Software) o Software como servicio, sus ventajas y desventajas
comparado con el modelo tradicional de software. Se explicara ampliamente el

concepto de Cloud Computing y que otros tipos de Cloud Computing existen.

En el capitulo dos se definird un modelo SaaS para una aseguradora. Los

puntos a definir son:

e Caracteristicas del modelo.

e Opciones del sistema.

e Diagrama entidad-relacion de la base de datos.

e Requerimientos de hardware, software y comunicacion para clientes.

e Esquema y nivel de soporte
En el ultimo capitulo se explicard todos los requerimientos técnicos y

tecnoldgicos requeridos para la implementacion de un sistema de este tipo, los

cuales son:
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Infraestructura fisica a utilizar y la forma en que se implementara.

Tipo de componentes a utilizar: Base de datos, Servidor Web, Sistema
operativo.

Tipo de arquitectura de software a utilizar.

Medidas de seguridad a implementar para que esete servicio e

informacion estén siempre protegidos.
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OBJETIVOS

General
Proponer una solucion de automatizacion para Aseguradoras basado en
el modelo SaaS, que permita automatizar las funciones que realiza un

agente ajustador de seguros en el momento de ocurrir un percance y las

tareas posteriores al mismo.

Especificos

1. Conocer los aspectos generales del modelo SaaS identificando sus

ventajas y desventajas.

2. Definir un modelo SaaS orientado a un area especifica.

3. Conocer todos los aspectos tecnologicos necesarios para desarrollar e

implementar un modelo SaasS.
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INTRODUCCION

En un mundo donde la tecnologia avanza a gran escala, muchas
empresas de desarrollo de software han buscado nuevas alternativas de brindar

servicios a sus clientes.

Un modelo bastante utilizado ultimamente es el denominado SaaS (del
inglés Software as a Service), o Software como servicio, en el cual las
compafias que se dedican a este tipo de servicio proveen el software, el
mantenimiento, la infraestructura, la operacion diaria y todo el soporte para el
funcionamiento del sistema. Toda la informacion, procesos, insumos, software,

estaran hospedados en la compafiia de IT.

Existen muchas areas en las que se puede aplicar el modelo SaaS. El
presente trabajo de investigacibn se enfocard en un modelo SaaS para
Aseguradoras, en el cual en el momento de ocurrir un accidente automovilistico
el agente del seguro o ajustador de seguros, contara con un dispositivo movil
(PPC o Smartphone) en el que tendra instalada una aplicacién que permitira
registrar los datos generales y especificos del percance, asi como la toma de
fotografias del automotor o automotores implicados en el mismo. Luego que se
registre la informacion, ésta sera transmitida via Internet a un servidor central
en el que se generaran los informes respectivos a quien corresponda, para
acelerar de esta forma los tramites a realizar tanto por la aseguradora como por

el asegurado.

Se llevara un seguimiento adecuado de todos los casos, por ejemplo:

XXI



e Aprobacion de presupuestos en el taller de reparacion.
e Seguimiento de los vehiculos que estén en reparacién, indicando la
etapa o estatus en que se encuentra el vehiculo, mostrando fotografias

en los avances de la reparacion.

En la aseguradora se contara con modulos que permitan llevar la
administracién de cada caso, desde el momento en que se recibe el informe del

ajustador de seguros hasta que el caso se da por cerrado.

Todas las consultas y registro de la informacion se realizaran a través de
Internet, lo que permitira poder acceder al sistema y a la informacion en

cualquier momento y desde cualquier lugar.

Con un software de este tipo, las metodologias utilizadas por los
ajustadores de seguros se aplicaran de una forma mas adecuada, elevando asi
el rendimiento de los mismos. SaaS para Aseguradoras, automatiza el registro
de los datos en el lugar del percance, agiliza la aprobacién de presupuestos
para reparacion de vehiculos, da un mejor seguimiento de casos, ademas de
ofrecer a todos una amplia perspectiva de los casos y de las partes
involucradas en cada uno de ellos, en cualquier momento y desde cualquier

lugar.
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1 CONCEPTOS GENERALES

1.1 ¢Qué es Cloud Computing?

El Cloud Computing o Computacion en la nube, es un concepto que se

puede definir como una tecnologia que ofrece servicios a través de una

plataforma de Internet, de tal forma que todo lo que puede ofrecer un sistema

informatico se ofrece como servicio, al cual los usuarios acceden sin que tengan

conocimientos sobre la gestion de los diversos recursos que utilizan. Los

programas estan en los servidores en linea y se pueden acceder a los servicios

a través de Internet.

Lo que se conoce hoy en dia como Cloud Computing ha tenido una

evolucién desde hace varios afios:

En la década de los sesenta, existian los Mainframes, los cuales eran
computadoras centrales, grandes, muy costosas y pesadas, usadas
principalmente por una gran compafia para el procesamiento de una
gran cantidad de datos.

En la década de los ochenta, se inicié la fabricaciéon de computadoras
personales a gran escala, empezando con esto la descentralizacion, ya
qgue anteriormente con los Mainframe se tenia todo centralizado.

En la década de los noventa, se inici6 con el esquema de Cliente-
servidor, en el cual algunas funciones estan del lado del cliente y otras
del lado del servidor; en este esquema los equipos clientes, es decir, los
equipos que forman parte de la red, envian una solicitud al servidor

mediante su direccion IP y el puerto que esta reservado para un servicio



en particular que se ejecuta en el servidor, el cual recibe la solicitud y
responde con la direccion IP de equipo cliente y su respectivo puerto.

e En los afios dos mil, llega la era de Internet, el cual tiene un esquema
similar a Cliente-servidor, pero otorga mayor inteligencia al servidor.

e Alrededor del afio 2005, gracias a nuevas tecnologias e infraestructuras,
el concepto de computacion en la nube se empezo a nombrar a gran
escala por proveedores de Internet, como Google, Amazon AWS y otros
que construyeron su propia infraestructura de la cual surge una nueva
arquitectura. Otras empresas que ofrecen estos servicios son: Azure de

Microsoft, Rackspace, entre otras (Figura 1).

Figura 1. Ejemplo de Cloud Computing
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Una de las principales diferencias del Cloud Computing consiste en que no
es necesario conocer la infraestructura y funcionamiento que esta detras, ya
gue todo esto pasa a ser parte de la nube en la cual las aplicaciones y servicios

pueden crecer, funcionar rapido y casi nunca fallan.



Entre las ventajas del Cloud Computing se tienen:

Acceso a la informacion y a los servicios desde cualquier lugar.

Es escalable, por ejemplo, una empresa pequefia con un costo accesible
puede comprar un pequefio grupo de licencias y una multinacional
comprarda un grupo mayor de licencias. Ambas podran compartir los
mMisSmos servicios.

Toda la capacidad de procesamiento y respaldo de la informacion, estara
a cargo de la empresa proveedora del servicio; con esto, el cliente no
tendra que tener equipos instalados en forma local para que se ocupen
de dichas tareas.

Ahorro en hardware, ya que no se tendra que preocupar por la compra
de equipo ni en cambios por equipos obsoletos, ya que para esto se
encargard la empresa proveedora del servicio.

Algunos servicios son gratuitos y otros con costo, segun las necesidades
del usuario.

Implementacion rapida de software el cual ya ha sido probado por varios

usuarios.

Entre las desventajas tenemos:

La privacidad de la informacion, ya que todos estos datos estan en
manos de terceras personas.

Uno depende de que el proveedor de servicios tenga una buena politica
de seguridad y de la realizacion de copias de seguridad en forma
periddica.

Dependencia de una conexién a Internet.



Se observara que son mas las ventajas que las desventajas del Cloud

Computing.

Una de las clases fundamentales a conocer de Cloud Computing es el

Software as a Service (SaaS).

1.2 ¢Qué es el modelo SaaS?

Software as a Service (SaaS) por sus siglas en inglés, es un modelo de
distribucion de software a través de la red, generalmente utilizando Internet, en
el cual las aplicaciones residen en los servidores de la compafia que provee el
servicio, la cual se encarga del mantenimiento del hardware y el software,
operacién diaria, soporte a clientes, etc. El software puede ser consultado en
cualquier momento y en cualquier lugar a través de una conexién a Internet
(Figura 2).

Figura 2. Modelo de consulta del software
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Las empresas clientes de este tipo de servicio no tienen que preocuparse
por mantener el software, realizar mejoras o actualizaciones ni dar el soporte a
los usuarios, ya que todo esto esta incluido en el costo por el servicio. Esto es
un total cambio de enfoque, ya que habitualmente las empresas compraban o
desarrollaban un software y se encargaban de su implementacion,
mantenimiento y soporte. Ahora con una cuota fija, regularmente mensual, toda
empresa puede contar con este tipo de herramientas que anteriormente sélo
podian ser costeadas por empresas grandes debido a su alto costo de
desarrollo, implementacion y mantenimiento. Con el modelo SaaS, las
empresas mejoraran su competitividad, reduciendo los costos operativos y

permitiendo realizar una gestién de una forma mas adecuada.

SaaS no sé6lo es un modelo de tecnologia sino también un modelo de
negocios en el cual, con un software arrendado a un proveedor de servicios de
tecnologia, permitira controlar los procesos del negocio como lo es la gestion de
clientes, gestion de proyectos, puntos de venta, hasta la totalidad de todos los
procesos de la organizacion. Aunque la infraestructura tecnoldgica es muy
importante, los cambios frecuentes que se dan hoy en dia hacen que se
necesite mas frecuentemente el cambio a un modelo SaaS que implicaran
cambios en la gestién del negocio. Con el pasar de los tiempos y las nuevas
necesidades de los clientes, SaaS se convertira en un modelo de negocios
maduro en el que las funciones béasicas daran paso a funciones mas

avanzadas.

El modelo SaaS permite a los clientes eliminar altas sumas en compras de
licencias, elimina los costos y riesgos de instalacion, dar soporte y
mantenimiento de hardware de la empresa y de mantener personal necesario

para la operacion adecuada del sistema.



Este modelo también da la apertura a muchos mercados para las
compafias desarrolladoras de software al ofrecer soluciones SaaS a pequefias
y medianas empresas, ya que muchas de ellas no pueden invertir grandes

sumas iniciales, pero si pueden pagar una cuota fija mensual.

Este tipo de modelo, estd teniendo mucha aceptacion en los ultimos

tiempos, debido a:

e La mayoria de aplicaciones estan disefiadas y adecuadas para el uso de
Internet.

e Reduccion de costos.

e Actualmente se utilizan mayores estandares de comunicacién,
programacion y servicios de proveedores.

e El cliente se concentra mas en el negocio y deja del lado del proveedor la
administracion y mantenimiento del software y el hardware, la seguridad

de los sistemas y el soporte a los usuarios.

En resumen, la tendencia es que el modelo SaaS sea un estandar para
las empresas que deseen adquirir o contratar un software por los bajos costos
de adquisicién, gestion y mantenimiento, siendo las empresas pequefias y
medianas las mas potenciales para tener este tipo de servicio, ya que para una
empresa con mas de 1,000 usuarios seria conveniente hacer una evaluacion de

costo-beneficio.

1.3 Caracteristicas del modelo SaaS

Las caracteristicas principales del modelo SaaS son:



Administracion centralizada de los datos y aplicaciones permitiendo ser
accedidos en forma remota.

Regularmente este tipo de software se accede a través de Internet,
permitiendo el uso de la aplicacion desde diferentes ubicaciones, con lo
cual se le permite al usuario una mayor flexibilidad para hacer uso de la
herramienta.

Actualizacion centralizada, con lo cual se evita que cada usuario
descargue parches o tengan que realizar actualizaciones uno a uno. La
actualizacién se ejecuta una sola vez en el servidor y aplica para todos
los usuarios que acceden a la aplicacion.

No se paga por licencias, se paga por el uso del software ya sea por
cantidad de wusuarios y en algunos casos por las funciones
implementadas en el sistema. Muchas empresas usan el esquema de
fijar los precios por rangos de usuarios, es decir, aquellas que tienen mas
usuarios pagaran una cuota fija mensual menor por usuario que otras
gue tengan una menor cantidad de usuarios.

La distribucién de la aplicacion tiene el modelo de uno a muchos, es
decir, se desarrolla un producto y el mismo es utilizado en varios clientes.
Flexibilidad y escalabilidad. Si el negocio crece, se contratan mas
licencias de uso, permitiendo una gran flexibilidad a los clientes, ya que
podrian ampliar o reducir usuarios sin ningun problema. Esto permite al
cliente adaptarse a las necesidades del presupuesto o del negocio en
cualguier momento. La ventaja de que las licencias sean en alquiler y no
en propiedad reduce significativamente los costos por el uso de la
aplicacion.

Parametrizable, lo cual permite a cada usuario o tipo de usuario ver y

usar lo que desee 0 necesite.



1.4 Ventajas y desventajas del modelo SaaS

1.4.1 Ventajas del modelo SaaS

e Costos mas bajos. El cliente no necesita tener la infraestructura de
hardware para implementar el software que soportara el sistema, por lo
gue bajara los costos y el riesgo de la inversidén. Ya no se necesita tener
servidores de bases de datos ni servidores de aplicaciones, ya que todo
este tipo de hardware lo proporcionara el proveedor del servicio.

e Se paga una cuota fija mensual, la cual represente un costo menor que
hacer todo el gasto de desarrollar un software. La inversion de hardware
y software se refleja directamente en los balances financieros de la
empresa, mientras que hacer un pago por un servicio se convierte en un
gasto mensual menor.

e Las actualizaciones a nuevas versiones son transparentes para el
cliente, ya que dicha funcién la realiza el proveedor de servicios quien
optimiza costos al hacerlo para todos los clientes a la vez. En muchos
casos, realizar actualizaciones de versiones significa altos costos de
presupuestos y un tiempo considerable en el cual el departamento de IT
tiene que dedicar recursos o0 pagar a una empresa de tecnologia para
realizar dicha tarea.

e Simplifica la gestion del software dentro de la empresa.

e La compafiia de tecnologia que ofrece el servicio dara todo el soporte al
cliente aln después de la puesta a andar del software.

e La responsabilidad de la operacion recae en la empresa de tecnologia,
quien se tiene que asegurar que el software esté disponible en cualquier
momento. Con esto se evitara tener personal que administre el buen

funcionamiento de los servidores y del sistema.



El cliente Unicamente requiere de una conexion a Internet para poder
acceder a la aplicacion con lo cual facilita su uso al poder acceder desde
cualquier ubicacion.

Muchas aplicaciones también funcionan fuera de linea en computadoras
y dispositivos moviles, los cuales tienen una aplicacion instalada con la
cual pueden realizar el registro de las actividades que luego con una
sincronizacién a través de Internet, transmiten la informacién a un
servidor central.

Se le permite al cliente completa flexibilidad en el uso del sistema.

Se pueden hacer actualizaciones o incluir mejoras a todos los clientes en
poco tiempo, evitando estar comprando licencias frecuentemente. Con
esto el cliente se asegurara de contar siempre con la Gltima versién del
software.

No existe necesidad de estar renovando los equipos de computacion
constantemente, debido a que la mayor parte del procesamiento se
realiza del lado del proveedor del servicio quien es el encargado de

mantener un adecuado funcionamiento del sistema.

1.4.2 Desventajas del modelo SaaS

El cliente no tiene acceso directo a los contenidos, ya que estan
almacenados en algun lugar remoto y si no se cuenta con mecanismos
de cifrado y de control, disminuye la privacidad de los mismos, ya que la
compafiia de informatica proveedora del servicio, podria consultarlos.

Si el servicio de comunicaciones y/o Internet no esta disponible, el
usuario no podra acceder al sistema y todas las funciones del mismo no
estaran disponibles hasta que el servicio esté restablecido. Algo
importante, es que el servicio de comunicaciones y/o Internet tiene que

ser de buena calidad, ya que existen aplicaciones muy pesadas que



requieren de una buena conexidbn a dicho servicio, para que el
funcionamiento del programa sea el adecuado.

Integracion con el resto de las aplicaciones propias del cliente. Las
aplicaciones del modelo SaaS, poseen caracteristicas estandares para
ser utilizadas en varios clientes y muy pocas veces se pueden adaptar a
las aplicaciones propias del cliente, debido a: estructura de base de
datos, lenguaje de programacion, procesos internos y caracteristicas
propias de las aplicaciones para lo que fueron desarrolladas.

El cliente no tiene acceso directo al cédigo fuente, por lo que
modificaciones o nuevos desarrollos en la mayoria de los casos tendran
un costo adicional y una planificacion para la entrega.

La seguridad de la informacion es fundamental cuando una empresa
tiene sus datos almacenados fuera de sus instalaciones. Esta es una de
las principales desventajas ya que la informacién quedara almacenada
con un tercero, en este caso el proveedor de servicios, quien tiene que
garantizar la integridad y confidencialidad de la informacion. Para
minimizar este riesgo, las empresas proveedoras de este tipo de servicio,
tienen que:

0 Tener una politica de seguridad adecuada a las necesidades del
negocio.

0 Realizar periédicamente copias de seguridad de la informacion
con respaldos en un centro de datos externo.

o Firmar contratos de confidencialidad entre ambas partes. Un
contrato de confidencialidad es un contrato cuyo objetivo principal
es el de preservar el secreto o la confidencialidad de la
informacién y/o datos del negocio de una empresa, cuando, por
los motivos que sean, un tercero pueda acceder a los mismos. En
el contrato se estipula que la informacion estara bien protegida,

gue podra ser accedida Unicamente por el cliente y que el
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proveedor de servicios, no podr4d hacer ningin uso de la
informacion sin la debida autorizacién del cliente.

e Las aplicaciones con el modelo SaaS, deben tener forma de poder
extraer toda la informacién y relaciones almacenadas en las bases de
datos si en algin momento se decide cancelar el servicio. Para minimizar
este riesgo, en el contrato se tiene que estipular la obligacién que tiene el
proveedor de servicios de proporcionarle al cliente, en un formato
definido y aceptado por ambas partes, la informacién y/o datos y
relaciones almacenadas en la base de datos. Se tiene que definir la
estructura de la informacion que se entregara al cliente, para que se

pueda hacer uso e interpretacion de la misma con facilidad.

1.5 Otras clases de Cloud Computing

1.5.1 Infrastructure as a Service (laaS)

En espafiol, infraestructura como servicio, es la piedra angular del Cloud
Computing. laaS, por sus siglas en inglés, es un modelo de distribucién de
infraestructura de computacion como un servicio, normalmente por una
plataforma de virtualizacién, la cual permite el uso simultdneo de un mismo

servidor fisico entre varios sistemas operativos independientes.

En lugar de comprar servidores, espacio en un centro de datos o equipar
la red, los clientes pagan por consumo de recursos: espacio en disco utilizado,
tiempo en CPU, memoria, espacio en base de datos, transferencia de datos.
Con laaS, es posible escoger las cantidades de cada recurso que se necesita,
permitiendo una escalabilidad automatica o semiautomatica, de forma que se

pueda contratar mas recursos segun se necesiten.
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Las empresas que proveen este tipo de servicio proveen y mantienen toda
la infraestructura y conectividad necesaria. En la actualidad hay muchas
empresas que ofrecen laaS, por ejemplo: Amazon, Joyent, Gogrid y Rackspace

entre otros.

Algo que hace la diferencia con el hosting virtual es que el
provisionamiento de estos servicios se hacen de manera integral a través de la
Web.

1.5.2 Plataform as a Service (PaaS)

En espafiol, plataforma como servicio, regularmente se le conoce como la
evolucién de SaaS, porque en vez de acceder a un solo programa o una sola

aplicacion, se podra acceder a todo un ambiente y trabajar en él.

PaaS, por sus siglas en inglés, es un modelo en el que se ofrece todo lo
necesario para soportar el ciclo de vida completo de construccion y puesta en
marcha de aplicaciones y servicios web completamente disponibles en Internet.
Pone a disposicion servidor de aplicaciones, bases de datos, frameworks, entre
otros; ademdas provee todas las facilidades al programador para hacer
prototipos, analizar, desarrollar, realizar pruebas, documentar y poner en
marcha aplicaciones, todo en un solo proceso. No mas costos de actualizacion

ya que el proveedor de PaaS, es el que asumiré dichos costos.

Implicitamente, debe tener un rendimiento Optimo, debe ser escalable y
ofrecer seguridad y privacidad de la informaciébn que almacena. Otra
caracteristica importante es que no hay que descargar software para instalar en
los equipos de los desarrolladores. PaaS ofrece varios servicios, pero todos

como una solucion integral en la Web.
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PaaS mejora la productividad de los equipos de desarrollo, ya que brinda
la capacidad para desarrollar y compartir cédigo fuente con diferentes
desarrolladores, los cuales pueden estar ubicados en diferentes puntos

geogréficos

Algunos de los factores en contra de PaaS es que muchos desarrolladores
y clientes tienen miedo de no tener la informacion en sus propios servidores,
depender de la infraestructura de hardware del proveedor de PaaS y de tener

una dependencia a las conexiones a Internet.

Al igual que en los anteriores modelos, son mas las ventajas que las
desventajas que ofrece PaaS, existiendo en el mercado varias compafias que

ofrecen este tipo de servicio, siendo una de las mas importantes Force.com.

En la Figura 3 se puede observar interactuando las tres clases de Cloud
Computing. En la capa superior esta SaaS, el cual se caracteriza por ser una
aplicacion completa ofrecida como servicio bajo demanda; aqui se encuentra
Google Docs, Microsoft Office Live y Web Mail. Algunas de estas aplicaciones
han ido evolucionando operando en mas de una capa en la nube como lo son:
NetSuite, SalesForce (que opera en mas de una capa con Force.com) y
Facebook que interactian en PaaS la cual ofrece toda una plataforma
interactuando con un ambiente de desarrollo y una carga de servicios. Los
ejemplos comerciales que tenemos de PaaS son: Heroku, Bungee Labs y
Google AppEngine que sirve aplicaciones de la infraestructura Google. En la
capa inferior encontramos a laaS en la cual encontramos todos los recursos
necesarios para formar la infraestructura, regularmente utilizamos la tecnologia
de virtualizacién. Un ejemplo comercial es Amazon Web Services (AWS), cuyos
servicios AWS EC2 y AWS S3 ofrecen computo y servicios de almacenamiento

respectivamente.
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Figura 3. SaaS, PaaSy laaS
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1.6 ¢Qué es el modelo tradicional del software?

El modelo tradicional del software es un modelo en el cual el cliente
compra la licencia del producto para su uso, siendo el cliente el duefio del
software, esto a diferencia del modelo SaaS donde el cliente paga una cuota
mensual por el uso del software, siendo el propietario del mismo la empresa

proveedora del servicio.

Regularmente, los costos de este tipo de software son muy elevados ya
qgue se tiene que invertir en el desarrollo de la aplicacién, infraestructura de
hardware, seguridad del sistema, proveedores de Internet si es que el software
se accedera por esta via ademas de contar con el personal capacitado para dar

soporte a los usuarios.

1.7 Ventajas y desventajas del modelo tradicional del software

1.7.1 Ventajas del modelo tradicional del software

e EIl cliente compra el software por lo que él es el Unico dueiio de la
aplicacion.

e Acceso directo a la informacion ya que es almacenada directamente por
el cliente.

e Integracion con el resto de las aplicaciones, ya que muchas veces las
aplicaciones estan hechas a la medida.

e Acceso al codigo fuente. En algunas ocasiones se puede obtener el
codigo fuente y con esto poder hacer modificaciones al software en

cualguier momento
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1.7.2 Desventajas del modelo tradicional del software

La inversion inicial normalmente es muy alta.

El desarrollo de sistemas a la medida del cliente lleva mucho tiempo.

El programa se tiene que instalar en cada computadora, necesitando en
algunas ocasiones de algun técnico especializado a un determinado
costo.

Constantemente surgen nuevas versiones del software las cuales tienen
que pagarse por aparte.

El usuario es el encargado de realizar las copias de seguridad de la
informacion.

Algunas compafias ofrecen el licenciamiento por maquina instalada, por
lo que se tiene que hacer un cobro por cada maquina en la cual esté
instalada la aplicacion.

El soporte tiene que ser dado por algun técnico para poder solucionar
algun problema, teniendo que depender de la disponibilidad del técnico.
A pesar de ser un software propio de la compafia, hay que pagar un
costo de personal calificado interno o externo el cual se tiene que
encargar de la implementacion y soporte de los sistemas.

Se tiene que hacer una inversion fuerte en la seguridad de los sistemas:
Firewall, Proxy, Antivirus y tener personal calificado en seguridad de

sistemas.
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2 DESCRIPCION DEL MODELO

2.1 Entorno tecnoldgico de proveedores del modelo SaaS

Las empresas que ofrecen este tipo de servicio tienen que tener
estandares de calidad adecuados para ofrecer un buen producto y servicio. Es
importante la integracién de todos los procesos, la tecnologia y las personas
qgue estan involucradas en el desarrollo, implementacién, mantenimiento y

soporte de la aplicacién para brindar un servicio de calidad y en tiempo.

Las caracteristicas principales que deberian tener las empresas que se

dedican a este tipo de servicio son:

¢ Robustez y capacidad de infraestructura donde reside la aplicacion.

e Capacidad de contar con la informacién en tiempo real. Todos los
procesos y funciones tienen que estar disponibles cuando se requieran.

e No depender de un solo proveedor de servicio de Internet, ya que es el
anico canal por el cual accederan los usuarios a la aplicacion.

e Personal capacitado y disponible para dar soporte a los usuarios cuando
se requiera 24 horas por siete dias.

e Capacidad de recuperacion de la informacion y del sistema de forma
inmediata ante cualquier eventualidad.

e Alto esquema de seguridad, el cual tiene que revisarse periodicamente
para que esté preparado para funcionar siempre.

e Facil adaptabilidad sobre nuevos requerimientos o necesidades de los

clientes.
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e La empresa tiene que ser estable, preferiblemente con presencia en
varios paises.

e La escalabilidad es un factor importante, por lo que el proveedor tiene
gue garantizar toda la infraestructura necesaria si el cliente llega a
crecer.

e Es importante que este tipo de empresas tenga una vision clara y
definida hacia dénde quieren llegar en el desarrollo de mejoras para la
aplicacion y de productos futuros a desarrollar.

e Como una forma de mejora continua, la empresa deberia evaluar con
sus clientes el nivel de satisfaccion obtenido en los servicios que ofrece.
Esto se podria realizar periddicamente con encuestas, en donde se

evaluaria:

Calidad del servicio.

Calidad de la aplicacion.

Procesos de comunicacion.

Labor del ejecutivo que atiende la cuenta.
Imagen percibida de la empresa.

Capacitacion a usuarios.

O O O O O o o

Satisfaccion general.

Todo esto con el objetivo de estar preparado para dar soporte a las
necesidades de los clientes, convirtiéndose en un modelo de eficiencia

operativa total.

2.2 Caracteristicas del modelo

El modelo que se propone es un software utilizado por las compaiiias

aseguradoras de vehiculos, el cual proporcionara la solucién definitiva para el
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registro de los datos en el lugar donde ocurre un percance automovilistico,
ademas que permitira llevar un seguimiento de los casos en cualquier momento
y en cualquier lugar. Con un software de este tipo, las metodologias utilizadas
por los ajustadores de seguros se aplicaran de una forma mas adecuada,
elevando asi el rendimiento de los mismos. SaaS para Aseguradoras,
automatiza el registro de los datos en el lugar del percance, agiliza la
aprobacion de presupuestos para la reparacion de vehiculos, dando un mejor

seguimiento a todos los casos (Figura 4).

Figura 4. Diagrama de casos de uso para un ajustador de seguros

Registro de casos

Consulta de datos: del
asegurado [ poliza
vahicular

Seguimiento de
CASOS

Ajustador de seguro Aprobar | rechazar

presupuestos de reparacion

Cieme de casos
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Las caracteristicas principales son:

e Registro de datos en tiempo real en el lugar del percance: el agente del

seguro o ajustador de seguros contara con un dispositivo movil en el cual

tendra instalada la aplicacién con la cual podra registrar todos los datos

relacionados con el percance, los cuales pueden ser:

(0]

(o]

Numero de poliza del asegurado.

Nombre y apellido del asegurado.

Datos de las licencias de los conductores que intervinieron en el
percance: numero de licencia, nombre de quien esta la licencia,
tipo de licencia, fecha de vencimiento.

Datos de los vehiculos implicados en el percance.

Lugar del percance.

Declaraciones de los conductores que intervinieron en el
percance.

Registrar las observaciones luego de las inspecciones ocular y
fisica del lugar del accidente para determinar como fue el
accidente, quién llevaba la via, la posicion final de como quedaron
los vehiculos implicados, si existen dafios a terceros, etc.

Toma de fotografias.

Observaciones generales.

Con el registro y envio de los datos a la central, se abrira un nuevo

expediente con el cual se podré continuar con la etapa de aprobacién de

presupuesto de reparacion de vehiculos.

e Aprobacion de presupuestos en el taller de reparacion: con la apertura

del caso en el lugar del percance, el agente asegurador puede dar

seguimiento a los casos abiertos en el taller donde el asegurado llevé el

vehiculo para la reparacion. Se evaluara los costos en la reparacion del
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vehiculo o vehiculos implicados en el percance y si el presupuesto de
reparacion se considera adecuado se procedera en el sistema con la
aprobacién del mismo.

Sincronizacion de la informacion en tiempo real a un servidor central: la
informacién se transmitird por Internet a un servidor en el cual se
procesard la informacién recibida generando asi los respectivos informes
a las personas que correspondan para poder abrir los casos,
aprobaciones o rechazos de presupuestos, consulta de casos, consulta
de informacion del asegurado, etc.

Facil de usar. SaaS para Aseguradoras tendra una interfaz sencilla y facil
de usar por los usuarios. Es indispensable tener acceso a Internet para
que de esta forma permita conectar al sistema desde cualquier lugar y en
cualquier momento y asi registrar casos, consultar y actualizar datos de
casos abiertos, visualizar datos relacionados con el asegurado, etc.
Informacion centralizada. SaaS para Aseguradoras termina con hojas
desordenadas de datos y con la posibilidad de no poder dar un
seguimiento adecuado a los casos, ya que ahora se podra contar con
informacion actualizada en tiempo real. Unicamente necesitamos de una
conexion a Internet para poder consultar la informacion en cualquier
momento y lugar. Esta es una ventaja para el personal administrativo, el

cual podra acceder a los diferentes modulos del sistema (Figura 5).
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Figura 5. Diagrama de casos de uso para personal administrativo

Madulo de dientes

Madulo de agentes

Médulo de talleres

Madulo de polizas

Perscnal administrativa

Madulo de control
de siniestros

Estadisticas

e Seguridad. Todos los datos estan protegidos con algunas medidas como:
0 Seguridad fisica, con replica de informacion en un centro de datos
externo
o Cifrado de datos
0 Autenticacion de usuarios

0 Seguridad de aplicaciones
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o0 Sistema de deteccion de intrusos
Con todas estas medidas de seguridad se pretende dar confianza y

tranquilidad a los usuarios (esta informacién se ampliara en el capitulo

tres).

2.3 Mobdulos del sistema

SaaS para Aseguradoras cuenta con un software para el ajustador de
seguros y otro para el personal administrativo; ambos tipos de software
Unicamente son para el control y cobertura de incidentes vehiculares. Las
diferentes opciones se describiran a continuacion.

2.3.1 Modbdulo del ajustador de seguros

2.3.1.1 Registro de casos

Se podra registrar en el lugar del percance, todos los datos relacionados

con el incidente o percance. Se registraran tres tipos de percances:

Accidente

Robo parcial
Robo total

Para los accidentes, los datos a registrar son:

Registro de niumero de pdéliza del asegurado.

Nombre y apellido del asegurado.

Datos de licencias de los implicados.

23



e Datos de los vehiculos implicados en el percance.
e Datos generales del lugar del percance.

e Toma de fotografias.

e Darlos a terceros.

e Representacion legal.

e Ajustador de seguros

e Observaciones generales del percance.

Con la anterior informacion se abrird un caso que podra ser supervisado

por el ajustador de seguros o por el personal administrativo de la aseguradora.

Para el robo parcial los datos a registrar son:

e Registro de nimero de podliza del asegurado.
e Nombre y apellido del asegurado.
e Direccion del robo
e Fechay hora del robo
e Equipo robado.
e Otros dafos
0 Rotura de cristales
o Cerraduras forzadas
o Interior/exterior dafiado
e Toma de fotografias.
e Ajustador de seguros

e Observaciones generales del robo.

En el caso de que sea un robo total, éste tiene que ser reportado
directamente a la aseguradora, en la cual registraran los datos del robo para

abrir un caso o expediente.
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Si en el momento de reportar un incidente (accidente o robo parcial), no se
tiene acceso a la informacién en linea por medio del servicio de Internet, el
incidente se podra registrar en el software del dispositivo mévil y, cuando se
restablezca el servicio de Internet la informacion serd transmitida a los

servidores centrales.

2.3.1.2 Consultade datos del asegurado y de la poliza

vehicular

Esta opcion permitird consultar los datos generales del asegurado y de la
o las pdlizas vehiculares que tenga asignadas. Esta consulta se podra hacer
ingresando: el nimero de pdliza o nombre/apellido del asegurado o el nimero

de la placa del vehiculo. Los datos generales a mostrar son:

e De lapdliza:
0 Numero de pdliza
0 Fecha de emisién de la poliza
0 Fecha de vencimiento de la pdliza
o Agente asegurador
e Del propietario:
o0 Nombre y apellido
o Numero de Identificacion Tributaria (NIT)
o Direccién
e Del vehiculo
o0 Numero de placa
Marca
Linea
Modelo

NUmero de chasis

O O O O
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NUmero de pasajeros

Tipo de vehiculo

O O O

Color

0 Numero de registro de motor
e Coberturas de:

0 Todo riesgo excluyendo robo
Robo y/o hurto total
Responsabilidad civil
Reembolso de gasto médicos
Indemnizaciones por accidentes personales
Muerte accidental de piloto del vehiculo asegurado
Rotura de cristales
Asistencia en el camino

Asistencia juridica

O O O o o o o o o

Territorio cubierto: nacional o regional

Si el asegurado cuenta con mas de un vehiculo asegurado, se mostraré la

informacion anterior de cada vehiculo.

2.3.1.3 Seguimiento a casos

Permitira al ajustador de seguros, dar un seguimiento a todos aquellos
casos registrados; para los casos aun abiertos indicara el estatus en que se
encuentra el vehiculo o vehiculos implicados en el percance. El agente
ajustador tendrd la posibilidad de cambiar el estatus actual de cada caso, lo
cual es de gran beneficio para agilizar la aprobacion de presupuestos, actualizar
estatus de vehiculos, brindando asi un mejor servicio al cliente al contar con

informacién actualizada, la cual puede ser consultada en cualquier momento y
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en cualquier lugar y de esta forma el cliente conocera el estatus actual de su

vehiculo.

Los diferentes estatus de casos son:

e Apertura de caso: cuando un caso es abierto por el agente ajustador en
el lugar del percance, se registran los datos generales descritos en la
seccion 2.3.1.1.

e En taller (presupuesto pendiente de aprobacion): luego de evaluar los
costos de reparacion del vehiculo o vehiculos, el agente ajustador
tomara la decision de aprobar o no el presupuesto de reparacion. Este
informe sera transmitido por Internet a un servidor central al cual podra
acceder el personal encargado en la central de la aseguradora, quienes
evaluaran si procede el presupuesto de reparacion o es rechazado.

e En taller (presupuesto aprobado): al recibir la confirmacién de la
aprobacion del presupuesto por parte de la central de la aseguradora, el
agente ajustador autorizara al taller realizar la reparacion del vehiculo o
vehiculos implicados en el accidente.

e En reparacion: indicara que el vehiculo se encuentra en reparacion.

e Trabajo finalizado: cuando la reparacion del vehiculo ha sido finalizada,
el vehiculo permanece en el taller hasta que se dé el visto bueno por el
asegurado y sea cancelado el valor del deducible.

¢ Revision del vehiculo y cancelacién de deducible: cuando la reparacion
del vehiculo tiene el visto bueno del asegurado y éste cancela el valor del
deducible.

e Salida del vehiculo: cierre del caso si existe Unicamente un vehiculo en
reparacion, de lo contrario el caso continta abierto hasta que se finalicen

las reparaciones de los demas vehiculos.
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2.3.1.4 Estadisticas

Las estadisticas del médulo del agente ajustador es la mejor manera de
conocer de una forma rapida y sencilla los registros estadisticos o informes de
los diferentes registros de incidentes reportados por el agente ajustador. Las

estadisticas con que contard el sistema son:

e NUmero de siniestros por asegurado.

e Numero de siniestros por vehiculo.

e Reporte de casos de accidentes en un periodo determinado: con
informacion de numero de pdliza, nombre del asegurado, datos del
vehiculo, datos generales de los percances, estatus del caso, etc.

e Reporte de casos de robos parciales.
2.3.2 Mdbdulo administrativo
2.3.2.1 Polizas
2.3.2.1.1 Registroy emision de polizas
Permitira registrar en el sistema los datos del propietario y de su vehiculo,

ingresando el vehiculo a la cobertura del seguro y de esta forma se creara una

nueva poliza. Los datos que debe llevar el registro de la poliza son:

e Datos generales de la pdliza

0 Numero de pdliza

o0 Nombre y apellido del propietario del vehiculo
o Direccion
o]

Numero de Identificacion Tributaria (NIT)
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O O O O O o

(o]

Agente asegurador
Vigencia desde

Vigencia hasta

Prima neta

Gastos de emision

Gastos por fraccionamiento
IVA

e Descripcion del vehiculo

(o]

O O 0O O o o o

(6]

Marca

Linea

Modelo

Numero de chasis
Pasajeros

Tipo de vehiculo
Numero de placa
Color

NuUmero de registro de motor

e Coberturas y deducibles de:

(0]

O 0O 0O o o o o o o

Todo riesgo excluyendo robo

Robo y/o hurto total

Responsabilidad civil

Reembolso de gastos médicos

Indemnizaciones por accidentes personales
Muerte accidental de piloto del vehiculo asegurado
Rotura de cristales

Asistencia en el camino

Asistencia juridica

Territorio cubierto; Guatemala, Centro América, etc.
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2.3.2.1.2 Informe general de polizas

Teniendo en cuenta la importancia del acceso a la informacion, en esta
opcion se podra generar diferentes informes de pdélizas en pantalla, los cuales
se podran imprimir y exportar a distintos formatos (Excel, PDF, etc.),
dependiendo del perfil del usuario. Entre los informes o reportes a generar

estan:

e Reporte de polizas por clientes
e Reporte de pdlizas por vencimiento
e Reporte de polizas emitidas en un rango de fechas

e Reporte de pélizas por agente de seguros

2.3.2.1.3 Cobro de pélizas

Permitira realizar el cobro de las primas pendientes a cancelar de cada
poéliza de vehiculo asegurado. Los pagos podran realizarse en efectivo, tarjeta
de crédito y/o débito permitiendo la interaccion con los bancos. Las principales

opciones son:

e Cobro de primas

e Emision de facturas

e Reporte de pagos de primas en efectivo, tarjeta de crédito y débito.
e Reporte de polizas con primas atrasadas

e Reporte de polizas con primas canceladas

30



2.3.2.2 Personal administrativo

Permitira el alta/baja/modificacion del personal administrativo contratado
por la aseguradora. Los datos a registrar son:

e Nombre
e Apellido
e Direccion

e Teléfonos

e Numero de Identificacion Tributaria (NIT)
e Puesto

e Area dentro de la organizacion

e Fecha de ingreso

e Referencias personales

e Referencias laborales

2.3.2.3 Talleres

Permitira el alta/baja/modificacion de los talleres asociados a la red de
talleres de la aseguradora. A los talleres se les permitird ingresar al sistema en
el cual por medio de un numero de caso, podran registrar los datos de los
avances de reparacion de vehiculos con fotografias. Los datos para dar de alta
un taller son:

e Nombre del taller

e Razon social

¢ Numero de Identificacion Tributaria (NIT)
e Nombre del propietario

e Direccién
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e Teléfonos
e Contactos (personal)

e NuUmero de fax

2.3.2.4 Control de siniestros

2.3.2.4.1 Registro de siniestros (percances 0 casos)

Si el equipo movil del ajustador de seguros presenta un fallo por el cual no
pueda registrar el percance, se contara con esta opcién para que sea registrado
el incidente a través del sistema del personal administrativo en la aseguradora.

Existen tres diferentes tipos de percances:

e Accidente
e Robo parcial

e Robo total

Los datos a ingresar que proporcionara el ajustador de seguros, cuando

se trata de un accidente son:

e Numero de poliza

e Nombre y apellido del asegurado.

e Datos de licencias de los implicados.

e Datos de los vehiculos accidentados.

e Datos generales del lugar del accidente.
e Toma de fotografias.

e Danos a terceros.

e Representacion legal.

e Observaciones generales del percance.
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Ajustador de seguros

Motivo por el cual no se registro el percance en el lugar.

En el caso de un robo parcial los datos a ingresar son:

Registro de niumero de péliza del asegurado.
Nombre y apellido del asegurado.
Direccion del robo
Fechay hora del robo
Equipo robado.
Otros dafios

0 Rotura de cristales

o Cerraduras forzadas

0 Interior/exterior dafiado
Toma de fotografias.
Ajustador de seguros

Observaciones generales del robo.

Para el caso de un robo total, los datos a registrar son:

Registro de numero de pdliza del asegurado.
Nombre y apellido del asegurado.

Direccion del robo

Fecha y hora del robo

Danos al asegurado

Dafios a terceros

Agente asegurador
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2.3.2.4.2 Seguimiento a casos

Todos los casos podran ser supervisados por el personal asignado por la

aseguradora, permitiendo verificar el estatus de los mismos.

Los talleres también podran acceder a esta opcién para que puedan
actualizar los avances en la reparacion de cada vehiculo con sus respectivas
fotografias para una mejor visualizacion. El usuario propietario del vehiculo en
reparacion, podra acceder al sistema para ver los avances generales de la
reparacion de su vehiculo, permitiéndole hacer consultas en linea sobre la

reparacion del mismo.

Con esta opcion se beneficiaran varias partes en el seguimiento a casos
de reparaciones de vehiculos, ya que estaran interactuando la aseguradora, los
diferentes talleres y los mudltiples usuarios asegurados con vehiculos en

reparacion.

2.3.2.4.3 Ingreso de presupuestos de reparaciones

Con esta opcion se permitira al personal que labora en el taller de
reparaciones de vehiculos poder ingresar los presupuestos de reparacion en
linea con lo que se agilizara el envio del mismo a la central de la aseguradora
para su revision y aprobacion. Esto sera de mucho beneficio ya que ahorrara
bastante tramite administrativo para iniciar el trabajo de reparaciéon de un
vehiculo, y elevara la satisfaccion del cliente al tener rapidamente su vehiculo

en reparacion.
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2.3.2.4.4 Aprobaciones de presupuestos de

reparaciones de vehiculos

Una vez recibido el informe del presupuesto de reparacién de vehiculos, el
cual previamente ha sido ingresado en el sistema por parte del taller en donde
se encuentra un vehiculo para reparacion, el Departamento de Ajustes evaluara
si el presupuesto recibido esta en el rango de costos para la reparacion; de ser
aceptado el presupuesto se autorizara al taller la reparacion del vehiculo para
que su estatus cambie a “En taller (presupuesto aprobado)”, y se procedera a la

reparacion del vehiculo.

2.3.2.4.5 Pago de deducible

Cuando el trabajo de reparacion esté finalizado, el propietario del vehiculo
podra realizar el pago en una agencia de seguro o en el taller en donde fue
reparado el vehiculo. Los pagos podrén realizarse en efectivo, tarjeta de crédito
y/o débito permitiendo la interaccion con los bancos. Luego de efectuado el
pago, se emitird una factura y una especificacion de lo que se repar6 en el

vehiculo, la cual servira como garantia del trabajo realizado.

2.3.2.4.6 Pago por pérdida total

En los casos de robo total o pérdida total del vehiculo, luego de un
percance, el seguro pagara el monto estipulado en la pdliza de seguro del carro.
Para recibir el dinero de parte de la aseguradora, el asegurado primero tendra
que hacer efectivo el pago del deducible mas otros gastos definidos en la
poliza.
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2.3.2.5 Estadisticas

Ademas de los informes que se mencionaron anteriormente, se contara

con otros reportes estadisticos, los cuales son:

e Casos abiertos, mostrando los datos generales con su respectivo
estatus.

e Casos cerrados

e Casos asignados por ajustador de seguros

e Informes de pagos de deducibles

e Lista de personal administrativo

e Lista de talleres afiliados a la red del seguro

e Reporte de casos con robos parciales

e Reporte de casos con robos totales

En la figura 6 se muestra un diagrama en el cual estan interactuando los

diferentes usuarios del sistema SaaS para Aseguradoras.
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Figura 6. Diagrama de modelo SaaS para aseguradoras

Aseguradora

Agente ajustador

Usuarios asegurados Taller

2.4 Diagrama entidad-relacion

2.4.1 Diagrama entidad-relacion de la aplicacion

El diagrama entidad-relaciéon de la aplicacion del sistema SaaS para
Aseguradoras (Figura 7) muestra las diferentes entidades y relaciones que
existen entre ellas. Es importante indicar que por cada cliente (aseguradora)
tendra aplicado el diagrama en una base de datos independiente de las bases

de los otros clientes.
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Figura 7. Diagrama entidad-relacion de la aplicacion
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A continuacion se describiran todas las entidades del modelo entidad-

relacion de la aplicacion:

ENTIDAD

DESCRIPCION

Area

Representa la informacién de las
diferentes é&reas o departamentos
dentro de la aseguradora: Gerencia,

Informatica, Mercadeo, etc.

Asegurado

Representa los datos generales de la
persona propietaria del vehiculo
asegurado: nombre, direccion,

teléfono, etc.

Banco

Representa la informacion de los
bancos para referencia y verificacion
en el momento de realizar un pago

con tarjeta de crédito y/o débito.

Cargo

Representa la informacion de los
diferentes cargos que puede tener un

empleado en la aseguradora.

Cobertura_Poliza

Representa la informacion de las
diferentes coberturas que se tienen
contratadas para un  vehiculo
asegurado asi como los deducibles y
reembolsos. Algunos de los tipos de
cobertura son: todo riesgo, robo y/o
hurto total, responsabilidad civil,

reembolso de gastos médicos, etc.

Color

Representa la informacién de los

diferentes colores de vehiculos.
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Detalle_Presupuesto_Reparacion

Representa la informacion del detalle
del presupuesto de reparacion de un
vehiculo. Se ingresaran registros de

repuestos, valor de mano de obra, etc.

Detalle_Reparacion_Vehiculo

Representa la informacion del detalle
de la reparacion de un vehiculo. Se
ingresara registro de los avances en la

reparacion de cada vehiculo.

Empleado

Representa la informacion de los
datos generales de los empleados de
la aseguradora, los cuales pueden
ser: nombre, direccion, teléfono, fecha

de ingreso, fecha de cumpleafios, etc.

Estado_Civil

Representa la informacion del estado
civil que puede tener una persona:

soltero, casado, viudo y divorciado.

Equipo_Asegurado

Representa la informacion del equipo
asegurado de un vehiculo, el cual ha
sido previamente asegurado. Contiene
datos como el numero de podliza,
namero de factura de la compra del
equipo, valor asegurado, valor de

deducible, cantidad de reembolso, etc.

Equipo_Robado

Representa la informacion del equipo
robado. Esta formada por una relacion
de muchos a muchos entre las
entidades Incidente y

Equipo_Asegurado.

Foto_Incidente

Representa la informacién de las
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fotografias tomadas en el lugar del
incidente:  vehiculos involucrados,
partes de vehiculos dafiadas, otros

dafos, etc.

Foto_Reparacion

Representa la informacion de las
fotografias de la reparacion del
vehiculo con lo cual se podra conocer
la evolucion de la reparacion del

vehiculo.

Incidente

Representa la informacion de los
datos generales de percances o
incidentes vehiculares. La informacién
a registrar es: direccion del percance,
fecha, pdliza de vehiculo asegurado,
datos de vehiculos involucrados, tipo

de incidente, descripcion general, etc.

Linea

Representa la informacion de las
diferentes lineas que puede tener una
marca de vehiculo, por ejemplo:

Tercel, Civic, Corolla, etc.

Marca

Representa la informacion de las
diferentes marcas de vehiculos, por

ejemplo: Toyota, Honda, Volvo, etc.

Modelo

Representa la informacion del modelo
(afo) que puede tener un vehiculo,
por ejemplo: modelo 1990, 2010, etc.

Pago_Deducible

Representa la informacion de los
pagos de deducibles de acuerdo al

tipo de cobertura cubierta.
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Poliza

Representa la informacion de los
datos generales de los vehiculos
asegurados por propietario asi como
las fechas de vigencia del seguro
vehicular y los registros de gastos de

las pélizas.

Presupuesto_Reparacion

Representa la informacién general de
los datos del presupuesto de
reparacion, los cuales son: fecha de
realizacion de presupuesto, monto
total del presupuesto, si el

presupuesto ha sido aprobado, etc.

Reparacion_Vehiculo

Representa la informacién general de
la reparacion de un vehiculo. La
informacioén a registrar es: datos del
vehiculo en reparacion, taller que esta
realizando la reparacion, el estatus de

la reparacion del vehiculo, etc.

Sexo Representa la informacién del sexo de
una persona: masculino y femenino.
Status Representa la informacion de los

diferentes estatus que un caso O
incidente registrado puede tener. Por
ejemplo: apertura de caso, en taller
(presupuesto pendiente de
aprobacién), en taller (presupuesto
aprobado), en reparaciéon, trabajo
finalizado, pago de deducible, salida

del vehiculo, etc.
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Taller

Representa la informacion de los
talleres de reparacion de vehiculos a
los que una persona con vehiculo
asegurado puede llevar para su

reparacion.

Tipo_Cobertura_Poliza

Representa la informacion de los
diferentes  tipos de  cobertura
vehicular, por ejemplo: todo riesgo
excluyendo robo, robo y/o hurto total,
responsabilidad civil, reembolso de
gastos médicos, rotura de cristales,

etc.

Tipo_Incidente

Representa la informacién de los tipos
de incidentes a reportar, los cuales

pueden ser: accidente, robo parcial y

robo total.

Tipo_Pago Representa la informacion de los
tipos de pago que se pueden hacer en
el sistema, por ejemplo: efectivo,
tarjeta de crédito y/o débito, etc.

Tipo_Vehiculo Representa la informacion de los
diferentes tipos de vehiculos, por
ejemplo: particular, pesado, etc.

Vehiculo Representa la informacion de los

datos de los vehiculos asegurados.
Los datos a registrar son: propietario,
namero de placa, nimero de chasis,
namero de registro de motor, marca,

linea, modelo, tipo de vehiculo, color,
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namero de pasajeros.

Vehiculo_Incidente Representa la informacion de los
vehiculos que participaron en un

percance o incidente.

2.4.2 Diagrama entidad-relacion de seguridad
El diagrama entidad-relacion de la seguridad del sistema SaaS para
Aseguradoras (Figura 8) muestra las diferentes entidades y relaciones que

existen entre ellas.

Figura 8. Diagrama entidad-relacion de seguridad
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A continuacion se describiran todas las entidades del modelo Entidad-

relacion de seguridad del sistema:

ENTIDAD

DESCRIPCION

GrupoUsuario

Representa la informacion de los
diferentes grupos o tipos de usuarios
gue tendran acceso a las diferentes

opciones del programa.

Menu

Representa la informacion del nombre
de cada modulo/opcion del menu
principal que posee el sistema, por
ejemplo: maodulo de polizas,

estadisticas, seguimiento a casos, etc.

Permiso

Representa la informacion del tipo de
usuario y de las diferentes opciones

gue tiene acceso en el programa.

SubMenu

Representa la informacion de las
opciones del programa, que estén
contenidas dentro de una opcién del

menu principal.

Usuario

Representa la informacién de los
diferentes usuarios con acceso al

sistema.
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2.5 Requerimientos de hardware, software y comunicaciones

en los clientes del sistema

2.5.1 Requerimientos de hardware

Los requerimientos de hardware para Laptops/Desktops y dispositivos

moviles, para la adecuada utilizacién del sistema SaaS para Aseguradoras son

los siguientes:

e Para Laptops/Desktops:

(0]

O O O O

Procesador Intel Core 2 Duo de 2.93 o superior.
Memoria DDR2 de 4 GB de RAM

Disco duro de 500 GB

Monitor, mouse y teclado

DVD-RW

e Para dispositivos moviles PPC:

(6]

Procesador Intel PXA270 520 Mhz o procesador Marvell PXA310
624 Mhz.

128 de SDRAM de memoria principal para software vy
aplicaciones, 256 MB flash ROM SDRAM.

Pantalla tactil TFT a color con una resolucion de 480 x 640 pixeles
con 260,000 colores.

Conexién wireless 802.11b, Bluetooth, y puerto infrarrojo (Serial
IR)

Bateria recargable de lon de Litio.

Tarjeta de expansion SD Card
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e Para dispositivos méviles SmartPhones:
0 Procesador Qualcomm MSM7201A 528 MHz
Pantalla tactil TFT a color con una resolucion 480 x 640 pixeles.
Memoria interna de: 128 RAM y 128 ROM.
Memoria expandible via tarjeta microSD
Modem integrado
Puerto miniUSB 2.0, Bluetooh 2.0
WiFi 802.11b/g

Cémara integrada con una resolucibn minima de cinco

O O 0O 0O O o o

megapixeles.

2.5.2 Requerimientos de software

e Para dispositivos moviles: Windows Mobile 6.0 o superior.
e Para notebooks y desktops:
o0 Sistema operativo: Windows 2000, Windows XP, Windows Vista,
Windows 7, Linux.
o0 Navegador Web: Internet Explorer 7 o superior, Firefox, Google

Chrome, etc.

2.5.3 Requerimientos de comunicaciones

Para los usuarios administrativos, de talleres y usuarios asegurados, se
requiere tener conexion a Internet, la cual debe tener un ancho de banda
sugerido de 1 mbps. Hay que tener en cuenta que, si existe gran cantidad de
usuarios conectados al sistema desde un mismo punto, por ejemplo la central
de la aseguradora, la navegacion y el acceso a la informaciéon podria ser un

poco lento, por lo que se recomienda un ancho de banda mayor.
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Para los usuarios con dispositivos méviles se recomienda una navegacion
WAP, 2G o superior.

2.6 Esquema de soporte y niveles de servicio

Dentro del modelo de SaaS para Aseguradoras se contempla un area de
soporte 0 Help Desk la cual solucionaréa todas las incidencias reportadas por los
usuarios. Dependiendo de la incidencia presentada, se definiran varios niveles
de soporte; en algunos casos una incidencia requiere de la intervencion de mas
de un nivel de soporte. También se definiran tiempos maximos de resoluciéon de

cada incidencia segun la gravedad de la misma.

Los niveles de soporte con que contara el modelo SaaS para

Aseguradoras son:

a) Soporte nivel A: el cual serad proporcionado por el administrador del
sistema. Regularmente esta persona formara parte del departamento de
tecnologia del cliente. El se encargara de:

e Soporte de las funcionalidades del sistema

e Generacion de informes y reportes a los diferentes usuarios

e Administracion del sistema: creacion de usuarios, ingreso de
informes, seguimiento a casos, etc.

e Seguimiento a nuevos requerimientos o modificaciones a los
existentes.

e Configuracion e instalacion de la aplicacion en dispositivos

moviles.

b) Soporte nivel B: este soporte sera brindado por un Help Desk de la

empresa proveedora del servicio. Los casos a atender en este nivel son:
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e Atender y dar seguimiento a todos los casos técnicos que el
administrador no pueda resolver y los cuales pueden ser resueltos
sin modificar las bases de datos o el cédigo fuente.

e Verificacion de informacion faltante o corrupcion de datos.

e Analizar el problema y determinar si el mismo se puede resolver o
si se tiene que escalar al area de programacion y desarrollo.

e Analizar solicitudes de nuevos requerimientos por parte del
cliente.

e Verificar que las comunicaciones con el servidor estén siempre
disponibles.

e Verificar que el sistema esté funcionando correctamente.

e Seguimiento y aplicacién de nuevas versiones y actualizaciones.

c) Soporte nivel C: este tipo de soporte sera brindado por parte del area de
programacion y desarrollo de la empresa proveedora del servicio. Los
casos a atender son:

e Analizar y realizar las modificaciones necesarias en el codigo
fuente del sistema o en la base de datos con el objetivo de
solucionar los problemas presentados o detectados.

e Soporte experimentado en casos que no han podido ser resueltos

en los niveles de soporte 1y 2.

Los anteriores son los niveles de soporte estandares que se deberian
definir para una adecuada atencion y seguimiento de los problemas

presentados hasta que sean resueltos. También se tiene que considerar:

e Horario de atencion de los niveles de soporte, los cuales pueden ser
distintos entre cada nivel. El horario de soporte debe estar bien definido

para poder brindar el servicio adecuado a los usuarios. Otra
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consideracion a tener en cuenta es que si el sistema funciona para

usuarios ubicados en varios paises, es probable que los usuarios se

encuentren en diferentes zonas horarias.

Nombre, correo electrénico y teléfono de las personas que brindan el

soporte. Es importante que exista una persona de turno para atender

todos aquellos casos fuera del horario establecido en los diferentes

niveles de soporte.

Definicion de tiempos de resoluciéon de problemas dependiendo la

gravedad del problema. Se definira tres tipos de prioridades segun la

magnitud del caso presentado:

0 Prioridad méaxima.

El sistema esta fuera de funcionamiento.
El problema afecta a todos o a varios usuarios, no
permitiéndoles realizar tareas importantes en el sistema.

No existe conectividad de Internet en los servidores.

o Prioridad media.

El problema se presenta en uno o varios usuarios, pero el
sistema sigue funcionando. En la mayoria de los casos las
personas pueden seguir con el uso de otras

funcionalidades.

o0 Prioridad baja:

El problema reportado afecta Unicamente a una persona y
no le permite continuar con el uso del sistema. Para los
demds usuarios, el sistema contintia funcionando en forma
normal. Se busca la solucion en forma especifica para
resolverlo a la brevedad.

Alguna funcionalidad especifica no anda bien, pero el
usuario puede hacer uso de otras funcionalidades del

sistema.
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3 TECNOLOGIA

3.1 Arquitectura de infraestructura

Es importante contar con una muy buena infraestructura que garantice la
disponibilidad de la informacion y servicios en cualquier momento. El sistema
SaaS para Aseguradoras es un sistema critico que debe estar disponible
siempre que los usuarios quieran hacer uso del mismo. De esto surge la

importancia de contar con una potente y segura arquitectura que garantice:

¢ Disponibilidad de la informacién. El sistema tiene que estar disponible en
todo momento debido a que los usuarios podran acceder al mismo a
través de Internet en cualquier momento y desde cualquier lugar. Contar
con una infraestructura y los mecanismos que garanticen el acceso a la
informacién y a los servicios, permitird asegurar que si por alguna razén
exista un fallo, el acceso al sistema y a la informacién siempre estara
disponible.

e Seguridad de la informacion. Tiene como fin la proteccion de la
informaciéon y de los sistemas de informacion que garanticen la
confidenciabilidad, integridad y disponibilidad de la informacién y datos.
La infraestructura a utilizar tiene que garantizar una adecuada seguridad
fisica y seguridad logica.

0 La seguridad fisica se refiere a la proteccion del hardware y de los
soportes de datos, asi como de los edificios e instalaciones que
los albergan. Contemplan las situaciones de incendios, sabotaje,

robos, catastrofes naturales, etc.
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e La seguridad logica se refiere a la seguridad de uso del software, a la

proteccion de los datos, procesos y programas, asi como la del acceso

autorizado de los usuarios a la informacion.

e Alto rendimiento. La infraestructura debe brindar una muy buena

respuesta a multiples solicitudes de clientes en el menor tiempo posible,

permitiendo que si las necesidades aumentan se pueda tener una

escalabilidad en los recursos facilmente.

8%

Dispositivos
maviles

a5

Administracién
y reportes

8

Balanceador de
carga y enrulador

Conexiones
de intermst

DMZ

i

WEB Server

Figura 8. Arquitectura de infraestructura

\V

FIREWALL

Servidor de
aplicaciones

Servidores de
base de datos

Libreria de cintas

La figura 8 muestra el diagrama de la arquitectura de infraestructura

propuesta, el cual se describe a continuacion.

e Se debe contar con al menos dos conexiones a Internet, una principal y

una de respaldo proporcionadas por proveedores diferentes; esto
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garantizara que si una conexion falla la otra entrara a funcionar en forma
automatica. Aqui estaran los routers que direccionaran ambas
conexiones.

Se contara con un balanceador de carga y enrutador de tréfico a traves
de Internet, por ejemplo Barracuda Link Balancer, el cual es una muy
buena solucion y de gran alcance para el enrutamiento y gestion de
trafico a través de varias conexiones de Internet. Esta disefiado para
escalar a los altos requisitos de ancho de banda y proporcionar la
continuidad del negocio. Capaz de realizar una conmutacion por error
automatica en caso de falla de algun enlace, lo cual garantizara que el
acceso al sistema estara siempre disponible.

Firewall, el cual garantizara el filtrado de la informacién no permitiendo el
acceso de usuarios no autorizados. Con un Firewall se podra supervisar
y restringir la informacion que viaja entre la red interna y la red exterior o
Internet. Funciona basicamente como un filtro que controla todas las
comunicaciones que existen entre una red y otra, permitiendo
configurarlo para permitir o denegar el acceso a traves de la red.

Web Server, el cual es un programa que sirve para atender y responder
las diferentes peticiones de los navegadores, proporcionando los
recursos que soliciten usando el protocolo HTTP o HTTPS. El Servidor
Web que se utilizara es el Internet Information Server 7 (11IS7) explicado a
detalle en la seccién 3.3.3. Este servidor estara ubicado en la DMZ
(Demilitarized Zone); tenerlo en la DMZ es importante como medida de
seguridad (explicado en la seccidon 3.5), ya que permitira conectar la red
interior con el exterior pero no permitira el acceso del exterior hacia la red
interna.

Los servidores de aplicaciones y bases de datos estaran instalados en
cluster, lo cual garantizara que si algun servidor presenta alguna falla el

otro lo reemplazara de forma automatica, siendo esto transparente para
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el usuario. La base de datos a utilizar es SQL Server 2008, explicada en
la seccion 3.3.1, la cual estard implementada en clister de la siguiente
manera: se tendra un esquema de Failover o conmutacion por error en el
cual todo el trabajo es realizado por un solo nodo llamado el nodo activo,
ademas, se tendra un nodo pasivo el cual es el encargado de gestionar
todo el trabajo del cluster si el nodo activo llega a fallar. Desde el punto
de vista de rendimiento, esta es la mejor solucion, pero esto significa que
se hard menor uso del hardware, lo que significara ser una solucion mas

costosa, pero mucho mas efectiva (Figura 9).

Figura 9. SQL Server 2008 Cluster

SQL Cluster SQL Cluster
(active node) (passive node)

StarWind SAN
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Los servidores de aplicaciones y bases de datos estaran en forma de
granja de servidores, los cuales serviran para brindar una gran capacidad
mucho mas econodmica que contar con un super computador.

Para el almacenamiento utilizaremos una SAN (Storage Area Network).
Una SAN, por sus siglas en inglés, es una red propia de almacenamiento
que combina los beneficios de la conectividad con la potencia de los
servidores; esto ha sido posible con la tecnologia de Fibre Chanel para
crear una red propia dedicada exclusivamente a dispositivos de
almacenamiento. Con una SAN se podra administrar los dispositivos de
almacenamiento de forma dedicada y especializada ya sea en
plataformas homogéneas o heterogéneas, de forma escalable y segura.
Se utilizard la virtualizacion de servidores con lo cual se podra agrupar
varios servidores en uno solo, manteniendo cada ambiente individual y a
la vez optimizando el uso de los recursos, como lo son: procesadores,
memoria, almacenamiento, etc. El objetivo es maximizar el uso de los
recursos balanceando las cargas de trabajo en una administracion
centralizada.

Es importante contar con un centro de datos externo (ubicado
geograficamente en un lugar diferente al centro de datos principal), el
cual tiene que tener la misma infraestructura del centro de datos
principal. Esto se hace con el objetivo de que si se presentara algun fallo
o desastre en el centro de datos principal la infraestructura de respaldo
entraria a funcionar en forma inmediata y transparente para el usuario.
Tiene que existir un canal de comunicacion entre ambos sitios para que
se pueda lograr hacer en el sitio alterno las réplicas de los servidores de
aplicaciones y bases de datos. Las bases de datos tendran un reflejado

sincronico, el cual se explicarda mas adelante.
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3.2 Arquitectura de componentes

3.2.1 Base de datos

La base de datos a utilizar es SQL Server 2008 ya que provee un motor de
base de datos escalable con muy buen desempefio para el funcionamiento de
aplicaciones de mision critica, ya que tiene la capacidad de estar funcionando
siempre, reduciendo los gastos indirectos de direccién y desempefio, ademas
de brindar los mas altos niveles de seguridad y fiabilidad para obtener los

mejores resultados en aplicaciones empresariales.

Otras caracteristicas que posee SQL Server 2008 son:

e Alto rendimiento en ejecucién de transacciones con un gran manejo de
consultas complejas y bases de datos grandes.

e Facil de utilizar para construir, administrar e implementar aplicaciones de
negocios.

e Gestion. Posee un completo interfaz grafico que reduce la complejidad
innecesaria de las tareas de administracion y gestion de base de datos.

e Orientada al Desarrollo. Visual Basic.NET, Visual j#.NET, Visual C++ y
muchas otras aplicaciones son compatibles con SQL Server 2008.

e Soporte para informacién sobre XML, Filestream, informacion espacial.

e Proporciona una plataforma de datos segura para la informacién en
mision critica. Ademas permite encriptar toda la base de datos, archivos
de datos o archivos log, sin necesidad de hacer cambios en las
aplicaciones.

e Espejado de base de datos. Permite tener versiones sincronizadas de

bases de datos, las cuales pueden estar ubicadas en dos sitios distintos

56



con el objetivo de brindar alta disponibilidad por la redundancia del
espejo. Permite manejar dos tipos de espejado de base de datos:

0 Espejado sincronico: cuando se realiza el proceso de reflejo de la
transaccién del servidor principal al servidor espejo para realizar la
ejecucion de la transaccion, se necesita un mensaje de recibido
del servidor espejo por lo que debe existir una buena
comunicacion entre ambos servidores, ya que por esta operacion,
si no se tiene buena comunicacion se puede disminuir el
rendimiento aunque se aumente la alta disponibilidad. En caso de
gue el servidor quede fuera de servicio y se realice la conmutacion
por error o failover, se tiene la certeza de que ambos servidores
estan sincronizados.

0 Espejado asincronico: en este tipo de espejado, el servidor
principal no espera el mensaje de recibido del servidor espejo, asi
gue hace la ejecucion de la transaccion directamente, con lo cual
se mejorara el rendimiento del sistema, pero esto no asegura en el
caso de una conmutacion por error que ambos servidores se
encuentren sincronizados.

Administracion de politicas que permiten manejar de una mejor forma
una o mas instancias de SQL Server 2008.

Compresion de datos, permitiendo el almacenamiento de una forma mas
eficiente, reduciendo los requisitos de almacenamiento para los datos.
SQL Server Clustering. Esta es una de las principales caracteristicas de
SQL Server 2008 que se tiene que considerar en la implementacion de la
base de datos, ya que la aplicacién es de misién critica y si se tiene una
implementacion de cluster de servidores de SQL cuando uno de los
servidores o nodos falla, las responsabilidades son asumidas por el otro

servidor cluster en forma inmediata.
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3.2.2 Sistema operativo

El sistema operativo que residira en los servidores es Microsoft Windows
Server 2008, el cual representa la nueva generacion de sistemas operativos de
Microsoft. Este sistema operativo ofrece a los profesionales de IT un mejor
control sobre la infraestructura y red, permitiendo que ellos se dediquen
especificamente a las necesidades prioritarias del negocio. Windows Server
2008 esta disefiado especificamente para ser una de las plataformas mas
productivas para la virtualizacion y administracion de cargas de trabajo, la
creacion y alojamientos de aplicaciones y servicios Web, con un alto esquema

de seguridad.

Las caracteristicas fundamentales por las que se utilizara el sistema
operativo Windows Server 2008 en los servidores para la aplicacion SaaS para

Aseguradoras son las siguientes:

e Alta disponibilidad. Es una de las caracteristicas principales en Windows
Server 2008, garantizando de esta forma que las aplicaciones
fundamentales, servicios e informacion estén siempre disponibles
cuando los usuarios las requieran.

e Administracion del servidor. En Windows Server 2008 esta tarea esta
bastante simplificada, utilizando herramientas de administraciéon
centralizada e interfaces sencillas, permitiendo entre otras tareas:

o0 Configuracion sencilla de servidores nuevos.

o Administrar desde una consola la configuracion del servidor vy la
informacion del sistema, y de esta forma administrar todas las
funciones instaladas en el servidor, ademas de mostrar el estado
del servidor, y de existir algun problema con la configuracién del

mismo, lo indicara.
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o Administrar con facilidad servidores de la red central como
aquellos distribuidos en otras ubicaciones, por ejemplo en
sucursales.

0 Administracion de impresoras.

Virtualizacion. Contiene Windows Server Virtualization (WSv) por sus
siglas en inglés, la cual es una tecnologia de virtualizacion que tiene muy
buenas caracteristicas de administracion y virtualizacion, ayudando a
que las organizaciones aprovechen la familiaridad y flexibilidad de uso
con la familia de servidores Microsoft. Teniendo en cuenta que la
seguridad es uno de los temas fundamentales en la implementacion de
un servidor, WSv proporciona muchos beneficios de seguridad de
virtualizacion sin necesidad de adquirir software de terceros. WSv
aumenta la seguridad de servidores consolidados, los cuales son
servidores que alojan varias maquinas virtuales (VM), evitando la
exposicion de aquellas VM que contienen informacion confidencial,
protegiendo el sistema operativo host de todo riesgo que puede tener un
sistema operativo invitado. WSv posee también un alto rendimiento en la
administracion de cargas de trabajo proporcionando una mayor
flexibilidad de recursos.

Plataforma Web y de aplicaciones. Contiene una plataforma segura y de
facil administracion para desarrollar y alojar aplicaciones y servicios web
gue se entregan en el servidor o a través de la web. Muchas de las
nuevas caracteristicas son:

o0 Administracion simplificada.

0 Mayor seguridad

o Plataforma Web personalizada y simple, que integra para
publicacion en la web a Internet Information Server 7.0 (lIS7),
ASP.NET, Windows Communication Fundation y Microsoft

Windows SharePoint.
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Mayor rendimiento y escalabilidad.
Administracion a mayor detalle de como y en qué momento las
aplicaciones y servicios web utilizan los recursos del sistema

operativo.

e Seguridad. Windows Server 2008 posee muchas caracteristicas que

mejoran el nivel de la seguridad, simplificando la administracion e

implementacion de opciones y configuraciones relacionadas con la

seguridad. Las caracteristicas principales en seguridad, son las

siguientes:

0 Mejoras en el Firewall.

0 Proteccion de acceso a redes, permitiendo que se configure la
seguridad antes de permitir a los clientes acceso a la red.

o Cifrado y proteccién de datos mediante cifrado de la unidad de
disco.

0 Herramientas de criptografia.

o0 Aislamiento del servidor y el dominio, y de esta forma separar los
recursos del servidor y del dominio para permitir Unicamente el
acceso a equipos autenticados y autorizados.

o0 Controlador de dominio de solo lectura (RODC), por sus siglas en

inglés, es un controlador de dominio que se puede instalar en

sitios remotos con niveles bajos de seguridad fisica.

3.2.3 Servidor Web

El servidor Web a utilizar es el Internet Information Server 7.0 (11S7) por

sus siglas en inglés, ya que posee las herramientas y funciones necesarias para

administrar de forma sencilla y segura un servidor web. Algo muy importante es

gue viene integrado con Windows Server 2008.
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Las ventajas principales para utilizarlo son:

e Caracteristicas mas eficientes y sencillas de administracion. El
Administrador de [IS7 es una herramienta bastante eficiente para la
administracion del servidor web, permitiendo compatibilidades para
ejecuciones de IIS y ASP.NET, datos de usuario e informacién de
diagnésticos en tiempo real; ademas, permite una administracion
local, remota o por Internet.

e Mejor seguridad.

0 Autenticacion bésica.

0 Autenticacion de Windows.

0 Autenticacion de asignaciones de certificado de clientes.
0 Autorizacion para URL.

0 Restricciones de IP y dominio.

e Diagnoésticos y solucion de problemas mas eficiente. Los
componentes de seguimiento y solucion de problemas, ofrecen
informacién detallada y atil para que los administradores y
desarrolladores puedan aislar las paginas y codigo que presente
problemas.

e Bastante soporte técnico a un costo reducido.

e Procesamiento de paginas Active Server Pages (ASP) y ASP.NET,
ademas, soporta caracteristicas de desarrollo de aplicaciones: CGl,

Extensiones ISAPI, Filtros ISAPI, inclusiones del lado del servidor.
3.2.4 Plataforma de desarrollo
La plataforma a utilizar para el desarrollo del sistema SaaS para

Aseguradoras es Microsoft .Net, la cual posee un conjunto de nuevas y

potentes tecnologias para el desarrollo de aplicaciones, haciendo posible la
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integridad con algun desarrollo existente y una inter-operatividad entre los
diferentes lenguajes de programacion. Las caracteristicas para su seleccién en

el desarrollo del sistema son:

¢ Modelo de programacién consistente y sencillo completamente orientado
a objetos.

e Multilenguaje, permitiendo de esta forma contar con programadores
dedicados a desarrollar en el lenguaje de programacién en que mas
experiencia posean.

e Es una solucion rapida, segura y potente para desarrollar aplicaciones y
permitir un acceso simple a todo tipo de informacion desde cualquier tipo
de dispositivo.

e Soporte en la utilizacion de XML como medio para la interaccion entre
aplicaciones y servicios Web, utilizando el protocolo SOAP (Simple
Object Access Protocol) para facilitar el intercambio de datos codificados
en XML y la realizacion de llamadas a procedimientos remotos.

e Soporte para desarrollo de aplicaciones en dispositivos moéviles. Los
dispositivos moviles soportados y a utilizar en el sistema SaaS para
Aseguradoras para el agente ajustador son: Smartphone y Pocket PC.
Debido a que las aplicaciones moviles necesitaran estar conectadas a
Internet para transmitir o recibir informacion, se podra optar por trabajar
con Web Services y acceso remoto a la base de datos, el cual puede ser
por via WiFi, GPRS, 3G, etc.

e Utilizando el desarrollo del software basado en una arquitectura de capas
(se explicara en el inciso 3.3.1), permitira la reutilizacion de componentes
y si se desea cambiar de un dispositivo a otro, se podra hacer

simplemente cambiando la capa de presentacion.
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3.3 Arquitectura del Software

La arquitectura del software o también llamada arquitectura légica, es la
que define la estructura de un sistema, el cual incluye componentes de
software, propiedades de los componentes y las relaciones de estos; la
arquitectura del software es el disefio de mas alto nivel de la estructura de un

sistema.

Con el paso del tiempo la forma en que se desarrollaba el software se ha
ido perfeccionando, creando guias, estructuras, formas de programar con el
objetivo de resolver algin problema o desarrollar alguna solucién para un nuevo

requerimiento.

Con lo descrito anteriormente, ha surgido la importancia de la arquitectura
del software. A partir de la década del sesenta, se empez6 a hablar sobre dicho
término, pero fue hasta la década del noventa cuando toma mayor popularidad
tras la denominada crisis del software, la cual se fundament6 en que luego de
desarrollar algun software, este no generaba los resultados deseados, ademas

de tener alto costo y poca flexibilidad.

La arquitectura del software ha ido evolucionando, existiendo diferentes

tipos de arquitecturas, entre ellas:
e Monolitica.
e Cliente-servidor.

e Arquitectura de n-capas.

Para el modelo SaaS para Aseguradoras se utilizara una arquitectura

multinivel, especificamente una arquitectura de tres capas, en la cual a cada
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nivel se le asignan funciones especificas, o que permite disefios de
arquitecturas que sean escalables, las cuales pueden ampliarse con facilidad si
las necesidades aumentan. La arquitectura de tres capas se describira a

continuacion.

3.3.1 Arquitectura de tres capas

Esta arquitectura se basa en que la carga y funciones se divide en tres
capas, y cuyo objetivo primordial es la separacion de la l6gica del negocio de la

l6gica del disefio.

Las capas en que se divide son las siguientes:

e Capa de presentacion (Interfaz de usuario).
e Capa de negocio (Calculo y procesos).

e Capa de datos (Almacenamiento).

Una de las ventajas principales de este tipo de arquitectura es que
cualquier desarrollo se puede llevar a cabo en varios niveles y si existiese algun
cambio, en la mayoria de los casos, s6lo se hace sobre el nivel requerido sin

llegar a revisar los demas niveles.

La arquitectura de tres capas es bastante orientada al desarrollo de
aplicaciones Web; para el modelo SaaS para Aseguradoras, en los usuarios
administrativos la capa de presentacion se accedera a la pagina de la aplicacion
web por medio del navegador y en los dispositivos moviles se tendra la
aplicacion instalada en los dispositivos; en ambos casos se comunicaran con el

servidor web y al servidor de aplicaciones en el que estara la légica del negocio
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(capa de negocio) y posteriormente se accedera a la base de datos (capa de

datos) para almacenar informacion o extraerla a solicitud de la capa de negocio.

Al tener agrupadas estas funcionalidades en capas ldgicas, se podran
relacionar unas con otras, por ejemplo, el agente ajustador interactia en la capa
de presentacion solicitando informacion sobre personas aseguradas o de casos
y a la vez registra incidentes. Todas sus solicitudes seran procesadas en la
capa de negocio, la cual se encargara de la gestion de las solicitudes o de la
traduccion de las mismas para que estas sean procesadas en la capa de datos;
si esta Ultima capa requiere devolver informacion, esta informacion sera
transmitida a la capa de negocio, la cual administrara la informacion recibida y
de ser necesario la transmitira a la capa de presentacion. La Figura 10 muestra

el esquema de arquitectura del software en tres capas.
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Figura 10. Arquitectura del software de tres capas
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3.3.2 Capade presentacion

Es la capa que ve el usuario, es la que le muestra el sistema, le comunica
informacién y captura la informacion que él ha ingresado. Esta capa se
comunica directamente con la capa del negocio y es conocida como interfaz

grafica. La capa de presentacion se compone de:
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Interfaz de usuario: ofrece al usuario informacion, sugerencias, acciones
y captura los datos de entrada ingresados por el usuario.

Légica de presentacion: hace referencia a todo el procesamiento
requerido para mostrar los datos y transformar los datos de entrada en

acciones que se puedan ejecutar en la capa de negocio.

La capa de presentacion cumple tres funciones principales, que son:

Formateo de datos. Si se tienen sistemas diferentes que utilizan cédigos
distintos para representar los caracteres en la pantalla, la capa de
presentacion sirve como traductor entre los diferentes tipos de codigos.
Cifrado de datos. Protege la informaciéon durante la transmisién. Por
ejemplo, las transacciones financieras utilizan el cifrado para la
transmision confidencial de la informacion enviada por Internet. Se utiliza
una clave de cifrado para cifrar los datos desde el origen vy luego
descifrarlos en el lugar de destino.

Comprension de datos. La comprension funciona por medio de
algoritmos para reducir el tamafio de los archivos. El algoritmo busca
patrones de bits repetidos en el archivo y los reemplaza con un token. El
token es un patron de bit mucho mas corto que representa un patron

largo.

El modelo SaaS para Aseguradoras proveera una Interfaz sencilla para el

usuario contando con las siguientes caracteristicas:

Mostrara las pantallas del sistema para poder hacer uso del mismo en
sus diferentes opciones: ingreso al sistema, registro de incidencias,
consulta de datos de incidentes reportados, consulta de datos de polizas

y personas aseguradas, seguimiento a casos, estadisticas, etc.
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e Debe facilitar al usuario el ingreso de la informacién contando con ayuda
visual para el ingreso de la misma, por ejemplo controles de ayuda visual
o tool tips.

e Validar y/o restringir la informacién a ingresar en cada campo. Por
ejemplo si se va a ingresar el nombre de una persona a la cual se
asegurara su vehiculo, el campo deberia Unicamente permitir letras. Otro
tipo de validacion es comprobar si el valor ingresado esta en un rango de
valores permitidos, por ejemplo, la edad de un propietario de vehiculo a
asegurar deberia estar contemplada en un rango entre 1 a 100 afios.

e Facilitar al usuario el ingreso de informacién utilizando controles como:
Combo Box, Check List, Controles de Seleccion mdltiple entre, otros.

e Mostrar mensajes en pantalla sobre el estado de una transaccion. Por
ejemplo, si se esta consultando los datos de un asegurado, mostrar
mensajes de “Ejecutando consulta”.

e Mostrar la informacién al usuario en un formato adecuado para su facil

visualizacién y comprension.

3.3.3 Capade negocio

Llamada también de logica del negocio, porque es aqui donde se
establecen todas las reglas (algoritmos) que deben cumplirse para el
intercambio de informacién entre la base de datos y la interfaz del usuario. Esta
capa se comunica con la capa de presentacion recibiendo todas las solicitudes
para luego presentar los resultados. También se comunica con la capa de datos

para solicitar al gestor de base de datos almacenar o traer datos de é€l.

La capa de negocio ocupa un lugar muy importante en la construccion de

una infraestructura de software que permitird el crecimiento y la extensibilidad
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de servicios para todas las aplicaciones existentes y todas aquellas nuevas a

desarrollar, haciendo de esta forma aplicaciones mas poderosas.

Para una adecuada creacion de la capa de negocio se tiene que tener en

cuenta:

Modelo de objetos del dominio. Contiene una relacion entre las entidades
basandose en los requerimientos del usuario. Se utilizan para hacerlos
diagramas de casos de uso y diagramas de clases en UML.

Seguridad. Si bien este es un tema que se tiene que ver en todas las
capas, en el modelo SaaS para Aseguradoras se pondra especial énfasis
en la capa de negocio al ser el enlace directo con la capa de datos; la
seguridad podria implementarse por medio de un sistema basado en
roles para permitir acceso Unicamente a los usuarios autorizados.
Entidades. Una entidad es la representacion de un objeto o concepto del
mundo real que se describe en una base de datos. Las entidades estan
conformadas por atributos. Un ejemplo de entidad puede ser una
Persona asegurada y sus atributos seran: nombre, apellido, direccion,
etc. Muchas veces se confunde el concepto “Objetos de negocio” con
entidades, siendo diferentes, ya que un Objeto de negocio esta
conformado por propiedades y métodos y las entidades soélo se
componen de propiedades o atributos. El acceso a los objetos del
negocio siempre deberia realizarse a través de entidades, a menudo
denominadas DTO (Data Transfer Object), ya que permiten mover datos
entre capas. En el modelo de SaaS para Aseguradoras se necesitara
poder hacer transferencia de informacion entre componentes, por
ejemplo, en el momento de registrar un percance automovilistico sera
necesario tener acceso a la capa de de datos para desplegar toda la

informacién referente a la persona asegurada con los respectivos datos
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de su poliza vehicular. Este tipo de consultas seran realizadas a traves
de entidades del negocio.

Componentes. Los componentes de software son recursos desarrollados
para un fin concreto y que pueden formar solos o conjuntamente con
otros un entorno funcional que se requiera por cualquier proceso
predefinido. Los componentes en el sistema SaaS para Aseguradoras
juegan un papel importante al ser una aplicacion distribuida, ya que el
cliente y el componente pueden conectarse sin la necesidad de un
sistema intermedio, debido a que el cliente llama a los métodos del
componente sin tener que preocuparse de niveles mas complejos. Otra
de las caracteristicas importantes es que cualquier componente que sea
desarrollado como parte de una aplicacion distribuida puede ser
reutilizado.

Clases. Una clase es la representacion abstracta de un objeto el cual a
su vez es la consolidacion de una clase. Un objeto puede ser cualquier
cosa, por ejemplo una casa, y la clase seria los planos de la casa, en los
cuales la casa se ve representada por completo, ya que en el plano se
podra ver qué tendrd la casa, donde lo tendra, como estara hecho. La
clase es solo el plano del que después se podra construir el objeto. La
clase por si sola no es de mucha utilidad hasta que se convierta en un
objeto. Es muy importante utilizar las clases ya que a nivel de lenguaje
de programacion una clase agrupa variables y funciones, lo que permite
una organizacion del codigo de programacion, haciendo el sistema mas
potente y flexible permitiendo separar la aplicacion en objetos,
subsistemas y componentes, siendo estos reutilizables de forma
completa o parcial en mas de un proyecto con poco 0 ningun cambio en
el cédigo, con lo que se ahorrara tiempo al no tener que hacer algo dos

veces
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e Reglas del negocio. Son la principal herramienta que tienen las
empresas para implementar sus estrategias. Los motores de las reglas
del negocio consisten en médulos de software que aceptan las reglas en
un determinado formato aplicandolas en los objetos del negocio. Se
utilizan muchas veces sentencias IF, THEN, ELSE.

¢ Reglas de validacion. Son un conjunto de reglas a aplicar sobre los

objetos del negocio para validar su estado.

Teniendo en cuenta las caracteristicas anteriores se podra construir una

adecuada capa de negocio.

3.3.4 Capade datos

Es la capa donde se encuentra los datos y es la encargada de acceder a
los mismos. Estda formada por uno o mas gestores de bases de datos, los
cuales se encargan del almacenamiento de la informacion o de la recepcion de

peticiones para devolver los datos a la capa de negocio.

Es importante tener en cuenta que debe existir una consistencia en el
manejo de la informacion, es decir que tanto los datos que ingresan como los

gue se extraen de la base de datos deben ser consistentes y precisos.

Es en esta capa donde se definen las consultas a la base de datos. En el
modelo de SaaS para Aseguradoras se definira:
e Procedimientos almacenados, los cuales se ejecutaran con alguna
llamada directa del cliente para realizar alguna tarea especifica.
e Disparadores, los cuales son procedimientos que se ejecutan en forma
indirecta a consecuencia de una solicitud de un cliente. Estan asociados
directamente a sentencias INSERT, UPDATE y DELETE.

71



e Procedimientos programados, los cuales son procedimientos a
ejecutarse periddicamente segun una calendarizacion definida; por

ejemplo, la generacion mensual de un cierre de pélizas de vehiculos.

3.4 Seguridad

La seguridad de los sistemas es un tema muy importante, especialmente
cuando se esta conectado a Internet. Para contar con un nivel de proteccion
adecuado es necesario tener una adecuada seguridad fisica y seguridad l6gica

que garanticen el acceso a la informacion y a los servicios.

Para la seguridad fisica se contara:

e Cuartos frios. El equipo de computo debe estar almacenado en cuartos
frios que garanticen una temperatura adecuada para los mismos.

e Revisibn de controles ambientales. Verificar si se cuenta con
deshumidificadores, aire acondicionado, fuentes de energia continua,
extintores de incendios, etc.

e Plan de mantenimiento. Los equipos principales deben tener un plan de
mantenimiento adecuado que garantice su funcionamiento continuo.

e Acceso restringido a los equipos.

e Instalaciones adecuadas para la infraestructura.

¢ [Instalaciones antisismicas.

Para la seguridad lb6gica, es importante contar con una politica de
seguridad para prevenir el acceso no autorizado de usuarios a los recursos de
la red y proteger contra la manipulacion de la informacion contenida en los

servidores. La politica de seguridad contempla:
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Utilizar un Firewall. Esto es algo fundamental a utilizar ya que garantizara
que si la red tiene algun tipo de conexion hacia el exterior, o a otras
redes, esta sea segura y asi evitar cualquier tipo de violaciones,
permitiendo Unicamente el acceso a los usuarios autorizados. El Firewall
puede ser monitorizado, y si aparece algo sospechoso éste debe generar
alguna alarma ante cualquier ataque o problema en el transito de datos.
Codificacion de datos. Utilizar la criptologia, criptografia y criptociencia,
las cuales tienen propésitos similares que es codificar y decodificar
informacion para que distintos usuarios puedan enviar informacién a su
destino sin que un tercero tengo acceso a la misma. El objetivo es
designar una clave o algoritmo que codifique la informacién, es decir,
encriptandola, y de esta forma se protegera de otros usuarios que
quieran tener acceso a la informacion y asi se asegurara que ésta llegue
de forma segura a su destino en donde se decodifica la informacion. Es
muy importante que las claves o algoritmos para codificar la informacion
sean muy dificiles de descifrar para evitar que ésta sea decodificada por
algun intruso que logre acceder a la misma.

Utilizar certificados de seguridad SSL (Secure Socket Layer).

Utilizar y Monitorear la Zona Desmilitarizada o DMZ (Demilitarized Zone)
por sus siglas en inglés, tiene como objetivo principal que las conexiones
desde la red interna y externa de la DMZ estén permitidas, pero que las
conexiones desde la DMZ sélo sean permitidas a la red externa, es decir,
que los equipos de la DMZ no pueda conectar a la red interna. Con esto
se asegurara que los equipos (host) de la DMZ puedan prestar servicios
a la red externa y a su vez proteger la red interna de intrusos que quieran
acceder a ella a través de los equipos ubicados en la DMZ.

Software protector de intrusos. Se deben poseer Antivirus, Anti-spyware
y Anti-Malware y mantenerlos actualizados, con esto se garantizara tener

protegidos los sistemas e informacion.
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Sistema de respaldo con réplica en algin centro de almacenamiento

externo. Esto tiene las siguientes ventajas:

(0]

(0]

Mantener copias de seguridad en una ubicacion fisica diferente a
donde se encuentran los datos originales.

La copia de seguridad remota no requiere la intervencion del
usuario para cambio de cintas, procesos manuales, etiquetar cds,
etc.

Muchos sistemas de copia de seguridad remota se ejecutan de
modo continuo, almacenando la informacion en el instante en que
ésta cambie, de esta forma se podré contar con la ultima copia de
seguridad si el sistema falla.

Varios sistemas de copias de seguridad remota envian los datos

encapsulados en tramas seguras SSL.

Autenticacion de usuarios al sistema. Todos los usuarios con acceso al

sistema tendran roles con permisos definidos para la utilizacion del

mismo.

Politica de contrasefas. Las caracteristicas de la politica de contrasefias

son:

(0]

Longitud minima de ocho caracteres.

El sistema debe solicitar cambio de contrasefia en su primera
entrada.

La contrasefia no puede ser igual al niUmero de usuario.

Libre de caracteres idénticos consecutivos numéricos o grupos
alfabéticos, es decir, no son permitidos, por ejemplo: 123, abc. Si
son permitidos secuencia de caracteres: 146, adc.

El sistema debe solicitar cambio de contrasefia periddicamente.
Cada vez que se haga cambio de contrasefia, no se podra volver

a ingresar alguna contrasefa utilizada anteriormente.
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Tener instalado en los equipos Unicamente el software necesario para las
aplicaciones. Tener un control del software da la seguridad de
procedencia del mismo con lo que se reducen riesgos y asi se evitan
copias ilegales, teniendo de esta manera un método correcto en
reinstalaciones de software a causa de un desastre.

Plan de respuesta a incidentes. Es importante tener un plan de respuesta
de incidentes, el cual permitird minimizar los efectos ocurridos luego de
una violacion, ademas de permitir al equipo de seguridad desarrollar una
guia de acciones a seguir para minimizar los dafios potenciales. La
respuesta a los incidentes debe ser apropiada y ejecutarse rapidamente.
Un plan de respuesta a incidentes deberia dividirse en:

0 Accion inmediata para detener o minimizar el incidente.

0 Investigacion del incidente.

0 Restauracion de los recursos afectados.

0 Reporte de incidente a los canales apropiados.

Bitacora. Servira para registrar todas las actividades realizadas en el
sistemay en la base de datos. Esto se realizara por medio de:

o Triggers y Log de Transacciones en la base de datos.

o0 Cadigo de programacién en la capa de negocio.

Con el registro de la bitacora, se podra conocer:

0 Las operaciones de insercién, modificacion y borrado (INSERT,
UPDATE y DELETE) realizadas por cada usuario en las diferentes
tablas de la base de datos.

0 Registro de los datos nuevos, borrados y modificados en la base

de datos por tabla y por usuario.

o

Las diferentes pantallas a las que ingrese el usuario en el sistema.
Los datos consultados en el sistema.

(]

0 Los usuarios que han ingresado en el sistema y el tiempo que han

permanecido en él hasta que salen del sistema.
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0 Las transacciones ejecutadas satisfactoriamente y las fallidas en

la base de datos.
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CONCLUSIONES

El enfoque del modelo SaaS es proporcionar a los usuarios todos los
beneficios de contar con un software desarrollado para alguna éarea
especifica, sin la necesidad de que el usuario se preocupe por el
desarrollo, puesta en marcha, mantenimiento, actualizacion de versiones y
soporte que implica un software de este tipo, ya que la empresa

desarrolladora del software asume todas estas tareas.

La mayoria de las aplicaciones bajo el modelo SaaS son desarrolladas
para ser accedidas a través de Internet, representa una gran ventaja
porque se puede acceder al sistema y a la informacion, desde cualquier
momento y en cualquier lugar, Unicamente contando con un canal de
comunicacion a Internet en la computadora o dispositivo movil (PPC,

Smartphone).

Las empresas desarrolladoras de software que brindan este tipo de
servicio, tienen que tener toda la infraestructura fisica y l6gica para que el
acceso al sistema y a la informacion esté disponible siempre; ademas de
contar con los mecanismos de seguridad que garanticen la integridad y
confidencialidad de la informacidén, la cual tiene que ser accedida

Unicamente por las personas autorizadas para el uso de la misma.
Con el modelo SaaS para Aseguradoras, las metodologias de trabajo

utilizadas por los ajustadores de seguros se aplicaran de una forma mas

adecuada, elevando asi el rendimiento de los mismos, ya que
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automatizara el registro de los datos de un percance o incidente

automovilistico en el lugar en que ocurre.

Uno de los problemas actuales cuando una persona lleva su vehiculo a
reparacion, luego de haber tenido un incidente vehicular, es el tiempo que
transcurre desde el momento en que el vehiculo ingresa al taller hasta el
momento en que inicia su reparacion. SaaS para Aseguradoras permitira
agilizar el inicio de la reparacion de un vehiculo, ya que al momento de su
ingreso al taller, se realizara el presupuesto de reparacion para ser

enviado y aprobado por la aseguradora.
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RECOMENDACIONES

Para las empresas desarrolladoras de software que deseen desarrollar
aplicaciones bajo el modelo SaaS, tienen que identificar &reas o
segmentos de mercado con un potencial nUmero de clientes que puedan

contratar este tipo de aplicaciones.

El acceso a la mayoria de aplicaciones bajo el modelo SaaS es a través
de Internet, lo cual significa que se tienen que tener buenas medidas de
seguridad tanto l6gicas como fisicas para que personas no autorizadas, no

puedan hacer uso de este sistema e informacion.

Debido a que toda la informacion se encontrara en los servidores de la
empresa que provee el servicio, se tienen que firmar acuerdos de
confidencialidad entre ambas partes en los cuales se tiene que especificar
qgue: la informacion estara bien protegida, sera accedida Unicamente por
el cliente y que la empresa proveedora de servicios, por ningin motivo,

podra hacer uso de la misma.
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