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Activos

Benchmarking

CEO

CIO

Cloud Computing

GLOSARIO

Conjunto de bienes tangibles o intangibles que posee una
empresa. Se consideran activos aquellos bienes que
tienen alta probabilidad de generar un beneficio
econdmico a futuro. Los activos de un negocio varian de

acuerdo a la naturaleza de la empresa.

Evaluacion comparativa que establece un punto de
referencia a partir del cual se comparan de manera
sisteméatica los productos, servicios y métodos de una

empresa respecto a sus competidores.

Chief executive officer. Director ejecutivo también
conocido como ejecutivo delegado, jefe ejecutivo,

presidente ejecutivo y principal oficial ejecutivo.

Chief Information Officer. Director ejecutivo en info-
tecnologia, director ejecutivo en informatica, director
ejecutivo en sistemas de informacion, ejecutivo principal

en toda el area tecnologica.

La computacion en nube, del inglés cloud computing, es
un paradigma que permite ofrecer servicios de

computacion a traves de Internet.

Vi



COBIT

Confidencialidad

Disponibilidad

Firewall

GDAI

Gestion

Conjunto de mejores préacticas (marco) para la tecnologia
de la informacién (TI), creado por la Comision de Auditoria
de Sistemas de Informacion y Asociacion de Control
(ISACA) y el IT Governance Institute (ITGI) en 1996.

Garantizar que la informacién es accesible solo para entes

autorizados.

Acceso a la informacién cuando ésta es requerida por el
proceso de negocio ahora y en el futuro. También se
refiere a disponer de los recursos protegidos vy

capacidades asociadas.

Un muro de fuego (firewall en inglés), parte de un sistema
o una red disefiada para bloguear el acceso no autorizado,

permitiendo Unicamente comunicaciones autorizadas.

Grupo de acceso a la informacién. Personas, entidades o
dispositivos que tienen acceso a un determinado
fragmento de informacién que comparten para un bien en

comun.
Proceso que desarrolla actividades productivas con el fin

de generar rendimientos de los factores que en él

intervienen.
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Hacker

Informacién

Integridad

Interface

ISM3

ISO

Experto en redes y seguridad que accede a sistemas a los
gue no tiene autorizacion sin animo de causar dafo,

generalmente para aprender mas y superarse a Si mismo.

Conjunto organizado de datos procesados, que
constituyen un mensaje que cambia el estado de
conocimiento del sujeto o sistema que lo recibe. Desde el
punto de vista de la teoria general de sistemas, cualquier
sefal o input capaz de cambiar el estado de un sistema

constituye un pedazo de informacion.

Seguridad de que una informacién no ha sido alterada,
borrada, reordenada, o copiada, durante el proceso de

transmision o envio, en su propio equipo u origen.

Lugar de la interaccion, el espacio donde se desarrollan

los intercambios.

Marco para la Seguridad de la Informacion Sistemas de
Gestidon. Vela por la definicion de niveles de seguridad
adecuada a la mision de negocio y que representen un
alto retorno de la inversion. Permite la mejora continua de

los sistemas ISM utilizando métricas.

Organizacion Internacional para la Estandarizacion.

Tecnologia de la Informacion, en inglés Information

Technology.



ITIL

Outsourcing

PDA

Phising

Postmortem

Prince2

PYME

Riesgo

Del inglés Information Technology Infrastructure Library,
marco de trabajo para buenas practicas destinadas a
facilitar la entrega de servicios en tecnologia de la
informacion (Tl). Resume un extenso conjunto de
procedimientos de gestion ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las

operaciones.

Subcontrataciéon, proceso economico en el que una
empresa mueve o destina los recursos orientados a
cumplir ciertas tareas, a una empresa externa, por medio

de un contrato.
Del inglés Personal Digital Assistant (Asistente Digital
Personal), computador de mano, originalmente disefiado

como agenda electronica.

Término informéatico que denomina un tipo de delito

encuadrado dentro del &mbito de las estafas cibernéticas.

Después de la muerte.

Método basado en procesos para la gestion eficaz de los

proyectos.

Pequefias y medianas empresas.

Vulnerabilidad de bienes ante un posible o potencial

perjuicio o dafo.



SaaS

Sistema

SGS

SGSI

Sniffer

Staff

Por sus siglas en inglés, Software as a Service, ejecuta un
servicio que no se encuentra en un servidor fisico sino

virtual dentro de la nube.

Conjunto de elementos organizados y relacionados que
interactdan entre en si, para llegar a un mismo objetivo y

beneficio en comun.

Sistema de Gestion de la Seguridad. Parte de un sistema
general de gestion establecido por una organizacién que
incluye la estructura organizativa, planificacion de las
actividades, responsabilidades, practicas, procedimientos,
procesos y recursos para desarrollar, implantar, llevar a

efecto, revisar y mantener al dia.

Sistema de Gestién de la Seguridad de la Informacion.
Parte del sistema gerencial general, basada en un enfoque
de riesgo comercial para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la

informacion.

Programa de captura de las tramas de red.

Grupo de empleados dentro de la compafiia que vela por
alcanzar los compromisos adquiridos en cada

Departamento y monitorea el seguimiento y finalizacion

exitosa de un proyecto.
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Stakeholders

TICS

TGS

VOIP

VPN

Wrapper

Quienes pueden afectar o son afectados por las
actividades de una empresa.

Tecnologias de la informacion y de la comunicacion.

Teoria General de Sistemas (TGS) o enfoque sistémico.
Esfuerzo de estudio interdisciplinario que trata de encontrar
las propiedades comunes de entidades llamadas sistemas.

Voz sobre Protocolo de Internet, también llamado Voz IP,
VozlP.

Red en la que algunas partes se conectan usando internet
publico, los datos enviados por esa via se cifran, de manera

que toda la red es virtualmente privada.

Componente que incluye el sistema para mostrar otro sitio

Web o una URL en el propio sitio Web.
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RESUMEN

Recopilar informacion en una compafia puede dificultarse, pero es mas
dificil mantenerla a salvo, esto conlleva altos costos y tiempo, lo que reduce las
ganancias haciendo a la empresa menos productiva por fallas o incidentes que
no se pueden solucionar de manera inmediata, debido a que con frecuencia se

carece de un plan de accion al respecto.

Las empresas buscan mantener control de los activos de informacion que
les permita manejarla mas ordenadamente, creando sinergia en cada area
laboral, procurando que su manipulacion y el acceso a ella sea mas efectiva.
Contar con un panorama gue incluya los puntos que se deben considerar antes
de comenzar a realizar cambios en la administracibon y acceso de la
informacion, es de suma importancia. Manejar adecuadamente la informacién
no solamente facilita a cada una de las empresas mantener sus activos
resguardados, sino que ademas ayuda a contar con documentacion fidedigna
permitiendo llevar un control de toda la gestion de acceso a la informacion, a

través de la implementacion de estandares que velan por la calidad.

La utilizacion de estandares internacionales asegura crear un orden
relacionado con la gestibn de acceso a la informacién, sin embargo es
responsabilidad de la compafiia darle el debido seguimiento para que esta
practica se convierta en una mejora permanente. Con mayor frecuencia las

empresas buscan certificarse observando estandares que les permitan competir

Xi



con entidades extranjeras; esto conlleva muchas ventajas de las cuales cabe
mencionar competir en contratos internacionales, adjudicacion de servicios,
manejo adecuado de incidentes y gestionar la informacién de manera continua,

entre otros.

Esos estandares implementan bithcoras para el registro de
acontecimientos y datos relevantes lo que representa, no Unicamente, valor
agregado sino gue mantiene ordenada la informacién para tenerla al alcance
del personal. Esto brinda también respaldo y fiabilidad para los clientes,
asegurando que sus datos son tratados adecuadamente, de manera fisica y

virtual.

Los estandares que actualmente se implementan son: ITIL, ISO/IEC
27000 y COBIT, se aconseja utilizar las mejores practicas de cada uno
dependiendo del area en que se aplican; cabe recalcar que también existen
certificaciones que ayudan a mejorar su implementacién. La meta a alcanzar es
llegar a crear un Gobierno de Tl que pueda mantener una visidbn completa de
toda la empresa, el encaminamiento mas proximo es por medio de ISO/IEC
38500:2008 el cual guia la direccion de las organizaciones y se utiliza ademas,

para monitorear el uso de tecnologias de informacion.

Para ayudar a la Pequeia y Mediana Empresa —PYME- se cre6 una guia
practica que puede utilizarse en la certificacion de estandares internacionales,
con base en el analisis realizado por medio de una encuesta, dirigida a personal

relacionado con tecnologia de la informacion en el sector privado.
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OBJETIVOS

GENERAL

Contribuir con el sector empresarial guatemalteco a brindar seguridad en

la informacion, a través de una adecuada gestion de acceso que garantice

integridad, confidencialidad y disponibilidad mediante lineamientos vy

seguimiento de buenas practicas en la organizacion.

Especificos

1.

Contribuir a expandir el conocimiento respecto a la gestion de la
informacion por medio de una herramienta que mitigara la distribucion no
autorizada de la misma.

Incidir en el sector empresarial para la utilizacion de estandares
internacionales en gestidon de acceso a la informacion.

Aprovechar los estandares internacionales en gestion de acceso a la
informacion, para obtener reconocimiento y apertura a mercados
globalizados.

Ofrecer lineamientos para el diagnostico de la empresa, referente a la
gestion de acceso a la informacion.

Orientar el uso de medidas y lineamientos para que puedan
implementarse estandares internacionales en gestion de acceso a la

informacion en la compafia.
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INTRODUCCION

Conservar la informacién segura es un punto importante en la empresa u
organizacion, lo deben tomar en cuenta al momento de realizar un analisis que
encierra las politicas de seguridad dentro de la misma. Manejar la seguridad de
la informacion es vital para evitar ataques fisicos y virtuales de los datos,
informacion confidencial de clientes y proveedores, investigaciones, estrategias

de mercado y demas partes.

El presente trabajo de graduacion tiene como alcance brindar
recopilaciones fidedignas sobre las instituciones, normas y reglas que involucra
la organizacion utilizando la gestién de acceso la informacién en las pequefias y
medianas empresas en Guatemala. Realizar un andlisis de las consecuencias y
buenas practicas, le permitird guiar a la organizacion en el proceso de

implementar y utilizar las herramientas adecuadas.

Ampliar los detalles sobre el acceso a la informacion en las normas
ISO/IEC 27000, ITIL, COBIT, permite un manejo adecuado y constante de los
estandares internacionales de seguridad aplicados en la industria actualmente y

trasladar mayor seguridad en los activos de informacion de la organizacion.
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1. GESTION DE ACCESO A LA INFORMACION

1.1. Laadministracion del conocimiento

Concepto que se refiere a transmitir dentro de una organizacion la
informacion y la experiencia de cada uno de los miembros para lograr reutilizar
o mejorar la calidad de informacion. Recopilar la informacién puede resultar
sumamente dificil y mucho mas poder transmitir este conocimiento a nuevas
generaciones, el proceso debe ser respaldado por técnicas de captura,
organizacion y almacenamiento de la actividad de cada uno de los
colaboradores. El desarrollo de esta estrategia se ha realizado por medio de
TICS que nos permiten obtener una ventaja competitiva para aprender de los

éxitos y fracasos que pueden ocurrir dentro de la compafiia.

Se menciona que conocimiento es “El capital intelectual y todo aquel
pensamiento que se puede convertirse en valor’* esta definicién se cumple y
mas cuando existe tanta informacién que solamente conocen los colaboradores
dentro de la empresa; si ellos emigran, se pierde un gran valor que es dificil
recuperar al no existir ciertas herramientas o técnicas para recopilacion del

conocimiento.

! Tomada de Leif Edvinsson, Daniel Ochoa, 2000.

% Tomas Bradanovic, Asesoria y Proyectos, 2010.
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1.2. Gestién de acceso alainformacién

Incluye la realizacion de procedimientos que pueden abarcar uno 0 mas
pasos para desarrollar actividades productivas, se llevan a cabo para realizar
una tarea especifica o generar rendimientos de los factores que en ellas
intervienen. Se siguen lineamientos bien definidos para que el trabajo se realice

con éxito o satisfaccion de una meta.

Un conjunto de datos sin procesar tiene poca importancia dentro de una
companfia, pero que al transformarlo y clasificarlo adquiere significado e
importancia conociéndole como “informacion”, ésta tiene vigencia, validez y
valor que se puede transformar con el paso del tiempo. La informacién puede
estar restringida para ser utilizada solo por un determinado grupo de personas
quienes acceden a ella pudiéndola examinar, analizar, manipular y operar con
base en sus datos. Las personas, entidades o dispositivos que tienen acceso a
un determinado fragmento de informacién que comparten para un bien en

comun, se denominan “Grupo de acceso a la informacion” —GDAI-.

El uso de la informacién, dentro de una organizacién, es sumamente
extenso debido a la cantidad de datos que pueden recopilarse y dependiendo
del area de trabajo. Para ejemplificar se puede mencionar una Fabrica de
Calzado, ésta realiza varios procedimientos y esta integrada por departamentos
que se relacionan entre si para lograr el resultado final que es la fabricacion y

envio de zapatos a los clientes.



Légicamente la fabrica debe llevar un manejo de las campafas de
mercado y ventas realizadas, registro de los catalogos de disefio, colores y
calidad del cuero que se utiliza como materia prima; ademas se lleva un control
de hormas y moldes para la suela y los ornamentos adicionales como cintas,

telas de cubierta, encerado, espuma de plantillas, entre otros.

Estos registros originan informacion vital para la compafia, agregando lo
relacionado con los disefios originales realizados en cada temporada, los
procesos de trabajo por cada familia de calzado, tiempos de produccion,
ademas, pedidos que se realicen a los diferentes proveedores, la fecha de

entrega, logistica, departamento legal y otros.

Esta informacion es vital para la compafia por lo que debe mantenerla
almacenada y con facil acceso para diferentes areas de trabajo, convirtiéndose
en confidencial. Cada equipo de un éarea involucrada puede considerarse un
GDAI que mantiene contacto con la informacion que le corresponde debiendo
cuidarla de intrusos previendo que los datos estén resguardados en
computadores y dispositivos moéviles seguros de robo de mails, ideas y

alcances que la misma empresa tenga proyectada a futuro.

La informacion como se observa es de vital importancia para el GDAI, sin
embargo, si llegara a ser utilizada por personas o dispositivos ajenos seria
sumamente peligroso para la organizacion. Es por ello que la gestion de acceso
a la informacion, se basa en la administracién de los procedimientos y procesos
gue conlleven a utilizar la informacion de manera segura y confiable en un

momento determinado para lograr un beneficio en comun dentro de la



organizacion, ademas debe comprenderse que a la informacion solamente

pueden acceder los miembros y dispositivos que tengan autorizacion.

Muchas empresas se preguntan:

o ¢Como puedo mantener la informacion importante en manos de las
personas adecuadas y que esta se mantenga de manera confidencial?

o ¢ Como puedo otorgar el acceso de informacién al personal, de manera
efectiva?

o ¢, Qué impacto tiene sobre la organizacion el robo de informacion de
ventas, estrategia de mercado, proveedores, clientes y analisis
financieros?

o ¢, Como tener acceso a toda la informacion y validar que cada area pueda
visualizar solamente lo que le corresponde?

o ¢, Qué metodologia o tecnologia existe para implementar seguridad de

informacion dentro de la organizacién?

Para responder a esas interrogantes se echa mano de la gestion de
acceso a la informaciéon que incluye la administracion de los procedimientos que
mantienen la informacion segura por medio de procesos categoricos y seguros
que permiten la regencia utilizando estandares y reglas de su facil manejo.

Lo que se logra dentro de la compaiiia es el cumplimiento de estandares
de seguridad, gestion de solicitudes de acceso, seguimiento y validacion de las
mismas ya sea de forma fisica o digital a un GDAI. Dentro de la gestion de

acceso a la informaciébn se deben considerar cinco aspectos importantes:



confidencialidad, integridad, disponibilidad de activos de informacion, riesgos de
seguridad y un sistema de gestion de la seguridad. Esta es una tendencia que
cada vez mas las organizaciones estan adoptando y utilizando en sesiones

laborales.

1.2.1. Confidencialidad

La externalizacion de informacion cada vez es mas comun dentro de las
organizaciones en donde se le da el control a un equipo de trabajo ajeno a la
empresa, las areas que se externalizan suele ser Recursos Humanos, Asesoria

Legal, Contabilidad entre otros.

El término confidencialidad se refiere a la propiedad de la informacion,
garantiza que la accesibilidad sera otorgada a personal autorizado. Esta debe
incluir a todas las organizaciones, departamentos, individuos y dispositivos
electronicos que estén incluidos para acceder a la informacién que les

corresponda .

La informacion puede corroborarse si es confidencial y sensible dentro de
la compafiia al momento de divulgarlo a cierto grupo de individuos y que
conlleva estas acciones positivas o negativas. Es dtil resaltar que la
confidencialidad es una forma de llevar también un control de qué informacién
es relevante para la compafiia y como ésta puede asegurarse utilizando

subprocesos garantizados.



1.2.2. Integridad

La integridad se refiere a la seguridad de que una informacion no ha
sido alterada, borrada, reordenada o copiada durante el proceso de transmision.
Este aspecto es indispensable debido a que constituye una fuente valiosa para

la toma de decisiones dentro de la empresa®.

Existen diferentes tipos de integridad: personal, datos, mensaje,
referencial y moral, estdn amarrados a un mismo fin que es proveer informacion
fidedigna y correcta en cualquier momento. La precisibn que se maneje en
cada parte de la integridad es muy importante. Se considera que deberan existir
diferentes niveles de integridad desde el basico operacional hasta el gerencial.
Asimismo, se debe tomar en cuenta la parte que ocupa la informética para

mantener integros los datos al momento de utilizarlos.

1.2.3. Disponibilidad de activos de informacion

La disponibilidad se refiere a contar con la informacion cuando ésta es
requerida para el proceso de negocio ahora y en el futuro, también esta

relacionada con en salvaguardar los recursos necesarios®.

Los activos de informacion incluyen un conjunto de bienes dentro de una

companfia. Se pueden definir como todos los bienes tangibles o intangibles que

% Tomas Bradanovic, Asesoria y Proyectos, 2010.
3 Objetivos de Control para la Informacion y Tecnologias Relacionadas, Gobierno de Mendoza, Argentina
2005.



utiizan un determinado GDAI para generar beneficio econdémico en la
organizacion. Esta disponibilidad permite mantener y consultar todos los activos
importantes para la organizacion, deben estar en cualquier momento, a

disposicion del GDAI y ser almacenados de forma adecuada para usos futuros.

Lo relativo a la disposicion de activos de informacion dentro de una
organizaciéon se puede ejemplificar en una compafia que se dedique al
aseguramiento de vehiculos. Debera contar con una base de datos adecuada
para el manejo de las empresas a las cuales presta servicio y adicionalmente
llevar el control de pagos mensuales, quincenales o anuales que la compafia
cobra. Toda esta informacion debe estar a disposicion de los empleados que
laboran por si llegara a ocurrir algin accidente y se requiera la informacién de

inmediato para realizar el procedimiento establecido, respecto al seguro.

Esta informacion puede llamarse activos de informacion debido a que
maneja datos que a su vez se convierten en beneficios no solo para la
compafia de seguros sino también para los beneficiarios que necesitan ese

apoyo para cubrir sus necesidades.

El no disponer a tiempo o de manera correcta de la informacion, podria
invalidar el pago del seguro o el actuar en un asunto legal. Otro aspecto
importante que se puede ejemplificar es el cobro de seguro en las empresas, si
la disponibilidad de las fechas de corte no son correctas podrian dafarse los

compromisos que la compafia de seguros tenga pactados.



1.2.4. Riesgos delaseguridad

Se define por riesgo como lo que representa una vulnerabilidad para la
informacion y como ésta puede ser manipulada en contra de la empresa. Debe
tenerse claro que riesgo es distinto a amenaza, la amenaza consta de actos
dirigidos o deliberados (terrorismo, hackers, entre otros) y aleatorios o0
impredecibles (terremoto o rayos) los cuales pueden afectar de manera

significativa la informacion.

El riesgo de la seguridad exige una practica de mitigacion sobre las
posibles amenazas que pueden ocurrir y que en efecto podrian afectar la
informacion, no verlo solamente como una responsabilidad mas de resguardar

los datos sino considerarlo activo necesario.

Los riesgos en una compafia pueden ser muchos, primero que nada se
debe identificar prematuramente o idear un plan en donde resulte facil observar
situaciones que se puede volcar a ser un riesgo por medio de la deteccién e
identificacion de riesgos. Una vez se tiene claro que la compafiia tiene algunos
riesgos, se debe trazar una estrategia clara y concreta, y una vez definida se

debe comunicar la estrategia de una forma clara y contundente a la entidad.

Se debe dimensionar la estructura que se necesitara para realizar la
estrategia y valorar el nimero de recursos necesarios. Una vez que tengamos

identificados los recursos necesarios también se debe asignar e identificar los



roles de trabajo y una vez claro los recursos y lo roles hay que definir las
responsabilidades de cada rol dentro de la estrategia®.

La organizacion debe efectuar un seguimiento de estos pasos para que
sea satisfactorio mitigar los riesgos de seguridad. A continuacion se detallan los

riesgos que existen en la informatica de los negocios:

o Riesgo de Integridad. Incluye los riesgos asociados con la autorizacion,
totalidad y exactitud de la entrada ademas del procesamiento de las
aplicaciones. Se manifiesta en mdultiples lugares y momentos y en los
componentes de los sistemas (interface de usuario, procesamiento de

errores, interface, administracion de cambios);

o Riesgo de relacion. Se refiere al uso oportuno de la informacion creada
por una aplicacién, se basa directamente en la toma de decisiones
(informacion y datos correctos de persona/proceso/sistema, en el tiempo

preciso, permiten tomar decisiones correctas);

o Riesgo de acceso. Inadecuado acceso a sistemas, datos e informacion.
Abarca separacion inapropiada de trabajo como colocar la informacion en
grupos de trabajo que no necesariamente la necesitan, acceso a base de
datos y en paralelo con la confidencialidad que esto conlleva. Dentro de

los niveles donde puede ocurrir este riesgo se encuentran el proceso de

* Norman Castro, Gestion del riesgo. Archivos de la temdtica gestion del riesgo, 2010.

9



negocio, aplicaciones, administracion de la informacion, entorno de

procesamiento, redes y nivel fisico;

o Riesgo en la planeacién e infraestructura. Se encuentra al momento que
las organizaciones presentan debilidades por no poseer informacion
tecnologica efectiva para soportar adecuadamente las necesidades
presentes y futuras de los negocios, con un costo eficiente. Los riesgos se
ven reflejados en la planeacidén organizacional, definicion de aplicaciones,
administracion de seguridad, operaciones de red y computacionales,
administracion de sistemas de base de datos y en general afectan toda la

informacion y el negocio;

o Riesgo de seguridad en general. Todo riesgo fisico que se transforma en
inseguridad de la informacién, de los empleados y de toda la organizacion
como lo es el riesgo de choque eléctrico, incendio, niveles inadecuados de
energia, radiaciones, riesgos mecanicos, inundaciones y riesgos de

edificaciones®.

1.2.5. Sistema de gestién de la seguridad (SGS)

Permite un conjunto de politicas y administraciéon correcta de los
procesos involucrados para llevar de manera organizada la informacion para

gue soporte cualquier cambio dentro de la compafia.

> La Alianza Empresarial para el Comercio Seguro, Riesgos Informaticos. Costa Rica, 2010.
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Se incluye la estructura organizativa, la planificacibn de actividades,
responsabilidades, las préacticas, los procedimientos y los recursos para
desarrollar, implementar, llevar a cabo, revisar y mantener un seguimiento

diario.

El SGS maneja los elementos de organizacion, personal, evaluacion e
identificacion de los riesgos de accidentes, control, adaptacion a
modificaciones, planificacién ante situaciones de emergencia, seguimiento de

objetivos fijados y por ultimo pero no menos importante, las auditorias.

El Sistema de Seguridad de la Informacibn —SGSI- se utiliza para
gestionar efectivamente la accesibilidad de la informacién, es un conjunto de
politicas de administracién directamente utilizado por la ISO/IEC: 27001 que
busca asegurar la confidencialidad, integridad y disponibilidad de los activos de
la informacion, minimizando a su vez el riesgo de seguridad de la informacion y
manteniendo un vinculo de responsabilidad en todos los miembros que lo

utilicen.

Existen modelos de SGSI que se especializan en mejorar 0 poder
complementar lo mencionado por el modelo que van de la mano con
metodologias como ITIL, COBIT, ISO/IEC 27001 o ISM3, que en lugar de
centrarse en los controles, se centra en los procesos comunes de seguridad de
informacion que se comparten en cierta medida en las organizaciones, estos se
maneja formalmente a través reforzar, priorizar y optimizar la seguridad dentro

de la organizacion, incluye las métricas del proceso.
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Existen organizaciones que permiten realizar un benchmarking y la
misma identificacion de buenas practicas en seguridad de la informacion como
es ISF -Information Security Forum- basadas en “El estandar de las buenas
practicas para la seguridad de informacion”, el estandar se actualiza
regularmente probando buenas préacticas y direcciones, estimulando a los
miembros a ver una buena imagen de sus organizaciones y su desempefio en

todos los aspectos de seguridad de la informacion.

Otros marcos de trabajo dirigidos por organizaciones como COBIT, ITIL o
PRINCE2 los cuales abarcan lo conversado sobre el SGSI. Estos manejan
metodologias similares validandolas dentro del marco de referencia que se cita
en capitulos posteriores, relacionados con cada uno de ellos. El SGSI
permite a la empresa administrar toda la informacion de forma metddica, esto

se logra por medio de conocer, gestionar y minimizar los riesgos.

Dentro de las recomendaciones al implementar un SGSI estan:

o Tener un fuerte compromiso por parte de la Alta Direccién, realizando un
Comité de Seguridad

o Definir un modelo que abarque a toda la organizacién, no solamente la
implantacion y administracién del SGSI

o El enfoque que se desee tomar fundamental (tecnoldgico u orientado a
procesos, el alcance y ambito de la aplicacion, la metodologia del analisis
de riesgo)

o Identificacion de los activos de la informacion y empezar a trabajar en un

plan piloto sobre un proceso

12



e Seleccion de una aplicacion que soporte el SGSI y que cumpla con la

flexibilidad, adaptabilidad, implantacién y administracion del modelo

1.3. Areas de aplicacion

El &rea de aplicacion para la gestion de acceso a la informacion dentro
de una compafiia es muy amplia, que se depende mucho de si ésta determina
poner para su utilizacién; las areas donde se recomienda utilizar inicialmente la
gestion de acceso a la informacién las podemos dividir en generales y

especificas.

Como generales podemos denominar las que estan dentro de cada area

de trabajo que son:

o Interna, manejo de la informacién por departamento involucrado
o Direccion, dirigentes de la organizacién
o Usuarios, directamente ligados con la compafia

o Seguridad, a nivel de la organizacion

Las especificas son las relacionadas directamente con una aplicacion o
un GDAI que opera la informacion en la compaiiia:

o Desarrollo de proyectos
o Sistemas implementados
o Comunicaciones dentro y fuera de la compafia

J Seguridad de acceso fisico o digital

13



Las areas seran diferentes en cada organizacion ya que las necesidades
que cada una debe cubrir al inicio de implementar la gestiébn de acceso a la
informacion dependeran de los estudios iniciales y de la identificacion de

necesidades primordiales.

Como ejemplo se menciona que para una entidad bancaria su mayor
preocupacion es resguardar la informacion de los clientes, manejo de
transacciones, accesos de seguridad en bdévedas o departamentos de manejo
de informacién sensible y la gerencial sobre el patrimonio, acciones y
estrategias con planes a futuro. Por otro lado, en una institucion hospitalaria,
prevalecera la informacién de sus pacientes y su historial médico, el manejo de
la planilla de pagos de la entidad, el control de cobro a tratamientos a largo
plazo y sobre todo, mantener en resguardo el acceso a los medicamentos,

equipo y recursos adicionales del hospital.

Cualquier empresa puede tener la necesidad de realizar en un area
especifica la gestion del acceso a la informacion, todo depende de las areas

gue desee abordar y los GDAI mas criticos donde inicie.

Como recomendaciéon debera enfocarse en conocer que areas son mas
vulnerables y necesitan mayor cuidado, ademas que sean las areas donde se

desee comenzar a realizar la gestion de la informacion y minimizar los riesgos.
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1.3.1. Evaluacién de sistemas y Departamentos dentro de una

compafia

La evaluacion de sistemas consiste en realizar un monitoreo constante
que utiliza una empresa en una 0 MAas areas que sirven para comunicar y
relacionar la informacion de manera simultdnea. Esta manera de llevar el
control permite que los sistemas funcionen adecuadamente y que cada cierto
tiempo se le valide que esté respondiendo a las necesidades del negocio
proveyendo informacion fidedigna y en el momento preciso a la compafiia y

partes interesadas.

Cada departamento podra estar regido por uno o0 mas sistemas que se
mantengan a la disposicién de la compaiiia, también puede existir la posibilidad
de utilizar un sistema, especialmente para cada area especifica. La forma de
evaluar los sistemas dependera del equipo responsable, es necesario contar
con una persona que conozca a profundidad cada uno de los sistemas o
procesos que se manejen en las areas involucradas; adicionalmente que exista
una encargada, en la misma area, de explicar el funcionamiento del proceso de
trabajo y como ingresan los datos al sistema para posteriormente, convertirlos

en informacion.

Cabe resaltar que se debera mantener un orden al momento de realizar
este tipo de evaluaciones y el periodo del afio en que se realizaran también,
debido a que existen fechas criticas (cierre mensual, cierre anual, auditorias

internas y externas, vacaciones, congresos y otros).
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Aspecto importante es que se localice a la mayoria de empleados que
conforman el area y al funcionario critico del area disponible al momento de
realizar estas evaluaciones, considerando una planificacion y horas especificas

de visita.

Las evaluaciones como se menciona, deben ser constantes y
planificadas, validadas por la Alta Direccion permitiendo el total acceso a la
informacién y procedimientos, dando un diagnostico de como se encuentra
actualmente el é&rea revisada incluyendo fortalezas y debilidades del
diagnéstico. Este informe debe ser dirigido tanto a la Alta Direccién como al

area especifica para que pueda realizar las correcciones necesarias en el sitio.

1.3.2. Control de proyectos

Los proyectos se consideran planificaciones que incluyen un conjunto de
actividades interrelacionadas y coordinadas de manera correcta, para cumplir
un objetivo en un tiempo estimado. Es necesario realizar proyectos para poder
alcanzar objetivos dentro de un limite de presupuesto, calidades especificas y
un lapso de tiempo previamente establecido. Se realiza inicialmente la idea del
proyecto a ejecutar, el disefio y en conjunto un estudio de pre-factibilidad,

ejecucion y evaluacion.

Dentro de un proyecto se cuida de manera muy minuciosa cada una de

las etapas debido a que en cualquier momento se manifiestan riesgos o no
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conformidades que ponen en peligro los compromisos que realice al inicio del
proyecto. El tiempo, coste y alcance son primordiales para que no ocurra ningun

contratiempo.

Existen factores externos que interviene en el control de proyectos, como

los que a continuacion se citan:

o El ambiente general que incluye todos los agentes externos que afectan
de manera directa o indirecta como la economia, regulaciones de
gobierno, normativas internacionales, costos de inflacion, entre otros que

se toman en cuenta al inicio de la planificacion del proyecto;

o Las normas y codigos aplicables representan un conjunto de reglas y
politicas que definen orden, lineamientos y pautas a seguir para el
establecimiento de estandares sobre los cuales se deben regir las
actividades planificadas. Pueden utilizarse normas como las de
instituciones citadas a continuacion: la Organizacion Internacional de
normalizacion —ISO- por sus siglas en inglés, Sociedad Americana de
Ingenieros Mecanicos -ASME- siglas en inglés, ASTM International,
Administracion de Servicios de Tecnologia (ITIL por sus siglas en inglés),
Marco Integrado de control interno —COSO- sus siglas en inglés, por

mencionar algunas;

o Nuevas tecnologias se toman en cuenta al momento de realizar un

proyecto, ya que la economia mundial sigue en cambio constante y el
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fendmeno de globalizacion ha representado un reto grande para cualquier
organizacion; en la planificacion y sobre todo en la inversion, se debe
tomar muy en cuenta la tecnologia que desea utilizar la compaiiia, lo cual
puede llegar a reducir el tiempo, cumplimiento de los objetivos, mejorar la

calidad del producto o los servicios a brindar.

Para tener éxito en el proyecto debera considerarse el entorno donde se
desarrollard, los riesgos ambientales, el cumplimiento de entregas a tiempo, las
condiciones que demanda el contrato, los papeles que se ponen en juego
dentro en la comunidad y otros. Esto debe estar validado dentro del alcance y

los objetivos previstos en las etapas iniciales y en el transcurso de la ejecucion.

La determinacion de los recursos es importante ya que también puede
representar riesgos al momento de seleccién; se toma en cuenta que existen
tres tipos de recursos: humanos, materiales y econémicos. Cada uno puede
significar el éxito o fracaso del proyecto, sumandose al desembolso de un

capital innecesario o la interrupcion de las acciones en cualquier etapa.

1.3.3. Seguridad fisica

Se refiere a las practicas de la seguridad de la informacion dentro de las
instalaciones donde se encuentra almacenada. Para resguardarla deben existir
ciertas medidas a adoptar por todo el personal para que se cumplan y a la vez

educar constantemente en la utilizacion de dichos procedimientos tratando que
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esta practica se convierta en una situacion cotidiana dentro del manejo de las

operaciones e informacion.

Cabe mencionar que el responsable de todo este procedimiento siempre
es el Encargado de Informatica quien asegura que todo esté correcto para un
buen funcionamiento manteniendo segura la informacion, es la persona que
propone el plan y garantiza que en cada uno de los puntos se manifieste su

validez y mejoramiento.

La proteccion de oficinas, recintos e instalaciones es basica para el inicio
de la seguridad fisica. Se debera seleccionar un disefio y una area de trabajo
en donde se puedan mitigar los dafios ocasionados por un incendio, inundacion,
explosion, agitacion civil, terremoto y otras formas de desastres naturales y
sobre todo, validarlo en la region donde se planifican construcciones, esto es

vital principalmente si la empresa desea relocalizar sus oficinas.

Si las oficinas ya estan ubicadas, se deberan evaluar los riesgos que
corre la informacion dentro de la misma y la implementacion de medidas de
seguridad de acuerdo a lo citado en el parrafo anterior. Al momento de evaluar
la situacién si esta area no cumple con los requerimientos planteados, se

debera cambiar asumiendo un plan de traslado del lugar.

Considerar lo que implica un lugar fisico seguro y la proteccién de

oficinas, recintos e instalaciones, se muestra la tabla a continuacion:
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Tabla 1. Consideraciones de proteccion fisica.

Almacenamiento de materiales peligrosos o combustibles en lugares seguros y a una distancia
prudencial.

Almacenamiento de los backups o resguardos en un sitio seguro y distante del procesamiento.
Definicion del area de recepcion y/o entrega de informacion o implementacién de procedimiento de
acceso de personal autorizado, al centro de procesamiento.

Ubicacion de los backups fuera de las oficinas, el traslado de dicha informacién debe ser un
procedimiento establecido y previamente autorizado por la direccion y el encargado de informéatica.

El suministro de energia debe estar protegido de posibles fallas para evitar incendios; las medidas
gque se adopten deben ser revisadas por un experto y dejar documentada dicha informacion.

Cada equipo de computo debe tener una fuente ininterrumpida de poder (conocida como UPS),
dependiendo del tamafio de su capacidad puede contener a uno o mas equipos.

El generador eléctrico debe ser considerado si la necesidad de duracion de la energia eléctrica es
prolongada.

El cableado de energia eléctrica y comunicaciones debe quedar separado del de comunicacién para
evitar interferencia. Las canaletas deben resguardar cada uno de los cableados.

El mantenimiento de los equipos de trabajo debe ser programado por medio de un plan que integre la
limpieza, resguardo y actualizacion de cada uno de ellos sin repercutir en el funcionamiento diario de
la compafiia. Realizarlo fuera del horario de oficina y por personal calificado y certificado, avalado por
un proveedor si no pudiera realizarlo personal propio de la empresa.

Manejar la informacién confidencial dentro de los equipos por medio de la eliminacion o respaldo,
antes de realizar algin procedimiento.

En el inventario se detallara el tipo de equipo con que se cuenta por medio del registro respectivo,
ademas el estado del mismo, area a la que pertenece y alguna observacion importante que se desee
registrar.

El resguardo de papeles y equipamiento consiste en mantener bajo llave cualquier documento
confidencial o en una caja fuerte la cual debe ser a prueba de incendios o medidas extremas. Eliminar
cualquier informacién digital del equipo que este duplicada.

Fuente: elaboracion propia.

Realizar peridédicamente revisibn de cada una de las normas de
seguridad establecidas y especificar que se continien cumpliendo; si existiera
alguna anomalia o falla debe modificarse ya que es invalidada por los cambios
dentro de las politicas de seguridad.
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1.3.4. Seguridad légica

La seguridad I6gica se debe manejar de manera confidencial, consiste en
asegurar los recursos de los sistemas de informacion que puede ser material
informéatico o programas disefiados dentro o fuera de la empresa para que sean
utilizados de forma adecuada y con los propdsitos correctos.

A diferencia de la seguridad fisica, consiste en la “concentracion” de
barreras y procedimientos que resguarden el acceso a los datos y que
solamente puedan acceder las personas autorizadas. Entre los procesos que
abarca debe existir una Gestiéon de Comunicaciones y Operaciones que permite
mantener segura la informacion en todo momento y el acceso correcto a las

personas responsables.

Debe regirse por procedimientos y responsabilidades operativas
asignadas a encargados dentro de las distintas areas y que sean ellos lo que
administren la informacion. Las personas involucradas deben conocer la
documentacion para cada uno de los procedimientos operativos involucrados.
El responsable del area de informatica debe asistir en cada uno de los
procedimientos, si éstos no son requeridos dentro de los dispositivos de la
organizacién (por haberlos remplazado), adicionalmente debera existir previa
autorizacion. Es importante almacenar todos los medios en un ambiente seguro
y adecuado siguiendo las indicaciones de los proveedores o de requerimientos

gue se hayan establecido dentro de la misma area de informéatica.
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Los procedimientos de manejo de la informacién se incluyen a todos los
documentos, sistemas informéticos, redes, computacién movil, comunicaciones
moviles, correo, correo de voz, comunicaciéon de voz en general, multimedia,
servicios postales, maquinas de fax, o cualquier otro dispositivo que se necesite
proteccion. Cada proteccion es diferente y debe realizarse un plan para los
distintos dispositivos mencionados y la forma de enfrentarla, si existiera alguna
amenaza. Este es el primer punto a tratar para mantener seguridad l6gica

dentro de la compafiia.

Al momento de ocurrir cualquier problema dentro de la compafia, el
procedimiento de manejo de la informacién para cada una de las unidades es
vital, asimismo las instrucciones para el abordaje de errores excepcionales.
Tener a mano un listado de los contactos de soporte de proveedores que
pudiera necesitar la empresa en caso de algun imprevisto que no pueda ser
resuelto por el area de informatica y adicionalmente el reinicio de los sistemas si
fuera necesario debido a fallas en el software, es necesario mantenerlo al
alcance del personal involucrado quien debe tener acceso al cuarto de
servidores y poder reiniciar las aplicaciones, sistemas o los comandos de
acceso y de esa manera activar las bases de datos e informacion relevante y no

afectar la operacion diaria de los usuarios.

Se debe preparar la documentacion sobre actividades que necesitan un

procedimiento determinado como:

o Instalacién y mantenimiento de equipos
o Instalacién y mantenimiento de plataformas de procesamiento
o Monitoreo de procesamiento y comunicaciones
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o Inicio y finalizacion en la ejecucion de sistemas

o Programacion y ejecucion de procesos

o Gestion de servicios

o Resguardo de la informacion

o Reemplazo de componentes en las comunicaciones
o Utilizacion de correo electronico

Esto no solamente permite mantener en un manual el procedimiento que
mayor éxito pudiera generar al surgir alguna eventualidad sino que
adicionalmente, le permite a todo el personal resolver en cualquier momento, si

no se encontrara disponible el representante de informatica.

Si volviera a darse algun suceso similar se maneja como un incidente a
través de pasos al igual que un procedimiento, con la variante de que no
solamente se debe actuar en base a los procedimientos ya establecidos sino
buscando la causa que genera la eventualidad. Los problemas que mayormente
ocurren son: fallas operativas, codigo malicioso, intrusiones, fraude informéatico,
falla en comunicaciones, errores humanos y catastrofes naturales. Para cada
uno de los incidentes debe mantenerse un Manual de Procedimientos y notificar
a las lineas de mando jerarquico correctas para poder recibir apoyo en
ejecucion y aprobacion del plan. Esto es necesario para que la Alta Direccidn
esté al tanto de lo ocurrido y conozca los riesgos y consecuencias que pudieran

existir si no se actua a tiempo.

Las acciones necesarias al momento de restablecer los sistemas, se

citan a continuacion:
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o Definicion de las medidas implementar

o Andlisis e identificacion del incidente

o Planificacion de medidas que hagan que no vuelva a ocurrir este incidente

o Comunicacion con las personas afectadas o involucradas con la
recuperacion del incidente

o Notificacion a la organizacion

Al registrar los rastros por medio de una auditoria se evidencia lo
recopilado al momento de la amenaza o riesgo, por medio de un andlisis interno
y revision de posibles violaciones contractuales o de normativas se pueden
llegar a un proceso judicial. En un punto mas adelante se hablara de como dar

seguimiento mas profundo por medio de la auditoria forense de la informacion.

Como se mencioné se deberd de comunicar esto a la organizacion
haciendo un plan de concienciacién si fuera necesario para que las partes
involucradas puedan prever este tipo de situaciones y que los incidentes se
disminuyan, gran parte de los incidentes ocurren debido a la falta de

comunicacién para informar como se puede solucionar algun problema.

Esta informacion que se registra con cada incidente y como fue
solucionado debe irse agregando al Manual de Procedimientos que se crea
para cada dispositivo logrando que funcione como retroalimentacion para toda

la organizacion.
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Una de las mejoras que se realiza dentro de un Departamento de
Informética es la separacion de instalaciones. Por mencionar un ejemplo
podemos hablar de una compaiiia farmacéutica que maneja una base de datos
de proveedores; el sistema se desea migrar o actualizar con modulos que haran
mas eficaz la informacion, lamentablemente se realizan dentro del mismo
sistema, creando tablas en la base de datos en tiempo real y haciendo ajustes a

los modulos al mismo momento que funcionan con usuarios finales.

Lo anterior trae como consecuencia que los usuarios perciban que el
sistema no se comporte correctamente desconfiando de su buen
funcionamiento, adicionalmente pudiera conllevar pérdida de captura de

informacion vital para la compafiia.

Estas previsiones benefician no solamente a los usuarios finales sino a
los mismos desarrolladores que pueden ejecutar, modificar y crear informacién
de pruebas sin ningun problema; la separacion de entornos diferentes permite
que la creatividad del mismo desarrollador esté enfocado al mejoramiento
completo. Si este procedimiento se realiza en un determinado momento, es
necesario mantener restringido el acceso a dichos editores de compilacion
dentro del sistema de desarrollo y cuando éste ya no sea necesario, bloguearlo.
Algo importante es mantener los perfiles de acceso a las modificaciones dentro
de los mismos sistemas y que éstos sean diferentes tanto para el sistema de
desarrollo como para el operacion o produccion, estas interfaces permiten

controlar a qué sistema se esta accediendo.
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La planificacion y aprobacion de sistemas es algo que se debe realizar
en la seguridad logica, dicha aprobacion deberd realizarla el responsable del
area informatica y el de seguridad, solicitando las pruebas necesarias que
permitan el aseguramiento del sistema a implementar. Dichas pruebas deberan
ser disefiadas para realizar test con los usuarios finales involucrados que
permitan evaluar el funcionamiento y la jerarquizacion, en base al acceso de la
informacion que cada uno de ellos pudiera tener. Los test deberan ser llenados

y certificados con los encargados de cada area.

Otro aspecto a cuidar es la proteccién contra el software malicioso, el
responsable de seguridad informética define controles de deteccion vy
prevencion. Dentro de los controles se pueden mencionar: Prohibicion de uso
de software ajeno a lo solicitado en la organizacion, redaccion de
procedimientos para transferencia de software e informacion, utilizacion vy
actualizacion de antivirus, actualizaciones de los sistemas operativos y
aplicaciones, revisiones periddicas a los equipos de los usuarios, envio de
boletines al personal para enfrentarse a codigos maliciosos o virus, concienciar
al personal de la importancia de que cada uno pueda evitar riesgos que

comprometan a toda la compaifiia.

El mantenimiento pretende conservar y lo que se consigue es mantener
la informacion de manera segura por medio de resguardos en lugares
apropiados siguiendo, como anteriormente se explica, el uso de procedimientos.
Otro aspecto es el registro de actividades por parte del personal operativo
llevando un control de tiempos de inicio y fin de los sistemas, errores y medidas
correctivas, intentos de acceso, ejecucidbn de operaciones criticas y

modificaciones en la informacion de este tipo; llevando una bitacora de lo
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ocurrido, la empresa al momento de enfrentar alguna amenaza, falla o riesgo
cuenta con informacion para que se pueda solucionar de manera mas eficiente

el problema.

La administracion de la red de comunicacion dentro de una compafiia es
primordial, se maneja como seguridad l6gica debido a que es un valor intangible
gue viaja a través de los departamentos y transporta toda la informacion vital.
Esto reclama procedimientos para manejar tanto la administracién dentro de la
compafiia y también de manera remota, estableciendo controles especiales
para mantener la confidencialidad e integridad de los datos que atraviesan
redes publicas o privadas, manteniendo la disponibilidad de la comunicacion y
servicios de red. Cada uno de los controles implementados debera ser aplicado
de igual manera a cada éarea, creando uniformidad en las comunicaciones de la

empresa.

La restriccion al acceso para asegurar que solamente pueda ingresar el
personal autorizado a los dispositivos, manteniendo un registro de los usuarios
gue han accedido, por medio de una bitdcora que almacene fecha y hora de
ingreso. Se debe garantizar datos de entrada ingresen completos y que las
salidas de informacioén, como por ejemplo servicios web, envio postal y de fax
se reenvie una confirmacién para saber que llegd correctamente la informacion
ya sea por otro servicio web, una llamada telefénica o correo de recepcion

correcta.

Se debe tomar en cuenta la proteccién de todos los datos o informacion

gue se envie por esta via y que se mantengan en espera hasta llegar a su
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destino; esto se debe evitar, de no ser posible se deber4d mantener un
monitoreo constante de la informacién ya sea por medio del sistema respectivo

0 por cortafuegos para evitar ingreso de intrusos.

El intercambio de informacion entre las organizaciones puede ser
demasiado sensible para la informacion que se recopila en cada empresa, por
ello se debe evaluar minuciosamente la seguridad y la informacion que se
enviara hacia el otro lado del puente de informacién. Tomar en cuenta los

siguientes aspectos:

o Responsabilidades gerenciales para las trasmisiones, recepciones y
envios de informacion

o Procedimiento de comunicacion

o Normas de empaquetamiento, encriptamiento de los datos

o Responsabilidades definidas ante pérdida de datos

o Realizacion de convenio pactado por las dos partes interesadas, sobre la
confidencialidad de la informacién

o Procedimientos de comunicacion documentados y entregados a cada una
de las partes interesadas

. Condiciones de uso de la informacion brindada

La seguridad del gobierno electronico, es un aspecto que las
instituciones utilizan para la comunicacién de informacion vital y que permite
realizar transacciones con las organizaciones. Los puntos que se deben validar

son:
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d)

f)
g)
h)

)

La autenticidad que valida el nivel de confianza sobre la identidad del
usuario y el organismo

Niveles de autorizacion para emitir o firmar documentos

Procedimientos de oferta y contratacion publica en donde se evalue la
confidencialidad de la informacion que se esta enviando y no repudio de
los contratos licitados

Tramites en linea que evalla todos los datos suministrados con respecto
a trdmites y prestaciones ante el estado

Verificacion que la informacion brindada por los usuarios, sea correcta
Cierre de transacciones para evitar posibles fraudes

Proteccion de la duplicidad en las transacciones

No repudio, manera de evitar que una entidad que haya enviado o recibido
informacion alegue que no la envio o recibio

Criptografia de la comunicacion con el sistema de gobierno

Términos y condiciones de las responsabilidades tanto de la organizacion

gue se comunica como de la entidad de gobierno que actta

La seguridad en el correo electronico permite controlar toda la

informacion que ingresa a la compafia, por medio de las bandejas de entrada

de cada usuario. Para realizar un seguimiento se debe comunicar al personal

sobre los posibles mensajes maliciosos que pudieran recibir y cédmo actuar en

esos casos. Otro aspecto a evaluar es el acceso remoto de las cuentas de

correo, lo que implica enviar fuera de la compaiiia los listados de correos que

pertenecen al personal y cédmo afecta la misma confidencialidad al publico.

Todo lo citado en esta seccion permite visualizar los posibles aspectos que

debe abarcar la seguridad l6gica dentro de la compaiiia.
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1.3.5. Seguridad en la utilizacion del equipo

Es necesario mantener el aseguramiento del equipo lo mas posible,
como se pudo destacar en la seguridad fisica y logica, se debe hacer énfasis en

el equipo que almacena la informacion.

Para mejorar la seguridad del equipo y sobre todo en el que se utiliza de
forma remota como equipo de oficina, servidores y cualquier otro dispositivo

debemos considerar:

o Utilizacidon de contrasefias: dentro del equipo o areas especificas, éstas
deben ser utilizadas al momento de ingresar al sistema, en correos
electrénicos, apertura de archivos confidenciales, en
compresion/descompresion de los mismos, ingreso a sistemas dentro y
fuera de la empresa, acceso a base de datos, a dispositivos maviles,
utilizacién de telefonia IP, claves en las fotocopiadoras e impresoras,
ingreso a areas restringidas. Cada una de estas medidas de seguridad
deberan ser implementada, lo ideal es contar con una contrasefia de 6 a 8
caracteres combinado con letras mayusculas y minusculas, nimeros y
signos; es aconsejable cambiar contrasefia periédicamente para mayor

proteccion;

o Encriptacion de datos: la informacion se encuentra disponible en
ordenadores que pueden estar dentro de la compafia o en computadores
portatiles o dispositivos moviles que pueden ser utilizados fuera del

recinto, para ello es necesario proteger los datos a través de métodos que
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no los pongan en riesgo. En los usuarios que utlizan internet es
fundamental implementarlo incluyendo la realizacibn de compras
electronicas, el ingreso de tarjetas de crédito, publicacion de informacion
confidencial para que usuarios habilitados puedan acceder a ella, el
ingreso a sitios web de antecedentes personales, o los datos que estan
dentro de un portatil o teléfono multifuncional, son solamente algunos
ejemplos de contenido sensible que debe contar con las medidas de
seguridad adecuadas para evitar problemas y no perder privacidad y

confianza;

Desconectar ordenadores o computadores cuando no se utilicen: esta
medida permite mantener la informacion resguardada contra cualquier
ataque debido a que no se puede acceder a ella si el computador no esta
conectado, adicionalmente reduce el riesgo de incendio accidental y el

costo de por consumo eléctrico;

Utilizacién de programas legales: basico en cualquier empresa debido al
problema legal que puede conllevar, debe hacerse conciencia en la alta
gerencia para mantener el licenciamiento de cada sistema al dia y evitar
asi pérdidas de informaciéon por no tener actualizados los datos o utilizar
claves de las que no se conoce su procedencia, esto no solamente
fomenta estabilidad y seguridad dentro de la compafiia sino que también
fortalece los vinculos de las buenas practicas en todos los trabajadores;

Antivirus y firewall (cortafuego): la utilizacién de antivirus dentro y fuera de
la organizacion garantiza que los sistemas se comporten debidamente
manteniendo seguridad en la informacion, ademas que se detecte a

tiempo cualquier ataque de virus 0 persona externa a la organizacion. Este
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es un método preventivo necesario de mantenerse actualizado

monitoreando la red contra cualquier posible ataque;

Utilizacién de certificados digitales: le ayudan a la compafiia a mantener la
identidad de las personas y servidores involucrados dentro de una
comunicacién, garantizando la integridad de los datos que se transmiten,
de modo que nadie puede alterarlos. Se gana confidencialidad y
privacidad asegurando el origen de la informacién de modo que se puede

verificar la identidad de la persona que la envia,

Realizacion de backups: es necesario mantener periédicamente un plan
para formalizar backups a los equipos de la empresa o bien mantener
backups automaticos sincronizando la informacién, almacenandola dentro
de un servidor de backups. Es prudente mantener por lo menos una
semana antes la informacion y si fuera necesario restaurarla debido a

robo, pérdida del equipo, accidente o falla del mismo equipo.®

1.3.6. Auditoria forense

Como recalcamos en el apartado de seguridad logica y fisica, las

amenazas Yy riesgos pueden existir en cualquier momento, pero se debe tomar

en cuenta la eliminacién de estos factores. De suceder hecho, es necesario dar

un seguimiento lo mas minucioso posible para saber cuales son los factores

gue estan afectando la seguridad y como se deben emplear técnicas para el

seguimiento del acontecimiento, esto se logra por medio de un analisis forense.

“La Auditoria forense en la actualidad es reconocida internacionalmente como

®la seguridad informatica también es cosa tuya, Universidad Carlos Ill, Madrid, 2010.
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un conjunto de técnicas efectivas para la prevencién e identificaciébn de actos

irregulares de fraude y corrupcion”’.

Una auditoria forense es la actividad de un equipo multidisciplinario, a
través de un proceso estructurado, donde intervienen contadores, auditores,
abogados, investigadores, informaticos y otros, de acuerdo al tipo de empresa,
sus dimensiones y diversidad de operaciones. Se puede requerir la
participacion de otros especialistas como ingenieros de sistemas, agronomos,
forestales, metallrgicos, quimicos, etc. que de la mano y bajo la conduccion del
Auditor Forense realizan la investigacion. Para el area de informatica se
necesitan informaticos especializados y acreditados como auditores forenses
gue manejen el seguimiento de los acontecimientos y pistas de fuga de la
informacion conllevando al por qué sucedié el hecho delictivo para realizar un
plan de seguridad y prevencion sobre este y otros posibles casos que puedan

ocurrir.

El auditor debe ir mas all4d de la evidencia que se tiene dentro de la
organizacion, debe estar abierto a interrogarse sobre la “buena fe” o “mala fe”
de las personas que incurrieron en dicho problema. Los campos de accion del
auditor deben guiarse por objetivos precisos respecto debido a las areas que se

ven involucradas.

Este especialista reclama estar certificado debido a los multiples delitos

gue puedan ocurrir como enriquecimiento ilicito, soborno, malversacion de

7 Pablo Fudim, Contador Publico (Universidad de Buenos Aires), Certified Internal Audit. (C.I.A.),
Evaluador de Calidad (Q.A.).

33



fondos, conflicto de intereses, estafas entre otros. Un auditor forense no esta

limitado al sector publico, puede actuar dentro del sector privado, manteniendo

con la Alta Direccion y sus departamentos una comunicacion abierta debido a

gue puede resultar incomodo y también sospechoso, no dar toda la informacion

posible y que puedan implicarlo dentro en el delito.

Cabe mencionar que un auditor forense es imparcial debe velar porque el

trabajo que realiza conlleve al cumplimiento o esclarecimiento del delito para

gue se encuentren si es posible, los culpables del hecho. Para cumplir con esto

deben observarse los siguientes pasos:

a)

b)

d)

Planificacion: se obtiene toda la informacion necesaria, analizar los
indicadores de fraude, evaluacion del control interno, investigacién a
fondo para realizar el informe inicial y definir un programa de auditoria
forense, debido a que ciertos delitos ya estan catalogados con objetivos
y procedimientos a seguir;

Trabajo de campo: es el trabajo necesario para llegar para llegar a las
areas involucradas, aqui es donde se necesita la participacion de todo el
personal interno (empleados) y externo (policia, ejército entre otros),
debe siempre ser asesorado por un abogado si esto fuera necesario
dentro del proceso judicial;

Comunicacion y resultados: comunicacién parcial o total de lo encontrado
en el hallazgo, este debe ser un paso prudente y con informacion
completamente revisada;

Monitoreo del caso: validar que al o los culpables se les dé el
seguimiento adecuado para que este acto delictivo no vuelva ocurrir

dentro de la organizacion.
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La auditoria de la seguridad informatica, comprende directamente el
analisis y gestion de sistemas para identificacion de fallas y posteriormente
implementar correcciones en las vulnerabilidades que puedan existir dentro de
las redes de comunicacién, equipos de cémputo, enlace con proveedores o

clientes externos dentro de los servidores.

Los métodos en las auditorias de seguridad informética se pueden

realizar por medio de:

o Auditoria de seguridad interna: centrada en la seguridad y privacidad a

nivel de las redes locales y corporativas;

o Auditoria de seguridad perimetral: permite revision de un perimetro de la
red local o corporativa y el grado de seguridad que se observa en las

entradas de comunicacion que esta posea;

o Test de intrusion: revisa cualquier intromision por parte de terceros y se
realiza por medio de intentar acceder a los sistemas, para comprobar el

nivel de resistencia a la intrusion no deseada;

o Analisis forense: revision posterior de incidentes, mediante el cual se trata
de reconstruir como se ha penetrado en el sistema, a la par que se valoran
los dafios ocasionados. Si los dafios han provocado la inoperatividad del

sistema, el analisis se denomina analisis postmortem;
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Auditoria de paginas web: analisis externo de la web, comprobando
vulnerabilidades como la inyeccién de cddigo, verificacion de existencia y
anulacion de posibilidades de Cross Site Scripting (XSS), saturacion de

peticiones al servidor web, entre otros;

Auditoria de coédigo de aplicaciones: andlisis del cédigo tanto de
aplicaciones paginas web como de cualquier tipo de aplicacion,

independientemente del lenguaje empleado.
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2. ESTANDARES INTERNACIONALES

Los estdndares son producto de diferentes organizaciones que en
conjunto emiten determinado namero de reglas y politicas para uso dentro de
una o varias organizaciones. Su proposito es establecer normas que ayuden a
uniformar las situaciones diversas que puede enfrentar una compaiiia, cada
estandar puede estar enfocado a un determinado sector de mercado o industria
para mejorar la calidad de la misma compafiia y permita competir para lograr

niveles de excelencia.

En el capitulo 3 se abarcara el andlisis detallado de las tres instituciones
certificadoras que engloban el marco mundial a nivel de seguridad en acceso a
la informacién, basandose directamente en las secciones I1ISO IEC 27000 en
conjunto con COBIT e ITILv3.

Los estandares por lo general suelen regirse a nivel internacional y son
una manera de prevenir o superar un problema. A continuacion se presenta un
resumen de los diferentes tipos de estandares de politicas que existen en el
mundo, que ayudan a realizar una gestién del acceso a la informaciéon de
manera adecuada y que han sido catalogados como normas internacionales en
las cuales una empresa se debe basar permitiendo la integracion de la
informacion de manera correcta. La idea fundamental es que estos estandares
se orienten a un Gobierno de Tl mediante el cual se dirige y controla el uso

actual y futuro de las tecnologias de informacion. El estandar 1SO 38500
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encierra este concepto y ayuda a dirigir correctamente el encaminamiento de
las normas que se plantean dentro de la organizacion. Para tener un idea més
amplia de qué abarca el conocimiento de cada estandar como interviene, se

puede incluye la siguiente llustracion.

Figural. Gobierno Tl
g ™
1SO RIESGO, COMPROMISE Y
CUMPLIMIENTO
*  AUDITOR(A
2 7000 *  CONTROLES
o ADMINISTRACION DE
RIESGD CAMBIO
«  OPERACIONES DEL
Sheme GOBIERNO IT
ITIL e DOPERACIONES DE IT OPERACIONES IS0 38500
*  ADMINISTRACION DE
ACTIVOS
»  INFRAESTRUCTURAY
ARQUITECTURA
COBIT NEGOCIO
Sl

MONITORED
MEIORA CONTINUA

CISA j [ ISSAP

CISM 1SSMP

T &
ISACA CISSP

Fuente: elaboracion propia.

CONSULTORIA
ASESORAMIENTO

—

2.1. ISO/IEC 27000

Conjunto de estandares desarrollados por la Organizacion de
Estandarizacion Internacional, por sus siglas en inglés ISO y la Comision
internacional electromecanica por sus siglas en inglés IEC, proporcionan un
marco de la seguridad de la informacion utilizable por cualquier tipo de

organizacion, publica o privada, grande o0 pequefia. Sus raices estan

w
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cimentadas por el Departamento de Informacion de Tecnologia, por sus siglas
en inglés -DTI- , la Institucion de Estandares Britanicos que por sus siglas en
inglés -BSI- los cuales fueron la base fundamental para convertir lo que hoy es

ISO 27000 y sus ramificaciones.

Para la adecuada gestion de la seguridad de la informacion es necesario
implantar un sistema que aborde esta tarea de forma metddica, documentada y
con base en objetivos claros de seguridad, evaluando los riesgos a los que esta
sometida la informacion de la organizacion. La utilizacion del estandar provee al
establecimiento de una metodologia de gestion de la seguridad clara y
estructurada e implica una reduccién del riesgo de pérdida, robo o corrupcion.
Los clientes mantienen acceso a la informacion a través de medidas de

seguridad y los riesgos y sus controles son continuamente revisados.

Esto da como resultado el incremento de la confianza entre los clientes y
socios estratégicos por la garantia de calidad y confidencialidad comercial y
operativa. Las auditorias externas que se realizan periédicamente ayudan a
identificar las debilidades del sistema y las areas a mejorar. Adicionalmente
este estandar también puede integrarse con otros sistemas como ISO 9001,
ISO 14001, OHSAS. El sistema permite operaciones necesarias de negocio tras
incidentes de gravedad y la conformidad con la legislacién vigente sobre
informacion personal, propiedad intelectual, esto da como resultado que la
empresa concurse a nivel internacional y exista un elemento diferenciador con
la competencia, adicionalmente agregue confianza y reglas claras para las

personas que dirigen la organizacion.
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La reduccidn de costes y una mejora continua en los procesos y servicio,
brindan adicionalmente aumento de motivacion y satisfaccion de todo el
personal, realizando una evaluacion de riesgos adecuada para la organizacion.
El ISO 27001 asegura que el SGSI cumpla con los requerimientos dentro de la
certificacion, en el siguiente capitulo se realizar4 un analisis sobre las ventajas
que el estdndar posee. La siguiente figura muestra la 1ISO 27000 y la ISO
27001:2005 y su evolucion.

Figura 2. Evolucion ISO/IEC 27000y 27001:2005

1998 1999 2002 2005

ﬁ Certificable

‘ No Certificable

ISOfIEC
7000

IS0/ IEC
17799:2000

1507 IEC
17799:2005

ElimmE PDO03
Practicas Codigode

para practicas
usuarios parala
gestionde
la seguridad
dela
informacion

1989 1993 1995 1999 2000 2005 2009

Fuente: elaboracion propia.

2.2. COBIT

Por sus siglas en inglés The Control Objectives for Information and
related Technology se refiere a los objetivos de control para la informacion y
tecnologias relacionadas. Es un elemento critico para el éxito y la supervivencia

de las organizaciones, significa la administracion efectiva de la informacién y de
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la tecnologia de la informacion (Tl). Muchas organizaciones reconocen los
beneficios potenciales que la tecnologia puede proporcionar, comprenden y
administran los riesgos asociados con la implementacion de nueva tecnologia,
por lo tanto la administracion debe tener una valoracion y un entendimiento
bésico de los posibles riesgos que pueden ocurrir ademas de las limitantes de
tecnologia. En lo que ayuda COBIT es a salvaguardar estas brechas existentes
entre el riesgo del negocio, necesidades de control y por supuesto, aspectos
técnicos. Todo este conjunto de practicas que utiliza permite a la empresa
mantener habilidades sanas que ayudan a optimizar la inversién en informacion,
pero lo mas importante, representan aquello sobre lo que podra ser juzgada si

las cosas salen mal.

Todas las organizaciones por medio de COBIT deben cumplir con
requerimientos de calidad, reportes de seguridad para la informacion como para
sus activos. Para cumplir con toda esta responsabilidad debe mantenerse
control interno por medio de un sistema o marco teérico que es el que brinda
COBIT, con esto se logra que el impacto en los recursos de Tl sea enfatizado
en el Marco Referencial respectivo adicional a los requerimientos de
informacion del negocio que deben ser alcanzados creando efectividad,
eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y
confiabilidad. El control que incluye politicas, practicas y procedimientos

organizacionales, es responsabilidad de la administracion.

La administracion mediante este Gobierno Corporativo, debe asegurar
que la actividad sea ejercitada por todos los individuos involucrados en la
administracion, empleo, disefio, desarrollo, mantenimiento u operacion de

sistemas de informacion.
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La orientacién a negocios es el tema principal de COBIT. Esta disefiada
no solo para ser utilizada por usuarios y auditores. Sino por los propietarios a
través de una lista de verificacion, en inglés Checklist. La idea de esto es
implementar empoderamiento o empowerment en los duefios de los procesos
para que se les otorguen todas las responsabilidades y que por medio del
marco referencial que ofrece COBIT pueda controlarse cada uno de los

procesos del negocio que facilitan el cumplimiento de esta responsabilidad.

COBIT en cada inicio mantiene una premisa idéntica, en conjunto con 34
objetivos de alto nivel uno para cada proceso de Tl que los agrupa en cuatro

dominios:

o Planeaciéon & Organizacion
o Adquisicion &Implementacién
o Entrega (de servicio)

. Monitoreo

El Marco Referencial COBIT otorga especial importancia al impacto
sobre los recursos de TI, asi como a los requerimientos de negocios en cuanto
a efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad que deben ser satisfechos. Ademas, el Marco
Referencial proporciona definiciones para los requerimientos del negocio que
son derivados de objetivos de control superiores en lo referente a calidad,
seguridad y reportes fiduciarios en tanto se relacionen con Tecnologia de

Informacion.
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La administracion de una empresa requiere de practicas generalmente
aplicables y aceptadas de control y gobierno en Tl para medir en forma
comparativa conocida como benchmark tanto el ambiente de Tl existente,
como el planeado. COBIT es una herramienta que permite a los gerentes
comunicarse y salvar la brecha existente entre los requerimientos de control,

aspectos técnicos y riesgos de negocio.

Habilita el desarrollo de una politica clara y de buenas practicas de
control de Tl a través de organizaciones, a nivel mundial. El objetivo es
proporcionar estos objetivos de control, dentro del marco referencial definido, y
obtener la aprobacion y el apoyo de las entidades comerciales,
gubernamentales y profesionales en todo el mundo. Estd orientado
directamente a ser la herramienta de gobierno de Tl que ayude al entendimiento
y a la administracion de riesgos asociados con tecnologia de informacion y

otras relacionadas dentro de la organizacion.

23. ITIL

ITIL es el método ampliamente aceptado para la gestion de servicios en
el mundo, proporciona un conjunto coherente de mejores practicas, extraidas
de los sectores publico y privado a nivel internacional. La biblioteca de
Infraestructura de Tecnologias de la Informacibn o mas conocido como su
acronimo ITIL, se ha convertido ya en un estandar internacional dentro de la
gestion de servicios informaticos; inicidé a finales del 1980 y servia como una

guia para el gobierno de Inglaterra, esta misma estructura ha demostrado ser
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atil para organizaciones en todos los sectores, base para la administracion,

educacion y soporte de herramientas de informatica.

Fué desarrollado al reconocer que las organizaciones tienen un vinculo
cada vez més estrecho con la informatica la cual utilizan para alcanzar cualquier
meta corporativa. Esto como consecuencia, ha dado cada vez mayor énfasis a
servicios personalizados y con un nivel de informatica de mejor calidad que
corresponda con los objetivos del negocio. Actualmente ITIL esta utilizando la
version 3, de acuerdo a esta nueva version se espera que ITIL V3 pueda
mostrar de mejor manera las inversiones en TI, asimismo integrar el negocio

con el valor de Tl y permitir un portafolio dirigido a los servicios.

Este deberd incluir un ROI (Return On Investment) o retorno de la
inversion para hacer proyectos mas viables enfocados en TI. También la
adaptacién agil y modelos de servicio flexibles ademas de un rendimiento
alineado con el negocio, validando todos los activos de servicios del mismo.
ITIL V3 introduce el concepto de servicios como activos, considera que un
servicio es un activo para el consumidor y que éste se compone de dos

entidades: utilidad y garantia.

La utilidad es el servicio en si, suministrado por una combinaciéon de
personas, procesos Yy tecnologia. Como ejemplos podriamos citar un servicio de
introduccidon de pedidos y suscripcion en linea de un establecimiento comercial

o un plan de seguro de salud de una compaiiia.
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La garantia es la seguridad de que la utilidad se ejecutard dentro de los
niveles esperados. Por ejemplo, la citada herramienta de introduccion de
pedidos en linea podria garantizar factores tales como informar sobre la

existencia de stock y el plazo de entrega®.

2.4. ISACA

Sus comienzos fueron a través de grupos de personas que comprendian
trabajos similares como auditoria de controles en los sistemas de computacion
y que cada vez se hacian mas criticos para las operaciones de sus respectivas
organizaciones. Luego se conoci6 como Asociacion de Auditores de
procesamiento Electronico de Datos o por sus siglas en inglés EDP Auditors

Association.

Las certificaciones que existen para ISACA son:

o CISA. Basado en la auditoria de sistemas y control interno;

o CISM. Administrador Certificado en Seguridad de los Sistemas de
Informacién, es la certificacion de ISACA dirigida especificamente a
profesionales experimentados en la seguridad de la informacion. Esta
orientada a la gerencia de riesgos y seguridad de la informacion, asi como
al disefio y manejo de aspectos técnicos de la seguridad de la informacion
a un nivel conceptual. Los profesionales con experiencia en temas de
seguridad de informaciéon han encontrado en esta certificacion una

herramienta de gran valor;

® Sharon Taylor y Ken Turbitt, Informe sobre mejores prdcticas de gestion de TI, BMC software. 2010.
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CGEIT. La certificacién de Gobernabilidad Tl reconoce un amplio rango de
profesionales por su conocimiento y aplicacién de las practicas y principios
de gobierno TI, al momento, mas de 200 certificados CGEIT han sido
otorgados. Esta certificacion esta disefiada para los profesionales que
gestionan, administran, asesoran 0 tienen responsabilidades de
aseguramiento con actividades relacionadas y conocimiento alrededor del
tema de gobierno TI. Obteniendo este nombramiento, un profesional
puede responder a la demanda creciente de las compafiias en establecer
un programa comprensible de gobierno Tl que establezca

responsabilidades e importancia a nivel empresarial.

ISACA se basa en principios de COBIT y otras certificaciones para poder

enriguecer su conocimiento, investigaciones de TI, informacion de “The IT

Governance Institute”, benchmarking sobre las herramientas efectivas a cada

uno de los profesionales que se certifican.

CISSP

Es una entidad que permite realizar certificaciones de informacion de la

seguridad por el consorcio de certificacion internacional de seguridad de

sistemas de informacion por sus siglas en inglés (ISC)2, directamente esta

enfocada en la seguridad de la informacion la cual es relevante para los

profesionales involucrados en este topico. Este ha realizado un cuadro de

términos y principios de seguridad de la informacion.
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Las areas de interés dentro de CISSP encierran:

o Acceso de control

o Aplicaciones de desarrollo de seguridad

o Continuidad de negocios y planificacion de la recuperacion de desastres
o Criptografia

o Administracion de la informacion de seguridad y gestidon de riesgos.

o Legales, reglamentos, investigaciones y cumplimiento

o Seguridad en las operaciones

o Seguridad fisica (ambiente)

o Seguridad en la arquitectura y disefo

o Telecomunicaciones y seguridad de la red

Cada area es un estudio que esta conformado de forma detallada para
comprender las técnicas y mejores practicas de seguridad que pueden utilizarse
en cada seccion. Son consideradas como buen modelo para llevar a cabo la

certificacion.

CISSP estd regulado directamente para una fuente comin de
conocimiento en el campo de seguridad de sistemas de informacion,
proveyendo certificacion para los profesionales y personas que deseen ponerlo
en practica. No es una guia sino mas bien un certificado que acredita al que lo
realiza, una forma de tener un conocimiento mas amplio y con ayuda de la

experiencia que éste posee, lograr mejorar la seguridad dentro de la compafia.
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Luego de finalizar la certificacidn, el profesional puede tomar tres vias

para especializacion que son:

o Arquitectura de sistemas de informacion de seguridad profesional —ISSAP.
Los puntos clave son la metodologia para el acceso de sistemas de
control, criptografia, integracion de seguridad fisica, estandares de
seguridad y toma de requerimiento y analisis, criterio, tecnologia basada
en aspectos de planeacion continua dentro del negocio, planeacion de

recuperacion por desastres y seguridad en telecomunicaciones;

o Sistemas de informacién de gestiéon de seguridad profesional —ISSMP-.
Enfocado en la administracion de politicas de seguridad, préacticas,
principios y procedimientos. Clave en la cobertura de dominio donde se
incluye la administracién de practicas de seguridad, visualizacién a lo largo
de todo el sistema que engloba la empresa, leyes, investigaciones,
auditoria forense y ética. Ser experto en la compafiia y cumplimiento de

medidas de seguridad;

° Ingenieria de sistemas de informacién de seguridad profesional —ISSEP-.
Orientado para los profesionales que disefien e ingenien seguridad de
hardware o software, sistemas de informacién, componentes o
aplicaciones. Los dominios cubren la certificacion y acreditacion, sistemas
de seguridad, administracion técnica, que se apegue a regulaciones de

gobierno.
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3. VENTAJAS Y BENEFICIOS DE LA GESTION DE ACCESO
DE LA INFORMACION

El acceso de la informacion se implementa por una serie de
procedimientos que se realizan a través por un conjunto de restricciones y
excepciones de determinada compafiia, éste es la base de todo sistema de
informatica y de otros sistemas integrados para accesar a la informacién. Un
conjunto de procedimientos brinda mayor control de acceso al personal,
garantizando seguridad y restriccion a la informacién confidencial dentro de un

area especifica, adicionalmente monitorea su uso adecuado.

La gestion de acceso de la informacién debera ser constantemente
actualizada debido a las diferentes amenazas o riesgos que existen dentro de
una compafiia. La capacitacién constante en cada area y la validacién de las
vulnerabilidades para mantener una retroalimentacion y reforzamiento de los
procedimientos es vital, si fuera necesario desechar uno de ellos para sustituir
por otro que se acomode a las nuevas necesidades. Debe tomarse en cuenta
que no es lo mismo tener la seguridad de una empresa donde hayan

transcurrido 5 afios que tenerla en los proximos afnos.

La gestion del acceso a la informacion, contribuye a la unidad de equipos
y areas de trabajo, manejando la comunicacion en todas las vias de una
manera mas eficiente, adicionalmente mejora el comportamiento de los

trabajadores de acuerdo a manuales y capacitaciones constantes. Esta
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comunicacién permite mantener control y orden a cada area, incluyendo la Alta
Direccion. Otro aspecto importante es que permite mantener un nivel de
confianza interno y externo que no solo eleva la percepcion de excelencia en
quienes colaboran con la empresa, sino que promueve que los mismos
interesados conozcan el compromiso que se tiene y los estandares de manejo

de la informacién que los hace fiables para realizacion de operaciones.

3.1. Anélisis FODA de estandares actuales.

La manera de visualizar este analisis es manejando una alineacion en
cada estandar y subrayar los beneficios que cada uno ofrece, dentro de ellos
destacan los de ISO/IEC 27000, ITIL y COBIT. Este analisis centrara
directamente a la gestion de acceso a la informacion en cada uno de los
estandares a revisar y le dard a la compafiia una mejor visién de lo necesario

para comenzar la gestion de acceso a la informacion.

Utilizando el documento Aligning COBIT4.1, ITIL V3 and ISO/IEC
270002 for Business Benefit de la institucion IT Governance Institute y la
Oficina de Comercio de Gobierno por sus siglas en inglés -OGC-, se realiza un
andlisis de cada una de las fortalezas, oportunidades, debilidades y amenazas

gue puede presentar cada estandar.
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3.1.1

Tabla 2.

Requerimiento comercial para el control del acceso

Requerimiento comercial para el control del acceso

ISO/IEC 27002:2005

COBIT 4.1 Objetivos de control

Referencia ITIL V3

A 11.1.1 Politicas de control de P0O2.2

acceso

PO2.3

P0O6.2

DS5.2

DS5.3

DS5.4

Diccionarios de datos de
la empresa y reglas de

sintaxis de los datos

Esquema de clasificacién

de los datos

Riesgo corporativo y
marco de referencia de

control interno de Tl

Plan de seguridad de TI

Direccion de
identificacion
direccién de cuentas de

usuarios

SD 4.6.4

SD 4.6.5.1

SD 5.2

SD7

SO 4.5

SO0 455.1

S0 4.55.2
SO0 4.55.4

SO 4.55.6

Politicas, principios y

conceptos basicos

Control de seguridad
(cubre a alto-nivel, no a
detalle)

Administracién de datos

e informacién

Consideraciones de
tecnologia

Direccién de acceso

Peticién de acceso

Verificacion

Supervision de identidad
de estado

Eliminacion o restriccion
de acceso

Fuente: Aligning COBIT4.1, ITIL V3 and ISO/IEC 270002 for Business Benefit, Pag.111

Las politicas nos dan un enfoque gerencial hacia los riesgos y control
gue no se deben perder de vista para alinearlo con la politica de TI, insumo que
debe incluir un marco de trabajo que sea comprendido por la Alta Direccion y
gue vele por cada una de las areas. Si bien es cierto que se nos mencionan que
el control de acceso en base a la seguridad y requerimientos comerciales son

importantes, debemos enfocarnos en cubrir las necesidades basicas que

empiezan desde
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control y supervision debe mantenerse vigilancia constante teniendo en
consideracion el tipo de infraestructura y la cultura de seguridad del personal.
La comunicacion es un aspecto vital, en cualquier momento todo cambio,
principalmente  de nuevas instrucciones, se debe notificar al personal
monitoreando que estos procedimientos se cumplan, de acuerdo a la norma

establecida.

Para que los nuevos procedimientos y reglas tengan una mejor
aceptacion, el manejo de términos y abreviaturas reclama la creacion de un
diccionario de datos que los incluya y que sea de facil referencia para los
usuarios de cada area. Como recomendacion se puede restringir acceso
privilegiado a ciertos usuarios a términos o procedimientos confidenciales o

propios de un area de trabajo.

La administracién de seguridad de la informacién es un punto clave que
debe manejarse en ciclos de vida de los servicios y ser parte integral de los
sistemas manteniendo en curso las necesidades que constantemente se
pueden presentar, como podemos observar en la ilustracion 3. La seguridad
mide el estado de prevencion y abordaje de incidentes, su manejo correcto
conduce a reducir la mayor cantidad de problemas, detectandolos a tiempo,

poder actuar ante cualquier situacién importante que surja.
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Figura 3. Controles de seguridad para amenazas e incidentes

N
Amenaza
)
Prevencién / » ‘ Evaluacion /
Reduccién \ Reportes
— . ————
Incidente
)
Direccién / ‘ Evaluacién /
Represion N\ Reportes
—— Daio —
) )
L,
Correccién / » ! Evaluacion /
Recuperacion N Reportes
— Control e/

Fuente: elaboracion propia.

Durante la implementacion se debe tratar de no modificar procesos que
se adapten a la herramienta de trabajo correctamente, ya que esto podria
ocasionar retrasos que no se tienen programados; esto cambia solamente si es
estrictamente necesario, normalmente una organizacion piensa que con
cambiar de herramienta ha solucionado los problemas pero esto depende de los

procesos, las funciones y sobre todo del personal del proyecto.
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3.1.2

Tabla 3.

Gestion del acceso al usuario

Gestion del acceso al usuario

ISO/IEC 27002:2005

COBIT 4.1 Objetivos de control

Referencia ITIL V3

11.2.1

Inscripcién del usuario

A 11.2.2 Gestion de privilegios

A 11.2.3 Gestion de la clave del

usuario

DS5.4 Gestion de la cuenta del

usuario

DS5.4 Administracion de

cuentas del usuario

DS5.3 Administracion de
identidad

SO 4.5

SO 455.1
SO 4.55.2
SO 4553
SO0 4554

SO 4555

SO 4.55.6

SO 4.5

SO 455.1
SO 4.55.2
SO 4553
SO 4554

SO 4.55.5

SO 4.5.5.6

SO 4.5

SO 455.1
SO 4.55.2
SO 4553
SO0 4554

SO 4.55.5

SO 4.55.6

SO 5.4

Gestién de acceso

Solicitud de acceso
Verificacion

Proveyendo privilegios
Monitoreo de acceso a la
identidad

Login y seguimiento de
acceso

Eliminacion o restriccion
de acceso

Gestién de acceso

Solicitud de acceso
Verificacion

Proveyendo privilegios
Monitoreo de acceso a la
identidad

Login y seguimiento de
acceso

Eliminacion o restriccion
de acceso

Gestién de acceso

Solicitud de acceso
Verificacion

Proveyendo privilegios
Monitoreo de acceso a la
identidad

Login y seguimiento de
acceso

Eliminacion o restriccion
de acceso
Administracion de

servicio y apoyo
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Continuacién de tabla 3. Gestion del acceso al usuario

A 11.2.4 Revision de los derechos | DS5.4 Administracion de S0 4.5 Gestién de acceso

de acceso del usuario cuentas del usuario

SO 4.55.1 Solicitud de acceso

SO 4.55.2 Verificacion

SO 4.5.5.3 Proveyendo privilegios

SO 4.55.4 Monitoreo de acceso a la
identidad

SO 4.55.5 Loginy seguimiento de
acceso

S0 4.5.5.6 Eliminacién o restriccion

de acceso

Fuente: Aligning COBIT4.1, ITIL V3 and ISO/IEC 270002 for Business Benefit, Pag.111

No se debe tomar a la ligera modificar el acceso de la informacion para
los usuarios finales (internos, externos o temporales), sino que se debe revisar
en un plan a detalle que integre cada una de las areas de trabajo y permiso a
contener, con el fin de no dejar espacio donde se pueda acceder con permisos
no autorizados. Esto se obtiene al realizar un trabajo correcto en el manejo y

administracion del acceso a la informacion.

Para comprender el proceso, se debe conocer el inicio de la contratacion
del usuario en la empresa por medio de recursos humanos -RRHH-, este es un
procedimiento muy importante por definir debido a que es el origen para permitir
acceso a diferentes areas de acuerdo al trabajo que se realizara, el alcance
depende del grado de madurez en que se encuentre la compaiiia y que también
desee la Alta Direccion y el Departamento de Tl, por medio de una solicitud de

cumplimiento.
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Se debe tener en cuenta que un usuario puede poseer un perfil vy
funciones que lo identificaran dentro de la compafiia, cada uno de los nombres
puede variar de acuerdo a las herramientas o términos que el Departamento de
Tl utilice. Otorgar los permisos correctos, permite a cada Departamento obtener
un mejor enfoque en el trabajo de su equipo, facilitar la informacién al iniciar
labores, conocer las funciones de un integrante, mantener a detalle los accesos

y con ello poder pedir actualizaciones mucho mas sencillas.

El procedimiento general incluye el llenado de una hoja de solicitud que
integre todos los permisos y la autorizacion del Departamento en donde
laborara, esto se debera desarrollar por cada sistema en el cual se vea
involucrado el usuario, la validacion de estos permisos es necesario realizarla
en el Departamento de Tl por medio de una notificacion a RRHH y realizando
cualquier ajuste que se requiera por cambios de actividades como se visualiza a

continuacion.

Figura 4. Restricciones de acceso a la informacién

N\
Ascensos Muerte
\
Transferencias Retiro
Restricciones Restricciones
momentaneas <: \ E> definitivas
Descensos Despido
\
Accidn disciplinaria Finalizacion de
contrato

Fuente: elaboracion propia.
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Las restricciones pueden ser momentaneas o definitivas, estas se daran
de acuerdo a los reglamentos establecidos. La finalizacion se debe tomar como
definitiva ya que para que vuelva a ingresar al sistema debera de crearse un
nuevo contrato y que no exista pérdida de informacién si se decide involucrar al
proveedor o usuario. Cuando se labora dentro de una empresa un despido,
muerte o retiro pueden ser motivos para eliminar todo acceso posible del

usuario.

La construccion de este procedimiento podria llegar a ser tedioso, sin
embargo es muy util para validar cada uno de los sistemas y llevar un control de
los perfiles y accesos que se tienen registrados. La definicion de esta seccion
ahorrard tiempo y para otorgar acceso a nuevos usuarios se debe tener cierto
grado de control de la informacion que ingresa cada uno de ellos, ayudarlo a
eliminar acceso de una manera eficiente, auditar a futuro o presentar
estadisticas de utilizacion y manejo de cada uno de los sistemas en la

compafia.

Es importante recibir la informacién de RRHH para otorgar accesos asi
como recibir una solicitud de cumplimiento en donde se lleve la baja,
modificacién o promocién del usuario, avalada por ellos. Esto juega un papel
importante al momento de llevar control de las personas que solicitan dichos
cambios. En ciertas ocasiones RRHH es solamente un vinculo para el proceso,
esto estéa relacionado con la definicién de los perfiles de cada Departamento de
acuerdo a las funciones que el usuario tendra para cumplir sus asignaciones, se

recomienda dejarlo documentado para evitar malos entendidos.
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3.1.3 Responsabilidades del usuario

Tabla4. Responsabilidades del usuario

ISO/IEC 27002:2005 COBIT 4.1 Objetivos de control Referencia ITIL V3

A 11.3.1 Uso de clave PO6.2 Riesgo corporativo y
marco de referencia de

control interno de Tl

DS5.4 Administracion de
cuentas del usuario

A 11.3.2 Equipo de usuario PO6.2 Riesgo corporativo y SO 5.4 Administracion de
desatendido marco de referencia de servicio y apoyo
control interno de Tl

DS5.7 Proteccion de la
tecnologia de seguridad

A 11.3.3 Politica de pantalla y PO6.2 Riesgo corporativo y SO 5.4 Administracion de
escritorio limpio marco de referencia de servicio y apoyo
control interno de Tl

DS5.7 Proteccion de la
tecnologia de seguridad

Fuente: Aligning COBIT4.1, ITIL V3 and ISO/IEC 270002 for Business Benefit, Pag.112

La educacion de acceso a la informacion sobre el uso de seguridad en
cada usuario depende mucho de la comunicacion que el Departamento de TI
otorgue a los Departamentos dentro de la organizacion, para ello es necesario
mantener una comunicacion constante sobre los sistemas y la utilizacion de

ellos de manera correcta y efectiva.

Esto debe realizarse por medio de comunicados escritos o electronicos

asi como constantes capacitaciones respecto a la utilizacién correcta de claves,
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medios de acceso, politicas de almacenamiento dentro de la compafiia que
ayuden a no poseer informacion redundante en los servidores, manejo
adecuado de carpetas y grupos de trabajo, informacion publica y privada por
Departamento y utilizacion correcta de las claves de acceso. Se observa en la

figura 5.

Figura5. Seguridad y almacenamiento

Contrasefa

Cambio de contrasefia periddicamente.

Utilizacion de claves que solamente el usuario conoce.

La clave es personal y no publica.

Solamente acceda sus claves en eauinos de confianza

Seguridad

Manejo de Dispositivos de Almacenamiento

Almacenamiento de archivos de manera segura

Politicas de seguridad y privacidad interna / externa

Fuente: elaboracion propia.

La contribucién del Departamento de Tl es mantener, como indica
ITILV3, un uso adecuado de la administracién de los servidores y soporte de
ellos; la mayoria de organizaciones proporciona servicio de acceso a
aplicaciones, hosting, base de datos, ejecucion de servicios por medio del
servidor, almacenamiento, impresion, administracion de archivos, correo
electronico. En si es una responsabilidad de TI mantener en buen

funcionamiento disponible la informacion integra y segura. Observar Figura 6.
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Figura 6.
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Realizacion de presupuesto

Administracion de licencias

Soporte externo

Asesoramiento

Seleccion de servidores virtuales

Capacidad y desempeiio

Fuente: elaboracion propia.

3.1.4

Tabla 5.

Mantenimiento

Control de acceso a redes

Restricciones de acceso a la informacion

Compatibilidad con los sistemas operativos

Desmantelamiento y eliminacion del servidor

Control de acceso aredes

ISO/IEC 27002:2005

COBIT 4.1 Objetivos de control

Referencia ITIL V3

All41

A11.4.2

A11.43

Politica sobre el uso de

servicios en red

Autenticacion del
usuario para
conexiones externas

Identificacion del
equipo en red

DS5.9

DS5.9

DS5.11

DS5.7

DS5.9

Prevencion, deteccion y
correccion de software
malicioso

Prevencion, deteccion y
correccién de software
malicioso

Intercambio de datos
sensitivos

Proteccion de la
tecnologia de seguridad

Prevencion, deteccion y
correccion de software
malicioso

SO 5.5

SO 55

SO 5.4

SO 55

Administracion de red

Administracion de red

Administracion de
servicio y apoyo

Administracion de red
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Continuacién de tabla 5. Gestion del acceso al usuario

Al11.4.4

A11.45

A11.4.6

A11.4.7

Proteccién del puerto

de diagnoéstico remoto

Segregacion en redes

Control de conexion de

redes

Control de routing

DS5.11

DS9.2

DS5.7

DS5.9

DS5.11

DS5.9

DS5.11

DS5.9

DS5.11

DS5.9

DS5.11

Intercambio de datos

sensitivos

Identificacion y
mantenimiento de
elementos de

configuracion

Proteccién de la

tecnologia de seguridad

Prevencion, deteccion y
correccion de software
malicioso

Intercambio de datos
sensitivos

Prevencion, deteccion y
correccion de software
malicioso

Intercambio de datos
sensitivos

Prevencion, deteccion y
correccion de software
malicioso

Intercambio de datos
sensitivos

Prevencion, deteccion y
correccion de software
malicioso

Intercambio de datos

sensitivos

ST 4.1.5.2

ST 4.3.5.3

ST 4.3.5.4

ST 4.3.5.5

SO 5.4

SO 5.5

SO 5.5

SO 5.5

SO 5.5

Preparacion para la

transicion de servicios

Identificacion de

configuracion

Control de la
configuracion

Estado de contabilidad
y presentacion de

informes

Administracion de

servicio y apoyo

Administracion de red

Administracion de red

Administracién de red

Administracion de red

Fuente: Aligning COBIT4.1, ITIL V3 and ISO/IEC 270002 for Business Benefit, Pag.112
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ISO muestra una validacién sobre el acceso que los usuarios de la
compafiia deberan mantener, la red dentro de la compafiia habra de ser lo
suficientemente segura para resguardar cualquier acceso a intrusos, iniciando
con la validacion del acceso correcto de los usuarios, los cuales solamente
deben acceder a los sistemas o rutas que se han determinado en su area de
trabajo.

Es importante recalcar que actualmente se utlizan redes internas,
externas y compartidas para poder comunicarse. El acceso y proteccion que se
dé en la autenticacion de usuarios es vital al momento de permitir su acceso ya
sea localmente o de manera remota. Se recomienda validar todas las formas de
comunicacion, ya que actualmente las violaciones que existen permiten
facilmente ingresar a un intruso o sniffer dentro de la red que pueda obtener
paquetes de informacion privada, robo de contrasefias, intercepcion de

mensajes electronicos y conversaciones, entre otros.

Utilizar adecuadamente las herramientas de acceso a sistemas permite
gue esto no ocurra, una manera de lograrlo es haciendo coincidir la arquitectura
manejada dentro de la compafiia y compatibilizandola con los dispositivos que
los usuarios utilicen, por ejemplo computadores personales, tablet PC,
computadores de escritorio, moviles. Esto es importante tomarlo en cuenta al
momento de adquirir o utilizar un servicio, actualizacion del software y hardware

que se necesite para montar el proyecto.

La configuracion de la red y las direcciones publicas y privadas son un

factor que se debe tomar en cuenta al momento de realizar las conexiones en la
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companiia tanto como de software. La configuracién debe permitir privacidad y

crecimiento de cada area.

3.1.5

Tabla 6.

Control de acceso al sistema de operacion

Control de acceso al sistema de operacién

ISO/IEC 27002:2005

COBIT 4.1 Objetivos de Control

Referencia ITIL V3

A 11.5.1 Procedimientos de

registro en el terminal

A 11.5.2 Identificaciéony

autenticacion del usuario

DS5.4 Administracion de
cuentas del usuario

DS5.7 Proteccion de la
tecnologia de seguridad

DS5.3 Administracion de
identidad

SO 4.5

SO 4.55.1

SO 4.55.2
SO 4553

SO0 4554

SO 4555

SO 4.5.5.6

SO 5.4

SO 4.5

SO 455.1
SO 4.55.2
SO 4553
SO 4554

SO 4.55.5

SO 4.55.6

SO 5.4

Gestién de acceso

Solicitud de acceso

Verificacion

Proveyendo privilegios

Monitoreo de acceso a la
identidad

Login y seguimiento de
acceso

Eliminacion o restriccion
de acceso
Administracion de
servicio y apoyo

Gestion de acceso

Solicitud de acceso
Verificacion

Proveyendo privilegios
Monitoreo de acceso a la
identidad

Login y seguimiento de
acceso

Eliminacion o restriccion
de acceso
Administracion de

servicio y apoyo
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Continuacién de tabla 6. Gestion del acceso al usuario

A 11.5.3 Sistema de gestion de DS5.4 Administraciéon de SO 4.5 Gestion de acceso
claves cuentas del usuario
SO 4.5.5.1 Solicitud de acceso

S0 4.5.5.2 Verificacion

SO 4.5.5.3 Proveyendo privilegios

SO 4.5.5.4 Monitoreo de acceso a la
identidad

S0 4.5.5.5 Loginy seguimiento de
acceso

S0 4.5.5.6 Eliminacién o restriccién

de acceso
A 11.5.4 Uso de utilidades del Al6.3  Cambios de emergencia | ST 4.2.6.9 Cambios de emergencia
sistema
SO 54 Administracion de
servicio y apoyo
A 11.5.,5 Sesion inactiva DS5.7 Proteccion de la SO 54 Administracion de
tecnologia de seguridad servicio y apoyo
A 11.5.6 Limitacion de tiempo de |DS5.7 Proteccion de la SO 54 Administracion de
conexion tecnologia de seguridad servicio y apoyo

Fuente: Aligning COBIT4.1, ITIL V3 and ISO/IEC 270002 for Business Benefit, Pag.114

ISO presenta una tematica directamente relacionada con la utilizacion de
sistemas seguros para acceder a cuentas de usuarios, acceso a sistemas de
forma local o remota utilizando autenticaciéon de conexién y periodo de tiempo
gue deberé estar conectado. Esta tecnologia actualmente se maneja por medio
de sistemas biométricos, estos no solamente permiten autenticar a un usuario
de manera mas eficiente que una tarjeta o controles remotos sino que
adicionalmente permite al sistema reconocer la hora y fecha en que éste ha
ingresado a su cuenta, direcciéon IP validando su ubicacién y si pertenece a una

red publica o privada.
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Los sistemas biométricos mas utilizados actualmente han sido
desarrollados por medio de las huellas digitales, iris de los ojos y facciones del
rostro, estos sistemas se encuentran ya disponibles en hardware en conjunto
con los computadores y firmas de fabricantes de teléfonos o PDA’s inteligentes

gue traen reconocimiento dactilar o de iris.

Es basico mantener una acceso correcto que sea contabilizado sobre el
tiempo de conexion, para ello se debe contar con un sistema que valide el
tiempo de conexidn y si existe actividad en la cuenta abierta. ITIL no solamente
recalca esta validacion sino adicionalmente menciona que debe llevarse una
notificacion de manera escrita si este fuera un acceso a nuevo usuario y un
procedimiento documentado como por ejemplo, la solicitud de cambios (también

denominado en inglés Request For Changes —RFC-).

ITIL y COBIT mencionan que debe regularse por medio de
administracion correcta de acceso a usuarios utilizando mecanismos de
seguridad que lo brinden, no solamente de manera normal sino que sean
efectivos en cambios de emergencia que puedan suscitarse, siendo validados
por un administrador de cambios que estara a la cabeza de la junta de consulta
prevista en una compafiia. La junta consultiva es la reunion del grupo de
interesados para manejar todo tipo de cambios, dentro de la funcionalidad de la

compainia.

Los proyectos como tal deben validarse si son complejos, de alto impacto
o alto riesgo. Los cambios de emergencia directamente validados en Tl deben

ser minimos y estar ligados a un grupo de técnicos que validen la construccion
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del cambio, pruebas y su aplicacion. Debe preverse y ser tomado a
consideracion en la junta consultiva que si sale mal el cambio este puede
representar mayor impacto para la empresa, se debe medir el riesgo que esto

involucra.

Para que el impacto sea menor, las preguntas que se deben hacer la junta y

los encargados son:

o ¢ El error fue identificado, analizado y diagnosticado correctamente?
o ¢ La solucién al problema ha sido probada de forma adecuada?

o ¢La solucién fue correctamente implementada?

Al no realizar los debidos pasos suele empeorar la situacién y poner en
riesgo la calidad de los datos, el acceso de usuarios, descontrol en el manejo
de procesos, entre otros; por ello, aunque la urgencia sea critica, no debe
apresurarse y caer en presion de externos que puedan entorpecer el éxito de

las acciones.

Una recomendacioén adicional es que dentro del lapso de tiempo en que
ocurren los cambios de urgencia, deben documentarse. Sin embargo, en este
momento de tensidn normalmente se documenta fuera de horario de trabajo
recomendando que se realice en el menor tiempo posible y notificar que esta ya

se encuentra dentro de los registros debidamente almacenada.
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3.1.6

Tabla 7.

Control de acceso ala aplicaciéon e informacion

Control de acceso a la aplicacion e informacion

ISO/IEC 27002:2005

COBIT 4.1 Objetivos de control

Referencia ITIL V3

A 11.6.1 Restriccion al acceso a

la informacién

A 11.6.2 Aislamiento del sistema

sensible

DS5.4  Administracion de

cuentas del usuario

All.2  Reporte de andlisis de
riesgos

Al2.4 Seguridad y
disponibilidad de las
aplicaciones

DS5.7  Proteccion de la
tecnologia de seguridad

DS5.10 Seguridad de la red

DS5.11 Intercambio de datos

sensitivos

SO 4.5

SO 455.1
SO 4.55.2
SO 4553
SO0 4554

SO 4.55.5

SO 4.55.6

SD 2.4.2

SD 3.6

SD 3.6.1

SD 4.5.5.2

SO 4.45.11

SO 5.4

SO 5.5

Gestién de acceso

Solicitud de acceso
Verificacion

Proveyendo privilegios
Monitoreo de acceso a la
identidad

Login y seguimiento de
acceso

Eliminacion o restriccion
de acceso

Ambito de aplicacién

Disefio de los aspectos

Disefio de soluciones de

servicio

Requerimientos y

estrategia

Los errores detectados
en el entorno de
desarrollo
Administracion de
servicio y apoyo

Administracién de redes
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La manera mas simple para restringir la informacién es no permitir
acceder a ella, ya sea de forma fisica o de manera digital. Para ello 1SO
menciona restringir toda informacion sensible a la compaiiia, aislandola de
cualquier contacto del personal. Entiéndase, en una construccion adecuada
para el almacenamiento de los servidores de informacion, administracion de
correo electrénico, base de datos, servidores de aplicaciones y toda la

infraestructura para la distribucion de la informacion.

Esta es una forma eficiente de mantener resguardados los datos y de
permitir solamente acceso autorizado al personal, manteniendo también un
control de las personas externas que ingresan al area para realizar
actualizaciones, cambio de equipo y respaldo de seguridad. El &rea delimitada
puede utilizar sistemas biométricos para el ingreso, vigilancia constante del area
por medio de un circuito cerrado de camaras y alarmas, manejo de medidas de
seguridad como alarmas contra incendios, monitoreo constante del voltaje y de

la ventilacion del mismo.

COBIT menciona adicionalmente que la documentacion de cédmo esta
distribuida la seguridad dentro del area es primordial, manteniendo una guia de
planos de la infraestructura y dispositivos instalados en el area. Esto es
importante, sin embargo la documentacion debera abarcar también la
seguridad de la red interna que brinda acceso a los datos del area hacia la
compainiia, la utilizacion de técnicas de seguridad y procedimientos asociados
(como por ejemplo firewalls, dispositivos de seguridad, segmentacion de redes
y deteccion de intrusos) para autorizar acceso y controlar flujos de informacion
desde y hacia todas las redes. Muy importante de mencionar es que la

arquitectura empleada debe ser compatible para los dispositivos que se utilicen.

68



La autenticacion de las fuentes que solicitan informacion es necesaria debido a
gue normalmente los datos sensibles se manejan directamente en el envio de
informacion dentro de la red. A continuacion se presentan diez consejos basicos
para administracion de la red.

Figura 7. Diez consejos para la administracion de la red

. Defina derechos de usuario adecuados para las distintas tareas

. Descargue archivos sélo de sitios de confianza

. Realice auditoria de los recursos compartidos de red

. Vigile las conexiones de red

. Modifique el rango de direcciones IP predeterminadas para la red

. Controle los puertos abiertos de la red con frecuencia, y bloquee los que no se utilicen

. Controle periddicamente los puntos de acceso a la red

. Considere la idea de colocar los sistemas mads importantes para la empresa en una red distinta
. Pruebe los programas nuevos en una red virtual antes de utilizarlos

10. Desactive los puertos USB no utilizados

1
2
3
4
)
6
7
8
]

Fuente: elaboracion propia.

ITIL maneja el acceso a la aplicacién e informacion, por medio de un
ciclo de vida disefiado con cambios directamente requeridos por el negocio,
para ello el logro de ITIL es utilizar el disefio de servicio. Para mantener un
portafolio de servicios en donde basicamente son analizados, documentados y
aprobados para su pronta ejecucion; si la arquitectura o tecnologia no se acopla
adecuadamente al cambio que se desea realizar sera necesario revisarlo,
también los procesos involucrados en la implementacion. Adicionalmente a ello
las métricas de los métodos que se miden en el proceso deberan evaluarse si el
nuevo servicio permite acoplarse a las métricas actuales, de lo contrario es
necesario tomar en cuenta mejorar las mediciones de calidad, niveles de

seguridad u objetivos trazados en el negocio.
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3.1.7

Tabla 8.

Computacion movil y tele-trabajo

Computacion movil y teletrabajo

ISO/IEC 27002:2005

COBIT 4.1 Objetivos de control

Referencia ITIL V3

A 11.7.1 Computacion movil

y comunicaciones

A 11.7.2 Teletrabajo

PO6.2

DS5.2

DS5.3

DS5.7

PO3.4

PO6.2

PO5.2

DS5.3

DS5.7

Riesgo corporativo y
marco de referencia de

control interno de Tl

Plan de seguridad de Tl

Administracién de
identidad
Proteccion de la

tecnologia de seguridad

Estandares tecnol6gicos

Riesgo corporativo y
marco de referencia de

control interno de Tl

Prioridades dentro del
presupuesto de TI
Administracion de
identidad

Proteccion de la

tecnologia de seguridad

SD 4.6.4

SD 4.6.5.1

SO 5.4

SD 4.6.4

SD 4.6.5.1

SO 5.4

Politicas, principios,

conceptos basicos

Controles de seguridad
(cobertura de alto nivel,
no en detalle)
Administracion de

servicio y apoyo

Politicas, principios,

conceptos basicos

Controles de seguridad
(cobertura de alto nivel,
no en detalle)
Administracion de

servicio y apoyo

Fuente: Aligning COBIT4.1, ITIL V3 and ISO/IEC 270002 for Business Benefit, Pag.115

ISO menciona el trabajo a distancia realizado por el personal de la
compaiiia fuera de oficinas que es siempre un riesgo ya que para empezar es
necesario que utilicen una red de internet para poder acceder a aplicaciones o
informacion interna de la empresa. Sabiendo manejar adecuadamente las

Tecnologias de Informacién y la comunicacion pueden ser un medio muy
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seguro para conectarse de manera remota, sin embargo se deben tomar en

consideracion las condiciones y equipo que el trabajador o usuario necesitara:

Computador personal

o Linea telefénica o VOIP (voz sobre IP)

o Acceso a internet

o Equipos de interfaces (routers, modems)
. Impresora

o Scanner

o Webcam

o Energia eléctrica

. Dispositivos biométricos

En el listado se observa que esto no solamente pide una infraestructura
dentro del hogar sino que adicionalmente se debe tener un sistema de acceso
eficiente. El teletrabajo se debe manejar con un plan que no solamente incluya
a los trabajadores sino a la Gerencia en donde se creara un plan sobre los
accesos que cada uno debera tener desde su casa y verificar que éstos se
cumplan a cabalidad. Las politicas que se generen serviran para crear la guia
correcta de controles de seguridad que deberdn monitorearse de manera
constante en cada punto de acceso.

Las redes VPN utilizadas deberan contar con un sistema encriptado de
ingreso y documentar los permisos otorgados llevando un control de las
personas que tienen o no acceso por medio de esta via. La fuga de informacién
es relevante, por ello es necesario contar con politicas de seguridad en redes y

acceso a las mismas.
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ITIL como COBIT mencionan que debe velarse por disminuir el riesgo a
nivel corporativo sobre estas practicas, manejandolo dentro del plan ideado por
TI, que debe ser revisado minuciosamente al momento de decidir realizar este
tipo de practica dentro de la empresa, antes de hacerlo marchar. Las principales
lineas de proteccion que debe contar un trabajador dentro del punto externo a la

compafiia son:

o Traduccion de direcciones de red (NAT)

o Cortafuegos/Routers para la conexion ADSL o cable
o Utilizar cortafuegos personales en cada sistema

o Verificacion automatica de puertos abiertos

o Software antivirus

o Verificacion de vulnerabilidades

e  Respaldo de seguridad®
Figura 8. Disefio de teletrabajo

Servidor de Teletrabajo

7
/

Cloud

W -

Cortafuegos - .

Platforma de comunicaciones IP

Fuente: elaboracion propia.

’ Taringa usuario ps981, Seguridad Informatica Teletrabajo, 2010.
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A continuacion se resume el FODA para cada uno de los estandares.

Tabla 9.

FODA ITIL V3

Fortalezas

Oportunidades

Debilidades

Amenazas

Administracion de los datos y
activos. La granularidad que
se detalla permite un mejor
manejo de cada activo de
informacion dentro de la
compafiia.

Gestion del acceso a usuarios
de manera detallada.

Administracién correcta de la
red. En este caso mejora el
monitoreo constante y
estructuracion correcta del
sistema de red que se
implementa en la compafiia

Aprovechar la mejora en la
comunicacion de los
clientes de manera mas
especifica.

Podria mejorar la
adaptabilidad en los
Servicios.

Cubrir un fortalecimiento del
seguimiento en el log de los
usuarios. Este puede
convertirse a ser mas
especifico.

No permite atacar debilidades
del usuario.

Es compleja y costosa la
implementacion del estandar.

No existe administracién de
control de cambio de forma
detallada. Esto hace
vulnerable al estandar el no
tener controlado algin ataque
0 manipulacion de datos que
podria ser corregido si
existieran politicas de control
de versionamiento o sobre los
cambios realizados en un
periodo de tiempo.

Existe poco enfoque al
teletrabajo

Contratacion de
outsourcing para
mantener la
operacion, podria
provocar fugas de
informacion o falta de
conocimiento de la
l6gica del negocio.

La administracion de
la red no penetra las
prevenciones o
detecciones de
manera profunda

Fuente: elaboracion propia.

Tabla 10. FODA COBIT

Fortalezas

Oportunidades

Debilidades

Amenazas

La informacion detallada en
clasificacion, permite un
seguimiento de los activos,
utilizacion de diccionarios y
explicaciones detalladas
hacen que sea facil su
busqueda por cualquier
eventualidad.

Ver al usuario mas que una
persona que utiliza 'y
manipula la informacion. Este
realiza una gestion de riesgo
corporativo de formato 360.

Proteccion y prevencion de
datos y red sensibles al
negocio.

Incorporacion de analisis de
riesgos dentro de cada area.

Podria contar con agentes
certificadores dentro de la
compafiia que posean un
aval y faciliten y
especialicen su
implementacion.

Se podria ampliar a
manejar un seguimiento
detallado en cambios de
emergencia que requiera la
empresa.

La falta de documentacion en
base a mediciones 0 SLA’s
que respalden la informacion
hacen que no se permita
llevar un control como los
demas estandares.

El tiempo para implementar
las condiciones planteadas
necesita mucho apoyo local y
Outsourcing.

Pueden existir
riesgos externos
debido a la falta de
mediciones continuas
dentro de cada
departamento que
provoquen fallas o
aseguramiento de la
calidad de la
informacion.

Fuente: elaboracion propia.
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Tabla 11. FODA ISO/IEC 27000:2005

Fortalezas

Oportunidades

Debilidades

Amenazas

Fortalecimiento en las
politicas de acceso de control

Buenas practicas para guiar
al usuario en sus
responsabilidades, hacen que
cada area pueda lograr
direccionar a su equipo de
una manera mas eficiente y
alcanzar los objetivos
trazados.

El buen diagnéstico de la red
gue recalca el estandar,
permite un constante
monitoreo y seguridad dentro
de cada area.

Posee protecciones de Red y
control detallado que permiten
detectar cualquier intrusion o
amenaza latente.

Cuenta con una familia de
estandares que permiten a la
empresa utilizarlos y
encaminarse a tener varias
certificaciones que no
solamente abarcan la gestion
de acceso a la informacion.

Podria contar con

certificadores dentro de la

compaiiia que faciliten la
implementacion del
estandar.

No se toma en cuenta el
control y toma de decisiones

No existe una Inscripcion del
usuario de manera
individualizada.

No se realiza algun
procedimiento de cambios de
emergencia de manera
detallada.

Falta de manejo de usuarios a
detalle, se puede caer en el
problema de no conocer las
actividades que cada usuario
debiera tener activas y cuales
restringidas.

La falta de detalle
dentro del estandar
puede hacer tender a
utilizar otros
estandares que estén
mejor especificados
para esta area.

Fuente: elaboracion propia.

La informacion recopilada se basa en el acceso de acuerdo a las

necesidades que la compafia puede necesitar en cierto momento. No importa

qué seccion de estandar utilice, siempre se podra mejorar y/o necesitar unificar

fortalezas de otro estandar que complemente o integre la idea que se desea

implementar en un area especifica.
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4. GESTION DE ACCESO DE LA INFORMACION EN EL
SECTOR PRIVADO DE GUATEMALA

4.1. Cuando y por qué es necesario en la empresa

La necesidad de mantener asegurado los activos de la empresa es vital
para el funcionamiento de la misma, cualquier momento se recomienda para
comenzar a resguardar la informacion de una manera correcta o validar las vias

actuales de almacenamiento y acceso a la misma.

Por qué es necesario realizarse una gestion de acceso a la informacién
dentro de la compafiia es una pregunta que se hace cada gerente debido a que
no solo es implementar la solucién sino que conlleva una serie de pasos los
cuales requieren esfuerzo, tiempo y recursos monetarios para llevarse a cabo.
Normalmente, las empresas jévenes son reactivas a cualquier suceso de
seguridad o pérdida de informacion lo cual las lleva a enfrentar mayor grado de
emergencias que en una empresa consolidada, debido a la misma experiencia
gue las grandes empresas han forjado durante su trayectoria. Esta experiencia
la han formado de diferentes maneras como son los hechos fortuitos, descuidos
o la misma negligencia que ha conllevado a crear una serie de planes para
mejorado de forma significativa su proyeccion al trabajo y la misma seguridad

gue deberian tener los empleados y los Departamentos dentro de la empresa.
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La evaluacion del disefio del programa de seguridad que estara dirigida
por los Departamentos involucrados, acorta el tiempo de reaccion. Muchas
pequefias y medianas empresas poseen medidas de seguridad preventivas
pero resulta critico tener un plan para afrontar las potenciales amenazas y la
habilidad para evaluar estratégicamente areas con debilidades, que es donde
se debera aplicar una evaluacién de todo el programa de seguridad.

Estas evaluaciones permiten conocer los riesgos para tomar medidas y
mirar la capacidad de la organizacién en implementar controles adicionales. El
resultado de una evaluacién destaca las areas en las que una empresa puede

administrar su riesgo en costes, de una manera efectiva.

Las necesidades de realizar un plan y evaluarlo realmente corresponden
a medir en costos las emergencias, por lo tanto prevenir un alto costo y poderlo
evitar significa menos dinero debido a que se puede designar un monto
mensual sobre el gasto, teniendo el tiempo necesario para que expertos ayuden
a realizar la mejor solucion y planes de contingencia, en comparacion con un
acontecimiento que no se tiene contemplado y requiere un esfuerzo mayor en
cuestion monetaria el cual puede obligar a recurrir a proveedores menos
confiables y con mayor costo; todo ello se prevé al planificar o realizar cierto
procedimiento y es ahi el por qué no es una condicion sino una necesidad alta

para la misma empresa.
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4.2. Areas de impacto directo en la compafiia

Las areas de una compairiia son vulnerables a cualquier ataque, intruso o
pérdida de informacion en cualquier momento; cada area es una pieza
fundamental, sin embargo existen areas mucho mas vulnerables que otras, para

determinarlo se debe realizar la siguiente pregunta.

Qué informacién dentro de la compafiia corre mas riesgo y qué Departamentos
0 areas de trabajo se ven involucradas, de acuerdo al estudio de Tendencias de
Mercado de IBM en octubre del 2010:

o Ordenadores

o Celulares y PDA’s

o Acceso a lared

o Acceso a pagina web
o Cadigos fuentes

o Manuales y libros

o Mercaderia prototipo
o Estados financieros

o Planillas de pago

o Correspondencias

o Patentes y/o férmulas
o Estrategias y estudios de mercado
o Planes del negocio

. Cuentas bancarias
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Las &reas que se catalogan mas vulnerables son:

o Gerencia

o Contabilidad
° RRHH

o Informética
o Produccion

° Mercadeo

4.3. Estapreparadala compafia parainvolucrar el estandar

El estar preparado para implementar una serie de estandares o politicas
de seguridad dependera mucho del involucramiento de la Alta Direccion y la

iniciativa o propuesta que se plantee directamente para realizarla.

No importa si la empresa es grande o pequefia, lo importante es tener el
animo de llevarlo a cabo, de hecho los problemas que pueden existir en una
empresa pequeila o mediana pueden ser menores a los que ocurren dentro de
una empresa de grandes proporciones. Se plantea las siguientes interrogantes

al involucrar a la empresa:

o ¢La Gerencia o Alta Direccion, avala el proyecto y gestion de acceso?
o ¢, Se puede implementar procedimientos en paralelo?
o ¢Esta dispuesta la compafia a integrar y automatizar procesos en un

mediano plazo?
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o ¢La comunicacion estara gestionada de forma integral para cada area o
Departamento de la compaiiia, brindando avances sobre la certificacion,

noticias o avisos importantes para el conocimiento general?

Al obtener un “si” en cada una de las preguntas, se afirma el compromiso

real que debe existir para formalizar el arranque del proyecto.

Figura 9. Interaccion para poner en marcha el estandar dentro de la
compafiia

Walidaridn de Naormas

1 ‘
Yy
ey :
ﬁ] Apente Certificadaor
Gerencia o Alta Direccion \‘ » vaidarlon de Normas

Equipo Certificador

,/
\ > x:___#_f—f-“”'ﬁ &
% 9 Recursos Humanos

Acuerdos y Comunicados

-{:tr:aiment::ldn\\

N

Departamentos de la Compafia

Fuente: elaboracion propia.
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4.4. Qué andlisis de factibilidad debe realizar la compafia antes de

implementar el estandar

La evaluacion para que un proyecto sea viable realizarlo es primordial
gue se realice al inicio de comenzar cualquier tipo de proyecto. Mediante este
proceso se valoran cualitativa y cuantitativamente las ventajas y desventajas de
destinar recursos para las acciones. De la correcta evaluacion que se realice de
un proyecto de inversién, depende que las acciones a ejecutar contribuyan al
desarrollo a mediano o largo plazo de una empresa en especifico y en general

de la economia de un pais.

La evaluacion de proyectos de inversion es un analisis que se lleva a
cabo mediante un proceso de varias aproximaciones en las que intervienen
técnicos, financistas y administradores. Las tres etapas que se deben

considerar al evaluar un proyecto de inversion son:

o Etapa de pre inversion
o Etapa de maduracién

o Etapa de funcionamiento

El analisis de factibilidad es parte de la etapa de pre inversion dentro de
la evaluacion de proyectos de inversion. La aprobacion o visto bueno de parte
de la compafiia se denomina “viabilidad”. Esta se debe realizar considerando el
tiempo que dura el proyecto. Cualquier evaluacion no viable o existencia de una
inconformidad grave hard que el proyecto no resulte. En pocas palabras la

predisposicién de la Alta Gerencia y los Departamentos debera reflejarse de
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forma paralela y colaborativa para no generar inconformidades antes de iniciar

el proyecto.

El objetivo central se d obedeciendo que cada inversion que se optimice
al cien por ciento y que ésta se encuentre debidamente documentada y
fundamentada, donde las soluciones a emplear estén avaladas por la compafia
y los responsables. Los planes de ejecucién deben apegarse a las leyes
nacionales y adicionalmente le servirAn para una recopilacion de datos
relevantes sobre el desarrollo del proyecto y en base a ellos el grupo que dirige

la operacion y gerencia podra elegir la mejor solucion.

44.1. Factibilidad técnica

Algunas de las preguntas que se pueden realizar al momento de
empezar el estudio de factibilidad:

o ¢ Existe o se puede adquirir la tecnologia necesaria para realizar lo que se
pide?

o ¢ El equipo propuesto tiene la capacidad técnica para soportar todos los
datos requeridos a usar en el nuevo sistema?

o ¢ El sistema propuesto ofrecera respuestas adecuadas a las peticiones sin
importar el nimero y ubicacion de los usuarios?

o Si se desarrolla el sistema, ¢,se puede crecer con facilidad?

o ¢ Existen garantias técnicas de exactitud, confiabilidad, facilidad de acceso

y seguridad de los datos?
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Se debe tomar en cuenta dentro de la factibilidad técnica las variables

incluidas a continuacion.

Figura 10. Variables para la factibilidad técnica

Tecnologia Tamafio

Accesibilidad Localizaciéon

Fuente: elaboracion propia.

También es necesario realizar un analisis correcto del lugar y el tamafio
del area donde se ubicara el mismo, pensar a futuro es critico para poder elegir
correctamente; asi mismo sucede con la accesibilidad de la informacion dentro
de la compainiia y la tecnologia que se utilizara. Si bien es cierto que no se sabe
el comportamiento econémico externo, podemos tomar como fundamento los
prondsticos actuales o tendencias de infraestructura, regiones comerciales,
materiales de vanguardia, sectores sociales, importaciones y exportaciones,
indices de seguridad por regién, actualizaciones de tecnologia, informacion
sobre la misma seguridad violada en términos empresariales. Todo esto puede
ayudar a tomar una mejor decision y hacer una propuesta de la factibilidad

técnica adecuada.
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Al momento de elegir la tecnologia adecuada dentro del proyecto, se
debe realizar una lluvia de lluvia de ideas en donde se rechacen todas las que

no son posibles técnicamente.

Luego se realizara los involucrados un andlisis mas detallado de todas
las areas que se cubriran, priorizando cada una de ellas de acuerdo a la
tecnologia a utilizar al momento de realizar la gestidon de acceso a la seguridad.
Una interrogante alta se refiere a la facilidad de obtener la tecnologia para
cubrir las necesidades, la disponibilidad de proveedores y subcontratistas que
nos ayuden a completarla en el tiempo exacto. Un error frecuente que puede
cometerse es delegar toda la responsabilidad a terceros, esto no es
aconsejable, se recomienda que el grupo encargado de la certificacion y
factibilidad tenga conocimiento al menos general o incluido del personal

confianza para que pueda opinar sobre la planificacion.

La seleccion correcta, implica elegir una combinacion de factores
provechosos para convertirlos en activos para nuestra organizacion. Es aqui
donde se pueden mencionar las reglas para toma de decisiones en la viabilidad

técnica:

o Relacién entre demanda y capacidad

o Caracteristicas y disponibilidad de la mano de obra

o Caracteristicas y disponibilidad de materiales

o Personal calificado subcontratado o interno de la compafia
o Disponibilidad financiera

o Tamafio de la tecnologia a instalar
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El espacio debe ser adecuado para el buen desempefio de la compafiia,
es necesario contar con é&reas de trabajo administrativo, operativo,
almacenamiento de mercancia, distribucibn de productos o servicios,

recreacion, estacionamiento, entre otros.

Dentro de una ciudad o region debe considerarse el lugar idoneo para la
localizacion de la empresa o fabrica, si se estuviera iniciando desde cero es
primordial; de igual manera si se estuviera coordinando una remodelacion o

ampliacion, siempre es necesario considerar las siguientes variantes:

o Materiales y estandares de construccion
o Dispositivos de seguridad

o Planeacion y disefio del area

o Contratistas y empleados calificados

o Espacio para otras actividades

El tamafio no adecuado implica altos costos de remodelacién, ampliacion

e incluso cambio de localizacién por no haberlo previsto.

La accesibilidad es un tema importante para la compafia ya que permite
llegar mas rapido y en menor tiempo a sus clientes, proveedores y empleados.
No solamente se refiere a un espacio fisico sino también a acceso virtual. Esta
permite una forma agil corregir errores, comunicarnos de manera simultanea

con nuestros clientes o proveedores, acceder a informacion correcta en el
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tiempo indicado, poder acceder de forma remota a la informacion. Debe

considerarse lo siguiente:

o Planeacion y disefio del area (seguridad y facil acceso)
o Canales de distribucién
o Seguridad de materiales

o Canales de comunicacion (fisica o virtual)

Es importante recalcar que la accesibilidad sera pieza fundamental en la
seguridad de la informacion dentro y fuera de la compafiia, se debera realizar
un andlisis detallado de los posibles proveedores que entren a participar en la

estructuracion de la seguridad de la compafiia.

La conectividad debe ser brindada por parte de un proveedor de internet
y comunicacioén certificado que tenga amplia experiencia en el tema y mantenga
respaldo o plan de contingencia para evitar fallos. Manejar estandares de
instalacién de circuitos cerrados de transmisién permite mantener visibilidad
dentro de la empresa asi mismo mantener estandares en la instalacion de
redes, cableado eléctrico, telefonia, tuberias de agua potable, aguas servidas o

gas, entre otros.

El lugar donde se ubique la empresa al igual que sus sucursales es
necesario validarlo desde el inicio. Este debe ser céntrico para las operaciones
diarias, asi mismo se debe cumplir con los requisitos que la municipalidad o

region exigen. Tomar en cuenta:
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o Estudio de localizacion idonea (empleados, materiales, clientes, seguridad
entre otros)

o Zona de seguridad

o Impacto ambiental

o Tipo de zona de industria (industrial, administrativa, produccion, entre
otras)

o Agentes inmobiliarios y papeleria en orden

Una buena ubicacion permite no solamente ahorrar tiempo, sino tener tener
mucho mas trafico de personas y mas informaciéon. Se debe considerar contar
con la papeleria y estandares controlados por parte de la comunidad, esto

ahorrard muchos tramites molestos o retrasos para comenzar el proyecto.

4.4.2. Factibilidad econ6mica

El objetivo esencial de la evaluacion econémico financiera es apreciar la
inversion a partir de criterios cuantitativos y cualitativos, empleando los modelos
mMAas representativos usados para tomar decisiones de inversion. El modelo
permite al analista experimentar con diferentes hipo6tesis y escenarios, sin poner
en riesgo el negocio. La simulacién financiera implica la cuantificacion del
impacto probable de las decisiones sobre los resultados, el balance general de

la compaiiia.
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Las premisas que se deben considerar son:

o ¢ Estan definidos los procesos o politicas a implementar?

o ¢En qué costo incurrira cada una de ellas?

o ¢, Se debe contratar nuevo personal para la implementacion y cual sera el
costo?

o ¢, Qué se obtendra de todo esto?

o ¢, Habra costos ocultos mientras se ejecuta la gestion?

o ¢, Cual es la ganancia a obtener?

o ¢ Existe un andlisis detallado de las ganancias por medio de la inversion

que se deberé presentar a las partes interesadas?

El analisis costo y beneficio verifica que la inversion sea
econémicamente viable. El beneficio contable representa el exceso de ingresos
sobre los gastos, dichos ingresos y gastos no son necesariamente entradas y
salidas de efectivo sino el resultado de dos ejercicios contable. Permite
establecer un proceso de valoracion econémica de los costos evitados como
beneficios o de los beneficios no percibidos como costo en un proyecto. Es
primordial que el valor de las ganancias sea a corto plazo, sin embargo no
necesariamente esto evitaria una quiebra, entonces se debe validar que el
beneficio sea también a largo plazo el cual muestra la disposicion de fondos
suficientes para el pago de obligaciones durante el proyecto. Por esto es
necesario tener criterios de evaluacion de inversiones ya que éstos influyen en

el estimado del proyecto, en términos monetarios.

El costo de realizacion del proyecto es un valor sacrificado para obtener

el rendimiento total, la gerencia se enfrenta a la seleccion de diferentes
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decisiones mientras se ejecuta el proyecto. La informacién que se brinde acerca
de los costos incurridos y el comportamiento de ellos es vital para la toma de

una decision efectiva.

Este es un andlisis que se debe llevar a profundidad considerando que
un costo puede contener otros los cuales podemos desglosar como aparece en

la figura 11.

Figura 11. Costos segun funcion y variabilidad

Seguln Funcidn

e Costos de produccién (costo por transformacion)
e Costo de comercializacion (proceso de venta)

e Costos administrativo (gestion del negocio)

e Costo de financiacidn (obtencién de fondos)

Segln Variabilidad

e (Costo Variable (costos a producir o vender)
e Costo Fijo (importe permanente, independiente de la
actividad de la empresa)

Fuente: elaboracion propia.

Si el costo beneficio no se cumple, se tendra una pérdida para el
proyecto o empresa. Para el proyecto de gestion de acceso a la seguridad es
necesario realizar este analisis, presentarlo en conjunto a Gerencia y que se

tome en cuenta para la viabilidad del proyecto.
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El analisis temporal de proyectos de inversibn permite realizar
estadisticas y tomar varios criterios para evaluar la inversion, normalmente se
podran tomar valores promedio de rentabilidad o una validacion del periodo de
recuperacion simple. Estas no son muy fiables debido a que mantienen intacto
durante todos los afios el flujo de efectivo. Se deben utilizar técnicas que
consideren el dinero en el tiempo y que éste se vera afectado por la operacion
de descuento y capitalizacion, éstos son mas confiables aunque su utilizacién

resulta mas compleja. Se enumera las técnicas a utilizar:

Periodo de recuperacion descontado (PERd)
o Tasa interna de rentabilidad (TIR)

o Tasa verdadera de rentabilidad (TVR)

o Plazo financiero medio (PFM)

o Valor actual o presente neto (VAN)

o Razdn beneficio costo (B/C)

o Valor futuro neto (VFN)

J Costo total actualizado (CTA)

J Costo anual equivalente (CAE)

El flujo de efectivo neto es el reflejo de los cobros y pagos durante el
periodo que dura el proyecto de inversion. Los costos de inversion son un punto
esencial para empezar el proyecto, es ahi donde surgiran los desembolsos para
la adquisicion de activos que sustenten la realizacion de la inversion, debemos
incluir dentro de este costo el de previsiones que puedan ocurrir en el
transcurso del mismo, a medida que el proyecto avance se veran
incrementadas estas previsiones y al final del proyecto disminuirdn. Se
considera necesario agregar un margen del 10% de costo de inversion para las

contingencias.
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Se debe identificar el periodo de inversion, esto no solamente es un dato
qgue la Alta Direccion pedira sino que si éste no se cumple, la inversion del
proyecto pueden ser superada por no contemplar costos adicionales por

retraso, hacerlo no viable y por ende su fracaso.

Es de suma importancia para la empresa conocer sus flujos de efectivo
(entradas y salidas) ya que una compafia puede tener problemas en este
sentido, aun siendo rentable. Por otra parte hay que considerar que son
fundamentales para analizar la viabilidad de proyectos de inversién, pues son la
base de criterios importantes de calculo como VAN, la TIR y del PER, ademas

para medir la rentabilidad o crecimiento de un negocio.

Se debe detallar cada uno de los componentes que se utilizara a lo largo
del proyecto e ir agregandolo a los costos reales del proyecto, con ello
podremos hacer un estimado de cada é&rea involucrada y el financiamiento
necesario para volver realidad la gestion de acceso a la informacion. Es vital
involucrar al administrador financiero para que evalle y esté atento a todos los

costos incluidos en el presupuesto.

4.4.3. Factibilidad operativa

Se refiere a que debe existir personal capacitado para llevar a cabo el
proyecto y usuarios finales dispuestos a emplear los productos o servicios

generados por el mismo.
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Las preguntas que se pueden plantear para definir la factibilidad

operativa son:

o ¢ Existe apoyo para el proyecto por parte de la administracion?

o ¢ Y por parte de los usuarios?

o ¢, Son aceptados por los usuarios?

o ¢ Los usuarios han participado en la planeacion y desarrollo del proyecto?

o ¢ El sistema propuesto causaréa algun tipo de dafio?

o ¢ Producira resultados pobres en alguna area?

o ¢, Se perdera control en alguna area especifica?

o ¢, Se perdera la facilidad de acceso a la informaciéon?

o ¢La productividad de los empleados serd menor después de instalado el
sistema?

¢ Los clientes se veran afectados por la implantacion?*°

La garantia de una operacién correcta esta relacionada con el personal a
cargo ya que el compromiso que cada uno tiene para realizar el proyecto, es
primordial. Sin embargo, se deben tomar en cuenta las premisas que se
presentan. Cada una de ellas explica que el proceso no es facil, es necesario
contar con un lineamiento sobre cada area involucrada. El orden que se debe

seguir para que la operacion funcione es:

. Gerencia
° Usuarios clave

o Proveedores y subcontratistas de las herramientas

1% Gobierno de Hidalgo, <http://www.scribd.com/doc/28111897/FACTIBILIDAD-OPERACIONAL>, consulta
diciembre 2010.

91


http://www.scribd.com/doc/28111897/FACTIBILIDAD-OPERACIONAL

o Ejecutores y realizacién de pruebas
o Capacitadores y comunicadores
o Monitoreo de cada proceso involucrado

. Clientes

Cada uno de los puntos enumerados es requerido para que la gestion
tenga éxito, esto debe estar presente en cada una de las etapas en que se

encuentre la gestion de acceso a la informacion.

El mayor reto de esta factibilidad es que los usuarios finales estén
dispuestos a enfrentar este cambio y como lo pondran en practica en su diaria
ejecucion. Es un reto grande ya que la mayoria de personas estan
acostumbradas a trabajar en una forma secuencial y con un orden especifico.
La gestion de acceso a informacion no solamente hace un cambio significativo
sino que requiere nuevas politicas para acceso, tendiendo a generar en algun
momento, cierto tipo de burocracia. La forma en que se desarrolle dentro de la
empresa la gestion, estara de la mano en la comunicacion abierta que exista

para explicar y hacer comprender las nuevas ideas en los trabajadores.

Otro grupo importante y que no debe descuidarse son los clientes leales
a la compaiiia, la gestion de acceso a la informacion por ningin motivo debe
entorpecer esta via con el mayor activo como son los clientes. Las lineas de
acceso deben facilitar el proceso, por ello que es necesario hacer un excelente
analisis de cada area para que esto no ocurra al momento de ejecutar cualquier

gestion.
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La forma de implantar cualquier cambio, debe estar avalado y
supervisada a conciencia pues es un tema delicado para con las personas que
estan fuera del sistema, y mas serio para las personas que pueden llegar a

sentir frustracion por no tener respuesta en un momento dado.

4.5. Plan de accién para elegir areas claves de compaiiia

Elegir la estrategia correcta para implementar el SGSI requiere una
planificacion que cubra los puntos claves, sin embargo para lograrlo se debe
investigar las areas de la compafiia que sean criticas, La eleccién dependeréa de
la disposicion y conocimiento de las areas que se cubran y los puntos clave que

la gerencia y el equipo integrador SGSI necesiten abarcar.

4.5.1. CoOmo prepararse para el cambio e implementacion SGSI

No importa qué certificacion se esté implementando, siempre deben
seguirse lineamientos, no se debe tomar a la ligera sino como un gran proyecto
que cambiara la forma de llevar la gestion dentro de la empresa para beneficio
de todo el personal involucrado; debe estar claro que este proyecto no se
realizara de manera agil, sin el trabajo en equipo. Para implementar un proyecto
de tal magnitud debemos tener claro, como se habia mencionado antes con un
consentimiento de la Alta Direccion, debe ser un compromiso concreto, si es
posible por escrito que alimente una sinergia para poder hacer realidad las

acciones.
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El alcance debe visualizarse desde el inicio del proyecto pensando en
implementarlo por partes si es una organizacion de gran magnitud, hasta cubrir
todas las areas. El alcance no debe ser tan detallado, ya que lo que se pretende

es conocer los limites del proyecto.

Un buen control en la documentacion, desde el inicio, es esencial para
llevar un orden cronolégico de cada reunién con los acuerdos y compromisos
de cada una de las partes involucradas. Es importante que archivar los
documentos de cada reunién, minutas, memos 0 acuerdos y que éstos se
comuniquen al equipo de una manera simple como por ejemplo creando un
grupo de usuarios dentro del correo electrénico o un repositorio de datos a

donde solamente los interesados puedan ingresar.

Debe seleccionarse minuciosamente cada uno de los miembros que
conformaran el equipo certificador de la implementacion de SGSI, éstos no
solamente se deben elegir sino entrenarse y capacitarse en el proceso. Es
necesario apoyarse en un ente certificador que pueda ayudar a capacitar al

personal.

El liderazgo es un factor clave para enfrentar la implementacion, es
necesario saber guiar y hacer comunicar cualquier procedimiento nuevo,
escuchar al personal y las necesidades que cada uno de ellos tiene, la mayoria
de la gestion de acceso a la informacion implementada puede ser producto del
intercambio de ideas del area involucrada y el equipo implementador. Se debe

observar y analizar cada detalle.
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45.2. Documentacidén necesaria

La documentacion es necesaria al iniciar y preparase para el cambio,
todo debe quedar registrado por medio de una bitdcora que incluira cualquier
apunte o recordatorio necesario para implementacion, hay que cerciorarse que

cada uno de los puntos evaluados dentro del SGSI estén cubiertos.

No solamente se trata de realizar mejoras y documentarlas, se trata de
direccionar cada una de las metas hacia el objetivo planteado. Este se puede
derivar en objetivos iniciales de Alta Direccion, servicios prestados a cada area,
control de riesgos para acceso a la informacion. Es un conjunto de mejoras que

haran que la gestion al acceso de la informacion sea correcta y segura.

Debe definirse una metodologia de evaluacion de riesgos, en ella se
identifican los activos, que en este caso sera la informacion o cualquier vinculo
gue esté relacionado con ella. Asimismo las vulnerabilidades actuales,
amenazas dentro y fuera de la compafia y las probabilidades, siempre
utilizando una medida de riesgo que es tolerable. Las reglas o controles deben
quedar estrictamente definidas, de no ser asi podrian obtenerse datos que no
son correctos y apuntar hacia un proyecto inalcanzable en cuestion de recursos
y no viable. Se debe ser realista en cuestiéon de saber hasta donde puede
perfeccionarse la gestion de acceso a la informacion, si es posible manejarla

por fases lo cual representa mejora continua.
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La metodologia a utilizar para reducir el riesgo en el acceso a la
informacion se puede otorgar por medio de una empresa certificadora, también
puede hacerse a través de la busqueda de una metodologia dentro del internet
localizando una herramienta que puede adquirirse para no crear desde cero un
sistema tal vez ya creado por terceros. La metodologia deber& poder identificar
los activos, amenazas, vulnerabilidades, probabilidades, un método matematico
para calculo de riesgos y definicion de niveles aceptables del mismo. El sistema
como tal debe contener catalogos de vulnerabilidades y amenazas, previamente

identificadas.

Todo lo planteado en la evaluacion de riesgos, en algdn momento se
pondra en practica, debe recordarse que esto tomara cierto tiempo lo que
reclama un orden de los pasos y la documentacién para no pasarlo por alto. El
objetivo de este documento es tratar cada riesgo 0 amenaza en un rango
aceptable, se utilizaran algunos controles definidos por el equipo certificador o

por la herramienta seleccionada.

Cada vez que se realice una mejora para el riesgo seleccionado, debe
documentarse el proceso que conllevé mitigar el riesgo como mejor practica o
en lo posible, llegarlo a mantener en un rango aceptable definido por el equipo.
Debe existir una aprobacion por parte del mismo Departamento que mantiene

este riesgo y como el equipo intervino para lograr el objetivo.

Los pasos que se deben seguir en la documentacion de riesgos son:

a) Definir la metodologia a utilizar
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b) Identificar los activos

c) Organizacion de entrevistas con los propietarios de activos

d) Revision completa de los activos

e) Consolidacion de datos (activos), evaluar cada uno y sus riesgos

f) Cada riesgo debe contener controles para poderlo mitigar

Se debe tener presente que crear todos los controles y la documentacion
son pilares para la gestion del acceso a la informacién, pero no significa que

sea complicado.

45.3. Coémo iniciar latransicion

La transicién para iniciar el proceso debe ser manejada por medio de una
comunicacién constante con el personal, estableciendo lineamientos para

manejarlo de manera gerencial sobre todo con los empleados y clientes.

Es aconsejable que se realice por fases, lo que permitira conocer cada
etapa y la implementacion en una determinada area para luego evaluar si la
conduccién del proyecto, va por buen camino. Dicha division de fases se debe
plantear al inicio de la documentacion en donde se establecen las prioridades al
igual como se mencion6 con los objetivos y metas a alcanzar. Este proceso va
de la mano con las metas a mediano y largo plazo, en cada meta se ve
involucrado no solamente el equipo de staff sino el area de mejora, clientes,

proveedores, materiales, comunicacién y monitoreo.
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Para comenzar se debe utilizar el cuadro de riesgos y areas priorizando

el area méas vulnerable y los riesgos que cada una presenta en cuanto a:

Lineas de comunicacion

o Introduccion a tecnologia

o Manejo de personal

o Papeleo y trdmites legales
o Capacitacion

o Prueba de programas piloto
o Lanzamiento el proyecto

o Monitoreo y supervision

. Cierre

Cada uno de los puntos citados es necesario validarlos y para conocer
las areas de mayor y menor disposicion. Se recomienda elegir para comenzar
areas criticas y que presenten mejor disponibilidad para realizarlo, esto podra
ayudar a dar una buena imagen del cambio que se desea realizar y contribuye a
lograr el visto bueno de las areas de trabajo en donde deba implementarse

posteriormente.

La interaccidn entre Departamentos o areas puede presentar cierto
conflicto, por eso es necesaria la comunicacion, el apoyo de Gerencia y la
compresion de los jefes. El agente comunicador y la supervision son piezas de

éxito.
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Otro tema a considerar se refiere que los stakeholders estén disponibles
al momento de realizar la transicion. “4Y esto por qué?”, normalmente los
procedimientos 0 accesos son de conocimiento de una persona especifica, la
cual brinda experiencia y soluciones a cualquier situacion que se presente,
amplia la vision del mismo equipo de staff de como resolver de manera agil
cierto atraso que pudiera ocurrir. Si esto no fuera posible es considerado tener

una linea de comunicacion abierta de manera remota con el stakeholder.

La papeleria y trdmites legales deben tomarse en cuenta ya que
cualquier atraso podria afectar de manera significativa la entrega del proyecto,
se debe revisar minuciosamente con un asesor legal cada término o acuerdo en

cuestion, como por ejemplo:

o Licencia de uso de suelo. Escrituracion, certificado de libertad de
gravamen, impacto ambiental,

o Requisitos legales de un proyecto que involucra licencia de construccion,
contratos de proveedores, contratos de arrendadores, licencia de

restricciones naturales.

Cabe mencionar que cada trdmite se debe hacer oportuna y
adecuadamente para evitar clausuras que repercutan en multas, retrasos y

costos extra.
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4.5.4. Modelo de negocio actual y adaptacion

Las empresas mas exitosas a nivel mundial son aquellas que pueden
adaptarse a los cambios de una manera rapida y eficiente, reevaluando y
redisefiando los modelos de negocio que manejan, la gestion de acceso a la
informacion no es la excepcion para realizarlo, es mas bien un pilar y una
necesidad para que los modelos a crear prevalezcan y no existan hurtos de

informacion confidencial.

El aprendizaje que la empresa brinda a los empleados es necesario para
lograr las metas establecidas. Los cambios constantes que surgen deben ser
absorbidos por la empresa, mejorando el conocimiento de cada area y

manteniendo una constante capacitacién de los mismos.

Para ser eficaz y cambiar el modelo actual por el modelo nuevo dentro de
la empresa, se debe retroalimentar al area involucrada, las politicas y medidas
de seguridad, periédicamente, como se muestra en la figura 12.
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Figura 12. Cambio del modelo actual al nuevo

Modelo Actual Modelo Nuevo
Adaptacion

Constante cambio

Fuente: elaboracion propia.

La mayoria de CEOs prevén una complejidad en el futuro y mas de la
mitad no estan seguros de como manejar dicha complejidad. Los cambios
siempre existiran sin embargo es necesario adaptar dichos cambios en conjunto
con el equipo para que la direccion y solucién se dé sin ocasionar nuevos

problemas.

Las organizaciones normalmente utilizan métodos diferentes para crear
nuevas oportunidades y vencer los retos, la gestion al acceso de la informacién
no es la excepcion. La creatividad es un factor importante a tomar en cuenta en
donde se anima a las organizaciones a experimentar y llevar a cabo estrategias.
Se estima que la creatividad puede llegar a superar el liderazgo dentro de las
empresas debido a un mundo ahora mas complejo que al inicio de la era de la

informacion.
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La complejidad puede llegar a asfixiar a los mejores elementos del
equipo y reducir las respuestas positivas o acertadas para realizar el trabajo
correcto o poder cubrir una emergencia de cualquier indole. Se enumeran los

pasos a realizar para llegar a cubrir esta necesidad:

o Incorporar un liderazgo creativo aceptando el nuevo ambiente de trabajo

o Afianzar relaciones con clientes y empleados, este es un punto clave que
puede aprovecharse en el beneficio de la empresa

o Desarrollar una habilidad operativa, simplificando el trabajo vy

administrando la complejidad

455, Resistencia al cambio

La peor debilidad dentro de un equipo puede encontrarse al tratar de
incorporar la gestién de acceso a la informacion en la resistencia que ocurre a
cualquier nivel. Lo primero que debe hacerse es quebrantar dicha resistencia
desde la cabeza pues ellos son los que deben dar el primer paso y transmitirlo

hacia toda la compafiia.

Se observa gque existe aun un poco de resistencia al cambio tanto en los
mandos medios como en alta gerencia dentro de las empresas de Guatemala,
esto se debe a que las ideas que promovidas alun no son bien vistas por la

gerencia y también existen resistencia al cambio por parte de los empleados.
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Atacar este problema de raiz se logra cambiando la manera de actuar
dentro de la compafiia, esto se podria invitando al personal a participar
abiertamente en actividades que promuevan lazos de union entre
Departamentos. Las actividades pueden ser reuniones generales,
capacitaciones, mesas de diadlogo y sugerencias, concursos que promuevan
soluciones de seguridad dentro de la compafiia entre otros, las posibilidades

son infinitas.

Cabe destacar que depende mucho del ambiente que se viva dentro de
la compainiia, en algunos casos podria requerirse ayuda profesional para lograr
el objetivo, ya que si no se rompe la barrera de resistencia al cambio el proyecto

puede llegar a fracasar por el mismo sabotaje o mala disposicién del personal.

4.6. Impacto de privacidad de informacién en el sector privado de

Guatemala

En el transcurso de los afios se han visto multiples vulnerabilidades
dentro de cada organizacién, tanto como entidades privadas como
gubernamentales tienen una intrusién en sus sistemas. Por ejemplo el de robo
y el acceso a informacion confidencial de gobiernos mundiales mostraron la
fragilidad de un sistema como le puede suceder a cualquier compaiiia nacional
o multinacional, por ello que se debe ensefar a los usuarios y empleados de la
compafia a mantener la informacion de manera segura, manejandose bajo las

politicas establecidas.
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Actualmente Guatemala posee una infraestructura de servicios Yy
comunicaciones lo suficientemente robusta para abastecer servicio a muchas
personas sobre todo en la ciudad capital; existen redes publicas o privadas a lo
largo de centros comerciales, edificios, restaurantes y residencias, puede ser

victima de espionaje o robo de informacion.

El impacto virtual se podria comenzar con robo de contrasefias e
informacion confidencial del usuario o que pertenezca a la empresa al navegar
en una red insegura o desconocida y hasta mas grave de eliminacion de
archivos, acceso a cuentas bancarias y traslado de fondos de una planilla de
trabajo, robo de material o de las cuentas bancarias, estrategias de mercado o
documentos confidenciales que ponen en riesgo la integridad de la compania.
Al momento que suceden estos hechos delictivos, no solamente esta
afectdndose a un empleado sino a la misma empresa pudiendo afectar a
clientes y proveedores. Otro impacto es dejar sin servicio a los usuarios y gran
cantidad de transacciones o ventas podrian perderse en un periodo corto de
tiempo que el sitio esté bloqueado.

El impacto de seguridad también puede suceder dentro de la empresa, el
acceso a la informacién valiosa puede ser hurtada y violados los accesos
respectivos; sin equipo que pueda detectar a los intrusos, codigos de acceso y
personal calificado que vele por la seguridad del mismo es dificil capturar a los
delincuentes, lo que puede significar pérdida de quetzales. Asi mismo cualquier
emergencia fisica o efecto climatolégico, si no se tiene un plan de contingencia,
puede ocasionar pérdidas de informacion virtual o fisica que no podran

recuperarse con facilidad. Por medio de una gestion adecuada pueden llegarse
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a minimizar estos sucesos, dar un seguimiento adecuado y encontrar las

causas para tomar medidas de una manera mas eficiente y eficaz.

4.6.1. Enfoque de privacidad de informacion a una organizacion

El sentido de mantener resguarda la informacion dentro de una
organizacibn asegura los activos y a los empleados de la compaiia,
manteniendo el foco en las actividades diarias y siendo mucho méas productivos
en el area que desempefian. La privacidad de la informacién permite que
solamente los interesados puedan acceder a ella y realizando una gestion de
acceso a la informacién correcta, se logran mantener los indicadores de
seguridad establecidos en un parametro normal, sin perder el enfoque de
monitorear constantemente cada una de las areas que puedan ser corrompidas

por personas ajenas a la organizacion.

Las politicas que se desea implementar dentro de una organizacion
ayudan a maximizar el enfoque de privacidad de cada empleado y permiten
llevar un seguimiento y mejora continua de cada é&rea, adelantandose a
acontecimientos que puedan suscitarse en periodos futuros. Este enfoque
ayuda a gque la misma organizacion vele por su cumplimiento y transmita este

sentimiento a cada empleado.
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4.6.2. Encuesta sobre seguridad e informacion

Para conocer como se maneja en algunas empresas la seguridad de
informacion, se realizo una encuesta del 29 de diciembre del 2010 al 3 de enero
del 2011 con empleados que laboran en TI, aplicando un formulario de 14
preguntas clave que encierran la gestiéon del acceso a la informacion y
elementos que se utilizan para llevarla a cabo. El formulario se adjunta en el

anexo |.

Los criterios para la encuesta fueron:

o Seleccion de la muestra, realizada a 40 personas.

o Sexos masculino y femenino

o Desempefio dentro del sector guatemalteco en area de Tl
. 12 preguntas con 5 opciones para cada respuesta

o 2 preguntas con mas de 5 opciones

o Utilizacién de Google Docs. para captura de datos

La encuesta se enfocé en la participacion de la alta gerencia y la
comunicacién que esta sostiene con la empresa para enfrentar cambios de
procedimientos y manejo del personal llegando a realizar un analisis sobre los

temas expuestos y las posibles soluciones que se adjuntan en el apéndice |I.
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46.2.1 Analisis de resultados

Andlisis de resultado obtenido en la encuesta a 40 empleados de Tl en
Guatemala.

Figura 13. Preguntal

¢Ha escuchado acerca de la seguridad de acceso a la informacion dentro de su empresa?

Por supuesto 29  T73%

Mo mucho - Mas o menos 5 3%
Casinunca 0 0%

Méz o |"1'&‘""&5- Mo aplica/ nunca 1 3%

Casi nunca

Mo aplica / nunca I

] [ 12 18 24 30

Fuente: elaboracion propia.

Un 73% de la muestra menciona que ha escuchado sobre el término, sin
embargo 26% que no ha escuchado, a pesar de que la mayoria ha podido
escuchar del término, es necesario que se realice dentro de cada empresa una

mayor divulgacion sobre la seguridad del acceso a la informacion.
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Figura 14. Pregunta 2

¢Existen procedimientos o documentacion al momento que los usuarios se les otorgan permisos
en las aplicaciones o accesos dentro de su compafia en RRHH e IT?

Mumerosos 10 25%

Numerosos No muchos 14 35%

Mo muchos Mas o menos 9 23%

FPocos 5 13%

Mas 0 menos Mo aplica / nunca 2 h%
Pocos

Mo aplica / nunca

0 3 6 9 12 15

Fuente: elaboracion propia.

Cuando se menciona un procedimiento o documentacion se abarca

cualquier tipo de gestion realizada al momento de contratar nuevo personal,

como se vio en el capitulo 3 es necesario que exista no solamente una hoja de

control sino un registro de cambios y fechas de modificacion sin embargo

Gnicamente 25% de la muestra respondio afirmativamente al respecto.

Figura 15. Pregunta 3

¢ Se manejan jerarquias de privilegios en las herramientas para cada empleado dentro de la
compafia?

Si 29 73%

s No muchos . 10

Mo muchos - Mas o menos 6 15%
Pocos 1 30

Més o rl"‘“‘“”5- Noaplica/nunca © 0%

Mo aplica / nunca

Fuente: elaboracion propia.
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Esto recalca el cuestionamiento de la pregunta anterior, vemos que la
mayoria de empleados cuenta con una jerarquizacion llegando a 73%,
embargo existen algunas deficiencias de 18% no cuentan con una jerarquia
clara al momento de acceder a herramientas del sistema. Es preocupante no
tener clara la jerarquizacion de la empresa ya que esto provoca que exista
dualidad de permisos, lineas de mando inestables en los sistemas y acceso

indebido, entre otros.

La informacion debe ser méas estricta al momento de otorgar acceso, esto
se logra realizando gestion de la documentacion necesaria antes y después de

que el empleado éste laborando dentro y fuera de la empresa.

Figura 16. Pregunta 4

£Qué tan frecuente usted cambia la contraseiia de sus sistemas, accesos, correo electronico
entre otros?

Siempre 17 43%

Siempre Devezencuando 15 38%

De ver en cuanda Pocas veces 4 10%
Casinunca 4 10%

Pocas veces . .
Mo aplica/ nunca 0 0%

Casi nunca

Mo aplica / nunca

0 3 5] 9 12 15 18

Fuente: elaboracion propia.

Esta pregunta responde a la tipica forma en que una compaifia emplea
responsabilidad y confianza dentro de los empleados, debido a que
normalmente lo que sucede es que los sistemas otorgan una contrasefa y esta

no es cambiada hasta que el empleado lo solicita. 43% respondid que siempre.
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Llevar un estricto control del periodo de tiempo véalido para un contrasefa
es vital para la gestion de acceso a la informacion, esto ayuda a mejorar el
control de fechas en que el empleado tuvo acceso y también permite verificar si
una persona ajena a la comparfia comience a utilizarla, llegando un momento

en que no se puede acceder, evitando pérdidas de informacion vital.

Figura 17. Pregunta b

¢Existe una linea de comunicacion abierta con la Gerencia y cada departamento para cambio de
procedimientos dentro de la empresa?

Siempre 12 30%

Siempre _ devezrencuando 17 43%

de vez en cuando pocas veces 4 10%
casinunca 4 10%

pocas veces - Mo aplica/ nunca 3 8%

Casl nunca

Mo aplica / nunca

0 3 ] 9 12 15 18

Fuente: elaboracion propia.

La comunicacion en cualquier empresa es clave de éxito para poder
llegar a cumplir objetivos, pero mucho mas importante es que el personal pueda
crear objetivos 0 metas y que éstos lleguen a gerencia para poner en marcha
un plan de accion para llevarlo a cabo. Vemos que el 43% opina que de vez en
cuando existe una linea de comunicacion y 28% (pocas veces, casi nunca y
nunca). Es altamente preocupante que solamente exista un 30% de la muestra
con linea de comunicacion correcta, este factor es clave de éxito para la puesta

en marcha de una gestion de acceso a la informacion.
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Figura 18. Pregunta 6

de vez en cuando _
poCas veces -
casi nunca -

Mo aplica / nunca -
0 3 6

18

Siempre

de vez en cuando
pocas veces
casinunca

Mo aplica / nunca

17

éExisten comunicados o notificaciones dentro de la compaiiia sobre cambios realizados en las
politicas de acceso a la informacion dentro de la empresa?

Fuente: elaboracion propia.

La comunicacion va de la mano con los cambios que ocurren dentro de la

compafia, vemos que a pesar que no existe una gran comunicacion con la

gerencia, esta disminuye cuando hablamos a nivel general. Siempre respondio

un 43%; 28% de la muestra, de vez en cuando y 31% que casi nunca tienen

notificacion.

Figura 19. Pregunta 7

consecuencia perdida de informacion?

s v [N
0

4 8 12 16 20

¢Han existido emergencias fisicas o virtuales dentro de la compariia que han tenido como

Siempre 1 3%

Siempre I devezencuando 7 18%

de vez en n::uann:lcl- pOCAS VECES 5 13%
casi nunca 20 50%

Mo aplica/nunca 7 18%

Fuente: elaboracion propia.
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No es alentador ver que solamente un 18% no ha sufrido emergencias, el
81% si ha tenido problemas tanto fisicos o virtuales, algo muy curioso es que
3% de la muestra que respondié que siempre existen. Debe tomarse en cuenta
la informacion de empleados y ver como ellos perciben la situacién de la

compaiiia en este aspecto.

Figura 20. Pregunta 8

£ 5i han existido, se han corregido las faltas y han sido comunicadas al personal?

Siempre 12 30%

Slempre dewvez encuando 10 25%

de vez en cuando pocas veces 2 g%
casinunca 4 0%

oCds VEeCES . P
P Mo aplica/nunca 12 30%

Casl nunca

Mo aplica / nunca

Fuente: elaboracion propia.

Dando un seguimiento a la pregunta anterior vemos aqui que la mayoria
de compafias le dan un seguimiento a problemas internos, en este caso de los
33 entrevistados que ha tenido problemas solamente 12 mencionan que si
pudieron solucionarlo, un 10 mencion6 que de vez en cuando, cualquier motivo
de emergencia debe ser remediado de manera inmediata. 11 personas
mencionan que pocas veces, casi nunca e inclusive nunca resuelven el

problema.
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Figura 21. Pregunta 9

£Como calificaria la seguridad a nivel general dentro de su compania?
Excelente

Excelante muy buena

muy buena intermedia

na muy buena

intermedia .
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no muy buena
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40%
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Fuente: elaboracion propia.

Se ve que la mayoria de empleados no considera que la seguridad sea
primordial dentro de la compafia se ve reflejado en 40% de la muestra que
menciona que es intermedia. El 15% esta por debajo de la media y un 45% dice
gue la comparfiia es muy buena tendiendo a excelente. Si el personal no esta

completamente seguro dentro de las instalaciones su productividad se ve

afectada.

Figura 22. Pregunta 10

¢La resistencia al cambio dentro de la compaiiia es?

Existe demasiada
Existe demasiada | No mucha
Mo mucha- Pocas veces

Casinunca

Pocas veces | .
Mo aplica/nunca

Casi nunca-

Mo aplica / nunca |

40%
30%
15%
13%

3%

Fuente: elaboracion propia.
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Un factor clave para cambiar la mentalidad de las personas es la
resistencia al cambio y como éste se maneja dentro de la empresa. La mayoria
coincide que existe demasiada resistencia 40%, no mucha y pocas veces 45%
en conjunto y por ultimo y siendo optimistas vemos que solamente un 16% en
conjunto con casi nunca y nunca tienen resistencia al cambio. Este ltimo es el
valor que debemos de buscar dentro de la compafiia, lo que refleja voluntad,
para hacer cambios y mejoras. La gestion de acceso a la informacion puede ser

mucho mas facil de introducir en ambientes donde este aspecto es nulo.

Figura 23. Pregunta 11

¢ Dentro de la compafiia, sabe usted de alguna propuesta de certificacion o si ya esta certificada
bajo alguna politica de seguridad?
Si 17 43%

He escuchado algo 11 28%

—Mo aplica / nunca |

scuchado algo [11] — Mo aplica / nunca 12 30%

Fuente: elaboracion propia.

El 43% de la muestra menciona que si y posiblemente se implemente o
exista alguna documentacion preliminar, un 30% nunca y 28% menciona que Si

ha escuchado en alguna ocasion dicha informacion.
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Figura 24. Pregunta 12

éPuede acceder a las herramientas de trabajo que utiliza en la empresa de forma remota o desde
SU casa?

Totalmente 25 63%

De vez en cuando Pocas veces 0 0%
Casinunca 1 3%

Pocas veces Mo aplica /nunca 4  10%

Casi nunca I

Mo aplica / nunca -
0 5

10 15 20 25

Fuente: elaboracion propia.

La accesibilidad es importante para la seguridad de la informacion, 63%
de entrevistados de TI tienen un acceso total, 25% menciona que de vez en
cuando y 13% que casi nunca 0 nunca puede acceder. Debemos tomar en
cuenta que un acceso remoto hoy en dia es sumamente necesario para

cualquier area de trabajo.
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Figura 25. Pregunta 13

Marque dispositivos utilizan dentro y fuera de la compafia:
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Fuente: elaboracion propia.

Los 40 entrevistados 95% utilizan laptop, 78% utilizan ademas

computadores de escritorio también.

Para comunicaciéon vemos que un 83% tienen teléfono, sin embargo
Voip esta ganando terreno y 48% lo utilizan, 90% usan internet. EI método de
acceso por seguridad vemos que esta parejo con el acceso manual y con el de

utilizacion de huella digital, 30% para cada uno, por debajo esta el comando de

VOZ.
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Se observa que siguen liderando la laptop, el internet, impresora y
teléfono como los mas influyentes medios de transmision de informacién dentro
de TI.

Figura 26. Pregunta 14

La empresa se dedica a:

Banca 3 %

Banca Tecnologia 4 10%

Tecnologia Semvicios 16 40%
Produccidn 3 %

Servicios Salud a4 10%
Produccién Maquinaria y Equipo 1 3%
Importaciones / Exportaciones 0 0%

Salud A _

Agricola 0 0%

Maguinaria y Equipo Turismao 0 0%
Imponaciones / E... Medio Ambiente 1 3%
Gubernamental 6 15%

Agricola Otros 2 5%

Turismo

Medio Ambiente

Gubernamental

Otros

0 3 6 9 12 15 18

Fuente: elaboracion propia.
La mayoria de personas entrevistadas estan en el area de servicios con

40%, luego tenemos gubernamental con 15%, salud 10% y tecnologia también
10%.
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4.6.2.2 Gestion del acceso del usuario y
responsabilidades que éste conlleva.

Como se puede observar en la encuesta realizada el acceso a la
informacion no siempre es bien realizada dentro de una organizacion, una
simple responsabilidad de seguridad que se le puede confiar a un usuario como
es el acceso secreto que solamente él debe poseer normalmente es
quebrantado otorgdndolo a empleados de la misma area o entregada a
personas ajenas a la organizacion provocando fuga de informacion ya sea fisica

o virtual.

Las responsabilidades que un usuario tenga en cuestion de seguridad
dependeran de las autoridades respectivas dentro de la organizaciéon que
otorguen a cada usuario. Los usuarios normalmente son empleados que acatan
ordenes de los altos mandos y mandos medios. Los altos mandos y mandos
medios son los encargados de solicitar y otorgar hacia el usuario final. Esto se
logra por medio de procedimientos previamente establecidos dentro de la alta

gerencia, RRHH y el Departamento de TI.

La seguridad para que se cumpla a cabalidad dependera de los sistemas
de monitoreo que la compafia proporcione y el seguimiento adecuado para
validar que se esté utilizando correctamente. Este sistema debera ser validado
por los jefes inmediatos en periodos de tiempo que se realicen por un acuerdo

entre las partes o segun politicas ya establecidas dentro de la compafiia.
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El otorgar mayores o menores permisos a los usuarios dependera de una
gestibn que también debe ser coordinada por los mismos encargados y
llevando un historial por cada usuario en donde se validara que efectivamente
es necesario el acceso o de negacion al area solicitada. Es importante
mantener dentro de la compafia una jerarquizacion de permisos y estos
también destinados a cada puesto, los cuales se pueden identificar por roles y

funciones que deben de otorgarsele a un usuario.

4.6.2.3 Acceso aredes e infraestructura

La encuesta revela que las compariias guatemaltecas en alguna ocasion
han sufrido emergencias fisicas o virtuales y cabe destacar que existe un 3% de

la muestra que experimenta siempre este tipo de problemas.

La seguridad de la red es paradéjicamente hablando, como la llave de la
casa de una familia en donde se da acceso a cualquier habitacion para utilizar,
tomar por prestado, ver informacion privada, robar cualquier objeto dentro de
ella. Para que esto no suceda es ideal solamente darle llaves a personas
conocidas, en este caso a los miembros de la familia. Si existe alguna
intromisidn a la casa o se viola la puerta, esta se debe cambiar la cerradura o
de preferencia se tiene una alarma contra robos y lleguen las autoridades
respectivas, de esta manera la misma familia se mantiene a salvo asi como sus

objetos mas valiosos.
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Asi como se menciona el hogar de una familia, asi mismo funciona una
red dentro de la empresa, en donde ciertos empleados tendran acceso a
determinados sistemas y ciertas areas, pero solo algunos podran acceder a
administrar por completo un sistema o poder validar cuentas bancarias dentro
de la misma. Las redes deberan tener dispositivos de seguridad que aseguren
la deteccion de cualquier tipo de violacion ya sea fisica o virtual, esto se logra
por medio de programas de hardware, software o sensores colocados dentro

del mismo centro de datos donde se almacenan las conexiones de la red.

Las redes se dividiran en locales, publicas o privadas para este caso
debido a que dentro de la compafiia se podrian presentar estas opciones. Se
debera tener un personal calificado que pueda ayudar a configurar las entradas
y salidas de cada acceso; asi mismo utilizar materiales y dispositivos estandar
dentro del mercado es importante para que cualquier dispositivo que se
adquiera tenga respaldo de un proveedor local en el mejor de los casos. La
segmentacion de la red debe estar acompafiada por un mapa o canales de
distribucion que ayuden a corregir cualquier anomalia o falla dentro de la

misma.

La seguridad virtual también es importante, se debe contar con el
software adecuado y realizar constantemente las actualizaciones necesarias
dentro del sistema, es obligado a realizar monitoreo constante de las
vulnerabilidades que puedan existir de manera fisica como virtual. El manejo de
redes VPN, comunicacion VOIP, actualizaciones, telefonia celular y red

inalambrica dentro del disefio de la red se deben de representar
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Pero mucho mas importante que realizar todo lo anterior es realizar una

planificacion de validaciones clave dentro de la red e infraestructura que cubran:

o Periodos de monitoreo

o Fechas de mantenimiento del equipo y notificaciones a la compaiiia
o Actualizaciones criticas

o Actualizaciones realizadas por terceros

o Capacitacion del personal

o Comunicados de mejoras realizadas a la red

o Mantenerse informado de los acontecimientos de ataques

La seguridad de la red e infraestructura debera de garantizar:

o La Disponibilidad de los sistemas de informacion en cualquier punto de la
red

o La Recuperacién rapida y completa de los sistemas de informacion

o La Integridad de la informacién

. La Confidencialidad de la informacion
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4.6.2.4 Acceso a sistemas operativos y aplicaciones de

software

La diversidad de sistemas operativos y aplicaciones dentro de las ofertas

del mercado son muy amplias, sin embargo, se debe elegir un sistema que

tenga cumpla con los siguientes criterios:

Buen desemperio

Cubre las necesidades del area y si permite crecimiento

Bajo impacto de utilizacién en el personal

Capacidad de procesamiento masivo

Escalabilidad comprobada

Soporte y asistencia del proveedor local o internacional

Actualizacion del software

Bajo costo y consumo de energia

Menor vulnerabilidad de acuerdo a estudios o benchmarking realizados
con sistemas similares

Manuales técnicos y de usuario

Validacion de sistema abierto y configurable

Especificaciones técnicas de mantenimiento y ambiente adecuado del

equipo de hardware donde se almacenara

Las necesidades de un buen sistema son muy propias de cada empresa,

asi como existen compafiias que deciden realizar sus sistemas a la medida,

existen empresas que utilizan sistemas de terceros que garantizan un

funcionamiento formidable, la gran mayoria utiliza sistemas hibridos que han
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sido disefiados para la compaiiia utilizando sistemas que traen especificaciones

de caja.

Se debe considerar si las aplicaciones seran para utilizacion interna o si
serdn para usarse por medio de internet y la interoperabilidad que estas
conllevan. Es de suma importancia escoger el software adecuado para el buen
funcionamiento y el resguardo de la informacion, mas si este sera el de los
datos de toda la corporacion. EI mantenimiento es vital y los sistemas de

seguridad para el buen manejo del sistema maestro.

Los sistemas de seguridad deben monitorearse constantemente con tal
de revisar que no se encuentren notificaciones de intrusos, archivos no
deseados, o pérdida de informacion significativa. Nadie en la era digital que se
vive actualmente puede decir que nunca sufrira algun ataque, sin embargo se
puede llegar a minimizarlo utilizando sistemas adecuados que brinden

estabilidad y adicionalmente teniendo planes de contingencia.

La informacién debe estar segura no solamente de forma digital sino
fisicamente y esto se logra utilizando “sistemas que vigilen sistemas’.
Generalmente en las empresas se manejan cédigos de seguridad los que se
administran por medio de un sistema centralizado que permite el acceso a cada
area, los intrusos pueden llegar por vias fisicas o virtuales. Si llegan por vias
virtuales el sistema notificara las anomalias y manteniendo alerta a la empresa.
Si las amenazas o intrusos son fisicos, la compafia deberia tener integrado el

sistema de alarma directamente con autoridades o un proveedor externo que
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pueda notificar lo que sucede al equipo encargado de seguridad dentro de la

compaiiia.

Los sistemas que actualmente se utilizan son:

o Sistemas de deteccidon de intrusos: se centran en la realizacion de
bitacoras de ingreso en busca de patrones de comportamiento validando

cualquier evento sospechoso, normalmente se les denomina “monitores”;

o Sistemas orientados a conexion de red: monitorean las conexiones de red
validando las vias de conexiéon y los dispositivos que estan dentro de la
compainiia, pudiendo ser capaces de detectar el origen y el destino de la

informacion, aqui podemos localizar los Wrappers o Firewalls;

o Sistemas de analisis de vulnerabilidades: buscan debilidades dentro de los
mismos sistemas de la empresa, estos no solamente los pueden utilizar

los empleados sino también intrusos;

o Sistemas de proteccibn a la integridad de la informacién: utilizan

criptografia para asegurase que la informacion no o ha sido violada;

o Sistemas de proteccion a la privacidad de la informacion: criptografia para

gue solamente los verdaderos usuarios puedan visualizar la informacion;
o Sistemas de respaldo de informacién: son necesarios en cualquier ataque

que ocurra, estos pueden ser programados para que vayan almacenando

la informacién de cada equipo importante dentro de la compaifiia.
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4.6.25 Computacion movil y teletrabajo

Actualmente la tendencia de trabajo directamente remoto y sin
supervision esta siendo una realidad con el fin de reducir costos fijos dentro de
la organizacion. Sin embargo, existe aun un control adecuado para llevar a cabo
esta actividad y no abusar de forma inadecuada por parte de la empresa hacia

el empleado y viceversa.

Los problemas mas comunes que se dan son:

o Aumento de trabajo laboral de acuerdo al horario establecido

o Ausencias por parte del trabajador y sustituidas por otro dia no laboral

o Interrupcion de comunicacion y no fidedigna

o Fallos técnicos (computador y dispositivos, energia eléctrica, telefonia,
internet)

o Falta de supervision y calidad del trabajo realizado por parte de los jefes

o Vulnerabilidad de parte del empleado por compatrtir informacion hacia
terceros sin supervision de la empresa

o Falta del equipo adecuado para poder realizar el trabajo correctamente

o Problemas de acceso seguro hacia los sistemas de la empresa

De acuerdo a la encuesta realizada vemos que la mayoria puede
acceder de forma eficaz a la informacion y de hecho, con mayor razon debe
darse prioridad al riesgo que se corre en compartir la informaciéon de esta

manera. Llevar un control mas estricto en los perfiles que maneja la compaiiia,
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procedimiento de gestion de usuarios hacia la compafiia y registro de cada uno
de las modificaciones, es primordial.

El control debe ser bastante medible para saber hasta qué punto se
puede proteger la informacion dentro de los objetivos del negocio. Los sistemas
a implementar deben acoplarse adecuadamente para que no ocurran fallos,
hacer el test correcto antes de realizar el paso a produccién de una aplicacion
evitara varios dolores de cabeza. A pesar que los sistemas biométricos no son
un dispositivo aun que se utiliza dentro de las empresas guatemaltecas, se
observa la tendencia actual de proteccién de datos. Es muy probable que la
utilizacién de teletrabajo requiera como norma ciertos métodos biométricos
disponibles en el mercado y que sean utilizados por medio de un dispositivo por
separado o integrado dentro del computador.
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5. TENDENCIAS DE LA GESTION DE ACCESO DE LA
INFORMACION

El mundo se transforma constantemente. Es importante comprender que
los mercados no mantienen una direccion constante y esa direccion constituye
la tendencia del mercado. La tendencia actual que se maneja para la gestion de
acceso a la informacion la resumen explicitamente las organizaciones al
abordar como debe trasladarse este conocimiento y plasmarlo dentro de la
compafiia. Para ello existe el termino TICs que agrupa los elementos y técnicas
utilizadas en el tratamiento y la transmision de informacion. Existen diversas
organizaciones enfocadas y especializadas en el acceso de la informacion, sin
embargo debe determinarse la ruta que mas le conviene a la compafiia. Dentro
del analisis que se ha realizado durante los capitulos anteriores se validada que
cada uno tiene sus puntos fuertes para mejorar la gestion de acceso a la
informacion. Cada organizacion incorpora series de pasos que conllevan a
lograrlo, sin embargo la organizacién pudiera necesitar un detalle mas profundo

0 una agil transicién en algunas areas especificas.

Se ha visto a lo largo de los ultimos 10 afios como ha evolucionado la
seguridad de acceso a la informacion de manera sorprendente; como ha
mejorado la comunicacién no solamente local sino remota, cdmo esto ha
mejorado la calidad de informacién que podemos obtener en un corto periodo
de tiempo; la forma de almacenamiento ha cambiado desde los discos duros y
computadores de gran poder, pasando por los discos duros, cd’s, dvd’s bluray’s,

memorias de almacenamiento usb, proveedores de cloud computing entre
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otros, pero existe una contra parte nos muestra como el mundo ha tenido que
enfrentar problemas de seguridad en base a terrorismo, robos, manejo
inadecuado de cuentas, accesos no deseados, informacion altamente
confidencial, ha provocado mejorar constantemente los métodos de
almacenamiento fisico y virtual. Quiere decir que dentro de 10 afios nos
enfrentaremos a otros tipos de problemas de seguridad y para ello se debe

estar preparado para poder llegar a mitigarlos.

5.1. Tendencias actuales

Los gestores de acceso a la informacién cada vez se enfocan en el
servicio debido a que actualmente existe una necesidad de descubrir la
informacion directa de los servicios y un autodescubrimiento y gestion de

activos mas populares.

El analisis forense en este momento es un tema que esta directamente
dentro de la gestidn de incidentes que pueden ocurrir, este andlisis incluye un
cibercrimen de busqueda de responsables por medio de pistas o evidencias que
los mismos intrusos haber dejado, realizando una documentacién detallada de
los hechos, investigacion de sospechosos y testigos y proseguir con un proceso

legal que condene a los responsables.

Los cambios resultan en ciertas ocasiones abrumadores y mas cuando

se trata de la proteccion de los datos personales y de la compaiiia; sin
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embargo, hay que recalcar que las vulnerabilidades actuales que se presentan
fuera y dentro de la compafiia son:

o Acceso a la informacion

o Denegacion de servicio

. Manipulacion de datos

o Obtener informacion

o Eludir seguridad

o Obtener privilegios

. Manipulacion de archivos

o Avanzada amenaza persistente (termino de profesionales en busca de
dinero dentro de la red)

o Desastres naturales y cambios climaticos

o Violencia e inseguridad nacional

La colaboracion entre Departamentos es primordial, las tareas deben
volverse mucho mas sociales incrementando cada vez mas participantes para
poder gestionar mejores soluciones o politicas; los sistemas o herramientas

deben permitir gestion de la informacion de manera colaborativa.

La creacion de un catalogo de servicios que mejore el entendimiento de
la cartera que se utilice dentro de la organizacion y asegurando que el disefio y
la implantacion del Catalogo de Servicios proporcionara un beneficio para el

negocio y los clientes.
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5.2.

Tendencias alargo plazo

Las directrices que se inician a utilizar en el marco en la gestion de

acceso a la informacion, se observa:

Publicaciones de revistas, emails o documentos online o0 como en se
comparta la informacién dentro de los proximos afos

Existe el etiguetado semantico o lenguaje natural en la gestion de
servicios de TI

Los servicios tradicionales pueden ser modificados

Redes sociales pueden obtener informacion de los empleados e
informacion de la compafiia

Ataques en los dispositivos de telecomunicacion y teléfonos inteligentes
que deben cubrirse en nuevas reglas por parte de los estandares actuales.
Adopcion de modo SaaS en soluciones en la gestion de servicios de Tl
Apoyo organizativo para la gestibn de servicios de Tl en continuo
crecimiento

Se presta mas atencién a los procesos orientados al cliente como la
gestidn de niveles de servicio y la gestion del catadlogo de servicio

Redes neurolbgicas que permiten aprender a lo que se denomina “redes
inteligentes”

Validacion en el outsourcing
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5.3.  Por qué certificarse o encaminarse a tener estandares de acuerdo a

la norma.

Las razones son muchas, sin embargo se mencionaran las que mas peso

tienen en este momento:

o Una imagen internacional donde se cumplen estdndares directamente
avalados y reconocidos por instituciones que velan por la gestion del
acceso a la informacibn y muchas areas adicionales. Esto genera
confianza entre los clientes y proveedores que estan ligados de la
empresa y en algunos casos hace que la comunicacién mejore debido a

gue ellos mismos se ven involucrados dentro de las mejoras del proceso;

o Al momento de certificarse le puede servir para medir la evaluacion de
nuevos proveedores, seleccion de materiales, dispositivos de hardware y
software o contratistas y que al momento de elegirlos cumplan con los
requisitos establecidos por las normas;

o Las certificaciones permiten asegurar que los bienes y servicios cumplen
con los requisitos obligatorios relacionados con el sector empresarial en
que se labora, en este caso el acceso a la informacién es viable dentro de
la organizacion y para resguardo de informacién o bienes valiosos de los

clientes;

o Por medio de la certificacidbn se obtiene una vision méas detallada de la
situacion en cuanto a gestién de acceso a la informacion, ya que es un
proceso que involucra a cada area de la empresa y las mejoras,

permitiendo dar un panorama de coOmo son manejados los procesos de
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acceso a la informacién, como se resuelven y cuales son los planes de

contingencia si llegara a ocurrir una emergencia,

o Permite medir por medio de acuerdos de seguridad, impuestos
directamente con la norma para verificar que cada area es segura y que
se encuentra dentro de los estandares previstos por la propia compafiia y

la certificadora;

o Actualmente una ventaja competitiva es que las empresas poseen ciertas
certificaciones ya que el mercado guatemalteco aun la mayoria no las
posee, esto puede ser beneficioso para contratos a nivel internacional en

donde se toma muy en cuenta.

5.4. Qué importanciatiene un SGSI dentro de la organizacion.

En Guatemala las compafias normalmente se manejan medidas de
seguridad que ayudan a mejorar el desempefio de la compafiia, sin embargo si
estas se trabajan por separado solamente se constituyen controles técnicos
pero que no crean una sinergia y por ende no pueden ayudar a mejorar los
controles. Un SGSI permite tener una explicacion del por qué se deben utilizar
ciertos controles para obtener seguridad dentro de la informacion que se
gestiona, involucra criterios de evaluacion, métricas e implica estudios sobre los
riesgos a que esta sometida la informacién, generando soluciones en caso de

existir alguna emergencia.

Permite garantizar que los riesgos que la compafiia correra seran

menores a los que alcanzaria si no fuera avalada por ninguna gestion en
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seguridad de la informacion. Es comun observar en la cultura guatemalteca
decide esperar a que ocurra algun incidente para luego mitigar la emergencia.
SGSI permite prevenir y preparar a cada area para los imprevistos
mencionados. Se agrega en el apéndice Il una guia practica para implementar

la gestién de acceso a la informacion.

Esto es necesario cambiarlo ya que la cantidad de tiempo y recursos
utilizados pueden llevar a retrasos y generar desconfianza hacia la misma
compafiia. La organizacion debe valorar que la prevencion hace que la
comparfia sobresalga, genere oportunidades a nivel nacional y sobrepase los

estandares y seguridad en el extranjero.
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CONCLUSIONES

Implementar un sistema de gestion de acceso a la informacion no es
tarea sencilla; sin embargo resulta necesario y beneficioso promulgar una
serie de politicas que ayuden a reducir los posibles ataques o robos de
informacion confidencial a intrusos que puedan lucrar con ello y utilizar de

forma indebida.

Independientemente del sector que se esta desarrollando, la empresa
debe velar porque la informacién y sus empleados se encuentren seguros,
manteniendo una constante capacitacion e involucrandolos en dicha

accion.

Existen muchos estdndares de acceso a la informaciéon a implementar
pero no necesariamente es obligatorio certificarse en alguno de ellos, lo
importante es que la empresa utilice ciertas caracteristicas de cada uno de

ellos para establecer mayor seguridad al acceder a su informacion.

Las buenas practicas que se utilicen en seguridad de la informacion seran
recompensadas al final de la implementacién, encaminandose a realizar

una certificacién en corto o mediano plazo.
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La resistencia al cambio dentro de una compafiia, puede entorpecer el
proceso de aseguramiento de la informacion y la certificacion, es prudente
manejar las asperezas que pueden existir en cualquier area de trabajo y
conocer cada una de ellas antes de comenzar el proyecto, es de suma
importancia el involucramiento de la Alta Direccion de la empresa y el
Departamento de Tl manteniendo siempre alineados sus objetivos para

lograr sinergia, entusiasmo y compromiso en todo el personal.

De acuerdo a la encuesta realizada en este estudio se observa un alto
indice de personal de Tl que conoce acerca de la seguridad de acceso a
la informacion dentro de la compafia; sin embargo ésta se ve
empobrecida debido a que existen incidentes intermedios que entorpecen

las acciones como falta de comunicacion con los altos mandos.

Los dispositivos de seguridad pueden contribuir a mejorarla cuando se
utilizan los mecanismos correctamente. Las personas que se entrevistaron
no poseen un acceso seguro debido a la jerarquizacion de permisos y
documentacion para la creacion de los mismos, otro posible obstaculo son

los dispositivos electronicos que no siempre son los ideales.
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RECOMENDACIONES

Se debe reclutar personal altamente calificado validando sus credenciales
de trabajo antes de iniciar un proyecto de gestibn de acceso a la
informacion, esto permitird contar con un respaldo y profesionalismo para
la toma de decisiones, andlisis de riesgo, criterios de solucién y reduccion

en el tiempo de certificacion de la compainiia.

Implementar los estandares de seguridad en la gestion de acceso a la
informacion guidndose por el documento Aligning COBIT 4.1, ITIL V3 and
ISO/IEC 27002 for business benefit, el cual presenta un resumen completo
para estudiar cada area y elegir el estandar que mejor se acople a las
necesidades del negocio.

Para cumplir con el Gobierno TI, se sugiere a las empresas integrar, a
mediano plazo la norma ISO 38000 que incluye cada uno de los

estandares de certificacion.

Fomentar el seguimiento e investigacion iniciado en esta tesis, realizando
un estudio mas profundo desligado de cada estandar y revisando

alternativas y politicas al respecto.
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Es aconsejable mantener el sistema y no desestabilizarlo utilizando
recursos poco confiables, ya que se corre el riesgo de sufrir
vulnerabilidades de seguridad. Lo ideal es realizar las pruebas y test con
el tiempo necesario para posteriormente trasladarlas al ambiente de

produccion e instalar los dispositivos correctos.
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APENDICE |

Guia de consejos e ideas practicas al inicio, en la implementacion y el

seguimiento en la gestién de acceso ala informacién

1. La mejora continua es el mejor aliado dentro de la empresa, contribuye a
eliminar las no conformidades, permita buscar una solucion adecuada,
documenta cada uno de los pasos que necesite ser resueltos y que sirva
de apoyo para mitigar acontecimientos a futuro.

2. Recopilar las sugerencias de empleados son valiosas, ellos mejor que
cualquier persona conocen el sistema, fallas y vulnerabilidades. Cuando
se realice la toma de requerimiento es util el conocimiento que ellos han
adquirido. Si en el departamento el especialista no esta disponible,
consulte informacion en internet, informacion a colegas que tengan la
experiencia del mismo problema, un consultor experto, pero sobre todo
consulte una segunda opinion antes de implementar cualquier solucién o

mejora.

3. Solicitar a los empleados medir los riesgos dentro del departamento podria
resultar complejo, debido a que ellos viven sumergidos dentro del areay a
veces es dificil localizar los puntos débiles, se aconseja pedir ayudar al
equipo de staff para realizarlo en conjunto o tener a un agente externo que
pueda cuestionar los riesgos que ocurran e identificarlos para dar la mejor

solucion.
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APENDICE I

Guia para implementar la gestion del acceso a la informacion en PYMES

La informacion generada a partir de la gestion de acceso a la informacion
permite llevar control adecuado durante la realizacion del proyecto completo, se
presenta una guia que ayude a cada pequefia y mediana empresa a realizar de

manera detallada al inicio, durante y al finalizar el proyecto.

Antes de iniciar el proyecto

1. Comunicar la gestion del acceso a la informacién.

2. Consultar los estandares y actualizaciones recientes.

3. Elaborar un listado de las instituciones que brindan certificacion,
consultoria y capacitacion. Indagar compariias dentro de Guatemala o si
existe presencia de ellas en el pais.

4. Realizar analisis de la situacion actual de la compafiia, se debe validar el
estdndar adecuado a implementar y validar si existe una empresa de
consultoria correcta.

5. Elaborar un analisis de factibilidad, evaluando los activos, recursos
humanos y relaciones con los clientes.

6. Efectuar la reunién inicial con gerencia y plantear los lineamientos iniciales
del proceso y el involucramiento de la compaiiia. Indicar las ventajas y
beneficios que se obtendran del proyecto.

7. Seleccionar el estandar que mejor se acople a las areas de trabajo.
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Realizar una reunidon con la empresa que ayudara al proceso de
certificacién, ademas iniciar un plan estratégico integrando gerencia y las
areas que mayor relevancia tendran.

La comunicacion de todas las areas es importante, sobre todo la
participacion e involucramiento de cada miembro y el beneficio que se

obtendré al finalizar el proyecto.

Durante el proyecto

1.

Realizar un plan de trabajo inicial, donde se seleccionen las areas
involucradas.

Cumplir el plan detallado de las areas a implementar la gestion y realizar
una reunién con el equipo.

Documentar cada una de las tareas y listado de procedimientos que se
realizan y validar con el estandar que se tenga seleccionado y que cumpla
con los requisitos del mismo.

Las modificaciones necesarias deben ser implementadas y buscar la
mejor solucién, de forma interna o externa. Las personas ajenas a la
companfia deben ser debidamente calificadas.

Llevar la bitacora de procesos, procedimientos, cambio de gestiones,
actualizaciones de equipos y aplicaciones. Cada uno debe tener la fecha
de la implementacion, costo, tiempo invertido, personal involucrado.
Elaborar manuales, diagramas, cuadros de acuerdos de niveles de
seguridad, flujos, boletines informativos, comunicacién en general, para
que cada uno de los involucrados esté pendiente de cada una de las

Las sugerencias y mejoras que desee proponer el departamento o
miembro del equipo deben ser bien vistas y se deben evaluar antes de

poner en marcha la solucién.
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8. Reuniones de seguimiento detallando el avance del proyecto a gerencia y
comunicando cualquier atraso o adelanto del mismo resulta productivo. La
comunicacion debe ser obligatoria notificarla a la compainiia.

9. Obtener pruebas constantes o validar los resultados antes de iniciar la

migracion de informacién hacia el repositorio destino.

Finalizando cada fase o el proyecto

1. Al finalizar cada area debera de asegurarse de cumplir cada uno de los
puntos que pide el estandar, si tiene alguna duda comuniquese al agente
certificador y pidale el asesoramiento adecuado.

2.  Monitorear que cada procedimiento o proceso se cumpla.

3.  Monitorear los equipos o aplicaciones instaladas dentro de la gestion del
acceso a la informacion.

4.  Supervisar que la sinergia del equipo, verificando que las mejoras dentro
del area se conserven.

5. Inspeccionar que los colaboradores y departamentos conozcan la
importancia de las modificaciones y nuevos procedimientos.

6. Celebrar que el proyecto o fase se ha finalizado con éxito, esto no
solamente permite dar a conocer el esfuerzo del equipo sino que ayuda a
crear mayor confianza en el proyecto y una imagen positiva hacia los
departamentos que estdn a punto de iniciar el cambio hacia la

certificacion.

La empresa debe seleccionar el estandar que mejor se acople y las
necesidades que esta desee, tener en cuenta el costo, tiempo y recursos

disponibles.
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Si la decision es solamente validar puntos débiles de la compafia y
agregar una gestion de acceso a la informaciéon, debera de tomar seriamente
cuando implemente las reglas y politicas de un estandar, ya que los
lineamientos deben quedar claros y completamente validos si decide en un
mediano plazo continuar la certificacion, esto le ahorrara tiempo en llegar

cumplir el estandar.

La capacitacion y lectura de nuevos documentos sobre los estandares es
constante, no puede decidir implementar un estandar sin llegar a actualizar o
llevar un monitoreo de la operacion dentro de las areas por un largo tiempo. Es
responsabilidad del equipo validar, actualizarse y verificar nuevas formas de

controlar la gestién de acceso a la informacion.

Por dltimo y como se ha recalcado durante todo el proyecto, la
comunicaciéon que se tenga con el equipo staff, entes certificadores, alta
gerencia y clientes pueden lograr hacer de este proyecto un fracaso o un
rotundo éxito, depende mucho de éste eslabdon que permita y se encamine

hacia la ruta seleccionada.
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ANEXO |

Seguridad de acceso a lainformacién dentro de su compafia

Encuesta: por favor responda con la escala de 1-5, califique cada una de las
preguntas, donde (*) es requerida.

¢,Ha escuchado acerca de la seguridad de acceso a la Informaciéon dentro de su
empresa? *

La seguridad es a nivel general y no solamente dentro de IT

. Por supuesto

o No mucho

o Mas 0 menos

o Casi nunca

o No aplica / nunca

¢ Existen procedimientos o documentacion al momento que los usuarios se les
otorgan permisos en las aplicaciones o accesos dentro de su compafiia en
RRHH e IT? *

Al momento de existir una contratacion o cambio de puesto

. Numerosos

o No muchos

o Mas 0 menos

° Pocos
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o No aplica / nunca

¢ Se manejan jerarquias de privilegios en las herramientas para cada empleado
dentro de la compafiia? *

Los permisos a cada aplicacion o area son diferentes para cada usuario

o Si

o No muchos

o Mas o0 menos

o Pocos

o No aplica / nunca

¢, Qué tan frecuente usted cambia la contrasefla de sus sistemas, accesos,
correo electrénico entre otros? *

La clave de sistemas 0 acceso a areas restringidas, bévedas si las hubiera

o Siempre

o De vez en cuando

. Pocas veces

o Casi nunca

o No aplica / nunca

¢Existe una linea de comunicacion abierta con la Gerencia y cada
departamento para cambio de procedimientos dentro de la empresa? *

Existe la disponibilidad por ambas partes por escuchar las propuestas o

mejoras

o Siempre

o de vez en cuando

o pocas veces

o casi nunca

o No aplica / nunca

150



¢ Existen comunicados o notificaciones dentro de la compafiia sobre cambios

realizados en las politicas de acceso a la informacién dentro de la empresa? *

Por medio de correos electrénicos, memos, carteleras entre otros

Siempre

de vez en cuando
pocas veces

casi nunca

No aplica / nunca

¢Han existido emergencias fisicas o virtuales dentro de la compafiia que han

tenido como consecuencia perdida de informacion? *

Incendios, virus, intrusos, robos, accidentes ambientales

Siempre

de vez en cuando
pocas veces

casi nunca

No aplica / nunca

¢, Si han existido, se han corregido las faltas y han sido comunicadas al

personal? *

Por medio de avisos, mejora de seguridad, precauciones, métodos de

mitigacion

Siempre

de vez en cuando
pocas veces

casi nunca

No aplica / nunca
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¢ Como calificaria la seguridad a nivel general dentro de su compaiiia? *
Seguridad a nivel general y no solamente a nivel IT

o Excelente

o muy buena

o intermedia

o no muy buena

o pésima

¢La resistencia al cambio dentro de la compafiia es? *

Los empleados normalmente no se acostumbran a nuevos procedimientos
o Existe demasiada

o No mucha

o Pocas veces

o Casi nunca

o No aplica / nunca

¢,Dentro de la compaifiia, sabe usted de alguna propuesta de certificacion o si
ya esta certificada bajo alguna politica de seguridad? *

Las certificaciones como ISO 27000, COBIT, ITIL o alguna otra creada por la
misma empresa

. Si

o He escuchado algo

o No aplica / nunca

¢,Puede acceder a las herramientas de trabajo que utiliza en la empresa de
forma remota o desde su casa? *

Trabajo en diferentes ciudades, home office, ingreso directo en las oficinas de
los clientes

° Totalmente
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. De vez en cuando
. Pocas veces
. Casi nunca

o No aplica / nunca

Marque dispositivos utilizan dentro y fuera de la compania: *
o Computador de escritorio

o Laptop

o Webcam

o Teléfono

. PDA

o Voip — voz sobre IP

. Internet

o Fax

o Escaner

. Impresora

o Caddigo de acceso manual o tarjeta Inteligente
o Cédigo de voz

J Detector de huella digital

o Detector de iris

° Detector facial

La empresa se dedica a: *

Por favor si es mas de una, indique las opciones
o Banca

o Tecnologia

o Servicios

° Produccioén
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Salud

Maquinaria y equipo
Importaciones / exportaciones
Agricola

Turismo

Medio ambiente
Gubernamental

Otros
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ANEXO I

Acrénimos dentro del documento que puede ayudarle a enriquecer el

significado del documento.

o A - Control de acceso ISO

o PO- Planear y Organizar COBIT

. DS - Entregar y Dar Soporte COBIT

. SD - Disefio de Servicio ITIL

o SO - Operacién de Servicio ITIL

o RFC ITIL — Peticion para el cambio, en inglés request for change

o SLA - Service Level Agreement

155



