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API
Aplicacién
Web

Base de
Datos

GLOSARIO

Una interfaz de programacion de aplicaciones o API (del inglés
application programming interface) es el conjunto de funciones y
procedimientos (0 métodos, en la programacion orientada a
objetos) que ofrece cierta biblioteca para ser utilizado por otro

software como una capa de abstraccion.

En la Ingenieria de software se denomina aplicacion web a
aquellas aplicaciones que los usuarios pueden utilizar
accediendo a un servidor web, a través de internet o de una
intranet, mediante un navegador. En otras palabras, es una
aplicacion de software que se codifica en un lenguaje soportado
por los navegadores web (HTML, JavaScript, Java, Asp.net,

etc.) en la que se confia la ejecucion al navegador.

Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su uso posterior. En este
sentido, una biblioteca puede considerarse una base de datos
compuesta en su mayoria por documentos y textos impresos en
papel e indexados para su consulta. En la actualidad, la mayoria
de las bases de datos estan en formato digital (electronico), que
ofrece un amplio rango de soluciones al problema de almacenar

datos.



CSS

Facelets

Framework

GNU GPL

Las hojas de estilo en cascada (en inglés Cascading Style
Sheets), CSS es un lenguaje usado para definir la presentacion
de un documento estructurado escrito en HTML o XML (y por
extension en XHTML). El W3C (World Wide Web Consortium) es
el encargado de formular la especificacion de las hojas de estilo
gue serviran de estandar para los agentes de usuario o

navegadores.

Framework de disefio de péaginas o plantillas enfocado sobre la

tecnologia de Java Server Faces (JSF).

Conjunto estandarizado de conceptos, practicas y criterios para
enfocar un tipo de problemética particular, que sirve como
referencia para enfrentar y resolver nuevos problemas de indole

similar.

La Licencia Publica General de GNU o mas conocida por su
nombre en inglés GNU General Public License o simplemente
su acrénimo del inglés GNU GPL, es una licencia creada por la
Free Software Foundation a mediados de la década de 1980 y
estd orientada principalmente a proteger la libre distribucion,
modificacidén y uso de software. Su proposito es declarar que el
software cubierto por esta licencia es libre y protegerlo de
intentos de apropiacion que restrinjan esas libertades a los

usuarios.



HTML

HTTP

Informatica

Ingenieria

de software

Internet

Java

Siglas de HyperText Markup Language (Lenguaje de Marcas de
Hipertexto), es el lenguaje de marcado predominante para la
construccion de paginas web. Es usado para describir la
estructura y el contenido en forma de texto, asi como para

complementar el texto con objetos con imagenes.

Define la sintaxis y la semantica que utilizan los elementos de
software de la arquitectura web (clientes, servidores, proxies)
para comunicarse, las siglas significan Hyper Text Transfer

Protocol,el protocolo de transferencia de datos.

Es la disciplina que estudia el tratamiento automético de la
informacion, utilizando dispositivos electronicos y sistemas
computacionales. También es definida como el procesamiento
de la informacién en forma automética. Para esto, los sistemas
informéticos deben realizar las tareas de entrada, proceso y

salida.

Es la disciplina dentro de la informéatica encargada de la

creacion de software de calidad.

Conjunto  descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP,
garantizando que las redes fisicas heterogéneas que la

componen funcionen como una red l6gica Unica a nivel mundial.

Es un lenguaje de programacion orientado a objetos, disefiado
originalmente para la ejecucion de un mismo programa en

multiples plataformas.
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Java EE

Java Server

Pages

Java Server

Faces

Java

Persistence

API

MySQL

LINUX

Es una plataforma de programacion para desarrollar y ejecutar
software de aplicaciones en lenguaje de programacioén Java con
arquitectura de niveles distribuida, basandose ampliamente en
componentes de software modulares, ejecutdndose sobre un

servidor de aplicaciones.

Tecnologia Java que permite generar contenido dinamico para
internet, en forma de documentos HTML, XML o de otro tipo.

Framework para aplicaciones Java basadas en web que
simplifica el desarrollo de interfaces de usuario en aplicaciones
Java EE. JSF usa Java Server Pages (JSP) como la tecnologia

gue permite hacer el despliegue de las paginas.

Més conocida por su sigla JPA, es la APl de persistencia
desarrollada para la plataforma Java EE. Esta API busca unificar
la manera en que funcionan las utilidades que proveen un
mapeo objeto-relacional. El objetivo que persigue el disefio de
esta API es no perder las ventajas de la orientacion a objetos al
interactuar con una base de datos.

Es un sistema de gestion de base de datos relacional, multihilo y

multiusuario.
GNU/Linux es uno de los términos empleados para referirse al

sistema operativo libre similar a Unix que utiliza el ndcleo Linux y

herramientas de sistema GNU.
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Sitio Web

SCRUM

Server

Apache

TIC

W3C

XHTML

Es un conjunto de péaginas web, tipicamente comunes a un

dominio o subdominio en la World Wide Web.

Proceso de desarrollo de software iterativo e incremental
utilizado comunmente en entornos basados en el desarrollo agil
de software. Aunque SCRUM estaba enfocado a la gestion de
procesos de desarrollo de software, puede ser utilizado en
equipos de mantenimiento de este.

Es un servidor web HTTP de cddigo abierto para plataformas
Unix, Windows, Macintosh y otras, que implementa el protocolo
HTTP/1.1y la nocion de sitio virtual.

Tecnologias de la informacién y la comunicacién. Las TIC’s
agrupan los elementos y las técnicas utilizadas en el tratamiento
y la transmision de las informaciones, principalmente de

informatica, internet y telecomunicaciones.

El World Wide Web Consortium, abreviado W3C, es un
consorcio internacional que produce recomendaciones para la
World Wide Web.

Acrénimo en inglés de Extensible Hypertext Markup Language
(lenguaje extensible de marcado de hipertexto), es el lenguaje
de marcado cuya funcion es sustituir a HTML como estandar de

las paginas web.
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XML Extensible Markup Language (lenguaje de marcas extensible),
es un metalenguaje extensible de etiquetas desarrollado por el
World Wide Web Consortium (W3C).
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RESUMEN

Los cambios de procesos de origen académico en la Escuela de Ciencias
Psicolégicas de la Universidad de San Carlos de Guatemala han provocado que
se realice una reestructura en la administracion de informacién, para

catedréticos, estudiantes y personal administrativo.

Debido a lo anterior, es importante que la Escuela de Ciencias
Psicolégicas haya tenido como propdésito realizar una mejora tecnoldgica como
soporte a dicha reestructura y, a su vez, permitir la optimizacion de procesos

legados.

Como Ejercicio Profesional Supervisado se propuso la creacion e
implementacion de herramientas de software que se ajusten a los procesos
académicos requeridos por la Escuela de Ciencias Psicologicas de la
Universidad de San Carlos de Guatemala, con la capacidad de satisfacer las
necesidades de procesos mas importantes y basicos, dividiendo las

herramientas en areas segun los involucrados en la utilizacion final del sistema.

Entre las aplicaciones que se desarrollaron e implementaron se brinda
apoyo a los procesos de administracion académica, favoreciendo a
catedraticos, estudiantes y personal administrativo en el proceso y control de

informacion referente a la Escuela de Ciencias Psicoldgicas.
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A lo largo del proceso de desarrollo del software, basado en las
necesidades de la Escuela de Ciencias Psicologicas, se realizaron sesiones de
trabajo con miembros de la Escuela para la toma de requerimientos,
presentacion de prototipos e induccion sobre el sistema. En este trabajo de
graduacion se detalla cada una de las fases basicas realizadas y los resultados

obtenidos.
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OBJETIVOS

GENERAL

Proveer a la Escuela de Ciencias Psicolégicas las herramientas
tecnologicas necesarias para la administracion de la informacién académica,
que permita optimizar los procesos internos principales para el personal

administrativo, estudiantes y catedraticos.
ESPECIFICOS
1. Analizar los procesos administrativos que generan informacion académica

en la Escuela de Ciencias Psicoldgicas.

2. Desarrollar un sistema de software que permita la gestion de informacion
académica como resultado del andlisis de la investigacién, tanto de

procesos encontrados como de nuevos requerimientos.

3. Proveer de un recurso de software web que permita a los estudiantes la

asignacion de cursos en linea.

4. Proveer un recurso de software web que permita a los catedraticos la
administracién y publicacion de notas sobre cada uno de los cursos

asignados en un ciclo académico.
5. Realizar la documentacion técnica y de usuario del sistema.
6. Realizar la capacitacion de todos los usuarios involucrados que haran uso

de las herramientas correspondientes al proyecto en desarrollo.
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INTRODUCCION

Actualmente, se considera que el ambiente educativo puede contar con
nuevas herramientas para facilitar la comunicacion y el desarrollo de las
diferentes actividades que se llevan a cabo hasta el momento; sin embargo, en
la Escuela de Ciencias Psicologicas de la Universidad de San Carlos, la
implementacion y utilizacion de dichas herramientas es todavia baja.

El actual auge de internet ha permitido minimizar la brecha digital sobre
muchos  procesos administrativos, permitiendo mejor organizacion,

optimizacién, automatizacién y agilizacion de dichos procesos.

La Escuela de Ciencias Psicologicas de la Universidad de San Carlos de
Guatemala ha implementado diversos procesos sobre tecnologia de software
web, que han involucrado a estudiantes, catedraticos y personal administrativo

y el control de informacién académica.

Para cumplir con los requerimientos establecidos en la Escuela de
Ciencias Psicologicas se buscé la reingenieria de los procesos académicos
existentes, asi como la implementacion de las herramientas de software que

permitieran solventar dichos requerimientos.
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El desarrollo y ejecucion del nuevo sistema informético formo parte del
proyecto “Implementacion de sistema de control académico para la Escuela de
Ciencias Psicologicas de la Universidad de San Carlos de Guatemala”. Por
medio de este proyecto se ha implementado un sitio web para la gestion de
contenido de la Escuela, el médulo web estudiantil para procesos de asignacion
en linea y de consulta de informacién, el modulo web de catedraticos para
administracion de notas sobre cursos y la aplicacion local para personal
administrativo de la Escuela que permita el control de asignaciones de

catedraticos y estudiantes.

La aplicacion de los sistemas desarrollados se enfoc6 en las
necesidades de la Escuela y permiti6 la capacitacion de los usuarios
administrativos, catedraticos y estudiantes, sobre cada uno de los médulos en

la administracién de la informacion académica correspondiente.

XX



1. FASE DE INVESTIGACION

1.1. Implementacion del Sistema para la Administracion de Control

Académico y de Universidad Virtual
1.1.1. Generalidades

Contar con un sistema que tenga un control sofisticado sobre toda la
informacion académica en las unidades académicas de un centro educativo,
como es la Escuela de Ciencias Psicologicas de la Universidad de San Carlos,
se ha convertido en una herramienta imprescindible para el desarrollo y
modernizacién de estas instituciones, para la correcta y 6ptima gestion de la

informacion educativa.

Actualmente, existen muchas unidades académicas que estdn migrando
sus aplicaciones hacia otras nuevas y mas modernas, porque han quedado
obsoletas por diferentes causas, ya sea por la tecnologia con la que se
desarrollaron o porque quienes crearon el sistema ya no estan disponibles para
seguir dandole mantenimiento o, simplemente, porque los requerimientos de las

unidades académicas cambiaron.

Aunque existen muchos proyectos que tratan de englobar todas las
caracteristicas que deberia tener un sistema de administracion de informacion
para instituciones o centros educativos, no se logran acoplar perfectamente a
los distintos requerimientos que estos necesitan, ya que la forma en que se
maneja la informacion varia considerablemente (por lo que es necesario el

desarrollo de estos sistemas ad hoc).



1.1.2. Antecedentes

La Escuela de Ciencias Psicolégicas contd, desde afios atrds, con
sistemas informaticos que han ayudado a llevar un control discreto de su
informacion académica. En un principio contaron con una aplicacién
desarrollada en Microsoft Access, destinada Unica y exclusivamente para el uso
interno de la Escuela. En este sistema se contaba Unicamente con los modulos
necesarios para llevar el control de catedraticos, estudiantes, notas vy
asignaciones. A medida que surgieron nuevos requerimientos el sistema quedo
obsoleto, ya que no fue posible seguir dandole mantenimiento por distintas

causas ajenas a la Escuela de Ciencias Psicoldgicas.

Posteriormente, fue necesario crear un nuevo sistema que tuviera las
mismas caracteristicas del sistema antiguo y que, ademas, permitiera
desarrollar nuevos maédulos para, asi, cubrir las nuevas necesidades de la
Escuela. Se desarroll6 un nuevo sistema sobre el que era necesario migrar la
informacion que se encontraba en la antigua base de datos, ya que el nuevo
sistema hacia uso de una base de datos creada en el administrador MySq|l.
También se desarrollaron nuevos modulos, pero surgieron complicaciones
debido a que el sistema antiguo seguia en uso por diversas causas, por lo que
no fue posible hacer una migracion completa del sistema antiguo al nuevo. Lo
anterior dio lugar a una duplicidad de informacion y descentralizacion de esta, lo

que llevo a tener informacion inconsistente e incompleta.



En la Escuela también se percibié la necesidad de tener un canal de
comunicacion agil y efectivo con los estudiantes, por lo que también se
desarroll6 un sitio web para la publicacién de comunicados o de informacién de
cursos, asignaciones para los estudiantes, pero el sistema era limitado y no
cumplia con todas las caracteristicas necesarias para una universidad virtual

gue ayude a los estudiantes y catedraticos a optimizar procesos y recursos.

Por lo anterior, se vio la necesidad de de contar con un sistema integral
gue evite los problemas de inconsistencia de informacion, que se pueda tener
centralizada. También han surgido nuevos requerimientos para garantizar que
el sistema pueda ser flexible al manejar los cursos y las carreras, ya que por
motivos de reestructuracion en la Escuela estas pueden cambiar, incluso los
ciclos académicos: dicha caracteristica de escalabilidad no es cubierta por los

sistemas antiguos.

Se lleg6 a la conclusion de que era fundamental un sistema que pudiera
centralizar la informacion de los procesos administrativos para el manejo
eficiente de la informacidbn de los estudiantes, -catedraticos, cursos,
asignaciones, etc., y que esta informacién se vea reflejada en un sistema
externo, propio de una universidad virtual (para que la informacién pueda
accederse desde cualquier lugar, separando la informacion para catedréaticos y

estudiantes).



1.1.3. Objetivo general

Se documentaron y analizaron los requerimientos necesarios para el
desarrollo de un sistema de control académico en la Escuela de Ciencias
Psicolégicas de la Universidad de San Carlos de Guatemala, comprendiendo
todos los aspectos y recursos, tanto técnicos como légicos para el desarrollo de
dicho sistema y la recoleccion de toda la informacion y datos posibles, utiles

durante las siguientes fases de desarrollo e implementacion.

1.1.4. Objetivos especificos

o Estudiar los nuevos requerimientos que fueron dados por la Escuela de

Ciencias Psicoldgicas y se definié un plan para su desarrollo.

o Definir los médulos necesarios para que se cumplieran los requerimientos

del sistema.

o Comprender cémo se relacionaba la informacion en la base de datos que

se reemplazo.

o Analizar los cambios necesarios en la base de datos para acoplar el
manejo de informacion con los nuevos requerimientos que surgieron por

parte de la Escuela de Ciencias Psicolégicas.

o Recoleccion de informacion de quienes usaran el sistema para evitar
realizar cambios bruscos con relacion al sistema anterior para facilitar la

adopcion del nuevo sistema.

o Estudiar los procesos internos de la Escuela para tener conocimientos de

como se mejorarian con el nuevo sistema.



o Conocer los procesos y quiénes son los involucrados en estos para saber
como se separarian los diferentes médulos para tener una usabilidad

optima.

o Estudiar y analizar las fallas de seguridad en el sistema anterior para

proveer defensas en el nuevo sistema ante estas posibles fallas.

1.1.5. Acciones y medios

El proceso de investigacion se dividi6 en diferentes areas que se
complementaron para finalmente obtener los conocimientos necesarios para

desarrollar los distintos modulos y el sistema completo.

1.1.5.1. Tomade requerimientos

Los requerimientos fueron obtenidos mediante entrevistas, analisis de
observaciones durante el proceso de desarrollo y estudios de los procesos que
existen en la Escuela de Ciencias Psicoldgicas. Se contd con la colaboracién
de:

. Licenciada Alba Marina Pacheco M.A., Coordinadora Servicio de Atencién
Académica y Administrativa al Estudiante de Psicologia (Saepss)

o Francisco Polanco, Jefe de Departamento de Administracién de Red de la
Escuela de Ciencias Psicoldgicas

o Cuerpo administrativo de control académico de la Escuela de Ciencias

Psicoldgicas

o Estudiantes de la Escuela de Ciencias Psicologicas



o Las dudas que surgieron a través del desarrollo del Sistema se resolvieron
rapida y Optimamente por diferentes medios: llamadas telefénicas,
mensajeria instantanea (chat), correos electrénicos; cuando no fue posible

resolver las dudas por estos medios se recurrio a reuniones presenciales.

o Revision y estudio de documentacion de las herramientas a utilizar para el

desarrollo del sistema

Estas reuniones de toma de requerimientos, con el encargado del sistema
actual, sirvieron para concretizar el alcance de la aplicacion, y tener una guia
mas exacta de como deseaba que se desarrollaran los diferentes modulos.
También fueron necesarias reuniones para llegar a un acuerdo de la forma de
manejo de la informacion en la base de datos, para cumplir con todos los

requisitos y validaciones necesarias.

Se estudié el sistema anterior para conocer los médulos con los que
contaba, saber cobmo mejorarlos y su comportamiento, dependiendo de los
distintos ciclos de ingreso de informacion en el sistema. Adicionalmente, se
analizd el modelo Entidad-Relacion de la base de datos, para extraer partes
imprescindibles dentro del sistema y que se acoplaron al nuevo sistema.

Se analizaron los distintos roles que hay dentro de la Escuela de Ciencias
Psicoldgicas para separar los diferentes modulos, de tal forma que brindara una
mayor usabilidad para los usuarios, dependiendo de sus permisos para

manipular informacion.

Se investigaron las distintas formas en que generalmente un sistema
puede fallar con respecto a la seguridad, y para tomar medidas de seguridad

basicas y avanzadas.



1.1.5.1.1. Requerimientos generales

La Escuela de Ciencias Psicologicas contaba con el problema de tener
practicamente dos sistemas para el manejo de informacion, por lo que el
administrador de red solicitd la integracion de esta informacién en un solo
sistema, ya que era gasto de recursos poder integrar en un sistema lo que
habia en el segundo sistema el cual era utilizado por el personal de control
académico; esta integracién se tenia que hacer al terminar cada fase de un
ciclo académico, este proceso de integracién era incluso era un proceso no
automatizado por lo que incluso a veces habian perdidas de informacion entre
la migracién de informacion de un sistema al otro. Ademés, también fue
prioritario para la Escuela de Ciencias Psicolégicas tener un sistema externo al
gue pudieran acceder tanto catedraticos como estudiantes, que pudieran
consultar informacion y también poder realizar procesos como la asignaciéon de
cursos, por parte de los estudiantes y catedréticos, o subir notas de estudiantes,
por parte de los catedraticos.

Asimismo, como parte de los requerimientos dados por parte del personal
de control académico fue mejorar el sistema con el que contaban para las
asignaciones de estudiantes, generacion de reportes, aprobacion de notas,
actas. ya que el control que se llevaba con el sistema anterior dada su
antigiiedad no llevaba de una forma correcta el control y también por diversas
fallas en ese sistema llegaban a haber duplicidad de informacion, asi como
inconsistencias en esta, lo que traia como consecuencias que los estudiantes
tuvieran problemas en sus cursos en varios sentidos, desde no poderse asignar

a cursos hasta la perdida de notas.



1.1.5.1.2. Requerimientos especificos

. Moédulos web: Universidad virtual

El administrador de red de la Escuela de Ciencias Psicoldgicas hizo el
requerimiento de un sitio web que se enfocara en tres grupos de personas, el

grupo estudiantes, catedraticos y administradores.

Se requeria que los estudiantes pudieran consultar informacién personal y
académica sin necesidad de acudir a las oficinas de control académico, ni a las
oficinas de la administracion de red. Los estudiantes necesitaban la opcion de
consultar la mayor cantidad de informacién con respecto de sus cursos y ciclos
académicos, asignaciones de cursos, notas detalladas de cualquier ciclo,
historial de inscripciones, historial de repitencias en cursos, asi como poder

visualizar sus datos personales y modificarlos de manera limitada.

También, como parte del médulo de los estudiantes, se desea que en el
sistema haya una seccion dedicada a la inscripcién, asignacion de cursos, para
optimizar estos procesos necesarios, cada afio, durante las inscripciones y en
cada ciclo, tanto para las asignaciones de cursos regulares, como de examenes

de retrasada.

Como parte adicional al modulo de estudiantes también se desea que los
estudiantes puedan tener a su disposicion recursos, tales como archivos, 0
enlaces de internet en sus diferentes cursos asignados, con el fin de que los
catedraticos puedan complementar sus clases por medio de estos recursos.
También sera necesario que en su modulo los catedraticos tengan una seccion

para la administracién de estos recursos.



Para el modulo de los catedraticos se solicita que la mayor parte del
manejo de notas pueda hacerse por medio de internet para optimizar el tiempo
que anteriormente se tomaban los catedraticos en publicar las notas a los
estudiantes, y también para ingresarlas al sistema. De esta forma se busca que
cuando un catedratico ingrese notas sean automaticamente visibles para los
estudiantes. Anteriormente, los estudiantes tenian que esperar a que las notas
se imprimieran y fueran publicadas en las paredes del edificio de la Escuela de
Ciencias Psicologicas, aunque los catedraticos ya hubieran ingresado las notas

al sistema.

Por reuniones anteriores con el administrador de red se llegd a la
conclusién de que los catedraticos podian ingresar notas de dos formas (las
cuales se implementaron en el mdédulo de los catedraticos): ingresando
manualmente todas las notas de los estudiantes en la pagina, y descargando un
archivo con extension xls para que los catedraticos ingresaran ahi las notas y

luego cargar este archivo al sistema de nuevo.

Debido a las caracteristicas que tiene la Escuela el proceso de evaluacion
de los estudiantes en todos sus cursos, se hace necesario cargar notas de
fases al sistema, y también cargar notas de examen final por separado, por lo
gue se tuvo que vislumbrar ambos casos para ingresar notas al sistema.
También es necesario que los catedraticos puedan generar reportes en linea,
ya que anteriormente solo podian generar estos reportes personalmente en la
oficina de Control Académico o con el administrador de red. Estos reportes
pueden ser generados para cualquier curso asignado en cualquier ciclo, pueden
ser de notas para entregarse a coordinacion. También se cuenta con reportes
de asistencia para el control del catedratico, reportes de pre-actas que son

utilizados por el docente antes de oficialmente trasladar las notas a actas.



Como parte del manejo de notas por parte de los catedraticos también es
necesario poder realizar una configuracion personalizada e individual, en las
secciones en la que imparten clases; ellos deciden cuanta ponderacion de la
zona es asignada a cada una de las 4 fases en las que se divide el ciclo
académico. Esta configuracibn toma en cuenta fechas para examenes

parciales, tareas y fechas de ejecuciéon de estas pruebas.

También como parte del médulo de los catedraticos es posible modificar
sus datos personales limitadamente, asi como también es posible consultar

esta informacion.

e Mobdulos web: sistema de gestién de contenidos

Como parte de las mejoras que desea el personal de Control Académico y
el claustro de catedraticos, es la posibilidad de optimizar la forma en que se
informa a la comunidad estudiantil de las diversas actividades o comunicados,
ya que anteriormente se hacian estos comunicados por medio de la pega de
carteles en el edificio de la Escuela de Ciencias Psicolégicas, en una forma
tediosa y lenta, ademas, no se podia acceder a dicha informacion desde otro

lugar que no fuera presencial en el edificio.

Asimismo, se requeria un area administrable dentro del sitio de la Escuela
dedicado exclusivamente a la tarea de publicar informacion de interés para la
comunidad estudiantil, y donde fuera posible realizar estas tareas de forma

sencilla.
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e Modulo local: administracion del control académico

El personal de control académico solicité un cambio completo del sistema
antiguo con el que contaban, ya que desde hace tiempo las necesidades que
tenian en cuanto al manejo de informacion habian cambiado, y el sistema
antiguo no contemplaba diversas situaciones, se perdia informacion y los

procesos no eran eficientes.

Como parte inicial se necesita que la aplicacién tenga la opcion de
registrar usuarios en el sistema, tanto catedraticos, estudiantes y personal
administrativo; se necesita llevar registro del personal administrativo ya que uno
de los requerimientos es que cada empleado de la Escuela pueda ingresar solo
a modulos especificos de la aplicacién, dependiendo de su jerarquia y permisos
dentro de la propia Escuela. Ademas del registro de usuarios también se hace
necesario poderles dar mantenimiento a su informacion, asi como también

poder realizar consultas de sus datos.

El personal administrativo desea que los empleados de la Escuela de
Ciencias Psicolégicas solo puedan ingresar a ciertos modulos del sistema,
dependiendo de sus funciones para evitar futuros problemas (similares a los
gue se dieron con el sistema antiguo), por lo que solicitaron que cada persona
tuviera un usuario al cual se le pudieran asignar solamente sus funciones
especificas y que esta seccion pudiera ser administrable por medio de un
usuario-administrador que tendria el control absoluto de la aplicacion y seria el

responsable de la administracion de usuarios, roles, funciones.
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Dado que la Escuela de Ciencias Psicologicas podria entrar en un proceso
de reestructuracion, se hace necesaria la administracion de los pensa de esta
Escuela, se deben poder dar mantenimiento a las carreras, cursos, ciclos
académicos, tipos de aprobacion de los cursos ya existentes y establecidos por

la Escuela, y también se deben poder crear nuevos catalogos.

En la Escuela también desean llevar un mejor control de horarios: desde la
asignacion de salones para las secciones, asignacion de catedréaticos para los
diferentes cursos y secciones, edificios, sedes. de igual forma es requerido
darle mantenimiento a la informacion de estos bienes inmuebles de la Escuela
para que el personal encargado de crear los horarios sepa con qué salones de
clases puede contar y asi crear eficientemente dichos horarios de clases, asi

como también de los examenes de recuperacion para cada ciclo.

Dado que en la Escuela de Ciencias Psicoldgicas no siempre se imparten
los mismos cursos durante todos los ciclos, se hace necesario darle
mantenimiento a las secciones ya establecidas, el control de los catedraticos

asignados a dichas secciones y las jornadas en que se imparten las clases.

El personal de Control Académico también ve necesario optimizar varios
procesos internos que hay dentro de la Escuela, como la aprobacion de las
notas de los estudiantes, ya que antes de pasar las notas a actas es necesario
(por parte de los catedraticos) realizar este proceso para que queden
registradas en el sistema, ya no solo como notas de una seccién de un curso,
sino que también como curso aprobado en el historial de los estudiantes. Este
proceso debe ser hecho tanto para un ciclo académico normal, como para los

ciclos de exdmenes de recuperacion.
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Por motivos excepcionales dentro de la Escuela también se requiere que
esta aprobacion de cursos no solo se pueda hacer una vez sobre cada curso al

final de un ciclo, si no que se puedan re-aprobar las notas.

El personal de control académico también quiere que aunque los
estudiantes puedan asignarse via web, también pueda ser posible que los
estudiantes lo hagan presencialmente en la oficina de Control Académico, asi
como también que desde alli puedan desasignarse cursos :anteriormente
estudiantes lo han solicitado pero siempre es necesaria la aprobacion de Junta
Directiva. También desean que se puedan imprimir boletas de cursos

asignados, tanto de los ciclos regulares como de exdmenes de recuperacion.

Se desea poder realizar el ciclo basico para la inscripcidbn de nuevos
estudiantes a la Escuela, como: inscribir a los estudiantes en un ciclo
académico, asignar una o mas carreras a los estudiantes y asignacién de

Cursos.

Una parte importante sefialada por el personal de control académico, es el
hecho de que se puedan generar reportes, ya que son necesarios para la
generacion de actas o certificados de notas para los estudiantes.

El administrador de red de la Escuela de Ciencias Psicol6gicas también
sugirio que en esta aplicacién local sea desarrollado un médulo donde los
catedraticos puedan ingresar notas y que también puedan realizar las
configuraciones de sus cursos de la misma forma que en la Universidad Virtual,
ya que hay catedraticos que por resistencia al cambio prefieren realizar el
ingreso de notas a través de una aplicacion desarrollada para escritorio

(desktop) y no una tipo web.
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1.1.6. Resultados Obtenidos

Segun el proceso de toma de requerimientos e informacién documentada
en cada etapa de desarrollo, se estableci6é el conocimiento acerca de todos los
procesos académicos que intervenian en el desarrollo del sistema, cubriendo
las diversas etapas académicas, pudiendo ser estas: semestre regular, periodo

de vacaciones, exdmenes de recuperacion, etc.

Segun la informacién recopilada en los procesos de toma de requerimientos se

genero la siguiente documentacion:

o Documento de Casos de Uso, el cual permitié establecer de forma legible

las acciones de cada tipo de rol permitido en el sistema

o Documentacion de disefio. La cual esta compuesta de:
o Diagrama E/R
o Diagramas de Componentes

o Diagrama de Clases

o También, como resultado de la Fase de Investigacion, se desarroll6 un
documento que contiene los requerimientos no- funcionales del sistema
desarrollado, en los que se incluy6é: funcionalidad, usabilidad,
confiabilidad, rendimiento, escalabilidad, estabilidad; de esta forma pudo

ser evaluado constantemente el desempefio del sistema.

o Se cred una plataforma que puede ser modificada facilmente, para acoplar

otras unidades académicas que requieran un proyecto parecido a este.
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o Finalmente con base a esta investigacion se pudo construir un sistema
para la Escuela de Ciencias Psicolégicas que cumple con todos los

requerimientos obtenidos durante las entrevistas y reuniones.

1.2. Tecnologia en la Escuela de Ciencias Psicoldgicas

La tecnologia debe tomarse como uno de los puntos importantes para una
Escuela Universitaria cuando se pretenda iniciar el proceso de automatizaciéon y
optimizacion de recursos, especificamente por medio de una aplicacion local (y
también una web), por lo cual debe tratarse este tema con importancia

enfocandose en resultados que podrian obtenerse de la inversion en tecnologia.

Es importante el hecho de analizar el area tecnoldgica en la Escuela de
Ciencias Psicoldgicas, basada en distintos aspectos fundamentales, a nivel de

software y hardware.

El objetivo primordial de realizar esta actividad de andlisis de tecnologia es
verificar las fortalezas o debilidades de la Escuela, tomando en cuenta que se
debe buscar, primordialmente, la facilidad de comunicacion y manejo de la
informacion dentro de la Escuela para beneficio de estudiantes, catedraticos,

egresados y trabajadores de la Escuela.

Inicialmente se hizo un estudio del estado actual de la tecnologia para la

Escuela de Ciencias Psicoldgicas.
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1.2.1. Manejo de lainformacion

El manejo de la informacion de todos los procesos dentro de la Escuela de
Ciencias Psicolégicas de la Universidad de San Carlos se ha realizado a nivel
local, haciendo uso del equipo descrito anteriormente. Las calificaciones y
anuncios se publicaban en linea, lo cual funcionaba como un apoyo externo a
los procesos, sin llegar a ser un actor directo en los procesos de manejo de

informacion dentro de la Escuela.

La informacidon de la Escuela se encontraba descentralizada: se
administraba la informacién con una aplicacién disefiada en Access,
manteniendo dicha informacién solo localmente, se actualizaba por parte de
Control Académico pero, debido a la la necesidad de manejar informacién via
web, se tenia otra base de datos externa en un alojamiento web vy
constantemente era necesario actualizarla con la informacién de la aplicacion

local.

Anteriormente se habia utilizado software sencillo para administrar la
informacion, con la finalidad de explotar los ambientes graficos pero ain no
teniendo todas las ventajas de un software especializado para los procesos y

tareas que se pretenden manejar.

16



1.2.2. Publicacién de lainformacion

En el pasado se habia utilizado muy poco la tecnologia para el tema de
publicacién de informacion dentro de la Escuela de Ciencias Psicoldgicas,
tradicionalmente se habian pegado carteles dentro del edificio de la Escuela
poder publicar la informacién a los alumnos y también a el claustro de
catedraticos. También por medio de un portal web teniendo diversas
limitaciones dado que la informacion solamente fluye unilateralmente, es decir
no era posible que los estudiantes se pudieran comunicar con sus catedraticos
por medio de este portal ni viceversa, si no que solo del administrador del sitio

web podia publicar informacion para los catedraticos y estudiantes.

La publicacién de informacién, como mensajes o notas de los catedraticos
para los estudiantes, era por medio de hojas pegadas en las paredes o
transmitidas verbalmente por el personal administrativo a los alumnos la

Escuela, eran necesarias mejoras en este sector especifico.

1.2.3. Fortalezas

Las fortalezas o ventajas que posee la Escuela de Ciencias Psicologicas,

después de haber realizado el proceso de investigacion se listan asi:
— La administracion ha demostrado ser abierta en cuanto al uso de nuevas

tecnologias para el desarrollo de nuevos sistemas y de proveer los

recursos necesarios para poder implementarlos.
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- Se cuenta ya con la contratacion de con un espacio de alojamiento web,
sobre el que ya corria una aplicacion web sencilla, por lo que se consideré
tener las bases para implementar una aplicacion web mas robusta para el

manejo de su informacion.

—  Cuenta con una persona encargada del area de redes y de informatica,
con la cual fue posible apoyarse para la implementacion del nuevo sistema
y quien extendid a los investigadores todos los requerimientos para

completarlo exitosamente.

—  Se cuenta con equipo adecuado: n servidor propiedad de la Escuela,
disponible para instalar las tecnologias y configuraciones necesarias para

implementar nuevos sistemas.

1.2.4. Debilidades

Las debilidades se consideran todas aquellas necesidades en cuanto a
software y hardware que fueron identificadas, las cuales fueron atacadas con
soluciones que se apegaron con exactitud a los objetivos planteados por parte
de la administracién de la Escuela de Ciencias Psicoldgicas.

— No se contaba con software que cumpliera con todos los requerimientos
necesarios para apoyar los procesos internos de la Escuela, lo cual hacia

gue algunos de ellos fueran demasiado lentos y poco productivos.

- No se tiene hardware para distribuir internet inaldmbrico dentro de la

Escuela para facilitar la comunicacion interna.
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—  Cuentan con un numero muy alto de usuarios, lo que podria dificultar la

capacitacion de personal interno, catedraticos y alumnos.

— La Escuela cuenta con catedraticos que se encuentran reacios a los
cambios para adoptar un nuevo sistema, por lo que dificultaria la total

integracion de catedraticos a la utilizacién de un nuevo software.

1.2.5. Propuesta de mejoras

Abarcando los aspectos tecnologicos, se realizaron propuestas de mejoras
gue son ejecutables en el tiempo de seis meses, con la finalidad de optimizar
recursos y procesos dentro de la Escuela de Ciencias Psicologicas. Estas
mejoras se vieron completas cuando se implemento el sistema y, una vez los
usuarios se acostumbren a utilizar el nuevo sistema, seran visibles. Por lo tanto
las mejoras se dividirdn en: mejoras a corto plazo, las cuales son ejecutables, y
mejoras a largo plazo, como un indicio para futuros proyectos en otras unidades

académicas que tengan necesidad de sistemas parecidos.

1.2.5.1. Corto plazo

En un proceso de seis meses se puede ejecutar un grupo de mejoras a
corto plazo, previo a que dé inicio un nuevo ciclo académico en la Escuela de
Ciencias Psicoldgicas, para que al inicio de ese ciclo se puedan incorporar las
mejoras en los procesos y tareas que intervienen en cada afio. Por ello se
considera importante aplicar software para mejorar aquellos procesos que
previamente se consideraron como debilidades de la Escuela o que tienen

necesidades de mejoras.
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o Comunicacién entre catedraticos y alumnos

Se cre6 una herramienta en la cual los alumnos se pueden asignar cursos
y los catedréaticos se pueden inscribir a cursos, esta herramienta separa las
funcionalidades entre alumnos y catedréticos. Por lo que la herramienta facilita
a los alumnos contactar a sus catedraticos, via correo electronico, dado el nexo

gue se crea al estar registrados en un mismo curso.

Este software esta orientado a la tecnologia web con la finalidad de lograr
una fuerte disponibilidad, sin depender de hora ni lugar para que la
comunicacién entre los recursos internos y recursos externos de la Escuela

Ciencias Psicologicas.

e Asignacion de cursos

Se implement6 una herramienta que le da tanto a los estudiantes como a
los catedréticos la facilidad de poderse asignar cursos a través de internet,
descentralizando este proceso de asignaciones y evitando de esta manera la
formacion de colas en el edificio, ademas de la optimizacién de recursos, como
el tiempo del personal administrativo y también de los estudiantes, al inicio de
cada ciclo académico.

o Inscripcién de estudiantes

Los estudiantes realizan cada afio el proceso de inscribirse a una carrera
0 a exdmenes de recuperacién, por lo gue con esta herramienta se evité que los
estudiantes tuvieran que ir personalmente a la Escuela de Ciencias
Psicologicas para inscribirse a un ciclo, ya sea este regular o examenes de

recuperacion, ya que se podran inscribir via web.
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El personal de la Escuela de Ciencias Psicologicas ahora solamente se
tiene que preocupar porque los alumnos se inscriban correctamente, pagando
la cantidad establecida en la Escuela, tanto para la inscripcion del ciclo regular
como para los exdmenes de recuperacion, revisando que la cantidad pagada en

los recibos sea la correcta.

. Publicacién de informacion

Se brinda una herramienta de software web capaz de mostrar y modificar
informacién que el personal administrativo de la Escuela de Ciencias
Psicolégicas necesite publicar para los alumnos y para el publico en general;
por ello se construyo un sitio web que tiene una gestion de contenidos eficiente,
rapida y sencilla de usar para que los miembros de la Escuela, a través de un

usuario-administrador, puedan manejar y manipular esta informacion.

o Ingreso de Notas via Web

Se implement6 una herramienta capaz de optimizar el proceso de ingreso
de notas de cursos, por parte de los catedraticos sin importar su ubicacion vy,
también, facilitando llenar los cuadros de los cursos mediante archivos
administrables via web, proveyendo el ingreso de notas desde la misma

aplicacion.

Se cree que esta es una mejora imprescindible ya que optimizé de sobre
manera el tiempo en el que el sistema anterior llevaba a cabo esta tarea. Para
subir sus notas prescindiran de acudir a la escuela: las notas se veran
reflejadas automaticamente en el sistema y los estudiantes podran consultarlas

inmediatamente.
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o Generaciéon de Reportes

La herramienta provee la generacion de reportes tanto para los
catedraticos, como para el personal administrativo de la Escuela de Ciencias
Psicologicas, de esta forma se puede presentarle al personal la informacion de
una manera legible y entendible. La mejora consiste en que estos reportes no
solamente pueden ser generados en la Escuela, si no que en linea,
habilitandole la informacion necesaria, a los catedraticos en cualquier momento,

sin la necesidad de pedir que se generen en las oficinas de la Escuela.

1.2.5.2. Largo plazo

La propuesta principal a largo plazo para este proyecto es la utilizacién de
un servidor propio en el cual se instale todas las aplicaciones que se generan
en conjunto, con la finalidad que todo el sistema sea manipulado desde su
arquitectura hasta su presentacion en un mismo lugar, y mejorar asi el control

sobre el sistema.

Para llevar a cabo esta mejora se necesita una inversién considerable en
cuanto a hardware para adquirir un servidor e instalarlo o bien, para hacer uso
de los que ya tiene en funcionamiento la Escuela de Ciencias Psicoldgicas,
ademas de necesitar una inversion en cuanto a una persona que se encargue
de la configuracion, instalacion y pruebas del sistema y de las posibles mejoras

gue se consideren de menor grado.
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Esta mejora se debe considerar a largo plazo debido a los inconvenientes
gue se pueden generar en la instalacion de un software nuevo en un servidor y
todas las pruebas que esto conlleva, ademas de todo el trabajo nuevo que se
genera con esta tarea, tomando en cuenta que la inversion que se debe realizar
es fuerte y se deben llevar algunos tramites obligatorios para los fondos de la

misma.
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2. FASE TECNICO-PROFESIONAL

2.1. Descripcién de plataformas
2.1.1. Web
2.1.1.1. Universidad virtual

Debido a la necesidad de la Escuela de Ciencias Psicoldgicas de tener
una herramienta de uso externo, se desarroll6 una plataforma web donde los
estudiantes y catedraticos pudieran acceder desde cualquier lugar a su
informacion personal y, académica. Con esto se logré descentralizar la

informacion, como lo requeria esta institucion.

Esta plataforma cuenta con dos grupos, uno es para los catedraticos y otro
para los estudiantes, ambos se dividen en diferentes secciones: en el grupo de
los estudiantes se puede consultar repitencias de los cursos asignados en
ciclos anteriores, consulta de notas, se pueden asignar cursos, inscribirse a un
ciclo académico, consultar y modificar su perfil y hacer uso de recursos de sus
cursos asignados. En el grupo de catedraticos se pueden administrar los
recursos de un curso, administrar notas, asignarse a cursos para impartir

catedra, y modificar su perfil.
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2.1.1.2. Gestor de contenido

Se instalé y configurd un sistema gestor de contenido, tomando en cuenta
la necesidad de la Escuela de Ciencias Psicologicas de poder informar a los
estudiantes y catedraticos de las diferentes actividades, avisos o dar a conocer
decisiones de la Junta Directiva de esta Escuela e informacion urgente de
transmitir eficientemente. Por lo que la caracteristica principal de este sitio es
puramente informativa y no como medio administrador de informacién

académica de los estudiantes o catedraticos.

Este sitio no tiene una estructura estatica, ya que puede cambiar acorde a
las necesidades, de la Escuela, de transmitir informacion y presentarla a los
estudiantes y catedraticos.

2.2. Mdbdulos de uso externo
2.2.1. Mdbdulo de sitio web y administrador
2.2.1.1. Descripcién

El sitio web es una plataforma en donde se encuentra informacion
actualizada acerca de la Escuela de Ciencias Psicologicas. En este se presenta
la estructura organizacional de la Escuela, publicacion de los programas,

acceso a los horarios de cursos, pensum de estudio y, sobre todo, las noticias

de interés que son publicadas por la Escuela.
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Para la publicacién y actualizacion rapida y sencilla de la informacion del
sitio, se cuenta con un usuario interno denominado Administrador, con el cual
se puede acceder al contenido del mismo. En este Administrador se crea la
estructura del sitio, para crear y publicar nuevos contenidos, publicar una
encuesta, noticia o publicar un nuevo enlace de interés. En esencia, con este
tipo de usuario es posible manipular por completo el sitio web oficial de la
Escuela.

2.2.1.2. Caracteristicas

2.2.1.2.1. Generales

Se disefid un sitio web que permite publicar informacion de interés por
parte de la Escuela de Ciencias Psicolégicas de la Universidad de San Carlos
de Guatemala, y asi crear un sistema de comunicacion entre la Escuela y la

comunidad educativa (docentes y estudiantes).

2.2.1.2.2. Especificas

v' Se disefié un sitio web que permite la creacién y publicacién de contenidos
informativos como herramienta interna en la Escuela de Ciencias

Psicoldgicas

v' Se disefié un sitio web que permite la publicaciéon de noticias, encuestas y
programas de cursos, como herramienta interna en la Escuela de Ciencias

Psicoldgicas

v Se logré una mayor eficiencia en el proceso de comunicacion entre la

Escuela y sus usuarios externos
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2.2.1.2.3. Ambiente de desarrollo

Después de realizar un analisis sobre varias herramientas existentes,
desde varios puntos de vista como: rendimiento, licenciamiento, implementacion
y, tomando muy en cuenta las caracteristicas que, a criterio de la Escuela,
deberian de cumplir el sitio web, se llegé a la conclusién de utilizar como base
de su estructura y disefo el gestor de contenidos de Joomla, porque se ajusta
a las necesidades y requerimientos de la Escuela.

Joomla es un gestor de contenidos enfocado en la creacién de sitios web y
de aplicaciones en linea. Tiene muchos aspectos positivos, entre los cuales se
puede mencionar su facilidad de uso y su extensibilidad. Esta herramienta se
acopla perfectamente a coOmo se desea manejar informacién en la escuela,
incluso es posible publicar diversos contenidos como: texto simple, fotos,

sonido, video, entre otras cosas.

También se puede utilizar como una bithcora que periddicamente se
actualiza y que recopila cronolégicamente textos o articulos. Ademas, Joomla
esta basado en el lenguaje de programaciéon PHP y utiliza como medio de
almacenamiento un manejador de base de datos MySQL, y es regido por la

licencia GPL por lo que es libre y abierto.

° Estructura

Joomla es un sistema de gestion de contenidos y publicacion web basada
en entradas que se ordenan por fecha, entre otras muchas posibilidades: uso
de extensiones desarrolladas por terceros, ademas de la simple creacion de
paginas estéticas. La estructura y disefio visual del sitio depende del sistema de

plantillas o temas.
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La mayor flexibilidad de Joomla se deriva de la filosofia de desarrollo
adoptada por el proyecto actual: MVC (modelo-vista-controlador). Esto sigue un
desarrollo con la separacién de los contenidos, por un lado, y el disefio
(presentacioén), por otro, lo que implica que podemos cambiar en un instante el

disefio del sitio sin alterar sus contenidos ni su organizacion.

También Joomla separa el contenido y el disefio en XHTML, acrénimo en

21 (lenguaje extensible de

inglés de eXtensible Hypertext Markup Language
marcado de hipertexto) y CSS, acrénimo en inglés de Cascading Style Sheets®®
(hojas de estilo en cascada), aunque, como se ha dicho, depende del tema que

se use.
La gestion y ejecucion corre a cargo del sistema de administracién, con los
complementos y las herramientas o componentes de interfaz de usuario que

son utilizados y empleados por los temas.

Caracteristicas

- Facilidad de instalaciéon, actualizacion y personalizacion, incluyendo la
posibilidad de actualizacion automatica del sistema

—  Capacidad de crear paginas estaticas

—  Subida (upload) y gestion de adjuntos y archivos multimedia

—  Gestidén y distribucion de enlaces

= Distribucion de noticias en formato RSS

—  Administracion de menus

- Administracion de archivos
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2.2.1.2.4. Mantenimiento

El sitio web como tal es un conjunto de péginas estaticas que almacenan
la informacién y contenido publicado. Estas paginas estéaticas las crean
diferentes formularios y acciones que permiten almacenar la informacién en el

sistema por ejemplo:

- Mantenimiento de usuarios: pueden crearse nuevos usuarios para el
sistema, involucra personas encargadas del ingreso de informacién

- Mantenimiento de contenidos: pueden asignarse o desasignarse
administradores de contenidos de alguna actividad

—  Mantenimiento de eventos: permite crear nuevos eventos y calendarizarlos

para realizar actividades especificas

2.2.1.3. Usuarios

2.2.1.3.1. Usuarios internos de la Escuela

o Administrador de la plataforma

Usuario que de alguna forma tiene la responsabilidad de manejar la
informacion y velar porque se realice el plan de mantenimiento, ademas de
llevar a cabo todas las modificaciones en el Administrador del sitio,
mantenimiento de paginas, enlaces, categorias y contenidos generales que

maneja visualmente el sitio.
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2.2.1.3.2. Usuarios externos de la Escuela

Un usuario externo a la Escuela es toda aquella persona que ingresa al
sitio web en basqueda de informacién de su interés, con la intencién de conocer

mas acerca de la Escuela, informacion de sus cursos o una busqueda general.

2.2.1.4. Ventajas

2.21.4.1. Corto plazo

—  Control sobre las actividades a realizarse durante un periodo de tiempo
cercano

— Publicacion de informacion de interés por parte de la Escuela de Ciencias
Psicolégicas

—  Mantenimiento de informacion de forma facil y &gil sin necesidad de

conocimientos especiales de disefio o programacion

2.2.1.4.2. Largo plazo

- Estandarizacion del proceso educativo, incluyendo la utilizacién de
tecnologia y todas las ventajas inmersas en la misma

—  Capacidad de actualizar la plataforma a versiones que incluyan
herramientas mas avanzadas y que aporten un valor al proceso actual

- Utilizacién de extensiones desarrolladas por la misma escuela o por

terceros que le daran mayor funcionalidad a la pagina web
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2.2.1.5. Desventajas

2.2.15.1. Corto plazo

La adaptacion del proceso actual de ensefianza conlleva un costo de
aprendizaje e inversion de tiempo que puede no resultar en una opcion

favorable para el administrador, sino en un proceso normal de adaptacion.

2.2.15.2. Largo plazo

Costos de mantenimiento, recursos humanos, técnicos e infraestructura

2.2.2. Mobdulo de Universidad virtual

2.2.2.1. Descripcion

La Universidad virtual desarrollada para la Escuela de Ciencias
Psicolégicas es una plataforma que permite el acceso y mantenimiento de la
informacion tanto de los estudiantes como de los catedraticos. Tal herramienta
esta orientada a facilitar y optimizar los procesos académicos de la Escuela via

web a través de la utilizacion de tecnologias de informacién y comunicacion.

Este tipo de plataforma se ha convertido en un elemento importante en la
estructura de ensefianza actual, tanto en Guatemala como a nivel mundial. La
importancia en el sistema educativo esta creciendo conforme se identifican las
caracteristicas y ventajas presentes en la aplicacién de las TIC en todas las

areas de desarrollo.
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La utilizacion de una herramienta web, que ponga a disposicion de los
usuarios procesos e informacién académica, conlleva una mejora significativa
en los mismos procesos y condiciones mediante los cuales se lleva a cabo el

ciclo educativo.

La Universidad Virtual surge como una mejora para el sistema existente,
facilitando el proceso educativo convencional, extendiéndolo al plano virtual a
través de la utilizacion de una plataforma web.

2.2.2.1.1. Esquema Grupo Estudiantes

Con la siguiente grafica se esquematiza como estan organizadas las

paginas en el grupo de estudiantes:
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Figural. Esquema de paginas del grupo Estudiantes

Consultar Cursos Aprobados Modificar Contrasefia

Consulta Notas de Recuperacion Cansulter Dtos Parsonales

Consultar Cursos Asignados

Modificar Datos Personales
Consultar Recuperacion
Consulta Asignaciones Links
Asignar Recuperacion
- o \ Archi
Asignacion de Cursos e

5 &

INSCRIPCION EN CICLO
ACADEMICO

Fuente: propia

2.2.2.1.2. Esquema Grupo Catedraticos

Con la siguiente grafica se esquematiza cdmo estan organizadas las

paginas el grupo de estudiantes:
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Figura2. Esquema de paginas del Grupo Catedréticos

Madificar Contrasefia
REPORTES
Consultar Datos
Personales
Ingreso par Archivo Ingreso Manual
Maodificar Datos
Cargar Notas Personales
Configuracion de Fases ek Bacisace da
ASIGNACION DE CURSOS

Fuente: propia
2.2.2.2. Caracteristicas
2.2.2.2.1. Generales
Se ofrece a la comunidad académica universitaria un conjunto de
servicios, via web, que le permiten apoyar las labores de docencia y
administracion de informacion académica.

2.2.2.2.2. Especificas

- Descentralizacion de la informacion, haciéndola accesible a todos los

estudiantes y catedraticos desde cualquier lugar

35



- Mejora el proceso educativo actual, mediante la utilizacion de médulos que
permiten la inclusion de tecnologias de la informacién y comunicacion

dentro del esfuerzo de aprendizaje

2.2.2.2.3. Ambientes de desarrollo

Para generar la solucion que cumpla con las caracteristicas de la
Universidad Virtual, se analizaron varias herramientas de desarrollo, para saber

con cual era mas efectivo el desarrollo de este sistema.

Este andlisis se realizO desde varios puntos de vista tales como:
rendimiento, licenciamiento, implementacion y las necesidades de la Escuela de

Ciencias Psicoldgicas.

Luego de un andlisis se determiné realizar el desarrollo con el lenguaje
Java, utilizando la tecnologia de péaginas jspx para las paginas web, y utilizar

como medio de almacenamiento el manejador de base de datos MySQL.

Java es un lenguaje de programacién bajo la licencia GNU GPL,
haciéndolo software libre (su utilizacion es libre y gratuita), y una de sus
caracteristicas principales es la funcionalidad de su cédigo sobre cualquier

plataforma de software y hardware.

Dadas las tecnologias que se eligieron para el desarrollo del sistema de la
Universidad Virtual, también se consideré un servidor que soportara dichas
tecnologias y que fuera de féacil integracion: Glassfish, un servidor de
aplicaciones desarrollado por Sun Microsystems, la misma compaiia que
desarroll6 Java y que implementa las tecnologias definidas en la plataforma
Java EE.

36



La instalacion de la plataforma se realizd en un servidor de hospedaje en
red externo (hosting) que posee las siguientes caracteristicas esenciales para la

instalacién de la aplicacion web:

—  Glassfish v3

—  Memoria de 1200 MB

—  Espacio en Disco de 17.5 GB Ancho de banda mensual de 300 GB
— Bases de datos MySQL ilimitadas

—  Cuentas de correo ilimitadas

—  MySQL5

Es importante mencionar que los requerimientos minimos de instalacion

para la plataforma virtual son los siguientes: Glassfish v3, MySQL 5.

. Instalacién

Para instalar la aplicacién en el servidor Glassfish, éste cuenta con una
interfaz web para subir la aplicacion al servidor, la aplicacion se encuentra
agrupada en archivos WAR  (Web-Archives) el cual es
expandido/descomprimido una vez esté arriba del servidor para que pueda ser
ya utilizada la aplicacién desde cualquier terminar que tenga acceso al servidor,
en el caso de la Universidad Virtual, fue instalada en un servidor con acceso a

internet para ser accesible desde cualquier lugar.

Para administrar la aplicacion es necesario tener el usuario y contrasefia
del servidor Glassfish, esto permite actualizar o darle mantenimiento; también
es necesario tener el usuario y contrasefla para acceder al usuario-

administrador del hosting para darle mantenimiento a la base de datos.
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Para dicha instalacién se realizaron varias pruebas sobre un ambiente de
desarrollo, emulando las caracteristicas de produccién, y después se realizo la
instalacion correspondiente en el servidor de hospedaje web contratado, con el
fin de tener las caracteristicas de configuracion mas adecuadas sin necesidad
de realizar mas de una instalacidon en ambiente de produccién, minimizando el

factor de riesgo y el tiempo invertido para dicha actividad.

2.2.2.2.4. Mantenimiento

El plan de mantenimiento propuesto para la Universidad Virtual es el siguiente:

- Revisar periddicamente la configuracion del servidor Glassfish, verificando
gue las variables necesarias para el correcto funcionamiento de la

plataforma se encuentren configuradas apropiadamente.

— Realizar copias de seguridad de la base de datos por lo menos

semanalmente.

- Realizar copias de seguridad del contenido web de la plataforma

semanalmente.

- Implementar las copias de seguridad cuando el funcionamiento y la
consistencia de la plataforma se vean comprometidos (a discrecién, puede

ser diariamente, semanalmente o mensualmente).
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2.2.2.3. Usuarios
2.2.2.3.1. Usuarios internos de la Escuela
o Administrador de la plataforma
Velar porque se realice el plan de mantenimiento, ademas de llevar el
control de los cambios necesarios en la configuracién de la aplicaciéon, para los
distintos ciclos académicos y las diferentes actividades que se llevan a cabo
cada ciclo.
2.2.2.3.2. Usuarios externos a la Escuela
. Catedraticos
Utilizar la plataforma como herramienta de mejora en el proceso de
ensefianza, aportando contenidos y actividades para los estudiantes, asi como
el manejo de informacién de sus diferentes cursos asignados.

° Estudiantes

Ingresar a la plataforma y realizar la interaccion necesaria con los médulos

de la plataforma utilizados para el correcto funcionamiento del curso impartido.
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2.2.2.4. Ventajas

2.2.2.4.1. Corto plazo

Descentralizacion de Informacion académica

Optimizacion de procesos por parte de catedraticos y estudiantes

Inclusion de tecnologias de la informacién y comunicacion en el proceso
educativo

Enriquecimiento del proceso de ensefianza actual

Ningun costo de licenciamiento

2.2.2.4.2. Largo plazo

Estandarizaciéon del proceso educativo, incluyendo la utilizacion de
tecnologia y todas las ventajas inmersas en la misma

Capacidad de actualizar la aplicacién, ya sea agregando maédulos, cuando
sea necesario, tomando en cuenta los requerimientos futuros que se
requiera implementar

Generar contenido que contribuya al enriquecimiento y actualizacion de

los cursos impartidos en la plataforma

2.2.2.5. Desventajas

2.2.2.5.1. Corto plazo

Resistencia al cambio que presentan algunos catedraticos de la Escuela

con respecto a la nueva forma del ingreso de notas, asistencia, etc.
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— Adaptarse a los distintos procesos y modulos con los que cuenta el
sistema implica un costo de aprendizaje e inversion de tiempo que puede
resultar en una opcion desfavorable para los docentes y los alumnos vy,

finalmente, en un proceso normal de adaptacion.

2.2.25.2. Largo plazo

Costos de mantenimiento, recursos humanos, técnicos e infraestructura

2.3. Modulos de uso interno

2.3.1. Moddulo de administracién de control académico

2.3.1.1. Descripcion

El médulo de administracion de control académico se encarga de manejar,
de una manera sistematizada, todos los procesos internos con los que cuenta la
Escuela de Ciencias Psicoldgicas: desde el registro de personal, hasta la
configuracion para el ingreso de notas por parte de los catedraticos, procesos

que la Escuela administraba manualmente en varios casos.

Son diversos los procesos que se pueden llevar a cabo en el médulo de
administracion de control académico. Para el registro de personas dentro del
sistema es necesario ingresarlas en un formulario dedicado para tal efecto.
Dentro de este formulario se les asignara un rol que llevara a cabo dentro del
sistema; estos roles son administrables de igual manera, asi como las funciones

que podra desempeiiar cada persona.
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Este modulo también tiene la funcionalidad de poder administrar
informacion de catalogos, como edificios, salones, pensum, carreras, Cursos,
ciclos académicos, sedes, informacion importante para llevar el control de
asignaciones tanto de catedraticos como de estudiantes, y todo lo que esto
conlleva, manejo de horarios, ingresos de notas, jornadas, secciones,

aprobacion de notas de ciclos, entre otras cosas.

Para cumplir con los requerimientos de la Escuela de Ciencias
Psicolégicas, también el médulo de administracion de control académico tiene
la opcion de configurar las fases en la que los catedraticos ingresaran notas de
sus alumnos. Todo esto se lleva a cabo por medio de una interfaz que provee la
posibilidad a los catedraticos seleccionar, por medio de calendarios, qué dias
ingresaran notas y también sobre qué fase y cursos se aplicaran dichas

configuraciones.

Parte importante del médulo de control académico es la de reportes, ya
gue en esta parte se muestra a los usuarios del sistema la informacién de una
forma legible y entendible. Los reportes pueden ser de diferente utilidad ya sea
para el personal interno de la Escuela, o los usuarios externos (los estudiantes
y catedraticos). Existen reportes de pre-acta, necesarios para los catedraticos,
certificados de notas utiles para los estudiantes, o las notas a coordinacion que
son los reportes detallando todas las notas de un curso y el cual los

catedréticos entregaran a coordinacion

Asimismo, este médulo puede realizar configuraciones globales en el
sistema, como el numero de repitencias permitidos para los estudiantes,
localidad de imagenes, fechas de asignaciones; estas opciones hacen muy
flexible el sistema, cumpliendo con el aspecto de escalabilidad, deseado en

todos los sistemas informéticos.
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El modulo de administracion de Control Académico también cuenta con un
area destinada a la ejecucion de procesos que antes eran hechos
manualmente: la aprobacion de notas de cursos para trasladarlos a actas, la
generacion de boletas de cursos asignados en un ciclo para los estudiantes, o
para la desasignacion de cursos, también, en esta area, es posible realizar el
proceso de inscripcion de un estudiante a un ciclo especifico o para registrar a

un estudiante en una carrera.

2.3.1.1.1. Esquema del sistemade

administraciéon de control académico

Con la siguiente grafica se esquematiza cdmo estan organizados los

modulos del sistema para la administracion de control académico:
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Figura 3. Esquema de moédulos del sistema para la administracion del
control académico

Configuracian
Consultar No. de ¢ Consulta fechas
repitencias asignaciones
Configurar path :
Configurar No. imagenes Configura fecha
Repitencias asignaciones
Reportes Procesos
Notas a coordinacion Generacion de Boletas
Aprobacion de Notas
Reporte Certificado de NMotas Admin.
Notas Inscripcion de Estudiantes
Reporte de Cursos Aprobados .
Asignar Carrera
Actas Asignar Cursos
Administracion de Administracidn de Horarios
Permisos ,
Cﬂgr;;g_r?r Administrar Administrar
Sarricl:} d Jornadas Seccidnes
Administracion de Roles
Administracion de Horarios
Administracion de
Personas
Administracién de Catalogos

Fuente: propia
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2.3.1.2. Caracteristicas

2.3.1.2.1. Generales

Aplicacion local que permite agilizar y optimizar recursos para la ejecucion
de los procesos administrativos y para el manejo de informacion académica de
la Escuela de Ciencias Psicolégicas de la Universidad de San Carlos de
Guatemala.

2.3.1.2.2. Especificas

o Aplicacion local que permite la administracion de procesos académicos

como herramienta interna en la Escuela de Ciencias Psicologicas

o Permite la configuracion de las fases para el ingreso de notas de los
cursos asignados para cada catedratico, como herramienta interna en la

Escuela de Ciencias Psicoldgicas

o Es posible consultar informacién necesaria para la generacion de reportes
especificos como herramienta interna en la Escuela de Ciencias

Psicolégicas.

o Se puede administrar la informacién de catalogos de tal forma que el
sistema estd provisto de una gran flexibilidad para cualquier cambio que

se dé en cualquier ciclo académico.

o Es posible administrar los roles, funciones y opciones respectivas para
cada persona registrada dentro del sistema, como herramienta interna

para la Escuela de Ciencias Psicologicas.
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2.3.1.2.3. Ambiente de desarrollo

Instalado sobre un entorno local que permite a los usuarios acceder desde
cualquier terminal que este dentro de la red local de la Escuela de Ciencias

Psicolégicas.

Se utilizé el lenguaje Java para su desarrollo, por su naturaleza
multiplataforma, ya que puede ejecutarse desde cualquier computadora sin

importar su sistema operativo.

2.3.1.2.4. Mantenimiento

En la nueva aplicacion existen diferentes formularios y acciones que

permiten almacenar la informacion en el sistema:

- Mantenimiento de permisos: pueden crearse diferentes permisos que
tendran los usuarios del sistema para manipular las diferentes opciones de
la aplicacion; estos permisos podran ser asignados o desasignados a
discrecién del administrador.

— Mantenimiento de catalogos: se puede dar mantenimiento a diferentes
elementos que forman parte del control académico y que son necesarios
para las respectivas actividades que se involucran en un ciclo académico,
como lo son: edificios, salones, cursos alias, pensum, carreras, Cursos,

area, tipo de recurso, tipo de aprobacion, ciclos, sedes.

- Mantenimiento de usuarios: pueden crearse nuevos usuarios para el
sistema; estos usuarios involucran personas encargadas del ingreso de

informacion, estudiantes, catedraticos, personal interno de la Escuela.
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— Mantenimiento de horarios: se pueden administrar los horarios
establecidos para los cursos, las jornadas, las secciones y las secciones

asignadas a los catedraticos.

— Mantenimiento de notas: se utiliza para el ingreso de notas por parte de
los catedréticos, y también para la configuracion de las distintas fases con

las que cuenta cada ciclo académico.
2.3.1.3. Usuarios

2.3.1.3.1. Usuarios internos de la Escuela

Un usuario interno de la Escuela es todo aquel que maneje informacion

confidencial:

- Director de escuela (administrador)
- Secretaria
- Catedraticos

2.3.1.4. Ventajas

2.3.1.4.1. Corto plazo

- Control sobre toda la informacion académica dentro de la Escuela de

Ciencias Psicologicas
- Ejecucién de actividades por parte del personal de la Escuela sobre un

ambiente completamente controlado
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2.3.1.4.2. Largo plazo

Almacenamiento de informacién en el sistema, que permita manejarse
como un historial que pueda ser consultado en cualquier momento para
algun tipo de referencia

Integracion y consistencia en la informacion manejada por un sistema

sofisticado, escalable y flexible

2.3.1.5. Desventajas

2.3.1.5.1. Corto plazo

Resistencia al cambio de sistema por parte del personal interno de la
Escuela de Ciencias Psicoldgicas: catedraticos y personal administrativo
La adaptacion de los usuarios al nuevo sistema puede requerir inversion

de tiempo extra para hacer uso 6ptimo de dicho sistema

2.3.1.5.2. Largo plazo

La introduccion de nuevos modulos al sistema o reestructuracion se
tendran que programar, por lo que el mantenimiento de este tendra que
ser controlado por personas conocedoras del lenguaje Java y que
inviertan tiempo en el aprendizaje y comprension de cdémo esta

desarrollada la aplicacion
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3. FASE ENSENANZA-APRENDIZAJE

3.1. Capacitacion

La capacitacion dada a todos los involucrados en el uso de los distintos
sistemas desarrollados para la Escuela de Ciencias Psicolégicas se dividid en
diferentes fases. Fueron necesarias distintas sesiones de capacitacion, ya que
distintos sectores hacen uso de las diversas partes con las que cuenta el
sistema en su totalidad. Una parte del sistema esta dirigido al uso de los
estudiantes, otra al uso de los catedraticos, otra al personal de Control
Académico y la parte de administracion del sistema al Administrador de Red de
la Escuela de Ciencias Psicologicas, quien sera el encargado del buen

funcionamiento del sistema y de darle mantenimiento.
3.1.1. Capacitacion a estudiantes
La capacitacién para los estudiantes se dio en dos jornadas (la matutina y
vespertina) el dia 26 de octubre del afio 2009, por lo que se desed poder
capacitar a la mayor cantidad de estudiantes de ambas jornadas.
La capacitacidon a los estudiantes se bas6 completamente en ensefarles

como usar las diferentes opciones que se encuentran en el perfil del grupo

Estudiantes, desarrollado para la Universidad Virtual.
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Los materiales y recursos que se utilizaron para realizar la capacitacion a
los estudiantes fueron material visual y digital; como recurso visual se utilizé
una cafonera y una computadora para demostrar los distintos pasos y usos del
menu con el que cuenta el grupo Estudiantes. Como material digital se utilizé un
manual que describe la funcionalidad de cada una de las opciones dentro del
menu y también ensefia como realizar los procesos correspondientes a cada

opcién del menu.

Se explicé como realizar el ingreso al sistema por medio de la pagina
destinada para este efecto, y a partir de este punto se procedié a explicar cada
uno de los componentes que se encuentran dentro del menu. Se explico, con
ejemplos préacticos, cdmo realizar las consultas de informacién y cémo utilizar

los controles con los que cuenta cada pagina.

La seccion del perfil de los Estudiantes que mas detalladamente se
explicd, y la que tomé mas tiempo debido a su importancia y por las dudas que
surgieron por parte de los estudiantes, fue la asignacion de cursos via web; se

explico detalladamente cada paso con los que cuenta este proceso.

En general, la capacitacion a los estudiantes no fue complicada, ni genero
muchas dudas por parte de los estudiantes ya que la explicacién practica de
cada funcion aclaré en buena medida cualquier duda acerca del propdsito de

cualquier funcién y su utilizacion.
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3.1.2. Capacitaciéon a personal docente

La capacitacion para el personal docente, es decir, los catedraticos, se dio
en dos jornadas el dia 27 y 28 de octubre del afio 2009. Se decidio realizar en
dos dias la capacitacion ya que se explico detalladamente varias de las
funciones con las que cuenta el sistema para el manejo de notas,
especificamente el realizado por parte de los catedraticos. EI manejo de notas
se puede realizar tanto en el grupo de Catedréticos en la Universidad Virtual, es
decir via Web, y también es posible realizar algunas de las mismas funciones

en la aplicacion local.

La capacitacion a los catedraticos se basé completamente en ensefarles
como usar las diferentes opciones que se encuentran en el perfil del grupo

Catedréticos, desarrollado para la Universidad Virtual.

Los materiales y recursos que se utilizaron para realizar la capacitacion a
los catedréticos fueron material visual y digital, visualmente se hizo uso de una
cafionera y una computadora para ir demostrando los distintos pasos y uso del
menu con el que cuenta el grupo Catedraticos. Como material digital se utilizd
un manual que describe la funcionalidad de cada una de las opciones dentro del
menu y también ensefia como realizar los procesos correspondientes a cada

opcion del mend.

Al igual que con los estudiantes se explic6 como realizar el ingreso al
sistema por medio de la pagina destinada para este efecto, y a partir de este
punto se procedio a explicar cada uno de los componentes que se encuentran
dentro del menu. Se explicé con ejemplos practicos como utilizar las funciones
con las que cuenta el sistema para la consulta de informacion, y también para la

utilizaciéon de las funciones mas importantes como el manejo de notas.
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Se explicé detenidamente como descargar el archivo Excel que contiene
el cuadro de notas de los cursos y las partes con las que cuenta dicho archivo;
también se explico como llenar ese archivo con las notas de los estudiantes por
medio de ejemplos préacticos, realizando todo un ciclo basico de ingreso y
aprobacion de notas, también se explic6 como subir el archivo al sistema para
guardar las notas. Como parte complementaria al proceso de subir notas por
medio de un archivo también se mencionaron y explicaron los posibles errores

al momento de subir el archivo y sus posibles soluciones.

Se explicd a los catedraticos como ingresar notas al sistema de forma
manual, es decir, directamente ingresando las notas de los estudiantes en la
aplicacion web o en el sistema local, como anteriormente lo hacian. En este
sentido fue mas sencilla la explicacion ya que los catedraticos estaban

familiarizados con un sistema de ingreso de notas familiar.

También se explico, como parte importante del ingreso de notas, la
configuracion que deben realizar los catedraticos al inicio de cada ciclo sobre
cada uno de los cursos que imparten en dicho ciclo. Aungque esta configuracién
se hace de forma similar a cémo la hacian en el sistema antiguo, hubo varias
dudas por resolver: debido a los controles que se usan, tanto en la aplicacion

web como en la local, tuvieron cierto grado de duda en cuanto a su uso.
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3.1.3. Capacitacion a personal administrativo académico

La capacitacion para el personal administrativo (control) académico se dio
en dos jornadas el dia 29 y 30 de octubre del 2009, se decidi6 realizar en dos
dias la capacitacion ya que el sistema local desarrollado exclusivamente para
control académico es bastante grande dadas las muchas funciones con las que
cuenta este sistema, por lo que se contemplé que dos dias de capacitacion
siendo las jornadas de 2 horas de capacitacion era lo minimo requerido para

capacitar al personal para el uso del mencionado sistema.

En esta capacitacion se puso énfasis en el mddulo de asignacion de
catedraticos a cursos, también en asignacién de estudiantes, y también se
explico detalladamente la creacion y mantenimiento de horarios de cursos, ya

gue es un proceso que se realiza al inicio de cada ciclo académico.

La capacitacion se basd completamente en ensefiarles como usar las
diferentes opciones de la aplicacion local, destinada para los empleados de

Control Académico.

Los materiales y recursos visuales que se utilizaron para realizar la
capacitacion fueron: una cafionera y una computadora para demostrar los
distintos pasos y uso del menu con la aplicacién; como material digital se utilizé
un manual que describe la funcionalidad de cada una de las opciones dentro del
menu y también ensefia como realizar los procesos correspondientes a cada

opcion del mend.
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Se explicé cdmo ingresar al sistema desde la pantalla destinada para este
efecto, y a partir de este punto se procedié a explicar cada uno de los
componentes que se encuentran dentro del menu. Se explicé con ejemplos
practicos como utilizar las funciones con las que cuenta el sistema, se realizo la
capacitacion empezando con las opciones mas sencillas y, luego, poco a poco

se explicaron las opciones mas complejas e importantes dentro del sistema.

Se realiz6 un ejemplo de un ciclo basico dentro del sistema, desde el
ingreso de personas, hasta la administraciéon de asignaciones de estudiantes a
SuUs cursos, porque también es posible asignar a los estudiantes a cursos por

medio de la aplicacion local, y no solo por medio de la aplicacion web.

Como parte de la capacitacion al personal administrativo se les explicé en
gué partes de la aplicacion se encontraban los procesos equivalentes a los que
ellos realizaban con el sistema antiguo, y cdmo en este nuevo sistema son
llevados a cabo, con el fin de facilitarles al personal de Control Académico la
transicion de un sistema a otro (y para que desde un principio supieran que el
sistema si realiza los mismos procesos que el anterior); ademas, hay otras

opciones para el mejor manejo de informacion.
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Hubo ciertas dudas con respecto a la usabilidad del sistema, ya que el
personal de control académico estaba acostumbrado a al sistema anterior,
realizado en Access y, por lo tanto, la forma de navegar por la aplicacion
dependia de botones incrustados en las pantallas de la aplicacion (a diferencia
de esta aplicacion, donde la navegacion se realiza por medio de un menu
siempre visible en la parte de arriba). También hubo dudas con respecto a la
creacién de horarios para los ciclos, es una parte que no se contemplaba en el
sistema antiguo y que en este nuevo sistema es un aspecto importante: con
base a la creacion de estos horarios son asignados los estudiantes a sus

Cursos.

3.1.4. Capacitacion a personal técnico

El técnico que actualmente labora para la Escuela de Ciencias
Psicologicas es el administrador del departamento de Red, la persona que se
ha encargado de darle mantenimiento a la pagina web con la que contaba la
Escuela, y también a la aplicaciéon local con la que los catedraticos ingresaban
las notas. Esta capacitacion se realizo en diferentes dias acordados con él, ya
que con €l se tomaron la mayoria de requerimientos para el desarrollo del
sistema, por lo que constantemente se le iban haciendo presentaciones del
dicho sistema, explicandole cémo funcionaba los diferentes modulos para que
nos guiara en el desarrollo de éstos, haciendo las correcciones
correspondientes 0 recomendaciones necesarias para que el personal de
control académico no sintiera un cambio muy brusco a la hora de hacer el

cambio del sistema antiguo por este nuevo.
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Al administrador de red se le explicé el funcionamiento total del sistema:
los moédulos creados para los estudiantes, catedraticos y personal
administrativo, y el funcionamiento de los modulos desarrollados
especificamente para el uso del administrador del sistema (fue en lo que mas
se puso énfasis, ya que hay modulos dentro de la aplicacién local que solo
pueden ser vistos por el administrador dada la informacion sensible manipulada

en estos modulos).

Se realiz6 un ejemplo practico de un ciclo completo de todo el sistema,
con diferentes roles, tanto en la Universidad Virtual como en la aplicacién local.
Se puso énfasis en los ejemplos que incluian realizar procesos de
administracion del sistema, como en la creacién de roles, asignacion de
funciones a roles y asignacion de roles a personal de control académico, es
decir procesos en los que solamente el administrador podia manipular

informacioén del sistema.

Se capacitdé al administrador de red de la Escuela para que pudiera
resolver las diferentes dudas a cualquier usuario del sistema, es decir, a los

estudiantes, catedraticos y personal de Control Académico.

No fue necesario el uso de material visual para esta capacitacion porque
al ser una persona quien se capacitd en el uso de todo el sistema, fue
personalizada dicha capacitacion usando solamente una computadora y las
dudas se resolvieron al transcurrir la explicacion de cada médulo o funcién.
Como material digital e impreso se le dejé el manual de usuario y técnico para
tener referencias y resolver diferentes dudas que le pudieran surgir a él o a otro

usuario del sistema.
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Para mas informacion sobre el uso del sistema se puede recurrir al Anexo
| de este documento o consultar directamente el manual de usuario que se
encuentra en la Escuela de Ciencias Psicolégicas en el departamento de

Administracion de Red.

3.2. Mejoras realizadas

3.2.1. Descripcién

En busca de un apoyo a la Escuela de Ciencias Psicoldgicas, se
desarrollaron diferentes aplicaciones con las cuales la Escuela podra agilizar

muchos de los procesos que actualmente maneja.

Parte de las mejoras realizadas se basan en ambientes de manejo facil
para los usuarios, ademas de contar con documentacion que muestra de forma
detallada cémo se maneja cada proceso Yy, finalmente, proporcionando

capacitaciones personalizadas sobre el manejo de cada proceso.

3.2.2. Aplicacion local

Brinda los médulos necesarios en la administraciéon académica sobre los
estudiantes, cursos, catedraticos y los procesos de inscripciones, asignaciones

de cursos, control de notas, certificaciones.

3.2.3. Portal web

Brinda un acceso libre sobre la informacion que caracteriza a la Escuela,
dando una amplia accesibilidad hacia las aplicaciones realizadas para la mejora

de sus procesos.
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3.2.4. Universidad virtual

Este elemento determina la fortaleza del conjunto de aplicaciones
desarrolladas, brinda el apoyo para estudiantes y catedraticos en el desarrollo

de un lazo informativo sobre las asignaciones de cursos.

3.2.4.1. Mobdulo de estudiantes

Este modulo permite la comunicacion y agilizacion de los procesos de
asignacion de cursos, consulta de notas, consulta de inscripciones, consulta de
asignaciones, consulta de recursos (archivos y links) de cada uno de los cursos

a los cuales se encuentran asignados.

3.2.4.2. Mobdulo de catedréaticos

Este modulo permite establecer la administracion de notas de cursos
segun las asignaciones de los catedraticos a secciones establecidas por control
académico. Los procesos optimizados en este modulo son: ingresos de notas,
consultas de notas, carga de archivos de soporte o0 ayuda, carga de enlaces de
ayuda o referencias, generacion de actas de notas y ponderacion de notas.
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4. PLAN DE CONTINGENCIA

4.1. Disposicién de Areas
A continuacion se muestra la disposicion actual del area de administracion
de red que, a su vez, es la encargada del area de informética dentro de la

institucion.

Figura4. Plano completo 2do. nivel administracion de red sefializada
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Fuente: propia
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Figura5. Administracion de red sefializada
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Fuente: propia
4.2. Diagnosticos de Riesgos

De acuerdo a la revision exhaustiva realizada a los componentes del
sistema actual, se ha logrado determinar que la infraestructura de red provee
los requerimientos necesarios para la implementacién del sistema. Es por ello
que las posibles vulnerabilidades tienden a enfocarse, principalmente, al area

de software y medidas de seguridad, eficiencia, eficacia y disponibilidad del
sistema.
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4.2.1. Servicios y/o bienes producidos

El area de informatica presta el servicio de manejo de datos enfocado a la
Escuela de Ciencias Psicoldgicas de la Universidad de San Carlos. Lleva el
control de los datos relacionados a los estudiantes y catedraticos de dicho ente

educativo, asi como la relacién entre cursos y ciclos de estudio.
4.2.2. Servicios y Materiales Utilizados
Se cuenta con sistemas de informacion e infraestructura fisica que
permiten el manejo de las aplicaciones que gestionan la informacién. Estas
aplicaciones permiten el manejo de los datos manualmente; estas tareas seran

automatizadas.

Se cuenta con una distribucién de red que permite la interaccion entre los

diferentes sistemas computacionales.

Figura6. Rack que soportalas conexiones de red

Fuente: propia
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Por su lado, la instalacion eléctrica muestra diferentes accesos al
tomacorriente ya que se cuenta con conexiones tanto a un nivel bajo (estandar)
como a un nivel considerablemente alto, previendo inundaciones o movimiento

del equipo, muebles, etc., que pueda comprometer la integridad de la conexion.

Figura 7. Conexion eléctrica

Fuente: propia

Sin embargo, existen sectores donde la distribucion de los cables de
conexion puede presentar problemas por su exposicién a factores dafiinos para

el equipo: polvo, derrame de liquidos, etc.

62



Figura8. Conexiones y cableado

Fuente: propia

4.2.3. Recursos informéticos

Computadora principal con las siguientes caracteristicas:
o Procesador Intel Core 2 Duo

o 1Gb de memoria RAM

o Disco duro de 80Gb

Software:

o Sistema Operativo Windows XP

o Sistema Operativo LINUX Ubuntu Server
e  Aplicaciones ofimaticas

. DBMS MySQL y MS Access

Ademas, se cuenta con acceso a internet y red de area local.
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4.3. Analisis de riesgos

Si bien muchos de los riegos aqui mencionados pueden ser catalogados
como externos, son elementos que deben considerarse al surgir problemas o

inconsistencias en el sistema.

Esta seccion documenta los riegos mas conocidos para aplicaciones de
informética que podrian surgir en el transcurso de las operaciones 0 procesos
académicos dentro de la Escuela de Ciencias Psicologicas de la Universidad de

San Carlos de Guatemala.

Debido a la naturaleza de cualquier sistema de cémputo e informacion, y

los recursos que se necesitan, es posible identificar los siguientes riesgos:

- Fallas de energia eléctrica. Este riesgo esta relacionado con amenazas
externas al control de la entidad que, por multiples razones, generaria:
o Desconexion

o Dafios permanentes del equipo de computo

- Falla en el seguimiento de control de mantenimiento de instalaciones
apropiadas
o Puede no llegar a propiciar el ambiente adecuado para el
funcionamiento de la aplicacion.
o Contacto de componentes quimicos de limpieza con elementos de

computo

- Falla en el seguimiento de control de historial de problemas surgidos

- Salud con respecto a personal administrativo de aplicacion
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o Ausencia de personal administrativo del sistema y coordinador de

plan de contingencia

Fallas en la comunicacion red
o Problemas eléctricos o desgaste de cableado de red
o Autorizacién a operaciones que demandan la mayor cantidad de

recursos de ancho de banda

Pérdida de informacion administrativa
o Robo, este tipo de problemas posee multiples origenes que datan
desde extraccion de informacion no autorizada hasta la eliminaciéon

intencional de informacion por personas ajenas a la institucion.

Robo de identidades de estudiantes, catedraticos y personal
administrativo. Ocurre por cuestiones de imprudencia de usuarios 0 a

través de sistemas especializados en el robo de identidad.

Ingreso de informacion inconsistente, referente a los procesos
académicos, algunos de estos problemas pueden ser:
o Sabotaje de informacion
. Ingreso de notas no autorizadas
. Generacion de informacion hacia usuarios no autorizados
. Creacién de permisos para usuarios no autorizados
. Ataques externos a la red
o De software
. Eliminacion de archivos funcionales para la correcta
ejecucion del sistema de administracién de red
. Desinstalacion no autorizada de herramientas en servidor

. Ataques externos a la red
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o De hardware

. Desconexion de sistema servidor cuando estd en
funcionamiento

. Desinstalacion de componentes del hardware de servidor y
sistema de red que permitan disminuir el rendimiento de la
aplicacion.

. Aplicacion de sustancias quimicas a sistemas de cémputo
clave en el funcionamiento de las operaciones académicas

= Dafos a estructura de cableado de red

Dentro de los recursos humanos involucrados de forma directa en este

proceso estan:

- Personal administrativo de control académico, como usuarios de la
aplicacion local
- Personal administrador de sistema de red

- Personal administrador de sistema de base de datos

Estos usuarios estan determinados como administradores y responsables
de velar por la consistencia de la informacion, como del estado del

mantenimiento del equipo o recursos utilizados.

Dentro de los recursos humanos involucrados de forma indirecta en este

proceso estan los Estudiantes, como usuarios finales de la aplicacion.
Dichos usuarios estan designados como responsables de la

administracion de informacion propia, entre ellos la toma de medidas de

seguridad para ingreso y salida del sistema.
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A lo anterior, es necesario incluir una calificacion sobre los usuarios
administradores del sistema, grados académicos o profesionales que se tengan

acerca de ellos como un historial de conducta.

Es necesario indicar que, si bien muchos problemas no son totalmente
identificados, la mayoria de problemas surgidos pueden relacionarse con la

identidad académica.

Es necesario considerar que los desastres naturales con mayor grado de
probabilidad y frecuencia son los efectuados por las lluvias y tormentas
eléctricas, las cuales provocarian una caida del sistema y descargas eléctricas

en los equipos claves (servidores y equipo de red).
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Tabla l.

Riesgos e impacto

Riesgos Impacto Nivel de
riesgo

Fallas de energia eléctrica Mal funcionamiento del sistema, pérdida | Alto
temporal de  conexiones, pérdida
permanente del equipo de cdémputo,
pérdidas monetarias en un aproximado de
Q50 000

Falla en el seguimiento de control | Poca prevision y prevencion de problemas | bajo

de mantenimiento de instalaciones

apropiadas

Falla en el seguimiento de control | Toma de decisiones ante futuros | bajo

de historial de problemas surgidos | problemas

Salud con respecto a personal | Habilitacion de permisos adecuados medio

administrativo de aplicacién

Fallas en la comunicacién red Incomunicacion y negacion de servicios y | medio
procesos

Pérdida de informacién | Robos de identidad y modificaciones no | medio

administrativa autorizadas

Robo de identidades Modificaciones no autorizadas

Sabotaje Dependiendo de la descripcién anterior, | medio
se podran establecer pérdidas monetarias,
pérdida de informacién y de equipo

Ataques informaticos Pérdida de informacion, modificacion no | medio
autorizada

Desastres Pérdida de equipo e informacion, pérdida | medio
monetaria

Renuncia de personal clave en el | Pérdida del recurso principal de la | bajo

mantenimiento del sistema

administracion del sistema

Fuente: propia
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4.4. Medidas preventivas

En la siguiente tabla se listan los posibles riesgos identificados en la
Escuela de Ciencias Psicologicas y la medida preventiva con la cual mitigar el

riesgo:
Tablall. Medidas Preventivas
Riesgos Medida preventiva
Fallas de energia | Utilizacién de UPS segun caracteristicas de servidor o del
eléctrica recurso a proteger:

- Proteccién de sistemas de red
- Proteccién de servidor
Utilizacion de las ubicaciones correctas en conexion
eléctrica

Verificacion de ambiente en instalaciones, en la ubicacion

de los recursos

Falla en el seguimiento
de de

mantenimiento de

control

instalaciones

apropiadas

Verificacion de ambiente en instalaciones, en la ubicacion
de los recursos.

Verificacion de informacién documentada en simulacros
gue se puedan realizar

Verificacion de estado de recursos

Falla en el seguimiento
de control de historial de

problemas surgidos

Verificacion de informacién documentada en simulacros
gque se puedan realizar

Verificacion de estado de recursos

comunicacion por caida

de red

Salud del personal | Establecimiento de personal designado o encargado
administrativo de | inmediato como sustituto de personal clave

aplicacion

Fallas en la | Verificacion de recursos de red, revision de estandares y

estado de cableado para red
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Continuacién Tabla Il

Pérdida de informacion

administrativa

Revisiones de acceso y posibles cambios en la

informacién, contar con respaldos necesarios

Robo de identidades

Constante cambio de datos de acceso al sistema por parte
de usuarios, esto permitira constante actualizacion de la

informacioén

Sabotaje

Integridad de informacion

- Constante verificacion de estados de operaciones
realizadas en la base de datos, dado que el sistema
respaldara el usuario con el cual fue efectuada dicha
operacién

- Verificacién y determinacion de problemas de datos de
estudiantes (notas, datos personales, asignaciones,
etc.) que determinen un problema en comun

- Verificacion y determinacién de problemas con los
datos de catedraticos (notas, datos personales,
asignaciones, etc.) que determinen un problema en
coman

Software

- Revision y documentacién de frecuencia de problemas

- Respaldos de programas claves (ver plan de
respaldos)

- Respaldo de informacion clave (ver plan de respaldos)

Hardware

- Reuvision y documentacion de frecuencia de problemas

- Verificar especificaciones documentadas o historicas

de los componentes de cada equipo, esto permitira un
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Continuaciéon Tabla Il

historial de cambios sobre los componentes de
hardware

- Revision de rendimiento de equipo de computo, esto
permitira establecer el grado del rendimiento debido a
fallas internas

- Contar con recursos monetarios que permitan
reemplazo del equipo fisico

Es necesario mencionar la proteccion del cableado

eléctrico y de red.

Evitar el ingreso de equipo de hardware externo como

memorias USB que contengan informacién dafina, y

evitar el traspaso de informacion no autorizada

Ataques informaticos

Estrechamente relacionada a los sabotajes, es comuln en
el area de software por lo que es clave poseer sistemas
de protecciébn antivirus, spyware Yy firewalls sobre
servidores y equipo de cémputo clave en la administracion

de los procesos académicos.

Desastres

En especial los que estén relacionados con las
destruccioén del equipo, contar con sistemas de ventilacion
o refrigeracion del equipo o sala de servidores, esto
permitira el mejor rendimiento del equipo y disminuira la
posibilidad de incendios

También relacionados a las fallas eléctricas y a las
ubicaciones del equipo en caso de movimientos tellricos
Contar con equipo de proteccion necesaria

Contar con recursos monetarios que permitan reemplazo

del equipo fisico
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Continuacién Tabla Il

Renuncia de personal

clave en el
mantenimiento del
sistema

Establecimiento de personal designado o encargado
inmediato, como sustituto de personal clave

Revision de documentacién técnica y de usuarios sobre
las aplicaciones o procesos que funcionen sobre el
personal clave

Medicion del impacto en curva de aprendizaje de nuevos

empleados, en el acoplamiento de nuevas herramientas.

Fuente: propia

4.5. Plan de respaldo

A través de un andlisis de la informacién guardada en los equipos de

computo, se hace necesario un plan para saber qué informacion es necesaria

respaldar, es decir, hacer copias digitales para que en caso de que ocurra un

desastre (por diversas causas como: virus, spyware y adware) esta informacién

pueda ser recuperada en su totalidad o por lo menos en su mayoria.

— Base de Datos

La parte mas importante en cuanto a informacion a respaldar, ya que se

encuentran datos importantisimos para la Escuela de Ciencias Psicoldgicas.

— Documentos de Ofimatica

Documentos de texto o de hojas de calculo son importantes respaldarlas

ya que podrian servir para consulta de informacion, reutilizacion o documentos

pendientes de terminar o procesar.
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— Archivos Multimedia

Es necesario respaldar toda la informacion que sirva como documentacion
de las diferentes actividades que hayan sido registradas por medio de
fotografias, videos, sonido y que sean importantes para la Escuela de Ciencias
Psicolégicas.

—  Aplicaciones

Serd necesario el respaldo de aplicaciones propias de la Escuela de
Ciencias Psicologicas y delas aplicaciones que se desarrollardn para la

Administracion del Control Académico.

45.1. Formas de Respaldo

Hay diversas formas de realizar respaldos de la informacién almacenada
en un equipo de computo, y dependiendo de las necesidades y practicas de la
unidad académica, es posible optar por una de las distintas herramientas y

métodos.
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— Respaldo en CD o DVD

Tradicionalmente se pueden seleccionar los archivos a grabar en un medio
electronico como los CD’s o DVD’s, y por medio de un programa se graban en
estos medios; un contratiempo de este método de respaldo es que puede
consumir muchos recursos del equipo de computo (y también es lento el
proceso). Otro punto en contra es que estos medios no pueden ser actualizados
constantemente o que solo se pueden actualizar ciertas partes grabadas. Las
ventajas de realizar los respaldos en estos medios es que los costos son
accesibles, y ademas proporciona la opcién de almacenar los discos en un

lugar seguro.

— Respaldo en disco duro externo

Son medios electrénicos que funcionan exactamente como un disco duro
normal, con la diferencia de que solo permanecen encendidos mientras se

hacen transferencias del disco duro principal hacia el externo.

Normalmente también estos discos ya vienen con software que realiza
distintas tareas para copiado de datos, incluso vienen con botones que al
presionarlos cargan un respaldo automaticamente. El respaldo programado

también es automatico.
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4.5.2. Métodos de Respaldo

— Respaldo tradicional

Se hace un respaldo completo de la informacién que se desea proteger,
envia la informacién a un disco duro externo o lo graba en un CD o DVD, luego
agrega archivos nuevos y modificados para el conjunto de respaldo segun la

agenda que se determine o la frecuencia en que se cargue el respaldo manual.

— Respaldos Continuos

Hay software especializado en ejecutar respaldos que se generan cada
vez que se guarda un archivo. Los productos se colocan en el fondo y hacen
copias de los cambios en el sistema y en los archivos de datos conforme
suceden, por lo que si algo saliera mal, se puede regresar en el tiempo a un
momento justo. Hay distintas herramientas para realizar este tipo de respaldo
pero la forma de realizarlas por cada herramienta es distinta.

—  Software de imagenes

Los productos o software de edicién de imagenes respaldan discos duros
enteros con una copia de todo lo que haya en dicho disco duro. Los mejores
programas dedicados a este tipo de respaldo son los que soportan imagenes
incrementales, asi permite que sean accesibles los respaldos nocturnos o

comunes en el dia.
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— Respaldo pararedes

Se basa en el hecho de compartir un disco duro por medio de la red, de
un conjunto de computadoras se elige cual sera la que tendra el disco duro
donde se almacenaran los respaldos de las otras maquinas.
— Respaldo en linea

Hay sitios en internet que se dedican a prestar este tipo de servicios a
cualquier tipo de cliente, los almacenamientos son automatizados remotamente,
y cuando estan en linea los datos son accesibles desde cualquier lugar. Una
posible desventaja es que se necesita tener un buen ancho de banda y
seguridad para enviar informacion a un servidor en internet.

4.5.3. Practicas para realizar respaldos

—  Separar informacion

Es aconsejable que los archivos de datos estén almacenados en un lugar
distinto a la ubicacion del SO y las aplicaciones, es decir en un disco duro o
particion aparte. Esto hara que la proteccion sea mas sencilla.

— Disco duro externo USB

Comprar un disco duro externo es una inversion que se paga por si

misma, con una sola recuperacion del sistema.
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—  Distinguir qué proteger

Es distinto proteger el sistema (sistema operativo, configuraciones,
aplicaciones) y proteger la informacion. Algunas herramientas funcionan mejor

para los archivos del sistema y para otras, la informacion.

— ldentificar lo que definitivamente no se puede perder

- CD’s de instalacion

Si no se cuenta con todos los CD’s de instalacién de los programas o
software instalado en un equipo de cdmputo, entonces es necesario tener una

imagen del sistema.

—  Duplicados de Informacién

Almacenar duplicados de la informacibn mas importante en un lugar

remoto, usando DVD, servicios en linea o discos duros externos.

—  Programas de respaldos

Utilizar programas que hagan respaldos una vez a la semana, y respaldos

incrementales mas pequefios diarios o en las noches.

— Respaldo con los mismos problemas

No es necesario sobreescribir en los respaldos viejos, es posible que si se
tienen problemas con archivos, los respaldos mas recientes también pueden

tener los mismos problemas.

77



—  Mezclar y combinar

A veces es necesario mezclar y combinar para obtener la mejor
proteccion. Las soluciones multiples, como los respaldos continuos y los
tradicionales, dan una recuperacion rapida y proteccién a largo plazo.

— Respaldos en particiones separadas

Ordenar los respaldos en particiones separadas para hacerlos mas

accesibles, el inconveniente es que no protegen de un desastre fisico.

— Servicios en linea

Son una buena opcidn si no se tiene una gran cantidad de informacion

para respaldar, porque pueden ser muy lentos.

4.6. Plan de Recuperacion
En la siguiente tabla se listan los distintos riesgos identificados en la

Escuela de Ciencias Psicolégicas y la accion a realizar, para tener una

recuperacion en caso de que un riesgo se transforme en una falla.
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Tabla 1l1.

Acciones de recuperacion

Riesgos

Recuperacién

Fallas de energia eléctrica

En caso de efectuarse este problema se debera
realizar un analisis de los recursos, iniciando el UPS
para cada recurso.

Inicio de equipo de red

Inicio de servidores

Inicio de aplicacién (en caso no estar configuradas de
forma automaética)

Inicio de equipo de cédmputo dependiente de servidor
Tiempo maximo, dos horas

Falla en el seguimiento de

control de mantenimiento
de instalaciones
apropiadas

Realizar un proceso de simulacro basado en las areas
gue posean fallas que no han sido recuperadas
después de haber sido efectuados eventos de riesgos.
Documentar

Tiempo maximo, 1 dia.

Falla en el seguimiento de

Realizar un proceso de simulacro basado en el area

control de  historial de | que posea fallas que no han sido recuperadas
problemas surgidos después de haber sido efectuados eventos de riesgos.
Documentar
Tiempo maximo, 1 dia.
Salud con respecto a | Acudir a personal suplente inmediato, si no existe,

personal administrativo de

aplicacion

verificar informacion documentada con respecto a la
utilizacién de los sistemas, si persisten problemas ante
la falta de personal con conocimientos de servidor y de
red, suspender actividades de procesos de control

académico ( para lo cual se deberd documentar de

forma concreta qué problemas existieron, cuales fueron
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Continuacién Tabla lll

las razones que desencadenaron dicho problema vy el
efecto causado).

Esto no debera de exceder un dia de registros.

Fallas en la comunicacioén

por caida de red

Revision de conexiones de red al equipo donde se
presentd dicho problema

Revision de aplicaciones que generan una demanda de
ancho de banda

Revisién de estado de red por parte del servidor

De existir aun problemas, realizar una revision del

cableado general

Si no hay personal administrativo disponible acudir a
personal suplente inmediatamente, verificar informacion
documentada con respecto a la utilizacion de los
sistemas, si persisten problemas ante la falta de

personal con conocimientos de servidor y de red,

suspender actividades de procesos de control
académico (para lo cual se deberd documentar de
forma concreta qué problemas existieron, cuales fueron
las razones que desencadenaron dicho problema vy el

efecto causado)

Pérdida de informacién

administrativa

Urgente comunicado a docentes y estudiantes para
modificacion de datos de acceso al sistema

Revisién de seguridad de sitios web y de estado de
servidor

Cambios de datos de acceso a personal administrativo
De ser necesario, reubicacion de servidor o servicios
hosting

Dependiendo de la gravedad del caso, puede
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Continuacién Tabla lll

suspenderse una semana de actividades.

Robo de identidades

Urgente comunicado a docentes y estudiantes para
modificacion de datos de acceso al sistema

Cambios de datos de acceso a personal administrativo
De ser necesario, reubicacion de servidor o servicios
hosting

Dependiendo de la gravedad del caso, puede
suspenderse una semana de actividades

Sabotaje

Integridad de informacion

Reinicio de los datos por medio de los respaldos
ejecutados, esto permitrA generar un estado
consistencia de informacién; es necesario tomar en
cuenta la fecha de actualizacion de la informacién, en

comparacion con la fecha del evento efectuado

Software

- Revision de aplicaciones dafiadas

- Si llegara a afectar el rendimiento del sistema
operativo, sera necesario un chequeo por medio de
los sistemas de seguridad antivirus , si el tiempo
demandado para dicha accién es demasiado, sera
necesaria una reinstalaciéon de las aplicaciones, lo
cual permitirA con certeza una actualizaciéon
correcta del equipo.

Dependiendo de la gravedad del problema, este sera

tomado hasta un dia de actividades.

Hardware

- Revision del estado del equipo de computo

- Posible reemplazo con componentes existentes
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Continuacién Tabla lll

- De ser fatal, la revision del mismo deberd contar
con un supervisor que determinara el grado
monetario del dafio y efectuara un estudio contable
sobre el lugar y las compras de los componentes
dafiados Esta deberd ser registrada

Dependiendo de la gravedad del problema, se

suspenderd hasta una semana de actividades.

Ataques informaticos

- Revision de aplicaciones dafiadas

- De llegar a afectar el rendimiento del sistema
operativo, sera necesario un chequeo por medio de
los sistemas de seguridad antivirus, si el tiempo
demandado para dicha realizacién es demasiado,
serd necesaria una reinstalacion de las
aplicaciones, lo cual permitird con certeza una

actualizacion correcta del equipo.

Dependiendo de la gravedad del problema, se

suspendera hasta un dia de actividades.

Desastres

Efectuar un estudio de los dafios encontrados Esto
implicard estudios contables, de reinstalacion y de
procesos afectados, dependiendo de la gravedad del

caso, se suspendera hasta una semana de actividades.

Renuncia de personal
clave en el mantenimiento

del sistema

En caso no haya personal administrativo disponible
acudir a personal suplente inmediatamente, verificar
informacién documentada con respecto a la utilizacion
de los sistemas; si persisten problemas ante la falta de
personal con conocimientos de servidor y de red,
realizar una contratacion inmediata que cubra el tiempo
deseado hasta que se establezca el personal adecuado

para mantenimiento del sistema.

Fuente: propia
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CONCLUSIONES

El sistema anterior era poco robusto y poco flexible. Inicialmente, la
Escuela de Ciencias Psicologicas contaba con un sistema que le permitia
llevar el control de la informacion académica. Sin embargo, las

herramientas utilizadas eran poco robustas y limitaban la escalabilidad.

Implementacion satisfactoria del nuevo sistema. Se logré implementar
satisfactoriamente un sistema de software que permite a la Escuela de
Ciencias Psicologicas facilitar el manejo de la informacion académica y es
lo suficientemente flexible para adecuarse a cualquier cambio

administrativo.

Se facilitd a los estudiantes las herramientas necesarias para asignarse
cursos tanto directamente en la Escuela de Ciencias Psicoldgicas, como a

través de Internet, descentralizando asi este proceso.

Se facilitd el acceso a la informacién. El sistema implementado cuenta con
un recurso web que permite a los catedraticos y estudiantes tener acceso
a la informacion correspondiente desde cualquier lugar con acceso a

internet.

Se extendi6 la herramienta web para que los catedraticos pudieran

administrar y publicar las notas de cursos académicos.
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Desarrollo de la documentacion correspondiente. Se desarrolld la
documentacion necesaria para conocer el sistema desde un nivel técnico
hasta un nivel de usuario. La documentacién desarrollada incluye la
informacion correspondiente a la fase de andlisis y disefio, asi como

manuales técnicos y de usuario.

Capacitacion del personal correspondiente. Se llevé a cabo la capacitacion
del personal correspondiente para asegurar el uso correcto de las

herramientas proporcionadas.
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RECOMENDACIONES

Para garantizar la mejora continua, promover la investigacion de nuevas
herramientas para el personal técnico de la Escuela de Ciencias
Psicologicas, para conocer diferentes soluciones ante los problemas que

se puedan suscitar.

Continuar con la capacitacion sobre el uso del nuevo sistema. Dar
orientacion e informacion permanente a los estudiantes y catedraticos de
la Escuela de Ciencias Psicolégicas sobre el uso del nuevo sistema

de Control Académico y Universidad Virtual.

.Realizar copias de respaldo de la base de datos en forma periddica,
mediante un backup de datos, implementando una ventana de tiempo no

mayor a un mes ni menor a una semana.

Contar con personal técnico para el mantenimiento del sistema. Tener, por
lo menos, a una persona encargada para la administracion del sitio de la

Universidad Virtual, para que cumpla la funciéon de webmaster.
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Contar con personal que conozca la l6gica de los procesos. El sistema
tiene una gran cantidad de validaciones para tener alta seguridad, por lo
gue se recomienda tener un alto conocimiento del sistema para su uso
(para los usuarios finales). La consecuencia de tener un sistema seguro es
la usabilidad; para tener alta usabilidad hay que poseer buenos

conocimientos normativos.
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