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Guatemala 16 de noviembre de 2010

Inga. Floriza Felipa Avila Pesquera de Medinilla
Coordinadora Area de Energia y Tecnologia
Unidad de EPS

Facultad de Ingenieria

Presente

Estimada Ingeniera Sarmiento Zecefa

Por este medio atentamente le informo que como Asesor de la prdctica del Ejercicio Profesional
Supervisado (E.P.5.), de los estudiantes universitarios de la Carrera de Ingenieria en Ciencias y Sistemas
Fredy Alexander Quevedo Ramirez con carné No. 200212176 y de José Alejandro Monterroso Gomez
con carné No. 200412985, proced( a revisar el informe final, cuyo titulo es “ANALISIS Y DISENO DE UNA
ADMINISTRACION EFECTIVA DE LA INFORMACION EN EL MINISTERIO DE TRABAJO Y PREVISION
SOCIAL HACIENDO USO DE UN ENFOQUE ORIENTADO A PROCESQOS CON EL ESTANDAR BPMN 1.1
HERRAMIENTAS CASE”.

En tal virtud, LO DOY POR APROBADO, solicitandole darle el tramite respectivo.

Sin otro particular, me es grato suscribirme.

Atentamente
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UNIDAD DE EPS REF.EPS.DOC.1172.11.10.

Inga. Norma lleana Sarmiento Zecefia de Serrano
Directora Unidad de EPS

Facultad de Ingenieria

Presente

Estimada Ingeniera Sarmiento Zecenia.

Por este medio atentamente le informo que como Supervisora de la Prictica del Ejercicio
Profesional Supervisado, (F.P.S) de los estudiantes universitarios de la Carrera de Ingenieria en
Ciencias y Sistemas, Fredy Alexander Quevedo Ramirez Carné No. 200212176 y José
Alejandro Monterroso Gémez Carné No. 200412985 procedi a revisar el informe final, cuyo
titulo es “ANALISIS Y DISENO DE UNA ADMINISTRACION EFECTIVA DE LA
INFORMACION EN EL MINISTERIO DE TRABAJO Y PREVISION SOCIAL
HACIENDQO USO DE UN ENFOQUE ORIENTADO A PROCESOS CON EL
ESTANDAR BPMN 1.1 Y HERRAMIENTAS CASE?”.

En tal virtud, LO DOY POR APROBADQO, solicitindole darle el tramite respectivo.
Sin otro particular, me es grato suscribirme.

Atentamente,

“@;ﬁ iy @WM @ %’

Inga. Floriza I-I}ajl{;‘i}‘a esqueLMail)a

) Stpervisora de EPS
Area de Ingemis Trn.

FEAPAM/RA
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UNIVERSIDAD DESAN CARLOS
DEGUATEMALA

FACULTAD DE INGENIERTA

UNIDAD DE EPS
Guatemala, 22 de noviembre de 2010.
REF.EPS.D.B72.11.10.

Ing. Marlon Antonio Pérez Turck

Director Escuela de Ingenieria Ciencias y Sistemas
Facultad de Ingenieria

Presente

Estimado Ingeniero Perez Turck.

Por este medio atentamente le envio el informe final correspondiente a la prictica del Ejercicio
Profesional ‘Supenﬂmdo (E.P.S) utulado “ANALISIS Y DISENO DE UNA
ADMINISTRACION EFECTIVA DE LA INFORMACION EN EL MINISTERIO
DE TRABAJO Y PREVISION SOCIAL HACIENDO USO DE UN ENFOQUE
ORIENTADO A PROCESOS CON EL ESTANDAR BPMN 11 Y
HERRAMIENTAS CASE", que fue desarroliado por los estudiantes universitarios Fredy
Alexander Quevedo Ramirez Carné No. 200212176 y José Alejandro Monterroso Gémez
Carné No. 200412985 quienes fueron debidamente asesorados por el Ing. Jorge Armin
Mazariegos e Inga. Sucely Aceituno y supervisados por la Inga. Florida Felipa Avila Pesquera
de Medinilla.

Por lo que habiendo cumplido con los objetivos y requisitos de ley del referido trabajo y
existiendo la aprobacion del mismo por parte de los Asesores y la Supervisora de EPS, en mi
calidad de Directora apruebo su contenido solicitandole darle el tramite respectivo.

Sin otro particular, me es grato suscribirme.

Atentamente,

“G}% iy @mﬁa& @ @Edh&-”

Inga. Norma Ileana S
Directora Unidae
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Universidad San Carlos de Guatemala
Facuitad de Ingenieria
Escuela de Ingenieria en Ciencias y Sistemas

Guatemala, 30 de Noviembre de 2010

Ingeniero

Marlon Antonio Pérez Turk

Director de la Escuela de Ingenieria
En Ciencias y Sistemas

Respetable Ingeniero Pérez:

Por este medio hago de su conocimiento que he revisado el trabajo de graduacion-EPS de los
estudiantes FREDY ALEXANDER QUEVEDO RAMIREZ carné 2002-12176, y JOSE
ALEJANDRO MONTERROSO GOMEZ carné 2004-12985, titulado: “ANALISIS Y
DISENO DE UNA ADMINISTRACION EFECTIVA DE LA INFORMACION EN EL
MINISTERIO DE TRABAJO Y PREVISION SOCIAL HACIENDO USO DE UN ENFOQUE
ORIENTADO A PROCESOS CON EL ESTANDAR BPMN 1.1 Y HERRAMIENTAS
CASE”, y a mi criterio el mismo cumple con los objetivos propuestos para su desarrollo, segiin el
protocolo.

Al agradecer su atenci6n a la presente, aprovecho la oportunidad para suscribirme,

Atentamente,




UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA
A L CAZ

FACULTAD DE INGENIERIA
ESCUFLA DE CIENCIAS Y SISTEMAS
TEL: 24767644

El Director de la Escuela de Ingenieria en Ciencias y
Sistemas de la Facultad de Ingenieria de la Universidad de
San Carlos de Guatemala, luego de conocer el dictamen del
asesor con el visto bueno del revisor y del Licenciado en
Letras, de trabajo de graduacion titulado “ANALISIS Y
DISENO DE UNA ADMINISTRACION EFECTIVA DE
LA INFORMACION, EN EL MINISTERIO DE
TRABAJO Y PREVISION SOCIAL, HACIENDO USO DE
UN ENFOQUE ORIENTADO A PROCESOS CON EL
ESTANDAR BPMN 1.1 Y HERRAMIENTAS CASE”,
presentado por  los estudiantes FREDY ALEXANDER
QUEVEDO  RAMIREZ Y  JOSE  ALEJANDRO
MONTERROSO GOMEZ, aprueba el presente trabajo y
solicita la autorizacion del mismo.

“ID Y ENSENAD A TODOS”

arlon Avkonds Perés, Tirk 5 B
: . 4 L RS
Director, Esct Ingenieria Clen&a;.ggy Sistenias:,
\

Guateiﬁala, 05 de abril 2011




Universidad de San Carlos

de Guatemala

Facultad de Ingenieria

Decanato

Ref. DTG.101.2011

El Decano de la Facultad de Ingenieria de la Universidad de San
Carlos de Guatemala, luego de conocer la aprobacion por
parte del Director de la Escuela de Ingenieria en Ciencias y
Sistemas, al trabajo de graduacién titulado: ANALISIS Y DISENO
DE UNA ADMINISTRACION EFECTIVA DE LA INFORMACION,
EN EL MINISTERIO DE TRABAJO Y PREVISION SOCIAL,
HACIENDO USO DE UN ENFOQUE ORIENTADO A
PROCESOS CON EL ESTANDAR BPMN 11 Y
HERRAMIENTAS CASE, presentado por los estudiantes
universitarios Fredy Alexander Quevedo Ramirez y José
Alejandro Monterroso Gomez, procede a la autorizacién para la
impresion del mismo.

IMPRIMASE.

ympo Paiz Rec,m .
ECANO 1 %’&\’F FACL JLT‘O’]EL‘\.\,J Rl

Guatemala, abril de 2011
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Base de datos

JAVA

MySQL

PostgreSQL

Servidor web

GLOSARIO

Es un repositorio de informacién que contiene datos que
poseen alguna relacién en particular. El objetivo es poder
consultar y recuperar esa informacion posteriormente de

ser almacenada.

Es un lenguaje de programacién orientado a objetos que
fue concebido por la empresa Sun Microsystems, su
tecnologia es utilizada actualmente por muchas empresas

de desarrollo de software.

Es un motor de base de datos relacional propiedad de la
empresa SUN Microsystems. Ampliamente utilizada
debido a que posee una version gque puede ser utilizada

sin costo alguno.

Es motor de base de datos relacional orientada a objetos

liberada bajo licencia de codigo libre.

Es un equipo de computo disefiado para proveer a sus
clientes paginas web en formato HTML. Permite transmitir
texto con enlaces, figuras, formularios, botones vy

multimedia.
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Web service

Es un término utilizado para describir una tecnologia que
permite agregar una capa abstracta a sistemas de
computo para estandarizar las comunicaciones entre
sistemas heterogéneos. Promueve la interoperabilidad de

sistemas de software.

XVI



RESUMEN

Este documento cuenta con tres capitulos que describen el estudio
realizado en el Ministerio de Trabajo y Previsibn Social, cuyo objetivo fue

encontrar una forma eficiente de administrar la informacién a nivel institucional.

El primer capitulo describe los recursos con los que cuenta la institucion y
la metodologia utilizada actualmente para el manejo de la informacion, lo que
brinda un panorama bastante completo de la informacion que se elabora y de

qué forma se maneja.

El segundo capitulo trata acerca de las recomendaciones a seguir para
lograr un manejo eficiente de la informacion, tomando en cuenta el estado
actual de la organizacién y los recursos, tanto humanos como econémicos con
los que se cuenta. En cuanto a aspectos tecnoldgicos también se consideraron
aspectos como: seguridad, versatilidad y flexibilidad para adaptarse a nuevas

necesidades que puedan surgir.

El tercer capitulo describe los beneficios logrados con este trabajo de

graduacion.
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OBJETIVOS

General
Proveer de un camino a seguir a las autoridades del Ministerio de Trabajo
y Prevision Social en cuanto al manejo de la informacién que es producto del
funcionamiento diario.
Especificos
1. Estudiar las herramientas y procedimientos necesarios para optimizar el
uso de la informacién de los sistemas informaticos del Ministerio de

Trabajo y Prevision Social.

2. Documentar debidamente todos los aspectos técnicos producto de la

reingenieria planteada.

3. Definir los criterios de aceptacion basicos que deben de tomarse en

cuenta ante cualquier desarrollo de software.

4. Capacitar a los usuarios en la nueva administracion de la informacion.
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INTRODUCCION

La informacion es un activo intangible de gran valor para cualquier
organizacién, ya que se conforma de datos procesados que poseen significado.
Con lo anterior se genera conocimiento que a mediano plazo influye
directamente en la toma de decisiones acerca del mejoramiento de los procesos

de una organizacion.

En este trabajo de graduacion se realizd un estudio en cuanto al manejo
de la informacion de las siguientes dependencias del Ministerio de Trabajo y

Prevision Social:

o Secretaria General

o Direccién de Sistemas de Informacion

o Departamento de Permisos para Extranjeros

o Direccion General de Trabajo

o Proyecto de Aporte Econdmico al Adulto Mayor

. Direccion de Recreacion

Este estudio incluye un analisis de las fortalezas y debilidades en cuanto
al manejo de la informacion de cada una de las dependencias mencionadas
anteriormente, asi como las recomendaciones a tomar en cuenta y las
herramientas a implementar para lograr un control éptimo, eficiente y seguro de
la informacion que diariamente se genera en la institucion.  Ademas, se
encuentra una guia de buenas practicas de programacion, que puede ser

utilizada ante nuevos desarrollos de aplicaciones. Y por ultimo se encuentran
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los diagramas BPMN e IDEFO que representan el flujo de la informacion en las

dependencias analizadas del Ministerio de Trabajo y Prevision Social.
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1. ANTECEDENTES

El objetivo de este capitulo es brindar una vision sustancial del estado
actual de las dependencias del Ministerio de Trabajo y Prevision Social desde
un punto de vista operativo, de tal forma que, se puedan identificar las
fortalezas y debilidades de seguridad en cuanto al manejo efectivo de la

informacion.

1.1 Seguridad

En materia de seguridad, se analiza el rubro de los controles de acceso a
la informacién, asi como el resguardo tanto de los datos en medios digitales y

documentos fisicos.

1.1.1. Controles de acceso a lainformacién

El software existente mantiene controles de acceso a la informacion
basandose en el método tradicional de autenticacién por medio de un nombre
de usuario y contrasefia, para verificar la identidad del personal. Cada persona

es responsable de mantener la confidencialidad de sus credenciales de acceso.

No existe una interfaz amigable y flexible que permita la administracion de
gué accesos se otorgan sobre qué recursos. Lo anterior provoca que varios
usuarios tengan que acceder a los sistemas con las mismas credenciales, lo
gue implica que no se puede iniciar un proceso de deduccién de

responsabilidades ante cualquier eventualidad.



Existen dependencias que no cuentan con ningun software para
administrar la informacion que producen diariamente, en estos escenarios la
seguridad del acceso a la informacién depende directamente de quién tiene en
su poder los documentos. La forma mas comun de llevar un control de
seguridad es por medio del Libro de Conocimiento, que es un control manual de
entrega y recepcion. La desventaja de estos libros es que son susceptibles a

dafios fisicos por el paso del tiempo o dafios accidentales por causas naturales.

1.1.2. Resguardo de informacidén en medios fisicos y digitales

En cada una de las dependencias que formaron parte de este estudio
existe un area destinada para archivar toda la documentacion que se genera
diariamente. La desventaja de este tipo de almacenamiento es que los archivos
pueden en determinado momento sufrir dafios, debido a desastres naturales,
deterioro o accidentes que puedan provocar la pérdida total de la informacién

gue contienen.

En cuanto a los archivos digitales, cada persona es responsable por el
resguardo de sus archivos en las computadoras que se les provee, y son
responsables ademas por el uso de dicho computador, dejando la seguridad del

mismo en manos del usuario responsable.

En el caso especifico de las bases de datos y aplicaciones de software,
éstas se encuentran instaladas en los servidores de la Direccion de Sistemas
de Informacion. Existe una politica de respaldo automatizado que permite que
se creen copias de seguridad de la informacion que se almacena en ellos. La
frecuencia con que se realizan es todos los dias en horas no habiles,

garantizando asi la recuperacion de la informacion en caso de desastres.



1.2. Manejo de reportes

Los reportes que se pueden obtener de los diferentes aplicativos de
software presentan similitudes entre si. La seccion 2.3 de este documento
“Sistema Centralizado de Reportes (SCR)”, es la recomendacion para un
Optimo manejo de los reportes para el Ministerio de Trabajo y Prevision Social.
Actualmente no existe una herramienta centralizada para el manejo de los
reportes, las aplicaciones en su mayoria extraen la informacion de la base de
datos en formato HTML o PDF, esto segun lo han manifestado los empleados,
limita la flexibilidad para trabajar o procesar posteriormente los datos en hojas

de célculo.

1.2.1. Aspectos a mejorar

Los aspectos a tomar en cuenta sobre el manejo de la informacion se
pueden clasificar en los siguientes rubros: seguridad, flexibilidad y facilidad de

mantenimiento.

1.2.1.1. Seguridad

Los reportes se generan en la aplicacion directamente, lo que los hace
susceptibles a depender del grado de seguridad propia de la aplicacion, no
existen las condiciones ideales de seguridad para las aplicaciones actualmente
en funcionamiento, hay aplicaciones que no tienen un usuario para cada
persona, por lo que los reportes también son compartidos como un recurso,
esto también hace dificil determinar quién y cuando ha tenido acceso a

informacion.



1.2.1.2. Flexibilidad

No existe una forma de personalizar los reportes.

1.2.1.3. Mantenimiento

La facilidad en el mantenimiento es un factor critico a considerar, ya que
para modificar los reportes actuales es necesario analizar el codigo fuente que
los genera, dado que no existe la documentacion completa de este software y
qgue el mantenimiento no ha sido el adecuado por algunos afios, esto es una

labor compleja.

1.3. Control de tramites

Existen gran variedad de tramites que diariamente los interesados acuden

a realizar. Entre estos tramites se pueden mencionar los siguientes:

o Denuncias laborales

o Recepcion de contratos de trabajo

o Inscripcion de personalidad juridica de sindicatos

o Inscripcidén de personeria juridica de sindicatos

o Inscripcidon de reglamentos de trabajo

o Emision de certificaciones del Registro Publico de Sindicatos
o Solicitud de permisos para extranjeros®

o Renovacion de permisos para extranjeros

o Célculo de prestaciones

' El Anexo 2 contiene el fundamento legal para los permisos de trabajo para extranjeros.
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Existen tramites que los componen una serie de etapas y otros que son de
una sola etapa. Se detectdé que han surgido contratiempos debido a que no
existe un control eficaz del flujo de la documentacion de las diferentes
dependencias del Ministerio de Trabajo y Prevision Social, de tal forma que se

dificulta proporcionar informacion del paradero de un expediente.

1.3.1. Libros de conocimiento

Son libros que son utilizados por las secretarias que pertenecen a cada
direccion para registrar toda aquella documentacién que reciben de otras

entidades. En ellos regularmente registran los siguientes datos:

o Numero correlativo de documento
o Tipo de documento

o Fechay hora

o Persona que entrega o recibe

° Firma de recibido

Aungue estos libros no dejan de ser imprescindibles para el Ministerio de
Trabajo y Prevision Social, son susceptibles a destruccion o alteracién por las

siguientes causas:

° Terremotos

) Incendios

° Maremotos

o Manipulacion humana

o Deterioro a lo largo del tiempo



Debido a que no existe un registro digital de esta informacion no existe
ningun respaldo sobre ellos ante las causas anteriores. Ademds, cuando se
requiere obtener informacion sobre algin documento es necesario recorrer los
libros de conocimiento hoja por hoja hasta encontrar lo deseado, de tal forma
que es tiempo invertido del capital humano que puede optimizarse, mediante la

digitalizacién de informacion.

1.3.2. Localizacion fisica de documentos

No existe un mecanismo para ubicar fisicamente de forma efectiva algun
expediente dentro del Ministerio de Trabajo y Prevision Social. Las

consecuencias de no poseer este mecanismo son las siguientes:

o En trdmites de varias etapas puede darse el extravio de documentos;

o No se puede obtener un reporte de todas aquellas personas por las que
paso la documentacion relacionada a un tramite;

o Existen ocasiones en las que el interesado tiene que desplazarse por
diferentes estaciones de trabajo, buscando razén de algin tramite o
expediente en particular, lo que provoca un consumo innecesario de

recursos.

1.3.3. NUmero de identificacion de documentos

En su momento existi6 un sistema informatico encargado de asignar
nameros unicos a cada uno de los documentos que se procesaban en el
Ministerio de Trabajo y Prevision Social. Por razones ajenas a este estudio se

fue discontinuando su uso.



Existen diferentes puntos de entrada de informacién a la institucion, por lo
que es complejo asignar un namero Unico a los documentos. A la fecha, cada
una de las entidades utiliza su propia nomenclatura para el control de

documentos.

Las causas de no identificar inicamente todo documento o tramite que

ingrese a la institucion son las siguientes:

o No existe un lugar centralizado de donde se puedan obtener estadisticas
de los volumenes de informacién que son procesados por el Ministerio;

o Tiempo de respuesta alto al brindar informacion al interesado del estado
de determinada gestién, debido a que cada expediente se compone de
otros documentos, y cada uno de estos cuenta con su propio namero de
identificacion, lo que lo vuelve en algunas ocasiones una tarea complicada
de realizar;

o No existe una nomenclatura estandar a nivel de Ministerio para la
identificacion de documentos;

o Cada dependencia mantiene un control manual sobre los nimeros con los
que identifican los documentos, lo que puede provocar errores debido a la

intervencién humana que hay en el procedimiento.

1.3.4. Control estadistico de procesos

Por proceso se entiende la combinacion global de personas, equipo,
materiales utilizados, métodos y medio ambiente, que colaboran en la
produccion. ElI comportamiento real del proceso -la calidad de la produccién y
su eficacia productiva- dependen de la forma en que se disefi0 y construyo, y

de la forma en que es administrado.



El control basado en estadisticas de los procesos es fundamental para

optimizarlos y brindar un mejor servicio a los interesados.

Debido a que no existe una forma rapida de recabar estadisticas sobre
cada uno de los procesos que se realizan en el Ministerio de Trabajo y
Prevision Social, es muy dificil encontrar cuellos de botella o puntos criticos

donde posteriormente se pueda actuar en optimizarlos o reorganizarlos.

Ademas, para el control de procesos es necesario que cada dependencia
cuente con los flujos de proceso que realizan. De tal forma que exista

referencia documentada sobre las actividades cotidianas.

Existen casos de personas que laboran en la institucion que Unicamente
conocen su trabajo, pero no tienen conocimiento sobre el flujo de actividades

que este implica.

Otro punto a considerar en este apartado es que actualmente el Ministerio
de Trabajo y Prevision Social no cuenta con un sistema informatico que le
permita realizar analisis sobre el comportamiento de las actividades a nivel
institucional. Tiempos de respuesta, eficiencia del capital humano, cuellos de

botella, etc., son algunos de los aspectos que se pueden identificar.

1.3.5. Consulta de tramites

Actualmente si el usuario necesita conocer el estado de algun tramite
realizado en el Ministerio de Trabajo y Prevision Social debe abocarse a las

instalaciones e indagar sobre dénde se encuentra el documento en cuestion.



Esto genera que el usuario se ausente de su trabajo en caso que se
encuentre laborando y finalmente que invierta recursos en transporte,
alimentacion, parqueo, etc. Aunque existen otros que optan por consultar via

telefonica, igualmente significa un gasto para el interesado.

1.4. Situacion actual en el manejo de la informacién en el

Departamento de Permisos de Trabajo para Extranjeros

Producto de las entrevistas realizadas acerca del Departamento de
Permisos para Extranjeros, se redacta el presente estudio del estado actual de
dicho departamento, tratando de destacar todos aquéllos aspectos en los que
es posible mejorar. Como informacién adicional, en el anexo 2 se incluye el
fundamento legal en que se sustenta el accionar del Departamento de Permisos

para Extranjeros.

La Seccion 2.2 “Sistema de Permisos de Trabajo para Extranjero”, es la
recomendacion para un O6ptimo control de los permisos de trabajo para

extranjeros.

1.4.1. Departamento de Permisos de Trabajo para Extranjeros

Segun el Acuerdo Gubernativo No. 518 — 2003, el Ministerio de Trabajo y
Prevision Social es el ente que le compete la autorizacion a los extranjeros que
desean trabajar en relacion de dependencia en Guatemala y que de
conformidad a la Constitucién Politica de la Republica de Guatemala, debe de
preferirse a los trabajadores guatemaltecos sobre los extranjeros, en igualdad

de condiciones y en los porcentajes acordados de ley.



El Departamento de Permisos para Extranjeros, que forma parte de la
Direccion General de Empleo, es encargado de realizar el proceso de
autorizacion previamente mencionado. Las actividades que desempefia son las

siguientes:

o Solicitud de nuevos permisos de trabajo para extranjeros, para el cual se
tienen los siguientes escenarios:
o Empresa que solicita el permiso de trabajo para un extranjero
o Persona extranjera con cényuge guatemalteco
o Persona extranjera con hijo(a) guatemalteco(a)
o Persona extranjera en calidad de refugiado
o Solicitud de prorroga de permisos de trabajo para personas extranjeras
bajo las siguientes condiciones:
o Una empresa solicita el permiso de trabajo para una persona de
origen extranjero
o Persona extranjera con conyuge guatemalteco
o Persona extranjera con hijo(a) guatemalteco(a)
o Persona con calidad de refugiado
o Solicitud de desistimiento de permisos de trabajo
o Solicitud de cancelacion de permisos de trabajo

o Solicitud de ampliaciones de resoluciones emitidas

1.4.1.1. ¢,Qué es un permiso de trabajo para

extranjero?

Un permiso de trabajo para extranjero es una resolucion que es emitida

por la Direccién General de Empleo, en donde el Departamento de Permisos de
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Trabajo para Extranjeros da el visto bueno de que el interesado esta en facultad
de laborar en el territorio de Guatemala.

1.4.1.2. Periodo de validez

Los permisos extendidos por el Departamento de Permisos para
Extranjeros tienen una validez de un afio en caso de ser aprobados, y deberan
renovarse en plazos iguales de tiempo con 15 dias de anticipacion, de no
cumplir con lo anterior los expedientes automéaticamente se cambian a estado
inactivo, y el interesado debe de presentarse con toda la papeleria como la

primera vez que realizo el tramite.

1.4.2. Roles del personal

Actualmente, en el Departamento de Permisos de Trabajo para

Extranjeros laboran seis personas que tienen asignados los siguientes puestos:

o Jefe del Departamento de Permisos para extranjeros
o Un asistente del Jefe del Departamento de Permisos para Extranjeros

o Un analista de expedientes, quién se encarga de verificar que los

expedientes que ingresan cumplan con los requisitos de ley

o Un notificador, quien también tiene a su cargo actualizar y controlar la hoja

de calculo de control de resoluciones

o Dos personas encargadas de elaboracion de resoluciones y previos, asi

como de la atencién a los usuarios

11



1.4.3. Tipologia de documentacion

Existen diferentes documentos que circulan dentro del departamento, a
continuacion se detallan:

1.4.3.1. Solicitud de permiso

Es un conjunto de documentos que el interesado debe de presentar para

solicitar un permiso de trabajo para laborar en el pais.

Requisitos si una empresa solicita el permiso por el interesado:

o Memorial de solicitud de Permiso de Trabajo para Extranjero

o Fotocopia de pasaporte o cédula y/o DPI

o Fotocopia de inscripcion de la representacion legal de la empresa
o Acta notarial de responsabilidad de conducta

o Certificacion contable de personal

o Fotocopia del nombramiento del cargo

o Declaracion jurada que habla, entiende y escribe idioma espafiol

Requisitos si la persona posee cényuge guatemalteco:

o Memorial de solicitud de permiso de trabajo para extranjero

o Fotocopia de pasaporte o cédula y/o DPI

o Declaracion jurada que habla, entiende y escribe idioma espariol
o Certificacion de partidas de matrimonio

o Acta notarial de supervivencia del conyuge

Requisitos si la persona posee hijo(a) guatemalteco(a):
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o Memorial de solicitud de Permiso de Trabajo para Extranjero

o Fotocopia de pasaporte o cédula y/o DPI

o Declaracion jurada que habla, entiende y escribe idioma espariol
o Certificacion de partida de nacimiento del hijo

o Acta notarial de supervivencia del hijo

Requisitos si la persona se encuentra en calidad de refugiado:

o Memorial de solicitud de Permiso de Trabajo para Extranjero
o Fotocopia de pasaporte o cédula y/o DPI
o Declaracion jurada que habla, entiende y escribe idioma espariol

J Cédula de refugio

1.4.3.2. Solicitud de prérroga

Dado que la vigencia de los permisos que son emitidos por el
Departamento de Permisos para Extranjeros poseen una vigencia de un afio a
partir de la fecha de emision del mismo, éste se debe de renovar con 15 dias de
anticipacién. Estos son los documentos para los diferentes escenarios que el

interesado debe de presentar para solicitar una prorroga:

Requisitos si una empresa solicita la prorroga por el interesado:

o Memorial de solicitud de Permiso de Trabajo para Extranjero
o Fotocopia de pasaporte o cédula y/o DPI

o Certificacion contable de personal
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Fotocopia del nombramiento del cargo (Unicamente en caso de haber
cambiado el puesto del interesado durante el periodo del permiso que se

encuentra vigente).

Permiso de trabajo que actualmente tiene vigente

Requisitos de prorroga si la persona posee conyuge guatemalteco:

Memorial de solicitud de Permiso de Trabajo para Extranjero
Fotocopia de pasaporte o cédula y/o DPI
Declaracion jurada de supervivencia del conyuge

Permiso de trabajo que actualmente tiene vigente

Requisitos de prorroga si la persona posee hijo(a) guatemalteco(a):

Memorial de solicitud de Permiso de Trabajo para Extranjero
Fotocopia de pasaporte o cédula y/o DPI
Acta notarial de supervivencia del hijo

Permiso de trabajo que actualmente tiene vigente

Requisitos de prorroga si la persona se encuentra en calidad de refugiado:

Solicitud de Permiso de Trabajo
Fotocopia de pasaporte o cédula y/o DPI

Cédula de refugio
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1.4.3.3. Solicitud de desistimiento

Es un memorial dirigido al Departamento de Permisos para Extranjeros, en

donde el interesado desea anular el permiso que actualmente posee.

1.4.3.4. Solicitud de ampliacién de permiso de trabajo

Cuando existe alguna anomalia en un expediente que amerite que el
periodo contemplado sea extendido, entonces el interesado debe de acudir al
Departamento de Permisos para Extranjeros con un memorial solicitando la

ampliacion al permiso de trabajo que posee.

1.4.3.5. Expediente matriz

Para almacenar la informacion de las personas que han solicitado un
permiso laboral para extranjero se utiliza el término expediente matriz. El
expediente matriz es un repositorio de cada documento que se genera en torno
a los tramites que genera el Departamento de Permisos para Extranjeros para

un caso en particular.

Segun el Articulo 9 del capitulo Il del Acuerdo 528-2003, los permisos de
trabajo para extranjeros tienen una vigencia de un afio, de tal forma que para
cada expediente matriz se realiza un control manual para identificar los que ya
han vencido. Cuando el expediente se encuentra en orden se dice que el
expediente esta en estado activo, de lo contrario se coloca en estado inactivo.
Un expediente matriz que se ha colocado en estado inactivo jamas se puede
volver a colocar en estado activo, de tal forma que para esos casos el

interesado debe de iniciar un nuevo tramite.
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1.4.35.1. Flujo de un expediente matriz

Luego de la recepcion de una solicitud se realiza un analisis de la mismay

el cumplimiento de los requisitos, se inicia el proceso.

Posterior de que es abierto el expediente, se procede a la revision del
mismo, en caso de existir previos el detalle y correccion de estos pasaran a

formar parte del expediente.

Subsanados los previos si los hubiere, se redacta una resolucion positiva
en caso de ser aprobado el permiso. Después se procede a la notificacion de lo
gue fue resuelto y la constancia de notificacion se adjunta al expediente, el que

debe ser revisado.

1.4.3.5.2. Archivo de expedientes

Los expedientes matrices se encuentran archivados segun numero de la
resolucién vigente, debido a que actualmente no poseen un mecanismo para

asignar numeros a los expedientes.

1.4.3.5.3. Estados de expediente matriz

Estado activo es cuando el interesado posee un permiso vigente o ha
renovado segun el reglamento que aplica el Departamento de Permisos para
Extranjeros. Se puede colocar un expediente en estado inactivo en los casos

gue se presentan a continuacion:
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o El interesado no cumple con el periodo de renovacion especificado en el
Articulo 9 del capitulo 1l del Acuerdo 528-2003, por lo que

autométicamente el expediente se traslada a archivo de inactivos.

o El interesado no subsana durante el periodo establecido en ley algun

previo que le haya sido notificado.

1.4.3.6. Previos

Segun el Articulo 6 del capitulo Il del Acuerdo Gubernativo 528-2003 se
menciona que toda solicitud que ingrese al Departamento de Permisos para
Extranjeros debera de someterse a una fase de andlisis donde se verificara que
cumpla con los requisitos también estipulados en dicho Acuerdo Gubernativo. El
previo es un documento que emiten los analistas de expedientes donde
solicitan al interesado que subsane los problemas que se han identificado en la

solicitud previamente a continuar.
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Figural. Ejemplo de previo

MINSTERIO DE TRABAJO ¥ PREVISION SOCIAL: GUATEMALA 15 DE SEPTIEMBRE DE 2059

ASUNTO: LA ENTIDAD LA CASITA SA. SOUCITA
PRORROGA DEL PERMISO PARA B1
SEROR ALAN BR1TO DE NACIONALIDAD
MEUCANA

Previo 3 emntr a3 resolucidn correspondente, que b entdad
o3 servicios del sefor Alan Bro cumpla con presentar dentro
sguiente

de trabapdores nacionales y
D3 en t10tal que devengan Unos y Otros
dcando numero de regatro del deo de
por 13 autondad competente dcha mformacon

Fuente: elaboracion propia

1.4.3.7. Resoluciones

El Departamento de Permiso para Extranjeros emite resoluciones de los

siguientes tipos:

o Permisos de trabajo
o Prorroga sobre permisos de trabajo

o Cancelacion de permisos de trabajo
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o Desistimiento de permiso de trabajo

o Ampliaciones de permisos de trabajo

La resolucion es un documento que previamente a ser entregado al
interesado debe de ser autorizado por las autoridades competentes del
Ministerio de Trabajo y Prevision Social. Son autorizadas por el Director

General de Empleo y por el Despacho Ministerial.

1.4.3.8. Oficio de solicitud denegada

En los casos cuando se analiza una solicitud y no existe forma alguna de
proceder de forma favorable por parte del Departamento de Permiso para
Extranjeros, no se emite una resoluciéon para denegar el permiso de trabajo,
Unicamente se elabora un oficio donde se informa que la solicitud realizada por

el interesado fue denegada, adjuntando los motivos del mismo.

1.4.4. Activos intangibles

Actualmente, el personal del departamento cuenta con las siguientes
herramientas para desarrollar su trabajo:

1.4.4.1. Libros de control

Este es un libro que utilizan las personas encargadas de la atencion al
publico para llevar control de los documentos que ingresan al departamento. La

informacion que almacenan en este libro es la siguiente:

o Correlativo (Numero de identificacion de la forma nimero-afio)

o Nombre completo
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. Nacionalidad

o Tipo de Solicitud (Nuevos permisos, ampliaciones o desistimientos)

o Fecha de ingreso del documento

o Tipo de permiso (Empresa, por conyuge, por hijo(a), por calidad de

refugiado)

1.4.4.2. Libro de control de previos

Este es un libro que utilizan las personas encargadas de la atencion al
publico, lo utilizan para llevar control de los previos que el departamento ha
colocado a los tramites que se realizan en la dependencia. La informacion que

almacenan en este libro es la siguiente:

o Correlativo (Numero de identificacion de la forma nimero-afio)

o Nombre completo

o Nacionalidad

o Fecha de ingreso del previo

o Tipo de permiso, el cual puede ser por empresa, por conyuge, por hijo(a) o
por calidad de refugiado.

o Numero del previo emitido, el cual fue generado al momento de ser creado

por los analistas del departamento

1.4.4.3. Libro de control de prérrogas
Este es un libro que mantiene un registro de las solicitudes de prérrogas

de permisos de trabajo para extranjeros. La informacién que almacenan en el

libro es la siguiente:
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o Fecha de ingreso del documento

o Numero de expediente

. Nombre del interesado

. Nacionalidad

o Tipo de permiso, el que puede ser por empresa, por conyuge, por hijo(a) o
por calidad de refugiado

1.4.4.4. Libro de control de resoluciones

Este libro contiene un registro de todas las resoluciones que han sido
emitidas por el Departamento de Permisos para Extranjeros, la informacion que

se almacena es la siguiente:

o NUmero de correlativo de resoluciéon
o Nombre del beneficiario
o Motivo del permiso

o Nuevo permiso emitido

o Prorroga

o Personal

o  Ampliacién

o Numero recibo de pago y fecha (En caso que el permiso sea por empresa)

1.4.45. Hoja de Excel de control de resoluciones

o Numero resolucion: es un identificador formado por un correlativo y el afo
de aprobacién, asi los primeros numeros de resolucion del proximo afio
seran: 1-2012, 2-2012, 3-2012, etc;

o Numero expediente: campo disefiado para almacenar el namero de
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expediente al que pertenece la resolucion, actualmente no se esta
utilizando debido a que no manejan numeros de expedientes, en ciertos
casos colocan el numero de resolucion;

Clase: puede adquirir cualquiera de dos valores, ya sea “Empresa” cuando
el permiso de trabajo es solicitado por una empresa directamente y
“‘Personal” para cuando sea cualquiera de los otros casos: esposo de
un(a) guatemalteca(o) o hija(o) guatemalteca(o) o refugiado;

Empresa: si en el campo anterior se coloco “Empresa” aqui se debe
escribir el nombre de la empresa solicitante del permiso, en caso de que
se haya colocado “Personal”’ se debe especificar el caso especifico bajo el

gue se solicita el permiso, cualquiera de los ya mencionados;
A favor de: nombre completo del beneficiario del permiso;

Cargo: en caso de tratarse de una empresa que solicite el permiso, se
coloca el cargo que se especifica en el nombramiento requisito para la
inscripcién. Si es un permiso de clase “Personal” se deja en blanco ya que
en esos casos la persona beneficiaria del permiso puede laborar en

cualquier actividad que desee;
Nacionalidad: nacionalidad de la persona beneficiaria del permiso.

Tipo: se refiere al propdsito ultimo de la resolucion, puede tomar los

siguientes valores: nuevo, prorroga o ampliacion;
Fecha de inicio: fecha a partir de la que el permiso tiene validez;

Fecha de final: es la fecha en la que caduca el permiso otorgado, esa

fecha debera ser por ley un afio después de la fecha de inicio;

Fecha de notificacion: fecha en la que fue notificado el permiso.
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1.4.4.6. Libro de control de oficios

Este libro lo utilizan para controlar los envios de informacion del
Departamento de Permisos para Extranjeros hacia el Despacho General, la

informacion que almacenan en dicho documento es la siguiente:

. Destinatario
. Fecha de envio

° Motivo del envio

1.4.4.7. Sistema de permisos para extranjeros

Sistema obsoleto que fue dejado de utilizar debido a que no se ajusta a
los procesos que actualmente se estan manejando en el Departamento de

Permisos para Extranjeros.

1.4.5. Mejoras detectadas en el actual manejo de informacion

1.45.1. Libro de control de ingresos

Los libros de control de ingreso de informacion pueden estar sujetos a
ciertos factores que pueden ocasionar que los datos que contengan corran el
riesgo de alterarse. Se pueden mencionar las siguientes situaciones a las que

estan susceptibles:
o Robo
o Manipulacion de informacion

. Falsificacion
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o Deterioro a lo largo del tiempo de vida del papel

o Susceptibles a incendios, maremotos, terremotos u otra catstrofe de

indole natural

1.45.2. Libro de control de resoluciones

Los libros de control de resoluciones pueden estar sujetos a ciertos
factores que pueden ocasionar que los datos que contengan corran el riesgo de

perderse. Se pueden mencionar las siguientes:

o Robo

o Manipulacion de informacion

o Falsificacion

o Deterioro a lo largo del tiempo de vida del papel

o Susceptibles a incendios, maremotos, terremotos u otra catastrofe de

indole natural

1.4.5.3. Hoja de Excel de control de resoluciones

Aunque es un medio digital, toda la informacién se encuentra
almacenada en la maquina del jefe del Departamento de Permisos para
Extranjeros. Esta hoja de control se encuentra susceptible a los siguientes

factores:

o Robo
o Manipulacion de informacién

o Susceptibles a incendios, maremotos, terremotos u otra catastrofe de

indole natural
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Es un medio no adecuado para almacenar grandes volimenes de
informacion debido a que no fue disefiada para esa funcion. Lo que ademas
repercute en el tiempo que toma a los interesados la elaboracion de reportes o

la busqueda de algun dato en particular.

1.4.5.4. Control de expedientes

Debido a los métodos que se utilizan para manejar la informaciéon en el
Departamento de Permisos para Extranjeros, no existe un mecanismo para
asignar numero a los expedientes automaticamente y poderlos clasificar segun
éste. Actualmente se clasifican, segun la dltima resolucion emitida. No existe

un identificador Unico para los expedientes.

1.45.5. Control de previos

No existe un sistema computacional que permita una organizacion de los
previos que han sido emitidos a las solicitudes, lo que debilita el control de los
previos emitidos y se encuentra susceptible a errores. Ademas no existe por el
momento, un control automatico de las fechas de notificacion y un sistema de
alertas de aquéllos previos que no fueron subsanados en tiempo, de tal forma

gue, se pueda agilizar el seguimiento de estas actividades.

1.4.5.6. Control de la vigencia de los permisos

El control de estado de los expedientes, se realiza de forma manual,
mediante la exhaustiva verificacion de la documentacion. El procedimiento para
verificar la vigencia de los permisos se basa en la fecha de finalizacion del
permiso, el encargado de las notificaciones debe estar al pendiente de la

vigencia de los permisos, y actualizar el archivo de registro en Excel.
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1.45.7. Reportes

El Departamento de Permisos para Extranjeros no posee la facilidad de
obtener reportes automaticos, por lo que el tiempo de respuesta ante peticiones
de informacioén de parte de cualquier ente externo que lo requiera depende de la
disponibilidad del personal para atender tales solicitudes, es limitada la
flexibilidad de la hoja de calculo que se utiliza para manejar con rapidez y
versatilidad la informacién, por lo que determinar estadisticas, y emitir informes

complejos es posible pero requiere de tiempo y dedicacion.

1.4.5.8. Seguridad

Existen ciertas vulnerabilidades encontradas en la los métodos utilizados
para resguardar la informacién, ya que se depende exclusivamente del Unico
ordenador que poseen y en el que esta guardada la hoja de calculo con el
registro de los expedientes. En la actualidad cualquier persona que pueda tener
acceso fisico a los archivos de permisos para extranjeros, o a la hoja de calculo
que alli se maneja, puede provocar la posible fuga o manipulacién de
informacion de empresas y personas individuales, esto no es nada seguro
tomando en cuenta el valor de la informacién que se maneja.

Existe también la posibilidad de pérdida de informacion por problemas de

hardware y software del equipo de cOmputo que se utiliza.

Lo anterior debido a que no existe un sistema de coOmputo que pueda
administrar a los usuarios segun roles y permisos otorgados sobre el manejo de

informacion.
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1.5. Situacion actual del manejo de informacién en calculo de

prestaciones

Con base a las entrevistas concedidas respecto al Sistema de Célculo de
Prestaciones, se redactd este analisis del estado actual de la aplicacion,
destacando todos aquéllos aspectos en los que se pueden implementar

mejoras.

El Sistema de Calculo de Prestaciones tiene como objetivo primordial
extender una hoja de calculo donde se detalla todas las prestaciones, que por lo
estipulado en el Cdadigo de Trabajo el empleador debe de pagar a cualquier
trabajador que haya sido despedido en forma directa o indirecta o que haya
renunciado de su trabajo.

1.5.1. Aspectos en los que es posible mejorar

Este sistema se ha encontrado trabajando por mas de una década,
existen aspectos en los que es posible mejorar y nuevos requerimientos que se

han definido para el Sistema de Calculo de Prestaciones.

15.1.1. Campos obsoletos

Existe una serie de campos en el formulario donde se ingresa la
informacion necesaria para realizar un calculo de prestaciones, los cuales
actualmente las personas que realizan dicho calculo no los llenan y colocan
informacion trivial para que el sistema les permita realizar el célculo de
prestaciones, en la propuesta se adjunta un analisis de cada campo utilizado

actualmente y los cambios recomendados.
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1.5.1.2. Seguridad

El Sistema de Calculo de Prestaciones no cuenta con una interfaz grafica
para el control de accesos al sistema, lo que dificulta la administracion de la

seguridad. Las consecuencias de lo anterior son las siguientes:

. Para ingresar un nuevo usuario, se debe de hacer directamente a la base
de datos. El problema radica en que no existe la suficiente documentacion
lo que complica la tarea, por la codificacion que se utiliza para la
asignacion de los permisos a la aplicacion;

. Actualmente cuando se asigna una nueva persona para realizar la tarea
de calculo de prestaciones se le otorga la misma credencial que a todos
los demas, lo anterior debido a que no se pueden crear usuarios en la
aplicacion;

. No existe un control confiable en la base de datos, para poder desglosar
las actividades de algun usuario, de tal forma que no se podria deducir

responsabilidades ante algin proceso de auditoria.

1.5.2. Reportes

Actualmente, el sistema cuenta con la funcionalidad para generar
reportes. Entre las opciones que permite el sistema elegir para un reporte se

tiene:

. Reporte por género entre un rango de fechas estipulados, este reporte

Gnicamente se genera en formato HTML.
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15.2.1. Panel de control de administrador

En el menda principal del Sistema de Calculo de Prestaciones,
actualmente aparece una opcion de administracién a la que ningun usuario
tiene acceso, por tanto no se pueden administrar las opciones que fueron

definidas para el sistema.

1.5.3. Consultas

Actualmente, el Sistema de Calculo de Prestaciones cuenta con una
herramienta para realizar reportes sobre los célculos que han sido generados

anteriormente.
Se pueden generar busquedas segun los siguientes criterios:
. Numero de cédula y/o DPI
. Numero de partida
. Numero de identificacién de extranjero

. NUmero de correlativo de calculo

El resultado de la busqueda se puede visualizar en un reporte HTML que

es generado por el sistema.

1.53.1. Errores generados en calculos de

prestaciones
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Han surgido varios contratiempos, que fueron revisados y solucionados,
que se han presentado debido a errores internos de la aplicacion, a

continuacion se presentan algunos casos:

. Se han generado hojas de céalculo con totales incorrectos;
. Han surgido ocasiones en que se elabora la hoja de calculo de

prestaciones varias veces y la aplicacion genera valores diferentes.

La hoja de célculo de prestaciones es un respaldo del empleado ante el
empleador para que le sea efectivo el pago de lo enunciado en dicho
documento y de lo contrario se inicie un proceso de conciliacion, por lo que se

ha procedido a verificar calculos ya entregados por los errores detectados.

1.5.4. Documentaciéon Sistema de Calculo de Prestaciones

154.1. Documentaciéon de usuario

No existe un manual de usuario que esté accesible via la aplicacion para
que cualquier nuevo usuario pueda orientarse acerca del propésito y manejo del
sistema.

154.2. Documentacion técnica

No existe un manual técnico donde se incluyan los aspectos internos de
la aplicacion, diagramas de casos de uso, de secuencia, de flujo, etc. Asi como
también, el desglose de las funcionalidades mas importantes, que puedan
permitir que el codigo pueda ser extensible y adaptable a nuevas necesidades

de la institucién. El cédigo fuente se encuentra escasamente documentado y no

30



fue concebido utilizando buenas practicas de desarrollo de sistemas de

informacion.

1.5.4.3. Documentaciéon de base de datos

El sistema actual de Célculo de Prestaciones no cuenta con un modelo
relacional de base de datos, donde se pueda visualizar de qué forma estan
siendo almacenados los datos. La informacién actualmente est4d siendo
almacenada en una base de datos denominada Matrix, la que también alberga
otros sistemas y contiene tablas de prueba, lo que complican el desarrollo y las

modificaciones que puedan realizarse sobre esta base de datos.

154.4. Documentacion de instalaciéon

No existe un manual donde se definan puntualmente los siguientes

aspectos:

. Requerimientos de software:
o  Version de servidor web
o Version de PHP
o Modulos adicionales requeridos
o Tipo y version de base de datos
o Consideraciones de sistema operativo
o Sentencias de inicializacion de base de datos
o Indicaciones sobre archivos de configuracion de base de datos para
conexion con aplicacion
. Requerimientos de hardware:

o Arquitectura de la aplicacion
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o Requerimientos de espacio en disco duro recomendados

o Requerimientos de memoria recomendados

1.5.4.5. Documentacion de respaldos y restauracion

No existe alguna recomendacion sobre la periodicidad en que deberan
de realizarse los respaldos a la aplicacién, ni el método estandarizado definido
para realizarlos. Ademas, no existe un manual que permita rapidamente al
encargado de la aplicacion restaurar el sistema en caso de algun desastre ya
sea de hardware, software, natural o humano. Lo anterior conlleva a que el
tiempo en que el sistema esté fuera de linea se incremente en caso de

recuperacion de falla.

1.5.4.6. Ambiente de desarrollo y de produccion

Actualmente cualquier modificacion que se requiera aplicar al Sistema de
Calculo de Prestaciones, debe de ser realizada directamente a la versién en
produccién ya que no existe un ambiente de pruebas donde se puedan aplicar

estos cambios, lo anterior conlleva a lo siguiente:

. Se afecta al usuario final en caso de que alguna modificacion produzca
errores inesperados, lo cual conlleva a que pueda retrasarse el servicio a
los usuarios;

. No existe un control especifico de las versiones que se han generado a lo
largo del tiempo;

. Nunca ha existido una fase de pruebas, donde se pueda visualizar el
rendimiento de cualquier modificacion realizada, para luego ponerla en

produccion;
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. El tiempo de busqueda de fallas de la aplicacion se puede incrementar
considerablemente, ya que se deben de encontrar ventanas de tiempo,

donde no se afecte a los usuarios finales.

1.6. Estado actual del desarrollo del software para el Programa de

aporte economico al Adulto Mayor

Para determinar el progreso en el desarrollo del software que automatizara
los procesos para la administracion de beneficiarios del Programa de aporte
econdémico al Adulto Mayor, se realizaron entrevistas a los involucrados en el
desarrollo de la aplicacién y usuarios finales, esto dio como resultado un amplio
panorama de la calidad del aplicativo, los puntos débiles y fuertes en los
aspectos comunes de todo desarrollo de software y las medidas a tomar para

mejorar las proyecciones de éxito del aplicativo.

El objetivo principal es determinar las expectativas reales de éxito del
sistema, asi como las debilidades o préacticas incorrectas de manejo de

informacion que a largo plazo pueden perjudicar el desempefio del software.

1.6.1. Disefno

El aplicativo esta en la arquitectura Cliente-Servidor, y esta siendo
desarrollado en plataforma Microsoft, por lo que todos los equipos cliente deben
tener sistema operativo Windows, el proyecto contempla que la aplicacion tenga
interfaces web, pero por razones de tiempo se decidié lanzar inicialmente una

version en Cliente-Servidor.

La base de datos esta en MySQL, los clientes acceden directamente por

medio de un acceso que les ha sido configurado a cada uno.
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Los reportes son prefabricados utilizando una herramienta de reporteria
llamada Crystal Reports y accesibles desde un servidor como recurso, la

funcionalidad de la aplicacion es la encargada del despliegue de los reportes.

1.6.2. Usabilidad

El aplicativo en general presenta un aspecto visual agradable y los
usuarios, en su mayoria, estan familiarizados ya con las interfaces graficas, sin
embargo, la navegacién es generalmente lenta y en especial cuando se
consulta gran cantidad de datos, esto es debido a la falta de paginacién en las
respuestas del servidor de base de datos, la aplicacion carga en los recursos

del cliente todos los datos de la respuesta solicitada.

El sistema se basa en bandejas de entrada para administrar el flujo de la
informacion, este método ha resultado cémodo para los usuarios que ya usan la
aplicaciéon. Los reportes son funcionales pero escasos, se requiere de una

interfaz para la personalizacion de reportes.

1.6.3. Seguridad

El esquema de seguridad para los usuarios hace uso del método de
autenticacion por medio de usuario y contrasefia, administrados por la
aplicacion mediante una consola de asignacion de roles y permisos, es la
aplicacion directamente la que verifica los permisos de los usuarios en cada

momento.
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1.6.4. Implementacion

En cuanto a la implementacion propiamente dicha se encuentran
debilidades y practicas poco recomendables, el coédigo fuente aun no esta
documentado, no se estan utilizando las ventajas que tiene la programacion

orientada a objetos por lo que el codigo es repetitivo.

La base de datos esta pobremente normalizada.

Existe el riesgo de acceder a informacion sensible de los usuarios y sus
cuentas desde la base de datos, esto debido a que no se tomaron en cuenta las
implicaciones de seguridad asociadas a manejar las cuentas en la base de

datos y mediante la aplicacion.

1.6.5. Documentacion

La documentacion esta toda en las primeras etapas de desarrollo, no se
maneja un control de versiones, en el caso de la documentacion técnica, no
puntualiza en contenidos de valor para el mantenimiento, se limita a describir

las tablas usadas en la base de datos.
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2. RECOMENDACION PARA UNA ADMINISTRACION
EFECTIVA DE LA INFORMACION

A continuacioén se presentan las herramientas que el Ministerio de Trabajo y
Previsidbn Social necesita para manejar de forma efectiva la informacién que
fluye diariamente dentro de la institucion. Se consideran los siguientes

aspectos:

o Recursos economicos, de hardware y software

o Requerimientos de personal requerido para la implementacion

Ademas, se incluyen como parte del analisis los aspectos técnicos a tomar

en cuenta en la implementacion tales como:

° Reutilizacion
° Mantenimiento
° Costo

o Flexibilidad
2.1. Sistemaintegrado MTPS

Le llamaremos Sistema Integrado MTPS al conjunto de aplicaciones que
se recomienda implementar en el Ministerio de Trabajo y Prevision Social, estas

aplicaciones estan disefiadas con el objetivo de eliminar las deficiencias
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actuales en cuanto a seguridad, facilidad de uso y mantenimiento que existen

en los aplicativos de software.

El objetivo de un sistema integrado de este tipo es crear una base
robusta sobre la cual se puedan soportar nuevos desarrollos dentro de un plan
definido de desarrollo progresivo y reutilizable. Esta arquitectura a largo plazo
permitird que la institucion posea un entorno de desarrollo flexible, seguro y
verséatil que se adapte a las cambiantes necesidades de informacién que
puedan presentarse, de tal forma que el mantenimiento de los aplicativos y la

reutilizacion seran sus principales ventajas.

En su etapa inicial el Sistema Integrado MTPS debe de contar con los

componentes que se detallan a continuacion:

o Servicio Centralizado de Seguridad

o Servicio Centralizado de Reportes

o Médulo de Permisos de Trabajo para Extranjeros
o Moédulo de Calculo de Prestaciones

o Servicio Centralizado para el Control de Tramites

Para cada uno de los componentes anteriores se encuentran detalles

especificos en las siguientes secciones

2.1.1. Arquitectura a nivel de desarrollo

Debido a la definicién de procesos para el flujo de informacion, utilizando
el estandar BPMN 1.1 e IDEFO y el hecho de ser una institucion orientada a
servicios se han incluido ciertos aspectos dentro de la arquitectura propuesta.
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Estos se encuentran enumerados a continuacion:

Tablal. Aspectos de arquitectura del Sistema Integrado MTPS
Aspecto Descripcion
Tecnologia y disefio Se debe de implementar utilizando los principios

de una arquitectura orientada a servicios,
utiizando como herramienta la tecnologia de

web services.

Arquitectura Para cada uno de los componentes debera de
existir un disefio en capas que permita la
separacion de la interaccién con el usuario, los

componentes y el almacenamiento.

Servidor web Se requiere de un servidor web configurado para
alto desemperfio, capaz de servir aplicaciones
con tecnologia JSF 2.0. En orden de preferencia
Tomcat o Glassfish.

Lenguaje de desarrollo Java debido a su robustez, portabilidad,
reutilizacion y soporte de los diferentes
estandares necesarios en la implementacién de

web services.

Almacenamiento Se debe de utilizar bases de datos relacionales
de codigo abierto, en orden de preferencia
PostgreSQL.

Fuente: elaboracion propia

Con lo anterior, se forma un entorno web en donde los usuarios

anicamente necesitaran de contar con un browser de internet y las URL donde
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se encontraran disponibles los aplicativos como se muestra en la figura 2 que

se presenta a continuacion:

Figura 2. Diagrama de red Sistema Integrado MTPS

Firewall

Servidor de

Aplicaciones Servidor de
Correo

Servidor de
Base de Datos

INTERNET

Consuita

Servidor Web

Ministerio de Trabajo
Capital

Ministerio de Trabajo
Reginal 1

Ministerio de Trabajo
Reginal 2

68868 ° 888 888

Fuente: elaboracion propia

2.1.2. Arquitectura de la solucién

La arquitectura consiste en una agrupacion de maddulos débilmente
acoplados que se comuniquen por medio de la tecnologia de web services. El
enfoque de servicio sea embebido en que cada uno de ellos y puedan a futuro
también convertirse en proveedores. Se disminuye la complejidad del manejo

de la informacién utilizando diferentes médulos. En la figura 3 se puede
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observar la vista global de los bloques de la solucion del Sistema Integral
MTPS, Unicamente es necesario hacer el comentario que el disefio permitira la
agregacion de nuevos médulos y que puedan interactuar entre ellos facilmente.

Figura 3. Estructura de bloques Sistema Integrado MTPS

MODULO DE
: SERVICIO . .
ADMINISTRACION D MODULO DE MODULO DE

SERVICIO CALCULO DE PERMISOS PARA
CENTRALIZADO DE PAE:\ EE:&?&@OL PRESTACIONES EXTRANJEROS
REPORTES

B——

SERVICIO CENTRALIZADO DE REPORTES

SERVICIO CENTRALIZADO DE SEGURIDAD

Fuente: elaboracion propia

La capa superior del diagrama de bloques anterior contiene los aplicativos
gue los usuarios podran acceder, ya que son aquéllos que poseen
funcionalidades que satisfacen necesidades puntuales de la organizacién. En
la parte central se encuentra el Servicio Centralizado de Reporteria que
consiste en un repositorio extensible de archivos de definicion de reportes en
formato XML, que pueda consumirse utilizado la tecnologia de web services.
Estos reportes estaran disponibles para cada uno de los aplicativos de la capa

superior.
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Por dltimo, como cimiento de la arquitectura se tiene el Sistema

Centralizado de Seguridad, es el encargado de proveer de servicios de

autenticacion y de proveer de privilegios a los diferentes roles de usuarios que

se podran manejar en la solucién propuesta.

El principal de los modulos a desarrollar es el de seguridad, el objetivo es

centralizar la seguridad de las aplicaciones y su administracion, esto posibilita

que nuevas aplicaciones Unicamente hagan uso de los recursos que este

maodulo proveera, tal cual se aprecia en la Figura 4.

Figura 4.

Interaccién con el Servicio Centralizado de Seguridad
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Sino esunreporte, se
ignorala peticién,

Se verificael
permisoenla
ACLysedauna
repuesta
negativao
positivaala
aplicacién.

I

] SERVICIO CENTRALIZADO DE REPORTES

SERVICIO CENTRALIZADO DESEGURIDAD

La aplicacion retorna
la respuesta en base a
lo que regresa el SCS

~~_ | Contieneel
4 | esquema de

accesosyla ACL

Fuente: elaboracion propia
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La recuperacion de la informacion sera otro punto a tomar en cuenta, los
usuarios administradores actualmente no tienen facilidad para recuperar la
informacion contenida en la base de datos, por lo que es necesario centralizar
un servicio de reportes por medio de una herramienta versatil y que pueda

proveer de servicios de calidad y extensibles a los otros médulos del sistema.

Figura 5. Interaccién con el Servicio Centralizado de Reportes

Losusuarios se conectan al servidor
de aplicaciones desde sus
navegadoresy solicitan un reporte.

El usuario visualiza la respuesta en
su navegador o como un archivo de
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usuario y la envia en
&l formato adecuado.
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renderizado con los
datos devueltosy se
envian ala aplicacidn
gque lo salicitd.

El servicio de reportes -
analiza la peticién y
de datos.
C
Severifican los
permisos del
usuario. t

A\ A

El servidor procesa
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regresalos datos
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/&4

Fuente: elaboracion propia.

El resto de aplicaciones hara uso de los servicios que proveen los
servicios de seguridad y de reportes, quitando con eso gran parte de la
complejidad de cada aplicacién en especifico, ya que no habra necesidad de
hacerlos de nuevo, a continuacion se detalla cada uno de los médulos que se
ha identificado que es necesario implementar y que fueron analizados al
momento de realizar este trabajo de graduacion.
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2.1.3. Estimacidn de recursos para el Sistema Integrado MTPS

El principal recurso para el desarrollo del Sistema Integrado MTPS es el
recurso humano, tomando en cuenta las condiciones actuales del Ministerio se
hace necesario contar con mano de obra calificada a bajo costo, por lo que una
buena recomendacion es solicitar el apoyo alguna institucién no lucrativa el

apoyo para adquirir ese recurso.

El proyecto se dividirA en varias partes que se pueden desarrollar en
momentos diferentes, en primer lugar es necesario implementar los moédulos
que forman parte del nucleo de la arquitectura, y por otro lado los médulos de

nivel de usuario pueden desarrollarse de forma individual.

La siguiente tabla detalla la distribucion de los modulos.

Tablall. Clasificaciéon de Médulos

Moédulo Clasificacioén

Servicio Centralizado de Seguridad SCS

Servicio Centralizado de Reportes Nucleo

Mdédulo de Administracion del SCS

Servicio Centralizado de Control de Tramites Maédulos de
Modulo de Célculo de Prestaciones funcionalidad
Modulo de Permisos de Trabajo para Extranjeros adicional

Fuente: elaboracion propia
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2.1.3.1.

Estimacién de recursos para el nucleo del

Sistema Integrado MTPS

En el caso de los médulos que pertenecen al nlcleo deben desarrollarse

simultaneamente debido a sus caracteristicas, pero para su desarrollo es

necesario contar con el siguiente personal.

Tabla lll. Roles equipo de desarrollo de Sistema Integrado MTPS

Rol

Cantidad

Funciones

Coordinar las actividades del resto del

Jefe de Proyecto 1 equipo (preferiblemente alguien que trabaje
en el Ministerio).
_ o Deben crear un disefio a nivel técnico de la
Analista/Disefiador 2 S
aplicacion.
Creacion de la base de datos vy
DBA 1 o _
mantenimiento de la misma.
Programador 2 Desarrollar y probar el sistema.
Debe asegurarse de dejar por escrito toda
Documentador 1 la informacion generada de todas las
etapas del proyecto.
Impartir cursos de capacitacion a los
Capacitador 1 usuarios finales sobre la herramienta

desarrollada.

Fuente: elaboracion propia
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Estos requerimientos de personal son flexibles en el sentido que es

posible que una persona en momentos diferentes del proyecto tenga roles

distintos, pero quedara a criterio del jefe de proyecto la forma correcta de

administrar su recurso

2.1.3.2.

Estimaciéon de recursos para el Servicio

Centralizado de Tramites

De los modulos de funcionalidad adicional éste en especial es de una

complejidad considerable, el recurso humano necesario para su desarrollo es

incluso mayor que el que se necesita para desarrollar el nucleo de la solucion

propuesta.

Tabla V. Roles para el Servicio Centralizado de Tramites

Rol Cantidad Funciones
Coordinar las actividades del resto del equipo
Jefe de Proyecto 1 (preferiblemente alguien que trabaje en la
institucion).
_ o Deben crear un disefio a nivel técnico de la
Analista/Disefiador 2 o
aplicacion.
Creacion de la base de datos y mantenimiento
DBA 1 _
de la misma.
Programador 3 Desarrollar y probar el sistema.
_ Impartir cursos de capacitacion a los usuarios
Capacitador 2

finales sobre la herramienta desarrollada.

Fuente: elaboracion propia
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Una vez mas la distribucién de las tareas y la administracion de los

recursos quedara a criterio del jefe de proyecto.

2.1.3.3.

Estimacion de recursos para el Modulo de

Célculo de Prestaciones

Debido a que el ndcleo del sistema provee los servicios de seguridad y

reportes, la complejidad del proyecto se reduce dramaticamente, este modulo

puede ser desarrollado con el siguiente personal.

TablaV. Equipo de desarrollo del Sistema de Calculo de Prestaciones

Rol Cantidad Funciones
Coordinar las actividades del resto del
Jefe de Proyecto 1 equipo (preferiblemente alguien que
trabaje en la institucion).
DBA L Creaciébn de la base de datos y
mantenimiento de la misma.
Deben crear un disefio a nivel técnico
Analista/Programador 1 de la aplicacién, desarrollar y probar el
sistema.
Debe asegurarse de dejar por escrito
toda la informacion generada de
) todas las etapas del proyecto, también
Documentador/Capacitador 1

debe impartir cursos de capacitacion a
los usuarios finales sobre la

herramienta desarrollada.

Fuente: elaboracion propia
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2.1.3.4.

Estimacion de recursos para el Modulo de

Permisos de Trabajo para Extranjeros

Al igual que en el caso anterior el nucleo del sistema provee los servicios

de seguridad y reportes, la complejidad del proyecto se reduce dramaticamente,

este mddulo puede ser desarrollado con el siguiente personal.

Tabla VI. Roles del equipo de desarrollo del M6édulo de Permisos de

Trabajo para Extranjeros

Rol

Funciones

Jefe de Proyecto

Coordinar las actividades del resto del
equipo (preferiblemente alguien que

trabaje en la institucion).

DBA

Creacion de la base de datos vy

mantenimiento de la misma.

Analista/Programador

Deben crear un disefio a nivel técnico
de la aplicacion, desarrollar y probar el

sistema.

Documentador/Capacitador

Debe asegurarse de dejar por escrito
toda la informacion generada de todas
las etapas del proyecto, también debe
impartir cursos de capacitacion a los
usuarios finales sobre la herramienta

desarrollada.

Fuente: elaboracion propia

48




2.2. Sistema Centralizado de Seguridad (SCS)

La recomendacion es que la seguridad de las aplicaciones no sea
administrada por la aplicacion misma, en cambio debe ser controlada por un
modulo que se encargue de registrar a los usuarios de los sistemas y los
recursos a los que pueden acceder, con el fin de definir los permisos, utilizando

un esquema de roles y grupos.

Se entiende por recurso a todo aquello que pueda ser accedido por un
usuario, por ejemplo: el Médulo de Célculo de Prestaciones, reportes,
formularios e incluso campos dentro de formularios. Es posible definir niveles de
acceso para estos recursos. Esta seccidn detalla la forma de trabajo del

Servicio Centralizado de Seguridad.

2.2.1. Introduccidn

La seguridad en los sistemas de informacion es de vital importancia para
conservar la integridad de la informacién. Restringirla utilizando criterios
definidos por las politicas de la organizacion debe de ser de prioridad al
momento de administrar sistemas de informacién. Las aplicaciones actuales
gue se encuentran en el Ministerio de Trabajo y Previsidon Social cuentan con
deficiencias en lo que se refiere al tema de seguridad, por ejemplo se ha
detectado que no existe posibilidad de crear nuevos usuarios y crearles
privilegios sobre los recursos, no existe manejo de grupos, no se pueden definir

roles, etc?.

’ En la seccion 1.3.5 “Aspectos en los que es posible mejorar detectados en el manejo de la
informacion”, se detallan los inconvenientes actuales en el Departamento de Permisos para Extranjeros,
y en la seccion 1.4.2 “Aspectos en los que es posible mejorar” se detalla el estado actual de la seguridad
en el Cdlculo de Prestaciones.
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Debido a lo anterior se propone una solucion de seguridad que permitira

un manejo eficaz y eficiente de la relacion entre usuarios y recursos.

2.2.2. Objetivos

o Administracién de unidades organizacionales

o Control de usuarios y de su informacion personal

o Implementacién del concepto “usuario unico”

o Autenticacion centralizada

o Manejo de listas de control de acceso o ACLs

o Administracion amigable de privilegios y roles

o Flexibilidad en el nivel de seguridad que se requiera restringir
o Proveer de un interfaz de seguridad

o Almacenar un registro histérico de los recursos que fueron accedidos

2.2.3. Descripcion de funcionalidades

2.2.3.1. Listas de control de acceso

La implementacion de este aplicativo se basa en el concepto del manejo
de listas de control de acceso o ACLs. Una lista de control de acceso contiene
permisos que se encuentran relacionados a un recurso de una organizacion.
En esta lista se encuentra especificado a qué nivel el usuario puede obtener y
manipular un recurso. La forma de interactuar entre usuario y un ACL es de la

siguiente manera:
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o Se debe ingresar informacion de usuarios, roles y recursos, tomando en

cuenta las politicas de acceso previamente definidas por la organizacion.
o El usuario realiza una peticion de acceso a un recurso.

o El servicio de seguridad verifica las restricciones de acceso que se han
otorgado al usuario en el ACL, de tal forma que pueda brindar o denegar
la peticion.

o Frecuentemente surgen modificaciones al ACL, debido a nuevos usuarios
0 nuevas restricciones de tal forma que refleje las necesidades de

seguridad de la organizacion.

2.2.3.2. Administracion de unidades organizacionales

Una unidad organizacional es una agrupacion de entidades dentro de la
organizacion. Estas agrupaciones pueden ser dependencias, departamentos,
secciones, etc. El servicio de seguridad permite la administracion del
organigrama de la organizacién®. Esta funcionalidad permite realizar las

siguientes operaciones:

o Creacion de una unidad organizacional

o Administracion de la jerarquia entre unidades organizacionales
o Modificacion de unidades organizacionales

o Eliminacién de unidades organizacionales

o Conservar un registro interno de las modificaciones realizadas por los

usuarios con fines de auditoria y deduccion de responsabilidades

> Anexo 1. Describe el organigrama del Ministerio y las funciones y obligaciones de sus
dependencias.
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Se debera almacenar la siguiente informacion de las unidades

organizacionales:

o Nombre de la unidad organizacional
o Ubicacion fisica

o Teléfono de unidad

o Nombre de responsable

o Breve descripcion de la dependencia

o Por efectos de seguridad, el sistema almacena en una bitdcora de eventos
las principales actividades realizadas por los usuarios en caso de

requerirse una revision o deduccién de responsabilidades.

2.2.3.3. Administraciéon de usuarios

Los usuarios representan a todos aquellos colaboradores de la
organizacién que tienen necesidades de informacién y por consiguiente deben
tener acceso a recursos (aplicaciones, formularios, campos, etc.) para poder

realizar sus tareas cotidianas. Se podrén realizar las siguientes operaciones:

o Creacion de nuevos usuarios

o Modificacion de informacion de usuarios existentes

o Eliminacion de usuarios

o Asignacién y eliminacion de usuarios a unidades organizacionales
previamente creadas

o Por efectos de seguridad, el sistema almacena en una bitacora de eventos
las principales actividades realizadas por los usuarios en caso de

requerirse una revision
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Cada usuario solo puede pertenecer a uno y solo un grupo. Se debera

almacenar la siguiente informacion personal de cada usuario:

o Nombre completo

o Nombre de usuario

o Contrasefia

o Fecha de nacimiento
o Teléfono de oficina

o Teléfono celular

o Correo electronico

o Grupo al que pertenece (podra elegir de entro los grupos que se han

definido previamente)

2.2.3.4. Administraciéon de recursos

Un recurso se puede clasificar como cualquier fuente de informacion que

contenga la organizacion de tal forma que podria ser:

o Aplicaciones
o Mdédulos de aplicaciones
o Formularios

o Campos de formularios

El nivel de detalle hasta donde se quiera restringir podra ser manejado

por el servicio de seguridad. Se podran realizar las siguientes operaciones:
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° Creacioén de recursos
. Modificacion de recursos
. Eliminacién de recursos

o Por efectos de seguridad, el sistema almacena en una bitacora de eventos
las principales actividades realizadas por los usuarios en caso de

requerirse una revision

La informacion que se estara almacenando de los recursos sera la

siguiente:

° Nombre del recurso
o Tipo del recurso

. Pertenece a

2.2.3.5. Administracion de roles

Los roles son agrupaciones de permisos que se deben de crear para
gestionar de forma adecuada la seguridad. Un ejemplo de un rol comun es el
de “administrador”. En este apartado se podran realizar las siguientes

operaciones:

. Creacion de roles
. Modificacion de roles
° Eliminacion de roles

o Por efectos de seguridad, el sistema almacena una bitacora de eventos
las principales actividades realizadas por los usuarios en caso de

requerirse una revision.
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Se podré almacenar la siguiente informacion sobre los roles:

. Nombre del rol

o Descripcion corta del rol

2.2.3.6. Definicion de privilegios

Ser& necesario definir para cada recurso que haya sido ingresado en el
Sistema Centralizado de Seguridad las restricciones de acceso a nivel de
usuario de la organizacion. Los privilegios que podran definirse en el apartado

de asignacion de privilegios son:

. Lectura del recurso
. Modificacion del recurso
° Eliminacion de recursos

o Por efectos de seguridad, el sistema almacena en un registro de eventos
las principales actividades realizadas por los usuarios en caso de

requerirse una revision

o Cada rol podra ser asociado a multiples recursos y viceversa

2.2.3.7. Asignacion de roles a unidades

organizacionales

En este modulo, por medio de una interfaz amigable el administrador
podrd asignar los privilegios correspondientes a las unidades organizacionales

previamente definidas. Al momento de asignar un rol a una unidad
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organizacional, automaticamente todos los que pertenezcan a ella obtendran el

acceso al recurso. Las funcionalidades disponibles para esté modulo seran:

o Asignacion de roles a unidades de organizacionales
o Eliminacion de roles de unidades organizacionales

o Por efectos de seguridad, el sistema almacena en una bitdcora de eventos
las principales actividades realizadas por los usuarios en caso de

requerirse una revision

2.2.3.8. Mdédulo de manejo de excepciones

El Sistema Centralizado de Seguridad permite la asignacion de roles a
unidades organizacionales, pero ademas si se requiere asignar directamente a
un usuario un determinado rol de debe de agregar una excepcion, de tal forma
gue el manejo de los accesos quede a total flexibilidad para los administradores

de los sistemas.

o Creacién de excepciones
o Modificacion de excepciones
o Eliminacion de excepciones

o Por efectos de seguridad, el sistema almacena en una bitacora de eventos
las principales actividades realizadas por los usuarios en caso de

requerirse una revision

2.2.3.9. Reportes

El Sistema Centralizado de Seguridad tendra la funcionalidad de generar

informacion sobre los recursos de la organizacion en tema de seguridad. Estos
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seran almacenados y provistos por el Servicio Centralizado de Reportes se
podran generar los siguientes reportes:

o Consulta de usuarios registrados en el SCS
o Por nombre de usuario
o Por unidad organizacional
o Por privilegios que tengan otorgados
o Consulta de unidades organizacionales
o Por nombre
o Por relacion de dependencia (organigrama)
o Consulta de roles
o  Consulta de roles existentes
o  Generacion de reporte de roles por usuario
o Consulta de recursos
o Por nombre de recurso
o Consulta de privilegios
o Por recurso y rol asociado
o Cambios de realizados en la aplicacion (fines de auditoria)
o Nombre de usuario
o Recurso
o Rol
o Unidad organizacional
o Consulta de ACL
o Por nombre de usuario
o Recurso
o Rol

o Unidad organizacional
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2.2.4. Interoperabilidad con otros aplicativos

La intencion del SCS es poder proporcionar el modelo de usuario Unico.
Este modelo se basa en mantener un lugar centralizado de manejo de usuarios,
unidades organizacionales, roles y recursos. De tal manera que el SCS podréa
ser consultado via un web service sobre credenciales para un usuario-recurso
dado. Esto permitira que el SCS pueda ser utilizado por nuevos desarrollos de

tal forma que la administracion de usuarios sea efectiva.

2.2.5. Criterios de aceptacion del Sistema Centralizado de

Seguridad

A continuacién se establecen las funcionalidades con las que se debera

de aceptar el Sistema Centralizado de Seguridad:

o Deber4d de ser un aplicativo que cuente con los criterios de alta
disponibilidad dado la funcion con la que se ha disefiado, contando con un
sistema de redundancia que sea tolerante a fallos de hardware o de
software;

o Debido a que se ha disefiado el SCS de modo que sea interoperable entre
aplicaciones debera contar un con un web service que podra ser
consumible por los aplicativos que utilicen el modelo de autenticacion de
usuario unico, el cual devolvera informacion de los accesos otorgados a
determinada peticion;

o El SCS se ha disefiado en términos de simplicidad y agilidad para el
procesamiento del ACL (lista de control de acceso), por tanto se deberan
de manejar tiempos de respuesta bajos para no interferir en las

operaciones del usuario.
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Debera contar con una interfaz grafica amigable que permita realizar las
siguientes operaciones:
o  Administracion de unidades organizacionales
. Creacion
. Eliminacién
. Modificacion
o  Administracién de usuarios
. Creacion
. Eliminacién
. Modificacion
o  Administracion de roles
. Creacion
. Eliminacién
. Modificacion
o  Administracién de recursos
. Creacion
. Eliminacién
. Modificacion
o  Asignacion privilegios
o  Asignacion de roles
o  Asignacién de excepciones

Debera generar los reportes definidos anteriormente en los siguientes

formatos

o HTML
o PDF
o Excel
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o Se debera de proporcionar la siguiente documentacion previo a la entrega
del SCS:
o  Documentacién técnica y de usuario
o Manual de instalacion

o Manual de respaldo y restauracion

o Lo anterior debera ser aceptado por escrito por la autoridad de la DISI

2.3. Sistema Centralizado de Reportes (SCR)

Lo recomendado para los intereses del Ministerio de Trabajo y Prevision
Social, es implementar una solucion a los problemas en la generacién de
reportes que tenga caracteristicas de seguridad, flexibilidad y facilidad de
mantenimiento. De tal forma que es importante valerse de los recursos de
codigo abierto disponibles gratuitamente en internet y de aplicativos de uso
empresarial para soportar la recuperacion de informacion de forma eficiente,

versatil, elegante y segura.

El Servicio Centralizado de Reportes, es un repositorio en el que se
pueden definir reportes directamente asociados a la base de datos del
Ministerio, estos pueden ser recuperados por las aplicaciones por medio de

peticiones en una URL y web services.

Los reportes se permiten presentarlos y exportarlos a diferentes formatos,
Excel, CVS, Word etc.

En el Ministerio de Trabajo y Prevision Social todas las dependencias
deberan de tener acceso a informes completos, versatiles y actualizados de la

informacion acumulada en el servidor de base de datos, dado que la
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informacion a tiempo es un soporte para la toma de decisiones a nivel

administrativo.

La importancia de lo anterior justifica la creacion de un servicio dedicado
para la creacién y consulta de reportes, este apartado es una propuesta basada
en las necesidades inmediatas y a futuro del Ministerio en cuanto al manejo de

reportes se refiere.

2.3.1. Relacion del SCR con los otros médulos

El Servicio Centralizado de Reportes funcionara como un proveedor de
informacion, ante una solicitud de otra aplicacién, respondera con el reporte
solicitado, construyendo lo solicitado de forma dinamica a partir de los
parametros de entrada y de la informacién guardada en la base de datos al

momento de la solicitud.

2.3.2. Formatos de salida

El médulo de reportes debe ser capaz de responder a las solicitudes en
los siguientes formatos: Excel, archivos separados por comas, PDF y HTML

como minimo.

2.3.3. Documentacion técnica

Para la documentacion técnica necesaria para la aceptacion de este servicio

se deberd incluir lo siguiente:
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o Manual técnico, debe contener toda la informacion acerca de la
construccion de los reportes, la explicacion de cémo funcionan y los
requerimientos tanto légicos como fisicos para funcionar correctamente,
también debe explicar la forma de comunicacibn con las otras
aplicaciones;

o Manual de Construccion de Reportes, se debe incluir un completo manual
con la informacion necesaria para la elaboracion de nuevos reportes, esta

documentacion debe explicar los fundamentos tedricos utilizados.

2.3.4. Criterios de aceptacion

Los criterios de aceptacion para el Servicio Centralizado de Reportes son

los que se detallan a continuacion:

o Los reportes deben ser facilmente accesibles desde las aplicaciones
integradas al Sistema Integrado MTPS, y deben ser susceptibles al
esquema de seguridad de cada aplicacion;

o La aplicacién debe entregarse con un minimo de reportes, los que sean
solicitados en los requerimientos de cada aplicacion, pero debe ser posible
agregar mas reportes a solicitud de los usuarios;

o Al menos una persona en la Direccion de Sistemas debe ser capacitado

para la creacién y administracion de la aplicacion de reportes.

Estos criterios deben ser revisados y aceptados por el personal que lo
considere conveniente la Direccion de Sistemas, los reportes implementados

deben ser aceptados por los clientes de cada aplicacion.
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2.4. Sistema de Traking de Tramites (STT)

La recomendacion consiste en una aplicacion que de seguimiento a los
trdmites que maneja el Ministerio de Trabajo y Prevision Social, esto basandose
en un namero Unico de tramite. Para su funcionamiento hara uso de estaciones
y grupos de trabajo, bandejas, y tiempos de control para los usuarios, la
definicion de los tramites debe ser dinamica y administrable, por lo que deben
poder crearse nuevos tramites y estaciones de trabajo de ser necesario, esta
aplicacion involucra a varias dependencias del Ministerio por lo que debera ser

de uso institucional.

2.4.1. Introduccioén

El objetivo del Sistema de Tracking de Tramites para el Ministerio de
Trabajo y Prevision Social es de proveer de una herramienta que permita
contrarrestar las debilidades en cuanto al seguimiento de cada uno de los
tramites que se realizan dentro de la organizacién. Este sistema informatico

estara basado en tres pilares fundamentales:

° NUmero Unico de tramite
. Usuario Unico

o Control asistido de proceso

2.4.2. Objetivos

o Integracién del nimero Unico de tramite
o Permitir la representacion de los diferentes flujos de trabajo de la

organizacion e integrarlos a un repositorio de informacion.
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o Implementar la metodologia de colaboracion en linea para el seguimiento
a cualquier tramite, utilizando el concepto de bandejas de entrada y salida;

o Distribucidn de carga de trabajo en estaciones de trabajo;

o Proveer un mecanismo de localizacion fisica de documentos que beneficie
tanto a la organizacion como al interesado;

o Ser una herramienta que pueda ser utilizada para la toma de decisiones,
en funcién de estadisticas obtenidas de los procesos;

o Proveer de controles de seguridad a los flujos de proceso.

2.4.3. Descripcion de la solucién

2.4.3.1. Flujos de proceso

El sistema deberd contar con la funcionalidad de poder definir los
diferentes procesos que actualmente se encuentran en el Ministerio de Trabajo
y Prevision Social. Estos flujos de trabajo se componen de un conjunto de
actividades y secuencias. A las actividades se les denominara estaciones de
trabajo, que son puntos donde existe interaccidén entre el sistema informatico y
el capital humano de la organizacion. Se podran realizar las diferentes

acciones:

o Creacion de procesos
o Modificacion de procesos

o Eliminacion de procesos

Al momento de la creacion de los procesos se debera de especificar a

gué unidad organizacional pertenece por motivos de referencia y control
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estadistico. El sistema estara integrado al Sistema de Control de Seguridad
para poder obtener informacion sobre las unidades organizacionales

disponibles.

2.4.3.2. Estaciones de trabajo

Una estacion de trabajo se refiere a una tarea especifica que se realice
dentro de un flujo de proceso. Estas estaciones de trabajo contienen
informacion que puede ser utilizada como guia al que se encuentra ejecutando.

El Sistema de Tracking de Tramites permitird sobre cada proceso:

o Creacion de estaciones de trabajo

o Modificacion de estaciones de trabajo

o Eliminacion de estaciones de trabajo

o Asignaciéon de personal encargado de acuerdo a la unidad organizacional
que pertenece el proceso.

o Definicién del flujo de proceso

o Requisitos de aprobacién de la estacion de trabajo

Cada estacion de trabajo contar4 con personal el que para una tarea
determinada se utilizara el criterio de carga de trabajo para asignarlo. Dentro
de cada estacion de trabajo se podra definir el flujo de proceso a seguir,

tomando en cuenta flujos alternos y flujos normales de trabajo.

Ademas se podréa definir como fuente de informacion a cada estacion de
trabajo los requisitos para que el usuario pueda proceder con un flujo normal o

uno alterno dentro del proceso.
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2.4.3.3. Accesibilidad del Sistema de Tracking de

Tramites

El Sistema de Tracking de Tramites podra ser accedido mediante un

navegador de internet.

Se encontrara disponible para todos aquéllos involucrados en los flujos de
procesos definidos, ademas de una interfaz donde se podra obtener
informacion sobre cualquier trdmite que haya sido ingresado a la organizacion.

Las funcionalidades accesibles seran:

. Panel de administracion
o Panel de consulta de reportes
o Bandejas de entrada y salidas

. Consulta de estatus de tramite

2.4.3.4. NUmero Unico de tramite

Cada tramite que sea ingresado al sistema sera identificado por un
ndmero Unico que consistird en un identificador Unico de la dependencia del
Ministerio, el afio en que inicia el tramite y un correlativo, de tal forma que se

pueda obtener un nimero como:

DGT-2010-00090

Este sera el numero por el que el interesado podra hacer referencia para
obtener el estatus de su tramite dentro del Ministerio de Trabajo y Prevision

Social. Ademas se podra obtener la ubicacion fisica del tramite con lo que el
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interesado podra ubicarse facilmente al momento de realizar consultas sobre su

gestion.

2.4.3.5. Bandejas de entrada y salida

Cada persona gque se encuentre asignada a una estacion de trabajo
contard con una bandeja de entrada y salida, donde podra encontrar todas las
actividades pendientes de realizar sobre cada tramite. La bandeja de
entrada es un mecanismo que se utiliza para soportar el libro de conocimiento
por un sistema informético. La persona podra sacar de la bandeja de entrada
un trdmite hasta recibir fisicamente del que lo puso en bandeja de salida, de tal
forma que exista un mecanismo de aceptacion mutua entre ambos

participantes.

Para colocar un tramite en bandeja de salida previamente el usuario
debera de verificar todos los requisitos previos, y posteriormente seleccionar la
siguiente estacion de trabajo. El registro desaparecera hasta que una persona

de la siguiente estacion de trabajo apruebe la recepcién del mismo.

2.4.3.6. Notificaciones via correo electrénico

Cada vez que el usuario reciba un tramite en su bandeja de entrada sera
debidamente notificado por correo electrénico sobre el evento para que pueda
ingresar al sistema y efectuar las acciones que se requieran, esto es posible ya

gue el Ministerio recibié una donacion que consiste en un servidor de correo.
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2.4.3.7. Control asistido de proceso

Esto se refiere a la flexibilidad que tendran los usuarios para decidir a
donde encaminar los tramites que tengan a su cargo. Debido a que cada flujo
tendra asignado una secuencia de estaciones de trabajo, también se podran
crear flujos alternos como en representacion de condiciones de error u otra

indole.

2.4.4. Reportes

El Sistema de Tracking de Tramites estara integrado al Sistema de
Reportes Centralizado, de donde se podra obtener la informacion que sea

requerida. Se tendra acceso a los siguientes reportes:

o Volumen de tramites recibidos por estacion de trabajo o flujo de proceso
o Tiempo promedio de finalizacion de tramite

o Asignacion de personal a estaciones de trabajo

o Tramites en bandeja de entrada y salida por usuario

o Estaciones de trabajo por flujos de proceso

o Informacién sobre flujos de proceso

2.4.5. Seguridad

2.4.5.1. Integracion del usuario Unico

Debido a que parte de la solucion para una administracion efectiva de la

informacion en el Ministerio de Trabajo y Prevision Social es un sistema
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Centralizado de Seguridad, no existirh un mddulo especifico para este sistema.
La seguridad se proveera integrando al SCS (Sistema Centralizado de
Seguridad) la aplicacion de tal forma que se mantenga la concepcion del

usuario unico dentro de la organizacion.

2.4.6. Criterios de aceptacién del Sistema de Tracking de

Tramites

A continuacién se establecen las funcionalidades con las que se debera
de aceptar el Sistema de Tracking de Tramites:

o Debera de ser un aplicativo que cuente con los criterios de alta
disponibilidad dado la funcion con la que se ha disefiado, contando con un
sistema de redundancia que sea tolerante a fallos de hardware o de

software;
o Debera contar con una interfaz grafica amigable que permita realizar las
siguientes operaciones:
o  Administracién de procesos
o  Administracion de estaciones de trabajo
o  Asignacién de personal a estaciones de trabajo
o Bandejas de entrada y salida
o Integracion de la seguridad brindada por el SCS
o  Control asistido de proceso

o Deberd generar los reportes definidos anteriormente en los siguientes

formatos:

o HTML
o PDF
o Excel
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o Se debera de proporcionar la siguiente documentacién previo a la
aceptacion total del sistema:
o  Documentacién técnica y de usuario
o Manual de instalacion

o Manual de respaldo y restauracion

2.5. Sistema de Permisos de Trabajo para Extranjeros

Para el Departamento de Permisos de Trabajo para Extranjeros, se
propone la creacion de un modulo que administre los expedientes propios de
los permisos, y que ademas la seguridad de esta aplicacion sea administrada
con el usuario Unico y el Sistema Centralizado de Seguridad planteado con

anterioridad.

Los reportes seran guardados y accesibles por medio del Servidor de
Reportes para recuperar la informacion, de esta forma el mddulo se limita
Gnicamente a administrar los expedientes, dejando estos dos importantes

aspectos en manos de los servicios dedicados para ello.

La siguiente recomendacion se realizé basandose en lo que dictan las
leyes del pais en cuanto a permisos de trabajo para personas extranjeras y

también como respuesta a las principales debilidades de usabilidad y seguridad.

2.5.1. Alcances y limites

La solucion que aqui se plantea contempla automatizar el proceso actual
con el que se autorizan los permisos de trabajo para extranjeros, cualquier

cambio sustancial en la manera de hacer las cosas en el departamento tiene un
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impacto en la aplicacién, cualquier cambio mayor después de aceptado el
producto final de esta practica profesional debera ser aplicado por personal de
la DISI.

2.5.2. Descripcion de la solucion

Se recomienda la creacidén de un sistema informatico, para el ingreso y
control de las solicitudes asi como de los permisos ya autorizados y sus
estados, este sistema deberd de funcionar en una ambiente web, y contener
politicas de seguridad basadas en roles para gestionar el acceso de los

diferentes usuarios a la aplicacion.

Esta aplicacion debe permitir el ingreso de expedientes a una base de
datos relacional, por medio de interfaces accesibles en la red del Ministerio de
Trabajo y Prevision Social, asi como la consulta personalizada de informacion y

la impresion de reportes en diferentes formatos.

Los procesos automatizados con este software seran los que se exponen

a continuacion:

o Solicitud de permiso de trabajo para extranjeros

o Renovacion de permisos de trabajo para extranjeros
o Cancelacion de permisos de trabajo para extranjeros
o Desistimiento de permisos de trabajo para extranjeros
o Ampliacion de permisos de trabajo para extranjeros

o Consulta de informaciéon y e impresion de reportes
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2.5.3. Control de expedientes, resoluciones y previos

2.5.3.1. Modulo de control de expedientes

El nuevo sistema de cdmputo tendrd las siguientes funcionalidades que

se describen en los incisos a continuacion.

2.5.3.2. Ingreso de nuevas solicitudes

Esta opcion debera permitir el almacenamiento de la informacion

principal del expediente, almacenando los siguientes campos:

o NUmero expediente: este campo es generado automaticamente por la
aplicacion luego de haber ingresado el registro a la base de datos;

o Clase: puede adquirir cualquiera de obtener los siguientes valores:
° Empresa
o Conyuge guatemalteco(a)
o Hijo(a) guatemalteco(a)
o Condicién de refugiado(a)

o Empresa: si en el campo anterior se colocé “Empresa” aqui se debe
escribir el nombre de la empresa solicitante del permiso;

o A favor de: nombre completo del beneficiario del permiso;

o Cargo: en caso de tratarse de una empresa que solicite el permiso, se
coloca el cargo que se especifica en el nombramiento requisito para la
inscripcion;

o Nacionalidad: nacionalidad de la persona beneficiaria del permiso.
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2.5.3.3. Ingreso de solicitudes de prérroga

Tendra la funcionalidad para poder agregar un expediente de prorroga a
un expediente matriz de un permiso previamente extendido por el

Departamento de Permisos de Trabajo para Extranjeros.

o Numero expediente: este campo es generado automaticamente por la
aplicacion luego de haber ingresado el registro a la base de datos;

o NUmero expediente matriz al que pertenece;

o Clase: puede adquirir cualquiera de obtener los siguientes valores:
° Empresa
o Conyuge guatemalteco(a)
o Hijo(a) guatemalteco(a)
o Condicién de refugiado(a)

o Empresa: si en el campo anterior se colocé “Empresa” aqui se debe
escribir el nombre de la empresa solicitante del permiso;

o A favor de: nombre completo del beneficiario del permiso;

o Cargo: en caso de tratarse de una empresa que solicite el permiso, se
coloca el cargo que se especifica en el nombramiento requisito para la

inscripcion.
2.5.3.4. Ingreso de solicitudes de desistimiento
Tendra la funcionalidad para poder agregar un expediente de solicitud de
desistimiento de un permiso previamente extendido por el Departamento de

Permisos de Trabajo para Extranjeros. La informacién que debe de

almacenarse es la siguiente:
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o NUumero expediente: este campo es generado automaticamente por la
aplicacion luego de haber ingresado el registro a la base de datos;

o Numero expediente matriz al que pertenece;

o Clase: puede adquirir cualquiera de obtener los siguientes valores:
° Empresa
o Conyuge guatemalteco(a)
o Hijo(a) guatemalteco(a)
o Condicién de refugiado(a)

o Empresa: si en el campo anterior se colocé “Empresa” aqui se debe
escribir el nombre de la empresa solicitante del permiso;

o A favor de: nombre completo del beneficiario del permiso;

o Cargo: en caso de tratarse de una empresa que solicite el permiso, se
coloca el cargo que se especifica en el nombramiento requisito para la

inscripcion.

2.5.3.5. Mdédulo de control de previos

2.5.3.5.1. Creacion de previos

Ademas se podran adjuntar previos a cada expediente de manera que se
pueda tener un control de los requisitos que tenga pendiente algin expediente.

Almacenando como referencia los siguientes datos:

o NUmero de previo

o Numero de expediente
. Asunto

o Motivo(s)

. Fecha de emisiéon
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o Fecha de notificacion
o Fecha de ingreso de previo

o Fecha de resolucién de previo

2.5.3.5.2. Subsanar previo

Luego de que el interesado presente nuevamente el previo subsanado

este modulo permitirh cambiar el estado de un previo al estado subsanado.

2.5.3.5.3. Consultar previo

El modulo permitira realizar consultas por expediente sobre los previos
que se le hayan creado. La consulta podra realizarse en base a numero de

expediente.

2.5.3.6. Moédulo de control de resoluciones

Para el caso de las resoluciones se podra almacenar la siguiente

informacion

. NUmero de resolucion;

o Tipo: se refiere al propdsito ultimo de la resolucion, puede tomar los

siguientes valores: nuevo, prérroga y ampliacion;
o Fecha de inicio: fecha a partir de la que el permiso tiene validez;

o Fecha de final: es la fecha en la que caduca el permiso otorgado, esa

fecha debera ser por ley un afio después de la fecha de inicio;

o Fecha de notificacidn: fecha en la que fue notificado el permiso;
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2.5.3.7. Modulo de control de expedientes por vencer

En este modulo se podra realizar una consulta sobre los expedientes que
estan por vencer, de tal forma que se pueda consultar en base a un numero de
dias previo a su expiracion. Ademas se podra realizar una consulta sobre los

expedientes que ya se encuentran expirados.

25.3.7.1. Control de oficios

El sistema contara con un moédulo para controlar la informacién que es
enviada hacia otros departamentos, los datos que se podran almacenar en este

registro seran:

° NUmero de oficio
° Motivo
. Destino

. Fecha de envio

2.5.4. Implementacion de control de usuario y accesos

El sistema estara integrado al Sistema Centralizado de Seguridad (SCS)
en donde se podran definir el esquema de roles que actualmente tienen las
personas que laboran en el Departamento de Permisos de Trabajo para

Extranjeros. Por medio de esta integracion se debe permitir el nivel de acceso
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apropiado a cada usuario del sistema, el usuario y clave de acceso deberan ser
responsabilidad de la persona a la que se le ha asignado.

Las contrasefias seran generadas automaticamente por medio del sistema

con nivel alto de complejidad.

2.5.5. Respaldo de informacion

En cuanto al respaldo de la informacién del sistema propuesto, se
contara con una politica de respaldos que se implementara para minimizar el

riesgo de la pérdida de informacién en caso de desastres.

2.5.6. Bitacora de acciones de usuarios

Por motivos de seguridad el sistema contara con un sistema para
almacenar un registro por cada accion que realicen los usuarios, si en algun
momento existe la necesidad de deducir responsabilidades sobre el sistema y

los cambios que ha sufrido, ésta serd la herramienta para realizarlo.

2.5.7. Documentacion, entregables y flujos de trabajo

La documentacién minima requerida se enumera en los siguientes incisos.

2.5.7.1. Andlisis de procesos y flujos de trabajo

Todo software busca apoyar con el uso de tecnologia los procesos con

los que trabaja el cliente, este documento debe explicar a detalle todas las

actividades y procesos de negocio, para la unidad en especifico a la cual esta
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orientada la solucién, en este caso este documento debe explicar a detalle y

exhaustivamente lo siguiente:

o ¢, Qué se hace? debe estar plasmado en un diagrama de procesos IDEFO
y explicado paso a paso todos las actividades que se realizan, a las
normas o reglamentos que lo sustentan los productos finales de las
actividades;

o ¢,Como se hace? Debe hacer uso de diagramas de procesos para entrar

en detalle de la forma que se realizan las tareas.

2.5.7.2. Manual de usuario

Es un documento el cual debe introducir al lector al uso del software de
permisos de trabajo para extranjeros, debe explicar la finalidad del software y
todas sus capacidades. Este documento debe reunir como minimo las

siguientes caracteristicas:

o Debe estar ilustrado y amigable para el lector;

o De complejidad incremental, asi el lector empezara con ejemplos sencillos

y poco a poco adentrarse en cuestiones mas complejas;

o Facilidad de lectura y comprensiéon: el manual debe estar escrito en
lenguaje sencillo de entender, haciendo uso del lenguaje comun de trabajo

en el departamento para facil comprension;

o Debe tener ejemplos y ejercicios practicos ilustrados.

2.5.7.3. Modulo de ayuda para el usuario

Este modulo de ayuda debe ser amigable y facil de utilizar, para que

brinde a los usuarios una alternativa de auto aprendizaje de la aplicacion, en
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concreto debe reunir como minimo las siguientes caracteristicas:

Debe estar disponible a todos los usuarios con permisos de acceso;

La ayuda debe estar asociada al proceso de negocio, para hacerla familiar

y bien estructurada al lector;
Debe contener ejemplos y ejercicios de complejidad incremental
Apartado especial para las preguntas frecuentes;

Con respecto a los fallos, debe proveer de instrucciones precisas para que
los usuarios hagan uso del soporte del Departamento de Informatica, a fin

de preservar la integridad de la informacion.

2.5.7.4. Documentacion técnica

Esta documentaciéon es de vital importancia para poder darle

mantenimiento a futuro a la aplicacién, debe dar al lector una idea clara y

precisa de la forma en que esta construida la solucién, debera contener los

siguientes apartados:

Descripcion de la arquitectura usar en la solucién, asi como las
recomendaciones de software y hardware necesarios para su correcto
funcionamiento;

Diagrama entidad relacion, el que dard una idea precisa del esquema de
datos y las relaciones entre entidades, asi como el mapeo entidad-
relacion, el que sirve para la fase de implementacion de dicho esquema de
base de datos en un motor relacional;

Comandos para la definicion del esquema de base de datos utilizado para

el proyecto.

Diagrama de componentes: es importante contar con un diagrama de
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componentes, esto debido a que es necesario identificar cada una de las
partes logicas del software y cdmo éstas se relacionan entre si. Es
importante explicar y destacar cada una de esas partes ya que este

comprende la arquitectura generada para la solucion.

2.5.7.5. Manual de contingencias

Este documento debe describir todos los pasos de rescate de la
informacion en el sistema en caso haber problemas de cualquier tipo, también
debe contener la explicacion e instrucciones para las actividades de prevencion.

En concreto como minimo esta documentacion debe contener:

o Politica y procedimientos para respaldos: esto es la instruccidon necesaria
para realizar correctamente los respaldos de seguridad tanto de los datos
como de la aplicacién, asi como también los procedimientos de
restauracion de los mismos;

o Procedimientos de diagndstico: para el sistema deberan estar definidos los
procedimientos de diagndstico de problemas, esto con el fin de tener una
referencia para verificar el funcionamiento de la aplicacién y determinar

fuentes de problemas;

o Manual de instalacién: es una referencia escrita que dicta paso a paso el

procedimiento para una instalacion exitosa de la aplicacion.

En cuanto a la capacitacion de los usuarios se debe de disponer ocho

horas netas de clase interactiva.
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2.5.8. Criterios de aceptacion

Para que el sistema sea aceptado debe cumplir con el siguiente listado
de especificaciones:

2.5.8.1. Seguridad

El sistema debe estar funcionando totalmente al momento de la entrega.
Se debera de tener una carga inicial con referente a las politicas de seguridad
de la organizacion, lo que incluye la informacion de usuarios, roles y

restricciones de acceso segun los roles del departamento.

2.5.8.2. Procesos automatizados

El sistema debe automatizar los procesos antes mencionados en la

propuesta de esta aplicacion, ésos son:

o Solicitud de permiso de trabajo para extranjeros

o Renovacion de permisos de trabajo para extranjeros
o Cancelacion de permisos de trabajo para extranjeros
o Desistimiento de permisos de trabajo para extranjeros
o Ampliacion de permisos de trabajo para extranjeros

o Consulta de informacion y e impresion de reportes

Para la aceptacion del software cada uno de los procesos debe ser
validado por representantes del Departamento de Permisos para Extranjeros, la
Direccion de Sistemas de Informacién y los desarrolladores de la solucion,

calificando como satisfactorio cada uno de dichos procesos.
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2.6. Sistema de Caélculo de Prestaciones (SCP)

Para el Sistema de Calculo de Prestaciones, se recomienda la creacion
de un modulo que permita crear los calculos de prestaciones prescindiendo de
informacion que ya no es util, y que ademas la seguridad de esta aplicacién sea
administrada con el usuario Unico y el Sistema Centralizado de Seguridad
planteado con anterioridad y los reportes sean guardados y accesibles por
medio del Servidor de Reportes para recuperar la informacion, de esta forma el
modulo se limita Unicamente a realizar célculos de prestaciones, dejando estos

dos importantes aspectos en manos de los médulos dedicados para ello.

Luego de analizar los puntos expuestos en el capitulo anterior sobre la
situacién actual del sistema y de corroborar: que efectivamente no existe un
control de usuarios que se adapte a las necesidades de la institucion, que existe
una gran cantidad de informacion que solicita el sistema actual que no es
ingresada por las personas que elaboran el calculo, y que la flexibilidad del
sistema es limitada para que pueda adaptarse a cambios en el proceso, se

presentan las siguientes recomendaciones:

2.6.1. Panel de control de administrador

El Sistema de Calculo de Prestaciones contara con un panel

administrativo donde se podran realizar las siguientes acciones:

. Dar de alta a nuevos usuarios
. Dar de baja a nuevos usuarios
. Otorgar los siguientes tipos de permisos:

o Permisos para creacion de hojas de calculo de prestaciones
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o Permisos para reimpresion
o Permisos para visualizacion de estadisticas
o Permisos de administrador

. Agregar cambios a salarios minimos

2.6.2. Seguridad

Debido a la implementacion del panel de administracién habra un control
mas estricto sobre lo que los usuarios podran tener acceso en determinado
momento, asi como también se podran dar los accesos que se consideren
necesarios Unicamente para consulta de informacion. Existird un seguimiento a
nivel de base de datos de todas las actividades que realicen las personas que

se encuentren involucradas en el Sistema de Calculo de Prestaciones.

2.6.3. Consultas

El Sistema de Calculo de Prestaciones contara con una herramienta para
realizar reportes sobre los célculos que han sido generados anteriormente. Se

podra generar busquedas segun los siguientes criterios:

. Numero de cédula ingresando los siguientes datos:
o Numero de orden
o NUumero de registro
o Lugar donde fue extendida la cédula
. Numero de partida de nacimiento ingresando los siguientes datos:
o Libro, folio, y acta

. Numero del documento personal de identificacion
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. Numero de identificacién de extranjero

. NUmero de correlativo de calculo

Para poder generar una reimpresion de un célculo de prestaciones el
solicitante debe de presentar un documento valido de identificacion, ya que es
requisito para que sea ingresado el nombre de la persona que esté solicitando

gue sea extendido nuevamente el documento.

2.6.4. Documentacion requerida

. Documentacién de usuario

. Documentacion técnica

. Documentacién de modelo relacional de base de datos
. Documentacion de instalacion

. Documentacion sobre estrategia de respaldo y restauracion

2.6.5. Ambiente de desarrollo y de produccion

Para el desarrollo de esta aplicacion se debera de contar con un
ambiente de desarrollo y un ambiente de produccion. De esta forma se podra
realizar el desarrollo o cualquier modificacion que se requiera posteriormente
sin interrumpir el servicio a los usuarios. Ademas permite tener un control de

versiones adecuado de la aplicacion sin afectar el ambiente de produccion.
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2.6.6. Aislamiento de base de datos

El nuevo Sistema de Calculo de Prestaciones debera almacenar su
informacion en una instancia de base de datos exclusivamente para el sistema
lo cual permitird que la informacion se encuentre clasificada segun el sistema al

que pertenece

2.6.7. Andlisis del formulario de captura de datos y cambios

propuestos

Tabla VIl. Propuesta para la captura de datos para calcular prestaciones

Datos de trabajador Cambios propuestos

En este campo se puede|Cambio a “Nacionalidad”. Este
Pai ingresar la nacionalidad de la|campo contendra un listado de
ais
persona que esta solicitando [todos los paises que existen,

un calculo de prestaciones. |ordenados en orden alfabético.

En este campo se debe de|Tendrda el formato dd — mm -

ingresar la fecha exacta en|aaaa. Y debe verificarse Ila
Fecha de _ o _ _
o gue nacié el solicitante del|coherencia del dato, si el campo
nacimiento
Célculo de Prestaciones.|no supera la prueba no podra

Este campo es obligatorio. ejecutarse el calculo.

Este campo es
automaticamente calculado| _
Edad Sin cambios
con base a la fecha de

nacimiento que se ingreso en
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el campo anterior.

Identificacion
de

En este campo se ingresa la
informacién del documento
de
presenta la persona. En caso
de

guatemalteca, se solicita lo

identificacion que

ser una  persona
siguiente: si es mayor de
edad debe de ingresar el
namero de orden, registro y

lugar donde se extendio la

Para este campo se tendran las

siguientes opciones:

(¢]

(0]

Guatemalteco
Mayor de edad
= Se

ingresado ya sea el nimero

solicitara que sea
de cédula o el nimero de
de

como

documento personal
Asi

departamento y municipio

identificacion.

donde fue extendida.

Menor de edad

trabajador cédula, en caso de ser un
menor de edad se solicita: = Se solicitara el numero de
. . folio, libro acta de la
libro, folio, acta y lugar donde y
. . artida de nacimiento, asi
fue extendida la partida de P
- como el lugar donde fue
nacimiento. En caso de ser g
. extendido el documento.
una persona extranjera, se
solicita el namero  del® Extranjero: para el caso de
identificacion que presenta. esta persona se solicitara
Este campo es obligatorio. como identificacion el
pasaporte que posea para su
estadia en el pais.
En este campo se debe de
] ingresar el género de la| )
Geénero Sin cambios

persona, ya sea masculino o

femenino que esta solicitando
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el calculo de prestaciones.

Este campo es obligatorio.

Estado civil

En este campo se debe de
ingresar el estado civil,
actualmente tiene las
opciones de casado, soltero y
union de hecho, de Ila
persona que esta solicitando
el célculo de prestaciones.

Este campo es obligatorio.

Se podré elegir entre las
siguientes opciones:

e Soltero(a)

o Casado(a)

e Unido(a) de hecho
Este campo es de caracter

obligatorio.

ler. nombre

En este campo se ingresa el
primer nombre de la persona
gue esta solicitando el
calculo de Prestaciones. Este
campo es obligatorio.

Sin cambios

2do. nombre

En este campo se ingresa el
segundo nombre de Ia
persona que esta solicitando
el calculo de prestaciones.

Este campo no es obligatorio.

Sin cambios

ler. apellido

En este campo se ingresa el
primer apellido de la persona
gque esta solicitando el
célculo de prestaciones. Este

campo es obligatorio.

Sin cambios

2do. apellido

En este campo se ingresa el

Sin cambios
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segundo apellido de

la
persona que esta solicitando
el célculo de prestaciones.

Este campo no es obligatorio.

En este campo se ingresa el

Apellido de [apellido de casada de la| _
] o Sin cambios
casada persona que esta solicitando
el célculo de prestaciones.
En este campo se debe de
_ En este campo se debe de
Que ingresar el cargo que laj|.
ingresar el puesto en el que
ocupaba el |persona ocupaba en el lugar .
trabaja la persona al momento de
cargo de donde se encontraba| y
. finalizar la relacion laboral.
trabajando.

Datos del empleador

En este campo se debe

Estos campos se cambiaran por:

Nombre de |ingresar el nombre de la
la empresa | empresa en donde laboraba el nombre de empleador ©
solicitante. empleadora
En este campo se deberd de
En este campo se debe de ingresar el nombre del empleador,
Nombre ingresar el nombre  del empleadora o el nombre de la
del empleador responsable de la empresa para la cual laboraba la
empleador empresa en dond? Iab(-)rfaba la persona. Este campo es de
persona que esta solicitando carécter obligatorio.
el calculo de prestaciones.
SEs En este campo se debe de|Sin cambios
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maquila?

a

elegir si la empresa se dedica

relacionada con la maquila.

una actividad econdmica

Direccion del empleador

Cambios propuestos

Se debe de elegir el
o municipio y departamento
Municipio, ) )
en donde se encuentra|Sin cambios
departamento|
ubicada la empresa en
cuestion.
Se debe de elegir el tipo de
Tipo o ubicacion, ya sea avenida,
nombre calle, kilbmetro, ruta o _
Considerado obsoleto, se debe
Av./calle/Blv./ |sector. Actualmente los o )
_ prescindir de él.
Km./ruta/ usuarios colocan N/A en
sector este campo ya que Io
consideran innecesario.
Luego de elegir el tipo o
nombre de la ubicacion,
deben de ingresar el valor
Numero de al que se refiere el campo
Av./calle/Blv./ |anterior, igualmente este|Considerado obsoleto, se debe
Km./ruta/ campo no es utilizado |prescindir de él.
sector actualmente. Actualmente

los usuarios colocan N/A en
este campo ya que lo

consideran innecesario.
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Se debe de

avenida, calle, carretera o

elegir la

Tipo2 o manzana donde se
nombre de: |encuentra la  empresa '
Considerado obsoleto, se debe
Av./calle/ donde laboraba la persona. o ;
~ | prescindir de él.
carretera/ Actualmente los usuarios
manzana colocan N/A en este campo
ya que lo consideran
innecesario.
Este campo identifica el tipo
Letrade lo 2 ingresado en el campo
seleccionado |anterior. Actualmente los|Considerado obsoleto, se debe
en tipo o usuarios colocan N/A en|prescindir de él.
tipo2 este campo ya que lo
consideran innecesario.
Campo donde se debe de
ingresar el numero de casa,
Numero de |lote 0 ubicacion. _
~ |Considerado obsoleto, se debe
casa, lote 0 |Actualmente los usuarios o )
L prescindir de él.
ubicacion colocan N/A en este campo
ya que lo consideran
innecesario.
Campo donde se ingresa la
. zona donde se encuentra la|Considerado obsoleto, se debe
ona
empresa donde laboraba la |prescindir de él.
persona.
Agrupacion |Campo donde se debe de|Considerado obsoleto, se debe
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colonia/barrio
/canton/finca/

paramo

ingresar el tipo de
agrupacion, donde se
encuentra ubicada la
empresa en  cuestion.
Actualmente los usuarios
colocan N/A en este campo
ya que lo consideran

innecesario.

prescindir de él.

Edificio[torre]/

condominio

Campo donde se debe de
ingresar el edificio, torre o
condominio donde se ubica
la empresa. Actualmente es
en este campo donde los
usuarios colocan toda la
informacion de la direccién

de la empresa.

Considerado obsoleto,

prescindir de él.

se debe

Piso/nivel

Campo donde debe
ingresar el piso o0 nivel,
donde se encuentra la
empresa ubicada.
Actualmente los usuarios
colocan N/A en este campo
ya que lo consideran

innecesario.

Considerado obsoleto,

prescindir de él.

se debe

Ndamero de
oficina o
Apto.

Campo donde debe
ingresar el nuamero de

oficina 0  apartamento,

Considerado obsoleto,

prescindir de él.

se debe
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donde se encuentra la
empresa ubicada.
Actualmente los usuarios
colocan N/A en este campo
ya

innecesario.

gue lo consideran

Actividad

econdmica

En este campo debe de
seleccionar el usuario de
una lista de actividades la
gue se ajuste a la empresa
donde laboraba el
solicitante, actualmente
eligen aleatoriamente ya
qgue el solicitante muchas
veces no sabe definir
claramente a que se dedica
la empresa donde

trabajaba.

Considerado obsoleto, se debe

prescindir de él.

Informacioén de relacion Laboral

JAun es necesario?

¢ Trabaja en
centro

educativo?

En este campo se puede

elegir las siguientes

opciones: no, docente vy

administracion. Este campo
se utiliza para calcular el
de de

ndmero dias

vacaciones que

En este campo se puede elegir las
siguientes opciones:

e Es maestro(a)

e No es maestro(a)

« Personal administrativo




derecho segun el cédigo de

trabajo.

Motivo de
terminacion

de contrato

En

selecciona el motivo de la

este campo se
terminacion de contrato, ya
sea denuncia o despido por
la que termind la relacion

laboral en la empresa donde

En este campo se selecciona el
de

contrato se podra elegir de las

motivo de la terminacién

siguientes opciones:
o Despido directo

o Despido indirecto

la laboraba. . Renuncia
Tendra las siguientes opciones
En este campo el usuario disponibles:
debe de seleccionar el tipo .
e Magquila
Tipo de de trabajador, las opciones .
_ _ » Actividad exportadora
trabajador que ofrece el sistema son: o ]
. . « Actividad agricola
agricola, no agricola y no
. e Actividad no agricola
establecido.
e No establecido
Selecciona el tipo de jornada,
Selecciona el tipo de|podra elegir de las siguientes
Jornada de |jornada ya sea: diurna, |Opciones:
Trabajo nocturna, mixta o si no tiene e Diurna (8 horas)
establecida una jornada. e Nocturna (6 horas)
e Mixta (7 horas)
Este campo se utiliza para|Las opciones que  estaran
Ventajas establecer si tiene ventajas |disponibles seran las siguientes:
econdmicas |econémicas el solicitante en e Si

el lugar donde trabajaba.

« No
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Trabajaba 3

dias o mas a

En este campo se ingresa si
el trabajador se encontraba

laborando mas de tres dias

Las opciones que estaran

disponibles seran las siguientes:
e Si

la semana
a la semana en la empresa. e NoO
Fecha en Fecha de inicio de la
que inici6 a |relacion laboral. Sin cambios
trabajar
Fecha de Fecha de terminacién de la
terminacion |relacion laboral. Sin cambios
de contrato
. Se ingresa la fecha del la
Ultimo o
] altima vez en que el| .
periodo de ) ) Sin cambios
_ trabajador gozo de
vacaciones _
vacaciones.
; Se ingresa la ultima fecha
Periodo del o _ )
en que se recibio el pago |Sin cambios
Bono 14
del Bono 14.
; Se ingresa la ultima fecha
Periodo del L _ _
_ en que se recibio el pago de | Sin cambios
aguinaldo )
aguinaldo.
La ultima fecha en que se
Fecha del L _ _
. recibié pago por parte del|Sin cambios
altimo pago
empleador.
Dias En este campo se debe de| )
_ ] Sin cambios
gozados de |ingresar los dias gozados
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vacaciones

de vacaciones que ha
tenido durante el dltimo

periodo.

Horas extras
pendientes

de pago

Se debe de ingresar el
namero de horas extras que
guedaron pendientes de
pago, al momento de

finalizar la relacion laboral.

Sin cambios

Sabe Leer

Es un campo que indica si
la persona que esti
solicitando el célculo de

prestaciones sabe leer.

Debe ser adjuntado directamente a
la seccion de Datos del Trabajador,

y retirado de aca.

S.O0.M

Es un campo donde se
ingresa el salario ordinario

mensual del trabajador.

Debe cambiarse el término por

Salario Ordinario Mensual.

Comisiones

Se debe de ingresar en este
campo el promedio de las
comisiones recibidas,

durante los ultimos meses.

Sin cambios.

Bonificacion

por decreto

Se debe de ingresar la
bonificacion por decreto que

tenia derecho el solicitante.

Sin Cambios

Fuente: elaboracion propia
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2.7. Herramientas a Utilizar

2.7.1. Base de datos

Para el almacenamiento de datos recomendamos considerar el uso de
PostgreSQL ya que por sus caracteristicas técnicas es un producto mas seguro
y robusto que lo que actualmente se tiene, es mantenido y extendido por una
dinamica comunidad, ademas tiene caracteristicas importantes que lo hacen
una herramienta poderosa, por ejemplo, variedad de tipos nativos y alta
concurrencia e incluso su propio lenguaje de programacion del lado del servidor
llamado PL/PgSQL.

2.7.1.1. Caracteristicas

Entre las principales caracteristicas de PostgreSQL podemos mencionar®

a continuacion.

2.7.1.1.1. Alta concurrencia

Mediante un sistema denominado MVCC (Acceso Concurrente
Multiversion, por sus siglas en inglés) PostgreSQL permite que mientras un
proceso escribe en una tabla, otros accedan a la misma tabla sin necesidad de

bloqueos. Esta funcionalidad permite prescindir de los bloqueos explicitos.

* Resumen del articulo publicado en Wikipedia sobre PostgreSQL disponible en la siguiente
direccion http://es.wikipedia.org/wiki/PostgreSQL.
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2.7.1.1.2. Varios tipos nativos

PostgreSQL provee de forma nativa los siguientes tipos de datos:

o NUmeros de precision arbitraria
o Texto de largo ilimitado

o Figuras geométricas (con una variedad de funciones asociadas)

Adicionalmente los usuarios pueden crear sus propios tipos de datos, los
que puede ser por completo indexables gracias a la infraestructura de
PostgreSQL.

2.7.1.1.3. Claves ajenas

También denominadas llaves ajenas o claves foraneas (foreign keys).

2.7.1.1.4. Disparadores

Un disparador se define en una accion que se desencadena cuando
algun evento se da dentro de la base de datos. En PostgreSQL esto significa la
ejecucion de un procedimiento almacenado basado en un evento sobre una
tabla.

Actualmente en este motor relacional todos los disparadores se definen
por seis caracteristicas: nombre, momento de inicio, evento que lo activa, tabla

donde se activara, frecuencia de ejecucion y funcion que puede llamarse.
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Entonces combinando estas seis caracteristicas, PostgreSQL permitira
crear una amplia funcionalidad a través de su sistema de activacion de

disparadores.

2.7.1.15. Vistas

Son filtros para consulta de tablas, Unicamente tienen definicibn y no

alteran la informacién contenida en la tabla.

2.7.1.1.6. Integridad transaccional

Cuando una transaccion se interrumpe a media ejecucion, la base de
datos omite esa transaccion, dejando la base de datos en su estado previo al

fallo.

2.7.1.1.7. Funciones

Son bloques de cdédigo que se ejecutan en el servidor. Pueden ser
escritos en varios lenguajes, con la potencia que cada uno de ellos da, desde
las operaciones béasicas de programacion, tales como bifurcaciones y bucles,
hasta las complejidades de la programacion orientada a objetos o la
programacién funcional. Los disparadores son funciones enlazadas a
operaciones sobre los datos. Algunos de los lenguajes que se pueden usar son
los siguientes: un lenguaje propio llamado PL/PgSQL (similar al PL/SQL de
Oracle), C, C++, Java PL/Java web, PL/Perl, pIPHP, PL/Python, PL/Ruby,
PL/sh, PL/Tcly PL/Scheme.
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2.7.2. Herramientas para reportes y recuperacion de

informacion

Para centralizar los reportes en el Ministerio de Trabajo y Prevision
Social se recomienda el uso de JasperServer, que es una herramienta de
codigo abierto basada en Java, que en base a lo argumentado en los capitulos
anteriores, responde de forma satisfactoria a los requerimientos del Ministerio,
los reportes son pre-construidos con una herramienta llamada iReport, y
pueden accederse como servicios o directamente desde el repositorio del

servidor.

En concreto, se recomienda basarse y hacer uso de los productos

disponibles en www.jasperforge.org, ya que son soportados por una activa

comunidad de desarrolladores, actualmente existe la versién 3.6 del software.
También existe la posibilidad de extender las caracteristicas con la version
comercial de este aplicativo, que en caso que el Ministerio de Trabajo y
Previsién Social obtuviera el financiamiento se recomienda como una buena

inversion para la administracion de los reportes.

2.7.2.1. Jasper Reports

Es una herramienta que es capaz de generar reportes en diferentes
formatos de salida. Esta completamente desarrollado en Java y es posible
embeberlo en cualquier aplicacion Java, es muy util para crear cualquier tipo de
reportes, Uutil para imprimirlos, visualizarlos en un navegador HTML u obtener
documentos con informacion valiosa en formatos flexibles, como DOC, XLS,
CSVy PDF.
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Para obtener graficos profesionales rapidamente se recomienda el uso de

iReport. Los detalles de esta herramienta se presentan a continuacion.

2.7.2.2. IReports

Es una poderosa herramienta hecha 100% en Java, utilizada para editar y
compilar reportes en Jasper, Ayuda a los usuarios a editar visualmente
reportes muy complejos, que involucran tablas, subreportes y tablas cruzadas.
En iReport el proceso de construccion de reportes es en tres pasos, primero se
disefia el reporte para generar un archivo .jrxml que luego es compilado para
producir el archivo .jasper, posteriormente al combinar el archivo de definicién
con la informacion fuente de la base de datos se obtiene un reporte
completamente actualizado exportable a diferentes formatos. iReport cuenta

con una interfaz gréafica muy potente y facil de usar.

Cuando en una organizacion no se cuenta con el tiempo o recursos para
implementar una interfaz personalizada para mostrar sus reportes, se
recomienda el uso de Jasper Server, a continuacion detallaremos sus

caracteristicas principales.

2.7.2.3. Jasper Server

Es un servidor de reportes que es capaz de mostrar reportes en el
navegador web, descargarlos a gran variedad de archivos o incluso enviarlos
directamente a la impresora. El servidor puede poner a disposicion de los
clientes reportes ya hechos con iReport, pero tambien tiene la posibilidad de
construir repotes de forma interactiva sin necesidad de depender de desarrollar

herramientas para tal propdésito.
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Jasper Server se integra muy bien con otras herramientas como por
ejemplo: herramientas de autenticacion, para asegurarse gue una persona solo
puede ver la informacion que esta autorizada para ver, y soporta

internacionalizacion.

El servidor soporta controles de accesos para usuarios basados en roles y
grupos, soporta la distribucion de reportes via email, por lo que los usuarios son

libres de crear, editar, almacenar y distribuir sus reportes entre los usuarios.

2.8. Recomendaciones para mejorar el desarrollo del sistema para el

Programa de aporte econémico al Adulto Mayor

2.8.1. Mejoras en la seguridad

Se recomienda el uso de algin método de encriptacién de claves y doble
validacion en la base de datos, a fin de que los registros de los usuarios no

sean susceptibles de manipulacién desde la base de datos.

Las acciones de seguridad en el sistema estan orientadas a la arquitectura
cliente-servidor, pero dado que el objetivo es que la aplicacién esté disponible
en ambiente web, es necesario tomar en consideracion las implicaciones de

este tipo de desarrollo. Se recomienda la adquisicion de un certificado digital.

2.8.2. Mejoras en la implementacidn

El codigo fuente no esta documentado, si esto no se corrige se dificultaria
mucho el mantenimiento del sistema, en especial si ese mantenimiento lo hace

alguien que no estuvo involucrado en todo el proceso de desarrollo.
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Existen consultas muy grandes que se cargan a objetos de .NET para ser
mostrados en las computadoras clientes, en algunos casos son aproximados de
80 mil registros, lo que implica excesivo trafico de red. Se propuso al encargado
del desarrollo del sistema paginar esa informacion para que la recuperacion de
datos en el cliente sea por lotes de 30 registros en consulta, pero lo ideal es que
las tareas que requieran demasiados recursos sean ejecutadas en el servidor
de forma presencial o haciendo el menor uso posible de la red y de la memoria

RAM de la computadora cliente.

Es necesario verificar las validaciones y que las cargas manuales de datos
no violen el debido proceso, esto para mantener en todo momento la integridad

de la informacion.

2.8.3. Mejoras a la base de datos

La base de datos no esta normalizada, lo que genera excesivo acceso a
disco duro para consulta de datos, podria verse afectado el rendimiento en un
largo plazo dependiendo de la capacidad del hardware en la que residan los
datos. La falta de normalizacién también hace mas complicado el ingreso de los
datos y si no se manejan las altas al sistema de forma adecuada seguramente
derivara en problemas en la consistencia de la informacion. En contraparte, se

hace mas facil obtener reportes.
La integridad referencial de la base de datos se maneja con programacion

del lado del cliente, la version de MySQL en la que corre, tiene la capacidad de

ejecutar disparadores y procedimientos almacenados.
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2.8.3.1. Ventajas

Si se ejecuta en un equipo de buen rendimiento se generara menos
trafico de red, se simplifica la programacion en la capa de presentacion, es util
en ambientes web, y al momento de cambiar el sistema del adulto mayor a un
ambiente de ese tipo, no habria que programar de nuevo la integridad
referencial, simplifica la lectura de los codigos fuentes y es mas sencillo dar un

mantenimiento a largo plazo.

2.8.3.2. Desventajas

Necesariamente se debe programar en la base de datos y hacer que esto
sea (til en la capa de presentacion, cambiando alli también la programacion

gue hasta el momento esté realizada.

2.8.4. Mejoras en la documentacion

Al momento del estudio la documentacion del sistema se limita a manual
técnico y de contingencias, en general, se recomienda agregar indices en los
documentos, lo que facilita la lectura y ubicacién de contenido especificos.
También se recomienda el uso de control de versiones, para tener un registro
de los responsables y los cambios sufridos por la documentacion a lo largo de

su tiempo.
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2.8.4.1. Manual técnico

La finalidad de la documentacion técnica es darle al lector conocimiento
especifico de la forma en la que se construyo dicho software, esto para que en
un futuro la aplicacion pueda ser mantenida y eventualmente extendida por
terceras personas, inclusive si no estuvieron involucradas de lleno en el proceso
de desarrollo. La documentacion técnica debe ser auto suficiente para brindarle
esas competencias al lector, bajo este entender se dan las siguientes

sugerencias.

. Dedicar un apartado para explicar la arquitectura que se utilizé para el
desarrollo, la plataforma de desarrollo, los requerimientos de hardware y
software para los diferentes tipos de usuario;

. Es importante que la documentacién técnica cuente con una explicacion
de las principales porciones de cadigo:

o Explicacion de método de conexiébn a base de datos, consulta y
manipulacion de datos a nivel de codigo;

o Explicaciéon del codigo que se encarga de la seguridad de la
aplicacion, el control de acceso, etc;

o Explicacion de la forma en que se acopla la aplicacion a la
herramienta de reportes.

. Es posible estructurar el documento basandose en la arquitectura de la
aplicacion, en este caso, la parte de base de datos estd ya muy bien
documentada, subiendo un paso mas en la arquitectura estan todos los
meétodos y funciones de conexion, y métodos generales de negocio, como

tercer punto esta la capa de presentacion.
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2.8.5. Manual de contingencia

Es el documento que sirve como guia para la prevencion y recuperacion
en caso de algun incidente, en este caso se cumple este objetivo, pero la

estructura dificulta el seguimiento de la lectura, se recomienda:

. Dividir el documento en tres apartados diferentes: los procedimientos
preventivos, acciones correctivas, evaluacion de la recuperacion y
posibles dafios;

. Los procedimientos preventivos deben abordar la forma correcta de hacer
los respaldos de seguridad, el uso del antivirus en los equipos,
actualizaciones y de mas procedimientos de seguridad necesarios para
estar preparados ante cualquier eventualidad;

. Las acciones correctivas son todas aquellas que nos permiten poner de
nuevo el sistema en funcionamiento, en caso de que ocurra algun
incidente que interrumpa el sistema en produccion, este apartado tendria
por ejemplo: los procesos de recuperacion de respaldos, reinicio de
servicios en servidores, etc;

. En la evaluaciéon de la recuperacion y los posibles dafos, se debe instruir
al lector como detectar la informacion pérdida y la forma correcta de
reparar lo que se haya dafiado. Aqui uno debe encontrar respuesta a las
siguientes preguntas: ¢Como saber cudl es la dltima transaccion
ejecutada exitosamente después de la recuperacion?, ¢Como evaluar el
volumen de trabajo perdido, y la forma correcta para estabilizar el

sistema?
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3. RESULTADOS

Este capitulo hace un recuento de los beneficios que obtiene el Ministerio

con el Ejercicio Profesional Supervisado realizado en la institucion.

3.1. Proyecto de Aporte Econémico al Adulto Mayor

La Direccion de Informatica del Ministerio de Trabajo ahora conoce el
estado real del desarrollo, asi como la recomendacion para mejorar el proyecto,

a fin de mejorar al maximo las expectativas de éxito de la aplicacion.

Las recomendaciones indican claramente los problemas a futuro, de
seguir trabajando de la forma actual y los beneficios que a mediano y largo
plazo se obtienen si se sigue la recomendacion de este estudio.

3.2. Sistema Integrado MTPS

La Direccion de Informatica ahora puede planificar sus acciones a
mediano y largo plazo basados no sélo en los aspectos organizacionales si no
gue también en las mejores practicas, para abordar problemas comunes de
todo desarrollo de software, y mas en el caso de las instituciones de gobierno,
la arquitectura del Sistema Integrado MTPS toma en cuenta la seguridad y su
administracion efectiva, la recuperacién de la informacion, la reutilizacion de
recursos y la facilidad en el mantenimiento y ampliacion de los sistemas

informaticos del Ministerio.
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El Sistema Integrado MTPS es una respuesta concreta a los principales
problemas en la administracion de la informacién en el Ministerio, esta pensado
no para palear problemas con soluciones temporales, mas bien se basa en un
desarrollo evolutivo y a largo plazo, capaz de madurar y extenderse segun las

necesidades del Ministerio.

3.3. Andlisis de procesos de las dependencias estudiadas

Para todas las dependencias abarcadas por este EPS, se hizo un
completo analisis de sus procesos de negocio, ya que en muchos casos no
existia plena conciencia de los que realmente sucede con los servicios que
presta el Ministerio, mediante entrevistas y reuniones de trabajo se logra un
completo catalogo de procesos, en los que se puede ver claramente todos los
involucrados en cada actividad y sus interacciones con los actores del proceso,
en los anexos a este documento se incluye de forma resumida los procesos
analizados, de los que se tiene un completo informe entregado oficialmente al

Ministerio, el que se encuentra en la Direccion de Sistemas de Informacion.

Los procesos BPMN 1.1 y diagramas IDEFO enriquecen el conocimiento
del Ministerio de si mismo, y de los mecanismos que se utilizan para brindar sus

servicios.

3.4. Manual de mejores practicas

En este documento se incluye como apéndice un documento que define
las préacticas a utilizar como regla de uso en los desarrollos del Ministerio, esto

es de suma importancia debido a que no existen estandares para los
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desarrollos que se tienen actualmente y tampoco para los que estan en
desarrollo, la Direccion de Sistemas de Informacién ha recibido con agrado este

entregable ya que ahora cuentan con reglas claras para sus desarrollos futuros.
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CONCLUSIONES

El uso de herramientas case y la aplicacibn de estandares en la
diagramacion de procesos (BPMN 1.1 e IDEFO) permitié obtener una vista
especifica del flujo de informacion dentro de las diferentes dependencias

del Ministerio de Trabajo y Previsién Social.

Se documentdé con una vision orientada a servicios los procesos de
negocio y sus interacciones con todos los elementos de una arquitectura

conveniente para la organizacion.

El software con que cuenta actualmente el Ministerio de Trabajo y
Prevision Social no cuenta con la flexibilidad, facilidad y eficiencia que
permita adaptar nuevas funcionalidades como las que se presentan en la

recomendacion de este trabajo de graduacion.

La estandarizacion, reutilizacion y seguridad son uno de los principales
criterios que fueron tomados en cuenta ante la propuesta de la solucién
tecnolégica para una administracion efectiva de la informacion en el

Ministerio de Trabajo y Prevision Social.
Ante cualquier desarrollo de software debe de presentarse un documento

gue contenga los criterios de aceptacion asi como las funcionalidades del

software que se implementara.
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Los usuarios de los sistemas de informacion del Ministerio en general no
conocen los procesos administrativos, salvo algunas excepciones, para el
aprovechamiento de la tecnologia es indispensable capacitar al usuario

tanto en los procesos administrativos como en las herramientas

informéticas.
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RECOMENDACIONES

Ante cualquier desarrollo, hacer énfasis en la etapa de disefio del
aplicativo, lo que provocard tener un panorama general y una vision
completa de las diferentes funcionalidades que se puedan implementar;
de tal forma que el tiempo de desarrollo se disminuird considerablemente

en efecto del buen disefio previamente realizado.

La utilizacion de herramientas Case para la diagramacion de procesos de
negocio, debido a que son y flexibles que permiten diagramar todo tipo de

flujos de la organizacion.

Ante nuevos desarrollos de software, deben aplicarse las buenas practicas
de programacién y una exigencia rigurosa de ellas debido a las
implicaciones posteriores sobre el mantenimiento y mejoras que se

requieran realizar sobre los aplicativos de software.

A futuro si existe una nueva dependencia en el Ministerio de Trabajo y
Prevision Social, debe de poseer sus respectivos diagramas de flujo de
informacion para comprender sus interacciones con las demas

dependencias de la organizacion.
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A.

Al Antecedentes

MANUAL DE BUENAS PRACTICAS DE

DESARROLLO

El Ministerio de Trabajo y Prevision Social cuenta con diferentes

sistemas de informacion que han sido implementados para apoyar las tareas

que diariamente se realizan en la institucion, a la fecha se tiene:

Sistema

Descripcién

Utilizado por

Sistema de Caélculo

de Prestaciones

Sistema de Registro

de Sindicatos

Sistema de Control
de Permisos para

extranjeros

Se utiliza para elaborar un calculo
del beneficio monetario que una
persona tiene derecho cuando ha
terminado su trabajo en relacién
de dependencia.

Permite  mantener un control
computarizado de informacion de
personalidad, personerias,
padron, revisiones y
certificaciones de sindicatos de
trabajadores.

Sistema disefiado para tener un
control de los permisos de trabajo
emitidos por el Ministerio de
Trabajo para personas
extranjeras. Actualmente no esta
siendo utilizado, teniendo como

alternativa un control manual de la

Inspeccion General de
Trabajo

Direcciobn General de

Trabajo

Direccion de Empleo
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Sistema de

informacion laboral

Calculo Web de
Prestaciones

Sistema de Control

de Ordenes

Sistema de Actas

Iniciales

informacion.

Creado con el objetivo de contar
con una herramienta para facilitar
a las personas que se encuentran
desempleadas a conseguir un
trabajo por medio de las plazas
ofertadas por los empleadores.
Implementado para proporcionar a
cualquier persona que tenga
acceso a internet un mecanismo
para realizar el céalculo de
prestaciones.

Permite que el personal técnico
del departamento pueda tener un
registro de las incidencias que
fueron reportadas a la
dependencia.

El objetivo de este sistema es
mantener un control sobre la
informacion de la  primera
instancia de un proceso legal de
reclamo de prestaciones

laborales.

Direccion de Empleo

Inspeccién General de

Trabajo

Direccion de Sistemas

de Informacién

Inspeccion General de
Trabajo

Debido a que el Ministerio de Trabajo y Prevision Social no cuenta con

un equipo de desarrollo de software interno, se ha contratado a diferentes

proveedores externos.

Se ha realizado una evaluacion a nivel de documentacion, codigo fuente

y funcionalidades para cada uno de los aplicativos de software anteriores,

tomando como referencia las recomendaciones del desarrollo tradicional de
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software. A continuacion se detallan los resultados obtenidos para cada una de
las fases del ciclo de desarrollo (andlisis, disefio, desarrollo, pruebas,

implementacion):

Al1l Evaluacion fase de analisis

Al111 Documentacion de propuesta de solucién

Rubro Estado
Se incluyen antecedentes que
fundamenten la propuesta de solucién de v
sistemas.

Se incluye un breve relato del

<

requerimiento asi como las generalidades
de la propuesta.
Se detallan puntualmente los alcances de

%)

la solucion propuesta.
Se define lo mas explicito posible la

E...

funcionalidad del sistema.

Se incluye una descripcion de los
procesos que seran automatizados
justificados de forma objetiva.

Se define la duracion del proyecto.

Detalle de inversion requerida por la
organizacion.

Estimacién de recurso humano
involucrado.

Se describe el detalle de requerimientos

C © © 0 F

tanto de hardware como de software.
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A.1.1.2 Documentacion de impactos en

organizacion

Rubro Estado

Se detalla el impacto del aplicativo en la

forma que actualmente se realizan los O
procesos en la organizacion.

Se detallan los impactos en el

rendimiento de los recursos utilizando la

herramienta de software.

Se incluyen detalles sobre sistemas ya

implementados que se puedan ver

%)

afectados por la solucién.

Se incluye detalle si existen procesos

(%)

administrativos afectados por la solucion.
Detalle de los impactos generales de la

implementacion del aplicativo en la

%)

organizacion.

A.1.1.3 Documentacion de flujo de procesos

Rubro Estado
Los diagramas de proceso representa la

secuencia general de actividades. v
Se describe detalladamente cada

actividad que interviene en los diagramas A
de proceso.

Los diagramas de flujo contienen

informacion sobre el personal involucrado O

por cada actividad.
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Los diagramas proveen informacion

sobre la documentacién que se genera a G
lo largo del proceso.

Los diagramas de flujo poseen

informacién sobre el departamento o

seccion a la que pertenecen los 0
empleados.

Se encuentran definidos claramente los

siguientes tipos de flujo: alternos,

bifurcaciones, de error y de finalizacion G
de proceso.

Los diagramas de proceso cuentan con

eventos o disparadores que activen de 0
forma asincrona una actividad.

Los diagramas de flujo fueron creados Q
utilizando alguna notacién estandar.

Los diagramas de flujo fueron creados

utiizando  alguna  herramienta de O

software.

A.l1l.2 Evaluacion fase de disefio

Al121 Documentacion de arquitectura de sistemas

Rubro Estado

Se cuenta con un diagrama l6gico de los

blogques de sistemas que intervienen y la O
relacion entre los mismos.

Se detalla informaciébn sobre la Q

funcionalidad de cada elemento dentro de
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la arquitectura propuesta.

Detalla las tecnologias involucradas en

los elementos que intervienen en la O
solucion.

Se incluye dentro de la documentacion de

arquitectura de sistemas un diagrama de Q

red acorde a la solucion.

A.1.2.2 Documentaciéon de base de datos

Rubro Estado
Se cuenta con el modelo de base de
datos para cada solucion de software. v
Los modelos de base de datos fueron
creados utilizando alguna notacién 0
estandar.
Los modelos de base de datos fueron
creados utilizando alguna herramienta de Q
software CASE.
Se incluye un diccionario de datos acerca
del modelo representado. e
Existe un detalle sobre Vvistas,
procedimientos almacenados,
disparadores, secuencias utilizadas en el O
modelo.

A.1.2.3 Documentacion UML asociada a los sistemas

informaticos del MTPS

Rubro Estado
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Se incluyen diagramas de casos de uso.
Se incluyen diagramas de secuencia.
Se incluyen diagramas de flujo.

Se incluyen diagramas de paquetes.

Se incluyen diagramas de componentes.

Se incluyen diagramas de desarrollo.

OOOOOOO

Se incluyen diagramas de clases.

A.1.3 Evaluaciéon fase de desarrollo

A.13.1 Buenas practicas de programacion

Rubro Estado

Existen comentarios dentro del cddigo
fuente que permite la facil interpretacion O
de la l6gica implementada.

Se encuentran distribuidas las
funcionalidades de los aplicativos en
varios archivos.

Los archivos contienen menos de 2000
lineas de codigo.

Existe control de versiones y cambios de
los aplicativos.

Se utiliza algun criterio en especifico para
los nombres de atributos, métodos y
clases.

Se utilizan nombres de variables vy

© © © © ©

contantes coherentes.
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Se utilizan nombres de métodos y clases
coherentes.

A.l4 Evaluacion fase de pruebas

Rubro

Estado

Existe un ambiente de desarrollo donde
los desarrolladores puedan elaborar las
pruebas respectivas de los nuevos
aplicativos que son desarrollados.

Se utiliz6 el concepto de pruebas
unitarias.

Existe documentacion del conjunto de
pruebas realizadas previo a la puesta de
produccion del aplicativo.

Se efectuaron pruebas de rendimiento y

performance.

%)

©
%)
©

A.15 Evaluacion fase de implementacién

A.15.1 Documentacion asociada

implementacién

post

Rubro Estado
Se cuenta con manual técnico de los

aplicativos. RS
Se cuenta con manual de usuario de los v

aplicativos.
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Existe un manual de instalacion del

aplicativo. v
Existe un manual para los aplicativos de v
respaldo y restauracion.

Existe un manual para los aplicativos de A

contingencia.

A.2 Recomendaciones a considerar ante nuevos desarrollos

En la seccidn anterior se detalla un conjunto de elementos con los que se
debe de contar a lo largo de la implementaciéon de un proyecto de software. A
continuacion se detalla para cada una de las fases del ciclo de vida del

software, los entregables que se consideran de relevancia requerir.

A21 Fase de andlisis

Para la fase de andlisis se recomienda contar con la siguiente

documentacion:

A21.1 Documento de especificacion de
requerimientos y criterios de aceptacion
(DERCAS)

Es un documento generado en la fase inicial de la ingenieria de software
que permite definir los pasos esenciales para el analisis y desarrollo de un
proyecto de software. Para la elaboracion, se recomienda involucrar tanto
al arquitecto de software, al administrador del proyecto y a otros miembros de la
organizacion. Se puede utilizar diversas herramientas para captar la vision del

cliente sobre algun proceso que necesite automatizar, de tal forma que, se
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pueda enmarcar en un contexto la solucion a desarrollar, como por ejemplo:

sesiones de trabajo, lluvias de ideas, entrevistas, visitas de campo, etc.

El objetivo de este documento es colocar por escrito todas las
funcionalidades requeridas del nuevo sistema, asi como los criterios de
aceptacion que deben de cumplirse al momento de entregar el software
funcionando. Se recomienda elaborar este tipo de documento antes de iniciar
cualquier desarrollo, ya que es un mecanismo de doble aseguramiento de que

los requerimientos fueron acordados por la organizacion y el proveedor.

Existen cuatro motivos principales que dan valor a la creacion de un

documento de especificacion de requerimientos:

1.  Provee de retroalimentacion al cliente, ya que él puede estar enterado que
la empresa que desarrollara el software realmente comprendié la
necesidad primordial de crearlo. Se recomienda que este documento sea
creado en lenguaje natural, sin llegar a la instancia de detalles técnicos.
Entre los elementos que se puede incluir estan:

a. Gréficas
b. Tablas
c. Flujogramas

2.  Permite la visualizacion del problema como varias partes, lo cual produce
los denominados limites y alcances que poseera la solucion;

3. Es un elemento de informacién primordial para la gente operativa que se
encarga de recibir el mensaje;

4.  Por ultimo, es utilizado como un elemento de aceptacion de producto, ya
gue en él se detallan los criterios de aceptacién que se debe de cumplir

para dar por aceptado el producto final.
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A.21.2 Documento de propuesta de soluciéon de

software

Este documento tiene como finalidad brindar detalles sobre la propuesta

general que se proveera a partir de la evaluacion del problema, se debe de

hacer mencion dentro de él lo siguiente:

A

© ® N o O

11.

Contexto y antecedentes

Alcances y objetivos del aplicativo

Impacto de la solucion a nivel de sistemas asi como de organizacion
Procesos de la organizacion directamente afectados por la solucion de
software

Descripcion de la funcionalidad del sistema

Diagrama légico de arquitectura de sistemas

Requerimientos de hardware y software

Duracién estimada del proyecto

Descripciéon de utilizacion de recurso humano requerido para la
implementacion del proyecto

Costo de la solucién

Definicion de entregables

A.2.2 Fase de disefio del aplicativo del software

Para la fase de disefio, se recomienda solicitar como un entregable del

aplicativo los artefactos que fueron utilizados como herramientas para modelar

la solucion.
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A2.21 UML (Lenguaje Unificado de Modelado)

UML que sus siglas en idioma inglés significa Unified Modeling Language,
es un lenguaje que es utilizado para el modelado de los diferentes componentes
de un sistema de software. Las especificaciones de UML son controladas por la
empresa OMG. La ventaja principal de utilizar el estandar UML es poder
describir los diferentes componentes de un nuevo desarrollo de forma desde las

especificaciones de negocio, conceptos, flujos y funcionalidades requeridas.

En UML 2.0 hay 13 tipos diferentes de diagramas. Los diagramas de

estructura enfatizan en los elementos que deben existir en el sistema modelado:

o Diagrama de clases

. Diagrama de componentes

o Diagrama de objetos

o Diagrama de estructura compuesta
o Diagrama de despliegue

o Diagrama de paquetes

Los Diagramas de comportamiento enfatizan en lo que debe suceder en

el sistema modelado:

o Diagrama de actividades
o Diagrama de casos de uso

o Diagrama de estados

Los Diagramas de interaccion son un subtipo de diagramas de
comportamiento, que enfatiza sobre el flujo de control y de datos entre los

elementos del sistema modelado:
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o Diagrama de secuencia

o Diagrama de comunicacion

o Diagrama de tiempos

o Diagrama global de interacciones

. Diagrama de vista de interaccion

A.2.2.2 Diagrama de estructura

A.2.2.2.1 Diagrama de clases

Un diagrama de clases muestra la estructura de un sistema mostrando sus
clases, atributos y las relaciones entre ellos. Son utilizados durante el proceso
de analisis y disefio de los sistemas, donde se crea el disefio conceptual de la
informacion que se manejara en el sistema, y los componentes que se

encargaran del funcionamiento y la relacién entre uno y otro.

A.2.2.2.2 Diagrama de componentes

Un diagrama de componentes representa cémo el aplicativo se
descompone en diferentes segmentos o componentes, refleja también las
dependencias  entre ellos. Los componentes fisicos incluyen archivos,

cabeceras, bibliotecas compartidas, modulos, ejecutables o paquetes.
Los diagramas de componentes prevalecen en el campo de la arquitectura

de software, pero pueden ser usados para modelar y documentar cualquier

arquitectura de sistema.
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A.2.2.23 Diagrama de objetos

Este tipo de diagrama es un caso especial de un diagrama de clases,
debido a que en este Unicamente se hace referencia a las instancias

especificas de las clases a utilizar en un momento particular del sistema.

Los diagramas de objetos utilizan un subconjunto de los elementos de un
diagrama de clase. Los diagramas de objetos no muestran la multiplicidad ni los

roles, aunque su notacion es similar a los diagramas de clase.

Una diferencia con los diagramas de clase es que el compartimiento de

arriba va en la forma, nombre de objeto y nombre de clase.

A.2.22.4 Diagrama de estructura

compuesta

En este tipo de diagrama se muestra la estructura interna de una clase y
las colaboraciones que esta estructura hace posible. Esto puede incluir partes
internas, y las instancias de la clase que interactian con el mundo exterior y
conectores entre instancias. Una estructura compuesta es un conjunto de
elementos interconectados que colaboran en tiempo de ejecucion para lograr

algun proposito. Cada elemento tiene algun rol definido en esta colaboracion.

A.2.2.25 Diagrama de despliegue

El Diagrama de despliegue se utiliza para modelar el hardware utilizado en

la implementacion de sistemas de software.
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Un artefacto puede ser: un archivo, un programa, una biblioteca, o una
base de datos construida o modificada en un proyecto. Estos artefactos

implementan colecciones de componentes.

Este diagrama se utiliza para modelar la topologia del hardware sobre el

gue se ejecuta el sistema.

A.2.2.2.6 Diagrama de paquetes

Un diagrama de paquetes muestra como un sistema esta dividido en
agrupaciones logicas mostrando las dependencias entre ellos. Dado que
normalmente un paquete es generado como un directorio de archivos, los
diagramas de paquetes suministran una descomposicion de la jerarquia l6gica

de un sistema.

A.2.2.3 Diagramas de comportamiento

A.2.231 Diagramas de actividades

Los diagramas de actividades se utilizan para representar los flujos de
negocio y detalles operacionales que deben de cumplir los componentes del

sistema. Un diagrama de actividades muestra el flujo de control general.

A.2.2.3.2 Diagrama de casos de uso

Un diagrama de casos de uso muestra la relacion entre los actores y los
casos de uso del sistema. Representa la funcionalidad que ofrece el sistema en

lo que se refiere a su interaccion externa. En el diagrama de casos de uso se
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representa también el sistema como una caja rectangular con el nombre en su
interior. Los casos de uso estadn en el interior de la caja del sistema, y los
actores fuera, y cada actor esta unido a los casos de uso en los que participa

mediante una linea.

A.2.2.3.3 Diagrama de estados

Un diagrama de estados muestra la secuencia de estados por los que
pasa un caso de uso, objeto o bien todo el sistema. En él se indican qué
eventos hacen que se pase de un estado a otro y cuéles son las respuestas y

acciones que genera.

En cuanto a la representacion, un diagrama de estados es un grafo cuyos
nodos son estados y cuyos arcos dirigidos son transiciones etiquetadas con los

nombres de los eventos.

A.2.2.4 Diagramas de interaccion

A.2.24.1 Diagrama de secuencia

Un diagrama de secuencia muestra la interacciéon de un conjunto de
objetos en una aplicacion a través del tiempo y se realiza para cada método de
la clase. Mientras que el diagrama de casos de uso permite el modelado de una
vista de negocio del escenario, el diagrama de secuencia contiene detalles de
implementacion, incluyendo los objetos y clases que se usan para implementar

el escenario, y mensajes intercambiados entre los objetos.
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A.2.24.2 Diagrama de comunicacion

Un diagrama de comunicacion modela las interacciones entre objetos en
términos de mensajes en secuencia. Los diagramas de comunicacion
representan una combinacién de informacion tomada desde el diagrama de
clases, secuencia, y diagrama de casos de uso describiendo tanto la estructura

estatica como el comportamiento dindmico de un sistema.

Los diagramas de comunicacién y de secuencia describen informacién
similar, y con ciertas transformaciones, pueden ser transformados unos en otros

sin dificultad.

A.2.24.3 Diagrama de tiempos

Los diagramas de tiempo son una representacion especial de interaccion
gue se enfoca en el tiempo de los mensajes enviados entre objetos. Se pueden
usar estos diagramas para mostrar restricciones detalladas sobre el tiempo, 6
para mostrar los cambios con lineas de vida respecto al tiempo. Los diagramas
de tiempo son generalmente utilizados con sistemas en tiempo real o en

sistemas embebidos.

A.2.24.4 Diagrama global de

interacciones

Muestra una cierta vista sobre los aspectos dinamicos de los sistemas

modelados.
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A.2.3 Fase de desarrollo del aplicativo

En la etapa de la construccion o programacion de la solucion se

recomienda que el proveedor se respete las siguientes buenas practicas:

A.23.1 Norma de codigo

Es necesario apegarse a las convenciones de codificacibn que se
detallan en este apartado. Estas normas son importantes debido a las

siguientes razones:

o El 80% del costo de un producto de software es destinado a su
mantenimiento.

o Frecuentemente el software no es mantenido por el mismo desarrollador,
por lo que utilizar estandares de codificaciéon fomenta la reutilizacion y
extensibilidad.

o Las normas de codigo proveen de software legible, lo que permite que
pueda ser comprendido rapidamente por personal que se incorpora a lo
largo del ciclo de vida del software.

o Los desarrolladores tienden a cometer menos errores en ambientes

consistentes.

A231.1 Norma de cdodigo programacion

Java

A continuacion se presentan las convenciones tradicionales que han sido

adoptadas por la comunidad desarrolladora para el lenguaje Java
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A.2.3.1.2 Nombres de archivos

Java utiliza sufijos para identificar los archivos con que se trabaja.

A.2.3.1.3 Sufijos

Java utiliza los siguientes sufijos:

Tipo de archivo Sufijo
Archivo de codigo fuente Java Jjava
Java bytecode .class
A.2.3.14 Organizacion de archivos

Un archivo se compone en secciones que deben de estar separadas por
lineas en blanco, opcionalmente se pueden agregar comentarios a cada
secciéon. Archivos que contengan mas de 2000 lineas de cédigo deben de ser
evitados y si existe el caso deben de ser divididos, para mejorar la legibilidad

del codigo.

A.23.15 Archivos fuente Java
Cada fichero fuente Java debe contener una clase o interfaz publica. En el

caso de tener clases privadas asociadas a una clase publica se pueden

contener en el mismo archivo. Es necesario tomar en consideracién que la
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clase publica debe ser la primera en incluirse dentro del fichero.  Se debe

mantener la siguiente estructura en un archivo fuente:
J Comentarios iniciales

o Sentencias package e import

. Declaraciones de clases e interfaces

A.2.3.1.6 Comentarios iniciales

Todos los archivos fuente deben de iniciar con comentarios estilo C. En

estos comentarios se debe de incluir la siguiente informacion:

. Nombre de clase

° Informacion acerca de la version
. Fecha
° Informacion sobre derechos de autor
A.2.3.1.7 Sentencias package e import

La primer linea que no sea comentario debe de ser una sentencia de
definicion de paquetes (package), a continuacion se pueden incluir las

sentencias para importar (import). Por ejemplo:

package java.awt;

import java.awt.peer.CanvasPeer;
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A.23.18

Declaraciones de clases e

interfaces

La seccion del archivo fuente donde se declaran las clases e interfaces

deben de mantener la siguiente estructura:

Seccidn

Descripcion

Comentarios de documentacion de la

clase o interfaz.

Contiene detalles generales sobre el
objetivo de la clase o interfaz. Debe tener

el siguiente formato: /**....... */.

Este comentario es de caracter obligatorio.

Sentencia class o interface.

Comentarios de implementacién de la

clase o interfaz.

Se incluye cualquier comentario especifico
de la implementacion de la clase que no
haya sido ingresado en la seccién inicial

de comentario de clase.

Declaracion de variables estaticas.

En este apartado se deben de definir
todas aquellas variables de clase o de tipo
static. Se deben de definir en el siguiente
orden si es necesario:

1. Public

2. Protected

3. Package level

4. Private

Declaracion de variables de instancia.

En esta seccion se deben de declarar
todas aquellas variables de instancia, el
orden se debe aplicar de la siguiente
manera si es hecesario:

1. Public

2. Protected
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3. Package level
4. Private

Constructores de clase.

Métodos.

Los métodos en esta seccién deben de ser
agrupados segun funcionalidad no por

visibilidad o accesibilidad.

El objetivo es facilitar la lectura y

comprension del cédigo.

A.23.1.9

Sangria

Se deben de utilizar cuatro espacios como guia de sangria. Cada tecla

“tab” debe de fijarse cada 8 espacios.

A.2.3.1.10

Longitud de la linea

El tamafio maximo que se recomienda para una linea de cédigo es de 80

caracteres, debido a que lineas muy extensas no son muy bien manejadas por

diversos editores de texto

A.231.11

Ajuste de linea

Cuando una expresion sobrepase el limite establecido en el inciso anterior

se debe de utilizar los siguientes criterios para continuar en otra linea:

o Cambiar de linea después de una coma

o Cambiar de linea antes de un operador
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o Alinear la nueva linea con el inicio de la expresion de la linea anterior
o Si no aplica ningun criterio entonces alinear la linea utilizando un “tab” o el

equivalente a ocho espacios.

A.2.3.1.12 Comentarios

En Java se pueden utilizar dos tipos de comentarios: comentarios de
implementacion y comentarios de documentacion. El primer tipo proviene del
lenguaje C++ y su delimitador es “/*...... *I”. Los comentarios de documentacion
fueron creado especificamente para Java y son delimitados utilizando “/**.....*/”
este tipo de comentarios pueden ser extraidos a codigo HTML utilizando una

herramienta denominada “Javadoc”.

El papel de los comentarios dentro del cdédigo es fundamental para
mejorar la facilidad de lectura y mantenimiento posterior por personas ajenas al
desarrollo inicial, ademas influye considerablemente en el tiempo de respuesta

ante algun error detectado.

A.2.3.1.13 Estilos de comentario

Los programas que se encuentren desarrollados en lenguaje Java
pueden utilizar los siguientes estilos de comentario: bloque, de una linea y al

final de linea.

A.2.3.1.14 Comentarios de Blogue

Este tipo de comentario generalmente se utiliza para incluir descripciones

de archivo, métodos, estructuras de datos u algoritmos. Regularmente este tipo

143



de comentarios se deben de colocar al inicio de cada archivo, o si fuera el caso
al inicio de cada método.

Ejemplo de un comentario de bloque:
/~k
* Este es un comentario de bloque

*/

Notar en el ejemplo anterior el espaciado que se debe de mantener

cuando se utiliza este tipo de comentarios.

A.2.3.1.15 Comentarios de una linea

Estos son comentarios pequefios que regularmente se colocan en una
sola linea. Si alguno debe de ocupar mas de una linea debe de convertirse a

un comentario de tipo bloque.

Ejemplo de un comentario de una linea:

/* Este es un comentario de una linea */

A.2.3.1.16 Comentarios de final de linea

Este tipo de comentarios se pueden agregar al final de cada linea para
mejorar la lectura y apreciacion del codigo que en algin momento otra persona

pueda dar mantenimiento.

A continuacion se presente un ejemplo de este tipo de comentarios.
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if (a == 2) {

return TRUE; // Retorna verdadero
} else {
return isPrime (a); // Verifica si es un numero primo.

}

A.2.3.1.17 Convenciones de nombres

Dentro de este apartado podra encontrar convenciones de nombres que
han sido adoptadas por la comunidad desarrolladora de Java. El adoptar estas
normas permite que el codigo pueda ser mejor entendido debido a que se hace
mas facil de leer. Ademds aplicando estas convenciones facilmente se puede

identificar si una literal se trata de una clase, variable, paquete o constante.

A.2.3.1.18 Convenciones de nombre para

paquetes

El prefijo de un paquete siempre debe de escribirse en letras mindsculas,
utilizando Unicamente caracteres, y debe de ser uno de los top-level-domain,
actualmente com, edu, gov, mil, net, org o uno de los cddigos de pais
especificados en la norma ISO 3166, 1981. Los nombres que se deseen utilizar
posteriormente pueden variar de acuerdo a la misma estructura organizacional

manejando asi divisiones, departamentos o proyectos. Por ejemplo:

com.mintrabajo.guatemala

A.2.3.1.19 Convenciones de nombre para

clases
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Los nombres de clases deben de ser sustantivos, tomando en cuenta que
si se compone de mas de una palabra se debe de iniciar cada una de ellas con
letras mayudsculas. Se recomienda tratar de mantener los hombres de clase

simples y descriptivos. Por ejemplo:

Class ClaseEjemplo;

A.2.3.1.20 Convenciones de nombre para

interfaces

Se debe de utilizar la misma convencion que la utilizada para nombrar

clases.

A.2.3.1.21 Convenciones de nombre para

métodos

Los nombres de los métodos deben de ser verbos, siempre inician con
una letra mindscula y en caso de tener varias palabras el nombre cada una de

las siguientes debe de iniciar con letra mayuscula. Por ejemplo:

unMetodoEjemplo();

A.2.3.1.22 Convenciones de nombre para

variables

Las variables utilizan la misma convencion que los métodos, unicamente

tomando en consideracion lo siguiente: no pueden iniciar con el simbolo o]

“$” y debe acostumbrarse utilizar nombres cortos y descriptivos para contribuir a
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la facil lectura del cddigo. Las variables de nombre i,j,k, etc, se recomienda

utilizarlas en bucles o como almacenamiento temporal. Por ejemplo:

int variableEjemplo;

A.2.3.1.23 Convenciones de nombre para

constantes

Los nombres de constantes deben de escribirse utilizando Unicamente
caracteres ASCIl en mayuscula, si contiene varias palabras el nombre deben de

“ o

separarse con el caracter “_". Por ejemplo:

static final int EJEMPLO_CONSTANTE = 1;

A.2.3.2 Sistema de Control de Versiones (SCV)

Se recomienda ante un desarrollo implementar un sistema de control de
versiones, su funcion es la de controlar el cambio que sea generado cuando se
utilizan equipos con multiples personas interactuando sobre los mismos cédigos
fuente. Los SVC facilitan la administracion de las distintas versiones del
producto que se encuentre en desarrollo. Entre los SCV mas comunes se

puede mencionar a:

° CVS

o Subversion
o SourceSafe
o ClearCase
° Darcs

° Bazaar
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. Plastic
. SCM
. Git

. Mercurial

A.24 Fase de pruebas del aplicativo

La fase de pruebas debe de considerarse exhaustiva previo a la puesta de
produccion del software. Durante esta fase se puede verificar y revelar la
calidad del producto de software que se ha creado, asi como el cumplimiento de
las necesidades establecidas en los requerimientos funcionales detectados al

inicio del desarrollo. Se debe de tomar en cuenta aspectos como:

. Estabilidad

o Escalabilidad
. Rendimiento
o Seguridad

° Eficiencia

A24.1 Pruebas unitarias y de integracion

Las pruebas unitarias se pueden utilizar durante la fase de desarrollo para
validar el correcto funcionamiento de los médulos que componen la aplicacion.
Esto con el objetivo de asegurar la funcionalidad de ellos de forma
independiente.  Las pruebas de integracion se utilizan para verificar que no

existan errores al momento de integrar todos los médulos de aplicacion.

A continuacion se detallan algunas herramientas que se pueden utilizar

para realizar este tipo de pruebas:
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. JUnit

. TestNG

o JTiger

o SimpleTest
. PHPUnit

. CPPUnit

o NUnit

. MOQ

A.2.4.2 Pruebas de stress

El objetivo de este tipo de pruebas es poner altas exigencias a la
plataforma del software para simular su comportamiento ante una carga
elevada de transacciones. El resultado de esta prueba es: eficiencia de CPU,
red, disco duro y memoria, para contrastar los requerimientos de hardware de la

aplicacion.
A.2.4.3 Pruebas de regresion
El objetivo de este tipo de pruebas es detectar las causas de posibles
nuevos errores, falta de funcionalidades, o divergencias funcionales en funcion
del comportamiento esperado del cliente.

A.2.4.4 Matriz de pruebas

La matriz de pruebas es un cuadro donde se detallan puntualmente los

requerimientos funcionales establecidos al inicio del desarrollo. Para cada una
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de las entradas se debe colocar el nivel de aceptacion de la funcionalidad de
lado del cliente, en caso de encontrar alguna falla se debe de remitir el software
a revision y correccion del incidente. Por tanto el objetivo principal de este
artefacto es alinear las funcionalidades del software con los requerimientos del
cliente. La matriz de pruebas se puede incluir dentro de los criterios de

aceptacion del software solicitado.

Este tipo de pruebas se realizan regularmente con el apoyo de usuarios

clave de la aplicacion.
A.2.45 Pruebas piloto
Para finalizar la fase de pruebas se debe de documentar los resultados de
pruebas piloto. Una prueba piloto se realiza para simular ambientes de

produccion con diferentes usuarios. Los resultados deben de documentarse y

adjuntarse a los criterios de aceptacion del software.

A.25 Fase de Implementacion

Para la fase de implementacion se debe de requerir la siguiente

documentacion:

A.25.1 Guia de instalacién del aplicativo

Esta guia debe de proporcionar todos los detalles que se deben de tomar
en cuenta para la instalacion del aplicativo. Se debe de incluir lo siguiente:

o Requisitos de hardware y arquitectura
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o Requisitos de software
o Configuraciones de sistema operativo y otros pardmetros

o Secuencia de pasos a seguir para la instalacion del aplicativo

A.25.2 Documentacion técnica

Dentro de esta documentacion se debe adjuntar todo aquel diagrama UML

gue haya sido generado durante la fase de analisis, lo que incluye:

o Diagramas de clases

o Diagramas de secuencias

o Diagramas de flujos

o Diagramas de estructura compuesta
o Diagramas de paquetes

o Diagramas de despliegue

o Diagramas de actividades

o Diagramas de casos de uso
o Diagramas de estados

o Diagrama de tiempos

o Diagrama de comunicaciéon

o Diagrama global de interacciones

Se debe adjuntar la descripcion de la arquitectura y diagramas de bases
de datos. Asi como una descripcidn de los puntos principales del cédigo. Lo
anterior se requiere para tener una vision general de los aspectos técnicos del

software ante cambios o reparaciones que se deban de realizar sobre él.
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A.25.3 Documentacion de usuario

Se debe de incluir una guia para que el usuario pueda explotar todas las
funcionalidades con que cuenta el sistema, esta guia regularmente puede
incluirse también dentro de la aplicacion para que pueda ser consulta con

mayor facilidad. Se recomienda que sea elaborada de forma amigable y clara.

Ademas debe de contener un apartado donde se detalle los

procedimientos ante posibles errores o fallas del sistema.

A254 Documentacion de mantenimiento del

aplicativo

A.254.1 Manual de respaldo y

contingencia

Este manual detalla la politica a seguir para realizar copias de respaldo
del aplicativo. = Ademas contiene las instrucciones sobre las cuales el
administrador debe basarse ante alguna eventualidad donde sea necesario

restaurar el sistema (falla de hardware, desastre natural, error humano, etc).
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B. DIAGRAMAS DE BASE DE DATOS

B.1 Diagrama de base de datos para el SCS

Este diagrama es la propuesta de un esquema de base de datos que es
capaz de soportar la propuesta anteriormente descrita, en cuanto a la capa de
persistencia se refiere, posterior encontrard una explicacion de cada tabla que

dara sentido al diagrama.

Figura 6. Diagrama de base de datos Servicio Centralizado de Seguridad

usuarios
Recursos PK |id
PK |d login
password
nombre_recurso arihee
personales
Niveles_Acceso excepciones asignaciones
PK |id PK |id PK |id
id_recurso id_usuario id_usuario
id_rol id_rol id_grupo
permiso =
permisos
roles grupos
X PK |id
PK d | < e e | .
s (IS —> PK |id
id_grupo |
nombre_rol id_rol grupo —=—;

Fuente: Elaboracion propia.

153



Recursos: guarda toda la informacion de lo que sea considerado como un

objeto susceptible de seguridad, por ejemplo: una aplicacién, un reporte, un

formulario, moédulo, etc.

Campo

Tipo

Restriccion

id

Numérico

Clave primaria de la tabla

nombre_recurso

Cadena de caracteres

No admite nulos

descripcion

Cadena de caracteres

Niveles_Acceso: para un los recursos pueden definirse Niveles de

acceso diferentes segun su naturaleza, por ejemplo para un reporte podemos

tener los niveles de acceso: denegado,

impresién, la tabla

Niveles_Acceso guarda esto para cada recurso y lo asocia a los roles.

Campo Tipo Restriccion

Id Numérico Clave primaria de la tabla

id_recurso Numérico Clave fordnea a tabla
Recursos

id_rol Numérico Clave fordnea a tabla
Roles

permiso Cadena de caracteres No admite nulos

descripcion Cadena de caracteres

Roles: representan grupos de permisos para recursos, nos sirve para

administrar de forma eficiente los accesos a los recursos administrados por el

sistema de seguridad, los roles deben de definirse en base a las funciones de

los usuarios de los sistemas, por ejemplo, un rol llamado “Inspector de trabajo”
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debera hacer uso de la tabla Niveles_Acceso para definir sus permisos sobre

los recursos que en su trabajo utilice.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
nombre_rol Cadena de caracteres No admite nulos
descripcion Cadena de caracteres

Usuarios: es la tabla que debe registrar a todo el personal del ministerio

gue deba tener acceso a uno o varios sistemas, para cada persona se debe

definir un usuario y password Unico, que estaran guardados en esta tabla.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
login Cadena de caracteres No admite nulos
password Cadena de caracteres No admite nulos
nombre Cadena de caracteres No admite nulos
datos Cadena de caracteres

Grupos: esta tabla sirve para asociar usuarios gue van a compartir

caracteristicas, con el fin de facilitar la administracion.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
grupo Cadena de caracteres No admite nulos
descripcion Cadena de caracteres
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Asignaciones: las asignaciones son el mecanismo por el que los usuarios
forman parte de un grupo, cada registro de esta tabla asociara a un usuario con
un grupo en particular, pudiendo aparecer los usuarios y los grupos las veces

que fuera necesario.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
id_usuario Numérico Clave fordanea a tabla
Usuarios
id_grupo Numérico Clave fordanea a tabla
Grupos

Permisos: la asociacion entre un rol y un grupo, es un “Permiso”, la tabla

Permisos guardard los roles que sean asignados a los grupos de trabajo.

Campo Tipo Restriccion
Id Numérico Clave primaria de la tabla
id_grupo Numérico Clave fordanea a tabla
Grupos
id_rol Numérico Clave fordnea a tabla
Roles

Excepciones: en el Ministerio, existen casos en los que algunos usuarios
por sus atribuciones, necesitan tener permisos extras, en comparacion del resto
al grupo al que pertenecen, la forma de agregar esos permisos extraordinarios

por usuario son las excepciones.
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Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
id_usuario Numeérico Clave foranea a tabla
Usuarios
id_rol Numérico Clave fordnea a tabla
Roles

Explicacion del modelo: el objetivo de este grupo de tablas es llevar el
control de los accesos a las aplicaciones a la base de datos, de tal cuenta

tenemos dos tablas principales “recursos” y “usuarios”.

La idea es que al final de cuentas el sistema pueda determinar si un
usuario tiene acceso o0 no a un recurso, para ello se hace uso de métodos de
asignacion y de gestion, de estos elementos basicos, los usuarios se
administran por medio de los grupos, y los recursos se administran en base a

roles.

Esto ayuda a disminuir la complejidad en el control de los recursos,
haciendo mas intuitivo para el administrador de la seguridad, esto es sencillo de
asociar a una interfaz amigable desde la que se puedan administrar los
recursos, roles, usuarios y grupos, asociandolos de la forma que sea

conveniente.

Lo anterior deber& ser aceptado por escrito por la autoridad de la DISI
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Figura 7. Diagrama de base de datos para el Sistema de Tracking de

Tramites
Proceso UnidadOrganizacional
PK |id Estacion PK |id
PK |id
nombre nombre Boolean
descripcion nombre descripcion PK |id
fecha_creacion descripcion ubicacion
modificador_por fecha_creacion id_padre value
fecha_modificacion \ ,
L ; z Text
j bt Formulario
Flujo : PK |id
PK |id PK |id PK |id
o | Campo value
id_proceso : 4 | id_secuencia
fecha_creacion id_flujo ; nombre J PK |id
creado_por id_estacion_origen descripcion R
observacion ld_esvtaglon_destlno obligatorio f’— ormulario
descripcion tipo Integer
tipo
PK |id
Recursos value
PK |l Documento
nombre PK |id
cargo
value

Fuente: Elaboracion propia.

Proceso: guarda los datos generales de un proceso creado, se entiende

por proceso a los pasos que se deben seguir para llevar a cabo un tramite.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
nombre Cadena de caracteres No admite nulos
descripcion Cadena de caracteres

fecha_creacion

Tipo fecha

modificado_por

Cadena de caracteres

fecha_modificacion

Tipo fecha
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Flujo: un proceso se compone por diferentes flujos, cada uno de ellos es

un camino para la finalizacion del proceso al que pertenece.

Campo Tipo Restriccion

id Numérico Clave primaria de la tabla

id_flujo Numérico Clave fordnea a tabla
Proceso

fecha_creacion Tipo fecha

observacion

Cadena de caracteres

UnidadOrganizacional: la tabla UnidadOrganizacional guardara todas y

cada unas de las dependencias del ministerio, en otras palabras, sera un reflejo

del organigrama de la institucion, esto con el fin de asociar cada uno de los

pasos de los procesos dentro del esquema administrativo del Ministerio, y

también su ubicacion fisica.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
nombre Cadena de caracteres No admite nulos
descripcion Cadena de caracteres
ubicacion Cadena de caracteres
id_padre Numérico

Estacion: una estacion es una ubicacion logica y fisica para el proceso en

un momento determinado, se puede decir que son los diferentes estados de un

proceso, asociados a una ubicacion légica (organigrama) y fisica.
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Campo Tipo Restriccion
id Numeérico Clave primaria de la tabla
id_UnidadOrganizacional | Numérico Clave fordnea a la tabla unidad
organizacional
nombre Cadena de No admite nulos
caracteres
descripcién Cadena de
caracteres
fecha_creacion Tipo fecha

Secuencia: la transicidbn de una estacion a otra es registrada por una

secuencia, y cada tupla guardard referencia a contenido propio de dicha

transicion, esto es porque la condicionante para que el proceso cambie de

estacion es completar el contenido de requisito para la estacion posterior.

Campo Tipo Restricciéon

id Numérico Clave primaria de la tabla

nombre Cadena de caracteres No admite nulos

id_flujo Numérico Clave foranea a la tabla Flujo

id_estacion_origen | Numérico Clave foranea a la tabla
Estacion

id_estacion_destino | Numérico Clave foranea a Ila tabla
Estacion

descripcion Cadena de caracteres

tipo Cadena de caracteres
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Formulario: el contenido asociado a un proceso se guarda en formularios,

que son conjuntos de campos de tipos especificos, los formularios se deben

asociar a una sola transicion y fungen como prerrequisito para cambiar de

estacion.
Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
id_secuencia Numérico Clave foranea a tabla
Secuencia
nombre Cadena de caracteres
descripcién Cadena de caracteres
obligatorio Boolean No nulo.

Campo: es la unidad béasica de informacion en un formulario, todos los

formularios deben de tener por lo menos un campo, tienen asignado un tipo,

booleano, texto, entero o archivo.

Campo Tipo Restricciéon
id Numérico Clave primaria de la tabla
id_formulario Numérico Clave foranea a tabla
Formulario
tipo Numérico

Boolean: es el tipo de dato que admite solo dos valores, verdadero y

falso, es uno de los tipos de datos que admite un campo en un formulario.
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Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
id_formulario Numérico Clave foranea a tabla
Formulario
valor Boolean
Text: es el tipo de dato que admite cadenas de caracteres como valor.
Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
id_formulario Numérico Clave foranea a tabla
Formulario
Valor Cadena de caracteres
Integer: es el tipo de dato que admite enteros como valor.
Campo Tipo Restriccion
Id Numérico Clave primaria de la tabla
id_formulario Numérico Clave foranea a tabla
Formulario
valor Numérico

Documento: Es un tipo especial de dato que sirve para guardar

referencias a archivos.

Campo Tipo Restricciéon

id Numérico Clave primaria de la tabla
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id_formulario

Numérico

Clave

formulario

foranea a tabla

valor

Cadena de caracteres

Recursos: esta tabla hace liga nuestro esquema para el control de

tramites con el esquema de seguridad, ya que los formularios estaran

asociados en la forma de recursos al esquema de seguridad planteado con

anterioridad.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
nombre Cadena de caracteres Clave foranea a tabla usuarios
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B.2 Diagrama de base de datos Sistema Permisos para Extranjeros

Este diagrama es la propuesta de un esquema de base de datos que es
capaz de soportar la propuesta anteriormente descrita, en cuanto a la capa de
persistencia se refiere, posterior encontrara una explicacion de cada tabla que

dara sentido al diagrama.

Figura 8. Diagrama de base de datos Sistema de Permisos para

Extranjeros
EstadoExpediente Nacionalidad TipoPermiso
PK |id PK |id PK |id
ficiibie nombre nombre
descripcion codigo descripcion
|55
| I
i : Resolucion
Expediente : Solicitud PK |id
PK |id PK |id no_resolucion
razon
status nombre_interesado fecha_inicio
fech?Tcreacion nombre_empresa fecha_final
modificado_por cargo fecha_notificacion
fecha_modificacion nombre,cgnyuge notificador
nombre_hijo fecha_entrega
modificado_por
fecha_maodificacion
Previo
TipoExpediente PK |id
PK |id
motivo
nombre fecha_creacion
descripcion fecha_notificacion
notificador
fecha_recepcion
modificado_por
fecha_modificacion

Fuente: Elaboracién propia.

EstadoExpediente: para identificar el grado de evolucion de un
expediente, se debe de contar con un catalogo de los posibles estados que
puede tomar, esta tabla es precisamente ese catalogo.
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Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
nombre Cadena de caracteres No admite nulos
descripcion Cadena de caracteres

Expediente: el sistema debe reconocer un expediente por persona, ese

expediente va agrupar después todas las resoluciones, previos y permisos

aprobados, asi como las extensiones de los permisos.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
status Numérico Clave foranea a tabla
Recursos
fecha_creacion Numérico Clave fordanea a tabla

Roles

modificado_por

Cadena de caracteres

No admite nulos

fecha_Modificacion

Cadena de caracteres

TipoExpediente: un expediente puede ser de tipos diferentes, puede ser

un expediente matriz, una solicitud, o una extension.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
nombre Cadena de caracteres No admite nulos
descripcion Cadena de caracteres
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Nacionalidad: catalogo de nacionalidades.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
nombre Cadena de caracteres No admite nulos

TipoPermiso: es un catalogo de los tipos de permisos otorgables, ya sea
por conyugue o hijo guatemalteco o también por que una empresa lo solicite,
esta tabla es un catalogo de esos tipos de permisos, si la ley lo requiere, se

puede crecer tanto como sea necesario.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
nombre Cadena de caracteres No admite nulos
descripcion Cadena de caracteres

Solicitud: almacena el detalle de las solicitudes, va ligado a un
expediente en particular, y por consiguiente a también tiene asociados una

resolucién que aprueba o deniega el permiso y los previos si los hubiere.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
nombrelnteresado | Cadena de caracteres No admite nulos
nombreEmpresa Cadena de caracteres
cargo Cadena de caracteres
nombreConyugue Cadena de caracteres
nombreHijo Cadena de caracteres
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Previo: es el detalle de un previo aplicado a una solicitud.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
motivo Cadena de caracteres No admite nulos
fecha_creacion Tipo fecha No admite nulos
fecha_notificacion | Tipo fecha

notificador

Cadena de caracteres.

fecha_recepcion

Tipo fecha

modificado_por

Cadena de caracteres

Clave foranea a tabla

Roles

fecha_modificacion

Tipo fecha

Resolucion: guarda las resoluciones asociadas a las solicitudes.

Campo Tipo Restriccion
id Numérico Clave primaria de la tabla
no_resolucion Numérico No admite nulos

razon Cadena de caracteres No admite nulos
fecha_inicio Tipo fecha
fecha_final Tipo fecha
fecha_Notificacion | Tipo fecha

notificador

Cadena de caracteres

fecha_Entrega

Tipo fecha

modificado_por

Cadena de caracteres

fecha_modificacion

Tipo fecha
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B.3 Diagrama de base de datos del Sistema de Calculo de Prestaciones

Este diagrama es la propuesta de un esquema de base de datos que es
capaz de soportar la propuesta anteriormente descrita, en cuanto a la capa de
persistencia se refiere, posterior encontrard una explicacion de cada tabla que

dara sentido al diagrama.

Figura 9. Diagrama de base de datos para Sistema de Célculo de
Prestaciones

DetalleTrabajadores Calculos DetalleEmpresa
PK |id PK |id PK |id
Nombre ‘ idDetalleTrabajador Nombre
Apellido ' idDetalleEmpresa Pt Direccion
FechaNacimiento FechaGrabacion Jefelnmediato
Numeroldentificacion FechalnicioRL Etc.
Etc. FechaFinRL
SalarioNominal
g&mlswnes HitoricoSalarioMinimo
PK |id
Fechalnicio
FechaFin

SalarioAgricola
SalarioNoAgricola
SalariolndustriaMaquila

Fuente: Elaboracion propia.

DetalleTrabajadores: para cada calculo que realiza el ministerio se debe
guardar los datos generales del trabajador que solicito, esta tabla almacena
para cada calculo, el nombre, edad, datos del documento de identificacion, del

trabajador solicitante.

Campo Tipo Restriccion
id Numeérico Clave primaria de la tabla
nombre Cadena de caracteres No admite nulos
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apellido Cadena de caracteres

fechaNacimiento Tipo fecha

numeroldentificacién | Tipo fecha

Célculos: el detalle de cada célculo se almacena en esta tabla, guarda los
valores ingresados Y el resultado de los célculos, ya que la tasa de reimpresion
es baja y los datos no son largas cadena de texto, el impacto en el desempeiio

y espacio de disco es minimo.

Campo Tipo Restriccion

id Numérico Clave primaria de la tabla

id_DetalleTrabajador | Numérico Clave foranea a tabla
Recursos

id_DetalleEmpresa | Numérico Clave foranea a tabla
Roles

fechaGrabacion Cadena de caracteres No admite nulos

fechalnicioRL Cadena de caracteres

salarioNominal

comisiones

DetalleEmpresa: cuando una persona llega al Ministerio a solicitar su
calculo de prestaciones, es necesario que de algunos datos generales de la
empresa donde laboraba, o su empleador particular, estos sean Unicamente
como histéricos, ya que los datos a detalle son solicitados Unicamente en caso

de alguna denuncia formal por incumplimiento de pago.
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Campo Tipo Restriccion

id Numérico Clave primaria de la tabla
nombre Cadena de caracteres No admite nulos
direccion Cadena de caracteres

jefelnmediato

HistoricoSalarioUnico: todos los afios una comisién con representantes
del sector laboral, empresarial y de gobierno tienen reuniones de trabajo para
acordar un nuevo salario minimo, de no llegar a un consenso, el presidente de
la nacion decide si el salario tiene cambios 0 no, esta tabla esta destinada a
almacenar el historico de esos cambios, y es usada por el sistema para realizar

los célculos en base al salario oficial en una fecha determinada.

Campo Tipo Restricciéon
id Numérico Clave primaria de la
tabla
fechalnicio Tipo fecha No admite nulos
fechaFin Tipo fecha No admite nulos
salarioAgricola Numérico No admite nulos
salarioNoAgricola Numérico No admite nulos
salariolndustriaMaquila | Numérico No admite nulos
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Proceso generacion de reportes
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Proceso parala creacion de trdmites nivel O
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Proceso parala creacion de tramites nivel 1
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Proceso para la creacion de tramites nivel 2
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Crear tramite
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D. DIAGRAMAS BPMN 1.1

D.1 Proceso de helpdesk

La Direccion de Sistemas de Informacion tiene como parte de sus
funciones el brindar soporte técnico a todos los usuarios de las diferentes
dependencias del mismo. El proceso de helpdesk permite llevar un registro de

las 6rdenes que se presentan asi como un control del estado de ellas.
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D.2 Proceso de célculo de prestaciones

El Célculo de Prestaciones es un proceso altamente utilizado en el
Ministerio de Trabajo y Previsién Social, tiene por objeto ayudar a las personas
que han perdido su empleo por renuncia o despido con el calculo de las
prestaciones que por ley su patrono debe pagar por los servicios que fueron

prestados.

BPMN Calculo de Prestacion... /

Proceso de Célculo de Prestaciones

Proporcionar
O informacion laboral

Inicio

«Pool» Usuarios

Datos Suficientes?

Ingreso de datos

al sigema Impresion de

célculo

Generar
instrucciones para
nuevo calculo

Fin

«Pool» Servidores de Calculo de Prestaciones
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D.3 Proceso de recepcién de contratos de trabajo

La de Recepcién de Contratos de Trabajo es una de las obligaciones que
competen a la Direccion General de Trabajo, tal como lo dicta el articulo

numero 28 del Cddigo de Trabajo.

BPMN Recepcion de Contratos de Traba... /

Recepcion de Contratos de Trabajo

. Entrega de contratos Corregir errores en
contratos

Inicio |
|

«Pool» Usuario

t
|
«document» DGT Contrato

I
«flow»
|
|
|

|
«document» DGT Contrato
Recepcion y revision «flow»
de contratos
existen Entrega para
erores? Si correccion

e

«Lane» Analista de contratos

Selloy Registrar nota y

devolucion cantidad de Envioa
de original y contratos archivo

copias recibidos Al final del dia

«Pool» Direccién General de Trabajo
«Lane» Departamento de Registro Laboral

Archivo de
copia de
contrato

«Lane» Encargado de Archivo

Fin
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D.4 Proceso de inscripcion de personalidad de Sindicatos

Para la inscripcion de un sindicato dentro del registro publico de
sindicatos es debe de realizar primero la inscripcion juridica del sindico y
posteriormente se debe de realizar la inscripcion de personeria de la

organizacion sindical.

BPMN Inscripcion de Personalidad y Personeria de Sindicat... /

«BusinessProcess» « Busme.ss!:”rocess»
Inscripcién de Inscripcion de

personalidad juridica de personerias de
sindicatos organizaciones

oo Sindicales
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BPMN Inscripeion de personalidad juridica de sindicat

ipcion de Personalioad Jurdica de Sidicatos

Entiega de

liciud

«Pools Interesado

do personalidad Jurdica

Documentacian inscripcion 6 mess

Finaliza y s archiva expediente

indicato’

atiow

«BusinessProcesss
Proceso de recepcion
entrega de docur:

(trom Secreteria Genera)
T
|
|
1

Folic)
afiows

«Pools Secreataria General
Lanex Médulo de recepeidn de documentos

«documepts

Previo,p,

Recibe expediente

<

Verificacion de

Enor del i

teresado?

Eraborar Previo

Inscripeion en el

Envia expediente

ment» Expedionte

de Sindicato

afigu

Registro Publico de
Sindicatos

Envia copia de la

Lanen Secreataria Registro Laboral

Expedia
H
H o Elaboracion de Envo a quen
3 reacion do el coraspon;
A rpedionts roparar et enor Recepcion do
i r Expedi
§ >
Elaboracien do
etaborar esucion
providanda T
<documents i
Fiowo Subsetioum i Recibe expedionte y Envia expodionts
<documents e e para insenocion
Expedierfigw,
A
y T
. |
Verticacion de
8 i epedients «documents
H cdoumenty os “IS Expedietapos
s Expediente] i
5 own |
£ |
s .
3
Racepeién de
erpedionts o
Efedene
BE Exise erores?
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D.5 Proceso de inscripcion de personeria de Sindicatos
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D.6 Proceso de inscripcion de Reglamentos Interiores de trabajo

El Reglamento Interior de Trabajo es el conjunto de normas elaborado
por el patrono de acuerdo con las leyes, reglamentos, pactos colectivos y
contratos vigentes que lo afecten, con el objeto de preparar y regular las
normas a que obligadamente se deben sujetar €l y sus trabajadores con motivo
de la ejecucién o prestacion concreta del trabajo. Todo patrono que ocupe en su
empresa permanentemente diez 0 mas trabajadores, queda obligado a elaborar

y poner en vigor su respectivo reglamento interior de trabajo.
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D.7 Proceso de autorizacion de formato y libro de salarios

Este proceso contiene el conjunto de actividades que un empleador debe
de seguir para la autorizacion del formato y del libro de salarios. El proceso se

divide en dos etapas que se pueden apreciar a continuacion.
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D.8 Proceso de autorizacion de libros de salarios

Cuando ya se cuenta con la autorizacion del formato de libros de
salarios, los empleadores proceden tramitar la autorizacion para sus libros de

salarios propiamente dichos.
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D.9 Auditoria contable a las finanzas de los sindicatos

Este proceso verifica la forma en la que se lleva la contabilidad de los
sindicatos, para localizar errores y subsanarlos de forma adecuada, para lograr

un aval de la transparencia en las cuentas de los sindicatos del pais.
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