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existiendo la aprobacién del mismo por parte de la Asesora y la Supervisora de EPS, en mi
calidad de Directora apruebo su contenido solicitindole darle el tramite respectivo.
Sin otro particular, me es grato suscribirme.
Atentamente,
“d y (Fnseriad a Dados
/ ‘(1
SRS TN
Inga. NormaTlleana Sarmierito Zecefiajde Serrano
Directora Unidad de.J
g San (§rlos ¢
&g:,’\g\\ ’ <
o < Vel ol TN
- & I 18 BOC O AUN
JTS - L b ~. 55
1\10/‘/“1 KJ:MGM de feaciiens de Ingenieria y
\\ 5 : ".‘ E
Spldcuitad de ingeMS g
PR SERE S v

Edificio de EPS, Facultad de Ingenierfa‘, Universidad de San Carlos de Guatémala, Ciudad

Universitaria, zona 12. Teléfono directo: 24423509, http: / /sitios.ingenieria-usac.edu. gt/ eps/



Universidad San Carlos de Guatemala
Facultad de Ingenieria
Escuela de Ingenieria en Ciencias y Sistemas

Guatemala, 23 de Marzo de 2011

Ingeniero

Marlon Antonio Pérez Turk
Director de la Escuela de Ingenieria
En Ciencias y Sistemas

Respetable Ingeniero Pérez:

Por este medio hago de su conocimiento que he revisado el trabajo de graduacién-EPS de la
estudiante WENDY LISSETTE JUAREZ MARROQUIN, carné 2004-12952, titulado:
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trabajo y solicita la autorizacion del mismo.
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Acrénimo

Agusac

Aplicacion

Archivistica

Autenticar

GLOSARIO

En linguistica moderna, un acrénimo puede ser una
sigla que se pronuncia como una palabra —y que
por el uso acaba por lexicalizarse totalmente en la

mayoria de casos (Wikipedia, 2011)

Archivo General de la Universidad de San Carlos
de Guatemala. (Agusac, 2011)

Es un tipo de programa informatico disefiado como
herramienta para permitir a un usuario realizar uno
o diversos tipos de trabajo. Esto lo diferencia
principalmente de otros tipos de programas como
los sistemas operativos (que hacen funcionar al
ordenador), las utilidades (que realizan tareas de
mantenimiento o de uso general), y los lenguajes
de programacion (con el cual se crean los

programas informaticos). (Wikipedia, 2011)

Persona que tiene a su cargo un archivo, o sirve

como técnico en él. (WordReference, 2011)
Autorizar o legalizar algo. Acreditar (dar fe de la

verdad de un hecho o documento con autoridad
legal). (RAE, 2011)
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Casos de uso

Concurrencia

Descripcién

archivistica

Documento de

archivo

Diagramar

Técnica para la captura de requisitos potenciales de
un nuevo sistema o una actualizacion de software.
Cada caso de uso proporciona uno O mas
escenarios que indican como deberia interactuar el
sistema con el usuario 0 con otro sistema para

conseguir un objetivo especifico. (Wikipedia, 2011)

Concurso simultdneo de varias circunstancias.
(RAE, 2011)

La elaboracion de una representacion exacta de la
unidad de descripcion y, en su caso, de las partes
que la componen mediante la recopilacion, analisis,
organizacion y registro de la informacién que sirve
para identificar, gestionar, localizar y explicar los
documentos de archivo, asi como su contexto y el

sistema que los ha producido. (Wikipedia, 2011)

Informacién contenida en cualquier soporte y tipo
documental, producida, recibida y conservada por
cualquier organizacion o persona en el ejercicio de
sus competencias o0 en el desarrollo de su
actividad. (SourceForge, 2011)

Representacion gréafica en la que se muestran las
relaciones entre las diferentes partes de un
conjunto o sistema o0 los cambios de wun

determinado fendbmeno. (WordReference, 2011)
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Entidad

Expediente

Fondo documental

Gnu

Gnu/Linux

En su sentido méas general, una entidad o ente es
todo aquello cuya existencia es reconocida por
algun sistema de ontologia. Una entidad puede por
lo tanto ser concreta, abstracta, particular o
universal. (Wikipedia, 2011)

Es una herramienta administrativa utilizada en
organismos de gobiernos de varios paises de habla
hispana. @ En cada pais su definicion difiere
ligeramente, aunque mantienen la misma finalidad
en todos los casos: reunir la documentacion
necesaria para sustentar el acto administrativo.
(Wikipedia, 2011)

Agrupacién organica de documentos generados por
una institucion o persona fisica o juridica en el
ejercicio de sus funciones que constituyen la
expresion del conjunto de las actividades
desarrolladas. (UNESCO, 1974)

Proyecto iniciado por Richard Stallman con el
objetivo de crear un sistema operativo
completamente libre, GNU es un acrénimo
recursivo gue significa GNU No es Unix. (Wikipedia,
2011)

Combinacién del nucleo o kernel libre similar a Unix
denominado Linux, que es usado con herramientas
de sistema GNU. (Wikipedia, 2011)
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Isad (G)

Informatizacién

Informatizar

Instrumento de

descripcion

Jeraquia

ISAD(G) son las siglas en inglés de General
International Standard Archival Description (Norma
Internacional General de Descripcion Archivistica),
publicada por el Consejo Internacional de Archivos
(CIA) en 1994. La segunda edicién de esta norma
seria adoptada por el Comité de Estocolmo en
Suecia entre el 19 y 22 de septiembre de 1999.
(Wikipedia, 2011)

Accion y efecto de informatizar. (RAE, 2011)

Aplicar los métodos de la informatica en un
negocio, un proyecto, etc. (RAE, 2011)

Término genérico que sirve para denominar
cualquier descripcién o instrumento de referencia
realizado o recibido por un servicio de archivos en
el desarrollo del control administrativo e intelectual
de los documentos. (UNESCO, 1974)

Es el orden de los elementos que divide su serie
segun su valor. Puede aplicarse a personas,
animales o cosas, en orden ascendente o
descendente, segun criterios de clase, poder, oficio,
categoria, autoridad o cualquier otro asunto que
conduzca a un sistema de clasificacion. En una
determinada sociedad, es el orden de Ilos
elementos existentes, ya sean politicos, sociales,

economicos u otros. (Wikipedia, 2011)
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Lenguaje de

programacion

Mysql

Nivel de descripcién

Open source

Perdurable

Php

Idioma  artificial disefado para  expresar
computaciones que pueden ser llevadas a cabo por
magquinas como las computadoras. Pueden usarse
para crear programas que controlen el
comportamiento fisico y logico de una maquina,
para expresar algoritmos con precision, o como

modo de comunicacion humana. (Wikipedia, 2011)

Sistema de gestion de base de datos relacional,
multihilo y multiusuario con méas de seis millones de
instalaciones. (Wikipedia, 2011)

Situaciébn de la unidad de descripcibn en la
jerarquia del fondo. (UNESCO, 1974)

Término con el que se conoce al software
distribuido y desarrollado libremente. El codigo
abierto tiene un punto de vista mas orientado a los
beneficios practicos de compartir el cédigo que a
las cuestiones morales y/o filosoficas, las cuales
destacan en el llamado software libre. (Wikipedia,
2011)

Que dura mucho tiempo. (Dictionary, 2011)

Acrénimo recursivo que significa PHP Hypertext
Pre-processor, lenguaje de programacion
interpretado, diseflado originalmente para la

creacion de paginas web dinamicas. Es usado

XVII



Proceso

Redundancia

Referencia

Requerimiento

principalmente para la interpretacion del lado del
servidor. (Wikipedia, 2011)

(Del lat. processus). 1. m. Accion de ir hacia
adelante. 2. m. Transcurso del tiempo. 3. m.
Conjunto de las fases sucesivas de un fenémeno
natural o de una operacion artificial. 4. m. Der.
Agregado de los autos y demas escritos en
cualquier causa civil o criminal. 5. m. Der. Causa
criminal. (RAE, 2011)

(Del lat. redundantia). 1. f. Sobra o demasiada
abundancia de cualquier cosa o en cualquier linea.
2. f. Repeticibn o uso excesivo de una palabra o
concepto. 3. f. Cierta repeticion de la informacion
contenida en un mensaje, que permite, a pesar de
la pérdida de una parte de este, reconstruir su
contenido. (Dictionary, 2011)

En un escrito, indicacién del lugar de él mismo o de
otro al que se remite al lector. (RAE, 2011)

1. m. Accion y efecto de requerir. 2. m. Der. Acto
judicial por el que se intima que se haga o se deje
de ejecutar algo. 3. m. Der. Aviso, manifestacion o
pregunta que se hace, generalmente bajo fe
notarial, a alguien exigiendo o interesando de él
gue exprese y declare su actitud o su respuesta.
(RAE, 2011)
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Reprografia

Serie documental

Servidor dedicado

Servidor web

La reprografia es un proceso que permite
reproducir documentos impresos mediante técnicas
como la fotocopia (o xerocopia), el facsimil o la
fotografia. El término esta compuesto por dos
vocablos: Reproduccion y Grafia. Consiste en el
traspaso de tinta a un soporte mediante presion, y
tiene como objetivo final el de reproducir
graficamente la cantidad "n" de copias que sean
iguales  (reproduccibn masiva de piezas).
(Wikipedia, 2011)

Documentos organizados de acuerdo con un
sistema de archivo o conservados formando una
unidad como resultado de una misma acumulacion,
del mismo proceso archivistico, o de la misma
actividad; que tienen una forma particular; o como
consecuencia de cualquier otra relacion derivada de
su produccion, recepcién o utilizacién. La serie se
denomina también serie documental. (UNESCO,
1974)

Un servidor dedicado es una computadora en una
red que es reservada para servir determinadas
necesidades de una red. (Wikipedia, 2011)

Programa que estd disefiado para transferir
hipertextos, paginas web o paginas HTML
(Hypertext Markup Language): textos complejos

con enlaces, figuras, formularios, botones y objetos
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Sistema web

Subfondo

documental

Software

incrustados como animaciones o reproductores de
musica. (Wikipedia, 2011)

Es un sistema que apoya parte de sus procesos a
través de una red de computadoras o la Word Wide
Web. (Wikipedia, 2011)

Subdivisién del fondo consistente en un conjunto de
documentos relacionados entre si que se
corresponde con las subdivisiones administrativas
de la institucibn u organismo que lo origina, Yy
cuando esto no es posible, con agrupaciones
geograficas, cronoldgicas, funcionales o similares
de la propia documentacion. Cuando el productor
posee una estructura jerarquica compleja, cada
subfondo tiene a su vez tantos subfondos
subordinados como sean necesarios para reflejar
los niveles de la estructura jerarquica de la unidad
administrativa primaria subordinada. (UNESCO,
1974)

Equipamiento légico o soporte logico de una
computadora digital; comprende el conjunto de los
componentes l6gicos necesarios que hacen posible
la realizacion de tareas especificas, en
contraposicion a los componentes fisicos, que son
llamados hardware. (Wikipedia, 2011)
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Textual

Virtual

Dicho de wuna persona: Que autoriza sus
pensamientos y los prueba con lo literal de los
textos, 0 expone un texto con otro.
(WordReference, 2011)

Que tiene existencia aparente y no real.
(WordReference, 2011)
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RESUMEN

El Archivo General de la Universidad de San Carlos de Guatemala es la
dependencia que tiene como finalidad conservar, difundir y poner al servicio de
la sociedad el patrimonio documental historico producido en el ejercicio de las
funciones y actividades del la Universidad. Asimismo, proveer la metodologia

para el eficiente funcionamiento de los archivos de la Institucion.

La libre accesibilidad a los documentos ha inducido al aumento de
investigadores que necesitan consultarlos, lo cual esta produciendo, por la
manipulacion de los mismos, mas dafio que el generado hasta ahora por el
simple paso del tiempo, de ello surge la necesidad de buscar nuevas
estrategias para lograr que el patrimonio documental histérico, no se pierda.
Una de estas estrategias es contar con una herramienta que permita
almacenar, en formato digital, los fondos documentales y colecciones del
AGUSAC y al mismo tiempo, contribuir a su mejor difusion y comunicacion a los

usuarios.

El Archivo General, actualmente, cuenta con una herramienta desarrollada
en ambiente web que se utiliza s6lo de forma interna. Esta herramienta permite
la administracion de una base de datos que contiene la descripcion de los
fondos documentales del Archivo. Una de las mayores limitantes que
presentaba esta aplicacion, era que sélo indicaba la ubicacién fisica del archivo,
si bien, agilizaba el proceso de consulta y ubicacién de los documentos, no

evitaba que éstos fueran manipulados al momento de ser solicitados.

Los documentos que se encuentran en el Archivo General estan

clasificados segun la Norma Internacional General de Descripcidn Archivistica
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ISAD (G) y el cuadro de clasificacion de documentos de archivo elaborado por
la entidad. Cada norma indica de qué manera deben de clasificarse los
documentos, esta clasificacién es adoptada por la herramienta de software de

fondos documentales mencionada anteriormente.

Luego de analizar el sistema por medio del cual el Archivo General
permite el préstamo interno de los fondos documentales, se encontraron varias

debilidades, entre las cuales destacan las siguientes:

o El acelerado deterioro de los documentos debido a que los investigadores
los consultan repetidamente, o bien, a la reprografia de los mismos, por
solicitud de los investigadores;

o El reducido espacio fisico con el que actualmente cuenta el Archivo,
dificulta brindar el servicio de investigacion a muchos usuarios, en forma

simultanea;

o La consulta de documentos Unicos por varios usuarios a la vez. En el
Archivo General se encuentran documentos originales que no cuentan con
copia, por ello sélo es posible brindarle el servicio de investigacién a un

usuario a la vez;

o La no autorizacion de reprografia de algunos documentos debido a su
deterioro, en estos casos el investigador tiene que copiar la informacion

manualmente.

A partir de las necesidades descritas y teniendo el conocimiento de las
herramientas que actualmente utiliza el Archivo, se plantea la necesidad de

contar con una herramienta que permita integrarse a la aplicacion de software
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de fondos documentales que al presente utilizan en la institucién y que tenga
las funciones de almacenar en formato digital los fondos documentales, su
administracion en digital y que a la vez permita la libre accesibilidad de los

mismos, a la sociedad estudiantil e investigadores.

El Proyecto de Informatizacion del Archivo General de la Universidad de
San Carlos de Guatemala vino a ser la alternativa que se estaba buscando;
porque permite gestionar imagenes previamente digitalizadas por personal del
Archivo General y admite la consulta de las mismas por los investigadores a
través de la aplicacibn web de fondos documentales descrita en los parrafos
anteriores., cumpliendo de esta manera con la preservacion y conservacion de
los documentos y la difusion del patrimonio documental historico de la
Universidad. Esta herramienta esta constituida por dos perfiles: 1. La
Administracién, que permite gestionar las imégenes baséndose en la
descripcion de fondos documentales ya creada, y 2. Investigacion, que ayuda al

usuario investigador consultar la informacion que necesita desde la web.
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OBJETIVOS

General

Disefiar y desarrollar un sistema informatico integrado que sea capaz de
recopilar toda la informacion descriptiva ya creada por el Archivo General,
sustituyendo la consulta de los documentos originales por reproducciones
digitales de los mismos obtenidos en pantalla, con el fin de contribuir a la
conservacion y preservacion de los fondos originales del Archivo, su mejor

difusién y comunicacién a los usuarios

Especificos

1. Disefiar un sistema informético que permita integrarse con la herramienta
de descripcién de fondos documentales ya existente en el Archivo y que

sea capaz de atender a la mayor parte de las funciones de éste.

2. Crear un sistema informético con base en el disefio elaborado para tal

efecto, que respete los principios de tratamiento archivistico.

3. Crear un sistema informatico de facil utilizacibn que cuente con dos
perfiles: Administracion e Investigacion, con el fin de permitir al archivista,
por medio del rol de Administracion, gestionar imagenes de la
documentacion y continuar con su trabajo de organizacién, descripcion y
difusion de los fondos documentales, y al investigador consultar la

informacion de manera virtual.
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4. Integrar el sistema informatico de gestion de imagenes digitales al sistema
de descripcion de fondos documentales.
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INTRODUCCION

La informacion esta catalogada como el recurso mas valioso para una
institucién, el deterioro de la misma constituye en si, una pérdida invaluable. La
historia almacenada en documentos se deteriora con el tiempo, a menos que se

le resguarde.

Para las instituciones culturales que tienen a su cargo el acopio y la
preservacion del patrimonio cultural, definir qué elementos deben conservarse
para las generaciones futuras y cOmo proceder en su seleccion y conservacion,
se esta volviendo un problema apremiante. El enorme tesoro del patrimonio
cultural e histérico podria perderse si no se elaboran técnicas y politicas

especificas para su conservacion.

El uso de la tecnologia en estos casos es de vital importancia, ya que la
digitalizacion de los documentos con sus debidos respaldos, es mas perdurable
que los documentos fisicos, no obstante, la resistencia al cambio en muchas
ocasiones resulta un problema en la mayor parte de las bibliotecas y archivos
del pais, ya que los procesos de almacenaje y consulta son realizados de forma
manual, lo cual produce que los procesos algunas veces, sean lentos,
protocolarios y en definitiva obsoletos. El proceso de la informacion, en estos
casos, sufre continuamente bloqueos e interferencias, dado que las fuentes de
informacion no emiten correctamente lo que se necesita. Existen vacios en la
historia provocados por la pérdida de documentos, deteriorados ya sea por el

tiempo o por el mal manejo de los mismos.
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La importancia de resguardar el patrimonio histérico de la Universidad de
San Carlos de Guatemala llevdo a desarrollar la propuesta de “Proyecto de
Informatizacion del Archivo General de la Universidad de San Carlos de
Guatemala”. Esta consiste en una herramienta que permite gestionar las
imagenes digitalizadas de los documentos que administra el archivo logrando
su integracion a la herramienta de gestion de fondos documentales que utiliza,
actualmente, la institucién y al mismo tiempo contribuira al libre acceso de dicha

informacion a los usuarios investigadores.

La herramienta esta orientada a un ambiente web, para que pueda ser
consultada de forma remota. Con esto se pretende mejorar la localizacién de
los documentos, la visualizacion directa de los mismos en pantalla, facilitar la
consulta de informacién y la obtencion de copias de los documentos en papel o
en soportes informéticos, logrando de esta manera, disminuir

considerablemente el deterioro de los documentos que administra el Archivo.
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1. FASE DE INVESTIGACION

1.1. Archivo General de la Universidad de San Carlos de Guatemala

El Archivo General de la Universidad es la instancia técnica
especializada en resguardar la memoria institucional y ejercer control sobre la
gestion y tratamiento de los documentos de archivo en las unidades de la
Institucion, desde su creacidbn hasta su conservacion permanente o

eliminacion. (Agusac, 2011)
1.2. Antecedentes historicos

Al definir las funciones de la Direccion General de Administracion, en
1985, se prevé la necesidad del funcionamiento de un archivo general para la
Universidad. Sin embargo, con Acuerdo de Rectoria No. 1,431 del 11 de
noviembre de 1986, se crea el Archivo y Centro de Documentacion General de
la Universidad de San Carlos. Durante el primer semestre de su
funcionamiento, se le conoce como Division de Archivo y Centro de
Documentacion General y orienta sus esfuerzos hacia la conformacion del

archivo de la Universidad.

Adicionalmente, al Archivo y Centro de Documentacion General de la
Universidad de San Carlos se le transfiere el recurso documental, financiero y
humano, asi como, el mobiliario y equipo de la Secciéon de Archivo y
Referencia de la Division de Publicidad e Informacion.



Esta Seccion es creada a través del nombramiento de su Jefe en el
Acuerdo de Rectoria No. 483-81, del 26 de junio de 1981.

Posteriormente, en la Unidad de Clasificacion de Puestos, con base en el
Acuerdo de Rectoria No. 149-87 donde se nombra a la Jefa de esta nueva
unidad, se realiza un estudio somero para la clasificacién de ese puesto y en
el Dictamen DAPC 81-87 del 29 de abril de 1987, se concluye que el nombre
Jefe de Archivo y Centro de Documentacién era especifico y Unico para la
Unidad. Ademas, se le considera inconveniente, porque habian otras unidades
de similar naturaleza con puestos de categorias genéricas, por lo que se le
asigna la denominacion y la escala de Jefe de Centro de Documentacion y

Referencia I.

A partir de este dictamen se decidié suprimir las funciones de archivo y
mantener las funciones de un centro de documentacion y referencia. Por
algunos afos a esta Unidad se le conoci6 como Centro de Documentacion y

Referencia l.

Después de un diagnéstico que fue realizado en 1992, se hace evidente
la necesidad institucional de contar con una unidad en la que se realizaran
funciones de Archivo General de la Universidad y no de un centro de
documentacion general. Por esa razon, con el Acuerdo de Rectoria No.1,423-
93 modifican el nombre y se le denomina Archivo General de la Universidad
de San Carlos de Guatemala, también se definen sus funciones como tal.
(AGUSAC, 2008)



1.2.1. Misién

El AGUSAC es una dependencia de la Direccion General de
Administracion que tiene como finalidad conservar, difundir y poner al servicio
de la sociedad, el patrimonio documental histérico producido en el ejercicio de
las funciones y actividades de la Universidad de San Carlos de Guatemala,
asimismo, proveer la metodologia para el eficiente funcionamiento de los

archivos de la Institucion.

Ademas, evaluar los archivos de la Universidad de San Carlos de
Guatemala, asi como, asesorar y capacitar a su recurso humano en el campo
de la archivistica y, cuando sea solicitado, en entidades publicas, privadas y
particulares (AGUSAC, 2008)

1.2.2. Visién

Ser un archivo histérico integrado al Sistema Archivistico Institucional,
reconocido a nivel nacional e internacional, que custodie y ponga al servicio de
la sociedad, de manera agil y eficiente con tecnologia actualizada, el
patrimonio documental histérico de la Universidad de San Carlos de
Guatemala. Su recurso humano estara capacitado en el campo archivistico, en
constante actualizacién, identificado y comprometido con su funcién.
(AGUSAC, 2008)

1.2.3. Objetivos generales

a) Velar porque las unidades académicas y administrativas cumplan con la

normativa archivistica para la organizacion del patrimonio documental de la



Institucion desde su creacidbn hasta su conservacion permanente o

eliminacion.

b) Proveer a la comunidad universitaria de un Archivo General técnicamente
organizado, que proporcione oportuna Yy eficazmente servicio de
informacion e investigacion administrativa, historica, cultural y cientifica.
(AGUSAC, 2008)

1.2.4. Funciones generales

a) Dictar lineamientos para regular la organizacion técnica cientifica de los
archivos de la Universidad con el fin de recuperar la informacion eficiente
y oportunamente, e identificar aquellos documentos que constituiran el

patrimonio documental histérico y cultural de la Institucién.

b) Custodiar y preservar el patrimonio documental histérico de la
Universidad de San Carlos de Guatemala, adquirido a través de
transferencia y rescate de documentos en los archivos de las unidades
académicas y administrativas, asi como por donacibn o compra a

particulares e instituciones.

c) Velar por el cumplimiento de los procesos archivisticos en las unidades
académicas y administrativas de la Universidad. (AGUSAC, 2008)

1.3. Descripcion de las necesidades
El libre acceso a los documentos en el AGUSAC ha inducido al aumento

de investigadores que necesitan consultarlos, lo cual esta produciendo, por la

manipulacion de los mismos, mas dafio que el generado hasta ahora por el



simple paso del tiempo, de ello surge la necesidad de buscar nuevas
estrategias para lograr que el patrimonio documental histérico no se pierda.

Estas estrategias tendrian como objetivo cubrir las siguientes
debilidades:

. El acelerado deterioro de los documentos, debido a que los
investigadores los consultan repetidamente, o bien, a la reprografia de

los mismos por solicitud de los investigadores;

. El reducido espacio fisico con el que actualmente cuenta el Archivo. Se
hace dificil brindar el servicio de investigacion a muchos usuarios de

forma simultanea;

. La consulta de documentos Unicos por varios usuarios a la vez. en el
Archivo General se encuentran documentos originales que no cuentan
con copia y sé6lo es posible brindarle el servicio de investigaciébn a un

usuario a la vez;

o La no autorizacién de reprografia de algunos documentos debido a su
mal estado fisico, en estos casos el investigador tiene que copiar la

informaciéon manualmente.

A patrtir de las necesidades descritas y teniendo el conocimiento de las
herramientas que actualmente utiliza el Archivo, se plantea la necesidad de
contar con una herramienta que permita integrarse a la aplicacion de software
de fondos documentales que al presente utilizan en la institucion y que tenga

las funciones de almacenar, en formato digital, los fondos documentales, su



administracion en digital y que a la vez permita la libre accesibilidad de los

mismos, a la sociedad.

1.4. Plan de contingencia

Es un instrumento de gestion para la buena administracion de las
tecnologias de la informacion y las comunicaciones en el dominio del soporte y
el desempefio. Es un programa de procedimientos alternativos a la forma de
operar "normal" en una empresa. La contingencia solo es aplicable, por su
propia naturaleza, por un periodo de tiempo corto y bajo condiciones de
emergencia. La adopcion de un plan de esta naturaleza significa que la
organizacibn es previsora y que se esta cubriendo ante cualquier

eventualidad.

Este tipo de plan contiene las medidas técnicas, humanas y organizativas
necesarias para garantizar la continuidad del negocio y las operaciones de

una compaifia.

Un plan de contingencia es un caso particular de plan de continuidad del
negocio aplicado al departamento de informatica o tecnologias. Otros
departamentos pueden tener planes de continuidad que persiguen el mismo
objetivo; sin embargo, desde otro punto de vista, dada la importancia de las
tecnologias en las organizaciones modernas, este tipo de plan es el mas

relevante.



1.4.1. Contenido de un plan de contingencia

El plan de contingencia comprende tres sub planes. Cada uno determina

las contramedidas necesarias en cada momento del tiempo respecto a la

materializacion de cualquier amenaza:

El plan de respaldo: contempla las contramedidas preventivas antes de
gue se materialice una amenaza. Su finalidad es evitar dicha

materializacion.

El plan de emergencia: contempla las contramedidas necesarias durante
la materializacion de una amenaza, o inmediatamente después. Su

finalidad es paliar los efectos adversos de la amenaza.

El plan de recuperacion: contempla las medidas necesarias después de
materializada y controlada la amenaza. Su finalidad es restaurar el
estado de las cosas tal y como se encontraban antes de la

materializacion de la amenaza.

1.4.2. Plan de contingencia para el Archivo General de la

Universidad de San Carlos de Guatemala

1.4.2.1. Detalles de la institucién

Nombre de la institucion: Archivo General de la Universidad de San
Carlos de Guatemala

Direccion: ciudad universitaria zona 12, Edificio Recursos Educativos,
2do. nivel

Teléfonos: 24769807-24439606


http://es.wikipedia.org/wiki/Plan_de_Recuperaci%C3%B3n_ante_Desastres

d) Correo electronico: jefaag@usac.edu.gt

e) Tipo de institucién: publica

f)  Cantidad de personal: 07

g) Persona que informa sobre el proyecto: MA. Amanda Judit Lopez de

Ledn

1.4.2.1.1. Ubicacion

El Archivo General de la Universidad de San Carlos de Guatemala esta
ubicado en el segundo nivel del Edificio de Recursos Educativos, el acceso
principal es a través de la rampa, la cual permite el ingreso a la puerta
principal del edificio. El local destinado al Archivo General, se localiza hacia el
costado izquierdo de la entrada principal del inmueble. Este cuenta

Unicamente con una puerta de accesoy seis ventanas.

1.4.2.1.2. Actividades

Las actividades principales que realiza el AGUSAC son:

a) La organizacion técnica cientifica del archivo, la recuperacion de la
informacién y la preservacion y conservacion de los documentos
histéricos que constituyen el patrimonio documental e histérico de la

universidad y de Guatemala;

b) Facilitar el acceso a los documentos, a través del préstamo interno a
estudiantes, trabajadores, investigadores y personas interesadas en la

informacién conservada en el archivo.


mailto:jefaag@usac.edu.gt

1.4.2.1.3. Personal del Archivo General

El personal que labora en el Archivo General de la USAC esta constituido
por siete personas: la jefatura, una secretaria, una documentalista y cuatro
archivistas. En caso de un siniestro, la cantidad de personas que laboran en
esta dependencia no tendrian la capacidad de salvar y proteger los
documentos histéricos y por la ubicacion dentro del local, su movilizacion seria

un gran problema.

1.4.2.2. Evaluacion de riesgos

Como resultado de un analisis de riesgos, el presente plan de
contingencia no es una medida infalible para la proteccién de los sistemas y el
aseguramiento de continuidad de las actividades del Archivo General. Aunque
se identificaron ciertas amenazas tras un exhaustivo andlisis, siempre habran
amenazas que seran pasadas por alto, que no se les vio como tales o ni
siquiera fueron detectadas, puede que surjan después de la elaboracion del
plan de contingencia, o bien, debido a nuevas configuraciones en el sistema,

las cuales dejan y/o crean nuevas vulnerabilidades.

Las amenazas identificadas son las siguientes:

a) Crackeo de nombres de usuario y contrasefia: puede ser realizado a
través de la fuerza bruta (probar y probar con combinaciones posibles de
simbolos, letras y numeros hasta dar con el usuario y contrasefia) o bien

pueden ser obtenidos por medio de ingenieria social.

b) Accesos ainformacion o recursos no autorizados: si las politicas de
acceso no estan bien implementadas, un usuario podria tener acceso a
informacion que no deberia estar disponible para él.

9



d)

f)

)

Intercepcion de informacién: el atacante podria poner un sniffer en la
red, para asi interceptar el trafico en busca de informacion como

contrasefas.

Robo o manipulacion de informacion: el atacante se lleva la
informacion completa de un lugar. Ademas, puede manipular la
informacion para que resulte falsa. Esto ultimo puede llevar a tomar

decisiones equivocadas.

Instalaciéon de programas maliciosos: spyware, virus, malware en
general: el atacante puede instalar todo tipo de programas dafiinos con el
fin de obtener informacion o bien con el fin de dafiar el software de los

servidores.

Operaciones 0 manejo incorrecto/sospechoso de los permisos
otorgados: por ejemplo, dar acceso a una persona a ciertos recursos, ya
que los usuarios pueden otorgar permisos, accesos a recursos, etc. O
bien, puede tratar de ingresar o0 accesar recursos que no le estan
permitidos, tratar de iniciar sesion en computadoras en las que no tiene

cuenta, etc.

Dafio fisico al hardware: éste puede ser causado por un siniestro
natural (incendio, inundacién, tormenta, etc.) o de manera intencional. Si
es intencional, se debe vedar el acceso fisico a los servidores y demas

equipo.

10



1.4.2.3. Nivel de impacto

A continuacion se detalla el nivel de impacto de cada uno de los riesgos

evaluados:

a)

b)

d)

Crackeo de nombres de usuario y contrasefia: el nivel de impacto se
considera desastroso, ya que siguiendo el principio de seguridad del
menor privilegio, si el atacante consigue las credenciales de un
administrador, por ejemplo, tendr4 completo acceso a la red, recursos e
informacion. También puede que exista la imposibilidad de tener
disponibles los servidores o bien se efectie cambio de credenciales a los

usuarios de la red.

Accesos ainformacién o recursos no autorizados: el nivel de impacto
se considera alto, ya que la informacion es lo mas importante que se
debe proteger en una institucidon y es un recurso vital producido por los
sistemas de informacién. Puede darse el caso en que el usuario acceda
a la informaciéon por simple curiosidad, o bien utilizarla para sus propios

fines.

Intercepcion de informacion: el nivel de impacto se considera alto, ya
gue el usuario puede interceptar paquetes con las contrasefas y
nombres de usuario, 0 bien, otro tipo de paquetes que le permitan,

posteriormente, realizar un ataque técnico.

Robo o manipulacion de informacion: el nivel de impacto depende del
tipo de informacion que fue robada. Puede ir desde un impacto minimo a
un desastroso. Por ejemplo, robo de informacién personal de un usuario,

0 bien informacion vital de la compafia que podria ser vendida a sus
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f)

rivales. Esto podria significar altas pérdidas para la institucion. Si se
modificé informacion vital, y no nos damos cuenta, se podria tomar
decisiones basados en informacién falsa, o que provocaria un desastre

total para la organizacion.

Instalacion de programas maliciosos: el nivel de impacto se considera
alto dependiendo del tipo de programa malicioso, podria ir desde una
simple molestia, hasta arruinar por completo el sistema operativo del
servidor. Otras consecuencias seria la imposibilidad de utilizar los
servidores y de trasladar informacion, porque el virus podria propagarse.
También podria darse el caso en que el rendimiento de los servidores se

vea afectado.

Dafio fisico al hardware: el nivel de impacto se considera que es
generalmente desastroso, ya que los resultados pueden ser servidores
completamente destruidos o arruinados. Asi como, pérdidas altas para la
empresa y pérdida total de la informacién.

1.4.2.4. Medidas técnicas

A continuacion se detallan las medidas técnicas a tomar para cada uno

de los riesgos evaluados:

a)

Crackeo de nombres de usuario y contrasefa: las contrasefas de los
usuarios son la primera linea de defensa contra los ataques, por eso es
necesario definir una politica de contrasefias que defina la forma de
crearlas y que sean lo suficientemente seguras. Por esta razon, es

recomendable elegir contrasefias complejas y fuertes (minimo 8

12



b)

d)

caracteres, incluyendo letras, nimeros y simbolos) y realizar cambio de

todas las contrasefias que estan por defecto.

Accesos a informacidon o recursos no autorizados: las medidas

técnicas a tomar para este tipo de casos son:

o Creacion de politicas de seguridad
o Creacion de permisos

. Otorgar permisos por grupos o usuarios individuales

Intercepcion de informacion: cuando existe un ataque de este tipo se
recomienda la instalacion de hardware/software que controle todo lo que
ocurre en la red, como un IPS (Sistema de Prevenciéon de Intrusos), el
cual es un dispositivo que ejerce el control de acceso en una red
informética para proteger a los sistemas computacionales de ataques y
abusos.

Robo o manipulacion de informacion: el robo de informacién esta
creciendo de manera acelerada. Lamentablemente las empresas
afectadas muchas veces usan métodos incorrectos para impedir que esto
suceda. La manera mas facil de robar es mediante un usuario de la
empresa que consiga acceso (autorizado o no) a la informaciéon deseada,
como registro de clientes, numeros de cuentas, etc. El robo de
informacion puede ser vista por muchas personas en caso de ser
publicada en la web y ésta no esté protegida adecuadamente. Tener un
proceso estructurado de seguridad de la informacién es un control
basico. Continuidad en los controles y profesional capacitado para la

gestion de la seguridad son factores fundamentales para tener éxito. Es
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f)

recomendable que se realicen cambios frecuentes de la ubicacion de la

informacion y realizar réplicas de la misma.

Instalacion de programas maliciosos: la computadora conectada a
internet sin la precaucion y proteccion necesaria es vulnerable a la
invasion de “parasitos” capaces de tomar el control del equipo. También
existen virus que se propaga a través de unidades de memorias USB.
Las medidas técnicas recomendables para evitar esto en las

computadoras en la red son las siguientes:

o Instalacion de antivirus
o Instalacién de antispyware
o Instalacion de otro software que se crea conveniente

Dafio fisico al hardware: uno de los enemigos mas comunes de los
equipo de cémputo resultan ser los propios usuarios 0 su medio
ambiente, al no estar informados de simples mecanismos de operacion y
cuidado del equipo pueden causar problemas al mismo y, en algunos
casos, hasta la pérdida total de éste. También los dafios fisicos pueden
ser a causa del estado climatico o de algun desastre dentro de la
institucién. Por lo anterior, se recomienda tomar las siguientes medidas

técnicas:

o Instalar equipo como detectores de humo, sistemas de apagar
incendios, etc.

o Tener equipo de control del medio ambiente

o Tener a la mano extinguidores de fuego y mascarillas

o Establecer reglas de seguridad para acceso a las oficinas y salones
en la institucion

o Establecer reglas de seguridad sobre areas de trabajo
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. Instalar hardware como reconocimiento de pupila, huella dactilar,
reconocimiento de voz, en general, equipo que permita implementar
seguridad biométrica

1.4.2.5. Medidas organizativas

La seguridad informética depende de las medidas organizativas y

técnicas adoptadas. Es esencial un cédigo de buenas practicas como base de

formacion y sensibilizacion de todos los empleados para implementar,

mantener y respetar las diferentes medidas de seguridad. A continuacion se

detallan las medidas organizativas a tomar para cada uno de los riesgos

evaluados:

a)

b)

Crackeo de nombres de usuario y contrasefia: es de vital importancia
definir medidas organizativas para evitar el robo de informacién no
autorizada. Entre las que se consideran mas importantes, se encuentran

las siguientes:

. Establecer politicas de cambio de contrasefias de manera frecuente

(por ejemplo, cada 10 dias)

o Establecer politicas de no utilizar las ultimas contrasefias de un

usuario (las ultimas 3, por ejemplo)

Accesos a informacion o recursos no autorizados: la medida mas
importante a tomar es la revision peridédica de las politicas, permisos,
grupos y usuarios con la finalidad de encontrar nuevas vulnerabilidades y

establecer nuevas politicas en los casos que sea necesario.

15



d)

f)

Intercepcion de informacion: para este caso es necesaria la
adquisicion del hardware/software correspondiente, y éste se debe definir
con base en el tipo de informacién que maneja la institucion, también en

los recursos fisicos y econdmicos que la misma posea.

Robo o manipulacion de informaciéon: la adopcion de medidas
organizativas tendientes a garantizar la seguridad de los datos es una
obligacion basica que debe ser cumplida por todas las empresas que
traten, almacenen y accedan a datos de caracter confidencial. Estas
deberan adoptarse en funcibn del nivel de los datos
almacenados/tratados, de la estructura y organizacion de la institucion y
del estado de la tecnologia. Las mas importantes a considerar son las

siguientes:

o Establecer politicas de acceso
o Establecer permisos restrictivos
o Comparacion de informacion historica y verificacion de la integridad

de la informacién actual

Instalacién de programas maliciosos: adquisicion del antivirus,

antispyware y software que se crea conveniente.

Operaciones 0 manejo incorrecto/sospechoso de los permisos
otorgados: el anadlisis de logs es una técnica muy util para obtener
informacion acerca de cémo estd siendo usado un sitio web por sus
visitantes y buscar posibles mejoras. Por ello es importante contratar una

persona para el analisis de los logs cada cierto tiempo.
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g)

Dafio fisico al hardware: las medidas organizativas a tomar mas
importantes son:

e Adquirir el equipo necesario para hacer frente en caso de un siniestro

e Tener politicas de seguridad para el personal y para el equipo en

caso inminente de un siniestro

e Adquirir equipo biométrico para proteger fisicamente a los servidores

1.4.2.6. Medidas humanas

A continuacion se describen las medidas humanas a tomar para cada

uno de los riesgos evaluados:

a)

b)

Crackeo de nombres de usuario y contrasefia: para este caso, las
medidas humanas mas importantes a tomar son la formacion del

personal en cuanto a:
e Eluso de contraseiias fuertes y seguras

e Aprender a no dar informacion a personas que “pertenecen” a la
organizacion (aprender como manejar una situacion de ingenieria

social)
Accesos a informacién o recursos no autorizados: es necesaria la

designacion de responsables para el manejo de las politicas y permisos

para el acceso a la informacion.
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d)

f)

)

Intercepcion de informacién: es importante la capacitacion del
administrador en el uso del ISP (Sistema de Prevencion de Intrusos), el

cual ya se mencion6 anteriormente, y el monitoreo de la red.

Robo o manipulacién de informacién: es importante la capacitacion de
los usuarios para que no dejen a la vista informacion critica, ni que
hablen sobre la informacion que manejan. La informacion es la parte
fundamental de toda institucion para tener un alto nivel de competitividad

y posibilidades de desarrollo.

Instalacion de programas maliciosos: es importante la capacitacion de
los usuarios en el uso y administracién del antivirus, spyware, etc., para

asi tener asegurada la red de computadoras en la institucién.

Operaciones 0 manejo incorrecto/sospechoso de los permisos
otorgados: es muy necesario capacitar a la persona encargada de los

logs, para el analisis de los mismos.

Dafo fisico al hardware: para este caso, las medidas humanas mas

importantes a tomar son la capacitacién del personal a través de:

e Simulacros para determinar qué se debe de hacer y qué no, en caso

suceda un siniestro

e Utilizacion de los equipos de autenticacion biométrica
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1.4.2.7. Plan de respaldo

A continuacion se detalla el plan de respaldo para cada uno de los

riesgos evaluados:

a)

b)

d)

Crackeo de nombres de usuario y contrasefa: para este caso, las

medidas mas importantes son:

. Cambiar todas las contrasefas por default

. Asignacion inicial de contrasefias fuertes a los usuarios

Accesos a informacion o recursos no autorizados: para este caso,

las medidas de respaldo mas importantes son:

o Cambiar la ubicacion por defecto de los recursos
o Mantenimiento de politicas activas en cuanto a permisos para

acceder a los recursos

Intercepcion de informacion: es importante la puesta en marcha del

ISP (Sistema de Prevencion de Intrusos, por sus siglas en inglés).

Robo o manipulacion de informacion: para este caso, las medidas de

respaldo mas importantes son:

. Implementacién de las politicas y permisos

. Implementacion del sistema de replicacion, para asi mantener una
copia de respaldo de la data

. Capacitacion de los usuarios que utilizan los sistemas de la

institucion.
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f)

)

Instalacién de programas maliciosos: para este caso, las medidas de

respaldo mas importantes son:

o Instalacion del software necesario para evitar los ataques (antivirus,
antispyware)

o Ensefiar medidas a los usuarios para prevenir la propagacion de los
virus

o Configurar apropiadamente los antivirus y demas software

o Actualizacién diaria (minimo) del software antivirus y similares

Operaciones 0 manejo incorrecto/sospechoso de los permisos
otorgados: una de las mejores maneras para detectar los intrusos es
vigilar y analizar los ficheros log, ya que la mayoria de los atagues estan
hechos a base de pruebas y errores, dejando detrds de si una gran
cantidad de pruebas en los ficheros log del sistema. Por esta razén se
recomienda el analisis diario de éstos, lo cual permite detectar una

actividad sospechosa.

Dafio fisico al hardware: para este caso, las medidas mas importantes

son:

o Tener servidores de backup, replicacién y de alta disponibilidad
para que en caso de que los servidores principales sean dafados,
se mantenga la informacion intacta, reciente y que los servicios

puedan seguir funcionando;

o Elegir zonas donde no ocurran siniestros frecuentes para colocar

los servidores principales;
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. Elegir otras zonas para colocar los servidores secundarios (que se
encuentre alejados a una distancia considerable, por ejemplo, unos
15 Km.) asi, en caso de siniestro, no seran afectados los servidores
de otra zona;

o Instalar todo el equipo de autenticacion biométrica necesario.

1.4.2.8. Plan de emergencia

A continuacién se detalla el plan de emergencia a seguir para cada uno

de los riesgos evaluados:

a)

b)

Crackeo de nombres de usuario y contrasefia: para este caso, las

medidas mas importantes son:

o Inhabilitar inmediatamente la cuenta del usuario
. Crear otra cuenta similar con permisos a la cuenta inhabilitada,

otorgarsela al usuario y borrar la anterior

Accesos a informacidén o recursos no autorizados: en este caso se
recomienda la inhabilitacion de las cuentas de usuario que estén
involucradas, con el objetivo de evitar que el usuario autor siga
accediendo a la informacién, ademds, realizar una auditoria para

localizar a la persona culpable.

Intercepcion de informacion: para este caso, las medidas mas

importantes son:

. Evitar pasar mas informacion a través de la red
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d)

f)

o Busqueda inmediata del lugar desde donde se esta interceptando la

informacion

Robo o manipulacion de informacién: para este caso, las medidas

mas importantes son:

o Bloquear el acceso a la informacion mediante politicas nuevas
o Bloquear la cuenta del usuario involucrada
o Parar cualquier tipo de operacién o decision que se esté tomando

con base en la informacion manipulada

Instalacion de programas maliciosos: para este caso, las medidas

mas importantes son:

o Poner en “cuarentena” el servidor o computadora afectada, si es
posible

o Realizar un analisis completo al equipo, para desinfectarlo

o Efectuar analisis en otras computadoras que pudieran haber sido
infectadas por el equipo

o Si la computadora no puede seguir en operacién, colocar
inmediatamente otra que cumpla con el mismo papel, hasta que se

restablezca la computadora infectada totalmente

Operaciones 0 manejo incorrecto/sospechoso de los permisos

otorgados: para este caso, las medidas mas importantes son:

o Determinar el dafio realizado
o Bloquear la cuenta del usuario involucrado
o Deshabilitar todos los permisos que el usuario otorgé y que no

fueron autorizados por la alta gerencia
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9)

Dafio fisico al hardware: para este caso, las medidas mas importantes

En caso de siniestro o destruccion intencional de los servidores,
poner en marcha inmediatamente los servidores secundarios
Segquir el plan contra siniestros que se determiné en los simulacros
Si la destruccién es intencional, tratar de detener, en lo posible, al

atacante

1.4.2.9. Plan de recuperacion

A continuacion se detalla el plan de recuperacion para cada uno de los

riesgos evaluados:

a)

b)

Crackeo de nombres de usuario y contrasefa: para este caso, las

medidas mas importantes son:

Evaluacion de dafios

Determinar como el atacante obtuvo la informacion

Registro del log para determinar qué hizo el atacante

Capacitar al usuario para que prevenir un siniestro en el manejo de
sus credenciales

Seguimiento de un tiempo prudencial al usuario (porque podria

estar implicado directamente en el ataque)

Accesos a informacion o recursos no autorizados: para este caso,

las medidas mas importantes son:

Evaluacion del dafio o impacto

Revision y cambio de las politicas y permisos actuales
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d)

o Si el propio usuario fue quien accedié a informacién no autorizada,
sancionarlo de acuerdo con el tipo de recursos/informacion a la que
tuvo acceso. Dependiendo de la gravedad, las sanciones pueden
ser verbales, escritas y pueden llegar a ocasionar el despido de

la(s) persona(s) involucradag(s).

Intercepcion de informacion: para este caso, las medidas mas

importantes son:

o Tratar de determinar qué informacion pudo haber capturado el
atacante

o Evaluar las capacidades defensivas del IPS y su configuracion
actual

o Adquisicion de un nuevo IPS con mas capacidades defensivas

o Capacitacion al encargado del IPS

Robo o manipulacion de informacion: para este caso, las medidas

mas importantes son:

o Evaluar el impacto de la informacién robada y/manipulada

o Evaluacion de las politicas y permisos actuales

o Cambio de ubicacion de la informacion

o Fail back de la informacion

o Establecimiento de politicas y permisos nuevos

o Restablecimiento de informacién integra

o Deshacer operaciones realizadas con base en la informacion

manipulada
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f)

9)

Instalacién de programas maliciosos: para este caso, las medidas

mas importantes son:

Determinar y evaluar el dafio realizado;

. Si el antivirus actualizado no pudo contra el virus, evaluar si se

debe buscar otro o basta con parchar el actual;

. Si la computadora infectada no puede seguir en operacion,

formatearla e instalar todo el software de nuevo;

o Determinar de qué manera fue infectada la computadora y evaluar

la red en busca de mas computadoras afectadas.

Operaciones 0 manejo incorrecto/sospechoso de los permisos

otorgados: para este caso, las medidas mas importantes son:

o Interrogar al usuario sobre el acceso o el mal uso/comportamiento
. Dependiendo de la gravedad de la situacién, sancionarlo
o Seguir de cerca como realiza su trabajo, durante un tiempo

prudencial

Dafio fisico al hardware: para este caso, las medidas mas importantes

son:

° Evaluacion del dafo;

. Adquirir nuevamente servidores para que funcionen como
principales o bien, que sean secundarios. La idea es volver a tener

respaldo;
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Si el dafo fue intencional, detener al atacante y denunciarlo;

Evaluacion del plan utilizado para emergencias y determinar si fue
eficaz en su objetivo, y si se siguio el procedimiento establecido. En
caso contrario, elaborar uno nuevo, practicar con €l, o bien

capacitar mas al personal para que siga el plan ya establecido.
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2. FASE TECNICO PROFESIONAL

2.1. Descripcién del proyecto

El “Proyecto de Informatizacién del Archivo General de la Universidad de
San Carlos de Guatemala” es un sistema web integrado con el sistema de
fondos documentales que utiliza el Archivo General para la organizacion y
descripciéon de los fondos documentales, el cual esta disefiado para permitir
relacionar imagenes previamente digitalizadas de acuerdo a su clasificacion

correspondiente segun los niveles de descripcion ya descritos en el sistema.

Este sistema se divide en dos subsistemas:

o El primero corresponde al del usuario administrador, en él se permite la
descripcion y organizacion de los fondos documentales y la gestion de

imagenes correspondientes a los mismos;
. El segundo, al del usuario investigador, en él los usuarios investigadores

o personal del AGUSAC hacen uso del sistema para busqueda de

informacion.
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2.2. Investigacion preliminar para la solucion del proyecto

2.2.1. Archivistica

Es el estudio tedrico y practico de los principios, procedimientos vy
problemas concernientes al almacenamiento de documentos, buscando que
dicha documentacion se mantenga en el tiempo, pueda ser consultada y

clasificada.

2.2.1.1. Terminologia basica

A continuacion se describen los fundamentos basicos sobre el tema de

archivistica:

2.2.1.1.1. Documento

Un documento es el testimonio material de un hecho o acto realizado en
el ejercicio de sus funciones por personas fisicas y juridicas, publicas o
privadas, de acuerdo con las caracteristicas de tipo material o formal
(Estatales, 1993).

Los documentos son escritos sobre cualquier soporte y contienen
informacion de lo sucedido en un evento. Sus caracteristicas como tipo de

informacion, tiempo de emision, definen el valor del mismo.

En la actualidad, las organizaciones manejan una gran variedad de
documentos, los cuales contienen el registro de todas las actividades que se
realizan. Este aumento considerable de documentos obliga a las instituciones

a seleccionar cudles tienen un valor historico cultural y cuales pueden ser
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eliminados. Los que tienen un valor significativo deben ser almacenados de
tal manera que se disponga de ellos cuando sea necesario 0 simplemente

para mostrar la historia institucional.

2.2.1.1.2. Valor de los documentos

Los documentos pueden tener distintos valores, los cuales se determinan
por el tiempo de emision o la importancia del mismo. Los valores que pueden

tener son:

a) Valor administrativo: es el valor que tiene el documento cuando aun es

utilizado para la gestién de asuntos en la institucion.

b) Valor legal o fiscal: es el que viene marcado por las leyes e indica que el
documento puede tener un valor demostrativo de derechos para la propia

administracion y para los ciudadanos.

c) Valor histérico: su importancia radica en la informacion que contiene el
documento y que puede servir para conocer mejor la historia de una

instituciéon o de una comunidad.

El valor historico es muy importante, aunque rara vez se tiene en cuenta
en la organizacion de los documentos de una institucién, por eso es comun oir
hablar de palabras tales como: archivo activo, semiactivo y pasivo; o de

manera mas simplista, archivos vivos y archivos muertos.
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22.1.13. Tipos documentales

La doctora Vicenta Cortés definié el tipo documental como "el nimero y
disposicion de los elementos de la informacibn que corresponden a la

actividad que lo ha producido”.

Schellenberg, ademas, afadié que el tipo documental revela tanto el

contenido como la estructura fisica del documento.

Haciendo una unién de conceptos, se puede definir un tipo documental
como el namero y disposicibn de los elementos de informacion que
corresponden a la actividad que lo ha producido, el mismo revela tanto el

contenido como la estructura fisica del documento.

2.2.2. Normas archivisticas

Son criterios, politicas y lineamientos que definen la forma de realizar las
actividades en un archivo. Las normas tienen como objetivo definir los
procesos y ciertos parametros para el tratamiento de los documentos que

pertenecen a un archivo.

Existen una gran variedad de normas archivisticas, tanto a nivel nacional
como internacionales. En ese sentido, el Archivo General de la Universidad de
San Carlos de Guatemala utiliza, principalmente, dos normas: Norma
Internacional General de Descripcion Archivistica -ISAD (G)- y el cuadro de

clasificacion de documentos de archivo desarrollado por la entidad.

Estas normas tienen como objetivo la descripcidon de los documentos
producidos por la entidad y la clasificacion de los mismos de acuerdo a su
funcién, respectivamente.
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2.2.2.1.  ISAD (G)

La Norma Internacional General de Descripcion Archivistica -ISAD (G)-
constituye una herramienta de gestibn muy valiosa para los archivos,
brindando especificaciones elementales para la elaboracién de descripciones
archivisticas compatibles a nivel nacional e internacional, que pueden
aplicarse con independencia del tipo documental o soporte fisico de los
documentos de archivo, excepto para documentos especiales como sellos,

registros sonoros o mapas. (ISAD, 2000).

Este conjunto de reglas generales es parte de un proceso que busca
facilitar la integracion de las descripciones de diferentes archivos en un
sistema unificado de informacion. Es su intencion servir a la elaboracién de
una primera aproximacion a los fondos (fondo: conjunto de documentos,
cualquiera sea su formato o soporte, producidos organicamente y/o
acumulados y utilizados por una persona fisica, familia o entidad en el
transcurso de sus actividades y funciones como productor), en una visién

sintética de conjunto.

Debido a que la ISAD (G) tiene una aplicacion preferente sobre conjuntos
documentales cerrados, organizados e inactivos, su utilidad para los archivos
administrativos es cuestionable, aunque no puede descartarse. Se debe

pensar que se trata de una norma que pretende ser un punto de partida.
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2.2.2.1.1. Organizacién y contenido de la

ISAD(G)

Estructura de la norma: esta norma internacional describe o representa
la informaciébn mediante veintiséis campos, que a través de distintas
combinaciones, construyen la descripcion de una entidad archivistica.
Las entidades archivisticas son llamadas unidades de descripcion. La
unidad de descripcién es un documento o conjunto de documentos,
cualquiera que sea su forma fisica, tratado como un todo y que como tal

constituye la base de la Unica descripcion (ISAD, 2000)

Los elementos que la contienen se encuentran clasificados en siete

areas de informacién descriptiva:

Tabla I.

Areas de informacion descriptiva

Area

Informacién que describe

Area de identificacion

Describe la informacion que permite identificar la unidad de
descripcion

Area de contexto

Describe la informacion acerca del origen y custodia de la
unidad de descripcion

Area de contenido y
estructura

Proporciona informacién sobre el tema principal de los
documentos y la organizacion de la unidad de descripcién

Area de condiciones de
acceso y uso

Proporciona informacién acerca de la disponibilidad de la
unidad de descripcién

Area de documentacion
asociada

Describe informacion de los materiales que tienen relacion
importante con la unidad de descripcion.

Area de notas

Describe la informacion especializada y que no se puede
acomodar en ninguna de las otras areas.

Area de control de la
descripcion

Informacién sobre como, cuando y por quién se realizé la
descripcidn archivistica.

Fuente: elaboracion propia. Fecha: marzo de 2011.
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b)

Niveles de descripcidén propuestos por la norma: la variabilidad con
respecto a los niveles de descripcion se halla solventada mediante la
utilizacion de las denominadas reglas de descripcion multinivel. Si se va
a describir el fondo como un todo, debe representarse en una sola
descripcién, usando los elementos adecuados para ésta. Si fuera
necesario describir las partes, éstas también pueden describirse
separadamente usando los elementos necesarios. La suma total de
todas las descripciones, estructuradas jerarquicamente, representa el

fondo, asi como, aquellas partes que fueron descritas.

Reglas de descripcion multinivel:

. Descripcion de lo general a lo particular: representar las
descripciones resultantes en una relacion jerarquica de la parte al

todo, que va del nivel mas amplio al mas especifico. Es decir:

. En el nivel de fondo: proporcionar informacion sobre éste
como un todo
. En los niveles siguientes: proporcionar informaciéon de las

partes que se estan describiendo

. Informacién pertinente para el nivel de descripcion: proporcionar
sb6lo aquella informacibn adecuada al nivel que se esta

describiendo;
. Vinculacion de las descripciones: vincular cada descripcion con la

unidad de descripcion inmediatamente superior, si es posible, e

identificar el nivel de descripcion;
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e No repeticion de la informacion: incluir la informacion comdn a todas
las partes en el nivel mas alto que sea adecuado. No repetir en un
nivel mas bajo de descripcion la informacion que se haya dado en un

nivel mas alto.

Como puede observarse, en el nivel de fondo debe brindarse informacion
sobre el fondo como un todo. En los siguientes niveles se debe
proporcionar informacién sobre las partes que se describen.

Las descripciones resultantes se presentaran en una relacion jerarquica
de parte-todo que va del nivel mas amplio al mas especifico. Asi mismo,
se proporcionara sélo la informacion que sea adecuada al nivel que se

esta describiendo.

No obstante, al utilizar esta técnica se debe relacionar cada descripcion
con la unidad de descripcion inmediata superior, en su caso, y se debe
identificar el nivel de descripcién. Naturalmente, la informacion comdn a
todas las partes que se incluira en el nivel mas alto, no se debe de repetir

en un nivel mas bajo de descripcion.

Cuadro de clasificacion de documentos de archivo: el cuadro de
clasificacion de documentos es un instrumento que refleja la organizacion
del fondo documental de una institucién y aporta los datos esenciales de
su estructura. Es un instrumento importante para la recuperacion de la
informacion que guardan los archivos y para la administracion del

depdsito que los conserva.

El Cuadro de clasificacion de documentos del Archivo General de la
Universidad de San Carlos de Guatemala tiene como objetivo normar la
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organizacion de los archivos en sus diferentes etapas: gestion, central e
historico.

o Organizacion y contenido: éste consiste en una clasificacion
I6gica y sistematica de los documentos por grupos o categorias
segun la relacion natural que existe entre ellos, con ayuda de una

codificacion para identificarlos.

Este cuadro esta basado en la clasificacién funcional. Contempla
doce clases, cada una éstas es la separacion mas general del
cuadro de clasificacién y cada clase esta directamente relacionada
con una funcién que se haya realizado y que se dé en la actualidad,

en la Universidad.

Una clase es una categoria relativa a funciones generales
desarrolladas en el funcionamiento de la Universidad, asi mismo,
constituye las funciones raiz en las que se concreta la actividad

universitaria.

Cada una de las clases contiene subclases y divisiones, las
subclases son las funciones generales, subordinadas y vinculadas a
la correspondiente funcion raiz, en las que se concreta la actividad
universitaria. Las divisiones constituyen las divisiones concretas,
vinculadas a funciones generales, en las que se concreta la accion

universitaria, esta se encuentra dentro de una subclase.
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o Estructura: la estructura del proceso de clasificacion se encuentra
organizada como se muestra en la figura 1. Esta clasificacion define
una clase, la cual es una categoria relativa a funciones generales.
Esta puede contener subclases, una subclase es la separacion que
agrupa las divisiones, las divisiones que se encuentran dentro de
las subclases son elementos mas detallados de actividades
relacionadas con la subclase. A su vez las divisiones estan

subdivididas.

Figura 1. Estructura del cuadro de clasificacion

Fuente: Trabajo de graduacion titulado “Sistema para la Gestién Administrativa de
Documentos Sobre la Base de Normas y Procedimientos Emitidos por Unidades de la
Universidad de San Carlos de Guatemala”. Autores: David Estuardo Morales Ajcot y Edgar
Rubén Saban Raxén. Fecha: febrero de 2011.

Las clases que se tienen contempladas en el cuadro de

clasificacion son:
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Tablall. Clases del cuadro de clasificacion de archivo

Cddigo Clase
A100 Administracién general y organizacion
B100 Gestion de la informacién y de las comunicaciones
C100 Representacién y relaciones publicas
D100 Gestion de recursos humanos
F100 Gestion de recursos economicos

G100 | Gestién de bienes muebles, agropecuarios y suministros

H100 Gestion de bienes inmuebles

1100 Legislacién y asuntos juridicos

J100 Gestion de recursos acadéemicos

K100 Organizacién de la docencia

L100 Organizacion de la investigacion

M100 Gestion de servicios y extension universitaria.

Fue