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RESUMEN

Cada cierto tiempo se desarrollan nuevas tecnologias que vienen a
mejorar cualquier aspecto de la vida de las personas. En el area de sistemas
informaticos también se generan nuevas ideas para mejorar los procesos,
sistemas y plataformas. El problema es que muchas veces por falta de interés o
falta de informacion, éstas nuevas tecnologias se pasan por alto, dejando a un

lado todas las ventajas que éstas pueden dar.

El cloud computing es sin duda la nueva tendencia para el manejo de
recursos Yy servicios informaticos. Ha nacido como una mejora a lo hasta ahora
existente, por tal razon muchas empresas han ido migrando a esta nueva forma
de almacenar y administrar sus sistemas informaticos. Todos podemos sacar
provecho de ello, sin embargo por la poca informacién y el poco interés de
algunos responsables de tecnologia, no se esta usando de forma masiva,

perdiendo asi todas las ventajas que el cloud computing nos puede dar.

Este trabajo trata de dar a conocer qué es cloud computing, su evolucién,
caracteristicas, cdmo se puede implementar y las ventajas que nos puede
ofrecer. De esta manera un encargado de tecnologia de cualquier empresa,
podra evaluar si realmente le conviene utilizar dicha tecnologia en funcién de

los beneficios que esta le va a traer.

En el primer capitulo se define que es cloud computing, sus
caracteristicas, evolucién, elementos, niveles y todo lo concerniente con el

concepto.
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En los siguientes dos capitulos se explica qué es lo que se necesita para
construir o utilizar cada uno de los tipos de nubes, los equipos, los costos, las
ventajas, desventajas y los proveedores de cada uno de los tipos de cloud
computing . De esta manera se puede dar la idea de qué es lo que el negocio

necesita y si esta preparado para implementarlo.

En la dltima parte se describe el proceso para crear una plataforma cloud
computing, dentro de la empresa haciendo uso de Ubuntu Enterprise Cloud y
se hace un analisis de las ventajas que podemos obtener de cualquier tipo de

cloud computing sobre la infraestructura de servidores tradicionales.
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OBJETIVOS

General

Mostrar el proceso de la implementacion de cloud computing y definir

ventajas y desventajas de su utilizacion, ante las infraestructuras tradicionales

de servidores individuales.

Especificos

1.

Explicar en qué consiste el cloud computing y sefialar las tecnologias que

intervienen en él.

Estudiar los niveles, modelos y evolucion del cloud computing

Explicar la diferencia entre cloud computing publico y cloud computing

privado.

Mostrar el proceso y las herramientas necesarias para implementar cloud

computing privado.

Dar las bases y conocimientos para poder distinguir y escoger la
infraestructura o0 meétodo para implementar servicios segun los

requerimientos

Dar a conocer las ventajas y desventajas de usar cloud computing, tanto
publico como privado.
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INTRODUCON

Las instituciones, negocios y empresas con operaciones a mediana y gran
escala, han requerido de la tecnologia para que todos sus procesos puedan
realizarse lo més sencillo y eficientemente posible. Podemos comprobar que la
mayoria de las empresas necesitan y usan una serie de aplicaciones
tecnoldgicas para facilitar sus operaciones, estas aplicaciones son ofrecidas ya
sea a sus clientes 0 a sus empleados en forma de servicios como bases de
datos, correo electrénico, mensajeria, sistemas ERP, sistemas CRM, gestores
de contenidos, repositorios de archivos, sitios o aplicaciones web en general,
firewalls y proxies.

Hasta ahora la forma tradicional para poder implementar y ofrecer cada
uno de estos servicios es comprar el hardware para un servidor, configurarlo,
instalar el software necesario, agregarlo a la infraestructura de red y darle
mantenimiento. Aparte de ser un proceso relativamente complicado conlleva a
ciertas limitaciones y problemas. Comprar hardware puede resultar en costos
muy altos y en desperdicio del mismo pues a la hora de comprar un
determinado hardware, en un principio puede ser mucho mas de lo que
realmente se necesita y entonces se van a desperdiciar recursos, luego
conforme el sistema o el niumero de usuarios vayan creciendo puede llegar al

punto en que el hardware no sea suficiente.

Otra limitacién es el tiempo en el que el servidor se compra, configura,
instala y se agrega a la red ya que desde la cotizacion de los componentes,
pasando por la compra, la instalacion, la configuracion, y la implementacion
pueden pasar mucho tiempo antes de que esté totalmente en produccion.
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Para optimizar estos procesos de despliegue de infraestructura ha
aparecido el cloud computing, el cual es una nueva forma de manejar la
infraestructura de servidores, en la cual se pretende dar los servicios a través
de maquinas virtualizadas, que estan en un conjunto menor de maquinas fisicas
conectadas entre si, de esta manera se pretende que se usen solo los recursos
necesarios. Esta nueva plataforma ofrece nuevas formas de manejar la
seguridad, disponibilidad, escalabilidad y flexibilidad, ademas del nuevo tipo de
negocio que ha surgido, en donde un proveedor de cloud computing vende el
servicio ya sea de software, plataforma o recursos computacionales a precios

bajos.
El propdsito de este trabajo es investigar, si la implementacion de cloud

computing en entornos privados, es mas eficiente que los métodos de alquilar o

comprar servidores individuales para infraestructura hasta ahora tradicional.
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1. CLOUD COMPUTING

Cloud computing es un paradigma de la computacion, ofrece informacion y
servicios computacionales por medio de un conjunto o red de computadores
qgue simulan la ya conocida metafora del Internet como una nube (dada la
complejidad de la infraestructura del Internet, en los diagramas de red se usa el
dibujo de una nube para su representacion). Haciendo énfasis en el
aprovechamiento, extensibilidad y distribucion de los recursos. El cloud
computing no es una tecnologia nueva, si no la integracion de tecnologias y
conceptos preexistentes para crear una manera de almacenar, distribuir y

ejecutar aplicaciones y la informacion que éstas manejan.

De una manera simple y técnica puede verse como una red de
computadoras fisicas, que se convierten en un solo conjunto de recursos
computacionales, que pueden distribuirse en computadoras virtuales segun las
necesidades, para poder ofrecer en forma de servicio ya sea una aplicacion,

una plataforma o los mismos recursos de hardware.

De la misma forma que para hacer un diagrama de red se utiliza una nube
para abstraer toda la infraestructura que esta en Internet, el cloud computing
trata de ocultar todo lo concerniente al hardware e infraestructura compleja y
dejar enfocarse a tareas de mas alto nivel, tareas que no tengan que ver con

mantenimiento de hardware y software para su administracion.

De aqui en adelante le llamaremos “nube” a una implementacién de cloud
computing, la cual consiste en un conjunto variable de componentes de

hardware y software para proveer un servicio.



El cloud computing permite enfocarse en los recursos computacionales,
dejando por un lado la arquitectura técnica y fisica como servidores,
infraestructura, configuracién de redes, dispositivos de almacenamiento, etc.,
permitiendo a los usuarios el acceso a los servicios ofrecidos, segun sean
requeridos; también permite compartir estos recursos o tenerlos disponibles de
una manera rapida y escalable con un minimo de esfuerzo de los proveedores

de dicho servicio.

Una de las principales ideas del cloud computing, es que el usuario pueda
acceder a cualquier servicio a través del navegador u otra aplicacion, mientras
qgue la informacion esta en algun punto de la nube, el cual no interesa al

usuario, ademas puede hacerlo desde cualquier parte.

Aunque uno de los principales puntos del cloud computing es que el
usuario no tenga nada que ver con el hardware y la infraestructura, en este
trabajo y dado que nos ponemos en el lugar de proveedores y no de usuarios
finales, si se hace énfasis en como crear una nube privada, y esto obviamente
conlleva a tratar temas de hardware, redes, infraestructura, sistemas operativos,
etc. El trabajo mismo tiene como fin mostrar el procedimiento para crear una
infraestructura, en la cual se pueda implementar una nube para proveer

servicios computacionales.

1.1. Caracteristicas

El cloud computing es la integracion o uso de tecnologias preexistentes,
gue le dan un nuevo enfoque a la manera en la cual podemos usar y adquirir
infraestructura y logica computacional, por esta razon muchas veces no se

puede explicar lo que realmente es el cloud computing, y suele confundirse con



una de las tecnologias que utiliza. El cloud computing tiene varias

caracteristicas que lo definen como tal, entre ellas estan las siguientes:

1.1.1. Infraestructura dinamica

El cloud computing se basa en la capacidad que tiene para brindar
infraestructura de una manera dinamica, conforme el usuario o las necesidades
lo vayan solicitando, a esto lo podemos llamar escalabilidad, otras veces
también se le llama computacién elastica, pues se puede incrementar o rara vez
disminuir como sea necesario. Un usuario de cloud computing en cualquier
momento puede aumentar la cantidad de recursos que esta utilizando, asi
mismo el proveedor debe estar en la capacidad de proporcionar dichos recursos

de una forma facil e inmediata.

Para poder crear una nube que pueda ir creciendo dinamicamente, es
necesaria una infraestructura también dindmica, esto se logra con una serie de
hardware estandarizado, escalable y seguro, en el que se pueda implementar
redundancia y que desde un principio esté disefiado para aceptar el cambio y la
expansion. También es importante la virtualizacion que es la clave principal
para una plataforma dinamica, pues ésta permitird mover y expandir los datos
entre distintos tipos de hardware sin modificar los entornos creados de los

clientes.
1.1.2. Seconsume 0 provee COMoO servicio
Otra de las caracteristicas principales del cloud computing es que el

proveedor ofrezca un servicio y el usuario lo consuma como tal. El servicio

puede ser el uso de una aplicacion, el uso de una plataforma o el uso de



recursos de hardware. El usuario no se preocupa de como se le brinda el

servicio, solamente lo consume y paga por dicho uso.

1.1.3. Reduccién de costos en infraestructura

Desde el punto de vista de un usuario que renta servicios relacionados al
cloud computing, no tiene que comprar ningun tipo de hardware y de igual
manera no tiene que contratar personal para la instalacion y el mantenimiento.
Y desde el punto de vista del proveedor la compra de hardware, es menor y
mas eficiente para las operaciones, todo el hardware y software es adquirido a
gran escala y por ende mas barato. Se necesita menos personal para la
administracion, pues todo el hardware esta centralizado con instalaciones y

configuraciones bien definidas y estandarizadas.

1.1.4. Auto administracion de la plataforma

Otra de las optimizaciones que se pretende con el cloud computing, es el
de evitar invertir tiempo en la administracion de la nube. La idea es que los
mismos usuarios la administren de una manera sencilla la parte que les
corresponde. El proveedor ni siquiera tiene que estar enterado de como el
usuario utiliza su servicio. Para ello se debe crear inicialmente una interfaz, por
la cual el usuario podra administrar ya sean recursos, una plataforma o un

software especifico.

El trabajo por parte del proveedor debe estar limitado a tareas especificas
bien definidas y calendarizadas de mantenimiento, al final la nube debe auto-

administrarse con la ayuda de a sus usuarios.



1.1.5. Se paga por lo que se consume

Una de las ventajas que ofrece el cloud computing a los usuarios, es la de
pagar unicamente por lo que consumen. No es rentable para una empresa que
tiene pocos usuarios pagar una gran cantidad de dinero por un licenciamiento o
por el servicio, el cloud computing da la ventaja de pagar ya sean segun los
usuarios, el tiempo de utilizacion, la cantidad de recursos, etc. Cualquier medida

previamente acordada tendra un precio de acuerdo a como se consuma.

1.1.6. Independencia de la ubicacién

Los datos pueden estar en cualquier lugar al igual que el usuario que los
esta solicitando. Incluso los datos no deben estar necesariamente en un solo
data center, se puede dar el caso que la informacién de una misma persona o
empresa esta distribuida a través de varios data center en todo el mundo,
ademas la informacion puede tener réplicas en distintos lugares para mayor
seguridad. Recordemos que el cloud computing se basa en clusters de
computadoras que pueden estar en cualquier parte, usando Internet o redes
dedicadas para mantener la comunicacion y esto debe ser totalmente

transparente para el usuario.

1.1.7. Féacil mantenimiento

Tanto el hardware como del software pueden ser administrados de una
manera sencilla, todo el equipo y los datos estan centralizados, hay un conjunto
de personas que se dedican a esto y hay muchas herramientas para su
administracion que hacen el trabajo aun mas sencillo. Al crear una nube se
busca la estandarizacion del hardware y software, por lo que los procesos para

mantenerlos son sencillos, calendarizados y bien definidos.



1.1.8. Fiabilidad

Dado que los datos ya no estaran en las instalaciones del cliente y ahora
van a estar en la nube, la cual est4 en poder del proveedor, debe existir un
acuerdo de servicio y confianza entre clientes y proveedores para el manejo de
la informacion y la disponibilidad de los sistemas, estos contratos son parte
fundamental del cloud computing, pues una de las desventajas es tener la
informacion fuera de la empresa y en manos de terceros. En los contratos
hechos entre proveedores y clientes se debe definir las necesidades del cliente

y como el proveedor segun sus capacidades las va a solventar.

1.1.9. Seguridad

Dado que los datos estan centralizados en grandes data center, los
proveedores pueden invertir en seguridad y proporcionarla en paralelo a todos
sus clientes. Los clientes no podrian gastar tanto si fuera para asegurar solo
sus datos y a los proveedores al final gastan poco y aseguran mucho.

La seguridad es un tema vital en el cloud computing pues le da la

confianza al cliente para que quiera usar una nube.

1.1.10. Medible

En cloud computing todos los recursos deben ser medibles, pues como
recordamos, aqui se le brinda al cliente solo lo que él quiera utilizar, no mas y
no menos. Puede ser tiempo de procesador, memoria, nimero de usuarios que
utilizan software, espacio de disco, etc. Cualquiera que sea el servicio que se le

esté brindando al cliente debe ser medible.



1.1.11. Recuperacion y tolerancia a fallos

Los proveedores en el cloud computing tienen una gran responsabilidad
ya que les estan pagando para que los recursos computacionales siempre
estén disponibles, los acuerdos de servicio con el cliente se manejan con
porcentajes muy altos en cuanto a disponibilidad y muchas veces el no cumplir
con éstos resultan en penalizaciones econémicas, mala reputacion, pérdidas de
dinero a los clientes, pérdida de clientes, etc. El cloud computing ha
desarrollado mecanismo para responder a los fallos que puedan ocurrir, entre
estos mecanismos estan: copias de seguridad y restauraciones tan sencillas
que gracias a la virtualizacion en el cloud computing han llegado a ser tan facil,
como copiar y pegar un archivo, y gracias a la manera en que se usa el

hardware si uno de los servidores se cae, los demas responden por él.

1.1.12. Virtualizado

Todo el software dentro de la nube ser& independiente del hardware, esto
quiere decir que la aplicacion de un cliente puede correr sobre varias maquinas
fisicas o varias aplicaciones de varios clientes pueden correr sobre una
maquina fisica. El cloud computing usa la virtualizacion para poder crear
plataformas extensibles, movibles y faciles de mantener. Gracias a la
virtualizacion se pueden mantener varias maquinas virtuales con distintos
sistemas operativos, distintas configuraciones, diferente software pero

conviviendo en la misma maquina fisica.



1.1.13. Multipropdsito

La virtualizacion mencionada anteriormente aporta otra caracteristica
importante del cloud computing, todos los clientes pueden tener o necesitar
distintas plataformas compartiendo la misma infraestructura, entonces el mismo
hardware tiene que ser capaz de soportar cualquier propodsito que el cliente

necesite, por esto se dice que una nube debe ser multipropésito.

1.2. Evolucién

A lo largo de los afios se ha visto como distintos modelos de computacion
han logrado posicionarse como estandares de su época, ofrecen caracteristicas
que son aprovechadas y que hacen la distribucién, almacenamiento y

procesamiento de la informacion mucho mas facil y conveniente.

El cloud computing es un eslabon mas de esta evolucion, la cual a cada
paso que da, busca innovacion con tal de obtener mayores beneficios. Desde
los mainframes hasta el cloud computing la computacién sigue buscando

auxiliar al ser humano en sus negocios, tareas y vidas cotidianas.

Aunque ésta clasificacion de los modelos de arquitectura en la
computaciéon pueden ser variados, los mas marcados son los mainframes, el

cliente servidor, SOA y el cloud computing, vea figura 1.



Figura 1. Evolucién de servicios y tecnologia

Evolucion de Servicios y Tecnologia

.

Mainframes

Client Server

Fuente: Saavedra E. http://www.slideshare.net/estebansaavedra/introduccin-al-cloud-
computing.

1.2.1. Mainframes

Los mainframes son computadoras de gran tamafio y con gran capacidad
de cdmputo a las cuales se conectan terminales remotas, de esta manera

varias personas podran manejar la informacién de forma paralela.

Este fue uno de los primeros modelos computacionales para acceder y
manejar informacién. Aun es usado en ambientes empresariales como bancos y
empresas telefénicas, pero ya es un modelo bastante antiguo. Las terminales
necesitaban una conexiéon directa con el mainframe y el Internet no habia
tomado la madurez de estos tiempos, por lo que el tema de conexion era un

tanto dificil.



Los mainframes son grandes computadoras dificiles de mantener, de gran
tamafio y muy caras. Las empresas que los usan deben tener personas

especializadas para poder administrarlos y mantenerlos.

1.2.2. Cliente - servidor

Las computadoras personales fueron aumentando sus capacidades y se
convirtieron en servidores, evolucionaron hasta el punto que también podian
manejar grandes cantidades de informacion. De esta manera aparecen la
arquitectura cliente servidor que en concepto se parece mucho a los
mainframes siendo accedidos por medio de las terminales “tontas”, con la
diferencia de que en el cliente servidor, un cliente también puede tener cierta
participacion en el procesamiento de informacion, ademas que la conectividad
ya se ha hecho mucho maés féacil gracias a la estandarizacion de los protocolos

de comunicacion, las redes y el Internet.

Aungque se puede decir que el cloud computing utiliza esta arquitectura,
en la época cuando dio inicio, se trataba de uno o varios servidores fisicos y
auténomos, la mayoria de aplicaciones, tanto la parte cliente como la parte
servidor, eran de la misma entidad, es decir una empresa tenia uno o varios
servidores fisicos, en los cuales instalaban el sistema y lo hacian disponible en

la red de sus trabajadores para que estos accedieran como clientes.

Si bien las computadoras que se usan como servidores se han
estandarizado y la diferencia con las computadoras personales son la cantidad
y calidad de los recursos computacionales con los que cuentan, no dejan de ser
costosos y requieren de personal para administrarlos. Ademas requiere
inversion en cuanto a crear la infraestructura de red por la cual el servidor

atendera a los clientes si se trata de una intranet.
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1.2.3. Service Oriented Architecture (SOA)

Aunque SOA es una arquitectura a nivel software, se puede mencionar
como otro hito en la forma de como ha cambiado la computacién ya que aporta

caracteristicas para llegar al cloud computing.

Luego de la arquitectura cliente - servidor y gracias al Internet y los
protocolos que se fueron estandarizando, las aplicaciones se ofrecieron como
un conjunto de servicios a través de la web. En SOA no importa sobre que
plataforma se ejecuten los servicios pues las aplicaciones se comunican con un
lenguaje estandar, se ofrecen como servicio y no importa la localizacion pues

pueden ser accedidas desde cualquier lugar a través de Internet.
1.2.4. Cloud computing

Cuando se comprende el modelo del cloud computing, se aprecian las
caracteristicas de los modelos citados y como con el tiempo se han tomado las
mejoras para ir logrando crear modelos, cada vez méas funcionales y que se
adapten al entorno de las personas que los usan.
1.3. Elementos del cloud computing

Utilizando un enfoque técnico de lo que es cloud computing, podemos de

una manera muy global mencionar ciertos elementos que deben estar

presentes para poder crear una nube.
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1.3.1. Infraestructura

Cuando se habla de infraestructura, se refiere al hardware, el cual es el
corazén de la nube, pues como sabemos el hardware es toda la maquinaria
mecanico — eléctrica en la cual se almacena y se procesa cada bit de
informacion. Todos los data center estan conformados por racks llenos de
servidores en los cuales se maneja y se guarda la informacién. Una de las
tareas principales al crear una nube es adquirir el hardware necesario sobre el
cual correra todas las maquinas virtuales, este hardware fisico debera estar en
un lugar especializado, en el cual se pueda posicionar ordenadamente y de una
manera Optima para ahorrar espacio, con la suficiente alimentacion eléctrica y

un sistema de enfriamiento.

El hardware que se utliza para crear una nube, no debe ser
necesariamente el mismo, las nubes por lo general tienen la capacidad de estar
construidas bajo hardware heterogéneo, aunque una buena practica seria

estandarizar el hardware para facilitar las tareas de mantenimiento.

El cloud computing esta sonando cada vez mas y tal es el caso que las
empresas de hardware estan creando y vendiendo hardware especializado y
optimizado para el cloud computing , servidores con bajo consumo de energia,
mucha memoria, almacenamiento amplio e incluso servidores con varios nodos

internos.
1.3.2. Software para administrar la nube
Cuando ya contamos con el hardware para crear la infraestructura,

necesitamos de un software con el cual podamos unirlo y administrarlo para que

se comporte como un cluster de computadoras; nodos que puedan compartir
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recursos e interactuar para poder formar esa nube donde cada computadora
por si misma no interesa, si no que es importante el conjunto de recursos que
estas pueden proveer y la administracion de las maquinas virtuales que

correran sobre esta plataforma.

Puede ser que entre un software y otro varie la forma de administrar la
nube, por lo general en este tipo de software pueden ir incluidos los siguientes
elementos: un controlador de cluster, un controlador para los nodos, el
controlador de la nube, un controlador de almacenamiento, etc. La idea es que
este software pueda manejar el conjunto de maquinas fisicas o nodos y poder

hacer que trabajen juntos para poder brindar una Gnica fuente de recursos.

Este software también nos da una serie de interfaces para poder crear
maquinas virtuales, administrarlas, asignarles recursos y hacer que se
expandan por el cluster de maquinas fisicas para que aprovechen los recursos
de todas éstas. Existen varios software de este tipo que estan especializados
en el cloud computing y que veremos mas adelante como Eucalyptus, Open

Nebula, Abicloud, Enomaly y Nimbus.

Las interfaces que nos brindan pueden ser por medio de comandos en
una consola, una aplicacién para el escritorio y la mads cominmente usada una

interfaz web.
1.3.3. Maquinas virtuales
La virtualizacion es el elemento que hace la tarea mas significativa en el
cloud computing, permite la elasticidad de los recursos. En la nube cohabitaran

todas las maquinas virtuales que necesitemos, utilizando los recursos

disponibles pero con independencia total una de otra.
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Las implementaciones de virtualizacion mas utilizadas son KVM y XEN
(KVM y Xen son hipervisores que permite la virtualizar maquinas sobre una
maquina fisica) ya que son Optimas por utilizar paravirtualizacion y las
extensiones de los procesadores. Sobre éstas maquinas virtuales estan los
recursos, las plataformas y/o las aplicaciones que luego podran ser proveidos

Ccomo un servicio a los clientes.

1.4. Niveles del cloud computing

Se ha hablado ya bastante sobre que el cloud computing tiene la idea de
brindar un servicio a sus clientes; éste servicio puede ser recursos
computacionales, una plataforma sobre la cual desarrollar o una aplicacion.
Estas tres clases de servicio se les conoce como niveles del cloud computing , y
desde el nivel mas bajo que es el hardware, pasando por framework, hasta el
nivel mas alto que es el software, estos niveles pueden ser dados al cliente y

usar alguna medida para poder cuantificar el uso de este servicio.

Estos tres niveles suelen ser mencionados comunmente por las siglas de
su nombre en inglés que son IAAS, PAAS y SAAS.
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Figura 2. Niveles del cloud computing
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Red

Fuente: http://ad-hoc.net/blogs/2010/12/la-nube-iaas-paas-saas-itaa-un-breve-repaso-
de-conceptos.

1.4.1. Infrastructure as a service (IAAS)

Este nivel del cloud computing es el mas bajo pues se refiere a proveer
infraestructura como un servicio, es decir proveer de recursos de hardware,
tales como procesador, memoria y espacio de almacenamiento. Como veremos
mas adelante estos recursos de hardware son virtualizados, de esta manera
podemos darle al cliente lo que necesita y poder cuantificar su uso y cobrar por
ello. Obviamente este método es de mucha conveniencia al cliente pues paga
sélo por lo que utiliza y no tiene la necesidad de comprar hardware que puede

ser mas caro y que debe estar actualizando.

La caracteristica mas interesante de usar este servicio es el de poder
manejar el hardware con completa libertad y poder extender capacidades en
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cualguier momento a tal punto de percibir una expansibilidad casi ilimitada,

siempre y cuando paguen por ello.

En este nivel el cliente desea tener cierta capacidad de almacenamiento,
cierta cantidad de memoria RAM, cierto poder de procesamiento, cierta tasa de
transferencia de datos, etc. El cliente puede usar estos recursos a su antojo,
instalarle el sistema operativo que mas se adapte a sus necesidades, la
plataforma que utilicen y cualquier software que necesiten, el proveedor

Unicamente le brinda los recursos virtuales.

Entre los actuales proveedores y tecnologias de cloud computing a nivel
infraestructura podemos mencionar a Amazon EC2, Eucalyptus, FlexiScale,

GoGrid, Nimbus, Rackspace Cloud y VPC de Amazon.

1.4.2. Platform as a service (PAAS)

Como su nombre en inglés lo dice, este nivel del cloud computing brinda
una plataforma lista para que el cliente pueda implementar sus aplicaciones, el
proveedor ofrece un set de software para que el cliente pueda disefar,

desarrollar, probar, implementar y publicar sus aplicaciones.

En este nivel el usuario no se preocupa de infraestructura, pues ésta ya va
implicita cuando el proveedor ofrece la plataforma, estd compuesta de varias
capas de software especializado ademas de servicios y aplicaciones de utilidad
para el cliente. Las plataformas se actualizan automaticamente por lo que el

cliente solo se debe enfocar en el desarrollo de sus aplicaciones

En este nivel el cliente desarrolla sus aplicaciones y el proveedor le ofrece

el software y herramientas sobre las cuales puede desarrollar. Al referirnos a
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plataforma, nos referimos a un set de software y un claro ejemplo de este
conjunto de software seria un sistema operativo, una maquina virtual de java,
un manejador de base de datos, un manejador de tareas; en otro caso podria
ser Php, Mysql, Apache, etc. Este conjunto de aplicaciones permitirian al cliente
crear sus propias aplicaciones, a la vez que se olvida de tareas de bajo nivel

como instalar los framework, actualizarlos, mantener el hardware entre otras.

Algunos de los actuales proveedores y tecnologias de cloud computing a
nivel plataforma que podemos mencionar son App Engine, AppScale, Azure,
Engine Yard, Force.com, Heroku, MTurk, RightScale, S3, SimpleDB y SQS,

estos ultimos 3 servicio de Amazon.

1.4.3. Software as a service (SAAS)

En este nivel el proveedor ofrece al cliente el uso de una aplicacion
completa, disefiada para tareas especificas, el cliente no se debe preocupar de
hardware ni de un framework, ni del funcionamiento y disponibilidad de la
aplicacion, unicamente en el uso de ésta, ingresar informacion y obtener los
resultados esperados. Mientras los niveles anteriores, IAAS y PAAS van
dirigidos a programadores y empresas que desarrollan, el nivel SAAS esta

dirigido a los usuarios finales.

El software dado como servicio al cliente es un producto terminado, el cual
estd instalado en la nube del proveedor para estar disponible en cualquier
momento y desde cualquier lugar. El cliente, en la mayoria de los casos, no
debera instalar ninguna aplicacion en los equipos, lo mas comdn es que se
necesite un navegador para poder acceder a la aplicacion que el proveedor le
brinda, pero como se aclara es la mayoria de los casos y no la totalidad ya que

existen otro tipo de clientes que no son necesariamente navegadores, por
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ejemplo; en los dispositivos moviles es muy comun instalar aplicaciones que
acceden a servicios en la nube, pero aun asi se pretende que el usuario pueda
acceder a esta aplicacion desde cualquier parte en la que se encuentre

utilizando solo una conexién a Internet.

La modalidad de pago sigue siendo la misma que en los niveles
anteriores, se paga por lo que se consume, ya sea por usuarios, por
almacenamiento, por tiempo o una combinacion de varios, la idea es que
siempre sea mas rentable que comprar una licencia de uso tradicional, las
cuales tienen precios elevados en comparacién con las cuotas peridédicas que

se pagan al usar cloud computing.

Entre los actuales proveedores y tecnologias de cloud computing a nivel
software podemos mencionar a Google Apps, Intacct, Microsoft Online,

NetSuite y SalesForce.

1.5. Modelos utilizados en el cloud computing

El cloud computing como ya se menciond, se basa en tecnologias
preexistentes, pero para que estas tecnologias funcionen y brinden las ventajas
implicitas del cloud computing, existen modelos en los cuales se fundamente y

por medio de los cuales ofrece todas sus ventajas.
1.5.1. Modelo de adquisicién — basado en servicio
La forma en la que se adquiere el producto o el bien en cuestion, es
brindandolo como un servicio. Lo que ofrece el cloud computing no es un

producto que el cliente tiene que comprar para poseerlo, es prestado y el

usuario hace uso de él para poder suplir alguna necesidad de su negocio.
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El usuario en ningn momento es el duefio del producto, necesita del
proveedor para que éste lo ponga a su disponibilidad para utilizarlo, con la
ventaja de hacerlo disponible desde cualquier lugar, en cualquier momento y
con la garantia de siempre tenerlo listo y funcionando. El cliente no se preocupa
del equipo, ni del software y de las tareas que deba hacer el proveedor para

brindarle el servicio, simplemente lo consume y disfruta de sus beneficios.

1.5.2. Modelo de negocio — basado en uso

Tanto el proveedor como el cliente hacen uso de la tecnologia para
generar ganancias y haradn uso de cloud computing para reducir gastos y
mejorar sus rentas. Para esto el modelo de negocios mas atractivo para el
cliente es pagar solo por lo que consume, asi no tiene que realizar grandes
inversiones de capital en hardware ni de personal y puede ir pagando y

escalando conforme el negocio lo vaya requiriendo.

El comprar licencias caras de software requiere inversion, ademas de
tener que gastar en la instalacion y el mantenimiento, muchas empresas
pequefias y medianas no pueden hacer esta clase de inversion, de esta manera
los proveedores de software también pierden clientela que no pueden pagar sus
altos precios. Al poder pagar solo por el uso que le den a los recursos, las
empresas pueden optar por probar las herramientas que los proveedores ponen
a sus servicios y verificar si es rentable de acuerdo al negocio. De esta forma,
tanto el cliente que paga solo lo que necesita, como el proveedor que tiene
muchos clientes, obtienen mayor beneficio de este modelo de negocio basado

en el uso.
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1.5.3. Modelo de acceso - Internet o intranet

Para poder acceder a los servicios del cloud computing se utiliza el
Internet si es una nube publica 6 una intranet si es privada, esto se hace
generalmente por medio de un navegador, aunque existen aplicaciones que
también consumen servicios de cloud computing. Tanto si se quiere utilizar la
aplicacion del proveedor a nivel SAAS o administrar los recursos a nivel IAAS

se puede hacer por medio de un navegador web.

Este modelo permite que los recursos estén disponibles para el cliente o
usuario desde cualquier lugar y desde cualquier dispositivo, siempre y cuando
tenga conexion a la nube. Como se comprendera el usuario no tiene control
fisico sobre los datos o recursos, solo los puede acceder de manera remota a
través de una red, por lo que la misma se convierte en un punto critico para el
acceso al servicio. Es muy aconsejable que se tengan varias conexiones por si

alguna falla cuando el acceso a los recursos es critico.

1.5.4. Modelo técnico — dinamico y flexible

El cloud computing tiene la ventaja de proveer recursos de una manera
especial, en la cual es muy facil escalar en los recursos que el cliente pida, esto
es posible gracias a que usa un modelo dindmico y flexible que como ya se
menciono, se fundamenta en la agrupacién de maquinas fisicas y la reparticion
de los recursos por medio de la virtualizacién. En cualquier momento el cliente
puede solicitar que se aumenten o disminuyan los recursos que utiliza, y el
proveedor gracias a este modelo no requiere de mucho trabajo para hacerlo. Se

puede hacer de manera automatica y sin complicacién alguna.
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2. INFRAESTRUCTURA DEL CLOUD COMPUTING

Hasta este punto en el trabajo ya se ha explicado a grandes rasgos qué es
el cloud computing, sus caracteristicas, elementos, niveles, etc. En este capitulo

se desarrollaran los elementos necesarios para poder construir la nube.

Cuando nos referimos a infraestructura vamos a mencionar todos aquellos
elementos por los cuales se puede crear una plataforma cloud computing,

elementos que son la estructura de una nube.

2.1. Servidores

Un servidor no es mas que una computadora con caracteristicas
especiales para poder proveer de servicios a otras. Un servidor debe tener los
recursos suficientes para poder responder a las peticiones de muchas

computadoras conocidas como clientes.

Un servidor también se puede referir a una aplicacién especial que brinda
servicios, un servidor puede ser cualquier maquina o software que brinde un
servicio a un cliente que lo consuma, sin embargo en el contexto de este trabajo
se tomar4d como el hardware de una computadora, que nos brindara los

recursos para poder crear y mantener las maquinas virtuales de la nube.

Entonces cuando se habla del conjunto de maquinas fisicas se refiere al
hardware que se usard como base de la nube, o sea un conjunto de servidores.
Para crear una nube necesitamos que estos servidores estén interconectados y

gue puedan ofrecer y compartir sus recursos. A este nivel, donde lo que se
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quiere es construir la base de la nube, los recursos que un servidor puede

brindar son procesamiento, memoria y almacenamiento.

Una de las ventajas del cloud computing es que no necesita de servidores
especializados, cualquier computadora podria formar parte de una nube ya que
al final lo que importa son los recursos que ésta aporte. Sin embargo debido al
gran auge que el cloud computing ha tenido, los fabricantes de servidores han
optimizado estos para que aporten gran cantidad de recursos y puedan ser
facilmente acoplados y conectados para formar nubes de una manera mas
sencilla en espacios mas pequefios, con ahorro en el consumo de energia y un

enfriamiento mas eficiente.

2.1.1. Procesadores

El procesador es la parte mas importante de una computadora, ya que
este le brinda la capacidad de calculo y procesamiento. Para el cloud computing
es importante contar con un buen poder de procesamiento, pues es uno de los
recursos que se venden y comparten entre los clientes. Gracias a los avances
de la tecnologia los procesadores son cada vez mas pequefios y poderosos,
ademas los fabricantes les agregan caracteristicas especiales para un buen

desempefio en ambientes especificos como una nube.

Una eleccion oOptima para poder utilizar en una nube es un procesador
veloz, con varios nucleos y con soporte multi-hilo, de esta manera puede

manejar varios procesos en paralelo.
La mayoria de los procesadores destinados a servidores tienen varios

ndcleos, en este momento hasta 12 comercialmente, lo que se convertiria en un

excelente manejo de procesos simultaneos.
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También existen los procesadores con extensiones de virtualizacion, lo
cual es muy util en un ambiente de cloud computing ya que los procesadores
con esta tecnologia pueden manejar la virtualizacidon sin ningan tipo de
penalizacion en el rendimiento, tanto Intel como AMD han desarrollado estas

extensiones en la mayoria de sus procesadores recientes.

2.1.2. Memoria RAM

Este es otro recurso importante pues también las maquinas virtuales que
forman la nube necesitan de memoria para poder funcionar, responder y
manejar todas las conexiones, procesos, aplicaciones y demas actividades que

sean necesarias.

Tanto los componentes que manejan la nube como los sistemas
operativos que mantendran las maquinas virtuales necesitaran suficiente
memoria RAM. El controlador de la nube se beneficia si tiene suficiente
memoria pues puede usarla como cache para dar y recibir instrucciones mas
rapidamente entre los nodos, de igual manera el manejador de almacenamiento
se ayuda de memoria como cache para poder servir archivos de una manera
mas rapida y los nodos que son las maquinas en las cuales corren las
maquinas virtuales, también necesitan de memoria para poder mantener

muchas y/o grandes maquinas virtuales.

Dependiendo del software que se use para crear la nube, los
requerimientos de memoria para cada uno de los componentes pueden variar,
por lo general para los componentes administradores 1 o 2 gigabytes de
memoria RAM estaran bien, en cambio para los nodos que serviran para correr
las méaquinas virtuales sera segun lo demanden las operaciones, la carga de

trabajo y los mismos clientes.
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2.1.3. Espacio en disco duro

Este recurso es muy necesario ya que se necesita un lugar donde poder
guardar los datos de los cliente, donde guardar la imagenes de las maquinas

virtuales, ademas que el cliente paga por espacio de almacenamiento.

Los fabricantes de discos duros, cada dia sacan a la venta discos duros
con mas espacio, capaces de almacenar grandes cantidades de informacion,
por lo que el almacenamiento cada vez es mejor y mas barato. Para el cloud
computing también se necesitan discos duros, que sean rapidos en la
transmision de la informacién, ya que la nube conlleva mucho trafico de datos

gue obviamente se encuentran almacenados en estos discos.

De igual manera que la memoria RAM, el espacio en disco para algunos
componentes de la nube depende del software que utilizamos para crearla y
administrarla, pero necesitamos el suficiente espacio para almacenar todas las
imagenes de las maquinas virtuales que se utilizaran y segun los datos y la

demanda de los clientes.

2.1.4. Interfaz de red

Queda mencionar en cuanto al hardware de los servidores, que se
necesitan interfaces de red de gran velocidad, ya que como se ha dicho una
nube es un conjunto de computadoras unidas por medio de una red, si
gueremos que la nube procese, administre y comparta informacion como si
fueran un Unico ente de procesamiento, las interfaces de red deben ser capaces
de transmitir esta informacion tan rapido, que no se perciba distancia alguna

entre los nodos que conforman esta nube.
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A través de estas interfaces de red se transmitirdn varios Gigabytes de
informacion y es necesario que se realice lo méas rapido posible. Para poder
crear una nube con estas caracteristicas es necesario usar redes con fibra
Optica o tecnologia cableada de velocidades altas como Ethernet Gigabit o
Ethernet 10Gigabit. Para un entorno privado dependiendo de las necesidades
se puede utilizar Ethernet megabit.

2.2. Sistema operativo

El hardware por si solo no serviria de mucho pues se necesita un sistema
operativo para poder manejar estos recursos. El sistema operativo es la interfaz
para que tanto los usuarios como las aplicaciones puedan hacer uso del

hardware.

Para crear la nube, se necesita que todos los servidores que se
convertiran en nodos del cluster y los que funcionaran como front-end, tengan
un sistema operativo sobre el cual van a funcionar los componentes que sirven
para crear y administrar la nube, asi mismo es necesario un sistema operativo,

sobre el cual van a correr todas las maquinas virtuales.

Se debe usar un sistema operativo para el cual exista software con el que
podamos crear un cluster, virtualizar y que puedan manejar los recursos de una
manera Optima para poder servir las peticiones del cliente. Existen varios
sistemas operativos que incluso han sido modificados o especializados para
esta tarea, entre los mas populares hasta este momento estan Redhat,
Windows Server 2008 R2 Hyper-V con System Center y Ubuntu. Redhat cuenta
con software para implementar computacion distribuida y también soporta
virtualizacion. Microsoft ofrece facil integracién con Windows Azure y Ubuntu

por su parte ofrece un sistema operativo especializado para crear nubes
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privadas y aun asi tener compatibilidad con nubes publicas que se llama
eucalyptus. Estas serian plataformas listas para usar en el cloud computing

ahorrando asi mucho trabajo para el implementador de la nube.

2.3.  Computacion distribuida

Se ha hablado mucho sobre nodos, y un nodo no es mas que una
computadora en un conjunto de las mismas que trabajan de forma conjunta. La
computacion distribuida es un modelo computacional donde varias
computadoras, a las que se les llama nodos estan separadas fisicamente pero
unidas por medio de una red y trabajan en conjunto para resolver un problema,

que seria dificil de resolver por una sola maquina.

La computacion distribuida ofrece ciertas caracteristicas que la hacen
atractiva para ciertas tareas como en el cloud computing, entre estas
caracteristicas estan la tolerancia a fallos, la escalabilidad, la multitarea y el

acceso remoto entre otras.

El objetivo principal de la computacion distribuida es compartir recursos.
Ya que una maquina por si sola tiene recursos limitados, la computaciéon
distribuida pretende ir enlazando varias maquinas e ir sumando Sus recursos,
para conformar un ente de procesamiento y almacenamiento, el cual es la suma
de sus partes, que idealmente no tiene limites segun se vayan agregando mas

mAaquinas con recursos.

El cloud computing cuya principal caracteristica es la extensibilidad de los
recursos computacionales, utiliza computacion distribuida para crear una
plataforma donde pueden correr las maquinas virtuales, de las cuales los

clientes hacen uso.
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La computacién distribuida puede tomar varios nombres, segun la forma
en que se use, y es aqui donde existe confusion, pues este modelo de varias
computadoras conectadas y trabajando juntas es muy general, por lo que se va

a explicar las pequefias variaciones y como se usa para crear nubes.

2.3.1. Computacion distribuida

En un principio el modelo de computacion distribuida no delimita distancia
entre las computadoras, adn asi suele llamarse computacion distribuida cuando
las computadoras estan a grandes distancias y estan unidas por redes Wan,

ademas que trabajan en paralelo dividiéndose el trabajo en pequefias tareas.

2.3.2. Clustering

El clustering se refiere a un conjunto de computadoras fisicamente
cercanas unas a otras, con una tarea especifica, trabajando todas al mismo
tiempo para resolverla y para hacerlo se dividen el trabajo en tareas mas

pequefias que resuelven en paralelo.

2.3.3. Grid

Cuando se habla de un grid, las computadoras pueden estar fisicamente
cerca o lejos unas de otras, pero la diferencia principal es que la actividad que
realizan no son tareas o procesamientos en paralelo, si no trata de balancear
los recursos disponibles de todo el conjunto de computadoras y ofrecerlos a los

clientes como recursos bajo demanda.
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En conclusiéon el cloud computing usa un grid como modelo de
computacion distribuida, ya que no es el procesamiento paralelo sino los
recursos los que mas interesan, para brindar servicios al cliente. Entonces para
crear una nube, se necesita de varios servidores conectados entre si para
poder crear un grid, el cual funcionara como una fuente escalable de recursos

computacionales.

Al final lo que se obtiene, son grupos de computadoras trabajando en
conjunto, no importando la distancia fisica que haya entre éstas, por esta razén,
esta variedad de nombres puede ser intercambiable, grid, cluster, o
computacién distribuida, éstos no tendran diferencia alguna a lo largo de este
documento, incluso en los siguientes capitulos de este mismo trabajo se utiliza

mas la palabra cluster debido a las tecnologias que se mencionan.

2.4. Data Center

Un data center es el lugar, habitacion, s6tano, piso o edificio completo,
dispuesto especificamente para albergar equipo electronico y computacional, de
manera que el equipo esté en un ambiente Optimo y seguro para Su

funcionamiento continuo.

Dado que cuando hablamos de la infraestructura de cloud computing nos
referimos a muchos servidores conectados entre si, que manejan informacién
de clientes, cuyos negocios pueden ser criticos, debemos imaginar que se
necesita poner todos estos servidores en un lugar seguro, donde se pueda
garantizar la continuidad del servicio, la seguridad de los datos y un 6ptimo
desempeiio. Esto quiere decir que los proveedores de cloud computing

necesitan construir o hacer uso de data centers. Los aspectos mas significativos
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para crear un data center son la seguridad, el consumo de energia eléctrica, el

enfriamiento y el espacio.

Cuando se habla de seguridad, se refiere a resguardar los datos
almacenados en las computadoras, para que ninguna persona sin autorizacion
los pueda acceder o destruir, seguridad también se refiere al resguardo de todo
el equipo de cualquier eventualidad o catastrofe que puedan resultar en dafios o

desperfectos, como un incendio o un terremoto.

La energia eléctrica es indispensable para un data center, se necesita de
una buena fuente o generador de electricidad para poder alimentar a todos los
servidores y demas equipo que se tengan funcionando. Ademas se debe tener
un generador alterno en caso de que el principal falle, por lo general en
cualquier data center aparte de la acometida principal, se cuenta con una serie
de baterias que mantendran encendidos los servidores en caso que la linea de
alimentacion principal falle; como las baterias no son suficientes, se cuenta con
un generador de electricidad a diesel que funcionard como respaldo cuando la
fuente de energia eléctrica principal falle.

Otro de los aspecto a tomar en cuenta en el data center es el enfriamiento
de los equipos, equipos que funcionan con energia eléctrica y que tienden a
sobre calentarse requieren mantenerse a una temperatura adecuada para que
sus componentes no sufran dafios y puedan mantener un funcionamiento
constante y eficiente. Los data center cuentan con sistemas de enfriamiento
para monitorizar y definir la temperatura del ambiente en donde se encuentra el
equipo; en data center pequefios basta con el aire acondicionado, y en otros
mas grandes hay que disefiar complejos sistemas de enfriamiento.

El espacio es un pardmetro mas que hay que tomar en cuenta, la manera

en que se distribuya el equipo por todo el data center tiene ciertas
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consecuencias tanto en el funcionamiento de todo el equipo como en la
seguridad, ya que para poder darle un buen mantenimiento necesitamos que
todo este ordenado, visible, identificado y accesible. Asi mismo para seguridad
del lugar y del mismo equipo, cables, sistemas de electricidad y enfriamiento
deben tener espacios asignados separados unos de otros y que no se

conviertan en obstaculo para desplazarse por el data center.

Por lo general los servidores se colocan sobre estructuras llamadas racks
gue pueden apilar varios servidores uno sobre otro, permitiendo hacer las
conexiones de una manera sencilla, estos racks se disponen en filas dentro del
data center de manera que queden pasillos por donde los administradores
puedan desplazarse y acceder a los servidores. Los cables tanto de red y
electricidad asi como los artefactos para el enfriamiento se encuentran
apartados por medio de cielos y pisos falsos, las baterias también tendran un

lugar especifico para poder funcionar sin problemas.

2.5. Virtualizacién

La prestacién de los servicios en el cloud computing se basan en la
virtualizacion, tecnologia que permite simular los recursos de varias
computadoras dentro de una misma maquina fisica, permitiendo que los
recursos de hardware reales puedan ser administrados y distribuidos para
crear versiones virtuales y simular mas equipos en funcionamiento. Asi mismo
permite un despliegue de aplicaciones mas sencillo y una manera mas facil de

manejar los respaldos de informacion y la tolerancia a fallos.

Existen varias maneras de poder virtualizar, entre ellas la virtualizacion de

hardware que trata de emular los dispositivos de hardware sobre los recursos
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de la maquina fisica, este tipo de virtualizacion puede resultar lenta ya que cada
instruccion a hardware debe ser simulada por el hardware virtual (figura 3).

Figura 3. Virtualizacién de hardware

App App App App App App
S.O. Huésped A S.O. Huésped B
Hardware Virtual A Hardware Virtual B
Hardware

Fuente: http://www.ibm.com/developerworks/linux/library/l-linuxvirt/.

Otra de las formas para virtualizar es la conocida como virtualizacion
completa, esta consiste en utilizar un componente intermedio entre el hardware
fisico y el sistema operativo llamado hipervisor o maquina virtual el cual se
encarga de mediar y conceder recursos para la partes virtualizadas. Tiene un
mejor rendimiento que la virtualizacién de hardware (figura 4).

Figura 4. Virtualizacién completa

App App App
S.O. S.O. S.0.
Huésped Huésped Huésped R

Hypervisor (virtual machine monitor)

Hardware

Fuente: http://www.ibm.com/developerworks/linux/library/I-linuxvirt/.
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Para mejorar el rendimiento de la virtualizacion existe una técnica llamada
paravirtualizacion que es parecida a la virtualizacion completa, con la diferencia
que los sistemas operativos de las maquinas estan levemente modificados para
gue sepan que estan virtualizados y de esta manera interactien con el

hipervisor de una manera optima (Figura 5).

Figura 5. Paravirtualizacion

App App App

S.0. S.0. S.0.
Huésped Huésped Huésped

HypMgm HypMgm HypMgm

Hypervisor (virtual machine monitor)

Hardware

Fuente: http://www.ibm.com/developerworks/linux/library/I-linuxvirt/.

Por ultimo revisamos la técnica que utilizaremos en este trabajo para
virtualizar nuestros recursos, la virtualizacion con Kernel Virtual Machine la cual
hace que el nucleo de Linux se convierta en un hipervisor utilizando un moédulo

de su ndcleo (figura 6).
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Figura 6. Virtualizacién con KVM

App
S.0.
Huésped
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Hardware con extensiones de virtualizacion

Fuente: http://www.ibm.com/developerworks/linux/library/I-linuxvirt/.

2.6. Middleware o software para cloud computing

En el primer capitulo de este trabajo, se menciond en los elementos del
cloud computing el middleware o software necesario para crear una nube de
una manera sencilla. Para tener una vision de lo que realmente es este tipo de
software se va ahondar en uno en especifico y que probablemente es uno de
los mas usados actualmente, debido a que es uno de los pocos proyectos de
este tipo de codigo abierto, eucalyptus es un software que tiene la capacidad de
crear y manejar entornos cloud computing (eucalyptus es una empresa
dedicada al cloud computing habiendo liberado el proyecto con el mismo
nombre para implementar nubes privadas), implementa virtualizacién por medio
de KVM y ademas de poder crear una nube privada en cualquier data center,
tiene interfaces que le permiten ser compatible con Amazon EC2 que es la

plataforma de cloud computing publico mas utilizada hasta este momento.
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2.6.1. Node Controller (controlador de nodos)

Los nodos en una plataforma de cloud computing, son servidores con
procesadores que cuentan con extensiones de virtualizacién y en donde estaran
ejecutdndose las maquinas virtuales a las que se les llamaran instancias, que
proveeran los recursos computacionales. El node controller se encarga de
ejecutar y controlar el ciclo de vida de las instancias, asi mismo supervisa los
recursos fisicos de los servidores nodos y se comunicard con el cluster

controller para intercambiar informacion y distribuir las instancias por la nube.
Las funciones principales del node controller son:
e Recopilacion de datos relacionados con disponibilidad y
recursos del nodo.

e Informar al controlador de la nube.

e Gestionar el ciclo de vida de las instancias.
2.6.2. Cluster Controller (controlador de cluster)

Este componente se encarga del manejo del conjunto de nodos y el
despliegue de las instancias sobre ellos, se encarga de los aspectos de
comunicacién entre los nodos y sirve como puente de comunicacion entre los
nodos y sus instancias con el cloud controller.

Las funciones principales del cluster controller son:

e Manejar las peticiones de cloud controller para implementar

instancias sobre los nodos.
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e Decidir en base a recursos qué nodo utilizar para implementar una
instancia.

e Controlar la red virtual que se crea entre las instancias y nodos.

e Recolectar informacion sobre los nodos y enviarla al cloud

controller.

2.6.3. Walrus Storage Controller (controlador de almacenamiento

de méaquinas virtuales)

Este componente provee, a toda la plataforma cloud computing en la que
se encuentre, un servicio de almacenamiento simple el cual es accesible por
medio de un API de tipo SOAP o REST.

Las funciones principales del walrus storage controller son:

e Almacenar las imagenes de las maquinas virtuales.
e Almacenar las copias de seguridad de las maquinas virtuales.
e Almacenar archivos en general y usando el api de Amazon Web

Services para accederlos.

2.6.4. Storage Controller (controlador de almacenamiento)

Mientras el Walrus Storage Controller provee de almacenamiento general
de mantenimiento para toda la nube, el Storage controller sirve para proveer de
almacenamiento persistente a los datos de las instancias, es decir que se
pueden crear blogues que simulan unidades de disco para que puedan ser

usadas por las instancias que estén funcionando.
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Las funciones principales del sotrage controller son:

2.6.5.

Creacion de dispositivos de almacenamiento compatibles con el
estandar de Amazon Web Services.

Proporciona almacenamiento para las instancias a través de
protocolos AoE o SCSI.

Permite la creacion de volumenes de almacenamiento para las

copias de seguridad de las instancias.

Cloud Controller (controlador de la nube)

El cloud controller es la interfaz entre el usuario y toda la plataforma de

cloud computing. Por un lado tiene un conjunto de web services que pueden
interactuar con el usuario o cliente y por el otro lado puede interactuar con los
componentes internos de la plataforma como los controladores de cluster, de
esta manera un usuario a través del cloud controller podra configurar ciertos

aspectos de la infraestructura.

Las funciones principales del cloud controller son:

Monitorear la disponibilidad de los recursos de varios
componentes como el hipervisor de cada nodo que brindan los
recursos y el cluster controller que maneja los hypervisores de
estos nodos.

Decidir que cluster se utilizara para proveer de recursos.

Monitorear las instancias que se estan ejecutando.
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Figura 7.
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3. TIPOS DE NUBES Y SUS COSTOS

A lo largo de este trabajo se le ha llamado nube a toda aquella plataforma
computacional, construida con todos los principios y caracteristicas previamente
mencionados sobre cloud computing. Existen 3 tipos de nubes definidas por su
ubicacion o por quien las implementa, estos tipos son las nubes privadas, nubes

publicas y nubes hibridas.

Cada uno de estos tipos conlleva a diferentes practicas, procesos,
operaciones y costos de parte de quien lo implemente. Cada negocio puede

utilizar un tipo diferente de nube segun sus necesidades.

3.1. Nubes publicas

Las nubes publicas son infraestructura cloud computing a gran escala,
creadas por empresas que buscan rentabilidad, a través de ofrecer a sus
clientes los recursos computacionales como un servicio. Estos proveedores de
infraestructura cloud computing cuentan con grandes data centers, en los
cuales tienen grandes cantidades de recursos que pueden ofrecer a sus

clientes.

Se les llama publicas porque cualquier persona puede optar por usar este
servicio y estara accesible a través de Internet en cualquier parte. Al utilizar
esta clase de servicio, los clientes se olvidan de comprar hardware, del
mantenimiento del mismo, de las actualizaciones y de los recursos. El

proveedor sera el encargado de manejar todas las demas tareas de bajo nivel.
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3.1.1. Principales proveedores

Existen grandes compafias, pioneras en las nubes publicas y que por
ende se encuentran en la cima del negocio, ofreciendo servicios que tienen
mucha rentabilidad, para ellos y para sus clientes. Existen proveedores de

infraestructura, proveedores de plataformas y proveedores de aplicaciones.

Cabe mencionar que existen proveedores que ofrecen servicios de cloud
computing sin cobrar ni un centavo, ya sea como parte de algun proyecto libre
al cual se deba contribuir, como parte de alguna promocion para probar el
servicio 0 porque crean algun otro modo indirecto de percibir ganancias como
publicidad. En este caso no hay ningun acuerdo que garantice el servicio pues
éste es gratis, sin embargo se puede usar para escenario de prueba o aspectos

gue no son criticos para el negocio.

Entre los proveedores mas destacados se encuentra Amazon Web
Services, que desde que inicid en el afio 2002 ha estado entre los mejores,
cuenta con una serie de servicios que van desde servidores virtuales, bloques
de almacenamiento y balanceadores de carga hasta base de datos relacionales
y aplicaciones de comercio electronico. Amazon Web Services principalmente
se dedica a ofrecer infraestructura como un servicio (IAAS). Otros proveedores
de IAAS que pueden mencionarse son Akamai, Joyent, GoGrid, Rackspace,
3Tera y FlexiScale. Al igual que Amazon Web Services estos son proveedores
gue ofrecen soluciones muy rentables de recursos computacionales, cada uno
ofrece ciertas caracteristicas distintas a los demas y también distintos precios

de acuerdo a sus servicios.

40



Entre los proveedores de plataformas para poder desarrollar soluciones
personalizadas estdn Google App Engine, SalesForce AppExchange,
LongJump, Azure y Scalr entre otros que ofrecen distintas plataformas en las

cuales se pueden desplegar aplicaciones creadas por el cliente.

3.1.2. Acuerdo de nivel de servicio

El acuerdo de nivel de servicio abreviado como SLA por sus siglas en
inglés (Service Level Agreement), es un contrato en el que se especifican una
serie de condiciones y responsabilidades entre el proveedor de un servicio y su
cliente, ya que mientras los clientes estén pagando por usar el servicio, el
proveedor debe mantenerlo disponible segun las clausulas que se definan en

este acuerdo.

Por lo general se especifican aspectos de tiempo, calidad y seguridad,
basados en ciertos parametros definidos por ambas partes que tiene incluso

penalizaciones econdémicas por la caida del servicio.

Los principales puntos a tratar en estos acuerdos son:

e Tipo de servicio

e Soporte a cliente y asistencia

e Provisiones para seguridad y datos

e Garantias del sistema y tiempos de respuesta
e Disponibilidad de sistema

e Conectividad

e Multas por caida del sistema
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En la practica estos acuerdos son muy importantes ya que existen
empresas cuyo negocio depende del servicio, por lo tanto un mal servicio o la
caida del mismo puede repercutir en pérdidas muy grandes. Este documento es
la anica forma de asegurarse de que el servicio estara disponible y podemos

contar con él para realizar nuestras operaciones de buena manera.

3.1.3. Costos de nubes publicas

Como se dijo a principio de este capitulo, una nube publica es hardware a
gran escala para ofrecerla como un tipo de servicio a los clientes, quiere decir
gue los grandes proveedores propietarios de estas nubes gastan cantidades
muy grandes de dinero con el fin de crear data center, capaces de proveer un

buen servicio a todos los clientes que deseen rentarlo.

Esta gran cantidad de dinero es vista como una inversibn que se
recuperara conforme los clientes usen y paguen el servicio. Y gracias a que
esta infraestructura, plataforma y/o software puede ser dado a muchos usuarios
a la vez, se convierte en un tipo de economia de escala, en donde entre mas
clientes hay, mas econdmico se puede prestar el servicio y los clientes al final

pagan cuotas relativamente pequeiias.

Para un proveedor que quiera crear una nube publica del tipo de Amazon
Web Services requieren inversiones de millones de dolares, en cambio para un
cliente los precios son muy accesibles y ventajosos sobre crear su propia
infraestructura. Al referirnos a cliente, estamos hablando tanto de personas
individuales que requieren el servicio para sitios y blog personales como de
grandes empresas que requieren el servicio para correr extensos sistemas y

almacenar grandes cantidades de informacion.
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Si se va a escoger una nube publica como plataforma se pueden omitir
costos de hardware, renta o espacio donde estaria el equipo, los agregados
para que el data center este seguro, refrigeracion, energia eléctrica, baterias,
plantas secundarias de energia que funcionan con diesel, no deben contratarse
administradores, licencias de sistemas operativos, etc. Simplemente se paga

por lo que se consume del servicio.

Los costos en que se incurren cuando se usa nube publica van a
depender de lo que se necesita. Si lo que se quiere es montar el sistema
personalizado de una empresa que incluye aplicacion, sistema de archivos,
base de datos, procesos y servicios, se debe pensar en pagar por
infraestructura en la cual se puede hospedar todo el sistema y sus
dependencias, se deben pensar en costos de memoria RAM, CPU,
almacenamiento y transferencia. Si lo que se quiere es simplemente hospedar
un sistema desarrollado o en desarrollo, que sea autosuficiente para el manejo
de la informacion, puede decidirse por un servicio que provea plataforma para
hospedar el sistema, pagando simplemente por espacio y transferencia. Y si lo
que se quiere es usar un sistema prefabricado, especifico para ciertas tareas
gue bien puede ser un CRM o un ERP y cuyo proveedor lo venda como servicio

se debe pensar en los costos de uso que por lo regular son por usuario.

Para tener una idea clara sobre los costes del cloud computing se
mostrara un ejemplo de la vida real, sacado del blog de Ricardo Galli, uno de
los fundadores del sitio méname.com, el cual es un sitio de agregacion y
valoracion de noticias que recibe mas de 120,000 visitas diarias. En este
ejemplo se puede mostrar como es posible subcontratar infraestructura para
poder alojar un sitio comercial, de aportacién y con bastante trafico, en los

servidores de Amazon Web Services. A continuacion se detalla los productos y

43



los precios mensuales para poder alojar un sitio de este tipo en la nube publica

de Amazon Web Services.

Tabla I. Precios mensuales por recursos computacionales en Amazon Web

Services

Producto

Descripcién

Precio (ddlares)

Instancia principal

Servidor principal, Base de datos, DNS, NIS y
NFS, memcache, SVN, SSH y SMTP.

7.5 GB de memoria RAM

4 CPU

850 GB de almacenamiento

Plataforma de 64 bits

244,80

Instancia secundaria

Servidor secundario y de backups, con el DNS
secundario y la réplica de la base de datos

1.7 GB de memoria RAM

1CPU

160 GB de almacenamiento

Plataforma de 32 bits

61,20

Instancias de auto
escalado

Estas instancias iniciaran automaticamente solo
cuando haya necesidad de escalar.

1.7 GB de memoria RAM

5 CPU

350 GB de almacenamiento

Plataforma de 32 bits

164,16
(maximo)

2TB de transferencia de
datos

La transferencia entre las instancias y demas
servicios de Amazon es gratis, solo cobran por
la transferencia hacia usuarios.

300,00
(Aprox.)

50 GB de
almacenamiento

Este almacenamiento es para realizar los

backups cada cierto tiempo.

5,00

CludWatch

Monitor de las instancias que permite iniciar las
instancias de auto escalado cuando la carga
llega a un limite determinado.

20,40

2 Balanceadores de
carga

Estos para balancear el trafico que va dirigido a
los servidores auto escalables

56,32

Fuente: http://aws.amazon.com/es/ec2/#pricing.
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Los precios mostrados en la tabla | son calculos por el uso aproximado
durante un mes en dolares, por lo que si sumamos los valores obtenemos un
total de 851,88 ddlares mensuales. Quiere decir que se obtiene una plataforma
de hardware Optima, escalable y redundante de tipo empresarial, pagando
menos de lo que le deberiamos pagar a un administrador de sistemas para
monitorear esta misma plataforma, sin tener que comprar todo ese costoso
hardware y teniendo la ventaja de aumentar o disminuir su capacidad en
cualguier momento, sin tener que alquilar un espacio para almacenar el
hardware, ni pagar electricidad, ni comprar sistema de enfriamiento, etc. Incluso
estos costos pueden disminuir si el servicio se contrata para tiempos definidos
de un afo en adelante, ya que los precios mostrados anteriormente se basan
en el precio de uso por hora, lo que permite alquilar un servicio por solo unas

horas si asi se necesitara.

3.1.4. Ventajas

Existen muchas ventajas de utilizar cloud computing publico, siendo las
méas marcadas, el ahorro y la disminucion de trabajo por parte de quien lo
contrata. A continuacion se describen varias ventajas detalladas de manera que

se comprenda la variedad de beneficios que se obtienen.

Ahorro en hardware, ya que en ningin momento hay que entrar en la dificil
tarea de analizar, definir, cotizar, presupuestar y comprar el hardware necesario
para nuestra situacion. Con el cloud computing solamente pagamos por lo que
necesitamos y en cualquier momento podemos pedir mas o menos segun

nuestras necesidades.

El mismo hecho de no comprar hardware conlleva al ahorro en energia

eléctrica, generadores de respaldo, baterias, alquiler de espacio fisico y
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sistemas de refrigeracion, costos que pueden llegar a ser muy altos y muy

complicados de mantener.

No se compran caras licencias de software, si se esta contratando
software como servicio, se esta comprando el uso del software por determinado
tiempo y segun los acuerdos de ambas partes, en cualquier momento el cliente
lo usa y lo puede dejar de usar. Asi mismo en plataforma como servicio o
incluso en infraestructura como servicio no hay que comprar las licencias de los
sistemas operativos ya que son parte de la plataforma que estamos alquilando

o0 lo incluye en el precio.

Si se contrata software jamas habrd que descargar e instalar
actualizaciones, porque el software esta instalado con el proveedor, no hay
necesidad de velar por el buen funcionamiento de dicho software, la instalacion

de todas las mejoras, actualizaciones y parches son transparentes al usuario.

Segun sea el negocio que se estd manejando, existen temporadas en las
cuales hay mas ventas, mas comunicacion, mas carga de trabajo, y estas
temporadas se dan cada cierto tiempo, ya sea una vez al mes, una vez al afio o
varias veces al afio. Los sistemas de informacion de estos negocios sufren
sobrecarga y por ende caidas en estas temporadas pues no soportan el exceso
de trabajo, esto hace que el negocio pierda tiempo y dinero. La solucién a este
problema seria invertir mas dinero en mas hardware y mantenimiento, aunque
luego de las temporadas altas todo el hardware y el personal se mantenga

0CI0SO0.
Cuando se usa Cloud computing publico se tiene la flexibilidad y

escalabilidad que se requiera, en cualquier momento se puede aumentar al

doble o triple de la capacidad y luego regresar a la capacidad normal pagando
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Gnicamente por lo que se ha consumido, es un gran ahorro y ademas le da
confianza o capacidad al negocio o cliente de poder cubrir cualquier situacién

en cualquier momento.

Cuando se esta pagando por un servicio de cloud computing no hay
necesidad de darle mantenimiento a los sistemas, ni estar buscando el 100 %
de la disponibilidad de los sistemas y por ende tampoco la necesidad de
contratar mas recurso humano para que haga este trabajo, los proveedores
mantienen sus servidores funcionando y la disponibilidad es un tema critico,
pues si su sistema se cae muchos negocios lo harian también, esto
representaria penalizaciones para el proveedor, penalizaciones econdémicas,
pérdida de clientes, perdida de reputacién y confianza, etc. Por esto es que los
proveedores mantendran la disponibilidad a porcentajes muy cercanos al 100%

invirtiendo mucho més en este tema que lo que el cliente podria invertir.

Al igual que la disponibilidad, la seguridad es un aspecto de gran
importancia para todo aquel que maneje sistemas de informacion. En un
negocio los datos pueden costar miles y hasta millones de dodlares, por lo que
invertir en seguridad es muy necesario. Cuando se utiliza cloud computing en
cualguiera de sus niveles la seguridad es asunto de los proveedores que
obviamente haran mucho mas esfuerzo, tanto en conocimiento como en dinero,

del que podria hacer uno de sus clientes para resguardar los datos.

Los contratos en el cloud computing, por lo general, no son
comprometedores para con el cliente, casi siempre el cliente puede usar y dejar
de usar el servicio cuando lo requiera, Unicamente pagando por lo que
consume. Si un cliente necesita un servidor por solo dos horas Amazon Web

Services lo puede ofrecer por menos de 25 centavos de délar.
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Por ultimo, el utilizar estos data center gigantes de los proveedores de
cloud computing propician una filosofia en pro del medio ambiente pues se
optimizan los recursos, menor consumo de electricidad, no se desperdicia
equipo, mejores métodos de enfriamiento y se utilizan energias renovables. El
cloud computing esta siendo muy bien recibido en muchas organizaciones y
negocios pues presenta todas las ventajas mencionadas y otras mas que no se

han considerado en este trabajo.

3.1.5. Desventajas

Las desventajas de usar una plataforma de cloud computing, aungque son
pocas, pueden llegar a tener mucho peso dependiendo del negocio, ya que la
desventaja mas marcada es que los datos no estan dentro del dominio de la
empresa y esto no es conveniente para muchas empresas en las cuales la

seguridad de los datos es un aspecto importante.

Al usar cloud computing los datos se encuentran fisicamente en los
servidores del proveedor del servicio y aunque la empresa tiene el control sobre
ellos, no hay garantia que estos datos no puedan perderse o que alguien tenga
acceso a ellos, por lo que por mas seguro que el proveedor diga ser, siempre
existird desconfianza al usar estas plataformas debido a la posibilidad de que
algo salga mal.

La seguridad sigue siendo uno de los conceptos mas mencionados en las
desventajas del cloud computing, aunque la mayoria de los que ya estan
usando las nubes dicen lo contrario, la seguridad es uno de los principales

temores para no usar las nubes publicas.
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Los proveedores mas grandes de estos servicios pueden sufrir de caidas
en sus sistemas y servidores, por ende los sistemas alojados en estos
servidores no estaran disponibles en un determinado lapso de tiempo, ésta
caida no esta en las manos de los clientes por lo que no pueden hacer nada
mas que esperar que el proveedor solucione la situacion. Esta falta de
disponibilidad de los sistemas en los negocios puede representar pérdidas de

dinero.

Debido a que tanto los datos como las aplicaciones se encuentran en
poder de los proveedores, se depende de una conexion a Internet para poder
tener acceso a ellos. Esto se convierte en otro potencial punto de falla, debido a
gue estas conexiones también sufren caidas inesperadas en su servicio. Para
tener una mejor disponibilidad, la empresa que quiere acceder a sus datos
debera contratar dos conexiones a Internet de distintos ISP para que en caso
de que una de las dos no funcione, la otra servira de respaldo permitiendo que

el acceso a los datos continte sin problemas.

Los proveedores de una plataforma de cloud computing por lo general
publican una API para poder acceder a sus servicios y que el cliente pueda
controlar de una mejor manera la informacion. Esta manera de operar requiere
que del lado del cliente, hayan personas capacitadas para publicar los sistemas
y la informacién en dicha plataforma por lo que existe una curva de aprendizaje

media en el tiempo de implementacion.
3.2.  Nubes privadas
Contrario al estandar de las nubes publicas que representan un negocio

en que cualquier cliente puede optar por comprar el servicio, una nube privada

es la infraestructura propia de una empresa, creada con tecnologia de cloud
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computing, que es privada, esta protegida por firewalls y con la cual provee de

los servicios informaticos a sus usuarios finales y departamentos internos.

Una de las grandes desventajas que se han visto del cloud computing
publico, es que los datos del negocio estan en poder del proveedor de cloud
computing, lo cual genera un poco de desconfianza si estos datos tiene mucho
valor. Un banco por ejemplo, ain no tiene la suficiente confianza en un tercero
para que le almacene datos de las cuentas de sus clientes ya que pondria en

riesgo todo el capital propio y el de sus clientes.

Cuando los datos del negocio representan grandes cantidades de dinero,
deben ser privados 6 simplemente queremos tener los datos fisicamente dentro
de nuestra empresa y aun asi disfrutar de todas las ventajas que nos ofrece el
cloud computing, entonces lo que se debe implementar es una nube privada, de
esta manera podremos tener la flexibilidad, escalabilidad, seguridad, facil
mantenimiento y todas las demas caracteristicas del cloud computing con la
diferencia de que toda la infraestructura y los datos estan dentro de la empresa
y bajo nuestra responsabilidad.

3.2.1. Proveedores de tecnologia para nubes privadas

La mayoria de empresas que trabaja con sistemas de informacion tienen
infraestructura sobre la cual corren sus sistemas, y lo que las diferencian de
tener una nube privada es la tecnologia y el software para que el hardware con

el cual ya cuentan, pueda proveer los servicios tipicos del cloud computing.
Anteriormente se dijo en este trabajo que para crear una nube, debemos

utilizar virtualizacion sobre un conjunto escalable de recursos de hardware, por

lo que se necesita software para crear un cluster a partir de los servidores,
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tecnologia de virtualizacion y algun middleware que pueda administrar los
recursos. Aunque estos requerimientos parecen sencillos, seria dificil encontrar
las tres tecnologias especificas y que tuvieran una buena integracion. Sin
embargo, dadas las ventajas del cloud computing, muchas empresas y
organizaciones se han especializado y han sacado productos especificos listos
para implementar cloud computing, algunos para ser comercializados y otros

como proyectos de cédigo abierto.

Entre los que se han convertido en proveedores de tecnologia cloud
computing para ambientes privados estan Ecuaclyptus, Open Nebula, VMWare,
Citrix, Abicloud, Enomaly, etc., cada uno de estos proveedores tiene distintas
tecnologias y distintas maneras de operar, pero al final proveen una manera de
implementar una plataforma de cloud computing administrable y facil de
instalar. Eucalyptus, Open Nebula y Abicloud son proyectos de codigo abierto

mientras que Citrix, Enomaly y VMWare son productos comerciales.
3.2.2. Costos de nubes privadas
Crear una nube privada no es mas que crear un data center con
tecnologia de virtualizacion, automatizado, auto escalable y propenso a fallos.
Esto requiere de inversién, tanto en hardware como en personal y en las

tecnologias que se necesitan para construir este tipo de ambientes.

Los servidores representan el mayor gasto seguido de la infraestructura

del data center, la electricidad, los enlaces y redes (ver tabla II).
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Tabla ll. Guia paralos costos en un centro de datos

Costo | Componente Sub Componentes
~45% | Servidores CPU, Memoria, Almacenamiento
~25% | Infraestructura Distribucién de la electricidad, sistemas de enfriamiento,
etc.
~15% | Consumo de Costos de la electricidad
energia
~15% | Red Enlaces, equipo

Fuente: Greenberg, Hamilton, Maltz y Patel, The Cost of a Cloud, pag.68.

La tabla anterior no incluye los gastos del personal a cargo del data
center, ya que al ser un data center cloud computing el cual va a estar
automatizado, los gastos de personal son minimos comparados con el gasto
inicial segun el articulo mencionado. Los precios de los servidores, de los
enlaces, de la electricidad, etc., van a variar mucho entre cada pais, temporada,
época Y situacion de la empresa que lo quiera implementar, razén por la cual se

omiten en este trabajo.

El gasto en una nube privada es mayor al de contratar los servicios de una
nube publica, sin embargo existirdn casos en los que se necesita un mayor
control sobre la informacién y los sistemas que la manejan, entonces se debera
crear una plataforma segura y personalizada. Aun asi una infraestructura de
cloud computing privada resulta mas barata o0 mas productiva que un data
center empresarial con infraestructura tradicional de servidores auténomos e

independientes.
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3.2.3. Ventajas

La principal ventaja del cloud computing privado sobre el publico, es que
los datos y sistemas estan dentro de la empresa y no en el data center de un
proveedor, por lo que existe el control total sobre los equipos y los datos.
También se puede mencionar, el facil despliegue de los sistemas, flexibilidad,
independencia, no existe ninguna atadura a un proveedor, se puede reutilizar el
hardware con el que cuenta la empresa y se puede prescindir de Internet pues

la intranet de la empresa es suficiente.

Podemos observar la siguiente tabla comparativa sobre las ventajas de
cloud computing privado sobre publico extraida de un articulo en

Saasmania.com

Tabla lll. Ventajas de cloud computing privado sobre el cloud computing
publico
Nube Privada Nube Publica
Localizacion de los datos Dentro de la empresa izt G [DOMECE () S GREEs;

la ubicacién exacta

Si. Los datos y la I6gica
No estan fuera de las
instalaciones

Percepcion de inseguridad
sobre los datos

Dificultada para integrar
con otros sistemas Baja Alta
propietarios

El proveedor de cloud
Puntos de fallo El propio sistema computing Yy el proveedor de
comunicaciones

El proveedor de cloud
El propietario decide computing impone los
lapsos de tiempo

Paradas por
mantenimiento

Fuente: http://www.saasmania.com/2009/06/20/¢ puede-ser-privado-el-cloud-computing.
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3.2.4. Desventajas

El mayor inconveniente con el cloud computing privado comparandolo con
el publico es la inversion en la que se debe incurrir para comprar el equipo y el
software necesario, ademas del gasto de mantenimiento que se menciono
antes, es minimo comparado con el tradicional, pero aun asi representa un
gasto fijo que se debe cubrir para que los sistemas estén funcionando bien en la

infraestructura privada.

El retorno de la inversiébn es mas lento debido a la inversion inicial. Ahora
la disponibilidad, la escalabilidad y todo el mantenimiento de la infraestructura

es responsabilidad de la empresa que la usa en beneficio de su negocio.

Los backups y todo lo relacionado con seguridad también es
responsabilidad interna de los empleados encargados, de esta manera hay que
instruir a estas personas y muchas veces adoptar nuevas tecnologias lo que

ocasionan gastos y riesgos.

3.3. Nubes hibridas

Para aprovechar lo econdémico de las nubes publicas y la seguridad de la
nubes privadas, se han creado las nubes hibridas, que constan de una parte de
la informacion y los sistemas en ambiente publico como Amazon Web Services
e informacion que debe ser privada o sistemas de operacion critica adentro de
la empresa en una infraestructura privada, conectados por medio de un enlace

estandar, comidnmente utilizando Internet.

Este tipo de infraestructura puede volverse muy compleja, debido a la

necesidad de manejar y distribuir la informacion en ambos ambientes. Aun asi
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este modelo se esta volviendo tan comun que los proveedores estan orientando
sus plataformas para que soporten la infraestructura hibrida ofreciendo

flexibilidad a los clientes.

Al utilizar este tipo de tecnologia, debe existir el conocimiento para decidir
qué es lo que se va a colocar en la parte privada y que se va a delegar en una
plataforma publica. Obviamente en la parte privada estara la informacion mas
importante que requiere mucha seguridad asi como los procesos criticos de los
sistemas. La informacion restante y los sistemas de menor importancia pueden

estar en los servidores de terceros.

Figura8. Cloud computing hibrido

- . e
Hyhbrid S
—— \ o g - "“'\-.\_‘
Private/ Ny A . ’L‘.f xl N
Imternal - Public/ | '“'—"1\ N A .I
Extemal T L '
H'\-___ . g | H""-\.
- I| ".l
-\-\.'\"-\._ll lll
A

On P remises | intor na Oft P esmises | Thor d P arty

Cloud Computing TYPES et prewi

Fuente: http://lingonlife.blogspot.com/2010/11/xcerion-icloud-hybrid-cloud-computing.html.
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4. PROCESO PARA LA CREACION DE
INFRAESTRUCTURA CLOUD COMPUTING PRIVADA

A través de los capitulos anteriores se ha dado a conocer lo que es cloud
computing, sus caracteristicas, evolucion, elementos, niveles, el tipo de
hardware utilizado, los tipos de infraestructura, etc. Con esta informacion ya
sera mas facil poder crear una infraestructura de tipo cloud computing privado,
el cual es un punto importante de este trabajo a analizar para poder enumerar
las ventajas que esta infraestructura nos brinda y compararla con la

infraestructura tradicional de servidores dedicados.

4.1. Metodologia

Para poder realizar este proceso de una manera ordenada se propone una
metodologia un tanto empirica, basada Unicamente en las experiencias previas
con estas tecnologias. En esta metodologia se propone una serie de pasos
secuenciales divididos en etapas, en donde se deberan realizar una o varias
tareas para que al final, la creacion de la infraestructura sea satisfactoria. Las
etapas seran la capacitacion e informacién en tecnologia, andlisis (incluye
seleccion de herramientas y equipo), disefio, instalaciones y configuraciones,
pruebas y Administracion que incluye la creacién de las maquinas virtuales o

imagenes y el ciclo de vida de las instancias virtuales.
A continuacién se explicard cada una de las etapas y a la vez se ira

realizando el ejemplo practico para explicar detalladamente la construccion de

la plataforma privada.
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4.2. Capacitacion

Antes de crear una infraestructura virtualizada del tipo cloud computing se
debe tener los conocimientos necesarios, conceptos, técnicas, procesos,
proveedores, herramientas, todo lo concerniente al tema, pues de esta manera
podremos crear algo funcional, 6ptimo y que realmente cumpla con los
requerimientos dispuestos. Si no hay personal capacitado el intento por
construir la plataforma puede verse fallido, ocasionando gastos innecesarios y

no recibir los beneficios que se esperaban obtener.

Para el ejemplo ya hemos estudiado bastante sobre cloud computing en
los capitulos anteriores, por lo que estamos en un nivel intermedio de
conocimiento sobre el tema. Se sabe que se necesita hardware, cierto tipo de
software, la manera en que el hardware se comunicara, los proveedores del
software, etc. Habrd mucho mas que aprender pero conforme se avanza y se

hacen pruebas se obtendra mucho méas conocimiento.

4.3. Andlisis

Generalmente el analisis en una metodologia se encarga de analizar los
requerimientos y proponer una solucion, en esta metodologia no hay toma de
requerimientos pues el requerimiento es claro, construir una nube privada,
sobre la cual, cuando ya esté terminada habré flexibilidad para poder satisfacer

cualquier futuro requerimiento de infraestructura.

Teniendo claro el requerimiento se debe realizar el analisis. El analisis no
es mas que definir que se necesita para poder crear la plataforma teniendo en
cuenta los recursos con los que se cuentan. Definir lo que se debe comprar, lo

gque se puede usar, cOmo se va a usar y plantear una solucién. Se puede decir
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que el analisis es el estudio del escenario en el que nos encontramos para

proponer los puntos principales de una posible solucién.

Para el ejemplo practico vamos a definir un escenario ficticio. Un
escenario pequefio y sencillo para poder mostrar de una manera facil el proceso
de construccion. Se va a suponer que es una pequefia empresa que quiere
probar la nueva tecnologia cloud computing que hasta hace poco habia
escuchado. No se quiere gastar dinero y se cuenta con 3 equipos de

caracteristicas medias.

Tabla V. Equipos disponibles para una plataforma cloud computing

Extensiones de

Equipo CPU Memoria Disco Duro . AN
virtualizacion

Intel core 2 duo a

15 Ghz 2Gb 80 Gh No

Dell Inspiron

HP Pavillion Intel i3 a 2.2 Ghz 4 Gb 120 Gb Si

AMD Athlon Dual :
Compag Core a 2.1 Ghz 3 Gb 120 Gb Si

Fuente: elaboracion propia.

Haciendo el analisis nos damos cuenta que tenemos equipos que aunque
son de uso personal, se pueden utilizar, ademas sabemos que existen

plataformas gratuitas de cddigo libre para crear entornos virtualizados.

Por tales razones se propone crear una infraestructura virtualizada del tipo
cloud computing con los 3 equipos a disposicion utilizando el software
desarrollado por eucalyptus e implementado en Ubuntu Enterprise cloud. Se
sabe que debemos crear un cluster con los equipos disponibles e instalar los

componentes de Ubuntu Enterprise Cloud que mencionamos antes.
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4.4. Disefo

Sabiendo lo que podemos utilizar, hay que definir como lo vamos a utilizar.

En la etapa de disefio se bosqueja y planifica la construccion.
Para el ejemplo debemos definir la manera en que utilizaremos los
recursos que tenemos, sabiendo como funcionan los equipos y herramientas

gue vamos a utilizar, realizamos un disefio de lo que se busca construir.

Figura 9. Elementos de Ubuntu Enterprise Cloud

Cloud Controller (CLC) ./:, % inte
AP

Walrus Storage Controller (WS3)

Cluster Controllers (CC)
Elastic Block Storage (EBS)

Node Controllers (NC)

Fuente: Technical White Paper Ubuntu Enterprise Cloud Architecture, p.9.

El esquema anterior es un disefio de nube privada que muestra los
componente de UEC, podemos utilizarlo como disefio de lo que vamos a
construir, con la salvedad que en lugar de tener dos cluster, Unicamente
haremos uno conformado por un controlador y dos nodos. Nuestro disefo real

seria el siguiente.
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Figura 10. Disefio para una nube privada con 3 equipos utilizando UEC

PLATAFORMA VIRTUALIZADA
CLOUD COMPUTING PRIVADO

DHCP, Puerta de enlace, Firewall

COMPAQ HF T\fgzlnLoLION
NODO

@DE CONTROLLER) (NODE CONTROLLER) /

Fuente: elaboracién propia.

En cuanto a las configuraciones de red, lo Unico que se necesita es que
las maquinas que van a formar parte del cluster estén en la misma red. Para el
ejemplo utilizaremos 192.168.1.0 y se va a utilizar un servidor DHCP disponible

para que la asignacion direccion a las maquinas sea mas sencilla.
4.5. Instalacion y configuracion

Vamos a utilizar una maquina como controlador de la nube y las otras dos
maquinas como nodos. En la maquina Dell, debido a que no cuenta con

extensiones de virtualizacion, instalaremos los componentes controladores y en

las otras dos maquinas instalaremos controladores de nodo.
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Hay varias maneras de hacer la instalacion, recordemos que vamos a
utilizar el software eucalyptus, el cual fue implementado en UEC de Ubuntu por
lo que podemos utilizar los paquetes originales de eucalyptus e instalarlos sobre
gran variedad de distribuciones Linux, o podemos utilizar los paquetes UEC
especificos para instalarlos sobre Ubuntu Server, o aun mas, facil utilizar el
disco de instalacion de UEC que viene con Ubuntu Server a partir de Ubuntu
Server 9.10. Por facilidad utilizaremos esta ultima opcion ya que evitard unos

cuantos pasos en las configuraciones.

A continuacién se trata de describir el proceso de instalacion y
configuracion de los equipos con ayuda de algunas imagenes obtenidas durante
el proceso, de todas formas existe documentacion especifica para la instalacion
de cualquiera de los componentes; lo descrito a continuacion es a modo de

resumen.
451. Instalacion de los controladores de la nube
En los controladores de la nube incluiremos el Cloud controller, Walrus,
Cluster controller y el Storage controller, componentes que ya hemos

especificado son propios de Ubuntu Enterprise cloud y eucalyptus.

Para esto se ha descargado la imagen de Ubuntu Server 10.04 desde el

sitio oficial y a continuacion se detalla la instalacion.

Se arranca el equipo desde el disco de UEC (ver figura 11).
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Figura 11. Pantalla de inicio del instalador de UEC

ubuntu®

Instalar Ubuntu

Fuente: pantalla del programa de Instalacién de Ubuntu Server.

Seleccionar la opcién “Instalar Ubuntu Enterprise Cloud” y a continuacion

seleccionar la region para el lenguaje (ver figura 12).

Figura 12. Pantalla de seleccion de lenguaje para UEC

{ [1!] Choose language |

Basandose en el idioma gue ha elegido, es probable gue se encuentre
en alguno de los siguientes palses o regiones.

Escoja un pals, territorio o &rea:

Argentina *
Bolivia

Chile

Colombia

Costa Rica

Ecuador

El Salvador

Espafia 1
Estados Unidos

Honduras

México

Nicaragua

Panama

Paraguay

Perd +

<Retroceder>

Fuente: pantalla del programa de Instalacién de Ubuntu Server.
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El siguiente paso seré asignarle un nombre a la maquina. En este caso
hemos usado “nube1” para reconocerlo como el equipo controlador de la nube

(ver figura 13).

Figura 13. Pantalla de configuracion de red para un equipo en UEC

| [!] Configurar la red |
For favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en
la red. Consulte al administrador de red si no sabe gué nombre
deberla tener. 5i estd configurando una red doméstica puede
inventarse este nombre.

Mombre de la maguina:

<Retroceder:> <Cont inuars

<Tahy muey nac ccionas <Intror activa un botdon

Fuente: pantalla del programa de Instalacién de Ubuntu Server.

Luego se selecciona el tipo de instalacion, en ese momento el instalador
realiza una busqueda en la red para ver si existe algun Cloud Controller previo.
Como recordamos, este equipo sera el controlador de la nube, entonces el

espacio debe quedar vacio como se muestra a continuacion (ver figura 14).
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Figura 14. Pantalla para seleccionar el controlador de la nube en UEC

[!] Select cloud installation mode

Mo Eucaluptus cloud controller was found on your network. If this is
a mistake and there is in fact already a cloud controller, enter its
hostname or IP address here. Otherwise, leave this hlank.

Cloud controller address:

<Cont inuar:

<Tab> mueve; cciona; <Introx activa un botdn

Fuente: pantalla del programa de Instalacion de Ubuntu Server.

Se seleccionan los componentes a instalar, los controladores de la nube,

el cluster, el almacenamiento y el servicio Walrus (ver figura 15).

Figura 15. Pantalla para seleccionar los componentes de UEC a instalar

[11] Select cloud installation mode
No Eucalyptus cloud contraller found; install a cloud controller.

Cloud installation mode:

<Continuar:

ya un hoton

Fuente: pantalla del programa de Instalacién de Ubuntu Server.
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Lo que sigue a continuacion es el particionado y formato de los discos, lo
cual también se hace con el instalador por medio de sus distintas guias (ver
figura 16).

Figura 16. Pantalla para el particionado de los discos

| [!!] Particionado de discos |

Este instalador puede guiarle en el particionado del disco
{utilizando distintos esguemas estandar) o, si lo desea, puede
hacerlo de forma manual. Si escoge el sistema de particionasdo guiado
tendrd la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado guiado
para un disco completo.

MEtodo de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LWM
Guiado - utilizar todo el disco u configurar LVYM cifrado
Manual

<Retroceder:

<Tab: mueve: <Espacior selecciona: <Intror activa un botdn

Fuente: pantalla del programa de Instalacion de Ubuntu Server.

El siguiente paso es definir nombre y contrasefia para un usuario
administrador como en cualquier distribucién Linux. Luego se debera definir el
nombre del cluster o lo que se conoce en Amazon Web Services como zona de

disponibilidad, en el caso del ejemplo le llamaremos “cluster 1” (ver figura 17).
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Figura 17. Pantalla para asignarle un nombre a un cluster en UEC

[!1 Configuracion de eucaluptus-cc

Enter a name for this cluster. The name should contain only ASCII
letters, digits, huphens, and underscores. It will be shown to users
as the name of an availahility zone.

Eucalyptus cluster name:

<Cont inuar>

ya_un botdn

Fuente: pantalla del programa de Instalacién de Ubuntu Server.

Luego se podra definir un rango para las direcciones IP que se van a

asignar a las maquinas virtuales conforme se vayan instanciando (figura 18).

Figura 18. Pantalla para definir un rango de direcciones para las
instancias virtuales

['] Configuracidn de eucalyptus-cc |

Eucaluptus requires a pool of IF addresses that can be dynamically
assigned as the "public" IPs of virtual machines. These IPs must be
unused within their Class C subnet, this system must have an
interface configured with an address on this subnet, and your
prospective users must he able to connect to these IPs from wherever
they run the client tools.

Flease specify one or more ranges of IP addresses, e.g.:
192.168.1.100-192. 168.1. 199

ar
192.168.2.50-192.168.2.99 192.168.2.150-192.168.2.199

You may leave this blank if you have no IP addresses available, BUT
you and your users must then reguest the private addressing scheme
when starting a virtual machine instance. For ec2-run-instances and
euca-run-instances, this is done with the option "--addressing
private'.

g il __________________________|

<Cont inuar:

[

<Tah> muewve; - -i0y selecciona; <Intror activa un botdn

Fuente: pantalla del programa de Instalacion de Ubuntu Server.
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Luego de realizar los pasos anteriores, se instalara el gestor de arranque y

el sistema operativo junto con los componentes controladores.

45.2. Instalacién de los nodos

El componente a instalar es el Node Controller, se debe instalar en cada
uno de los equipos que se utilicen como nodos. Se debe repetir el proceso de
instalacion en cada uno de los equipos cambiando Unicamente el nombre del

equipo.

El proceso de instalacién de los nodos es aun mas sencillo que el de los
controladores, pues se omiten pasos como el nombre de cluster y definir las
direcciones IP. Lo Unico que hay que verificar es que el nodo este en la misma
red que el controlador. Instalar el controlador de nodos es sencillo gracias al CD

de instalacion de Ubuntu Server.

Por simplicidad y sabiendo que es el mismo proceso que describimos en
el punto anterior se omite dicho procedimiento, pasando a explicar el registro de

los nodos y el controlador.

Después que todos los equipos tienen los componentes instalados, el
registro deberia ser automatico si se esta usando el instalador de UEC, sin
embargo, no siempre ocurre y es mejor conocer el proceso. Se debe
intercambiar una llave publica entre los equipos para poder tener comunicacion
y que puedan realizar operaciones con un usuario definido en cada equipo, este
usuario es “eucalyptus”. Como en este caso los controladores estan en un solo
equipo debemos asegurarnos de la comunicacién entre dicho equipo y todos los
equipos nodos. Esto se hace asignandole un password temporal al usuario

eucalyptus en cada nodo, enviarle la llave publica del controlador, para que
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luego el controlador pueda acceder y tenga el control del nodo sin la necesidad

de un password. Esto se hace con las siguientes instrucciones.

En cada nodo

‘ sudo passwd eucalyptus

y se define un password temporal.

En el controlador

| sudo —-u eucalyptus ssh-copy-id -i

/var/lib/eucalyptus/.ssh/id _rsa.pub eucalyptus@<ip_del nodo>

se debe hacer para cada uno de los nodos.

Desactivar el password para el usuario “eucalyptus” en cada nodo

| sudo passwd —-d eucalyptus

Y es de esta manera que los equipos podran darle acceso a el controlador

sin ningan problema.

Por dltimo se deben iniciar, o reiniciar si ya estuvieran activos, los
servicios de todos los componentes, Walrus, Cloud, Storage y Node. Los tres

primeros estdn en un solo equipo, por lo tanto ejecutamos en el equipo
controlador

| sudo start eucalyptus-walrus-publication

| sudo start eucalyptus-cc-publication
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‘ sudo start eucalyptus-sc-publication

Luego en todos los equipos nodos ejecutamos

| sudo start eucalyptus-nc-publication

y por ultimo en el equipo controlador se ejecuta la instruccion

| sudo start uec-component-listener

En este punto tanto nodos como el controlador ya estan instalados, lo

siguiente sera empezar a administrar la plataforma.

4.6. Administracion

Existen dos entornos que se deben administrar, el cluster de las maquinas
fisicas y el ambiente o plataforma virtual sobre el que van a correr las instancias

gue creemos.

El primero es casi autoadministrable, no se requiere mayor esfuerzo en su
mantenimiento y cuenta con un entorno web para su administracion. Para
acceder debemos hacerlo por medio de un navegador web con la direccién IP
donde esta instalado el controlador y por el puerto 8443.
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Figura 19. Pagina de inicio de sesion para el sitio de administracion de
UEC

.5 ubuntu

Please, sign in:

Username: admin N
Password: eeeee

me on this ¢

Signin

Apply for account | Recover the Password

Fuente: pantalla del programa de administracion de Ubuntu Server.

La primera vez de uso por default tiene como usuario y contrasefia la
palabra “admin” luego ya se podra cambiar a unas credenciales mas seguras.
Por medio de este sitio se podra configurar los controladores, sus direcciones,
los servicios, usuarios, imagenes y las credenciales para controlar el entorno
virtual. Lo mas importante sera descargar las credenciales para poder acceder
al controlador, para administrar el entorno virtual por medio de Euca2ool o
alguna otra aplicacibn, como Landscape, Elasticfox, Hibridfox y otros. Asi
mismo por medio de este administrador se pueden adquirir imagenes en la
tienda de canonical, se descargaran y estaran disponibles para poder correrlas

como instancias virtuales.
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Figura 20. Pagina de latienda de imagenes de Canonical en el
administrador de UEC

= ubuntu enterprise cloud Logged i a5 adin | Logoue

redentials  Images QRG] Users  Configuration  Services  Extras

powered by D/f] Eucalyptus
Search

‘ Search

All Images

All available images in the image store.

[7 ¥ Ubuntu 9.10 - Karmic Koala (i386) Install
I ue Image version: 20091027

by Ubuntu 9.10 image for i386.

Ubuntu read more.

[ Mediawiki Demo Appliance (i386) Install
P ue Image version: 0.1

MediaWiki Demo Appliance - NOT FOR PRODUCTION
USE.

read more

by
Ubuntu

[ ¥ Ubuntu 9.10 - Karmic Koala (amd64) Install
P ue Image version: 20091027

Fuente: pantalla del programa de administracion de Ubuntu Server.

EL segundo elemento administrable son las instancias virtuales, esto se
hace con la ayuda de alguna herramienta de administracion compatible con
UEC como Landscape, ElasticFox, HybridFox o Euca2ools. Con la ayuda de

estas herramientas se podra controlar el ciclo de vida de las instancias virtuales.
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Figura 21. Ciclo de vida de una instancia virtual

& %
& =,
Y Running =
& / > 2
o euca-reboot-instances N
N 2
¢ k=
‘}C’
3
Pending Shutting Down

BEGIN

® B Terminated

END

Fuente: Eucalyptus Beginner's Guide — UEC edition, p.5.

Euca2ool es la herramienta que provee eucalyptus de manera gratuita
para la administracion de entornos cloud computing, son utilidades ejecutadas
desde cualquier consola Linux. ElasticFox e HybridFox son extensiones del
navegador FireFox también de uso gratuito. Landscape es la herramienta
provista por Canonical para el manejo de servidores y entornos cloud

computing.

Para el ejemplo utilizaremos HybridFox ya que es la herramienta gratis,
nueva y sencilla de utilizar. A través de esta extension podremos seleccionar un
cluster para administrar, ver la lista de imagenes disponibles, crear una

instancia a partir de una imagen, asignarle recursos, etc.
Para poder utilizar Hybridfox se debe especificar la regiébn a administrar,

en este caso sera la direccion IP del controlador del cluster por el puerto 8773y

se le asigna un nombre para un manejo mas sencillo.
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Figura 22. Pantalla para agregar el cluster a HybridFox

® @ Manage EC2 Regions

Endpoint Name Endpoint URL R
us-west-1 https:/fus-west-1.ec2.amazon... |a
eu-west-1 https://eu-west-1.ec2.amazon...
ap-southeast-1 https://ec2.ap-southeast-1.am...
MNube pirvada http://192.168.1.4:8773/servic...
nube2equipos http://192.168.1.3:8773/servic...
Region Name: | nube2equipos |

Endpoint URL: | http://192.168.1.3:8773/services/Eucalyptus |
_Femove | Add | _@Close

Fuente: pantalla del programa de administracion de Ubuntu Server.

También se debe especificar las credenciales que nos permitan tener los
permisos para administrar el controlador, estas credenciales se obtienen por

medio de la interfaz web de UEC que se describié anteriormente.

Figura 23. Pantalla para definir credenciales y llaves en HybridFox

® @ Manage EC2 Credentials

Account Name AWS Access Key ID "
fernando WKy 3rMzOWPouVOxK1p3ArlC2uRBwa?z...
FermandoAdmin WKy 3riMzOWPouVOxK1p3ArlCZuRBwaz2...
Account Name: | FernandoAdmin |
AWS Access Key: | WKy3rMzOWPOUVOXK1p3ArlC2uRBwa2FBXnCw |
AWS Secret Access KeY: | gono0oe0eeesesssssssssssssee:
| Remove | | Add | _ @Close

Fuente: pantalla del programa de administracién de Ubuntu Server.
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Luego de una autentificacion exitosa se dispone de un panel con todo lo
necesario para administrar las maquinas virtuales, imagenes, llaves, grupos de

seguridad, etc.

Figura 24. HybridFox en la administracion de imagenes para UEC

(@) Hybridfox L")

gﬂegions | nube2equipos | Ocredentials | FernandoAdmin v QAccountle

Instances Images KeyPairs Security Groups Elastic IPs Volumes and Snapshots Bundle Tasks Availability Zones Reserved Instances

Images
[P NONFR=NTH "1; " E
ID Manifest v State owner Visibility Architecture Tag lee]
emi-DF4C1078 image-store-1295400739/image.manifest.xml available admin public x86_64
eki-F55410E7 image-store-1295400739/kernel.manifest.xml available admin public x86_64
eri-098D114D image-store-1295400739/ramdisk.manifest.xml available admin public x86_64

Fuente: pantalla del programa de administracion de Ubuntu Server.

Desde esta consola es facil registrar una imagen de una maquina virtual,
instanciarla, asignarle recursos a las instancias, detenerlas, reiniciarlas, etc.,

todo esto de una manera simple e intuitiva.
4.7. Creacion de imagenes

Ciertamente tener disponibles maquinas virtuales con distintos sistemas
operativos listas para instanciar en cualquier momento es muy util, pero es aun

mas Uutil, tener una maquina virtual personalizada para el negocio segun los

requerimientos de la empresa.
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Como ultimo punto se mostrara cdmo crear una imagen personalizada con
las aplicaciones y configuraciones necesarias para un determinado propdsito.
Esto quiere decir que se puede tener una maquina lista para base de datos, otra
maquina servidora de correos, otra maquina lista con un ERP instalado, en fin
puede haber una maquina lista para cada situacion y lista para instanciarse una
0 varias veces, pudiendo tener en cuestion de segundos servidores listos para

utilizarse.

Para crear una imagen personalizada partimos de la creacion de un disco
virtual, como sabemos UEC utiliza KVM como el software encargado de la
virtualizacion por lo que se creara un disco virtual para KVM, debemos definir el
formato que tendra el disco y el tamafio. Qcow es un formato expandible que va
ocupando solo el espacio que va necesitando, entonces se puede definir una

imagen llamada image.img con 5 gigabytes de espacio y formato Qcow.

| kvm-img create -f gcow2 image.img 5G

El siguiente paso es instalar el sistema operativo en el disco que se acaba
de crear. Para el ejemplo se puede utilizar la imagen de Ubuntu 9.04 la cual
podemos descargar desde el sitio oficial de Ubuntu. Para instalarlo podemos
ejecutar el siguiente comando para correr la instalacién y conectarnos a ella con

cualquier cliente de escritorio remoto.

| sudo kvm -m 256 -cdrom ubuntu-9.04-server-amd64.iso -drive
file=image.img,if=scsi,index=0 -boot d \ -net nic -net user -

nographic -vnc :0

De este modo se puede hacer la instalacion del sistema operativo sobre el
disco que se cred con las opciones que se requieran. Del mismo modo y

después de reiniciar la maquina virtual, se le puede instalar cualquier software
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que se necesite, ya sea por medio de un repositorio o transfiriéndole archivos
de alguna aplicaciébn propia. Se aprovecha a crear todos los scripts y
configuraciones que también sean necesarias hasta que la maquina virtual

guede segun las necesidades del negocio.

El siguiente paso sera integrar la maquina virtual que se acaba de crear
con eucalyptus, el software manejador de la nube que ha sido implementado en
UEC. Para realizar esta integracion es necesario crear un script en la maguina
virtual para consumir un servicio web que publica el controlador de la nube,
ademas de copiar el archivo del kernel y el de disco RAM inicial que se
encuentra en la carpeta boot de la méquina virtual y ponerla en un lugar fuera

de ella, ya que servira para crear la imagen completa.

Dentro de la maquina virtual debemos instalar Curl la cual es una
herramienta para transferencia de datos que soporta http y https entre otros y

agregar el siguiente script al archivo /etce/rc.local

depmod -a
modprobe acpiphp

|  mkdir -p /home/user/.ssh
|  echo &gt;&gt; /home/user/.ssh/authorized keys

curl -m 10 -s http://169.254.169.254/latest/meta-data/public-
keys/0/openssh-key | grep 'ssh-rsa' &gt;&gt; \
o /home/user/.ssh/authorized keys
| echo &quot;AUTHORIZED KEYS:&quot;
| echo &QuOtL; *¥kkkkkkkkkkkkkkkkkkkkk**gquot;
| cat /home/user/.ssh/authorized keys
|

echo &Quot;***kkkkkkkkkkkkkkkk*kk*k*gquot;
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Esto sirve para que cuando arranque la instancia, se copien
automaticamente las llaves para el acceso autorizado. También hay que borrar

un archivo que se encarga de guardar los nombres de las interfaces de red.

‘ sudo rm -rf /etc/udev/rules.d/70-persistent-net.rules

Y antes de apagar la maquina virtual se debe copiar los archivos del

kernel y la RAM de arranque que se mencionaron anteriormente.

| scp /boot/initrd.img-2.6.28-11-server usuario@A.B.C.D:

| scp /boot/vmlinuz-2.6.28-11l-server usuario@A.B.C.D:

Ya en una maquina cliente se podran crear los archivos para empaquetar,
subir y registrar en la nube. Este proceso se debe hacer para el archivo del

kernel, el archivo de la RAM inicial y la imagen del disco que creamos.

Para el kernel

| euca-bundle-image -i vmlinuz-2.6.28-1l-server --kernel true

| euca-upload-bundle -b mybucket -m /tmp/vmlinuz-2.6.28-11-

server .manifest.xml

| euca-register mybucket/vmlinuz-2.6.28-1l-server.manifest.xml

Este comando produce un texto de salida que se necesita para registrar la
maquina virtual. El texto tendra un formato “eki-XXXXXXXX” donde cada X
representa un numero generado por el programa para identificar al nuevo

kernel.
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Para el disco RAM

| euca-bundle-image -i initrd.img-2.6.28-1ll-server
| euca-upload-bundle -b mybucket -m /tmp/initrd.img-2.6.28-11-

server .manifest.xml

| euca-register mybucket/initrd.img-2.6.28-11-server.manifest.xml

Este comando también produce un texto de salida que se necesita para
registrar la maquina virtual. El texto tendrd un formato “eri-XXXXXXXX” donde
cada X representa un numero generado por el programa para identificar la

nueva imagen del RAM.

Para registrar la imagen del disco

| euca-bundle-image -i image.img --kernel eki-XXXXXXXX --ramdisk

eri-XXXXXXX
| euca-upload-bundle -b mybucket -m /tmp/image.img.manifest.xml

| euca-register mybucket/image.img.manifest.xml

Al realizar los pasos anteriores ya tendremos una maquina virtual

almacenada en el Walrus de la nube lista para poder instanciarla.
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5. VENTAJAS Y DESVENTAJAS DEL CLOUD COMPUTING
ANTE INFRAESTRUCTURA DEDICADA TRADICIONAL

5.1. Infraestructura tradicional de servidores dedicados

Desde hace muchos afios se ha utilizado el esquema cliente servidor, y
desde entonces se han usado maquinas con recursos suficientes para poder
servir aplicaciones y datos. Las empresas han creado centros de datos para
almacenar estos servidores que albergan sus datos y sus aplicaciones. Cada
servidor es un quipo independiente que cuenta con cierta cantidad de memoria
RAM, una cantidad de espacio para almacenamiento y la potencia de sus

procesadores.

Por lo general se escoge el equipo y sus caracteristicas segun el tipo de
software que va a residir en él, el uso que se le va a dar y la cantidad de usuario
gue vayan a utilizar sus recursos. En grandes empresas se requieren de
servidores potentes con muchos recursos computacionales, muchas veces
especializados para esta tarea, ya que esperan un namero alto de usuarios de
forma simultanea. En cambio una empresa pequefia, con menos usuarios
puede usar un equipo comun y de uso cotidiano pues contara con un namero

menor de usuarios concurrentes.

Al tratar de mejorar la calidad de un servicio con este tipo de
infraestructura, se ha llegado hasta el punto de hacer réplicas para hacerlas de
alta disponibilidad, pero esto implica comprar dos equipos con las mismas o

casi las mismas caracteristicas.
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Conforme las necesidades de las empresas van requiriendo, se compran
nuevos equipos con mayor capacidad o se trata de mejorar los ya existentes
hasta donde se puede. De igual manera conforme se van creando nuevos
sistemas de software Utiles para la empresa se debe comprar nuevo equipo e
integrarlo a la red de servidores.

Se deben hacer backups periddicos para que la informacién esté integra y
segura. Se debe mantener los equipos en buen estado, con todas la bondades
de un data center que ya hemos visto en capitulos anteriores. Estos equipos

deben ser mantenidos y monitorizados por personal autorizado y capacitado.

Al usar esta infraestructura por lo general se cuenta con un servidor para
cada sistema o aplicacion de la empresa, un servidor para los correos
electrénicos, un servidor para la base de datos, un servidor para cada
aplicacion como por ejemplo un CRM o un ERP o un Sistema de software a la

medida de la empresa.

5.2. El Cloud Computing sobre la infraestructura tradicional

Para poder diferenciar la ventajas y desventajas vamos a tratar de verlo
desde el punto de vista de varios ambientes empresariales simulados, de esta
manera se podra comparar los resultados en cuanto a rapidez, trabajo y dinero.

Supongamos que existen tres empresas que hacen uso de varios
sistemas de informacion. Una de ellas tiene la infraestructura tradicional de
servidores dedicados (Empresa 1), otra empresa ha contratado a un tercero
como proveedor de infraestructura (Empresa 2) y la tercer empresa ha creado
una plataforma de cloud computing privado (Empresa 3). Veamos como

proceder en distintos escenarios.
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5.2.1. Desarrollo

Supongamos que se esta desarrollando un nuevo sistema o una nueva
funcionalidad para un sistema existente. El proceso de desarrollo requiere de
cierta infraestructura para que se realice de buena manera. Se necesita un
ambiente de desarrollo completo, un servidor de base de datos, un repositorio
para las fuentes y un servidor para el manejo de la configuracion ademas de los
entornos de trabajo para los desarrolladores. Como esta actividad sera temporal
basta con un nuevo servidor donde se instale la base de datos, el repositorio de

las fuentes y las herramientas de manejo de configuracion.

La empresa 1 deberd comprar un nuevo equipo, que aunque cuente con
pOCOS recursos representa un gasto que posiblemente no serd aprovechado al
100% pues el tiempo de desarrollo es temporal. EI nuevo equipo debera
soportar un manejador de base de datos y las herramientas necesarias para el
desarrollo, ademas, debera ser instalado y configurado por personal calificado,
esto requerira un tiempo que va desde la cotizacién hasta la puesta del servidor
en el data center.

La empresa 2 debera alquilar a su proveedor un servidor con lo requerido
por el tiempo previsto que dure el desarrollo, el servidor estard disponible
inmediatamente y sera necesario solo instalar las herramientas para el

desarrollo.

La empresa 3 posiblemente tendra entre sus imagenes una lista para
desarrollo la cual podra ser puesta en marcha inmediatamente. Utilizando los
recursos de la nube completa y utilizara solo lo que se crea conveniente. Si se

desarrolla en temporada baja se podra utilizar recursos de otros sistemas.
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5.2.2. Pruebas

Luego de cualquier desarrollo es necesario realizar pruebas para poder
certificar que el software cumpla los propésitos para los que fue hecho, estas
pruebas se deben realizar en un ambiente muy parecido a produccion para

lograr simular los escenarios reales durante el funcionamiento de la aplicacion.

La empresa 1 debera comprar o conseguir un servidor donde se pueda
instalar la nueva aplicacion y posiblemente una base de datos de tal manera
que el nuevo ambiente se asemeje al ambiente de produccién que se espera
tener o que ya esté en uso, esto representa dinero por la compra del hardware,
tiempo en conseguir, instalar y configurar el nuevo servidor, meterlo a la red,
restaurar backup de produccion para que simule dicho ambiente. Después de
hacer las pruebas y de hacer el gasto de tiempo, trabajo y dinero queda un
servidor ocioso hasta que se vuelvan a necesitar hacer pruebas siempre y

cuando este soporte los nuevos requerimientos.

La empresa 2 simplemente tendra que alquilar recursos computacionales
y cargar una imagen copia de produccion si también tiene su ambiente de
produccion en la nube. Esto lo estara pagando Unicamente por el tiempo que

duren las pruebas y la puesta en marcha de dicho servidor serd inmediata.

La empresa 3, si tiene recursos disponibles en su infraestructura, podra
hacer una copia de su maquina de produccion y luego de unas minimas
configuraciones empezara con las pruebas. De no contar con recursos podra
prestar a alguna instancia que no sea critica 0 que este ociosa Unicamente por

el tiempo que duren las pruebas.
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5.2.3. Instalacién en el ambiente de produccién

Instalar o actualizar una aplicacion en un ambiente que ya esté en uso por
usuarios es una tarea un tanto critica, maximo si el negocio requiere de alta

disponibilidad.

En la empresa 1 se debe definir una lapso de tiempo en el cual el sistema
no esté disponible y tomar en cuenta que si ocurre algun error, el tiempo de
caida sera mayor. Se tendra que hacer un backup previo a la

instalacién/actualizacién el cual consumira tiempo y recursos.

En la empresa 2 con poco dinero se podra hacer una copia de la imagen
en produccion y asignarle recursos para modificarla sin que la original tenga
que parar de ofrecer el servicio, el cambio se puede hacer casi de inmediato.

En la empresa 3 de igual manera se creara una instancia que es copia del
servidor de produccion y se haran los cambios en dicho servidor, cuando estos
estén listos se hara el cambio de las maquinas virtuales y quedara la anterior

instancia como un respaldo del sistema anterior.

5.2.4. Reversion

En el caso de que una actualizacion o instalacion falle y el sistema se
encuentre en un estado inconsistente, se debe regresar a su estado previo
cuando todo funcionaba bien. Para realizar esto se debe contar con un proceso

definido a realizar para que el tiempo de inconsistencia del sistema sea minimo.

En el caso de la empresa 1, antes de hacer la actualizacion o instalaciéon

se debe hacer una copia de respaldo de todo el sistema o un punto de
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restauracion dependiendo del software con que cuente el equipo tratando de no
afectar las operaciones, entonces por lo general se debe planificar en un horario
donde no hayan usuarios o el nivel de trabajo sea minimo. Si la instalacién
presenta problemas y se debe hacer la reversion, se deberan deshacer los

cambios hechos y restaurar el sistema hacia el punto donde todo estaba bien.

En el caso de la empresa 2 puede simplemente apagar la instancia que
estd dando problemas y a partir de una imagen predefinida instanciar un

servidor con el sistema funcionando bien.

Lo mismo que se hizo con la empresa 2 se haria en la empresa 3, con la
diferencia que la empresa 3 ya tiene sus recursos adquiridos y no debe pagar

por su uso como haria la empresa 2.

5.2.5. Temporadas altas para el negocio

En los negocios existen temporadas en las que venden mas, o0 sus cargas
operacionales son mas intensas, o simplemente el sistema sera utilizado por
mas usuarios. Durante estas épocas los servidores se ven afectados y muchas
veces no estan capacitados para soportar dicho funcionamiento, por lo que los
servicios se caen afectando al negocio. La solucion seria aumentar la

capacidad de estos servidores durante estas épocas.

La empresa 1 tendria que comprar nuevos servidores dependiendo de la
carga esperada, los deben configurar y agregar al data center. Por lo que se
requiere de inversion de tiempo y dinero. Luego de la temporada de carga los
nuevos servidores quedarian ociosos, significando una pérdida de dinero y
recursos a menos que se formatearan o se reconfiguraran para realizar otras

tareas lo que significaria mas tiempo y trabajo.
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En la empresa 2 se deberia alquilar mas recursos en la época de carga
alta, es sumamente rapido hacer la mejora de recursos, incluso existen
procedimientos automaticos, se paga solo por lo que se consume por lo que
representaria una solucion muy eficiente y barata, luego de la época de carga

simplemente se liberan los recursos y ya no se debe pagar por ellos.

En la empresa 3 aunque el procedimiento puede ser tan sencillo como el
de la empresa 2, los recursos deben estar dentro de la empresa por lo que
podria generar cierto gasto, la diferencia y ventaja sobre la empresa 1 es que la
configuracion es sumamente sencilla y luego de la temporada de carga los

recursos se pueden asignar de una forma sencilla a cualquier otra tarea.

5.2.6. Adquisicion de nuevo hardware

El hardware es un bien que se deprecia y se desactualiza de una manera
muy rapida, cada cierto tiempo sera necesario renovar parte de los equipos que
estdn en el data center, ya sea por nuevas tecnologias o por la carga

operacional.

En la empresa 1 siempre se compran nuevos equipos con mas y mejores
recursos haciendo a un lado los equipos viejos, puede ser que los donen o los
tiren a la basura pero representan una pérdida. Los nuevos equipos se deberan
configurar y agregar al data center lo cual lleva un proceso que va desde la

cotizacion de los mismos hasta la puesta en produccién.
En la empresa 2 no hay necesidad de comprar hardware, todos los

sistemas estan en una nube de terceros, por lo que son estos los que nos

proveeran de los recursos computacionales que se necesiten, se va a pagar
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Gnicamente por lo que se consume y en el momento que ya no se necesite se

deja de pagar.

En la empresa 3 aunque también se necesitard comprar hardware se
usard de una forma mas inteligente, ya que se le podra dar un uso generalizado
para cualquier sistema y no para uno en especifico. Ademas tenemos la ventaja
de poder utilizar el hardware antiguo fusionandolo con el nuevo y de esta
manera aprovechar todos los recursos disponibles; no se necesita de tiempo
para hacer el cambio, simplemente se afiade al cluster y los recursos estan

disponibles.

5.2.7. Averias en Hardware

El hardware puede fallar en cualquier momento y no importando la causa
del fallo, la forma de cémo responder a este suceso debe ser un aspecto

importante para los encargados de los sistemas.

Si el hardware tuviera una caida inesperada en la empresa 1, el servicio
qgue ofrece dicho sistema no estara disponible hasta que logren arreglar el
equipo afectado, ya que los sistemas corren sobre el propio hardware y si este
no funciona, no se podra prestar el servicio, en el mejor de los casos tendran un
equipo como respaldo y en el peor de los casos si el equipo no se puede

arreglar deberan usar un nuevo equipo y restaurar el tltimo backup.
En la empresa 2 no debe existir dicho problema, ya que no tienen

responsabilidad alguna con hardware, el proveedor del servicio del cloud

computing es el responsable de mantener la plataforma.
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En la empresa 3 un equipo averiado no es indispensable si se cuenta con
un cluster suficiente de equipos, bastara con retirar el equipo averiado y agregar
uno que si funcione, los sistemas no sufren dafios porque corren sobre la

plataforma de virtualizacion.

5.2.8. Un nuevo software o producto

Cuando se adquiere un nuevo software se debera instalar en un nuevo
servidor, sin embargo las instalaciones dependiendo del proveedor y del tipo de
sistema pueden ser un tanto dificiles de realizar, se puede requerir incluso

soporte de parte del proveedor.

En la empresa 1 teniendo un nuevo servidor listo, se procedera a la
instalacion del nuevo sistema, teniendo el debido cuidado de documentar cada
paso de la instalacion, mas si es parte del soporte que lo esta realizando.
Entonces existird un script que puede guiar al personal para las instalaciones
posteriores. Sin embargo en algun momento puede haber problemas y
nuevamente habra que llamar al soporte lo que representa pérdida en tiempo y

dinero.

En la empresa 2 y 3 con su plataforma virtualizada se debera instalar
Gnicamente una vez, ya que se creard una maquina virtual que quedara
almacenada vy lista para crear instancias, si en algdn momento se requiere un
servidor con el sistema, ya no se tendra que volver a realizar el proceso de

instalacion, simplemente crear una instancia de dicha maquinay listo.
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5.2.9. Lacaidade un servicio

El software también es propenso a errores y puede dejar de ofrecer su

servicio en cualquier momento.

La empresa 1 al darse cuenta que el software ha dejado de funcionar
tendra que revisar inmediatamente que esta causando el error y hasta que no lo

encuentre y lo resuelva, el servicio no estara disponible.

Tanto la empresa 2 como la empresa 3 van a tener imagenes
personalizadas de su aplicacion y en el momento que la instancia falle podran

cambiarla por una nueva instancia de la imagen previamente probada.

5.3. Ventajas sobre la infraestructura tradicional

El cloud computing es econdémico en casi todos los aspectos, el ahorro se
percibe mejor cuando estamos en una situacibn empresarial con mas de 3
servidores. Se ahorra en hardware, en electricidad, en enfriamiento, en
mantenimiento, en actualizaciones, en personal, en espacio, en cables, etc.
Maxime si hablamos de cloud computing publico, pues los servicios son muy
baratos y se paga solo por lo que realmente se usa. Aun el cloud computing

privado representa ahorros y optimizacion sobre la infraestructura tradicional.

La flexibilidad es una de las ventajas mas importantes pues el cloud
computing permite manejar los recursos disponibles de la manera que sea
necesaria, no hay limite ni restricciones. Se puede utilizar pocos servidores con
muchos recursos o muchos servidores con pocos recursos, se define de
acuerdo a las necesidades del negocio y mejor aun en cloud computing publico

pues da la idea de tener disponible una cantidad de recursos ilimitados.
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Ademas brinda flexibilidad a la hora de duplicar, sustituir, borrar, respaldar y
mover maquinas virtuales. Gracias al cloud computing se puede gozar de una
plataforma elastica, podemos hacer crecer la plataforma al ritmo que el negocio

lo requiera y de una forma dinamica.

Con el cloud computing cualquier tarea se hace mucho mas rapido que
con la infraestructura tradicional. Facilidad de implementacion, tanto de los
sistemas, como de la misma plataforma cloud computing. Existen cantidad de
herramientas faciles de instalar y administrar que proveen ambientes cloud
computing optimizados y también estan los proveedores de cloud computing

publico los cuales proveen una plataforma lista para utilizarse.

Con cloud computing se requiere menos hardware y en el cloud
computing publico no necesita hardware en lo absoluto por lo que aparte del
ahorro también ofrece facilidad y rapidez para crear y mantener estas
plataformas. Podemos decir entonces que no se necesita de una inversion
inicial en el cloud computing publico y una inversibn minima en el cloud

computing privado.

Se puede acceder a la plataforma virtual de una manera mas sencilla y
desde cualquier lugar a través de Internet. El cloud computing impacta todo el
negocio y no solo los costos de IT, todos los beneficios se reflejan en el

negocio.
5.4. Desventajas sobre la infraestructura tradicional
Si hablamos de cloud computing publico, las desventajas son como ya

mencionamos en algun punto de este documento, la relaciéon con el proveedor,

la seguridad de los datos, la dependencia de una conexion de Internet y la
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disponibilidad que pueda ofrecer el proveedor. Pero dadas estas desventajas
del cloud computing publico se ha pensado en el cloud computing privado, el
cual viene a dar la solucion a estas desventajas, sin embargo también hace que
las ventajas del cloud computing publico aminoren en cierto grado pero aun asi

trae mejores resultados que la infraestructura tradicional.

Las que son ventajas en el cloud computing publico ahora en el privado
puede que ya no lo sean, por ejemplo hay una inversion inicial, gasto de
mantenimiento, el retorno de la inversiébn es mas lento, la disponibilidad, los
respaldos y la seguridad ya son responsabilidad de los trabajadores de la
empresa, etc. Y por ultimo se requiere que los administradores aprendan sobre

estas nuevas tecnologias.

5.5. Cuando utilizar cloud computing publico

El cloud computing publico es barato, eficiente, flexible y elastico, pero
todavia crea cierta desconfianza por la seguridad de los datos y los sistemas,

ademas del inconveniente de depender de una conexion fija a Internet.

El cloud computing publico se deberia usar cuando no existe el suficiente
dinero para invertir en hardware, el negocio es nuevo por lo que todavia no se
sabe la demanda que tendran los sistemas ni los datos, los sistemas son
criticos, no contamos con las instalaciones ni con el personal para
mantenimiento de hardware y se requiere de rapidez y accesibilidad desde

cualquier parte.
Lo anterior hace pensar que el cloud computing publico es la eleccion

perfecta para los emprendedores, creadores de nuevas empresas que se

aventuran en el negocio sin mucho capital. También sera de mucho beneficio
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para cualquier negocio de cualquier tamafio que quiera ahorrar en tecnologia
siempre y cuando esté de acuerdo con que los datos estén en los servidores de
un tercero. Los negocios basados en Internet son candidatos para el uso de
cloud computing ya que aparte de accesibilidad, el ancho de banda y la
escalabilidad se pueden manejar de inmediato dependiendo de la demanda. Y
por ultimo, también son candidatas las empresas que no necesitan de mucha
integracion, pues en la nube es mas dificil manejar varios sistemas y tratar que
se integren. Si la empresa utiliza sistemas auténomos el cloud computing es

buena opcion en sus distintos tipos.

5.6. Cuando utilizar cloud computing hibrido

El cloud computing hibrido viene a resolver las desventajas que presenta
el cloud computing publico, ya que las partes criticas de los sistemas y los
datos quedan detras del firewall de la empresa, con la Unica desventaja que
habr& que trabajar en integracion entre la parte que estara en el lado publico y

la parte que quedara dentro de la empresa.

Es atil para empresas con personal capacitado que conozca el
funcionamiento de sus sistemas y del negocio, que puedan dividir sus datos y
sistemas para poder aprovechar las dos clases de cloud computing.
Obviamente se debe estudiar si los sistemas y los datos se pueden dividir para
estar en ambientes distintos y si esta divisidbn no representaria mas gastos o

problemas que los que se pretenden evitar con el cloud computing.

Se recomienda para empresas que necesitan ahorrar un poco de dinero

pero que no pueden poner en riesgo la informacion propia o de sus clientes.
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5.7. Cuando utilizar cloud computing privado

Cuando los datos del negocio son realmente importantes y criticos, se

cuenta con suficientes recursos y hay personal capacitado.

ExistirAn empresas en que sus sistemas y datos son de caracter
confidencial, y en las que hacer una integracion como en la nubes hibridas no
es suficiente o no es funcional, para estas empresas es bueno utilizar el cloud
computing privado, ya que pueden reducir gastos y gozar de las ventajas de la

plataforma virtual pero teniendo toda la informacion dentro de sus dominios.

5.8. Cuando utilizar servidores dedicados tradicionales

Puede ocurrir que en algiin momento una empresa pequefia cuente con
uno o dos equipos listos para usarse y necesita iniciar operaciones con
sistemas sencillos de ventas o para un sitio informativo sin mucha carga
operacional, ademéas que dificilmente contara con un grupo de personas
encargadas de tecnologia. Para estas situaciones no sera necesario alquilar o
crear una plataforma virtualizada ya que se cuenta con el hardware necesario y
no se prevé aumento en la carga operacional, ademas el negocio no es critico.
Obviamente esta plataforma estara limitada a sus pocos recursos y no tendra

las ventajas que ya hemos visto del cloud computing.
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CONCLUSIONES

Crear una plataforma cloud computing es muy sencillo, gracias a las
herramientas y software especializado para este fin, se pueden crear
plataformas virtuales que permiten flexibilidad y escalabilidad en tiempos
muy cortos. Herramientas como Eucalyptus, Ubuntu Enterprise Cloud,
Open Nebula, VMWare, Citrix y otros; hacen posible que personas con
conocimientos intermedios puedan crear nubes privadas listas para

soportar y administrar maquinas e instancias virtuales.

Las ventajas del cloud computing sobre la infraestructura de servidores
tradicionales son numerosas. El ahorro economico, la flexibilidad, la
escalabilidad y la facil administracion hacen que usar una plataforma cloud
computing sea mucho mejor que la infraestructura tradicional, siempre y

cuando el negocio tenga la vision de ir creciendo y mejorando.

El cloud computing consiste en combinar tecnologias como la
computacion distribuida, la virtualizacion, la arquitectura orientada a
servicios y ofrecer un nuevo paradigma para la administracion,
almacenamiento y distribucion de los datos y los sistemas de computo de
las empresas, haciendo hincapié en el aprovechamiento, extensibilidad y

distribucion de los recursos.

El cloud computing publico ahorra mucho dinero y presenta muchas
ventajas, pero tiene ciertos puntos con los que las personas todavia no
estan conformes, como la seguridad de los datos, la dependencia de la

conexion y la confianza del proveedor. Para suplir esas desventajas esta
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el cloud computing privado, el cual permite crear una nube detras del

firewall de la empresa.

Segun el capital con que se cuente, la seguridad de los datos y sistemas,
el nivel de capacitacion del personal, el numero de servicios a utilizar, y la
complejidad del negocio, se puede seleccionar ya sea cloud computing
publico, privado, hibrido o incluso quedarse con la infraestructura
tradicional. Cada empresa debera analizar las ventajas y desventajas de
estas tecnologias segun su situacion y buscar la que mas les convenga

para reducir costos y aumentar las ganancias.

Esta tecnologia esta en su apogeo y existen muchos proveedores de cloud
computing publico y privado, cada uno ofrece distintos niveles de cloud
computing con agregados extras que hacen aun mas atractivo utilizar este

servicio.

El cloud computing en Guatemala, todavia no tiene la demanda que ha
tenido en otros paises. Se esta utilizando para uso personal con servicios
como e-mail, almacenamiento, masica, planeacion, utilizando ampliamente
el software como servicio, pero alin no se usa para las empresas y esto es
debido a la desconfianza que se tiene sobre el tema y de las desventajas
que en nuestro pais pueden ser mas marcadas, como la dependencia de
una conexion a Internet, la disponibilidad de estas conexiones, los
aspectos legales, los acuerdos de servicio y las velocidades de las

conexiones.
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RECOMENDACIONES

Investigar mas esta nueva tecnologia, hacer el ejemplo propuesto en este
documento, ya que las herramientas son libres y faciles de conseguir;
practicar y experimentar para poder ahondar mas en el tema y tener una
mejor comprension para saber si realmente conviene utilizar el cloud

computing.

Al iniciar cualquier proyecto, negocio o emprendimiento donde se necesite
de recursos computacionales y no se cuente con el capital necesario, se
puede utilizar cloud computing ya que se puede iniciar con pocos
recursos y conforme el proyecto crezca se podra ir aumentando y se paga

conforme el proyecto vaya generando los fondos.

Antes de migrar a una plataforma cloud computing se recomienda
estudiar bastante sobre el tema, analizar y seleccionar las herramientas
adecuadas, aprender a usarlas y crear un ambiente de pruebas para
simular la nube y ya cuando se esté completamente seguro, entonces se

podré realizar la migracion.

Probar el cloud computing publico es barato, se paga solo por lo que se
consume, se experimenta por un dia o un par de horas y solo se paga por
dicho uso, no se necesita contar con ningun tipo de hardware y sera un

excelente laboratorio para poder aprender mas.

Cada vez que aparece una nueva tecnologia es bueno investigar un poco

ya que esta nueva tecnologia nos podria ser de utilidad. EI permanecer
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estaticos en este mundo de avances tecnologicos no es buena idea pues
nuevas tecnologias aparecen cada cierto tiempo con el fin de facilitar

nuestras tareas.
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