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COSO

ERM

ERP

GRC

IEEE

GLOSARIO

El Comité de las Organizaciones Patrocinadoras de
la Comisidbn Treadway (COSO, proviene de
‘Committee of Sponsoring Organizations of the
Treadway Commission”) definié un marco de trabajo
gue describe los componentes necesarios para la

gestion de riesgos empresariales.

Acrénimo de Enterprise Risk Management (Gestion

de riesgos empresariales o corporativos).

Los sistemas de planificacion de recursos
empresariales (ERP, proviene de ’Enterprise
Resource Planning”) son sistemas de informacion
gue permiten administrar e integrar diferentes

recursos y procesos en las empresas.

Acrénimo que se refiere a gobierno, riesgo y

cumplimiento.

El Instituto de Ingenieros Eléctricos y Electronicos
(IEEE, proviene de “Institute of Electrical and
Electronics Engineers”) es una asociacion

profesional dedicada a la estandarizacion.



ISACA

Outsourcing

PMBOK

PMI

TI

Acrénimo de Information Systems Audit and Control
Association (Asociacion de Auditoria y Control para
Sistemas de Informacion) cuya vision es ser el lider

en gobierno de TI, control y aseguramiento.

Outsourcing (subcontratacién), es la contratacion de
Servicios o recursos a otra empresa, usualmente por

medio de un contrato legal que regula la relacion.

PMBOK (siglas de “Project Management Body of
Knowledge”) es un estandar en la administracion

de proyectos desarrollado por PMI.

El instituto de administracion de proyectos (PMI,
proviene de “Project Management Institute”) es una
organizacion internacional que reune profesionales

relacionados con la gestién de proyectos.

Acrénimo que se refiere a las Tecnologias de la

Informacion.



RESUMEN

En el medio corporativo empresarial en Guatemala, las empresas desean
ser cada vez mas competitivas y buscan obtener el mejor beneficio con los

recursos que disponen utilizando para ello la tecnologia.

Debido a ello, los ingenieros en sistemas y el personal responsable de las
tecnologias de la informacién en las organizaciones, deben tener conciencia
sobre la existencia de los riesgos relacionados, y administrarlos
adecuadamente. La gestién de riesgos de Tl requiere del conocimiento de los
principios y conceptos que la sustentan y de comprender las acciones que se

deben realizar para que los objetivos organizacionales sean alcanzados.

Los riesgos son explicados haciendo uso de escenarios genéricos que
abarcan diferentes areas de TI. Inmersos en el ambito guatemalteco, se

presentan también escenarios con enfoque en el cumplimiento legal de TI.

En Guatemala, el medio corporativo presenta resultados aceptables
respecto de las acciones que se han realizado para reducir las consecuencias
de los riesgos. Las respuestas obtenidas en una encuesta realizada al personal

de IT lo confirman.

Para administrar los riesgos se plantea un marco de trabajo que consiste
en un proceso de mejora continua, orientado a las actividades necesarias para
obtener los resultados esperados de Tl en la organizacibn. Como elemento
fundamental, se indican los controles requeridos para responder a los riesgos

en los diferentes escenarios.
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OBJETIVOS

General

Apoyar a los ingenieros que asumen responsabilidades de direccién en la
gerencia de tecnologias de informacion y a los responsables de la gestion de
riesgos del area de informética, por medio de un marco de trabajo, aplicable en
el entorno guatemalteco.

Especificos

1. Presentar los conceptos relacionados con la gestion de riesgos
corporativos de TI.

2. Comprender los riesgos potenciales a nivel corporativo, relacionados

con TI.

3. Obtener informacién a nivel corporativo sobre como las empresas en

el medio guatemalteco gestionan los riesgos.

4. Plantear un marco de trabajo que permita una adecuada gestion de

los riesgos que se enfrentan en Tl en el entorno guatemalteco.
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INTRODUCCION

El crecimiento del uso de tecnologias de la informaciéon en el medio
corporativo guatemalteco requiere que los profesionales se mantengan
actualizados, para optar a mayores beneficios en el desempefio de sus
actividades con los recursos de que disponen.

Las empresas observan como el uso de las tecnologias modernas permite
nuevas oportunidades para realizar los negocios de diferentes maneras, hacer
productos con mayor calidad y dar a sus clientes servicios innovadores, entre

otras ventajas.

Sin embargo toda oportunidad conlleva riesgos de diferente indole y
dependiendo de las circunstancias en las que ocurran, puede afectar de una o

de otra forma los resultados que se desea obtener.

Este estudio presenta una base conceptual con orientacion practica
acerca de los riesgos relacionados con el uso de las tecnologias de la
informacion. Ademas, en él se abordaran los riesgos desde una perspectiva
ejecutiva y también desde el punto de vista del personal que labora dentro del

area de informatica, durante la realizacioén de sus actividades diarias.

Adicionalmente, se presentard un marco de trabajo para la gestion de
riesgos que sirva de guia a los ingenieros que asumen responsabilidades de
direccién en la gerencia de tecnologias de informacién y también para aquellos

gue sean responsables de la gestidon de riesgos del area de informatica.
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1. MARCO TEORICO

1.1. Riesgos

En toda actividad que se realice en cualquier &mbito existen riesgos. Un
riesgo, segun la enciclopedia libre Wikipedia, es la posibilidad de que una
persona, empresa, entidad o cosa perciba un dafio o perjuicio y como resultado

afecte su valor 6ptimo esperado.

Los riesgos surgen por la existencia de eventos voluntarios o involuntarios
que tienen probabilidades de ocurrir y que al materializarse pueden ocasionar
dafios, perjuicios o afectar la obtencion del valor esperado. Si se utiliza un
ejemplo de la vida cotidiana como el trasladarse de un lugar a otro utilizando un
vehiculo en la ciudad de Guatemala, desde un punto A hacia un punto B en un
periodo de tiempo, podra observarse que existe la probabilidad de que algunos

eventos no deseados se presenten e impidan que la actividad se lleve a cabo.

Por ejemplo, puede ocurrir una fuerte lluvia e inundar algunas de las calles
sobre las cuales se tenia considerado transitar. Para ser proactivo sobre la
existencia de este evento, se recomienda tomarse unos minutos previos para
investigar el clima en la ciudad y en caso de que exista un prondstico de
lluvias, se debe evaluar la posibilidad de tomar rutas alternas con menor flujo de

vehiculos y utilizar un horario que no sea hora pico en la ciudad de Guatemala.



La existencia misma de los riesgos motiva a prepararse con anticipacion
para poder evitarlos, para saber qué se debe hacer con ellos en caso se
presenten. Las actividades que se realizan durante el uso de las tecnologias de
Informaciéon Tl también tienen diferentes riesgos y se debe tener la capacidad
de gestionarlos apropiadamente para evitar sus efectos y generar el valor

esperado.

1.2. Riesgos corporativos de Tl

Desde una perspectiva integral, una organizacién empresarial puede ser
afectada por diferentes riesgos entre los que deben ser incluidos los riesgos

corporativos relacionados con el uso de las tecnologias.

En el contexto de Tl existen muchas areas donde pueden ocurrir riesgos.
Riesgos relacionados con la disponibilidad y recuperacion de los sistemas, con
la generacion de valor al negocio de acuerdo con las estrategias gerenciales, la
administracion del cambio de las aplicaciones, la gestion de problemas, el
cumplimiento de acuerdos de servicio con los clientes de TI, la gestion de
proyectos, la gestibn de proveedores, la seguridad de la informacion, la
seguridad de los bienes fisicos de TI, el personal, la integridad de la
informacion, la seguridad de las redes para acceso interno y externo, el uso de
dispositivos maviles, el respaldo y recuperacion de datos y otros mas.

Otros riesgos existentes en las organizaciones tienen que ver con la
estrategia del negocio, el cumplimiento interno y externo, los procesos
operacionales internos, los procesos de entrega de productos y servicios

propios de la naturaleza de la organizacién, y el ambiente externo.



En consecuencia, son muchos los eventos que se pueden presentar en
cualquiera de las partes que componen TI y desencadenar problemas que
pueden impactar negativamente en la organizacion y causar dafios o pérdidas
en diferente grado de severidad. Es por ello que se hace necesario
administrarlos adecuadamente cuando se presenten, hasta reducirlos a un nivel

aceptable para el negocio.

1.2.1. Escenarios de riesgos

Segun el marco de trabajo de riesgos de IT, de ISACA, a la explicacién de
un evento que representa un riesgo en un ambiente de TI, se le llama escenario
del riesgo. Los elementos que forman el escenario de riesgo se presentan en la

siguiente figura:

Figural. Componentes del escenario del riesgo
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Fuente: ISACA http://www.isaca.org/Knowledge-Center/Research/Documents/Risk-IT-

framework-spanish.pdf



Para que un riesgo se materialice o se pueda simular en el tiempo con el
propdsito de analizarlo, es necesario que algunos elementos entren en accion.
Los elementos que forman parte del escenario del riesgo son: actores, tipo de

amenaza, acciones, activos o recursos y el tiempo.

El actor es quien esta involucrado directamente en el evento, pueden o no

ser personas y también pueden formar parte de la organizacion.

Otro componente es el tipo de amenaza, el cual constituye una forma de
clasificar el evento. Puede ser causado por una accién malintencionada, alguin
efecto de la naturaleza, un accidente, o simplemente el resultado de realizar
alguna operacion comun, de forma no estandar, fuera del procedimiento

establecido.

La accion que se realiza se identifica facilmente porque es un hecho o
una actividad. Ejemplos de acciones son el uso indebido, omision de una
norma, interrupcion, modificacion, robo y otras. Toda accion tiene efecto sobre
un activo, bien o recurso de la organizacion, el cual constituye un elemento de
valor dentro de la empresa. Todos los activos pueden clasificarse de acuerdo
con un nivel de importancia y es necesario enfocarse con mayor interés en
aquellos que son criticos. Ejemplos de recursos son: la infraestructura de Tl y

las aplicaciones (conocidas también como software).

El dltimo componente de un escenario del riesgo es el tiempo. Se refiere a
gue a veces el tiempo es un elemento muy importante y a veces no lo es, eso
dependera del evento en si y de factores como duraciéon del mismo. Por
ejemplo: el instante del dia o fecha en el que ocurre, la cantidad de tiempo
entre el evento y el tiempo en que los efectos de dafio o perjuicio se

materialicen.



1.2.2. Factores de riesgos

En el marco de trabajo de riesgos de TI, de ISACA, los factores de riesgos
dentro de un contexto de escenarios de riesgo, son los elementos que
contribuyen con la frecuencia e impacto sobre los activos o recursos de una

organizacion.

Los factores de riesgos pueden representar situaciones o debilidades que
facilitan el hecho que los escenarios de riesgo cobren vida. Estos pueden estar
dentro del control de la organizacion; sin embargo existen factores que son
ajenos o externos y no se tiene influencia sobre ellos y por tanto no pueden
suprimirse, aunque si se gestionan apropiadamente, pueden minimizar el dafio

0 perjuicio ocasionado por los mismos.

Un ejemplo de factor de riesgo, es la capacidad de una organizacion para
gestionarlos. ExistirAn empresas que no gestionen los riesgos de Tl de ninguna
manera, o que solo lo hagan superficialmente. Este factor impactara con mayor
fuerza en la medida en que la organizacion no esté preparada. Y en los casos
en que la empresa tenga un nivel alto de madurez en su gestion de riesgos, el

impacto sera menor.

Otro ejemplo, es la falta de lineamientos o politicas para una o mas
actividades operativas relacionadas con TI, lo cual puede impactar en la
organizacién, en que la realizacion de tales actividades se haga de forma

inadecuada o incorrecta.



Los factores de riesgos, segun la guia profesional de riesgos de TI, de
ISACA, pueden ser clasificados como internos o externos a la organizacion.

Entre los factores del ambiente interno en la organizacion se tiene:

o La importancia estratégica de Tl. Por ejemplo, si es utilizada para cubrir
las operaciones basicas de la organizacion o en la generacion de nuevos

productos y servicios que incrementen el valor de la organizacion.

o La complejidad del negocio. Es relevante porque a pesar de ella, los
servicios y recursos de Tl deben ser puestos a disposicién de la empresa.
La complejidad puede ser vista en perspectiva fisica y operativa. Los
factores fisicos existen debido a que la empresa puede tener una
estructura interna amplia con muchas secciones o ubicaciones, por
ejemplo muchas agencias de un banco, varios puntos de venta para un
supermercado, una o0 mas plantas de produccién y varios puntos de
distribucion. La otra perspectiva es la operativa, considerando diversas

actividades, servicios o productos relacionados con el giro del negocio.

o Capacidad de cambio del negocio. Qué tan flexible es la organizacion al
cambio. Por ejemplo: ¢Qué tan facil o dificil es para la organizacion
asimilar nuevos productos, desde su fabricacién, distribucién y venta?
¢, Qué tan facil o dificil es para la organizacion implementar un cambio de

sistema?



Cultura organizacional. ¢(Como es la cultura interna respecto de los
principios y valores? Una empresa que los ha fomentado y los lleva a la
practica se hace diferenciar de otras. No obstante, aquellas que carecen
de ellos, se exponen a la ocurrencia de riesgos por incumplimientos
internos o legales. Por ejemplo el uso y adquisicibn de software sin

licenciamiento.

Capacidad interna de TI. ;Como esta estructurada y organizada para
proveer los recursos y servicios? ¢Cudles son las metodologias,
estandares o marcos de trabajo que se utlizan para realizar las
actividades? El negocio puede llegar a tener mucha dependencia de TI
para la realizacion de sus operaciones y por ello es imprescindible tener
orden y utilizar las practicas que influyan positivamente a favor de la

organizacion.

Capacidad para administrar Tl. Segun sea la estrategia definida para TI,
cabe resaltar que las acciones de la alta direccion respecto de cémo,
cuando y cuanto se debe invertir, son trascendentales para garantizar el

mayor rendimiento y aprovechamiento de los recursos de TI.

Capacidad para administrar los riesgos en la organizaciéon. El nivel de
madurez que se tenga para la gestién de los riesgos corporativos es un
factor importante, porque de ello depende el impacto y frecuencia de los

mismos en la organizacion.



Entre los factores de riesgos del ambiente externo a la organizacion se

tiene:

o El entorno regulatorio y legal del pais. Por ejemplo cambio en las leyes del
pais, nuevos lineamientos de entidades como la Superintendencia de

Bancos que regula el sector financiero del pais.

o La situacion geogréfica y politica que tiene Guatemala. Por ejemplo la
probabilidad de existencia de sismos, el efecto del invierno en la

infraestructura del pais, el estatus del ambiente de seguridad.

o El entorno tecnoldgico que cambia constantemente.

o La competencia. Puede influir en la disminucion de los clientes o
disminucién de ventas por nuevos productos o servicios. Otro ejemplo:

pueden contratar a una 0 mas personas claves del equipo de TI.

o La situacion econdmica. Por ejemplo la inflacion y la tasa de cambio que
influyen en los costos cuando se trata de adquisicion de nuevos equipos 0

servicios.



1.2.3. Riesgos organizacionales

Segun el estudio de concepto de riesgo publicado en el sitio Web
Slideshare, los riesgos organizacionales son todos aquellos que de llegar a
materializarse, generaran una variacion en los resultados esperados. Esto
significa que pueden causar dafios personales, dafios a bienes o servicios, 0
disminuir el rendimiento esperado, disminuir la calidad de un producto
fabricado, incrementar los costos relacionados con un trabajo realizado,
incrementar el tiempo de realizacibn de una actividad que representa

incumplimientos a compromisos preestablecidos y muchos mas.

Una forma de organizar los riesgos es la que utiliza el modelo para
control interno de las empresas COSO ERM, el cual se enfoca en los objetivos
empresariales clasificAndolos en cuatro categorias: estrategia, operacion,

informacion y cumplimiento.

De acuerdo con el resumen ejecutivo de COSO, respecto a la clasificacion
de los objetivos empresariales, la gestion de los riesgos organizacionales
puede realizarse de arriba hacia abajo, es decir desde el nivel estratégico hasta

llegar hacia los niveles operativos mas detallados.

1.2.4. Riesgos relacionados con TI

Los riesgos de Tl pueden encontrarse en todas las actividades operativas
y estratégicas lo cual es comprensible y previsible debido a que efectivamente
las tecnologias de la informacion influyen en las operaciones de cualquier

empresa, con el objetivo de generar valor.



Se conoce que los riesgos materializados por el uso de la Tl pueden
provocar dafio o perjuicio a bienes o activos en una organizacion, también que
Su uso permite generar valor al negocio, optimizar el uso de los recursos
empresariales, apoyar la efectividad de sus procesos internos, diferenciar a la
empresa de su competencia y favorecer nuevas oportunidades de negocio.
Existe una relacién entre la gestién de riesgos y el beneficio que se puede

recibir.

Los riesgos relacionados con TI pueden clasificarse de diferentes
maneras, por ejemplo, organizarlos de acuerdo con la estructura interna del
area de TI donde pueden ocurrir, esto es infraestructura, aplicaciones y

servicios. Otra forma de clasificarlos es de acuerdo con los objetivos de TI.

Segun el marco de trabajo de riesgos de TI, de ISACA, existe la
perspectiva basada en que la gestion de riesgos sirve como una herramienta de
negocio que motiva la generacion de valor y protege a la organizacién de

pérdidas o dafios.

La figura 2, que esta a continuacion, muestra la clasificacién de riesgos

desde una perspectiva de valor para la organizacion.
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Figura2.  Categorias de los riesgos de Tl y el valor ganado o perdido
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Fuente:http://www.isaca.org/Knowledge-Center/Research/Documents/Risk-IT-framework-spanish.pdf

Se muestra como al utilizar la Tl se pueden presentar riesgos que hacen
perder valor al negocio y que se traduce en dafios de diferente indole. No
obstante al gestionar adecuadamente los riesgos, el valor para la organizacion
puede mantenerse e incrementarse. En los riesgos se presentan la posibilidad

de que el valor sea ganado o perdido.

Los eventos y factores existentes en los escenarios de riesgo unidos a las
acciones de respuesta que se ejecuten, llevardn los resultados hacia la

obtencion de los beneficios o hacia asumir las pérdidas.
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1.2.5. Portafolio o perfil de riesgos

En la perspectiva empresarial, segin el documento acerca de ERM
publicado en el sitio Web de la Universidad de la Republica, en Uruguay, un
portafolio de riesgos llamado también perfil de riesgos, constituye la vision
contextual y total de los riesgos. Constituye un inventario descriptivo y completo
de riesgos de TI conocidos, contiene informacién sobre los procesos de negocio

y los riesgos a los cuales la organizacion esta expuesta.

1.3. Gobierno del riesgo

El gobierno del riesgo es un concepto utilizado dentro del marco de trabajo
Risk IT, de ISACA. El objetivo del gobierno de riesgo consiste en asegurar la
gestidon de riesgos de Tl en toda la organizacion y debe establecer un marco de

administracion de riesgos de TI.

Significa que se debe realizar actividades que permitan evaluar cada uno
de los riesgos relacionados, sugerir y plantear los limites de tolerancia, segun

sea beneficioso para la organizacion.

1.3.1. Apetito del riesgo

El apetito del riesgo, de acuerdo con el marco de trabajo de riesgos de TI,
de ISACA, es el valor de riesgo maximo que la empresa esta dispuesta a
aceptar, teniendo en consideracion que se desean alcanzar los objetivos del
negocio que han sido establecidos. Se puede expresar en términos de magnitud
y frecuencia. Para explicar de forma grafica el apetito del riesgo se permite

utilizar mapas de riesgos, que se describen mas adelante.

12



1.3.2. Tolerancia

La tolerancia del riesgo: se llama asi a la variacion aceptable en el logro
de los objetivos, segun lo describe el marco de trabajo de riesgos de TI, de
ISACA.

1.3.3. Riesgo inherente

Segun el marco de trabajo de riesgos de Tl, de ISACA, se refiere al riesgo
gue por su propia naturaleza tiene asociado cada proceso. Representa el riesgo
sin considerar ninguna de las acciones que se puedan realizar para gestionarlo.

1.3.4. Riesgo residual

De acuerdo con el marco de trabajo de riesgos de TI, de ISACA,
representa el riesgo que queda después de haber realizado las acciones

definidas para responder al mismo.

En la gestion de riesgos, se busca que el riesgo residual alcance un nivel

aceptable para el negocio.
1.3.5. Indicadores de riesgos
Los indicadores del riesgo se utilizan como un instrumento de medicién

que permite evaluar si un riesgo tiene probabilidad de ocurrir y también ayudan

a identificar si los valores esperados estan acordes a los niveles aprobados.
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Los indicadores de riesgos permiten diagnosticar el estado de los riesgos
en el transcurso de las actividades que se realizan en el entorno de Tl y con
ello obtener una alerta a su debido tiempo, para que se pueda evitar o mitigar la

materializacion de un riesgo.

Cabe mencionar que todas las empresas poseen caracteristicas internas
qgue las hacen diferentes; es por ello que al implementar el uso de indicadores

de riesgo se debe evaluar cuales son factibles dentro de la organizacion.

Los factores que pueden ayudar a seleccionarlos son: el impacto del
riesgo, el esfuerzo que requiere el utilizarlo, lo fiable de sus resultados y la

capacidad de ser sensibles a la variacion de tolerancia que el negocio acepte.
1.3.6. Cultura de riesgos
La cultura de riesgos implica que dentro de la organizacion exista una
conciencia hacia los riesgos y cémo gestionarlos; esto significa que se

comprende el porqué se deben tratar y como debe hacerse.

Hay tres elementos que se deben considerar al hablar de cultura de

riesgos:

o ¢Como se conduce la organizacion al encarar un riesgo? Una
organizacion puede actuar de forma conservadora o agresiva o tomar una

actitud intermedia.
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o ¢,Qué ocurre cuando los resultados son adversos o negativos? Un
resultado adverso puede implicar percibir un dafio o pérdida de una
oportunidad. La cultura de riesgos determinard si se maneja un enfoque

de culpa o de aprendizaje y adaptacion.

o ¢ Se aceptan, rechazan o cumplen las politicas implementadas? Es
importante que las politicas se comuniquen oportunamente y con claridad,
exponiendo los beneficios y dafios que conlleva su cumplimiento o

incumplimiento, respectivamente.

1.4. Mapas de riesgos

Un mapa de riesgos es un instrumento grafico que presenta uno o mas
riesgos en el contexto de la frecuencia, impacto en el negocio y probabilidad de
ocurrencia. Usualmente se consideran dos dimensiones, por ejemplo:

probabilidad e impacto, o frecuencia e impacto.

En la siguiente figura se muestra un ejemplo de un mapa utilizando las
dimensiones de probabilidad e impacto de riesgos. Se presentan algunos
riesgos relacionados con Tl y se ubican dentro de una escala de probabilidad
con los posibles valores: baja, media y alta. La otra medicion es en relacién con

el impacto en el negocio, con los posibles valores: baja, media y alta.
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Figura 3. Mapa de riesgos
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Fuente: Revista ISACA Journal Risk Management and Assessment. Volumen 1 2010

Principios acerca de los riesgos

Para relacionar los riesgos en un ambiente empresarial es util definir un

conjunto de principios que expresan el vinculo entre la organizacién y los

riesgos. Segun el modelo GRC y el marco de trabajo de riesgos de TI, de

ISACA, los principios se describen a continuacion:
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Los riesgos se definen en términos de proteccién y generacion de valor

para la organizacion.

La gestion de riesgos de Tl se evalla y alinea constantemente con los

objetivos de la organizacion.

Los recursos empresariales de gestion de riesgo corporativo son utilizados

para la gestion de riesgos de Tl, debido a que forman parte de ellos.

Un marco de riesgos debe ser utilizado para su correcta administracion.

Debe existir una definicion clara de los roles, los responsables y la

especificacion de las personas con autoridad dentro de la organizacion.
Las entidades externas o internas de control, privadas o del Estado,
deben tener visibilidad sobre las practicas de gestion de riesgos
implementadas y sus resultados.

La comunicacién debe ser eficaz.

La gestion de riesgos motiva a una cultura de riesgos, que ha permeado la

organizacion en su trabajo diario.
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2. GESTION DE RIESGOS TI

La gestion de riesgos consiste en dirigir todas las actividades necesarias
para asistir a las organizaciones en busca de obtener mayores beneficios,
reduciendo el efecto de los mismos, a un valor aceptado por el negocio cuando

se utilizan recursos o servicios de TI.

Existen estandares y marcos de trabajo para tratar los riesgos
empresariales y que pueden aplicarse en TI, por ejemplo: el estandar 1SO
31000:2009, los marcos de trabajo COSO ERM del Committee of Sponsoring
Organizations of the Treadway Commision (COSO) y el marco de trabajo Risk
IT, de ISACA.

Al hablar de gestion de gestion de riesgos de Tl se debe aclarar que esta
actividad empresarial debe formar parte de la gestion de riesgos corporativos,
aunque también se comparte la responsabilidad con los niveles gerenciales de
TI.

Es importante tener un punto de inicio y evaluar el estado actual de su
administracion dentro de la organizacion para poder determinar las actividades
gue deben ser ejecutadas y los recursos necesarios. Para conocer el estatus
actual de la empresa es necesario utilizar un modelo de referencia, el cual se

describe a continuacion.
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2.1. Modelo de madurez para la gestion de riesgos de TI

De acuerdo con el marco de trabajo de riesgos de TI, de ISACA, existe un
modelo de madurez para la gestion de riesgos que permite describir el estado
en el que se encuentra una organizacion respecto de coémo se estan

gestionando los riesgos de TI.

El nivel 0 o no existente, es el mas bajo y sencillo de describir, puesto que
simplemente no hay conciencia sobre los riesgos en la organizacién y tampoco
existe ningun control sobre ellos. No existe informacion estructurada y relevante
sobre los riesgos, que pueda ser utilizada en la toma de decisiones. En

conclusién en este nivel los riesgos no se gestionan en la empresa.

El nivel 1 o inicial. En este nivel se encuentran las empresas en donde
estd naciendo la conciencia acerca de los riesgos; sin embargo no existe

claridad sobre el quién, como, cuando y donde se gestionan.

Se reconoce porque la gestién de riesgos de Tl se visualiza como
problema de caracter técnico y no se considera el valor que puede ser ganado
al gestionarlos apropiadamente; ademas la documentacion y trabajo realizado
sobre los riesgos como identificacion, andlisis, definicibn de acciones de
respuesta, definiciones del apetito de riesgo y el valor de tolerancia, se

consideran de forma aislada en algunas actividades de TI.
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El nivel 2 o repetible, se percibe cuando los procesos de gestion de
riesgos tienen una tendencia al orden. Se busca cumplir con los lineamientos
basicos internos de Tl para responder al riesgo, aunque no se considera como
objetivo realizar las acciones que permitan obtener mayor valor para la

organizacion.

No necesariamente ha existido un nombramiento oficial dentro de la
empresa para la persona o equipo que se haga responsable de gestionar los
riesgos de TI, aunque si pueden existir personas que asumen el rol. En este
nivel también se cuenta con un inventario de riesgos de Tl y se tienen
propuestas de valores para la tolerancia al riesgo de forma aislada en las areas
internas de TI, aunque no precisamente estan especificadas, evaluadas e

impulsadas por el nivel directivo.

El nivel 3 o definido, se puede reconocer porque la gestion de riesgos de
Tl se ha dejado de ver como algo interno de Tl y existe un enfoque hacia el
negocio, sus procesos internos y se conoce el impacto de los riesgos
existentes que conlleva el uso y la operacion de los recursos de Tl. También
existe claridad acerca de las responsabilidades y se conoce quién es la persona
gue se encarga de los riesgos de Tl y se conocen quienes son los responsables

de los procesos en la contraparte del negocio.

Otra caracteristica de este nivel consiste en que la informacién disponible
sobre los riesgos ha sido comunicada por los niveles altos administrativos.
Como resultado de la gestibn, surgen iniciativas sobre cémo pueden
aprovecharse las oportunidades de negocios y a la vez se tiene el control de

mantenerse dentro de los limites de tolerancia aceptados.
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El nivel 4 o gestionado, es un nivel avanzado, en el cual los procesos
pueden ser dimensionados y monitoreados. Los riesgos de Tl estdn plenamente
clasificados y tienen una persona nombrada responsable de su seguimiento,
ademas el responsable de riesgos de Tl esta en constante interaccion con los
niveles directivos y opina en las decisiones de negocio. Existe una clara y
definida intervencion de los niveles gerenciales y directivos, para apoyar la
gestion de riesgos por medio de politicas que se han elaborado con base en los

principios establecidos en el gobierno del riesgo.

La especificacion del apetito de riesgo y tolerancia se conocen, son
determinados y comunicados por los niveles directivos y gerenciales. Existe
también claridad sobre las probabilidades de riesgo y los beneficios esperados

relacionados con las actividades de TI.

El nivel 5 u optimizado, es el nivel mas alto que la organizacion puede
alcanzar. En este punto las empresas utilizan las mejores préacticas y los
medios electrénicos para automatizar su funcionamiento; esto permite que los
eventos puedan ser supervisados oportunamente. Existe confianza sobre como
se gestionan los riesgos y las decisiones dentro de la organizacion, incluyen

consideraciones sobre los riesgos de TI.
Este nivel es el 6ptimo para ganar valor para la organizacion a traves de

iniciativas innovadoras utilizando TI, y a su vez proteger la estabilidad de las

operaciones diarias.
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2.2. Alineacion estratégica de Tl al negocio

¢Por qué es relevante que la estrategia de Tl esté alineada al negocio?
Las tecnologias de la informacion son utilizadas por las empresas para
funcionar y sobresalir en un ambiente empresarial altamente competitivo. En
consecuencia, el riesgo que Tl esté desalineada con los objetivos empresariales
puede significar pérdidas o dafios a la organizacién. Por ejemplo, oportunidades
de negocio no aprovechadas porque los recursos de Tl estan siendo mal

utilizados o enfocados en otras actividades.

La direccion y la gerencia de las empresas pueden tener un concepto
distinto respecto de lo que TI significa para ellos y lo que esperan del mismo.

Por ejemplo:

o En una perspectiva financiera y de procesos, Tl puede ser vista como un
area interna de la empresa que representa gastos, los cuales
normalmente se tratardn de minimizar. En este contexto solamente se
busca la estabilidad y disponibilidad de los sistemas; los recursos seran
utilizados para alcanzar estas demandas. Las necesidades operativas son
cubiertas a un nivel basico debido a la limitacion de recursos y a la falta de

asignacion presupuestaria.

o Ademas de cubrir las necesidades basicas internas de las empresas, las
areas de Tl pueden ser vistas y utilizadas como el medio para crear
ahorros al aprovechar al maximo sus recursos y hacer eficientes los
procesos operativos dentro del negocio. Tl debe tener un nivel de gestion
de recursos adecuado a las demandas de tiempos de respuestas y
disponibilidad de los recursos y servicios por la dependencia que se ha
creado.
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o Ademas de tener cubiertas las necesidades operativas, una empresa
puede pensar en crear valor segun las estrategias que alcancen nuevas
oportunidades de negocio, las cuales han sido impulsadas por los niveles
directivos y gerenciales dentro de la organizacion.

La direccion y gerencia de las empresas tienen bajo su responsabilidad las
decisiones estratégicas del negocio y una de ellas es determinar cual es el
papel que Tl desempefara en la organizacion. Cualquiera que sea el enfoque,
es importante comprender que existiran objetivos con los cuales Tl debe

comprometerse y cumplir.

Cuando se requiere alinear estratégicamente Tl al negocio, se hace
necesario que las metas que se han propuesto alcanzar en el entorno
corporativo estén siendo comunicadas, aceptadas y atendidas dentro de las

acciones que son generadas en el plan estratégico de TI.

Esta tarea no es facil, debido a la complejidad que se maneja
internamente en la organizacion y en las areas de TIl. En el ambiente hay
factores de complejidad, por ejemplo, tamafio del negocio, cantidad y diversidad
de operaciones que la empresa realiza, cantidad de servicios que son

demandados, tiempos de respuesta esperados y el tipo de negocio.

La pregunta que se presenta ahora es, ¢como hacer para alinear Tl al

negocio? Para ello se proponen las siguientes acciones:

o Obtener la informacion sobre cuales son los objetivos de negocio.
o Analizar los objetivos corporativos con la finalidad de identificar la brecha

existente entre cada uno de ellos y los objetivos de TI.
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o Plantear los ajustes necesarios que se deben realizar para alinear los
objetivos de TI con los objetivos de la organizacion.
o Plantear los proyectos necesarios resultantes para que los objetivos de TI

estén alineados con los objetivos del negocio.

o Esto representa estimar los costos, beneficios, tiempos y recursos
necesarios.

o Identificar los riesgos asociados, analizarlos, evaluarlos y proponer
una estrategia para responder a los mismos y llevarlos al umbral de

tolerancia que sea aceptable para el negocio.

o Al obtener la aprobacion, establecer una comunicacion constante y
bilateral con el &rea que realiza la ejecucion.

o Evaluar los resultados y comunicarlos.

o Realizar la mejora continua. Esto implica que los pasos son realizados de

manera iterativa.
2.3. Identificacidon de riesgos
La identificacion de riesgos es la parte inicial de un conjunto de

actividades que se realizara para llegar a obtener el portafolio de riesgos de la

organizacion.
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Para alcanzar este objetivo, es importante que en la empresa exista
claridad sobre la unificacion de criterios acerca de los riesgos de Tl y los
corporativos. Esto se logra promoviendo una cultura organizacional que
involucre a las personas y que informe oportunamente acerca de los eventos
relacionados a los riesgos, el impacto que estos pueden tener en la
organizacion, los criterios definidos para el apetito de riesgo, la tolerancia de los

mismos, las politicas, procedimientos y acciones para responder a los riesgos.

¢Qué debemos hacer para identificar los riesgos? La actividad inicial
consiste en determinar cuales son los escenarios de riesgos que pueden ocurrir
dentro de la organizacién y cuales son los pasos que permitiran recolectar toda

la informacién que se necesita.

Segun el marco de trabajo de riesgos de Tl, de ISACA, a continuacién se

describen los pasos a seguir:

o Especificar el modelo que permita colectar y organizar la informacién
obtenida. Este modelo debe estar basado en las técnicas y normas de
riesgo, integradas dentro de la empresa. ElI modelo debe incluir lo

siguiente:

o  Actividad de negocio.

o  Valores esperados por la organizacion.

o  Activos o recursos empresariales involucrados.

o  Tipos de evento. Es necesario clasificar la informacion de riesgos de
acuerdo con los tipos de eventos que se estan generando. Por
ejemplo eventos de pérdida o eventos que den muestra de
vulnerabilidades.

o  Especificacion de actores involucrados.
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Especificacion de los criterios acerca de como puede influir el factor

tiempo.

Indicacion sobre como se puede afectar la probabilidad e influir en

los factores de riesgos como el impacto, frecuencia y magnitud.

Representarlos en forma cualitativa y cuantitativa.

Especificacion del valor que se puede ganar.

Descripcion sobre la forma para obtener mediciones y la unidad de

medida que se va a utilizar.

Especificacion del apetito y la tolerancia al riesgo.

Especificacion de las obligaciones adquiridas por la empresa en un

contexto interno o externo.

v' Descripcion de la forma sugerida de respuesta al riesgo cuando
se presente.

v" Descripcion sobre la manera de comunicar o informar.

Obtener informacién del entorno empresarial

o

Consultar los diferentes origenes de datos dentro de la empresa, las
diferentes areas de negocio y de cumplimiento interno y entidades
gue regulan el cumplimiento externo y legal y el entorno politico.
Consultar los objetivos estratégicos de la organizacion, las politicas y
normas internas y especificaciones de los productos.

Obtener informacion sobre los riesgos que generalmente ocurren, y
los datos acerca de riesgos frecuentes de acuerdo con estudios
previos.

Obtener informacion acerca de los eventos historicos tanto internos
como externos. Hay que aprender de las experiencias que ha dejado

el pasado aungue no correspondan con vivencias propias.
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o  Obtener informacion por medio de la experiencia y conocimiento de
las personas, tomando en consideracion las causas que han originan
los hechos.

o Consultar también otras fuentes de informacion concernientes a la
naturaleza del negocio.

o  Obtener informaciébn acerca de las tendencias del mercado, la
industria y la competencia.

o  Consultar informacion sobre las capacidades que tiene Tl en la

organizacion, sus operaciones y controles internos.

o Identificar eventos del riesgo. La informacién puede ser estructurada con
base en la observacién detallada de los eventos que han surgido y que
pueden influir en el impacto y afectar el valor obtenido en el uso y

operacion de la TI.

o Identificar factores de riesgos. Al analizar los eventos se debe considerar
cuales fueron los factores que influyeron en la frecuencia, impacto y

magnitud.

2.4. Analizar y mantener un perfil de riesgos

La actividad de andlisis de riesgos es amplia, depende de la necesidad
que la ha originado y del nivel de madurez que la empresa presente. Segun el
marco de trabajo de riesgos de TI, de ISACA, a continuacién se describen los

pasos para su realizacion:

o Para iniciar, se debe considerar el alcance de lo que se desea obtener del
proceso o actividad de negocio, el valor o los valores 6ptimos esperados y
disponer de la informacion recogida durante la identificacion de riesgos.
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o Efectuar el analisis de los escenarios de riesgo. En esta actividad se utiliza
la toda la informacion colectada durante el proceso inicial y se busca

alcanzar los siguientes tres objetivos:

o Estimar los umbrales del valor maximo de perjuicio para la
organizaciéon y los limites donde inicia la generacion del valor para la
organizacion.

o Determinar los controles, las mediciones que se hacen
indispensables y las acciones requeridas, para dar una adecuada
atencion al riesgo. A ello se debe agregar la estimaciéon del costo y
ser comparado con el valor que representa aceptarlo, si se
materializa.

o Determinar en qué punto los controles y las acciones que se deben
tomar, permiten que el riesgo residual alcance la zona de valores

aceptados en cuanto a la tolerancia y apetito de riesgo.

o Como resultado del analisis se debe considerar las posibles respuestas a
los riesgos y las que sean factibles de implementar. Las opciones son:
evitarlos, compartirlos, transferirlos, reducirlos o mitigarlos, explotarlos y
aceptarlos. Cada una representa recursos y costos distintos, los cuales
pueden ser identificados para tomar la mejor decision. Se debe considerar
que ademas del costo, se hace indispensable tomar en cuenta los factores

de cumplimiento.

El resultado de este analisis se adjunta al perfil de riesgos corporativos
existentes, el cual debe ser creado, mantenido y actualizado en forma continua.
Ademas, puede ser utilizado para reunir informacion cruzada entre los procesos

de negocio y los riesgos de TI.
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Segun el modelo GRC, para crear un perfil de procesos y riesgos se hace

necesario realizar lo siguiente:

Creacion de un mapa de procesos de negocio y recursos de TI. Este
recurso facilitara en forma contextual, una vision rapida de la dependencia
que tiene el negocio de TI.

o Incluir los procesos internos de TI.

o Especificar puntos criticos sobre recursos y procesos del negocio, estimar
de acuerdo con los niveles de servicio esperados, los recursos que son
necesarios para ello.

o Indicar la informacién relevante para el andlisis de riesgos como los

actores, el involucramiento del factor tiempo, el tipo de amenaza, recursos

del negocio utilizados y el impacto resultante.

2.5. Respuestaariesgos

Teniendo disponible la identificacion, el analisis y el perfil de riesgos de
Tl, conviene ahora preparar la respuesta que se traduce en las acciones que
tienen como objetivo llevar el riesgo inherente hacia un riesgo residual, que sea
aceptado por el negocio de acuerdo con los parametros de apetito y tolerancia

definidos.

De acuerdo con el marco de trabajo de riesgos de TI, de ISACA y el
articulo sobre analisis de riesgos en el portal de revistas peruanas, para
planificar la respuesta a los riesgos, a continuaciéon se describen las diferentes

estrategias que pueden ser asumidas:
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Aceptarlos: esto involucra que hay disposicién de recibir la consecuencia
del riesgo a pesar de que se conoce Yy se tiene conciencia del impacto
para la organizacion y a pesar de ello estar de acuerdo en asumirlo. En
este contexto, se puede especificar qué persona o area de negocio puede

asumir el riesgo.

Transferirlos: esta estrategia implica que la responsabilidad y la accion de
asumir la consecuencia del riesgo es asimilado por terceros. La forma méas

comun de implementar esta estrategia es por medio de aseguradoras.

Compatrtirlos: es una estrategia similar a la anterior, porque se involucra a
un tercero y de acuerdo con convenios entre las partes, se asume entre
ambos la consecuencia del riesgo. Por ejemplo, al subcontratar a un
tercero para la ejecucion de un proyecto, se puede convenir
penalizaciones por incumplimiento del tiempo de entrega. En este ejemplo,
la organizacion asume el impacto de no tener en tiempo los beneficios que

el proyecto les produce.

Reducirlos: las acciones que son tomadas para reducir o mitigar el riesgo
estan enfocadas en influir en que su frecuencia o impacto sea menor,
hasta que alcance el nivel aceptado por el negocio. La clave esta en
identificar los eventos y factores involucrados y tomar acciones

correctivas.

Explotarlos: significa que los eventos que apoyen la generacion del valor

sean forzados a que ocurran.
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o Mejorarlos: puede ocurrir cuando se hacen ajustes y se influye en los
eventos que permitan mejorar la oportunidad de generar valor y que el

beneficio para la organizacion sea mayor.

o Evitarlos: esta accion debe ser realizada como ultimo recurso, cuando las
otras estrategias no son factibles de implementar o tienen un impacto
mayor al que la organizacidén esta dispuesta a asumir para responder al
riesgo. Para evitar los riesgos basicamente hay que desistir de la actividad

gue se desea hacer o suprimir sus causas.

Es necesario hacer ver que en algunos casos puede existir mas de una
respuesta a los riesgos que puede ser implementada, entonces se debe
analizar otros factores que pueden ser considerados y que ayudaran en la toma
de decisiones para que sea elegida la que represente mayor beneficio a la
empresa; para comprenderlos se debe encontrar respuesta a las siguientes

interrogantes:

o ¢Cuanto cuesta implementar la estrategia de respuesta al riesgo? La
realizacion de actividades de respuesta implica el uso de los recursos de
la organizacion o de terceros los cuales deben ser cuantificados en

términos econémicos y el tiempo requerido.

o ¢Qué tan significativo es el impacto en la organizacion? Esto puede
responderse al observar los factores de riesgos relacionados con el

impacto, frecuencia y magnitud.

o ¢Esta preparada la empresa para asumir la implementacién de la
estrategia de riesgos? Hay que evaluar si la empresa esta preparada

internamente para responsabilizarse por realizar las actividades que
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implican la respuesta al riesgo y ver si sus recursos personales y de

infraestructura colaboran o agregan resistencia para su implementacion.

o ¢Qué tanto impacta la estrategia en el resultado final? Es importante
determinar si la estrategia elegida como solucion sea muy probable y

efectiva en los resultados que promete obtener.

Al considerar estos factores, la respuesta a los riesgos puede clasificarse
de acuerdo con los resultados que se obtendran y maximizar los beneficios para

la organizacion.

2.6. Decisiones del negocio

Hasta ahora se tiene disponible la identificacién de los riesgos, un analisis
sobre ellos, el perfil de riesgos de Tl y definicion sobre como seré la respuesta.
Las decisiones de negocio deben estar orientadas al aprovechamiento de las
oportunidades que son generadas al utilizar Tl considerando su capacidad y los
riesgos relacionados. Para presentar a los encargados de la toma de
decisiones, segun el marco de trabajo de riesgos de TI, de ISACA, puede

elaborarse un informe que tenga las siguientes caracteristicas:

o Descripcion general de los procesos, activos o recursos de la
organizacion, recursos de TI, alcances especificados, presentacion de
escenarios de riesgos y oportunidades.

o El informe debe tener también informacion en perspectiva cuantitativa
econdmica, que incluya los rubros de magnitudes, pérdida y probabilidad.

o Incluir las actividades necesarias para controlar y gestionar el riesgo y los

valores cuantitativos correspondientes.
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o Incluir también informacion en perspectiva cualitativa y cuantitativa; si las
oportunidades generadas son alcanzadas, se debe incluir los rubros de

magnitudes de ganancia y probabilidad.

Las personas encargadas de la toma de decisiones deberan recibir este
informe y ser asesorados por el responsable de riesgos de TI, quien podra
apoyarles para resolver dudas y ayudarles con la comprension de los

elementos técnicos relacionados.

Se debe tomar en cuenta que el informe puede ser rechazado por las
personas que toman decisiones, para cambiar el alcance del andlisis, para
modificar algunas caracteristicas propias del negocio o para incluir cambios en
las capacidades de TI, lo cual implicaria realizar nuevamente el analisis de

riegos considerando estos cambios.

2.7. Controles

Los niveles directivos y gerenciales tienen la responsabilidad de tomar las
decisiones sobre las estrategias de negocio que implementaran para cumplir los
objetivos organizacionales. Para tener una certeza razonable que se van a
alcanzar, se pueden apoyar en la gestién de riesgos y asi obtener el maximo

beneficio.

Al tomar decisiones sobre cuéles son las estrategias que van a
implementar para responder a los riesgos, nace la necesidad de asegurar que
tales acciones se realicen en forma oportuna. Para ello es necesario disefiar e

implementar controles que contribuyan a su cumplimiento.
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Segun COSO ERM, las actividades de control deben ser traducidas a
reglamentos internos como normativas, politicas y procedimientos. En algunos
casos estos controles son manuales o pueden estar incluidos en los sistemas

de informacién que han sido implementados.

Los controles pueden generar informacion en forma de alertas que
notifiguen un evento que sea de relevancia para la respuesta a los riesgos,
pues al ocurrir algunos eventos, estos pueden influenciar en la materializacion
de un riesgo o una oportunidad de negocio, la cual debe ser tratada de acuerdo
con la especificacion de respuesta a los riesgos previamente establecida.

En las actividades de control se requiere supervision, debido a que los
lineamientos y procedimientos de negocio pueden ser omitidos en algun

momento.

2.8. Gestion de la comunicacion

La comunicacién es un factor clave en la correcta gestién de riesgos de la
organizacién. La comunicacion efectiva permite que las partes interesadas,
desde los puestos directivos, gerencias y personal operativo, sea permeado por
la cultura de riesgos. Por el contrario, al existir una comunicacion inadecuada,
se puede generar falta de interés en las politicas y procedimientos destinados a
gestionar los riesgos, ademas de que existan muchas fallas en los procesos

debido a incumplimientos por ignorancia o por falta de interés.
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La comunicacion, consiste en compartir informacién y asegurar la
comprension del mensaje entregado. No siempre se debe realizar con matices
de formalidad, sin embargo, de acuerdo con el marco de trabajo de riesgos de
Tl, de ISACA, es necesario que cumpla con algunas caracteristicas que son

aplicables en la administracion de riesgos:

o Tener claridad: el mensaje debe ser sencillo y facil de comprender. Es util
conocer la audiencia del mensaje, para incluir el nivel de detalle acorde a
sus intereses y responsabilidades.

o Se debe dar a conocer en el momento oportuno: el mensaje debe ser
entregado en el momento adecuado. Para gestionar un riesgo, el factor
tiempo es importante, pues un mensaje fuera de tiempo puede implicar
gue el riesgo se materialice y alcance su maximo impacto.

o Ser directo: la informacidén no debe saturar a sus receptores.

o Receptores correctos: consiste simplemente en dirigir los mensajes a las

personas que deben estar informadas.

Durante la gestion de riesgos de TI, la informacion es preparada y

organizada, generando diferentes flujos de comunicacion.

Entonces, surgen las siguientes interrogantes: ¢ Qué se debe comunicar y
a quién? Para responder la primera de ellas se tiene, por ejemplo: politicas,
procedimientos, informes sobre identificacion, andlisis, evaluacion de riesgos e
informacion historica de eventos ocurridos que han conducido a la
materializacion de riesgos. Para responder a la segunda interrogante, se debe
considerar los diferentes grupos receptores y generadores de informacion de
acuerdo con su responsabilidad y su audiencia objetivo, como se puede

observar en la Tabla | que se presenta a continuacion:
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Tabla l.

Matriz de gestion de la comunicacion

Responsables

éDe qué es responsable?

é¢Quién debe estar
informado?

Direccién y gerencias

Estrategia de riesgos

Todos los empleados

Direccidn y gerencias

Objetivos organizacionales

Todos los empleados

Direccién y gerencias

Especificaciones cultura de riesgo

Todos los empleados

Direccién y gerencias

Politicas, procedimientos

Todos los empleados

Responsable de Ti

Capacidades de Tl

Direccidn y gerencias

Responsable de riesgos,
propietario de procesos,
personal especializado Tl

Identificar riesgos

Direccidn y gerencias

Responsable de riesgos,
propietario de procesos,
personal especializado Tl

Andlisis de riesgos y evaluacién

Direccidn y gerencias

Responsable de riesgos,
propietario de procesos,
direccion y gerencias

Perfil del riesgo y portafolio de
riesgos

Direccién y gerencias,
personal especializado Tl

Responsable de riesgos,
propietario de procesos

Respuesta de riesgos

Direccién y gerencias

Direccién y gerencias

Informe sobre decisiones sobre las
respuestas a riesgos a ejecutar

Responsable de riesgos,
propietario de procesos,
personal especializado TI

Responsable de riesgos

Informes de actividades de control
de riesgos

Direccién y gerencias,
propietario de procesos,
personal operativo negocio,
personal especializado Tl

Responsable de riesgos

Historia y documentacion de
eventos de riesgos materializados

Direccién y gerencias,
propietario de procesos,
personal operativo negocio,
personal especializado Tl

Fuente: Risk-IT-framework,http://www.isaca.org/Knowledge-Center/Research/Documents/Risk-

IT-framework-spanish.pdf
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3. PRINCIPALES ESCENARIOS DE RIESGOS EN TI

La creacion de los escenarios de riesgos es la técnica que permite
describir los riesgos mediante eventos que involucran a actores, tipos de
amenazas Yy el efecto del tiempo. Al tenerlos concluidos, son utilizados en la

fase de andlisis de riesgos para calcular el impacto, magnitud y frecuencia.

Para estimar los escenarios de riesgo en una organizacion se recomienda
dos perspectivas: primero, se sugiere considerar su estudio tomando como
base los objetivos de negocio. Segundo, se hace con base en un listado
genérico de riesgos. Ambas perspectivas tienen sus ventajas y desventajas; por
ejemplo, la primera manera permite desde el inicio alinearse con los objetivos
de negocio y apoyar su cumplimiento aunque podria omitir algunas situaciones
basicas. Por el otro lado, la segunda manera consiste en una lista de
escenarios de riesgo genéricos que permiten tener un punto de partida con
informacion disponible para ser analizada y se complementa verificando que se

cumplan todos los objetivos de negocio.

De acuerdo con el marco de trabajo de riesgos de TI, de ISACA, a
continuacion se describira un listado de escenarios de riesgos donde se cubre
aspectos generales de TI. Esta lista no pretende suprimir la identificacion de los
mismos dentro de cualquier organizacion, debido a que cada una tiene
circunstancias particulares que deben ser consideradas, pero si puede utilizarse

como una guia.
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Cada escenario describe al actor, el tipo de amenaza, el evento, el activo
0 recurso, los riesgos, la oportunidad y cuéles son los factores que reducen o
amplifican la probabilidad e impacto. Si algun factor no se presenta es porque

se considera poco relevante 0 no existente en el escenario.

3.1. Escenarios de riesgos de infraestructura fisica de Tl

En el contexto de infraestructura fisica de Tl se consideraran todos los
componentes de hardware tales como: servidores, computadoras de escritorio,
dispositivos moviles, laptops, dispositivos de comunicaciones, instalaciones,

etc.

3.1.1. Obsolescenciade lainfraestructura fisica

o Actores: personal interno responsable.

o Tipo de amenaza: falla.

o Evento: disefio y estrategia inapropiada respecto de la infraestructura.

o Activo o recurso Tl: componentes fisicos de la infraestructura.

o Riesgo: la obsolescencia del hardware no permitird satisfacer nuevos
requerimientos de negocio que utilicen mayor capacidad.

o Riesgos positivos u oportunidades: con infraestructura moderna se puede
soportar el crecimiento de operaciones, uso de nuevas tecnologias y
soporte para uso de software moderno.

o Factores de impacto alto: el entorno tecnolégico cambiante, importancia
estratégica de TI, capacidad interna de Tl y gestion adecuada de riesgos.

o Factores de impacto medio: complejidad del negocio.

o Factor tiempo: el tiempo que transcurre entre el evento y la deteccion de
sus consecuencias puede ser largo, asimismo al ocurrir el efecto, puede

ser de larga duracion.
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3.1.2. Daiio o destruccién de la infraestructura fisica

Actores: personal interno o personal externo, la naturaleza.

Tipo de amenaza: accion de la naturaleza, accidentes, accion
malintencionada.

Evento: dafo o destruccion.

Activo o recurso Tl: componentes fisicos de la infraestructura.

Riesgos: pérdida temporal o permanente de parte de la infraestructura
fisica. Ademas, peérdida de informacion almacenada. Interrupcion en la
continuidad del servicio, dependiendo de qué parte de la infraestructura se
darie.

Factores de impacto alto: la importancia estratégica de TI, la situacion
geografica y politica del pais.

Factor tiempo: el tiempo que transcurre entre el evento y las
consecuencias, es inmediato; al ocurrir el efecto del riesgo, puede ser de

larga duracion.

3.1.3. Robo alainfraestructura fisica

Actores: personal interno o externo.

Tipo de amenaza: accion malintencionada.

Evento: robo.

Activo o recurso Tl: componentes fisicos de la infraestructura.

Riesgos: pérdida de algun componente de la infraestructura fisica. Puede
involucrar pérdida de informacion almacenada. También pérdida de la
continuidad del servicio, dependiendo de qué parte de la infraestructura

sea robada.
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Factores de impacto alto: la importancia estratégica de TI, gestidon
adecuada de riesgos, la situacion geografica y politica del pais.
Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es

corto, al ocurrir el efecto del riesgo, puede ser de larga duracion.

3.1.4. Arquitectura inadecuada de la infraestructura fisica

Actores: personal interno responsable.

Tipo de amenaza: error o funcionamiento inadecuado.

Evento: disefio y estrategia inapropiada.

Activo o recurso TI: componentes fisicos de la infraestructura.

Riesgos: sub utilizacién de la infraestructura, incumplir la expectativa de
retorno de la inversion, pérdida de oportunidades de otra inversion,
pérdida de flexibilidad y agilidad por mal disefio. También es posible que la
capacidad resulte inadecuada e insuficiente para crecimiento.

Riesgos positivos u oportunidades: con un buen disefio y evaluacién de
las inversiones, la infraestructura puede ser utilizada 6ptimamente.
Factores de impacto alto: capacidad para administrar Tl, capacidad de TI,
importancia estratégica de Tl y complejidad del negocio.

Factores de impacto medio: la situacibn econdémica, el entorno
tecnoldgico.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es

largo; al ocurrir el efecto del riesgo, puede ser también de larga duracién.
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3.1.5. Instalacion y cambios de la infraestructura fisica

o Actores: personal interno, personal externo o proveedores.

o Tipo de amenaza: falla.

o Evento: accion malintencionada o accidental.

o Activo o recurso Tl: componentes fisicos de la infraestructura.

o Riesgos: configuracion incorrecta o faltante ante un cambio o instalacion
de hardware, puede ocasionar fallas en la infraestructura y en la
continuidad del servicio segun qué parte de la infraestructura esté
involucrada.

o Factores de impacto alto: importancia estratégica de Tl y complejidad del
negocio.

o Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
corto. La duracion es variable y depende de la disponibilidad de recursos
humanos o de hardware. ElI momento en que ocurre puede afectar las

operaciones en lapsos de tiempo criticos para la organizacion.

3.2. Escenarios de riesgos con el personal

Se hace mencién a personas que laboran internamente en cualquier area

de Tl en toda su estructura organizacional.

3.2.1. Ausenciadel personal de Tl

o Actores: personal interno de TI.
o Tipo de amenaza: falla.
o Evento: ejecucion administrativa inadecuada y ocurrencia de problemas

con el personal.
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Activo o recurso TI: personal interno de TI.

Riesgos: ausencia temporal o definitiva de personas clave dentro de Tl y
la dificultad o imposibilidad de contratar personal permanente o temporal.
Factores de impacto alto: la competencia, situacion geogréfica y politica
del pais, importancia estratégica de Tl, capacidad de Tl, capacidad para
administrar Tl y la gestion adecuada de riesgos.

Factores de impacto medio: la complejidad del negocio, situacion
econOmica y el entorno tecnolégico cambiante.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion
puede ser corto a mediano plazo. La duracién puede ser moderada y el
momento en que ocurre puede afectar el resultado de las actividades en

las cuales el personal tenga responsabilidad directa.

3.2.2. Faltade habilidades y experiencia del personal de TI

Actores: personal interno de TI.

Tipo de amenaza: falla.

Eventos: definicién de la estrategia de desarrollo personal y disefio de la
estructura organizacional inadecuados.

Activo o recurso TI: personal interno de TI.

Riesgos: falta de conocimiento especializado de Tl, falta de comprensién
y entendimiento del negocio. Esto podria repercutir en el
desaprovechamiento de la tecnologia y los recursos de Tl en soluciones
mal disefiadas.

Riesgos positivos u oportunidades: si se tiene el personal capacitado y
adecuado, se incrementa la posibilidad de crear valor para la organizacion
por medio de trabajos bien ejecutados, servicios bien disefiados y con la

funcionalidad esperada.
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Factores de impacto alto: la competencia, la situacién geografica y politica
del pais, importancia estratégica de TI, la capacidad de TI, la capacidad
para administrar Tl y la gestion adecuada de riesgos.

Factores de impacto medio: la complejidad del negocio, la situacion
econdémica y el entorno tecnoldgico cambiante.

Factor tiempo: el tiempo que transcurre entre los eventos y su deteccion

es de corto plazo. La duracion puede ir de moderada a largo plazo.

3.2.3. Insuficiencia de personal especializado de TI

Actores: personal administrativo interno de TI.

Tipo de amenaza: falla.

Evento: definicion de la estrategia de gestion de personal y disefio de la
estructura organizacional inadecuadas.

Activo o recurso TI: personal interno de TI.

Riesgos: baja calidad, retrasos en la entrega de soluciones y servicios
Riesgos positivos u oportunidades: al disponer de la cantidad de recurso
humano capacitado y acorde a las necesidades de la organizacién, se
puede responder a las necesidades con mayor calidad y prontitud.
Factores de impacto alto: la competencia, importancia estratégica de TI,
capacidad de TI, capacidad para administrar Tl y la gestién adecuada de
riesgos.

Factores de impacto medio: la complejidad del negocio, la situacion
econdémica y el entorno tecnoldgico cambiante.

Factor tiempo: el tiempo que transcurre entre los eventos y su deteccién
es de corto plazo. La duracion puede ir de moderada a largo plazo. El
momento en el que ocurren los eventos puede ser importante debido a las

necesidades presentes para la organizacion.
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3.3.

Escenarios de riesgos de gestion de proyectos

3.3.1. Proyectos no finalizados

Actores: personal interno involucrado en el proyecto.

Tipo de amenaza: falla.

Evento: falla en la ejecucion del proyecto.

Activo o recurso TI: grupo de proyectos.

Riesgos: proyectos no finalizados, debido a cambios de prioridades del
negocio, falta de apoyo administrativo, falta de participacion de las partes
interesadas en el proyecto, recursos no disponibles y como consecuencia
se haya tenido retrasos consistentemente.

Riesgos positivos u oportunidades: los proyectos se han suspendido o
cancelado oportunamente debido a cambios en prioridades o estrategias
de negocio o porque ya no aportan los beneficios ante cambios en el
entorno.

Factores de impacto alto: la situacibn econdmica, la importancia
estratégica de TI, la capacidad de TI, la capacidad para administrar TI, la
gestion adecuada de riesgos y la complejidad del negocio.

Factores de impacto medio: la competencia.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
de corto plazo o de inmediato. La duracion de los efectos puede ser
moderada o a largo plazo. ElI momento en el que ocurren los eventos
puede ser muy importante debido a las necesidades, expectativas y

compromisos de la organizacion.
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3.3.2. Riesgos econdmicos del proyecto

Actores: personal interno involucrado en el proyecto.

Tipo de amenaza: falla.

Evento: falla en la gestidon del proyecto en aspectos econémicos.

Activo o recurso TI: grupo de proyectos.

Riesgos: superacion del presupuesto asignado en forma aislada o
recurrente en otros proyectos. Falta de una perspectiva y control
econdmico del proyecto.

Riesgos positivos u oportunidades: los proyectos se realizan dentro del
presupuesto asignado.

Factores de impacto alto: la competencia, la importancia estratégica de TI,
la capacidad de TI, la capacidad para administrar TI, la gestion adecuada
de riesgos.

Factores de impacto medio: la situacion econémica, la complejidad del
negocio y el entorno tecnolégico cambiante.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
de corto o mediano plazo. La duracion de los efectos puede ser a mediano
o largo plazo.

3.3.3. Retraso en entrega de proyectos

Actores: personal interno involucrado en el proyecto y terceros.
Tipo de amenaza: falla.
Evento: falla en la gestion del proyecto.

Activo o recurso TI: grupo de proyectos.
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Riesgos: retraso en la entrega de proyectos realizados por personal
interno o por personal externo en la modalidad de outsourcing, debido a
cambios de prioridades del negocio, falta de apoyo administrativo, falta de
participacion de las partes interesadas en el proyecto, recursos no
disponibles, constantes cambios en el alcance del proyecto, utilizacién de
la tecnologia inadecuada o no probada.

Riesgos positivos u oportunidades: ejecucion de proyectos en el tiempo
establecido.

Factores de impacto alto: la competencia, situacibn econdmica,
importancia estratégica de Tl y la gestién adecuada de riesgos.

Factores de impacto medio: la capacidad de Tl y la de administrar TI.
Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
de corto o mediano plazo. La duracion de los efectos puede ser a mediano
o largo plazo.

3.3.4. Bajacalidad en los proyectos

Actores: personal interno involucrado en el proyecto y terceros.

Tipo de amenaza: falla.

Evento: falla en la administracién y ejecucién del proyecto.

Activo o recurso TI: grupo de proyectos.

Riesgos: falta de calidad en los entregables del proyecto. Documentacion
faltante o desactualizada, funcionalidad incompleta o diferente a la
requerida, o con errores.

Riesgos positivos u oportunidades: los entregables cumplen con los
requisitos del proyecto.

Factores de impacto alto: la competencia, importancia estratégica de Tl y

la gestion adecuada de riesgos.
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Factores de impacto medio: la capacidad de Tl y la de administrar TI, el
entorno regulatorio y legal del pais.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
de corto o mediano plazo. La duracion de los efectos puede ser a mediano
o largo plazo. El momento en el que ocurren los eventos puede ser muy
importante, debido a que problemas de calidad en la fase final del
proyecto pueden afectarlos significativamente.

3.3.5. Faltade vision de programa de proyectos

Actores: personal administrativo interno.

Tipo de amenaza: falla.

Evento: falla en la definicion de la estrategia de TI.

Activo o recurso TI: grupo de proyectos.

Riesgos: falta estrategia corporativa y falta de visién del portafolio o grupo
de proyectos. Desaprovechamiento de los recursos de Tl en proyectos no
relevantes y pérdida de oportunidades para el negocio.

Riesgos positivos u oportunidades: elaborar programas corporativos que
contengan proyectos que apoyen los objetivos estratégicos de la
organizacion.

Factores de impacto alto: la importancia estratégica de Tl, complejidad del
negocio, capacidad de cambio del negocio, capacidad de TI, capacidad
para administrar Tl y para administrar los riesgos en la organizacion.
Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
de mediano o largo plazo y la duracion de los efectos también puede ser a
mediano o largo plazo.
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3.4. Escenarios de riesgos en la gestion de la seguridad

3.4.1. Ataque logico ala seguridad

o Actores: personal interno o externo.

o Tipo de amenaza: accion malintencionada.

o Evento: uso inapropiado y disefio inefectivo.

o Activo o recurso TI: informacion del negocio, servicios disponibles y
aplicaciones del negocio.

o Riesgos: ataque por medio de virus, intento de ingreso a los sistemas por
personas no autorizadas con el objetivo de dejar indispuestos los
servicios, alterar la configuracion de aplicaciones en la web y espionaje
industrial.

o Factores de impacto alto: la situacion geografica y politica, el entorno
regulatorio y legal del pais, la importancia estratégica de Tl y la gestion
adecuada de riesgos.

o Factores de impacto medio: la capacidad de TI, complejidad del negocio y
la capacidad de administrar TI.

o Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es

de corto o mediano plazo.

3.4.2. Traspasar laseguridad

o Actores: personal interno o externo.

o Tipo de amenaza: accion malintencionada.

o Evento: uso inapropiado y disefo inefectivo de mecanismos de defensa
para las redes y para los accesos fisicos de TI.

o Activo o recurso TI: informacion del negocio.
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Riesgos: esquivar la seguridad de accesos, obtener informacion sin
autorizacion con fines ilicitos, extraccion o robo de informacion sensible.
Factores de impacto alto: la importancia estratégica de Tl y la gestion
adecuada de riesgos.

Factores de impacto medio: la situacion geografica y politica, el entorno
regulatorio y legal del pais, la capacidad de TI, complejidad del negocio y
la capacidad de administrar TI.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion

puede alcanzar el mediano plazo.

3.4.3. Alteracion de la integridad de la informacion

Actores: personal interno o externo.

Tipo de amenaza: falla y accion malintencionada.

Evento: modificaciones malintencionadas o erroneas.

Activo o recurso TI: infraestructura fisica, de servicios y aplicaciones.
Riesgos: alteracion intencional de datos de configuracion, datos del
negocio, informacién sensible de los clientes o proveedores; todo ello con
el fin de cometer un acto ilicito.

Factores de impacto alto: la competencia, importancia estratégica de Tl y
la gestién adecuada de riesgos.

Factores de impacto medio: la capacidad de TI, la capacidad de
administrar Tl y el entorno regulatorio y legal del pais.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion
puede ser corto o mediano plazo y la duracion de los efectos puede

alcanzar el largo plazo.
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3.5.

3.4.4. Riesgos alaexposicion de lainformacion

Actores: personal interno o externo.

Tipo de amenaza: accion malintencionada o accidental.

Evento: uso inapropiado, incumplimiento o por accidente.

Activo o recurso TI: informacion sensible para el negocio.

Riesgos: el personal con los accesos a la informacién puede exponer
informacion a terceras personas, ajenas a la institucién, utilizando los
medios autorizados por la organizacion, por ejemplo: ante el uso
descuidado, accidental o malintencionado de dispositivos méviles, laptops,
correo electrénico, compartir informacién en redes sociales, etc.

Factores de impacto alto: la importancia estratégica de Tl y la gestion
adecuada de riesgos.

Factores de impacto medio: la situacion geografica y politica, el entorno
regulatorio y legal del pais y la capacidad de administrar TI.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion

puede alcanzar el largo plazo.

Riesgos en las aplicaciones

3.5.1. Decisiones de inversion en aplicaciones

Actores: personal administrativo interno.

Tipo de amenaza: falla.

Evento: disefo inefectivo de la estrategia de Tl para asesorar al negocio
en inversiones de TI.

Activo o recurso TI: aplicaciones.
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Riesgos: falta de involucramiento de parte del personal de Tl en la toma
de decisiones de inversion relacionadas con Tl de parte del negocio. Se
puede perder la perspectiva de aprovechamiento de la tecnologia y la
adecuada gestién con la implementacion de sistemas respecto de los
otros proyectos en curso y su debida priorizacion.

Riesgos positivos u oportunidades: se obtiene mejores resultados con el
uso de nuevas tecnologias y mejor aprovechamiento de la inversion.
Factores de impacto alto: la importancia estratégica de Tl, complejidad del
negocio, capacidad de cambio del negocio, capacidad para administrar los
riesgos, entorno regulatorio y legal del pais, entorno tecnoldgico que
cambia constantemente, competencia y la situacion econémica.

Factores de impacto medio: la capacidad de Tly su administracion.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion
puede ser mediano plazo y la duracién de los efectos puede alcanzar el

largo plazo.

3.5.2. Envejecimiento de las aplicaciones de negocio

Actores: personal interno.

Tipo de amenaza: falla.

Evento: falla de disefio o eleccién al adquirir aplicaciones.

Activo o recurso TI: aplicaciones del negocio.

Riesgos: envejecimiento de las aplicaciones. Implica uso de tecnologia
antigua, alto costo para mantenimiento, dificultad de integracién con
tecnologia nueva, documentacion inexistente o desactualizada.

Riesgos positivos u oportunidades: las aplicaciones o sistemas de
informacion con tecnologia moderna se pueden integrar a los procesos de

negocio con mayor facilidad.
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Factores de impacto alto: la situacion econdémica, entorno tecnoldgico que
cambia constantemente, importancia estratégica de TI, capacidad de
cambio del negocio y capacidad para administrar los riesgos.

Factores de impacto medio: la competencia, la capacidad de TI, la
capacidad administrar Tl y la complejidad del negocio.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion
puede ser mediano o largo plazo, mientras que la duracion de los efectos

puede alcanzar el largo plazo.

3.5.3. Implementacion inadecuada de las aplicaciones

Actores: personal interno.

Tipo de amenaza: falla.

Evento: falla de ejecucion al implementar aplicaciones.

Activo o recurso TI: aplicaciones del negocio.

Riesgos: errores detectados en la aplicacién cuando ha sido liberada para
uso. Errores por mal uso de la aplicacion por falta de entrenamiento y
desaprovechamiento de las nuevas funcionalidades de software. Ademas,
riesgos en la preparacion de la configuracién e instalacion de las
aplicaciones en ambientes productivos.

Factores de impacto alto: la importancia estratégica de Tl y la capacidad
para administrar los riesgos.

Factores de impacto medio: la situaciébn econémica, capacidad de TI,
capacidad administrar TI, la complejidad del negocio y la capacidad de

cambio del negocio.
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Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
corto plazo y la duracién de los efectos puede ser de corto plazo si se
acciona de inmediato; sin embargo, el tiempo en el que ocurre el evento

es crucial si la aplicacion es critica para el negocio.

3.5.4. Inestabilidad de las aplicaciones

Actores: personal interno.

Tipo de amenaza: falla.

Evento: disefio inadecuado.

Activo o recurso TI: aplicaciones del negocio.

Riesgos: errores intermitentes en aplicaciones importantes para la
organizacion y fallas de funcionalidad en las aplicaciones que son criticas
para la organizacion.

Factores de impacto alto: la importancia estratégica de Tl, la capacidad de
Tl, la capacidad para administrar Tl y los riesgos.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
corto plazo y la duracién de los efectos puede ir del corto al mediano
plazo; sin embargo el tiempo en el que ocurre el evento es crucial si la

aplicacion es critica para el negocio.

3.5.5. Faltade capacidad en las aplicaciones

Actores: personal interno.
Tipo de amenaza: falla.
Evento: disefo inadecuado.

Activo o recurso TI: aplicaciones del negocio.
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Riesgos: los sistemas de informacién responden ineficientemente cuando
son exigidos con mayor cantidad de operaciones 0 cuando nuevas
aplicaciones son adheridas.

Factores de impacto alto: la importancia estratégica de TI, la capacidad de
Tl, la capacidad para administrar Tl y los riesgos.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
corto plazo y la duracién de los efectos puede ir del mediano al largo
plazo; sin embargo el tiempo en el que ocurre el evento es crucial si la

aplicacién es critica para el negocio.

3.5.6. Envejecimiento de aplicaciones de infraestructura

Actores: personal interno.

Tipo de amenaza: falla.

Evento: disefio inadecuado.

Activo o recurso TI: aplicaciones que sirven para el funcionamiento de la
infraestructura.

Riesgos: las versiones instaladas de los sistemas operativos y software de
base de datos ya no son soportadas por sus proveedores.

Factores de impacto alto: el entorno tecnolégico que cambia
constantemente, la importancia estratégica de TI, la capacidad de Tl y la
capacidad para administrar los riesgos.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
mediano plazo y la duracion de los efectos también puede ser a mediano

plazo.
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3.6.

3.5.7. Aplicaciones intrusas

Actores: personal interno 'y externo.

Tipo de amenaza: actos malintencionadas o accidentales.

Evento: disefio inadecuado.

Activo o recurso TI: servidores, laptops, computadoras personales de
escritorio y otros dispositivos.

Riesgos: ingreso de software malicioso a servidores y equipos de la
organizacion.

Factores de impacto alto: el entorno regulatorio y legal del pais, la
importancia estratégica de Tl y la capacidad para administrar los riesgos.
Factores de impacto mediano: la competencia y la situacion geografica y
politica.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion
puede ser corto, mediano o largo plazo y la duracién de los efectos puede

alcanzar el mediano plazo.

Riesgos en soporte y entrega de servicios

3.6.1. Riesgos en soporte y entrega de servicios

Actores: personal interno, personas externas o proveedores.
Tipo de amenaza: falla.
Evento: disefio inadecuado.

Activo o recurso TI: portafolio de servicios de TI.
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Riesgos: el soporte y servicios que son provistos por proveedores 0
personal interno no alcanza los niveles de servicio requeridos. También el
rendimiento del personal que trabaja bajo la modalidad de outsourcing
puede alcanzar niveles inadecuados de productividad. Otro riesgo
inherente es la pérdida de confianza hacia TI.

Factores de impacto alto: la situacion econémica, competencia, situacion
geografica y politica, el entorno regulatorio y legal del pais, el entorno
tecnolégico que cambia constantemente, la importancia estratégica de TI,
la capacidad de TI, la capacidad para administrar Tl, la complejidad del
negocio y la capacidad para administrar los riesgos.

Factores de impacto medio: la capacidad de cambio del negocio.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es

corto. La duracion de los efectos puede alcanzar el corto o mediano plazo.

3.6.2. Riesgos en rendimiento de los servicios

Actores: personal interno.

Tipo de amenaza: falla.

Evento: interrupcién de los servicios.

Activo o recurso TI: portafolio de servicios de TI.

Riesgos: fallas continuas o extendidas en los servicios.

Factores de impacto alto: la situacion econOmica y la importancia
estratégica de TI.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es

corto. La duracion de los efectos puede alcanzar el corto o0 mediano plazo.
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3.7.

Riesgos en cumplimiento corporativo

3.7.1. Riesgos en cumplimientos de acuerdos y compromisos

Actores: personal interno y externo.

Tipo de amenaza: falla, eventos malintencionados.

Evento: ejecucion inadecuada.

Activo o recurso TI: procesos internos de TI.

Riesgos: obligaciones adquiridas con proveedores o clientes que no son
cumplidas.

Factores de impacto alto: la competencia, situacion geogréfica y politica,
el entorno regulatorio y legal del pais, la importancia estratégica de TI,
capacidad de TI, capacidad para administrar Tl, complejidad del negocio y
la capacidad para administrar los riesgos.

Factores de impacto medio: el entorno tecnolégico que cambia
constantemente y capacidad de cambio del negocio.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
corto o mediano plazo. La duracién de los efectos puede alcanzar el corto
o mediano plazo y el momento en que ocurren es importante debido a que

pueden existir compromisos relacionado con fechas limite.

3.7.2. Riesgos en cumplimientos de licenciamiento

Actores: personal interno y externo.
Tipo de amenaza: eventos malintencionados.
Evento: ejecucion inadecuada de control e instalacion de software.

Activo o recurso TI: procesos internos de TI.
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Riesgos: incumplimiento de los acuerdos de licenciamiento de software
para el uso y distribucion del mismo, sin la licencia respectiva o
sobrepasando la cantidad de licencias autorizadas.

Factores de impacto alto: la competencia, situacién geografica y politica,
el entorno regulatorio y legal del pais, importancia estratégica de TI,
capacidad de TI, capacidad para administrar Tl, la complejidad del negocio
y la capacidad para administrar los riesgos.

Factores de impacto medio: el entorno tecnolégico que cambia
constantemente y capacidad de cambio del negocio.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion va

del corto al mediano plazo.

3.7.3. Riesgos en cumplimientos de regulaciones

Actores: personal interno y externo.

Tipo de amenaza: eventos malintencionados.

Evento: ejecucion inadecuada.

Activo o recurso TI: procesos internos de TI.

Riesgos: incumplimiento de los acuerdos adquiridos debido a la naturaleza
del negocio, omision de regulaciones de acuerdos con aseguradoras u
otras organizaciones del sector publico o del sector privado.

Factores de impacto alto: la situacion econdmica, entorno regulatorio y
legal del pais, importancia estratégica de TIl, capacidad de TI, capacidad
para administrar TI, la complejidad del negocio, la capacidad de cambio
del negocio y la capacidad para administrar los riesgos.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
corto o mediano plazo. El momento en que ocurren los eventos es

importante debido a que puede existir compromisos con fechas limite.
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3.8.

Riesgos en cumplimiento legal en Guatemala

3.8.1. Riesgos en cumplimiento legal en Guatemala

Actores: personal interno.

Tipo de amenaza: eventos malintencionados.

Evento: ejecucion inadecuada.

Activo o recurso TI: procesos internos de TI.

Riesgos: incumplimiento de los decretos y acuerdos establecidos en el
marco legal del pais.

Factores de impacto alto: la situacion geografica y politica, el entorno
regulatorio y legal del pais, la importancia estratégica de Tl, capacidad de
Tl, capacidad para administrar Tl y para administrar los riesgos.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
corto o mediano plazo. EI momento en que ocurren los eventos es
importante debido a que puede existir regulaciones que impongan fechas

limite.

En Guatemala al igual que otros paises, existen leyes que regulan a nivel

pais aspectos relacionados con TI.

Es importante para las organizaciones conocer los aspectos legales que

las regulan para evitar incumplimientos. Por ejemplo, se presentan algunas de

las leyes vigentes en el pais actualmente y que se han publicado en el sitio

Web del Congreso de Guatemala:
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Decretos 33-98 y 56-2000 del Congreso de la Republica de Guatemala,
gue describen los derechos de autor y derechos conexos. En esta ley se
hace referencia a los derechos de autor; se describe como se definen los
derechos de autor para los programas de ordenador, menciona aspectos

relacionados a las copias ilicitas 0 no autorizadas, etc.

Decreto 57-2000 del Congreso de la Republica de Guatemala, que
constituye la ley de Propiedad Industrial. Esta ley tiene como uno de sus
objetivos la proteccion a la creatividad intelectual, que tenga aplicacion en

el campo de la industria y el comercio.

Acuerdo de la Superintendencia de Administracion Tributaria 24-2007, el
cual establece el régimen optativo de la factura electrénica FACE. Este
acuerdo describe aspectos sobre la autorizacion, transmision,
conservacion, almacenamiento y control de las facturas, notas de crédito y

débito por medios electrénicos, asi como su debido resguardo.

Decreto 47-2008 del Congreso de la Republica de Guatemala, que
constituye la ley para el reconocimiento de las comunicaciones y firmas

electrénicas.

Decreto 57-2008 del Congreso de la Republica de Guatemala, que regula
el acceso a la informacién publica y que tiene como objetivo garantizar el
derecho a todas las personas que tengan interés a solicitar y obtener el

acceso a la informacién publica que esté en posesion de las autoridades.
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3.9.

Otros escenarios de riesgos

3.9.1. Riesgos en larendicion de cuentas de TI

Actores: personal interno.

Tipo de amenaza: falla.

Evento: ejecucion inadecuada.

Activo o recurso TI: procesos internos de TI.

Riesgos: el negocio puede dejar de tomar su lugar de responsabilidad
sobre el involucramiento en las areas de Tl y desaprovechar los recursos
disponibles.

Factores de impacto alto: el entorno regulatorio y legal del pais, la
importancia estratégica de Tl, capacidad de TI, capacidad para administrar
TI, complejidad del negocio, y la capacidad para administrar los riesgos.
Factores de impacto medio: la competencia.

Factor tiempo: el tiempo de duracién puede ser amplio.

3.9.2. Riesgos de integrar Tl en los procesos de negocio

Actores: personal interno.

Tipo de amenaza: falla.

Evento: estrategia inadecuada para la integracién del negocio con TI.
Activo o recurso TI: procesos internos de TI.

Riesgos: los procesos de negocio y las soluciones no estan integradas.
Riesgo positivo u oportunidad: la integracion de las operaciones y las
soluciones de TI optimiza los recursos empresariales incluyendo a las

personas.
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Factores de impacto alto: la situacion econoémica, el entorno regulatorio y
legal del pais, la competencia, la importancia estratégica de Tl, capacidad
de TI, capacidad para administrar Tl, la complejidad del negocio,
capacidad de cambio del negocio y la capacidad para administrar los
riesgos.

Factores de impacto medio: la situacion geogréfica y politica.

Factor tiempo: el tiempo que dura el efecto del riesgo puede ir del mediano

al largo plazo.

3.9.3. Riesgos en errores operativos de Tl

Actores: personal interno.

Tipo de amenaza: eventos malintencionados y accidentales.

Evento: ejecucion inadecuada y cambios inadecuados.

Activo o recurso TI: procesos internos de TI.

Riesgos: errores al momento de estar ejecutando procesos operativos de
TI. Por ejemplo, durante el mantenimiento de sistemas, durante la
ejecucion de procesos de backup, etc.

Factores de impacto alto: la importancia estratégica de Tl, la capacidad de
Tl, la capacidad para administrar Tl y para administrar los riesgos.
Factores de impacto medio: la complejidad del negocio y la capacidad de
cambio del negocio.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
corto o mediano plazo. El momento en que ocurren los eventos es
importante debido a que pueden afectar las operaciones del negocio por
un periodo de tiempo critico.
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3.9.4. Riesgos en procesos operativos de Tl

Actores: personal interno.

Tipo de amenaza: falla.

Evento: disefio y ejecucion inadecuada del plan de operaciones de TI.
Activo o recurso TI: procesos internos de TI.

Riesgos: un disefio inadecuado o inexistente del plan de operaciones de
Tl puede inducir a fallas en la continuidad de los servicios y provocar
errores permanentemente en la ejecucion de procesos.

Factores de impacto alto: la importancia estratégica de TI, capacidad de
T, capacidad para administrar Tl y para administrar los riesgos.

Factores de impacto medio: la complejidad del negocio y la capacidad de
cambio del negocio.

Factor tiempo: el tiempo que transcurre entre el evento y su deteccion es
corto plazo. El momento en que ocurren los eventos es importante, debido
a que pueden afectar las operaciones del negocio por un periodo de
tiempo critico. La duracion de las interrupciones del servicio pueden ser

cortas o de mediano plazo.

65



66



4. GESTION DE RIESGOS EN GUATEMALA

4.1. Investigacion sobre gestidon de riesgos en el medio

Debido al avance que la tecnologia de la informacion ha tenido en los
altimos afos, incluso en nuestro medio, su uso se ha incrementado y las
empresas u organizaciones se apoyan en ella para la realizacion de sus
operaciones. Sin embargo, surge la inquietud sobre como las empresas en el
medio guatemalteco estan enfrentando el reto que representa la adecuada
gestién del riesgo corporativo de TI.

En Guatemala por medio del Registro Mercantil, entidad del Estado, se
han inscrito empresas de diferentes tipos, tales como: sociedades nacionales,

extranjeras y empresas mercantiles.

Las empresas pueden manejar de diferentes maneras los servicios y
recursos de TI. Por ejemplo, subcontratar los servicios con proveedores,
comprar productos adquiriendo contratos de mantenimiento y administrar los
servicios y recursos de Tl con personal interno. Las empresas pequefas,
incluso operan sin un departamento de informatica que les provea servicios y
Gnicamente se adquieren los recursos basicos como equipos, servicio de

internet y aplicaciones de oficina.

Por otro lado, existe el conjunto de personas que trabajan activamente en
los departamentos de informatica de las empresas u organizaciones ya sean
proveedoras de servicios para una 0 mas empresas 0 empleados de

departamentos de informatica pertenecientes a la estructura organizacional.
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Ante esta realidad se decidio elaborar una encuesta destinada a personas que
han tenido la experiencia de trabajar dentro de cualquier &rea de informéatica y
guienes conocen como se realizan las actividades internamente; ademas, que
han experimentado consciente o inconscientemente en su actividad laboral los
escenarios de riesgos descritos con anterioridad y conocen si existen los

controles necesarios que apoyen su respectiva gestion.

Los resultados de la encuesta permitiran responder a preguntas sobre el
estado actual de la gestion de los riesgos relacionados con TI, en el medio
corporativo guatemalteco.

La encuesta fue publicada en internet en la direccion siguiente:
https://spreadsheets.google.com/viewform?formkey=dHFpVXI1Y3JQNk9pSkxud
ONFSW1mdVEG6MQ.

Adicionalmente, se realizaron impresiones de la encuesta, las cuales
fueron distribuidas directamente a personas con el perfil requerido en diferentes
lugares, incluyendo a personas que se encontraban en el interior del pais.

Posteriormente, fueron ingresadas en internet para unificar las respuestas.

Se definieron 10 preguntas y fueron respondidas por 337 personas que se
desempefian dentro de las &areas de TIl. Se estima que la cantidad de
encuestados es aceptable, tomando como base la férmula para estimar una

proporcidn sobre una poblacién infinita.
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La base para no utilizar la formula finita es por los motivos siguientes:
primero, en el sitio Web del Registro Mercantil de Guatemala, esta disponible la
estadistica de empresas inscritas desde el 2000, sin embargo, no abarca la
totalidad. Segundo, no todas las empresas inscritas tienen un centro de
informéatica, especialmente las pequefias empresas y tercero las que si lo
tienen, en algunos casos, es compartida por otras empresas; por ejemplo,

casos como corporaciones que tienen inscritas varias empresas.
A continuacion se describe la formula:

p.(1—-p)

En la formula anterior, cada una de sus variables significa lo siguiente:

o n: es el tamafio de la muestra
o Z: representa el nivel de confianza
o p: prevalencia o proporcion esperada

o i: describe el error que se prevé cometer

Los valores que se asignaron para calcular el tamafio de la muestra son

los siguientes:
o Z:1.96 para un nivel de confianza del 95 %. Donde a = 0.05, de (1-0.95).

o p=0.04
. i =0.0525
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, 0.4(1—0.4)

n = 196" = oe7s2
092198
™= 0.00276

n = 334.05 = 334

De acuerdo con este resultado, el tamafio minimo de la muestra es de 334

encuestas.

41.1. Resultados de la encuesta

El analisis que se va a presentar inicia con la obtencién de la informacién
de la cantidad de usuarios que son atendidos por Tl donde el encuestado
labora. ¢Cuantos usuarios son atendidos?, es una pregunta que busca
determinar la cantidad de personas que hacen uso o reciben algin servicio de
Tly es probable que sea diferente al nUumero de colaboradores que trabajan en

una entidad.

La figura 4, presenta el parametro de comparacion sobre la utilizacién y

posible dependencia que tiene el negocio de TI.
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Figura4. Numero de usuarios que son atendidos

Desarrolla sus actividades laborales en una empresa u
organizacidn que provee de servicios o recursos de Tl a la
siguiente cantidad de usuarios (internos o externos):

Menos de 10 Entre 10y 50
usuarios usuarios
9% 25%

Mas de 50
usuarios
66%

Fuente: elaboracion propia.

Uno de los factores para determinar la importancia y grado de complejidad
de Tl es debido a la cantidad de usuarios; las respuestas recibidas

corresponden a aquellas que tienen mayor porcentaje de servicio.

Ademas, la participacion del resto es significativa y permite dar una vista
completa del estado actual del medio empresarial.

Adicionalmente, la muestra fue seleccionada para tener representatividad

de los sectores publico y privado del pais. La figura 5 a continuacion, presenta

esta informacion:
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Figura5.  Sector al que pertenece la empresa u organizacion

Desarrolla sus actividades laborales en una empresa que pertenece
al sector:

Publico
15%

Privado
85%

Fuente: elaboracion propia.

Los resultados que se obtuvieron tienen una composicidén representativa
en el entorno empresarial nacional, debido a que la cantidad de empresas en el
sector privado es muy superior al nimero de organizaciones en el sector

publico del pais.

¢ Sera importante la gestion de riesgos para las organizaciones? En la
Figura 6 que se presenta a continuacion se describen los resultados que
demuestran que en las empresas han designado a alguna persona responsable

de administrar los riesgos corporativos.
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Figura 6. Administrador de riesgos en la organizacion

¢En la organizacion o empresa, existe alguien que
administre los riesgos para toda la organizacion?

No
22%

- —

No sé
11%

Si
67%

Fuente: elaboracion propia.

Los valores indican que en el medio corporativo empresarial en
Guatemala, es importante la gestidén de los riesgos y existe una persona con la
responsabilidad de administrarlos. Esta respuesta nos da la orientacion acerca
de la estrategia de administracion de las empresas; sin embargo, es sélo un
elemento que debe ser completado por el despliegue de las actividades que

esto implica.

El aspecto que realza este estudio se refiere a conocer como los riesgos
de Tl son gestionados. Se desea conocer si existe alguien que se encargue de
la gestién de riesgos de Tl en la organizacién. La figura 7 responde a esta
inquietud.
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Figura7. Administrador de riesgos de Tl en la organizacion

¢En la organizacion o empresa, existe alguien que
administre los riesgos especificamente de TI?

Si, es la misma No
que gestiona los /_18%
riesgos en la
organizacion
17%

No sé
9%

56%

Fuente: elaboracion propia.

Es interesante notar que la proporcion se mantiene en las organizaciones
ante el hecho de tener un responsable de la administracion de riesgos de Tly a
Su vez tener a alguien que gestione los riesgos a nivel corporativo, aunque en

algunos casos sea la misma persona.

Las ultimas dos interrogantes nos dan un punto de partida, de que existe
interés en las organizaciones para manejar los riesgos apropiadamente y que
han asignado responsables para facilitar la realizacion de actividades

relacionadas con la gestion.

Con dos objetivos propuestos, se ha planteado la consulta acerca del

inventario, portafolio o perfil de riesgos de Tl. ¢Es un término que sea conocido
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0 previamente escuchado en el &mbito de trabajo del encuestado? La figura 8

a continuacion nos da la informacion para realizar el andlisis correspondiente.

Figura 8.  Portafolio o perfil de riesgos de TI

é¢Ha escuchado en la organizacion o empresa acerca del
inventario, portafolio o perfil de riesgos de TI?

Si
39%

No
61%

Fuente: elaboracion propia.

Para las organizaciones, el disponer de un inventario de riesgos
representa tener una vision completa de los riesgos a los que se deben
enfrentar, es muy alentador conocer que una cantidad importante de ellas lo
tienen y lo han comunicado. Por otro lado, en la mayoria de organizaciones, a
pesar de contar con personas responsables, no se dispone del portafolio;

teniendo en el mejor de los casos so6lo el alcance parcial de solucion.
También se hizo la consulta sobre ¢cual es la metodologia, estandar,
herramienta o marco de trabajo que se utiliza para la administracion de riesgos

de TI?
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La figura 9 presenta los resultados obtenidos y se ha identificado que
existe una tendencia hacia el uso de ITIL, estdndares ISO y metodologias

propias.

Figura9. ¢Qué se utiliza para la gestion de riesgos de TI?

Indique cual metodologia, estandar, herramienta o marco de
trabajo se utiliza para la gestidn parcial o total de riesgos de
TI

160
140
120
100
80
60
40
20

Fuente: elaboracion propia.

En esta pregunta se permitié elegir mas de una opcién de respuesta por
encuesta. Esto representa que en algunas organizaciones se tiene mas de una
manera de gestionar los riesgos de TI. Por el contrario, se debe tener
precaucion respecto de que en la mayoria de casos, no se realizan acciones 0
no se tenia la informacion necesaria para responder la pregunta. Esto podria
deberse a la falta de comunicacién interna o bien, que los procedimientos y
controles internos de Tl ya se encuentren definidos con anterioridad y las

personas no estén familiarizadas con los nombres técnicos correspondientes.
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Continuando con el andlisis, ahora se vera si se han tomado acciones

para regular el uso de los recursos y servicios de TI.

Figura 10.

Acciones pararegular y controlar los recursos y servicios de
TI

¢En la organizacidon o empresa, existen normas, politicas o
procedimientos que describen la manera en que se debe

Solo para algunos
servicios o
recursos
22%

utilizar los recursos y servicios relacionados con TI?

No
12%

Fuente: elaboracion propia.

Se considera que la mayoria de organizaciones o empresas tienen

lineamientos definidos que les permite una adecuada administracion de los

recursos y servicios de TIl. Existe una oportunidad de mejora para aquellos

casos donde no se tiene ningun lineamiento o solamente se tiene para algunos

SEervicios o recursos.
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Aun cuando una empresa tenga lineamientos definidos, es importante
conocer si se puede asegurar su cumplimiento. Para ello, se hizo la consulta
acerca de los mecanismos que la persona conozca que alerten ante la

existencia de un riesgo en sus areas de trabajo.

Figura 11. Mecanismos de control

éConoce usted controles o mecanismos
implementados en la organizacion que permiten
identificar o alertar sobre la existencia de un riesgo

relacionado con TI? No hay
Si, controles controles
manuales 14%
27%
No sé
12%
Si, controles
Si, controles manua}lejs y
automaticos automaticos
14% 33%

Fuente: elaboracion propia.

En el medio guatemalteco, donde se ha realizado el estudio, se observa
diversidad de escenarios que van desde no tener controles hasta tenerlos de
forma automatizada. Esta pregunta revela el nivel de madurez que las
organizaciones poseen, porque al tener un nivel alto, los mecanismos de
control para responder a los riesgos tienen una tendencia a la automatizacion.
Aunque también se reconoce que un grupo importante esta haciendo esfuerzos
manuales que apoyen la gestién del riesgo. De nuevo la oportunidad de mejora

se presenta para todos los casos que no tienen ningun control.
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¢ Como responden las empresas u organizaciones al riesgo? Si se ha
detectado de forma manual o automatica que se ha materializado un riesgo o
esté proximo a presentarse, la accion de respuesta es trascendental para
llevarlo hacia el valor que el negocio esté dispuesto a aceptar. La figura 12, a
continuacion, describe el conocimiento que se tiene en las empresas para
responder al riesgo.

Figura 12. Respuesta al riesgo

éSabe usted qué acciones debe realizar cuando un riesgo
de Tl se presenta o esta por materializarse en su area de
trabajo, para que éste alcance el valor aceptado por el

. negocio?
Si, existen
acciones
concretas
definidas Existen acciones
internamente definidas para

36% casos puntales
de alto impacto
18%

Si, conozco lo
que se debe
hacer aunque
no estén
definidas
internamente
30%

Fuente: elaboracion propia.

Se ha realizado un trabajo importante en el medio para poder responder a
los riesgos, debido a que existe la definicibn sobre qué acciones se deben
realizar. También se ve la necesidad de implementar cambios para formalizar
las acciones de respuesta considerando el hecho de que las personas conocen

lo que se debe hacer cuando los eventos del escenario de riesgo se presentan.
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Por ultimo, existio el interés de conocer la tendencia de la estrategia de Tl
en las organizaciones.

Figura 13. Estrategia de Tl en la organizacion

éLa organizacion o empresa, utiliza Tl para la adquisicion de
beneficios y generacion de valor a través de nuevos
productos, servicios innovadores o nuevas oportunidades de
negocio?

No sé
13%

Si
68%

Fuente: elaboracion propia.

En una nacién que esta en vias de desarrollo, es positivo conocer que se
tiene el interés organizacional de aprovechar la tecnologia para crear productos,

servicios y nuevas oportunidades de negocio.

También es importante reconocer que para alcanzar este objetivo
estratégico y cumplirlo consistentemente, se hace necesario tener una base
sélida de gestion de TI, que incluye necesariamente la administracién de

riesgos corporativos.
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5. MARCO DE TRABAJO PARA LA GESTION RIESGOS DE TI

El momento es oportuno para hacer un planteamiento que describa los
pasos a seguir para la implementacion de la gestion de riesgos en una
organizacion, dénde iniciar, qué elementos se deben considerar, qué acciones

se deben realizar y qué resultados seran obtenidos.

En este contexto es necesario tomar en cuenta tres elementos: primero,
tener claro los objetivos organizacionales incluyendo los que tengan relacion
con la gestién de riesgos; segundo, conocer cual es la complejidad propia de
Tl vy tercero, determinar los niveles de madurez del estado actual y del que se

desea alcanzar.

Con esta informacién se puede proponer la implementacién del cambio del
nivel de madurez de riesgos en la organizacion. Esto se facilita al considerar la
diversidad de opciones entre marcos de trabajo, estandares y normas
aplicables en la organizacion pese a sus caracteristicas especiales. No
obstante, su enfoque conceptual y metodolégico, también tiene un sentido
practico.

Para que se alcance este objetivo, es fundamental que sea impulsado por
las personas con autoridad en la estructura organizacional, como directores o

gerentes.

Es preciso aclarar, que la administracion de riesgos es un proceso que
involucrara una mejora continua y que no termina con la implementacion del

mismo.
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5.1. Marcos de trabajo, normas y estandares

La gestion de riesgos corporativos de Tl abarca muchos aspectos en
diferentes areas de Tl. Desde hace algunos afios se han creado marcos de

trabajo, metodologias y estandares destinados a administrar los riesgos.

A continuacion se presentaran las caracteristicas principales de algunos
de los estandares, marcos de trabajo y modelos, con el objetivo de orientar
acerca de cual de ellos puede aplicarse, en qué circunstancias y tener la base

que sustente una decisién presente o futura.

5.1.1. Marco de trabajo COSO ERM

Este marco de trabajo define los componentes necesarios para la gestion
de riesgos empresariales. Se basa en principios y conceptos, fomenta un
lenguaje comudn de riesgo organizacional a la vez que proporciona las
directrices y orientacién para su administracion. Segun el resumen ejecutivo

COSO ERM, algunas de sus caracteristicas son:

o Se enfoca en el cumplimiento de los objetivos de negocio.

o Minimiza las sorpresas y pérdidas operativas.

o Identifica y gestiona los riesgos para toda la organizacion.

o Fomenta ser proactivo y aprovechar las oportunidades generadas.

o Requiere establecer directrices descendentemente desde la parte superior
organizacional hasta los niveles del personal operativo.

o El marco de trabajo esta disponible al publico por medio de pago.
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5.1.2. Estandar ISO/IEC 27005:2011

Este estandar provee directrices para la gestion en los riesgos de
seguridad de la informacion, requiere conocimientos previos de los estandares
ISO/IEC 27001 e ISO/IEC 27002 quienes proveen informacion sobre conceptos,
modelos, procesos y terminologia utilizados. Se aplica en cualquier tipo de

empresa u organizacion. Algunas de sus caracteristicas son:

o Enfoque en la gestién de riegos relacionados con la seguridad de la
informacion.

o Se alinea con los objetivos de negocio relacionados con la proteccion de la
informacion.

o Provee un modelo de proceso detallado.

o Requiere establecer directrices descendentemente desde la parte superior
en la estructura organizacional hasta el personal operativo.

o El estandar esta disponible al publico por medio de pago.

5.1.3. Estandar ISO/DIS 31000:2009

Este estandar provee principios y directrices de caracter genérico para la
gestion de riesgo. Se aplica en cualquier tipo de empresa u organizacion porque
no esta creada sobre alguna industria o sector en particular. Algunas de sus

caracteristicas adicionales son:

o Se alinea con los objetivos de negocio.
o Permite su aplicacion a lo largo de la vida de una organizacion.
o Es aplicable a cualquier tipo de riesgo, sin diferenciar su naturaleza, asi

como si tiene efecto positivo o negativo para la organizacion.
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o Requiere establecer directrices descendentemente desde la parte superior
en la estructura organizacional hasta el personal operativo.
o Provee un modelo de proceso detallado.

o El estandar esta disponible al publico por medio de pago.

5.1.4. Estandar AS/NZS 4360:2004

Este estandar tiene origen en Australia y Nueva Zelanda. Provee
principios y directrices de caracter genérico para la gestion de riesgo
corporativo. Se aplica en cualquier tipo de empresa u organizacién. Esta
basado en un conjunto de etapas que inician con el establecimiento del
contexto del riesgo, con base en ello, se continGia con la identificacion, andlisis,

evaluacion y tratamiento de riesgos.

Algunas de sus caracteristicas adicionales son:

o Se alinea con los objetivos de negocio.

o Requiere establecer directrices descendentemente desde la parte superior
en la estructura organizacional hasta el personal operativo.

o Provee un modelo de proceso detallado.

o El estandar esta disponible al publico por medio de pago.

o Identifica y gestiona los riesgos para toda la organizacion.
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5.1.5. Marco de trabajo Risk IT

Risk IT, es un marco de trabajo con enfoque practico que tiene como base
un conjunto de principios para guiar la gestion integral de los riesgos de TI.

Algunas de sus caracteristicas son:

o Se alinea con los objetivos de negocio.

o Promueve la integracion de los riesgos de Tl con los riesgos de toda la
organizacion.

o Posee una vista integral sobre todos los riesgos de TI. Incluye ejemplos
practicos.

o Requiere establecer directrices descendentemente desde la parte superior
organizacional hasta los niveles del personal operativo.

o Se encuentra disponible para el pablico en general.

o Provee un modelo de proceso detallado e incluye instrucciones para

casos de riesgo especificos.

5.1.6. PMBOK IEEE Estandar 1490-2003

Estandar que proporciona directrices, reglas y principios para la gestion de
proyectos y su debida gestidn de riesgos. Algunas de sus caracteristicas son:

o Se alinea con los objetivos de negocio.

o Vista parcial sobre riesgos de Tl en el area de administracion de
proyectos.

o Requiere establecer directrices descendentemente desde la parte superior
organizacional hasta los niveles del personal operativo.

o Provee un modelo de proceso detallado.
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o El estandar esta disponible al publico por medio de pago.

5.1.7. MAGERIT

Es una metodologia para el analisis y gestion de riesgos. Fue creado por
el Ministerio espafiol de Administraciones Publicas. Algunas de sus

caracteristicas son:

o Mantiene la union con los objetivos de negocio aunque solo parcialmente
debido a su enfoque muy particular.

o Su perspectiva son los riesgos de sistemas de informacién de Tl y su
entorno.

o Se encuentra disponible para el publico en general.

o Provee un modelo de proceso detallado.

5.1.8. COBIT

Es un marco de trabajo creado por ISACA, cuyo enfoque esta basado en
las tecnologias de la informacion y el gobierno de TI. Tiene como objetivo la
reduccion de la brecha entre las necesidades de control, los aspectos técnicos
y los riesgos del negocio. A su vez, promueve el establecimiento de politicas
claras y propone un conjunto de buenas practicas para las aéreas de TI.

Algunas de sus caracteristicas adicionales son:

o Se alinea con los objetivos de negocio.
o Requiere establecer directrices descendentemente desde la parte superior
organizacional hasta los niveles del personal operativo.
o Provee un modelo de proceso detallado.
o Se complementa con Risk IT.
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5.1.9. ITIL

Es un marco de trabajo creado por la oficina gubernativa de comercio del

Reino Unido, cuyo enfoque reside en la gestion de servicios.

Provee un conjunto de mejores practicas para identificar, planificar
entregar y mantener los servicios de Tl con el negocio. ITIL aborda los riesgos
en varios procesos descritos en la version dos y tres. Algunas de sus

caracteristicas son:

o Se alinea con los objetivos de negocio.

o Vista especifica para el area de servicios TI.

o Requiere establecer directrices descendentemente desde la parte superior
organizacional hasta los niveles del personal operativo.

o Provee un modelo de proceso detallado.

5.2. Establecer el nivel de madurez

Conviene ahora realizar un andlisis objetivo y conocer cudl es la situacién
actual y futura en la organizacion respecto del nivel de madurez en la gestion de

riesgos. Para ello puede apoyarse en las siguientes preguntas:

o ¢Las estrategias de Tl se enfocan a alcanzar los objetivos del negocio?
o ¢,Cual es el nivel de complejidad de TI?
o ¢,Cual es el nivel de madurez que se pretende alcanzar?

. ¢, Cual es el nivel actual de madurez?

Para responder a estas interrogantes se hace necesario profundizar en los

siguientes puntos:
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5.2.1. Alineacién de estrategia del negocio y objetivos de TI

El potencial en servicios y soluciones que Tl puede ofrecer es amplio y se
debe tener claro desde el inicio cuales son los objetivos hacia los que se deben

dirigir todas las acciones.

Para ello, se debe listar y comparar los objetivos del negocio con los
objetivos de TI. Cualquier diferencia al respecto debe ser tratada a nivel
estratégico. Por ejemplo, si una organizacion bancaria tiene establecido
impulsar los servicios electronicos y detener el crecimiento en el nimero de sus
agencias, la estrategia de Tl debe estar enfocada en habilitar los servicios
requeridos bajo una plataforma tecnoldgica que le sustente de forma sostenible,

asegurando que los riesgos relacionados estén administrados de forma eficaz.

Es probable que se deba reorganizar los recursos econdémicos, los
recursos humanos, modificar la clasificacién actual y futura de los proyectos,
realizando ajustes en el grado de importancia y priorizacion asignada. Aunque
exista la tendencia natural a pensar que es muy facil de hacer, su realizacién
podria requerir esfuerzos adicionales. Esto puede ocurrir, por ejemplo, si la
estrategia de Tl estd enfocada en minimizar sus costos, mientras que la
estrategia del negocio puede estar demandando mas servicios y nuevos

productos.
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5.2.2. Evaluacion de la complejidad de TI

El nivel de complejidad de TI proporcionara valiosa informacion para
determinar el control necesario segun las caracteristicas propias de la

organizacion.

Una organizacion que tenga un tamafio grande en infraestructura fisica o
personal no significa necesariamente que tenga un area de Tl con mucha
complejidad o sofisticacion. Lo mismo aplica en el sentido opuesto, pensando
en una empresa que sea pequefia en tamafo fisico o de personas, no significa
necesariamente que su area de Tl es simple. Entonces, ¢cuéales son aquellos

elementos que ayuden a determinar la complejidad de TI?

De acuerdo con la revista ISACA Journal, a continuacion se describen los
aspectos que permiten medir el nivel o grado complejidad o sofisticacion

incluyendo los valores bajo, mediano o alto:

o Cantidad de servidores: grado bajo, si tiene cero o un servidor; medio, Si

tiene dos o tres servidores y alto si tiene tres 0 mas.

o Cantidad de estaciones de trabajo: grado bajo, si tiene menos de 16;

medio, si tiene entre 16 y 30, y alto, si la cantidad es mayor que 30.

o Aplicaciones: grado bajo, si tiene unicamente aplicaciones de oficina como
Microsoft Office, Open Office, etc. y son utilizadas con las funcionalidades
basicas. Grado medio, si tiene aplicaciones a la medida, o incluso
aplicaciones de oficina aunque con uso avanzado. Ademas, si informacion

importante de la organizacion se estad procesando en estos programas.
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Por ultimo, grado alto, si poseen aplicaciones a la medida complejas o
software comercial de uso corporativo, por ejemplo sistemas ERP.

Ubicaciones remotas: grado bajo, si no se tiene ninguna ubicacion remota;
medio, si tiene hasta dos estaciones remotas y clasificacion alta, si tiene

mas de dos.

Transacciones en linea: clasificacion baja, si carece de estas
transacciones; grado medio, si tiene algunas operaciones en linea y alto,
si tiene muchas operaciones en linea en un periodo corto de tiempo; por

ejemplo, tener miles de operaciones en linea durante un dia.

Redes. Grado bajo, si no tiene conectividad de red; grado medio, si tiene
una infraestructura de red dentro de una ubicacion fisica, por ejemplo un
edificio, y grado alto, si tiene redes en diferentes sedes y estan

interconectadas entre si.

Tecnologias de Tl nuevas o avanzadas. Grado bajo, cuando el uso de
tecnologia nueva o avanzada no existe o solamente en poca medida;
grado medio, cuando se utiliza en forma moderada, clasificacion alta, al

utilizar en forma moderada con tendencia a incrementar su uso.
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5.2.3. Determinar el nivel de madurez

El siguiente paso consiste en asignar el nivel de madurez que se desea
alcanzar de acuerdo con los objetivos de negocio y ademas estimar el estado
actual. Los niveles de madurez explicados a inicios de este estudio son 6 y van
del nivel 0 al 5.

Al resumirlos brevemente, se tiene que en el nivel 0 no existe gestion de
riesgos Yy ninguna accion se realiza; el nivel 1 o el inicial se determina cuando
se carece de orden en la gestién; el nivel 2 o repetible, ocurre cuando se aborda
el riesgo de una forma regular y se dan muestras de orden y estandarizacion;
en el nivel 3 o definido, ya se alcanza cuando existe madurez en los procesos
de documentacion y comunicaciéon como resultado de la gestion; el nivel 4
gestionado, significa que existen mediciones y son supervisadas. Por ultimo, el
nivel 5 u optimizado, es aquel en el que las mejores practicas son

implementadas y automatizadas.

Es conveniente aclarar que en algunas areas 0 procesos puede existir
diferencia entre el nivel de madurez. Por ejemplo, en lo que respecta a la
gestion de servicios puede tener un nivel 4 donde ya se tengan métricas que
son supervisadas continuamente y por otro lado en otra area donde se
gestionan los proyectos de Tl y en esa parte se tenga un nivel de madurez 2,
considerando que la gestion de riesgos de basa solamente en la intuicion de

los expertos.

La importancia de esta actividad consiste en ubicar dentro de la
organizacién el estado actual y futuro del nivel de madurez, incluso aunque se
decida hacerlo por areas, iniciando por las que tengan mayor impacto sobre los
objetivos organizacionales.
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5.2.4. Impulsar el cambio desde el nivel de direccion

Hasta este momento se ha reunido la informacién minima necesaria para
implementar el cambio en el nivel de madurez referente a la administracion de

riesgos en la organizacion.

Para lograrlo sera necesario iniciar, incrementar o perfeccionar el uso o

realizacion de mas de uno de los siguientes aspectos:

o La comunicacion

o Implementar controles por medio de politicas, normas y procedimientos
o La responsabilidad, compromiso, supervision y rendicion de cuentas

o Uso de las herramientas, metodologias, marcos de trabajo o estandares

o Uso de la tecnologia para automatizar las tareas

Para dar forma a la solucién, las personas con poder de toma de
decisiones deben analizar en conjunto los objetivos del negocio, la complejidad
de TI, los niveles de madurez de riesgos presentes y deseados en la

organizacion, para determinar el camino que se debe seguir.
5.3. Implementacion de gestion de riesgos enfoque practico

La gestion de riesgos no es solo un proyecto que se realiza una vez, por el
contrario, constituye un proceso que involucrara una mejora continua y con el

objetivo de poner la base para su implementacién, los pasos propuestos se

describen a continuacion:
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5.3.1. Obtener directrices del nivel ejecutivo

El nivel ejecutivo, los directores y gerentes a cargo del gobierno de la

organizacion, deberan realizar las siguientes acciones:

o Definir el alcance de la gestion de riesgos de Tl promoviendo los objetivos
estratégicos que le sustenten dentro de la organizacion. Para ello
dispondran de la informacién acerca de la complejidad de Tl y el estado
actual del nivel de madurez. Ademas, deben considerar la complejidad,
situacion economica y los recursos disponibles en el negocio. Por
ejemplo, definir el objetivo de gestionar los riesgos relacionados con la
administracion de proyectos, para apoyar el cumplimiento del objetivo
estratégico que indica qué Tl debera ser generadora de valor en la
organizaciéon y facilitar la activacion de un servicio innovador cada

trimestre.

o Determinar los valores que se tomaran como aceptables del riesgo. Estos
limites son importantes, porque cuando se evalle el costo en términos de
dinero, recursos fisicos, tiempo y personas que se necesitan para la
implementacion de la respuesta a los riesgos, el mismo no debe exceder
al valor aceptado. Por ejemplo, en la gestién de proyectos el limite de
variacion para el tiempo entrega de proyectos es de 3 % del tiempo total,

siempre y cuando tenga una justificacion valida.

o Decidir integrar los riesgos de Tl con los riesgos empresariales. Esto
permitira tener una vista global de riesgos en toda la organizacion. La
persona que gestiona los riesgos de las areas de negocio, puede ser la
misma que se encargue de la gestion de los riesgos de TI, solamente
debe estar asesorada por personal técnico calificado. De otra manera, Si
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se designa una persona de Tl para la gestion de sus riesgos debera rendir

cuentas e informes al encargado a nivel organizacion.

5.3.2. Evaluacion de los riesgos

La evaluacion de los riesgos es una etapa que involucra las actividades
relacionadas con la obtencion de la informacion, andlisis y elaboracion del
portafolio de riesgos de TI, que puede ser adherido al portafolio de la

organizacioén, segun lo presentado en el capitulo 2.

Este estudio se basa en un listado genérico de escenario de riesgos que
son comunes para las organizaciones. No obstante, se debe complementar
utilizando técnicas que facilitan la coleccion de informacién, tales como
entrevistas, lluvias de ideas, encuestas, observacion, analisis de eventos

historicos en el contexto organizacional, etcétera.

Como resultado de la evaluacion de riesgos se debe obtener el portafolio o

perfil de riesgos de TI.

En el capitulo tercero, como parte de este estudio, se han coleccionado
los escenarios de riesgos de Tl, donde se presenta para cada uno de ellos, la
informacion para el analisis correspondiente, que incluye: los actores, el tipo de
amenaza, el evento o eventos relacionados, los activos o recursos, los riesgos,
los factores que tienen un impacto alto y la descripcion de la influencia del factor

tiempo. A continuacion se presenta el listado de los escenarios de riesgos:
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Tabla ll. Matriz de trabajo de escenarios de riesgo

Ambito del escenario de riesgo

Escenario de riesgo

Infraestructura fisica de Tl

Obsolescencia

Daino o destruccién

Robo

Inadecuada arquitectura

Instalacion y cambios

Relacionados con el personal de Tl

Ausencia del personal

Falta de habilidades y experiencia del personal

Insuficiencia de personal especializado

Gestidn de proyectos

Proyectos no finalizados

Riesgos econdmicos del proyecto

Retraso en entrega de proyectos

Baja calidad en los proyectos

Falta de visidn de programa de proyectos

Gestion de la seguridad

Ataque légico a la seguridad

Traspasar la seguridad

Alteracidn de la integridad de la informacién

Exposicion de la informacion

Aplicaciones

Incorrectas decisiones de inversidn en aplicaciones

Envejecimiento de las aplicaciones de negocio

Implementacién inadecuada de las aplicaciones

Inestabilidad de las aplicaciones

Falta de capacidad de las aplicaciones

Envejecimiento de las aplicaciones de infraestructura

Aplicaciones intrusas

Entrega y soporte de servicios de Tl

Entrega y soporte de servicios

Rendimiento de los servicios

Cumplimiento corporativo

Cumplimiento de acuerdos y compromisos

Cumplimiento de licenciamiento

Cumplimiento de regulaciones

Cumplimiento legal en Guatemala

Cumplimiento legal en Guatemala

Otros escenarios

Rendicién de cuentas de Tl

Integracidn de Tl y los procesos de Negocio

Errores operativos de Tl

Procesos operativos de Tl

Fuente: The Risk IT Practitioner Guide

http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/The-Risk-IT-

Practitioner-Guide.aspx
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5.3.3. Controles

Se ha visto el panorama general organizacional referente a los riesgos que
pueden ocurrir en TI, con la intencidon de presentar soluciones que permitan
responder a los mismos de la forma esperada; esto significa que se debe

determinar las acciones que lleven a la obtencién del riesgo residual.

La respuesta a los riesgos puede hacerse de diferentes maneras:
Aceptandolos, transfiriéndolos, compartiéndolos, reduciéndolos, explotandolos,
mejorandolos y evitandolos. Sin embargo, para gestionar la respuesta al riesgo
cuando se comparten, reducen, explotan o mejoran, se hace por medio de

controles.

Tales controles son implementados por medio de procedimientos, politicas
y mejores practicas que influyen en el impacto o frecuencia de los eventos

hasta que se alcancen los valores aceptados por el negocio.

A continuacion, con base en el marco de trabajo de riesgos de TI, de
ISACA, se presentan los controles sugeridos para cada uno de los escenarios

de riesgos listados con anterioridad:

5.3.3.1. Riesgos en lainfraestructura de Tl

o Obsolescencia:
o Realizar la evaluacion de las capacidades actuales.
o Fomentar la estandarizacion tecnoldgica.
o Establecer la direccidn para la planificacion tecnolégica.
o Establecer un plan de adquisicion que incluya el corto, mediano y
largo plazo.
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O

Realizar el mantenimiento de la infraestructura de forma periddica

segun las recomendaciones de los fabricantes.

Dafo o destruccion de la infraestructura de TI

©)

Establecer medidas de seguridad para prevenir, detectar y mitigar
los riesgos debido a robo, fuego, agua, humo, actos vandalicos,
etcétera.

Definir los procedimientos de seguridad de acceso fisico, que
incluyan la clasificacion de areas restringidas y a todas las personas.
Tales accesos deben ser autorizados, registrados y supervisados.
Administrar las instalaciones fisicas. Se deben establecer las
medidas de control para el cumplimiento de normas, leyes y
reglamentos acerca de la seguridad, normas de salud, normas

operativas.

Robo a la infraestructura de TI

o

Establecer la politica interna de Tl que regule el comportamiento,
describa los roles, responsabilidades y rutas para la rendicion de
cuentas de cada una de las personas.

Procedimientos del personal. Incluye la revision del proceso de
contratacion, con mayor énfasis en plazas que son criticas o
sensibles para la organizacion.

Proteccibn de la infraestructura. Se deben implementar los
mecanismos de control interno de hardware y software asegurando
gue se deje registro de las actividades realizadas y permitir su
posterior revision. Asignar responsables para los componentes de la
infraestructura que sean sensibles y ademas su uso debe ser

supervisado.

97



@)

o

Inadecuada arquitectura de la infraestructura de Tl

Establecer la direccion para la planificacion tecnologica.

Establecer un proceso bidireccional y reciproco que involucre la
planificacion estratégica del negocio y la planificacion tecnolégica de
Tl y sus capacidades.

Disponer de un comité o grupo de especialistas de arquitectura, que
provea de lineamientos y el conocimiento sobre cémo puede

implementarse con resultados sostenibles en el tiempo.

o Riesgos en instalacion y cambios a la infraestructura de Tl

o

Establecer un plan de mantenimiento para la infraestructura, que
incluya administracion de actualizaciones y correcciones.

Establecer un procedimiento de gestion de cambios a la
infraestructura y asegurarse que cada modificacion se haga acorde a

tal procedimiento.

5.3.3.2. Riesgos con el personal de TI

o Ausencia del personal clave de TI

o

o

Crear y mantener un inventario de personal y sus habilidades.

Minimizar la dependencia de personas claves por medio de la
documentacion, el intercambio de conocimiento entre empleados y la
politica de que cada persona clave le debe corresponder otra que
sea su respaldo o sustituto en caso se ausente por un periodo de

tiempo importante.

o Riesgos relacionados con la falta de habilidades del personal de TI

o

Establecer o alinear el proceso de reclutamiento con los

procedimientos y normas de la organizacion.
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Crear y mantener un inventario de personal y sus habilidades.
Evaluar el desempefio de sus empleados, acorde a sus
responsabilidades, logros definidos y alcanzados.

Mantener una politica de mejora continua de las habilidades y
conocimiento de sus empleados para que se facilite el logro de los
objetivos.

Mantener actualizado el perfil de los puestos de trabajo de TI, las
competencias y requisitos necesarios para desempefiar la funcion
apropiadamente.

Comprender la demanda actual y futura del recurso humano y
conocer las habilidades que seran necesarias para alcanzar los
objetivos y asegurar su disponibilidad, lo cual involucra no tener ni

excedentes ni faltantes.

Personal insuficiente en Tl

o

o

Crear y mantener un inventario de personal y sus habilidades.
Mantener actualizado el perfil de los puestos de trabajo de TI, las
competencias y requisitos necesarios para desempefiar la funcion
apropiadamente.

Comprender la demanda actual y futura del recurso humano y
conocer las habilidades que seran necesarias para alcanzar los
objetivos y asegurar su disponibilidad, lo cual involucra no tener ni

excedentes ni faltantes.
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5.3.3.3. Riesgos en la gestion de proyectos de Tl

En la gestion de riesgos de proyectos se comentara acerca del programa

de proyectos y del portafolio de proyectos. El portafolio se conoce como la

agrupacion total de proyectos, usualmente organizados en programas. Un

programa es un grupo de proyectos que tienen al menos un objetivo global que

cumplir y que es comun en todos.

. Proyectos no finalizados

o

Establecer un marco de trabajo para la gestidon de proyectos, que
tenga lineamientos y mejores practicas.

Implementar un comité de IT que se encargue de priorizar los
programas de inversion para que estén alineados con la estrategia
de la organizacion.

Elaborar un conjunto de mediciones que permitan evaluar el
cumplimiento de los objetivos.

Establecer la preparacion de informes para realizar revisiones
periodicas del portafolio y programa de proyectos, evaluando su

rendimiento.

o Riesgos econdémicos del proyecto

o

Establecer el procedimiento que administre los costos, comparando
oportunamente los valores presupuestados con los datos reales.
Identificar desviaciones y su impacto en el sentido de aceptar los

incrementos o aceptar el costo de oportunidad de no hacerlo.
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Establecer los procedimientos para realizar el presupuesto de TI, que
incluya los costos operativos, de mantenimiento, inversion y las
prioridades. El procedimiento debe describir la manera de hacer el
presupuesto para programas de proyectos individuales. También
deben existir los pasos que admitan el refinamiento y aprobacién.
Establecer métricas, reportar a los interesados y monitorear los
resultados de los proyectos. Enfocarse en aspectos de cronograma,
costo y calidad. Identificar las desviaciones y el impacto en los
resultados. Las métricas por ejemplo pueden ser: % de desviacion
en dias del cronograma, % en moneda local de la variacion del costo
del proyecto con el costo presupuestado, cantidad de defectos o
errores encontrados durante las fases de calidad de un producto.
Implementar un comité de IT que se encargue de priorizar los
programas de inversion para que estén alineados con la estrategia
de la organizacion.

Establecer la preparacion de informes para realizar revisiones
periédicas del portafolio y programa de proyectos, evaluando su

rendimiento.

Retraso en entrega de proyectos

o

Establecer métricas, reportar a los interesados y monitorear los
resultados de los proyectos. Enfocarse en aspectos de cronograma,
costo y calidad. Identificar las desviaciones vy el impacto en los
resultados.

Establecer métricas que permitan medir el desempefio del recurso
gue esta trabajando, con dos objetivos: primero, tener una base para
futuras estimaciones de tiempos de entrega. Segundo, comparar con
el promedio del mercado y evaluar si se necesita hacer algunos
cambios, como entrenamiento, balancear cargas de trabajo, etcétera.
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Establecer la preparacion de informes para realizar revisiones
periédicas del portafolio y programa de proyectos, evaluando su
rendimiento.

Implementar un comité de IT que se encargue de priorizar los
programas de inversion para que estén alineados con la estrategia
de la organizacion.

Implementar los controles relacionados con el personal de TI.

Baja calidad en los proyectos

o

Establecer un marco de trabajo para la gestidon de proyectos, que
tenga lineamientos y mejores practicas.
Implementar en el proyecto la fase de planificacion de la calidad del
mismo, que describa especialmente los aspectos esperados en la
calidad y hacer énfasis en las acciones que se deben tomar para
verificarlo. Este plan debe ser revisado y acordado por las partes
interesadas e incluido en el plan del proyecto.
Disponer de un comité o grupo de especialistas, que provea de
lineamientos y el conocimiento necesario para implementar la
tecnologia con resultados sostenibles en el tiempo.
Establecer el compromiso con los interesados. Se debe obtener el
compromiso y participacion de los actores involucrados en la
definicion y ejecucién de las actividades del proyecto.
Fomentar la estandarizacidén tecnoldgica. En proyectos de software,
establecer el uso de normas estandar para todo su ciclo de vida.
Estandarizar el desarrollo de software, el uso de nombres, interfaces
de usuario, informes, componentes de bases de datos, disefiarlo
para permitir el crecimiento de operaciones sin degradar la calidad,
asegurar el cumplimiento de los requisitos, efectuar pruebas de cada
componente de software y su integracion.
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Asegurar que los duefios del proceso de negocio, personal de Tl e
interesados, evallen y aprueben el resultado de las pruebas de
acuerdo con el plan establecido.

En el cierre del proyecto, evaluar si se han obtenido los resultados y
beneficios previstos. Informar a cada uno de los patrocinadores,
usuarios y equipo del proyecto del cierre del mismo; ademas, retirar
el proyecto del portafolio de proyectos. Documentar las lecciones
aprendidas. Si no se han alcanzado los resultados deseados, evaluar

las acciones necesarias para lograrlo.

Falta de visién de programa de proyectos

o

Establecer un marco de trabajo para la gestion de proyectos, que
tenga lineamientos y mejores practicas.

Establecer métricas, reportar a los interesados y monitorear los
resultados de los proyectos. Enfocarse en aspectos de cronograma,
costo y calidad. Identificar las desviaciones vy el impacto en los
resultados.

Implementar un comité de IT que se encargue de priorizar los
programas de inversion para que estén alineados con la estrategia
de la organizacion.

Disefiar e implementar acuerdos de servicio y su correspondiente
medicion para facilitar la mejora continua.

Elaborar un conjunto de mediciones que permitan evaluar el
cumplimiento de los objetivos.

Establecer la preparacion de informes para realizar revisiones
periodicas del portafolio y programa de proyectos, evaluando su

rendimiento.
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5.3.3.4. Riesgos en la seguridad en TI

Atague logico a la seguridad

O

Establecer la politica interna de Tl que regule el comportamiento,
describa los roles, responsabilidades y rutas, para la rendicion de
cuentas de cada una de las personas.

Desarrollar y mantener un plan de continuidad. Debe incluir
instrucciones claras para obtener la recuperaciébn de todos los
servicios criticos de TI, responsabilidades y procedimientos de
comunicacion.

Establecer pruebas periddicas a la seguridad, implementar
mecanismos de vigilancia, monitoreo y reporte que ayuden a la
deteccidn de traspaso a la seguridad.

Establecer medidas para prevenir, detectar y corregir la intromision
de software malicioso. Planificar las actualizaciones de seguridad y
mantener actualizado el antivirus corporativo.

Establecer procedimientos y normas para la seguridad de la red.
Utilizar técnicas y procedimientos de seguridad para autorizar o
denegar el acceso y el control del flujo de informacion desde y hacia
la red corporativa. Por ejemplo: implementacion de firewalls,
dispositivos de seguridad, segmentar las redes, implementar
mecanismos deteccion de intrusos, etcétera.

Definir e implementar el procedimiento para la seguridad de la
informacion, que describa la recepcion, almacenamiento y salida de
datos y que a su vez cumpla con los requisitos de negocio de la
organizacion.

Incentivar la figura de propietario de datos y duefio de sistemas de

informacion a los responsables de la informacion en el negocio.
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Traspasar la seguridad

o  Asegurar que todos los usuarios sin excepcion estén identificados de
forma Unica e inequivoca. Asegurar que para acceder a los recursos
se requiera la debida autenticacion que ademés permita confirmar
gue los accesos estan debidamente autorizados y otorgados.

o Establecer el procedimiento para la administracion de usuarios y sus
accesos. Clarificar los procesos de autorizacion, altas, modificacion
y bajas de usuarios y sus permisos.

o Mantener actualizada la matriz de perfil de puestos y funciones, con
un perfil de accesos estandar que permita admitir, autorizar y
documentar las excepciones. Ademas, identificar la combinacion de
funciones que impliquen riesgo operativo.

o Establecer pruebas periodicas a la seguridad, implementar
mecanismos de vigilancia, monitoreo y reporte, que ayuden a la
deteccion de traspaso a la seguridad.

o Establecer la politica interna de Tl que regule el comportamiento,
describa los roles, responsabilidades y rutas para la rendicién de
cuentas de cada una de las personas.

o Establecer un procedimiento que asegure que todos los usuarios
conozcan y se comprometan a cumplir las politicas enfocadas a la
proteccién de los activos de informacién y recursos tecnoldgicos de
la organizacién. Al inicio de la relacién se podria normar la firma de
un documento formal y legal donde se exprese el compromiso de

cumplimiento.

Alteracion de la integridad de la informacion
o Incentivar la figura de propietario de datos y duefio de sistemas de
informacion a los responsables de la informacion en el negocio.
Proveerles los procedimientos y herramientas que faciliten su labor.
105



Establecer el procedimiento para los requerimientos de cambio. Se
deben incluir los cambios en aplicaciones, procedimientos, procesos,
sistemas, cambios en configuraciones de componentes de
infraestructura de hardware y software. Tales cambios deben ser
aprobados, categorizados y priorizados.

Crear y mantener la informacion de todos los activos de Tl que
incluya su clasificacion e interrelacion.

Definir y establecer un procedimiento para realizacion de respaldos y
recuperacion de informacion. El procedimiento debe especificar la
clasificacion de la informacién que se incluye y excluye, asi como el

tiempo que estara disponible.

Exposicion de la informacion

o

Definir la politica que la informacion sensible se puede trasladar
Unicamente por el medio estdndar autorizado y aprobado por el
negocio.

Definir la politica acerca del uso de internet, correos electrénicos
personales y uso de dispositivos externos que tienen posibilidad de
conectarse a la red interna.

Establecer un procedimiento que asegure que todos los usuarios
conozcan y se comprometan a cumplir las politicas enfocadas a la
proteccion de los activos de informacion y recursos tecnoldgicos de
la organizacién. Al inicio de la relacién se podria normar la firma de
un documento formal y legal donde se exprese el compromiso de
cumplimiento.

Establecer el mecanismo de proteccion a los activos de informacion
gue se encuentran en equipos estacionarios y especialmente a los

moviles que tienen mayor exposicion.
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5.3.3.5. Riesgos en las aplicaciones en Tl

Incorrectas decisiones de inversion en aplicaciones

O

Implementar un comité de IT que se encargue de priorizar los
programas de inversion para que estén alineados con la estrategia
de la organizacion.

Establecer el compromiso con los interesados. Se debe obtener el
compromiso y participacion de los actores involucrados en la
definicion y ejecucién de las actividades del proyecto.

Establecer la politica interna de Tl que regule el comportamiento,
describa los roles, responsabilidades y rutas, para la rendicion de
cuentas de cada una de las personas.

Establecer métricas, reportar a los interesados y monitorear los
resultados de los proyectos. Enfocarse en aspectos de cronograma,
costo y calidad. Identificar las desviaciones vy el impacto en los
resultados.

Comprender la demanda actual y futura del recurso humano y
conocer las habilidades que seran necesarias para alcanzar los
objetivos y asegurar su disponibilidad, lo cual involucra no tener ni

excedentes ni faltantes.

Envejecimiento de las aplicaciones de negocio

o

o

Fomentar la estandarizacion tecnoldgica.
Establecer la direccion para la planificaciéon tecnolégica.
Diseflar la estrategia que permita mantener las aplicaciones de
software. Evaluar periodicamente las aplicaciones para implementar
mejoras en disefo y funcionalidad.
Evaluar la capacidad actual y el rendimiento de las soluciones
entregadas y comparar con las necesidades futuras.
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o Implementacion inadecuada de las aplicaciones

o Implementar en la fase de planificacion, la especificacion y puntos de
control para alcanzar la calidad esperada en los proyectos.

o  Planificar y ejecutar la transferencia de conocimiento para el personal
operativo y de soporte.

o Establecer un plan de implementacion y de contingencia del proyecto
aprobado por los interesados.

o  Asegurar que los duefios del proceso de negocio, personal de Tl e
interesados, evallen y aprueben el resultado de las pruebas del
software de acuerdo con el plan de pruebas establecido.

o Inestabilidad de las aplicaciones

o Desarrollar la estrategia que permita el adecuado mantenimiento de
las aplicaciones de software.

o  Monitorear periédica y continuamente el rendimiento y la capacidad
de las aplicaciones vy recursos de TI. Es util para asegurar el
cumplimiento de los niveles de servicio esperados y para obtener el
estado real de las aplicaciones.

o  Asegurar que los duefios del proceso de negocio, personal de Tl e
interesados, evallen y aprueben el resultado de las pruebas del
software de acuerdo con el plan de pruebas establecido.

o Instituir el procedimiento para la administracion de problemas. Se

debe registrar la informacion necesaria para facilitar la trazabilidad
del problema, detalle de errores, conocer las causas, los recursos
afectados, recursos utilizados, conocer el tiempo de los eventos y la

solucion ejecutada.
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o

o

o

Falta de capacidad de las aplicaciones

Monitorear periddica y continuamente el rendimiento y la capacidad
de las aplicaciones vy recursos de TI. Es util para asegurar el
cumplimiento de los niveles de servicio esperados y para obtener el
estado real de las aplicaciones.

Realizar el mantenimiento de la infraestructura en forma periodica,

segun las recomendaciones de los fabricantes.

Envejecimiento de las aplicaciones de infraestructura

Establecer la direccidn para la planificacion tecnoldgica.

Establecer un plan de adquisicion que incluya el corto, mediano y
largo plazo.

Realizar el mantenimiento de la infraestructura en forma perioddica

segun las recomendaciones de los fabricantes.

Aplicaciones intrusas

Establecer medidas para prevenir, detectar y corregir la intromision
de software malicioso. Planificar las actualizaciones de seguridad y

mantener actualizado el antivirus corporativo.

5.3.3.6. Riesgos en los servicios que provee la Tl

o Riesgos en la entrega y soporte de servicios

o

Establecer un procedimiento para seleccion de proveedores en forma
justa y transparente. Adicionalmente, incluir el procedimiento que
incluya creacién, modificacion y cancelacion de contratos con

proveedores.
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Establecer una normativa respecto de los acuerdos de servicios con
los proveedores y los compromisos que sean adquiridos por ambas
partes.

Establecer contratos que sean apegados a las normativas internas y
legales. Clarificar los términos de seguridad, sanciones o
penalizaciones y premios.

Normar el proceso que permita definir y colectar las métricas
referentes al cumplimiento de los acuerdos de servicios, incluyendo

aguellos que son provistos por los proveedores.

Rendimiento de los servicios

O

Definir los acuerdos del nivel de los servicios como minimo para
aguellos que sean criticos, basados en la capacidad de Tl y los
requisitos de los interesados, quienes deberan estar en comun
acuerdo, respecto de la disponibilidad, fiabilidad, restricciones,
seguridad, rendimiento, continuidad y tiempos de solucion.

Disefiar un plan de recuperacion y reanudaciéon de servicios.
Establecer el proceso que permita definir y colectar las métricas
referentes al cumplimiento de los acuerdos de servicios, incluyendo
aguellos que son provistos por los proveedores.

Desarrollar y mantener un plan de continuidad; este debe incluir
instrucciones claras para obtener la recuperacion de todos los
servicios criticos de TI, responsabilidades y procedimientos de

comunicacion.
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5.3.3.7. Riesgos en el cumplimiento corporativo de Tl

Cumplimiento de acuerdos y compromisos

O

Establecer una normativa referente a los acuerdos de servicios con
los proveedores y los compromisos que sean adquiridos por ambas

partes.

Cumplimiento de licenciamiento

o

Identificar las regulaciones locales e internacionales respecto de los
cumplimientos de la propiedad intelectual y derechos sobre
licenciamiento.

Establecer la politica que prohiba el uso de software sin el
licenciamiento debido. Incluir la especificacion que regule el uso de

software libre en la organizacion.

Cumplimiento de regulaciones

o

Identificar las regulaciones locales e internacionales respecto de los
cumplimientos de la industria, laborales y fiscales en la organizacién
y que tengan relacién con las politicas y procedimientos internos de
TI.

5.3.3.8. Riesgos en el cumplimiento legal de TlI

Cumplimiento legal en Guatemala

o

Identificar las regulaciones locales e internacionales en relacién con
los cumplimientos de la industria, laborales y fiscales en la
organizacion y que tengan relacion con las politicas y procedimientos

internos de TI.
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Las organizaciones en el medio guatemalteco deben clarificar los
derechos de autor especialmente lo que se refiere al desarrollo de
software o programas informaticos. Se sugiere que por medio de un
documento escrito entre la organizacion y el programador de
sistemas, se declaren los derechos de propiedad intelectual que

ambas partes acuerden.

5.3.3.9. Otros escenarios de riesgos de Tl

Rendicion de cuentas de Tl

o

Establecer la politica interna de Tl que regule el comportamiento,
describa los roles, responsabilidades y rutas, para la rendicion de

cuentas de cada una de las personas.

Integracion de Tl y los procesos de negocio

o

Instituir el proceso que permita la educacion bidireccional de la
planeacioén estratégica de Tl con el negocio.

Establecer mecanismos que faciliten la coordinacién, comunicacién e
interaccion entre personal de Tl y las partes interesadas en el

negocio.

Procesos operativos de Tl y manejo de errores

o

Establecer el procedimiento de entrenamiento apropiado para
empleados nuevos y la formacién continua para alcanzar los
objetivos organizacionales.

Definir y documentar los procedimientos operacionales de TI.

Establecer un plan de recuperacion y reanudacion de servicios de TI.
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5.4. Gestion de la comunicacién

Indudablemente, la comunicacion tiene un papel preponderante en el buen
desemperfio de cualquier organizacion y su importancia en la gestion de riesgos
no es la excepcion. La informacion ademas de ser colectada, organizada y
estructurada, debe ser comunicada con eficacia a las personas correctas, en el

momento adecuado.

En la préctica, las organizaciones pueden elegir entre diferentes opciones
para hacer fluir la informacion a los interesados. Algunas de las practicas mas
comunes para la transmisién de mensajes son: comunicacion directa, utilizando
teléfonos, correo electrénico, uso de carpetas compartidas en la red interna,
impresion y distribucion de documentos, realizacion de presentaciones en
reuniones presenciales o remotas, distribucién de informacion en medios
electronicos, utilizacibn de herramientas colaborativas que centralizan la
informacion, etcétera. EI medio que se va a utilizar, dependera en buena

medida, de los recursos disponibles en la organizacion.

Las acciones que se sugiere realizar son las siguientes:

o Establecer un plan de comunicacién que permita la disponibilidad de la
informacion a las personas correctas, en el momento oportuno.

o Especificar a todos la forma en que fluye, los medios y la periodicidad con
la que tendran disponible la informacion.

o Clarificar los roles de cada involucrado, quienes crean, autorizan,

modifican y leen la informacion.
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5.5.  Monitoreo y supervision

El trabajo que conlleva la realizacion de las actividades relacionadas con
la administracion de riesgos de TI, deben estar sujetas a un proceso
permanente de monitoreo y supervision. EIl objetivo de esta préactica es velar
porque el area de TI cumpla con las normativas internas y externas, ayudar a
identificar mejoras en los controles implementados, evaluar los resultados de
las métricas establecidas y monitorear que los riesgos se mantengan dentro del

limite aceptado por el negocio.

Estas acciones en la practica pueden ser realizadas por personal interno
de TI, personal de auditoria interna, firmas de auditoria o su combinacion. El

realizar esta actividad permitira:

o Evaluar si se ha alcanzado el nivel de madurez de la gestion de riesgos
gue se propuso inicialmente.

o Informar los resultados al nivel directivo de la organizaciéon y al
responsable de TI.

o Obtener la informacion para el proceso de mejora continua.

5.6. Mejora continua

La mejora continua es un concepto que busca el perfeccionamiento

continuo y sostenible que puede ser aplicado en la gestion de riesgos de TI.

Se ha utilizado este concepto para evaluar el estado actual de la
organizacién, plantear el estado futuro que se desea alcanzar y determinar qué

acciones se requieren para el cambio.
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Posterior a implementar los cambios, se debe realizar una actividad de
monitoreo y supervision que permita evaluar los resultados que serviran de

base para un nuevo proceso de mejora continua.
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CONCLUSIONES

La gestion de riesgos de Tl en las organizaciones sirve para evitar y
minimizar pérdidas, pero también es Gtil para generar valor por medio de
la aplicacion de conceptos, principios y un conjunto de acciones definidas

en controles.

Las empresas que poseen el nivel de sofisticacion mediano o alto de TI
son mas dependientes de ella y crece su exposicion a diversos riesgos,
los cuales pueden comprometer el cumplimiento de los objetivos
estratégicos. La respuesta a estos riesgos, involucra la implementacion del

proceso de mejora continua del nivel de madurez.

En el medio corporativo en Guatemala el nivel de madurez de la gestion
de riesgos de Tl es aceptable, considerando la manera en que se
gestionan. Existen empresas que han implementado marcos de trabajo,
estandares y metodologias para responder adecuadamente a los riesgos.
No obstante, hay una oportunidad de mejora, ya que una cantidad
significativa no le da la atencion debida.

En el mercado nacional e internacional existen soluciones para la
administracion de riesgos corporativos y riesgos de Tl. Con base en tales
soluciones, se ha propuesto un marco de trabajo con enfoque practico que
especifica los pasos a seguir para implementar la mejora del nivel de
madurez de la gestion de riesgos y que cubre los diferentes escenarios

relacionados con TI.
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RECOMENDACIONES

Las entidades y/o empresas deberan decidirse por el cambio de vision
respecto de los riesgos e implementar una cultura de trabajo orientada a
resolverlos y considerarlos como oportunidad de generacion de valor, lo
cual colaborara con alcanzar los objetivos estratégicos.

Se debe tomar conciencia de la exposicion a diferentes escenarios de
riesgo y ejecutar las acciones planteadas para mejorar el nivel de madurez
de la gestidn de riesgos, enfocandose inicialmente en aquellas areas que

son criticas y que tengan relevancia segun los objetivos estratégicos.

Para un mejor aprovechamiento de los recursos y servicios de TI, las
empresas en el medio corporativo en Guatemala deben darle mayor
importancia a la administracion de riesgos, realizar las acciones
necesarias para su implementacion y asegurar su cumplimiento por medio

de actividades de control, comunicacion y supervision.

Existen opciones disponibles para la administracién del riesgo corporativo
de TI. Se debe hacer una evaluacion objetiva para determinar cual se
adapta mejor al contexto propio y a los objetivos que se han trazado. Lo
importante es tomar la iniciativa para el cambio y envolverse en un
proceso de mejora continua tal como lo sugiere el marco de trabajo

propuesto.
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APENDICE

1. Encuesta

Encuesta realizada y publicada en internet para reunir informacion sobre la

gestidn de riesgos de Tl en el medio empresarial guatemalteco.

Obijetivo: Conocer cémo las empresas en el medio guatemalteco gestionan los riesgos de TI (Tecnologias de la
Informacion). Dirigida a personas que trabajan dentro de un departamento o area de informatica.

Instrucciones: Por favor responda a las siguientes preguntas de acuerdo a lo que usted conoce dentro de su
ambiente laboral. Tiempo estimado para llenar la encuesta de 3 a 5 minutos.

*Obligatorio

Perfil del encuestado

Desarrollo mis actividades laborales en una empresa u organizacion que provee de servicios o recursos de Tl a
la siguiente cantidad de usuarios (internos o externos): *

° C Menos de 10 usuarios
° C Entre 10 y 50 usuarios

Mas de 50 usuarios

Desarrollo mis actividades laborales en una empresa que pertenece al sector: *

° C Privado
° C Publico
Preguntas

¢En la organizacion o empresa, existe alguien que administre los riesgos para toda la organizacion? *
| S
° Si

or‘No
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- -
o No sé

¢En la organizacién o empresa, existe alguien que administre los riesgos especificamente de TI? *

r .

° Si

° Si, es la misma que gestiona los riesgos en la organizacion
-

° No
r ,

° No sé

¢He escuchado en la organizacion o empresa acerca del inventario, portafolio o perfil de riesgos de TI? *
G

° Si
i

° No

Indique cual metodologia, estandar, herramienta o marco de trabajo se utiliza para la gestion parcial o total de
riesgos de TI: *

° ™ COBIT

° r ITIL

° ™ ISO (Ej. ISO 31000, 1ISO 27002, u otro que pertenece a 1SO)
o ™ COSO ERM

° r Risk IT

° ™ Metodologia a la medida o propia

° ™ Se utiliza otra

° ™ No se utiliza ninguna

° ™ No sé

¢En la organizacion o empresa, existen normas, politicas o procedimientos que describen la manera en que se
debe utilizar los recursos y servicios relacionados con TI? * Ejemplos: Procedimiento para solicitar accesos a

los sistemas de informacion de la empresa, reglamento para el uso internet y correo electronico, etc.

or‘Sl'

orNo

i L
. Solo para algunos servicios o recursos

¢ Conoce usted controles 0 mecanismos implementados en la organizacién que permiten identificar o alertar
sobre la existencia de un riesgo relacionado con TI? * Ejemplos de riesgos de TI: Atraso en proyectos por
personal interno, interrupcion de servicios, accesos no autorizados a informacion, etc.
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Si, controles manuales
Si, controles automaticos
Si, controles manuales y automaticos

No hay controles

RIS NS RS B

° No sé

¢Sabe usted qué acciones debe realizar cuando un riesgo de TI se presenta o esta por materializarse en su area
de trabajo, para que éste alcance el valor aceptado por el negocio? * Ejemplos de riesgos de TI: Atraso en
entrega de proyectos por terceros, interrupcion del servicio de electricidad, alteracion de software e informacion
en acciones fraudulentas, etc.

° C Si, existen acciones concretas definidas internamente

° C Si, conozco lo que se debe hacer aunque no estén definidas internamente
° C Existen acciones definidas para casos puntales de alto impacto

° C No sé

¢La organizacion o empresa, utiliza Tl para la adquisicion de beneficios y generacion de valor a través de
nuevos productos, servicios innovadores 0 nuevas oportunidades de negocio? *

° C Si
° C No
° C No sé

Enviar
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