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informatico
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practicas

Cookie

Criptografia

GLOSARIO

Cualquier tipo de accidbn que pretenda afectar la
seguridad o funcionamiento de un sistema informético. La
probabilidad o la frecuencia de que se produzcan dafos

dentro de un sistema informatico.

Conjunto de acciones definidas o planificadas por un ente

con el fin de causar dafio a un sistema informatico.

Conjunto coherente de acciones que ha rendido buen o
incluso excelente servicio en un determinado contexto, en
espera que, en contextos similares, rinda similares

resultados.

Mensaje enviado por un servidor web a un cliente web, la
mayoria de veces almacenado por un archivo de texto en
el cliente, y enviado de nuevo al servidor web, cada vez

que se consulte de nuevo una péagina.

Rama de la criptologia que se ocupa del cifrado de
mensajes. Esta se basa en que el emisor emite un
mensaje en claro, que es tratado mediante un cifrador con

la ayuda de una clave, para crear un texto cifrado.
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Debilidad

Fuzz testing

Hacker

Sandboxing

Vulnerabilidad

Es un tipo de error o “bug” en el software que, en
condiciones adecuadas, podria contribuir a la introduccién

de las vulnerabilidades a un sistema.

Técnica de probar aplicaciones enviando parametros o
informacion de entrada incorrectos, para determinar, si un

sistema colapsa con este tipo de informacion maliciosa.

Persona que de manera fraudulenta ingresa a un
computador o a una red de computadores y causa algun
dafio, motivado por ganancias, ideologias, protestas o por

pasatiempo.

Técnica muy popular, que define sistemas con sus
recursos limitados y aislados, utilizados la mayoria de las
veces para probar programas nuevos o de dudosa

procedencia.

Es una debilidad, o un grupo de debilidades que pueden
ser utilizadas en contra de un sistema para que este
proporcione informacion confidencial, genere informacion
errbnea 0 no deseada, 0 simplemente su servicio sea

interrumpido.
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RESUMEN

Debido al incremento en el uso de internet, cada vez mas compafiias
permiten a sus socios y proveedores acceder a sus sistemas de informacion.
Por lo tanto, es fundamental saber qué recursos de la compafia necesitan

proteccion para mantener la integridad de la misma.

Si los sistemas son objeto de algun ataque cibernético, los dafios
causados a las organizaciones suelen ser bastante considerables. Poco a poco
las compafiias ponen mas énfasis en utilizar aplicaciones robustas para evitar

atagues maliciosos.

Para que un sistema sea robusto, se debe fortalecer desde un principio,
empezando por la etapa de analisis y disefio, con la definicion de un modelo de
amenazas. Pasando luego por la etapa de desarrollo, aplicando una serie de
buenas practicas. Por udltimo, poniendo a prueba el sistema, se realizan

pruebas de penetracion o de robustez.

Dentro del ambiente guatemalteco, muchos de los temas desarrollados en
este trabajo son desconocidos, pero al menos ya cuentan con alguna politica de

seguridad, aunque no se encuentre definida de manera formal.






OBJETIVOS

General

Definir una metodologia para evaluar el grado de seguridad de una
aplicacion WEB, basada en una serie de recomendaciones para el desarrollo de

controles robustos, capaces de enfrentar cualquier vulnerabilidad.

Especificos

1. Mejorar el nivel de resistencia a un ataque malicioso y proteger la

integridad y confidencialidad de la informacion.

2.  Presentar metodologias de ultima generacion, haciendo un balance de sus
ventajas y desventajas y dando a conocer los diferentes ataques que

podrian llegar a mitigar, luego de su correcta implementacion.

3. Conocer a fondo el término de Sandboxing y otros métodos que se utilizan

en la actualidad en la etapa de disefio de sistemas.

4.  Describir las principales metodologias usadas para la escritura de “cddigo
seguro”, dentro de la etapa de programacion.

5. Explicar la importancia de la etapa de testeo, y aprender a realizar guiones

de pruebas exhaustivas, usando las herramientas apropiadas de testeo de

aplicaciones.

Xl



6. Determinar el grado de madurez alcanzado por las empresas
guatemaltecas desarrolladoras de software, en temas relacionados a la
seguridad informatica.

X



INTRODUCCION

La seguridad informética ha alcanzado un alto grado de madurez debido al
uso mas constante del internet dentro del diario vivir. Hoy en dia es mas comun

gue organizaciones basen muchos de sus procesos en sistemas informaticos.

Para determinar qué tan vulnerable puede ser una aplicacion contra un
ataque cibernético, se debe evaluar una serie de aspectos desde
probabilidades para que se desarrolle un ataque, hasta los dafios que este

puede causar si se llega a completar.

El presente trabajo consta de cuatro partes modulares que se describen a

continuacion.

En el primer capitulo, se revisa las metodologias y buenas practicas,
durante todo el ciclo de vida del software, partiendo desde el andlisis y disefio,
hasta antes de salir a produccion. En el analisis se definen conceptos tales
como modelos de amenazas, uso de cajas de arena o “Sandboxing”. Para el
desarrollo se revisan practicas en el manejo de caracteres en C y C++, los
aspectos que se revisaran al procesar los datos de entrada en un sistema, y
como realizar consultas a bases de datos sin tener que concatenar cadenas de

caracteres a los querys que se utilizan.
En el capitulo dos, se describen dos métodos utilizados para el testeo de

aplicaciones antes de salir a produccion: el testeo de robustez o Fuzzing y las

pruebas de penetracion dirigidos por hackers éticos o buenos.

X1



En el capitulo tres, se define una metodologia para determinar el grado de
robustez que tiene una aplicacion, tomando en consideracion una serie de
aspectos. Segun sea el impacto que tenga cada una de las amenazas, se
asignara una calificacion de 0 a 10 y luego se sacara una nota final
promediando cada una de las amenazas; segun sea la nota, asi sera el grado

de robustez.

Por dltimo, en el capitulo cuatro, se hace una breve revision sobre como
se encuentra el ambiente guatemalteco en tema de seguridad informatica,
analizando cuales han sido los ataques sufridos durante los meses de
noviembre 2010 hasta abril 2011, las herramientas utilizadas para detener o
solventar dichos ataques, asi como las diferentes politicas y medidas de

seguridad que maneja cada empresa.

XV



1. ASPECTOS A EVALUAR EN EL DESARROLLO DE
SOFTWARE

A lo largo de todo el ciclo del desarrollo de software, se deben hacer
consideraciones, para ofrecer al final una aplicacion lo mas segura posible. A
continuacion se definen ciertos puntos que se deben considerar en cada una de

las fases del desarrollo clasico o de cascada.

1.1. Analisis y disefio

En esta fase se analizan las necesidades de los usuarios del software para
determinar qué objetivos deben cubrir, se disefia cada mddulo que tendra la
aplicacion, y la relacion que existird entre cada uno. Por lo regular no se le da
la importancia necesaria al andlisis y disefio de sistemas, se hacen pequefios
diagramas o bosquejos, pero nada formal. O lo que es peor, se empieza a
desarrollar sobre la marcha y luego se analizan y definen muchos procesos o

tareas relacionadas con la seguridad.

El andlisis y disefio es importante para desarrollar aplicaciones seguras;
detectar todas las posibles vulnerabilidades en esta fase, puede significar un
ahorro bastante significativo en tiempo y recursos.  Dentro de las practicas
mMAas comunes que se tienen para detectar vulnerabilidades en la etapa de

andlisis y disefio estan las siguientes:



1.1.1. Modelo de amenazas (Threat Modeling)

Esta técnica es una de las mas comunes utilizadas en el disefio de
aplicaciones; dicha técnica consiste en enumerar de manera gréfica los posibles
atagues que el sistema podra sufrir en cualquier parte del mismo. Un modelo
de amenazas ayuda a evaluar la probabilidad, dafio potencial y prioridad de los
posibles ataques.

Figural. Ciclo devida de un modelo de amenazas

Vision
| —— | Modelo ‘
_ Identificar -
Validar Infraestrutura I mennea:
delT -
Mitigar

Fuente: elaboracion propia.

Para definir un modelo de amenazas, se debe realizar los siguientes pasos:
. Definir modelo de la organizacion:

o) Identificar los objetivos del negocio.



o) Identificar cada uno de los roles de usuarios que tendran relacion

con el sistema.

o) Enumerar todos los datos que el sistema administrara.
o) Identificar los casos de uso que el sistema resolvera.
o) Describir cada uno de los posibles escenarios de uso para poder

definir los flujos de datos, puntos de entrada, ataques de superficie,

y recursos que deben de incluirse como parte del modelo.

Generar un modelo de la arquitectura del sistema

o] Diagrama de componentes de la aplicacion.

o] Diagramas de flujos de datos con cada uno de sus respectivos
elementos.

o] Diagrama de la interaccion de los diferentes componentes de la
aplicacion.

o] Diagrama de dependencias externas.

o] Diagrama de llamadas de los roles o usuarios a los componentes y

eventualmente a los datos almacenados en la aplicacion.

Figura 2. Flujo de datos con sus elementos

Primer perimetro Perimetro interno

D — flujo de datos
E - punto de entrada

T —limite seguro
P — activo protegido

Fuente: IT Infrastructure Threat Modeling Guide Released,
http://blogs.technet.com/b/seanearp/archive/2009/06/23/it-infrastructure-threat-modeling-guide-
released.aspx [fecha de consulta 01/02/2011].



Identificar todas las amenazas a la confidencialidad, disponibilidad e
integridad de la informacién almacenada en la aplicacion; para esto se
puede usar el método STRIDE de Microsoft, que consiste en clasificar las

vulnerabilidades en varios grupos:

o0  Spoofing identity (Secuestro o robo de identidad)

o0  Tampering with data (Manipulacion o alteracion de datos)

o0 Repudiation (No dejar huellas visibles del ataque)

o Information disclosure (Divulgacion de informacion clasificada)
o0 Denial of service (Denegar el servicio)

o Elevation of privilege (Tomar nuevos accesos que nho le

corresponden)

Clasificar y valuar los diferentes riesgos, para luego proporcionar sus
respectivas soluciones; los riesgos detectados podran agruparse dentro de

las siguientes categorias:

o) Amenazas no resueltas y que deben de ser resueltas.

o) Amenazas no resueltas pero dependientes de otro componente u
otra dependencia.

o) Amenazas ya resueltas o mitigadas por el componente.

o) Amenazas ya resueltas por otro componente u otra dependencia.

Determinar las diferentes formas de contrarrestar los riesgos basados en
una prioridad que se evaluara a partir de dos aspectos importantes: el
primero la probabilidad que se dé una amenaza y la segunda el impacto o

dafo que causara dicha amenaza.



Figura 3. Diagrama para determinar prioridad en la resolucion de
amenazas
Recurso Amenaza Vulnerabilidad Mitigar

Qué deseamos
proteger?

A qué le tenemos
miedo?

Cémo puede ocurrir
una amenaza?

Qué hacemos para
reducir el riesgo?

/Am—

W e i '
Empaia Probabilidad
Qué tanto se ve Qué tan probable es sufrir
afectado el negocio? un ataque ?

Priorizacion de Amenazas

Fuente:

elaboracién propia.

Actualizar de manera continua el modelo original, incluir las nuevas

amenazas

descubiertas,

revisar de

manera constante

toda la

documentacién generada y actualizar el avance en la resolucion de las

diferentes amenazas.



1.1.2. Uso limitado de privilegios o0 accesos

El concepto de ejecutar cddigo con el minimo de accesos posibles sigue
siendo valido en nuestros dias; asi como era valido hace 30 afios, cuando lo
menciond por primera vez Saltzer y Schroeder's en su libro titulado “La

proteccion de la informacion en sistemas informaticos”.

Dependiendo de las diferentes plataformas utilizadas el significado del Uso
Limitado de Privilegios puede variar, pero a grandes rasgos el concepto sigue
siendo el mismo: “Cada programa y cada usuario de un sistema debe de operar

usando el minino conjunto de privilegios necesarios para completar una tarea”.

El uso limitado de privilegios es muy importante, ya que esto reduce el
posible dafio, si el sistema fuera comprometido. Una aplicacion comprometida
ejecutandose con todos los privilegios posibles puede causar un mayor dafio,

qgue una aplicacion comprometida ejecutandose con el minimo de privilegios.

A continuacion se enumeran ciertas técnicas basadas en el uso Limitado

de Privilegios:

o Uso del Ejecutar como (Run As), en el ambiente Windows, se puede
indicar a un programa que se ejecute con un usuario diferente al usuario
gue esta registrado, por ejemplo, se puede ingresar un usuario
administrador, para que la tarea deseada se ejecute de manera normal,
esta asignacion solo debera de aplicarse después de confirmar el origen
del programa que se desea ejecutar (en la Tabla 1 se muestran algunos

ejemplos de su uso).



Tablal. Ejemplos de uso del comando Run as

Actividad a realizar Comando a ejecutarse
Runas
Ejecutar Paint con el usuario administrador | /user:localmachinenameladministrator
de la méaquina local mspaint
Runas
Ejecutar el command prompt con el /user:companydomain\domainadmin
usuario administrador del dominio cmd
Ejecutar Notepad con un usuario Runas
administrador llamado useradm en el /user:useradm@my_domain.com
dominio my domain.com "notepad file.txt"

Fuente: elaboracion propia.

Uso de los grupos de super usuarios (Power Users Group), este grupo se
administra o almacena en la SAM local de cada maquina, y no dentro del
Active Directory. Se le asignan permisos intermedios; este grupo de
permisos se encuentra entre los usuarios estandares y los permisos de un
administrador local. Dentro de las funciones que se pueden realizar con

este grupo de usuarios estan:

o Ejecutar aplicaciones obsoletas, ademas de aplicaciones certificadas
para Windows 2000 o Windows XP Profesional.

o Instalar programas que no modifican archivos del sistema operativo 0
instalacion de servicios del sistema.

o  Configurar recursos del sistema tales como impresoras, fecha y hora,
opciones de energia y otros recursos en panel de control.

o Creary gestionar cuentas de usuarios y grupos locales.

o Detener y comenzar los servicios del sistema que no se inician de

forma automaética.



. Usar permisos de usuario, si se desea restringir de mejor manera los
accesos se puede asignar a los usuarios “permisos de usuarios”, este
grupo de privilegios se refieren a los accesos o permisos basicos dentro

de un sistema.

. Usar aplicaciones especificas, para administracion de privilegios o
permisos; por ultimo, si se cuenta con usuarios que necesitan realizar
tareas muy especiales, lo mejor es buscar software especializado en
administrar de manera mas especifica cada una de las funciones dentro

de un sistema.

1.1.3. Uso de cajas de arena (Sandboxing)

Se define como una caja de arena al mecanismo de seguridad para
separar de manera logica y fisica la ejecucion de programas. Resulta comun
esta practica para ejecutar codigo que aun no ha sido testeado, o para probar

programas desarrollados por terceras personas.

La caja de arena normalmente proporciona un conjunto bien controlado de
recursos para los programas “huéspedes”, como un espacio reservado en el
disco y la memoria. Acceso a la red, la capacidad de inspeccionar el sistema
huésped o leer en dispositivos de entrada son por lo general no permitidos o
restringidos en gran medida. En este sentido, las cajas de arena son un ejemplo

especifico de la virtualizacion.

La implementacién de cajas de arena puede realizarse de 2 maneras
distintas: usando Namespaces 0 controles de accesos. Los espacios

nombrados o “namespaces” trabajan bajo el principio que un “agente” no puede



manipular ningln recurso que no pueda nombrar. Los controles de accesos son
una serie de procedimientos o procesos definidos de la manera siguiente “El

agente A puede manipular el recurso R a través del método M”.
Algunos ejemplos de cajas de arena son:

o Applets: son programas pequefios que corren en maquinas virtuales o en
un contexto de una aplicacibn mas grande. Dentro de los navegadores el
uso de Applets son muy comunes, ya que se utilizan para ejecutar de
manera segura el codigo embebido en sitios no confiables. Dentro de los

Applets mas conocidos se tiene: Adobe Flash, Java Applets y Silverlight.

o Céarceles: es un conjunto de recursos limitados administrados por el kernel
del sistema operativo. Pueden incluir anchos de banda, accesos a disco,
accesos restringidos a la red y filesystems. Las carceles son muy
utilizadas en aplicaciones de hosting.

o Maquinas virtuales: sirven para emular un computador completo, en el
cual un sistema operativo convencional puede levantarse y funcionar,
sobre un hardware especifico. El sistema operativo huésped esta
limitado a no correr directamente sobre el hardware en donde esta
montado y solo puede accesar a los recursos de esta maquina, por medio

del emulador nada mas.

o Linux secure computing mode (seccomp) es una caja de arena
desarrollada dentro del kernel del Linux; si dicho modo esta activo
entonces solo permite las siguientes llamadas de sistema write(), read()

exit() y sigreturn().



1.2. Etapade desarrollo, generacién de cdédigo seguro

La etapa de desarrollo es donde se genera el cédigo fuente, haciendo uso
de prototipos, asi como de pruebas y ensayos para corregir errores.
Dependiendo del lenguaje de programacion y su version, se crean librerias y
componentes reutilizables dentro del mismo proyecto para hacer de manera

mas rapida la programacion.

Aca se debe utilizar buenas practicas que ya se manejan en la
generacion de cédigo. Dentro de las practicas mas comunes se encuentran

las siguientes:

1.2.1. Minimizar el uso de funciones de Caracter o de Buffer

inseguras

Para las aplicaciones desarrolladas en C o C++, el rebalse del Buffer o la
corrupcion de la memoria, son de los problemas mas comunes que se
presentan. Se han hecho varios estudios en donde los causantes de la mayoria
de problemas son las funciones de C que manejan caracteres; dentro de los
grupos o familias de funciones que mas problemas causan estan: strcpy,

strncpy, strcat, strncat, scanf, sprint, memcpy, gets.

Para la mayoria de sistemas las cadenas de caracteres son muy
importantes, ya que representan a menudo la fuente principal de ingreso de
informacion al sistema, de igual manera pueden representar la informacion de
salida que genera el mismo. En el Lenguaje C se debe de tener cuidado para
manejar cadenas de caracteres debido a que el tipo de dato “String” no existe
como tal en el lenguaje C; lo que se maneja en dicho lenguaje son punteros a

posiciones de memoria.
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Para demostrar de mejor manera el dafio que puede llegar a causar una
funcion se va a explicar el funcionamiento de la funcion strcpy. La funcion

strcpy, esta definida de la siguiente manera:

char *strcpy(char *dest, const char *src);
El codigo bésico de dicha funcion es el siguiente:

char *strcpy(char *dest, const char *src)
{ while(NULL != *src)

{

*dest++ = *src++;

} }

Lo que hacen estas lineas de codigo es copiar caracter por caracter de la
cadena *dest a la cadena *scr; esto se realiza hasta encontrar un caracter null
en la cadena *scr. EIl primer problema que puede ocurrir es cuando la cadena
*scr no tiene ningan caracter null, o peor aun que sucede si la cadena *dest no

es lo suficientemente grande para albergar el dato original.

Una primera solucién es utilizar la funcion strncpy, definida de la siguiente

manera:

char *strncpy(char *dest, const char *src, size_t n);

Se tiene un nuevo parametro “n” que indica el nUmero de caracteres que
se estaran copiando, pero de igual manera siguen los problemas, ya que si el
tamafo *scr es mas grande que “n”, entonces solo se copiaran los primeros “n”
caracteres y el caracter null del final no seréa incluido. O de igual manera si el
*dest es mas pequefio que los “n” caracteres que se necesitan copiar, se

incurrira en rebalses de memoria o corrupcién de los mismos.
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La solucién 6ptima a este problema es el uso de la funcion:

size_t stricpy(char *dst, const char *src, size_t size);

Los dos beneficios que se obtienen con dicha funcidén es que no se escribe
nada fuera de la porcion de memoria ya asignada al *dest y siempre se
finalizara la cadena de caracteres *dest con el campo null. Este grupo de
funciones ya se encuentran disponibles en las librerias del tipo seguro,

desarrolladas para C y C++.

Todo programador debe estar consiente de los problemas que causan
dichas rutinas y ademas conocer las ya revisadas que excluyen dicha
vulnerabilidad. A continuacion algunas de las librerias que ya son seguras y su
equivalencia insegura:

Tablall.  Funciones inseguras y sus equivalentes seguras

Libreria insegura

Libreria segura

strcpy strcpy_s
Strncpy strncpy_s
strcat strcat_s
strncat strncat_s
scanf scanf s
sprintf sprintf_s
memcpy memcpy_s
gets Gets_s

Fuente: elaboracion propia.

1.2.2. Validar las entradas y salidas del sistema para reducir

las vulnerabilidades mas frecuentes

Al lograr la validacion de toda la informacién de entrada en una aplicacion,

y de igual manera rechazar la que no cumple con los formatos esperados, se
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podran reducir de manera considerable las vulnerabilidades dentro de las

aplicaciones.

De igual manera, si se valida la informacion saliente de una aplicacion, se
pueden mitigar muchas vulnerabilidades en sistemas web. Una aplicacién
recibe parametros de entrada, por medio de una secuencia de caracteres que
luego se van transformando en variables de ciertos formatos y longitudes; la
validacion como tal de estos parametros, se debe de realizar antes de empezar

a trabajar con los datos recibidos.

Para hacer una buena validacion de la informacion ingresada se deben

considerar los siguientes aspectos:

o En toda variable de entrada deben de validarse 2 aspectos: el primero que
exista y el segundo que venga en el formato requerido.

o La informacion debe de ser lo méas simple posible, y encontrarse
normalizada o en forma candnica.

o Los datos deben de validarse con los formatos especificados por la
aplicacion (formatos y longitudes).

o Si existen datos que se rigen a un rango de datos, este se debe de validar,
(por ejemplo mayor o igual a cero, afio 1950 en adelante, etc.).

o De igual manera se cuenta con datos que estan dentro de una lista de
valores dados; dichos elementos deben de validarse (p.e. género
masculino o femenino, listado de departamentos, listado de paises, etc.).

La validacién de informacion, también debe realizarse en aplicaciones que

no tienen interface con el usuario final, particularmente aquellas aplicaciones,

que exponen de manera publica funciones para ser invocadas via remota.
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Las aplicaciones que usan formatos de texto o XML, pueden utilizar
expresiones regulares o comparaciones de texto para validar la informacién de

entrada.

Por dltimo, si se tienen aplicaciones que aceptan codigos o data binaria, se
debe utilizar una firma electronica, para validar el inicio y fin de transmision de
datos; este tipo de transacciones son las mas utilizadas por las empresas
financieras o bancarias, para el cifrado de la informacion que reciben y que

envian.

1.2.3. Minimizar el uso de concatenaciones de cadenas de

caracteres para generar sentencias de SQL dinamicas

La mayoria de aplicaciones utiliza una base de datos para el
almacenamiento de sus datos e informacion, y en la gran mayoria de estos
casos para consultar o manipular la informacion, se utilizan sentencias de SQL;
estas sentencias se arman utilizando parametros sin validar. En pocas
ocasiones se utilizan procedimientos almacenados, SSL (Secure Socket Layer)
0 encripcion propia de la base de datos.

De los aspectos que se deben de tomar en cuenta para un uso adecuado

de las bases de datos de manera segura, se tienen los siguientes:

o Nunca tener accesos directos a tablas especificas, pasar primero por
vistas que limiten el nimero de campos consultados, o el numero de
registros que se busca.

o El usuario de la base de datos que utilice la aplicacién, debe de tener
accesos limitados. Tiene que crearse con su grupo de permisos para las
tareas especificas que ejecutara.

14



De los dafios que puede causar un ataque por inyeccién de sentencias
SQL, se tiene la alteracién de datos, lectura de informacién sensible, o la
ejecucion de procesos o comandos de sistema que afecten el funcionamiento

de la aplicacion por ejemplo: Alter Tables, Truncate Tables, Drop Database.

Para reducir esta vulnerabilidad, se utilizan herramientas de andlisis

estatico, herramientas de andlisis dinamico, o de manera manual.

Dentro de los ataques mas comunes, se pueden destacar 2 ejemplos:
Ejemplo 1
Se tiene el siguiente Query dentro del sistema:

select id, firstname, lastname from authors
where firstname = ‘Varl’ and lastname = ‘Var2’

Y el sistema solicita al usuario el ingreso de Varl y Var2, el usuario podra
ingresar informacion como la siguiente: Varl = basura’ ing y para Var2 = Smith,

entonces se tendra generado el siguiente query:

select id, firstname, lastname from authors
where firsthame = ‘basura’ ing’ and lastname = ‘Smith’

Acda no se obtiene ningun dato como resultado, Gnicamente un mensaje de error

como el siguiente:

Incorrect syntax near basura (Error de sintaxis cerca de basura)

De igual manera se pueden generar varias sentencias de sql, mandando
los siguientes valores a las 2 variables definidas anteriormente: Varl = Joe’ ;
delete from customers; Var2 = espacio en blanco
Para este caso se tendran los siguientes querys ejecutandose uno seguido del

otro:
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select id, firsthame, lastname from authors
where firstname = ‘Joe’; delete from customers; and lasthname = ‘Smith’

Esto dara como resultado la busqueda de todas las personas que se
llamen Joe y la sentencia que borrara del sistema todos los clientes de la tabla
customers. Aunque la tercera sentencia ya no se ejecute ya que de igual

manera dara el error de sintaxis.
Incorrect syntax near and (Error de sintaxis cerca de and)

Para resolver todos estos inconvenientes se puede definir un codigo

sencillo en Java tal y como se muestra a continuacion:

String firstname = req.getParameter("firstname");

String lastname = req.getParameter("lastname™);

I/l Aca se ingresan las validaciones locales necesarias

String query = "SELECT id, firsthame, lasthame FROM authors WHERE forename = ? and
surname = ?";

PreparedStatement pstmt = connection.prepareStatement( query );

pstmt.setString( 1, firsthame );

pstmt.setString( 2, lastname );

try

{

ResultSet results = pstmt.execute( );

}
Ejemplo 2

De igual manera pueden existir vulnerabilidades en codigo de C#; se

analiza el siguiente codigo:

string userName = ctx.getAuthenticatedUserName();

string query = "SELECT * FROM items WHERE owner = ""
+ userName + " AND itemname =
+ ItemName.Text + ",

sda = new SglDataAdapter(query, conn);
DataTable dt = new DataTable();
sda.Fill(dt);

16



Dicho codigo funcionara bien, siempre y cuando no se ingrese ninguna
comilla ( ‘) dentro de las valores obtenidos, pero si se ingresa algun valor con
comilla, se puede forzar un query para que siempre devuelva datos, aunque no

se ingrese ningun valor valido.

Si se permite que ingrese el siguiente valor se estard consultando de
manera completa toda la informacion de la tabla items.

"Joe' OR 'a'='a"

SELECT * FROM items
WHERE owner = 'name’
AND itemname = 'Joe' OR 'a'='a’;

Con el uso del or y la restriccion que a = a, siempre se estaran obteniendo

todos los datos de la tabla items.

1.2.4.  Algoritmos robustos en criptografia

En los ultimos afios se ha detectado una serie de debilidades en una gran

cantidad de algoritmos de encriptamiento y sus respectivas implementaciones.

Debido al uso generalizado de la criptografia para asegurar autenticacion,
autorizacién, ingreso o validacion de datos, y el aseguramiento de la
confidencialidad e integridad de la informacion, las debilidades en criptografia
suelen ser vulnerabilidades de alto impacto dentro de los sistemas.

Al tratarse de comunicacion, especialmente de redes de comunicaciones,
se debe de dar preferencia a los protocolos estandarizados que hayan sido
objeto de revision o evaluacién publica, tales como Secure Socket Layer (SSL),
Transport Layer Security (TLS), IPSec, Kerberos, OASIS WS-Security, W3C
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XML Encryption and XML Signature, antes de usar algoritmos de

encriptamiento de bajo nivel, o antes de desarrollar un protocolo propio.

Si va a utilizarse un algoritmo de bajo nivel, solo deben de incluirse
algoritmos estandarizados ya reconocidos dentro del @mbito del desarrollo de

sistemas.

Dependiendo del nivel de seguridad o por el tipo de sistema que se esta
desarrollando se puede solicitar que el algoritmo utilizado esté certificado por
algin ente a nivel internacional, o avalado bajo alguna norma de tipo

internacional como la FIPS 140-2.

Dentro de las tecnologias o algoritmos que se debe desechar por

inseguros estan:

. MD4
° MD5
. SHA1

e Algoritmos simétricos de criptografia (tales como el DES que solo soporta
una llave de longitud de 56 bits)

e RC4 o ARC, ya que es muy dificil implementarlos de manera correcta y
segura

. ECB

o Cualquier algoritmo que no haya sido estudiado y evaluado de manera

correcta.
Todo el proceso de utilizacion e implementacion de algoritmos de

encriptamiento, trae inherente su complejidad, por mas pequefa y sencilla que

sea una implementacion y que necesite de una rutina o algoritmo de
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encriptamiento, puede convertirse en una gran vulnerabilidad si no es

correctamente utilizada.

Para minimizar los errores comunes de implementacion, las funciones de
encriptamiento deben de utilizarse como un servicio y obviarse el desarrollo de
funciones propias del sistema.  Este tipo de reglas deben de definirse como

estandares, dentro de las empresas que desarrollan aplicaciones.

Todo desarrollador debe utilizar funciones robustas para generar nimeros
Random o Aleatorios, especialmente cuando se estan generando llaves para
algoritmos de encriptamiento. Nunca usar las funciones rand() en C o C++,

java.util. Random en Java o System.Random in C# or VB.NET.

Otra buena préactica para la eliminaciéon del encriptamiento débil, es
administrar de buena manera el acceso a las llaves dentro de la aplicacion,
proteger todo el proceso para que dichas llaves nunca queden expuestas a

usuarios maliciosos.

1.2.5. Uso de bitacoras y contrasefias para usuarios (Logging
y Traccing)

Al suceder algun evento relacionado con la violacion o intromisién a un
sistema, una de las primeras reacciones es verificar qué fue lo que pasé. Y para
poder verificar lo sucedido se necesita conocer la bithcora o bitacoras del
sistema. Dentro de las primeras practicas sugeridas esta el tener habilitadas
las diferentes bitdcoras del sistema operativo, y de manera complementaria,

implementar bitacoras propias de la aplicacion.
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Los desarrolladores deben de usar los logs de eventos en ambientes
Windows o el syslog para Linux y MacOS. De igual manera, es bueno utilizar
bitdcoras independientes al sistema operativo, por ejemplo los archivos W3C

dentro de los servidores web.

Al trabajar dentro de un ambiente especial como una caja de arena se
deben habilitar bitAcoras especiales, ya que muchas de las veces dichas cajas
de arena no tendran acceso a grabar los eventos que ocurran en los logs de los

sistemas en que residen.

Dentro de las bithcoras propias, no es necesario almacenar mucha
informacion que sea sensible, solamente se requiere la informacion que
realmente ayude a detectar una falla. Una buena bitacora al menos debe de

incluir la siguiente informacion:

o Eventos sesidn para usuarios, como autorizacion y autenticacion
o Direccion IP de la maquina del cliente

o Fecha y hora del evento dentro del sistema

o Cadigo especifico del evento

. Descripcion del evento

o La salida que produjo dicho evento

o Cambios en la configuracion inicial del sistema

o Modificacion o alteracién de los registros de bitacora

Como una buena practica, esta determinar el tipo de log que se usara
dentro de la aplicaciébn, para no estar almacenando muchos registros
innecesarios, el programador debe de ser capaz de distinguir entre logs para
tareas forenses, los logs del sistema y los que se utilizan para auditorias. Todo

esto con el fin de no almacenar informacion o registros innecesarios.
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2. RECOMENDACIONES PARA EL TESTEO DE
APLICACIONES

Las actividades de testeo, sirven principalmente para reducir de manera
drastica los Bugs relacionados con seguridad, descubrir posibles
vulnerabilidades y que no sean los usuarios y/o usuarios maliciosos los que las
detecten. No se trata de agregar mas seguridad al sistema, solo se trata de

medir qué tan robusto es el sistema antes de salir a produccion.

Existen métodos automaticos de testeo que son destinados a detectar
ciertos tipos de Bugs relacionados con seguridad, dichos métodos son
aplicados sobre el cédigo fuente durante toda la etapa de desarrollo; este
proceso se puede realizar de manera periddica durante todo el ciclo de
desarrollo, ya que dichos métodos son muy faciles de aplicar.

Otros tipos de métodos un poco mas sofisticados, consisten en definir
casos de testeo de seguridad basados principalmente en los resultados del

modelo de amenazas.

Este tipo de pruebas difiere de las pruebas realizadas por la gente de
control de calidad, ya que no se evalla funcionalidad del sistema, sino mas bien
se prueba el sistema de manera maliciosa, para poner al descubierto cualquier

vulnerabilidad oculta dentro del sistema.
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2.1. Definir la superficie de ataques

Un prerrequisito indispensable para un testeo exitoso es identificar una
posible area o superficie de ataque, la cual se encontrara definida en el modelo

de amenazas, previamente definido.

Al tener bien clara y comprendida la superficie de ataques, el testeo debe
de enfocarse en las areas mas peligrosas, o que se definen como las mas
vulnerables. La mayoria de las veces resulta ser el area con mas riesgo,
aquella que se encarga de capturar o procesar la informacion de entrada del

sistema.

2.2. Diferentes tipos de herramientas para testeo

Existen varios tipos de herramientas de testeo, segun sea el objetivo que
se persigue, se puede realizar testeo Fuzzing o robustez para encontrar errores
en el cédigo fuente, generando de manera aleatoria informacién de entrada al

sistema.

Ademas del testeo Fuzz se pueden utilizar escaneres de vulnerabilidades
para redes y aplicaciones; estos escaneres pueden evaluar ciertos tipos de
vulnerabilidades tales como la inyeccion de SQL dinamico o de Cross-site

scripting.

Otro tipo bastante utilizado de testeo es el conocido como Testeo de
Penetracion. Tiene como principal objetivo tratar de penetrar al sistema
utilizando todos los métodos conocidos y utilizados por los usuarios maliciosos

o hackers.
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2.3. Test Fuzz o de Robustez

Es una técnica de testeo de software, automatica o semiautomatica, que
consiste en ingresar datos invalidos, inesperados y aleatorios a un sistema,
para verificar como se comporta el sistema frente a esta informaciéon alterada.

En otras palabras es forzar a un sistema a utilizar y/o consumir data corrupta.

Si una aplicacion soporta todas las pruebas de fuzzing no quiere decir que
realmente esté bien la aplicacion; el fuzz testing no sustituye por completo las
pruebas exhaustivas o pruebas clasicas de funcionalidad. El fuzzing como tal
solo indica si una aplicacibn maneja bien las excepciones, cuando se recibe

informacion invalida y verifica que el sistema pueda seguir funcionando.

Figura4. Diagramade un proceso de Fuzzing

— Software  |—

K onstruir

Seleccion ! [Seleccion de +

de Fuzz jobjetivocs

Fuente: elaboracion propia.
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Una de las principales desventajas del fuzzing es que solo sirve para
encontrar fallas muy simples u obvias; con la complejidad que manejan ahora
los diferentes programas, resulta muy dificil que solo con un test de fuzzing sea
suficiente para validar una aplicacion. Otra desventaja es la popularidad que
esta herramienta ha adquirido, dentro de los evaluadores de aplicaciones; pero
también muy utilizada ahora por los hackers, siendo el objetivo principal de

estos hacer fallar las aplicaciones y obtener informacion sensible.

Por otro lado una de las ventajas del fuzzing es encontrar errores bastante
severos relacionados a la seguridad, y descubrir vulnerabilidades que suelen

ser descubiertas por los usuarios maliciosos.

En el mercado ya se encuentran varias herramientas que realizan dicha
labor, pero en muchos de los casos es mejor desarrollar una herramienta

propia, para que se acople de mejor manera al sistema que se esté evaluando.

Existen dos tipos de test de fuzzing, uno se denomina el fuzzing valido, en
el que se utiliza informacién valida, no se ingresan datos ildgicos. Por otro lado
se tiene el fuzzing sencillo, en el que no se valida el tipo de informacion que se
envia, pues puede venir cualquier tipo de informacién aleatoria. Se puede tener
un tercer tipo que seria la combinacion de ambos métodos, una parte con
informacion légica y una segunda etapa donde se incluya cualquier tipo de

informacion.

Se puede realizar otra clasificacion de los test de Fuzzing, tomando como

base la manera en que la informacion llega al sistema:

o Activacion o ingreso por eventos, para sistemas con una interfase gréfica,

orientados a programacién por eventos.

24



o Flujo de datos o caracteres, tomando como base archivos de texto o
cadenas de caracteres.

o Por medio de bases de datos, datos de manera tabular y ordenada.

2.4. Test de penetracion

El objetivo principal de un test de penetracion es lograr ingresar de manera
fraudulenta al sistema, utilizando las mismas técnicas que un hacker utiliza
normalmente. Puede realizarse tanto de manera manual como por medio de

herramientas.

Con esta técnica, se intenta detectar las vulnerabilidades que estan
relacionadas con la l6gica del negocio que se encuentra incluida dentro del

sistema.

Este tipo de test puede realizarse de dos maneras diferentes: primero con
la participacion de elementos ajenos al equipo de desarrollo (y de preferencia

fuera de la empresa) y por medio de un equipo interno.

Las dos técnicas tienen sus ventajas y desventajas, habra casos en los
que el grupo de ataque es experto en el area de seguridad informética, pero no
conoce a fondo el sistema que estan evaluando. De igual manera habra
grupos que desarrollaron todo el sistema, pero nunca han realizado un test de

penetracion.
Existen varias maneras de realizar los test de penetraciébn, como primer

punto se debe determinar si el evaluador serd una persona que no conoce el

sistema; a este tipo de test se le conocera como “testeo de caja negra”.
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Caso contrario, si el evaluador tiene algun conocimiento del sistema se le
llama a la prueba “Testeo de Caja Blanca”. Si se define que se hara un testeo
con personas que ya conocen el sistema, se debe de contar con cierta

informacion antes de proceder con la respectiva evaluacion:

o Diagrama completo de la red.

o Evaluacion completa de funcionalidad por parte del departamento de
control de calidad.

o Evaluacion previa de todos los puntos de acceso a redes inalambricas.

o Resultados del test anterior de penetracion (si no fuera el primero a
realizar).

o Resultados de la evaluacion de vulnerabilidades tanto internas como
externas.

o Haber realizado recientemente una revisién de las politicas de seguridad

de la empresa.

Al tener identificadas todas las amenazas y vulnerabilidades, se procede a
definir los puntos que se estardn atacando durante la prueba, lugares de
almacenamiento de informacién, redes internas, interfases, VPN, accesos

remotos, redes inalambricas, etc.

El objetivo principal de estas pruebas es tratar de explotar o utilizar las
vulnerabilidades o debilidades con que cuenta el sistema; si alguna de las
pruebas es exitosa (por ejemplo, se logra obtener informacion confidencial), se
trabaja en corregir dicha intrusion, y proceder a evaluar de nuevo dicha

vulnerabilidad, luego de los cambios realizados.
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A continuacién se detallan los pasos a seguir para realizar un test de

penetracién de una manera mas formal:

2.4.1. Planificaciony preparaciéon

Para aplicar un test exitoso, primero se debe realizar una exhaustiva
preparacion; se puede empezar con una reunion inicial, con el fin de determinar
el alcance y objetivos de la prueba. Luego se debe definir el tiempo que durara
dicha prueba. Las horas en las que se haran los test, para que no afecte de

manera significativa el diario funcionar de la organizacion.

Si existen sistemas muy delicados que posiblemente no resistan el ataque,
deberan de excluirse de las pruebas; de igual manera procurar no saturar la red
con mayor tréfico del normal, para no tener ningun efecto dafino dentro de la

organizacion.

2.4.2. Recopilacion y analisis de informacion

Luego de una exhaustiva planificacion viene el proceso de recopilar la
mayor cantidad de informacién posible acerca del sistema que se evaluara.
Para esta tarea pueden utilizarse aplicaciones que se encuentran disponibles

en el mercado.

El primer punto donde se debe recabar informacion es el sitio web de la
organizacion; se determina dentro de la red el punto por el cual se tiene la
conexidn con internet, y se listan todos los recursos que pueden accederse

desde alli.
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Luego se pasa a la red interna de la organizacion donde se enumera el
namero de maquinas o servidores que pueden afectarse. Qué informacién suele
obtenerse, basicamente nombres de servidores, direcciones IP, nombre del

dominio, proxies, firewalls, etc.

Paso siguiente es la realizacibn de un escaneo de puertos, para

determinar cuales se encuentran cerrados o abiertos.

2.4.3. Deteccién de vulnerabilidades

Al tener la informacién del sistema que va a ser evaluado, se procede con
la deteccion de todas las vulnerabilidades; el evaluador debera contar con todas
las posibles amenazas y vulnerabilidades que posee el sistema; luego de
tenerlas enumeradas, deberda determinar si es factible explotar dicha
vulnerabilidad para penetrar en el sistema.

En la actualidad ya existen herramientas especializadas en deteccion de
vulnerabilidades, basicamente se le proporciona una direccion de la red que se
desea evaluar, y esta de manera remota determina todas las vulnerabilidades

que pueden ser explotadas.

Por ultimo, al tener la lista definitiva de las vulnerabilidades, se procede a
investigar con mas detalle, cada una de estas. Y asi proceder a la siguiente
etapa que es el ataque como tal.

2.4.4. Intento de penetracion

Al tener identificadas todas las vulnerabilidades, el siguiente paso es

verificar los blancos u objetivos mas apropiados para un intento de penetracion.
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Se da inicio al ataque, a cada una de las vulnerabilidades. El atacante no
siempre va a lograr su objetivo, ya que dentro del sistema puede existir una
vulnerabilidad, pero esto no quiere decir que pueda ser explotada facilmente.

El cifrado de contrasefias se ha convertido en una de las evaluaciones
mas recurrentes practicadas en los tests de penetracion. Muchos sistemas
tienen activos los servicios de Telnet o ftp, por lo que este lugar resulta ser uno
de los primeros en ponerse a prueba con los métodos de cifrado de

contrasefas. Los métodos utilizados se pueden dividir en tres tipos:

o Ataque de diccionario: se basa el ataque en una lista de palabras o un
archivo de diccionario.

o Cifrado hibrido: al listado de palabras base se le aplica una serie de
combinaciones posibles.

o Ataque de fuerza bruta: se aplican todas las posibles combinaciones de

caracteres y letras para formar contrasefas.

El ataque de penetracion no solo consiste en software, también se puede
atacar por medio de personas; entre los dos métodos mas comunes, estan el
poder librar la seguridad fisica para accesar al centro de datos, 0 a una
terminal; y el otro, de llamar directamente a los usuarios y por medio de

mentiras, obtener sus diferentes contrasenas.
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2.4.5. Andlisis y elaboracién del reporte final

Luego de los intentos de penetracion, se procede a elaborar el reporte
final; se inicia con un resumen ejecutivo explicando brevemente el proceso
realizado, seguido por un andlisis de las vulnerabilidades mas criticas
ordenadas en grado de importancia; esto para ayudar a la organizacion en la

toma de decisiones. Otras secciones de dicho reporte pueden ser:

o Resumen de toda penetracion exitosa
o Detalle de toda la informacion recopilada durante el proceso
o Detalle de todas las vulnerabilidades detectadas

o Sugerencias para resolver las vulnerabilidades detectadas

2.4.6. Limpiezaluego de la evaluacion

Al finalizar el proceso se debe de deshacer toda huella o mancha que se
haya dejado dentro del sistema; para poder realizar dicha operacion se debe de
contar con una lista detallada de todas las actividades que se realizaron dentro

del sistema.

La organizacibn debe validar que todo lo que fue modificado sea
regresado a su estado anterior, sin afectar de ninguna manera el correcto
funcionamiento de los diferentes sistemas. Si por ejemplo fueron creadas
nuevas cuentas de usuarios durante el proceso de penetracion, estas deben de

ser eliminadas.
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2.5. Herramientas mas utilizadas en la actualidad

Existe una diversidad de herramientas en el mercado para realizar
evaluaciones de aplicaciones. Estas herramientas generalmente no se basan
en un tipo especifico de test sino que combinan de buena manera los

diferentes métodos de evaluacion ya mencionados.

Dependiendo de la necesidad de las empresas, puede optarse por utilizar
herramientas gratuitas; para evaluar sitios pequefios 0 si se maneja una
complejidad alta o un sistema muy grande, se debe adquirir herramientas

comerciales que suelen ser mas robustas o completas.

Una de las herramientas que mas se utilizan en la actualidad es Skipfish,

el cual fue desarrollado por la gente de Google.

El uso de wuna u otra herramienta no hace al software mas seguro; se
debe tener claro que estas herramientas no revisardn de manera especifica
todo el cédigo de una aplicacion dada. Por el contrario solo haran revisiones
genéricas de ciertos puntos ya establecidos.

2.5.1. Skipfish

Esta herramienta multiplataforma desarrollada por Google tiene como fin
primordial la deteccion de vulnerabilidades en aplicaciones o servicios Web.

Desarrollada completamente en lenguaje C, es muy veloz y consume

muy poco recurso; dependiendo del sitio que se evalle, puede generar de 500

a 2,000 request por segundo.
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Funciona indistintamente en ambientes Windows o Linux, y dentro de las
principales vulnerabilidades que puede detectar estan las relacionadas con la
inyeccién de SQL, manejo de sesiones y cookies, ataques de robustez y

ataques de fuerza bruta.

Esta herramienta genera un reporte bastante detallado de todos los

hallazgos realizados; para utilizarla puede descargarse gratuitamente en:
http://code.google.com/p/skipfish/
Al descargar la aplicacion debe compilarse, ya que actualmente solo se
tiene el cddigo fuente; al tener el ejecutable ya se puede empezar a evaluar
sitios, la sintaxis para realizar dichas evaluaciones resulta ser muy facil:

Jskipfish http://localhost/application/exam

En la siguiente figura se muestra un resumen de lo obtenido por la

herramienta.
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Figura5. Resultados de una evaluacion con Skipfish

Crawl results - click to expand:

Q{'_v ok hﬂp‘./ﬂoca]hosi,.(ap;.}]icaﬁon/exam @3 @72 @10 @45 €176

= Code: 200, length: 15563, declared: text/html, detected: application /xhtml+xml, charset: iso-8859-1 [ show trace + |

Document type overview - click to expand:

. = application/javascript (1)
. = application/xhtml+xml (s
.- image/gif (11)

- . image/png (1)

.o text/css (2)
.| text/html (2)
.+ text/xml (5

Issue type overview - click to expand:

©

SQL injection vector (3)

Incorrect caching directives (higher risk) (1)

Incorrect or missing charset (higher risk) ()

Incorrect or missing MIME type (higher rirsk) (oz)
Response varies randomly, skipping injection checks (=)

[ ol 4]
e &

Resource fetch failed (=)

0000

Numerical filename - consider enumerating (:2)

[ 4]
</

Incorrect or missing charset (low risk) (s5)
HTML form found (1)

Unknown form field (can't autocomplete) (=)
Server error triggered ()

Resource not directly accessible (=)

C] C.

©0

©

New 404 signature seen (2)
New 'X-*' header value seen (11)

©0

New 'Server' header value seen (1)
New HTTP cookie added (4

[ 4]
-/

Fuente: elaboracion propia, basada en prueba realizada con la herramienta.
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2.5.2. Wa3af

Esta herramienta opensource es un marco de trabajo completo utilizado

para descubrir, auditar y evaluar vulnerabilidades.

Como primera fase intenta detectar todos los posibles puntos de entrada a
un sitio. La segunda fase se encarga de tomar todas las entradas detectadas
en el primer punto y empieza a atacarla con informacion para determinar si
existe 0 no una vulnerabilidad. = Una de las primeras pruebas que realiza es

intentar inyectar sentencias de SQL.

La ultima parte consiste en atacar cada una de las vulnerabilidades
detectadas y determinar si pueden constituirse en algun riesgo. De igual
manera, el software genera por cada una de las fases documentacion en
diferentes formatos desde txt, hasta respuestas en http. Dicha aplicacion se

encuentra disponible en el siguiente link:

http://lwww.w3af.com/#download

Esta herramienta, resulta ser muy poco amigable con el usuario, ya que

todos los comandos son ejecutados desde una linea de comandos.

Para iniciar esta aplicacion se ejecuta el siguiente comando:

sudo w3af_console

Dentro de esta consola debe irse ingresando uno a uno los diferentes
comandos o instrucciones a ejecutarse. Los comandos mas conocidos son:
start para iniciar la revision de un sitio, target para indicar cual sera el sitio que

se estara evaluando y view para identificar los pardmetros por defecto.
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El reporte final puede visualizarse con un navegador, como se muestra

en la siguiente figura.

Figura 6. Resultados de una evaluacion con w3af

waaf target URL's
URL
httpo A7 00 4applicationfevam
Securlty Issues
Type Port Issue
Vulmerahilicy  |ropigo Remoe file inclusion was found at: ~hop:A127.0.0. Vprova.php’, using HTTF method GET. The sent data was: “form=nok
= hitpr192 1681, 152 4444 W WLgRITY QfWthse. This sulnerability was found in the regquest with id 95,
URL : hnpei127.0.0. U prova.php
Severity - High
Vulrwerakulity o0 Local Fie Inclhuson was found ab: “hitpF127.0.0. prowephp', osing HTTP method GET. The senl data was: “lorm=ok& le=felc
ipasswd”, This vulnerability wias found in the reguest with ic 73,
URL : hitpuV127.000 1 prova. php
Severity : Medium
Informaton TCuE0 Remoie file inclusion was found at: “hip:127.0.0, Vprova.phe”, using HTTP method GET, The sent data was: “form=ok&
file=hmpai192.168.1. 15244440 WLaRfry Qiwethsw, This vulnershilin was found in the request with id 95,
| URL : hiip¥127.0.0. Vprova.ohp
Information st ] Local File Inclusion was found at: “hitp://127.0.0.1/prova.php”, using HTTP methed GET, The sent dafa was: “form=ok&file=fetc
ipasswd’. This vulnerahility was found in the request with id 73,
URL : hitp/f127.0.0. 1prova.php
Fuente: elaboracion propia, basada en prueba realizada con la herramienta.
2.5.3. Nikto

Es una herramienta para evaluar servidores WEB, fue desarrollada con

tres fines primordiales: detectar archivos de configuracion desactualizados,

programas y servidores desactualizados y archivos inseguros. Puede ser

utilizado en cualquier plataforma que sea compatible con Pearl.

Se puede utilizar dicha herramienta enviandole una direccion IP, el

nombre de un sitio o un url completo, el cual se encarga de empezar a revisarlo;

si en dado caso no se define un puerto por defecto, él asume el puerto 80.
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Esta herramienta puede revisar varios puertos a la vez, enviando como
parametro un rango o un listado de los mismos. De igual manera como otras
herramientas, revisa las bases de datos relacionadas, para no tener problemas

con inyeccion de cédigo SQL.

A continuacion se listan todos los tests, que ejecuta dicha herramienta:

o Carga de archivos

o Archivos principales

o Malas configuraciones del sistema

o Problemas de divulgacion de informacion
o Inyeccidon de XSS/Script/HTML

o Recuperacion remota de archivos

o Negacién del servicio

. Ejecucion remota de linea de comandos
o Inyeccién de SQL

o Identificacion por software

o Inclusiones remotas al cédigo fuente

http://cirt.net/nikto2

Al igual que las otras herramientas revisadas anteriormente, esta
funciona con comandos o instrucciones. Para ejecutar un simple escaneo basta

con ingresar la siguiente linea de cédigo:

perl nikto.pl -h localhost/application/exam

Como ya se indicé, pueden revisarse varios puertos a la vez usando el

parametro —p y se da un rango o un listado de puertos.
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2.5.4. Websecurify

Utilizada para detectar vulnerabilidades, basada en testeos Fuzz, y en
testeos de penetracion; dentro de los tipos de vulnerabilidades que verifica se

pueden destacar los siguientes:

. Inyecciéon de SQL

. Inclusién de archivos locales y remotos

. Cross-site Scripting

. Problemas de divulgacion de informacién

. Problemas de seguridad en sesiones

. Otras varias categorias incluyendo las primeras 10 sefaladas por la
OWASP

Esta herramienta, hace mucho hincapié en el uso de los testeos de
penetracion. Puede complementarse facilmente con el uso de ADDS — ONS (si

se desea probar especificaciones propias de las aplicaciones).
http://www.websecurify.com
De todas las herramientas revisadas anteriormente, esta resulta ser de

las mas amigables, ya que la interaccién con el usuario es en modo grafico,

desde el inicio hasta el reporte final, tal y como se muestra a continuacion.
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Figura7. Consola principal del Websecurify

Websecurify Scanner

le
21N

Manual Scan Google Scan AJAX Scan

Fuente: elaboracion propia, basada en prueba realizada con la herramienta.

38



3. GUIA DE EVALUACION DE VULNERABILIDADES PARA
UNA APLICACION WEB

3.1. Definir aspectos o métricos a evaluar

En los modelos de amenazas, se indico la necesidad de evaluar todas y
cada una de las posibles vulnerabilidades, tanto el impacto que causaran como

qué tan probable sera que una vulnerabilidad se logre concretar.

Como parte central en la definicion de una metodologia para evaluar
vulnerabilidades, se deben definir los aspectos que se tomaran en cuenta para

proceder a evaluar una aplicacion; a continuacion se define cada uno de ellos:

o Dafio potencial: si por alguna razén ocurre una amenaza, y esta se llega a
concretar, con esta medida se quiere determinar el nivel de impacto que
causard; su rango de medicidén sera desde un dafio nulo, hasta considerar

el dafio mas severo.

o Forma de activarse: esta medida determina la complejidad o facilidad que
tendr& una amenaza en activarse, su rango se tomard desde una
secuencia de pasos complejos, hasta un programa que se ejecuta de

manera automatica tan solo con ingresar al sistema (Plug and Play).
o Dafio a usuarios: esta medida indica el total de usuarios finales que se ven

afectados debido a la ocurrencia del problema; acd no se evalla un

namero exacto de usuarios damnificados si no mas bien qué porcentaje se
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ve afectado, su rango va desde un 0% hasta el 100% de usuarios

afectados.

Nivel de deteccion: con esta medida se determina si una falla 0 amenaza
es facil de detectar, o si una amenaza puede estar oculta y solo puede ser
detectada por medio de procedimientos exhaustivos.

Confidencialidad: este es uno de los principales métricos, ya que esta de
manera directa relacionado con el fin u objetivo de la empresa, y tomando
como premisa que el activo mas importante de una empresa es su
informacion. Acda se determina si la integridad de la informacion esta o

no comprometida.

Disponibilidad de la aplicacién: una aplicaciéon luego de recibir un ataque
puede verse afectada en el funcionamiento; esta medida indica si la
aplicacion puede mantenerse en funcionamiento o si dicho funcionamiento
se ve afectado, aca también se evalla el tiempo que una aplicacién puede

pasar fuera de servicio.

Correcciéon del problema: luego de haberse dado la amenaza, viene el
proceso de recuperacion; con este métrico se determina qué tan dificil es

resolver el dafio ocasionado.

Dafio colateral: cada aplicacion se utiliza en diferentes ambitos, dichas
aplicaciones en la mayoria de casos, son parte importante de las
organizaciones. Con el dafio colateral se evalla qué tanto dafio causa la
vulnerabilidad en el entorno en que se encuentra el sistema y la
organizacion. Cabe mencionar que acd se pueden enmarcar dafios

gravisimos como fallecimientos de personas, si se refiere a aplicaciones
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dentro de hospitales, o pérdida de activos o dinero, si se trata de

empresas financieras.

3.2. Ponderaciéon y priorizaciéon de los diferentes métricos evaluados

Cada uno de los métricos utilizados sera valuado en un rango de 0 (cero) a
10 (diez). Luego se sumaran todos los valores obtenidos y se dividird dentro
de ocho (8). El total final sera redondeado para obtener un nuamero entero

siempre dentro del rango entre 0 y 10.

Punteo = Redondeo (M1 + M2 + M3 +... + M9] / 8)

Para cada uno de los métricos se tienen 3 posibles valores, desde valor 0
(cero o nulo, ninguna afectacion), 5 (valor intermedio) y 10 (valor maximo o nota
maxima que se puede asignar). Aunque segun el grado de afinamiento que se
le quiera dar a este sistema, igual se puede utilizar cada uno de los valores

desde 0 hasta 10, para dar una medida mucho mas precisa.

A continuacidon se muestran ciertos aspectos para considerar el punteo

que se le dara a cada uno de los métricos evaluados.

Tabla lll.  Valores a asignar a los diferentes métricos

Dafio potencial
Valor
asignado Descripcién
0 No causara ningun dafio
5 Cuando la informacién de un usuario especifico es comprometida o afectada
10 Sistema completo es comprometido o destruido
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Continuacion tabla Ill...

Forma de reproducirse
Valor
asignado Descripcion
0 Muy dificil de reproducirse, hasta para un usuario experto o administrador
5 Nivel intermedio de permisos, y una secuencia de 2 o tres pasos para iniciarlo
Solo ingresar una direccion en un navegador, ademas puede ejecutarlo
10 cualquier usuario, sin ninguna validacién o verificacion
Dafio a usuarios
Valor
asignado Descripcion
0 Ningln usuario vera interrumpido su diario operar
5 Varios usuarios son afectados, pero no todos
10 Todos los usuarios de la aplicacion saldran afectados
Nivel de deteccién
Valor
asignado Descripcién
Casi imposible de detectar, se necesita permisos de administrador para
0 detectarlos y acceso al codigo fuente
Puede ser detectado, con el simple hecho de hacer algin monitoreo dentro de
5 la red
Aparece en la barra de navegacién o en alguna de las formas o pantallas del
10 sistema
Confidencialidad
Valor
asignado Descripcion
0 No existe ningun impacto en la confidencialidad del sistema
Divulgacion considerable de informacién, puede darse el acceso a archivos
propios del sistema, solo se cuenta con acceso a ciertas tablas de la base de
5 datos
Divulgacion completa de la informacion, el intruso tiene el control sobre el
10 sistema, la informacién puede ser manipulada por completo
Disponibilidad de la aplicacion
Valor
asignado Descripcion
0 No existe ningln impacto en la disponibilidad del sistema
Reduccién en el rendimiento del sistema, interrupciones en el uso de los
5 recursos del sistema
10 Sistema o recurso completamente fuera de servicio
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Continuacion tabla Ill...

Correccidn del problema
Valor
asignado Descripcion
0 Existe algin parche o programa que corrija de manera oficial el problema
Solo se podra aplicar una correccién temporal, no existe por el momento una
5 solucion definitiva
10 AUln no existe una solucion completa al problema
Dafio collateral
Valor
asignado Descripcion
No existe posibilidad de pérdida de vidas humanas, activos de la empresa,
0 produccién o ingresos.
3 Ligera repercusion en la operatoria de la organizacion
Puede repercutir en un dafio moderado, o en la pérdida de ganancias de
5 manera limitada a la organizacion
Dafio significativo fisico o de destruccibn en la organizacién. Pérdida
8 significativa de ingresos
El nivel maximo de destruccién que puede afectar a una organizacién (segun
10 el ambito en gue se desenvuelva)

Fuente: elaboracion propia.

La asignacion de punteos a cada uno de los métricos suele ser bastante

subjetiva por lo que debe de realizarse en consenso con cada uno de los

participantes o conocedores del sistema, de igual manera si se requiere un

mayor grado de exactitud se pueden incluir mas valores a cada métrico o

algunos de ellos, segun se considere conveniente.
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3.3. Determinar el grado de seguridad de una aplicacion

Al trabajar con un modelo de amenazas se procedié a definir una lista de
todas las posibles amenazas o vulnerabilidades que pueden afectar a un
sistema. A esta lista de amenazas debe de aplicarsele el sistema de evaluacion

definido anteriormente.

Para observar de mejor manera el sistema de evaluacion se presenta un
caso de una tienda por departamentos, que desea implementar una tienda

virtual.

Tienda por departamentos “Almacenes Superior”

Una tienda por departamentos llamada Almacenes Superior, desea
implantar un sitio Web para habilitar su “Tienda Virtual”. El sitio Web debe
proporcionar informacion de existencias, precios, descuentos y promociones
especiales, segun la época. Toda la informacion sobre clientes, productos y
existencias se encuentran en un servidor NT con SQL Server 2003 como base
de datos principal. El sistema se debe de desarrollar en Visual Basic .NET.

Dentro de las funciones principales que debe de incluir el sistema estan:

. Creacion de clientes y usuarios de la aplicacion

o Compras por internet utilizando tarjetas de crédito u otros mecanismos
como PayPal

o Consultas de existencias de productos en los diferentes departamentos

o Activacion y envio de claves por correo electronico

o Fidelizacion o programas de lealtad

o Ayuda en linea para compradores especiales

. Inventario 100% en linea
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Las siguientes amenazas/ataques pueden afectar a la aplicacion:

. Ataques de fuerza bruta o de diccionario contra la informacién encriptada
en la base de datos.

. Espionaje dentro de la red para capturar credenciales de los clientes.

. Un hacker puede capturar una “cookie” de autenticacion para suplantar la
identidad del usuario registrado.

. Inyeccion de codigo SQL, para ejecutar comandos en la base de datos
con el fin de accesar y/o modificar informacion.

. Duplicacion o captura de “cookies” permitiendo al hacker robar la identidad
de un usuario y registrarse como un usuario valido.

. Disponibilidad de informacion sensible para cualquier cliente sin ninguna
excepcion, bastara con solicitarla o buscarla.

. Un hacker puede llegar a tomar el control del servidor Web, obtener
accesos no autorizados a la base de datos y ejecutar comandos contra la
base de datos.

. El hacker obtiene las llaves de encripcidén, que se utilizan para encriptar
informacion sensible (incluyendo nimeros de tarjeta de crédito).

. Un hacker o cliente normal puede tener accesos no autorizados al servidor

Web y sus recursos.

Cada una de estas amenazas fueron evaluadas por los métricos definidos

al inicio de este capitulo y en las siguientes tablas se muestran los resultados.
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Tabla V. Ponderacion ataques de fuerza bruta

Ataques de fuerza bruta o diccionario a la informacién encriptada

DANO 5
ACTIVACION 5
USUARIOS 10
DETECCION 5
CONFIDENCIALIDAD 10
DISPONIBILIDAD 5
CORRECCION 5
COLATERAL 10
NOTA FINAL

Fuente: elaboracion propia.

TablaV. Captura de credenciales a usuarios

Captura de credenciales a usuarios por medio del Internet

DANO 10
ACTIVACION 5
USUARIOS 10
DETECCION 10
CONFIDENCIALIDAD 10
DISPONIBILIDAD 5
CORRECCION 10
COLATERAL 10
NOTA FINAL

Fuente: elaboracion propia.
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Tabla VI. Captura de cookies

Capturar cookies de identificacion

DANO 10
ACTIVACION 5
USUARIOS 10
DETECCION 0
CONFIDENCIALIDAD 10
DISPONIBILIDAD 5
CORRECCION 10
COLATERAL 8
NOTA FINAL
Fuente: elaboracion propia.
Tabla VII.  Inyeccién c6digo SQL
Inyeccion de cédigo SQL

DANO 10
ACTIVACION 0

USUARIOS 5

DETECCION 0

CONFIDENCIALIDAD 5

DISPONIBILIDAD 10
CORRECCION 10
COLATERAL 7

NOTA FINAL

Fuente: elaboracion propia.
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Tabla VIIl.  Duplicidad de cookies

Duplicidad de cookies para suplantar identidad

DANO 10
ACTIVACION 5
USUARIOS 10
DETECCION 10
CONFIDENCIALIDAD 10
DISPONIBILIDAD 5
CORRECCION 10
COLATERAL 10
NOTA FINAL
Fuente: elaboracion propia.
Tabla IX. Disponibilizar informacion sensible
Disponibilidad de informacién sensible
para cualquier cliente sin restricciones

DANO 10
ACTIVACION 0
USUARIOS 10
DETECCION 5
CONFIDENCIALIDAD 10
DISPONIBILIDAD 10
CORRECCION 10
COLATERAL 10
NOTA FINAL

Fuente: elaboracion propia.
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Tabla X. Tomar control del servidor web

Tomar control del servidor WEB para enviar operaciones
al servidor de base de datos

DANO 10
ACTIVACION 0
USUARIOS 5
DETECCION 5
CONFIDENCIALIDAD 5
DISPONIBILIDAD 10
CORRECCION 10
COLATERAL 8
NOTA FINAL

Fuente: elaboracién propia.

Tabla XI. Hacker se apodera de llaves para encripcion

Hacker obtiene las llaves para encripcién de informacién

DANO 10
ACTIVACION 0
USUARIOS 5
DETECCION 10
CONFIDENCIALIDAD 10
DISPONIBILIDAD 10
CORRECCION 10
COLATERAL 10
NOTA FINAL

Fuente: elaboracion propia.
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Tabla XIl. Control de los recursos del servidor web y ponderacion final

de la aplicacion

Control de los recursos del servidor WEB

DANO 10

ACTIVACION 0

USUARIOS 5

DETECCION 5

CONFIDENCIALIDAD 5

DISPONIBILIDAD 5

CORRECCION 10

COLATERAL 7

NOTA FINAL 6
NOTA DE LA APLICACION 7

Fuente: elaboracion propia.

Al tener el punteo de cada amenaza, se procede a sacar un promedio

simple y la nota final sera comparada contra cada una de las siguientes notas:

o La nota mas baja ira de 0 (cero) a 3 (tres); el sistema es muy robusto y

tiene muy poca probabilidad de sufrir un ataque.

o El siguiente rango va de 4 (cuatro) a 5 (cinco), el sistema es
moderadamente vulnerable; puede sufrir ataques muy especializados. Se
debe definir qué vulnerabilidades son de mayor probabilidad de ocurrencia

y cudles pueden resolverse en un corto o mediano plazo.
o De 6 (seis) a 7 (siete), el sistema es vulnerable; se debe definir

inmediatamente una estrategia para contrarrestar las amenazas mas

inminentes.
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o Por dltimo, si el sistema esta arriba de 8 (ocho) o llega a 10 (diez) que es
la nota maxima, se dice que es un sistema altamente vulnerable, se debe
evitar que el sistema salga a produccion (o inhabilitarlo si ya esta en
funcionamiento), y definir una estrategia para corregir de manera integral
las amenazas mas latentes. Al finalizar esta primera etapa de
correcciones se procede a aplicarle la misma evaluacién y ver el grado de
avance en la resolucién de problemas; aqui se podra determinar si ya

puede proceder a salir a produccién o no.

Siguiendo con el ejemplo de los Almacenes Superior, la nota final fue de 7
(siete), lo que procede aca es verificar qué amenazas pueden resolverse en el

corto y mediano plazo y cual sera la metodologia para mitigarlas.
A medida en que se vaya utilizando esta metodologia y conforme se tome

experiencia en el uso de la misma, todo el cuadro anterior podra resumirse en

una hoja de Excel mas compacta como la mostrada en la tabla 13.
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Tabla XIll. Ponderacién resumida de las amenazas del sistema de

Almacenes Superior
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Ataques_,de Fut_erza Bruta o Diccionario a la 5 5 10 5 10 5 5 10 7
informacién encriptada
Captura de credenciales a usuarios por medio 10 5 10 10 10 5 10 10 9
del Internet
Capturar cookies de identificacion 10 5 10 0 10 5 10 8 7
Inyeccién de cédigo SQL 10 0 5 0 5 10 10 7 6
Duplicidad de Cookies para suplantar identidad 10 5 10 10 10 5 10 10 9
D!sponlblllldad_ de |nfor_me_u}|on sensible de 10 0 10 5 10 10 10 10 8
clientes, sin ninguna restriccién
Tomar_control del_serwdor WEB para enviar 10 0 5 5 5 10 10 8 7
operaciones al servidor de base de datos
_Hacker _0{bt|ene las llaves para encripcion de 10 0 5 10 10 10 10 10 8
informacién
Control de los recursos del servidor WEB 10 0 5 5 5 5 10 7 6
0
0
0
NOTA FINAL 7

Fuente: elaboracion propia.

3.4. Determinar orden para atacar las vulnerabilidades detectadas

Mitigar todas las amenazas Yy vulnerabilidades (luego de haberlas
identificado a todas o la gran mayoria), puede resultar muy costoso tanto en
recursos monetarios como recursos humanos. En algunos casos es
practicamente imposible el mitigar una vulnerabilidad sin tener que redisefar
por completo el sistema. Es en este preciso momento en que se tiene que
utilizar ciertos criterios para determinar qué vulnerabilidades se van a enfrentar
primero y cuales se dejaran para una segunda fase o si existe alguna debilidad

con la que se tendra que convivir, ya que no se podra solventar.
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Figura 8. Determinar el riesgo de una vulnerabilidad segun el modelo

definido
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Fuente: elaboracion propia.

Cada una de las amenazas detectadas genera un riesgo al sistemay a la
organizacion en si. Para determinar el riesgo como tal, se debe de considerar

los siguientes aspectos:

o Impacto que causara la amenaza.

o La probabilidad que dicha amenaza se presente dentro del sistema.

o El costo final de mitigar la amenaza comparado contra el maximo precio
gue puede llegar a costar si se produce dicho dafio.

o Por ultimo, determinar qué tan alta fue la nota que sac6é la amenaza

evaluada dentro del sistema de métricos definidos anteriormente.
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Como objetivo primordial de la administracion del riesgo, se tiene la
reduccion del impacto que pueda llegar a causar una amenaza. Para cumplir
dicho objetivo se debe de enfrentar la amenaza con una estrategia de reduccion

del riesgo. En general existen 5 opciones para mitigar las amenazas:

o No hacer nada, esperar que la amenaza nunca se llegue a completar.

o Informar acerca del riesgo, realizar documentacion, advertir a los usuarios
de los posibles peligros.

o Mitigar el riesgo, aplicando medidas correctivas donde corresponda.

o Aceptar el riesgo, luego de haber evaluado el impacto en el negocio.

o Transferir el riesgo, trasladar el problema a entes externos, por ejemplo

contratar un seguro contra ataques informaticos.

Al tener listo el orden en que las amenazas seran resueltas, se debe tener
claro como se resolverd cada una de ellas. A continuacion se presenta una
tabla donde se define un tipo de amenaza y las posibles medidas a tomar para

mitigarlas, definitivamente.

Tabla XIV. Tipos de amenazas y medidas para suprimirlas

Amenaza Contramedida

Credenciales o contrasefias de autenticacion deben protegerse mediante
encripcion tanto en almacenamiento como en transito

Usar protocolos resistentes a ataques de fuerza bruta, diccionario o
reemplazo

Implementar politicas para manejar contrasefias robustas

Utilizar autenticacién de confianza dentro del servidor y no la autenticacion
de SQL

Al reiniciar contrasefias no deben de revelarse los nombres de usuarios
validos

Autenticacion

Listas de permisos para fortalecer los accesos autorizados a los recursos

Autorizacién | Accesos basados en roles para restringir el acceso a operaciones
especificas
Usar el principio de menos privilegios para cuentas de usuarios y servicios
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Continuacion tabla XIV...

Administracion
de la
configuracion

Procesos de menos privilegios son utilizados y las cuentas de servicios
no tienen ninglin permiso administrativo

Habilitar todas las bitacoras posibles en las tareas de administracion

Accesos a los archivos de configuracion, exclusivamente para los
administradores del sistema

Proteccion de
datos en
almacenamiento
y envios

Uso de algoritmos estandares de encripcion y manejo correcto del
tamafio de llaves

HMACs (Hashed message authentication codes) son utilizados para
proteger la integridad de la informacién

Toda data confidencial esta encriptada tanto en transporte como en el
almacenamiento

Almacenamiento especializado para guardar las diferentes llaves

No transferir al descubierto ni contrasefias ni data sensible

Validacion de
parametros y

Reforzar verificaciones de tipos de datos, formatos, longitudes y rangos

Validar toda la informacion enviada al cliente

No tomar decisiones de seguridad basados en parametros enviados

datos Validar parametros de entrada por medio de listas de datos
Cadificar los datos de salida
Manejar todas las excepciones de una manera estructurada
Manejo de Privilegios son restaurados a nivel apropiado en caso de producirse un
Errores y error 0 una excepcion

excepciones

Mensajes de error son eliminados por lo que el atacante no podra
revisarlos luego de sufrir un ataque

Administracién
de usuarios y
sesiones

No almacenar en la cookie informacién sensible

Los contenidos de las cookies de autenticacion estan encriptadas

Las cookies deben estar configuradas para expirar al terminar una
sesion

Sesiones son resistentes a ataques de replicacion

Canales de comunicacidon seguros son utilizados para proteger las
Cookies de autenticacion

Forzar al usuario a volverse a conectar cuando ejecute funciones
criticas

Las sesiones expiran al desconectarse del sistema

Bitacoras y
auditorias

La informacion confidencial (por ejemplo, contrasefias, informacion de
identificacion personal, etc.) no se almacena

Los controles de acceso (ACL, por ejemplo) se aplican en los archivos
de bitacora, para evitar accesos no autorizados

Fuente: elaboracion propia.
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3.5. Flexibilidad para adaptar la metodologia de una guia de evaluacién
de vulnerabilidades

Una de las primeras dudas que resultan al utilizar esta metodologia, es
gué tanto la metodologia se acoplara a las necesidades del negocio. Puede ser
gue no se necesite evaluar todos los métricos que aca se definen, o por el

contrario, que se necesite incluir algan factor o métrico dentro del modelo.

Para estar conformes con dicha metodologia, las empresas o instituciones

pueden realizar 3 tipos de cambios propuestos:

3.5.1. Incluir mas métricos

Se puede incluir mas factores que representen una alta prioridad para la
organizacion, que vayan acordes con el rol de la misma; por ejemplo las
entidades gubernamentales, pueden incluir factores relacionados con la
divulgacién de secretos de Estado, o con incumplimientos en leyes o
normativas establecidas. De igual manera se puede variar el método de
calculo, incluyendo las probabilidades de que suceda o no un ataque.

3.5.2. Ajustar opciones de evaluacion

En las secciones anteriores se definieron 3 niveles de punteos: bajo,
mediano y alto, representados por los valores 0, 5 y 10; para tener una nota
mas ajustada a la realidad se pueden incluir mas factores que se relacionen
directamente con la organizaciéon, y no solo sean tomados los que se

propusieron como ejemplos.
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3.5.3. Incluirle pesos a cada uno de los métricos

Este modelo actualmente le otorga el mismo peso o valor a cada uno de
los diferentes métricos, pero segun las necesidades de la organizacion se
puede agregar un peso o valor extra a uno o varios factores; basicamente, para

enfatizar los factores que son mas importantes para la organizacion.

Todas estas variaciones van haciendo mas complejo el modelo, pero a
medida en que se vaya estandarizando, se podra obtener una nota mas real, y
las decisiones tomadas con base en dicha nota, seran respaldadas de mejor

manera.
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4. MEDIDAS DE SEGURIDAD EN EL AMBIENTE
GUATEMALTECO

Para determinar cuales medidas de seguridad se aplican en el medio
guatemalteco, se realizd una encuesta dirigida a profesionales de las areas de
tecnologia, sistemas, auditoria y seguridad informatica de empresas e

instituciones.
4.1. Descripcion de la encuesta

La encuesta fue publicada en un sitio especializado de encuestas bajo el
nombre de “Normas de seguridad aplicadas por las empresas guatemaltecas en

el desarrollo de aplicaciones Web”.

Fue distribuida dentro del mercado nacional via correo electronico y puede

consultarse visitando el siguiente sitio:

http://www.encuestafacil.com/RespWeb/Qn.aspx?EID=960782

Esta encuesta se dividio en tres categorias:
o Demografia
o Fallas de seguridad

o Herramientas y practicas de seguridad informéatica
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4.2. Andlisis de los resultados obtenidos

En la encuesta participd un total de 45 personas; los resultados obtenidos
y su analisis por cada una de las categorias, se presentan a continuacion. Las

conclusiones y recomendaciones se haran en el apartado correspondiente.

4.2.1. Demografia

o Propdsito: identificar los sectores econdmicos a los que pertenecen las
empresas evaluadas, tamafio de las empresas involucradas,
especificamente el tamafio del departamento encargado del soporte

tecnoldgico y el perfil de la persona que participo en la encuesta.

o Andlisis de resultados: en cuanto al sector de la economia se observa
claramente que la mayoria de las personas que participaron de la
encuesta trabajan en compafiias de los sectores financiero y desarrollo de
software, las empresas del sector gobierno y de servicios, estan en una
segunda categoria; no se conto con la participacion del sector educativo,

salud y telecomunicaciones.
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Figura 9. Naturaleza de las empresas evaluadas
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Fuente: elaboracién propia.

En la muestra se puede determinar que la mayoria de empresas cuenta
con un departamento de sistemas relativamente grande; casi un 50% de los
encuestados trabaja en un departamento con un promedio de 50 a 100
colaboradores. Por el volumen tan grande de personas, hace suponer que en
dichos departamentos existe una estructura bien organizada y que se cuenta

con un area responsable de la seguridad informatica.

Se observa que tanto las empresas con arriba de 100 colaboradores,
como los demas rangos de empleados, manejan porcentajes bastante

parecidos que oscilan entre el 10% y el 15%.
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Figura 10. Numero de colaboradores en las empresas evaluadas

Cuantos empleados laboran directamente en el departamento o
gerencia de sistemas?
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Fuente: elaboracion propia.

Para esta encuesta se buscd a personas que tuvieran cierto grado de
conocimiento y/o experiencia en el desarrollo de sistemas. Se seleccionaron

puestos intermedios y altos dentro de la jerarquia de las empresas.

Muchas de las personas participantes pertenecen al area de desarrollo de
sistemas; el mayor porcentaje de la muestra estuvo representado por el rol de
analistas de sistemas con un 35%; el resto estuvo distribuido entre los lideres

de proyectos y los gerentes o encargados de departamento.

Cabe mencionar que los puestos de auditores de sistemas y personal de

control de calidad, tuvieron el menor porcentaje de participacion.
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Figura 11. Puestos que ocupan los colaboradores en las empresas

evaluadas

Cuél es su posicién o cargo dentro de la institucién donde trabaja?
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Fuente: elaboracion propia.

4.2.2. Fallas de seguridad

Propésito: revisar los tipos de ataques o problemas de seguridad mas
frecuentes sobre las empresas participantes en los ultimos 6 meses y
determinar el tiempo promedio utilizado para corregir los problemas
encontrados.

Andlisis de resultados: como resultado de la encuesta se detecté que en
los ultimos seis meses casi un 50% de las empresas de la muestra ha
sufrido por lo menos un ataque, y un 20% no esta enterada si sufrié o no

algun ataque.
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Para ayudar al 20% que no se encuentra informado, se debe trabajar
mucho la parte de comunicacion de los problemas que se han tenido, de igual

manera informar la soluciéon de los mismos.

Al informar a los colaboradores de la empresa de cualquier atague o dafio
sufrido se esta reduciendo de manera muy significativa, la probabilidad que este
mismo problema se vuelva a dar; se hace concientizacion en el uso adecuado
de los recursos informaticos y maxime cuando el ataque se debié a algun

descuido humano.

Figura 12. Ataques durante los Gltimos 6 meses

Su institucién ha sufrido en los dltimos 6 meses algin ataque malicioso,
o intento de ataque?
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Fuente: elaboracion propia.
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Para determinar de mejor manera cuales fueron los ataques que han
sufrido las empresas en los ultimos 6 meses, se enumerd cada una de las

posibles amenazas.

Dentro de los ataqgues mas frecuentes se encuentran los ataques de virus;
esto era de esperarse ya que cada dia aparecen nuevos tipos de ellos. De una

manera un poco sorpresiva, el segundo mas ocurrido es el Phishing.

El robo de identidad y el uso de permisos no autorizados aparecen en un
tercer plano. De igual manera, existen 6 tipos de atagues que no fueron
sefalados, posiblemente por desconocimiento de los mismos o realmente

porgue no se suscitaron.

Figura 13. Tipos de ataques sufridos durante los ultimos 6 meses

Si su respuesta fue afirmativa, dentro de qué categoria
consideraria el ataque sufrido?
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Fuente: elaboracion propia.
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Después de un ataque viene el proceso de correccion o recuperacion, el
cual debe hacerse lo antes posible, para seguir con el funcionamiento normal

del sistema.

Dentro de la encuesta se tratd de determinar qué tanto tiempo se tarda un
departamento de sistemas en resolver el problema. Casi un 40% indicé que su
tiempo promedio era de dos a cuatro horas; un 35%, de cero a dos horas.

Resulta bastante alentador que solo 4 personas respondieron que tardan
mas de un dia en restablecer el sistema y solo 1 persona aun no ha podido

resolver su situacion.

Figura 14. Tiempo de recuperacion luego de sufrir un ataque

Cuénto fue el tiempo aproximado que se demoraron en reparar el
ataque?
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Fuente: elaboracion propia.
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4.2.3. Herramientas y buenas practicas de seguridad

informéatica

Propdsito: identificar las diferentes herramientas y buenas préacticas en el
manejo de la seguridad informatica, asi como las diferentes metodologias

utilizadas durante el desarrollo de software.

Andlisis de resultados: luego de determinar el tipo de ataque y cuanto
tiempo tardan en recuperarse del mismo, viene la revision de los métodos
o herramientas que se utilizan para combatir estas amenazas.
Anteriormente, se determind que los virus son las amenazas mMAas
constantes, por lo que la herramienta que mas se usa para combatirlos
son los Anti-virus. Otras de las herramientas que mas se utilizan son los
Firewalls y los Proxies. Como buenas practicas también se mencionan el
uso de contraseflas u dispositivos biométricos, aunque en menor

porcentaje.
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Figura 15. Herramientas para prevenir un atague

Qué herramientas utiliza actualmente su empresa para evitar cualquier tipo de
ataque malicioso?
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Fuente: elaboracion propia.

Dentro de la encuesta se tratd de determinar si las empresas poseen una
politica de seguridad o si existe alguna limitante en el desarrollo de la misma.

Se determind que el mayor porcentaje de la muestra si posee una politica
de seguridad implementada en su empresa. Las empresas que no cuentan con
ella definieron como principales obstaculos la falta de tiempo y de capacidades

técnicas.
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Figura 16. Factores para no contar con un esquema de seguridad

Si no se cuenta con un esquema de seguridad en la actualidad,
indique el principal factor por el cual no se ha desarrollado?
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Fuente: elaboracion propia.

En lo que respecta al andlisis y disefio, el mayor porcentaje de empresas

de la muestra utiliza la técnica de uso limitado de accesos.

En la actualidad una de las técnicas mas utilizadas es el diagrama o
modelo de amenazas, pero ninguna de las empresas de la muestra lo utiliza
actualmente. Una muestra muy pequefia ha utilizado las cajas de arena o

Sandboxing, y el 25% restante no utiliza ninguna.
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Figura 17. Técnicas utilizadas durante el analisis y disefio

Ha utilizado en la etapa de andlisis y disefio alguno de las
siguientes técnicas?
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Fuente: elaboracién propia.

En el desarrollo no es ninguna sorpresa que la categoria mas alta es
utilizar o implementar una serie de bitacoras dentro de los diferentes sistemas.
En segunda categoria se encuentra la validacion de las entradas y salidas del
sistema. Por ultimo, como tercer categoria en importancia, se sefala la
eliminacién de las concatenaciones de cadenas de caracteres para armar

Querys dindmicas.
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Figura 18. Técnicas utilizadas para el desarrollo de codigo seguro

Para el desarrollo de "cédigo seguro”, ha utilizado alguna de las siguientes técnicas?
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Fuente: elaboracion propia.

El dltimo punto evaluado en la encuesta es la utilizacion de técnicas para
evaluar las vulnerabilidades dentro de un sistema. Debido a lo nuevo del tema,
se detectd que casi un 70% de la poblaciéon evaluada no conoce ningin método
de evaluacion. Y solo en una muy pequefia medida conoce alguno de los
mencionados.
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Figura 19.

Sistemas de evaluacion de vulnerabilidades
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Fuente: elaboracion propia.
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CONCLUSIONES

Las organizaciones deben tener la capacidad de reconocerse vulnerables
y como tales, buscar el apoyo técnico que les permita ser y sentirse
menos inseguras; dicho apoyo consistira en modelos que impulsen la
aplicacibn de estandares y metodologias que mediante gobierno,
administracion y operacion de los recursos participantes y el capital
intelectual dispuesto para ello, logren mantener estables los procesos,
salvaguardar los recursos y por ende, garantizar la continuidad del

negocio.

La diversidad de estandares que se ofrecen actualmente, permite a los
responsables de la seguridad informatica pasar de una proteccion minima
0 nula a una proteccion de verificacion; actividad que ya es llevada a
cabo por la mayoria de empresas, esto es, el interés y necesidad de
normar procesos internos, y de considerar los procesos de TI con

mejores niveles de calidad.

Las estadisticas muestran un crecimiento acelerado en los ataques a
sistemas; para contrarrestarlos se debe de utilizar todos los métodos y
herramientas que se tengan a mano. Los escaneres de vulnerabilidades
son una herramienta disponible para garantizar seguridad; deben de
utilizarse en complemento con firewalls, herramientas de deteccion de
intrusos, buenas politicas de seguridad y otras practicas que lo ameriten.
Toda esta labor debe venir complementada por un buen plan de

correcciéon de todas las vulnerabilidades detectadas.
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Dentro del ambiente guatemalteco, existe muy poco conocimiento sobre
los diferentes estandares internacionales de seguridad que deben
aplicarse en todo el proceso del desarrollo de software seguro, desde el
inicio con la etapa de analisis, pasando por la etapa de desarrollo y

finalizando con el testeo de los mismos antes de salir a produccién.

La evaluacion de vulnerabilidades, es hasta cierto punto muy subjetiva,
debido a que se basa en los diferentes puntos de vista de las personas
gue participan en ella; pero ayuda de manera significativa a la deteccion,
revision y evaluacion de los diferentes puntos que pueden convertirse en

amenazas para el sistema evaluado.

Las diferentes préacticas utilizadas en la actualidad, ofrecen una gama
bastante amplia de caminos a seguir, pero sera cada empresa la
responsable de adoptar aquellas que méas le convengan; por otro lado,
podran hacer las adaptaciones o0 modificaciones que consideren

necesarias para alcanzar el grado de seguridad deseado.
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RECOMENDACIONES

Cada una de las técnicas presentadas en el desarrollo de sistemas posee
sus propias caracteristicas, asi como sus ventajas y desventajas, antes
de optar por cualquiera técnica, el departamento o grupo encargado de la
seguridad informatica debe evaluarlo y ver si cumple con los estandares

minimos que se tienen planteados.

Una correcta definicion de un modelo de amenazas, durante el disefio de
la aplicacién puede ayudar a reducir de manera significativa, el tiempo
invertido en tener que modificar una aplicacibn que ya esta en

funcionamiento y que sufrié de alguna intrusion.

La priorizacion durante el proceso de correccion de las vulnerabilidades
detectadas, debe hacerse tomando en cuenta todos los aspectos vistos,
desde la probabilidad que una vulnerabilidad pueda llegarse a activar,

hasta el dafio que la misma pueda causar.

Dentro de la evaluacion o testeo de aplicaciones antes de salir a
produccion, debe incluirse pruebas que determinen la robustez del
sistema contra ataques maliciosos. Se podran aplicar pruebas de
penetracibn o pruebas de Fuzzing, y preferentemente que sean

realizadas por personas con experiencia en el tema.
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