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Acceso remoto

Activo

Algoritmo

Amenaza

Analisis de riesgos

Antivirus

GLOSARIO

Acceso a la red interna a través de la red telefénica
conmutada u otra red de acceso publico.

Cualquier cosa que tenga valor para la organizacion.
Mas concretamente, recurso del sistema de
informacion o relacionado con éste, necesario para
que la organizacion funcione correctamente y

alcance los objetivos propuestos.

Conjunto de sentencias o instrucciones en lenguaje

nativo, los cuales expresan la légica de un programa.

Cualquier circunstancia o evento capaz de causar
dafio a un sistema en la forma de denegacion de
servicio o destruccion, revelacion no autorizada o

modificacién de datos.

Evaluacion del posible impacto y probabilidad de
materializacion de las amenazas de seguridad a las

que se encuentra expuesta una organizacion.

Programas informaticos que permiten analizar
memoria, unidades de disco, mensajes ©

transmisiones en busca de virus.
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Backdoor

Backtrack

Bluetooth

Cifrado

Cracker

También conocido como troyano o puerta trasera, es
un defecto en un software o pagina web que permite
ingresar a un recurso que usualmente esta

restringida a un usuario ajeno.

Es una distribucion GNU/Linux en formato LiveCD
pensada y disefada para la auditoria de seguridad y

relacionada con la seguridad informatica en general.

Es una especificacion industrial para redes
inalambricas de area personal (WPANs) que
posibilita la transmision de voz y datos entre
diferentes dispositivos mediante un enlace por

radiofrecuencia en la banda ISM de los 2,4 GHz.

Es un método que permite aumentar la seguridad de
un mensaje o de un archivo mediante la codificacion
del contenido, de manera que solo pueda leerlo la
persona que cuente con la clave de cifrado

adecuada para descodificarlo.

Es una persona que mediante ingenieria inversa
realiza: seriales, keygens y cracks, los cuales sirven
para modificar el comportamiento o ampliar la
funcionalidad del software o hardware original al que
se aplican, sin que en absoluto pretenda ser dafino

para el usuario del mismo.
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Crimeware

Descifrado

Encriptar

Exploits

Externalizacion

Fake

Es un tipo de software que ha sido especificamente
disefiado para la ejecucion de delitos financieros en
entornos en linea. El término fue creado por Peter
Cassidy, Secretario General del Anti-Phishing
Working Group para diferenciarlo de otros tipos de

software malicioso.

Operacién que obtiene un texto original a partir de un
texto cifrado.

Es la accidon de proteger informacion para que no

pueda ser leida sin una clave.

Exploit (del inglés to exploit, explotar o aprovechar)
es una pieza de software, un fragmento de datos, o
una secuencia de comandos con el fin de
automatizar el aprovechamiento de un error, fallo o
vulnerabilidad, a fin de causar un comportamiento no
deseado o imprevisto en los programas informaticos,

hardware, o componente.

Situacion en la que un proceso de la organizacién ha
sido delegado en otra organizacion, normalmente a

través de un acuerdo de nivel de servicio.

Falso en inglés se refiere en general a una
falsificacion, montaje fotografico, o anuncio falso,

etc.

XV



Firewall

Gadgets

Google

GPS

Hacker

Conjunto de programas de proteccidn y dispositivos
especiales que ponen barreras al acceso exterior a
una determinada red privada. Es utilizado para
proteger los recursos de una organizaciéon de

consultas externas no autorizadas

Es un dispositivo que tiene un propdsito y una
funcion especifica, generalmente de pequenas
proporciones, practico y a la vez novedoso. Los
gadgets suelen tener un disefio mas ingenioso que

el de la tecnologia corriente.

Google Inc. es la empresa propietaria de la marca
Google, cuyo principal producto es el motor de

busqueda del mismo nombre.

El GPS (Global Positioning System: sistema de
posicionamiento global) o NAVSTAR-GPS es un
sistema global de navegacion por satélite (GNSS)
que permite determinar en todo el mundo la posicién
de un objeto, una persona o un vehiculo con una

precision hasta de centimetros.

Es un experto en informatica que utiliza su
conocimiento y habilidades para irrumpir en sistemas
y tecnologias para demostrar fallas en los sistemas

de proteccion.
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Hardware

Hito

Honeypot

ISO/IEC 27002:2005

IT

Corresponde a todas las partes tangibles de una
computadora: sus  componentes eléctricos,
electronicos, electromecanicos y mecanicos; sus
cables, gabinetes o cajas, periféricos de todo tipo y

cualquier otro elemento fisico involucrado.

Es una tarea de duracion cero que simboliza el
haber conseguido un logro importante en el
proyecto. Los hitos son una forma de conocer el

avance del proyecto.

Se denomina al software o conjunto de
computadoras cuya intencion es atraer a atacantes,
simulando ser sistemas vulnerables o débiles a los
ataques. Es wuna herramienta de seguridad
informatica utilizada para recoger informacion sobre

los atacantes y sus técnicas.

Conjunto de controles que comprende las mejores
practicas en seguridad de la informacion. Es el
resultado de la estandarizacién de la primera parte
del BS7799.

La Tecnologia Informatica (IT), es “el estudio,
disefo, desarrollo, puesta en practica, ayuda o
gerencia de los sistemas informaticos
computarizados, particularmente usos del software y

hardware.”
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Keylogger

LiveCD

MAC Address

Malware

Modo promiscuo

Es un tipo de software que se encarga de registrar
las pulsaciones que se realizan en el teclado, para
memorizarlas en un fichero y/o enviarlas a través de

internet.

Una distribucion live o LiveCD o LiveDVD, es un
sistema operativo almacenado en un medio
extraible, tradicionalmente un CD o un DVD, que
puede ejecutarse desde éste sin necesidad de

instalarlo en el disco duro.

En las redes de computadoras, la direccion MAC es
un identificador de 48 bits (6 bloques hexadecimales)
que corresponde de forma unica a una tarjeta o

dispositivo de red.

Del inglés malicious software, también llamado
badware, software malicioso o} software
malintencionado. Es un tipo de software que tiene
como objetivo infiltrarse o dafiar una computadora

sin el consentimiento de su propietario.

En informatica, es aquel en el que una computadora
conectada a una red compartida, tanto la basada en
cable de cobre como la basada en tecnologia
inalambrica, captura todo el trafico que circula por
ella. Este modo esta muy relacionado con los sniffers

que se basan en este modo para realizar su tarea.
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Parche

Pendrive

Phishing

Scam

SMS

Sniffer

En informatica, consiste en los cambios que se
aplican a un programa, para corregir errores,

agregarle funcionalidad, actualizarlo, etc.

Es un dispositivo USB de almacenamiento que utiliza
memoria flash para guardar la informacion que

puede requerir y no necesita baterias (pilas).

Es un término informatico que denomina un tipo de
delito encuadrado dentro del ambito de las estafas
cibernéticas y que se comete mediante el uso de un
tipo de ingenieria social caracterizado por intentar
adquirir  informacién  confidencial de forma

fraudulenta.

Es un término anglosajon que se emplea para
designar el intento de estafa a través de un correo

electronico fraudulento (o paginas web fraudulentas).

El servicio de mensajes cortos o SMS (Short
Message Service) es un servicio disponible en los
teléfonos moviles que permite el envio de mensajes

cortos entre teléfonos moviles.

En informatica, es un software destinado para
detectar y capturar todo el trafico que viaja por la

red.
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Software

Spyware

SSID

Switches

Virus

Programas, procedimientos, reglas y documentacion
posible asociada con la computacion, asi como los
datos pertenecientes a la operacion de un sistema

de cémputo.

Un programa espia, es un programa, que se instala
furtivamente en una computadora para recopilar

informacion sobre las actividades realizadas en éste.

El SSID (Service Set Identifier) es un nombre
incluido en todos los paquetes de una red
inaldambrica para identificarlos como parte de esa

red.

Un conmutador o switch es un dispositivo digital de
lbgica de interconexion que su funcidon es
interconectar dos o mas segmentos de red, de
manera similar a los puentes de red, pasando datos
de un segmento a otro de acuerdo con la direccidn

MAC de destino de las tramas en la red.

Un virus informatico es un malware que tiene por
objeto alterar el normal funcionamiento de |la
computadora, sin el permiso o el conocimiento del
usuario. Los virus pueden destruir, de manera
intencionada, los datos almacenados en una

computadora.
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RESUMEN

La proliferacion de sistemas conectados a internet ha hecho mas
frecuentes los casos de ingresos no autorizados, robo de informacion
confidencial y mal uso de los recursos informaticos. Esto ha hecho evidente,
para las organizaciones que basan su operacion en estos sistemas, la
necesidad de contar con equipos de respuesta, integrados con personal
altamente calificado, que tenga las habilidades necesarias para descubrir las

deficiencias relativas a la seguridad de sus sistemas antes que lo haga otro.

Una forma efectiva para desarrollar estas habilidades es simulando un
ataque tal y como lo haria un hacker, citando lo que decia Sun Tzu en su libro el
Arte de la Guerra1, “Si conoce a su enemigo y se conoce a si mismo; en cien
batallas, nunca saldra derrotado. Si es ignorante de su enemigo pero se conoce
a si mismo, sus oportunidades de ganar o perder son las mismas. Si es
ignorante de su enemigo y de si mismo, puede estar seguro de ser derrotado en

cada batalla”.

Si se conocen las técnicas mas habituales, con las que los hackers
realizan accesos no autorizados, como burlan los mecanismos de seguridad,
cémo utilizan la ingenieria social, se podra asegurar de una forma mas efectiva

todos los recursos de una empresa.

' Sun Tzu, El arte de la guerra, traduccién directa del chino antiguo a cargo de Albert Galvany,
coautor de la primera traduccion directa y completa del Yijing del chino al castellano. Incluye
texto original chino; Editorial Trotta: Madrid, 2001 [72 edicién 2010]
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OBJETIVOS

General

Dar a conocer la metodologia Ciclo de Vida de una Prueba de

Penetracion Fisica.

Especificos

1. Conocer los fundamentos de una prueba de penetracion fisica.

2. Conocer los riesgos a los que se puede enfrentar un equipo de

penetracion.

3. Dar a conocer las técnicas que utilizan los hackers y ponerlas en practica

para evaluar la seguridad.

4. Dar a conocer las técnicas utilizadas para vulnerar los mecanismos de

seguridad fisicos.
5. Proporcionar los mecanismos mas comunes de ataque de ingenieria
social, para tener la capacidad y habilidad para detectar un ataque y

contraatacar.

6. Proporcionar una guia para la construccion de un plan de seguridad
basado en ISO/IEC 27002:2005.
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INTRODUCCION

Las pruebas de penetracion son un método para evaluar la seguridad por
medio de la simulacion de un ataque, tal y como lo haria un hacker; involucran
un analisis activo de los sistemas en busqueda de debilidades, fallas conocidas
o desconocidas y potenciales vulnerabilidades que podrian ser el resultado, de
configuraciones defectuosas de software o malas instalaciones de hardware. El
Instituto en Seguridad Computacional CSI (Computer Security Institute),
anualmente publica un informe estadistico sobre delitos informaticos y

encuestas de seguridad.

En su edicion 15 correspondiente al afio 2009, describe qué tipos de
ataque son victimas las organizaciones y presenta resultados a sus encuestas
relacionadas a tecnologias utilizadas por las empresas para protegerse y para
evaluar su seguridad (ver Tabla |). El estudio refleja que la mayoria de ataques
provienen de virus y malware (gusanos, troyanos, rootkits, spyware, crimeware),
en segundo lugar aparecen todas aquellas computadoras que son utilizadas
para realizar actividades ilegales, sin que el usuario se dé cuenta, comunmente
llamados bots o zombies, en tercero estan los fraudes y la suplantacion de
identidad.

El estudio refleja un preocupante incremento en los ataques a todo nivel,
incluso se han creado nuevas categorias para su clasificacion, es evidente que
ya no funciona solo instalar un antivirus y un firewall para contener los ataques

(ver figura 1).
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Tablal. Tipos de ataques experimentados por las organizaciones

Tipo 2005|2006 | 2007 | 2008 | 2009

Virus/Malware 74% | 65% | 52% | 50% | 64%
Bots | zombies 21% | 20% | 23%
Fraude /Suplantacién de identidad 26% | 31% | 34%
Password sniffing 10% | 9% | 17%
Fraude financiero 7% | 9% | 12% | 12% | 20%
Negacion de servicio 32% | 25% | 25% | 21% | 29%
Extorsion 3%
Desfiguracion de websites 5% | 6% | 10% | 6% | 14%
Otros tipos de desfiguraciéon 6%
Ataque a redes inalambricas 16% | 14% | 17% | 14% | 8%
Ataques de DNS 6% | 8% | 7%
Ataques a clientes web 11%
Ataques a redes sociales 7%
Ataques a mensajeria instantanea 25% | 21% | 8%
Abuso de informacién privilegiada 48% | 42% | 59% | 44% | 30%
Autorizacién no autorizada 15%
Penetracion a los sistemas por extrafios 14%
Robo de /aptops o dispositivos moviles 48% | 47% | 50% | 42% | 42%
Acceso no autorizado debido a pérdida o 8% | 6%

. g s . 0 (0]
robo de dispositivos moviles
Acceso no autorizado a propiedad
intelectual debido a pérdida o robo de 4% | 6%
dispositivos moviles.
Acceso no autorizado debido a otras 8% | 10%
causas.
Robo de propiedad intelectual debido a 5% | 8%
otras causas

Fuente: http://gocsi.com/sites/default/files/uploads/CSlIsurvey2009.pdf. 11/11/2010.

Si se compara este mismo estudio con el del ano 2008, es notorio que la
mayoria de ataques se centraba antes en virus, en abuso de informacién

privilegiada y robo de portatiles (ver figura 2).
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Figura 1. Ataques mas frecuentes a las empresas afno 2009
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Fuente: http://gocsi.com/sites/default/files/uploads/CSlsurvey2009.pdf. 11/11/2010.

Figura 2. Ataques mas frecuentes a las empresas afo 2008
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Fuente: http://gocsi.com/sites/default/files/uploads/CSlIsurvey2008.pdf. 11/11/2010.

Virus

Abuso informacion privilegiada
Robo portatiles

Acceso no autorizado

Robots

Fraude financiero

DS

El término abuso de informacion privilegiada, se refiere a una amplia

gama de actividades de los, funcionarios, directores, empleados, accionistas

principales, agentes y otras personas en instituciones financieras, que intentan
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beneficiarse realizando acciones fraudulentas aprovechando su posicion. En la
edicion 14 de su informe correspondiente al afo 2008, sobre delitos
informaticos, los encargados de los departamentos de IT, fueron encuestados

sobre el tema “Tecnologias de proteccion y evaluacion de seguridad”.

Al ser cuestionados sobre ¢ Qué tipo de tecnologia utilizan para proteger
sus sistemas?, la mayoria descansa su seguridad en el uso de antivirus,
firewalls y redes privadas virtuales, (ver figura 3). Algo interesante es que el
97% dice utilizar antivirus pero segun las estadisticas de ese ano, los virus
fueron la mayor causa de ataque. Y algo mas preocupante es que sobre el

abuso interno y el robo de portéatiles no se ve, que utilicen ninguna tecnologia.

Figura 3. Tecnologias utilizadas para proteger sus sistemas aino 2008
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Fuente: http://gocsi.com/sites/default/files/uploads/CSlIsurvey2008.pdf. 11/11/2010.

Al ser cuestionados los encargados de IT, ;Qué técnicas utilizan para
evaluar su seguridad?, se puede observar que las auditorias internas y externas
asi como el uso de herramientas automatizadas, son las preferidas. Algo
interesante es que ya existe una conciencia en la importancia de las pruebas de
penetracidn internas y externas y se ve al comparar los resultados con la misma

encuesta del afno 2007.
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Figura4. Tecnologias de seguridad utilizadas afio 2008
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Fuente: http://gocsi.com/sites/default/files/uploads/CSlsurvey2008.pdf. 11/11/2010.

Figura 5. Tecnologias de seguridad utilizadas aino 2007
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Fuente: http://gocsi.com/sites/default/files/uploads/CSlIsurvey2007.pdf. 11/11/2010.

Se observa una disminucion en las pruebas de penetracién internas pero
se ve compensada con el surgimiento en la utilizacion de pruebas de
penetracion externas. Al ser cuestionados los encargados de IT, §Como
responden ante un ataque? La mayoria indicd, intentar identificar al causante

del incidente, en segundo lugar parchar todos los hoyos de seguridad y en

XXIX



tercer lugar aplicacion de parches y actualizaciones, en cuarto instalar
programas adicionales de seguridad y en quinto lugar aparece algo que deberia
estar entre los primeros lugares y es la de realizar cambios en las politicas de

seguridad.

Figura 6. Respuesta ante un ataque ano 2008
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Fuente: http://gocsi.com/sites/default/files/uploads/CSlIsurvey2008.pdf. 11/11/2010.

Al analizar la evoluciéon de los ataques informaticos y la forma en que se
defienden las empresas, se puede ver que los ataques estan evolucionando
mas rapido y que las defensas siguen siendo las mismas, no se puede esperar
resultados distintos si se siguen haciendo las mismas cosas. La seguridad no
es solo instalar antivirus, firewalls, sistemas de deteccidon de intrusos, hay que
poner énfasis en otros mecanismos e implementarlos. Este estudio también
muestra que las organizaciones ponen muy poco énfasis en su seguridad fisica.
Los expertos en seguridad informatica estan conscientes que una vez el acceso
fisico a las red se obtiene, uno a uno estos mecanismos de seguridad son

eliminados.

Los atacantes saben que después de varios intentos fallidos
remotamente, tienen la opcion de ir ellos mismos hasta los sistemas vy

vulnerarlos, teniendo unicamente que librar la seguridad estandar existente en
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las empresas. Adicionalmente de los ataques que pueden ocurrir desde el
exterior, intentando tener acceso no autorizado al sistema, estan todos aquellos
empleados que ya tienen acceso y que son potencialmente vulnerables a
ataques de ingenieria social. Hay un viejo dicho que dice, “la seguridad es tan
fuerte como el eslabén mas débil de la cadena y generalmente el eslabén mas
débil lo constituyen las personas. Esto porque las personas cometen errores y

pueden ser manipulados.

Es necesario conocer, como piensa un atacante, que tacticas utiliza y asi
poder implementar contramedidas activas. Es mucho mas valioso entender que
hace un atacante, que instalar un parche que solucione alguna vulnerabilidad.
La practica hace al maestro y es por ello que si se quiere ser mas efectivo en la
seguridad se deben conocer las metodologias que permitan preparar
escenarios donde se pueda poner a prueba todas las técnicas y habilidades de
ataque. Una de esas metodologias es la Prueba de Penetracién Fisica,
conocida también como hacking ético o prueba de intrusion, con esta prueba el
equipo demuestra la vulnerabilidad a través de una intrusiéon fisica en las

instalaciones del cliente, utilizando técnicas que utilizaria un atacante real.

La informacion es recopilada a través de espionaje, engafio, por
ingenieria social e incluso de la misma basura que desecha la empresa. A lo
largo del tiempo ha ido creciendo la conciencia de las organizaciones de las
amenazas que enfrentan, al tratar de mantener sus datos confidenciales
seguros, apoyandose en nuevas tecnologias que van surgiendo, instalando
mejores firewalls, teniendo mejores politicas de seguridad, incorporando
sistemas de deteccidon de intrusos, revisando el cédigo fuente en busca de

cbdigo malicioso, programando auditorias eventuales, etc.
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Todos estos enfoques estan bien, si se hacen periédicamente y bien
hechos pueden dar un buen resultado, sin embargo si un atacante puede tener
acceso fisicamente a las instalaciones de una empresa y logra llegar hasta
donde estan los servidores y tiene acceso al sistema, las estrategias anteriores
no la protegeran. Es una falsa sensacién de seguridad y no hay nada peor que
creer que se tiene un traje antibalas, que resulta ser un mosquitero. Prueba de
ello en la actualidad es lo que le ocurri6 a la diplomacia estadounidense,
cuando fueron difundidos mas de 250 mil documentos, en un sitio llamado

Wikileaks, donde informacion secreta fue revelada.

Siempre se ha advertido por los expertos en seguridad, la amenaza que
plantean los trabajadores disgustados y las politicas de seguridad vulnerables
que dan demasiado acceso a datos confidenciales. Y no hay nada en la difusion
de estos documentos diplomaticos norteamericanos que no pueda ser emulado
por un trabajador descontento y que lo haga revelar los secretos de la
organizacion. Urge reforzar la seguridad fisica en las organizaciones, ya que
corren riesgo de perder sus secretos empresariales, correos electronicos,
documentos, bases de datos, o sufrir la publicacion no autorizada de sus chats,

tomas de decisiones, estrategias, lanzamientos, planes, cronogramas, etc.

Pese a que tecnolégicamente es facil limitar en cada compafia quién
debera tener acceso a determinado tipo de informacion, muchas organizaciones
dejan ese acceso demasiado abierto. Y pese a la mejor de las intenciones, los
errores son inevitables a medida que las redes se tornan mas complicadas con
reorganizaciones y adquisiciones. Aun cuando la seguridad sea eficaz, es muy
dificil detener a alguien que tenga acceso legitimo y que se haya tornado

rebelde.
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Un ex analista de la compania de préstamos hipotecarios Countrywide
Financial, ahora propiedad del Bank of America, esta imputado de haber
descargado datos de 2 millones de clientes a lo largo de dos afos, cobrando
US$ 500,00 por cada tanda de 20 000 archivos. La fiscalia dice que el acusado
trabajaba secretamente los domingos utilizando una computadora de
Countrywide que no tenia resguardos de seguridad y que le permitia cargar
informacion en pendrives. Otras compafias de préstamos compraron los
archivos, incluso numeros de seguridad social, como pistas para nuevas ventas,

segun las autoridades.

No es necesario ser un experto en informatica para vulnerar un sistema
de seguridad, vasta a veces un poco de codicia e ingenio. No se hablado de
crear negaciones de servicio, de desbordar buffers, de aplicar fuerza bruta a las
pantallas de autenticacion, que por supuesto son técnicas que se puede usar, si
no que se va mas alla, el escenario es que el atacante puede llegar a tener
acceso, hasta el servidor donde esta esa aplicacion que le esta pidiendo que se

autentique.
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1. FUNDAMENTOS DE UNA PRUEBA DE PENETRACION
FiSICA

1.1. ¢Qué es una prueba de penetracion fisica?

Una prueba de penetraciéon fisica (en adelante, pentest fisica), es el
proceso por medio del cual se somete a un ataque controlado, la seguridad
fisica de una empresa, buscando identificar, las debilidades que pueda tener,
antes que un atacante real lo haga. La seguridad fisica, son todos aquellos
mecanismos, generalmente de prevencion y deteccidon, destinados a proteger
fisicamente cualquier recurso de una organizacion, estos recursos, incluyen el
personal, las instalaciones donde ellos laboran, los datos, equipos y los medios

con los cuales los empleados interactuan.

Consiste en introducirse en las instalaciones de una organizacién tratar
de burlar toda la seguridad que esta pueda tener y recopilar toda la informacion
valiosa y confidencial, durante el proceso, utilizando para ello todos los
mecanismos, métodos y herramientas que un agente malicioso utilizaria. Se

sabra si una penetracion fisica fue exitosa si:

e Se logra violar la seguridad perimetral, es decir llegar a un area restringida
e Se obtiene acceso fisico a la red de computadoras

e Se logra fotografiar algun activo determinado

e Adquirir un activo determinado

e Obtener acceso a personal predeterminado

e Adquirir informacion valiosa

¢ Plantar evidencia fisica de la presencia
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1.2. ¢Porqué realizar pentest fisicas?

e |dentifica vulnerabilidades conocidas o desconocidas, antes que lo haga un
atacante mal intencionado.

e Permite evaluar cual es el impacto real de una vulnerabilidad, mediante la
realizacién de pruebas controladas.

e Pone a prueba las politicas existentes de seguridad.

e Determina que tan susceptibles son los empleados a los ataques de
ingenieria social.

e Es importante estar preparado para ataques en todas escalas y construir
planes de respuesta adecuados.

e Es importante capacitar al personal para que sean capaces de detectar
cuando estan siendo atacados con ingenieria social y saber como

contraatacar.

1.3. ¢Quiénes realizan las pruebas?

Profesionales de seguridad, o hackers que han dejado sus actividades
delictivas y que utilizan todo su conocimiento y habilidades para atacar de forma
controlada dependiendo de la naturaleza de la prueba un sistema o una
instalacion fisica. Sin tomar ventaja de las brechas de seguridad, a cambio
documentan la falla, para después entregarla en un informe. Al grupo de
profesionales destinados a una prueba de penetracién fisica, se les conoce

como equipo de penetracion.

1.4. ¢Qué hacen los profesionales en pruebas de penetracion?

Un profesional en pruebas de penetracion (en adelante penetration

tester, por ser el nombre como es identificado en el ambito de seguridad), es el



encargado de comprometer la seguridad de una organizacién con el fin de
demostrar una vulnerabilidad. Son también conocidos como “hackers éticos” y
la razén es porque al momento de realizar una prueba de penetracion utilizan
su amplio conocimiento y experiencia en métodos y técnicas hacker, con el

propaosito principal de buscar y resolver vulnerabilidades de seguridad.

Para demostrar fallas en la seguridad informatica, utiliza ingenieria
inversa, vence protocolos y explota vulnerabilidades conocidas para demostrar
fallas en la seguridad fisica. Lo hace a través de la intrusidon fisica en las
instalaciones esto a menudo se logra a través de la recopilacion de inteligencia
encubierta, del engafio en general y la ingenieria social, también puede implicar
un enfoque mas directo, como una intrusidon nocturna, venciendo cerraduras,
pero todo esto depende de lo que se haya establecido en los términos del

contrato, conocido como reglas de enfrentamiento.

1.5. El rol de una pentest fisica, en un programa de seguridad

Las pruebas de penetracion por si solas no pueden proporcionar una
proteccion adecuada para la seguridad de la red, sin embargo, son un
componente muy importante en un programa de seguridad. Las mejores
practicas sugieren implementar las siguientes medidas clave para asegurar un

nivel 6ptimo de proteccién:

e Evaluacién de riesgos de seguridad

e Fuertes politicas de seguridad de la informacién
e Capacitacion en politicas y procedimientos

e Pruebas de penetracion de software

e Evaluacién de vulnerabilidades

e Pruebas de penetracion fisica periddicas



1.6. ¢Qué es hacking ético?

Es el arte y ciencia de determinar las vulnerabilidades de una
infraestructura de informacion para mejorarla, simulando un ataque tal y como
lo haria un hacker. La idea detras del hacking ético es colocarse en los zapatos
de los hackers, ver lo que ellos ven, hacer lo que ellos hacen y aprender con

esto, medidas defensivas ante un posible ataque.

La historia ha demostrado que los hackers siempre van algunos pasos
por delante de los especialistas en seguridad. Es el caso de una firma de
seguridad HBGary que fue brutalmente atacada y a consecuencia de ello el
contenido de los correos de algunos de sus directivos fueron filtrados al mundo
entero, después de que uno de sus ejecutivos Aaron Barr afirmara que se habia
infiltrado en un grupo hacker, llamado anonymous y que conocia el nombre de

algunos de sus lideres.

Es claro que si una firma de seguridad es facilmente vulnerada donde el
conocimiento sobre aspectos de seguridad es superior a la media del
conocimiento que tienen las empresas que no se dedican a ello, da un claro
panorama del riesgo que correria una organizacion si algun grupo de estos la

emprendiera en su contra.

1.7. Procedimientos Legales

Antes de contratar los servicios de un equipo de penetracién es
necesario asegurarse, que todos los integrantes del equipo de penetracidon
estan asegurados, las aseguradoras son muy exigentes al momento de firmar

una poliza de seguro y por lo general exigen antecedentes penales, policiacos y



meédicos, antes de firmar. Resultaria contraproducente contratar a alguien que
ha tenido problemas con la ley.

1.7.1 Autorizaciones de seguridad

Cuando se realicen pruebas de penetracion de cualquier tipo, los equipos
necesitan tener autorizaciones de seguridad. Las autorizaciones de seguridad
dependen de la naturaleza del trabajo que se realizara y la sensibilidad del
objetivo. Todas las autorizaciones deberan estar firmadas y debidamente

selladas.

1.7.2 Investigacion de antecedentes

Es importante exigir que se entreguen los antecedentes penales y
policiacos de los miembros del equipo de penetracién, que participaran durante

la prueba y que estén actualizados.

1.7.3 Actuar apegado a la ley

Es importante no olvidar y tener presente en todo momento de la prueba,
las repercusiones legales que pudieran llegar a tener las acciones que realice
un equipo de penetracion, estas repercusiones por lo general se dan por

violacién de privacidad o por haber cometido un delito informatico.

En el primer caso segun la Declaracion Universal de los Derechos
Humanos en su articulo 12 dice “Nadie sera objeto de injerencias arbitrarias en
su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a
su honra o a su reputacién. Toda persona tiene derecho a la proteccién de la

ley contra tales injerencias o ataques.”



Este articulo claramente se refiere a la privacidad, si un equipo de
penetracion, en el ejercicio de sus funciones, accidentalmente o
deliberadamente intercepta el contenido de un correo electronico, habra

cometido una violacion de privacidad.

En este otro caso, un hacker logra penetrar la seguridad de un
departamento gubernamental, o al menos eso cree. En realidad, es una
violacion a una honeypot, que fue creada con el objetivo de estudiar el
comportamiento de los atacantes informaticos y sus técnicas, interceptando
todo lo que hagan estando dentro y revisa su correo electronico, este correo es
privado y mediante la captura, lectura y el almacenamiento de este ya se ha
cometido una violacion de privacidad. Todos los integrantes del equipo de

penetracién deben estar conscientes de que pueden hacer y que no. Ejemplo:

Un equipo de pruebas de penetracién puede tener permiso para dirigirse
a un equipo especifico dentro de la red, pero no las adyacentes a ella. Puede
ser autorizado para atacar a un determinado servidor, pero no las aplicaciones

que se ejecutan sobre él.

Por lo que si, ataca alguna aplicacion, o accede a otra maquina para

llegar al objetivo, habra cometido un delito.

1.8 ¢Como contratar una pentest fisica?

Los departamentos de IT en muchas organizaciones son los mas
indicados para realizar un determinado grado de pruebas de penetracion, pero
la mayoria de los departamentos carecen de los conocimientos y la experiencia
para llevar a cabo una prueba completa y exacta. Es por ello que las empresas

deberan contar con los servicios de una empresa especializada que pueda



realizar pruebas de penetracion periddicas asi como otras auditorias y

evaluaciones de proteccion.

Las pruebas de penetracibn son generalmente realizadas por un
proveedor de servicios de seguridad, que cuenta con gran experiencia en el
campo y conoce las mejoras practicas. Un método para evaluar que proveedor
es el mas indicado, consiste en elaborar un cuestionario con una serie de
preguntas que han sido ponderadas por la importancia que percibe la
organizacion sobre ese punto y responderlo para cada empresa seleccionada
de tal manera que la empresa que saque el punteo mas alto debiera ser la

elegida.

e ;Cuenta con una metodologia para realizar las pruebas?

e ;Cuenta con profesionales capacitados?

e ;Tiene seguro para su equipo?

e ;Puede un representante de la companiia estar presente para supervisar la
prueba de la penetracién?

e ;Presentd las referencias pertinentes?

e ;Brinda una muestra de los reportes que entregara?

e ; Ofrece una solucion de software para gestionar el proceso?

e ;Hay una manera facil de convertir los resultados en un informe de lectura?

e ;Cuales son las credenciales del proveedor de seguridad?

e Utilizar técnicas manuales o automatizadas para descubrir
vulnerabilidades?

e El proveedor notificara de inmediato si las vulnerabilidades de alto riesgo
se encuentran durante la prueba, o debera esperar e informarlo en el

informe final?






2. ARMANDO EL EQUIPO DE PENETRACION

21. ¢Cbémo armar el equipo que hara la prueba?

El equipo operativo es el que llevara a cabo la penetracion fisica y los
miembros pueden dividirse en diferentes roles con diferentes responsabilidades
y areas de experiencia. Es normal que la composicion del equipo varie de una

prueba a otra.

211 Operador

Este término se utiliza para referirse a todos los miembros del equipo,
independientemente de sus especialidades o funciones. Por lo general son las
personas que participan directamente en las pruebas y no en un papel de

apoyo.

2.1.2 Lider del equipo

Este miembro del equipo tiene la responsabilidad final de entregar la
asignacion, administrar el proyecto y a los miembros del equipo, la coordinacion
con la cliente. Este papel no debe ser permanente, si no ciclico. Esto le dara
experiencia de liderazgo a cada miembro y alienta a nuevos enfoques. El lider
del equipo por lo general dirige al equipo en el campo, pero a veces esto tiene

que hacerse desde el centro de control, donde toma el papel de coordinador.



2.1.3 Coordinador

El coordinador dirige y asiste a los miembros del equipo desde el centro
de control o de otra ubicacion fuera de las instalaciones. Este miembro del
equipo asegura que la asistencia fuera de la oficina (técnicos, juridicos, de
referencia, la ingenieria social, etc.) siempre esté disponible.

21.4 Ingeniero social

Este miembro tiene habilidades naturales para el engafo y la
manipulacion humana, es el encargado de atacar el eslabén mas débil de la
cadena, el usuario final.

2.1.5 Especialista en intrusién en computadoras

También conocido como “hacker ético”, se encarga del acceso a las
computadoras y redes, dentro de una prueba de penetracién el objetivo son los
sistemas de informacion.

2.1.6 Especialista en seguridad fisica

Este miembro del equipo debe ser experto en abrir cerraduras y experto
en derrotar los mecanismos de seguridad fisicos. Debe ser habil en la utilizacién

de herramientas manuales asi como electronicas, debe estar siempre

practicando para que al momento de ser requerido resuelva eficientemente.
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2.1.7 Especialista en vigilancia

Este miembro del equipo es el encargado de documentar
fotograficamente las instalaciones, personal, gafetes, insignias, contenedores
de basura y seguridad perimetral. Debe ser capaz de recopilar toda la
informacion posible de forma encubierta, esto significa que debe introducirse
dentro de la empresa y fotografiar todo sin ser descubierto. Toda la informacién
recopilada es luego trasladada al coordinador del equipo de penetracién, para

que pueda establecer bien su estrategia de ataque.
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3. CICLO DE VIDA DE UNA PRUEBA DE PENETRACION
FISICA

3.1. Introduccion

Por ciclo de vida de una prueba de penetracion fisica se entiende la
sucesion de fases por las que pasa la prueba desde que inicia hasta que
finaliza. Cada fase tendra un documento de salida, que formara parte del
documento final que sera entregado al cliente. El ciclo de vida de una prueba de

penetracion consta de 7 fases:

e Contratacion

¢ Negociacion de las reglas del enfrentamiento
e Investigacion preliminar

e Determinacion de riesgos

e Escribir plan de pruebas

e Ejecutar plan de pruebas

e Presentar resultados

3.2. Contratacion

Es la etapa formal en la que comienza una prueba de penetracion fisica,
es el momento donde se asigna la responsabilidad de la prueba a un equipo de
penetracion, la salida por lo general en esta etapa son los contratos firmados
por el cliente y el equipo que hara la prueba. Generalmente algunos clientes
quieren negociar las reglas de enfrentamiento (ROE) vy las incluyen como una

seccion del contrato antes de firmar.
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3.3. Negociacion de las reglas del enfrentamiento

Las reglas de enfrentamiento (“Rules Of Engagement, ROE”) en el
contexto de una prueba de penetracion fisica, son los parametros de operacion
dentro de los cuales los miembros del equipo de penetracion trabajaran, se
guiaran y se restringiran durante todo el ciclo de vida de la prueba. La
importancia de estas reglas, es proteger al equipo de penetracién de
malentendidos con los clientes y consecuencias juridicas que estas puedan
generar y deberan ser acordados entre los encargados de las pruebas y el

cliente. Aqui esta una lista de las consideraciones minimas:

e Determinar qué areas de la seguridad el cliente considera débil y quiere
probar, por ejemplo, el perimetro de seguridad fisica.

e Determinar qué areas de las pruebas el cliente desea evitar por razones
legales, porque ya fueron revisadas recientemente o0 porque son
confidenciales.

e Cuanto es el tiempo maximo permitido para la prueba.

e Determinar si se ira notificando al cliente cada vez que se encuentre una
vulnerabilidad o si se presentara todo al final.

e Debera indicarse si sera prueba de caja blanca o prueba de caja negra.

Una prueba en la que el equipo obtiene informacién importante por
adelantado (con el fin de ahorrar tiempo y concentrarse en un area en
particular) se llama “prueba de caja blanca”. Cuando no se proporciona
informacion la prueba se conoce como “prueba de caja negra”. Y una mezcla
entre los dos es llamada una “prueba de caja gris”. Se debera dejar claras las
circunstancias para que la prueba sea considerada un éxito, un fracaso o sea

abortada.
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Debera estar de acuerdo sobre las medidas que deben tomarse
inmediatamente después que la prueba sea un éxito, un fracaso o haya sido
abortada. Se debe establecer un calendario para la presentacion y entrega del
informe final. Una vez el encargado de la prueba y el cliente estén de acuerdo
acerca de estos detalles, el documento ROE estara completo para su inclusion
en la documentacion del proyecto. La salida por lo general en esta etapa es el

documento ROE firmado por el cliente y encargado de la prueba.

3.4. Investigacioén preliminar

El objetivo de esta etapa es conocer con el mayor detalle posible toda la
informacion necesaria acerca del objetivo. En esta etapa no se requiere por el
momento una especializacion y ya que esta es un area comun, cualquiera de
los miembros del equipo esta en la capacidad de realizarla. Estas funciones
preliminares conforme vaya avanzando el proyecto iran siendo reevaluadas y
los miembros del equipo iran poco a poco desempenandose en su area de

especializacion.

El lider debe tener la habilidad necesaria para establecer esta
reevaluacién de funciones para no malgastar los recursos, por ejemplo: tener un
experto en intrusion de red haciendo ingenieria social. En esta fase se realizan

las siguientes actividades.
¢ Recopilacién de informacion de inteligencia

e Vigilancia fotografica

e Ingenieria social
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3.41 Recopilacion de informacion de inteligencia

La informacion de inteligencia puede ser obtenida de diferentes fuentes

que pueden ser clasificadas en:

e Inteligencia humana (HUMINT)
e Senales de inteligencia (SIGINT)
e Fuentes de inteligencia abiertas (OSINT)

e Inteligencia de imagenes (IMINT)

3.41.1 Inteligencia humana (HUMINT)

HUMINT es un acronimo en inglés (Human Intelligence), se refiere a
cualquier informacién recogida de una fuente humana. La OTAN define
inteligencia humana como “una categoria de la inteligencia derivada de la
informacion recogida y proporcionada por fuentes humanas”. Las personas que
proporcionan la informacién podrian ser neutrales, amistosas u hostiles, de

buena o baja confianza.
El acto de recoleccion de informacion se conoce como ingenieria social.
El uso experto de la inteligencia humana le dara al equipo de operacién una
ventaja considerable al penetrar en cualquier organizacion.
3.4.1.2 Senales de inteligencia (SIGNT)
SIGINT es un acrénimo en inglés (Signals Intelligence), es una rama de

la inteligencia que se basa en la utilizacion de diferentes medios de

comunicacion. La inteligencia de sefiales engloba diferentes recursos.
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3.41.21 COMINT

COMINT es un acronimo en inglés (Communications Intelligence) supone
la utilizacion de toda clase de comunicaciones conocidas, como el teléfono, la

radio, television, etc.

3.41.2.2 ELINT

ELINT es un acronimo en inglés (Electronic Intelligence) y significa

adquisicion de informacion por medios electronicos.

3.4.1.3 Fuentes de inteligencia abiertas (OSINT)

OSINT es un acrénimo en inglés (Open Source Intelligence), se refiere a
la obtencion de informacion de inteligencia que se obtiene de fuentes publicas.
Es informacion relevante derivada de una recoleccién, procesamiento y analisis
sistematico de la informacion disponible, en respuesta a un requerimiento de

inteligencia, puede provenir de internet, periddicos, noticias, etc.

3.4.1.4 Inteligencia de imagenes (IMINT)

IMINT es un acronimo en inglés (Imagery Intelligence) es una rama de la
inteligencia derivada de la informacion obtenida mediante imagenes
proporcionadas a través de satélites o medios aéreos. Existen varias
aplicaciones de software que pueden ser utilizados para adquirir inteligencia de

imagenes, sin embargo Google con su producto Google Earth es el lider actual.
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Google Earth, es un programa informatico similar a un Sistema de
Informacion Geografica (SIG), creado por la empresa Keyhole Inc., que permite
visualizar imagenes en 3D del planeta, combinando imagenes de satélite,
mapas y el motor de busqueda de Google que permite ver imagenes a escala

de un lugar especifico del planeta. Otras alternativas podrian ser:

e Marble, aplicacion geografica liberada bajo la licencia libre LGPL y

desarrollada por KDE y la comunidad del software libre.

e World Wind, editado por la NASA es un programa similar. Este programa y

las imagenes que muestra son de licencia libre.

3.5. Determinacion de riesgos

Es responsabilidad del lider del equipo determinar qué constituye un nivel
aceptable de riesgo. Si el lider del equipo considera que el nivel de riesgo es
demasiado alto, entonces las ROE deben ser reevaluadas o la prueba no debe
llevarse a cabo. Los riesgos en las pruebas de penetracion fisica pueden

clasificarse en las siguientes areas:

e Riesgos contractuales
o Riesgos operacionales
¢ Riesgos legales

¢ Riesgos ambientales
En el ambito de las pentest fisicas para referirse a estos riesgos en conjunto

se hace por su acronimo en inglés COLE (Contractual, Operational, Legal and

Environment) y asi sera referido en adelante.
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3.5.1 Riesgos contractuales

Por lo general se producen cuando la compafia de pruebas ha
subestimado la capacidad del equipo para complementar cierta tarea, por lo que
no esta a la altura de sus obligaciones contractuales. El hecho de que un
equipo no logre completar una tarea, puede dar la idea de que el cliente esta
seguro y la razon puede ser otra, por ejemplo que el equipo de pruebas este

mal entrenado.

3.5.2 Riesgos operacionales

Son accidentes o imprevistos durante la ejecucion de una prueba de
penetracion, en el mejor de los casos puede ocasionar un atraso o no lograr
completar una tarea y en el peor de los casos abortar la prueba. Entre estos
riesgos estan la mala interpretacién de una instruccion, una falla técnica, una

mala evaluacion de la dificultad de una tarea.

3.5.3 Riesgos legales

Un proyecto puede incurrir en el riesgo legal directa o indirectamente.
Los miembros del equipo se pueden colocar en una posicion que podria llevar
directamente a su arresto. Esto puede suceder cuando un guardia de seguridad
evita el procedimiento e involucra directamente a la policia, cuando cree que un
miembro del equipo esta actuando sospechosamente o cuando los miembros
del equipo son directamente aprehendidos por la policia, por ejemplo: durante

un ejercicio de penetracion nocturno.

Durante una prueba de caja negra, el alcance puede ser operativamente

superado y a veces desastroso. Un ejemplo de esto es penetrar en la
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instalacion incorrecta. Por lo menos, esto puede implicar explicar a un juez que
accidentalmente se irrumpio en el edificio equivocado, tales errores son siempre

costosos.

3.5.4 Riesgos ambientales

Estos son los riesgos fisicos que un equipo puede encontrar durante las
pruebas que pueden afectar directamente la salud y la seguridad de los

miembros del equipo. Algunos de los riesgos son:

e Trabajar por la noche o en la oscuridad

e Trabajar cerca de grandes concentraciones de agua
e Trabajo en presencia de maquinas o de alta tension
e Escalar y descender

e Ser atacado por perros guardianes

e Trabajar en condiciones extremas de calor o frio

e Atravesar alambres espigados 0 con puas

e Confrontar seguridad armada

Muchas organizaciones hacen uso de seguridad armada, en tales
circunstancias, existe un riesgo inherente de lesion o muerte a cualquier
miembro del personal asignado al equipo de operacion. La responsabilidad de
todas las partes involucradas es enorme, se debe prestar mucha atencién al
evaluar los riesgos ambientales porque es seguro que un cliente no estara
dispuesto a firmar si percibe que hay mucha probabilidad que uno de los

miembros llegue a salir herido.
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3.6. Escribir el plan de pruebas

Esta compuesto a su vez por un Plan Estratégico, un Plan Tactico y un

Plan Operacional.

3.6.1 Plan estratégico

Es una vision de muy alto nivel del proyecto, que detalla el objetivo,
activos fisicos, miembros del equipo, riesgos COLE potenciales, equipamiento
necesario, asi como un resumen de los antecedentes del proyecto.

3.6.2 Plan tactico

Dado el objetivo estratégico, en esta seccion se crea una lista de los

hitos y el orden en el cual deben ser entregados.

3.6.3 Plan operacional

Esta seccion define en detalle que es requerido completar en cada hito y

como su finalizacion afectara la pentest fisica.
3.6.4 Ejemplo de un plan de pruebas
Lider del Equipo: Vladimir Herbinsky

Fecha: 4 de Junio 2011
Cliente: Proveedora de Mariscos S.A. (PROMASA)
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e Plan estratégico

PROMASA, es una empresa dedicada a la comercializacion de
productos maritimos, se encuentra ubicada en Escuintla y sus oficinas
centrales, en Villa Nueva. Ha solicitado nuestros servicios de penetracion fisica
porque esta interesado en evaluar su seguridad interna y esta particularmente

interesado en:

o Sies posible sacar producto de las instalaciones

o Introducir dispositivos a las instalaciones

o  Evaluar el tiempo de respuesta al incidente

o  Descubrir donde se encuentra la boveda

o Introducir dentro de la boveda todos los activos que puedan tomar

durante la incursion

El cliente ha tomado la decisién de negociar las reglas del enfrentamiento.

A continuacion se detallan todas las reglas:

e ROE

Se tienen cinco dias (empezando el 20 de marzo, 2011) para completar
el trabajo en el sitio. Ya se esta llevando a cabo una investigacion preliminar. La
asignacion sera en caja negra y los objetivos no estan conscientes de la prueba
(Jefaturas y personal operativo no han sido informados de la prueba). Ha sido
habilitada una sala de juntas para servir como punto de contacto, aprovechando
que ha habido auditorias externas recientemente y que son instalados en esa
sala, nadie sospechara. Toda la prueba estara restringida al horario laboral,

empezando a las 8:00 am y finalizando a las 17:00 pm.
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¢ Riesgos COLE

La instalacion cuenta con varios guardias de seguridad pero en la
investigacion preliminar se determiné que hay un acceso no cubierto desde un
barranco donde colinda la empresa. El personal de seguridad se encuentra
armado dentro y fuera de las instalaciones, pero generalmente cuando es
medio dia salen almorzar y quedan pocos realizando vigilancia. No existen
patrullajes y el personal de seguridad es rotado constantemente y hay muchos

que no conocen a los empleados de alto rango.

Por lo que se puede aprovechar el hecho de que no saben si algun
miembro del equipo es o0 no un empleado. Hay que actuar con tranquilidad y
seguridad. Se ha determinado también en la investigacion preliminar que
cuentan con 2 camaras web, una ubicada en gerencia y la otra en un pasillo

que lleva al departamento de compras.

e Miembros del equipo

o CJ — Ingeniero social

o VL — Especialista en intrusion de computadoras

o DF — Especialista en vigilancia y fotografia

o Yo — Coordinador del equipo desde la oficina de control

o MR - Llevara a cabo cualquier apertura de cerradura

o Extractor One - Equipo encargados de extraer activos de

las instalaciones

o Alfa — Encargado de la penetracion fisica
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e Equipamiento
o Herramientas para abrir cerraduras
o Laptopsy accesorios
o  El vestuario debera ser camisa blanco y pantalén azul

e Plan tactico

Figura 7. Diagrama de flujo de plan tactico

Comienza la
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!

Violar seguridad
perimetral
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Instalar equipo

v
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'

Salir

Fuente: elaboracion propia.
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Plan operacional

@)

Violar seguridad perimetral — Lograr entrar desde la puerta principal.

Violar seguridad interna — Lograr pasar mas alla de recepcion.

Extraer activos de la empresa — Deberan ser activos pequefios como
engrapadoras, plumas, reglas, esto sera llevado a cabo por el equipo

“Extractor one”.

Localizar puntos de red — Buscar dentro de las instalaciones puntos de
acceso a la red, descuidados y conectar Access Point y dispositivos de

escucha electrénicos.

Adquirir contrasefias — Proceder con cautela y a discrecion. Este es

trabajo de cypher.

Buscar la béveda — Se desconoce la ubicacion fisica de la boveda por lo
que requerira trabajo en conjunto con los ingenieros sociales. Sera
necesario entrar al edificio principal que a su vez requiere pasar por dos

puntos de control, antes de llegar a recepcion.

Plantar evidencia — Introducir los activos a los que se ha logrado tener
acceso dentro de la boveda, estos activos podran ser celulares,
portatiles, armas de fuego (Se considera un bono extra por cada arma

de algun agente colocada dentro).

Salir — Salir de las instalaciones.
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3.7. Ejecutar el plan de pruebas

En términos generales existen tres enfoques para conducir una prueba
de penetracién fisica y escoger el mas viable dependera de la investigacion
preliminar que se haya realizado.

e Enfoque al descubierto
e Enfoque encubierto

e Enfoque invisible

3.7.1 Enfoque al descubierto

En este el penetration tester no hace ningun intento por ocultar su
presencia, tampoco por evitar los controles de seguridad y o guardias, esto no
significa que quiera dar a conocer sus intenciones, lo que intenta es mezclarse
tanto como sea en el sistema. Cuando se trabaja abiertamente el penetration
tester confia en las fallas humanas utilizando para ello ingenieria social. Es
probable que un operador de una camara de seguridad no note nada
sospechoso en un penetration tester que se comporta como parte del medio

ambiente.

Un ejemplo de esto podria ser que un penetration tester llegue a
recepcion y ofrezca informacién falsa y reciba una tarjeta de visitante legitima,
ya que se ha logrado vencer esta barrera. El penetration tester se convierte en
parte del sistema y ya no tiene nada que temer. Este tipo de enfoque requiere
mucho mas tiempo de planificacion, para lograr que el penetration tester

obtenga un buen grado de confianza.
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3.7.2 Enfoque encubierto

En este el penetration tester realiza actividades similares al anterior, solo
que en este enfoque evita tener contacto con personal que este en posicion de
autoridad. No ingresa por la puerta principal a menos que cuente con llaves,
tarjetas de acceso, prefiere hacerlo por puertas alternas o pegarse o mas que
pueda a un grupo que este ingresando para asi aprovechar el acceso que el

grupo ha logrado.

Un ejemplo de esto podria ser que un penetration tester simule estar
atendiendo una llamada mientras se acerca alguien con acceso legitimo a la
puerta de acceso y en el instante que el empleado entra este termina la platica
y simular estar apurado y se le pega al otro empleado, por lo general esto es
muy comun en grandes organizaciones con este tipo de restriccion de entrada,

procurando nunca hacer contacto visual.

3.7.3 Enfoque invisible

En este enfoque el penetration tester actia en sigilo nunca hace contacto
con nadie dentro de las instalaciones, generalmente son incursiones nocturnas.
Esta mas orientado a eludir guardias y camaras de seguridad, el penetration
tester tiene grandes habilidades en abrir cerraduras y nervios de acero. Los
peligros en este tipo de pruebas es que si lo detecta un guardia de seguridad lo
tomaran como un agente hostil y es muy probable que no tenga oportunidad de
explicar que hace dentro de las instalaciones. Este tipo de pruebas es mas

recomendable para evaluar especificamente la seguridad interna y externa.
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3.7.4 Como conducir la exploracion del lugar

Mientras el penetration tester se encuentra dentro de las instalaciones el

riesgo de ser descubierto crece exponencialmente mientras mas tiempo

transcurra adentro. Esto no quiere decir que debe ser rapido, ya que

apresurarse es también muy arriesgado, es por ello que el penetration tester

debe saber que estd buscando, no ir a tratar de improvisar, debe estar

totalmente apegado a su plan. Eso si, este debe ser flexible para darle un

pequeio margen para decidir qué hacer en el momento que se le presente una

complicacion, generalmente las organizaciones estan divididas en areas como

las siguientes.

Recepcion: esta area tiene como funcién principal dar la bienvenida a los
visitantes, es la cara de la organizacién. Por lo general los visitantes
dependeran de la naturaleza de la organizacién pero se puede identificar
como: clientes, contratistas, vendedores, compradores, visitantes o
delegados de instituciones de gobierno. Los cuales son tratados de
diferentes maneras, aqui ya se tiene una pista y como dice el dicho popular

“asi como lo ven sera tratado”.

No hay que mezclar recepcidn con seguridad y este es un gran error,
ya que son cosas totalmente distintas y que no son compatibles entre si. El
hecho de que una recepcionista no deje pasar a alguien no significa que
hay seguridad en ese punto de acceso, es mas, crea el sentimiento de falsa
seguridad, es muy frecuente que los protocolos de seguridad sean rotos
mas en recepcion que en otra parte, porque a veces queda a discrecion de
la recepcionista el hacer firmar a un visitante o pedir su identificacion y mas

si considera que es una persona muy importante y que la puede ofender al
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hacerle firmar o pedirle su cédula o licencia para asegurarse de que es la
persona que dice ser.

Sala de juntas: estas areas son usadas eventualmente por algunas horas
para discutir temas de interés en las compafias, para atender clientes o
contactos importantes, por lo que generalmente se encuentran vacias,
siempre vale la pena explorarlas ya que generalmente cuentan con puntos
de red que no son supervisados y no hay camaras de seguridad por lo
mismo que a veces se discuten temas de confidenciales. Este seria un
buen punto para introducir un dispositivo de escucha o plantar un Access

Point en algun punto de red disponible.

Oficina de gerencia: una prueba no se limita Unicamente a tener acceso
fisico a las instalaciones o sustraer un activo, también puede estar dirigida
a tener acceso a una persona importante. Cuando una prueba esta dirigida
a un directivo, se pretende evaluar que tan expuesto esta un ejecutivo de
una amenaza externa, esto significa que estar dentro de unas instalaciones
no significa que esté seguro, estos ataques podrian ser empleados

descontentos, espias corporativos, periodistas, etc.

Cuarto de servidores: es una de las zonas que debiera estar mas seguras
dentro de cualquier organizacién y su incumplimiento es el blanco de
muchas pruebas de penetracion fisica. Una gran organizacion puede tener
mas de un cuarto de servidores y, ciertamente, disponer de una

infraestructura de red tales como routers y switches en cada piso.

Obtener acceso directo a los servidores fisicos significa que se
puede pasar por alto muchos mecanismos de seguridad tales como

firewalls y sistemas de deteccion de intrusos. Sélo demostrando que se
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puede acceder al cuarto de servidores sin autoridad, es un problema
extremadamente grave de seguridad.

Bodegas: es una de las areas mas atractivas por los ladrones por lo tanto
un objetivo excelente para una prueba de penetracién. Generalmente los
almacenes tienen varias entradas que estan bien custodiadas. En muchas
organizaciones basta con portar un carnet para lograr el acceso. La
investigacion preliminar debera suministrar este tipo de informacion, para
que al momento de llegar el penetration tester lleve todo lo necesario. Es

aconsejable ir con el uniforme de la empresa para no levantar sospechas.

Garitas de seguridad o dormitorios: en grandes organizaciones los
empleados de seguridad cuentan con areas de descanso o dormitorios por
lo que podria ser un objetivo interesante, ya que es muy probable encontrar
llaves de acceso, uniformes, armas, balas, dispositivos de radio
comunicacion, programacion de turnos, informacion relacionada a areas de

vigilancia, manual de procedimientos, etc.

3.7.5 Enfoques tacticos

3.7.5.1  Seguir de cerca (Tailgating)

Es un ataque que se puede utilizar en cualquier entorno que haga uso de

proximidad, como puertas de control. En principio, el concepto es bastante

simple pero en la practica, se requiere un poco de prevision para la ejecucion

exitosa. Esta claro que un intruso no puede abrir una puerta sin una llave o

tarjeta magnética, por lo que para superar esta limitacién el intruso esperara

que alguien con acceso legitimo abra la puerta y luego el intruso se deslizara

detras.
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Es importante hacer esto sin levantar sospechas. Un acercamiento
clasico es hablar por teléfono préximo a una puerta y concluir la llamada justo
cuando alguien pase y abra la puerta. Lo sigue y da la impresiéon que salid
unicamente atender una llamada, la cual usted ha concluido y que ahora
regresa, no debera realizar contacto visual si es posible debera verse

preocupado, frustrado.

Ya que estas son emociones comunes en un ambiente corporativo. Hay
que tener cuidado de no seguir muy de cerca a una misma persona a lo largo
de varios puntos de acceso, esto podria levantar sospechas, no debe involucrar
a la persona que sigue de cerca en la conversacién, ya que pude abordarlo y

preguntarle a donde se dirige.

3.7.5.2 Vestimenta adecuada

“‘Asi como lo ven lo tratan”, es un hecho que la gente juzga por la
apariencia. En una prueba, es exactamente lo que se desea que hagan. Es
posible adoptar varios personajes para la prueba particularmente si se lleva a
cabo en fases. La investigacion preliminar debera de ayudar a determinar que
vestimenta es la mas adecuada, poniendo atencidén a los detalles, es decir
colores, tarjetas de identificacion, etc. Por ejemplo: si todos los trabajadores
usan camisa blanca y el penetration tester lleva roja es obvio que de inmediato

se daran cuenta de la diferencia.
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3.8. Presentar resultados

En esta fase se presentan los resultados al cliente, el documento debera
contener todos los documentos que fueron generados durante el ciclo de vida

de la prueba. Estos documentos son:

e Contrato firmados

e ROE

e Plan de pruebas

e Copia de identificacion de cada miembro del equipo

¢ Antecedentes policiacos y penales de los miembros del equipo
e Copia de las polizas de seguro de los miembros del equipo

e Copia de autorizaciéon para realizar la prueba
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4. MECANISMOS DE SEGURIDAD FiSICA

41. Mecanismos de seguridad fisica

Son todos aquellos elementos que impiden el acceso fisico de personas
no autorizadas a las instalaciones de una organizacién, con el objetivo de
resguardar y proteger a sus individuos o bienes. Entre los mecanismos mas

comunes estan:

e Uso de gafetes

e Token de proximidad
e Guardias

e Céamaras de vigilancia

e Controles biométricos

411 Gafetes de identificacion

Gafetes se refiere a un término para definir las insignias que se ponen en
la ropa, para identificar al portador y permitirle acceso a edificios. Esta
compuesto por dos elementos, el soporte, que es donde los datos de la persona
son colocados y la sujecibn que complementa el soporte para fijarlo en
determinado lugar (ver figura 8). El tipo de sujecion que generalmente se utiliza
es el alfiler de gancho o el pin, también pueden utilizarse otros sistemas, tales

como, cintas (colgantes), velcro, pinzas, etc.
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Existe gran variedad, siendo lo mas utilizados los siguientes:
o Gafetes de papel
e Gafetes acrilicos y PVC

e Gafetes metalicos

Figura 8. Gafete con cinta colgante

Fuente: http://www.pcdomino.com/page/PROD/USBVUME2GBOR.html. 05/01/2011

41.1.1 Anulando el control por gafetes

Una empresa dentro de sus politicas de seguridad puede establecer que
los empleados y visitantes deben portar gafete de identificacidn mientras estan
dentro de las instalaciones y quien no las use podra ser amonestado (ver figura
9). En un escenario como el anterior es mucho mas seguro que alguien note
que una persona no porta su gafete de identificacion a que note que el gafete
no es el correcto, o que no lo lleva derecho. En estos casos lo ven mas como
parte de su indumentaria, esto también crea una falsa seguridad porque el
hecho de que alguien tenga gafete no significa que realmente ha sido

identificado o que deba estar donde esta.
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Figura 9. Gafetes para personal interno y visitantes
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Fuente:  http://www.vitro.com/miv/ext/espanol/medios.htm. 05/01/2011

En la investigacion preliminar se deberd documentar la forma en que los
empleados o visitantes son identificados dentro de las instalaciones, se debera
conocer en detalle todas las caracteristicas del gafete de identificacion asi como
establecer si el gafete cuenta con alguna marca o color que establezca algun

permiso especial o que denote jerarquia.

Con esta informacion el equipo de penetracion sera capaz de fabricar
una credencial que permita a los miembros del equipo movilizarse libremente
dentro de las instalaciones. Un elemento que se tiene a favor es que la
naturaleza humana de las personas no es confrontativa por lo que es muy poco
probable que alguien detenga a un miembro del equipo y cuestione alguna

caracteristica de un gafete.

Otro elemento a favor es la verguenza, muchos gafetes por lo general
portan una fotografia del empleado, pero si alguno de ellos tiene la idea que se
ve mal es muy probable que siempre utilice el gafete al revés y como esto es
tan comun es muy poco probable alguien sospeche de un miembro del equipo

de penetracion que lleve el gafete al revés.
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Fabricar un gafete es una de las mejoras formas de burlar este tipo de
seguridad basta contar con un software y con todas las caracteristicas que se
obtuvieron en la investigacion preliminar y reproducirlo. Uno de los mejores
programas para realizarlo es ID Flow Photo ID Badge Maker Software, ya que

brinda todo lo necesario para disefiar e imprimir tarjetas de identificacion.

41.2 Tarjetas de proximidad

Son tarjetas utilizadas para abrir puertas, son elementos pasivos, es
decir, no tienen fuente de poder propia y sélo se activan cuando se encuentren
en la proximidad del lector. Aparte de la seguridad basica, estos dispositivos
tienen la ventaja que pueden ser configurados con diferentes niveles de acceso,
por lo que el personal que la porte solo podra ingresar en donde su nivel de

acceso le permita.

Figura 10. Tarjetas de proximidad

Sic Gisp,

Fuente: http://www.contractorstools.com/keri_ct.html. 17/01/2011

41.21 Anulando las tarjetas de proximidad

Una forma facil de anular este mecanismo de seguridad es obtener la

tarjeta de un empleado mientras este se encuentre ocupado realizando sus
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labores diarias o extrayendo alguna tarjeta de alguna oficina cercana. Se puede
también por medio de ingenieria social lograr que un empleado preste su tarjeta
de proximidad, esto requerira una gran habilidad del miembro del equipo que

realice el engano.

41.3 Llaves de proximidad

Son dispositivos que contienen medios electrénicos de control lo que los
hace muy dificil de replicar. Cada dispositivo tiene un identificador unico el cual
es asociado a un empleado con un determinado nivel de acceso (ver figura 11).
Una ventaja de estos dispositivos es que pueden ser integrados con otros
mecanismos de seguridad, como por ejemplo alarmas contra incendio, al
momento de activarse la alarma el sistema de forma automatica desactiva el
verificador de acceso y abre las puertas, hasta que la alarma sea desactivada,

el sistema se activara de forma automatica de nuevo.

Figura 11. Llaves de proximidad

/i

Fuente: http://www.contractorstools.com/keri_ct.html. 17/01/2011

4.1.3.1 Anulando una llave de proximidad

Aunque si existen los dispositivos que son capaces de clonar las llaves

son demasiado caros. Hay dos formas posibles para anularlos, una es
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utilizando ingenieria social con el encargado de la administracion de la base de

datos de control de accesos y la otra es activando la alarma contra incendios.

41.4 Guardias de seguridad

Son las personas encargadas de proteger la integridad fisica de las
personas y los bienes materiales de la empresa donde labora, teniendo a su
disposicion recursos técnicos (su experiencia) y tecnolégicos (camaras de
video, radios de comunicacion, detectores de metales o dispositivos
electronicos biométricos de control de acceso: huella e iris del ojo, entre otros).

También pueden utilizar otros medios como perros amaestrados.

En muchos lugares también les es permitido portar armas de fuego y
usarlas en defensa propia o cuando el objetivo que intentan proteger esta bajo

amenaZza.

41.41 Anulando los guardias de seguridad

Un guardia es un elemento que se puede explotar de una manera que no
se pueden explotar las contramedidas electrénicas y es utilizando ingenieria
social. Los guardias pueden llegar a ser muy utiles para un ingeniero social, ya
que ellos mas que nadie estan familiarizados con todos los puntos de control,
con las instalaciones, etc. También se puede explotar el hecho que los guardias
también son entrenados en relaciones humanas y se espera que sean amables

y que den un buen servicio al cliente.
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415 Circuito cerrado de television

Circuito cerrado de television o CCTV (siglas en inglés de closed circuit
television) es una tecnologia de video vigilancia visual disefiada para supervisar
una diversidad de ambientes y actividades. Se le denomina circuito cerrado ya
que, al contrario de lo que pasa con la difusion, todos sus componentes estan
enlazados. Ademas, a diferencia de la televisibn convencional, este es un

sistema pensado para un numero limitado de espectadores.

El circuito puede estar compuesto, simplemente, por una o mas camaras
de vigilancia conectadas a uno o mas monitores de video o televisores. Se
encuentran fijas en un lugar determinado. En un sistema moderno las camaras
que se utilizan pueden estar controladas remotamente desde una sala de

control donde se puede configurar su panoramica, enfoque, inclinacién y zoom.

Figura 12.  Circuito cerrado de television

Fuente: http://identitronics.blogspot.com/. 17/01/2011
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Estos sistemas incluyen vision nocturna, operaciones asistidas por
computadora y deteccion de movimiento, que facilita al sistema ponerse en
estado de alerta cuando algo se mueve delante de las camaras. La claridad de
las imagenes puede ser excelente, se puede transformar de niveles oscuros a

claros.

41.6 Controles biométricos

Los controles biométricos se refiere al conjunto de tecnologias destinas a
medir y analizar las caracteristicas fisicas y del comportamiento humanas con
propésito de autentificacion. Las huellas dactilares, las retinas, el iris, los
patrones faciales, de venas de la mano o la geometria de la palma de la mano,
representan ejemplos de caracteristicas fisicas (estaticas), mientras que entre
los ejemplos de caracteristicas del comportamiento se incluye la firma, el paso y

el tecleo (dinamicas).

41.7 Control de acceso

El control de accesos ha evolucionado considerablemente a lo largo de
estos anos, actualmente se puede identificar como un sistema integrado de
politicas y procesos organizacionales que pretende facilitar y controlar el acceso
a los sistemas de informacion y a las instalaciones. Mediante la implantacién de
un sistema de control de accesos se puede gestionar y monitorizar no solo las
entradas y salidas a determinados edificios o instalaciones, también se puede
hacer un seguimiento pormenorizado de la ubicacién de las sefales que se

reciban de los dispositivos de identificacion.
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Figura 13. Tipos de reconocimiento biométrico
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Fuente: http://clasipar.paraguay.com/control_de_acceso_de personal_biome
trico_668371.html. 17/01/2011

Figura 14. Sistema de acceso RFID
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Fuente: http://www.diytrade.com/china/4/products/5448642/RFID_access_
control.html. 17/01/2011

Dependiendo de cual sea el objetivo buscado con la implantacion de un
sistema de estas caracteristicas se podra saber por ejemplo, en qué zona se
encuentra una persona en caso de emergencia. Las tecnologias mas usadas

son radio frecuencia y las tarjetas magnéticas.
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41.8 Perros de seguridad

La funcién de estos perros es actuar como elemento disuasorio de
posibles malhechores. Se clasifican en dos tipos guarda y seguridad personal.
Los perros de guarda se encargan de proteger un espacio cerrado, como un
carro o un terreno. Su uso esta generalizado en empresas que tienen amplias
aéreas circundantes a los edificios, donde se pueda dificultar la vigilancia
humana. Los perros de proteccion se encargan de proteger al duefio o guia en
situaciones en las que se vea comprometida su seguridad. Principalmente, son
utilizados como defensa personal para evitar agresiones. Estos perros siempre
deben ser activados por el guia o duefio, actuando sélo cuando este lo cree

conveniente.
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5. INGENIERIA SOCIAL

5.1. ¢Qué es la ingenieria social?

Significa la obtencién de informacion confidencial privilegiada mediante la
manipulacion de las fuentes legitimas o titulares de esa informacion,
generalmente implica la obtencion de contrasenas o informacion personal. En
palabras de Kevin Mitnick, uno de los personajes mas famosos del mundo por
delitos utilizando la ingenieria social como principal arma: “usted puede tener la
mejor tecnologia, firewalls, sistemas de deteccién de ataques, dispositivos
biométricos, etc. Lo unico que se necesita es un llamado a un empleado

desprevenido e ingresar sin mas. Tienen todo en sus manos”.

El principio que sustenta la ingenieria social es el que en cualquier
sistema “los usuarios son el eslabdn débil”. En la practica, un ingeniero social
usara comunmente el teléfono o internet para enganar a la gente, fingiendo ser,
por ejemplo, un empleado de algun banco o alguna otra empresa, un
companero de trabajo, un técnico o un cliente. Via internet o la web se usa,
adicionalmente, el envio de solicitudes de renovacidon de permisos de acceso a
paginas web o memos falsos que solicitan respuestas e incluso las famosas
“‘cadenas”, llevando asi a revelar informacion sensible o a violar las politicas de

seguridad tipicas.

Con este método, los ingenieros sociales aprovechan la tendencia
natural de la gente a reaccionar de manera predecible en ciertas situaciones,
por ejemplo: proporcionando detalles financieros a un aparente funcionario de

un banco, en lugar de tener que encontrar agujeros de seguridad en los
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sistemas informaticos. Cuando se realizan pruebas de penetracion a sistemas
informaticos o redes, las técnicas utilizadas y los resultados obtenidos se
pueden medir y es mucho mas facil recomendar y presentar los hallazgos y algo

que es importante también son repetibles.

Esto significa que si se realiza una prueba de penetraciéon en unos meses
es muy probable que ya no sean los mismos resultados, sin embargo cuando se
atacan personas no importa el tiempo que transcurra los resultados pueden
llegar a ser los mismos ya que las técnicas y acercamientos pueden ser

diferentes.

5.2. Guerrilla psicolégica

Hay varias facetas de la psicologia humana que pueden ser explotados
para obtener informacién, predecir y controlar el comportamiento. Todas las
personas responden de forma diferente a estimulos y lo hacen de acuerdo a su
caracter. Sin embargo personas con el mismo caracter generalmente se
encuentra en roles similares, por lo que es posible predecir con cierto grado de

precision que técnica es mas efectiva a determinado tipo de persona.

Toda persona padece las mismas debilidades dentro y fuera del sistema
informatico o de la red de trabajo. En este sentido, las técnicas de engafo
conocidas mundialmente y vigentes desde los inicios de la humanidad, sélo
deben ser adaptadas al nuevo medio por el cual las personas maliciosas
apuntan a concretar sus ataques. La efectividad de tal adaptacion es
complementaria con el aprovechamiento, para su explotacidon, de cualidades

propias del ser humano como, por ejemplo:
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e Confianza

e Ignorancia

e Credulidad

e Codicia

e Deseo de ayudar

e Deseo de ser querido

5.21 Explotando la confianza

Es la parte medular del ataque de ingenieria social, se centra en lograr la
confianza de las personas para luego enganarlas y manipularlas para el
beneficio propio de quien la implementa. La gente confia en lo familiar y por
naturaleza los seres humanos son mas confiados en su propio clan o en su
circulo social y menos fuera de ellos. La persuasion es una habilidad clave, ya

que el secreto no esta en preguntar sino en la forma de realizar la pregunta

Una técnica comunmente usada es la de “soltar nombres”, durante una
conversacion se pueden mencionar nombres de personas o amigos en puestos
prominentes, con tal de impresionar y de esta forma hacer pensar a la otra
persona que es alguien conocido y ademas importante. Esta técnica trabaja
directamente en el subconsciente de la victima ya que al darle mucha
informacion esta asumirda de inmediato que la persona que le habla es de
confianza y a medida que se le suministre mas informacién, este grado de

confianza ira creciendo.

Hay un principio que dice “si usted le da un poco de conocimiento a las
personas, ellas asumiran que usted tiene mucho” y es el principio principal
detras de la técnica llamada pretexto. Pretexto es el acto de crear y utilizar un

escenario inventado (el pretexto) para enfrentar una victima especifica de una
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manera que aumenta la posibilidad de que la victima divulgue informacién o

realice acciones que no haria en circunstancias normales.

Es mas que una simple mentira, ya que a menudo implica una
investigacion previa y el uso de informacion previa para la suplantacion (por
ejemplo, fecha de nacimiento, nimero de seguro social, la cantidad ultimo

recibo) para establecer la legitimidad en la mente de la victima.

5.2.2 Explotando la ignorancia

La ignorancia no es lo mismo que falta de inteligencia. Esto significa que
al hablar de ignorancia se refiere a que hay ciertas areas donde las personas
son mas competentes y otras donde no. Las personas tienen una tendencia
natural de someterse a la autoridad de otras personas en situaciones donde se
sienten menos competentes. Informatica es un area en la que la mayoria de la
gente se siente ignorante en gran o menor medida, sobre todo cuando se habla

con alguien que da la impresion de que sabe demasiado.

La explotacion de la ignorancia de las personas en los sistemas
informaticos es una poderosa herramienta de ingenieria social cuando se junta
con el hecho de que la gente no les gusta sentirse ignorante. Una actitud de
“por supuesto que sé lo que estoy haciendo, solo necesito que me digas qué
hacer” es una combinacion peligrosa entre orgullo e ignorancia que se puede

explotar.

La mayoria de las personas se ven obligados a utilizar sistemas
informaticos, pero no es lo mismo saber como utilizarlo a saber cémo funciona y
esto se puede explotar transmitiendo instrucciones técnicas a la victima porque

es muy probable que no comprenda las consecuencias de lo que esta haciendo,
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sin embargo la victima tendra la percepcion de que uso a la perfeccion el

sistema y que resolvio eficientemente a la solicitud técnica.

5.2.3 Explotando la credulidad

El nivel de credulidad de una persona es cuan predispuesta es a creer en
algo sin alguna evidencia que soporte la verdad o existencia. Cuando la
naturaleza de la verdad no tiene ningun impacto en el dia a dia de una persona,
esta se convierte en una verdad subjetiva y la verdad subjetiva es mas
susceptible a la manipulacién. Es evidente que una persona crédula es mas util
a un ingeniero social. Una manera interesante de aumentar la credulidad de una

persona es mediante la explotacion de su codicia.

La codicia y la credulidad van de la mano y la gente parece dispuesta a
creer en cosas realmente absurdas si se presiona su codicia al limite. Un
ejemplo clasico es la estafa nigeriana, timo nigeriano o timo 419. Se lleva a
cabo principalmente por correo electronico no solicitado. Adquiere su nombre
del numero de articulo del cédigo penal de Nigeria que viola, ya que buena

parte de estas estafas provienen de ese pais.

Esta estafa consiste en ilusionar a la victima con una gran fortuna, que
en realidad es inexistente, con objeto de persuadirla luego para que pague una
suma de dinero por adelantado como condicién para acceder a la supuesta
fortuna. Es decir, se le promete a la victima el todo o parte de una inexistente
cantidad millonaria de dinero, para luego convencerla — mediante excusas muy
elementales inventadas — a adelantar cierta cantidad de dinero propio al

estafador.
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5.24 Explotando la codicia

La explotacion de la codicia es un poderoso vector de ataque. Incluso las
personas que no se consideran a si mismos codiciosos son susceptibles a esta
forma de manipulacion, porque el deseo de querer mas de lo que se tiene es un
impulso humano. La explotacion de la codicia es saber lo que la gente quiere, lo
que necesitan (o creen que necesitar) y proporcionarselos, aunque no de la
manera que ellos esperan. Este constituye la base de uno de los posibles

ataques mas devastadores, los troyanos.

Un troyano es un software malicioso que se presenta al usuario como un
programa aparentemente legitimo e inofensivo y en la mayoria de las veces
como un regalo, pero al ejecutarlo ocasiona danos. El término troyano proviene
de la historia del caballo de Troya mencionado en la Odisea de Homero. Los
troyanos pueden realizar diferentes tareas, pero, en la mayoria de los casos
crean una puerta trasera (en inglés backdoor) que permite la administracion
remota a un usuario no autorizado. Recuerden nada es gratis y nadie regala

nada, cuando alguien regala algo lo mejor es dudar.

5.2.5 Explotando el deseo de ayudar

Ser util es algo que se requiere de todo el personal en una empresa,
sobre todo a los recién llegados y los clientes. Por ello, las nuevas
contrataciones y clientes visitando son disfraces muy populares para los
ingenieros sociales. Alguien nuevo en la compafiia se espera que haga
preguntas ya que no saben. Un cliente es una fuente de ingresos y la mayoria
de las empresas haran lo imposible para asegurarse de que son felices.

Pretender ser un nuevo empleado es el mas facil de explotar.
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Todo el mundo recuerda su primer dia en el trabajo y la forma en que
puede ser intimidante, por lo que es una tendencia natural entre el personal
existente echar una mano al nuevo. El ser un nuevo empleado también le
permite realizar una serie de preguntas dificiles sin levantar sospecha. Por
ejemplo: pedir instrucciones, pedir ayuda para entrar en la red, pedir que lo
dejen entrar con el pretexto que todavia no tiene tarjeta magnética, etc.

5.2.6 Explotando el deseo de ser adulado

Practicamente todo el mundo le gusta sentirse adulado. Un ataque
clasico de ingenieria social es inducir a este sentimiento en los que estan
manipulando. Esto es sorprendentemente facil y, a pesar de las apariencias, la
persona mas fria puede llegar a ser la mas facil de manipular y esto se debe a
que la mayoria de personas que son frias estan acostumbradas a que los traten

con indiferencia o que los vean de reojo.

5.2.7 Ingenieria social inversa

Ocurre cuando el penetration tester crea un personaje que parece estar
en una posicién de autoridad de tal modo que le pediran informacién a él, en
vez de que él la requiera. Las tres fases de los ataques son: sabotaje,
promocion y asistencia. El atacante sabotea una red o sistema, ocasionando un
problema, luego promueve que €l es el contacto apropiado para solucionar el
problema. Cuando comienza a dar asistencia en el arreglo el problema, va
requiriendo informacion poco a poco de los empleados y de esa manera obtiene
lo que realmente queria cuando llegd. Los empleados nunca supieron que

estaban siendo atacados, porque su problema quedo resuelto.
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5.3. Enfoques tacticos utiles de ingenieria social

5.3.1 Actuar impacientemente

Actuar con impaciencia cuando alguien se esta moviendo demasiado
despacio 0 que parezca que esta validando su historia puede ser eficaz en
lograr distraerlo y desenfocarlo del procedimiento de control de seguridad. Se
pueden esperar al menos tres respuestas a este enfoque, poner nervioso al

objetivo, un objetivo mas colaborador o que el objetivo lo ignore.

5.3.2 Ser cortés

La cortesia es un comportamiento humano de buena costumbre, es el

uso practico de las buenas costumbres o las normas de etiqueta.

5.3.3 Inducir miedo

Esta es una tactica muy desagradable, pero eficaz y es utilizada muy a
menudo por ingenieros sociales criminales. En esencia, se crea un problema (o
la creencia de que existe un problema) y se convence a un destino de que él o
ella es la causa. Esto crea temor, un sentimiento de culpa, si se puede

mantener a la gente con miedo es mas facil manipularlos.
5.3.4 Realizar una falsa suplica
Esta es una técnica eficaz para obtener ayuda (en particular si el

atacante es bueno en fingir emociones fuertes) porque no es algo que mucha

gente sepa coémo tratar.
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5.3.5 Utilizar poder

Esta técnica consiste en aprovechar que los mandos medios nunca van a
cuestionar las 6rdenes de un superior, es mas solo las acataran, es muy
parecida a la tactica de miedo, a diferencia que esto es implicito cualquiera
sabe que si desobedece a una autoridad puede quedar despedido.

5.3.6 Manipulacién sexual

Otra de las técnicas comunes de ingenieria social empleada es la
manipulacion sexual. Es mas comun que en esta area los hombres sean los
mas susceptibles y esto se debe a que al momento de que una dama le pide
ayuda, esto alimenta poderosamente el ego y querra quedar bien y lo que
menos esta pensando es que la dama sea un atacante. Las armas pueden ser

sonrisas, guifos de ojos e incluso un beso de agradecimiento.

5.4. Arte del engaio

Este “arte de engafar’ puede ser utilizado por cualquiera, desde un
vendedor que se interesa en averiguar las necesidades de sus compradores
para ofrecerles un servicio, hasta creadores de malware y atacantes que
buscan que un usuario revele su contrasefia de acceso a un determinado
sistema. Mas alla de las coincidencias, o no, en el limite de lo éticamente
correcto, todo intento de obtener informacién confidencial para un uso

inapropiado, resulta una actividad altamente cuestionable.

En el mundo de la seguridad de la informacion, el “arte del engafio” es

utilizado para dos fines especificos:
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e El usuario es tentado a realizar una accion necesaria para vulnerar o dafnar
un sistema: esto ocurre cuando el usuario recibe un mensaje que lo lleva a
abrir un archivo adjunto, abrir la pagina web recomendada o visualizar un
supuesto video. Un caso de “éxito” de este tipo de infecciones es el gusano
Sober que, mediante un sencillo mensaje, logrd ser el de mayor propagaciéon
del afio 2005. Este malware alcanz6 una distribucion masiva con asuntos de

correos tales como “Re:Your Password” o “Re:Your email was blocked.

e El usuario es llevado a confiar informacion necesaria para que el atacante
realice una accion fraudulenta con los datos obtenidos. Este es el caso del
scam y el phishing, en los que el usuario entrega informacion al delincuente
creyendo que lo hace a una entidad de confianza o con un pretexto de que

obtendra algo a cambio, generalmente un “gran premio”.

Estos casos evidencian otra importante caracteristica de la ingenieria
social: la excelente relacién costo beneficio obtenida con su aplicacién. La
convierte en una técnica de lo mas seductora, con solo una llamada telefénica,
un correo electronico o un mensaje de texto via SMS el atacante puede obtener
acceso a informacién valiosa del usuario, la empresa o incluso acceder a una
red de sistemas. No hay tecnologia capaz de proteger contra la ingenieria
social, como tampoco hay usuarios ni expertos que estén a salvo de esta forma

de ataque.

La ingenieria social no pasa de moda, se perfecciona y solo tiene la
imaginacion como limite. Asi mismo, existe una unica y efectiva forma de estar
prevenido contra ella: la educacién. Que consiste en una concientizacién social
que permita al usuario estar prevenido y alerta para evitar ser un blanco facil de

este tipo de ataques.
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6. CERRADURAS

6.1. Como abrir cerraduras

Conocido como lock picking, se refiere a todas las técnicas de apertura
de cerraduras sin el medio original, por lo general llaves. Abrir cerraduras es
una habilidad que se obtiene unicamente estando en la practica, requiere
bastante entrenamiento para dominar la técnica. Es claro que cualquier
mecanismo fisico de seguridad puede ser pasado de forma destructiva, sin
embargo es muy probable que una prueba de penetracion en las reglas de
enfrentamiento se haya establecido que no se puede dafiar fisicamente ninguna

cerradura.

Por esta razon es necesario tener una idea general de cémo esta

compuesta una cerradura, como funciona y como se puede vulnerar.

6.1.1 Partes de una cerradura

Las expresiones utilizadas para describir las cerraduras y sus partes,

varian entre fabricantes, a continuacién las formas mas comunes:

e Tambor (Hull): esta es la parte de la cerradura que no gira

e Cilindro (Plug): este girara cuando la llave correcta sea insertada

e Canal de la llave (Keway): es donde se inserta la llave
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e Guarda (Ward): son las salientes que estan en la bocallave que sélo
permiten que llaves de un corte adecuado, puedan ser insertadas en la

ranura.

e Contrapernos (Driver pins): son las clavijas que se asientan sobre la llave y

son empujados por resortes.

e Perno (Key pins): Son los pines que son empujados por la llave hacia

arriba.

e Linea de corte (Sheer line): cuando la llave correcta se introduce en una
cerradura, los pernos y contrapernos quedan alineados y alli es cuando
permite que la cerradura pueda ser abierta. Cuando una llave incorrecta es
insertada, los pernos no quedan alineados y es alli donde no permiten la

rotacién y por ende la cerradura no es abierta.

Figura 16. Camara de pernos
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Fuente: MIT Guide to Lock picking. p. 6.

6.1.2 Funcionamiento de una cerradura

La llave correcta levanta cada perno hasta que el plano de separacion

entre éste y el contraperno alcanza la linea de corte. Cuando todos los pernos
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estan en esta posicion, el cilindro puede rotar y la cerradura se abre (ver figura
17).

Figura 17. Funcionamiento de una cerradura de pernos

Los pernos estan alineados y Permite la rotacion del cilindro

alcanzan la linea de corte.
Fuente: http://fen.wikipedia.org/wiki/Pin_tumbler lock. 17/01/2011

Hay dos condiciones en las cuales los pernos impiden la rotacién del
cilindro la primera es cuando no hay llave, ya que los resortes empujan los
pernos contra el tambor e impiden que este rote (ver Figura 18.a), y la segunda
es cuando se inserta una llave incorrecta, ya que dejara algunos pernos

trabados entre el cilindro y el tambor, e impiden que este gire (ver Figura 18.b).

Figura 18. Pernos no alineados

Cuando no hay llave Cuando la llave es incorrecta
Fuente: http://en.wikipedia.org/wiki/Pin_tumbler_lock. 17/01/2011
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6.1.3 Cerradura de oblea

Una cerradura de oblea es un tipo de bloqueo que utiliza un conjunto de
obleas planas para evitar la apertura a menos que la llave correcta sea
insertada (ver la figura 19). Este tipo de bloqueo es similar a la cerradura de
pines y funciona en un principio similar. Sin embargo, a diferencia de la
cerradura de pines, la oblea es una sola pieza. Sin la llave correcta, las obleas
son empujadas por resortes a ranuras en la superficie del cilindro previniendo

asi la rotacion.

Cuando la llave correcta es ingresada las obleas son levantadas lo

necesario para permitir la rotacion.

Figura 19. Cerradura de oblea
——= Obleas

Fuente: http://www.bondedlockservice.com/pages/wafer-tumbler-
lock%20.htm. 17/01/2011

Figura 20. Cerradura de oblea con la llave correcta

Fuente: http://www.bondedlockservice.com/pages/wafer-tumbler-
lock%20.htm. 17/01/2011
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6.1.4 Llave de guarda

Es un tipo de cerradura que utiliza un conjunto de obstaculos, para
bloquear la apertura a menos que la llave correcta se insertada. La llave
correcta tiene muescas o ranuras que se corresponden a las obstrucciones en
la cerradura permitiendo de esa manera que gire libremente. La llave es
insertada por el ojo de la cerradura. Si la llave es la correcta se corresponderan
las ranuras que tiene la llave con los obstaculos que tiene la cerradura, la llave

rotara.

Figura 21. Cerradura de llave de guarda

Fuente: http://uk.ask.com/wiki/Warded_lock?qgsrc=3044. 17/01/2011

Figura 22. Llave de guarda correcta

Fuente: http://uk.ask.com/wiki/Warded lock?qsrc=3044. 17/01/2011
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6.1.5 Cerradura tubular

Es una variacion de las cerraduras de pernos, que consisten en que los
pernos estan dispuestos en una forma circular, que se corresponde a la forma
cilindrica de la llave. Cuando la llave no ha sido insertada los pernos y los
contrapernos son empujados hacia la parte delantera de la cerradura, evitando
que el tambor gire. La llave tubular tiene varias muescas en el cilindro para

alinearse con los pasadores.

Figura 23.  Cerradura tubular

Perno

Fuente: http://uk.ask.com/wiki/Tubular_pin_tumbler_lock. 17/01/2011

La protuberancia en la parte superior de la llave encaja en el hueco
rectangular en la cerradura, haciendo que las muescas se alineen

correctamente con los pasadores y permitan la rotacién.

Figura 24. Llave correcta cerradura tubular

Fuente: http://uk.ask.com/wiki/Tubular_pin_tumbler_lock. 17/01/2011
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6.1.6 Cerradura de cilindros de discos

Estas son cerraduras econdmicas que emplean discos de metal en vez

de pernos. Los discos tienen la misma forma por fuera pero distinta altura del
corte rectangular interior.

Figura 25. Cerradura de cilindro de discos
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Fuente:  MIT Guia del Lock picking. p. 41.

6.1.7 Herramientas para abrir cerraduras

Para abrir una cerradura es necesario colocar los pernos y contrapernos
en su linea de corte tal y como lo haria la llave correcta. Las herramientas

ideales para esta tarea son las ganzuas, hay de dos tipos ganzuas manuales
(Ver. figura 26) y ganzuas eléctricas. (ver Figura 27).
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Figura 26. Ganzuas manuales
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Fuente: http://www.ganzuas-picks.es/products_new.php?page=3. 17/01/2011
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Figura 27. Ganzuas eléctricas

Fuente: http://www.elespia.es/ganzuas-22/ganzuas-electricas-60/. 17/01/2011

6.1.8 Utilizando las ganzias manuales

El defecto basico que hace posible el ganzuado es ir levantando los
pernos uno a uno, sin necesidad de una llave que los levante todos a la vez.
(ver figura 28). El primer paso del procedimiento es aplicar tension a la
cerradura presionando en la placa inferior. Esta fuerza hace que uno o mas
contrapernos queden trabados entre las placas superior e inferior. (ver figura
29).

El defecto mas comun es que solo se trabe uno a la vez. Un perno puede
ser empujado hacia arriba con una ganzua incluso si esta trabado. Cuando la
parte superior del perno llegue a la linea de corte, la placa inferior se deslizara
ligeramente. Si se retira la ganzua, el contraperno quedara sujeto por la placa
inferior, atrapado sobre esta y el perno caera hasta su posicion inicial. Y el
ligero movimiento de la placa inferior provocara que otro contraperno se trabe.

(ver figura 30).
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Figura 28. Ganzuando perno a perno
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Fuente:  MIT Guia del Lock picking. p. 5.
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Figura 29. Aplicando tension
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Figura 30. Perno colocado y perno trabado
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Fuente: MIT Guia del Lock picking. p. 5.

Se puede usar el mismo procedimiento para colocar este nuevo
contraperno. Por tanto el procedimiento para ganzuar una cerradura perno a

perno es aplicar tension, encontrar el contraperno que mas roza y levantarlo.
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Cuando la parte superior del perno alcance la linea de corte, la parte movil de la
cerradura girara ligeramente y el contraperno quedara atrapado por encima de

la linea de corte. A esto se le llama colocar un contraperno.

Pasos necesarios:

e Aplicar tension

e Encontrar el contraperno trabado que mas roce

e Empujar ese perno hacia arriba hasta sentir que se ha colocado en la linea
de corte

e Volver al paso 2

6.1.9 Rastrillado basico

e Inserte la ganzua y la herramienta de tension. Sin aplicar tension tire de la
ganzua hacia fuera para sentir los resortes de la cerradura.

e Apliqgue una ligera tension. Inserte la ganzua sin tocar los pernos. Al tirar
hacia afuera la ganzua haga presién a los pernos. La presion debe ser
ligeramente superior que la minima requerida para vencer la tension de los
resortes.

e Aumente gradualmente la tension con cada rastrillada de la ganzua hasta
que los pernos se coloquen.

e Manteniendo la tension prefijada, rastrille adelante y atras sobre los pernos
que no se han colocado. Si los pernos restantes no se colocan, afloje la
tension y reinicie el proceso comenzando con la tension adecuada del
ultimo paso.

e Una vez que la mayoria de los pernos estén colocados, incremente la
tension y rastrille con algo mas de presidn; esto hara que se coloquen los

pernos que no lo han hecho debido al biselado, rebabas, etc.
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6.1.10 Utilizando ganzuas eléctricas

Las ganzuas eléctricas funcionan segun el principio de percusion,
basicamente consiste en golpes fuertes sobre los pernos de un cilindro. Por
estos golpes, los pernos internos del rotor (también llamados guardas) golpean
los pernos externos del cuerpo del cilindro. Asi se crea el “efecto de billar’ que
mueve los pernos externos. Si la ganzua eléctrica golpea los pernos en el
angulo correcto, los pernos internos y externos se separan y durante menos de

un segundo se crea una abertura entre los dos.

Si esta abertura esta a la altura del borde del rotor, el rotor gira (para ello,
tiene que estar puesto bajo tensién con una herramienta de tension). Entonces
ahi se puede usar un pequefo destornillador para girar el rotor. Al mismo
tiempo que se realiza este proceso, la leva que controla el mecanismo de cierre
de la cerradura hace su actuacién. El rotor puede ser girado solamente una
vuelta entera antes de que los pernos cargados al resorte vuelvan a juntarse

bloqueando el rotor de nuevo.

Para evitar que el cilindro tenga que ser manipulado después de cada
vuelta entera, existe la herramienta “Flipper’ (girador de rotores). Los “Flipper’
tienen un resorte integrado y aceleran el rotor. El rotor pasa asi el punto critico
tan rapidamente que los pernos pueden juntarse y el rotor mismo no puede
bloquearse. Para poder usar las ganzuas eléctricas efectivamente se requiere
algo de practica. El secreto del éxito es el uso sensible de la ganzua y la

aplicacion de tension apropiada simultaneamente.

Como esta técnica de manipulacion no es muy nueva, los productores de
cilindros de alta calidad tomaron medidas preventivas. Por un lado, las ranuras

son mas angostas y paracéntricas, previniendo asi que la ganzua eléctrica
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pueda tocar o golpear los pernos directamente. En caso de que la ranura sea
angosta, la ganzua eléctrica muchas veces puede hasta bloquearse. Por otro
lado, la integracion de pernos anti ganzua (distintos canales mecanizados en el

pitdn) complica la manipulacion o la hace imposible.

En este caso, cuchillas de formas especiales pueden lograr el éxito.

Estas cuchillas se deberian pedir junto a la ganzua eléctrica.

6.1.11 Llaves de percusion

La llave de percusion se inserta en la ranura del cilindro como una llave
comun. La diferencia es que no se inserta por completo, sino solamente hasta
el ultimo perno. De esta manera los cortes de la llave de percusion quedan
posicionados directamente adelante de los pernos. Golpeando la llave con un
objeto adecuado, como por ejemplo: un Tomahawk, la llave se inserta en la
ranura completamente y las paredes de los cortes golpean contra los pernos

(ver figura 31).

Mediante estos golpes los pernos se mueven rapidamente en sus
canales y se produce el efecto de percusion: los pernos golpean los
contrapernos y se crea una abertura entre los dos. Aplicando una tension suave
con la llave en ese mismo momento, el rotor puede girarse y el cilindro se deja

abrir.
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Figura 31. Llave de percusion

Linea de corte blogueada

Linea de corte liberada

Fuente: http://syswoody.com/curiosidades/llaves-bumping. 17/01/2011

Es importante encontrar y practicar la fuerza 6ptima del golpe, asi como
el momento exacto en que se aplica la tensién (basicamente al mismo tiempo
en que se golpea la llave), respecto al Tomahawk. El nombre o la forma puede

variar entre fabricantes.(ver figura 32).

Figura 32. Tomahawk para martillar llaves de percusion

-

R

Fuente: http://www.multipickservice.com/htdocs/es/werkzeug/361bump
_keys_intro.php. 17/01/2011
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Normalmente se necesitan varios golpes hasta que el rotor deja girarse
(después de cada golpe la llave de percusién se debe retirar un poco de la
ranura nuevamente). Para aclarar la técnica de nuevo: los golpes deben ser
rapidos, cortos y no demasiado suaves ni fuertes. La tension, a su vez, debe ser
un movimiento suave en la direccion deseada. La técnica de llaves no causa
ningun dano y tampoco es muy ruidosa. Con suficiente practica y experiencia, la

probabilidad de una apertura exitosa es muy alta.

6.2 Técnicas avanzadas

Cualquiera puede aprender el ganzuado basico. Sin embargo las
técnicas avanzadas es un arte que requiere de sensibilidad mecanica, destreza
fisica, concentracion visual y mente analitica. Si se esfuerza en mejorar el

ganzuado, progresara por estos caminos.

6.2.1 Habilidades mecanicas

Aprender a deslizar la ganzua sobre los pernos es sorprendentemente
dificil. La traba radica en que las habilidades aprendidas con anterioridad
implican mantener una posicién prefijada de sus manos, independientemente
de la magnitud de fuerza requerida. En el ganzuado, debe aprender a aplicar
una fuerza predeterminada sin importar la posicion de sus manos. Al tirar de la
ganzua hacia fuera de la cerradura, tiene que aplicar una determinada presion

sobre los pernos.

La ganzua debe traquetear arriba y abajo a lo largo del recorrido de la
llave de acuerdo a la resistencia presentada por cada perno. Al ganzuar una
cerradura observe la reaccion a sus maniobras. Para sentir la reaccion debe

tratar de ser sensible al sonido y al tacto de la ganzua pasando sobre los
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pernos. Esta destreza mecanica solo puede ser aprendida con la practica. Solo
la practica lo ayudara a interpretar la valiosa informacién proveniente de sus

dedos.

6.2.2 Analisis espacial

Para progresar en el ganzuado, debe aprender a visualizarlo
mentalmente. La idea es que emplee la informacion de sus sentidos para
elaborar una imagen sobre lo que esta ocurriendo dentro de la cerradura en el
momento de ganzuarla. Basicamente tiene que proyectar sus sentidos dentro
de la cerradura para recibir una imagen completa de como esta respondiendo a
sus manipulaciones. Una vez que haya aprendido a construir esta imagen, sera

facil elegir las maniobras que abriran la cerradura.

Todos sus sentidos le proporcionan informacion sobre la cerradura. El
tacto y el oido dan la mayor parte, pero los otros sentidos pueden revelar
informacion adicional. Por ejemplo, su olfato podra decirle cuando una
cerradura ha sido lubricada recientemente. Como novato necesitara usar la
vista, para coordinarla con el tacto, pero una vez avance en el ganzuado se
dara cuenta que es innecesario mirar la cerradura. Por lo tanto es mejor no
mirar y construir una imagen mental basada en la informacion que recibe de sus

dedos y oidos.

La meta de esta habilidad mental es la de adquirir una concentraciéon
adecuada. No fuerce la concentracion, trate de evitar las sensaciones y
pensamientos que no estén relacionados con la cerradura. Trate de

concentrarse solo en la cerradura.
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6.2.3 Pensamiento analitico

Cada cerradura tiene sus propias caracteristicas especiales que hacen
facil o dificil su ganzuado. Si aprende a reconocer y explotar las peculiaridades
de cada una, el ganzuado sera mucho mas facil. Basicamente necesita analizar
y diagnosticar dichas caracteristicas y, usando su experiencia, decidir un
método u otro para la apertura. Muchas personas menosprecian las habilidades

analiticas en el ganzuado.

Piensan que las ganzuas son las que abren las cerraduras y que la llave
de tension es solo una herramienta pasiva que somete a la cerradura a una
tensién determinada. Permitanme otra forma de ver la situacién. Con la ganzua
moviéndose sobre los pernos para obtener informacion acerca de la cerradura y
basandonos en el andlisis de esa informacion, la tensién es ajustada para hacer

que los pernos se coloquen en la linea de corte.

iEs el tensor el que abre la cerradura! variar la tension a la vez que se
mueve la ganzua es un truco que puede ser usado para algunos problemas de
ganzuado. Por ejemplo, si los pernos de la mitad se colocan pero no los del
final, puede incrementar la tension a la vez que la ganzua pasa sobre los
pernos de la mitad. Esto reduce la posibilidad de alterar los pernos colocados.
Si algun perno parece no levantarse lo suficiente al paso de la ganzua sobre él,

trate de disminuir la tensién en la siguiente pasada.

La destreza de ir ajustando la tensidén a la vez que la ganzua se mueve
requiere de una cuidadosa coordinacion entre sus manos, pero una vez que
mejore en la visualizacién del proceso de ganzuado, empezara a mejorar esta

destreza.
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6.3 Atacando otros mecanismos

6.3.1 Candados

Un candado es un dispositivo de seguridad que se utiliza como cerradura
portatil. También son usados para cerrar puertas con cadenas. Aunque los
candados estan basados en tambor de pines no cuentan con toda la seguridad
como las cerraduras, lo que los hace faciles de atacar con ganzua, aunque no
es necesario por las deficiencias adicionales que el mecanismo en si tiene y es
que expone una parte vital del mecanismo que es el arco, el cual puede ser

cortado (ver figura 33).

Sin embargo, esto tampoco es necesario. Internamente, sin importar si él
candado esta basado en pines 0 en una cerradura de combinacion, la relacidon
entre el grillete y el mecanismo de bloqueo es muy simple. Solo se necesita de
herramientas especiales llamadas cuias. Las cufas son pequefas piezas finas
de metal que se puede insertar entre el grillete y el casco para desconectar el

mecanismo de bloqueo (ver Figura 34).

Figura 33. Cizalla para cortar metal

Fuente: http://www.construmatica.com/construpedia/Cizalla. 17/01/2011
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Figura 34. Cunas (Shims)

Fuente: http://www.lockpicks.com/padlock-shims-sps-20.aspx. 17/01/2011

Las cufias también pueden ser fabricadas con latas de bebidas, ya que el
grosor de la lamina es el indicado.

6.3.2 Cerraduras tubulares

Figura 35. Cerraduras tubulares

Fuente:  http://www.spyemporium.com/locksmith_tubular_lock_picks.html. 17/01/2011

Para abrir este tipo de cerraduras es necesario contar con ganzuas
circulares, las cuales se pueden configurar segun el numero de pines que tenga

la cerradura. Asi como la profundidad de la ranura.

71



Figura 36. Ganzua circular

Fuente: http://www.spyemporium.com/locksmith_tubular_lock_picks.html. 17/01/2011
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7. RECOPILACION DE INFORMACION

71. Buscando en la basura

Generalmente conocido como buceo en la basura, consiste en buscar
dentro de los contenedores de basura informacién valiosa y sensible de la
empresa o empleados, que posteriormente puede ser utilizada, para realizar
una prueba de penetracion. Por lo general los basureros carecen de guardias o
camaras de vigilancia y es muy raro que una empresa, emplee algun recurso

para protegerla.

Que puede ser util y que no dependera del perfil del obijetivo,
generalmente el valor de la informacién recopilada no tiene valor hasta que se
usa, por lo que mientras mas informacién se tenga mucho mejor, sin embargo
hay que utilizar criterios y sentido comun para saber que puede llegar a ser util

y que no. Por lo general la informacion valiosa puede ser:

e Listados telefénicos

¢ Organigramas

e Memorandos internos

e Manuales de politicas de la compaiia

e Agendas en papel de ejecutivos con eventos y vacaciones
e Manuales de sistemas

¢ Impresiones de datos sensibles y confidenciales

e “Login’, “Logon” y a veces contrasefas

e Listados de programas (cédigo fuente)

e Cintas
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e Papel membretado y formatos varios

e Hardware obsoleto

e Impresion de correos electrénicos

e Recibos, facturas, notas de crédito, etc.
e Firmas

e Sellos deteriorados

711  Aspectos legales

Generalmente los contenedores de basura se encuentran dentro de las
instalaciones por lo que se debe ser cuidadoso, de ser descubierto puede ser
acusado de violacién de propiedad. Por lo que se recomienda tomar en serio
esta actividad tal y como lo haria dentro de las instalaciones, entrar y salir lo
mas pronto posible, no clasificar la informacion dentro del contenedor, es mejor
tomar lo que se puede y posteriormente, analizar si es util o no, en un entorno

seguro.

7.2. Técnicas de observacion directa

La observacion directa es el acto de observar a alguien, para obtener
informacion, es eficaz en lugares muy concurridos, ya que es relativamente
sencillo y no se levanta sospecha. Puede ser llevada a cabo a distancia con el
uso de binoculares o cerca del objetivo, la informacion puede llegar a ser
variada pero por lo general se buscan contrasefias, cédigos, informacion

personal al momento de llenar formularios, etc.

Las técnicas dependeran del tipo de acercamiento que se desee, por
ejemplo el acercarse a alguien que esta ingresando su clave en un cajero

puede ser diferente al acercamiento que se haria a alguien que se encuentre
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llenando un cheque en una cola. Por lo general se pueden utilizar lentes
obscuros, gorras, periodicos o cualquier otro elemento distractor que bloquee el
contacto visual o incluso se puede utilizar ingenieria social, para acercarse
simulando tener una duda en el llenado de un documento o para pedir prestada

una pluma.

7.3. Recopilacién fotografica

Antes de iniciar una prueba de penetracion fisica es necesario estar
familiarizado con las instalaciones, por lo que la utilizaciéon de fotografias es
muy util, ya que permite al equipo de penetracidon conocer el entorno donde

estaran trabajando. La recopilacién fotografica debera incluir lo siguiente:

e Fotos de las instalaciones en todos los angulos posibles
e Fotos de puntos de ingreso y egreso

e Fotos de puntos de acceso

e Fotos de gafetes

e Fotos de los contenedores de basura

e Fotos del personal de seguridad

e Fotos de los mecanismos fisicos de seguridad

e Fotos de la ubicacion de las camaras de vigilancia

e Fotos de las cerraduras o candados utilizados

7.4. Buscando informacion en fuentes publicas e internet

7.41 Medios sociales

Los medios sociales son medios de comunicacion para la interaccion

social, utilizando técnicas de edicion accesibles y escalables. Los medios de
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comunicacion social utilizan tecnologias basadas en internet para transformar
los medios de comunicacién y difusion mondlogos en dialogos medios de
comunicacion social. Apoyan la democratizacion del conocimiento y la
informacion y transforman a las personas de consumidores de contenido a

productores de contenidos. Por lo general se puede:

e Publicar o Redes sociales e Mundos virtuales
e Compartir e Microblogs e Juegos sociales
e Discutir e LiveStream e Juegos en linea

Los medios sociales, junto con ingenieria social, son el mejor medio para

obtener informacion (ver Figura 37).

Figura 37. Medios sociales
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Fuente:  http://mktactivo.files.wordpress.com/2010/09/social.jpg. 17/01/2011
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7.4.2 Sitio de web de la empresa

No esta de mas revisar la pagina web de la empresa donde se hara la
prueba de penetracion, ya que incluso alli se revela informacién como
directorios, contactos, numeros de empleados, direcciones de otras sucursales,

fotografias, etc.

7.4.3 Buscadores

Por lo facil y rapido y la capacidad de filtrado entre las busquedas Google
es el mejor para esta tarea, el éxito en la utilizacién queda en la habilidad que

tenga la persona en buscar la informacién.

7.5. Usando imagenes satelitales

Aunque hay varios programas que permiten ver imagenes satelitales,
entre ellos Marble, World Wind, Live Search Maps, el mejor es Google Earth, ya
que permite volar a cualquier lugar para ver imagenes de satélite, mapas,
imagenes del relieve, edificios 3D, galaxias lejanas o las profundidades del

océano.

e Explora el detallado contenido geografico
e Permite buscar la ubicacion de las empresas
e Permite observa los edificios en 3D

e Visualiza los seguimientos GPS
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La informacion obtenida le permitira al equipo conocer de antemano la
distribucion fisica de la empresa, podran identificar posibles puntos de entrada,

podran marcar aquellos que sean peligrosos, etc.

7.6. Vigilancia electrénica

El monitoreo electrénico encubierto es uno de los mayores peligros para
las organizaciones por el riesgo de espionaje. Es por esta razén que los
equipos de penetracion fisica, buscan colocar dispositivos de escucha en zonas
sensibles, para dejar en evidencia el peligro potencial que pudiera tener una
organizacion, si fuera real. Entre los dispositivos mas comunes estan los
microfonos de ambiente, camaras espias, aparatos para intervenir lineas
telefonicas, keylogger de hardware, etc. La utilizacién o no de estos dispositivos

dependera de lo que se haya establecido en las reglas de enfrentamiento.
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8. HACKEANDO EQUIPO INALAMBRICO

8.1. Introduccion

La tecnologia inaldmbrica hace referencia a la posibilidad de conectar
varios dispositivos entre si 0 a una red sin necesidad de cables. Las ventajas de
las redes inalambricas son bajo costo, portabilidad y velocidad de
implementacion. Bajo costo porque ya que no hay que gastar en cableado, su
portabilidad porque lo usuarios podran trabajar desde cualquier lugar dentro del
alcance de la red y la velocidad de implementacién, ya que una red puede ser
implementada rapidamente, lo unico que se necesita es un punto de acceso

conectado a la infraestructura fisica.

La desventaja fundamental de esta tecnologia de red existe en el campo
de la seguridad. Existen programas capaces de capturar paquetes, trabajando
con la tarjeta Wi-Fi en modo promiscuo, de forma que puedan calcular la
contrasefna de la red y de esta forma acceder a ella. Este problema se agrava si
se considera que no se puede controlar el area de cobertura de una conexion,
de manera que un receptor se puede conectar desde fuera de la zona de
recepcion prevista, por ejemplo, desde fuera de una oficina, o desde una

vivienda colindante.

8.2. Equipo necesario

Para atacar una red inalambrica es necesario contar con el equipo de
hardware y software adecuado. A continuacion se enumera lo basico con lo que

debiera contar un equipo de penetracion.
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8.2.1 Computadora portatil

Es ideal porque permite que el equipo se movilice mas eficientemente,

puede estar configurado con cualquier sistema operativo.

8.2.2 Backtrack

Backtrack es una distribucién GNU/Linux en formato LiveCD pensada y
disefada para la auditoria de seguridad y relacionada con la seguridad
informatica en general. Actualmente tiene una gran popularidad y aceptacion en

la comunidad que se mueve en torno a la seguridad informatica.

Cuenta con las siguientes herramientas:

e Aircrack-ng, herramientas para auditoria inalambrica
e Kismet, sniffer inalambrico

e  FEttercap, interceptor/sniffer/registrador para LAN

e Wireshark, analizador de protocolos

e Medusa, herramienta para ataque de fuerza bruta

e Nmap, rastreador de puertos

Las herramientas se encuentran agrupadas en 11 familias:

e Recopilacion de informacion

e Mapeo de puertos

e Identificacion de vulnerabilidades

e Analisis de aplicaciones web

e Andlisis de redes de radio (Wi-Fi, Bluetooth, RFID)
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e Penetracion (Exploits y herramientas de ingenieria social)
e Escalada de privilegios

e Mantenimiento de acceso

e Forenses

e Ingenieria inversa

e Voz sobre IP

8.2.3 Estandares en las redes inalambricas

e 802.11: define los modos basicos de operacion y la especificacion de las
capas fisica y de acceso al medio (MAC).

e 802.11a: trabaja con tasas de 6 Mbps a 54 Mbps en condiciones ideales a
una frecuencia de 5,8 GHz.

e 802.11b: trabaja con tasas hasta de 11 Mbps a una frecuencia de 2,45GHz
(definida como frecuencia publica)

e 802.11g: trabaja con tasas de 6 Mbps a 54Mbps pero sobre la banda de los
2,45Ghz. ofrece mejoras en cuanto a control de interferencia sobre la sefal

y mecanismos de seguridad.

8.3. ¢Qué es criptografia?

Ciencia que trata del enmascaramiento de la comunicaciéon de modo que
sblo resulte inteligible para la persona que posee la clave, o método para
averiguar el significado oculto, mediante el criptoanalisis de un texto
aparentemente incoherente. En su sentido mas amplio, la criptografia abarca el
uso de mensajes encubiertos, codigos y cifras. Los mensajes encubiertos, como
los ocultos en textos infantiles o los escritos con tinta invisible, cifran todo su
éxito en no levantar ninguna sospecha; una vez descubiertos, a menudo no

resultan dificiles de descifrar.
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Los codigos, en que las palabras y las frases se representan mediante
vocablos, numeros o simbolos preestablecidos, por lo general resultan
imposibles de leer si no se dispone del libro con el cédigo clave. “La palabra
criptografia se limita a veces a la utilizacién de cifras, es decir, métodos de
transponer las letras de mensajes (no cifrados) normales o métodos que
implican la sustitucion de otras letras o simbolos por las letras originales del
mensaje, asi como a diferentes combinaciones de tales métodos, todos ellos

conforme a sistemas predeterminados”.

8.31 WEPyWPA

Hay un numero de maneras en que los puntos de acceso inalambrico se
puede asegurar (0 al menos hacer mas seguras). El método mas comun es el
uso de cifrado. La codificacion asegura que el trafico solo es legible por
aquellos que tienen la llave y, en las redes inalambricas, la clave es lo mismo
que la contrasefna que el usuario utiliza para acceder a la red. Las dos

principales variantes de encriptacion inalambrica son WEP y WPA.

8311 WEP

WEP, acronimo de Wired Equivalent Privacy o “Privacidad Equivalente a
Cableado”, es el sistema de cifrado incluido en el estandar IEEE 802.11 como
protocolo para redes Aircrack para cifrar la informacion que se transmite. A
pesar de que WEP se sabe que tiene defectos graves que dan lugar a que sea
roto de forma rapida y sencilla, sigue siendo utilizado en los hogares y las
empresas como unico mecanismo de seguridad. Y aunque en 2001, se
demostrd por primera vez la falla, sigue siendo la primera opcién que al menos

se debe implementar para asegurar un acceso inalambrico.
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8.3.1.2 WPA/WPA2

WPA es la abreviatura de Wifi Protect Access y consiste en un
mecanismo de control de acceso a una red inalambrica, pensado con la idea de
eliminar las debilidades de WEP. También se le conoce con el nombre de TSN
(Transition Security Network). WPA utiliza TKIP (Temporal Key Integrity
Protocol) para la gestion de las claves dinamicas mejorando notablemente el
cifrado de datos, incluyendo el vector de inicializaciéon. En general WPA es TKIP
con 8021X. Por lo demas WPA funciona de una manera parecida a WEP pero
utilizando claves dinamicas, utiliza el algoritmo RC4 para generar un flujo de
bits que se utilizan para cifrar con XOR y su vector de inicializacion (V) es de
48 bits.

Una extension de WPA es WPA2, que utiliza el mas fuerte algoritmo de
encriptacion, el AES en lugar de RC4 WPA. Con WPAZ2, usted tiene la opcion
de utilizar fuertes esquemas de autenticacion mas alla de cifrado de clave
compartida, sin embargo, cuando se usa en el modo de clave compartida, los

métodos utilizados para romperlo son idénticos a la forma en que WPA.

La fuerza de WPA/WPA2 se encuentra en la fortaleza de la contrasefia.
Si es demasiado corto, puede ser roto rapidamente y facilmente, pero si es de
mas de 20 caracteres, es probable que se necesiten afios para romperlos con la

tecnologia actual.

8.3.2  Wardriving

Se le llama asi a la busqueda de redes inalambricas desde un vehiculo
en movimiento, se requiere un equipo portatil equipado con Wi-Fi, un software

para detectar puntos de accesos. Este software puede ser desde la herramienta
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que proporciona Windows “ver Conexiones Inalambricas Disponibles”, o con
herramientas mas sofisticadas como NetStumbler o Kismet. Una clara ventaja
de Kismet sobre otros programas es que es capaz de detectar senales

inaldmbricas que no propagan su SSID.

8.3.2.1 NetStumbler

Netstumbler es un programa para Windows que permite detectar WLANs

usando tarjetas Aircrack 802.11, 802.11b y 802.11g. Tiene varios usos, como:

e Verificar la correcta configuracion de la red inalambrica

e Analizar cobertura o sehal que se tiene en diferentes puntos, de las
instalaciones

e Detectar otras redes que pueden causar interferencias

e Sirve para detectar puntos de acceso no autorizados (Rogue AP’s)

e Por ultimo, también sirve para Wardriving, es decir, detectar todos los Aps

que estan en los alrededores

8.3.2.2 Airodump

Se usa para capturar paquetes Aircrack 802.11 y es util para ir
acumulando vectores de inicializacion Ivs con el fin de intentar usarlos con

Aircrack y obtener la clave WEP.

8.3.2.3 AirCrack

Es un programa crackeador de claves 802.11 WEP y WPA/WPA2-PSK.
Aircrack-ng puede recuperar la clave WEP una vez que se han capturado

suficientes paquetes encriptados con Airodump. Este programa parte del grupo
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de programas de Aircrack-ng lleva a cabo varios tipos de ataques para
descubrir la clave WEP con pequefas cantidades de paquetes capturados,
combinando ataques estadisticos con ataques de fuerza bruta. Para crackear

claves WPA/WPA2-PSK, es necesario usar un diccionario.

8.3.3 Rompiendo la encriptacion

La principal fuente de vulnerabilidad asociada con las redes inalambricas
son los métodos de encriptacion. Es por ello que las herramientas de ataque se
centran en ello y para hacerlo necesitan analizar los paquetes que son
transmitidos entre una tarjeta inalambrica y un punto de acceso. Primero hay
que buscar una red inalambrica para ello es necesario utilizar las herramientas
especificas para Wardriving. Ya que se ha encontrado una red inalambrica
puede que esta no requiera autenticacién ni cifrado y este seria el escenario

mas sencillo donde el acceso a la red inaldambrica seria de inmediato.

Ahora bien si la red requiere autenticacion es necesario determinar qué
tipo de cifrado tiene para dirigir un ataque especifico y lograr mejores

resultados.

8.3.3.1 Rompiendo la encriptacion WEP

Para romper la encriptacion WEP una de las herramientas mas utilizadas
es AirSnort. Opera realizando escaneos pasivos progresivos, la clave WEP
puede ser obtenida o descifrada cuando una cierta cantidad de paquetes
transmitidos han sido interceptados. AirSnort requiere aproximadamente 5-10
millones de paquetes cifrados, una vez que los paquetes han sido recogidos,

puede encontrar la contrasefia de encriptacién en menos de un segundo.
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Cuando se craquea WEP, los métodos estadisticos son esenciales para
acelerar la recuperacion de la clave. Es un ataque criptoanalitico contra fallas

inherentes en el protocolo, razén por la cual se puede romper tan rapidamente.

8.3.3.2 Rompiendo la encriptacion WPA/WPA2

En el caso de WPA/WPA2 para crackearlo es necesario utilizar Airodump
que se encarga de capturar paquetes y cuando ya se han obtenido suficientes
se utiliza Aircrack, para analizarlos y descifrarlos aunque en este tipo de cifrado
solo la fuerza bruta funciona. No importa cuantos paquetes o vectores de
inicializacion IV se capturen la clave cifrado no es estatica. La unica manera de
recuperar la clave es mediante la interceptacion en un proceso de autenticacion
y negociacion conocido como handshake, entre un cliente y un punto de

acceso.

Con esta negociacién es posible lanzar un ataque de fuerza bruta (es
decir, intentar todas las claves posibles) hasta encontrarla, esto es muy costoso
y solo si la contrasefa es muy corta y se pueden encontrar en un diccionario el

ataque sera exitoso, de lo contrario jamas la encontrara.

8.4 Evitando un filtrado por MAC Address

El filtrado MAC es un intento para proporcionar seguridad adicional en
una red inaldmbrica, permitiendo sélo los clientes con direcciones MAC
conocidas al punto de acceso. Las direcciones MAC conocidas se almacenan
en una lista blanca que se hace referencia cuando un cliente intenta conectarse.
Los clientes cuyas MAC no estan registradas son ignorados. Aunque parece

que se tiene control este mecanismo se ve vulnerado de la siguiente manera.
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e Herramientas, como Airodump, muestran las direcciones MAC asociadas a
cualquier punto de acceso, que de inmediato le dice que MAC se

encuentran en la lista blanca. No hay manera de prevenir esto.

e Un atacante puede cambiar su direccion MAC a la de un dispositivo en la

lista blanca lo que de inmediato vulnera este mecanismo.

e Si ha adquirido una clave WEP o WPA/WPAZ2 y sigue sin poder asociarse
con el punto de acceso, es probable que el filtrado MAC esta en ese lugar.

8.5 Deshabilitando la propagacién del SSID

La mayoria de los puntos de acceso tienen la opcion de deshabilitar la
difusiéon del SSID o nombre de la red — en teoria nunca van a aparecer en la
lista de redes inalambricas disponibles y solo podra ser especificado
manualmente con el fin de unirse a la red. Una gran cantidad de
administradores de red creen que esto significa que los hackers no seran
capaces de encontrar sus redes. Sin embargo las herramientas como Kismet y
Airodump son capaces de detectar las sefales inalambricas, ver las redes y el
trafico de red, independientemente de si estas tienen o no radiodifusion de su
SSID.

8.6 Atacando clientes wireless

Atacar el cliente no se trata de romper el cifrado y comprometer la red
inalambrica por medio de alguna debilidad en protocolo de autenticacion. Para
atacar una laptop, solo se necesita crear puntos de acceso virtuales y el uso de
varios trucos para obligar a un cliente a asociarse en él. Una vez que esto

sucede, usted puede atacar al cliente de varias formas. Bajo ciertas
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circunstancias, es incluso posible trazar una ruta a través de una computadora
portatil cliente y a la red destino. Cuando se ejecuta correctamente, estos

ataques pueden ser devastadores incluso a la red mas segura.

Hay tres enfoques que puede utilizar para atacar a un cliente inalambrico:
el pasivo, el activo y el indiscriminado. Cada uno de estos enfoques hace uso
de Backtrack 4, especificamente las herramientas Airbase y Metasploit. Airbase
es una herramienta que puede utilizarse para crear un punto de acceso
inaldmbrico virtual. Metasploit es un conjunto de herramientas de hacking. La
meta es lograr que el objetivo se conecte al punto de acceso falso y cuando lo

haya hecho atacarlo utilizando Metasploit.

8.7 Montando un ataque pasivo

Un ataque pasivo implica la creacion de un punto de acceso falso y

abierto (sin criptografia) y configurarlo para que cualquiera pueda conectarse a

€él, con Airbase facilmente se puede crear un punto de acceso y aparte ofrece la

posibilidad de:
o Implementar un ataque a un cliente “Caffe Latte WEP”
o Implementar el ataque “Hirte WEP client attack”

o Captura del handshake WPA/WP2

o Puede actuar como un punto de acceso “ad-hoc”
o Puede actuar como un punto de acceso normal

o Puede filtrar por SSID o direccion MAC del cliente
o Puede manipular y reenviar paquetes

o Puede encriptar los paquetes enviados y desencriptar los recibidos
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Y al utilizarlo junto con Metasploit, es posible ofrecer servicios de POP3,
SMTP, DNS, servidor web, para que al momento de que un usuario se conecte
y navegue toda su informacion sera redireccionada a la maquina que tiene el
punto de acceso falso, este ataque es devastador, porque aparte que permite
apoderarse de la contrasefia de la red inalambrica también da posibilidad de
apoderarse de informacion sensible del usuario que se haya conectado.

Con Airbase se pueden realizar ataques en dos formas:

o Ataque Hirte: muy efectivo pero tanto la tarjeta “inyectora” como el punto

de acceso victima deben soportar fragmentacion.

o Ataque Café con Leche: que su nombre debe venir de lo que se tarda en
obtener la clave WEP y esta indicado para los casos en que no se pueda o

el punto de acceso no sea vulnerable frente ataques por fragmentacion.

Ambas técnicas se basan en lo mismo, encontrar la manera de engafar al
cliente habilitado con la WEP para hacerle pensar que esta registrado en una

red que ya conoce.

8.8 Montando un ataque activo

Un ataque pasivo no siempre es viable por lo que una variante mas
agresiva es necesaria. Este ataque es idéntico al anterior y la variacion consiste
en que al momento de iniciar el Airbase, se le haga parecer como un punto de
acceso legitimo en la red destino. Por ejemplo, se determino, con Airodump que
el punto de acceso destino se llama LithexCorp y tiene un BSSID de

00:14:6C:7C:40:80 y que esta escuchando en el canal 9.
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Lo que hay que hacer es cambiar la MAC Address del punto de acceso
falso al que tiene el punto de acceso legitimo, luego se procede a cambiar el
nombre del punto de acceso falso al que tiene el punto de acceso legitimo. Para
hacer mas convincente el ataque se pueden utilizar algunas opciones
disponibles en Airbase, como por ejemplo: establecer las banderas de
encriptacion, aunque en realidad no existe tal cifrado, esto significa que el
usuario podra ver en su portatil que el punto de acceso utiliza WEP o WPA

como cifrado, dando la apariencia que es un punto de acceso seguro.

Aparte de estos cambios, el ataque es idéntico al ejemplo de pasivo, sin
embargo, su intencidn es hacer que el cliente se asocie al punto de acceso
falso y no al punto de acceso genuino. Existen sistemas de deteccién de
intrusos capaces de detectar un ataque como este pero por lo general estas

soluciones son muy caras, por lo que no se utilizan muy a menudo.

8.9 Montando un ataque indiscriminado

Una interesante extension del ataque anterior es la capacidad de Airbase
de enmascararse, no so6lo como un punto de acceso corporativo sino como
cualquier punto de acceso que es detectado por los clientes inalambricos, los
cuales realizan repetidas pruebas de deteccion para ver si hay puntos de

acceso inalambricos disponibles. Este ataque es util en dos escenarios.

o El objetivo esta trabajando en su portatil, pero no esta conectado
fisicamente a ninguna red. Sin embargo la portatil sigue buscando redes
inalambricas disponibles, Airbase responde a la deteccién y le dice que
hay un punto de acceso disponible y la computadora de forma automatica

se conecta.
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o El objetivo estd trabajando en su portatii y se encuentra conectado
fisicamente a un punto de acceso de la red de la empresa y tiene
habilitado la busqueda de redes inalambricas disponibles, como en el caso
anterior AirBase responde a la deteccion y le indica que hay un punto de
acceso disponible, la computadora se conecta, es claro que si se logra

vulnerar con éxito a este objetivo se tendra un acceso a la red corporativa.

En este punto es necesario vulnerar al cliente para lograr acceder a la red
corporativa, por lo que habra que usar herramientas como Metasploit para
encontrar alguna vulnerabilidad que se pueda aprovechar para tener

acceso y control de esta maquina.

8.10 Como atacar dispositivos Bluetooth

Los ataques contra dispositivos Bluetooth (sobre todo teléfonos

moviles) se dividen en tres categorias:

o Bluejacking: esto significa utilizar un teléfono para enviar mensajes
andénimos a las personas que utilizan el protocolo Bluetooth. Esto puede
ser muy util como herramienta de publicidad y tiene su utilidad en un

contexto de ingenieria social.

o Bluesnarfing: esto significa tomar los detalles de los teléfonos moviles sin
necesidad del permiso del propietario. Esto puede incluir las entradas de
calendario, la direccion anotaciones en cuenta y el servicio de mensajes
cortos (SMS). En general, sélo los teléfonos con mas capacidades son

vulnerables a Bluesnarfing.
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o Ataques espionaje: mucha gente utiliza los audifonos Bluetooth. A veces
es posible captar y grabar este trafico de voz. Hay herramientas como Car
Whisperer que le permite interceptar el trafico de voz y escucharlo

directamente en el radio de su carro.

8.10.1  Bluejacking

Se refiere a una técnica que consistente en enviar mensajes no
solicitados entre dispositivos Bluetooth, como por ejemplo teléfonos moviles,
PDAs o portatiles. La tecnologia Bluetooth tiene un alcance limitado de unos 10
metros normalmente en dispositivos pequefos (como teléfonos moviles)
aunque otros aparatos mas grandes (como portatiles) con transmisores mas

potentes pueden alcanzar los 100 metros.

Generalmente es inofensivo, pero la gente que ha sufrido un “bluejacked”
no sabe muy bien qué ha podido ocurrir en su teléfono movil, por este motivo la
gente piensa que su teléfono movil simplemente funciona mal. Normalmente un
bluejacker sblo enviara un mensaje de texto, aunque en los modelos de
teléfonos mas recientes es posible enviar también imagenes y sonido. Con el
aumento del uso de la tecnologia Bluetooth en dispositivos moviles se ha
fomentado la aparicion de bluejackers y con ellos software malicioso cuyo

objetivo se basa en el funcionamiento de un virus troyano.

8.10.1.1 Herramientas para hacer Bluejacking

La mayor parte del desarrollo de este software sucedié desde el afno
2000 hasta 2004, donde multiples vulnerabilidades Bluetooth se descubrieron.
En dispositivos modernos se ha afadido un método de seguridad que trata de

solicitar un cédigo de confirmacién cuando un dispositivo trata de conectarse a
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nuestro aparato, pero existen maneras de saltarse esa solicitud (o directamente
introducir codigos sencillos que vienen predeterminados en los aparatos) por lo

que no es una manera definitiva de estar seguros.

Actualmente hay varios programas utilizados para esta practica (como
Bluetooth Messenger, Blueshoot, Easy Jack, etc.), aunque el mas utilizado es
Mobiluck. Ahora se esta empezando a utilizar BTInfo, que hace muchas mas
cosas: apaga el teléfono de la victima, explora su agenda y sus SMS y hasta

puede llamar y enviar mensajes.

8.10.2  Bluesnarfing

Es el acceso no autorizado de informacion de un dispositivo inaldmbrico
a través de una conexion Bluetooth, a un teléfono moévil, portatil o PDA. Esto
permite acceder al calendario, lista de contactos, correos electronicos y
mensajes de texto y en algunos teléfonos, los usuarios pueden copiar fotos y
videos privados. Actualmente los programas disponibles permiten la conexién y

“enlazado” a otro teléfono para copiar el contenido.

Cualquier dispositivo con conexidén Bluetooth activado y ajustado a
“detectable” (capaz de ser detectado por otros dispositivos Bluetooth dentro del
alcance) pueden ser susceptibles a bluesnarfing. Al desactivar esta
caracteristica, la victima puede estar aun mas segura, aunque un dispositivo
que se ajusta a “oculto” puede ser encontrado al adivinar la direccion MAC del
dispositivo a través de fuerza bruta. Al igual que con todos los ataques de
fuerza bruta, el principal obstaculo de este enfoque es el gran numero de

direcciones.
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8.10.2.1  Herramientas para hacer Bluesnarfing

BlueSweep: es un software gratuito proporcionado por AirMagnet Inc. y
que ha sido disefiado para identificar y rastrear la actividad de dispositivos
Bluetooth cercanos a la computadora en que se instale esta herramienta. El
programa identifica también todos los servicios en esos dispositivos, ademas de

marca y fabricante y todo ello en tiempo real.

Bluescanner: es un scanner de dispositivos Bluetooth con la capacidad
de extraer informacién contenida en los dispositivos como calendarios, listas de

contactos, imagenes, mensajes de texto e incluso realizar llamadas.
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9. RECOPILANDO EL EQUIPAMIENTO CORRECTO

9.1. Introduccion

La recopilacién del equipamiento adecuado dependera de la naturaleza
de la prueba de penetracion que se realizara. Y puede ser desde equipo manual
hasta equipo electréonico. Sin embargo algo con lo que se debe contar siempre y

aunque no sea equipo es la carta de autorizacion de la prueba de penetracion.

9.2. Carta de autorizacion

Esta carta debera estar firmada y sellada por los directivos de la empresa
que requirid los servicios, debera indicar claramente que le autoriza realizar la
prueba. Deberan estar los datos de contacto, la informacién sobre el equipo de
pruebas, tales como nombres, el nombre de la compafiia que esta realizando la
prueba y los objetivos declarados. Es importante que cada miembro cuente
como minimo con dos copias originales, en caso de perder alguna. Cuando una
prueba de penetracién no resulta como se esperaba y algun integrante se ve
obligado a utilizarla, porque de lo contrario sera puesto a disposicion de la ley,
es cuando esta carta toma un gran valor tanto como cualquier equipamiento

que se tenga disponible.
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9.3. Equipo de vigilancia y fotografia

9.3.1 Camaras fotograficas

Una camara es util en todas las etapas de la prueba. No es necesario
que sea una camara con un gran desempefo y cara, basta con que tome
buenas fotos y que tenga buena capacidad de almacenamiento. Si se cuenta
con presupuesto una muy buena opcion la linea PowerShot, de Canon, en la
que sobresale la PowerShot G10, que es lo mas reciente de la serie G, que
busca ofrecer una camara delgada y facil de transportar.

Figura 38. Camara fotografica Canon PowerShot G10

Fuente: http://www.fayerwayer.com/2008/09/canon-powershot-g10-delgada-y-
profesional/. 17/01/2011

9.3.2 Binoculares

Resultan muy utiles al momento de realizar vigilancia a distancia de
objetivo, la ventaja es que son relativamente baratos y hay en diferentes

tamanos que facilitan su transporte. Si se cuenta con presupuesto una muy
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buena opcién son los Binoculares Nikon Action. 10x50 CF muy resistentes,
recubiertos en goma para soportar humedad, suciedad y golpes. Se trata de un
producto con un gran acabado y calidad de imagen gracias a la lente asférica

que elimina la distorsion.

Figura 39. Binoculares Nikon Action

Fuente: http://technologyspeaks.blog.com/2010/11/25/nikon-binoculars-action-1650/.
17/01/2011

9.4. Equipo de computo

Sin lugar a dudas una computadora portatil sera de gran apoyo durante

todo el ciclo de vida de la prueba fisica, sin embargo es aconsejable que

cumpla con las siguientes caracteristicas.

Tabla ll. Caracteristicas maquina portatil recomendada
Componente Recomendable Observaciones
Procesador Core 2Duo Mas velocidad de

procesamiento

Memoria >=2GB Mejor rendimiento
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Continuacion Tabla Il.

Disco duro >= 320G Para almacenar
e imagenes, videos
e grabaciones

e efc.

Bateria Vida promedio entre 4 y 5 horas | Considerar ~ comprar

baterias de repuesto.

Red e Conexioén ethernet

e Wireless

Software e Windows XP Professional | O superior
Otros: e Firewire Para conectar camaras
e Bluetooth fotograficas video vy

dispositivos moviles.

Fuente: elaboracion propia.

9.5. Software

9.5.1 Backtrack

Actualmente la  version 4, puede ser descargada de
http://www.Backtrack-linux.org/. Entre las distribuciones recomendables que
pueden ser descargadas, esta la version ISO y una imagen para utilizar con
VMWARE (ver Tabla IlI).

Tabla Ill.  Distribuciones Backtrack 4 R2 Release
Distribucién Nombre Tamaio
ISO bt4-r2.iso 2 000MB
Vmware Image bt4-r2-vm.tar.bz2 2 400MB

Fuente: elaboracion propia.
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9.5.2  Software para virtualizar

Sera de mucha ayuda contar con software que permita ejecutar
aplicaciones en Linux o Windows en una misma portatil sin tener que estar
reiniciandola o corriendo distribuciones de liveCD. Con el software de
virtualizacion esto se simplifica y se podra tener en una misma maquina
diferentes maquinas virtuales con diferentes sistemas operativos. Entre los
mejores estan VMWARE y Virtual Box.

9.6. Equipo inalambrico

Es recomendable contar con Access Point, tarjetas inalambricas PCIl y
tarjetas adaptadoras para portatiles, adaptadores Bluetooth, antenas

amplificadoras para wireless y Bluetooth, efc.

Figura 40. Equipo inalambrico necesario

e Access point
e Tarjetas inalambricas
PCI

e Adaptadores para

ﬁQio

Laptop Adaplor
PC Card)

portatiles

¢ Antenas receptoras de
wireless. //
&
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Continuacién Figura 40

o Adaptadores Bluetooth

R ‘\-‘*

¢ Antenas amplificadoras . :__'A‘,‘_a."-' —
R e (T

de Bluetooth . M!‘E"L\j e\ ~

Fuente: http://www.google.com/images. 17/01/2011

9.7. Herramientas para abrir cerraduras
Para abrir cerraduras es necesario contar con toda la variedad de
ganzuas disponibles, asi como contar con cilindros de entrenamiento para

practicar y ganar experiencia y habilidad.

Figura 41. Herramientas para abrir cerraduras

Ganzias para avlomdovilles

! I ]
Cilndino de entrenamients

Sel de ganzias ’ '_ -

Ganzias tubulares

> N - 11

[ Shewit bood] Ganzaas sidctricss Exiractor de llaves rotas

Fuente:  http://www.google.com/images. 17/01/2011
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9.8. Sistema de posicionamiento global (GPS)

Para Guatemala hay disponibles solamente mapas generales (como el
mapsource de Garmin) o los mapas detallados de Google Earth y Microsoft
Live, aunque en Guatemala aun no hay mapas gratuitos disponibles. Existe
MapasRed.com, un sitio web con medios de consulta para ubicaciones y
coordenadas precisas de ubicaciones, sus mapas incluyen calles y avenidas

bien detalladas. La interface no es tan sencilla o poderosa pero es util.

9.9. Equipo forense

Hay dos etapas en el proceso forense, adquisicion de datos y analisis de
datos. Para la adquisicién de datos, se recomienda RoadMASSter-3, este es un
sistema informatico forense que fue construido para contar con todas las
herramientas necesarias para adquirir y analizar los datos de las tecnologias
actuales de interfaz comunes, incluyendo FireWire 1394A / B, USB, IDE, SATA,
SAS y SCSI. Con caracteristicas como el soporte de multiples medios, el apoyo
a multiples modo de captura, potente procesador para el analisis,

RoadMASSter-3 es una herramienta forense versatil y potente (ver figura 42).

Para el analisis de los datos es recomendable contar con la herramienta
Helix, que tiene una serie de herramientas que le permiten realizar un analisis
profundo de los datos capturados, incluso si el archivos en cuestiéon se han
suprimido y/o los discos duros han sido formateados, Helix es capaz de

recuperarlos.
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Figura42. RoadMASSter-3

Fuente: http://www.atp-p51.com/shop/product.php?productid=16162&cat=254&bestseller=Y.
17/01/2011

9.10. Equipo de comunicacion

Lo indicado son los teléfonos celulares, con la clara ventaja que no
levantara sospecha su uso, a menos que claramente este prohibido su uso

dentro de las instalaciones, tal y como ocurre en las instalaciones de un banco.

9.11. Equipo contra mordedura de perros

Algunas organizaciones hacen uso de perros de seguridad, para la
deteccion de explosivos, refuerzo de la vigilancia, de guardia. Si es probable
que el equipo de penetracion se los tope es necesario contar con prendas
protectoras para evitar ser mordidos. Por lo versatil y comodo es recomendable

contar con proteccion para brazos y piernas.
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Aunque claramente su uso reflejaria que su intensidn es pasar por este
medio de control. Pero si dentro de las reglas del enfrentamiento se aprobé el
pasar por este tipo de control es bueno contar con la indumentaria necesaria
para evitar salir mordido. Basicamente la proteccion es en los brazos, en el

costado y en las piernas.

Figura 43. Vestimenta contra mordedura de perros

Fuente http://www.bite-sleeve-schutzhund-arm.com/. 17/01/2011

9.12. Chaleco antibalas

Hay que tener presente que muchas organizaciones hacen uso de la
seguridad armada, por lo que siempre existe el riesgo inherente de lesion o
muerte, de cualquier integrante del equipo de penetracion. Si existe el riesgo de
toparse con seguridad armada lo mejor es contar con alguna prenda de
proteccion y lo recomendable es un chaleco antibalas. Un chaleco antibalas es
una prenda protectora que absorbe el impacto de balas disparadas al torso y

esquirlas provenientes de explosiones.

Los chalecos estan hechos de varias capas de fibras laminadas o de

tejido sintético y protegen a la persona que lo usa de proyectiles disparados por
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armas de fuego y de la metralla de algunos artefactos explosivos como
granadas de mano.

Figura 44. Chaleco antibalas

Fuente: http://www.chalecoantibalas.net/. 17/01/2011

9.13. Otros Gadgets

En la actualidad y tras la llegada de la nanotecnologia (rama de la ciencia
dedicada a hacer dispositivos cada vez mas pequenos), es posible encontrar un
sin fin de aparatos como camaras de video y micréfonos tan diminutos que se
pueden esconder en cualquier sitio o vestimenta.
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10. POLITICAS DE SEGURIDAD

10.1. Introduccién

Uno de los activos mas valiosos para cualquier organizaciéon es su
informacion, por lo que la seguridad debe estar siempre enfocada a protegerla.
La seguridad debe ser tratada desde un punto de vista general, contemplando,
ademas de la propia informacion, aspectos tales como el hardware, el software,
las redes, los datos y el personal que manipula o da soporte a esta
infraestructura. La informacion puede encontrarse en tres estados
fundamentales transmision, almacenamiento y proceso. Y debe protegerse
adecuadamente cualquiera que sea la forma que tome o los medios que se

utilicen en dichos estados.

Asimismo, la informacion posee las siguientes caracteristicas
relacionadas con la seguridad (estas son las garantias que se deben
salvaguardar para cualquier informacion o documentacién en que se empleen

medios electrénicos, informaticos y telematicos -en adelante, Medios EIT-):

o Confidencialidad: caracteristica que previene contra la puesta a
disposicion, comunicacion y divulgacién de informaciéon a individuos,

entidades o procesos no autorizados.

o Integridad: caracteristica que asegura que la informacidn no se ha
transformado ni modificado de forma no autorizada durante su
procesamiento, transporte o almacenamiento, detectando facilmente

posibles modificaciones que pudieran haberse producido.
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. Disponibilidad: caracteristica que asegura que los usuarios autorizados
tienen acceso a la informaciéon cuando se requiera y previene contra

intentos de denegar el uso autorizado a la misma.

o Autenticidad: caracteristica por la que se garantiza la identidad del usuario
que origina una informacién. Permite conocer con certeza quién envia o

genera una informacién especifica.

o Conservaciéon de la informacion: en un sentido amplio, es el conjunto de
procesos y operaciones que se conjugan para estabilizar y proteger los
documentos del deterioro. A la hora de hablar de la gestion de recursos
digitales, sea cual sea su forma o funcion, se debe tener en cuenta todas
las etapas que componen el ciclo de vida de los documentos para aplicar
las medidas de preservacion lo antes posible. Por lo tanto, mas que a una
caracteristica intrinseca de la informacion se hace referencia a la gestion

del ciclo de vida de la informacion.

o Trazabilidad: caracteristica de la informacién que asegura el conocimiento
de aspectos clave de las operaciones de creacién, modificacion y
consulta, tales como: 4 quién realizé la operacion?, ;cuando se realizo la

operacion?, ;qué resultados tuvo la operaciéon?

Una politica de seguridad es la documentacidon que establece las
directrices basicas y duraderas para la proteccion eficaz y eficiente mediante un
enfoque preventivo, detective, reactivo y dinamico que deben cumplirse antes
de que una organizaciéon puede ser considerada segura. Las politicas de
seguridad deben ser desarrolladas siguiendo y aplicando el principio de
proporcionalidad, en cuya virtud solo se exigiran las garantias y medidas de

seguridad adecuadas a la naturaleza de la organizacion.
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10.2.  Ambito de aplicacion

El documento de las politicas de seguridad debe definir claramente el
ambito de aplicacién por ejemplo en una empresa, el ambito seria doble ya que
la empresa debe proteger la informacion de los empleados, asi como debera

cumplir con las leyes que condicionan el uso de tecnologias de la informacion.

10.3. Estandar de definicion

Se recomienda para definir las directrices de la politica de seguridad la
utilizacion del estandar ISO/IEC 27002:20051, que establece un marco de
referencia de seguridad respaldado y reconocido internacionalmente. Este
marco tecnoldgico, organizativo y procedimental de seguridad se soportara en
un conjunto de normas o medidas, estandares, procedimientos y herramientas

de seguridad para la proteccion de activos de informacion.
10.4. ISO/IEC 27002:2005
A continuacion se exponen los diferentes dominios de seguridad que son
cubiertos por la presente politica y normativa de seguridad. Asi como una
explicacion del dominio.
P.5. Politica de seguridad
Este dominio proporciona las directrices generales de gestion y apoyo a

la seguridad de la informaciéon en concordancia con los requerimientos del

servicio al ciudadano y el marco regulatorio vigente.
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P.5.1 Politica de seguridad de la informacién

P.5.1.1  Documentar la politica de seguridad de la informacion

P.5.1.2 Revision de la politica de seguridad de la informacién

P.6. Aspectos organizativos de los Sl

Este dominio se refiere a la organizacion interna de la seguridad de la

informacion y a la identificaciéon de los riesgos del acceso de terceros, de

clientes y de personal subcontratado.

P.6.1

P.6.2

Organizacion interna

P.6.1.1
P.6.1.2
P.6.1.3
P.6.1.4

P.6.1.5

P.6.1.6

P.6.1.7

P.6.1.8

Terceros

P.6.2.1

Compromiso de la direccién con la S

Coordinacion de la seguridad de la informacion

Asignacion de responsabilidades relativas a la Sl

Proceso de autorizacion de recursos para el tratamiento de la
informacion

Acuerdos de confidencialidad

Contacto con las autoridades

Contacto con grupos de especial interés

Revision independiente de la seguridad de la informacion

Identificacion de los riesgos derivados del acceso de

. terceros

P.6.2.2
P.6.2.3

Tratamiento de la seguridad en la relacion con los clientes

Tratamiento de la seguridad en contratos con terceros
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P.7. Gestion de activos

Este dominio proporciona una proteccion adecuada de los activos
(incluyendo mantenimiento, inventario y clasificacion), identificando a los
propietarios de estos activos, cuya responsabilidad es el mantenimiento de los

controles adecuados sobre los mismos.

P.7.1 Responsabilidad sobre los activos

P.7.1.1 Inventario de activos
P.7.1.2 Propiedad de los activos

P.7.1.3 Uso aceptable de los activos

P.7.2 Clasificacion de la informacion
P.7.2.1 Directrices de clasificacion

P.7.2.2 Etiquetado y manipulado de la informacion

P.8. Seguridad ligada a los recursos humanos

Este dominio trata de asegurar que cualquier persona que tenga acceso
a los activos inventariados dentro del ambito de aplicaciéon descrito (todos los
empleados, tanto de la organizacion, de empresas subcontratadas, encargados
del tratamiento y subcontratados de estos ultimos) sepan y acepten sus
responsabilidades en materia de seguridad de los sistemas de informacion y
recursos con los cuales trabajan durante todo el ciclo de vida del empleado
(antes de la contratacion, durante la contratacién y una vez finalizado la relacién

laboral).
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P.8.1 Antes del empleo

P.8.1.1  Funciones y responsabilidades
P.8.1.2 Investigacion de antecedentes

P.8.1.3 Términos y condiciones de contratacion

P.8.2 Durante el empleo

P.8.2.1 Responsabilidades de la direccion
P.8.2.2 Concienciacion, formacion y capacitacién en Sl

P.8.2.3 Proceso disciplinario

P.8.3 Cese del empleo o cambio de puesto de trabajo

P.8.3.1 Responsabilidad del cese o cambio
P.8.3.2 Devolucioén de activos

P.8.3.3 Retirada de los derechos de acceso

P.9. Seguridad fisica y del entorno

Este dominio trata de asegurar los activos fisicos descritos (tangibles) a
través del control de acceso y la proteccidon contra contingencias externas
(medioambientales). Las garantias que cubre este dominio son la disponibilidad,

la integridad, la disponibilidad y la confidencialidad de la informacion.

P.9.1 Areas seguras

P.9.1.1 Perimetro de seguridad fisica

P.9.1.2 Controles fisicos de entrada
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P.9.1.3 Seguridad de oficinas, despachos e instalaciones

P.9.1.4 Proteccion contra las amenazas externas y de origen
ambiental

P.9.1.5 Trabajo en areas seguras

P.9.1.6 Areas de acceso publico y de carga y descarga
P.9.2 Seguridad de los equipos

P.9.2.1 Emplazamiento y proteccidén de equipos

P.9.2.2 Instalaciones de suministro

P.9.2.3 Seguridad del cableado

P.9.2.4 Mantenimiento de los equipos

P.9.2.5 Seguridad de los equipos fuera de las instalaciones
P.9.2.6 Reutilizacion o retirada segura de equipos

P.9.2.7 Retirada de materiales propiedad de la empresa

P.10. Gestion de comunicaciones y operaciones

Este dominio trata de asegurar que la explotacion de la infraestructura se
realiza de forma segura y controlada, se supervisa su estado y se reportan
incidencias. Para ello, define varios objetivos de control como: procedimientos y
responsabilidades operacionales, gestion de servicios de terceros, planificacion
y aceptacion de sistemas, proteccion contra codigo malicioso, copias de
seguridad, gestion de la seguridad de red, gestion de dispositivos de
almacenamiento, control sobre el intercambio de informacién entre sociedades,

control de los servicios de comercio electronico y monitorizacion de sistemas.
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P.10.1

P.10.2

P.10.3

P.10.4

P.10.5

Responsabilidades y procedimientos de operacion

P.10.1.1  Documentacioén de los procedimientos de operacion
P.10.1.2 Gestidon de cambios

P.10.1.3 Segregacioén de tareas

P.10.1.4  Separacién de los recursos de desarrollo, prueba y

operacion

Gestion de la provision de servicios por terceros

P.10.2.1  Provision de servicios

P.10.2.2  Supervision y revision de los servicios prestados por
terceros

P.10.2.3  Gestidon del cambio en los servicios prestados por
terceros

Planificacion y aceptacion del sistema

P.10.3.1 Gestion de capacidades

P.10.3.2 Aceptacion del sistema

Proteccion contra el codigo malicioso y descargable

P.10.4.1 Controles contra el cédigo malicioso

P.10.4.2 Controles contra el codigo descargado en el cliente

Copias de seguridad

P.10.5.1 Copias de seguridad de la informacion
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P.10.6

P.10.7

P.10.8

P.10.9

P.10.10

Gestion de la seguridad de las redes

P.10.6.1 Controles de red

P.10.6.2 Seguridad de los servicios de red

Manipulacién de los soportes

P.10.7.1  Gestidn de soportes extraibles
P.10.7.2 Retirada de soportes
P.10.7.3 Procedimientos de manipulacion de la informacion

P.10.7.4 Seguridad de la documentacion del sistema

Intercambio de informacion

P.10.8.1 Politicas y procedimientos de intercambio de informacion
P.10.8.2  Acuerdos de intercambio

P.10.8.3 Soportes fisicos en transito

P.10.8.4 Mensajeria electronica

P.10.8.5 Sistemas de informacion empresariales

Servicios de comercio electrénico

P.10.9.1  Comercio electrénico

P.10.9.2 Transacciones en linea

P.10.9.3 Informacion publicamente disponible
Supervision

P.10.10.1  Registros de auditoria
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P.10.10.2  Supervision del uso del sistema

P.10.10.3 Proteccion de la informacion de los registros
P.10.10.4 Registros de administracion y operacién
P.10.10.5 Registro de fallos

P.10.10.6  Sincronizacion del reloj

P.11. Control de acceso

Este dominio cubre uno de los aspectos mas importantes y evidentes
respecto a la seguridad: la problematica del control de acceso a los sistemas de
informacion. Para ello plantea los siguientes objetivos de control: requisitos del
negocio para el control de acceso, gestion de los accesos de los usuarios,
responsabilidades del usuario, control de acceso de red, control de acceso del
sistema operativo, control de acceso a las aplicaciones y a la informacion. Las
garantias que cubre este dominio son autenticidad y confidencialidad. También

es el control base que asegure una buena trazabilidad.
P.11.1 Requisitos de negocio para el control de acceso
P.11.1.1 Politica de control de acceso
P.11.2 Gestidon de acceso de usuario
P.11.2.1 Registro de usuario
P.11.2.2 Gestion de privilegios

P.11.2.3 Gestidon de contrasefias de usuario

P.11.2.4 Revision de los derechos de acceso de usuario
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P.11.3

P.11.4

P.11.5

P.11.6

Responsabilidades de usuario

P.11.3.1 Uso de contrasenas

P.11.3.2 Equipo de usuario desatendido

P.11.3.3 Politica de puesto de trabajo despejado y pantalla limpia

Control de acceso a la red

P.11.4.1
P.11.4.2
P.11.4.3
P.11.4.4

P.11.4.5
P.11.4.6
P.11.4.7

Politica de uso de los servicios en red

Autenticacion de usuario para conexiones externas
Identificacion de los equipos en las redes

Proteccion de los puertos de diagnéstico y configuracion
remotos

Segregacion de las redes

Control de la conexién a la red

Control de encaminamiento (routing) de red

Control de acceso al sistema operativo

P.11.5.1
P.11.5.2
P.11.5.3
P.11.54
P.11.5.5
P.11.5.6

Procedimientos seguros de inicio de sesion
Identificacion y autenticacion de usuario
Sistema de gestion de contrasenas

Uso de los recursos del sistema
Desconexién automatica de sesion

Limitacion del tiempo de conexidn

Control de acceso a las aplicaciones y a la informacion

P.11.6.1

Restriccion del acceso a la informacion
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P.11.6.2 Aislamiento de sistemas sensibles

P.11.7 Ordenadores portatiles y teletrabajo

P.11.7.1  Ordenadores portatiles y comunicaciones moviles
P.11.7.2 Teletrabajo

P.12. Adquisicion, desarrollo y mantenimiento de SI

Este dominio trata de asegurar que la seguridad es una parte que esta
integrada en los sistemas de informacion. Para ello establece varios objetivos
de control: requisitos de seguridad que afectan a los sistemas de informacion
(sean adquiridos o desarrollados), correcto procesamiento de las aplicaciones,
controles criptograficos, seguridad en los sistemas de ficheros, seguridad en los
procesos de desarrollo y soporte y gestion de vulnerabilidades técnicas. Este
dominio trata de cubrir las garantias de disponibilidad, confidencialidad e

integridad.
P.12.1 Requisitos de seguridad de los sistemas de informacién
P.12.1.1  Analisis y especificacion de los requisitos de seguridad
P.12.2 Tratamiento correcto de las aplicaciones
P.12.2.1 Validacion de los datos de entrada
P.12.2.2 Control del procesamiento interno

P.12.2.3 Integridad de los mensajes
P.12.2.4 Validacion de los datos de salida
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P.12.3 Controles criptograficos

P.12.3.1  Politica de uso de los controles criptograficos
P.12.3.2 Gestion de claves

P.12.4 Seguridad de los archivos de sistema

P.12.4.1  Control del software en explotacion
P.12.4.2 Proteccién de los datos de prueba del sistema
P.12.4.3 Control de acceso al cédigo fuente de los programas

P.12.5 Seguridad en los procesos de desarrollo y soporte

P.12.5.1  Procedimientos de control de cambios

P.12.5.2 Revisidn técnica de las aplicaciones tras efectuar cambios
en el sistema operativo

P.12.5.3 Restricciones a los cambios en los paquetes de software

P.12.5.4 Fugas de informacion

P.12.5.5 Externalizaciéon del desarrollo de software

P.12.6 Gestion de la vulnerabilidad técnica

P.12.6.1  Control de las vulnerabilidades técnicas
P.13. Gestion de incidentes en la Si
Este dominio trata de garantizar que los eventos y debilidades en la

seguridad asociados a la IT y las aplicaciones soporte de la e-administracion

sean comunicados para, de este modo, poder realizar las acciones correctivas
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oportunas y adecuadas. Este es un dominio que esta enfocado principalmente a
cubrir las garantias de disponibilidad, confidencialidad e integridad.

P.13.1 Notificacion de eventos y puntos débiles de la SI

P.13.1.1  Notificacion de los eventos de seguridad de la informacién

P.13.1.2 Notificacién de puntos débiles de seguridad

P.13.2 Gestion de incidentes y mejoras de la Sl

P.13.2.1  Responsabilidades y procedimientos
P.13.2.2 Aprendizaje de los incidentes de seguridad de la
informacion

P.13.2.3 Recopilacion de evidencias

P.14. Gestion de la continuidad del negocio

Este dominio trata de asegurar la disponibilidad de la IT que soporta las
aplicaciones de la e-administracion en caso de catastrofe. El objetivo es
establecer un plan de accién para minimizar los efectos de una catastrofe. Las
garantias que este dominio cubre son la integridad, la disponibilidad y la

conservacion de la informacion.

P.14.1 Aspectos de seguridad de la informacion en la gestion de la

continuidad del negocio

P.14.1.1 Inclusion de la Sl en el proceso de gestion de la

continuidad del negocio
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P.14.1.2
P.14.1.3

P.14.1.4

P.14.1.5

Continuidad del negocio y evaluacién de riesgos
Desarrollo e implantacion de planes de continuidad que
incluyan la Sl

Marco de referencia para la planificacion de la continuidad
del negocio

Pruebas, mantenimiento y reevaluacién de planes de

continuidad

P.15. Cumplimiento

Este dominio trata de evitar el incumplimiento del marco normativo y

cualquier requerimiento de seguridad que éste obligue mediante el

cumplimiento en los sistemas de informacién de las politicas y estandares de

seguridad desarrollados a través del presente Manual de Seguridad. Este

dominio es horizontal y cubriria las garantias definidas en la introduccion:

confidencialidad, integridad, disponibilidad, autenticidad y conservacion de la

informacion.

P.15.1 Cumplimiento de los requisitos legales

P.15.1.1
P.15.1.2
P.15.1.3
P.15.1.4

P.15.1.5

Identificacion de la legislacion aplicable

Derechos de propiedad intelectual (DPI)

Proteccién de los documentos de la organizacion
Proteccion de datos y privacidad de la informacién de
caracter personal

Prevencion del uso indebido de recursos de tratamiento de
la informacién

P.15.1.6  Regulacion de los controles criptograficos
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P.15.2 Cumplimiento de las politicas y normas de seguridad y

cumplimiento técnico

P.15.2.1  Cumplimiento de las politicas y normas de seguridad

P.15.2.2 Comprobacion del cumplimiento técnico

P.15.3 Consideraciones sobre las auditorias de los Sl

P.15.3.1 Controles de auditoria de los sistemas de informacién
P.15.3.2 Proteccidon de las herramientas de auditoria de los

sistemas de informacioén

10.5. Sistema de seguridad basado en ISO/IEC 27001:2005

Sistema de Gestidon (SG) de la Seguridad de la Informacion (Sl), basado
en el estandar (ISO/IEC 27001:2005) con el objetivo de establecer un proceso

de mejora continua de la seguridad.

10.5.1 Politica de seguridad

La direccion establecera claramente las directrices de la politica en linea
con los objetivos del servicio y demostrara su apoyo y su compromiso con la
seguridad de la informacion a través de la publicacion y mantenimiento de una
politica de seguridad de la informacion. Al ser un dominio de posicionamiento
general respecto a la seguridad de la informacion, debe de cubrir todas las
garantias definidas en la introduccidén: confidencialidad, integridad,

disponibilidad, autenticidad, conservacion y trazabilidad.
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Documento de politica de la seguridad de la informacion

El departamento de IT, con la participacion del departamento de
seguridad, tiene la responsabilidad de elaborar el manual de seguridad,
definiendo normativas, estandares y procedimientos, con la finalidad de definir
un marco de aplicacion de la seguridad en el ambito de las aplicaciones

informaticas y sobre el entorno fisico.

Revision de la politica de la Sl

El departamento de IT, como responsable de la elaboracion del manual
de seguridad, asume responsabilidad de la creacion, la revision periddica, la
adecuacion y el alineamiento de su contenido con los planes estratégicos de la
empresa. Y debe actualizarse considerando los cambios producidos en el
marco legal vigente, inclusion de resultados relevantes de auditorias o analisis

de riesgos, sugerencias de mejora al Manual de Seguridad, etc.

10.5.2  Aspectos organizativos de la informacion

Para la consecucion del primer objetivo es importante que la
organizacion apruebe la politica de seguridad de la informacion, asigne los roles
de seguridad, coordine y revise la implementacion de la seguridad en toda la
administracién. Para la consecucién del segundo objetivo es importante
controlar cualquier acceso a las tecnologias de informacion y el procesamiento

y comunicacion de la informacion realizado por externos.

Al ser un dominio que versa sobre el cuidado y el control respecto al
mantenimiento y seguimiento de implantacion de la politica de seguridad

incidira en las garantias de seguridad definidas en la introduccion:
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confidencialidad, integridad, disponibilidad, autenticidad, conservacién vy
trazabilidad. El titular del departamento de seguridad asume las funciones de
aprobacion de presente documento, que asegura la disponibilidad de los
recursos dedicados a la seguridad de la informacion e informa del nivel de
seguridad en las aplicaciones informaticas que sirven de soporte a la

tramitacion telematica.

10.5.3 Gestion de activos

La informacion debiera ser clasificada para indicar la necesidad,
prioridades y grado de proteccion esperado para su manejo. Este dominio tiene
especial incidencia sobre la garantia de confidencialidad, aun asi, es importante
resefiar que la asignacion de responsables por activo y el deber de éstos
ultimos de cumplir con las politica de seguridad sobre estos activos hace que
sea un dominio horizontal a las garantias de seguridad definidas en la
introduccién: confidencialidad, integridad, disponibilidad, autenticidad vy

conservacion de la informacion.

Se debe mantener un inventario de los activos de informacion de las
aplicaciones informaticas que sirven de soporte a la tramitacion telematica,
velando porque exista un responsable y custodio para cada uno de los mismos.
Este inventario debe ser actualizado de forma regular. Con la finalidad de
establecer un nivel de seguridad y tratamiento de la informacion adecuados, los
activos de informacion deben ser clasificados de acuerdo a su sensibilidad y
criticidad. Se deben elaborar las guias de clasificacion de la informacion y las

medidas de proteccidon asociadas.
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10.5.4 Seguridad ligada a los recursos humanos

La principal garantia que se quiere cubrir es la confidencialidad mediante
el uso de clausulas referentes a obligaciones y responsabilidades del empleado.
Otro de los objetivos es reducir el riesgo de robo, fraude y mal uso de las
instalaciones y medios. La organizacién proporcionara la formacién apropiada a
los usuarios en lo que respecta al presente manual de seguridad, incluyendo

requerimientos de seguridad y responsabilidades legales.

Los usuarios deben de ser conscientes de la importancia de la seguridad
en los sistemas de informaciéon de la organizacion. La seguridad eficaz
depende, en parte, de que los usuarios sepan lo que se espera de ellos y
cudles son sus responsabilidades, comprometiéndose con las mismas. Estos
deben conocer los motivos de las medidas de seguridad fisica y logica

establecidas y también las consecuencias de violar la seguridad.

La organizacion debe establecer un plan de comunicacién que incluya
sesiones de formaciéon de seguridad para los empleados, que pueden realizarse
como sesiones especificas o incluidas en reuniones que cubran otros aspectos
relacionados. Estas sesiones podran ser sustituidas por herramientas de

formacion distribuidas en soporte magnético o a través de la intranet.

10.5.5 Seguridad fisica y del entorno

Con esta finalidad, dicha infraestructura debe estar ubicada en areas de
acceso restringido, con diferentes niveles de seguridad, a las cuales
unicamente pueda acceder personal debidamente autorizado. Los accesos a
cada uno de los niveles deben ser registrados por mecanismos de control de

acceso, quedando disponibles para posteriores auditorias. Los sistemas y la
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informacion que soportan deben estar adecuadamente protegidos frente a

amenazas fisicas o ambientales, sean éstas intencionadas o accidentales.

10.5.6 Gestion de comunicaciones y operaciones

Se implantara la segregacion de tareas, cuando sea adecuado, para
reducir el riesgo de un mal uso de la infraestructura deliberado o por
negligencia. Se requieren ciertas precauciones para prevenir y detectar la
introduccién de software dainino. El software y los recursos de tratamiento de
informacion son vulnerables a la introduccién de software dafiino como virus

informaticos, gusanos de la red, caballos de troya y bombas légicas.

Los usuarios deben conocer los peligros que tiene el software dafiino o
no autorizado. Se deberan implantar controles y medidas especiales para
detectar o evitar su introduccion en puestos de trabajo, servidores y pasarelas
de conexién a redes publicas o privadas, necesarias para evitar la infeccion de
los sistemas de informacion de la organizacién por virus o cualquier otro tipo de
software dafino. En particular es esencial que se tomen precauciones para

detectar o evitar los virus informaticos en las computadoras personales.

Es de obligado cumplimiento la actualizacion periddica y regular de los
mecanismos antivirus para todo la organizacién. Se estableceran
procedimientos rutinarios para conseguir la estrategia aceptada de respaldo
haciendo copias de respaldo, ensayando su oportuna restauracion, registrando
eventos o fallos y monitorizando el entorno de los equipos cuando proceda. La
gestion de la seguridad de las redes que cruzan las fronteras de la
administracién requiere una atencion que se concreta en controles y medidas
adicionales para proteger los datos sensibles que circulan por las redes

publicas.
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Se deben establecer los controles necesarios que impidan la
suplantacion del emisor, modificacion o pérdida de la informacion transmitida,
tanto en las comunicaciones con sistemas situados en las redes internas, como
con aquellos sistemas externos, independientemente de Ila plataforma,
protocolos o aplicaciones que las soporten. Se estableceran los procedimientos
adecuados para proteger los documentos, soportes informaticos (discos, cintas,
etc.), datos de entrada o salida y documentacién del sistema frente a dafio, robo

y acceso no autorizado.

El almacenamiento, manipulacion, transporte, la destruccion o desecho
de cualquier activo de informacién de la organizacion, que contenga informacion
sensible debera garantizar la imposibilidad de acceso o recuperacion de su
contenido por parte de personal no autorizado. Se controlaran los intercambios
de informacién y software entre organizaciones, que deben cumplir con toda la
legislacion vigente. Se realizaran los intercambios sobre la base de acuerdos

formales.

Se estableceran procedimientos y normas para proteger los soportes en
transito. Se consideraran las implicaciones de la seguridad asociadas al
comercio, correo e intercambio de datos electronicos (EDI, servicios de
interoperabilidad), asi como los requerimientos para las medidas y controles de
seguridad. Con la finalidad de asegurar la exactitud, relevancia y veracidad de
los contenidos publicos de la organizacion, asi como el cumplimiento de la
legislacion vigente relativa a la publicaciéon de informacion en medios de
difusion masiva, los procesos de publicacion de contenidos deben utilizar una
solucion que provea una infraestructura de aprobacion de los contenidos

publicados.
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Se debe crear la estructura organizativa multidisciplinaria necesaria para

acometer la resolucion de incidentes de seguridad.

10.5.7 Control de acceso

Los permisos de acceso a las redes, sistemas y a la informacion que
esos soportan se otorgaran de modo que los usuarios tengan acceso
unicamente a los recursos e informacidén necesarios para el desempefo de sus
funciones. Se estableceran procedimientos formales para controlar la

asignacion de los derechos de acceso a los sistemas y servicios.

Estos procedimientos cubriran todas las etapas del ciclo de vida del
acceso a usuarios, desde el registro inicial de los nuevos hasta la baja del
registro de los usuarios que ya no requieran dicho acceso a los sistemas y
servicios. Se prestara especial atencién si cabe al necesario control de la
asignacion de derechos de acceso privilegiados que permitan a ciertos usuarios

evitar los controles del sistema.

Todos los accesos realizados a las aplicaciones informaticas que sirven
de soporte a la tramitacion telematica por los usuarios registrados llevaran
asociado un proceso de identificacién, autenticacion y autorizacion. Se
estableceran mecanismos de registro, monitoreo de acceso y uso de los
sistemas. Las credenciales de acceso de cada usuario seran personales e
intransferibles. Toda persona registrada que disponga de credenciales de
acceso sera responsable de mantener su confidencialidad y asegurar su

correcto uso.

Se estableceran los mecanismos necesarios en los sistemas para

impedir la visualizacion de las credenciales por parte de terceras personas.
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Debido a que una proteccidon efectiva necesita la cooperacion de los usuarios
autorizados, los usuarios deben ser conscientes de sus responsabilidades en el
mantenimiento de la efectividad de las medidas de control de acceso, en
particular respecto al uso de contrasefas y a la seguridad del material puesto a

su disposicion.

El acceso a los servicios desde redes externas e internas debe ser
controlado de forma tal que se asegure que el acceso de los usuarios a las
redes y sus servicios no comprometan la seguridad de dichos servicios. El
acceso remoto a las aplicaciones informaticas que sirven de soporte a la
tramitaciéon telematica desde redes publicas debe garantizar la confidencialidad
de la informacion que se transmite, asi como la identidad de los usuarios
autorizados a hacer uso del servicio de acceso remoto mediante mecanismos

de autenticacion fuerte.

Se necesita restringir el acceso a las computadoras para permitir solo
usuarios autorizados. Las computadoras que atienden a multiples usuarios
deberian ser capaces de: identificar y verificar la identidad de cada usuario
autorizado (y si procede, el terminal o la ubicacién fisica del mismo). Suministrar
mecanismos de gestion de contrasefias que garanticen la calidad de las
mismas. Cuando proceda, restringir la conexion de usuarios o ventanas

horarias.

Con la finalidad de detectar y reaccionar ante comportamientos
sospechosos o inesperados, se debe establecer o activar sistemas de registro
de actividades que almacenen los datos generados por las actividades de

sistemas, aplicaciones y usuarios en los activos.
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10.5.8 Adquisicion desarrollo y mantenimiento de Sl

Los proyectos de desarrollo que se inicien en la administracion y afecten
directamente a las aplicaciones informaticas que sirven de soporte a la
tramitacion telematica deben llevarse a cabo considerando requisitos
especificos de seguridad durante todo su ciclo de vida. El desarrollo y
mantenimiento de las aplicaciones dentro del ambito especificado debe incluir
los controles y registros apropiados que garanticen la correcta implementacién
de las especificaciones de seguridad y se llevara a cabo teniendo en cuenta las
mejores practicas de seguridad en la programacion.

Especialmente, se usaran sistemas y técnicas criptograficas cifrado,
firma digital, no repudio para proteger la informacion sometida a riesgo, cuando
otras medidas y controles no proporcionen la proteccion adecuada. La
informacion residente en las aplicaciones informaticas que sirven de soporte a
la tramitacion telematica debe estar protegida contra modificaciones no

autorizadas empleando mecanismos que aseguren la integridad de la misma.

Se debe proveer de las guias, estandares, recomendaciones Yy
procedimientos necesarios para facilitar la inclusion de la seguridad durante las
etapas del ciclo de vida de desarrollo, tales como uso de controles
criptograficos, gestién de claves, programacion segura, etc. Los entornos que
forman parte del ciclo de vida de desarrollo informatico deben estar
convenientemente separados o segmentados en todos y cada uno de los

sistemas.

Asimismo y con la finalidad de evitar el acceso o divulgacion de datos
que residan en los entornos, se debe controlar el intercambio de datos reales

entre el entorno de produccion y el resto de entornos. En los entornos de
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pruebas o desarrollo, para las aplicaciones o infraestructura deben estar
disponibles juegos de datos de prueba, preparados especificamente, donde las

relaciones entre datos y personas hayan sido disociadas o enmascaradas.

10.5.9 Gestion de incidentes en la Sl

Se estableceran procedimientos formales para informar y priorizar
eventos de seguridad. Todo el personal afectado debera conocer los
procedimientos para informar de los diferentes tipos de eventos y debilidades
que pudieran impactar en la seguridad de las aplicaciones informaticas que
sirven de soporte a la tramitacion telematica. Se estableceran
responsabilidades y procedimientos formales para manejar los eventos de
seguridad y debilidades con eficacia una vez que éstas hayan sido

comunicadas.

Ademas, se establecera un proceso formal de mejora continua sobre
toda la gestion de incidentes de seguridad. Se recopilaran las evidencias

necesarias por cada incidente con el fin de cumplir con la legalidad vigente.

10.5.10 Gestion de la continuidad del negocio

Este proceso se desarrollara mediante un plan de continuidad del
servicio que debe ser probado de forma periddica y regular y que se debe
mantener actualizado en todo momento. Para ello, se debe evaluar el riesgo y
el impacto asociado ocasionado por la ausencia de continuidad de los sistemas
de informaciéon que den soporte o estén implicados en la actividad de la

organizacion.
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10.5.11 Cumplimiento

Es responsabilidad de todas las areas implicadas conocer y cumplir la
legislacién vigente de aplicacién en sus ambitos de actuacion. El personal de la
organizacion adquiere el deber de secreto, es decir, la responsabilidad de no
divulgar ningun tipo de informacién que haya adquirido en la realizacion de su
trabajo. Las aplicaciones informaticas que sirven de soporte a la tramitacion
telematica se deben someter periddicamente a una auditoria, encargada de
verificar el cumplimiento de la normativa de seguridad y de los procedimientos e

instrucciones vigentes en materia de seguridad de la informacion.

El proceso de auditoria debe verificar el cumplimiento de las iniciativas
de seguridad planificadas a corto plazo, realizar periédicamente revisiones del
grado de instauracién de los controles y de su efectividad desde el punto de
vista de la seguridad y ser independiente de las comprobaciones realizadas
internamente por la organizacién. Se estableceran las medidas necesarias para
evitar la desactivacion, accidental o malintencionada, de los mecanismos de

seguimiento y auditoria.

Se realizaran revisiones regulares en cuanto a la seguridad de la IT y de

las aplicaciones de la e-administracion.
10.6. Gestion de la seguridad

Para ello se realizaran revisiones perioddicas, al menos una vez al afo, en
la que se llevara a cabo la revisidn del alcance del sistema de seguridad entre

otras acciones. Estas revisiones también se realizaran en respuesta a cualquier

evento que pudiese afectar el alcance del sistema de seguridad, como:
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o Cambios de legislacion

o Cambios en la organizacién

. Cambios del entorno técnico

o Incidencias que puedan afectar a la gestion del sistema de seguridad

El objetivo de estas revisiones sera:

o Conocer en qué nivel afecta el evento al alcance del sistema de
seguridad
o Moadificar el alcance, si procede

o Definir e implementar un nuevo sistema de seguridad, si procede

Las reuniones podran tener caracter fisico o virtual, disponiéndose de un
repositorio centralizado donde se recogeran las actas, propuestas y decisiones

que afecten al sistema de seguridad.

10.7. Desarrollo normativo

10.7.1 Fichas

El desarrollo de las medidas de seguridad se realiza mediante fichas. Las
medidas de seguridad se aplicaran para alcanzar la seguridad debida y
proporcionada a la categoria del sistema de informacién a proteger, el tipo de
activos que constituyen el sistema a proteger y las dimensiones de seguridad
relevantes en el sistema a proteger. Por todo ello, cada ficha dispone de los

siguientes campos:
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Medida: nombre de la medida

Cddigo: referencia univoca

Objetivo: relaciona la medida con un apartado de la politica de seguridad

Alcance: indica la obligatoriedad de adopcion de la medida

Clasificacion baja: las fichas clasificadas como “bajo”, color verde, indican
que la medida de seguridad debe ser aplicable a todos los sistemas de

informacion

Clasificacion medio: las fichas clasificadas como “medio”, color amarillo,
indican que la medida de seguridad debe de ser aplicable a sistemas de

informacion que dispongan de una clasificacion media

Clasificacion alto: las fichas clasificadas como “alto”, color rojo, indican
que la medida de seguridad debe de ser aplicable a sistemas de

informacion que dispongan de una clasificacion alta

Garantias: indica las garantias de seguridad que cubre la medida de

seguridad

Destinatarios: roles funcionales que deberia tener en cuenta la medida de

seguridad

Desarrollo:
o Eltexto de la medida se subdivide a su vez en:
. Un “propdsito”: que define el objetivo de la medida de seguridad

. Una “exposicion”: que desarrolla la medida de seguridad en si
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. Una “actividad”. de seguridad en el caso que la medida lo
requiera. El conjunto de actividades formaran parte de los

procedimientos de seguridad.

10.8. Ejemplo de Fichas Medida de Seguridad Fisica y del Entorno

10.8.1 Medida areas seguras -control de acceso

Medida Cadigo Objetivo Alcance
Areas seguras - M-5-1 Seguridad fisica y ambiental
control de acceso Bajo
Garantias Destinatarios

Integridad, confidencialidad y Todos los usuarios

disponibilidad

Desarrollo

Propésito
Prevenir los accesos fisicos no autorizados y las intromisiones en las

instalaciones y, por tanto, en la informacién de la organizacion.

Por areas seguras se entiende que son las areas dedicadas para el
resguardo de la IT. También abarca las zonas fisicas y publicas de la
administracién. Debido a la diversa naturaleza de los activos implicados,
el resguardo de la IT se encuentra muy disgregado (varias
localizaciones, varias casuisticas) y en ocasiones algunos activos de la
IT compartiran ubicacion con activos de otros origenes. Con lo cual no se
pueden definir medidas especificas en el ambito de la IT sino que se

deberan adoptar muchas de caracter general.
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continuacion

Exposicion

Medidas generales.

Sobre areas de resguardo de servidores:

o Se tratara, preferentemente. En el caso de tratarse de areas
compartidas con otros usos, éstas no requeriran un acceso

frecuente por parte del personal.

e Las areas permaneceran cerradas siempre que no se encuentre

personal en su interior.

o Solo tendran autorizacion de acceso los responsables de aquellos
activos (equipamientos) que se alojen en su interior, el responsable
de su administracion o mantenimiento, los servicios de vigilancia y

aquellos otros a quienes éstos hubieran autorizado explicitamente.
Sobre los edificios (instalaciones) y el acceso a los mismos:
Toda instalacion (incluidas las instalaciones externas a la
administracién), debe estar dotada con aquellos mecanismos de

seguridad fisica que permitan:

o Impedir el acceso a personas no autorizadas a las zonas seguras

donde se procese o almacene informacion.

o Asegurar la proteccién de los recursos informaticos. ver M-5-2.
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continuacioén

Por tanto, sera preciso definir un perimetro de seguridad fisica dentro del
cual se debe ubicar a IT. El perimetro de seguridad debe comprender
tanto barreras fisicas de seguridad como mecanismos de control de

acceso apropiados.

Sobre las barreras fisicas:

o El perimetro de los edificios que contengan recursos de tratamiento
de informacion debera tener la solidez fisica suficiente que evite
entradas no autorizadas, mediante muros externos y las

protecciones de las puertas y ventanas.

o Estas medidas se podran complementar con el uso de mecanismos
de control, alarmas, verjas y cierres en los diversos puntos de
acceso al edificio, incluidas ventanas. Estos mecanismos
incrementaran la robustez del perimetro de seguridad de dichos
edificios, de acuerdo a los requisitos de seguridad de la

informacion.

Sobre los mecanismos de control de acceso:

o Se deberan controlar adecuadamente las zonas de carga y

descarga de los edificios.

o Se definiran los requisitos especificos para garantizar la seguridad
dentro de las oficinas administrativas, abiertas al publico o no, las

areas de servidores y centros de explotacidon, zonas de archivo,
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areas de equipamiento eléctrico o comunicaciones y cualquier otra
zona que en virtud del activo albergado deba ser considerada como
segura. Por tanto, el control de acceso debera ser acorde con la
clasificacion de los activos y la funcion de tratamiento que en ellas

se desarrolle.

° En las zonas dotadas de control de acceso, los permisos de acceso
y permanencia que se otorguen, se estableceran en funcién de las

necesidades derivadas de la actividad profesional.

o Se debera mantener actualizada en todo momento, una lista de las
personas con permiso de acceso por zonas. Los accesos
temporales a las distintas zonas, incluyendo los accesos fuera de

horario habitual, deberan ser expresamente autorizados.

o Los accesos (entradas y salidas) seran registrados por el

mecanismo de control de acceso que corresponda.

o Toda persona debera portar, permanentemente y en lugar visible,

mientras permanezca en las instalaciones, un identificador.

o El personal de mantenimiento y limpieza sera tratado a efectos de

acceso al igual que el resto de personal autorizado.

Ademas de los sistemas de informacion, los soportes de
almacenamiento que residan en edificios propios o en los de los

externos deberan estar protegidos contra dafio fisico o hurto,
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utilizando mecanismos de control de acceso fisico que aseguren

que unicamente personal autorizado tiene acceso a los mismos.

. Queda expresamente prohibido manipular los mecanismos de
control de acceso, provocando su incorrecto funcionamiento, como

por ejemplo obstaculizando el correcto cierre de las puertas.

o Dependiendo del tipo de activos que contenga el area segura, se
aplicaran controles de acceso especificos y acordes al riesgo que
se pretenda evitar.

o El equipamiento que forma parte de los sistemas de informacién y
comunicaciones de la administracion no debera ser sacado fuera
de sus instalaciones sin la previa autorizacion por parte del

responsable del activo.

o Cuando haya necesidad de sacar temporalmente algun elemento
que forme parte de los sistemas de informaciéon y comunicaciones
fuera de las instalaciones a las que dicho elemento esté adscrito, se
debera registrar su salida. Cuando el elemento retorne a su

ubicacion, se cerrara el registro que fue abierto a su salida.

o Asi mismo, toda entrada de equipamiento que se produzca en las
instalaciones de la administracién debera ser registrada con el fin

de controlar dicho equipamiento.
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Sobre archivos y otros contenedores de oficina:

o Los archivos deberan estar cerrados con llave y para su ubicacion

se evitaran zonas de paso abiertas al publico.

Actividades:
Autorizacion de acceso fisico.

10.8.2 Medida areas seguras — seguridad ambiental

Medida Caédigo Objetivo Alcance
Areas seguras — M-5-2 | Seguridad fisica y ambiental
seguridad ambiental Bajo
Garantias Destinatarios
Disponibilidad e integridad Todos los usuarios
Desarrollo
Propésito

Prevenir los danos fisicos a IT.

Exposicion

Medidas generales.
Sobre areas de resguardo de servidores:
o Las areas deberan incorporar diferentes sistemas que permitan

mantener la infraestructura de IT bajo condiciones de operacion

optimas. Ademas, estas medidas deberan permitir la deteccion
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de eventos fisicos que pudieran poner en peligro fisicamente el

departamento de IT:

o Sistemas de deteccion de humos

o Sistemas automaticos de extincién de incendios

o  Sistemas automaticos que permitan controlar la temperatura y

humedad de la sala

o Falso techo y falso suelo técnico

o  Sistemas de alimentacion ininterrumpida

Sobre armarios y otros contenedores de oficina:

. En el caso que se trate de armarios ubicados en zonas de oficina,

éstos seran adecuados a la naturaleza del equipamiento albergado

y atendiendo a caracteristicas que permitan la proteccién frente

amenazas externas como por ejemplo polvo, fuego y humedad.

10.8.3 Medida seguridad en equipos

Medida Caédigo

Objetivo

Alcance

Seguridad en equipos | M-5-3

Seguridad fisica y ambiental

Bajo

Garantias

Destinatarios

Integridad, disponibilidad y

confidencialidad

Administradores de sistemas

Desarrollo

Propésito

Evitar la pérdida, dafio, robo o compromiso de los equipos personales y
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la interrupcién de las actividades de la empresa y sucursales. Esta
medida se orienta a los equipos personales que pueden estar fuera de
areas seguras tal como se expresa en M-5-1.

Exposicion

o Se debe ubicar o proteger los activos de IT para evitar amenazas y
peligros ambientales y accesos no autorizados. Se deben ubicar en
lugares en los que se minimice el acceso innecesario.

o Se deben mantener correctamente los equipos para asegurar su
disponibilidad e integridad.

o Se debe aplicar seguridad a los equipos que se encuentren fuera
de los locales o areas seguras de la empresa teniendo en cuenta
los diferentes riesgos que implica trabajar fuera de dichos locales.
Sin importar la propiedad, el uso de cualquier equipo de
procesamiento de la informacion fuera de la empresa debe ser
autorizado.

o El equipo de almacenamiento y procesamiento de la informacion
incluye todas las formas de computadoras personales, agendas,
teléfonos moviles, tarjetas inteligentes u otras formas que se utilicen
para trabajar desde locales ajenos a los propios de la organizacion.

o Los riesgos de seguridad como dafo, robo o pérdida pueden variar
sensiblemente entre sucursales y se debe tomar esto en cuenta

para determinar los controles mas apropiados.
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11. CONTRAMEDIDAS

11.1. Introduccién

Las organizaciones estan expuestas a muchos ataques y no todas estan
preparadas para hacerles frente. Es por ello que las organizaciones deben
evaluar su nivel de riesgo, porque solo entonces podran tomar medidas para
reducirlo. La proteccion de una organizacién y sus intereses, de todas las
amenazas que van en contra de ella, se puede ver como la preparacion para
una batalla. Por lo que es importante conocer al enemigo y predecir sus

ataques y comprender sus propias debilidades y tratar de minimizarlas.

A continuacidon ejemplos de contramedidas que pueden ser aplicadas a

los principales riesgos que son:

o Exposicion de la informacién

o Ataques de ingenieria social contra el personal
o Ataque telefonico

o Monitoreo electronico

o Buceo en la basura

o Tailgating u observacion directa
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11.2.

Exposicion de la informacion

11.21 Informacion publica expuesta

Area de riesgo

Informacién publica expuesta

Tacticas del atacante

Identifica al objetivo

Investiga en areas publicas

Investiga en internet

Investiga en medios sociales

Investiga en sitios web corporativos y personales

Complementa informacion con ingenieria social.

Estrategia de combate

Reducir la exposicion de la informacién

Concientizar a los usuarios del riesgo que tienen de publicar
informacion sensible personal

Educar a los empleados sobre conceptos de seguridad

Mostrar a los usuarios el impacto que pudiera tener la exposicion
de cierta informacién

Entrenar a los usuarios

Realizar monitoreo buscando informacion sensible de los usuarios y

de encontrar llamarles la atencién
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11.3.

Ataques de ingenieria social

11.3.1 Area de riesgo - internet

Area de riesgo

Internet

Tacticas del atacante

“Password guessing”
Encuestas, concursos, falsas actualizaciones de datos
Anexos con troyanos, exploits, spyware, software de navegacion

remota y screen rendering

Estrategia de combate

Refuerzo continuo del conocimiento de los cambios a los sistemas y
redes

Entrenamiento en el uso de contrasenas

Induccion en la creacion de contrasefias “fuertes”

Mantenga una actitud cautelosa y revise constantemente sus
tendencias de ayudar a personas que no conoce

Verifique con quien hablando especialmente si le estan
preguntando por contrasefias, datos de empleado u otra
informacion sensitiva

Al teléfono, obtenga nombres e identidades (Nro. de empleado, por
ejemplo). Corrobdrelos y llamelos a su pretendida extension

No se deje intimidar o adular para terminar ofreciendo informacion

No se intimide con alguien con aparente conocimiento
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11.3.2  Area de riesgo - teléfono

Area de riesgo

Teléfono (PBX)

Tacticas del atacante

Personificacion falsa y persuasion
Personificacién falsa en llamadas a helpdesks y CRM’s

Robo de contrasenas o claves de acceso telefénico

Estrategia de combate

Entrenar a los empleados en nunca dar passwords

Todos los empleados deben tener un PIN especifico al Helpdesk
Controlar llamadas larga distancia

Monitorear llamadas

Rehusarse a transferencias sospechosas

Nunca dar informacién sensible por teléfono

Nunca revelar informacion confidencial

Nunca contestar encuestas telefénicas

No de numeros moviles de directivos

Si es posible confirme, la existencia del lugar de donde indican
estan llamando

Confirme un dato que no le han dado para ver la reaccion
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11.4. Proteccion contra monitoreo electronico

11.4.1  Area de riesgo - sitio de trabajo

Area de riesgo

Sitio de trabajo

Tacticas del atacante

° Monitoreo electrénico

Estrategia de combate

o Inspeccionar todos los cables que llevan informacién rutinariamente

° Utilice cables blindados, cuando quedaran expuestos

o Evite dejar cables expuestos

o Sospeche de regalos extrafios que reciba

o Sospeche de nuevos objetos que aparezcan en su escritorio

o Utilice bloqueadores de celulares

o Utilice barrido electronico y telefonico

o Si tiene sospecha contrate los servicios de pentest fisico, lo mas

pronto posible
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11.5. Asegurando los desechos

11.5.1  Area de riesgo — contenedores de basura

Area de riesgo

Contenedores de basura

Tacticas del atacante

o “‘Dumpster diving” 6 “Buceo en la basura”

Estrategia de combate

° Educar a los empleados para que pongan atencién de que estan

tirando y colocar la informacién sensible y confidencial en

contenedores especiales para su trituracion y destruccion

o Mantenga toda la basura en areas aseguradas y monitoreadas

o Borre y destruya medios magnéticos (diskettes y cintas)

o Raye los medios 6pticos (CD-ROMS, DVD’s)

o Utilice contenedores de seguridad

o Agregue camaras de vigilancia

o Evite tirar dispositivos electrénicos y si lo hace asegurese que estan

borrados
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Subcontratar empresas especializadas en el manejo de desechos

sensibles y que suministren sus propios contenedores

Ubique los contenedores dentro de las instalaciones de la empresa

[lumine bien el area

Patrullas nocturnas

11.6.

Proteccion contra failgating y observacion directa

11.6.1 Area de riesgo - sitio de trabajo

Area de riesgo

Sitio de trabajo

Tacticas del atacante

Acceso fisico no autorizado

Tailgating

Observacion directa

Robar, fotografiar o copiar documentos sensibles
Pasearse por los pasillos

Intentos de ganar acceso al cuarto de PBX y/o servidores

Estrategia de combate

Entrenamiento en uso del carnet de acceso

Presencia de vigilantes
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continuacion

No escriba contrasefias con alguien viendo

Restrinja uso de fotocopiadoras, escaneres, camaras digitales
Requiera que las visitas sean escoltadas

Cierre y monitoree la oficina de correspondencia, cuartos de
servidores y PBX

Marque la informacién confidencial y manéjela apropiadamente

11.7.

Realizar pruebas de penetracion

Realizar pentest fisicas regulares es un elemento critico en la estrategia

global de seguridad. Las pruebas dan una buena idea de en qué posicion se

encuentra la fortaleza de su seguridad y la cantidad de trabajo que tiene que

hacer, para llegar a una posicion aceptable. El propésito de las pruebas fisicas

consiste en determinar:

La eficacia de los controles de seguridad perimetral

La eficacia de los controles internos de seguridad en las instalaciones
La vulnerabilidad del personal a la manipulacion

La susceptibilidad de una organizacion a la fuga de informacién

La eficacia de una politica de seguridad que se ha implementado

La amenaza global de una organizacion se enfrenta a los ataques fisicos

Cuando se ejecuta correctamente, una prueba de penetracion fisica puede

decirle mucho acerca de su vulnerabilidad. Por lo general, le dira que areas son

vulnerables, una de las ventajas de las pruebas de penetracion fisica es que se

pueden especificar los objetivos o lo que se desea evaluar, por ejemplo:
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o Identificar los puntos débiles en areas especificas

o Poner a prueba la aplicacion de los sistemas desplegados recientemente o
procedimientos

o Como parte de una auditoria periédica para comprobar el cumplimiento de
una politica de seguridad

o Verificar de forma independiente la existencia de riesgos a los que sabe o
sospecha estan presentes (esto suele ser necesario a fin de justificar el
presupuesto aumenta)

o Para simular un ataque de un grupo especifico o categoria de amenaza

La pruebas de penetracion fisica son relativamente recientes, (en el sector
comercial por lo menos), por lo que puede ser dificil decidir a quién contratar.
Esta dificultad se hace mas compleja por el hecho que la naturaleza del trabajo
puede ofrecer informes muy subjetivos y efimeros. Es mucho mas dificil de
medir la competencia y la experiencia de los equipos de penetracion fisica. Por

lo que antes de contratar asegurese de:

o Experiencia probada: las empresas deben ser capaces de demostrar el
éxito de su trayectoria en la ejecucion de las tareas de esta naturaleza.
Pida referencias. Si usted nota respuestas evasivas como "por razones de
seguridad no le puedo decir", debe terminar la conversacion

inmediatamente.

o Documentos de metodologia: cualquier prueba debe ser repetible. Exija
que le digan cual es la metodologia que emplean. En caso de no utilizar,

debe terminar la conversacion inmediatamente.

o El respeto en la industria: cualquiera puede hacer un sitio web y llamarse a

si mismos lo que quieran, pero los verdaderos profesionales destacan.
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11.8.  Seguridad fisica

La seguridad fisica, son los mecanismos de prevencion como barreras,
cercas y muros, asi como sistemas de deteccion de intrusos, camaras de
circuito cerrado, guardias de seguridad, destinados a proteger al recurso
humano, las oficinas, areas de reuniones, parqueos, etc. asi como cualquier
objeto o recurso necesario para que la organizacién funcione y alcance sus
objetivos. Para implementar la seguridad fisica se recomienda primero hacer
una lista de control, para no pasar por alto algun elemento que necesite

seguridad.

Lista de control de seguridad fisica

° Alrededores de la compaifiia

. Instalaciones

o Recepcion

o Servidor

o Area de las estaciones de trabajo

o Puntos de acceso inalambricos

o Control de acceso

o Mantenimiento de equipo de trabajo
o Escuchas telefonicas

. Accesos remotos

o Otros equipos como faxes y dispositivos removibles
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11.8.1 Control en los alrededores de la compaiiia

Control:

Alrededores de la compaifiia

Implementar

o Barreras
o Paredes

o Guardias
e CCTV

o Alambre espigado en las paredes

Estrategias

o Paredes de 2,40mt. de alto

o Realizar rondas de seguridad

o Agregar alambre de puas a las paredes
o Agregar alambre electrificado

o Vigilancia con camaras

° Buena iluminacion

11.8.2 Control dentro de las instalaciones

Control:

Dentro de las instalaciones

Implementar

o Seguridad en terrazas
o Seguridad ductos de ventilaciéon
o CCTV
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continuacion

Sistemas de deteccién de intrusos
Instalar botones de panico
Instalar alarmas contra robos
Instalar balcones en las ventanas

Utilizar candados

Estrategias

Chequear acceso por medio de los ductos de ventilacion
Chequear acceso desde las ventanas
Monitoreo constante del circuito cerrado

Ubicar en puntos estratégicos las camaras

11.8.3  Control en la recepcion

Control:

En recepcion

Implementar

No dejar documentos, ni medios removibles en el escritorio
Confirmar cualquier intento de localizacién de algun empleado

Los monitores deben estar colocados de tal forma que no se pueda
ver la pantalla por las personas que visitan

Teclados, monitores y mouse, deben estar asegurados, para evitar

que se los lleven

Estrategias

Disefe los escritorios de recepcion de tal forma que desalienten el
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continuacioén

intento de sobrepasarlos
Si la recepcionista se levanta que bloquee su computadora

Apagar el equipo en horarios fuera de oficina

11.8.4 Control en el servidor

Control:

En el servidor

Implementar

El servidor no debe ser usado para realizar actividades diarias
Debe estar asegurado para prevenir algun movimiento fisico
Acceso unicamente por personal autorizado o de mantenimiento

El cuarto donde este alojado debera de tener aire acondicionado

Estrategias

Deshabilitar dispositivos externos

DOS debe ser removido de los servidores basados en Windows
para evitar que puedan usar la consola

El arranque desde el disco debe estar deshabilitada y unidades de
CD-ROM
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11.8.5 Control en puntos de acceso inalambrico

Control:

En puntos de acceso inalambrico

Implementar

o Utilice encriptacion WPA/WPA2

o No revele el SSID

o Los puntos de acceso deben ser protegidos con contrasefa para
entrar

o Las contrasefias deben ser lo suficientemente fuertes para que no
pueda ser facilmente rotas.

Estrategias

o Utilice contrasenas largas
° Utilice backtrack 4, para probar la vulnerabilidad de la red

inalambrica

11.8.6 Control de acceso

Control:

Control de acceso

Implementar

° Controles de acceso biométricos
o Tarjetas magnéticas

o Utilizacion de gafetes para empleados y visitantes

Estrategias

° Lector de huellas
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continuacioén

Reconocimiento facial

Iris scan

Reconocimiento de voz
Utilizar tarjetas inteligentes
Utilizar tokens

Utilizar RFID
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CONCLUSIONES

El ser humano es el elemento mas débil en todo sistema por lo que es

importante darle entrenamiento y capacitacion.

Las pruebas de penetracion fisica por si solas no pueden proporcionar una
proteccion adecuada en una organizacion, sin embargo, son un

componente muy importante en un programa integral de seguridad.

Una prueba de penetracion proporciona una orientacion clara y concisa
sobre como asegurar una infraestructura de tecnologias de informacién de
los ataques del mundo real y el impacto que pudiera tener una

vulnerabilidad.

Cada organizacion debe probar periodicamente su programa de seguridad
de la informacion para garantizar la confidencialidad, integridad y

disponibilidad de datos.

Cada dia surgen nuevas amenazas, nuevas formas de ataque por lo que
las pruebas deben ser repetidas frecuentemente y deben ser parte de un
programa integral de seguridad, que incluye evaluaciones completas de
seguridad en la red interna y externa, examenes de las politicas de

seguridad y el conocimiento del usuario final sobre aspectos de seguridad

El usuario es el objetivo primario de un ataque de ingenieria social, por lo

que es sumamente importante entrenarlo en las tacticas mas comunes
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10.

que los atacantes utilizan, para que al momento de ser atacado, sea capaz

de reconocer el ataque y sepa contraatacar.

Es importante que los usuarios se informen y eduquen. No todo aquello
que es recibido por internet, desde cualquier medio, es fidedigno y, si no
fue solicitado, hay grandes posibilidades de que se trate de un malware o

de un intento de engano.

Es importante que las empresas realicen una evaluacion de riesgos para
que conozcan que tan preparados estan para un ataque y puedan asi
tomar medidas, para llegar a un nivel aceptable.

Todas las empresas deben contar con un plan de seguridad y cumplirlo.

Con un adecuado seguimiento a un plan de seguridad es posible reducir el

riesgo a un ataque.
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RECOMENDACIONES

Se recomienda para definir las directrices de la politica de seguridad la
utilizacion del estandar ISO/IEC 27002:2005, que establece un marco de

referencia de seguridad respaldado y reconocido internacionalmente.

La direccion debe establecer una politica clara y en linea con los objetivos
del negocio y demostrar su apoyo y compromiso con la seguridad de la
informacion mediante la publicacion y mantenimiento de una politica de

seguridad de la informacion para toda la organizacion.

La direccion debe aprobar la politica de seguridad de la informacion,
asignar los roles de seguridad y coordinar y revisar la implantacion de la

seguridad en toda la organizacién.

La seguridad de la informacién de la organizacion y las instalaciones de
procesamiento de la informacién no debe ser reducida por la introduccion

de un servicio o producto externo.
Todos los activos deben ser justificados, identificados y tener un
propietario asignado y asignarles la responsabilidad del mantenimiento de

los controles adecuados.

Se debe clasificar la informacion para indicar la necesidad, prioridades y

nivel de proteccion previsto para su tratamiento.
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10.

11.

12.

13.

Las responsabilidades de la seguridad se deben definir antes de la
contratacion laboral mediante la descripcidén adecuada del trabajo y los

términos y condiciones del empleo.

Todos los candidatos para el empleo, los contratistas y los usuarios de
terceras partes se deben seleccionar adecuadamente, especialmente para

los trabajos sensibles.

Los servicios de procesamiento de informaciéon sensible deben ubicarse
en areas seguras y protegidas en un perimetro de seguridad definido por
barreras y controles de entrada adecuados. Estas areas deben estar
protegidas fisicamente contra accesos no autorizados, dafos e

interferencias.

Deben protegerse los equipos contra las amenazas fisicas y ambientales.
La proteccién del equipo es necesaria para reducir el riesgo de acceso no

autorizado a la informacion y su proteccién contra pérdida o robo.

Se deben establecer responsabilidades y procedimientos para la gestion y
operacion de todos los recursos para el tratamiento de la informacion. Esto
incluye el desarrollo de instrucciones apropiadas de operaciéon y de

procedimientos de respuesta ante incidencia.

Se deben controlar los accesos a la informacién, quien la procesa y la

forma en que esta se distribuye dentro de la organizacion.

Todos los requisitos de seguridad deben identificarse en la fase toma de

requerimientos de wun proyecto y ser justificados, aceptados vy
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14.

15.

documentados como parte del proceso completo para un sistema de

informacion.

Todos los empleados, contratistas y terceros deben estar al tanto de los
procedimientos para informar de los diferentes tipos de eventos y
debilidades que puedan tener impacto en la seguridad de los activos

organizacionales.

Se debe implantar un proceso de gestidon de continuidad del negocio para
reducir, a niveles aceptables, la interrupcion causada por los desastres y
fallos de seguridad (que, por ejemplo, puedan resultar de desastres
naturales, accidentes, fallas de equipos o acciones deliberadas) mediante

una combinacion de controles preventivos y de recuperacion.
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