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BDD

Beneficio intangible

Beneficio tangible

Capital humano

Costo

CSVv

GLOSARIO

Abreviacion del término Base de Datos o Banco de
datos que es un conjunto de datos pertenecientes
a un mismo contexto, almacenados en un medio de
almacenamiento fisico y sistematicamente para su

posterior uso.

Beneficios que no se pueden poner en términos

monetarios.

Beneficios que pueden ser traducidos en términos

monetarios.

Conjunto de conocimientos, entrenamiento y
habilidades poseidos por las personas que se
capacitan para realizar labores productivas con

distintos grados de complejidad y especializacion.

Desembolso que se registra en su totalidad como
un activo y se convierte en gasto cuando “rinde sus
beneficios” en el futuro. Por consiguiente, una

cuenta de costo es una cuenta de activo.

Siglas del término comma-separated-values, para

un de documento que almacena datos tipo tabla.
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GNU

Hipertexto

HTML

Patente

PHP

Licencia publica general de GNU es una licencia
orientada a la proteccion de la libre distribucion,

modificacion y utilizacion del software.

Es el nombre que recibe el texto que en la pantalla
de un dispositivo electrénico conduce a otro texto

relacionado.

Siglas de Hyper Text Markup Language (Lenguaje
de Marcado de Hipertexto), es el lenguaje de
marcado predominante para la elaboracion de

paginas web.

Siglas de Information Technology (Tecnologias de

la informacién).

Segun la RAE (Real Academia Espafiola) se define
como “Documento en que oficialmente se le
reconoce a alguien u invencién y los derechos que
de ella se derivan”. Es un titulo que reconoce el
derecho de explotar en exclusiva la invencion
patentada, impidiendo a otros su fabricacién, venta

o utilizacion sin aprobacion del inventor.

Es un lenguaje de programacion interpretado,
disefiado originalmente para la creacién de paginas

web dinamicas.
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PDF

Red

Responsable

Servicio

Servidor web

Software comercial

Acronimo del inglés portable document format,
formado de documento portétil, es un formato de

almacenamiento de documentos.

Conjunto de equipos conectados por medio de
cables, sefales, ondas o cualquier otro método de

transporte de datos que compartan informacion.

Caballero Bombero Voluntario que va de copiloto
en una unidad de servicio, es el encargado de

recabar datos en el servicio.

Referente a los servicios que presta la institucion:

Rescate, Incendio, Ambulancia, Varios, etc.

Es un programa que esta diseflado para transferir

hipertextos, paginas web o paginas HTML.

El software comercial es un software que esta
siendo desarrollado por una entidad que tiene la

intencién de hacer dinero del uso del software.



Software libre

Sistema

Telefonista

TIC

Unidad

UML

Es la denominacién del software que respeta la
libertad de los wusuarios sobre su producto
adquirido y, por tanto, una vez obtenido puede ser
usado, copiado, estudiado, cambiado 'y

redistribuido libremente.

Conjunto de elementos, con interrelaciones entre
ellos, de tal modo que se cumpla la maxima
aristotélica de que “el todo es mas que la suma de

sus partes” y en relacion con el medio circundante.

Caballero Bombero encargado de recibir las
llamadas de auxilio realizadas al marcar el nimero

de emergencia 122.

Siglas del término “Tecnologias de la informacion y

de la comunicacion”.

Equivalente a vehiculo que es utilizado para

realizar un servicio.

Siglas del término denominado “Lenguaje unificado
de modelado”, que es un tipo de lenguaje grafico
para visualizar, especificar, construir documentar

un sistema.



RESUMEN

El manejo de la informacién es un elemento indispensable en cualquier
institucion; la informacién almacenada se puede estudiar, analizar y permite a
los directivos tomar decisiones en beneficio de la institucion basados en datos

reales.

La informacion puede ser utilizada para detectar fallas o posibles mejoras
en la instituciébn y en consecuencia, los administradores pueden encontrar

soluciones para asegurar el éxito de la institucion.

El sistema desarrollado pretende apoyar principalmente a la Estacion
Central del Benemérito Cuerpo Voluntario de Bomberos y darle un valor
agregado al benéfico servicio que actualmente prestan a los ciudadanos de
Guatemala, intenta facilitar la administracion de la informacién que almacenan
sobre los servicios prestados para poder medir el desempefio de la institucion y

mantener informada a la poblacién en general de su trabajo.

Actualmente en la mayoria de compafias de Bomberos Voluntarios de la
nacion después de cada servicio prestado, el responsable de la unidad
(vehiculo de servicio) llena un reporte generado en un procesador de palabras,
para luego imprimirlo, firmarlo y archivarlo temporalmente en la compafia
donde se realiz6 el servicio; cuando se tiene oportunidad o necesidad, dicha
informacion impresa es trasladada a la Estacion Central para su archivo final
pero dejando a la propia compafiia sin copia de dicha informacién

generalmente.
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Tomando en consideracidn el proceso descrito anteriormente se realizo el
andlisis y disefio del sistema como una aplicacion web, orientada
principalmente a la Estacion Central pero posibilitando en un futuro unir el
trabajo de todas las comparfias a través del Internet y asi evitar los viajes
realizados para llevar los documentos impresos, ademds posibilitando a las

compafias consultar sus propios servicios.

El sistema se dividié en 4 mddulos principales:

» Gestidn de los servicios prestados
= Gestion de las unidades de servicio
= Gestidn del personal

= Seguridad del sistema.

El médulo principal es el de gestiébn de los servicios prestados, el cual
permite el ingreso de la informacién, clasificacién y reduccion en el tiempo de
bldsqueda, este ultimo valor es til cuando llegan a la institucion entidades o
personas particulares a solicitar informaciéon de un servicio prestado en
particular. Ademas el sistema permite la generacién de reportes estadisticos
donde se puede observar la intensidad de los diferentes servicios que prestan y
las necesidades que puedan tener mas ocurrencias, asi como el ranking y
horas pico de servicio para poder determinar la necesidad de apoyo en los

turnos mas solicitados.

En el presente documento se describe mas a detalle la funcionalidad del
modulo y su complementacion con los otros mdédulos listados, asi como la etapa

de capacitacién de personal para el uso del sistema, entre otras cosas.
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OBJETIVOS

General

Automatizar el proceso de gestion de la informacion de los servicios
prestados en la Estacion Central del Benemérito Cuerpo Voluntario de
Bomberos de Guatemala para que la misma pueda ser utilizada en la toma de

decisiones para beneficio de la institucion y beneficio de los involucrados.

Especificos

1. Almacenar y resguardar una base de datos con informacion necesaria de
los servicios que presta la Estacion Central del Benemérito Cuerpo
Voluntario de Bomberos para ser utilizada en la toma de decisiones.

2.  Obtener un moédulo de gestion de personal capaz de apoyar la seguridad
del sistema, controlando los accesos al mismo segun perfil y permisos

otorgados.

3. Capacitar a los bomberos responsables de la informacion de los servicios

prestados por la Estacion Central en el uso del sistema.
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INTRODUCCION

Actualmente existen 124 compafiias de Bomberos Voluntarios en la
republica, cada compairiia proporciona informacion por cada servicio prestado,

concentrandola de esta manera en la Estacion Central.

La informacion que se encuentran en la Estacion Central sirve para
generar informes de la misma institucion, ademas proporciona informaciéon a
entidades externas o poblacidn en general acerca de los servicios prestados en
la republica de Guatemala por tan distinguida institucion.

Al momento en el que una entidad o un ciudadano necesitan informacion
acerca de un servicio especifico, se debe buscar en el archivo de servicios
prestados por las diferentes estaciones el documento que contenga dicha
informacion y proporcionarla al solicitante, de esta manera se invierte tiempo y

recursos para obtener dicha informacion.

Con lo anterior se describe en resumen el problema detectado en el
proceso de almacenamiento y acceso a la informacion de los servicios que

presta el Benemérito Cuerpo Voluntario de Bomberos de Guatemala.

En el presente documento se detalla el estudio realizado para determinar
puntos de accion sobre el problema detectado, ademas se detalla una solucién
desarrollando un sistema que almacena y proporciona la informacién de los

servicios prestados optimizando principalmente tiempo de respuesta.

XV



XVI



1. FASE DE INVESTIGACION

En esta fase se define el trabajo que realiza a tan benemérita institucion y
se describe el proceso que utilizan en la mayoria de las compaiias de
Bomberos Voluntarios para la gestion de la informacion en relacion con los

servicios que prestan.

1.1 Antecedentes de la empresa

1.1.1. Resefia historica

El Benemérito Cuerpo Voluntario de Bomberos de Guatemala es una
organizacién que tiene como objetivo principal: velar y proteger a la poblacion
guatemalteca bajo el lema: salvar vidas y salvaguardar bienes, se dedican a
brindar asistencia paramédica oportunamente en cualquier hecho o suceso
ocurrido en el territorio asignado a cada estacion, contando con personal
altamente calificado, velando porque se mantengan en constante capacitacion y

entrenamiento.

Asi también gestionan los recursos necesarios para el funcionamiento de
la entidad y para que los servicios de socorro brinden mejores resultados en
caso de emergencias a la poblacion y brindar confianza al herido de que esta

en buenas manos.



Siendo algunos de los servicios que prestan:

» Informar y capacitar a la poblacidn en la prevencion de accidentes
* Proteger a toda persona que se encuentre en peligro

= Brindar socorro a cualquier persona que solicite o necesite de su ayuda

1.1.2. Servicios que realiza

Ayuda constante a la poblacion debido a que estdn capacitados para
accionar en toda clase de incendios, rescates y atencion pre-hospitalaria.

Personal médico, paramédico y enfermeria son las cualidades que
destacan al personal que conforman esta institucién, a continuaciéon se listan

algunos de los servicios que prestan:

» Accidentes acuaticos
» Accidentes aéreos

» Accidentes de transito
» Accidentes laborales
» Enfermedad comun

*» Fugas de gas y otros
* Incendios

= Maternidades

»= Rastreos

* Inundaciones

» Viviendas soterradas

= Otros



1.2.

Descripcion de las necesidades

Para analizar los elementos que afectan de forma positiva 0 negativa el

proceso de administracion de la informacion se utiliza la herramienta FODA.

Tablal. Anélisis FODA de la institucién

FORTALEZAS

Personal capacitado en el uso
basico de una computadora.
Todos los encargados de cada
servicio prestado deben de llenar
un reporte en Word después de
realizado un servicio.

Conocer la necesidad de la
automatizacion.

Constantemente estan en
capacitaciones (entre ellas cursos
de computacion).

Trabajo en equipo.

Capacidad de gestion.

Entidad con credibilidad.
Actualmente les presta soporte al
equipo la empresa
PROVESERTA, S.A.

OPORTUNIDADES

= Capacidad de ampliar sus equipos
de computo.

*» Obtencién de donaciones al ser
reconocido su trabajo.

= Alianzas institucionales.

= Obtencién de donaciones y/o
subsidios del gobierno.

= Necesidad de difundir el trabajo
realizado para generar mayor
donaciones a la institucion.

= Al ser cada vez mas de uso
cotidiano el acceso a internet, es
posible dar a conocer su trabajo
utilizando este medio.

= Cuentan con dos sitios, uno activo

u otro inactivo.




Continuacién Tabla |

DEBILIDADES

= Los procesos de gestionar la
informacién son muy lentos.

= Falta de recursos tecnolbgicos
(limitados).

» Falta de infraestructura de red.

= Carencia de equipo de
comunicacion.

= Carencia de uso de recursos
tecnoldgicos.

= Falta de reportes donde se pueda
observar sus actividades diarias
en beneficio de la poblacion.

= Falta de personal capacitado para

el mantenimiento de un sistema.

AMENAZAS

= Resistencia al cambio.

= Tiempo necesario para dar
capacitaciones.

= Clausura o cierre de estaciones
por falta de recursos.

» Poca informacion de los servicios
prestados en el momento del

incidente.

Fuente: elaboracion propia.

1.2.1. Sintesis del andlisis FODA

La poca informacién en los servicios prestados se ataca con procedimientos

definidos para obterner la informacion basica y necesaria de cada servicio

prestado.

Debido a que el personal esta en constante capacitacion, el aprendizaje de

un sistema practico y eficiente no es un problema.
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» Si es necesario se puede gestionar equipo tecnolégico con la capacidad de
mantener activo el sistema de gestion de informacion de los servicios
prestados y asi el personal debe tener capacitacion en el uso de dicho
equipo.

» |nstalando un sistema integrado y robusto para el manejo de la informacion
de los servicios prestados se demuestra a través de informes generados por
el mismo la capacidad de manejo de la informacion.

» Por la naturaleza de la institucion se trabaja en equipo para gestionar equipo
necesario y apoyo para el avance del proyecto.

= Debido a que la implementacién de un sistema de gestion de la informacion
de los servicios prestados genera cambios, es importante que se revisen las
innovaciones implementadas.

= Se deba trabajar en la resistencia al cambio debido a la implementacién del

sistema de gestion de la informacion de servicios prestados.

1.3. Priorizacion de las necesidades

Para determinar las prioridades en el analisis e implementacién del
sistema de gestidn de servicios prestados por la Estacién Central de Bomberos
Voluntarios de Guatemala se tomaron varios criterios segun su importancia, los

cuales fueron:

1.3.1. Funcionales

» El sistema administra el personal que esta de turno
» El sistema lleva el control de las unidades y su turno respectivamente
» El sistema solicita y almacena toda la informacion recabada referente al

servicio realizado por cada unidad, como por ejemplo: la informacion



personal del paciente, su direccion, su teléfono, ubicacion del servicio,
personal que asistio al servicio, etc.

El sistema genera un reporte con la informacion ingresada referente al
servicio realizado para imprimirlo y archivarlo (ver “Reportes generados por

el sistema” en la seccién APENDICE).

1.3.2. No funcionales

Cada personal de la Estacion Central tiene un usuario y un perfil asignado
en el sistema para determinar la seguridad y acceso a la informacion
resguardada en el mismo

La informacion es almacenada en una base de datos para mantenerla

integra y disponible.



2. FASE TECNICO PROFESIONAL

Desarrollar una solucion que cumpla con las metas determinadas por la
Estacion Central de Bomberos Voluntarios de Guatemala sobre las
herramientas y equipo determinados segun la arquitectura desarrollada en el

disefio, cumpliendo con los tiempos definidos segun el cronograma.

2.1. Descripcion del proyecto

A continuacion se proporciona una visidbn general completa de la
arquitectura del sistema, usando una serie de diferentes puntos de vista
arquitectonicos para representar diferentes aspectos del sistema. Se tiene la
intencion de captar y transmitir las decisiones importantes de arquitectura que

se han hecho sobre el sistema.

Brinda una vision comprensible de la arquitectura del sistema. Para esto,
se utilizan diferentes vistas en donde se ilustran los aspectos mas relevantes
del sistema y se capturan las decisiones mas importantes que fueron tomadas

con respecto a su arquitectura.
2.1.1. Vistade casos de uso
La metodologia en la que se basa principalmente este sistema es la

Metodologia XP, por lo que los siguientes casos de uso fueron generados por

las Historias de Usuario adquiridas en principio.



La Estacién Central del Benemérito Cuerpo Voluntario de Bomberos de
Guatemala desea automatizar los servicios brindados a la poblacion
guatemalteca, muchas actividades son registradas en formularios de papel y la

obtencion de datos estadisticos insume gran cantidad de recursos.

El Sistema de Gestion del Equipo de Servicio y Servicios Prestados por la
Estacion Central desea mantener en forma central y unificada toda la
informacion de los servicios que realiza. Los usuarios del sistema deben poder
ingresar la informacién de los servicios que presta su unidad al momento de
terminarlo. De esta manera el departamento de Relaciones Publicas necesita
informacion estadistica necesaria para suministrarla a instituciones donantes a

la causa o investigadoras de sucesos.

Los siguientes procesos de negocio son relativos al Sistema Gestion de
Equipo de Servicio y Servicios Prestados por la Estacion Central basados en el
Diagrama de Casos de Uso (ver “Diagrama de casos de uso” en la seccion
APENDICE).

» Generar formulario: al momento que el telefonista recibe una llamada de una
emergencia, debe ingresar al sistema y generar un nuevo formulario
asignandole un namero correlativo, solicitar nombre, direccion y ubicacion

de la emergencia para asignar una unidad para el servicio.

» Actualizar formulario: al momento que el encargado de la unidad que presto
un servicio a la comunidad regresa a la Estacion Central debe ingresar al
sistema e ingresar los datos que ha recabado del servicio prestado y

terminar el formulario que inicio el telefonista.



= Buscar formulario almacenado: cada usuario del sistema puede buscar un
formulario previamente almacenado por un telefonista o un encargado de
una unidad, ya sea para ingresar los datos de un servicio o simplemente

para consultarlos.

= Generar reportes (ver “Reportes generados por el sistema” en la seccion
APENDICE): al momento de ingresar los datos recabados en un servicio
realizado, el usuario puede imprimir el reporte del respectivo servicio y

archivarlo para mayor seguridad.

» Generar estadisticas: el usuario puede ingresar al sistema y generar

reportes estadisticos ademas de los reportes usuales de cada servicio.

= Asignar roles y permisos en el sistema: el administrador del sistema puede
ingresar al sistema con su perfil y asignar los permisos respectivos a cada
usuario segun el perfil gue tengan asignado, de esta manera se mantiene la

consistencia y seguridad en la informacion de los servicios.

2.1.2. Modelo BPMN del proceso sin apoyo del sistema

Se utilizé la notacion para gestion de procesos del negocio (Business
Process Modeling Notation o BPMN) que es el estandar mas reciente para
modelado de procesos de negocio y servicios web, para definir el proceso que
actualmente es utilizado de almacenar y consultar la informacion recabada

sobre los servicios prestados por la Estacion Central de Bomberos Voluntarios.



BPMN permitié hacer un mejor uso de la gestién de procesos del negocio
ya que normaliza el método de notacion que sirve como ayuda en la
automatizacion de los procesos, el diagrama de procesos del negocio (Business
Process Diagram 6 BPD, ver “Diagrama BPMN con apoyo del sistema” en la
seccion APENDICE) muestra a los usuarios del sistema no técnicos una
manera gréfica para que lean y comprendan hasta los proceso mas complejos.

De esta manera, BPMN abre las puertas para crear la documentacion y
comunicacién debido a que se categorizan las diferentes responsabilidades, se

diferencian los perfiles y usuarios en el sistema.

Al mantener las entrevistas con los empleados de las diferentes unidades
organizacionales de la institucion asociados a los distintos roles dentro de la
misma se logro identificar los procesos y procedimientos funcionales para el
sistema. Por otro lado, también se estudi¢ toda la documentacion relacionada
tanto con la actividad de la institucion como las politicas del negocio, asi se

obtuvo el diagrama que descrito es el siguiente:

El telefonista al recibir la llamada llena una boleta con los datos de la
emergencia y el nimero de control respectivo y enciende la alarma segun el

tipo de emergencia.
El cuerpo de Bomberos escoge el equipo necesario para el servicio, se

dirige a prestar el servicio respectivo, el responsable de la unidad que presto el

servicio toma los datos de los auxiliados e informacion importante del servicio.
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Al regresar a la Estacion Central, el responsable de la unidad llena el
formulario correspondiente sobre el servicio prestado relacionado con la boleta
generada por el telefonista tomando de referencia el nUumero de control que se

le asigno, seguido, imprime dicho formulario para su almacenamiento.

El departamento de Relaciones Publicas realiza la busqueda de la
informacion solicitada en los documentos archivados, al encontrar la
informacion solicitada entrega el respectivo formulario a la entidad que lo ha
solicitado. Las entidades externas solicitan la informacion de un servicio
prestado al departamento de Relaciones publicas, éste realiza la busqueda

necesaria y la entrega.

2.1.3. Modelo BPMN del proceso con apoyo del sistema

Debido a que BPMN es el puente de union entre la descripcion
operacional de la organizacion y el sistema de informaciéon que le dara soporte,
se definid el proceso de almacenamiento y consulta de informaciéon de los
servicios prestados por la Estacién Central logrando un modelo en el que se
definen los procesos de la institucién con el conjunto completo y dinamicamente
coordinado de actividades cooperativas y transaccionales de cada usuario que
esta involucrado en todo el manejo y aplicacion de las politicas del negocio
identificando su perfil y en qué area del sistema forma parte, de esta manera se
obtiene el respectivo BPD con apoyo del sistema (ver “Diagrama BPMN con

apoyo del sistema” en la seccién APENDICE) que se describe a continuacion:
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El solicitante realiza la llamada de ayuda al teléfono 122. El telefonista
recibe la llamada e inicia llenado el formulario del servicio que se esta
solicitando, se genera el niumero de control consecutivo automaticamente,

enciende la alarma segun tipo de emergencia.

El cuerpo de Bomberos Voluntarios al escoger el equipo necesario para el
servicio se dirige a prestarlo, el responsable de la unidad toma los datos e
informacion necesaria de la emergencia, al regresar a la Estacion Central,
ingresa al sistema control de informacion de servicios prestados con su usuario
y contrasefa respectivos para llenar el formulario del servicio que el telefonista
inicio, con el formulario completo de la informacién recabada lo guarda e

imprime para su respectivo archivo.

El encargado de Relaciones Publicas ingresa al sistema, realiza la
busqueda de la informacion que se le solicita segun tomando los parametros y
criterios de busqueda necesarios, entrega la informacion solicitada. Las
entidades externas solicitan informaciéon de un servicio prestado al encargado
del departamento de Relaciones Publicas y él a su vez hace la busqueda
respectiva y se recibe dicha informacién. EIl Administrador del sistema recibe la
solicitud de diferente informacion relacionada con los servicios prestados,
ingresa al sistema, toma los pardmetros y criterios respectivos de basqueda y
finalmente genera los reportes necesarios que le han pedido.
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2.1.4. Vistaldgica

El sistema esta basado principalmente en el patréon de disefio MVC
(Modelo-Vista-Controlador, ver “Diagrama MVC aplicado al sistema” en la
seccion APENDICE) separando el sistema en tres capas, realizando un disefio
gue desacople la vista del modelo, con la finalidad de mejorar la reusabilidad y
evitar que modificaciones en las vistas impacten en la logica de negocio o de
datos, ya que la légica de un interfaz de usuario cambia con mas frecuencia que

los almacenes de datos y la I6gica de negocio.

Elementos del patrén

* Modelo: capa que representa los datos, informacion y reglas con las que
trabaja la aplicacion, es decir su l6gica de negocio.

» Vista: esta capa realiza la transformacion del “Modelo” en una pagina web
para que el usuario pueda interactuar con ella, también llamada interfaz al

usuario.

= Controlador: capa encargada de procesar las interacciones del usuario para

realizar los cambios apropiados en el “Modelo” o la “Vista”.

Debido a que la arquitectura MVC separa la “l6gica de negocio” y “la
presentacion”, se obtiene un mantenimiento de cada médulo mas sencillo, esto
debido a que si es necesario implementar un nuevo modulo en el sistema no

afecte el funcionamiento de los médulos ya existentes.
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2.1.4.1. Paquete “modeloCVB”

En este paquete se guarda la clase de conexion e iteracion con la base de

datos, como las clases que definen las reglas del negocio.

2.1.4.2. Paquete “vistaCVB”

En este paquete se guarda todas las paginas web (paginas PHP) que

representan la vista del sistema.

2.1.4.3. Paquete “controladorCVB”

En este paquete se guarda todas las clases php necesarias para la

interaccion con el usuario.

Ademas el modelo esta apoyado por los siguientes patrones:

» Patron de estrategia

= Patrén de fabrica

2.1.4.4. Patrén estrategia

Este patron se observa en el uso de herencia entre clases.

2.1.4.5. Patron fabrica

Este patron se observa al crear nuevas instancias de una interfaz.
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2.1.5. Vistade despliegue

Esta seccion describe las relaciones fisicas de los distintos nodos que
componen el sistema de informacion y el reparto de los componentes sobre
dichos nodos. En general, un nodo es un recurso de ejecucion tal como la
computadora o un dispositivo de almacenamiento que son necesarios para que
funcione correctamente el sistema, por lo tanto, estos nodos se interconectan
mediante soportes bidireccionales que pueden a su vez estereotiparse (ver

“Diagrama de despliegue del sistema” en la seccién APENDICE).

Esta vista permite determinar las consecuencias de la distribucion y la
asignacion de los recursos debido a que el modelo puede mostrar
dependencias entre las instancias y sus interfaces; también permite modelar la
migracién de entidades entre nodos u otros contenedores. EIl diagrama de
despliegue muestra la configuracién en funcionamiento del sistema, incluyendo
su hardware y su software, para cada componente se documenta sus
caracteristicas técnicas requeridas, el trafico de red esperado, el tiempo de

respuesta requerido, entre otros.

2.15.1. Servidor dedicado

Este nodo representa un servidor fisico que seré utilizado como tres

servidores a nivel de software:
=  Servidor de base de datos

= Servidor de aplicaciones

=  Servidor de dominio.
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2.15.2. Servidor de base de datos

Este nodo es el encargado proveer de la construccion y el acceso a la
base de datos donde se almacena la informacién. El servidor de base de datos

esta implementado con MySQL 5.1.

2.1.5.3. Servidor de aplicaciones

Nodo encargado de gestionar la parte de la logica del negocio y el acceso
a los datos del sistema. Este servidor web esta implementado sobre “Apache”,

un servidor para hipertextos de cédigo abierto.

2.1.5.4. Servidor de dominio

Es el nodo encargado de servir los documentos necesarios del sistema a

través de lared. El servidor de dominio esta implementado utilizando VPN.

2.1.55. Administrador del servidor

Nodo para administrar el servidor, se utiliza una computadora personal
(laptop) que contiene como minimo un navegador web y el software “Webmin”

para administracién remota.

2.1.5.6. Cliente

El nodo cliente representa todas las computadoras que tengan autorizado
conectarse al servidor dedicado y por ende utilizar el sistema de gestion de

informacion implementado.
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2.1.6. Vista de datos

La base de datos fue construida a partir de los datos originales recabados
por las unidades encargadas de prestar servicios en la Estacion Central del
Benemérito Cuerpo Voluntario de Bomberos de Guatemala, es una base
construida con el Unico proposito de almacenar la informacién importante y

necesaria de la institucion.

El diagrama E-R (Entidad-Relacién, ver “Diagrama entidad relacion de la
aplicacion” en la seccién APENDICE) que se utiliza para el funcionamiento de la
base de datos del sistema, es un diagrama que demuestra la abstraccion de
una coleccion de entidades relacionadas entre si con el motivo de representar

la informacién que maneja el sistema y que debe mantener disponible.

Como por ejemplo: la informacién de cada bombero registrado en la
Estacion Central esta almacenada en la tabla llamada “usuario” y ésta a su vez
esta relacionada con la tabla llamada “cia” demostrando la relacion que un
bombero tiene con la compafia a la que presta servicio, asi, el bombero
encargado ingresa a la sistema a través de su nombre de usuario y su
respectiva contrasefia e ingresa la informacion del servicio que ha prestado
seleccionando el tipo de servicio, por ejemplo el servicio de rescate, la cual se
refiere a la tabla “rescate” para guardar la informacion sobre este tipo de

servicio.
De esta manera se tiene una relacion entre todas y cada una de las tablas

del sistema para proveer la integridad de la base de datos, durabilidad en las

transacciones, consistencia y atomicidad.
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2.2. Tamafo y rendimiento

Todos los moédulos implementados para el sistema han pasado por un
proceso de revisibn para optimizar el cédigo y luego las pruebas de
funcionalidad, esto se hizo para que la aplicacién sea 6ptima y funcional y

ocupe solo el espacio necesario.

2.3. Calidad

Se describen diferentes términos que fueron tomados en cuenta en la
realizacion del producto, para que este cumpla en lo posible las expectativas del

cliente.
2.3.1. Escalabilidad
La arquitectura del sistema esta disefiada para poder facilmente adaptarle
modificaciones que se vayan necesitando en un futuro, codificado claramente y
documentado. Se utilizaron los principios de programacion orientada a objetos,

el uso de estos principios hizo que el sistema sea facil de extenderse.

El disefio de la aplicacion tiene una arquitectura simple respetando los
patrones de disefio para que pueda ser facilmente adaptable a los cambios.

2.3.2.  Fiabilidad

Se realizaron pruebas de caja negra y caja blanca, a toda la aplicacion

para asegurar el buen funcionamiento de la misma.
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2.3.3.  Flexibilidad

Con la toma de requerimientos fue posible discriminar que datos eran
obligatorios y que datos eran los proporcionados por los usuarios, de igual
forma especificar cuéles son opcionales. El desarrollo de la aplicacién se pudo
acoplar facilmente a los cambios debido a la metodologia utilizada, ya que se

utilizé la programacion orientada a objetos que es mas adaptable a los cambios.
2.3.4. Portabilidad
El sistema fue disefiado como una aplicacibn web para que cualquier
compafia de bomberos que contenga en sus instalaciones una computadora y
ésta tenga instalado cualquier browser o navegador web pueda usarlo.

2.3.5. Seguridad

La seguridad que se maneja es para la misma aplicacién, al momento de

solo distribuir el sitio de la aplicacién y no el cédigo fuente.

2.4. Investigacion para la solucion del proyecto

2.4.1. Recursos

24.1.1. Recursos humanos

El grupo integrado de personas que como equipo realizaron los trabajos

del proyecto fue dirigido siguiendo siempre el esquema propuesto por la

metodologia XP.
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Ademas personas o grupos de personas que no estaban directamente
relacionadas con el desarrollo del proyecto pero que debido a su posicién en la
organizaciéon podian ejercer una influencia positiva o negativa sobre el curso del
proyecto. Se identificaron los siguientes perfiles y las personas involucradas

durante la fase de disefio y ejecucion.

Tabla ll. Perfiles en el desarrollo del proyecto
Perfil Descripcion

Tomando en cuenta que en XP los desarrolladores

tienden a disefiar, programar y realizar pruebas, este

perfil fue asignado a Cindy Aroche y Julio Morales

Desarrollador . o o _

quienes entre sus principales actividades se mencionan:
= Responsables de decisiones técnicas.

= Responsables de construir el sistema.

Entre las actividades principales se mencionan:
= Organizar y guiar las reuniones.

Jefe del proyecto o

= Asegurar condiciones adecuadas para el proyecto

gue se realiza.

El perfil de Cliente fue asignado principalmente:

= Mayor José Carlos Sierra: Jefe de personal y

Asesor de la institucion.

_ = Oficial Mario Cruz: Jefe de Relaciones Publicas.
Cliente _ o o
Teniendo como actividades principales:

= Ser parte del equipo.

= Determinar qué construir y cuando.

= Establecer las pruebas funcionales.
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Continuacién Tabla Il

Encargado de

Dependiendo del modulo que se esté probando, en este

perfil también se identifican a Cindy Aroche y Julio

oruebas Morales: | |
= Ayuda al cliente con las pruebas funcionales.
= Se aseguro de superar pruebas funcionales.
En este perfil se identificaron las autoridades de EPS,
autoridades de la Escuela de Ciencias y Sistemas,
autoridades de la Facultad, o bien autoridades de la
Rastreador Universidad en general, asi también autoridades del
Benemeérito Cuerpo Voluntario de Bomberos.
= Observa sin molestar.
= Conserva datos historicos.
En este perfil se identificO el asesor por parte de la
Escuela de Ciencias y Sistemas, para este proyecto la
Entrenador Inga. Gladys Sucely Aceituno.

= Responsable del proceso
= Tiende a estar en un segundo plano a medida que

el equipo madura

Fuente: elaboracion propia.

2.4.1.2. Recursos materiales

Para que el desarrollo del proyecto sea sostenible y productivo se tomo en

cuenta varios perfiles y asi mismo su asignacion de recursos debido a que los

recursos son limitados, los recursos con los que se tienen para la realizacién del

proyecto son los siguientes.
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24.1.2.1. Hardware

= 2 computadoras portatiles

= 1 computadora de escritorio
= 1 Switch

= Cable dered UTP

24.1.2.2. Software

» Lenguaje de desarrollo — PHP

» Base de datos — MySQL

= Administrador de base de datos — MySQL Administrator
= Gestor de consultas — MySQL Query Browser

= Sistema de control de versiones — Subversion

» Desarrollo de diagramas — DIA

» Realizacion de documentacién — OpenOffice.org

» Generador de plantillas y reportes — iReport

= Editor de imagenes — Gimp
2.5. Presentacion de la solucion al proyecto
La solucién presentada como producto final aprobada por la junta de

oficiales del Benemérito Cuerpo Voluntario de Bomberos de Guatemala fue la

siguiente:
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Figural. Pantalla de acceso al sistema
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Fuente: elaboracion propia.

En la figura 1, se observa la pantalla principal de acceso al sistema, en la
cual se debe proporcionar el nombre de usuario, la contrasefia respectiva para

poder ingresar al menu correspondiente del usuario en particular.
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Figura 2. Menu principal del sistema

Conectado como jmorales

@ Expandir todo
# Mantenimientos

# Editar Servicios Prestados
# Extras

# Historial

LA R 4

* Area Administrador
R NN NN NN ———"

USAC - Facultad de higenieds - Escuels de Clencizs y Sistemas - 2090

Fuente: elaboracion propia.

Al ingresar los datos de inicio correctamente, si el usuario es de perfil
“Administrador”, el sistema le da acceso al menu correspondiente como se

muestra en la figura anterior.
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Cabe mencionar que el perfil de “Administrador” es el encargado de crear
los usuarios adicionales al sistema y a su vez darle el perfil indicado a cada
usuario creado, ya que cada usuario que acceda al sistema debe tener su
propio perfil para mantener el equilibrio en la seguridad y proteccion de la

informacion.

Por ejemplo, el perfil “Telefonista” s6lo tiene permisos de iniciar o crear un
nuevo servicio y elegir la unidad que asistira a dicho servicio, ademas de
seleccionar el tipo de servicio a realizar segun la informacion que le han dado
via telefonica; el perfil “Jefe de personal’” es el encargado de velar que los
servicios estén debidamente guardados en el sistema y definir los perfiles de los

usuarios.
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Figura 3. Ingreso de datos del telefonista

Telefonista, Anadir nuevo registro

Cod Detalle {1 2010-1-35

Servicio *

Direccion ‘ |
*

Referencia ‘ |

Telefono | |

Solicitante | |

[l agua U] ambulancia [l Incendio [

Servicio Rescate || varios

*
Cod Causa Servicio | Por favor seleccione =
Lugar Salida |Estaci6n Central

Hora Salida | [C]

Lugar Entrada |

Hora Entrada | Q

Cod Unidad | Por favor seleccione =] *
Piloto | Por favor seleccione =] *
Responsable [ Por favor seleccione =] *
Telefonista Cia [ Por favor seleccione =

Telefonista Ctrl L] Julio César Morales Jerdnimo

Fecha 16/11/2010 14:21:27 | =

¥ - Campo de requerimiento
| Guardar || Yolver a la lista |

Fuente: elaboracion propia.

El menu del telefonista se muestra en la figura 3, y es donde se

ingresan los datos que provee quién llama al niumero de emergencia.
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Descrita brevemente la funcionalidad del sistema se puede observar el

manejo de la informacion necesaria para un servicio desde que un ciudadano

realiza la llamada de emergencia hasta generar el reporte respectivo del

servicio prestado segun sea el caso.

2.6. Costos del proyecto

2.6.1. Costos

Los costos de este sistema se distribuyen como se muestra en la tabla

siguiente.

Tabla 111.

Descripcién

Cantidad

Costo
mensual

Costos del proyecto

Costo u.

Costo total

Horas de desarrollo

1200

$1 000,00

$6,25

$6 0000,00

Software

CentOS (sistema
operativo del servidor)
Webmin (administrador
del servidor)

VPN (servidor de red)
Apache (servidor web)
MySQL (servidor de BD)

e

n/a

n/a

n/a

Computadoras para

telefonistas

n/a

$200,00

$1 000,00
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Continuacién Tabla Il

Servidor 1 n/a $1 000,00 | $1 000,00
UPS para servidor 1 n/a n/a $ 200,00
Ambiente para servidor |1 n/a n/a $5 000,00
Horas de capacitacion 50 n/a $6,25 $312,50

Fuente: elaboracion propia.

» Computadoras para telefonistas: marca Dell con Windows XP profesional

SP2, Office 2007

» Sistema de Backup: HP SureStore Tape Autoloader 1/8

= Servidor: Dell PowerEdge 6800 sin sistema operativo pre instalado

» Capacitacion: capacitacion orientada a diferentes usuarios del sistema

segun su perfil

Tabla IV.

Resumen de costos del sistema

Resumen

Desarrollo $ 60 000,00
Equipo $ 7 200,00
Capacitacion $ 312,50

Costo Fijo =
Costo Recurrente =

Costo del proyecto =

Fuente: elaboracion propia.

$67 512,50
$ 0.0
$ 67 512,50
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2.7. Beneficios del proyecto

El sistema proveera acceso a la informacion de los servicios prestados en
tiempo real, generara reportes y estadisticas de esa informacién, apoyando asi

la toma de decisiones por parte de los administradores.

2.7.1. Beneficios tangibles

Todos los datos estaran centralizados en una sola base de datos.

» Las mejoras a la programaciéon se hace en un solo lugar, evitando la
instalacion en cada computadora

» La informacibn de los servicios prestados se podran transferir
electronicamente a la Estacion Central

» Se pueden hacer informes con los datos en tiempo real

= Mantenimiento de datos y correccion de errores entrados

= Se evita el gasto innecesario de papel y envié de fax reduciendo gastos
operacionales

= Apoyo en toma de decisiones

» Se evita duplicidad de la informacién
2.7.2. Beneficios intangibles
» Facilitara la integracion de otras compafias al sistema

= Se podran integrar al sistema con pocos requerimientos tecnoldgicos

= Facilidad de comunicacion
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3. FASE ENSENANZA APRENDIZAJE

Capacitar al personal involucrado en el proyecto para utilizar los médulos

de gestion de la informacion de los servicios prestados por la Estacion Central.
3.1. Capacitacién propuesta

Se definieron 5 sesiones para realizar las capacitaciones.

3.1.1. Capacitacién del jefe de personal

Se realizara una capacitaciéon de 2 horas para el Jefe de Personal quien
sera el administrador del sistema, por lo que luego de la capacitacion se dejara
una semana para que el mismo pueda familiarizarse con el sistema y puedan
surgir las dudas sobre el mismo, las cuales se iran resolviendo en primera linea
por teléfono y de ser necesario de manera presencial.

3.1.2.  Capacitacion de la junta directiva

Se realizara 1 hora de capacitacion para el personal de junta directiva,

para demostrarles el uso de los reportes para la toma de decisiones.
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3.1.3.  Capacitacion del jefe de relaciones publicas

Se realizar4 1 hora de capacitacion del jefe de relaciones publicas para

quien estan desarrollados la mayoria de reportes del sistema.
3.1.4. Capacitacion del personal telefonista
Se manejan 2 turnos de los telefonistas por lo que se definié realizar las
capacitaciones un dia sabado para una escuadra y el domingo siguiente para la
segunda escuadra.

3.1.5. Capacitacion del personal de responsables de unidades

Se manejan 2 turnos y se realizara una capacitacion de 2 horas para los

bomberos voluntarios que también tengan relacidon con el sistema.
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CONCLUSIONES

La gestion de la informacion de los servicios prestados a través del
Benemérito Cuerpo Voluntario de Bomberos de Guatemala tiene la
posibilidad de proporcionar cada detalle del servicio a través de la
referencia respectiva a cualquier entidad, por lo tanto la informaciéon queda

resguarda para cualquier futura consulta.

Cuando la informacion que se utiliza en una institucion empieza a crecer
se vuelve cada vez mas imprescindible utilizar la tecnologia para la
administracion y poder obtener una utilidad de toma de decisiones, por lo
tanto, el sistema proporciona una utilidad a la administracién para la toma
de decisiones eficaz y eficiente en el término de manejo de la informacion,
debido a que la base de datos y los reportes proporcionados por el
sistema proporcionan una gran herramienta para la toma de decisiones y
se puede observar que cada dato almacenado proporciona una gran
herramienta en el detalle de cada servicio prestado por el Benemérito

Cuerpo Voluntario de Bomberos de Guatemala.

Segun las tendencias son recomendables los sitios web para los sistemas,
los cuales ayudan a centralizar la informacién, por lo tanto, la informacién
guardada en la Base de Datos del Sistema proporciona una cantidad de
datos necesarios para sustentar la calidad y eficiencia de los servicios

prestados.
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RECOMENDACIONES

El sitio se debe colocar en la red para que todas las compafias puedan
hacer uso del mismo y puedan centralizar la informacion en la Estacion

Central.

Instalar un servidor en la Estacion Central y hacer uso del sistema en linea
por todas las compafiias, se realizaron varias citas con la empresa
ISERTEC (ver “Propuesta del cuarto de servidores por ISERTEC” en la
seccion APENDICE) quien apoyé con un plano del cuarto de servidores
capaz de almacenar y resguardar la informacion que se genera

constantemente en la benemérita institucion.

Instalar la aplicacién sobre la estructura de una VPN para que las demas
estaciones de bomberos puedan conectarse al servidor dedicado instalado
en la Estacion Central y poder tener toda la informacion de los servicios

prestados en un repositorio centralizado.
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Mision del Benemérito Cuerpo Voluntario de Bomberos de Guatemala

“Somos una institucion no lucrativa, dedicada a brindar servicio de
socorro a la poblacion guatemalteca, interviniendo oportunamente para
salvaguardar las vidas humanas y los bienes significativos que posee la
comunidad, ante el riesgo de incendio y cualquier otra eventualidad, producto
de los fendbmenos naturales o sociales, con la debida preparacion técnica del
personal asi como la oportuna aplicacion de las acciones y los recursos

necesarios.”
Vision del Benemérito Cuerpo Voluntario de Bomberos de Guatemala
“Ser una institucion reconocida por la labor social humanitaria que realiza,

bajo la cual la poblacidon guatemalteca confie por la ayuda oportuna y eficiente

gue brinda para salvaguardar vidas y bienes de la comunidad”.
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Diagrama de casos de uso

Caso de uso general
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Fuente: elaboracion propia.
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Diagrama de BPMN sin apoyo del sistema

Modelo BPMN para almacenar y consultar informacion
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Fuente: elaboracion propia.
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Diagrama BPMN con apoyo del sistema

Diagrama BPMN almacenar y consultar informacién
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Diagrama MVC aplicado al sistema

Modelo vista controlador

MODELO CONTROL VISTA

Fuente: elaboracion propia.
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Diagrama de despliegue del sistema

Diagrama de despliegue del sistema

Servidor
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Fuente: elaboracion propia.
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Diagrama entidad relaciéon de la aplicacion

Diagrama entidad - relacion del sistema

Fuente: elaboracion propia.
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Descripcion de las principales tablas utilizadas en el sistema

Permisos
En esta tabla se almacenan los permisos que los usuarios tienen sobre el
sistema dependiendo del perfil que los representa, por ejemplo:
= Llenar reportes
» Generar estadisticas

= ABC usuarios

Perfil
En esta tabla se administran los perfiles de un usuario del sistema, por
ejemplo:
» Responsable
»= Administrador
= DBA

Asignar permiso
Esta tabla es utilizada para poder administrar los permisos de los perfiles,

es la tabla que relaciona los permisos con los perfiles.
Rango

En esta tabla se almacenan todos los rangos representativos de la

institucion para los bomberos:

48



Rangos de los bomberos

Caballero Bombero Galonista Oficial Mayor
Caballero Bombero | Galonistall Oficial | Mayor |
Caballero Bombero Il Galonistalll Oficial Il Mayor I
Caballero Bombero Il Galonista lll Oficial Il Mayor Ill

Fuente: elaboracion propia.

Cia
Tabla que almacena la informacién basica cada una de las compafias

ubicandolas en los municipios del pais.

Usuario
Esta tabla almacena la informacion de los usuarios del sistema, el rango
gue poseen en la institucion, el perfil que poseen para el uso del sistema y la

compafiia a la que pertenecen.

Servicio
Tabla que almacena los tipos de servicio que cubren los bomberos, por
ejemplo:
= Ambulancia
* Incendio

= Rescate
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Causa servicio

Tabla que almacena la causa de un servicio, por ejemplo:
= Maternidad
» Herido con arma de fuego

= Herido con arma blanca

Detalle servicio

Tabla que almacena la informacion de cada uno de los servicios que
presta el Benemérito Cuerpo Voluntario de Bomberos; tiene asociado por
ejemplo: la compafiia que prestd el servicio, la causa del servicio, el tipo de

servicio, el equipo utilizado, etc.

Clase equipo
Tabla que almacena los diferentes equipos que se utilizan en un servicio,
por ejemplo:
= Motobomba
= Ambulancia

= Equipo especial
Equipo
Tabla que almacena individualmente el equipo que se tiene para uso de

los servicios por los bomberos, teniendo asociado una clase de equipo.

Asignar equipo

Tabla que relaciona el equipo utilizado en un servicio prestado.
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Historial equipo
Tabla que almacena el movimiento del equipo, llendndose por
disparadores iniciados por inserciones, actualizaciones o eliminaciones en la

tabla equipo.

Solicitante
Tabla que almacena la informacién de las personas que solicitan un

servicio, por ejemplo:

e Nombre
e Direcciéon
e Teléfono

AsignarSolicitante

Tabla que relaciona un solicitante con un servicio prestado.

Entidad
Tabla que almacena la informacion de una entidad que toma parte de un
servicio, por ejemplo:
» Hospital
= Aseguradora

=  Funeraria

Asignar entidad

Tabla que relaciona una entidad con un servicio prestado.

TipoTurno
Tabla que almacena los tipos de turno que manejan los voluntarios, por

ejemplo:
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* Horario de Oficina: 08:00 am a 05:00 pm
= Horario Permanente: 24x24: 08:00 am a 08:00 am

= Horario Voluntario: 1 dia a la semana

Turno
Tabla que relaciona un tipo turno con un usuario, almacenando segun

semana del afio, los dias laborales del usuario.
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Reportes generados por el sistema

Reporte de servicio de agua

£~ v B BENEMERITO CUERPQ VOLUNTARIO DE BOMBEROS DE GUATEMALA

REPORTE DE SERVICIOS DE AGUA

CONTROL NO.: 2010-1-13 MINUTOS TRABAJADOS: 0100
DIRECCION: 23, calle "A" 15-22 zon3 & FECHA: 20022010
NOMERE DEL SOLICITANTE:

RESIDENCIA

MOMBRE DEL ESTABLECIMIENTC

CENTRO ASISTENCIAL:

COLONIA:

SOLICITUD POR

SALIDA: Estacion Central HORA: 12.30.00 EMTRADA: Estacion Ceniral HORA: 12.30.
UMIDAD(ES): 10

PILOTOS): Caballero Bomberc | Alberto Marroguin Batres

FERSONAL DESTACADO:

RADNCTELEFOMISTA: Caballerp Bombens 11| Jubo Cesar Morsies Jerdnima
SERVICIO AUTORIZADD POR.
GALOMES DISTRIBUIDOS: null

FORMA EN QUE SE DISTRIBUYO
D OMATIVO: EM LETRAS:

OBSERVACIOMES:

REPORTE FORMULADO POR:

oé " nit F
ES CONFORME EL FILOTO:
Caballero Bombere | Alberto Maroguin Estres F.

Wo.Bo. Jefe de Servicio:

Razon: La Secretaria Ejscutva del Cuerpo, para gue conste que en esta fecha y a soliciud en esta fecha

=& exliende copia cerificada de este reports a Sr.

Guatemala de de

Secretarna

Fuente: elaboracion propia.

53




Reporte de incendio

" BENEMERITC CUERPO VOLUNTARIO DE BOMBEROS DE GUATEMALA

— | REPORTE DE INCENDIO j

CONTROL MO 2010-1-12 MINUTOS TRABAJADOS: 0205
SOLICITUD POR: Personal FECHA: 200902010
SALIDA: Estacion Central HORA: DS.000 ENTRADA: £ jon Centr: HORA- D705 0
DIRECCION: i )
SOLICITANTE: Benjamin Valenie

RADIOTELEFOMISTA: Cabalers Bombers ||l Julio Céear Morgles Jepdnimo

( PROPIEDAD INMUEBLE )

PROPIETARIO Farmacias de la comunidad

SITIO DOMDE PRINGIFIO EL INCENDIO:  Cuario de serivdores

CAUSAS: po esiaba el extintor ahi estabs en la bodega,

VALOR APROXIMADO DEL INMUEBLE: Q 5.000.00 MONT APROX. DE PERDIDAS: 5000
COMPARIA ASEGURADORA:  Ningung

( DATOS DEL VEHICULO )

PROPIETARIO:
CONDUCTOR:
DESCRIPCION TIPO: MARCA MODELC:
PLACAS: VALOR APROMIMADO: PERDIDAS APROX.

COMPARIA ASEGURADORA:

(  OBSERVACIONES |

A

Sl incandio causo dafio de toda la informiacion de Farmacias de la comunidad y nio habia backup de 2sa
semana.

REPORTE FORMULADD POR:
- _ . o ) .

Vo.Bo. Jefe de Servicio:

Fuente: elaboracién propia.
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Reporte de servicio de rescate

BENEMERITO CUERPO VOLUNTARIC DE BOMBEROS DE GUATEMALA

SERVICIO DE RESCATE

CONTROL 2010-1-18 MINUTOS TRABAJIADOS:  02:50:00
DIRECCION: Casa del nifo zona § FECHA: 30DOV2010
NOMBRE DEL SOLICITANTE:

FORMA DE AVISC POR:  Pubfco

SALIDA- Estacicn Ceniral HORA: 081000 EWMTRADA: Estacion Central HORAC 08.00.00

NOMBRE(S]) DEL (LOS) RESCATADD

EDADES) CON DOMICILIZ EN
TRASLADOS) A:
UNIDAD(ES): 10

PILOTO{Sk Caballero Bombero | Alberte Marrequin Batres

RADIOTELEFONISTA: Cabalerg Bombers |l Julic César Morales Jerdnime

FERSONAL DESTACADC:

OBSERVACIONES:

REPORTE FORMULADO POR:

Caballers Bombera Ill César Domings Aroche Benily F.
ES CONFORME EL PILOTC:
Caballers Bombera | Alberto Marroguin Bafres F.

Vo Bo. Jefe de Senicio:

Razon: La Secretara Ejecutiva del Cuerpo, para que consie gue en esta fecha y a solicitud en esta fecha
se exfiende copia certficada de este reporte a Sr. (a) (&)

Guatemala, de de

Secretaria

Fuente: elaboracion propia.
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Reporte de servicios varios

BEMEMERITO CUERPO VOLUNTARIO DE BOMBEROS DE GUATEMALA

REPORTE DE SERVICIOS VARIOS

CONTROL NO.: 2010-1-17 MINUTOS TRABAJADOS: D4.10
SOLICITUD POR: Plbkico FECHA: 3002/2010
NOMBRE DEL SOLICITANTE: Lus Pablo Marroquin
DIRECCION: 18 calle y 4t3 avenids zong 1
CLASE DE SERVICIO:
RADIOTELEFOMISTA: Cabalero Bombero Il Julio César Morales Jeronmo
PILOTO[S): Caballers Bombero | Alberto Marmroguin Batres
UNIDADIES): 1
SALIDA: Estacion Centrs! HORA: 200 AM  ENTRADA: Estacion Centrs’ HORA: .10
PERSOMAL DESTACADOD:
OBSERWVACIOMES:
REFORTE FORMULADO POR:
c D = ingo Args i F.
ES CONFORME EL PILOTO
Caballero Bombers | Alberto Marroquin Batres F.
Vio.Be. Jefe de Servicio:
F.

Razon: La Secretaria Ejecutiva del Cuerpe. para que consie gque en esta fecha y a solicitud en esta fecha
sg extiends copia certificada de ests reporte a Sr. (a) (a):

Guatemala, de de

Secretaria

Fuente: elaboracién propia.
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Reporte de estadisticas de servicio de ambulancia

@ BENEMERITO CUERPO VOLUNTARIO DE BOMBEROS DE GUATEMALA

jueves 10 septiembre Page 1de 1
ESTADISTICA DE SERVICIOS DE AMBULANCIA
Fecha nicial: 2010/0801 Fechafinal: 2010030
Mo. de compania: 1 Direccion: 1a. Av. 18-07 zona 3
Nombre de servicio Cantidad de servicios
Accidente de trinsito 2
Herida por arma blanca 1
Herida por amna de fuego 1
Maternidad 2
1.25 -
0.75-
0.25-

W Accidents de trdrsito Il Accidente laboral | Hedida por amma blanca  Herida por amma de fusgo
B Matermdad

Fuente: elaboracién propia.
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Reporte de estadistica de incendio

BENEMERITO CUERPO VOLUNTARIO DE BOMBEROS DE GUATEMALA

jueves 30 septiembre Page 1de 1
ESTADISTICA DE SERVICIOS DE INCENDIO

Fecha inicial: 2010/09/01 Fecha final:  2010/09/30
Mo. de compafiia: 1 Direccion: 1a. Av. 18-97 zona 3
Nombre de servicio Cantidad de servicios
Estructural 3
Forestal 1
Vehiculos 3

@ Estructural @ Forestal © Vehiculos

Fuente: elaboracion propia.
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Reporte de estadistica de servicio prestado

@ BENEMERITO CUERPO VOLUNTARIO DE BOMBEROS DE GUATEMALA

jueves 30 septiembre Page 1de 1

ESTADISTICA DE SERVICIOS PRESTADOS

Fecha inicial: 2010/0%01 Fecha final:  2010/09/30

MNo. de compania: 1 Direccion: 1a. Av. 18-97 zona 3

Nombre de servicio Cantidad de servicios
Ambulancia 7

Incendio 1

Rescate 2

Varios 1

7.0-
6.5~
6.0 -
5.5 -
5.0-
4.5 -
4.0-
3.5-
3.0-
25-
20-
15~

1.0~
0.5 -
0.0-

1 1

Ambulancia Incendio Rescate Varios

[m Ambulancia M Incendio I Rescate  Varios

Fuente: elaboracion propia.
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Plan de contingencia definido para resguardar la informacion

Ante el incremento de la cultura informatica derivada del creciente empleo
de la Tecnologia de la Informacion, surge la necesidad y responsabilidad de la
proteccion de la misma, de sus medios de almacenamiento y de su ambiente de
operacion. La informacion que se maneja en la Estacion Central de Bomberos
Voluntarios de Guatemala, por ser importante tanto en la toma de decisiones
para el area administrativa como también para investigacion de entidades
privadas sobre sucesos ocurridos en la nacion, es considerada como un activo
importante y como tal, debe ser sujeta de custodia y proteccion para asegurar

su integridad, confidencialidad y disponibilidad.

La cantidad de datos guardados en los medios y equipos de
almacenamiento se acrecienta dia con dia y su integridad va relacionada con su
pérdida o destruccion intencional o no intencional. Es por ello, que los usuarios
o personal directamente relacionado con el uso y operacién de bienes
informaticos deben propiciar la adopcién de medidas de seguridad para

proteger su informacion.
Primero es necesario identificar los posibles dafios que pueden suscitarse:
» Imposibilidad de acceso a los recursos debido a problemas fisicos en las

instalaciones donde se encuentran los bienes, sea por causas nhaturales o

humanas.
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» Imposibilidad de acceso a los recursos informéticos por razones logicas en los
sistemas en utilizacién, sean estos por cambios involuntarios o intencionales,
lldAmese por ejemplo, cambios de claves de acceso, datos maestros claves,
eliminacién o borrado fisico/légico de informacion clave, proceso de informacion

no deseado.

= Divulgacion de informacion a instancias fuera de la Compafiia y que afecte su
patrimonio estratégico Comercial y/o Institucional, sea mediante Robo o
Infidencia.

Luego se identifican las posibles fuentes que causarian los dafios:

= Acceso no autorizado: por vulneraciéon de los sistemas de seguridad en

operacion (ingreso no autorizado a las instalaciones).

» Ruptura de las claves de acceso a los sistemas computacionales:

o Instalacion de software de comportamiento erratico y/o dafiino para la

operacion de los sistemas computacionales en uso (Virus, sabotaje).

o Intromisién no calificada a procesos y/o datos de los sistemas, ya sea

por curiosidad o malas intenciones.
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Desastres naturales

o Terremotos

o Inundaciones causadas por falla en los suministros de agua

o Fallas en los equipos de soporte

o Por fallas causadas por la agresividad del ambiente

o Por fallas de la red de energia eléctrica publica por diferentes razones
ajenas al manejo por parte de la compafia

o Por fallas de los equipos de acondicionamiento atmosféricos
necesarios para una adecuada operacibn de los equipos
computacionales mas sensibles.

o Por fallas de la comunicacion

o Por fallas en el tendido fisico de la red local

o Fallas en las telecomunicaciones con instalaciones externas

Fallas de personal clave: se considera personal clave aquel que cumple una
funcion vital en el flujo de procesamiento de datos u operacién de los
sistemas de informacién: personal de Informatica, gerencia, supervisores de
red, telefonistas, responsables, etc. Pudiendo existir los siguientes

inconvenientes:

o Enfermedad

o Accidentes

o Renuncias

o Abandono de sus puestos de trabajo
o Otros imponderables
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Fallas de hardware

o Falla en el servidor de aplicaciones y datos, tanto en su(s) disco(s)
duro(s) como en el procesador central
o Falla en el hardware de red:
» Falla en los switch
» Falla en el cableado de la red
o Falla en el router

o Falla en el firewall

Algunas de las medidas preventivas que fueron recomendadas y/o

consideradas en el disefio del sistema fueron:

Control de accesos: se debe definir medidas efectivas para controlar los
diferentes accesos a los activos computacionales:

o Acceso fisico de personas no autorizadas.

o Acceso a la red de computadoras y servidor.

o Acceso restringido a las librerias, programas, y datos.

Prevision de desastres naturales: la prevision de desastres naturales sélo
se puede hacer bajo el punto de vista de minimizar los riesgos innecesarios
en la sala de Computacién Central, en la medida de no dejar objetos en
posicién tal que ante un movimiento telUrico pueda generar mediante su
caida y/o destruccién, la interrupcion del proceso de operacion normal.
Ademas, bajo el punto de vista de respaldo, el tener en claro los lugares de
resguardo, vias de escape y de la ubicaciéon de los archivos, diskettes,
discos con informacion vital de respaldo de aquellos que se encuentren aun

en las instalaciones de la compafiia.
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Adecuado soporte de utilitarios: las fallas de los equipos de procesamiento
de informacion pueden minimizarse mediante el uso de otros equipos, a los
cuales también se les debe controlar periédicamente su buen
funcionamiento, nos referimos a:

o UPS de respaldo de actual servidor de Red o de estaciones criticas.

o UPS de respaldo, switch y/o hub's.

Seguridad fisica del personal: se deber4d tomar las medidas para
recomendar, incentivar y lograr que el personal comparta sus conocimientos
con sus colegas dentro de cada area, en lo referente a la utilizacién del
software y elementos de soporte relevantes.

Estas acciones permitirdn mejorar los niveles de seguridad, permitiendo

los reemplazos en caso de desastres, emergencias o periodos de ausencia ya

sea por vacaciones o enfermedades.

Seguridad de la informacién: la informacion y programas de los Sistemas de
Informacion que se encuentran en el servidor, o de otras estaciones de
trabajo criticas deben protegerse mediante claves de acceso y a través de

un plan de respaldo adecuado.

Plan de respaldo: el plan de respaldo trata de como se llevan a cabo las
acciones criticas entre la pérdida de un servicio o recurso, y su recuperacion
o0 restablecimiento, por lo que se recomend6 tener las siguientes

consideraciones:
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Respaldo de datos vitales: copiar la informacion guardada en el
sistema de Base de Datos en CD’s cada mes, segun vayan creciendo

la intensidad de almacenamiento.

Identificar las areas para realizar futuros respaldos:
» Sistemas en red
» Sistemas no conectados a red
> Sitio WEB.
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Propuesta del cuarto de servidores por ISERTEC

Distribucion del equipo
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Distribucion del cableado
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Sistema de iluminacién
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Sistema de enfriamiento
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