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Back up

Dokeos

FAQs

MySQL

PhpMyAdmin

PHP

Portafolio virtual

GLOSARIO

Copia de seguridad de directorios, archivos y bases

de datos.

Gestor de contenidos que permite creacién de
cursos, inscripcion a los mismos, y comunicacion

entre catedraticos y estudiantes.

Frequently asked questions, que se traduce al

espafnol como preguntas frecuentes.

Sistema de gestion de base de datos utilizado en el
proyecto, bajo el cual se almacena toda Ila

informacion de la Escuela de Ingenieria Civil.

Herramienta desarrollada en PHP que facilita la
administracion de MySQL.

Lenguaje de programacion utilizado para el proyecto,
ya que sobre PHP estdn desarrollados Dokeos y

Wordpress.

Seccion de la Pagina Web de la Escuela de
Ingenieria Civil, donde estudiantes se inscriben a los
cursos profesionales de la carrera, y de esta manera

mantienen comunicacion con sus catedraticos.



Portal Web

Restauracion

Vulnerabilidad

Wordpress

El conjunto de las tres secciones de la pagina Web
de la Escuela de Civil (Portafolio Virtual, pagina

principal, seccion administrativa).

Proceso por el cual un Back up es restablecido en su
ubicacion original, ante un posible dafio en la

informacion.

Se le conoce asi a riesgos de seguridad que pueda

presentar el Portal Web de la Escuela de Civil.

Gestor de noticias sobre el cual estda basada la

pagina principal de la Escuela de Civil.



RESUMEN

Para la Escuela de Ingenieria Civil fue un logro muy importante alcanzar la
acreditacion por parte de la Agencia de Acreditacién, ACAAI, parte de esto fue
logrado gracias a las mejoras tecnologicas establecidas.

Mejoras que permiten a estudiantes y catedraticos apoyarse de
herramientas Web, para un mejor desarrollo de las labores propias de la
Escuela, entre estas mejoras se encuentra el Portafolio Virtual, que permite a
los estudiantes inscribirse en los cursos de la carrera y de esta manera

mantener una comunicacion fluida con sus respectivos catedraticos.

Luego de las mejoras tecnologicas, parte de los requisitos cumplidos para
el proceso de acreditacion, fue necesario solidificar estas mejoras, a través del
Ejercicio Profesional Supervisado se realizaron las tareas necesarias para
facilitar el mantenimiento de estas mejoras tecnolégicas, en el presente informe

se da a conocer el resultado del trabajo realizado.

Se logré trasladar la totalidad de la informacion de la Escuela de Civil hacia
servidores de Centro de Calculo, establecer normas de seguridad que permiten
proteger la informacion de la Escuela de Civil, desarrollar herramientas que
permiten a la Escuela recuperarse ante eventuales pérdidas de informacion y se
elaboré la documentacion necesaria para la correcta administracion de las

mejoras tecnoldgicas.
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OBJETIVOS

General

Brindar a la Escuela de Ingenieria Civil, las herramientas y conocimientos
necesarios para mantener las mejoras tecnoldgicas alcanzadas durante el
proceso de acreditacion. Para que en futuras evaluaciones por parte de la
entidad acreditadora, se logre aprobar satisfactoriamente el uso y avance de la
tecnologia dentro de la Escuela de Ingenieria Civil.

Especificos

1. Trasladar la totalidad de la informacion de la Escuela de Civil hacia
servidores de Centro de Calculo, con el fin de reducir costos para la
Escuela de Civil, y al mismo tiempo evitar el uso de servicios ajenos a la

Facultad.

2. Establecer normas de seguridad que permitan proteger la informacion de
la Escuela de Civil, ante personas que busquen dafar la informacion o que

busquen dafar el correcto funcionamiento de las mejoras tecnolégicas.

3. Desarrollar las herramientas necesarias a fin de permitir a la Escuela de
Civil, la capacidad de recuperarse ante eventuales pérdidas de
informacion, a través de copias de seguridad y su respectiva técnica de

restauracion.

Vil



4. Reforzar la documentacion previamente desarrollada y crear la que sea
necesaria, a fin que la administracion y uso de las mejoras tecnolégicas se

realicen de la mejor manera.
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INTRODUCCION

La acreditacion lograda por la Escuela de Ingenieria Civil, es un reto y
ejemplo al mismo tiempo para el resto de Escuelas de la Facultad de Ingenieria,

debido a todo el proceso para lograr la acreditacion.

Para que la Escuela de Ingenieria Civil lograra ser acreditada, debi6 existir
voluntad para realizar cambios estructurales, para cambiar la manera en que
por muchos afios estuvo funcionando, y como parte importante de estos
cambios, afectar la manera en que la tecnologia formaba parte del

funcionamiento de la Escuela.

Con la acreditacion se alcanzaron mejoras en diferentes aspectos, y en lo
concerniente al uso de la tecnologia, el establecimiento de una pagina Web,
para que los estudiantes y catedraticos pueden estar en constante

comunicacion via electronica.

Pero lograr estas mejoras fue solamente el inicio del proceso, por eso se
hizo necesario afirmar o reforzar estas mejoras, llevandolas de la fase inicial
alcanzada anteriormente hacia herramientas tecnolégicas mas robustas, con la
finalidad que en el futuro ante una nueva evaluacién por parte de la entidad
acreditadora, se cumpla de mejor manera con los requisitos en el area

tecnoldgica.






1. FASE DE INVESTIGACION

1.1. Antecedentes de la Escuela de Ingenieria Civil

1.1.1. Resefa histérica

La Universidad de San Carlos fue fundada en 1676, en su época inicial
graduaba tedlogos, abogados y mas tarde, médicos. Hacia 1769 se crearon los
cursos de Fisica y Geometria, paso que marco el inicio de la ensefianza de las

Ciencias Exactas en el Reino de Guatemala.

En 1834, siendo Jefe del Estado de Guatemala el Dr. Don Mariano
Galvez, se cred la Academia de Ciencias, sucesora de la Universidad de San
Carlos, implantandose la ensefianza del Algebra, Geometria, Trigonometria y
Fisica. Se otorgaron titulos de Agrimensores, siendo los primeros graduados
Francisco Colmenares, Felipe Molina, Patricio de Ledn y nuestro insigne poeta

José Batres Montufar.

La Academia de Ciencias funcioné hasta 1840, afio en que bajo el
gobierno de Rafael Carrera, volvio a transformarse en la Universidad. En ese
afo, la Asamblea publico los estatutos de la nueva organizacion, exigiendo que
para obtener el titulo de Agrimensor, era necesario poseer el titulo de Bachiller

en Filosofia, tener un afio de practica y aprobar el examen correspondiente.



La Revolucién de 1871 hizo tomar un rumbo distinto a la ensefianza
técnica superior. No obstante que la Universidad siguié desarrollandose, se
fundé la Escuela Politécnica en 1873, para formar ingenieros militares,

topografos y de telégrafos, ademas de oficiales del ejército.

Los Decretos Gubernativos de 1875 son el punto de partida cronoldgico
para considerar la creacion formal de las carreras de Ingenieria en la recién
fundada Escuela Politécnica; carreras que mas tarde se incorporaron a la

Universidad.

En 1879 se estableci6 la Escuela de Ingenieria en la Universidad de San
Carlos de Guatemala y por Decreto Gubernativo en 1882, se elevé a la
categoria de Facultad dentro de la misma Universidad, separandose asi de la
Escuela Politécnica. El Ing. Cayetano Batres del Castillo fue el primer Decano
de la Facultad de Ingenieria, siendo sustituido dos afios mas tarde por el Ing.
José E. Irungaray, periodo en que se reformé el programa de estudios anterior,

reduciéndose de ocho a seis afios la carrera de Ingenieria.

Dentro de esas vicisitudes cabe mencionar que en 1895 se iniciaron
nuevamente los estudios de Ingenieria en la Escuela Politécnica, ofreciendo las
carreras de Ingeniero Topografo, Ingeniero Civil e Ingeniero Militar; habiéndose

graduado once ingenieros civiles y militares.

En 1930 se reestructuraron los estudios estableciéndose la Carrera de

Ingenieria Civil. De este hecho arranca la época moderna de esta Facultad.



Debido a la preocupacién existente entre profesores y alumnos, en 1935
se impulsaron mas reformas, elevando el nivel académico y la categoria del
curriculum. El nuevo plan incluia conocimientos de Fisica, Termodinamica,
Quimica, Mecéanica y Electricidad; cursos que en resumen, constituian los
conocimientos fundamentales para afrontar las necesidades de desarrollo de
Guatemala en el momento en que se daba el primer impulso a la construccién
moderna y a una naciente industria. En 1947, la Facultad ofrecia solamente la
carrera de Ingenieria Civil; en este afio se cambiaron los planes de estudios al
régimen semestral en el que, en lugar de seis afios, se establecieron doce

semestres para la carrera.

Al final de la década de 1960, se estudid la reestructuraciéon y
modernizacion del Plan de Estudios de la Facultad. El nuevo plan fue conocido
y aprobado por la Junta Directiva de la Facultad y por el Honorable Consejo
Superior Universitario en octubre y noviembre de 1970, respectivamente. Fue
asi como en 1971 se inici6 la ejecucion del Plan de Reestructuracion de la
Facultad de Ingenieria, PLANDEREST, que impulsaba la formacion integral de
los estudiantes de Ingenieria para una participacion cada vez mas efectiva de la
ingenieria en el desarrollo del pais. El plan incluyé la aplicacion de un
curriculum flexible que permite la adaptacién al avance tecnoldgico, a las
necesidades de desarrollo productivo del pais, asi como a la vocacion de los

estudiantes.

En 1994 se cred la unidad académica de Servicio de Apoyo al Estudiante
y de Servicio de Apoyo al Profesor, llamada por sus siglas SAE/SAP, la que
tiene como fin prestar apoyo a los estudiantes por medio de la ejecucion de
programas de orientacién en el plano académico, administrativo y social, para

facilitar la labor docente y de investigacién de los profesores.
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En 1998, se abri6 la opcion de Ingenieria Civil con Diplomado en
Administracion, que incluye un grupo de clases adicionales en la carrera de
Ingenieria Industrial y de Ingenieria Civil, para formar especialistas en

Administracion.

A partir de 1999, se aplica un examen de ubicacion a todos los alumnos
de primer ingreso, impartiendo cursos de nivelacion en las areas de
Matematica, Fisica y Lenguaje para los estudiantes que no lograban aprobar
satisfactoriamente las pruebas de nuevo ingreso, desde julio de 1999, se
incluyeron cursos opcionales de Inglés Técnico para todas las carreras de
Ingenieria, ese afo se remodeld un area del Edificio de Aulas, T-3, para instalar
el Laboratorio de Computacion de la Facultad de Ingenieria, para uso de los
estudiantes que cursan las etapas de Ciencias de Ingenieria y de Cursos

Profesionales.

También se completaron las instalaciones de la red de Ingenieria, que
comunica internamente intranet a las diferentes escuelas, centros,
coordinaciones y unidades ejecutoras, que externamente se comunica con

Internet.

El 5 de noviembre del 2000, el Decano de la Facultad de Ingenieria en
turno, firmo un convenio de cooperacion con el Director de la Facultad de
Ingenieria de la Universidad Nacional Autbnoma de México, Maestro de
Ciencias Gerardo Bravo, que establece “acciones tendientes a desarrollar de
manera conjunta proyectos e intercambio académico, cientifico y cultural para
beneficio de docentes y estudiantiles”, en los distinto campos de Ila
investigacion, intercambio de docentes e investigadores, desarrollo de
proyectos conjuntos de investigacion cientifica, intercambio reciproco de
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informacion de temas de investigacion, cursos de postgrado, libros,
publicaciones y otros materiales de investigacién, desarrollo de eventos

académicos, y exencion de cuotas de inscripcion para estudiantes de posgrado.

En 2003 y 2004 se logran avances significativos en la Facultad de
Ingenieria, entre los méas destacados se tiene: Establecimiento de la Escuela de
Estudios de Posgrado, iniciando con la Maestria en Mantenimiento Industrial,
con una duracién de siete trimestres, dirigida a ingenieros quimicos, mecanicos,
industriales, eléctricos y electrénicos, que persigue formar profesionales de alto
nivel con dominio de la investigacion cientifica y capaces de desarrollar y

analizar sistemas en el area de mantenimiento industrial.

También la Maestria Centroamericana en Fisica, con duracion de tres
semestres, que tiene como objetivo fortalecer el conocimiento de la Fisica en
Centroamérica, asi como formar maestros con sélida preparacion sobre la

Fisica Contemporanea.

Una sala de videoconferencias fue inaugurada y esta disponible para los
estudiantes y profesores de la Facultad de Ingenieria, lo que coloca a esta
unidad académica a la altura de la tecnologia mas avanzada. El Consejo
Superior  Universitario  Centroamericano  confiri6  categoria  Regional
Centroamericana a los programas de Maestria en Ingenieria Sanitaria y
Maestria en Recursos Hidraulicos, impartidos por la Escuela Regional de
Ingenieria Sanitaria 'y Recursos Hidraulicos. La categoria Regional
Centroamericana fue aprobada por el Consejo Superior Universitario
Centroamericano (CSUCA), por un periodo de cinco afios prorrogables por un

mismo periodo, previa nueva evaluacion.



Otro logro satisfactorio fue la validacién de la autoevaluacion de la Escuela
de Ingenieria Quimica. Por aparte, dos diplomados, Instrumentacion y Control
de Procesos Industriales, se realizaron en la Escuela de Ingenieria Mecanica de
la Facultad, con el objetivo de formar, desarrollar y actualizar instrumentistas
calificados para la industria con capacidad de manejar en forma cientifica las
aplicaciones de las plantas. Este evento académico fue apoyado por la
Universidad de San Carlos de Guatemala (USAC) seccidon central, The
Instrumentation, System and Automation Society y Asociacion de técnicos
instrumentistas de Guatemala. Un aspecto relevante constituye el trabajo
realizado en 2004, egresando 424 nuevos profesionales de las aulas de la

Facultad de Ingenieria.

Un laboratorio para la verificacion de medidores y patrones, de acuerdo
con las normas técnicas internacionales vigentes, fue montado a partir de un
Convenio de Cooperacion Técnica suscrito por la Comision Nacional de Energia
Eléctrica (CNEE) y la Universidad de San Carlos Guatemala, a través del
Centro de Investigaciones de Ingenieria (Cll). Dicho laboratorio establece como
uno de sus objetivos especificos verificar, calibrar y certificar medidores de
distribucion final de energia eléctrica, nuevos o en servicio, instalados en
distintas regiones geograficas del pais dentro del &rea de atencion de las

distribuidoras, o en los casos en que existan reclamos de los usuarios.

Una carta de entendimiento para la formacion de Doctores en Ingenieria
Sanitaria fue suscrita por el Decano de la Facultad de Ingenieria y autoridades
de la Universidad Internacional de la Florida, en el marco del Segundo
Congreso de Tecnologia e Ingenieria de Latinoamérica y el Caribe celebrado en

Miami.



Un memorando de entendimiento para la cooperacion técnica en agua
potable y saneamiento ambiental, fue firmado por la Facultad de Ingenieria y el
Programa Ambiental Regional para Centroamérica (PROARCA). Mediante este
memorando se unieron esfuerzos y acciones para apoyar los programas de
saneamiento ambiental, con el fin de mejorar las condiciones de salud de la
poblacién guatemalteca. Prevé la posibilidad de que la Escuela Regional de
Ingenieria Sanitaria (ERIS) y el Centro de Investigaciones de Ingenieria
colaboren en la capacitaciéon de recursos humanos en los diferentes proyectos

del Programa Ambiental Regional para Centroamérica.

En 2004 se obtuvo la maxima participacion de la Facultad de Ingenieria,
en el Programa de Intercambio y Movilidad Académica (PIMA), auspiciada por
la Organizacion de Estados Iberoamericanos para la Educacion, la Ciencia y la
Cultura (OEIl). En ese afo, Guatemala participd6 con cinco estudiantes
provenientes de las Universidades de Valencia y C&diz de Espafa, la
Universidad del Litoral de Argentina, la Universidad Don Bosco de El Salvador y

la Universidad Federal de San Carlos de Brasil.

Por aparte, envié estudiantes a la Universidad de Céadiz, Universidad Don
Bosco de El Salvador, Universidad Centroamericana de Nicaragua, Universidad

del Litoral en Argentina y Universidad Nacional de Ingenieria de Nicaragua.



Se realizaron las investigaciones: “Determinacion del potencial curtiente
dé los taninos extraidos de la corteza de dos especies forestales nativas
guatemaltecas”, “Sistema informatico de consulta para la investigacion y el
desarrollo industrial’, “Evaluacion experimental del comportamiento de
revestimientos utilizados en paredes de construcciones de tierra y su aplicaciéon
en una vivienda rural” y “Estudio tecnoldgico integral de la madera y la corteza
del primer raleo de cuatro especies de pino cultivadas con fines industriales”,
todos proyectos ejecutados por el Centro de Investigaciones de Ingenieria

donde ademas fueron formulados otros 34 proyectos.

Mas de mil o6rdenes de trabajo fueron realizadas en el Centro de
Investigaciones de la Facultad de Ingenieria, por medio de las cuales se brindo
apoyo efectivo a empresas, instituciones, personas particulares y estudiantes
en procesos de elaboracion de tesis, en las diez secciones que conforman el

Centro de Investigaciones de Ingenieria (CII).

Agregados y concretos, metales y productos manufacturados, estructuras,
aglomerantes y morteros, tecnologia de materiales, quimica, industrial,
mecanica de suelos, quimica y microbiologia sanitaria, metrologia eléctrica y el

Centro de Informacion de la Construccion (CICON).

Una labor de suma importancia que realiza el Centro de Investigaciones
de Ingenieria (Cll) es el control de la calidad de agua que se consume en la
ciudad capital de Guatemala, la cual se lleva a cabo en el Laboratorio Unificado

de Quimica y Microbiologia Sanitaria.



El Centro de Célculo e Investigacion Académica implemento la inscripcion
y el ingreso de notas por Internet, a lo que se agrega la posibilidad de
asignacion de cursos por esa via. Ademas, se puso en funcionamiento cabinas
telematicas en distintos ambientes de la Facultad de Ingenieria, en las cuales
los estudiantes pueden realizar consultas de cursos aprobados por carrera,
registro anual de cursos, consultas de cursos normales, primera y segunda

retrasada, escuela de vacaciones y asignacion de cursos.

En 2006 fueron puestas en funcionamiento las Maestrias en Ciencia y
Tecnologia del Medio Ambiente y en Energia y Ambiente, ambas en
colaboracién con la Universidad de Cadiz, Espafia, mientras desde el mes de

enero del mismo afno esta en actividad la Maestria en Desarrollo Social.

Como resultado del Convenio suscrito por los gobiernos de la India y
Guatemala, fue puesto en funcionamiento un Centro Tecnoldgico, ubicado en el
cuarto nivel del edificio T-3 de la Facultad de Ingenieria. Esto incluye dos
laboratorios de computacion, para el cual se firmé un Convenio entre el
Gobierno de la India, el Consejo Nacional de Ciencia y Tecnologia (CONCYT) y
la Facultad de Ingenieria de la Universidad de San Carlos de Guatemala. La
Certiport and Educational Technology Consulting (ETC) acreditaron a la
Facultad de Ingenieria de la Universidad de San Carlos de Guatemala, para la
preparacion y evaluacion de los programas de certificaciones Internet and
Computing Core Certification (IC3) y Microsoft Office Specialist (MOS).



En octubre de 2006 se inaugur6 una clinica médica, ubicada en el primer
nivel del edificio T-3, la cual atiende a la comunidad educativa los dias habiles
entre 9:00 y 20:00 horas. En 2006 se firmo6 un convenio general de Cooperacion
Académica, Cientifica y Tecnoldgica entre la Facultad de Ingenieria y el

Ministerio de Energia y Minas.

1.1.2. Misién

Formar profesionales de la Ingenieria Civil con valores y principios éticos,
capaces de planificar, disefar, construir, administrar, operar y mantener obras
de infraestructura civil, consciente de la realidad nacional y comprometida con
la sociedad; para que a través de la aplicacién de la ciencia y la tecnologia

contribuyan al bien comun y desarrollo sostenible.

1.1.3.  Visién

Ser un ente académico formador de ingenieros civiles emprendedores,
con capacidad de investigacion, autoformacion, con principios éticos y
conciencia social, para que mediante la aplicacion de la ciencia y tecnologia
solventen con excelencia las necesidades de la sociedad guatemalteca y se
inserten con éxito en la actividad académica y laboral en el medio nacional e

internacional.
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1.1.4. Servicios que realiza

La Escuela de Ingenieria Civil opera principalmente para servir a los
estudiantes, con el fin de prepararlos en diferentes areas para su desempefio
profesional, areas como: topografia y transportes, estructuras, construcciones

civiles y materiales de construccion, hidraulica, planeamiento, entre otras.

Poniendo a disposiciéon de los alumnos los cursos que conforman el
pensum de la carrera en diferentes horarios, para que ellos escojan el horario
mas conveniente a su situacién. La Escuela también tiene a disposicion de
catedraticos y alumnos oficinas que funcionan con servicio de secretaria todo el

dia, con el fin de realizar diferentes tramites que se necesiten realizar.

1.2. Descripcion de las necesidades

La Escuela de Ingenieria Civil en el proceso de cumplir los requisitos para
alcanzar la acreditacion extendida por la Agencia Centroamericana de
Acreditacion de Arquitectura y de Ingenieria (ACAAI) se vio en la necesidad de
mejorar cierto funcionamiento, asi como desarrollar nuevos funcionamientos
dentro de su sitio Web, que permitirian a estudiantes y catedraticos mantener

una comunicacion mas fluida y manejar diversa informacién de manera sencilla.

En la fase inicial de las mejoras para la acreditacibn se puso en
funcionamiento tres diferentes secciones del Portal Web, alojadas y trabajando
en un host contratado temporalmente (hasta diciembre de 2010), razén por la
cual era necesario poner el portal en funcionamiento dentro de los servidores de

Centro de Calculo.
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En conjunto con esta migracion, era necesario reforzar seguridad en
algunos puntos o crear seguridad en otros puntos, para garantizar que la
informacion estuviera Unicamente disponible para las personas correctas, y
evitar pérdida de informacion o dafio al Portal Web, de la mano con esto, era
necesario crear técnicas seguras y sencillas para realizar Backups vy
Restauracion de los directorios, archivos y bases de datos del portal. Todo esto
con el fin de preservar el funcionamiento correcto del Portal Web, ante las
periodicas revisiones por parte de la agencia acreditadora. Garantizando la

conservacion de la acreditacion.

1.3. Priorizacién de las necesidades

Debido al tiempo con el que se disponia para realizar las actividades, y
también a que ciertas tareas eran prerrequisitos de otras, se definié orden de
prioridades para la puesta en funcionamiento dentro de los servidores del
Centro de Calculo del Portal Web de la Escuela de Civil.

a) En primer lugar debia migrarse toda la informacion de las diferentes
secciones del Portal Web, tanto las bases de datos, como los directorios y
archivos correspondientes hacia el Centro de Calculo. Para poder realizar
el proceso de migracién, era necesario primero solicitar los recursos
adecuados a Centro de Calculo, espacio en disco duro, bases de datos y
usuarios para acceso a las bases de datos y FTP. Como parte de la
migracion del Portal Web, era necesario tratar con problemas debido a
cambio de versiones entre las herramientas usadas en los servidores,
como Apache (Servidor HTTP), PHP (Lenguaje de programacion
interpretado, con el que estan desarrolladas las distintas secciones del
Portal Web).
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b)

d)

Finalizada la migracion por cuestiones de seguridad y funcionalidad era
necesario actualizar la versibn de Wordpress (pagina principal) a una
versibn mas reciente. Estas dos tareas son la base para poder trabajar
con la seguridad dentro del Portal, con técnicas de backup y restauracion
ante cualquier eventualidad desastrosa, asi como la administracion de las
diferentes secciones, habiendo establecido estas dos primeras tareas, se

puede continuar con.

Actualizaciones de informacion tanto en la pagina principal (Seccién de
noticias), como informacion de catedraticos y cursos disponibles en el
Portafolio Virtual. Para los diferentes ciclos (semestre, curso de

vacaciones).

Creacion de scripts programables para realizacibn de backups

automaticos y restauracion semiautomatica.

Incorporacion de nueva opcidn para obtener reporte de estudiantes

egresados de la Escuela, dentro de la seccion Administrativa del portal.
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1.4. Plan de contingencia

Con el fin de garantizar la continuidad de las funciones de una entidad
ante un desastre, es necesario elaborar un plan que defina las medidas que se
tomaran, estas medidas pueden ser humanas o tecnolégicas, en este plan se

definen tipos de amenazas y acciones que se deben tomar para sobrellevarlas.

1.4.1. Desastres

Wikipedia define un desastre de la siguiente manera: “Es un hecho natural
o provocado por el hombre que afecta negativamente a la vida, al sustento o a
la industria, desembocando con frecuencia en cambios permanentes en las
sociedades humanas, ecosistemas y medio ambiente”. Entre los desastres

naturales se pueden listar:

1.4.1.1. Desastres naturales

Son aquellos relacionados directamente con el medio ambiente, al superar

los limites normales y causar dafios en el &rea en que ocurren.

Figural. Avalancha

Fuente: http://es.wikipedia.org/wiki/Alud. Consulta: Febrero de 2010.
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Desplazamientos bruscos de nieve, que se dan en laderas o terrenos
inclinados, pueden ser superficiales o profundas, y se clasifican desde débiles

hasta muy fuertes.

Se originan debido a la diferencia de consistencia en la nieve en diferentes
sectores de la ladera, ocasionado por recientes nevadas o lluvia, puede
deberse también a lo resbaloso de algunos sectores de nieve y el peso

acumulado de la nieve.
Estos deslizamientos de nieve pueden llegar a recorrer kilbmetros ladera
abajo, arrastrando a su paso arboles, animales, casas y personas, algunas

veces llegando a alcanzar la velocidad de 400 kilometros por hora.

Figura 2. Corrimiento de tierra

Fuente: http://www.skyscrapercity.com/showthread.php?t=918774
Consulta: Febrero de 2010.
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Similar a las avalanchas, en lugar de deslizamientos de nieve son
deslizamientos de tierra, arboles, rocas y en ocasiones lodo. Pueden
ocasionarse por diferentes razones, como por ejemplo, terremotos, lluvia o

erupciones volcanicas.

En los deslaves ocasionados por lluvia gran cantidad de agua penetra la
ladera en poco tiempo, ocasionando inestabilidad y que finalmente el terreno

ceda.
Al igual que las avalanchas, los grandes corrimientos de tierra arrasan con
cualquier cosa que tengan en su camino casas, animales y personas, llegando

a desaparecer poblaciones enteras.

Figura 3. Erupcion volcanica 1

Fuente: http://es.wikipedia.org/wiki/Desastre_natural. Consulta: Febrero de 2010.
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Figura4. Erupcion volcéanica 2

Fuente: http://www.skyscrapercity.com/showthread.php?t=918774
Consulta: Febrero de 2010.

Se da cuando un volcén arroja gases, lava, arena, rocas o la combinacién
de las mismas y pueden darse desde erupciones pequefias que no dejan
consecuencias o dafos significativos, hasta colosales erupciones, que pueden
dejar poblaciones enteras sepultadas bajo la arena, y como consecuencia

cuantiosas pérdidas humanas y materiales.

Figura5. Granizo

Fuente: http://fes.wikipedia.org/wiki/Desastre_natural. Consulta: Febrero de 2010.
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Es ocasionado debido a tormentas, que dan lugar a las condiciones para
la formacion del granizo, frio extremo, agua y particulas de polvo, que dan lugar
a pedazos de hielo, que al ser demasiado pesados para que el viento los
soporte caen a tierra, ocasionando grandes dafos, especialmente a cultivos y
animales, dependiendo de la magnitud del granizo, puede ocasionar dafos

fisicos en automoviles, techos de casas, etc.

Figura 6. Huracan

Fuente: http://es.wikipedia.org/wiki/Desastre_natural. Consulta: Febrero de 2010.

Es un sistema de tormentas, de baja presidbn que se origina en los
océanos, toma forma giratoria y es de grandes proporciones, oficialmente se le
conoce como huracan cuando sus vientos alcanzan los 110 kilémetros por hora,
es acompafnado de grandes cantidades de lluvia, por lo que puede provocar
inundaciones, actualmente es posible predecir con base a simulaciones y

condiciones atmosféricas la posible trayectoria de estos fenomenos.
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Figura7. Inundacion

Fuente: http://es.wikipedia.org/wiki/Inundaci%C3%B3n. Consulta: Febrero de 2010.

Las inundaciones se dan debido a grandes acumulaciones de agua en
determinada zona donde normalmente no hay agua, pueden ser ocasionadas
por lluvia excesiva, derretimiento de hielo por condiciones especiales de

manera rapida, aumento de la marea més alla de lo normal y tsunamis.

Figura 8. Terremotos

Fuente: http://verbiclara.nireblog.com/cat/historicas. Consulta: Febrero de 2010.
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Los terremotos se pueden originar por movimiento de placas tectonicas y
la consecuente liberacion de energia, o debido a actividad volcanica, se
manifiestan por movimientos bruscos del suelo y pueden ser sumamente
dafinos, dependiendo del tipo del movimiento del terreno, y del tipo de

construcciones que se encuentren en la zona.

Un terremoto ocasionado por movimiento de placas tectonicas se da
cuando la energia acumulada por el movimiento de materiales en el interior de
la tierra es superior a lo que las placas pueden soportar, y por lo tanto necesitan
reacomodarse, causando de esta manera movimientos en la superficie. Son
medidos generalmente en dos escalas, la escala de Mercalli y la escala de
Richter.

Los terremotos no pueden ser pronosticados, lo que aumenta el poder
dafino de estos fenOmenos, pueden matar a muchas personas en pocos

segundos y ocasionar pérdidas millonarias.

Figura9. Tornados

Fuente: http://es.wikipedia.org/wiki/Desastre_natural. Consulta: Febrero de 2010.
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Los tornados tienen forma vertical y son corrientes violentas de viento que
se mueven en forma circular, pueden alcanzar velocidades desde los 60 hasta
los 500 Kilébmetros por hora, son catalogados de acuerdo a los dafios que

causan segun la escala Fuijita, desde EFO hasta EF5.

Se forman cuando corrientes de aire caliente que tienden a subir, chocan
con corrientes de aire frio que tienen a descender, dando origen primero a una
espesa nube llamada cumulonimbo, tienen la capacidad de arrasar con todo lo

gue se encuentre a su paso, llegando incluso a destrozar casas por completo.

Figura 10. Tsunamis

Fuente: http://fes.wikipedia.org/wiki/Desastre_natural. Consulta: Febrero de 2010.

Los tsunamis son olas gigantescas que llegan a la playa con una altura
superior a 15 metros. Estas olas llegan con fuerza a la playa y pueden arrastrar
tierra adentro lo que esté a su paso, siendo la velocidad de las olas otro de los
puntos que los hacen bastante dafiinas. Pueden formarse debido a terremotos o
maremotos, que hacen que el nivel del mar se eleve en cierto punto, causando

con esto la ola gigantesca.
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1.4.1.2. Desastres Tecnoldgicos

Estos desastres tecnolégicos pueden darse de forma casual, debido a
desastres naturales que pueden ser ocasionados también por acciones
intencionadas, con el fin de dafar, o probar la capacidad de personas para
realizar cierto tipo de acciones, puede ocurrir robos de informacion confidencial
valiosa para la institucion, y que comprometa a las personas de las que se tiene
informacion almacenada, asi mismo puede suspenderse el funcionamiento del
sistema, con las debidas consecuencias financieras y sociales, por la baja del

servicio, conocida esta interrupcion como negacion de servicio.

1.4.1.2.1. Fallade software

Suceden cuando las aplicaciones desarrolladas o el sistema operativo
sobre el cual funcionan las aplicaciones sufren alguna falla, que puede
ocasionar que se interrumpa el continuo funcionamiento del sistema, las
consecuencias de esta interrupcion del funcionamiento del sistema, dependen
de la cantidad de personas haciendo uso del mismo, en el momento de la
interrupcion, y de la necesidad que el sistema esté funcionando
permanentemente, este tipo de fallo puede llegar a ocasionar grandes pérdidas

econdmicas.
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1.4.1.2.2. Fallas de hardware

Este tipo de fallas sucede cuando alguna parte fisica del equipo se dafia, y
como consecuencia de esta falla el sistema puede ser interrumpido en su
funcionamiento, por ejemplo al darse falla de partes vitales del equipo como:
discos duros, memoria RAM, etc. También pueden dafiarse partes no tan vitales
de la computadora como teclado, mouse, pantalla o monitor, etc. Para reparar
una falla de hardware especialmente si tiene que ver con partes internas de la
computadora, se hace necesario detener el sistema, situaciéon que puede traer

consecuencias econémicas graves.

1.4.2. Antecedentes

1.4.2.1. Instituciones guatemaltecas

Actualmente la Institucion que por excelencia rige la prevencion, y
tratamientos de desastres es CONRED (Coordinadora Nacional para la
Reduccion de Desastres), la sede de CONRED esta ubicada en Avenida
Hincapié 21-72, Zona 13 Guatemala, Ciudad de Guatemala, su numero
telefébnico es: 2385-4144 su fax es 2332-6635 y su sitio Web es
www.conred.gob.gt también puede seguirse a CONRED a través de Twitter en

http://twitter.com/conredguatemala.
En su sitio Web tienen informacion constantemente actualizada sobre lo

MAs reciente que ocurre en el pais y en diferentes lugares que pudieran llegar a

afectar al pais y provocar un desastre.
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CONRED ha generado guias y afiches que determinar como actuar
antes, durante y después de sucedido un desastre, los recursos que estan a
disposicion en el sitio Web son los que se pueden ver en la siguiente imagen:

Figura 11. Material disponible

Afiches ' :
Base de Datos :Qué hacer en caso de? Contdctenos
Recursos en Linea Terremoto S'
— ismo
Documentos Deslizamiento —— RO
e T et Erupciones Volcanicas
Catalogos externos Alerta Volcanica

‘Huracanes
Red de Bibliotecas grracanes

Sitios de Interes

Tormentas Eléctricas

e Inundaciones
Recursos Multimedia ——

Incendios

Deslizamientos

Fuente: http://conred.gob.gt/. Consulta: Febrero de 2010.

1.4.2.2. Legislacion

En cuanto a legislacién en Guatemala para prevencion de desastres falta
mucho terreno por recorrer, aunque en la misma pagina Web de CONRED se
pueden observar lineamientos oficiales para solicitar recursos ante un desastre
ocurrido, y otro lineamiento referente a las funciones de CONRED en un

desastre.
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Figura 12. Lineamientos 1

“"Normas y
Procedimientos
de CONRED"

Art. 3, Inciso a,
Ley 109-96

Fuente: http://conred.gob.gt/. Consulta: Febrero de 2010.

Figura 13. Lineamientos 2

I Normas y Procedimientos de CONRED

Protocolo de Asistencia Humanitaria avalado por el consejo

Leer mas...

Documento de Ratificacion por el Vicepresidente del "Manual de Normas
Esfera”

Fuente: http://conred.gob.gt/
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1.4.3. Vulnerabilidades actuales
Actualmente, la Escuela de Ingenieria Civil tiene los siguientes problemas:
o Los niveles de humedad, debido a que la Escuela estd en un area poco
ventilada, y la distribucién de la misma no permite que la luz solar actue

sobre la instalacion.

e Fallas de energia eléctrica, por lo regular se pierde el servicio en la tarde y

este no es restablecido hasta la mafiana siguiente

. No se sabe si existe tierra fisica.

e Faltan reguladores de voltaje y probablemente UPS.

e Spamy virus, principalmente en cuentas de correo.

e Inundaciones, los drenajes se tapan.

1.4.4. Desastres alos que esta expuesta la Escuela

La Escuela de Civil por su ubicacion geografica estad expuesta a pasar por

alguno de los siguientes desastres: erupcion volcanica, granizo, huracan, fallas

de software y fallas de hardware.
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1.4.5. Acciones atomar

Al existir ya un plan de contingencia desarrollado a través del proyecto
“Mejoras a nivel tecnoldgico para la acreditacion regional de las diferentes
carreras a nivel de licenciatura de la Facultad de Ingenieria de la Universidad de
San Carlos de Guatemala.”, unicamente sera necesario reforzar los puntos que

asi lo requieran, o realizar los puntos que no hayan sido tomados en cuenta.

1.45.1. Fallos de electricidad

La energia suministrada desde la compafiia eléctrica normalmente no
satisface los estdndares necesarios para un centro de datos. Por lo tanto,
usualmente se requiere un nivel de condicionamiento de la energia. Hay varios

enfoques para hacer esto posible.

Protectores de corriente: filtran el oleaje de la fuente de poder. La mayoria
no hacen nada mas que esto, dejando los equipos vulnerables a otros

problemas relacionados con la energia.

Acondicionadores de energia: tratan de lograr un enfoque mas completo,
dependiendo de lo sofisticada que sea la unidad, a menudo cubren la mayoria

de los problemas descritos arriba.

Conjuntos de Moto-generadores: un moto-generador esencialmente es un
motor eléctrico grande activado por su suministro normal de poder. EI motor
estd conectado a una rueda voladora, la cual a su vez estd conectada a un
generador. El motor mueve la rueda y el generador, lo cual produce la
electricidad en suficientes cantidades para correr el centro de datos.
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De esta forma, la energia del centro de datos estd separada de la
electricidad externa, lo que significa que se elimina una gran parte de los
problemas relacionados con la electricidad. La rueda voladora también permite
la habilidad de mantener energia durante interrupciones eléctricas cortas, pues
toma varios segundos para que la rueda se detenga al punto en que ya no

genere energia.

Fuentes de alimentacion continuas: algunos tipos de fuentes de
alimentacion continua, mas conocidos como UPS, incluyen la mayoria (si no es

gue todas) las funcionalidades de un acondicionador de energia.

Independencia de fuentes de energia: cada edificio de la Universidad de
San Carlos de Guatemala cuenta con su propio suministro de electricidad, para
cuando un edificio en especifico no paga por el servicio de luz Unicamente ese
edificio se ve afectado por el corte de energia, o0 si el servicio es interrumpido

por diferentes razones Unicamente es afectado ese edificio.

1.4.5.2. Calefaccion, ventilacion y aire acondicionado

Las fallas en el sistema HVAC (Calefaccion, ventilacion y aire
acondicionado) pueden ser devastadoras para el funcionamiento continuo de su
centro de datos. Dada su complejidad y la naturaleza electromagnética, las

posibilidades de una falla son muchas y variadas. He aqui algunos ejemplos:
Las unidades de manejo de aire acondicionado (esencialmente grandes

ventiladores eléctricos) pueden fallar debido a la sobrecarga eléctrica, falla de la

correa/polea, etc.
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Las unidades de enfriamiento (a menudo llamadas chillers) pueden perder

su refrigerante debido a filtraciones o tomar sus compresores y/o motores.

La reparacion y mantenimiento de un HVAC es un campo muy
especializado - un campo que el administrador de sistemas promedio deberia
dejar a los expertos.

1.45.3. Humedad

La humedad puede afectar los equipos estropeandolos y afectar la salud
de las personas que residen en el edificio. Es necesario mejorar la ventilaciéon
para evitar los problemas por acumulacion de humedad, en caso de no poder
mejorar la ventilacion puede escogerse la via de la deshumificacion artificial,
con la compra de des humificadores eléctricos que extraen la humedad del

ambiente condensandola en un recipiente especifico.
Noétese que los des humificadores deben usarse cuando no haya personal
o0 algun ser viviente en la misma area durante tiempos prolongados por que
pone en riesgo la salud, debido a la extraccion de toda el agua del ambiente.
1.45.4. Terremoto
Antes del terremoto: preparar botiquin de primeros auxilios, linternas, radio

de baterias, etc. y algunas provisiones en sitios conocido por todos. Sepa como

desconectar la luz y el agua.
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Confeccione un directorio telefénico para que en caso de necesidad, se
pueda llamar a los Bomberos, Asistencia Sanitaria o Policia. No coloque objetos
pesados encima de muebles altos, asegurelos en el suelo, fije bien a las
paredes muebles como armarios, estanterias, etc. Y sujete aquellos objetos que
pueden provocar dafios al caerse, como cuadros, espejos, lamparas, productos
toxicos o inflamables, etc. Revise la estructura del edificio asegurese que los
elementos estructurales tengan buena fijacion. Si fuera necesario, consulte a un

técnico en construccion.

Durante el terremoto:

o Si el terremoto no es fuerte, tranquilicese, acabara pronto.

o Si el terremoto es fuerte, mantenga y transmita la calma. Agudice la

atencion para evitar riesgos.

o Si esta dentro de un edificio, quédese dentro, si esta fuera, permanezca

fuera. El entrar o salir de los edificios s6lo puede causarle accidentes.

o Dentro de un edificio busque estructuras fuertes, bajo una mesa o cama,
bajo el dintel de una puerta, junto a un pilar, pared maestra o en un rincén
y proteja su cabeza.

. Nunca huya precipitadamente hacia la salida.

. Apague todo fuego. No utilice ningun tipo de llama (cerilla, encendedor,

vela, etc.) durante o inmediatamente después del temblor.
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o Fuera de un edificio, aléjese de cables eléctricos, cornisas, cristales, etc.

o No se acerque ni penetre en los edificios para evitar ser alcanzado por la
caida de objetos peligrosos. Vaya hacia lugares abiertos, no corra y
cuidado con el trafico.

Después del terremoto: guarde la calma y haga que los demas la guarden.
Impida cualquier situacion de péanico. Compruebe si alguien esta herido,
préstele los auxilios necesarios. Los heridos graves no deben moverse, salvo
gue tenga conocimientos de cédmo hacerlo, en caso de empeoramiento de la

situacion (fuego, derrumbamiento, etc.) muévalo con precaucion.

Compruebe el estado de las conducciones de agua y electricidad, hagalo
visualmente y nunca ponga en funcionamiento algin aparato. Ante cualquier
anomalia o duda, comuniquelo a los técnicos o autoridades. No utilice el
teléfono. Hagalo sélo en caso de extrema urgencia. Esté atento a la radio para
recibir informacion o instrucciones de las autoridades. Tenga precaucion al abrir

armarios, algunos objetos pueden haber quedado en posicién inestable.

No repare de inmediato los desperfectos, excepto si hay vidrios rotos o
botellas con sustancias téxicas o inflamables. Apague cualquier incendio, si no
pudiera dominarlo contacte inmediatamente con los bomberos. Después de una
sacudida muy violenta salgan ordenada y paulatinamente del edificio que
ocupen, sobre todo si éste tiene dafios. Aléjese de las construcciones dafadas.

Vaya hacia areas abiertas.
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Después de un terremoto fuerte siguen otros pequefios, réplicas que
pueden ser causa de destrozos adicionales, especialmente en construcciones
dafadas. Permanezca alejado de éstas. Si fuera urgente entrar en edificios
dafiados hagalo rapidamente y no permanezca dentro. En construcciones con

dafios graves no entre hasta que sea autorizado.

1.4.55. Huracanes

Antes de la tormenta: verifiqgue que no haya arboles en mal estado afuera,
porque pueden caer durante una tempestad, causar dafios y heridos. Tenga a
mano un kit de emergencias. Establezca un punto de reunién, en caso de estar

dispersos. Evalue la posibilidad de instalar un pararrayos.

Durante la tormenta: asegure las puertas, ventanas y persianas exteriores.
No toque equipos eléctricos o teléfonos, porque los relampagos pueden
conducir su descarga a través de los cables. Intente refugiarse dentro del
edificio. Si no hay ninguna estructura disponible, vaya a un lugar abierto y
agachese cerca del suelo, lo mas pronto posible. Al agacharse hagalo con los
codos en las rodillas y cubrase los oidos con las manos. Evite las estructuras
altas como torres, arboles altos, cercos, lineas telefonicas o tendido eléctrico.
Se recomienda una posicion de pies juntos y estar agachado. No se acueste en

el suelo y retire todos los objetos metalicos que se encuentren cerca.

1.4.5.6. Granizo

Es necesario al momento de la granizada estar bajo techo o bajo la
cubierta mas firme posible. Si se recibe impacto directo del granizo de grandes

proporciones buscar el centro asistencial mas cercano.
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1.4.5.7. Erupcidn volcanica

Antes de la erupcién: tenga un par de anteojos de natacién y una
mascarilla desechable. Si no cuenta con estos elementos tenga pafiuelos para
cubrir su rostro. Todos deben saber como actuar, como cortar el suministro luz

y agua, y los nimeros de emergencia a los que pueden llamar de ser necesario.

Durante la erupcion: aléjese del lugar y evite las areas hacia donde sopla
el viento proveniente del volcan. Si se ve atrapado dentro del edificio, cierre
todas las ventanas, puertas y aperturas al exterior como chimeneas. Use
pantalones largos y camisa de manga larga.

Use anteojos de natacion para proteger sus 0jos. Use una mascara anti

smog o mantenga un pafio humedo sobre su cara para facilitar la respiracion.

Después de la erupcion: aléjese de la ceniza volcanica. Cubra su boca y
nariz. Mantenga su piel cubierta para evitar irritaciones y quemaduras. En caso
de tener una dolencia respiratoria, evite todo contacto con la ceniza y
permanezca dentro, hasta que las autoridades informen que ya no hay riesgo.
Limpie la ceniza de los techos, ya que es pesada y puede hacer que un edificio
colapse. Efectie una revisibn de la luz, agua y teléfono, tomando las

precauciones adecuadas.

1.4.5.8. Fallas de hardware y software

Mantener partes adicionales de hardware: en su forma mas simple, las
exposiciones debidas a fallas del hardware se pueden reducir manteniendo
repuestos de hardware adicionales. Por supuesto, este enfoque asume dos

cosas:
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e Alguien esta en el sitio con suficientes habilidades para diagnosticar el

problema, identificar la parte defectuosa y reemplazarla.

e Est4 disponible un repuesto para el hardware defectuoso.

Contratos de servicios: los contratos de servicios pasan el problema de las
fallas de hardware a alguien mas. Lo Unico que necesita hacer es confirmar que
ha ocurrido una falla y que no parece estar relacionado a un problema de
software. Usted simplemente hace la llamada y alguien mas aparece para
encargarse de que las cosas estén en funcionamiento otra vez.

Parece muy simple, pero como con la mayoria de las cosas en la vida, hay
mucho méas de lo que el ojo puede ver. He aqui algunas cosas que deberia

considerar cuando esté revisando contratos de servicios.

e Horas de cobertura, tiempo de respuesta, partes disponibles, presupuesto

disponible y hardware cubierto.

Caidas del sistema: las caidas ocurren cuando el sistema operativo
experimenta una condicién de error desde la cual no se puede recuperar. La
razon de las caidas puede variar. Cuando un sistema operativo falla, se debe

reiniciar el sistema para poder continuar la produccion.

Bloguearse: cuando el sistema operativo deja de manejar estos eventos,
el sistema se detiene aparatosamente. Esto se conoce como un bloqueo. Los
interbloqueos cuando dos recursos se disputan los recursos que el otro posee
pueden provocar que el sistema se bloquee, con el mismo resultado final, una

falta total de productividad, se debe terminar el proceso que este causando el
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bloqueo o en el peor de los casos se debe reiniciar el sistema para poder

continuar la produccién.

Asistencia de software: de la misma forma que los fabricantes de
hardware ofrecen soporte para sus productos, muchos proveedores de software
colocan paquetes de soporte disponibles a sus clientes. Excepto por las
diferencias obvias, los contratos de soporte de software pueden ser bastante
similares a los contratos de hardware. El nivel de soporte suministrado por un

fabricante de software puede variar.

Documentacion: aunque a veces es ignorada, la documentaciéon del
software puede servir como una herramienta de soporte de primer nivel. Bien
sea en linea o impresa, la documentacion a menudo contiene la informacion

necesaria para resolver muchos problemas.

Auto asistencia: confia en que el cliente utiliza los recursos en linea para
resolver sus propios problemas relacionados al software. A menudo estos
recursos toman la forma de FAQs (Preguntas mas frecuentes) basadas en el
Web o bases de datos de conocimientos. Las FAQs tienen poca 0 ninguna
capacidad de seleccién, dejando que el cliente se desplace pregunta por
pregunta con la esperanza de encontrar una que mencione el problema que
tiene. Las bases de conocimiento tienden a ser un poco mas sofisticadas,
permitiendo la entrada de términos para realizar blusquedas. Las bases de
conocimientos también pueden ser bien completas en &mbito, convirtiéndola en

una buena herramienta para resolver problemas.
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Soporte Web o de correo electrénico: muchas veces lo que parece un sitio
de auto asistencia, también incluye algunas formas basadas en la Web o correo
electrénico, que permiten que la persona pueda enviar preguntas al personal de
soporte. Si el personal de soporte esta saturado de trabajo, es dificil obtener la
informacion necesaria de ellos, pues su principal preocupacion es la de

responder rapidamente a cada correo y moverse al siguiente.

La razdn de esto es que casi todo el personal de soporte usualmente es
evaluado por el numero de problemas que pueden resolver. Los problemas de
escalada también son complicados porque hay poco que hacer dentro de un
correo electronico para promover respuestas con mejores tiempos de
respuestas y mas utiles, particularmente cuando la persona esta leyendo su

correo se apresura para llegar al siguiente.

La forma de obtener el mejor servicio es asegurarse que Su correo
electrénico responde todas las preguntas que un técnico podria preguntarle,
tales como:

e Claramente describa la naturaleza del problema.

e Incluya todos los niumeros de version pertinentes.

e Describa lo que ya ha hecho en un intento de resolver el problema (aplicé

los ultimos parches, reinicio con la configuraciéon minima, etc.).

Al darle al técnico de soporte mas informacion, tiene mas oportunidades

de obtener la asistencia que necesita.
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Soporte telefénico: implica hablar con un técnico a través del teléfono.
Este estilo de soporte es mas similar al soporte de hardware, en que pueden
haber diferentes niveles de soporte disponible (con diferentes horas de

cobertura, tiempo de respuesta, etc.).

Puesta en marcha de una politica de seguridad: actualmente las
legislaciones de algunos paises, obligan a las empresas, instituciones publicas
a implantar una politica de seguridad. Generalmente se ocupa exclusivamente a
asegurar los derechos de acceso a los datos y recursos con las herramientas
de control y mecanismos de identificacion. Estos mecanismos permiten saber
gue los operadores tienen sélo los permisos que se les dio. La seguridad
informatica debe ser estudiada para que no impida el trabajo de los operadores
en lo que les es necesario y que puedan utilizar el sistema informatico con toda

confianza.

Por eso en lo referente a elaborar una politica de seguridad, conviene:

e Elaborar reglas y procedimientos para cada servicio de la organizacion.

e Definir las acciones a emprender y elegir las personas a contactar en caso

de detectar una posible intrusion.

e Sensibilizar a los operadores con los problemas ligados con la seguridad

de los sistemas informaticos.
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e Los derechos de acceso de los operadores deben ser definidos por los
responsables jerarquicos y no por los administradores informéticos, los
cuales tienen que conseguir que los recursos y derechos de acceso sean

coherentes con la politica de seguridad definida.

e Ademas, como el administrador suele ser el Unico en conocer
perfectamente el sistema, tiene que derivar a la directiva cualquier
problema e informacion relevante sobre la seguridad, y eventualmente
aconsejar estrategias a poner en marcha, asi como ser el punto de
entrada de la comunicacion a los trabajadores sobre problemas y

recomendaciones en término de seguridad.

Técnicas de aseguramiento del sistema: codificar la informacion,
criptologia, criptografia y criptociencia, contrasefias dificiles de averiguar a partir

de datos personales del individuo.

Vigilancia de red: tecnologias repelentes o protectoras, cortafuegos,
sistema de deteccion de intrusos, antispyware, antivirus, llaves para proteccion
de software, etc. Mantener los sistemas de informacién con las actualizaciones

gue mas impacten en la seguridad.

Consideraciones de software: tener instalado en la maquina Unicamente el
software necesario reduce riesgos. Asi mismo tener controlado el software
asegura la calidad de la procedencia del mismo (el software obtenido de forma
ilegal o sin garantias aumenta los riesgos). En todo caso un inventario de
software proporciona un método correcto de asegurar la reinstalacion en caso
de desastre. El software con métodos de instalacion rapidos facilita también la

reinstalacion en caso de contingencia.
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Existe software que es conocido por la cantidad de agujeros de seguridad
que introduce. Se pueden buscar alternativas que proporcionen iguales

funcionalidades, pero permitiendo una seguridad extra.

Consideraciones de una red: los puntos de entrada en la red son
generalmente el correo, las paginas Web y la entrada de archivos desde discos,
o de ordenadores ajenos, como portétiles. Mantener al maximo el numero de
recursos de red sélo en modo lectura, impide que ordenadores infectados
propaguen virus. En el mismo sentido se pueden reducir los permisos de los
usuarios al minimo. Se pueden centralizar los datos de forma que detectores de
virus en modo batch puedan trabajar durante el tiempo inactivo de las
maquinas. Controlar y monitorizar el acceso a Internet puede detectar, en fases

de recuperacion, como se ha introducido el virus.
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2.  FASE TECNICO PROFESIONAL

2.1. Descripcion del proyecto

El proyecto estd enfocado hacia garantizar en todo momento que
estudiantes, catedraticos, egresados, egresados no profesionales y personal
administrativo tengan acceso al Portal Web de la Escuela de Civil y por lo tanto
a la informacién de los cursos impartidos por la Escuela, asi mismo al manejo
de la informacién a través de la seccion administrativa del Portal.

No se pretende la creacion de nuevas herramientas de software, sino la
adecuada instalacion, configuracion, modificacion y migracion de las ya
existentes como son:

e Wordpress - Péagina principal (Sistema de gestion de contenidos).

e Dokeos - Portafolio Civil (Entorno de e-learning y aplicaciéon

administradora de contenidos).

e  Seccién administrativa, a su vez divida en:

» administracion

» egresado

> estudiante
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Por esta razon, a través de un andlisis rapido se considera la realizacién

de lo siguiente:

e Andlisis, configuracion, documentacién, desarrollo y pruebas de politicas
de seguridad para las diferentes secciones del Portal Web, dada la

importancia de cada seccién y la informacion que manejan.

e Anadlisis, configuracion, documentacion, desarrollo y pruebas de politicas
de back up y restauracion, a fin de prevenir la pérdida de informacién ante

cualquier eventualidad catastrofica.

e Andlisis de servidores, configuracion, documentacion y ejecucion de
migracion de la totalidad del Portal Web de Ingenieria Civil hacia el Centro

de Calculo y pruebas posteriores.

e Adicionalmente al adaptar estas herramientas al uso personal de la
Escuela de Ingenieria Civil, es necesario agregar funciones o modulos que
vengan a complementar el funcionamiento de las herramientas utilizadas
(wordpress, dokeos), por ejemplo, reportes personalizados del uso de las

mismas.

2.2. Investigacién Preliminar para la solucion del proyecto

Para llevar a cabo un proyecto que finalice con éxito, es necesario que se
establezcan bases y se tenga conocimiento previo del tema o temas que
estaran involucrados en el desarrollo del mismo, en el caso de este proyecto
hablaremos de herramientas utilizadas ya sean prefabricadas o desarrolladas a

la medida, asi como de la metodologia de desarrollo utilizada para el proyecto.
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2.2.1. Descripcion de herramientas utilizadas

Para entender el funcionamiento de las herramientas pre fabricadas de
software utilizadas (Dokeos, Wordpress) es necesario describir primero las
bases de estas herramientas como los son PHP y MySQL vy finalmente describir
las soluciones desarrolladas en cuanto a Seguridad e Integridad (backup y
restauracion) de la informacion que forma las distintas secciones del Portal
Web.

2.2.1.1. PHP

Inicié aproximadamente en el afio 1994, gracias a Rasmus Lerdorf, como
proyecto Unicamente para guardar su curriculum y datos relacionados con el
trafico en su pagina Web. Con el paso del tiempo mas personas se fueron
uniendo al proyecto hasta llegar a lo que actualmente es: un lenguaje de
programacion interpretado de alto nivel, que segun su pagina oficial
(http://www.php.net/) es generalmente usado para scripting en el desarrollo

dinamico de paginas Web.

El nombre PHP se origina de manera recursiva de las siglas PHP:
Hypertext Preprocessor, generalmente es interpretado del lado del servidor lo
gue es conocido como server-side scripting, o que quiere decir que: cuando el
visitante de la Web solicite una pagina, el servidor recibira la peticion, tomara el
codigo PHP y lo convertira en HTML que devolvera al visitante. Actualmente
hay mas de 20 millones de sitios Web, funcionando sobre PHP. Y como es el
caso de Dokeos y Wordpress son administradores de contenidos construidos
sobre PHP.
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PHP es bastante similar a lenguajes como C y Perl, lo que hace que para

cualquier programador sea sencillo aprender su estructura y funcionamiento.

Otra ventaja de PHP es que permite conectarse facilmente a varias bases

de datos como MySQL, Postgress, Microsoft SQL Server, Oracle, etc.

PHP5 es la version que actualmente esta siendo utilizada en los
servidores de Centro de Calculo. Esta version de PHP fue lanzada el 13 de
junio del 2004, desde esa fecha han sido lanzadas diferentes versiones de
PHP5, esto debido principalmente a actualizaciones de seguridad, siendo la
versibn 5.2.6 la que se utliza actualmente, aunque la versibn mas
recientemente lanzada en el momento de desarrollar este documento es la

version 5.3.4.

Todas las instrucciones del lenguaje PHP deben ir encerradas dentro de
las tags correspondientes <?php para apertura y ?> para cierre. Dentro de las
mismas pueden ir encerradas desde instrucciones sencillas hasta instrucciones
con un elevado nivel de complejidad, siendo esta una de las ventajas
presentadas por PHP, ya que puede ser utilizado por usuarios principiantes, y

de la misma manera puede ser utilizado por usuarios expertos.

2.21.2. MySQL

Es un sistema de gestion de base de datos relacional bastante popular, es
multihilo y multiusuario. Su licenciamiento es dual, esto porque existe una
version con licencia GNU GPL que se usa en cualquier caso compatible con la

licencia como es el caso de los pre-fabricados para el proyecto Dokeos y
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Wordpress, y la otra es una licencia especifica para el uso del gestor en
productos privativos, que no interesan para el proyecto.

El inicio de MySQL se dio aproximadamente en el afio 1995, una de las
grandes ventajas del gestor es que permite conexiones desde una gran
cantidad de lenguajes de programaciéon. Siendo uno de ellos PHP, bajo el cual
funcionan Dokeos y Wordpress los prefabricados utilizados para el proyecto, asi
como la seccién de Administracion que fue desarrollada a la medida, totalmente
con PHP.

Gran parte de la popularidad de MySQL se debe a PHP, ya que casi
siempre van de la mano, es bastante utilizado en ambiente Web, utilizando el
motor no transaccional MyISAM, debido a que responde bien ante la intensidad
0 gran exigencia en la cantidad de veces que se solicita lectura de datos,
aunque podria llegar a ocasionar problemas en alta concurrencia en
modificacion de datos. Puede llegar a almacenar mas de cincuenta millones de

registros.

2.2.1.3. Dokeos

Es catalogado como un entorno de e-learning y una aplicaciéon de
administracion de contenidos de cursos y también una herramienta de
colaboracion. La primera version fue lanzada en el 2004 evolucionando por
medio de varios lanzamientos hasta lo que es actualmente, Dokeos es software
libre que funciona bajo la licencia GNU GPL. Dokeos esta desarrollado en k
esto permite de cierta manera personalizar su funcionamiento a las
necesidades propias de la Escuela de Civil, funciona con la base de datos
MySQL.

45



Dokeos ofrece a los catedraticos un panel de administracion dividido en 3
secciones, por medio del cual manejaran cada curso que imparten de la manera

gue consideren mas conveniente.

Figura 14. Panel de administracion curso

— Creacion de contenidos
- @D o Documertos
- ; @ Enlaces
= \”;_3\’ Ejercicios
— Interaccion
& \__\3 Agenda == Q Ammcios
= CJP Foros = :} Buzon de tareas
& ) Usuarios - q’:j Grupos
EY fa Chat =1 QQJ Trabajos
— Administracion
@ Gestion de blogs @ Informes
% Configuracion del curse & Encuestas
|@ Mantenimiento del curso

Fuente: http://civil.ingenieria-usac.edu.gt/portafoliocivil/ . Consulta: Febrero de 2010.
e Creacion de contenidos
»  Descripcion del curso: la descripcion del curso es una breve nota con

la que se pretende dar informacion clara y concisa del curso

impartido.
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Ejercicios: permite a los catedraticos elaborar diversos tipos de
pruebas, para que los estudiantes puedan resolverlos en linea, se
pueden elaborar preguntas de opcion mdaltiple respuesta Unica,
opcion multiple respuestas compuestas (dos o mas correctas),

respuesta directa, entre otras.

Documentos: permite a los catedraticos subir documentos de apoyo y
colocarlos a disposicion de sus estudiantes, asi como notas parciales

o finales del curso.

Enlaces: permite a los catedraticos compartir con sus alumnos
enlaces a paginas externas a la Escuela de Civil con ejercicios,

lecturas, problemas resueltos, etc.

Interaccion

>

Agenda: proporciona la oportunidad de crear actividades

calendarizadas para el conocimiento de estudiantes y catedratico.

Foros: permiten la comunicacion en tiempo semireal entre
catedraticos y alumnos, haciendo posible la discusién de cualquier

tema propuesto, de manera ordenada y categorizada.

Usuarios: el catedratico podra controlar los estudiantes que estan
inscritos en su curso, y observar informacion detallada de cada uno
de éstos, asi como tomar la decision si fuera necesario de expulsarlo

de su curso.
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»  Chat: permite la comunicacién en tiempo real entre catedratico y

estudiantes, o incluso entre los mismos estudiantes.

»  Anuncios: permite al catedratico publicar noticias importantes y
enviar por correo electronico la informacién que considere necesaria

para el buen funcionamiento de su curso.

» Buzbn de Tareas: a través del buzdon de tareas los estudiantes
podran enviar tareas al catedratico del curso, subiendo sus
documentos al Portafolio Virtual, quedando a disposicion del

catedratico para su posterior calificacion.

Administracion

»  Configuracion del curso: en este apartado el catedratico podra
administrar el funcionamiento general de su curso, inscripciones de
estudiantes, bajas de estudiantes, nombre del curso, estudiantes a

los que se les permite el acceso al curso, etc.

»  Mantenimiento del curso: permite al catedréatico realizar copias de
seguridad de todo el contenido del curso, asi como eliminarlo si lo

deseara.
» Informes: permite al catedratico observar el avance de cada alumno

dentro del curso, en base a los ejercicios 0 pruebas realizadas, y la

fecha en que tuvo su ultimo acceso al curso.
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Dokeos le presenta a los estudiantes Unicamente las herramientas que el

catedrético haya decido poner a su disposicién

Figura 15. Panel administracion estudiante
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Fuente:  http://civil.ingenieria-usac.edu.gt/portafoliocivil/. Consulta: Febrero de 2010.

En cada herramienta que el estudiante tenga a su disposicion podra
participar con las reglas que el catedratico haya establecido, podra enviarle
tareas al catedratico, descargar los documentos que tenga disponibles, leer los
anuncios o noticias dados por el catedratico, visitar los enlaces compartidos,

participar en los foros y chats, contestar los ejercicios 0 examenes, etc.

2.2.1.4. Wordpress

Wordpress es una avanzada plataforma semantica de publicacion
personal orientada a la estética, los estandares Web y la usabilidad. Wordpress
es libre y al mismo tiempo gratuito. Cuenta con una sencilla interfaz de
administracion y publicacion, por medio de la cual, se elabor6 y personalizo la

pagina principal de la Escuela de Civil, con todas sus secciones o apartados.
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Wordpress esta desarrollado en PHP y funciona con la base de datos
MySQL bajo licencia GPL, y toma muy en cuenta los estandares Web y la
usabilidad, parte de su éxito es debido a la gran cantidad de desarrolladores
gue colaboran con el proyecto y la cantidad de plugins existentes que permiten

personalizar con detalle el funcionamiento deseado.

Se puede cambiar de apariencia facilmente al aplicarle una plantilla, ya
que Wordpress separa contenido de disefio, en estas plantillas se pueden
distribuir widgets a gusto y conveniencia propia, asi mismo como se dijo
anteriormente hay gran cantidad de plugins disponibles que en conjunto con los
widgets permiten pasar mas alla de una simple bitacora a algo mucho mas

robusto.

Aunque Wordpress es criticado por presentar vulnerabilidades de
seguridad que pueden ser explotadas, existen medidas de seguridad que
pueden ser tomadas, con el fin de reducir en cierta medida el riesgo de que
ante un ataque sea exitoso.

2.2.1.5. Herramientas de seguridad

La seguridad implementada es detallada mas adelante, en “Situacion final

del portal”.
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2.2.1.6. Herramientas de backup y restauracion

Se evaluaron diferentes opciones para garantizar la integridad de la
informacion considerando las secciones a proteger Wordpress, Dokeos y

Administracion.

Existen opciones propias de cada prefabricado para hacer copias de
seguridad tanto de directorios como de base de datos, pero buscando una
solucion conjunta que abarcara todo el Portal Web se llegd a la conclusion
luego de evaluar diferentes opciones, que la mejor opcion era trabajar con esto
por medio de scripts desarrollados en PHP.

Con estos y apoyados por el panel de administracion del host, se
programaron tareas para realizar las copias de seguridad semanalmente, y de
igual manera con scripts se puede realizar la restauracién de la informacion,

previamente haber subido la informacién que se quiera restaurar.
2.3. Costos del proyecto

Principalmente, el tiempo es la inversidon realizada durante el proyecto,
siendo el tiempo un recurso valioso e importante debe quedar constancia del

costo del mismo dentro del proyecto, asi como de los extras considerados para

la ejecucion del proyecto, a continuacién el detalle de esta informacion.
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Tablal. Costos del proyecto

Recursos Cantidad | Costo Unitario | Subtotal
Fase de Investigacion.
Entrevistas (Toma de requerimientos) 14 dias Q240 Q3360
Estudio de situacion actual
Inversién profesional 41 dias Q240 Q9840
Fase Técnico — Profesional
Ejecucion migracion portal hacia CC
Establecimiento politicas de seguridad
Establecimiento politicas back up y restauracion
Inversion profesional 75 dias Q300 Q22500
Fase Ensefianza — Aprendizaje
Desarrollo de guias para usuarios
Desarrollo de guias para
administradores
Entrega de material y capacitacion 4 dias Q100 Q400
Inversién profesional 21 dias Q300 Q6300
Otros
Gastos oficina (papel, cartuchos, etc.) 1 Q500 Q500
Transporte mensual 6 meses Q440 Q2640
Subtotal | Q45540
Imprevistos Q2277
Total | Q47817

Fuente:  elaboracion propia
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2.4,

Beneficios del proyecto

Para que el proyecto tenga razon de ser, necesariamente debe aportar

beneficios a la Escuela de Ingenieria Civil, a estudiantes, catedraticos,

egresados y egresados no titulados.

Los beneficios obtenidos son:

Ahorro de US $167.88 anuales en concepto de hosting para el
funcionamiento de las 3 secciones que forman parte del Portal Web
(Pagina principal, Portafolio Virtual, Seccion Administrativa), ya que ahora
se encuentra alojado en su totalidad dentro de servidores de Centro de

Célculo, propios de la Facultad de Ingenieria.

Backups semanales tanto de directorios y archivos como de las bases de
datos, con el fin de garantizar la integridad de la informacion ante

cualquier evento catastréfico que pudiera llegar a suceder.

Incremento en la seguridad de las distintas secciones del Portal Web, con
el fin que los usuarios que administran las diferentes secciones dentro del
Portal Web no tengan vulnerabilidades facilmente explotables en un
ataque, asi como permisos de lectura, escritura y ejecucion en directorios

y archivos importantes.

De manera general la administracion de cada seccion a través de su
respectivo panel de administracion es mas segura, evitando posibles
vulnerabilidades de los usuarios administradores de cada producto pre

fabricado.
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Facilidad para realizar y descargar backups parciales o totales del Portal
Web, asi como de las bases de datos asociadas a cada seccion del Portal
Web.

Facilidad para poder restaurar informacién parcial o total del Portal Web,

asi como de las bases de datos asociadas a cada seccion del Portal Web.

Creacion de correo electronico (gmail) para atencion de dudas y
administracion de las diferentes secciones del Portal Web, con el fin de
centralizar la atencion a estudiantes, catedraticos, egresados y egresados

no titulados.

Reporte de usuarios registrados en la seccion de estudiantes egresados,

que puede ser obtenido en cualquier momento de manera actualizada.

Reporte estadistico de catedraticos que permite conocer con detalle que
herramientas del Portafolio Virtual son utilizadas en cada curso disponible
dentro del Portafolio, incluyendo la cantidad de alumnos inscritos en cada

Ccurso.
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3. FASE ENSENANZA APRENDIZAJE

3.1. Capacitacion propuesta

Existen diferentes tipos de usuarios 0 personas que tienen acceso al
Portal Web de la Escuela de Ingenieria Civil, cada uno de estos grupos hace
uso de distinta manera del Portal, por lo que cada grupo necesita conocer
diferentes aspectos sobre el uso correcto del Portal, estos grupos de usuarios

son:

e Estudiantes regulares: son los estudiantes que estan activos dentro de la
Escuela de Ingenieria Civil, es decir los estudiantes que haran uso del
Portafolio Civil tomando los cursos disponibles en semestre y/o

vacaciones.

e Egresados: son las personas que fueron estudiantes de la Escuela de Civil
y que ya obtuvieron su titulo universitario, se tiene registro de ellos en la
seccion administrativa y ellos mismos tienen acceso a su informacion para

actualizarla y estar en contacto con la Escuela.
e Catedraticos: son los que imparten los cursos dentro de la Escuela de Civil

y que estan registrados en el Portafolio Virtual por medio del cual

mantienen comunicacion fuera del aula con sus estudiantes.
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e Administrador: es el encargado de velar por el correcto funcionamiento de
cada seccion del Portal Web, y responsable de poner nuevamente en
funcionamiento el Portal si por cualquier razén sufriera un dafio parcial o
total, adicionalmente a realizar labores de mantenimiento general sobre el
Portal Web.

Al realizarse un proceso de cambio debido a los requerimientos
establecidos por la entidad acreditadora, se encuentra cierta resistencia a
aceptar las novedades que la acreditacion requeria, lamentablemente dentro de
la Escuela de Civil los catedraticos son los que mas resistencia al cambio han
mostrado, ignorando de cierta manera las ventajas que trae una nueva forma de

comunicacion con sus estudiantes.

A pesar de gque en su momento se les ofreci6 a los catedraticos la
instruccion necesaria para el uso adecuado del Portal, y se les hizo ver que esto
ayudaria a mejorar la comunicacion con sus estudiantes y les brindaria una
mejor oportunidad para reforzar contenidos con sus alumnos, no se vio interés
de parte de la mayoria de catedraticos, por esta razén se recomienda que de
parte de la direccion de Escuela se encuentre la mejor manera de motivar a los

catedraticos al uso del Portal Web que tienen a su disposicion.

Se recomienda enfocarse especialmente en los catedréaticos ya que ellos
son la clave para llegar a los estudiantes, si los catedraticos hacen uso
constante del Portal Web, como consecuencia los estudiantes también lo haran,
esto reforzado por el hecho que los estudiantes de manera general se han

mostrado mas interesados en el uso del Portal.
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Respecto a los egresados, no son el grupo de personas que usan
mayormente el Portal, pero si es necesario que tengan actualizados sus datos
dentro de la base de datos de la Escuela, al ya no formar parte directa de la
Escuela, la comunicacién para este recordatorio debe ser directa, por lo que por
medio de secretaria de la Escuela se recomienda establecer comunicacion con

los egresados.

Se recomienda que exista una persona que esté a cargo de administrar el
Portal Web con el fin que todo este en correcto funcionamiento, y de la misma
manera esté disponible para brindar asesoria a catedraticos, estudiantes y
egresados de la Escuela. Como forma de apoyo a esta persona se ha
desarrollado cierto material a manera de guias de uso de las distintas secciones
del Portal, estas mismas guias elaboradas pueden servir de apoyo a los

diferentes grupos de usuarios del Portal Web.

Con el fin de llegar a todas las personas involucradas en el uso del Portal
Web, se recomienda hacerlo en orden jerarquico, es decir iniciando por el
director de Escuela, posteriormente a los coordinadores de areas, catedraticos
y finalmente a los estudiantes. Para cumplir con esto se recomienda que por
cada periodo de estudio (semestre o vacaciones), o al menos dos veces al afio

se pueda seguir un cronograma similar al siguiente.
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Tablall. Cronogramareuniones

Asunto Involucrados Tiempo

Reunion evaluativa y de DE, CPA, o ) )
Antes de iniciar el periodo de estudio

capacitacion APW, CA
Capacitacion general y Después de la Reunién anterior, pero antes
resolucion de dudas C. APW de iniciar el periodo de estudio.
Resolucién de dudas Espacio abierto diario o semanal en las
presenciales C APW instalaciones de la Escuela.

Resolucién de dudas via ) ,
o C, E, APW En cualquier momento que sea requerido.
correo electrénico

Fuente: elaboracion propia

Donde el significado de las iniciales de los involucrados es:

. DE: Director de Escuela

. CPA: Coordinador Proceso de Acreditacion.

e APW: Administrador Portal Web.

e CA: Coordinador de Area

. C: Catedréticos.

. E: Estudiantes.
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3.2.

En cada punto del cronograma se sugiere lo siguiente:

Reunién evaluativa y de capacitacion (DE, CPA, APW, CA): Reunion
donde en conjunto las autoridades de la Escuela evaltan el periodo recién
terminado de estudios, el avance obtenido sobre el Portal Web, y los
aspectos que se pueden mejorar para el siguiente periodo. También de

ser necesario capacitar sobre aspectos que sean solicitados.

Capacitacion general y resolucion de dudas (C, APW): Dirigida a todos los
catedrédticos, estén o no estén usando el Portal Web, indicando las
herramientas disponibles y la mejor manera de usarlas, al mismo tiempo

gue se debe resolver dudas especificas de los catedraticos presentes.
Resolucion de dudas presenciales (C, APW): Horario fijjo en que el APW
esté presente en la escuela y los catedraticos interesados puedan realizar
consultas de manera presencial.

Resolucion de dudas via correo electrénico (C, E, APW): A través del
correo electronico de la Escuela, el APW debera resolver las consultas
gue le sean enviadas, tanto por catedraticos como por estudiantes.

Material elaborado

Durante el proyecto “Mejoras a nivel tecnolégico para la acreditacion

regional de las diferentes carreras a nivel licenciatura de la facultad de

Ingenieria de la Universidad de San Carlos de Guatemala” fueron elaboradas

ciertas guias de uso para las distintas secciones que forman parte del Portal

Web, estas guias fueron modificadas y ampliadas en los aspectos en donde se
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considerd necesario, con fin de dar mas detalle al funcionamiento del Portal. El
material disponible es:

e Guia de uso Portafolio Virtual para estudiantes: muestra a los estudiantes
como registrarse en el Portafolio, cdmo inscribirse en los cursos
disponibles y como hacer uso de las herramientas disponibles en cada

CUrso en que se encuentre inscrito.

e Guia de uso Portafolio Virtual para catedraticos: muestra a los catedraticos
coémo administrar las diferentes herramientas disponibles para cada curso

que imparten.
e Guia de actualizacion de datos para egresados: muestra a los egresados

como administrar correctamente su informacion dentro de la base de datos

de la Escuela de Ingenieria Civil.
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4. ANTES Y DESPUES DEL PROYECTO

4.1. Situacién inicial del portal

El sitio Web de la Escuela de Ingenieria Civil se encuentra dividido en tres

secciones:

e Sistema de gestion de contenidos (Wordpress — pagina principal).

e Entorno de e-learning y aplicacion administradora de contenidos (Dokeos -

Portafolio Civil).

e  Seccién administrativa, a su vez divida en:
> Administracion
> Egresado
> Estudiante

Al iniciar el proyecto, las tres secciones de la pagina de Civil (sistema de
gestion de contenidos, entorno de e-learning y seccion administrativa) se
encontraban funcionando en http://208.53.158.25/~eiccedu/ host contratado
temporalmente a través de Cirtexhosting, y funcionando gracias al dominio de la

Facultad de Ingenieria, a través de http://civil.ingenieria-usac.edu.gt.

Debido a que este contrato era temporal (finalizando en diciembre de

2010) era necesario poner a funcionar la pagina de Civil en un nuevo host.
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4.1.1. Estadisticas del portal

Al iniciar el proyecto el portal se encontraba de la siguiente manera:

e En el Portafolio Civil se tenian 313 usuarios registrados, de los cuales 49
eran catedraticos y 264 estudiantes, y se contaba con 13 secciones

(cursos) funcionando.

e En la seccion administrativa se tenian 202 usuarios registrados, de los

cuales 33 eran catedraticos y 169 egresados de la Escuela.

e La seccion de noticias o0 pagina principal estaba funcionando bajo

Wordpress en su version 2.7.1.

4.1.2. Respaldar informacion

Para respaldar la informacién de las tres secciones de la pagina Web,
tanto los documentos como la informacion almacenada en las bases de datos
relacionadas, era necesario hacerlo a través del panel de administracion del
host (CPanel), previo acceso con usuario y contrasefia de administracion del
panel, por restricciones de la red de Ingenieria, Unicamente era posible hacerlo

fuera de la Universidad.
Para respaldar los documentos, se seleccionaba lo que se respaldaria,

posteriormente se comprimia, y se procedia a su descarga via FTP o

directamente a través del Panel de administracion.
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Figura 16. Backup directorios y archivos
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Fuente:  http://208.53.158.25:2082. Consulta: Febrero de 2010.

Para respaldar la informacién almacenada en las diferentes bases de
datos, siempre a través del panel de administracion, previo ingreso con usuario
y contrasefa, era necesario hacerlo a través de PHPMyAdmin, seleccionando

una por una las bases de datos asociadas a cada seccion del sitio Web.

Figura 17. Backup bases de datos 1
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» Usuario:

Juegos de caracteres de MySQL UTF8 Unicode (utf8)

o _cms (14)
o _portafoliocil (947)

Cotejamiento de las conexiones MySQL: | uf§_unicode_ci

Seleccionar una base de datos 0
@ Crear nueva base de datos: 3@

Fuente:  http://208.53.158.25:2082. Consulta: Febrero de 2010.
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Seleccionado la base de datos adecuada, seleccionar la opcién Exportar:

Figura 18. Backup base de datos 2

mj'y]épf__}d;ﬂjﬂ o3 Servidor: localhest » & Base de datos: eiccedu_cms

4 o g Estructura B SOL  CBuscar jgiGenerar una consulta, &iExportar | Eilmportar
Tabla . Accidon T YIDU U |i|)0 Ci

Base de datos 1

[_cms (14) il

eic_comments = o #E @ X 0 MylSAM  utfS_
eiccedu_cms (14) {1 eic_eventscalendar main = ¥ W 2K 0 MylSAk  latin
e Y ool m -— T - DT T e

Fuente:  http://208.53.158.25:2082. Consulta: Febrero de 2010.

Con el fin de tener la base de datos en su totalidad para restaurarla ante

cualquier problema, y tenerla en formato SQL, era necesario incluir las

opciones:

) DROP TABLE / VIEW / PROCEDURE / FUNCTION
J CREATE PROCEDURE / FUNCTION

Figura 19. Backup base de datos 3

O Datos CSV r ® Estructura
o Afiada DROP TABLE / VIEW / PROCEDURE / FUNCTION
() C8V para datos de MS o Afiada IF NOT EXISTS
Excel o Afiadir el valor AUTO_INCREMENT
0 Microsoft Excel 2000 # Usar "backquotes” con tablas y nombres de campo
o Afiada CREATE PROCEDURE / FUNCTION
EMictascord 2 Aiiadir en los comentarios
O LaTex ’> () Fechas de creacidn/actualizacién/revisidn
(O Hoja de célculo Open
Document r @ Datos
0 Texto Open Document Completar los INSERTS
R # INSERTs extendidos
O PDF
Longitud maxima de la consulta creada
) Sk 50000

Fuente: http://208.53.158.25:2082. Consulta: Febrero de 2010.
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Y finalmente generar un archivo descargable.

Figura 20. Backup base de datos 4

~ & Enviar {genera un archive descargable)

Plartilla del norbre del archivo! _DB__ | [ @ recordar la plantilla )

Compresidn: @ Minguna () "comprimido con zip* () "Comprimido con gzip"

[ Continuar )

Fuente:  http://208.53.158.25:2082. Consulta: Febrero de 2010.

Repitiendo este proceso de recuperacion de informacién para cada base
de datos, asociada a las tres secciones de la pagina de la Escuela de Ingenieria
Civil.

Este proceso de respaldo (copia) de bases de datos y carpetas (informacion)
tenia que ser realizado manualmente por una persona las veces que fueran
necesarias (periédicamente), con el fin de evitar pérdida de informacion, o
reducir la cantidad de pérdida de informacion ante cualquier eventualidad

catastrofica.

4.1.3. Restauracion de lainformacion

Para restaurar la informacion es decir, poner en funcionamiento
nuevamente la informacion respaldada anteriormente, en caso de algun
problema por el que se haya perdido parte o totalidad de la informacién del
Portal, era necesario hacerlo a través del panel de administracion, previo

acceso con usuario y contrasefia administrativos.
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Dentro del panel de administracion, primero seleccionando upload para
elegir el archivo comprimido, esperando un tiempo prudencial para la carga del

archivo, al finalizar el proceso mostraba la notificacion de completado.

Figura 21. Restauracién directorios y archivos 1

o ==

=
Extract <o

= Forward = Reload [Z] selectal [l Unselect ali

Fuente: http://208.53.158.25:2082. Consulta: Febrero de 2010.

Figura 22. Restauracion directorios y archivos 2

aximum File Size allowed for upload: 28.77 GB

F select files to upload to fhome feiccedufpublic__html

\Seleccionar archivo) pg s ha. archivo
( Seleccionar archive) yo se ha.. archivo

{ Seleccionar archivo) Mo =& ha.. archivo
Cwerwrite existing files: U

Fuente: http://208.53.158.25:2082. Consulta: Febrero de 2010.

Terminada la carga del archivo, desde el mismo panel de administracion a
través de Extract se iniciaba el proceso de extraccion, para restaurar la

informacion que pudo haberse dafiado o perdido.
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Figura 23. Restauracion directorios y archivos 3

2 2 g B 8 C , P
I B £ Q| ¢
load Delete Rename Edit Code HTML Change

Editor

Editor

View Exntract. O
Permissions
4¥ Home @ Up One Level <3 Back

P Forward

- Reload 'z Select all D Unselect all
Name Size Type Perms
m 8 E administracion 4 KB httpdiunix-directory 0755
r -~ b ™t e imnlie salaee AT A sy B Ly S Py Ry N ¥ SRR Ry B A A
Fuente:

http://208.53.158.25:2082. Consulta: Febrero de 2010.

Para restaurar las bases de datos asociadas al portal, dentro del panel de
administracion en PHPMyAdmin previo ingreso de usuario y contrasefia de

administracion se seleccionaba la base de datos a restaurar y posteriormente se
seleccionaba Importar.

Figura 24. Restauracion bases de datos 1

3 Servidor: localhost Base de datos: eiccedu_portafoliocivil

Eg Estructura  JRSOL ,C_I'Buscar {gaGenerar una consulta g:Exportar & lmportar gOperaciones

Fuente:  http://208.53.158.25:2082. Consulta: Febrero de 2010.

El siguiente paso era “Seleccionar archivo” a través del botén con el
mismo nombre, con cierta restriccion en el tamafio méaximo del archivo con

informacion, y finalmente seleccionar la opcion de continuar. Al terminar el

proceso se recibia un mensaje de éxito con la cantidad de consultas realizadas.
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Figura 25. Restauracion bases de datos 2

& Servidor: localhost » & Base de datos: eiccedu_portafoliocivil

EfEstructura  SOL  “Buscar (giGenerar una consulta #Exportar  Talmportar %2 Operaciones

Importar

Archive a importar

Lacalizacisn del archiva de texto M se b archiva (Tamafio méximo: 102 kiKE)

Juego de caracteres del archivo: | utfg -
La compresidn escogida para el archivo a importar se detectard automaticamente de: Ninguna, gzip, zip

Fuente:  http://208.53.158.25:2082. Consulta: Febrero de 2010.

Este proceso debia ser repetido para cada una de las bases que se
querian restaurar, con los archivos generados al momento de hacer “Export” de

la informacion.

4.2. Situacion final del portal

Parte primordial del proyecto, era trasladar completamente la informacion
(directorios, archivos, bases de datos), desde el host contratado temporalmente
a través de Cirtexhosting y funcionando en http://208.53.158.25/~eiccedu/ hacia
servidores de Centro de Calculo de la facultad de Ingenieria, para que de esta
manera, el portal de la Escuela de Ingenieria Civil pudiera funcionar de manera
permanente e independiente de cualquier contrato de servicios externos a la
Facultad.

El proceso de migracion de las diferentes secciones se desarrollé de la
siguiente manera:

68



e Solicitud de recursos a Centro de Calculo (espacio en disco duro, bases
de datos y sus respectivos usuarios, acceso a panel de administracién y
usuario FTP).

e Asignacion de recursos por parte de Centro de Calculo.

¢ Resolucién de problemas por permisos de escritura en servidor de

Centro de Calculo.

¢ Resolucién de problemas por compatibilidad ante el cambio de versiones
de MySQL (version 5.0.91 hacia version 5.0.15), PHP (version 5.2.14

hacia version 5.2.6) y Apache (version 2.2.15 hacia version 2.2.9).

e Actualizacién de informacion contenida en las distintas bases de datos
ante el cambio de ruta de almacenamiento (/home/eiccedu/* hacia
/homel/virtual/civil.ingenieria-usac.edu.gt/*) asi como sustitucion de
referencias a IP de host anterior, por el dominio de Ingenieria
(http://208.53.158.25/~eiccedu/ hacia http://civil.ingenieria-usac.edu.gt/).

4.2.1. Estadisticas del portal

Al finalizar el proyecto el uso de las distintas secciones del Portal quedan

de la siguiente manera:

e En el Portafolio Civil 1358 usuarios registrados, de los cuales 50 son

catedraticos y 1308 estudiantes, con 31 secciones (cursos) funcionando.
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e En la seccion administrativa 318 usuarios registrados, 1 secretaria, 33

catedraticos y 284 egresados de la Escuela.

e La seccidon de noticias o0 pagina principal estaba funcionando bajo

Wordpress en su version 3.0
4.2.2. Respaldar informacion
Anteriormente era necesario realizar manualmente el proceso de respaldo
(backup) de la informacion, ahora gracias a que en el panel de administracion

se pueden programar tareas.

Figura 26. Programar tareas 1

L
&
A ; |
|- N &F
Scripts Pragrariar
preinstalados Tareas

Fuente: http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.
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Figura 27. Programar tareas 2

Ruta del comando ¥ redireccionar salida

Tipo de ejecucién |LLAMAR A& URL |5l| Ruta del comando

Ernail | | redireccionar salida a un email, o dejar vacio para null

Seleccione un tipo de programacion horaria, simple 0 manual

' Programacion horaria simple... |Cada hora JT‘| ®  seleccione debajo las fechas v horas.,
Minutos Horas Dias Meses Dl oo
semana
' Todos ® Todos ® Todes ® Todos ® Todes
® scleccionado.. - ' Seleccionada.. - ' Seleccionada..
120 24T 360 T Seleccionado., 111 130, EEp Seleccionado., Tines
1 13 25 37 49 134 2 14 26 Enero L Mattes
z 14 26 38 =] 1 14 3 15 27 Febrero Miercoles
3 15 27 39 51 z 15 4 16 28 Marzo Jueves
4 15 28 40 52 3 16 5 17 29 abril Viernes
5 17 29 41 53 4 17 =] 15 30 Mayo Sdbado
] 135 30 42 54 ] 15 7 19 317 Junio Domingo | ¥
7 19 il 43 55 <] 19 ] 20 Julio
g 20 32 44 56 7 z0 9 21 Agosto
9 21 33 45 57 g 21 10 2z Septiernbre
10 22 34 46 55 El 22 11 23 Cctubre
11} 23 35 7 47 52 10 23 1213 241 MNowviemnbre
11 247 Diciemnbre

Fuente: http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.

Se han programado scripts php con el fin de realizar los respaldos
semanalmente, tanto de los directorios y archivos como de las bases de datos
relacionadas, las cuales seran ejecutadas en un horario de poco o nada de
carga de trabajo para la pagina, todos los lunes entre 2 y 3 de la mafana, pero

aun si existiera carga de trabajo, esto no causaria ningun problema.
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Figura 28. Backup directorios y archivos 1

Q Tareas programadas

i tiempo
0 minutos, 2 horas, Todos |os dias, Todos los meses, 1
dias de la sermana

0 minutos, 3 horas, Todos |los dias, Todos los meses, 1
dias de la semana

Fuente: http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.

Con esto la Unica tarea a realizar manualmente es descargar por medio de
FTP 6 por medio del panel de administracién los archivos generados, lo cual
debera realizarse semanalmente, ya que los respaldos Unicamente estan

disponibles para su descarga durante siete dias.

Figura 29. Backup directorios y archivos 2

CTodos ) Clnverso) C Borrar) C Copiar) ( hover ) C Mostrar IDs ) ( Permisos )
[ e Pemenon Peopietana | i [mmeiol [ meig

] DataB_27_09_2010.tar.gz 2710912010 03:00:14
D civil_27_09_2010.tar.gz 27/09/2010 02:02:28

Fuente: http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.
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4.2.3. Restauracion de la informacion

Existen dos tipos de restauracion, la primera es restauracion total de la
informacion, es decir, la totalidad de la seccion a restaurarse. Para esto es
necesario subir al directorio designado a la o las secciones a restaurar en
archivos individuales (administracion.tar.gz, egresado.tar.gz, etc.) al directorio

asignado, esto por via FTP.

Figura 30. Restauracion directorios y archivos 1

D administracion.tar.gz
Fuente: http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.

Subidos los archivos para su restauracion, lo Unico que resta, es a través
del script designado, por seguridad esto se realiza ingresando usuario y

contrasefa autorizados para hacerlo.

Figura 31. Restauracion directorios y archivos 2

Mombre de usuario: | |

Caontrazefia: | |

( Mcceder ) L Cancelar )

Fuente: http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.
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Al finalizar el proceso de restauracion, se recibira notificacion de la seccion

0 secciones restauradas.

Figura 32. Restauracion directorios y archivos 3

€ @ C A O civilingenieria-usac.edu.gt

Se restauro la seccion de administracion

Fuente: http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.
Si se tuviera necesidad de restaurar Unicamente ciertos directorios o
archivos, esto debera realizarse via FTP, explorando los directorios y archivos

en el host, hasta llegar a la ubicacién o ruta de los archivos a restaurar.

Figura 33. Conexion FTP

[ 3024 5#] @ = aortafoliocivil/courses/ 3024
Mame Size . Type -Name Size | Type Modified
'L 3 Carpet I "
[ document Carpet | [ dacument Carpetade.. 02/05/2010, 07:29 pm.
L dropbox Carpet L dropbox Carpetade.. 09/03/2010, 12:00 am.
[ aroup Carpet | [ aroup Carpetade.. 0970372010, 12:00 am.
'L page Carpet L page Carpetade.. 09/03/2010, 12:00 am.
[Dscarm Carpet | [ Jscarm Carpetade.. 0970372010, 12:00 am.
E‘:’j Temp Carpet | Temp Carpetade.. 09/03/2010, 12:00 am.
[[_",3 Carpet | [ 7 upload Carpetade.. 0970372010, 12:00 am.
[ v Carpet | [ Jwark Carpetade.. 08/03/2010, 12:00 am.
B 100 Bytes  Archiv | 27 index.php 100 Bytes  Archivo PHP O5/03,/2010, 12:00 am.
4 Upload
Clueue
Open
By copy
@
Renarme
Delete
X 226 11 matches total
STATUS: Lizting folder completed.

Promertics

Fuente: Captura de pantalla, conexion FTP con programa XFTP
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Para restaurar las bases de datos es un proceso similar al de restauracion
completa de archivos, se debe subir via FTP la o las bases de datos a restaurar

en archivos individuales, al directorio asignado.

Figura 34. Restauracion bases de datos 1

D portafolio.sql.gz : 9z
Fuente: http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.

Subidos los archivos correspondientes a restaurar, nuevamente a través
de un script php, se recupera la informacibn en la base de datos
correspondiente, después de ingresar el wusuario y la contrasefia

administrativos.

Figura 35. Restauracion bases de datos 2

Mombre de usuario; | |

Contrazefa: | |

('Actﬁiﬂer. ) [; Cancelar )

Fuente:  http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.
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Finalmente se recibe notificacion del resultado de proceso de restauracion.

Figura 36. Restauracion bases de datos 3

=
I

< =>CH :-5_,"-l:ivil.ingenieria—USaE.Edu.gt

Easze de datos asociada a Portafolio Cral restaurada satisfactonamente

Fuente: http://civil.ingenieria-usac.edu.gt. Consulta: Febrero de 2010.

42.4. Secci6én administrativa

En esta seccion, se lleva control de los profesionales que han egresado de
la Escuela de Civil, pero hasta antes de iniciar con el proyecto, no se disponia
de lo necesario para obtener informacion de manera sencilla, actualizada y
ordenada de los egresados, por esta razon y cumpliendo con mantener en
confidencialidad la informacion de los profesionales, se gener6 una nueva
funcion para ciertos usuarios de la seccion administrativa del Portal Web.
Siendo obligatorio que los autorizados para obtener esta informacion ingresen

con su usuario y contrasefia antes de generar el reporte.
Al dar clic en la secciébn de Reporte Egresados, automaticamente se

generard en formato xls, el listado de los que en ese momento formen parte del

banco de datos de egresados.
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Figura 37. Seccion administrativa

| Usuarios v Asignaciones
L Opcion gue permite el control de los usuarios gue utilizaran el sisterma.

N

== Reporte Fgresados
- Opcion dtilizada para obtener reporte de los egresados de la Escuela.

Fuente: http://civil.ingenieria-usac.edu.gt/administracion. Consulta: Febrero de 2010.

4.2.,5. Seguridad dentro del Portal Web

Los documentos “WORDPRESS SECURITY TIPS” y “How to create a
secure Wordpress install” fueron usados como guia para la seguridad dentro de
la pagina principal, esto con el fin de evitar vulnerabilidades en el sitio, y de esta
manera prevenir situaciones donde se pudiera perder informacion. Las

recomendaciones puestas en practica fueron:

e  Cambiar el prefijo wp_ en los nombres de las tablas de la base de datos a
un prefijo especial con el fin de dificultar el aprovechamiento de alguna

vulnerabilidad, con el nombre de las tablas.

e Al instalar Wordpress se crea un usuario administrador automaticamente,
llamado Admin, con este usuario, se cre6 un nuevo usuario administrador
pero con un nombre diferente, y posteriormente ingresando a la seccion
de administracion con este nuevo usuario, se elimind el creado

automaticamente durante la instalacion.
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Los usuarios y permisos asignados a cada tipo de usuario (roles), pueden
ser manejados de mejor manera y detallada a través del plugin “Role
Manager”, esto permite tener usuarios y permisos adecuados y diferentes

a los que autométicamente vienen al instalar Wordpress.

Instalaciéon del plugin “wp-security-scan” que permite examinar la
instalacion de wordpress y comprobar posibles vulnerabilidades, y de esta

manera corregirlas.

Creacion y configuracion de archivo .htaccess en directorio raiz, con el fin
de evitar que algun visitante desde su navegador pudiera obtener el

listado de archivos de los diferentes directorios del sitio.

Aplicar permiso 640 sobre archivo principal de configuracién wp-config.php
Para la seguridad dentro del Portafolio Virtual se us6 como guia la
documentacion oficial de Dokeos “Installation guide” disponible en su
pagina http://www.dokeos.com/doc/installation_guide.html y el manual de
configuracion oficial en

http://www.dokeos.com/files/DokeosAdminManuall8_es.pdf

Aplicacion de permiso 444 sobre archivo principal de configuracién, en el

gue se tiene datos de acceso a la base de datos asociada.

Proteccion de la carpeta de instalacién tanto en cambio de permisos de
lectura y escritura, como nombre de la carpeta, esto con el fin de evitar
que alguien mas pueda “Re-instalar’ el Portafolio Virtual, ocasionando

perdida de datos y control sobre el portafolio.
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4.3.

Al igual que en wordpress al instalar dokeos, se crea automaticamente un
usuario administrador llamado “Admin” con codigo 1, el cual puede ser
buscado por atacantes para ocasionar problemas en el portafolio, por esta
razon fue necesario crear un nuevo usuario administrador (al que fue
asignado un cédigo diferente) y posteriormente se procedio a eliminar el

usuario administrador creado durante la instalacion.
Seguridad de archivos subidos al sistema por medio de lista blanca, lo que
permite que cualquier archivo subido que pueda ser peligroso, sea

eliminado inmediatamente.

Asignacién de permisos de lectura y escritura especiales a directorios y

archivos subidos y creados dentro de la plataforma.

Comparacion de beneficios y costos

Finalmente se compara brevemente la situacion inicial del Portal con la

situacion final del Portal.
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Tabla lll. Comparacion de beneficios y costos
Asunto Antes Después
Costo anual de hosting. $167.88 $0

Backup de directorios y

archivos

Se realizaba manualmente

cada cierto tiempo

Automaéaticamente realizado cada

lunes a las 2 AM

Backup de bases de datos
asociadas al Portal Web

Se realizaba manualmente

cada cierto tiempo

Automaticamente realizado cada

lunes a las 3 AM

Restauracion de directorios

y archivos.

Manualmente en el
momento de ser necesario,

archivo por archivo

Realizado de manera
semiautomatica por medio de

Script

Restauracion de bases de
datos asociadas al Portal.

Realizada a través de panel
de administracion,

sumamente lenta.

Realizada de manera
semiautomatica por medio de

Script.

Seguridad administradores

distintas secciones Portal.

Vulnerabilidades ante el uso
de usuarios default de

instalaciones.

Eliminacion de vulnerabilidades
con usuarios default, e
incremento de seguridad a

través de plugins.

Fuente:

elaboracién propia

También se compara de manera grafica los beneficios que se obtuvo, en

cuanto a costos y usuarios registrados en el Portal Web.
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4.3.1.

4.3.2.

Portafolio virtual

Figura 38.  Usuarios portafolio virtual
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1000
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600 Despueés.

400 | 313 Jea

200 —
43 50 13 31
0 —

Total Usuarios Catedraticos Estudiantes Cursos Portafolio
Portafolo Virtual Portafolio Virtual Portafolio Virtual Virtual

Fuente: elaboracion propia

Seccion administrativa

Figura 39. Usuarios seccion administrativa
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Fuente: elaboracion propia
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4.3.3.

Costo anual hosting

Figura 40.

Costo hosting

$180.00

$160.00 -
$140.00 -
$120.00 -
$100.00 -
$80.00 -
$60.00
$40.00 -
$20.00 -

$0.00 -

21lb/.0a8

Antes

$0.00

Después.

B Costo hosting

Fuente:

elaboracién propia
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CONCLUSIONES

Se ha incrementado el nimero de estudiantes y catedraticos que hacen

uso de las mejoras tecnoldgicas de la Escuela de Ingenieria Civil.

Se finaliz6 satisfactoriamente el traslado de toda la informacién de la
Escuela de Ingenieria Civil (archivos, directorios y bases de datos) hacia el
centro de calculo, quedando en correcto funcionamiento todas las

secciones del Portal Web de la Escuela.

La documentacion que funciona como guia para el aprendizaje del
correcto uso y funcionamiento de las distintas secciones del Portal Web

fue reforzada en el caso de existir, y creada en los casos necesarios.
Se incrementd la seguridad dentro del Portal Web satisfactoriamente,

siguiendo las guias adecuadas con el fin de evitar complicaciones ante

posibles ataques.
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RECOMENDACIONES

Es primordial promover que los catedraticos hagan uso de las
herramientas tecnoldgicas, de esta manera los estudiantes seran
motivados a usar las herramientas. Logrando de esta manera el

aprovechamiento de las mismas.

Con el apoyo del material elaborado se debe mantener en constante
actualizacion las noticias, cursos y demas asuntos necesarios dentro de

las diferentes secciones que forman el Portal Web.

Se debera nombrar a un administrador que debera quedar encargado de
realizar las tareas necesarias para el funcionamiento correcto de las
herramientas tecnoldgicas, mantenimiento, creacion de nuevos
contenidos, copias de seguridad, asi como recuperacion de la informacién
de ser necesario, asi mismo debe estar disponible para solucionar
cualquier problema técnico que se pueda dar, asi como resolver las dudas

apoyado en el material desarrollado.

La acreditacion alcanzada por la Escuela de Civil debe servir como
ejemplo a las demas Escuelas de la Facultad de Ingenieria, por lo que se
recomienda que las direcciones de cada Escuela inicien las tareas
necesarias para que alcancen su acreditacion, desde documentarse sobre
el proceso, hasta realizar los cambios necesarios para lograr la
acreditacion, ya que es de gran beneficio para la Facultad de Ingenieria y

sus estudiantes.
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