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RESUMEN

En la actualidad se esta atravesando por una evolucion de los modelos
estaticos para las redes de telecomunicaciones que implica un cambio a modelos
virtualizados para cubrir las necesidades de grandes empresas de
telecomunicaciones y ganar mercado optimizando costos y automatizando

servicios.

Sin embargo, esta evolucion trae consigo la necesidad de adoptar e
implementar nuevas tecnologias como SDN y NFV a los modelos para gestionar
y administrar las redes de datos de los operadores, por lo que las siguientes
preguntas son validas: ¢cual es el primer paso para adoptar estas nuevas

tecnologias? Y ¢cuales son las consideraciones a tomar en cuenta?

Este documento de graduacion hace un analisis a fondo de las respuestas
a estas preguntas, evaluando los factores técnicos para el disefio, control y
operacion, para que exista una visibilidad completa de las redes del futuro y como
puede aplicarse este cambio para que la transicion de tecnologias sea mas

simple.
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OBJETIVOS

General

Elaborar una propuesta técnica de arquitectura de red utilizando las

tecnologias SDN y NFV en redes de datos de proveedores de servicios.

Especificos

1. Dar a conocer los fundamentos basicos para redes SDN y NFV de datos

de proveedores de servicio.

2. Presentar las arquitecturas y modelos de control para redes de datos SDN
y NFV.

3. Dar a conocer los conceptos de virtualizacion y su aplicacion para redes
de datos.

4. Proponer una arquitectura de red moderna, robusta y escalable utilizando

SDN y NFV para redes de datos de proveedores de servicio.
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INTRODUCCION

La presente investigacion se enfoca en hacer la propuesta de una
arquitectura SDN / NFV para una red moderna de proveedores de servicio, la

estructura del documento se presenta de la siguiente manera:

o Capitulo 1: se dan a conocer los fundamentos basicos de arquitecturas de
redes tradicionales en proveedores de servicio, incluyendo el modelo
jerarquico de capas, estructura de nodos, asi como los conceptos de SDN
y NFV, con sus elementos principales.

o Capitulo 2: dar a conocer las distintas arquitecturas y modelos de control
que se utilizan en SDN y NFV, asi como los elementos de aplicacion que
se automatizan al integrar esta tecnologia.

o Capitulo 3: dar a conocer los elementos basicos de virtualizacién, asi
como los esquemas Yy beneficios que se obtienen al virtualizar los
componentes de una red de datos en proveedores de servicio.

o Capitulo 4: planteamiento de una propuesta técnica para SDN / NFV, de
forma que puedan ser analizados los aspectos importantes de una
implementacion, asi como un caso de uso para ambas tecnologias con el

fin de analizar costos y alcances.
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1. SDN: ANTECEDENTES Y MOTIVADORES

Las tecnologias de redes en proveedores de servicios que permiten disefiar,
desarrollar, implementar y operar redes complejas modernas incluyen
especialmente redes definidas por software (SDN) y virtualizacién de funciones
de red (NFV). Antes de entrar en los detalles de estas tecnologias, es necesaria

una vision general del entorno de red actual y los desafios que trae.

Este capitulo ofrece una vision de los elementos clave de la creacion de
redes modernas para un proveedor de servicios de Internet, se inicia con la
descripcion de alto nivel de lo que se considera el tipico ecosistema de redes y a
los desafios que se enfrenta. A continuacion se examina a detalle el enfoque de
las redes definidas por software (SDN), su arquitectura, sus caracteristicas y

estandares relacionados.

1.1. Arquitectura de red actual

En la figura 1 se ilustran los elementos tipicos de comunicaciones que se

utilizan en una arquitectura de red, donde:

o En el centro se encuentra una red IP ndcleo, que representa una parte de
Internet o una red IP de un proveedor de servicios, normalmente, la
columna vertebral se compone de enrutadores de alto rendimiento,
denominados enrutadores de backbone, interconectados con enlaces
Opticos de alto volumen, los enlaces Opticos a menudo hacen uso de lo

gue se conoce como multiplexacion compacta por division de longitudes



de onda (DWDM), de manera que cada enlace tiene multiples canales

l6gicos que ocupan diferente porciones del ancho de banda optico.

Figura 1. Arquitectura de red de proveedor de servicios
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Fuente: Foundations of Modern Networking. SDN, NFV, QoE, loT, and Cloud. Chapter 1.
Consulta: marzo de 2019.

En la frontera de la red de acceso y la de nudcleo IP se encuentran
enrutadores que proporcionan conectividad a redes externas y usuarios,
a estos enrutadores se les llama enrutadores de borde o enrutadores de
agregacion, la cantidad de los mismos dependera y variar4 segun cada

proveedor de servicios, segun las ubicaciones de los nodos, del tamafio
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del pais al que se intenta dar cobertura y de la cantidad de suscriptores
que haya, los enrutadores de agregacion también se utilizan dentro de
una red empresarial para conectar varios enrutadores y conmutadores de
acceso a recursos externos, como un Backbone IP o una WAN de alta

velocidad.

Las velocidades de manejo segun el grupo de evaluaciones de ancho de
banda Ethernet [XI11] del IEEE indica que para el afio 2020 los
requerimientos de los enrutadores de agregacion estaran en el rango de
200Gbps a 400Gbps por enlace 6ptico y para los enrutadores principales

o de backbone estaran en el rango de 400Gbps a 1 Tbps por enlace oOptico.

La parte superior representa un enlace de datos a nivel entre dos grandes
empresas, utilizando la infraestructura de un proveedor de servicios, con
dos secciones de la red conectadas a través de una WAN privada de alta
velocidad, con conmutadores interconectados con enlaces Opticos
utilizando una red IP/MPLS, los activos empresariales estan conectados
y protegidos de un Backbone IP o de Internet a través de enrutadores con
capacidad de firewall.

La parte inferior izquierda representa un disefio para una pequefia 0
mediana empresa, donde la conexién a Internet se hace a través de
enrutadores y los clientes empresariales se conectan con enlaces
dedicados de alta velocidad hacia la red de acceso y agregacion del

proveedor de servicios.

La porciéon inferior también muestra cOmo se conectan los usuarios
residenciales a un proveedor de servicios de Internet (ISP) a través de

una conexién de abonado, como por ejemplo la tecnologias xDSL o HFC,
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gue proporcionan un enlace de alta velocidad a través de lineas
telefonicas que requieren médems especiales, y una instalacion de
televisién por cable, que requiere un mdédem por cable, o una conexion

inalambrica.

o Por dltimo, se muestran cOmo se conectan los usuarios de la red movil,
con dispositivos como los teléfonos inteligentes y las tabletas, estos
regularmente pueden conectarse a Internet a través de la red publica de
telefonia movil, que tiene una conexion de alta velocidad, tipicamente

Optica, hacia Internet.

1.1.1. Unatipica arquitectura de red jerarquica

En la figura 2 se ilustra una arquitectura de red IP/MPLS que es comuln a
muchas empresas de proveedores de servicios de datos, la cual esta disefiada

segun una red jerarquica de tres niveles: acceso, distribucién y nicleo.

o La red de acceso es una red de &rea local (LAN) o una red para clientes
corporativos, o clientes internos, se conectan a nivel de Ethernet y en
algunos casos se utilizan enrutadores IP que proporcionan conectividad
entre los conmutadores a nivel de capa 3, un proveedor de servicio
soporta equipos de usuarios finales, tales como clientes corporativos
(bancos, empresas gubernamentales, empresas comerciales, industrias,
entre otros.), ademas concentra plataformas que se utilizan para dar
servicios de Internet a usuarios masivos tanto para la red movil como para
la red fija, ejemplo de estas plataformas son las siguientes: DSLAM,
BRAS, CMTS, GPON, MSAN, RNC, BSC, eNB.



Figura 2. Arquitectura de red jerarquica
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Fuente: Foundations of Modern Networking. SDN, NFV, QoE, loT, and Cloud. Chapter 1.
Consulta: marzo de 2019.

La red de distribucion se encarga de conectar redes de acceso entre siy

agregar el trafico destinado a la red de ndcleo a través de enrutadores de

borde, el uso de esta red limita el nUmero de enrutadores que establecen

relaciones entre los enrutadores de borde en el ndcleo, ahorrando

memoria, procesamiento y capacidad de transmision, por lo que esta red

también puede conectar directamente servidores aplicativos que son de

uso a multiples a redes de acceso, tales como servidores de bases de

datos, servidores de gestion de red y servidores cache.

La red de nucleo conecta redes de distribucion geograficamente dispersas

y proporciona acceso a otras redes que no forman parte de su dominio,

normalmente esta red también puede conectarse a servidores de alto

rendimiento y alta capacidad, como servidores de bases de datos grandes

y servicios como nube privada, que desempefian una funcion especifica,

5



como por ejemplo el servicio interno de cada proveedor de servicios para

facturar el servicio movil o de la red fija.

Una arquitectura de red jerarquica optimiza las capacidades, caracteristicas
y funcionalidad del equipo de red (enrutadores, conmutadores y servidores de
gestion de red), debido al buen disefio modular dentro de la jerarquia dada.

1.1.2. Estructura de un nodo de red actual

Los tres componentes basicos de un nodo de la red jerarquica actual son:

o Hardware con fines especificos: es construido para tareas especificas que
el nodo debe realizar, ejemplo de estos nodos son los siguientes:
o) Un nodo de procesamiento de voz: esta compuesto por tarjetas con
la funcidn incorporada de procesamiento de voz en el hardware.
o Un nodo para procesamiento de Illamadas: es un servidor
seleccionado para manejar mensajes que ingresan y salen del nodo

con un disefo personalizado para la funcién que ofrece.

o Software patentado: proporciona un servicio y funcién especifica para el
nodo, este software controla y recibe los mensajes de otros nodos, ya sea
para facturacion o para procesamiento de voz o datos, siempre bajo la

misma l6gica de disefio de un servicio y funcién especifica.

. Software de administracion patentado: dedicado a realizar las siguientes
actividades:
o La correcta ejecucién del software
o El correcto funcionamiento de todos los procesos

o El tipo de alarmas activadas
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o Evaluar los contadores activados

o Evaluar el correcto funcionamiento del hardware especifico

Cada uno de los nodos tendrd una estructura similar, como se ve en la
figura 3, variando el disefio para cada proveedor y marca, sin embargo en la red
se pueden tener muchos proveedores diferentes, por lo que desde la perspectiva
del operador se debe tomar ese nodo patentado y obtener informacién clave con

el fin de administrar los elementos de la red como un todo.

Figura 3. Componentes de un nodo en lared actual
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Fuente: elaboracidn propia.

La informacién clave necesaria para la administracion de la red es obtenida
de los nodos mediante el sistema de administracion de elementos (EMS, por sus
siglas en inglés), el cual se conecta a cada uno de los nodos de la red y los
administra de forma que este recibira la informacion de alarmas, contadores y
registros, sin embargo, dado el disefio independiente de cada proveedor, se

tendra un EMS por cada proveedor.



Por lo tanto, de forma general segun la arquitectura de una red IPS descrita,
cada nodo tiene un software ligado al hardware, y algun tipo de sistema de
administracion de elementos patentado que permite integrarlo a la
infraestructura, donde si se quiere brindar un nuevo servicio se debe implementar
un nuevo elemento de hardware fisico, por ejemplo, si en la red hay nodos de
tres diferentes proveedores y marcas también se tendran tres EMS, este

concepto se ilustra a continuacion en la figura 4.

Figura 4. Sistema de administracién de elementos (EMS)
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Fuente: elaboracion propia.

1.2. Desafios de las redes actuales

Incluso con la mayor capacidad de los esquemas de transmisién y el mayor
rendimiento de los dispositivos de red, las arquitecturas de redes tradicionales
son cada vez mas inadecuadas frente a la creciente complejidad, variabilidad y

alto volumen de la carga impuesta por las nuevas funciones y servicios
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requeridos por los usuarios, por lo que la Open Networking Foundation (ONF)

cita cuatro limitaciones generales para las arquitecturas de redes tradicionales:

o Arquitectura estética y compleja: para responder a demandas como
niveles diferentes de calidad de servicio (QoS), volimenes de trafico muy
altos y requisitos de seguridad, la tecnologia de redes se ha vuelto mas
compleja y dificil de gestionar, esto ha dado lugar a una serie de protocolos
independientes, cada uno de los cuales se ocupa de una parte de los
requisitos de red, los procedimientos manuales como la asignacion de
recursos, la configuracién que se realiza equipo por equipo, segun sea su
funcionalidad, ya sea para configurar parametros de seguridad, calidad de

servicio o requieran una optimizacién del flujo de datos.

o Politicas inconsistentes: para implementar una politica de seguridad de
toda la red, el personal debe realizar cambios en la configuracién de miles
de dispositivos y mecanismos, por lo tanto una red grande, cuando se
activa una nueva maquina virtual, puede tardar horas o incluso dias en

reconfigurar las ACL en toda la red.

o Escalabilidad limitada: las demandas en las redes estan creciendo
rapidamente, tanto en volumen como en variedad, esto por los temas de
movilidad que permiten nuevas tecnologias como 5G, la adicion de mas
equipos y capacidad de transmision involucra mdltiples equipos de
diversas aplicaciones y proveedores, una estrategia de las empresas
consiste en utilizar los patrones de trafico histéricos y con estos realizar
proyecciones, sin embargo, el uso de la virtualizacién y la creciente
variedad de aplicaciones multimedia vuelve los patrones de trafico
impredecibles.



1.3.

Dependencia de los fabricantes: la falta de interfaces estandarizadas limita
la adaptacién de red, dejando a las empresas dependientes de utilizar los

mismos fabricantes.?!

Desafio de SDN y su enfoque

Las redes definidas por software (SDN) representan una manera totalmente

nueva de concebir la configuracion, el control y el funcionamiento de las redes de

datos, SDN automatiza tanto los procesos como el aprovisionamiento de

servicios y la configuracion correctiva a través de software, de forma general se

considera el enfoque de SDN sobre los siguientes puntos:

Beneficios econdémicos.

Programacion de red mediante una clara separacion del plano de datos y
el plano de control.

Compartimiento de la infraestructura de red proporcionando mdultiples
funciones.

Gestidon centralizada: la inteligencia de la red esta centralizada en un
software llamado concentrador SDN, que mantienen una vision global de
la red, haciendo parecer por ejemplo una gran red de conmutadores como
un unico conmutador ldgico.

Programacion configurada: SDN permite a los administradores de red
configurar, administrar, asegurar y optimizar los recursos de red muy
rapidamente a través de los programas de SDN dinamicos, que pueden
ser escritos sin depender de software propietario.

Reemplazar las funciones que tradicionalmente se ejecutan en servidores

de productos basicos de forma separada.

1 ONF12. Open Networking Foundation. Software-defined networking: the new norm for
networks. ONF White Paper, April 13, 2012.
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Para entender de mejor manera los beneficios de SDN, existe una analogia
con la industria de computacion. Cuando se adquiria un computador IBM, por
ejemplo, este traia un hardware especializado, un sistema operativo
especializado y aplicaciones especializadas, todo era especializado y unico del
mismo proveedor, no se podian utilizar los mismos procesadores propietarios en
otro computador de otra marca, por ejemplo en alguna Apple MAC, esto se
conoce como la tecnologia vertical, la cual se caracteriza por ser cerrada, todo
es propietario y hay poca innovacion, sin embargo la industria de la computacion
ha cambiado hacia un modelo de tecnologia horizontal, que se caracteriza por
tener interfaces abiertas, rapida innovacién y mayor crecimiento en la industria,

estos conceptos se ilustran en la figura 5.

Figura 5. Tecnologia vertical y horizontal (industria de computacion)
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Fuente: elaboracion propia.
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En analogia para la transicién de una arquitectura de red tradicional a una
arquitectura SDN / NFV, el concepto de la tecnologia horizontal y vertical se
aplica de la misma forma, dado que se pretende tener interfaces abiertas,
multiples planos de control no importando el proveedor y multiples aplicaciones,

lo cual permite crear rapida innovacion.

SDN representa el punto pivote en cdmo las redes se construyen y quién
las maneja, la tecnologia es analoga a la virtualizacién de los centros de datos y
el cambio a SDN es en gran parte un intento de aprovechar al maximo el valor

de los centros de datos virtualizados y las nubes con NF.
1.3.1. Antecedentes de SDN

En la figura 6 se proporciona una vision general de los esfuerzos para
disefar redes programables por software y los precursores de las arquitecturas
para redes de datos, las cuales fueron disefladas para simplificar el hardware de
red, si bien SDN ha recibido una atencién considerable, es importante sefalar
que la idea de redes “programables” y légicas de control desacoplado ha existido

desde hace muchos afios.

Figura 6. Precursores de SDN
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En 1995 el grupo de trabajo OPENSIG desarroll6 propuestas para
proporcionar acceso al hardware de redes ATM, Internet y méviles a través de
interfaces abiertas y programables, lo cual proporcioné al grupo de trabajo IETF
las pautas para desarrollar el protocolo GSMP que luego, con el disefio de 4D,
permitié una separacion légica de enrutamiento y la de los protocolos que rigen
la interaccion de los elementos de la red.

Posterior a estos protocolos el disefio del proyecto Ethane cre6 una légica
centralizada y una solucion para el control de flujos para el acceso en redes
empresariales, el cual preparé el camino para la creacion de OpenFlow, protocolo
gue permite a una red LAN como la de un centro de datos ser gestionada como
un todo, siendo el servidor el que dice a los conmutadores hacia donde enviar los
paquetes de datos, logrando con esto que las decisiones que implican

movimiento o enrutamiento de paquetes estén controladas de forma centralizada.

En el 2011 la ONF (Open Nerwork Fundation) se crea con el proposito de
estandarizar las tecnologias emergentes impulsando el software a la vanguardia
de la gestion de red, estos trabajos solo abordan aplicaciones para el soporte de
control de rutas arbitrarias en el contexto estrecho de célculo de rutas, sin
embargo, para soportar aplicaciones de control arbitrarias el controlador ONYX
introdujo el concepto de una base de datos de informacién de red, incluyendo

una representacion topolégica de red y otro estado de control.

Recientemente el sistema operativo de red abierta (ONOS), alojado bajo la
fundacién de Linux, es un software escrito en un ambiente de desarrollo de
programacion JAVA para redes definidas por software y para proveedores de

servicios, el cual facilita la creacion de aplicaciones y servicios.
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1.4. Desarrollo de estandares para SDNy NFV

A diferencia de algunas areas tecnolégicas como Wi-Fi, no hay organismo
de normas unico responsable de desarrollar estandares abiertos para SDN y
NFV, sin embargo, existe una gran coleccion de organizaciones de desarrollo de
normas (SDO). En la tabla | se enumeran las principales SDO vy los principales

resultados obtenidos por cada una de ellas.

Tabla l. Organizaciones que participan en el desarrollo
de SDNy NFV

Esfuerzo relacionado

Organizacion con SDNy NFV

Un consorcio de la industria dedicado a la
promocién y adopcion de SDN a través del Desarrollo del protocolo OpenFlow.
desarrollo de estandares abiertos.

. .. Desarrollo de interfaz con los
El organismo de normas técnicas de Internet, sistemas de enrutamiento (I2RS).

produce los documentos de referencia (RFC)  Encadenamiento de funciones de
y estandares de Internet. servicio.

Una organizacion de estandares auspiciada
por la UE que produce estandares globales
aplicables a las tecnologias de la informacion
y las comunicaciones.

Arquitectura para NFV.

Un proyecto colaborativo bajo los auspicios

de la Fundacién Linux. Desarrollo de OpenDaylight.

Organismo de las Naciones Unidas que

PdeUCf? recomendacmne_s con miras a Requisitos y arquitectura funcional
normalizar las telecomunicaciones a nivel de SDN.

mundial.
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Continuacioén de la tabla I.

Consorcio de las principales organizaciones
de tecnologias de la informacion que
desarrollan soluciones y servicios
interoperables para la computacion en la
nube.

Grupo de investigacion dentro de IRTF que
produce documentos de referencia (RFC)
relacionados con SDN.

Consorcio industrial que promueve el uso de
Ethernet para aplicaciones metropolitanas y
de area amplia.

Consorcio de la industria que promueve el
desarrollo y el despliegue de soluciones
interoperables del establecimiento de una red
y servicios para los productos épticos de la
red.

Consorcio de la industria que desarrolla
especificaciones de red de paquetes de
banda ancha.

Un comit¢é de IEEE responsable de
desarrollar estandares para LANS.

Organizacion que desarrolla estandares para
la industria de comunicaciones unificadas
(UC).

Un proyecto de codigo abierto enfocado a
acelerar la evolucion del NFV.

Modelo de uso SDN.

Arquitectura para SDN.

Definicion de API para
orguestacion de servicios sobre
SDN y NFV.

Requisitos en redes de transporte
en arquitecturas SDN.

Requisitos y marco para SDN en
las redes de banda ancha de
telecomunicaciones.

Estandarizar las capacidades de
SDN en las redes de acceso.

Oportunidades operativas y
desafios de la infraestructura
programable SDN / NFV.

Infraestructura NFV.

Fuente: elaboracion propia, empleando Microsoft Office Word 2013.

Los documentos creados por las organizaciones proporcionan requisitos,
especificaciones, directrices o caracteristicas que se utilizan de manera
consistente para asegurar que los materiales, productos, procesos y servicios

sean los adecuados para su propoésito, los estandares se establecen por
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consenso entre los participantes de organizaciones y la elaboracion de normas

es aprobada por un érgano generalmente reconocido.

1.4.1. Consorcios de la industria

Debido al lento proceso de las organizaciones de desarrollo de normas para
proporcionar normas Uutiles en el acelerado mundo de la tecnologia, varios
consorcios se han involucrado en el desarrollo de normas para SDN y NVF,

dentro de los principales estan:

o Open Networkin Foundation (ONF): se dedica a la promocion y adopcion
de SDN a través del desarrollo de estandares abiertos, su contribucién
mas importante hasta la fecha es el protocolo OpenFlow y API.

o Open Data Center Alliance (ODCA): dedicados a celebrar la adopcién de
soluciones interoperables y de servicios en la nube, mediante el desarrollo
de modelos que definen los requisitos para el despliegue de nubes SDN
y NFV.

o Alianza para Soluciones de la Industria de Telecomunicaciones (ATIS):
proporciona las herramientas necesarias para que la industria identifique
estandares, directrices y procedimientos operativos que hacen posible la
interoperabilidad de productos y servicios de telecomunicaciones existes

y emergentes.
o Iniciativas de desarrollo abierto: las cuales con creadas por los usuarios y

tienen un enfoque particular siempre con el objetivo de desarrollar

estandares abiertos o software de codigo abierto.
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Plataforma abierta para NFV (OPNFV): es un proyecto de cédigo abierto
dedicado a acelerar la adopcién de elementos NFV estandarizados,
estableciendo una plataforma de referencia de cddigo abierto, integrada,
de clase operadora, que los pares de la industria construiran de forma
conjunta para avanzar en la evolucion del NFV y asegurar la consistencia,
el rendimiento y la interoperabilidad entre mdultiples componentes de

codigo abierto.
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2. SDN ARQUITECTURA Y MODELOS DE CONTROL

El uso de redes definidas por software (SDN) implica la utilizacién de la
arquitectura y protocolos adecuados para lograr la gestion de los elementos de
la red, por lo tanto el disefio consiste en definir funciones y protocolos para el
plano de datos y métodos que aseguren el re-direccionamiento de los paquetes

de datos de forma correcta.

El protocolo OpenFlow es la primera interfaz estdndar disefiada
especificamente para SDN que puede aplicarse tanto en hardware como en
software, permitiendo que las redes de datos evolucionen por medio de un
software de control légico, centralizando la capacidad de modificar el
comportamiento de los dispositivos a través de un conjunto de instrucciones de

reenvio bien definido.

2.1. Arquitectura de SDN

La arquitectura SDN se basa en el desacoplamiento entre el plano de datos
y el plano de control de la red, para lograrlo se crea una capa de infraestructura
en la que se encuentran todos los dispositivos de red y una capa de control donde

se ubicara el controlador SDN.

En la figura 7 se ilustra la arquitectura de SDN especificada por la ONF.
donde se muestra a un alto nivel los puntos de referencia e interfaces al
controlador, considerando las siguientes capas:. capa de aplicacion, capa de

control y capa de infraestructura.
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Figura 7. Arqguitectura SDN especificada por ONF
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Fuente: Open Networking Foundation. Capas de SDN. https://opennetworking.org. Consulta:
abril de 2019.

2.2. SDN, capa de infraestructuray OpenFlow

La implementacién mas utilizada en la capa de infraestructura de datos SDN
es OpenFlow, ya que define tanto una especificacion de la estructura logica para
la funcionalidad de la capa de infraestructura, como un protocolo ente los
controladores SDN vy los dispositivos de red, por lo tanto se distinguen dos

procesos diferentes para el plano de datos: funciones y protocolos.

2.2.1. Funciones del plano de datos

El plano de datos SDN, denominado capa de recursos en ITU-T Y.3300,

también denominada a menudo capa de infraestructura, es donde los dispositivos
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de red realizan el reenvio, el transporte y procesamiento de datos de acuerdo con
las decisiones tomadas por el plano de control SDN, la caracteristica mas
importante de los dispositivos de red en una arquitectura SDN es que estos
dispositivos realizan la simple funcion de reenvio de paquetes de datos, sin un

software incorporado para tomar decisiones autbnomas.

Figura 8. Plano de datos en un dispositivo de red

Control flows (e.g., OpenFlow PDUs:
OpenFlow/TLS/TCP/IP)

[ ————>

Southbond
API logic

Input queue Input queue
> >
Data packet flows: | LLLLLLLLI LLLLLLILL | pata packet flows:
TCP/P or UDp/P | OuPutqueue Lo Ouiputaueue | repy or uDp/P
or other/IP tables or other/IP

Forwarding logic
(dispatching logic)

Fuente: Open Networking Foundation. Plano de datos. https://opennetworking.org. Consulta:
abril de 2019.

En la figura 8 se ilustra las funciones realizadas por los dispositivos de red
del plano de datos (también llamados elementos de red del plano de datos o
conmutadores), donde las funciones principales del dispositivo de red son las

siguientes:

o Funcion de soporte de control: interactta con la capa de control SDN para

soportar la programacion a través de interfaces de control, donde el


https://opennetworking.org/

conmutador se comunica con el controlador y el controlador gestiona el

conmutador a través del protocolo de conmutacién OpenFlow.

o Funcion de reenvio de datos: acepta los flujos de datos entrantes de otros
dispositivos de red y sistemas finales y los reenvia a lo largo de las rutas
de reenvio de datos que se han calculado y establecido de acuerdo con

las reglas previamente definidas por las aplicaciones SDN.

Las reglas de reenvio utilizadas por el dispositivo de red estan incorporadas
internamente en sus tablas de reenvio gracias al protocolo OpenFlow en SDN,
las cuales trabajan segun una determinada categoria de paquetes especificando
cual deberia ser el salto siguiente en la ruta determinada. Ademas del simple
reenvio de un paquete, el dispositivo de red puede alterar el encabezado antes
de reenviarlo o descartarlo, dado que estos paquetes se colocan en una cola de
entrada, esperando el procesamiento y posteriormente los paquetes reenviados

se colocan en una cola de salida, esperando la transmision.

De forma basica un dispositivo de red cuenta con tres puertos de entrada y
salida, de los cuales el primero proporciona la comunicacion con el controlador
SDN mientras que los demas proporcionan una entrada y salida para los
paquetes de datos, sin embargo de forma general un dispositivo de red puede
tener varios puertos para comunicarse con varios controladores SDN y puede
tener mas de dos puertos de entrada y salida para el flujo de paquetes hacia y

desde el dispositivo.

2.2.2. Protocolo del plano de datos

Para aplicar el concepto de SDN en una implementacion practica se deben

cumplir dos requisitos:
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o Una arquitectura légica comun en todos los conmutadores, enrutadores y
otros dispositivos de red para ser administrados por un controlador SDN,
esta arquitectura l6gica deberia poderse implementar en diferentes
equipos de proveedores y en diferentes tipos de dispositivos de red,
siempre que el controlador SDN vea una funcionalidad comin de

conmutacion.

o Un protocolo estandar que provea seguridad entre el controlador SDN y

los dispositivos de red.

El protocolo que cumple con estos requisitos es OpenFlow, dado que puede
ser utilizado entre los controladores SDN y los dispositivos de red, definiendo una
estructura de red como un protocolo de conmutacion, los elementos principales

de OpenFlow son:

o Controlador SDN: es el elemento donde reside el software que proporciona
la funcion del plano de control para la red.

o API superior: disefiada para escucha e iniciar la comunicacién hacia las
aplicaciones, clientes, bases de datos, entre otros.

o Agentes de dispositivo: es una porcion pequefia de software que reside en
cada conmutador o componente de la red, que tiene la inteligencia para
comunicarse con el controlador de OpenFlow.

o Protocolo OpenFlow: encargado de establecer sesiones TCP entre el
controlador SDN y los agentes de dispositivo de cada conmutador
utilizando el puerto TCP 6653 para establecer dichas conexiones e

intercambio de informacion.

El intercambio de paquetes en el protocolo OpenFlow es completamente IP,

dado que la tabla de reenvié define entradas basadas en los campos de los

23



encabezados de protocolo de nivel superior como TCP, UDP u otro protocolo de
transporte de aplicacion, por lo tanto el dispositivo de red examina la cabecera IP
y otros encabezados segun sea considerado necesario para cada paquete y toma
una decision de reenvio, en la figura 9 se ilustran los elementos principales de

OpenFlow.

Figura 9. Elementos principales de OpenFlow

Fuente: Elementos de OpenFlow. http://www.himawan.nu/2015/08/. Consulta: abril de 2019.

2.2.2.1. Modelo de reenvio de OpenFlow

Cada conmutador de OpenFlow tiene una tabla de flujo, la cual ha sido
descargada previamente y programada desde el controlador SDN, para proveer
el control de ruta que cada paquete debe tomar, adicional cada conmutador tiene

un CPU que se encarga del procesamiento.
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La figura 10 ilustra el modelo de reenvio de paquetes, donde la informacion
gue entra ingresa a un conmutador con el agente de dispositivo de OpenFlow, el
dispositivo busca y compara con la tabla de enrutamiento y, si dentro de las
instrucciones esta realizar un envio, se reenvian los datos, de lo contrario los

paguetes se descartan.

Figura 10. Modelo de reenvio en OpenFlow
OPENFLOW CONTROLLER

e N

IS ;

I's FLOW - CPU I

= TABLE .

' I

| SWITCH .

[oata J[oata J[0ata | =—=>| ForwaRDING | [Data ][ Data |
I ENGINE |
e -

Fuente: Modelo de reenvio en Openflow. https://s3f.iti.illinois.edu. Consulta: abril de 2019.

Cada paquete de datos entra al conmutador integrado a la arquitectura SDN
y pasa a través de unatabla de control de flujo, esta tabla consta de filas llamadas

entradas con los siguientes campos:

o Campos de igualdad
o Prioridad

J Contadores

. Instrucciones

o Tiempo vencido

o Cookie
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La cabecera de campos de igualdad contiene 14 elementos, los cuales son
utilizados por el conmutador para comparar la informacion de cada paquete con
la tabla de flujos previamente descargada y programada por el controlador SDN,

estos campos se ven en la figura 11.

Figura 11. Componentes de tabla de flujo OpenFlow

Match fields | Priority I Counters l Instructions | Timeouts | Cookie I Flags |

Ingr | Egr | Ethr | Ethr | Ethr | IP |IPv4 | IPv4|IPv6 | IPv6 | TCP | TCP |UDP |UDP
port | port| SA | DA |Type| port| SA | DA | SA | DA | Src |Dest| Src | Dest

(b) Flow Table Match Fields (required fields)

Group Group
Identifier Type

(c) GroupTable Entry Fields

| Counters | Qction |

Buckets

Fuente: Tabla de flujo Openflow. https://s3f.iti.illinois.edu/. Consulta: abril de 2019.

En la figura 12 se ilustran las principales acciones que los conmutadores
integrados a la arquitectura SDN pueden llevar a cabo con los resultados de la

comparacion de los campos, entre estas acciones estan:

o Reenvia a todos los puertos en excepcién al puerto que recibe
o Redirecciona al controlador

o Sacar del controlador

o Reenviar al CPU local

o Reescribir la cabecera del paquete

. Reenviar hacia el puerto que lo recibe

. Reenviar al puerto destino

. Descartar paquete
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Figura 12. Acciones principales de OpenFlow

Re enviar a todos los puerto en
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Fuente: Acciones principales de Openflow. https://s3f.iti.illinois.edu/. Consulta: abril de 2019.

N

3. SDN: capa de control

Esta capa incluye las funciones de control, configuracion de recursos y
direccion de flujos de tréfico, ya que la arquitectura SDN define la abstraccion de
la capa fisica hasta la capa de aplicacidon en contraste de las redes que siguen el
modelo OSI donde las primeras tres capas cuentan con ese control (fisico, enlace
de datos y red).

En SDN se cuenta con una entidad controladora por software, agndéstica a
los protocolos y multivendor, esta entidad es la encargada de eliminar la
inteligencia de conmutacion y encaminamiento de los nodos independientes
permitiendo interoperabilidad y simplificacion. Dentro de las principales funciones

que tiene la capa de control se pueden mencionar:
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o Seleccion de la ruta mas corta: utiliza la informacion de enrutamiento
recopilada de los enrutadores para establecer rutas preferidas.

o Administracion de notificaciones: recibe, procesa y envia eventos, como
notificaciones de alarmas y cambios de estado.

o Proporciona mecanismos de seguridad entre aplicaciones y servicios.

. Crea y mantiene informacién de topologia de interconexion de los
dispositivos de red.

o Recopila datos sobre el tréfico a través de los conmutadores.

o Realiza configuracion de los parametros y atributos de los equipos de red

y gestiona las tablas de flujo.

2.3.1. Modelos de control SDN

La implementacion de redes con una arquitectura SDN puede realizarse
sobre un modelo basado en una arquitectura centralizada o una arquitectura
distribuida, cada uno debe ser considerada con sus diferentes requisitos y
elementos, sin embargo un despliegue exitoso requiere un analisis previo para
elegir la arquitectura correcta, para posteriormente realizar la homologacion para

realizar las pruebas en los diferentes contextos de red y servicios

2.3.1.1. Arquitectura SDN centralizada

En esta arquitectura, un proceso de software central (o controlador SDN
centralizado) mantiene completa la topologia, conectividad, estados de red,
entendimiento de la red y el direccionamiento desde la perspectiva del usuario,
los procesos del nucleo corren en el controlador por algoritmos y politicas de red
para definir rutas a través de la red para cada flujo, las rutas son creadas por

direccionamiento hacia todos los dispositivos a lo largo de la ruta para actualizar

28



la tabla de reenvio y para que los paquetes pasen a través de la ruta trazada. En
la figura 13 se ilustra esta arquitectura.

Figura 13. Arquitectura SDN centralizada

Redes Tradicionales SDN modelo centralizado

g

Management Aplications

CONTROL CONTROL

CONTROL

Network Network

Fuente: elaboracién propia, empleando programa yED Graphic Editor.

El protocolo OpenFlow fue disefiado para soportar este modelo donde
existe un controlador centralizado para comunicar la tabla de reenvio hacia los
dispositivos de red, esta comunicacion podria ocurrir de una forma proactiva,
basada en un mapa de toda la red, o reactivamente, en respuesta a una solicitud
del dispositivo, a continuacion se describen las ventajas y desventajas de una

arquitectura SDN centralizada:

o Ventajas:
o El controlador tiene la vision completa de la red, por lo que es mas
simple asegurar la consistencia de la red y optimizacion en la
configuracion.

o Provee una administracion estandar y simple.
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o Facil integracion con equipos legados, cualquiera y todas las
aplicaciones son soportadas directamente por el controlador
centralizado no importando la marca de los dispositivos que

conforman la red.

o Desventajas:
o Agrega latencia para establecer los flujos de datos.
o Se crea dependencia con el controlador, por lo que este debe ser
escalable y estar siempre disponible.
o Todos los servicios avanzados se manejan centralmente, en lugar
de localmente, perpetuando un cuello de botella a medida que se

crece a gran escala.

2.3.1.2. Arquitectura SDN distribuida

La arquitectura SDN distribuida agrega mecanismos de control para redes
basadas en software de las redes IP y Ethernet tradicionales, el objetivo es lograr
un comportamiento mas controlable al tomar los protocolos ya existentes como
MPLS (Multiprotocol Label Switching), GRE (Generic Routing Encapsulation) y
protocolos basados en politicas como parte de SDN.

El modelo distribuido se caracteriza por dejar cierta parte del control en los
diferentes dispositivos y una gran mayoria de las funciones de control, asi como
permitir que una gran cantidad de funciones esté localizada en la capa de control,

principalmente las funciones de creacion y tablas de rutas para reenvio.

o Desventajas:
o La sincronizacion de la topologia de red puede ser lenta mientras la

cantidad de nodos aumenta.
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Si se tienen equipos heredados como conmutadores antiguos, se

O
necesita tener un controlador centralizado que los conecte al plano

de control distribuido.

En la figura 14 se ilustra la arquitectura SDN en modo distribuido.

Figura 14. Arquitectura SDN distribuida
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Fuente: elaboracion propia, empleando programa YED Graphic Editor.

2.4. SDN: capa de aplicacion

La ventaja que provee el enfoque de las redes SDN est4 en que permite
supervisar y administrar el comportamiento de los dispositivos de la red,
proporcionando funciones y servicios que facilitan el rapido desarrollo y
despliegue de aplicaciones. Dentro del grupo de aplicaciones utilizada en los
servicios de comunicacion de SDN a través de APIs estan las siguientes: REST,
JSON, HTML, entre otras, todas estas aplicaciones permiten automatizar tareas

como aprovisionamiento, configuracion y gestion de servicios de red.
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Las interfaces superiores permiten a las aplicaciones acceder a funciones y
servicios del plano de control sin necesidad de conocer los detalles de los
elementos de red subyacentes, esta funcionalidad es similar a la de un monitor
de hipervisor o maquina virtual que desacopla las aplicaciones del sistema

operativo subyacente del hardware.

Figura 15. Elementos en plano de aplicaciones SDN

User Interface User Interface
(local) (remote)

Data Center Mobility & Information-
Networking Wireless Centric Networking

Network Services Abstraction Layer

(local) (remote)

[ J
[ ]
B = (=)
[ J
[ J

Northbound Interface ][ Northbound Interface

Fuente: Foundations of Modern Networking. SDN, NFV, QoE, loT, and Cloud. Chapter 6.
Consulta: abril de 2019.

En la figura 15 se describen los elementos principales del plano de

aplicaciones en SDN, donde las principales son:

o Ingenieria de control de tréfico
o Redes para centros de datos
o Medicion y monitoreo

o Seguridad

° Redes centradas en la informacion
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2.4.1. Ingenieria de trafico

Analiza dinamicamente, regula y predice el comportamiento de los datos
gue fluyen en redes con el objetivo de optimizar el rendimiento para cumplir con
los acuerdos de nivel de servicio aplicando politicas de enrutamiento, en una
arquitectura SDN la tarea de ingeniera de trafico se simplifica en gran medida
debido que se cuenta con una vision global y uniforme de los equipos
heterogéneos en la red, asi como herramientas para configurar y gestionar los

conmutadores de red

En una arquitectura SDN se pueden implementar las siguientes

aplicaciones:

o Redes privadas virtuales bajo demanda

o Balanceo de carga

o Enrutamiento energético

o Calidad de servicio (QoS) para redes de acceso de banda ancha
o Programacion y optimizacion

. Ingenieria de trafico con gastos minimos

o Enrutamiento dinamico de QoS para aplicaciones multimedia

o Recuperacion rapida a través de grupos de conmutacién rapida
o Marco de gestion de politicas de QoS

o Aplicacion de la QoS sobre redes heterogéneas

o Gestidn de colas para la aplicacion de QoS

o Division y difusién de tablas de reenvio
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2.4.2. Redes para centros de datos

La computacion en la nube (cloud computing en inglés), los macro de datos
(big data en inglés), las grandes redes empresariales y, en muchos casos, las
redes empresariales mas pequefias dependen fuertemente de centros de datos
altamente escalables y eficientes, un caso de uso para el plano de aplicaciones
en el Data Center Networking es el servicio de Cloud Network as a Service
(CloudNaaS), el cual es un sistema de red en la nube que explota las
capacidades de SDN y OpenFlow, para proporcionar un mayor grado de control
sobre las funciones de red por parte del cliente, CloudNaaS permite implementar

aplicaciones que incluyen varias funcionalidades de red como:

o Aislamiento virtual.
o Diferenciacién de servicios con politicas de calidad QoS.
o Direccionamiento personalizado y la interposicion flexible de varios

dispositivos de red como balanceadores de carga.

2.4.3. Medicién y monitoreo

El area de aplicaciones de medicion y monitoreo se divide en las siguientes

categorias:

. Aplicaciones que brindan nuevas funcionalidades para otros servicios de
red, como el caso de las conexiones de area domeéstica de banda ancha,
donde una red basada en SDN agrega nuevas funciones a la medicion del
trafico y la demanda de la red doméstica, permitiendo que el sistema

reaccione a condiciones cambiantes.
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o Aplicaciones que agregan valor a las redes SDN basadas en OpenFlow,
implica el uso de diferentes tipos de muestreo y técnicas de estimacion
para reducir la carga del plano de control en la recopilacion de estadisticas

del plano de datos.

2.4.4. Seguridad

Dado que SDN implica una arquitectura en tres capas (aplicacién, control y
datos), asi como un enfoque para un control distribuido y la encapsulacion de
datos, se introducen potenciales nuevos vectores de ataque en la red, por lo que
las aplicaciones en el &rea de seguridad tienen como objetivo abordar todas las
medidas de seguridad relacionadas con SDN vy utilizar las funcionalidades de

SDN para mejorar la seguridad de la red.

Las amenazas de seguridad pueden ocurrir en cualquiera de las tres capas
0 en la comunicacién entre capas, por lo que es necesario proveer un uso seguro
de cada uno de las etapas, sin embargo estos nuevos desafios de seguridad
también proporcionan una plataforma para implementar politicas de seguridad y
mecanismos coherentes y centralizados para la red, permitiendo el desarrollo de

controladores de seguridad que pueden aprovisionar y organizar servicios.

Un ejemplo de una aplicacién de seguridad SDN es OppenDaylight DDDoS,
gue ofrece a los operadores y proveedores de servicios en la nube la deteccion
y mitigacion de denegacion de servicio (DDoS) distribuidas como un servicio de
red nativo, permitiendo a los operadores aprovisionar un servicio de proteccién
DoS/DDoS por segmento de red virtual o por cliente, este consta de los siguientes

elementos:
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o Recopilacion de estadisticas de trafico y aprendizaje del comportamiento
estadistico de los objetos protegidos en tiempos de paz, creando a partir
de estos resultados las lineas de base de trafico normales de los objetos

protegidos.

o Deteccion de patrones de ataque DDoS como anomalias de trafico que

se desvian de las lineas de base normales.

o Desvio de trafico sospechoso de su ruta normal a sistemas de mitigacion
de ataques (AMS) para depuracion de tréafico, bloqueo selectivo de fuente
y otras acciones pertinentes, el trafico analizado que sale de los centros

de depuracion se vuelve a inyectar en el destino original del paquete.

2.4.5, Redes centradas en lainformacion

Dado que la distribucién y manipulacién de la informacion se ha convertido
en la principal funcién de Internet, las redes centradas en la informacion tienen
como objetivo proporcionar primitivas de red nativas para la recuperacion de
informacion eficiente, nombrando y operando directamente en objetos de
informacion, en contraste con la red tradicional que se enfoca en el host, donde

la informacién se obtiene contactando hosts especificos.

Las redes centradas en la informacion realizan una distincion entre
ubicacion e identidad, desacoplando informacion para sus fuentes, donde el
enfoque es que las fuentes pueden colocar y los usuarios pueden encontrar
informacion en cualquier parte de la red, porque la informacion se nombra, se

dirige y se empareja independiente de su ubicacion.
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Para las redes centradas en la informacioén, en lugar de especificar un par
de host de origen y destino para la comunicacion, se nombra una pieza de
informacion, ya que después de que se envia una solicitud, la red es responsable

de localizar la mejor fuente que puede proporcionar la informacion deseada.
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3. NFV: VIRTUALIZACION DE FUNCIONES DE RED

La virtualizacién, que normalmente se utiliza en el ambito de la informética,
se refiere a la virtualizacién de servidores, sin embargo, cuando se utiliza como
una frase independiente se refiere a la abstraccion de la aplicacion y el sistema
operativo desde el hardware, enfocandose en el software y la verdadera esencia
de los servicios del proveedor de servicios para ejecutar ese software en una

infraestructura de nube, sin considerar el hardware patentado.

3.1. Concepto de NVF y su relacion con otras tecnologias

La virtualizacion de red o NFV (Network Function Virtualization por sus
siglas en inglés) es la abstraccion de las funcionalidades de la red de la parte
fisica o del hardware, NFV diferencia el hardware del software tomando un

software patentado para mantenerlo y ejecutarlo en una infraestructura de nube.

Derivado del hecho de tomar funciones de red y convertirlas en software se
obtiene varias ventajas, entre las cuales una de ellas es la movilidad del software,
considérese el caso de un software que se esta ejecutando en el servidor 15 del
centro de datos 1, pero debido a una falla, o una demanda del servicio o al
crecimiento de la red, se mueve al servidor 20 del centro de datos 2, ya que el
software puede moverse de un servidor a otro sin problemas en una
infraestructura de nube, aun es necesario que la red pueda enviarle paquetes de
datos a ese elemento de software donde quiera que esté ubicado fisicamente, es
decir, brindar conectividad, ahi es donde la red definida por software brinda el

soporte necesario.
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Las redes definidas por software ofrecen un transporte flexible para la red
en un esquema donde la infraestructura de la nube actia como el hardware, SDN
como un transporte flexible y NFV como el software que se encarga de las

funciones, este concepto se ilustra en la figura 16.

Figura 16. Relacion entre SDN — NFV — Nube

Fuente: elaboracion propia.

Figura 17. Relacion entre SDN — API = NFV — Nube

Fuente: elaboracién propia.
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En la figura 17 se ilustra la ubicacién de las interfaces de programacion de
aplicaciones (API), las cuales permiten la comunicacion de las entidades de
software entre si, resolviendo los mecanismos de comunicacion de manera que
varios componentes del software tendran interfaces de programacién de
aplicaciones publicadas de manera que las entidades de software puedan hacer
cambios en la red segun sea necesario, ejemplo de estos cambios es mover la

funcionalidad hacia otro hardware fisico.

En las redes de proveedores de servicio es necesario recopilar la mayor
cantidad posible de datos sobre la red, ya que esos datos pueden ser registros,
contadores, alarmas, incluso medios de comunicacion social, gente hablando
sobre la red, tickets de incidencia, personas que llaman y clientes que presentan
sus quejas y toda esta informacién sobre la red es colocada en un motor de big
data, para que sean analizados todos los datos para elaborar medidas o métricas
aceptables, analisis comerciales que permitiran conocer y modificar la red, esto

se ilustra en la figura 18.

Figura 18. Relacién entre SDN — APl — NFV — Big data — Nube

Fuente: elaboracion propia.
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El dltimo elemento de NFV es el organizador, este elemento es muy
importante ya que es el que unira todas las tecnologias de virtualizacion entre si
para determinado servicio, este se centra en la automatizacion de servicios
extremo a extremo y la adaptacion de la red, segun sea necesario, ademas crea
el vinculo que une todas las tecnologias y esta enfocado a los servicios, este

concepto se ilustra en la figura 19.

Figura 19. SDN - APl - NFV - Big data — Nube — Organizador

Organizacion

Fuente: elaboracién propia.

En la figura 20 se ilustra el analisis de comparacion y contraste sobre la

relacion de NFV con otras tecnologias, de este se obtiene lo siguiente:

o La nube se trata de recursos y hardware compartido, se implementa para
dar soporte a otras cosas y se puede compartir esa nube para dar otros
servicios.

. La NFV es la disociacion del software y hardware, la separacion del
software y hardware patentado se refiere a la virtualizacion de los
servicios de la capa 4 a 7 del modelo OSI, como por ejemplo funciones

como balanceadores de carga y firewalls, basicamente, esto convierte
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dispositivos de diversas funcionalidades en una red de maquinas
virtuales, que luego pueden desplegarse rapida y facilmente donde se
necesiten.

La SDN se trata del trasporte flexible y la separacion de los elementos de
transporte de algun tipo de entidad de control.

La organizacion es la automatizacion de la red, la cual se asegura que
todo funcione correctamente, segin sea necesario.

El motor de big data es el encargado del andlisis, recopila informacion,
toma decisiones y posterior transmite esas decisiones a las API para

realizar alguna accion o cambios en la propia red.

Figura 20. NFV y su relacidon con otras tecnologias
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Fuente: NFV y otras tecnologias. https://builders.intel.com/university/networkbuilders/course.
Consulta: abril de 2019.
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3.2. Maquinas virtuales y su aplicacion para infraestructuras en lanube

En la figura 21 se muestran dos servidores y un conmutador de datos
conectados entre si a través de un conmutador, uno de los servidores esta
ejecutando un servicio de correo electronico y el otro un servicio web, todos los
equipos ejecutan su propia funcion y es posible que no utilicen el maximo de sus
capacidades, sin embargo son considerados como equipos dedicados, utilizando
un software adicional de virtualizacion es posible unir las tres funcionalidades en

un solo hardware tomando varios servicios y compartirlos en un servidor virtual.

Figura 21. Recursos fisicos dedicados vs recursos virtuales
compartidos
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Fuente: Fisicos versus virtuales. https://builders.intel.com/university/networkbuilders/course.
Consulta: abril de 2019.

Una vez activado este software de virtualizacién se podran tomar varios
servicios, moverlos al software y compartirlos en un servidor individual, de hecho,
se puede hacer esto con mas de dos elementos, permitiendo una mayor
agrupacion. En la figura 22 se ilustra el esquema utilizado para la virtualizacion,
el cual es descrito a continuacion:
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o Capa fisica: define al servidor fisico segun sus las caracteristicas de sus
recursos informaticos, asi como de su sistema operativo.

o Capa de virtualizacion: es implementada por medio del hipervisor y el
vSwitch, de forma posterior al completar el montaje de un sistema
operativo en el servidor fisico.

o Capa de virtualizacién de aplicacion: considerada la capa donde se
implementan las maquinas virtuales con todos sus complementos para su

correcto funcionamiento.

Figura 22. Esquema de redes virtualizadas
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de aplicacion VCPUI ;ﬁicl vCPU
Capa de Hipervisor

virtualizacion

e /il |
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Fuente: elaboracidon propia.

3.2.1. Capa fisica

El servidor fisico debe poseer los recursos informaticos fundamentales para
un proceso de virtualizacion, dado que estos seran distribuidos entre las

maquinas virtuales que sean configuradas, estos recursos informaticos son:
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Procesador: el cual debe poseer la velocidad de procesamiento, la
cantidad de nudcleos y la disposicion para soportar tecnologia de
virtualizacion.

Memoria RAM: la cual debe seleccionarse segun el sistema operativo y
aplicacién que se desplegara en las maquinas virtuales, dado que la
correcta distribucion de este recurso define el funcionamiento éptimo de
las funciones requeridas.

Almacenamiento: dado que las maquinas virtuales utilizan archivos que
tienen la funcion de contenedor, estos archivos requieren el mismo
espacio de almacenamiento en el disco duro fisico que el que se asigna
al configurar la maquina virtual.

Recursos de red: describe la cantidad de interfaces de red fisicas y
funciones configurables para manejar el acceso a las maquinas virtuales

a través de redes IP.

El proceso de virtualizacion permite implementar cualquier tipo de sistema

operativo que se necesite, sin embargo debe considerarse los siguientes

términos:

Sistema operativo host, el cual define el sistema operativo aplicado al
servidor fisico que albergara las maquinas virtuales.
Sistema operativo guest, el cual define el sistema operativo aplicado a las

maquinas virtuales que se van a implementar sobre el servidor fisico.

Tanto para el sistema operativo host como guest la principal caracteristica

es el aislamiento de sus funciones, donde cada maquina virtual pasa a

considerarse de forma completamente independiente, por lo que la aplicacion del

sistema operativo tanto en el host como en el guest es determinada por la

aplicacion que deba implementarse en la maquina virtual.
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3.2.2. Capa de virtualizacion

La capa de virtualizacién consta de dos componentes clave, los cuales son:

o Hipervisor, el cual trata al servidor fisico como un recurso agrupado para
proporcionar al administrador la libertad de gestionar y compartir el total

de recursos con las maquinas virtuales implementadas.

o vSwitch, el cual permite la conectividad entre las maquinas virtuales y con
el servidor fisico y desde las maquinas virtuales hacia fuera del servidor

fisico.

En la figura 23 pueden verse las caracteristicas de un proceso de

virtualizacion.

Figura 23. Virtualizacion (Hipervisor + vSwicht)
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-

Fuente: Virtualizacién. https://builders.intel.com/university/networkbuilders/course. Consulta:
abril de 2019.
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El hardware posee una interfaz de red fisica por la que ingresan los
paquetes destinados a las maquinas virtuales, los cuales son procesados por la
interfaz de red del vSwitch que posteriormente decidird en qué maquina virtual
es necesario que se reciba, este vSwitch puede considerarse como una version
actualizad de un conmutador fisico, en contraste el hipervisior se implementa en
cada servidor fisico de tal manera que pueda compartirse entre varias maquinas

virtuales.

Por lo tanto, el proceso de virtualizacion proporciona a las maquinas
virtuales una unidad de procesamiento virtual conocida como VCPU con una
cantidad de recursos asignados en la capa de virtualizacién por el hipervisor
desde la unidad central de procesamiento del servidor fisico, de forma analoga
también es asignado el almacenamiento y la cantidad de memoria RAM para la
madquina virtual, de forma adicional se asocia una interfaz de red virtual conocida
como VNIC proporcionando una comunicacion mediante el direccionamiento IP o

con conectividad de capa 2.

3.2.3. Funcionalidades en una infraestructura de nube

Las funciones del hipervisor en una arquitectura de nube incluyen la de
asignar recursos como CPU y almacenamiento, ademas de supervisar el estado
de las maquinas virtuales, por lo tanto, este puede tomar decisiones en caso de
fallas, bloqueos o excesivo uso de recursos, asi como en la migracién de
maquinas virtuales dentro del sistema, estas actividades realizadas por el
hipervisor son muy importantes dado que proporciona los mecanismos para

administrar los servicios en una nube.

48



Figura 24. Virtualizacion y nube
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Fuente: elaboracion propia.

En la figura 24 se tiene un servidor con un 90 % de utilizacion y otro con
11% de uso, lo cual representa un inconveniente para la distribucion de recursos,
por lo que virtualizar resolveria el problema, sin embargo un proceso manual para
10, 50, 100, 500 servidores se convierte en una tarea dificil de completar, por lo
tanto herramientas como el hipervisor y vSwitch agrupan los recursos en una pila
de recursos permitiendo que de forma dinamica se realice la asignacion de una

maquina virtual y equilibrando la utilizacion media de toda la red.

3.3. Otras técnicas de virtualizacibn y su aplicacion para

infraestructuras en la nube

El modelo de virtualizacidon con maquinas virtuales implementadas sobre un
servidor fisico es considerado como la técnica tradicional para la virtualizacién de

aplicaciones, dado que la aplicaciobn se ejecuta en un sistema operativo
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virtualizado donde convive con otros aplicativos, sin embargo también es posible
utilizar métodos conocidos como virtualizacion liviana o contenedor, el cual crea
la percepcion de un ambiente aislado exclusivo para la aplicacion de forma que

exista un unico sistema operativo para varios contenedores.

3.3.1. Contenedores virtuales

En comparacién con las maquinas virtuales tradicionales, brindan mayor
nivel de portabilidad y menos exigencias a nivel de recursos para el servidor
fisico, ya que desde el punto de vista del sistema operativo su funcionalidad
simplemente es como un proceso que almacena la aplicacion a ejecutarse y
todas sus dependencias, proporcionando el acceso Unicamente al sistema de
ficheros virtuales del contenedor. En la figura 25 se ilustra la comparacion entre
el esquema de virtualizacion por medio de maquinas virtuales y el utilizado por

contenedores virtuales, el cual consta de lo siguiente:

. Capa fisica: define al servidor fisico segun las caracteristicas de sus

recursos informaticos, asi como de su sistema operativo.

o Capa de contenedor: es implementada por medio del software llamado

Docker, el cual gestiona los contenedores con las aplicaciones requeridas.
o Capa de virtualizacion de aplicaciones: elimina la necesidad de un sistema

operativo guest dado que la capa de contenedores genera imagenes que

se reutilizan para que las aplicaciones puedan compartir recursos.
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Figura 25. Esquema para maquinas virtuales y contenedores virtuales
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Fuente: elaboracion propia, empleando programa Microsoft Office, con base en: ALARCON,

José Manuel. ¢, Qué diferencia hay entre Docker y maquinas virtuales? Consulta: abril de 2019.

La compatibilidad de aplicaciones que pueden implementarse en los
contenedores virtuales depende del sistema operativo host, por ejemplo, no es
posible ejecutar un contenedor con aplicacion para Linux en Windows y

viceversa.

3.3.2. OpenStack

Es una solucion orientada a la nube del tipo infraestructura como un servicio
en la nube laaS, el cual utiliza un conjunto uniforme de interfaces de
programacion de aplicaciones (API) para extraer recursos virtuales y dividirlos en
conjuntos separados que se utilizan para potenciar las herramientas de
computacién en la nube estandar con las cuales los administradores y los

usuarios interactuaran directamente, en la figura 26 se ilustra el modelo laaS.
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Figura 26. Modelo laaS para computacion en la nube
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Fuente: Modelo laaS. http://cloudonmove.com/iaas-paas-saas-what-do-they-mean/. Consulta:
abril de 2019.

El esquema de funcionamiento utilizado por OpenStack utiliza los siguientes

componentes basicos:

o Horizon dashboard, provee la interfaz a los usuarios finales y a los
administradores de los servicios aplicados.

o Nova compute, es el componente encargado de transformar imagenes y
metadatos en maquinas virtuales segun las solicitudes de los usuarios.

o Neutron network, provee redes virtuales como servicios entre dispositivos
administrados por OpenStack, asi como maquinas virtuales creadas por
Nova.

. Cinder block storage, provee el almacenamiento para las maquinas
virtuales alojadas en la nube.

o Glance image, provee un repositorio para las imagenes.

o Swift object store, provee almacenamiento de objetos.
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o Keystone identity, provee autenticacién y autorizacion para todos los

servicios de OpenStack.

3.4. NFV: despliegue de principales funciones de red

Los dispositivos de red que el servidor de productos y el software buscan
reemplazar pueden variar desde firewall, BRAS, conmutadores e inclusive
enrutadores, sin embargo el enfoque para NFV incluye elementos de switching,
dispositivos de red, servicios de red y aplicaciones. Teniendo en cuenta la
descripcion del libro blanco, a continuacién se listan algunas funciones de red

gue pueden considerarse para NFV:

o Elementos de switching como Broadband Remote Access Server (BRAS)
o Broadband Network Gateway (BNG), Carrier Grade NAT y routers.

o Elementos de la red mévil, como (HLR/HSS), (SGSN/MME), (GGSN/PDN-
GW), RNC, NodeB y eNB.

o Elementos finales de casa, como CPE y Set Top Boxes.

o Elementos de analisis de trafico como DPI.

o Elementos de monitoreo y de diagnostico, como SLA.

o Elementos de sefializacion de nueva generacion como IMS y SBC.

o Funciones convergentes de la red como servidores de AAA.

o Optimizacion a nivel de aplicacion, incluyendo CDN, servidores cachés,

balanceadores de carga y acelerador de aplicaciones.

o Funciones de seguridad, como firewalls, IPS y SPAM.
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Figura 27. Despliegue de principales funciones de red en NFV
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Fuente: Foundations of Modern Networking. SDN, NFV, QoE, loT, and Cloud.Chapter 7.

Network Functions Virtualization. Consulta: abril de 2019.

En la figura 27 se ilustran las funciones principales que pueden ejecutarse
en hardware de informética estdndar de una manera virtualizada, ya que ademas
de reducir los costos mediante el uso de equipos genéricos (cargados con las
compilaciones especificas del proveedor) y la automatizacion, los proveedores
de servicios también obtienen la elasticidad de los recursos de la nube,
garantizando que la capacidad de red necesaria esté disponible para el uso de

aplicaciones.

Teniendo en cuenta la lista anterior, los casos de uso de NFV pueden cubrir
la red Core / Edge para una red IP/MPLS de un proveedor se servicio, abarcando
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el entorno doméstico, redes de distribucion de contenido, estaciébn base mévil,
controladores LAN inalambricos, equipos para clientes (CPE) y sistemas de

servicios operativos (OSS).
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4. APLICACION DE ARQUITECTURA SDN Y NFV PARA
PROVEEDORES DE SERVICIO

Dado que el ritmo de los servicios solicitados por los usuarios de la red
cambia con mucha rapidez, una de las principales necesidades de un proveedor
de servicios es cubrir con agilidad los cambios que la red requiera para obtener
un mayor beneficio econémico, esta agilidad que demanda el mercado se logra
utilizando arquitecturas basadas en SDN y NFV que proporcionan la flexibilidad
y agilidad deseadas, sin embargo debe tenerse en cuenta que la implementacion
de estas arquitecturas requiere un analisis que reduzca y optimice los costos,
dado que los de las plataformas que se utilizan para brindar el transporte de los

datos en una red de un proveedor de servicios suelen ser muy elevados.
4.1. Consideraciones importantes para implementacion de SDN y NFV

Para una implementacién de una arquitectura de red SDN / NFV se deben

tener en cuenta los siguientes aspectos:

o Reduccion de costos durante la ejecuciéon e incrementar los ingresos a

través del servicio prestado a los usuarios.

o Interoperabilidad que permita a la red existente una correcta operaciéon
con redes SDN / NFV, de forma que puedan ser aprovechadas todas las
ventajas del servicio, dado que no es posible remplazar todos los equipos

con los que una red puede contar en el momento de la implementacion.
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o La escalabilidad y el desempefio que los controladores de SDN deben
poseer para prestar la disponibilidad necesaria a la red en caso de

problemas para que la comunicacion y el control no se pierdan.

o El formato de instalacibn de nuevos equipos, dado que de forma
tradicional un operador implementa un enrutador fisico y lo configura
iniciando sesion de forma remota, mientras que en redes SDN / NFV basta
con conectarse al controlador para tener acceso total a la configuracion

de los equipos.

4.1.1. Adaptacion de SDN en el mercado

Las implementaciones de SDN en redes WAN presentan una mayor
aceleracion para el afio 2018 y se considera que existira un crecimiento mas
significativo para el afio 2020, estas implementaciones se adaptan al mercado de

la siguiente manera:

o Tipo WAN: la cual permite hacer configuraciones de servicios en un
ambiente multi-vendor en un mismo dominio, por ejemplo, en un ambiente
MPLS, configura y orquesta servicios L2/L3 VPN, automatizando las
configuraciones, minimizando errores humanos en dichas configuraciones
y servicios, siendo esta una de las primeras implementaciones o versiones

de SDN que se estan implementando en la red a partir del afio 2017.

o Tipo SDN-WAN: la cual permite extender la red de paquetes a sitios donde
el cliente / operador no tiene infraestructura propia, se basa en el uso de
Internet para llegar a sus distintos sitios remotos y optimizar la entrega de

aplicaciones a través de la red.
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o Tipo control multicapas: donde se logra una integracion entre la capa de

control y la capa Optica para optimizar el Capex de la red.

o Tipo SDN nativo: la cual describe una red con equipos en hardware basico
y abierto, donde todas las funcionalidades estan en la nube.

Dado que estas implementaciones no se realizan en un ambiente
homogéneo ideal, cualquier nueva red SDN / NFV debe coexistir con la
infraestructura y arquitectura actual de la red, en la figura 28 se ilustra la

adaptacion de estas implementaciones SDN / NFV al mercado.

Figura 28. Adaptaciéon de SDN al mercado de las telecomunicaciones
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Fuente: Maison. Adopcién de la tecnologia . http://www.analysysmason.com/. Consulta: abril de
2019.
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4.2. Propuesta de solucion SDN / NFV

Segun los requisitos solicitados por los proveedores de servicios se
establecieron las siguientes caracteristicas para el disefio de una arquitectura
SDN / NFV:

o Innovacion y economia: ahorros sustanciales de CAPEX y OPEX,
dimensionando las capacidades de hardware de por lo menos cinco afos
a futuro, reemplazando solo aquellas plataformas que no soporten SDN /
NFV.

. Estabilidad y agilidad de ejecucion: continuidad de procesos IP existentes
y migracion transparente.

o Escalabilidad: capacidades de transporte, planificacion automatizada de
crecimiento y premisas de disefio basadas en KPI.

o Red inteligente: automatizacion y orquestacion de procesos multicapa (IP

+ Optica), monitoreo analitico en tiempo real (telemetria).

Adicional un disefio innovador de la red IP contempla las siguientes

premisas de disefio:

o Plataformas y sistemas operativos de Ultima generacion.

o Simplificacion de red a niveles de capas, topologias y protocolos.

. Gestion unificada IP y Optica.

. Interfaces programaticas abiertas.

. Cumplimiento de estandares de la industria de los protocolos y modelo de
datos.

. Disefio basado en patrones de trafico y optimizacién de la red en tiempo

real.
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4.2.1. Arquitectura y plataformas propuestas

Para el cumplimiento de las premisas de disefio evaluadas, es necesario
gue la solucion SDN / NFV contemple una renovacion tecnolégica con alcances
qgue logren cumplir dichos requisitos, dado que a todo nivel de red se requiere
realizar cambios, a continuacién se muestran los principales alcances que se

deben tomar en cuenta para una renovacion tecnolégica para cada nivel de red:

o Capa fisica para enlace de larga distancia (DWDM): proporciona redes de
gran capacidad en fibra éptica, lo cual permite una evolucion flexible y
econOdmica para responder a las demandas de mayor ancho de banda por
parte de los nuevos servicios multimedia, para el presente diseiio se
propone una infraestructura DWDM para el area rural de la cobertura del
proveedor de servicios, con infraestructura basada en ROADM de nueva
generacion, lo cual significa que un nodo puede concentrar varias
direcciones a través de demandas, utilizando un par de hilos de fibra
Optica puede direccionarse a varios lados, permitiendo formar una

topologia de red IP, optimizando el medio fisico.

o Nucleo y distribucion: conecta redes de distribucion geograficamente
dispersas y proporciona acceso a otras redes que no forman parte de su

dominio, hacia Internet o Peering.

o Acceso: tipicamente una red de acceso es una red de area local (LAN) o
una red para clientes corporativos, o clientes internos, tipicamente se
conectan a nivel de Ethernet y en algunos casos se utilizan enrutadores

IP que proporcionan conectividad entre conmutadores a nivel de capa 3.
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En la figura 29 se muestran los alcances a diferentes niveles de capas de

red, que manejan los proveedores de servicios:

Figura 29. Alcances de arquitectura por capas de red
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Fuente: elaboracién propia.
En la figura 30 se ve la arquitectura SDN / NFV propuesta, con las siguientes
caracteristicas:
o Topologia Hub & Spoke, con plano de control simplificado utilizando SDN.
o Red unificada con capacidad dimensionada para 5 afios.
o Automatizacion y orquestacion de procesos multicapa IP y Optica.
o Reemplazo de plataformas obsoletas.
o Reduccién en tiempo de aprovisionamiento y cambios para configuracion
de servicios L3VPN.
o Simplificacion de enrutamiento por medio de tecnologia Segment Routing.
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Figura 30. Diagrama de arquitectura SDN / NFV propuesta
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4.3. Caso préctico de aplicacion NFV y estimacién econdmica

Los proveedores de servicios y las empresas de todo el mundo confian en
el Border Gateway Protocol (BGP) como parte integral en el despliegue de
servicios para ofrecer Internet a los usuarios, asi como Internet Peering, servicios
VPN de capa 2 / capa 3, MVPN, entre otros. BGP ofrece la robustez, estabilidad
y flexibilidad que otras tecnologias futuras utilizan para el transporte loop-free de

informacion dentro del sistema auténomo (AS) y a través de otros AS.

El despliegue de BGP tiene algunas implicaciones y consideraciones
importantes, ya que es necesario un full-mesh de vecinos iBGP para asegurar
una red estable y operando apropiadamente, permitiendo el conocimiento de
todos los caminos en el plano de control, esto plantea un problema de
escalabilidad significativo especialmente cuando el nimero de nodos iBGP

aumenta.
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Para abordar este problema de escalabilidad, el uso de route reflectors (RR)
(RFC 4456) en lared es una de las soluciones que se pueden utilizar para reducir
el nimero total de sesiones BGP en la red, donde el despliegue de un route
reflector puede hacerse utilizando enrutadores dedicados o no dedicados, sin
embargo la utilizacibn de un RR dedicado tiene una mejor estabilidad,
escalabilidad y convergencia.

Los RR dedicados, a menudo también llamados RR off-path o RR on-a-
stick, requieren alta demanda de recursos de CPU para el calculo de rutas y una
memoria amplia para almacenar todas las rutas aprendidas, el ancho de banda
es un factor clave para la comunicacion de las actualizaciones de la ruta BGP,
sin embargo el rendimiento en los nodos RR en este caso no es considerado

critico, ya que no estan en la ruta de reenvio.

4.3.1. Virtualizacion de router reflector

Un virtual route reflector (VRR) es una excelente solucion para aplicaciones
dedicadas de RR off-path, con el fin de poder cumplir con los altos requerimientos
de CPU y memoria, estos recursos pueden ser asignados y manejados de una
forma muy flexible al momento de la creacion de las maquinas virtuales asociadas

a los servicios de virtual route reflectors (VRR).

Una consideracién importante en los centros de datos es el consumo de
energia y recursos de refrigeracion, la implementacion de NFV logra ahorrar y
optimizar el consumo de estos recursos, ya que al aumentar el nUmero de
instancias VRR no aumenta el consumo de energia de forma significativa, ya que
los componentes fisicos comunes como los ventiladores o procesadores siguen
siendo los mismos, posicionar el VRR dentro de un centro de datos o nodo

centralizado con alto nivel de disponibilidad aun permite una ubicacién l6gica en
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aquellas localidades que se consideran mas Utiles para la arquitectura de

enrutamiento del cliente.

La solucion propuesta consiste en la instalacion de dos servidores Cisco
UCS Blade Server 5108 que seran conectados a los equipos del nucleo del
proveedor de servicio utilizando enlaces de 10G, donde cada uno de los UCS
Blade Server 5108 cuentan con un UCSB B200 M4 en el cual se virtualizan dos

enrutadores ASR 9001-S con las siguientes funciones:

o El primero realizara las funciones de un vRR de IPv6

o El segundo realizara las funciones de un vRR de VPNv6

Se toman dos nodos en distintas ubicaciones para una implementacion
redundante y se considera el despliegue de NFV de VRR para los servicios de
6PE/6VPE, en cada una de las localidades es necesario implementar dos
maquinas virtuales con el software I0S XRv 9000 soportando los servicios de
VRR para 6PE y 6VPE, en la tabla Il se muestra una estimacion econémica para
la implementacion de un VRR IPv6 y un VRR VPNv6 para el sitio A.

Tabla Il. Estimacion econdémica para implementar VRR IPv6 / VPNv6 en
sitio A

Precio de Precio neto
o _ . . % Precio
No. parte Descripcion lista por Cantidad | por unidad
_ descuento total (Q)
unidad (Q) Q)
R-IOSXRV9000- Cisco I0S XRv 9000
IMG Software 0,00 2 0,00 74,00 0,00
R-VROUTER- 10S XRv 9000
IMG Software Production 0,00 2 0,00 74,00 0,00

Images
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Continuacioén de la tabla Il.

R-XRV9000-5.4.0 | IOS XRv 9000
Software Production 0,00 0,00 74,00 0,00
Images for v5.4.0

S-XRV9000-VRR- | IOS XRv 9000 License

1M for vRR functionality 10 000,00 2 600,00 74,00 5 200,00
witth 1m Route

S-XRV-ROUTE- 10S XRv 9000 VRR

T1 scale license for upto 10 000,00 2 600,00 74,00 5 200,00
4m Route

UCS-MINI-Z0001 | Cisco Unified
Computing System 0,00 0,00 60,00 0,00

UCSB-5108-DC2 | UCS 5108 Blade
Server DC2 Chassis/O 6 999,00 2 799,60 60,00 2 799,60
PSU/8 fans/0 FEX

N20-CBLKP Power supply unit
blanking panel for UCS 0,00 0,00 60,00 0,00
5108

N20-FW014 UCS 5108 Blade
Chassis FW Package 0,00 0,00 60,00 0,00
3.1

UCSB-PWRM- 48V DC Power Input

DC48 Module for UCS 5108 thee o ST ge

N20-FANS Fan module for UCS 0,00 0,00 60,00 0,00
5108

N20-CBLKB1 Blade slot blanking
panel for UCS 0,00 0,00 60,00 0,00
5108/single slot

UCSB-5108- UCS 5108 Packaging

PKG-HW for chassis with half 0,00 0,00 60,00 0,00
width blades.

N20-CAK Accessory kit for UCS
5108 Blade Server 0,00 0,00 60,00 0,00
Chassis

N20-CBLKI Fabric extender slot
blanking panel for UCS 0,00 0,00 60,00 0,00
5108

UCSB-B200-M4 UCS B200 M4 w/o
CPU, mem, drive bays, 2 995,00 1 198,00 60,00 1 198,00

HDD, mezz

66




Continuacion de la tabla Il.

UCS-CPU- 2.10 GHz E5-2683
E52683E v4/120W 16C/40MB
Cache/DDRA 5 559,00 2 223,60 60,00 4 447,20
2400MHz
UCS-MR- 32GB DDR4-2400-
1X322RV-A MHz RDIMM/PC4-
el 1 100,00 440,00 60,00 1 760,00
rank/x4/1.2v
UCSB- Cisco FlexStorage 12G
MRAID12G SAS RAID controller 749,00 299,60 60,00 299,60
with Drive bays
UCS- 900GB 12G SAS 10K
HD900G10K12G | RPM SFF HDD Ll eEl a0l e
UCSB-MLOM- Cisco UCS VIC 1240
40G-01 modular LOM for blade 1 499,00 599,60 60,00 599,60
servers
UCS-M4-V4-LBL Cisco M4 - v4 CPU
asset tab ID label 0,00 0,00 60,00 0,00
(Auto-Expand)
UCSB-HS-EP- CPU Heat Sink for
M4-R UCS B200 M4/B420 0,00 0,00 60,00 0,00
M4 (Rear)
UES e CPU Heat Sink for
UCS B200 M4/B420 0,00 0,00 60,00 0,00
Ma-F M4 (Front)
C1lUCS-OPT- Cisco ONE Data
ouT Center Compute Opt 0,00 0,00 60,00 0,00
Out Option
VMW-VSP-EPL- VMware vSphere 6
1A Ent Plus (1 CPU), 1- 5 825,00 2 330,00 60,00 4 660,00
yr, Support Required
UCSB-PSU- 2500W -48V DC Power
2500DC48 Supply for UCS 5108 2 999,00 1 199,60 60,00 2 399,20
UCS-FI-M-6324 UCS 6324 In-Chassis
Fl with 4 UP, 1x40G 22 000,00 8 800,00 60,00 8 800,00
Exp Port, 16 10Gb
N10-MGTO014 UCS Manager v3.1
0,00 0,00 60,00 0,00
SFP-GE-T 1000BASE-T SFP
440,00 114,40 74,00 114,40

(NEBS 3 ESD)
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Continuacioén de la tabla Il.

SFP-10G-LR-X= 10GBASE-LR SFP
Module for Extended 4 195,00 2 1 090,70 74,00 2181,40
Temp range
TOTAL | 40 752,60

Fuente: elaboracion propia.

En la tabla Ill se muestra una estimacién econémica para la implementacion
de un vVRR IPv6 y un VRR VPNvV6 para el sitio B.

Tabla lll.

sitio B

Estimacion econdmica para implementar VRR IPv6 / VPNv6 en

Precio de Precio _
No. parte Descripcion lista por Cantidad neto por “ Frecio
_ . descuento total (Q)
unidad (Q) unidad (Q)
R-IOSXRV9000- Cisco I0S XRv 9000
IMG Software 0,00 2 0,00 74,00 0,00
R-VROUTER-IMG | 10S XRv 9000 Software
Production Images 0,00 2 0,00 74,00 0,00
R-XRV9000-5.4.0 I0S XRv 9000 Software
Production Images for 0,00 2 0,00 74,00 0,00
v5.4.0
S-XRV9000-VRR- | I0S XRv 9000 License
M for vRR functionality 10 000,00 2 2 600,00 74,00 5 200,00
witth 1m Route
S-XRV-ROUTE- I0S XRv 9000 VRR
T1 scale license for upto 10 000,00 2 2 600,00 74,00 5 200,00
4m Route
UCS-MINI-Z0001 Cisco Unified Computing
System 0,00 1 0,00 60,00 0,00
UCSB-5108-DC2 UCS 5108 Blade Server
DC2 Chassis/0 PSU/8 6 999,00 1 2 799,60 60,00 2 799,60
fans/O FEX
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Continuacion de la tabla lll.

N20-CBLKP Power supply unit
blanking panel for UCS 0,00 0,00 60,00 0,00
5108

N20-FW014 UCS 5108 Blade
Chassis FW Package 0,00 0,00 60,00 0,00
3.1

UCSB-PWRM- 48V DC Power Input

DC48 Module for UCS 5108 0,00 0,00 60,00 0,00

N20-FAN5 Fan module for UCS
5108 0,00 0,00 60,00 0,00

N20-CBLKB1 Blade slot blanking
panel for UCS 0,00 0,00 60,00 0,00
5108/single slot

UCSB-5108-PKG- | UCS 5108 Packaging

HW for chassis with half 0,00 0,00 60,00 0,00
width blades.

N20-CAK Accessory kit for UCS
5108 Blade Server 0,00 0,00 60,00 0,00
Chassis

N20-CBLKI Fabric extender slot
blanking panel for UCS 0,00 0,00 60,00 0,00
5108

UCSB-B200-M4 UCS B200 M4 w/o CPU,
mem, drive bays, HDD, 2995,00 1198,00 60,00 1 198,00
mezz

UCS-CPU- 2.10 GHz E5-2683

E52683E v4/120W 16C/40MB 5 559,00 2 223,60 60,00 4 447,20
Cache/DDR4 2400MHz

UCS-MR- 32GB DDR4-2400-MHz

1X322RV-A RDIMM/PC4-19200/dual 1 100,00 440,00 60,00 1760,00
rank/x4/1.2v

UCSB-MRAID12G | Cisco FlexStorage 12G
SAS RAID controller 749,00 299,60 60,00 299,60
with Drive bays

UCS- 900GB 12G SAS 10K

HD900G10K12G RPM SEE HDD 1 367,00 546,80 60,00 1 093,60

UCSB-MLOM- Cisco UCS VIC 1240

40G-01 modular LOM for blade 1 499,00 599,60 60,00 599,60

servers
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Continuacioén de la tabla lll.

UCS-M4-V4-LBL Cisco M4 - v4 CPU
asset tab ID label (Auto- 0,00 0,00 60,00 0,00
Expand)
UCSB-HS-EP-M4- | CPU Heat Sink for UCS
R B200 M4/B420 M4 0,00 0,00 60,00 0,00
(Rear)
UCSB-HS-EP-M4- | CPU Heat Sink for UCS
F B200 M4/B420 M4 0,00 0,00 60,00 0,00
(Front)
C1UCS-OPT-OUT | Cisco ONE Data Center
Compute Opt Out 0,00 0,00 60,00 0,00
Option
VMW-VSP-EPL- VMware vSphere 6 Ent
1A Plus (1 CPU), 1-yr, 5 825,00 2 330,00 60,00 4 660,00
Support Required
UCSB-PSU- 2500W -48V DC Power
2500DC48 Supply for UCS 5108 2 999,00 1199,60 60,00 2399,20
UCS-FI-M-6324 UCS 6324 In-Chassis FI
with 4 UP, 1x40G Exp 22 000,00 8 800,00 60,00 8 800,00
Port, 16 10Gb
N10-MGTO014 UCS Manager v3.1
0,00 0,00 60,00 0,00
SFP-GE-T 1000BASE-T SFP
(NEBS 3 ESD) 440,00 114,40 74,00 114,40
SFP-10G-LR-X= 10GBASE-LR SFP
Module for Extended 4 195,00 1 090,70 74,00 2 181,40
Temp range
TOTAL | 40 752,60

Fuente: elaboracion propia.

Cada uno de los VRR tiene funciones especificas para soportar diferentes

servicios, en el caso de los VRR de IPv6 intercambian

informacién de

enrutamiento IPv6 con los RR regionales de IPv6 y los equipos locales que

tengan el requerimiento de establecer soluciones de 6PE.
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Los VRR que se implementan para VPNv6 estaran a cargo del intercambio
de informacién de enrutamiento VPNv6 con los RR regionales VPNv6 y los
equipos locales gue tengan el requerimiento de establecer soluciones de 6VPE,
ademas tiene sesiones iBGP IPv6 Labeled Unicast con los equipos regionales
RR IPv6 ubicados en el nucleo del proveedor de servicios, por lo tanto, se cuenta
con redundancia légica por medio de dos sesiones hacia equipos ubicados en

diferentes localidades.
En la figura 31 se observa el esquema légico de conectividad de los VRR
regionales y los Internet Peering Point (IPP) que a su vez tienen conectividad

hacia la tabla Global de BGP de Internet.

Figura 31. Esquema de conectividad l6gica VRR IPv6

L
&

| % ‘ Intemet Peering Paints
3

E I s I > E Route Reflectors Regionales
==
¥ Core Reglonal

INTERNET

Fuente: elaboracion propia.

71



4.4, Caso practico de aplicacion SDN en la WAN y estimacion

econdmica

Utilizando la plataforma EPN que esta disefiada para sistemas de gestion
de elementos y redes, se puede proporcionar la gestion de elementos, resolucion
de fallas, monitoreo, métricas de desempefio, umbrales, alertas, activacion y
aprovisionamiento gréafico de servicios, topologia multicapa (IP + dptica), ademas
brinda seguridad para el acceso controlado basado en roles. En las tablas IV a
VIl se presenta la estimacion econdmica para la implementacién de SDN en la
WAN utilizando la plataforma EPN.

Tabla IV. Estimacion econdmica para EPN Manager (EMS)

Precio de Precio .
e % Precio total
No. parte Descripcion lista por Cantidad neto por
descuento (e))

unidad (Q) unidad (Q)

R-CISCO-2-EPNM-K9 | Cisco Evolved
Programmable
0,00 1 0,00 70,00 0,00
Network Manager
2.X - Electronic
EPNM-2.1-PAK Cisco Evolved

Programmable

0,00 1 0,00 70,00 0,00
Network Manager

2.1 Base App Lic
EPNM-2.1-K9 Cisco Evolved
Programmable

10 000,00 1 3 000,00 70,00 3 000,00
Network Manager

2.0 Base App
L-EPNM-2-SBY Cisco EPN
Manager 2.X -
RedundancyLicen 9 000,00 1 2 700,00 70,00 2 700,00
se (LocalHA or
GeoDR)
L-ASR9006- Cisco EPN
EPNM2RTM Manager 2 - Cisco
ASR 9006 Right to
Manage

8 800,00 76 2 640,00 70,00 200 640,00
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Continuacioén de la tabla IV.

L-ASR9010-
EPNM2RTM

Cisco EPN
Manager 2 - Cisco
ASR 9010 Right to

Manage

20 800,00

6 240,00

70,00

0,00

L-NCS6008-
EPNM2RTM

Cisco EPN
Manager 2 - Cisco
NCS 6008 Right to
Manage

61 200,00

18 360,00

70,00

36 720,00

L-NCS2015-
EPNM2RTM

Cisco EPN
Manager 2 - Cisco
NCS 2015 Right to

Manage

29 900,00

76

8 970,00

70,00

681 720,00

L-NCS2006-
EPNM2RTM

Cisco EPN
Manager
NCS 2006/0ONS1545-
M6 RighttoManage

2-Cisco

12 900,00

3 870,00

70,00

0,00

L-EPNM-2-NBI

Cisco EPN
Manager 2.X -
Northbound
Interface

50 000,00

15 000,00

70,00

15 000,00

UCSC-C240-M4S2

UCS C240 M4
SFF 16 HD w/o
CPU,mem,HD,PCI
e,PS,railkt

w/expndr

3 665,00

1 649,25

55,00

3 298,50

UCS-CPU-E52667D

3.20 GHz E5-2667
v3/135W 8C/20MB
Cache/DDR4
2133MHz

6 264,00

2 818,80

55,00

11 275,20

UCS-ML-1X324RU-A

32GB DDR4-2133-
MHz
LRDIMM/PC4-
17000/quad
rank/x4/1.2v

2 200,00

990,00

55,00

7 920,00

UCS-HD2T7K12G

2 TB 12G SAS
7.2K RPM SFF
HDD

2 379,00

1070,55

55,00

2141,10

UCS-SD960GBKS4-
EV

960GB 2.5 inch
Enterprise  Value
6G SATA SSD

3 334,00

1 500,30

55,00

3 000,60
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Continuacioén de la tabla IV.

UCSC-PSU2V2-
1200W

1200w / 800W V2
AC Power Supply
for 2U C-Series

Servers

749,00

337,05

55,00

1 348,20

CAB-9K12A-NA

Power Cord,
125VAC 13A
NEMA 5-15 Plug,
North America

0,00

0,00

55,00

0,00

UCSC-RAILB-M4

Ball Bearing Ralil
Kit for C220 &
C240 M4 & M5

rack servers

220,00

99,00

55,00

198,00

CIMC-LATEST

IMC SW
(Recommended)
latest release for

C-Series Servers.

0,00

0,00

55,00

0,00

UCSC-HS-C240M4

Heat sink for UCS
C240 M4 rack

servers

0,00

0,00

55,00

0,00

UCSC-SCCBL240

Supercap  cable
250mm

0,00

0,00

55,00

0,00

N20-BBLKD

UCS 2.5 inch HDD
blanking panel

0,00

28

0,00

55,00

0,00

UCSC-MLOM-BLK

MLOM  Blanking
Panel

0,00

0,00

55,00

0,00

UCSC-MRAID12G-
4GB

Cisco 12Gbps
SAS 4GB FBWC
Cache module
(Raid 0/1/5/6)

1 967,00

885,15

55,00

1770,30

UCSC-MRAID12G

Cisco 12G SAS
Modular Raid

Controller

656,00

295,20

55,00

590,40

C1UCS-OPT-OUT

Cisco ONE Data
Center Compute
Opt Out Option

0,00

0,00

55,00

0,00
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Continuacioén de la tabla IV.

RHEL-2S2V-1A Red Hat Enterprise
Linux (1-2 CPU,1-
2 VN); 1-Yr 0,00 2 0,00 55,00 0,00

Support Req

TOTAL 971 322,30

Fuente: elaboracién propia.

Tabla V. Estimacion econdmica para WAN Automation (Controlador
SDN)

Precio de Precio _
. . . % Precio total
No. parte Descripcion lista por Cantidad neto por

unidad (Q) unidad (Q)

descuento ((®))

WAN-AUTOMATION-E | WAN Automation
Software,
Perpetual  Suite,
Single Network

0,00 1 0,00 70,00 0,00

WAE-64-SW-K9 WAN Automation
Software Package, 0,00 1 0,00 70,00 0,00
Release 6.4

WAE-PP-SIM-PAKL WAE Planning
Premium Design
. 0,00 1 0,00 70,00 0,00
10 User Licenses,

Perpetual

WAE-USERS-P WAE Planning
User PAK
) 0,00 1 0,00 70,00 0,00
Licenses,

Perpetual

WAE-SDN-PRM-T2 WAE Premium
SDN Bundle, 500 -
999 nodes,

Perpetual

11 614,00 154 3484,20 70,00 536 566,80
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Continuacion de la tabla V.

UCSC-C240-M4S2

UCS C240 M4
SFF 16 HD w/o
CPU,mem,HD,PCI
e,PS,railkt

w/expndr

3 665,00

1 649,25

55,00

3 298,50

UCS-CPU-E52667D

3.20 GHz E5-2667
v3/135W 8C/20MB
Cache/DDR4
2133MHz

6 264,00

2 818,80

55,00

11 275,20

UCS-ML-1X324RU-A

32GB DDR4-2133-
MHz
LRDIMM/PC4-
17000/quad
rank/x4/1.2v

2 200,00

990,00

55,00

7 920,00

UCS-HD2T7K12G

2 TB 12G SAS
7.2K RPM SFF
HDD

2 379,00

1 070,55

55,00

2141,10

UCS-SD960GBKS4-
EV

960GB 2.5 inch
Enterprise  Value
6G SATA SSD

3 334,00

1 500,30

55,00

3 000,60

UCSC-PSU2V2-
1200W

1200W / 800W V2
AC Power Supply
for 2U C-Series

749,00

337,05

55,00

1 348,20

CAB-9K12A-NA

Power Cord,
125VAC 13A
NEMA 5-15 Plug,

North America

0,00

0,00

55,00

0,00

UCSC-RAILB-M4

Ball Bearing Rail
Kit for C220 &
C240 M4 & M5

rack servers

220,00

99,00

55,00

198,00

CIMC-LATEST

IMC SW latest
release for C-

Series Servers.

0,00

0,00

55,00

0,00

UCSC-HS-C240M4

Heat sink for UCS
C240 M4 rack

servers

0,00

0,00

55,00

0,00

UCSC-SCCBL240

Supercap  cable
250mm

0,00

0,00

55,00

0,00

N20-BBLKD

UCS 2.5 inch HDD

blanking panel

0,00

28

0,00

55,00

0,00

76




Continuacioén de la tabla V.

UCSC-MLOM-BLK MLOM  Blanking
Panel
UCSC-MRAID12G- Cisco 12Gbps
4GB SAS 4GB FBWC
Cache module
(Raid 0/1/5/6)
UCSC-MRAID12G Cisco 12G SAS
Modular Raid
C1UCS-OPT-OUT Cisco ONE Data
Center Compute 0,00 2 0,00 55,00 0,00
Opt Out Option
RHEL-2S2V-1A Red Hat Enterprise
Linux (1-2 CPU,1- 0,00 2 0,00 55,00 0,00
2VN); 1

0,00 2 0,00 55,00 0,00

1 967,00 2 885,15 55,00 1770,30

656,00 2 295,20 55,00 590,40

TOTAL | 568 109,10

Fuente: elaboracion propia.

Tabla VI. Estimacidén econdmica para orquestacion de servicios

Precio de Precio _
L) Precio total

Descripcion lista por Cantidad neto por

d
unidad (Q) unidad (Q) ESCUEN(O @

R-NSO-K9 Network Services
Orchestrator  4.x
0,00 1 0,00 0,00 0,00
(Top Level
Ordering)

NSO-HA-LIC-P NSO Standby

Server license for

) 45 000,00 1 45 000,00 0,00 45 000,00
Production

Network
NSO-PNF-XL-SLIC-P NSO RTM license
for One Xlarge
Physical Network
Element PNF
NSO-PNF-L-SLIC-P NSO RTM license
for One Large
Physical Network
Element PNF

13 200,00 2 13 200,00 0,00 26 400,00

3 600,00 0 3 600,00 0,00 0,00
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Continuacioén de la tabla VI.

NSO-PNF-M-SLIC-P

NSO RTM license
for One Medium
Physical Network
Element PNF

960,00

76

960,00

0,00

72 960,00

NED-IOSX-P

NSO NED Cisco
IOSXR: 1 Active
Prod Netw Srvr Lic
Perp

40 000,00

40 000,00

0,00

40 000,00

NSO-DEV-45-P-K9

NSO 45 Lab

Server software

9 000,00

9 000,00

0,00

9 000,00

NSO-45-P-K9

NSO 4.5 Active
Server software

90 000,00

90 000,00

0,00

90 000,00

UCSC-C240-M4S2

UCS C240 M4
SFF 16 HD w/o
CPU,mem,HD,PCI
e,PSrailkt

w/expndr

3 665,00

1 649,25

55,00

3 298,50

UCS-CPU-E52667D

3.20 GHz E5-2667
v3/135W 8C/20MB
Cache/DDR4
2133MHz

6 264,00

2 818,80

55,00

11 275,20

UCS-ML-1X324RU-A

32GB DDR4-2133-
MHz
LRDIMM/PC4-
17000/quad
rank/x4/1.2v

2 200,00

990,00

55,00

7 920,00

UCS-HD2T7K12G

2 TB 12G SAS
7.2K RPM SFF
HDD

2 379,00

1 070,55

55,00

2 141,10

UCS-SD960GBKS4-
EV

960GB 2.5 inch
Enterprise
6G SATA SSD

Value

3 334,00

1 500,30

55,00

3 000,60

UCSC-PSU2V2-
1200W

1200W / 800W V2
AC Power Supply
for 2U C-Series

Servers

749,00

337,05

55,00

1 348,20

CAB-9K12A-NA

Power Cord,
125VAC 13A
NEMA 5-15 Plug,

North America

0,00

0,00

55,00

0,00
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Continuacioén de la tabla VI.

UCSC-RAILB-M4

Ball Bearing Rail
Kit for C220 &
C240 M4 & M5

rack servers

220,00

99,00

55,00

198,00

CIMC-LATEST

IMC SW
(Recommended)
latest release for

C-Series Servers.

0,00

0,00

55,00

0,00

UCSC-HS-C240M4

Heat sink for UCS
C240 M4 rack

servers

0,00

0,00

55,00

0,00

UCSC-SCCBL240

Supercap  cable
250mm

0,00

0,00

55,00

0,00

N20-BBLKD

UCS 2.5 inch HDD

blanking panel

0,00

28

0,00

55,00

0,00

UCSC-MLOM-BLK

MLOM  Blanking
Panel

0,00

0,00

55,00

0,00

UCSC-MRAID12G-
4GB

Cisco 12Gbps
SAS 4GB FBWC
Cache module
(Raid 0/1/5/6)

1 967,00

885,15

55,00

1770,30

UCSC-MRAID12G

Cisco 12G SAS
Modular Raid

Controller

656,00

295,20

55,00

590,40

C1lUCS-OPT-OUT

Cisco ONE Data
Center Compute
Opt Out Option

0,00

0,00

55,00

0,00

RHEL-2S2V-1A

Red Hat Enterprise
Linux (1-2 CPU,1-
2 VN); 1-Yr
Support Req

0,00

0,00

55,00

0,00

TOTAL

224 902,30

Fuente: elaboracion propia.
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Tabla VIl.  Estimaciéon econdmica para servicios de soporte de software

Precio de Precio .
% Precio total

Descripcion lista por Cantidad neto por

unidad (Q) S () descuento (e))

CON-ECMU- SWSS
RCISCO2K UPGRADES Cisco
Evolved 0,00 1 0,00 55,00 0,00
Programmable
Network Manag
CON-ECMU- SWSS
EPNM9K21 UPGRADES Cisco
Evolved 2 300,00 1 1 035,00 55,00 1 035,00
Programmable
Network Manag
CON-ECMU- SWSS
EPNMBY2L UPGRADES Cisco
EPN Manager 2.X

2 070,00 1 931,50 55,00 931,50

RedundancyLicen
s

CON-ECMU- SWSS
ASR906MT UPGRADES Cisco 2024,00 154 910,80 55,00 140 263,20
EPN Manager 2
CON-ECMU- SWSS
ASR9OMTP UPGRADES
Cisco EPN 4 784,00 0 2 152,80 55,00 0,00
Manager 2 - Cisco
ASR 9010 Rig
CON-ECMU- SWSS
LNCS60RT UPGRADES Cisco
EPN Manager 2 - | 14 076,00 2 6 334,20 55,00 12 668,40
Cisco NCS 6008
Rig

CON-ECMU- SWSS

LCS201RT UPGRADES Cisco
EPN Manager 2 - 6 877,00 76 3 094,65 55,00 235 193,40
Cisco NCS 2015
Rig
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Continuacion de la tabla VII.

CON-SNT-C240M4S2

SNTC-8X5XNBD
UCS C240 M4
SFF 16 HD w/o
CPU,mem,HD

583,00

262,35

55,00

524,70

CON-ISV1-EL2S2V1A

ISV 24X7 RHEL
Server  2Socket-
OR-2Virtual;

ANNUAL List Price

1 428,90

643,01

55,00

1 286,02

CON-ECMU-
WANAUTOE

SWSS
UPGRADES WAN
Automation
Software,
Perpetual Suite

0,00

0,00

55,00

0,00

CON-ECMU-
WASDNPT2

SWSS

UPGRADES WAE
Premium SDN
Bundle, 500 - 999

nodes,

2 938,25

154

1322,21

55,00

203 620,34

CON-SNT-C240M4S2

SNTC-8X5XNBD
UCS C240 M4
SFF 16 HD w/o
CPU,mem,HD

583,00

262,35

55,00

524,70

CON-ISV1-EL2S2V1A

ISV 24X7 RHEL
Server  2Socket-
OR-2Virtual;

ANNUAL List Price

1 428,90

643,01

55,00

1 286,02

CON-ECMN-RNSOK9

SWSS NET-Netw
Services

Orchestrator 4.x

0,00

0,00

55,00

0,00

CON-ECMN-
NSOHALIP

SWSS NET-NSO
Standby Server

10 350,00

4 657,50

55,00

4 657,50

CON-ECMN-
NSOPXLSI

SWSS NET-NSO
RTM Lic for One
XLarge Phy Nwk
Element PNF

3 036,00

1 366,20

55,00

2 732,40

CON-ECMN-
NSOPNFLS

SWSS NET-NSO
RTM Lic for One
Large Physical
Netw Element PNF

828,00

372,60

55,00

0,00
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Continuacioén de la tabla VII.

CON-ECMN- SWSS NET-NSO
NSOPNFMI RTM Lic for One
221,00 76 99,45 55,00 7 558,20
Medium Phy Nwk
Element PNF
CON-ECMN- SWSS NET NSO
NEDIOSPN NED Cisco
9 200,00 1 4 140,00 55,00 4 140,00
I0S/IOSXE: 1
Active Prod N
CON-ECMN- SWSS NET-NSO
NEDIOSXP NED Cisco
IOSXR: 1 Active 9 200,00 1 4 140,00 55,00 4 140,00
Prod Netw Svr LC
Perp
CON-ECMN- SWSS NET NSO
NSODEV4P 45 Lab Server 2 070,00 1 931,50 55,00 931,50
software media
CON-ECMN-NSO-45- SWSS NET NSO
20 700,00 1 9 315,00 55,00 9 315,00
PK 4.5 Active Serve
CON-SNT-C240M4S2 SNTC-8X5XNBD
UCS C240 M4
583,00 2 262,35 55,00 524,70
SFF 16 HD w/o
CPU,mem,HD
CON-ISV1-EL2S2Vi1A ISV 24X7 RHEL
Server  2Socket- 1 428,90 2 643,01 55,00 1 286,02
OR-2Virtual.
TOTAL | 632 618,60

Fuente: elaboracion propia.

La estimacion econdmica se realiz6 para proporcionar los componentes

necesarios a una infraestructura regional de 76 routers con las siguientes

funciones:

. Automatizacién automatica de servicios L2/L3 VPN
o Redundancia geogréafica de controladores SDN

o Optimizacién de flujo de trafico MPLS

o Restauracion automatica multicapa
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CONCLUSIONES

La propuesta técnica de una arquitectura de red utilizando las tecnologias
SDN y NFV en redes de datos de proveedores de servicios evidencia que
hay claras ventajas en la virtualizacion de maquinas para proporcionar los
recursos necesarios a las aplicaciones como enrutadores y controladores
requeridos en una arquitectura SDN, dado que proporciona una
escalabilidad y disponibilidad dentro de la red de datos que mejora el

servicio que un proveedor de servicio brinda.

El modelo que utiliza SDN para la administracion y control de los
dispositivos dentro de la red se presenta como una solucion que elimina el
problema de homogeneidad de la red, dado que el uso de interfaces
abiertas en cada uno de los dispositivos de la red para la administracion a
través de integraciones estandar como el protocolo OpenFlow simplifica
de manera considerable los esfuerzos para la gestion de configuraciones

y soporte dentro de la red.

Una implementacion SDN basada en el modelo centralizado demuestra
gue al tener un panorama completo de la red de datos es posible mejorar
el enrutamiento del flujo de paquetes, dado que se tiene un control total
sobre todos los elementos que componen la red, asi como de las rutas
mas eficientes para cada servicio o aplicacion que un proveedor de

servicios preste a los usuarios.
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Una arquitectura NFV permite compartir recursos, eliminando la necesidad
de tener una gran cantidad de nodos individuales dentro de la red que
desaprovechan el total de sus capacidades, este tipo de arquitectura
disminuira la cantidad de equipos, permitiendo una mejor distribucién y
manejo de los recursos, y automatizando los servicios para ahorrar tiempo

y dinero en la implementacion de nuevos servicios.
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RECOMENDACIONES

Aplicar los métodos descritos para la implementacién de una arquitectura
de red utilizando las tecnologias SDN y NFV en redes de datos de
proveedores de servicios proporcionara los criterios para justificar la
compra de equipos mas robustos y enlaces con mayor capacidad de
ancho de banda, de manera que primero pueda ser optimizado el recurso

actual y solo si aun es necesario realizar una ampliacion.

Elaborar una planificacién para la implementacion de una arquitectura de
red utilizando las tecnologias SDN y NFV en redes de datos de
proveedores de servicios que deben cubrirse para cumplir con los
requerimientos de capacidad y de evaluacion de la red, de forma que se

identifiquen los posibles puntos criticos en el marco de aplicacién.

Dimensionar de forma correcta las capacidades de los equipos fisicos que
serviran de host para la virtualizacion de aplicaciones con NFV, dado que
de ello depende la capacidad total que las maquinas guest o virtualizadas

pueden proporcionar a la red en una arquitectura SDN.
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