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Half-duplex
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GLOSARIO

Placa de microcontrolador de codigo abierto basado

en el microchip ATmega328P.
Unidad de medida que representa el numero de
simbolos por segundo en un medio de transmision

digital.

Funcion A que se usa como argumento de otra

funcién B. Cuando se llama a B, esta ejecuta A.

Servicio general de paquetes via radio.

Sistema de posicionamiento global.

Sistema global para las comunicaciones moviles.

Sistema que es capaz de mantener una

comunicacion bidireccional y simultaneo.

Envio de informacion que es bidireccional pero no

simultaneo.

Internet de las cosas (Internet of things).
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Médem

Ping

Router

Web socket

Dispositivo que convierte las senales
digitales en analdgicas (modulacion) y viceversa

(desmodulacion).

Utilidad de diagndstico en redes de computadoras
gue comprueba el estado de la comunicacion del
anfitrion local con uno o varios equipos remotos de

una red que ejecuten IP.

Dispositivo de red que se encarga de llevar por la

ruta adecuada el tréafico.
Tecnologia que proporciona un canal de

comunicacion bidireccional sobre un Unico socket
TCP.
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RESUMEN

El sistema de internet de las cosas propuesto tiene cuatro médulos que
conforman su hardware. Comprende los dispositivos o activos que pueden ser
manipulables o capaces de ser monitoreados o ser controlados para realizar las
acciones. La adquisicion de datos en la cual se utilizaron dispositivos
transductores, tales como sensores de iluminacion, humedad, gases,
identificacion, etc. Son adaptados a la disposicion de las habitaciones y al

comportamiento que realiza el usuario dentro de ellas.

Obtener las condiciones del medio implica tener un procesamiento y
conversion de los datos, los cuales son almacenados localmente e identificados
por microcontroladores capaces de conectarse a los modulos de red. Son
encargados de realizar la comunicacion con la nube para el almacenamiento y

manipulacion estadistica de los datos.

Para realizar el sistema se disefiaron dos clases de modelos. El primero
para una red local conformada por los sensores, los médulos de acceso a
internet en cada dispositivo, su conexién con el router y finalmente la llegada de
la informacion a la nube, que permite la administracion del encargado. Este
modelo proporciona acceso y administracion en el sitio. EI segundo modelo
implico utilizar la informacion de los transductores mencionados en el modelo
anterior, con la diferencia de que estos tienen conexion con modulos que
proporcionan acceso al uso de la red GPRS / GSM / GPS. Este modelo hace
posible utilizar la conexibn movil para manipular el comportamiento de los

dispositivos y acceder a la informacion.

XVII



XVIII



OBJETIVOS

General

Crear un sistema seguro de Internet de las cosas que permita controlar y

analizar la informacién de los usuarios en ambientes comunes.

Especificos

1. Identificar los transductores adecuados dependiendo de las necesidades

del ambiente establecidas en el modelo de negocio.

2. Disefiar una red de Internet de las cosas con dispositivos de bajo costo,

que proporcionen al usuario datos y le permitan ahorrar energia.

3. Utilizar una red doméstica y una red celular para controlar los

dispositivos, crean para 2 tipos de comunicaciones.
4. Facilitar el control de los dispositivos de Internet de las cosas mediante

una interfaz que muestre la informacién, permita identificar las cosas e

implementar acciones.
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INTRODUCCION

El aumento en el uso del internet y la modernizacién han permitido el
avance Yy disefio de dispositivos comunes que ahora pueden comunicarse con
la red. La implementacion de estos sistemas permite controlar, analizar y
estudiar los ambientes comunes; son accesibles para implementarse en los

hogares, hoteles, restaurantes, entre otros.

En el capitulo uno se establecen los objetivos de esta propuesta y se
delimita los alcances del sistema como un modelo de negocio, en el cual se
muestra la entrega de una propuesta solida y los requerimientos que esta
cumplira para volver del sistema un producto, mientras muestra sus

caracteristicas innovadoras.

El capitulo dos consta de la descripcion sobre qué es el internet de las
cosas; explica los cuatro modulos para la creacién de un sistema de |oT, las
tecnologias que se utilizan, protocolos de comunicacion y las herramientas que

permiten desarrollarlo y definen cada una.

Un sistema de Internet de las cosas permite tener un control sobre los
ambientes para la obtencidbn de la informacion; esta informacion crea
estadisticas y predicciones, por lo que es necesario tener transductores que
obtengan los datos del medio para transformarlos en datos digitales. Estos
dispositivos son los sensores, los cuales son descritos con sus caracteristicas

en el capitulo tres.
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El modelo propuesto es descrito en el capitulo 4. Este disefio muestra dos
tipos de casos en los cuales se puede acceder al control de los ambientes y
mantener siempre una conexion y actualizacion del estado. Se muestra cuales
son los problemas que se generan cuando se conecta varios dispositivos en
una red de loT. Se da a conocer la programacion basica de los dispositivos
utilizados. Se utilizé un servidor que funciona como un servicio MQTT y clientes
gque se suscriben a este para tener una comunicacion a tiempo a real
full-duplex.
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1. DISENO DEL PROYECTO Y MODELO DE NEGOCIO

1.1 Disefio del proyecto

A continuacion, se muestran las caracteristicas para el disefio del

proyecto:

1.1.1. Denominacién del proyecto

En este proyecto se propone el diseiio de un sistema de control de
Internet de las cosas para el control de ambientes. Este mismo tiene sus
objetivos basados en un tipo especifico de cliente, como un modelo de negocio.
Para encontrar sus caracteristicas, definir sus necesidades y desarrollar el
disefio mas adecuado y funcional para sus instalaciones, se presenta mas
adelante los modulos que definen el negocio. Conviene expresar que el disefio

propone innovacion, actualizacion y factibilidad de uso.

1.1.2. Descripcion del proyecto

El proyecto estad basado en clientes encargados de la administracion de
hoteles con méas de 30 habitaciones, por lo que el disefio del sistema de Internet
de las cosas pretende darle al cliente la posibilidad de tener un control
estadistico y remoto de las habitaciones y ambientes del hotel.

El sistema consta de varios sensores, encargados de la obtencién de la

informacion, los cuales seran distribuidos en los diferentes ambientes; ademas



posee servicios enlazados en la nube, para el almacenamiento y analisis de los

datos estadisticos.
1.1.3. Fundamentacién o justificacion del proyecto
o Se crea este modelo de negocio como una propuesta para solventar
ciertos problemas existentes y para dar un mayor control a los
encargados de la administracién, asi como para permitirles mayor
seguridad, tanto a los clientes como a los trabajadores del hotel.
o La estrategia para implementar y vender el proyecto consiste en aplicar
los 9 mdédulos del lienzo canvas para conseguir los objetivos propuestos
y determinar las necesidades en el disefio del cliente.
1.1.4. Objetivos del modelo de negocio
Se describen los objetivos generales y especificos del modelo de negocio.

1.1.4.1. Objetivo general

Diseflar un sistema de control de Internet de las cosas, eficiente,

innovador, seguro, factible y que cumpla con los requerimientos necesarios.

1.1.4.2. Objetivos especificos
o Entregar al cliente una propuesta soélida del negocio
o Presentar siempre innovacion y actualizaciones
o Desarrollar un sistema util y seguro



1.2. Modelo de negocio

Un modelo de negocio describe las bases sobre las que una empresa se
crea, proporciona y capta valor. La mejor manera de describir un modelo de
negocio es dividirlo en los nueve modulos basicos que reflejan la légica que se
seguira para el desarrollo de la propuesta y para cubrir las 4 areas principales:
clientes, oferta, infraestructura y viabilidad econdémica. A continuacion, se

presenta la estrategia que se aplicara en el desarrollo de este proyecto.

1.2.1. Segmentos de mercado

En este médulo se define los diferentes grupos de personas o entidades a
los que se dirige una empresa. Un modelo de negocio puede definir uno o
varios segmentos de mercado, ya sean grandes o pequefios. Por lo tanto, se
debe seleccionar, con una decision fundamentada, los segmentos a los que se

van a dirigir y, al mismo tiempo, los que no se tendran en cuenta.

Los grupos de clientes pertenecen a segmentos diferentes si:

o Sus necesidades requieren y justifican una oferta diferente

o Son necesarios diferentes canales de distribucion para llegar a ellos

o Requieren un tipo de relacion diferente

o Su indice de rentabilidad es muy diferente

o Estan dispuestos a pagar por diferentes aspectos de la oferta
1.2.1.1. Seleccion del cliente

De acuerdo con lo anterior, se define al cliente como hoteles que cuenten

con mas de 30 habitaciones. Esto debido a que el proyecto requiere clientes
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que posean un numero considerable de ambientes para necesitar un control
estadistico; ademas, la contratacion de este servicio requiere una inversion

monetaria considerable.

1.2.2. Propuestas de valor

En este modulo se describe el conjunto de productos y servicios que crean
valor para un segmento de mercado especifico. La propuesta de valor es el
factor que hace que un cliente se decante por una u otra empresa; su finalidad
es solucionar un problema o satisfacer una necesidad del cliente. Las
propuestas de valor son un conjunto de productos o servicios que satisfacen los
requisitos de un segmento de mercado determinado. En este sentido, la
propuesta de valor constituye una serie de ventajas que una empresa ofrece a

los clientes.

Algunas propuestas de valor pueden ser innovadoras y presentar una
oferta nueva o rompedora, mientras que otras pueden ser parecidas a ofertas

ya existentes e incluir alguna caracteristica o atributo adicional.

1.2.2.1. Valores proporcionados al cliente

El proyecto tiene como objetivo ofrecer al cliente un sistema seguro,
confiable, innovador, moderno, que ademas proporcione ahorro energético y un
control estadistico para la obtencién de informacién en tiempo real, verificable
mediante internet, y con un disefio especial, de acuerdo con las condiciones y

necesidades del lugar y los ambientes.



1.2.3. Canales

En el siguiente médulo se explica el modo en que una empresa se
comunica con los diferentes segmentos de mercado para llegar a ellos y

proporcionarles una propuesta de valor.
Los canales de comunicacion, distribucién y venta establecen el contacto
entre la empresa y los clientes. Son puntos de contacto con el cliente, que

desempeiian un papel primordial en su experiencia.

Los canales tienen, entre otras, las funciones siguientes:

o Dar a conocer a los clientes los productos y servicios de una empresa
o Ayudar a los clientes a evaluar la propuesta de valor de una empresa
o Permitir que los clientes compren productos y servicios especificos
o Proporcionar a los clientes una propuesta de valor
o Ofrecer a los clientes un servicio de atencién posventa

1.2.3.1. Canal del proyecto

El canal para el desarrollo y de este proyecto es el internet, mas

especificamente una pagina web y los enlaces pertinentes.

1.2.4. Relaciones con los clientes

En este mddulo se describen los diferentes tipos de relaciones que

establece una empresa con determinados segmentos de mercado.



Las empresas deben definir el tipo de relacion que desean establecer con
cada segmento de mercado. La relacién puede ser personal o automatizada.

Las relaciones con los clientes pueden estar basadas en los fundamentos

siguientes:

o Captacion de clientes

. Fidelizacion de clientes

. Estimulacion de las ventas

En sus inicios, las relaciones con clientes de los operadores de redes
moviles se basaban en agresivas estrategias de captacion. El tipo de relacion
gue exige el modelo de negocio de una empresa repercute en gran medida en
la experiencia global del cliente.

1.2.4.1. Tipo de relaciéon con los clientes
o Asistencia personal en cuanto a la interaccion con el cliente, ya sea para
resolucién de dudas o solventar problemas, para que el cliente pueda

comunicarse con un representante del proyecto.

o Asistencia personal exclusiva; porque se le asigna al cliente una persona

capaz de proyectar su proyecto y disefar su sistema.

1.2.5. Fuentes de ingresos

Este mddulo se refiere al flujo de caja que genera una empresa en los

diferentes segmentos de mercado.



Si los clientes constituyen el centro de un modelo de negocio, las fuentes
de ingresos son sus arterias. Cada fuente de ingresos puede tener un
mecanismo de fijacion de precios diferente: lista de precios fijos, negociaciones,

subastas, segun mercado, segun volumen o gestion de la rentabilidad.

Un modelo de negocio puede implicar dos tipos diferentes de fuentes de

ingresos:
o Ingresos por transacciones derivados de pagos puntuales de clientes.
o Ingresos recurrentes derivados de pagos perioddicos realizados a cambio

del suministro de una propuesta de valor o del servicio posventa de

atencion al cliente.

1.25.1. Valor por el cual estan dispuestos a pagar
los clientes
o Venta del servicio: es indispensable pago total del proyecto, debido a que

este incluye un servicio completo que no puede ser llevado a cabo por

partes.

o Cuota de suscripcién por mantenimiento: incluye solventar cualquier

necesidad, mejora 0 mantenimiento.

o Préstamo o alquiler del servicio.

1.2.6. Recursos clave

En este modulo se describen los activos mas importantes para que un

modelo de negocio funcione.



Todos los modelos de negocio requieren recursos clave que permiten a
las empresas crear y ofrecer una propuesta de valor, llegar a los mercados,
establecer relaciones con segmentos de mercado y percibir ingresos. Cada
modelo de negocio requiere recursos clave diferentes. Los recursos clave
pueden ser fisicos, econdmicos, intelectuales o humanos. Ademas, la empresa

puede tenerlos en propiedad, alquilarlos u obtenerlos de sus socios clave.

1.2.6.1. Recursos clave del proyecto

o Fisicos: activos fisicos, como instalaciones de fabricaciébn, maquinas,
sistemas, redes de distribucion.

o Intelectuales: informacion privada, disefio, asociaciones y base de datos
de los clientes.

o Humanos: recursos humanos en los ambitos creativos, conocimientos.

. Econdmicos: garantias econdmicas como dinero en efectivo, lineas de

crédito, entre otros.

1.2.7. Actividades clave

En el presente médulo se describe las acciones mas importantes que

debe emprender una empresa para que su modelo de negocio funcione.

Todos los modelos de negocio requieren una serie de actividades clave.
Estas son las acciones mas importantes que debe emprender una empresa
para tener éxito y, al igual que los recursos clave, son necesarias para crear y
ofrecer una propuesta de valor, llegar a los mercados, establecer relaciones con
clientes y percibir ingresos. Ademas, las actividades también varian en funcién

del modelo de negocio.



1.2.7.1. Actividades clave en el proyecto

o Produccién: consta en la construccion y mantenimiento del proyecto.

o Resolucién de problemas: para dar satisfaccion y confiabilidad a los
clientes es necesario, solventar cualquier tipo de duda o defecto en el
proyecto.

o Atencion inmediata: es aplicable ya que ofrecer un producto confiable,

incluye atender las necesidades del cliente.

o Plataforma/red: mantener la web actualizada y todos los enlaces en
orden.
1.2.8. Asociaciones clave

En este moédulo se describe la red de proveedores y socios que

contribuyen al funcionamiento de un modelo de negocio.

Las empresas se asocian por multiples motivos y estas asociaciones son
cada vez mas importantes para muchos modelos de negocio. Las empresas
crean alianzas para optimizar sus modelos de negocio, reducir riesgos o

adquirir recursos. Se puede hablar de cuatro tipos de asociaciones:

o Alianzas estratégicas entre empresas no competidoras.

o Coopeticidn: asociaciones estratégicas entre empresas competidoras.

o Joint Ventures (empresas conjuntas) para crear nuevos negocios.

o Relaciones cliente-proveedor para garantizar la fiabilidad de los
suministros.



1.2.8.1. Socios clave en el proyecto

Son socios indispensables: los distribuidores de productos electronicos,

los proveedores de internet y de servicios enlazados en la red.

1.2.9. Estructura de costes

En este ultimo médulo se describen todos los costes que implica la puesta

en marcha de un modelo de negocio.

Se describe los principales costes en los que se incurre al trabajar con un
modelo de negocio determinado. Tanto la creacion y la entrega de valor como el
mantenimiento de las relaciones con los clientes o la generacion de ingresos
tienen un coste. Estos costes son relativamente faciles de calcular una vez que
se han definido los recursos clave, las actividades clave y las asociaciones

clave. No obstante, algunos modelos de negocio implican mas costes que otros.

1.2.9.1. Estructura de costes en el proyecto

Costes variables: variar en proporcion a la extension del disefio y el tipo de
cliente. Caracteristicas tales como el lugar donde se realiza la aplicacién del
disefio, extension del hotel, cantidad de ambientes, variardn dependiendo al

namero de sensores y de enlaces que sea necesario colocar.

1.2.10. Canvas

Los nueve modulos del modelo de negocio forman la base de una
herramienta util: el lienzo del modelo de negocio. A continuacion, se presenta el

lienzo con el cual se definio el cliente y los objetivos del disefio.
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Tabla I.

Lienzo

Asociaciones Actividades Propuesta de Relaciones
clave clave valor con Segmentos
. de mercado
clientes
Control Asistencia
L, estadistico  de | personal.
Produccién .
. los usuarios.
Resolucion de -
Servicios
problemas »
> Ahorro automaticos.
Atencion -
inmediata SMEEEIEE . .
Asistencia
Plataforma/ red. Seguridad ersonal
Distribuidora 9 : P .
exclusiva.
de productos L,
electrdnicos Moder_m_;amon Hoteles con
' Recursos clave | Accesibilidad. Canales mas de 30
habitaciones.
Disefio.
Fisicos Ventas en
Intelectuales Personalizacién. | internet.
Humanos
Econdémicos Comodidad.
Internet.
Reduccion de
riesgos.

Estructura de costes

Fuentes de ingresos

Costes variables: desarrollo del software,
tamafio del lugar, cantidad de ambientes,

disenio.

Cuota

Venta del servicio.

de

mantenimiento.

suscripcion

Préstamo o alquiler.

por

Fuente: elaboracion propia.
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2.  INTERNET DE LAS COSAS

2.1. ¢, Qué es Internet de las cosas?

Internet de las cosas, también definido en inglés como Internet of Things
(loT) se refiere a la conexidbn de dispositivos fisicos al internet; estos
dispositivos y comparten datos. Los procesadores econémicos y las redes
inalambricas han permitido convertir cualquier cosa en un dispositivo parte de
Internet de las cosas, lo que agrega un nivel de inteligencia digital a los
dispositivos comunes para que se comuniquen sin la participacién de un ser

humano.

Algunos ejemplos sencillos para la compresion de dispositivos 10T serian
una bombilla, la cual se puede encender con una aplicacion para teléfono
inteligente o0 sensores de movimiento y termostatos inteligentes, que son
colocados en oficinas o lugares donde se requiere mantener un control sobre el

ambiente.

2.2. Hardware en un sistema de internet de las cosas

El hardware utilizado en los sistemas de internet de las cosas incluye
dispositivos para un panel de control remoto, dispositivos para control,
servidores, un dispositivo de enrutamiento o0 puente y sensores. Estos
dispositivos administran tareas y funciones clave, como la activacién del
sistema, las especificaciones de accion, la seguridad, la comunicacion y la

deteccidn para cumplir con objetivos y acciones especificas.
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Figura 1. Médulos de hardware de un sistema loT

¢El activo o dispositivo eAdquirir la sefal fisica eLa computadora para eComunicarse con
o dispositivo que se y convertirla a digital. procesar datos realiza sistemas de terceros
quiere controlar o andlisis, almacena ya sea localmente o
monitorear. datos localmente y en la nube.

otros sistemas
informaticos.

Fuente: elaboracion propia

2.2.1. Moédulo cosas

En muchos productos de 10T, la "cosa" esta totalmente integrada en el

dispositivo inteligente.

Pero hay muchas otras aplicaciones en las que la "cosa" esta sola, como
un dispositivo "tonto", y se conecta un producto separado para convertirlo en un

dispositivo inteligente.

2.2.2. Mdédulo adquisicién de datos

Este es el componente de hardware que incluye todos los sensores que
adquieren sefales del mundo real, como temperatura, movimiento, luz,
vibracion, entre otro. El tipo y nimero de sensores que necesita dependen de

su aplicacion.

El modulo de adquisicion de datos incluye mas que sensores, sin

embargo, también incluye el hardware necesario para convertir la sefal del
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sensor en informacién digital para que la computadora la use. Esto incluye el
acondicionamiento de la sefial, la conversion analdgica a digital, el escalado y la

interpretacion.

Para el médulo de adquisicion de datos, las consideraciones importantes

son:
. Senfales fisicas por medir.

o Cantidad de sensores de cada tipo que son necesarios.
o Rapidez con la que se debe medir la sefal.

o Precision en la medicién.

2.2.3. Médulo de procesamiento de datos

Las dos consideraciones mas importantes para centrarse son:

o Potencia de procesamiento.
o Cantidad de almacenamiento de datos local (es decir, tamafio del disco
duro).

Para determinar cuanta potencia de procesamiento necesita el sistema, se
debe comenzar por comprender las diferentes tareas que debe realizar el

dispositivo. Los elementos que afectaran su decision incluyen:

o La cantidad de sensores que necesita leer.

o Control en tiempo real.

o Capacidad de procesamiento para actualizaciones, versiones de
software.

o Crecimiento de los dispositivos.
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2.2.4. Médulo de comunicacién

El dltimo blogue de construccién del hardware de un sistema IoT es el
modulo de comunicaciones. Este es el circuito que permite las comunicaciones
con su plataforma en la nube y con sistemas de terceros, localmente o en la

nube.

Este médulo puede incluir puertos de comunicacion como USB, serie
(232/485), CAN o Modbus, por nombrar algunos. También puede incluir la
tecnologia de radio para comunicaciones inalambricas como wifi, LORA, ZigBee,

entre otras.

El m6dulo de comunicaciones se puede incluir en el mismo dispositivo que
sus otros maédulos, o podria ser un dispositivo separado especificamente para
comunicaciones. Este enfoque a menudo se conoce como una arquitectura de

puerta de enlace.

Por ejemplo, si tiene tres sensores en una sala que necesitan enviar datos
a la nube, puede tener esos sensores conectados a una Unica puerta de enlace
en esa misma sala. Puerta de enlace consolida estos datos y los envia a la

nube. De esa manera, solo se necesita un moédulo de comunicaciones, no tres.

2.3. Tecnologia para comunicaciones inalambricas

Para desarrollar los proyectos en un entorno de Internet de las cosas son
necesarias diversas tecnologias, que mejoran la eficacia y eficiencia de las
empresas, hogares o ambientes. Dichas tecnologias contribuyen a cambiar los
procesos Yy sistemas. Cada dia hay mas dispositivos que estan a la espera de

recibir instrucciones. Algo que se debe tener presente es que los dispositivos
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inteligentes utilizan infraestructuras similares a las de las computadoras. Esta
es una lista de los fundamentos primarios que estan definidos en el mundo de

loT actualmente:

2.3.1. Topologias de redes

Una consideracion clave al disefar redes de loT es la topologia de las
redes. Hay dos tipos principales de redes que se utilizan en el disefio de redes

relacionadas con IoT: estrella y malla.

En una topologia de red en estrella, todos los nodos estan conectados a
uno central, que suele ser la puerta de entrada a Internet. Una red wifi de uso
comun es donde el nodo central se denomina punto de acceso y los nodos
conectados se denominan estaciones. Las redes en estrella se caracterizan por
la transferencia de grandes bloques de datos, velocidades de interconexion

rapidas y tiempos de respuesta rapidos.

En una red de malla, cada nodo est4 conectado entre si. Fuera de los
multiples nodos dentro de dichas redes locales, algunos de ellos actian como
pasarelas de Internet y retransmiten datos dentro y fuera de la red de propiedad
local a Internet. Dado que el proceso de comunicacién es un gran namero de
pequefios saltos, la velocidad de comunicacion dentro y fuera de una red de
malla local es relativamente lenta. También son mas complejos de disefiar que

las redes de estrella.
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2.3.2. Tipos de redes

Las redes de area personal generalmente tienen capacidad inalambrica y
cubren un rango de aproximadamente 10 metros. Un PAN inaldmbrico comun
es un teléfono inteligente conectado a través de Bluetooth a varios accesorios.
Los dispositivos PAN inalambricos usualmente tienen baja potencia de

transmision de radio y funcionan con baterias pequenas.

Las redes de area local son cableadas o inalambricas o una combinacion
de ambas. Las LAN inaldmbricas usualmente cubren un rango de hasta 100
metros. Un ejemplo es la red wifi doméstica que proporciona acceso a Internet a
computadoras personales, teléfonos inteligentes, televisores y dispositivos

domeésticos de loT.

Las redes de area de vecindarios generalmente tienen capacidad
inalambrica y pueden alcanzar aproximadamente 25 km. Utilizan altos niveles

de potencia, pero transfieren bloques de datos relativamente bajos.

2.3.3. Estandares de interoperabilidad

Uno de los mayores desafios en dispositivos, sensores, redes y
aplicaciones de loT es la capacidad de entender y comunicarse entre si. Esto
también se llama interoperabilidad. Varias instituciones, alianzas y foros han
tomado la iniciativa de hacer avanzar las industrias relacionadas de manera

cohesiva.

El Instituto de Ingenieros Eléctricos y Electrénicos ha contribuido a la
familia de estandares IEEE 802.x. 802.3 con la especificacion de Ethernet

utilizada para redes de computadoras cableadas; 802.11 es la especificacion
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para LAN inalambrica; 802.15.4 es la especificacion para el estandar PAN
utilizado en ZigBee, 6LOWPAN.

2.3.4. Protocolos inalambricos
Sin embargo, algunos de los cambios més innovadores se producen con

los protocolos de redes inalambricas. Se pueden clasificar en funcion de las

siguientes caracteristicas operativas:

o Tamafio de blogues de transferencia de datos.
o Rango de conectividad.
o Requerimientos de energia.
o Topologia de redes.
2.3.5. Bluetooth Low Energy, Bluetooth Smart

Bluetooth es una tecnologia de comunicaciones de corto alcance, que se
ha vuelto importante en productos de computacién y consumo. Serd la clave
para los productos portétiles que se conectan a Internet of Things a través de
teléfonos inteligentes en la mayoria de los casos. Sin embargo, para
aplicaciones 1oT es Bluetooth Low-Energy o Bluetooth Smart, que es mas
importante ya que su consumo de energia es menor que el de Bluetooth. A
diferencia de Bluetooth, Bluetooth Smart no puede usarse para transferencias

de archivos y su tamafio de paquete de datos es menor.
o Frecuencia: 2,4 GHz.

o Rango: menos de 150 m.

o Tasas de datos: 1 Mbps.
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2.3.6. ZigBee

ZigBee y sus diversos perfiles industriales se basan en el protocolo
IEEE802.15.4, que es una tecnologia de red inalambrica estandar en la
industria. Esta disefiado para aplicaciones que requieren transferencias de
datos limitadas a bajas tasas de transferencia dentro de un rango de 100 m,
generalmente en una casa o edificio. Tiene ventajas en sistemas complejos que
requieren operacion de bajo consumo de energia, altos niveles de seguridad,
alta escalabilidad, altos recuentos de nodos y puede admitir redes de sensores
y control inalambrico en aplicaciones de IoT.

° Frecuencia: 2,4 GHz.
o Rango: menos de 100 m.
o Tasas de datos: 250 kbps.

2.3.7. Z-Wave

Es una tecnologia de comunicacién de baja potencia y baja velocidad de
datos, disefiada para la automatizacion del hogar. Admite redes de malla
completa y es escalable, lo que permite el control de hasta 232 dispositivos.

Z-Wave utiliza un protocolo mas simple que otros, lo que permite un desarrollo

mas réapido.

o Frecuencia: 900 MHz.

o Alcance: 30 m.

o Tasas de datos: menos de 100 kbps.
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2.3.8. LoRaWAN

LoRaWAN se enfoca en aplicaciones de red de area amplia con bajos
requisitos de energia, incluida la comunicacion maovil en 10T, ciudad inteligente e
industrial. Esta especificamente optimizado para un bajo consumo de energia y
admite redes con miles y millones de dispositivos. La tasa de transferencia de

datos es muy baja, a menos de 50 kbps.

o Frecuencia: varios.
o Rango: 2-5 km urbano, 15 km suburbano.
o Tasas de datos: menos de 50 kbps.

2.3.9. Thread

Thread se basa en el protocolo de red IPv6 y esta destinado a automatizar
el entorno doméstico. Utiliza el silicio inaldmbrico existente de los proveedores
de chips y es compatible con una red de malla que utiliza IEEE802.15.4. Es
capaz de manejar hasta 250 nodos con altos niveles de autenticacién y cifrado.
Se basa en 6LowPAN y esta disefiado para complementar wifi. Reconoce que,
si bien el wifi es bueno para muchos dispositivos de consumo, tiene limitaciones
para su uso en una configuracion de automatizacion del hogar. Una
actualizacion de software permite a los usuarios ejecutar subprocesos en
dispositivos existentes habilitados para IEEE802.15.4. Trabaja en 2,4 GHz de

frecuencia.

2.3.10. Celular

Cualquier aplicaciéon de loT que requiera operaciones a largas distancias

puede aprovechar las ventajas de Cellular GSM, 3G, 4G. Cellular es adecuado

21



para grandes volimenes de datos, pero es probable que el costo y el consumo
de energia para gestionar grandes volimenes de transferencia de datos sean
demasiado altos para la mayoria de las aplicaciones de IoT. Cellular es
adecuado para proyectos de baja data impulsados por sensores, transferidos a

través de Internet.

J Frecuencias: 900, 1 800, 1 900, 2 100 MHz.

o Rango: 35 km méax para GSM; 200 km max para HSPA.

o Tasas de datos: menos de 170 kps GPRS, menos de 384 kbps EDGE,
menos de 2 Mbps UMTS, menos de 10 Mbps HSP, 3-10 Mbps LTE.

2.4. Machine Learning

El aprendizaje automatico es una aplicacion de inteligencia artificial que
proporciona a los sistemas la capacidad de aprender y mejorar
automaticamente a partir de la experiencia, sin ser programado explicitamente.
El aprendizaje automatico se centra en el desarrollo de programas informéticos
que pueden acceder a los datos y utilizarlos, es decir, aprender por si mismos.

El proceso de aprendizaje comienza con observaciones o datos, como
ejemplos, experiencia directa o instruccion; para buscar patrones en los datos y
tomar mejores decisiones en el futuro en funcion de los ejemplos que
brindamos. El objetivo principal es permitir que las computadoras aprendan
automaticamente sin intervencién o asistencia humana y ajustar las acciones en

consecuencia.

22



2.4.1. Cdémo trabaja Machine Learning

En el diagrama de la figura no.2 se muestra el funcionamiento de trabajo

de Machine Learning.

Figura 2. Diagrama de trabajo Machine Learning

Datos de 4
entrenamiento

Entrenar el U ,I *l —lp ’
algoritmo ML , »

L 4 l A Modelo Exitoso

Datos de
entrada Prediccion
del modelo

Entrada

. B
ce et —>§Q_>Q_

Algoritmo ML

Fuente: elaboracion propia.

El algoritmo de aprendizaje automético se entrena al utilizar un conjunto
de datos de entrenamiento para crear un modelo. Cuando se introducen nuevos
datos de entrada en el algoritmo ML, se hace una prediccidén sobre la base del

modelo.

La prediccion se evalGa con respecto a la precision vy, si la precision es

aceptable, se implementa el algoritmo de aprendizaje automatico. Si la precision
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no es aceptable, el algoritmo de aprendizaje automético se entrena una y otra

vez con un conjunto de datos de entrenamiento aumentado.

Este es solo un ejemplo de muy alto nivel, ya que hay muchos factores y

otros pasos involucrados.

2.4.2. Tipos de Machine Learning

Se muestran los tipos de aprendizaje en Machine Learning:

2.4.2.1. Aprendizaje supervisado

El aprendizaje supervisado es aquel en el que puede considerar que este
aprendizaje esta guiado por un maestro. Tenemos un conjunto de datos que
actua como profesor y su funcién es entrenar el modelo o la maquina. Una vez
gue el modelo se entrena, puede comenzar a hacer una prediccion o decision

cuando se le proporciona nuevos datos.

2.4.2.2. Aprendizaje sin supervision

El modelo aprende a través de la observacion y encuentra estructuras en
los datos. Una vez que el modelo recibe un conjunto de datos, automéaticamente
encuentra patrones y relaciones en el conjunto de datos, y creando grupos en
él. Lo que no puede hacer es agregar etiquetas al grupo, como no puede decir
esto un grupo de manzanas 0 mangos, pero separara todas las manzanas de

los mangos.

Supongamos que presentamos imagenes de manzanas, platanos vy

mangos al modelo, de modo que lo que hace, en funcién de algunos patrones y

24



relaciones, en crear grupos y dividir el conjunto de datos en esos grupos. Ahora,
si se alimenta un nuevo dato al modelo, se agrega a uno de los cllsteres

creados.
2.4.2.3. Aprendizaje reforzado

Es la capacidad de un agente para interactuar con el entorno y descubrir
cual es el mejor resultado. Sigue el concepto de hit y método de prueba. El
agente es recompensado 0 penalizado con un punto por una respuesta correcta
o incorrecta, y sobre la base de los puntos de recompensa positivos obtenidos,
el modelo se entrena a si mismo. Una vez mas entrenado, se prepara para

predecir los nuevos datos que se le presentan.

Figura 3. Diagrama de tipos de Machine Learning
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Fuente: elaboracion propia
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2.4.3. Deep Learning

El aprendizaje profundo es una técnica de aprendizaje automatico que
ensefia a las computadoras a hacer lo que es natural para los humanos:
aprender con el ejemplo. Un ejemplo del funcionamiento seria afirmar que es la
clave para el control de voz en dispositivos de consumo como teléfonos,

tabletas, televisores y altavoces de manos libres.

En el aprendizaje profundo, un modelo de computadora aprende a realizar
tareas de clasificacién directamente desde imagenes, texto o sonido. Los
modelos de aprendizaje profundo pueden lograr una precision de vanguardia,
gue a veces supera el rendimiento a nivel humano. Los modelos se entrenan
utilizando un gran conjunto de datos etiquetados y arquitecturas de redes

neuronales que contienen muchas capas.

2.4.3.1. Como trabaja Deep Learning

La mayoria de los métodos de aprendizaje profundo utilizan arquitecturas
de redes neuronales, por lo que los modelos de aprendizaje profundo a menudo

se conocen como redes neuronales profundas.

El término profundo generalmente se refiere al nimero de capas ocultas
en la red neuronal. Las redes neuronales tradicionales solo contienen 2-3 capas

ocultas, mientras que las redes profundas pueden tener hasta 150.
Los modelos de aprendizaje profundo se capacitan mediante el uso de

grandes conjuntos de datos etiquetados y arquitecturas de redes neuronales

gue aprenden las caracteristicas directamente de los datos sin la necesidad de

26



una extraccion manual de las mismas. Las redes pueden tener decenas o

cientos de capas ocultas.

Figura 4. Redes neuronales que se organizan en capas formadas por

un conjunto de nodos interconectados

o
Inputs ~— — Cutputs
| e
—

Input Layer Owtput Layer

Hidden Loyers

Fuente: Deep Learning. www.mathworks.com/discovery/deep-learning.html. Consulta: 8 de
marzo de 2019.

2.4.3.2. Diferencia entre Machine Learning y Deep

Learning

Deep Learning es una forma especializada de Machine Learning. Un flujo
de trabajo de aprendizaje automatico comienza con las funciones relevantes
gue se extraen manualmente de las imagenes. Las caracteristicas se utilizan
para crear un modelo que clasifica los objetos en la imagen. Con un flujo de
trabajo de aprendizaje profundo, las caracteristicas relevantes se extraen
automaticamente de las imagenes. Ademas, el aprendizaje en profundidad

realiza el aprendizaje de extremo a extremo, en el que a una red se le
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proporcionan datos sin procesar y una tarea que realizar, como la clasificacion,

y aprende cémo hacerlo de forma automatica.

Otra diferencia clave es la escala de los algoritmos de aprendizaje
profundo con los datos, mientras que el aprendizaje superficial converge. El
aprendizaje superficial se refiere a los métodos de aprendizaje automatico que
se estancan en un cierto nivel de rendimiento cuando agrega mas ejemplos y

datos de capacitacion a la red.

Una ventaja clave de las redes de aprendizaje profundo es que a menudo

continlan mejorando a medida que aumenta el tamafio de sus datos.

Figura 5. Comparacion entre un enfoque de aprendizaje automatico
para categorizar vehiculos (izquierda) con aprendizaje

profundo (derecha)
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:"."""'“'i . TRUCK X E JH Learned :
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Fuente: Deep Learning. www.mathworks.com/discovery/deep-learning.html. Consulta: 8 de
marzo de 2019.

En la figura 5 se puede observar que la categorizacion de vehiculos con
Machine Learning involucra una extension manual de funciones, mientras que
con Deep Learning categorizar vehiculos depende de las caracteristicas

aprendidas y almacenadas en la red neuronal.
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2.5. Protocolos de comunicacion

A continuacion, se explican los protocolos de comunicacion para internet

de las cosas.

2.5.1. Modelo TCP/IP aplicado a Internet de las cosas

Un modelo de siete capas fue estandarizado por ISO, TCP e IP, que eran
los protocolos predominantemente utilizados, redujeron la arquitectura de siete
capas a una de cuatro capas. Sin embargo, la funcionalidad y las caracteristicas

de las capas siguen siendo las mismas.

Figura 6. Arquitectura OSly TCP/IP para loT
* Aplicacion * Aplicacién (APP)
* Presentacion * Transporte (TL)
e Sesién ¢ Red (NWK)
e Transporte e Fisica (PHY)
e Red
¢ Enlace
e Fisica

Fuente: elaboracion propia

2.5.2. Capa fisica

La capa fisica juega un papel vital en el establecimiento del canal de
comunicacion. La importancia de Internet de las cosas involucra los siguientes

rasgos.
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o Bajo consumo de energia

o Bateria de larga duracion

o Bajo consumo de ancho de banda

o Dispositivos mas pequefos y livianos

o Capacidad para conectar y operar mas dispositivos en un solo entorno

Las caracteristicas anteriores se pueden lograr con estandares de capa
fisica efectivos. IEEE 802.15.4 (ZigBee, 6LOWPAN, WirelessHART, Mi-Wi),
IEEE 802.15.1 (Bluetooth Low Energy (BLE) - Bluetooth 4.0), Near Field
Communication (NFC), entre otros. son los estdndares establecidos por
organismos especificos tales como IEEE (Instituto de Ingenieros Eléctricos y

Electrénicos) y proveedores propietarios (Z-Wave por SIGMA DESIGNS).

2.5.3. Capadered

Una vez que se ha establecido la conectividad fisica, tiene que haber un
meétodo Unico para diferenciar los dispositivos que operan en su propio rango.
La direccién de red desempefia un papel vital en la identificacion de cada PC
conectada al mismo enrutador, similar a los numeros Unicos o ID que

representan los buses que salen de la terminal al mismo tiempo.

En 10T, cada alianza tiene su propia direccion de red. Por ejemplo, ZigBee
es una alianza con sus propias direcciones de red. Del mismo modo, BLE y

Z-Wave tienen sus propias direcciones de red respectivas a sus entornos.
Los dispositivos wifi vienen con la pila de IP en su chip, lo que permite la

conectividad basada en IP. La capa IP ayuda a los dispositivos respectivos a

comunicarse de manera efectiva dentro de su rango operativo.
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Los dispositivos 6LOWPAN (red de area personal inalambrica de baja
potencia IPv6) también funcionan en IEEE 802.15.4, pero tienen la pila de red
con conectividad IP (IPv6). Como analogia, considera los controles remotos de

TV que podrian operarse en Internet.

2.5.3.1. IEEE 802.15.4 MAC

La pila de software IEEE 802.15.4 MAC proporciona funciones basicas de
transporte de datos, API, punto a punto y red en estrella (transmisién de salto
Unico) para una variedad de plataformas inaldmbricas 802.15.4.

2.5.3.2. Ethernet

Ethernet es la tecnologia de red de éarea local (LAN) mas utilizada.
Proporciona una comunicacion por cable para conectar los dispositivos a
Internet. Es un protocolo fisico y de capa de enlace en la pila TCP / IP que
describe como los dispositivos en red comparten sus datos con la computadora
u otros dispositivos de red a través del medio fisico. Se basa en el estandar
IEEE 802.3. Dentro de un sistema IoT, Ethernet puede usarse para conectar
dispositivos 10T fijos. El cable Ethernet sirve como medio cableado para
conectar la computadora y el enrutador. Este es un ejemplo simple de la
tecnologia Ethernet LAN.

La velocidad de los datos a través de Ethernet depende del tipo de cable y
puede ser limitada por el administrador de la red. Puede haber cables de fibra
Optica, coaxiales o de par trenzado utilizados para redes Ethernet. Ethernet
tiene una latencia muy baja, lo que lo hace adecuado para aplicaciones IoT de
mision critica en las que los dispositivos pueden ubicarse en una red de area

local.
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2.5.3.8. Wifi

La conectividad wifi es una opcidon obvia para los desarrolladores,
especialmente en entornos domésticos y LAN. Proporciona una transferencia
de datos rapida y en grandes cantidades. Es probable que su consumo de

energia sea demasiado alto para muchas aplicaciones de IoT.

o Frecuencias: bandas de 2,4 GHzy 5 GHz

o Alcance: aproximadamente 50 m.

o Velocidad de datos: 150-200 Mbps es tipico, maximo 600 Mbps, la ultima
802,11-ac ofrece 500 Mbps a 1 Gbps.

2.5.4. 6LowPAN

6LowPAN significa IPv6 Red de area personal inalambrica de baja
potencia. Es un protocolo de red y puede usarse en bandas industriales,
cientificas y médicas de Ethernet, wifi, 802.15.4 y sub-1GHz. Un atributo clave
es la pila de IPv6, que ha sido importante para habilitar IoT. IPv6 es el sucesor
de IPv4 y permite que cualquier objeto en el mundo se conecte a Internet con
su propia direccion IP Unica. Ha sido disefiado para la automatizacion de
viviendas y edificios, y es un mecanismo de transporte que conecta sistemas de
control complejos con dispositivos a través de una red inalambrica de bajo

consumo.

2.5.5. IPV4 e IPV6

A continuacion, se explica la composicién de los protocolos:
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2.55.1. IPV4

Una direccion IPv4 es un namero de 32 bits formado por cuatro octetos
(nimeros de 8 bits) en una notacion decimal, separados por puntos. Un bit
puede ser tanto un 1 como un 0 (2 posibilidades), por lo tanto, la notacién
decimal de un octeto tendria 2 elevado a la 8a potencia de distintas
posibilidades (256 de ellas, para ser exactos). Ya que nosotros empezamos a
contar desde el 0, los posibles valores de un octeto en una direccién IP van de
0 a 255. Para entender por qué el espacio de direcciones IPv4 es limitado a 4,3
mil millones de direcciones, podemos descomponer una direccién IPv4 al
multiplicar los numeros de los 32 bits: 256*256*256*256 nos da un total

4 294 967 296 direcciones.

Algunos ejemplos de direcciones IPv4 son:

o 192.168.0.1
o 66.228.118.51
o 173.194.33.16

2.55.2. IPV6

Las direcciones IPv6 estdn basadas en 128 bits. Con la misma
matematica anterior, tenemos 2 elevado a la 128a potencia para encontrar el
total de direcciones IPv6, 340, 282, 366, 920, 938, 463, 463, 374, 607, 431, 768,
211, 456 direcciones. Ya que el espacio en IPv6 es mucho mas extenso que el
IPv4 seria muy dificil definir el espacio con notacion decimal; se tendria 2

elevado a la 32a potencia en cada seccion.
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Para permitir el uso de esa gran cantidad de direcciones mas facilmente,
IPv6 estd compuesto por ocho secciones de 16 bits, separadas por dos puntos
(:), ya que cada seccion es de 16 bits, tenemos 2 elevado a la 16 de variaciones
(las cuales son 65,536 distintas posibilidades). Usando numeros decimales de 0
a 65,535, tendriamos representada una direccion bastante larga. Para facilitarlo,
las direcciones IPv6 estan expresadas con notacion hexadecimal (16 diferentes

caracteres: 0-9 y a-f).

Algunos ejemplos de direcciones IPV6 son:

° 2607: f0d0: 4545: 3: 200: f8ff: fe21: 67cf
° 2001: db8: 85a3: 0:0 :8a2e: 370: 7334

2.5.6. Internet Protocol Security (Ipsec)

Perfecciona la arquitectura de los servicios de seguridad para el trafico de
redes IP. IPsec describe el marco para proporcionar seguridad en la capa IP,
asi como el conjunto de protocolos disefiados para proporcionar esa seguridad,
a través de la autenticacion y el cifrado de los paquetes de red IP. En IPsec
también se incluye protocolos que definen los algoritmos criptograficos
utilizados para cifrar, descifrar y autenticar paquetes, asi como los protocolos

necesarios para el intercambio y administracion seguro de claves.

IPsec definié originalmente dos mecanismos para imponer seguridad en

los paquetes IP:

o El protocolo Encapsulating Security Payload (ESP), que definia un

meétodo para cifrar datos en paquetes IP; y el protocolo de encabezado
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de autenticacion (AH), que definia un método para firmar digitalmente
paquetes IP.

El protocolo de intercambio de claves de Internet (IKE) se usa para

administrar las claves criptograficas utilizadas por los hosts para IPsec.

2.5.6.1. Cdémo trabaja Ipsec

El primer paso ocurre cuando un host reconoce que un paquete debe ser
transmitido usando IPsec.

El segundo paso en el proceso, llamado fase 1 de IKE, permite que los
dos hosts que utilizan IPsec negocien los conjuntos de politicas que
utilizan para el circuito seguro, se autentiquen entre si e inicien un canal

seguro entre los dos hosts.

El tercer paso para configurar un circuito IPsec es la fase 2 de IKE, que a
su vez se realiza a través de la configuracién del canal seguro en la
fase 1. IKE.

El cuarto paso de la conexion es el intercambio real de datos a través del
tinel cifrado IPsec recién creado. Desde este punto, los paquetes se
cifran y descifran mediante los dos puntos finales con la configuracion de

SA de IPsec en los tres pasos anteriores.

El dltimo paso es la terminacion del tinel de IPsec, generalmente cuando
se completa la comunicacion entre los hosts, cuando se agota el tiempo
de espera de la sesion o cuando se pasa un numero de bytes

previamente especificado a través del tunel de IPsec.
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2.5.7. Capa de transporte

La capa de transporte desempefia el papel de cajas fuertes avanzadas y
mecanismos de bloqueo en redes e intercambios de datos. Las redes IoT, al ser
de baja potencia, son facilmente propensas a los ataques. La capa de
transporte debe estar integrada con caracteristicas de seguridad eficientes,
ademas de ser responsable del consumo efectivo de ancho de banda y el

mantenimiento de la sesion.

Las aplicaciones desarrolladas en la parte superior de la capa de
transporte tienen que seleccionar el protocolo de capa de transporte adecuado

para la potencia efectiva y la preservacion del ancho de banda.

25.7.1. User Datagram Protocol (UDP)

User Datagram Protocol es un protocolo de comunicaciones alternativo al
Protocolo de Control de Transmision (TCP) que se utiliza principalmente para
establecer conexiones de baja latencia y de tolerancia a las pérdidas entre las
aplicaciones de Internet. UDP se ejecuta sobre el Protocolo de Internet (IP) y, a

veces, se denominan UDP / IP. Algunas caracteristicas de UDP son:

2.5.7.1.1. Aplicaciones de UDP

o UDP es un protocolo ideal para aplicaciones de red en las que la latencia
percibida es critica, como en los juegos y las comunicaciones de voz y
video, que pueden sufrir alguna pérdida de datos sin afectar

negativamente la calidad percibida.
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o UDP también se puede usar en aplicaciones que requieren transmision
de datos sin pérdida cuando la aplicacion estd configurada para
administrar el proceso de retransmision de paquetes perdidos y organizar
correctamente los paquetes recibidos.

o UDP trabaja en conjunto con los protocolos de nivel superior para ayudar
a administrar los servicios de transmision de datos, incluyendo el
Protocolo de transferencia de archivos trivial (TFTP), el Protocolo de
transmision en tiempo real (RTSP), el Protocolo de red simple (SNP) y

las busquedas del sistema de nombres de dominio (DNS).

2.5.7.2. Transmition Control Protocol (TCP)

TCP es un estandar que define como establecer y mantener una
conversacion de red a través de la cual los programas de aplicacion pueden
intercambiar datos. TCP funciona con el Protocolo de Internet (IP), que define

coémo las computadoras se envian paquetes de datos entre si.

TCP / IP especifica como se intercambian los datos a través de Internet al
proporcionar comunicaciones de extremo a extremo que identifican cémo deben
dividirse en paquetes, direccionarse, transmitirse, enrutarse y recibirse en el
destino. TCP / IP requiere poca administracién central, y esta disefiado para
que las redes sean confiables, con la capacidad de recuperarse

automaticamente de la falla de cualquier dispositivo en la red.

TCP define cdmo las aplicaciones pueden crear canales de comunicacion
a través de una red. También administra cOmo un mensaje se ensambla en
paguetes mas pequefios antes de que luego se transmitan a través de Internet

y se vuelvan a ensamblar en el orden correcto en la direccién de destino.
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2.5.7.3. Datagram Transport Layer Security (DTLS)

DTLS es un protocolo basado en TLS que es capaz de asegurar el
transporte de datagramas. DTLS es muy adecuado para proteger aplicaciones y
servicios que son sensibles al retardo (y por lo tanto utilizan el transporte de
datagramas), aplicaciones de tuneles como VPN y aplicaciones que tienden a

guedarse sin descriptores de archivos o buffers de socket.

2.5.8. Capa de aplicacion

Se muestran los protocolos utilizados en la capa de aplicacion:

2.5.8.1. Constrained Application Protocol (CoAP)

Es un protocolo que especifica como los dispositivos de baja potencia con

limitaciones de cdmputo pueden operar en el Internet de las cosas (loT)

CoAP esta disefiado para permitir que los dispositivos simples y
restringidos se unan a la IoT incluso a través de redes restringidas con bajo
ancho de banda y baja disponibilidad. El protocolo se utiliza generalmente para

la comunicacién maquina a maquina (M2M).

CoAP funciona como una especie de HTTP para dispositivos restringidos.
Permite que equipos de nivel de componentes como sensores 0 actuadores se
comuniquen en la 10T, y que sean controlados y transmitan sus datos como
parte de un sistema. El protocolo esta disefiado para ser confiable en bajo
ancho de banda y alta congestion a través de su bajo consumo de energia y
bajo costo de la red. Un ejemplo de ello seria que en una red con conectividad

limitada o con mucha congestion, el CoAP puede continuar funcionando cuando
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los protocolos basados en TCP, como MQTT, no logran completar un protocolo
de enlace.

2.5.8.2. Message Queuing Telemetry Transport
(MQTT)

MQTT significa MQ Telemetry Transport. Es un protocolo de mensajeria
de publicacion y suscripcion, extremadamente simple y liviano, disefiado para
dispositivos restringidos y redes de bajo ancho de banda, alta latencia o poco
confiables. Los principios de disefio son minimizar el ancho de banda de la red
y los requisitos de recursos del dispositivo, al mismo tiempo que intentan
garantizar la confiabilidad y cierto grado de seguridad de la entrega. Estos
principios también hacen que el protocolo sea ideal para la emergente maquina
a maquina (M2M) o Internet de las cosas del mundo de los dispositivos
conectados, y para las aplicaciones moviles donde el ancho de banda y la

energia de la bateria son importantes.

2.5.8.3. Extensible Messaging and Presence
Protocol (XMPP)

Es un protocolo basado en Extensible Markup Language (XML) vy
destinado a la mensajeria instantanea (IM) y la deteccién de presencia en linea.
Funciona entre servidores o entre ellos, y facilita el funcionamiento casi en
tiempo real. El protocolo puede eventualmente permitir que los usuarios de
Internet envien mensajes instantaneos a cualquier otra persona en Internet,
independientemente de las diferencias en los sistemas operativos y los

navegadores.
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Es un protocolo para transmitir elementos XML a través de una red con el
fin de intercambiar mensajes e informacién de presencia casi en tiempo real.
Este protocolo es utilizado principalmente por aplicaciones de mensajeria

instantanea como WhatsApp.

Estos son los requisitos basicos de cualquier Instant Messenger que
cumple XMPP:

o Envia y recibe mensajes con otros usuarios.

o Verifica y comparte el estado de presencia.

o Gestiona las suscripciones desde otros usuarios.

o Gestiona lista de contactos.

o Bloquea las comunicaciones (recibir mensajes, compartir el estado de

presencia, etc.) a usuarios especificos.

2.5.8.4. Advanced Message Queuing Protocol
(AMQP)

Este protocolo es un estandar publicado de co6digo abierto para
mensajeria asincrona por cable. Permite la mensajeria cifrada e interoperable
entre las organizaciones y las aplicaciones. El protocolo se utiliza en la

mensajeria cliente hacia servidor y en la gestion de dispositivos de loT.

AMPQ es un protocolo eficiente, portatil, multicanal y seguro. El protocolo
binario ofrece autenticacion y cifrado por medio de SASL o TLS, confiando en
un protocolo de transporte como TCP. El protocolo de mensajeria es rapido y
ofrece una entrega garantizada con acuse de recibo de los mensajes recibidos.
AMPQ funciona bien en entornos de multiples clientes y proporciona un medio

para delegar tareas y hacer que los servidores manejen las solicitudes
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inmediatas mas rapido. Debido a que AMPQ es un sistema de mensajeria
binaria con un comportamiento de mensajeria muy estricto, la interoperabilidad

de los clientes de diferentes proveedores esta asegurada.
2.5.9. Capa de aplicacion
La capa de aplicacion es la capa de abstraccion mas alta del modelo
TCP/IP que proporciona las interfaces y los protocolos que necesitan los
usuarios. Combina las funcionalidades de la capa de sesién, la capa de

presentacion y la capa de aplicacién del modelo OSI.

Las funciones de la capa de aplicaciéon son:

o Facilitar al usuario utilizar los servicios de la red.
o Se utiliza para desarrollar aplicaciones basadas en red.
o Proporcionar servicios de usuario como inicio de sesion de usuario,

dispositivos de red, nombres, mensajes de formato y correos
electrénicos, transferencia de archivos, entre otros.

o Manejo de errores y la recuperacion del mensaje en su totalidad.

A continuacion, se hace mencion a los protocolos utilizados en web que

permiten la interaccién del usuario con la capa de aplicacion:

2.5.9.1. Hypertext Transfer Protocol (HTTP)

El protocolo de transferencia de hipertexto es el conjunto de reglas para
transferir archivos, ya sea de texto, imagenes graficas, sonido, video y otros
archivos multimedia a la World Wide Web. Tan pronto como un usuario web

abre su navegador web, hacen uso indirecto de HTTP.
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HTTP es un protocolo de aplicacién que se ejecuta sobre el conjunto de
protocolos TCP / IP (los protocolos basicos para Internet).

Los conceptos HTTP incluyen la idea de que los archivos pueden contener
referencias a otros archivos cuya seleccion provocara solicitudes de
transferencia adicionales. Cualquier maquina de servidor web contiene, ademas
de los archivos de péagina web que puede servir, un daemon HTTP, un
programa que esta diseflado para esperar solicitudes HTTP y manejarlas
cuando llegan. Su navegador web es un cliente HTTP, que envia solicitudes a
las maquinas servidor. Cuando el usuario del navegador ingresa las solicitudes
de archivos, ya sea "abriendo" un archivo web o haciendo clic en un enlace de
hipertexto, el navegador genera una solicitud HTTP y la envia a la direccion del

Protocolo de Internet (direccion IP) indicado por la URL.

El daemon HTTP en la maquina del servidor de destino recibe la solicitud

y devuelve el archivo solicitado o los archivos asociados con la solicitud.

2.5.9.2. Dynamic Host Configuration Protocol
(DHCP)

El Protocolo de configuracion dinamica de host es un protocolo de cliente
y servidor que proporciona automéaticamente un host de Protocolo de Internet
(IP) con su direccion IP y otra informacion de configuracion relacionada, como

la mascara de subred y la puerta de enlace predeterminada.

Se utiliza un servidor DHCP para emitir direcciones IP Unicas y configurar
automaticamente otra informacion de red. En la mayoria de los hogares y
pequefias empresas, el router actia como el servidor DHCP. En redes grandes,

una sola computadora puede actuar como el servidor DHCP.
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El proceso es el siguiente: un dispositivo “cliente” solicita una direccién IP
de un enrutador host, después de lo cual el host asigna una direccion IP

disponible para permitir que el cliente se comunique en la red.

Una vez que un dispositivo se enciende y se conecta a una red que tiene
un servidor DHCP, enviard una solicitud al servidor, llamada solicitud
DHCPDISCOVER. Cuando el paquete DISCOVER llega al servidor DHCP, el
servidor intenta mantener una direccion IP que el dispositivo puede usar, y

luego ofrece al cliente la direccién con un paquete DHCPOFFER.

Una vez que se ha realizado la oferta para la direccién IP elegida, el
dispositivo responde al servidor DHCP con un paguete DHCPREQUEST para
aceptarlo. Después el servidor envia un ACK que se utiliza para confirmar que
el dispositivo tiene esa direccion IP especifica y para definir la cantidad de
tiempo que el dispositivo puede usar la direccion antes de obtener una nueva.
Si el servidor decide que el dispositivo no puede tener la direccién IP, enviara
un NACK.

2.5.9.3. Domain Name Systems (DNS)

El sistema de nombres de dominio es la forma en que los nombres de
dominio de Internet se ubican y traducen a direcciones de protocolo de Internet
(IP). El sistema de nombres de dominio asigna el nombre que la gente usa para
ubicar un sitio web a la direccion IP que usa una computadora para ubicar un
sitio web. Por ejemplo, si alguien escribe TechTarget.com en un navegador
web, un servidor detrds de escena asignard ese nombre a la direccion
IP 206.19.49.149.
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La navegacion web y la mayoria de las actividades de Internet dependen
del DNS para proporcionar rapidamente la informacion necesaria para conectar
a los usuarios a los hosts remotos. La asignacion de DNS se distribuye a través
de Internet en una jerarquia de autoridad. Los proveedores de acceso y las
empresas, asi como los gobiernos, universidades y otras organizaciones,
suelen tener sus propios rangos de direcciones IP asignados y un nombre de
dominio asignado; también suelen ejecutar servidores DNS para gestionar la
asignacion de esos nombres a esas direcciones. La mayoria de las direcciones
URL se crean alrededor del nombre de dominio del servidor web que toma las
solicitudes de los clientes.

2.5.9.4. TLS/SSL

A continuacion, se muestra la definicién de los protocolos de las capas de

transportes:

2.5.9.4.1. Transport Layer  Security
(TLS)

Transport Layer Security, o TLS, es un protocolo de seguridad
ampliamente adoptado disefiado para facilitar la privacidad y la seguridad de los
datos para las comunicaciones a través de Internet. Un caso de uso principal de
TLS es cifrar la comunicacion entre las aplicaciones web y los servidores, como
los navegadores web que cargan un sitio web. TLS también se puede utilizar
para cifrar otras comunicaciones, como correo electronico, mensajeria y voz
sobre IP (VOIP).

Una conexidn TLS se inicia utilizando una secuencia conocida como el

protocolo de enlace TLS handshake. Este establece una suite de cifrado para
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cada sesion de comunicacién. El conjunto de cddigos cifrados es un conjunto
de algoritmos que especifica detalles, como qué claves de cifrado compartidas
o claves de sesidon se utilizaran para esa sesion en particular. TLS puede
establecer las claves de sesion coincidentes en un canal no cifrado gracias a

una tecnologia conocida como criptografia de clave publica.

El handshake también maneja la autenticacion, que generalmente consiste
en que el servidor demuestre su identidad al cliente. Esto se hace con claves
publicas. Estas son claves de encriptacion que usan encriptacion unidireccional,
lo que significa que cualquier persona puede descifrar los datos encriptados con
la clave privada para asegurar su autenticidad, pero solo el remitente original
puede cifrar los datos con la clave privada. Una vez que los datos se cifran y

autentican, se firman con un cddigo de autenticacion de mensaje (MAC).

2.5.9.4.2. Secure Sockets Layer (SSL)

Secure Sockets Layer es un protocolo estandar utlizado para la
transmisién segura de documentos a través de una red. Desarrollada por
Netscape, la tecnologia SSL crea un enlace seguro entre un servidor web y un
navegador para garantizar la transmision de datos privada e integral. SSL utiliza

el Protocolo de control de transporte (TCP) para la comunicacion.

En SSL, el socket se refiere al mecanismo de transferencia de datos entre
un cliente y un servidor a través de una red. Cuando se utiliza SSL para
transacciones seguras en Internet, un servidor web necesita un certificado SSL
para establecer una conexion SSL segura. SSL encripta segmentos de
conexién de red sobre la capa de transporte, que es un componente de

conexién de red sobre la capa de programa.
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SSL sigue un mecanismo criptografico asimétrico, en el que un navegador
web crea una clave publica y una clave privada (secreta). La primera se coloca
en un archivo de datos conocido como una solicitud de firma de certificado

(CSR). La segunda se emite solo al destinatario.

2.5.10. Formato de datos

A continuacion, se describen los tipos de formatos:

2.5.10.1. Formato de datos en web

Se muestran los principales formatos utilizados para desarrollo web:

2.5.10.1.1. HyperText Markup Language
(HTML)

HTML es un lenguaje informatico disefiado para permitir la creacion de
sitios web. Estos pueden ser vistos por cualquier persona conectada a Internet.

El HTML consiste en una serie de codigos cortos escritos por el autor del
sitio en un archivo de texto: estas son las etiquetas. Luego, el texto se guarda
como un archivo html y se visualiza a través de un navegador, como Internet
Explorer o Netscape Navigator. Este navegador lee el archivo y traduce el texto
a una forma visible, con la esperanza de representar la pagina como el autor
habia querido. Escribir un HTML implica usar etiquetas correctamente para
crear la vision. Se puede utilizar cualquier editor para redactarlo, desde un
editor de texto rudimentario hasta un editor grafico potente para crear paginas
HTML.
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2.5.10.1.2. Extensible Markup Language
(XML)

Se utiliza para describir datos. El estandar XML es una forma flexible de
crear formatos de informacion y compartir electronicamente datos estructurados

a traves de la Internet publica, asi como a través de redes corporativas.

El cddigo XML, una recomendacion formal del World Wide Web
Consortium (W3C), es similar al lenguaje de marcado de hipertexto (HTML).
Tanto XML como HTML contienen simbolos de marcado para describir el
contenido de la pagina o el archivo. EI codigo HTML describe el contenido de la
pagina web (principalmente texto e imagenes gréficas) solo en términos de

como se debe mostrar e interactuar.

El componente basico de un documento XML es un elemento definido por
etiquetas, que tiene un comienzo y una etiqueta final. Todos los elementos en
un documento XML estan contenidos en un elemento mas externo conocido
como el elemento raiz. XML también puede soportar elementos anidados, o
elementos dentro de elementos. Esta capacidad permite que XML soporte
estructuras jerarquicas. Los nombres de los elementos describen el contenido

del elemento y la estructura describe la relacion entre los elementos.

2.5.10.1.3. JavaScript Object Notation
(JSON)

Es un formato ligero de intercambio de datos. Es facil de leer y escribir
para los humanos; las maquinas, es facil de analizar y generar. Se basa en un
subconjunto del lenguaje de programacion de JavaScript. JSON es un formato

de texto que es completamente independiente del lenguaje, pero utiliza
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convenciones que son familiares para los programadores de la familia C de
lenguajes, incluida la C, C ++, C #, Java, JavaScript, Perl, Python y muchos
otros. Estas propiedades hacen de JSON un lenguaje ideal para el intercambio

de datos.

JSON esta construido sobre dos estructuras:

o Una coleccion de pares de nombre / valor. En varios idiomas, esto se
realiza como un objeto, registro, estructura, diccionario, tabla hash, lista

con clave o matriz asociativa.

o Una lista ordenada de valores. En la mayoria de los idiomas, esto se

realiza como una matriz, vector, lista o secuencia.

Son estructuras de datos universales. Practicamente, todos los lenguajes
de programacion modernos los soportan de una forma u otra. Tiene sentido que
un formato de datos que sea intercambiable con los lenguajes de programaciéon

también se base en estas estructuras.

2.5.11. Formatos en loT

A continuacion, se explican los formatos para el manejo de datos en

internet de las cosas:

2.5.11.1. JSON para loT

JSON se suele utilizar junto con los protocolos de 10T que no proporcionan
soporte nativo para la serializacion de la estructura de datos, como HTTP /
Rest, WebSockets, MQTT y SMQ.
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La mayoria de los protocolos de 10T utilizan TCP / IP como mecanismo de
transporte. Es un protocolo basado en flujo que no incluye ninguna informacién
de trama cuando se utiliza para enviar mensajes a través del cable. Los
protocolos loT agregan informacion de trama sobre TCP / IP cuando se
transmiten datos, lo que facilita el envio de paquetes a través del cable. Por
ejemplo, el protocolo WebSocket agrega un encabezado de tamafio a los datos,
y una pila WebSocket proporciona una APl basada en paquetes para el
disefiador de la aplicacion que usa la pila. Los protocolos de publicaciéon /
suscripcion, como MQTT y SMQ, también proporcionan una APl basada en
paquetes.

Como los protocolos de loT proporcionan una APl basada en paquetes,
cualquier codificador / decodificador JSON se puede usar para serializar y
deserializar los datos estructurados enviados a través del cable. Sin embargo,
en algunos casos, un protocolo I0T es una exageracion que puede agregar
memoria innecesaria y sobrecarga de procesamiento. Un disefiador de
productos de IoT puede elegir utilizar directamente TCP / IP como la capa de
transporte para enviar datos estructurados a través del cable. No se puede
utilizar un codificador / decodificador JSON estandar cuando se utiliza una capa

de transporte no basada en tramas.

2.5.11.2. Concise Binary Object Representation

La representacion concisa de objetos binarios es un formato de
serializacion de datos binarios basado liboremente en JSON. Al igual que JSON,
permite la transmision de objetos de datos que contienen pares nombre-valor,
pero de una manera mas concisa. Esto aumenta el procesamiento y las

velocidades de transferencia a costa de la legibilidad humana.
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Entre otros usos, es la capa de serializacion de datos recomendada para
el conjunto de protocolos CoAP Internet of Things y el formato de datos en el

gue se basan los mensajes COSE.

2.5.12. Herramientas utilizadas en loT

Se describen las herramientas principales para el control de IoT.

25.12.1. Tensor Flow

TensorFlow es el sistema de segunda generacion de Google Brain. La
version 1.0.0 se lanzé el 11 de febrero de 2017. Mientras que la implementacion
de referencia se ejecuta en dispositivos individuales, TensorFlow puede
ejecutarse en multiples CPU y GPU (con las extensiones opcionales CUDA y
SYCL para computacion de propdsito general en unidades de procesamiento de
gréficos). TensorFlow esta disponible en Linux, macOS, Windows y plataformas

de computacién moviles de 64 bits, incluyendo Android e iOS.

Su arquitectura flexible permite el facil despliegue de cémputo en una
variedad de plataformas (CPU, GPU, TPU), y desde computadoras de escritorio

hasta clusteres de servidores a dispositivos moviles y de vanguardia.

Los célculos de TensorFlow se expresan como gréaficos de flujo de datos
con estado. El nombre TensorFlow deriva de las operaciones que realizan
dichas redes neuronales en matrices de datos multidimensionales, que se
denominan tensores. Durante la Conferencia de Google | / O en junio de 2016,
Jeff Dean declar6 que 1,500 repositorios en GitHub mencionaron TensorFlow,

de los cuales solo 5 eran de Google.

50



En enero de 2018, Google anuncié TensorFlow 2.0. En marzo de 2018,
Google anuncio la version 1.0 de TensorFlow.js para aprendizaje automético en
JavaScript y Gréaficos TensorFlow para un aprendizaje profundo en graficos de

computadora.

Tensor flow ofrece varias herramientas como:

25.12.1.1. Modelo de construccion facil

TensorFlow ofrece multiples niveles de abstraccion. Permite crear vy
entrenar modelos utilizando la API de alto nivel de Keras, que facilita el inicio de

TensorFlow y el aprendizaje automatico.

Si se necesita més flexibilidad, la ejecucion agil permite una iteracion
inmediata y una depuracién intuitiva. Para tareas de capacitacion de ML
grandes, se usa la APl de estrategia de distribucion para la capacitacion
distribuida en diferentes configuraciones de hardware sin cambiar la definicion

del modelo.

2.5.12.1.2. Robusta produccién de ML en

cualquier lugar
Ya sea en servidores, dispositivos perimetrales o en la web, TensorFlow
permite capacitar e implementar un modelo facilmente, sin importar qué idioma

o plataforma se use.

Se usa TensorFlow Extended (TFX) si se necesita un ducto ML de

produccion total. Para ejecutar inferencia en dispositivos moviles y de borde, se
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usa TensorFlow Lite. Se puede entrenar y despliegan modelos en entornos de

JavaScript utilizando TensorFlow.js.

2.5.12.1.3. Potente experimentacion para

la investigacion

Permite crear y entrenar modelos de Ultima generacion sin sacrificar la
velocidad ni el rendimiento. Brinda la flexibilidad y el control con funciones como
la API funcional de Keras y la APl de subclasificacion de modelos para la
creacion de topologias complejas. Para una creacion de prototipos facil y una

depuracion rapida, se usa la ejecucion.
TensorFlow también es compatible con un ecosistema de potentes
bibliotecas y modelos complementarios para experimentar, incluidos los

Tensors Ragged, TensorFlow Probability, Tensor2Tensor y BERT.

A continuacion, se muestra un gréfico del proceso de trabajo de
Tensorflow lite en la creacion de un modelo aplicado para Internet de las cosas:
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Figura 7. Proceso de trabajo 1y 2 de tensor Flow para loT

Pick a model Convert

La conversion de modelos reduce el tamaino
de los archivos e introduce optimizaciones
que no afectan la precision. Los
desarrolladores pueden optar por reducir
aun mas el tamafo del archivo y aumentar la
velocidad de ejecucion a cambio de algunas
concesiones. Se puede usar el convertidor
TensorFlow Lite para elegir qué
optimizaciones aplicar.

Un modelo TensorFlow es
una estructura de datos que
contiene la logica y el
conocimiento de una red de
aprendizaje automatico
entrenada para resolver un
problema en particular.

Fuente: elaboracion propia.

Figura 8. Proceso de trabajo 3y 4 de tensor Flow para loT

7

Deploy Optimize
Ejecuta inferencia con el Se proporcionan herramientas para
modelo; el cual es el proceso optimizar el tamaiio y el
de ejecutar datos a través de rendimiento de los modelos, a
un modelo para obtener menudo con un impacto minimo en
predicciones. Requiere de un la precision.
modelo, un interprete y datos Los modelos optimizados pueden
de entrada. requerir un entrenamiento,

conversion o integracion un poco
mas complejo, con la utilizacion de
machine learning.

Fuente: elaboracion propia.
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2.5.12.1.4. Aplicaciones de las
herramientas de Tensor Flow

Lite paraloT

o Clasificacion de imagenes

Utiliza un modelo preentrenado y optimizado para identificar cientos de
clases de objetos, incluidas personas, actividades, animales, plantas y lugares.

o Deteccién de objetos

Detecta multiples objetos dentro de wuna imagen, con cuadros

delimitadores. Reconoce 80 clases diferentes de objetos.

o Respuesta inteligente

El modelo de respuesta inteligente genera sugerencias de respuesta
basadas en mensajes de chat. Las sugerencias pretenden ser respuestas
contextuales relevantes, de un solo toque, que ayudan al usuario a responder

facilmente a un mensaje entrante.

25.12.2. Amazon loT

Amazon para Internet de las cosas provee mas soluciones para conectar,

recabar, almacenar y analizar datos de los dispositivos.

AWS |oT brinda funcionalidad amplia y profunda que amplia el borde
hasta la nube, de tal manera que puede crear soluciones l0T para casi cualquier

fin en una amplia variedad de dispositivos. Debido a que AWS IoT se integra
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con servicios de inteligencia artificial, puede hacer que los dispositivos sean
mas inteligentes, incluso sin conexion a Internet. Incorporado en la nube de
AWS, utilizado por millones de clientes en 190 paises, AWS IoT puede
escalarse facilmente a medida que su flota de dispositivos aumenta y sus
requisitos comerciales evolucionan. AWS loT también ofrece las funciones de
seguridad més completas para que pueda crear politicas preventivas de

seguridad y responder inmediatamente a potenciales problemas de seguridad.

AWS IoT proporciona software de dispositivos, servicios de control y de
datos. El software del dispositivo le permite conectar dispositivos, recabar datos
y tomar acciones inteligentes a nivel local de manera segura, incluso sin
conexidn a Internet. Los servicios de control le permiten controlar, administrar y
asegurar flotas de dispositivos distintas y de gran tamafio.

Los servicios de datos utilizados para extraer valor de los datos de l0T son
los siguientes:

Figura 9. Servicios de datos de Amazon IoT

(@ I

AWS loT Core AWS loT Device AWS loT Device AWS loT Things
Se: Management Defender Graph

con:

Fleet onboarding, Fleet audit and Connect devices
" management and protection and web services
] SW updates
Amazon
FreeRTOS AWS loT
Greengrass
10T operating
system for Extend AWS loT Q.
microcontrollers to the edge e

AWS loT AWS loT SiteWise AWS loT Events
ure, Detec spond

Fuente: AWS. https://aws.amazon.com/es/iot/. Consulta: 19 de julio del 2019.
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2512.2.1. Servicios de datos Amazon
loT

o Amazon FreeRTOS

Es un sistema operativo para microcontroladores que facilita la
programacion, implementacion, proteccion, conexion y administracion de los
dispositivos de borde pequefos y de poca potencia.
o AWS loT Greengrass

Es un software que le permite ejecutar capacidades de computacion local,
mensajeria, almacenamiento de datos en caché, sincronizaciéon e inferencias de
aprendizaje automatico en dispositivos conectados de manera segura.

° AWS loT Core

Permite que los dispositivos conectados interactien de manera sencilla y

segura con las aplicaciones en la nube y otros dispositivos.

. AWS |oT Device Management

Facilita la incorporacion, la organizacion, la monitorizacion y la

administracion remota de dispositivos 10T a escala y de forma segura.

° AWS |loT Device Defender

Monitoriza y audita continuamente sus configuraciones de loT para

garantizar que no se aparten de las practicas recomendadas de seguridad.
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o AWS loT Things Graph

Facilita la conexion de diferentes dispositivos y servicios en la nube para
crear aplicaciones loT.

. AWS loT Analytics

Facilita la ejecucion de andlisis sofisticados en volumenes masivos de

datos de loT.

. AWS loT SiteWise

Facilita la recopilacion, estructuracion y busqueda de datos de IoT que

provienen de bases de datos de instalaciones industriales, que luego utiliza

para analizar el rendimiento de los equipos y procesos.

° AWS loT Events

Facilita las tareas de deteccion y respuesta a eventos que provienen de
grandes cantidades de aplicaciones y sensores compatibles con loT.

2.5.12.3. Azure loT

Azure es un conjunto completo y en expansion constante de servicios de
informatica en la nube que ayuda a una organizacion a afrontar sus desafios
empresariales. Con Azure, la empresa u organizacion tiene la libertad de crear,
administrar e implementar aplicaciones en una red mundial enorme usando las

herramientas y los marcos que prefiera.
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Azure |oT es un servicio totalmente administrado basado en Azure loT
Hub. Permite implementar las cargas de trabajo de la nube (inteligencia
artificial, servicios de Azure y de terceros, o su propia l6gica de negocios) para
ejecutarlas en dispositivos I0T perimetrales mediante contenedores estandar. Al
trasladar determinadas cargas de trabajo al perimetro de la red, los dispositivos
pierden menos tiempo en comunicarse con la nube, reaccionan con mas
rapidez a cambios locales y funcionan de manera confiable incluso durante

periodos prolongados sin conexion.

Los servicios que ofrece para este tipo de aplicaciones son los siguientes:
o Supervision remota

Conecta y supervisa los dispositivos para mejorar los resultados
empresariales mediante la automatizacion de procesos y el andlisis de nuevos
flujos de datos sobre el equipamiento.

o Mantenimiento predictivo

Anticiparse a las necesidades de mantenimiento y evitan tiempos de

inactividad no programados al conectar y supervisar los dispositivos.

Existe una clasificacién de las aplicaciones dependiendo el tipo de sistema

lIoT que se vaya a utilizar, a continuacion, se explica algunas de ellas.

o Azure loT Edge

Suministra la informacion de la nube en el entorno local, porque

implementa y ejecuta inteligencia artificial, servicios de Azure y logica
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personalizada directamente en dispositivos 0T multiplataforma. Ejecuta la
solucién de loT de forma segura y a escala, ya sea en la nube o fuera de ella.

o Azure Digital Twins

Se utiliza para la creacion de modelos de las relaciones y las interacciones
entre personas, lugares y dispositivos. Esta plataforma de inteligencia espacial
incluye modelos de objetos gemelos predefinidos y ampliables que ayudan a
crear representaciones virtuales del mundo fisico y soluciones especificas del

sector trabajado que reconozcan el contexto.
o Azure loT Central

Esta aplicacion provee una solucion SaaS (software como servicio) de IoT
global totalmente administrada que facilita la conexion, la supervision y la
administracion de los recursos de IoT a escala, lo que permite comercializar los
productos conectados en menos tiempo.

. Azure 10T Hub

Conecta y controla millones de dispositivos, recursos y sensores de forma

segura.

59



Figura 10. Modelo de la implementacion de un servicio 10T utilizando
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Fuente: Microsoft Azure. https://azure.microsoft.com/es-es/overview/iot/. Consulta: 19 de julio
del 2019.

El modelo presenta la clasificacion de tres areas para el funcionamiento de
un sistema con Azure, donde se puede ubicar el area de las cosas en la que se
encuentran los dispositivos 10T y los encargados del manejo. La parte de
percepcion en la que Azure Stream Analytics se encarga de realizar el manejo,
evaluacion y proceso de la informacion y la parte de accion donde se efectia el

aprendizaje de maquina y la visualizacion e integracion de los datos.
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3. SENSORES Y DISPOSITIVOS

3.1. Sensores

Los siguientes sensores son los transductores encargados de la obtencion
de los datos en tiempo real. A continuacion, se muestran sus caracteristicas y

especificaciones técnicas y el uso que se le dara de forma detallada.

3.1.1. Sensor de temperaturay humedad DHT22

DHT22 es un sensor digital que utiliza un sensor capacitivo de humedad y
un termistor para medir el aire circundante, y muestra los datos mediante una
sefial digital en el pin de datos. Requiere una sincronizacion cuidadosa para
tomar datos. El sensor se conecta con un microcontrolador de alto rendimiento
de 8 bits. Cuando el sensor esta detectado compensa la temperatura y una
camara precisa y el coeficiente es almacenado en un tipo de programa en la

memoria OTP.

Estos sensores seran aplicados en el sistema para la determinacion de las
condiciones ambientales y climaticas de un sitio en especifico, los cuales
permitiran actualizar, optimizar y regular las condiciones de temperatura
dependiendo el clima, asi como mantener un ambiente libre de humedad para
la prevencion de dafios, tanto a nivel estructural de las habitaciones y en la

salud de las personas que interactiian con los ambientes.
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Figura 11. DHT22 Mdédulo de temperatura 'y humedad

Fuente: DFROBOT. https://www.dfrobot.com/wiki/index.php/DHT22_
Temperature_and_humidity_module_ SKU:SENO0137. Consulta: 6 de octubre del 2018.

3.1.1.1. Dimensiones

Todas las dimensiones son en milimetros.

Figura 12. Dimensiones integrado DHT22
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Fuente: SparkfunElectronics. https://www.sparkfun.com/datasheets/Sensors/
Temperature/DHT22.pdf. Consulta: 6 de octubre del 2018
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3.1.1.2. Especificaciones técnicas

A continuacion, se muestran los detalles técnicos del sensor:

Tabla I1. Secuencia del numero de pines: 12 34
Pin Funcién
1 VDD---- Alimentacién
2 DATA---Sefial
3 Nulo
4 GND----Tierra

Fuente: SparkfunElectronics.

https://www.sparkfun.com/datasheets/Sensors/Temperature/DHT22.pdf. Consulta: 6 de octubre

del 2018
Tabla lll. Especificaciones técnicas

Caracteristica Dato
Voltaje de alimentacion 3.3-6V DC
Sefial de salida Sefal digital en un Gnico bus
Elemento sensible Capacitor de polimeros
Rango de operacion Humedad 0-100%RH; temperatura -40-80 Celsius
Precision Humedad +-2%RH (Max +-5%RH); temperatura <+- 0.5

Celsius

Resolucion o sensibilidad Humedad 0.1%RH; temperatura 0.1 Celsius
Repetibilidad Humedad +-1%RH; temperatura +-0.2 Celsius
Histéresis de humedad +-0.3%RH
Estabilidad a largo plazo +-0.5%RH/afio
Periodo de censado Promedio: 2s
Intercambiabilidad Completamente intercambiable

Fuente: SparkfunElectronics.
https://www.sparkfun.com/datasheets/Sensors/Temperature/DHT22.pdf. Consulta: 6 de octubre
del 2018.
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3.1.1.3. Especificaciones de operacién

A continuacion, se describen las especificaciones de trabajo del sensor
DHT22.

3.1.1.3.1. Voltaje y pines
El voltaje de alimentacion debe ser 3.3-3.6V DC. Cuando el voltaje es
aplicado al sensor dentro de un segundo para a un estado inestable. Un
capacitor valuado en 100nF puede ser agregado entre VDD y GND para filtrar la
onda.

3.1.1.3.2. Comunicacién y sefal

Un Unico bus de datos es usado para la comunicacion entre MCU y DHT,

toma 5mS para iniciar el tiempo de comunicacion.

3.1.1.4. Diagrama eléctrico de conexion

A continuacién, se muestra el diagrama para conexion analégica de los

pines.
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Figura 13. Diagrama de 3 pines
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Fuente: SparkfunElectronics.
https://www.sparkfun.com/datasheets/Sensors/Temperature/DHT22.pdf. Consulta: 6 de octubre
del 2018.

3.1.2. Médulo embebido de reconocimiento 6ptico de huella
GT-511C1R

Los modulos seran utilizados como identificadores importantes en la
obtencién de datos sobre la participacion e interaccion de las personas. Estos

permitiran las siguientes aplicaciones:

o Deteccion de persona para asistencia y obtencion de estadisticas
o Accesos hacia lugares para personal restringido
o Cajas fuertes

Este dispositivo es un chip médulo con:

o Algoritmo de huella digital

o Sensor 6ptico
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Figura 14. Modulo GT-511C1R

Fuente: TDROBOTICA. http://tdrobotica.co/lector-de-huella-ttl-5v/355.html. Consulta: 7 de
octubre del 2018.

3.1.2.1. Funciones del médulo

Alta precision y velocidad en la identificacién de huella digital.

Sensor 6ptico ultradelgado.

Verificacion 1:1, Identificacién 1:N.

Descarga de la imagen de huella digital desde el dispositivo.

Lectura y escritura de las plantillas de huella digital desde y hacia el
dispositivo.

Protocolo de comunicacion UART & USB.

3.1.2.2. Especificaciones técnicas

La siguiente tabla muestra los datos de fabrica del modulo:
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Tabla IV.

Caracteristica
CPU
Sensor
Area efectiva del sensor
Tamafio de imagen
Resolucion
Numero maximo de huellas digitales
Tamafio de la plantilla

Interfaz de comunicacion

Tasa de aceptacion falsa (FAR)
Tase de rechazo falso (FRR)
Tiempo de inscripcién

Tiempo de identificacion

Voltaje de operacion

Corriente de operacion
Temperatura ambiente de operacion

Datos técnicos

Dato
ARM Cortex M3 Core
Sensor 6ptico
14*12.5 (mm)
240*216 pixeles
450 dpi
20 huellas
504 Bytes (plantilla) + 2 bytes (suma de
comprobacion).
UART, tasa de baudios por defecto =
9600 bps después de encendido.
< 0.001%
<0.1%
< 3 segundos (3 huellas)
< 1.5 segundos (20 huellas)
DC33a6V
< 130mA
-20 °C - +60°C

Fuente: SparkfunElectronics. https://cdn.sparkfun.com/datasheets/Sensors/Biometric/GT-
511C1R_datasheet_V1%?205_20140312.pdf. Consulta: 6 de octubre del 2018

3.1.2.3. Conexién con interface de

microcontrolador

Cuando se usa un nivel de voltaje de 5V en sus pines, se debe utilizar un
convertidor de voltaje que reduce los 5V de salida del microcontrolador al
moédulo FPS, dado que el médulo FPS puede Unicamente utilizar 3.3V en sus
pines UARTS. El divisor de voltaje consiste en dos resistencias que pueden ser

usadas como convertidor en el médulo.
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Figura 15. Diagrama del convertidor de voltaje

Fuente: STARTING ELECTRONICS. https://startingelectronics.org/articles/GT-511C3-
fingerprint-scanner-hardware/. Consulta: 8 de octubre del 2018.

3.1.2.4. Especificaciones del conector

Es un conector de la serie JST-SH de 4 pines cuyo espaciamiento de
pines es de 1 mm. Se necesita un conector hembra para conectar cuatro cables
al FPS y conectar el médulo a un microcontrolador. Los cables listos pueden ser
comprados, 0 un cable se puede hacer mediante la compra de una carcasa y

cables de alambre trenzado.

Figura 16. Conector JST-SH

Fuente: SparkfunElectronics. https://www.sparkfun.com/products/9916Consulta: 8 de octubre
del 2018.
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3.1.2.5. Numeracién de pines, funciones vy
especificaciones

A continuacioén, en la figura 17 se presenta la numeracion de pines,

funciones y especificaciones:

Figura 17. Numeracion de pines médulo GT-511C1R

Fuente: STARTING ELECTRONICS. https://startingelectronics.org/articles/GT-511C3-

fingerprint-scanner-hardware/. Consulta: 8 de octubre del 2018

o Pin 1: es el pin transmisor del UART en el FPS (UART Tx) y transmite un

estado l6gico alto de un maximo de 3.3 V.

o Pin 2: es el pin receptor del UART en el FPS (UART RXx) y puede recibir
un estado légico alto de hasta 3.3V. El nivel de voltaje enviado hacia este
pin desde el microcontrolador necesita ser reducido cuando trabaja con

microcontroladores de 5 voltios.

o Pin 3: es el pin GND comun de 0 voltios en el médulo FPS.
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o Pin 4. es la entrada de 5 voltios en el médulo FPS usado para

alimentarlo. Este valor puede variar entre 45Vy 6 V.

3.1.3. Sensor infrarrojo pasivo HC-SR501

Es un dispositivo para detecciéon de movimiento. Se basa en la medicion
de la radiaciéon infrarroja. Todos los cuerpos (vivos 0 no) emiten una cierta
cantidad de energia infrarroja, mayor cuanto mayor es su temperatura. Los
dispositivos PIR disponen de un sensor piso eléctrico capaz de captar esta

radiacion y convertirla en una sefal eléctrica.

Los sensores PIR seran utilizados para la deteccion de movimiento y el
control del uso de los espacios habitacionales y sociales, para datos
estadisticos de aprendizaje y para la activacion de la iluminacion (el aire
acondicionado, entre otras cosas) que permitan realizar un ahorro energético en
los sitios donde se puede prescindir de ciertas funciones cuando no se realiza

ninguna interaccion en la habitacién o exteriores.

Figura 18. Sensor PIR HC-SR501

Fuente: PROMETEC. https://www.prometec.net/sensor-pir/. Consulta: 8 de octubre del 2018.
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En realidad, cada sensor esta dividido en dos campos y se dispone de un
circuito eléctrico que compensa ambas mediciones. Si ambos campos reciben
la misma cantidad de infrarrojos, la sefial eléctrica resultante es nula. Por el
contrario, si los dos campos realizan una medicion diferente, se genera una

sefal eléctrica.

3.1.3.1. Optica del sensor

Basicamente es una cupula de plastico formada por lentes de fresnel que
divide el espacio en zonas y enfoca la radiacién infrarroja a cada uno de los
campos del PIR. De esta manera, cada uno de los sensores capta un promedio
de la radiacion infrarroja del entorno. Cuando un objeto entra en el rango del
sensor, alguna de las zonas marcadas por la o6ptica recibirA una cantidad
distinta de radiacion, que sera captado por uno de los campos del sensor PIR y

disparara la alarma.

Figura 19. Cupulas sensor infrarrojo

Fuente: PROMETEC. https://www.prometec.net/sensor-pir/.Consulta: 8 de octubre del 2018.
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3.1.3.2. Especificaciones técnicas

La tabla muestra los parametros eléctricos:

Tabla V. Parametros eléctricos
Caracteristicas Datos

Rango de voltaje de operacion DC 4,5-20V

Corriente inactiva <50uA

Nivel de salida Alto 3,3V /Bajo 0V

Disparo L no se puede repetir disparo/ H se puede repetir.

Tiempo de retardo 5-200s(ajustable) el rango es (0.xx segundo a decenas
de segundo)

Tiempo de bloqueo 2,5 s (por defecto) Puede tener un rango de (0.xx a
decenas de segundo)

Dimensiones de la tarjeta 32 mm*24 mm

Angulo del sensor <100° angulo de cono

Temperatura de operacion -15 -+70 grados

Tamarno del lente sensor Diametro: 23 mm (por defecto)

Fuente: PROMETEC. https://www.prometec.net/sensor-pir/.Consulta: 8 de octubre del 2018.

3.1.3.3. Esquema eléctrico

El esquema muestra los pines de conexién del sensor PIR.
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Figura 20. Distribucion de pines HC-SR501
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Fuente: PROMETEC. https://www.prometec.net/sensor-pir/.Consulta: 8 de octubre del 2018.

3.1.3.4. Rango de induccion

La figura 21 muestra el angulo de cobertura del sensor.

Figura21.  Angulo del sensor

Fuente: ELECTRONIC LAB. https://electronilab.co/wp-content/uploads/2013/12/HC-
SR501.pdf.Consulta: 8 de octubre del 2018.
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3.1.4. Sensor RFID-RC522 RF

El médulo lector RFID-RC522 RF utiliza 3.3V como voltaje de alimentacion
y se controla a través del protocolo SPI, asi como el protocolo UART, por lo que
es compatible con casi cualquier microcontrolador, Arduino o tarjeta de
desarrollo.

El RC522 también utiliza un sistema avanzado de modulacion y
demodulacién para todo tipo de dispositivos pasivos de 13.56Mhz. Puesto que
se hard una lectura y escritura de la tarjeta, es necesario conocer las
caracteristicas de los bloques de memoria una tarjeta: de la misma tiene un
modulo RFID cuenta con 64 bloques de memoria (0-63) donde se hace lectura
0 escritura. Cada bloque tiene la capacidad de almacenar hasta 16 bytes. El
namero de serie consiste en 5 valores hexadecimales; se podria utilizar esto

para hacer una operacion dependiendo del nUmero de serie.

Estos dispositivos permitiran la gestion automatizada del estacionamiento,
la identificacion personal y el control de acceso de los huéspedes en las
habitaciones del hotel, el uso de habitaciones sociales y ambientes

privilegiados.
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Figura 22.

Sensor RFID RC522

/f,

&

Fuente: PROMETEC. https://www.prometec.net/arduino-rfid/.Consulta: 8 de octubre del 2017.

3.1.4.1.

Caracteristicas médulo RFID RC5222 RF

La siguiente tabla muestra las especificaciones técnicas del médulo.

Tabla VI.

Modelo
Corriente de operacion
Isb de stand by
Ism de sleep-mode
Im maxima
Frecuencia de operacion
Distancia de lectura
Protocolo de comunicacion
Velocidad de datos méaxima
Dimensiones
Temperatura de operacion
Humedad de operacion
Méaxima velocidad de SPI

Datos técnicos

MF522-ED
13-26mA a 3.3V
10-13Ma A 3.3V
<80Ua
30Ma
13.56Mhz
0 a 60mm
SPI
10Mbit/s
40 x 60 mm
-20 a 80°C
5% - 95%
10Mbit/s

Fuente: HETPRO. https://hetpro-store.com/TUTORIALES/modulo-lector-rfid-rc522-rf-con-
arduino/.Consulta: 8 de octubre del 2017.
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3.1.4.2. Tarjetas RFID para identificacion personal

La figura 23 muestra las tarjetas utilizadas para identificar al usuario.

Figura 23. Tags y tarjetas RFID

Fuente: PROMETEC. https://www.prometec.net/arduino-rfid/.Consulta: 8 de octubre del 2018.

3.1.5. Sensor de lluvia FC-37

Este tipo de sensores detectan la presencia de lluvia por la variacién de
conductividad del sensor al entrar en contacto con el agua. Constructivamente,
son sensores sencillos. Se dispone de dos contactos, unidos a unas pistas
conductoras entrelazadas entre si a una pequefa distancia, sin existir contacto
entre ambas. Al depositarse agua sobre la superficie, se pone en contacto

eléctrico ambos conductores, lo que puede ser detectado por un sensor.

Se envia con una placa de medicién estandar con el comparador LM393,
gue permite obtener la lectura tanto como un valor analdgico como de forma
digital cuando se supera un cierto umbral, que se regula a través de un

potenciometro ubicado en la propia placa. Los valores analégicos medidos
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varian desde 0 para una placa totalmente empapada, a 1 023 para una placa

totalmente seca.

Estos sensores seran utilizados para activar un mecanismo y extender un
toldo y registrar la cantidad de tiempo (dias u horas), en las que se producen las
precipitaciones. También se utilizara para la deteccion de inundaciones en

areas especificas y para activar una alerta.

Figura 24. Sensor FC-37

Fuente: CDMELECTRONICA. https://www.cdmxelectronica.com/producto/sensor-de-lluvia-para-

arduino/. Consulta 7 de octubre de 2019.
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Tabla VIl.  Especificaciones técnicas

Caracteristica Dato
Voltaje de operacion 3.3-5 Voltios
Tamafio de PCB 3.2x1.4cm
Tamafo de celda 5x4cm
Chip comparador LM393

Fuente: CDMELECTRONICA. https://www.cdmxelectronica.com/producto/sensor-de-lluvia-para-

arduino/. Consulta 7 de octubre de 2019.

3.1.6. Médulo sensor de luz BH1750

Es un sensor de luz que entrega valores de medicion en Lux (lumen /m?2),
gque es unaunidad de medida estandar para el nivel de iluminacién
(luminancia). Tiene alta precision y un rango ente 1 — 65535 Ix, el cual es
configurable.

El médulo tiene un regulador interno de 3.3V y puede alimentar con 5V sin
problemas. La interfaz de comunicacion es I12C, se puede implementar en la
mayoria de microcontroladores. EI modulo aparte de los pines de alimentacion y

pines 12C tiene un pin para establecer la direccion.

Estos sensores se utlizardn para obtener un ahorro energético en
ambientes sociales que se iluminan cuando el nivel de limenes sea bajo; este
sensor se aplicara también en habitaciones cuando no se encuentra ningun

usuario utilizando la habitacion.
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Figura 25. Sensor BH1750

Fuente: NAYLAMPMECHATRONICS. https://naylampmechatronics.com/blog/44_Tutorial-
m%C3%B3dulo-sensor-de-luz-BH1750.html. Consulta 7 de octubre de 2019.

3.1.6.1. Configuracion de la resolucién del sensor

La siguiente tabla muestra los modos de resolucién en los que trabaja el

sensor.
Tabla VIIl. Resolucién del sensor
Modo Resolucion Tiempo de medicion
High resolution mode2 0.5 Ix 120ms
High resolution mode 11Ix 120ms
Low resolution mode 4 lux 16ms

Fuente: NAYLAMPMECHATRONICS. https://naylampmechatronics.com/blog/44_Tutorial-
m%C3%B3dulo-sensor-de-luz-BH1750.html. Consulta 7 de octubre de 2019.
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3.1.7. Moédulo sensor de incendios KY-026

El sensor KY 026 es capaz de detectar llamas y posee una estructura led
detectora de fuego. Cuando el circuito capta las ondas emitidas por la llama
este enciende una advertencia, de tal modo que enciende una red. Este
singular sensor esta conectado a 3 interfaces digitales del led.

Las longitudes de ondas de llama pueden ser detectadas entre 760 nm y
los 1 100 nm, cuando utiliza métodos infrarrojos es mas sensible 60 grados.
Este sensor posee salida AO: salida en tiempo real, la cual esta estructurada
para enviar sefiales de voltaje analogas. Su funcién consiste en enviar sefiales
de advertencia mediante un led indicador; si el sensor no detecta ningun tipo de

sefal, sencillamente el led no encendera.
Este sensor sera colocado en todas las habitaciones como detector de
incendios para enviar alertas que haran sonar alarmas y para activar rociadores

para apagar incendios.

Figura 26. Sensor KY-026

Fuente: ELECTRONICASTORE. https://electronicastore.net/producto/sensor-ky-026-detector-

de-fuego-compatible-con-arduino/. Consulta 7 de octubre de 2019.
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3.1.7.1. Caracteristicas generales

o Voltaje funcional: 0 — 15V DC
° Tamafo: 36 mm X 16 mm

. Angulo de deteccion: 60 °C

o Ajustes por potencidémetro

o Salida analogica de cantidad
o Led indicador de alimentacion
3.2. Dispositivos

A continuacién, se describen los dispositivos utilizados para el disefio del

sistema.

3.2.1. Camara IP Xpy1210

Es una camara IP inalambrica de alta definicion, permite programacion

mediante codigo QR.

Figura 27. Céamara IP Xpy1210

Fuente: Intelaf. http://www.intelaf.com/precios_stock_detallado.aspx?codigo=CAM-NXT-
BXP1210#esp_tec. Consulta: 12 de marzo del 2019.
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3.2.1.1. Caracteristicas de la camara

Conexion inalambrica IEEE 802.11n

Compresion de video H.264

Clasificacion IP66 resistente a la intemperie para uso en exterior
Luces led infrarrojas para vision nocturna

Comunicacion bidireccional

Admite conexién entre pares P2P

Configuracion de areas de privacidad

Notificacion por deteccién de movimiento via correo electrénico
DDNS integrado

Incluye software para administracion de video

Incluye puerto para sefial de entrada y salida de alarma
Programacion facil mediante cédigo QR

Aplicacion para Android y iOS

3.2.1.2. Especificaciones técnicas

La siguiente tabla muestra los datos técnicos de la camara.
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Tabla IX. Especificaciones de camara XPY1210

Céamara
Sensor de imagen CMOS de alta definicion, de ¥4 plg.
Lente Fijo de 2,8mm
Luces infrarrojas 30
lluminacién minima 0 lux con luz infrarroja
Alcance de vision nocturna 20m

Filtro de corte infrarrojo con encendido y

Filtro de corte infrarrojo »
apagado automatico

Terminaciones RJ45
Dimensiones 165*67*67 mm
Peso 0,4 kg

Fuente: Intelaf. http://www.intelaf.com/precios_stock_detallado.aspx?codigo=CAM-NXT-
BXP1210#esp_tec. Consulta: 12 de marzo del 2019.

Tabla X. Especificaciones de imagen

Imagen
Resolucion 720P/1MP
Compresion H.264
Numero efectivo de pixeles 1 280 (H)*720 (V)
Angulo de vision 75°
Velocidad de grabacién Hasta 25fps
Imagen especular Incluida
Funciones QuickSync, deteccion de movimiento,

deteccion de sonido, Onvif.

Fuente: Intelaf. http://www.intelaf.com/precios_stock_detallado.aspx?codigo=CAM-NXT-
BXP1210#esp_tec. Consulta: 12 de marzo del 2019.
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Tabla XI. Especificaciones de red

Red
Interfaz 1 puerto RJ45 de 10/100 Mbps
Protocolos Onvif,P2P,DDNS,IP,TCP,UDP,HTTP,HTTPS,SMTP,FTP,DH

compatibles CP,UPNnP,RTSP
DNS dinamico  Incluido
Cortafuegos Admite filtro de IP
para seguridad

Redireccionami P2P,UPNP

ento de puertos

Tipo de flujo Doble flujo

DHCP Automatico

Fuente: Intelaf. http://www.intelaf.com/precios_stock_detallado.aspx?codigo=CAM-NXT-
BXP1210#esp_tec. Consulta: 12 de marzo del 2019.

Tabla XIl.  Especificaciones inalambricas

Caracteristicas inalambricas

Normas IEEE 802.11n: 150Mbps, IEEE 802.11g: 54Mbps,
IEEE 802.11b: 11Mbps

Frecuencia 2,4 GHz

Antena(s) Una, omnidireccional

Ganancia de antena 2dBi

Seguridad criptografica WEP, WPA, WPA2

Fuente: Intelaf. http://www.intelaf.com/precios_stock_detallado.aspx?codigo=CAM-NXT-
BXP1210#esp_tec. Consulta: 12 de marzo del 2019.
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Tabla Xlll. Informacién adicional

Informacién adicional

Certificaciones FCC (Comision Federal de Comunicaciones)
Navegadores compatibles  Microsoft IE8, Mozilla Firefox, Google Chrome,
Apple Safari

Requisitos minimos del Windows 7, Mac OS, iOS, Android
sistema
Alimentacion 12V/1A

Fuente: Intelaf. http://www.intelaf.com/precios_stock_detallado.aspx?codigo=CAM-NXT-
BXP1210#esp_tec. Consulta: 12 de marzo del 2019.

3.2.2. Modulo ESP8266

Es un chip wifi de bajo coste con pila TCP/IP completa y capacidad de
MCU (Micro Controller Unit) producida por el fabricante chino Espressif
Systems. El ESP8266 tiene potentes capacidades a bordo de procesamiento y
almacenamiento que le permiten integrarse con sensores Yy dispositivos
especificos de aplicacion a través de sus puertos de proposito general (GPIOs)
con un desarrollo minimo y carga minima durante el tiempo de ejecucién. Su
alto grado de integracion en el chip permite una circuiteria externa minima. La
totalidad de la solucién, incluyendo el modulo, esta disefiado para ocupar el

area minima en un PCB.
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Figura 28. Modulo ESP8266

Fuente: ELECTRONILAB. https://electronilab.co/tienda/nodemcu-board-de-desarrollo-con-
esp8266-wifi-y-lua/. Consulta: 13 de marzo del 2019.

3.2.2.1. Caracteristicas

Caddigo abierto

Interactivo

Programable

Bajo costo

Sencillo

Inteligente

Wifi

Compatible con Arduino
USB-TTL included, plug&play
10 GPIO, every GPIO can be PWM, I2C, 1-wire
FCC CERTIFIED WIFI module
PCB antena
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3.2.2.2. Especificaciones técnicas

A continuacion, se muestran los datos técnicos del modulo.

Tabla XIV.

Caracteristica
Procesador

Memoria RAM

Memoria Flash

ROM

Alimentacién

Rango de temperaturas

Consumo de corriente

Consumo en modo suefio profundo
Coprocesador de bajo consumo
WiFi

Soft-AP

Especificaciones

Dato
Tensilica LX106 32 bit a 80 MHz
(hasta 160 MHz).
80 kB (40 kB disponibles)
Hasta 4 MB
No
3.0a36V
-40°C a 125°C
80 mA (promedio). 225 mA maximo
20ua (RTC + memoria RTC)
No
802.11 b/g/n (hasta +20dBm) WEP,
WPA
Si

Fuente: ELECTRONILAB. https://electronilab.co/tienda/nodemcu-board-de-desarrollo-con-
esp8266-wifi-y-lua/. Consulta: 13 de marzo del 2019.

3.2.2.3. Pines de salida

La figura siguiente muestra la distribucion de pines para conexion

analdgica.
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Figura 29. Distribucion de pines de salida
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Fuente: ELECTRONILAB. https://electronilab.co/tienda/nodemcu-board-de-desarrollo-con-
esp8266-wifi-y-lua/. Consulta: 13 de marzo del 2019.

3.2.3. Chapa magnética

Es un producto disefiado para sistemas de intrusion y atraco, grado 3.
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Figura 30. Contacto magnético 968XTP

Fuente: Honeywell. https://www.security.honeywell.com/es/productos/
intrusion/se/cm/ca/82031.html. Consulta: 7 de octubre del 2018.

3.2.3.1. Descripcion

Certificado EN50131-2-6:2008 Grado 3 clase ambiental Il
Contacto magnético montaje en superficie

Polarizado para aplicaciones de maxima seguridad

Resistencia contra sabotaje

Incluye proteccion anti-sabotaje y tamper. NC, con cable armado.

Apertura 11 mm

3.2.3.2. Caracteristicas del componente

Interruptor magnético en carcasa enlechada de aluminio con cable
isocromatico de cinco hilos.

Dos imanes redondos de neodimio en una carcasa enlechada de
aluminio.

Placa de montaje con un iman recto de alnico integrado.

Tornillo de montaje.
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3.2.4. Thinker A7

A continuacion, en la tabla XV se muestran los datos técnicos del médulo.

Figura 31. Modulo Thinker A7

Fuente: Labotec.https://www.labotec.pe/en_US/shop/product/frente-a7-gprs-modulo-con-

antena-gsm-sms-voz-294?category=74. Consulta: 7 de octubre del 2019.

Tabla XV. Especificaciones técnicas

Caracteristica Dato
Frecuencia de trabajo cuatribanda red, 850/900/1800 / 1900MHz
Voltaje de funcionamiento 5VDC- corriente de trabajo: méximo de 2A
Corriente en espera 5 mA
Comunicacién puerto serial TTL Interfaz
Velocidad de transmision 115200bps, ajustable mediante comandos AT
GPS velocidad de transmisién del puerto 9600 bps, GPS_TXD
serial
Voltaje l6gico de interfaz 3.3V

Fuente: MACTRONICA. https://www.mactronica.com.co/modulo-gsm-gprs-gps-a7-
118418695xJM. Consulta: 9 de octubre del 2019.
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3.24.1. Caracteristicas

Soporte de la tarjeta SIM micro a bordo, puede instalar micro de la tarjeta
SIM.

Fuente de alimentacién externa USB micro.

Hace y contesta llamadas telefonicas usando auricular y micréfono

electret.

Envia y recibe mensajes SMS.

Envia y recibe datos GPRS (TCP / IP, http, entre otros).

Es utilizado para probar el médulo GPRS / GPS A7 Thinker.

Interfaz de antena SMA.
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4.1.

4.

CONEXIONES Y CIRCUITOS

Modelo propuesto

El siguiente diagrama muestra el modelo para el disefio del sistema:

Figura 32.

Diagrama del modelo propuesto

CAsSO1

Sensor
de huella GT-
5111C1R

Sensor PIR HC-
SR501

Sensor de lluvia FC-
35

Dispositivos

CAsO 2

Sensor de incendios
KY-026

Sensor de lluvia FC-
035

L 4

ESP3266

-

Router |

ESP3266

B

GSM

h

Arduino

—» Thinker

AT

Comandos

AT Serial

& |

Celdas
GSM,
3G

MQaTT
AWS

API
REST

Fuente: elaboracion propia.
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El modelo propuesto de la red de dispositivos 10T se compone de una
serie de conexiones y configuraciones para cubrir varios criterios al momento de
que el usuario quiere controlar dispositivos o recibir actualizaciones de los
sensores que estan conectados en la red. Se propone este modelo tomando en
cuenta las necesidades del usuario y sus limitaciones. A continuacién, se

describe los criterios tomados en cuenta para la elaboracion del modelo.

41.1. Conexioén del usuario desde una interfaz

Para la buena experiencia del usuario es indispensable contar con una
interfaz donde pueda interactuar con los dispositivos 0 sensores que tiene
configurados en su red de 10T. En este modelo se propone utilizar el sistema
operativo Android para visualizar las interfaces en dispositivos moviles. Android
es un sistema operativo desarrollado por Google basado en el kernel de Linux;
esta disponible para dispositivos celulares, tablets, relojes inteligentes,
televisores inteligentes, automoviles, entre otros. Debido a la gran popularidad
de Android, este sistema operativo cubre la mayor parte de usuarios que
interactian con estos dispositivos. Para la elaboracion de la interfaz se
recomienda utilizar el lenguaje de programacién Java con el programa Android

Studio version 3.5 donde las partes visuales son disefiadas mediante el meta-

lenguaje xml.
41.1.1. Librerias recomendadas para el envio de
informacion en aplicaciones Android loT
o Retrofit: es un cliente HTTP seguro que permite definir una APl REST

como una interfaz. Permite manipular el cuerpo, los encabezados, los

parametros de consulta y mucho mas de las solicitudes del API, por
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medio de anotaciones para que todo sea mas legible y limpio. También

permite la ejecucion de llamadas al API sincronas y asincronas.

o OkHttp: esta es una alternativa mas simple para realizar un cliente HTTP
pero no tiene tantas ventajas en configuracion como las que tiene
Retrofit.

o Volley: es otra alternativa para la utilizacion del protocolo HTTP que hace
gue la creacion de redes en aplicaciones de Android sea mas rapida. Su
implementacion es mas dificil que las anteriores, pero se recomienda

cuando se necesita enviar una gran cantidad de datos.

Figura 33. Codigo de ejemplo para enviar informacion a un API Rest

HttpUrl.Builder urlBuilder = HttpUrl.parse("https://ejemplo.com™).newBuilder();
urlBuilder.addQueryParameter("sensor”, "ultrasonico");
urlBuilder.addQueryParameter("valor", "3.45");

String url = urlBuilder.build().toString();

Request request = new Request.Builder()
.url(url)
.build();

Fuente: elaboracion propia.

4.1.1.2. Elaboracion de interfaces de usuario para

el uso de loT

Se muestra a continuacion disefios para interfaces de usuario para

mostrar y controlar los sensores o dispositivos finales en una red loT.
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Figura 34. Interfaces de control de usuario
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Andrés Soza 1:05 pm

Cocina
Carlos Ruiz 1:10 pm

Fuente: elaboracion propia

4.1.2. Conexiébn de sensores o dispositivos terminales

mediante una topologia de red

Un posible escenario para la comunicacién de los dispositivos de I0T es la
conexion por medio de una infraestructura de red, en donde se requiere que
cada dispositivo tenga conexién a internet para poderse comunicar al servicio
REST publicado. En la solucion propuesta se utiliza un router Thomson dwg849
para generar la red y crear la conexion a internet. El medio de conexion que se
ha utilizado es wifi para que el control de los dispositivos IoT sea mas comodo

para el usuario. Debido a estos requerimientos se utiliza el médulo ESP8266;
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este es un dispositivo que utiliza un puerto TCP y funciona como servidor o

como cliente, dependiendo del estado de funcionamiento del dispositivo.

4.1.2.1. Problemas generados en las conexiones de
dispositivos MQTT

Al momento de tener multiples dispositivos de IoT conectados en una red
se generan diferentes problemas, tomando en cuenta que la red de loT puede
crecer en funcién de la cantidad de datos que se debe procesar y de cuantos

dispositivos se quiera controlar.

4121.1. Gran consumo de ancho de

banda

Debido a que los dispositivos de loT recolectan datos o esperan recibir
datos, generan muchas conexiones que consumen un ancho de banda. Cuando
se conectan muchos dispositivos, la red crece y estos consumen un gran ancho
de banda que afectard a la conexion. Debido a esto, se necesita ocupar la

menor cantidad de ancho de banda.

Si se utilizara el protocolo de comunicacion WebSocket y se analizara su
estructura, mostrada en la figura, se puede observar que se compone por las

siguientes partes:

o El byte de control: contiene informacion relativa a los atributos de
websocket.
o Fin Bit: si no esta configurado, le indica al servidor que contintue

escuchando los segmentos del WebSocket.
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o Extension Bit: son los siguientes 3 bits y se utiliza para especificar
el uso de extensiones; estas deben ser soportadas por todos los
gue consuman el servicio.

o OPCODE: son cuatro bits que incluyen la informacién utilizada en

la comunicacion.

" Marco de continuacion (0x0): es una continuacion del
mensaje anterior y su contenido debe concatenarse al bufer

general de mensaje.

" Texto (Ox1): establece si el contenido es texto con
codificacion UTF-8.

. Binario (0x2): establece si el contenido es binario sin
formato.

" Cerrar (0x8): es una notificacion de que el Websocket se

esta cerrando.
. Ping (0x9): es un ping a un punto final.

" Pong (0xA): es un pong devuelto al servidor.

Los bytes de payload: establecen la longitud del payload para poder
decodificar el mensaje.

Los bytes de mascara: contienen la informacion de la méascara para
poder decodificar la informaciébn contenida en el mensaje de la
comunicaciéon de WebSocket. Este utiliza los bytes de payload para
hacer la decodificacion a un XOR del bit codificado en la posicién i-ésima
del mensaje con la mascara en la posicion del modulo cuatro del indice i-

€simo, en otras palabras

o DECODED[i] = ENCODED[i] ~ MASK[1i % 4]
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o Payload: contiene el mensaje con una longitud establecida.

Figura 35. Estructura en la transmision de un websocket
Control Byte Payload Byte Payload Bytes (Cont.) | Masking Bytes
FlO|O(D M
I OPCODE g Payload Length Payload Length Payload Mask
N K

Payload

Fuente: GITHUB. https://github.com/OpenSuede/Suede/wiki/Websocket-Structure. Consulta: 7
de octubre del 2019.

Como se observa, la cantidad de bytes necesarios para establecer una
conexion de WebSocket es muy extensa que cada mensaje que se envie o se
reciba consuma una mayor cantidad de ancho de banda. Este tipo de
comunicacién es full-duplex o bidireccional; es decir, que tanto el cliente como

el servidor pueden enviar y recibir mensajes.

Una opcion mas eficiente es la utilizacién del protocolo MQTT, ya que, si
se analiza su estructura interna mostrada en la figura, se compone de las

siguientes partes:

o Control Header: siempre esta presente en cada paquete de MQTT.
Contiene bits de control para la comunicacion del protocolo MQTT.

o Message Type: es el tipo de mensaje y representa un tipo de
solicitud de conexién. Cada valor de tipo de mensaje representa
una solicitud de conexion diferente. En la tabla se describe los

tipos de mensajes que pueden existir.
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o Packet Length: es la longitud del paquete.

o Variable length header: no siempre esté presente, y se utiliza para enviar
informacién extra en un paquete de MQTT. Es similar para varios
paguetes de mensajes MQTT. Por ejemplo, un paquete de conexion se

muestra en la figura siguiente.

Figura 36. Estructura de una conexién de mensaje MQTT

MQTT Connect Message Structure

Fixed Header Variable Header Payload
<+ < > ¢&——-p
Byte 0123456789 10 11 12.......

oe - N B
/‘ | S

Keep Alive 2 bytes integer

control

length
Connect Flags
Protocol Name

Protocol level
0x04 = 3.1.1 User name flag = bit 7
Password Flag = bit 6
6 bytes=2 byte length + 4 gﬁ g(e;;“: B :‘1: 2
by tesiniinn will QOS = bit 4
Will Flag = bit 2
Clean Session = bit 1
Reserved = bit O

Fuente: BYTESOFGIGABYTES http://www.bytesofgigabytes.com/MQTT/MQTT-protocol-packet-
structure/. Consulta: 9 de octubre del 2019.

o Payload: puede o no estar presente y contiene los datos que se desea

enviar.

En el protocolo MQTT el mensaje mas corto es de tan solo dos bytes, por

ejemplo, el de desconexion, como se muestra en la figura
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Figura 37. Estructura de un mensaje de desconexion MQTT

< >
2 Bytes

Example a disconnect message
Code sent = b'\xe0\x00'

MQTT Minimum Packet

Fuente: BYTESOFGIGABYTES http://www.bytesofgigabytes.com/MQTT/MQTT-protocol-packet-

structure/. Consulta: 9 de octubre del 2019.

Como se puede confirmar en el protocolo MQTT se tiene una menor
cantidad de bytes de transmision; por lo tanto, esto hace que el ancho de banda

se optimice.

Tabla XVI. Tipos de mensajes existentes en MQTT

Tipo de mensaje Valor Descripcion
Reserved 0 Reservado
CONNECT 1 El cliente se conecta al servidor o broker
CONNACK 2 Peticion de reconocimiento
PUBLISH 3 Publicar mensaje
PUBACK 4 Publicar reconocimiento
PUBREC 5 Publicar recibimiento
PUBREL 6 Publicar lanzamiento
PUBCOMP 7 Publicar completado
SUBSCRIBE 8 Cliente envia peticién para suscribirse
SUBACK 9 Suscribir peticion de reconocimiento
UN SUBACK 10 Peticion de dar de baja
PINGREQ 11 Peticion de PING
PINGRESP 12 Respuesta de PING
DISCONNECT 13 Cliente se desconecta
Reserved 14 Reservado

Fuente: BYTESOFGIGABYTES. http://www.bytesofgigabytes.com/MQTT/MQTT-protocol-

packet-structure/. Consulta: 9 de octubre del 2019.
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4.1.2.2. Consumo de energia

Otro problema que se presenta es el consumo de energia que necesitan
los dispositivos de IoT. Si bien esto también depende de los elementos
utilizados, se debe tratar de que la conexion utilice el menor consumo de
energia. Como se describi6 en la seccion anterior, la cantidad de bytes
requeridos en MQTT es relativamente pequeia; por lo tanto, el tiempo de
conexidn sera mucho mas corto y se puede asi aprovechar de mejor manera la

energia.

4.1.2.3. Identificacidn de los dispositivos de IoT

Se debe considerar que se van a conectar muchos dispositivos a la red de
0T, por lo tanto, se debe identificar individualmente cada uno. Se propone
colocar un identificador Unico para cada uno de los dispositivos y revisar en una

base de datos su existencia.
4.1.3. Conexién de dispositivos de loT
Ya que las conexiones de los dispositivos 0T deben ser por medio de la
red wifi se utilizara el modulo ESP8266. Este puede programarse con el

lenguaje C de Arduino. La conexion que se utiliza entre el Arduino y el modulo
ESP8266 se muestra en la figura 38.
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Figura 38. Conexion del médulo ESP8266 con Arduino
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Fuente: ARROW. https://www.arrow.com/es-mx/research-and-events/articles/protocols-for-the-

internet-of-things. Consulta: 9 de octubre del 2019.

La conexion de los dispositivos de lIoT se muestra en dos casos, los

cuales se presentan a continuacion:
4.1.3.1. Conexion alared
Para las conexiones a la red, se proponen dos estados:
El primer estado: la primera vez que se conecta el dispositivo. Como paso
inicial, el dispositivo de I0oT debe conectarse a la red, la cual puede tener salida
a internet. El dispositivo ESP8266 puede configurarse como servidor o como

cliente. La primera vez debe encontrar a qué red wifi debe conectarse; por lo

tanto, se crea un portal cautivo para que el usuario pueda configurar el
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dispositivo al colocar el SSID y la contrasefia de su red wifi. En la programacion
del modulo ESP8266 se utiliza las siguientes librerias:

o WifiManager
o) DNSServer
o ESP8266WebServer

Para generar el portal cautivo se utiliza la libreria WifiManager, la cual
generara una red para que el usuario pueda conectarse al dispositivo de loT.
Por defecto, la direccion que se utiliza es la 192.168.4.1; cuando se entra a esta
direccién se muestra una interfaz web donde se puede colocar los datos de la
red. Una vez conectado se enviara un mensaje al servidor para que se genere

un id, el cual servira para que el dispositivo se identifique.

Figura 39. Portal cautivo creado por la libreria WifiManager

192.168.4.1/wifisave?s

X

@ 19216841 @ 192.168.4.1/wifi

Credentials Saved

ESPSZGG Conﬁguratlon Trying to connect ESP to the
JAMguest network.
JAMnet 2.4GHz & 100% Give it 10 seconds or so and check
Configuration JAMguest & 100% —
faytsang : ;2://: The ESP8266 network you are
elﬂj? a g connected to will be restarted on the
¥ kejwifl a 28: radio channel of the JAMguest
|nf0|’mat|0n Doghome 1 network. You may have to manually

reconnect to the ESP8266 network.
SSID

Exit Portal

Password

save

No network currently configured.

Fuente: elaboracion propia.
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Segundo estado: el dispositivo ya ha sido conectado. Al momento de que
las credenciales sean correctas el modulo serd capaz de autoconectarse a la
red configurada. Manda un mensaje de connnect al servidor de MQTT vy
modifica su campo de estado de offline a online. Si el dispositivo es un sensor,
una vez conectado se empieza a enviar la informacion del sensor al tiempo
requerido por medio de la comunicacién de MQTT. En la pagina del servicio en
la nube se veran las actualizaciones en tiempo real, ya que esta comunicacion

es full-duplex.

Como se ha descrito, lo mas eficiente es realizar una conexién con la
comunicacion MQTT. Para la configuracibn de este protocolo en el cliente
Arduino se debe tener un servidor o Broker, como se muestra en la siguiente

imagen.

Figura 40. Estructura basica de conexién de un Broker con sus clientes

Computer
Publish: “75°¢ F*

= 4

Topic: “temp”

Temperature
sensor

Mobile device

Fuente: ARROW. https://www.arrow.com/es-mx/research-and-events/articles/protocols-for-the-

internet-of-things. Consulta: 9 de octubre del 2019.
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La programacién de un cliente MQTT consiste en la configuracién de la
comunicacion serial para la visualizacion de lo que se esta enviado y recibiendo

en la consola serial; también se debe realizar la configuracion del wifi.

Como se describio, debe realizarse la validacién de que el dispositivo ya
haya sido conectado anteriormente; esto se hace mediante la funcién
autoConnect de la libreria WifiManager. Cuando ya ha sido conectado el
dispositivo, se proporciona una direccion Ip que esta dentro de la red a la cual
se conectd. Para configurar el cliente de MQTT se utiliza la libreria
PubSubClient con la funcion setServer, y se envia como pardmetro de la
funcién el broker o servidor de MQTT vy el puerto donde se escucha el servicio.
Por dltimo, se especifica una funcibn de donde se recibirdn los mensajes
enviados por el broker de MQTT; en esta implementacion se llamara callback.

Toda esta programacién en Arduino se muestra en la figura 40.
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Figura 41. Programacion de la configuracion de la conexion wifi de un
modulo ESP8266

void setup() {
Serial.begin(115200);
WiFiManager wifiManager;
wifiManager.setBreakAfterConfig(true);
//wifiManager.resetSettings();
if(!wifiManager.autoConnect("RedIoT_inicial™)){

delay(36000);
ESP.reset();
delay(50@e)ﬂ
_ Serial.println("fallo la conexidén de modo configuracion");
¥
while(WiFi.status() != WL_CONNECTED){
delay(500);
}

Serial.print("Ip address: ");
Serial.println(WiFi.localIP());
Serial.printf("MAC address = %s\n",WiFi.softAPmacAddress().c_str());
Serial.println("Estamos conectados");
server.begin();
server.on("/ruta”,[1(){
server.send (200, "text/plain”,"Esta conectado");
})s
client.setServer(mgtt_server,1883);
client.setCallback(callback);

void callback(char* topic, byte* pyload, unsigned int length){
Serial.print("Llamada del server");
Serial.print(topic);

Fuente: elaboracion propia.
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En el método loop (ver figura 41), se verifica si el cliente de wifi esta
conectado o si busca volver a conectar. En este método se realiza el censado
de temperatura y se envia al servidor de MQTT por medio de la funcion publish;

en esta implementacion, este proceso se hara cada seis segundos.

Figura 42. Programacién de la configuracion de la conexion Wi-Fi de un
modulo ESP8266 en el método loop

void loop() {

if(!client.connected()){
reconnect();

}

long now = millis();

if(now - lastMsg > 6000){
lastMsg = now;
String msg = "Temperatura: ";
msg = msg + "dato";
char message[58];
msg.toCharArray(message,58);
Serial.println(message);
client.publish("sensor", message);

}

¥

void reconnect(){
while(!client.connected()){
Serial.print("Esperando MQtt conexion..");

String clientId = "ESP8266Client-";
clientId += String(random(@xffff),HEX);

if(client.connect(clientId.c_str())){
Serial.println("Conectado a mqtt");
client.subscribe("Cliente");

Yelse{
Serial.print("Fallo estado=");
Serial.print(client.state());
Serial.println("Espere 5 segundos");
delay(5000);

Fuente: elaboracion propia

108



4.1.4. Conexién de sensores o dispositivos terminales

mediante una conexién de red moévil celular

Cuando se necesita colocar sensores en lugares que no pueden tener
acceso a una conexion de red fija, pero si se tiene acceso mediante una
conexion de red celular, se debe pensar como llegar a tener una conexion a
internet utilizando esta red. Se propone utilizar el médulo Thinker A7, el cual
realiza una conexion por medio la red GSM GPRS. El moédulo Thinker A7 se

comunica mediante comandos AT, los cuales utilizan la comunicacién serial.

Para crear la comunicacion serial con el médulo se utiliza un Arduino UNO

por su facilidad de configuracion.

Figura 43. Moédulo Thinker A7

200000000000

@ GPRS+GPS
CECOFC
SN:A06V022016030800
IME1:867567021187001

Quad Band
A 7 850/1800

o RFThinker 900/1800

000000000

656086688

2922060

i

20000

Fuente: ACOPTEX. http://acoptex.com/project/286/basics-project-064a-ai-thinker-a7-gsm-gprs-

gps-module-at-acoptexcom/. Consulta: 9 de octubre del 2019.
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Para comunicar los sensores se utilizan los puertos del Arduino y este se
comunica con el moédulo Thinker A7 mediante una conexion serial. La primera
configuracion que se debe realizar es esta conexion. Se debe conectar los

pines correspondientes del Arduino al médulo Thinker A7, como se muestra en

la figura 43.

Figura 44. Conexion del médulo Thinker A7 con Arduino

GHD
nIC
MIC+

Arduino”

MIC2_P
REC+

REC-
© UART_TXD @
UART_RXD (% | %z . i — Ol

GPIO_1
RTS

mmmmmmmmmmmmm
«««««««««««

Fuente: ACOPTEX. http://acoptex.com/project/286/basics-project-064a-ai-thinker-a7-gsm-gprs-
gps-module-at-acoptexcom/. Consulta: 9 de octubre del 2019.

Se debe tener muy presente la velocidad de transmision; esta puede ser
9600 bps o 115 200 bps. Si no se especifica la velocidad de transmisién tanto
en la configuracion de Arduino como en el médulo Thinker A7, generara una

mala comunicacién y mostrara errores no especificados.
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Los comandos AT estan explicados en la hoja de especificaciones
técnicas del fabricante. Para tener la comunicacion, algunos de los comandos

son los siguientes:

. AT+CCID: Obtiene el id de la tarjeta SIM.
o Respuesta: +SCID: SIM Card ID: 898602#4221620070426

o AT+CREG?: proporciona informacion sobre el estado de registro y la
tecnologia de acceso de la celda en servicio. Una respuesta posible
puede ser “+ CREG: 1,1”, donde los numeros representan el estado de
registro y los posibles valores de la tecnologia de acceso. Los valores
posibles del estado de registro son:

: No registrado

: Registrado, red doméstica

: No registrada

: Registros denegados

: Desconocidos

: Registrado, roaming

: Registrado para "solo SMS", red doméstica
: Registrado para "solo SMS", roaming

: Adjunto solo para servicios portadores de emergencia

©)
© 00 N o 0o A W N BB O

: Registrado para "CSFB no preferido”, red doméstica

o 10: Registrado para "CSFB no preferido”, roaming

Los valores posibles para la tecnologia de acceso son:

o) 0: GSM
o 1: GSM Compact
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o 2: UTRAN

¢ 3: GSM con EGPRS

o 4: UTRAN con HSDPA

o 5: UTRAN con HSUPA

o 6: UTRAN con HSDPA y HSUPA
o 7: E-UTRAN

AT+CGATT=1: se usa para conectar o desconectar el dispositivo al

paguete de servicio.

AT+CGACT=1,1: se usa para activar o desactivar la conexion GPRS.

AT + CGDCONT=1,IP,CMNET: establecen los parametros de contexto
PDP, como el tipo PDP (IP, IPV6, PPP, X.25, etc.), APN, compresion de
datos, compresion de encabezado, entre otros.

AT+CIPSTART=TCP,116.228.221.51,80: inician una conexion TCP o
UDP. Se especifica el servidor a donde se quiere conectar y el puerto del

servicio.

AT+CIPSEND=80: se usa para enviar los datos prueba a través de la

conexiéon TCP o UDP y configurar el puerto de envio.

GET http://116.228.221.51?datos=13.45 HTTP/1.0 HOST:116.228.221.5:
este comando se utiliza para enviar la informacion al servidor
especificando el método de envio, como GET o POST y los parametros

enviados.
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o AT+CIPCLOSE: se utiliza para cerrar la conexion.

4.1.5. Configuracion de los servicios en la nube para la
conexion total entre el usuario, dispositivos terminales

0 sensores

Todos los dispositivos, independientemente de como sea su conexion, se
deben enlazar a un servidor en la nube. En esta implementacion se utiliza como
proveedor de servicios Amazon EC2, donde se aloja el servidor de MQTT. Se
utiliza como lenguaje de servidor NodeJS por su facil implementacién. Para

crear el Broker o servidor de MQTT se utilizar4 la libreria llamada mosca.

En la configuracion del servidor se debe primero importar la libreria y
configurar el puerto de acceso de los clientes. Ademas, se debe utilizar el
evento ready para que se configure de forma correcta el servicio. La declaracion
y configuracién se describe en la figura 44.

Figura 45. Configuracién del Broker MQTT en NodeJS

var mosca = require('mosca')

var moscaSettings = {
port: 1883,

};

var server = new mosca.Server(moscaSettings);
server.on('ready', () => {
console. log('Servidor MQTT corriendo!"')

});

Fuente: elaboracion propia
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Para poder enviar un mensaje desde el servidor a los clientes se utiliza el
método publish con los pardmetros del mensaje. Se puede colocar los eventos
clientConnected y clientDisconnected para conectar o0 desconectar,
respectivamente. Por altimo, esta libreria permite la recepcion de mensaje de
los clientes conectados por medio del evento published. La programacion de
esta parte del servicio se describe en la figura 45.

Figura 46. Programacion de los eventos en un broker MQTT

var message = {
topic: '/tema',
payload: 'abcde',

qos: @,
retain: false
b

server.publish(message, function() {
console. log('done!");

});

server.on('published', function(packet, client) {
console. log('Published', packet);
console.log('Client', client);

});

server.on('clientConnected', function(client) {
console.log('Cliente conectado:', client.id);

1)

server.on('clientDisconnected', function(client) {
console.log('Client desconectado:', client.id);

});

Fuente: elaboracion propia
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4.1.6. Conexioén de los sensores

Se muestra la conexién de los pines en cada uno de los sensores con

Arduino.
4.1.6.1. Sensores y Arduino
A continuacion, se muestra el médulo y sus conexiones con Arduino.

Figura 47. Modulo DHT22 conectado con Arduino

.
|

o e - EmON
Arduino .

Fuente: IOTGUIDER. https://iot-guider.com/category/arduino/page/3/.Consulta: 9 de octubre del
20109.
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Figura 48. Modulo GT-511C1R conectado con Arduino

Fuente: IOTGUIDER. https://iot-guider.com/category/arduino/page/3/.Consulta: 9 de octubre del
20109.

Figura 49. Moédulo HC-SR501 conectado con Arduino

wwy arduino.cc

o
A5 G Vin 012345

Made with [ Fritzing.org

Fuente: IOTGUIDER. https://iot-guider.com/category/arduino/page/3/.Consulta: 9 de octubre del
2019.
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Figura 50. Modulo RC 522RF conectado con Arduino

<(E(<<~>>)S>>

@ RFID-RC522 @

circuits4you.com

01 Rl L1 L2

Fuente: IOTGUIDER. https://iot-guider.com/category/arduino/page/3/.Consulta: 9 de octubre del
20109.

Figura 51. Modulo FC-37 conectado con Arduino

Fuente: IOTGUIDER. https://iot-guider.com/category/arduino/page/3/.Consulta: 9 de octubre del
2019.
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Figura 52. Sensor BH1750 conectado con Arduino

Fuente: IOTGUIDER. https://iot-guider.com/category/arduino/page/3/.Consulta: 9 de octubre del
20109.

Figura 53. Sensor KY-026 conectado con Arduino

fritzing

Fuente: IOTGUIDER. https://iot-guider.com/category/arduino/page/3/.Consulta: 9 de octubre del
2019.
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CONCLUSIONES

Los sensores establecidos son aptos para cumplir los requerimientos y
ejecutar las acciones que proporcionan ahorro energético y seguridad al

hotel.

Se debe utilizar el protocolo MQTT para la creacion de los modelos por

su bajo consumo de ancho de banda y energia.

Los modelos de red utilizados permiten al usuario tener control

administrativo del lugar, manejando este de forma local y también mdvil.

Para controlar la informacién de los ambientes se utiliza una interfaz

Android en los dispositivos moviles.
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RECOMENDACIONES

Establecer un modelo de negocios es importante ya que permite ordenar
y establecer las necesidades y los limites del disefio al momento de

comercializar productos de Internet de las cosas.

Tomar en cuenta la cantidad de sensores que se van a utilizar al
momento de determinar el tamafio del disco de almacenamiento y la
velocidad de procesamiento de los datos, y si existira un crecimiento en

los dispositivos.
Utilizar protocolos de comunicacién donde la cantidad de bytes en la
estructura interna sea menor, como el protocolo MQTT, ya que esto dara

eficiencia en la red de loT.

Tomar en cuenta el tipo de cliente y ambientes para elegir que

herramienta de aprendizaje de 10T es mas conveniente.
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APENDICE

Apéndice 1. Caodigo utilizado para los sensores

Sensor DHT22

sketch_oct10a §

#include "DHT.h"

#define DHIPIN 2 // Pin donde esta consctado =1 sensor
#define DHTITYPE DHT22 // Sensor DHT22

DHT dht (DHTPIN, DHTTYEE);

void setup() {
Serial.begin (9600}

Serial.println({"Iniciando...™);
dht.begin();
pinMode (13, OUTEUT);

}

long tiempoUltimalectura=0;; //Para guardar =1 tiempo de la ultima lsctura
void loop() {

e Lectura del Sensor-—---—-————-———————————-———
if{millis({)-tiempoUltimalectura>=2000)
{

float h = dht.readHumidity(); //Leemos la Humedad
float t = dht.readTlemperature()r //Leemos la temperatura en grados Celsius
float f = dht.readlemperature (true); //Leemos la temperatura en grados Fahrenheit

Serial.print ("Humedad "):

Serial.printih});

Serial.princ{™ %t");

Serial.print{"Temperatura: ");

Serial.printit);

Serial.print{™ *C ");

Serial.print(f);

Serial.println(™ *F");

tiempoUltimalectura=millis({}; //actualizamos £l tiempo de la ultima lectura
}

f/=----Fin de la lectura - -

f————— Resto del codige del proyecto----—-———-

P

digitalWrite (13, HIGH):
delay(100);

digitalWrite (13, LOW);
delay(100);

fi- - - -
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Continuacion del apéndice 1.

o Modulo GT-511C1R

FPS_Enroll

#include "FP5_GT511C3.h"
¢include "SoftwareSerial.h”

// set up software serial pins for Arduinc's w/ Ltmega328P's

ff FBES (TIX) is connected to pin 4 (Arduino's Software RX)

// FPS (BX) is connected through a converter to pin 5 (Arduino's Software TE)
FP5_GT511C3 fps(4, S5); // (Rrduinc 55_RX = pin 4, Rrduine 55 _TX = pin 3)

ff FBS (IX) is connected to pin 10 (Arduino's Software RX)
/¢ FP5 (BX) is connected through a converter to pin 11 (Arduino's Software TX)
fF/FB5_GISL1C3 fps(l0, 11); // (Arduino 55_RX = pin 10, Arduino 55 TX = pin 11)

vold setup()

{
Serial.kegin{%600); //set up Arduinc's hardware serial ULRT
de=lay(100);
fps.0peni): f/send serial command to initialize fps
fps.SstlED({trus) ; f/turn on LED so fps can see fingerprint
Enrell(): f/begin enrcolling fingerprint

}

volid Enroll()

{

/f Enroll test

S/ £ind open enrcll id

int enrcllid = 0;

kool usedid = trus;

while (usedid == trus)

{
usedid = fps.CheckEnrcolled{enrollid);
if {usedid==trus) enrollid++;

}

fps.EnrcllStart (enrollid);

ff enroll

Serial.print ("Press finger to Enroll #");

Serial.println{enrollid);

while (fps.IsPressFingsr{) == false) delay({100);

kool bret = fps.CaptureFingsr (true);

int iret = 05

if (bret != false)

{
Serial.println("Remove finger™):
fps.Enrolll();
while (fps.IsPressFingsr{) == true) delay({l100);
Serial.println("Press same finger again™);
while (fps.IsPressFingsr({) = false) delay({l00);
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Continuacion del apéndice 1.

bret = fps.CaptureFinger(true);

if (bret != false)

{
Serial.println{"Bemove finger™):
fpa.Enrolla();

while {fpa.IsPressFingsr{) == true) delay{l00}:
Serial .println("Press same finger yet again™):
while {fpa.IlsPressFing=sr{) == false) delay(l00);
bret = fps.CaptureFinger (true);

if {bret != falae)

{

Serial.println{"Remowve finger™):;
iret = fps.Enrolli{):

if (iret == 0)
{
Serial.println{"Enrclling Successful™);
}
£lse
{

Serial.print {"Enrclling Failed with error code:™);
Serial.println{iret);

}
else Serial.println({"Failed to capture third finger™):
}
else Serial.println{"Failed to capture second finger™);
}

elae Serial.println("Failed to capture firast finger™):

1

vold loop()
{
delay (100000} »
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Continuacion del apéndice 1.

Sensor HC-SR501

const int LEDPin = 13; S/ pin para =1 LED

const int PIRPin = 2; [/ pin de entrada ({for PIR sensor)
int pirState = LOW; S/ de inicic no hay movimiento
int val = 0; S/ eatado del pin

void setup()

{
pinMode (LEDPin, COUTIFUT):
pinMods (PIRPin, INPUT);
Serial.begin(9600);
}
volid loop()
{
val = digitalRead {PIRPin);
if {wal == HIGH) //31 eata activado
{
digitalWrite (LEDPin, HIGH); //LED CN
if {pirState == LOW) //3i previamente estaba apagado
{
Serial.println({"Senscr activado™):
pirState = HIGH:
}
1
else f/31 eata desactivado
{
digitalWrite (LEDPin, LOW):; // LED OFF
if {pirState == HIGH) //3i previamente e3taba encendido
{
Serial.println({"Senscr parado™):
pirState = LOW;
1
}
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Continuacion del apéndice 1.

° Sensor RC 522RF

sketch_oct10b §

$include <5PI.h>
#include <MFRCS522.h>

#define RST_FIN 9 //Pin 9 para el reset del RC322
#define 55 _FIN 10 ffPFin 10 para 1 55 (SDA&) del RCS522
MFRC522 mfrcSii (55 PIN, R5T PIN): ///Creamos el objeto para 1 RCS522

void setup() |
Serial.begin{9600); //Iniciamos La comunicacion serial
SPI.begin{): ffIniciamas &1 Bus SPI
mfrcS22.PCD Init{); // Iniciamos €1 MFRCS22
Serial.println(™Control de accesc:™);

byte ActualUID[4]; /falmacenarda el codigo del Tag leldo
byte Usuaricl[4]= [0x4D, 0x5C, 0Oxéhk, 0x45} ffocodigo del usuaric 1
kyte Usuarici2[4]= {[0xCl, 0x2F, 0xD&, Ox0E] ffoodigo del usuario 2
volid loop() {
f/ Bewvisamos si hay nuevas tarjetas presentes
if [ mfrc522.PICC_IsNewCardPresent())
{
//5eleccionamos una tarjeta
if { mfrc522.PICC ReadCardSerial())
{

// Enviamos serialemente su UID

Serial.printc{F({"Card UID:"});

for (byte 1 = 0; 1 < mfrcS22.uid.siz=; i++) |
Serial.print(mfre522.uid.uidByte[i] < Ox10 2 ™ 0" ¢ ™ ");
Serial.print (mfrc522.uid.uidByte[i], HEX):

ZctualUID[i]=mfrc522.uid.uidByte[1];

}
Serial.print(" "
J/fcomparamos los UID para determinar si s uno de nuestros usuarios
if {comparefrray (ActuallUID, Usuaricl))

Serial.println("Accesc concedido...™);
glse if {comparelrray (RctuallUID,Usuaricl))

Serial.println("Accesc concedido...™);
glse

Serial.println("Acceso denegado...™);

Sf Terminamos la lectura de la tarjeta tarjeta actual
mfrc522.PICC Halth();
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Continuacion del apéndice 1.

. Sensor FC-37

sketch_oct! 0b §

#define PIN_ANALOG_RAIN_SENSOR Al // Entrada analdgica para la sefial del sensor lluvia
gdefine PIN_DIGITAL RAIN SENSOR 5 // Entrada digital para la sefial del sensor de lluvia

wvoid setup(){
Serial.begin{9600)
}
woid loop(){
int sensorValue = analogRead(PIN_BNALOG_RATN SENSOR); // Leer datos del pusrto analdgico
Serial.print("Analog wvalue: ");
Serial.println{senscrValue); // Salida de wvalor analogicc al monitor de pusrto

sensorValue = digitalRead (PIN_DIGITAL RATIN SENSOR); // Leer datos del puerto digital
Serial.print("Digital walue: ");

Serial.println(sensorValue}; // Salida del wvalor digital al monitor del pusrto

delay (1000); // Retardc entre medicicnes

. Sensor BH1750

sketch_octi0b &

finclude <Wire.h>
$include <BH1750.h>

BH1750 Luxometro;

wvold setup(){
Serial.begin (9600) ;
Serial.println{"Inicializandc senscr...™);
Luxometro.begin (BH1T50_CONTINUOUS_HIGH RES MODE):; //inicializamos el sensor

vold loop() I
uintlé_t lux = Luxometro.readlightLevel (};//Realizamos una lectura del sensor
Serial.print ("Luz {(iluminancia): "};:
Serial.print{lux);
Serial.println{™ 1x"):
delay(500);
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Continuacion del apéndice 1.

° Sensor KY-026

sketch_oct10a §

conat int sensorMin = 0; // Rango minimo del sensor
conat int sensorMax = 1024; //Rango maximo

void setup() {
Serial.kegin(9600);

1

vold loop() I
int sensorReading = analogRead;
int range = map(senscrBeading, senscorMin, senscrMax, 0, 3):

f/Valor del rango:

switch (range) {

case 0O:

Serial.println(™** Peligro, Fuego cercano **7);
break;

case 1:

Serial.println{"%* Fuego distante **"});

break;

case 2:

Serial.println{"Fuego no detectado™);

break;

}

delay(1200); // Cantidad de tiempo en que Arduino tomara la lectura del senscor

i

Fuente: elaboracion propia.
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