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Algoritmo

Clustering

Criminalistica

Java

Mineria de datos

GLOSARIO

Conjunto de reglas o instrucciones, ordenadas y
finitas que permiten realizar una actividad mediante

la ejecucion de pasos sucesivos.

Procedimiento utilizado para clasificar un conjunto
de elementos de muestra en un determinado
numero de grupos basandose en las semejanzas y
diferencias existentes entre los componentes de la

muestra.

Conjunto de técnicas y procedimientos de
investigacién cuyo objetivo es el descubrimiento,
explicacion y prueba de los delitos, asi como la

verificacion de sus autores y victimas.

Lenguaje de programacion orientado a objetos,
proporciona a los programadores un entorno de

desarrollo completo, asi como una infraestructura.

Conjunto de técnicas y herramientas utilizadas para
la preparacién, el sondeo y exploracién de grandes
volumenes de datos y encontrar informacion oculta

en ellos.



Patron

PNUD

Software

WEKA

Conjunto de sucesos u objetos recurrentes, a veces
referidos a un conjunto de datos, los cuales se

repiten de manera recurrente.

Programa de las Naciones Unidas para el desarrollo

en Guatemala.

El sistema operativo que basicamente, permite al
resto de los programas funcionar adecuadamente,
facilitando también la interaccion entre los
componentes fisicos y el resto de las aplicaciones,

proporcionando una interfaz para el usuario.

Herramienta utilizada para el analisis de datos,
desarrollada por la Universidad de Waikato de Nueva

Zelanda



RESUMEN

La deteccién de patrones criminalisticos puede ser de gran ayuda para
disminuir los indices de criminalidad existentes en el pais, por medio de la
generacion de nuevo conocimiento mediante herramientas mas potentes que la
estadistica descriptiva, es importante y necesario encontrar informacion valiosa
y oculta dentro de los grandes volumenes de datos que almacenan actualmente

los sistemas de informacion transaccional.

El enfoque del presente estudio consiste en una aplicacidon practica de
mineria de datos para la deteccion de patrones criminalisticos por medio de
herramientas informaticas disponibles, para ese objetivo como se presenta
Weka, demostrando los resultados que puede proporcionar este tipo de

técnicas al analisis de grandes cantidades de informacion.
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OBJETIVOS

General

Realizar una contribucién a la comunidad mediante un aporte practico de
la aplicacion de mineria de datos a una base de informacion, para la
modernizacion de las practicas de analisis de informacion criminal en

Guatemala.

Especificos

1. Proporcionar informacién importante sobre la mineria de datos como una
técnica a considerar para la deteccion y analisis de informacion oculta en

grandes volumenes de datos.
2. Aplicar mineria de datos a una base de datos de informacion sobre

hechos delictivos cometidos durante el 2008 y demostrar los resultados

qgue se pueden obtener con este tipo de analisis.
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INTRODUCCION

El andlisis de los registros criminales es fundamental en la prevencion del
delito. Entre otras cosas, porque permite el disefio de politicas y planes de
prevencion efectivos. Es por esto que deben buscarse métodos y herramientas
modernas que nos permitan obtener mejores resultados al momento de analizar
la informacién. Este contexto requiere un tratamiento mas complejo que obliga a

evolucionar en el analisis de informacién criminal.

La mineria de datos es una de las herramientas modernas que permiten
el analisis de grandes volumenes de informacion y permite el descubrimiento de
patrones e informacion oculta que se encuentran en ellos; es por ello, que debe
ser utilizada como herramienta para la deteccion y analisis de patrones

criminalisticos.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1. Introduccion

La situacion de violencia e inseguridad que viven los habitantes de
Guatemala, es un tema de analisis, el informe estadistico de homicidios
registrado en el pais entregado por el Programa de Seguridad Ciudadana vy
Prevencion de la Violencia del PNUD de Guatemala, demuestra que el indice

de la violencia homicida ha aumentado en promedio a un ritmo superior al 12%
por ano.

Los datos presentados por el informe se muestran en la tabla I:

Tablal. Cantidad de homicidios por aiio cometidos en Guatemala

ANO ANO ANO | ANO | ANO ANO ANO
2000 2001 | 2002 | 2003 | 2004 2005 2006
HOMICIDIOS | 2 904 3230 | 3631 | 4327 | 4507 5338 5 885

Fuente: elaboracion propia.

Existen diversas herramientas tecnolégicas para el analisis de datos;
tales como:

o La estadistica descriptiva: técnica de andlisis y representacion de datos,
pero lo hace de una manera basica ya que su estudio esta basado en el

calculo de medidas de tendencia central, lo cual hace de sus resultados
una aproximacion.



o Las redes neuronales que son un paradigma de aprendizaje y
procesamiento automatico de datos inspirado en la forma del

funcionamiento del sistema nervioso de los animales.

o El proceso completo de extraccion y analisis de informacién KDD.

o La mineria de datos, entre muchos otros que engloba resultados de
investigacion, técnicas y herramientas usadas para extraer informacion

util de grandes bases de datos.

En general, el tamafio de las bases de datos esta basado en aspectos
como la capacidad y eficiencia de almacenamiento y no en su posterior uso o
analisis. Por esta razén, en muchos casos, los registros almacenados son
demasiado grandes o complejos como para analizar y superan el alcance de la
estadistica y otras técnicas de analisis. La mineria de datos (Data Mining) es un
proceso iterativo de busqueda de informacién no trivial en grandes volumenes
de datos. Busca generar informacion similar a la que podria generar un experto
humano: patrones, asociaciones, cambios, anomalias vy estructuras

significativas.

En el caso de la inteligencia criminal, la gran cantidad de informacién y
de variables intervinientes, justifican el uso de herramientas mas potentes que
la estadistica convencional que permitan determinar relaciones multivariables.
La mineria de datos aplicada a la inteligencia criminal es un campo bastante
nuevo, ha tenido un gran impulso en los ultimos afios en EEUU y ha habido

casos de éxito en paises como Argentina.



El objetivo de este estudio es evaluar una implementacion de mineria de
datos en el analisis de informacion criminal en Guatemala y comprobar, que
esta herramienta tecnoldgica debe ser considerada por su alta efectividad y

valor agregado, para la disminucion significativa de los indices de criminalidad.

1.2. Motivaciones y objetivos superiores

Contribuir con la comunidad, mediante un aporte para la modernizacién
de las practicas de analisis de informacién criminal en Guatemala, demostrando
cdmo la tecnologia puede ser aplicada en el procesamiento y analisis de
informacion criminal para la exploracion y deteccion de patrones criminalisticos,
brindando apoyo importante a entidades vinculadas directamente con el sector
justicia; tales como el Ministerio Publico (MP) y la Policia Nacional Civil (PNC).

1.3. Modelo de aceptacion de la tecnologia (TAM), aplicado a la

investigacion

El modelo base utilizado para la investigacion es el Modelo de

Aceptacion de la Tecnologia (TAM), como se muestra en la figura 1.



Figura 1. Modelo de la investigacion basado en el TAM

Expectativade |
desempefio
Expectativa de - S
HIPOTESIS HC
esfuerzo .| Lamineria de datos puede ser

/# aplicada para la deteccion de
P patrones criminalisticosen
/ Guatemala

Beneficio social |-

Condiciones
facilitadoras

Fuente: elaboracion propia.

El modelo estd compuesto por un factor dependiente y cuatro factores

dependientes; la variable dependiente en este caso es:

o Demostrar que la mineria de datos es una herramienta de gran
utilidad, para la deteccion de patrones criminales en

Guatemala.

Esta variable dependiente o hipétesis esta basada en el objetivo principal
del uso de la mineria de datos, que consiste en la extraccion no trivial de
informacion que reside implicitamente en los datos, la cual es
previamente desconocida, posterior a aplicarle la mineria de datos puede
presentar informacién de gran utilidad para cualquier tipo de proceso.
Asimismo de la utilizacién que le dio la Agencia Central de Inteligencia
(CIA) a la mineria de datos para la deteccion de patrones relacionados

con crimenes Yy terrorismos.



Las variables o factores independientes a considerar para este caso son
cuatro, las primeras dos corresponden a la percepcion de la facilidad del

uso; y las siguientes, corresponden a la percepcion:

o Expectativa de desempefo: qué aceptacion le daran las entidades
encargadas de registrar las estadisticas criminales en el pais a la

mineria de datos como herramienta para la deteccién de patrones.

o Expectativa de esfuerzo: el costo-beneficio que representa utilizar
cierta herramienta de mineria de datos. En este caso el mayor
beneficio es el que se obtendria al usar herramientas de software

libre por todas las ventajas que estas herramientas presentan.

o Beneficio social: cuanto representa para la poblacién este trabajo
de investigacion, en el area de criminalistica economica y

socialmente.

o Condiciones facilitadoras: qué tan facil sea aplicar la mineria de
datos para la deteccidon de patrones criminalisticos en Guatemala.
Ademas de la voluntad que tengan las personas de las entidades
del pais encargadas de llevar el registro de los crimenes de utilizar

esta herramienta como apoyo en el procesamiento de informacion.

Las variables independientes y el modelo de investigacion se basan en el
modelo de la aceptacion de la tecnologia TAM, ya que esta investigacion
depende de la facilidad de uso y de la utilidad que el producto final pueda

presentar.



Por lo tanto, la expectativa de desempefio y de esfuerzo estan ligadas a
la facilidad de uso que se tenga del proyecto; asi como el beneficio social y las
condiciones facilitadoras ligadas a la utilidad que puede presentar para la
sociedad, en general la aplicacibn de mineria de datos en la deteccion de

patrones criminalisticos.

1.4. Lainformacién criminal en Guatemala

La investigacion criminal es un conjunto de saberes interdisciplinarios y
acciones sistematicas, integrados para llegar al conocimiento de una verdad

relacionada con el fendmeno delictivo.

La investigacion criminal ha venido a constituirse como la columna
vertebral del proceso penal moderno. Efectivamente, una vez tenido
conocimiento de la probable comisién de un delito, se inicia un proceso penal
con el correspondiente desarrollo de una investigacion criminal, la que por su
importancia llega a ocupar una fase completa dentro de ese proceso,

independientemente que sea de caracter inquisitivo o acusatorio.

En tal sentido, la investigacion criminal puede concebirse en dos

sentidos:

o Restringido: la investigacion criminal es la actividad técnica y cientifica
que realizan los érganos del Estado delegados para ello, con el fin de
recolectar los medios de prueba que permitan conocer y comprender un

hecho delictivo.



° Amplio, es una fase del proceso penal en la que se desarrolla la actividad
de investigacion criminal y se liga a este proceso a una persona
determinada con base en los hallazgos primarios que la investigacion va

aportando.

Una deficiente investigacién criminal no lograra recolectar los suficientes
medios de prueba que hagan razonable para el Estado invertir tiempo, recursos
y esfuerzos en llevar a una persona a un juicio formal. Por ello se dice que en la
fase intermedia se discute basicamente, si la investigacion criminal ha sido
capaz de recolectar los suficientes elementos de prueba que permitan proseguir

con el proceso penal para una persona determinada.

Superada la fase intermedia, en el sentido que la valoracién judicial es
favorable a la existencia de medios de prueba racionalmente utiles para ser
conocidos en juicio, se llega a la tercera fase del proceso penal. Es decir el
juicio. En ella es donde, basicamente, se analizara y discutira, si el contenido de
los medios de prueba recolectados con la investigacion criminal es suficiente,
para demostrar la existencia del delito y la responsabilidad de la persona

acusada.

Independientemente de la consideraciéon que se adopte respecto a la
sentencia, ya sea como parte de la fase de juicio o como una cuarta fase del
proceso penal, el proceso de deliberacién que los jueces realizan para llegar a
ésta, no es mas que un analisis técnico-juridico que permite determinar si los
elementos de prueba recolectados en la investigacion criminal y puestos a su
disposicion en la etapa del juicio, pueden asegurar que el hecho juzgado es

constitutivo de delito, y si la persona acusada es la responsable del mismo.



En la fase de impugnaciones, si bien existe una limitacién técnica en
cuanto a discutir nuevamente la prueba producida en el juicio, con base en la
investigaciéon criminal realizada, se permite discutir los errores en que el tribunal
haya incurrido respecto a la valoracion de dichos elementos de prueba durante

el juicio.

Salvo en la fase de ejecucion, donde unicamente se limita al
cumplimiento de lo dictaminado durante el juicio y la fase de impugnaciones,
todo el proceso penal se ve directamente influenciado por la investigacion
criminal, en tanto como el instrumento que permite reconstruir un pasado y, con
base en ella, determinar la aplicaciéon de la respuesta penal prevista por el

Estado en la ley.

Por su importancia, en la investigacion criminal interviene el accionar

policial, fiscal y judicial, independientemente del modelo procesal penal vigente.
La investigacion criminal es un proceso que puede ser caracterizado por:

. Es continuo, por ser un proceso concatenado de actividades que esta en

interrelacion con los diversos aspectos que afectan al problema por

investigar.

. Es un proceso especializado, porque requiere de un trabajo

metodoldgico de rigor técnico y cientifico.

. Requiere de prevision, ya que cada acto o fase de este proceso requiere

de un planeamiento especifico.



. Es analitico y sintético, ya que necesita de un analisis permanente de los
elementos de la realidad obtenida y la sintesis de la informacion que ella

aporta.

. Es explicativo-causal, porque permite determinar a quién, donde, cuando,

codmo, por qué y para que se perpetro el delito y con qué medios.

. Es metddico, puesto que es un proceso que se plantea hipotesis y

métodos para la comprobacion de los hechos.

. Es legal, por regirse con base a los preceptos y limites establecidos en la
ley y se sujeta al control de un érgano judicial.

1.4.1. Las fuentes de informacioén criminal

Informacion criminal es la que se da a partir de un presunto delito o de
sus componentes (victima, victimario, propiedades, vehiculos, etc.), que sea
relevante para la toma de decisiones. Ya sea en la prevencion, deteccion y
esclarecimiento del delito como en la persecucion de delincuentes, la mejora de

procesos judiciales y la creacion de nuevas leyes.

Segun esta definicion, la mayor fuente de informacion criminal es el
Sistema Penal, entendido como el conjunto de instituciones y procedimientos
presentes en el proceso que transita un hecho delictivo desde que es registrado

por el Estado.

La investigacion criminal requiere de la intervencién de los érganos
policial, fiscal y judicial. Cada uno de ellos tiene un rol dentro de este proceso,

que si varia, de acuerdo con el modelo procesal que se tenga.
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Dentro del esquema logico del proceso de investigacion criminal,
podemos encontrar las siguientes fases

o Conocimiento del hecho o comprobacién: puede darse a través de una
denuncia, referencia, flagrancia, o de oficio por los dérganos de

persecucion penal.

° Diligencias preliminares: comprenden el aislamiento y proteccion del
lugar de los hechos, verificacion del acto delictivo, inspeccion,
descripcion del lugar, elaboracién de croquis, toma de fotografias,
recoleccion de evidencias, proteccion de huellas, inscripcion técnico-

criminalistica, envios a laboratorios.

o Planeamiento de la investigacion: incluye la determinacion del tipo de
modalidad del crimen, formulaciéon de hipotesis sobre la victima, del
autor, de las circunstancias y medios del crimen, establecimiento de
estrategias de resolucion, y la asignacion de responsables para cada

paso.

o Recoleccion de informacién: consta de la escucha de testimonios y
versiones, desarrollo de entrevistas, el manejo de informantes,
seguimientos, instalacion de fachadas y utilizacion de archivos

nacionales (propiedades, vehiculos, bancos, impuestos, armas.).

o Sustentacion de la prueba: comprende el estudio cientifico de la

evidencia y el desarrollo de las pruebas periciales.
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° Presentacion de la prueba al Organo Judicial: comprende la presentacion

de hipédtesis del delito, presentacion de medios de informacion
recolectados, presentacion de medios de prueba sustentados en

laboratorios, y presentacion de hipotesis de solucion del caso.

Este proceso ldgico es sustantivamente util para poder visualizar,
conforme al ordenamiento juridico vigente, el rol de las distintas agencias del
sistema en cada una de estas fases, para evitar de esta manera, la desviacion
de funciones con la correspondiente sobrecarga de trabajo que genera

impunidad. Para el efecto, el orden Iégico anterior se describe en la tabla Il.

Tabla Il.

Fuentes de informacién criminal

Fase

Organos

Roles

Conocimiento

Policia Nacional Civil

Recibir denuncias y cursarlas al Ministerio

Investigacion Criminal
(SIC) y miembros del
Gabinete de

Identificacion

del hecho o Publico. Conocimiento de oficio y cursar la
comprobacion informacién al Ministerio Publico.
Jueces Recibir denuncias y querellas y cursarlas al
Ministerio Publico. Conocimiento de oficio y
cursar la informacion al Ministerio Publico.
Ministerio Publico Recibir denuncias y ordenar la investigacion.
Diligencias PNC: patrulleros, Fijar la escena del crimen, protegerla y realizar el
preliminares | Servicio de trabajo de la escena del crimen bajo las

instrucciones del Fiscal. Dirigida a una Politica de

Seguridad Ciudadana

Ministerio Publico

Dirigir a la PNC, desde el inicio hasta el final, en
su trabajo en la escena del crimen y la

recoleccion de informacion en la misma.
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Continuacion tabla Il.

Jueces de paz Sdlo excepcionalmente, mientras no exista
despliegue suficiente del Ministerio Publico
en el interior del pais, comparecer en la
escena del crimen para autorizar el
levantamiento de cadaveres.

Planeamiento |Ministerio Publico Este es el protagonico del fiscal.

dela

investigacion

Recoleccion Desarrollo de diligencias solicitadas por el

de Fiscal en el modo y tiempo planificados.

informacion Encargar, monitorear y supervisar
periddicamente el desarrollo de las
diligencias encargadas a la PNC.
Excepcionalmente, recibir en su sede

Ministerio Publico informacioén que se brinde por las partes o
por las personas localizadas por la PNC que
aportaran informacion relevante del caso.

Sustentacion |Esta fase deberia ser Desarrollo de peritajes y elaboracion de
de la prueba |realizada especificamente, |[informes para las partes.

por un ente especializado y

auténomo; es decir, El

Instituto Nacional Auténomo

de Ciencias Forenses.

Presentacion |Ministerio Publico Elaborar la solicitud de acto conclusivo de la
de la prueba fase de investigacion, que podra ser, entre
al Organo otras, la acusacion y peticion de auto de
Judicial apertura a juicio.

Fuente: elaboracion propia.
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1.4.2. Situacién actual de la politica criminal en Guatemala

en cuanto a la investigacion criminal

Para poder realizar un analisis efectivo de la investigacion criminal dentro
de la politica criminal del Estado, es necesario reconocer, lo que los tedricos

han denominado dos grandes momentos en que se define la politica criminal.

1.4.2.1. La formulacién politico-criminal de la

investigacion criminal

El primer momento del proceso de definicion de la politica criminal es la
formulacién. Este inicio es el que comprende la adopcion general de las
grandes decisiones, que orientaran el uso del poder coercitivo del Estado para

dar respuestas al fendmeno criminal.

En este plano hay que referirse concretamente, a las decisiones politicas
que adopta el Estado con caracter general, y que por su naturaleza se recogen
en instrumentos juridicos como la Constitucion Politica, el Cddigo Penal, el
Cddigo Procesal Penal, la Ley de Redenciéon de Penas, y algunos otros
instrumentos de menor importancia, pero que igualmente recogen decisiones
generales para determinado sector del sistema penal. Tal es el caso de las
instrucciones Generales del Fiscal General de la Republica, las circulares de la
Corte Suprema de Justicia, o las instrucciones Generales del Ministerio de
Gobernacion, en tanto se refieren a la organizacion del aparato estatal policial,

para responder al fendmeno criminal.
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Para el caso de la investigacion criminal, al plano de la formulacién le
corresponde la adopcion de decisiones generales que orienten el uso y
desarrollo de dicha actividad, como herramienta a disposicion del Estado para

responder al fendmeno criminal.

Corresponde, entre otras decisiones, definir los fines de la investigacion
criminal, la extensién de la misma, forma de desarrollarla, la definicién de los
organos que deben intervenir, los roles de los distintos 6rganos en dicho
proceso, los plazos, los medios para llevarla a cabo, las facultades de los

organos que intervienen, los limites y la forma de controlar su desarrollo.

Estas decisiones se recogen en cuerpos normativos de caracter legal
Constitucion Politica, Codigo Procesal Penal, Ley Organica del Ministerio
Publico, Ley de la Policia Nacional Civil, y en instrumentos politicos de direccion
institucional Manual del Fiscal, Instrucciones Generales del Fiscal General,
Convenio de Cooperacion Interinstitucional entre el Ministerio Publico y el
Ministerio de Gobernacion, para la eficacia de la investigacion criminal, entre

otros.

En el marco juridico constitucional se encuentra claramente una
orientacién politico-criminal que determina al Ministerio Publico como el érgano
encargado del ejercicio de la accidbn penal publica. La accion penal,
procesalmente hablando, puede concebirse desde un sentido estricto, o bien,

en un sentido amplio.
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Sentido restringido: se comprende la acciéon penal unicamente, como la
facultad de solicitar al 6rgano judicial correspondiente la determinacién
de una situacidén juridico-penal de una persona y su consecuencia

juridica.

Bajo este enfoque, el Ministerio Publico seria unicamente un 6rgano
meramente juridico, que se encargaria de impulsar el funcionamiento del
Organo Judicial para decidir la situacion juridica de una persona que fue
sujeto de investigacion criminal por un 6rgano distinto y fuera de su

control y supervision.

Sentido amplio: se comprende no sélo la facultad de solicitar al Organo
Judicial la determinacion de una situacion juridico-penal de una persona
y su consecuencia juridica, sino también la de procurar todas las
diligencias necesarias para adoptar una determinada postura juridica

ante el 6rgano jurisdiccional.

Bajo este enfoque, el Ministerio Publico seria un ente facultado para
procurar la obtencion de los medios de prueba necesarios que le
permitan decidir sobre la posicién que adoptara ante el Organo Judicial.
El marco constitucional del pais, no refleja en qué sentido le otorga el
ejercicio de la accion penal publica al Ministerio Publico, es decir, no es
taxativo en cuanto si éste tiene bajo su competencia funciones de

investigacion criminal y, en su caso, cuales.
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No obstante, el Codigo Procesal Penal sigue desarrollando la formulacion
politico criminal de la investigacion criminal, al indicar claramente que el
Ministerio Publico tendra a su cargo el procedimiento preparatorio y la direccion
de la Policia Nacional Civil en su funcion investigativa dentro del proceso penal
(Codigo Procesal Penal, articulo 107, segundo parrafo. Decreto 51- 92, del
Congreso de la Repubilica.)

Por su parte, la Corte de Constitucionalidad ha ratificado que dicha
regulacion no contradice, sino desarrolla, el marco constitucional que otorga al

Ministerio Publico el ejercicio de la persecucion penal.

La Corte indicd que la persecucion penal no es sino una manifestacion
de la accidén penal, ya que el procedimiento preparatorio es el conjunto de
actos, particularmente de investigacion, que llevan a determinar si hay razones
suficientes para someter a una persona al juicio penal; por lo mismo, es légico
que se atribuya al Ministerio Publico esas funciones y la direccion de la policia
en su aspecto de aparato investigador. (Ley de la Policia Nacional Civil, articulo
9, Decreto 11-97, Congreso de la Republica.).

En tal sentido, se puede asegurar que, efectivamente, el Ministerio
Publico ha recibido la delegacién del Estado para procurar una efectiva
investigacién criminal, que le permita determinar objetivamente si es procedente
solicitar una condena, absolucién, o cualquier otra posibilidad de solucién a un
acto delictivo sometido a su competencia. Esta situacion; sin embargo, aun no
aclara otro aspecto. Es importante indicar la forma en la que se formulé cémo
deberia desarrollarse la investigacién criminal y qué le compete al Ministerio

Publico realizar dentro de ese marco politico formulado.
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Por su parte, la Ley de la Policia Nacional Civil continua elaborando el
marco politico formulado por el Estado en cuanto al desarrollo de la
investigacién criminal, al indicar que la Policia Nacional Civil es la institucién
encargada de proteger la vida, la integridad fisica, la seguridad de las personas
y sus bienes, el libre ejercicio de los derechos vy libertades, asi como prevenir,
investigar y combatir el delito preservando el orden y la seguridad publica. (Ley
de la Policia Nacional Civil, articulo 9, Decreto 11-97, Congreso de la

Republica.)

Este marco politico-criminal también se encuentra en el Cédigo Procesal
Penal, el cual establece que la policia, por iniciativa propia, en virtud de una
denuncia o por orden del Ministerio Publico, debera: 1) investigar los hechos
punibles de oficio; 2)...; 3) individualizar a los sindicados; 4) reunir los
elementos de investigacion utiles para dar base a la acusacion o determinar el
sobreseimiento”.(Coédigo Procesal Penal, articulo 112; en igual sentido, los
articulos 113, 114 y 115).

En cuanto a los instrumentos internos que recogen las decisiones
politicas formuladas para el desarrollo de la investigacién criminal, se puede
observar un vacio fundamental que incide en gran medida en la situacion actual

del desarrollo de dicha actividad estatal.

Por parte de la PNC se observa un vacio en cuanto a la regulacién oficial
del nuevo Servicio de Investigacion Criminal (sic), el que de conformidad con la
Ley Organica de la Policia y el Acuerdo de Fortalecimiento del Poder Civil y
funcién del Ejército en una Sociedad Democratica (AFPC), constituye una
verdadera seccion de trabajo policial especializada. Su estructura actual
mantiene la misma légica de las estructuras de los 6rganos de investigacion

criminal de la Policia Nacional en afios anteriores.
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Por su parte, en el Ministerio Publico se observa igualmente, un vacio
significante de instrumentos que recojan las decisiones politicas internas, las
que organicen el funcionamiento de dicho érgano en las tareas que se le han

encomendado en el proceso de investigacion criminal.

Las instrucciones generales del Jefe del Ministerio Publico no son
mecanismos hasta ahora utilizados para definir, desde el plano politico, la
actuacion de los funcionarios fiscales en el desarrollo de la investigacion

criminal.

Durante los ultimos afos, solo se puede observar la Instruccion General
13-2001 como instrumento que orienta la actuacién fiscal en sus competencias
de investigacion. Dicha instruccion dicta las orientaciones necesarias a los
fiscales para proceder a la persecucion penal de delitos cometidos en las
entidades del Estado, cuyas denuncias carecen de la documentacion por parte

de los denunciantes.

El instrumento mas importante sobre la orientacion politica de los fiscales
en su competencia del proceso de investigacion, sigue siendo hasta hoy, el
Manual del Fiscal; sin embargo, dicho instrumento se considera mas un insumo
académico que politico, dado que no ha existido ningun acompafamiento

politico de la institucion que garantice su aplicabilidad.

También debe sefialarse el ultimo instrumento denominado por el Fiscal
General de la Republica como Plan de Politica Criminal Democratico del
Ministerio Publico, en el que, segun el propio documento, se plasman los
objetivos, principios y cualidades que orientaran todas y cada una de las
acciones del quehacer de de sus miembros, expresando la unidad de criterios
frente al tema del delito, la persecucién penal y el mantenimiento de la legalidad
del pais.
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El segundo momento del proceso de definicion de la politica criminal es
el denominado momento de la configuracion, en el que se trasladan a la
realidad los métodos y las decisiones politicas adoptadas de forma general por
el Estado para dar respuesta al fendmeno criminal. Es decir, este segundo
momento comprende el traslado de las decisiones formuladas con caracter
general a la cotidianidad, en consecuencia, nos referimos a la aplicabilidad que
hacen del poder coercitivo del Estado los funcionarios delegados por éste para

responder al fendmeno criminal.

En el plano de la configuracién se encuentra que la aplicabilidad del
poder coercitivo del Estado para responder al fendmeno criminal haciendo uso
de las herramientas con las que se ha provisto, entre ellas la investigacion
criminal, se hace efectiva a partir de ciertos elementos que deben considerarse,
tales como, la organizacion de los o6rganos que intervienen en ella, el
despliegue de dichos dérganos, los recursos con que se desarrollan tales
funciones, la coordinacién entre ellos, la priorizacién racional de los casos a
investigarse, el cumplimiento o incumplimiento de los procedimientos
establecidos, el cumplimiento o incumplimiento de plazos establecidos, entre

muchos otros.

La importancia de reconocer estos dos grandes momentos en que se
define la politica criminal de Estado es fundamental ya que, como sefala
Binder, las caracteristicas distintivas de la decisién original se iran definiendo a

través de este proceso y no sélo en aquella formulacion.

Concretizando en el tema de la investigacion criminal, quienes deseen
incursionar en el analisis de la misma para su correspondiente evaluacion y
generacion de propuestas, deberan considerar las decisiones adoptadas, tanto

en el plano de la formulacion como en el plano de la configuracion.
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Las decisiones adoptadas en el plano de la formulacién no constituyen
teoria, como suele confundirse repetidamente por los funcionarios del sistema
de justicia. Tales decisiones estan respaldadas, en mayor o menor medida, por
fundamentos tedricos, pero en si mismas las decisiones formuladas en la ley
son situaciones practicas y no tedricas. En tal sentido, la regulacion legal de
una actividad, como la investigacion criminal, no se considera ni debe
considerarse como teoria, sino como decisiones practicas adoptadas por los

funcionarios competentes.

A continuacion se analizan algunas situaciones incoherentes que existen
en el plano de la politica criminal de Guatemala, con relacién al caso concreto

de la investigacién criminal.

1.4.2.2. Fines de la investigaciéon criminal (su
ubicacién dentro de la politica criminal del
Estado)

Una pregunta fundamental que en el analisis politico-criminal debe
responderse, en cuanto a la investigacion criminal, es la relativa a la ubicacion

que ésta tiene dentro de la politica criminal del Estado.

La politica criminal es el conjunto de principios, métodos y respuestas
que el Estado organiza para responder al fenémeno criminal. La pregunta, gira
en torno a si la investigacion criminal se ubica dentro de la politica criminal del
Estado como un método para llegar a una respuesta del Estado ante
determinado fendmeno criminal, 0 mas bien es una respuesta organizada por el

Estado para responder a este fendmeno.
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En sintesis, hay que responder, si de acuerdo con el marco politico-
criminal, ¢es la investigacion criminal, como parte del proceso penal, un paso
necesario para que el Estado pueda responder al fendmeno criminal, o es en si

misma una respuesta al fendmeno criminal?

Desde el plano normativo se observa que el Estado ha formulado el
proceso penal con objetivos claramente definidos: "la averiguacién de un hecho
sefalado como delito o falta y de las circunstancias en que pudo ser cometido,
el establecimiento de la posible participacion del sindicado, el pronunciamiento

de la sentencia respectiva, y la ejecucion de la misma.

En ese sentido, puede observarse que el proceso penal es el vehiculo
por medio del cual el Estado averigua, determina la situacion juridica, decide la
probable imposicion de una pena y, en su caso, la ejecuta. Es decir, que el
proceso penal es, efectivamente, el vehiculo que permite al Estado ejercitar su
poder coercitivo contra las personas, cumpliéndose lo que alguna vez citara Von
Lizt. No obstante, el proceso penal asi concebido, comprende diversas etapas, y

cada una de ellas contemplara finalidades especificas.

Cabe entonces preguntarse sobre las finalidades de la investigacion
criminal. Al respecto, en el Cédigo Procesal Penal esta la formulacion de los fines
que el Estado le ha asignado a la etapa preparatoria del proceso penal, también
denominada etapa de investigacién. Los fines que el Estado le ha reconocido a

esta etapa del proceso penal son:

° Determinar la existencia del hecho con todas las circunstancias de

importancia para la ley penal.
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o Establecer quiénes son los participes.

o Procurar su identificacion y el conocimiento de las circunstancias
personales que sirvan para valorar su responsabilidad o influyan en su

punibilidad, la verificacion del dafo o dafos producidos por el delito.

De esta forma se puede indicar que en el plano de la formulacién de la
politica criminal del Estado, la investigacion criminal, ya como primera fase del
proceso penal o como actividad previa del Estado para decidir sobre una
respuesta al fendbmeno criminal, es concebida Unicamente como un método o
un instrumento por medio del cual, el mismo pretende garantizar que la
respuesta penal prevista en el marco juridico respectivo sera aplicada de

manera justa.

En consecuencia, no puede concebirse la investigacion criminal ninguna
otra finalidad que no sea la de procurar un diligenciamiento correcto de los
medios de prueba, que permitan al Estado decidir sobre la correspondencia y la
necesidad de responder segun las formas previstas en la ley ante el

quebrantamiento de valores fundamentales de convivencia social.

Por un lado, entonces, la investigacion criminal es el instrumento que
permitira al Estado arribar a la aplicacion de una respuesta formulada con
anterioridad; pero por el otro, la investigacion criminal debe ser vista como uno
de los limites que el Estado debe superar para poder hacer uso de su poder

coercitivo para enfrentar el fenémeno criminal.
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1.4.3. Informacion criminal del sistema judicial y
penitenciario

La investigacion criminal, como ha venido considerandose, es mas que
una actividad destinada a la recoleccion de informacion que ha de ser ingresada
mediante medios de prueba a un proceso penal. Es una fase fundamental del
proceso penal, que contiene una serie de principios, medidas, finalidades,
actividades de investigacion, entre otros aspectos.

En dicho procedimiento intervienen distintos érganos del Estado que,
para poder intervenir, deben tener una clara delegacién de competencia en el
marco legal. Esto corresponde, nuevamente, al plano de la formulacion de la
politica criminal del Estado. Es decision politica del Estado definir quiénes han
de tener competencia para desarrollar funciones en el proceso de la
investigacion criminal, la extension de su competencia y la forma en que deben

ejercerla.

14.3.1. Roles de los érganos que intervienen en la

investigacioén criminal
En Guatemala se ha formulado la intervencion del Estado mediante tres

organos especificos: el Organismo Judicial, quien actua a través de los jueces

correspondientes, el Ministerio Publico y la Policia Nacional Civil.
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1.4.3.2. Funciones del Organismo Judicial

La investigacion criminal, in strictu, es una actividad ajena a la funcion
judicial, al menos en el modelo de proceso penal acusatorio acorde a un Estado
Democratico de Derecho. Sin embargo, dentro de este modelo de proceso
penal, se considera la funcion de pesos y contrapesos como uno de los

mecanismos mas importantes para garantizar el apego irrestricto a la ley.

Dentro de un modelo inquisitivo, es el juez quien desarrolla la funcién de
investigar, acusar y juzgar, situacion que es actualmente incompatible con los

postulados modernos de un sistema de justicia democratico.

En el modelo actual del proceso penal guatemalteco, no se ha encarado
la actuacion judicial en la etapa de investigacion, sin embargo ésta se restringe
a la custodia de las garantias procesales estipuladas para el desarrollo justo del

proceso penal.

Las funciones de control o custodia, que han sido formuladas en el marco
politico-criminal del Estado, para ser desarrolladas por los jueces en la etapa de

investigacién se resumen en tres:

o Control de actos que implican una limitacién o restriccion de derechos

fundamentales

Efectivamente, en el plano legal ha sido considerada la necesidad de
contar con una autorizacion judicial para el desarrollo de actos
necesarios para el correcto avance de la investigacion criminal, cuando

estos afecten derechos fundamentales de las personas.
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Entre éstos se consideran, principalmente, las medidas de coercién que
se pueden imponer al sujeto pasivo de la investigacion criminal. Asi, la
detencion de las personas, la imposicion de prision preventiva, la
imposicion de arraigos, y otras medidas de coercién, requieren de la

autorizacion judicial.

También se consideran dentro de estos actos, aquéllos, que siendo de
recopilacion de informacion, limitan algun derecho fundamental, tal el

caso de los allanamientos y de los secuestros de objetos.

Control de la intervencion de los sujetos procesales durante dicha etapa

Le concede al funcionario judicial la facultad de habilitar la intervencion
de distintas personas en el procedimiento de averiguacion. Entre ellas, se
mencionan al actor civil, al tercero civiimente demandado y al querellante

adhesivo.

Control y diligenciamiento de los actos definitivos irreproducibles

Funcién importante otorgada en el marco juridico, al funcionario judicial.
Consiste en la autorizacion y diligenciamiento de los denominados
anticipos de prueba, cuya autorizacion se fundamenta en la naturaleza
irreproducible del medio de prueba que puede aportar informacion

relevante para el esclarecimiento del acto que se investiga.
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1.4.3.3. Funciones del Ministerio Publico y de la
Policia Nacional Civil

La formulacion politica, respecto a los érganos que intervienen en la
investigaciéon criminal, inicia con la norma constitucional que otorga al Ministerio
Publico el ejercicio de la accion penal publica. Esto, complementado con lo
interpretado por la Corte de Constitucionalidad, en el sentido de que la
persecucién penal (que incluye la investigacion criminal), no es sino la
manifestacion de la accion penal. (Expediente 296-94, de fecha 26 de enero de
1995, en Gaceta Jurisprudencial 35, Corte de Constitucionalidad, Guatemala,
1995, pp. 14-15.)

Cuando el Estado decidié romper con el esquema del proceso penal
inquisitivo, otorgd al Ministerio Publico la funcidn de impulsar la investigacion
criminal, para reunir los elementos de prueba que sirvan al érgano judicial
correspondiente para decidir el fondo del asunto. De esta manera se abstrae del
juez la funcion de impulsar y coordinar o dirigir la investigacion criminal, la cual

se traslada al Ministerio Publico.

Desarrollando el marco anterior, la Ley Organica del Ministerio Publico
(LOMP), también estipula que compete a este 6rgano promover la persecucion
penal y dirigir la investigacion de los delitos de accion publica. (Ley Organica del
Ministerio Publico (LOMP), articulo 1.) También contempla que son funciones

del Ministerio Publico:
° Investigar los delitos de accién publica y promover la persecucion penal

ante los tribunales, segun las facultades que le confieren la Constitucion

y otros tratados.
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o Dirigir a la policia y demas cuerpos de seguridad del Estado en la

investigacion de hechos delictivos.

El marco politico-criminal se completa en su formulacion cuando el
Estado otorga a la PNC la funcién de desarrollar la investigacion criminal, bajo

la direccion y coordinacion del Ministerio Publico.

En el Cddigo Procesal Penal, articulo 112, estipula que la policia, por

iniciativa propia, en virtud de una denuncia o por orden del Ministerio Publico,

debera:

o Investigar los hechos punibles de oficio.

o Individualizar a los sindicados.

o Reunir los elementos de investigacidn utiles para dar base a la acusacion

o determinar el sobreseimiento.

Debido a los inconvenientes que representd el nuevo paradigma
formulado, hubo necesidad de introducir reformas en 1997, al Cédigo Procesal
Penal que entré en vigencia en 1994, con lo cual se ratifico el esquema légico
de separacion de funciones entre el Ministerio Publico y la Policia Nacional,
pero garantizadndose en todo momento, que el primero es el ente que debe

ejercer la direccidén e impulso de la investigacion criminal.
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1.5. EIl Sistema Informatico de Control de Casos del Ministerio Publico
(SICOMP)

A partir del 2003 el Ministerio Publico, por medio de la Instruccién
General numero 01-2003 instituyo el Sistema Informatico de Control de Casos
SICOMP, como sistema de informacion para el registro, investigacion y
seguimiento de todos los casos que se presentan en las diferentes fiscalias que
operan en toda la Republica. Esta es una herramienta que ordena y registra la
informacion correspondiente y brinda valiosa informacion en todos los niveles

de esa entidad.

Este es un sistema transaccional y no un sistema de analisis de datos, el

cual contempla informacion diversa:

Registro de hechos: caracteristicas generales del hecho denunciado
(lugar, dia, hora, delito denunciado, agencia de recepcion, entre otros.

o Registro de persona: caracteristicas detalladas e identidad, ya sea del
agraviado o del sindicado.

o Registro de elementos robados: informacion util para la identificacion de
los objetos robados.

o Registro de autos robados: marca, modelo, color, chasis, numero de

motor, caracteristicas particulares, entre otros.

o Registro de armas robadas: sus caracteristicas, vinculando esta base de
datos con otros sistemas tales como el IBIS.
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Registro de evidencias: descripcion de huellas y pistas relevadas en la

escena del crimen.

Otra informacion importante relevante del hecho.

Las ventajas y mejoras que se conseguian con este sistema eran:

o Atencion de los casos que cada fiscal tiene a su cargo.

o La toma de decisiones -cualitativas de orientacion juridica de la
investigacion que los agentes fiscales efectuan.

o La direccion y control que los Fiscales de Distrito y de Seccidn ejercen en
sus respectivas unidades de trabajo.

o La toma de decisiones de desarrollo institucional y generacion de
politicas de persecucién penal de aplicacion general.
° Almacenamiento de informacion importante para la generacion de

reportes estadisticos acerca de la informacion criminal, a nivel republica.

Este proyecto de gran alcance contemplaba una implementacion
progresiva, comenzando por todas las fiscalias que operan en la ciudad de
Guatemala y avanzando hacia el interior. En la actualidad este sistema ya
cuenta con una nueva version llamada SICOMP 2, la cual fue desarrollada con

nuevas tecnologias y mejoras.
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1.5.1. El problema del tratamiento de la informacién

Actualmente, el Ministerio Publico y el Organismo Judicial analizan la
informacion proveniente de sus sistemas (SICOMP. SICOMP2 y el Informatico
del Organismo Judicial), mediante analisis estadistico, sin hacer un
aprovechamiento exhaustivo de la informacion. Los resultados de estos analisis

son utilizados con distintos objetivos:

o Emitir informes mensuales a nivel nacional que reflejen la situacion de

los hechos delictivos.

o Servir de fundamento para la creacién de planes de prevencion y disefio

de politicas criminales.

° Nutrir de informacion a los distintos fiscales que operan en las distintas

agencias para dar el debido seguimiento a cada uno de los hechos.

El gran alcance de estos objetivos, en conjunto con la gran cantidad de
informacion y de variables intervinientes, justifica el uso de herramientas mas
potentes para el analisis de la informacidn que la estadistica descriptiva

convencional.

Por lo que, es necesario el uso de herramientas mas potentes para el
anadlisis exhaustivo de la informacién criminal recolectada, determinando
relaciones subyacentes multivariables para extraer conclusiones de mayor valor

agregado, para la toma de decisiones.
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1.5.2. El problema especifico

El objetivo de esta investigacion es dar especial interés en el analisis de
determinados tipos de delitos que tienen prioridad en funcién de su gravedad y
frecuencia. Estos son los homicidios dolosos. Delitos que se caracterizan
porque el objetivo del criminal es buscar la muerte de su victima, éste es
relevado por el Ministerio Publico, por lo que se cuenta con informaciéon puntual

sobre cada hecho.

Los homicidios dolosos, es decir intencionales, son el resultado de una
de los mayores problemas de América Latina: la violencia. A fines del siglo XX
ésta era la primera causa de muerte en América Latina, en personas de 15 a 44
afos. En la actualidad, en Guatemala constituye uno de los mayores problemas

relacionados con la violencia.

Dentro de este tipo de homicidios presentan principal relevancia aquéllos
cometidos con armas de fuego. La Organizaciéon Mundial de la Salud muestra
que, a fines del siglo XX, el 63% de los homicidios mundiales eran cometidos

por armas de fuego. En América Latina esta cifra sobrepasaba el 80%.

Se estima que América Latina tiene la tasa especifica de homicidios por
armas de fuego mas alta del mundo; la misma es aproximadamente tres veces
superior a la de Africa, cinco veces mayor a la de Norteamérica, Europa Central
y Europa del Este, y cuarenta y ocho veces mas alta que la de Europa del
Oeste y se centra en gran numero en América Central donde se dan las
mayores tasas de estos delitos.
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El problema de las armas de fuego radica principalmente en su alto
grado de efectividad y letalidad. En algunos trabajos estadisticos en Guatemala
se observo que las areas con mayor numero de armas presentan mayores tasa
de homicidios por armas de fuego, asi como la presencia doméstica de armas
de fuego, para la defensa personal aumentan las probabilidades de ser una

victima de homicidio.

Guatemala no es la excepcion, en cuanto a la problematica de la
violencia y su relacion con las armas de fuego. El Ministerio Publico registré 255
208 hechos delictivos en Guatemala en el 2004, de ellos 4 507 fueron
homicidios, y de esa cantidad el 80 por ciento de las muertes fueron
ocasionadas con armas de fuego. Para combatir este problema, en el 2005 se

lanzé una Comision Nacional de Desarme.

Desde este punto de vista el problema particular es:

Utilizar herramientas tecnoldgicas para encontrar patrones de homicidios
dolosos, vinculados con el tipo de arma empleada, con el objetivo de generar
nuevo conocimiento sobre la problematica y/o validar los conocimientos
adquiridos hasta el momento, y asi; utilizarlos como una herramienta de apoyo

para el combate al crimen.
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2. MINERIA DE DATOS APLICADA A LA INVESTIGACION
CRIMINAL

2.1. Mineria de datos

Se denomina Mineria de datos al conjunto de técnicas y herramientas
aplicadas al proceso no ftrivial de extraer y presentar conocimiento implicito,
previamente desconocido, potencialmente util y humanamente comprensible, a
partir de grandes conjuntos de datos, con objeto de predecir y describir de
forma automatizada tendencias y comportamientos; como también modelos

previamente desconocidos.

El término mineria de datos inteligente se refiere, especificamente a la
aplicacion de métodos de aprendizaje automatico, para descubrir y analizar
patrones que pueden encontrarse en los datos, para éstos, se desarrollaron un

gran numero de meétodos de analisis de datos basados en la estadistica.

En la medida en que se incrementaba la cantidad de informacién
almacenada en las bases de datos, estos métodos empezaron a enfrentar
problemas de eficiencia y escalabilidad, y es aqui donde aparece el concepto

de mineria de datos.

Entre las diferencias del analisis de datos por estadistica descriptiva y la
mineria de datos, es que el primero supone que las hipdtesis ya estan
construidas y validadas contra los datos, mientras que el segundo, que los

patrones son automaticamente extraidos de los datos analizados.
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La mineria de datos es un proceso completo de descubrimiento de

conocimiento que involucra varios aspectos:

o Entendimiento del dominio de aplicacién, el conocimiento relevante a

utilizar y las metas del usuario.

o Seleccionar un conjunto de datos dénde realizar el proceso de

descubrimiento.

° Limpieza y pre procesamiento de los datos, disefiando una estrategia
adecuada para manejar ruido, valores incompletos, valores fuera de

rango, valores inconsistentes, entre otros.

° Seleccion de la tarea de descubrimiento a realizar, por ejemplo,

clasificacion, agrupamiento o clustering, reglas de asociacion, entre

otros.
o Seleccion de los algoritmos a utilizar.
° Transformacion de los datos al formato requerido por el algoritmo

especifico de explotacion de datos, hallando los atributos Uutiles,
reduciendo las dimensiones de los datos, entre otros.

o Llevar a cabo el proceso de mineria de datos para encontrar patrones

interesantes.
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° Evaluacion de los patrones descubiertos y presentacion de los mismos
mediante técnicas de visualizacién. Podria ser necesario eliminar
patrones redundantes o no interesantes, o se necesite repetir algun paso
anterior con otros datos, algoritmos, otras metas o con otras estrategias.

o Utilizacion del conocimiento descubierto, ya sea incorporandolo dentro
de un sistema, o simplemente para almacenarlo y reportarlo a las

personas interesadas.

Es muy importante la etapa del pre-procesamiento de los datos y su
transformacion al formato requerido por el algoritmo, ya que dependiendo de
como se realicen estas tareas, va a depender la calidad final de los patrones
descubiertos. Un patron es interesante, si es facilmente entendible por las
personas, potencialmente util, novedoso, o valida alguna hipétesis que el

usuario busca confirmar.

El proceso de mineria en si involucra ajustar modelos o determinar
patrones a partir de datos. Este ajuste normalmente es de tipo estadistico, en el
sentido que se permite un cierto error dentro del modelo.

Los algoritmos de mineria de datos realizan, en general, tareas de

prediccion (de datos desconocidos) y de descripcion (de patrones).

El término patrén se refiere a cualquier relacion entre los elementos de la
base de datos. Pueden incluir medidas de incertidumbre. Aqui se aplican una
gran cantidad de algoritmos de aprendizaje y estadisticos. Un patrén es
interesante en la medida que sea confiable, novedoso y util respecto al

conocimiento y los objetivos del usuario.
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La evaluacion normalmente se le deja a los algoritmos de extraccién de
patrones que, generalmente, estan basados en significacion estadistica. Suele
decirse que un patron representa conocimiento si su medida de interesante
rebasa un cierto umbral, lo cual estd estructurado unicamente en medidas

definidas por el usuario.

Las tareas principales en la mineria de datos son:

° Analisis de dependencias

El valor de un elemento puede usarse para predecir el valor de otro. La
dependencia puede ser: probabilistica, definir una red de dependencias o
ser funcional. Se ha orientado mucho en los ultimos afos en el
descubrimiento de redes bayesianas o causales en donde la
dependencia se da a nivel estructural (dependencias e independencias
entre variables), y cuantitativa (fuerza de las dependencias).

o Identificacion de clases (agrupamiento de registros en clases)

Identifica un conjunto finito de categorias o clusters que describen los
datos (pueden ser exhaustivas y mutuamente excluyentes o jerarquicas y
con superposiciones). Las clases pueden ser relevantes en si o servir
como entradas a otros sistemas de aprendizaje. Se utilizan algoritmos de
clustering. Normalmente el usuario tiene una buena capacidad de formar
las clases y se han desarrollado herramientas visuales interactivas para

ayudar al usuario.

36



Descripcién de conceptos

Se resume un cierto patron. La descripcion puede ser caracteristica (quée
registros son comunes entre clases), o discriminatoria (cémo difieren las
clases). La mayoria de los sistemas de aprendizaje encuentran
descripciones de conceptos y estan enfocados a clasificacién: aprender
una funcidn que mapea (clasificar) un dato dentro de un conjunto de
posibles clases predefinidas. Otra técnica relacionada es regresion:
aprender una funcién que mapea un dato a una variable real. A veces se
trata de encontrar descripciones compactas de subconjuntos de datos

(media y varianza, leyes fisicas) que los resuman de alguna forma.

Deteccion de desviaciones, casos extremos o anomalias

Detectar los cambios mas significativos en los datos con respecto a
valores pasados o normales. Sirve para filtrar grandes volumenes de
datos que son menos probables de ser interesantes. El problema esta en

determinar cuando una desviacion es significativa para ser de interés.
Los componentes basicos de los métodos de mineria son:

Lenguaje de representacién del modelo

Es muy importante conocer las suposiciones y restricciones en la
representacion empleada, es decir; la seleccion del conjunto de datos a
analizar, tanto las variables objetivo que se quieren calcular o predecir,

como las variables independientes que sirven para hacer el calculo o

proceso.
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. Evaluaciéon del modelo

En cuanto a predictibilidad, se basa en técnicas de validacién cruzada
(cross validation), la cual es una practica estadistica que parte de una
muestra de datos en subconjuntos, de tal modo que el andlisis inicial es
realizado en uno de ellos; en cuanto a calidad descriptiva del modelo se
basan en principios como el de maxima verosimilitud (maximum
likelihood), método habitual para ajustar un modelo y encontrar sus
parametros; o en el principio de descripcion minima o MDL (minimum
description length), el cual consiste en elegir la explicacidn mas corta a

los datos observados.

o Método de busqueda

Se puede dividir en busqueda de parametros y del modelo, y determina

los criterios que se siguen para encontrar los modelos (hipétesis).

Las principales técnicas de mineria de datos se suelen clasificar, segun

su tarea de descubrimiento en:

o Agrupacioén o clustering
o Clasificacion
o Asociacion
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21.1. Agrupacion de datos o clustering

Esta consiste en agrupar un conjunto de datos basandose en la similitud
de los valores de sus atributos. El clustering identifica regiones densamente
pobladas, denominadas clusters, de acuerdo a alguna medida de distancia
establecida. De esta manera se busca maximizar la similitud de las instancias

en cada cluster y minimizar la similitud entre clusters.

Dos de los algoritmos de clustering mas utilizados son Self Organizing
Maps (SOM) y K-means. SOM, también denominado redes de Kohonen, fue
creado por Teuvo Kohonen en 1982. Se trata de un modelo de red neuronal con
capacidad para formar mapas de caracteristicas de manera similar a como

ocurre en el cerebro.

SOM esta basado en el aprendizaje no supervisado y competitivo, lo cual
quiere decir que no se necesita intervencion humana durante el mismo y que se
necesita saber muy poco sobre las caracteristicas de la informacion de entrada.
SOM provee un mapa topolégico de datos, que se representan en varias
dimensiones, utilizando unidades de mapa (las neuronas) para simplificar la

representacion.

Las neuronas usualmente forman un mapa bidimensional, por lo que el
mapeo transforma un problema de muchas dimensiones en el espacio, a un
plano. La propiedad de preservar la topologia significa que el mapeo preserva

las distancias relativas entre puntos.
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Los puntos que estan cerca unos de los otros en el espacio original de
entrada son mapeados a neuronas cercanas en SOM. Por esta razéon, SOM es
muy utii como herramienta de andlisis de clases de datos de muchas
dimensiones, y ademas tiene la capacidad de generalizar, lo que implica que la

red puede reconocer o caracterizar entradas que nunca antes ha encontrado.

K-means es un método iterativo que busca formar k clusters, con k
predeterminado antes del inicio del proceso. K-means comienza particionando
los datos en k subconjuntos no vacios, calcula el centroide de cada particion
como el punto medio del cluster y asigna cada dato a éste, cuyo centroide sea
el mas préximo. Luego vuelve a particionar los datos iterativamente, hasta que

no haya mas datos que cambien de cluster de una iteracion a la otra.

Otros algoritmos de clustering son: K-medoids o PAM (Partition around
medoids) y CLARA (Clustering Large Applications). Este ultimo permite manejar
conjuntos de datos mas grandes que el primero. CLARANS integra los
algoritmos PAM 'y CLARA en uno.

2.1.2. Clasificacion de datos

La clasificacion se utiliza para clasificar un conjunto de datos basado en
los valores de sus atributos. Por ejemplo, se podria clasificar a distintas
personas para la otorgacién de un préstamo en riesgo bajo, medio y alto,

teniendo en cuenta informacioén histérica de las mismas.
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La clasificacién encuentra las propiedades comunes entre un conjunto de
objetos y los clasifica en diferentes clases, de acuerdo a un modelo de
clasificacion. Para construir este modelo, se utiliza un conjunto de
entrenamiento, en el que cada instancia consiste en un conjunto de atributos y
el valor de la clase a la cual pertenece. El objetivo de la clasificacion es analizar
los datos de entrenamiento y, mediante un método supervisado, desarrollar una
descripcion o un modelo para cada clase utilizando las caracteristicas
disponibles en los datos. Esta descripcion o modelo permite clasificar otras

instancias, cuya clase es desconocida.

El método se conoce como supervisado debido a que, para el conjunto
de entrenamiento, se conoce la clase de pertenencia y se le indica al modelo si
la clasificacion que realiza es correcta o no. La construccion del modelo se

realimenta de estas indicaciones del supervisor.

Los algoritmos mayormente utilizados para las tareas de clasificacion son
los algoritmos de induccidn. En la actualidad existen numerosos enfoques de
algoritmos de induccion y variedad en cada enfoque, en el presente estudio se

hace hincapié en aquéllos orientados a generar arboles de decision.

La clasificacion basada en arboles de decision es un método de
aprendizaje supervisado que construye arboles de decision a partir de un

conjunto de entrenamiento.

Un sistema tipico de construccion de arboles de decision es /D3, que
utiliza la teoria de la informacion para minimizar la cantidad de pruebas para
clasificar un objeto. Al utilizar métodos heuristicos, /D3 garantiza un arbol
simple, pero no necesariamente el mas simple. Una extension de /D3 es C4.5,

que extiende el dominio de clasificacion de atributos categoricos a numéricos.
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Un paso importante en la construccion del arbol de decisién es la poda,
la cual elimina las ramas no necesarias, resultando en una clasificacidn mas

rapida y una mejora en la precision de la clasificacion de datos.
Existen muchos otros algoritmos de clasificacion de datos, incluyendo

métodos estadisticos, como algoritmos de machine learning; analisis de

regresion lineal; redes neuronales, algoritmos genéticos y logica difusa.

2.1.3. Reglas de asociacién

La mineria de reglas de asociacion consiste en encontrar reglas de la
forma:

(A1yA2y...yAm) => (B1yB2y...yBn),

Donde:

Ai y Bj son valores de atributos del conjunto de datos

Por ejemplo, se podria encontrar en un gran repositorio de datos de
compras en un supermercado, la regla de asociacion correspondiente a que si
un cliente compra leche, entonces compra pan. Una regla de asociacion es una

sentencia probabilistica acerca de la co-ocurrencia de ciertos eventos en una

base de datos, y es particularmente aplicable a grandes conjuntos de datos.
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2.2. Aplicaciones informaticas en el analisis de informacién criminal

Actualmente, la cantidad de informacién criminal recogida ha
experimentado un crecimiento exponencial. Por ejemplo, a partir de los ataques
terroristas del 11 de septiembre las agencias de inteligencia de EEUU, como la
CIA o el FBI, procesan y analizan informacion activamente en busqueda de
actividad terrorista. Este hecho provoca que los analistas encuentren cada vez
mas dificultad para reunir la informacion adecuada, en un momento
determinado, para la toma de decisiones (la llamada paradoja de la informacion;

hay mas informacidén pero menos conocimiento).

A su vez, las modalidades criminales son cada vez mas complejas y
dinamicas. Bajo esta perspectiva se hace indispensable la utilizacion de
herramientas informaticas para el tratamiento y analisis de la informacion

criminal.

En tal sentido, el aporte de la informatica en este campo abarca un
amplio espectro que va desde la simple visualizacion de los hechos en un mapa
hasta el uso de técnicas complejas de mineria de datos. Los paises que mas
han contribuido al desarrollo de estas aplicaciones son: Estados Unidos y Reino
Unido. A continuacidn se describen las principales técnicas y proyectos

realizados a nivel mundial.

43



2.21. Técnicas informaticas utilizadas en el analisis

de informacion criminal

Existen diversas técnicas tanto graficas, como descriptivas para el
analisis de la informacion criminal. Cada una proporciona distinta informacién

valiosa para su analisis.

2.21.1. Técnicas geografico-visuales: el

mapa del delito

El mapa del delito consiste en referenciar geograficamente los hechos
delictivos, obteniendo una visualizacion geografica que contempla no sélo la
distancia entre hechos, sino también el territorio urbano (bancos, comercios,

plazas) y las marcaciones territoriales (comisarias, barrios, zonas marginales).

Para la realizacion del mapa del delito se utilizan sistemas informaticos
que permiten integrar, almacenar, analizar y visualizar informaciéon geografica.
Estos sistemas se denominan GISs (Geographic Information Systems) y los

mas utilizados a nivel mundial son Mapinfo y Arcview.

Existen muchas técnicas de analisis y visualizacion que trabajan sobre GISs.
La mayoria de ellas buscan determinar y delimitar zonas de alta densidad
delictiva, comunmente llamadas zonas calientes o hotspots. Entre estas

técnicas se pueden mencionar:
o Elipses de desvio estandar (standard deviation ellipses): utilizados para

delimitar agrupaciones de hechos identificadas mediante técnicas de

clustering.

44



o Mapas coloreados (chloropeth maps): en donde la escala de color
representa la cantidad de hechos registrados en una determinada

jurisdiccion geografica.

° Mapas de grillas (quadrat maps): similar al anterior, pero en este caso el
mapa se fracciona segun una grilla, y la escala de color representa la
cantidad de hechos registrados en cada celda, asegurando igualdad de

superficie.

o Mapas de contorno suavizado (kernel density estimation): similar al
anterior pero con un efecto continuo logrado mediante el uso de
algoritmos. Puede el mas apropiado de todos los métodos para la

visualizacion del delito.
Un caso de éxito de la utilizacion del mapa del delito, es el de Argentina

donde esta técnica es muy utilizada para encontrar informacion importante

sobre patrones de robos de vehiculos:
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Figura 2. Diferentes tipos de mapas del delito delimitando

hotspots para el robo de vehiculos en Argentina
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Fuente: http://laboratorios.fi.uba.ar/Isi/p-kogan-proyectodetesis.htm. 08-09-11.
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Existen varios paquetes de analisis estadistico espacial para informacién
criminal que trabajan sobre GISs. Uno de los primeros fue STAC (Spatial and
Temporal Analisis of Crime), desarrollado por la Autoridad para la Informacién
de Justicia Criminal de lllinois. Luego le siguieron CompStat y CrimeStat.

Este ultimo contiene un amplio set de algoritmos, y si bien sus resultados
pueden ser visualizados en GIS, esta orientado hacia un usuario con
determinados conocimientos técnicos. Por esta razon su uso queda limitado al

analista criminal, mas que al policia tradicional.

En Reino Unido la herramienta mas utilizada como complemento de G/Ss
es el i2 Analyst’s Workstation. Si bien su capacidad es limitada, posee un
modulo muy util (Ilamado PatternTracer) que permite detectar patrones en los

registros de llamadas telefonicas.

Es importante aclarar que, si este software encuentra su mayor
utilizacidén en el campo de la informacion criminal, la mayoria puede ser utilizado
en cualquier otro campo en que se trate de informacion espacial, ya que en

general, no incorpora ningun conocimiento especifico del dominio criminal.

2.21.2. Técnicas de mineria de datos

La mineria de datos aplicada a la informacion criminal es un campo
bastante nuevo y ha tenido un gran impulso en los ultimos afos en EEUU.
Basicamente todas las técnicas de mineria de datos descritas en la seccién 2.1

pueden ser utilizadas en el analisis de informacidn criminal.
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Algunas de las aplicaciones mas frecuentes son el uso de clustering
particional para determinar hotspots y el uso de SOM para detectar grupos
similares segun el modus operandi. Esta ultima se basa en la idea de que cada

grupo corresponda a una misma banda o delincuente.

2.2.2. Principales experiencias a nivel mundial

A continuacion se describen las principales experiencias de aplicacion de
mineria de datos en el analisis de informacién criminal. Es importante destacar
que la mayoria de ellas incorporan a su vez, herramientas de visualizacién

geografica.

2.2.21. Proyecto COPLINK

El Proyecto COPLINK fue creado en 1997 en el Laboratorio de
Inteligencia Artificial de la Universidad de Arizona, en Tucson, con el objetivo de
servir de modelo para ser llevado a nivel nacional. Recientemente se ha

desarrollado la version comercial, denominada COPLINK Solution Suite.

Coplink esta compuesto por dos sistemas integrados: Coplink Connect 'y
Coplink Detect. El primero busca compartir informacion criminal entre distintos
departamentos policiales, mediante un facil acceso y una interface sencilla,
integrando distintas fuentes de informacion. El segundo esta disefiado para
detectar de forma automatica distintos tipos de asociaciones entre las bases de

datos mediante técnicas de mineria de datos.
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Figura 3.

personas

Interface software Coplink: formulario de busqueda de

DESCHREPTIC TN RS MARXE _ ~S LY ;'.: FRTER .'.:"
Find Persons | Create Mug Book Il Add >> |

1.ALL PERSON, SMITH, -1

CASSANG DELITA
0 Add 1 M 111121969 Black
L |- | . Illm“.mﬂ | |
SMITH SR, DAMNIEL
B .
O Add 1o (SMITH SR, DARNY), 10/30/1969 Whate Brown Blue 5|
(SMITH 53, DAY B,

L esaTnewpavi | | . | .
O Add |1 SMITH SR, DUANE 03/04/1962 White | I
O Add 1 SMUESRIOXCE 052011958 White
i | |

Fuente: http://bliss48.tripod.com/cpsc810/dg221.htm. 08-09-2011.

Ambos sistemas presentan una interface visual amigable y de facil uso.

Algunas de las aplicaciones de mineria de datos desarrolladas por Coplink son

las siguientes:

Analisis de redes criminales: consiste en identificar las redes o bandas

criminales, sus lideres o integrantes clave y como se relacionan entre si. En

primer lugar se utiliza la técnica de concept space para extraer relaciones de los

sumarios policiales y construir una posible red de sospechosos. La fuerza del

vinculo entre dos sospechosos se mide con base en la frecuencia de hechos en

los que participaron ambos. Luego se utiliza clustering jerarquico para partir la

red en subgrupos y block modeling, para identificar patrones de interaccion
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entre los mismos. Finalmente se calcula el centro de cada subgrupo para

determinar su miembro clave o lider.

El resultado con base en registros del Departamento de Policia de
Tucson sobre hechos cometidos entre 1985 y 2002 revelé 16 miembros clave
(figuras 4. y 5). En la figura 5 se pueden ver representados los subgrupos
encontrados y algunos de los miembros centrales o lideres. El tamano del
circulo es proporcional a la cantidad de miembros y el grosor de las lineas que
vinculan los subgrupos representa la fuerza del vinculo. La validacion con los
expertos confirmd los resultados encontrados. Todos los expertos coincidieron
en que esta herramienta aumentaria la productividad de los analistas criminales
al mismo tiempo que favoreceria a la prevencién del crimen mediante una

desarticulaciéon efectiva de las bandas.

Figura 4. Analisis de Redes Criminales: vinculos entre sospechosos

Fuente: http://ai.arizona.edu/research/coplink/crimenet.asp. 08-09-2011
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Figura 5. Analisis de Redes Criminales: subgrupos identificados por

Coplink

Fuente: http://ai.arizona.edu/research/coplink/crimenet.asp. 08-09-2011

Extraccion  automatica de  entidades: consiste en  extraer
automaticamente determinada informacion criminal de los reportes policiales
(nombres propios, direcciones, caracteristicas personales, informacion de
vehiculos y nombres de drogas). Para esto se utiliza un algoritmo que funciona

de la siguiente manera:

o Identifica las oraciones que poseen sustantivos, de acuerdo a un analisis

sintactico basado en determinadas reglas linguisticas.
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° Compara cada palabra de la oracién con una base de entidades (por

ejemplo apellidos, nombres de calles).

o Calcula un puntaje para cada oracién en funcién a la cantidad de

coincidencias encontradas.

° Utiliza una red neuronal para determinar el tipo de entidad.

El resultado sobre 36 sumarios de casos de narcoticos seleccionados al
azar de la base de datos del Departamento de Policia de Phoenix demostré un
buen poder para identificar nombres de personas (73,4% identificado) y
nombres de drogas (77,9% identificado), aunque no tan bueno para direcciones

(51,4% identificado) y caracteristicas personales (47,8% identificado).

Deteccion automatica de multiplicacion de identidades: sobre una base
de datos de sospechosos (nombre, sexo, documento, fecha de nacimiento, etc.)
permite detectar casos en los que una misma persona se encuentra mas de una
vez con distinta identidad, ya sea intencionalmente (malversacion de identidad)
o por error en el ingreso de datos. Para este caso los especialistas
seleccionaron uUnicamente 4 campos para determinar la identidad de una
persona (por ser los menos ambiguos): nombre, fecha de nacimiento, direccion
y numero de seguridad social. El método consiste en tomar pares de registros,
computar la similitud entre las cadenas de caracteres presentes en cada uno de
los 4 campos mediante algoritmos especiales (Phonetic Russell SoundEx Code

y Agrep) y luego calcular la distancia euclidea total entre registros.

52



El resultado sobre una muestra de 120 registros no unicos identificados
manualmente sobre la base de datos del Departamento de Policia de Tucson,
demostré un muy alto poder de precision. Durante la fase de entrenamiento
(con 80 registros) se logré un 97,4% de precisién, mientras que en la fase de

prueba (con los 40 registros restantes) se obtuvo el 94,0% de precision.

2.2.2.2. Proyecto OVER

El Proyecto OVER comenz6 en el 2000 en Reino Unido como una
iniciativa conjunta de la Policia de West Midlands y el Centro de Sistemas de
Adaptacion y Division de Psicologia de la Universidad de Sunderland. El
proyecto esta enfocado en los casos de robo a domicilio particulares. Sus

principales objetivos son:

° Identificar los recursos criticos para establecer estrategias de prevencién

y deteccion mas eficientes.

° Proveer de fundamentos empiricos para el desarrollo de planes

interdepartamentales orientados a la reduccion del delito.

o Identificar la informacion relevante a ser recolectada en el lugar del
hecho, redundando en mejoras de eficiencia y reduccién de tiempo del

personal policial.

o Alimentar al sistema, tanto con informacion hard (informacién forense)

como soft (informacién sobre la escena del delito).

o Analizar la distribucion espacio-temporal de los hechos y confirmar las

suposiciones sobre tendencias y patrones.
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Las principales técnicas utilizadas para el analisis de la informacién son:

o Redes bayesianas.

o Redes neuronales de Kohonen (SOM), para la confeccion de perfiles de
delincuentes, segun el modus operandi y su asociacién con delitos no

resueltos.

Si bien el proyecto desarrolla principalmente capacidades predictivas, el
software incorpora otras herramientas utiles, por ejemplo: la visualizacién

referenciada geograficamente de los hechos.

2.2.2.3. Otras experiencias

A continuacion se presentan otras experiencias menos difundidas de

aplicaciones de este tipo:

o El Departamento de Policia de Amsterdam utiliza el software de mineria
de datos DataDetective junto con Mapinfo para el analisis de registros
criminales. Las principales técnicas empleadas son arboles de decision y
redes neuronales de backpropagation. Han unificado varias bases de
datos policiales junto con informacion externa (clima, variables
socioeconémicas y demograficas) en un unico data warehouse. Los

principales usos son:

° Identificacion de las causas del comportamiento criminal (por ejemplo

casos de reincidencia).

° Identificaciéon de las causas del delito en un determinado barrio.
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Agrupamiento de delitos parecidos en clusters y su descripcion,

permitiendo un abordaje mas efectivo.

Identificacion de delitos parecidos utilizando algoritmos fuzzy search,

relacionando casos no resueltos con resueltos.

Identificacion de zonas de aumento del delito (por ejemplo se ha utilizado
para la localizacion de equipos preventivos en operativos de busqueda

de armas).

Evaluacion del rendimiento policial.

El Departamento de Policia de Richmond (Virginia) ha desarrollado una
aplicacion para el analisis de informacion criminal que combina mineria
de datos, mediante el software Clementine (SPSS, 2007), junto a un
entorno visual aportado por Information Builders (IB, 2007) y una
interface desarrollada por RTI Internacional (RTI, 2007). El principal
objetivo es optimizar la ubicacion de recursos, con base en una
modalidad proactiva y no reactiva. Por ejemplo, durante 2007 se
identificaron las zonas que habian tenido un aumento en los casos de
heridos con arma de fuego el afio anterior y para la noche se reforzaron
exclusivamente esas zonas. El resultado obtenido fue una reduccion del
49% en los casos de este tipo con un menor requerimiento de personal

policial (aproximadamente 50 agentes menos).
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La Policia Estatal de lllinois adquirié en 2005 un software de mineria de
datos de la compaiia RiverGlass Inc., con el objetivo de analizar la
informacion criminal en tiempo real. El campo de aplicacion es muy
grande, y va desde la seguridad maritima en los puertos a la deteccién

de casos de fraude financiero.

El Departamento de Policia de San Francisco desarrollé junto a IBM la
aplicacion CrimeMaps, en base a la tecnologia DB2 de IBM (IBM, 2007).
Este software permite a los oficiales mediante un simple explorador web
buscar un determinado tipo de crimen, realizar analisis de clustering y
fijar niveles umbrales de alerta temprana, para un determinado delito en

una determinada zona de acuerdo a una frecuencia historica.

El Departamento de Policia de Nueva York inicio en julio de 2005 el Real
Time Crime Center. Este ambicioso proyecto tiene como objetivo
conformar un enorme data warehouse y cruzar informacion de todo tipo
mediante herramientas de inteligencia de negocios (como Repotnet 1.1y
Accurint Pro) de forma de detectar patrones de comportamiento y

asociaciones antes desapercibidos.
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3. SOLUCION PROPUESTA

3.1. Solucién propuesta al problema del tratamiento de la informacién

Se propone aplicar técnicas y herramientas de mineria de datos sobre la
informacion proporcionada por el MP mediante un software gratuito que permita
a los analistas complementar el analisis actual con conclusiones de mayor valor

agregado.

3.2. Herramienta a utilizar para el analisis de la informacién

La herramienta a utilizar para el analisis de datos sera Weka, una
herramienta perteneciente a la extensa coleccion de algoritmos de Maquinas
de conocimiento desarrollados por la universidad de Waikato (Nueva Zelanda)
implementados en Java; utiles para ser aplicados sobre datos mediante las

interfaces que ofrece o para embeberlos dentro de cualquier aplicacion.

Ademas, Weka contiene las herramientas necesarias para realizar
transformaciones sobre los datos, tareas de clasificacién, regresion, clustering,
asociacion y visualizacidon. Weka esta disenado como una herramienta
orientada a la extensibilidad por lo que anadir nuevas funcionalidades es una

tarea sencilla.
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Entre las ventajas y desventajas que esta herramienta posee, estan:

Ventajas

o La licencia de Weka es GPL, significa que es software libre de
distribucién gratuita, por lo que el costo que representa el uso de esta

herramienta es 0.

° Weka esta programado en java, por lo que es independiente de la
arquitectura, ya que funciona en cualquier plataforma sobre la que exista

una maquina virtual de Java disponible.

o Cuenta con una interfaz grafica amigable y facil de usar.
o Tiene incorporado un amplio set de algoritmos de mineria de datos.
o Esta programado en cédigo abierto, permitiendo al usuario programador

agregar nuevas funciones segun su necesidad.

Desventajas

° Es una herramienta que requiere conocimientos técnicos basicos, ya
que presenta una interfaz bastante pobre, que la hace una herramienta
dificil de comprender y manejar sin tener conocimientos previos de como

se utiliza.

o Existe poca documentacion orientada al usuario.
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3.3. Solucién propuesta al problema especifico

Se propone llevar adelante un proceso de mineria de datos sobre la base
de datos de homicidios dolosos ocurridos en el pais durante el 2008 mediante
Weka 3.6.2 para identificar patrones de homicidios dolosos. El proceso

propuesto es el siguiente:

Construir un data set a partir de la base de datos de homicidios dolosos
del 2008.

o Aplicar el algoritmo K-means para agrupar los hechos segun su similitud

en grupos o clusters distintos.

o Interpretar y convalidar los resultados obtenidos con los usuarios,

haciendo uso de los informes emitidos por Weka.

o Utilizar el algoritmo de induccion C4.5 para identificar reglas de
pertenencia a cada uno de los grupos o clusters.

. Proporcionar una interpretacion definitiva y extraer conclusiones.

3.4. Algoritmos a utilizar

Se describen a continuacion el conjunto de algoritmos a utilizar para

realizar el analisis de datos.
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3.4.1. Algoritmo K-means

K-means en un método particional de clustering donde se construye una
particion de una base de datos D de n objetos en un conjunto de k grupos,
buscando optimizar el criterio de particionamiento elegido. En K-means cada
grupo esta representado por su centro. El objetivo que se intenta alcanzar es
minimizar la varianza total intra-grupo o la funcién de error cuadratico, ver figura
6.

Figura 6. Error cuadratico

[

Fuente: elaboracion propia.

Donde existen k grupos

Si,i=1,2,.., ky

ui es el punto medio o centroide de todos los puntos Xj € Si.

K-means comienza particionando los datos en k subconjuntos no vacios,
aleatoriamente o usando alguna heuristica. Luego calcula el centroide de cada
particion como el punto medio del cluster y asigna cada dato al cluster cuyo
centroide sea el mas proximo. Luego los centroides son recalculados para los
grupos nuevos y el algoritmo se repite hasta la convergencia, la cual es
obtenida cuando no haya mas datos que cambien de grupo de una iteracion a

otra.
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Para calcular el centroide mas cercano a cada punto se debe utilizar una
funcidn de distancia. Para datos reales se suele utilizar la distancia euclidea.
Para datos categodricos debe establecerse una funcion especifica de distancia
para ese conjunto de datos. Algunas de las opciones son utilizar una matriz de

distancias predefinidas o una funcién heuristica.

El algoritmo no garantiza que se obtenga un 6ptimo global. La calidad de
la solucidn final depende principalmente del conjunto inicial de grupos. Debido a
esto, suelen realizarse varias ejecuciones del algoritmo con distintos conjuntos

iniciales, de modo de obtener una mejor solucion.

Dado k, el algoritmo K-means se implementa en 4 pasos:

o Particionar los objetos en k subconjuntos no vacios.

o Calcular los centroides de los clusters de la particion corriente. El
centroide es el centro (punto medio) del cluster.

o Asignar cada objeto al cluster cuyo centroide sea mas cercano.

o Volver al paso 2, parar cuando no haya mas reasignaciones.

K-means es ampliamente utilizado en la explotacién de datos, en la
cuantificacion de vectores, para cuantificar variable reales en k rangos no

uniformes y para reducir el numero de colores en una imagen.
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3.4.2. Algoritmos de induccién

Son utilizados para inducir reglas a partir de datos historicos,
clasificandolos en diferentes objetos, basandose en sus caracteristicas y

atributos.

3.4.21. Algoritmo ID3

El algoritmo /D3, disefiado en 1993 por J. Ross Quinlan, toma objetos de
una clase conocida y los describe en términos de una coleccién fija de
propiedades o de variables, produciendo un arbol de decision sobre estas
variables que clasifica correctamente todos los objetos. Hay ciertas cualidades

que diferencian a este algoritmo de otros sistemas generales de inferencia.

La primera se basa en la forma en que el esfuerzo requerido para realizar
una tarea de induccion crece con la dificultad de la tarea. El ID3 fue disefiado
especificamente para trabajar con cantidades grandes de objetos, y el tiempo
requerido para procesar los datos crece solo linealmente con la dificultad, como

producto de:

o La cantidad de objetos presentados como ejemplos.
o La cantidad de variables dadas para describir estos objetos.
° La complejidad del concepto a ser desarrollado (medido por la cantidad

de nodos en el arbol de decision).
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Esta linealidad se consigue a costa del poder descriptivo, ya que los
conceptos desarrollados por el ID3 sélo toman la forma de arboles de decisiéon
basados en las variables dadas, y este lenguaje es mucho mas restrictivo que la
l6gica de primer orden o la légica multivaluada, en la cual otros sistemas

expresan sus conceptos.

El ID3 fue presentado como descendiente del CLS y, como contrapartida
de su antecesor, es un mecanismo mucho mas simple para el descubrimiento
de una coleccion de objetos pertenecientes a dos o mas clases. Cada objeto
debe estar descrito en términos de un conjunto fijo de variables, cada una de
las cuales cuenta con su conjunto de posibles valores. Por ejemplo, la variable
humedad puede tener los valores: {alta, baja} y la variable clima: {soleado,

nublado, lluvioso}.

Una regla de clasificacion en la forma de un arbol de decision puede

construirse para cualquier conjunto C de variables de la siguiente forma:

o Si C esta vacio, entonces se le asocia arbitrariamente a cualquiera de las
clases.

° Si C contiene los representantes de varias clases, se selecciona una
variable y se particiona C en conjuntos disjuntos C1,C2,....., Cn, donde

C1 contiene aquellos miembros de Ci que tienen el valor i para la
variable seleccionada. Cada una de estos subconjuntos se maneja con la

misma estrategia.
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3.421.1. Descripcion de ID3

El objetivo de /D3 es crear una descripcion eficiente de un conjunto de
datos mediante la utilizacion de un arbol de decision. Dados datos consistentes,
es decir, sin contradiccion entre ellos, el arbol resultante describira el conjunto
de entrada a la perfeccion. Ademas, el arbol puede ser utilizado para predecir
los valores de nuevos datos, asumiendo siempre que el conjunto de datos sobre

el cual se trabaja es representativo de la totalidad de los datos. Dados:

o Un conjunto de datos.
o Un conjunto de descriptores de cada dato.
o Un clasificador/conjunto de clasificadores para cada objeto.

Se desea obtener un arbol de decision simple basandose en la entropia,

donde los nodos pueden ser:

o Nodos intermedios: en donde se encuentran los descriptores escogidos
segun el criterio de entropia, que determina cual rama es la que debe

tomarse.
o Hojas: estos nodos determinan el valor del clasificador.

Este procedimiento de formacién de reglas funcionara siempre, dado que
no existen dos objetos pertenecientes a distintas clases, pero con idéntico valor

para cada una de sus variables; si este caso llegara a presentarse, las variables
son inadecuadas para el proceso de clasificacion.
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Hay dos conceptos importantes a tener en cuenta en el algoritmo /D3, la
entropia y el arbol de decisidon. La entropia se utiliza para encontrar el
parametro mas significativo en la caracterizacion de un clasificador. El arbol de
decision es un medio eficiente e intuitivo para organizar los descriptores que

pueden ser utilizados con funciones predictivas.

3.4.21.2. Pseudo-codigo del algoritmo /D3

A continuacion, en la figura 7, se presenta el algoritmo del método /D3
para la construccion de arboles de decision en funcion de un conjunto de datos

previamente clasificados.

Figura7. Pseudo-cédigo del Algoritmo de ID3

Funcion ID3

(R: conjunto de atributos no clasificadores,

C: atributo clasificador,

S: conjunto de entrenamiento) devuelve un arbol de decision;

Comienzo

Si S esta vacio,

Devolver un unico nodo con Valor Falla;

Si todos los registros de S tienen el mismo valor para el atributo clasificador,
Devolver un unico nodo con dicho valor;

Si R esta vacio,

Devolver un unico nodo con el valor mas frecuente del atributo clasificador en los
registros de S [Nota: habra errores, es decir, registros que no estaran bien
clasificados en este caso];

Si R no esta vacio,

D « atributo con mayor Ganancia (D,S) entre los atributos de R;

Sean {dj | j=1,2,...., m} los valores del atributo D;

Sean {dj | j=1,2,...., m} los subconjuntos de S correspondientes a los valores de
dj respectivamente;

Devolver un arbol con la raiz nombrada como D y con los arcos nombrados dI,
d2,....,

dm que van respectivamente a los arboles

ID3(R-{D}, C, SI), ID3(R-{D}, C, S2), .., ID3(R-{D}, C, Sm);

Fin
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El ID3 puede aplicarse a cualquier conjunto de datos, siempre y cuando
las variables sean discretas. Este sistema no cuenta con la facilidad de trabajar
con variables continuas, ya que analiza la entropia sobre cada uno de los
valores de una variable, por lo tanto, tomaria cada valor de una variable
continua individualmente en el calculo de la entropia, lo cual no es util en
muchos de los dominios. Cuando se trabaja con variables continuas,

generalmente se piensa en rangos de valores y no en valores particulares.

Existen varias maneras de solucionar este problema del /D3, como la
agrupacion de valores presentada, o la discretizacion de los mismos. EI C4.5

resolvio el problema de los atributos continuos mediante la discretizacion.

3.4.2.2. Algoritmo C4.5

El C4.5 se basa en el ID3, por lo tanto, la estructura principal de ambos
métodos es la misma. EI C4.5 construye un arbol de decisiéon y evalua la
informacion en cada caso utilizando los criterios de entropia y ganancia o
proporcion de ganancia, segun sea el caso. A continuacién, se describen las

caracteristicas particulares de este método que lo diferencian de su antecesor.
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3.42.21. Pseudo-codigo del algoritmo C4.5

El algoritmo del método C4.5 para la construccion de arboles de decision
a grandes rasgos es muy similar al del /ID3. Varia en la manera en que realiza

las pruebas sobre las variables, ver figura 8.

Figura 8. Pseudo-cédigo del Algoritmo de C4.5

Funcién C4.5

(R: conjunto de atributos no clasificadores,

C: atributo clasificador,

S: conjunto de entrenamiento) devuelve un arbol de decision;
Comienzo

Si S esta vacio,

Devolver un unico nodo con Valor Falla;

Si todos los registros de S tienen el mismo valor para el atributo
clasificador,

Devolver un unico nodo con dicho valor;

Si R esta vacio,

Devolver un unico nodo con el valor mas frecuente del atributo
clasificador en los registros de S [Nota: habra errores, es decir,
registros que no estaran bien clasificados en este caso];

Si R no esta vacio,

D « atributo con mayor Proporcion de Ganancia(D,S) entre los
atributos de R;

Sean {dj | j=1,2,...., m} los valores del atributo D;

Sean {dj| j=1,2,...., m} los subconjuntos de S correspondientes a los
valores de dj respectivamente;

Devolver un arbol con la raiz nombrada como D y con los arcos
nombrados d1,d2,....,dm, que van respectivamente a los arboles
C4.5(R-{D}, C, SI), C4.5(R-{D}, C, S2), C4.5(R-{D}, C, Sm);

Fin

Fuente: elaboracion propia.
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datos.

3.4.2.2.2. Caracteristicas particulares de C4.5

En cada nodo, el sistema debe decidir cual prueba escoge para dividir los

Los tres tipos de pruebas posibles propuestas por C4.5 son:

La prueba estandar para las variables discretas, con un resultado y una

rama para cada valor posible de la variable.

Una prueba mas compleja, basada en una variable discreta, en donde
los valores posibles son asignados a un numero variable de grupos con

un resultado posible para cada grupo, en lugar de para cada valor.

Si una variable A tiene valores numéricos continuos, se realiza una
prueba binaria con resultados A <= Z y A > Z, para lo cual debe

determinarse el valor limite Z.

Todas estas pruebas se evaluan de la misma manera, mirando el

resultado de la proporcion de ganancia, o alternativamente, el de la ganancia

resultante de la division que producen. Ha sido util agregar una restriccion

adicional: para cualquier division, al menos dos de los subconjuntos Ti deben

contener un numero razonable de casos. Esta restriccidon, que evita las

subdivisiones casi triviales, es tenida en cuenta solamente cuando el conjunto T

es pequeno.
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4. ANALISIS DE DATOS CON WEKA

41. Conjunto de datos
Se denomina data set al conjunto de datos a analizar con el software
Weka de mineria de datos. El proceso de configuracion del data set a partir de

una base de datos involucra diversas etapas:

Consolidacioén de la informacion de interés en una tabla unica.

o Seleccion de los campos de interés.
o Depuracion de registros en busca de integridad y consistencia.
o Modificacion de las variables de los campos en funcidn del soffware y los

algoritmos a utilizar y/o de la vision del especialista.

En los siguientes puntos se desarrollan estos pasos con un conjunto de
datos ficticios que simulan la informacion recabada por el Ministerio Publico. La
base de datos contiene 2855 hechos de homicidios dolosos ocurridos en el
2008.
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4.2. Consolidacion de la informacion en una tabla Unica

La base de datos esta compuesta por una tabla principal, una tabla

secundaria y tres tablas de referencia.

La tabla principal es:

o Incidente: contiene la informacién relevante del hecho en si (fecha, lugar,

hora, circunstancias).
La tabla secundaria es:

o Persona: contiene informacion referida a los involucrados por un
determinado hecho (sexo, edad, nombre, caracteristicas fisicas, etc.),

tanto del los agraviados como de los sindicados.

Las tablas de referencia describen la codificacion de determinados

campos de la tabla Incidente. Estas son:

o Departamento: contiene la descripcion de la division politica de
Guatemala.
o Municipio: contiene la descripcion de los municipios que conforman cada

uno de los departamentos contenidos en la tabla departamento.

o Tipo_delito: contiene la descripcion de los delitos codificados en la tabla

incidente.
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Debido a que la tabla principal (incidente) contiene la mayor cantidad de

informacion relevante, sera la tabla base para conformar data set.

Las tablas de referencia son unicamente catalogos y seran consideradas
en la medida que describan la codificacion de algun campo de interés de la
tabla principal.

4.3. Seleccion de los campos de interés

La tabla incidente presenta cierta cantidad de campos sobre los aspectos
del hecho. Para objetivos del andlisis se utilizaran los campos mas
representativos de cada aspecto y se utilizaran otros para dar mayor relevancia

de la informacion.

A continuacién se realiza una descripcién de cada uno de estos campos.

Para cada uno de los campos seleccionados se determinan:

Delitos: valores que puede tomar cada delito

Descripcién de cada uno de los estados

o Frecuencia: cantidad de registros para cada estado

Nivel de completitud: cantidad de registros vacios o incompletos

Mientras que para los campos omitidos, se explica la razén de su omision.
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4.3.1. Campos seleccionados

Departamento: contiene el lugar en el cual se cometid el hecho. Su
codificacion (contenida en el catalogo departamento) y la distribucion de los

hechos se muestran respectivamente en la tabla lll y la figura 9.

Tabla lll. Distribuciéon del campo departamento
Departamento Cantidad
Petén 112
Alta Verapaz 8
Izabal 63
Huehuetenango 26
Totonicapan
Quiché 5
Baja Verapaz 20
El Progreso 28
San Marcos 22
Quetzaltenango 0
Retalhuleu 0
Suchitepéquez 66
Solol3 11
Chimaltenango 40
Guatemala 1628
Sacatepéquez 57
Escuintla 137
Santa Rosa 200
Zacapa 52
Jalapa 59
Jutiapa 218
Chiguimula 103

Fuente: elaboracion propia.
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Se puede observar que la mayor cantidad de casos ocurre en pocos los

departamentos de Guatemala, Santa Rosa, Escuintla, Jutiapa, Petén.

Figura9. Distribucion del campo departamento

Distribucion del campo departamento
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Fuente: elaboracion propia.

El campo fecha_hecho permite hacer una division importante para el
analisis de datos correctos al aplicar mineria de datos a los mismos, por lo tanto

fue dividido en los siguientes campos:
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Mes: contiene el mes en que se cometié el hecho. La distribucidn es la
siguiente tabla IV y figura 10:

Tabla IV. Codificacién y frecuencias del campo mes

Estado | Mes Cantidad
1|Enero 128
2 | Febrero 136
3| Marzo 185
4| Abril 152
5 | Mayo 209
6 | Junio 264
7 | Julio 254
8 | Agosto 329
9 | Septiembre 262
10 | Octubre 336
11 | Noviembre 297
12 | Diciembre 303

Total 2855

Fuente: elaboracion propia.
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Figura 10. Distribucién del campo mes

Distribucion campo mes
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Fuente: elaboracion propia.

Existe cierto comportamiento estacional de los hechos, registrandose una
mayor cantidad de casos en los ultimos meses del afio. La relacion entre el mes
de mayor cantidad de casos (octubre, 336 casos) y el de menor (enero, 128

casos) es de mas del doble.

Dia_mes: contiene el dia del mes en el cual se cometio el hecho. La

distribucién es la siguiente, ver tabla V y figura 11.
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Tabla V. Codificacion y frecuencias del campo dia_mes

Estado Cantidad Estado Cantidad

1 94 17 102
2 74 18 98
3 84 19 99
4 79 20 96
5 99 21 89
6 104 22 92
7 89 23 88
8 88 24 86
9 71 25 90
10 83 26 120
11 88 27 83
12 88 28 94
13 87 29 108
14 99 30 113
15 112 31 55

16 103
Total 1413

Fuente: elaboracion propia.

76



Figura 11.  Distribucién del campo dia_mes

Distribucion del campo dia_mes
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Fuente: elaboracion propia.

En este caso, la distribucion de los hechos es mas aleatoria (no se
observa un comportamiento estacional) y el dia 31 muestra la menor cantidad
de casos registrada debido a que no todos los meses cuentan con 31 dias. Se
observan pequefios picos en los dias quincenales del mes y los ultimos dias del
mes, esto podria indicar que muchos de estos hechos podrian estar vinculados
en ocasion de otros delitos, por ejemplo robo, ya que en estos dias es cuando

se dan los pagos de salarios.
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Dia_semana: contiene el dia de la semana en que se cometio el hecho.

La clasificacion y su distribucion son las siguientes, ver tabla VI y figura 12:

Tabla VI. Codificacion y frecuencias dia_semana

Estado Dia semana | Cantidad
1| Lunes 499

2 | Martes 433

3 | Miércoles 392

4 |Jueves 385

5| Viernes 353

6 | Sabado 362

7 | Domingo 431

Total 2 855

Fuente: elaboracion propia.

Figura 12. Distribucion del campo del campo dia_semana

Distribucion campo dia_semana
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Fuente: elaboracion propia.
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En este comportamiento de los datos no se observa una variacion muy
definida entre los distintos dias de la semana, se puede observar un leve
aumento en la cantidad de casos entre los dias domingo y martes y va
disminuyendo la cantidad de casos entre los dias miércoles y sabado. Por lo
que, la mayor cantidad de delitos ocurren en los primeros dias de la semana
(lunes y martes).

Hora: contiene el rango horario en la cual se cometio el delito, dividiendo
el dia en rangos de 4 horas lo cual servira para el analisis posterior y brindara
un mejor resultado. Los rangos y su distribucion son los siguientes, ver tabla VI

y figura 13:

Tabla VIl. Codificacién y frecuencias del campo hora

Estado Hora Cantidad

1|0-4 hrs. 289
2|4-8 hrs. 321
3|8-12 hrs. 505
4112-16 hrs. 460
5116-20 hrs. 550
6| 20-24 hrs. 730

Total 2855

Fuente: elaboracion propia.
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Figura 13. Distribucién del campo hora

Distribucion campo hora
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Fuente: elaboracion propia.

Se puede observar que existe una tendencia estacional a una mayor
cantidad de casos en horas de la noche, entre las 16 y 24 horas es cuando mas
existen este tipo de hechos y es cuando mas incidencia criminal existe en el

pais.
Este parametro podria indicar que los delincuentes operan con mayor

frecuencia en horas nocturnas aprovechando los lugares ocultos y solitarios,

tomando ventaja del poco movimiento que existe en estas horas.
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Direccion_hecho: contiene una clasificacion del lugar donde se cometio
el hecho. La clasificacion y su distribucién se muestran en la tabla VIIl y la figura

14, respectivamente.

Tabla VIIl.  Codificacién y frecuencias del campo direccion_hecho
Estado Direccion_Hecho | Cantidad

1|zonal 741
2|zona?2 178
3|zona3 90
4|zona4d 159
5|zona 5 223
6|zona 6 104
7|zona7 211
8|zona 8 175
9|zona9 29
10| zona 10 41
11|zona 11 280
12 | zona 12 114
13| zona 13 32
14 |zona 14 1
15| zona 15 38
16| zona 16 40
17| zona 17 13
18| zona 18 192
19|zona 19 47
20| zona 21 17
21| Lugar del hecho 130
Total 2 855

Fuente: elaboracion propia.
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Figura 14. Codificacién y frecuencias del campo direcciéon_hecho
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Fuente: elaboracion propia.

Se muestran unicamente 20 zonas (de la zona 1 a la zona 19, y la zona
20), ya que se toma como referencia la ciudad de Guatemala que es donde
ocurren mas casos. La capital esta compuesta por 25 zonas, pero la 20 seria el
area de cuidad San Cristobal, las zonas 22 y 23 se ubican en la salida al

atlantico, y las 22 y 23 estan ubicadas en la parte de San José Pinula.

Se registra también, el campo lugar del hecho, esto es porque existen
lugares donde se cometid el delito registrados como cantones, asentamientos,
barrancos, y carreteras en las cuales no esta definida exactamente la zona del

en que se cometio el hecho o en el momento no se registré exactamente.
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Tipo_arma: con la que se cometié el homicidio. La clasificacién y su

distribucion se muestran en la tabla IX y la figura 15, respectivamente.

Tabla IX. Codificaciéon y frecuencias del campo Arma

1| Herida por arma blanca 209
2 | Herida por arma de fuego 2645
3 | Por establecer 1

Total 2 855

Fuente: elaboracion propia.

Figura 15. Codificacion y distribuciéon del campo arma

distribucion campo Tipo_arma
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Fuente: elaboracion propia.
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La mayor cantidad de casos ocurre con arma de fuego (2645 registros),
este es un indicador que en el pais las armas de fuego tienen un papel
protagdnico en la violencia que afecta la sociedad.

Podrian ser varios factores los que expliquen este tipo de
comportamiento: las politicas de permisividad en el uso y portacion de armas,
los mercados negros que ofrecen armas a la alta demanda que existe en el pais
por parte de la poblacion, la inseguridad ciudadana; factor importante que
existe actualmente y que ha promovido la cultura de violencia, obligando a la
poblacidon a creer que mientras esté armada, estara mas segura. Todos estos
factores inciden en la elevada tasa de delitos cometidos con este tipo de armas
(96%). Hay 1 registro en el que no se informa el tipo de arma, lo que indica que

no se determind o no se registro el tipo de arma con el cual se realizo el hecho.

Sexo de la victima. La clasificacion y su distribucion se muestran en la

tabla Xy la figura 16, respectivamente.

Tabla X. Codificaciéon y frecuencias del campo sexo

Estado Sexo Cantidad
Masculino 2 399
Femenino 456
Total 2 855

Fuente: elaboracion propia.
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Figura 16. Codificacién y distribucion del campo sexo

Distribucion del campo sexo
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Fuente: elaboracion propia.

El porcentaje de homicidios cometidos en contra de mujeres (15%) del
total de los casos es bastante alto, ya que muestra que este tipo de delitos ha
ido en aumento (se registré un porcentaje de 9.9% entre 2001 a 2006 y un alto
repunte en el 2004 del 12.4%). Una apreciacion real de las dimensiones reales
de este fendbmeno amerita una investigacion independiente que contribuya a
orientar a las autoridades publicas sobre este grave problema. Para efectos de
este trabajo se analizaran los datos en toda su dimensién (masculinos y

femeninos).

Edad: contiene el rango de edades de las victimas, dividiéndolas en 5
rangos establecidos por las autoridades publicas para determinar  por
clasificacion, la edad de las victimas (nifos, jovenes, adultos, etc.). Los rangos
y su distribucion son los siguientes, ver tabla Xl y figura 17.
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Tabla XI.

1|0-14 afhos. 228
2| 15-17 afos. 405
3| 18-25 afos. 709
4| 26-38 afios. 748
5139-90 afos. 765

Total 2 855

Fuente: elaboracion propia.

Codificacion y frecuencias del campo edad

Figura 17. Codificacién y distribuciéon del campo edad
Distribucién del campo edad
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0
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anos. anos. anos. anos. anos.
W Cantidad | 228 | 405 | 709 | 748 | 765 | 2855

Fuente: elaboracion propia.
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4.3.2. Campos omitidos

Id: contiene el numero de registro de cada hecho. Se omitié porque no

aporta informacion referida al hecho.

Ano: contiene el aino en que se cometié el hecho. Se omitié debido a que

todos los hechos a analizar pertenecen al mismo afo.

Folio: contiene un numero de uso interno para el Sistema Judicial. Se

omitié porque no aporta informacion referida al hecho.

Cod_causa: contiene el codigo de la causa de muerte del agraviado. Se
omitid porque unicamente representa un identificador asociado a una

descripcion de causa de muerte.

Abreviatura: contiene la descripcibn abreviada de la causa de

fallecimiento.

Delito: contiene el cédigo de delito establecido por el sistema judicial. Se
omitié porque se utiliza para identificar los tipos de delitos.

Grupo_delito: contiene la codificacion en una escala superior del grupo
de delitos a los cuales pertenecen los delitos individuales definidos por el

Sistema Judicial.

Tipo: contiene la codificacion del tipo de delito.

Estado: contiene el codigo del departamento regional en el cual ocurrio el
hecho. Se omiti6 porque se utiliza unicamente para identificar a los

departamentos de la Republica de Guatemala.
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44,

Municipio: contiene el codigo del municipio en la cual se cometié el
hecho. Se omitié porque se utiliza para identificar a cada municipio de la

Republica de Guatemala.

Fecha Hecho: contiene la fecha en la cual se cometié el hecho en
formato dd/mm/aaaa. Se omiti6 porque se analizan los campos que
corresponden al Dia (Dia_Mes), Dia semana (Dsem), Hora (Hora) y al

mes (Mes) por separado.

Delito: contiene la codificacion de los demas delitos que tiene asociado
un caso, ya que un sindicado puede ser acusado por mas de un delito.
Se omitieron los delitos que no pertenecian a los cometidos por arma
blanca y arma de fuego.

Depuracién de registros

Como puede verse muy pocos registros presentaban algun campo

incompleto. Para solucionar este problema, sin perder la informacion aportada

por el resto de los campos, se adoptd el criterio sugerido por especialistas de

mineria de datos, la cual consiste en reemplazar la informacién faltante por la

media o la moda del campo en cuestidn (segun se trate de una variable

continua o categorica, respectivamente).
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De esta forma realizaron las siguientes modificaciones:

° Tipo_arma: se completd el unico registro que no tenia asociado un tipo

de arma por el tipo de arma moda del campo: arma de fuego(2645).

o Direccion_hecho: se completaron los 89 registros que no tenian
especificado el tipo de lugar con la moda del campo: lugar del hecho.

4.5. Modificacién de los estados originales de cada campo

A partir de este momento, para ser consistentes con la terminologia de
Weka, se tomara atributo, para referir a la informacion aportada por un
determinado campo en el data set. Dicho de otra forma, lo que en el contexto de

una tabla se llama campo, en el contexto del data set se denominara atributo.

En funcién del software y los algoritmos a utilizar se realizaron algunas

modificaciones a los datos originales.

En primer lugar, Weka interpreta los campos que presentan estados
numéricos como atributos continuos y aquellos que presentan estados alfa-
numeéricos, como atributos categéricos. En la base de datos original, todos los
campos seleccionados presentan estados numéricos, por lo que aquellos
atributos categoricos han de ser modificados.

Por otro lado, la informacion temporal aportada por determinados
campos (Mes, Dia_mes, Dia_semana y Hora) es de naturaleza ciclica (el ultimo
estado antecede al primero). Esto no puede ser representado correctamente en

Weka, sino que con una asignacion lineal.
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Esto presenta un problema a la hora de agrupar los registros, por
ejemplo, la herramienta interpretara que el domingo (dia 1), esta muy cerca del
lunes (dia 2), pero muy lejos del sabado (dia 7). Si bien este efecto no se puede
anular por completo, si se puede minimizar, como se vera mas adelante,
modificando la escala de asignacion de los estados de forma de que el salto en
la escala (del ultimo al primero), tenga el menor impacto posible.

Por ultimo, con el objetivo de hacer mas fluida la lectura en la interface
de Weka, tanto los nombres de los atributos como los de los estados de los

atributos categoricos se renombraron de forma abreviada.

A continuacién se explican las modificaciones realizadas a cada campo
para obtener cada uno de los atributos del data set definitivo. Entre paréntesis
se incluye el nombre de abreviado de cada atributo en el entorno de Weka.

o Atributo departamento (Depto)
Corresponde al campo departamento, debido a que se trata de un

atributo categodrico, se han reemplazado los estados originales por los

siguientes, ver tabla XII.
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Tabla XIl. Nuevos estados del atributo departamento

Estado original Cantidad Cantidad
1| Pet Petén
2| AVer Alta Verapaz
3|lza Izabal
4 | Huehue Huehuetenango
5| Toto Totonicapdn
6 | Qui Quiché
7 |B.Ver Baja Verapaz
8| E.Pro El Progreso
9 |S.Mar San Marcos
10 | Quet Quetzaltenango
11 |Reu Retalhuleu
12 | Suchi Suchitepéquez
13 | Sol Solola
14 | Chimal Chimaltenango
15| Gua Guatemala
16 | Saca Sacatepéquez
17 | Esc Escuintla
18 | S.Rosa Santa Rosa
19 | Zac Zacapa
20| Jal Jalapa
21 | Jut Jutiapa
22 | Chiqui Chiquimula

Fuente: elaboracion propia.
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Atributo mes

Corresponde al campo mes. Debido a que se trata de un atributo
continuo con comportamiento estacionario, para minimizar el efecto antes
comentado, se debe de comenzar la escala en el mes que presenta la
menor cantidad de casos, en este hecho, concuerda con el mes que

inicia el ano (enero). De esta forma, el reemplazo de los estados

originales se muestra en la tabla XIII.

Tabla XIll.  Nuevos estados del atributo mes
Estado Original Nuevo Estado | Mes Cantidad
1 1|Enero 128

2 2 | Febrero 136

3 3| Marzo 185

4 4| Abril 152

5 5 | Mayo 209

6 6 | Junio 264

7 7 | Julio 254

8 8 | Agosto 329

9 9 | Septiembre 262

10 10| Octubre 336

11 11 | Noviembre 297

12 12 | Diciembre 303

Total 2 855

Fuente: elaboracién propia
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Atributo dia del mes (DMes)

Corresponde al campo Dia_mes. Si bien se trata de un atributo continuo

presenta un comportamiento uniforme, por lo que no es necesaria una

reclasificacion.

Atributo dia de la semana (DSem)

Corresponde al campo Dia_semana. Debido a que se trata de un atributo
continuo con comportamiento estacionario, se ha decidido comenzar la
escala en el dia de la semana que presenta la menor cantidad de casos

(viernes). De esta forma se han reemplazado los estados originales por

los siguientes, ver tabla XIV.

Tabla XIV. Nuevos estados del atributo dia de la semana

Estado Original | Nuevo Estado | Dia semana | Cantidad
1 4 | Lunes 499

2 5| Martes 433

3 6 | Miércoles 392

4 7 | Jueves 385

5 1| Viernes 353

6 2 | Sabado 362

7 3 | Domingo 431

Total 2 855

Fuente: elaboracion propia.
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Atributo hora

Corresponde al campo hora. En este caso puntual se decidié comenzar
la escala en el intervalo 8-12 horas, ya que existe una barrera natural
entre este intervalo y el anterior (originada por el hecho de que a las 8
horas comienza la actividad laboral en el Sistema Judicial del pais). Por

esta razon se han reemplazado los estados originales por los siguientes,

ver tabla XV.

Tabla XV. Nuevos estados del atributo hora

Estado Original | Nuevo Estado Hora Cantidad

1 5| 0-4 horas. 289

2 6| 4-8 horas. 321

3 1|8-12 horas. 505

4 2112-16 horas. 460

5 3|16-20 horas. 550

6 4 20-24 horas. 730

Total 2 855

Fuente: elaboracion propia.
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Atributo direccién
Corresponde al campo Direccion_hecho. Debido a que se trata de un
atributo categorico, se han renombrado los estados originales por los

siguientes, ver tabla XVI:

Tabla XVI  Nuevos estados del atributo lugar

Estado Nuevo Estado | Direccién_Hecho | Cantidad
1|z1 zonal 741
2|z2.2 zona 2 178
3|z.3 zona 3 90
4(z.4 zona 4 159
5|z.5 zona 5 223
6|z.6 zona 6 104
7|2.7 zona 7 211
8(z.8 zona 8 175
9(z.9 zona 9 29

10|z.10 zona 10 41
11)z.11 zona 11 280
12212 zona 12 114
13|z.13 zona 13 32
14|z.14 zona 14 1
15|z.15 zona 15 38
16|z.16 zona 16 40
17|2.17 zona 17 13
18 |z.18 zona 18 192
19|z.19 zona 19 47
20|z.21 zona 21 17
21| L.Hech Lugar del hecho 130

Total 2 855

Fuente: elaboracion propia.
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Atributo arma

Corresponde al campo Tipo_arma, debido a que se trata de un atributo
categorico, se han renombrado los estados originales por los siguientes,
ver tabla XVII:

Tabla XVII  Nuevos estados del atributo arma
Estado Original Nuevo Estado | Descripcion Cantidad
1 Blanca Herida por arma blanca 209
2 Fuego Herida por arma de fuego 2 645
3 Otra Por establecer 1
Total 2855

Fuente: elaboracion propia.

Atributo sexo

Debido a que se trata de un atributo categérico, se han renombrado los

estados originales por los siguientes, ver tabla XVIII.

Tabla XVIII  Nuevos estados del atributo sexo
Estado Original | Nuevo Estado Sexo Cantidad
1 M Masculino 2 399
2 F Femenino 456
Total 2 855
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° Atributo edad

Al igual que el campo Dia_mes se trata de un atributo continuo que
presenta un comportamiento uniforme, por lo que no es necesaria una

reclasificacion.

4.6. Data set definitivo

Finalmente el data set queda compuesto de los 2855 registros originales y 7

atributos que aportan informacion de distintas dimensiones de los hechos:

o Espacial: informacion sobre la distribucidon geografica de los hechos
representada por el atributo departamento.

o Temporal: informacién sobre la distribucion temporal de los hechos
representada por los atributos mes, dia del mes, dia de la semana y
hora.

o Circunstancial: informacion sobre el modo en que ocurrieron los hechos

representada por los atributos tipo arma y direccidon hecho.
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5. PRESENTACION DEL CASO

5.1. Introduccién

A continuacién se interpretan un conjunto de tablas y graficos que seran
de utilidad para el analisis de los resultados en el proximo capitulo. El objetivo
es que el lector se familiarice en la comprension y lectura de los mismos, al
mismo tiempo, que con la metodologia de analisis. En forma didactica se

presenta un caso de aplicacion.

Se extrajo una muestra de la base de datos, correspondiente a la

totalidad de homicidios dolosos ocurridos en la fiscalia de Chimaltenango.

Cabe aclarar que, si bien se selecciond un data set de pocos registros
para que pueda ser visualizado e interpretado por el lector, no tiene sentido
practico aplicar técnicas de mineria de datos sobre tan poca cantidad de
informacion. Por lo tanto, el analisis y las conclusiones de este caso puramente

didactico no deben ser considerados.

Los atributos seleccionados para el ejemplo fueron: lugar, arma, dia de la

semana (DSem) y hora (Hora), ver tabla XIX.
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Tabla XIX.

Descripcion de atributos de la muestra

Atributo Tipo Variables | Rango Descripcion
z.1 zonal
2.2 zona 2
Lugar Categérico |z.3 zona 3
2.4 zona 4
2.5 zona 5
2.6 zona 6
2.7 zona 7
2.8 zona 8
2.9 zona 9
2.10 zona 10
z.11 zona 11
2.12 zona 12
z.13 zona 13
z.14 zona 14
2.15 zona 15
2.16 zona 16
2.17 zona 17
2.18 zona 18
2.19 zona 19
2.21 zona 21
L.Hech Lugar del hecho
Fuego Arma de fuego
Arma Categorico |Blanca Arma blanca
Otra Ninguna arma
1 corresponde al
Dsem Continuo lal7 |viernes
6 intervalos de 4
horas c/u
empezando a las
Hora Continuo lal6 |Ohs.

Fuente: elaboracion propia.
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Tras aplicar el algoritmo K-means se obtuvieron 2 clusters. En la tabla XX

se muestra la pertenencia de cada registro a cada cluster (denominados 0y 1).

5.2. Descripcion de las herramientas

A continuacion se describen las herramientas utilizadas para el analisis

de los datos.

5.21. Tabla de centroides

La tabla de centroides permite conocer cual es el centroide de cada
cluster. En un sentido practico no es mas que la media o la moda de cada

atributo para cada cluster, ver tabla XX.

Tabla XX. Asignacion de clusters al data set

Caso | Lugar | Arma | Dsem | Hora | Cluster | Caso | Lugar | Arma | Dsem | Hora | Cluster
1|z.1 Fuego 1 0 1 2125 fuego 4 20 1
2|z.1 Fuego 1 22 1| 22|z4 fuego 5 19 1
3|z1 Fuego 1 19 1| 23|z4 fuego 5 20 1
4|z.1 Blanca 1 9 1| 24|z4 fuego 5| 23 1
5(z1 blanca 2 18 0| 25]z1 fuego 5 14 1
6|z.5 fuego 2 3 1| 26(z.18 fuego 5 14 1
7|24 fuego 2 11 1| 27|z1 fuego 5 13 1
8|z.1 fuego 2 15 1| 28|z4 fuego 6 14 1
9|z.1 blanca 2 6 0| 29/|z.18 fuego 6 18 1
10(z.4 fuego 2 15 1| 30|z7 fuego 6 11 1
11|z.8 fuego 2 23 1] 31|z1 fuego 6 17 1
12(z1 fuego 2| 21 1| 32|z1 fuego 6| 22 1
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Continuacion tabla XX.

13 | z.5 fuego 2 11| 1|33 z7 fuego 7|1 16| 1
14 | 2.7 fuego 3 12| 1|34 z27 fuego 71 19| 1
15| z.2 fuego 3 20| 1|35|z5 fuego 71 21]1
16 | z.2 blanca 3 15| 0|36 z8 fuego 71 23| 1
17 | z.4 fuego 3 8| 1|37]z12 fuego 7 9|1
18 | z.5 fuego 3 20| 1|38 |1z8 fuego 71 11]1
19 | z.18 fuego 4 16| 1|39 z8 fuego 71 18| 1
20 | z4 fuego 4 20| 1

Fuente: elaboracion propia

En el caso en cuestion la tabla de centroides es la siguiente.

Tabla XXI.

Tabla de centroides

Atributos Atributos Continuos
categoricos(modas) (medias)
Dia de la
Cantidad(%) Lugar Arma Hora Semana
Cluster 0 10% z.1 Blanca 12 2
Cluster 1 90% z.1 Fuego 16 3.22
General 100% z.1 Fuego 14 3

Fuente: elaboracion propia.
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Es importante tener especial cuidado en la interpretacion de las modas
de los atributos categoricos. La correcta lectura debe hacerse en cada atributo
por separado, independientemente del resto. Esto significa, por ejemplo, para el
cluster 1 la lectura debe ser la mayoria de los casos fue en z.1,
independientemente de esto, la mayoria de los casos fue con arma de fuego, lo
que no es equivalente a decir que la mayoria de los casos fue en z.1 y con
arma de fuego (cosa que para este caso puntual también se cumple pero no

necesariamente es asi).

La moda indica una mayoria relativa pero no cuantifica, por lo que a priori
no se conoce la representatividad de una determinada variable para identificar
un determinado cluster. Por ejemplo, el arma de fuego para el cluster 1 es
sumamente representativo, ya que corresponde al 100% de los casos, y blanca
para el cluster 0 también representa el 100% de los casos, sin embargo
debemos tener cuidado ya que si hubiera aparecido otra variable como la de
por establecer hubiera modificado el estado de cualquiera de los cluster y el

resultado pudiera no ser tan representativo.

5.2.2. Diagramas de Venn

Los Diagramas de Venn ayudan a visualizar los niveles de
representatividad y solapamiento. En este caso, al tratarse de pocos datos,
guedan sub conjuntos vacios que no son comunes cuando hay mayor cantidad

de registros.
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Figura 18. Diagrama de Venn para el cluster 0

ClusterQ(3casos)

Arma=
Lugar=z143) blanca

o,

Afuera=0casos

Fuente: elaboracion propia.

Figura 19. Diagrama de Venn para el cluster 1

Cluster1(36casos)
Lugar=zX10) Arma=Fuego(36)

Afuera=26casos

Fuente: elaboracion propia.
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5.2.3. Graficos de barras

Los graficos de barras permiten visualizar la distribucidon de un
determinado atributo, segun las variables de los demas. En este caso se

utilizara el atributo cluster, ver figura 20.

Este tipo de grafico es fundamental para comprender la relevancia de los
clusters. Si la asignacion a los clusters hubiera sido aleatoria, entonces seria
l6gico esperar que la proporcion asignada a cada uno (en este caso 8% para el
cluster 0 rojo y 82% para el cluster 1 azul), se mantenga aproximadamente igual
independientemente de a través de qué variable se haga la segmentacion.
Dicho de otra forma, bajo la hipotesis de aleatoriedad no cabria esperar ningun

patron de distribucion especial de los clusters en el resto de los atributos.
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Figura 20. Graficos de barras: distribuciéon de los clusters segun el resto

de los atributos

-l

Fuente: elaboracion propia.

| &

Por esta razon, toda distribucion dentro de una determinada variable que
se aparte de la distribucion global (10-90 en este caso) sera motivo de un
analisis mas detallado, ya que podria estar identificando la verdadera

naturaleza del cluster.

En este caso, por ejemplo, se observa un comportamiento particular en el
tipo de arma (hay una relaciéon entre arma de fuego vy el cluster 1 y arma blanca
y cluster 1) pero no asi, tanto en el lugar, ya que son varios donde ocurrieron
los hechos. También hay cierto patron de comportamiento en los atributos
continuos, fundamentalmente en la hora (una alta incidencia del cluster 1

después de las 16 horas).
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Este grafico servira para entender cuales son los atributos que estan
caracterizando a los clusters y continuar el analisis poniendo énfasis en los
mismos. Esta grafico tiene la desventaja que soélo permite visualizar dos

atributos por grafico (el clustery otro atributo).

5.2.4. Graficos de dispersion

Los graficos de dispersion se representan en ejes cartesianos: cada eje
representa un atributo y cada punto un hecho. Estos tienen la particularidad que
permiten incorporar virtualmente una tercera dimension mediante la asignacion
de distintos colores a los puntos. Existen dos tipos de graficos que se describen

a continuacion.

5.2.4.1. Graficos de distribucion

Los graficos de dispersion es donde la asignacidon del color coincide con
el eje de ordenadas, permitiendo visualizar la distribucion de un atributo en
funcién de otro. Aportan informacién similar a los graficos de barras, pero con

otro enfoque.

Por ejemplo, el grafico de distribucion de los clusters a lo largo de la

semana es el siguiente.
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Figura 21. Distribucién de los clusters segun dia de la semana

x
% x
wx

x % x

Fuente: elaboracion propia.

Como se puede ver en el eje de las abscisas se encuentran
representados los dias de la semana, mientras que en el de las ordenadas,
ambos clusters. Dado que el dia 1 representa al viernes, puede verse que el
cluster 1 presenta una alta proporcion de casos durante el intervalo de dias

domingo a martes.
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5.2.4.2. Graficos de interrelaciones

Estos graficos de dispersion permiten visualizar 3 atributos al mismo

tiempo e identificar cual es la interrelacion que subyace entre ellos. Por lo

general el atributo que se encuentra en la dimension de color es el cluster

(variable a explicar).

Por ejemplo el grafico de interrelacion arma-lugar es el siguiente:

Figura 22. Interrelacién arma-lugar

Plot: para_p ;

Fuente: elaboracion propia.

Para un determinado cruce de variables se observa una acumulacion de

puntos de un determinado tipo, entonces se dice que se trata de una interaccién

entre las variables. La misma podra ser mas fuerte o mas débil, segun la

cantidad de puntos acumulados haya en relacion a la cantidad total de puntos

del mismo color.
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En este caso hay una fuerte interaccion entre arma de fuego y lugar del

hecho, asi como arma de fuego y lugar del hecho, ambas para el cluster 1.

5.2.5. Arbol de clasificacion
Luego del analisis anterior se utiliza el algoritmo C4.5 para identificar las
reglas de pertenencia a cada cluster de una manera formal. El resultado de este

algoritmo se da en forma de arbol:

Figura 23.  Arbol de clasificacién

Weka Classifier Tree Visualizer: 19:11:31 - trees. J48 (para_p... E]@

Tree Yiew

@

=12 »1 =20 =2

RO
o susmmn webnn ssano

Fuente: elaboracion propia.
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Los arboles presentan nodos, en donde se evalua un determinado
atributo (en este caso Dsem y hora); las ramas que surgen de cada nodo, en
donde se representan los estados posibles que puede tomar el atributo del
nodo; y hojas, en donde se muestra la clasificacién a cada clase (en este caso
direccion del hecho). En las hojas se muestra la cantidad total de registros
clasificados y, separados con una barra, la cantidad de registros mal

clasificados (si los hubiera).

La lectura de un arbol se realiza en forma de reglas de clasificacion.
Existe una regla para cada hoja:

Regla 1
S| Dsem <=1
entonces z.1 (5.0/1.0)

Regla 2
S| Dsem > 1
y Hora <=8

entonces z.7 (2.0/1.0)

Regla 3

S| Dsem > 1

y Hora > 12

entonces z.1 (9.0/3.0)

Regla 4

S| DSem <=6

y Hora <= 20
entonces z.8 (3.0/1.0)
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Regla 5

S| DSem > 6

y Hora > 6

entonces z.5 (3.0/2.0)

5.2.6. Matrices de confusion

Las matrices de confusion permiten entender cual es el error que comete

un arbol de clasificacion al intentar clasificar todos los registros.

Para este caso la matriz de confusion es:

Figura 24. Matriz de confusion
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Fuente: elaboracion propia.

Si la clasificacion hubiera sido perfecta, se esperaria encontrar

unicamente elementos en la diagonal.
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6. RESULTADOS

Se analizo el data set obtenido en el capitulo 5 con el software Weka. En
primer lugar se aplico el algoritmo K-means para agrupar los 2855 registros en
2 clusters. Luego, con las herramientas descritas en el capitulo anterior, se
obtuvo una primera caracterizacion de los clusters y finalmente se utilizé el

algoritmo C4.5 para una interpretacion formal y definitiva.

6.1. Clustering

Procediéndose a agrupar el data set en 2 grupos (identificados por el tipo

de arma) utilizando el algoritmo K-means.

Para la ejecucion de este algoritmo es necesario seleccionar un numero,
denominado semilla, para realizar una distribucién aleatoria inicial a partir de la
cual el algoritmo comience las iteraciones sucesivas. En la seleccion de este
numero se realizaron 20 corridas consecutivas (después de esta cantidad se
notdé que la suma del error cuadratico tendia al aumento y no a la disminucion)
probando distintas semillas y se seleccion6 aquella que minimizaba la suma del
error cuadratico. Si bien este método heuristico no garantiza la semilla 6ptima,
asegura una relativamente buena asignacion. A continuacion se presentan los

resultados obtenidos para las 20 corridas:
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Tabla XXIl. Resultado de K-Means para 3 clusters con varias semillas

Semilla Suma error Cuadratico | No. Iteraciones
1 4997.61 14
2 4993.24 8
3 4934.12 4
4 4976.56 10
5 4890.72 3
6 4993.24 20
7 4993.24 10
8 5064.58 9
9 4993.24 6

10 4993.24 6
11 4993.24 7
12 5060.45 8
13 4890.72 3
14 5068.86 10
15 4993.24 8
16 5068.86 10
17 4090.72 3
18 5006.04 7
19 4993.24 7
20 4993.24 7

Fuente: elaboracion propia.

Como se puede ver la menor suma de error cuadratico se obtuvo con

una semilla de 17 y 3 iteraciones.
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6.1.1. Tabla de centroides

El resultado obtenido con Weka tras la ejecucién de simple K-means con
2 clusters, una semilla de 17 y 3 iteraciones se resume en la tabla de centroides
XXIIl. Si bien las medias de los atributos continuos para cada cluster se
encuentran muy cerca de la media global, no ocurre lo mismo con las modas de

los atributos categoricos.

Existe cierta alternancia entre las modas de los atributos lugar y arma

parecerian estar identificando a los clusters.

Tabla XXIll. Tabla de centroides

Atributos
categoricos(modas) Atributos Continuos (medias)
Cantidad Dia de la | Dia del

(%) Depto | Lugar | Arma | Sexo | Hora | Semana mes | Mes | Edad
Cluster 0 84% Gua z.1 Fuego| M 16 Lunes 16 7 3

Cluster 1 16% Gua z.1 Fuego F 16 Lunes 16 7 3

Fuente: elaboracion propia.

6.1.2. Diagramas de Venn

Como se explicd en la seccién 6.3.1, los centroides no necesariamente
representan la combinaciéon de atributos mas frecuente, por lo tanto es
necesario un analisis mas detallado para caracterizar a los clusters. A
continuacion se muestran diagramas de Venn que indican la composicion real

de cada cluster segun los atributos departamento, lugar y arma:
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Figura 25. Diagrama de Venn para atributos categoéricos del cluster 1

ClusterO@55casos)

Lugar=2Z-154) Arm?Z:c%anca

Afuera=150casos

Fuente: elaboracion propia.

El 26% de los registros agrupados en este cluster, cumple con el
requisito de homicidios cometidos con arma blanca. Este cluster pareceria
estar caracterizado, de forma mas difusa que el 0, ya que este tipo de crimenes
pueden ser dificil de catalogarlos.

Figura 26. Diagrama de Venn para atributos categéricos del cluster 0

Cluster1(2399caso?)

Lugar=2z1 Arma=Fuego
686 (2399)

0 686

Afuera=1713
casos

80

Fuente: elaboracion propia.

116



El 100% de los registros agrupados en este cluster cumple con el atributo
de homicidios cometidos con arma de fuego. Este cluster pareceria estar
caracterizado por homicidios premeditados (75% de los casos). La z.1 es otra
caracteristica de este cluster, ya que el 28% de los casos fueron cometidos en

este lugar.

6.1.3. Graficos de barras

Como se menciond en la seccion 6.3.3, la distribucidon de los clusters
entre las variables de los distintos atributos permite comprender el nivel de

significancia de los mismos.

En este caso, si los clusters fueran irrelevantes, se esperaria encontrar
una proporcion aproximada de 7% rojo (cluster 1) y 93% azul (cluster 0) en
cada variable de cada atributo. Si bien en algunos atributos esta proporcion se
cumple (dia_mes y departamento), en otros existen interacciones significativas

(por ejemplo cluster 2 con arma fuego y lugar del hecho).
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Figura 27. Distribucién de los clusters segun atributos
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Fuente: elaboracion propia.

Los atributos donde se observan mas interaccion entre las variables y los
clusters son: direccion_hecho, tipo_arma, departamento, hora, dia_semana y

edad.

118



6.1.4. Graficos de dispersion

Son utilizados para representar las distribuciones de los clusters.

6.1.4.1. Distribucion de los clusters segun el atributo
lugar

El cluster 0 y el cluster 1 estan muy concentrados en el campo en ciertas
areas del campo lugar del hecho y su distribucion en los demas lugares es un
poco mas homogénea, ambos se concentra en lugar del hecho {z.1, z.11,

z.18}, y el resto de su distribucion es un poco mas homogéneo.
Esto indica que la mayor concentraciéon de delitos se dan en las zonas 1,

11, 18 y en un poco menos de concentracion en las zonas 7, 4, 2; como se

muestra en la figura 28.

Figura 28. Distribucién de clusters segun atributo lugar

Fuente: elaboracion propia.
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6.1.4.2. Distribucién de los clusters segun el atributo arma

El cluster 1y el cluster 0 presentan una distribucién similar, con una alta
concentracion en arma de fuego, seguida por arma blanca. Podria haber otras
distribuciones si se tuvieran registros de homicidios en los cuales no estuviera
registrada el arma utilizada; esta seria otra variable a estudiar. La mayoria de
homicidios se cometen con arma de fuego, que es donde se observa la mayor

cantidad de concentracion en el cluster 0.

Figura 29. Distribucién de clusters segun atributo arma
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Fuente: elaboracion propia.
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6.1.4.3. Distribucion de los clusters segun el

atributo dia de la semana

El cluster 0 presenta una distribucién poco homogénea, se centra mas en
los dias del 1 al 4, lo que indica que en los ultimos dias de la semana es cuando
mas homicidios ocurren con este tipo de arma (recordando que para esta
distribucion el dia 1 es viernes). Mientras el cluster 1, presenta una distribucion
mas homogénea, con una mayor concentracion de casos en los dias 1y 7,

como se muestra a continuacion:

Figura 30. Distribucién de clusters segun atributo dia de la semana
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Fuente: elaboracion propia.
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6.1.4.4. Interrelacion lugar-arma

Existe una fuerte interaccion entre las zonas 1,11 y 18, arma de fuego y
cluster 0. En un nivel mas general se puede interpretar al cluster 1 como
homicidios en zonas 1, 11 ,18 donde el arma no es arma de fuego. También se
observa interaccion muy grande entre zonas 1, 11 ,18 arma de fuego y cluster
0, asi como una leve interaccion entre zonas 7 ,4 ,8 y 2 y arma de fuego; como

se muestra en la siguiente figura:

Figura 31. Interrelacién lugar-arma
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Fuente: elaboracion propia.
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Cabe resaltar que la incidencia entre arma de fuego y L.hech no tiene
una interpretacion real, debido a que el fallecimiento de la persona se registra

en el lugar del hecho y no en la direccion real en la cual ocurrio.

6.1.4.5. Interrelaciéon hora-tipo_arma

Se observa una distribucion homogénea entre el tipo de arma y hora en
la cual ocurre el hecho. Esta distribucion muestra la alta incidencia de hechos
que ocurren en las ultimas horas del dia (recordando que el valor 4 representa
al intervalo de las 20-24 horas.) y el tipo de arma utilizada que es de fuego,
podria interpretarse esta grafica como la mayoria de homicidios a altas horas de

la noche son cometidos con armas de fuego.

Figura 32. Interrelaciéon hora-tipo_arma

Fuente: elaboracion propia.
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6.1.4.6. Interrelacion hora-tipo_arma
Para efecto del analisis de homicidios por sexo, se puede decir que la

mayoria de mujeres asesinadas son de 29- 90 afos, la mayoria de estos delitos

son cometidos con armas de fuego y se muestran en la figura 33.

Figura 33. Interrelacién sexo-tipo_arma
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Fuente: elaboracion propia.
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6.1.5. Primera interpretacion

Con base en la informacién que surge de este analisis puede darse una

primera interpretacion a los clusters:

6.2.

Cluster 1 (16%): esta caracterizado por homicidios mayoritariamente y
con arma blanca. En principio se dice que se trata de homicidios en

ocasion de robo.

Cluster 0 (84%): es el que mas registros agrupa y el mas parecido a la
media global. Esta caracterizado por homicidios mayoritariamente en la
via publica y lugar del hecho con arma de fuego. Estos registros se
podrian interpretar como homicidios en ocasion de rifia o ajuste de
cuentas, ya que la mayoria de estos delitos ocurren en ataques a

objetivos directos y a pilotos del transporte publico.

Aplicacion de c4.5 para la clasificacion de los clusters

Para la aplicacién del algoritmo C4.5 a los datos, se utiliza la seleccion

de atributos descrita a continuacion.

6.2.1. Seleccion de atributos

Weka cuenta con un set de métodos para preseleccionar los atributos

que seran utilizados posteriormente en algoritmos TDIDT. Algunos actuan en

funcién del algoritmo de induccién a utilizar, obteniendo como resultado los

atributos 6ptimos, mientras que otros los hacen genéricamente, definiendo un

ranking de atributos.
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Se evalud el set de los 8 atributos con los principales métodos. En la

tabla XXIV se muestran los resultados obtenidos (en los casos de ranking se

muestra entre paréntesis el puntaje obtenido para los principales atributos).

Tabla XXIV. Resultado de selecciéon de atributos
Atributos
Método
de direccion
Evaluador | busqueda | depto hecho arma hora dsem mes |sexo | edad
Wrapper | Exhaustive X X X X X
Clasiffier |Exhaustive
Consistency | Exhaustive X X X X X X X
Cfs Exhaustive X X X

ChiSquare Ranker | 1519.466 | 220.401 | 19.237 | 15.308 | 600.784 | 68.774 | 2854 | 44.307
Gain Ratio Ranker 0.18011 | 0.04484 |0.01179|0.00451|0.08903 | 0.0134 | 1 |0.0086

Fuente: elaboracion propia.

Como se puede observar, todos los métodos coinciden en tomar al

menos los atributos departamento, direccién_hecho, tipo_arma, dsem, mes,

sexo y edad.

6.2.2.

Resultados de C4.5 con todos los atributos

Se corrid el algoritmo C4.5 (J48 en la terminologia de Weka) con todos

los atributos analizados. En la tabla XXV se observan el porcentaje de registros

correctamente clasificados con C4.5, con base en los atributos analizados.
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Tabla XXV. Combinaciones de atributos

Fuente: elaboracion propia.

La seleccion de todos los atributos es la seleccion 6ptima, ya que con

esta combinacién se logra un resultado del 99% de clasificacion de los mismos.
La matriz de confusion para esta combinacion, muestran que, se
conserva un muy buen poder clasificatorio de todos los clusters en forma

homogénea.

Figura 34. Matriz de confusién

=== Confusion Matrix ===

a b <-- classified as
2399 0| a = clustex0
0 455 | b = clusterl

Fuente: elaboracion propia.
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6.2.3. Arbol definitivo

Como se demostrd en la seccion anterior, la combinacién 6ptima, que
involucra los atributos: departamento, direccion_hecho, tipo_arma, hora, dia de
la semana, dia del mes, mes, sexo y edad. El excelente poder clasificatorio de
esta combinacion (99% de instancias bien clasificadas) confirma que la los
clusters determinados por K-means responden a un criterio determinado

subyacente a los datos.

Por cuestiones dimensionales, el arbol generado con el algoritmo C4.5
no puede ser presentado en una unica hoja. La estructura global del mismo es

como se muestra en la siguiente figura:

Figura 35. Estructura del arbol generado con C4.5

B weka Classifier Tree Visualizer: 22:34:05 - trees. )48 {datosFinales_clustered) [..._“_D_le

Tres View

Fuente: elaboracion propia.
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El arbol presenta 257 hojas. El nodo principal es el atributo
direccion_hecho. Las ramas correspondientes a direccidén_hecho se dirigen a
nodos referidos al atributo mes. Por otro lado, las ramas correspondientes a
tipo_arma se dirigen a nodos referidos al atributo mes, departamento, sexo y
edad. En el caso de arma de fuego, del nodo mes y departamento Guatemala
surge la rama entre <= 3 y > 3 en cuyo caso corresponde al cluster 1 (3

instancias clasificadas correctamente).

Figura 36. Referencias del arbol generado con C4.5

Direccionthecho

tlpq.arma
‘ Fuego blanc
Guatemala -
@59 >3
=z Hora
Guatemala | | Santa Rosa Guatema1a
¢ @

b
e I i

JutiapeE) Jalapa(€) JalapaC) Guag)ma1a

Fuente: elaboracion propia.
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Con el arbol generado podemos obtener distintas reglas para encontrar

ciertos patrones en los datos, a continuacion se muestran algunas de las reglas:

Regla 1

S| departamento = Guatemala
Y arma = fuego

Y lugar = zA1

entonces Cluster 0 (411)

Regla 2

S| departamento = Guatemala
Y arma = blanca

Y lugar = z.1

entonces Cluster 1 (17)

Regla 3

S| arma = Fuego

Y lugar in {z.1, z.18, z.11}
entonces Cluster 0 (175)

Regla 4

S| departamento = Guatemala
Y sexo= F

Y hora =4

entonces Cluster 0 (22)
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Regla 5

Sl arma = fuego
Y sexo =F

Y hora =4

entonces Cluster 0 (177)

Regla 6

S| arma = Blanca
Y sexo = F

Y edad =4

entonces Cluster 1 (13)

Estas reglas permiten confirmar la interpretacion hecha anteriormente. Al
respecto, puede decirse que los homicidios pueden clasificarse en dos grupos,
segun el vinculo existente entre la victima y el agresor:

. Los casos de robo, en los que victima y agresor no se conocen.

. El resto de los casos, denominados homicidios en conflictos

interpersonales.

El primer grupo esta representado por el cluster 0, mientras que el

segundo, por el cluster 1.
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Los datos mas importantes muestran una fuerte relacion entre zonas 1,
11,18, 7, 4 y 8 — arma (1757 casos en total). Si el arma es de fuego (1633
casos), entonces es mas probable que sea en estas zonas que en el resto de
toda la distribucién geografica (1098). Sin embargo, si el arma es blanca (124
casos) entonces la diferencia sigue predominando en este mismo sector (146)

que los ocurridos en los demas (64 casos).

La conclusién a la que se llega es que se trata de dos tipos de conflictos
interpersonales distintos, el primero y bien marcado es el de ajuste de cuentas
y con cierto nivel de premeditacion o pre-intencionalidad (arma de fuego)
correspondientes a los casos cometidos en las zonas 1, y 18 mayoritariamente,
este tipo de delitos puede marcarse por la amplia presencia de distintos grupos
pandilleros que existen en el sector y podriamos decir que también estan

vinculados a la pelea de territorios.

El segundo que puede ser situacional, ya que los crimenes que ocurren
en las distintas zonas y los registrados como lugar del hecho se derivan de
asaltos cometidos por motoristas o asesinatos de choferes, ya sea por una

extorsion o por un asalto.

El segundo caso es el de los crimenes cometidos con arma blanca, éstos
son dificiles de asignar a priori a una u otra modalidad. De manera general
podria decirse que los crimenes ocurridos en el lugar del hecho y con arma
blanca tienen cierto sentido de premeditacion, como es el caso de los crimenes
ocurridos en las aldeas lejanas dentro de las fincas o cantones vecinales con
armas blancas tales como machetes, cuchillos u cualquier otro objeto punzo

cortante.
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Los crimenes asociados a arma blanca, y a victimas del sexo femenino,
indican que la mayor incidencia se da entre las edades de 26-38 afios, esta
informacion podria indicar que se trata de crimenes pasionales, y mayormente
se dan en el interior de la republica en departamentos como Jutiapa y

Chiquimula.
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CONCLUSIONES

Existe gran cantidad de informacion a nivel nacional que actualmente no
estd siendo aprovechada y analizada en toda su dimension, ya que los
sistemas existentes son de indole transaccional y no para analisis de

datos.

Al aprovechar la tecnologia existente por medio de un software
especializado para mineria de datos, que contiene las herramientas
necesarias para el analisis de datos, se obtiene el beneficio de reduccién
de costos y maximizacion de rendimiento en el analisis de los datos que

se poseen actualmente.

El software de mineria de datos puede ser utilizado por personas ajenas
al ambito de la informatica con una capacitacion basica y conocimientos
relacionados a los temas de criminalistica (personal de las distintas

organizaciones del pais relacionadas con el sector justicia).

Los recursos humanos y tecnologicos necesarios son minimos y estan a

disposicion de las organizaciones del pais relacionadas al sector justicia.
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RECOMENDACIONES

La utilizacion de mineria de datos para el analisis de informacién criminal
ha demostrado ser exitosa a nivel mundial. Sus distintas aplicaciones han
permitido, por ejemplo, relacionar delitos de autoria desconocida segun
el modus operandi, optimizar los recursos policiales y detectar grupos
delictivos organizados. Para cumplir con este objetivo, los sistemas
transaccionales deben mejorarse para tener mejor calidad de informacién

y asi poder ser utilizada de mejor forma.

Para este tipo de estudio se podria agregar informacion muy importante
para analizar y buscar patrones de homicidios dolosos asociados a otros
delitos, es decir, muchos asesinatos ocurren en ocasién de otros: robos,
violaciones, asaltos, extorsiones, etc. teniendo la informacién del listado
de delitos asociado a cada caso, puede obtenerse este tipo de
informacion y poder analizar esta data en un cluster mas, aplicando

mineria de datos y obtener otra variable de estudio.

El uso de estas tecnologias también se puede aplicar a informacion del
transito, es decir, utilizar la mineria de datos para encontrar patrones del
comportamiento del mismo, asi como de patrones acerca de las zonas

de reincidencia de accidentes.

La utilizacibn de mineria de datos debe ser utilizada como una

herramienta poderosa de apoyo en temas de sector justicia.
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