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RESUMEN

El siguiente trabajo de graduacion presenta una descripcion del concepto,
terminologia, componentes y las consideraciones dentro de un sistema de
domotica asi como la definicion, origen y requisitos de la tecnologia denominada
Internet de las Cosas y la forma en que se relaciona con la domética. También
se incluye una descripcion del protocolo de transferencia de hipertexto que se

toma como base.

En los capitulos posteriores a la teoria, se describe un protocolo de Internet
de las Cosas genérico basado en HTTP con estandar REST orientado al uso de
sensores y actuadores en un sistema de domotica. La descripcion incluye las

reglas, terminologia, procesos, metadatos y topologia del protocolo propuesto.

Por ultimo, se expone un ejemplo de la implementacion del protocolo en un
circuito de conmutacion de iluminacion. Se detalla cada paso de la
implementacion para que cualquiera que tenga acceso a este documento pueda
replicar el ejemplo que se muestra o adaptarlo a su necesidad realizando las

modificaciones que considere.
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OBJETIVOS

General

Describir los procedimientos, reglas y formato de datos de un protocolo de
aplicacion de 10T, para el control de actuadores y sensores en domotica basado
en el protocolo HTTP.

Especificos

1. Definir el procedimiento para agregar y remover elementos de la red de

dispositivos que trabajan en conjunto.

2. Especificar el modelo y los procesos de comunicacion que utilizaran los
dispositivos.
3. Detallar el formato de los datos que seran enviados entre los dispositivos

para la comunicacion de su estado.

4. Proponer las cabeceras necesarias para la comunicaciéon de los

dispositivos.
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INTRODUCCION

La tecnologia avanza cada afio y las maquinas son cada vez mas capaces
de realizar tareas automatizadas en servicio de los seres humanos, brindandoles
mas confort, seguridad y accesibilidad. Los hogares, y espacios habitables en
general, integran dispositivos que se interconectan, a través de tecnologias de
red, expandiendo las capacidades de automatizacién, control y monitoreo por
parte de un usuario. El Internet de las Cosas se integra, entonces, con la

domodtica para mejorar la experiencia del usuario de un espacio habitable.

Los fabricantes de equipos domeésticos con frecuencia utilizan protocolos
propietarios para la intercomunicacion de sus productos, sin embargo, mientas el
mercado de dispositivos conectables en red aumenta y los productores de
tecnologia doméstica crecen en nimero, los protocolos propietarios no son una
opcion viable para favorecer la interconexion de los equipos en el hogar, requisito
importante del Internet de las Cosas. Es necesario el uso de protocolos basados
en estdndares existentes, considerablemente distribuidos en el mundo y
adaptados a los requerimientos de un sistema de domética, para que puedan ser
integrados por cualquier fabricante que utilice tecnologias de conexién en red

estandar.

El propdsito de este trabajo de graduacion es el disefio de un protocolo de
Internet de las Cosas para la comunicacion maquina-maquina basado en
estandares que permitan la integracidon de aplicaciones existentes e interfaces de
usuario. Para esto se ha utilizado como base el protocolo de transferencia de
hipertexto, un protocolo habilitado en una gran cantidad de equipos con

capacidad de conexién en red y base de la World Wide Web, en conjunto con el
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estandar de transferencia de estado representacional, un estilo de arquitectura

de software para sistemas hipermedia que cada vez es mas utilizado en la web.

Para entender el funcionamiento del protocolo presentado en este trabajo
es necesario introducir al lector en una base tedrica sobre campo de la
automatizacion orientada a espacios habitables y sobre la tecnologia de
interconexion de dispositivos a través de la red, asi como es importante que se
presente un resumen sobre las especificaciones del protocolo base y el estandar
de arquitectura de software que han sido considerados para la descripcion del

protocolo propuesto.
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1. DOMOTICA E IOT

1.1. Domaotica

Domdtica es la rama de la automatizacibn que se aplica a un espacio
habitable de cualquier tipo, su objetivo es cubrir las necesidades de los usuarios
aportando servicios de gestion energética, seguridad, confort, comunicacion y

accesibilidad.

“La condicion necesaria y suficiente que hace que la vivienda pueda
considerarse como domatica es que, ademas de la inclusion de las TIC, disponga

de sistemas integrados y que sean interactivos”.!

La domdtica incluye, pero no se limita a la automatizacion y control de
iluminacién, ventilacién, calefaccion, humedad, dispositivos multimedia,
videoporteros, cerraduras y alarmas. Implementaciones mas avanzadas pueden
agregar inteligencia artificial que reconozca instrucciones dictadas en lenguaje

natural, o representadas mediante lenguaje de sefas para el control del usuario.

1.1.1. Servicios de la domética

o Gestidn energética: se refiere a los servicios de control, programaciéon y
ahorro de energia que se pueden implementar en una vivienda. El ahorro
energético se centra en el control de la temperatura de los ambientes y de

la desconexion de equipos cuando no se utilizan. Pueden instalarse

1 JUNESTRAND, Stefan. Dom@tica y hogar digital. p. 4.
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sistemas de control de calefaccion, aire acondicionado, persianas y

ventilacion artificial por poner un ejemplo.

Confort: estos servicios tratan de darle al usuario mayor comodidad en su
hogar, automatizando sistemas y permitiéndole un control intuitivo y facil de
utilizar. En estos servicios se puede mencionar el control de iluminacion,
dispositivos multimedia, cerraduras electrénicas y el control del usuario por

medio de aplicaciones moviles o por comandos de voz.

Seguridad: entre estos servicios aparecen aquellos priorizan la proteccion
del usuario y de su patrimonio. Pueden implementarse alarmas y detectores
de intrusion, de incendios, de fugas de gas, acceso a camaras de video y

cerraduras electronicas.

Comunicacion: se refiere a los servicios que tienen por objeto el envio de
datos entre usuarios o entre usuarios y sistemas internos. Entre estos se
pueden hallar sistemas de teleasistencia, notificacibn de alarmas a
dispositivos moviles, intercomunicadores y control de sistemas desde

internet.

Accesibilidad: este término se refiere a los servicios que buscan asistir a las
personas con discapacidad. Entre estos se ubica la vigilancia remota de
lugares inaccesibles, elevadores, servicios de mensajes de emergencia,
control centralizado con aplicaciones méviles y servicios de voz para indicar

el estado de los sistemas.



1.1.2. Evolucién de la tecnologia en el hogar

Los electrodomésticos fueron el primer paso para la inclusion de tecnologia
en el hogar y a ellos se les fueron agregando cada vez mas caracteristicas, como
controles a distancia, mayor nimero de sensores y alarmas, y en casos mas
recientes, control desde aplicaciones mdviles propias y conexion por tecnologia
inalambrica. En su mayoria, estas caracteristicas se fueron afiadiendo para
satisfacer las necesidades del usuario o brindarle algin grado mayor de
comodidad, aunque los algunos fabricantes suelen afadir prestaciones
adicionales por presentar alguna innovacion vanguardista ante sus competidores
gue pueden resultar en la creacion de una necesidad en el usuario o en que los

usuarios no la aprendan a utilizar.

“Esta situacion supuso el desarrollo de un mercado puramente vertical,
donde los equipos domésticos que se desarrollaban eran totalmente
independientes, es decir, que funcionaban de forma autbnoma, sin necesidad de

comunicarse con otros dispositivos en el hogar”.?

Figura 1. Mercado vertical
A
Servicio

- | A A
1: Aglicacion Aplicacien Aplicacion
E Contral v, Cantral v Contral
- Praducio Producto Producto RS-

Linea blanca Linea marran Telefonia

Fuente: JUNESTRAND, Stefan, PASSARET, Xavier & VAZQUEZ, Daniel. Domética y hogar
digital. p. 8.

2 JUNESTRAND, Stefan. Domética y hogar digital. p. 8.
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Pero eso implica una dificultad para la prestacion de servicios de

automatizacion e imposibilita el control centralizado por parte del usuario.

La domotica en el mercado inicié con un control de la alimentacion de los
dispositivos asi, a pesar de que no se pudieran comunicar entre ellos, podian
controlarse, aunque de forma limitada, centralizadamente. Por ello se podian
implementar servicios limitados al apagado y encendido de aparatos y algunas

notificaciones.

Algunos fabricantes, comenzaron a desarrollar una gama de productos que
pudieran comunicarse entre ellos con protocolos propietarios y dar control
centralizado al usuario. Aunque estas opciones comenzaron a formar parte de un
mercado horizontal, se limitaban a ser interoperables Unicamente con

dispositivos de la misma marca.

Es la adopcion de protocolos estandarizados la que expandié las
posibilidades de servicios que se pueden prestar en un proyecto de domotica y
permitio el desarrollo de un mercado horizontal, donde varios dispositivos se
pueden integrar en un sistema, pueden comunicarse entre si y ser controlados

desde dispositivos centrales sin importar el fabricante.

Figura 2. Mercado horizontal
A
Aphcacion ! senvicio
y
Contral
———d
Praducto Producto Producto Praducto
Linea blanca Linea miarrdn Telelonia

Fuente: JUNESTRAND, Stefan, PASSARET, Xavier y VAZQUEZ, Daniel. Domética y hogar
digital. p. 10.
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En la actualidad, se han implementado soluciones que ademas de integrar
distintos equipos de fabricantes diversos, afiaden inteligencia artificial. Esta se
puede utilizar para que el sistema aprenda patrones del usuario, reacciones ante
sefales visuales, reconozca rostros, identifique intrusiones, acepte instrucciones
del usuario dictadas en lenguaje natural e incluso mantenga conversaciones con

el usuario mediante comandos de voz.

1.1.3. Implementacion de un proyecto de domética

A continuacion, se describen las consideraciones por tomar en cuenta para
la implementacion de un proyecto de domoética, ademas, las arquitecturas,

topologias, elementos y modelos de comunicacion que se pueden utilizar.

1.1.3.1. Consideraciones

Existen algunas consideraciones que se deben de tomar en cuenta cuando

se implementa un sistema de domdtica:

o Un proyecto de domotica debe permitir el control y monitoreo de todos los
sistemas por parte del usuario u operador que presta el servicio. Esto
significa que a pesar de la automatizacion e inteligencia que se aplique a un
sistema, siempre debe existir un control redundante delegado a una
persona que puede ser el usuario o el operador encargado del servicio de
domatica. Esto puede servir para el diagnostico de fallas o desactivacion de

sistemas en caso de emergencia.

o Al utilizarse controles remotos, debe implementar algan tipo de
autenticacion para garantizar que solamente los usuarios autorizados

puedan tener control de los sistemas. Es de suma importancia que ningin



usuario sin autorizacion pueda tomar control de alguno de los sistemas de
forma local o remota, parcial o total. Esto, para asegurar la privacidad y

seguridad de los habitantes de la vivienda.

Es también recomendable, implementar sistemas y equipos que sigan
estandares para permitir la interoperabilidad entre distintos fabricantes. Esta
caracteristica le da al sistema la flexibilidad de incluir los equipos que el
usuario desee 0 necesite, adaptandose a diferentes opciones de
presupuesto y calidad. Ademas, permite integrar nuevos equipos Yy
reemplazarlos cuando sea necesario sin tener que modificar todo el

sistema.

Los sistemas deben permitir el mantenimiento y actualizacion a futuro. Es
necesario que en las instalaciones existan interfaces o cajas de conexiones
gue permitan el mantenimiento preventivo o correctivo de los sistemas por
parte de un técnico. Se puede agregar que mientras la tecnologia avanza y
el mercado de dispositivos para el hogar se expande, el usuario puede
querer agregar nuevas caracteristicas al sistema en su vivienda y es
conveniente que los sistemas puedan se actualizados sin modificar por

completo la instalacion.

El sistema debe buscar mejorar la calidad de vida de los habitantes o
usuarios de la edificacion. El objetivo de la domotica es la automatizacion
de sistemas en un espacio habitable para proporcionar servicios al usuario.
Sin embargo, estos servicios deben buscar ser comodos para el habitante
en lugar de representar una carga o una dificultad, por lo mismo, el control
de los sistemas debe ser intuitivo para el usuario y el proyecto debe

otorgarle la seguridad de que todo esta bajo control.



1.1.3.2. Arquitectura de los sistemas

Centralizada: este tipo de arquitectura se basa en un equipo que tiene
acceso a la informacién de todos los elementos de los sistemas, por lo que

la lectura y distribucion de instrucciones se realiza de forma centralizada.

Distribuida: en este tipo de arquitectura, la inteligencia del sistema se
encuentra distribuida en los médulos de sensores y actuadores pudiendo

actuar de forma independiente con respecto a otros sistemas.

Mixta: esta arquitectura combina elementos de las arquitecturas
centralizada y distribuida. En esta, el sistema se encuentra distribuido en
mddulos de sensores y actuadores que pueden procesar la informacion y

distribuirla hacia un elemento de control central.

1.1.3.3. Topologia de los sistemas

Estrella: esta topologia esta orientada hacia sistemas con arquitectura
centralizada, donde todos los dispositivos se encuentran conectados
directamente hacia un elemento de control. Los sensores y actuadores no
se encuentran conectados entre si, por lo que el controlador central es el

encargado de distribuir la informacion.



Figura 3. Topologia de estrella
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Fuente: elaboracion propia.

Anillo: cada uno de los dispositivos tiene dos enlaces hacia dispositivos
vecinos formando un circuito cerrado. Ademas, cada uno es capaz de

reenviar la informacion que no le corresponde para su operacion.

Figura 4. Topologia de anillo
| Dispositivo jl | Dispositivo t]
B 4 .
| \ II I|
\ o\ /)
! \\ /J /
\\\. “ .f../_. /

Fuente: elaboracion propia.



Bus: en esta topologia, todos los elementos estan conectados a la vez en
un solo enlace por medio de derivadores. En esta topologia todos los datos
pasan a través del mismo enlace y cada dispositivo debe tomar la

informacién que necesite para su operacion.

Figura 5. Topologia de bus

- N y N,

| Dispositivo | l Dispositivo I

I

y ., - N

| Dispositivo | | Dispositivo |

Fuente: elaboracion propia.

Malla: en esta topologia los sensores y actuadores se encuentran
interconectados por varios enlaces con multiples dispositivos vecinos a la
vez. Esta topologia permite tener una mayor disponibilidad y eliminar puntos

Unicos de falla.



Figura 6. Topologia de malla

— | Dispositivo |

[ Dispositivo |
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\ Dispositivo |

Fuente: elaboracion propia.

Arbol: esta topologia es una variante de la topologia de estrella, pero a
diferencia de esta, la topologia de &rbol estd orientada hacia una
arquitectura mixta. En este disefio, los sensores y actuadores se pueden
conectar a controladores secundarios que, a su vez, se conectan hacia un

controlador central. Esta topologia permite distribuir el trafico de los datos.
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Figura 7. Topologia de arbol

y " 7 ~,
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| Control

Fuente: elaboracion propia.

1.1.3.4. Tipos de enlaces

Cableado: aqui los elementos del sistema estan conectados por cables,

generalmente de cobre y pueden ser como se muestra a continuacion.

o Linea eléctrica: con modulacién se transporta la sefial de datos en la

misma linea que transporta la tension eléctrica.

o Par trenzado: es un cable utilizado para datos en el que se pueden

alcanzar velocidades mas altas.

Inalambrico: en este tipo de enlace desaparece el uso de cables para

interconectar los dispositivos del sistema. Es necesario apegarse a las

reglamentaciones locales sobre la utilizacion de sefiales de radiofrecuencia.

En este tipo se incluyen lo expuesto en las lineas siguientes.
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o RF: se refiere a las comunicaciones por radiofrecuencia no
estandarizadas. Puede utilizar cualquier tipo de modulacién y enviar

los datos de forma digital o analdgica.

o Bluetooth: es un estandar de radiofrecuencia de bajo consumo que
utiliza la banda ISM de 2.4 GHz, posee un algoritmo de espectro
ensanchado por salto de frecuencia (FHSS) que le permite minimizar
las interferencias con otros dispositivos y aumentar la seguridad en el

enlace, reduciendo el riesgo de intrusion.

o  Wifi. es otra tecnologia basada en radiofrecuencia estandarizada.
Opera en la banda de 2.4 GHz o en la de 5 GHz. Su especificacion se
encuentra bajo el estdndar IEEE 802.11. Con esta tecnologia le es

posible a un dispositivo tener acceso a internet.

Optico: en este tipo de enlace se engloban las tecnologias que utilizan una

fuente de luz, visible o invisible para la transmision de datos.

o Infrarrojo: utiliza emisores y receptores que utilizan luz fuera del
espectro visible, de longitudes de onda mayores que 800 nm. La sefal
no puede atravesar objetos opacos, por lo que siempre debe haber

visibilidad entre emisor y receptor.

o  Fibra optica: para este enlace se utilizan hebras delgadas de vidrio o
de polimeros transparentes que conducen sefales de luz,
generalmente infrarroja. Estos hilos funcionan por la reflexion interna
de las sefiales de luz utilizando dos materiales con distintos indices de

refraccion, haciendo aplicacion de la ley de Snell.
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1.1.3.5. Elementos

Un proyecto de domotica tiene los siguientes elementos:

Dispositivos del sistema: son todos los dispositivos que se encargan de
hacer que funcione el sistema de domética, son los que manejan las sefiales
provenientes de los dispositivos de entrada dirigidas hacia los dispositivos
de salida. Entre estos se encuentran los médulos de control, modulos de
comunicacién, acopladores de red, fuentes de poder y multiplexores de

audio y video.

Accesorios del sistema: son los elementos de la instalacidon que deben
agregarse para el funcionamiento e interconexion de los equipos. Entre este
grupo se encuentran los paneles de conexiones, cableado estructurado,

terminales y fichas de conexion.

Dispositivos de entrada: son todos los dispositivos que introducen
informacion al sistema. Entre estos se pueden identificar dos grupos:

o  Sensores: son los elementos encargados de la medicion de los
parametros que controla el sistema. Estos dispositivos recolectan la
informaciéon y pueden enviarla hacia un dispositivo de control o

enviarla directamente a un dispositivo de salida.
o  Teclados: son aquellos elementos que recogen informacion que el

usuario desea ingresar al sistema, generalmente por medio de

pulsadores, aunque también se pueden implementar pantallas tactiles.
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Dispositivos de salida: son todos los dispositivos que exteriorizan la
informacion del sistema, ya sea para convertirla en una accion o en una

sefal para el usuario. Se pueden agrupar en dos conjuntos:

o Actuadores: son los elementos que utiliza el sistema de control para
modificar el estado de otros dispositivos 0 producir una accion
mecanica. Pueden clasificarse dentro de este grupo las alarmas de

incendios, rociadores de agua, valvulas.

o Monitores: estos son los elementos que le permiten al usuario obtener
informacion del sistema, ya sea de forma visual o auditiva. Se puede
mencionar dentro de este grupo las pantallas, indicadores luminicos,

alarmas, y dispositivos de reproduccion de indicaciones por voz.

Dispositivos inteligentes: son aquellos que tienen sistemas completos que
tienen sensores y actuadores internos integrados. Tienen un mayor
procesamiento de informacion, ademas manejan protocolos internos y es
posible controlarlos por comandos complejos. Entre estos estan los
teléfonos moviles, computadoras, reproductores de musica y dispositivos

de inteligencia artificial.

1.1.3.6. Modelos de comunicacion

Servidor cliente: es un modelo de comunicacion centralizado donde existe
un dispositivo que presta un servicio a la red y puede recibir peticiones de
varios dispositivos, denominados clientes. El servidor es el encargado de
completar las solicitudes de los clientes. En este modelo, el servidor se

mantiene pasivo y la comunicacion siempre es iniciada por los clientes.
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o Maestro esclavo: es un modelo de comunicacion centralizado donde existe
un dispositivo, conocido como maestro, que controla y se comunica con
varios dispositivos, conocidos como esclavos. Los esclavos siempre se
encuentran a la espera de instrucciones y la comunicacion siempre es

iniciada por el maestro, quien elige con qué esclavo desea comunicarse.

o Red entre pares: es un modelo descentralizado de comunicaciones,
conocido como P2P, por su nombre en inglés, en el que cada dispositivo de
la red tiene las mismas capacidades, es decir, que puede actuar como
servidor y cliente a la vez. De esta forma cualquiera de ellos puede iniciar

la comunicacion con otro dispositivo.

1.2. Redes

Desde los inicios de la humanidad, siempre ha existido una necesidad por
comunicar mensajes hacia otros seres de la especie sin importar las barreras de
tiempo o de espacio. Desde las pinturas rupestres y la invencion de la escritura
hasta la invencion de la radio y la television, la humanidad, como inteligencia
colectiva, ha demostrado buscar y crear nuevos medios de comunicacion, cada
vez mas eficaces. Uno de los ultimos avances en la comunicacion fue la creacion

de redes.
Una red es una agrupacion de dispositivos que pueden comunicarse entre
ellos siguiendo un conjunto de reglas y procedimientos establecidos. Puede ser

tan pequefia como dos computadoras o tan grande como millones de ellas.

Las redes revolucionaron la forma en que los seres humanos se pueden

comunicar. “La creacion y la interconexion de redes de datos soélidas tuvieron un
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efecto profundo en la comunicacion y se convirtieron en la nueva plataforma en

la que se producen las comunicaciones modernas”.3

1.2.1. Componentes de unared

La infraestructura de la red tiene tres categorias de componentes:

dispositivos, medios y servicios.

1.2.1.1. Dispositivos

Los dispositivos son elementos de hardware que realizan el procesamiento
de la informacién que viaja a través del enlace. Se pueden clasificar en

dispositivos finales e intermedios.

1.2.1.1.1. Dispositivos finales

“Los dispositivos de red con los que las personas estan mas familiarizadas
se denominan “dispositivos finales” o “hosts”. Estos dispositivos forman la interfaz

entre los usuarios y la red de comunicacion subyacente”.*

Entre estos se pueden encontrar computadoras, teléfonos VolIP,

smartphones, camaras de seguridad, tablets, entre otros.

Los dispositivos finales son generalmente el origen o el destino de un
mensaje transmitido a través de la red. Para su identificacion, cada dispositivo
debe tener una direccidn que envia junto con el mensaje, hacia la direccion del

destino, para que el destinatario reconozca el origen de la comunicacion.

8 Cisco Networking Academy. Principios basicos de enrutamiento y switching. p. 16.
41bid. p. 27.
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1.2.1.1.2. Dispositivos intermedios

Son los dispositivos encargados de interconectar a los dispositivos finales.
“Estos dispositivos proporcionan conectividad y operan detras de escena para
asegurar que los datos fluyan a través de la red. Conectan los hosts individuales
a la red y pueden conectar varias redes individuales para formar una

internetwork”.>

Entre estos dispositivos se pueden encontrar los que dan acceso a la red,
como switches y puntos de acceso inalambricos; los conectan diferentes redes,

como routers; y los dispositivos de seguridad, como firewalls.

Estos dispositivos tienen a su cargo la administracion de los datos que
transitan la red. Entre sus funciones estan, regenerar y retransmitir sefiales de
datos, conservar informacién acerca de las rutas existentes, identificar rutas
alternativas en caso de falla de una ruta, notificar a otros dispositivos sobre fallos
en la comunicacion y permitir o denegar el flujo de datos segun la configuracién

de seguridad.
1.2.1.2. Medios
Los medios de la red son los elementos fisicos que proporcionan un canal
por donde se transporten los datos. Pueden ser hilos metélicos dentro de cables,

fibra 6ptica u ondas de radio en enlaces inalambricos.

Los datos deben ser codificados acorde con el medio. En los hilos metalicos,

los datos se transportan como sefales eléctricas; en la fibra dptica, los datos

5 Cisco Networking Academy. Principios béasicos de enrutamiento y switching. p. 28.
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viajan como pulsos de luz visible o infrarroja; y en el enlace inalambrico los datos

viagjan modulando ondas electromagnéticas, generalmente en frecuencia.

Es necesario afiadir, que cada medio tiene ventajas y desventajas que lo
hacen elegible para cierta conexion. Asi que, antes de elegir un medio para una
red es necesario considerar la distancia entre los dispositivos que se conectan,
el entorno de la instalacion, la velocidad necesaria de transmision y el costo del

medio y la instalacion.

1.2.1.3. Servicios

Los servicios dentro de una red son los componentes de software que

utilizan los dispositivos de la red para una tarea especifica.

Hay todo tipo de servicios que realizan todo tipo de tareas; como hallar rutas
en una red, otorgar direcciones a los dispositivos que se conectan, transferir
archivos entre dispositivos, alojar paginas web, transmitir la hora y fecha, entre
otros.

Los servicios estan basados en protocolos, comunmente, estandarizados
para permitir que la mayoria de los dispositivos en la red puedan tener acceso a
ellos, sin importar su fabricante.

1.3. Internet de las cosas
A continuacion, se describe la definicién de esta tecnologia, su origen, sus

requisitos, el modelo de referencia utilizado, los protocolos comunes y la

regulacion existente en Guatemala.
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1.3.1. Definicién

En la actualidad, no existe una Unica definicion aceptada por la comunidad
global sobre este término. Lo que es comun en las definiciones otorgadas al
término es que se trata de una tecnologia que utiliza las redes para la transmision

de informacion por parte de dispositivos con cierto grado de autonomia.

Madakam, Ramaswamy y Tripathi lo definen como “una red abierta de
objetos inteligentes que tienen la capacidad de auto organizarse, compartir
informacién y recursos, reaccionar y actuar de acorde a los cambios en el

ambiente”.%

En el Internet de las Cosas no participan Unicamente dispositivos
inteligentes como teléfonos moviles, computadoras y tablets, sino, también
sensores, actuadores, controladores y dispositivos multimedia que tienen

capacidad de conectarse a la red.

“Con el internet de las cosas se cre6 un nuevo paradigma de comunicacion:
maguina-maquina, en el que las maquinas o dispositivos conectados a internet
pueden comunicarse entre si, sin la interaccion de los seres humanos. Esto
cambia radicalmente el concepto inicial de internet y abre nuevas posibilidades
en lo que puede hacerse a través de esta red”.’

El Internet de las Cosas permite que dispositivos de uso cotidiano, como
bicicletas, refrigeradores, carreteras y automoviles, mediante sensores

integrados, puedan recolectar informacion y enviarla hacia los usuarios y otros

6 MADAKAM, Somayya. Internet of Things (IoT): A Literature Review.
http://dx.doi.org/10.4236/jcc.2015.35021. Consulta: febrero de 2019.

7 SOLIS, Diego. La privacidad de la informacioén generada por dispositivos de domética en el
Internet de las Cosas. p. 11.
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dispositivos. Esto permitira que las personas puedan tener una mayor interaccion

con su entorno.

“Todos los servicios basados en el internet de las cosas proporcionaran
mayor automatizacion a las tareas que involucren objetos y personas, con el
objetivo de construir un mundo mas inteligente, no solo en la industria sino

también en el hogar y en el trabajo”.®

1.3.2. Origen

El Internet de las Cosas es una tecnologia aun en desarrollo, sin embargo,
la tecnologia aparece por primera vez en la década de 1980 y el término surge
en 1999.

Se puede decir gue la primera maquina en implementar esta tecnologia fue
una maquina expendedora de gaseosas en la Universidad Carnegie Melon,
cuando unos programadores escribieron un programa en un servidor que tomara
lectura de cuando se habia llenado por ultima vez la maquina. De esa manera,
ellos podian conectarse a través de la red con la maquina, leer su estado y
determinar si habia o0 no una gaseosa que ellos pudieran tomar y asi evitar el

viaje en vano hacia la maquina expendedora.

No obstante, el término aparecié por primera vez, cuando cientificos del
MIT, en Estados Unidos, propusieron una identificacion electronica de cualquier
dispositivo que dotara a todos los dispositivos en el mundo de un codigo que no

cambiara segun su ubicacion.

8 SOLIS, Diego. La privacidad de la informacioén generada por dispositivos de domética en el
Internet de las Cosas, p. 12.
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El concepto de loT adquiri6 popularidad en el 2003, gracias a Auto-ID
Centre, con publicaciones relacionadas al analisis del mercado. Sin embargo, “no
fue sino hasta 2010, cuando el término tomo importancia y varios libros y articulos

cientificos fueron publicados tratando el tema”.®

“En la actualidad, existen mas de 100 millones de maquinas expendedoras,
vehiculos, detectores de humo y otros dispositivos que ya comparten informacion
automaticamente, una cifra que los analistas de mercado de Berg Insight esperan

que suba a 360 millones para el afio 2016”.1°

1.3.3. Modelo de referencia

Un modelo de referencia es un marco que permite la organizacién funcional
de las capacidades de un sistema. Un sistema de Internet de las Cosas, debe
tener una variedad de elementos para que funcione. El problema de esta
tecnologia es que aun no se encuentra estandarizada, por lo que no existe un
comun acuerdo sobre un modelo de IoT. Sin embargo, la Unién Internacional de
Telecomunicaciones (ITU) propone un modelo de loT que consiste en cuatro

capas:

o Capa de aplicacién: contiene las aplicaciones especificas.

o Capa de apoyo a servicios y aplicaciones: se refiere a capacidades

comunes que pueden utilizar distintas aplicaciones.

9 SOLIS, Diego. La privacidad de la informacioén generada por dispositivos de domética en el
Internet de las Cosas. p.10.
10 Cisco Networking Academy. Principios basicos de enrutamiento y switching. p. 520.
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Capa de red: ofrece funciones de conectividad a la red, autenticacion y

transporte.

Capa de dispositivo: es la capacidad que permite que los dispositivos que

se puedan conectar a la red.

1.3.4. Requisitos de alto nivel
Existen requisitos importantes que debe satisfacer un sistema de loT:
Conectividad basada en la identificacién: esto significa que se debe
procesar de forma unificada los identificadores heterogéneos de los

dispositivos.

Compatibilidad: es importante que diversos sistemas puedan interactuar

entre ellos.

Configuracion automatica de servicios: es necesario que los servicios se

puedan configurar a partir de datos obtenidos de los dispositivos.

Capacidades basadas en ubicacion: un sistema de loT debe poder brindar

capacidades que trabajen segun la ubicacion de un dispositivo.

Seguridad y privacidad: es necesario integrar técnicas de seguridad y

autenticacion en los dispositivos que envian datos a través de la red.

Autoconfiguraciéon: 0T debe permitir la integracién sobre la marcha de

dispositivos al sistema.

22



o Capacidad de administracion: un sistema de loT debe permitir la

administracion por parte de un usuario.

1.3.5. Protocolos utilizados

En la capa de aplicacion del modelo TCP/IP existen tres protocolos que se

utilizan principalmente para el desarrollo de Internet de las Cosas:

o CoAP (Constrained Application Protocol): es un protocolo web
especializado que se utiliza en redes limitadas, ya sea por consumo
energético, baja capacidad de procesamiento de datos o altas pérdidas. El
protocolo esta diseflado para comunicacidn maquina-maquina en

aplicaciones de gestidn energética y automatizacion de edificios.

o MQTT (Message Queuing Telemetry Transport): es un protocolo disefiado
para ser ligero basado en transporte de mensajes a través de un modelo de
publicacidn/suscripcion. Es Util para conexiones en ubicaciones remotas
donde se requiere una baja transferencia de datos, como en conexiones via

satélite y por dial-up.

o HTTP (Hypertext Transfer Protocol): es un protocolo de aplicacion para
sistemas de informacion distribuidos y colaborativos. Es un protocolo
genérico y sin estado que puede ser utilizado para la gestion de objetos a
través de sus metodos de peticion, cabeceras y codigos de error. Una
caracteristica de HTTP es la negociacion de la representacion de datos,
permitiendo a los sistemas ser construidos independientemente de los

datos transferidos.
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1.4. IoT en la domética

A través de la red las variables de un sistema de domaética pueden ser
monitoreadas en todo momento por el usuario o por una entidad administradora
del mismo. Asi mismo, con la conectividad a internet, se elimina la limitacion
geografica para el administrador del sistema, pues puede obtener informacion y

control en cualquier lugar.

La conectividad en red no solamente favorece el control del usuario y la
comunicaciéon humano-maquina, sino que permite la comunicacion maquina-
maquina fuera del limite doméstico, con esto es posible conectarse a servidores
gue prestan servicios especializados como inteligencia artificial, gestion
energeética, teleasistencia, bases de datos multimedia, entre otros, mejorando

enormemente la experiencia de los usuarios del sistema de domotica.

Cada servicio de la domadtica puede ser mejorado con equipos que se
pueden conectar en red, es decir, con la tecnologia de Internet de las Cosas.
Como ejemplos, en cuanto al confort, el usuario puede conectar sus dispositivos
a internet y reproducir contenido multimedia alojado en servidores externos y
utilizar asistentes personales basados en inteligencia artificial para gestionar su

itinerario y listas de pendientes.

Relacionado con la gestiébn energética, los datos recolectados por los
equipos y sensores pueden ser enviados en tiempo real a un servicio en internet,
otorgandole control de la energia, para que se encargue de mejorar la eficiencia

energética y prevenir fallas eléctricas.
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En accesibilidad, un usuario con limitacibn motriz puede hacer uso de
asistentes basados en inteligencia artificial que procesan instrucciones en

lenguaje natural y que le permitan administrar los equipos en su hogar.

En lo que refiere a seguridad, el usuario puede tener informacién de su
hogar en todo momento, aun cuando se encuentra fuera de su domicilio y puede
activar o desactivar caracteristicas de sus electrodomésticos para evitar

accidentes infantiles.

Por ultimo, referente a la comunicacion, los usuarios pueden utilizar sus los
televisores y sistemas de audio existentes como interfaces de telepresencia sin

necesidad de equipos especializados adicionales.

El Internet de las Cosas, hace posible que todos los equipos puedan
compartir informacion no solo con los usuarios, sino, entre ellos y abre las puertas
a sistemas interrelacionados mas eficientes, mas seguros, con mas funciones y

mas comodos para aquellos que ocupan los espacios habitables.

1.5. Regulacion de redes de 1oT en Guatemala

En Guatemala, la Superintendencia de Telecomunicaciones, regula las
redes inaldmbricas de area extensa, exteriores, mayores a 1000 m?, que usan
baja 0 muy baja potencia utilizadas para dispositivos de Internet de las Cosas,

este tipo de red es llamado RIABAP.

Segun la Superintendencia de Telecomunicaciones,!! estas redes deben

operar en las bandas definidas en el anexo 1 con un ancho de banda maximo de

11 Superintendencia de Telecomunicaciones de Guatemala. Resolucion SIT-DSI-349-2019.
https://sit.gob.gt/2019/09/11/resolucion-sit-dsi_349-2019. Consulta: octubre de 2019.
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500 kHz y tener una potencia isotropica radiada equivalente maxima de 26,99
dBm desde el dispositivo hacia la radio base y de 36,00 dBm desde la radio base

hacia los dispositivos.

Estas redes no tienen permitida la transmisién de voz y video por ser
limitadas en cuanto a la cantidad de informacion que pueden enviar. Al ser
orientadas a sensores y actuadores, principalmente, no deben superar los 40
bytes de informacion ni los 400 ms en la transmision de cada mensaje. Ademas,
los dispositivos en una RIABAP no cuentan con proteccion contra interferencias
de cualquier otra estacién ni deben producir interferencias en otras estaciones

radioeléctricas.

Las RIABAP deben ser inscritas ante el Registro de Telecomunicaciones de
la SIT y ser actualizadas cada cierre de afio fiscal. Los cargos administrativos se

encuentran en el anexo 2.

De acuerdo con la Superintendencia de Telecomunicaciones,?? las redes
desplegadas en ambientes interiores 0 semi exteriores que no se pueden
clasificar como RIABAP pero trabajan en las mismas bandas electromagnéticas
solamente deben respetar los limites de potencia establecidos para no causar
interferencias en otras radios bases, pero no estan limitados en cuanto a su

transmisién ni deben ser inscritas ante la SIT.

12 Superintendencia de Telecomunicaciones de Guatemala. Resolucion SIT-DSI-350-2019.
https://sit.gob.gt/2019/09/11/resolucion-sit-dsi-350-2019. Consulta: octubre de 2019.
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2. PROTOCOLO DE TRANSFERENCIA DE HIPERTEXTO

2.1. Protocolos de red

Antes de que dos dispositivos puedan comunicarse, es necesario que
ambos estén en comun acuerdo sobre las reglas que enmarcaran la transmision
del mensaje. Estas reglas, o protocolos, deben respetarse para que el mensaje

sea enviado y recibido correctamente.

“Los protocolos que se utilizan en las comunicaciones de red comparten
muchas de las caracteristicas fundamentales de los protocolos que se utilizan

para regir las conversaciones humanas correctas”.3

Los protocolos informaticos y de red, generalmente, deben definir la
codificacion, formato y encapsulacion, tamafo, temporizacion y opciones de

entrega de un mensaje.

o Codificacion: “es el proceso mediante el cual la informacion se convierte en
otra forma aceptable para la transmisién. La decodificacion invierte este

proceso para interpretar la informacién” .4

o Formato y encapsulacion: el formato se refiere a la sintaxis que manejara el
mensaje, es decir, la estructura de la informacion. La encapsulacion, por

otra parte, hace referencia a los datos adicionales que deben agregarse a

13 Cisco Networking Academy. Principios basicos de enrutamiento y switching. p. 1109.
14 1bid. p. 120.
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2.2.

los datos, pero que no son parte del mensaje. Ambos deben estar definidos

para que dos computadoras puedan entender la informacién del mensaje.

Tamafio del mensaje: es importante que el protocolo que manejan los
dispositivos, determine el tamafio del mensaje de alguna forma. De esta
manera, el emisor podra conocer el limite de informacion que el emisor
puede recibir o el receptor podra saber en donde termina un mensaje

enviado.

Temporizacion: la velocidad de transmisién debe estar definida para que un
dispositivo no envie informacion a una razon que el dispositivo receptor no
pueda procesar. Ademas, deben establecerse tiempos de espera para que
un dispositivo no interrumpa de forma indefinida su funcionamiento por estar

a la expectativa de una respuesta cuando una conexién se ha interrumpido.
Opciones de entrega: puede ocurrir, que un emisor desee enviar un
mensaje hacia uno o varios receptores. Ademas, puede que el emisor
necesite una confirmaciéon de que el mensaje ha sido recibido
correctamente o una notificacion en caso de haber una falla en la recepcion.

Interaccién de protocolos

Cuando se envia informaciéon a través de una red, normalmente, entran en

juego varios protocolos que trabajan en conjunto para asegurar que la

informacion pueda llegar a su destino.

Los protocolos deben estar adaptados para poder funcionar uno sobre otro,

como en una pila, cada uno con su tarea. La jerarquia que utilizan los protocolos

se define con un modelo.
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Cada protocolo se puede clasificar en una capa de un modelo conocido
como TCP/IP, dependiendo de su rol en la transmisién del mensaje.

2.2.1. Modelo TCP/IP

El modelo TCP/IP segmenta la red en cuatro capas. Mantiene la
clasificacion de los protocolos de forma flexible, mas que su competidor, el
modelo OSI. A ello se debe que el modelo TCP/IP sea, en la actualidad, el mas

usado para clasificar los protocolos. Sus capas son:

o Capa 1: acceso a la red. Engloba los protocolos que permiten el control de
flujo, direccionamiento fisico y transmisién de datos en forma de bits en el

medio.

o Capa 2: internet. Se conforma por los protocolos que proveen
direccionamiento l6gico y encuentran rutas a través de la red para el envio

de paquetes.

o Capa 3: transporte. Se encarga de transportar los datos

independientemente de la conexion fisica que se utilice.

o Capa 4: aplicacion. Los protocolos clasificados en esta capa son los que
regulan las comunicaciones entre las aplicaciones haciendo uso de las

capas inferiores.

2.3. HTTP

El protocolo de transferencia de hipertexto es un estandar de las

comunicaciones en internet que se utiliza para transferir informacion a través de
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la World Wide Web. Fue creado en la década de los noventa en una colaboracion
del World Wide Web Consortium (W3C) y el Internet Engineering Task Force
(IEFT).

Existen varias versiones de HTTP. La primera version, HTTP/0.9, fue un
protocolo disefiado para la transferencia de informacion en bruto a través del
internet. A partir de esta se han creado otras versiones, siendo HTTP/1.1 la mas
utilizada en la World Wide Web.

Este protocolo funciona con un modelo de comunicacion servidor/cliente,
como muchas de las comunicaciones en red, donde un servidor atiende las
peticiones de uno o varios clientes que requieren acceso a un recurso,
identificado por un URI, y devuelve una respuesta a cada peticiébn con algun

cadigo de respuesta y el contenido.

“La comunicacion de HTTP usualmente se realiza sobre conexiones
TCP/IP. El puerto por defecto es TCP 80, pero otros puertos se pueden usar.
Esto no impide que HTTP sea implementado sobre cualquier otro protocolo en el
internet, o en otras redes. HTTP solo requiere de un transporte seguro; cualquier

protocolo que provea esa garantia puede ser utilizado”.1®

HTTP es un protocolo sin estado, es decir, que no mantiene informacion de
conexiones anteriores. Por tanto, en cada conexién se debe enviar toda la

informacidn necesaria sobre la conexion.

15 FIELDING, R. Hypertext Transfer Protocol — HTTP/1.1. https://tools.ietf.org/html/rfc2616.
Consulta: marzo de 2019. p. 12.
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2.3.1. Hipertexto

Este término se refiere a un texto que contiene enlaces hacia otros textos,
gue pueden estar alojados en el mismo recurso o pueden estar en un recurso

diferente.

El término hipertexto ha sido extendido a hipermedia para referirse a que no
solamente se puede utilizar texto que contenga enlaces a textos, sino, se puede

incluir videos, imagenes y sonidos.

2.3.2. URI

Sus siglas, en inglés, significan identificador uniforme de recurso. Es la
union de un identificador uniforme de ubicacion (URL) y un identificador uniforme
de nombres (URN).

“Para HTTP, los ldentificadores Uniformes de Recursos son cadenas de
texto con formato simple que identifican, a través de nombre, ubicacion o

cualquier otra caracteristica un recurso”.16

Un URI se puede representar de forma absoluta o relativa a otro URI. La
diferencia radica en que uno absoluto siempre tiene un simbolo de dos puntos al
inicio. Estos pueden ser de cualquier longitud, pues en HTTP no se establece un

l[imite.

16 FIELDING, R. Hypertext Transfer Protocol — HTTP/1.1. https://tools.ietf.org/html/rfc2616.
Consulta: marzo de 2019. p. 17.
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2.3.3. Mensaje de HTTP

Un mensaje de HTTP siempre esta enviado en texto plano y puede ser de
peticibn o de respuesta. Su estructura estd formada por una linea inicial,

cabeceras y contenido.

La linea de inicio siempre debe terminar en un retorno de carro y un salto
de linea. Si es de peticidon debe incluir el método de peticidn y el identificador del
recurso al que se desea acceso en conjunto con la version que soporta el cliente.
En caso del servidor, debe enviar la versién de HTTP utilizado seguido de un

codigo de respuesta.

2.3.3.1. Métodos de peticion

Los métodos de peticidn son instrucciones que el cliente envia al servidor
para que realice alguna accion y devuelva una respuesta. En la version HTTP/1.1
existen ocho métodos, aunque solamente GET y HEAD son obligatorios para

implementar en todo servidor, los demés métodos son opcionales.

El método de peticién se envia al inicio de una peticion HTTP a un servidor,
generalmente, seguido por un URI, y debe ser escrito en mayusculas. Los

métodos se detallan a continuacion:

o OPTIONS: se utiliza en una peticion de informacion acerca de las opciones
disponibles en la comunicacion. Este método le permite al cliente determinar
las opciones disponibles sobre un recurso o un servidor sin necesidad de

enviar una peticién de un recurso.
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GET: es un método para obtener cualquier informacion, por tanto, debe
incluir una URI en la peticion. El servidor envia la informacién solicitada en
el cuerpo de la respuesta. La respuesta puede ser una pagina web accedida

a través de un navegador.

HEAD: este método es similar al método GET, a excepcion que el servidor
no envia un cuerpo en la respuesta. Este método se utiliza para obtener las

cabeceras o metadatos sin la necesidad de transferir un recurso.

POST: es un método utilizado para pedir que el servidor acepte una entidad
como un subordinado de un recurso especificado por un URI. Sin embargo,

el resultado de la solicitud es determinado por el servidor.

PUT: es un método utilizado para pedir que el servidor guarde una entidad
en el URI especificado. La diferencia con el método POST es que PUT no
solicita que la entidad sea subordinada de un recurso, Sino un recurso con

un URI especifico.

DELETE: este método le solicita al servidor que borre un recurso
identificado con un URI. Este método puede ser sobrescrito por intervencion
humana por lo que no es garantizado que el recurso se elimine. No

obstante, el servidor debe informar el resultado de la peticion.

TRACE: este método es utilizado por el cliente para obtener la informacion
que el servidor esta recibiendo como peticion. El servidor debe enviar la

peticion obtenida en el cuerpo de la respuesta.

CONNECT: este método se utiliza con un proxy para saber si esta permitido

el acceso a un host con ciertas condiciones.
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2.3.3.2. Cabeceras

Las cabeceras son informacion que se envia en una peticion o respuesta

de HTTP para dar informacion acerca de la transaccion.

Entre las cabeceras se puede enviar informaciéon sobre el tipo de
informacion que acepta el cliente, el lenguaje, el conjunto de caracteres, fecha,
credenciales de autorizacion, métodos de acceso permitidos, el navegador y

sistema operativo desde donde se accede, entre otros.

2.3.3.3. Codigos de estado

Cuando un servidor recibe una peticién debe enviar una respuesta hacia el
cliente. En esta respuesta incluird el estado de la peticion que recibié al inicio,
justo después de indicar la version de HTTP. Estos cédigos son de tres digitos,

el primero indica el tipo del cédigo de estado.’

o Informacién (1xx): este tipo de cdodigos indica una respuesta provisional

gue consiste solamente del codigo de estado y cabeceras opcionales.

o Exito (2xx): esta clase de cddigo indica que la peticion del cliente fue

recibida, entendida y aceptada con éxito.

o Redireccion (3xx): indica que el recurso solicitado no se encuentra en el

URI especificado.

17 FIELDING, R. Hypertext Transfer Protocol — HTTP/1.1. https://tools.ietf.org/html/rfc2616.
Consulta: marzo de 2019. p. 17.
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o Caodigos de error de cliente (4xx): estos cédigos son enviados por el
servidor cuando el cliente ha realizado una peticion con algun error. En el
cuerpo de la respuesta puede enviarse una entidad indicando cual ha sido

el error.

o Cddigos de error de servidor (5xx): estos codigos indican que el servidor
ha identificado que produjo un error y no puede satisfacer la peticion.

La lista detallada de codigos de estado se puede ver en el anexo 3.

2.3.4. Servicios RESTful

‘REST es un conjunto de principios de arquitectura, con los que se puede
disefiar servicios web gque se enfoquen en los recursos del sistema, incluyendo
como los estados de los recursos son transferidos a traves de HTTP por un gran

rango de clientes escritos en distintos lenguajes”.*®

Un servicio web que implementa la arquitectura REST (transferencia de
estado representativo) se conoce como RESTful. Esta arquitectura se basa en

cuatro principios de disefio:

o Usa los métodos HTTP explicitamente: significa que utiliza los métodos de

acceso como fueron definidos en la especificacion de HTTP/1.1. Asi:

o Usa POST para crear un recurso en el servidor

o Usa GET para obtener un recurso del servidor

18 RODRIGUEZ, Alex. RESTful Web Services. https://developer.ibm.com/articles/ws-restful/.
Consulta: marzo de 2019.
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o Usa PUT para cambiar el estado de un recurso o actualizarlo
o Usa DELETE para eliminar un recurso

o Funciona sin estado: se debe enviar toda la informacion que necesita el
servidor dentro de la peticion. Es decir, que se debe asumir que el servidor

no mantiene informacion de peticiones anteriores.

o Expone los URI con la estructura de un directorio: los identificadores del
recurso deben tener el formato de una direccion de directorio para que sea

intuitiva, para el desarrollador, la ubicacion de los recursos.

o Transfiere XML, JSON o ambos: estos son modelos de intercambio de
objetos que reflejan el estado de un recurso y sus atributos.

2.3.5. Autenticacion de HTTP

“HTTP provee algunos mecanismos opcionales de autenticacién desafio-
respuesta que pueden ser usados por un servidor para comprobar una peticién

de un cliente o por un cliente para proveer informacién de autenticaciéon”.*®

La autenticacién se puede realizar por un método de autenticacidén basica o

por un método de digest authentication.

En el primero el cliente debe enviar sus credenciales dentro de la peticion
con el encabezado “Authorization” seguido de la palabra “Basic”, un espacio y la
pareja usuario: contrasefa codificada en el sistema Base64. Si el cliente no envia

las credenciales en la peticion, el servidor enviar una respuesta con codigo 401,

19 FIELDING, R. Hypertext Transfer Protocol — HTTP/1.1. https://tools.ietf.org/html/rfc2616.
Consulta: marzo de 2019. p. 70.
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indicando que se necesita autenticacion. Ademas, debera incluir el encabezado
“WWW-Authenticate” seguido de las palabras “Basic realm”, el signo de igual y

una cadena de texto entre comillas que indique el recurso que esta protegiendo.

En el segundo método, cuando el cliente realiza una peticion, el servidor
debe enviar una respuesta indicando con el encabezado “WWW-Authenticate” un
valor llamado “nonce”. El cliente debe tomar este valor, concatenarlo a la pareja
usuario: contrasefia y aplicar una funcién hash con el algoritmo MD5. Este se
envia hacia el servidor con el encabezado “Authorization”, seguido de la palabra

“Digest”, un espacio y el hash codificado en el sistema Base64.

De esta forma “digest authentication” mejora la seguridad al no enviar las

credenciales en la peticion.
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3. PROTOCOLO DE IOT SOBRE HTTP

3.1. Alcance de la especificacion

En esta seccidén se describira un protocolo de aplicacidbn que toma como
base el protocolo HTTP en su version 1.1 para comunicar dispositivos a travées
de una red, independientemente si tiene acceso a internet, en una arquitectura
centralizada o mixta, con un modelo cliente/servidor, orientado para su aplicacion

en una topologia de estrella o arbol.

Esta descripcion definira el formato de los datos transmitidos, la
nomenclatura que utilizaran los dispositivos, el significado de cada uno de los
campos en los metadatos, la funcion utilizada de cada uno de los cuatro métodos
de acceso principales de HTTP, los procedimientos para publicar, actualizar,
eliminar y obtener datos, los formatos de URI en las peticiones por utilizar y los

encabezados obligatorios que contendra cada peticién al servidor.

También se especificard cdmo se identificara cada sensor o actuador, la
forma de autenticacion de los dispositivos y una manera de agrupar las peticiones

en una topologia de arbol para optimizar el nUmero de transmisiones.

3.2. Descripcion general

Este protocolo pertenece a la capa de aplicacién del modelo TCP/IP y a la
capa de apoyo a servicios y aplicaciones del modelo de la Unién Internacional de
Telecomunicaciones para Internet de las Cosas. Este protocolo utiliza como base

el protocolo HTTP en su version 1.1.
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Trabaja con un modelo cliente/servidor, donde cada uno de los dispositivos
envia peticiones de HTTP hacia un servidor, que almacena el estado de cada
uno de los dispositivos, para actualizar los datos que ha obtenido o recuperar los

datos que debe exteriorizar.

El servidor utiliza el estdndar REST para permitir la interoperabilidad con
otras tecnologias existentes en la web. Utiliza el método de acceso POST para
afiadir un dispositivo, PUT para actualizar los datos, GET para obtener los datos

y DELETE para eliminar un dispositivo.

Utiliza los codigos de estado de HTTP para notificar al cliente sobre el
resultado de la peticion. Y los datos sobre el estado y propiedades de los
dispositivos son enviados en las peticiones y respuestas de HTTP en objetos
JSON o XML que representan a cada dispositivo con un identificador jerarquico

Unico.

3.3. Compatibilidad del protocolo

El protocolo de transferencia de hipertexto en su version 1.1 es el protocolo
de transmision de texto mas utilizado en la World Wide Web. El objetivo de utilizar
este protocolo de transmision de texto como base para la comunicacién de
dispositivos de loT es permitir la rapida adaptacién de los desarrolladores que

conocen el mismo, ya sean profesionales o aficionados.
De esta forma, no es necesario para los desarrolladores invertir una gran

cantidad de tiempo para instruirse sobre un protocolo completamente distinto al

momento de realizar una aplicacion de Internet de las Cosas.
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Ademas, al ser un estandar ampliamente distribuido en el mundo y por su
minimalismo, comparado con otros protocolos en la web, un protocolo de IoT
basado en HTTP, puede ser implementado en todos los dispositivos que tengan

acceso a la red aun con capacidades minimas.

A pesar de que el protocolo HTTP trasmite la informacion en texto plano, es
completamente compatible, y por tanto actualizable, con su version segura
HTTPS, pues comparte la misma base de especificacion, con la diferencia que el

ultimo agrega encriptacién asimétrica a la comunicacion.

Adicional a la ventaja de la rapida implementacion de HTTP, el protocolo
propuesto para Internet de las Cosas utiliza un servidor que implementa el
estandar REST. Este es un estandar que ha ganado una gran cantidad de terreno
en internet por permitir la intercomunicacion entre aplicaciones heterogéneas en
la red. Grandes empresas de productos en internet implementan aplicaciones con

estandar REST para permitir la integracién por parte de los desarrolladores.

Otra ventaja de compatibilidad que se ha incluido en el protocolo propuesto
es el uso de objetos JSON y XML. Estos ultimos son estdndares para la
transmision de datos entre aplicaciones en la red y son implementados en una
gran cantidad de aplicaciones en internet. Las aplicaciones que utilizan el
estandar REST hacen uso de estos objetos, principalmente JSON que, por

simpleza ante XML, lo ha ido desplazando en los afios recientes.
Los objetos JSON y XML pueden ser manejados en muchos lenguajes de

programacion incluyendo los que se implementan para su ejecucion en

navegadores web.
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Por ultimo, todos los navegadores han sido creados para interpretar el
protocolo HTTP y enviar peticiones con el método de acceso GET, por lo que el
monitoreo de los sistemas de I0T se puede realizar con cualquier navegador
desde cualquier dispositivo conectado a la red. Adicional al esto, fuera de la
especificacion del protocolo propuesto, un desarrollador podria implementar, en
el mismo servidor que controla a los dispositivos, una interfaz de usuario que

permitiera controlar el sistema.

3.4. Especificacion

A continuacién, se detalla cada uno de los elementos que conformaran el

protocolo de loT sobre HTTP.

3.4.1. Caracteristicas

A continuacion de define la arquitectura, modelo de comunicacion y

topologia considerados para el disefio del protocolo propuesto.

3.4.1.1. Arquitectura

El protocolo propuesto funciona con un dispositivo central que debe
contener toda la informacion de los dispositivos que conforman el conjunto. A
este dispositivo deben llegar todas las actualizaciones del estado de cada uno de
los sensores o actuadores, ademas de todas las instrucciones dictadas por un

usuario.

A partir de él serdn distribuidas todas las instrucciones hacia los
dispositivos. Esto no excluye a que puedan existir en la red, dispositivos que

realicen algun procesamiento independiente antes de enviar la informacion al
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dispositivo central. Esta descripcion hace referencia a una arquitectura
centralizada, si no existen dispositivos que realizan procesamientos

independientes, o mixta, si los hay.

Estas arquitecturas se han elegido para el protocolo propuesto por las

siguientes razones:

o El uso de un dispositivo central permite que la informacion pueda ser

accesible por cualquier dispositivo de la red sin importar el origen.

o El hecho que toda la informacién de los dispositivos se encuentre en un solo
lugar le permite al usuario monitorear el sistema accediendo desde un solo

punto.

o Cada sensor o actuador debe mantener Unicamente una via de
comunicacién por lo que el procesador no debe realizar ninguna

conmutacion en la comunicacion.

o Un dispositivo central permite la conexién logica de subconjuntos de

dispositivos distribuidos en distintas areas geogréficas.

3.4.1.2. Modelo de comunicacién

El protocolo propuesto funciona con un modelo cliente/servidor, donde
existe un dispositivo que contiene la informacién del estado de cada uno de los
sensores 0 actuadores en el conjunto. Este actda con el rol de servidor y
permanece de forma pasiva a la escucha de peticiones, mientras los datos le son
solicitados o publicados por parte de los demas dispositivos que actian con el rol

de clientes.
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Pueden existir en el conjunto dispositivos que realicen algin procesamiento
antes de solicitar o publicar la informacion hacia el dispositivo central; estos
funcionaran como servidor de otros dispositivos subordinados y a la vez como

clientes del servidor central.

Este modelo de comunicacién se ha elegido por las siguientes razones:

o La implementacion de un servidor de HTTP requiere de mayores
capacidades por parte del procesador de un dispositivo, en comparacion
con un cliente de HTTP, por tanto, este modelo utiliza el minimo de

dispositivos con mayores capacidades computacionales.

o Este modelo permite que el dispositivo central pueda ser alojado en un
dominio de internet para que pueda ser accesible desde cualquier ubicacién

geografica.

o Los navegadores web funcionan como un cliente de HTTP, por lo que este
modelo permite el monitoreo del sistema a través de cualquier navegador

sin software adicional.

o El uso de un servidor central que permanezca a la escucha de peticiones
permite que se puedan agregar al conjunto distintos dispositivos con
diferentes capacidades de procesamiento y diferentes velocidades de
transmision sin afectar a los otros dispositivos o la velocidad del sistema en

general
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3.4.1.3. Topologia

Este protocolo esta orientado para su implementacion en una topologia de
estrella o arbol segun su arquitectura y modelo de comunicacién, sin embargo, la
topologia propuesta no es obligatoria y puede implementarse en la capa de
enlace una topologia en anillo, malla o bus. No obstante, el protocolo HTTP, a
nivel de aplicacion funciona unicamente con las topologias propuestas y aunque
se implemente otra topologia en la capa de enlace, a nivel légico, se interpretara
como una topologia de estrella o arbol segun sea la arquitectura centralizada o

mixta respectivamente.

En una topologia de estrella existe un solo dispositivo central al que se
conectan todos los demas dispositivos y si los dispositivos aledafios necesitan
comunicarse, la informacion obligatoriamente debe atravesar el dispositivo
central. La topologia de arbol es una variante de la topologia de estrella, donde

los dispositivos periféricos tienen a la vez otros dispositivos subordinados.

Se han propuesto estas topologias debido a las siguientes razones:

o El uso de un solo dispositivo central permite que el sistema continte

funcionando a pesar de que los dispositivos periféricos fallen.
o Al realizarse la distribucion de datos a través de un dispositivo central es
posible realizar mantenimiento en los dispositivos aledafios sin detener el

funcionamiento general del sistema.

o En caso de una falla total del sistema, estas topologias presentan un unico

responsable, por lo que la identificacion del problema es mas rapida.
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3.4.2. Definiciones

A continuacion, se detallan los términos que se utilizan en la especificacion
del protocolo propuesto. Los términos se listaran en orden alfabético en espariol
y se escribira su traduccion al inglés entre paréntesis. La traduccién en inglés se
utiliza ya que este idioma es el que predomina en la documentacién de las
tecnologias de la informacion. Se ha elegido una nomenclatura que hace
referencia a la morfologia vegetal por la similitud de la estructura externa de una
planta con la forma en que se realiza la comunicacion con el protocolo propuesto

en su topologia de arbol.

o Arbol (tree): es un conjunto de dispositivos que trabajan juntos en un
sistema de domdética y que utilizan un dispositivo central para su
comunicacién. El grupo debe contener un dispositivo central y dispositivos
periféricos. Puede contener, pero no de forma obligatoria, dispositivos que
realicen procesamientos intermedios antes de enviar la informacion al

dispositivo central.

o Dispositivo (device): es cualquier objeto fisico o virtual que funcione como
sensor, actuador, indicador visual, monitor, intérprete de instrucciones,
almacén de datos, distribuidor de comunicacibn o procesador de

informacion.

o Estado (state): este es el dato que participa directamente en el control del
sistema. Este término hace referencia al dato obtenido por un sensor o al
que debe exteriorizar un actuador o un indicador visual. El estado es la

propiedad del dispositivo que se modifica en las actualizaciones periddicas.
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Llave (key): es la clave o contrasefia que utilizardn los dispositivos
pertenecientes a un grupo para identificarse como miembros de él y tener
acceso a la informacion de los demés dispositivos. Con esta llave, el
dispositivo central puede identificar que dispositivos se pueden agregar al
grupo o pueden realizar cambios. La misma servira a los usuarios para

poder realizar modificaciones o pedir actualizaciones de estado.

Metadatos (metadata): son las propiedades de un dispositivo. Entre estos
se da una descripcion del dispositivo, en ellos se encuentra informacion que
permite al usuario, o al sistema de control, identificar la funcion, el nombre

y la ubicacién de un dispositivo.

Nudo (knot): es un dispositivo que presta un servicio de HTTP y que puede
realizar algin procesamiento intermedio antes de enviar la informacion al
dispositivo central. Este dispositivo se encarga de agrupar la informacion de
sus dispositivos subordinados y enviarla en una sola peticién al servidor
central, o a otro servidor secundario superior en la jerarquia, y distribuir la
informacién que recibe del servidor central hacia sus dispositivos

subordinados.

Raiz (root): es el conjunto de todos los programas de control del grupo, tanto
los que aportan automatizacion al sistema como los que interpretan las
instrucciones por parte del usuario. Es la unién de la raiz primaria y

secundaria. Ambos programas pueden estar en el mismo dispositivo.

Raiz primaria (primary root): es el programa que se encarga de interpretar
las instrucciones del usuario. Se ocupa de obtener las entradas por medio
de texto, botones, comandos de voz o sefiales visuales que ingresa el

usuario y traducirlas a modificaciones en el estado de actuadores o
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dispositivos de visualizacién o a instrucciones sobre la modificacion de
dispositivos. Este programa puede estar en un dispositivo independiente o
estar en el dispositivo central. Este programa es el que le otorga el control

al usuario sobre el sistema de domatica, por tanto, siempre debe existir.

Raiz secundaria (secondary root): es el programa que realiza la
automatizacion o inteligencia del sistema. Se encarga de modificar el estado
de los actuadores o dispositivos de visualizacion de forma automética,
segun los valores que toman los sensores. Este programa puede estar en
un dispositivo independiente o en el dispositivo central. En sistemas de
domdtica donde no existe automatizacion, sino, Unicamente el control por
parte del usuario, este dispositivo no aparece, pero debe existir uno que

interprete las instrucciones por parte del usuario.

Rama (branch): es un dispositivo que se encuentra al final de la linea de
comunicacién. Se encarga de tomar datos de su entorno por medio de
sensores y/o de exteriorizar datos enviados por otros dispositivos con

actuadores o dispositivos de visualizacion.

Tronco (trunk): es el dispositivo central que presta un servicio de HTTP y
que almacena la informacion y estado de todos los dispositivos
pertenecientes al grupo. Este dispositivo permanece a la escucha de las
peticiones de los demas en el grupo y se encarga de distribuir la informacién
segun se le solicita. Este solamente entregara la informacion al dispositivo

gue se autentique con el grupo y la llave correctos.

Representacion (representation): esta sera un conjunto del estado de un
dispositivo y de sus propiedades ordenados en una estructura especifica

para su transmision hacia y desde el servidor central o secundario.
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Figura 8. Topologia de los dispositivos y programas
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Fuente: elaboracion propia.

3.4.3. Formato de objetos

Cada rama tiene una representacion virtual de sus propiedades y estado.
Esta representacion es transmitida entre los dispositivos por medio de estructuras
estandar en la web, JSON o XML, segun lo requiera el sistema. Sin embargo, el

formato JSON, es siempre preferible ante XML ya que el primero es mas eficiente
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en cuanto a la cantidad de texto por informacién que se envia y es utilizado con
mayor frecuencia en las aplicaciones en la web de los afios recientes.
Existiran tres representaciones de una rama que pueden ser enviadas en

una peticién o una respuesta dependiendo de la informacion que se necesite.

La primera representacion, la completa, muestra las propiedades de la rama
y su estado, es Gtil cuando se quiere obtener o enviar la informacion completa de
una rama. Sin embargo, esta representacion es la que mas texto transmite a
través del medio, por tanto, debe ser utilizada Unicamente cuando sea necesario

obtener toda la informacion.

La segunda representacion, la de los metadatos, muestra Unicamente las
propiedades de una rama. Esta representacion es util cuando se desea modificar
o consultar alguna propiedad de una rama en operacién. Transmite ligeramente
menos texto que la primera, puesto que no se transmite el estado de la rama, sin
embargo, no es recomendable transmitirla de forma peridédica ya que las

propiedades de un dispositivo no son datos que se modifican con alta frecuencia.

La tercera representacion, la del estado, muestra Unicamente el estado de
la rama. Esta es la representacion que menos cantidad de texto transmite, y esto
debe ser asi, ya que esta representacion necesita ser enviada de forma periodica
a través de la red para que cada rama pueda obtener una actualizacién de su

estado.

Una rama, generalmente, solo envia o recibe la representacion de si misma,
no obstante, los nudos, cuando los existe, envian y reciben la representacion de
un conjunto de ramas subordinadas. Por tanto, para cada representacién que se
detalle a continuacién se incluird una version para una sola rama y otra para

varias ramas.
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Notese que los datos modificables aparecen entre corchetes y en
mayuscula, mientras los nombres de los campos se escriben en mindscula,
siempre entre comillas dobles, solo llevan una palabra y estan escritos en inglés
debido a que este idioma es el que predomina en las tecnologias de la

informacion.

Las bibliotecas que manejan los objetos, normalmente, ordenan los datos
de forma alfabética, sin embargo, esto no es necesario ya que el acceso a los
datos, generalmente, se hace por medio de clave y no por posicion.

3.4.3.1. JSON

A continuacion, se presentan las tres representaciones con formato de

objeto JSON para una y multiples ramas.

Figura 9. Representacion completa con objeto JSON para una rama

"[ID]":{
"data" : [DATA],
"meta":{
“function”:"[ FUNCTION]",
"tree™: "[TREE]",
"ip": "[IP ADDRESs]",
"location": "[LOCATION]™,

"mac”: WC ADDRESS]™.,
"mode": “[MODE]",

"name™: "[MNAME]",
"refresh™: [REFRESH TIME],
"type": "[DATA TYPE]"

Fuente: elaboracion propia.

51



Figura 10. Representacion completa de objeto JSON para multiples

ramas

"IIp 1]":{

"data™:[DATA 1],

"meta™:q
“function™:"[ FUNCTION 1]",
"tree": "[TREE]",
"ip": "[IP ADDRESS 1]",
"location™: "[LOCATION 1]7,
"mac”: "[MAC ADDRESS 1]",
"mode”: "[MODE 1]",
"name": "[MNAME 1]",
"refresh™: [REFRESH TIME 1],
"type": "[DATA TYPE 1]"

"IID M]":f

"data™:[DATA N],

"meta™:q
"function™: ™[ FUNCTION N]",
"tree™: “[TREE]",
"ip": "[IP ADDRESS N]",
"location™: "[LOCATION N]",
"mac”: "[MAC ADDRESS N]",
"mode”: "[MODE N]",
"name": "[MNAME N]",
"refresh™: [REFRESH TIME N],
"type": "[DATA TYPE N]™

Fuente: elaboracion propia.
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Figura 11. Representacion de metadatos con objeto JSON para una

rama

“[ID]":{
“function”:"[FUNCTION]",
“tree™: "[TREE]",

“ip": "[IP ADDRESS]™,
"location™: “[LOCATION]",
"mac™: "[MAC ADDRESS]",

"mode”: “[MODE]",

“name™: "[NAME]",
“refresh”: [REFRESH TIME],
“type”: "[DATA TYPE]"

Fuente: elaboracion propia.

53



Figura 12. Representacion de metadatos con objeto JSON para

multiples ramas

"TID 1]":4
"function™:"[FUNCTION 1]",
"tree": "[TREE]",
"ip": "[IP ADDRESS 1]",
"location™: "[LOCATION 1],
"mac™: "[MAC ADDRESS 1]°,
"mode™: "[MODE 1]",
“"name": "[NAME 1]",
"refresh™: [REFRESH TIME 1],
"type”: "[DATA TYPE 1]"

"TID M]":{

"function™:" [ FUNCTION N]",
"tree": "[TREE]",
"ip": "[IP ADDRESS N]",
"location™: “[LOCATION N]™,
"mac™: "[MAC ADDRESS M]",
"mode™: "[MODE N]",
"name": "[NAME N]",

[REFRESH TIME N],
"type": "[DATA TYPE N]"

Fuente: elaboracion propia.

Figura 13. Representacion de estado con objeto JSON para para una

rama

"[ID]":[DATA]

Fuente: elaboracion propia.
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Figura 14. Representacion de estado con objeto JSON para multiples

ramas

"[ID 1]":[DATA 1],

;[ID N]":[DATA N],

Fuente: elaboracion propia.

3.4.3.2. XML

A continuacion, se presentan las tres representaciones con formato de

objeto XML para una y multiples ramas.

Figura 15. Representacion completa con objeto XML para una rama

<2 version="1.0"2?>
< >
<[ID]>
< >[DATA]</ >
< >
>[FUNCTION]</
>[TREE]</ >
>[IP ADDRESS]</ >
>[LOCATION]</
>[MAC ADDRESS]</mac>
>[MODE ]</ >
>[NAME ]</ >
>[REFRESH TIME]</
>[DATA TYPE]</ >

<
<
<
<
<
<
<
<
<

Fuente: elaboracion propia.
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Figura 16. Representacion completa con objeto XML para multiples

ramas

b
<[ID 1]>
< >[DATA 1]</
< >
>[FUNCTION 1]</
>[TREE]</ >
>[IP ADDRESS 1]</ip>
>[LOCATION 1]</
>[MAC ADDRESS 1]</
>[MODE 1]</ >
>[NAME 1]</ >
>[REFRESH TIME 1]</
>[DATA TYPE 1]</ >

</
</[ID 1]>

<[ID N]>
< >[DATA N]</
< >
>[FUNCTION N]</
>[TREE]</ >
>[IP ADDRESS N]</ip>
>[LOCATION N]</
>[MAC ADDRESS N]</mac>
>[MODE N]</ >
>[NAME N]</ >
>[REFRESH TIME N]</
>[DATA TYPE N]</ >
</
</[ID N]>
</ >

Fuente: elaboracion propia.
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Figura 17. Representacion de metadatos con objeto XML para una rama

<? version="1.0"2>

< >
<[ID]>
< >[FUNCTION]</
>[TREE]</ >
>[IP ADDRESS]</ip>
>[LOCATION]</

>[MAC ADDRESS]</
>[MODE]</ >
>[NAME]</ >
>[REFRESH TIME]</
< >[DATA TYPE]</ >
</[ID]>
</ >

Fuente: elaboracion propia.

Figura 18. Representacion de metadatos con objeto XML para multiples

ramas

<[ID 1]>
>[FUNCTION 1]</
>[TREE]</ >
>[IP ADDRESS 1]</ip>
>[LOCATION 1]</
>[MAC ADDRESS 1]</wac>
>[MODE 1]</ >
>[NAME 1]</ >
>[REFRESH TIME 1]</
< >[DATA TYPE 1]</ >
</[ID 1]>

AANAANAANAANANANAANANAN

;[ID N]>

<
<
<
<
<
<
<
<

>[FUNCTION N]</
>[TREE]</ >
>[IP ADDRESS N]</ip>
>[LOCATION N]</
>[MAC ADDRESS N]</mac>
>[MODE N]</ >
>[NAME N]</ >
>[REFRESH TIME N]</
< >[DATA TYPE N]</ >
</[ID N]>
</ >

Fuente: elaboracion propia.
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Figura 19. Representacion de estado con objeto XML para una rama

£7? version="1.8"2>
4 >

<[Ini>[DATA]<F[ID] >
</ >

Fuente: elaboracion propia.

Figura 20. Representacion de estado con objeto XML para multiples

ramas

version="1.8"2>
>
<[ID 1]>[DATA 1]</[ID 1]>

<[ID N]>[DATA N]</[ID N]>
</ >

Fuente: elaboracion propia.

3.4.3.3. Campos

En esta lista se detalla el significado de los datos modificables que se deben
colocar en los campos de los objetos JSON y XML para la representacion de una

rama. Aunque la codificacion de los datos para su presentacion se realiza en

formato ASCII, es preferible, aunque no obligatorio, que los datos contengan

Gnicamente caracteres comunes al alfabeto espafiol e inglés para mejorar su

compatibilidad con aplicaciones multilenguaje.
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[ID]: es un identificador que le permitira al sistema organizar las ramas de
forma jerarquica. Este siempre se debe escribir entre comillas, aunque sea
solamente un caracter numérico y el nivel jerarquico se separara con un

guion medio. Ejemplos son: “17, “2-3-5", “5-1".

[DATA]: es el estado del dispositivo, ya sea el valor que obtiene por medio
de un sensor o el valor que exterioriza por medio de un actuador o
dispositivo de visualizacion. Si los datos que se envian son de tipo niamero
o binario, se deben escribir sin comillas, pero si son de tipo texto, se deberan

escribir entre comillas. Ejemplos son: true, “ABC” y 145.

[FUNCTION]: es una corta descripcion de lo que realiza el dispositivo o de
lo que mide. Esta informacion siempre debe escribirse dentro de comillas.

Ejemplos son: “Luces del exterior”, “Ventilador principal” e “Intensidad de

luz”.

[TREE]: es el nombre del arbol, es decir, del conjunto de dispositivos.
Siempre debe escribirse dentro de comillas. La comprobacion de este valor
es Unicamente util cuando un servidor funciona como tronco o nudo de dos

0 mas arboles a la vez.

[I[P ADDRESS]: esta es la direccion IP del dispositivo en la red. Esta
informacion la obtiene al conectarse a una red local. Siempre debe

escribirse entre comillas.

[LOCATION]: este dato representa una descripcion corta de la ubicacién
fisica del dentro de la edificacién. Es util para localizar a un dispositivo en
caso de falla. Siempre se debe escribir entre comillas. Ejemplos son: “Sala”,

“Dormitorio principal” y “Oficina 3 segundo nivel”.
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[MAC ADDRESS]: es la direccion MAC que posee el dispositivo. Esta
informacion la puede obtener por medio de software o puede brindarla el

fabricante del dispositivo. Se debe escribir siempre entre comillas.

[MODE]: es el modo de operacion de la rama, ya sea como dispositivo de
entrada o de salida. Siempre se debe escribir entre comillas y en mayuscula
y solamente puede tomar uno de dos valores: “INPUT” o “OUTPUT”,

dependiendo si es un dispositivo de entrada o de salida respectivamente.

[NAME]: es un nombre que puede colocar el usuario para poder identificar
los dispositivos con mayor facilidad. Se debe escribir siempre entre comillas.

Ejemplos son: “Sensor de luz 3”7, “ESP8266” y “2Nivel_Sala_Lampara_3".

[REFRESH TIME]: es el tiempo en segundos que esperara cada rama para
pedir actualizacion de su estado. Este nUmero siempre sera entero, nunca
se debe escribir entre comillas y no se acompafia de una dimensional.

Ejemplos son: 2,5y 1.

[DATA TYPE]: este es un indicador del tipo de datos que se envian en el
estado de la rama. Es util para identificar a nivel de software la informacion
a manejar. Siempre se escribe entre comillas y en mindscula Este dato
puede tomar uno de tres valores: “number” si es un niumero, “bool” si es un

dato binario, y “text” si son caracteres alfanuméricos.

3.4.3.4. Identificacién

Cada una de las ramas poseera un identificador jerarquico Unico, que

permitira la transmisién agrupada de objetos entre los nudos y el tronco. Los

nudos también se identificaran, pero su identificador no es enviado en ningun
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objeto JSON o XML sino en la peticion hacia el tronco. El Unico dispositivo que
no posee identificador es el tronco, aunque, si por necesidades de programacion

se necesitara, se podria identificar como “0”.

Este identificador esta conformado por nimeros naturales entre uno y
doscientos cincuenta y cinco, para que ocupen Unicamente un byte, que puede
indicar el orden de adicion al tronco o al nudo, aunque no es obligatorio, pues
pueden ser elegidos por el administrador del sistema a conveniencia, y guiones
medios que separan los niveles de jerarquia. Estos siempre deberan ser escritos

entre comillas, aunque estén conformados Unicamente por un nimero.

Los dispositivos, sean ramas 0 nudos que se agreguen al tronco poseeran
los identificadores entre “1” y “255”. Ademas del limite numérico, no existe un
limite practico al numero de dispositivos que se agreguen al tronco de forma
directa, pero se debe considerar que un numero elevado de ramas conectadas
al tronco aumentara el nimero de peticiones por minuto que se realizaran al
servidor central, por tanto, el tronco debe tener suficiente capacidad para

atenderlas antes de sufrir una denegacion de servicio.

Los dispositivos, sean nudos o ramas, que se agreguen en un nivel
jerarquico inferior bajo algin nudo tendran un identificador conformado por el
identificador del nudo seguido de un guion y un niamero entre uno y doscientos

cincuenta y cinco. Esta regla se aplica para todos los niveles inferiores.

En la siguiente figura se muestra un ejemplo de como se asignarian los

identificadores hasta tres niveles jerarquicos inferiores.
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Figura 21. ldentificacion en jerarquia

Tronco

“1 _1 n “1 _2], “2_1 n “2_2”

£52_1_1H “2_1 _21’1

Fuente: elaboracion propia.

3.4.4. Formato de peticiones

Las peticiones que se realicen al servidor central en el tronco llevan un
formato de peticibn de HTTP. Esta peticion debe contener encabezados, cada
uno en una linea, seguido de una linea en blanco, y el cuerpo de la peticion que

contendra la representacion de una rama en formato de objeto JSON o XML.

Los encabezados que debe contener de forma obligatoria cada peticion que

se envie al tronco, o hacia algun nudo, son los siguientes:
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Host: este encabezado es obligatorio en cada peticion de HTTP a partir de
la version 1.1. Debe indicar la direccion IP o el nombre del dominio donde

se encuentra alojado el servidor al que se realiza la peticion.

Authorization: este encabezado indica el arbol al que pertenece el
dispositivo y la llave que utiliza para autenticarse como parte del arbol. Debe
contener la palabra “Basic” seguida de un espacio e incluir las credenciales

en formato “arbol: llave” codificados en sistema Base64.

Content-Type: este encabezado solamente es obligatorio cuando se
requiere enviar algun cuerpo en la peticion. Indica el tipo de contenido que
se enviara y podra ser “application/json”, si se envia una representacion de
rama en formato de objeto JSON, o “application/xml”, si se usa el formato
de objeto XML.

Content-Length: este encabezado indica la longitud en bytes del contenido
en el cuerpo de la peticion. Es util para indicarle al servidor el espacio que

debe reservar para obtener todos los datos de la peticidn.

Accept: este encabezado no es obligatorio, pero es util cuando se desea
especificar el formato de objeto que se desea recibir. Su valor puede ser
“application/json”, si se necesita recibir una representaciéon de rama en
formato de objeto JSON, o “application/xml”, si se necesita el formato de
objeto XML. Si este encabezado no aparece o tiene otro valor, el formato

de objeto por defecto sera JSON.
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Cada respuesta que genere un servidor debe contener los siguientes
encabezados:

o Content-Length: este encabezado indica la cantidad de bytes que contiene

la respuesta.

o WWW-Authenticate: este se envia en la respuesta solamente cuando se
realiza una peticidn sin enviar las credenciales de autenticacion. Indica que
€S necesaria una autenticacion para obtener el contenido solicitado y

contiene.

o Content-Type: este encabezado solamente es Gtil cuando se requiere enviar
algun cuerpo en la respuesta. Indica el tipo de contenido que se enviara y
podra ser “application/json”, si se envia una representacion de rama en
formato de objeto JSON, o “application/xml”, si se usa el formato de objeto
XML. Si no se indica una de esas opciones, el cliente podra asumir que la

representacion se envia en formato JSON.

3.4.5. Autenticacion del protocolo de IoT

Un dispositivo debe identificarse como parte del arbol para tener acceso a
la informacion del sistema. La autenticacién permite que un dispositivo solamente
pueda modificar la informacion de su arbol y no exista confusién cuando un
servidor funciona como nudo o tronco de diferentes arboles. En redes privadas
permite el control del sistema Unicamente a quien posea las credenciales de

autenticacion.

El administrador del arbol asignara un nombre al arbol y una llave, estas

seran las credenciales de autenticacion.
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La autenticacion en este protocolo no se realiza con el objetivo de brindar
alta seguridad, por lo que no debe considerarse como una medida de seguridad

suficiente cuando se implementa en redes publicas.

Para autenticarse, una rama, nudo o raiz deberé enviar sus credenciales en
formato &rbol: llave codificados en sistema Base64, en cada peticién a cualquier
servidor, con el encabezado “Authorization” seguido de la palabra “Basic”, como

indica la especificacion de HTTP para el esquema de autenticacion basica.

En caso de que no se envien las credenciales correctas, el servidor debera
enviar una respuesta con codigo 401, indicando que se necesita autenticacion
para acceder a la informacion. Con el encabezado “WWW-Authenticate” mostrara
la palabra Basic y entre comillas, el nombre del arbol al que se necesita tener

acceso.
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Figura 22. Proceso de autenticacion de los dispositivos

Peticién de contenido
{GET, PUT, DELETE, POST} =>

401: Sin autorizacion

<= {WWW-Authenticate:

Basic realm="arbol"”}

Peticion de contenido

{GET, PUT, DELETE, POST}
{Authorization: =>
Basic YXJib2w6bGxhdmU=}

O~3>30O——0)

- 00 —-< =00

4 200-202: Peticion correcta
{Contenido solicitado}

Fuente: elaboracion propia.

3.4.6. Procesos

A continuacion, se detallaran los procedimientos que se llevaran a cabo en
la comunicacién de los dispositivos para la transmision de la representacion de
las ramas. La comunicacion entre los dispositivos, al funcionar con un modelo
cliente/servidor, se realiza mediante peticiones de HTTP enviadas al tronco con
una URI y contenido especificos del procedimiento. Cada peticion debe incluir en
el encabezado las credenciales de autenticacion y el servidor debe verificarlas

antes de entregar o modificar cualquier contenido sobre los dispositivos.
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3.4.6.1. Agregar un dispositivo al conjunto

Para que una rama se pueda agregar al arbol, debe enviar una peticion de
HTTP hacia el nudo inmediatamente superior, o si no lo hubiera, hacia el tronco,
con la representacion completa de si misma en el cuerpo de la peticion, utilizando
el método de acceso POST e indicando en un encabezado el formato de objeto

utilizado para la representacion.

La peticion se realiza con el URI “http://[SERVER]/devices/’, donde
[SERVER] es la direccién IP o nombre de dominio del servidor del nudo o tronco,
segun sea el caso. Esta peticion también puede ser enviada por un administrador
del arbol, de forma manual, sustituyendo el comportamiento de la rama si fuera
necesario. Es obligatorio que se indique con el encabezado “Content-Type” el
formato de objeto de la representacion de la rama, utilizando “application/json” si

se envia con el formato JSON o “application/xml” si se envia con el formato XML.

Se recomienda que esta peticion Unicamente se envie al encender el

dispositivo ya que solamente es necesario agregar la rama al arbol una vez.

Por el lado del servidor, independientemente si esta en un nudo o el tronco,
al recibir la peticion con el método POST, debe almacenar las representaciones
completas de las ramas que aun no pertenecen al arbol que se envien en el
cuerpo de la peticion. Cada servidor debe permitir que una rama con un

identificador especificado se pueda agregar una sola vez.
Si entre las representaciones de ramas que recibe en el cuerpo de la

peticion se encuentra alguna con el identificador de una rama que ya ha sido

afiadida al arbol, esta representacién debe ser ignorada y la rama no se agregara
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de nuevo ni se modificara. Esto permitird que, aunque la peticién sea enviada

varias veces, las representaciones almacenadas se mantengan sin cambios.

Una rama puede agregarse de forma local, cuando un nudo guarda su
representacion, o de forma global, cuando su representacion es almacenada en

el tronco.

Si alguna rama es agregada al arbol con éxito, sea de forma local o global,
el servidor que la agreg6 debe devolver una respuesta con codigo de estado 201,
indicando que la peticion fue aceptada y los elementos fueron agregados. Si
ninguna rama es afiadida al arbol, pero la peticidén fue realizada correctamente,
el servidor debe devolver una respuesta con codigo de estado 202, indicando que

la peticion fue aceptada, pero las ramas no se duplicaron.

Los nudos, cuando agregan alguna rama al arbol de forma local, deben
mandar de forma automaética la peticién a su nudo inmediatamente superior para
que la rama pueda ser agregada y la peticion reenviada hasta alcanzar el tronco
y asi lograr agregar la rama de forma global. De esta manera, todos los demas

dispositivos pueden conocer de su pertenencia al arbol.
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Figura 23. Ejemplo de peticién para agregar una rama al arbol

Host: 192.168.0.1¢

! Content-Length: 251
Content-Type: application/json
Authorization: Basic Z3JvdXA6a2V

Nudo/Tronco

« I
\ "function™: "Ejemplificar”,
\ 7 "mac": :7D:3A:3D:95:50",
POST \ = ion": "Laboratorio”,
: S - Dispositivo de ejemplo”,
o 2 boolean™,
: "ip": "192.168.0.104",

"tree": "Arbol de ejemplo”,
Rama : 2,
": "OUTPUT"
Fuente: elaboracion propia.
3.4.6.2. Remover un dispositivo del conjunto

La remocion de una rama del arbol puede iniciarse de varias maneras, ya
sea que la misma rama solicite ser retirada del arbol, otro dispositivo lo solicite o
el administrador del arbol lo haga. En cualquiera de los casos, esta remocion
iniciara con una peticion de HTTP hacia el nudo inmediatamente superior, 0 Si no
lo hubiera, hacia el tronco, con el método de acceso DELETE vy el cuerpo de la
peticion en blanco.

La peticion se envia con el URI “http://[SERVER]/devices/[ID]’, donde
[SERVER] es la direccion IP o nombre de dominio del servidor del nudo o tronco,

segun sea el caso, y [ID] es el identificador del dispositivo que sera removido del
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arbol. Este ultimo puede ser el identificador de un nudo, caso que solicita la
remocion de todos los dispositivos subordinados al nudo indicado.

Por el lado del servidor, independientemente de si esta en un nudo o en el
tronco, al recibir la peticion con el método de acceso DELETE, este debe eliminar,
de sus datos guardados, la representacion completa de la rama que indica el
identificador en el URI. Si el identificador pertenece a un nudo, el servidor debe

remover todos los dispositivos que estén subordinados al nudo.

Una rama, o conjunto de ellas, pueden eliminarse de forma local, si solo se

remueve de un nudo, o de forma global, si se retira del tronco.

El servidor, al eliminar exitosamente una rama ya sea de forma local o
global, debe responder con un cddigo de estado 200, indicando que la peticién
se realizo de forma correcta y tuvo éxito. Si no se puede remover porgue no existe
la representacion de la rama, debe responder con un codigo de estado 202,
indicando que la peticion se realiz6 correctamente pero no existe el contenido al

gue se hace referencia con el identificador.

Cuando una rama es eliminada de forma local, el nudo debe reenviar
automéaticamente la peticion hacia su nudo inmediatamente superior para que
realice la misma accion y continuar con el mismo procedimiento hasta alcanzar
al tronco y lograr eliminar la rama de forma global. Sin embargo, esta accién
elimina la rama solamente en los dispositivos superiores jerarguicamente al

dispositivo donde se origina la peticion.

Cuando un nudo solicita una representacion de un dispositivo o conjunto de
dispositivos y el servidor devuelve un elemento vacio o un conjunto con ausencia

de cierto elemento, la representacion faltante debe ser eliminada de su lista
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guardada de representaciones. De esta forma se eliminan las ramas en

dispositivos jerarquicamente inferiores.

Figura 24. Ejemplo de peticion para eliminar una rama del arbol
Nudo/Tronco
\ DELETE /devices/2 HTTP/1
DELETE '\
Raiz

Fuente: elaboracion propia.

3.4.6.3. Obtener la informacion de un dispositivo

Un dispositivo o el usuario pueden solicitar toda la informacion sobre una o
varias ramas. Esto se realizara enviado una peticion HTTP con el método de
acceso GET hacia el nudo jerarquicamente superior a las ramas en cuestion o

hacia el tronco, el que esté méas cerca de quien envia la peticion.

La peticion se realiza con el URI “http://[SERVER]/devices/[ID]", donde
[SERVER] es la direccion IP o nombre de dominio del servidor del nudo o tronco,
segun sea el caso, y [ID] es el identificador del dispositivo sobre el que se solicita
la informacién. El identificador puede pertenecer a una rama especifica o0 a un
nudo, caso que significara la solicitud de la informacion de todas sus ramas

subordinadas.
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El servidor, al recibir una peticion con el método de acceso GET y el URI
especificado, enviard una respuesta con el cédigo de estado 200, indicando que
la solicitud de realizé de forma correcta. En el cuerpo de la respuesta debera
incluir las representaciones completas de las ramas que indique el identificador
en el URI. De no existir las representaciones de las ramas solicitadas debera

enviar un conjunto vacio.

El dispositivo que solicita la informaciéon podra incluir el encabezado
“‘Accept” indicando el formato de objeto que desea recibir, utilizando
“application/json” si se solicita el formato JSON o “application/xml” si se solicita el
formato XML. En caso de que no se especifique este dato, el servidor debe enviar

la representacion en formato JSON.

De esta manera se puede obtener toda la informacion de un dispositivo, sin
embargo, este procedimiento no debe usarse para obtener solamente el estado
de un dispositivo, pues la representacion completa envia mucha mas informacién

a través del enlace.

Figura 25. Ejemplo de peticion de la informacién completa de una rama
Nudo/Tronco
\ BT GET /devices/2 HTTP/1.1
\ B Host: 192.163.0.10
GET “ § Content-Length: ©
[ Accept: application/json
§ Authorization: Basic Z3JvdXA6a2V:

Rama

Fuente: elaboracion propia.
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Figura 26. Ejemplo de respuesta a una peticion de lainformacion

completa de una rama

HTTP/1 0K
Content-Length: 231
Content-Type: application/json

Nudo/Tronco

\

) “function": "Ejemplificar”,

\ "ip": "192.168.0.104",
Respuesta \ v "location”: "Laboratorio”,
"mac”: "80:7D:3A:3D:95:50",
“"mode": TPUT",
“name”: positivo de ejemplo”,
“refresh™: 2

: >
Rama “tree": "Arbol de ejemplo”,

“type": "boolean”

Fuente: elaboracion propia.

3.4.6.4. Obtener el estado de un dispositivo

Un dispositivo o el usuario pueden solicitar el estado de una rama para su
operacion, ya sea que funcione como dispositivo de entrada o salida. Para
realizar eso debe enviar una peticion HTTP con el método de acceso GET hacia
el nudo jerarquicamente superior a las ramas en cuestion o hacia el tronco, el

gque esté mas cerca de quien envia la peticion.

La peticion tendra el URI “http://[SERVER]/devices/[ID]/data”, donde
[SERVER] es la direccién IP o nombre de dominio del servidor del nudo o tronco,
segun sea el caso, y [ID] es el identificador del dispositivo sobre el que se solicita

la informacion. El identificador puede pertenecer a una rama especifica 0 a un
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nudo, caso que significara la solicitud de la informacion de todas sus ramas

subordinadas.

El servidor, al recibir una peticion con el método de acceso GET y el URI
especificado, enviard una respuesta con el cédigo de estado 200, indicando que
la solicitud de realiz6 de forma correcta. En el cuerpo de la respuesta debera
incluir las representaciones de estado de las ramas que indique el identificador
en el URI. De no existir las representaciones de las ramas solicitadas debera

enviar un conjunto vacio.

El dispositivo que solicita la informaciéon podra incluir el encabezado
‘Accept” indicando el formato de objeto que desea recibir, utilizando
“application/json” si se solicita el formato JSON o “application/xml” si se solicita el
formato XML. En caso de que no se especifique este dato, el servidor debe enviar

la representacion en formato JSON.

Cada dispositivo de salida debe enviar esta peticién de forma periddica para
obtener su estado, con un tiempo entre peticiones igual al que indica el campo

“refresh” en sus metadatos.

Cada nudo debe enviar esta solicitud de forma periddica hacia su nudo
jeradrquicamente superior, o tronco, con un tiempo entre peticiones igual al menor
tiempo que indiquen los campos “refresh” de sus dispositivos de salida
subordinados. De esta forma se asegura que la informacion se propague hacia

las ramas en el menor tiempo.
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Figura 27. Ejemplo de peticion del estado de una rama

Nudo/Tronco
\ GET /devices/2/data HTTP/1.
I § Host: ; .0.
GET “ Content-Length:
- Accept: application/json
# Authorizatio Bas Z3JvdXA6a2V
Rama

Fuente: elaboracion propia.

Figura 28. Ejemplo de respuesta a peticion del estado de una rama
Nudo/Tronco
HTTP/1.1 - 0K
\ Content-Length:
' Content-Type: application/json
Respuesta 5
Rama

Fuente: elaboracion propia.

3.4.6.5. Cambiar el estado de un dispositivo

Un dispositivo o el usuario pueden cambiar el estado de una rama. El estado
a cambiar puede ser de la misma rama que lo solicita en el caso de los
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dispositivos de entrada. Para realizar eso debe enviar una peticion HTTP con el
método de acceso PUT hacia el nudo jerarquicamente superior a las ramas en

cuestion o hacia el tronco, el que esté mas cerca de quien envia la peticion.

La peticion tendra el URI “http://[[SERVER]/devices/data”, donde [SERVER]
es la direccion IP o nombre de dominio del servidor del nudo o tronco, segun sea
el caso. En el cuerpo de la peticion se debe enviar las representaciones de estado
de las ramas que se actualizaran, ademas es obligatorio que se indique con el
encabezado “Content-Type” el formato de objeto de la representacion de la rama,
utilizando “application/json” si se envia con el formato JSON o “application/xml”

si se envia con el formato XML.

Por el lado del servidor, independientemente si estd en un nudo o el tronco,
al recibir una peticién con el método de acceso PUT y el URI especificado, debera
actualizar el estado de los dispositivos cuyas representaciones se encuentren en
el cuerpo de la peticiéon y que existan en el arbol. Si entre las representaciones
de ramas que recibe en el cuerpo de la peticion se encuentra alguna con el
identificador de una rama que no ha sido afiadida al arbol, esta representacion

debe ser ignorada y la rama no debe agregarse al arbol.

El estado de una rama puede actualizarse de forma local, cuando un nudo
guarda el cambio de su estado, o de forma global, cuando su actualizacién

almacenada en el tronco.

Si el estado de una rama es actualizado con éxito, sea de forma local o
global, el servidor que guardo el cambio debe devolver una respuesta con codigo
de estado 201, indicando que la peticion fue aceptada y los estados fueron
modificados. Si ningun estado es modificado porque no existen las ramas en el

arbol, pero la peticion fue realizada correctamente, el servidor debe devolver una
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respuesta con codigo de estado 202, indicando que la peticion fue aceptada, pero

los cambios no se realizaron.

Cada dispositivo de entrada debe enviar esta peticion de forma peridédica
para actualizar su estado, con un tiempo entre peticiones igual al que indica el

campo “refresh” en sus metadatos.

Cada nudo debe enviar esta solicitud de forma periédica hacia su nudo
jerédrquicamente superior, o tronco, con un tiempo entre peticiones igual al menor
tiempo que indiquen los campos “refresh” de sus dispositivos de entrada
subordinados. De esta forma se asegura que la informacion se propague hacia

el tronco en el menor tiempo.

Figura 29. Ejemplo de peticién para cambiar el estado de una rama
Nudo/Tronco B PUT /devices/data HTTP/1.1
Bl Host: 192.168.0.10
\ i Content-Length: 1:
[y i Content-Type: application/json
PUT \ Authorization: Basic Z3JvdXA6a2V
Rama .

Fuente: elaboracion propia.

3.4.6.6. Obtener los metadatos de un dispositivo

Un dispositivo o el usuario pueden solicitar los metadatos de una rama. Para

realizar eso debe enviar una peticion HTTP con el método de acceso GET hacia
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el nudo jerarquicamente superior a las ramas en cuestion o hacia el tronco, el

que esté mas cerca de quien envia la peticion.

La peticion tendra el URI “http://[SERVER]/devices/[ID]/metadata”, donde
[SERVER] es la direccién IP o nombre de dominio del servidor del nudo o tronco,
segun sea el caso, y [ID] es el identificador del dispositivo sobre el que se solicita
la informacioén. El identificador puede pertenecer a una rama especifica o a un
nudo, caso que significara la solicitud de la informacion de todas sus ramas

subordinadas.

El servidor, al recibir una peticion con el método de acceso GET y el URI
especificado, enviara una respuesta con el cédigo de estado 200, indicando que
la solicitud de realiz6 de forma correcta. En el cuerpo de la respuesta debera
incluir las representaciones de metadatos de las ramas que indique el
identificador en el URI. De no existir las representaciones de las ramas solicitadas

debera enviar un conjunto vacio.

El dispositivo que solicita la informacién podra incluir el encabezado
‘Accept” indicando el formato de objeto que desea recibir, utilizando
“application/json” si se solicita el formato JSON o “application/xml” si se solicita el
formato XML. En caso de que no se especifique este dato, el servidor debe enviar
la representacion en formato JSON.

No se recomienda que esta peticion se programe de forma periddica, pues
no es frecuente que los metadatos de un dispositivo se modifiquen. Es
recomendable que un dispositivo al encenderse solicite sus metadatos para
modificar sus campos que han tenido un cambio. Esto obligaria a reiniciar un
dispositivo cada vez que se solicita la actualizacion de sus metadatos. Sin

embargo, esta recomendacion no es obligatoria.
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Figura 30. Ejemplo de peticién de los metadatos de una rama

Nudo/Tronco
\ GET /devices/2/meta HTTP/
\ Host: - .0.
GET “ || Content-Length:
Accept: application/json
Authorization: Bas Z3JvdXA6a2V
Rama

Fuente: elaboracion propia.

Figura 31. Ejemplo de respuesta a la peticion de los metadatos de una

rama

Nudo/Tronco Content-Type: épblication/json

\ N “function": "Ejemplificar”,
“ / "ip": "192.168.0.104",
ReSpueSta \ H5e “location ‘Laboratorio™

2
“"mac”: D:3A:3D:95:50",
"mode OUTPUT",

"name”: "Dispositivo de ejemplo”,
“refresh™: 2,

Rama | “tree": "Arbol de ejemplo”,

“"type": "boolean"

Fuente: elaboracion propia.
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3.4.6.7. Editar los metadatos de un dispositivo

Un dispositivo o el usuario pueden cambiar los metadatos de una o varias
ramas. Para realizar eso debe enviar una peticion HTTP con el método de acceso
PUT hacia el nudo jerdrquicamente superior a las ramas en cuestién o hacia el

tronco, el que esté mas cerca de quien envia la peticion.

La peticion tendra el URI “http://[SERVER]/devices/metadata”, donde
[SERVER] es la direccién IP o nombre de dominio del servidor del nudo o tronco,
segun sea el caso. En el cuerpo de la peticibn se debe enviar las
representaciones de metadatos de las ramas que se actualizaran, ademas es
obligatorio que se indique con el encabezado “Content-Type” el formato de objeto
de la representacion de la rama, utilizando “application/json” si se envia con el

formato JSON o “application/xml” si se envia con el formato XML.

Por el lado del servidor, independientemente si esta en un nudo o el tronco,
al recibir una peticién con el método de acceso PUT y el URI especificado, debera
actualizar los metadatos de los dispositivos cuyas representaciones se
encuentren en el cuerpo de la peticibn y que existan en el arbol. Si entre las
representaciones de ramas que recibe en el cuerpo de la peticion se encuentra
alguna con el identificador de una rama que no ha sido afiadida al arbol, esta
representacion debe ser ignorada y la rama no debe agregarse al arbol.

Los metadatos de una rama pueden actualizarse de forma local, cuando un
nudo guarda el cambio, o de forma global, cuando su actualizacion almacenada

en el tronco.

Si los metadatos de una rama son actualizados con éxito, sea de forma local

o global, el servidor que guardo el cambio debe devolver una respuesta con
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cadigo de estado 201, indicando que la peticién fue aceptada y los metadatos
fueron modificados. Si los metadatos de ningun dispositivo son modificados
porque no existen las ramas en el arbol, pero la peticion fue realizada
correctamente, el servidor debe devolver una respuesta con cédigo de estado

202, indicando que la peticion fue aceptada, pero los cambios no se realizaron.

Los nudos, cuando modifican los metadatos de alguna rama de forma local,
deben mandar de forma automética la peticion a su nudo inmediatamente
superior para que la rama pueda ser modificada y la peticion reenviada hasta
alcanzar el tronco y asi lograr actualizar los metadatos de la rama de forma
global. De esta manera, todos los demas dispositivos pueden conocer la nueva

informacion.

Figura 32. Ejemplo de peticién para editar los metadatos de una rama

¢ PUT /devices/meta HTTP/1.

ost: 192.168.0.1
i Content-Length: 245

" Content-Type: application/json
NUdO/Tronco Basic Z3JvdXAGa2V

® Authorization:

) “function": "Ejemplificar”,
PUT “ “mac”: "80:7D:3A:3D:95:50",
"location": "Laboratorio”,
“"name"”: "Dispositivo de ejemplo”,
: “"type": "boolean”,
= : "192.168.0.104",

ip":
"tree": "Arbol de ejemplo”,

Rama “refresh”: 2,

"mode"”: "OUTPUT"

Fuente: elaboracion propia.
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3.4.7. Limitaciones

Segun la especificacion de este protocolo, no esta disefiado para su

implementacion en:

Aplicaciones que requieren un tiempo critico de actualizacion, es decir que

no permiten retrasos entre el envio de la instruccién y su ejecucion.

Dispositivos que envian gran cantidad de datos en tiempo real como

transmisiones de video o de audio.

Dispositivos que necesitan transferir archivos. Aunque el protocolo lo
permite, no se recomienda, pues implica la transmisibn de una gran
cantidad de datos binarios que podrian incluir caracteres de cierre y alterar

el formato de la representacion de una rama.
Aplicaciones que procesan datos a alta frecuencia. Pues el protocolo no
permite el envio de datos en periodos menores a un segundo y se debe

considerar posibles retrasos en la transmision.

Sistemas de control de rapida respuesta. Ya que en un sistema de esa

naturaleza la frecuencia de actualizacion de datos necesita ser alta.

Entornos donde la red es inestable. Pues los dispositivos necesitan de la

comunicacion en red para propagar la informacion.

Ademas, esta especificacion no determina alguna forma de encriptacion de

los datos o medida de seguridad alguna, mas alla de una autenticacion basica

para que un dispositivo se identifique como parte de un arbol. Por tanto, los datos
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se transmiten en texto plano. Si se desea realizar una implementacién con algun
servidor en internet o en una red publica, es recomendable que se implemente
una capa de encriptacion o medidas de seguridad adicionales no definidas en

esta especificacion, segun los requerimientos de la aplicacion.
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4. IMPLEMENTACION DEL PROTOCOLO

4.1. Descripcion de la implementacion

Con la finalidad de probar el funcionamiento del protocolo disefiado, en este
documento, se ha realizado un prototipo de dispositivo.

El prototipo consiste en un interruptor de un circuito de iluminacién que es
controlable por una interfaz web y por comandos de voz a través del asistente
Alexa de Amazon.

Para demostrar su compatibilidad con otras aplicaciones existentes el
protocolo se integra con el asistente Alexa, este recibe los comandos de voz y
los traduce a peticiones HTTP hacia algun servidor en internet. Por tanto, el

tronco esta instalado en un servidor accesible desde internet.

Con el objeto de mantener el ejemplo de implementacion lo mas claro y
simple posible no se han afiadido medidas de seguridad adicionales para el
acceso hacia internet. El ente que conozca el nombre del arbol y la llave puede
controlar el dispositivo. No obstante, si se desea reproducir este ejemplo en una

aplicacién comercial, se recomienda agregar mas medidas de seguridad.

El dispositivo prototipo, que funciona como la rama, se puede configurar al
encenderlo. Con comandos, que se introducen con un pulsador, se puede
solicitar al dispositivo que acceda al modo de configuracion o que restablezca los

valores de configuracion a aquellos por defecto. En cualquiera de los casos se
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enciende una red de area local inalambrica a la que se puede conectar un usuario

y acceder a una interfaz web de configuracion.

El prototipo de rama es un modulo ESP-01S que controla un circuito de
potencia, conectado en una red de area local inalambrica a través de wifi con
acceso a internet, en la banda de 2.4 GHz. El servidor del tronco esta configurado
en Python 2.7, alojado en internet. La raiz primaria, en este caso, la interfaz web
de control, se encuentra en el mismo servidor del tronco y la rama secundaria,
gue en este caso es el asistente Alexa de Amazon, se encuentra en un servidor

privado externos.

Cada seccion de este ejemplo de implementacion se detallara, para que
cualquier persona con conocimientos béasicos de redes de computadoras y
programacién en Python y C pueda replicar el mismo ejemplo o modificar

caracteristicas que considere.

4.2, Elementos utilizados

A continuacion, se listan los elementos utilizados para la implementacion

del protocolo disefiado, tanto de hardware como de software.

o Elementos de hardware
o  Moddulo ESP-01S
o  Circuito de potencia
o  Circuito de iluminacion de 3 bombillas incandescentes de 100 W
o Moédulo Echo Dot de Amazon
o Fuente de poderde5Vy 3.3V
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o Elementos de software
o Herramienta en linea PythonAnywhere
o Entorno de desarrollo integrado de Arduino
o Plug-in de ESP8266 para entorno de desarrollo integrado de Arduino
o Herramienta de desarrollador de Amazon
o  Servicios Web de Amazon (AWS)

4.3. Procedimiento

En las subsecciones siguientes se detalla la construccion del prototipo de
ramay su configuracion, el tronco y las herramientas por integrar con el protocolo
disefiado.

4.3.1. Construccion de un prototipo

El prototipo ha sido construido con el método artesanal de fabricacion de

circuitos impresos. A continuacién, se detallan las fases de su fabricacion.

4.3.1.1. Lista de componentes

El prototipo realizado consta de los siguientes componentes:
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Tabla l.

Lista de componentes del prototipo

Codigo | Nombre Descripcion
D1 1N4004 Diodo de silicio
J1 Conector Conector micro USB hembra
K1 JQC-3FC(173) | Relevadorde5V a120V
P1 WJ301V-5.0-3P | Terminal de tres contactos
Q1 2N3904 Transistor NPN
R1 Resistencia Resistencia de 20 kQ para 0.25 W
R2 Resistencia Resistencia de 2 kQ para 0.25 W
Sw1 EVQ22705R Interruptor de pulso normalmente abierto
Ul LM1117T-3.3 Regulador de voltaje de 3.3 V
u2 ESP-01S Médulo wifi con microprocesador ESP8266
Pines 8 pines hembra para conexion de ESP-01S
Fuente: elaboracion propia.
4.3.1.2. Esquematico

El esquematico es el disefio de las conexiones de los componentes que

utiliza el circuito.
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Figura 33. Esquemaético del prototipo
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Fuente: elaboracion propia.

El circuito consta de tres partes principales:

Alimentacion de voltaje: esta seccidn estd compuesta por un conector micro
USB hembra que permite utilizar cualquier cargador de 5 V que provea al
menos 300 mA como alimentacién principal. Ademéas, se afiade un
regulador de voltaje de 3,3 V, LM1117-3.3, que provee al circuito de
alimentacion para el modulo ESP-01S, pues este udltimo admite

alimentacion entre 3 Vy 3,7 V Unicamente.

Conmutacion de potencia: el componente principal de esta etapa es un
relevador que se activa con una sefal de 5 V. Este componente hace la
conmutacion mecanica entre las terminales de salida. Sin embargo, el
modulo ESP-01S dnicamente emite sefales de 3,3 V. Por lo tanto, se ha
utilizado un transistor 2N3904, polarizado como conmutador, con R1 y R2,
gue permite convertir la sefial del médulo ESP-01S a una sefial de 5 V.

Como elemento final de esta seccion se agrega un diodo de silicio en
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paralelo, con polarizacion inversa, a la bobina del relevador, esto se utiliza
como proteccién del circuito ante la corriente residual de la bobina al

desconectarse.

o Control y configuracién: en esta seccion esta el médulo ESP-01S, el centro
del prototipo. Este modulo es el que se encarga de conectarse a la red
inalambrica por medio de wifi, recibir las instrucciones del tronco y enviar
las sefales a la etapa de potencia. Otra funcién del modulo es la de permitir
al usuario ingresar la configuracion de la red inalambrica y de la rama, esta

funcién es activada al presionar el interruptor de pulso.

4.3.1.3. Valores de operacién

El circuito se ha disefiado para operar con un circuito de iluminacién de tres
bombillas incandescentes de 100 W en paralelo. Por tanto, la parte de
conmutacion de potencia debe soportar 110 Vy 2,73 A. El relevador seleccionado
soporta hasta 10 Ay 125 V.

La bobina del relevador consume 0,36 W a 5 V, por tanto, utiliza una
corriente de 72 mA, mientras el médulo ESP-01S consume una corriente maxima
de 170 mA, consecuentemente, la fuente de alimentacién de bajo voltaje debe
proporcionar al menos 242 mA a 5 V. Se ha seleccionado un cargador genérico

de 5V y 500 mA para su operacion.

El prototipo se disefia para operar a temperatura ambiente, de 25 °C, y ya
gue el prototipo puede ser encapsulado dentro de un contenedor plastico, se
espera que la temperatura de las pistas de cobre no aumente mas de 10 °C sobre

la temperatura de operacion.
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Tabla Il. Valores de operacion del prototipo

Parametro Valor
Voltaje de alimentacion 5V
Corriente de alimentacion 242 mA
Voltaje de conmutacion de potencia 110V
Corriente de conmutacién de potencia 2,73 A
Temperatura de operacién 25°C
Aumento de temperatura maximo 10 °C

Fuente: elaboracion propia con base en las hojas de datos de los componentes.

4.3.1.4. Disefo del circuito impreso

Con base en el esquematico del circuito y el estandar de circuitos impresos,

IPC-2221A,%° de se ha disefiado la placa de circuito impreso.

Segun el estdndar mencionado, el ancho minimo de las pistas conductoras

es proporcional a la corriente maxima que transportan segun la ecuacion:

I = kATO.44-A0.725

Donde:

o | es la corriente en amperios.

20 |PC-2221 TASK GROUP. IPC-2221A, Generic Standard on Printed Board Design.
http://www.ipc.org/TOC/IPC-2221A.pdf. Consulta: agosto de 2019.
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o k es una constante que toma el valor de 0,048 para pistas en caras

exteriores.

o AT es el cambio de temperatura permitido en grados centigrados.

o A es el area transversal de la pista dada en milésimas de pulgada
cuadradas. Se puede descomponer en w, el ancho de la pista, y h, la altura

de la pista, dadas en milésimas de pulgada (mil).

Despejando la ecuacion para el valor de ancho de la pista (w), se obtiene:

0.725 I
FATO

h

Segun el estandar IPC-2221A2! la altura de una pista de cobre (h) de 1 oz
de cobre por pie cuadrado es de 35 um, aproximadamente 1,38 mil. Ya que el
prototipo se ha construido de forma artesanal, el procesado puede desgastar
hasta un 50 % de esa altura, por tanto, se utilizard h como 0,69 mil.

Sustituyendo valores en la ecuacion se consigue el ancho de pista para la
etapa de conmutaciéon de potencia, 94,37 mil, aproximadamente 2,40 mm, este
valor se redondeara a 3 mm para que una variacién superior de la corriente no
dafie el circuito impreso. Con el mismo procedimiento se consigue el ancho de la
pista de la etapa de bajo voltaje, 3.34 mil, aproximadamente 0.08 mm. Sin
embargo, con el método artesanal de fabricacion, las pistas delgadas son
susceptibles a defectos o fallas, por lo que se aumentara el ancho de la pista a

0.7 mm, un valor comunmente usado en la practica.

21 |PC-2221 TASK GROUP. IPC-2221A, Generic Standard on Printed Board Design.
http://www.ipc.org/TOC/IPC-2221A.pdf. Consulta: agosto de 2019..
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Adicional a los requerimientos anteriores, es preferible que las pistas nunca
formen angulos rectos al cambiar de direccion, por tanto, las pistas conductoras
se han disefiado para giren en angulos de 45° durante su trayectoria.

El disefio se muestra en la siguiente figura:

Figura 34. Disefio del circuito impreso del prototipo a color

Fuente: elaboracion propia empleando herramienta en linea EasyEDA.

El area en azul representa el cobre en la cara posterior de la placa de
circuito impreso, las lineas en amarillo representan la silueta de los componentes

a del circuito montadas sobre la cara anterior, las lineas en verde muestran el
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componente que se suelda en la cara posterior. Las &reas de soldadura de
montaje de perforacion se muestran en gris claro, mientras los agujeros aparecen
en gris oscuro.

4.3.1.5. Fabricacion de la placa de circuito

Para la fabricacion de la placa del circuito, se imprimi6 el disefio para ambas

caras de la placa, con dimensiones de 4,66 cm de alto y 4,06 cm de ancho.

Figura 35. Disefio de cara posterior de la placa de circuito impreso

Fuente: elaboracion propia empleando herramienta en linea EasyEDA.
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Figura 36. Disefio de cara anterior de la placa de circuito impreso
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Fuente: elaboracion propia empleando herramienta en linea EasyEDA.

El método de fabricacion artesanal utilizado se detalla a continuacion:

Se imprime el disefio de ambas caras sobre papel termotransferible usando

una impresora laser.

Se pule la superficie de la placa algun material abrasivo para eliminar el

componente antioxidante y limpiarla.
Se coloca la impresion sobre la placa y se aplica calor, alrededor de 180 °C,

al mismo tiempo que presion para que la impresion se transfiera a la placa.

Se utilizé una plancha doméstica para este procedimiento.
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o Se sumerge la placa en aguay se retira el papel despacio para evitar dafiar

la impresion.

o Se sumerge la placa en una solucién de cloruro férrico para que se disuelva

el cobre que no fue cubierto por la impresion.

o Se perfora la placa con brocas adecuadas segun el diametro de los

conectores de los componentes. Se utilizaron brocas de 1/32” y 1/16”.

El resultado de este método es el siguiente:

Figura 37. Cara posterior de placa de circuito impreso sin componentes

Fuente: elaboracion propia.
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Figura 38. Cara anterior de placa de circuito impreso sin componentes

Fuente: elaboracion propia.

4.3.1.6. Montaje de componentes

Todos los componentes, exceptuando J1, son dispositivos de paso por
agujero (THD por sus siglas en inglés), mientras J1 es un dispositivo de montaje
superficial (SMD por sus siglas en inglés). Los componentes THD se colocaron
sobre la cara anterior y sus terminales se soldaron en la cara posterior de la placa
y el componente SMD se monté y soldd sobre la cara posterior. Ademas, el
componente U2, fue conectado sobre pines hembra que fueron soldados en su

lugar.
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Figura 39. Cara posterior de placa de circuito impreso con

componentes soldados

Fuente: elaboracion propia.

Figura 40. Cara anterior de placa de circuito impreso con componentes

soldados

Fuente: elaboracion propia.
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4.3.2. Configuracién del dispositivo central y de control de

usuario

El dispositivo central, llamado tronco, y la raiz primaria fueron instalados en
un servidor de HTTP, programado en Python 2.7, alojado en internet en el

servidor PythonAnywhere.
4.3.2.1. Instalacion de un servidor web

Se escogio la herramienta en linea PythonAnywhere, debido a que es un
servidor gratuito, programable en Python y tiene suficiente capacidad para
manejar un entorno de pruebas. Esta herramienta se encuentra disponible en
https://www.pythonanywhere.com y para utilizarla es necesario crear una cuenta

gratuita con una direccion de correo electrénico.

Al acceder a la cuenta creada es necesario afiadir una nueva aplicacion

desde la secciéon web:

Figura 41. Interfaz para agregar nueva aplicacion en PythonAnywhere

Send feedback Forums Help Blog Account Logout

55@" pythenanywhere Dashboard Consoles Files Web Tasks Databases

You have no web apps

To create a PythonAnywhere-hosted web app,
click the "Add a new web app" button to the left.

Fuente: elaboracion propia, basado en sitio web de PythonAnywhere.
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PythonAnywhere permite crear aplicaciones web eligiendo entre distintos
marcos de trabajo (frameworks). Para la aplicacion creada se ha elegido el marco
de trabajo Flask programado en Python 2.7, este es un marco para la

configuracion de servidores de HTTP.
Cuando se ha elegido el marco de trabajo, la versién de Python y la ruta de
los archivos se accede a la configuracion de la aplicacion. A partir de ahi se puede

acceder desde la seccion Code al directorio del codigo fuente.

El archivo flask_app.py contendra el codigo principal de la aplicacion. Al

abrirlo mostrara la consola de Python:

Figura 42. Consola de Python en PythonAnywhere

Ubicacién del archivo

iy,
v
e

home/ [mysite/flask_app.py (unsaved changes) Keyboard shortcuts: Normal v | 2 Share ) (@aESICH ( Saveas... ) :H
Bibliotecas utilizadas : ) o :
from flask import Flask —_—

app = Flask(_name ) ————-— INStanciacién de aplicacion

—tu]

Guardar Recargar

@app.route('/") Ruta del recurso

- def hello_world():
return 'Hello fmm"\ .. .
Funci6n a ejecutar

0N AR W

Fuente: elaboracion propia, basado en sitio web de PythonAnywhere.

En esta consola se puede programar todo el codigo fuente del servidor que
manejara el tronco y la raiz primaria del arbol. Cada vez que se quiere probar el
resultado se debe guardar el codigo y recargar el servidor para que tomen efecto

los cambios.
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4.3.2.2. Diagrama de flujo del servidor

HTTP, es un protocolo sin estado y asincrono, es decir que puede recibir
peticiones en cualquier momento y no guarda informacion de peticiones
anteriores. Por tanto, el método de acceso sera el que determine la funcion a

ejecutar por el servidor:

Si se usa el método POST se ejecutara una funcion que agregue una rama.

. Si es DELETE, se ejecutara una funcion que elimine una rama.

o Si es PUT, se ejecutara una funcion que edite la informacién de la rama.

o Si es GET, podra enviar informacion de una rama o mostrar la interfaz de

usuario de la raiz primaria.

La interfaz de usuario contendra, para cada rama, una opcion para

actualizar su estado, una para eliminarla del arbol y una para ver su informacion.

El siguiente diagrama de flujo resume la configuracion del servidor:
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Figura 43. Diagrama de flujo de la configuracién del servidor principal

Método de
acceso

DELETE _
Agregar rama Eliminar rama

GET PUT
Editar
Dispositivo Diraccifn Interfaz '”fngq?::r?;‘ de
de acceso
Enviar
informacion de ﬁﬂ
la rama Mostrar interfaz

de usuario

Actualizar Actualizar Seleccion Informacién Mo_strar |nte_rfaz
estado de de usuario de informacion
la rama de rama Regresar

Eliminar rama
del arbol

Fuente: elaboracion propia.

4.3.2.3. Configuracion del servidor web
Los nombres de objetos, funciones y variables se han asignado en inglés

para mantener una homogeneidad de lengua en la programacion, ya que las

funciones propias del lenguaje de programacion se encuentran en idioma inglés.
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A continuacion, se detalla el cédigo fuente del servidor web. Este se puede
encontrar completo en el apéndice 1.

La primera parte del codigo fuente es la importaciéon de bibliotecas por

utilizar:

Figura 44. Caodigo fuente del servidor, segmento 1

1 #Bibliotecas utilizadas
2 from flask import Flask, request, render_template, jsonify, Response
3  dimport json

Fuente: elaboracion propia.

La biblioteca Flask es la que contiene las herramientas propias del marco
de trabajo, Response y request, contienen herramientas para personalizar
respuestas y peticiones, respectivamente, render_template se utiliza para
mostrar paginas web escritas con HTML y json y jsonify manejan y convierten
objetos JSON.

Posteriormente, se agregan los objetos y variables que son utilizados por

varias funciones del cédigo, conocidas como objetos y variables globales:

Figura 45. Cdédigo fuente del servidor, segmento 2

#0bjetos y wvariables globales
app = Flask({__name_ )

tree = "tree"

password = "key"

devices = ""

Do o~ v

Fuente: elaboracion propia.
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App es el objeto que inicializa la aplicacion, tree y password son el nombre
del arbol y su llave, respectivamente y devices es la variable que almacenara de

forma temporal la lista de ramas agregadas.

Luego se necesita que al iniciar la aplicacion se abra un archivo donde se
almacenaron de forma permanente las ramas agregadas al arbol y se copie la
informacion a la variable devices. Esta Ultima servir4 para tener acceso a la
informacion de las ramas del arbol sin tener que realizar operaciones de lectura

de archivos, de esa forma se reduce el tiempo de respuesta.

Figura 46. Caodigo fuente del servidor, segmento 3

11 #0Obtiene ramas de un archivo de texto
12 f = open("mysite/devices.txt","rb")
13 devices = json.loads(f.read())

14 f.close()

Fuente: elaboracion propia.

La instruccion json.loads() toma una cadena de texto del archivo devices.txt

y la convierte a un objeto JSON.
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Figura 47. Cddigo fuente del servidor, segmento 4

16 #Maneja el metodo POST para agregar ramas al arbol

17 (@app.route('/devices', methods=['P0OST'])

18~ def addDevices():

19 auth = request.authorization

20 - if auth and auth.username == tree and auth.password == password:
21 objects = request.json

22 created = False

23~ for key in objects:

24 - if not devices.has_key(key):

25 devices[key] = objects[key]

26 created = True

27 f = open("mysite/devices.txt","wb")

28 f.write(json.dumps(devices))

29 f.close()

38 - if created:

31 return Response(

32 '<hl>Created</h1> All or some of the devices were created', 201)
33 ~ else:

34 return Response(

35 '¢<hl>Accepted</h1l> The devices were not created', 202)
36~ else:

37 return Response(

38 '¢hl*Unauthorized</hl>", 401,

39 {'WWW-Authenticate': 'Basic realm="Devices"'})

Fuente: elaboracion propia.

La funcion addDevices() ser la encargada de manejar una peticion que
utiliza el método de acceso POST con la URN /devices. En primer lugar, debe
comprobar que las credenciales de acceso, el arbol y la llave, son las correctas,
en caso contrario envia una respuesta con cédigo 401, indicando que las
credenciales son incorrectas. Luego, entre el cuerpo de la peticién obtiene las
ramas en formato JSON vy verifica que no pertenezcan de antemano al arbol. Si
no se han agregado antes las afiade. Guarda los nuevos datos en el archivo
permanente devices.txt y envia una respuesta con el cédigo 201, indicando que
alguna rama se agrego, o con el codigo 202, indicando que las ramas ya habian

sido agregadas antes y no se afiadieron de nuevo.
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Figura 48. Cddigo fuente del servidor, segmento 5

41 #Maneja el metodo PUT para modificar informacion de las ramas

42 @app.route('/devices/<subset>', methods=['PUT"'])

43 (@app.route('/devices', methods=['PUT'])

44 -~ def updateDevices(subset=""):

45 auth = request.authorization

46 updated = False

A7 ~ if auth and auth.username == tree and auth.password == password:
48 objects = request.json

49 ~ for key in objects:

58 - if devices.has_key(key):

51~ if subset == "":

52 devices[key] = objects[key]

53~ else:

54 devices[key][str(subset)] = objects[key]

55 updated = True

56 f = open("mysite/devices.txt","wb")

57 f.write(json.dumps(devices))

58 f.close()

59 - if updated:

[515] return Response(

61 '<h1>Created</h1> All or some of the devices were updated’', 201)
62~ else:

63 return Response(

64 '<hl>Accepted</hl> The devices were not updated', 282)
65~ else:

66 return Response(

67 '<hl>Unauthorized</hl>", 481,

68 {"WWW-Authenticate': 'Basic realm="Devices"'})

Fuente: elaboracion propia.

La funcion updateDevices() maneja las peticiones que usan el método de
acceso PUT cuando se utiliza el URN /devices, /devices/meta o /devices/data y
sigue el mismo procedimiento de autenticacion de la funcion anterior. Verifica que
la rama exista en el arbol y modifica los datos que se reciben en el cuerpo de la
peticidn, los mismos son guardados en el archivo permanente devices.txt. Por
altimo, envia una respuesta con cédigo 201, indicando que alguna rama fue
editada, o con codigo 202, indicando que la informacion no se edité porque la

rama no se encontro.
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Figura 49. Cdédigo fuente del servidor, segmento 6

7@ #Maneja el metodo DELETE para eliminar ramas del arbol

71 @app.route('/devices/<id>', methods=[ "DELETE'])

72 - def deleteDevices(id):

73 auth = request.authorization

74 - if auth and auth.username == tree and auth.password == password:
75 deleted = False

76 tmp = devices.copy()

77 - for key in tmp:

78 - if key.find(id)==8:

79 deleted = True

e del(devices[key])

81 -~ else:

82 continue

83 f = open("mysite/devices.txt","wb")

84 f.write(json.dumps(devices))

85 f.close()

86 - it deleted:

87 return Response(

88 "<h1>Created</hl> All or some of the devices were deleted', 201)
89 - else:

ge return Response(

91 '<h1>Accepted</h1> The devices did not exist', 282)
92 ~ else:

93 return Response(

94 '<hlsUnauthorized</h1>", 481,

95 {"WWW-Authenticate': 'Basic realm="Devices"'})

Fuente: elaboracion propia.

La funcion deleteDevices() maneja las peticiones que se reciben con el
método de acceso DELETE y el URN /devices/<id>, donde <id> es el identificador
de la rama a eliminar. Evalia las credenciales al igual que las funciones
anteriores. Luego busca todas las ramas que coincidan con el identificador o sean
jerarquicamente inferiores y las elimina del arbol. Guarda las ramas restantes en
el archivo permanente devices.txt y envia una respuesta con cédigo 201, si
alguna rama fue eliminada, o con cédigo 202, si ninguna rama se pudo eliminar

porque no se encontro.
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Figura 50. Cddigo fuente del servidor, segmento 7

97 #Maneja el metodo GET para enviar informacion de las ramas
98 (@app.route('/devices/<id>/<subset>', methods=["'GET'])

99 @app.route(’'/devices/<id>', methods=["GET'])

106 - def getDevices(id, subset='"):

1e1 auth = request.authorization

102 - if auth and auth.username == tree and auth.password == password:
183 body = {}

104 - for key in devices:

185 - if key.find(id) == @:

166 - if subset == '°*

187 body[key] = devices[key]

188 - else:

189 body[key] = devices[key][subset]

11e return jsonify(body)

111 ~ else:

112 return Responsea(

113 '<hl1x*Unauthorized</h1>"', 481,

114 {"WWh-Authenticate': 'Basic realm="Devices"'})

Fuente: elaboracion propia.

La funcion getDevices() responde a las peticiones que utilizan el método de
acceso GET y el URN /devices/<id>, /devices/<id>/meta y /devices/<id>/data,
siendo <id> el identificador de la rama de la que se busca informacién. Maneja la
autenticacion de la misma manera que las funciones anteriores. Busca entre las
ramas del arbol aquella que coincida con el identificador y las que sean
jerarquicamente inferiores a ella. Los datos son enviados en formato de objeto

JSON en la respuesta. De no encontrar datos envia un objeto JSON vacio.

El servidor web también contiene la raiz primaria, que es representada por
una interfaz grafica que le permite el control al usuario de cada dispositivo del
arbol. Esta interfaz contiene tres botones por cada dispositivo, uno para actualizar
su estado, uno para eliminar la rama del arbol y otro para ver su informacion

completa.
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Figura 51. Ejemplo de interfaz de usuario para control del sistema

Interfaz de usuario

2: ESP8266
Conmutar
Eliminar

Informacion

Fuente: elaboracion propia.

La pagina web se muestra segun la codificacion HTML siguiente en el

archivo interface.html:
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Figura 52. Cdédigo HTML de la interfaz de control de usuario

1 <!DOCTYPE html:

2~ <html>

3~ <head>

4 <titler*Interfaz de usuario</title>

5 </head>

6~ <body>

7 <h1>»Interfaz de usuario</hl>

8 {%for id in objects¥}

9~ <form action = "http://user.pythonanywhere.com/interface” method = "POST">
18 <p»<h3><label>{{id}}: {{objects[id]['meta’][ 'name’]}}</label></h3></p>
11 {%if objects[id][ 'meta’' ][ 'type'] == 'bool'%}
12 {pr<input type="hidden" name={{id}}></p>
13 ~ {pr<input type="submit" walue ="Conmutar">
14 {%elseX}
15 <pr<input type="text" name={{id}}></p>
16~ <p><input type="submit" wvalue ="Actualizar">
17 {%endif®}
18 </form>

19~ <form action = "http://user.pythonanywhere.com/interface” method = "POST">
208 <input type="hidden" name={{id}}>

21 <input type="hidden" name="DELETE">

22 <input type="submit" walue ="Eliminar"></p>

23 ~ <p¥<a href={{"http://user.pythonanywhere.com/interface/info/"+id}}>

24 <input type="button" value ="Informacion"»</a></p>

25 </form>

26 {¥endfor¥}

27  </body>

28 </html>

Fuente: elaboracion propia.

El ciclo iterativo for recorre un diccionario que contiene las ramas del arbol
y coloca un botén llamado conmutar, si el tipo de la rama es binario, o uno llamado
Actualizar en conjunto con un campo de texto, si el tipo de la rama es otro. Ambos
botones envian un formulario al presionarse. Ademas, se agrega otro formulario
con un boton para eliminar la rama y un boton con un enlace a una interfaz de

informacion.

La interfaz de informacién del dispositivo muestra el identificador de la rama
en el titulo de la pagina. Posteriormente, una lista con los metadatos y otra con

el estado de la rama. Por dltimo, un botdn para regresar a la interfaz de control.
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Figura 53. Ejemplo de interfaz de informacién de un dispositivo

Informacion del dispositivo 2: ESP8266
¢ Metadatos

function: IoT device
name: ESP8266

ip: 192.168.0.103

tree: tree

refresh: 1

mac: 80:7D:3A:3D:97:47
location: Lab

type: bool

mode: out

O 0 0 00 0 0 0 0

 Estado

o data: False

Regresar

Fuente: elaboracion propia.

Su codificacion es la siguiente y se encuentra en el archivo info.html:
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Figura 54. Cddigo HTML de lainterfaz de informacién de un dispositivo

1
2v
3v
4
5
[}
7-
8
CJ‘.v
1@
11~
12
13
14
15
16
17 ~
18
19
20
21
22
23
24

<IDOCTYPE html>
<html>
<head>
<title>Informacion del dispositivo {{id}}</title>
</head>

<body>
<h3>Informacion del dispositiveo {{id}}: {{device['meta']['name’]}}</h3>
<ul>
<li><h4d>Metadatos</hd></1i>
<uls>
{%for field in device['meta']%}
<lix<b>{{field}}: </b>{{device[ 'meta’'][field]}}</1li>
{%endfor¥}
<ful>
¢lir<h4>Estado</h4></1i>
<ul>
<li><b>data: </b>{{device['data’]}}</1i>
<ful>
<ful>

<a href="http://user.pythonanywhere.com/interface"><input type="button" value="Regresar"></a>
</body>
</html>

Fuente: elaboracion propia.

La codificacién contiene un ciclo iterativo for que recorre un diccionario con

los metadatos del dispositivo y muestra en una lista cada uno de ellos. Por ultimo,

muestra el estado de la rama y agrega un botén con un enlace hacia la interfaz

de control.

En el mismo archivo donde se encuentra el codigo fuente del tronco se ha

agregado el cédigo fuente del servidor que maneja la interfaz de usuario y es el

siguiente:
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Figura 55. Cddigo fuente del servidor, segmento 8

116 #Maneja la interfaz de usuario
117 @app.route('/interface', methods=["'GET', 'POST'])
118 - def showInterface():

119 auth = request.authorization

12@ - if auth and auth.username == tree and auth.password == password:
121 - if request.method == "POST':

122 data = request.form

123 key = data.keys()[@]

124 -~ if len(data)>1:

125 - if data.keys()[1] == "DELETE" and devices.has_key(key):
126 del(devices[key])

127 - else:

128 - if devices[key][ 'meta’][ 'type']=="bool":

129 state = devices[key][ 'data"]

13@ devices[key]['data'] = not(state)

131~ else:

132 devices[key]['data’] = data.values()[@]

133 f = open{"mysite/devices.txt","wbh")

134 f.write(json.dumps(devices))

135 f.close()

136 return render template('interface.html',objects=devices)
137 - else:

138 return render_template('interface.html',objects=devices)
139 - else:

14@ return Response(

141 '<hl»Unauthorized</h1>", 481,

142 {"WWW-Authenticate': 'Basic realm="Devices"'})

Fuente: elaboracion propia.

La funcion showinterface() muestra la interfaz de usuario cuando la peticion
utiliza el URN /interface y los métodos de acceso GET o POST. Cuando el usuario
accede a la pagina web desde un navegador, este por defecto envia una peticion
con el método de acceso GET, esto significa que aun no se ha enviado ningun
dato en el formulario. Cuando el navegador utiliza el método POST significa que

se ha utilizado el boton de envio de formulario en la pagina web.

Por lo tanto, cuando la peticiébn contiene el método de acceso POST, el
servidor debe recolectar los datos del formulario enviados y modificar el estado

de la rama o eliminarla segun el usuario elija. La funcion render_template()
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muestra la pagina web que se detalla en el archivo interface.html enviandole un

diccionario que contiene las ramas del arbol.

4.3.3. Configuracién de un dispositivo actuador

La rama que controla el circuito de iluminacion utilizado en este ejemplo
debe programarse sobre un dispositivo que tenga capacidad para conectarse a
una red LAN. Para esto se ha seleccionado el médulo ESP-01S que utiliza como
base el microcontrolador ESP8266. Este es un microcontrolador, creado por la
empresa Espressif, que tiene conectividad inalambrica por medio de wifi en la
banda de 2.4 GHz, puede funcionar como servidor o cliente de wifi y tiene pines

de entrada y salida digitales.

Figura 56. Médulo ESP-01S

Fuente: PROMETEC. ESP-8266 01 WIFI. store.prometec.net. Consulta: 6 de septiembre de
2019.

El médulo ESP-01S contiene dos pines de entrada y salida de propdsito
general (GPIO0 y GPI0O2), dos de comunicacion UART (UTXD y URXD), que
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pueden utilizarse como entradas y salidas de propdsito general, un pin de
alimentacion de 3.3 V (VCC), uno de conexion a referencia (GND), un pin de

seleccion (CH_PD) y uno de reinicio externo (RST).

Figura 57. Mapa de pines del médulo ESP-01S

Fuente: PROMETEC. Arduino y Wifi ESP8266. www.prometec.net. Consulta: 5 de septiembre
de 2019.

La programacién se ha realizado utilizando el entorno de desarrollo

integrado de Arduino y se detalla en las subsecciones siguientes.

4.3.3.1. Configuracién del entorno de desarrollo

El microcontrolador ESP8266 se puede programar mediante comandos AT,
codigo de Arduino, que es una variante de C, y con intérpretes de Python,

Javascript o Basic. Se ha seleccionado el codigo de Arduino para su
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programacion por ser el codigo para el que existe mayor documentacion y el méas

sencillo de interpretar por una persona que lea este documento.

Antes de comenzar a programar el codigo fuente de la rama, es necesario
configurar el entorno de desarrollo integrado de Arduino, pues originalmente este
no ha sido disefiado para la configuracion del microcontrolador ESP8266. Para
esto es necesario contar con la version 1.6.4 o superior del IDE, este se puede

descargar desde la pagina oficial de Arduino https://www.arduino.cc.

Es necesario instalar un complemento en el IDE de Arduino para que
reconozca los modulos basados en el microcontrolador ESP8266. Esto se realiza
desde la configuracion de preferencias, a la que se accede desde el menu de
archivo. En el cuadro de texto que tiene por etiqueta Gestor de URLs adicionales
de tarjetas, se debe agregar la direccion

http://arduino.esp8266.com/stable/package esp8266com _index.json.
Si ya se encuentra alguna otra direccién en el cuadro se puede agregar al

final una coma seguida de la nueva direccién. Por ultimo, el boton Ok guardara

los cambios realizados.
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Figura 58. Ventana de configuracion de preferencias del IDE de Arduino

Preferencias

X
Ajustes  Red
Localizacién de proyecto
C:\Users V_lsuariorn,Documents\,Arduino Explorar

Editor de idioma: System Default ~ | {requiere reiniciar Arduina)

Editor de Tamafio de Fuente: 16

Escala Interfaz: Automatico | 100 5 % (requiere reiniciar Arduino)

Tema: Tema por defecto -~ | (requiere reinidiar Arduina)

Mostrar salida detallada mientras: [] Compilacién [_] Subir

Advertencias del compilador: Ninguno ~

[] Mostrar nimeros de linea

[ Habilitzr Plegade Cédigo

Verificar codigo después de subir

[]usar editor externo

Mideo agresivamente compiladoe de caché

Comprobar actualizaciones al iniciar

Actualizar ficheros de proyecto a la nueva extensidn al salvar (.pde -> .ino)

Guardar cuando se verifique o cargue
Gestor de URLs Adicionales de Tarjetas: |http:/farduino. espd266. comfstable jpackage _espd266com_index. json E|
Mas preferencias pueden ser e fichero
C:\Users\Eduardo‘\AppData'L ocal\Arduino 15\preferences. txt
(editar sélo cuando Arduino no esta corriendo!

Ok Cancelar

Fuente: elaboracion propia, basado en entorno de desarrollo integrado de Arduino.

Posteriormente, en el menu de herramientas, en la seleccién de la placa, se
selecciona Gestor de tarjetas e ingresar en el buscador ESP8266. Es necesario
instalar la tarjeta que tiene por titulo esp8266 by ESP8266 Community.
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Figura 59. Gestor de tarjetas del IDE de Arduino

€9 Gestor de tarjetas X
Tipo |[Todos esp8266
esp8266 by ESP8266 Community version 2.5.0 INSTALLED A

Tarjetas incluidas en éste paquete

Generic ESP8266 Module, Generic ESP8285 Module, ESPDuine (ESP-12 Module), Adafruit Feather HUZZAH ESP8266, Invent One,
XinaBox CW01, ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phoenix 2.0, NodeMCU 0.9 (ESP-1Z2 Module), NodeMCU 1.0
(ESP-12E Module), Olimex MOD-WIFI-ESP8266(-DEV), SparkFun ESP8266 Thing, SparkFun ESPB266 Thing Dev, SweetPea
ESP-210, LOLIN(WEMOS) D1 R2 B mini, LOLIN{WEMOS) D1 mini Pro, LOLIN(WEMOS) D1 mini Lite, WeMos D1 R1, ESPino (ESP-12
Module), ThaiEasyElec's ESPino, Wiflnfo, Arduino, 40 Systems gend IoD Range, Digistump Oak, WiFiduine, Amperka WiFi Slot,
Seeed Wio Link, ESPectro Core.

Online help

More info

Instalando. ..

v

| Descargando indice de plataformas. .. Cancelar

Fuente: elaboracion propia, basado en entorno de desarrollo integrado de Arduino.

Después de la instalacion de la tarjeta ESP8266, se pueden configurar los
demas parametros. Desde el menu de herramientas, en la seccién Placa, se
selecciona Generic ESP8266 Module y en la seccion Upload Speed, 115200.

Por otra parte, el dispositivo, debera guardar datos, la configuracién de su
red de area local y sus metadatos, que podran ser modificados por el usuario y
deberan permanecer almacenados aun cuando se pierda la alimentacién del
circuito. Por tanto, adicional a la instalacion del complemento de tarjetas, sera
necesario agregar otro complemento para la administraciéon de un sistema de

archivos dentro de la memoria flash de la tarjeta.

Esta herramienta se puede descargar desde la direccion
https://github.com/esp8266/arduino-esp8266fs-
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plugin/releases/download/0.3.0/ESP8266FS-0.3.0.zip y se descomprime en la

carpeta tools, dentro de la ruta de instalacion del IDE de Arduino.

Al reiniciar el IDE de Arduino se habra agregado, en el menu herramientas,
la opcion ESP8266 Sketch Data Upload, y sera esta la que permita subir archivos

a la memoria flash del médulo ESP-01S.

Habiendo realizado las configuraciones mencionadas en esta seccion, se

puede iniciar a programar el dispositivo.

4.3.3.2. Diagrama de flujo del dispositivo actuador

El dispositivo debera contener un pin de entrada que se conectara a un

pulsador y un pin de salida que controlara el circuito de iluminacion.

Al iniciar el dispositivo, este debe permitir un lapso para que el usuario
pueda presionar el pulsador si desea configurar los datos de red y metadatos o
desea reiniciar los pardmetros a los valores por defecto.

Si el usuario presiona el boton, el dispositivo debe levantar un punto de
acceso inaldmbrico y un servidor web con una pagina para que el usuario pueda

ingresar los parametros que desea.

Después de haber pasado el tiempo de seleccion de configuraciéon o
después de haber configurado el dispositivo, este debe conectarse a la red
inalambrica de area local que ha configurado el usuario. Luego inicia el dispositivo
y la rama y agrega la rama al arbol. Una vez agregada o actualizada
exitosamente, el dispositivo consultara periédicamente el estado de la rama para

activar o desactivar el circuito de iluminacion.
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El diagrama de flujo siguiente resume la programacion del dispositivo
actuador:

Figura 60. Diagrama de flujo del dispositivo actuador

Restablecer
configuracion por
defecto

Iniciar periféricos

Obtener pulsos
de boton

Configurar las
propiedades del

Ofro

dispositivo

Establecer red de
configuracion

Conectar
dispositivo a la
red

Establecer
servidor de

) configuracion
Establecer imagen

virtual de la rama

Maostrar interfaz
de configuracion

Agregar rama
al arbol

Enviar
datos

Actualizar
metadatos

Fama agregada
previamente

Datos de
onfiguracion

Obtener estado
de la rama

Exterioriza el
estado de la rama

Fuente: elaboracion propia.
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4.3.3.3. Programacién del dispositivo
Para programar el dispositivo con una computadora es necesario conectarlo
a un adaptador de USB a UART. En el mercado hay varios modelos, pero
funciona cualquiera que maneje valores de voltaje TTL y que tenga una linea de
alimentacion de 3.3 V.

Se debe conectar como muestra la figura siguiente:

Figura 61. Diagrama de conexion de adaptador USB a UART a ESP-01S

Fuente: PROMETEC. ESP8266 Plugin para Arduino IDE. www.prometec.net. Consulta: 6 de
septiembre de 2019.

Una vez conectado se puede conectar a la computadora y utilizar el IDE de
Arduino como si de un dispositivo Arduino se tratara. A continuacion, se detallara
el codigo fuente que se ha utilizado para programar el dispositivo que funcionara

como rama del arbol. Este codigo se puede encontrar completo en el apéndice 2.

En primer lugar, es necesario agregar las bibliotecas que se utilizaran.
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Figura 62. Cdédigo fuente del actuador, segmento 1

//Bibliotecas utilizadas
#include <ESPBZEEWiFi.h>
#include <ArduinoJdson.h>
#include "FS.h"

#include <ESPB8266WebServer.h>
#include <WiFiClient.h>
#include <ESPA2E6HTTPClient.h>

Fuente: elaboracion propia

La biblioteca ESP8266WiFi agrega las funciones especificas del
microcontrolador ESP8266, debe ser incluida cada vez que se programa un
dispositivo basado en ese microcontrolador. ArduinoJson permite manejar
objetos JSON, mientras FS es la encargada de manejar el sistema de archivos
de la memoria flash. ESP8266WebServer, WiFiClient y ESP8266HTTPClient son
bibliotecas que manejan la conexién a la red y la administracion de servidores y
clientes de HTTP.

Para mantener el codigo fuente principal limpio, se ha agregado un archivo
adicional de encabezados que contiene la codificacion en HTML de la interfaz de
configuracion, que sera una interfaz grafica donde el usuario podra ingresar los
pardmetros de configuracion del dispositivo. Este archivo debe ser incluido al
inicio:

Figura 63. Codigo fuente del actuador, segmento 2

//Interfaz de configuracién

L

#include "interface.h™

Fuente: elaboracion propia.
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El archivo interface.h contiene la siguiente codificacion HTML. Disponible

completa en el apéndice 3.

Figura 64. Codificacion de lainterfaz de configuracion del dispositivo,
segmento 1
const char INTERFACE[] PROGMEM = R"=====(<!DOCTYPE html>
<html lang="en">
<head>
<title>Configure device</title>
</head>
<body>
<hl>»Device configuration</hl>
<form method="POST">
<h3>Device data</h3>
<p>
ID:
<input name="id" type="text">
</p>
<p>
Name :

——T

<input name="name" type="text">
</p>
<p>

Function:

<input name="function" type="text">
</p>

Fuente: elaboracion propia.
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Figura 65. Codificacion de la interfaz de configuracion del dispositivo,
segmento 2

<p>
Location:
<input name="location"™ type="text">
</p>
<p>
Mode:
<select name ="mode">
<option value="">No change</option>
<option value="INPUT">Input</option>
<option value="0OUTPUT">Output</option>
</select>
</p>
<p>
Type:
<select names ="type">
<option wvalue="">No change</option>
<option value="bool">boolean</option>
<option value="number">number</option>
<option value="text">string</option>
</select>
</p>

Fuente: elaboracion propia.
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Figura 66. Codificacion de lainterfaz de configuracion del dispositivo,
segmento 3

<p>

Refresh:

<input type="number" name="refresh">
</p>
<h3>Network data</h3>
<p>

Network SS5ID:

<input type="text" name="ssid">
</p>
<p>

Password:

<input type="password" name="password">
</p>
<p>

Tree:

<input type="text"™ name="tree">
</p>
<p>

Fey:

<input type="password" name="key">
</p>

Fuente: elaboracion propia.
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Figura 67. Codificacion de la interfaz de configuracion del dispositivo,
segmento 4

<p>
Server:
<input type="text" name="server">
</p>
<p>
Port:
<input type="number” name="port">
</p>
<input type="submit" name
</ form>
</body>
</html>

submit" wvalue="Update">

Fuente: elaboracion propia.

Lo primero que se observa es la declaracion de una cadena de caracteres
llamada INTERFACE, esta seré la que se llame desde el codigo fuente principal.
A continuacién, aparece la palabra PROGMEM que indica que la variable se
debera guardar en la memoria flash y no en la RAM. Esto se realiza para que la
memoria RAM no se agote por almacenar cadenas de texto de larga longitud.
Luego, aparece una literal de texto en bruto indicada con los caracteres
R’=====()=====", esta funcion de C++ permite agregar una cadena de texto con
caracteres especiales que no deben ser procesados por el compilador, esta
funcion evita que el compilador interprete los simbolos de mayor y menor que y

las comillas.

Posterior a esto, aparece la codificacion HTML de la interfaz de
configuracion. Lo primero por notar es que aparece un formulario que utiliza el
meétodo de acceso POST para enviar los datos que ingresa el usuario. Luego,
aparece cada parametro de configuracion que puede modificar el usuario:
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identificador (id), nombre (name), funcion (function), ubicacién (location), modo
(mode), tipo (type), tiempo de actualizacion (refresh), nombre de la red (network
SSID), contrasefa de la red (password), arbol (tree) y llave (key). Por ultimo, se

agrega un boton que envia el formulario.

Figura 68. Cdédigo fuente del actuador, segmento 3

//Definiciones

#define OUTPUT PIN 3

#define CONFIG_PIN 1

#define CONFIG TIME 5

#define CONFIG_FIELDS {"id","name", "function", "location", "mode",

LI ]

"type","refresh", "ssid", "password”, "tree", "key", "server", "port"}

//0bjetos globales
ES5PB266WebServer configServer (80) ;
HTTPClient http:;

TS T2 T 2 st T 4 omm .
Wikl 1lJlent Clientcy

//Variables globales

String server = "";
String tree = "";

String key = "";

String id = "";

String device = "";

int refresh = 5;

bool deviceState = false;

ool communicationError = false;

o

Fuente: elaboracion propia.

Regresando al archivo del cédigo fuente principal, después de la inclusion
de bibliotecas y archivos adicionales, se colocan las definiciones y objetos y
variables globales. Las definiciones seran valores que no cambiaran en el tiempo
y se traducen al momento de la compilacion, no se guardan como variables. La

definicion OUTPUT _PIN, representa el pin de salida, que sera el que active el
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circuito de control de iluminacién, en este caso el pin 3. CONFIG_PIN sera el pin
que leera el botdn de configuracion, CONFIG_TIME seré el tiempo que se dara
para que el usuario presione el boton de configuracion y CONFIG_FIELDS seran

los campos que el usuario podra configurar en la interfaz de configuracion.

Los objetos y variables globales son entidades a las que puede tener acceso
cualquier funcién del cédigo fuente. Los objetos globales ESP8266WebServer y
HTTPClient, manejan un servidor y un cliente de HTTP respectivamente,
mientras WiFiClient, permite conectarse a una red inalambrica de area local. Se
han agregado las variables server, tree, key, id, device y refresh que seran los

pardmetros configurables que se usaran en varias funciones.
La variable deviceState mantiene el estado de la rama, para este ejemplo

sera de tipo binario (bool) y la variable communicationError funciona como una

bandera indicando que hubo un error al agregar la rama al arbol.
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Figura 69. Cdédigo fuente del actuador, segmento 4

//Estado de configuracidn
vold setup() {
initPeripherals();
int option = getButtonTimes (CONFIG PIN, CONFIG TIME) ;
if{option == 1){
configureDevice () ;
telse if({option == 3){
restoreDevice () ;
configureDevice () ;
}
connectDevice () ;
initDevice () ;
int code = postDevice ()
if (code == 202){
int code = putMetadatal():
}
if(code/100 1= 2){

communicationError = true;

Fuente: elaboracion propia.

Cualquier programacion en el IDE de Arduino se compone de dos funciones

principales, una funcién de configuracién (setup) y otra de ejecucion periodica
(loop). La primera solamente se ejecuta una vez al inicio y la segunda se ejecuta
de forma ciclica indeterminadamente. Dentro de la funcién de configuracién se

ha agregado la parte de configuracion inicial que debe realizar el dispositivo.

En esta funcion se agrega la funcion initPeripherals() que inicializa los pines

del dispositivo, la funcion getButtonTimes() que detecta las veces que se pulsé

el botdn de configuracion y dependiendo si se presiond una o tres veces se
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ejecuta la funcion configureDevice(), que permite configurar el dispositivo, o la

funcién restoreDevice() que restablece los valores por defecto.

Finalizada la configuracion del dispositivo se ejecutan las funciones
connectDevice(), que conecta el dispositivo a la red inalambrica de area local, y
la funcion initDevice(), que inicializa la representacion de la rama en formato de
objeto JSON. Posteriormente, las funciones postDevice() y putMetadata() se
encargan de agregar la rama al arbol y actualizar sus metadatos si ya fue
agregada con anterioridad respectivamente. Si la respuesta a las peticiones de
HTTP no tiene un cédigo cuya centena es 2 levanta la bandera
communicationError indicando que hubo un error al agregar la rama o actualizar

sus metadatos.

Figura 70. Cdédigo fuente del actuador, segmento 5

//Estado de ejecucidn

volid loop () {
if{!lcommunicationError) {
String command = getDatal();

executeCommand (command) ;

delay(refresh*1000) ;

Fuente: elaboracion propia.

Dentro de la funcion de ejecucion aparece la funcién getData(), que obtiene
el estado de la rama, y executeCommand(), que envia la sefial que indica el

estado de la rama hacia el pin de salida. Ambas funciones se ejecutan de forma
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periodica, con una separacion en segundos que indica la variable global refresh,
si no existe un error al agregar la rama al arbol.

Figura 71. Caodigo fuente del actuador, segmento 6

//Inicializacidén de puertos de entrada y salida

void initPeripherals () {
SPIFFS.begin () ;
pinMode {CONFIG PIN, INFUT PULLUFE});
pinMode (OUTPUT PIN, OUTEUT);

. [ T Tl v 1 4+ —

digitalWrite (OUTPUT PIN,LOW) ;

Fuente: elaboracion propia.

La funcion initPeripherals(), inicializa el sistema de archivos (SPIFFS),

establece el modo de los pines, ya sea de entrada o salida, y escribe un valor
inicial para el pin de salida.
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Figura 72. Cddigo fuente del actuador, segmento 7

//0Obtiene la cantidad de pulsaciones de un botdn

int getButtonTimes (int button, int seconds) {

int t = millis{(};
int times = 0;
int actual = 0;
int previocus = 1;
while{{(millis{) — t) < seconds*1000){
ESP.wdtFeed () ;
for(int i = 0; i<1000; i++){
actual = actual + digitalRead (button}:;

}
actual = actual/1000;

if (actual - previcus == -1){
times = times + 1;

}

previous = actual;

}
return times;

Fuente: elaboracion propia.

La funcion getButtonTimes() toma como parametros el pin de donde se lee
el valor del bot6n y el tiempo en el que se lee el pin. Posteriormente, establece la
variable t como el tiempo inicial con la funcién millis() y mientras la diferencia de
tiempo, actual menos t, no sobrepase el tiempo de lectura realiza un promedio
de cada mil muestras y detecta los flancos de bajada, por ser el pin de lectura
una entrada con una resistencia pull-up, es decir, que lee un valor alto mientras

no se pulse el botén y uno bajo cuando se pulsa.
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Es necesario agregar la funcion ESP.wdtFeed() dentro del ciclo while para
reiniciar el temporizador de perro guardian y evitar que el microcontrolador active
una interrupcion, relacionada a ese temporizador, que detenga

permanentemente la ejecucion del programa.

Figura 73. Cdédigo fuente del actuador, segmento 8

//Restablece la configuracidén por defecto

vold restoreDevice () {
StaticdsonDocument<1024> json;
getJsonFromFile (&)son, "default.txt");

saveJsonToFile (&son, "config.txt™);

//Configuracidn de datos
volid configureDevice () {
setConfigNetwork () ;

setConfigServer () ;

Fuente: elaboracion propia.

La funcion restoreDevice() copia los datos que se encuentran en el archivo
default.txt hacia el archivo config.txt, siendo el primero donde se encuentran los
valores de configuracion por defecto y el segundo donde se almacenan los
valores de configuracion que ha ingresado el usuario. Con esto se logra

restablecer los valores de configuracion a los valores por defecto.

Por otra parte, la funcion configureDevice() hace llamadas a las funciones

setConfigureNetwork() y setConfigServer().
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Figura 74. Cdédigo fuente del actuador, segmento 9

ffLevanta la red de configuracidn
vold setConfigNetwork(){
String ssid = "IoTDewice™;
String pass = "12345673968";
WiFi.mode (WIFI_AP);
while(!WiFi.softAP(ssid,pass)){
delay(58@);
¥

ffLlevanta el servidor que muestra la interfaz en la direccidn 192.168.4.1
vold setConfigServer(){
configServer.on("/",showConfigInterface);
configserver.begin();
while{configServer.ar
configServer.handle
I

1.
J

~g("submit™)!="Update’
Clier

nt{)

SRS

ffMuestra la interfaz de configuracidn

vold showConfigInterface(){
String webpage = INTERFACE;
configServer.send(208, "text/html" ,webpage);

saveFormData();

1.
J

Fuente: elaboracion propia.

La funcién setConfigNetwork(), configura el microcontrolador como un punto
de acceso inalambrico y levanta una red de area local para que el usuario se
pueda conectar a ella y acceder a la interfaz de configuracion del dispositivo.
Mientras, la funcion setConfigServer() activa un servidor web en la direccion

192.168.4.1 que sera el encargado de manejar la interfaz de configuracion.

La funcion showConfiginterface() sera la que muestra el cédigo HTML que
se encuentra en el archivo interface.h cada vez que se envia una peticion hacia
el servidor en el microcontrolador, ademas, hace una llamada hacia la funcién

saveFormData() para almacenar los datos recibidos.
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Figura 75. Cddigo fuente del actuador, segmento 10

/falmacena los datos obtenideos por la interfaz de configuracidn
vold saveFormData(){
String configFields[] = COMFIG_FIELDS;
bool hasChanged = false;
StaticlsonDocument<1824> json;
getlsonFromFile{&json, “"config.txt");
for(int i=8; i<13; i++){
String value = configServer.arg{configFields[i]);
value.trim(};
if(value!=""){
if{configFields[i]=="re
Json[configFields[i]]
telse{
Jjson[configFields[i]] = wvalue;

fresh" or configFields[i]=="port"){
= value.toInt();

1

J
hasChanged = trus;

¥

¥
if (hasChanged){
cavelsonToFile(&json, "config. txt");

¥

1.
J

Fuente: elaboracion propia.

La funcion saveFormData(), recorre la lista de parametros de configuracion
obteniendo el valor que el usuario ha ingresado en la interfaz de configuracién
para cada uno. Si el usuario no ha ingresado ningun valor no se levanta la
bandera hasChanged, que indica que hubo algin cambio, esto se realiza para
evitar escrituras a la memoria flash innecesarias. De haber algin cambio, se

guardan los datos en el archivo config.txt.
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Figura 76. Cdédigo fuente del actuador, segmento 11

}

f{Conecta el dispositivo a la red
vold connectDevice(){

StaticIsonDocument<1824> json;
getlsonFromFile(&]son, "config.txt");
WiFi.mode (WIFI_STA);
WiFi.begin(json["ssid"].as<5tring>(),json["password"”].as<5tring>());
while(WiFi.status() != WL_CONNECTED){

delay(588);
¥

F/Inicializa la imdgen virtual de la rama
vold initDevice(){

if(WiFi.status() != WL_CONMNECTED){
connectDevice();

¥

StaticIsonDocument<1824> json;

get]sunFromFile[ajsunJ“canfig.txt”};

server = json["server"].as<String»();

id = json["id"].as<String>{);

refresh = json["refresh"];

tree = json["tree"].as<String>();

key = json["key"].as<String>();

device = "{H"“+id+"i”:{ﬂ"metai":{R”ipﬂ':‘””+'1F_ _a al-—(j.toString{}+

" mach, "H+WiFi.macAddress )+ "\, W tree\" " T Horee+ "\, WV name\ " 2 WV
Json[ name ] ;~<S+ 1’=>(j+” "y functionV" A" "+json["function”]. a;<:t|1ng>[}+
" location\ " i\ "+json[ " locaflo" l.as<String=()+"\", WVreype\T N

JSDH[ t}pe ].as<String>()+"\",V"'mode\" A\ " "+json[" 1ade ] as<string>{)+

W' ~efresh\" 1 "+refresh+"},V"data\" 1 "+deviceState+" }}";

Una vez el usuario ha terminado de configurar el dispositivo, este se intenta

hasta

A continuacién la funcién initDevice() forma una cadena de texto, llamada

Fuente: elaboracion propia.

conectar a la red inalambrica de area local que el usuario le ha indicado. Esto lo
realiza la funcion connectDevice(), que toma el parametro ssid y password del

archivo donde se ha guardado la configuracion e intenta establecer la conexion

gue es exitosa.

device, con los datos guardados en el archivo config.txt, que sera
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representacion de la rama que se enviara al tronco. El resultado de esta cadena

se muestra en la figura a continuacion.

Figura 77. Representacion completa del dispositivo actuador de

ejemplo

et

"data":false,

"meta”:{
"function":"IoT device",
"ip":"192.168.0.103",
"location":"Lab",
"mac":"80:7D:3A:3D:97:47",
"mode" : "out",
"name" : "ESP8266",
"refresh":1,

"tree":"tree",
"type":"bool"

Fuente: elaboracion propia.
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Figura 78. Cdédigo fuente del actuador, segmento 12

//hgrega la rama &l arbol
int postDevice()}{
if(WiFi.status() != WL_CONNECTED){
connectDevice();
h

http.begin(client, server + "/devices");
http.addH=ader{"Content-Type", "application/json"};
http.setAuthorization({tree.c_str(), key.c_str{));
int code = http.POST{device};

http.end();

return code;

¥

/fModifica los metadatos de la rama
int putMetadata(){
if(WiFi.status() != WL CONMECTED){
connectDevice();
¥
String meta = "";
StaticlsonDocument<1824> json;
deserializedscon(json,device);
Jjson = json["meta"];

http.begin(client, server + "/devices/meta");
http.addHeader("Content-Type", “application/json");
http.setauthorization{tree.c_str{), key.c_str{)};
int code = http.PUT(meta);

http.end();

return code;

¥

Fuente: elaboracion propia.

Una vez el dispositivo ha sido inicializado, las funciones postDevice() y
putMetadata() se encargan de agregar el dispositivo a la rama y actualizar sus
metadatos respectivamente. Como toda peticibn, deben contener las

credenciales de autenticacion tree y key.
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Figura 79. Cddigo fuente del actuador, segmento 13

//O0btiene el estado de la rams
String getData(){
if(WiFi.status() != WL_COMMECTED){
connectDevice();
¥
http.begin(client, server + "/devices/"+id+"/data");
http.setauthorization(tree.c_str(), key.c_str(});
int code = http.GET();
if{code == 28@){
String text = http.getstring();
http.end();
StaticIsonDocument<1@24> json;
deserializelson(json,text);
text = json[id].as<5tring>({);
if(text == ""){
communicationError = true;
¥
return text;
lelsef
http.end();
return "";
¥
¥

/fExterioriza el estado de la rama
vold executeCommand(String command){
if (command!=""}{

if{command == "trus"){
devicestate = true;
digitalWrite(OUTPUT_PIN, HIGH);

Jelse{
digitalWrite(OUTPUT_PIN, LOW);
devicestate = fTalsze;

iy

¥
¥

Fuente: elaboracion propia.

La funcion getData() se encarga de enviar una peticion con el método de
acceso GET hacia el tronco para obtener el estado de la rama. Si se obtiene una
cadena de texto vacia, se levanta la bandera communicationError indicando que

hubo un error en la comunicacion porque la rama ha sido eliminada del arbol.
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Por otra parte, la funcion executeCommand() recibe como parametro el
estado de laramay se encarga de enviar una sefal con valor de voltaje alto hacia
el circuito de iluminacién, si el estado es true y una sefial con valor de voltaje bajo

si el estado es false.

Figura 80. Cdédigo fuente del actuador, segmento 14

J/fGuarda un objeto json a un archive de texto
volid savelsonToFile(StaticlsonDocument<1824> *json, String file){

string text = "";
serializelsonPretty{®json,text);
if (text != ""){
File f = SPIFFSs.open("/"+file, "w+");
f.print(text);
f.close();
¥
1.
J
//Obtiene un cbjeto json de un archive de texto
vold getJsonFromFile(StaticlsonDocument<1824> *json, String file){
string text = "";

File f = SPIFFS.open("/"+file,"r");

= ~ CHrimol Y.
text = f.readString();

Fuente: elaboracion propia.

Las funciones savelJsonToFile() y getJsonFromFile() son funciones
auxiliares que toman como parametros un objeto JSON y el nombre de un
archivo. La primera guarda un objeto JSON hacia un archivo y la segunda obtiene
un objeto JSON desde un archivo. Estas funciones son utilizadas cuando se

necesita acceder a la informacién guardada en los archivos config.txt y default.txt.

Antes de cargar el cddigo hacia el microcontrolador, es necesario cargar los

archivos default.txt y config.txt, que sera donde se encuentre la configuracion por
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defecto y la configuracion del usuario, respectivamente. Estos archivos se deben
agregar en una carpeta llamada data dentro de la carpeta del proyecto.

Figura 81. Carpeta de archivos de configuracion

l data I config.txt
L‘ interface.h I default.bxt

& loTDevice.ino

Fuente: elaboracion propia, basada en explorador de archivos de Windows 10.

El archivo config.txt originalmente contiene una copia del archivo default.txt.

La informacion que contienen es la siguiente:

141



Figura 82. Archivo de configuracién por defecto

"idll : 'lOll,
"tree" : mn 5
I'name" : "mn s

ranction™: "

"mn

~location™:"",
"mode” : "out"”,
"type":"bool",
"refresh":5,

Ry,
"SSATE y

"password”:"",

B - - ol
“"port"”:80

Fuente: elaboracion propia.

Antes de subir los archivos de configuracion, desde el mend Herramientas,
en la opcion Flash Size, se debe seleccionar una que corresponda al tamafio de
la memoria flash del médulo utilizado y que contenga entre paréntesis un tamafio
para el sistema de archivos, SPIFFS. Para este ejemplo se utilizo la opcién 512K
(32K SPIFSS). Esta opcion reserva 32 KB memoria flash para montar el sistema

de archivos.

Para subir los archivos de configuracion al sistema de archivos del médulo
ESP-01S, desde el menu Herramientas del IDE de Arduino se selecciona la

opcion ESP8266 Sketch Data Upload. Esto toma los archivos en la carpeta data
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del proyecto y los guarda en el sistema de archivos instalado en la memoria flash

del médulo.

Por altimo, al presionar el boton Verificar se compilara el cédigo y el botén
Subir lo subira al a memoria flash del microcontrolador. Al subir el cédigo se ha
terminado de programar el dispositivo actuador.

4.3.4. Configuracién de interfaz de voz

En este ejemplo de implementacién del protocolo se permitird que un

usuario pueda dictar comandos en lenguaje natural a través del asistente Alexa

de Amazon utilizando un médulo Echo Dot.

Figura 83. Amazon Echo Dot (segunda generacion)

Fuente: iTechDeals. Amazon Echo Dot 2nd Gen. www.itechdeals.com. Consulta: 23 de

septiembre de 2019.

Para que el asistente Alexa reconozca los comandos de voz y envie las

peticiones correctas sera necesario crear una habilidad (skill) de Alexa. Una
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habilidad de Alexa es un servicio que interpreta los comandos que han sido
dictados por voz y puede presentar una respuesta o0 ejecutar una accion segun
se le indique. Las acciones por ejecutar son definidas en una funcién que se aloja
en un servidor en internet. En este ejemplo se utilizan los servicios web de

Amazon (Amazon Web Services).

4.34.1. Configuracién de intérprete de comandos

La habilidad de Alexa es la encargada de interpretar los comandos dictados
por voz y reconocer la accion que el usuario desea ejecutar. Esta debe ser creada
para cada aplicacion de forma especifica. Para esto es necesario crear una
cuenta de  desarrollador de Amazon en la  pagina  web

https://developer.amazon.com.

Una vez se ha accedido a la cuenta se debe seleccionar Amazon Alexa
entre los Servicios y Tecnologias de Desarrollador de Amazon (Amazon
Developer Services and Technologies). Luego seleccionar la opcién de Crear
Habilidades de Alexa (Create Alexa Skills) y seguido, la opcion Empezar una
habilidad.

Esto llevara a una interfaz donde se podra nombrar la habilidad y crearla.
Entre las opciones que en esa interfaz se ofrecen se debe seleccionar la opcién
de modelo personalizado y el método para alojar los servicios backend como
Alexa-Hosted (Python). Al momento de presionar el boton de Crear Habilidad se

abrird una interfaz de configuracion de la habilidad.
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Figura 84. Interfaz de configuracion de la habilidad

O alexa developer console

< Your Skills loTDevice Build Code Test Distribution Certification Analytics

& English (US) v

Interaction Model

How to get started il Skill builder checklist

() Alexa Skills Kit Developer Tutorial for P... 0~ ol

Invecation {:} ame7.Nn a lexa 1. Invocation Name >
« Intents (5) Q Add il > Ent
HelloWorldintent ] - Build

v Built-In Intents (4)

2. Intents, Samples, and Slots »
AMAZON Cancelintent t ore irtent an +

AMAZON Helplntent

Resources

AMAZON.Stoplntent
3. Build Model »

fi

Make Money

Create an In-5kill Product and add it to your skill. This enables you to sell
premium content to your customers via voice.

AMAZON NavigateHomelntent

O 0 & o

[ oo W reuke REQUIRED REQUIRED REQUIRED

slot Types (0) Q Add
Feature Updates & Releases"
JSON Editor New Al Skills Kit Feat: d Tool:
ew Alexa Skills Kit Features and Tools.
4. Endpoint »
|E| 1nterfaces Getting Started: A Comprehensive Course (Cake Walk) Set a web service endpoint t
Cake Walk: Build an Engaging Alexa Skill. This course is for software
developers, voice developers, solution architects, user interface (Ul
& Endpoit developers, voice designers, or anyone with beginner-level coding experience.
Documentation In-Skill Products >
$4% Intent History Refer to our technical documents for detailed guides on building custom o . B

Fuente: elaboracion propia, basado en interfaz de desarrollador de Amazon.

Una habilidad esta compuesta por una invocaciéon (invocation) y uno o
varios intentos (intents). A su vez, cada intento esta compuesto por varios

enunciados (utterances).

La invocacion sera el nombre por el que el asistente Alexa reconocera la
habilidad y la abrira. Este nombre puede ser cualquiera que sea significativo para
la aplicacién que se esta realizando, pero debe contener mas de una palabra. En
este ejemplo se ha utilizado el nombre arbol de dispositivos (tree of devices). Los
intentos seran las representaciones de las acciones que desea realizar el usuario,

mientras los enunciados seran las frases con las que se reconocera un intento.
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En el panel izquierdo de la interfaz de configuracion, bajo el mena Modelo
de Interaccion (Interaction Model), se puede configurar la invocacion, afadir

intentos y configurar sus enunciados.

En este ejemplo se han creado dos intentos para activar o desactivar el
circuito de iluminacion, llamados LightsOn y LightsOff respectivamente. Cada uno
con diferentes frases que el usuario podria utilizar para activarlo. Se ha utilizado

el inglés debido a que el médulo Echo Dot no tiene soporte para el idioma

espafiol.
Figura 85. Intento de activacién del circuito de iluminaciéon
Intents / LightsOn
Sample Utterances (5) 8 Bulk Edit X, Export
+
turn lights on m}
turn the lights on i
activate lights m}
turn on lights ]
turn on the lights ]

Fuente: elaboracion propia, basado en interfaz de desarrollador de Amazon.
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Figura 86. Intento de desactivacién del circuito de iluminacion

Intents / LightsOff
Sample Utterances (5) ¥ Bulk Edit b, Export
+
turn lights off I}
turn the lights off I}
deactivate lights [}
turn off lights [m]

turn off the lights ]

Fuente: elaboracion propia, basado en interfaz de desarrollador de Amazon

Una vez creados los intentos, se regresa a la interfaz de configuracion con
la opcion personalizar (custom) y se debe construir el modelo con la opcion en el

panel derecho llamada Construir modelo (Build model).

En la seccion Terminacion (Endpoint) se enlazara la habilidad con una
funcion donde se describira la accidn a ejecutar por cada intento, esta es llamada
funcién lambda. En el recuadro de Region por defecto se copia el identificador

(ARN) de la funcion lambda. A continuacion, se crea esta funcion.

4.3.4.2. Configuracion de una funcion de ejecucién

de comandos
Una vez creada la habilidad de Alexa, el médulo Echo Dot puede reconocer

los intentos, mas aun no puede ejecutar acciones. Estas acciones por ejecutar

son descritas en un archivo de Python alojado en un servidor en internet. Este
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archivo que contiene la funcionalidad de la habilidad se le conoce como funcion

lambda.

Para crear una funcion lambda sera necesario crear una cuenta gratuita en
los Servicios Web de Amazon, disponible a través del enlace
http://aws.amazon.com. Una vez accedido, es necesario seleccionar como region
el Norte de Virginia, pues las habilidades de Alexa solo tienen soporte en esa

region.

En la Consola de administracion de AWS se busca el servicio Lambda y se
selecciona la opcién Crear una funcion. Esto lleva a una interfaz de creacion
donde se selecciona la opcion Crear desde cero, se asigna un nombre a la
funcion y se selecciona Python 2.7 entre Tiempo de ejecucion. Al crear la funcién

se accede a una interfaz de configuracién de la funcion.

Figura 87. Interfaz de configuracion de funcion lambda

Servicios v  Grupos derecursos v % Ll Eduardo ~  Norte de Virginia v  Soporte v

= Lambda Funciones > loTDev ARN - arn:awsilambda:us-east-1:510540357777:function:loTDev @
loTDev Limitacion H Cualificadores ¥ H Acciones ¥ v
Configuracién Monitorizacién
v Disefio
L ‘ [;\: loTDev ‘
Layers 0)
= Ly ©

Amazon CloudWatch Logs

Los recursos a los que el rol de la funcién tiene acceso aparecen agui

Codigo de la funcién informacisn

@ comentarios @ Espafiol ©200 Amazon Web Services, Inc. 0 sUs empresas afiliadas. Todos 105 derechos reservados.  Politica de privacidad  Términos de uso

Fuente: elaboracion propia, basado en sitio de Amazon Web Services.

148



El ARN que se presenta en la seccion superior se debe afiadir en la seccion
Endpoint de la interfaz de configuracion de la habilidad. Luego con el botén Afadir
desencadenador se debe agregar Alexa Skills Kit para permitir que la habilidad
de Alexa utilice la funcion lambda, esto necesitara el identificador de habilidad
gue se encuentra también en la seccion Endpoint de la interfaz de configuracion
de la habilidad.

Una vez agregado el desencadenador, se puede agregar el codigo en

Python que describe la accién a ejecutar en la seccion Cédigo de la funcién.

La habilidad de Alexay la funcion lambda se comunican a través de objetos
JSON. La habilidad envia un objeto con datos de sesidn, usuario, region y
peticion. Utiliza tres tipos de peticiones principalmente, de lanzamiento
(LaunchRequest), de intento (IntentRequest) y de finalizacion de sesién

(SessionEndedRequest). La funcién lambda deberd manejar estas peticiones.

Figura 88. Objeto JSON enviado por la habilidad de Alexa

"version"
"session”
"context"
"request"
"type":"IntentRequest
"requestId":"amznl._echo-api.request.dc666f44-f381-4e16-9a50-dcfcf767f4df"
"timestamp":"2019-09-23723:57:21Z
"locale": "er
"intent"
"name"
"confirmationStatus": "NONE'

Fuente: elaboracion propia.
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La funcidon lambda devolvera un objeto JSON para cada peticion de la
habilidad. Este contendrd tres elementos principales, la respuesta en voz, la

respuesta escrita y la opcion de terminar la sesion.

Figura 89. Objeto JSON enviado por la funcion lambda

"body" - {
"version”
"response”
"outputSpeech”
"type"
"text":"Turning on the lights"

"card"
"type":"Simple
"title"
"content":"Turning on the lights"

"reprompt"
"shouldEndSession":false,

"type"- " DEFAULT_RESPONSE"

"sessionAttributes":{ [

Fuente: elaboracion propia.

A continuacién, se detalla el cédigo a colocar en la funcién lambda. Este se

encuentra completo en el apéndice 4.
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Figura 90. Cdédigo fuente de la funcién lambda, segmento 1

botocore.vendored requests
json

lamkda Handler(event CcoOntext) :
event ["regqusst"] ["type"] = "L ~hEe=qu -

______ LaunchRequest
on launch ()

event ["request™] ["type"] = "IntentRegquest™:
on_intent (event["reguest"])

event ["regquest"] ["type"] = "SessionEndedRegquest"™
on end()

Fuente: elaboracion propia.

Lo primero que se debe hacer es importar las bibliotecas necesarias y a
continuacion declarar una funcién con el nombre lambda_handler que sera la que
se ejecutara en primer lugar. Esta detecta el tipo de peticion y llama a otra funcion

gue ejecute una funcionalidad para cada peticion.
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Figura 91. Cddigo fuente de la funcién lambda, segmento 2

on launch() :

session_attributes = ({}
card title = "Welcoms"
speech _output = "Welcome to the voice interface for your devices "

reprompt text = "7
should end session = False
build response (session_attributes, build speechlet(
card title, speech output, reprompt text, should end session))

on_intent (intent reguest):
intent = intent request["intent"”]
intent name = intent reguest["intent”] ["nams"]
intent_name == "LightsOn":
turn_on_ lights ()
intent name == "LightsOff":
turn off lights()

on_end():

session_attributes = {}

card title = "Goodbye"

gspeech output = ""

reprompt text = "Have a good day”

should end session = True
build response (session_attributes, build speechlet(
card title, speech output, reprompt text, should end session))

Fuente: elaboracion propia.

La funcién on_launch(), que se ejecuta cuando se invoca a la habilidad,
envia un mensaje de bienvenida, indicando que ha iniciado la ejecucion de la
habilidad. La funcion on_intent() toma como parametro el intento y llama a otra
funcion dependiendo del nombre del mismo. Luego, la funcién on_end() se

ejecuta cuando se pide una finalizacion de sesion.
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Figura 92. Cdédigo fuente de la funcion lambda, segmento 3

turn_on_ lights():

session attributes = {}

card_title = "LightsOn"

reprompt text = "

should end session = False
speech_output = "T n the 1 hts"

r = reguests.put('h nanywhere.com/devices/data', auth={("tree'
json={"2":True})
build response (session attributes, bulld speechlet |
card title, speech output, reprompt text, should end session)

turn off lights():
session attributes = {}
card_title = "LightsOff"
reprompt text = ""
should end session =
speech_output = "Tu
r = reguests.put('h fuser. Where.comf/devices/data', auth=('tree' "key'),
json={"Z":False})
build response (session attributes, build speechlet |
card title, speech output, reprompt text, should end session)

Fuente: elaboracion propia.

Las funciones turn_on_lights() y turn_off_ligths(), envian una peticion HTTP
hacia el tronco utilizando el método de acceso PUT para modificar el estado de

la rama. Enviando sus datos de autenticacion.
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Figura 93. Cdédigo fuente de la funcion lambda, segmento 4

build speechlet(title, output, reprompt text, should end session):

=ech™: {
"PlainText™,

"text": output

"type™": "Simple™,
: title,
i output

1] : session attributes,
"rezponse": speechlet response

Fuente: elaboracion propia.
Las funciones build_response() y build_speechlet() son las encargadas de
construir el objeto JSON que se envia como respuesta para cada peticiéon de la
habilidad de Alexa.

4.4. Resultado de la implementacion

A continuacion, se documenta con fotografias, el funcionamiento del

ejemplo que se ha propuesto en este capitulo.
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4.4.1. Conectando el circuito de iluminacién

El circuito de iluminacion se arma con tres bombillas incandescentes de 100
W conectadas en paralelo con cable paralelo de cobre de calibre 18 AWG, en
serie esté colocado el dispositivo actuador. Se ha afiadido ademas un interruptor
de seguridad en serie para desconectar el circuito de forma manual.

Figura 94. Conexion de circuito de iluminacion

Fuente: elaboracion propia.

Para conectar el dispositivo actuador, el cable vivo del circuito se corta y
ambas puntas se conectan en las terminales NO y COM del dispositivo actuador.

En el puerto microUSB se conecta la fuente de 5 V.
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Figura 95. Conexion de dispositivo actuador

Fuente: elaboracion propia.

4.4.2. Conectando el dispositivo a lared

Al conectar el dispositivo actuador, dentro de los primeros 5 s se debe

presionar una vez el botén de configuracion.
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Figura 96. Conectando el dispositivo alared, paso 1

Fuente: elaboracion propia.

Con algun dispositivo movil o una computadora con conexién inalambrica

se accede a la red loTDevice.

Figura 97. Conectando el dispositivo a lared, paso 2

loTDevice

Contrasena
1234567890

Mostrar contrasefia

] Mostrar opciones
avanzadas

CANCELAR CONECTAR

Fuente: elaboracion propia, basada en captura de pantalla de smartphone.
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Luego desde el navegador se accede a la direccion 192.168.4.1 y se
ingresan los datos del dispositivo y los datos de la red a la que se debe conectar.

Por ultimo, solo resta guardar la configuracion.

Figura 98. Conectando el dispositivo a lared, paso 3

) A 192.168.4.1 o :

Device configuration

Device data

ID: 1

Name: Luces_ejemplo

Function: gjemplo_de_implementacion
Location: Area_de_pruebas

Mode: Output v

Type: boolean v

Refresh: 1

Network data

Network SSID: LANInalambrica
Password: s

Tree: tree

Key: ¢

Server: |http://user.pythonanywhere.cc
Port: |80

Update

Fuente: elaboracion propia, basada en captura de pantalla de smartphone.
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Si la configuracién de la red es correcta el dispositivo se agrega al arbol.
Esto se puede ver desde la interfaz de control de usuario.

Figura 99. Dispositivo agregado al arbol

3 (@ ronanywherecom (1)

Interfaz de usuario

1: Luces_ejemplo
Conmutar
Eliminar

Informacion

Fuente: elaboracion propia, basada en captura de pantalla de smartphone.

4.4.3. Prueba de funcionamiento

El dispositivo actuador puede ser controlado utilizando la interfaz de control
usuario. O utilizando comandos dictados en inglés a través del médulo Echo Daot,
primero invocando la habilidad y luego utilizando los comandos reconocidos en

los intentos o invocando la habilidad en conjunto con el comando.
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Figura 100. Circuito de iluminacién en funcionamiento

Fuente: elaboracion propia.
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Figura 101. Mddulo Echo Dot en funcionamiento

Fuente: elaboracion propia.

Se realizaron mediciones del tiempo de respuesta, modificando el tiempo
de actualizaciéon (Ta) para obtener la diferencia entre la respuesta del circuito
utilizando la interfaz web y utilizando la interfaz de voz, asi como la diferencia

entre el tiempo de respuesta y el tiempo de actualizacién del dispositivo actuador.
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Tabla lll. Tiempo de respuesta en segundos con variacion del tiempo

de actualizaciéon

Ta=1s Ta=2s Ta=5s Ta=10s

Web Voz Web Voz Web Voz Web Voz
1,27 2,23 1,53 2,10 3,81 1,84 4,68 4,45
0,86 1,19 1,45 1,77 2,24 2,84 2,17 6,68
1,52 1,95 2,62 1,51 1,05 4,58 2,42 3,08
1,65 1,18 1,45 2,10 1,78 2,89 3,66 5,95
1,12 1,67 0,73 3,28 2,49 1,77 7,65 8,09
1,12 1,71 2,62 2,43 2,75 6,21 1,37 9,14
2,11 2,43 1,91 3,02 3,34 2,63 6,80 1,77
0,67 0,87 1,32 2,30 3,79 1,58 5,76 5,30
2,43 1,65 1,06 3,02 5,49 4,26 9,27 8,96
0,61 0,93 2,30 1,58 3,14 191 3,60 9,61

Fuente: elaboracion propia.
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Figura 102. Tiempo de respuesta con respecto al tiempo de

actualizacion en porcentaje

160

8
1; 146
£ 140
2
‘©
o 120
S
Q —~
0 X
2 = 100 2;100
Q
< 0
c O
s 8 &
© ©
22 60 5; 60
g8 ' —¢ 10; 55
2 g
(%]
QB 40
(]
©
o 20
(o}
5
= 0
0 2 4 6 8 10 12
Tiempo de actualizacidn (s)

Fuente: elaboracion propia, basada en la tabla Ill.

En promedio la interfaz de voz tiene un retraso de 0,62 s respecto de la
interfaz web. Por otra parte, se puede observar que mientras mayor es el tiempo
de actualizacion, el tiempo de respuesta es mas corto respecto del primero.
Tedricamente, el tiempo de respuesta llegaria a ser el 50 % del tiempo de
actualizacion cuando el retraso por el software y respuesta del servidor sea
despreciable, pues el estado de una rama puede ser modificado en cualquier

tiempo entre una actualizacion y otra con la misma probabilidad.
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CONCLUSIONES

El uso de protocolos genéricos basados en estandares existentes favorece
la integracion del Internet de las Cosas dentro de la domdtica, pues equipos
heterogéneos, de diversos fabricantes, en conjunto con aplicaciones en
internet, pueden comunicarse dentro del sistema de automatizacién y

control.

El protocolo de transferencia de hipertexto es un protocolo robusto, utilizado
en muchos servidores web en el mundo e integrado en todos los dispositivos
con conectividad wifi o Ethernet, por tanto, el protocolo propuesto puede ser
implementado en cualquier dispositivo que utilice protocolo de internet, con

capacidades minimas de procesamiento.

Las representaciones enviadas en formato de objeto JSON utilizan una
menor cantidad de bytes para enviar la informacion hacia el servidor, por
tanto, el uso de este formato, en conjunto con la utilizacion adecuada de

cada representacion mantiene al minimo la carga de informacion en la red.

El protocolo de transferencia de hipertexto presenta una medida de
identificacion minima, mas no es suficiente para evitar atagues de

interceptacion de informacion en redes publicas.

Un servidor web centralizado puede reducir la cantidad de dispositivos
utilizados, pues permite ejecutar varios roles en la misma instancia,
actuando como dispositivo central, dispositivo de control e interfaz de

usuario accesible a través de navegadores web.
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El estdndar REST es utilizado por una gran cantidad de servidores de
contenido hipermedia y aplicaciones en internet, por lo tanto, el protocolo
propuesto puede ser integrado con otros servidores que utilizan el mismo

estandar.

El modelo de comunicacion cliente-servidor permite delegar a los
dispositivos periféricos la tarea de adicion al conjunto de dispositivos y su
modificacion, eliminando esas tareas del servidor, actuando este ultimo

como mediador de actuadores y sensores.
Para un dispositivo con un tiempo de actualizacién configurado mayor que

10 s su tiempo de respuesta sera aproximadamente el 50 % del tiempo de

actualizacion.

166



RECOMENDACIONES

Cuando el protocolo propuesto se implementa en redes publicas es
necesario que se agreguen medidas de seguridad adicionales para evitar

ataques de interceptaciéon de informacion.

El servidor central puede actuar como dispositivo de control automatizado y
control de usuario, por consecuencia, permite reducir la cantidad de

dispositivos por integrar en el sistema.

El formato de representaciones JSON tiene una carga menor en el ancho
de banda de la red en comparacion con el formato XML, por tanto, el primero
debe utilizarse por defecto si la aplicacién no requiere imperativamente el
segundo formato.

Mientras el disefio del sistema de domatica lo permita, es preferible conectar
los dispositivos periféricos directamente al servidor central ya que los
servidores secundarios inducen retrasos asociados a su tiempo de

actualizacion.

El tiempo de actualizacion de cada dispositivo debe ser asignado
metodicamente, pues utilizar tiempos aleatorios o asignar tiempos cortos a
dispositivos que no lo necesitan aumenta la concurrencia de peticiones a

los servidores web, aumentando su costo.
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APENDICES

Apéndice 1: Codigo fuente del servidor

$Bibliotecas utilizadas

from flask import Flask, reguest, render template, Jjsonify, Response

import json

#0bietos v variables globales
app = Flask(_ name )

tree = "tres"

password = "key"

devices = ""

#0btiene ramas de un archivo de texto
f = open("mysite/devices.txt", "rb")
devices = json.loads(f.read())
f.close ()

#Maneja el metodo POST para agregar ramas al arbol
@app.route {"/devices', methods=["POST'])
def addDevices():

auth = request.authorization

if auth and auth.username == tree and auth.password = password:
objects = reguest.json
created = False

for key in objects:
if not devices.has key(key):
devices[kev] = objects[kev]

created = True

f = open("mysite/devices.txt™, "wh")
f.write (json.dumps (devices))
f.close ()
if created:

1 Response |
=Created</hl> Rl1l or some of the devices were created', 201)

rn Response |
<hl»Unauthorized<,/hl>", 401,
{'"WWW-Authenticate': '"Basic realm="Devices"'})
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Continuacién apéndice 1.

#Maneja el metodo PUT para modificar informacion de las ramas
Bapp.route (' /devices/<subsst>', methods=['FUT'])
Rapp.route('/devices', methods=['FUT'])
def updateDevices (subset=""):
auth = request.authorization
updated = False
if auth and auth.username = tree and auth.password = password:
objects = request.json
for key in objects:
1f devices.has_key(key):
if subset == "'":
devices[key] = objects[kev]

devices[key] [str(subset)] = objects[key]
updated = True

f = open({"mysite/devices.txt", "wh")
f.write(json.dumps (devices))
f.close ()
if updated:

return Response |

'<hl>Created</hl> All or some of the devices were updated', 201)

return Response |
‘hl>Aocepted</hl> The devices were not updated', 202)

. Response |
<hl>Unauthorized</hl>", 401,
{'"WWW-Authenticate': 'Basic realm="Devices™'})

$Maneja £l metodo DELETE para sliminar ramas del arbol
@app.route (" /devices/<id>"', methods=['DELETE'])
def deleteDevices (id):
auth = request.authorization
if auth and auth.username = tree and auth.password = password:
deleted = False
tmp = devices.copy ()
for key in tmp:
if key.find(id)==0:
deleted = True
del (devices[key])

continue
open ("mysite/devices.txt", "wk")
f.write (json.dumps (devices))
f.claose ()
if deletced:
return Response(
'chl>Created</hl> Rl1l or some of the devices were deleted', 201)

H
I

return Response |
'"<hlzhocepted<,/hl> The devices did not exist', 202)

return Response (
<hl>Unauthorized</hl>", 401,
{"WWW-Authenticate': 'Basic realm="Dewvices""'})
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Continuacién apéndice 1.

#Maneja el metodo GET para enviar informacion de las ramas
@app.route (" /devices/<id>/<subsst>"', methods=["GET"'])
Bapp.route (" /devices/<id>"', methods=['GET'])
ief getDevices(id, subset=""):

auth = reguest.authorization

if auth and auth.username == tree and auth.password = password:
body = {}
for key in dewvices:
if key.find(id) == 0:
if subkget = "':

body[key] = devices[kev]

body[key] = dewvices[key] [subset]
‘. jsonify (body)

rn Response |
'<hl>Tnauthorized</hl>", 401,
{"WWW-Auchenticate": "Basic realm="Dewvices"'}})

#Maneija la interfaz de usuario
Bapp.route('/intexrface', methods=["GET', "POST'])
def showInterface():
auth = reguest.authorization
if auth and auth.username == tree and auth.password = password:
if request.method == 'BOST':
data = quuest.fard
key = data.keys () [0]
if len(data)=1l:
if data.keys()[1] == "DELETE" and devices.has key(key):
del (dewvices[key])

if devices[key]['meta']["Cype']="kool":
state = devices|[key]['data']
devices[key] ['data'] = not(state)

devices[key]['data'] = data.values () [0]
f = open("mysite/devices.txt", "wh")
f.write (json.dumps (devices))

f.close|()

urn render template ('interface.html’,objects=devices)

return render template('interface.html’',objects=devices)
1 Response (
'¢hl>Tnauthorized</hl>", 401,
{"WWW-Authenticate': 'Basic realm="Devices"'})

#Muestra la informacion de la rama
fapp.route (' /interface/info/<id>", methods=['GET'])
def showDewvice (id):

return render template('info.html', device=devices[id], id=id)

Fuente: elaboracion propia, empleando cddigo Python 2.7.
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Apéndice 2: Cddigo fuente del dispositivo actuador

f/Bibliotecas utilizadas
#include <ESP8266WiFi.hx
#include <Arduinolson.h>
#include "FS.h™

#include <ESP82e6llebserver.h>
#include <WiFiClient.h>
#include <ESP8266HTTPClient.h>

//Interfaz de configuracidn
#include "interface.h”

J//Definiciones

#define OUTPUT_PIN 3

#define CONFIG_PIN 1

#define COMFIG_TIME S

#define CONFIG_FIELDS {"id","name","function","location”,"mode","type",

won nmomn

“refresh","ssid","password”, "tree", "key", "server”,"port"}

//O0bjetos globales
EsPB266WebServer configServer(38);
HTTPClient http;

WiFiClient client;

/MVariables globales

String server = H
String tree = "";
String key = "";
String id = "";
String device = "";

int refresh = 5;
bool deviceState = false;
bool communicationError = false;
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Continuacién apéndice 2.

//Estado de configuracidn
vold setup() {
initPeripherals();
int option = getButtonTimes{COMFIG_PIM,CONFIG_TIME);
if(option == 1){
configureDevice();
telse if(option == 3){
restoreDevice();
configureDevice();
¥
connectDevice();
initDevice();
int code = postDevice();
if (code == 282){
int code = putMetadata();

i

if(code/l88 != 2){
communicationError = true;

i

¥

/{Estado de ejecucidn
void loop() {
if(!communicationError){
String command = getData();
executeCommand ( command ) ;
delay(refresh®18e@);
¥
¥

ffInicializacidn de puertos de entrada y salida
vold initPeripherals(}{
SPIFFS.begin();
pinMode (CONFIG_PIN, INPUT PULLUPY;
pinMode (OUTPUT_PIN, OUTPUT);
digitalWrite (OUTPUT PIN,LOW);
pinMode(LED BUILTIN, OUTPUT);
}

/f0btiene la cantidad de pulsaciones de un botdn
int getButtonTimes(int button, int seconds){
int t = millis();
int timss = @;
int actual = @;
int previous = 1;
while{(millis{) - £} < seconds*100@){
ESP.wdtFeed();
for(int 1 = @; i<leed; is+){
actual = actual ¢+ digitalRead(button);
¥

175



Continuacién apéndice 2.

actual = actual/188a;

if (actual - previous == -1){
times = times + 1;

T

previous = actual;

¥

return times;

¥

//Restablece la configuracidn por defecto

vold restoreDevice(){
StaticlsonDocument<1@24> json;
getIsonFromFile(&json, "default.txt");
savelsonToFile(&json, "config.txt");

¥

J//Configuracidn de datos
vold configurebevice(){
setConfigletwork();

setConfiglerver();

¥

/fLevanta la red de configuracidn
vold setConfigNetwork(){
String ssid = "IoTDevice™;
String pass = "1234567398";
WiFi.mode (WIFI_AP);
while(!WiFi.softAP(ssid,pass)){
delay(598);
¥
¥

//Levanta el servidor que muestra la interfaz en la direccidn 192.163.4.1
vold setConfigServer(){

configServer.on("/",showConfigInterface);

configserver.begin();

while(configServer.arg("submit™)!="Update"){

configServer.handleClient();

¥

¥

/fMuestra la interfaz de configuracidn

vold showConfigInterface(){
String webpage = INTERFACE;
configServer.send(208, "text/html"” ,webpage);
saveFormDatal);

}
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Continuacién apéndice 2.

J//8lmacena los datos obtenidos por la interfaz de configuracidn
void saveFormData(){
String configFields[] = COMFIG_FIELDS;
bool hasChanged = false;
StaticlsonDocument<1824> json;
getIsonFromFile(&json, "config.txt");
for(int i=8; i<13; i++){
String value = configServer.arg(configFields[i]);
value.trim(};
if(value!l=""){
if{configFields[i]=="refresh” or configFields[i]=="port"){
json[configFields[1i]] = wvalue.toInt();

telse{

json[configFields[i]] = value;
h
hasChanged = trus;

¥

¥
if (hasChanged}){
savelsonToFile(&json, "config.txt");
¥
}

//Conecta el dispositive a la red
vold connectDevice(){
StaticlsonDocument<18243 json;
getlsonFromFile(&json, "config.txt");
WiFi.mode (WIFI_STA);
WiFi.begin({json["ssid"].as<S5tring>(),json[ "password”].as<5tring>{));
while(WiFi.status() != WL_CONNECTED){
delay({568);
¥
¥

{//Inicializa la imdgen virtual de la rama
vold initDevice(}{
if(WiFi.status() != WL_CONMNECTED){
connectDevice();
¥
StaticIsonDocument<1824> json;
getlsonFromFile{&json, " config. txt");
server = json["server"].as<String>();
id = json["id"].as<String>();
refresh = json["refresh™];
tree = json["tree"].as<5tring>();
key = json["key"].as<String>();
device = "{\""+id+"\ iV metah i\ IpA TN M HWAFL L TocalIP () . toString( )+
"NV mach " N U HMAFL . macAddres s ()4, W Eree Y i M Heree+ MY, WV name T e T
Json["name"].as<5tring>()+"\",\"function\" :\""+json[ “function”].as<5tring>{)+
"W, A "locationh " :\""+json[ "location” ].as<String>()+"\ ", Wi typeh AT
Json["type"].as<String:()+"\", \V"'mode’\" : " "+ison[ "mode" ] . as<String> () +
"WA refresh\": "+refresh+" },\"data\ " "+deviceState+" } 17
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Continuacién apéndice 2.

//dgrega la rama al arbol
int postDevice(}{

b

if(WiFi.status() != WL_CONNECTED){

connectDevice();
h
http.begin{client, server 4+ "/dewices™);
http.addHeader("Content-Type", "application/json™);
http.setauvthorization(tree.c_str(), key.c_str());
int code = http.POST(device);
http.end();
return code;

ffModifica los metadatos de la rama
int putMetadata(){

b

if{WiFi.status() != WL_CONMECTED){
connectDevice();

¥

String meta = "";

StaticlsonDocument<1824> json;

deserializelson{json,device);

json = json["m=ta™];

serializelson({json,meta);

http.begin({client, server + "/devices/meta");

http.addHeader("Content-Type", "application/json™);

http.setAuthorization(tree.c_str(), key.c_str());

int code = http.PUT({m=ta);

http.end();

return code;

f/0btiene =1 estado de la rama
String getData(){

if(WiFi.status() != WL_CONMECTED){
connectDevice();
¥
http.begin({client, server + "/devices/"+id+"/data™);
http.setAuthorization(tree.c_str(), key.c_str(});
int code = http.GET();
if{code == 288){
String text = http.getString();
http.end();
StaticlsonDocument<1824> json;
deserializelson(json,text);
text = json[id].as<String>{);
if(text == ""){
communicationError = trus;

i

return text;
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Continuacién apéndice 2.

lelse{
http.end();
return "";
¥
h

//Extericoriza el estado de la rama
vold executeCommand(String command){
if (command!=""}{
if{command == "trus")q{
devicestate = true;
digitalWrite(OUTPUT PIN, HIGH);
tTelsed
digitalWrite (OUTPUT PIN, LOW);
devicestate = fal=ze;
¥
¥
h

//Guarda un objeto json a un archive de texto
vold sawvelsonToFile(StaticlsonDocument<1824> *jsen, String file){
String text = "";
serializelsonPretty(®json,text);
if (text != ""){
File f = SPIFFS.open{”/"+file, "w+");
f.print(text);
f.close();
h
h

//O0btiene un objeto json de un archivo de texto
void getlsonFromFile(StaticlsonDocument<1824> *json, String file){
String text = "";
File f = SPIFFS.open{"/"+file,"r");
text = f.readstring();
deserializelson({*json,text);
f.close();
b

Fuente: elaboracion propia, empleando cddigo de Arduino (variante de C).
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Apéndice 3: Codificacion HTML del archivo interface.html del actuador

const char INTERFACE[] PROGMEM = R"=====(<!DOCTYPE html>
<html lang="en">
<head>
<titlerConfigure device</title>
</head>
<body>

<hl>Device configuration</hil>
<form method="POST">
<h3>Device data</h3>
<p>
ID:
<input name="id" type="text">
</p>
<p>
Name:
<input name="name" type="text">
</p>
<p>
Function:
<input name="function" type="text">
</p>

<p>
Location:
<input name="location" type="text">
</p>
<p>
Mode:
<select name ="mode">
<option value="">No change</option>
<option value="INPUT">Input</option>
<option value="0UTPFUT">0Output</option:>
</select>
</p>
<p>
Type:
<select name ="type">
<option value="">No change</option>
<option value="bool">boolean</option>
<pption value="number">number</option>
<option value="text">string</option>
</select>
</p>
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Continuacién apéndice 3.

<p>
Refresh:
<input type="number" name="refresh">
</p>
<h3>Network data</h3>
<p>
Network SSID:
<input type="text" name="ssid">
</p>
<p>
Password:
<input type="password" name="password">
</p>
<p>
Tree:
<input type="text"™ name="trese">
</p>
<p>
Key:
<input type="password" name="key">
</p>

<p>
Server:
<input type="text" name="server">
</p>
<p>
Port:
<input type="number" name="port">
</p>
<input type="submit"™ name="submit" wvalue="Update">
</ form>
</body>
</html>

Fuente: elaboracion propia, empleando lenguaje HTML.
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Apéndice 4: Cbdigo fuente de la funcion lambda

from botocore.vendored import reguests
import json

def lambda handler (event, context):

if equest"] ["type”] = "LaunchReguest™:
urn on_launch ()

elif event["regquest™] ["type™] = "IntentReguest™:
u on_intent (event["regqusst"])

elif event["regquest™] ["type™] = "SessionEndedRegquest™:
urn on_end()

lef on_launch(}):
session attributes = {}
card title = "Welcoms"
speech output = "Welcome to the voice interface for your devices "
reprompt_text = "7
should end session = False
turn build response (session_attributes, build speechlet |
card _title, spesch output, reprompt text, should end session))

on_intent (intent regquest):
intent = intent_ request["intent"]
intent name = intent regquest["intent"”] ["nams"]
if intent name = "LightsOn":
sturn turn_on lights()
£lif intent name == "LightsOff":
return turn off lights()

def on_end(}:
sesgion attributes = {}
card_title = "Goodbys"
speech output = "¢
reprompt_text = "Have a good day"
should end session = True
eturn build response(session_attributes, build speechlet |
card title, speech output, reprompt text, should end session))

turn_on_lights():

session_atctributes = {}

card title = "LightsOn"

reprompt text = ""

should_end session = False

speech output = "Turning on the lights"

r = requests.put ('http://user.pythonanywhere.con/devices/data', auth=('tres', 'key'),
json={"2":True})

n build response (session attributes, build speechlet |

card title, speech output, reprompt text, should end session))
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Continuacién apéndice 4.

turn off lights():

session attributes = {}

card title = "LightsOff"

reprompt text = "7

should end session = False

speech_output = "Turning off the lights"

r = reguests.put('http: user.pythonanywhere.com/devices/data', auth={'tree', 'key'),
json={"2Z":False})

recturn build response (session attributes, build speechlet(

card title, speech output, reprompt text, should end session))

build speeschlet (citle, output, reprompt text, should end session):
return {
"outputSpeech™: |
"type™: "PlainText",
"text": output

}'r
"oard": {
"type™: "Simple”,
"title": title,
"content™: output
}'i’
"reprompt™: {
"outputSpesech™: {
"cype": "PlainText",
"text": reprompt text

"shouldEndSession": should end session

return {
"yersion™: "1.0",
"segsionAttributes": session attributes,
"response": speechlet response

Fuente: elaboracion propia, empleando lenguaje Python 2.7.
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ANEXOS

Anexo 1: Rangos de frecuencia de operacion de dispositivos en una
RIABAP

Rango de frecuencia Dimensional
13,553 - 13,567 kHz
115.0-135.0 kHz
325.0-330.0 KHz
6,765.0 — 6,795 KHz
40.66 — 40.70 MHz
312.0-315.0 MHz
433.05-434.79 MHz
902.0-928.0 MHz
2,400.0 - 2,500.0 MHz
5,725.0-5,875.0 MHz
10.5-10.6 GHz
17.1-17.3 GHz
24.05 - 26.65 GHz
61.0-61.5 GHz
76.0-81.0 GHz
122.0-123.0 GHz
244.0-246.0 GHz

Fuente: Superintendencia de Telecomunicaciones de Guatemala. Resolucion SIT-DSI-349-
2019. https://sit.gob.gt/2019/09/11/resolucion-sit-dsi_349-2019. Consulta: 17 de octubre de
2019.
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Anexo 2: Cargos administrativos por inscripcion, actualizacion y
modificacion de RIABAP

No. SERVICIO COSTO
& ' ADMINISTRATIVO
1 Inscripcion

Q. 10,000.00

| 2 | Actualizacion
Q. 3,000.00

3 Modificacion
Q. 4,600.00

Fuente: Superintendencia de Telecomunicaciones de Guatemala. Resolucién SIT-DSI-350-
2019. https://sit.gob.gt/2019/09/11/resolucion-sit-dsi-350-2019. Consulta: 17 de octubre de
2019.

Anexo 3: Lista completa de cddigos de estado del protocolo HTTP

Informacion:

o 100 Continue: indica que el cliente puede continuar con su peticion.
Informa que la parte inicial de la peticién se ha recibido y no ha sido
rechazada por el servidor.

o 101 Switching Protocols: indica que el servidor entiende y esta
dispuesto a cumplir la solicitud del cliente de cambiar la version del
protocolo.

Exito:

o 200 OK: indica que la peticion fue exitosa. La respuesta dependera

del método de peticion.

186



Continuacién anexo 3.

o 201 Created: indica que se ha creado un recurso con éxito y puede

ser referido con la URI en la respuesta.

o 202 Accepted: se utiliza cuando el servido ha aceptado con éxito

una peticién pero aun necesita procesarse.

o 203 Non-Authoritative Information: significa que la peticion se ha
completado con éxito pero no se ha obtenido de la fuente original.

Esto puede indicar la presencia de un proxy.

o) 204 No Content: el servidor ha cumplido con éxito la peticion pero

no necesita enviar ninguna informacion como respuesta.
o 205 Reset Content: el servidor ha completado la peticion pero el
cliente necesita reiniciar la vista del documento que envié la

solicitud.

o 206 Partial Content: el servidor ha completado la peticién parcial de

contenido por parte del cliente.

° Redireccion:

o 300 Multiple Choices: el servidor indica que el recurso solicitado

tiene varias representaciones y envia una lista de las ubicaciones de

estas para que el cliente pueda seleccionar la que desea.

187



Continuacién anexo 3.

o 301 Moved Permanently: indica que el recurso ha sido movido a otra
ubicacion y cualquier futura peticion del mismo debera realizarse

con la ubicacion indicada.

o 302 Found: indica que el recurso ha sido movido de forma temporal
a otra ubicacion por lo que futuras peticiones pueden utilizar la

misma ubicacion.

o 303 See Other: significa que la respuesta de la peticion se puede
obtener con otra URI y deberia utilizarse un método GET hacia esa

ubicacion.
o 304 Not Modified: se envia como respuesta a un GET condicional
cuando el recurso es permitido, pero no hay ninguna modificacién

segun la condicion.

o 305 Use Proxy: indica que la peticion debe realizarse a través de un

proxy indicado.

o 306 (Unused): es un codigo que no se utiliza en HTTP/1.1 y esta

reservado.

o 307 Temporary Redirect: indica que el recurso esta temporalmente

en otra URI indicada en la respuesta.
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Continuacién anexo 3.

Error de cliente:

400 Bad Request: indica que la peticion no fue entendida por el

servidor y que puede hacerse de nuevo con modificaciones.

401 Unauthorized: este coédigo indica que el acceso al recurso
requiere autenticacion, por tanto el cliente puede repetir la peticion

con una cabecera de autenticacion.

402 Payment Required: este codigo fue reservado para uso en el

futuro.

403 Forbidden: indica que la peticién fue entendida por el servidor,

pero no se completard aunque se envie autenticacion.

404 Not Found: significa que el servidor no ha encontrado el recurso
en la URI especificada y no hay referencias de alguna otra

ubicacion.

405 Method Not Allowed: indica que el método utilizado para realizar
la peticidn no es permitido por el recurso y debe incluir una cabecera

Allow con los métodos permitidos.
406 Not Acceptable: este codigo se utiliza cuando la respuesta

genera un tipo de contenido que el cliente no puede aceptar segun

indico en la peticion.
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Continuacién anexo 3.

¢ 407 Proxy Authentication Required: indica que el cliente primero

debe autenticarse con el proxy.

o 408 Request Timeout: indica que cliente no realizé ninguna peticion
en el tiempo que el servidor podia esperar. El cliente puede volver a
hacer la peticion después sin modificaciones.

o 409 Conflict: indica que ha habido algun conflicto con el recurso
solicitado. Este cAdigo se usa cuando se espera que el cliente pueda

realizar alguna modificacion para resolver el conflicto.

o) 410 Gone: significa que el recurso ya no esta disponible y no se

conoce ninguna otra ubicacion.

o 411 Length Required: indica que el servidor no puede aceptar una
peticion sin una longitud definida de contenido.

o 412 Precondition Failed: indica que una condicién probada fall6.

o 413 Request Entity Too Large: significa que la peticion es mas larga

de lo que el servidor puede procesar.

o 414 Request-URI Too Long: indica que la URI es mas larga de lo

gue el servidor puede entender o procesar.

o 415 Unsupported Media Type: indica que el servidor no puede
completar la peticién porgue la respuesta esta en un formato que no

soporta el cliente.
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Continuacién anexo 3.

o 416 Requested Range Not Satisfiable: se envia como respuesta
cuando un rango especificado con una cabecera por un cliente no

se puede obtener de un recurso.

o 417 Expectation Failed: indica que el servidor no pudo completar la

peticion de expectativa.

. Error de servidor:

o 500 Internal Server Error: indica que el servidor ha encontrado una
condicion inesperada que provocO que no se pudiera satisfacer la

peticion.

o 501 Not Implemented: indica que el servidor no soporta la

funcionalidad requerida para completar la peticion.

o 502 Bad Gateway: el servidor que actia como puerta de enlace o
proxy recibié una respuesta invalida al tratar de completar la
peticion.

o 503 Service Unavailable: indica que el servidor no ha podido
completar la peticion debido a que ha sido sobrecargado o se

encuentra en mantenimiento.

o 504 Gateway Timeout: el servidor que actiia como puerta de enlace

0 proxy no recibié una respuesta en su tiempo de espera.

191



Continuacién anexo 3.

o 505 HTTP Version Not Supported: indica que el servidor no soporta

la version de HTTP indicada en la peticion.

Fuente: FIELDING, R., et. al. Hypertext Transfer Protocol - HTTP/1.1.
https://tools.ietf.org/html/rfc2616. Consulta: 20 de marzo de 2019
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