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2009 que construye redes inalambricas para
conectar objetos de baja potencia, como
medidores de electricidad y relojes inteligentes,
que deben estar continuamente encendidos y

emitiendo pequefas cantidades de datos.

Es todo software cuyo cédigo fuente puede ser
estudiado, modificado, y utilizado libremente con
cualquier fin y redistribuido con cambios o mejoras

o sin ellas.

Es un estdndar que mantiene privada la conexion
a Internet y verifica que los datos enviados entre
dos sistemas (entre dos servidores, 0 un servidor y

un cliente) estén cifrados y no se modifiquen.
Radiacion electromagnética cuya longitud de onda

estd comprendida aproximadamente entre los

400 nmy los 15 nm.
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Web Server

Zigbee

Es un programa informatico que procesa una
aplicacion del lado del servidor, realizando
conexiones bidireccionales o unidireccionales y

sincronas o asincronas con el cliente.

Es el nombre de la especificacion de un conjunto
de protocolos de alto nivel de comunicacién
inalambrica para su utilizacion con radiodifusion
digital de bajo consumo, basada en el estandar
IEEE 802.15.4 de redes inaldmbricas de éarea

personal (wireless personal area network, WPAN)
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RESUMEN

En ningln caso se pretende que este documento sustituya la opinién o

trabajo de un médico profesional.

Se disefiara un prototipo de un dispositivo 10T bajo la arquitectura de tres
capas, donde la capa de percepcion se encargara de la adquisiciéon de los rayos
ultravioleta. Estos datos se transmitiran a través de una capa de red, que sera
el canal entre el dispositivo |0T y el cliente. Por dltimo, la capa de aplicacion,

convertira los datos a informacion entendible para el usuario final.

La capa de percepcion se trabajara con la MSP8266 y el sensor S11145, la
cual también se trabajard con el lenguaje de programacion Python 3, pero

aplicado a microcontroladores (MicroPython).

En la capa de red, se creard una REST APl donde se usara el
Microframework Flask, disefiado en Python 3, para crear un canal entre el

cliente y el dispositivo loT.

La informacién se presentard con el framework Boostrap, que esta
compuesto por codigo HTML, CSS, JavaScript, complementado con Jinja 2
(Python 3) para poderle presentar la informacion al usuario de forma adecuada.
Los consejos médicos preventivos que se presentan en este documento fueron

extraidos de la documentacién de la Organizacion Mundial de la Salud (OMS).
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OBJETIVOS

General

Disefiar un prototipo que mida el indice ultravioleta en un lugar definido
para que un paciente pueda tomar las medidas preventivas adecuadas para
evitar el cancer de piel.

Especificos

1. Encontrar las variables dependientes del indice ultravioleta que puedan

perjudicar a las personas.

2. Explorar el costo y beneficio que el Open Source y Open Hardware

pueden causar en una sociedad.

3. Disefiar la capa de percepcion, capa de red y capa de aplicacion que

propone el modelo de una arquitectura loT

4. Crear una interfaz gréfica de los datos adquiridos, para prevenir a los

usuarios de los peligros del IUV.

XIX



XX



INTRODUCCION

Al menos 300 casos de cancer de piel se detectan al afio en Guatemala.
Esa cifra podria reducirse considerablemente si se practican habitos de vida
saludables y la deteccion temprana de la enfermedad. Sin embargo, el
melanoma es la causa de la mayoria de las muertes en el mundo. Tanto el
carcinoma como el melanoma lo causan los rayos tipo ultravioleta que el sol

genera, las camas de bronceado o todo material que refleje la luz del sol.

Para medir los rayos ultravioleta la Organizacion Mundial de la Salud ha
creado una escala de indice UV. De esta manera las personas pueden prevenir

el cancer porque se informa la escala a la que se estan exponiendo.

Dependiendo la etapa donde se descubra el cancer de piel asi es la tasa
de supervivencia. Por eso, todas las sociedades necesitan informarse acerca de

como prevenir, lo antes posible, el cancer de piel melanoma o carcinoma.

Con base en lo anterior, se ha propuesto un dispositivo que las personas
pueden obtener para informarse sobre el indice ultravioleta al cual estan
expuestas. De esta manera podran tomar las medidas necesarias para evitar
formar parte de la poblacion con cancer de piel en el mundo. El Internet de las
Cosas es la tecnologia que se utilizara para solucionar este problema, gracias a
su conexion entre capas con su capacidad de informar a las personas desde

cualquier parte del mundo que tenga acceso a internet.
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1. CONCEPTOS GENERALES SOBRE EL CANCER DE PIEL.

El cancer de la piel es una afeccidbn que consiste en la formacién de
células malignas (cancerosas) en los tejidos de la piel. El cancer de piel se
puede presentar en cualquier parte del cuerpo, pero es mas comun en la piel
expuesta frecuentemente a la luz solar por los rayos ultravioleta (uv A, uv B),

como la cara, el cuello, las manos y los brazos.

1.1. Tipos de cancer de piel

Existen tres tipos de céncer de piel: Carcinoma basocelular, Carcinomas

de células escamosas y melanoma.

1.1.1. El melanoma

Es un cancer que se origina en los melanocitos. Los tumores tipo
melanoma, usualmente, son de color café o negro. Sin embargo, algunos
melanomas no producen melanina, pueden lucir color rosado, café o incluso
blanco. El sitio mas comudn en los hombres es en el torso (pecho, espalda). En

las mujeres en las piernas, el cuello y el rostro.
1.1.2. El carcinoma basocelular
Es una forma de cancer de piel de crecimiento lento. El tumor de

carcinoma de células basales tiene apariencia de una verruga de color suave,

perlado, sin escamas.



1.1.3. Carcinomas de células escamosas

Aparecen en forma de protuberancias crecientes, a menudo de superficie

aspera, o planos como manchas rojizas de la piel que crecen lentamente.

1.2.

1.3.

Signos de alerta que indican la existencia de cancer de piel

Lunares con bordes irregulares (desiguales, dentados o indistintos).
Lunares asimétricos (una mitad no coincide con la otra).

Lunares que cambian de color, aumentan de tamafio o se elevan
bruscamente.

Lunares mas grandes como la goma de borrar de un lapiz.

Lunares que pican, duelen o sangran constantemente.

Nuevos lunares, manchas o bultos rojos.

Presencia de costras porque la lesién no cicatriza bien.

Factores de riesgo para cancer de la piel

Piel clara.

Antecedentes familiares de cancer de piel.

Antecedentes personales de cancer de piel.

Exposicion al sol debido al trabajo o a las actividades recreativas.
Antecedentes de quemaduras de sol, en especial, durante la infancia.
Antecedentes de bronceado en camas solares.

Piel que facilmente se quema, enrojece o le salen pecas o que bajo el sol
se siente adolorida.

Ojos azules o verdes.

Cabello rubio o pelirrojo.



o Cierto tipo de lunares o numerosos lunares.

1.4. Antecedentes

La informacién del crecimiento de casos de cancer de piel en Guatemala,

se refleja a través de la

Cancerologia.

informacion proporcionada del

Instituto de

Tabla I. Edad y sexo de los casos de cancer detectados durante el
afio 2013. Registro Hospitalario del Incan — Guatemala
GRUPO DE - SEXO - Total o
EDAD Masculino Femenino
Oa 4 4 0.1% - - 4 0.1%
5a9 - - 0 0.0%
10a 14 1 0.0% 1 0.0% 2 0.1%
15a 19 26 0.7% 24 0.7% 50 1.4%
20224 31 0.9% 36 1.0% 67 1.9%
25229 36 1.0% 64 1.8% 100 2.8%
30a34 27 0.8% 112 3.2% 139 4.0%
35a39 35 1.0% 180 5.1% 215 6.1%
40 a 44 40 1.1% 224 6.4% 264 7.5%
45 a 49 50 1.4% 262 7.5% 312 8.9%
50 a 54 71 2.0% 285 8.1% 356 10.1%
55a 59 106 3.0% 293 8.3% 399 11.4%
60 a 64 132 3.8% 312 8.9% 444 12.6%
65 a 69 133 3.8% 231 6.6% 364 10.4%
70 a 74 108 3.1% 200 5.7% 308 8.8%
75y + 219 6.2% 268 7.6% 487 13.9%
Total 1019 29.0% 2,492 71.0% 3,511 100.0%

* Promedio para el sexo masculino = 59,5 + 18,3 afios

* Promedio para el sexo femenino = 55,1 + 15,5 afos

Fuente: INCAN. Registro de Cancer en Guatemala.



Tabla Il.

Registro hospitalario del Incan - Guatemala. Residenciay

sexo de los casos detectados durante el afio 2013

SEXO
DEPARTAMENTO MASCULINO FEMENINO TOTAL
Namero I % Numero I % Namero I %
Depto. de Guatemala 360 10.3% 819 23.3% 1,179 33.6%
Escuintla 54 1.5% 156 4.4% 210 6.0%
San Marcos 59 1.7% 144 4.1% 203 5.8%
Jutiapa 56 1.6% 120 3.4% 176 5.0%
Santa Rosa 45 1.3% 107 3.0% 152 4.3%
Huehuetenango 47 1.3% 103 2.9% 150 4.3%
Quetzaltenango 33 0.9% 110 3.1% 143 4.1%
El Quiché 46 1.3% 93 2.6% 139 4,0%
Chimaltenango 40 1.1% 97 2.8% 137 3.9%
Sacatepequez 34 1.0% 84 2.4% 118 3.4%
Suchitepequez 30 0.9% 87 2.5% 117 3.3%
El Petén 17 0.5% 71 2.0% 88 2.5%
lzabal 26 0.7% 57 1.6% 83 2.4%
Chiguimula 19 0.5% 60 1.7% 79 2.3%
Retalhuleu 21 0.6% 57 1.6% 78 2.2%
Jalapa 23 0.7% 54 1.5% 77 2.2%
Zacapa 22 0.6% 55 1.6% 77 2.2%
Baja Verapaz 21 0.6% 50 1.4% 71 2.0%
Solola 19 0.5% 43 1.2% 62 1.8%
El Progreso 9 0.3% 48 1.4% 57 1.6%
Alta Verapaz 17 0.5% 40 1.1% 57 1.6%
Totonicapan 13 0.4% 20 0.6% 33 0.9%
Otros Paises 5 0.1% 5 0.1% 10 0.3%
Belize 2 0.1% 7 0.2% 9 0.3%
Centroamérica 1 0.0% 5 0.1% 6 0.2%
Total 1019 29.0% 2,492 71.0% 3,511 100.0%

Fuente: INCAN. Registro de Cancer en Guatemala.




Tabla Ill. Registro hospitalario del Incan, Guatemala. localizaciones

(CIE-10) y sexo de los casos de cancer detectados durante el

afio 2013
SEXO
. MASC ULINO FEMENINO el
coman DESCRIPCION Mumero | % Nomero | % Mumero | %
co0-p0a | TODAS LAS LOCALUZACIONES 1019 29.0% 2,492 71.0% 3,511 100.0%
C01 |Base De Lalengua 4 0.1% 1 0.0% 5 0.1%
coz |Partes Mo Especificadas Lengua 1 0.0% 11 0.3% 12 0.3%
o3 |Encia 3 0.1% 3 0.1% 6 0.2%
o4 |Suelo De La Boca 4 0.1% 3 0.1% 7 0.2%
Cos  |Paladar 10 0.3% 6 0.2% 16 0.5%
co6 |Otras Partes De La Boca B 0.2% 2 0.1% a 0.2%
o7 |Parotida ] 0.2% 13 0.4% 19 0.5%
cog |Otras Partes Glandulas Salivares Mayores 1 0.0% 1 0.0%
cos  |Amigdala 5 0.1% - - 5 0.1%
cio |Orofaringe 1 0.0% 1 0.0% 2 0.1%
€11 |Masofaringe 2 0.1% 2 0.1% 4 0.1%
C13 |Hipofaringe 5 0.1% 1 0.0% [ 0.2%
Ci5 |Esofago 15 0.4% 14 0.4% 29 0.8%
C16 |Estdmago B2 2.3% 98 2.8% 180 5.1%
€17 |Intestino Delgado 3 0.1% 1 0.0% 4 0.1%
c1g [Colon 30 0.9% 43 1.2% 73 2.1%
19 |Union Recto-Sigmoidea 3 0.1% 2 0.1% 5 0.1%
C20 |Recto 18 0.5% 26 0.7% 44 1.3%
€21 |Ano yConducto Anal B 0.2% B 0.2% 14 0.4%
C2z |Higado y Vias Biliares Intrahep. B3 2.4% 77 2.2% 160 4.6%
c23  |Vesicula Biliar a 0.3% 18 0.5% 27 0.8%
c24 |Otras Partesde Vias Biliares 3 0.1% 7 0.2% 10 0.3%
C25 |Pdncreas 12 0.3% 26 0.7% 38 1.1%
26 |Otras Partes Aparato Digestivo B 0.2% 4 0.1% 10 0.3%
C30 |Fosa Masaly Oido Medio 3 0.1% - - 3 0.1%
£31 |SenosParanasales 3 0.1% 4 0.1% 7 0.2%
€32 |Laringe 15 0.4% 4 0.1% 19 0.5%
¢33 |Traguea 1 0.0% - - 1 0.0%
C34 |Bronguiosy Pulmadn 25 0.7% 16 0.5% 41 1.2%
c3g |Corazon, Mediastino y Pleura 5 0.1% - - 5 0.1%
C40 |HuesosExtremidades 7 0.2% 15 0.4% 22 0.6%
c41 |Otras Partesde Huesos 1 0.0% i 0.1% 3 0.1%
c43 |Melanoma De La Piel 16 0.5% 35 1.0% 51 1.5%
c44 |Otros Tumores de la Piel 145 4.1% 187 5.3% 332 9.5%
47 |Sistema Nervioso Autonomo 3 0.1% 5 0.1% 8 0.2%
cag |Peritoneo y Retroperitoneo 4 0.1% 3 0.1% 7 0.2%
48 |Tejidos Blandos 27 0.8% 36 1.0% 63 1.8%
cs0 |[Mama 1 0.0% 413 11.8% 414 11.8%
€51 [Vulva - - 17 0.5% 17 0.5%
cs2 |Vagina - - 8 0.2% a 0.2%
€53 |Cérvix - - 757 21.6% 757 21.6%
pos |Carcinoma In Situ Cénvix - - 107 3.0% 107 3.0%
54 |Cuerpo Del Utero - - 72 2.1% 72 2.1%




Continuacion de la tabla lIl.

SEXO
CIE-10 MASCULINO FEMENINO TOTAL
conGo DESCRPCION Numero | % Numero | % Numero | %
55 |Utero 1 0.0% 1 0.0%
56 |Owvario 92 2.6% 92 2.6%
C58 |Placenta 2 0.1% 2 0.1%
ce0  |Pene 13 0.4% 13 0.4%
C&1 |Prostata 123 3.5% 123 3.5%
ce2 |Testiculo 66 1.9% 66 1.9%
C63 |Otras Partes Aparato Genital Masculino 2 0.1% 2 0.1%
cea  |Rifon 17 0.5% 24 0.7% 41 1.2%
C66 |Uréter 1 0.0% 1 0.0%
c67 |Vejiga Urinaria 16 0.5% 17 0.5% i3 0.9%
CsE |Otras Partes Sistema Urinario 1 0.0% 1 0.0%
ceo |Ojos B 0.2% 2 0.1% 2 0.2%
C71 |Encéfalo 20 0.6% 14 0.4% 34 1.0%
73 |(Tiroides 14 0.4% 71 2.0% 85 2.4%
C76 |Localizaciones Mal Definidas 5 0.1% 11 0.3% 16 0.5%
c77 |Ganglio Linfatico 1 0.0% 3 0.1% 4 0.1%
CE0 |Sitio Primario Desconocido 64 1.8% 104 3.0% 168 4.8%
c&1 |Enfermedad De Hodgkin 10 0.3% 9 0.3% 19 0.5%
c&2 |Linfoma No Hodgkin Folicular 1 0.0% 4 0.1% 5 0.1%
c&3 |Linfoma No Hodgkin Difuso 36 1.0% 31 0.9% 67 1.9%
ce4 |Linfoma de Células T 4 0.1% 7 0.2% 11 0.3%
c85 |Linfoma No Hodgkin Otros Tipos 28 0.8% 18 0.5% 46 1.3%
cao  (Mieloma Multiple B 0.2% 7 0.2% 13 0.4%
91 |Leucemia Linfoide 0.2% 9 0.3% 16 0.5%
poo  |Cavidad Bucal, Esofago y Estomago 1 0.0% 1 0.0%
po2 |Sistema Respiratorio y Oido Medio 1 0.0% 1 0.0%
Doz (Melanoma In Situ 3 0.1% 3 0.1%
po4  (Carcinoma In Situ Piel 2 0.1% 4 0.1% 6 0.2%
pos  |Carcinoma In Situ Mama 4 0.1% 4 0.1%
po7 |Carcinoma In 5itu Otros Organos Genitales 2 0.1% 5 0.1% 7 0.2%

Fuente: INCAN. Registro de Cancer en Guatemala.




1.5. ¢, Qué es el indice UV?
Es un indicador de la intensidad de radiacién ultravioleta.

Figura 1. indice UV

1 2345678 9 10I11+

Fuente: Trinitykck.org. Burn Index Chart - Uv Index Chart Time To Burn Mossview.

http://narta.innovations2019.org/burn-index-chart/. Consulta: 20 de noviembre del 2019

Aunque los rayos UV no son visibles para los ojos humanos, afectan los
ojos y la piel. La luz ultravioleta permite producir vitamina D, que es esencial

para los humanos. En exceso, puede producir quemaduras solares de piel.
El UV se mide en mW por area, pero es dificil de medir en el area de la
cabeza, especialmente si el valor del area estda en cm, m o ft. Para facilitar el

seguimiento de la seguridad UV, la OMS cre6 el indice UV.

El SI1145 estéa calibrado para transmitir el indice UV en funcién de la luz

visible e IR recibida, pero ¢qué significan esos nimeros?

15.1. Escalas del indice Ultravioleta

Son un indicador con el objetivo de evitar una exposicion perjudicial a la

radiacion UV.



1.5.1.1. 0a2: bajo

Una lectura de indice UV de 0 a 2 significa un bajo peligro de los rayos UV

del sol para la persona promedio.

o Use gafas de sol en dias soleados.

o Si se quema facilmente, cubrase y use un protector solar SPF 30+ de
amplio espectro.

o Tenga cuidado con las superficies brillantes, como arena, agua y nieve,

gue reflejan los rayos UV y aumentan la exposicion.

1.5.1.2. 3 a5: moderado

Una lectura del indice UV de 3 a 5 significa un riesgo moderado de dafio

por la exposicion al sol sin proteccion.

° Permanezca a la sombra cerca del mediodia cuando el sol estd mas
fuerte.
o Si esta al aire libre, use ropa protectora, un sombrero de ala ancha y

gafas de sol que bloquean los rayos UV.

o Aplique generosamente filtro solar SPF 30+ de amplio espectro cada
2 horas, incluso en dias nublados, y después de nadar o sudar.

o Tenga cuidado con las superficies brillantes, como arena, agua y nieve,

gue reflejan los rayos UV y aumentan la exposicion.



1.5.1.3. 6a’7:alto

Una lectura del indice UV de 6 a 7 significa un alto riesgo de dafio por la

exposicion al sol sin proteccién. Se necesita protecciéon contra el dafio de la piel

y los ojos.
o Reduzca el tiempo de exposicion al sol entre las 10 a. m. Y las 4 p. m.
o Si esta al aire libre, busque sombra y use ropa protectora, un sombrero

de ala ancha y gafas de sol que bloquean los rayos UV.

o Apligue generosamente filtro solar SPF 30+ de amplio espectro cada
2 horas, incluso en dias nublados, y después de nadar o sudar.

o Tenga cuidado con las superficies brillantes, como arena, agua y nieve,

gue reflejan los rayos UV y aumentan la exposicion.

1.5.1.4. 8 a 10: muy alto

Una lectura de indice UV de 8 a 10 significa un riesgo muy alto de dafio
por exposicion al sol sin proteccion. Tome precauciones adicionales porque la
piel y los ojos desprotegidos se dafiaran y pueden arder rapidamente.

o Minimice la exposicion al sol entre las 10 a.m. y las 4 p.m.

o Si esta al aire libre, busque sombra y use ropa protectora, un sombrero
de ala ancha y gafas de sol que bloquean los rayos UV.

o Aplique generosamente filtro solar SPF 30+ de amplio espectro cada
2 horas, incluso en dias nublados, y después de nadar o sudar.

o Tenga cuidado con las superficies brillantes, como arena, agua y nieve,

gue reflejan los rayos UV y aumentan la exposicion.



1.5.1.5. 11 o mas: extremo

Una lectura de indice UV de 11 o mas significa riesgo extremo de dafio
por exposicion al sol sin proteccién. Tome todas las precauciones ya que la piel

y los ojos sin proteccion pueden arder en minutos.

o Intente evitar la exposicion al sol entre las 10 a.m. y las 4 p.m.

o Si esta al aire libre, busque sombra y use ropa protectora, un sombrero
de ala ancha y gafas de sol que bloquean los rayos UV.

o Apligue generosamente filtro solar SPF 30+ de amplio espectro cada
2 horas, incluso en dias nublados, y después de nadar o sudar.

o Tenga cuidado con las superficies brillantes, como arena, agua y nieve,

gue reflejan los rayos UV y aumentan la exposicion.

1.6. Efectos de la exposicion alos rayos UV

A continuacién, se analizaran los efectos que tienen los rayos UV en la

piel:
1.6.1. Cancer de la piel
La mayoria de los canceres de piel aparecen después de los 50 afios,
pero el dafio que provoca el sol en la piel comienza mucho antes. Por

consiguiente, las medidas de proteccion para prevenir la posterior aparicion del

cancer de la piel se deben tomar desde la nifiez.
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1.6.2. Envejecimiento prematuro

La exposicidn al sol también causa el envejecimiento prematuro de la piel,
una condicion denominada envejecimiento por accion de sol, que es diferente
del envejecimiento cronoldgico. Las personas que toman el sol con regularidad
muestran sefales de esta condicién a una edad muy temprana, a menudo antes
de los 30 afios. El envejecimiento cronologico de la piel suele manifestarse
después de los 40 afos e incluso mas tarde.

1.6.3. Cataratas y otras enfermedades de los ojos

Las cataratas es una enfermedad de los ojos caracterizada por un cambio
en la estructura del cristalino, que produce vision borrosa. Las personas que
pasan mas tiempo al sol pueden desarrollar cataratas mas temprano que las
demas. Las quemaduras solares en la cornea, los crecimientos en la superficie
externa del ojo, las lesiones en la retina y otras enfermedades oculares se
atribuyen, con mayor o menor grado de certeza, a la exposicion a largo plazo a

los rayos ultravioleta.
1.6.4. Dafio al sistema inmunoldgico
La piel es parte del sistema natural de defensa del cuerpo. Cuando la
radiacion UV suprime la respuesta inmunoldgica, la capacidad del cuerpo de
combatir ciertas enfermedades, entre ellas el cancer, se reduce.

1.7. La intensidad de la radiacion UV

La intensidad de la radiacion UV puede ser peligrosa dependiendo de

varios factores presentados a continuacion.
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1.7.1. La altura del sol

Cuanto mas alto esté el sol en el cielo, mas intensa es la radiacion UV.
Asi, la intensidad de la radiacion UV varia segun la hora del dia y la época del
afo. Fuera de las zonas tropicales, las mayores intensidades de la radiacion UV
se producen cuando el sol alcanza su maxima altura, alrededor del mediodia

solar durante los meses de verano
1.7.2. La reflexiéon por el suelo
Diferentes tipos de superficies reflejan o dispersan la radiacion UV en
diversa medida; por ejemplo, la nieve reciente puede reflejar hasta un 80 % de
la radiacion UV; la arena seca de la playa, alrededor de un 15 %, y la espuma
del agua del mar, alrededor de un 25 %
1.7.3. La latitud
Cuanto mas cerca del ecuador, més intensa es la radiacion UV
1.7.4. La nubosidad
La intensidad de la radiacion UV es maxima cuando no hay nubes, pero
puede ser alta incluso con nubes. La dispersion puede producir el mismo efecto

que la reflexion por diferentes superficies, aumentando la intensidad total de la
radiacion UV.
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1.7.5. La altitud
A mayor altitud la atmésfera es mas delgada y absorbe una menor
proporcién de radiacion UV. Con cada 1000 metros de incremento de la altitud,
la intensidad de la radiacion UV aumenta en un 10 a 12 %.
1.7.6. El ozono
El ozono absorbe parte de la radiacion UV que podria alcanzar la

superficie terrestre. La concentracion de ozono varia a lo largo del afio e incluso
del dia.
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2. CONCEPTOS GENERALES DEL 10T

2.1. ¢, Qué es Internet de las Cosas (loT)?

Es un término utilizado para describir un entorno en el que miles de
millones de objetos, limitados en términos de recursos ("cosas"), estan
conectados a internet e interactian de forma auténoma. Con tantos objetos
conectados en soluciones de IoT, el entorno en el que se colocan se vuelve
mas inteligente. Un software, llamado middleware, desempefa un papel clave,
es responsable de la mayor parte de la inteligencia en loT, integrando datos de
dispositivos, lo que les permite comunicarse y tomar decisiones basadas en los

datos recopilados.

2.2. Arquitecturas de loT

De todas las arquitecturas de 0T investigadas, se eligieron las dos mas

populares.
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Figura 2. Arquitecturade loT
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Fuente: ResearchGate. Arquitectura de niebla de una puerta de enlace IoT inteligente.
https://lwww.researchgate.net/figure/Fog-architecture-of-a-smart-loT-gateway_fig8_312957467.
Consulta: 23 de enero de 2019.

2.2.1. Arquitectura de tres capas

La arquitectura mas basica es una arquitectura de tres capas como se

muestra en la figura 1. tiene tres capas que son: la percepcion, la de red y las
capas de aplicacion.

o La capa de percepcion es la capa fisica, que tiene sensores para
detectar y recopilar informacién sobre el entorno. Detecta algunos

parametros fisicos o identifica otros objetos inteligentes en el entorno.

o La capa de red es responsable de conectarse a otras cosas inteligentes,
dispositivos de red o servidores. Sus caracteristicas también se utilizan
para transmitir y procesar datos de sensores.
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o La capa de aplicacion es responsable de entregar servicios especificos
de la aplicacién al usuario. Define varias aplicaciones en las que se
puede implementar 10T, por ejemplo, hogares inteligentes, ciudades y

salud inteligentes.

La arquitectura de tres capas define la idea principal del Internet de las
cosas, pero no es suficiente para la investigacion en loT porque la investigacion

a menudo se centra en aspectos mas finos del Internet de las cosas.

2.2.2. Arquitectura de cinco capas

Las cinco capas son capas de percepcion, transporte, procesamiento,
aplicacion y negocio, ver figura 1. El papel de las capas de percepcion,
aplicaciéon es el mismo que la arquitectura con tres capas. Se resume la funcion

de las tres capas restantes a continuacion.

o La capa de transporte transfiere los datos del sensor desde la capa de
percepcion a la capa de procesamiento y viceversa a traves de redes
tales como inalambrica, 3G, LAN, Bluetooth, RFID y NFC.

o La capa de procesamiento también se conoce como la capa de
middleware. Almacena, analiza, procesa grandes cantidades de datos
que provienen de la capa de transporte. Puede administrar y
proporcionar un conjunto diverso de servicios a las capas inferiores.
Emplea muchas tecnologias, como bases de datos, computacion en la

nube y médulos de procesamiento de big data.
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o La capa de negocio administra todo el sistema de loT, incluidas las
aplicaciones, los modelos comerciales de beneficios y la privacidad de
los usuarios. En ella se resuelven todos los “problemas” de mas alto nivel
de abstraccién, como los modelos de negocio, la privacidad de los datos
de usuario, se gestionan las aplicaciones y en general todo el modelo
loT.

2.2.3. Taxonomia del IoT
Se propone una taxonomia para la investigacién en tecnologias de la 10.
Esta taxonomia se basa en los elementos arquitectonicos de I0oT como se

presenta en la figura 3.

Figura 3. Taxonomy of research in loT technologies
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Figure 3: Taxonomy of research in IoT technologies.

Fuente: ResearchGate. Taxonomia de la investigacion en tecnologias loT.
https://lwww.researchgate.net/figure/Taxonomy-of-research-in-10T-
technologies_fig9 312957467. Consulta: 23 de enero de 2019.
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2.2.3.1. Percepcion

El primer componente arquitecténico de 0T es la capa de percepcion.
Recopila datos utilizando sensores, que son los dispositivos mas importantes
del lIoT. Hay varios tipos de sensores utilizados en diversas aplicaciones de IoT.
El sensor mas genérico disponible en la actualidad es el teléfono inteligente. El
teléfono inteligente tiene muchos tipos de sensores integrados como el sensor
de ubicacién (GPS), sensores de movimiento (acelerometro, giroscopio),
camara, sensor de luz, micréfono, sensor de proximidad y magnetometro. Estos

estan siendo muy utilizados en diferentes aplicaciones de loT.

Se estan empezando a utilizar muchos otros tipos de sensores, como los
sensores para medir la temperatura, la presion, la humedad, los parametros
médicos del cuerpo, las sustancias quimicas, bioquimicas, sefiales neuronales.
Una clase de sensores que se destacan, son los sensores infrarrojos que
preceden a los teléfonos inteligentes. Ahora, se usan ampliamente en muchas
aplicaciones de loT: camaras IR, detectores de movimiento, medicion de la
distancia a objetos cercanos, presencia de humo, gases y como sensores de
humedad. La investigacibn se enfoca en el sensor ultravioleta en este

documento.

Figura 4. Smart watches

Fuente: Fitbit. Reloj inteligente. https://www.pebble.com. Consulta: 23 de enero de 2019.
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2.2.3.2. Preprocesamiento

A medida que las cosas inteligentes recopilan una gran cantidad de datos
de sensores, se requieren recursos de computo, almacenamiento para analizar,
almacenar o procesar estos datos. Los recursos de computo y almacenamiento
mMAas comunes estan basados en la nube porque la nube ofrece un manejo
masivo de datos, escalabilidad y flexibilidad. Pero esto no serd suficiente para
cumplir los requisitos de muchas aplicaciones de IoT debido a las siguientes

razones.

° Movilidad: su ubicacion cambiante dificulta la comunicacién con el centro
de datos de la nube debido a las condiciones cambiantes de la red en

diferentes ubicaciones.

o Actualizaciéon en tiempo real: comunicarse con la nube y obtener
respuestas de vuelta lleva su tiempo. Las aplicaciones sensibles a la
latencia, que necesitan respuestas en tiempo real, pueden no ser
factibles con este modelo. Ademas, la comunicacion puede tener
pérdidas debido a los enlaces inalambricos, lo que puede llevar a datos

no confiables.

o Escalabilidad: mas dispositivos significa mas solicitudes a la nube, lo que

aumenta la latencia.
o Restricciones de energia: la comunicacién consume una gran cantidad

de energia y los dispositivos I0T funcionan con baterias. Por lo tanto,

debe optimizarse la comunica.
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Para resolver el problema de la movilidad, los investigadores han
propuesto la computacién en nube movil (MCC). Pero todavia hay problemas
asociados con la latencia y la potencia. MCC también tiene problemas de
movilidad, como las condiciones de la red que cambian con frecuencia debido a
gue surgen problemas como el desvanecimiento de la sefial y la degradacion

del servicio.

Como solucion a estos problemas, se pueden llevar algunos recursos de
computo y almacenamiento al borde de la red en lugar de confiar en la nube
para todo. Este concepto se conoce como computo de niebla. La niebla se
puede ver como una nube, que esta cerca del suelo. Los datos se pueden
almacenar, procesar, filtrar y analizar en el borde de la red antes de enviarlos a
la nube a través de medios de comunicacion costosos. Los paradigmas de
niebla y nube van de la mano. Ambos son necesarios para el rendimiento
optimo de las aplicaciones loT. Se puede emplear una puerta de enlace
inteligente entre las redes subyacentes y la nube para realizar el computo de

niebla como se muestra en la figura 5.
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Figura 5. Puerta de enlace inteligente para el procesamiento
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Fuente: ResearchGate. Puerta de enlace inteligente para preprocesamiento.
https://www.researchgate.net/figure/Smart-gateway-for-preprocessing_fig4d_312957467.
Consulta: 5 de febrero de 2019.

2.2.3.3. Comunicacién (capa de red)

Como el loT esta creciendo muy rapidamente, hay una gran cantidad de
dispositivos inteligentes heterogéneos que se conectan a internet. Los
dispositivos 10T funcionan con baterias, con recursos minimos de coOmputo y
almacenamiento. Debido a su naturaleza restringida, hay varios desafios de

comunicacioén involucrados, que son los siguientes:

o Direccion e identificacion: dado que millones de cosas inteligentes se

conectaran a Internet, tendran que identificarse a través de una direccion
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Gnica, segun la cual se comuniquen entre si. Para esto, se necesita un
gran espacio de direccionamiento y una direccidén Unica para cada objeto

inteligente.

o Comunicacion de baja potencia: la comunicacibn de datos entre
dispositivos es una tarea que consume energia, especialmente, la
comunicaciéon inaldmbrica. Por lo tanto, se necesita una solucion que

facilite la comunicacion con un bajo consumo de energia.

o Protocolos de enrutamiento con bajo requerimiento de memoria y

patrones de comunicacion eficientes.

. Comunicacioén de alta velocidad.

Movilidad de cosas inteligentes.

Los dispositivos 10T, normalmente, se conectan a Internet a través del
stack de IP (Protocolo de Internet). Este stack es muy complejo, requiere una
gran cantidad de energia, memoria de los dispositivos conectados. Los
dispositivos I0T también pueden conectarse localmente a través de redes no IP,
gue consumen menos energia, y conectarse a internet a través de una puerta
de enlace inteligente. Los canales de comunicacion no IP, como Bluetooth,
RFID y NFC, son bastante populares, pero estan limitados en su alcance (hasta

uNoS Pocos metros).

Por lo tanto, sus aplicaciones estan limitadas a pequefias redes de area
personal. Las redes de area personal (PAN) se estan utilizando ampliamente en
aplicaciones de 10T, como dispositivos portatiles conectados a teléfonos

inteligentes. Para aumentar el alcance de dichas redes locales, era necesario
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modificar la capa de IP para facilitar la comunicacion de baja potencia utilizando
la capa de IP. Una de las soluciones es 6LOWPAN, que incorpora IPv6 con
redes de area personal de bajo consumo. El rango de un PAN con 6LoWPAN

es similar a las redes de area local, y el consumo de energia es mucho menor.

Las principales tecnologias de comunicacion utilizadas en el mundo de IoT
son IEEE 802.15.4, Wi-Fi de baja potencia, 6LOWPAN, RFID, NFC, Sigfox,
LoraWAN y otros protocolos propietarios para redes inalambricas.

2.2.3.3.1. IoT Network protocol stack

El Grupo de trabajo de ingenieria de internet (IETF) ha desarrollado
protocolos alternativos para la comunicacion entre dispositivos 10T mediante IP,
ya que IP es un estandar flexible y confiable. La Alianza del Protocolo de
Internet para Objetos Inteligentes (IPSO) ha publicado varios informes técnicos
que describen protocolos, estandares alternativos para las capas de la pila o
capa de IP y una capa de adaptacion adicional, que se utiliza para la

comunicacién entre objetos inteligentes.

o Capa fisica y Enlace (IEEE 802.15.4). El protocolo IEEE 802.15.4 esta
disefiado para permitir la comunicacion entre dispositivos embebidos
compactos, econdmicos de bajo consumo que necesitan una bateria de
larga duracion. Define estandares, protocolos para la capa fisica, de
enlace (MAC) de la capa de IP. Admite la comunicacion de baja potencia
junto con la comunicacion de bajo costo, corto alcance. En el caso de
dichos entornos con recursos limitados, se necesita un tamafo de trama

pequefio, un ancho de banda bajo y una potencia de transmision baja.
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La transmisién requiere muy poca potencia (maximo un mW), que es
solo el uno por ciento de la utilizada en redes Wi-Fi o celulares. Esto
limita el rango de comunicacion. Debido al rango limitado, los dispositivos
tienen que funcionar de manera cooperativa para permitir el enrutamiento
multihop en distancias mas largas. Como resultado, el tamafo del
paquete esta limitado a 127 bytes solamente, y la velocidad de
comunicacion esté limitada a 250 kbps. El esquema de codificacion en
IEEE 802.15.4 ha incorporado redundancia, lo que hace que la
comunicacién sea robusta, nos permite detectar pérdidas, permite la
retransmision de paquetes perdidos. El protocolo también admite
direcciones de enlace cortas de 16 bits para reducir el tamafo del
encabezado, los gastos generales de comunicacion y los requisitos de

memoria.

Los lectores pueden consultar la encuesta de Vasseur et al. para obtener
mas informacion sobre diferentes tecnologias fisicas y de capa de enlace

para la comunicacion entre objetos inteligentes.

Capa de Adaptacién. IPv6 se considera el mejor protocolo para la
comunicaciéon en el dominio de IoT debido a su escalabilidad y
estabilidad. Inicialmente, se pensaba que tales protocolos IP voluminosos
no eran adecuados para la comunicacion en escenarios con enlaces

inalambricos de baja potencia como IEEE 802.15.4.

6LOWPAN, un acronimo de IPv6 sobre redes de area personal
inalambricas de baja potencia, es un estandar muy popular para la
comunicacion inalambrica. Permite la comunicacion mediante IPv6 a
través del protocolo IEEE 802.15.4. Esta norma define una capa de

adaptacion entre la capa de enlace 802.15.4 y la capa de transporte. Los
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dispositivos 6LOWPAN pueden comunicarse con todos los demas
dispositivos basados en IP en Internet. La elecciéon de IPv6 se debe al
gran espacio de direccionamiento disponible en IPv6. Las redes
6LOWPAN se conectan a internet a través de una puerta de enlace (Wi-Fi
o Ethernet), que también tiene soporte de protocolo para la conversion
entre IPv4 e IPv6, ya que la implementacion de internet en la actualidad
es principalmente IPv4. Los encabezados de IPv6 no son lo
suficientemente pequefios como para caber dentro de la pequefia MTU
de 127 bytes del estandar 802.15.4. Por ello, comprimir y fragmentar los
paquetes para llevar solo la informacion esencial es una optimizacién

que realiza la capa de adaptacion.

Especificamente, la capa de adaptacion realiza las siguientes tres

optimizaciones para reducir la sobrecarga de comunicacion:

o 6l0WPAN define el encabezado de los paquetes IPv6 para reducir
la sobrecarga de IPv6. Algunos de los campos se eliminan porque
pueden derivarse de la informacién a nivel de enlace o pueden

compartirse entre paquetes.

o Fragmentacion: el tamafio minimo de MTU (unidad de transmision
maxima) de IPv6 es 1280 bytes. Por otro lado, el tamafio maximo
de un marco en IEEE 802.15.4 es de 127 bytes. Por ello, se
necesita fragmentar el paquete IPv6. Esto se hace por la capa de

adaptacion.
o El reenvio de la capa de enlace 6LOWPAN también admite la

malla en el enrutamiento, que se realiza en la capa de enlace

utilizando direcciones cortas a nivel de enlace en lugar de en la
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capa de red. Esta funcidon se puede utilizar para comunicarse
dentro de una red 6LOWPAN.

Capa de red. La capa de red es responsable de enrutar los paquetes
recibidos desde la capa de transporte. El grupo de trabajo IETF Routing
over Low Power and Lossy Networks (ROLL) ha desarrollado un
protocolo de enrutamiento (RPL) para redes Low Power and Lossy
Networks (LLN).

Para tales redes, RPL es un protocolo de enrutamiento abierto, basado
en vectores de distancia. Describe como se construye un gréafico aciclico
dirigido orientado hacia el destino (DODAG) con los nodos después de
gue intercambian vectores de distancia. Se utiliza un conjunto de
restricciones y una funcién objetivo para construir el grafico con la mejor
ruta. La funcion objetivo y las restricciones pueden diferir con respecto a
sus requisitos. Por ejemplo, las restricciones pueden ser evitar los nodos
alimentados por bateria o preferir enlaces cifrados. La funcién objetivo
puede apuntar a minimizar la latencia o el nimero esperado de paquetes

que deben enviarse.

La realizacion de este gréfico se inicia desde el nodo raiz. La raiz
comienza a enviar mensajes a los nodos vecinos, que luego procesan el
mensaje, deciden si unirse 0 no segun las restricciones, la funcion
objetivo. Posteriormente, reenvian el mensaje a sus vecinos. De esta
manera, el mensaje se desplaza hasta que se forman los nodos de la
hoja y se forma un gréfico. Ahora, todos los nodos en el grafico pueden
enviar paquetes hacia arriba, salto por salto, a la raiz. Podemos realizar

un algoritmo de enrutamiento punto a punto de la siguiente manera. Se
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envian paquetes a un antepasado comun, desde el cual viaja hacia abajo

(hacia las hojas) para llegar al destino.

Para administrar los requisitos de memoria de los nodos, los nodos se
clasifican en nodos de almacenamiento, no de almacenamiento en
funcién de su capacidad para almacenar informacién de enrutamiento.
Cuando los nodos estan en un modo sin almacenamiento, se esta
construyendo una ruta descendente, la informacion de la ruta se adjunta
al mensaje entrante y se reenvia hasta la raiz. La raiz recibe la ruta
completa en el mensaje y envia un paquete de datos junto con el
mensaje de ruta al destino, salto a salto. Pero hay una compensacion
aqui, porque los nodos que no almacenan necesitan mas potencia y
ancho de banda para enviar informacion de ruta adicional, no tienen la

memoria para almacenar tablas de enrutamiento.

Capa de transporte. TCP no es una buena opcién para la comunicacion
en entornos de bajo consumo, tiene una gran sobrecarga debido a que
es un protocolo orientado a la conexion. Es decir, se prefiere UDP porque

es un protocolo sin conexion y tiene una sobrecarga baja.

Capa de aplicacion. La capa de aplicacién es responsable del formato y
presentacion de los datos. La capa de aplicacion en internet se basa
tipicamente en HTTP. Sin embargo, HTTP no es adecuado en entornos
con recursos limitados porque es de naturaleza bastante detallada,
entonces incurre en una dgran sobrecarga de analisis. Se han
desarrollado muchos protocolos alternativos para entornos de IoT como
CoAP (Protocolo de aplicacion restringido) y MQTT (Transporte de

telemetria de cola de mensajes).
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Protocolo de aplicacion restringido: CoAP se puede considerar como una
alternativa a HTTP. Se utiliza en la mayoria de las aplicaciones de 10T. A
diferencia de HTTP, incorpora optimizaciones para entornos de
aplicacion restringidos. Utiliza el formato de datos EXI (Intercambios XML
eficientes), que es un formato de datos binarios y es mucho mas eficiente
en términos de espacio en comparacion con el texto simple HTML / XML.
Otras caracteristicas compatibles son la compresion de encabezado, el
descubrimiento de recursos, la configuracion automatica, el intercambio
asincrono de mensajes, el control de congestion y la compatibilidad con
mensajes de multidifusion. Hay cuatro tipos de mensajes en CoAP: no
confirmable, confirmable, restablecer (nack) y confirmacion. Para una
transmision confiable a través de UDP, se utilizan mensajes confiables.
La respuesta puede ser superpuesta en el propio reconocimiento.
Ademas, utiliza DTLS (Datagram Transport Layer Security) por motivos

de seguridad.

Transporte de telemetria de cola de mensajes: MQTT es un protocolo de
publicacion / suscripcion que se ejecuta sobre TCP. Fue desarrollado por
IBM principalmente como un protocolo cliente / servidor. Los clientes son
publicadores / suscriptores y el servidor actia como un intermediario al
qgue los clientes se conectan a través de TCP. Los clientes pueden
publicar o suscribirse a un tema. Esta comunicacion se realiza a través
del intermediario cuyo trabajo es coordinar las suscripciones, también
autenticar al cliente por seguridad. MQTT es un protocolo ligero, que lo
hace adecuado para aplicaciones de IoT. Pero debido a que se ejecuta
sobre TCP, no se puede usar con todos los tipos de aplicaciones IoT.
Ademas, utiliza texto para los nombres de temas, lo que aumenta su

sobrecarga.
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) MQTT-S / MQTT-SN es una extension de MQTT, que esta disefiada para
dispositivos de bajo consumo y bajo costo. Se basa en MQTT pero tiene
algunas optimizaciones para las WSN de la siguiente manera. Los
nombres de los temas se reemplazan por ID de temas, lo que reduce los
gastos generales de transmision. Los temas no necesitan registro pues
estan preregistrados. Los mensajes también se dividen para que solo se
envie la informacion necesaria. Ademas, para la conservacién de
energia, existe un procedimiento fuera de linea para los clientes que

estan en estado de suspension. Los mensajes pueden ser buffere.

2.2.3.3.2. Bluetooth de baja energia
(BLE)

Bluetooth Low Energy, también conocido como "Bluetooth Smart", fue
desarrollado por Bluetooth Special Interest Group. Tiene un rango relativamente
MAas corto y consume menos energia en comparacion con los protocolos de la
competencia. La pila del protocolo BLE es similar a la pila utilizada en la
tecnologia Bluetooth clasica. Tiene dos partes: controlador y host. La capa
fisica y de enlace se implementan en el controlador. El controlador es
tipicamente un SOC (Sistema en Chip) con una radio. Las funcionalidades de
las capas superiores estan incluidas en el host. BLE no es compatible con

Bluetooth clasico. Veamos las diferencias entre Bluetooth clasico y BLE.
La principal diferencia es que BLE no admite la transmision de datos. En
su lugar, admite la transferencia rapida de paquetes pequefios de datos (el

tamafo del paquete es pequefo) con una velocidad de datos de 1 Mbps.

Hay dos tipos de dispositivos en BLE: maestro y esclavo. El maestro actla

como un dispositivo central que puede conectarse a varios esclavos.
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Consideremos un escenario de 10T en el que un teléfono o una PC sirven como
dispositivos principales y méviles, como un termostato, rastreador de ejercicios,
reloj inteligente o cualquier dispositivo de monitoreo que actie como esclavos.
En tales casos, los esclavos deben ser muy eficientes energéticamente. Por lo
tanto, para ahorrar energia, los esclavos estdn en modo de suspension por

defecto y se activan periédicamente para recibir paquetes del maestro.

En el Bluetooth clasico, la conexion esta activada todo el tiempo, incluso si
no hay transferencia de datos. Ademas, admite 79 canales de datos (ancho de
banda de canal de 1 MHz) y una velocidad de datos de 1 millén de simbolos / s,
mientras que BLE admite 40 canales con ancho de banda de canal de 2 MHz
(el doble del Bluetooth clasico) y una velocidad de datos de 1 millon de
simbolos / s. BLE es compatible con los requisitos de ciclo de trabajo bajo, su
tamafio de paquete es pequefo, el tiempo necesario para transmitir el paquete
mas pequefio es tan pequefio como 80 s. La pila de protocolos BLE también
admite comunicacion basada en IP. Un experimento realizado por Siekkinen et
al. registro el numero de bytes transferidos por Joule para mostrar que BLE
consume mucha menos energia en comparaciéon con los protocolos de la
competencia como Zigbee. La eficiencia energética de BLE es 2,5 veces mejor

que Zigbee.

2.2.3.3.3. Wi-Fi de baja potencia

La alianza Wi-Fi ha desarrollado recientemente "Wi-Fi HaLow", que se
basa en el estandar IEEE 802.11ah. Consume menos energia que un
dispositivo Wi-Fi tradicional y también tiene un alcance mayor. Por esta razon,
este protocolo es adecuado para las aplicaciones de Internet de las cosas. El

alcance de Wi-Fi HaLow es casi el doble que la de Wi-Fi tradicional.
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Igual que otros dispositivos Wi-Fi, los dispositivos que admiten Wi-Fi
HalLow también admiten conectividad IP, lo cual es importante para las
aplicaciones de loT. Veamos las especificaciones del estandar IEEE 802.11ah.
Este estandar fue desarrollado para lidiar con los escenarios de redes de
sensores inalambricos, donde los dispositivos tienen limitaciones de energia,
requieren una comunicacion de largo alcance. IEEE 802.11ah opera en la
banda de subgigahertz (900 MHz). Debido a la frecuencia relativamente baja, el
rango es mas amplio, las ondas de mayor frecuencia sufren una mayor
atenuacion. Es posible ampliar el rango (actualmente 1 km) reduciendo adn
mas la frecuencia. Sin embargo, la tasa de datos también serd menor y, por lo
tanto, la compensacion no esta justificada. IEEE 802.11lah también esta
diseflado para soportar grandes redes en forma de estrella, donde muchas

estaciones estan conectadas a un solo punto de acceso.

2.2.3.3.4. Zigbee

Se basa en el estandar de protocolo de comunicacion IEEE 802.15.4 y se
utiliza para redes de area personal o PAN. El estandar IEEE 802.15.4 tiene
MAC, fisicas de baja potencia y ya se ha explicado. Zigbee fue desarrollado por
la alianza Zigbee, que funciona para soluciones de comunicacién confiables, de
bajo consumo energético y baratas. El rango de comunicacion del dispositivo
Zigbee es muy pequefio (10 a 100 metros). Los detalles de la red y las capas de
aplicacion también estan especificados por el estandar Zigbee. A diferencia de

BLE, la capa de red aqui proporciona el enrutamiento multihop.

Hay tres tipos de dispositivos en una red Zigbee: FFD (Dispositivo
totalmente funcional), RFD (Dispositivo funcional reducido) y un coordinador de

Zigbee. Un nodo FFD también puede actuar como un enrutador. Zigbee es
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compatible con topologias de estrella, arbol y malla. El esquema de
enrutamiento depende de la topologia. Otras caracteristicas de Zigbee son el
descubrimiento y el mantenimiento de rutas, el soporte para nodos que se unen

o0 salen de la red, direcciones cortas de 16 bits y enrutamiento multihop.

El marco para la comunicacion y el desarrollo distribuido de aplicaciones lo
proporciona la capa de aplicacion. La capa de aplicacion consta de objetos de
aplicacion (APO), subcapa de aplicacion (APS) y un objeto de dispositivo
Zigbee (ZDO). Los APO se extienden por los nodos de la red. Estas son piezas
de software que controlan algunos dispositivos de hardware subyacentes
(ejemplos: conmutador, transductor). El dispositivo, los servicios de
administracion de red son provistos por el ZDO, que luego son utilizados por los
APO. Los servicios de transferencia de datos son proporcionados por la
subcapa de aplicacién a los APO y ZDO. Es responsable de la comunicacién

segura entre el objeto de la aplicacion.
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3. CAPA FiSICA O DE PERCEPCION

La capa de percepcién es la capa fisica, esta posee sensores para
detectar y recopilar informacion sobre el entorno. Detecta algunos parametros
fisicos o identifica otros objetos inteligentes en el entorno.

En este capitulo se presentaran los sensores utilizados para la adquisicion

de rayos ultravioleta.

3.1. NodeMCU

Es una plataforma loT de cddigo abierto. Incluye el firmware que se
ejecuta en el SoC Wi-Fi ESP8266 de Espressif Systems y el hardware que se
basa en el médulo ESP-12. El término "NodeMCU" se refiere al firmware en
lugar de a los kits de desarrollo. El firmware utiliza el lenguaje Lua. Se basa en
el proyecto eLua y se basa en el SDK no operativo de Espressif para el
ESP8266. Utiliza muchos proyectos de codigo abierto, como lua-cjson, y spiffs.

3.2. Datasheet NodeMCU
A continuacién, se muestra el diagrama de los pines de la plataforma que

se usara como firmware de recopilacion y procesamiento de datos de la capa

de recepcion.
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Figura 6.
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Alimentacién Externa (de 5V a 10V)

Alimentacion Interna (desde la placa a dispositivos)

Tierra (GND Ground)

Pin de entrada/salida +3.3V (GPIO General Purpose Input/Output)

intervalos).

ADC | Pin de salida analégica (El rango es entre 0V y 1V dividido en 1023

SPI Bus SPI (Serial Peripheral Interface)

HSPI | Bus HSPI (Hardware-Serial Peripheral Interface)

SDIO | Pines para inicio del ESP8266 desde una tarjeta SD

Comunicacion Serie Tx/Rx
Los pines GPIO01 y GPIO02 estan conectados el puerto MicroUSB
a través del conversor UART.

Fuente: elaboracidn propia.
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3.3. ESP8266

Es un chip de bajo costo Wi-Fi con una pila TCP/IP completa y un
microcontrolador, fabricado por Espressif, una empresa ubicada en Shanghai,
China. Este chip esta ensamblado en el SOC NodeMCU.

Figura 7. Diagrama de ESP8266
ESP-12E o e oo
5 &g SERIBLTIC
PINOUT yEEREs
5 ~ & 84’ 5 03-31-2016

(XEi 8] vCC |

LSSRT) T MTDO [GPros|i6EYAN T (Xl 7| Gor013] MTCK RIS

Pa26eMOD  [XEdd2]GPI010)

u1TxD [EEERE— Y CRYAR 6 [Grrorz] Moy [
ser.cs? EREN0 — 19 RV s ferroni] s JREH

CrroisWNn & (5758 oo
EZTH T — e o« —[£]] caresx cH_PD
| — O T

SPI_CS1 UOTXD 226 1] o @— 1] exrssm

NOTES:
Il POWER Il sP. FUNCTION(S) onboard A Typ. pin current BmA (Max, 12mA)
Bl /0 COMM. INTERFACE antonna 4 For sleep mode, connect GP1O16 and
I Aoc [ PIN NUMBER EXT_RSTB. On wakeup, GPIO16 will output
CONTROL LOW for system reset
- P 4 On bool/resewakeup, keep GPIO15 LOW
[In/c and GPI02 HIGH

Fuente: Electronilab. NodeMCU — Board de desarrollo con médulo ESP8266 WiFi y Lua.
https://electronilab.co/tienda/nodemcu-board-de-desarrollo-con-esp8266-wifi-y-lua/. Consulta: 5
de febrero de 2019.
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3.4. Conexion entre ESP8266 y NodeMCU

Sabiendo que la ESP8266 esta implementada dentro de la NodeMCU, a

continuacion, se muestra el diagrama interno de las conexiones de la tarjeta.

Tabla IV. Diagrama interno entre ESP8266 y NodeMCU
Pin NodeMCU |Pin ESP8266

DO GPI1016

D1 GPIO5

D2 GPI104

D3 GPIOO0

D4 GPI102

D5 GPI014

D6 GPI1012

D7 GPIO13

D8 GPI1015

D9/ RX GPIO3
D10/ TX GPIO1
D11 /SD2 GPIO9
D12/ SD3 GPI1010

Fuente: elaboracion propia.
3.5. Instalacion de drivers en Windows
Los drivers sirven para que el sistema operativo reconozca y permita

trabajar con los diferentes dispositivos. Para esto, el ordenador debe reconocer
la tarjeta NodeMCU con la cual se trabajara.
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3.5.1. Conexioén

Para que el driver pueda instalarse en la PC, primero se conecta el

dispositivo al ordenador, como se muestra en las siguientes imagenes.

Figura 8. Manera correcta de conectar el dispositivo

Laptop/PC

NodeMCU

Fuente: Electronilab. NodeMCU — Board de desarrollo con médulo ESP8266 WiFiy Lua.
https://electronilab.co/tienda/nodemcu-board-de-desarrollo-con-esp8266-wifi-y-lua/. Consulta: 5
de febrero de 20109.

3.5.2. Instalacion de drivers
Para acceder a los drivers de la Node MCU se debe tomar en cuenta el
sistema operativo que utilizard (para este casi sera Windows 10) se debera

acceder el siguiente enlace:

o https://www.silabs.com/products/development-tools/software/usb-to-uart-

bridge-vcp-drivers
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Figura 9. Descarga de los controladores

Download for Windows 10 Universal (v10.1.7)

Platform Software Release Notes

Fuente propia

Figura 10. Ubicacion del puerto

== Keyboards
) Mice and other pointing devices
& Monstors
i Network adapters
B Portable Devices
v @ Ports (COM & LPT)

W Siicon Labs CP210x USB to UART Bndge (CCfMS:
= Print queues oJ
[ Processors

§ Software devices

“ Sound, video and game controllers
S Storage controllers

Bm System devices

¥ Universal Serial Bus controllers

Fuente: elaboracion propia.
3.5.3. Instalacion de driver equivalente

Si no se puede instalar el driver anterior, se descargara su equivalente en

el siguiente link:

https://www.geekfactory.mx/download/driver-ch340-windows/
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Figura 11. Descarga del controlador equivalente

Driver CH340 Windows

by Admin | Nov 23, 2017 | 39 commer

Fuente: elaboracion propia.

Figura 12. Muestra del controlador en el ordenador

v 5" Puertos (COM y LPT)
=" Intel(R) Active Management Technology - SOL (COM3)
=" Puerto de impresora ECP (LPT1)
"= Serie estandar sebre el vincule Bluetooth (COM4)
"5" Serie estandar sobre el vinculo Bluetooth (COMS)
! _Irr USB-5ERIAL CH340 (COMME])

Fuente: elaboracion propia, empleando PC local.

Putty

Es un cliente SSH, Telnet, rlogin, y TCP raw con licencia libre. Disponible
originalmente solo para Windows, ahora también esta disponible en varias
plataformas Unix, se esta desarrollando la version para Mac OS clasico, Mac
OS X. Otras personas han contribuido con versiones no oficiales para otras
plataformas, como Symbian para teléfonos moviles. Es software beta escrito,

mantenido principalmente por Simon Tatham, open source y licenciado bajo la

Licencia MIT.
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3.6.1. Instalacion de PuTTY

Descargar la opcion segun se adecue a su ordenador e instalarlo. Acceder
al enlace a continuacion:

o https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Figura 13. Instalacion del PUTTY

-

Package files

You probably want one of these. They include versions of all the PuTTY utilities
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entrv)

MSI (‘Windows Installer’)
32-bat putty-@.71-installer.msi (or by FTP) (signature)
64-bit: putty-64bit-8.71-installer.msi (or by FTP) (signature)

Unix source archive

.tar.gz: putty-@.71.tar.gz (or by FTP) (s1gnature)

Fuente: PUTTY. Download PuTTY: latest release (0.73).
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html. Consulta: 23 de marzo de 2019.

Cuando lo haya instalado correctamente, se debe dirigir a la pestafia de

inicio de Windows y escribir “Putty”. Al ejecutarlo, debe aparecer la figura 14.
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Figura 14.

Configuracion del PUTTY

@ PuTTY Configuration

Category:

- Appearance
- Behawviour
- Translation
+]- Selection

- Colours

= Connection

. Proxy

- Telnet

- Rlogin

About Help

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or IP address) Port

[ 2]
Connection type:

(O Raw () Telnet () Rlogin ®SSH () Seral

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
O Mways () Never (® Only on clean exit

Open Cancel

Fuente: PUTTY. Download PuTTY: latest release (0.73).
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html. Consulta: 23 de marzo de 2019.

3.7. El S11145

Es un nuevo sensor de SiLabs con un algoritmo de deteccién de luz
calibrado que puede calcular el indice UV. No contiene un elemento sensor de
UV real, sino que lo aproxima a la luz visible e IR del sol. Es un sensor digital
que funciona con 12C, por lo que cualquier microcontrolador puede usarlo. El

sensor también tiene elementos de deteccidon IR e IR individuales para que

pueda medir casi cualquier tipo

verificacion del TSL2561. Si la persona tiene conocimientos avanzados, puede
conectar un led IR al pin del led y también usar la capacidad del sensor de

de luz: si necesita precision Lux medida de

proximidad basico que esta en el SI11145.
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Figura 15. Placa de conexiones Adafruit SI1145 - indice UV/IR/ Sensor
Visible

Fuente: Adafruit. SI1145 Digital UV Index / IR / Visible Light Sensor.
https://www.adafruit.com/product/1777. Consulta: 24 de marzo de 2019.

El S11145 es un sensor 12C, por lo que usa dos terminales.

3.7.1. Pines de potencia

Puede alimentar el SI1145 de 3 a 5 VDC, hay un regulador de nivel

incorporado para bajar el voltaje de manera segura a 3,3 V.

o Vin: esta es la entrada al regulador de voltaje. Potencial de 3 a 5 VDC.

Tiene proteccion de polaridad inversa.

o GND: este es el pin de sefal de tierra y potencial que se debe conectar al
pin de tierra del microcontrolador
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o 3Vo: esta es la salida del regulador a bordo. Si necesita 3,3 VDC, puede

extraer hasta 100 mA de este pin.

3.7.2. Pines Extra

Se trata de pines a los que no es necesario conectarse, pero pueden

usarse si desea utilizar las funciones méas avanzadas del chip.

o INT - esto es la salida de interrupcién del chip, con un pull-up de 10 K a
3,3 V. Puede consultar este pin para ver cuando se realiza el siguiente
conjunto de conversiones. Esta biblioteca no lo usa.

o Led: si desea probar el uso de las capacidades de proximidad del
S11145, puede vincular un led IR a este pin. Cualquier led IR funcionara.
Es un pin de colector abierto, asi que conecte el pin de catodo (-) a este
pin, y el pin de anodo (+) del led a 3 a 5 VDC. Puede consumir hasta

300 mA en una espiga, asi que ten en cuenta que si usas este pin.

3.7.3. I2C Pins

Si desea leer los datos del sensor, debe usar estos pines. Este sensor
utiliza 12C clasico para que cualquier microcontrolador con capacidad 12C pueda
usarlo. Estos pines estan desplazados en el nivel para que pueda usar la l6gica
de 3 0 5V de forma segura. Hay 10 K pullups en ambos pines. Puede compartir
los pines i2c con muchos otros sensores siempre que no usen la misma

direccion: el S11145 usa la direcciéon de 7 bits 0x60.

o SCL: este es el pin del reloj i2c, conéctelo al pin maestro del reloj 12C del

microcontrolador.
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o SDA: este es el pin de datos i2c, conéctelo al pin maestro de datos del

microcontrolador 12C.

Figura 16. Diagrama de conexién

nm
-
<

¢ SI11l45
-I |v — UV Sensor
° s o]
L ] o

Fuente: ESP8266 Learning. Si1145 sensor and ESP8266 example.
http://www.esp8266learning.com/sil145-sensor-and-esp8266-example.php. Consulta: 25 de
marzo de 2019.

3.8. NodeMCU Flasher

Es un programador de firmware para NodeMCU Devkit v 0,9 y puede
usarlo para programar su propia tarjeta ESP8266. Debe establecer los pines
GPIOO en low para que NodeMCU Flasher pueda programar el firmware

automaticamente.

Este archivo con extension .exe lo puede descargar del siguiente

repositorio: https://github.com/nodemcu/nodemcu-flasher, para este proyecto de
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graduacion se usara la version para un Windows 10 de 64 bits, por lo que se

usara el archivo Win64/lanzamiento.

Figura 17. Repositorio

& GitHub, Inc. [US] | https://github.com/nodemcu/nodemcu-flasher
Bookmarks Python MicroPython Flask WebDev lot JupyterNotebook Java T Elimina malware, g... Bases de Datos
I/ 35 COMeter Frrama > U TanZarmierntos &X T COMITOUYENTe I T

Rama: maestro v Nueva solicitud de extraccion Crear nuevo archivo | Subir archivos | Buscar archivo Clonar o descargar ~
ﬁ vowstar Corregir enlaces de imagen rotos en README.md [11  Ultimo commit d928c51 on 8 Aug 2017
Bl Recursos Corregir enlaces de imagen rotos en README.md 2 years ago
I Win32 / Lanzamiento Soporte nuevo OUI de espressif's. 4 years ago
B Win64 / Lanzamiento Soporte nuevo OUl de espressif's. 4 years ago
[E .gitignore Compromiso inicial. 4 years ago
B Limpiar. Actualizar Clean.bat 4 years ago

Fuente: GitHub. Nodemcu-flasher. github.com/nodemcu/nodemcu-flasher. Consulta: 26 de

marzo de 20119.

3.8.1. Interfaz grafica NodeMCU Flasher

Al descargar y ejecutar el archivo ESP8266Flasher.exe debe mostrarse

una interfaz grafica como se presenta a continuacion:
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Figura 18. Interfaz grafica del ESP8266

ﬁ.
Operation Config Advanced About Log

COM Port COM5 Flash(F)

AP MAC Waiting MAC

STA MAC Waiting MAC

NODEMCU TEAM

Fuente: elaboracidon propia, empleando PC local.

Ir a la parte de configuracion para poder instalarle el lenguaje de
programacion que se usard para que pueda procesar la informacion que se

ingresara (siguiente capitulo) a través del sensor SI11145.

Figura 19. Configuracién del ESP8266

E.
Operation Config Advanced About Log
INTERNAL://NODEMCU

(-
8
)
&
&
()
()

NODEMCU TEAM Ready

Fuente: elaboracion propia, empleando PC local.
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3.9. MicroPython

MicroPython es un pequefio pero eficiente interprete del Lenguaje de
Programacion Python 3 que incluye un subconjunto minimo de librerias y que,
ademas, estd optimizado para que pueda correr en microcontroladores,

ambientes restringidos.

Con MicroPython tienes la posibilidad de escribir codigos mas simples, en
lugar de usar Lenguajes de Programacion de mas bajo nivel como C o C++, que

es el que utiliza Arduino, por ejemplo.

Hay algunas caracteristicas que MicroPython tiene y es lo que lo hace

anico y diferente de otros sistemas embebidos:

o Tiene una RELP Interactiva (Read-Eval-Print).

Que es un pequefio programa que Lee e interpreta los comandos del
usuario, los evalia y después imprime el resultado. Esto permite conectar
alguna tarjeta (microcontrolador que soporte Python) y esta tiene que ejecutar el

cddigo sin necesidad de compilar ni cargar el programa.

° Muchas librerias

Asi como el Lenguaje de Programacion Python cuenta con un sin fin de
librerias para la ejecucion de tareas, MicroPython también cuenta con bastantes
paquetes para ahorrar trabajo. Es posible ejecutar analisis de datos JSON
desde un servicio web, busqueda de texto en expresiones regulares o hasta

levantar un socket dentro de una red tan solo con las funciones ya precargadas.
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. Extensibilidad

Para los usuarios avanzados de MicroPython, pueden extender de Python
a funciones de mas bajo nivel como C o C++, pudiendo mezclar codigos que
requieran de ejecucién mas rapida a bajo nivel con MicroPython que es de mas

alto nivel.

3.9.1. Firmware para la placa ESP8266

Se ha elegido MicroPython como lenguaje de programacidn para procesar
la capa de percepcion, por lo que se descargaran de su pagina oficial sus
archivos de instalacion para la NodeMCU, se debe acceder al siguiente link de
descargas: http://micropython.org/download luego se debe ubicar en la seccién
de la ESP8266 para descargar la ultima version del software que, en este caso,
sera la esp8266-20190125-v1.10.bin

Figura 20. Descarga del firmware

@ https;//micropython.org/download

Bookmarks Python MicroPython Flask WebDev ot JupyterNotebook Java T Elimina malware, g.. Bases de Datos

They have the latest features and bug fixes, WebREPL is not
ault

ap) (latest)

elf, map)

r modules with only 512kbytes of flash. Certain

Fuente: elaboracion propia, empleando Pc local.
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3.9.2. Instalacion del Firmware al SOC ESP8266
Para ingresar el firmware al SOC debe abrir el NodeMCU Flasher, ingresar
a la seccion de configuracion e ir a la parte de ajustes para ingresar el archivo

descargado en la seccién anterior llamado esp8266-20190125-v1.10.bin.

Figura 21. Configuracion del firmware

E.
Operation Config Advanced About Log

INTERNAL://NODEMCU 8% 0x00000

NODEMCU TEAM Ready
&« « 1 » Esteequipo * Escritorio » Capa Fisica v O Buscar en Capa Fisica je
Organizar » Mueva carpeta ==+ [H 0
Capa Fisica ol Mombre Fecha de modifica.. Tipo Ta
Driver Drriver . Carpeta de archives
Proyecto Final lectoruvapp-master Carpeta de archivos
Trimestre2 micrepython-master Carpeta de archivos
nodemeu-flasher-master Carpeta de archivos
@ OneDrive . )
| espd266-20190125-v1.10.bin . Archivo BIN
[ Este equipo
d Red v £ >
Mombre: vl Binaries (*.bin) ~

Fuente: elaboracion propia, empleando Pc local.
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Luego ingresar al flash el archivo .bin y almacenarlo en la memoria flash
de la MSP8266

Figura 22. Configuracion del firmware parte 2

B.
Operation Config Advanced About Log

COM Port COM6 Flash(F)

AP MAC Waiting MAC

STA MAC Waiting MAC

NODEMCU TEAM

Fuente: elaboracion propia, empleando Pc local.

3.10. Python 3

Python es un lenguaje de programacion interpretado, su filosofia hace

hincapié en una sintaxis que favorezca un codigo legible.

Se trata de un lenguaje de programacion multiparadigma, soporta
programacion orientacibn a objetos, programacion imperativa y, en menor
medida, programacion funcional. Es un lenguaje interpretado, usa tipado

dinamico y es multiplataforma.

Es administrado por la Python Software Foundation. Posee una licencia
de cddigo abierto, denominada Python Software Foundation License, que es
compatible con la Licencia publica general de GNU a partir de la version 2.1.1, e

incompatible en ciertas versiones anteriores.
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3.10.1. Descargade Python 3
Para encontrar las Ultimas versiones de Python adecuadas a su
ordenador, ingresar el siguiente link: https://www.python.org/downloads/ e

instalar el archivo ejecutable en su ordenador.

Figura 23. Descarga de Python 3

2 python

About Downloads Documentation Community Succq

Download the latest version for Windows

Download Python 3.7.3

Looking for Python with a different 0S? Python for Windows,
Linux/UNIX, Mac OS X, Other

Want to help test development versions of Python? Pre-releases,
Docker images

Looking for Python 2.7? See below for specific releases

Fuente: elaboracion propia, empleando Pc local.

3.10.2. Instalacién de Python 3

Luego de descargar el archivo de la dltima version de Python debe abrir el

archivo y ejecutarlo, como en las siguientes imagenes de ejemplo.

o Se instalara Python para todos los usuarios.

o Se agrega Python al PATH.
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o Se elige la segunda opcién: “Entire feature Will be installed on local hard
drive”.

Figura 24. Instalacion de Phyton 3

#5 Python 2.7.15 (64-bit) Setup x
Select whether to install Python 2.7.15
(64-bit) for all users of this computer. ’ Customize Python 2.7.15 (64-bit)

Select the way you want features to be nstaled.
Cick on the icons in the tree below to change the
@ Install for 2l users way features wil be nstaled.

O Install just for me (not avaiable on Windows Vista) a

python

Regster Extensions ~
-] Td/ Tk

Documentation

Utiity Scrpts

o

Test suke

Add python.exe to Path

v
Python Interpreter and Libranes

python

for

for h‘n;: fea'mv;;e’qum 30MB on yo#‘ hard bzm .4
" - 60of7 eatures salected. The subfeatures
windows windows reaure 3248 on your hard dve.
B[ ngg> | | cancel DskuUsige | | Advnced < Back Ganeel
#F Python 2.7.15 (64-bit) Setup X
Complete the Python 2.7.15 (64-bit)
#8 Python 2.7.15 (64-bit) Setup % Installer

Customize Python 2.7.15 (64-bit)

Select the way you want features to be nstaled.

Cick on the icons in the tree below to change the
way features wil be installed.
Specal Windows thanks to:
| Regster Extensions ~ Mark Hammond, without whose years of freely
-] T | shared Windows expertise, Python for Windows
Documentation

‘ would stil be Python for DOS.

L3 Wil be installed on local hard drive
Prepend C:\f &3 Entire feature will be installed on local hard drive
varable. This

©

b
S
o
-]

pgthon command pr X Entire feature will be unavailable
for
for This feature requrres OKB on your hard drive. . Cick the Finish button to ext the Instaler,
windéws windows
DskUsge | | Advanced <Back |[Wet> | | Gancel < 8ack Cancei

®3) (4)

Fuente: elaboracion propia, empleando Pc local.
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3.11. Esptool.py

Una utilidad basada en Python, de cddigo abierto, independiente de la
plataforma, para comunicarse con el cargador de arranque ROM en los chips
Espressif ESP8266 y ESP32.

Esptool.py fue iniciado por Fredrik Ahlberg (@ themadinventor ) como un
proyecto comunitario no oficial. Ahora, también es apoyado por Espressif. El
mantenedor primario actual es Angus Gratton (@ projectgus ).Esptool.py es

software libre bajo una licencia GPLv2.
3.11.1. Instalacion de Esptool.py
Esta seccion es para los usuarios que no quisieran utilizar NodeMCU
flasher publicada en la seccion 3.8. Para instalar Esptool.py ya sea en Windows
o Linux, puede acceder a los siguientes links:
o https://github.com/espressif/esptool

o https://docs.micropython.org/en/latest/esp8266/tutorial/intro.html?highlight

=esptool
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Figura 25.

|3 main.py 747 Zytes I,

import machine
import =illdt
import time
import ujson
import ureguests

class Medicion():
def __init__{sel

return " {"uvT:

i2c = machine.I2C(

Adquisiciéon de datos desde la ESP8266 y el SI11145

fyuv,ir,visible):

= wisible

sda=machine.Pin{g),

scl=machine.Pin{2)}
sensor = 51114%5,511145(i2c=1i2c)

lecturas = []

for i in range(18):

"wisible": %f }° ¥ (self.uv, self.

y self.visible)

lectura = Medicion(sensor.read_uv,sensor.read_ir,sensor.read_wisible)
lecturas.append({lectura)

time.sleep{l)

print{lecturas)

urequests.post{ http://www. lectoruv. com/api/vl.8/envio ', json=lecturas, headers={'Content-Type':

with open('data.json”,

'w') as outfile:

outfile.write(str{lecturas))

‘application/json’})

Fuente: elaboracion propia, empleando Pc local.
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4. SERVIDOR WEB

También llamado servidor HTTP, se le define como un programa
informatico que procesa una aplicacion del lado del servidor, este programa
informético debe ceder al cliente de forma bidireccional o unidireccional una
conexién sincrona o asincrona, cediendo al cliente una respuesta a su
necesidad en cualquier tipo de lenguaje (Java, Python, Windows o Linux). El
cadigo recibido debe ir procesado por un navegador web. El protocolo que usa
un servidor web para transmitir sus datos generalmente es el HTTP,
perteneciente a la capa de aplicacion del modelo OSI. El término también se

emplea para referirse al ordenador.

Las aplicaciones escritas en varios lenguajes de programacion que
funcionan en plataformas diferentes pueden utilizar web services para
intercambiar informacién a través de una red. La interoperabilidad, por ejemplo,

entre Java y Python o Windows y Linux se debe al uso de estdndares abiertos.

La base de comunicacion entre web services es por tanto el lenguaje XML

y el protocolo HTTP.

4.1. Modelo de un Servidor Web

Los webs services estandarizados funcionan con los siguientes

componentes:
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4.1.1. SOAP - Simple Object Access Protocol

Es un protocolo escrito en XML para el intercambio de informacién entre
aplicaciones. Es un formato para enviar mensajes, diseflado especialmente
para servir de comunicacion en Internet, pudiendo extender los HTTP headers.
Es una forma de definir qué informacion se envia y cdmo mediante XML.

Bésicamente es un protocolo para acceder a un Web Service.

4.1.2. WSDL - Web Services Description Language

Es un lenguaje basado en XML para describir los servicios web y como
acceder a ellos. Es el formato estandar para describir un web service, y fue
disefiado por Microsoft e IBM. WSDL es una parte integral del estandar UDDI, y

es el lenguaje que éste utiliza.
4.1.3. UDDI - Universal Description, Discovery and Integration
Es un estandar XML para describir, publicar y encontrar servicios web. Es
un directorio donde las compafias pueden registrar y buscar servicios web. Es

un directorio de interfaces de servicios web descritos en WSDL que se
comunican mediante SOAP.
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Figura 26. Modelo de servicios web

(¥]]n]]
{Service Registry)

Blsqgueda Publicacion
en el UDDI en el UDDI
Cliente Web Service
(Service Requestor) (Service Provider)
SOAP XML
Peticién/Respuesta

Fuente: Diego Lazaro. Introduccion a los Web Services. https://diego.com.es/introduccion-a-los-

4.2.

web-services. Consulta: 13 de septiembre de 2019.

Arquitectura de un Servidor WEB

Service Discovery: centraliza servicios web en un directorio comun de
registro y proveer una funcionalidad sencilla para publicar y buscar. UDDI
se encarga del Service Discovery.

Service Description. Uno de los aspectos mas caracteristicos de los webs
services es que se autodescriben. Esto significa que una vez que se ha
localizado un Web Service proporcionara informacion sobre que
operaciones soporta y como activarlo. Esto se realiza a través del Web
Services Description Language (WSDL).

Service Invocation. Invocar a un Web Service implica pasar mensajes

entre el cliente y el servidor. SOAP (Simple Object Access Protocol)
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especifica como se deberian formatear los mensajes request para el
servidor, y cémo el servidor deberia formatear sus mensajes de
respuesta.

o Transport. Todos estos mensajes han de ser transmitidos de alguna
forma entre el servidor y el cliente. El protocolo elegido para ello es HTTP
(HyperText Transfer Protocol). Se pueden utilizar otros protocolos, pero
HTTP es actualmente el mas usado.

4.3. API

La interfaz de programacién de aplicaciones, conocida también por la sigla
API, en inglés, application programming interface,1 es un conjunto de
subrutinas, funciones y procedimientos (0 métodos, en la programaciéon
orientada a objetos) que ofrece cierta biblioteca para ser utilizado por otro
software como una capa de abstraccion. Son usadas, generalmente, en las

bibliotecas de programacion

Una API representa la capacidad de comunicacion entre componentes de
software. Se trata del conjunto de llamadas a ciertas bibliotecas que ofrecen
acceso a ciertos servicios desde los procesos y representa un método para
conseguir abstraccion en la programacion, generalmente (aunque no
necesariamente) entre los niveles o capas inferiores y los superiores del

software.
4.4, REST
En la actualidad, se usa en el sentido mas amplio para describir cualquier

interfaz entre sistemas que utilice directamente HTTP para obtener datos o

indicar la ejecucion de operaciones sobre los datos, en cualquier formato (XML,
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JSON, entre otros) sin las abstracciones adicionales de los protocolos basados
en patrones de intercambio de mensajes, como por ejemplo SOAP. Es posible
disefar sistemas de servicios web de acuerdo con el estilo arquitectural REST
de Fielding y también es posible disefar interfaces XMLHTTP de acuerdo con el
estilo de llamada a procedimiento remoto (RPC), pero sin usar SOAP. Estos
dos usos diferentes del término REST causan cierta confusion en las

discusiones técnicas, aunque RPC no es un ejemplo de REST.

441. Caracteristicas de REST

o Protocolo cliente/servidor sin estado: cada peticion HTTP contiene toda
la informacion necesaria para ejecutarla, lo que permite que ni cliente ni
servidor necesiten recordar ningun estado previo para satisfacerla.
Aunque esto es asi, algunas aplicaciones HTTP incorporan memoria
caché. Se configura lo que se conoce como protocolo cliente-cacheé-
servidor sin estado: existe la posibilidad de definir algunas respuestas a
peticiones HTTP concretas como cacheables, con el objetivo de que el
cliente pueda ejecutar en un futuro la misma respuesta para peticiones
idénticas. De todas formas, que exista la posibilidad no significa que sea
lo mas recomendable.

o Las operaciones mas importantes relacionadas con los datos en
cualquier sistema REST y la especificacion HTTP son cuatro: POST
(crear), GET (leer y consultar), PUT (editar) y DELETE (eliminar).

o Los objetos en REST siempre se manipulan a partir de la URI. Es la URI
y ningun otro elemento el identificador Unico de cada recurso de ese
sistema REST. La URI nos facilita acceder a la informaciéon para su
modificacion o borrado, o, por ejemplo, para compartir su ubicacion

exacta con terceros.
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4.5.

Interfaz uniforme: para la transferencia de datos en un sistema REST,
este aplica acciones concretas (POST, GET, PUT y DELETE) sobre los
recursos, siempre y cuando estén identificados con una URI. Esto facilita
la existencia de una interfaz uniforme que sistematiza el proceso con la
informacion.

Sistema de capas: arquitectura jerarquica entre los componentes. Cada
una de estas capas lleva a cabo una funcionalidad dentro del sistema
REST.

Uso de hipermedios: hipermedia es un término acufiado por Ted Nelson
en 1965. Es una extension del concepto de hipertexto. Ese concepto
llevado al desarrollo de paginas web permite que el usuario puede
navegar por el conjunto de objetos a través de enlaces HTML. En el caso
de una API REST, el concepto de hipermedia explica la capacidad de
una interfaz de desarrollo de aplicaciones de proporcionar al cliente y al
usuario los enlaces adecuados para ejecutar acciones concretas sobre

los datos.

Web Frameworks

Un Web Framework es una aplicacion o paquete que facilita la

programacion web. Las aplicaciones del lado del servidor (por ejemplo: un

catalogo, busqueda y visualizacion de contenido, sitio de reserva u otros sitios

web interactivos) usan un framework, para manejar los detalles de las

solicitudes de red en la web (web network request), visualizacion de pagina

(page display) y entrada / salida de base de datos, mientras libera al

programador para proporcionar solo la l6gica de como funcionara la aplicacion.
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45.1. Full Stack Web Frameworks

Una aplicacion web estd formada por varias capas de componentes, que
estan configurados para funcionar juntos (es decir, integrados en una "pila").

Dichos componentes pueden incluir:

o Autenticacion e identificacion de usuarios a través de cookies.
o Manejo de entrada de datos desde formularios y URL.
o Lectura y escritura de datos hacia y desde almacenamiento persistente

(por ejemplo, bases de datos).

o Visualizacion de plantillas con datos dindmicos insertados.
o Proporcionando estilo a plantillas (por ejemplo, css).
o Que proporciona funcionalidad de pagina web dinamica, como con AJAX.

La expresion full stack developer es utilizada por las escuelas y los
reclutadores, se refiere a un desarrollador, que es competente en todas estas

areas.

4.5.2. Django

Django es un framework de aplicaciones web gratuito y de cdodigo abierto
(open source) escrito en Python. Como se mencionaba anteriormente, un
framework web es un conjunto de componentes que te ayudan a desarrollar

sitios web mas facil y rapidamente.

Cuando se construye un sitio en la web, se necesita un conjunto de
componentes similares: autenticacién de usuarios (registrarse, iniciar sesion,
cerrar sesion), un panel de administracion para el sitio web, formularios, una

forma de subir archivos, entre otros.

63



Creado por desarrolladores experimentados, se ocupa de gran parte de la
molestia del desarrollo web, por lo que puede concentrarse en escribir su

aplicacién sin necesidad de reinventar la rueda. Es gratis y de cédigo abierto.

4.5.3. Web Frameworks "ligeros”

Un framework "liviano" proporciona la funcionalidad béasica necesaria para
una aplicacion del lado del servidor, pero permite al usuario agregar otros
componentes de la pila como desee. Por lo general, es mas facil comenzar con
estas aplicaciones porque requieren menos configuracién e instalacion. Flask
es un marco liviano popular con muchos valores predeterminados convenientes

gue nos permite iniciar nuestra aplicacion web rapidamente.

454, Flask

Es un Micro framework escrito en Python que permite crear aplicaciones
web rapidamente y con un minimo numero de lineas de cédigo. Se basa en la
especificacion WSGI de Werkzeug y el motor de templates Jinja2 y tiene una

licencia BSD.

o WSGI: Web Server Gateway Interface (WSGI) se ha adoptado como
estandar para el desarrollo de aplicaciones web Python. WSGI es una
especificacion para una interfaz universal entre el servidor web y las
aplicaciones web.

o Werkzeug: es un kit de herramientas WSGI que implementa solicitudes,
objetos de respuesta y otras funciones de utilidad. Esto permite construir
un marco web sobre él. El marco Flask usa Werkzeug como una de sus

bases.
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jinja2: es un popular motor de plantillas para Python. Un sistema de
plantillas web combina una plantilla con un determinado origen de datos
para representar paginas web dinamicas.

Instalacién: para la instalacion de flask, ingresar al link siguiente:
https://flask.palletsprojects.com/en/1.1.x/installation/#install-flask en caso
no le sea util, debe buscar como instalar flask en S.O Windows de la
temporada.

Se presentara una direccion para crear las primeras REST APIs en
FLASK.
https://blog.nearsoftjobs.com/crear-un-api-y-una-aplicaci%C3%B3n-web-
con-flask-6a76b8bf5383.

Librerias con Flask.

o SQLite 3 con Flask: En Flask puede implementar faciimente la
apertura de conexiones de bases de datos a pedido y cerrarlas
cuando el contexto muere (usualmente cuando finaliza el request).
https://flask.palletsprojects.com/en/1.1.x/patterns/sqlite3/.

o Plotly con flask: plotly.py es una biblioteca grafica interactiva
basada en navegador para Python. Construido sobre plotly.js ,
plotly.py es una biblioteca de graficos declarativa de alto nivel.
plotly.js se envia con mas de 30 tipos de gréficos, incluidos
gréficos cientificos, graficos 3D, graficos estadisticos, mapas SVG,
gréaficos financieros y mas.

o NumPy con flask: es una extensién de Python, que le agrega
mayor soporte para vectores y matrices, constituye una biblioteca
de funciones matematicas de alto nivel para operar con esos
vectores o matrices.

o Traceback con flask: este modulo proporciona una interfaz

estandar para extraer, formatear e imprimir rastros de pila de
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programas Python. Imita exactamente el comportamiento del
intérprete de Python cuando imprime un seguimiento de la pila.
Esto es util cuando desea imprimir trazas de pila bajo el control del

programa, como en un "contenedor" alrededor del intérprete.}
4.6. Disefio y creacién del Backend
o Creacion del Modelo de Datos con flask
En esta seccion, se presentara el cédigo que toma la informacién, del
archivo generado por la capa fisica (SI1145) y la convierte en una base de

datos estructurada.

Figura 27. Modelo de datos con flask

datamodel.py
delo de datos para aplicacion de lectura de sensor uv

import sglitel
import os
DE_MNAME = 'lecturas.db
def crear_db{):

'"'Crea modelo de datos de aplicacion de sensor uv'™'

if os.path i {DE_NAME ) :

€ = conn.cursory}

conn.commit()
conn.close()

if _ name__ == '__main

crear_db{ )

Fuente: elaboracidon propia, empleando PC local.
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o REST API

En esta seccion se creara la interfaz para poder conectar la ESP8266 a
nuestro servidor web, para que se puedan almacenar sus datos y mostrarlos en

una pagina web.

Figura 28. Creacion de la interfaz

impart flask

import sgqlite3

impart os

#librerios porg graficar y manejor motemotica

impart plotly.offline as py # es porg trabajarlo independiende de plotly offline
impart plotly.graph_objs as go

import numpy as np

impart traceback

app = flask.Flask({__name__) # a Flask ohject
DB _MAME = "lecturas.ch’

QUERY_INSERT = ""“LIKSERT INTO lecturas {uw,ir,visible) WalUES ({}, {}, {:"""
QUERY_SELECT = """%ELECT uw, ir, wvisible FAOM lecturas "°"

def generar_grafica(x,y):
""“Funcicn gue gsnsra la grafica en plotly""”
traced = go.hcatter(
B o= M,
¥ = ¥
# mode = "Llines’,

name = "uv'
data = [traceg]
#Esto es porg el Llayout {presentocion)}
layout = go.layout(
title="Indice UV,
yaxis=dict({title="Indice UV"},
waxis=dict{title="MNursro de musstra’),

fig = go.Figure(data=data, laycut=layout)

return py.plot{fig, output_type="div'}
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Continuacién de la figura 28.

@app.route(’ /")
def hello _himl():
return flask.render_template("index.himl') # found in templaotes/response.html

@app.route( ' fapisvi.e/envic', methods = ["POST"])
def envio():
status = "'
error = "°
try:
data = flask.request.get_json{}
printi{data}
conn = sqlite3.connect{DE_MAME}
C = Cconn.cursord)
for lectura in data:
print{str{lectura}}
C.execute(QUERY_INSERT.format{lectura[ "uv'],
lectura['ir'],
lectural 'visible"]))
conn. commit)
status = "ok’
except Exception as e:

status = "fail’
error = traceback. format_exc()
finally:

conn.close()
return flask.jsonify{{'status": status, 'error" : error})
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Continuacién de la figura 28.

@app.route( ' /consulta')

def consulta():
conn = sgqlite?.connect(DB_MAME)
€ = conn.cursor()
c.execute{QUERY SELECT)

lecturas = []

for row in c:
print{row)
lecturas.append({"uv"row[@],"ir" trow[1], "visible":row[2]})

np.array({[lectura[ 'uv'] for lectura in lecturas]) #numpy

len(y)
np.linspace(l, M, M)

= =
1] n

conn.close()

return flask.render template( consultaz.himl’,
mediciones=lecturas,
grafica=flask.Markup(generar_graftica(x,y)),

if  name_ == " _ main_ ':
app.run()
# app.run{debug=True, host="0.8.8.8", port=5800) # app starts serving in

Fuente: elaboracién propia, empleando PC local.
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S. FRONTEND

Es la parte de un sitio web que interactla con los usuarios, por eso
decimos que esta del lado del cliente. Backend es la parte que se conecta con
la base de datos y el servidor que utiliza dicho sitio web, por eso decimos que el
backend corre del lado del servidor. Estos dos conceptos explican a grandes

rasgos como funciona una péagina web.

5.1. Front-end Developer

Es la persona encargada de programar el navegador de una web, es decir,
es el encargado de traducir las definiciones de disefio y estilo visual realizadas
en etapas previas a codigos HTML semantico. Es una de las piezas

fundamentales en un proyecto digital.

Aunque normalmente a un Front-end Developer se le asocien principios de
disefio y de estructura de paginas web, como buen programador que es debe
ser consciente que su trabajo se realizara en el lado cliente, en muchos casos
en el navegador. Esta persona ha de tener conocimientos y tener en cuenta la
usabilidad, legibilidad de la web o app, el disefio y la estructura de paginas web,
aplicaciones para procurar que el usuario pueda tener una buena experiencia

de usuario final.

5.2. HTML

HTML (Lenguaje Marcado de HyperTexto) define el significado y la

estructura del contenido web.
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"Hipertexto" se refiere a enlaces de paginas web entre si. Los enlaces son
un aspecto fundamental de la Web. Al cargar contenido en internet y vincularlo
a paginas creadas por otras personas, se convierte en un participante activo en
la World Wide Web.

Un elemento HTML se separa de otro texto en un documento mediante
"etiquetas"”, pueden escribirse en mayusculas, mindsculas o una mezcla. Por
ejemplo, la etiqueta <title> puede ser escrito como <Title>, <TITLE>0 en

cualquier otra forma.

En la figura 26 el navegador muestra un sitio web y en la figura 27, como

se ve en lenguaje HTML.

Figura 29. Muestra del sitio web

I want big text here

» Make me a bullet point
» Make me another bullet point

Make Me A Button Here

Fuente: elaboracion propia, empleando PC local.
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Figura 30. Lenguaje HTML

HTML

¢h1>T want big text here</hl:

<li>Make me a bullet point</li>

<li»Make me another bullet point:

<button:*Make Me A Button Here</button:

Fuente: elaboracion propia, empleando PC local.

5.3. CSS

CSS es un lenguaje para especificar como se presentan los documentos a
los usuarios, como se disefian, se presentan, entre otros. A diferencia de HTML
gue lo que esta viendo son los estilos predeterminados del navegador: estilos
muy basicos que el navegador aplica al HTML para asegurarse de que sean
basicamente legibles incluso si el autor de la pagina no especifica un estilo

explicito.
Un documento suele ser un archivo de texto estructurado con un lenguaje

de marcado: HTML es el lenguaje de marcado mas comun, pero también puede

encontrar otros lenguajes de marcado como SVG o XML .
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CSS puede usarse para un estilo de texto de documento muy basico, por
ejemplo, cambiar el color y el tamafo de los encabezados y enlaces. Se puede
usar para crear un disefio, por ejemplo, convertir una sola columna de texto en
un diseflo con un é&rea de contenido principal y una barra lateral para

informacion relacionada. Incluso se puede usar para efectos como la animacion.
5.3.1. Sintaxis CSS
CSS es un lenguaje basado en reglas: usted define reglas que especifican
grupos de estilos que deben aplicarse a elementos particulares o grupos de
elementos en su pagina web. Por ejemplo, "Quiero que el encabezado principal
de mi pagina se muestre como texto rojo grande".

El siguiente cddigo lograria el estilo que se mostré en la seccion de HTML.

Figura 31. Estilo del codigo CSS

purple;

button {

solid #34495e;
#3498db ;
W h i t e ;

Fuente: elaboracion propia, empleando PC local.
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Figura 32. Muestra de sitio Web

I want big text here

* Make me a bullet point
s Make me another bullet point

Make Me A Buiton Here

Fuente: elaboracion propia, empleando PC local.

La regla en CSS se abre con un selector. Esto selecciona el elemento
HTML que vamos a disefiar. En este caso, estamos disefiando encabezados de

nivel uno ( <h1>).

Luego se tiene un conjunto de llaves { }. Dentro de ellas habra una o mas
declaraciones que tomaran la forma de pares de propiedades y valores. Cada
par especifica una propiedad de los elementos que estamos seleccionando,

luego un valor que nos gustaria dar a la propiedad.

Antes de los dos puntos, se tiene la propiedad, y después de los dos
puntos, el valor. Las propiedades CSS tienen diferentes valores permitidos,
dependiendo de qué propiedad se esté especificando. En el ejemplo, la
propiedad esta en color, que puede tomar varios valores de color. También esta
la propiedad font-size. Esta propiedad puede tomar varias unidades de tamafo

como valor.

Una hoja de estilo CSS contendra muchas de esas reglas, escritas una

tras otra.
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5.3.2. ¢, Como funciona realmente CSS?

Cuando un navegador muestra un documento, debe combinar el contenido
del documento con su informacién de estilo. Procesa el documento en varias
etapas, que se muestran a continuacion. Esta es una version muy simplificada
de lo que sucede cuando un navegador carga una pagina web, y que diferentes
navegadores manejaran el proceso de diferentes maneras. Pero esto es mas o

menos lo que sucede.

o El navegador carga el HTML (por ejemplo, lo recibe de la red).

o Convierte el HTML en un DOM (Modelo de Objeto de Documento). El
DOM representa el documento en la memoria de la computadora.

o El navegador luego recupera la mayoria de los recursos que estan
vinculados por el documento HTML, como imagenes y videos incrustados
y CSS vinculado.

o El navegador analiza el CSS obtenido y clasifica las diferentes reglas por
sus tipos de selector en diferentes "cubos”, por ejemplo, elemento, clase,
ID, etc. En funcidén de los selectores que encuentra, determina qué reglas
se deben aplicar a qué nodos en el DOM vy les asigna estilo segun sea
necesario (este paso intermedio se denomina arbol de renderizado).

o El &rbol de renderizado se presenta en la estructura en la que deberia
aparecer después de que se le hayan aplicado las reglas.

o La visualizacion de la pagina se muestra en la pantalla (esta etapa se

llama pintura).
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Figura 33. Funcion del CSS

Load Parse Create
—

HTML HTML DOM tree ippiay,

Artach style
to DOM nodes

Load ll Parse
Ccss CSS

Fuente: W3C. Cascading Style Sheets. https://www.w3.0rg/Style/CSS/#specs. Consulta: 23 de
marzo de 2020.

5.4. JavaScript

JavaScript es un lenguaje interpretado, orientado a objetos, mas conocido
como el lenguaje de script para paginas web, pero también usado en muchos
entornos sin navegador, como node.js, Apache CouchDB y Adobe Acrobat.

El estandar de JavaScript es ECMAScript. Desde el 2012, todos los
navegadores modernos soportan completamente ECMAScript 5.1.

Cada vez mas, una pagina web desarrolla mas acciones, ademas de
mostrar informacién estatica como mostrar actualizaciones de contenido en el
momento, interactuar con mapas, animaciones graficas 2D/3D. Se presenta el
Modelo de Javascript en la figura 34.
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Figura 34. Modelo de JavaScript

Fuente: W3C. Cascading Style Sheets. https://www.w3.0rg/Style/CSS/#specs. Consulta: 23 de
marzo de 2020.

5.5. Bootstrap

Bootstrap es un marco gratuito de cédigo abierto HTML , CSS y JavaScript

para construir rapidamente sitios web receptivos.

Inicialmente, Bootstrap se llamaba Twitter Blueprint, se desarroll6 en
Twitter. Admite un disefio receptivo, presenta plantillas de disefio predefinidas
que puede usar de inmediato o personalizar para sus necesidades con su
propio codigo. Tampoco debe preocuparse por la compatibilidad con otros
navegadores, ya que Bootstrap es compatible con todos los navegadores

modernos y las versiones mas recientes de Internet Explorer.
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5.6. Componentes Boostrap

Los componentes mas destacados de Bootstrap son sus componentes de
disefio, ya que afectan a toda una pagina web. El componente de disefio basico
se llama "Contenedor”, ya que todos los demas elementos de la pagina se
colocan en él. Los desarrolladores pueden elegir entre un contenedor de ancho
fijo y un contenedor de ancho fluido. Mientras que el ultimo siempre llena el
ancho de la péagina web, el primero usa uno de los cuatro anchos fijos

predefinidos, dependiendo del tamafio de la pantalla que muestra la pagina:

. Menor que 576 pixeles

o 576-768 pixeles

o 768-992 pixeles

. 992-1 200 pixeles

o Mas grande que 1 200 pixeles

Una vez que un contenedor estd en su lugar, otros componentes de
disefio de Bootstrap implementan un disefio de cuadricula CSS a través de la

definicion de filas y columnas.

Una version precompilada de Bootstrap esta disponible en forma de un
archivo CSS vy tres archivos JavaScript que se pueden agregar facilmente a
cualquier proyecto. Sin embargo, la forma en bruto de Bootstrap permite a los
desarrolladores implementar mas personalizaciones y optimizaciones de
tamafo. Esta forma cruda es modular, lo que significa que el desarrollador
puede eliminar componentes innecesarios, aplicar un tema y modificar los

archivos Sass sin compilar.
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5.7. Plantillas Boostrap
Existen diversidades de paginas web con plantillas (gratuitas) escritas en
Boostrap. A continuacion, se dara una fraccion de ejemplo de un documento

con codigo y su respectivo fragmento de resultado.

Tabla V. Ejemplo plantillas Boostrap

<IDOCTYPE html>
<html lang="en">

<title>SB Admin 2 - Charts</title>

<l-- Custom fonts for this template-->

<link href="vendor/fontawesome-free/css/all.min.css" rel="stylesheet"
type="text/css">
<link

href="https://fonts.googleapis.com/css?family=Nunito:200,200i,300,300i,400,4
00i,600,600i,700,700i,800,800i,900,900i" rel="stylesheet">

<!-- Custom styles for this template-->
<link href="css/sb-admin-2.min.css" rel="stylesheet">

</head>
<body id="page-top">

<I-- Page Wrapper -->
<div id="wrapper">

Fuente: Star Bootstrap. SB Admin 2. https://bit.ly/2ZIJNeMK. Consulta: 25 de marzo de 2020.
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5.8. Jinja

Es un motor de plantillas web (web template engine) para el lenguaje de
programacion Python. Esta licenciado como software libre (Licencia BSD)
creada por Armin Ronacher . Es similar al motor de plantillas de Django , pero
proporciona expresiones similares a Python al tiempo que garantiza que las
plantillas se evalien en un entorno limitado . Es un lenguaje de plantilla basado
en texto, por lo tanto, se puede utilizar para generar cualquier marcado, asi

como el cédigo fuente.

El motor de plantillas Jinja permite la personalizacién de etiquetas, filtros,
pruebas y globales. Ademas, a diferencia del motor de plantillas Django, Jinja
permite que el disefiador de plantillas invoque funciones con argumentos sobre
objetos. Jinja es el motor de plantillas predeterminado de Flask y también lo

usan Ansiblely Trac .

Si quiere saber mas acerca de jinja, acceda a su documentacion a través
de este link: https://jinja.palletsprojects.com/en/2.10.x/ o a una explicacion
basica a través de este link: https://pythonista.io/cursos/py201/introduccion-a-
jinja-2.

5.9. Frontend del proyecto

A continuacion, se presentara el codigo que presenta la visualizacion de la

conexion entre la capa fisica, la capa de red y la de negocio.
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5.9.1. Plantilla base del frontend

En esta plantilla se programé el codigo base, se trabajard con cédigo
HTML, CSS, Boostrap, Flask y Jinja2. Este cédigo servira como plantilla base

para las demas secciones de cddigo del Frontend.

Figura 35. Plantilla base del fronted

<hitml lang="en"»
<heads»
<meta charset="utf-g"»
<meta mame="\ t" content="width=device-width, initial-scale=1, shrink-to-fit=no"»
<meta name=" tion" content=""»
«meta name="author" content=""»>

<link rel="iceon" href="../../../../Tavicon.ico"»

<titlexLector de Indice uve</titles

<link href="../static/bootstrap/css/bootstrap.min.css" rel="stylesheet">»

«<1ink href="dashbeard.css" rel="styleshest"»
< /head>
<body»
<nav class="navbar navbar-dark sticky-top bg-dark flex-md-nowrap p-2">

<@ class="navbar-brand ccl-sm-3 col T href="#":Lector UW</ax
<input class="form-control form-control-dark w-182" type="text" placeholder="3earch” aria-label="Search"»
<ul class="navbar-nav px-3">»
<1i class="nav-i text-nowrap"s>
<a class="nav-link" href="#">sign out«</a>

<f1ix
ofulx
<fnave
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Continuacién de la figura 35.

<div class="container-fluid":>
«div class="row">
<nav class="col-md-2 d-none d-md-block bg-light sidebar™:
<div class="sidebar-sticky">»
<ul class="nav flex-column™:
<11 class="nav-item">
<a class="nav-link active" href="/"»
<span data-feather="homs"></span:
Inicio <span class="sr-only">{current)</span:
</ar
<f1ix
<1i class="nawv-item">
<a class="nav-link" href="/consulta"»
<span data-feather="bar-chart-2"></span>
Reportes
</ar
</f1lix
<1i class="nawv-item">
<a class="nav-link" href="#"»
<span data-feather="fils"></span>
Recomendacion
<far
</1ix
<1i class="nawv-item">
<a class="nav-link" href="#">»
<span data-feather="shopping-cart”></span>
Productos
<far
<fli>
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Continuacién de la figura 35.

<1i class="nav-item"»
<8 class="nav-link" href="#":
<span data-feather="users"»</span>
Usuariaos
</B>
</1ix
<ful>

<hé class="sidebar-heading d-flex justify-content-between align-items-center px-3 mt-4 mb-1 text-muted">
<spanrReportes Guardados</span>
<a class="d-flex align-items-center text-muted” href="#">
<span data-feather="plus-circle"></span>
<fa»
</h&>
<ul class="nav flex-column mb-2">
<1i class="nav-item">
<8 class="nav-link" href="#">»
<span data-feather="file-text"></span>
Current month
</ar
</f1i>
<1li class="nav-item"»

vy
<span data-feather="file-text"></span>

<a class="nav-link" href='

Last quarter
</fax
</1ix
<1li class="nav-item">

<8 class="nav-link" href="&"3>

Last gmarter
</a>
</1ix
<li class

av-item">
<a class="nav-link" href="#">
<gpan data-feather="file-text"></span>
Social engagement
</a>
<f1ix>
<1li claszs="nav-item">
<a class="nav-link" href="#">
<span data-feather="file-text"></span>
Year-end sale
</a»
<f1i>
</ul>
</div>
</navr

<main role="main" class="col-md-9% ml-sm-anto col-lg-10 pt-3 px-4">
<div class="d-flex justify-content-between flex-wrap flex-md-nowrap align-items-center pb-2 mb-3 border-bottom">
<hl class="h2">Lector UV</hl>x
<div class="btn-toolbar mb-2 mb-md-0">
<div class="btn-grouop mr-2">
<button class="btn btn-sm btn-ountline-secondary">Share</buttony»
<putton class="btn btn-sm btn-outline-secondary">Export</button>
</fdiv>
<putton clas=z="btn btn-sm btn-ontline-secondary dropdown-toggle">
<span data-feather="calendar"></span>
This week
</button>
</div>
</div>
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Continuacién de la figura 35.

{% block content %}

{% endblock %}

</main>
</div>
<fdiv>
<1-- Bootstrap core JavaScript
-
<1-— Placed at the end of the document so the pages load faster —-»

<script src="https://code.icuery.com/jeuery-3.2.1.slim.min.4s" integrity="sha384-KJ302DKtIkvYIR3UENznMTRCKRr/TES/Qpg6aAZGIwFDMVNA/GpGFF93h pGSRKN"
crossorigin="anonymons"></script>
<script>window.jQuery || document.write('<script sro=
<script /../../../assets/qs/vendor/popper.min. js"></script>
<script =r oo/ /. /dist/is/bootstrap.min. js"></script>

/../../assecs/is/ven /Yguery-slim.min.js"><\/script>')</scripc>

<1-- Icons --»
<script src="https://unpkg.com/feather-icons/dist/feather.min.js"></script>

<script>
feather.replace ()
</script>

<1—-— Graphs -->
<script src="https:
<sScript>
var ctx = document.getElementById("m
var myChart = mnew Chart {ctx, {
type: 'line',
data: {
labels: ["S
datasets: [{
data: [15339, 21345, 18483, 24003, 23489, 24092, 12034],
lineTension: 0O,
backgroundColor: 'transparent',
borderColor: '#007bff',
borderWidth: 4,
pointBackgroundColor: "#007bfL!
13
.
options: {
scales: {
vhxes: [{
ticks: {
beginfAtZero: false
}
H
1.
legend: {
display: false,

is" </ script>

davy™ n
¥y

}
i
</script>
</body>
/html>

Fuente: elaboracion propia, empleando https://gitlab.com/ariel91/lectoruvapp/-

/blob/master/templates/base.html.
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5.9.2. Seccién de bienvenida
En esta seccidn se explican las estadisticas y las razones por las cuales
se ha desarrollado este proyecto. Se utiliza Jinja2 para extender la bienvenida,

con el documento mostrado anteriormente.

Figura 36. Seccion de bienvenida

{% extends "base.html" %}

Wk

{% block content %}

s

wn

H<div claszs="container">

[

7 <l-- content goss in the body -->
= <div class="jumbotron">
= <div class="container">

<hl>Dispositive que mide indice UV </hl>

H O wm

<a class="btn btn-primary btn-lg" href="/econsulta" role="button">Reportes
&raquo;</a>
</div>
L <fdivﬂ
<h2>Introduccion</h2>

I
Wk
T

(1Y

[}

<p class="text-justify" >Aproximadamente 91,270 nuevos casos de cancer de
piel tipo melanoma estaran siendo detectados en el 2018, conformando solo
el 1% de los casos de cancer de piel (American Cancer Cociety, January 4,
2018), sin embargo, el melanoma es la causa de la mayoria de las muertes en
el mundo. Tante el Carcinoma como €l Melancma lo causan los rayos tipo
ultravioleta que el sol genera, las camas de bronceado o todo material que
refleje la luz del sol.</p>

18 <p class="text-justify">Para poder tener una medicién de los rayos
ultravieoleta la Organizacidén Mundial de la Salud ha creado una escala de
indice UV para saber informar a las persconas la escala a la que se esta
exponiendo y asi se pueda prevenir.</p>

<p clas=s="text-justify">Seqgin American Cancer Society (2018) dependiendo la
etapa donde se descubra el cancer de piel asi es la tasa de supervivencia,
por lo cual todas las scciedades necesitan informacién que les haga saber
cémo prevenirse lo antes posible den cancer de piel melanoma o carcinoma.</p>

21

22 [EH <p class="text-justify">

23 Sabiendo esto se ha propuesto una pulsera que puedan portar las personas
para gque puedan estar informados sobre el indice ultra violeta al cual
estan siendo expuestos y puedan tomar las medidas necesarias para neo
llegar a formar parte de la poblacién con cancer de piel en el mundo.
Siendo el Internet de las Cosas la tecnologia que se utilizara para
solventar este problema y ahorrar dinerc a las personas que no tienen lo
suficiente para ir a un dermatdélego.

24 - </p>

25 L</div>

26

27 {% endblock %}

20

Fuente: elaboracion propia, empleando https://gitlab.com/ariel91/lectoruvapp/-/tree/master.
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5.9.3. Seccién del Dashboard
En esta seccion se presentardn las visualizaciones generadas por el
sensor ultravioleta SI11145, los datos adquiridos y procesados del Backend y la

vista que generaran los documentos que crearan el frontend.

Figura 37. Seccion del Dashboard

{% extends "base.html" %}

L k2

{% block content %}
{{grafical}l}
Fl<div class="container">

{3 T ¥ B =

<l-— content goes in the body —->
<hl>Medicion de Rayos Ultra Violeta</hl>
<div class="table-responsive">
<table class="table table-striped table-sm">
<thead claszs=="thead-dark">
<tr>
<th>Uv</th>
<th>IR</th>
<th>Visible</th>
- </tr>
= </thead>
{% for medicion in mediciones %}
<tr>
<td>{ {medicicon.uv}}</td>
<td>{{medicion.ir}}</td>
<td>{ {medicion.visible} }</td>
o </tr>
{% endfor %}

G b2 = O W

{3 T 91y IS =

{11
{1

[T % T s T s O o

[ T ¥ IS =

- </table>
L </div>

< fdiv>

||# endblock %}

[T S T T % T e Y % O L T e Y Y S T o T Y S R S T S R SR S S

o Y

Fuente: elaboracion propia, empleando https://gitlab.com/ariel91/lectoruvapp/-/tree/master.
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CONCLUSIONES

La intensidad del indice de radiacién UV puede variar, segun la altura del
sol, reflexiébn por el suelo, latitud, altitud, ozono y nubosidad que exista

en el ambiente.

El Open Source y el Open Hardware son las tecnologias adecuadas para
una sociedad que necesita ser informada, son de acceso gratuito y eleva

la calidad de vida del ciudadano.

La capa de percepciéon debe ser Unica y exclusivamente para adquisicion
de datos, la capa de transporte se debe utilizar en su APl REST el
protocolo HTTP, las visualizaciones en la capa de aplicacion deben

mostrar datos de manera limpia, formateada y facil de entender.
Los mensajes preventivos al IUV deben ser sencillos y faciles de

comprender a través de una interfaz web, para que el receptor pueda

ponerlos en practica y adoptar habitos saludables.
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RECOMENDACIONES

Todas las fuentes de informacién preventivas deben ser extraidas de
INCAN Guatemala, American Cancer Society, Organizacion Mundial de
la Salud enfocado al cancer de piel. Este documento es netamente

informativo, acuda a su médico si tiene problemas en su piel.

Los costos del proyecto se pueden reducir en gran manera, Si se usa
Python 3 en todas sus areas de desarrollo y sistema operativo Linux.

Tener conocimiento basico de HTML, CSS, Flask, Jinja2, JavaScript,
Micropython,  SQL, Python 3, AWS (Opcional), Heroku,
Microcontroladores.

Los mensajes o0 recomendaciones que contiene esta tesis son netamente
preventivos, proporcionados por la OMS y recomendados por un meédico
salubrista. No se pretende sustituir a ningun profesional en el area, la
persona que presente problemas en su piel, debe consultar con un

médico.

Tomar en cuenta que las pruebas en un servidor local conllevan a un
cambio en el cédigo de programacion, al momento de montar el servicio
en la nube. No se debe usar computacion en la niebla (Fog Computing)
ya que el chip propuesto no soportaria el procesamiento. La seguridad
de la REST API creada dependera del tipo de dato que quiera transferir a

la nube.

91



92



BIBLIOGRAFIA

BBVA APl _Market. APl REST: qué es y cudles son sus ventajas en el
desarrollo de proyectos. [en linea].
<https://bbvaopen4u.com/es/actualidad/api-rest-que-es-y-cuales-
son-sus-ventajas-en-el-desarrollo-de-proyectos>. [Consulta: 20 de
noviembre del 2019].

Buena vida. Campafia busca prevenir y diagnosticar de manera
oportuna el cancer de piel. [en lineal].
<https://www.prensalibre.com/guatemala/comunitario/buscan-
prevenir-y-diagnosticar-de-manera-oportuna-el-cancer-de-piel/>.
[Consulta: 23 de noviembre del 2019].

CELIS, Ricardo. ¢Qué es frontend y backend?. [en linea).
<https://platzi.com/blog/que-es-frontend-y-backend/>.  [Consulta:
25 de noviembre del 2019].

Diego Lé&zaro. Introduccion a los webs services. [en linea].
<https://diego.com.es/introduccion-a-los-web-services>. [Consulta:
25 de noviembre del 2019].

GARCIA, VYlenia. Qué es un Front end Developer. [en linea].

<https://lwww.iebschool.com/blog/funciones-front-end-developer-
analitica-usabilidad/>. [Consulta: 25 de noviembre del 2019].

93



10.

IBM. Web Services Conceptual Architecture (WSCA 1.0). [en linea].
<https://www.csd.uoc.gr/~hy565/docs/pdfs/papers/wsca.pdf>.
[Consulta: 26 de noviembre del 2019].

Informe de los casos de cancer registrados en el instituto de
Cancerologia y hospital. “Dr. Bernardo del Valle S.” INCAN
durante el afilo 2011, por el registro de Cancer de INCAN —
Guatemala.

MANTILLA PERDOMO, Ana Estefania. Implementacion de un prototipo
de cobro y recarga prepago de tarifas para el servicio de
transporte publico urbano mediante una hmi controlada por
nodeMCU. [en lineal].
<https://i2.wp.com/www.esploradores.com/wp-
content/uploads/2016/08/PINOUT-NodeMCU_1.0-V2-2.jpg>.
[Consulta: 26 de noviembre del 2019].

MDN web docs. HTML: Hypertext Markup Language. [en linea].
<https://developer.mozilla.org/en-US/docs/Web/HTML>. [Consulta:
26 de noviembre del 2019].

Juan Gabriel Gomilla. What is CSss. [en lineal].

<https://developer.mozilla.org/enUS/docs/Learn/CSS/First_steps/
What_is_CSS>. [Consulta: 26 de noviembre del 2019].

94



APENDICE

Apéndice 1. Instaladores e informacion para usuarios LINUX

Instalacion de Micropython
en sistema operativo Linux

http://docs.micropython.org/en/latest/esp8266/tuto
rial/intro.html#intro

Adquisicion del Firmware
de Micropython

http://micropython.org/download#esp8266

Activacion del REPL desde
Linux

http://docs.micropython.org/en/latest/esp8266/tuto
rial/repl.html

Activacion del WebREPL

desde Linux

http://docs.micropython.org/en/latest/esp8266/tuto
rial/repl.html

Uso del WebREPL

http://micropython.org/webrepl/

Instalacion de Python 3 en
Linux

https://www.python.org/downloads/source/

Instalacion de Flask en
Linux

https://flask.palletsprojects.com/en/1.1.x/installatio
n/#install-flask

Como Heroku

Python 3

usar y

https://devcenter.heroku.com/articles/getting-
started-with-python#set-up

Uso de SQL3 y Python

https://docs.python.org/2/library/sqlite3.html

Plantillas de Boostrap gratis

https://getbootstrap.com/docs/4.4/examples/

Instalacion de Jinja2 vy
documentacion

https://jinja.palletsprojects.com/en/2.11.x/intro/#in
stallation

Fuente: elaboracion propia.
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https://docs.python.org/2/library/sqlite3.html
https://getbootstrap.com/docs/4.4/examples/
https://jinja.palletsprojects.com/en/2.11.x/intro/#installation
https://jinja.palletsprojects.com/en/2.11.x/intro/#installation
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