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RESUMEN 

 

 

 

En ningún caso se pretende que este documento sustituya la opinión o 

trabajo de un médico profesional. 

 

Se diseñará un prototipo de un dispositivo IoT bajo la arquitectura de tres 

capas, donde la capa de percepción se encargará de la adquisición de los rayos 

ultravioleta. Estos datos se transmitirán a través de una capa de red, que será 

el canal entre el dispositivo IoT y el cliente. Por último, la capa de aplicación, 

convertirá los datos a información entendible para el usuario final. 

 

La capa de percepción se trabajará con la MSP8266 y el sensor SI1145, la 

cual también se trabajará con el lenguaje de programación Python 3, pero 

aplicado a microcontroladores (MicroPython).  

 

En la capa de red, se creará una REST API donde se usará el 

Microframework Flask, diseñado en Python 3, para crear un canal entre el 

cliente y el dispositivo IoT. 

 

La información se presentará con el framework Boostrap, que está 

compuesto por código HTML, CSS, JavaScript, complementado con Jinja 2 

(Python 3) para poderle presentar la información al usuario de forma adecuada. 

Los consejos médicos preventivos que se presentan en este documento fueron 

extraídos de la documentación de la Organización Mundial de la Salud (OMS). 
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XIX 

OBJETIVOS 

 

 

 

General 

 

Diseñar un prototipo que mida el índice ultravioleta en un lugar definido 

para que un paciente pueda tomar las medidas preventivas adecuadas para 

evitar el cáncer de piel. 

 

Específicos 

 

1. Encontrar las variables dependientes del índice ultravioleta que puedan 

perjudicar a las personas. 

 

2. Explorar el costo y beneficio que el Open Source y Open Hardware 

pueden causar en una sociedad. 

 

3. Diseñar la capa de percepción, capa de red y capa de aplicación que 

propone el modelo de una arquitectura IoT 

 

4. Crear una interfaz gráfica de los datos adquiridos, para prevenir a los 

usuarios de los peligros del IUV. 
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XXI 

INTRODUCCIÓN 

 

 

 

Al menos 300 casos de cáncer de piel se detectan al año en Guatemala. 

Esa cifra podría reducirse considerablemente si se practican hábitos de vida 

saludables y la detección temprana de la enfermedad. Sin embargo, el 

melanoma es la causa de la mayoría de las muertes en el mundo. Tanto el 

carcinoma como el melanoma lo causan los rayos tipo ultravioleta que el sol 

genera, las camas de bronceado o todo material que refleje la luz del sol. 

 

Para medir los rayos ultravioleta la Organización Mundial de la Salud ha 

creado una escala de índice UV. De esta manera las personas pueden prevenir 

el cáncer porque se informa la escala a la que se están exponiendo. 

 

Dependiendo la etapa donde se descubra el cáncer de piel así es la tasa 

de supervivencia. Por eso, todas las sociedades necesitan informarse acerca de 

cómo prevenir, lo antes posible, el cáncer de piel melanoma o carcinoma. 

 

Con base en lo anterior, se ha propuesto un dispositivo que las personas 

pueden obtener para informarse sobre el índice ultravioleta al cual están 

expuestas. De esta manera podrán tomar las medidas necesarias para evitar 

formar parte de la población con cáncer de piel en el mundo. El Internet de las 

Cosas es la tecnología que se utilizará para solucionar este problema, gracias a 

su conexión entre capas con su capacidad de informar a las personas desde 

cualquier parte del mundo que tenga acceso a internet. 

 

 

 



XXII 

 

 

 



1 

1. CONCEPTOS GENERALES SOBRE EL CÁNCER DE PIEL. 

 

 

 

El cáncer de la piel es una afección que consiste en la formación de 

células malignas (cancerosas) en los tejidos de la piel. El cáncer de piel se 

puede presentar en cualquier parte del cuerpo, pero es más común en la piel 

expuesta frecuentemente a la luz solar por los rayos ultravioleta (uv A, uv B), 

como la cara, el cuello, las manos y los brazos.  

 

1.1. Tipos de cáncer de piel 

 

Existen tres tipos de cáncer de piel: Carcinoma basocelular, Carcinomas 

de células escamosas y melanoma. 

 

1.1.1. El melanoma  

 

Es un cáncer que se origina en los melanocitos. Los tumores tipo 

melanoma, usualmente, son de color café o negro. Sin embargo, algunos 

melanomas no producen melanina, pueden lucir color rosado, café o incluso 

blanco. El sitio más común en los hombres es en el torso (pecho, espalda). En 

las mujeres en las piernas, el cuello y el rostro. 

 

1.1.2. El carcinoma basocelular  

 

Es una forma de cáncer de piel de crecimiento lento. El tumor de 

carcinoma de células basales tiene apariencia de una verruga de color suave, 

perlado, sin escamas. 
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1.1.3. Carcinomas de células escamosas 

 

Aparecen en forma de protuberancias crecientes, a menudo de superficie 

áspera, o planos como manchas rojizas de la piel que crecen lentamente. 

 

1.2. Signos de alerta que indican la existencia de cáncer de piel 

 

• Lunares con bordes irregulares (desiguales, dentados o indistintos).  

• Lunares asimétricos (una mitad no coincide con la otra).  

• Lunares que cambian de color, aumentan de tamaño o se elevan 

bruscamente. 

• Lunares más grandes como la goma de borrar de un lápiz. 

• Lunares que pican, duelen o sangran constantemente.  

• Nuevos lunares, manchas o bultos rojos. 

• Presencia de costras porque la lesión no cicatriza bien. 

 

1.3. Factores de riesgo para cáncer de la piel 

 

• Piel clara. 

• Antecedentes familiares de cáncer de piel. 

• Antecedentes personales de cáncer de piel. 

• Exposición al sol debido al trabajo o a las actividades recreativas. 

• Antecedentes de quemaduras de sol, en especial, durante la infancia. 

• Antecedentes de bronceado en camas solares. 

• Piel que fácilmente se quema, enrojece o le salen pecas o que bajo el sol 

se siente adolorida. 

• Ojos azules o verdes. 

• Cabello rubio o pelirrojo. 
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• Cierto tipo de lunares o numerosos lunares. 

 

1.4. Antecedentes 

 

La información del crecimiento de casos de cáncer de piel en Guatemala, 

se refleja a través de la información proporcionada del Instituto de 

Cancerología. 

 

Tabla I. Edad y sexo de los casos de cáncer detectados durante el 

año 2013. Registro Hospitalario del Incan – Guatemala 

 

 

* Promedio para el sexo masculino = 59,5 ± 18,3 años 

* Promedio para el sexo femenino = 55,1 ± 15,5 años 

 

Fuente: INCAN. Registro de Cáncer en Guatemala. 
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Tabla II. Registro hospitalario del Incan - Guatemala. Residencia y 

sexo de los casos detectados durante el año 2013 

 

 

 

Fuente: INCAN. Registro de Cáncer en Guatemala. 
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Tabla III. Registro hospitalario del Incan, Guatemala. localizaciones 

(CIE-10) y sexo de los casos de cáncer detectados durante el 

año 2013 
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Continuación de la tabla III. 

 

 

 

Fuente: INCAN. Registro de Cáncer en Guatemala. 
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1.5. ¿Qué es el índice UV? 

 

Es un indicador de la intensidad de radiación ultravioleta. 

 

Figura 1. Índice UV 

 

 

 

 

 

Fuente: Trinitykck.org. Burn Index Chart - Uv Index Chart Time To Burn Mossview. 

http://narta.innovations2019.org/burn-index-chart/. Consulta: 20 de noviembre del 2019 

 

Aunque los rayos UV no son visibles para los ojos humanos, afectan los 

ojos y la piel. La luz ultravioleta permite producir vitamina D, que es esencial 

para los humanos. En exceso, puede producir quemaduras solares de piel.  

 

El UV se mide en mW por área, pero es difícil de medir en el área de la 

cabeza, especialmente si el valor del área está en cm, m o ft. Para facilitar el 

seguimiento de la seguridad UV, la OMS creó el Índice UV.  

 

El SI1145 está calibrado para transmitir el índice UV en función de la luz 

visible e IR recibida, pero ¿qué significan esos números?  

 

1.5.1. Escalas del índice Ultravioleta  

 

Son un indicador con el objetivo de evitar una exposición perjudicial a la 

radiación UV. 
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1.5.1.1. 0 a 2: bajo 

 

Una lectura de Índice UV de 0 a 2 significa un bajo peligro de los rayos UV 

del sol para la persona promedio. 

 

• Use gafas de sol en días soleados. 

• Si se quema fácilmente, cúbrase y use un protector solar SPF 30+ de 

amplio espectro. 

• Tenga cuidado con las superficies brillantes, como arena, agua y nieve, 

que reflejan los rayos UV y aumentan la exposición. 

 

1.5.1.2. 3 a 5: moderado 

 

Una lectura del Índice UV de 3 a 5 significa un riesgo moderado de daño 

por la exposición al sol sin protección. 

 

• Permanezca a la sombra cerca del mediodía cuando el sol está más 

fuerte. 

• Si está al aire libre, use ropa protectora, un sombrero de ala ancha y 

gafas de sol que bloquean los rayos UV. 

• Aplique generosamente filtro solar SPF 30+ de amplio espectro cada      

2 horas, incluso en días nublados, y después de nadar o sudar. 

• Tenga cuidado con las superficies brillantes, como arena, agua y nieve, 

que reflejan los rayos UV y aumentan la exposición. 
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1.5.1.3. 6 a 7: alto 

 

Una lectura del Índice UV de 6 a 7 significa un alto riesgo de daño por la 

exposición al sol sin protección. Se necesita protección contra el daño de la piel 

y los ojos. 

 

• Reduzca el tiempo de exposición al sol entre las 10 a. m. Y las 4 p. m. 

• Si está al aire libre, busque sombra y use ropa protectora, un sombrero 

de ala ancha y gafas de sol que bloquean los rayos UV. 

• Aplique generosamente filtro solar SPF 30+ de amplio espectro cada      

2 horas, incluso en días nublados, y después de nadar o sudar. 

• Tenga cuidado con las superficies brillantes, como arena, agua y nieve, 

que reflejan los rayos UV y aumentan la exposición. 

 

1.5.1.4. 8 a 10: muy alto 

 

Una lectura de Índice UV de 8 a 10 significa un riesgo muy alto de daño 

por exposición al sol sin protección. Tome precauciones adicionales porque la 

piel y los ojos desprotegidos se dañarán y pueden arder rápidamente. 

 

• Minimice la exposición al sol entre las 10 a.m. y las 4 p.m. 

• Si está al aire libre, busque sombra y use ropa protectora, un sombrero 

de ala ancha y gafas de sol que bloquean los rayos UV. 

• Aplique generosamente filtro solar SPF 30+ de amplio espectro cada       

2 horas, incluso en días nublados, y después de nadar o sudar. 

• Tenga cuidado con las superficies brillantes, como arena, agua y nieve, 

que reflejan los rayos UV y aumentan la exposición. 
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1.5.1.5. 11 o más: extremo 

 

Una lectura de índice UV de 11 o más significa riesgo extremo de daño 

por exposición al sol sin protección. Tome todas las precauciones ya que la piel 

y los ojos sin protección pueden arder en minutos. 

 

• Intente evitar la exposición al sol entre las 10 a.m. y las 4 p.m. 

• Si está al aire libre, busque sombra y use ropa protectora, un sombrero 

de ala ancha y gafas de sol que bloquean los rayos UV. 

• Aplique generosamente filtro solar SPF 30+ de amplio espectro cada       

2 horas, incluso en días nublados, y después de nadar o sudar. 

• Tenga cuidado con las superficies brillantes, como arena, agua y nieve, 

que reflejan los rayos UV y aumentan la exposición. 

 

1.6. Efectos de la exposición a los rayos UV 

 

A continuación, se analizarán los efectos que tienen los rayos UV en la 

piel: 

 

1.6.1. Cáncer de la piel 

 

La mayoría de los cánceres de piel aparecen después de los 50 años, 

pero el daño que provoca el sol en la piel comienza mucho antes. Por 

consiguiente, las medidas de protección para prevenir la posterior aparición del 

cáncer de la piel se deben tomar desde la niñez. 
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1.6.2. Envejecimiento prematuro 

 

La exposición al sol también causa el envejecimiento prematuro de la piel, 

una condición denominada envejecimiento por acción de sol, que es diferente 

del envejecimiento cronológico. Las personas que toman el sol con regularidad 

muestran señales de esta condición a una edad muy temprana, a menudo antes 

de los 30 años. El envejecimiento cronológico de la piel suele manifestarse 

después de los 40 años e incluso más tarde. 

 

1.6.3. Cataratas y otras enfermedades de los ojos 

 

Las cataratas es una enfermedad de los ojos caracterizada por un cambio 

en la estructura del cristalino, que produce visión borrosa. Las personas que 

pasan más tiempo al sol pueden desarrollar cataratas más temprano que las 

demás. Las quemaduras solares en la córnea, los crecimientos en la superficie 

externa del ojo, las lesiones en la retina y otras enfermedades oculares se 

atribuyen, con mayor o menor grado de certeza, a la exposición a largo plazo a 

los rayos ultravioleta. 

 

1.6.4. Daño al sistema inmunológico 

 

La piel es parte del sistema natural de defensa del cuerpo. Cuando la 

radiación UV suprime la respuesta inmunológica, la capacidad del cuerpo de 

combatir ciertas enfermedades, entre ellas el cáncer, se reduce.  

 

1.7. La intensidad de la radiación UV 

 

La intensidad de la radiación UV puede ser peligrosa dependiendo de 

varios factores presentados a continuación. 
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1.7.1. La altura del sol 

 

Cuanto más alto esté el sol en el cielo, más intensa es la radiación UV. 

Así, la intensidad de la radiación UV varía según la hora del día y la época del 

año. Fuera de las zonas tropicales, las mayores intensidades de la radiación UV 

se producen cuando el sol alcanza su máxima altura, alrededor del mediodía 

solar durante los meses de verano 

 

1.7.2. La reflexión por el suelo 

 

Diferentes tipos de superficies reflejan o dispersan la radiación UV en 

diversa medida; por ejemplo, la nieve reciente puede reflejar hasta un 80 % de 

la radiación UV; la arena seca de la playa, alrededor de un 15 %, y la espuma 

del agua del mar, alrededor de un 25 % 

 

1.7.3. La latitud 

 

Cuanto más cerca del ecuador, más intensa es la radiación UV 

 

1.7.4. La nubosidad 

 

La intensidad de la radiación UV es máxima cuando no hay nubes, pero 

puede ser alta incluso con nubes. La dispersión puede producir el mismo efecto 

que la reflexión por diferentes superficies, aumentando la intensidad total de la 

radiación UV. 
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1.7.5. La altitud 

 

A mayor altitud la atmósfera es más delgada y absorbe una menor 

proporción de radiación UV. Con cada 1000 metros de incremento de la altitud, 

la intensidad de la radiación UV aumenta en un 10 a 12 %. 

 

1.7.6. El ozono 

 

El ozono absorbe parte de la radiación UV que podría alcanzar la 

superficie terrestre. La concentración de ozono varía a lo largo del año e incluso 

del día.  
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2. CONCEPTOS GENERALES DEL IOT 

 

 

 

2.1. ¿Qué es Internet de las Cosas (IoT)? 

 

Es un término utilizado para describir un entorno en el que miles de 

millones de objetos, limitados en términos de recursos ("cosas"), están 

conectados a internet e interactúan de forma autónoma. Con tantos objetos 

conectados en soluciones de IoT, el entorno en el que se colocan se vuelve 

más inteligente. Un software, llamado middleware, desempeña un papel clave, 

es responsable de la mayor parte de la inteligencia en IoT, integrando datos de 

dispositivos, lo que les permite comunicarse y tomar decisiones basadas en los 

datos recopilados.  

 

2.2. Arquitecturas de IoT 

 

De todas las arquitecturas de IoT investigadas, se eligieron las dos más 

populares. 
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Figura 2. Arquitectura de loT 

 

 

 

Fuente: ResearchGate. Arquitectura de niebla de una puerta de enlace IoT inteligente. 

https://www.researchgate.net/figure/Fog-architecture-of-a-smart-IoT-gateway_fig8_312957467. 

Consulta: 23 de enero de 2019. 

 

2.2.1. Arquitectura de tres capas 

 

La arquitectura más básica es una arquitectura de tres capas como se 

muestra en la figura 1. tiene tres capas que son: la percepción, la de red y las 

capas de aplicación. 

 

•  La capa de percepción es la capa física, que tiene sensores para 

detectar y recopilar información sobre el entorno. Detecta algunos 

parámetros físicos o identifica otros objetos inteligentes en el entorno. 

 

• La capa de red es responsable de conectarse a otras cosas inteligentes, 

dispositivos de red o servidores. Sus características también se utilizan 

para transmitir y procesar datos de sensores. 
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• La capa de aplicación es responsable de entregar servicios específicos 

de la aplicación al usuario. Define varias aplicaciones en las que se 

puede implementar IoT, por ejemplo, hogares inteligentes, ciudades y 

salud inteligentes. 

 

La arquitectura de tres capas define la idea principal del Internet de las 

cosas, pero no es suficiente para la investigación en IoT porque la investigación 

a menudo se centra en aspectos más finos del Internet de las cosas.  

 

2.2.2. Arquitectura de cinco capas 

 

Las cinco capas son capas de percepción, transporte, procesamiento, 

aplicación y negocio, ver figura 1. El papel de las capas de percepción, 

aplicación es el mismo que la arquitectura con tres capas. Se resume la función 

de las tres capas restantes a continuación. 

 

• La capa de transporte transfiere los datos del sensor desde la capa de 

percepción a la capa de procesamiento y viceversa a través de redes 

tales como inalámbrica, 3G, LAN, Bluetooth, RFID y NFC. 

 

• La capa de procesamiento también se conoce como la capa de 

middleware. Almacena, analiza, procesa grandes cantidades de datos 

que provienen de la capa de transporte. Puede administrar y 

proporcionar un conjunto diverso de servicios a las capas inferiores. 

Emplea muchas tecnologías, como bases de datos, computación en la 

nube y módulos de procesamiento de big data. 
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• La capa de negocio administra todo el sistema de IoT, incluidas las 

aplicaciones, los modelos comerciales de beneficios y la privacidad de 

los usuarios. En ella se resuelven todos los “problemas” de más alto nivel 

de abstracción, como los modelos de negocio, la privacidad de los datos 

de usuario, se gestionan las aplicaciones y en general todo el modelo 

IoT. 

 

2.2.3. Taxonomía del IoT 

 

Se propone una taxonomía para la investigación en tecnologías de la IO. 

Esta taxonomía se basa en los elementos arquitectónicos de IoT como se 

presenta en la figura 3. 

 

Figura 3. Taxonomy of research in loT technologies 

 

 

 

Fuente: ResearchGate. Taxonomía de la investigación en tecnologías IoT. 
https://www.researchgate.net/figure/Taxonomy-of-research-in-IoT-

technologies_fig9_312957467. Consulta: 23 de enero de 2019. 
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2.2.3.1. Percepción 

  

El primer componente arquitectónico de IoT es la capa de percepción. 

Recopila datos utilizando sensores, que son los dispositivos más importantes 

del IoT. Hay varios tipos de sensores utilizados en diversas aplicaciones de IoT. 

El sensor más genérico disponible en la actualidad es el teléfono inteligente. El 

teléfono inteligente tiene muchos tipos de sensores integrados como el sensor 

de ubicación (GPS), sensores de movimiento (acelerómetro, giroscopio), 

cámara, sensor de luz, micrófono, sensor de proximidad y magnetómetro. Estos 

están siendo muy utilizados en diferentes aplicaciones de IoT.  

 

Se están empezando a utilizar muchos otros tipos de sensores, como los 

sensores para medir la temperatura, la presión, la humedad, los parámetros 

médicos del cuerpo, las sustancias químicas, bioquímicas, señales neuronales. 

Una clase de sensores que se destacan, son los sensores infrarrojos que 

preceden a los teléfonos inteligentes. Ahora, se usan ampliamente en muchas 

aplicaciones de IoT: cámaras IR, detectores de movimiento, medición de la 

distancia a objetos cercanos, presencia de humo, gases y como sensores de 

humedad. La investigación se enfoca en el sensor ultravioleta en este 

documento. 

 

Figura 4. Smart watches 

 

 

Fuente: Fitbit. Reloj inteligente. https://www.pebble.com. Consulta: 23 de enero de 2019. 
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2.2.3.2. Preprocesamiento 

 

A medida que las cosas inteligentes recopilan una gran cantidad de datos 

de sensores, se requieren recursos de cómputo, almacenamiento para analizar, 

almacenar o procesar estos datos. Los recursos de cómputo y almacenamiento 

más comunes están basados en la nube porque la nube ofrece un manejo 

masivo de datos, escalabilidad y flexibilidad. Pero esto no será suficiente para 

cumplir los requisitos de muchas aplicaciones de IoT debido a las siguientes 

razones. 

 

• Movilidad: su ubicación cambiante dificulta la comunicación con el centro 

de datos de la nube debido a las condiciones cambiantes de la red en 

diferentes ubicaciones. 

 

• Actualización en tiempo real: comunicarse con la nube y obtener 

respuestas de vuelta lleva su tiempo. Las aplicaciones sensibles a la 

latencia, que necesitan respuestas en tiempo real, pueden no ser 

factibles con este modelo. Además, la comunicación puede tener 

pérdidas debido a los enlaces inalámbricos, lo que puede llevar a datos 

no confiables. 

 

• Escalabilidad: más dispositivos significa más solicitudes a la nube, lo que 

aumenta la latencia. 

 

• Restricciones de energía: la comunicación consume una gran cantidad 

de energía y los dispositivos IoT funcionan con baterías. Por lo tanto, 

debe optimizarse la comunica. 
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Para resolver el problema de la movilidad, los investigadores han 

propuesto la computación en nube móvil (MCC). Pero todavía hay problemas 

asociados con la latencia y la potencia. MCC también tiene problemas de 

movilidad, como las condiciones de la red que cambian con frecuencia debido a 

que surgen problemas como el desvanecimiento de la señal y la degradación 

del servicio. 

 

Como solución a estos problemas, se pueden llevar algunos recursos de 

cómputo y almacenamiento al borde de la red en lugar de confiar en la nube 

para todo. Este concepto se conoce como cómputo de niebla. La niebla se 

puede ver como una nube, que está cerca del suelo. Los datos se pueden 

almacenar, procesar, filtrar y analizar en el borde de la red antes de enviarlos a 

la nube a través de medios de comunicación costosos. Los paradigmas de 

niebla y nube van de la mano. Ambos son necesarios para el rendimiento 

óptimo de las aplicaciones IoT. Se puede emplear una puerta de enlace 

inteligente entre las redes subyacentes y la nube para realizar el cómputo de 

niebla como se muestra en la figura 5. 
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Figura 5. Puerta de enlace inteligente para el procesamiento 

 

 

 

Fuente: ResearchGate. Puerta de enlace inteligente para preprocesamiento. 

https://www.researchgate.net/figure/Smart-gateway-for-preprocessing_fig4_312957467. 

Consulta: 5 de febrero de 2019. 

 

2.2.3.3. Comunicación (capa de red) 

 

Como el IoT está creciendo muy rápidamente, hay una gran cantidad de 

dispositivos inteligentes heterogéneos que se conectan a internet. Los 

dispositivos IoT funcionan con baterías, con recursos mínimos de cómputo y 

almacenamiento. Debido a su naturaleza restringida, hay varios desafíos de 

comunicación involucrados, que son los siguientes: 

 

• Dirección e identificación: dado que millones de cosas inteligentes se 

conectarán a Internet, tendrán que identificarse a través de una dirección 
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única, según la cual se comuniquen entre sí. Para esto, se necesita un 

gran espacio de direccionamiento y una dirección única para cada objeto 

inteligente. 

 

• Comunicación de baja potencia: la comunicación de datos entre 

dispositivos es una tarea que consume energía, especialmente, la 

comunicación inalámbrica. Por lo tanto, se necesita una solución que 

facilite la comunicación con un bajo consumo de energía. 

 

• Protocolos de enrutamiento con bajo requerimiento de memoria y 

patrones de comunicación eficientes. 

 

• Comunicación de alta velocidad. 

 

• Movilidad de cosas inteligentes. 

 

Los dispositivos IoT, normalmente, se conectan a Internet a través del 

stack de IP (Protocolo de Internet). Este stack es muy complejo, requiere una 

gran cantidad de energía, memoria de los dispositivos conectados. Los 

dispositivos IoT también pueden conectarse localmente a través de redes no IP, 

que consumen menos energía, y conectarse a internet a través de una puerta 

de enlace inteligente. Los canales de comunicación no IP, como Bluetooth, 

RFID y NFC, son bastante populares, pero están limitados en su alcance (hasta 

unos pocos metros).  

 

Por lo tanto, sus aplicaciones están limitadas a pequeñas redes de área 

personal. Las redes de área personal (PAN) se están utilizando ampliamente en 

aplicaciones de IoT, como dispositivos portátiles conectados a teléfonos 

inteligentes. Para aumentar el alcance de dichas redes locales, era necesario 
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modificar la capa de IP para facilitar la comunicación de baja potencia utilizando 

la capa de IP. Una de las soluciones es 6LoWPAN, que incorpora IPv6 con 

redes de área personal de bajo consumo. El rango de un PAN con 6LoWPAN 

es similar a las redes de área local, y el consumo de energía es mucho menor. 

 

Las principales tecnologías de comunicación utilizadas en el mundo de IoT 

son IEEE 802.15.4, Wi-Fi de baja potencia, 6LoWPAN, RFID, NFC, Sigfox, 

LoraWAN y otros protocolos propietarios para redes inalámbricas. 

 

2.2.3.3.1. IoT Network protocol stack 

 

El Grupo de trabajo de ingeniería de internet (IETF) ha desarrollado 

protocolos alternativos para la comunicación entre dispositivos IoT mediante IP, 

ya que IP es un estándar flexible y confiable. La Alianza del Protocolo de 

Internet para Objetos Inteligentes (IPSO) ha publicado varios informes técnicos 

que describen protocolos, estándares alternativos para las capas de la pila o 

capa de IP y una capa de adaptación adicional, que se utiliza para la 

comunicación entre objetos inteligentes. 

 

• Capa física y Enlace (IEEE 802.15.4). El protocolo IEEE 802.15.4 está 

diseñado para permitir la comunicación entre dispositivos embebidos 

compactos, económicos de bajo consumo que necesitan una batería de 

larga duración. Define estándares, protocolos para la capa física, de 

enlace (MAC) de la capa de IP. Admite la comunicación de baja potencia 

junto con la comunicación de bajo costo, corto alcance. En el caso de 

dichos entornos con recursos limitados, se necesita un tamaño de trama 

pequeño, un ancho de banda bajo y una potencia de transmisión baja.  
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La transmisión requiere muy poca potencia (máximo un mW), que es 

solo el uno por ciento de la utilizada en redes Wi-Fi o celulares. Esto 

limita el rango de comunicación. Debido al rango limitado, los dispositivos 

tienen que funcionar de manera cooperativa para permitir el enrutamiento 

multihop en distancias más largas. Como resultado, el tamaño del 

paquete está limitado a 127 bytes solamente, y la velocidad de 

comunicación está limitada a 250 kbps. El esquema de codificación en 

IEEE 802.15.4 ha incorporado redundancia, lo que hace que la 

comunicación sea robusta, nos permite detectar pérdidas, permite la 

retransmisión de paquetes perdidos. El protocolo también admite 

direcciones de enlace cortas de 16 bits para reducir el tamaño del 

encabezado, los gastos generales de comunicación y los requisitos de 

memoria. 

 

Los lectores pueden consultar la encuesta de Vasseur et al. para obtener 

más información sobre diferentes tecnologías físicas y de capa de enlace 

para la comunicación entre objetos inteligentes. 

 

• Capa de Adaptación. IPv6 se considera el mejor protocolo para la 

comunicación en el dominio de IoT debido a su escalabilidad y 

estabilidad. Inicialmente, se pensaba que tales protocolos IP voluminosos 

no eran adecuados para la comunicación en escenarios con enlaces 

inalámbricos de baja potencia como IEEE 802.15.4. 

 

6LoWPAN, un acrónimo de IPv6 sobre redes de área personal 

inalámbricas de baja potencia, es un estándar muy popular para la 

comunicación inalámbrica. Permite la comunicación mediante IPv6 a 

través del protocolo IEEE 802.15.4. Esta norma define una capa de 

adaptación entre la capa de enlace 802.15.4 y la capa de transporte. Los 
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dispositivos 6LoWPAN pueden comunicarse con todos los demás 

dispositivos basados en IP en Internet. La elección de IPv6 se debe al 

gran espacio de direccionamiento disponible en IPv6. Las redes 

6LoWPAN se conectan a internet a través de una puerta de enlace (Wi-Fi 

o Ethernet), que también tiene soporte de protocolo para la conversión 

entre IPv4 e IPv6, ya que la implementación de internet en la actualidad 

es principalmente IPv4. Los encabezados de IPv6 no son lo 

suficientemente pequeños como para caber dentro de la pequeña MTU 

de 127 bytes del estándar 802.15.4. Por ello, comprimir y fragmentar los 

paquetes para llevar solo la información esencial es una optimización 

que realiza la capa de adaptación. 

 

Específicamente, la capa de adaptación realiza las siguientes tres 

optimizaciones para reducir la sobrecarga de comunicación: 

 

o 6loWPAN define el encabezado de los paquetes IPv6 para reducir 

la sobrecarga de IPv6. Algunos de los campos se eliminan porque 

pueden derivarse de la información a nivel de enlace o pueden 

compartirse entre paquetes. 

 

o Fragmentación: el tamaño mínimo de MTU (unidad de transmisión 

máxima) de IPv6 es 1280 bytes. Por otro lado, el tamaño máximo 

de un marco en IEEE 802.15.4 es de 127 bytes. Por ello, se 

necesita fragmentar el paquete IPv6. Esto se hace por la capa de 

adaptación. 

 

o El reenvío de la capa de enlace 6LoWPAN también admite la 

malla en el enrutamiento, que se realiza en la capa de enlace 

utilizando direcciones cortas a nivel de enlace en lugar de en la 
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capa de red. Esta función se puede utilizar para comunicarse 

dentro de una red 6LoWPAN. 

 

• Capa de red. La capa de red es responsable de enrutar los paquetes 

recibidos desde la capa de transporte. El grupo de trabajo IETF Routing 

over Low Power and Lossy Networks (ROLL) ha desarrollado un 

protocolo de enrutamiento (RPL) para redes Low Power and Lossy 

Networks (LLN). 

 

Para tales redes, RPL es un protocolo de enrutamiento abierto, basado 

en vectores de distancia. Describe cómo se construye un gráfico acíclico 

dirigido orientado hacia el destino (DODAG) con los nodos después de 

que intercambian vectores de distancia. Se utiliza un conjunto de 

restricciones y una función objetivo para construir el gráfico con la mejor 

ruta. La función objetivo y las restricciones pueden diferir con respecto a 

sus requisitos. Por ejemplo, las restricciones pueden ser evitar los nodos 

alimentados por batería o preferir enlaces cifrados. La función objetivo 

puede apuntar a minimizar la latencia o el número esperado de paquetes 

que deben enviarse. 

 

La realización de este gráfico se inicia desde el nodo raíz. La raíz 

comienza a enviar mensajes a los nodos vecinos, que luego procesan el 

mensaje, deciden si unirse o no según las restricciones, la función 

objetivo. Posteriormente, reenvían el mensaje a sus vecinos. De esta 

manera, el mensaje se desplaza hasta que se forman los nodos de la 

hoja y se forma un gráfico. Ahora, todos los nodos en el gráfico pueden 

enviar paquetes hacia arriba, salto por salto, a la raíz. Podemos realizar 

un algoritmo de enrutamiento punto a punto de la siguiente manera. Se 
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envían paquetes a un antepasado común, desde el cual viaja hacia abajo 

(hacia las hojas) para llegar al destino. 

 

Para administrar los requisitos de memoria de los nodos, los nodos se 

clasifican en nodos de almacenamiento, no de almacenamiento en 

función de su capacidad para almacenar información de enrutamiento. 

Cuando los nodos están en un modo sin almacenamiento, se está 

construyendo una ruta descendente, la información de la ruta se adjunta 

al mensaje entrante y se reenvía hasta la raíz. La raíz recibe la ruta 

completa en el mensaje y envía un paquete de datos junto con el 

mensaje de ruta al destino, salto a salto. Pero hay una compensación 

aquí, porque los nodos que no almacenan necesitan más potencia y 

ancho de banda para enviar información de ruta adicional, no tienen la 

memoria para almacenar tablas de enrutamiento. 

 

• Capa de transporte. TCP no es una buena opción para la comunicación 

en entornos de bajo consumo, tiene una gran sobrecarga debido a que 

es un protocolo orientado a la conexión. Es decir, se prefiere UDP porque 

es un protocolo sin conexión y tiene una sobrecarga baja. 

 

• Capa de aplicación. La capa de aplicación es responsable del formato y 

presentación de los datos. La capa de aplicación en internet se basa 

típicamente en HTTP. Sin embargo, HTTP no es adecuado en entornos 

con recursos limitados porque es de naturaleza bastante detallada, 

entonces incurre en una gran sobrecarga de análisis. Se han 

desarrollado muchos protocolos alternativos para entornos de IoT como 

CoAP (Protocolo de aplicación restringido) y MQTT (Transporte de 

telemetría de cola de mensajes). 
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• Protocolo de aplicación restringido: CoAP se puede considerar como una 

alternativa a HTTP. Se utiliza en la mayoría de las aplicaciones de IoT. A 

diferencia de HTTP, incorpora optimizaciones para entornos de 

aplicación restringidos. Utiliza el formato de datos EXI (Intercambios XML 

eficientes), que es un formato de datos binarios y es mucho más eficiente 

en términos de espacio en comparación con el texto simple HTML / XML. 

Otras características compatibles son la compresión de encabezado, el 

descubrimiento de recursos, la configuración automática, el intercambio 

asíncrono de mensajes, el control de congestión y la compatibilidad con 

mensajes de multidifusión. Hay cuatro tipos de mensajes en CoAP: no 

confirmable, confirmable, restablecer (nack) y confirmación. Para una 

transmisión confiable a través de UDP, se utilizan mensajes confiables. 

La respuesta puede ser superpuesta en el propio reconocimiento. 

Además, utiliza DTLS (Datagram Transport Layer Security) por motivos 

de seguridad. 

 

• Transporte de telemetría de cola de mensajes: MQTT es un protocolo de 

publicación / suscripción que se ejecuta sobre TCP. Fue desarrollado por 

IBM principalmente como un protocolo cliente / servidor. Los clientes son 

publicadores / suscriptores y el servidor actúa como un intermediario al 

que los clientes se conectan a través de TCP. Los clientes pueden 

publicar o suscribirse a un tema. Esta comunicación se realiza a través 

del intermediario cuyo trabajo es coordinar las suscripciones, también 

autenticar al cliente por seguridad. MQTT es un protocolo ligero, que lo 

hace adecuado para aplicaciones de IoT. Pero debido a que se ejecuta 

sobre TCP, no se puede usar con todos los tipos de aplicaciones IoT. 

Además, utiliza texto para los nombres de temas, lo que aumenta su 

sobrecarga. 
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• MQTT-S / MQTT-SN es una extensión de MQTT, que está diseñada para 

dispositivos de bajo consumo y bajo costo. Se basa en MQTT pero tiene 

algunas optimizaciones para las WSN de la siguiente manera. Los 

nombres de los temas se reemplazan por ID de temas, lo que reduce los 

gastos generales de transmisión. Los temas no necesitan registro pues 

están preregistrados. Los mensajes también se dividen para que solo se 

envíe la información necesaria. Además, para la conservación de 

energía, existe un procedimiento fuera de línea para los clientes que 

están en estado de suspensión. Los mensajes pueden ser buffere. 

 

2.2.3.3.2. Bluetooth de baja energía 

(BLE) 

 

Bluetooth Low Energy, también conocido como "Bluetooth Smart", fue 

desarrollado por Bluetooth Special Interest Group. Tiene un rango relativamente 

más corto y consume menos energía en comparación con los protocolos de la 

competencia. La pila del protocolo BLE es similar a la pila utilizada en la 

tecnología Bluetooth clásica. Tiene dos partes: controlador y host. La capa 

física y de enlace se implementan en el controlador. El controlador es 

típicamente un SOC (Sistema en Chip) con una radio. Las funcionalidades de 

las capas superiores están incluidas en el host. BLE no es compatible con 

Bluetooth clásico. Veamos las diferencias entre Bluetooth clásico y BLE. 

 

La principal diferencia es que BLE no admite la transmisión de datos. En 

su lugar, admite la transferencia rápida de paquetes pequeños de datos (el 

tamaño del paquete es pequeño) con una velocidad de datos de 1 Mbps. 

 

Hay dos tipos de dispositivos en BLE: maestro y esclavo. El maestro actúa 

como un dispositivo central que puede conectarse a varios esclavos. 
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Consideremos un escenario de IoT en el que un teléfono o una PC sirven como 

dispositivos principales y móviles, como un termostato, rastreador de ejercicios, 

reloj inteligente o cualquier dispositivo de monitoreo que actúe como esclavos. 

En tales casos, los esclavos deben ser muy eficientes energéticamente. Por lo 

tanto, para ahorrar energía, los esclavos están en modo de suspensión por 

defecto y se activan periódicamente para recibir paquetes del maestro. 

 

En el Bluetooth clásico, la conexión está activada todo el tiempo, incluso si 

no hay transferencia de datos. Además, admite 79 canales de datos (ancho de 

banda de canal de 1 MHz) y una velocidad de datos de 1 millón de símbolos / s, 

mientras que BLE admite 40 canales con ancho de banda de canal de 2 MHz 

(el doble del Bluetooth clásico) y una velocidad de datos de 1 millón de 

símbolos / s. BLE es compatible con los requisitos de ciclo de trabajo bajo, su 

tamaño de paquete es pequeño, el tiempo necesario para transmitir el paquete 

más pequeño es tan pequeño como 80 s. La pila de protocolos BLE también 

admite comunicación basada en IP. Un experimento realizado por Siekkinen et 

al. registró el número de bytes transferidos por Joule para mostrar que BLE 

consume mucha menos energía en comparación con los protocolos de la 

competencia como Zigbee. La eficiencia energética de BLE es 2,5 veces mejor 

que Zigbee. 

 

2.2.3.3.3. Wi-Fi de baja potencia 

 

La alianza Wi-Fi ha desarrollado recientemente "Wi-Fi HaLow", que se 

basa en el estándar IEEE 802.11ah. Consume menos energía que un 

dispositivo Wi-Fi tradicional y también tiene un alcance mayor. Por esta razón, 

este protocolo es adecuado para las aplicaciones de Internet de las cosas. El 

alcance de Wi-Fi HaLow es casi el doble que la de Wi-Fi tradicional. 
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Igual que otros dispositivos Wi-Fi, los dispositivos que admiten Wi-Fi 

HaLow también admiten conectividad IP, lo cual es importante para las 

aplicaciones de IoT. Veamos las especificaciones del estándar IEEE 802.11ah. 

Este estándar fue desarrollado para lidiar con los escenarios de redes de 

sensores inalámbricos, donde los dispositivos tienen limitaciones de energía, 

requieren una comunicación de largo alcance. IEEE 802.11ah opera en la 

banda de subgigahertz (900 MHz). Debido a la frecuencia relativamente baja, el 

rango es más amplio, las ondas de mayor frecuencia sufren una mayor 

atenuación. Es posible ampliar el rango (actualmente 1 km) reduciendo aún 

más la frecuencia. Sin embargo, la tasa de datos también será menor y, por lo 

tanto, la compensación no está justificada. IEEE 802.11ah también está 

diseñado para soportar grandes redes en forma de estrella, donde muchas 

estaciones están conectadas a un solo punto de acceso. 

 

2.2.3.3.4. Zigbee 

 

Se basa en el estándar de protocolo de comunicación IEEE 802.15.4 y se 

utiliza para redes de área personal o PAN. El estándar IEEE 802.15.4 tiene 

MAC, físicas de baja potencia y ya se ha explicado. Zigbee fue desarrollado por 

la alianza Zigbee, que funciona para soluciones de comunicación confiables, de 

bajo consumo energético y baratas. El rango de comunicación del dispositivo 

Zigbee es muy pequeño (10 a 100 metros). Los detalles de la red y las capas de 

aplicación también están especificados por el estándar Zigbee. A diferencia de 

BLE, la capa de red aquí proporciona el enrutamiento multihop. 

 

 

Hay tres tipos de dispositivos en una red Zigbee: FFD (Dispositivo 

totalmente funcional), RFD (Dispositivo funcional reducido) y un coordinador de 

Zigbee. Un nodo FFD también puede actuar como un enrutador. Zigbee es 
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compatible con topologías de estrella, árbol y malla. El esquema de 

enrutamiento depende de la topología. Otras características de Zigbee son el 

descubrimiento y el mantenimiento de rutas, el soporte para nodos que se unen 

o salen de la red, direcciones cortas de 16 bits y enrutamiento multihop. 

 

El marco para la comunicación y el desarrollo distribuido de aplicaciones lo 

proporciona la capa de aplicación. La capa de aplicación consta de objetos de 

aplicación (APO), subcapa de aplicación (APS) y un objeto de dispositivo 

Zigbee (ZDO). Los APO se extienden por los nodos de la red. Estas son piezas 

de software que controlan algunos dispositivos de hardware subyacentes 

(ejemplos: conmutador, transductor). El dispositivo, los servicios de 

administración de red son provistos por el ZDO, que luego son utilizados por los 

APO. Los servicios de transferencia de datos son proporcionados por la 

subcapa de aplicación a los APO y ZDO. Es responsable de la comunicación 

segura entre el objeto de la aplicación. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



34 

 

 

 

  



35 

3. CAPA FÍSICA O DE PERCEPCIÓN 

 

 

 

La capa de percepción es la capa física, esta posee sensores para 

detectar y recopilar información sobre el entorno. Detecta algunos parámetros 

físicos o identifica otros objetos inteligentes en el entorno. 

 

En este capítulo se presentarán los sensores utilizados para la adquisición 

de rayos ultravioleta. 

 

3.1. NodeMCU  

 

Es una plataforma IoT de código abierto. Incluye el firmware que se 

ejecuta en el SoC Wi-Fi ESP8266 de Espressif Systems y el hardware que se 

basa en el módulo ESP-12. El término "NodeMCU" se refiere al firmware en 

lugar de a los kits de desarrollo. El firmware utiliza el lenguaje Lua. Se basa en 

el proyecto eLua y se basa en el SDK no operativo de Espressif para el 

ESP8266. Utiliza muchos proyectos de código abierto, como lua-cjson, y spiffs. 

 

3.2. Datasheet NodeMCU 

 

A continuación, se muestra el diagrama de los pines de la plataforma que 

se usará como firmware de recopilación y procesamiento de datos de la capa 

de recepción. 

 

 

 

 

https://es.wikipedia.org/wiki/IoT
https://es.wikipedia.org/wiki/ESP8266
https://es.wikipedia.org/wiki/Lua
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Figura 6. Diagrama de los pines de la plataforma 

 

 

Vin Alimentación Externa (de 5V a 10V) 

3.3V Alimentación Interna (desde la placa a dispositivos) 

GND Tierra (GND Ground) 

GPIO Pin de entrada/salida +3.3V (GPIO General Purpose Input/Output) 

ADC Pin de salida analógica (El rango es entre 0V y 1V dividido en 1023 
intervalos). 

SPI Bus SPI (Serial Peripheral Interface) 

HSPI Bus HSPI (Hardware-Serial Peripheral Interface) 

SDIO Pines para inicio del ESP8266 desde una tarjeta SD 

 
TX/RX 

Comunicación Serie Tx/Rx 
Los pines GPIO01 y GPIO02 están conectados el puerto MicroUSB 
a través del conversor UART.  

 

Fuente: elaboración propia. 
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3.3. ESP8266 

 

Es un chip de bajo costo Wi-Fi con una pila TCP/IP completa y un 

microcontrolador, fabricado por Espressif, una empresa ubicada en Shanghai, 

China. Este chip está ensamblado en el SOC NodeMCU. 

 

Figura 7. Diagrama de ESP8266 

 

 

 

Fuente: Electronilab. NodeMCU – Board de desarrollo con módulo ESP8266 WiFi y Lua. 

https://electronilab.co/tienda/nodemcu-board-de-desarrollo-con-esp8266-wifi-y-lua/. Consulta: 5 

de febrero de 2019. 
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3.4. Conexión entre ESP8266 y NodeMCU 

 

Sabiendo que la ESP8266 está implementada dentro de la NodeMCU, a 

continuación, se muestra el diagrama interno de las conexiones de la tarjeta. 

 

Tabla IV. Diagrama interno entre ESP8266 y NodeMCU 

 

Pin NodeMCU Pin ESP8266 

D0 GPIO16 

D1 GPIO5 

D2 GPIO4 

D3 GPIO0 

D4 GPIO2 

D5 GPIO14 

D6 GPIO12 

D7 GPIO13 

D8 GPIO15 

D9 / RX GPIO3 

D10 / TX GPIO1 

D11 / SD2 GPIO9 

D12 / SD3 GPIO10 

 

Fuente: elaboración propia. 

 

3.5. Instalación de drivers en Windows 

 

Los drivers sirven para que el sistema operativo reconozca y permita 

trabajar con los diferentes dispositivos. Para esto, el ordenador debe reconocer 

la tarjeta NodeMCU con la cual se trabajará.  
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3.5.1. Conexión 

 

Para que el driver pueda instalarse en la PC, primero se conecta el 

dispositivo al ordenador, como se muestra en las siguientes imágenes.  

 

Figura 8. Manera correcta de conectar el dispositivo 

 

                

 

Fuente: Electronilab. NodeMCU – Board de desarrollo con módulo ESP8266 WiFi y Lua. 

https://electronilab.co/tienda/nodemcu-board-de-desarrollo-con-esp8266-wifi-y-lua/. Consulta: 5 

de febrero de 2019. 

 

3.5.2. Instalación de drivers 

 

Para acceder a los drivers de la Node MCU se debe tomar en cuenta el 

sistema operativo que utilizará (para este casi será Windows 10) se deberá 

acceder el siguiente enlace: 

 

• https://www.silabs.com/products/development-tools/software/usb-to-uart-

bridge-vcp-drivers 

 

 

 

https://www.silabs.com/products/development-tools/software/usb-to-uart-bridge-vcp-drivers
https://www.silabs.com/products/development-tools/software/usb-to-uart-bridge-vcp-drivers
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Figura 9. Descarga de los controladores 

 

 

 

Fuente propia 

 

Figura 10. Ubicación del puerto 

 

 

 

Fuente: elaboración propia. 

 

3.5.3. Instalación de driver equivalente 

 

Si no se puede instalar el driver anterior, se descargará su equivalente en 

el siguiente link: 

 

• https://www.geekfactory.mx/download/driver-ch340-windows/ 

 

 

 

https://www.geekfactory.mx/download/driver-ch340-windows/
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Figura 11. Descarga del controlador equivalente 

 

 

 

Fuente: elaboración propia. 

 

Figura 12. Muestra del controlador en el ordenador 

 

 

 

Fuente: elaboración propia, empleando PC local. 

 

3.6. Putty 

 

Es un cliente SSH, Telnet, rlogin, y TCP raw con licencia libre. Disponible 

originalmente solo para Windows, ahora también está disponible en varias 

plataformas Unix, se está desarrollando la versión para Mac OS clásico, Mac 

OS X. Otras personas han contribuido con versiones no oficiales para otras 

plataformas, como Symbian para teléfonos móviles. Es software beta escrito, 

mantenido principalmente por Simon Tatham, open source y licenciado bajo la 

Licencia MIT. 
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3.6.1. Instalación de PuTTY 

 

Descargar la opción según se adecúe a su ordenador e instalarlo. Acceder 

al enlace a continuación: 

 

• https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html 

 

Figura 13. Instalación del PuTTY 

 

 

 

Fuente: PuTTY. Download PuTTY: latest release (0.73). 

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html. Consulta: 23 de marzo de 2019. 

 

Cuando lo haya instalado correctamente, se debe dirigir a la pestaña de 

inicio de Windows y escribir “Putty”. Al ejecutarlo, debe aparecer la figura 14. 

 

 

 

 

 

 

 

 

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
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Figura 14. Configuración del PuTTY 

 

 

 

Fuente: PuTTY. Download PuTTY: latest release (0.73). 

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html. Consulta: 23 de marzo de 2019. 

 

3.7. El SI1145 

 

Es un nuevo sensor de SiLabs con un algoritmo de detección de luz 

calibrado que puede calcular el índice UV. No contiene un elemento sensor de 

UV real, sino que lo aproxima a la luz visible e IR del sol. Es un sensor digital 

que funciona con I2C, por lo que cualquier microcontrolador puede usarlo. El 

sensor también tiene elementos de detección IR e IR individuales para que 

pueda medir casi cualquier tipo de luz: si necesita precisión Lux medida de 

verificación del TSL2561. Si la persona tiene conocimientos avanzados, puede 

conectar un led IR al pin del led y también usar la capacidad del sensor de 

proximidad básico que está en el SI1145. 
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Figura 15. Placa de conexiones Adafruit SI1145 - Índice UV/IR/ Sensor 

Visible 

 

 

 

Fuente: Adafruit. SI1145 Digital UV Index / IR / Visible Light Sensor. 

https://www.adafruit.com/product/1777. Consulta: 24 de marzo de 2019. 

 

El SI1145 es un sensor I2C, por lo que usa dos terminales.  

 

3.7.1. Pines de potencia 

 

Puede alimentar el SI1145 de 3 a 5 VDC, hay un regulador de nivel 

incorporado para bajar el voltaje de manera segura a 3,3 V.  

 

• Vin: esta es la entrada al regulador de voltaje. Potencial de 3 a 5 VDC. 

Tiene protección de polaridad inversa. 

• GND: este es el pin de señal de tierra y potencial que se debe conectar al 

pin de tierra del microcontrolador 
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• 3Vo: esta es la salida del regulador a bordo. Si necesita 3,3 VDC, puede 

extraer hasta 100 mA de este pin. 

 

3.7.2. Pines Extra 

 

Se trata de pines a los que no es necesario conectarse, pero pueden 

usarse si desea utilizar las funciones más avanzadas del chip.  

 

• INT - esto es la salida de interrupción del chip, con un pull-up de 10 K a 

3,3 V. Puede consultar este pin para ver cuándo se realiza el siguiente 

conjunto de conversiones. Esta biblioteca no lo usa. 

• Led: si desea probar el uso de las capacidades de proximidad del 

SI1145, puede vincular un led IR a este pin. Cualquier led IR funcionará. 

Es un pin de colector abierto, así que conecte el pin de cátodo (-) a este 

pin, y el pin de ánodo (+) del led a 3 a 5 VDC. Puede consumir hasta   

300 mA en una espiga, así que ten en cuenta que si usas este pin. 

 

3.7.3. I2C Pins 

 

Si desea leer los datos del sensor, debe usar estos pines. Este sensor 

utiliza I2C clásico para que cualquier microcontrolador con capacidad I2C pueda 

usarlo. Estos pines están desplazados en el nivel para que pueda usar la lógica 

de 3 o 5 V de forma segura. Hay 10 K pullups en ambos pines. Puede compartir 

los pines i2c con muchos otros sensores siempre que no usen la misma 

dirección: el SI1145 usa la dirección de 7 bits 0x60. 

 

• SCL: este es el pin del reloj i2c, conéctelo al pin maestro del reloj I2C del 

microcontrolador. 
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• SDA: este es el pin de datos i2c, conéctelo al pin maestro de datos del 

microcontrolador I2C. 

 

Figura 16. Diagrama de conexión 

 

 

 

Fuente: ESP8266 Learning. Si1145 sensor and ESP8266 example. 

http://www.esp8266learning.com/si1145-sensor-and-esp8266-example.php. Consulta: 25 de 

marzo de 2019. 

 

3.8. NodeMCU Flasher 

 

Es un programador de firmware para NodeMCU Devkit v 0,9 y puede 

usarlo para programar su propia tarjeta ESP8266. Debe establecer los pines 

GPIO0 en low para que NodeMCU Flasher pueda programar el firmware 

automáticamente. 

 

Este archivo con extensión .exe lo puede descargar del siguiente 

repositorio: https://github.com/nodemcu/nodemcu-flasher, para este proyecto de 

http://www.esp8266learning.com/si1145-sensor-and-esp8266-example.php
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graduación se usará la versión para un Windows 10 de 64 bits, por lo que se 

usará el archivo Win64/lanzamiento. 

 

Figura 17. Repositorio 

 

 

 

Fuente: GitHub. Nodemcu-flasher. github.com/nodemcu/nodemcu-flasher. Consulta: 26 de 

marzo de 20119. 

 

3.8.1. Interfaz gráfica NodeMCU Flasher 

 

Al descargar y ejecutar el archivo ESP8266Flasher.exe debe mostrarse 

una interfaz gráfica como se presenta a continuación: 
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Figura 18. Interfaz gráfica del ESP8266 

 

 

 

Fuente: elaboración propia, empleando PC local. 

 

Ir a la parte de configuración para poder instalarle el lenguaje de 

programación que se usará para que pueda procesar la información que se 

ingresará (siguiente capítulo) a través del sensor SI1145. 

 

Figura 19. Configuración del ESP8266 

 

 

 

Fuente: elaboración propia, empleando PC local. 
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3.9. MicroPython 

 

MicroPython es un pequeño pero eficiente interprete del Lenguaje de 

Programación Python 3 que incluye un subconjunto mínimo de librerías y que, 

además, está optimizado para que pueda correr en microcontroladores, 

ambientes restringidos. 

 

Con MicroPython tienes la posibilidad de escribir códigos más simples, en 

lugar de usar Lenguajes de Programación de más bajo nivel como C o C++, que 

es el que utiliza Arduino, por ejemplo. 

 

Hay algunas características que MicroPython tiene y es lo que lo hace 

único y diferente de otros sistemas embebidos: 

 

• Tiene una RELP Interactiva (Read-Eval-Print).  

 

Que es un pequeño programa que Lee e interpreta los comandos del 

usuario, los evalúa y después imprime el resultado. Esto permite conectar 

alguna tarjeta (microcontrolador que soporte Python) y esta tiene que ejecutar el 

código sin necesidad de compilar ni cargar el programa. 

 

• Muchas librerías 

 

Así como el Lenguaje de Programación Python cuenta con un sin fin de 

librerías para la ejecución de tareas, MicroPython también cuenta con bastantes 

paquetes para ahorrar trabajo. Es posible ejecutar análisis de datos JSON 

desde un servicio web, búsqueda de texto en expresiones regulares o hasta 

levantar un socket dentro de una red tan solo con las funciones ya precargadas. 
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• Extensibilidad 

 

Para los usuarios avanzados de MicroPython, pueden extender de Python 

a funciones de más bajo nivel como C o C++, pudiendo mezclar códigos que 

requieran de ejecución más rápida a bajo nivel con MicroPython que es de más 

alto nivel. 

 

3.9.1. Firmware para la placa ESP8266 

 

Se ha elegido MicroPython como lenguaje de programación para procesar 

la capa de percepción, por lo que se descargarán de su página oficial sus 

archivos de instalación para la NodeMCU, se debe acceder al siguiente link de 

descargas: http://micropython.org/download luego se debe ubicar en la sección 

de la ESP8266 para descargar la última versión del software que, en este caso, 

será la esp8266-20190125-v1.10.bin 

 

Figura 20. Descarga del firmware 

 

 

 

Fuente: elaboración propia, empleando Pc local. 
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3.9.2. Instalación del Firmware al SOC ESP8266 

 

Para ingresar el firmware al SOC debe abrir el NodeMCU Flasher, ingresar 

a la sección de configuración e ir a la parte de ajustes para ingresar el archivo 

descargado en la sección anterior llamado esp8266-20190125-v1.10.bin. 

 

Figura 21. Configuración del firmware 

 

 

 

 

Fuente: elaboración propia, empleando Pc local. 
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Luego ingresar al flash el archivo .bin y almacenarlo en la memoria flash 

de la MSP8266 

 

Figura 22. Configuración del firmware parte 2 

 

 

 

Fuente: elaboración propia, empleando Pc local. 

 

3.10. Python 3 

 

Python es un lenguaje de programación interpretado, su  filosofía hace 

hincapié en una sintaxis que favorezca un código legible. 

 

Se trata de un lenguaje de programación multiparadigma, soporta 

programación orientación a objetos, programación imperativa y, en menor 

medida, programación funcional. Es un lenguaje interpretado, usa tipado 

dinámico y es multiplataforma. 

 

Es administrado por la Python Software Foundation. Posee una licencia 

de código abierto, denominada Python Software Foundation License, que es 

compatible con la Licencia pública general de GNU a partir de la versión 2.1.1, e 

incompatible en ciertas versiones anteriores. 

https://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n
https://es.wikipedia.org/wiki/Int%C3%A9rprete_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Sintaxis
https://es.wikipedia.org/w/index.php?title=Lenguaje_de_programaci%C3%B3n_multiparadigma&action=edit&redlink=1
https://es.wikipedia.org/wiki/Programaci%C3%B3n_orientada_a_objetos
https://es.wikipedia.org/w/index.php?title=Programaci%C3%B3n_imperativa&action=edit&redlink=1
https://es.wikipedia.org/wiki/Programaci%C3%B3n_funcional
https://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_interpretado
https://es.wikipedia.org/wiki/Tipado_din%C3%A1mico
https://es.wikipedia.org/wiki/Tipado_din%C3%A1mico
https://es.wikipedia.org/wiki/Multiplataforma
https://es.wikipedia.org/wiki/Python_Software_Foundation
https://es.wikipedia.org/wiki/C%C3%B3digo_abierto
https://es.wikipedia.org/wiki/Python_Software_Foundation_License
https://es.wikipedia.org/wiki/GNU_General_Public_License


53 

3.10.1. Descarga de Python 3 

 

Para encontrar las últimas versiones de Python adecuadas a su 

ordenador, ingresar el siguiente link: https://www.python.org/downloads/ e 

instalar el archivo ejecutable en su ordenador. 

 

Figura 23. Descarga de Python 3 

 

 

 

Fuente: elaboración propia, empleando Pc local. 

 

3.10.2. Instalación de Python 3 

 

Luego de descargar el archivo de la última versión de Python debe abrir el 

archivo y ejecutarlo, como en las siguientes imágenes de ejemplo. 

 

• Se instalará Python para todos los usuarios. 

• Se agrega Python al PATH.  
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• Se elige la segunda opción: “Entire feature Will be installed on local hard 

drive”. 

 

Figura 24. Instalación de Phyton 3 

 

 

(1) (2) 

 

(3) (4) 

 

Fuente: elaboración propia, empleando Pc local. 
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3.11. Esptool.py 

 

Una utilidad basada en Python, de código abierto, independiente de la 

plataforma, para comunicarse con el cargador de arranque ROM en los chips 

Espressif ESP8266 y ESP32. 

 

Esptool.py fue iniciado por Fredrik Ahlberg (@ themadinventor ) como un 

proyecto comunitario no oficial. Ahora, también es apoyado por Espressif. El 

mantenedor primario actual es Angus Gratton (@ projectgus ).Esptool.py es 

software libre bajo una licencia GPLv2. 

 

3.11.1. Instalación de Esptool.py 

 

Esta sección es para los usuarios que no quisieran utilizar NodeMCU 

flasher publicada en la sección 3.8. Para instalar Esptool.py ya sea en Windows 

o Linux, puede acceder a los siguientes links: 

 

• https://github.com/espressif/esptool 

• https://docs.micropython.org/en/latest/esp8266/tutorial/intro.html?highlight

=esptool 

 

 

 

 

 

 

 

 

 

https://github.com/espressif/esptool
https://docs.micropython.org/en/latest/esp8266/tutorial/intro.html?highlight=esptool
https://docs.micropython.org/en/latest/esp8266/tutorial/intro.html?highlight=esptool
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Figura 25. Adquisición de datos desde la ESP8266 y el SI1145 

 

 

 

Fuente: elaboración propia, empleando Pc local. 
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4. SERVIDOR WEB 

 

 

 

También llamado servidor HTTP, se le define como un programa 

informático que procesa una aplicación del lado del servidor, este programa 

informático debe ceder al cliente de forma bidireccional o unidireccional una 

conexión síncrona o asíncrona, cediendo al cliente una respuesta a su 

necesidad en cualquier tipo de lenguaje (Java, Python, Windows o Linux). El 

código recibido debe ir procesado por un navegador web. El protocolo que usa 

un servidor web para transmitir sus datos generalmente es el HTTP, 

perteneciente a la capa de aplicación del modelo OSI. El término también se 

emplea para referirse al ordenador. 

 

Las aplicaciones escritas en varios lenguajes de programación que 

funcionan en plataformas diferentes pueden utilizar web services para 

intercambiar información a través de una red. La interoperabilidad, por ejemplo, 

entre Java y Python o Windows y Linux se debe al uso de estándares abiertos. 

 

La base de comunicación entre web services es por tanto el lenguaje XML 

y el protocolo HTTP. 

 

4.1. Modelo de un Servidor Web 

 

Los webs services estandarizados funcionan con los siguientes 

componentes: 
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4.1.1. SOAP - Simple Object Access Protocol 

 

Es un protocolo escrito en XML para el intercambio de información entre 

aplicaciones. Es un formato para enviar mensajes, diseñado especialmente 

para servir de comunicación en Internet, pudiendo extender los HTTP headers. 

Es una forma de definir qué información se envía y cómo mediante XML. 

Básicamente es un protocolo para acceder a un Web Service. 

 

4.1.2. WSDL - Web Services Description Language 

 

Es un lenguaje basado en XML para describir los servicios web y cómo 

acceder a ellos. Es el formato estándar para describir un web service, y fue 

diseñado por Microsoft e IBM. WSDL es una parte integral del estándar UDDI, y 

es el lenguaje que éste utiliza. 

 

4.1.3. UDDI - Universal Description, Discovery and Integration 

 

Es un estándar XML para describir, publicar y encontrar servicios web. Es 

un directorio donde las compañías pueden registrar y buscar servicios web. Es 

un directorio de interfaces de servicios web descritos en WSDL que se 

comunican mediante SOAP. 
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Figura 26. Modelo de servicios web 

 

 

 

Fuente: Diego Lázaro. Introducción a los Web Services. https://diego.com.es/introduccion-a-los-

web-services. Consulta: 13 de septiembre de 2019. 

 

4.2. Arquitectura de un Servidor WEB 

 

• Service Discovery: centraliza servicios web en un directorio común de 

registro y proveer una funcionalidad sencilla para publicar y buscar. UDDI 

se encarga del Service Discovery. 

• Service Description. Uno de los aspectos más característicos de los webs 

services es que se autodescriben. Esto significa que una vez que se ha 

localizado un Web Service proporcionará información sobre que 

operaciones soporta y cómo activarlo. Esto se realiza a través del Web 

Services Description Language (WSDL). 

• Service Invocation. Invocar a un Web Service implica pasar mensajes 

entre el cliente y el servidor. SOAP (Simple Object Access Protocol) 
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especifica cómo se deberían formatear los mensajes request para el 

servidor, y cómo el servidor debería formatear sus mensajes de 

respuesta. 

• Transport. Todos estos mensajes han de ser transmitidos de alguna 

forma entre el servidor y el cliente. El protocolo elegido para ello es HTTP 

(HyperText Transfer Protocol). Se pueden utilizar otros protocolos, pero 

HTTP es actualmente el más usado. 

 

4.3. API 

 

La interfaz de programación de aplicaciones, conocida también por la sigla 

API, en inglés, application programming interface,1 es un conjunto de 

subrutinas, funciones y procedimientos (o métodos, en la programación 

orientada a objetos) que ofrece cierta biblioteca para ser utilizado por otro 

software como una capa de abstracción. Son usadas, generalmente, en las 

bibliotecas de programación 

 

Una API representa la capacidad de comunicación entre componentes de 

software. Se trata del conjunto de llamadas a ciertas bibliotecas que ofrecen 

acceso a ciertos servicios desde los procesos y representa un método para 

conseguir abstracción en la programación, generalmente (aunque no 

necesariamente) entre los niveles o capas inferiores y los superiores del 

software.  

 

4.4. REST 

 

En la actualidad, se usa en el sentido más amplio para describir cualquier 

interfaz entre sistemas que utilice directamente HTTP para obtener datos o 

indicar la ejecución de operaciones sobre los datos, en cualquier formato (XML, 
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JSON, entre otros) sin las abstracciones adicionales de los protocolos basados 

en patrones de intercambio de mensajes, como por ejemplo SOAP. Es posible 

diseñar sistemas de servicios web de acuerdo con el estilo arquitectural REST 

de Fielding y también es posible diseñar interfaces XMLHTTP de acuerdo con el 

estilo de llamada a procedimiento remoto (RPC), pero sin usar SOAP. Estos 

dos usos diferentes del término REST causan cierta confusión en las 

discusiones técnicas, aunque RPC no es un ejemplo de REST. 

 

4.4.1. Características de REST 

 

• Protocolo cliente/servidor sin estado: cada petición HTTP contiene toda 

la información necesaria para ejecutarla, lo que permite que ni cliente ni 

servidor necesiten recordar ningún estado previo para satisfacerla. 

Aunque esto es así, algunas aplicaciones HTTP incorporan memoria 

caché. Se configura lo que se conoce como protocolo cliente-caché-

servidor sin estado: existe la posibilidad de definir algunas respuestas a 

peticiones HTTP concretas como cacheables, con el objetivo de que el 

cliente pueda ejecutar en un futuro la misma respuesta para peticiones 

idénticas. De todas formas, que exista la posibilidad no significa que sea 

lo más recomendable. 

• Las operaciones más importantes relacionadas con los datos en 

cualquier sistema REST y la especificación HTTP son cuatro: POST 

(crear), GET (leer y consultar), PUT (editar) y DELETE (eliminar). 

• Los objetos en REST siempre se manipulan a partir de la URI. Es la URI 

y ningún otro elemento el identificador único de cada recurso de ese 

sistema REST. La URI nos facilita acceder a la información para su 

modificación o borrado, o, por ejemplo, para compartir su ubicación 

exacta con terceros.  
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• Interfaz uniforme: para la transferencia de datos en un sistema REST, 

este aplica acciones concretas (POST, GET, PUT y DELETE) sobre los 

recursos, siempre y cuando estén identificados con una URI. Esto facilita 

la existencia de una interfaz uniforme que sistematiza el proceso con la 

información. 

• Sistema de capas: arquitectura jerárquica entre los componentes. Cada 

una de estas capas lleva a cabo una funcionalidad dentro del sistema 

REST. 

• Uso de hipermedios: hipermedia es un término acuñado por Ted Nelson 

en 1965. Es una extensión del concepto de hipertexto. Ese concepto 

llevado al desarrollo de páginas web permite que el usuario puede 

navegar por el conjunto de objetos a través de enlaces HTML. En el caso 

de una API REST, el concepto de hipermedia explica la capacidad de 

una interfaz de desarrollo de aplicaciones de proporcionar al cliente y al 

usuario los enlaces adecuados para ejecutar acciones concretas sobre 

los datos. 

 

4.5. Web Frameworks 

 

Un Web Framework es una aplicación o paquete que facilita la 

programación web. Las aplicaciones del lado del servidor (por ejemplo: un 

catálogo, búsqueda y visualización de contenido, sitio de reserva u otros sitios 

web interactivos) usan un framework, para manejar los detalles de las 

solicitudes de red en la web (web network request), visualización de página 

(page display) y entrada / salida de base de datos, mientras libera al 

programador para proporcionar solo la lógica de cómo funcionará la aplicación. 
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4.5.1. Full Stack Web Frameworks  

 

Una aplicación web está formada por varias capas de componentes, que 

están configurados para funcionar juntos (es decir, integrados en una "pila"). 

Dichos componentes pueden incluir: 

 

• Autenticación e identificación de usuarios a través de cookies.  

• Manejo de entrada de datos desde formularios y URL.  

• Lectura y escritura de datos hacia y desde almacenamiento persistente 

(por ejemplo, bases de datos).  

• Visualización de plantillas con datos dinámicos insertados.  

• Proporcionando estilo a plantillas (por ejemplo, css). 

• Que proporciona funcionalidad de página web dinámica, como con AJAX. 

 

La expresión full stack developer es utilizada por las escuelas y los 

reclutadores, se refiere a un desarrollador, que es competente en todas estas 

áreas.  

 

4.5.2. Django 

 

Django es un framework de aplicaciones web gratuito y de código abierto 

(open source) escrito en Python. Como se mencionaba anteriormente, un 

framework web es un conjunto de componentes que te ayudan a desarrollar 

sitios web más fácil y rápidamente. 

 

Cuando se construye un sitio en la web, se necesita un conjunto de 

componentes similares: autenticación de usuarios (registrarse, iniciar sesión, 

cerrar sesión), un panel de administración para el sitio web, formularios, una 

forma de subir archivos, entre otros. 
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Creado por desarrolladores experimentados, se ocupa de gran parte de la 

molestia del desarrollo web, por lo que puede concentrarse en escribir su 

aplicación sin necesidad de reinventar la rueda. Es gratis y de código abierto. 

 

4.5.3. Web Frameworks "ligeros" 

 

Un framework "liviano" proporciona la funcionalidad básica necesaria para 

una aplicación del lado del servidor, pero permite al usuario agregar otros 

componentes de la pila como desee. Por lo general, es más fácil comenzar con 

estas aplicaciones porque requieren menos configuración e instalación. Flask 

es un marco liviano popular con muchos valores predeterminados convenientes 

que nos permite iniciar nuestra aplicación web rápidamente. 

 

4.5.4. Flask  

 

Es un Micro framework escrito en Python que permite crear aplicaciones 

web rápidamente y con un mínimo número de líneas de código. Se basa en la 

especificación WSGI de Werkzeug y el motor de templates Jinja2 y tiene una 

licencia BSD. 

 

• WSGI: Web Server Gateway Interface (WSGI) se ha adoptado como 

estándar para el desarrollo de aplicaciones web Python. WSGI es una 

especificación para una interfaz universal entre el servidor web y las 

aplicaciones web. 

• Werkzeug: es un kit de herramientas WSGI que implementa solicitudes, 

objetos de respuesta y otras funciones de utilidad. Esto permite construir 

un marco web sobre él. El marco Flask usa Werkzeug como una de sus 

bases. 

https://es.wikipedia.org/wiki/Framework
https://es.wikipedia.org/wiki/Python
https://es.wikipedia.org/w/index.php?title=WSGI&action=edit&redlink=1
https://es.wikipedia.org/wiki/Licencia_BSD
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• jinja2: es un popular motor de plantillas para Python. Un sistema de 

plantillas web combina una plantilla con un determinado origen de datos 

para representar páginas web dinámicas. 

• Instalación: para la instalación de flask, ingresar al link siguiente: 

https://flask.palletsprojects.com/en/1.1.x/installation/#install-flask en caso 

no le sea útil, debe buscar como instalar flask en S.O Windows de la 

temporada. 

• Se presentará una dirección para crear las primeras REST APIs en 

FLASK.               

•  https://blog.nearsoftjobs.com/crear-un-api-y-una-aplicaci%C3%B3n-web-

con-flask-6a76b8bf5383. 

• Librerías con Flask. 

 

o SQLite 3 con Flask: En Flask puede implementar fácilmente la 

apertura de conexiones de bases de datos a pedido y cerrarlas 

cuando el contexto muere (usualmente cuando finaliza el request). 

https://flask.palletsprojects.com/en/1.1.x/patterns/sqlite3/. 

o Plotly con flask: plotly.py es una biblioteca gráfica interactiva 

basada en navegador para Python. Construido sobre  plotly.js , 

plotly.py es una biblioteca de gráficos declarativa de alto nivel. 

plotly.js se envía con más de 30 tipos de gráficos, incluidos 

gráficos científicos, gráficos 3D, gráficos estadísticos, mapas SVG, 

gráficos financieros y más. 

o NumPy con flask: es una extensión de Python, que le agrega 

mayor soporte para vectores y matrices, constituye una biblioteca 

de funciones matemáticas de alto nivel para operar con esos 

vectores o matrices. 

o Traceback con flask: este módulo proporciona una interfaz 

estándar para extraer, formatear e imprimir rastros de pila de 

https://plot.ly/d3-js-for-python-and-pandas-charts/
https://github.com/plotly/plotly.js
https://es.wikipedia.org/wiki/Python
https://es.wikipedia.org/wiki/Vector_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Matriz_(matem%C3%A1tica)
https://es.wikipedia.org/wiki/Biblioteca_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Lenguaje_de_alto_nivel
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programas Python. Imita exactamente el comportamiento del 

intérprete de Python cuando imprime un seguimiento de la pila. 

Esto es útil cuando desea imprimir trazas de pila bajo el control del 

programa, como en un "contenedor" alrededor del intérprete.} 

 

4.6. Diseño y creación del Backend 

 

• Creación del Modelo de Datos con flask 

 

En esta sección, se presentará el código que toma la información, del 

archivo generado por la capa física (SI1145) y la convierte en una base de 

datos estructurada. 

 

Figura 27. Modelo de datos con flask 

 

 

Fuente: elaboración propia, empleando PC local. 
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• REST API 

 

En esta sección se creará la interfaz para poder conectar la ESP8266 a 

nuestro servidor web, para que se puedan almacenar sus datos y mostrarlos en 

una página web.  

 

Figura 28. Creación de la interfaz 
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Continuación de la figura 28. 
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Continuación de la figura 28. 

 

 

 

Fuente: elaboración propia, empleando PC local. 
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5. FRONTEND 

 

 

 

Es la parte de un sitio web que interactúa con los usuarios, por eso 

decimos que está del lado del cliente. Backend es la parte que se conecta con 

la base de datos y el servidor que utiliza dicho sitio web, por eso decimos que el 

backend corre del lado del servidor. Estos dos conceptos explican a grandes 

rasgos cómo funciona una página web. 

 

5.1. Front-end Developer 

 

Es la persona encargada de programar el navegador de una web, es decir, 

es el encargado de traducir las definiciones de diseño y estilo visual realizadas 

en etapas previas a códigos HTML semántico. Es una de las piezas 

fundamentales en un proyecto digital. 

 

Aunque normalmente a un Front-end Developer se le asocien principios de 

diseño y de estructura de páginas web, como buen programador que es debe 

ser consciente que su trabajo se realizará en el lado cliente, en muchos casos 

en el navegador. Esta persona ha de tener conocimientos y tener en cuenta la 

usabilidad, legibilidad de la web o app, el diseño y la estructura de páginas web, 

aplicaciones para procurar que el usuario pueda tener una buena experiencia 

de usuario final. 

 

5.2. HTML  

 

HTML (Lenguaje Marcado de HyperTexto) define el significado y la 

estructura del contenido web.  
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"Hipertexto" se refiere a enlaces de páginas web entre sí. Los enlaces son 

un aspecto fundamental de la Web. Al cargar contenido en internet y vincularlo 

a páginas creadas por otras personas, se convierte en un participante activo en 

la World Wide Web. 

 

Un elemento HTML se separa de otro texto en un documento mediante 

"etiquetas", pueden escribirse en mayúsculas, minúsculas o una mezcla. Por 

ejemplo, la etiqueta <title> puede ser escrito como <Title>, <TITLE>o en 

cualquier otra forma. 

 

En la figura 26 el navegador muestra un sitio web y en la figura 27, cómo 

se ve en lenguaje HTML. 

 

 

Figura 29. Muestra del sitio web 

 

 

 

Fuente: elaboración propia, empleando PC local. 
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Figura 30. Lenguaje HTML 

 

 

 

Fuente: elaboración propia, empleando PC local. 

 

5.3. CSS  

 

CSS es un lenguaje para especificar cómo se presentan los documentos a 

los usuarios, cómo se diseñan, se presentan, entre otros. A diferencia de HTML 

que lo que está viendo son los estilos predeterminados del navegador: estilos 

muy básicos que el navegador aplica al HTML para asegurarse de que sean 

básicamente legibles incluso si el autor de la página no especifica un estilo 

explícito. 

 

Un documento suele ser un archivo de texto estructurado con un lenguaje 

de marcado: HTML es el lenguaje de marcado más común, pero también puede 

encontrar otros lenguajes de marcado como SVG o XML . 

 

https://developer.mozilla.org/en-US/docs/Glossary/HTML
https://developer.mozilla.org/en-US/docs/Glossary/SVG
https://developer.mozilla.org/en-US/docs/Glossary/XML
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CSS puede usarse para un estilo de texto de documento muy básico, por 

ejemplo, cambiar el color y el tamaño de los encabezados y enlaces. Se puede 

usar para crear un diseño, por ejemplo, convertir una sola columna de texto en 

un diseño con un área de contenido principal y una barra lateral para 

información relacionada. Incluso se puede usar para efectos como la animación. 

 

5.3.1. Sintaxis CSS 

 

CSS es un lenguaje basado en reglas: usted define reglas que especifican 

grupos de estilos que deben aplicarse a elementos particulares o grupos de 

elementos en su página web. Por ejemplo, "Quiero que el encabezado principal 

de mi página se muestre como texto rojo grande". 

 

El siguiente código lograría el estilo que se mostró en la sección de HTML. 

 

Figura 31. Estilo del código CSS 

 

 

 

Fuente: elaboración propia, empleando PC local. 

 

https://developer.mozilla.org/en-US/docs/Web/CSS/color_value
https://developer.mozilla.org/en-US/docs/Web/CSS/font-size
https://developer.mozilla.org/en-US/docs/Web/CSS/Layout_cookbook/Column_layouts
https://developer.mozilla.org/en-US/docs/Web/CSS/Layout_cookbook/Column_layouts
https://developer.mozilla.org/en-US/docs/Web/CSS/CSS_Animations
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Figura 32. Muestra de sitio Web 

 

 

 

Fuente: elaboración propia, empleando PC local. 

 

La regla en CSS se abre con un selector. Esto selecciona el elemento 

HTML que vamos a diseñar. En este caso, estamos diseñando encabezados de 

nivel uno ( <h1>). 

 

Luego se tiene un conjunto de llaves { }. Dentro de ellas habrá una o más 

declaraciones que tomarán la forma de pares de propiedades y valores. Cada 

par especifica una propiedad de los elementos que estamos seleccionando, 

luego un valor que nos gustaría dar a la propiedad. 

 

Antes de los dos puntos, se tiene la propiedad, y después de los dos 

puntos, el valor. Las propiedades CSS tienen diferentes valores permitidos, 

dependiendo de qué propiedad se esté especificando. En el ejemplo, la 

propiedad está en color, que puede tomar varios valores de color. También está 

la propiedad font-size. Esta propiedad puede tomar varias unidades de tamaño 

como valor. 

 

Una hoja de estilo CSS contendrá muchas de esas reglas, escritas una 

tras otra. 

 

https://developer.mozilla.org/en-US/docs/Glossary/CSS_Selector
https://developer.mozilla.org/en-US/docs/Web/HTML/Element/h1
https://developer.mozilla.org/en-US/docs/Glossary/property/CSS
https://developer.mozilla.org/en-US/docs/Learn/CSS/Building_blocks/Values_and_units#Color
https://developer.mozilla.org/en-US/docs/Learn/CSS/Building_blocks/Values_and_units#Numbers_lengths_and_percentages
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5.3.2. ¿Cómo funciona realmente CSS? 

 

Cuando un navegador muestra un documento, debe combinar el contenido 

del documento con su información de estilo. Procesa el documento en varias 

etapas, que se muestran a continuación. Esta es una versión muy simplificada 

de lo que sucede cuando un navegador carga una página web, y que diferentes 

navegadores manejarán el proceso de diferentes maneras. Pero esto es más o 

menos lo que sucede. 

 

• El navegador carga el HTML (por ejemplo, lo recibe de la red). 

• Convierte el HTML en un DOM (Modelo de Objeto de Documento). El 

DOM representa el documento en la memoria de la computadora. 

• El navegador luego recupera la mayoría de los recursos que están 

vinculados por el documento HTML, como imágenes y videos incrustados 

y CSS vinculado. 

• El navegador analiza el CSS obtenido y clasifica las diferentes reglas por 

sus tipos de selector en diferentes "cubos", por ejemplo, elemento, clase, 

ID, etc. En función de los selectores que encuentra, determina qué reglas 

se deben aplicar a qué nodos en el DOM y les asigna estilo según sea 

necesario (este paso intermedio se denomina árbol de renderizado). 

• El árbol de renderizado se presenta en la estructura en la que debería 

aparecer después de que se le hayan aplicado las reglas. 

• La visualización de la página se muestra en la pantalla (esta etapa se 

llama pintura). 
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Figura 33. Función del CSS 

 

 

 

Fuente: W3C. Cascading Style Sheets. https://www.w3.org/Style/CSS/#specs. Consulta: 23 de 

marzo de 2020. 

 

5.4. JavaScript  

 

JavaScript es un lenguaje interpretado, orientado a objetos, más conocido 

como el lenguaje de script para páginas web, pero también usado en muchos 

entornos sin navegador, como node.js, Apache CouchDB y Adobe Acrobat.  

 

El estándar de JavaScript es ECMAScript. Desde el 2012, todos los 

navegadores modernos soportan completamente ECMAScript 5.1.  

 

Cada vez más, una página web desarrolla más acciones, además de 

mostrar información estática como mostrar actualizaciones de contenido en el 

momento, interactuar con mapas, animaciones gráficas 2D/3D. Se presenta el 

Modelo de Javascript en la figura 34. 

 

 

 

https://www.w3.org/Style/CSS/#specs
http://en.wikipedia.org/wiki/JavaScript#Uses_outside_web_pages
http://en.wikipedia.org/wiki/JavaScript#Uses_outside_web_pages
http://nodejs.org/
http://couchdb.apache.org/
https://www.adobe.com/devnet/acrobat/javascript.html
https://kangax.github.io/compat-table/es5/
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Figura 34. Modelo de JavaScript 

 

 

 

Fuente: W3C. Cascading Style Sheets. https://www.w3.org/Style/CSS/#specs. Consulta: 23 de 

marzo de 2020. 

 

5.5. Bootstrap 

 

Bootstrap es un marco gratuito de código abierto HTML , CSS y JavaScript 

para construir rápidamente sitios web receptivos. 

 

Inicialmente, Bootstrap se llamaba Twitter Blueprint, se desarrolló en 

Twitter. Admite un diseño receptivo, presenta plantillas de diseño predefinidas 

que puede usar de inmediato o personalizar para sus necesidades con su 

propio código. Tampoco debe preocuparse por la compatibilidad con otros 

navegadores, ya que Bootstrap es compatible con todos los navegadores 

modernos y las versiones más recientes de Internet Explorer. 

 

 

 

 

https://www.w3.org/Style/CSS/#specs
https://developer.mozilla.org/en-US/docs/Glossary/HTML
https://developer.mozilla.org/en-US/docs/Glossary/JavaScript
https://twitter.com/
https://developer.mozilla.org/en-US/docs/Glossary/Microsoft_Internet_Explorer
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5.6. Componentes Boostrap 

 

Los componentes más destacados de Bootstrap son sus componentes de 

diseño, ya que afectan a toda una página web. El componente de diseño básico 

se llama "Contenedor", ya que todos los demás elementos de la página se 

colocan en él. Los desarrolladores pueden elegir entre un contenedor de ancho 

fijo y un contenedor de ancho fluido. Mientras que el último siempre llena el 

ancho de la página web, el primero usa uno de los cuatro anchos fijos 

predefinidos, dependiendo del tamaño de la pantalla que muestra la página: 

 

• Menor que 576 píxeles 

• 576–768 píxeles 

• 768–992 píxeles 

• 992–1 200 píxeles 

• Más grande que 1 200 píxeles 

 

Una vez que un contenedor está en su lugar, otros componentes de 

diseño de Bootstrap implementan un diseño de cuadrícula CSS a través de la 

definición de filas y columnas. 

 

Una versión precompilada de Bootstrap está disponible en forma de un 

archivo CSS y tres archivos JavaScript que se pueden agregar fácilmente a 

cualquier proyecto. Sin embargo, la forma en bruto de Bootstrap permite a los 

desarrolladores implementar más personalizaciones y optimizaciones de 

tamaño. Esta forma cruda es modular, lo que significa que el desarrollador 

puede eliminar componentes innecesarios, aplicar un tema y modificar los 

archivos Sass sin compilar. 

 

 

https://en.wikipedia.org/wiki/CSS_grid_layout
https://en.wikipedia.org/wiki/Sass_(stylesheet_language)
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5.7. Plantillas Boostrap 

 

Existen diversidades de páginas web con plantillas (gratuitas) escritas en 

Boostrap. A continuación, se dará una fracción de ejemplo de un documento 

con código y su respectivo fragmento de resultado. 

 

Tabla V. Ejemplo plantillas Boostrap 

 

<!DOCTYPE html> 
<html lang="en"> 
 
 
  <title>SB Admin 2 - Charts</title> 
 
  <!-- Custom fonts for this template--> 
  <link href="vendor/fontawesome-free/css/all.min.css" rel="stylesheet" 
type="text/css"> 
  <link 
href="https://fonts.googleapis.com/css?family=Nunito:200,200i,300,300i,400,4
00i,600,600i,700,700i,800,800i,900,900i" rel="stylesheet"> 
 
  <!-- Custom styles for this template--> 
  <link href="css/sb-admin-2.min.css" rel="stylesheet"> 
 
</head> 
 
<body id="page-top"> 
 
  <!-- Page Wrapper --> 
  <div id="wrapper"> 
 

 

 

Fuente: Star Bootstrap. SB Admin 2. https://bit.ly/2ZJNeMK. Consulta: 25 de marzo de 2020. 
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5.8. Jinja 

 

Es un motor de plantillas web (web template engine) para el lenguaje de 

programación Python. Está licenciado como software libre (Licencia BSD) 

creada por Armin Ronacher . Es similar al motor de plantillas de Django , pero 

proporciona expresiones similares a Python al tiempo que garantiza que las 

plantillas se evalúen en un entorno limitado . Es un lenguaje de plantilla basado 

en texto, por lo tanto, se puede utilizar para generar cualquier marcado, así 

como el código fuente. 

 

El motor de plantillas Jinja permite la personalización de etiquetas, filtros, 

pruebas y globales. Además, a diferencia del motor de plantillas Django, Jinja 

permite que el diseñador de plantillas invoque funciones con argumentos sobre 

objetos. Jinja es el motor de plantillas predeterminado de Flask y también lo 

usan Ansible] y Trac . 

 

Si quiere saber más acerca de jinja, acceda a su documentación a través 

de este link: https://jinja.palletsprojects.com/en/2.10.x/ o a una explicación 

básica a través de este link: https://pythonista.io/cursos/py201/introduccion-a-

jinja-2. 

 

5.9. Frontend del proyecto 

 

A continuación, se presentará el código que presenta la visualización de la 

conexión entre la capa física, la capa de red y la de negocio. 

 

 

 

 

https://en.wikipedia.org/wiki/Template_engine_(web)
https://en.wikipedia.org/wiki/Python_(programming_language)
https://en.wikipedia.org/wiki/Python_(programming_language)
https://en.wikipedia.org/wiki/Armin_Ronacher
https://en.wikipedia.org/wiki/Django_(web_framework)
https://en.wikipedia.org/wiki/Sandbox_(computer_security)
https://en.wikipedia.org/wiki/Flask_(web_framework)
https://en.wikipedia.org/wiki/Ansible_(software)
https://en.wikipedia.org/wiki/Jinja_(template_engine)#cite_note-5
https://en.wikipedia.org/wiki/Trac
https://pythonista.io/cursos/py201/introduccion-a-jinja-2
https://pythonista.io/cursos/py201/introduccion-a-jinja-2
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5.9.1. Plantilla base del frontend 

 

En esta plantilla se programó el código base, se trabajará con código 

HTML, CSS, Boostrap, Flask y Jinja2. Este código servirá como plantilla base 

para las demás secciones de código del Frontend.   

 

Figura 35. Plantilla base del fronted 

 

 

 

 

 

 

 

 

 



83 

Continuación de la figura 35. 
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Continuación de la figura 35. 
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Continuación de la figura 35. 

 

 

 

 

Fuente: elaboración propia, empleando https://gitlab.com/ariel91/lectoruvapp/-

/blob/master/templates/base.html. 
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5.9.2. Sección de bienvenida 

 

En esta sección se explican las estadísticas y las razones por las cuales 

se ha desarrollado este proyecto. Se utiliza Jinja2 para extender la bienvenida, 

con el documento mostrado anteriormente. 

 

Figura 36. Sección de bienvenida 

 

 

 

 

Fuente: elaboración propia, empleando https://gitlab.com/ariel91/lectoruvapp/-/tree/master. 

https://gitlab.com/ariel91/lectoruvapp/-/tree/master
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5.9.3. Sección del Dashboard 

 

En esta sección se presentarán las visualizaciones generadas por el 

sensor ultravioleta SI1145, los datos adquiridos y procesados del Backend y la 

vista que generarán los documentos que crearán el frontend.  

 

Figura 37. Sección del Dashboard 

 

 

 

Fuente: elaboración propia, empleando https://gitlab.com/ariel91/lectoruvapp/-/tree/master. 
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CONCLUSIONES 

 

 

 

1. La intensidad del índice de radiación UV puede variar, según la altura del 

sol, reflexión por el suelo, latitud, altitud, ozono y nubosidad que exista 

en el ambiente. 

 

2. El Open Source y el Open Hardware son las tecnologías adecuadas para 

una sociedad que necesita ser informada, son de acceso gratuito y eleva 

la calidad de vida del ciudadano. 

 

3. La capa de percepción debe ser única y exclusivamente para adquisición 

de datos, la capa de transporte se debe utilizar en su API REST el 

protocolo HTTP, las visualizaciones en la capa de aplicación deben 

mostrar datos de manera limpia, formateada y fácil de entender. 

 

4. Los mensajes preventivos al IUV deben ser sencillos y fáciles de 

comprender a través de una interfaz web, para que el receptor pueda 

ponerlos en práctica y adoptar hábitos saludables.  

 

 

 

 

 

 

 

 

 



90 

 

 

 

 

  



91 

RECOMENDACIONES 

 

 

 

1. Todas las fuentes de información preventivas deben ser extraídas de 

INCAN Guatemala, American Cancer Society, Organización Mundial de 

la Salud enfocado al cáncer de piel. Este documento es netamente 

informativo, acuda a su médico si tiene problemas en su piel. 

   

2. Los costos del proyecto se pueden reducir en gran manera, si se usa 

Python 3 en todas sus áreas de desarrollo y sistema operativo Linux. 

 

3. Tener conocimiento básico de HTML, CSS, Flask, Jinja2, JavaScript, 

Micropython, SQL, Python 3, AWS (Opcional), Heroku, 

Microcontroladores. 

 

4. Los mensajes o recomendaciones que contiene esta tesis son netamente 

preventivos, proporcionados por la OMS y recomendados por un médico 

salubrista. No se pretende sustituir a ningún profesional en el área, la 

persona que presente problemas en su piel, debe consultar con un 

médico. 

 

5. Tomar en cuenta que las pruebas en un servidor local conllevan a un 

cambio en el código de programación, al momento de montar el servicio 

en la nube. No se debe usar computación en la niebla (Fog Computing) 

ya que el chip propuesto no soportaría el procesamiento. La seguridad 

de la REST API creada dependerá del tipo de dato que quiera transferir a 

la nube.  
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APÉNDICE 

 

 

 

Apéndice 1. Instaladores e información para usuarios LINUX 

 

Instalación de Micropython 
en sistema operativo Linux 

http://docs.micropython.org/en/latest/esp8266/tuto
rial/intro.html#intro 

Adquisición del Firmware 
de Micropython 

http://micropython.org/download#esp8266 

Activación del REPL desde 
Linux 

http://docs.micropython.org/en/latest/esp8266/tuto
rial/repl.html 

Activación del WebREPL 
desde Linux 

http://docs.micropython.org/en/latest/esp8266/tuto
rial/repl.html 

Uso del WebREPL http://micropython.org/webrepl/ 

Instalación de Python 3 en 
Linux 

https://www.python.org/downloads/source/ 

Instalación de Flask en 
Linux 

https://flask.palletsprojects.com/en/1.1.x/installatio
n/#install-flask 

Como usar Heroku y 
Python 3 

https://devcenter.heroku.com/articles/getting-
started-with-python#set-up 

Uso de SQL3 y Python https://docs.python.org/2/library/sqlite3.html 

Plantillas de Boostrap gratis https://getbootstrap.com/docs/4.4/examples/ 

Instalación de Jinja2 y 
documentación 

https://jinja.palletsprojects.com/en/2.11.x/intro/#in
stallation 

 

Fuente: elaboración propia. 

 

 

 

 

 

 

 

 

http://docs.micropython.org/en/latest/esp8266/tutorial/intro.html#intro
http://docs.micropython.org/en/latest/esp8266/tutorial/intro.html#intro
http://micropython.org/download#esp8266
http://docs.micropython.org/en/latest/esp8266/tutorial/repl.html
http://docs.micropython.org/en/latest/esp8266/tutorial/repl.html
http://docs.micropython.org/en/latest/esp8266/tutorial/repl.html
http://docs.micropython.org/en/latest/esp8266/tutorial/repl.html
http://micropython.org/webrepl/
https://www.python.org/downloads/source/
https://flask.palletsprojects.com/en/1.1.x/installation/#install-flask
https://flask.palletsprojects.com/en/1.1.x/installation/#install-flask
https://devcenter.heroku.com/articles/getting-started-with-python#set-up
https://devcenter.heroku.com/articles/getting-started-with-python#set-up
https://docs.python.org/2/library/sqlite3.html
https://getbootstrap.com/docs/4.4/examples/
https://jinja.palletsprojects.com/en/2.11.x/intro/#installation
https://jinja.palletsprojects.com/en/2.11.x/intro/#installation
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