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RESUMEN

La comunicacién es el proceso de transmision y recepcion de ideas,
informacion y mensajes. El acto de comunicar es un proceso complejo en el que
dos 0 mas personas se relacionan intercambiando informacién, por medio de
cddigos similares utilizando un canal que actia de soporte a la transmisioén de

informacion.

Los dispositivos y los medios son los elementos fisicos o hardware de la
red. Por lo general el hardware este compuesto por los componentes visibles de
la plataforma de red, como una PC, un interruptor, un enrutador, un punto de

acceso inaldmbrico o el cableado que se utiliza para conectar estos dispositivos.

Los dispositivos intermedios conectan los terminales individuales a lared y
pueden conectar varias redes individuales para formar una red de trabajo. Estos
dispositivos proporcionan conectividad y garantizan el flujo de datos en toda la
red. Un dispositivo con escalabilidad, con una etapa de monitoreo y otra etapa
de comunicacién, redne las caracteristicas deseadas para poder facilitar el

proceso de comunicacion interna segun sea el caso que se requiera.

La etapa de monitoreo debe contar con la disponibilidad de observar la
hora exacta en la cual cada uno de los dispositivos se conectan o desconectan
al servidor, asi como también la direccion ldgica, usuario, notificaciones de
llamada, la etapa de comunicacién debe contar con la disponibilidad de realizar
una comunicacion bidireccional con cada uno de los usuarios que se encuentran

conectados a la red del servidor.
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OBJETIVOS

General

Desarrollar un dispositivo con escalabilidad con etapa de comunicacion y
monitoreo, con comunicacién bidireccional adaptable a cualquier tipo de
topologia.

Especificos

1. Definir los conceptos de comunicacion interna y sus efectos dentro de una

organizacion.

2. Determinar la teoria de los componentes electrénicos utilizados en el
dispositivo.
3. Establecer las topologias existentes en las infraestructuras de red, para un

mejor rendimiento del dispositivo.
4. Realizar el enlace de comunicacion entre la computadora de placa

reducida con los dispositivos finales, monitoreando el estado de

conectividad de los dispositivos finales.
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INTRODUCCION

La comunicacion es la herramienta mas importante y potente que tenemos
los seres humanos. Se trata sobre todo de un proceso de intercambio. La
capacidad de comunicar permitira hablar, motivar, corregir, interactuar con un

grupo de personas dependiendo el enfoque que se le dé.

La informacion es el contenido de la comunicacién y es la base de las
decisiones, por ese motivo las organizaciones tienen la necesidad de tener la

informacion disponible para poder tomar las decisiones adecuadas.

Los principales tipos de comunicacibn que existen dentro de una
organizacion son: a.) sentido horizontal: esta comunicacion se da entre las
personas gque ocupan un mismo puesto de trabajo; b), sentido vertical: esta
comunicacién se puede dar de arriba hacia abajo (de jefe a trabajador) o de abajo
hacia arriba (de trabajador a jefe); c), sentido diagonal: esta comunicacion se
refiere a la interaccion que se puede dar entre trabajadores o jefes que no

pertenecen a un mismo departamento.

Las estrategias de comunicacion interna se han convertido en un elemento
indispensable y clave para dirigir el éxito empresarial de cualquier compafiia o
negocio. No es posible llevar adelante el trabajo en equipo sin una comunicacion
fluida, y no se trata solo de evitar malentendidos, sino de maximizar las

potencialidades y lograr una organizacion fuerte y soélida.

Conocer peridodicamente las opiniones de todas las personas que entran en

contacto con las organizaciones: trabajadores, clientes, proveedores,
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colaboradores, instituciones, etc. Por esta razon es importante fomentar la
comunicacion interna, construyendo el ambiente apropiado para ello y

estableciendo un plan de comunicacion interno.

Todas las organizaciones deben de satisfacer sus necesidades diferentes
de comunicacion segun el ambito de cada una de ellas, pero es importante que
se realice un monitoreo y seleccion en los mensajes y medios que se utilicen para
cumplir con dichas necesidades, tomando en cuenta el enfoque de la

organizacion.

Una estacién de trabajo, que pueda ser empleada de manera interna de la
organizacion, asi como el monitoreo de los dispositivos conectados a la red,
facilitando la comunicacion entre los empleados adaptandolo a las necesidades
de una pequefia organizacién modelo, permitiendo realizar llamadas y monitorear
a cada uno de los usuarios, es util para monitorear y fortalecer un ambiente

apropiado dentro de una organizacion.
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1. LA COMUNICACION Y SU IMPACTO EN UNA
ORGANIZACION

La comunicacién es el proceso de transmision y recepcion de ideas,
informacion y mensajes. El acto de comunicar es un proceso complejo en el que
dos o méas personas se relacionan intercambiando informacién por medio de
codigos similares utilizando un canal que actia de soporte a la transmision de

informacion.

La comunicacién es el acto por el cual un individuo establece con otro un
contacto que le permite transmitir una informacion en especifico. En ella

intervienen diversos elementos que pueden facilitar o dificultar el proceso.

La comunicacion interna es lo que mantiene unida a una organizacion y no
debe tratarse como una idea posterior que no es importante tratar. Sin ella, una
compafia es solo una coleccion de individuos desconectados, cada uno
trabajando individualmente en su propio trabajo sin importarle el desempefio que

estén realizando sus compafieros de trabajo.

Se presentan los aspectos técnicos y tedricos para el desarrollo de un
dispositivo con escalabilidad capaz de monitorear a cada uno de los dispositivos
gue se encuentren conectados a la red por medio del servidor Asterisk mediante
el estandar SIP utilizando el servicio de voz por IP, disefiado para una red de una
organizaciéon interna, capaz de poder extenderse a una red externa con los

dispositivos intermedios (router, switch, multilayer-switch, hub), adecuados.



1.1. Comunicacion laboral

Es el conjunto de actividades efectuadas por cualquier organizacion para la
creacién y mantenimiento de buenas relaciones entre sus miembros, a través del
uso de diferentes medios de comunicacion que los mantengan informados,
integrados y motivados para que puedan alcanzar las metas y objetivos de la

organizacion.

Se enlistan las principales formas de comunicacion dentro de una

organizacion.

1.1.1. Formal

Se refiere a la comunicacién que se enfoca a los aspectos laborales,
generalmente se realiza de forma escrita, cumpliendo con cada una de las

formalidades burocraticas.

1.1.2. Informal

Es la comunicacion que se enfoca a los aspectos laborales, pero su
estructura no cumple con las formalidades burocraticas de la comunicacién

formal.

1.2. Comunicacion interna

La mejor manera de lograr que una organizacion genere resultados
positivos, que cumplan con las metas y objetivos planteados es crear vinculos
fuertes entre los miembros de su equipo, para evitar malentendidos, toma de

decisiones y realizar debates constructivos.



1.2.1. Comunicacion horizontal

Es la comunicacion que se desarrolla entre los empleados de un mismo
nivel corporativo. Muy pocas veces utiliza canales oficiales y es totalmente

informal.

1.2.2. Comunicacién ascendente

Es la comunicacién que se desarrolla desde abajo hacia arriba en la

jerarquia de una organizacion.

1.2.3. Comunicacioén descendente

Es la comunicacién que se desarrolla desde arriba hacia abajo en la

jerarquia de una organizacion.

1.3. Consecuencias de una mala comunicacién interna

La falta de comunicacion es una de las principales causas por la que una
empresa puede perder de vista los objetivos que fueron planteados. La gestién
del departamento encargado de desarrollar la comunicacion interna es vital, tanto
como su posterior filtrado para que cada empleado se sienta motivado y que

tenga claro los objetivos de la organizacion.
1.3.1. Moral de los empleados
La moral de los empleados disminuira poco a poco, ya que se sentira que

la empresa no se preocupa por ellos. Pueden limitarse a hacer su trabajo y a no

contribuir activamente en los objetivos de la empresa.



1.3.2. Disminucion de la productividad

La mala comunicacién dentro de la organizacién provoca una ruptura con la
productividad; que el jefe no se comunique bien con los empleados y que no
pueda transmitir los objetivos de manera correcta o que entre los diferentes jefes

o altos cargos no fluya la comunicacion.

1.3.3. Errores de los empleados

Los errores generalizados de los empleados dentro de una organizacion
vienen dados por una falta de entendimiento. Si los empleados no conocen lo
que se esta haciendo en la empresa 0 no entiende los mensajes no podra llevar

a cabo su tarea correctamente.

1.3.4. Descontento de los clientes

Como efecto colateral de la falta de comunicacion interna, los clientes
pueden percibir un deterioro en el producto, servicio que se ofrece o simplemente
sentirse molestos por como el mal clima laboral repercute en la atencién que

reciben por parte de los empleados.

1.4. Importancia de los mensajes en la comunicacién interna

La informacion es una herramienta muy util dependiendo el enfoque que
se le pueda dar, por lo mismo es importante conocer la manera mediante la cual
se puede obtener la informacion, conforme el tiempo pasa la tecnologia va
evolucionando y es importante que las empresas estén actualizadas con los

diferentes medios que se utilizan para adquirir la misma.



1.4.1. Fuente y origen del mensaje

En una empresa sin importar si es pequefia o grande, se debe formar un
fuerte vinculo de confianza con los empleados para mejorar la productividad y el
desarrollo de la empresa, esto se debe hacer informando a todos los empleados
de los acontecimientos que suceden dentro de la empresa sin dejar que ellos se
enteren por fuentes externas a la empresa, para esto se debe hacer uso de la
tecnologia que hoy en dia es una herramienta muy utilizada, ademas se puede
hacer uso de aplicaciones Android que son compatibles con la mayoria de los

celulares comerciales, computadoras personales, tablets, entre otras.

Debido a la desinformacion que se puede producir dentro de una
organizacion, se puede producir un descontento entre los empleados, si se toma
en cuenta solo a ciertos empleados y no a todos, produciendo de esta manera

conflictos internos y malentendidos entre el personal de la organizacion.

De la misma manera el medio que se utilice para difundir la informacion
debe ser confiable, no se puede permitir que dentro de la organizacidén exista
informacion errénea sobre los temas que se discuten, por lo cual es importante
realizar ciertas restricciones para controlar las personas que se encuentren

dentro de la red de la organizacion.



Figura 1. Estadisticas de redes sociales
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Fuente: Staffbase. 7 razones por las cuales la comunicacién interna es importante para el éxito.
https://staffbase.com/blog/7-reasons-why-internal-communication-is-important-for-success.

Consulta: 4 de noviembre de 2019.

1.4.2. Jerarquia de comunicacion dentro de la organizacion

Debido a que el presidente de una organizacién debe cumplir con cada una
de sus funciones, él debe de informar los acontecimientos que suceden a sus
subalternos para que ellos sean los encargados de enviar la informacion a cada
uno de los empleados que correspondan conocer dicha informacién, se suelen
hacer estructuraciones en cada uno de los departamentos que forman la
organizacion para que todo el personal este informado segun sea requerido, se
deben de escoger personas claves que se encarguen de hacer la divulgacion de

la informacion.



Figura 2. Jerarquia organizacional
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Fuente: Staffbase. 7 razones por las cuales la comunicacion interna es importante para el éxito.
https://staffbase.com/blog/7-reasons-why-internal-communication-is-important-for-success.
Consulta: 4 de noviembre de 2019.

Debido a que si se manejara un Unico grupo o medio para poder transmitir
la informacion a cada una de las personas que forman parte de la organizacion,
llegaria un punto en el cual el medio se saturaria de informacion, provocando que
la informacion importante no llegue de manera correcta a las personas que
realmente hacen el trabajo. Por lo cual la mejor opcién seria enfocarse en la

comunicacién interna que puede hacer que este proceso sea mucho mas

efectivo.

La comunicacién interna presenta una valiosa oportunidad para que las

organizaciones comprendan mejor su fuerza laboral, capacitando de una mejor

forma a sus empleados.



La comunicacion interna ayuda en varios frentes, no solo para comprender
de mejor manera la fuerza laboral, sino también para crear una mejor

comunicacion bidireccional.

Figura 3. Porcentajes de comunicacion interna
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Fuente: Staffbase. 7 razones por las cuales la comunicacion interna es importante para el éxito.
https://staffbase.com/blog/7-reasons-why-internal-communication-is-important-for-success.

Consulta: 4 de noviembre de 2019.



2. TEORIA ELECTRONICA DEL DISPOSITIVO

2.1. Componentes de red

La ruta que toma un mensaje desde el origen hasta el destino puede ser tan
sencilla como un solo cable que conecta una PC con otra o tan compleja como
una red que literalmente abarque el mundo. Esta infraestructura de la red
proporciona el canal estable y confiable por el cual se producen las
comunicaciones. La infraestructura de red contiene tres categorias de

componentes de red.
2.1.1. Dispositivos y medios de red
Los dispositivos y los medios son los elementos fisicos o hardware de la
red. Por lo general el hardware esta compuesto por los componentes visibles de
la plataforma de red, como una PC, un switch, un router, un punto de acceso

inalambrico o el cableado que se utiliza para conectar estos dispositivos.

Figura 4. Dispositivos de red
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Fuente: Cisco Networking Academy. Dispositivos y medios de red.

https://www.netacad.com/portal/learning. Consulta: 5 de noviembre de 2019.



2.1.1.1. Dispositivos intermedios

Los dispositivos intermedios conectan los terminales individuales a la red y
pueden conectar varias redes individuales para formar una red de trabajo. Estos
dispositivos proporcionan conectividad y garantizan el flujo de datos en toda la

red.

Un dispositivo de red intermediario puede admitir algunas de estas
funciones o todas ellas, volver a generar y transmitir las sefiales de datos,
conservar informacion acerca de las rutas que existen a través de la red, notificar
a otros dispositivos los errores y las fallas de comunicacién, dirigir los datos a lo
largo de rutas alternativas cuando hay una falla en el enlace, clasificar y dirigir
mensajes de acuerdo a prioridades, permitir o denegar el flujo de datos de

acuerdo a los parametros de seguridad.

2.1.1.1.1. Switch o conmutador

Es un dispositivo de interconexion utilizado parar conectar equipos en red
formando lo que se conoce como una red de area local y cuyas especificaciones
técnicas siguen el estdndar IEEE 802.3.

El switch usa aplicaciones de circuitos integrados especificos para construir
y mantener sus filtros de tablas, pero la razén de usar este dispositivo es la

misma; dividir el dominio de colisiones.

El switch es mas rapido que los enrutadores porque no se toman el tiempo
para verificar la informacién de encabezado de la red. En cambio, miran las
direcciones de hardware de las tramas de datos antes de decidir si son

reenviados o eliminados.
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2.1.1.1.2. Router o enrutador

El funcionamiento bésico de un enrutador consiste en enviar los paquetes
de red por el camino o ruta mas adecuada en cada momento. Para ello almacena

los paquetes recibidos y procesa la informacion de origen y destino que poseen.

Cada enrutador se encarga de decidir el siguiente salto en funcion de su
tabla de reenvié o tabla de encaminamiento, la cual se genera mediante

protocolos que deciden cual es el camino mas adecuado o corto.

Este dispositivo de red es el primero que debe adaptarse a los avances de
la tecnologia, adaptandose a los estandares de la tecnologia Wi-Fi, mientras que
los dispositivos clientes suelen incorporar las nuevas tecnologias entre 6 y
12 meses después. Por esta razdn es mejor preparar la red para el futuro

dotandola con el estandar Wi-Fi mas moderno.

Figura 5. Estandares Wi-Fi
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Fuente: Lynksys. ¢Qué es un router WI-FI? https://www.linksys.com/es/r/resource-center/wifi-

router/. Consulta: 17 de noviembre de 2019.
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2.1.1.1.3. Host

Este término se utiliza para referirse a las computadoras u otros
dispositivos que son capaces de adquirir una direccion IP y que se encuentra
interconectado con uno 0 mas equipos que funcionan como el punto de inicio o

el punto final de la transferencia de datos.

2.1.1.2. Medios de red

Son los distintos entornos a través de los cuales se logra hacer una
conexion entre dispositivos finales y dispositivos intermedios, esta conexion

puede ser por medio de un entorno fisico o un entorno inalambrico.

2.1.1.2.1. Cobre

Es el medio de transmisién fisico mas utilizado dentro de las
organizaciones, ademas de ser el mas abundante y accesible en el mercado,
teniendo buenas propiedades conductoras siendo resistente a la corrosion y la

oxidacion.

La mayoria de los cables telefonicos estan hechos de cobre, este es
utilizado para tener acceso a internet. La alternativa a este medio de transmision
es la fibra 6ptica o los sistemas inaldmbricos.

2.1.1.2.2. Fibra 6ptica

Este medio de transmisiéon es el mas utilizado en los sistemas de

telecomunicaciones debido a las caracteristicas que posee este material, debido
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a la flexibilidad del material Optico se puede agrupar formando cables,

presentando una pérdida de transmision menor a la del cobre.

La fibra Optica se utiliza mas comunmente como un medio para poder
transmitir luz de un punto a otro, estas transmisiones se realizan a grandes

distancias y a velocidades mayores.

2.1.1.2.3. Medios inaldAmbricos

También llamados medios no guiados debido a que no se limitan a
conductores como el cobre y la fibra 6ptica. Los medios inaldmbricos transportan
sefiales electromagnéticas mediante frecuencia de microondas y

radiofrecuencias.

Estas tecnologias de comunicacién de datos inalambricos funcionan bien
en entornos abiertos. Sin embargo, existen ciertos materiales de construccion
utilizados en edificios y estructuras que limitan la cobertura efectiva de los
mismos. Este medio es susceptible a interferencias y puede distorsionarse por
dispositivos comunes como teléfonos inalambricos domésticos, algunos tipos de

luces fluorescentes, hornos microondas y otras comunicaciones inalambricas.

2.1.1.3. Representacion de red

Los diagramas de redes utilizan simbolos para representar los diferentes
dispositivos y conexiones que componen una red. Un diagrama permite
comprender facilmente la forma en la que se conectan los dispositivos en una red
grande. Este tipo de representacion de una red se denomina diagrama de
topologia. La capacidad de reconocer las representaciones logicas de los
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componentes fisicos de red es fundamental para poder visualizar la organizacion
y el funcionamiento de una red.

Los diagramas de topologia son obligatorios para todos los que trabajan con
redes. Estos diagramas proporcionan un mapa visual que muestra cOmo esta
conectada la red.

Existen dos tipos de diagramas de topologia:

e Diagrama de topologia fisica: identifican la ubicacion fisica de los dispositivos
intermediarios y la instalacién de los cables.

Figura 6. Topologia fisica
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Fuente: Cisco Networking Academy. Fundamentos esenciales en la estructura de una red.
https://interpolados.wordpress.com/2017/02/28/representaciones-de-red/. Consulta: 9 de
diciembre de 2019.
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e Diagrama de topologia légica: identifican dispositivos, puertos y el esquema

de direccionamiento.

Figura 7. Topologia l6gica
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Fuente: Cisco Networking Academy. Fundamentos esenciales en la estructura de una red.
https://interpolados.wordpress.com/2017/02/28/representaciones-de-red/. Consulta: 9 de
diciembre de 2019.

2.1.1.3.1. Topologia de red
La topologia de red se refiere a la disposicién de los elementos dentro de
una red. Al igual que los diagramas de red, las topologias de red pueden describir

tanto los aspectos fisicos como los l6gicos de una red.

Las topologias diferentes son mejores para determinadas situaciones,
porque pueden afectar el rendimiento, la estabilidad y otros resultados.
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e Topologia de bus: del resto por que todos sus nodos se conectan a un medio
central que tiene exactamente dos puntos de conexion. Las topologias de bus
se configuran facilmente y requieren un cable mas corto que otras topologias.

Sin embargo, si el bus central se averia, caera toda la red.

Figura 8. Topologia bus
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Fuente: Lucidchart. ¢ Qué es un diagrama de red?
https://www.lucidchart.com/pages/es/que-es-un-diagrama-de-
red#:.~:targetText=La%20topolog%C3%ADa%20de%20red%20se,como%20%22topolog%C3%
ADa%20de%20se%C3%B1al%22. Consulta: 9 de diciembre de 2019.

e Topologia de anillo: Los nodos estan conectados en un patrén circular, y los
paquetes de informacién se envian mediante el anillo hasta que llegan a su
destino. Las redes en anillo pueden superar a aquellas basadas en la
topologia de bus y se pueden reconfigurar facilmente para agregar o eliminar
dispositivos. Pero aun siguen siendo relativamente vulnerables porque toda

la red falla si un solo nodo falla.
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Figura 9. Topologia anillo
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Fuente: Lucidchart. ¢ Qué es un diagrama de red?

https://www.lucidchart.com/pages/es/que-es-un-diagrama-de-

red#:.~:targetText=La%20topolog%C3%ADa%20de%20red%20se,como%20%22topolog%C3%

ADa%20de%20se%C3%B1al%22. Consulta: 9 de diciembre de 2019.

Topologia de estrella: una de las topologias mas comunes, consiste en un
conmutador o un concentrador central mediante el cual se transfieren todos
los datos, junto con todos los nodos periféericos conectados a ese nodo central.
Las topologias de estrella tienden a ser confiables porque los equipos
individuales pueden averiarse sin afectar al resto de la red. Pero si el switch

o hub central falla, ninguno de los nodos conectados podra acceder al mismo.
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Figura 10. Topologia de estrella
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Fuente: Lucidchart. ¢ Qué es un diagrama de red?
https://www.lucidchart.com/pages/es/que-es-un-diagrama-de-
red#:~:targetText=La%20topolog%C3%ADa%20de%20red%20se,como%20%22topolog%C3%
ADa%20de%20se%C3%B1al%22. Consulta: 9 de diciembre de 2019.

e Topologia de malla: Hay dos tipos, en la primera, denominada topologia de
malla completa, cada nodo se conecta directamente a todos los otros nodos.
El segundo tipo, malla parcial, los nodos se conectan solo a aquellos nodos
con los que mas interactian. La mayoria de las redes usan combinaciones de
topologias para producir lo que se denomina una topologia hibrida. La
topologia logica y fisica de una red particular pueden parecerse entre si 0

pueden ser totalmente distintas.
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Figura 11. Topologia de malla
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Fuente: Lucidchart. ¢ Qué es un diagrama de red?
https://www.lucidchart.com/pages/es/que-es-un-diagrama-de-
red#:~:targetText=La%20topolog%C3%ADa%20de%20red%20se,como%20%22topolog%C3%
ADa%20de%20se%C3%B1al%22. Consulta: 9 de diciembre de 2019.

2.1.2. Tipos de redes
Las infraestructuras de red pueden variar en gran medida en términos de:

el tamafio del area que abarcan, la cantidad de usuarios conectados, el area de

responsabilidad, la cantidad y los tipos de servicios disponibles.
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Una red de computadoras es un grupo de computadoras conectadas entre
si que le permite a la computadora comunicarse con otra computadora y

compartir sus recursos, datos y aplicaciones.

2.1.2.1. LAN

Una red de area local Local Area Network, es un grupo de equipos que
pertenecen a la misma organizacién y estan conectados dentro de un area
geografica pequefia a través de una red, generalmente con la misma tecnologia.
Una red de area local es una red en su version mas simple. La velocidad de
transferencia de datos en una red de area local puede alcanzar hasta 10 Mbps y
1 Gbps. Una red de area local puede contener 100, o incluso 1 000, usuarios.

2.1.2.2. WAN

Una red de area amplia Wide Area Network, es una red de computadoras
gue une varias redes locales (LAN) aunque sus miembros no estan todos en una
misma ubicacion fisica. Muchas WAN son construidas por organizaciones o
empresas para su uso privado, otras son instaladas por los proveedores de
Internet (ISP), para proveer conexion a sus clientes. Hoy en dia, internet brinda
conexiones de alta velocidad, de manera que un alto porcentaje de las redes
WAN se basan en ese medio, reduciendo la necesidad de redes privadas WAN,
mientras que las virtuales que utilizan cifrado y otras técnicas para generar una

red dedicada sobre comunicaciones en internet, aumentan continuamente.

2.1.2.3. PAN

Una red de area personal Personal Area Network, es basicamente una red

integrada por todos los dispositivos en el entorno local y cercano de su usuario,
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es decir que la componen todos los aparatos que estan cerca del mismo. La
principal caracteristica de este tipo de red que le permite al usuario establecer
una comunicacion con sus dispositivos de forma sencilla, practica y veloz. Esta
tecnologia permite una alta transferencia de datos dentro de las soluciones de

sistemas o redes inalambricas.

2.1.2.4. MAN

Una red de area de metropolitana Metropolitan Area Network, es una red de
alta velocidad que da cobertura en un area geogréfica extensa, proporcionando
capacidad de integracion de mdultiples servicios mediante la transmision de datos,
voz y video, sobre medios de transmisién tales como fibra 6ptica y par trenzado,
la tecnologia de pares de cobre se posiciona como la red mas grande del mundo
una excelente alternativa para la creacién de redes metropolitanas, por su baja
latencia (entre 1 y 50 ms), gran estabilidad y la carencia de interferencias
radioeléctricas, ofrecen velocidades de 10 Mbit/s o 20 Mbit/s, sobre pares de
cobre y 100 Mbit/s, 1 Gbit/s y 10 Gbit/s mediante fibra Optica.

2.1.2.5. SAN

Una red de area de almacenamiento Storage Area Network, es una red con
una arquitectura completa que agrupa los siguientes elementos: Una red de alta
velocidad de canal de fibra, un equipo de interconexion dedicado y elementos de

almacenamiento de red.
Una SAN es una red dedicada al almacenamiento que esta conectada a las

redes de comunicacion de una compafiia. Aparte de contar con interfaces de red

tradicionales, los equipos con acceso a la SAN tienen una interfaz de red
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especifica que se conecta a la SAN. El rendimiento de la SAN est& directamente

relacionado con el tipo de red que se utiliza.

2.1.2.6. VLAN

Las VLAN (LAN virtuales) son agrupaciones logicas de dispositivos en el
mismo dominio de difusion. Generalmente se configuran en los conmutadores
colocando algunas interfaces en un dominio de difusion y algunas interfaces en
otro. Las VLAN pueden extenderse a través de mdultiples conmutadores, y cada
VLAN se trata como su propia subred o dominio de difusion. Esto significa que
las tramas transmitidas en la red se cambiaran solo entre los puertos dentro de
la misma VLAN.

Una VLAN actia como una LAN fisica, pero permite que los hosts se
agrupen en el mismo dominio de difusion, incluso si no estan conectados al
mismo conmutador. Estas son las razones principales por las que se debe usar
VLAN:

¢ Las VLAN aumentan la cantidad de dominios de difusién mientras disminuyen
su tamafio.

e Las VLAN reducen los riesgos de seguridad al reducir la cantidad de hosts
gue reciben copias de tramas que inundan los conmutadores.

e Puede mantener hosts que contienen datos confidenciales en una VLAN
separada para mejorar la seguridad.

e Puede crear disefios de red mas flexibles que agrupen a los usuarios por
departamento en lugar de por ubicacion fisica.

e Los cambios en la red se logran facilmente con solo configurar un puerto en

la VLAN apropiada.
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2.1.3. Conexibén a internet

Acceso a Internet o conexién a internet es el sistema de enlace con que la
computadora, dispositivo movil o red de computadoras cuenta para conectarse a
Internet, lo que les permite visualizar las paginas web desde un navegador y
acceder a otros servicios que ofrece Internet, como correo electronico,
mensajeria instantdnea, protocolo de transferencia de archivos File Transfer

Protocol, entre otros.

Se puede acceder a internet desde una conexion por linea conmutada,
banda ancha fija (a través de cable coaxial, cables de fibra éptica o cobre), via
satélite, banda ancha modvil y teléfonos celulares o moviles con tecnologia 2G,
3G, 4G y 5G. Las empresas que otorgan acceso a Internet reciben el nombre de

proveedores de servicios de Internet, Internet Service Provider.

La red de telefonia mundial fue disefiada para reproducir con claridad voces
humanas, para realizarlo utiliza un sistema que es capaz de transmitir sefiales
entre 350 Hz y 3 400 Hz. La conversién de estas sefiales analogas a digitales es

lamada PCM Pulse Code Modulacion.

Ademas del acceso desde el hogar, la escuela y el lugar de trabajo, el
acceso a Internet puede estar disponible desde lugares publicos como bibliotecas
y cibercafés, donde hay computadoras con conexién a Internet. Algunas
bibliotecas proporcionan estaciones para conectar fisicamente las computadoras

portétiles de los usuarios a las redes de area local (LAN).
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2.1.3.1. Internet

Internet no pertenece a una persona o0 un grupo. Garantizar una
comunicacion efectiva en esta infraestructura heterogénea requiere la aplicacion
de estandares y tecnologias uniformes, y cominmente reconocidas, asi como
también la cooperacién de muchas agencias de administracion de redes. Existen
organizaciones que se desarrollaron con el fin de ayudar a mantener la estructura
y la estandarizacion de los protocolos y los procesos de Internet. Entre estas
organizaciones, se encuentran el Grupo de trabajo de ingenieria de Internet
(IETF), la Corporacion de Internet para la Asignacion de Nombres y Numeros

(ICANN) y el Consejo de Arquitectura de Internet (IAB), entre muchas otras.

El término internet (con i mindscula), se utiliza para describir un conjunto de
redes interconectadas. Para referirse al sistema global de redes de
computadoras interconectadas, o World Wide Web, se utiliza el término Internet

(con | mayuscula).

Existen varias formas diferentes de conectar a usuarios y organizaciones a
Internet. Generalmente, los usuarios domésticos, los trabajadores a distancia y
las oficinas pequefias requieren una conexion a un proveedor de servicios de
Internet (ISP), para acceder a Internet. Las opciones de conexion varian
considerablemente segun los ISP y la ubicacién geografica. Sin embargo, las
opciones mas utilizadas incluyen banda ancha por cable, banda ancha por la
linea de suscriptor digital (DSL), redes WAN inalambricas y servicios moviles.

Normalmente, las organizaciones necesitan acceder a otros sitios
corporativos y a Internet. Para admitir servicios empresariales, como telefonia IP,
videoconferencias y el almacenamiento en centros de datos, se requieren

conexiones rapidas.
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2.1.3.2. Intranet

Una intranet es una red informatica que utiliza la tecnologia del protocolo de
internet para compartir informacion, sistemas operativos o servicios de
computacion dentro de una organizacion. Suele ser interna, en vez de publica
como internet, por lo que solo los miembros de esa organizacion tienen acceso a

ella.

El término intranet con frecuencia se utiliza para hacer referencia a una
conexion privada de LAN y WAN que pertenece a una organizacion y esta
disefiada para que accedan a ella solo los miembros y los empleados de la

organizacion u otras personas autorizadas.

2.1.3.3. extranet

Una extranet es una red privada que utiliza protocolos de Internet,
protocolos de comunicacion y probablemente infraestructura publica de
comunicacién para compartir de forma segura parte de la informacion u operacién
propia de una organizacién con proveedores, compradores, socios, clientes o
cualquier otro negocio u organizaciéon. Se puede decir en otras palabras que una
extranet es parte de la Intranet de una organizacion que se extiende a usuarios

fuera de ella, usualmente utilizando Internet y sus protocolos.
Es posible que una organizacion utilice una extranet para proporcionar

acceso seguro a las personas que trabajan para otra organizacién, pero

requieren datos de la empresa.
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Figura 12. Internet, intranet y extranet

Internet
El mundo

Extranet
Proveedores, clientes, colaboradores

Intranet
Empresa unicamente

Fuente: Cisco Networking Academy. Introduccién a redes. https://static-course-

assets.s3.amazonaws.com/ITN6/es/index.html#1.2.3.2. Consulta: 10 de diciembre de 2019.

2.1.4. Arquitectura de red

La arquitectura de red es el disefio de una red informatica. Es un marco para
la especificacion de los componentes fisicos de una red, su organizacion,
configuracién funcional, sus principios y procedimientos operativos, asi como los

protocolos de comunicacion utilizados.
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En telecomunicaciones, la especificacion de una arquitectura de red
también puede incluir una descripcion detallada de productos y servicios
entregados a través de una red de comunicaciones, asi como tarifas detalladas

y estructuras de facturacion bajo las cuales se compensan los servicios.

La arquitectura de red de Internet se expresa predominantemente por el uso
de Internet Protocol Suite, en lugar de un modelo especifico para interconectar
redes o nodos en la red, o el uso de tipos especificos de enlaces de hardware.

Las redes deben admitir una amplia variedad de aplicaciones y servicios,
asi como funcionar a través de los distintos tipos de cables y dispositivos que
componen la infraestructura fisica. En este contexto, el término arquitectura de
red se refiere a las tecnologias que dan soporte a la infraestructura y a los
servicios y las reglas, o protocolos, programados que trasladan los datos a través

de la red.

A medida que las redes evolucionan, se descubre que existen cuatro
caracteristicas basicas que las arquitecturas subyacentes necesitan para cumplir

con las expectativas de los usuarios:

2.1.4.1. Tolerancia a fallas

Se espera que Internet esté siempre disponible para los millones de
usuarios que confian en ese servicio. Para lograrlo, se requiere una arquitectura
de red desarrollada para tener tolerancia a fallas. Una red con tolerancia a fallas
es aquella que limita el impacto de las fallas, de modo que la cantidad de
dispositivos afectados sea la menor posible. Igualmente, se arma de forma tal
gue permita una recuperacion rapida cuando se produce una falla. Estas redes

dependen de varias rutas entre el origen y el destino del mensaje. Si falla una
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ruta, los mensajes se pueden enviar inmediatamente por otro enlace. El hecho

de que haya varias rutas que conducen a un destino se denomina redundancia.

Una de las formas en la que las redes confiables proporcionan redundancia
es mediante la implementacion de una red conmutada por paquetes. La
conmutacion por paquetes divide el trafico en paquetes que se enrutan a traves
de una red compartida. Un solo mensaje, como un correo electronico o una
transmision de video, se divide en mudultiples bloques de mensajes, llamados
paquetes. Cada paquete tiene la informacién de direccidn necesaria del origen y
el destino del mensaje. Los enrutadores dentro de la red conmutan los paquetes
segun la condicion de la red en ese momento. Esto significa que todos los
paquetes en un mismo mensaje pueden tomar distintas rutas para llegar a

destino.

Esto no sucede en las redes de conmutacién de circuitos que,
tradicionalmente, se utilizan para las comunicaciones de voz. Una red de
conmutacién de circuitos es aquella que establece un circuito dedicado entre el
origen y el destino antes de que los usuarios se puedan comunicar. Si la llamada

se termina de forma inesperada, los usuarios deben iniciar una conexién nueva.

En la figura 13, el usuario no se da cuenta y no se ve afectado por el cambio

dindmico de rutas que hace el enrutador cuando falla un enlace.
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Figura 13. Tolerancia a fallas

Internet

Las conexiones redundantes
permiten usar rutas
alternativas cuando falla un
dispositivo o un enlace. La
experiencia del usuario no se
ve afectada.

\ J

Fuente: Cisco Networking Academy. Introduccién a redes. https://static-course-

assets.s3.amazonaws.com/ITN6/es/index.html#1.3.2.2. Consulta: 11 de diciembre de 2019.

2.1.4.2. Escalabilidad

Una red escalable puede expandirse rapidamente para admitir nuevos
usuarios y aplicaciones sin afectar el rendimiento del servicio enviado a los
usuarios actuales. En la figura 13, se muestra como puede agregarse una red

nueva a una red existente con facilidad. Ademas, las redes son escalables porque
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los disefiadores siguen los estandares y protocolos aceptados. Esto permite que
los proveedores de software y hardware se centren en mejorar los productos y
servicios sin tener que preocuparse en la elaboracion de un nuevo conjunto de

reglas para poder funcionar en la red.

Figura 14. Escalabilidad

Internet

Se pueden conectar a Internet redes enteras y usuarios
adicionales sin degradar el rendimiento de los usuarios
existentes.

Fuente: Cisco Networking Academy. Introduccion a redes. https://static-course-

assets.s3.amazonaws.com/ITN6/es/index.html#1.3.2.3. Consulta: 11 de diciembre de 2019.
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2.1.4.3. Calidad de servicio

La calidad de servicio (QoS, Quality of Service), también es un requisito
cada vez mas importante para las redes hoy en dia. Las nuevas aplicaciones
disponibles para los usuarios en internetworks, como las transmisiones de voz y
de video en vivo generan expectativas mas altas sobre la calidad de los servicios
que se proporcionan. ¢Alguna vez intentd mirar un video con interrupciones y
pausas constantes? A medida que el contenido de datos, voz y video sigue
convergiendo en la misma red, QoS se convierte en un mecanismo principal para
administrar la congestion y garantizar el envio confiable de contenido a todos los

usuarios.

La congestion se produce cuando la demanda de ancho de banda excede
la cantidad disponible. El ancho de banda de la red es la medida de la cantidad
de bits que se pueden transmitir en un segundo, es decir, bits por segundo (bps).
Cuando se producen intentos de comunicaciones simultdneas a través de la red,
la demanda de ancho de banda puede exceder su disponibilidad, lo que provoca

congestion en la red.

Cuando el volumen de trafico es mayor de lo que se puede transportar en
la red, los dispositivos colocan los paquetes en cola en la memoria hasta que

haya recursos disponibles para transmitirlos.

En la figura 15, un usuario solicita una pagina web y otro esta realizando
una llamada telefonica. Con una politica de QoS, el enrutador puede administrar
el flujo de datos y el trafico de voz, dando prioridad a las comunicaciones de voz

si la red se congestiona.
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Figura 15. Calidad de servicio

Internet

La calidad de senicio, que
administra el router, garantiza que
las prioridades coincidan con el
tipo de comunicacion y su
importancia para la organizacion,

\

Generalmente, las paginas web reciben menor La transmision de medios necesitard prioridad para
prioridad. mantener la experiencia del usuario ininterrumpida y sin
problemas.

Fuente: Cisco Networking Academy. Introduccién a redes. https://static-course-
assets.s3.amazonaws.com/ITN6/es/index.html#1.3.2.4. Consulta: 11 de diciembre de 2019.
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2.1.4.4. Seguridad

La infraestructura de red, los servicios y los datos contenidos en los
dispositivos conectados a la red son activos comerciales y personales muy
importantes. Existen dos tipos de problemas de seguridad de red que se deben
tratar: la seguridad de la infraestructura de red y la seguridad de la informacion.

La seguridad de la infraestructura de una red incluye el aseguramiento fisico
de los dispositivos que proporcionan conectividad y evitan el acceso no

autorizado al software administrativo que reside en ellos, como se muestra en la

figura 16.
Figura 16. Seguridad
Los administradores pueden Internet
proteger la red con seguridad de
hardware y software, y evitando el| = " —
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[Las medidas de seguridad protegen la red de accesos no autorizados. ]

Fuente: Cisco Networking Academy. Introduccion a redes. https://static-course-

assets.s3.amazonaws.com/ITN6/es/index.html#1.3.2.5. Consulta: 11 de diciembre de 2019.
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La seguridad de la informacion se refiere a proteger la informacion que
contienen los paquetes que se transmiten por la red y la informacion almacenada
los dispositivos conectados a la red. Para alcanzar los objetivos de seguridad de
la red, hay tres requisitos principales, que se muestran en la figura 17:

Figura 17. Requisitos de seguridad

Integridad

Fuente: Cisco Networking Academy. Introduccion a redes. https://static-course-
assets.s3.amazonaws.com/ITN6/es/index.html#1.3.2.5. Consulta: 11 de diciembre de 2019.

Confidencialidad: se refiere a que solamente los destinatarios deseados y

autorizados pueden acceder a los datos y leerlos.

e Integridad: significa tener la seguridad de que la informacién no se va a alterar
en la transmision, del origen al destino.

e Disponibilidad: significa tener la seguridad de acceder en forma confiable y

oportuna a los servicios de datos para usuarios autorizados.
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2.1.5. Amenazas de seguridad

La seguridad de la red es una parte integral de las redes de PC,
independientemente de si la red esta limitada a un entorno doméstico con una
Gnica conexion a Internet o si es tan extensa como una empresa con miles de
usuarios. La seguridad de la red implementada debe tener en cuenta el entorno,
asi como las herramientas y los requisitos de la red. Debe poder proteger los
datos y, al mismo tiempo, mantener la calidad de servicio que se espera de la

red.

La proteccion de la red incluye protocolos, tecnologias, dispositivos,
herramientas y técnicas para proteger los datos y mitigar amenazas. Los vectores
de amenazas pueden ser externos o internos. En la actualidad, muchas

amenazas de seguridad de red externas se expanden por Internet.

Figura 18. Amenazas de seguridad

Internet

Amenaza
interna

LD

-

Host
comprometido

Fuente: Cisco Networking Academy. Introduccion a redes. https://static-course-

assets.s3.amazonaws.com/ITN6/es/index.html#1.4.3.1. Consulta: 11 de diciembre de 2019.
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Las amenazas externas mas comunes a las redes incluyen las siguientes:

Virus, gusanos y caballos de troya: se trata de software malicioso y cédigos
arbitrarios que se ejecutan en un dispositivo de usuario.

Spyware y adware: software instalado en un dispositivo de usuario que
recopila informacion sobre el usuario de forma secreta.

Ataques de hora cero: ataque que ocurre el mismo dia en que se hace publica
una vulnerabilidad.

Ataques de hackers: atague de una persona experta a los dispositivos de
usuario o recursos de red.

Ataques por denegacion de servicio: ataques disefiados para reducir o para
bloquear aplicaciones y procesos en un dispositivo de red.

Intercepcion y robo de datos: ataque para capturar informacion privada en la
red de una organizacion.

Robo de identidad: ataque para robar las credenciales de inicio de sesion de

un usuario a fin de acceder a datos privados.

También es importante tener en cuenta las amenazas internas. Se llevaron

a cabo numerosos estudios que muestran que las violaciones de datos mas

comunes suceden a causa de los usuarios internos de la red. Esto se puede

atribuir a dispositivos perdidos o robados o al mal uso accidental por parte de los

empleados, y dentro del entorno comercial, incluso a empleados maliciosos.

2.1.6. Soluciones de seguridad

No hay una solucion Unica que pueda proteger una red contra la variedad

de amenazas que existen. Por este motivo, la seguridad debe implementarse en

varias capas, y debe utilizarse mas de una solucion de seguridad. Si un
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componente de seguridad no puede identificar ni proteger la red, hay otros que

pueden hacerlo.

En general, la implementacion de seguridad de las redes domésticas es
muy basica. Se suele implementar en los terminales de conexion, asi como en el
punto de conexion a Internet e incluso puede depender de servicios contratados
al ISP.

Por otra parte, la implementacion de seguridad de la red en redes de las
empresas normalmente consiste en la integraciéon de numerosos componentes a
la red para controlar y filtrar el trafico. Lo ideal es que todos los componentes
funcionen juntos, lo que minimiza la necesidad de mantenimiento y aumenta la

seguridad.

Los componentes de seguridad de la red para redes domésticas o de

oficinas pequefas deben incluir, como minimo, lo siguiente:

e Antivirus y antispyware: protegen los terminales de infecciones con software
malicioso.

e Filtrado de firewall: bloquean accesos no autorizados a la red. Esto puede
incluir un sistema de firewall ejecutado en un host que se implemente para
impedir el acceso no autorizado al terminal o un servicio de filtrado basico en
el enrutador doméstico para impedir el acceso no autorizado del mundo

exterior a la red.

Ademas de lo anterior, las redes mas grandes y las redes corporativas

generalmente tienen otros requisitos de seguridad:
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e Sistemas de firewall dedicados: para proporcionar funcionalidades de firewall
mas avanzadas que puedan filtrar una gran cantidad de trafico con mayor
granularidad.

e Listas de control de acceso (ACL): filtran el acceso y el reenvio de trafico.

e Sistemas de prevencion de intrusion (IPS): identifican amenazas de rapida
expansion, como ataques de dia cero o de hora cero.

e Redes privadas virtuales (VPN): proporcionan un acceso seguro a los

trabajadores remotos.

Los requisitos de seguridad de la red deben tener en cuenta el entorno de
red, asi como las diversas aplicaciones y los requisitos informaticos. Tanto los
entornos domésticos como las empresas deben poder proteger sus datos y, al
mismo tiempo, mantener la calidad de servicio que se espera de cada tecnologia.
Ademas, la solucion de seguridad implementada debe poder adaptarse a las

crecientes tendencias de red, en constante cambio.

El estudio de las amenazas de seguridad de red y de las técnicas de
mitigacion comienza con una comprension clara de la infraestructura de switching

y routing subyacente utilizada para organizar los servicios de red.

2.2. Microcontrolador

Un microcontrolador es una computadora pequefia en un solo chip de
circuito integrado de oxido de metal semiconductor (MOS). En la terminologia
moderna, es similar pero menos sofisticado que un sistema en un chip (SoC); un
SoC puede incluir un microcontrolador como uno de sus componentes. Un
microcontrolador contiene una o mas CPU junto con memoria y periféricos de
entrada/salidas programables. La memoria de programa en forma de RAM,
también se incluye a menudo en el chip, asi como una pequefia cantidad de RAM.
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Los microcontroladores estan disefiados para aplicaciones integradas, en
contraste con los microprocesadores utilizados en computadoras personales u

otras aplicaciones de proposito general que consisten en varios chips discretos.

Los microcontroladores se utilizan en productos y dispositivos controlados
automaticamente, como sistemas de control de motores de automoviles,
dispositivos médicos implantables, controles remotos, maquinas de oficina,
electrodomésticos, herramientas eléctricas, juguetes y otros sistemas integrados.
Al reducir el tamafio y el costo en comparacién con un disefio que utiliza un
microprocesador, memoria y dispositivos de entrada / salida separados, los
microcontroladores hacen que sea econdmico controlar digitalmente adin mas

dispositivos y procesos.

Los microcontroladores de sefial mixta son comunes, integrando
componentes analégicos necesarios para controlar sistemas electronicos no
digitales. En el contexto de Internet de las cosas, los microcontroladores son un
medio econdémico y popular de recopilacion de datos, deteccion y actuacion del

mundo fisico como dispositivos de vanguardia.

Los microcontroladores estan disefiados para reducir el costo econémico y
el consumo de energia de un sistema en particular. Por eso el tamafio de la
unidad central de procesamiento, la cantidad de memoria y los periféricos
incluidos dependeran de la aplicacion. El control de un electrodomeéstico sencillo
como una batidora utilizara un procesador muy pequefio (4 u 8 bits) porque
sustituird a un automata finito. En cambio, un reproductor de musica y/o video
digital requerira de un procesador de 32 bits o de 64 bits y de uno o mas cédecs
de sefal digital. El control de un sistema de frenos ABS se basa normalmente en
un microcontrolador de 16 bits, al igual que el sistema de control electronico del

motor en un automovil.
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Los microcontroladores representan la inmensa mayoria de los chips de
computadoras vendidos, sobre un 50 % son controladores simples y el restante
corresponde a DSP mas especializados. Mientras se pueden tener uno o dos
microprocesadores de propoésito general en casa, usted tiene distribuidos
seguramente entre los electrodomésticos de su hogar una o dos docenas de
microcontroladores. Pueden encontrarse en casi cualquier dispositivo electrénico

como automoviles, lavadoras, hornos microondas, teléfonos, entre otros.

Un microcontrolador difiere de una unidad central de procesamiento normal,
debido a que es mas facil convertirla en una computadora en funcionamiento, con
un minimo de circuitos integrados externos de apoyo. La idea es que el circuito
integrado se coloque en el dispositivo, enganchado a la fuente de energia y de
informacion que necesite, y eso es todo. Un microprocesador tradicional no le
permitira hacer esto, porque espera que todas estas tareas sean manejadas por
otros chips. Hay que agregarle los modulos de entrada/salida (puertos) y la

memoria para almacenamiento de informacion.
2.2.1. Arquitectura del microcontrolador

Basicamente existen dos arquitecturas de computadoras, y por supuesto,
estdn presentes en el mundo de los microcontroladores: Von Neumann y
Harvard. Ambas se diferencian en la forma de conexién de la memoria al
procesador y en los buses que cada una necesita.

2.2.1.1. Arquitectura Von Neumann
La arquitectura Von Neumann utiliza el mismo dispositivo de

almacenamiento tanto para las instrucciones como para los datos, siendo la que

se utiliza en un ordenador personal porque permite ahorrar una buena cantidad
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de lineas de entrada/salida, que son bastante costosas, sobre todo para aquellos
sistemas donde el procesador se monta en algun tipo de z6calo alojado en una
placa madre. También esta organizacion les ahorra a los disefiadores de placas
madre una buena cantidad de problemas y reduce el costo de este tipo de

sistemas.

En un ordenador personal, cuando se carga un programa en memoria, a
este se le asigna un espacio de direcciones de la memoria que se divide en
segmentos, de los cuales tipicamente estan: codigo (programa), datos y pila. Es
por ello que, se puede hablar de la memoria como un todo, aunque existan
distintos dispositivos fisicos en el sistema (disco duro, memoria RAM, memoria
flash, unidad de disco oOptico).

A pesar de que en los sistemas integrados con arquitectura Von Neumann
la memoria esté segregada, y existan diferencias con respecto a la definicién
tradicional de esta arquitectura; los buses para acceder a ambos tipos de
memoria son los mismos, del procesador solamente salen el bus de datos, el de
direcciones, y el de control. Como conclusién, la arquitectura no ha sido alterada,
porque la forma en que se conecta la memoria al procesador sigue el mismo

principio definido en la arquitectura bésica.

2.2.1.2. Arquitectura Harvard

La otra variante es la arquitectura Harvard y por excelencia la utilizada en
supercomputadoras, en los microcontroladores y sistemas integrados en general.
En este caso, ademas de la memoria, el procesador tiene los buses segregados,
de modo que cada tipo de memoria tiene un bus de datos, uno de direcciones y

uno de control.
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La ventaja fundamental de esta arquitectura es que permite adecuar el
tamafo de los buses a las caracteristicas de cada tipo de memoria; ademas, el
procesador puede acceder a cada una de ellas de forma simultanea, lo que se
traduce en un aumento significativo de la velocidad de procesamiento.
Tipicamente los sistemas con esta arquitectura pueden ser dos veces mas

rapidos que sistemas similares con arquitectura Von Neumann.

La desventaja estd en que consume muchas lineas de entrada/salida del
procesador; por lo que en sistemas donde el procesador esta ubicado en su
propio encapsulado, solo se utiliza en supercomputadoras. Sin embargo, en los
microcontroladores y otros sistemas integrados, donde usualmente la memoria
de datos y programas comparten el mismo encapsulado que el procesador, este
inconveniente deja de ser un problema serio y es por ello que, la arquitectura

Harvard se usa en la mayoria de los microcontroladores.

Un microcontrolador se puede configurar de diferentes maneras, siempre y
cuando se respete el tamafio de memoria que este requiera para su correcto
funcionamiento.

2.2.2. Procesador

El procesador tiene diferentes arquitecturas, dependiendo del momento en
que se cred, asi como de las posibles aplicaciones que pueda tener. Aun con
esas diferencias, se pueden resumir algunos parametros basicos para todos.

2.2.2.1. Registros

Son un espacio de memoria muy reducido pero necesario para cualquier

microprocesador, de aqui se toman los datos para varias operaciones que debe
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realizar el resto de los circuitos del procesador. Los registros sirven para
almacenar los resultados de la ejecucion de instrucciones, cargar datos desde la

memoria externa o almacenarlos en ella.

Aunque la importancia de los registros parezca trivial, no lo es en absoluto.
De hecho, una parte de los registros, la destinada a los datos, es la que determina
uno de los pardmetros méas importantes de cualquier microprocesador. Cuando
se dice que un procesador es de 4, 8, 16, 32 0 64 bits, se refiriere a procesadores
gue realizan sus operaciones con registros de datos de ese tamafio y por

supuesto, esto determina muchas de las potencialidades de estas maquinas.

Mientras mayor sea el numero de bits de los registros de datos del
procesador, mayores seran sus prestaciones, en cuanto a poder de computo y
velocidad de ejecucién, porque este parametro determina la potencia que se
puede incorporar al resto de los componentes del sistema, por ejemplo, no tiene
sentido tener una ALU de 16 bits en un procesador de 8 bits.

2.2.2.2. Unidad de control

Esta unidad es de las mas importantes en el procesador, en ella recae la
|6gica necesaria para la decodificacion y ejecucién de las instrucciones, el control
de los registros, la ALU, los buses y cuanta cosa mas se quiera meter en el

procesador.

La unidad de control es uno de los elementos fundamentales que
determinan las prestaciones del procesador, porque su tipo y estructura
determina parametros como el tipo de conjunto de instrucciones, velocidad de

ejecucion, tiempo del ciclo de maquina, tipo de buses que puede tener el sistema,
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manejo de interrupciones y un buen namero de cosas mas que en cualquier

procesador van a parar a este bloque.

2.2.2.3. Unidad aritmeticoldgica

Como los procesadores son circuitos que hacen basicamente operaciones
l6gicas y mateméticas, se le dedica a este proceso una unidad completa, con
cierta independencia. Aqui es donde se realizan las sumas, restas, y operaciones

|6gicas tipicas del algebra de Boole.

Actualmente este tipo de unidades ha evolucionado mucho y los
procesadores mas modernos tienen varias ALU, especializadas en la realizacion
de operaciones complejas como las operaciones en punto flotante. De hecho, en
muchos casos le han cambiado su nhombre por el de coprocesador matematico,
aunque este es un término que surgié para dar nombre a un tipo especial de

procesador que se conecta directamente al procesador mas tradicional.
2.2.2.4. Buses
Son el medio de comunicacion que utilizan los diferentes componentes del
procesador para intercambiar informacién entre si, eventualmente los buses o

una parte de ellos estaran reflejados en los pines del encapsulado del

procesador.
En el caso de los microcontroladores, no es comun que los buses estén
reflejados en el encapsulado del circuito, porque estos se destinan basicamente

a las entradas/salidas de propdsito general y periféricos del sistema.

Existen tres tipos de buses:
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e Direccion: se utiliza para seleccionar al dispositivo con el que se quiere
trabajar, o en el caso de las memorias, seleccionar el dato que se desea leer
o0 escribir.

e Datos: se utiliza para mover los datos entre los dispositivos de hardware
(entrada y salida).

e Control: se utiliza para gestionar los distintos procesos de escritura lectura y
controlar la operacion de los dispositivos del sistema.

2.2.3. Disefio embebido

Un microcontrolador puede considerarse un sistema autbnomo con
procesador, memoria y periféricos y puede usarse como un sistema integrado.
La mayoria de los microcontroladores en uso hoy en dia estan integrados en otra
magquinaria, como automoviles, teléfonos, electrodomésticos y periféricos para

sistemas informaticos.

Si bien algunos sistemas embebidos son muy sofisticados, muchos tienen
requisitos minimos para la memoria y la longitud del programa, sin sistema
operativo y con baja complejidad de software. Los dispositivos de entrada y salida
tipicos incluyen interruptores, relés, solenoides, led, pantallas de cristal liquido
pequefias o0 personalizadas, dispositivos de radiofrecuencia y sensores para
datos como temperatura, humedad, nivel de luz, entre otros. Los sistemas
integrados generalmente no tienen teclado, pantalla, discos, impresoras u otros
dispositivos de entrada/salidas reconocibles de una computadora personal, y

pueden carecer de dispositivos de interaccion humana de cualquier tipo.
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2.2.3.1. Interrupciones

Los microcontroladores deben proporcionar una respuesta en tiempo real
(predecible, aunque no necesariamente rapida) a los eventos en el sistema
integrado que controlan. Cuando ocurren ciertos eventos, un sistema de
interrupcion puede indicarle al procesador que suspenda el procesamiento de la
secuencia de instrucciones actual y comience una rutina de servicio de
interrupcion (ISR, o manejador de interrupcion), que realizard cualquier
procesamiento requerido basado en la fuente de la interrupcién, antes volviendo
a la secuencia de instrucciones original. Las posibles fuentes de interrupcion
dependen del dispositivo y a menudo incluyen eventos como un desbordamiento
interno del temporizador, completar una conversion de analdgico a digital, un
cambio de nivel l6gico en una entrada, como presionar un botdn, y datos recibidos
en un enlace de comunicacion. Cuando el consumo de energia es importante
como en los dispositivos de bateria, las interrupciones también pueden despertar
a un microcontrolador de un estado de reposo de baja potencia donde el

procesador se detiene hasta que un evento periférico requiera que haga algo.

2.2.3.2. Programas

Por lo general, los programas de microcontroladores deben caber en la
memoria en chip disponible, porque seria costoso proporcionar un sistema con
memoria externa expandible. Los compiladores y ensambladores se utilizan para
convertir codigos de lenguaje de ensamblaje y de alto nivel en un codigo de
maguina compacto para almacenar en la memoria del microcontrolador.
Dependiendo del dispositivo, la memoria del programa puede ser permanente,
memoria de solo lectura que solo se puede programar en la fabrica, flash de solo

lectura 0 memoria de solo lectura que se puede modificar en el campo.
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2.3. Raspberry pi

Raspberry pi es un ordenador de placa reducida u ordenador de placa
simple (SBC) de bajo coste desarrollado en el Reino Unido por la Raspberry Pi
Foundation, con el objetivo de estimular la ensefianza de informatica en las
escuelas. El modelo original se convirtio en mas popular de lo que se esperaba,
hasta incluso vendiéndose afuera del mercado objetivo para usos como robotica.
No incluye periféricos (como teclado y raton) o carcasa.

Aungue no se indica expresamente si es hardware libre o con derechos de
marca, en su web oficial explican que disponen de contratos de distribucion y
venta con dos empresas, pero al mismo tiempo cualquiera puede convertirse en
revendedor o redistribuidor de las tarjetas Raspberry Pi, por lo que da a entender
gue es un producto con propiedad registrada, manteniendo el control de la

plataforma, pero permitiendo su uso libre tanto a nivel educativo como particular.

En cambio, el software si es de cddigo abierto, siendo su sistema operativo
oficial una version adaptada de Debian, denominada Raspbian, aunque permite
usar otros sistemas operativos, incluido una version de Windows 10. En todas
sus versiones, incluye un procesador Broadcom, memoria RAM, GPU, puertos
USB, HDMI, Ethernet (el primer modelo no lo tenia), 40 pines GPIO (desde la
Raspberry Pi 2) y un conector para camara. Ninguna de sus ediciones incluye
memoria, siendo esta en su primera version una tarjeta SD y en ediciones

posteriores una tarjeta MicroSD.
La fundacion da soporte para las descargas de las distribuciones para

arquitectura ARM, Raspbian (derivada de Debian), RISC OS 5, Arch Linux ARM
(derivado de Arch Linux) y Pidora (derivado de Fedora) y promueve
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principalmente el aprendizaje del lenguaje de programacion Python. Otros

lenguajes también soportados son Tiny BASIC, C, Perl y Ruby.

48



3.  MODULO DE UNIDAD DE CONTROL

La unidad de control es un componente de la unidad central de
procesamiento de una computadora que dirige el funcionamiento del procesador.
Le dice a la memoria de la computadora, la unidad aritmética y l6gica y los
dispositivos de entrada y salida codmo responder a las instrucciones que se han

enviado al procesador.

Dirige el funcionamiento de las otras unidades proporcionando sefiales de
temporizacion y control. La mayoria de los recursos informéticos son
administrados por la unidad de control. Dirige el flujo de datos entre la CPU y los
otros dispositivos. En los disefios modernos de computadoras, la unidad de
control es tipicamente una parte interna de la CPU con su funcién y operacion

general sin cambios desde su introduccion.

Para coordinar la unidad de control con cada uno de los procesos que se
llevaran a cabo en este proceso es necesario conocer los protocolos de

comunicaciéon que se utilizaran para llevar a cabo el proceso de comunicacion.

3.1. Protocolos y comunicaciones de red

Las redes conectan cada vez mas. Las personas se comunican en linea
desde cualquier lugar. Las conversaciones que tienen lugar en las aulas pasan a
las sesiones de chat de mensajes instantaneos, y los debates en linea contintan
en el lugar de estudios. Diariamente, se desarrollan nuevos servicios para

aprovechar la red.
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En lugar de crear sistemas exclusivos e independientes para la prestacion
de cada servicio nuevo, el sector de redes en su totalidad adopté un marco de
desarrollo que permite que los disefiadores comprendan las plataformas de red
actuales y las mantengan. Al mismo tiempo, este marco se utiliza para facilitar el
desarrollo de nuevas tecnologias, a fin de satisfacer las necesidades de las

comunicaciones y las mejoras tecnolégicas futuras.

Un aspecto fundamental de este marco de desarrollo es el uso de modelos

generalmente aceptados que describen reglas y funciones de red.

Una red puede ser tan compleja como los dispositivos conectados a través
de Internet, o tan simple como dos PC conectadas directamente entre si mediante

un unico cable, o puede tener cualquier grado de complejidad intermedia.

Las redes pueden variar en lo que respecta al tamafio, la forma y la funcion.
Sin embargo, realizar simplemente la conexion fisica por cable o inaldmbrica
entre los terminales no es suficiente para habilitar la comunicacion. Para que se

produzca la comunicacion, los dispositivos deben saber cdmo comunicarse.

Las personas intercambian ideas mediante diversos métodos de
comunicacién. Sin embargo, independientemente del método elegido, todos los
métodos de comunicacion tienen tres elementos en comuan. El primero de estos
elementos es el origen del mensaje, o emisor. Los origenes de los mensajes son
las personas o los dispositivos electronicos que deben enviar un mensaje a otras
personas o dispositivos. El segundo elemento de la comunicacion es el destino o
receptor del mensaje. El destino recibe el mensaje y lo interpreta. Un tercer
elemento, llamado canal, esta formado por los medios que proporcionan el

camino por el que el mensaje viaja desde el origen hasta el destino.
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3.1.1. Protocolos

Antes de comunicarse entre si, las personas deben utilizar reglas o
acuerdos establecidos que rijan la conversacion. Estas reglas, o protocolos,
deben respetarse para que el mensaje se envie y comprenda correctamente. Los

protocolos deben dar cuenta de los siguientes requisitos:

e Un emisor y un receptor identificados
e |dioma y graméatica comun
e Velocidad y momento de entrega

e Requisitos de confirmacion o acuse de recibo

Los protocolos utilizados en las comunicaciones de red comparten muchos
de estos fundamentos. Ademas de identificar el origen y el destino, los protocolos
informaticos y de red definen los detalles sobre la forma en que los mensajes se

transmiten a través de una red.

A continuacion, se muestran los requisitos de los protocolos informéticos

comunes. Se analizan mas detalladamente cada uno de estos protocolos:

Codificacion de los mensajes

Formato y encapsulamiento del mensaje
Tamafio del mensaje

Sincronizacion del mensaje

Opciones de entrega del mensaje
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3.1.1.1. Codificacion de los mensajes

Uno de los primeros pasos para enviar un mensaje es codificarlo. La
codificacion es el proceso mediante el cual la informacion se convierte en otra
forma aceptable para la transmision. La decodificacion revierte este proceso para

interpretar la idea.

La codificacion también tiene lugar en la comunicacion por computadora. La
codificacion entre hosts debe tener el formato adecuado para el medio. El host
emisor, primero convierte en bits los mensajes enviados a través de la red. Cada
bit se codifica en un patron de sonidos, ondas de luz o impulsos electrénicos,
segun el medio de red a través del cual se transmitan los bits. El host de destino

recibe y decodifica las sefales para interpretar el mensaje.

3.1.1.2. Formato y encapsulamiento del mensaje

Cuando se envia un mensaje desde el origen hacia el destino, se debe
utilizar un formato o estructura especificos. Los formatos de los mensajes

dependen del tipo de mensaje y el canal que se utilice para entregar el mensaje.

Un mensaje que se envia a través de una red de computadoras sigue reglas
de formato especificas para que pueda ser entregado y procesado. De la misma
manera en la que una carta se encapsula en un sobre para la entrega, los
mensajes de las PC también se encapsulan. Cada mensaje de computadora se
encapsula en un formato especifico, llamado trama, antes de enviarse a través
de la red. Una trama actia como un sobre: proporciona la direccién del destino

propuesto y la direccion del host de origen, como se muestra en la figura 19.
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Figura 19. Encapsulamiento del mensaje

Fin de la

de final del

mensaje)

Direccionamiento de |Mensaje encapsulado
la trama

Fuente: Cisco Networking Academy. Introduccidn a redes. https://static-course-

assets.s3.amazonaws.com/ITN6/es/index.html#3.1.1.4. Consulta: 11 de diciembre de 2019.

Observe que la trama tiene un origen y un destino tanto en la parte de

direccionamiento de trama como en el mensaje encapsulado.

El formato y el contenido de una trama estan determinados por el tipo de
mensaje que se envia y el canal que se utiliza para enviarlo. Los mensajes que
no tienen el formato correcto no se pueden enviar al host de destino o no pueden

ser procesados por éste.

3.1.1.3. Tamafo del mensaje

Otra regla de comunicacién es el tamafio. Cuando las personas se
comunican, los mensajes que envian, normalmente, estan divididos en
fragmentos méas pequefios u oraciones. El tamafio de estas oraciones se limita a
lo que la persona que recibe el mensaje puede procesar por vez. Una
conversacion individual puede estar compuesta por muchas oraciones mas
pequefias para asegurarse de que cada parte del mensaje sea recibida y

comprendida.
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De manera similar, cuando se envia un mensaje largo de un host a otro a
través de una red, es necesario separarlo en partes mas pequefas. Las reglas
que controlan el tamafio de las partes o tramas que se comunican a través de la
red, son muy estrictas. También pueden ser diferentes, de acuerdo con el canal

utilizado. Las tramas que son demasiado largas o cortas no se entregan.

Las restricciones de tamafio de las tramas requieren que el host de origen
divida un mensaje largo en fragmentos individuales que cumplan los requisitos
de tamafio minimo y maximo. El mensaje largo se enviara en tramas
independientes, cada trama contendra una parte del mensaje original. Cada
trama también tendra su propia informacion de direccionamiento. En el host
receptor, las partes individuales del mensaje se vuelven a unir para reconstruir el

mensaje original.

3.1.1.4. Sincronizacion del mensaje

Estas son las reglas de la participacion para la sincronizacién del mensaje.

e Meétodo de acceso: determina en qué momento alguien puede enviar un
mensaje. Si dos personas hablan a la vez, se produce una colisiébn de
informacion y es necesario que ambas se detengan y vuelvan a comenzar.
De manera similar, las computadoras deben definir un método de acceso. Los
hosts de una red necesitan un método de acceso para saber cuando
comenzar a enviar mensajes y como responder cuando se produce alguna
colision.

e Control de flujo: la sincronizaciéon también afecta la cantidad de informacién
gue se puede enviar y la velocidad con la que puede entregarse. Si una
persona habla demasiado rapido, la otra persona tendra dificultades para

escuchar y comprender el mensaje. En la comunicacion de la red, los hosts
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de origen y destino utilizan métodos de control de flujo para negociar la
sincronizacion correcta a fin de que la comunicacion sea exitosa.

e Tiempo de espera para la respuesta: si una persona hace una pregunta y no
escucha una respuesta antes de un tiempo aceptable, la persona supone que
no habra ninguna respuesta y reacciona en consecuencia. La persona puede
repetir la pregunta o puede continuar la conversacion. Los hosts de las redes
también tienen reglas que especifican cuanto tiempo deben esperar una
respuesta y qué deben hacer si se agota el tiempo de espera para la

respuesta.

3.1.1.5. Opciones de entrega del mensaje

Un mensaje puede entregarse de distintas maneras. En algunos casos, una
persona desea comunicar informacion a un solo individuo. Otras veces, esa
persona puede necesitar enviar informacibn a un grupo de personas

simultdneamente o, incluso, a todas las personas de un area.

También puede ocurrir que el emisor de un mensaje necesite asegurarse
de que el mensaje se haya entregado correctamente al destino. En estos casos,
es necesario que el receptor envie un acuse de recibo al emisor. Si no se necesita

ningun acuse de recibo, se dice que el envio del mensaje es sin acuse de recibo.

Una opcion de entrega de uno a uno se denomina unidifusion, que significa

gue el mensaje tiene solo un destinatario.
Si un host necesita enviar mensajes utilizando una opcién de uno a varios,

se denomina multidifusion. La multidifusion es el envio de un mismo mensaje a

un grupo de hosts de destino de manera simultanea.
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Si es necesario que todos los hosts de la red reciban el mensaje a la vez,
se utiliza el método de difusion. La difusion representa una opcién de entrega de
mensaje de uno a todos. Algunos protocolos utilizan un mensaje especial de
multidifusién que se envia a todos los dispositivos, 10 que lo hace similar en
esencia a una difusion. Asimismo, puede ser que los hosts deban emitir un acuse

de recibo de algunos mensajes y no para otros.

3.1.2. Suite de protocolos

Un grupo de protocolos interrelacionados que son necesarios para realizar
una funcion de comunicacion se denomina suite de protocolos. Los hosts y los
dispositivos de red implementan las suites de protocolos en software, hardware

0 ambos.

Una de las mejores formas para visualizar el modo en que los protocolos
interactdan dentro de una suite es ver la interaccién como una pila. Una pila de
protocolos muestra la forma en que los protocolos individuales se implementan
dentro de una suite. Los protocolos se muestran en capas, donde cada servicio
de nivel superior depende de la funcionalidad definida por los protocolos que se
muestran en los niveles inferiores. Las capas inferiores de la pila se encargan del
movimiento de datos por la red y proporcionan servicios a las capas superiores,

las cuales se enfocan en el contenido del mensaje que se va a enviar.

Algunas reglas de comunicacion son formales y otras simplemente
sobreentendidas o implicitas, basadas en los usos y costumbres. Para que los
dispositivos se puedan comunicar en forma exitosa, un nuevo conjunto de
protocolos de red debe describir los requerimientos e interacciones precisos. Los
protocolos de red definen un formato y un conjunto de reglas comunes para

intercambiar mensajes entre dispositivos. Algunos de los protocolos de red mas
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comunes son Protocolo de transferencia de hipertexto (HTTP), el protocolo de

control de transmision (TCP), y el protocolo de Internet (IP).

La comunicacién entre un servidor web y un cliente web es un ejemplo de

interaccidn entre varios protocolos. Los protocolos mas comunes son:

HTTP: es un protocolo de aplicacion que rige la forma en que interactian un
servidor web y un cliente web. HTTP define el contenido y el formato de las
solicitudes y respuestas intercambiadas entre el cliente y el servidor. Tanto el
cliente como el software del servidor web implementan el HTTP como parte
de la aplicacion. HTTP se basa en otros protocolos para regular la forma en
gue se transportan los mensajes entre el cliente y el servidor.

TCP: es el protocolo de transporte que administra las conversaciones
individuales. TCP divide los mensajes HTTP en partes mas pequefas,
llamadas segmentos. Estos segmentos se envian entre los procesos del
servidor y el cliente web que se ejecutan en el host de destino. También es
responsable de controlar el tamafio y los intervalos a los que se intercambian
los mensajes entre el servidor y el cliente.

IP: es responsable de tomar los segmentos formateados del TCP,
encapsularlos en paquetes, asignar las direcciones apropiadas y seleccionar
la mejor ruta al host de destino.

Ethernet: es un protocolo de acceso a la red que describe dos funciones
principales: la comunicacion a través de un enlace de datos y la transmisién
fisica de datos en los medios de red. Los protocolos de acceso a la red son
responsables de tomar los paquetes de IP y los formatean para transmitirlos

por los medios.
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La suite de protocolos TCP/IP es un estandar abierto, lo que significa que
estos protocolos estan disponibles para el publico sin cargo, y cualquier

proveedor puede implementar estos protocolos en su hardware o software.

Un protocolo basado en estandares es un proceso que recibio el aval del
sector de redes y fue aprobado por una organizacion de estandarizacion. El uso
de estadndares en el desarrollo y la implementacién de protocolos aseguran que
productos de distintos fabricantes puedan interoperar correctamente. Si un
fabricante en particular no observa un protocolo estrictamente, es posible que
Sus equipos o software no puedan comunicarse satisfactoriamente con productos
hechos por otros fabricantes. Algunos protocolos son exclusivos, lo que significa
que una empresa o proveedor controla la definicion del protocolo y cémo

funciona.
3.2. Organizaciones de estandarizacion

Los estandares se crean en los planos internacional, regional y nacional.
Los Grupos de interés se retnen junto con los organismos de normalizacion u
organizaciones dedicadas.

La estandarizacion de redes no solo permite que distintas computadoras se
comuniquen, sino que también incrementan el mercado para los productos que
se adhieren a estos estandares.

3.2.1. Estandares abiertos
Los estandares abiertos fomentan la interoperabilidad, la competencia y la

innovacion. También garantizan que ningun producto de una sola empresa pueda

monopolizar el mercado o tener una ventaja desleal sobre la competencia.
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Las organizaciones de estandarizacion son importantes para mantener una
Internet abierta con especificaciones y protocolos de libre acceso que pueda
implementar cualquier proveedor. Las organizaciones de estandarizacion pueden
elaborar un conjunto de reglas en forma totalmente independiente o, en otros
casos, pueden seleccionar un protocolo exclusivo como base para el estandar.
Si se utiliza un protocolo exclusivo, suele participar el proveedor que creo el

protocolo.

Las organizaciones de estandarizacion generalmente son organizaciones
sin fines de lucro y neutrales en lo que respecta a proveedores, que se establecen

para desarrollar y promover el concepto de estandares abiertos.

Entre estas agrupaciones se pueden encontrar las siguientes

organizaciones:

o |EEE
o |ETF
e |ANA
e |CANN
o |TU
e TIA
3.2.2. Estandares de internet

Las organizaciones de estandarizaciéon generalmente son instituciones sin
fines de lucro y neutrales en lo que respecta a proveedores, que se establecen
para desarrollar y promover el concepto de estandares abiertos. Distintas
organizaciones tienen diferentes responsabilidades para promover y elaborar

estandares para el protocolo TCP/IP.
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e ISOC: es responsable de promover el desarrollo, la evolucion y el uso abiertos
de Internet en todo el mundo.

e |AB: es responsable de la administracion y el desarrollo general de los
estandares de Internet.

e |EFT: desarrolla, actualiza y mantiene las tecnologias de Internety de TCP/IP.
Esto incluye el proceso y documentacion para el desarrollo de nuevos
protocolos y la actualizacion de los protocolos existentes, conocidos como
documentos de peticion de comentarios.

e IRTF: estd enfocado en la investigacion a largo plazo en relaciéon con los
protocolos de Internety TCO/IP, como los grupos Anti-Spam Research Group
(ASRG), Crypto Forum Research Group (CFRG) y Peer-to-Peer Research
Group (P2PRG).

e |ICANN: con base en los Estados Unidos, coordina la asignacion de
direcciones IP, la administracién de nombres de dominio y la asignacion de
otra informacion utilizada por los protocolos TCP/IP.

¢ |ANA: responsable de supervisar y administrar la asignacion de direcciones
IP, la administracion de nombres de dominio y los identificadores de protocolo
para ICANN.

3.3. Modelos de referencia

Modelo de referencia es un modelo normalizado que proporciona una vision
integrada de alto nivel de una tecnologia y sus datos; se utiliza como referencia
para la construccién de modelos similares. Los modelos de referencia son utiles

para proporcionar un grado de elementos de una disciplina.
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3.3.1. Beneficios del uso de un modelo en capas

Los beneficios por el uso de un modelo en capas para describir protocolos
de red y operaciones incluyen lo siguiente:

e Ayuda en el disefio de protocolos, porque los protocolos que operan en una
capa especifica tienen informacion definida, segun la cual actdan, y una
interfaz definida para las capas superiores e inferiores.

e Fomenta la competencia, porque los productos de distintos proveedores
pueden trabajar en conjunto.

e Evita que los cambios en la tecnologia o en las funcionalidades de una capa
afecten otras capas superiores e inferiores.

e Proporciona un lenguaje comun para describir las funciones y capacidades de
red.

3.3.2. Modelo de referencia OSI
El modelo OSI proporciona una amplia lista de funciones y servicios que se

pueden presentar en cada capa. También describe la interaccion de cada capa

con las capas directamente por encima y por debajo de él.
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Figura 20. Modelo OSI

Aplicacion

Presentacion

Sesion

Transporte

Red

Enlace

Fuente: Profesionalreview. Estructura del modelo OSI.

https://www.profesionalreview.com/2018/11/22/modelo-osi/. Consulta: 12 de diciembre de 2019.

Los niveles o capas de los que se compone el modelo OSI son:

e Aplicacion: contiene protocolos utilizados para comunicarse proceso a
proceso.

e Presentacion: proporciona una representacibon comun de los datos
transferidos entre los servicios de la capa de aplicacion.

e Sesion: proporciona servicios a la capa de presentacion para organizar su
dialogo y administrar el intercambio de datos.

e Transporte: define los servicios para segmentar, transferir y reensamblar los
datos para las comunicaciones individuales entre terminales.
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e Red: proporciona servicios para intercambiar los datos individuales en la red
entre terminales identificados.

e Enlace de datos: los protocolos de esta capa describen los métodos para
intercambiar tramas de datos entre dispositivos en un medio comun.

e Fisica: los protocolos de esta describen los medios mecanicos, eléctricos,
funcionales y de procedimiento para activar, mantener y desactivar
conexiones fisicas para la transmisién de bits hacia y desde un dispositivo de

red.

El modelo OSI no es la definicién de una topologia ni un modelo de red en
si mismo. Tampoco especifica ni define los protocolos que se utilizan en la
comunicacioén, ya que estos estan implementados de forma independiente a este
modelo. Lo que realmente hace OSI es definir la funcionalidad de ellos para

conseguir un estandar.

3.3.3. Modelo de protocolo TCP/IP

El conjunto de protocolos de Internet proporciona comunicacion de datos de
extremo a extremo que especifica como se deben empaquetar, direccionar,
transmitir, enrutar y recibir los datos. Esta funcionalidad esta organizada en
cuatro capas de abstraccion, que clasifican todos los protocolos relacionados de
acuerdo con el alcance de las redes involucradas. De menor a mayor, las capas

son:

e La capa de enlace: contiene métodos de comunicacion para los datos que
permanecen dentro de un solo segmento de red (enlace).
e La capa de internet: proporciona interconexion entre redes independientes.

e La capa de transporte: maneja la comunicacién de host a host.
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e La capa de aplicacion: proporciona intercambio de datos de proceso a
proceso para aplicaciones.

El Equipo Técnico de Ingenieria de Internet (IETF), mantiene los estandares
técnicos subyacentes al conjunto de protocolos de Internet y sus protocolos
constituyentes. El conjunto de protocolos de Internet es anterior al modelo OSI,

un marco de referencia mas completo para sistemas de redes generales.
Las funciones de estas cuatro capas son comparables a las funciones de
las siete capas del modelo OSI. La figura 21 muestra la comparacion entre las

capas de los dos modelos.

Figura 21. OSI-TCP/IP

7. Aplicacion
6. Presentacion Aplicacion
5. Sesion
4. Transporte Transporte
——— —
3. Red Intemet
2. Enlace de datos
Acceso alared
1. Fisica

Fuente: Ingenieria Systems. Comparacion entre modelo OSI y modelo TCP/IP.
http://www.ingenieriasystems.com/2016/10/Comparacion-entre-el-modelo-OSl-y-el-modelo-
TCPIP-Comunicacion-de-mensajes-CCNA1-V5-CISCO-C3.html. Consulta: 12 de diciembre de
2019.
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3.4. Transferencia de datos en lared

Transmision de datos es la transferencia fisica de datos, un flujo digital de
bits, por un canal de comunicacion punto a punto o punto a multipunto. Los datos
se representan como una sefial electromagnética, una sefial de tension eléctrica,

ondas radioeléctricas, microondas o infrarrojos.

Lo que se busca en la comunicacién, es mas informacion transmitida a
mayor velocidad de transmision. Por lo que la demanda de mejores
caracteristicas para los medios de transmision es mayor. Esto es particularmente
cierto para las redes de comunicacion, en donde las condiciones requieren ser
ideales debido a las posibles interferencias de maquinas eléctricas, entre otros.

Por esta razén el mejor medio de transmision depende mucho de la aplicacion.

Algunos de los més habituales medios de transmision son:

e Fibra 6ptica
e Cables coaxiales

e Cables trenzados

3.4.1. Encapsulamiento de datos

En teoria, una comunicacion simple, como un video musical o un correo
electronico puede enviarse a través de la red desde un origen hacia un destino
como una transmision de bits masiva y continua. Si en realidad los mensajes se
transmitieron de esta manera, significara que ningun otro dispositivo podra enviar
o0 recibir mensajes en la misma red mientras esta transferencia de datos esta en
progreso. Estas grandes transmisiones de datos originaran retrasos importantes.

Ademas, si falla un enlace en la infraestructura de la red interconectada durante
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la transmision, el mensaje completo se perderia y tendria que retransmitirse

completamente.

Un método mejor es dividir los datos en partes mas pequefias y manejables
para enviarlas por la red. La division del flujo de datos en partes mas pequefas
se denomina segmentacion. La segmentacion de mensajes tiene dos beneficios

principales:

e Primero, al enviar partes individuales mas pequefias del origen al destino, se
pueden intercalar diversas conversaciones en la red, llamadas multiplexion.

e Lasegmentacion puede aumentar la eficiencia de las comunicaciones de red.
Si parte del mensaje no logra llegar al destino debido a una fallaen lared o a
congestion, solo se deben retransmitir las partes faltantes.

La desventaja de utilizar segmentacion y multiplexion para transmitir
mensajes a través de la red es el nivel de complejidad que se agrega al proceso.
Suponga que tuviera que enviar una carta de 100 paginas, pero en cada sobre
solo cabe una. El proceso de escribir la direccion, etiquetar, enviar, recibir y abrir
los cien sobres requerird mucho tiempo tanto para el remitente como para el

destinatario.
En las comunicaciones de red, cada segmento del mensaje debe seguir un

proceso similar para asegurar que llegue al destino correcto y que puede volverse

a ensamblar en el contenido del mensaje original.
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3.4.2. Acceso a los datos

Mientras los datos de la aplicacién bajan a la pila del protocolo y se
transmiten por los medios de la red, se agrega diversa informacion de protocolos

en cada nivel. Esto comUinmente se conoce como proceso de encapsulamiento.

La forma que adopta una porcién de datos en cualquier capa se denomina
unidad de datos del protocolo (PDU). Durante el encapsulamiento, cada capa
encapsula las PDU que recibe de la capa inferior de acuerdo con el protocolo que
se utiliza. En cada etapa del proceso, una PDU tiene un nombre distinto para
reflejar sus funciones nuevas. No existe una convencion universal de nombres

para las PDU.

Segun la capa donde se encuentre la informacidn que se requiere transmitir,

se pueden identificar de la siguiente manera:

e Bits: unidad de datos del protocolo de capa fisica, que se utiliza cuando se
transmiten datos fisicamente por el medio.

e Tramas: unidad de datos del protocolo de capa de enlace de datos.

e Paquetes: unidad de datos del protocolo de capa de red.

e Segmentos: unidad de datos del protocolo de capa de transporte.

e Datos: termino general que se utiliza en la capa de aplicacién para la unidad

de datos del protocolo.
3.5. Direccionamiento logico
En forma genérica, una direccion légica es una direccién que enmascara o
abstrae una direccion fisica. Las direcciones légicas dan un nivel de abstraccion

por arriba de una direccion de hardware. Una direccion de hardware es aquella
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utilizada por una tarjeta NIC en una red Ethernet y se encuentra grabada de

fabrica en esa tarjeta.

Una direccion IP es la direccion logica Unica que identifica a un ordenador
en una red (local o externa). El proceso desde que los datos son incorporados al
ordenador hasta que se transmiten al medio se llama encapsulacion. Estos datos
son formateados, segmentados, identificados con el direccionamiento légico y

fisico para finalmente ser enviados al medio.

La direccién IP puede cambiar muy a menudo debido a cambios en la red,
o porque el dispositivo encargado dentro de la red de asignar las direcciones IP,
decida asignar otra IP (por ejemplo, con el protocolo DHCP). A esta forma de
asignacion de direccion IP se le denomina también direccién IP dinamica. Los
sitios de Internet que por su naturaleza necesitan estar permanentemente
conectados, generalmente tienen la necesidad de una direccion IP fija. Esta no
cambia con el tiempo. Los servidores de correo, DNS, FTP publicos y servidores
de paginas web necesariamente deben contar con una direccion IP fija o estética,

porque de esta forma se permite su localizacion en la red.

En la actualidad se puede asignar de dos maneras diferentes una direccion
l6gica a cualquier dispositivo que posea una tarjeta de red, se puede utilizar
direccionamiento IPv4 y direccionamiento IPv6.

3.5.1. Direccion IPv4
Las direcciones IPV4 se expresan mediante un nimero binario de 32 bits

permitiendo un espacio de direcciones de hasta 4,294,967,296 (232), direcciones

posibles.
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Las direcciones IP se pueden expresar como numeros de notacion decimal:

se dividen los 32 bits de la direccion en cuatro octetos. El valor decimal de cada

octeto esta comprendido en el intervalo de 0 a 255 [el nUmero binario de 8 bits

mas alto es 11111111 y esos bits, de derecha a izquierda, tienen valores
decimales de 1, 2, 4, 8, 16, 32, 64 y 128, lo que suma 255].

Debido a la forma en que se pueden agrupar los bits en el direccionamiento

IPv4, se pueden dividir en tres clases importantes; conocidos como clase A, clase
By Clase C.

En una red de clase A, se asigna el primer octeto para identificar la red,
reservando los tres ultimos octetos (24 bits), para que sean asignados como
direcciones disponibles, de modo que la cantidad maxima de hosts es 224-2
(no se toma en cuenta la direccion reservada para broadcast y la direccion de
red), es decir, 16,777,214 direcciones disponibles.

En una red de clase B, se asignan los dos primeros octetos para identificar la
red, reservando los dos octetos finales (16 bits), para que sean asignados
como direcciones disponibles, de modo que la cantidad maxima de hosts por
cada red es 216-2, 0 65,534 direcciones disponibles.

En una red de clase C, se asignan los tres primeros octetos para identificar la
red, reservando el octeto final (8 bits), para que sean asignados como
direcciones disponibles, de modo que la cantidad maxima de hosts por cada

red es 28-2, 0 254 direcciones disponibles.

3.5.2. Direcciones privadas

Existen ciertas direcciones en cada clase de direccion IP que no estan

asignadas y que se denominan direcciones privadas. Las direcciones privadas

pueden ser utilizadas por los hosts que usan traduccién de direccion de red (NAT)
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para conectarse a una red publica o por los hosts que no se conectan a Internet.
Se reservan tres rangos no superpuestos de direcciones IPv4 para redes
privadas. En una misma red no pueden existir dos direcciones iguales, pero si
se pueden repetir en dos redes privadas que no tengan conexién directa entre si
0 que se conecten a través de un tercero que haga NAT. Las direcciones privadas

son:

Figura 22. Direcciones privadas IPv4
R ]
1918
A 10.0.0.0 a 10.255.255.255 10.0.0.0/8
B 172.16.0.0 a 172.31.255.255 172.16.0.0/12
192.168.0.0 a 192.168.255.255 192.168.0.0/16

Fuente: Cisco Networking Academy. Clasificacién de redes privadas.
https://interpolados.wordpress.com/2017/05/16/espacio-de-direcciones-ipv4-privadas/. Consulta:
3 de enero de 2020.

3.5.3. Méascara de subred

La méascara de red permite distinguir dentro de la direccién IP, los bits que
identifican a la red y los bits que identifican al host. En una direccion IP version
4, de los 32 bits que se tienen en total, se definen por defecto para una direccion
clase A, que los primeros ocho bits son para la red y los restantes 24 para host,
en una direccion de clase B, los primeros 16 bits son la parte de red y la de host
son los siguientes 16, y para una direccion de clase C, los primeros 24 bits son

la parte de red y los ocho restantes son la parte de host.
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El espacio de direcciones de una red puede ser subdividido a su vez
creando subredes autbnomas separadas. Un ejemplo de uso es cuando se
necesita agrupar a todos los empleados pertenecientes a un departamento de
una empresa. En este caso se crearia una subred que englobara las direcciones
IP de estos. Para conseguirlo hay que reservar bits del campo host para

identificar la subred estableciendo a uno los bits de red-subred en la mascara.

Las redes se pueden dividir en redes mas pequefias para un mejor
aprovechamiento de las direcciones IP que se tienen disponibles para los hosts,
ya que estas a veces se desperdician cuando se crean subredes con una sola

mascara de subred.

La division en subredes le permite al administrador de red contener los
broadcasts que se generan dentro de una LAN, lo que redunda en un mejor
desempefio del ancho de banda. Para comenzar la creacion de subredes, se
comienza pidiendo prestados bits a la parte de host de una direccion dada,
dependiendo de la cantidad de subredes que se deseen crear, asi como del

numero de hosts necesarios en cada subred.

3.54. Direcciéon IPv6

La funcion de la direccion IPv6 es exactamente la misma que la de su
predecesor IPv4, pero dentro del protocolo IPv6. Esta compuesta por 128 bits y
se expresa en una notacion hexadecimal de 32 digitos. IPv6 permite actualmente
gue cada persona tenga asignados varios millones de IP, ya que puede
implementarse con 2128 (3.4x1038 hosts direccionables). La ventaja con respecto

a la direccion IPv4 es obvia en cuanto a su capacidad de direccionamiento.
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4. MODULO DE UNIDAD DE MONITOREO

En este capitulo se describira el software y los principios de
direccionamiento basico que se estaran utilizando para levantar el servidor, asi
como el tipo de direccidn privada o publica que se utilizara, luego de analizar las
diferencias entre una y otra. Ademas, se describird en cierta parte que es
Asterisk, esta es una de las herramientas basicas para poder desarrollar este
proyecto que involucra un servicio de comunicacion entre dispositivos capaces
de mantener una direccion IP, utilizando el servicio de transferencia de datos

mediante voz por IP, con el estandar SIP.

4.1. Asterisk

Asterisk es un marco de cédigo abierto para crear aplicaciones de
comunicaciones. Asterisk convierte una computadora ordinaria en un servidor de
comunicaciones. Asterisk alimenta sistemas IP PBX, puertas de enlace VoIP,
servidores de conferencia y otras soluciones personalizadas. Es utilizado por
pequefias empresas, grandes empresas, centros de llamadas, operadores y
agencias gubernamentales de todo el mundo. Asterisk es gratis y de cdodigo

abierto.

Hoy en dia, hay mas de un millon de sistemas de comunicaciones basados
en Asterisk en uso, en mas de 170 paises. La mayoria de las veces implementada
por integradores de sistemas y desarrolladores, Asterisk puede convertirse en la
base de un sistema telefébnico comercial completo o utilizarse para mejorar o

ampliar un sistema existente o para cerrar una brecha entre sistemas.
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Desde un punto de vista arquitectonico, Asterisk se compone de muchos
modulos diferentes. Este modulo le brinda una flexibilidad casi ilimitada en el
disefio de un sistema basado en Asterisk. Como administrador de Asterisk, da
opcién de elegir qué modulos cargar y la configuracion de cada modulo. Cada
modulo que carga proporciona capacidades diferentes al sistema. Por ejemplo,
un modulo podria permitir que un sistema Asterisk se comunique con lineas
telefébnicas analdgicas, mientras que otro podria agregar capacidades de

informes de llamadas.

4.1.1. Arquitectura Asterisk

Asterisk tiene un ndcleo que puede interactuar con muchos modulos. Los
modulos llamados controladores de canal proporcionan canales que siguen el
plan de marcado de Asterisk para ejecutar el comportamiento programado y
facilitar la comunicacién entre dispositivos o programas fuera de Asterisk. Los
canales a menudo usan infraestructura de puente para interactuar con otros

canales.

4.1.1.1. Nucleo

El corazon de cualquier sistema Asterisk es el nucleo. El nacleo PBX es el
componente esencial que proporciona mucha infraestructura. Entre muchas
funciones, lee los archivos de configuracién, incluido el plan de marcado y carga
todos los demas moddulos, componentes distintos que proporcionan mas

funcionalidad.

El nucleo carga y construye el plan de marcado, que es la légica de

cualquier sistema Asterisk. El plan de marcado contiene una lista de instrucciones
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que Asterisk debe seguir para saber como manejar las llamadas entrantes y

salientes en el sistema.

4.1.1.2. Médulos

Ademas de la funcionalidad proporcionada por el nucleo de Asterisk, los
maodulos proporcionan todas las demas funciones. La fuente de muchos médulos
se distribuye con Asterisk, aunque otros moédulos pueden estar disponibles a
través de miembros de la comunidad o incluso empresas que fabrican modulos
comerciales. Los moddulos distribuidos con Asterisk se pueden construir

opcionalmente cuando se construye Asterisk.

Los mdédulos no solo se construyen opcionalmente, sino que puede afectar
en el momento de la carga si se cargaran, el orden de carga o incluso
descargarlos / cargarlos durante el tiempo de ejecucién. La mayoria de los
mddulos son configurables independientemente y tienen sus propios archivos de
configuracion. Algunos moédulos tienen soporte para que la configuraciéon se lea
de forma estética o dinAmica (en tiempo real), desde los servidores de bases de

datos.

Desde un punto de vista logistico, estos modulos son tipicamente archivos
con una extensién de archivo .so, que viven en el directorio de mdédulos de
Asterisk (que generalmente es / usr / lib / asterisk / modules). Cuando se inicia

Asterisk, carga estos archivos y agrega su funcionalidad al sistema.
Los modulos de asterisco que forman parte del nicleo tienen un nombre de

archivo similar a pbx_xxxxx.so. Todos los tipos de modulos se analizan en la

seccion tipos de médulos de Asterisk.
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Algunos ejemplos de modulos:

chan_pjsip usa res_pjsip y muchos otros modulos res_pjsip para proporcionar
una pila SIP para que los dispositivos SIP interactien con Asterisk y entre
ellos a través de Asterisk.

app_voicemail proporciona funciones tradicionales de correo de voz tipo PBX.
app_confbridge proporciona puentes de conferencia con muchas
caracteristicas opcionales.

res_agi proporciona una interfaz de puerta de enlace Asterisk, una API que
permite el control de llamadas desde scripts y programas externos.

4.1.1.3. Canales y llamadas

En Asterisk como navaja suiza de telefonia, el objetivo principal de Asterisk

es ser un motor para construir sistemas y aplicaciones de comunicacion en

tiempo real.

En la mayoria de los casos, pero no en todos, esto significa que lidiara con

el concepto de llamadas. Las llamadas en terminologia de telefonia generalmente

se refieren a un teléfono que se comunica con (llamando), otro teléfono a través

de un medio, como una linea PSTN. Sin embargo, en el caso de Asterisk, una

llamada generalmente hace referencia a uno o mas canales existentes en
Asterisk.

Algunos ejemplos de llamadas son:

Un teléfono llamando a otro teléfono a través de Asterisk.

Un teléfono que llama a muchos teléfonos a la vez a través de Asterisk.
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e Un teléfono llama a una aplicacibn o sucede lo contrario. por ejemplo,
app_voicemail o app_queue.

e Se crea un canal local e interactia con una aplicacion u otro canal.

Tenga en cuenta que se menciona principalmente teléfonos como ejemplo,
sin embargo, puede referirse a cualquier canal o grupo de canales como una
llamada. No importa si los dispositivos son teléfonos u otra cosa, como un sensor

del sistema de alarma o de la puerta de garaje.

Los canales son creados por Asterisk usando los controladores de canal.
Pueden utilizar otros recursos en el sistema Asterisk para facilitar varios tipos de
comunicacién entre uno o mas dispositivos. Los canales pueden conectarse a
otros canales y verse afectados por las aplicaciones y funciones. Los canales
pueden hacer uso de muchos otros recursos proporcionados por otros moédulos
o bibliotecas externas. Por ejemplo, los canales SIP al pasar audio utilizaran el
codec y los médulos de formato. Los canales pueden interactuar con muchos

modulos diferentes a la vez.

Dialplan es el principal método para dirigir el comportamiento de Asterisk.
Dialplan existe como archivos de texto (por ejemplo, extensiones.conf), ya sea
en el lenguaje de secuencias de comandos de plan de marcado incorporado,
formatos AEL o LUA. Alternativamente, dialplan podria leerse desde una base de
datos, junto con otra configuracién de médulo. Al escribir el plan de marcado,
hara un uso intensivo de las aplicaciones y funciones para afectar los canales, la

configuracion y las funciones.

Dialplan también puede llamar a través de otras interfaces como AGI para

recibir instrucciones de control de llamadas de scripts y programas externos.
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4.1.2. Configuracién principal de Asterisk

En Asterisk se crean diversos archivos con extensiones diferentes, sin
embargo, uno de los archivos que se deben de configurar de forma primordial
corresponde al archivo asterisk.conf; asterisk.conf se utiliza para configurar las
ubicaciones de directorios y archivos utilizados por Asterisk, asi como las

opciones relevantes para el nacleo de Asterisk.

Este archivo (asterisk.conf), tiene dos contextos principales, que se
muestran a continuacion con algunas descripciones sobre su contenido (estos

documentos los pueden observar en la seccion de apéndice 1).

4.1.3. Configuracién de registro

Las funciones de registro de proposito general en Asterisk se pueden
configurar en el archivo logger.conf. Dentro de este archivo, uno puede configurar
Asterisk para registrar mensajes en archivos y / o syslog e incluso en la consola
de Asterisk. Tenga en cuenta que las secciones y descripciones enumeradas a
continuacion tienen el proposito de ser informativas y actuar como una guia al
configurar el inicio de sesion en Asterisk. Las opciones con los valores
predeterminados establecidos no tienen que establecerse explicitamente, ya que

simplemente estableceran el valor predeterminado.
4.1.4. Configuracion de la linea de comando
Con la excepcion de la funcionalidad proporcionada por el maddulo

res_clialiases.so, el nucleo proporciona la interfaz de linea de comando de

Asterisk. Hay algunos archivos de configuracion relevantes para la CLI que vera
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en una instalacion predeterminada de Asterisk. Todos estos deben encontrarse

en el directorio tipico, entre otros, Asterisk / en una instalacion predeterminada.

4.1.5. Configuracion del médulo de carga

El archivo de configuracion para el médulo de carga de Asterisk es
modules.conf. Se lee del directorio de configuracion tipico de Asterisk. La
configuracion consta de una gran seccién llamada maddulos con posibles

directivas configuradas dentro. Hay varias directivas que se pueden usar.

Autoload: cuando esta habilitado, Asterisk cargara automaticamente cualquier
modulo que se encuentre en el directorio de médulos de Asterisk.

Pre-load: se utiliza para especificar modulos individuales para cargar antes de
gue se inicialice el nucleo Asterisk. A menudo se usa para médulos en tiempo
real para que los archivos de configuracion se puedan enviar a un servidor antes
de cargar los moédulos dependientes.

Require: establece un modulo requerido. Si un médulo requerido no se carga,
Asterisk sale con el codigo de estado 2.

Preload-require: una combinacion de preload y require.

Noload: no carga el mddulo especificado.

Load: carga el mddulo especificado. Normalmente se usa cuando la carga

automaética esté configurada en no.

Vea el apéndice 2 para ver la configuracion de este directorio.

4.1.6. Configuracion del médulo SIP

El archivo sip.conf sirve para configurar todo lo relacionado con el protocolo

SIP y afladir nuevos usuarios o conectar con proveedores SIP.
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El fichero sip.conf comienza con una seccion [general], que contiene la
configuracion por defecto de todos los usuarios y peers (proveedores). Se puede
sobrescribir los valores por defecto en las configuraciones de cada usuario o

peer.

En general los servidores SIP escuchan en el puerto 5060 UDP. Por tanto,
se configura port=5060. En algunos casos, por ejemplo, si se utiliza SER (Sip
Express Router), con Asterisk se debe cambiar este puerto.

DNS es una forma de configurar una direccion légica para que pueda ser
resuelta. Esto permite que las llamadas sean enviadas a diferentes lugares sin
necesidad de cambiar la direccion l6gica. Usando el DNS SRV se ganan las
ventajas del DNS mientras que deshabilitandolo no es posible enrutar llamadas
en base a nombre de dominios. Conviene tenerlo activado, por tanto, se pone la

directiva srvlookup=yes.

Cada extension esta definida por un usuario, proveedor o amigo y viene
definida con un nombre entre corchetes []. El tipo (type) user se usa para
autenticar llamadas entrantes peer,para llamadas salientes y friend para ambas.
En este caso se ha definido una extension pedro como friend. Puede realizar y

recibir llamadas. Secret es la contrasefia usada para la autenticacion.

Se puede monitorizar la latencia entre el servidor Asterisk y el teléfono con
qualify=yes para determinar cuando el dispositivo puede ser alcanzado En este
caso Asterisk considera por defecto que un dispositivo esta presente si su
latencia es menor de 2000 ms (2 segundos). Se puede cambiar este valor

poniendo el nimero de milisegundos en lugar de yes.
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Si una extension esta detras de un dispositivo que realiza NAT (Network
Address Translation), como un router o firewall se puede configurar nat=yes para
forzar a asterisk a ignorar el campo informacion de contacto y usar la direccion

desde la que vienen los paquetes.

Si se pone host=dynamic quiere decir que el teléfono se podra conectar
desde cualquier direccién IP. Se puede limitar a que dicho usuario solo pueda
acceder con una IP o con un nombre de dominio. Si se coloca host=static no
haria falta que el usuario se registrara con la contrasefia proporcionada en secret.
También se ha puesto canreinvite=no. En SIP los invites se utilizan para
establecer llamadas y redirigir el audio o video. Cualquier invite después de la

inicial en la misma conversacion se considera una reinvite.

Cuando dos usuarios han establecido la comunicacion con canreinvite= yes
(por defecto) los paquetes RTP de audio podrian ser enviados extremo a extremo
sin pasar por el servidor asterisk. Esto, normalmente, no suele ser conveniente

en casos en los que haya NAT en alguno de los clientes.

Por ultimo, context=internal indica el contexto donde esta las instrucciones
para dicha extensién. Esto estd relacionado con el contexto del archivo
extensions.conf que marca el plan de numeracion para ese contexto. Por tanto,
el contexto internal debe existir en el fichero extensions.conf o de lo contrario se

deberia crearlo. Varias extensiones pueden tener el mismo contexto.
4.1.7. Configuracién del médulo DialPlan
El archivo extensions.conf es el mas importante del Asterisk y tiene como

mision principal definir el dialplan o plan de numeracion que seguira la centralita

para cada contexto y por tanto para cada usuario.
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El fichero extensions.conf se compone de secciones 0 contextos entre
corchetes []. Hay dos contextos especiales que estan siempre presentes que son

[general] y [globals].

El contexto [general] configura unas pocas opciones generales como son:

Static: indica si se ha de hacer caso a un comando save dialplan desde la

consola. Por defecto es yes. Funciona en conjunto con writeprotect.

e Writeprotect: si writeprotect=no y static=yes se permite ejecutar un comando
save dialplan desde la consola. El valor por defecto es no.

e Autofallthrough: si est4 activado y una extension se queda sin cosas que
hacer termina la llamada con BUSY, CONGESTION o HANGUP Si no esta
activada se queda esperando otra extension. Nunca deberia suceder que una
extension se quede sin cosas que hacer.

e Clearglobalvars: si esta activado se liberan las variables globales cuando se

recargan las extensiones o se reinicia Asterisk.

En general estas opciones no son muy importantes y se pueden dejar tal y

como aparecen por defecto.

En el contexto [globals], se definen las variables globales que se van a

poder utilizar en el resto de los contextos.

e Console=Console/dsp; indica que cuando se hace referencia a la variable
CONSOLE que se llama /Console/dsp.

Las variables suelen ponerse siempre en mayusculas para diferenciarlas

posteriormente. Para crear un contexto especifico y asignar un plan de
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numeracion. Todas las lineas de un determinado contexto tienen el mismo

formato:
e [Exten => extension, prioridad, comando(parametros).
La extension hace referencia al nimero marcado. La prioridad al orden en

gue se ejecutan las instrucciones. Primero se ejecuta la de prioridad 1, luego la

2 y sucesivamente.
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5. DISENO FINAL Y PRUEBAS DEL PROTOTIPO

5.1. Descripcion del prototipo, unidad de control y unidad de monitoreo

De acuerdo con el planteamiento del problema, se describen las funciones
técnicas de la solucion, con un dispositivo (computadora de placa reducida) con
escalabilidad, compuesto por una unidad de monitoreo y una central de control,

que se conectara a una computadora.

5.1.1. Unidad de monitoreo

Es una interfaz gréfica la cual se desarrollara mediante scripts programados en
el ordenador, es el encargado de registrar la cantidad de usuarios que estan

conectados a la red.

Adquiere los datos de direccionamiento l6gico que se les proporciona a los
usuarios, asi como llevar un registro de conexion de las llamadas salientes y

entrantes que realiza cada usuario.

51.2. Unidad de control

Permite agregar o quitar dispositivos segun sea necesario en la organizacion,
colocando un identificador a cada usuario que es agregado al servidor.
Se conecta a la topologia de una red existente de la misma organizacion, por lo

qgue el montaje del dispositivo es gratuito.
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Mediante una aplicacion gratuita, este servicio puede brindarse a cualquier
dispositivo que cuente con una tarjeta de red (PC, computadora portatil, tablet,

teléfono celular, entre otros).

En este punto, se considerara que se ha configurado de manera correcta el
sistema operativo en la computadora de placa reducida (Raspberry pi),
recordando que dicho sistema es otra version de Debian 9, los comandos y la

forma de instalacion son similares por no decir los mismos.

Se debe tomar en cuenta que de la misma manera que en Debian, al
momento de realizar el proceso de instalacién se puede escoger el modo gréfico
y el modo consola, en este caso se utilizard el segundo modo de operacion,
debido a que el modo gréafico consume mas recursos de la computadora de placa
reducida y no serd necesario utilizar dichos recursos para lograr una buena

comunicacién entre los dispositivos intermedios.

5.2. Comprobacion y verificacion del estado de la estacion de

comunicacion

Se describe a continuacion.

Figura 23. Modo consola

root@debian: ™ _

Fuente: elaboracion propia, empleando Debian9 2019.
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Si se realiz6 de manera correcta los procedimientos de instalacion de
Asterisk al momento de visualizar los directorios dentro de la computadora de
placa reducida, se deberia ver algo similar, recordando que las versiones pueden

variar dependiendo el afio que se esté consultando este documento.

Figura 24. Visualizacion de directorios

Fuente: elaboracion propia, empleando Debian9 2019.
Luego debe de verificar el estado en el que se encuentra Asterisk, de estar

apagado, debe de levantar el servicio para no tener problemas de comunicacion

con los dispositivos de prueba.

Figura 25. Estado de Asterisk

- preset: enabled)

Fuente: elaboracion propia, empleando Debian9 2019.
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Como observa en la figura 25, el servicio de Asterisk se encuentra inactivo
por lo que cualquier tipo de comunicacion resultaria insatisfactoria, hasta que se

active el servicio.

Figura 26. Activando Asterisk

: enabled)

Jan 10 1

Fuente: elaboracion propia, empleando Debian9 2019.

Luego de verificar que el servidor se encuentra activo y que la computadora
de placa reducida se encuentra conectada de manera correcta a una red, se
puede empezar con el proceso de comunicacion entre los dispositivos que se

encuentran agregados en el directorio correspondiente.

Figura 27. Direccion IP

OWM group default glen 1

areferred_1ft f !
ICAST,UP,LOWER _UF: i tate UP group default glen

Fuente: elaboracion propia, empleando Debian9 2019.
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5.3. Configuraciéon de usuarios en la unidad de control

Una vez configurado de manera correcta los resultados anteriores, se debe
continuar con la creaciéon de los usuarios, en este caso se crearon dos de

momento para realizar las pruebas de comunicacion correspondientes.

Figura 28. Creacion de usuarios

GHU nano 2.7.4 File: setcrasterisk/sip.conf

By Cur Pos
M Go To Line |

Fuente: elaboracion propia, empleando Debian9 2019.
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En la figura 28 se observa los parametros de configuracion que se
mencionaron en capitulos anteriores, aqui se establece la comunicacién que se

tendra con la red, asi como el puerto por el que estara funcionando el servicio.

Figura 29. Habilitando servicios de comunicacion

GNUI nano 2.7.4 File: setcsasterisksextensions.conf

[ Read 25 lines ]

MY Cut Text ] B Cur Fos B
W Uncut Text B B Go To Line

Fuente: elaboracion propia, empleando Debian9 2019.

En la figura 29, se observa los servicios que le fueron habilitados a los dos
usuarios que se crearon en el archivo anterior. Estos dos pasos son simples, pero
si no se realizan de manera adecuada no se podra llevar a cabo una

comunicacion exitosa.
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5.4. Navegacion dentro de la interfaz de monitoreo
En este punto ya se han creado los usuarios de manera correcta, por lo que
deberan de aparecer en la interfaz de monitoreo, sin estar activos porque aun no

se encuentran conectados a la red del sistema de comunicacion.

Figura 30. Modo de monitoreo

Oyn Forcerport Comedia — ACL Po

(Unspecif ied) 0

[Honitored: O online, 2 offline Unmonitored: O online, O offling]

Fuente: elaboracion propia, empleando Debian9 2019.

Se puede observar los dos usuarios que se crearon anteriormente,
obviamente estos usuarios se encontraran fuera de linea debido a que ninguno
de los dos se encuentra conectados a la red, una vez estén conectados a dicha

red, aparecera en pantalla en el momento que se conecten.
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5.5. Configuracién de los dispositivos finales para la comunicacion

mediante la utilizacion de VolP

Hasta el momento se configuré el dispositivo intermedio y estara
permitiendo la comunicacion entre dispositivos finales, pero de igual manera que
en el dispositivo intermedio se deben hacer unos ajustes dentro del dispositivo

final para que se logre un intercambio de datos exitosos.

Debera tener en cuenta que existe una diversidad de aplicaciones las cuales
permitiran la configuracion del servicio de voz IP, algunos son de paga y hay

aplicaciones gratuitas, como las que podra ver a continuacion.

e PhonerLite: esta aplicacion la puede descargar para dispositivos finales como
computadoras de escritorio, Laptops, entre otros.

Figura 31. PhonerLite

Phonerlite - O >
Accion  Opciones  Ayuda
LU BPOG®
MOmero a rmarcar

1 2 3 Narmero Duracidn Codecs % %
abc def
4 5 6 =
ghi jkl Imino
»
7 8 9
pars tuy WXYZ
* 0 = @
=
= | L i .
Qb Registro EJ Guia de teléfonos Lo Configuracidn '_rf.[" Estadisticas

Fuente: elaboracion propia, empleando Adobe Photoshop CS5 2010.

92



e Calls SIP VolP Softphone: esta aplicaciébn la puede descargar para

dispositivos finales con sistema Android, celulares, tabletas, entre otros.

Figura 32. Calls SIP VolP Softphone

B = . 72%E 819 PM

< sip Q,

MizuDroid SIF VOIP Softphone
Mizutech
A4ME 4.0+

Zaoiper 14X SIP VOIP Softphone
Securex LTD.
12 ME 4.5

Calls - 5IP VoIP Softphone
Ruddy Mguyen
3.09% B Instalado

B o

SIP Switch Widget
Robert Siebeck
S07TKE 4.2%

SIP Vaip Checker
Aymeric Moizard
15MB 4.2+

Grandstream Metworks, Inc.
TTME 4.7

Sipnetic
PTOMN
G6ME 4.0+

Fuente: elaboracion propia, empleando Adobe Photoshop CS5 2010.

o
Grandstream Wave - Video

Recordando que estas aplicaciones son sugeridas, pero se puede utilizar
cualquier aplicaciéon que utilice el servicio de voz por IP, ahora es importante
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recordar los usuarios que fueron creados en el dispositivo intermedio
(computadora de placa reducida), ya que estos son los Unicos usuarios de
momento que se le pueden asignar a los dispositivos finales para lograr que se
comuniquen entre ellos. A continuacion, se muestra la configuracion para cada

una de las aplicaciones que se usaran para la comunicacion.

Figura 33. Asignacion de usuario y clave de acceso en PhonerLite
& Phonerlite - O X
Accien  Opciones  Ayuda

H ol o2 T ou
LRV area
Ndmero a marcar
1 y] 3 Mmero Duracidn ~ Codecs !‘It: ‘3
abc || def
4 5 6 -
ghi ikl | mno
»
7 8 9
pars | tuv | wxyz
< |0 | & | @
=

= . . | .
% Registro @ Guia de teléfonos Lf.-jj Configuracidn :’nﬂ Estadisticas

\E& J 4 = ® =

Nusva Rebautizar Eliminar Guardar como... Salvar

L3 Servidor . Usuario ' Red Y Codecs [ | Certficado W) Sonido

Marmbre de usuario Mambre mostrado Mimero del buzdn de

7001 B | chamale | |

Contrasefia Normbre de autenticacidn Mimero de teléfono

joes || || |
2L 102.168.1.8 v|@ 5ip:7001@192,168.1.12 registrado

Fuente: elaboracion propia, empleando Adobe Photoshop CS5 2010.
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De manera similar se hacen las configuraciones para los dispositivos
Android, lo Unico que cambia es la interfaz, pero los parametros a configurar son

los mismos.

Figura 34. Asignacion de usuario y clave de acceso en Calls

W@ T .l 10%L &

¢ Account Settings

Username (*)
7002

Password (¥)

ok

Domain (*)
192.768.1.12

Authentication ID
Empty

Proxy
Empty

Realm
Empty

Registration Timeout
300

Fuente: elaboracion propia, empleando Adobe Photoshop CS5 2010.
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Luego de configurar de manera correcta los parametros de los usuarios, en
la etapa de monitoreo deberia aparecer la conexion de los dos usuarios que se

configuraron anteriormente.

Figura 35. Visualizacion de dispositivos conectados en la unidad de

monitoreo

' for d
1 Public
g it under

nid = 1965)
: Peer 7001 is now Reacha

1]: chan_sip.c:28276 handle_request_subscribe: Recelved SIF subscribe fo
1] chan_sip.c:24457 handle_response_peerpoke: Peer 70020 1z now Reacha
Oyn Forcerport Comedia  ACL Port

Description
197.168.1.9 [ Yes Yes 060
197.168.1.8 [ Yes Yes 373

nitored: 2 online, 0 offline Unmonitored: 0 online, O offline]

Fuente: elaboracion propia, empleando Debian9 2019.

Como se puede observar en la figura 35, cuando se configura de manera
correcta los pardmetros de usuario, aparece una notificacion diferente donde se
muestra el mes, dia y la hora por cada dispositivo final que se conecta en la

unidad de monitoreo, ademas de esto aparece la direccion IPv4 y el puerto que
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le fue asignado a cada uno de los dispositivos que se encuentran conectados

mediante la computadora de placa reducida.

5.6. Comprobacién de los servicios de comunicacién entre

dispositivos finales

A continuacion de se describe la comprobacién de los servicios de

comunicacion entre dispositivos.
5.6.1. Prueba de conexion entre dispositivos moviles
La primera prueba de comunicacion se llevo a cabo entre dos dispositivos

moviles, los cuales se encuentran conectados de forma inalambrica a la

computadora de placa reducida.
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Figura 36. Llamada perdida entre dispositivo moévil A y dispositivo

movil B

Al dvae

Mewwr? iy
TeaTer

TestTesis_A

Fuente: elaboracidn propia, empleando Adobe Photoshop CS5 2010.
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Figura 37. Comunicacion entre dispositivo movil Ay mévil B, modo

espera

TestTesis_B

Fuente: elaboracion propia, empleando Adobe Photoshop CS5 2010.

Figura 38. Comunicacion entre dispositivo movil Ay mévil B, modo

[lamada

Fuente: elaboracion propia, empleando Adobe Photoshop CS5 2010.
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5.6.2. Prueba de conexion entre dispositivo movil y PC

De acuerdo con la informacion anterior la comunicacion se puede llevar a

cabo entre cualquier dispositivo que posea una tarjeta de interfaz de red.

Figura 39. Comunicacion entre dispositivo movil a Laptop, modo

[lamada

===

5 serte

Prooey/ R getrae

Fuente: elaboracion propia, empleando Adobe Photoshop CS5 2010.
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Figura 40. Comunicacion entre Laptop a dispositivo mévil, modo

[lamada

TestTesiS_A

Proxy[Rogatrar _“_‘____.....]
Do W1
Wi oo

Fuente: elaboracion propia, empleando Adobe Photoshop CS5 2010.
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CONCLUSIONES

El dispositivo posee escalabilidad, esto quiere decir que, esta estacion de
comunicacion bidireccional puede abarcar toda la distancia que le permita
la infraestructura de red, mediante la utilizacion de dispositivos

intermedios, siempre que se respeten los estandares de red.

La comunicacién es un factor muy relevante dentro de las organizaciones,
ya que se requiere de un medio de comunicacion estable y funcional para
lograr un maximo rendimiento y eficiencia de las actividades que se lleven

a cabo dentro de una organizacion.

Los medios y dispositivos utilizados dentro de la infraestructura de red son;

fibra 6ptica, Wi-Fi, cobre, enrutador, interruptor y dispositivos finales.

Segun el andlisis de los pardmetros de las diferentes topologias la que
tiene un rendimiento éptimo y eficiente es la topologia tipo anillo.

Las caracteristicas del dispositivo permiten visualizar en tiempo real, el
momento en que cualquier dispositivo se conecta a la red, asi como,
visualizar las acciones que los mismos realizan una vez estén conectados,

logrando una comunicacion bidireccional funcional.
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RECOMENDACIONES

La escalabilidad del dispositivo dependeréa del disefio de topologia que
se utilice, asi como de los dispositivos intermedios que se utilicen para

expandir el area de cobertura.

La versién de software que se utiliza en la computadora de placa reducida
puede variar conforme el paso del tiempo, por lo que algunos comandos
o archivos pueden cambiar de ubicacion de directorio, por lo cual debe
verificar la version que utilice para llevar a cabo sus pruebas de

comunicacion.

La Raspberry pi no es la tnica computadora de placa reducida por lo que
existen otros dispositivos en el cual se puede implementar esta estacion
de trabajo, pero deberd verificar que esos otros dispositivos sean

compatibles con sistemas operativos Linux.
Para renombrar a los dispositivos que fueron asignados dentro de la

unidad de control es importante que reinicie la computadora de placa

reducida para que los cambios se llevan a cabo de manera satisfactoria.
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APENDICES

Apéndice 1. Contexto de directorios

[directories](!)

astetcdir => fetc/asterisk

astmoddir =»> fusr/lib/asterisk/modules
astvarlibdir =» /fvar/lib/asterisk
astdbdir =» /var/lib/asterisk
astkeydir => fvar/lib/asterisk
astdatadir => /var/lib/asterisk
astagidir => fvar/lib/asterisk/agi-bin
astspooldir =» fvar/spool/asterisk
astrundir =»> fvar/run/asterisk
astlogdir => fvar/log/asterisk
astsbindir => fusr/sbin

Fuente: elaboracion propia, empleando Adobe Photoshop CS5 2010.

Apéndice 2. Programacién maédulo de CLI

[modules]

;autoload = yes

;preload = res_odbc.so
;preload = res_config_odbc.so
;preload-require = res_odbc.so
;require = res_pjsip.so

;noload = pbx_gtkconsole.so

;load = res_musiconhold.so

Fuente: elaboracion propia.
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Apéndice 3. Programacién modulo SIP

[general]

context=default

port=5060 ; Puerto UDP en el que respondera el Asterisk

bindaddr=0.0.0.0 ; Si se quiere especificar que Asterisk esté en una IP (si un
equipo tiene 3 IPs por ej.) 0.0.0.0 vale para cualquiera

srvlookup=yes ; Habilita servidor DNS SRV

[pedro]

type=friend

secret=welcome

qualify=yes ;Tiempo de latencia no superior a 2000 ms.
nat=no ; El teléfono no usa NAT

host=dynamic ; El dispositivo se registra con una IP variante
canreinvite=no ; Asterisk por defecto trata de redirigir

context=internal ; El contexto que controla todo esto

Fuente: elaboracion propia.

Apéndice 4. Programacién médulo Exten

Ejemplo 1: Colgar la linea

exten => 333,1,Hangup ; indica que cuando alguien llame al 333 saltara la

prioridad 1 y el sistema colgara la llamada

Ejemplo 2 : Llamar a el usuario SIP 3000 y que salte el contestador si no contesta
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exten => 3000,1,Dial(SIP/3000,30,Ttm) ; intenta llamar al usuario 3000 de sip que
tiene que estar definido en sip.conf con ese contexto

exten => 3000,2,Hangup ; cuando acaba la llamada cuelga

exten => 3000,102,Voicemail(3000) ; La prioridad 102 significa que el usuario no
estaba conectado y salta el contestador al buzon 3000

exten => 3000,103,Hangup ; se cuelga después de dejar el mensaje

Fuente: elaboracion propia.
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Apéndice 5. Guia de instalacion de Asterisk

root:

apt-get update
apt-get upgrade

apt-get install asterisk

asterisk -r

exit

mv /etc/asterisk/sip.conf /etc/asterisk/sip.conf.orig

nano /etc/asterisk/sip.conf

[general]
context=internal
allowguest=no
allowoverlap=no
bindport=5060
bindaddr=0.0.0.0
srvlookup=no
disallow=all
allow=ulaw
alwaysauthreject=yes
canreinvite=no
nat=yes
session-timers=refuse
localnet=192.168.1.0/255.255.255.0
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Continuacién apéndice 5.

[7001]
type=friend
host=dynamic
secret=123

context=internal

[7002]
type=friend
host=dynamic
secret=456

mv /etc/asterisk/extensions.conf /etc/asterisk/extensions.conf.orig

nano /etc/asterisk/extensions.conf

[internal]

exten => 7001,1,Answer()

exten => 7001,2,Dial(SIP/7001,60)

exten => 7001,3,Playback(vm-nobodyavail)
exten => 7001,4,VoiceMail(7001@main)
exten => 7001,5,Hangup()

exten => 7002,1,Answer()

exten => 7002,2,Dial(SIP/7002,60)

exten => 7002,3,Playback(vm-nobodyavail)
exten => 7002,4,VoiceMail(7002@main)
exten => 7002,5,Hangup()
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Continuacién apéndice 5.

exten => 8001,1,VoicemailMain(7001@main)

exten => 8001,2,Hangup()

exten => 8002,1,VoicemailMain(7002@main)

exten => 8002,2,Hangup()

mv /etc/asterisk/voicemail.conf /etc/asterisk/voicemail.conf.orig

nano /etc/asterisk/voicemail.conf

Fuente: elaboracion propia.
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