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RESUMEN

El presente trabajo surge debido a la necesidad que el Ingeniero
Electricista, conozca los fundamentos y la aplicacion de los protocolos de
comunicacién en el entorno industrial, ya que, actualmente la tendencia en la

industria es ir incrementando el grado de automatizacion de sus procesos.

El trabajo consta de cuatro capitulos. El capitulo uno comienza
definiendo los términos fundamentales relacionados con el proceso de
comunicacién de datos, sus caracteristicas y las formas de transmision desde
uno hasta otro punto. Luego muestra tambien los conceptos y caracteristicas

fundamentales referente a los protocolos de comunicacion de datos.

El capitulo dos, muestra a dos de los modelos o estandares de referencia

para los protocolos de comunicacién en general y sus caracteristicas y.

El capitulo tres, presenta un listado de algunos de los protocolos en el
entorno industrial mas usados actualmente. Protocolos de baja funcionalidad
pero de alta velocidad como el protocolo CAN, hasta protocolos para areas de

seguridad intrinseca como Profibus-PA o HART.

Finalmente, el capitulo cuatro presenta un ejemplo sobre la importancia
de los protocolos de comunicacién, en la planta geotérmica Orzunil 1, localizada
en el municipio de Zunil, en el departamento de Quetzaltenango. El ejemplo se
refiere al envio de informacion de la planta a un sistema SCADA. Se abarca
desde la descripcion de los equipos que intervienen en este proyecto, hasta la
configuracion y programacion en el PLC y en la unidad RTU para el envio de la

informaciéon en forma exitosa.
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OBJETIVOS

General

Contribuir al enriqguecimiento de los conocimientos del estudiante y del
profesional de la ingenieria eléctrica, referente a los Protocolos de
Comunicacion en el entorno industrial, a través de la elaboracion de material de
apoyo relacionado al tema y la realizacién de un ejemplo practico.

Especificos

1. Conocer los fundamentos de la transmision de datos, y el papel de los

protocolos de comunicacion en ello.

2. Conocer el modelo OSI (sistema de interconexién abierto) y su relacién

con los Protocolos de Comunicacion.

3. Conocer los protocolos de comunicacibn mas comunes usados en el

entorno industrial.

4. Mostrar el uso e importancia de los protocolos de comunicacion,

mediante un ejemplo practico.
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INTRODUCCION

Los protocolos de comunicacion son la plataforma sobre la cual dos o
mas dispositivos se comunican en una red, sea esta de cualquier complejidad.
Los instrumentos de medicion, proteccién y control en una planta industrial se
rigen bajo el mismo concepto: una serie de reglas y normas sobre las cuales se

comunicaran, responderan y actuaran.

Sin embargo, en el &rea de las comunicaciones en entornos industriales,
la estandarizacién de protocolos es un tema en permanente discusién, donde
intervienen problemas no solamente técnicos sino tambien comerciales. Cada
protocolo esta optimizado para diferentes niveles de automatizacion y en

consecuencia responden al interés de diferentes proveedores.

Es aqui donde se hace necesario para el profesional de la ingenieria
eléctrica, familiarizarse en el campo de los protocolos de comunicacion, no
importando en que area se desempefia, ya que actualmente la tendencia en la
industria de cualquier indole, es la implementacion total de los llamados
“dispositivos inteligentes” los cuales tienen la capacidad de comunicarse con
otros elementos para formar una red industrial. Todo esto con la Unica finalidad

de hacer mas eficientes los procesos de produccion.
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1. PROCESO DE TRANSMISION DE DATOS

La transmision de datos se refiere al envio de informacion en forma
confiable desde un punto de origen hasta su objetivo, ya sea a pocos metros o
a muchos kilbmetros de distancia; esa confiabilidad debe ser
independientemente de la aplicacion, ademas puede ser que un estado de
encendido-apagado sea suficiente 0 que se requiera de un rango de valores

con una resolucion de 1 parte en 4096 (12 bits).

Sea como sea la aplicacion, se requieren tres elementos para todo

proceso de comunicacion de datos, estos son:

Figura 1. Elementos de un sistema de comunicacion

Transmisor +——Pp Medio —»| Receptor

Por “Proceso de transmision de datos” se entiende las acciones necesarias
para enviar y recibir datos. Este proceso requiere cuatro elementos basicos

que son:

Fuente o Emisor:  Dispositivo que transmite los datos
Mensaje: Son los datos a ser transmitidos
Medio: Canal fisico en donde se transmitiran los datos

Receptor o Destino: Dispositivo destino de los datos



En el proceso de transmision de datos, se afade informacion que utiliza el
sistema para comprobar que la transmision ha sido correcta. El proceso de

transmision de datos, se puede dividir basicamente en:

Establecer el adecuado uso de los datos para transmitirlo
Convertir los datos para su transmision
Establecer el control en el envio de los datos

Comprobar la llegada de los datos a su destino

a b w0 nh =

Detectar presencia de errores en el proceso de

envio/recepcion.

1.1 Técnicas de transmisién

1.1.1 Transmisidn serie

Los bits se transmiten de uno en uno sobre una linea unica. Por
ejemplo para enviar un byte de datos (8 bits) cada bit es enviado detras de otro
a través de la linea agregando ademas un par mas de bits para designar el
inicio y final del dato. Asi, a 1200 baudios, cerca de 120 bytes de datos son
enviados por segundo. Esta técnica es muy util cuando las transmisiones son a

larga distancia.

1.1.2 Transmision paralelo

Esta técnica de transmision requiere de una linea por cada bit de valor
digital transmitido, los bits se transmiten en grupo sobre varias lineas al mismo
tiempo. La transmisién en paralelo es mas rapida pero se encarece por
necesitar de muchos conductores y tambien porque aumenta la complejidad de

los transmisores y los receptores de la linea.



1.2 Tipos de transmisién

1.2.1 Transmisién asincrona

La comunicacion asincrona, es un tipo de transmision de la capa
fisica y es mas usada para proveer conectividad entre computadoras
personales e impresoras, mdédems, faxes, PLC’s etc. El aspecto mas
importante de la comunicacién asincrona es que los relojes del transmisor y del

receptor son independientes y no sincronizados.

La forma como se consigue sincronismo es enviando caracteres de
tamano y formato determinado, sincronizandose al inicio de cada caracter o
cadena de bits. Cada caracter va precedido de un bit de arranque y seguido de
uno o dos bits de parada, ademas se agrega un bit de paridad para proveer
proteccion contra errores en la transmision. Este tipo de transmisién es
sencillo y no tan costoso, aunque requiere muchos bits de comprobacion y de
control.  Tambien hay que mencionar que el hecho de usar relojes
independientes en el transmisor y el receptor limita la transmisién a caracteres

relativamente cortos (<8 bits) y modera la velocidad a menos de 64 kbps.

1.2.2 Transmision sincrona

En este tipo, no hay bits de arranque ni de paro, por lo que se puede
transmitir bloques que incluyan gran numero de bits; y para evitar errores de
delimitacién, se pueden sincronizar emisor y receptor mediante canales
separados de reloj, los cuales manejan la transmision y recepcion de la

informacion.



Ademas de los datos propios y de la sincronizacidn, se necesitan sefales
preliminares al comienzo del bloque de datos, dependiendo de que clase de
protocolo se trate. Se usan bytes de sincronizacién si son protocolos orientados

a byte y se usan banderas si se trata de protocolos orientados a bit.

La transmision sincrona tiene la ventaja de que el tiempo de informacion
es exactamente alineada con el dato recibido, permitiendo una operacién con
porcentaje de datos mas altos. Para bloques grandes de datos, la transmisién

sincrona es mas eficiente que la asincrona.

1.3 Modos de transmisién

1.3.1 Transmision simple (SIMPLEX)

Se presenta cuando la linea solo permite la transmision en una sola
direccién. Algunos ejemplos de transmision Simple son: La radio, la television y
los sistemas télex que solo envian informacién al usuario sin efectuar ninguna

transaccion de respuesta al sistema.

Figura 2. Transmision “Simplex”

Emisor —P»| Receptor




1.3.2 Transmision semidoble (HALF-DUPLEX)

Este modo de transmision se da en una sola linea, por lo que no se
puede enviar y recibir informacion al mismo tiempo sino que se debe esperar
que se termine de recibir la informacion para poder enviar datos. Para citar un

ejemplo de este tipo de transmision esta: los equipos de "walkie-talkie”.

Figura 3. Transmision “Half-Duplex”
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1.3.3 Transmisién doble (FULL-DUPLEX)

En este modo de transmisién, se tienen dos lineas, una para enviar y

otra para recibir datos al mismo tiempo. Un ejemplo de ello es: El teléfono.



Figura 4. Transmisién “Full-Duplex “
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1.4 Deteccién de errores

Es necesario asegurar hasta donde sea posible que la informacion se
transmitira en forma segura y confiable, pero cuanto mayor es la trama que se
transmite, mayor es la probabilidad de que se produzca algun error; ya que, en
la practica, un canal de comunicacion esta sujeto a una a diversidad de
perturbaciones que dan como resultado una distorsidon del mensaje que se esta

trasmitiendo.

Para detectar errores, se anade un codigo en funcién de los bits de la
trama de forma que este codigo sefale si se ha cambiado algun bit en el
camino. Este cddigo debe de ser conocido e interpretado tanto por el emisor

como por el receptor.

Se pueden usar las siguientes técnicas de deteccion de errores:



1.4.1 Comprobacion de paridad

Se afiade un bit de paridad al bloque de datos por ejemplo, si hay un
numero par de bits 1, se afade un BIT 0 de paridad y si son impares, se le
anade un BIT 1 de paridad. Algunas veces, incluso ocurre que el propio bit de

paridad es alterado por el ruido, con lo que el sistema de deteccion fallara.

1.4.2 Comprobacion de Redundancia Ciclica (CRC)

Debido a su sencillez en la implementacion, esta técnica es muy
difundida. Aqui, cualquier mensaje en formato binario se divide dentro de una
cantidad constante, su residuo se envia de vuelta y se compara en la estacion
receptora con el residuo obtenido al dividir los datos recibidos entre la misma
constante. Se acepta el mensaje, cuando los residuos son iguales, o se

considera que hubo un error en caso contrario.

1.4.3 Comprobacion de suma

A la informacion a transmitir se le considera como un conjunto de
palabras de n bits, y la redundancia es otra palabra de n bits, que inicialmente

estan a “0”.

Emisor: La redundancia se calcula como el complemento a 1 de la suma en

complemento a 1 de las palabras de informacion.

Receptor: Se suman en complemento a 1 tanto las palabras de informacién
como la de redundancia, y si el resultado es una palabra con todos los bits a “1”

se da por buena.



1.5 Definicién de Protocolo

Un protocolo de comunicacion es el conjunto normas y reglas
determinadas a cumplir por dos 0 mas dispositivos que desean comunicarse
entre si, en otras palabras “es el idioma que los dispositivos hablan entre si”,
por lo tanto estos deben aprender la gramatica, la sintaxis y todas las reglas

para poder entablar la comunicacion en forma satisfactoria.

1.5.1 Elementos que definen un protocolo

« Sintaxis: Se refiere al formato, codificacion y niveles de sefal de datos.
e Semantica: Es la informacion de control y gestion de errores.
o Temporizacion: Se refiere a la coordinacién entre la velocidad y orden

secuencial de las sefales.

1.5.2 Funciones de un Protocolo

Segmentacién: Para que se de la comunicacion de datos en forma
eficiente, es recomendable dividir los bloques de datos en unidades pequefias
e iguales en tamano, esto se refiere al proceso de segmentacion. El Bloque
basico de segmento en una cierta capa de un protocolo se le llama PDU

(Acréonimo en ingles de: Unidad de Datos de Protocolo).



Encapsulado: Se refiere al proceso de adherir informacion de control al
segmento de datos. Esta informacién de control es el direccionamiento del

emisor/receptor, cédigo de deteccion de errores y control de protocolo.

Control de conexion: Hay bloques de datos, solo de control y otros de
datos y control. Cuando se utilizan data gramas, todos los bloques incluyen
control y datos ya que cada PDU se trata como independiente, hay protocolos
mas sencillos que otros, por lo que los protocolos de los emisores y receptores

deben de ser compatibles al menos.

Entrega ordenada: El envio de los PDU puede acarrear el problema de
que si hay varios caminos posibles lleguen al receptor desordenados o
repetidos, por lo que el receptor debe tener un mecanismo para reordenarlos.
Hay sistemas que tienen un mecanismo de numeracion con algun numero; esto
hace que el médulo sean lo suficientemente alto como para que sea imposible

que haya dos segmentos en la red al mismo tiempo y con el mismo numero.

Control de flujo de datos: hay controles de flujo de parada y espera o de
ventana deslizante. El control de flujo es necesario en varios protocolos o capas
ya que el problema de saturacion del receptor se puede producir en cualquier

capa del protocolo.



Control de errores: generalmente se utiliza un temporizador para
retransmitir una trama una vez que no se ha recibido confirmacién después de
expirar el tiempo del temporizador. Cada capa de protocolo debe de tener su

propio control de errores.

Direccionamiento: Cada dispositivo intermedio de almacenamiento debe
tener una direccion unica para evitar conflictos. A su vez, en cada terminal o
sistema final puede haber varios agentes o programas que utilizan la red, por lo

que cada uno de ellos tiene asociado un puerto.

Multiplexacion: Esto se refiere a la capacidad de multiplexar las
conexiones de una capa hacia otra, es decir que de una unica conexion de una
capa superior, se pueden establecer varias conexiones en una capa inferior, o

tambien se puede en forma inversa.

Servicios de transmision: Entre los servicios que puede prestar un
protocolo esta por ejemplo el servicio de “Prioridad”, este se refiere como su
nombre lo indica a la prioridad de algunos mensajes deben tener sobre otros,
en este sentido se puede mencionar por ejemplo que los mensajes de control

tienen prioridad sobre los mensajes de monitoreo.
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2. MODELOS DE REFERENCIA PARA LOS PROTOCOLOS DE
COMUNICACION

El auge de la informatica y la automatizacion industrial, ha dado como
resultado la proliferacion de fabricantes y de equipos inteligentes (dispositivos
de control, medicion, proteccion etc.), complicando la tarea de la comunicacién
de datos entre diferentes equipos ya que cada uno se empezé a disefar con

Sus propias caracteristicas tales como:

e Tipo de sefal
e Memoria.
e Interfaces para Comunicaciones.

e Cddigos de caracteres.

Asi que, para que diferentes dispositivos puedan comunicarse utilizando
medios heterogéneos, y en lugar de definir en un solo protocolo “gigante” todas
las formas de comunicacion, fue necesario dividir el problema de la
comunicacién en sub-problemas especificos y normalizar la relacion entre los

mismaos.

En la actualidad, dos de los modelos mas conocidos para referenciar los

protocolos de comunicacion de datos en general son:

e Modelo OSI (Open Systems Interconection) de ISO (Internacional

Organization for Standarisation).

e Pila de protocolos TCP/IP (Transfer Control Protocol/Internet Protocol),

estandar utilizado en la mayor parte de las redes actuales y en Internet.



2.1 El modelo de referencia OSI (Sistema de Interconexién Abierto)

A finales de los afos setenta, la Organizacion Internacional de
Estandares (ISO), creo un comité para desarrollar estandares de comunicacién
que promovieran la interoperatividad entre productos de sistemas abiertos

(OSlI), mismo que fue terminado y presentado en el afio de 1,984

Este modelo es el mas conocido y usado, pues aunque los protocolos
hayan cambiado en los casi veinte afios en concepto y diseno, su fortaleza esta
en que divide el problema general de la comunicacion en problemas especificos
y presenta una estructura formada de varias capas o niveles en los que se
contempla desde el elemento minimo de comunicacion, hasta una aplicacion

completa.
Las capas se dividen en dos grupos:
1. Servicios de transporte (niveles 1, 2, 3y 4).

2. Servicios de soporte al usuario (niveles 5,6y 7)

Por otro lado, aunque la mayoria de los protocolos actuales no encajan
perfectamente con el modelo OSI, este se usa 'y ha quedado como un buen
modelo de referencia y de estudio para comprender el andamiaje de los

protocolos comunicacion.
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2.1.1 Caracteristicas del modelo OSI

El modelo OSI presenta las siguientes caracteristicas:

e Tiene una estructura multinivel: Disefado para que cada nivel se

dedique a resolver tan solo una parte del problema de comunicacion.

e Interaccién entre niveles: Cada nivel se comunica con su similar en otros
equipos, sin embargo debe hacerlo a través de los niveles inferiores en el
mismo equipo. En otras palabras, el nivel N utiliza los servicios del nivel

N-1y proporciona servicios al nivel N+1.

e Dependencia: Debido a ese tipo de interaccién, cada nivel depende

del nivel inferior y superior de el mismo.
e Encabezados: En cada nivel, se agrega al mensaje un formato de

control; este elemento permite que un nivel en el receptor se entere de

que su contraparte en el emisor esta enviandole informacién.
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2.1.2 Capas o niveles del modelo OSI

Figura 5. Capas o niveles del modelo OSI

Provee servicios al usuario final,

7. Capa de Aplicacién (correo electronico, comparticion de
ficheros, http, etc.)

Realiza las conversiones de formato
6. Capa de Presentacion para lograr la comunicacion de
dispositivos

., Se encarga del sincronismo, manejo
5. Capa de Sesion conexion, e intercambio de
informacion y cierre.

Proporciona control de extremo a
4. Capa de Transporte extremo vy el intercambio de
informacion con el nivel requerido

Da los medios para establecer y
3. Capa de Red mantener las conexiones conmutadas
entre los sistemas de usuario final

Transferencia de datos fiable a
2. Capa de Enlace través del medio fisico mediante el
envié de paquetes

Envio de bits entre cada extremo,
normalizando aspectos mecanicos,
eléctricos y funcionales

1. Capa Fisica

2.1.2.1 Capa Fisica

Se encarga de especificar la conexion fisica y el medio de comunicacién
entre el nodo y la red, y todas sus caracteristicas fisicas, mecanicas y

eléctricas. Entre sus principales tareas estan las siguientes:
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e Especificar el tipo de conexiones fisicas entre los dispositivos

e Especificar el aspecto mecanico de la interfase como por ejemplo la
longitud y la calidad de los materiales.

e Especificar el aspecto eléctrico de la interfase como por ejemplo los
consumos y los niveles de voltaje.

e Definir el tipo y la técnica de transmisién que se usara.

e Definir la velocidad de transmisién medida en cantidad de bits por unidad

de tiempo

2.1.2.2 Capade Enlace

Esta capa se encarga de tomar y organizar todos los digitos 1'sy 0’'s en
formatos o grupos logicos de informacion para enviarlos en forma segura a

través del medio fisico. Entre sus principales tareas estan:

o Establecer el protocolo de comunicacién que usaran los nodos de la red
para acceder al medio de transmision

e Definir la forma de acceso que el dispositivo debe seguir para transmitir
y recibir mensajes.

e Llevar a cabo la transferencia de datos a través del enlace fisico.

e Envio de datos con el control necesario para la sincronia.

e Detectar cualquier tipo de error en el nivel fisico.
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2.1.2.3 Capadered

Esta capa controla la operacion de la subred, eliminando los cuellos de
botella que se originan al saturarse la red, para que los paquetes de la

fuente lleguen a su destino final. Cumple las siguientes tareas:

e Definir el estado de los mensajes que se envian a nodos de la red.

o Establecer los mecanismos para determinar las rutas que seguiran los
paquetes dentro de la red.

e Es responsabilidad de este nivel establecer, mantener y terminar las
conexiones, ademas proporciona el enrutamiento de mensajes,
determinando si un mensaje en particular debera enviarse al nivel de
transporte o bien al nivel de enlace.

e Controlar, conmutar y dirigir la congestion de los paquetes de

informacién en una sub-red.

2.1.2.4 Capade transporte

La capa de transporte es una especie de puente entre las tres capas
superiores orientadas a las comunicaciones y las tres inferiores orientadas al
procesamiento de datos. Su principal tarea es recibir los datos de las capas
superiores, dividirlos en pequefas cantidades y pasarlos a la capa de red,

ademas debe:

e Proporcionar mecanismos para el intercambio de datos entre dispositivos
finales de una red, de forma confiable.

e Asegurar que la llegada de datos del nivel de red encuentra las
caracteristicas de transmision y calidad de servicio requerido por el nivel

de sesion.
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e Proporcionar los medios para habilitar y deshabilitar las conexiones entre
los nodos.

e Determinar el protocolo que garantice el envio del mensaje.

2.1.2.5 Capade sesion

Es la responsable de establecer la comunicacion entre los anfitriones de

una red, ademas:

e Mantiene puntos de verificacion que sirven para que, ante una
interrupciéon de transmisién por cualquier causa, la misma se pueda
reanudar desde el ultimo punto de verificacion en lugar de repetirla desde
el principio.

o Establece el inicio y termino de la sesion.

e Controla el didlogo, estableciendo el orden en que los mensajes deben
fluir entre los usuarios finales.

e Permite escribir programas que correran en cualquier instalacion de red.
2.1.2.6 Capa de presentacion
Su finalidad es encargarse de la presentacién de los datos transmitidos,
asi que aunque intervengan diferentes equipos con diferentes codificaciones,
los datos lleguen de una forma que se pueda reconocer. Sus funciones

principales son:

e Definir el formato de los datos y de los mecanismos de traduccion.
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Traducir el formato original del mensaje y asignar una sintaxis a los datos
para que de esa forma se envien a través de la red.

Determinar la forma en que se van a presentar los datos sin preocuparse
de su significado o semantica.

Establecer la independencia a los procesos de aplicacion considerando
las diferencias en la representacion de datos.

Proporcionar servicios para el nivel de aplicaciones al interpretar el

significado de los datos intercambiados.

2.1.2.7 Capade aplicacion

Esta capa se entiende en forma directa con el usuario final a

través de programas de aplicacion. Contiene ademas funciones de

administracion generalmente utiles para admitir aplicaciones distribuidas.

Este es el punto de entrada que utilizan los programas para acceder al
modelo OSI y utilizar los recursos de red, ademas contiene aplicaciones
de uso general como transferencia de ficheros correo electronico y
acceso terminal a computadores remotos.

Provee los servicios de red a las aplicaciones que seran utiles a los
usuarios.

Algunos ejemplos de aplicaciones son: Procesador de palabras,

presentacion grafica, base de datos etc.
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2.2 El modelo de estratificacion por niveles de TCP/IP

El segundo modelo nace de las investigaciones que se realizan respecto
al conjunto de protocolos de TCP/IP. Con un poco de esfuerzo, el modelo OSI
puede ampliarse y describir el esquema de estratificacion por capas del TCP/IP,

pero son lo suficientemente distintos para catalogarlos como tal.

TCP/IP esta basado en un modelo de referencia de cuatro niveles, y es
la base de Internet que sirve para enlazar computadoras incluso utilizando
diferentes sistemas operativos. En la siguiente figura se ilustra la forma en que

se confeccionan las tramas en el modelo TCP/IP.

Figura 6. Confeccion de los paquetes en TCP/IP

Datos de Aplicacion

Cabecera TCP

Cabecera IP

Cabecera LLC

Cabecera MAC Cola MAC

<4—— SegmentoTCP —»
< Datagrama IP >
«4—— Unidad de datos de protocolo LLC —— P
< Paguetes MAC >

Cada nivel del modelo TCP/IP corresponde a uno o mas niveles del

modelo de referencia OSI, esto se ve en la siguiente figura.
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Figura 7. Comparacion de los modelos OSly TCP/IP

Modelo OSI Modelo TCP/IP
Nivel de Aplicacion
Conjunto de protocolos TCP/IP
Nivel de |
Nivel de Presentacion Aplicacioén |
Nivel de Sesién Telnet FTP SMTP DNS RIP SNMP
Nivel de Transporte Nivel de TCP UDP
Transporte
Nivel de Red Nivel de IP
Internet
Nivel de Enlace .
Nivelde | ___________ o _____
Interfaz de | T T L AT
i Ethernet |+ Token .. Frame . ATM |
Nivel Fisico Red i i1 Ring i: Relay ! !
___________ L S [ S |

2.2.1 Nivel de aplicacion

Este constituye el nivel mas alto de la pila TCP/IP y corresponde a las capas
de aplicacién, presentacién y sesion del modelo OSI, representa las

aplicaciones disponibles para el usuario.

Algunos de los protocolos pertenecientes a esta capa son por ejemplo el
protocolo SMTP (correo electronico), el protocolo FTP (transferencia de
archivos) y el HTTP (transferencia de hypertexto). Basicamente, el programa
de aplicacion pasa los datos en la forma requerida hacia el nivel de transporte

para su entrega.
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2.2.2 Nivel de transporte

Este nivel es lo equivalente a lo definido para la capa de transporte del
modelo OSI y tiene como finalidad, manejar los datos y proporcionar fiabilidad

necesaria en el transporte de los mismos.

Aqui se divide el flujo de datos en paquetes, se afiade bits para controlar el
flujo de datos y el control de errores, y los pasa con una direccidon de destino
hacia la siguiente capa de transmisiéon. Esto se hace afiadiendo informacién
adicional a cada paquete, incluyendo codigos que identifican qué programa de
aplicacién envia y qué programa debe recibir, tambien una suma de verificacion

para asegurarse que el paquete llegue intacto.

2.2.3 Nivel de Internet

Este nivel equivale a lo definido para la capa de red del modelo OSI. Aqui
se maneja la comunicaciéon de una maquina a otra, aceptando una solicitud
para enviar un paquete desde la capa de transporte, junto con una identificacién
de la maquina, hacia la capa destino. Eso es lo que hace el protocolo IP, pues
se encarga de enviar los paquetes de informacion a sus destinos

correspondientes.
2.2.4 Nivel de interfaz de red
El software TCP/IP de nivel inferior consta de una capa de interfaz de
red responsable de aceptar los datagramas IP y transmitirlos hacia una red

especifica. Una interfaz de red puede consistir en un dispositivo controlador o

un complejo subsistema que utiliza un protocolo de enlace de datos propios.
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3. PROTOCOLOS COMUNMENTE EMPLEADOS EN EL
ENTORNO INDUSTRIAL

La gama de protocolos de comunicacion, es amplia, todo depende de la
necesidad. Los siguientes protocolos son algunos de los que tienen mayor

presencia en el entorno industrial.

3.1 Protocolo HART

Es uno de los estandares lideres en la comunicacion industrial con
instrumentos inteligentes de campo, aqui se emite una sefial a 1200 Hertz
superpuesta a la sefial del lazo (4-20 mA.), para enviar un “1”, y una sefial a

2200 Hertz para enviar un “0".

Estas dos sefales coexisten en la misma linea y no interfieren una con
otra porque la sefal codificada tiene un promedio de corriente igual a cero y
porque la seflal HART es mucho mas alta que la sefal de lazo (10 Hertz), esto

se resuelve usando filtros pasa bajo y pasa alto.



Figura 8. La sefial HART
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Fuente: www.cea-ifac.com.es (Julio 2006)

3.1.1 Comandos del protocolo HART

Para llevar a cabo diferentes funciones preestablecidas, el protocolo

utiliza comandos, que se dividen en tres grupos:

3.1.1.1 Comandos universales

Provee funciones que estan implementadas en todos los dispositivos de

campo, por ejemplo: fabricante, modelo, fecha, estado del dispositivo, etc.

3.1.1.2 Comandos de practica comun

Ejemplo: lectura de variables del dispositivo, calibracion (cero y span),

cambio de unidades de ingenieria, etc.
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3.1.1.3 Comandos especificos

Provee funciones unicas para un dispositivo particular. Ejemplo: opciones

de calibracion, conversion de unidades de ingenieria, etc.

3.1.2 La seiial fisica

Esta se refiere a la capa 1 del modelo de protocolos OSI. Se basa en el
procedimiento de transacciéon de datos a la estructura de los mensajes,

describiendo a detalle el contenido de cada byte.

3.1.2.1 Niveles de la sefal

La especificacion HART es que los maestros deben transmitir una sefal
de voltaje, sin embargo el esclavo maneja una sefal de corriente. La sefal de
corriente se convierte a sefal de voltaje mediante una resistencia de carga, de

modo que todos los dispositivos utilizan receptores pasivos.

3.1.3 Procedimiento de transaccioén

HART es un protocolo “Half-Duplex”. El maestro es el responsable de las
transacciones de mensajes, por lo que, si no hay respuesta a un comando
dentro de cierto tiempo, debe retransmitir el mensaje y después de unos
intentos notificar el problema. La longitud y retardo tipicos de los mensajes,

permiten dos transacciones por segundo.
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3.1.4 Codificaciéon de caracteres

Hart codifica los mensajes como series de 8 bits. Estos se transmiten de
modo  serial, utiizando una  “UART”  (Universal = Asynchronous
Receiver/Transmitter) para serializar cada byte, afadiendo un bit de inicio, uno
de paridad y uno de fin, esto permite que la UART receptora identifique el inicio
de cada caracter, y detecte errores en la transmisién. Se muestra la cadena

completa de bits en la siguiente figura.

Figura 9. Cadena de bits HART

_‘ 0 DO D1 D2 D3 D4 D5 D6 D7 P 1
Bit de 8 bits de datos Bit de Bit
Inicio Paridad Final

El bit menos significativo, DO se envia primero. La mayoria de los
protocolos seriales permiten pausas entre los caracteres; esto no es posible en
Hart debido a las especificaciones de tiempo, de ocurrir dicho retraso se asume

que la comunicacién no fue establecida.

3.1.5 Formato del mensaje

Figura 10. Formato del mensaje HART

i Cuenta Suma de
Preambulo Inicio Direccion | Comando bvtes Estado Datos Verificacion

26



3.1.5.1 Preambulo
Permite que el receptor sincronice la frecuencia de la sefial con la cadena
de caracteres que recibe, después de la deteccion inicial del mensaje. Contiene
de 5 a 20 bytes con caracteres hexadecimales.
3.1.5.2 Elinicio
Los receptores se encuentran en la busqueda de estos caracteres cuando
estan en espera de un mensaje, como el primer caracter después de por lo
menos dos caracteres FF, para indicar el inicio del mensaje.
3.1.5.3 Ladireccion
Contiene tanto la direccion del maestro como la del esclavo.
3.1.5.4 El comando
Contiene un entero del 0 al hexadecimal FD o al decimal 253, y
representa la accion a realizar. EI comando recibido se incluye en la respuesta
del esclavo al ser enviada.

3.1.5.5 Cuenta de bytes

Indica el numero de bytes que forman el resto del mensaje. El receptor lo
utiliza para identificar el byte de suma de verificacion y saber cuando el mensaje

esta completo.
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3.1.5.6 El estado

Consta de dos bytes que reportan cualquier error de comunicacion, el
estado del comando recibido, y el estado de operacion del esclavo. También es
conocido como “codigo de respuesta”, y solo se incluye en el mensaje de

respuesta de un esclavo.

3.1.5.7 Los datos

Los datos pueden estar en forma de enteros sin signo, numeros de punto
flotante o cadenas de caracteres ASCIl. El numero y el formato de bytes,
depende del comando recibido.

3.1.5.8 Suma de verificaciéon

Contiene el OR exclusivo de todos los bytes que le preceden en el

mensaje, comenzando con el caracter de inicio.

Esto provee un segundo chequeo para la integridad de la transmision
después del de paridad por byte. La combinacion de estos dos garantiza la
deteccion de hasta tres errores en un mensaje y tiene buenas probabilidades de

detectar errores en mas bits.

3.2 Protocolo Modbus
Es un protocolo utilizado en la automatizacién industrial del tipo maestro-

esclavo entre dispositivos inteligentes, actualmente hay varias versiones del
protocolo Modbus, estas son: ASCII, RTUy TCP.
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El maestro puede direccionar esclavos individualmente o puede generar
un mensaje en modo difusion a todos, estos devuelven un mensaje a las
peticiones que les son direccionadas individualmente. Modbus establece el
formato para la peticiéon del maestro, colocando en ella la direccion del esclavo,
un codigo de funcién que define la accidon solicitada, los datos a enviar y un

campo de comprobacién de error.

Figura 11. Ciclo de interrogacion-respuesta en MODBUS

Mensaje Pencion desde el Maesuo

Direccion Dispositivo Direccion Dispositivo
Cadigo de Funcion Codigo de Funcion
Bytes de datos Bytes de datos
Ocho — Bit Ocho — Bit
Comprobacion de Error Comprobacion de Ermror

Mensaje Respuesta desde el Esclavo

Fuente: www.cea-ifac.es (Junio 2006)

3.2.1 La Peticién

Indica al esclavo que accidn realizar, en qué registro debe comenzar y

cuantos ha de leer.
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3.2.2 Larespuesta

Si el esclavo elabora una respuesta normal, el codigo de funcién es una
réplica del cédigo de funcidn enviado en la peticion, si ocurre un error, el codigo
de la respuesta es equivalente al original con el bit mas significativo puesto en

“1”, ademas los bytes de datos contienen un codigo que describe el error.

3.2.3 Trama del Mensaje Modbus

En cualquier modo ASCIl o RTU, un mensaje Modbus es situado por el
maestro en una trama que tiene un comienzo y un final conocidos. Esto permite
a los receptores comenzar en el arranque del mensaje, leer la parte de la
direccion, determinar qué dispositivo es direccionado y conocer cuando se ha

completado el mensaje.
3.2.4 Modbus ASCII
Cuando se configura segun el modo ASCII, cada byte en un mensaje se
envia como dos caracteres ASCII. La principal ventaja de este modo es que
permite intervalos de tiempo de hasta un segundo entre caracteres sin dar lugar

a error.

El formato para cada byte en modo ASCII es el siguiente:
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Tabla |. Formato en modo Modbus ASCII

Sistema de codificacion

Bits por byte

Comprobacién de error

Hexadecimal
Caracteres ASCI| 0-9, A-F

1 bit de arranque
7 bits de datos

Comprobacion
longitudinal redundante
(LRC)

Un caracter hexadecimal
contenido en cada caracter

ASCII del mensaje

El menos significativo

se envia primero

1 bit para paridad par
o impar, ningun bit
para “No” paridad, 2
bits si no se usa

paridad

3.2.4.1 Trama ASCII

En modo ASCII, los mensajes comienzan con un caracter (:) “dos puntos”

y terminan con un par de caracteres (CRLF) “Retorno de Carro + Avance de

Linea”. Los caracteres a transmitir permitidos para todos los demas campos

son 0-A, A-F hexadecimal.

Los dispositivos conectados en red monitorizan el

bus de red continuamente para detectar un caracter “dos puntos” cuando se

recibe, cada dispositivo decodifica el proximo campo para enterarse si es el

dispositivo direccionado.

Se muestra a continuacion una trama tipica de mensaje ASCII.
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Figura 12. Trama del mensaje ASCII

COMPROBACION
ARRANQUE | DIRECCION | FUNCION DATOS LRC FINAL
1 Caracter 2 2 N 2 2
Caracteres Caracteres | Caracteres Caracteres Caracteres
CRLF

3.2.5 Modbus RTU

En modo RTU (Remote Terminal Unit), cada byte contiene dos digitos

hexadecimales de 4 bits. La principal ventaja de este modo es que su mayor

densidad de caracter permite mejor rendimiento que el modo ASCII para la

misma velocidad. Cada mensaje debe ser transmitido en un flujo continuo.

Tabla Il. Formato en modo Modbus RTU

Sistema de codificaciéon

Bits por byte

Comprobacion de

error

Binario, 8 bits
Hexadecimal 0-9, A-F

1 bit de arranque
8 bits de datos
El menos significativo se

envia primero

Comprobacion
ciclica redundante
(CRC)

Dos digitos hexadecimales

contenidos en cada campo

de 8 bits del mensaje

1 bit para paridad par

o impar, ningun bit para
“No” paridad, 1 bit de
paro si se usa paridad, 2

bits si no se usa paridad
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3.25.1 Trama RTU

Los mensajes comienzan con un intervalo silencioso de al menos 3.5
tiempos de caracter. Esto es mas facil, implementado un multiplo de tiempos de
caracter a la velocidad configurada (T1-T2-T3-T4 figura 13). El primer campo
es la direccion; por lo que, siguiendo al ultimo caracter transmitido, un intervalo

de al menos 3.5 tiempos de caracter senala el final del mensaje.

Si un intervalo silencioso de mas de 1.5 tiempos de caracter tiene lugar
antes de completar la trama, el receptor desecha el mensaje y asume que el
proximo byte sera la direccion de un nuevo mensaje. lgualmente, si un nuevo
mensaje empieza antes de que transcurran 3.5 tiempos de caracter, el receptor
lo considerara una continuacion del mensaje previo, esto dara lugar a un error,

ya que el valor en el campo CRC no sera valido para el mensaje combinado.

Figura 13. Trama del mensaje RTU

ARRANQUE | DIRECCION FUNCION INFORMACION | COMPROB. FINAL
CRC
T1-T2-T3-T4 8 BITS 8 BITS N x 8 BITS 16 BITS T1-T2-T3-T4

3.2.5.1.1 Ladireccidn
Contiene la direccion del esclavo seleccionado para la requisiciéon. Mide

un byte de tamafio y su valor esta en el rango de 0-247 inclusive. Una direccién

de “0” significa que el maestro enviara un mensaje a todos los esclavos.
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Cuando el esclavo responde, situa su propia direccion para dar a

conocer al maestro quien esta respondiendo.

3.2.5.1.2 Lafunciéon

Los cddigos validos estan en el rango de 1 — 255 decimal, este indica al
esclavo qué tipo de accion ha de ejecutar. Cuando el esclavo responde, utiliza

el campo del cédigo de funcién para indicar una respuesta normal o de error.

Tabla lll. Tabla de funciones Modbus RTU

Funcion Descripcion
1 Lectura tabla de salidas
2 Lectura de tabla de entradas
3 Lectura de registros
4 Lectura de entradas analogas
5 Forzar salida simple
6 Preseteo registros simples
7 Lectura estado de excepcidn
8 Loopback maintenance
9-14 Funciones no soportadas
15 Forzar multiples salidas
16 Preseteo de registros multiples
17 Reporte de tipo de dispositivo
18-66 Funciones no soportadas
67 Read scratch pad memory
68-127 Funciones no soportadas

128-255 Reservadas para respuestas de excepcion

34



3.2.5.1.3 El campo informacion

Contiene datos adicionales que debe usar para tomar la accion definida
por el cédigo de funcion; esto puede incluir partes como direcciones discretas y
de registros, la cantidad de partes que han de ser manipuladas y el computo de

bytes de datos contenidos en el campo.

Se construye utilizando conjuntos de 2 digitos hexadecimales, en el
rango de 00 a FF. Pueden formarse a partir de un par de caracteres ASCII o

desde un caracter RTU, de acuerdo al modo de transmision serie de la red.

3.2.5.1.4 El campo comprobacion de error

Dos métodos son utilizados, dependiendo del método que esté siendo

utilizado.

ASCIl: El campo contiene dos caracteres ASCIl, los caracteres de
comprobacién de error son el resultado de un calculo de Comprobacion
Longitudinal Redundante (LRC) que es realizado sobre el contenido del
mensaje, excluyendo los ‘dos puntos’ del comienzo y los caracteres CRLF de
finalizacion. Los caracteres LRC son afiadidos al mensaje como el ultimo

campo que precede a los caracteres CRLF.

RTU: Consta de dos bytes. El valor de comprobacién de error es el resultado de
un calculo de Comprobacion Ciclica Redundante (CRC) realizado sobre el
contenido del mensaje. El campo CRC es anadido al mensaje como ultimo

campo del mensaje.
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3.2.6 Transmision de los caracteres en serie
Cuando los mensajes son transmitidos sobre redes Modbus, cada byte
es enviado de izquierda a derecha. Primero el bit Menos Significativo (LSB) y

luego el bit Mas Significativo (MSB)

Con trama de caracter ASCII, la secuencia de bits es:

Figura. 14. Secuencia de bits con trama ASCII

Con Control de Paridad

Inicio 1 2 3 4 5 6 7 Paridad Paro

Sin control de Paridad

Inicio 1 2 3 4 5 6 7 Paridad Paro

Con trama de caracter RTU, la secuencia de bits es:

Figura. 15. Secuencia de bits con trama RTU

Con Control de Paridad

Inicio 1 2 3 4 5 6 7 ¢ Paridad Paro

Sin Control de Paridad

Inicio 1 2 3 4 5 6 7 ¢ Paridad Paro
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3.2.7 Métodos de comprobacion de error

Modbus utiliza: La comprobacion de paridad y la comprobacién de la
trama (LRC o CRC). Ambas comprobaciones, son generadas en el maestro y
aplicadas a los contenidos del mensaje antes de la transmision, el esclavo

comprueba cada caracter y trama del mensaje completo durante la recepcion.

Este intervalo es suficientemente largo para que cualquier esclavo
responda normalmente, si el esclavo detecta un error de transmision, el
mensaje no sera tenido en cuenta. El esclavo no construira una respuesta, asi,

el tiempo de espera expirara y permitira al maestro tratar el error.

3.2.8 Control de paridad

Puede ser: Par, impar, o sin paridad; al hacer esto se contabilizara la
cantidad de bits que tienen valor 1 en la porcion de datos de cada caracter. Al
bit de paridad habra de darle valor 0 0 1, para que se obtenga un numero par o
impar respectivamente de bits con valor 1. Cuando se envia un mensaje, el bit
de paridad es calculado y aplicado a la trama de cada caracter. El receptor
cuenta la cantidad de bits de valor 1 y establece un error si no coincide con la

paridad configurada.

3.2.9 Las direcciones en Modbus

Todas las direcciones en Modbus toman como referencia “cero”. Por
ejemplo “la bobina 1” en un PLC, es direccionada como bobina 0000 en el
campo de direccidon de Modbus. Un poco mas dificil es en el caso de los
registros, por ejemplo el registro 40,001 es direccionado como registro 0000 en

el campo de direcciones de un mensaje Modbus.
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A continuacién se presenta una tabla que muestra como se designan las
direcciones en el un dispositivo por ejemplo un PLC, y en el formato del

mensaje Modbus.

Tabla IV. Las direcciones en Modbus

Direccion de Direccion de o
: . Descripcion
dispositivo Modbus
1...... 10,000 Direccion menos 1 Salidas
10001...20,000 Direccion menos 10,001 | Entradas
40,000....50,000 Direccion menos 40,001 | Registros

3.2.10 Modbus TCP/IP

Modbus TCP/IP es una variante del protocolo Modbus que permite
utilizarlo sobre la capa de transporte TCP/IP; de este modo, Modbus-TCP se
puede utilizar en Internet. Este se ha convertido en un estandar industrial de
facto debido a su simplicidad, bajo coste, necesidades minimas en

componentes de hardware, y sobre todo es un protocolo abierto.

Se emplea para intercambiar informaciéon entre dispositivos, asi como
monitorizarlos y gestionarlos, también se emplea para la gestion de
entradas/salidas distribuidas. La combinacion de una red fisica versatil y
escalable como Ethernet con el estandar universal de Inter redes TCP/IP y una
representacion de datos independiente del fabricante como Modbus,
proporciona una red abierta y accesible para el intercambio de datos de

proceso.
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3.2.10.1 Fundamentos del protocolo Modbus TCP

Modbus/TCP simplemente encapsula una trama Modbus en un segmento
TCP. TCP proporciona un servicio orientado a conexion fiable, o que significa

que toda consulta espera una respuesta.

Esta técnica de consulta/respuesta encaja perfectamente con la
naturaleza maestro/esclavo de Modbus, afiadido a la ventaja del determinismo
que las redes Ethernet conmutadas ofrecen a los usuarios en la industria. El
empleo del protocolo Modbus con TCP proporciona una solucion para la gestion

desde unos pocos a miles de nodos.

3.2.10.2 Prestaciones de un sistema Modbus TCP/IP

Las prestaciones dependen basicamente de la red y el hardware. Si se
usa Modbus TCP/IP sobre Internet, las prestaciones seran las correspondientes
a tiempos de respuesta en Internet, que no siempre seran las deseables para
un sistema de control. Sin embargo pueden ser suficientes para la
comunicacion destinada a fines de mantenimiento, evitando asi el traslado de

personal hasta el lugar de la instalacion.

3. 3 Protocolo Fieldbus Foundation

Es un protocolo para redes industriales especialmente para aplicaciones
de control distribuido, esta desarrollado a partir del modelo OSI, puede
comunicar grandes volumenes de informacién y es ideal para aplicaciones con
varios lazos complejos de control de procesos y automatizacién de la

fabricacion. Esta estructurado basicamente de:
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a) nivel fisico,
b) pila de comunicaciones y

c) nivel de usuario.
No se implementan los niveles 3, 4, 5 y 6 del modelo OSI a causa que

estos no se requieren en aplicaciones de control de proceso, aunque si se tiene

en cuenta un importante nivel de usuario.

Figura 16. Estructura del Protocolo Fieldbus Fundation

Modelo Field Bus

Modelo OSI
P ~
Nivel Usuario Nivel Usuario Nivel Usuario
- Especificacion
l\_llvel_ ] de mensaje de
Aplicacion Fieldbus
5 Nivtel - Subnivel
resentacion acceso
Nivel de Pila
Sesion de
. comunicaciones
Nivel de
transporte
Nivel de Red
Nivel de Nivel de
Enlace Enlace
. _ Nivel fisico
Nivel fisico Nivel fisico

3.3.1 Nivel fisico

Corresponde a la capa 1 en el modelo OSI, la cual recibe mensajes
codificados de las capas superiores y los convierte en sefales fisicas en el

medio de transmision del bus de campo.
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3.3.2 Pilade comunicaciones

Provee los servicios de interfase entre los niveles fisico y de usuario,

tiene las siguientes caracteristicas:

Controla la transmision de datos hacia y desde el nivel fisico y el acceso a

los medios de transmisién permitiendo una comunicacién determinista.

El Nivel de Aplicacién comprende la transferencia de datos desde en Nivel 2
al Nivel 7 y el tratamiento de los comandos del nivel de usuario para acceder
por su nhombre los dispositivos remotos.

3.3.3 Nivel Usuario

Define una interfase permitiendo al wusuario interactuar con los

dispositivos de campo. Hay dos recursos importantes: los bloques y la

descripcion de dispositivos, entre los bloques los mas importantes son:

a) Bloque de recurso: describe caracteristicas del dispositivo tales como:

nombre, fabricante, modelo y numero de serie.

b) Bloque de funcidon: son objetos que proveen acciones de control en base

al comportamiento de las I/0O del dispositivo.

La tabla siguiente reune algunas funciones usuales de control y de I/O.
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Tabla V. Funciones de control y de I/O Fieldbus Foundation.

BLOQUE DE FUNCION SIMBOLO

Entrada analoga Al

Salida Analoga AO
Entrada discreta DI

Salida discreta DO
Cargador manual ML
Proporcional/Derivativo PD
Proporcional/Integral/derivativo PID

c) Bloque de transferencia: Manipula bloques de funcién de acuerdo al
requerimiento de las I/O del dispositivo. El usuario crea aplicaciones sobre el
bus de campo, conectando los bloques de funcion formando una estrategia
de control distribuido, y pudiendo especificar en que tiempo y en que
dispositivo se ejecutan. El esquema siguiente muestra un control de lazo
cerrado utilizando 3 bloques de funcién, donde la entrada analdgica
corresponde a un transmisor de presion, mientras que el algoritmo PID y la

salida analdgica corresponde a un posicionador de valvula de control.

Figura 17. Ejemplo de lazo de control para Fieldbus

Al PID | AO
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3.4 Protocolo Profibus

Es un estandar originado en normas europeas desarrollado a finales
de la década de los 80, que cumple tambien con el modelo OSI. Es utilizado en
aplicaciones de transmision de datos de alta velocidad, y en la mayoria de

aplicaciones industriales, gracias a las 3 implementaciones: FMS, DP y PA.

Figura 18. Estructura del protocolo Profibus.

Nivel de TCP/IP
fabrica
Tiempo de
ciclo

Del Bus CNC PC HOST
<1000 ms.

PROFIBUS FMS

Nivel de celda
Tiempo de
ciclo del bus PC PLC DCS

<100 ms.

Nivel del | PROFIBUS DP PROFIBUS PA
campo | | |

Tiempo de
ciclo del Bus
<10 ms.

Comando E/S Valvula Dispositivo Transmisor Dispositivo
de campo de campo de campo

3.4.1 Profibus DP
Esta disefiado para la comunicacién entre los sistemas de control de la

automatizacion y la entrada/salida distribuida en el nivel del dispositivo, donde

importa mas la velocidad que la cantidad de datos transmitidos.
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En una red DP se tiene definido los niveles 1 y 2 del modelo OSI, no asi
los niveles 3 al 7. Se tiene definido el nivel de usuario y dispone de un servicio

de intercomunicacion con el nivel 2.

3.4.2 Profibus PA

Es la solucion de Profibus para la automatizacién de procesos, ya que
permite la comunicacién de datos y alimentacion de dispositivos sobre el mismo
bus de dos hilos. Utiliza el mismo protocolo de transmision que el DP, y ambos

pueden ser integrados en la red con el uso de un segmento acoplador.

3.4.3 Profibus FMS

Es la solucion de uso general para las tareas de la comunicacion en el
nivel de célula, es la mas completa y esta disefiada para proveer facilidades de
comunicacion entre varios controladores programables como PLC's y PC’s
acceder a dispositivos de campo, permitir la gestion distribuida de procesos,

ejecucion remota de procesos, etc.

El nivel fisico mas frecuente usado por Profibus FMS es RS-485,

manejando velocidades de transmision desde 9.6 Kb/s hasta 12 Mb/s.

3.5 Protocolo CCM

Es un protocolo de Ge Fanuc, este transfiere datos usando el formato de
datos serial asincrono, y esta basado en el estandar ANSI X3.28,
implementando caracter asincrono usando un formato ASCII o 8-bit binario.

CCM tiene dos modos de operacion: par-a-par y maestro-esclavo.
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Par-a-par es una configuracion punto-a-punto donde solo dos dispositivos
comparten una linea simple de comunicacioén; aqui, cualquier dispositivo sobre
la linea puede iniciar la comunicacion. El modo maestro-esclavo es usado en
una configuracion “multidrop” con un maestro y uno o mas esclavos pero

solamente el maestro puede iniciar la comunicacion.

3.5.1 Caracteres de control CCM

El protocolo CCM usa caracteres especiales de control ASCIl ya sea

para par-a-par o para maestro-esclavo. La tabla de abajo muestra los

caracteres de control ASCII usados por el protocolo CCM.

Tabla VI. Caracteres de control ASCII

CARACTER VALOR SIGNIFICADO
HEXADECIMAL

ENQ 05 Interrogar
ACK 06 Reconocimiento
NAK 15 Desconocimiento
SOH 01 Arrancar encabezado
ETB 17 Fin de bloque
STX 02 Arranque de texto
ETX 03 Fin de texto
EOT 04 Fin de transmision
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3.5.2 Secuencia de interrogacion

Es una peticion de iniciar comunicacion enviada del maestro al
dispositivo “par”. Si el dispositivo objetivo no esta ocupado, este envia una
senal positiva de reconocimiento (ACK), de lo contrario, envia una sefal

negativa de reconocimiento (NAK).

3.5.3 Encabezado de transferencia

Después de una sefial positiva, el dispositivo de inicializaciéon envia 17
mensajes de caracter llamados: el encabezado. El bloque de encabezado
especifica la direccién, tipo de memoria y el tamafo de los datos a transferir.
Si el encabezado es correcto, la estacion objetivo respondera con una sefal
positiva de reconocimiento (ACK), si es incorrecto enviara una sefal negativa
(NAK).

Se muestra a continuacion el encabezado del protocolo CMM y su

descripcion.
Figura 19. Encabezado del protocolo CCM
S 1D Direccion Tipo de Direccion Direccion No. De No. De ID E L
O| Objetivo Flujo de memoria De la de la bloque de bytes en el Fuente | T R
H datos y Objetivo memoria memoria datos ultimo B o
memoria objetivo objetivo completos bloque
objetivo MSB LSB
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 | 16 | 17
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Tabla VILI.

Especificacion de los campos del protocolo CCM

CAMPO BYTE DESCRIPCION RANGO VALIDO
SOH 1 Arranque de caracter de control del 01h
encabezado
ID objetivo 2,3 No. ID del dispositivo objetivo. Valor | 1-255 decimal (par-a-par)
representado en codigo hex. ASCII 1-90 decimal (maestro-
esclavo)
Direccioén flujo de 4.5 Bytes 4 and 5 supply target memory | Variara dependiendo el
datos/tipo de type. Byte 4 tambien especifica la tipo de dispositivo
memoria objetivo direccién de los datos. objetivo.
Direccién de 6-9 Este campo especifica la direccion Variara dependiendo el
memoria objetivo donde empezara la transferencia de | tipo de dispositivo objetivo
datos.
Contador de bloque 10,11 | No. De bloque de datos a ser 0-255 decimal
de datos completos transferidos (256 byte)
Contador de bytes en | 12,13 | El numero de bytes (menos de 256) | 0-255 decimal
el ultimo bloque en el final o solamente bloque de
datos
ID Fuente 14,15 | ID del dispositivo fuente 1-255 decimal (par-a-par)
1-90 decimal (maestro-
esclavo)
ETB 16 Caracter de control Fin de bloque 17h
LRC 17 Chequeo de redundancia n/a

longitudinal. Este es un OR
exclusivo de los bytes 2 al 15.

3.6 Protocolo DNP3

El protocolo de red distribuida versién 3.0 (DNP3) es un protocolo

publico, abierto y optimizado, desarrollado para sistemas SCADA. Esto incluye

comunicaciones de RTU a IED, comunicaciones de maestro a esclavo remoto,

e incluso instancias de par-a-par y aplicaciones de red. Siendo un protocolo de

capa de aplicacion basado en objetos, DNP3 tiene la flexibilidad para soportar

multiples modos de operacion.

Los mensajes pueden ser enviados entre el maestro DNP3 y el esclavo

RTU mediante uno de los siguientes modos de operacion.
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3.6.1 Operacién en reposo

El maestro no invoca al esclavo. El esclavo puede enviar reportes no
solicitados y el maestro puede enviar confirmaciones de la capa de aplicacion al

esclavo.

3.6.2 Operacion de reportes no solicitados

La comunicacion no es solicitada, pero el maestro ocasionalmente envia
votos de integridad para datos clase 0, para verificar que su base de datos esta

actualizada.

3.6.3 Operacion de reportes por votacion

El maestro regularmente vota por un dato de evento y ocasionalmente

por datos clase 0.

3.6.4 Operacién de reportes estético

El maestro vota solo por datos clase “0” o datos especificos que
requiera, puede direccionar esclavos individuales o iniciar un mensaje de
difusion. DNP3 establece el formato para la requisicion del mensaje del
maestro poniéndolo dentro de la direccion del esclavo. La respuesta del
esclavo contiene campos confirmando la accion tomada, cualquier dato para ser

retornado y un campo de chequeo de error.

La figura 20 muestra al maestro iniciando una requisicion, y la secuencia

de comunicacién mostrando la direccion de mensaje entre ellos.
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El mensaje de requisicion esta contenido en la capa de aplicacion dentro
del mensaje, una respuesta de confirmacion (ACK) es requerida para este

mensaje. El esclavo envia un mensaje ACK al maestro.

Figura 20. Proceso de comunicacion Maestro-Esclavo DNP3.0

ESTACION MAESTRA ESTACION ESCLAVA

Requisicién inicial

Recepcion de respuesta
Confirm ACK

Cadigo funcién Datos requeridos

Cadigo funcién Datos requeridos Desarrollo

Tiempo fuera De la

Accion

ol

Envio de respuesta

Codigo funcion Datos requeridos

Recepcion de respuesta

La pila DNP3 tiene tres capas: Capa de aplicacion, Capa de enlace de
datos, y la capa fisica. Para soportar funciones avanzadas de las unidades
remotas (RTU) y largos mensajes, DNP3 agrega una pseudo-capa de

transporte para usarse con la capa de enlace de datos.
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3.6.5 Capade aplicacién

Describe el formato del mensaje, atributos, servicios y procedimientos
para la capa de aplicacién. La capa de aplicacion construye mensajes basados

en la necesidad del usuario de disponer datos de aplicacion.

3.6.6 Capa de pseudo-transporte

Describe el formato del segmento, atributos, servicios y funciones de la
capa de pseudo-transporte. La funcién principal de la capa de transporte es
romper los fragmentos de datos de la capa de aplicacion dentro de unidades de
datos dimensionadas en la capa de enlace, segmentos llamados unidades de
datos del protocolo de transporte (TPUD) para su transmisién y posterior

armado en el fragmento original en la recepcion.

3.6.7 Capa de enlace de datos

Maneja el enlace légico entre maestro-esclavo y mejora las
caracteristicas fisicas de error de canal. Agrega un bloque de encabezado
seguido de bloques de datos opcionales para constituir la unidad de dato del

protocolo de enlace (LPDU) o formato hasta 292 bytes de tamanio.

Los campos de bloque de encabezado, consisten de dos bytes “sync”
que determinan donde empieza el formato; un byte “length” que especifica el
numero de bytes pendientes en el formato, un byte “link control” usado entre
capas de envio y recepcion; dos bytes “destination address”; dos bytes “source
address”; y dos bytes para chequeo de redundancia ciclica. La seccion de datos

contiene los datos bajados de la capa de pseudo-transporte.
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El cédigo de funcidon de enlace de datos identifica el propdsito del
mensaje e indica que funcién se quiere desarrollar, este contiene la direccion,

tipo del formato, e informacién del control de flujo.

3.6.8 Capa fisica

Convierte cada estructura a una tira de bits y los envia sobre el medio
fisico. En otra configuracién, los protocolos TCP/IP son usados para proveer
transporte a los mensajes DNP3 sobre la red, tal configuracion es llamada capa

de adaptacion.

3.7 Protocolo CAN

CAN es un protocolo de comunicaciones serie orientado a mensajes, es
decir la informaciéon que se va a intercambiar se descompone en mensajes, a
los cuales se les asigna un identificador y se encapsulan en tramas para su
transmision. Esta basado en arquitectura de bus para transferencia de
mensajes en ambientes distribuidos. Originalmente fue disefiado para la
industria automotriz pero ha alcanzado bastante aceptacion en el area de
control y automatizacién industrial. El protocolo CAN fue concebido como un

protocolo de alta seguridad, cubriendo los niveles 1,2, y 7 del modelo OSI.
3.7.1 Capafisica
La capa fisica en CAN es responsable de la transferencia de bits entre
los distintos nodos que componen la red. Define aspectos como niveles de

sefal, codificacidn, sincronizacion y tiempos en los que los bits se transfieren al

bus.
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Tabla VIII. Velocidad versus distancia en protocolo CAN

Velocidad Tiempo de Bit Méaxima longitud

1 Mbps. 1uS. 30 metros

800 Kbps. 1,25 uS. 50 metros

500 Kbps. 2 uS. 100 metros

250 Kbps. 4 uS. 250 metros

125 Kbps. 8 uS. 500 metros

50 Kbps. 20 uS. 1000 metros

20 kbps. 50 uS. 2500 metros

10 Kbps. 100 pS. 5000 metros

3.7.2 Capade enlace

Define las tareas independientes del método de acceso al medio.

redes multimaestro, la técnica de acceso al medio es muy importante ya que
todo nodo activo tiene los derechos para controlar la red y acaparar los

recursos. Por lo tanto la capa de enlace define el método de acceso al medio

asi como los tipos de tramas para el envio de mensajes.

3.7.3 Capa de aplicacion

Existen diferentes estandares que definen la capa de aplicacion algunos

son muy especificos y estan relacionados con sus campos de aplicacién. Entre

las capas de aplicacién mas utilizadas se puede mencionar: CAL, CANopen,

DeviceNet etc.
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3.8 Protocolo DeviceNet

Fue originalmente desarrollado por Allen Bradley pero luego paso a ser
una especificacion abierta, este es un bus basado en CAN. Su capa fisica y
capa de enlace se basan en las normas ISO 11898. DeviceNet define una de

las mas sofisticadas capas de aplicaciones industriales sobre el protocolo CAN.

Este protocolo utiliza una definicion basada en orientacion a objetos para
modelar los servicios de comunicacién y el comportamiento externo de los
nodos. Define mensajes y conexiones para trabajar como maestro-esclavo,
interrogacién ciclica, mensajes espontdaneos de cambio de estado,
comunicacién uno-uno, carga y descarga de bloques de datos etc. Se pueden
conectar hasta 64 nodos con velocidades de 125 Kbps a 500 Kbps en

distancias de 100 a 500 metros.

3.9 Protocolo SNP

SNP (protocolo de la serie noventa) es otro de los protocolos usados por

Ge Fanuc, en especial por los PLC’s de la serie 90. Es un protocolo

Maestro/Esclavo, half duplex, a través del estandar recomendado RS-422.

3.9.1 Arquitectura

El protocolo SNP se divide en tres partes: Una capa de configuracion,

una capa de Sesion y una capa de Aplicacion.
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3.9.2 Capa de configuracion

Consiste en los datos de configuracién serial y temporizadores del
protocolo, de manera de soportar un amplio numero de aplicaciones obteniendo

el 6ptimo desempeiio.

Ejemplo de bloque de configuracion:

Baud Rate: 300 600 2400 4800 9600 19.2K
Data Length: 8 bits

Parity: impar par ninguno

Stop Bits: 1 2

Max Link Idle Time: 1 a 60 segundos

Modem Turn Around Time: 0 a 2550 milisegundos, en incrementos de

10ms.
3.9.3 Capa de sesion
Esta capa trata con el formato de mensajes SNP, los tipos de mensajes

SNP, el establecimiento y mantenimiento de una sesion de comunicacion entre

el dispositivo maestro y un PLC Ge Fanuc de la serie 90.

3.9.4 Capade aplicacion
Esta consiste en la requisicion, que el maestro envia al PLC para leer o

escribir datos en el, cargar logica de programa al PLC o bajarla de el, o

simplemente enviar comandos de arranque y paro a un PLC.
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3.9.5 Procedimiento de transaccioén

Primero, la unidad maestra transmite una sefal de pausa de unos tres
pulsos de reloj, esta sefal permite a los esclavos prepararse para aceptar el
mensaje. Después, la unidad maestra espera un tiempo aproximado de 50

milisegundos para asegurarse que los esclavos estén listos.

Luego de la espera, el maestro enviara un mensaje “adherido” al esclavo,
este mensaje contiene su direccion, asi como el valor de un temporizador que
sera necesario para sincronizacion. El esclavo responde con un mensaje de
‘respuesta adherida”, que confirma el requerimiento y el reconocimiento del

temporizador para futura sincronizacion.

Los esclavos envian un comando ACK para decirle al principal que han
entendido el comando, este lo procesa y termina el comando. Finalmente la
unidad principal envia un comando ACK el cual significa que ha recibido la

confirmacion de los esclavos.
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4. EJEMPLO PRACTICO: SUMINISTRO DE INFORMACION DE
UNA PLANTA GEOTERMICA A UN SISTEMA SCADA

4.1 Planta geotérmica Orzunil |

La aplicacion de los protocolos de comunicacion en este ejemplo, se
desarrolla en la planta geotérmica de generaciéon Orzunil |, ubicada en el
municipio de Zunil, Quetzaltenango; ya que, por requerimientos del
Administrador del Mercado Mayorista AMM, es necesario enviar informacién
del estado de la planta al sistema SCADA. Esta planta tiene una potencia
firme instalada de 24 MW, generados mediante flujo geotérmico (agua
caliente y vapor saturado) a través de siete unidades de generacion
llamadas OEC’s (Ormat energy converter) de 4.5 MW nominales.

La planta, es del tipo binario lo cual quiere decir que el flujo
geotérmico proveniente de los pozos de produccién, no entran en contacto
directo con las turbinas, sino que, su energia calorifica se transfiere por
medio de intercambiadores de calor a un fluido motriz de bajo punto de

ebullicion, el cual es vaporizado por esta accion.

El ciclo del fluido motriz se basa en el ciclo de Rankine; en la etapa
de precalentamiento, el agua caliente eleva la temperatura del fluido motriz;
luego, en la segunda etapa, el vapor geotérmico lo eleva aun mas en
temperatura y presion a un punto optimo para generar energia mecanica.
El vapor del fluido motriz se expande en una turbina de alta presién y luego
entra a una turbina de baja presiéon generando el movimiento del generador

donde se genera la energia eléctrica a 13,200 voltios.



4.1.1 Automatismo de la planta geotérmica Orzunil |

El control automatico de la planta, es un Sistema de Control
Distribuido SCD, un control central maestro y nueve esclavos remotos
(siete para las unidades de generacion y dos para los pozos de produccion),

conectado todo en una red tipo estrella (ver figura 21).

Este control se hace por medio de PLC’s de la marca Ge Fanuc,
conectados al PLC maestro mediante fibra éptica debido a las distancias

considerables especialmente de los pozos de produccion.

Los PLC’s esclavos controlan de manera independiente la operacion de
las unidades de generacion y de los pozos de produccion, recibiendo
unicamente via remota los “settings” de generacion y de presion
respectivamente. Por otro lado, el PLC Maestro ubicado en el cuarto de

control realiza tareas importantes como:

1. El control de los equipos auxiliares de la planta (planta de

emergencia, compresores de aire, sistema contra incendios etc.).

2. Contiene algoritmos fundamentales para el funcionamiento de la

planta, como por ejemplo “el lazo MSP” (main steam pressure).

3. Comunicarse con los PLC’s esclavos, y a las PC’s de la consola de

mando para el recurso HMI (human machine interfase).

4. Comunicarse a la unidad RTU para el envio de datos al sistema
SCADA.
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Figura 21. Diagrama de comunicacion planta geotérmica Orzunil 1
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Como parte del procedimiento para definir las sefiales que deben ser
transmitidas al sistema SCADA, es necesario elaborar un diagrama
unifilar de la planta de generacion Orzunil I, el cual se presenta en la

siguiente figura.
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Figura 22. Diagrama unifilar Planta Geotérmica Orzunil |

LINEA LA ESPERANZA LINEA LOS BRILLANTES
69 kV 69 kV

| |
L L

CB-252
A\t

CB-152

r r
: .

BARRA DE TRANSFERENCIA

CB-52T1

FEv—

|
L

30 MVA

/ 9352 /

BARRA PRINCIPAL 69 kV

CBX L 13.8 kV. ‘ L
CcB1 ce1 CB1 CB1 é} CB1 CB1

OEC#1 OFC#2 OEC#3 OEC#4 OEC#5 OEC#6

R

4.2 Descripcién de los equipos y software a utilizar en el

proyecto

4.2.1 El Controlador Ldogico Programable (PLC)

Los PLC’s usados en este proyecto son de la marca Ge Fanuc
90-70, estos son miembros de la familia de la serie 90 disefados por

“GE Fanuc Automation North America, Inc.”
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La arquitectura de la CPU esta basada en el microprocesador Intel

80X86, entre sus caracteristicas principales estan:

¢ Reloj entre 12MHz y 96MHz

e Alta densidad I/O en una simple tarjeta (32 puntos)

e Capacidad de programacion en lenguaje C

e CPU de redundancia en linea para aplicaciones criticas
o Base de datos desde 32 KB hasta 6MB

e Diagnosticos de respaldo y subrutinas parametrizadas.

4.2.2 El M6dulo de Comunicaciones del PLC

El “modulo coprocesador de comunicaciones” (CMM) es un miembro
de la familia de los mdédulos de comunicacion Ge Fanuc. Los protocolos
CCM, RTU y SNP estan disponibles en sus dos puertos en cualquiera de

las nueve configuraciones siguientes:

e Solo CCM = Protocolo CCM en ambos puertos

e CCM/RTU = Protocolo CCM en puerto 1, protocolo RTU en el 2
e RTU/CCM = Protocolo RTU en puerto 1, protocolo CCM en el 2
e Solo RTU = Protocolo RTU en ambos puertos

e Solo SNP = Protocolo SNP en ambos puertos

e SNP/CCM = Protocolo SNP en puerto 1, protocolo CCM en el 2
e CCM/SNP = Protocolo CCM en puerto 1, protocolo SNP en el 2
e SNP/RTU = Protocolo SNP en puerto 1, protocolo RTU en el 2
e RTU/SNP = Protocolo RTU en puerto 1, protocolo SNP en el 2
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Caracteristicas:

e Protocolo SNP (Maestro, Esclavo, Par)

e Protocolo Modbus RTU (Solamente esclavo)

e Microprocesador 80C186 de 12 Megahertz,

e Dos puertos seriales RS-422/RS-485 o RS-232

4.2.3 Software empleado

El software usado en los PLC’s Ge Fanuc es: Logicmaster 90, version
7.05, basado sobre la plataforma DOS. Logicmaster 90 es un software abierto y
no se necesita licencia alguna para correr en computadores que tengan desde
Windows 95 hasta Windows XP. La ventana principal del Logicmaster 90 es la

gue se muestra a continuacion.

Figura 23. Ventana principal del Logicmaster 90

[MICRO [98—28 [98-38 | [Fe-78 N [ [ [ [
ilFrogrni@fConfigie] PCH I APH B3 0 EXCToolsie Util EComenu@Setup K5 Exit |

LOGICMASTER 78 SOFTUWARE
FOR SERIES 2?8 <c> PROGRAMMABLE CONTROLLERS

Shift-Fi1 ... Series 98 Micro Programmable Controller
Shift-F2 ... Series 90-28 Programmable Controller
Shift-F3 ... Series 98-38 Programmable Controller
Shift-F5 ... Series ?0-7@ Programmahle Controller

.. Logicmaster 98 Programmer Package
«=. Logicmaster ?8 Conf iguration Package
.. PCH Development Package <PCOP>

. Axis Positioning Module Package
.-. Operator Interface Utilities

. G Development Utilities

. Logicmaster 98 Utilities
«-. User Command Menu
.-. Logicmaster 78 Setup Package

. Exit to DOS

Use the Shift—function keys to select PLC tupe.
Use the function keys to start softuware

C:=sLM78
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4.2.4 Unidad de transmision remota RTU

La RTU que se usa en el ejemplo, es marca Callisto, de Siemens. Esta
ha sido disefiada especificamente para propoésitos en la industria eléctrica e
impulsada por los requerimientos de las aplicaciones avanzadas en sistemas

SCADA, automatizacion de la distribucidén, y monitoreo de carga.

Es de mencionar tambien que la unidad RTU cumple con las
especificaciones que en su momento emitid el Administrador del Mercado
Mayorista a través de la “Norma de Coordinacion Operativa No. 2°. Las

principales caracteristicas de esta unidad remota son:

e Multiprocesador con arquitectura basado en Red de Area Local,

e Soporte para una coleccion de protocolos industriales estandar,

e Tiempo de secuencia de eventos con una resolucién de 1 milisegundo

¢ Interfase de Sistema de Posicionamiento Global GPS, para tiempo de
sincronizacion en sistemas amplios

¢ Facilidades de diagnostico remoto

e Opciodn Interfase hombre-maquina HMI en Windows
4.2.5 Modulo de comunicaciones de la unidad RTU (IoE)
El modulo de comunicaciones (IoE) de la unidad Callisto, tiene
cuatro puertos seriales de datos, los cuales pueden ser fisicamente RS-

485 o RS-232. Las opciones de comunicacién son: comunicacion

sincrona/asincrona, y protocolos orientados a byte o a bit.
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El modulo IoE puede usarse para intercambiar datos con centrales
de control remotas, instrumentos de medicion inteligentes, o relés

distribuidos a través del sistema Callisto.

IoE en conjunto con todos los médulos Callisto, utilizan tecnologia
ArcNET y protocolo Voyager DAQ's para enlazarse a redes LAN de alta

velocidad.

4.2.6 Software empleado

El software Callisto permite a los usuarios definir todas las variables

requeridas, a fin de operar totalmente una unidad remota. Este se divide

basicamente en tres partes:

1. Pilot Logic Software (Programmable Integrated Logic Tool): es una
herramienta util para crear aplicaciones logicas. Este utiliza diagrama
de bloques con funciones pictoriales para permitir al usuario dibujar
los algoritmos en un ambiente amigable, permitiendo funciones

aritméticas, booleanas y funciones de comparacion.

2. Callisto View Software: Ofrece facilidades para monitorear y
configurar completamente sistemas remotos, desde parametros de
comunicacién e interfases IED, hasta factores de escala analogos y

calculos en los sistemas de potencia.
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3. CalTerm software: CalTerm provee la facilidad de realizar

diagnosticos, examinar datos en tiempo real, ejercitar la RTU tanto

entradas como salidas y recuperar archivos de informacion; es decir,

provee al usuario un interfase dentro de la RTU Callisto.

4.2.7 El cable de comunicaciones

Se ilustra en la siguiente figura, el diagrama del cable elaborado

para las comunicaciones entre el PLC y la RTU, segun el estandar

recomendado RS-232. Se trata de un cable con hilos de cobre calibre 24

AWG con arreglo “Twisted-pair”.

Figura 24. Cable de comunicaciones PLC-RTU*
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*Fuente: Manual del Usuario GFK-0582D
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4.3 Ejecucién del proyecto

4.3.1 Informacién requerida por el Administrador del Mercado
Mayorista (AMM)

El AMM como ente operador del Sistema Nacional
Interconectado (SNI) y para el eficiente monitoreo y control del mismo,
requiere el envio de informacién de la Planta Orzunil I, hacia el sistema

SCADA, la informacidén contiene tanto sefiales discretas como continuas.

Tabla IX. Sefiales discretas requeridas

No. SENALES DISCRETAS
1 Posicién Abierto/Cerrado interruptor generador 1
2 Posicién Abierto/Cerrado interruptor generador 2
3 Posicién Abierto/Cerrado interruptor generador 3
4 Posicién Abierto/Cerrado interruptor generador 4
5 Posicién Abierto/Cerrado interruptor generador 5
6 Posicién Abierto/Cerrado interruptor generador 6
7 Posicién Abierto/Cerrado interruptor generador 7
8 Alarma generador 1
9 Alarma generador 2
10 Alarma generador 3
11 Alarma generador 4
12 Alarma generador 5
13 Alarma generador 6
14 Alarma generador 7
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Tabla X. Sefiales andlogas requeridas

SENALES ANALOGAS

z
©

MW generador No. 1
MVAR generador No. 1
MW generador No. 2
MVAR generador No. 2
MW generador No. 3
MVAR generador No. 3
MW generador No. 4
MVAR generador No. 4
9 MW generador No. 5
10 MVAR generador No. 5
11 MW generador No. 6
12 MVAR generador No. 6
13 MW generador No. 7
14 MVAR generador No. 7

| N[ O gf | W N -~

4.3.2 Configuracion del PLC

En primer lugar, después de apagar la fuente de alimentacion de
voltaje al PLC Ge Fanuc 90-70, se inserta el modulo de comunicaciones
“‘CMM” (modulo coprocesador de comunicaciones) en el “slot” numero 3
del “rack” 2 del PLC. Luego, después de energizar el PLC; desde la
pantalla principal del “Logicmaster” (figura 23), se selecciona “F2” para

acceder al modo de configuracion. Se obtiene la siguiente pantalla:
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Figura 25. Ventana de configuracién Logicmaster 90.

/0 [cPu [STATUS | I I [SETUP |FOLDER |UTILTY |[PRINT
cpu  Welstatusfel O B W4 Weetup EfolderRutiltuiliprint |

a-78 CONFIGURATION SOFTWARE
Uersion 7.85% Direct Serial - COM

/0 Configuration
PU Configuration
PLC Control and Status

Programmer Mode and Setup
. Program Folder Functions

. Utility: Load-Storersetc.
Print Functions

any time to see special key assignments >>

OFFLINE|
[PRG: ZUN_CSC|

A continuacion se presiona “F1” (I/O configuration) para configurar
el modulo de comunicaciones y entablar la comunicacién entre el PLC y
la unidad RTU, en este ejemplo el modulo se agrega al “slot” 3 del “rack”

2, (ver figura siguiente).

Figura 26. Configuracion del modulo de comunicaciones CMM.

| [COPY  [REF UU |DELETE |UMDEL |CFGSEL | | | [
78 iofef ldbusiikjhem iz WrckselliScomm Wume  Riother B ilikoom |

LBl | ALG 328

»AI 847 | xAQHAAYT

OFFLINE
: \LM9EZUN_CSC PRG: ZUN_CSC ONFIG UALID
I H

REPLACE
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Por ultimo seleccionar “F10” (zoom), para las opciones de modulo
y de configuracion. En este caso se elige protocolo CCM para el primer
puerto y protocolo Modbus RTU para el segundo, este ultimo es el que
se utiliza para este proyecto. De esta manera y después de configurar
los parametros de puerto, queda listo el nuevo modulo de

comunicaciones IC697CMM711. Se obtiene la siguiente pantalla:

Figura 27. Configuraciéon de puertos modulo CMM

SERIES 98-78 MODULE IN RACK 3 SLOT [E

SOFTWARE CONFIGUBATION —M MMM M8 M
Catalog #: HEFRME VT COMMUNICATIONS COPROCESSOR

HELF <{ALT-H> for Berial Port Restrictions

Config Mode: CCM~s/RTU —= Port 1 ——— Port 2
CCM Enable : RTIU Enahle :
CCH Mode H Interface
Interface = Data Rate
Data Rate : Flow Contrl:
Flow Contel: Parity H
Parity = 0 Station Adr:
Retry Count:

Timeout H
TurnA Delay:
CPU ID H

OFFLINE
SLM98~ZUN_CEC [PRG: ZUN_CSC

REPLACE NN UH

4.3.3 Localizacién de las sefiales requeridas

Se muestra a continuacion las tablas con las sefiales requeridas,
con su respectiva localizacion en el programa del PLC, es decir su
registro (y bit en el caso de las sefiales discretas) y tambien su
respectivo registro destino en la unidad RTU, segun normas de protocolo

Modbus descritas en la tabla numero V.
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Tabla XI. Ubicacién de sefiales discretas en PLCy RTU

No. Descripcion Direccion Direccion RTU
PLC
1 Posicién interruptor generador 1 Abierto/Cerrado | R4271, bit 8 R6300, bit 1
2 Posicién interruptor generador 2 Abierto/Cerrado | R4272, bit 8 R6300, bit 2
3 Posicién interruptor generador 3 Abierto/Cerrado | R4273, bit 8 R6300, bit 3
4 Posicién interruptor generador 4 Abierto/Cerrado | R4274, bit 8 R6300, bit 4
5 Posicién interruptor generador 5 Abierto/Cerrado | R4275, bit 8 R6300, bit 5
6 Posicién interruptor generador 6 Abierto/Cerrado | R4276, bit 8 R6300, bit 6
7 Posicion interruptor generador 7 Abierto/Cerrado | R4277, bit8 | R6300, bit 7
8 | Alarma Generador No. 1 R4278, bit 10 | R6300, bit 8
9 | Alarma Generador No. 2 R4279, bit 10 | R6300, bit 9
10 |Alarma Generador No. 3 R4571, bit 10 | R6300, bit 10
11 Alarma Generador No. 4 R4572, bit 10 | R6300, bit 11
12 | Alarma Generador No. 5 R4573, bit 10 | R6300, bit 12
13 | Alarma Generador No. 6 R4574, bit 10 | R6300, bit 13
14 | Alarma Generador No. 7 R4575, bit 10 | R6300, bit 14
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Tabla XIl. Ubicacion sefiales analogas en PLC y RTU

No. Descripcion Direccion Direccion RTU
PLC
1 MW Generador No. 1 R4576 R6301
2 MVAR Generador No. 1 R4577 R6302
3 MW Generador No. 2 R4578 R6303
4 MVAR Generador No. 2 R4579 R6304
5 |MW Generador No. 3 R4771 R6305
6 MVAR Generador No. 3 R4772 R6306
7 Mw Generador No. 4 R4773 R6307
8 MVAR Generador No. 4 R4774 R6308
9 MW Generador No. 5 R4775 R6309
10 |MVAR Generador No. 5 R4776 R6310
11 |[MW Generador No. 6 R4777 R6311
12 |MVAR Generador No. 6 R4778 R6312
13 |MW Generador No. 7 R4779 R6313
14 |MVAR Generador No. 7 R5171 R6314

4.3.4 Programacién del PLC

A continuacidn, se programan y cargan las nuevas rutinas en el
programa del PLC. En Logicmaster 90, el programa se divide en bloques
por lo que las nuevas rutinas se cargan en el bloque llamado: “RTU-
communications”. El objetivo de la légica agregada al programa en el
PLC es el siguiente: Trasladar el “estado actual” de las variables
requeridas a los “registros a leer” por la unidad RTU. Esto se hace
mediante las funciones de bloque “BIT TEST” para las sefales discretas
y “MOVE INT” para las sefales analogas. Se presentan las definiciones

concernientes:
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4.3.4.1 El bloque “BIT TEST”

Esta funcién es usada para chequear si un bit dentro de una cadena
de bits tiene el valor actual de “1” o “0”. El resultado es colocado en la
salida “Q”

Figura 28. Bloque: “Bit test”

Enable - BIT TEST -
WORD
Bittobe _ | \ Q |— Output parameter Q
tested
LEN
00001
Bit —| BIT
number

Tabla XIIl. Descripcion de parametros bloque BIT TEST

Parametro Descripcién
Enable Cuando la funcién es habilitada, el chequeo de bit es
desarrollado
IN Contiene la primera palabra de datos a ser operada
BIT Contiene el numero de bit de IN que tiene que ser chequeado.
El rango valido es (1< BIT 2 (16*LEN)).
Q Q es energizada si el bit chequeado fue “1”.
LEN Es el numero de palabras en la cadena a ser chequeado
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4.3.4.2 El bloque “MOVE INT”

Esta funcién es usada para copiar datos como bits individuales desde

una localidad a otra. Consta de dos parametros de entrada y dos de

salida.
Figura 29. Bloque “Move integer”
Enable — MOVE — ok
INT
| 0 |— Output
Value to parameter
be moved
LEN
00001
Tabla XIV. Descripcion de parametros bloque MOVE INT
Parametro Descripcion
Enable Cuando la funcién es habilitada, el traslado es desarrollado
IN Contiene el valor a ser movido.
Ok Q es energizada siempre que la funcion sea habilitada
Q Cuando el movimiento es desarrollado, el valor en IN es
escrito en Q.
LEN Especifica el nimero de palabras o bits a ser movidos.

A continuacion se presenta la programacién agregada al PLC
maestro, que realiza la accion descrita en el parrafo denominado:
Programacion del PLC.
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|
<< RUNG 101 >>

| - +

o —— + BIT_+-

| |TEST_|

| | WORD] %T0O0001
J%R0O4271-+IN Q+-——--— e )--
| | LEN |

| |]00001 |

] CONST -+BIT |

|
|
] << RUNG 102 >>
|
|

o +

U + BIT +-

| ITEST_|

| | WORD] %T00002
J%ROA272-+IN Qoo m oo oo ()--
| | LEN |

| 100001 |

| CONST —+BIT |

|
|
] << RUNG 103 >>
|
|

o +

U + BIT +-

| ITEST_|

| | WORD] %T00003
J%RO4273=+IN Qoo o oo oo ()--
| | LEN |

| ]00001|

| CONST —+BIT |

|
|
] << RUNG 104 >>
|
|

o —— +

oo + BIT_+-

| | TEST_]|

| | WORD]| %T00004
J%ROA274-+IN Qi ——mmmmmm e ()--
| | LEN |

| | 00001

| CONST -+BIT |

] 00008 +----- +
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] << RUNG 105 >>
|

| o +

o —— + BIT_+-

I ITEST_|

I | WORD] %T00005
J%ROA275-+IN  Qrbmmmmmmmm e ()--
I | LEN |

I ]00001]

| CONST —+BIT |

00008 +----- +

|
|
] << RUNG 106 >>
|
|

o +
U + BIT +-
| ITEST_|
| WORD] %T00006
J%RO4A276—+IN Q= mmm m o o ()--
| | LEN |
| ]00001 |
| CONST —+BIT |

|
|
] << RUNG 107 >>
|
|

o +
U + BIT +-
| ITEST_|
| WORD] %T00007
[%RO4A277—+IN Qi —mmm mm e ()--
| | LEN |
| 100001 |
| CONST —+BIT |

|
|
] << RUNG 108 >>
|
|

o —— +
ommm o + BIT +-
| ITEST_|
| WORD] %T00008
JHROA278-+IN Q= mmm e e e e e e ()--
| | LEN |
| 00001 |
| CONST -+BIT |
] 00010 +----- +
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] << RUNG 109 >>
|

| o +
U + BIT +-
| ITEST_|
| WORD] %T00009
[%RO4A279—+IN Qi —mmm mm o ()--
| | LEN |
| 100001 |
| CONST —+BIT |

00010 +----- +

|
|
] << RUNG 110 >>
|
|

o +

U + BIT +-

| ITEST_|

| | WORD] %T00010
J%ROA571=+IN Qoo o oo oo ()--
| | LEN |

| 100001 |

| CONST —+BIT |

|
|
] << RUNG 111 >>
|
|

o +

U + BIT +-

| ITEST_|

| | WORD] %T00011
[%ROA572-+IN Qoo o mm oo oo ()--
| | LEN |

| 100001 |

| CONST —+BIT |

|
|
] << RUNG 112 >>
|
|

o —— +

Fommmm + BIT +-

| |TEST_|

| | WORD] %T0O0012
J%RO4573-+IN Q+-——---———m )--
| | LEN |

| ] 00001 |

] CONST -+BIT |

] 00010 +----- +
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] << RUNG 113 >>
|

| o +

o —— + BIT_+-

I ITEST_|

I | WORD] %T00013
J%ROAST74-+IN  Qrbmmmmmmmm e ()--
I | LEN |

I ]00001]

| CONST —+BIT |

00010 +----- +

|
|
] << RUNG 114 >>
|
|

o +
U + BIT +-
| ITEST_|
| WORD] %T00014
J%ROA575—+IN Q= mmm m o o ()--
| | LEN |
| ]00001 |
| CONST —+BIT |

|
|
] << RUNG 115 >>
|
|

R +MOVE_+-

| | WORD]

| | |
|%TO0001-+IN Q+-%R06300
| | LEN |

100001 |

R + e + e +
tomm e +MOVE_+----————————————— +MOVE_+-----———————ooe +MOVE_+-
| | INT | | INT | | INT |

1 I I I I | |
|%RO4576-+IN Q+-%RO6301 %R04577-+IN Q+-%R06302 %R04578-+IN Q+-%R06303

| | LEN | | LEN | | LEN |
| ]00001] ] 00001 | ]00001]
| - + - + - +
|
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] << RUNG 117 >>
|

| e + e + o +
Fomm———— +MOVE_+--——————————————— +MOVE_+--——————————————— +MOVE_+-
| | INT | | INT | | INT |

| | | I | | |
|%RO4579-+IN Q+-%R06304 %R044771-+IN Q+-%R06305 %RO4772-+IN Q+-%RO6306

| | LEN | | LEN | | LEN |
100001 | 00001 | 100001 |
D + L . + D R +

R + e + R +
tomm e +MOVE_+----——=—————————— +MOVE_+-----———————oe +MOVE_+-
| | INT | | INT | | INT |

| | I I | | |
|%RO4773-+IN Q+-%R06307 %R04774-+IN Q+-%R06308 %R04775-+IN Q+-%R06309

| | LEN | | LEN | | LEN |
100001 | 00001 | 100001 |
D + L . + D R +

R + e + R +
tomm e +MOVE_+---———=—————————— +MOVE_+-----————————oe +MOVE_+-
| | INT | | INT | | INT |

1 | I I I | |
|%RO4776-+IN Q+-%RO6310 %R054777-+IN Q+-%R06311 %RO4778-+IN Q+-%R0O6312

| | LEN | | LEN | | LEN |
100001 | 00001 | 100001 |
D + L . + D R +

R + e +
R +MOVE_+--—--———————————— +MOVE_+-
| | INT | | INT |

1 | I I I
[%RO4779-+IN Q+-%R06313 %RO5171-+IN Q+-%R06314

| | LEN | | LEN |
| ]00001] ]00001 |
| e + e +
+

[ END OF BLOCK LOGIC 1
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4.3.5 Configuracién de launidad RTU

Esto se hace usando le herramienta “CallistoView” para agregar a
la RTU cada modulo (Nodo) segun las especificaciones fisicas. A

continuacién una figura que muestra la ventana de configuracion.

Figura 30. Configuracién de la unidad RTU

% CallistoView 5.2 - zunil.rtu

File Mode Communicate Setup  Help

| Mode: 1 | IshcallistoviewArtuconfigurations\zunil.rtu.cwd | COM1
Node Node Type MNode Name Node Filename
1 IoE1 [Puertos I0E1

E| loD1 [Digitales 10D3

EI loC1 |Cuntro|

|

loAl [Analogicos | 1042
|
|

10C4

Luego de agregar los modulos se procede a configurar cada uno,
en este ejemplo solo se considera el modulo de comunicaciones IoE que
es el que servira para recibir informacién del PLC y enviar la misma hacia
el sistema SCADA. Esto se hace, modulando primeramente la sefal
eléctrica en el puerto de salida RS-232 a través de un modulador y

convirtiéndola en senal de microondas.
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Se configuran los parametros en el modulo de comunicaciones
partiendo de la eleccion del protocolo a utilizar para la comunicacién con
el PLC y el SCADA. En este ejemplo se elige el protocolo Modbus para
el primer caso; ya que, se eligié anteriormente este mismo protocolo para
el modulo de comunicaciones del PLC, pues si algo debe cumplirse
estrictamente es que para comunicar dos dispositivos, estos deben

configurarse con el mismo protocolo de comunicacion.
Para el segundo puerto, para el envio de la informacién al sistema

SCADA se elige protocolo DNP3.0. La ventana de configuracion se

muestra en seguida.

Figura 31. Configuracion de puertos

MNMode 1 - IloE1

Applications ak
todbus IED Audd
DHNP3I IED= Cancel
Remowve
Ldvanced...
Properties. ..

Help ...

Serial portz
Coml: Free
S ComZ: Free
Com3d: Uzed
loEB ase %1.05 | G s
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Para la configuracion del formato de mensaje y otros parametros
de comunicacion en el primer puerto, se selecciona el boton “Properties”
teniendo seleccionada la opcion de “Modbus IED”. Se obtiene la

siguiente pantalla:

Figura 32. Configuraciéon en Modbus

Senal communications pork Ok
7 Coml ¢ Comz2 f« Com3 ¢ Comd

Modbus Device Settings El
|

Carncel

FPolling =etting=

Station |1

Retry poll after Iﬁ =1 0rm= and for up to |37 retries.
wihen device i not working., ey again after IT seconds.
kA axirmmum number of regizters to read when polling I?

] Fodbus message farmat

i+ Modbus RTU " Modbus ASCH

[ Make register ranges zero based [ho aoffzet]

A continuacion se direccionan individualmente los registros a leer
desde el PLC tomando en cuenta las normas de Modbus. Por ejemplo,
para direccionar el registro 6,301 que contiene la sefal de ‘MW
Generador No. 17 (ver tabla numero Xll) debe sumarse 40,001, dando

como resultado 46,302. Esto se ve en la figura siguiente.
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Figura 33. Configuracién de sefales individuales

Modbus analog point E

Feqizter in device |453EIE [ IEEE Float [32 bit] OF.

Cancel

Maotes on regizter ranges
Input registers  30007-33999
Haolding regizters 40007 -43939

Sczaling

| Scale database range

Zerm value | Full zcale walue |

The databaze range of -327Y68 to 32767 reprezents:
|-32768 (22768

4.3.6 Monitoreo de las sefiales

Para el monitoreo de las sefales en la unidad RTU, se hace uso de
la herramienta CalTerm, el cual, como software de visualizacion, las senales las
presenta empezando desde cero, por o que no debe confundirse con las reglas

de Modbus descritas en la tabla No. IV.

Para este ejemplo, después de seleccionar el botén “Analog” se le
pide al programa visualizar las 14 variables analogas correspondientes a las
sefales de potencia activa y reactiva de las siete unidades de generacion, es
decir se le pide visualizar de la “0” a la “13". Esto se muestra en la figura

siguiente.
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Figura 34. Monitoreo de las sefiales en la RTU

=t/ Cal Term g|§|@

File Edit Wiew Commands Setup  Modem  Help
X 2 U emEC E® M HMHBRHNODB B RS & B

Accum | Analog | Binary | Status | Trnp | Close |Selpoint| Reason | Mode | |

Soe | Hehool| Binout | | Help | | Straps | Seep | Level | |

0045: 16
0019:

0019:

IIEH
0om?:
0o11:

COM1 8M1 9600 20 2 F04 1 AMNALOG 0-135

Log File: Maone

Logging disabled ok DatefTime: 2006:09:13:10:45:56

Para una mejor visualizacién de las sefiales obtenidas, se elabora
la siguiente tabla indicando la potencia real (MW), y reactiva (Mvar.) de cada
unidad de generacién. Se puede ver entonces, que la transmisién de sefales
desde el PLC a la unidad RTU es exitosa, siendo la transmisién de la RTU al
sistema SCADA un procedimiento con la misma légica, es decir configurar

parametros de protocolo, puertos, velocidad de transmisién etc.
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Tabla XV. Sefiales en la unidad RTU

OEC No. Direccion Variable

1 0000 3.16 MW
0001 0.86 MVAR

2 0002 1.94 MW
0003 0.75 MVAR

3 0004 3.35 MW
0005 0.93 MVAR

4 0006 fl
0007 fl

5 0008 3.73 MW
0009 0.98 MVAR

6 0010 2.81 MW
0011 0.93 MVAR

7 0012 3.42 MW
0013 0.96 MVAR

“Fuera de linea.
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CONCLUSIONES

La confiabilidad en una planta industrial, la versatilidad, la reduccion
de costos y la integracion de la informacion gerencial han sido
potenciados usando dispositivos y equipos inteligentes que forman
redes con distintos niveles funcionales desde los mas proximos al
proceso de control hasta los dedicados a las gestiones de

planificacion de recursos empresariales.

En el campo de las comunicaciones industriales, aun no esta
completamente definido un estdndar que rija universalmente el
proceso. Cada fabricante se ha empenado en desarrollar su propia
tecnologia y la misma es aceptada por un grupo de fabricantes de
equipo pero no asi por la totalidad de los mismos. Por el momento, la
pugna sigue y unicamente se vislumbra algunos puntos que indica

estandares universales a futuro cercano.

85



86



RECOMENDACIONES

Como consecuencia de la constante evolucidén de los sistemas
automatizados y temas relacionados, se aconseja al estudiante y al
profesional de la ingenieria eléctrica mantenerse informado, ya que
este es un area en constante cambio, para ello se sugiere consultar

fuentes como: libros, boletines, paginas electronicas etc.

Considerar la implementaciéon del tema de “Transmision de Datos” en
uno de los cursos profesionales del pensa de estudios de la carrera de
Ingenieria Eléctrica, puesto que las exigencias modernas van

encaminadas en ir aumentando el grado de automatizacion.
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APENDICE

En la planta Geotérmica de Zunil, como en toda industria moderna
guatemalteca, la importancia del eficiente proceso de transmision de datos
es determinante en su operacion y rendimiento ya que desde el nivel de
campo, se dispone de instrumentos con capacidad y funciones de
diagnostico, control y mantenimiento. La presencia y variedad de los
protocolos de comunicacion en esta planta, se puede resumir mediante la
siguiente grafica ilustrativa, desde el nivel de campo hasta el envio de

informacion a un sistema SCADA:
Figura 35. Protocolos de comunicacién en el automatismo de la planta Orzunil I.

PLC PLC
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. Protocolo Hart

. Protocolo CCM
Protocolo Modbus RTU
Protocolo DNP3.0
Protocolo SNP
Protocolo TCP/IP
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