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AICPA

Back-up

Base de datos

Batch

Check-list

CICA

GLOSARIO

Siglas de Instituto Americano de Contadores
Puablicos Certificados, institucion involucrada en
el desarrollo de SYSTRUST.

Copia de seguridad. Accibn de copiar
documentos, archivos o ficheros de tal forma que
puedan recuperarse en caso de fallo en el
sistema.

Es un conjunto de informacién estructurada en
registros y almacenada en un soporte electrénico
legible desde un ordenador.

Lote de Ordenes de procesamiento de
informacién que se ejecutaran una tras otra.

Lista de acciones que se deben tomar en

respuesta a un evento en particular.
Son las siglas de Canadian Institute of Chartered

Accountants, institucion involucrada en
desarrollar SYSTRUST.
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COoBIT

Control interno (Cl)

COSO

CPU

CRMR

Efectividad

Siglas en inglés de Objetivos de Control para la
Informacién y Tecnologias Relacionadas, que es
un estandar de auditoria de sistemas de
informacion.

Proceso a través del cual se desarrolla un
conjunto de actividades de verificacion,
comparacion y  validaciéon de cifras,
procedimientos, politicas, programas Yy
resultados con el fin de garantizar que la entidad

pueda alcanzar las metas y objetivos previstos.

Siglas en inglés del comité de organizaciones
patrocinadoras de la comision de seguimiento
para evaluar los controles internos.

Siglas en inglés de Unidad Central de Proceso,
que es la unidad donde se ejecutan las
instrucciones de los programas y se controla el
funcionamiento de los distintos componentes del

ordenador.

Siglas en inglés de la metodologia de evaluacion

de la gestion de recursos informaticos.

Concepto que involucra la eficiencia y la eficacia,
consistente en alcanzar los resultados
programados a través de un uso 6ptimo de los

recursos involucrados.
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Eficiencia

Encriptacion

Firma digital

Hardware

Informatica

ISACF

MARGERIT

Se refiere al uso o6ptimo de recursos en

programas, subprogramas y proyectos.

Proceso de codificar la informacidon de manera
que soélo sea accesible a quien posea un cédigo
de descodificacién.

Cédigo digital que se puede adjuntar a un
mensaje transmitido por medios electrénicos y
que identifica de manera exclusiva al remitente.

Componentes fisicos de un ordenador o de una
red, en contraposicién con los programas o
elementos légicos que los hacen funcionar.

Es la ciencia de la informacion automatizada,
todo aquello que tiene relacion con el
procesamiento de datos, utilizando Ia
computadora o0 los equipos de proceso
automatizado de informacién.

Siglas en inglés de Fundacién de Auditoria y
Control de Sistemas de Informacion, institucion
involucrada en desarrollar COBIT.

Son las siglas de Metodologia de Analisis y

Gestion de Riesgos de los Sistemas de
Informacién.
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Modularidad

On-line

Ordenador

Password

Plan de contingencia

SAC

Seguridad fisica

Seguridad légica

Es la propiedad de un sistema que ha sido
descompuesto en un conjunto de médulos

coherentes e independientes.

En linea. Condicion de estar conectado a una
red.

Dispositivo electronico compuesto basicamente
de un procesador, una memoria y los
dispositivos de entrada/salida (E/S).

Clave de acceso o contrasefia necesario para

acceder a un determinado recurso.

Un proyecto de acciones neutralizadoras para
enfrentarse a cierto tipo de posible peligro o para
resistir cierta clase de ataque previsto.

Siglas de Auditoria y Control de Sistemas, es un
estandar para los auditores internos en el area
de auditoria de sistemas de informaciéon y
tecnologia.

Mecanismos de control que evitan el uso no
autorizado de recursos hardware.

Mecanismos de control que evitan el uso no

autorizado de recursos software.
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Sistema Operativo

Sistemas de informacion

Software

SYSTRUST

Tl

Tiempo real

Trazabilidad

Conjunto de software que controla los distintos
recursos del ordenador.

Es el conjunto de funciones y procedimientos
encaminados a la captacién, desarrollo,
recuperaciéon, almacenamiento, etcétera, de

informacién en el seno de una organizacion.

Es la parte légica del ordenador, esto es, el
conjunto de programas que puede ejecutar el
hardware para la realizacion de las tareas de
computacion a las que se destina.

Es un estandar desarrollado por AICPA y CICA

para asesorar en temas de auditoria informatica.

Siglas de Tecnologia de Informaciéon. Nombre
del conjunto para todo el hardware y el software

del campo de los ordenadores y las
comunicaciones.

Rapida transmision y proceso de datos
orientados a eventos y transacciones a medida
que se producen, en contraposicion a
almacenarse y retransmitirse o procesarse por
lotes.

Caracteristica que permite rastrear la fuente de
informacién de forma eficiente.
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Tunning Es el conjunto de técnicas de observacién y de
medidas encaminadas a la evaluaciéon del
comportamiento de los subsistemas y del
sistema en su conjunto.
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RESUMEN

La auditoria de sistemas de informacion se basa en la revisiéon y
evaluaciébn de los controles, sistemas, procedimientos de informatica, su
utilizacion, eficiencia y seguridad, de una manera ordenada, estructural,
sistematica y objetiva, como parte integral del logro de los objetivos en una
organizacion.

En este trabajo se describe una clasificacion general de los controles
necesarios para la evaluacion de las tecnologias de informacién, los controles
fisicos y légicos, controles automaticos y administrativos. Ademas, contiene la
descripcion de las metodologias utilizadas para el desarrollo de una auditoria
informatica, abordando todas las etapas y recursos necesarios para llevar a
cabo una revisién y evaluacién de todos los procesos y componentes de TI.

El trabajo contiene los estandares de auditoria de sistemas de informacion
utilizados en la industria como fuente para definir, valorizar, reportar y mejorar el
control interno y ser utilizados como marco de referencia dentro de una
organizacion.

Se muestra un analisis entre los estandares mas utilizados en la industria,
y las diferencias entre las audiencias, los objetivos organizacionales, los
componentes y otros elementos que conforman dichos estandares, sobre la
infraestructura sobre la cual fueron desarrollados para el disefo y evaluacién de
los sistemas de control interno.
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OBJETIVOS

General

Estudiar y analizar los fundamentos y estandares de la auditoria de
sistemas de informacién, las diferencias entre los tipos de estandares y la
manera en que una organizacion comercial puede adoptar una auditoria de su
sistema de informacion.

Especificos
1. Describir los fundamentos de la auditoria de sistemas de informacion.
2. Estudiar los diferentes controles y metodologias para la recopilaciéon y

evaluacion de los sistemas de informacion.

3. Estudiar los diferentes tipos de estandares sobre la proteccién de la
informacion.
4. Evaluar y analizar estandares para el desarrolio de una auditoria de

sistemas de informacion.

5. Estudiar las buenas practicas de auditoria de sistemas aplicadas en
Guatemala.
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INTRODUCCION

El presente trabajo fue elaborado sobre los fundamentos y estandares de
la auditoria de sistemas de informacién, la cual se basa en la revision y
evaluacion de los controles, sistemas, procedimientos de informatica, su
utilizacion, eficiencia y seguridad, de una manera ordenada, estructural,
sistematica y objetiva, como parte integral del logro de los objetivos en una
organizacion.

El tema se desarrolla en cuatro capitulos, el primer capitulo incluye la
descripcién de los fundamentos de la auditoria informatica, sus caracteristicas,
y la clasificaciéon sobre cuatro areas generales de auditorias de Tl, auditoria
informatica de usuario, de actividades internas, de direccién y de seguridad; y
describe las divisiones sobre las cuatro areas generales, auditoria informatica
de explotacién, de sistemas, de telecomunicaciones y de desarrollo de
proyectos.

El segundo capitulo trata de los controles y metodologias de la auditoria
informatica, describiendo una clasificacién general de los controles para evaluar
las tecnologias de informacion. Entre otros controles se mencionan los fisicos y
l6gicos, controles automaticos y administrativos. Se destacan las metodologias
utilizadas para la auditoria de sistemas y se describe una metodologia comdn
para llevar a cabo una auditoria junto con todos los componentes necesarios
para evaluar la Tl de una organizacion.
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El capitulo tres aborda los estandares de auditoria de sistemas utilizados
en la industria, describiendo sus componentes y la manera en que estan
estructurados y bajo que infraestructura fueron desarrollados. Entre algunos
estandares que se explican estan: COBIT, COSO y SAC.

El cuarto capitulo es un analisis de los estandares COBIT, COSO y SAC,
mostrando un cuadro comparativo de los atributos de dichos estandares y
explica las diferencias y similitudes entre cada uno de sus atributos,

componentes, la manera en que reportan los problemas de control interno y sus
herramientas, entre otros.

El dltimo capitulo es un estudio de las buenas practicas de auditoria de
sistemas que se estan aplicando en Guatemala, el cual muestra la importancia
del valor agregado al implementar las mejores practicas en el tema y como el
sector financiero guatemalteco ha sido uno de los pioneros en el
establecimiento de normas acerca del control interno y administracion del riesgo
tecnolégico.

XXIV



1. FUNDAMENTOS DE LA AUDITORIA DE SISTEMAS DE
INFORMACION

1.1. Conceptos de auditoria de sistemas de informacion

La verificacion de controles en el procesamiento de la informacion,
desarrollo de sistemas e instalaciéon con el objetivo de evaluar su efectividad y
presentar recomendaciones, con actividades dirigidas a verificar y juzgar
informacién, representan algunos de los conceptos generales de una auditoria
informatica.

De forma general, el examen y evaluacion de los procesos del area de
procesamiento automatico de datos y de la utilizacién de los recursos que en
ellos intervienen, para llegar a establecer el grado de eficiencia, efectividad y
economia de los sistemas computarizados en una empresa y presentar
conclusiones y recomendaciones encaminadas a corregir las deficiencias
existentes y mejorarlas, son parte de los elementos de una auditoria de
sistemas, junto con el proceso de recoleccion y evaluacién de evidencia para
determinar si un sistema automatizado es eficiente, confiable y salvaguarda la
informacién de la empresa.

1.141. Auditoria financiera y operativa

La auditoria financiera efectia un examen sistematico de los estados
financieros, los registros y las operaciones contables, para determinar la
disciplina de los principios de contabilidad generalmente aceptados, de las
politicas de la administracién y de la planificacion.
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La auditoria operativa es una evaluacion sistematica de las actividades de
una organizacién en relacion con sus objetivos especificos, con el fin de evaluar
el comportamiento, sefialar oportunidades de mejora y generar
recomendaciones para un mejor logro de los objetivos.

1.1.2. Auditoria informatica

Se encarga de la evaluacion de normas, controles, técnicas vy
procedimientos que se tienen establecidos en una organizacién para lograr
confiabilidad, oportunidad, seguridad y confidencialidad de la informacién que
se procesa a través de los sistemas de informacién. La auditoria de sistemas es
una rama especializada de la auditoria que promueve y aplica conceptos de
auditoria en el area de sistemas de informacion.

También tiene a cargo la verificaciéon de controles en el procesamiento de
la informacién, desarrollo de sistemas e instalacion con el objetivo de evaluar su
efectividad, encaminando todas las actividades a verificar y juzgar la
informaciéon. Ademas, conlleva la realizacidn de examenes y evaluacién de los
procesos en el area de procesamiento de informacién y la forma en que los
recursos son utilizados y aplicados, para obtener el grado de eficiencia y
efectividad de los sistemas de informacion.

Dentro del proceso de la auditoria de sistemas se encuentra la recoleccion
y evaluacién de toda la evidencia para determinar si un sistema:

° Realiza back-ups de activos, contra dafos, destruccién, uso no
autorizado o robo.



° Mantiene la integridad de los datos, para obtener la informacién precisa,
completa, oportuna y confiable.

. Alcanza las metas de la organizacién, como contribucién de la funcién de
la tecnologia de informacion.

° Consume recursos eficientemente, utiliza los recursos adecuadamente en
el procesamiento de la informacién.

El examen o revision que se realiza es de caracter objetivo, con critica,
sistémico y selectivo de las politicas, normas, practicas, funciones, procesos,
procedimientos e informes relacionados con el sistema de informacién, con el
~ objetivo de obtener un resultado imparcial sobre la eficiencia de los recursos
informaticos, validez de la informacion y efectividad de los controles
establecidos.

1.13. Auditoria interna y auditoria externa

La auditoria interna es la que se realiza con recursos que pertenecen a la
organizacion que se esta auditando. Este tipo de auditoria puede ser disuelta
en cualquier momento por decisiéon de los altos directivos de la organizacion.
Por otro lado, la auditoria externa es realizada por personas ajenas a la
organizacién auditada. Se presupone una mayor objetividad que en la auditoria
interna, debido al mayor distanciamiento entre auditores y auditados.

La auditoria informatica interna cuenta con algunas ventajas adicionales
muy importantes respecto de la auditoria externa, las cuales no son tan visibles

como en las auditorias convencionales.



La auditoria interna tiene la ventaja de que puede actuar periédicamente
realizando revisiones globales, como parte de su plan anual y de su actividad
normal. Los auditados conocen estos planes y se adecuan a las auditorias,
especialmente cuando las consecuencias de las recomendaciones benefician
su trabajo.

Una de las desventajas de la auditoria informatica interna se encuentra en
la disposicién del departamento de informatica de una organizacion, el cual es
el encargado de la orientacion e informacién sobre los detalles técnicos y costos
sobre el sistema al realizar la auditoria, teniendo la organizacién la obligacién

de controlar sus sistemas sobre los procedimientos y estandares de la
organizacion.

1.1.4. Alcance de la auditoria informatica

El alcance define con precisién el entorno y los limites en que va a
desarrollarse la auditoria informatica, se complementa con los objetivos de esta.
El alcance se expresa claramente dentro de un informe final, de modo que
quede perfectamente determinado no solamente hasta qué puntos se ha
llegado, sino qué areas han sido omitidas. Por ejemplo, se pueden o no someter
a una auditoria los registros sobre un exhaustivo control de integridad. Se

puede o no auditar los controles de validaciéon de errores, etcétera.
1.1.5. Caracteristicas de la auditoria informatica
Existen tres caracteristicas de la auditoria informatica que engloba todas

las actividades de una auditoria parcial: auditoria de inversiéon informatica,
auditoria de seguridad informatica y auditoria de organizacién informatica.



La auditoria de inversion informatica se encarga de realizar un chequeo
sobre las actividades de inversion que se realizan en el departamento de
informatica de una organizacién, de modo que se puedan detectar anomalias o
cualquier otro tipo de situacion anormal sobre las inversiones que una
organizacion hace para la mejora y desarrollo de su departamento de
informatica.

La auditoria de seguridad informatica se encarga de proteger de manera
global o particular los sistemas automatizados en cualquiera de sus areas, ya
sea de desarrollo o el area técnica del sistema.

Y por ualtimo la auditoria de organizacién informatica se encarga de tener
un control sobre los cambios estructurales o funcionales que se producen en el
departamento de informatica de una organizacion.

1.1.6. Sintomas de necesidad de una auditoria informatica

Las necesidades de una auditoria de sistemas es parte del control de la
funcion informatica, como el andlisis de la eficiencia de los Sistemas
informaticos, para verificar el cumplimiento de las normas y politicas en este
ambito y mejorar ciertas caracteristicas como la eficiencia, eficacia, rentabilidad
y seguridad.

1.1.6.1. Desorganizacion

Esto ocurre cuando los objetivos del departamento de informatica de una
organizacién y los objetivos de la propia organizacién no coinciden. Los
estandares de productividad se desvian de los promedios conseguidos
regularmente.



1.1.6.2. Mala imagen e insatisfaccion de los

usuarios

Se produce cuando no se atienden las peticiones de cambios de los
usuarios. Por ejemplo, los cambios de soffware en los terminales de usuario,
variacién de los archivos que deben ponerse diariamente a su disposicion,
etcétera. Otro ejemplo es el caso de que no se reparan los dafios de hardware

ni se resuelven incidencias en plazos razonables.

El usuario percibe que esta abandonado y desatendido permanentemente.
Ademas, no se cumplen en todos los casos los plazos de entrega de resultados
periddicos. Pequefas desviaciones pueden causar importantes desajustes en la
actividad del usuario, en especial en los resultados de aplicaciones criticas y
sensibles.

1.1.6.3. Debilidades econdmico-financieras

Se produce un incremento desmesurado de costes o bien la organizacién
no esta absolutamente convencida de la justificacidn de una inversion
informatica. Por ejemplo, suelen darse desviaciones presupuestarias

significativas sobre los costes y plazos de nuevos proyectos.
1.1.6.4. Inseguridad
Existe una evaluacién de nivel de riesgos el area de seguridad logica,

fisica y confidencial, pues los datos son propiedad inicialmente de la

organizacion que genera esa informacion y por ende son confidenciales.



La continuidad del servicio, es un concepto alin mas importante que la
seguridad. Establece las estrategias de continuidad entre fallos mediante planes
de contingencia totales y locales.

1.1.6.5. Planes de contingencia

Estos planes son especificaciones de que acciones tomar dada una
situacion o situaciones en particular. Por ejemplo, se sufre un corte total de
energia, (Como se sigue operando la informacién en otro lugar? Lo que
generalmente se pide es que se hagan back-ups de la informacion diariamente
y que aparte, sea doble. Entonces los planes de contingencia mantienen un
nivel de riesgo minimo con el fin de poder seguir procesando la informacién y
evitar danos o pérdidas de la misma.

1.1.6.6. Otros sintomas de necesidad de auditoria

3 La informacién es un recurso clave para planear el futuro, controlar el
presente y evaluar el pasado.

3 Las operaciones dependen cada vez mas de la sistematizacion.

3 Los riesgos tienden a aumentar, debido a la pérdida de informacion,
pérdida de activos, pérdida de servicios o ventas.

o La sistematizacion representa un costo significativo en cuanto a
hardware, software y personal.

. Los problemas se identifican sélo al final.



1.2 Tipos y clases de auditorias

Existen cuatro areas generales de la auditoria informatica, la auditoria
informatica de usuario, la auditoria informatica de actividades internas, la
auditoria informatica de direccién y la auditoria de seguridad. La auditoria
orientada en el usuario, destaca las actividades proyectadas al usuario, en

contraparte con la auditoria orientada a las actividades internas que se enfoca
en la informatica cotidiana y real.

La auditoria de direccién tiene el objetivo de revisar las interrelaciones
entre la direccién y los usuarios y la capacidad de interpretar las necesidades o
requerimientos. Por ultimo la auditoria de seguridad tiene a cargo la revisién
I6gica, fisica y confidencialidad de la informacién que se procesa.

Dentro de las areas generales, se establecen las siguientes divisiones de
la auditoria informatica: de explotacién, de sistemas, de comunicaciones y de
desarrollo de proyectos. Estas son las areas especificas de la auditoria
informatica mas importantes. Cada area especifica puede ser auditada desde
los siguientes criterios generales:

Desde su propio funcionamiento interno

) Desde el apoyo que recibe de la direccién
) Desde la perspectiva de los usuarios
o Desde el punto de vista de la seguridad que ofrece la informatica en

general o la rama auditada.



1.21. Auditoria informatica de explotacién

Consiste en auditar las secciones que la componen y sus interrelaciones.
Se ocupa de producir resultados informaticos de todo tipo: listados impresos,
archivos soportados magnéticamente para otros usos informaticos, érdenes
-automatizadas para lanzar o modificar procesos industriales, etcétera. La
explotacion informatica se puede considerar como una fabrica con ciertas
caracteristicas que la distinguen de las reales.

Para realizar la explotacion informatica se dispone de una materia prima,
los datos, que son necesarios transformar y que se someten previamente a
controles de integridad y calidad.

La transformacién se realiza por medio del proceso informatico, el cual
estd gobernado por programas. Obtenido el producto final, los resultados son
sometidos a varios controles de calidad y, finalmente, son distribuidos al cliente
y al usuario. La explotacion informatica se divide en tres grandes areas:
planificacién, produccion y soporte técnico, en la que cada cual tiene varios
grupos.

1.21.1. Control de entrada de datos

Se analiza la captura de la informacién, el cumplimiento de plazos y
calendarios de tratamientos y entrega de datos; la correcta transmisién de datos
entre entornos diferentes. Se verifica que los controles de integridad y calidad
de datos se realizan de acuerdo con las normas establecidas.



1.2.1.2. Planificacion y recepcion de aplicaciones

Se auditan las normas de entrega de aplicaciones por parte de desarrollo,
verificando su cumplimiento y su calidad de participante. Se realizan muestreos
selectivos de la documentaciéon de las aplicaciones explotadas. Se examina la
anticipacion de contactos con desarrollo para la planificacién a medio y largo
plazo.

1.2.13. Centro de control y seguimiento de trabajos

Se analiza como se prepara, se lanza y se sigue la producciéon diaria.
Basicamente, la explotacién informatica ejecuta procesos por cadenas o lotes
sucesivos o0 en tiempo real. Mientras que las aplicaciones de
telecomunicaciones estan permanentemente activas y la funcién de explotacién
se limita a vigilar y recuperar incidencias, el trabajo en lotes absorbe una buena
parte de los efectivos de explotacion.

1.21.31. Batch y tiempo real

Las aplicaciones que son batch son aplicaciones que cargan mucha
informacion durante el dia y durante la noche se corre un proceso enorme que
lo que hace es relacionar toda la informacién, realizar calculos y obtener como
salida, por ejemplo, reportes. O sea, recolecta informacién durante el dia, pero
todavia no procesa nada.

Las aplicaciones que son tiempo real u on-line, son las que, luego de

haber ingresado la informacion correspondiente, inmediatamente procesan y

devuelven un resultado. Son sistemas que tienen que responder en tiempo real.
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1.214. Operacion en la sala de ordenadores

Se analizan las relaciones personales y la coherencia de cargos y salarios,
asi como la equidad en la asignacion de turnos de trabajo. Se verifica la
existencia de un responsable de sala en cada turno de trabajo. Se analiza el
grado de automatizacion de comandos, se verificara la existencia y grado de
uso de los manuales de operacién.

Se analiza no sélo la existencia de planes de capacitacién, sino el
cumplimiento de los mismos y el tiempo transcurrido para cada operador desde
el dltimo curso recibido. Se estudian los montajes diarios y por horas de cintas o
cartuchos, asi como los tiempos transcurridos entre la peticion de montaje por
parte del sistema hasta el montaje real. Se verifican las lineas de papel
impresas diarias y por horas, asi como la manipulacion de papel que
comportan.

1.21.5. Centro de control de red y centro de
diagnosis

Sus funciones se refieren exclusivamente al ambito de las
comunicaciones, estando muy relacionado con la organizacién de software de
comunicaciones de técnicas de sistemas. Se analiza la fluidez de esa relacién
y el grado de coordinacién entre ambos. Se verifica la existencia de un punto
conceéntrico unico, desde el cual sean perceptibles todas las lineas asociadas al
sistema.
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El centro de diagnosis es el ente en donde se atienden las llamadas de los
usuarios-clientes que han sufrido averias o incidencias, tanto de soffware como
de hardware. El centro de diagnosis estd especialmente indicado para
informaticos grandes y con usuarios dispersos en un amplio territorio.

El centro de diagnosis es auditado desde la perspectiva de la sensibilidad
del usuario sobre el servicio que se le dispone. No basta con comprobar la
eficiencia técnica del centro, es necesario analizarlo simultaneamente en el
ambito de usuario.

1.2.2. Auditoria informatica de desarrollo de proyectos o
aplicaciones

La funcion de desarrollo es una evolucidon del llamado analisis y
programacion de sistemas y aplicaciones. A su vez, engloba muchas areas.
Muy directamente, una aplicacién recorre las siguientes fases:

o Prerrequisitos del usuario y del entorno

. Analisis

. Disefio

. Desarrollo

. Pruebas

. Implantacion

12



Estas fases se someten a un exigente control interno. Finalmente, la
auditoria tiene a cargo el deber de comprobar la seguridad de los programas en
el sentido de garantizar que los ejecutados por la maquina sean exactamente
los previstos y no otros.

Una auditoria de aplicaciones pasa por la observacion y el andlisis de
cuatro consideraciones:

. Revision de las metodologias utilizadas: se analizan de modo que se
asegure la modularidad de las posibles futuras ampliaciones de la

aplicacion y el facil mantenimiento de las mismas.

o Control interno de las aplicaciones: se revisan las mismas fases que
presuntamente han debido seguir el area correspondiente de desarrollo.

. Estudio de viabilidad de la aplicacion: es muy importante para
aplicaciones largas, complejas y caras.

o Definicién légica de la aplicacion: se analiza que se han observado los
principios légicos del proceso, en funcién de la metodologia elegida y la
finalidad que persigue el proyecto.

. Desarrollo técnico de la aplicacion: se verifica que es ordenado vy
correcto. Las herramientas técnicas utilizadas en los diversos programas

deben ser compatibles.

o Disefio de programas: deben poseer la maxima sencillez, modularidad y
economia de recursos.
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e  Métodos de pruebas: se realizan de acuerdo con las normas de la
instalacion. Se utilizan juegos de ensayo de datos, sin que sea valido el
uso de datos reales.

. Documentacion: debe cumplir la normativa establecida en la instalacién,
tanto la de desarrollo como la de entrega de aplicaciones a explotacion.

. Equipo de programacién: deben fijarse las tareas de andlisis puro, de
programacion y las intermedias. En aplicaciones complejas se producirian
variaciones en la composicién del grupo.

e Satisfaccion de usuarios: una aplicacion técnicamente eficiente y bien
desarrollada, debe considerarse fracasada si no sirve a los intereses del
usuario que la solicité. La aprobacién del usuario proporciona grandes
ventajas posteriores, ya que evita reprogramaciones y disminuira el
mantenimiento de la aplicacion.

. Control de procesos y ejecuciones de programas criticos: el auditor no
debe descartar la posibilidad de que se esté ejecutando un médulo que
no corresponde con el programa fuente que desarrolld, codifico y probé el
area de desarrollo de aplicaciones.

Se ha de comprobar la correspondencia biunivoca y exclusiva entre el

programa codificado y su compilacién. Los programas fuente que hayan sido
dados por buen desarrollo, son entregados a explotacion.
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1.2.3. Auditoria informatica de sistemas

Se ocupa de analizar la actividad que se conoce como técnica de sistemas
en todas sus facetas. Las comunicaciones, lineas y redes de las instalaciones

informaticas, se auditan por separado, aunque formen parte del entorno general
de sistemas.

1.23.1. Sistemas Operativos

Engloba los subsistemas de telecomunicaciones, entrada/salida, etcétera.
Se verifica en primer lugar que los sistemas estan actualizados con las ultimas
versiones del fabricante, indagando las causas de las omisiones si las hubiera.

El andlisis de las versiones de los Sistemas Operativos permite descubrir
las posibles incompatibilidades entre otros productos de soffware basico

adquiridos por la instalacion y determinadas versiones.
1.23.2. Software basico

Es fundamental para el auditor conocer los productos de software basico
que han sido facturados aparte de la propia computadora. Esto, por razones
econdémicas y por razones de comprobacién de que la computadora podria
funcionar sin el producto adquirido por el cliente.

En cuanto al software desarrollado por el personal informatico, el auditor
debe verificar que este no dafe ni condicione al sistema. Igualmente, debe
considerar el esfuerzo realizado en términos de costes, por si hubiera
alternativas mas econémicas.
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1.2.3.3. Tunning

Es el conjunto de técnicas de observacion y de medidas encaminadas a la
evaluacion del comportamiento de los subsistemas y del sistema en su
conjunto.

Las acciones de tunning se diferencian de los controles habituales que
realiza el personal de técnica de sistemas. El tunning posee una naturaleza mas
revisora, estableciéndose previamente planes y programas de actuacién segin
los sintomas observados. Se pueden realizar:

. Cuando existe sospecha de deterioro del comportamiento parcial o
general del sistema.

. De modo sistematico y periédico. En este caso sus acciones son
repetitivas y estan planificados y organizados de antemano.

El auditor debe conocer el nUmero de funning realizados en el ultimo afio,
asi como sus resultados. Debe analizar los modelos de carga utilizados y los
niveles e indices de confianza de las observaciones.

1.2.3.4. Optimizacion de los sistemas vy

subsistemas

Técnica de sistemas debe realizar acciones permanentes de optimizacion
como consecuencia de la realizacion de tunnings preprogramados o
especificos.
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El auditor verifica que las acciones de optimizacion son efectivas y no
comprometen la operatividad de los sistemas ni el plan critico de produccién
diaria de explotacion. Se realiza un analisis del desempefio del sistema o
subsistemas para luego optimizarla y mejorar el rendimiento del sistema.

1.2.3.5. Administracion de bases de datos

El auditor de base de datos debe asegurarse que explotacién conoce
suficientemente las bases de datos que son accedidas por los procedimientos
que ella ejecuta. Debe analizar los sistemas de back-ups existentes, que
competen igualmente a explotacién. Debe revisar finalmente la integridad y
consistencia de los datos, asi como la ausencia de redundancias entre ellos.

1.24. Auditoria informatica de comunicaciones y redes

Para el informatico y para el auditor informatico, el esqueleto conceptual
que constituyen las redes de nodos, lineas, concentradores, multiplexores,
redes locales, etcétera, no son sino el soporte fisico y l6gico del tiempo real.

El auditor analiza las situaciones y hechos alejados entre si y esta
condicionado a la participaciéon de la empresa de telefonia que presta el
soporte. La auditoria de este sector requiere un equipo de especialistas,

expertos simultaneamente en comunicaciones y en redes locales.

El auditor de comunicaciones debe inquirir sobre los indices de utilizacion
de las lineas contratadas con informacién abundante sobre tiempos de desuso.
Debe proveerse de la topologia de la red de comunicaciones, actualizada, la
inexistencia de datos sobre cuantas lineas existen, cémo son y dénde estan

instaladas, supondria que se bordea la inoperatividad informatica.
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1.2.5. Auditoria de la seguridad informatica

La seguridad en la informatica abarca los conceptos de seguridad fisica y
seguridad légica. La seguridad fisica se refiere a la protecciéon del hardware y
de los soportes de datos, asi como a la de los edificios e instalaciones que los
albergan. Contempla las situaciones de incendios, sabotajes, robos, catastrofes
naturales, etcétera.

La seguridad logica se refiere a la seguridad de uso del software, a la
proteccion de los datos, procesos y programas, asi como la del ordenado y
autorizado acceso de los usuarios a la informacion.

Un método eficaz para proteger sistemas de computacion es el software
de control de acceso. Estos paquetes de control de acceso protegen contra el
acceso no autorizado, pues piden del usuario una contrasefia antes de
permitirle el acceso a informacién confidencial.

La seguridad informatica se puede dividir como area general y como area
especifica (seguridad de explotacién, seguridad de las aplicaciones, etcétera).
Asi, se puede efectuar auditorias de la seguridad global de una instalacion
informatica y auditorias de la seguridad de un area informatica determinada. El
sistema integral de seguridad debe comprender:

) Elementos administrativos

o Definiciéon de una politica de seguridad

. Organizacion y division de responsabilidades
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o Seguridad fisica y contra catastrofes (incendio, terremotos, etcétera)

. Practicas de seguridad del personal

o Elementos técnicos y procedimientos

o Sistemas de seguridad de equipos y de sistemas, incluyendo todos los
elementos, tanto redes como terminales.

. Aplicacion de los sistemas de seguridad, incluyendo datos y archivos

o El papel de los auditores, tanto internos como externos

o Planeacién de programas de desastre y su prueba

La auditoria informatica de seguridad global, se fundamenta en el estudio
cuidadoso de los riesgos potenciales a los que estd sometida. Se crean
matrices de riesgo, en donde se consideran los factores de las amenazas a las
que estad sometida una instalaciéon y su impacto. Las matrices de riesgo se
representan en cuadros de doble entrada amenaza-impacto, en donde se
evallian las probabilidades de ocurrencia de los elementos de la matriz.

1.3. Objetivos de la auditoria informatica
El objetivo principal de la auditoria de sistemas es identificar si las
tecnologias de informacién son utilizadas para salvaguardar la informacién de la

empresa, ademas, comprueba si mantiene la integridad de los datos, alcanza

las metas organizaciones y consume recursos eficientemente.
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1.3.1. La operatividad

La operatividad es una funcidén consistente en que la organizacién y las
maquinas funcionen. No es aceptable detener la maquinaria informatica para
descubrir sus fallos y comenzar de nuevo. La auditoria debe iniciar su actividad
cuando los sistemas estan operando. Tal objetivo debe conseguirse tanto a
nivel global como parcial.

La operatividad de los sistemas es la principal preocupacién del auditor
informatico. Para conseguirla hay que acudir a la realizacién de controles
técnicos generales de operatividad y controles técnicos especificos de
operatividad, previos a cualquier actividad del auditor.

13.1.1. Controles técnicos generales

Son los que se realizan para verificar la compatibilidad de funcionamiento |
simultaneo del Sistema Operativo y el soffware base con todos los subsistemas
existentes, asi como la compatibilidad del hardware y del software instalado.

Estos controles verifican las instalaciones que cuentan con hardware
variado, debido a que el exceso de entornos de trabajo muy diferentes obliga a
la contratacion de diversos productos de software basico, con el riesgo de
abonar mas de una vez el mismo producto o desaprovechar parte del software
garantizado. Ademas, estos controles analizan los productos de soffware base
desarrollados por el personal de sistemas, sobre todo cuando los diversos
equipos estan ubicados geograficamente distantes.
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1.3.1.2. Controles técnicos especificos

Estos controles son necesarios para lograr la operatividad de los sistemas.
Un ejemplo de lo que verifica estos controles es el chequeo de los parametros
de asignacion automatica de espacio en disco que dificulten o impidan su
utilizacién posterior.

También verifican los periodos de retencion de archivos comunes a varias
aplicaciones, donde la pérdida de informaciéon ocurre con facilidad, quedando
sin operacion la explotacién de alguna de las aplicaciones.

1.3.2. Revision de controles de gestion informatica

Una vez conseguida la operatividad de los sistemas, el segundo objetivo
de la auditoria es la verificacién del cumplimiento de las normas teéricamente
existentes en el departamento de informatica y su coherencia con las del resto
de la organizaciéon. Para esto se debe revisar sucesivamente y en el orden
siguiente:

J Las normmas generales de la instalacion informatica. Se realiza una
revision inicial sin estudiar a fondo las contradicciones que pueden existir,
pero se registran las areas que no tengan normas establecidas y sobre
todo se verifica que la normativa general informatica no esta en

contradiccion con alguna norma general de otra area de la organizacién.
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Los procedimientos generales informaticos. Se verifica que existan los
procedimientos, al menos en los sectores mas importantes. Por ejemplo,
la recepcién definitiva de las maquinas deberia estar firmada por los
responsables de explotacion. Tampoco el alta de una nueva aplicacién
podria producirse si no existieran los procedimientos de back-up y
recuperacion correspondientes.

Los procedimientos especificos informaticos. Se revisa si existe en las
areas fundamentales. Asi, explotacion no deberia explotar una aplicaciéon
sin haber exigido a desarrollo la respectiva documentaciéon. Del mismo
modo, debe comprobarse que los procedimientos especificos no se
opongan a los procedimientos generales. A su vez, se verifica que no
existe contradiccion con la norma y los procedimientos generales de la
propia organizacion.

1.3.3. Objetivos generales de la auditoria informatica

Buscar una mejor relacion costo-beneficio de los sistemas automaticos o
computarizados disefiados e implantados.

Incrementar la satisfaccion de los usuarios de los sistemas
computarizados.

Asegurar una mayor integridad, confidencialidad y confiabilidad de la

informacién mediante la recomendacién de seguridades y controles.

Conocer la situacion actual del area informatica y las actividades y

esfuerzos necesarios para lograr los objetivos propuestos.
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Seguridad de personal, datos, hardware, software e instalaciones
Apoyo de funcién informatica a las metas y objetivos de la organizacién

Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente
informatico.

Minimizar existencias de riesgos en el uso de tecnologia de informacion

Decisiones de inversion y gastos innecesarios

Capacitacion y educacién sobre controles en los sistemas de informacion
1.3.4. Objetivos especificos de la auditoria informatica

Participacion en el desarrollo de nuevos sistemas

Evaluacién de controles

Cumplimiento de la metodologia

Evaluacivén de la seguridad en el area informatica

Evaluacién de suficiencia en los planes de contingencia

Respaldos, prever qué va a pasar si se presentan fallas

Opinién de la utilizacion de los recursos informaticos
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o Resguardo y proteccion de activos

o Control de modificacion a las aplicaciones existentes

o Fraudes

o Control a las modificaciones de los programas

. Participacion en la negociacién de contratos con los proveedores
J Revisién de la utilizacién del Sistema Operativo y los programas
) Programas utilitarios

. Control sobre la utilizacién de los Sistemas Operativos

o Auditoria de la base de datos

) Estructura sobre la cual se desarrollan las aplicaciones

o Auditoria de la red de telecomunicaciones

o Desarrollo de software de auditoria

El desarrollo de un software capaz de estar ejerciendo un control continuo
sobre las operaciones de area de procesamiento automatico de datos, es el

objetivo final de una auditoria de sistemas de informacién.
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14. Similitudes y diferencias con la auditoria tradicional

Entre las similitudes y diferencias con la auditoria tradicional se encuentra
las siguientes para llevar a cabo una auditoria informatica:

No se requieren nuevas normas de auditoria, son las mismas

) Los elementos basicos de un buen sistema de control contable interno

siguen siendo los mismos; por ejemplo, la adecuada segregacién de
funciones.

o Los propésitos principales del estudio y la evaluacién del control contable
interno son la obtencién de evidencia para respaldar una opinién y
determinar la base, oportunidad y extension de las pruebas futuras de
auditoria.

o Se establecen algunos nuevos procedimientos de auditoria

o Hay diferencias en las técnicas destinadas a mantener un adecuado
control interno contable.

. Hay alguna diferencia en la manera de estudiar y evaluar el control
interno contable. Una diferencia significativa es que en algunos procesos
se usan programas.

. El énfasis en la evaluacién de los sistemas manuales estd en la
evaluaciéon de transacciones, mientras que el énfasis en los sistemas

informaticos, esta en la evaluacion del control interno.
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1.5.

Aspectos del entorno informatico que afecta el enfoque de la
auditoria de sistemas

Complejidad de los sistemas

Uso de lenguajes

Metodologias, como parte de las personas y su experienc;ia
Centralizacion

Departamento de sistemas que coordina y centraliza todas las
operaciones.

Relaciones de los usuarios altamente dependientes del area de sistemas
Controles del computador

Confiabilidad electrénica

Debilidades de las maquinas y tecnologia

Transmision y registro de la informaciéon en medios magnéticos, 6ptico y
otros.

Almacenamiento en medios que deben acceder a través del computador
mismo.

Centros externos de procesamiento de datos
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1.6. Herramientas y técnicas para la auditoria informatica

Para llevar a cabo una auditoria de sistemas para evaluar la eficiencia de
los recursos informaticos y salvaguardar la informacién se encuentran las
siguientes herramientas: cuestionarios, entrevistas, check-list, trazas y software
de interrogacion.

1.6.1. Cuestionarios

El trabajo de campo del auditor consiste en lograr toda la informacién
necesaria para la emision de una opinion global objetiva, siempre
fundamentada en hechos demostrables, llamados también evidencias, producto
de la recoleccién de informacién y documentaciéon de todo tipo y emisién de
informes finales donde se analizan las situaciones de debilidad o fortaleza en

los diferentes entornos.

Para la realizacion de esto se solicita el cumplimiento de cuestionarios
preimpresos que se envian a las personas que el auditor cree adecuadas, sin
que sea obligatorio que dichas personas sean las responsables oficiales de las
diversas areas a auditar.

Estos cuestionarios no pueden ni deben ser repetidos para instalaciones
distintas, sino diferentes y muy especificos para cada situaciéon y muy cuidados
en su fondo y su forma. Sobre esta base, se estudia y analiza la documentacién
recibida, de modo que el analisis determine a su vez la informacién que debe
elaborar el propio auditor. El cruzamiento de ambos tipos de informacién es una
de las bases fundamentales de la auditoria.
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1.6.2. Entrevistas

El auditor comienza a continuaciéon las relaciones personales con el
auditado. Lo hace de tres formas:

o Mediante la peticion de documentacién concreta sobre alguna materia de
su responsabilidad.

o Mediante entrevistas en las que no se sigue un plan predeterminado ni un
método estricto de sometimiento a un cuestionario.

J Por medio de entrevistas en las que el auditor sigue un método
preestablecido de antemano y busca unas finalidades concretas.

Por medio de la entrevista se recoge mas informacion y mejor ajustada,
que la proporcionada por medios propios puramente técnicos o por las
respuestas escritas a cuestionarios. La entrevista entre auditor y auditado se
basa fundamentaimente en el concepto de interrogatorio; es lo que hace un
auditor, interroga y se interroga a si mismo.

El auditor informatico experto entrevista al auditado siguiendo un
cuidadoso sistema previamente establecido, con el fin de que la conversacién
sea correcta y lo menos tensa posible, el auditado conteste sencillamente y con
esmero a una serie de preguntas variadas y también sencillas.
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1.6.3. Check-list

El conjunto de preguntas elaboradas en funcion de los escenarios
auditados recibe el nombre de check-list. Son Utiles para extraer la informacion
que se necesita y de forma coherente, permitiendo una correcta descripciéon de
los puntos débiles y fuertes del area que se audita, de modo que las preguntas
bien estudiadas se formulan de manera muy flexible.

Segun la claridad de las preguntas y el modo del auditor, el auditado debe
responder desde posiciones muy distintas y con disposicion muy variable. El
auditado, habitualmente informatico de profesioén, percibe con cierta facilidad el
peffil técnico y los conocimientos del auditor, precisamente a través de las
preguntas que este formula.

Por ello, aun siendo importante tener elaboradas listas de preguntas muy
sistematizadas, coherentes y clasificadas por materias, todavia es mas
importante el modo y el orden de su formulacién. El auditor debe aplicar los
check-list de modo que el auditado responda clara y escuetamente. Se debe
interrumpir lo menos posible a este y solamente en los casos en que las
respuestas se aparten sustancialmente de la pregunta.

Algunas de las preguntas de las check-list utilizadas para cada sector,
deben ser repetidas, con apariencia distinta y el auditor formulara preguntas
equivalentes a las mismas o a distintas personas, en las mismas fechas o en
fechas diferentes.
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De este modo, se pueden descubrir con mayor facilidad los puntos
contradictorios; el auditor debe analizar los matices de las respuestas y
reelaborar preguntas complementarias cuando hayan existido contradicciones,
hasta conseguir la homogeneidad. Los check-list responden fundamentalmente

a dos tipos de filosofia de calificacién o evaluacion: rango y binarias.
1.6.3.1. Check-list de rango

Contiene preguntas que el auditor sitia dentro de un rango especifico, por
ejemplo, de 1 a 5, siendo 1 la respuesta mas negativa y el 5 el valor mas
positivo. Se figuran posibles respuestas de los auditados.

Las preguntas deben sucederse sin que parezcan ajustadas ni clasificadas
previamente. Basta con que el auditor lleve un pequefio listado. El cumplimiento
del check-list no debe realizarse en presencia del auditado.

Las check-list de rango son adecuadas si el equipo auditor no es muy
grande y mantiene criterios uniformes y equivalentes en las valoraciones y
permiten una mayor precision en la evaluacion.

1.6.3.2. Check-list binaria
Esta constituida por preguntas con respuesta Gnica y excluyente: si o no.
Aritméticamente, equivalen a uno o cero, respectivamente. Las check-list

binarias siguen una elaboracién inicial mucho mas ardua y compleja. Deben ser

de gran precisién, como corresponde a la suma precision de la respuesta.
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1.6.4. Trazas o huellas

El auditor informatico debe verificar que los programas, tanto de los
sistemas como de usuario, realizan exactamente las funciones previstas y no
otras. Para ello, se debe apoyar en productos software que rastrean los
caminos que siguen los datos a través del programa.

Esta trazabilidad se utiliza para comprobar la ejecucién de las validaciones
de datos previstas. No deben modificar en absoluto el sistema. Si la
herramienta auditora produce incrementos apreciables de carga, se establecen
de antemano las fechas y horas mas adecuadas para su empleo.

Por lo que se refiere al analisis del sistema, se emplean productos que
comprueban los valores asignados por técnica de sistemas a cada uno de los
parametros variables de las librerias mas importantes del mismo. Estos
parametros variables deben estar dentro de un intervalo marcado por el
fabricante.

1.6.5. Software de interrogacion

Existen paquetes de soffware para auditoria, capaces de generar
programas para auditores. Estos paquetes han ido evolucionando hacia la
obtencion de muestreos estadisticos que permiten la obtencion de
consecuencias e hipétesis de la situacion real de una instalacion. Los
productos de software actuales se orientan principalmente hacia lenguajes que
permiten la interrogacion de archivos y bases de datos, siendo utilizados por los
auditores externos.
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2. CONTROLES Y METODOLOGIAS

21. Controles

Son un conjunto de instrucciones sistematicas, cuyo fin es vigilar las
funciones y actitudes que permiten verificar si todo se realiza conforme a los
programas establecidos, 6rdenes impartidas y principios admitidos dentro de
una organizacion. Los controles también se definen como un proceso de medir
el progreso hacia un desempefio planeado y de aplicar medidas correctivas
para asegurar que el desempefio esté alineado con los objetivos de la
organizacion.

21.1. Clasificacion general de los controles

De acuerdo con el momento de llevar a cabo el control dentro de una
auditoria de sistemas, los controles se clasifican en: preventivos, detectivos,
correctivos y de retroalimentacion.

21.1.1. Controles preventivos

Son aquellos controles que reducen la frecuencia con que ocurren las
causas del riesgo, permitiendo cierto margen de posibilidad de que ocurran los
defectos. Estos controles se aplican antes de que se desemperfie una actividad.
Su objetivo es prevenir los problemas que genera una desviaciéon de los
parametros del desempefio.
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Este control tiene lugar antes de principiar las operaciones e incluye la
creacion de politicas, procedimientos y reglas disefiadas para asegurar que las
actividades planeadas seran ejecutadas consistentemente.

2.1.1.2. Controles detectivos

Son aquellos que no evitan que ocurran las causas del riesgo sino que los
detecta luego de ocurridos. En cierta forma sirven para evaluar la eficiencia de
los controles preventivos. Por ejemplo, archivos y procesos que sirvan como
pistas de auditoria o procedimientos de validacion.

21.1.3. Controles correctivos

Ayudan a la investigacién y correccion de las causas del riesgo. La
correccion adecuada puede resultar dificil e ineficiente, siendo necesaria la
implantacion de controles detectivos sobre los controles correctivos, debido a

que la correccidon de errores es en si una actividad altamente propensa a
errores.

2114, Controles de retroalimentacion

Este tipo de control se enfoca sobre el uso de la informacion de los
resultados anteriores, para corregir posibles desviaciones futuras del estandar
aceptable.

2.1.2. Controles fisicos y logicos

Los controles particulares fisicos y 16gicos que se ejercen en la auditoria

informatica se especifican a continuacion:
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Autenticidad: pemmiten verificar la identidad, contrasefas y firmas
digitales.

Exactitud: aseguran la coherencia de los datos, validacién de campos y
validacién de excesos.

Totalidad: evitan la omisién de registros asi como garantizan la

conclusién de un proceso de envid, conteo de registros y cifras de control.

Redundancia: evitan la duplicidad de datos, cancelacién de lotes y
verificacién de secuencias.

Privacidad: aseguran la protecciéon de los datos, compactaciéon y
encriptacién.

Existencia: aseguran la disponibilidad de los datos, bitdcora de estados y
mantenimiento de activos.

Proteccion de activos: destruccion o corrupcién de informacién o del
hardware.

Efectividad: aseguran el logro de los objetivos, encuestas de satisfaccion
y medicién de niveles de servicio.

Eficiencia: aseguran el uso 6ptimo de los recursos, programas monitores
y andlisis costo-beneficio.
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2.1.3. Controles automaticos

Para controles de mayor eficiencia, dentro de los sistemas informaticos es
posible integrar eventos para alimentar bases de datos de control para

identificar si los procedimientos estan de acuerdo con las politicas 0 normas
establecidas.

21.31. Cambio de claves de acceso

Este control verifica que los cambios de las claves de acceso a los
programas se realicen periédicamente y con la magnitud de evitar el uso de
claves repetidas durante un intervalo de tiempo, es decir, que al momento de
realizar el cambio de clave, esta clave nueva no sea igual a ninguna de las
cinco claves anteriores que el usuario ha utilizado.

2.13.2. Combinacidon de alfanuméricos en claves de
acceso

Este control pretende la verificacion de que las claves de acceso no estén
compuestas unicamente por datos alfabéticos o sélo numéricos, donde la clave
sea muy facil de interceptar por medio de busquedas aleatorias de claves o por
ingenieria social.

21.33. Verificacion de datos de entrada
Se verifica la compatibilidad de los datos, pero no la exactitud o de los

mismos, por ejemplo, se realiza la validacion del tipo de datos que contienen los
campos o la revisiéon de que el valor se halle dentro de algun rango.
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2.1.3.4. Conteo de registros
Verifica la totalizacion de los registros, de manera que se crean campos
de memoria para ir acumulando cada registro que se ingresa y verificar el total
con los registros ya existentes.
2.1.3.5. Totales de control
Se realiza mediante la creacion de totales de linea, columnas, cantidad de
formularios, cifras de control, etcétera y automaticamente se verifica con un
campo en el cual se van acumulando los registros, separando sélo aquellos
formularios o registros con diferencias.

2.1.3.6. Verificacion de limites

Consiste en la verificacion automatica de tablas, cédigos, limites minimos
y maximos o bajo determinadas condiciones dadas previamente.

21.3.7. Verificacion de secuencias
Consiste en verificar la secuencia numérica o alfabética de los procesos

de los registros, ascendente o descendente, esta verificacion se realiza
mediante rutinas independientes del programa en si.
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2.1.3.8. Digito autoverificador

Consiste en incluir un digito adicional a una codificacién, el mismo que es
resultado de la aplicacion de un algoritmo o férmula, conocido como maédulos,
que detecta la correcciéon o no del cédigo. Por ejemplo, del décimo digito de la
cédula de identidad, calculado con el médulo 10.

21439 Utilizacion de software de seguridad en los
ordenadores

El software de seguridad restringe el acceso al ordenador, de tal modo
que soélo el personal autorizado pueda utilizarlo. Este software permite la
separacion de funciones y la confidencialidad de la informacién mediante
controles para que los usuarios puedan acceder sélo a los programas y datos
para los que estan autorizados.

214. Controles administrativos en el procesamiento de datos
Tanto en el desarrollo de software, su mantenimiento y su uso, se integran
actividades de control a nivel administrativo que identifican los roles y recursos
necesarios para auditar y ser auditados.
21.4.1. Controles de preinstalacion
Hacen referencia a procesos y actividades previas a la adquisicién e
instalacion de un equipo de computacion y obviamente a la automatizacién de

los sistemas existentes, asegurando que el hardware y software se adquieran.
Las acciones de este control son las siguientes:
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Elaboracion de un informe técnico en el que se justifique la adquisicion
del equipo, software y servicios de computacion, incluyendo un estudio
costo-beneficio.

Formaciéon de un comité que coordine y se responsabilice de todo el
proceso de adquisicién e instalacién.

Elaborar un plan de instalaciéon de equipo y software (fechas, actividades,
responsables) el mismo que debe contar con la aprobacion de los
proveedores del equipo.

Elaborar un instructivo con procedimientos a seguir para la seleccion y
adquisicion de equipos, programas y servicios computacionales. Este

proceso debe enmarcarse en normas y disposiciones legales.

Efectuar las acciones necesarias para una mayor participacion de
proveedores.

Asegurar respaldo de mantenimiento y asistencia técnica.

214.2. Controles de organizacion y planificacion

Se refiere a la definicidbn clara de funciones, linea de autoridad y

responsabilidad de las diferentes unidades, en labores tales como:

Disefar un sistema

Elaborar los programas
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Operar el sistema
Control de calidad

Evita que una misma persona tenga el control de toda una operacion.

Estos controles verifican la utilizacion o6ptima de recursos mediante la

preparacion de planes que seran evaluados continuamente. Las acciones de

este control son las siguientes:

La unidad informatica debe estar al mas alto nivel de la piramide
administrativa de manera que cumpla con sus objetivos, cuente con el
apoyo necesario y la direccion efectiva.

Las funciones de operacion, programacién y disefio de sistemas deben
estar claramente delimitadas.

Deben existir mecanismos necesarios con el fin de asegurar que los
programadores y analistas no tengan acceso a la operacion del
computador y los operadores a su vez no conozcan la documentacion de
programas y sistemas.

Debe existir una unidad de control de calidad, tanto de datos de entrada
como de los resultados del procesamiento.

El manejo y custodia de dispositivos y archivos magnéticos deben estar
expresamente definidos por escrito.
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o Las actividades del centro de codmputo deben obedecer a planificaciones
a corto, mediano y largo plazo sujetos a evaluacion y ajustes periédicos
como un plan maestro de informatica.

o Debe existir una participacion efectiva de directivos, usuarios y personal
del centro de computo en la planificacidon y evaluacién del cumplimiento
del plan.

. Las instrucciones deben impartirse por escrito

2.1.4.3. Controles de desarrollo y produccion

Este control se enmarca en la justificacién que los sistemas han sido la
mejor opcidn para la organizacién, bajo una relacion costo-beneficio que
proporcionen oportuna y efectiva informacion, que los sistemas se han
desarrollado bajo un proceso planificado y se encuentren debidamente
documentados. Las acciones a seguir para el control del sistema de desarrollo
y produccién son los siguientes:

. Los usuarios deben participar en el disefio e implantacién de los sistemas
pues aportan conocimiento y experiencia de su area y esta actividad
facilita el proceso de cambio.

. El personal de auditoria interna debe formar parte del grupo de disefno
para sugerir y solicitar la implantacién de rutinas de control.

. El desarrollo, diseiio y mantenimiento de sistemas obedece a planes
especificos, metodologias estandares, procedimientos y en general a
normatividad escrita y aprobada.
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-

o Cada fase concluida debe ser aprobada documentadamente por los
usuarios mediante actas u otros mecanismos con el fin de evitar reclamos
posteriores.

. Los programas antes de pasar al sistema en produccién deben ser

probados con datos que agoten todas las excepciones posibles.
o Todos los sistemas deben estar debidamente documentados vy

actualizados. La documentacion debe contener: informe de factibilidad,

diagrama de bloque, diagrama de légica del programa y objetivos del
programa.

o Listado original del programa y versiones que incluyan los cambios
efectuados con antecedentes de pedido y aprobacion de modificaciones.

J Implantar procedimientos de solicitud, aprobacién y ejecucién de cambios
a programas y formatos de los sistemas en desarrollo.

o El sistema concluido sera entregado al usuario previo entrenamiento y
elaboracién de los manuales de operacion respectivos.

214.4. Controles de procesamiento
Los controles de procesamiento se refieren al ciclo que sigue la
informacion desde la entrada hasta la salida de la informacién, lo que conlleva

al establecimiento de una serie de seguridades para:

o Asegurar que todos los datos sean procesados
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o Garantizar la exactitud de los datos procesados

o Garantizar que se grabe un registro para uso de la gerencia y con fines
de auditoria.

o Asegurar que los resultados sean entregados a los usuarios en forma
oportuna y en las mejores condiciones.

Las acciones que se encuentran en el control de procesamiento son las
siguientes:

) Validaciéon de datos de entrada previo procesamiento debe ser realizada
en forma automatica: clave, digito autoverificador, totales de lotes,
etcétera.

o Preparacién de datos de entrada debe ser responsabilidad de usuarios y

consecuentemente su correccion.

o Recepciéon de datos de entrada y distribucién de informacién de salida
debe obedecer a un horario elaborado en coordinacién con el usuario,
realizando un debido control de calidad.

o Adoptar acciones necesarias para correcciones de errores
. Analizar conveniencia costo-beneficio de estandarizacion de formularios,
fuente para agilizar la captura de datos y minimizar errores. Los procesos

interactivos deben garantizar una adecuada interrelacién entre usuario y
sistema.
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o Planificar el mantenimiento del hardware y software, tomando todas las
seguridades para garantizar la integridad de la informacién y el buen
servicio a usuarios.

21.4.5. Control de operaciéon
Abarcan todo el ambiente de la operacion del equipo central de
computacién y dispositivos de almacenamiento, la administracién del ordenador
de las cintas de back-up y la operacidon de terminales y equipos de

comunicacion por parte de los usuarios de sistemas on-line. Este control de
operacion tiene como fin:

o Prevenir o detectar errores accidentales que puedan ocurrir en el centro
de cémputo durante un proceso.

o Evitar o detectar el manejo de datos con fines fraudulentos por parte de
funcionarios del centro de cédmputo.

o Garantizar la integridad de los recursos informaticos
o Asegurar la utilizacién adecuada de equipos acorde a planes y objetivos
Las acciones para el control de operacion son las siguientes:

o El acceso al centro de computo debe contar con las seguridades

necesarias para reservar el ingreso al personal autorizado.

o Implantar contrasefias para garantizar la operacion de consola y equipo
central a personal autorizado.
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Formular politicas respecto a seguridad, privacidad y protecciéon de las
facilidades de procesamiento ante eventos como: incendio, vandalismo,
robo y uso indebido, intentos de violacion y cédmo responder ante esos
eventos.

Mantener una bitacora de todos los procesos realizados, dejando

constancia de suspensiones o cancelaciones de procesos.

Los operadores del equipo central deben estar entrenados para recuperar
o restaurar informacién en caso de destruccién de archivos.

Los back-ups no deben ser menores de dos y deben guardarse en

lugares seguros y adecuados, preferentemente en bévedas de bancos.

Se deben implantar calendarios de operacién con el fin de establecer
prioridades de proceso.

Todas las actividades del centro de computo deben regularse mediante
manuales, instructivos, normas, reglamentos, etcétera.

‘El proveedor de hardware y soffware debera proporcionar lo siguiente:
manual de operacién de equipos, de lenguaje de programacién, de
utilitarios disponibles, de Sistemas Operativos.

Las instalaciones deben contar con sistema de alarma por presencia de
fuego, humo, asi como extintores de incendio, conexiones eléctricas
seguras, entre otras.
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o Instalar equipos que protejan la informacion y los dispositivos en caso de
variacion de voltaje como: reguladores de voltaje, supresores pico, UPS y
generadores de energia.

o Contratar pdlizas de seguros para proteger la informacién, equipos,

personal y todo riesgo que se produzca por casos imprevistos 0 mala
operacion.

2.1.5. Controles de uso del ordenador

Estos controles se ejecutan sobre el uso adecuado de los ordenadores y
la confidencialidad e integridad de la informacién, debido a la vulnerabilidad de
los equipos y el facil acceso que pueda existir sobre ellos. Las acciones que se
encuentran dentro de este control son los siguientes:

o Adquisiciéon de equipos de proteccion como supresores de pico,
reguladores de voltaje y de ser posible UPS previo a la adquisicion del
equipo.

o Vencida la garantia de mantenimiento del proveedor se debe contratar

mantenimiento preventivo y correctivo.

o Establecer procedimientos para obtenciéon de back-ups de paquetes y de
archivos de datos.

o Revisién periddica y sorpresiva del contenido del disco para verificar la
instalacion de aplicaciones no relacionadas a la gestion de la
organizacion.
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o Mantener programas y procedimientos de deteccién e inmunizacién de
virus en copias no autorizadas o datos procesados en otros equipos.

. Estandarizaciéon del Sistema Operativo, software utilizado como
procesadores de palabras, hojas electrénicas, manejadores de base de
datos y mantener actualizadas las versiones y la capacitacion sobre
modificaciones incluidas.

2.2. Metodologias de la auditoria de sistemas

Para llevar a cabo una auditoria informatica existen diferentes
metodologias que permiten establecer los controles necesarios y determinar las
oportunidades de mejora en los procesos.

2.21. Metodologia estandar de una auditoria de sistemas

Existe una metodologia estandar que se puede llevar a cabo al momento
de auditar sistemas, con el fin de establecer los pasos desde la preparacién de
la auditoria hasta emitir los informes finales.

2.21.1. Definicion del alcance y objetivos
El alcance de la auditoria expresa los limites de la misma, dejando un

acuerdo muy preciso entre auditores y clientes sobre las funciones, las materias
y las organizaciones a auditar.
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Tanto los alcances como las excepciones deben figurar al comienzo del
informe final. Las personas que realizan la auditoria deben conocer con la
mayor exactitud posible los objetivos de sus tareas. Deben comprender los
deseos y pretensiones del cliente, de forma que las metas fijadas puedan ser
cumplidas. Una vez definidos los objetivos especificos, se afadiran a los
objetivos generales y comunes de toda auditoria informatica.

2.21.2. Estudio inicial del entorno auditable

Para realizar dicho estudio se examinan las funciones y actividades
generales de la informatica. Para su realizacién el auditor debe conocer la

organizacion, el entorno operacional y las aplicaciones de bases de datos y
archivos.

2.21.3. Organizaciéon

La organizacion provee el conocimiento de quién ordena, quién disefa y
quién ejecuta. Para realizar esto el auditor debe tomar en cuenta los siguientes
aspectos:

o Organigrama: el organigrama expresa la estructura oficial de la
organizacion a auditar. Si se descubriera que existe un organigrama real
diferente al oficial, se pone de manifiesto tal circunstancia.

o Departamentos: se entiende como departamento a los 6rganos que
siguen inmediatamente a la direccion. El equipo auditor debe describir
brevemente las funciones de cada uno de ellos.
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Relaciones jerarquicas y funcionales entre 6rganos de la organizacion: el
equipo auditor verifica si se cumplen las relaciones funcionales y
jerarquicas previstas por el organigrama o por el contrario detectara, por
ejemplo, si algun empleado tiene dos jefes. Las de jerarquia implican la
correspondiente subordinacién. Las funcionales por el contrario, indican
relaciones no estrictamente de subordinados.

Flujos de informacion: ademas de las corrientes verticales entre
departamentos, la estructura organizativa cualquiera que sea, produce
corrientes de informacion horizontales y oblicuas extradepartamentales.
Los canales alternativos de informacion también se verifican, sin los

cuales las funciones no podrian ejercerse con eficacia.

Numero de puestos de trabajo: el equipo auditor comprueba que los
nombres de los puestos de trabajo de la organizacion corresponden a las
funciones reales distintas. Si no es asi, esta situacion pone de manifiesto
deficiencias estructurales, entonces los auditores dan a conocer tal
circunstancia y expresan el numero de puestos de trabajo
verdaderamente diferentes.

Numero de personas por puesto de trabajo: es un parametro que los
auditores informaticos consideran. La incompatibilidad del personal
determina que el nimero de personas que realizan las mismas funciones
rara vez coincida con la estructura oficial de la organizacion.
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221.4. Entorno operacional

El equipo de auditoria informatica debe poseer una adecuada referencia
del entorno en el que va a desenvolverse. Este conocimiento previo se logra
determinando los siguientes extremos:

o Situacion geografica de los sistemas: se determina la ubicacion
geografica de los distintos centros de proceso de datos en la
organizacion. A continuacién, se verifica la existencia de responsables en
cada uno de ellos, asi como el uso de los mismos estandares de trabajo.

. Arquitectura y configuracion de hardware y soffware: cuando existen
varios equipos, es fundamental la configuracion elegida para cada uno de
ellos, ya que los mismos deben constituir un sistema compatible bien
comunicado. La configuracién de los sistemas estd muy ligada a las
politicas de seguridad légica de la organizaciéon. Los auditores, en su
estudio inicial, deben tener en su poder la distribucién e interconexién de
los equipos.

. Inventario de hardware y software: el auditor recaba informacién escrita,
en donde figuren todos los elementos fisicos y légicos de la instalacion.
En cuanto a hardware figuran CPU, unidades de controles locales y
remotos, periféricos de todo tipo, etcétera.

El inventario de software debe contener todos los productos légicos del
sistema, desde el soffware basico hasta los programas de utilidad adquiridos o
desarrollados internamente.
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o Telecomunicaciones: en el estudio inicial los auditores deben disponer del
namero, situacion y caracteristicas principales de las lineas, asi como de
los accesos a la red publica de comunicaciones. Igualmente, deben
poseer informacion de las redes locales de la organizacion.

2.21.5. Aplicaciones de bases de datos y archivos
El estudio inicial que realizan los auditores se cierra y culmina con una

idea general de los procesos informaticos realizados en la organizacidon
auditada. Para la informacion siguiente es necesario conocer lo siguiente:

Volumen, antigliedad y complejidad de las aplicaciones.

o Metodologia del disefio: se clasifica globalmente la existencia total o
parcial de metodologia en el desarrollo de las aplicaciones. Si se han

utilizado varias metodologias a lo largo del tiempo se pone de manifiesto.

. Documentacién: la existencia de una adecuada documentacién de las
aplicaciones proporciona beneficios tangibles e inmediatos muy
importantes. La documentacién de programas disminuye gravemente el
mantenimiento de los mismos.

o Cantidad y complejidad de bases de datos y archivos: el auditor recaba
infformacién de tamano y caracteristicas de las bases de datos,
clasificAndolas en relacion y jerarquias. Se halla un promedio de nimero
de accesos a ellas por hora o dias. Esta operacién se repetira con los
archivos, asi como la frecuencia de actualizaciones de los mismos. Estos

datos proporcionan una vision aceptable de las caracteristicas de la carga
informatica.
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2.2.1.6. Determinacion de recursos de la auditoria
informatica

Mediante los resultados del estudio inicial realizado se procede a

determinar los recursos humanos y materiales que han de emplearse en la
auditoria.

2.2.1.6.1. Recursos materiales

Es muy importante su determinacién, por cuanto la mayoria de ellos son
proporcionados por el cliente. Las herramientas software propias del equipo van
a utilizarse igualmente en el sistema auditado, por lo que han de convenirse en
lo posible las fechas y horas de uso entre el auditor y cliente. Los recursos
materiales del auditor son de dos tipos:

o Recursos materiales software: programas propios de la auditoria,
habitualmente se anaden a las ejecuciones de los procesos del cliente
para verificarlos.

o Recursos materiales hardware: los recursos hardware que el auditor
necesita deben ser proporcionados por el cliente. Los procesos de control
deben efectuarse necesariamente en las computadoras del auditado.
Para lo cual habra de convenir, tiempo de maquina, espacio de disco,

impresoras ocupadas, etcétera.
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2.2.1.6.2. Recursos humanos

La cantidad de recursos depende del volumen auditable. Las

caracteristicas y perfiles del personal seleccionado dependen de la materia

auditable. En la tabla | se muestran los perfiles de los profesionales requeridos

para llevar a cabo una auditoria de sistemas de informacion.

Tabla I. Perfiles profesionales de los auditores informaticos

Profesion

Actividades y conocimientos deseables

Informatico generalista

Con experiencia amplia en ramas distintas. Deseable
que su labor se haya desarrollado en explotaciéon y en
desarrollo de proyectos. Conocedor de sistemas.

Experto en desarrollo de
proyectos

Amplia experiencia como responsable de proyectos.
Experto analista. Conocedor de las metodologias de
desarrollo mas importantes.

Técnico de sistemas

Experto en Sistemas Operativos y software basico.
Conocedor de los productos equivalentes en el
mercado. Amplios conocimientos de explotacion.

Experto en bases de datos y
administracion de las mismas

Con experiencia en el mantenimiento de bases de
datos. Conocimiento de productos compatibles y
equivalentes. Buenos conocimientos de explotacion.

Experto en software de

comunicacion

Alta especializaciéon dentro de la técnica de sistemas.
Conocimientos profundos de redes. Muy experto en
subsistemas de teleproceso.
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Continuacion de la tabla 1.

Experto en explotacion y
gestion de centros de
procesamientos de datos

Responsable de algin centro de calculo. Amplia
experiencia en automatizaciéon de trabajos. Experto en
relaciones humanas. Buenos conocimientos de los
sistemas.

Técnico de organizacion

Experto organizador y coordinador. Especialista en el
analisis de flujos de informacién.

Técnico de evaluacion de
costes

Economista con conocimiento de informatica. Gestion
de costes.

Fuente: <www.funredes.org>. [Consulta: en agosto de 2011].

2.21.7.

Elaboracion del plan de trabajo

Una vez asignados los recursos, el responsable de la auditoria y sus

| colaboradores establecen un plan de trabajo. Se procede a la programacion del

mismo y el plan se elabora teniendo en cuenta los siguientes criterios:

. Si la revision debe realizarse por areas generales o areas especificas. En

el primer caso, la elaboracién es mas compleja y costosa.

o Si la auditoria es global, de toda la informatica o parcial. El volumen

determina no solamente el nimero de auditores necesarios, sino las

especialidades necesarias del personal. Dentro del plan se tienen

contemplados los siguientes aspectos:
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- En el plan no se consideran calendarios debido al manejo de
recursos genéricos y no especificos. '

- En el plan se establecen los recursos y esfuerzos globales que van
a ser necesarios.

- En el plan se establecen las prioridades de materias auditables,
siempre de acuerdo con las prioridades del cliente.

- El plan establece disponibilidad futura de los recursos durante la
revisién.

- El plan estructura las tareas a realizar por cada integrante del
grupo.

- En el plan se expresan todas las ayudas que el auditor ha de
recibir del auditado.

Una vez elaborado el plan, se procede a la programacion de actividades.
Esta ha de ser lo suficientemente flexible como para permitir modificaciones a lo
largo del proyecto.
2.2.1.8. Actividades de la auditoria informatica
La auditoria informatica global se realiza por areas generales o por areas

especificas. Si se examina por grandes temas, resulta evidente la mayor calidad
y el empleo de mas tiempo total y mayores recursos.
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Cuando la auditoria se realiza por areas especificas, se abarcan de una
vez todas las peculiaridades que afectan a la misma, de forma que el resultado

se obtiene mas rapidamente y con menor calidad. Dentro de las actividades y
herramientas utilizadas se encuentran las siguientes:

. Actividades

o Analisis de la informacion recabada del auditado
o Analisis de la informacién propia

o Cruzamiento de las informaciones anteriores
) Entrevistas

o Simulacién

o Muestreos

. Herramientas

o Cuestionario general inicial

o Cuestionario check-list

o Estandares

o Monitores
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o Simuladores
o Paquetes de auditoria
o Matrices de riesgo
2.21.9. Informe final

La funcién de la auditoria se materializa exclusivamente por escrito. Por lo
tanto la elaboracidon final es la muestra de su calidad. Resulta evidente la
necesidad de redactar borradores e informes parciales previos al informe final,
los que son elementos de contraste entre opinion entre auditor y auditado y que

pueden descubrir fallos de apreciacién en el auditor.

2.2.1.9.1. Estructura del informe final

El informe comienza con la fecha de inicio de la auditoria y la fecha de
redaccion del mismo. Se incluyen los nombres del equipo auditor y los nombres
de todas las personas entrevistadas, con indicacién de la jefatura,
responsabilidad y puesto de trabajo que ejecute. La estructura es la siguiente:

J Definicién de objetivos y alcance de la auditoria

) Enumeracién de temas considerados

o Cuerpo expositivo: para cada tema, se sigue el siguiente orden:

57



- Situacién actual: cuando se trate de una revisidén periddica, en la
que se analiza no solamente una situacion sino ademas su
evoluciéon en el tiempo, se expone la situacion prevista y la
situacion real.

- Tendencias: se trata de hallar parametros que permitan establecer
tendencias futuras.

- Puntos débiles y amenazas

. Recomendaciones y planes de accion: constituyen junto con la exposicion
de puntos débiles, el verdadero objetivo de la auditoria informatica.

. Redaccién posterior de la carta de introduccién o presentacion

2.2.1.9.2. Modelo conceptual de Ila

exposicion del informe final

El informe debe incluir solamente hechos importantes. La publicacién de
hechos poco relevantes o accesorios desvia la atenciéon del lector. Ademas,
debe consolidar los hechos que se describen en el mismo. El término de
hechos consolidados adquiere un especial significado de verificacion objetiva y
de estar documentalmente probados y soportados. La consolidacion de los

hechos debe satisfacer, al menos los siguientes criterios.

o El hecho debe poder ser sometido a cambios

. Las ventajas del cambio deben superar los inconvenientes derivados de

mantener la situacion.
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o No deben existir alternativas viables que superen al cambio propuesto

. La recomendacién del auditor sobre el hecho debe mantener o mejorar
las normas y estandares existentes en la instalacion.

La aparicion de un hecho en un informe de auditoria implica
necesariamente la existencia de una debilidad que ha de ser corregida. A
continuacién se muestra el flujo del hecho o debilidad.

° Hecho encontrado: debe ser relevante para el auditor y para el cliente.
Ha de ser exacto y ademas convincente. No deben existir hechos
repetidos.

. Consecuencias del hecho: las consecuencias deben redactarse de modo
que sean directamente deducibles del hecho.

o Repercusién del hecho: se redactan las influencias directas que el hecho
pueda tener sobre otros aspectos informaticos u otros ambitos de la
organizacion.

. Conclusién del hecho: no deben redactarse conclusiones mas que en los

casos en que la exposicidén haya sido muy extensa o compleja.

. Recomendacién del auditor informatico: debe entenderse por si sola, por
simple lectura. Debe ser concreta y exacta en el tiempo, para que pueda
ser verificada su implementacién. Y la recomendaciéon se redacta de
forma que vaya dirigida expresamente a la persona o personas que
puedan implementarla.
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2.2.1.10. Carta de introducciéon o presentacion
del informe final

La carta de introduccién tiene especial importancia porque en ella ha de
resumirse la auditoria realizada. Se destina exclusivamente al responsable
maximo de la organizacién o a la persona concreta que encargd o contraté la
auditoria. Asi como pueden existir tantas copias del informe final como solicite
el cliente, la auditoria no debe hacer copias de la citada carta de introduccién.
La carta de introduccién posee los siguientes atributos:

Tiene como maximo 4 folios

o Incluye la fecha, naturaleza, objetivos y alcance

. Cuantifica la importancia de las areas analizadas

. Proporciona una conclusién general, concretando las areas de gran
debilidad.

. Presenta las debilidades en orden de importancia y gravedad

2.2.2. CRMR

CRMR (por sus siglas en inglés, Computer Resource Management
Review), destaca la posibilidad de realizar una evaluacién de eficiencia de
utilizacién de los recursos por medio de la administraciéon. Una revision de esta
naturaleza no tiene el grado de profundidad de una auditoria informatica global,

pero proporciona soluciones mas rapidas a problemas concretos y notorios.

60



2.2.2.1. Supuestos de aplicacion

La metodologia CRMR es aplicable mas a deficiencias organizativas y
gerenciales que a problemas de tipo técnico, pero no cubre cualquier area de
un centro de procesos de datos. El método CRMR puede aplicarse cuando se
producen algunas de las situaciones de las siguientes:

Se detecta una mala respuesta a las peticiones y necesidades de los
usuarios.

) Los resultados del centro de procesos de datos no estan a disposicion de
los usuarios en el momento oportuno.

o Se genera con alguna frecuencia informacion errénea por fallos de datos
0 proceso.
. Existen sobrecargas frecuentes de capacidad de proceso
o Existen costes excesivos de proceso en el centro de proceso de datos
2.2.2.2. Areas de aplicacién

Las areas en que el método CRMR puede ser aplicado corresponden a las
condiciones de aplicacion sefialadas en el punto anterior:

° Gestion de datos

o Control de operaciones
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o Control y utilizacién de recursos materiales y humanos
o Interfaces y relaciones con usuarios
o Planificacion
o Organizacion y administracion
2.2.2.3. Objetivos
CRMR tiene como objetivo fundamental evaluar el grado de bondad o
ineficiencia de los procedimientos y métodos de gestiéon que se observan en un

centro de proceso de datos. Las recomendaciones que se emitan como

resultado de la aplicacion del CRMR, tendran como finalidad algunas de las
siguientes:

) Identificar y fijar responsabilidades

o Mejorar la flexibilidad de realizacién de actividades
. Aumentar la productividad

o Disminuir costes

o Mejorar los métodos y procedimientos de direccién
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2.2.24. Alcance

Se fijan los limites que abarca el CRMR, antes de comenzar el trabajo. Se
establecen tres clases:

) Reducido: el resultado consiste en senalar las areas de actuacién con
gran potencial e inmediata obtencién de beneficios.

. Medio: en este caso, el CRMR ya establece conclusiones vy
recomendaciones, tal y como se hace en la auditoria informatica
ordinaria.

o Amplio: el CRMR incluye planes de accién, aportando técnicas de
implementacion de las recomendaciones, a la par que desarrolla las
conclusiones.

2.2.2.5. Informacién necesaria para la evaluacion
del CRMR

Se determinan en este punto los requisitos necesarios para que esta
asociacion de auditoria y consultoria pueda llevarse a cabo con éxito. A
continuacién se describen los tres aspectos mas importantes de informacién
para llevar a cabo el CRMR.

o Integracién del auditor en el centro de procesos de datos: el trabajo de
campo del CRMR se realiza completamente integrado en la estructura del
centro de proceso de datos del cliente y con los recursos de él. Se

evaluan las actividades desde el punto de vista gerencial.
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Programa de trabajo clasificado por tareas: se debe cumplir un detallado
programa de trabajo por tareas. Todo trabajo debe ser descompuesto en

tareas. Cada una de ellas se somete a la siguiente sistematica:

Identificacion de la tarea

- Descripcién de la tarea

- Descripcion de la funcién de direccidén cuando la tarea se realiza
incorrectamente.

- Descripcidbn de ventajas, sugerencias y beneficios que puede
originar un cambio o modificacion de tarea.

- Test para la evaluaciéon de la practica directiva en relacion con la
tarea.

- Posibilidades de agrupacién de tareas

- Ajustes en funcién de las caracteristicas de un departamento
concreto.

- Registro de resultados, conclusiones y recomendaciones
Informacién necesaria del cliente: el cliente es el que facilita la
informacién que el auditor diferencia con su trabajo de campo. A

continuacién se muestra una check-list completa de los datos necesarios
para llevar a cabo el CRMR:
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Datos de mantenimiento preventivo de hardware

Informes de anomalias de los sistemas

Procedimientos estandar de actualizacion

Procedimientos de emergencia

Monitorizacién de los sistemas

Informes del rendimiento de los sistemas

Mantenimiento de las librerias de programas

Gestién de espacio en disco

Documentacion de entrega de aplicaciones a explotaciéon

Utilizaciéon de CPU, canales y discos

Datos de paginacion de los sistemas

Volumen total y libre de almacenamiento

Ocupacién media de disco

Manuales de procedimientos de explotacién
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3. ESTANDARES DE AUDITORIA DE SISTEMAS DE
INFORMACION

3.1. COBIT

COBIT significa Objetivos de Control para la Informacién y Tecnologias
Relacionadas y es un estandar aplicable para las buenas practicas de
seguridad y control en tecnologia de informacién. Se fundamenta en los
Objetivos de Control existentes de la Information Systems Audit and Control
Foundation (ISACF). El desarrollo de COBIT es la publicacién de los siguientes
aspectos:

o Resumen ejecutivo: consiste en una sintesis ejecutiva que proporciona el
entendimiento y conciencia sobre los conceptos clave y principios de
COBIT y el marco referencial proporciona un entendimiento mas detallado
de los conceptos clave y principios de COBIT e identifica los cuatro

dominios de COBIT y los correspondientes 34 procesos de TI.

) Marco referencial: describe los 34 objetivos de control de alto nivel e
identifica los requerimientos de negocio para la informacién y los recursos
de TI.

° Objetivos de control: contienen declaraciones de los resultados deseados
o propésitos a ser alcanzados mediante la implementacion de 302
objetivos de control, detallados y especificos a través de los 34 procesos
de TL
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o Guias de auditoria: contienen los pasos de auditoria correspondientes a
cada uno de los 34 objetivos de control de Tl de alto nivel para
proporcionar soporte a los auditores de sistemas en la revision de los
procesos de Tl con respecto a los 302 objetivos detallados de control

recomendados para proporcionar recomendaciones de mejora.

o Conjunto de herramientas de implementacion: incluye la sintesis
ejecutiva, proporcionando conciencia y entendimiento de COBIT.
También incluye una guia de implementacién con dos utiles herramientas.
La primera es el diagnéstico de la conciencia de la gerencia
(Management Awareness Diagnostic) y la segunda es el diagnéstico de
control de Tl (IT Control Diagnostic) que proporcionan soporte en el
andlisis del ambiente de control en Tl de una organizacion.

3.1.1. Audiencia

Dentro de la metodologia COBIT se encuentran los siguientes actores
como parte de la audiencia a quien se dirige la auditoria:

o Administracion: es utilizado para dar soporte y lograr un balance entre los
riesgos y las inversiones en control en un ambiente de Tl frecuentemente
impredecible.

o Usuarios: es utilizado para obtener una garantia en cuanto a la seguridad
y controles de los servicios de tecnologia de informacién proporcionados
internamente o por terceras partes.

. Auditores de sistemas de informacién: es utilizado para dar soporte a las

opiniones mostradas a la administracion sobre los controles internos.
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Ademas de responder a las necesidades de la audiencia inmediata de la
alta gerencia, a los auditores y a los profesionales dedicados al control y
seguridad, COBIT puede ser utilizado dentro de las organizaciones por el
propietario de procesos de negocio en su responsabilidad de control sobre los

aspectos de informacién del proceso y por todos aquellos responsables de Tl
en la organizacién.

3.1.2. El marco referencial

El concepto fundamental del marco referencial COBIT se refiere a que el
enfoque del control en Tl se lleva a cabo visualizando la informacién necesaria
para dar soporte a los procesos de negocio y tomando en cuenta a la
informacién como el resultado de la aplicacibn combinada de recursos
relacionados con la IT que deben ser administrados por procesos de Tl. La
figura 1 muestra los principios del marco referencial, que se componen de los
requerimientos de informacién del negocio, los recursos de Tl y procesos de TI.

Figura 1. Principios del marco referencial
Requerimientos
de Negocio
Procesos de Tl @
rsos de Tl

Fuente: <www.isaca.org>. [Consulta: en agosto de 2011].
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3.1.2.1. Requerimientos de informacion del negocio

Dichos requerimientos son informaciones que se necesitan concordar con
ciertos criterios a los que COBIT hace referencia como requerimientos de
negocio para la informacion. Al establecer la lista de requerimientos, COBIT
combina los principios de los modelos referenciales existentes y conocidos tales
como:

° Requerimientos de calidad: entre estos se encuentran la calidad, el costo
y entrega. La calidad es considerada principalmente por no fallas,
confiable, etcétera, donde también se encuentran los criterios de
integridad. La premisa se refiere a que la primera prioridad esta dirigida al
manejo apropiado de los riesgos al compararlos contra las oportunidades.
El aspecto util de la calidad esta cubierto por los criterios de efectividad.

. Requerimientos fiduciarios: en estos requerimientos se encuentra la
efectividad y eficiencia operacional, confiabilidad de los reportes
financieros y cumplimiento le leyes. Y a continuaciéon se describe cada
uno de estos conceptos de acuerdo con COBIT.

- Efectividad: se refiere a que la informaciéon debe ser relevante y
apropiada para los procesos del negocio y debe ser proporcionada
en forma oportuna, correcta, consistente y utilizable.

- Eficiencia: se refiere a que se debe proveer informacién mediante

el empleo 6ptimo de los recursos. Esta es la forma mas productiva

y econémica.
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- Confiabilidad: se refiere a que se debe proveer la informacién
apropiada para que la administracibn tome las decisiones
adecuadas para manejar la empresa y cumplir con sus
responsabilidades.

- Cumplimiento de las leyes: son compromisos pactados con los
cuales esta comprometida la organizacién.

. Requerimientos de seguridad: con respecto a los aspectos de seguridad,
existen tres componentes que son la confidencialidad, integridad y
disponibilidad como los elementos clave. Y a continuacién se describe
cada uno de estos conceptos de acuerdo con COBIT:

- Confidencialidad: es la proteccion de la informaciéon contra
divulgacién no autorizada.

- Integridad: se refiere a lo exacto y completo de la informacion asi
como a su validez de acuerdo con las expectativas de la
organizacion. '

- Disponibilidad: se refiere a la accesibilidad a la informacién cuando
sea requerida por los procesos del negocio y el back-up de los
recursos y capacidades asociadas a la misma.

Las medidas de control no se satisfacen necesariamente en los diferentes

requerimientos de informacién del negocio en la misma medida. Se lleva a cabo

una clasificaciéon dentro del marco referencial que a continuacién se describe:
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Primario: es el grado de impacto directo del objetivo de control definido
sobre el requerimiento de informacién de interés.

Secundario: es el grado al cual el objetivo de control definido satisface
Unicamente de forma indirecta o en menor medida el requerimiento de
informacion de interés.

Blanco: los requerimientos son satisfechos mas apropiadamente por otro
criterio en este proceso y por otro proceso.

3.1.21.1. Recursos de Ti

COBIT establece los datos, aplicaciones, tecnologia, instalaciones y

personas como los recursos en Tl necesarios para alcanzar los objetivos de

negocio. EIl dinero o capital no es considerado como un recurso para la

clasificacién de objetivos de control para Tl debido a que la inversién puede

realizarse en cualquiera de los recursos mencionados anteriormente y puede

causar confusién con los requerimientos de auditoria financiera. A continuacion

se describen los recursos de TI:

Datos: son todos los objetos de informacién. Se considera informacién
interna y externa, estructurada o no, graficas, sonidos, etcétera.

Aplicaciones: son los sistemas de informacién, que integran
procedimientos manuales y sistematizados.

Tecnologia: es el hardware y software basico, Sistemas Operativos,
sistemas de administracibn de bases de datos, de redes

telecomunicaciones, multimedia, etcétera.
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o Instalaciones: son los recursos necesarios para alojar y dar soporte a los
sistemas de informacion.

o Personas: es utilizado por la habilidad, conciencia y productividad del
personal para planear, adquirir, prestar servicios, dar soporte y monitorear
los sistemas de informacion.

3.1.21.2. Procesos de Ti

El marco referencial consta de objetivos de control de Tl de alto nivel y de
una estructura general para su clasificacion y presentacién. La clasificacion
seleccionada se refiere a que existen tres niveles de actividades de Tl al

considerar la administracion de sus recursos, como lo muestra la figura 2.

Comenzando por la base, se encuentran las actividades y las tareas
necesarias para encontrar un resultado que se pueda medir. Las actividades
cuentan con un concepto de ciclo de vida, pero se consideran mas discretas.

Algunos ejemplos de esta categoria son las actividades de desarrollo de
sistemas, administracion de la configuracién y manejo de cambios. La segunda
categoria incluye tareas llevadas a cabo como soporte para la planeacién
estratégica de TI, evaluacibn de riesgos, planeacibn de la calidad,
administracion de la capacidad y el desempeiio.

Por lo que, los procesos se definen en un nivel superior como una serie de
actividades o tareas conjuntas con cortes o limites de control. Al nivel mas alto,
los procesos son agrupados en dominios. Ese agrupamiento se refiere a
dominios de responsabilidad en una estructura organizacional y esta en linea
con el ciclo administrativo aplicable a los procesos de TlI.
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Las actividades son acciones requeridas para lograr un resultado que se
puede medir. La figura 2 muestra como estan conformados los procesos de alto
nivel y del nivel inferior.

Figura 2. Agrupacion de procesos de Tl
T =
Procesos

ML_I L]
5165]

Fuente: <www.isaca.org>. [Consulta: en agosto de 2011].

3.1.2.2. Dominios

Es el agrupamiento l6gico de procesos, se entiende como dominios de
responsabilidad dentro de una estructura y se ajusta en el ciclo de vida
aplicable a los procesos de Tl. Entonces, existen cuatro grandes dominios:
planeacién y organizacion, adquisicion e implementacion; entrega y soporte y

monitoreo. Las definiciones para los dominios mencionados son las siguientes:
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Planeacién y organizacion: este dominio cubre la estrategia y las tacticas
y se refiere a la identificacion de la forma en que la IT puede contribuir de
la mejor manera al logro de los objetivos del negocio. Ademas, mantiene
la consecuciéon de la visidn estratégica, que necesita ser planeada,
comunicada y administrada desde diferentes perspectivas.

Adquisicién e implementacion: para llevar a cabo la estrategia de TI, las
soluciones de Tl deben ser identificadas, desarrolladas o adquiridas, asi
como implementadas e integradas dentro del proceso del negocio.
Ademas, este dominio cubre los cambios y el mantenimiento realizados a
sistemas existentes.

Entrega y soporte: en este dominio hace referencia a la entrega de los
servicios requeridos, que abarca desde las operaciones tradicionales
hasta el entrenamiento, pasando por seguridad y aspectos de
continuidad. Con el fin de proveer servicios, se establecen los procesos
de soporte necesarios. Este dominio incluye el procesamiento de los
datos por sistemas de aplicaciéon, frecuentemente clasificados como
controles de aplicacién.

Monitoreo: todos los procesos necesitan ser evaluados regularmente a
través del tiempo para verificar su calidad y suficiencia en cuanto a los
requerimientos de control.
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3.1.2.3. Cubo de interrelaciones

En la figura 3 se muestra el llamado cubo de interrelaciones definido por
COBIT. Se utiliza para facilitar el empleo eficiente de los objetivos de control
como soporte a los diferentes puntos de vista. Ademas, se representan los

objetivos de control de alto nivel y las tres dimensiones del marco referencial:
procesos, recursos y criterios.

Figura 3. Cubo de interrelaciones

m%
\

Gente
N\, Sistemas de Aplicaci

Datos

Fuente: <www.isaca.org>. [Consulta: en agosto de 2011].

La parte superior del cubo representa la vista de la direccién, es decir, que
proporciona la clave para el criterio de la informacion mediante el conjunto de
requerimientos de la informacién: efectividad, eficiencia, confidencialidad,
integridad, disponibilidad, cumplimiento y confiabilidad, identificando asi cual

criterio y en qué grado (primario o secundario) es aplicable a cada objetivo de
control de Tl de alto nivel.
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La cara derecha del cubo identifica los recursos de Tl que son
administrados en forma especifica por el proceso que se considera en ese
momento y no aquellos que simplemente toman parte en el proceso. Por
ejemplo, el proceso llamado administracion de informacién se concentra
particularmente en la integridad y confiabilidad de los recursos de datos,
mientras que disponibilidad y confidencialidad son proporcionadas por los
procesos que administran los recursos que utilizan los datos, como por ejemplo,
aplicaciones y tecnologia.

3.1.3. Objetivos de control

Un objetivo de control es la declaracién del resultado deseado o propuesto
que se ha de alcanzar mediante la aplicacién de procedimientos de control en
cualquier actividad de Tl. Se definen 34 objetivos de control generales, uno
para cada uno de los procesos de las Tl. La tabla Il proporciona una indicacion
por proceso y dominio de Tl, de cuales criterios de informacion (primarios y
secundarios) tienen impacto en los objetivos de alto nivel asi como una
indicacién de cuales recursos de Tl son aplicables.

La P significa que son criterios de informacién primarios y la S significa

que son criterios de informacion secundarios y el cheque indica que ese recurso
de Tl es aplicable para el proceso de TI.
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Tabla ll. Resumen de los objetivos de control

Criterios de
Recursos de Tl
informacién
B
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£ roceso EBREERIE] ZIERIE |a
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o 9 215 1 19 |5 I8 LA = 9 o ]
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Planeacion y organizacion
PO1  Definir un plan estratégico de Tl P IS VIivViviviv
PO2  Definir la arquitectura de informacion P |S|SiS v
PO3  Determinar la direccién tecnoldgica P IS iV
PO4  Definir la org. y relaciones de Ti P IS v
POS5  Manejar la inversién en Tl P {P S viviviv
PO6  Comunicar las directrices gerenciales P S v
PO7  Administrar recursos humanos P |P v
PO8  Asegurar el cumplir req. externos P PisS viv v
PO9  Evaluar riesgos S ISIPIP{P|S|S ViVIivViviv
PO10  Administrar proyectos P |P viviviv
PO11 Administrar calidad P |P P S viv
Adquisicion e implementacién
All Identificar soluciones P IS vVivivy
Al2 Adquis. y mantener software de aplic. P IP S SiS v
Al3 Adquirir y mantener arquitectura de Ti P |P S v
Al4 Desarr. y mantener proc. relac. con Tl P P S SiS vViviviv
AlS Instalar y acreditar sistemas P Sis Vivivivivy
Ale Administrar cambios P P PiP S viviviviv
Servicios y soporte
DS1 Definir niveles de servicio P (P|{Si{SiSiSiS Vivivivivy
DS2 Administrar servicios de terceros P {P{S{S|S|S S viviviviv
DS3 Administrar desempefio y capacidad P iP S vViviv




Continuacion de la tabla |l.

Ds4 Asegurar servicio continuo P |S P vivivivivy
DS5 Garantizar la seguridad de sistemas PIPIS|S|S VIivivivivYy
DS6 Identificar y asignar costos P p IiVIiViViY
DS7 Capacitar usuarios P IS v

DS8  Asistir a los clientes de Ti P viv

DS9  Administrar la configuracién P S S vivivy
DS10  Administrar problemas e incidentes P |P S Vivivivivy
DS11  Administrar datos P P v
DS12  Administrar instalaciones PP v
DS13  Administrar operaciones P |P SIS Vivivivivy
Monitoreo

M1 Monitorear los procesos P |SIS|S|S|S|S Vivivivivy
M2 Evaluar lo adecuado del control Interno P |[P|S|S|S|S|S Vivivivivy
M3 Obtener aseguramiento independiente P |Pi{S|S|{S|S IS VIivivivivy
M4 Proveer auditoria independiente P {PIS|SiS|S|S Viviviviv

Fuente: <www.isaca.org>. [Consulta: en agosto de 2011].

3.2. COsO

El informe COSO es un manual de control interno publicado por
Committee of Sponsoring Organization of the Treadway Commission donde se
integran las metodologias y conceptos en todos los niveles de las areas
administrativas y operativas de una organizacioén bajo una estructura de control
interno.
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El control interno definido por COSO, es un proceso integrado a los
procesos empresariales efectuado por los altos directivos de la organizacion, la
administracion y el resto del personal de una unidad organizativa, disefiado con

el propésito de proporcionar una garantia para el logro de objetivos siguientes:
. Eficacia y eficiencia de las operaciones

. Confiabilidad de la informacién financiera

. Cumplimiento de las leyes, reglamentos y politicas

La eficacia se refiere a la capacidad de alcanzar las metas propuestas,
mientras que la eficiencia se refiere a la capacidad de producir el maximo de
resultados con el minimo de recursos, refiriéndose basicamente a los objetivos
empresariales: rendimiento, rentabilidad y back-ups de los recursos.

La confiabilidad de la informacion financiera se refiere a la elaboracion y
publicacion de estados financieros confiables, incluyendo la informacién de uso
interno. El control interno es un proceso, es decir, un medio para alcanzar un
fin y no un fin en si mismo, que es llevado a cabo por las personas que actian
en todos los niveles sin que se trate solamente de manuales de organizacion y
procedimientos, proporcionando un nivel de seguridad en su ejecucion.

Al hablarse del control interno como un proceso, se hace referencia a una
cadena de acciones extendida a todas las actividades, propios a la gestion e
integrados a los demas procesos basicos de la misma: planificacion, ejecucion y
supervision. Tales acciones se hallan incorporadas a la infraestructura de la
unidad organizativa, para influir en el cumplimiento de sus objetivos y apoyar
sus iniciativas de calidad.
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3.21. Componentes

El marco integrado de control que plantea el informe COSO consta de
cinco componentes interrelacionados, derivados del estilo de la direccion, e
integrados al proceso de gestion:

° Ambiente de control

. Evaluacion de riesgos

. Actividades de control

. Informacién y comunicacion

. Supervision

Figura 4. Componentes de COSO

. i Fuente: <www.coso.org>. [Consulta: en agosto de 2011].
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En la figura 4 se muestran los componentes de COSO donde el ambiente
de control es la base para influir en la conciencia de control de su personal. Es
el fundamento de los demas componentes del control interno y provee
disciplina y estructura. La evaluacién del riesgo es la identificacion y el analisis
de los riesgos relevantes que corre la organizacién para el logro de sus
objetivos, formando la base para determinar como se deben administrar los
riesgos.

Los sistemas de informacién y comunicacion soportan la base para
identificar, capturar e intercambiar informacién en una forma y periodo de
tiempo que pemmita al personal cumplir con sus responsabilidades. Las
actividades de control son las politicas y los procedimientos que deben seguirse
para tener certeza que las instrucciones de la gerencia se llevan a cabo.
Monitoreo es un proceso para verificar la calidad de desempefio del control
interno a través del tiempo.

3.21.1. Ambiente de control

El ambiente de control refleja la actitud general, el grado de conciencia y
las acciones de la junta directiva, la gerencia, los duefios y otros involucrados a
la importancia del control y el énfasis en el control sobre las politicas,
procedimientos, métodos y estructura organizacional de la organizacion. El
ambiente de control incluye la actitud de la gerencia hacia el desarrollo de
estimaciones contables y en la filosofia para reportar informacion financiera, es

el contexto en que operan el sistema contable y los controles internos.
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El entorno del control es la atmésfera dentro de la cual existen los
controles contables de una organizacién y se preparan los estados financieros.
Los principales factores del ambiente de control son:

) La filosofia y estilo de la direccién y la gerencia

o La estructura, el plan organizacional, los reglamentos y los manuales de
procedimiento.

o La integridad, los valores éticos, la competencia profesional y el
compromiso de todos los componentes de la organizacion, asi como su
adhesion a las politicas y objetivos establecidos.

) Las formas de asignacién de responsabilidades y de administracion y
desarrollo del personal.

) El grado de documentacioén de politicas y decisiones; y de formulacién de

programas que contengan metas, objetivos e indicadores de rendimiento.

El sistema de control interno se sustenta en los valores éticos, que definen
la conducta de quienes lo operan. Estos valores éticos pertenecen a una
dimensién moral y, por lo tanto, van mas alla del mero cumplimiento de las
leyes, decretos, reglamentos y otras disposiciones normativas.

El comportamiento y la integridad moral encuentran su base y desarrollo

en la cultura de la organizacién, donde esta determina, en gran medida, cémo
se hacen las cosas, qué normas y reglas se observan.
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La alta direccién de la organizaciéon especifica el nivel de competencia
requerido para las distintas tareas y traducirlo en requerimientos de
conocimientos y habilidades. Los métodos de contratacion de personal
aseguran que el candidato posea el nivel de preparacion y experiencia que se
ajuste a los requisitos especificados. Una vez incorporado, el personal debe
recibir la orientacion, capacitacion y adiestramiento necesarios en forma
practica y metédica.

La estructura organizativa, formalizada en un organigrama, constituye el
marco formal de autoridad y responsabilidad en el cual las actividades que se
desarrollan en cumplimiento de los objetivos del organismo, son planeadas,
efectuadas y controladas. La organizacion completa su organigrama, con un
manual de organizacion, en el cual se debe asignar la responsabilidad, las
acciones y los cargos, a la par de establecer las diferentes relaciones
jerarquicas y funcionales para cada uno de estos.

La misién, los objetivos y las politcas de cada organismo estan
relacionados, debiendo estar explicitados en documentos oficiales. Dichos
documentos son difundidos a la comunidad y a todos los niveles
organizacionales.

Los procedimientos de contratacién, induccién, capacitacion y

adiestramiento, calificacién, promocién y disciplina, se corresponden con los
propésitos enunciados en la politica de la organizacion.
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3.21.2. Evaluacidn de riesgos

Para comprender el proceso de evaluaciéon de riesgo a nivel de empresa,

el equipo a cargo del proyecto debe considerar factores tales como:

Si se han establecido y comunicado los objetivos a nivel de empresa,
incluyendo la manera como estan soportados por planes estratégicos y
complementados a nivel de proceso o de aplicacién.

Si se ha establecido un proceso de evaluacion de riesgos que incluya una

-estimaciéon de la importancia de los riesgos, evaluacion de las
probabilidades de que ocurran y determinacion de las - acciones
necesarias.

Si se han establecido mecanismos para anticipar, identificar y reaccionar
a situaciones que puedan tener un efecto dramaticamente extenso en la
empresa.

Si existen mecanismos para anticipar, identificar y reaccionar a eventos
rutinarios o a actividades que afecten el logro de los objetivos de la

entidad o a nivel de proceso o aplicacion.
Si el departamento de contabilidad ha establecido procesos para

identificar cambios significativos en los principios de contabilidad

generalmente aceptados promulgados por las autoridades pertinentes.
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. Si los canales de comunicacion estan facultados para notificar al
departamento de contabilidad los cambios en las practicas de negocios

de la empresa que pueden afectar el método o el proceso de registrar
transacciones.

. Si el departamento de contabilidad tiene procesos para identificar
cambios importantes en el entorno operativo, incluyendo cambios
regulativos.

Se identifican los riesgos relevantes que enfrenta un organismo en la
persecucion de sus objetivos, ya sean de origen interno como externo. Su
desarrollo comprende la realizacién de un mapeo del riesgo, que incluya la
especificacion de los dominios o puntos claves del organismo, la identificacion
de los objetivos generales y particulares y las amenazas y riesgos que se

pueden tener que afrontar. Una vez identificados, el analisis de los riesgos
incluye:

. Una estimacion de su importancia y trascendencia
. Una evaluacion de la probabilidad y frecuencia
. Una valoracién de la pérdida que podria resultar

. Una definiciéon del modo en que habran de manejarse
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También son necesarios los mecanismos para detectar y encarar el
tratamiento de los riesgos asociados con el cambio. Aunque el proceso de
evaluacion es similar al de los otros riesgos, la gestion de los cambios se
efectia independientemente, dada su gran importancia y las posibilidades de
que los mismos pasen inadvertidos para quienes estan inmersos en las rutinas
de los procesos. Existen circunstancias que pueden merecer una atencién
especial en funcién del impacto potencial que plantean:

Cambios en el entorno

° Redefiniciéon de la politica institucional

. Reorganizaciones o reestructuraciones internas

o Ingreso de empleados nuevos o rotacién de los existentes
. Nuevos sistemas, procedimientos y tecnologias

o Aceleracioén del crecimiento
. Nuevos productos, actividades o funciones
3.2.1.3. Actividades de control
Estan constituidas por los procedimientos especificos establecidos como

una garantia para el cumplimiento de los objetivos, orientados principalmente
hacia la prevencion y neutralizacién de los riesgos.
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Las actividades de control se ejecutan en todos los niveles de la
organizacion y en cada una de las etapas de la gestion, partiendo de la
elaboracién de un mapa de riesgos segun lo expresado en el punto anterior:
conociendo los riesgos, se disponen los controles destinados a evitarlos o
minimizarlos, los cuales pueden agruparse en tres categorias, segun el objetivo
de la entidad con el que estén relacionados:

. Las operaciones
o La confiabilidad de la informacién financiera
o El cumplimiento de leyes y reglamentos

A su vez en cada categoria existen diversos tipos de control:

° Preventivo / correctivos
) Manuales / automatizados o informaticos
. Gerenciales o directivos

Las actividades de control se dividen en las siguientes categorias:

o Analisis efectuados por la direccion

o Seguimiento y revisidbn por parte de los responsables de las diversas
funciones o actividades.
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) Comprobacidn de las transacciones en cuanto a su exactitud, totalidad y
autorizacion pertinente: aprobaciones, revisiones, cotejos, recalculos,
andlisis de consistencia y prenumeraciones.

) Controles fisicos patrimoniales: arqueos, conciliaciones, recuentos

. Dispositivos de seguridad para restringir el acceso a los activos y
registros.

. Segregacion de funciones

Aplicacién de indicadores de rendimiento

Las tareas y responsabilidades esenciales relativas al tratamiento,
autorizacion, registro y revision de las transacciones y hechos, son asignadas a
personas diferentes. El propésito de esta norma es procurar un equilibrio
conveniente de autoridad y responsabilidad dentro de la estructura
organizacional. Cada area o subarea del organismo opera coordinadamente,
manteniendo interrelaciones con las restantes areas o subareas.

La estructura de control interno y todas las transacciones y hechos
significativos, son claramente documentados y la documentacién debe estar
disponible para su verificacion. Todo organismo debe contar con la
documentacion referente a su sistema de control interno y a los aspectos
pertinentes de las transacciones y hechos significativos.

El acceso a los recursos, activos, registros y comprobantes, debe estar
protegido por mecanismos de seguridad y limitado a las personas autorizadas,
quienes estan obligadas a rendir cuenta de su custodia y utilizacién.

89



Todo activo de valor debe ser asignado a un responsable de su custodia y
contar con adecuadas protecciones, a través de seguros, almacenaje, sistemas
de alarma, pases para acceso, etcétera.

El sistema de informacion es controlado con el objetivo de garantizar su
correcto funcionamiento y asegurar el control del proceso de diversos tipos de
transacciones. Un sistema de informacién abarca informacién cuantitativa, tal
como los informes de desemperio que utilizan indicadores y cualitativa, tal como
la atinente a opiniones y comentarios.

Los recursos de la tecnologia de informar son controlados con el objetivo
de garantizar el cumplimiento de los requisitos del sistema de informacién que
la organizacién necesita para el logro de su misién. La informaciéon que
necesitan las actividades del organismo, es provista mediante el uso de
recursos de tecnologia de informaciéon. Estos abarcan datos, sistemas de
aplicacién, tecnologia asociada, instalaciones y personal.

3.21.4. Informacién y comunicacioén

Informaciéon y comunicaciéon es el proceso de capturar e intercambiar
informacién que se necesita para ejecutar, administrar y controlar las
operaciones de la organizacion. Informacién y comunicaciéon abarcan la captura
y la emision de informacién al personal adecuado para que este pueda cumplir
con sus responsabilidades, incluyendo una comprension de las funciones y
responsabilidades individuales que pertenecen al control interno sobre reportes
de informacién financiera. La informacién y comunicacion atiende a los
siguientes mecanismos:
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La informacién interna y externa provee a la Direccién los reportes
necesarios para el establecimiento de objetivos organizacionales.

Es proporcionada informacion a las personas adecuadas con suficiente
detalle y oportunidad para cumplir con sus responsabilidades.

Los sistemas de informacion estan basados en un plan estratégico

Apoyo de la direccidbn al desarrollo de los sistemas de informacién
necesarios.

La comunicacién al personal, es eficaz en la descripcion de sus funciones
y responsabilidades con respecto al control interno.

El establecimiento de canales de comunicaciéon para la denuncia de
posibles actos indebidos.

La alta direccion es receptiva a sugerencias de los empleados

La comunicacién a través de toda la empresa es efectiva

Seguimiento oportuno y adecuado de la direccidbn de la informacién

obtenida de clientes, proveedores, organismos de control y otros terceros.

El sistema de informacion se disena atendiendo a la estrategia y al

programa de operaciones de la organizacién, sirviendo para tomar decisiones a
todos los niveles; evaluar el desempeno de la organizacién, de sus programas,
proyectos, sectores, procesos, actividades, operaciones, etcétera y rendir
cuenta de la gestion.
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La calificacion de sistema de informacién se aplica, tanto al que cubre la
informacién financiera de una organizacion como al destinado a registrar otros
procesos y operaciones internos.

El sistema de informacién es revisado para la verificacion del disefio y
para la deteccion de deficiencias en su funcionamiento y productos. Cuando el
organismo cambia de estrategia, misidn, politica, objetivos, programa de
trabajo, etcétera, se contempla el impacto en el sistema de informacién.

El interés y el compromiso de la autoridad superior del organismo con los
sistemas de informacién, se manifiesta mediante una asignaciéon de recursos
suficientes para su funcionamiento eficaz.

Es fundamental que la autoridad superior de un organismo tenga total
comprension del importante rol que desempenan los sistemas de informacion
para el correcto desenvolvimiento de sus deberes y responsabilidades y en tal
sentido debe mostrar una actitud comprometida hacia los mismos.

Los canales de comunicacién presentan un grado de apertura y eficacia
adecuado a las necesidades de informacioén internas y externas. El sistema se
estructura en canales de transmisién de datos e informacién. En gran medida el
mantenimiento del sistema radica en vigilar la apertura y buen estado de estos

canales, que conectan diferentes emisores y receptores de variada importancia.
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3.2.1.5. Supervision

La supervision es un proceso de evaluacién para determinar la calidad del
control interno a través del tiempo, considerando si los controles estan
operando para lo que fueron disefiados y asegurando que son modificados
apropiadamente por condiciones cambiantes. Esto implica evaluar el disefio y la

operaciéon de los controles con regularidad, tomando las acciones correctivas
necesarias.

Este proceso se logra mediante actividades sobre la marcha y
evaluaciones separadas o combinaciones de ambas. Para comprender el
proceso de monitoreo a nivel de empresa, el equipo a cargo del proyecto debe
tener presente factores tales como:

Si se llevan a cabo evaluaciones periédicas del control interno

) Grado en que el personal, en el desarrollo de sus funciones regulares,

obtiene evidencia de que el sistema de control interno continGa
funcionando.

. Grado en que las comunicaciones de partes externas corroboran la
informacién generada internamente o indican problemas.

. Si la gerencia sigue las recomendaciones que le hacen los auditores
internos y los auditores independientes.

. Enfoque de la gerencia para corregir oportunamente las condiciones de
informacion conocidas.
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. Enfoque de la gerencia para manejar los reportes y recomendaciones
provenientes de autoridades reguladoras.

o Existencia de una funcién de la auditoria interna que la gerencia usa para
ayudarse en el monitoreo, la cual incluye factores tales como la
independencia y reportes directamente a la junta directiva o al comité de
auditoria.

. Idoneidad en la asignaciéon de personal, entrenamiento y existencia de
destrezas especializadas de acuerdo con el entorno.

o Cumplimiento con las normas profesionales aplicables

° Alcance de actividades, un balance entre auditorias financieras y

operacionales, cobertura y rotacién de operaciones descentralizadas.

. Idoneidad de la planeacion, evaluacién de riesgos y documentacién del
trabajo ejecutado y las conclusiones alcanzadas.

. Inexistencia de responsabilidades operativas

El equipo a cargo del proyecto es el que evalua si el sistema de control
interno esta sujeto a automonitoreo y si incluye mecanismos apropiados para
asegurar que cualquier deficiencia observada sea corregida. En el caso de que
los métodos de automonitoreo y correccion de deficiencias sean evaluados

como inadecuados, el equipo propone recomendaciones especificas para
mejorar el sistema.

94



El objetivo es asegurar que el control interno funciona adecuadamente, a
través de dos modalidades de supervision: actividades continuas o
evaluaciones puntuales. Las primeras son aquellas incorporadas a las
actividades normales y recurrentes que, ejecutandose en tiempo real, generan
respuestas dindmicas a las circunstancias sobrevivientes. En cuanto a las
evaluaciones puntuales, corresponden las siguientes consideraciones:

. Su alcance y frecuencia estan determinados por la naturaleza e
importancia de los cambios y riesgos que estos conllevan, la competencia
y experiencia de quienes aplican los controles y los resultados de la
supervision continuada.

. Son ejecutados por los propios responsables de las areas de gestion
(autoevaluacion), la auditoria interna y los auditores externos.

. La tarea del evaluador es averiguar el funcionamiento real del sistema,
que los controles existan y estén formalizados, que se apliquen
cotidianamente como una rutina incorporada a los habitos y que resulten
aptos para los fines perseguidos.

. Responden a una determinada metodologia, con técnicas y herramientas
para medir la eficacia directamente o a través de la comparacién con
otros sistemas de control probadamente buenos.

° El nivel de documentacién de los controles varia segun la dimensién y
complejidad de la entidad.
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La naturaleza y el nivel de la documentacién requieren mayor rigor cuando
se necesite demostrar la fortaleza del sistema ante terceros. Se confecciona un
plan de accién que contemple:

. El alcance de la evaluaciéon
o Las actividades de supervision continuadas existentes
o La tarea de los auditores internos y externos

. Areas o asuntos de mayor riesgo

o Programa de evaluaciones

. Evaluadores, metodologia y herramientas de control

o Presentacion de conclusiones y documentacién de soporte

o Seguimiento para que se adopten las correcciones pertinentes

Las deficiencias o debilidades del sistema de control interno detectadas a
través de los diferentes procedimientos de supervisiébn son comunicadas a
efectos de que se adopten las medidas de ajuste correspondientes. Segun el
impacto de las deficiencias, los destinatarios de la informacién pueden ser tanto

las personas responsables de la funcién o actividad implicada como las
autoridades superiores.
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3.3. SAC

El informe SAC se basa en una estructura de control interno, describiendo
sus componentes y provee las clasificaciones de los controles, definiendo los
objetivos de control y riesgos y el rol del auditor interno para llevar a cabo una
auditoria informatica. El infforme es una guia sobre el uso, administracién y
proteccion de los recursos de tecnologia informatica y discute los efectos de la
computacidbn de usuario final, las telecomunicaciones y las tecnologias
emergentes.

El informe SAC es una fuente de informacion la cual se centra en el
entendimiento, monitoreo, evaluaciéon y la minimizacion de los riesgos en IT,
examinando los riesgos en todos los componentes del sistema de negocio,
incluyendo clientes, competidores, proveedores y socios. El informe SAC define
a un sistema de control interno como un conjunto de procesos, funciones,
actividades, subsistemas y gente que son agrupados o conscientemente
segregados para asegurar el logro efectivo de los objetivos y metas.

El informe enfatiza el rol e impacto de los sistemas computarizados de
informacién sobre el sistema de control interno. El mismo acentia la necesidad
de evaluar los riesgos, pesar los costos y beneficios y construir controles en los
sistemas en lugar de agregarlos luego de la implementacion.

Este modelo estad desarrollado para facilitar la evaluacion y discusion
acerca de la respuesta a las estrategias sobre la administracion de riesgos,
centrandose en la disponibilidad, capacidad, funcionalidad, proteccion,

responsabilidad de la IT de una organizacion, las redes y su infraestructura.
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Tal y como el modelo COSO contiene un lenguaje comuin de control para
la administracién y los auditores, el modelo SAC tiene una facilidad de discusion
sobre los objetivos, riesgos y su minimizacion para el entorno de la
organizacién. Se enfoca en la administracién de riesgos como resultado de los
cambios frecuentes en la tecnologia y los modelos de negocios.

Figura 5. Modelo SAC

Ambiente dindmico

Fuerzas de mercado y velo

Fuente: <www.theiia.org>. [Consulta: en agosto de 2011].

En la figura 5 se muestra el modelo SAC, en donde se enmarcan varios
componentes de IT de modelos de negocios, los cuales se toman en cuenta en
el reporte SAC para su control interno, donde en una organizacion se persigue
la misién establecida por medio de estrategias y objetivos que son consistentes
con la misién. La flecha de lado izquierdo indica tal proceso.
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La organizacién pretende alcanzar estos resultados mientras que preserva
su reputacion y aprende como mejorar su desempefio en el futuro. Estos
resultados se demuestran con la flecha derecha del modelo. El amplio contexto
de control de efectividad y eficiencia de las operaciones, reportes
administrativos y financieros, cumplimiento de leyes y el resguardo de ‘los
activos de una organizacién estan representados en el centro superior de la

figura 5 y estan representados como operaciones, reportes, cumplimiento y
back-ups.

En la flecha derecha de los atributos de control de disponibilidad,
capacidad, funcionalidad, proteccibn y responsabilidad representan las
actividades pertinentes de un modelo de negocios, que pueden ser llamados
objetivos de aseguramiento del negocio. Estos objetivos de aseguramiento del
negocio estan creados con el propésito de proveer la infraestructura para el

modelo SAC. Los objetivos mencionados se resumen de la siguiente manera:

. Disponibilidad: es la habilidad de recibir, aceptar, procesar y dar soporte a
las transacciones en todo momento como se requiera.

) Capacidad: se refiere a una entrega de punto a punto, completa y
confiable de las transacciones en todo momento.

) Funcionalidad: se refiere a que el sistema la infraestructura necesaria,
sensibilidad y facil uso para el usuario de acuerdo con sus necesidades y
expectativas.

o Proteccion: se refiere a los controles l6gicos y fisicos de la seguridad que

administran el acceso a los servidores, las aplicaciones y la informacién.
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. Responsabilidad: se refiere a que el procesamiento de las transacciones
son exactas, completas y no repudiables.

El modelo pretende alcanzar la disponibilidad, capacidad, funcionalidad,
proteccion y responsabilidad por medio de una infraestructura, recursos y una
comisidon organizacional, que estan conformados por personas, tecnologia,
procesos, inversiones y comunicacion como se muestra en los évalos en la
tercera fila en el centro del modelo.

La complejidad del ambiente en el modelo esta representado por las
fuerzas externas, en la figura 5 se muestra como las flechas multidireccionales,
donde el impacto del crecimiento de la interaccion, interconectividad y
compartimiento del sistema con las fuerzas externas (clientes, competidores,
proveedores, comunidad) y la velocidad de cambio, compuesto por las
interdependencias externas (proveedores, alianzas, representantes), muestra
como las diferentes fuerzas afectan el ambiente del negocio.

El ambiente en el modelo SAC se muestra como el gran ovalo de la figura
5. El ambiente dinamico es también llamado el ambiente del control o riesgos.
El modelo SAC muestra que los elementos primarios para el mantenimiento de
un ambiente estable y controlado son la supervisién y la vigilancia.

El sistema de control interno consiste en tres componentes: el ambiente
de control, los sistemas manuales y automatizados y los procedimientos de
control. El ambiente de control incluye la estructura de la organizacién, la

estructura de control, las politicas y procedimientos y las influencias externas.
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Los sistemas automatizados consisten en sistemas y soffware de
aplicacién. SAC discute los riesgos de control asociados con los sistemas de
usuario final y sistemas departamentales pero no describe ni define los
sistemas manuales. Los procedimientos de control consisten en controles
generales, de aplicaciones y compensatorios.

SAC provee cinco esquemas de clasificaciéon para los controles internos
en los sistemas informaticos: preventivos, detectivos y correctivos,
discrecionales y no discrecionales, voluntarios y obligatorios, manuales y
automatizados y controles de aplicaciones y generales.

Estos esquemas se enfocan en cuanto se aplica el control, si el control
puede ser evitado, quién impone la necesidad del control, como se implementa
el control y donde se implementa el control en el software.

Entre los riesgos que toma en cuenta SAC, incluyen fraudes, errores,
interrupcion del negocio y el uso ineficiente e inefectivo de los recursos. Los
objetivos de control reducen estos riesgos y aseguran la integridad de la
informacién, la seguridad y el cumplimiento. La integridad de la informacién es
resguardada por los controles de calidad entrada, procesamiento, salidas y
software.

Las medidas de seguridad incluyen los controles de seguridad de los
datos, fisica y de programas. Los controles de cumplimiento aseguran
conformidad con las leyes y regulaciones, los estandares contables y de
auditoria y las politicas y procedimientos internos.
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Las responsabilidades de los auditores internos incluyen asegurar la
adecuacion del sistema de control interno, la confiabilidad de los datos y el uso
eficiente de los recursos de la organizacion. A los auditores internos también les
concierne la prevencién y deteccién de fraudes y la coordinacién de actividades
con los auditores externos.

Para los auditores internos es necesaria la integracidon de las habilidades
de auditoria y sistemas de informacién y una comprensiéon del impacto de la
tecnologia informatica sobre el proceso de auditoria. Estos profesionales

realizan ahora auditorias financieras, operativas y de los sistemas de
informacion.

3.4. Otros estandares de auditoria de sistemas

Dentro de la industria se encuentran otros estandares para la auditoria de
sistemas como AICPA SYSTRUST y MARGERIT, los cuales contemplan una

serie de parametros y procedimientos para llevar a cabo la evaluaciéon y
diagnéstico de los sistemas de informacion.

3.4.1. AICPA - SYSTRUST

SYSTRUST es un documento desarrollado por AICPA (American Institute
of Certified Public Accountantsy) y CICA (Canadian Institute of Chartered
Accountants), para el asesoramiento y desarrollo de una auditoria informatica.
SYSTRUST es un conjunto de servicios y alertas de seguridad, basados en una
infraestructura comun, compuesta de capas de principios y criterios para el
control de los riesgos y oportunidades de IT.
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Los principios son un conjunto amplio de objetivos y los criterios son
benchmarks utilizados para medir y presentar los intereses subjetivos y contra
qué se deben evaluar esos intereses. SYSTRUST Principles and Criteria for
Systems Reliability, utiliza los principios de disponibilidad, seguridad, integridad
y mantenimiento para evaluar si un sistema de informacién-es fiable. Los

principios y criterios estan organizados dentro de las siguientes areas:

o Politicas: la organizacién tiene definidas y documentadas las politicas
relevantes para un principio en particular.

o Comunicaciones: la organizacién tiene comunicadas las politicas a los
usuarios con la autorizacién debida.

o Procedimientos: la organizacion utiliza procedimientos para alcanzar los
objetivos en concordancia con las politicas definidas.

o Supervision: la organizacion supervisa el sistema y toma las acciones
necesarias para mantener concordancia con las politicas definidas.

3.4.1.1. Disponibilidad

Se refiere a la accesibilidad del sistema, productos y servicios como los
establecidos en cualquier contrato, niveles de servicio u otros acuerdos,
tomando en cuenta que este principio no establece por si mismo los niveles de
desempeiio requeridos, sino que estos son establecidos por las entidades
involucradas en el desarrollo y utilizacién del sistema. En la tabla lll se

muestra el principio de disponibilidad y los criterios asociados a la misma.
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Criterio

Tabla lll. Criterios del principio de disponibilidad

A1

estandares para la disponibilidad del sistema

La entidad tiene definidos y comunicados los objetivos de desempefio, politicas y

Al

Los requerimientos de disponibilidad del sistema para usuarios autorizados y
objetivos de disponibilidad del sistema, politicas y estandares estan identificados
y documentados.

A1.2

Los objetivos de disponibilidad del sistema, politicas y estandares documentados
han sido comunicados a los usuarios autorizados.

A13

Los objetivos de disponibilidad del sistema, politicas y estandares documentados
son consistentes con los requerimientos de disponibilidad especificados en el

contrato legal y cualquier otro servicio de acuerdo legal y de aplicaciones a las
leyes y regulaciones.

A14

La responsabilidad de la disponibilidad del sistema esta asignada.

A1.5

Los objetivos de disponibilidad del sistema, politicas y estdndares documentados
son comunicados a la entidad responsable de implementar dichos objetivos,
politicas y estandares documentados.

A2

infraestructura para alcanzar los objetivos de disponibilidad en concordancia con las
politicas y estandares establecidos.

La entidad utiliza procedimientos, personas, software, informaciéon e

La adquisiciéon, implementacion, configuracion y administracion de los
componentes del sistema relacionados a la disponibilidad del sistema son

consistentes con los objetivos, politicas y estandares documentados de la
disponibilidad del sistema.
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Continuacion de la tabla lil.

Existen procedimientos para proteger el sistema contra riesgos potenciales que
puedan interferir con la operacién del sistema y deteriorar la disponibilidad del
sistema.

Existe retroalimentacion continua sobre los errores de procesamiento menores,
destruccion de registros e interrupciones importantes que pudieron deteriorar la
disponibilidad del sistema.

Existen procedimientos para asegurar que el personal responsable del disefo,
desarrollo, implementacion y operaciéon de la disponibilidad del sistema estan
calificados y llena todos los requisitos para satisfacer la responsabilidad de la
disponibilidad del sistema

A3 La entidad supervisa el sistema y toma las acciones necesarias para alcanzar lo

conforme a los objetivos, politicas y estandares de la disponibilidad del sistema.

A3.1

El desempeno de la disponibilidad del sistema es revisado periédicamente y
comparado con los requerimientos documentados de disponibilidad del sistema
de usuarios autorizados, contratos legales y otros acuerdos de niveles de
servicio.

A3.2

Existe un proceso para identificar dafios potenciales a la capacidad de
disponibilidad del sistema, de acuerdo con los objetivos, politicas y estandares
documentos y tomar las acciones necesarias.

A3.3

Se supervisan los cambios ambientales y tecnolégicos y su impacto en la
disponibilidad del sistema se determina periédicamente en una base de tiempo.

Fuente: <www.aicpa.org>. [Consulta: en agosto de 2011].
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3.4.1.2 Seguridad

Se refiere a la proteccidén de los componentes del sistema de accesos no

autorizados, tanto légicos como fisicos. Este principio contiene criterios para la

limitacion del acceso a los componentes del sistema, con el propésito de

prevenir abusos potenciales de los componentes, hurto de recursos, uso

incorrecto del software, alteracion o destrucciéon de la informacion. La tabla IV

muestra los criterios del principio de seguridad.

Tabla IV. Criterios del principio de seguridad

Criterios
S1 La entidad tiene definidos y comunicados los objetivos de desempenio, politicas y
estandares de la seguridad del sistema.
Los requerimientos de la seguridad del sistema para usuarios autorizados y los
S1.1|objetivos de seguridad, politicas y estandares, estan identificados y
documentados.
$12 Los objetivos, politicas y estandares de la seguridad documentados estan bien
" | comunicados hacia las personas autorizadas.
Los objetivos, politicas y estandares de la seguridad documentados son
513 consistentes con los requerimientos de seguridad del sistema definidos en el
" |contrato legal y otros acuerdos de niveles de servicio y leyes aplicables y
regulatorias.
S1.4 | La responsabilidad de la seguridad del sistema esta asignada.
S15 Los objetivos, politicas y estandares de la seguridad documentados son
" | comunicados al personal responsable de su implementacion.
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Continuacion de la tabla IV.

S2 La entidad utiliza procedimientos, personas, software, informacién e infraestructura

para alcanzar los objetivos de seguridad del sistema en concordancia con las politicas
y estandares establecidos.

S2.1

La adquisicién, implementacién, configuracion y administracion de los
componentes del sistema relacionados a la seguridad del sistema son
consistentes con los objetivos, politicas y estandares de la seguridad
documentados.

S2.2

Hay procedimientos para identificar y autenticar a todos los usuarios
autorizados para tener acceso al sistema.

S23

Hay procedimientos para conceder privilegios de acceso al sistema a usuarios
en concordancia con las politicas y estandares para conceder dichos privilegios.

S2.4

Hay procedimientos para restringir el acceso a las salidas de procesamiento de
informacién a usuarios autorizados.

S2.5

Hay procedimientos para restringir el acceso a informacién almacenada off-line
como medios de back-ups a usuarios autorizados.

S52.6

Hay procedimientos para proteger el acceso a puntos externos contra el acceso
l6gico no autorizado.

S2.7

Hay procedimientos para proteger el sistema contra infecciones de virus,
codigos maliciosos y software no autorizado.

S2.8

Amenazas de sabotaje, terrorismo, vandalismo y otros ataques fisicos se han
considerado al localizar el sistema.

S2.9

Hay procedimientos para repudiar funciones incompatibles dentro del sistema
con autorizaciones de la seguridad.

$2.10

Hay procedimientos para proteger el sistema contra accesos fisicos no
autorizados.

107




Continuacién de la tabla V.

S$2.11

Hay procedimientos para asegurar que el personal responsable del disefio,
desarrollo, implementacién y operacién de la seguridad del sistema estan
calificados y llena todos los requisitos para satisfacer la responsabilidad de la
seguridad del sistema.

S3 La entidad supervisa el sistema y toma las acciones necesarias para alcanzar lo

conforme a los objetivos, politicas y estandares de la seguridad del sistema.

El desempeno de la seguridad del sistema es revisado periédicamente y

S3.1 |comparado con los requerimientos documentados de seguridad del sistema de
usuarios autorizados, contratos legales y otros acuerdos de niveles de servicio
Existe un proceso para identificar dafios potenciales a la capacidad de

S3.2 |seguridad del sistema de acuerdo con los objetivos, politicas y estandares
documentos y tomar las acciones necesarias.

$3.3 Se supervisan los cambios ambientales y tecnolégicos y su impacto en la

seguridad del sistema se determina periddicamente en una base de tiempo.

Fuente: <www.aicpa.org>. [Consulta: en agosto de 2011}.

3.4.1.3. Integridad

Se refiere al procesamiento completo, exacto, puntual y autorizado del

sistema. La completitud indica que todas las transacciones y servicios son

procesados o desempefnados sin excepciones. La exactitud incluye el

aseguramiento de que la informacién que se procesa seguird siendo exacta a

través del proceso de la transaccion.
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La puntualidad se refiere a la entrega oportuna de la informacién y la
autorizacion incluye el aseguramiento de que las transacciones se ejecutan de
acuerdo con los privilegios definidos por las politicas que gobiernan el proceso
del sistema. En la tabla V se muestran los criterios del principio de integridad.

Tabla V. Criterios del principio de integridad

Criterio

11 La entidad tiene definidos y comunicados los objetivos de desemperfio, politicas y
estandares de la integridad de procesamiento del sistema.

Los requerimientos de la integridad del procesamiento del sistema para usuarios
11.1 Jautorizados y los objetivos de la integridad del sistema, politicas y estandares,
estan identificados y documentados.

Los objetivos, politicas y estandares documentados de la integridad del sistema

1.2

estan bien comunicados hacia las personas autorizadas.

Los objetivos, politicas y estandares documentados de la integridad del sistema
1.3 son consistentes con los requerimientos de integridad del sistema definidos en el

contrato legal y otros acuerdos de niveles de servicio y leyes aplicables y
regulatorias.

1.4 | La responsabilidad de la integridad del sistema esta asignada.

15 Los objetivos, politicas y estandares documentados de la integridad del sistema

son comunicados al personal responsable de su implementacion.

12 La entidad utiliza procedimientos, personas, software, informacion e infraestructura
para alcanzar los objetivos de integridad del sistema en concordancia con las politicas
y estandares establecidos.
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Continuacion de la tabla V.

12.1

La adquisicion, implementaciéon, configuracion y administracion de los
componentes del sistema relacionados a la integridad del sistema son
consistentes con los objetivos, politicas y estandares documentados de la
integridad del procesamiento del sistema.

12.2

Los procedimientos de integridad del procesamiento de informacion relacionados
a las entradas de informacion son consistentes con los requerimientos
documentados de la integridad del sistema.

12.3

Hay procedimientos para asegurar que el procesamiento del sistema sea
completo, exacto, puntual y autorizado.

12.4

Los procedimientos de integridad del procesamiento de informacién relacionados
a las salidas de informacion son consistentes con los requerimientos
documentados de la integridad del sistema.

12.5

Hay procedimientos para asegurar que el personal responsable del disefio,
desarrollo, implementacién y operacion de la integridad del sistema estan
calificados y llena todos los requisitos para satisfacer la responsabilidad.

12.6

Hay procedimientos de trazabilidad de la informacion, tanto desde la fuente hacia
el final del procesamiento como del final del procesamiento hacia la fuente de
informacion.

I3 La entidad supervisa el sistema y toma las acciones necesarias para alcanzar lo

conforme a los objetivos, politicas y estandares.

13.1

El desempefio de la integridad del sistema es revisado peridédicamente y
comparado con los requerimientos documentados de integridad del sistema de
usuarios autorizados, contratos legales y otros acuerdos de niveles de servicio.

Fuente: <www.aicpa.org>. [Consulta: en agosto de 2011].
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34.14. Mantenimiento

Se refiere a que las actualizaciones en el sistema no afectan la

disponibilidad, seguridad e integridad del sistema. En la tabla VI se muestran

los criterios del principio de mantenimiento para un sistema informatico, con el

fin de auditar esa area del sistema y verificar que los mantenimientos al sistema
no afectan los demas principios definidos en el SYSTRUST.

Tabla V. Criterios del principio de mantenimiento

Criterios

M1 La entidad tiene definidos y comunicados los objetivos de desempeiio, politicas y
estandares para el mantenimiento del sistema.

M1.1

Los objetivos, las politicas y los estandares documentados de la capacidad de
mantenimiento del sistema toman en cuenta todas las areas afectadas por los
cambios de sistema.

M1.2

Los objetivos de mantenimiento del sistema, politicas y estandares son
comunicados a todos los usuarios autorizados.

M1.3

Los objetivos, politicas y estandares documentados del mantenimiento del
sistema son consistentes con los requerimientos de mantenimiento del sistema
definidos en el contrato legal y otros acuerdos de niveles de servicio y leyes
aplicables y regulatorias.

M1.4

La responsabilidad para el mantenimiento del sistema esta asignada.

M1.5

Los objetivos, politicas y estandares documentados de mantenimiento del
sistema son comunicados al personal responsable de su implementacion.
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Continuacion de la tabla VI.

M2

La entidad utiliza procedimientos, personas, software, informacion e

infraestructura para alcanzar los objetivos del mantenimiento del sistema en
concordancia con las politicas y estandares establecidos.

M2.1

Los recursos disponibles para el mantenimiento del sistema son consistentes
con los requerimientos documentados de usuarios autorizados y objetivos,
politicas y estandares documentados.

M2.2

Procedimientos para administrar, planificar y documentar todos los cambios
previstos para el sistema se aplican a las modificaciones de los componentes del
sistema para mantener la disponibilidad, seguridad e integridad del sistema
consistente con los objetivos, politicas y estandares documentados.

M2.3

Hay procedimientos para asegurar que sélo los cambios autorizados, probados y
documentados son realizados en el sistema y en la informacién.

M2.4

Hay procedimientos para comunicar los cambios del sistema planificados y
terminados a la gerencia de sistemas de informacién y a los usuarios
autorizados.

M2.5

Hay procedimientos a tomar en cuenta y para controlar cambios de emergencia.

Fuente: <www.aicpa.org>. [Consulta: en agosto de 2011].
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3.4.2. MARGERIT

Es un estandar de analisis y gestion de riesgos de los sistemas de
informacién en materia de seguridad de sistemas de informacién, este estandar
presenta un objetivo definido en el estudio de los riesgos que afectan los
sistemas de informacién y el entorno de ellos haciendo unas recomendaciones
de las medidas apropiadas que deberian adoptarse para conocer, prevenir,
evaluar y controlar los riesgos investigados.

MARGERIT desarrolla el concepto de control de riesgos en las guias de
procedimientos, técnicas, desarrollo de aplicaciones, personal y cumplimiento
de normas legales. MARGERIT persigue los siguientes objetivos:

o Directos: concienciar a los responsables de los sistemas de informacién
de la existencia de riesgos y de la necesidad de impedirlos a tiempo,
ofrecer un método sistematico para analizar tales riesgos y ayudar a
descubrir y planificar las medidas oportunas para mantener los riesgos
bajo control.

o Indirectos: preparar a la organizacién para procesos de evaluacion,
auditoria, certificaciéon o acreditacion, segun corresponda en cada caso.

MARGERIT esta enfocado en la administracion de los riesgos y expone de
una manera conceptual en qué consiste el andlisis de riesgos y su gestiéon. Se
definen dos grandes areas: analisis de riesgos y gestién de riesgos. El andlisis
de riesgos permite determinar qué tiene la organizacion y estimar lo que podria
pasar. Esta compuesto por los siguientes elementos:
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o Activos: son los elementos del sistema de informacién o componentes del

mismo, que aportan valor a la organizacion.

. Amenazas: son situaciones que les pueden pasar a los activos causando
un perjuicio a la organizacion.

o Back-ups: son elementos de defensa utilizados para minimizar el dafo

que causen las amenazas.

Con estos elementos se puede estimar el impacto refiriéndose a lo que
podria pasar y el riesgo refiriéndose a lo que probablemente pase. El analisis
de riesgos permite analizar estos elementos de forma metédica para llegar a
conclusiones con fundamento.

La otra gran area de MARGERIT es la gestion de riesgos, que tiene como
propésito la gestion de la seguridad de un sistema de informacién siendo esta la
gestidn de sus riesgos y que el analisis permite racionalizar dicha gestion.

3.4.21. Andlisis de riesgos

El analisis de riesgos es una aproximacién metddica para determinar el
riesgo siguiendo los siguientes pasos:

o Determinar los activos relevantes para la organizacion, su interrelacion y

su valor, en el sentido de qué costo supondria su degradacion.

. Determinar a qué amenazas estan expuestos aquellos activos
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. Determinar qué back-ups hay dispuestos y cuan eficaces son frente al
riesgo.

o Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacién de la amenaza.

o Estimar el riesgo, definido como el impacto ponderado con la tasa de
ocurrencia de la amenaza.

A continuacion se presentan los pasos anteriores, tratandose los pasos
primero, segundo, cuarto y quinto, obviando el paso tercero, de forma que las
estimaciones de impacto y riesgo sean potenciales, en caso de que no hubiera
back-up. Una vez obtenido este escenario teérico, se incorporan los back-ups

del paso tercero, derivando estimaciones realistas de impacto y riesgo.
3.4.21.1. Activos
Se denominan activos a los recursos del sistema de informacion o
relacionados con este, necesarios para que la organizaciéon funcione
correctamente y alcance los objetivos propuestos por su direccion. El activo

esencial es la informacién que maneja el sistema, es decir, los datos. Y

alrededor de estos datos se pueden identificar otros activos relevantes:

. Los servicios que se pueden prestar gracias a aquellos datos y los
servicios que se necesitan para poder gestionar dichos datos.

. Las aplicaciones informaticas (software) que permiten manejar los datos.
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o Los equipos informaticos (hardware) y que permiten hospedar datos,
aplicaciones y servicios.

o Los soportes de informacién que son dispositivos de almacenamiento de
datos.

o Las redes de comunicaciones que permiten intercambiar datos.
o Las instalaciones que acogen equipos informaticos y de comunicaciones.

o Las personas que explotan u operan todos los elementos anteriormente
citados.

Aunque en cada caso se adapta a la organizacién que se analiza, con
frecuencia se puede estructurar el conjunto de activos en capas, donde las
capas superiores dependen de las inferiores:

o Capa 1: son activos que se precisan para garantizar las siguientes capas:

- Equipamiento y suministros: energia, climatizacion y
comunicaciones.

- Personal: de direccion, de operacion, de desarrollo, etcétera.
- Otros: edificios, mobiliario, etcétera.
o Capa 2: el sistema de informacién propiamente dicho

- Equipos informaticos hardware
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- Aplicaciones software

- Comunicaciones

- Soportes de informacion: discos, cintas, etcétera

Capa 3: la informacion

- Datos

- Metadatos: estructuras, indices, claves de cifra, etcétera

Capa 4: las funciones de la organizacién, que justifican la existencia del
sistema de informacién y le dan finalidad.

- Objetivos y mision

- Bienes y servicios producidos

Capa 5: otros activos

- Credibilidad o buena imagen

3.4.2.1.2. Amenazas

El siguiente paso consiste en determinar las amenazas que pueden

afectar a cada activo. Las amenazas son cosas que ocurren. Y, de todo lo que

puede ocurrir, interesa lo que puede pasarle a los activos y causar un dafio.
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Existen accidentes naturales (terremotos, inundaciones, etcétera) y
desastres industriales (contaminacion, fallos eléctricos, etcétera) ante los cuales
el sistema de informacién es victima pasiva, pero no por ser pasivo puede ser
indefenso. Hay amenazas causadas por las personas, bien errores, bien
ataques intencionados.

No todas las amenazas afectan a todos los activos, sino que hay una
cierta relacion entre el tipo de activo y lo que le podria ocurrir. Cuando un activo
es victima de una amenaza, no se ve afectado en todas sus dimensiones, ni en
la misma cantidad. Una vez determinado que una amenaza puede perjudicar a
un activo, hay que estimar cuan vulnerable es el activo, en dos sentidos:

. Degradacién: cuan perjudicado resultaria el activo
) Frecuencia: cada cuanto se materializa la amenaza

La degradacion mide el dafo causado por un incidente en el supuesto de
que ocurriera. La degradacion se suele caracterizar como una fracciéon del valor
del activo. Cuando las amenazas no son intencionales, probablemente basta
conocer la fraccion fisicamente perjudicada dé un activo para calcular la pérdida
proporcional de valor que se pierde. Pero, cuando la amenaza es intencional,

no se puede pensar en proporcionalidad alguna pues el atacante puede causar
muchisimo dafio de forma selectiva.

La frecuencia pone en perspectiva la degradacién, pues una amenaza
puede ser de terribles consecuencias pero de muy improbable realizacién,
mientras que otra amenaza puede ser de muy bajas consecuencias, pero tan
frecuente como para acabar acumulando un dafio considerable.
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La frecuencia se modela como una tasa anual de ocurrencia, siendo
valores tipicos los siguientes:

o 100 muy frecuente a diario
o 10 frecuente mensualmente
o 1 normal una vez al afio
° 1/10 poco frecuente cada varios afios
3.4.2.1.3. Determinacion del impacto

Se denomina impacto a la medida del dafio sobre el activo derivado de la
ejecucion de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacién que causan las amenazas, es directo derivar el
impacto que estas tendrian sobre el sistema. La Gnica consideraciéon que queda
hacer es relativa a las dependencias entre activos. Es frecuente que el valor del
sistema de informacién se centre en los servicios que presta y los datos que
maneja, al tiempo que las amenazas suelen concretarse en los medios.

3.4.2.14. Determinacion del riesgo
Se denomina riesgo a la medida del dafio probable sobre un sistema.
Conociendo el impacto de las amenazas sobre los activos, es directo derivar el

riesgo sin mas que tener en cuenta la frecuencia de ocurrencia. El riesgo crece
con el impacto y con la frecuencia.
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3.4.2.1.5. Back-ups

Se definen los back-ups como aquellos procedimientos o mecanismos
tecnologicos que reducen el riesgo. Hay amenazas que se ejecutan
simplemente organizandose adecuadamente, otras requieren elementos

técnicos (programas o equipos), otras son de seguridad fisica y, por ultimo, esta
la politica de personal.

Los back-ups se caracterizan, ademas de por su existencia, por su
eficacia frente al riesgo que pretenden instar. El back-up ideal es 100% eficaz,
lo que implica que:

. Es te6ricamente idonea

o Esta perfectamente desplegada, configurada y mantenida

o Se emplea siempre

o Existen procedimientos claros de uso normal y en caso de incidencias
o Los usuarios estan formados

) Existen controles que avisan de posibles fallos
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3.4.2.2. Gestion de riesgos

El analisis de riesgos determina impactos y riesgos. Los impactos recogen
dafos absolutos, independientemente de que sea mas o menos probable que
se dé la circunstancia. En cambio el riesgo pondera la probabilidad de que
ocurra. El impacto refleja el dafio posible, mientras que el riesgo refleja el dano
probable.

Impacto y riesgo residual son una medida del estado presente, entre la
inseguridad potencial, sin back-up alguno y las medidas adecuadas que
reducen impacto y riesgo a valores despreciables. Son pues una métrica de
carencias. Si el valor residual es igual al valor potencial, los back-ups existentes
no valen para nada, tipicamente no porque no haya nada hecho, sino porque
hay elementos fundamentales sin hacer.

Si el valor residual es despreciable, se da por concluido. Esto no quiere
decir descuidar la guardia, pero si afrontar el dia con cierta confianza. Mientras
el valor residual sea mas que despreciable, hay una cierta exposiciéon. Es
importante entender que un valor residual es sélo un nimero. Para su correcta
interpretacion debe venir acompanado de la relacion de lo que se deberia hacer
y no se ha hecho.

La direccién de la organizacion sometida al analisis de riesgos debe
determinar el nivel de impacto y riesgo aceptable. Mas propiamente dicho, debe
aceptar la responsabilidad de las insuficiencias. Esta decisién no es técnica.
Puede ser una decision politica o gerencial o puede venir determinada por ley o
por compromisos contractuales con proveedores o usuarios. Cualquier nivel de
impacto o riesgo es aceptable si lo conoce y acepta formalmente la alta
direccion.
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4.  ANALISIS DE LOS ESTANDARES DE AUDITORIA DE
SISTEMAS DE INFORMACION

4.1. Estandares

Existen tres estandares que gobiernan la manera de definir la auditoria y
los métodos para llevarla a cabo. Estos estandares emitidos son el resultado de
los esfuerzos continuos para definir, evaluar, reportar y mejorar el control
interno. Estos son:

. COBIT
3 SAC
. COSO

COBIT es una estructura que provee una herramienta para los propietarios
de los procesos del negocio para llevar a cabo eficiente y efectivamente sus
responsabilidades de control sobre los sistemas informaticos. SAC ofrece
asistencia a los auditores internos sobre el control y auditoria de los sistemas y
tecnologia informatica. COSO brinda recomendaciones a la direccién sobre

cémo evaluar, reportar y mejorar los sistemas de control.

Como diferentes entidades han desarrollado dichos estandares para
encarar las necesidades especificas de sus propias audiencias, pueden existir
algunas diferencias. Sin embargo, cada estandar se enfoca en el control
interno y cada audiencia.
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Una comparaciéon de los estandares revela que cada uno de ellos se

construyé sobre la base de las contribuciones de los estandares previos. COBIT
incorpora como parte de sus fuentes tanto a COSO como a SAC. Toma su
definiciéon de control de COSO y su definicion de Objetivos de Control de Tl de
SAC, COSO utiliza los conceptos de control interno de SAC. En la tabla VIl se
muestra un cuadro comparativo entre los atributos de estos tres estandares.

Tabla VI Comparacion de los atributos de control interno
Atributo pOBIT SAC COSO
IAudiencia primaria  |Direccion, usuarios, Auditores Internos Direccion

auditores de Sl.
ICl visto como IConjunto de procesos Conjunto de procesos, [Procesos

fincluyendo politicas,
procedimientos y
practicas estructuras

lorganizacionales.

isubsistemas y gente.

integridad y disponibilidad
de informacion.

informes financieros
confiables.

ICumplimiento de las

eyes y regulaciones.

confiables.
Cumplimiento de las
leyes y regulaciones.

Objetivos Operaciones efectivas y [Operaciones efectivas y [Operaciones efectivas y
organizacionales eficientes. eficientes. eficientes.
de! Cl Confidencialidad, Informes financieros

Informes financieros
confiables.

Cumplimiento de las
leyes y regulaciones.
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Continuacion de la tabla VII.

por el sistema de ClI

IComponentes o ominios. omponentes. Componentes.
dominios laneamiento y mbiente de control.  [Supervision.
rganizacion. anual y automatizado. jAmbiente de control.
dquisicién e Procedimientos de Administracion de
mplementacion. control de sistemas. riesgos.
ntrega y soporte. Actividades de control.
onitoreo. Informacion y
comunicacion.
Foco Tecnologla informatica  [Tecnologia informatica jToda la entidad
Efectividad del CI  [Por un periodo de tiempo [Por un periodo de 1En un momento dado
evaluado tiempo.
Responsabilidad Direccion Direccion Direccion

amarnio

187 paginas en cuatro
documentos.

1 193 péaginas en 12
moédulos.

353 paginas en cuatro
voliimenes.

Fuente: elaboracién propia.

La Information Systems Audit and Control Foundation (ISACF) desarrollé

los Objetivos de Control para la Informacioén y Tecnologia relacionada COBIT

para servir como una estructura generalmente aplicable y practicas de

seguridad y control de sistemas de informacién para el control de la tecnologia

de la informacién. Esta estructura COBIT le permite a la gerencia comparar la

seguridad y practicas de control de los ambientes de Tl, permite a los usuarios

de los servicios de Tl asegurarse que existe una adecuada seguridad y control;

y permite a los auditores sustanciar sus opiniones sobre el control interno y

aconsejar sobre materias de seguridad y control de TI.
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La motivacién primaria para brindar esta estructura fue posibilitar el
desarrollo de una politica clara y buenas practicas para el control de Tl a través
de toda la industria en todo el mundo.

La fase del proyecto COBIT provee un resumen ejecutivo, un marco para
el control de TI, una lista de objetivos de control y un conjunto de guias de

auditoria. Los objetivos de control y las guias de auditoria estan referenciados a
la estructura.

COBIT adapt6 su definicion de control a partir de COSO refiriéndose a
que las politicas, procedimientos, practicas y estructuras organizacionales estan
disefiadas para proveer aseguramiento razonable de que se lograran los

objetivos del negocio y que seran prevenidos, detectados y que se corregiran
los eventos no deseables.

COBIT adapta su definicion de un objetivo de control de Tl del SAC
refiriéndose a una declaracion del resultado deseado o propésito a lograr
implementando procedimientos de control en una actividad particular de TI.

COBIT enfatiza el rol e impacto del control de Tl en lo relacionado con los
procesos del negocio, describiendo los objetivos de control de TI
independientes de plataformas y aplicaciones.

COBIT clasifica los recursos de Tl como datos, sistemas de aplicacion,
tecnologia, instalaciones y personal. Los datos son definidos en su sentido mas
amplio e incluyen no sélo nimeros, textos y fechas, sino también objetos tales
como graficos y sonido. Los sistemas de aplicacion son comprendidos como la
suma de procedimientos manuales y programados.
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La tecnologia se refiere al hardware, Sistemas Operativos, equipos de
redes y otros. Instalaciones son los recursos utilizados para albergar y soportar
los sistemas de informaciéon. Gente comprende las capacidades y habilidades
individuales para planear, organizar, adquirir, entregar, apoyar y monitorear los
servicios y sistemas de informacién.

Para satisfacer los objetivos del negocio, la informacién necesita
conformarse a ciertos criterios a los cuales COBIT se refiere como
requerimientos del negocio respecto de la informacién. COBIT combina los
principios en tres amplias categorias: calidad, responsabilidad fiduciaria y
seguridad.

De estos amplios requerimientos, el informe extrae siete categorias de
criterios para evaluar que tan bien estan satisfaciendo los recursos de Tl los
requerimientos de informacién del negocio. Estos criterios son efectividad,
eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento vy
confiabilidad de la informacién.

COBIT clasifica los procesos de Tl en cuatro dominios. Estos cuatro
dominios son planeamiento y organizaciéon, adquisicibn e implementacion,
entrega, soporte y monitoreo. El agrupamiento de procesos en dominios es
llamado también como dominios de responsabilidad en las estructuras
organizacionales y 'sigue el ciclo gerencial o ciclo de vida aplicable a los
procesos de Tl en cualquier ambiente de TI.
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COBIT presenta una estructura de control para los propietarios de los
procesos del negocio. Cada vez mas, la direccidn esta totalmente facultada con
responsabilidad y autoridad completa por los procesos del negocio. COBIT
incluye definiciones tanto de control interno como de los objetivos de control de
TI, cuatro dominios de procesos y 32 declaraciones de control de alto nivel para
esos procesos, 302 objetivos de control referenciados a esos 32 procesos y
guias de auditoria vinculadas a los objetivos de control.

La estructura COBIT provee declaraciones de control de alto nivel para los
procesos particulares de TI. La estructura identifica la necesidad del negocio
satisfecha por la declaracion de control, identifica los recursos de TI
administrados por los procesos, establece los controles habilitados y lista los
principales objetivos de control aplicables.

Ahora, el informe COSO define el control interno, describe sus
componentes y provee criterios contra los cuales pueden evaluarse los
sistemas de control. El informe ofrece una guia para la elaboracién de informes
publicos sobre control interno y provee materiales que la gerencia, los auditores
y otros pueden utilizar para evaluar un sistema de control interno.

Dos objetivos principales del informe son establecer una definicion comdn
de control interno que sirve a muchas partes diferentes y provee un estandar

contra el cual las organizaciones pueden evaluar sus sistemas de control y
determinar como mejorarlos.

El informe COSO define control interno como un proceso, efectuado por la
direccién, la gerencia y otro personal de la entidad, disefiado para proveer un
aseguramiento razonable en relacién al logro de los objetivos en las siguientes
categorias:
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. Efectividad y eficiencia de las operaciones

. Confiabilidad de los reportes financieros

. Cumplimiento con las leyes y regulaciones aplicables

Aunque el informe define el control interno como un proceso, recomienda
evaluar la efectividad del control interno a un momento dado. El sistema de
control interno consiste en cinco componentes interrelacionados: ambiente de
control, evaluacion de riesgos, actividades de control, informacién y
comunicacién y supervision. El ambiente de control provee la base para los
otros componentes.

Este estandar abarca factores tales como filosofia y estilo operativo de la
gerencia, politicas y practicas de recursos humanos, la integridad y valores
éticos de los empleados, la estructura organizacional y la atencién y direcciéon
del directorio. El informe COSO brinda una guia para evaluar cada uno de estos
factores.

Por ejemplo, la filosofia gerencial y el estilo operativo pueden ser
evaluados examinando la naturaleza de los riesgos del negocio que acepta la
gerencia, la frecuencia de su interacciéon con los subordinados y su actitud hacia
los informes financieros.
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La evaluacion de riesgo que maneja COSO, consiste en la identificacion
del riesgo y el andlisis del riesgo. La identificacion del riesgo incluye examinar
factores externos tales como los desarrollos tecnolégicos, la competencia y los
cambios econdmicos y factores internos tales como calidad del personal, la
naturaleza de las actividades de la entidad y las caracteristicas de
procesamiento del sistema de informacion. El andlisis de riesgo involucra
estimar la significacion del riesgo, evaluar la probabilidad de que ocurra y
considerar cdmo administrarlo.

Las actividades de control manejadas por COSO, consisten en las
politicas y procedimientos que aseguran que los empleados lleven a cabo las
directivas de la gerencia. Las actividades de control incluyen revisiones del
sistema de control, los controles fisicos, la segregacion de tareas y los controles
de los sistemas de informacion.

Los controles sobre los sistemas de informacién incluyen los controles
generales y los controles de las aplicaciones. Controles generales son aquellos
que cubren el acceso, el desarrollo de software y sistemas. Controles de las
aplicaciones son aquellos que previenen que ingresen errores en el sistema o
detectan y corrigen errores presentes en el sistema. La entidad obtiene
informacion pertinente y la comunica a través de la organizacién. El sistema de
informacion identifica, captura y reporta informacion financiera y operativa que
es util para controlar las actividades de la organizacién.

Dentro de la organizacion, el personal debe comprender sus roles en el
sistema de control interno, tomar seriamente sus responsabilidades por el

control interno y, si es necesario, reportar problemas a los altos niveles de
gerencia.
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La gerencia monitorea el sistema de control revisando la salida generada
por las actividades regulares de control y realizando evaluaciones especiales.
Las actividades regulares de control incluyen comparar los activos fisicos con
los datos registrados, seminarios de entrenamiento y examenes realizados por
auditores internos y externos.

Las evaluaciones especiales pueden ser de distinto alcance y frecuencia.
Las deficiencias encontradas durante las actividades regulares de control son
normalmente reportadas al supervisor a cargo; las deficiencias detectadas
durante evaluaciones especiales son normalmente comunicadas a los niveles
altos de la organizacion.

El informe COSO encara las limitaciones de un sistema de control interno
y los roles y responsabilidades de las partes que afectan a un sistema. Las
limitaciones incluyen el juicio humano defectuoso, falta de comprensién de las
instrucciones, errores, atropellos de la gerencia, complicidad y consideraciones
de costo versus beneficio.

El informe COSO define deficiencias como condiciones dentro de un
sistema de control interno que requiere de atencidn. Las deficiencias deben ser
reportadas a la persona responsable por la actividad y a la gerencia que esta
como minimb un nivel por encima del individuo responsable. Un sistema de
control interno es juzgado efectivo si estan presentes y funcionando
efectivamente los cinco componentes respecto de las operaciones, los reportes
financieros y el cumplimiento.
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COBIT, SAC y COSO definen el control interno, describen sus
componentes y proveen herramientas de evaluaciéon. SAC y COSO también
sugieren formas de reportar los problemas de control interno. Adicionalmente
COBIT provee una estructura amplia facilitando el analisis y comunicaciéon de
las observaciones de control interno.

41.1. Definiciones

Aunque las tres definiciones de control contienen esencialmente los
mismos conceptos, el énfasis es algo diferente. COBIT ve el control interno
como un proceso que incluye politicas, procedimientos, practicas y estructuras
organizacionales que soportan procesos y objetivos de negocio. SAC enfatiza
que el control interno es un sistema, por ejemplo, que el control interno es un
conjunto de funciones, subsistemas y gente y sus interrelaciones. COSO resalta
el control interno como un proceso, por ejemplo, el control interno deberia ser
una parte integrante de las actividades del negocio en curso.

El personal es parte del sistema de control interno. COBIT clasifica al
personal, definida como habilidad, concientizacién y productividad del personal
para planear, organizar, adquirir, entregar, soportar y monitorear servicios y
sistemas de informacién, como uno de los recursos primarios administrados por
distintos procesos de tecnologia informatica.

SAC define explicitamente a la gente como una parte integral del sistema
de control interno. COSO denota que la gente involucrada con el control interno
son miembros de la direccion, la gerencia u otro personal de la entidad. Los
documentos acuerdan que la gerencia es la parte responsable por establecer,
mantener y monitorear el sistema de control interno.
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Los tres documentos acentian el concepto de aseguramiento razonable
en lo que se relaciona con el control interno. El control interno no garantiza que
la entidad logrard sus objetivos ni que permanecera en el negocio. Por lo
contrario, el control interno esta disefiado para proveer a la direccién con un
aseguramiento razonable respecto del logro de los objetivos.

Los estandares también reconocen que hay limitaciones inherentes al
control interno y que, por consideraciones de costo/beneficio, no seran
implementados todos los controles posibles. Las limitaciones inherentes pueden

causar que los controles internos sean menos efectivos que lo planeado.

Al presentar las definiciones de control interno, los estandares asumen
que la entidad ha establecido objetivos para sus operaciones. COBIT establece
la premisa de que estos objetivos son soportados por procesos de negocio.
Estos procesos, a la vez, son soportados por la informacién provista mediante
el uso de recursos de tecnologia informéatica.

Los requerimientos del negocio para esa informacién sé6lo son satisfechos
mediante medidas adecuadas de control. SAC establece que el logro de los
objetivos del negocio deberia ser realizado efectivamente y acentia que los
objetivos deberian ser traducidos en metas mensurables.

COSO categoriza los objetivos como operacionales, reportes financieros y
cumplimiento. Mientras que SAC y COSO se interesan con objetivos en las tres
categorias.
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4.1.2. Componentes

SAC describe tres componentes del sistema de control interno. El informe
COSO considera cinco componentes. COBIT incorpora los cinco componentes
considerados en el informe COSO y los canaliza dentro del entorno del control
interno de tecnologia informatica. El disefio de COBIT salta la brecha entre los
modelos de control de negocios tales como COSO y los modelos de control de

sistemas de informacién mas altamente técnicos, disponibles en todo el mundo.
41.21. Ambiente de control

COBIT, SAC y COSO todos incluyen el ambiente de control como un
componente y discuten esencialmente los mismos conceptos. Los factores que
impactan el ambiente de control incluyen la integridad y valores éticos de la
gerencia, la competencia del personal, la filosofia gerencial y el estilo operativo,

como se asignan la autoridad y responsabilidades y la guia que provee el
directorio.

COBIT enlaza las incompatibilidades del ambiente de control en todos los
objetivos de control aplicables. Categoriza los procesos dentro de planeamiento
y organizacién, adquisicién e implementacion, entrega y soporte; y monitoreo.
También habla del ambiente de control donde es apropiado. SAC divide el
ambiente de control en unas pocas categorias, estd mas orientado a los
sistemas de informacién e incluye ideas como parte del ambiente de control que

los otros dos estandares discuten como parte de otros componentes.
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En la mayoria de las areas, los conceptos de control interno se
desarrollaron de SAC a COSO a COBIT. COSO utiliza una mayor cantidad de
categorias de conceptos ambientales y en consecuencia define bien al
ambiente de control.

4.1.2.2. Informaciéon y comunicacién

COBIT, SAC y COSO difieren en sus focos y profundidad de tratamiento
de los sistemas de informacion y comunicacion. El foco exclusivo de COBIT es
el establecimiento de una estructura de referencia para seguridad y control en
tecnologia informatica.

Define un vinculo claro entre los controles de los sistemas de informacién
y los objetivos del negocio. Ademas, provee objetivos de control validados
globalmente para cada proceso de tecnologia informatica lo cual brinda una
guia de control para todas las partes interesadas. COBIT también provee un
vehiculo para facilitar las comunicaciones entre la gerencia, los usuarios y los
auditores en relacion a los controles de los sistemas de informacion.

SAC se enfoca en los sistemas de informacién automatizados. El
documento examina las relaciones entre control interno y software de sistemas,
sistemas de aplicacion y los sistemas departamentales de usuarios finales. El
software de sistemas provee el Sistema Operativo, telecomunicaciones,
administracion de datos y otras funciones de utilidad requeridas por los
sistemas de aplicacion.
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Los sistemas de aplicacion incluyen los sistemas de negocios, financieros
y operativos de la entidad, por ejemplo, recursos humanos, cuentas por cobrar y
programacion de la producciéon, respectivamente. Los sistemas
departamentales y de usuarios finales sirven a las necesidades de grupos
especificos de usuarios. Muchos de los voliumenes del informe SAC proveen

guias del control interno necesario en cada una de estas areas.

COSO discute tanto informacion como comunicacién. En su discusién
sobre informacién, COSO revisa la necesidad de capturar la informacién
pertinente interna y externa, el potencial de sistemas estratégicos e integrados,
y la necesidad de calidad en los datos. La discusién sobre comunicacién se
focaliza en trasmitir asuntos de control interno y recoger informacién

competitiva, econdmica y legislativa.
4.1.2.3. Actividades de control

COBIT y SAC examinan procedimientos de control relativos al sistema
automatizado de informacién de una entidad, en cambio COSO discute los
procedimientos y actividades de control utilizados en toda la entidad. COBIT
clasifica los controles en 32 procesos agrupados naturalmente en cuatro
dominios aplicables a cualquier ambiente de procesamiento de informacion.
SAC utiliza cinco esquemas de clasificacion diferentes para los procedimientos
de control del sistema de informacién.

COSO utiliza sélo un esquema de clasificacion para los procedimientos de
control del sistema de informacidn. La discusiéon de COSO sobre las actividades
de control enfatiza en quién realiza las actividades y en lo operativo mas que en
los objetivos de informes financieros. COSO también enfatiza la integracién las

actividades de control con la evaluacion de riesgos.

136



4.1.24. Evaluacion de riesgos

COSO identifica la evaluacién de riesgos como un componente importante
del control interno. COBIT identifica un proceso dentro del ambiente de
tecnologia informatica como evaluando riesgos. Este proceso en particular cae
dentro del dominio de planeamiento y organizacion y tiene seis objetivos
especificos de control asociados al mismo.

Aunque la evaluacion de riesgos no es un componente explicito del
sistema de control interno de SAC, el estandar contiene amplias discusiones
sobre riesgo. COBIT considera en profundidad varios componentes de
-evaluacién de riesgos en un ambiente de tecnologia informatica.

Esto incluye evaluacién de riesgos del negocio, el enfoque de evaluacion
de riesgos, identificacion de riesgos, mediciéon de los riesgos, plan de. accién
sobre riesgos y aceptacion de riesgos. Trata directamente con tipos de riesgos
de tecnologia informatica tales como riesgos de tecnologia, seguridad,
continuidad y regulatorios. Adicionalmente, considera el riesgo tanto desde la
perspectiva global como los especificos de sistemas.

Los conceptos de riesgo presentados en SAC y COSO son similares.
Ademas del riesgo de fallar en satisfacer los objetivos de informes financieros,
SAC y COSO tratan los riesgos de fallar en el cumplimiento y especialmente, en
los objetivos operativos. COSO discute la identificacion de los riesgos internos y
externos para toda la entidad y para las actividades individuales. COSO
considera también el andlisis del riesgo por la gerencia estimando la
significacion del riesgo, evaluando su probabilidad de ocurrencia y
considerando como administrarlo.
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SAC examina los riesgos para el sistema automatizado de informacion y
provee un andlisis detallado de los riesgos del sistema de informacién y explora
cémo podria mitigarse cada uno de estos riesgos. SAC y COSO enfatizan en
consideraciones de costo/beneficio, la necesidad de interrelacionar los objetivos
de la entidad y los controles, la naturaleza de la identificacién y evaluacién de

riesgos y la habilidad gerencial para ajustar el sistema de control interno de la
entidad.

4.1.2.5. Monitoreo

En contraste con COBIT y COSO, SAC no incluye explicitamente el
monitoreo como un componente del sistema de control interno. Estos
estandares asignan a la gerencia la responsabilidad de asegurar que los
controles continien operando apropiadamente. COBIT considera la
responsabilidad gerencial de monitorear todos los procesos de tecnologia
informatica y la necesidad de obtener un aseguramiento independiente sobre
los controles. Clasifica monitoreo como un dominio en linea con el ciclo
gerencial.

SAC reconoce las responsabilidades de los auditores internos para
seleccionar areas de tecnologia informatica en las cuales una revisiéon
independiente puede producir mayores beneficios y para verificar controles para
obtener evidencia del cumplimiento y eficacia vigentes. Como los controles
internos deberian evolucionar y evolucionan con el tiempo, COSO reconoce la
necesidad de que la gerencia monitoree todo el sistema de control interno de
las actividades en marcha incorporadas en el sistema de control en si mismo y

mediante evaluaciones especiales dirigidas a areas o actividades especificas.
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Aunque SAC y COSO comparten la misma perspectiva interna, COSO
discute el monitoreo de actividades en términos amplios y SAC discute
actividades especificas de monitoreo que deberian ser realizadas por o dentro
de los sistemas automatizados de informacion de la entidad. COBIT en forma
parecida, pero de manera mas profunda, define los requerimientos y
responsabilidades especificas de monitoreo dentro de la funcion de tecnologia
informatica.

413. Reportar problemas de control interno

COBIT brinda la definicion de controles y objetivos de control para
procesos especificos de tecnologia informatica. En forma similar a COSO, los
informes de COBIT sobre problemas de control interno se asume que estan
disponibles para el propietario del proceso de negocio responsable desde
distintas fuentes. Estas pueden ir desde la autoevaluacion del control hasta

revisiones de auditorias externas, todas realizadas utilizando la estructura
COBIT.

SAC asigna a los auditores internos la responsabilidad de evaluar si hay
vigentes controles apropiados y si estos controles estan funcionando como
fueron disefados. Los auditores internos -envian los resultados de sus
auditorias financieras, operativas y de los sistemas de informacién a la gerencia
y al comité de auditoria. Ellos deberian articular los costos y beneficios de los
cambios propuestos para remediar las deficiencias en el sistema de control
interno.
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COSO discute cdmo recolecta y reparte la gerencia la informacién sobre
las deficiencias de control intero. La gerencia puede tomar conocimiento de las
deficiencias a través de los reportes generados por el sistema de control interno
en si mismo, las evaluaciones realizadas por la gerencia o los auditores
internos o comunicaciones de terceras partes tales como clientes, reguladores,
o auditores externos. La gerencia quiere informacion relacionada con cualquier
deficiencia que podria afectar la habilidad de la entidad para lograr sus objetivos

operativos, de informacién financiera o de cumplimiento.

COSO recomienda que el personal de la entidad reporte las deficiencias a
los supervisores inmediatos y a la gerencia ubicada como minimo un nivel por
encima de la persona directamente responsable. Deberian existir canales de
comunicacién separados para reportar informacion sensible.

41.4. Periodo de tiempo versus un momento dado

COBIT es una estructura modelo. Soporta evaluaciones a un momento
dado o durante periodos de tiempo, dependiendo de la preferencia del revisor.
Aunque SAC no establece explicitamente si la efectividad interna deberia
evaluarse a un momento dado o durante un periodo de tiempo, parece
favorecer mas las evaluaciones por periodos de tiempo.

Por ejemplo, SAC habla de asegurar la confiabilidad de los datos
financieros y operativos, describe el uso de médulos de auditoria incorporados
para monitorear y analizar transacciones en forma continuada y recomienda
emplear controles de cambios para asegurar la estabilidad de las aplicaciones y
el software de los sistemas.
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Aunque COSO acentua al control interno como un proceso, el informe
establece que la efectividad del control interno es un estado o condicién del
proceso a un momento dado. Si las deficiencias de control interno han sido
corregidas a la fecha de emitir un informe, COSO aprueba los informes

gerenciales dirigidos a terceros que describen que el control interno es efectivo.

4.1.5. Herramientas

COBIT provee explicitamente una guia para los 32 procesos que define.
Esta guia toma la forma de mas de 302 objetivos de control. Luego provee
ayudas de navegacion que todos los usuarios, dependiendo de su perspectiva
particular, implementan para organizar y categorizar los objetivos de control de
acuerdo con las vistas de control de los procesos de TI, los criterios de
informacién o los recursos de TI.

SAC provee una guia detallada sobre los controles necesarios en el
desarrollo, implementacién y operacibn de sistemas automatizados de
informacién a través de la mayoria de sus 12 moédulos. Muchos médulos
contienen secciones particulares sobre los riesgos y controles asociados a los
tépicos discutidos en ese médulo.

El informe COSO brinda al lector herramientas que se pueden utilizar para
evaluar el sistema de control interno. Un volumen entero esta dedicado a las
formas sugeridas para utilizar en el examen de los controles y a muestras de
formularios completados.
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5. BUENAS PRACTICAS DE AUDITORIA DE SISTEMAS
APLICADAS EN GUATEMALA

5.1. Importancia del uso de buenas practicas

Las buenas o mejores practicas corresponden a un conjunto de técnicas,
métodos, procesos o actividades, que son consideradas como las mas eficaces
e innovadoras para resolver problemas o promover el desarrollo en diferentes
campos. Se les reconoce como exitosas en el tiempo y entorno de aplicacién y
se espera que lo continlden siendo en ambientes similares.

Provienen de fuentes distintas, no son producto de un Gnico origen y es
responsabilidad utilizarlas de forma consistente. Pueden aplicar a cada
empresa en particular y también son importantes cuando se implementan en
empresas relacionadas entre si. Pueden agruparse en funcién de los vinculos u
obligaciones que adquiere la empresa, de la siguiente manera:

o Las que se relacionan con los clientes internos y externos

. Las que se asocian con su propio desarrollo

o Las que se gestionan en grupos de empresas, la forma de redes o
sistemas.
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Las mejores practicas de auditoria proporcionan a las empresas métodos
utilizados para estandarizar procesos y administrar de una mejor manera y
asegurar que el uso de los recursos informaticos cumplen con las politicas y
normas para el resguardo de la informacion y funcionamiento de la empresa.

5.11. Esquema de auditoria

El esquema busca identificar las necesidades de la organizacion que
deben ser definidas respecto de la auditoria de sistemas, asi como las
debilidades propias, con el fin de determinar el objetivo a seguir, incorporando
conceptos de calidad total aplicada a la auditoria sobre la base de la mejora
continua, con el concepto de medicidn y evaluacién de resultados.

Al integrar un proceso de comunicacién, se busca establecer un vinculo
interno que se apegue a informar lo actuado, lo planeado y las mejoras
obtenidas, apoyado en la tecnologia, se utilizan recursos informaticos al
proceso de auditorias con el fin de contribuir a la eficacia, eficiencia y
oportunidad en los resultados de las revisiones.

Bajo la inclusién de interrelaciones, se mantienen estrechas vinculaciones
profesionales con otras gerencias de auditoria con el fin de intercambiar
estrategias, criterios y resultados, promoviendo ser agentes de cambio,
proporcionando las bases para posicionar a la auditoria como el iniciador del
rumbo a seguir en la organizacién con el fin de implementar autoevaluaciones
del control, junto con un cambio funcional proyectando a los auditores como
facilitadores de la autoevaluacién del control.
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5.1.2. Aseguramiento de la informacion

El aseguramiento de la informacién es la base sobre la que se elabora la
toma de decisiones de una organizacién. Sin dicho aseguramiento, las
empresas no tendrian certidumbre de que la informacidn sobre la que sustentan
sus decisiones es confiable, segura y esta disponible cuando se le necesita.

Hace referencia a la utilizacién de informacion y de diferentes actividades
operativas, con el fin de proteger la informacién, los sistemas de informacién y
las redes de forma que se preserve la disponibilidad, integridad,
confidencialidad, autenticacién y el no repudio, ante el riesgo de impacto de
amenazas locales o remotas a través de comunicaciones e Internet.

Una tarea de aseguramiento puede darse a cualquier nivel, por lo se
consideran las mas importantes como el aseguramiento de los datos, los
procesos, el comportamiento segln las normas o mejores practicas y el sistema
de gestion.

5.13. Aseguramiento de la calidad de la informacion

La administraciéon del aseguramiento de la calidad verifica que los
sistemas de informacion logren las metas de calidad y que el desarrollo,
implementacién, operacion y mantenimiento de los sistemas informaticos,
cumplan con un conjunto de normas de calidad.

Cada vez los requerimientos de informacibn son mas exigentes en
términos de la calidad del soffware que se emplean para realizar las tareas, por
ello actualmente el aseguramiento de la calidad ha tomado mayor importancia
en muchas organizaciones.
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Las organizaciones se estan comprometiendo en proyectos de sistemas
de informacion que tienen requerimientos de calidad mas estrictos y se
preocupan cada vez mas sobre sus responsabilidades legales al producir y
vender software defectuoso.

Debido a esto, mejorar la calidad del soffware es parte de una tendencia
universal entre las organizaciones proveedoras para mejorar la calidad de los
productos y los servicios que ofrecen, agregando valor a los controles de
produccioén, implementacion, operacidon y mantenimiento de los recursos
informaticos.

51.4. Practicas de auditoria informatica

Auditar consiste principalmente en estudiar los mecanismos de control que
estan implantados en una empresa u organizacion, determinando si los mismos
son adecuados y cumplen unos determinados objetivos o estrategias,
estableciendo los cambios que se deberian realizar para la consecucion de los
mismos. Los mecanismos de control pueden ser directivos, preventivos, de

deteccion, correctivos o de recuperacién ante una contingencia.

Hace referencia a un proceso llevado a cabo por profesionales
especialmente capacitados para el efecto y que consiste en recoger, agrupar y
evaluar evidencias para determinar si un sistema de informacion salvaguarda el
activo empresarial, mantiene la integridad de los datos, lleva a cabo
eficazmente los fines de la organizacion, utiliza eficientemente los recursos y
cumple con las leyes y regulaciones establecidas.
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Permiten detectar de forma sistematica el uso de los recursos y los flujos
de informacién dentro de una organizacién y determinar qué informacioén es
critica para el cumplimiento de su misién y objetivos, identificando necesidades,
duplicidades, costes, valor y barreras, que obstaculizan flujos de informacién
eficientes.

El andlisis de la eficiencia de los sistemas informaticos, la verificacion del
cumplimiento las normas y la revision de la eficaz gestion de los recursos
informaticos, son algunos de los objetivos de la auditoria informatica, que
contribuyen a la mejora de caracteristicas en la empresa como el desempefio,
fiabilidad, eficacia, rentabilidad, seguridad y privacidad.

La necesidad de contar con lineamientos y herramientas estandar para el
ejercicio de la auditoria informatica ha promovido la creacién y desarrollo de
mejores practicas como COBIT, COSO e ITIL, generalmente desarrollados en el
gobierno corporativo, administracién del ciclo de vida de los sistemas, servicios
de entrega y soporte, proteccion y seguridad, planes de continuidad vy
recuperacion de desastres. Actualmente, la certificacion de ISACA para ser
CISA Certified Information Systems Auditor es una de las mas reconocidas y
avaladas por los estandares internacionales.

5.1.5. Generacion de valor

Uno de los principales objetivos que constituyen las buenas practicas de la
auditoria informatica es el analisis y control de la eficiencia de los sistemas
informaticos, verificando el cumplimiento de la normativa general de la empresa
en este ambito y la revisién de la eficaz gestién de los recursos materiales y
humanos informaticos.
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Para la realizacion de una auditoria informatica eficaz, se debe entender a
la empresa en su mas amplio sentido, comprendiendo que las empresas utilizan
la informatica para gestionar sus modelos de negocio de forma rapida y
eficiente con el fin de obtener beneficios econdmicos y de costes.

Por eso, al igual que las demas unidades de negocio de las empresas, los
sistemas informaticos estan sometidos al control correspondiente o al menos
deberia estarlo. La importancia de llevar un control de esta herramienta se
puede deducir de varios aspectos.

En el contexto en el que se desarrollan las auditorias de sistemas, se
establece la importancia de la generacién de valor en todo el proceso que se
lleva a cabo, sin comprometer la integridad de la auditoria. Agregar valor hace
referencia a dar mas por encima de los resultados esperados.

Algunas organizaciones han utilizado las mejores practicas de auditoria de
sistemas para desarrollar sistemas de gestién de la calidad de la informacion
que estan integrados en su manera de hacer negocios y son (tiles en ayudarlos
a lograr sus objetivos estratégicos de negocio, agregando valor a la
organizacion.

Por el contrario otras organizaciones simplemente han creado una serie
de procedimientos y registros burocraticos que no reflejan la realidad de la
manera como la organizacion trabaja realmente y simplemente agregan costo,
sin ser utiles. En otras palabras, estos no agregan valor.
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Un enfoque de auditoria que no agrega valor podria responder a la
siguiente pregunta: ;Qué procedimientos se tendrian que escribir para obtener
llevar a cabo una auditoria de sistemas? Por el contrario, un enfoque que
agrega valor tiene la respuesta a la siguiente pregunta: ;Cémo se podria usar
el proceso de auditoria de sistemas para que apoye a la mejora continua del
modelo de negocio de las empresas?

El enfoque de agregar valor debiera ser una funcién del nivel de madurez
de la cultura de calidad de la organizacion y de qué tanto el proceso de
auditoria de sistemas excede los requisitos de las mejores practicas aplicadas.
La cultura de calidad incluye el grado de conciencia, compromiso y actitud
colectiva asi como el desempefio de la organizacién con respecto a la calidad.

5.2. Gestion de Tl

La gestion de Tl es una disciplina basada en procesos, enfocada en
alinear los servicios de Tl proporcionados con las necesidades de las
empresas, poniendo énfasis en los beneficios que puede percibir el cliente final.

5.21. Gobierno de Ti

El Gobierno de Tl provee las estructuras que unen los procesos de TI, los
recursos de Tl y la informacidon con las estrategias y los objetivos de la
empresa, integra e institucionaliza buenas o mejores practicas de planificacion y
organizacién, adquisicién e implementacion, entrega de servicios y soporte, y
monitoriza el rendimiento de Tl para asegurar que la informacién de la empresa

y las tecnologias relacionadas soportan sus objetivos del negocio.
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Conduce a la empresa a tomar total ventaja de su informacién logrando
con esto maximizar sus beneficios, capitalizar sus oportunidades y obtener
ventaja competitiva, siendo una estructura de relaciones y procesos para dirigir
y controlar la empresa con el objeto de alcanzar sus objetivos y afadir valor

mientras se equilibran los riesgos y el retorno sobre Tl y sus procesos.

Cuando Tl se gestiona como un negocio dentro del negocio, el concepto
de gobierno es también aplicable a la gestion de Tl. En muchas organizaciones,

Tl es fundamental para mantener y hacer que crezca el negocio.

Como consecuencia, la gerencia necesita entender la importancia
estratégica de Tl y deberia tener en su agenda el gobierno de TI. El principal
objetivo del gobierno de Tl es entender las cuestiones y la importancia
estratégica de Tl para permitir a la organizacion que mantenga sus

operaciones e implemente las estrategias necesarias para sus proyectos y
actividades futuras.

El ndcleo de Tl consta de dos responsabilidades principales, la entrega de
valor al negocio y mitigar los riesgos relacionados con Tl. La gerencia de la
organizacion necesita ampliar sus responsabilidades de gobierno a Tl y proveer
estructuras y procesos que aseguren que las Tecnologias de Informacién son
capaces de soportar los objetivos y estrateg’ias de la organizacion.
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5.2.1.1. ‘Gobierno de la organizacion y gobierno de
Ti

El gobierno efectivo de la empresa enfoca el conocimiento y la experiencia
en forma individual y grupal, donde puede ser mas productivo, monitorizado y
medido el rendimiento asi como provisto el aseguramiento para aspectos
criticos. Tl, por mucho tiempo considerada aislada dentro del logro de los

objetivos de la empresa, debe ahora ser considerada como una parte integral
de la estrategia.

Las actividades de la empresa requieren informacion de las actividades de
Tl con el fin de satisfacer los objetivos del negocio. Organizaciones exitosas
aseguran la interdependencia entre su plan estratégico y sus actividades de TI.
Tl debe estar alineado y debe permitir a la empresa tomar ventaja total de su

informacion para maximizar sus beneficios, capitalizar oportunidades y ganar
ventaja competitiva.

Para asegurar que la Gerencia alcance los objetivos de negocio, esta
debe dirigir y administrar las actividades de Tl para alcanzar un balance efectivo
entre la gestiéon de riesgos y los beneficios encontrados. Para cumplir esto, la
Gerencia necesita identificar las actividades més importantes que deben ser
desarrolladas, midiendo -el progreso hacia el cumplimiento de las metas y
determinando lo bien que se estan desarrollando los procesos de TI.

Una necesidad basica para toda organizacién es entender la situacién de
sus propios sistemas de Tl y decidir qué seguridad y control se les debe
suministrar. Obtener una visién objetiva del propio nivel de una organizacién no
es facil para saber qué se debe medir y de qué manera hacerlo.
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Ademas de la necesidad de medir donde se encuentra una organizacion,
esta la importancia de la constante mejora en las areas de seguridad y control

de Tl y la necesidad de un conjunto de herramientas de administracion para
monitorizar esta mejora.

5.2.1.2. COBIT y gobierno de Ti

Las organizaciones deben cumplir con requerimientos de calidad,
fiduciarios y de seguridad, tanto para su informacién, como para sus activos. La
gerencia debera ademas optimizar el empleo de sus recursos disponibles, los

cuales incluyen: personal, instalaciones, tecnologia, sistemas de aplicacién y
datos.

Los Objetivos de Control para la Informacién y las Tecnologias
Relacionadas (COBIT), ayudan a satisfacer las multiples necesidades de la
administracion estableciendo un puente entre los riesgos del negocio, los
controles necesarios y los aspectos técnicos. Provee buenas practicas y
presenta actividades en una estructura manejable y logica.

La gerencia debe asegurar que los sistemas de control interno o el marco
referencial estan funcionando y soportan los procesos del negocio y debe ser
consciente de como cada actividad individual de control satisface los
requerimientos de informacién e impacta los recursos de TIl. El impacto sobre
los recursos de Tl son resaltados en el marco de referencia de COBIT junto
con los requerimientos del negocio que deben ser alcanzados: eficiencia,
efectividad, confidencialidad, integridad, disponibilidad, cumplimiento y
confiabilidad de la informacion.

162



El control, que incluye politicas, estructuras, practicas y procedimientos
organizacionales, es responsabilidad de la gerencia. La gerencia, mediante
este gobierno corporativo, debe asegurar que todos los individuos involucrados
en la administraciéon, uso, disefio, desarrollo, mantenimiento u operaciéon de
sistemas de informacién actien con la debida diligencia.

5.2.2. Servicios Tl

La informacién es probablemente la fuente principal de negocio y ese
negocio a su vez genera enormes cantidades de informacién, siendo -su
correcta gestion de importancia estratégica. Los objetivos de una buena
gestion de servicios Tl incluye proporcionar una adecuada gestién de la calidad,
aumentar la eficiencia, alinear los procesos de negocio y la infraestructura TI,
reducir los riesgos asociados a los servicios Tl y generar negocio.

ITIL nace como un cédigo de buenas practicas dirigidas a alcanzar esas
metas mediante un enfoque sistematico del servicio Tl centrado en los procesos
y procedimientos y el establecimiento de estrategias para la gestion operativa
de la infraestructura TI.

5.2.2.1. ITIL

ITIL como metodologia propone el establecimiento de estdndares que
ayuden en el control, operacién y administracién de los recursos, ya sean
propios o de los clientes. Plantea hacer una revision y reestructuracién de los
procesos existentes en caso de que estos lo necesite, por ejemplo, si el nivel de
eficiencia es bajo o que haya una forma mas eficiente de hacer las cosas, lo
que lleva a una mejora constante.
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Para cada actividad que se realice se debe hacer la documentacién
pertinente, ya que esta puede ser de gran utilidad para otros miembros del area,
ademas de que quedan asentados todos los movimientos realizados,
permitiendo que toda la gente esté al tanto de los cambios y no se tome a nadie
por sorpresa.

La prestacién de servicios muchas veces no seria posible sin la gestion de
infraestructura, asi mismo, las perspectivas del negocio no se darian sin la

prestacion de servicio y los servicios no serian posibles sin un soporte al
servicio.

El punto de interaccién que se da entre estos segmentos del negocio es la
bisqueda de soluciones, donde lo que se busca es que las perspectivas del
negocio estén soportadas con base en la prestacién de servicios; la prestacién
de servicios requiere que se le dé un soporte al servicio para que esté siempre
disponible, la disponibilidad se logra mediante una gestion de la infraestructura.

ITIL postula que el servicio de soporte, la administracién y la operacién se
realiza a través de cinco procesos, manejo de incidentes, manejo de problemas,
manejo de configuraciones, manejo de cambios y manejo de entregas.

5.2.2.1.1. Manejo de incidentes

Su objetivo primordial es reestablecer el servicio lo mas rapido posible
para evitar que el cliente se vea afectado, esto se hace con la finalidad de que
se minimicen los efectos de la operacién. El proveedor del servicio debe
encargarse de que el cliente no perciba todas aquellas pequefas o grandes
fallas que llegue a presentar el sistema.
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Para este proceso se tiene un diagrama que en cada una de sus fases
maneja cuatro pasos basicos que son: propiedad, monitoreo, manejo de
secuencias y comunicacion.

5.2.2.1.2. Manejo de problemas

El objetivo de este proceso es prevenir y reducir al maximo los incidentes,
y esto lleva a una reduccidn en el nivel de incidencia. Por otro lado ayuda a

proporcionar soluciones rapidas y efectivas para asegurar el uso estructurado
de recursos.

En este proceso lo que se busca es que se pueda tener pleno control del
problema, esto se logra dandole un seguimiento y un monitoreo al problema. El
esquema de este proceso es muy particular, ya que se maneja en dos fases: la
primera esta relacionada con lo que es el control del problema y la segunda es
con el control del error.

5.2.21.3. Manejo de configuraciones

Su objetivo es proveer con informacién real y actualizada de lo que se
tiene configurado e instalado en cada sistema del cliente. Este proceso es de
los mas complejos, ya que se mueve bajo cuatro vértices que son:
administracion de cambios, administracion de liberaciones, administracion de
configuraciones y la administraciéon de procesos diversos.
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El nivel de complejidad de este modelo es alto, ya que influyen muchas
variables y muchas de ellas son dinamicas, entonces al cambiar una o varias de
ellas se afecta el sistema en general, lo que hace que sea muy dificil de
manipular. Aunque es lo mas parecido a la realidad, porque el entorno es
dinamico y las decisiones de unos afectan a otros.

5.2.21.4. Control de cambios

El objetivo de este proceso es reducir los riesgos tanto técnicos,
econdmicos y de tiempo al momento de la realizacioén de los cambios.

Al tener un registro y clasificacion del cambio que se tiene que hacer, se
pasa a la fase de monitoreo y planeacion, si el rendimiento es satisfactorio se
da la aprobacion del cambio y en caso de que el rendimiento sea malo se pasa

a la fase de reingenieria hasta que el proceso funcione adecuadamente.

Ya que se aprueban los cambio, se construyen prototipos 0 modelos en
los que se van a hacer las pruebas, se hacen las pruebas pertinentes para ver
las capacidades del sistema, ya que el proceso esta probado se da la
autorizacién e implementacién; ya implementado se ve que no se hayan tenido
desviaciones y se ajusta a las necesidades actuales que también se le
considera como revision postimplementacion.
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5.2.2.1.5. Manejo de entregas

Su objetivo es planear y controlar exitosamente la instalaciéon de software
y hardware bajo tres ambientes: ambiente de desarrollo, ambiente de pruebas
controladas y ambiente real. Este proceso tiene un diagrama que marca -la
transicién que se da de acuerdo con los ambientes por los que se va dando la
evolucion del proyecto.

En lo que respecta al ambiente de desarrollo se tiene que hacer la
liberacién de las politicas, la liberacion de la planeacion, el disefio l6gico de la
infraestructura que se va a implementar y la adquisicién de software y hardware
-estan entre los ambientes de desarrollo y de pruebas controladas; ya que se
requiere que ambos hagan pruebas sobre ellos.

En el ambiente de pruebas controladas se hace la construcciéon y
liberacion de las configuraciones, se hacen las pruebas para establecer los
acuerdos de aceptacion; se da la aceptacion total de versiones y de modelos,
se arranca la planeacién y finalmente las pruebas y comunicaciones; y en lo
que es el ambiente real se da la distribucién e instalacién.

En la etapa del ambiente real es la que se ve de forma mas concreta, ya
que muchas veces se tiene idea de todo lo que pasa hasta antes de la
instalacién.

En el proceso de entrega del servicio es el punto en el que el usuario hace
uso del servicio y no sabe que detras del servicio que esta recibiendo hay un sin
fin de actividades y de decisiones que se tuvieron que tomar para llegar a este
punto.
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5.23. Planes de continuidad y recuperacion de desastres

Teniendo en cuenta la explosiéon de datos que estan experimentando las
empresas y la ciega confianza que ponen en sus sistemas de Tl a la hora de

generar ingresos, cualquier tipo de interrupciéon implica repercusiones graves,
tanto materiales como intangibles.

Los sistemas de tecnologia de la informacibn que gestionan el
abastecimiento de informacion empresarial aportan un valor extraordinario pero
implican también una vulnerabilidad: si se produce una interrupcién en el

acceso a los datos cruciales, la empresa sufrira las consecuencias.

Un fallo en los sistemas de Tl puede acarrear, como minimo, elevados
costes por la pérdida de ingresos, la reduccién de la productividad y problemas
juridicos. Y, en un caso extremo, una interrupcién duradera del servicio puede
poner en peligro la propia existencia de la empresa.

Las situaciones que podrian paralizar la estructura informatica de una
empresa pueden ser muy variadas, ya sea como consecuencia de un fallo en la
red de alimentacién, un atentado terrorista, una inundacién o cualquier otra
catastrofe natural, las empresas de todo el mundo cuentan con ejemplos muy
recientes que confirman la importancia de una planificacion ante desastres. Se

debe tener presente la probabilidad de un fallo total de los sistemas de Tl en un
futuro.

La anticipacion de estos sucesos y la planificacion de los procesos
necesarios para contrarrestar su impacto es hoy en dia un requisito
imprescindible para el éxito de una empresa.
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La preparaciéon de una estrategia de cara a lo inesperado es de lo que se
ocupa la planificacion de la continuidad de los negocios (Business Continuity
Planning por sus siglas en inglés -BCP). Una de las subareas de BCP
comprende las medidas preventivas adoptadas por un grupo de Tl para
garantizar el acceso permanente a los recursos de informacion, lo que se
denomina planificacion de recuperacion de desastres (Disaster Recovery
Planning por sus siglas en inglés DRP).

£n todo caso, tanto para los analistas de aplicaciones como para el
personal comercial involucrado en el proceso, es esencial entender el lenguaje
utilizado para describir el DRP.

Las propuestas para la proteccion de los sistemas criticos para el negocio
estan a menudo salpicadas de expresiones enrevesadas y extravagantes, por lo
que la valoracién de un concepto concreto de DRP resultara bastante dificil sin
unas nociones generales del lenguaje utilizado.

5.2.3.1. BCP

El procedimiento completo que emplea una empresa para garantizar que
los procesos empresariales esenciales estén en condiciones de seguir
funcionando en caso de surgir un desastre se denomina planificaciéon de la
continuidad de los negocios (BCP).

Se encarga de definir todas las instalaciones (oficinas, bodegas y
establecimientos de venta al por menor) que deben utilizarse cuando dejan de
estar accesibles los emplazamientos comerciales normales, directrices para los
departamentos que especifican cdémo mantener las operaciones bajo
circunstancias anormales y muchos otros aspectos.
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5.2.3.2. DRP

La planificacion de la recuperacion de desastres (DRP) constituye un

subconjunto de BCP y se centra exclusivamente en la recuperacién de los
sistemas de TI.

Cada aplicacion empresarial debe ser catalogada, sus exigencias en
materia de recuperacién, evaluadas y documentadas y la importancia que la
aplicacién tiene para la empresa debe ser cuantificada de modo que el personal
de Tl pueda sentar prioridades en el proceso de recuperacion.

5.2.3.3. Analisis del impacto empresarial

Un andlisis del impacto empresarial (Business Impact Analysis, BIA)
cuantifica las consecuencias de una interrupcién del servicio en cada uno de los
sistemas empresariales. El BIA determina el efecto que tendra la pérdida de un
sistema de Tl especifico en la empresa. Por ejemplo, un fallo que interrumpa el
sistema de acreedores comerciales puede repercutir gravemente en el flujo de

efectivo, la fidelidad de la clientela y el nivel de solvencia crediticia de la
empresa.

En el marco del BIA es necesario llevar a cabo un andlisis de riesgos para
determinar las posibilidades de que se produzca una interrupcién de las
aplicaciones empresariales. La probabilidad de un suceso se equipara con el
alcance de las repercusiones que podria causar dicho suceso. Los resultados
obtenidos del BIA permiten al departamento de Tl definir las estrategias

oportunas para interceptar el riesgo en caso de presentarse una incidencia.
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5.2.3.4. Tolerancia a desastres

Conscientes de la importancia de DRP, los disefiadores de aplicaciones
estan empezando a integrar funciones para la preparacién ante desastres en
sus sistemas empresariales.

La tolerancia a desastres es un término utilizado para la designacion de un
sistema con una determinada capacidad para resistir un fallo grave. Existen
varias tecnologias que facilitan la tolerancia a desastres, como redundancia de
hardware, duplicacién de datos, granja de servidores y centros de datos
remotos.

5.2.3.5. Alta disponibilidad

Los sistemas de mayor tolerancia a desastres se distinguen como
sistemas de alta disponibilidad (HA). Estas configuraciones estan disefiadas de
forma que se eliminan el tiempo de interrupcion de las aplicaciones mediante
hardware redundante y componentes de red, asi como con software especial
para aplicaciones y Sistemas Operativos. Los sistemas HA son capaces de
circunvalar los fallos en la infraestructura informatica directamente y sin alterar
el acceso de los usuarios a los datos.

La estabilidad de un sistema HA se mide, con frecuencia, a través de
terminologia adoptada del sector de las telecomunicaciones. Una configuracién
que ofrece una disponibilidad del 99,999%, denominada también five-nines, por

ejemplo, no sobrepasara los cinco minutos de interrupcion al afo.
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5.2.3.6. RPO y RTO

El BIA arroja dos parametros basicos que definen la capacidad de un
sistema empresarial para tolerar la pérdida de datos e interrupciones. El
Recovery Point Objective (RPO) expresa la cantidad de datos que una
aplicacion puede llegar a perder antes de que ello suponga repercusiones
negativas para la empresa.

El Recovery Time Objective (RTO) indica cuanto tiempo puede emplear el
personal de Tl para volver a poner la aplicacién en linea después de ocurrir un
desastre. La unidad de medicién, tanto en el RPO como en el RTO, es el

tiempo, con valores que abarcan desde segundos hasta dias o semanas.

Cuanto mas se aproximen los valores RPO y RTO de una aplicacién a
cero, mayor sera la dependencia de la organizacién del proceso en particular y,
por consiguiente, mayor prioridad tendra a la hora de recuperar los sistemas en
caso de desastre.

5.2.3.7. Estrategias de recuperacion de desastres

Las estrategias aplicadas para la proteccion de datos contra la pérdida
como consecuencia de un desastre deben reflejar las prioridades de la
empresa. Gastar un millén de délares en asegurar una recuperacion rapida de
un servidor de archivos o de impresidén puede ser excesivo, pero la inversiéon de
esta misma cantidad de dinero para salvaguardar una aplicacién critica que
genera ingresos puede justificarse.
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El RPO y el RTO proporcionan a los administradores de Tl la informacion
necesaria para identificar la estrategia idonea para una aplicaciéon en concreto.
Estos dos parametros del DRP pueden resultar también dtiles a la hora de

verificar el resultado de una estrategia elegida en el marco de un ensayo de DR.

Las redes de alta velocidad hacen hoy posible la conservaciéon de copias
de los datos de produccién en emplazamientos remotos, sin que para ello deba
recurrirse a la recuperacion basada en cinta y sus impredecibles
consecuencias.

La disponibilidad generalizada y los costes relativamente bajos de las
redes de ancho de banda extenso han pemitido que la duplicacién de datos
suplante a las cintas magnéticas tradicionales, convirtiéndose en la clave de
una recuperacion de desastres eficaz.

5.3. Administracion del riesgo tecnolégico
La gestion del riesgo tecnolégico se ocupa del control y la seguridad de la
infraestructura tecnolégica en general, incluyendo servicios abarcan la
seguridad de la informacion, servicios de supervisiéon de la seguridad, servicios
de planificacion de la continuidad de los negocios y comercio electrénico.
5.3.1. Asociaciones de auditoria informatica en Guatemala
En Guatemala existen diversas asociaciones acerca de la auditoria de

sistemas, por ejemplo, el capitulo ISACA Guatemala y la IIA, que se encargan

de promover las mejores practicas de la auditoria informatica.
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5.3.1.1. ISACA

El Capitulo ISACA Guatemala esta constituido por un equipo de
profesionales enfocados en el desarrollo de las Tl en Guatemala. Su objetivo
principal es el de promover la educacién, ayudando a expandir el conocimiento
y habilidades de sus integrantes en los campos relacionados con la auditoria,
seguridad, control y gestion de sistemas de informacion.

Para lograr estos objetivos entre otras estrategias se tiene la de comunicar
a las gerencias, auditores, universidades y profesionales de sistemas de
informacién acerca de la importancia de establecer sistemas eficientes de
control, auditoria y seguridad tecnolégica asi como llevar a cabo actividades
que coadyuven a compartir conocimientos y crear comunidad entre sus
miembros.

La Asociacién de Auditoria y Control de Sistemas de Informacién (ISACA),
es una fundacién de educacién para llevar a cabo proyectos de investigacion de
gran escala para expandir los conocimientos y el valor del campo de
gobernacién y control de TI.

Los miembros de ISACA se caracterizan por su diversidad ya que estan
presentes en mas de 100 paises y cubren una variedad de puestos
profesionales relacionados con Tl, como son los Auditores de Sl, Consultores,
Educadores, Profesionales de Seguridad de SI, Reguladores, Directores

Ejecutivos de Informacién y Auditores Internos, por mencionar sélo algunos.

En las tres décadas transcurridas desde su creaciéon, ISACA se ha
convertido en una organizacién global que establece las pautas para los

profesionales de gobemacion, control, seguridad y auditoria de informacién.
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ISACA organiza una serie de conferencias internacionales que se
concentran en topicos técnicos y administrativos pertinentes a las profesiones
de gobernacion de Tl y aseguracion, control, seguridad de Sl. Juntos, ISACA y
su IT Govemance Institute, asociado lideran la comunidad de control de
tecnologia de la informacién y sirven a sus practicantes brindando los
elementos que necesitan los profesionales de Tl en un entorno mundial en
cambio permanente.

Las empresas publicas y privadas estan valorando cada dia mas la
creciente importancia que representa mantener sistemas informaticos seguros,
confiables y confidenciales, que eviten o prevengan la ocurrencia de errores u
operaciones ilegales a partir de debilidades en los sistemas de control.

53.1.1.1. Certified Information Security
Auditor

ISACA provee una Certificacion en Auditor en Sistemas de Informacion
(CISA), por medio de un examen anual que realiza el Instituto a los candidatos,
el cual cubre el conocimiento de actividades requeridas para la funcion de
Auditoria en Tl, para lo cual presenta un Manual de Informacién Técnica para la
preparacién de los candidatos.

La certificacion de CISA (Certified Information Systems Auditor) es
otorgada por la ISACA y es considerada en la actualidad como un
reconocimiento de que se cuenta con los conocimientos teéricos y practicos
necesarios para desempeniarse como Auditor de Sistemas siguiendo los

estandares y directrices definidos para una mejor preparacion.
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La designacion de CISA, se considera hoy en dia, una ventaja competitiva
y resulta de beneficio no sélo para las organizaciones que deben cumplir con
requerimientos de certificacion profesional de sus colaboradores, sino para las
personas que buscan un desarrollo profesional y la obtencién de certificaciones
que ofrecen oportunidades a nivel internacional.

5.3.1.1.2. Certified Information Security
| Manager

También ISACA provee la Certificacion para la Administracion de la
Seguridad de la Informacion del cual intenta garantizar que existan
administradores de seguridad de Tl que tengan los conocimientos necesarios
para reducir el riesgo y proteger a la organizacion.

La certificacion CISM esta disefiada para dar la certeza de que los
individuos certificados tengan los conocimientos para ofrecer una eficaz
administracion y consultoria de seguridad.

Esta orientada a profesionales que administran la seguridad de la
informacién en una organizacion y tienen el conocimiento y la experiencia para
montar, implementar y dirigir una estructura de seguridad para administrar el
riesgo con eficacia y tienen la responsabilidad de entender la relaciéon entre las
necesidades comerciales y la seguridad de TI.

Para obtener esta certificacion, los profesionales deben aprobar el

examen, adherirse a un cddigo ético y presentar pruebas verificadas de que

tienen una experiencia laboral de cinco afos en seguridad de la informacion.
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Los principales objetivos de -esta certificacion incluye desarrollar modelos
de riesgos que midan mejor los riesgos de seguridad y los potenciales impactos
sobre el negocio, aumentar la calidad de la gestion ejecutiva de las nuevas
amenazas Yy las ya existentes, a través de la convergencia entre la organizacion
y las medidas de seguridad, impulsar la unificacion del enlace entre la
seguridad de las organizaciones y los organismos gubernamentales y
legislativos, informandoles de las mejores practicas en seguridad, continuar
definiendo la cualificacién, certificacion y formacion de los Directores de
Seguridad y otros puestos.

5.3.1.2. Institute of Internal Auditors

El Institute of Internal Auditors (IlA) es una organizacién profesional con
sede en Estados Unidos, que anualmente organiza su Conferencia
Internacional, la que habitualmente congrega a mas de un millar de auditores de
todos los continentes. -El IlA es reconocido mundialmente como una autoridad ,
pues es el principal educador y el lider en la certificacién, la investigacion y la
guia tecnoldgica en la profesion de la auditoria interna.

El desarrollo de los Estandares de la Practica Profesional de Auditoria
Interna, asi como las Certificaciones de Auditor Interno (CIA), de
Autoevaluacion de Control (CCSA) y de Auditor Interno Gubernamental (CGAP)
y su participacion en el disefio del Enfoque COSO son sélo algunos de los hitos

que han transformado al |IA en la entidad internacional sefiera en la profesion.

Establecen el IIA como el recurso de conocimiento primario sobre las
mejores practicas y publicaciones (cuestiones) que afectan la profesién interna
de auditoria. Encuentran las necesidades de desarrollo de profesional que se
desarrollan de médicos internos de auditoria.
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Con el apoyo del Instituto Global, tiene a disposicion de los asociados un
portal del Instituto para el Desarrollo de Auditores Internos-IDEAS Guatemala.
La vision es propiciar un mejor intercambio de comunicacion apoyados en los
recursos Y facilidades que hoy dia proporciona la tecnologia.

A través de lIA Guatemala los asociados pueden consultar articulos de
interés que permiten estar al dia con los cambios que la profesion de la
auditoria informatica interna esta experimentando a nivel mundial, manteniendo
comunicacion constante con los capitulos del IIA en otros paises de

Latinoamérica y Espaiia, los cuales preparan documentos de alto nivel técnico.
63.1.21. Certified Internal Auditor

El 1lA cuenta con su propia Certificacion de Auditores Internos CIA, la cual
se da tanto a proveedores de estos servicios. Contar con profesionales
certificados en auditoria interna, para la organizacion significa contar con un
valioso recurso para la direcciéon y el consejo de administraciéon, que ayuda a
garantizar el avance en la direccidn correcta para el logro de sus metas y
objetivos.

La certificacion como auditor interno la otorga el Institute of Internal
Auditors que es una asociacion internacional de profesionales especialistas en
auditoria interna, administracion de riesgos, gobierno corporativo, control
interno, auditoria a tecnologia de informacién, educacién y seguridad.
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La Certificacion CIA (Certified Internal Auditor) tiene un reconocimiento
mundial que demuestra la capacidad profesional, el dominio de los estandares y
de las normas internacionales de la practica de auditoria interna, el manejo de
los principios y controles de la tecnologia de informacién y las estrategias

emergentes para mejorar a la organizacion y a su gobiemno corporativo.

Para obtener la certificacion CIA ademas de los requisitos educacionales y
de experiencia sino el apego al Cédigo de Etica y el desarrollo profesional
continuo. Los rigurosos requerimientos de este programa, aseguran que los
auditores internos que logran la certificaciéon, estan armados con herramientas

invaluables que pueden ser aplicadas globalmente en cualquier organizacién o
industria.

5.3.2. Sector financiero guatemalteco

El riesgo tecnoldgico es una parte importante del riesgo operacional, esto
se da en la medida que los procesos de negocio de las empresas dependan de
las Tecnologias de la Informacién (Tl), situacidon que hoy es muy comun.

Diversos entes reguladores de distintos paises de Latinoamérica han
adoptado la Supervision Basada en Riesgo (SBR), la cual toma el riesgo

operacional como base de la autosupervision.

Todas estas normativas, recomendaciones y modelos de autorregulaciéon
hacen referencia a que el riesgo tecnolégico es pilar fundamental del riesgo
operacional, pero de alguna manera no esta definido cudl es el nivel de
madurez que deberia existir en el control interno de TI.
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Si bien muchas compaiiias han logrado un nivel de madurez de sus areas
de TI, es comun encontrarse con gerentes que han manifestado su descontento

con relacién a la Tl, luego de haber realizado grandes inversiones de dinero.

Por su parte, cada vez mas el gobierno corporativo de las organizaciones,
se esta dando cuenta de la importancia que tiene el area de tecnologia de
informacién vista tradicionalmente como ejecutora de proyectos especificos de
automatizacion y como consumidora de recursos.

De alguna manera las organizaciones tienen claro dénde deberian estar,
qué estandares adoptar, qué certificaciones obtener, entre otros. Pero el paso
previo que se debe realizar siempre, es conocer su estado actual. Resulta casi
imposible definir el objetivo a alcanzar, asi como trabajar en como y cuando
alcanzarlo, si no se conoce el estado inicial.

En este punto es donde se recomienda adoptar como marco referencial a
COBIT, ya que es el complemento tecnolégico para COSO, que es el marco de
control recomendado por los organismos de supervision.

La principal utilidad de COBIT en esta etapa, es que permite comparar los
elementos de control interno Tl con las mejores practicas. Una vez realizada
esta comparacion con COBIT, se tiene el punto de partida, enfocandose en
trabajar con base en los riesgos propios del negocio, regulaciones especificas y
los mas importantes, las definiciones como Gobierno Corporativo de cual es el
grado de madurez que se requiere para el area de Tl y cual es el nivel de
control interno que la compaiiia define.
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5.3.2.1. Reglamento para la administracion del

riesgo tecnoldgico

El riesgo tecnoldgico es uno de los componentes principales del riesgo
operacional y hace referencia a la contingencia de que la interrupcién,
alteracion o falla de la infraestructura de TlI, sistemas de informacién, bases de

datos y procesos de TI, provoque pérdidas financieras a la institucion.

Las Tecnologias de Informacion (Tl) juegan un rol importante en el
desarrollo de las actividades de las organizaciones bancarias, por lo que el
riesgo tecnolégico debe gestionar debido a la alineaciéon de la Tl para que
soporten el logro de los objetivos del negocio siendo esta una tarea
fundamental, asegurar el valor de la Tl y el incremento en el nimero de
requerimientos normativos y de control.

La Superintendencia de Bancos de Guatemala, a través de la resolucién
JM-102-2011 de la Junta Monetaria, tiene en consideracion el proyecto de
Reglamento para la Administracion del Riesgo Tecnolégico en el cual establece
que para el desarrollo normal de sus actividades, las entidades del sistema
financiero supervisado dependen en alto grado del uso de tecnologia de la
informacién por lo que se hace necesario gestionar adecuadamente el riesgo
tecnolégico para asegurar la integridad, disponibilidad, confidencialidad de la

informacién, asi como la continuidad de la prestacién de sus servicios.
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En el articulo 55 de la Ley de Bancos y Grupos Financieros establece que
los bancos y las empresas que integran grupos financieros deberan contar con
procesos integrales que incluyan, entre otros, la administracion del riesgo
operacional, del cual forma parte el riesgo tecnolégico, que contengan sistemas
de informacion y un comité de gestion de riesgos, todo ello con el propésito de
identificar, medir, monitorear, controlar y prevenir los riesgos.

De conformidad con buenas practicas a nivel internacional es conveniente
que los bancos, las sociedades financieras, las entidades fuera de plaza o
entidades off shore, asi como las empresas especializadas en servicios
financieros que forman parte de grupos financieros, cuenten con lineamientos
minimos que deben observar con el fin de llevar a cabo una adecuada
administracion del riesgo tecnoldgico, con el objetivo de mitigar el riesgo de
pérdidas financieras ocasionadas por la materializacién de dicho riesgo.

Este reglamento tiene por objeto establecer los lineamientos minimos que
los bancos, las sociedades financieras, las entidades fuera de plaza o entidades
off shore y las empresas especializadas en servicios financieros que forman
parte de un grupo financiero, deberan cumplir para administrar el riesgo
tecnoldgico, estructurado de la siguiente manera:

. Disposiciones generales

o Organizacién para la administracién del riesgo tecnolégico

. Politicas y procedimientos orientados a la administracion del riesgo
tecnologico, en concordancia con el nivel de tolerancia al riesgo de la
institucion.
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Responsabilidades del Consejo de Administracion, entre estas la de velar
porque se implemente y mantenga una adecuada administracién del
riesgo tecnoldgico.

Comité de Gestibn de Riesgos a cargo de la direccion de la
administracién del riesgo tecnolégico, entre otros riesgos.

Unidad de Administracion de Riesgos para realizar las actividades
operativas respecto a la administracion de riesgos tecnoldgicos.

Plan estratégico de Tl alineado con la estrategia de negocios, para
administrar la Tl, considerando la gestion del riesgo tecnolégico.

Organizacion de Tl capaz de soportar las necesidades del negocio

Manual de administracion del riesgo tecnolégico con las politicas y
procedimientos por escrito y con la debida aprobacion del Consejo de
Administracion.

Infraestructura tecnolégica, sistemas de informacién, bases de datos y
servicios de TI.

Esquema de la informacién del negocio

Inventario de infraestructura de TI, sistemas de informacién y bases de
datos.

Administracion de las bases de datos
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Monitoreo de Tl

Adquisicién y mantenimiento de Tl

Gestion de servicios de Tl

Ciclo de vida de los sistemas de informacion

Seguridad de la tecnologia de informacion

Confidencialidad, integridad y disponibilidad de los datos

Monitoreo de la seguridad

Roles y responsabilidades

Clasificacion de la informacion

Seguridad fisica

Seguridad logica

Copias de respaldo

Continuidad de operaciones de Tl

Plan de continuidad del negocio

Plan de continuidad de operaciones de Tl
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Analisis de Impacto al Negocio (BIA)

Plan de Recuperacién ante Desastres (DRP)
Revision, pruebas y actualizacién de los planes
Personal critico de Tl

Centro de coémputo alterno

Seguridad en el intercambio de informacién
Proteccién de datos

Control de la infraestructura

Registro y bitacoras de transacciones

Disposiciones transitorias y finales
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CONCLUSIONES

La auditoria informatica comprende la intervencion y evaluaciéon de la
organizaciébn en cuanto a su gestibn sobre las tecnologias de
informacion, el control para el desarrollo de sistemas de documentacion,
operaciones, el sistema de entrada, proceso y salida de informacion,
estudios de seguridad fisica conjuntamente con el andlisis de los riesgos
0 amenazas a que esta expuesta la informacién computarizada y los
equipos, tanto por elementos externos como internos, que en forma
voluntaria o accidental pudieran variar la economia, eficiencia vy
efectividad de la produccién de informatica.

Los controles y metodologias que provee la auditoria informatica es
parte de los procesos de negocio y esta integrado en ellos, pemitiendo
su funcionamiento adecuado y supervisando su comportamiento y
aplicabilidad en cada momento siendo una herramienta util para la
gestion, pero no un sustituto de ésta.

Los estandares de la auditoria informatica contienen una colecciéon de
objetivos de control relacionados a los requerimientos de informacién del
negocio, ofreciendo una guia detallada sobre los efectos de distintos
aspectos de Tl, para ayudar a las organizaciones a realizar operaciones
eficaces y eficientes.
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El estandar COBIT esta focalizado exclusivamente en los controles
sobre la tecnologia informatica en soporte de los objetivos del negocio,
en cuanto que SAC se enfatiza en tecnologia informatica y COSO

provee una vision amplia a nivel de toda la organizacion.

En Guatemala, la mayoria de las organizaciones dependen de procesos
de negocio soportados por recursos informaticos que en su mayoria ain
no cuentan con buenas practicas de auditoria para salvaguardar el activo
intangible de las organizaciones, siendo el mayor enfoque en la
seguridad y no el gobierno de Tl.
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RECOMENDACIONES

El proceso de promover la auditoria informatica debe estar conformada
por un buen planeamiento, mantenimiento de la ejecucién y estar

preparados para cualquier cambio que pueda traer con el pasar del
tiempo.

Se debe evaluar la capacidad de los controles y metodologias aplicadas
de auditoria de sistemas de informacién para reducir el riesgo a un nivel

aceptable y que apoyen la calidad y la integridad de la informacién.

Toda organizacion que posea sistemas de informacién medianamente
complejos, deben someterse a un control interno de evaluaciéon de
eficacia y eficiencia, con personal altamente capacitado en cualesquiera
de los tres estandares COBIT, COSO y SAC, de acuerdo al giro del
negocio, precisando de gran conocimiento de informatica, seriedad,
capacidad, minuciosidad y responsabilidad en cuanto a la ejecucién de
dicho control interno.

Para la utilizacién de cualquiera de los estandares de la auditoria
informatica se debe tomar en cuenta que dicho estandar cubra todos los
objetivos organizacionales y que sus componentes abarquen en su
mayoria los requerimientos de evaluaciéon y control interno en una
organizacion.
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Para gestionar el riesgo tecnolégico y los requisitos de cumplimiento de
forma sistematica y exhaustiva en las empresas guatemaltecas, la
auditoria en sistemas debe basarse en las mejores practicas de la
industria para dar garantia y seguridad de la tecnologia, logrando al

mismo tiempo satisfacer sus requisitos de negocio.

s

180



BIBLIOGRAFiIA

AICPA. Understanding intemal control and intemal control services [en
linea). <http://www.journalofaccountancy.com/lssues/2009/Sep/Whit
e+Paper+Understanding+Internal+Control+and+Internal+Control+S
ervices.htm>. [Consulta: octubre de 2011].

: CICA. Suitable trust services cnitenia and illustrations for
securnity, availability, processing integrity, online privacy, and
confidentiality [en linea). <http://www.webtrust.org/>. [Consulta:
agosto de 2011].

BERNAL MONTANES, Rafael; COLTELL SIMON, Oscar. Auditoria de
los sistemas de informacién. 2a ed. Espana: Universidad Politécnica
de Valencia, 1996. 683 p. ISBN: 8477213933.

COSO. Embracing enterprise risk management: practical approaches for
getting started [en linea]. <http://mww.coso.org/guidance.htm>.
[Consulta: octubre de 2011]. |

ERNST; YOUNG LLP. Evaluacién del control intemo [en linea].

<http:/iwww.pericia.cl/Doc/control_interno.pdf>. [Consulta: agosto
de 2011].

181



10.

11.

GLOBALTEK Security. Andlisis y evaluacion de riesgos metodologia
MARGERIT [en linea). <http:/vww.acis.org.coffileadmin/
Conferencias/ConfArmandoCarvajMayo8.pdf>. [Consulta: agosto de
2011].

lA. Certificaciones [en lineal. <http://www.imai.org.mx/
index.php?option=com_content&view=article&id=61&ltemid=56>.
[Consulta: octubre de 2011].

ISACA. IS Standards, guidelines and procedures for auditing and control
professionals fen linea]. <http:/mvww.whitehouse.gov/
files/documents/cyber/ISACA 20- 20IS 20Standards, 20Guidelines,
20and 20Procedures 20for 20Auditing 20and 20Control
20Professionals.pdf>. [Consulta: agosto de 2011].

ISACA Guatemala Chapter. COBIT 5 [en linea]. <http:/mwww.isaca-

guatemala.org/content/cobits5>. [Consulta: enero de 2012].

ISACA Journal. The source for IT govemance professionals [en linea].
<http://www.isaca.org/Journal/Pages/default.aspx>. ~ [Consulta:
agosto de 2011].

PIATTINI, Mario; DEL PESO, Emilio. Auditoria informatica: un enfoque
practico. 2a ed. Espana: Alfaomega, 2001. 660 p. ISBN:
9701507312. ‘

182



12. SIB. Reglamento para la administraciéon del riesgo tecnolégico [en
linea]. <http://www.sib.gob.gt/web/sib/leyesyreglamentos/
reglamentos>. [Consulta: enero de 2012].

183





