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AWS
Backup

BIOS

Cluster

DataCenter

Failover

IPV4

IPV6

GLOSARIO

Amazon Web Services, Servicios Web de Amazon.
Respaldo de informacion, copia de seguridad.

Siglas para Basic Input/Output System, es un sistema que se
ejecuta al iniciar la computadora y controla todos los dispositivos

de entrada y salida.

Conjunto de computadoras con caracteristicas similares, que

juntos funcionan como si fuesen un solo computador.

Centro de procesamiento de datos. Infraestructura tecnolégica
con la capacidad de procesar y almacenar grandes volumenes

de informacion.

Técnica de tolerancia a fallos, que consiste en tener listo un
componente en caso de que el principal falle, y éste pase a ser

el principal inmediatamente.

Version 4 del Protocolo de Internet (IP). Las direcciones IP son
nameros de 32 bits que deben ser Unicas dentro de una misma

red y que permitan identificar a cada dispositivo conectado a ella.

Sexta version del Internet Protocol. Esta desarrollada para ser la
sucesora de la version 4 y resolver la limitante de numero de

direcciones disponibles, al ser un numero de 128 bits.



ISP

IT

Mirroring

Multicast

NAS

On-

demand

P2P

PDA

Rack

SAN

Siglas para Internet ServiceProvider (Proveedor de servicios de

Internet).
Information Technologies. Tecnologias de la informacion.

Técnica que consiste en hacer una copia espejo. Es decir,
replicar el estado de los datos tal y como estan en un dispositivo

de almacenamiento al momento de cambiar algun dato.

Servicio de red, el cual permite enviar datos desde una Unica

fuente, hacia varios destinatarios al mismo tiempo.

Network Attached Storage. Tecnologia de almacenamiento que
provee la capacidad de almacenamiento a través de una red

dedicada.

Servicio que puede ser distribuido como se va requiriendo; es

decir, ha pedido.

Peer to Peer. Red de computadoras donde no hay servidores ni

clientes, sino se conectan todos los nodos entre si.

Siglas para Personal Digital Assistant (Asistente Digital

Personal), computadora de mano.

Bastidor o gabinete utilizado para alojar equipo informatico,

sobre todo de redes.

Storage Area Network. Red de area de almacenamiento, es una

red que conecta dispositivos de almacenamiento.



SCSI

Streaming

Tuning

Web

Siglas para Small Computer System Interface. Interfaz para la

transferencia de datos.

Servicio de distribucién de datos en Internet, significa flujo' y se
refiere a la transmision continua de datos como audio, video u

otro.
Optimizacion para la eficiente operacion de un sistema.

Palabra inglesa para telarafia, regularmente se utiliza cuando se

quiere referir al Internet como ambiente de ejecucion.
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RESUMEN

La necesidad constante de respaldar los datos para el uso futuro de ella,
es una actividad que realizan tanto empresas pequefias, medianas y grandes
como usuarios finales en sus hogares. El backup de datos consiste en respaldar
informacion digital a medios de almacenamiento digitales. Existen diferentes
tipos de medios de almacenamiento digitales y se diferencian entre ellos segun

la tecnologia, capacidad, confiabilidad, tiempo de vida y precio.

Respaldar la informacion tiene un costo asociado el cual no es
perceptible para un usuario final, pero si para grandes empresas que manejan
grandes cantidades de informacion digital. Los backups de datos actuales que
se generan en empresas medianas y grandes tienen la particularidad de utilizar
espacios fisicos para el almacenamiento de los medios de almacenamiento
digitales como cintas magnéticas, CD/DVD-ROM, discos duros, etc. Los

backups son realizados por operadores de IT periodicamente.

El modelo pay-as-use permite a las empresas utilizar recursos de IT y
pagar por ellos Unicamente el consumo por cierto periodo de tiempo. Cloud-
Computing, es el componente clave que hace posible la implementacion del
modelo pay-as-use. Realizar el backup de los datos de una empresa mediana o
grande por medio del Internet a un servidor de un tercero y pagar una tarifa
mensual por GB almacenado es un ejemplo de la implementacion del modelo
pay-as-use. Cloud-Computing adicional es la infraestructura a la cual se accede
para consumir recursos por medio del Internet. Un centro de datos es un
sistema basado en Cloud-Computing, que permite ofrecer el servicio de

almacenamiento de datos a los clientes que deseen pagar por el servicio.
Xl



Un Banco de Datos Virtual, es un sistema de Cloud-Computing que
haciendo uso de su principal recurso, el centro de datos, permite a los clientes
depositar informacién en sus servidores a través del Internet. El banco de datos
garantiza al cliente por medio del cobro de la tarifa mensual por la GB
almacenado en sus servidores, la integridad, seguridad, disponibilidad, y

accesibilidad de su informacion en todo momento.
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OBJETIVOS

General

Determinar la factibilidad técnica para las medianas y grandes empresas
guatemaltecas de utilizar un Banco de Datos Virtual como servicio de respaldo

de su informacion digital.

Especificos

1. Identificar el tipo de almacenamiento de datos mas utilizado actualmente

en el medio para respaldos de informacioén digital.

2. Determinar el nivel de aceptacién actual hacia el uso de un Banco de

Datos Virtual.

3. Demostrar la factibilidad de almacenar informacién digital en un Banco
de Datos Virtual y la reduccibn de costos que esto representa,
fusionando los temas de respaldo y recuperacion de datos y prestacion

de servicio en la nube.

4, Realizar una pequefia demostracion de la infraestructura para un Banco
de Datos Virtual, y tener una minima idea del esfuerzo y de la
infraestructura tecnolégica necesaria para implementar un servicio de

backup online a nivel empresarial.
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INTRODUCCION

El propésito de este trabajo, es el de mostrar las beneficios del Cloud-
Computing y aprovecharlos para el respaldo de informacién digital, y asi
fusionar ambos conceptos para una posible aplicacion empresarial.
Especificamente el modelo pay-as-use, dicho modelo, es muy utilizado

actualmente por medianas y grandes empresas.

La implementacion de este modelo de preferencia en el departamento de
IT, al cual atafie este trabajo, ayuda a reducir sus costos de operaciéon. Tal y
como se utilizan los servicios de electricidad o telefonia, el modelo pay-as-use,
permite a los departamentos de IT el uso de un modelo que les da la opcion de
pagar por los servicios que utilizan por el tiempo que lo hacen, es decir, por
consumo. Aun cuando los departamentos de IT optan por utilizar medios de
respaldo como cintas magnéticas, discos CD-ROM/DVD-ROM, discos duros,

etc.

Estos medios Unicamente optan por almacenarse en sitios seguros
dentro de las empresas o en el mejor de los casos, fuera de sus instalaciones
en cajas de seguridad de bancos o empresas que se dedican al

almacenamiento de informacioén digital en cajas de seguridad.

XVII



Actualmente existen empresas que prestan el servicio de informacion,
algunas de ellas ocupandose unicamente de brindar el servicio de
almacenamiento, otros también ofrecen el servicio de seguridad de la
informacion. Sin embargo, ninguna compafiia ofrece un servicio equiparativo al
modelo de servicio de la banca financiera. La informacion digital de las

empresas es actualmente un recurso de valiosa importancia.

La proteccion y el respaldo de la misma pueden convertirse en un nuevo
modelo de servicio. El presente trabajo mostrara técnicamente cédmo hacer uso
del modelo de servicio de Cloud-Computing, los beneficios de la virtualizacién
para la creacion de un sistema de almacenamiento masivo de datos y el uso del
modelo de servicio de la banca financiera, para la creacion o adaptacién de un
nuevo modelo de trabajo para el respaldo de informacién digital a la cual le

llamaremos Banco de Datos Virtual.

También se configurard una pequefia demostraciéon de un Banco de
Datos Virtual, utilizando y describiendo herramientas y tecnologias asociadas,
para darse una idea del trabajo y la infraestructura que conlleva implementar un

Banco de Datos Virtual.

El trabajo va orientado no solo a la fusion de dos conceptos, uno como
necesidad y otro como tendencia tecnolégica relativamente joven; sino también
a la posible utilidad que pueda déarsele a nivel empresarial, entiéndase pequenia,
mediana y grande empresa tomando en cuenta las necesidades de cada una 'y
sus caracteristicas y sobre todo al reconocer si existe 0 no algun antecedente

en el ambito guatemalteco.
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1. MARCO TEORICO

1.1 Cloud-Computing

Cloud-Computing, es un tema reciente que toma su nombre como
metafora del Internet. Esto debido a que tipicamente el Internet es representado
en los diagramas de red como una nube (Velte, 2009).

Figura 1. La nube en el diagrama de red representa al Internet
Cliente_1
- Internet
Cﬁente_z/
s .
Servidor_Local
1

Fuente: elaboracion propia.

Practicamente, todo lo que se encuentra en el Internet es lo que puede
considerarse parte de la nube, empresas como Amazon, Oracle, Google,
Microsoft, IBM, etc., ofrecen plataformas de recursos, aplicaciones o servicios
de almacenamiento, los cuales son ofrecidos a las empresas como servicios.
Las empresas pueden optar por contratar estos servicios tal como si

contratasen algun servicio de electricidad o telefonia.



En esencia, Cloud-Computing es una construccion que le permite a
cualquiera acceder a aplicaciones que realmente residen en una locacién fuera
de su computador o en algun dispositivo conectado a Internet; la mayor parte

del tiempo, podria estar en un centro de datos muy distante (Velte, 2009).

La evolucion de las redes de computadoras, ha permitido en gran medida
el auge de Cloud-Computing. EI cambio del protocolo de IPv4 a IPv6, permite
un mejor uso de los recursos de la red para el envio de paquetes, debido a que
soporta multicast y hace posible el envio de un paquete a multiples destinos en
una simple operacién de envio; esto es ideal para aplicaciones como replicacién
de datos y mirroring, lo cual puede traducirse en servicios en Cloud-Computing

como el almacenamiento de datos en centros de datos remotos.

El anuncio de Google de probar sus “super-redes” de alta velocidad
(Google, 2012), podria terminar de convencer a mas empresas de cualquier
tamafio el adquirir y confiar mas en los servicios disponibles en el Internet.
Dado que el mayor pro y contra de Cloud-Computing radica en la conexién

continua, de alta disponibilidad y alta velocidad entre el cliente y el Internet.

Generalmente los departamentos de IT requieren de elevados costos de
operacion, la mayor parte de los recursos humanos y financieros asignados a
los departamentos se utilizan en mantenimiento de infraestructura. Los
empleados del departamento de IT invierten mucho de su tiempo productivo en
ocuparse de tareas de mantenimiento, soporte y tuning a la infraestructura
tecnoldgica de la empresa, principalmente el centro de datos, y las aplicaciones
corporativas; no permitiéndoles dedicarle mas tiempo a la ejecucion de

estrategias de proyectos.



El uso de un centro de datos remoto permite ahorrar costos e inclusive
reducir personal operativo. Esto se traduce en ahorro de costos de operacion en
los departamentos de IT de las empresas y en general, ahorro de costos de

funcionamiento de las empresas.

1.2. Infraestructura

Existen diferentes infraestructuras de Cloud-Computing. El disefio,
implementacion e integracién de la infraestructura, dependera exclusivamente
del tipo de servicio que el proveedor de servicios ofrecerd a sus clientes.
Independientemente del tipo de servicio que prestara un proveedor de servicios
de Cloud-Computing, siempre contendra a los componentes de cliente, centro

de datos y servidores distribuidos.

1.2.1. Componentes de Cloud-Computing

Los servicios que se ofrecen por medio de Cloud-Computing se ejecutan
en la infraestructura del proveedor de servicios. Sin embargo, los elementos
gue componen la Cloud-Computing son por lo general: los clientes, el centro de
datos y los servidores distribuidos. Esto ejemplifica el hecho de que Cloud-
Computing no es Unicamente en si el Internet, los servicios que adquiere el
cliente estan en la red, mas el cliente forma parte de los componentes de la

Cloud-Computing en todo momento.

A continuacion se describe a cada componente, pero cabe aclarar que el
ISP no es en si un componente, ya que estos son parte de las redes y permiten
a la interconexion entre redes, en el caso de la figura 1.2, ilustra la conexion de

dos diferentes clientes a Internet.



Figura 2. Componentes que intervienen en Cloud-Computing

Centro_de Datos

Internet

Servidores  Distribuidos

Fuente: elaboracion propia.

1.2.1.1. Cliente

Clientes son, en una arquitectura de Cloud-Computing, tipicamente
computadoras que estan justamente en su escritorio. Sin embargo, no se limita
Unicamente a computadoras de escritorio, también pueden ser teléfonos

inteligentes moviles, laptops, PDAs, computadoras de tableta.

Clientes son todos los dispositivos que utilizan los usuarios finales para
interactuar con las aplicaciones y administrar su informacién en la “nube”. Se

dividen en tres categorias:



. Méviles: dispositivos moviles como PDAs o teléfonos inteligentes.

. Thin: computadoras que no poseen discos duros internos, dejan que los

servidores hagan el trabajo para luego mostrar ellos la informacion.

. Thick: es un tipo de computadora regular, utiliza algun explorador Web

para conectarse a la Nube.

1.2.1.2. Centro de datos

Centro de Datos, es la coleccion de servidores donde las aplicaciones a
las cuales se suscribe estan almacenadas (Velte, 2009). Es la ubicacion fisica
en donde se concentran todos los recursos necesarios para el procesamiento
de informacién digital en una organizacion. Requiere que la ubicacién contenga
redundancia de energia eléctrica, energia de respaldo (UPS) y reguladores de
temperatura (cuarto frio). Suelen ubicarse en los s6tanos de los edificios y en
cuartos de servidores que se ubican en cualquier region del mundo y se accede

a ellos por medio de conexién a Internet.

1.2.1.3. Servidores distribuidos

Consiste en la distribucion de los servidores en diferentes locaciones
fisicas y la interconexion entre ellos, permitiendo que los servidores actuen
como si estuvieran uno al lado del otro. Esto le da al proveedor del servicio mas

flexibilidad en opciones y seguridad (Velte, 2009).

La finalidad de los servidores distribuidos, es distribuir la carga de trabajo
en diferentes locaciones. La comunicacion entre los diferentes servidores se

logra por medio de la infraestructura de telecomunicaciones distribuida;

5



diferentes aplicaciones son instaladas en los diferentes servidores permitiendo
asi la distribucion de trabajo. Los usuarios acceden a cada recurso de software
y/o hardware instalado en los diferentes servidores y lo perciben como si fuera

un solo sistema.

Otra de las caracteristicas de los servidores distribuidos es que tienen
tolerancia a fallos, lo cual significa que, cada servidor tiene configurado un

reemplazo el cual se activa en cuanto uno falla.

1.3. Virtualizacion

La virtualizacion, es el concepto esencial que permite crear servicios de
Cloud-Computing. Practicamente se puede afirmar que sin virtualizacion no

ser& posible crear Cloud-Computing.

1.3.1. Concepto

La virtualizacién, es un término amplio que se refiere a la abstraccion de
los recursos de un computador. Este término se viene usando desde antes de
1960, y ha sido aplicado a diferentes aspectos y ambitos de la informética. Sin
embargo, el reciente desarrollo de nuevas plataformas y tecnologias de
virtualizacion han hecho que se vuelva a prestar atencibn a este maduro

concepto (Lopez-Vallejo, 2008).

La virtualizacion permite la creacion de recursos de hardware, software y
datos de tal manera que quienes utilizan dichos recursos pueden percibirlos
como si fuesen reales y no instancias de software. Recursos de hardware como
dispositivos de red, memoria RAM y dispositivos de almacenamiento son

comunmente virtualizados para su utilizacibn por el tipo de virtualizacién



actualmente muy comunes, el cual es la maquina virtual (VM por sus siglas en
inglés). Las méaquinas virtuales son la implementacién de computadoras que

ejecutan toda clase de programas tal y como lo hacen las computadoras reales.

Esto ha permitido que diferentes computadoras con diferente sistema
operativo instalado en ellos pueda ejecutarse en una misma computadora fisica,
cada computador virtualizado puede tener diferentes configuraciones de
hardware como memoria, cantidad de CPUs —procesadores-, capacidad de
almacenamiento, tarjetas de red, etc., la virtualizacion permite la reduccion de

costos en infraestructura de TI.

1.3.2. Paravirtualizacion

La paravirtualizacion permite a multiples sistemas operativos ejecutarse
en una computadora al mismo tiempo. Para esto utiliza recursos del sistema,

como el procesador y la memoria volatil (Velte, 2009).

La paravirtualizacién no emula todos los recursos de hardware que utiliza
una simple computadora (BIOS, drives, memoria, procesador, etc.). Esto ayuda
a que sea un tipo de virtualizacion mas eficiente con un mejor uso de recursos
del sistema fisico del cual unicamente utiliza el procesador, la memoria RAM y
el disco duro.

Es decir, cuando se crea una maquina virtual con cierta cantidad de
procesadores, memoria RAM y espacio de almacenamiento, la maquina virtual
realmente utiliza estos recursos de la computadora fisica en donde se ejecuta,
esto también indica que el limitante en cuanto a procesadores y memoria RAM

a virtualizar estara dado por los recursos disponibles en el computador fisico.



1.3.3. Cloud-Computing y virtualizacién

Los servidores distribuidos ejecutan diferentes servicios y el cliente no

conoce el tipo de infraestructura del proveedor del servicio.

Los centros de datos de la infraestructura del proveedor por lo general
virtualizan computadoras en las cuales instalan diferentes servicios. La
virtualizacion en un centro de datos permite el ahorro de costos en hardware,
esto también ayuda al respaldo de sistemas de hardware completos. Cuando un
equipo falla, otro lo reemplaza, ambos poseen las mismas configuraciones
técnicas e instaladas las mismas aplicaciones, facilitando de esta manera la

recuperacion en caso de fallas y el ahorro de costos en equipo.

En Cloud-Computing, la virtualizacion es una de las caracteristicas
presentes tanto en los clientes como en los proveedores de servicios, ambos lo
utiizan para el ahorro de costos, sin embargo, el proposito de su

implementacion depende de las necesidades especificas de cada uno de ellos.

1.4. Pay-as-use

El software ha evolucionado continuamente desde que se logré codificar
el primer algoritmo computacional, afios atras cuando pagar por la
programacion y codificacion de un programa computacional era practicamente
un lujo para las empresas o0 entidades que lo necesitaran. Los costos de
desarrollar un programa computacional han bajado considerablemente si se
compara la época en la cual la computacién apenas iniciaba y la época actual.
Actualmente se tienen definidas metodologias, estandares, y practicas de
desarrollo, las cuales ayudan en cierta medida a bajar el costo final de las

aplicaciones.



El pago por el desarrollo de una aplicacion no representa un problema
para las necesidades de la empresa, ya que si es un software a la medida, el
costo se negocia con la empresa desarrolladora de la aplicacidon; si es una
aplicacion la cual puede conseguirse en el mercado, se paga el precio ya fijado

por éste en el mercado.

Para el caso en el cual se paga por una aplicacion en el mercado, en
empresas grandes, la instalacion, actualizacion o mantenimiento de la misma es
un proceso que consume muchos recursos del departamento de IT, como lo es
el recurso humano y el tiempo que invierten los mismos. Esto ultimo, siempre
representa atrasos en la produccion del personal de los otros departamentos de
la empresa ajenos a IT. Estos se ven afectados en la ejecuciéon de sus
actividades y tareas acordes a sus funciones dentro de la empresa, cuando el
departamento de IT realiza actividades de mantenimiento en las aplicaciones

gue estos utilizan.

El mantenimiento al equipo de computo también resulta en atrasos de
ejecucion de tareas y perdidas como resultado de los atrasos. De aqui, que
actualmente las aplicaciones corporativas desarrolladas en ambientes Web ha
venido a reducir significativamente los problemas de actualizacion, instalacion y
mantenimiento que se traducen en pérdidas y atrasos al personal que hace uso
de dichas aplicaciones.

El principal problema con este tipo de aplicaciones se presenta cuando la
comunicacion entre el cliente y la aplicacion no puede ser establecida. La mayor
parte del tiempo sucede por problemas en la infraestructura de red ya sea del

cliente o del proveedor del servicio de la aplicacion.



Sin embargo, actualmente este riesgo se gestiona mediante la
contratacion de diferentes proveedores de conexion a Internet, con lo cual se
trata de reducir el tiempo de desconexion entre el proveedor de la aplicacion y

los usuarios de ésta.

El modelo pay-as-use, define que Unicamente debe pagarse por un
servicio, lo que de él se utilice. Los servicios tienen la particularidad que se
utilizan por un periodo de tiempo y solamente se paga el costo del servicio
utilizado durante el tiempo que se consumid. Se puede citar como ejemplo el
servicio de telefonia disponible en la mayoria de hogares, en donde el minuto o

segundo tiene un precio determinado.

Durante un periodo de tiempo, generalmente un mes, se contabilizan la
cantidad de minutos consumidos, diferenciando las llamadas recibidas de las
llamadas salientes realizadas ya que estas tienen un precio diferente. La suma
de estos costos es enviado a las residencias por medio de una factura, la cual
debe cancelarse en un tiempo prudencial a fin de evitar la cancelacion del

préstamo del servicio.

El modelo pay-as-use, practicamente utiliza las caracteristicas del
modelo de pago del servicio telefénico mencionado anteriormente y las adapta
para la entrega de artefactos por medio de contratos de servicio, todo esto
relacionado a IT. Realmente es una adaptacion innovadora y creativa, ya que
pagar por el uso del software y/o hardware ayuda a reducir increiblemente los
costos de operacion de las empresas. El mayor problema que esto genera es la
dependencia que en algin momento puede generarse entre el cliente y el

proveedor del servicio.
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Cloud-Computing, es actualmente el escenario natural donde el modelo
pay-as-use se ha implementado, aun cuando los beneficios esperados de este
modelo no han cumplido en su totalidad las expectativas de los clientes. Sin
embargo, este modelo ha sido utilizado parcialmente y adaptado exitosamente
para la entrega de artefactos a empresas que ven viable la no inversion en una
infraestructura de hardware y/o software para su centro de datos fisicos por los
costos que esto representa, en lugar de ello, optan por suscribirse a algun

proveedor que les presta el servicio de infraestructura de hardware y/o software.

A continuacién se describen los tipos de servicios que actualmente
pueden adquirirse en Cloud-Computing mediante una suscripcion con algun
proveedor del servicio. Para cada tipo de servicio, ho siempre un proveedor
suple todos los diferentes servicios, es normal que una empresa pueda tener
diferentes proveedores de servicio segun el servicio que en su momento

adquiera.

1.4.1. Software como Servicio (Software as a Service - SaaS)

SaaS, es un modelo en el cual una aplicacion es alojada como un
servicio para los clientes que acceden a él via Internet. Cuando el software es
alojado fuera del sitio, el cliente no tiene que mantener o darle soporte alguno.
Por otra parte, queda fuera del alcance del cliente cuando el servicio de
alojamiento decide hacer cambios en el software. La idea es que los clientes
usan el software de la caja como es y no requieran hacerle muchos cambios o

requerir la integracion a otros sistemas.

El proveedor realiza todos los parches y actualizaciones que el software
necesita, asi como mantener la infraestructura corriendo (Velte, Velte &
Elsenpeter, 2009: 11,12 y 13).
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Figura 3. Esquema de SaaS

Proveedor de servicio
Internet ofreciendo Saas

‘ Anplicacion
— +

‘ Saa$s provee una aplicacion o pieza de
software de el proveedor del servicio.

Clientes

Fuente: Velte, Velte & Elsenpeter, 2009: 12.

1.4.2. Plataforma como servicio (Plataform as a Service -
PaaS)

PaaS provee todos los recursos necesarios para construir aplicaciones y
servicios completos desde el Internet, sin tener que descargar o instalar
software. Los servicios incluyen disefio de aplicacién, desarrollo, pruebas,
despliegue, y recepcién. Otros servicios incluyen la colaboracién de equipo, la
integracion de servicio de Web, la integracion de base de datos, la seguridad, la
escalabilidad, el almacenaje, declaran la direccion, y versionamiento (Velte,
Velte & Elsenpeter, 2009: 13,14 y 15).

12



Figura 4. Esquema de PaaS

Proveedor de servicio

Internet ofreciendo Paas
‘ Plataforma
— “
‘ Paas permite a los clientes acceder a una plataforma

computacional sobre una solucion en Cloud-Computing.

Clientes

Fuente: Velte, Velte & Elsenpeter, 2009: 14.

1.4.3. Hardware como Servicio (Hardware as a Service - HaaS)

HaaS, es la nueva forma de servicio disponible en Cloud-Computing.
SaaS y PaaS proveen aplicaciones a los clientes, HaaS no lo hace. Este
modelo simplemente ofrece el hardware de modo que su organizacion puedan
poner lo que ellos lo que desee. En lugar de comprar servidores, software,
racks, y tener que pagar por el centro de datos y el espacio para ellos, el

proveedor del servicio rentas esos recursos. Se pueden rentar recursos como:

. Espacio de servidor
. Equipo de red

. Memoria

. Ciclos de CPU

. Espacio de almacenamiento
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Figura 5. Esquema de HaaS

— Procesamiento datos
— Ciclos de CPU

ot

Clientes

Wl

— Memaoria
— Almacenamiento

Proveedor de servicio

ofreciendo Haa$s

Haas permite al proveedor de
servicios rentar recursos de hardware

Fuente: Velte, Velte & Elsenpeter, 2009: 15.

Ademas, la infraestructura puede escalar dinamicamente aumentada o

disminuida, basada en las necesidades de recurso de la aplicaciéon (Velte, Velte
& Elsenpeter, 2009: 15,16).
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2. ANTECEDENTES

2.1. Implementacion de Cloud-Computing en las empresas

La computacién en la nube o Cloud-Computing, es un modelo, pero sin
embargo de rapida difusion en el &mbito empresarial. Este modelo que a
grandes rasgos representa la adquisicion de servicios especializados referentes
a la computacion, en lugar de que las empresas incurran en gastos de gestion
de sistemas e infraestructura de computo para el cumplimiento de sus objetivos
como empresa. Este modelo, a su vez, tiene aspectos positivos como negativos

y habra que hallar un balance para su posible implementacion.

Grandes empresas a nivel mundial como Amazon o Google cuentan ya
con una infraestructura para prestar servicios de computacion en la nube. Cada

una tiene su propio paquete de servicios para ofrecer a las empresas.

2.1.1. Amazon EC2

Amazon EC2 permite definir y configurar todos los aspectos de sus
instancias, desde el sistema operativo hasta las aplicaciones. Una AMI
(Amazon Machine Image) no es mas que un entorno agrupado que incluye toda
la informacién necesaria para configurar e iniciar su instancia. Sus AMI son su
unidad de despliegue. Puede tener s6lo una AMI o componer un sistema a
partir de varias AMI de bloques de creacién (por ejemplo, servidores web,
servidores de aplicaciones y bases de datos). Amazon EC2 proporciona varias
herramientas para hacer que la creacion de una AMI sea mas facil, como AWS

Management Console (Amazon.com Company, 2012).
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Amazon EC2 cuenta con una infraestructura para el manejo de
computacion en la nube para desarrolladores, contando con un conjunto
bastante considerable de herramientas tanto empresariales como para

desarrolladores. Todo este conjunto de servicios.

Amazon EC2 presenta un auténtico entorno informatico virtual, que
permite utilizar interfaces de servicio web para iniciar instancias con distintos
sistemas operativos, cargarlas con su entorno de aplicaciones personalizadas,
gestionar sus permisos de acceso a la red y ejecutar su imagen utilizando los
sistemas que desee. Para utilizar Amazon EC2, solo tiene que: (Amazon.com
Company, 2012)

. Seleccionar una imagen de plantilla preconfigurada para pasar a estar
activo de inmediato. O bien crear una AMI (Amazon Machine Image) que
contenga sus aplicaciones, bibliotecas, datos y valores de configuracion

asociados.

. Configurar la seguridad y el acceso a red en su instancia de Amazon EC2.

. Seleccionar los tipos de instancias y sistemas operativos que desee y, a
continuacion, iniciar, finalizar y supervisar tantas instancias de su AMI
como sea hecesario, a través de las API de servicio web o la variedad de

herramientas de gestién proporcionadas.

. Determinar si desea una ejecucion en varias localizaciones, utilizar puntos
finales de IP estaticos o adjuntar almacenamiento de bloques continuo a

sSus instancias.
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. Pagar s6lo por los recursos que realmente consuma, como las horas de

uso de instancias o la transferencia de datos.

Amazon presenta sus servicios de computacion en la nube con las

siguientes caracteristicas:

. Elastico: permitiendo aumentar o reducir la capacidad de cada instancia,
gue es como llaman a una especie de maquina virtual, de inmediato y sin

tener que incurrir en costos de infraestructura.

. Control total: teniendo un control total a todas las instancias a la
disposicion del cliente, a través de un usuario raiz cuyo acceso sera como

el de computadoras reales.
. Flexible: al permitir tener acceso a distintas instancias con distintas
caracteristicas, como capacidad, sistema operativo, almacenamiento,

entre otros.

. Diseflo pensado para el uso con otros Amazon Web Services: integrando

servicios de almacenamiento, computacién y consultas de datos.

. Seguro: con interfaces Web de acceso y mecanismos de seguridad para el

control de acceso a la red.

. Econdmico: al poder disfrutar las ventajas de contratar hardware y

software como servicio. (Amazon.com Company, 2012)
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Todas estas caracteristicas cumplen con la definicibn de computacion en
la nube y sus respectivos beneficios. (Velve, 2010).

También se ofrece distintos sistemas operativos para utilizarlos en sus
respectivas instancias. Segun el sitio de Amazon EC2 los sistemas operativos
ofrecidos son (Amazon.com Company, 2012):

. Red Hat Enterprise Linux
. Open Solaris

. Fedora

. Windows Server 2003

. Windows Server 2008

. Amazon Linux AMI

. Gentoo Linux

. SUSE Linux Enterprise

. Oracle Enterprise Linux
. Ubuntu Linux

. Debian

También se ofrece servicios de gestores de bases de datos,
procesamiento por lotes y alojamiento Web, mostrados en la siguiente tabla:

(Amazon.com Company, 2012).
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Tablal. Servicios de procesamiento computacional ofrecidos por

Amazon EC2

Bases de datos Procesamiento  Alojamiento web
por lotes

IBM DB2 Hadoop Apache HTTP
IBM InformixDynamic Server Condor [IS/Asp.Net
Microsoft SQL Server Open MPI IBM Lotus Web Content
Standard 2005/2008 Management
MySQL Enterprise IBM WebSphere Portal Server

Oracle Database 11g

Fuente: elaboracion propia.

A su vez se ofrecen entornos de desarrollo, servidores de aplicaciones y

codificacion y video streaming: (Amazon.com Company, 2012)

Tabla I1. Servicios de desarrollo y ambiente de desarrollo ofrecidos por
Amazon EC2

Entornos de desarrollo de Servidores de aplicaciones  Codificacion de video

aplicaciones y Streaming

IBM sMash IBM WebSphereApplication Wowza Media Server
Server Pro

JBoss Enterprise Java Application Server Windows Media Server

ApplicationPlatform

Ruby onRails Oracle WebLogic Server

Fuente: elaboracion propia.
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Referente a los precios, existe un servicio gratuito que ofrece Amazon,
para los nuevos clientes de AWS pueden empezar de forma gratuita con
Amazon EC2. Al registrarse, los nuevos clientes de AWS recibiran cada mes y

durante un afio los siguientes servicios de EC2:

750 horas de uso para la ejecucion de instancias Linux/Unix Micro en EC2.

. 750 horas de Elastic Load Balancing mas 15 GB de procesamiento de

datos.

. 10 GB de Amazon Elastic Block Storage (EBS) mas 1 millén de E/S, 1 GB
de almacenamiento de fotos, 10.000 solicitudes para Obtener fotos y

1.000 solicitudes para Poner fotos.

. 15 GB de banda ancha entrante y 15 GB de banda ancha saliente

sumadas por todos los servicios de AWS.

Los precios varian segun las necesidades del cliente y puede ser
completamente personalizable. Es asi como puede pagarse por horas de uso
de instancias, una cuota mensual o anual a largo plazo. Existen también
instancias reservadas desde las cuales puede trabajarse con la tranquilidad de
que pertenece al cliente y nadie mas la podra usar.

Asimismo, se puede optar por un plan mas sofisticado en el cual los

precios pueden fluctuar segun la oferta y la demanda. Para cada una de las

instancias existen cuatro regiones de las cuales uno puede escoger:
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. Virginia del Norte, EEUU
. California del Norte, EEUU
. Irlanda, Unién europea

. Singapur

Cada una de estas locaciones tiene un precio distinto y se puede
escoger la que se desee, con la tendencia a crecimiento y posibles nuevas
locaciones. Asi, por ejemplo, si se desea tener una instancia en Virginia del
Norte, con una peticion de alta capacidad de memoria del tipo extra grande,
utilizando Windows tendra un precio de $0.62 por hora, esto por un servicio On-
demand, que es un pago por utilizacion de equipo por hora, sin compromisos de
largo plazo. Si se quiere una instancia con las mismas caracteristicas, pero con

locacion en Singapur, el costo sera de $0.69 por hora.

Respecto a las instancias reservadas, puede por ejemplo pedirse una
instancia de un CPU de alta potencia extragrande, con un plazo de tres afios a

un costo de $ 2800,00 con un costo de uso de Linux a $0,24 por hora.

Existe una extensa gama de configuraciones personalizables en donde
puede escogerse una especie de maquina virtual, con la ejecucion y
almacenamiento en Internet. Puede ir desde una configuracion estandar

pequefia, hasta requerimientos para implementar un clister en la nube.

Toda esta gama de configuraciones puede ser consultada en el enlace
http://aws.amazon.com/es/ec2/#pricing  (Amazon.com  Company, 2012).
También puede hacerse los calculos sobre el coste que tendra una
configuracion determinada por mes el cual se puede calcular en el siguiente

enlace http://aws.amazon.com/es/calculator/ (Amazon.com Company, 2012).
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2.1.2. Google Apps

Google, por su lado, se centra mas en software como servicios. Dichos

servicios estan segmentados en tres areas generales:

. Pequefias empresas
. Medianas empresas

«  Grandes empresas

A diferencia de Amazon, Google no se orienta a la prestacion de
hardware como servicio (HaaS), sino software como servicio (SaaS) ofreciendo
servicios de correo electrénico, calendario interactivo, documentos, entre otros.
Este conjunto de software se orienta a la ofimatica y puede ser contratado

desde instituciones gubernamentales hasta educativas.

La idea principal de Google Apps, es la reduccién de costos de Tl en las
organizaciones, lo que puede abarcar desde adquisicion de equipo de computo,
hasta pago a personal, reduciendo considerablemente los costos.

Hasta el momento de presentacion de este trabajo, Google Apps contaba

con las siguientes aplicaciones:

. Gmail: correo electrénico.

. Google Calendar: calendario.

. Googledocs: aplicaciones de oficina en la nube como procesador de texto,
presentaciones, hojas de célculo.

. Grupos de Google: gestion de grupos para publicacion de contenidos.

. Googlesites: personalizacion de paginas Web.

. Google videos: videos en linea.
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Ad Sense: permite publicacién de anuncios en las paginas Web.

AdWords: publica anuncios de la empresa en otras paginas.

GoogleMaps: consulta de mapas y publicacion de indicaciones para llegar
a sitios especificos.

Merchant Centre: aplicacion que permite publicar datos de productos de la
empresa.

Alertas de Google: envio de actualizaciones de temas especificos a correo
electronico.

Analytics: aplicacién que analiza el trafico del sitio Web de la empresa.
Moderator: aplicacion sobre preguntas u opiniones de un grupo de
usuarios.

Google noticias: portal de noticias.

Blogger: Gestor de blogs para publicacidén en internet.

Orkut: red social analoga a Facebook.

Checkout: herramienta de compra-venta por internet.

Albumes web de Picasa: gestion de fotografias en linea.

Places: Inscripcién de la empresa en Google para su publicacion en
mapas.

DoubleClickforAdvertisers: administracion, ejecucion, publicacion vy
revision de publicidad online.

DoubleClickforPublishers: administracion de inventario de anuncios.
GoogleReader: permite el acceso rapido a los blogs y feeds de noticias.
GoogleSketchUp: creacién de modelos en 3D.

GoogleEarth: exploracion virtual del mundo.

TranslatorToolkit: herramientas para traductores.

FeedBurner: analizador de suscripciones a los feeds de RSS.
GoogleFinance: informacion, noticias y graficos sobre empresas.
GoogleVoice: administracion de llamadas y buzon de voz. Disponible
unicamente en Estados Unidos al momento de esta publicacion.
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iGoogle: pagina personalizada de Google, permitiendo afiadir noticias,
juegos, entre otros.

. GoogleWave: elaboracion de contenidos y debates.

. Knol: red de comparticion de conocimiento.

. Optimizador de sitios Web: creacion de sitios web eficaces.

. YouTube: permite compartir videos a nivel mundial. (Google, 2012).

Varias empresas de varios tamarfos alrededor del mundo han optado por
el Cloud-Computing y han escogido a Google Apps como su plataforma
principal para la ejecucion de sus procesos y administracion de sus
departamentos, reduciendo considerablemente sus costos de IT. Este servicio
tiene un costo fijo de US$ 50 anuales (Google, Googleapps, 2012), por cada
cuenta de usuario que se inscriba. Es decir, depende del tamafio de la

empresa.

En el sitio principal de Google Apps hay una lista considerable de todas
las empresas que ya lo han puesto en marcha. Entre ellas se encuentra IRB
Barcelona, GRUP SERHS, Jazztel, Jaguar/LandRover, EFE. Para obtener una
lista completa de las organizaciones que lo han contratado, puede consultar el
sitio  http://www.google.com/apps/intl/es/business/customers.html  (Google,
2012). Hasta el momento no se reporta ninguna empresa guatemalteca que

haya implementado Google Apps.

Presentados los dos casos de las dos de empresas que prestan servicios
de Cloud-Computing, Google y Amazon, se visualiza que Amazon presta un
servicio mas configurable, mientras que Google un servicio mas orientado al
usuario personal, grupal y a ofimatica. Habra que hacer un estudio introspectivo
empresarial para determinar las necesidades principales de la propia

organizacion y determinar qué tipo de servicio es el que se necesita, asi como
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el presupuesto para ponerlo en marcha y cambiar el paradigma en los
empleados de como se ejecutaran los procesos y hacia donde se computara y
almacenara la informacion. Un cambio dificil, pero técnicamente realizable y

justificable.

En este trabajo Unicamente se presentaron dos servicios que ya estan en
cierto modo desarrollados y cuentan con infraestructura adecuada para
implementarlos y que ejemplifican dos sub-modelos distintos del modelo que es
Cloud-Computing y prestacion de servicios. Existen otros servicios mas
pequefios pero a su vez mas especializados que forman parte de esta nueva
tendencia tecnoldgica y empresarial, en el presente trabajo Unicamente se
presentan dos servicios que ya estan en cierto modo desarrollados y cuentan
con infraestructura adecuada para implementarlos y que presentan dos sub-
modelos distintos del modelo que es Cloud-Computing y prestacion de

servicios.

2.1.3. Implementacion de Cloud-Computing

Para una organizacion, la implementacion de Cloud-Computing puede
ser una posibilidad rentable. Esto es posible debido a que este modelo cambia
completamente el paradigma tradicional del departamento de IT de una
empresa. Entra en juego un tercero que presta el servicio, a pedido, que le

permite reducir costos innecesarios a la empresa.

Se puede ver, de nuevo, la analogia del Cloud-Computing con servicios
como el de la energia eléctrica. El proveedor de energia eléctrica — en el caso
del territorio guatemalteco —cobra una cuota mensual por prestacion de servicio,
gue depende de la cantidad de energia consumida durante ese periodo de

tiempo.
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El proveedor de energia eléctrica tiene sus propias plantas o compra la
energia a empresas transnacionales y tiene una infraestructura con la
capacidad para distribuir la energia a una cantidad considerable de comercios,
domicilios, edificios, instituciones, entre otros. Esto evita que cada persona
tenga la necesidad de crear su propia energia eléctrica que, al ser generada
con los métodos tradicionales y uso de combustibles fésiles, ocasionaria un

gasto bastante grande y quizas innecesario.

Una de las ideas principales del Cloud-Computing tiene que ver con lo
antes establecido. En las empresas se incurren en gastos grandes el hecho de
tener una infraestructura capaz de manejar grandes cantidades de informacion
y soporte a muchos usuarios, una red de alta disponibilidad, servidores que
controlen todo movimiento de la empresa e incluso distribuidos en distintos
lugares geogréficos ya sea a nivel nacional o internacional, lo que conlleva la
contratacion de bastante personal de IT, entre programadores, administradores

de red y base de datos, soporte técnico, mantenimiento, etc.

Por lo tanto entra en juego el Cloud-Computing, que ya posee una
infraestructura para soportar una gran cantidad de usuarios, las aplicaciones ya
estdn programadas o0 se presentan maquinas virtuales personalizadas listas
para ser utilizadas lo que reduce grandemente los tiempos de implementacion,
contratacién de personal y la adquisiciébn constante de tecnologia y servicios
especializados. Todo se contrata como un servicio y ha pedido o a medida de
uso, cuanto y cuando se requiera, esto alivia la carga de tener que gestionar los
propios sistemas de informacion y tecnologias; salvo un elemento clave: un
acceso permanente, eficaz y altamente disponible a Internet; que es la columna

vertebral del tema de computacién en la nube.
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2.1.4. Implicaciones

Para la correcta implementacion de un servicio de computacion en la
nube, debe aceptarse ciertas cuestiones. En primer lugar, toda la ejecucion y
almacenamiento de datos se encuentra en DataCenters que se encuentran
fuera del edificio donde se encuentre ubicada la empresa y, en segundo lugar
todo el contenido sera prestado como un servicio a los clientes que accederan a
él a través de un navegador Web, pagando por cada servicio a pedido sin

necesidad de adquirir necesariamente hardware o software. (Coca, 2012).

2.1.5. Ventajas y desventajas del modelo de Cloud-Computing

Como todo servicio e implementacion, la computacioén en la nube tiene
tanto beneficios como desventajas, habra que sacar un balance para la propia
organizacioén, y visualizar operaciones a largo plazo para su correcta ejecucion
y reduccion de errores y vulnerabilidades. Habra que recordar que lo que se
busca siempre es la reduccién en los costos y la optimizacion de recursos, por
lo que no sélo se trata de seguir una moda o estar a la vanguardia tecnoldgica,

sino el poder realizar un trabajo eficiente y eficaz buscando la efectividad.

Expuesto lo anterior, se puede evaluar las ventajas y desventajas que
puede representar para una empresa contemporanea el uso de servicios en la

nube, independientemente de hardware o software.

Primero las ventajas. Como se ha mencionado anteriormente, la
reduccion de costos resulta el valor mas atractivo de Cloud-Computing pues
permite prescindir de gastos en infraestructura de IT y en desarrollo de

aplicaciones propias.
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También estd la cuestibn del acceso remoto desde préacticamente
cualquier lugar y cualquier dispositivo con acceso a Internet, ampliando la
flexibilidad y la comodidad. Pero quizas lo mas importante — en lo que a costos
se refiere — es la contratacion de servicios segun las necesidades en el instante,
pues no se gasta de mas ni se subestima el crecimiento paulatino que pueda
tener la empresa eventualmente, pues puede contratarse un item mas en
cualguier momento y estara listo de inmediato sin tener que esperar hasta
meses en la implementaciéon de tecnologia, otra ventaja sobre todo en

organizaciones que utilizan el sistema de licitaciones.

Ahora las desventajas. Como resulta obvio, se tendra pura y entera
dependencia hacia la o las empresas que estén prestando el servicio y
cualquier problema que ellos tengan sera, por ende, el problema del
contratante. Es por ello que para implementarse este tipo de servicios se tendra
gue contar con una infraestructura adecuada y que pueda estar disponible al

menos el 99,9 por ciento del tiempo para su efectividad (Wikipedia, 2012).

Algo similar sucedera con la empresa que provea el servicio de internet,
pues se dependera al 99,999 por ciento de este servicio para realizar el trabajo
(Wikipedia, 2012). Otra desventaja es que la informacién que quizas sea
considerada confidencial o delicada sera manejada por terceros, algo que no
agradard a muchos gerentes; es por ello que habra que implementar medidas
de seguridad y politicas realmente claras que comprometan tanto al cliente
como al que presta el servicio y se asegure también el trafico de informacién a

través de la red, con medidas como encripcion u otras similares.

Pero sin duda lo que se necesita es un desarrollo de esta tendencia en el
pais, para que alcance un nivel de madurez necesario y que se ejecuten las

aplicaciones desde Internet. Hasta la fecha no hay muchos antecedentes desde

28



los cuales se pueda sacar conclusiones concretas y menos en el ambito
guatemalteco —donde de hecho no hay ninguno-, habra que esperar que las
empresas se aventuren a invertir en estos servicios y cambien su paradigma

sobre las tecnologias de informacion y comunicacion.

2.2. Servicios orientados a Cloud-Computing, cambios y

oportunidades

Aungue empresarialmente hablando hay muy pocas implementaciones
de servicios en la nube; es decir, no se ha implementado en las empresas sus
procesos como servicios de Cloud-Computing; algunos servicios ya llevan algun

tiempo en Internet.

2.2.1. Video

Ver videos en linea, es algo que ya lleva algun tiempo. Este tipo de red
social, permite compartir videos alrededor de todo el mundo, haciendo publicos
los videos permite la comunicacion y difusion entre todo tipo de segmento de
publico. Sitios como YouTube, Megavideo, Google Video, entre otros, prestan

este tipo de servicio.

22.1.1. Video streaming

Esta es una variante de servicio de video. Lo que hace un servicio de
este tipo es ofrecer la posibilidad de una transmision en vivo de un
acontecimiento completamente en vivo, a través de un canal. El usuario puede
transmitir conferencias, encuentros deportivos o politicos, etc. desde su propio

espacio Web.
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2.2.2. Hospedaje de archivos

El almacenamiento en la nube no es nada nuevo, sitios como Rapidshare
0 Megaupload fueron los primeros en prestar servicio de hospedaje de archivos.
Actualmente existen muchos mas sitios similares, en el cual hay servicio
gratuito pero bastante limitado, con opcion a creacion de cuentas donde se dan

beneficios extras como capacidad considerable y descarga ilimitada.

2.2.3. Musica

Existen sitios donde puede compartirse musica, al estilo de las
aplicaciones P2P donde se puede compartir masica y descargarla. La variante
de estos sitios es que los usuarios pueden subir sus archivos de audio y
compartirlos en cualquier lado, de este modo si uno desea escuchar un archivo
de audio basta con conectarse a ese sitio y reproducirlo desde alli, esto sin

ocupar espacio local o tener algun reproductor.

2.2.4. Imagenes

Pueden compartirse imagenes en Internet. Sitios como Picasa o Flickr
proporcionan un espacio al usuario para subir sus fotografias y compatrtirlas en
la red. Algunos sitios lo toman como una red social, en la cual puede hacerse
publica la coleccion de fotografias de un usuario para que otros alrededor del
mundo puedan hacer uso de ellas; otras Unicamente se limitan a almacenarlas y

mostrarlas.

2.2.5. Pagos y transferencias

También puede realizarse pagos por medio de Internet, no con tarjetas

de crédito como tradicionalmente se habia hecho, sino con sitios como PayPal
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que permiten hacer compras en cualquier parte del mundo de una forma mas
segura. Este sistema permite brindar los datos de la tarjeta de crédito de un
usuario a un sitio de confianza, y dejar que realice la transferencia de una forma

seria y segura.

2.2.6. Anuncios publicitarios

Los anuncios publicitarios en la Web pueden reducir costos para las
empresas, comparado con los precios en otros medios de comunicacién como
la television o el radio. Este modelo de negocio permitio el crecimiento y el éxito
de Google como servicio y lo impulsé como una empresa millonaria y conocida

a nivel mundial.

2.2.7. Sistemas operativos

Actualmente existen, sistemas operativos que pueden correr en la nube.
Esto permite reduccion de costos en licencias considerablemente caras y evita
molestias al usuario como actualizaciones engorrosas y mantenimiento
constante, ademas de que los recursos que se consumiran seran los que se
encuentren en el centro de datos que presta el servicio, no de la computadora

local o dispositivo con acceso a Internet.

2.2.8. Virtualizacion

También puede contratarse una maquina virtual como servicio. Como se
ha visto anteriormente, Amazon EC2 puede brindar lo que ellos llaman una
instancia, que no es mas que una maquina virtual en la nube, que puede tener
caracteristicas personalizadas y funcionar desde el centro de datos y acceder a
ella por medio de un navegador.
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2.2.9. Ofiméatica

Servicios basicos para las tareas productivas en los negocios también
son servicios que ya se prestan en la nube. El ejemplo mas conocido son los
Google Docs, que son un paquete para realizar tareas basicas como
documentos, presentaciones, hojas de célculo, formularios y diagramas. Esto
también reduce costos en la adquisicion de licencias 0 en uso de recursos para

Su ejecucion.

Los anteriores son Unicamente algunos ejemplos de servicios que ya
llevan un tiempo funcionando en la nube y que han sido exitosos en su campo.
Este modelo esta en continua en expansiéon y su éxito provendra del
crecimiento de la oferta y la demanda, en cuanto sea gradualmente aceptado

como nuevo paradigma.

Actualmente hay servicios en la nube para muchisimas cosas, incluso
para poner en marcha un call center. También hay sitios especializados en sus
areas, lo que permite tener una mayor confianza en la prestacién de servicios;
tal es el caso de salesForce.com que es un sitio que se especializa en la
prestacion de servicios en la nube para empresas. Sus servicios incluyen
herramientas para marketing, ventas, servicio al cliente, colaboracion

empresarial (SalesForce.com, 2012).

2.3. Cambios y oportunidades

La computacion en la nube representa un cambio considerable en la
forma en que se estructuran las empresas y sobre todo sus departamentos de
IT. Con la reducciébn de costos respecto a la adquisicibn de equipo para

infraestructura y personal capacitado para la atencién a toda la empresa, puede
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representar una oportunidad sobre todo para medianas empresas que quieran
partir desde cero. La reduccion de costos es un hecho garantizado de la

computacion en la nube.

Esto resulta importante sobre todo para los emprendedores con ideas
interesantes y un plan de negocios bien estructurado, pero que debe adecuarse
a la realidad de su presupuesto. Suponiendo que la nueva empresa contrate un
paquete de servicios de Cloud-Computing, no necesitara contratar servidores
potentes ni costosos, tampoco equipo con demasiada capacidad; bastara con
equipo que pueda soportar correr un navegador web y acceso permanente a

internet para poder realizar sus actividades.

También permitird acceder a esas aplicaciones desde cualquier lugar y
desde otros dispositivos, incluso en otros paises, una ventaja sobre todo si es
necesario mudar la empresa de inmueble o si se quiere cambiar de equipo de

computo.

Un cambio de esta naturaleza puede causar cierto escepticismo en
algunos empresarios celosos de la naturaleza de la informacion que manejan,
pues sus datos se operan y almacenan en DataCenters fuera de sus
instalaciones y son manejados por personas externas a su empresa. Ademas
esta siempre presente la cuestion de la resistencia al cambio, inherente al ser

humano.

Asi que acompafiado a este cambio y oportunidad estan ciertas
implicaciones como temas de seguridad informatica, proteccion de la
informacion, disponibilidad de acceso y apertura al cambio, ademas debera
preverse la flexibilidad que requiere funcionar con este nuevo paradigma, dado

lo cambiante de las tecnologias y plataformas de los proveedores. Soélo de este
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modo, teniendo confianza en ambas partes, se logrard el éxito de la
implementacion completa de servicios en la nube para empresas completas. El
cambio resultard en una oportunidad que puede ayudar a las empresas a

mejorar sus actividades y procesos.
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3. RESPALDO DE INFORMACION DIGITAL

El respaldo de informacion digital es un proceso comun en cualquier
institucion educativa, de negocios, religiosa, de gobierno e individual. La
importancia radica en el valor que puede representar la informacion en caso de

gue se pierda por cualquier acto voluntario o involuntario.

3.1. Introduccion a los conceptos de respaldo de datos

Desde que se iniciaron a desarrollar los primeros sistemas de
informacion, dicha informacion debié almacenarse de forma digital. Lo anterior
derivd en la utilizaciébn de dispositivos de almacenamiento digital, que han

tenido su propia evolucion.

En primer lugar, se pueden mencionar las cintas magnéticas cuyo
funcionamiento es similar a las cintas donde se grababan pistas de audio y que
fueron populares durante 1980 y parte de 1990. También los discos flexibles,
conocidos como diskettes; pero quizas los mas utilizados sean los discos
rigidos o discos duros, cuya arquitectura permitia guardar grandes voliumenes
de datos. En la actualidad existen dispositivos como discos compactos, DVDs,

memorias flash, discos de estado sélido o solid state drives.

Los arreglos de discos, RAID, son actualmente la mejor apuesta para la
proteccion de informacion. Sin embargo, al igual que cualquier otro dispositivo
electronico, es susceptible a fallas. Actualmente son los dispositivos de
almacenamiento mas utilizados en los datacenter debido a su disefio que

asegura un aumento en la eficiencia y seguridad en la informacion que en ellas
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se almacena. El precio de estos dispositivos, aun cuando es alto, se compensa
con su eficiencia, eficacia, seguridad y disponibilidad para la proteccién de la

informacion.

La caracteristica principal de todos estos dispositivos es que su
funcionamiento es en la mayoria de los casos mecéanico y en otros electronicos,
lo que ocasiona que tengan un tiempo de vida limitado y que estén
constantemente vulnerables a fallos o dafios ocasionados por diversas
circunstancias como humedad, liquidos, golpes, descargas eléctricas, entre
otras. Esto hace que peligre la informacion que en estos dispositivos se

almacena.

En algunos casos la informacion puede ser tan importante que debe ser
resguardada y protegida de una manera especial. Organizaciones militares,
financieras o civiles pueden requerir que su informacion no solo tiene que estar
segura contra atagues o espionaje, sino también protegerse contra algun tipo

de fallo de un dispositivo de almacenamiento.

Por su naturaleza, estos dispositivos no pueden ser imperecederos o
esperar que funcionen para siempre y jamas fallen, aunque el desarrollo de la
tecnologia puede hacerlos mas resistentes y rapidos, pero sin lograr la
perfeccion. Por lo antes expuesto, se han desarrollado técnicas de respaldo y
recuperacion, que van desde implementacion de hardware hasta desarrollo de

software y herramientas.

Todas estas técnicas van mas orientadas a las bases de datos, que
estan siempre — o casi siempre — presentes en los sistemas de informacion, por
lo que existen, por ejemplo, los sistemas distribuidos, las réplicas, servidores
potentes, arreglos de discos, copias periddicas de la informacién en dispositivos
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como cintas, etcétera. Estas técnicas son parte importantes en las politicas de
proteccion de la informacién y pueden aplicarse por lo general varias de estas

técnicas combinadas.

Quizas el mecanismo mas simple y seguro de implementar es el respaldo
de datos, en el cual las empresas hacen una copia de sus datos y se trasladan
a otros dispositivos de almacenamiento que no son los discos duros en donde
se procesan, sino otros mas duraderos como discos compactos 0 cintas
magnéticas. En el momento de que ocurra un fallo o un desastre, puede
recuperarse parte, 0 en muy pocos casos la totalidad, de la informacion que se
tenia en procesamiento al momento de la pérdida del dispositivo o del sistema

completo.

3.1.1. Razones para hacer un respaldo de datos

Existen varias razones por las cuales se deba respaldar la informacion

digital, se mencionan a continuacion:

3.1.1.1. Respaldo de informacién

El respaldo de la informacibn como un recurso valioso para todo
individuo es una de las tareas que puede en algin momento convertirse en una

tarea ardua segun la importancia que esta tiene para él.

La misién de un proveedor de Cloud-Computing, es asegurar al cliente
gue su informacion siempre estara disponible y segura en todo momento. Para
ello el proveedor aplicara todo tipo de técnicas que €l considere apropiado para
asegurarle al cliente la disponibilidad de su informacion. El cliente Gnicamente

hace uso de su informacion cuando lo requiera.
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3.1.1.2. Fallas en el medio

Los dispositivos de almacenamiento utilizados regularmente en las
computadoras, como se explico antes, funcionan en base a componentes
electronicos y mecanicos con riesgo latente a fallar por diversidad de razones,
produciendo la pérdida total o parcial de toda la informacién que se pudo haber

procesado durante un dia o inclusive afios de trabajo.

3.1.1.3. Operacién incorrecta

La operacion incorrecta puede resultar intencional o accidental y derivada
de un mal manejo de la tecnologia. Por ejemplo, la eliminacion de archivos,
eliminacidon de particiones logicas, formateo, entre otros, pueden ser
operaciones incorrectas de la tecnologia y su consecuencia es la pérdida de

informacion vital.

3.1.1.4. Ataques externos

Existen diversos elementos que pueden atacar un sistema como virus,
gusanos, troyanos, usuarios malintencionados, que pueden hacer que los
archivos se arruinen o se borren de nuestro dispositivo de almacenamiento.
También puede mencionarse como pérdida algo que ocasione que el sistema
operativo deje de funcionar obligando al usuario a formatear su disco y por ende
perder su informacion. Un sistema puede sufrir un atague externo en cualquier
momento, aun cuando posea sofisticadas politicas de seguridad. El riesgo de

un atagque externo Unicamente se minimiza.
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3.1.1.5. Incompatibilidad en el hardware

Este tipo de problemas pueden llegar a afectar el -correcto
funcionamiento del hardware asociado a la operacion de los sistemas, lo que
ocasiona gue los datos que se almacenen en los dispositivos no sean correctos
y la informaciéon no sea consistente, lo que puede tomarse como pérdida de

informacion.

3.1.1.6. Bugs o problemas en Drivers o en

aplicaciones

La existencia de bugs en los drivers relacionados al medio de
almacenamiento o al sistema asociado a la informacién puede generar una
pérdida debido a los problemas de lectura o escritura de datos. No solamente
los drivers pueden tener estos bugs, sino también las aplicaciones desde las
cuales se genera o0 procesa la informacién, su finalizacion repentina puede
ocasionar pérdida de informacion que ya esté almacenada en el medio o

dispositivo.

3.1.1.7. Desaparicion del medio

Existe también la posibilidad de la pérdida del medio o dispositivo, ya sea
por un desastre o por robo, asi como dafios materiales. Al encontrarse la
informacion guardada en éstos medios, puede perderse al desaparecer el

medio. (Descargar-Antivirus-Gratis.com, 2012).

Estas son sélo algunas de las razones por las cuales el usuario,
departamento de IT o empresa se ve en la necesidad de respaldar su

informacion. El autor del articulo anteriormente citado, muestra una serie de
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razones en donde se expone que no solamente la combinacion de dispositivos
electrénicos y mecanicos puede exponer a un riesgo la informacion, sino esta el

factor del error humano o problemas a nivel de software o firmware.

La importancia de la informacién es algo que no puede medirse de forma
objetiva, pues para un programador que necesita dar un entregable al dia
siguiente y pierde su informacion resultaria terrible; pero para un banco la
pérdida de datos de transacciones hechas en un periodo de tan solo cinco
minutos derivaria en pérdidas de miles o millones y los datos en sus sistemas
careceria de consistencia. Es por ello que para cada empresa y cada usuario
particular su informacién le resulta importante y no quisiera perder ni un solo

byte por cualquier circunstancia.

3.1.2. Costo de pérdida de informacion

W. Curtis Preston se orienta al analisis empresarial del respaldo de datos
y Su recuperacion en el momento de una eventualidad. Preston habla acerca de
los costos que tendria perder informacién, sobre todo si se es una organizacion

lucrativa y de prestigio.

3.1.2.1. Pérdida de clientes

Esta es una pérdida importante para las empresas, pues los datos de los
clientes son imprescindibles y se pierde sus datos, probablemente se perderan
para siempre los clientes de la empresa, o tomara un esfuerzo grande la
recuperacion de los clientes, lo que se traduce en pérdidas monetarias en cierta

medida.
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3.1.2.2. Pérdida de 6rdenes

La falla en los medios de almacenamiento también puede derivar en la
pérdida de 6rdenes de productos o servicios realizados anteriormente, lo que
podria ocasionar un retraso de horas, dias 0 semanas en la entrega de dichos

productos o servicios.

3.1.2.3. Moral

En el area de ventas, puede resultar una sensacion de desaliento y
desesperacion para un buen vendedor el hecho de perder dias de trabajo y
ventas aseguradas, y se calcula que entre mejor sea el vendedor mayor
impacto tendra una pérdida de datos. Pero no solamente afecta a ventas, sino
al empleado comun, que al ver perdido su trabajo optara por retirarse a un lugar
donde la infraestructura le permita trabajar de una mejor manera y mostrar sus

capacidades sin tener la reputacion de pérdidas.

3.1.2.4. Imagen

También esta la cuestion de la situacion competitiva de la empresa. La
noticia de pérdida importante de datos puede esparcirse facilmente y puede ser
aprovechada por los competidores para su beneficio, ademas de presentar una
pésima imagen, sobre todo si se tiene relacidbn con entes reguladores o del
Estado, como por ejemplo la pérdida de informacion importante dentro de un
banco, llegara directo a la Superintendencia de Bancos y lo tomaran muy en

cuenta.

41



3.1.2.5. Presupuesto

Solamente una historia de pérdida de datos le dard una mala reputacion
al departamento de informatica sobre pérdida de informacion. Asi que hay que
deshacerse de una mala reputacién, pues como el autor sugiere: “Eres tan
bueno como tu ultima recuperacién”, asi que hay que lograr que las personas
confien en sus respaldos y recuperaciones, de lo contrario causard que cada
quien haga sus propios respaldos — que es casi seguro que sean ineficientes e
innecesarios — e incurran en gastos extras que no traeran consigo beneficios,

sino todo lo contrario.

3.1.2.6. Tiempo

Como resulta obvio, se pierde tiempo. La pérdida trae consigo una
pérdida de tiempo en recuperacion, ademas de la imposibilidad de seguir
adelante efectivamente, debido a que practicamente se les paga por no hacer
nada. (Preston, 2007).

Existen muchos factores por los cuales hay que hacer copias de
seguridad, pero también existen aspectos clave en la implementacion de
sistemas de respaldo. Uno de esos aspectos es, por ejemplo, pensar en si de
verdad se necesita personal especialmente contratado para hacer los respaldos
y de controlar los insumos para hacerlo posible, pero si no se contrata personal
para realizar los backups, el personal que ya esta seguramente no le gustara

contar con la carga de la responsabilidad de hacer esa tarea.

Y es que no se puede confiar plenamente en un sistema informatico, o en
el hardware, y seguramente los sistemas fallaran en el momento menos

indicado, por eso la importancia de tener un respaldo que permita restaurar los
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sistemas y recuperar lo mejor posible la informacion perdida. Todo en un tiempo
casi inmediato, que es lo Unico aceptable para los gerentes y para los usuarios.

Adicional, la recuperacion garantiza menos pérdidas econdémicas.

Preston explica la dificultad y lo engorroso de realizar un trabajo de
recuperacion de datos, puede pasarse noches o fines de semana enteros
tratando de recuperar informacién, pero actualmente se cuenta con una amplia
variedad de soluciones para todos los problemas de seguridad. Es por ello que
hay que tener mucho cuidado para elegir una herramienta, para no elegir algo
equivocado o que pueda llevar al fracaso. El autor explica que hay que hacerse

seis preguntas importantes (Preston, 2007):

. ¢ Por qué?
¢Por qué protegerse contra el desastre? ¢Realmente importa si se
pierden los datos? ¢ Qué implica las pérdidas? ¢ Qué tipos distintos de

datos se tiene, y cual es el valor de cada tipo?

. ¢ Que?

¢, Qué se va a respaldar, la caja entera o solamente dispositivos o
sistemas de archivos seleccionados? ¢Qué sistemas operativos se
van a respaldar? ¢(Qué mas, aparte delas unidades normales o

sistemas de archivos, debe incluirse en un respaldo?

. ¢cDonde?

¢,Donde se producira el respaldo? ¢Dénde es el mejor lugar para

almacenar los volumenes de respaldo?
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. ¢,Cuando?
¢Cuéndo es el mejor momento para respaldar el sistema?
¢,Cuan a menudo debe realizarse un respaldo completo? ¢Cuando

debe hacerse un backup incremental?

° (,QUIén'?
¢, Quién proveerd el hardware, software y servicios de instalacion

para poner el sistema en marcha?

. ¢,Cémo?
¢,Colmo se va a lograr? Existe cierto numero de maneras
distintas para protegerse contra pérdidas. Investigar los distintos
métodos, como el almacenamiento fuera de sitio, replicacion, RAID
(arreglos de discos) y los distintos niveles de proteccion que cada uno

proporciona.

3.1.3. Tipos de Backup

Existen varios tipos de realizar un respaldo de datos, pues no resulta
conveniente en todos los casos realizar una copia completa de todos los

archivos, pues implica un costo de recursos como de esfuerzo especial.

3.1.3.1. Respaldo total

También denominado normal, crea una copia de todas las unidades,
carpetas y archivos seleccionados, independientemente de su estado anterior,
esto es, sin tener en cuenta si han sido modificados o creados desde la ultima

copia de seguridad. Este tipo de copia de seguridad es el mas recomendable
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para guardar todo un sistema completo, al menos, una vez por semana,

dependiendo I6gicamente del volumen de informacion (Bricolaje, 2007).

3.1.3.2. Respaldos incrementales

Las copias incrementales guardan Unicamente en el medio de respaldo
seleccionado por el usuario aquellos ficheros que hayan sido modificados o

creados desde la ultima copia incremental realizada.

La primera copia de este tipo, es idéntica por lo tanto a una copia total.
Para reconocer los archivos creados o con cambios se utiliza en Windows el
atributo modificado, que puede examinarse cuando se muestran las
propiedades de un archivo (antiguamente en el modo MS-DOS, este atributo se
identifica por la letra A de Archive).Este tipo de copia es el recomendado para
backups mas frecuentes, por ejemplo aquellos que se llevan a cabo a diario
(Bricolaje, 2007).

3.1.3.3. Respaldos diferenciales

Un backup diferencial también copia los ficheros modificados o creados
recientemente, pero en lugar de usar como referencia la udltima copia
incremental, se usa la ultima copia completa. En este sentido, de la misma
manera que la primera copia incremental se corresponde con una copia total, la
segunda sera diferencial. Este tipo de copias se restaura con mayor rapidez que
una del tipo incremental, aunque para crearlas se necesita mas tiempo
(Bricolaje, 2007).
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3.1.4. Estrategias de respaldo

Al entender bien los tipos de respaldo que existen, pueden establecerse
ciertas estrategias, dependiendo del tamafio del sistema o de la empresa, para
garantizar el éxito de un respaldo de datos.

En primer lugar se deben establecer ciertas cuestiones como la
importancia de la informacion, la seguridad necesaria para protegerla. También
es importante tomar en cuenta el tamafo y considerar que tiende a extenderse

con el tiempo, en algunos casos a multiplicarse exponencialmente.

Al tener claros estos aspectos, puede elegirse una estrategia especifica
de respaldo de la informacién, e implementarla como esté establecida u optar

por alguna variante que resulte mas beneficiosa para la organizacion.

Cuando se plantea la necesidad de hacer copias de seguridad de los
datos es importante planificar una estrategia que contemple aspectos como la
importancia de los datos que se guardaran (no tienen la misma trascendencia
un documento de trabajo que un copia de respaldo de un programa), la
periodicidad con la que se crearan la copias ola cantidad de medios (soportes)

que se usaran y cuando se utilizara cada uno de ellos.

No existe un criterio definitivo que indique la periodicidad con la que
deben realizarse las copias de seguridad, aunque si algunas consideraciones
orientativas en este sentido, como el tiempo que ha sido necesario para crear
los documentos (también su coste economico) o0 las consecuencias que
suponen su pérdida. En general, si los documentos con los que se trabaja se
modifican varias veces cada dia, es recomendable realizarla copia como

minimo también a diario, y en algunos casos, creando copias de respaldo
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provisionales en otras unidades de almacenamiento después de algunas horas
de trabajo (Bricolaje, 2007).

El tiempo que deberan permanecer los datos guardados en un
determinado soporte, es decir, el periodo de retencidén, esta relacionado
directamente con la rotaciébn de medios elegida. Por ejemplo, si se ha decidido
emplear una Unica cinta para realizarlas copias, y se efectia un backup a diario,
l6gicamente los datos guardados en la cinta nunca tendran una antigiiedad

superior a este tiempo (Bricolaje, 2007).

Dado que el coste de los soportes para copias de seguridad sera, con
toda probabilidad, inferior al valor de los datos que contienen, es recomendable
usar varias cintas, que se iran alternando a lo largo de copias sucesivas
(Bricolaje, 2007).

Una estrategia extendida en empresas medianas y grandes consiste en
almacenar tres copias diarias (por ejemplo, las correspondientes al lunes,
miércoles y viernes inmediatamente anteriores), una copia de la semana
anterior y otra del mes anterior (ésta Ultima fuera del ambiente de trabajo)
(Bricolaje, 2007).

Entre las estrategias de respaldo debe estar presente la rotacion de
medios, que permitird tener la informacibn segura en varios medios,
aumentando el nivel de respaldo. A continuacion se describen dichas

estrategias (Bricolaje, 2007).
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3.14.1. Esquema de tres cintas

El esquema de tres cintas comprende la utilizacion de tres unidades de
almacenamiento — no necesariamente cintas magnéticas — y cuyo uso se
distribuira en los dias de una semana, por lo general de lunes a viernes.
Suponiendo una semana laboral de lunes a viernes, este esquema dicta que se
debe realizar una copia total el primer dia utilizando una cinta etiquetada con un
namero uno, los tres dias posteriores se hara una copia incremental en una
misma cinta etiquetada con el niumero dos, para que finalmente el dltimo dia
laboral se haga otra copia total en la cinta etiquetada con un namero tres. En
este caso el tiempo de retencion de la informacion digital no excedera de una

semana de trabajo.

Una variante al esquema descrito anteriormente es la realizacion de
backups incrementales de martes a viernes y hacer uno total el viernes,
aumentando el tiempo de retencion y da la posibilidad de utilizarlo como soporte

de almacenamiento alternativo.

3.1.4.2. Esquema de seis cintas

En este esquema, se utiliza una cinta distinta cada dia, utilizando
adicionalmente dos cintas distintas el ultimo dia; una junto a las otras con los
respaldos hechos anteriormente y otra como almacenamiento alternativo.
Ademas, a diferencia del esquema de tres cintas, se realiza solamente una
copia total a la semana. Las copias diarias pueden ser tanto incrementales

como diferenciales, segun las necesidades y caracteristicas del sistema.
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3.1.4.3. Esquema de 19 cintas

Principalmente utilizado en sistemas de grandes empresas y volimenes
grandes de informacion bastante importante. En este esquema la periodicidad
es semanal para las copias incrementales, mientras que para las totales es
mensual, asi como las cintas utilizadas como almacenamiento secundario con

una periodicidad de un afio.

3.1.4.4. Esquema de 10 cintas

Este esquema ofrece un tiempo de retencibn de 12 semanas como
méaximo. Con este, se habran usado todos los dispositivos de almacenamiento
el mismo tiempo después de 40 semanas. Se hara una copia total los dias

viernes, utilizando una cinta distinta cada semana.

3.1.1. Hardware para Backup

En la actualidad, existen desarrollados un conjunto de dispositivos de
almacenamiento, que pueden ser Utiles tanto para el almacenamiento como
para el respaldo de los datos. Tradicionalmente se piensa, al hablar de backup,
en cintas magnéticas de gran capacidad; pero pueden ser Utiles muchos otros
dispositivos en términos de velocidad y seguridad. Pero, en realidad es cuestion
de evaluar las necesidades y capacidades de cada empresa para poder tomar

una decision final.
W. Preston, establece que existen 8 factores de decisidn, para establecer

gué tipo de hardware es el necesario para realizar copias de seguridad dentro

de la empresa. Los factores son los siguientes: confiabilidad, ciclo de trabajo,
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velocidad de transferencia, flexibilidad, tiempo-de-datos, capacidad, amovilidad
y costo. (Preston, 2007)

3.1.1.1. Confiabilidad

El primer aspecto a tomar en cuenta es la confiabilidad. Preston
menciona que entre mas piezas mecanicas tenga un dispositivo, mas probable
es que éste falle; pues los dispositivos mecanicos fallarian mas a menudo que
los dispositivos electronicos. Es por ello que los dispositivos de cinta tienen mas
partes mecanicas que toda la computadora, lo que lo hace mas susceptible a
fallar que un dispositivo electrénico dentro de un servidor. Este riesgo siempre

estara presente en las cintas magnéticas.

Deben buscarse mecanismos para determinar qué dispositivos son
confiables, y no utilizar como principal referencia el tiempo medio entre fallos
(MTBF, por sus siglas en inglés) que el fabricante propone, pues estos nimeros
estdn basados en situaciones ideales y ficticias para que resulte atractivo al
cliente. Lo mejor es buscar asesoria o en foro de discusion que permitan
consultar con personas que han tenido experiencias con respaldos y

recuperacion.

Lastimosamente, los dispositivos de cintas, aunque resulten baratos,
también resultan menos confiables que unidades de disco; principalmente por
contener demasiadas piezas mecanicas y por no poderse determinar en el
momento de la copia, si los datos han sido copiados exitosamente o si se ha

perdido informacion en el camino, sino hasta que se requiera una restauracion.

La mejor opcion segun su confiabilidad son los dispositivos de disco,

pues en los ultimos afios se ha reducido considerablemente su costo y ha
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aumentado su capacidad, ofreciendo gran capacidad a un precio relativamente
bajo. Ademas proveen la opcion de implementar un arreglo de discos o RAID,
gue son mas controlables que los dispositivos de cinta y permiten monitorear su
estado en tiempo real y adicionalmente, proveen mecanismos de verificacion y

recuperacion de datos, por su arquitectura.

3.1.1.2. Ciclo de trabajo

El ciclo de trabajo, es el tiempo para el cual ha sido disefiado el
dispositivo para que funcione. Por ejemplo, un dispositivo que tiene un 50 de
porcentaje de tiempo de ciclo de trabajo, se espera que pase trabajando unas
12 horas al dia (Wikipedia, 2012).

Respecto a los discos, la arquitectura SCSI esta disefiada para un alto
ciclo de trabajo, es por ello que es utilizada en sistemas de bases de datos o en
servidores de alta disponibilidad. En lo referente a los dispositivos de cinta,
varian sus ciclos de trabajo segun para qué fueron hechos, por ejemplo, los

dispositivos de cinta para mainframe tienen un alto ciclo de trabajo.

Hay que tomar en cuenta que en algunos casos, una copia de seguridad
sera creada una vez y accedida muy de vez en cuando, lo que hace reducir la
necesidad de ciclo de trabajo; pero otros casos requieren que los dispositivos
sean usados muy a menudo, aumentando el nivel de ciclo de trabajo requerido
para cumplir la tarea. Por ello entra en juego la politica de respaldo utilizada y

asi determinar qué tanto se utilizara un dispositivo y con qué frecuencia.

Dado lo anterior, se recomienda buscar un dispositivo cuyo ciclo de
trabajo coincida con el del sistema que se esta utilizando, para no caer en

errores como comprar un dispositivo que tenga un ciclo de trabajo bajo para un
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sistema que requiera uno mas alto, lo que provocara que falle constantemente,
o el caso contrario que consistiria en comprar un dispositivo con un ciclo de
trabajo alto para un sistema con un ciclo bajo, lo que incrementaria los gastos

considerablemente y de forma innecesaria.

Por lo tanto, si se tiene un dispositivo que coincide con el sistema en
funcionamiento, su tope de capacidad seria el mismo que el del sistema,
asegurando tanto la confiabilidad del dispositivo, asi como evitar gastos

innecesarios.

3.1.1.3. Velocidad de transferencia

La velocidad de transferencia, es el indicador de cuanto tarda el
dispositivo en leer, escribir y verificar los datos. Preston indica que la velocidad
de transferencia que en realidad debe compararse es la “velocidad de
transferencia nativa”, que es la velocidad de transferencia de los datos sin
compresion. Distintos algoritmos de compresién, dan como resultado distintas
velocidades de transferencia, por ello para evitar engafios o manipulaciones por

parte de los fabricantes, se debe verificar la velocidad nativa.

3.1.1.4. Flexibilidad

Preston define la flexibilidad de los dispositivos en dos temas principales:
responder a diferentes velocidades de datos y la posibilidad de ser utilizados de
distintas maneras. Basandose en ese concepto, se puede concluir que los
dispositivos menos flexibles son las cintas, seguido por los dispositivos 6pticos,
mientras que las unidades de disco son las mas flexibles y por lo tanto conviene
MAas su uso en términos de este factor. El orden en términos de flexibilidad de

uso de dispositivos seria, unidades de disco, cintas y dispositivos 6pticos.
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3.1.1.5. Tiempo-de-datos

Este factor mide cuanto tarda cargar un volumen, buscar el lugar
indicado en el volumen e iniciar a leer los datos. Con esto nuevamente la cinta
estd en desventaja, puesto que su acceso es secuencial y necesita un
rebobinado, asi como la localizacion exacta del archivo en cuestion tarda
bastante tiempo; lo que no sucede con las unidades 6pticas, pues su acceso es
mas facil por su arquitectura y su tiempo de acceso es de menos de un
segundo, si el disco estd cargado en la unidad lectora. Finalmente aca la
ventaja la tiene de nuevo las unidades de disco, pues sus mecanismos permiten
un acceso directo y no secuencial, y su busqueda es mas facil y rapida, en

tiempos de nanosegundos.

3.1.1.6. Capacidad

Respecto a la capacidad, debe tomarse en cuenta el tamafio de los datos
qgue requieren respaldarse. Uno de los propdsitos, como se ha vendo
mencionando anteriormente, es evitar incurrir en gastos innecesarios como
comprar un dispositivo de grande capacidad para un volumen de datos de muy
bajo. Por ello hay que establecer las verdaderas necesidades para no
desperdiciar recursos, aungque podria optarse por tener un dispositivo de amplia
capacidad y hacer dentro de él varias copias pequefias, con el riesgo de que si

falla, se perderian todos los respaldos.
Quizas la mejor opcidn seria de nuevo los dispositivos de disco, pues su

capacidad respecto al costo ha mejorado en los ultimos afos, ademas de

presentar ventajas en otros factores antes mencionados, aumentando su valor.
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3.1.1.7. Amovilidad

La amovilidad también puede llamarse “desmontabilidad”, que es la
capacidad de poder ser quitado de su lugar. En esto llevan la ventaja las
unidades de cinta, asi como las unidades Opticas, pues su amovilidad es
bastante grande y resulta muy sencillo cambiar una unidad por otra. Esta
caracteristica se hace notable sobre todo para aquellas empresas que
necesitan que sus dispositivos de almacenamiento sean transportados y
almacenados en bodvedas, mas no para sistemas de replicacion. Todo

dependera de las caracteristicas de la empresa y sus necesidades.

3.1.1.8. Costo

Sin duda alguna, el costo es algo de tomar muy en cuenta. Es
principalmente lo que interesa a las personas que generalmente aprueban los
presupuestos, aunque no ahonden en detalles técnicos o tecnoldgicos.
Nuevamente todo depende de la situacién de la empresa. Aunque se ha
hablado de flexibilidad, tasa de transferencia, capacidad, entre otros; los
dispositivos que tienen mejor valoracion respecto a dichos aspectos resultan
mas costosos y mas dificiles de obtener.

Ademas no solo debe tomarse en cuenta el costo del dispositivo en si
mismo, sino todo lo que implica decidirse por uno. Por ejemplo si se utilizan
unidades de cinta, se debe incluir el costo de los dispositivos lectores, el lugar
del almacenamiento de las cintas y la planificacion que tomara implementarlas.
Tampoco olvidarse del costo que conlleva comprar dispositivos baratos y de
dudosa calidad, que al fallar se incurre en un nuevo gasto, aumentando el

monto del costo, aplicando el dicho popular “lo barato sale caro”.

54



Dispositivos de almacenamiento en la actualidad hay una amplia
variedad, con distinta arquitectura, tecnologia, costo, capacidad y tamafio. Los
mas medios utilizados en el almacenamiento de copias de seguridad,

generalmente son: cintas magnéticas, unidades oOpticas, unidades de disco.

3.1.1.9. Cintas magnéticas

Estos dispositivos han sido tradicionalmente los utilizados como unidades
de respaldo de informacién en las empresas. Su acceso es secuencial, no
directo como los discos duros, su portabilidad es bastante beneficiosa y puede

almacenar grandes volumenes de informacion.

Uno de sus principales beneficios es que puede hacerse un backup
completo en ellas, y como es un dispositivo completamente externo puede
trabajar paralelo a la computadora y su funcionamiento se puede automatizar.

Su costo respecto a almacenamiento es bajo.

Su desventaja es que su acceso es secuencial, por lo que la basqueda
de un archivo especifico puede tomar demasiado tiempo, ademas de que no se
tiene la seguridad de haber hecho una copia exitosa, hasta que en realidad se
necesite utilizar la cinta para hacer una recuperacion o bien hasta que un
proceso de verificaciéon rutinario detecte eventuales errores de escritura en el

medio.

Existe variedad en el disefio, capacidad y velocidad en los dispositivos de
cinta, esto quiere decir que al momento de tomar la decision de que se va a
utilizar un dispositivo de cinta para copias de seguridad, también habra que
pensar en qué tipo de dispositivo se va a adquirir. Algunas de las tecnologias de

cintas son las siguientes (Galicia City, 1999):
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DLT: tecnologia de linea digital, la informacion se almacena en cintas de
media pulgada, acomodada en linea y un patron de serpentina,

permitiendo grabar de ambos lados de la cinta.

QIC: cintas de un cuarto de pulgada, cuyo disefio es parecido al de cintas

de cassette.

TRAVAN: esta tecnologia surge para estandarizar la arquitectura QIC,
cuyo problema era la incompatibilidad respecto a los nuevos modelos que
iban saliendo.

DAT: cintas de 4 milimetros. con una arquitectura parecida a las cintas de
video, su capacidad es mayor, pero su velocidad es inferior que las

anteriores descritas.

8MM: tecnologia creada para video, pero adaptada para almacenamiento
de informacién, su principal caracteristica es su alta capacidad de

almacenamiento.

3.1.1.10. Unidades o6pticas

Estos dispositivos poseen las ventajas de la amovilidad que proveen las

cintas, aungque su capacidad de almacenamiento es considerablemente inferior.

Una unidad optica es aquella que necesita un lector laser para su acceso, asi

como su grabacion.

Su principal ventaja es la portabilidad que ofrece, su tamafo fisico es

compacto, su precio es bajo, el acceso no es secuencial como una cinta, y su

confiabilidad es mayor a las unidades de cinta. Existen distintas tecnologias
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dentro de las unidades épticas y su funcionamiento; como la forma en que se
almacenan los datos, pues existen métodos magnéticos, épticos y de cambios
de fase, pero el resultado es el mismo: traduccion a datos binarios en el disco
por medio de cambios en la superficie, o cual posteriormente se leera como

informacion.

Existen también varios formatos de disco, como CD, DVD, Blue-ray.
Dentro de estos mismos, existe una serie de sub formatos, como CD-R, CD-
RW, DVD-RAM, DVD-R, DVD-RW, DVD+R, DVD+RW. Las capacidades de
estos dispositivos varian entre algunos MB y varios GB, pero su capacidad aun
estd muy limitada respecto a dispositivos como cintas o discos, por lo que su
uso para backup es para copias de seguridad pequefias, ideales para pequeiias

y medianas empresas con un volumen no tan grande de informacion.

3.1.1.11. Unidades de disco

Si bien las unidades Opticas antes mencionadas son unidades de disco,
en esta seccion hard énfasis a las unidades de disco duro. Estas unidades son
de arquitectura cerrada, lo que hace que se protejan mejor que otros
dispositivos, ademas que tradicionalmente son utilizados en servidores y
computadoras. Su variedad de tecnologias esta relacionada con la conexion de
los datos, estas son: IDE, SCSI, ATA, SATA, SAS, RAID. Si bien son més
confiables que los dispositivos de cinta, estos dispositivos cuentan con piezas

mecanicas que suponen un riesgo de fallas.

Sus ventajas son la velocidad de transferencia, su amplia capacidad, su
seguridad y confiabilidad. Aunque anteriormente significaban un gasto
significativo respecto a su capacidad de almacenamiento, recientemente se ha

reducido su costo haciéndolo mas accesible y con una mayor capacidad. Pero
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su capacidad no solo se queda alli, su arquitectura permite realizar arreglos de
discos, que es una forma de proteccion de datos y recuperacion a fallos, lo que
lo convierte en una muy buena opcién de almacenamiento. Su desventaja
mayor es que no es tan facil de desmontar y carece de amovilidad; su
funcionamiento no es tan independiente al de un computador, lo que limita su

reemplazo o portabilidad.

3.1.1.12. Otros dispositivos

Existen otros dispositivos de almacenamiento de informacion, nuevas
tecnologias han permitido la creaciébn de dispositivos como las memorias
pendrive (memorias USB), los discos de estado solido, dispositivos SD, entre
otros. Lo que no les ha permitido ser utilizados como dispositivos tipicos de
respaldo es su limitada capacidad, su alto costo y su poco desarrollo
tecnoldgico y, mayormente si son nuevas tecnologias que no han sido probadas

lo suficiente como para hacer en ellas sistemas confiables de respaldo.

3.2. Importancia del respaldo de datos de lainformacién digital para
las grandes y medianas empresas

Desde hace mucho tiempo se ha vuelto una necesidad para las
empresas, dentro y fuera del ambito guatemalteco, la utilizacion de sistemas
informaticos para automatizar sus procesos, asi como almacenar y procesar su
informacion de una manera mas rapida, confiable y segura. Como se ha
mencionado anteriormente, la implementacion de sistemas informaticos
conlleva la necesidad de almacenar la informacibn que se maneja en

dispositivos.
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Estos dispositivos han evolucionado en los dltimos tiempos, y aunque
han aumentado su capacidad, fiabilidad, entre otras caracteristicas, sigue
siendo un riesgo la pérdida de informacion por las razones ya anteriormente

expuestas, como errores, robo, desastres, etc.

En lo que respecta a una empresa, es imposible pensar que el duefio o
cualquier gerente estén dispuestos a perder informacion importante, en
cualquier ambito. Doctores que pierdan datos de sus pacientes como sus
antecedentes médicos, proveedores de materias primas que pierdan los datos
de las oOrdenes o pedidos ya extendidos, un sistema bancario que tenga
importantes pérdidas financieras debido a transacciones cuyos datos fueron
perdidos, organizaciones educativas que pierdan los datos de las notas de sus
alumnos. Existe una infinidad de casos que se pueden plantear y en cualquiera

la pérdida tendria consecuencias graves en las organizaciones.

Sobre todo porque la importancia de los datos es algo muy subjetivo y
depende del &mbito de la empresa y a lo que se dedica, pero si algo es seguro
es que si se le preguntara a cualquier persona qué por ciento de datos esta
dispuesta a perder, su respuesta sera un definitivo 0 por ciento. La cuestion
ahora seria plantearle qué tanto esta dispuesto a invertir tanto en dinero como
en esfuerzo para implementar un sistema de respaldo verdaderamente efectivo,
que por supuesto le resultard mas costoso entre mejor sea; su opinién cambiara

acerca del porcentaje de pérdidas.

Principalmente para las grandes empresas, cuyo volumen de informacion
es enorme. Para estas empresas se necesita una gran inversion en tema de
proteccion de informacion. No solo invierten en respaldo de datos, sino también
implementan mecanismos de alta disponibilidad, arreglos de discos, seguridad,
replicacion, distribucion de carga, etc.
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Todos los datos que manejan son lo mas importante, pues es su trabajo
completo, todas sus actividades estan almacenadas en sus servidores, en sus
dispositivos de almacenamiento, incluso dentro de sus computadoras
personales. Pequefios detalles como la carta a enviar al proveedor, al jefe de
recursos humanos, los contratos que deben imprimirse para la proxima semana,

todo es importante e imprescindible, nadie quiere perder nada.

En algunas organizaciones, algunos respaldos de datos suelen hacerse
sin siquiera la intervencion del departamento de IT, en las oficinas las
secretarias o los operadores quizas sin saberlo realizan respaldos de datos, al
tener una copia de sus archivos importantes en sus “memorias USB”, hasta los
grandes respaldos que se hacen de las bases de datos, programados segun su
estrategia y con dispositivos avanzados y sofisticados; servicios de traslado de
cintas a bovedas para proteger los datos y tener un backup fuera de sitio. En
realidad no solo es importante el respaldo de datos, es una mera necesidad. El
respaldo de la informacion forma parte de la politica de seguridad de la

informacion.

De igual manera es necesario en las PYMES, aungue quizas no manejen
tal cantidad de informacion. En este caso, los mecanismos de respaldo pueden
ser mas sencillos, pero el problema es que no se le suele dar tanta importancia
como en realidad deberia. Dentro del contexto latinoamericano, en Argentina se
realizd una encuesta entre 300 pequefias y medianas empresas argentinas. El
estudio muestra que sélo el 20 por ciento de ellas cuenta con un plan

estandarizado de respaldo de sus datos (Funziona, 2010).

La encuesta evalué el grado de cumplimiento de los resguardos basicos
gue deben hacerse a la hora de encarar una estrategia de proteccion: tener un

plan de backup armado, probarlo al menos dos veces al afio para asegurarse
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qgue funciona correctamente, realizar un backup de la informacién critica en
forma diaria utilizando un medio magnético adecuado y uno integral al menos
una vez por semana, y mantener dos copias del backup, una en un sitio externo

y otra en las propias oficinas (Funziona, 2010).

Solo el 7,4 por ciento realiza backups diarios de su informacion critica. El
21 por ciento lo hace semanalmente, el 23,1 por ciento de manera bimestral,
mensual o trimestral y el 48,5 por ciento, sin periodicidad fija. Sélo el 17 por
ciento de las empresas consultadas tiene una copia del backup en un sitio
alejado de sus oficinas. Apenas el 8 por ciento de las firmas consultadas ha
probado sus sistemas de backup una vez en los ultimos doce meses, y solo el
1,5 por ciento lo ha hecho en mas de una oportunidad en el ultimo afio. EI 5 por
ciento lo hizo alguna vez, y el 85,5 por ciento restante no lo ha hecho nunca
(Funziona, 2010).

Entre mas pequefia sea una empresa, seguramente menor cantidad de
informacion maneja, dada la naturaleza de sus actividades; y generalmente se
le da menor importancia no a la informaciéon en si, sino a la pérdida de esa
informacion y se adoptan menos medidas de seguridad para evitarlo o para

tener la capacidad de recuperacion.

Y es que en algunos casos todo es cuestion de costos, puede que
algunos duefios de pequefias 0 medianas empresas piensen que respaldar sus
datos requiere un presupuesto bastante alto y que es un lujo, pero incluso
puede hacerse en dispositivos 6pticos como CDs o DVDs que estan al alcance
de cualquiera, todo es cuestion de adoptar una politica de proteccion de datos y
una estrategia de backup efectiva y que se acople a sus necesidades.
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4. BANCO DE DATOS VIRTUAL

El Banco de Datos Virtual pretende la adopcién de un nuevo paradigma
el cual no es mas que adaptar el paradigma actual al avance de las

innovaciones tecnologicas.

4.1. Adaptacién méas que un nuevo paradigma

Los métodos de backup de datos utilizados actualmente desde un hogar
con una Unica computadora hasta una empresa trasnacional con miles de
computadoras, pueden todos ellos tomarse como parte de un paradigma. Todos
los métodos utilizan un dispositivo fisico conectado al computador o a la red, en
la cual se almacenan los datos. El dispositivo tiene la particularidad de residir en
las instalaciones fisicas en donde el backup de datos se realiza. Los datos son
trasladados a un medio fisico de almacenamiento, el cual también suele luego
depositarse en alguna locacion fisica dentro de la compafia o en el mejor de los

casos, fuera de ella.

El paradigma agrupa todo este conjunto de ideas que dictan las practicas
de respaldo de datos que la mayor parte de las empresas actualmente utilizan.
Sin embargo, la idea principal que hace que esto pueda llamarse paradigma, es
el hecho de que la informacién respaldada se encuentra en todo momento al

alcance fisico del usuario.

Para un usuario, respaldar la informacion significa prevenir la pérdida de
la misma para uso futuro y la pronta disposicion de la informacion respaldada
en el momento que lo requiera. Aun cuando esto también es posible con los
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grandes avances en la ciencia de la computacion y especificamente en las
aéreas de redes y almacenamiento. Los usuarios tienden a inquietarse si no

tienen la informacion respaldada a su alcance fisico en un medio fisico.

Para grandes empresas que cuentan con oficinas distribuidas en
diferentes partes del mundo, la informacion digital se vuelve en uno de los
principales activos que buscan proteger a toda costa. El respaldo de la
informacion es por lo general depositado en empresas que se dedican al
resguardo de los medios de almacenamiento digital mediante cajas de

seguridad.

Actualmente existen grandes empresas que se dedican al respaldo de
informacion de diferentes empresas. Se puede apreciar que la confianza que
depositan las empresas en este tipo de compafias se debe al contrato de
confidencialidad, seguridad y disposicion que en su momento se haya firmado.
No es comun que las empresas deseen confiar su informacién a terceros, sin
obtener garantias de que esta no sera proporcionada a alguien ajeno a la

empresa duefia de la informacion.

El almacenamiento de datos en los servidores de empresas que se
dedican al respaldo de informacion no es un nuevo paradigma, es la adaptacion
del modelo de respaldo de datos existentes a las nuevas e innovadoras formas

de almacenamiento de datos que la Cloud-Computing ofrece.

Actualmente las velocidades de conexion a Internet son lo bastante
rapidas como para confiar en replicar los datos de la empresa a algun servidor
de un tercero y descargarla en cuanto se necesite. Los medios de
almacenamiento soportan capacidades de almacenamiento lo suficientemente
grandes como para depositar grandes cantidades de Terabytes en ellos.

64



Tecnologias como la SAN/NAS permiten tener cantidades de almacenamiento
increiblemente grande. Failover permite asegurar en el mejor de los casos un
99,99por ciento de disponibilidad de los sistemas y asegurar al cliente la

prestacion ininterrumpida de servidores de aplicaciones, datos y/o hardware.

Todo este conjunto de tecnologias y algunas otras mas, combinandolas,
permiten crear un sistema de respaldo de informacién el cual podria ser un
analogo entre la combinacién de un sistema de bancos y el paradigma de
respaldo de datos. Sin embargo, no se crearia ningun paradigma nuevo,
Unicamente se adaptaria el paradigma ya existente a la tendencia tecnoldgica
actual: Cloud-Computing. Se adaptarian los beneficios que ofrece Cloud-
Computing al paradigma de respaldo de datos y en el proceso, se reducirian
costos de operacién, logistica, mantenimiento y proteccion, que actualmente

requiere.

4.2, Reduccién de costos

Es un hecho que todas las empresas actuales buscan reducir sus costos
de operacion y asi tener mas capital para invertir en nuevos proyectos. Un

Banco de Datos Virtual, reduce costos.

Los medios fisicos donde se almacenan datos, los dispositivos utilizados
para almacenar informacién, el espacio fisico para almacenar los medios con
informacion digital conlleva un costo asociado a él. Para empresas grandes, el
costo es periddico y fijo. Mientras que para empresas pequefias el costo
Unicamente es variable segun la necesidad que tengan de respaldar los datos.
Para empresas que utilizan cajas de seguridad en entidades bancarias, el costo

de respaldo de datos se incrementa en gran manera.
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El uso del servicio de respaldo de informacion por medio de un banco de
datos, Unicamente requiere del costo asociado a la conexion permanente de
Internet y el costo del contrato por el pago del servicio. Para que un banco de
datos sea atractivo para las empresas, el costo por el almacenamiento de
informacion debe estar de acuerdo a la cantidad de Gigabytes de informacion

digital almacenada en los servidores del banco de datos.

Empresas como Rsync.net ofrecen actualmente el servicio de backup de
datos online, el costo es cobrado de acuerdo a la relacion GB/Mes y agrupado

segun la necesidad de replicacién de datos o no. (http://www.rsync.net)

Tabla lll. Precios de backup de datos a la fecha 04 febrero 2012
Servicio Replicacién Costo
Respaldo GB/Mes No UsD 0.80
Respaldo GB/Mes Si UsD 1.40

Fuente: Pagina oficial de Rsync.net.

Rsync.net Unicamente ofrece el servicio de respaldo de informacion. Sin
embargo, dado que este servicio es un analogo a un backup de datos fisico, se
aprecia gue el costo de almacenar 1GB/Mes de informacion digital representa
un ahorro en costos de medios de almacenamiento digitales, dispositivos de
almacenamiento y espacios fisicos para el depédsito de los medios de

almacenamiento.

Un banco de datos representa una inversion en reduccion de costos para

el respaldo de informacion.
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4.3. Disponibilidad

La disponibilidad se utiliza para expresar numéricamente el porcentaje de
tiempo que un servicio estd disponible para su uso. Cuando se quiere
implementar un servicio en Cloud-Computing, éste debe de tener un nivel de no
inferior a 99 por ciento (Wikipedia, 2012), pues todas las operaciones de una
empresa dependeran del sistema informatico y si este se encuentra fuera del

sitio de la misma se requerird con mayor razon.

En lo que respecta a un servicio de banco de datos, un cliente requerira
que sus respaldos estén disponibles a cualquier hora del dia, cualquier dia del
afio, pues un imprevisto requerira la intervencién inmediata y la recuperacion de
datos. Asimismo, se requerira el servicio en cualquier momento para realizar
una copia, y sobre todo el cliente requerira que el servicio esté disponible en los

momentos en los que las copias estén programadas.

Y es que no solamente se requerira la disponibilidad del servicio de
banco de datos, también se dependera del proveedor del servicio de internet,
Cuyo caso sera tanto o mas critico que el del proveedor del servicio de
almacenamiento, porque todo el proceso requerird conexidbn permanente a

internet.

En un caso ideal, uno de los requerimientos es la utilizacién de un ancho
de banda grande con uso de fibra, asegurando una transferencia de alta
velocidad, asi como contar con un canal directo al servidor; es decir, no
compartir el ancho de banda con el acceso a internet de la empresa, sino una
direccion IP publica dedicada unica y exclusivamente a la transferencia de los

datos para los respaldos.
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Pero, tal y como sucede con los dispositivos en el lugar, entre mas
disponibilidad se requiera, mayor sera el costo del servicio y la implementacion.
Asi que es importante definir niveles minimos de disponibilidad, asi como

tiempos de espera para la restauracion de un sistema.

4.4. Seguridad

Rsync.net Unicamente se dedica al respaldo de informacion digital en sus
servidores y cobra una tarifa mensual por Gigabyte almacenado en sus
servidores. No garantiza la seguridad de la informacion depositada en sus

servidores.

Para las empresas medianas y grandes, la seguridad de su informacion
ser4 siempre prioridad. El cliente siempre querrd tener la certeza de la
capacidad de los servidores para el almacenamiento de datos, anchos de
banda para sus servidores u otros equipos, que se le asegure que su
informacion estara libre de corrupcion, accesos indeseados, borrado y otros

tipos de dafo o alteraciones maliciosas que pueda sufrir.

Casos como el de WikiLeaks no deberian presentarse en un sistema de
Banco de Datos Virtual (Wikipedia, 2012). El acceso a la informacion debe ser
garantizada Unica y exclusivamente al cliente. La eliminacion, modificacién
debera ajustarse a politicas que busquen garantizar la integridad de la
informacion y la violacion de esta politica Unicamente podra ser rota por el
cliente exclusivamente. El Banco de Datos Virtual debe garantizar que el Unico

responsable de la informacion almacenada en sus servidores es el cliente.

El acceso a la informacion se protegera por medio de cuentas de usuario

autorizadas por el cliente y gestionadas con el Banco de Datos Virtual. La
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eliminacion y modificacion de la informacion en la cuenta del cliente, se regira
por una serie de privilegios que se le otorgaran a un usuario administrador de
las cuentas de acceso del cliente. Sin embargo, la pérdida de la informacion por
desastres naturales que escapan de las manos de los clientes, corren por
cuenta del Banco de Datos Virtual. El Banco de Datos Virtual podra valerse de
replicacion de datos de sus centros de datos ubicados en diferentes paises para

garantizar la integridad de la informacion de sus clientes.

Garantizar la seguridad de la informacion de los clientes incrementara el
costo del servicio de respaldo de informacion de datos. El costo asociado a la
seguridad, también debe cobrarse en términos de GB/Mes y es el Banco de

Datos Virtual quien decidira el costo.

4.5, Banco de Datos Virtual

Un banco, es una entidad la cual es un intermediario para la captacioén de
recursos en forma de depdsitos y el préstamo de servicios financieros. El
principal recurso de un banco financiero es el dinero. Las actividades de
captacion, almacenamiento y devolucion del dinero de los clientes son las
Gnicas que seran analogas al Banco de Datos Virtual. Un banco financiero
adicionalmente ofrece el servicio de préstamos de dinero, el cual no se emulara
en el sistema de un Banco de Datos Virtual. Cada cliente es identificado en el
banco financiero por medio de una cuenta, en la cual realiza sus depésitos y

retiros.

Un Banco de Datos Virtual sera un intermediario para la captacion de
recursos en forma de depésitos. El principal recurso del Banco de Datos Virtual
sera la informacion digital, especificamente bytes. El servicio de préstamo que

ofrece un banco de datos financiero no podra emularse en un Banco de Datos
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Virtual debido a que esto implicaria brindar la informacion de los clientes a
terceros. El compartir informacion de los clientes a terceros violaria las politicas
de seguridad, esto jamas debe permitirse bajo ninguna circunstancia mas que

por un medio legal.

La disponibilidad garantizard el servicio de depdsito y retiro de
informacion de los clientes en su cuenta en el Banco de Datos Virtual. Por
medio de la conexion a Internet, el cliente podra acceder en cualquier momento
y en cualquier lugar a su informacion. El Banco de Datos Virtual debera contar
con una infraestructura la cual incluya failover, redundancia, mirror y replicacion

entre diferentes centros de datos que posea dispersos alrededor del mundo.

También garantiza para el caso de ejecutivos que viajen a diferentes
partes del mundo por citas de negocios, el que puedan en la noche al llegar al
hotel, conectar sus computadores al Internet y respaldar su informacion. En el
caso inverso, los clientes puedan acceder a su informacion en diferentes partes
del mundo en el cual cuenten con conexién a Internet y un computador para

visualizar y descargar la informacion que requieran.

La seguridad permitira garantizarle al cliente que su informacion estara
segura todo el tiempo de cualquier eventualidad. Se permitird el
almacenamiento, visualizacién y descarga de informacion en la cuenta del
cliente del Banco de Datos Virtual tnicamente por medio de cuentas de acceso
previamente registradas. El banco de datos debera colocar en el contrato de
arrendamiento del servicio, una clausula de confidencialidad en el cual se
compromete a no proporcionar la informacion depositada en sus servidores mas
gue al cliente, y en caso de ser requerido por un tercero, la solicitud de entrega
de datos debera ser gestionada por medio de una demanda legal y una orden

judicial dictada por un juez competente. La entrega de datos por medio de una
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demanda legal a un tercer interesado en un pais, debera regirse al sistema
fiscal y judicial del pais del cual es originara la empresa duefia de la

informacion.

Al igual que un banco financiero cuenta con una agencia central y una
serie de agencias distribuidas a lo largo del pais o paises en los cuales opera;
un Banco de Datos Virtual podra anadlogamente tener diferentes DataCenters
ubicados en diferentes partes del mundo. Los clientes podran almacenar su
informacion en un DataCenter ubicado en Europa, visualizar su informacién en
un servidor ubicado en EEUU y descargar la informacion de algun servidor
ubicado en Sur-América. El cliente visualizard al Banco de Datos Virtual como

una Unica entidad.

El Banco de Datos Virtual adicional al respaldo de informacion digital,
también prestara el servicio de seguridad, disponibilidad e integridad de la
informacion digital que los clientes depositen en sus cuentas. El costo de estos
servicios debera ser cobrado en una Unica factura mensual y ser presentado

como un Unico servicio.

Aun cuando algunos ejecutivos piensen en cobrar por cada servicio
independientemente, el concepto de Banco de Datos Virtual que presentamos
los agrupa a todos ellos como un unico servicio. La seguridad, disponibilidad,
integridad y respaldo de informacion es el servicio el cual podra ser facturado a
los clientes segun el depdésito mensual de Gigabytes en los servidores del

Banco de Datos Virtual.
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5. IMPLEMENTACION DE UN BANCO DE DATOS VIRTUAL

La implementacion del Banco de Datos Virtual que se describe a
continuacion muestra el hardware y software necesario para hacerlo. Esta
implementacion tiene como objetivo demostrar que es posible realizarlo y puede
ser utilizada como guia para todo aquel empresario innovador que estuviese

interesado y cuente con los recursos para desarrollarlo.

5.1. DataCenter

La infraestructura de un DataCenter, estd compuesta en un 80 por ciento
de servidores SAN/NAS, el resto esta dividido en la infraestructura de red de
comunicaciones y eléctrica. A continuacion se describe el hardware utilizado
para la demostraciéon de una posible metodologia de implementacion de un

Banco de Datos Virtual.

5.1.1. SAN / NAS

Una SAN (Storage Area Network) o Red de Area de Almacenamiento, es
una red disefiada especificamente para conectar distintos dispositivos de

almacenamiento, vistos como nodos y que en conjunto almacenan informacion.
Esta arquitectura habilita el acceso rapido y confiable a los servidores a

recursos de almacenamiento, externos o independientes, sin importar su

ubicacion geografica fisica.
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En una SAN, un dispositivo de almacenamiento no es propiedad
exclusiva de algun servidor. La mayor parte de las veces, los dispositivos son

compartidos por servidores en red como recursos peer (Machuca, 2008).

Una analogia valida, es que por ejemplo las LAN o Redes de Area Local
sirven para la conexion de clientes a servidores, las SAN permiten conectar los
servidores a unidades de almacenamiento, asi como también a otros

servidores, o el caso de conexidon de unidad a unidad de almacenamiento.

5.1.1.1. Caracteristicas principales de una SAN

Las caracteristicas que hacen atractivas a las SAN son las siguientes
(Mundo CISCO, 2009):

5.1.1.1.1. Rendimiento

Permiten acceso concurrente por dos o mas servidores lo que

proporciona un mejor rendimiento.

5.1.1.1.2. Disponibilidad

Se puede hacer una copia exacta de los datos a una distancia de 10

Kilometros lo que las hace mas seguras.

51.1.1.3. Escalabilidad

Como las LAN/WAN puede usar muchas tecnologias. Lo que permite

facil reubicacién, seguridad migracion y duplicacion de datos.
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5.1.1.1.4. Seguridad

La seguridad en las SAN ha sido desde el principio un factor
fundamental, desde su creacion se notd la posibilidad de que un sistema
accediera a un dispositivo que no le correspondiera o interfiriera con el flujo de
informacion, es por ello que se ha implementado la tecnologia de zonificacion,
la cual consiste en que un grupo de elementos se aislen del resto para evitar

estos problemas.

La zonificacion puede llevarse a cabo por hardware, software o ambas,
siendo capaz de agrupar por puerto o por WWN (World Wide Name), una
técnica adicional se implementa a nivel del dispositivo de almacenamiento que
es la presentacion, consiste en hacer que una LUN (Logical Unit Number) sea

accesible solo por una lista predefinida de servidores o nodos.

Por otro lado, esta la tecnologia NAS, que permite compartir la capacidad
de almacenamiento de un dispositivo o servidor con clientes a través de una
red. Esta tecnologia utiliza un propio sistema operativo, dedicado

exclusivamente al almacenamiento y control del mismo.

Se utiliza principalmente para grandes cantidades de almacenamiento,
reduciendo costos y aprovechando mejor los recursos que se tienen al alcance.
Regularmente los dispositivos conformados en NAS son arreglos de discos
(RAID).

Una tecnologia SAN/NAS, aprovecha los beneficios de ambas
convirtiéndose en un hibrido entre las dos, permitiendo almacenar grandes
volimenes de informacién y distribuyendo el almacenamiento en varios

dispositivos, que pueden estar dispuestos geograficamente en lugares distintos.
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El Banco de Datos Virtual, puede aprovechar estos beneficios, aportando
las caracteristicas antes mencionadas, cumpliendo con requerimientos como
seguridad y disponibilidad, ademas de encontrarse en lugares distintos para
una distribucion de la carga de operaciones. Aun disponiéndose los dispositivos
en forma distribuida, permite un almacenamiento centralizado viéndose todo el
storage como uno solo, accediendo y administrandolo desde un navegador y
éste utiliza a su vez un propio sistema operativo optimizado y dedicado al

almacenamiento, separando la ejecucion de datos en otro servidor o servidores.

5.1.2. ISCSI

ISCSI, es un protocolo de almacenamiento en redes basado en el protocolo
IP y su funcién principal es permitir la union entre las instalaciones de
almacenamiento de datos. El protocolo permite la transmisiébn de comandos
SCSI a través de redes IP y facilita él envid de datos a través de intranets y
administrar el almacenamiento a través de largas distancias. El protocolo es

muy popular en servidores SAN.

El protocolo iSCSI, es el mas utilizado para la transmisién de datos a través
de grandes distancias que separaran a los DataCenters. Es decir, para la
transmision de datos entre un DataCenter ubicado en Europa a otro ubicado en
Ameérica, el protocolo iSCSI sera el responsable de la transmision a través de la
red WAN configurada entre ambos DataCenters.

La transmision de datos entre servidores ubicados en diferentes cuartos e
inclusive dentro del mismo cuarto en un centro de datos se realizara por medio
de fibra Optica. La fibra Optica actualmente, es el medio de transmision de datos

mas veloz que existe en sistemas de comunicaciones y el mismo garantizara
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gue las peticiones de escritura y lectura en el DataCenter sea lo mas rapido

posible.

5.2. Infraestructura

La infraestructura de un Banco de Datos Virtual consistira en varios
DataCenters los cuales estaran distribuidos en diferentes partes del mundo. El
mayor recurso de hardware presente en los DataCenters sera el de servidores
de almacenamiento especializados. Los servidores de almacenamiento

especializados consistiran en su mayoria en rack’s de servidores SAN/NAS.

La cantidad de servidores SAN/NAS que se tengan instalados en un
DataCenters, dependera exclusivamente de las politicas del Banco de Datos
Virtual en cuanto a la distribucion de su infraestructura de hardware. Si cada
servidor SAN/NAS tiene capacidad maxima de 20TB de informacion y se desea
gue cada centro de datos posea una configuracibn minima de capacidad de
almacenamiento de 1PB, el centro de datos debera poseer alrededor de 410
servidores SAN/NAS. La locacion fisica donde se instale el centro de datos
debera ser un edificio el cual posea una infraestructura eléctrica redandate y
generadores de energia de backup para prevenir el riesgo del suministro de

energia eléctrica al edificio y principalmente a los servidores.

La infraestructura fisica de un centro de datos debera estar instalada en
instalaciones las cuales posean contratos de seguridad policiaca privada para
resguardar la integridad de las instalaciones de posibles sabotajes. Las
instalaciones y principalmente los cuartos donde se instalen los servidores,
deben estar condicionados a temperaturas favorables, principalmente cuando la
temperatura del pais donde se instale el centro de datos no provea el clima

necesario para evitar el sobrecalentamiento de los servidores.
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Un DataCenter contendra diferentes cuartos en los cuales se instalaran
los servidores y el acceso a cada cuarto debe ser estrictamente restringido
Gnicamente para personal autorizado. Cada entrada a los cuartos de servidores

debe ser registrada en una bitacora.

Paises como Finlandia, Suecia y Suiza, se ofrecen actualmente como
paises ideales para la instalacion de DataCenter por su favorable clima. De
ellos, Finlandia es el pais que ha atraido a grandes compairiias de la industria
tecnolégica para la instalacion de sus DataCenters. Google y HP tienen
DataCenters instalados en Finlandia. El clima y el precio de la electricidad
juegan un papel importante para la seleccién de la instalacién de un DataCenter
en determinados paises. Los costos de un DataCenter seran superiores o
inferiores segun el pais donde se instale. La estabilidad politica también es
importante al momento de seleccionar el pais para la instalacion de un
DataCenter, esto debido a que un pais con alta inestabilidad politica podria
incrementar los costos del DataCenter.

Idealmente la infraestructura del Banco de Datos Virtual debe poseer

distintos DataCenters instalados en diferentes paises y continentes. En las
ideales condiciones, se debe instalar dos DataCenter por cada continente.
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Tabla IV. Paises preferentes para instalar DataCenter. Consultado el 05
marzo de 2012

Continente Pais

Oceania Australia
Oceania Nueva Zelandia
Asia China

Asia Hong Kong
Ameérica EEUU
Ameérica Brasil

Europa Finlandia
Europa Suecia

Africa Sur Africa
Africa Marruecos

Fuente: http://www.greenbiz.com/blog/2009/10/12/whats-greenest-country-your-next-data-

center.

5.3. Componentes

La implementacion técnica de un Banco de Datos Virtual debe estar

compuesta por al menos los siguientes componentes:

5.3.1. Sistema operativo de Cloud-Computing

El sistema operativo de Cloud-Computing, es el responsable de
administrar los recursos disponibles del servidor fisico y utilizarlos para
virtualizarlos, permitiendo compartir estos recursos fisicos con las maquinas
virtuales. Estas maquinas virtuales en el Banco de Datos Virtual son el interfaz

gue utilizan los clientes para administrar sus datos. Este interfaz adicional
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garantiza que el cliente es el Unico responsable de la administracion de su

informacion.

5.3.2. Plataforma de virtualizaciéon

Este componente permite transformar la infraestructura de IT en un
Cloud privado, permitiendo ofrecer infraestructura de IT facilmente como
servicio accesible. Para un Banco de Datos Virtual, este componente es el
responsable de ofrecer las maquinas virtuales con un determinado espacio de

disco para almacenamiento de datos segun las necesidades de los clientes.

Las maquinas virtuales podran tener instalado un sistema operativo
Microsoft Windows o alguna distribucion de Linux. Tanto la maquina virtual en el
Banco de Datos Virtual como la terminal del cliente deberan tener instalado una

aplicacion P2P que permitira la sincronizacion de datos entre ambos equipos.

5.3.3. DataCenter

El centro de datos es de los tres componentes, el que tiene mayor
importancia debido a que es practicamente el repositorio de datos de los
clientes. La plataforma de paravirtualizacion virtualiza el espacio de
almacenamiento del DataCenter y segmenta la capacidad de almacenamiento
segun las necesidades de los clientes, asigna un tamafo de disco duro para

gue se pueda almacenar la informacion en ella.

Este capitulo muestra de forma técnica como se puede construir un
Banco de Datos Virtual utilizando diferentes herramientas de software ya
existentes en el mercado de IT, asi como también diferentes tecnologias de

hardware.
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La robustez de un Banco de Datos Virtual estard limitada por el recurso
financiero del que se disponga para financiar su creacién, operacion y

administracion.

5.4. Implementacion

La combinacion hardware y software a utilizar en la implementacion del
Banco de Datos Virtual que se detallara a continuacion, es una version ligera
del mismo y la combinacion de mayor infraestructura de hardware ayudaria a

una mas robusta implementacién de un Banco de Datos Virtual.

54.1. Hardware

El hardware minimo a utilizar en una implementacion para efectos de
demostracion de un Banco de Datos Virtual y que se describe segun cada

componente es el siguiente:

Figura 6. Esquema del hardware minimo de la implementacién del

Banco de Datos Virtual

~

S
S =
o =
S =

Servidor SAN/MNAS Servidaor Cloud-Computing

Servidor DataCenter

Fuente: elaboracion propia.
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54.1.1. Servidor Cloud-Computing

Procesador AMD Phenom Il 6 nlcleos
8 GB memoria RAM

1 TB disco duro

Tarjeta de red 1000 Mbit/s

5.4.1.2. Servidor SAN/NAS

Procesador AMD Phenom Il 6 nacleos
2 GB memoria RAM

2 TB disco duro

Tarjeta de red 1000 Mbit/s

54.1.3. Servidor DataCenter

Procesador AMD Phenom Il 6 nlcleos
8 GB memoria RAM

2T disco duro

Tarjeta de red 1000 Mbit/s

5.4.1.4. Switch Lan

Switch NetGear GS105E 10/100/1000
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54.2. Software

El software recomendado para la implementacion de un Banco de Datos
Virtual, es el desarrollado por la empresa VMWare, Inc. Aun cuando existen
otras alternativas en el mercado, VMWare es la Unica empresa que adicional a
brindar un software robusto, también brinda soporte, capacitacion en tiempo

real para la implementaciéon de sus productos.

VMWare, Inc. es una empresa que provee todo tipo de software el cual
ayuda a construir la plataforma de Cloud-Computing. Es la empresa lider en el
mercado de plataformas de virtualizacion. Una gran lista de prestigiosas
empresas que confian en sus aplicaciones para la construccion de sus
DataCenters sirven como impulso para confiar en la utilizacion de sus

aplicaciones para la construccion del Banco de Datos Virtual (VMWare).

El software que se utiliza para la construccion del Banco de Datos Virtual

segun su funcion es la siguiente:

5.4.2.1. VMWare ESXi

VMWare ESXi, es el software nucleo de un DataCenter y Cloud-
Computing. VMWare ESXi permite en cuestion de minutos instalar la
infraestructura de un DataCenter. La configuracion de un DataCenter podra
tomar un par de horas y el tiempo de configuraciéon dependera de las politicas y
el recurso de infraestructura disponible. Sin embargo, el interface de
administracion de VMWare ESXi esta disefiado de tal manera que configurar un

DataCenter sea un proceso facil de ejecutar.
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Esta compuesto de un sistema operativo autbnomo que proporciona el
entorno de gestion, administracion y ejecucion al software hipervisor, y los
servicios y servidores que permiten la interaccion con el software de gestion y

administracion y las maquinas virtuales (Wikipedia).
Las caracteristicas sobre servidores compatibles y recomendados para

alojar al sistema VMWareESXi se puede consultar en la péagina oficial

http://www.vmware.com/resources/compatibility/search.php.

Figura 7. Servidor ESXi administrando una granja de servidores
SAN/NAS en un DataCenter

"y

\ )

Granja de servidores SAN/
NAS

Servidor ESX

aY

Fuente: elaboracion propia.
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VMWare ESXi debe ser instalado en un servidor con capacidad de
procesamiento robusto. La capacidad de los procesadores y la memoria RAM
juegan un papel muy importante, al momento de seleccionar el servidor en el
cual se decidira instalarlo. Debido a que su funcién principal es la de gestionar y
proveer recursos, la capacidad de almacenamiento no es crucial en este
servidor, ya que idealmente debe configurarse para que por medio de iSCSI
acceda a los recursos del servidor SAN/NAS y se los provea al servidor de
Cloud-Computing. Esto evidencia que la inversion para el servidor donde se
instalara VMWare ESXi deberd ser alta para que el servicio de Cloud-
Computing resultante sea lo suficientemente robusto para atender las peticiones

de los clientes al momento de acceder a sus datos.

VMWare ESXi en el proceso de implementacion se instala en el servidor
DataCenter de la figura 6. Es el enlace entre el recurso de almacenamiento
disponible en el servidor SAN/NAS vy el servidor de Cloud-Computing. Gestiona
los recursos del servidor SAN/NAS y los pone a disposicion del servidor de
Cloud-Computing. Durante el proceso de instalacion del servidor VMWare ESXi,
encontrara un asistente que lo guiara de forma sencilla durante todo el proceso

el cual no toma méas de 10 minutos.

Al final de la instalacién, Unicamente debe configurar la direccion IP por
medio de la cual accedera a configurar el servidor, esta direccion IP es la
misma que utiliza el servidor VMWare vSphere para conectarse al mismo. El
interfaz para realizar todas las configuraciones de la Cloud-Computing privada

se deben realizar por medio de VMWare vSphere.

85



Figura 8. Consola de administraciéon de VMWare ESXi

System Custonization Troubleshoot ing Options

Conf igure Passuord To view various troubleshooting mode options like Enable
Conf igure Lockdown Mode ESXi Shell., Enable 5SH and Restart Agents.

Conf igure Management Netuork
Restart Management Netuwork
Test Managenent Network
Restore Network Settings
Restore Standard Suitch

Conf igure Keyboard

Troubleshoot ing Options

View System Logs
View Support Information

Reset Systen Configuration

<{Enter> Hore <Esc> Log Dut

VMuare ESXi 5.0.0 (YMKernel Release Build 469512)
Fuente: imagen de instalacion sistema ESXi.

5.4.2.2. VMWare vSphere

VMWare vSphere cuyo nombre formal es VMWare Infrastructure 5. Es el
primer sistema operativo disefiado para Cloud-Computing. Es la mas completa
y robusta plataforma de virtualizacion. La mayor cantidad de sistemas de Cloud-
Computing existentes actualmente estan creados sobre VMWare vSphere. Su
funcién principal es transformar la infraestructura de IT en una Cloud-Computing
privada (VMWare).
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Figura 9. VMWare vSphere convierte una infraestructura de IT en una

Cloud-Computing privada

Cloud-Comptiting privada

Servidor Cloud-Computing / VMWare vSphere

Fuente: elaboracion propia.

Adicionalmente, VMWare vSphere esta compuesto por varios
componentes los cuales permiten crear la infraestructura de Cloud-Computing a
partir de un o unos DataCenters ya existentes, los componentes son: ESXi,
VMWare vCenter Server, VMWare vCenter Server Heartbeat y VMWare
vSphere Client. Cada uno de estos componentes cumple una funcién especifica
que permiten incrementar la funcionalidad del Cloud-Computing privada de tal

manera que se convierta mas robusta con cada componente que se le agregue.
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VMWare vSphere al igual que VMWare ESXi debe ser instalado en un
servidor con capacidad de procesamiento robusto. Se recomienda una
configuracion de hardware similar en ambos servidores dada la carga de trabajo

gue deberan desempefiar.

VMWare vSphere, en el proceso de implementacion se instala en el
servidor Cloud-Computing de la figura 6. Es el enlace de los clientes por medio
del interfaz de las maquinas virtuales y sus datos almacenados en el servidor
SAN/NAS.

5.4.2.3. OpenkFiler

OpenFiler es un sistema operativo basado en Linux que provee archivos
utiizando NAS y blogques de datos utilizando SAN. Es un gestor de

almacenamiento basado en software (http://en.wikipedia.org/wiki/Openfiler).

Una de las principales caracteristicas de OpenFiler, es que es un sistema
libre. La descarga e implementacion de OpenFiler es libre y gratuita, mas no lo

es el soporte u otros componentes que dan valor agregado al sistema.

Mas que un substituto de los servidores fisicos SAN/NAS, OpenFiler, es

una alternativa confiable.

OpenFiler en el proceso de implementacion se instala en el servidor
SAN/NAS de la figura 6. Es un servidor que contiene diferentes discos los
cuales sumandos sus diferentes capacidades de almacenamiento dan un total
de 2TB. La informacion de los clientes del Banco de Datos Virtual, asi mismo
como las maquinas virtuales en la cual interactian con su informacién toman el
espacio de almacenamiento de este servidor. Por medio de VMWare vSphere
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se configura el servidor SAN/NAS para crear el DataCenter. En VMWare
vSphere se configura el servidor VMWare ESXi para que tome como principal
fuente de almacenamiento de datos o DataCenter al servidor SAN/NAS.

Una vez creado el DataCenter, al momento de crear una maquina de datos
virtual, VMWare vSphere tomara el espacio de almacenamiento por medio de
VMWare ESXi y lo depositara en el servidor SAN/NAS. La capacidad de
almacenamiento para cada cliente segun la capacidad de almacenamiento que

solicite se realiza en el servidor VMWare vSphere.

Figura 10. Servidor SAN/NAS con varios discos de diferentes

>

Disco3/1TB

capacidades de almacenamiento

SWITCH LAN/WAN

Disco 1 /500 GB

Servidor SAN/NAS /2 TB
Servidor DataCenter

Disco 2 / 500 GB

Fuente: elaboracion propia.
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5.4.3. Factibilidad técnica de implementar un Banco de Datos
Virtual

El concepto de Cloud-Computing no es nuevo, tampoco lo es un
DataCenter. Actualmente existen diferentes tipos de recursos con diferentes
tipos de proveedores tecnolégicos que permiten crear DataCenters e
infraestructuras de Cloud-Computing. Adicional a esto, la capacidad de
almacenamiento de los servidores SAN/NAS se ha incrementado con el
transcurso de los afios, permitiendo de esta manera ofrecer mayores
capacidades de almacenamiento con menores costos. La combinacion de estos
factores hace factible construir robustos DataCenters y emular los servicios de

un banco financiero para prestar un servicio de Banco de Datos Virtual.

El apartado 5.4.2 muestra técnicamente como implementar un Banco de
Datos Virtual con software y hardware existentes en el mercado y con una
inversién relativamente accesible. Para efectos de demostracion puede
recurrirse a lo mostrado en el anterior apartado. Sin embargo, para una solucién
comercial de un Banco de Datos Virtual, debe considerarse incrementar los
costos de inversion para la construccion de DataCenters lo suficientemente
robustos que puedan en su momento contener la informacién de millones de

usuarios.

Cuando se considere no necesario contar con un DataCenter propio, se
puede recurrir al arrendamiento de uno. Existen diferentes proveedores de
DataCenters, los cuales ofrecen DataCenters certificados y ubicados en
diferentes paises en diferentes continentes. En una inversion tipica de un banco
financiero, el banco utiliza el dinero de sus cuentahabientes para realizar

préstamos a terceros o invertir con el fin de ganar intereses. En un Banco de
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Datos Virtual, el arrendamiento de un DataCenter no debe ser permitido. El
arrendamiento de un DataCenter expone los datos de clientes a terceros y deja
fuera del control de la informacién digital de los clientes al Banco de Datos

Virtual.

Como se ha citado anteriormente, la inversion que requiere un Banco de
Datos Virtual es fuerte, el pago de licencias por el software para la construccion
de los DataCenters en Cloud-Computing no es la mayor inversion de capital. La
inversion que consumira mayores recursos financieros seran los DataCenters
en si, dado que se debera poseer una cantidad considerable de DataCenters, el
Banco de Datos Virtual necesitara de fuerte inversion financiera en la etapa de
la construcciébn de los DataCenters, la cual debe ser absorbida por los

inversionistas.

Aun cuando la inversion en la implementacién de un Banco de Datos
Virtual es enorme y puede de alguna manera obtenerse, vender el concepto a
los potenciales clientes es el mayor de los obstaculos que puede afrontarse. La
campafia publicitaria para cambiar el paradigma de respaldo de datos
tradicional utilizado por la mayoria de las medianas y grandes empresas debe
enfocarse en mas que prestar un servicio, crear una necesidad. Sin embargo, la
implementacion de un Banco de Datos Virtual es técnicamente factible con las
tecnologias existentes actualmente en el mercado. Un Banco de Datos Virtual

ayudaria a muchas empresas a reducir sus costos de respaldo de informacion.
A un Banco de Datos Virtual también se le podria conocer como un

sistema ecoldgico, ya que permitird almacenar informacién en los DataCenters

y no en medios de almacenamiento fisicos que terminan tirandose a la basura.
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1.

CONCLUSIONES

Implementar un Banco de Datos Virtual requiere gran inversion en
infraestructura tecnoldgica e inmueble, y éste requerimiento se agrava si
su fin es para empresas que requieren grandes volumenes de
informacion. En Guatemala seria dificil la construccién de una granja de
servidores para almacenamiento de datos, no solo porque no existe
ningun antecedente, sino que ademas tampoco se presta la situacion del
pais. La forma de instalar uno a corto plazo, seria que una empresa

internacional viniese a implementarlo.

A pesar de ser una tendencia actual, el Cloud-Computing, no ha tenido
auge importante en el pais, de hecho no lo ha sido del todo a nivel
mundial, pero promete ser la forma de operaciones de IT en las

empresas en un futuro no muy lejano.

Es evidente que el respaldo de datos en cualquier tipo de empresa es
importante, una necesidad inherente a su existencia y utilizacion de
sistemas que automatizan sus procesos y aumenten la productividad y
efectividad. Pero si se desarrolla por completo el Cloud-Computing en
las empresas y todos los procesos se ejecutan en la nube, esto significa
gue los datos se encontraran en los DataCenters del proveedor del
servicio y por lo tanto, la proteccion y respaldo de la informacion correra
por cuenta del proveedor y el servicio de respaldos online sera

innecesario 0 muy poco utilizado.
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La reduccién de costos utilizando Cloud-Computing, no es una
especulacion, es un hecho demostrado. Por ello mas y mas empresas se
unen a esta tendencia y adoptan la idea, y no solo reduce costos de

servicios y compra de equipo, también es amigable al medio ambiente.

La utilizacion de servidores de almacenamiento en linea y servicios de
backup online es una idea bastante aceptada y utilizada por muchas
personas. Asi que el uso de un Banco de Datos Virtual podria resultar en
una idea atractiva para las empresas, tomando en cuenta la reduccién
de costos que esto representa, algo que los gerentes siempre estan

buscando, sobre todo las pequefias y medianas empresas.

El mecanismo de respaldo de datos de informacion sigue siendo la
utilizacion de cintas y una estrategia de backup. Pero existen
mecanismos que permiten proteger los datos y los sistemas como la alta
disponibilidad, failover, sistemas distribuidos, mirroring, entre otros,

reduciendo el impacto de la necesidad de respaldo de informacion.

En Guatemala, seria factible la implementacion de un Banco de Datos
Virtual como servicio de respaldo de informacion, pero se tendria que
buscar una empresa que preste el servicio de almacenamiento en el
extranjero; asi como la busqueda de un ISP que maneje un ancho de
banda considerablemente alto y haya una alta disponibilidad del servicio

de Internet.
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RECOMENDACIONES

A los gerentes de IT, buscar soluciones que permitan la reduccion de
costos y gastos innecesarios, asi como reducir el consumo de energia

como una forma de ayudar al medio ambiente.

También se les insta a exigir la proteccion de los datos y garantizar la
confidencialidad de la informacién, evitando lagunas o ambigledades en
los contratos con empresas que presten servicios de almacenamiento de

datos.

A los emprendedores de negocios informaticos interesados en utilizar la
idea de Banco de Datos Virtual como servicio de respaldo de informacion
digital, podrian actuar como intermediarios entre una empresa
internacional con la infraestructura necesaria para implementarlo y las
empresas locales interesadas en contratar ese tipo de servicio, el hecho
de que no haya infraestructura para hacerlo en Guatemala no deja de

ser una oportunidad de negocio.

A cualquiera que pretenda contratar servicios en la nube, asegurar que
el proveedor de internet preste un servicio de calidad y que tenga una
alta disponibilidad, pues aunque el ISP no forma parte del modelo de
Cloud-Computing, es una parte importante por el papel que juega el

internet al utilizar esta tendencia tecnoldgica.
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