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Antivirus
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GLOSARIO

Término que utiliza Microsoft para referirse a su
implementacion de servicio de gestion de usuarios en

una red distribuida de computadores.

Codificacion adaptativa basada en el tipo de
codificacion DPCM.

Programa de computadora utilizado para prevenir,

detectar y eliminar software malicioso.

Dispositivo, con software y firmware integrado,

diseflado para tareas especificas.

Programa open source que  proporciona

funcionalidades de una central telefénica PBX.

Numero de simbolos transmitidos por segundo.

Unidad béasica de informacibn en teoria de la
informacion, informatica y comunicaciones digitales.

El nombre es un acrénimo de digito binario.

Mecanismo basico de control de acceso que deniega
acceso a ciertos elementos de una red mencionados

explicitamente.



Byte

Central telefénica

Cluster

Codificacion

Cdédigo ASCII

Comandos AT

Container

CPaaS

Conjunto de 8 bits.

Dispositivo al cual se le puede conectar un namero
determinado de teléfonos para hacer llamadas entre
si dentro de una misma organizacion e incluso

acceder a comunicaciones fuera de la misma.

Grupo de ordenadores unidos mediante una red de
alta velocidad, de tal forma que el conjunto es visto

como un Unico ordenador.

Proceso en el cual se transforman los datos, o una
secuencia dada de caracteres o simbolos, en un
formato especifico para garantizar la transmisién

segura de los datos.

Cédigo de caracteres de 7 bits donde cada bit

representa un caracter unico.

Estandar abierto de comandos para configurar y

parametrizar médems o modulos.

Unidad estandar de software que empaqueta el coédigo
con todas sus dependencias para que la aplicacién se
ejecute de manera rapida y confiable de un entorno

informatico a otro.

Plataforma basada en la nube que permite a los

desarrolladores agregar funciones de comunicacion



Debian

DHCP

Direcciéon IP

Direccion MAC

DMZ

DNS

Dominio

en tiempo real a sus propias aplicaciones sin

necesidad de construir infraestructura.

Es una distribucion del sistema operativo Linux

compuesta de software libre y de cédigo abierto.

Protocolo de red mediante el cual un servidor asigna
una direccion IP, entre otros parametros de
configuracion de red, a cada dispositivo en una red

para que puedan comunicarse con otras redes IP.

Etiqueta numérica asignada a cada dispositivo
conectado a una red informatica que utiliza el

Protocolo de Internet, IP, para la comunicacion.

Identificador de 48 bits que corresponde de forma

Unica a una tarjeta o dispositivo de red.

Subred fisica o logica que contiene y expone los
servicios externos de una organizacion a una red no

confiable como Internet.
Sistema el cual permite la traduccion de nombres de
dominio, como el caso de www.google.com, en

direcciones IP y viceversa.

Un grupo de hosts en una red que se encuentran

dentro de un mismo sistema de administracion.
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Driver

DTMF

Encriptacion

Escalabilidad

Etiquetas IETF

FIFO

FQDN

Programa que controla un dispositivo.

Tecnologia utilizada para marcar niumeros de teléfono
0 para emitir comandos a los sistemas de

conmutacion.

Procedimiento de seguridad que consiste en la
alteracion, mediante algoritmos, de los datos, con el
objetivo de que dichos datos se vuelvan ilegibles en
caso de que un tercero los intercepte.

Término usado en tecnologia para referirse a la
propiedad de aumentar la capacidad de trabajo o de
tamafio de un sistema sin comprometer el

funcionamiento y calidad normales del mismo.

Conjunto de etiquetas compuesto por las normas 1SO
639 para representar nombres de idiomas y las
normas ISO 3166-1 para representar codigos de

paises.

Método para la organizacion y la manipulacion de una
memoria intermedia de datos, donde la primera

entrada se procesa primero.
Nombre de dominio completo el cual incluye el nombre

del host méas el nombre del dominio al que pertenece,

por ejemplo luis_pc.ejemplo.com.
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Firewall

Framework

FreePBX

Full rate

Gateway

GitHub

Gmail

GSM

Sistema de seguridad de la red que permite filtrar
contenido de una red externa para proteger a los
equipos dentro de una red local de cualquier tipo de

ataque posible.

Plataforma base sobre la cual los desarrolladores de
software pueden crear programas para una aplicacion

especifica.

Interfaz grafica de usuario de cddigo abierto que

controla y administra Asterisk.

Primer tipo de codificacion digital de audio utilizado
para el sistema de comunicaciones GSM. Ultiliza

codificacion lineal predictiva.

Nodo de red que permite que los datos fluyan de una
red discreta a otra.

Empresa global que ofrece hosting para desarrollo de

software.
Servicio de correo electronico gratuito proporcionado
por la empresa estadounidense Google a partir del 1

de abril de 2004.

Sistema estdndar para la comunicacion de

dispositivos méviles.
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Host

Hostname

Interfaz

IPS

Imagen ISO

Kernel

LAN

Computadoras u otros dispositivos como tabletas,
moviles, portatiles y maquinas virtuales, conectados a

una red que proveen y utilizan servicios dentro de ella.

Nombre del host.

Punto a través del cual dos o mas componentes
separados de un sistema informatico intercambian

informacion.

Tecnologia de prevencion de amenazas que examina
los flujos de trafico de red para detectar y prevenir

vulnerabilidades.

Archivo informatico donde se almacena una copia o
imagen exacta de un sistema de archivos. Algunos de
los usos mas comunes incluyen la distribucion de

sistemas operativos.

Software el cual es el principal responsable de facilitar
a los distintos programas acceso seguro al hardware
del host.

Red informatica que interconecta computadoras
dentro de un area limitada, como una residencia,
escuela, laboratorio, campus universitario o edificio de

oficinas.
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Ley A

Ley Mu

Maquina virtual

Médulo GSM

Mdédulo USB a UART

MP3

Muestreo

Multicast

Sistema de cuantificacion logaritmica de una sefial de
audio, usado en el campo de comunicaciones
telefonicas de Europa y resto del mundo exceptuando

Estados Unidos, Canada y Japon.

Sistema de cuantificacion logaritmica de una sefial de
audio, usado en el campo de comunicaciones

telefonicas de Estados Unidos, Canada y Japoén.

Software que permite emular el funcionamiento de un
ordenador dentro de otro ordenador gracias a un

proceso de encapsulamiento que aisla a ambos.

Médulo de comunicacion utilizado para conectarse a

la red de telefonia movil.

Dispositivo utilizado como interfaz serial, para

comunicar un microcontrolador con un ordenador.

Formato de compresién de audio digital que usa un
algoritmo con pérdida para conseguir un menor

tamano de archivo.

Proceso que consiste en tomar muestras del valor de

una sefal cualquiera, N veces por segundo.
Comunicacion grupal donde la transmision de datos

se dirige a un grupo de computadoras de destino

simultdaneamente.
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Nethserver

NTP

Open source

Paquete

Paravirtualizacion

PBX

PCM

Solucién de coédigo abierto de tipo appliance para
pequefias y medianas empresas. Cuenta con un set
de modulos orientados en temas de administracion de

redes.

Protocolo de Internet para sincronizar los relojes de
los sistemas informaticos a través del enrutamiento de

paguetes en redes con latencia variable.

Programas informaticos que permiten el acceso a su

cbdigo de programacion o cédigo abierto.

Cada uno de los bloques en que se divide la

informacién a enviar a través de la red.

Tipo de virtualizacién en el cual la maquina virtual
creada ejecuta cada proceso directamente en el
hardware fisico del virtualizador en el que reside.

Cualquier central telefénica conectada directamente a
la red publica de telefonia por medio de lineas

troncales.
Procedimiento de modulacién utilizado para

transformar una sefial analégica en una secuencia de
bits.
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Ping

PJSIP

Plugin

Port forwarding

Proxmox VE

Proxy

Puerto

Red

Utilidad de software para administracion de red
informatica utilizada para probar la accesibilidad de un
host en una red IP.

Libreria de comunicacion multimedia de cédigo abierto
gue implementa protocolos basados en estandares
como SIP, SDP, RTP, STUN, TURN e ICE.

Aplicacién o programa informético que se relaciona
con otra para agregarle una funcibn nueva y

generalmente muy especifica.

Accion de redirigir un puerto de red de un nodo de red
a otro.

Plataforma de cédigo abierto para virtualizacion a nivel

empresarial.

Servidor que hace de intermediario en las peticiones

de recursos gue realiza un cliente a otro servidor.

Punto de comunicacion logico que identifica un
proceso especifico o un tipo de servicio de red.

Grupo de computadoras que utilizan un conjunto de
protocolos de comunicacion comunes a través de

interconexiones digitales.
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Router

RTC

Serial

Sesion

Small Business

Smartphone

SMS

SMTP

Dispositivo de red que reenvia paquetes de datos
entre redes de computadoras, permitiendo asi su

comunicacion.

Reloj de computadora que realiza un seguimiento de
la hora actual.

Se refiere al tipo de comunicacion en la cual se envian

bits de forma secuencial.

Periodo temporal ocupado por una cierta actividad.
Esto quiere decir que, durante una determina sesion,

se llevan a cabo una serie definida de tareas.

Suite integrada disefiado para el funcionamiento de la
infraestructura de la red de las pequefias y medianas

empresas.

Tipo de ordenador de bolsillo con las capacidades de

un teléfono movil, con llamada telefénica y SMS.

Servicio de mensajeria mas utilizado a través de
telefonia celular, internet u otro dispositivo movil.
Generalmente se utiliza como acronimo de mensaje

de texto.

Protocolo de red utilizado para el intercambio de

mensajes de correo electronico entre dispositivos.
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SMTP Relay

Socket

Spam

SPICE

TCP

Terminal

Tarjeta SIM

Servidor que recibe correos electronicos de un

remitente y los transfiere a un tercero.

Software que actia como un punto final el cual
establece un enlace de comunicacion de red
bidireccional entre el extremo del servidor y el

programa receptor del cliente.

Mensajes no solicitados, no deseados o con remitente
desconocido enviados por medio de correo

electrénico.

Protocolo utilizado para emular un ambiente de

ordenador de escritorio dentro de una maquina virtual.

Protocolo de comunicaciones utilizado para la
intercambio seguro de datos entre aplicaciones dentro

una red.

Una de las consolas del sistema proporcionadas en el
kernel de Linux. La terminal de Linux actia como el
medio para las operaciones de entrada y salida para

un sistema Linux.

Tarjeta desmontable usada en teléfonos moviles y
modems HSPA o LTE que almacena de forma segura
la clave de servicio del suscriptor usada para

identificarse ante la red movil.
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Telefonia celular

Tupla

UART

Ubuntu Server

UDP

USB

Usuario root

Medio de comunicacion inalambrico a través de ondas
electromagnéticas. Como cliente de este tipo de
redes, se utiliza un dispositivo denominado teléfono

movil, teléfono celular o movil.

Lista finita ordenada de elementos. En el lenguaje de
programacion Python solo pueden poseer elementos

del mismo tipo.

Dispositivo de comunicacion serial asincrona el cual el

formato de datos y transmision son configurables.

Distribucién de Linux gratuita y de cddigo abierto
basado en Debian, destinada para ser utilizada como

servidor multipropdsito.

Protocolo de comunicaciones que se utiliza
principalmente para establecer conexiones de baja
latencia y tolerancia a pérdidas entre aplicaciones en

una red.

Hace referencia a un protocolo de conexion que
permite enlazar diversos periféricos a un dispositivo
electronico que frecuentemente es un ordenador, para

el intercambio de datos u otras operaciones.
Usuario especial de los sistemas operativos basados

en Linux, utilizado para la administracién completa del

mismo sistema operativo.
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uTC

VGA

Virtual host

Virtualizacion

Virtualizacion afiidada

Virtualizador

VLAN

VPN

WAV

Principal estdndar de tiempo por el cual el mundo

regula los relojes y el tiempo.

Estandar de graficos para controlador de pantalla de

video.

Cada sitio web que se ejecuta en una sola maquina.

Consiste en crear una representacion basada en
software, o virtual, de una entidad fisica como, por

ejemplo, servidores, redes y almacenamiento.

Caracteristica que permite a un equipo virtualizador,
crear hosts virtuales dentro de un host virtual. Su uso
generalmente consiste en montar laboratorios de

demos y pruebas.

Equipo capaz de crear y administrar hosts virtuales.

Red logica independiente dentro de una misma red

fisica.
Tecnologia de red gque se utiliza para conectar una o
mas computadoras a una red privada por medio de

Internet.

Formato de audio digital con o sin compresion de

datos desarrollado por Microsoft e IBM.
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Zabbix Solucion de monitoreo de cbdigo abierto para
monitoreo de red y monitoreo de aplicaciones de

millones de métricas.
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RESUMEN

Se desarrollé un servidor generador de alertas, al que se le denominé SMTP
Appliance, el cual recibe alertas por medio de protocolo SMTP, luego las reenvia
por llamada telefénica, llamada por VolP, mensaje de texto y/o correo electronico,

segun se configure dicho equipo.

Para mostrar el funcionamiento del servidor elaborado dentro de una empresa,
se mont6 un entorno virtual, que consta de los siguientes elementos: equipo a
monitorear, servidor de monitoreo, equipo generador de alertas, central

telefénica, firewall, médulo GSM y celular de destino.

En el primer capitulo se describe que es un sistema generador de alertas,
sus funcionalidades en diversos ambitos y que factores de calidad hay que

analizar al momento que se requiera uno de estos equipos.

El segundo capitulo describe, de forma general, los elementos del entorno
empresarial elaborado, asi como la funcion que cumple cada uno para informar

al cliente sobre cualquier alerta que se genere.

En el tercer capitulo se detalla como funciona el servidor generador de
alertas, desde el momento en que recibe la alerta, hasta que la transmite por los

diversos medios mencionados previamente.
El cuarto capitulo consta de un analisis monetario, cualitativo, de
funcionamiento general y comparativo con equipos similares en el mercado, del

servidor SMTP Appliance.
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El quinto capitulo hace una referencia a las futuras implementaciones a

ejecutar para que el servidor sea competitivo en el mercado.

XXIV



OBJETIVOS

General

Desarrollar un servidor para cualquier empresa que cuente con area de
servidores, que sea capaz de informar acerca de cualquier alerta de interés para
el destinatario, ya sea por llamada telefonica, llamada VolP, SMS y/o correo
electronico.

Especificos

1. Informar acerca de las funciones que tiene un servidor generador de

alertas.

2. Demostrar cobmo se debe implementar el servidor creado dentro de un

entorno empresarial.

3. Explicar detalladamente el funcionamiento del servidor SMTP Appliance.

4. Efectuar un andlisis del equipo generador de alertas en los ambitos

financiero, cualitativo, de funcionalidad y de mercado.

5. Indicar que futuras implementaciones se tienen planificadas para hacer un

sistema generador de alertas competitivo en el mercado.
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INTRODUCCION

Hoy en dia muchas organizaciones como las entidades bancarias,
entidades de telefonia y entidades con servicios web, buscan mantener sus
servicios disponibles las 24 horas del dia. Para estas organizaciones es
indispensable que su personal a cargo esté alerta a cualquier fallo que pueda
afectar los servicios que ellas ofrecen. Para ello, generalmente, utilizan un
servicio de correo para recibir las alertas, sin embargo, suele ser mas efectivo
gue un individuo responda ante una llamada que ante un mensaje de correo, lo
que reduciria el tiempo de respuesta del destinatario ante cualquier evento
inesperado que acarree un alto riesgo para la empresa. De igual forma es
preferible tener un servidor capaz de enviarles alertas por los varios medios:
llamada telefénica, llamada por VolP, envio de SMS o envio de correo, para
aumentar la probabilidad de que la alerta sea recibida.

Por lo anterior, se decidio crear un servidor capaz de informar con respecto
a cualquier alerta recibida por diversos medios, de tal forma que se reduzca el

tiempo de respuesta por parte del receptor ante dicha alerta.

Ademas, el servidor a implementar pretende ser una solucién de bajo costo
de implementacion, con lo que se busca que cualquier tipo de empresa, ya sea
grande, mediana o pequefia, pueda adquirirlo. Este appliance sera de tipo open
source para que cualquiera que desee contar con un sistema similar, pueda

adaptarlo a las necesidades de su empresa.
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1. SISTEMAS DE ALERTA TEMPRANA

1.1. Introduccién a sistemas de alertas

En Estados Unidos existe un sistema de alertas por mensajes de texto, que
se encarga de enviar un mensaje a todas las personas que se encuentren en una
zona que pueda estar afectada por una catastrofe, como un huracéan, un tsunami
0 un atentado terrorista. Comision Federal de Comunicaciones de Estados
Unidos: Alerta de Emergencia Movil WAE, 2019. Estos tipos de sistemas se han
empleado con la principal funcion de salvar vidas humanas, lo que denota su gran

importancia dentro de la sociedad.

A nivel empresarial, los sistemas de generacion de alertas se han utilizado
para obtener informacién acerca de una falla en cualquier equipo que les sea

relevante o para recibir informacién de equipos de seguridad.

Un buen sistema de generacion de alertas ayuda a reducir el tiempo de
respuesta del personal de la empresa a cargo de sus equipos ante una falla de
alguno de estos y del personal de seguridad en caso se genere una alerta de
seguridad la cual deba ser atendida con prontitud. Si se genera falla o problema
de seguridad que no sea atendido con prontitud, se pueden provocar dafos
permanentes en los equipos, pérdidas de informacion, pérdidas en servicios e

inclusive pérdidas monetarias.



1.1.1.

Factores de calidad

Los factores de calidad de un sistema de alertas permiten determinar si el

sistema de alertas es adecuado para utilizarse a nivel empresarial.

Los factores de calidad a tomar en cuenta son:

Tabla l.

Descripcién de factores de calidad de generador de alertas

Factor

Descripcion

Tiempo en generacion

y envio

Un buen sistema es capaz procesar la informacion y

notificar a los usuarios interesados en el menor
intervalo de tiempo posible, desde la deteccion de la
falla o sefial de alerta, hasta la apariciébn del mensaje

en los dispositivos finales.

Latencia en respuesta

La latencia en respuesta promedio de un destinatario
ante una alerta es informacion vital para estimar la

calidad del sistema.

Al utilizar un medio de llamada para envio de alertas, el
mensaje de alerta sea entendible por el receptor, por lo
cual es importante medir el factor de calidad de llamada

gue el sistema generador provee.

Calidad de llamada,
para equipos
generadores de
llamadas.
Escalabilidad

Un sistema escalable es capaz de integrarse con
cualquier cantidad de sistemas de monitoreo de los
cuales reciba informacion y, a partir de ella, genere
alertas. Ademas es capaz de integrar diversos
protocolos de comunicacion e inclusive incrementar sus

funcionalidades segun la empresa lo requiera.




Continuacion de la tabla I.

N Un sistema debe estar disefiado para funcionar todo el
Estabilidad _ _ _
tiempo y producir resultados consistentes.

Es necesario que cualquier otro individuo ajeno a los
Seguridad destinatarios sea incapaz de leer la informacién

transmitida en los mensajes de alerta.

Fuente: elaboracion propia, empleando Libreoffice v6.1.

1.1.2. Medios para larecepcién de alertas

Existen mdultiples formas de recibir alertas, desde medios tradicionales,
hasta medios personalizados como lo son aplicaciones dedicadas. Algunos de

los medios por el cual se puede recibir una alerta son:

o Correo: Es el medio mas utilizado. Muchos equipos envian las alertas por
correo dado que suele ser el mas sencillo de configurar y no requiere de

hardware adicional.

La rapidez respuesta de los usuarios interesados a alertas recibidas por
correo suele ser mejor en horarios de oficina que en horarios fuera de
oficina, siendo los horarios nocturnos el peor tiempo de respuesta ante

este tipo de alertas.

En caso no esté correctamente configurado el servidor, los mensajes de

alerta pueden ser detectados como spam.

o SMS: Es un medio que requiere de un médulo GSM con una tarjeta SIM,

conectado a la red de telefonia celular, para enviar mensajes de texto. El



costo de este tipo de servicios depende del plan de pago utilizado con las
compafiias Claro o Tigo para Guatemala, a la que pertenezca la tarjeta
SIM.

Al igual que los correos, la rapidez de respuesta de los usuarios
interesados a los SMS también depende del horario, siendo las horas
fueras de oficina las de mayor latencia en respuesta al momento de ocurrir

una alerta.

o Llamada telefénica: Al igual que el SMS, este necesita el uso de un médulo

GSM con tarjeta SIM para enviar llamadas telefonicas.

Suele ser un método mas efectivo que el SMS o el correo para obtener
respuestas rapidas de los receptores ante cualquier alerta, especialmente

en horarios fuera de oficina.

o Llamada por VolP: A diferencia de la llamada telefénica tradicional, la
llamada por VolIP no requiere ningun hardware adicional para efectuar este
tipo de llamadas. Para poder recibir este tipo de llamadas afuera de una
red VolIP local es requerido una troncal de SIP, un gateway SIP o una VPN.

No es comun encontrar un equipo de alerta que incluya llamadas por VolP.

La rapidez respuesta a llamadas VolP es similar que una llamada

tradicional.



2. DESCRIPCION DEL PROYECTO

2.1. Introduccion al proyecto

El proyecto consiste en crear un appliance de generacion de alertas el cual
sea capaz de transformar la informacion de alertas la cuales serian destinadas a
ser recibidas por correo, a llamada telefonica, llamada por VolP, SMS o

nuevamente correo.

2.2. Elementos del proyecto

Para este proyecto piloto se utilizaran maquinas virtuales, instalados en un
servidor de virtualizacion Proxmox, los cuales simularan un entorno empresarial
en el que se monitorean servidores virtuales. Las maquinas virtuales con las que
contarad tal entorno son: un servidor de monitoreo Zabbix, el servidor de
generacion de alerta ‘SMTP Appliance’, una central telefénica FreePBX y un
firewall Nethserver. Ademas se requiere de un moédulo GSM SIM900 para

efectuar tanto llamadas telefénicas como enviar de SMS.

2.2.1. Diagrama general

Para comprender como es que se coordina el servidor SMTP Appliance se
ha realizado un diagrama ilustrativo en el cual se muestran todos los elementos
del proyecto, asi como los procesos que intervienen en la conversion del mensaje

final.



El diagrama se presenta en la siguiente figura:

Figura 1. Elementos del proyecto
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Fuente: elaboracion propia, empleando Inkscape v0.92.4.

2.2.2. Equipos monitoreados

Estos pueden ser cualquier tipo de equipo de interés de la empresa.

Generalmente son servidores o0 equipos de seguridad. Estos equipos transmiten

su informacioén a los servidores de monitoreo a través de protocolos de monitoreo

como lo son SNMP, WMI, IPMI o Modbus, dependiendo de los protocolos que

maneje el servidor de monitoreo. Ciertos servidores de monitoreo se comunican

con los equipos a monitorear con su propio protocolo, como lo son los agentes

de Zabbix instalados en los equipos a monitorear.



En este proyecto se eligi6 un solo equipo a monitorear el cual sera un
servidor web Apache con Wordpress como gestor de contenido bajo sistema
operativo Ubuntu Server 18.04, sistema operativo seleccionado arbitrariamente.
El motivo de esta eleccion es que tanto Apache como Wordpress son los mas
utilizados en sus categorias a nivel empresarial. Hosting Diario: Tipos de
Servidores Web, 2019 y Blogthinkbig.com: Gestores de contenidos, 2017.

2.2.3. Servidor de monitoreo

El servidor de monitoreo extrae toda la informacion de los equipos a
monitorear y verifica si existe alguna falla o hay alguna informacion importante
gue deba ser notificada. En este esquema, el servidor de monitoreo enviara la
notificacién de la alerta al servidor SMTP Appliance mediante el protocolo SMTP,
que es el protocolo estdndar para envio de correos.

Algunos servidores de monitoreo utilizados son: Zabbix, Solarwinds NPM,
PRGT Network Monitor, Nagios, OpenNMS, entre otros. Para este proyecto se
utilizard un servidor Zabbix como servidor de monitoreo dado que es una solucién
open source que es muy utilizada por varias empresas a nivel productivo. IT
Central Station: Network Monitoring Software, 2019. Ademas, se tiene el

conocimiento para administrar de dicho producto.

2.2.4. SMTP Appliance

Es el encargado de convertir la alerta del servidor de monitoreo recibida via
SMTP, en llamada telefonica, llamada por VolP, SMS o relevar el correo.

Para efectuar tanto llamadas telefonicas como enviar SMS, este appliance

utiliza un médulo USB a UART el cual intercambia informacion con el médulo



GSM mediante el uso de comandos AT. En los SMS solo intervienen el uso de
comandos AT, mientras que en el proceso de llamadas telefénicas se utilizan los
comandos AT para marcar el teléfono indicado y monitorear el estado de la
llamada. Ademas dentro del procedimiento de llamada se requiere conectar un
cable de audio desde el servidor SMTP Appliance hacia el médulo GSM para

transmitir la informacion del mensaje de alerta.

Para realizar llamadas por VolIP, el appliance intercambia informacién con
la central telefénica mediante el uso de los protocolos SIP, SDP, RTP y RTCP.

En el procedimiento de llamada los protocolos intervienen de la siguiente forma:

o SIP: Se encarga de establecer la comunicacion entre ambos puntos.
o SDP: Indica como es que cada usuario de va a comunicar.
o RTP: Interviene para transferir los datos de audio codificados una vez

iniciada la comunicacion. El tipo de codificacion depende del sistema de
telefonia IP.

o RTCP: Envia datos para el control de paquetes RTP.

En el caso de correo, el SMTP Appliance actual como un SMTP Relay que
modifica la fuente del mensaje. Dicho mensaje pasa por el firewall, luego por el

servidor de Gmail y finaliza la bandeja de entrada del destinatario.

Es importante mencionar que este appliance es el principal del proyecto,
porque es en si el servidor de generacion de alertas. Este equipo debe ser
integrable con cualesquiera otros servidores de distinto sistemas operativos o

marcas, siempre que cumplan con la misma funcién mencionada en esta seccion.

Para este appliance se utilizard como sistema operativo un Ubuntu Server

18.04 en el que se instalaran diversos paquetes para su funcionamiento. El



sistema operativo seleccionado debido a que se posee un buen manejo de este
en su version 18.04.

Cabe mencionar que el lenguaje de programacion seleccionado para

ejecutar las labores previamente mencionadas fue Python en su version 2.7.

2.2.5. Modulo GSM

El médulo GSM utiliza una tarjeta SIM con la que se conecta a la red de
telefonia celular para poder enviar SMS o realizar llamadas telefonicas. Para que
este modulo pueda hacer llamadas o enviar SMS se requiere que la tarjeta SIM
utilizada cuente con el saldo suficiente. El Moédulo GSM utilizado es el SIM900

con tarjeta SIM de la compaiiia Claro.

2.2.6. Central telefénica

Este equipo puede actuar como servidor proxy o como servidor redirector
con la funcién de conectar a los equipos de telefonia IP. Si este equipo actla
como proxy en el proceso de llamada, toda la informacién de VolP pasa a través
de este servidor, se recodifica en el caso de ser necesario y redirige hacia el
destino final. Si este equipo actlia como redirector, solo tendra la funcién de
conectar ambos puntos al iniciar el proceso de llamada, sin intervenir el en tréfico

al momento de que la llamada sea contestada por el destinatario.

Una central telefonica también cumple con la funcion de servidor de registro,
cuya funcion es asignar numeros de extension a los equipos conectados a él,

para que puedan ser contactados.



En este esquema se utilizara como central telefénica un servidor virtual con
el sistema operativo de FreePBX, que actuara como servidor proxy. En la llamada
por VolIP este servidor se conectara a una VPN, utilizando el protocolo OpenVPN,
medio por el que transmitira la informacion de la alerta desde la SMTP Appliance

hacia el equipo de destino el cual debe estar conectado a la misma VPN.

2.2.7. Firewall Small Business

Dado que esta es una simulacion de un entorno empresarial, es requerido
gue se cuenta con un firewall. Dicho firewall afiadira proteccion a los servidores

previamente mencionados y brindara acceso limitado a internet.

Como firewall se utilizara una maquina virtual con sistema operativo
Nethserver, el cual también funcionard& como un servidor Small Business
brindando también los servicios de DHCP, DNS, Antivirus e IPS al area de

servidores.

2.2.8. Equipo de destino

Como equipo de destino se tendra un smartphone convencional. Para la
recepcion de correos tendré instalado la aplicacion de Gmail, mientras que para
la recepciéon de llamadas por VolP contara con las aplicaciones OpenVPN —
Connect, para conectarse a la VPN a la cual estd conectada FreePBX, y

MizuDroid, para recibir llamadas por VolIP.
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3. PROCESOS

3.1. Introduccion a procesos

En esta seccidén se detallaran todos los procesos a nivel de protocolo y
conexiones que intervienen para enviar el mensaje de alerta, desde su

generacion en el servidor de monitoreo hasta llegar al destino final.

La trama existente entre el equipo monitoreado y el servidor de monitoreo
no sera descrita, debido a que existen diversos protocolos de comunicacién entre
ambos.

3.2. Composicion del SMTP Appliance
Para comprender el desarrollo del proyecto, hay que comprender como es

qgue el servidor SMTP Appliance estd compuesto. Para ello se ha realizado el

siguiente diagrama:
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Figura 2. Diagrama SMTP Appliance

SMTP Appliance

Receptor
P

FreePBX

3 SIM900

Zabbix B >E

GMAIL

Fuente: elaboracion propia, empleando Inkscape v0.92.4.

En sintesis, el receptor del SMTP Appliance se encarga de recibir los
correos enviados por el servidor de monitoreo Zabbix. Estos datos son
entregados al procesador, el cual cumple con la funcién de adaptar la informacién
recibida a cada uno de los médulos del emisor: VolP, SIM, SMS y Mail, quienes

transmiten su informacion recibida a través del medio que cada uno maneja.

3.2.1. Sistema de archivos de la aplicacion

Para que pueda funcionar este equipo como servidor de alertas se cre6 el

siguiente sistema de archivos:

o Softphone: Directorio inicial. Se puede colocar en cualquier parte del
sistema de archivos del sistema operativo Ubuntu Server 18.04.
o code: Directorio donde estan los archivos escritos en Python 2.7.
. myip.py: Libreria que permite encontrar la direccion IP

asignada al servidor.

12




serverlib.py: Libreria designada para crear servidores
mediante la programacion por ‘hilos’. Dentro de esta libreria
se encuentra la clase SMTPServer la cual es el receptor del
SMTP Appliance e incluye el uso del puerto 25 que es
utilizado por defecto para el servicio de SMTP. Esta libreria
también maneja los usuarios capaces de recibir mensajes de
alerta.

SMTP_Appliance.py: Programa principal. Acopla al receptor,
ubicado en serverlib.py, al procesador, ubicado internamente
en su estructura, y al emisor, ubicado en Phone/__init__.py.
Ademas, tiene variables de ingreso a la base de datos del

servidor de monitoreo Zabbix.

Phone: Directorio donde se encuentran los modulos

requeridos para la transmision.

v __init__.py: Emisor del appliance. Aqui se transmite la
alerta por los medios de: correo regular, usando la
libreria smtplib que viene por defecto en Python 2.7,
llamada VolP, administrando las librerias sip.py,
sdp.py vy rtp.py, llamada convencional, manejando la
libreria SIM900.py, y mensaje de texto, utilizando

nuevamente la libreria SIM900.py.

Dentro de esta libreria se definen todos los
parametros requeridos: numeros de teléfono, correos
de los destinatarios, extensiones, direccion IP de la
central telefénica, correo del servidor, contrasefia de
correo, entre otros, para la administraciéon de los

diversos medios de comunicacion.
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SIM900.py: Dicha libreria envia los comandos AT al
modulo GSM, utilizando como intermedio el mddulo
USB a UART. Para el envio de comandos AT se
requiere instala la libreria serial. Mediante tales
comandos se puede enviar SMS, leer SMS, marcar
algun namero telefénico, monitorear el estatus de la

llamada, colgar una llamada, entre otras funciones.

Para el envio de voz durante una llamada, utiliza la
libreria TTSDevice.py, ubicado en la carpeta Audio,
gue transforma una porcién del texto del correo
recibido a un archivo de audio y se reproduce una vez
el usuario al cual se le ha marcado conteste la
llamada. Para la transmision del audio se utiliza un
cable auxiliar conectado desde el servidor SMTP
Appliance al moédulo GSM.

sip.py: Esta libreria opera el protocolo SIP, empleado
para registrarse en la central telefénica con las
credenciales de extension y contrasefia asignados en
la central para este appliance, realizar llamadas por
VolIP, colgar llamadas, entre otras funciones.

sdp.py: Maneja el protocolo SDP el cual sirve para
indicar el tipo de codificacidon en la que los datos de
audio o video seran trasmitidos en la llamada, la
duracion de la llamada, la direccion IP a la que se debe
conectar el destinatario para comunicarse, entre otros
parametros de llamada.

rtp.py: Esta libreria usa el protocolo RTP, que se

encarga de transmitir, en paquetes, los datos de audio
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codificados a enviar. Los datos a enviar se crean
mediante el empleo de la libreria Audio/Device.py.
rtcp.py: Aplicando el protocolo RTCP, dicha libreria
trasmite datos estadisticos de los paquetes de RTP
recibidos del otro dispositivo involucrado en la
llamada, permitiendo al otro dispositivo modificar sus
parametros de transmision de paquetes RTP. De igual
forma, recibe datos estadisticos de los paquetes RTP
enviados, para que permita modificar la transmision de
paquetes RTP de este servidor.
Audio: Directorio donde se encuentran todas las
librerias de audio.
X __init__.py: libreria en el cual se declaran todas
las constantes del paquete Audio.
<> Device.py: Libreria principal del paquete Audio.

L)

En este archivo se define cual va a ser el modo
de operacion de las llamadas por VolP:
utilizando el dispositivo de audio, enviando un
archivo de audio o transformando un texto a
voz. También define el tipo de codificacion a
utilizar, PCMA o PCMU, dentro de los paquetes
de RTP.

< TTSDevice.py: Libreria en la cual transforma el

L)

texto a un archivo de audio. En el archivo
processed_text.txt se almacena el texto ya
procesado y en la carpeta saved se almacenan
los audios correspondientes a cada texto, de tal
forma que cada texto que pasé mas de una vez

por este modulo, no se procesara nuevamente.
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X FileDevice.py: Este permite procesar archivos
de audio de tipo MP3 o0 WAV para enviarlos a

través de VoIP.

o
A5

X OSDevice.py: Se utiliza para enviar datos de la
entrada de audio del sistema operativo via
VoIP.

processed_text.txt: Archivo que almacena los

*
°e

textos ya procesados. Cada texto tiene un
archivo de audio asignado el cual depende del
namero de linea en la que se encuentre el texto.

< saved: directorio en el que se almacena los

L)

audios ya procesados en formato WAV.

Para propositos de esta tesis, se ha creado un repositorio en github con el
cual se puede descargar la version de desarrollo aqui o con el siguiente comando

en la terminal de Linux:

$ git clone https://github.com/chunfer/SMTP-Appliance.git

Para ponerlo a funcionar hay que abrir una terminal del servidor, ubicarse

en el directorio ‘Softphone/code’ y utilizar los siguientes comandos:

$ sudo python

>> from SMTP_Appliance import SMTP_Softphone
>> server = SMTP_Softphone()

>> server.stop() #Detiene el emisor

>> server.close() #Detiene el receptor
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3.2.2. Receptor

El receptor se compone de dos elementos, estos son:

Filtro: El receptor al recibir el mensaje del servidor de monitoreo Zabbix,
hace que este pase por un filtro. El filtro cumple con la funcion de eliminar
todos aquellos mensajes que no son de interés del cliente. Ademas elimina
todos aquellos mensajes de alerta repetidos recibidos dentro de un
intervalo de tiempo designado, asi como controla la cantidad maxima de
mensajes que puede ingresar a la cola.

Cola de mensajes: Una vez pasa el mensaje por el filtro, se almacena en
una cola de mensajes de tipo FIFO. Esta cola contiene todos aquellos

mensajes que no han sido procesados y emitidos a los usuarios de interés.

En general el receptor se compone de la siguiente forma:

Figura 3. Composicion de receptor

SMTP Appliance

Emisor

4 “
Receptor

Filtro Cola de mensajes Procesador

el }_ m‘rm‘rﬁ} >~<

. v

Fuente: elaboracion propia, empleando Inkscape v0.92.4.
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3.2.3. Procesador

Los mensajes entregados del receptor al procesador se dividen en

encabezados y cuerpo.

Un mensaje de correo tradicional se compone de la siguiente forma:

Figura 4. Ejemplo de mensaje de correo entregado al procesador

-------------------- - Encabezad0s----------------mmmmmmm oo
From: <zabbix@smtp.appliance>

To: <juanfmontufarjuarez@gmail.com>

Date: Wed, 26 Dec 2019 22:39:49 -0600

Subject: Problem: Zabbix agent on Wordpress Server is unreachable for 5
minutes

MIME-Version: 1.0

Content-Type: text/plain; charset="UTF-8"

Content-Transfer-Encoding: base64

-------------------- - ---Cuerpo
UHJvYmxIbSBzdGFydGVkIGFOIDIyOjM50jQ2IG9uIDIwWMTguMTIuMjYNCIB
yb2JsZWO0gbmFtZTog
WmFiYmI4IGFnZW501G9ulFdvemRwemVzcyBTZXJ2ZXIgaXMgdW5yZWFja
GFibGUgZm9yIDUgbWIu
dXRIcwOKSG9zdDogV29yZHBYZXNzIFNIcnZlcgOKU2V2ZXJIpdHKBIEF2ZXJ
hZ2UNCgOKT3JpZ2lu

YwwgcHJIvYmxIbSBJRDogNzgNCg==

Fuente: elaboracion propia, empleando Inkscape v0.92.4.

Cada uno de los encabezados de la figura 4 significa lo siguiente:

o From: Direccion de correo de donde proviene el mensaje.
o To: Direccién de correo del destinatario

o Date: Fecha y hora creada del mensaje.

o Subject: Asunto del correo.
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o MIME-Version: Version de MIME. MIME, extensién multipropdsito de
correo de internet, es un conjunto de parametros los cuales definen el
contenido del cuerpo del mensaje. MIME permite enviar textos en distintos
idiomas y alfabetos. El encabezado de version indica que las
caracteristicas del cuerpo del mensaje son descritas por los encabezados
MIME en su version 1.0. Actualmente no existe una version alterna a la
1.0.

o Content-Type: Tipo de contenido en el cuerpo del mensaje. El contenido
puede ser algun archivo, audio, video, texto o cualquier otro tipo de

informacion. El formato que sigue es:

Content-Type: <tipo>/<subtipo>; <parametro>

En Content-Type la seccion ; <pardmetro>’ es opcional. En este caso del
tipo de contenido en el cuerpo del mensaje es texto plano, text/plain, y
utiliza el conjunto de caracteres ‘UTF-8, charset="UTF-8". Este
encabezado es parte de MIME.

o Content-Transfer-Encoding: Indica el tipo de codificacion utilizada para el
cuerpo del mensaje. Esta seccion es parte de MIME y se utiliza para enviar

cualquier tipo de texto o informacion a través de la red.
Los tipos de codificacion utilizados son: 7bit, quoted printable, base64, 8bit
y binary. En este caso el cuerpo del mensaje es enviado con codificacion

baseb64.

El procesador tiene como funcién, en base al mensaje recibido, generar la

informacion requerida cada modulo del emisor.

19



La informacion entregada a cada modulo se muestra en la siguiente tabla:

Tabla Il.

Datos entregados por el procesador a cada médulo del emisor

Médulo

Datos a entregar

Informacién entregada en base a figura 4

VolP

Asunto del correo.

Problem: Zabbix agent on Wordpress Server is

unreachable for 5 minutes

SIM

Asunto del correo.

Problem: Zabbix agent on Wordpress Server is

unreachable for 5 minutes

SMS

Mensaje recibido sin
los encabezados de
MIME
de

decodificado.

con cuerpo
correo
Para
la decodificacion se
utiliza la libreria
base64, que viene
por defecto

Python 2.7.

en

From: zabbix@smtp.appliance

To: juanfmontufarjuarez@gmail.com

Date: Wed, 26 Dec 2018 22:39:49 -0600

Subiject: Problem: Zabbix agent on Wordpress Server

is unreachable for 5 minutes

Problem started at 22:39:46 on 2018.12.26

Problem name: Zabbix agent on Wordpress Server is
unreachable for 5 minutes

Host: Wordpress Server

Severity: Average

Original problem ID: 78
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Continuacion tabla Il.

Mail

Mensaje
con

‘From’

completo
encabezado

reemplazado

por correo del servidor
SMTP Appliance.

From: <jmsoftphone@gmail.com>

To: <juanfmontufarjuarez@gmail.com>

Date: Wed, 26 Dec 2019 22:39:49 -0600
Subject: Problem: Zabbix agent on Wordpress
Server is unreachable for 5 minutes

MIME-Version: 1.0

Content-Type: text/plain; charset="UTF-8"
Content-Transfer-Encoding: base64

UHJIVYmxIbSBzdGFydGVkIGFOIDIyOjM50jQ2IG9ul
DIwMTguMTIuMjYNCIByb2JsZW0gbmFtZTog
WmFiYml4IGFnZW501G9ulFdvemRwemVzcyBTZXJ
2Z lgaXMgdW5yZWFjaGFibGUgZm9yIDUgbW!Iu
dXRIcwOKSG9zdDogV29yZHBYZXNzIFNIcnZlcgOK
U2V2ZXJIpdHK6IEF2ZXJhZ2UNCgOKT3JpZ2lu
YwwgcHJIvYmxIbSBJRDogNzgNCg==

Fuente: elaboracion propia, empleando Libreoffice v6.1.

3.2.4.

Emisor

Esta parte del SMTP Appliance es la encargada de transmitir el mensaje a

través de los diversos medios que maneja, a cada uno de los destinatarios

correspondientes. Se compone de varios médulos los cuales son: SIM, para el

envio de llamadas, SMS, para el envio de mensajes de texto, VolP, para el

manejo de llamadas VolIP, y Mail, para el envio de correo.

Dentro del emisor se puede seleccionar el orden en el cual se enviara el

mensaje por los diversos medios o inhabilitar cualesquiera médulos.
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3.24.1. Modulo SIM

El médulo SIM del emisor se encarga de realizar llamadas telefénicas. Este
modulo se comunica con el médulo GSM SIM900 por medio de comandos AT.
Los comandos AT son los comandos utilizados para el manejo del médulo GSM

y se envian a través del modulo USB a UART conectado al appliance.

Para el envio de la alerta audible a través del médulo GSM, el texto recibido
de la alerta pasa por una transformacion de texto a voz. En tal transformacion se
genera un archivo de audio en formato WAV, utilizando la libreria TTSDevice.py.
Este archivo es reproducido por el modulo SIM una vez el destinatario conteste

la llamada.

3.24.1.1. Comandos AT para envio de
[lamada

Los comandos utilizados en el proceso de envio de llamada son:

Tabla Ill. Comandos AT para llamadas

Comando Funcién Respuestas

OK: La operacibn ha sido procesada
correctamente.
NO CARRIER, BUSY o NO ANSWER: Fallo en

la conexion.
ATD<nUmero|el cual se desea|ERROR: Falla general.

Sirve para cualquier

numero de teléfono con

de teléfono>; |comunicar. Por | OPERATION NOT ALLOWED: Fallo por motivo
ejemplo: de seguridad como por ejemplo que no posea
tarjeta SIM.
ATD44116689;

UNKNOWN CALLING ERROR: Fallo por

razones desconocidas.
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Continuacion de la tabla Il1.

OK: No existe llamada activa.

+CLCC:
<id>,<dir>,<est>,<mod>,<conf[,<num>,<tipo>]
Los parametros son:

e id: Identifica el ndmero de linea de la

llamada.

e dir: indica la direccion de la llamada. 0 —

saliente, 1 — entrante.

e est: indica el estado de la llamada. 0 —
Brinda informacion del activa, 1 — retenida, 2 — marcando, 3 —
AT+CLCC alerta, 4 — entrando, 5 — esperando.
estado de la llamada. e mod: modo. 0 — voz, 1 — datos, 2 — fax.

e conf: modo conferencia. 0 — inactivo, 1 —
activo.

e num: numero con el cual se esta
comunicando.

e tipo: formato de num

Ejemplo de respuesta: +CLCC:

1,0,2,0,0,"42781722", 129. Esto representa

una llamada saliente en la linea 1 y se esta
marcando el teléfono en modo de voz.

Sirve para colgar la|ok: llamada colgada correctamente.
llamada NO CARRIER: sin conexion.

ATH

Fuente: AGNIHOTRI, Nikhil. AT Commands, GSM AT command set.
https://www.engineersgarage.com/tutorials/at-commands-gsm-at-command-set. Consulta: 22 de
mayo de 2019.

Dichos comandos son enviados desde el médulo SIM del servidor SMTP

Appliance hacia el médulo GSM.
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3.24.1.2. Proceso de llamada telefonica
Los pasos del proceso son los siguientes:

Recibir la informacién destinada al médulo SIM.
Transformar la informacion destinada a un archivo de audio.
La libreria ‘gTTS’, que se debe instalar, permite generar un archivo MP3
en base a un texto recibido y a un lenguaje indicado. Este archivo es
reformateado a WAV para luego ser reproducido. En este paso también
existe un proceso almacenamiento de los archivos WAV en la carpeta
saved, asi como los textos ya procesados en el archivo
processed_text.txt, lo que evita el reprocesamiento del texto.
Marcar el numero del equipo de destino utilizando el comando ATD.
Verificar el estado de la llamada.
Enviando continuamente el comando AT+CLCC permite revisar si la
llamada esta activa o no. Para proseguir al siguiente paso la llamada se
debe encontrar en estado activo.
Para que la llamada esté activa se debe obtener un ‘0’ en el parametro
de estado ‘est’, por lo que se debe recibir como respuesta al comando

AT+CLCC algo similar a lo siguiente:

+CLCC: 1,0,0,0,0,"44551321",129
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o Reproducir archivo de audio WAV.

Para reproducir el archivo de audio se utiliza el siguiente comando en la

terminal de Linux:

$ aplay <archivo de audio>

o Colgar la llamada mediante el comando ATH.

3.2.4.2. Modulo SMS

Como se menciono, para el envio de SMS solamente se utilizan comandos

AT enviados al médulo GSM mediante el médulo USB a UART.

3.24.2.1. Comandos AT para envio de

SMS

Los comandos utilizados en el proceso de envio de SMS son:
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Tabla IV. Comandos AT para SMS

Comando Funcion Respuestas

Se utiliza para regresar a todas las

. ) OK: La operacion ha sido
ATZ configuraciones de estado a sus
procesada correctamente.

valores predeterminados

Configura el modulo GSM para

enviar el SMS en modo texto 0 ok: La operacion ha sido
AT+CMGF=x
PDU. x = 1 — modo texto, x = 0 — procesada correctamente.

modo PDU
. Sirve para indicar a que nimero se
AT+CMGS= . OK: La operacién ha sido
enviara el SMS. Este comando
<nUumero>" procesada correctamente.

inicia el proceso de envio del SMS.

Fuente: AGNIHOTRI, Nikhil. AT Commands, GSM AT command set.
https://www.engineersgarage.com/tutorials/at-commands-gsm-at-command-set. Consulta:
22 de mayo de 2019.

3.2.4.2.2. Proceso de envio de SMS

Los pasos del proceso son los siguientes:

° Recibir la informacion destinada al mdédulo SMS.

o Restablecer los parametros de estado del médulo GSM utilizando en

comando ATZ.

o Configura el médulo GSM para enviar el SMS en modo texto enviando el
comando AT+CMGF=1.
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o Asignar el nimero al cual se le desea enviar el SMS mediante el comando

AT+CMGS.
o Enviar el texto que se desea transmitir.
o Hay que tomar en cuenta que solamente se puede enviar una cantidad

maxima de 160 caracteres en un mensaje, por lo que si el texto supera a
este valor, es recomendable repetir este proceso nuevamente por cada

160 caracteres del texto.

Enviar caracter de finalizacién de mensaje de texto.

El caracter es el numero 26 del codigo ASCII, el cual representa ‘Ctrl+Z’.

3.2.4.3. Mdédulo VolP

VolIP, Voz sobre IP, es un conjunto de tecnologias que permiten el envio de

audio y diversos tipos de datos multimedia, como video, a través de redes IP.

Los protocolos utilizados de VolP fueron:
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Tabla V. Protocolos utilizados para VolP

Protocolo Descripcion

Se utiliza para la inicializar sesiones. Con este protocolo se pueden
administrar las llamadas de cualquier teléfono IP. También se

~ |puede utilizar para administrar mensajes de texto, video, juegos en
SIP, Session| _
o linea, entre otros. Este protocolo se combina con otros tres
Initiation Protocol
protocolos los cuales son SDP, RTP y RTCP. Otros protocolos

también utilizados en vez de SIP son: IAX, IAX2, SCCP, H.323,

MGCP y Skype.
_ Este describe la informacioén de la sesion. En este protocolo se
SDP, Session . ] » . -
o envia la informacion de como es que se va a transmitir la
Description _ y _ . _ .
informacién: formato de audio, formato de video, usuario de origen,
Protocol

y demas.

RTP, Real-time Es el encargado de enviar datos de audio y/o video codificados. Los
Transport tipos de codificacion son PCMU, PCMA, GSM, DVI4, ADPCM, L16,

Protocol etcétera.

_ Es el encargado de enviar datos estadisticos del protocolo RTP.
RTCP, Real-time _ y i o
En base a esta informacién, los parametros de la transmision:
Transport Control | ) _
Protocol tiempo de envio del paquete, cantidad de muestras de voz por

rotoco
paquete, entre otros, de paquetes de RTP puede ser modificada.

Fuente: ROSENBERG, Jonathan. SIP: Session Initiation Protocol.
https://tools.ietf.org/html/rfc3261. Consulta: 10 de enero de 2019.

3.24.3.1. RTP

Para el envio de audio a través de VolP mediante los paquetes RTP, se
requiere que el audio pase por un proceso de muestreo y codificacion. El audio
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puede provenir de un micr6fono o un archivo de audio el cual se reproduce

durante la llamada.

Los parametros a tomar en cuenta en el procesamiento del audio son:

frecuencia de muestreo y tipo de codificacidn. La siguiente tabla muestra los tipos

de codificaciones comunes con su frecuencia de muestreo correspondiente:

Tabla VI.

Codificaciones tradicionales de audio en RTP

Codificacion

Frecuencia de muestreo

Descripcion

Representa un muestreo lineal de una sefial

L8 44 100 ) L

PCM de 8 bits de precision sin signo.

Representa un muestreo lineal de una sefial
L16 44 100 ) L )

de 16 bits PCM de precision con signo.

Representa a la codificacion PCM el
PCMU 8 000 _ o

escalamiento logaritmico ley Mu.

Representa a la codificacion PCM el
PCMA 8 000 _ o

escalamiento logaritmico ley A.

Representa a la codificacion Full Rate
GSM 8 000 . j _

utilizado en el estandar mundial GSM.

Dicha codificacion representa a la
DVi4 8 000 codificacion por modulacion de impulso

diferencia adaptativa, ADPCM.

Ruido de confort. Sirve para reemplazar el
CN 8 000

ruido en el audio.

Fuente: SCHULZRINNE, Henning. RTP Profile for Audio and Video Conferences with Minimal
Control.https://tools.ietf.org/html/rfc3551. Consulta: 20 de mayo de 2019.
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El texto que proviene del Procesador pasa por un proceso en el que se
empaqueta en forma de audio codificado. Tal proceso es:

° Recibir la informacion en forma de texto destinada al médulo VolP.

o Analizar si el texto ya fue procesado con anterioridad. De ser asi, debe
estar almacenado en el archivo processed_text.txt, con un archivo de WAV
asignado en la carpeta saved, con el que se puede proseguir al paso 6.

o Transformar el texto a voz con la libreria ‘gTTS’. Tal libreria generara un
archivo de tipo MP3 con una frecuencia de muestreo de 44 100 y
codificacion L16.

° Transformar dicho archivo MP3 a WAV con la libreria de Linux ‘lame’.

o Utilizar la libreria de Linux ‘sox’. Esta libreria se encarga de disminuir la
frecuencia de muestreo en el archivo WAV de 44 100 a 8 000 y de

almacenar dicho archivo en la carpeta saved.

o Con la libreria por defecto de Python ‘wave’ se abre el archivo WAV y se

extraen sus muestras.

o Una vez extraido, estas muestras se separan en porciones de
160 muestras, lo que representa 20 ms del audio, y se recodifican a PCMU
o PCMA con la libreria ‘audioop’, lo que reduce la cantidad de bits de 16 a
8 por muestra, asi como el ancho de banda requerido para la transmision

del paquete.

Un paquete RTP posee la siguiente estructura:
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Figura 5. Paquete RTP

Byte 1 Byte 2 Byte 3 Byte 4

V‘PXCC ‘ MM | PT ‘ N. de secuencia, Seq
Marca de tiempo en RTP, RTP TS

Fuente de sincronizacion, SSRC

Fuentes de contribucion, CSRC, opcional

Datos de audio codificados, carga util

Fuente: SCHULZRINNE, Henning. RTP: A Transport Protocol for Real-Time Applications.
https://tools.ietf.org/html/rfc3550. Consulta: 07 de junio de 2019.

Los primeros doce bytes estan presentes en cualquier paquete de RTP,
desde V hasta SSRC, formando parte del ‘encabezado fijo’. La descripcion de la

figura 5 es la siguiente:

o NUumero de version de RTP; V, 2 bits: Es la versibn de RTP la cual
actualmente es la 2.

o Relleno; P, 1 bit: Si este bit es igual a 1, significa que existe uno o0 mas
bytes al final del paquete RTP que no pertenecen a los datos de audio. Se
utiliza para algoritmos de cifrado. En este caso se asigné como 0.

o Extension; X, 1 bit: Este bit indica que existe un encabezado seguido
después del encabezado fijo, como son los encabezados de CSRC. En
este proyecto tiene un valor de 0.

o Conteo de CSRC; CC, 4 bits: Indica la cantidad de fuentes contribuyentes.
Dicho conteo se utiliza en un mezclador el cual permite transmitir varias
fuentes de paquetes RTP en conjunto, como la transmision de audio

estéreo, la transmision conjunta de audio y video, entre otros. Como solo
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se cuenta con una fuente generadora de paquetes RTP, este parametro
es 0 por lo que la trama de ‘fuentes de contribucion’ no existe.

Marcador; M, 1 bit: Si este bit es igual a 1, representa un evento importante
en la parte de la trama de envio de paquetes RTP, por ejemplo, el envio
de tonos DMTF por RTP indica que se ha presionado un tono del teclado.
En el envio de audio se mantiene en O.

Tipo de carga util; PT, 7 bits: Segun el nimero indicado en el tipo de carga
atil, es la codificacion que se utilizoé en el audio del paquete. Algunos de

los estandares de tipo de carga Util segun tipo de codificacion son:

Tabla VII.  Estandares en el tipo de carga util en RTP

Codificacion Tipo de carga util

L16 11
PCMU 0
PCMA 8
GSM 3
DVi4 5
CN 13

Fuente: SCHULZRINNE, Henning. RTP Profile for Audio and Video Conferences with
Minimal Control. https://tools.ietf.org/html/rfc3551. Consulta: 25 de mayo de 2019.

Hay codificaciones cuyo tipo de carga util es variable como L8, GSM-EFR,
entre otras. Para estos, el tipo de carga se debe especificar en el protocolo
SDP. En este caso solamente se utilizaran las cargas de tipo PCMU con
posibilidad de usar PCMA y CN.
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Numero de secuencia; Seq, 16 bits: Tal nimero identifica la posicion del
paguete en la secuencia de paquetes. Este parametro incrementa una
unidad con cada paquete enviado. Su valor inicial es aleatorio y se regresa
a 0 cuando llega al valor de 2 " 16.

Marca de tiempo RTP; RTP TS, 32 bits: Indica el instante de muestreo la
primera muestra de los datos codificados. Tal valor incrementa segun la
cantidad de muestras enviadas en el paquete anterior. En esta ocasion se
envian 160 muestras por paquete, por lo el valor de RTP TS incrementa
por 160 cada vez que se envia un paquete. Su valor inicial, al igual que
Seq, es aleatorio.

Fuente de sincronizacion; SSRC, 32 bits: Permite identificar de que fuente
proviene el paquete. Puede que dos equipos posean la misma direcciéon
IP, sin embargo la fuente es distinguida por su SSRC. El SSRC de una
fuente es generado de manera aleatoria.

Fuentes de contribucidon; CSRC, 32 bits c/u: Indica cuales son las fuentes
gue contribuyen a la carga util, es decir conjunto de SSRC contribuyentes.
Se utiliza en mezcladores. Dado que el valor de CC utilizado es 0, estos
encabezados no existen en el paquete.

Datos de audio codificados; carga Gtil: Son los datos obtenidos del proceso
de muestreo y codificacion. Se extraen las 160 muestras codificadas,
luego se agregan al paquete de RTP. Para el envio de paguete de tipo CN,

las 160 muestras poseen un valor de 0.
La transmisidn de paquetes RTP generada sigue la siguiente secuencia:
Iniciar la transmisién con el envio un paquete de tipo CN cada 20 ms

durante 2 segundos. Esto da un lapso de tiempo para que el usuario

responda al teléfono IP.
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Enviar un paquete RTP con el audio codificado con PCMU cada 20 ms
hasta terminar la reproduccion del audio.

Una vez finaliza la reproduccion del audio, se continla enviando paquetes
de tipo CN hasta que el usuario en la otra linea finalice la llamada o hayan

transcurrido 2 segundos.

3.2.4.3.2. RTCP

RTCP estd compuesto por un conjunto de paquetes los cuales son:

Reportes de transmisor; sender report o SR: Tal paquete cumple con la
funcion de enviar estadisticas de transmision y recepcién de los
participantes considerados como transmisores activos, es decir todo aquel
equipo que transmite paquetes RTP.

Reportes de receptor; receiver report 0 RR: Se utiliza para el envio de
estadisticas de recepcion de aquellos participantes que no son
considerados transmisores activos, que son equipos que se utilizan
Uunicamente para el control de la transmision.

Descriptor de la fuente; Source descriptor o SDES: Indica las
caracteristicas de la fuente: ubicacidn geografica, correo, numero
telefénico, nombre de dominio o CNAME, entre otras.

Finalizacion de transmision; BYE: Se utiliza para indicar que la fuente de
paguetes RTCP ya no se encuentra activo. Es utilizado en caso de
encontrar una falla en la transmision, con lo que se corta la transmision y
recepcion de paquetes RTP, o0 en caso se desee deliberadamente finalizar
la comunicacion.

Aplicacion; APP: Paquete que es utilizado para aplicaciones especificas o

experimentales.
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Cada uno de los paquetes cuenta son su propia forma de empaquetado. Sin
embargo, un paquete RTCP se compone de agrupar a estos paquetes de la

siguiente forma:

Figura 6. Paquete RTCP

Trama 1 Trama 2 Trama 3 Trama 4

SR 0 RR, segun la fuente SDES BYE, opcional APP, opcional

Fuente: SCHULZRINNE, Henning. RTP: A Transport Protocol for Real-Time Applications.
https://tools.ietf.org/html/rfc3550. Consulta: 14 de junio de 2019.

Durante la transmision de paquetes de voz RTP, estos paquetes RTCP son

enviados en intervalos de 5 segundos.

Los tipos de paquetes RTCP manejados por el SMTP Appliance son: SR,
dado que este equipo es considerado como un transmisor activo, SDES y BYE.
Dado que tanto los paquetes de tipo RR como los de tipo APP no son utilizados,

Su composicidn no serd mostrada.

Los paquetes SR estan representados en la siguiente figura:
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Figura 7. Paquete SR

Byte 1 Byte 2 Byte 3 Byte 4
VI P| RC | PT=200 ‘ Longitud
Encabezado
Fuente de sincronizacion propio, SSRC
Marca de tiempo en NTP, bits mas significativos
Informacién Marca de tiempo en NTP, bits menos significativos
de la Marca de tiempo en RTP, RTP TS
Fuente Conteo de paquetes enviados
Conteo de octetos enviados
Fuente de sincronizacion del transmisor 1, SSRC_1
Fraccion de ) _
s Numero de paquetes acumulados perdidos
pérdida
Blogue de NUumero mas alto de secuencia extendida recibida
reporte 1
Jitter del transmisor
Ultimo paquete SR recibido, LSR

Retraso desde el ultimo paquete SR recibido, DLSR

Fuente de sincronizacion del transmisor 2, SSRC_2
Bloque de
reporte 2

Extensiones especificas del perfil

Fuente: elaboracion propia, empleando Libreoffice v6.1.

36




La descripcion de cada bloque es:

Version; V, 2 bits: Indica la version de los paquetes RTP utilizados. Al igual
gue en RTP, este valor es 2.

Relleno; P, 1 bit: Este bit, al igual que en RTP, indica que existo por lo
menos uno o mas bits al final del paquete que no pertenecen a la carga
atil. Se utiliza para algoritmos de cifrado. En este caso se le asign6é 0 dado
gue no se utilizan bits de relleno.

Conteo de bloques de reporte de recepcion; RC, 5 bits: Demuestra cuantos
bloques de reporte de recepcidon hay en el paquete. Por cada transmisor
gue envia paquetes RTP a la fuente debe existir un reporte de recepcion.
Tipo de paquete; PT, 8 bits: Se utiliza para distinguir que tipo de paquete
RTCP se esta transmitiendo. Para los paquetes de tipo SR dicho valor es
de 200.

Longitud; length, 16 bits: Cuenta la cantidad de tramas de 32 bits
existentes en el paquete SR y le resta una unidad por el primer
encabezado.

Fuente de sincronizacion propia; SSRC, 32 bits: Es el mismo valor del
encabezado de fuente de sincronizacion SSRC transmitido en los
paquetes RTP.

Marca de tiempo en NTP; NTP TS, 64 bits: La marca de tiempo en NTP
mide la cantidad de segundos transcurridos desde las 12:00 a.m. del 1 de

enero de 1900 en horario UTC. Como la marca de tiempo es un valor
irracional, la parte entera forma los primeros 32 bits, los cuales son los

bits mas significativos, mientras que la parte fraccional se multiplica por
2732 formando los bits menos significativos. Un ejemplo de la separacion

de bits es el siguiente:

Marca de tiempo en UTC =3 768 677 463,120 127 7
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Bits mas significativos = 3 768 677 463
Bits menos significativos = 0,1201277 * 2 ~ 32 = 515 944 542

Marca de tiempo en RTP; RTP TS, 32 bits: Indica el instante temporal de
muestreo en el que se envia el paquete RTCP. Su valor inicial es el mismo
gue el valor inicial del encabezado RTP TS del paquete RTP. Dado que se
envia un pagquete RTCP cada 5 segundos y la frecuencia de muestreo
utilizada es de 8 000 muestras por segundo, lo que representa 40 000
muestras, este valor incrementa cada vez por 40 000.

Conteo de paquetes enviados; 32 bits: Indica cuantos paquetes RTP se
han enviado en el transcurso de la comunicacion.

Conteo de octetos enviados; 32 bits: Envia datos acerca de cuantos
octetos de bits, denominados bytes, de carga util se han enviado en los
paquetes RTP.

Fuente de sincronizacién del transmisor n; SSRC_n, 32 bits: Es el SSRC
de cada uno de transmisores activos con los cuales se estd comunicando.
Fraccion de pérdida; 8 bits: Representa al porcentaje de paquetes
perdidos del transmisor SSRC_n desde el ultimo reporte SR enviado.
Cantidad acumulada de paquetes perdidos; 24 bits: Cantidad total de
paguetes perdidos por el transmisor SSRC_n desde el ultimo reporte SR
enviado.

Numero mas alto de secuencia extendida recibida; Ext Seq, 32 bits: La
secuencia extendida toma en cuenta el valor de la secuencia actual mas
las veces que la secuencia se reinicido multiplicado por 2 * 16 (Seq actual
+ Reset_Seq * 2 ~ 16). En esta porcion se toma el numero mas alto de la
secuencia extendida recibida en los paquetes RTP del transmisor SSRC_n
justo antes de enviar el paquete RTCP.

Jitter del transmisor; 32 bits: El Jitter representa a una varianza en la

recepcion de los paquetes RTP. Es decir, que indica un retraso o adelanto
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en la entrega de paquetes RTP del transmisor SSRC_n a la fuente. El jitter
efectla una operacion matematica entre los valores de RTP TS del
transmisor SSRC_ny de esta fuente.

Ultimo paquete SR recibido; LSR, 32 bits: Se utilizan los 32 bits de en
medio marca de tiempo NTP, mitad inferior de los bits mas significativos y
mitad superior de los bits menos significativos, del ultimo reporte SR
recibido del transmisor SSRC_n.

Retraso desde el ultimo paquete SR recibido; DLSR, 32 bits: Toma en
cuenta el tiempo transcurrido desde el dltimo paquete SR recibido del
transmisor SSRC_n.

Extensiones especificas del perfil: Se utiliza en caso de que se requiera

enviar cierta informacion especifica de la fuente o de los transmisores.

Las estadisticas enviadas permiten determinar la calidad del servicio que se

estd proveyendo durante la llamada, asi como modificar los parametros de

transmision de paquetes RTP: tipo de codificacion, cantidad de muestras por

paquete, intervalo de transmision de paquetes u otro, para mejorar la calidad de

dicho servicio.

Los paquetes de tipo SDES poseen la siguiente estructura:
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Figura 8. Paquete SDES

Byte 1 Byte 2 Byte 3 Byte 4
Encabezado V |P | SC ‘ PT = 202 ‘ Longitud

SSRC/CSRC_1

Blogue 1 Elementos de la fuente
SSRC/CSRC 2

Blogque 2 Elementos de la fuente
SSRC/CSRC_n

Bloque n Elementos de la fuente

Fuente: elaboracién propia, empleando Libreoffice v6.1.

La descripcion de cada seccion es la siguiente:

Version; V, 2 bits: Version de RTP. Equivale a 2.

Relleno; P, 1 bit: Se utiliza para algoritmos de cifrado.
Conteo de fuentes; SC, 5 bits: Numero de blogues SSRC/CSRC.

Tipo de paquete; PT, 8 bits: Para los paquetes SDES, este posee un valor

de 202.

Longitud; length, 16 bits: Cuenta la cantidad de tramas de 32 bits

existentes en el paquete SDES y le resta la unidad por el primer

encabezado.
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SSRC/CSRC _n; 32 bits: Fuente de sincronizacion o contribucion a la cual
se esta describiendo en el Bloque n. Los paquetes SDES describen tanto
fuentes de sincronizacion como fuentes de contribucion.

Elementos de la fuente; multiplo de 32 bits: Son los elementos que
describen a la fuente SSRC / CSRC_n del Blogue n. En esta seccion la
cantidad de bits total de los elementos debe ser un multiplo de 32 bits, por
lo que se pueden utilizar bytes de ceros de relleno para llegar a esta

cantidad.

Los elementos de la fuente son:

o) CNAME: El nombre canonico esta compuesto por un nombre de
dominio o direccion IP y un usuario en caso de existir. Algunos
ejemplos de nombres candnicos para sistemas multi-usuario
pueden ser ‘juan@dominio.con’, juan@1.0.0.2’ o}
‘juan@2201::1111’. Para sistemas en los que no existe nombre
usuario podrian ser ‘alpha.patitos.com’, ‘10.120.120.2° o
‘2004::BBBB:1’. Es de destacar que se puede utilizar tanto un

dominio como una direcciéon IPv4 o IPv6 en este elemento.

Dado que los SSRC y CSRC son valores generados de forma
aleatoria, existe una probabilidad de que dos equipos posean el
mismo valor para identificador de la fuente, aunque la probabilidad
es muy baja, por lo que el CNAME permite identificar colisiones
entre las fuentes con el mismo valor de SSRC o CSRC. Cuando se
detecta una colision entre fuentes, ambos valores de SSRC o CSRC
se deben modificar inmediatamente, enviar un paquete RTCP con
BYE incluido, para luego reiniciar la transmision de paquetes.

El elemento CNAME es el uUnico elemento obligatorio en los

paquetes SDES.
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o NAME: Es el nombre verdadero del usuario. Por ejemplo ‘Juan

Pérez Leal’.
o EMAIL: Es el correo del usuario. Por ejemplo ‘abc@hotmail.com’.
o PHONE: Teléfono del usuario. Siempre debe iniciar con un simbolo

‘+’ e incluyendo el cédigo de acceso internacional. Por ejemplo
‘+502 2200 2000’

o LOC: Ubicacion geogréafica. Dependiendo de la aplicacion, se
pueden utilizar coordenadas o direcciones. Por ejemplo ‘15 avenida
2-95 zona 5'.

o TOOL: Indica el nombre de la aplicacién o herramienta utilizada. Por
ejemplo ‘Python 2.7°.

o NOTE: Es utilizado para indicar el estado actual de la fuente. Por
ejemplo ‘En llamada’.

o PRIV: Utilizado para aplicaciones experimentales.

La estructura general de cada elemento, con la excepcion de los

elementos de tipo PRIV, es la siguiente:

Figura 9. Estructura general de elementos SDES
Trama 1 Trama 2 Trama 3 Trama 4
Tipo de elemento Longitud Valor Fin

Fuente: elaboracion propia, empleando Libreoffice v6.1.

Cada trama representa lo siguiente:
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o Tipo de elemento; 8 bits: Indica el valor del tipo de elemento
utilizado. El valor asignado a cada tipo de elemento se presenta en

la siguiente tabla:

Tabla VIIl.  Tipos de elementos SDES

Tipo de elemento Valor asignado
CNAME 1
NAME 2
EMAIL 3
PHONE 4
LOC 5
TOOL 6
NOTE 7

Fuente: elaboracion propia, empleando Libreoffice v6.1.

o Longitud; 8 bits: Indica la cantidad de bytes que posee el valor del
elemento.

o Valor: Es el valor asignado al elemento. Su longitud es variable.

o Fin: Representa a uno o mas bytes de valor 0. Se utiliza para indicar

cuando se ha finalizado el elemento y de relleno para que el
empaquetado del elemento forme una cantidad de bits multiplo de
32. En los elementos, siempre debe existir al menos un byte con

valor de 0.
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Dado que los elementos de tipo PRIV son experimentales, su estructura

no es de vital importancia para motivos de este documento.

El paquete BYE posee la siguiente estructura:

Figura 10. Paquete BYE

Byte 1 ‘ Byte 2 ‘ Byte 3 Byte 4
Encabezado |V |P | SC ‘ PT = 203 ‘ Longitud
SSRC/CSRC_1
Fuentes
Razon, Longitud de _ .
_ _ Motivo de desconexion
opcional motivo

Fuente: elaboracién propia, empleando Libreoffice v6.1.

La descripcion de cada seccion es:

Encabezado: Esta seccion es similar a la del paquete SDES, con la
diferencia que el conteo de fuentes, SC, representa a todas las fuentes
gue se desligan de la conexién y el tipo de paquete, PT, tiene el valor de
203.

Fuentes: Es el conjunto de fuentes que se desligan de la conexion. Es de
recalcar nuevamente que cada fuente se identifica mediante su valor de
SSRC o CSRC.

Razon: Aqui se define el motivo de la desconexion de las fuentes, asi como

la longitud, 8 bits, en bytes del motivo de la desconexién. Dicha seccion
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siempre debe completar que su cantidad de bits sea un multiplo de 32, por

lo que, de ser necesario, se pueden agregar bytes de 0 como relleno.

Media vez el envio de paquetes RTP funcione con buena calidad de
servicio, el SMTP Appliance envia en la trama RTCP solamente paquetes de tipo
SRy SDES.

En dado caso que exista un problema en la transmision de paquetes RTP,
por ejemplo, que haya un jitter muy alto, una colision en fuentes de sincronizacién
dentro de la transmision, muchos paquetes perdidos u otro, se envia la trama

RTCP con paquete de tipo BYE incluido, con lo que concluye la transmisién.

3.2.4.3.3. SDP

Este protocolo se encarga de describir una sesiébn mediante una serie de

atributos del participante. Solamente puede haber un atributo por linea.
Los atributos se dividen en tres tipos: descripcién general de la sesion,
descripcion del tiempo y descripcion de medios. Cada uno de los atributos

asignados debe estar seguido por un simbolo ‘=" mas su valor respectivo.

Los atributos de descripciobn general de la sesion indican datos de la

comunicacion, asi como informacién ordinaria de la sesion.

45



Los atributos principales son:

Tabla IX. Atributos de descripcién general de la sesion

Atributo |Descripcion Ejemplos de linea
Version del protocolo SDP. o
Y La version actual es la 0. B

o=fmon 2890844526 2890844526 IN IP4
10.20.248.47

Formato:

0=<us> <id-ses> <ver-ses> <tipo-red>
<ver-ip> <ip>

e us: Representa al usuario.

e Id-ses: Es el identificador Unico de
la sesién. Generalmente se usa la

. . marca de tiempo NTP.
o] Origen de la sesion. _

e Ver-ses: Numero de version del
SDP. Se recomienda usar la marca
de tiempo NTP.

e Tipo-red: Actualmente solo existe
un tipo de red para SDP que es IN
de Internet.

e Ver-ip: Si es IPv4 o IPv6.

e |p: Direccion IP de donde se origina
la sesion

Nombre de la sesion. Puede
S ser aleatorio. No debe estar|s=Sesion de prueba

vacio.
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Continuacion de la tabla IX.

Informacién de conexién. Sirve para
indicar a que direccion IP se debe
conectar. Tiene mucho uso en multicast

para conferencias.

c=IN IP4 223.231.65.3

Formato:

c=<tipo-red> <ver-ip> <ip>
e Tipo-red: Actualmente
solo existe un tipo de red
para SDP que es IN de
Internet.

e Ver-ip: Sies IPv4 o IPv6.

IP de

donde se debe conectar.

Ip:  Direccion

Define ciertos parametros de la sesion.
Tal atributo también se utiliza para la
descripcion de los medios. Entre sus
funciones principales en la descripcion
de la sesion estan: indicar el modo de
transmision del participante, indicar el
tiempo de transmision por paquete de
audio en ms, asi como el tiempo
maximo de transmision por paguete en
de

transmision son sendonly, solo envia

ms. Los modos existentes

paquetes, recvonly, solo recibe

paguetes, y sendrecv, puede tanto

enviar como recibir.

a=sendrecv. # modo de
transmision

a=ptime:50 # tiempo del paquete
a:maxptime:100 #tiempo de

paquete maximo

Formato:
a=<parametro>

a=<paradmetro>:<valor>

Fuente: HANDLEY, Mark. SDP: Session Description Protocol. https://tools.ietf.org/html/rfc2327.

Consulta: 23 de junio de 2019.
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Los atributos de descripcidon del tiempo se utilizan para el control temporal

de la sesion. Estos son:

Tabla X. Atributos de descripcién del tiempo

Atributo

Descripcion

Ejemplos de linea

Tiempo de duracion de la

sesion.

t=2890844526 2900844526

Formato:
t=<NTP_linicio> <NTP_fin>

e NTP_inicio: Valor de inicio de la sesion
en formato NTP medido desde el 1 de
Enero de 1900.

e NTP_fin: Valor de finalizacién de la
sesion en formato NTP. Si posee el valor
de 0 significa que la sesién no posee un

final e inicia en el tiempo NTP_inicio.

NOTA: Si tanto NTP_inicio y NTP_fin valen 0,
significa que la sesion no posee un control

temporal.
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Continuacion de la tabla X.

r=3600 60 0 120

Formato:

r=<int_rep> <dur> <offsets>

e int_rep: Intervalo, en segundos, en el que
se repite la sesion entre el NTP_inicio y el
NTP_fin.

Repeticiones de la sesion. e dur: Duracion, en segundos, de la sesion.

Este parametro es opcional o Offsets: Indican los tiempos, en segundos,

en los que se realiza una repeticion

después de haber transcurrido el int_rep.

NOTA: para este ejemplo, se generan
repeticiones de sesion cada 3 600 s, con
duracion de 60 s, e iniciando la primera
sesion inmediatamente, y la segunda 120

s después de haber iniciado.

Fuente: HANDLEY, Mark. SDP: Session Description Protocol. https://tools.ietf.org/html/rfc2327.
Consulta: 23 de junio de 2019.

Los atributos de descripcibn de medios se utilizan para especificar los
meétodos soportados para transmision de datos. Tales atributos indican los tipos
de codificacién, frecuencia de muestreo y tipo carga util de los paquetes RTP que

es capaz de manejar el participante.

Los atributos de descripcion de medios principales son:
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Tabla XI. Atributos de descripcién de medios

Atributo

Descripcion

Ejemplos de linea

Describe los medios disponibles

en el participante.

m=audio 45520 RTP/AVP 0 3 13

Formato:

m=<med> <puerto> <proto> <fmts>

e med: Es el tipo de dato que se va
a transmitir. Los tipos disponibles
son: audio, video, texto, mensaje
y aplicacion.

e puerto: Es el puerto utilizado para
la transmision de datos. Para
RTP se establece que los puertos
deben ser pares y para RTCP
debe ser una unidad mayor al
puerto RTP.

e proto: Indica el protocolo
utiizado. Para RTP se utiliza
RTP/AVP para SRTP, se utiliza
RTP/SAVP, y para cualquier otro
protocolo UDP, se usa UDP.

e fmts: Tipos de carga (util
disponibles. Para RTP y SRTP se
utilizan los estdndares de tipos de

carga util.
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Continuacion de la tabla XI.

a=rtpmap:0 PCMU/8000
a=rtpmap:3 GSM/8000

. .., |a=rtpmap:13 CN/8000
En los atributos de descripcion

de los medios, se utiliza para|r,mato:

mapear todos los tipos de carga|a=rtpmap:<tipo carga> <cod>/<frec>

util indicados en el atributo ‘m’,

con sus respectivos tipos de e tipo carga: Tipo de carga util a

. ., describir.

codificacion y tasa de muestreo. o )

e Cod: codificacion utilizada segun
el tipo de carga descrita.

e frec: Frecuencia de muestreo.

Fuente: HANDLEY, Mark. SDP: Session Description Protocol. https://tools.ietf.org/html/rfc2327.
Consulta: 28 de junio de 2019.

Una descripcion de sesién completa seria:

v=0

o=jfer 3210844526 3210844526 IN IP4 10.10.10.4
s=sesion del SMTP Appliance
c=IN IP4 10.10.10.4
a=sendrecv

a=ptime:20

a=maxptime:150

t=0 0

m=audio RTP/AVP 0 8 13
a=rtpmap:0 PCMU/8000
a=rtpmap:8 PCMA/8000
a=rtpmap:13 CN/8000
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3.2.4.3.4. SIP

Dentro de protocolo SIP existen las siguientes entidades:

Agentes de usuario: Estas entidades representan a cualquier dispositivo
terminal que maneja el protocolo SIP. Estos dispositivos pueden ser:
videoteléfono, teléfono IP, un cliente de software, entre otros. Los agentes
de usuario de pueden comportar como clientes, denominados UAC,
cuando realizan peticiones, o como servidores, denominados UAS,
cuando las reciben.

Servidor de registro: Permite determinar los puntos de red en los que se
encuentran conectados los agentes de usuario. El servidor de registro
asigna a cada agente una direccion loégica invariable respecto a su
direccion IP, la cual puede ser variable. Las direcciones logicas poseen el
mismo formato que una direccion de correo la cual es: ‘usuario@dominio’.
Para la autenticacion de los usuarios existe un proceso de registro, en el
cual el servidor hace un enlace entre la direccion logica y su direccion IP.
Los servidores de registro permiten conectar a varios agentes
indistintamente de su ubicacion fisica.

Servidor proxy: Este tipo de servidor cumple con la funcién de intermediar
la comunicacién entre un UAC con un UAS. Los servidores proxy
generalmente cumple también con la funcion de servidor de registro,
permitiendo la localizacién de tanto el UAC como el UAS, haciendo su
comunicacién posible. El servidor proxy recibe los paquetes de los
protocolos pertenecientes a VolP como si fueran dirigidas hacia él, para
luego encaminarlas hacia su destino. El servidor proxy forma parte
constante del proceso de comunicacion entre el UAC y el o los UAS.
Servidor redirector: También cumple con la funcion de comunicar al UAC

con el o los UAS. Dicho servidor generalmente cumple de igual forma con
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la de ser un servidor de registro. El servidor redirector indica, al inicio de
la comunicacion, al UAC como encaminar el mensaje hacia el o los UAS,
luego ya no interviene en el proceso de comunicacion.

o Servidor de localizacion: Este tipo de servidor solo indica al UAC como es
posible localizar al 0 a los UAS. Dicho servidor no interviene en el proceso

de comunicacion.

Como se ha mencionado antes, el servidor FreePBX tiene la funcién de un
servidor proxy con registro. Ademas, el SMTP Appliance y el equipo de destino

se categorizan como agentes de usuario.
Para la comunicacién entre entidades, el protocolo SIP utiliza varios
mensajes de peticion y respuesta. De todos ellos, los mensajes utilizados por el

SMTP Appliance son los siguientes:

Tabla XIl.  Mensajes de peticion

Mensaje Funcion

Permite al agente de usuario registrarse en el

REGISTER . _
servidor de registro.
Sirve para iniciar el proceso de llamada, también
denominada sesion, por VolP. En su contenido se
INVITE

debe incluir el protocolo SDP para indicar el o los

métodos de comunicacion.
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Continuacion tabla XIlI.

CANCEL

Sirve para cancelar el proceso de intento de

comunicacion de una llamada.

BYE

Una vez iniciada la llamada permite colgar la

llamada.

NOTIFY

Permite al servidor de registro identificar que

agentes de usuario se encuentran activos.

OPTIONS

Permite al servidor de registro determinar las
funciones que los agentes de usuario poseen, por

ejemplo transferir, realizar llamadas y registrarse.

MESSAGE

Se utiliza para enviar mensajes de texto a través de
VolIP.

ACK

Sirve para indicar que se ha recibido un mensaje de
finalizacion de un proceso, como cuando se finaliza
el proceso de intento de comunicacién de una
llamada, ya sea porque esta fue respondida o fue

cancelada.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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Tabla XIlI.

Mensajes de respuesta

Mensaje Funcién
En el proceso de llamada, indica al UAC que se ha
_ recibido el mensaje INVITE para iniciar la llamada y que
100 Trying _ _
existe un proceso interno en el UAS, como la carga de
la base de datos, para establecer la comunicacion.
o Esto indica que el UAS se encuentra alertando al
180 Ringing o )
individuo o bot que respondera la llamada.
200 OK Indica que la peticiéon ha sido procesada correctamente.

400 Bad Request

Significa que existe un problema de sintaxis en la
peticion.

401 Unauthorized

Le dice al UAC que se requiere de una autenticacion del

usuario.

403 Forbidden

Es utilizado para declarar que la peticibn es

comprendida, pero no es permitida.

407 Proxy
Authentication

Required

Indica que el agente debe autenticarse en el servidor

proxy para luego registrarse en el mismo.

487 Request

Terminated

Declara que el proceso se ha terminado por una peticién
de CANCEL o BYE.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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3.2.4.3.5. Proceso de registro
Antes de poder efectuar una llamada por VolP entre el SMTP Appliance y
el equipo de destino, estos deben registrarse dentro de la central telefénica

FreePBX. Para tal proceso solo se requiere la utilizacion del protocolo SIP.

El proceso se describe de la siguiente manera:

El agente de usuario, ya sea el SMTP Appliance o el equipo de destino,

realiza una peticion SIP de ‘REGISTER’ al servidor de registro FreePBX.

o El servidor de registro responde con un mensaje de ‘401 Unathorized’
solicitando credenciales al agente e incluye el algoritmo de autenticacion

a utilizar en su respuesta.

o El agente de usuario responde con otra peticion de ‘REGISTER’ en la

cual incluye las credenciales con el algoritmo de autenticacion indicado.
o El servidor de registro responde con un 200 OK’, en caso de que las

credenciales sean aceptadas, o con otro ‘401 Unathorized’ en caso

dichas credenciales no lo sean.
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Figura 11. Proceso de registro

Agente de Usuario Servidor de Registro
REGISTER
401 Unathorized

REGISTER + login

E 200 OK

Fuente: elaboracion propia, empleando Inkscape v0.92.4.

Después de que el registro se haya procesado exitosamente, el servidor de

registro validara constantemente que el agente de usuario esté activo con las

peticiones de OPTIONS y NOTIFY, en las cuales el agente debe responder un

mensaje de ‘200 OK’ para validar que se encuentra activo.

Figura 12. Validacion de agente de usuario

Agente de Usuario

200 OK

é OPTIONS
200 OK a

Servidor de Registro

NOTIFY

Fuente: elaboracion propia, empleando Inkscape v0.92.4.



Es de tomar en cuenta que la comunicacion entre FreePBX y el equipo de
destino se realiza mediante la conexion de ambos a una VPN publica utilizando
el protocolo OpenVPN.

3.2.4.3.6. Proceso de llamada por VolP

En este proceso pueden intervenir los siguientes grupos de entidades SIP:

o Un agente de usuario cliente y un agente de usuario servidor.

o Un agente de usuario cliente, un agente de usuario servidor y un servidor
proxy.

o Un agente de usuario cliente, un agente de usuario servidor y un servidor
redirector.

La ventaja de contar con un servidor proxy o un servidor redirector es que
hace posible la ubicacién de N cantidad de agentes de usuario para realizar las
llamadas, de lo contrario se requeriria una base de datos interna dentro de cada
agente de usuario para hacer su comunicacién posible o en todo caso utilizar un

servidor localizador.

De los grupos descritos, el utilizado es el segundo grupo en el cual el agente
de usuario cliente es el servidor SMTP Appliance, el agente de usuario servidor
es el equipo de destino y el servidor proxy es el equipo FreePBX. También es de
notar que durante este proceso intervienen todos los protocolos de VolP

previamente descritos.

El procedimiento utilizado para efectuar una llamada por VolIP es:
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El UAC envia una peticion SIP de ‘INVITE’, incluyendo su propio SDP, al
servidor proxy. El servidor proxy responde con un ‘401 Unathorized’, en
caso la peticidon de ‘INVITE’ no posea credenciales por lo sera necesario
reenviar la peticion con las credenciales correspondientes, o con un ‘100
Trying’, indicando se esta tratando de contactar con el UAS y que la

peticion si posee credenciales.

Una vez aceptada la peticion de ‘INVITE’, el servidor proxy hace la misma
peticion de ‘INVITE’, con su propio SDP, hacia el UAS el cual responde
con un “100 Trying’ indicando que existe un proceso interno dentro del UAS

antes de empezar a alertar al destinatario.

El UAS envia una respuesta de ‘180 Ringing’ al proxy indicando que se
encuentra alertando al destinatario, es decir, el teléfono VolP se encuentra

sonando, luego el proxy transmite la misma respuesta hacia el UAC.

Este proceso puede ser repetir por cada vez que se encuentre alertando
al usuario hasta que conteste la llamada, o sea cancelada por parte de
cualquier agente por medio de la peticiéon ‘CANCEL’, siendo respondida
con un 200 OK’, seguido por un ‘487 Request Terminated’, indicando la
finalizacion del proceso. El mensaje de respuesta ‘487 Request

Terminated’ es aceptado por parte su destinatario con un ‘ACK’.

Una vez el usuario en la otra linea contesta la llamada, el UAS responde
con un ‘200 OK’ en el cual incluye su propio SDP. Tal mensaje es replicado
por el proxy hacia el UAC, solo que en el mensaje enviado se envia el SDP
del proxy. El UAC responde con un ‘ACK’ indicando que se ha aceptado

la conexidn, siendo esta respuesta replicada por el proxy hacia el UAS.
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Iniciada la sesion, se empiezan a transmitir datos de audio, por medio del
protocolo RTP, y datos de control de estos paquetes, por medio del
protocolo RTCP entre agentes de usuario. El servidor proxy, de ser
necesario, recodifica los datos de audio entrantes a su propia codificacion
estdndar que este maneja, después los transmite al destinatario

correspondiente.

En este punto es donde el SMTP Appliance informa sobre la alerta al

equipo de destino.

Para la finalizacidon de la llamada, cualquier agente envia una peticién de
‘BYE’, la cual debe ser respondida con un 200 OK’ indicando la

finalizacién del proceso.
Para esta circunstancia, el appliance esta configurado de tal forma que,
una vez finalice el envio de la alerta por paquetes RTP, espere alrededor

de 2 segundos para enviar la peticiéon de ‘BYE'.

Figura 13. Proceso de llamada VoIP

INVITE + SDP INVITE + SDP
Proxy

100 Trying

E 180 Ringing

100 Trying

E 180 Ringing

E 200 OK + SDP E 200 OK+ SDP
( RTP, RTCP ) < RTP , RTCP )
ACK % ACK 9
BYE ; BYE

E 200 OK E 200 OK

UAC UAS

Fuente: elaboracion propia, empleando Inkscape v0.92.4.
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3.24.4. Médulo Mail
El procedimiento de reenvié de correo por parte de este médulo es:
Establece una conexion con el servidor de correos de Gmail a través del
puerto 587, siendo el firewall Nethserver el puente entre el appliance y el
servidor Gmail.

Modifica la conexidon para que esta sea cifrada por medio de TLS.

Inicia sesion con las credenciales de correo y contrasefia asignados al

servidor.

Envia el correo correspondiente con la informacién recibida del

procesador.
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4.  ANALISIS DEL SISTEMA

4.1. Introduccién al analisis del sistema

Este capitulo trata acerca del estudio del appliance para que este sea un
servidor productivo dentro de una empresa. Los analisis efectuados fueron:
financiero, de los factores de calidad vistos en el capitulo 1, de funcionalidad y

comparativo con productos similares.

4.2, Anédlisis financiero

Para una organizacion de bajo recurso, requiere gue el sistema en general
sea lo mas barato posible y con el mejor rendimiento. Un punto crucial para la
empresa es de la seleccién entre una nube privada, como lo son los servidores
internos de la empresa, una nube publica, por ejemplo es AWS, Azure y Google

Cloud, y una nube hibrida, que es la combinacién de las dos anteriores.
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Un cuadro comparativo los tipos de nube es el siguiente:

Tabla XIV.

Nube privada vs nube publica vs nube hibrida

Nube privada

Nube publica

Nube hibrida

Toda la informacion manejada
esta protegida detrds de un

firewall.

Mantenimiento requerido por

parte de la compainiia.

Altos niveles de control vy
seguridad.

Escalabilidad limitada. La

empresa depende de sus

recursos disponibles para

poder suplir sus necesidades.

Alto costo. Mucho del costo se
basa en mantenimiento y

compra de equipo caro.

Bajo costo en comparacion alo

generalmente utilizado en las

nubes privadas.

El mantenimiento no es
requerido.

Escalabilidad ilimitada. Se
puede utilizar cualquier

cantidad de recursos.

Alta disponibilidad. Se utilizan

varios de servidores a través

de red que garantizan el
control contra fallos en
hardware.

Permite tener el control de la

informaciéon privada de la

empresa.

Permite utilizar los recursos de
la nube publica cuando sea

necesario.

Permite establecer un coste de
recursos necesarios de forma

efectiva.

Facilidad de migracion entre

nubes.

Fuente: elaboracion propia, empleando Libreoffice v6.1.

En los precios obtenidos siguientes, se tom0 como moneda estandar el
dolar estadounidense, dado que es la moneda que manejan las compaiiias
internacionales y en la mayoria de elementos se pueden indicar precios no

sujetos a tasa de cambio.
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De parte de las nubes, los precios por maquina virtual varian por el tipo de

sistema operativo, el tipo de instancia a usar, la ubicacion fisica de los servidores,

el tiempo de uso, la cantidad de almacenamiento requerido, entre otros.

Las nubes cotizadas fueron: Azure, AWS y Google Cloud. De dichas nubes

se obtuvieron los precios mas baratos encontrados por nube para la realizacion
del proyecto entero:

Tabla XV. Precios segun nube

Nube VMs [Tipo de instancia |Disco Ubicacién Precio
Virginia del|$
AWS 5 1vCPU, 2 GB RAM|200 GB
Norte - US 110,35/mes
Google $
5 1vCPU, 2 GB RAM|200 GB |lowa - US
Cloud 138,60/mes
$
Azure 5 1vCPU, 2 GB RAM|200 GB |Este - UK
91,68/mes

Fuente: elaboracion propia, empleando Libreoffice v6.1.

Dentro de la nube, se requiere un servicio que sea capaz de satisfacer la

necesidad de realizar llamadas tradicionales y enviar SMS a teléfonos locales en

Guatemala. Para ello existen las Plataformas de Comunicacion como Servicio,

CPaas por sus siglas en inglés.

Las CPaaS cotizados fueron:
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Tabla XVI. Precios de llamadas y SMS por CPaaS

Plataforma [Precios para llamadas realizadas Precio por SMS

. $ 0,1900/min a celular
Twilio _ ) $ 0,0498
$ 0,2250/min a linea fija

$ 0,1035/min - $ 0,2185/min, dependiendo |$ 0,0380 a Tigo

de la numeracion inicial del teléfono. $ 0,0490 a Claro

Plivo

$0,1700 / min a celular
$ 0,1400 / min a linea fija

Nexmo $ 0,0480

Fuente: elaboracion propia, empleando Libreoffice v6.1.

Como recomendacion de nube publica se deben escoger los servicios en la
nube de Azure con Nexmo. Se estima que para satisfacer a organizacion de
cualquier tamafio, se requeriria por lo menos utilizar de 1 000 minutos y
3 000 SMS al mes, cantidades que pueden variar en base a la cantidad de
servidores que esta posea, por lo que se estima que el costo total mensual por el

proyecto en una nube publica seria de $ 405,68.

Para poder montar dicho entorno virtualizado en un servidor fisico, nube
privada, se pueden utilizar servidores de las marcas HP, DELL, Fujitsu o cualquier
otra. Para ello se cotizaron servidores de las marcas mencionadas que sean

capaces de satisfacer las necesidades requeridas de hardware.

De los servidores cotizados se escogieron los siguientes por ofrecer un

precio barato y buen rendimiento:
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Tabla XVII.

Precios por servidor fisico

Marca Servidor RAM Disco CPUs [Sitio web |Precio

DELL PowerEdge T30 |8 GB 1TB 4 DELL $ 619,00
PC MINIATX

MINIATX 8 GB 240GB |4 Gesbyte $ 300,88
RYZEN 3 3200

) PRIMERGY

Fujistu 8GB [2TB 4 Amazon |$ 754,06

TX1320 M3

Fuente: elaboracion propia, empleando Libreoffice v6.1.

Es de notar que la cantidad total de procesadores de estos equipos no

satisface la cantidad total necesaria para las maquinas virtuales, la cual seria de

5, sin embargo, dado que el virtualizador Proxmox se encarga de compartir los

recursos de manera eficiente, la cantidad de 4 procesadores de cada servidor

fisico es méas que suficiente para suplir la necesidad en términos de

procesamiento de estas maquinas.

Para las empresas es de vital importancia que el servidor fisico a comprar

esté siempre activo y en buen funcionamiento, por lo cual es necesario contar

con servicios de mantenimiento que permitan prevenir o solventar cualquier fallo

en el equipo en cualquier momento. La siguiente tabla muestra a compaiiias que

ofrecen servicios de mantenimiento quienes, a consideracion personal, ofrecen

una mejor relacion costo-beneficio:
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Tabla XVIII.

Mantenimiento de servidores

Empresa Precio mensual Paguete de servicios considerado
Mantenimiento profesional:
e Diagnostico inicial de la instalacion
. e Asistencia por control remoto
CODETEC $ 61,91/servidor

Mantenimiento _
. $ 109,44/servidor
digital

Monitoreo en servidores
Mano de obra en sitio

Actualizaciones del sistema operativo

Mantenimiento platinium:

Soporte por correo, telefénico y remoto.
Labores de mantenimiento, prevencién de
fallos, revisiones de copias de seguridad
durante jornada laboral.

Reparaciones e instalaciones incluidas, con
coste $ 0,00 en mano de obra. Piezas
facturables aparte.

Ofertas especiales en suministro de piezas.

Visitas técnicas mensuales

$ 94,03
servidor y $ 26,55

por

por 1
Informética
Mayes servidor

adicional

Mantenimiento informatico superior:

Asistencia técnica presencial ilimitada.
Proteccion incluida de 5 ordenadores + 1
Servidor, ampliable hasta 25 unidades.
Desplazamientos a sitio gratuitos.
Controles preventivos mensuales: copias
de seguridad, virus y estabilidad de red.
Facturacién mensual, trimestral, semestral

0 anual, segun preferencia del cliente.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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Existen otros tipos de paquetes de servicios mas baratos u otras
organizaciones, las cuales deberian ser evaluadas en base a las necesidades y
presupuesto de la empresa con la que se trabaje.

Para realizar llamadas es necesario la compra de un moédulo GSM SIM. Los
precios por dicho médulo son:

Tabla XIX. Precios de médulo GSM

Médulo GSM Sitio web Precio

SIMCOM SIM900 Ebay $ 14,27
Xia Fly SIM808 Amazon $ 29,26
SIM800L Altronics $ 19,85

Fuente: elaboracion propia, empleando Libreoffice v6.1.

Aparte de comprar el médulo GSM, es requerido pagar un servicio de
telefonia. Para tal servicio se debe utilizar una tarjeta SIM de una compafiia de
telefonia local. Los precios mas baratos cotizados, a una tasa de cambio de
7,67 quetzales por ddélar (Banco de Guatemala, agosto de 2019), de las

compafias locales en Guatemala son los siguientes:

69



Tabla XX.

Tarifas de llamadas y SMS

Compafiia Plan Tipo de plan Precio mensual

8 000 minutos a Tigo, )
_ _ Postpago sin
Tigo 3 000 minutos a otras $29,34
contrato

compaiiias y 10 000 SMS
Llamadas ilimitadas y SMS

Claro o Postpago $ 38,99
ilimitados

Fuente: elaboracién propia, empleando Libreoffice v6.1.

Las mejores opciones de compra de nube privada para satisfacer los

requisitos de cualquier compaifiia serian: el servidor PC MINIATX RYZEN 3 3200,
el servicio de Informatica Mayes, el m6dulo GSM SIMCOM SIM900 y la compafiia

Claro. El precio inicial de la nube privada seria de $ 394,91 con una tarifa mensual

de $ 113,02.

Como alternativa se plantea la utilizacion de una nube hibrida en el que el

anico servidor fisico sea el servidor SMTP Appliance. Dicho servidor puede ser

montado en una Raspberry Pi.

Los precios cotizados de esta Raspberry son:
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Tabla XXI. Precios de Raspberry Pi

Tipo de Raspberry Sitio web Precio
Raspberry Pi 3 Modelo A+ Ebay $ 28,53
Raspberry Pi 3 Modelo B+ Amazon $ 60,99

Fuente: Elaboracion propia, empleando Libreoffice v6.1.

Como seleccion de nube hibrida se utilizarian los siguientes componentes:
la Raspberry Pi 3 Modelo A+, Azure para 4 maquinas virtuales, el médulo GSM
SIMCOM SIM900 y la compafiia Claro. Azure para 4 maquinas virtuales posee
un precio de $ 74,2 mensuales, lo que agregado al pago mensual de la compaiiia
Claro, el precio mensual por la nube hibrida seriade $ 113,51. Como precio inicial
de la nube hibrida seria de $ 42,80 que incluiria la Raspberry Pi con el modulo
GSM.

La siguiente tabla posee un comparativo de precios entre los tres tipos de

nubes cotizadas:
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Tabla XXIl. Costos de las nubes

Costo Costo

Tipo de nube Componentes inicial mensual

Azure, con 5 maquinas virtuales, y
Publica Nexmo con 1 000 minutos con 3|$ 0,00 $ 405,68
000 SMS

PC MINIATX, Informatica Mayer,
Privada médulo GSM SIMCOM SIM900 y|$ 394,91 $ 133,02

Claro

Raspberry Pi 3 Modelo A+, Azure,
_ con 4 maquinas virtuales, el
Hibrida $42,80 $ 113,51
médulo GSM SIMCOM SIM900 vy

Claro

Fuente: elaboracién propia, empleando Libreoffice v6.1.

Una proyeccion anual de los servicios cotizados es:
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Figura 14. Proyeccién de costo anual segun tipo de nube

Precio vs tiempo

=E-Nube Publica
4= Nube Privada
Nube Hibrida

Precio (en dolares)

0I5
0 1 2 3 4 5 6 7 8 9 10 11 12

Mes

Fuente: elaboracion propia, empleando Libreoffice v6.1.

Se puede notar que las mejores opciones son la nube privada y la nube
hibrida, siendo la nube hibrida la que posee la proyeccién anual mas barata. Lo
que eleva el precio enormemente en la nube publica es el requerimiento de un

CPaaS, debido a que sus servicios son costosos.

4.3. Andlisis por factores de calidad

En esta seccidon se mostraran los resultados obtenidos del analisis de los

factores de calidad mencionados en la seccién 1.1.1.
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4.3.1. Tiempo de generacion y envio

Para el andlisis de este factor de calidad se requiere estudiar cada modulo
del sistema de generacién de alertas de manera individual. Los tiempos a evaluar
inician desde el proceso de recepcion del mensaje de alerta hasta la notificacion
de este mensaje a los usuarios correspondientes. Hay que notar que dicho tiempo
es dependiente de la longitud del mensaje, por lo que se valué los tiempos a las

longitudes de 20, 50, 100 y 200 caracteres. Los tiempos obtenidos fueron:

Tabla XXIIl. Tiempos de generacion y envio de alertas

Tiempo alos ([Tiempo alos [Tiempo alos [Tiempo alos
Médulo 20 caracteres |50 caracteres [100 caracteres [200 caracteres
SIM 2,37 s 2,48 s 3,13 s 3,45s
SMS 1,60s 1,60s 1,60 s 1,60s
VolP 2,37 s 2,48 s 3,13 s 3,45s
Correo 2,30s 2,30s 2,30s 2,30s

Fuente: elaboracion propia, empleando Libreoffice v6.1.

Se puede observar que tanto para SMS como para correo, la longitud del
mensaje puede que interfiera pero a escalas minimas casi imperceptibles por lo

que el efecto de longitud de mensaje es casi nulo.

Se puede notar que los tiempos en los médulos SIM y VolP son iguales,

esto es debido a que utilizan el mismo médulo de audio. También es de destacar
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que, al almacenar los textos ya procesados, este pardmetro se mantiene

constante a menos de 1 ms.

4.3.2. Latencia en respuesta

La latencia en respuesta es dependiente de las actividades que realicen los
destinatarios, asi como la reaccion que tienen ellos hacia las ciertas formas en
las cuales les es notificada la alerta. Para medir el tiempo en respuesta promedio,
es conveniente realizar varias pruebas con distintos usuarios en la cual se
generen alertas de forma aleatoria durante el dia. Para este evento se ha
escogido realizar la prueba de alertas aleatorias durante 1 semana. En la prueba

existieron dos individuos, los cuales son:

o Usuario de destino: Es el encargado de recibir la alerta.

o Agente de control: Es el encargado de generar alertas de forma aleatoria
para el usuario de destino. Una segunda funcion del agente es medir el
tiempo transcurrido desde que le llega la notificaciéon al usuario de destino
hasta que este lee el mensaje de alerta, para alertas por texto, o atiende

la llamada, para sistemas de voz.

Para alertas por texto, el usuario de destino recurrira a informarle al agente
de control la hora en la cual él recibié el mensaje de alerta, por lo que dara
resultados mas precisos en la medicion de la alerta. Las alertas por llamada son
mas sencillas de medir para el agente de control porque el sistema de generacion
utilizado permite determinar el tiempo exacto en el que el usuario de destino

atiende la llamada.

Por modulo se realizaron 30 pruebas en total. De dichas pruebas se

obtuvieron los siguientes resultados:
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Tabla XXIV. Latencia en respuesta promedio por modulo

Médulo Latencia promedio
SIM Omin10s

SMS 4minl2s

VolP Omin13s

Correo 13 min 17 s

Fuente: elaboracién propia, empleando Libreoffice v6.1.
Es de tomar en cuenta que ante cualquier evento aleatorio es mas sencillo
responder ante alertas sonoras.

4.3.3. Calidad de llamada

Para la medicion de calidad de llamada para sistemas de generacion de
alertas por voz existen diversos factores. Por criterio personal se estima que los

factores que determinan la calidad de una llamada son los siguientes:

o Continuidad del mensaje

o Claridad de la voz

o Cantidad de ruido en la linea

o Comprension del mensaje por el destinatario

Estos parametros estan sujetos a la subjetividad del destinatario, por lo que
es una evaluacion cualitativa. Esta evaluacion se medira entre el rango del 1 al

10, siendo 10 la nota maxima alcanzada. Las notas obtenidas fueron:
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Tabla XXV. Mediciéon de calidad de llamada

Continuidad Claridad de Ruidoenla Comprensiéon

Moédulo del mensaje voz linea del mensaje
SIM 10 9 1 9
VolP 8 8 3 7

Fuente: elaboracion propia, empleando Libreoffice v6.1.

Se puede estimar que la mejor linea para la transmision de datos de audio

es en este caso la del médulo SIM.

4.3.4. Escalabilidad

El objetivo de realizar un sistema de generacion de alertas escalable es que
sea capaz de integrarse a varios equipos de monitoreo. Por lo general los
sistemas de monitoreo conocidos son capaces de enviar alertas por correo, por

lo que este equipo se puede acoplar perfectamente a dichos sistemas.

Se tiene contemplado que se pueda acoplar a otros protocolos para recibir

informacion de varias fuentes, para realizar un sistema mas escalable.

Otra forma de medir la escalabilidad que tiene un sistema de generacion de
alertas, es por medio de la cantidad de usuarios a los cuales le puede enviar
dicha alerta. La cantidad de usuarios a quienes se les puede enviar la alerta es
dependiente de la cantidad de espacio de almacenamiento que se tiene, asi como

la cantidad de memoria RAM. Este parametro no es posible medirse ya que se
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requiere de una cantidad considerable de usuarios a los que se les pueda enviar

la alerta y no se dispone de tal recurso.

4.35. Estabilidad

La estabilidad del sistema se puede medir en base al porcentaje éxito que
se tiene en el envio de alertas. Para cada modulo se obtuvieron los siguientes
resultados:

Tabla XXVI. Resultados de pruebas de estabilidad

Cantidad Cantidad de Cantidad de Porcentaje de

Modulo [de pruebas |envios exitosos |envios fallidos |éxito

SIM 30 30 0 100 %
SMS 30 30 0 100 %
VolP 30 27 3 90 %

Correo |30 30 0 100 %

Fuente: elaboracién propia, empleando Libreoffice v6.1.

Los Unicos fallos en el médulo VolP se dieron debido a la mala conexién a
través de VPN, aunque, por lo general, es un sistema bastante estable al igual

que el resto de los modulos.
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4.3.6.

Seguridad

En la siguiente tabla se describe como se implementé un sistema de

seguridad en base a cada modulo:

Tabla XXVII. Aspectos de seguridad

Médulo

Aspectos de seguridad

SIM

SMS

GSM es la red mas segura de todas las telecomunicaciones
disponibles hoy en dia, por lo que este modulo es bastante
seguro. GSM utiliza encriptacion de tipo RAND con algoritmo

de autenticacion A3.

Al igual que el modulo SIM, este también se encuentra

protegido por la red GSM.

VolP

Posee varias capas de proteccion. Una se da por el protocolo
SIP que exige proceso de autenticacion mediante usuario y
contrasefia. Otra es que se encuentra protegido mediante
conexiones por VPN. La otra es por la implementacién del

firewall tanto del servidor FreePBX, como Nethserver.

Correo

Utiliza algoritmos de autenticacion y conexiones cifradas con

TLS hacia el servidor de Gmaiil.

Fuente: elaboracion propia, empleando Libreoffice v6.1.

Basado en las pruebas anteriores, se puede indicar que el mejor método

para recepcion de alertas es por medio de llamada telefonica.
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4.4, Pruebas de estrés

Las pruebas de estrés nos permiten determinar cual sera el
comportamiento del servidor en un entorno productivo. Para esta etapa es
necesario probar como es el comportamiento del hardware y el software bajo

sobrecargas del servicio.

44.1. Pruebas de hardware

En esta seccion se realizaran pruebas de estrés de hardware sobre el
servidor SMTP Appliance. Se pretende que esta seccion sea una guia
demostrativa de cdémo debe se deben realizar las pruebas de estrés sobre
servidores Linux, los pardmetros a tomar en cuenta e interpretar de los resultados

obtenidos.

Al evaluar un servidor a nivel de hardware es importante ver el rendimiento

de este en los siguientes elementos:

o CPU
. Disco
o RAM
o Red

Al realizar pruebas de estrés, se puede determinar la rapidez con la que un

servidor puede responder ante una sobrecarga de datos.

Para estas pruebas se utilizaran las herramientas, las cuales pueden ser

descargadas del repositorio de Linux con el comando ‘apt’, siguientes:
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o Ishw: imprime la informacion del hardware.

o stress-ng: permite realizar pruebas de estrés sobre CPU, disco, RAM y red
o nmon: se utiliza para monitorear el CPU, disco, memoria RAM y red.
44.1.1. Estrés de CPU

Los pasos a realizar para ejecutar la prueba de estrés sobre el procesador

son los siguientes:

Obtener la informacion de procesador con el cual se estaréa trabajando con

el comando ‘Ishw’ con la opcidn ‘-C cpu’:

$ sudo Ishw - C cpu
*-cpu

description: CPU
product: AMD Ryzen 5 2500U with Radeon Vega Mobile Gfx
vendor: Advanced Micro Devices [AMD]
physical id: 400
bus info: cpu@0
version: pc-i440fx-3.0
slot: CPU O
size: 2 GHz
capacity: 2GHz
width: 64 bits
capabilities: fpu fpu_exception wp vme de pse tsc msr pae mce cx8
apic sep mtrr pge mca cmov pat pse36 clflush mmx fxsr sse sse2 ht
syscall nx mmxext fxsr_opt pdpelgb rdtscp x86-64 rep_good nopl
extd_apicid pni pclmulgdq ssse3 fma cx16 sse4 1 ssed4 2 x2apic

movbe popcnt tsc_deadline timer aes xsave avx fl6c rdrand
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hypervisor lahf Im cmp_legacy svm cr8 legacy abm sse4da
misalignsse 3dnowprefetch osvw perfctr_core ssbd ibpb vmmcall
fsgsbase tsc_adjust bmil avx2 smep bmi2 rdseed adx smap clflushopt
sha_ni xsaveopt xsavec xgetbvl virt_ssbd arat npt nrip_save

configuration: cores=2 enabledcores=2 threads=1

Abrir una segunda terminal para ejecutar el comando de monitoreo ‘nmon’.

Ejecutar el comando ‘nmon’ y se teclea ‘c’ para indica el monitoreo del
CPU.

$ nmon

Figura 15. Monitor del procesador con nmon

Hostname=JM-Softphone—Refresh= 2secs —14:19.46

Idle|0
0.0 100.0]
0.0 100.0|

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6 y nmon v16i.

Ejecutar el comando ‘stress-ng’:

La estructura utilizada para el comando stress-ng fue:

stress-ng --cpu <N> --cpu-ops <M>
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Donde los parametros son:

o --cpu <N>: Asigna una cantidad N de estresores, o0 procesos, de
CPU.
o --cpu-ops <M>: Indica que se haran una cantidad M de

operaciones tipo flotante las cuales acceden directamente al CPU.

Durante la prueba se usaron arbitrariamente 16 estresores y 20 000

operaciones, obteniendo los siguientes resultados:

$ sudo stress-ng --cpu 16 --cpu-ops 20000

stress-ng: info: [21089] defaulting to a 86400 second run per stressor
stress-ng: info: [21089] dispatching hogs: 16 cpu

stress-ng: info: [21089] cache allocate: default cache size: 16384K

stress-ng: info: [21089] successful run completed in 41.02s

Figura 16. Monitoreo de pruebas de estrés del CPU

Eomon-14g———— Hostname=JM-Softphone-Refresh= 2secs —13:57.62

CPU Utilisation

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6,

En sintesis el procesador utilizado en el servidor es un AMD Ryzen 5 2500U,
con velocidad de reloj promedio de 2,0 GHz, de dos nucleos, con arquitectura de
64 bits, el cual puede ejecutar 487,57 instrucciones directas al CPU por segundo,

con una capacidad de utilizacion maxima del 100 %.
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4.4.1.2. Estrés de memoria

Los pasos a realizar para ejecutar la prueba de estrés sobre la RAM son:

Desplegar la informacion de la memoria con el comando ‘Ishw’ con la
opcioén -C memory’:
$ sudo Ishw - C memory
*firmware
description: BIOS
vendor: SeaBIOS
physical id: O
version: rel-1.11.2-0-gf9626cchb91-prebuilt.gemu-project.org
date: 04/01/2014
size: 96KiB
*-memory
description: System Memory
physical id: 1000
size: 1GiB
capacity: 1GiB
*-bank
description: DIMM RAM
vendor: QEMU
physical id: 0
slot: DIMM 0O
size: 1GiB

Abrir una segunda terminal.
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Ejecutar el comando ‘nmon’ y se teclea ‘m’ para indica el monitoreo de la
RAM.

Figura 17. Monitor de la memoria RAM con nmon

nmon—14g

RAM High
Total MB 991.9 -0.0
Free MB 833.6 -0.0 -0.
Free Percent 84.0% 100.0% 100.0%

MB
70.4
9.8
Ty - 0.
Slab 32.6 Comm > 1582.2

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6 y nmon v16i.

Ejecutar el comando ‘stress-ng’:

La estructura utilizada para el comando stress-ng fue:

stress-ng --vm <N> --vm-ops <M>

Donde los pardmetros son:

o --vm <N>: Asigna una cantidad N de estresores que ingresan a la
memoria.
o --vm-ops <M>: Indica que se haran una cantidad M de

operaciones de acceso directo a memoria.

Durante la prueba se usaron arbitrariamente 16 estresores y 40 000

operaciones obteniendo los siguientes resultados:
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$ stress-ng --vm 16 --vm-ops 40000

stress-ng: info: [2637] defaulting to a 86400 second run per stressor
stress-ng: info: [2637] dispatching hogs: 16 vm

stress-ng: info: [2637] cache allocate: default cache size: 16384K

stress-ng: info: [2637] successful run completed in 9.88s

Figura 18. Monitoreo de pruebas de estrés de la memoria RAM

[ (hmon—14g [H for help] Hostname=JM-Softphone—Refresh= 2secs —12:21.41
Memory Stats

RAM High Low Swap
Total MB 991.9 -0. -0.0 976.
Free MB 50. -0. -0. 812
Free Percent 5.0% 0% 0% 83

Buffer
Dirty
Slab

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

La informacion obtenida indica que se utilizé una memoria de acceso
dindmico, DIMM, de marca QEMU, que es el emulador de la maquina virtual
utilizada, con capacidad de 1 GiB, en la cual se pueden ejecutar 4 048,58
instrucciones directas a memoria por segundo con una capacidad de utilizacion
maxima del 95 %. No se pudo obtener la clase de memoria dinamica debido a

que, siendo una maquina virtual, el equipo no brind6 dicha informacién.

4.4.1.3. Estrés de disco

Los pasos a realizar para ejecutar la prueba de estrés sobre el disco son:

o Obtener las caracteristicas del disco el comando ‘Ishw’ con la opcion ‘-C
disk’:
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$ sudo Ishw - C disk
*-cdrom
description: DVD reader
physical id: 0.0.0
bus info: scsi@1:0.0.0
logical name: /dev/cdrom
logical name: /dev/dvd
logical name: /dev/sr0
capabilities: audio dvd partitioned partitioned:dos
configuration: signature=13982071 status=ready
*-disk
description: SCSI Disk
physical id: 0.0.0
bus info: scsi@2:0.0.0
logical name: /dev/sda
size: 40GiB (41GB)
capabilities: partitioned partitioned:dos
configuration: logicalsectorsize=512 sectorsize=512

signature=6e8ac7d3

Abrir una segunda terminal.

Ejecutar el comando ‘nmon’ y se teclea ‘d’ para indica el monitoreo del

disco.

$ nmon
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Figura 19. Monitor del disco con nmon

nmon—-1l4g——— Hostname=JM-Softphone—Refresh= 2secs 14:00.24

I Y[/proc/diskstats mostly in KB/s Warning:contains duplicates—

DiskName Bt WritekB|0 |25 |50 | 75 100 |
oopl .0|>disk busy not available

0.0 0
0.0 0
0.0 0
0.0 0
0.0 0
0.0 0
0.0 0
0.0 0
0.0

Totals Read- IWrites-rﬂB,,-"s:G.G Transfers/sec=0.0

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6 y nmon v16i.

Ejecutar el comando ‘stress-ng’:

La estructura utilizada para el comando stress-ng fue:

stress-ng --hdd <N> --hdd-ops <M>

Donde los parametros son:

o --hdd <N>: Asigna una cantidad N de estresores que escriben al
disco.
o --hdd-ops <M>: Indica que se haran una cantidad M de

operaciones de escritura a disco.

Durante la prueba se usaron arbitrariamente 16 estresores y 20 000

operaciones obteniendo los siguientes resultados:

$ stress-ng --hdd 16 --hdd-ops 40000
stress-ng: info: [3171] defaulting to a 86400 second run per

stressor
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stress-ng: info: [3171] dispatching hogs: 16 hdd
stress-ng: info: [3171] cache allocate: default cache size: 16384K

stress-ng: info: [3171] successful run completed in 58.54s

Figura 20. Monitoreo de pruebas de estrés del disco

qnmon—14g

| Disk I/0 == ostly i /s Warning:co
DiskName B |0 | 2. |50

loop® .0|>disk busy not available

-9

1
B
5

r

dm- 0
dm-1
Totals Reac

]
0.
A
8.
8.
e
6.0
.

oo

Writes-MB/s=111.0 Transfe

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

La informacion obtenida indica que se utiliz6 un disco de tipo SCSI,
mapeado como ‘/dev/sda’, con capacidad de 40 GiB, en la cual se pueden
ejecutar 683,29 instrucciones de escritura a disco por segundo con una
capacidad de estrés maximo del 95 %, una tasa de escritura maxima observada
de 204 MB/s.

4.4.1.4. Estrés de tarjeta de red

Los pasos a realizar para ejecutar la prueba de estrés sobre la tarjeta de

red fueron:
o Mostrar las caracteristicas del disco el comando ‘Ishw’ con la opcién ‘-C
network’:
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$ sudo Ishw - C network
*-network
description: Ethernet interface
product: Virtio network device
vendor: Red Hat, Inc
physical id: 12
bus info: pci@0000:00:12.0
logical name: ens18
version: 00
serial: a2:62:26:32:23:6d
width: 64 bits
clock: 33MHz
capabilities: msix bus_master cap_list rom ethernet physical
configuration: autonegotiation=off broadcast=yes driver=virtio_net
driverversion=1.0.0 ip=10.10.10.8 latency=0 link=yes multicast=yes
resources: irg:10 ioport:e5e0(size=32) memory:fc454000-fc454fff
memory:fea0c000-feaOffff memory:fc400000-fc4 3ffff

Abrir una segunda terminal.

Ejecutar el comando ‘nmon’ y teclear ‘n’ para monitorear la red.

Figura21. Monitor de la tarjeta de red con nmon

Hostname=JM-Softphone-Refresh= 2secs —10:41.24

ackin packout insize outsize Peak->Recv Trans
Lo 0.0 0.0 0.0 0.0 0.0 8.0
ens18 0.0 1.8 0.5 1.0 66.0 1890.0 0.4 4.4

Network Error Counters
I/F Name iErrors iDrop iOverrun iFrame oErrors oDrop oOverrun oCarrier oColl
lo ] ] 0 ] ] ] ]
ens18 0 0 ] 0 0 ] ]

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6 y nmon v16i.
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Ejecutar el comando ‘stress-ng’:

La estructura utilizada para el comando stress-ng fue:

stress-ng --udp <N> --udp-ops <M>

Donde los parametros son:

o --udp <N>: Asigna una cantidad N de estresores que envian y
reciben paquetes UDP.

o --udp-ops <M>: Indica que se haran una cantidad M de operaciones
de envio de paquetes de tipo UDP.

Durante la prueba se usaron arbitrariamente 16 estresores y 500 000

operaciones de obteniendo los siguientes resultados:

$ stress-ng --udp 16 --udp-ops 500000

stress-ng: info: [2541] defaulting to a 86400 second run per stressor
stress-ng: info: [2541] dispatching hogs: 16 udp

stress-ng: info: [2541] cache allocate: default cache size: 16384K
stress-ng: info: [2541] successful run completed in 5.24s

Figura 22. Monitoreo de pruebas de estrés de la tarjeta de red

[dhmon-14g [H for help]—-Hostname=JM-Softphone—-Refresh= 2secs —10:22.19
Network I/0
I/F Name Recv=KB/s Trans=Kl K o
lo 46546.4 46546.4 .2 . 540.0 540.0 46
ensl8 0.0 0.1 . 5 66.0 174.0

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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La informacion obtenida indica que se utilizo una tarjeta de red de tipo VirtlO,
mapeado como ‘ens18’, que opera de 33 MHz, la cual se puede ejecutar
95 419,85 instrucciones de escritura / lectura de paquetes UDP por segundo con

tasas de transmision y recepcion maximas de 45,46 MB/s.

4.4.2. Pruebas de software

Es necesario probar que el servidor SMTP Appliance funciona de manera
adecuada ante cualquier sobrecarga de mensajes de tipo SMTP. Para ello se
ejecutara una prueba de estrés de software con la herramienta ‘postal’,
descargada de los repositorios con el comando ‘apt’, instalada en una maquina
virtual de pruebas Ubuntu Server 18.04, seleccionado arbitrariamente, quien

sobrecargara de mensajes de correo aleatorios al servidor SMTP Appliance.

La estructura utilizada de postal fue:

postal <servidor_SMTP> <archivo_de_usuarios>

Donde:
o <servidor SMTP>: es la direccién IP asignada al servidor.
o <archivo de usuarios>: es el conjunto de usuarios que manejara la

herramienta postal.

Los parametros a medir durante la prueba seran: carga en el cpu, carga en

memoria, cantidad de mensajes recibidos y tiempo de duracion.

Durante la prueba solo se las secciones del receptor y procesador, pues del

emisor ya se poseen las medidas de latencia correspondientes.

92



Los pasos a seguir para esta prueba son:

Se abre dos terminales del servidor SMTP Appliance. Una para correr el

servidor y otra para monitorear el rendimiento del equipo.

Abrir una terminal del equipo de prueba.

Ejecutar el comando ‘htop’ en una terminal del servidor SMTP Appliance.
$ htop

Presionar tecla ‘F4’, teclear la palabra ‘python’ e introducir la tecla ‘Enter’
para obtener los parametros de CPU y memoria Unicamente del servidor

SMTP Appliance.

Figura 23. Monitoreo del servidor SMTP Appliance — antes del inicio

AR RRRARARRRE

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6 y htop v2.2.
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Se observa que inicialmente se tienen 190 MB cargados a memoria, con
un uso del procesador del 0,7 %.

o Desde otra terminal, se corre el servidor SMTP Appliance.

$ cd Softphone/code

$ sudo python

>> from SMTP_Appliance import SMTP_Softphone
>> server = SMTP_Softphone()

Figura 24. Monitoreo del servidor SMTP Appliance — estado inicial

52, 76 1
0.07 0.04
[T 00:11:54

2003 root
2009 root
2010 root

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6 y htop v2.2.
Se puede observar que en total el servidor carga 26 MB a memoria en su

estado inicial. El porcentaje de uso del procesador no se ve afectado por el inicio
del servidor.
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Crear un archivo de con correos de los usuarios asignados dentro del
servidor SMTP Appliance en postal. Se puede utilizar el comando ‘echo’ o
‘nano’.

$ echo ‘fer@patitos.org’ > usuarios.txt

Ejecutar el comando ‘uptime’ para obtener el tiempo de inicio.

$ uptime
14:01:13 up 1:41, 1 user, load average: 0.00, 0.00, 0.00

Ejecutar el comando postal

$ postal ip_servidor usuarios.txt

Figura 25. Monitoreo del servidor SMTP Appliance — durante prueba

52, 77 1
| 0.19 0.05
FEEETTT 02:00:01

19345 root 560 1684
19344 root 560 12684
19330 root 908 4668 3900

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6 y htop v2.2.
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Durante la prueba se observa que el servidor aumento hasta llegar a un
porcentaje de utilizacion del CPU del 34,1 % méaximo. En RAM solo se incremento
en 2 MB.

o Ejecutar nuevamente el comando uptime.

$ uptime
14:01:32 up 1:41, 1 user, load average: 0.00, 0.00, 0.00

La cantidad de mensajes recibidos se obtuvo del servidor SMTP Appliance

la cual fue de 915 mensajes aleatorios.

En sintesis, se puede indicar que tanto el receptor como el procesador sel
servidor SMTP Appliance son capaces de procesar alrededor de
101,67 mensajes por segundo, aumentando el uso del procesador en un 33,4 %

e incrementado el uso de memoria en 28 MB.
4.5. Productos similares

De los sistemas investigados Unicamente se encontré el Sensaphone
IMS-4000 como una solucion similar de este tipo a nivel empresarial. Un analisis

comparativo entre las caracteristicas de este sistema con el SMTP Appliance se

detalla a continuacion:
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Tabla XXVIII.

Sensaphone IMS-4000 vs SMTP Appliance

Sensaphone IMS-4000

Capaz de monitorear hasta 8 sensores de
ambiente, como lo son humedad, temperatura,
humo, nivel de sonido, intrusién, movimiento,
fugas de agua y cortes de energia. Dichos
sensores solo son provenientes de la misma

empresa.

Puede generar alertas por llamada tradicional,
VolP, SMS y correo.

Posee alertas audibles.

Puede apagar o encender equipos en base a
las alarmas recibidas.

Puede monitorear hasta 64 equipos por medio
de IP.

Puede conectarse con 31 equipos similares
para extender la cantidad de equipos que

monitorea.

El control del equipo requiere una interfaz

grafica para su configuracion.

Disponible solo para empresas.

SMTP Appliance

Integrable con cualquier equipo de monitoreo

ya existente.

Se puede utilizar como un servidor fisico,

virtual o como container.

Cantidad ilimitada de equipos que puede
monitorear.

Puede generar alertas por llamada tradicional,
VolP, SMS y correo.

No requiere de interfaz grafica para su

configuracion.

Cadigo fuente editable.

Disponible para cualquier entusiasta en tener

un sistema similar.

Alternativa open source.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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https://www.docker.com/resources/what-container

No se pudo obtener el costo del Sensaphone IMS-4000 debido a que solo

se puede cotizar este equipo a compaifiias.

Figura 26. Sensaphone IMS-4000

R [V =T T ] =

Fuente: Sensaphone. Sensaphone IMS-4000 Enterprise Monitoring Host Unit.
https://www.sensaphone.com/products/sensaphone-ims-4000-enterprise-monitoring-host-unit.

Consulta: 3 de noviembre de 2019.

Escoger un sistema u otro se deja a discrecion de la empresa que desee

contar con un generador de alertas.
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5.  FUTURAS IMPLEMENTACIONES

5.1. Introduccion a futuras implementaciones

Las futuras implementaciones a realizar en el servidor SMTP Appliance

serian las siguientes:

o Balanceo de cargas y prevencion de fallos con Kubernetes

o Implementacion de protocolos SRTP y SRTCP

o Uso de encriptacion por TLS en la recepcion de mensajes SMTP
o Utilizacion del framework twisted

o Creacion de interfaz de administracion web con Django

o Médulo para envio de alertas por Whatsapp

o Obtencion de estadisticas de las alertas

o Monitoreo de sensores

o Realizacion de sistema bidireccional

5.2. Kubernetes

Kubernetes es un sistema de codigo libre para la orquestacién de

containers.

Un container es en si una instancia virtual del sistema operativo que permite
segmentar tareas especificas sobre el sistema operativo original, asignandoles la
cantidad necesaria de RAM, disco y capacidad de procesamiento requerido para
realizar su labor. Los containers generalmente son utilizados para aplicaciones

gue son de vital importancia.
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Al hablar de ‘orquestacion de containers’, se hace referencia a cémo
interactdan los containers unos con otros. Una de las principales caracteristicas
de la orquestacion de containers es que se puede tener diversas instancias de
un container que se muestren al usuario como solo una, es decir que una
aplicacion puede ser ejecutada en diversos hosts simultAaneamente, mostrando
al usuario como si solo se ejecutara una sola aplicacion. Esta ventaja permite
tener aplicaciones redundantes, balanceo de cargas, tolerancia a fallos, entre

otros.
5.3. SRTP y SRTCP

Dichos protocolos le afiaden las capas de encriptacion, autenticacion,
integridad, respuesta contra ataques, entre otras caracteristicas, a los protocolos

RTPy RTCP.

Tanto SRTP como SRTCP fueron elaborados por un pequefio grupo de

criptografos expertos de Cisco y Sony Ericsson.

Al implementar estos protocolos, permite un gran incremento en la

seguridad de VolIP.

Generalmente el uso de estos protocolos es opcional, por lo que se
pretende que se pueden habilitar o deshabilitar segun el operador del servidor
SMTP Appliance lo requiera.

5.4. TLS en larecepcion de mensajes SMTP

TLS es un protocolo criptografico que proporciona una comunicacion segura

a través de una red. TLS se puede implementar en los protocolos de aplicacion
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HTTP el cual se convierte HTTPS, SMTP el cual se convierte en SMTPS, IMAP
para formar IMAPS, entre otros protocolos de aplicacion. Asi mismo, se puede

implementar en el protocolo de transporte TCP.

Actualmente el receptor del appliance no posee ninguna capa de proteccion
al momento de recibir mensajes de SMTP, por lo que al agregarle la capa de
encriptacion por TLS a la recepcion del mensaje, generaria un incremento en
seguridad en la recepcion de mensajes evadiendo cualquier ataque de la red

interna.

5.5. Twisted

Twisted es un framework de Python el cual se utiliza para el desarrollo de
comunicaciones a través de red. Twisted fue creado por el Instituto Tecnoldgico
de Massachusetts. Este framework esta disefiado para el montaje de servidores

para transmision de audio y video a nivel productivo.

Se realiz0 varias experimentaciones con la libreria twisted, sobretodo en el
envio de paquetes RTP. Al evaluar los parametros obtenidos en los paquetes
RTCP y compararlos con los de la libreria ‘socket’, se concluyé que con twisted
se obtiene un jitter de cero, mientras que con la libreria ‘socket’ el jitter es muy
variable obteniendo un maximo de 35, lo que indica que con twisted hay un

incremento sustancial en la calidad de las llamadas.
5.6. Django

Django es otro framework open source de Python disefiado para el
desarrollo de sitios web. Existen diversos sitios web productivos que utilizan

Django, entre los cuales se destaca Instagram, The New York Times, Pinterest,
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Nasa Science, National Geographic, entre otras (OpenWebinars: 10 Webs

famosas que no sabias que usaban Django, 2013.

Se pretende utilizar este framework para el desarrollo de una interfaz web
capaz de administrar y configurar cada uno de los pardmetros del servidor SMTP

Appliance.

5.7. WhatsApp

Dado que WhatsApp es uno de los medios de comunicacién mas utilizados
en la actualidad (Next U: Top 10 de las redes sociales mas usadas en el mundo,
2020, se pretende crear un modulo de envié de mensajes por WhatsApp con la

implementacion de la libreria de Python ‘selenium’.

5.8. Estadisticas de alertas

Se almacenaran estadisticas continuamente de las alertas generadas.
Dichas estadisticas se pretenden que sean vistas por medio de la interfaz web.

La obtencién de estadisticas permitira a la empresa determinar los puntos
de mayor fallo, con lo cual se podra efectuar un mejor analisis para mitigar los

riesgos futuros.
5.9. Sensores

Se piensa integrar un sistema de coleccion de datos de sensores a
conveniencia de la empresa. Para estos sensores se podran generar alertas las

cuales se enviaran a los usuarios correspondientes, asi como se generaran

graficas de sus valores en tiempo real.
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5.10. Sistema bidireccional
Se pretende realizar un sistema de envio y respuesta, con lo que los

individuos interesados en recibir las alertas, puedan realizar acciones

iInmediatamente sin requerir una visita en sitio.
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CONCLUSIONES

Un servidor de alertas permite a cualquier organizacion detectar algun fallo o
problema dentro de esta. La funcion principal de estos es reducir los dafios por
cualquier falla. Ademas, son capaces de salvar vidas, como los sistemas de
alertas ante catastrofes naturales.

El servidor SMTP Appliance debe ubicarse en la etapa siguiente al servidor de
monitoreo de la empresa. Para su total funcionalidad, asi como seguridad, es
requerido que tal servidor cuente con los siguientes elementos: equipos a
monitorear, servidor de monitoreo, central telefonica, firewall, moédulo GSM y

equipo de destino.

El servidor SMTP Appliance se divide en tres secciones: receptor, procesador y
emisor. El receptor recibe el mensaje de alerta, lo pasa por un filtro, luego por
una memoria FIFO, después se lo entrega al procesador. El procesador extrae la
informacion de la alerta para adaptarla a cada uno de los médulos del emisor, el
cual se compone de los siguientes modulos: SIM, SMS, VolP y Mail. Finalmente,
el emisor hace que la alerta llegue a su destinatario.

El andlisis financiero indica que la mejor opcion de nube es la hibrida. Las
pruebas de factores de calidad sefialan que el mejor medio de envio de alertas
es la llamada telefénica. Las pruebas de estrés muestran que el appliance
soporta sobrecargas de hardware, procesa 101 mensajes por segundo, consume
28 MB de RAM y usa como maximo el 33,4 % del CPU. El analisis de mercado
indica que hay ciertos aspectos del servidor a mejorar para hacerlo mas

competitivo en el mercado.
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Las futuras implementaciones para el servidor SMTP Appliance son:
orquestacion de containers con de Kubernetes, SRTP, SRTCP, SMTP con TLS
en el receptor, uso del framework de red Twisted, aplicacion del framework de
web Django, envio de alertas por WhatsApp, generacion de estadisticas de
alertas, monitoreo de sensores y poder efectuar acciones de respuesta mediante

un sistema bidireccional.
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RECOMENDACIONES

El sistema de alerta a usar por una empresa debe ser capaz de informar
al destinatario de tal forma que dicho destinatario tenga una rapida
respuesta ante el problema, para que se minimice el impacto de la falla

en los servicios que esta ofrece.

Para sistemas de monitoreo, firewall u otros tipos de servidores, es
recomendable usar soluciones de tipo open source empresarial que, por

lo general, son soluciones fiables con costo nulo a nivel de software.

Implementar un sistema de VolP en la nube publica que sustituya el
servicio de una CPaas, con lo cual el costo total en esta nube se reduciria

enormemente.

Hacer pruebas de estrés de hardware y software en el servidor fisico o
en la nube, a utilizar en produccion. En tales pruebas se recomienda
comparar los resultados del servidor de la empresa con los obtenidos en
este trabajo de graduacion, para tener un punto de comparacion en lo

gue respecta al rendimiento general del servidor.

Para aquellos que desean desarrollar un sistema de alerta basado en
este trabajo de graduacion para una empresa, deberian efectuar las
futuras implementaciones al SMTP Appliance para que sea considerado

un servidor productivo y asi acoplarlo area de servidores.
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APENDICES

Apéndice 1. Manual del usuario del SMTP Appliance

En la seccidon 3.2.1. se detall6 el sistema de archivos de la aplicacion
utilizado en la elaboracién del servidor. Algunos de estos archivos tienen
variables de configuracion las cuales definen el comportamiento del appliance

y pueden ser modificables por el desarrollador. De estos archivos se destacan:

. SMTP_Appliance.py: Contiene variables para conectarse a la base de
datos del servidor de monitoreo Zabbix, en caso de poseer alguno. El
objetivo de conectarse esta base de datos es modificar la tabla de
correos electronicos de forma automatica con los métodos del
appliance. Estas variables son:

ZABBIX_HOST = '<direccion IP o FQDN del servidor Zabbix>'
ZABBIX_USER = '<usuario de la base de datos>'
ZABBIX_PASSWD = '<contrasefa de la base de datos>"
ZABBIX_DB = '<nombre de la base de datos>"

Es de notar que para poder conectarse a la base de datos de Zabbix, se
requiere la creacion de un usuario dentro de ella y cuyos parametros

deben coincidir con los ingresados en este archivo.

Antes de crear el usuario de base de datos, se debe abrir una terminal

de Zabbix y ejecutar el siguiente comando:
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Continuacion del apéndice 1.

$ sudo mysqgl_secure_installation

Al usar este comando se solicitar4 asignar una contrasefia al usuario
‘root’, que por defecto no tiene ninguna, habiltar el acceso remoto desde
otros equipos, borrar bases de datos de prueba, entre otros. Después
se debe ingresar a la base de datos con el usuario ‘root’ y crear el

usuario el cual va a ser usado con los parametros previamente descritos.

$ sudo mysql -u root -p

Password: #Contrasefia asignada anteriormente

mysql> GRANT ALL PRIVILEGES ON <zabbix_db>.* TO
"<zabbix_user>"@"<IP o FQDN del SMTP_Appliance>" ->
IDENTIFIED BY "<zabbix_passwd>";

mysql> FLUSH PRIVILEGES;

o serverlib.py: Este es el archivo del receptor. Las variables que definen

el comportamiento del receptor son:

DEFAULT_TIMEOUT = <tiempo de espera del socket>

SMTP_PORT = <puerto del servidor>

MAX_LINE_SIZE = <cantidad de caracteres a recibir por linea>
SMTP_MAXWAIT_TIME = <tiempo de espera de conexion>
MAX_ITEMS_SIZE = <cantidad de mensajes del filtro>
DEL_ALLITEMS_GAP = <tiempo de espera para eliminar elementos>
DEL_ITEM_GAP = <tiempo de espera para eliminar mensajes>
DONT_PROCESS_TUPLE = (‘mensaje 1’, ‘mensaje 2’,...)
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Continuacion del apéndice 1.

SMTP_USERS = OrderedDict([(‘usuario 1’, ‘nombre de usuario 1’,
‘grupo de usuario 1°), (‘usuario 2’, ‘nombre de usuario 2’, ‘grupo de

usuario 2°), ...])

Las primeras cuatro variables definen el comportamiento del socket.

Generalmente, los sockets en Python tienen por defecto un mecanismo
de bloqueo, que no permite el cierre de este hasta que se reciba algun
mensaje. Tal bloqueo no permite el cierre de la aplicacién, por ello se
asigndé un tiempo de espera para recibir mensajes, indicado en la
variable DEFAULT_TIMEOUT.

La variable SMTP_PORT indica el puerto por el cual se estaran

recibiendo los mensajes de tipo SMTP destinados a este appliance.

La variable MAX_LINE_SIZE define que la cantidad de caracteres que

puede recibir por mensaje de tipo SMTP.

Este servidor evita que los equipos de monitoreo se queden conectados
indefinidamente, por lo que este servidor espera la cantidad de tiempo
definida en la variable SMTP_MAXWAIT _TIME para el equipo
conectado envie un mensaje de tipo SMTP, de lo contrario la conexién
se dara por terminada.

Las variables de la cinco a la ocho definen el comportamiento del filtro

temporal de mensajes de correo.
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Continuacion del apéndice 1.

Ya que no se puede contar con memoria RAM infinita, la variable
MAX_ITEMS_SIZE define la cantidad de mensajes de correo que puede
albergar el filtro. En caso de excederse, el filtro efectta un andlisis del
primer mensaje dentro de su lista 'y en caso de ya haya sido procesado,
es eliminado e ingresa el mensaje nuevo tanto al filtro como a la

memoria FIFO, de lo contrario el mensaje nuevo es el que se elimina.

El filtro temporal ser& vaciado dentro del tiempo definido en la variable

DEL_ALLITEMS_GAP, lo que eliminara la carga sobre la memoria RAM.

En caso de que un mensaje de correo recibido sea repetido, si el tiempo
entre el mensaje dentro del filtro y el mensaje repetido no supera al
tiempo definido en la variable DEL_ITEM_GAP, o en caso de que el
mensaje dentro del filtro alin no se ha procesado, el mensaje repetido
es eliminado, de lo contrario se elimina el mensaje dentro del filtro, luego

se agrega el repetido al filtro, asi como a la memoria FIFO.

Al filtro se le puede indicar cierta cantidad de mensajes los cuales no
hay que procesar. Estos mensajes se definen dentro de la variable
DONT_PROCESS_TUPLE.

Dentro de la variable SMTP_USERS, dentro de la clase SMTPServer,

se define los usuarios que son capaces de recibir mensajes de correo.

o Phone/__init__.py: Dentro de este archivo existen varias variables de las

cuales las mas importantes son:
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Continuacion del apéndice 1.

LANG = ‘<lenguaje>’

VOIP_USERNAME, VOIP_DOMAIN, VOIP_PASSWORD,
VOIP_DISPLAY_NAME = ‘<extension asignada>’, ‘<direccion IP o
FQDN del servidor FreePBX>’, ‘<contrasefia asignada>’, ‘<nombre de la
aplicacion>’

SOFTPHONE_MAIL, SOFTPHONE_PASSWORD = '<correo del
servidor>', '<contrasefia de la aplicacion>'

MAIL_NUMBERS = OrderedDict([(‘usuario 1’, ‘extension de usuario 1’,
‘numero telefénico de usuario 1), (‘usuario 2’, ‘extensién de usuario 2’,

‘numero telefénico de usuario 2°),...])

La variable LANG define el lenguaje en el cual sera transmitido el
mensaje via voz. El formato a seguir para esta variable es el de etiguetas
IETF. Por defecto se le ha asignado un el valor de ‘en’ que representa

al lenguaje inglés.

La segunda linea de variables son los parametros para efectuar de

llamadas por VoIP, véase Apéndice 4 en la seccion de Extensiones.

La tercera linea son las variables del correo electrénico del servidor.
Para que el servicio de correo funcione, se debe crear una cuenta en el

servidor de Gmail, activar la verificacidn de dos pasos de la cuenta y

crear una contrasefia_de aplicacién para este appliance, parametro el
cual se debe ingresar en la variable SOFTPHONE_PASSWORD.
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Continuacion del apéndice 1.

La variable MAIL_NUMBERS, ubicada en la clase SMTP_Softphone,
contiene la informacién de los usuarios para el envio del mensaje de
alerta. Al igual que la variable SMTP_USERS, los usuarios estan
definidos por su correo electronico. Cada usuario debe estar registrado
tanto en MAIL_NUMBERS como en SMTP_USERS.

Es de recalcar que cada variable que se encuentra entre comillas
representa una cadena de caracteres, denominada string, y las otras son

ndmeros enteros.

El appliance aparte de tener variables, también cuenta con métodos para

la administracién del mismo. Los métodos se describen en la siguiente tabla:

Métodos del SMTP Appliance

Método Descripcion

__init__ (timeout = | Método de inicializacion del servidor. Se ejecuta cuando se
DEFAULT TIMEOUT, inicializa la clase SMTP_Softphone, por ejemplo server =
lang = LANG) SMTP_Softphone). Los pardmetros son:

. timeout; entero: Tiempo de espera del socket receptor
de mensajes. Por defecto tiene la variable
DEFAULT_TIMEOUT, sin embargo se puede

modificar si asi se desea.

. lang; string: Representa el lenguaje del audio a enviar
por llamada VolP y telefonica. Por defecto tiene la
variable LANG.
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addUser(new_user,
phone_number =",
extension =", username

=", group = 'My_Gruop’)

Agrega un nuevo usuario a las variables SMTP_USER vy

MAIL_NUMBERS. Los valores a ingresar son:

new_user; string: Nuevo usuario a ingresar. Debe seguir
el formato de correo electronico, por ejemplo:

fer@ejemplo.com.

phone_number; string: Numero de teléfono del nuevo

usuario.
username; string: Nombre del nuevo usuario

group; string: Grupo al que pertenece el nuevo usuario.

updateUser(new_user,

phone_number =",

Permite sustituir un usuario en la posicion indicada por uno
nuevo en las variables SMTP_USERS y MAIL_NUMBERS.

Ademas sustituye los correos en la base de datos del servidor

extension =", username _ _ _
de monitoreo Zabbix. Al usar este método se ingresan los
=", group ="'My_Gruop', siguientes argumentos:
position = 0) . new_user; string: Nuevo usuario. Debe seguir el formato
de correo electronico, por ejemplo fer@ejemplo.com.

) phone_number; string: Namero de teléfono del nuevo
usuario.

. extension; string: Extensién VolP a asignar al nuevo
usuario. Este valor debe estar registrado en la central
telefonica.

. username; string: Nombre del nuevo usuario.

) group; string: Grupo al que pertenece el nuevo usuario.

. position; entero: Niumero de posicion del usuario a ser
sustituido dentro de las variables de registro de
usuarios.

enableMail() Habilita el médulo Mail. No posee argumentos.
disableMail() Inhabilita el médulo Mail.
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enableSIMCall()

Habilita el médulo SIM.

disableSIMCall()

Inhabilita el médulo SIM.

enableSMS()

Habilita el médulo SMS.

disableSMS()

Inhabilita el médulo SMS.

enableSMS _fulltext()

Habilita el modo texto completo. Este modo permite enviar varios
mensajes de texto hasta completar el envio de la alerta, de lo
contrario solo se enviara una parte del mensaje de alerta en un

solo mensaje de texto.

disableSMS_fulltext()

Inhabilita el modo texto completo.

enableVolP()

Habilita el médulo VolP.

disableVolP()

Inhabilita el médulo VolP.

setLang(lang = LANG)

Modifica el lenguaje en el cual se estarian enviado las alertas
por voz.

setOrder(order = (0, 1,
2, 3))

Cada modulo del emisor es representado por un valor numérico,
en donde el médulo Mail representa 0, el mdédulo VolP
representa 1, el SIM 2 y el SMS 3.

Este método permite ingresar el orden en el que se ejecutara la
transmision del mensaje de alerta en base a la representacion
numérica de cada médulo ingresada en el argumento order;
tupla. Es decir que, si el argumento order vale ‘(1,2,3), se
enviara la alerta iniciando por el médulo VolP, luego por el

modulo SIM y culminara con el envio de SMS.

stop()

Detiene y cierra a todos los médulos del emisor.

close()

Cierra el receptor.
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Para iniciar el servidor, como se indica en la seccion 3.2.1., se efectla los

siguientes comandos en una terminal de servidor SMTP Appliance:

$ cd Softphone/code #Ubicarse en el directorio code del appliance

$ sudo python #Ingresar al intérprete de Python

>> from SMTP_Appliance import SMTP_Softphone #Importar la clase
STMP_Softphone de la libreria SMTP_Appliance

>> server = SMTP_Softphone() #Inicializar el servidor, con lo que se llama

al método __init__.

Luego ya se puede empezar enviar mensajes de alerta y configurar el

servidor con los métodos previamente descritos.

Si se desea ejecutar cualquiera de los métodos, con excepcion de
__init__, una vez iniciado el servidor, se debe ejecutar lo siguiente en el
intérprete de Python:

>> server.<método> <argumentos si los hay>

Si se desea finalizar el servidor se deben ejecutar tanto los métodos stop()

como close(), sin importar el orden en el que se ejecuten.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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Apéndice 2. Proxmox VE

Un virtualizador es una plataforma que es capaz de administrar los
recursos en hardware del equipo fisico en el que se encuentra para crear

maquinas virtuales gue compartan estos mismos recursos.

Proxmox VE, Virtual Environment, es un potente virtualizador utilizado a
nivel empresarial, sin costo alguno, con muchos beneficios similares a los que
ofrecen otros tipos de virtualizadores como lo son OracleVM, VMWare

vSphere, Citrix XenServer y Windows Hyper-V.

Previo a instalacion

Para la instalacion de Proxmox VE, se requiere de un servidor fisico o

servidor virtual, el cual requiere la activacién de la ‘virtualizacion afiidada’ en el
equipo fisico, lo que no es muy recomendable a nivel empresarial. La imagen

ISO de Proxmox se puede encontrar en el siguiente link:

https://www.Proxmox.com/en/downloads

Del cual se escogera el archivo con el nombre de ‘Proxmox VE 5.2 ISO

Installer’. Se puede escoger otro ISO mas reciente.

Previo a la instalacion es necesario seguir los siguientes pasos:
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1.

Validar si el equipo es apto para virtualizar, por lo que se debe validar si
la opcién de ‘Hardware Virtualization Extensions’ esta habilitado en la
BIOS.

Arrancar el equipo desde una memoria USB con un SO Linux con el cual

se pueda acceder en forma de version de prueba.

Abrir una terminal de Linux.

En caso de tener un procesador Intel debe ejecutar el siguiente

comando:

$ grep --color vmx /proc/cpuinfo

En caso de tener un procesador AMD debe ejecutar el siguiente

comando:

$ grep --color svm /proc/cpuinfo

Como resultado obtendra la palabra vmx/svm resaltada, dependiendo
de la cantidad de procesadores, sera las veces que aparecera la palabra
vmx/svm. De no obtener ningun resultado significa que el procesador no

es capaz de virtualizar.

Generar una memoria USB con el instalador del sistema operativo, SO,
de Proxmox. Para este paso se recomienda el uso de la herramienta
‘Rufus’, que ha mostrado resultados satisfactorios para generar

memorias USB con instaladores de sistemas operativos.
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Instalacion

La instalacion de Proxmox 5.2 implanta en el servidor fisico lo siguiente:

o Debian x64 como sistema operativo.
o Particiona los discos como LVM y Thinly-Provisioned Logical Volumes.
o Instalacion y configuracion de "Proxmox Ve Kernel", con soporte tanto

para KVM asi como LXC.
o Herramientas de copia de respaldo y restauraciéon
o Instalacidon y configuracion del interffaz Web HTML5, para la

administracion del entorno virtualizado.

Siguiendo la guia de instalacién, los pasos de instalacion son los

siguientes:

1. Iniciar el equipo desde la USB con Proxmox.

Una vez iniciado aparecera la siguiente pantalla:
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Continuacion del apéndice 2.

Instalacion de Proxmox — Pantalla de Inicio

Proxmox VE 5.2 (iso release 1) - http://www.proxmox.com/

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Debug mode)
Rescue Boot

Test memory

Fuente: Tecno Dad Life. Install Proxmox to Virtualize All Your Servers.

https://lwww.youtube.com/watch?v=ZNpTP_En_bo. Consulta: 5 de abril de 2019.

Se debe seleccionar la opcidn ‘Install Proxmox VE'.

2. A continuacion aparecera la opcion de términos de licencia:
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Instalacion de Proxmox — Términos de licencia

Proxmox VE Installer

3. Umitation of Uabiity, To the maemum extent permitted under appicable law, under no

Fuente: Tecno Dad Life. Install Proxmox to Virtualize All Your Servers.

https://lwww.youtube.com/watch?v=ZNpTP_En_bo. Consulta: 5 de abril de 2019.

Este acuerdo de licencia indica que este producto es open source.

Seleccione la opcion ‘Il agree’.

3. La siguiente pantalla es para seleccionar la forma de distribucién de

las particiones del disco:
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Instalacion de Proxmox — Particionamiento del disco

Proxmox VE Installer

* Please verify the installation target
The displayed hard disk is used for installatior

All existing partitions and data wil be

Press the Next button to continue instaliation * Automatic hardware detection
The installe tomatically configures your

* Graphical user interface

Fuente: Tecno Dad Life. Install Proxmox to Virtualize All Your Servers.

https://lwww.youtube.com/watch?v=ZNpTP_En_bo. Consulta: 5 de abril de 2019.

Si selecciona el botén ‘Options’, podra ver todos los parametros de las
particiones del disco: tipo de sistema de archivos, tamafio, cantidad de
particiones, entre otros. En caso de solo seleccionar ‘Next’ tomara la
configuracion de las particiones por defecto. Para caso de esta guia se

seleccionara unicamente ‘Next’

4, Siguiendo con el proceso aparecera lo siguiente:
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Instalacion de Proxmox — Pais, zona horaria y teclado

Proxmox VE Installer

Press the Next button to continue instaliation * Time Zone: Automatically adust daylight

* Keyboard Layout: Choose your keyboard

Fuente: Tecno Dad Life. Install Proxmox to Virtualize All Your Servers.

https://lwww.youtube.com/watch?v=ZNpTP_En_bo. Consulta: 5 de abril de 2019.

En esta seccion debe indicar el pais, zona horaria y teclado. Si se
posee un servidor de DHCP, esta informacion se auto completa.
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5. Ingresar contrasefia para usuario ‘root’ y correo:

Instalacién de Proxmox — Contrasefiay correo

Proxmox VE Installer

Proxmox Virtual Environment is a full featured +  Password: Please use a strong password. It

Debiar

Please provide the root password in this step « E-Maik E

Fuente: Tecno Dad Life. Install Proxmox to Virtualize All Your Servers.

https://lwww.youtube.com/watch?v=ZNpTP_En_bo. Consulta: 5 de abril de 2019.

Esta contrasefia se utilizara para los accesos via SSH e interfaz web.
El correo aun necesita ser configurado para que se puedan recibir
alertas sobre fallas, se recomienda utilizar la guia de asignacién de

correo de Proxmox.
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6. Se deben colocar los parametros de la interfaz de red a utilizar:

Instalacion de Proxmox — ParAmetros de la interfaz de red

Proxmox VE Installer

* IP address: Set the IP address for your

* Netmask: Set the netmask of your network

* Gateway: IP address of your gateway or

* DNS Server: [P adaress of your DNS server

Fuente: Tecno Dad Life. Install Proxmox to Virtualize All Your Servers.

https://lwww.youtube.com/watch?v=ZNpTP_En_bo. Consulta: 5 de abril de 2019.

Si se tiene un servidor de DHCP, solamente se recomienda modificar
el hostname. Al darle click al botén ‘Next’, se empezara a realizar la

instalacion.
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7. Se deben colocar los parametros de la interfaz de red a utilizar:

Instalacion de Proxmox — ParAmetros de la interfaz de red

Proxmox VE Installer

* IP address: Set the IP address for your

* Netmask: Set the netmask of your network

+ Gateway: IP address of your gateway or

* DNS Server: [P adaress of your DNS server

Fuente: Tecno Dad Life. Install Proxmox to Virtualize All Your Servers.

https://lwww.youtube.com/watch?v=ZNpTP_En_bo. Consulta: 5 de abril de 2019.

Si se tiene un servidor de DHCP, solamente se recomienda modificar
el hostname. Al darle click al boton ‘Next’, se empezara a realizar la

instalacion.

8. Para ingresar a la administracion web servidor Proxmox se debe
realizar desde el navegador de otro equipo conectado a la red,

ingresando la siguiente URL.:
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https://<la direccion IP del servidor>:8006

Instalacién de Proxmox — Ingreso a interfaz web imagen 1

x

jmon-pve - Proxmox Virtual Environment - Mozilla Firefox

- O In @ e =

X jmon-pve - Proxmox Vit x [ISH
<« c @ @ 192.168.0.16:

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Se ingresa con las credenciales de usuario, el cual por defecto es ‘root’,

y contrasefia con lo que ya se puede empezar a administrar:
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Instalacion de Proxmox — Ingreso a interfaz web imagen 2

3¢ jmon-pve - Proxmox Virt. X [ied
<« c @ ®h 192.168.0.16 (A4 earch In@o e =
X PRO>X MO X virual Environment 5.2-10 You are logged in as ‘root@pam’ & & Documentation  [F=ReCRINM [ oher el [Carrn
Server View Datacenter @ Help
Search
Q Search
Type Description Disk usage. Memory us. CPU usage Uptime
8 summary
B node jmon-pve 250% 30.1% 3.0% of 8C...  09:15:26
B Cluster
qemu 4082018 (Desktop-Manager1)
& Options
gemu 6092018 (Desktop-Accountert)
£ Storage
qemu 7032018 (Desktop- ert)
Bk qemu 8092018 (Desktop-Developeri)
[Stenicaiion qemu 9082018 (Deskiop-Secretary1)
o Permissions qemu 10092018 (NextClol
& Users gemu 11092018 (Wordpress)
@ Groups qemu 13092018 (Windows7-RSAT)
- e gemu 19122018 (Zabbix)
- 280901
Gluster log
Stat Time End Time Node User name Description Status
Feb 11 12:33:53 Feb 11 12:33:53 Jmon-pve root@pam Start all VMs and Containers: oK I
Feb 11 09:07:50 Feb 11 09:07:50 Jmon-pve root@pam Start all VMs and Containers OK
Feb 11 09:07:48 Feb 11 09:08:08 Jmon-pve root@pam Update package da oK
Feb 10 12:05:31 Feb 10 12:05:31 jmon-pve root@pam Stop all VMs and OK
Feb 10 02:37:00 Feb 10 02:37:07 Jmon-pve root@pam Update package dat oK

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Configuracién inicial

Una vez instalado es recomendable realizar los siguientes pasos para

obtener un servidor actualizado con todas las herramientas:

1. Ingrese a la linea de comandos del servidor via SSH, con una pantalla

VGA o desde la interfaz web.

2. Los siguientes comandos garantizan que las variables de lenguaje

estén correctamente configuradas:

$ export LANGUAGE=en_US.UTF-8
$ export LANG=en_US.UTF-8
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$ export LC_ALL=en_US.UTF-8
$ locale-gen en_US.UTF-8
$ dpkg-reconfigure locales

Al aplicar el altimo comando aparecera una segunda pantalla en la que

debe seleccionarse ‘en_US.UTF-8'.

3. Se debe modificar el archivo ‘/etc/apt/sources.list’ dejandolo de la

siguiente forma:

deb http://ftp.debian.org/debian stretch main contrib non-free

# PVE pve-no-subscription repository provided by Proxmox.com,

# NOT recommended for production use

deb  http://download.Proxmox.com/debian/pve  stretch  pve-no-
subscription

# security updates

deb http://security.debian.org stretch/updates main contrib non-free

4. Después de ello se debe inhabilitar paquetes para version empresarial
dejando al archivo ‘/etc/apt/sources.list.d/pve-enterprise.list de la

siguiente forma:

#deb  https://enterprise.Proxmox.com/debian/pve  stretch  pve-

enterprise
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5.

Una vez realizado los dos pasos anteriores, ya se puede actualizar el

sistema operativo con el siguiente comando:

$ apt-get update && apt-get -y dist-upgrade && apt-get remove --purge
&& apt-get -y autoremove --purge && apt-get clean && apt-get
autoclean

Después de aplicar este comando se recomienda reiniciar.

Instalar herramientas de monitoreo:

$ apt install htop iotop bwm-ng bmon nmon nethogs pydf ncdu tree
sshfs nmap mtr-tiny traceroute mc ntfs-3g Idap-utils arj vbetool
sysfsutils Ishw $(check-language-support)

La descripcion de cada una de las herramientas se encuentra agui.
Limpiar kernel antiguo:

$ touch '/please-remove-proxmox-ve'

$ apt-get purge $( dpkg --list | grep -P -0 "pve-kernel-\d\S+" | grep -v
$(uname -r | grep -P -0 ".+\d") )

$ update-grub

Se recomienda reiniciar.

Instalar herramientas para compresion y descompresiéon de archivos:
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$ apt install unace zip unzip p7zip-full

Una vez haya completado estos pasos, el servidor Proxmox ya estd listo

para produccion.

Creaciéon de maquina virtual

A continuacion se describen los pasos para crear una maquina virtual en

Proxmox VE 5.2. Los pasos son:

1. Ingresar a la interfaz de administracion web.

2. Cargar al servidor la imagen ISO de SO a instalar.

Para ello se debe seleccionar el nodo, el almacenamiento ‘local’,

‘content’, ‘upload’ y cargar la imagen I1SO.

Creaciéon de VM — Carga de ISO imagen 1

k( PRO > MO vitual Environment 5.2-10 ol

Etorage View Storage ‘local' on node jmon-pve’

£5 Datacenter
! Summary /_t— Remove Templates d
% jmon-pve
=[] local (jmon-pve) HE Content

MName

- 1
= |a| lOCal-lvm (jmon-pve! issi
‘—'I;| 0 pve) o Permissions VZDump backup file (1 Item)

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6
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Creacion de VM — Carga de ISO imagen 2

Upload 0
Content: 150 image
Chfakepath\ubuntu-16.04.5-ser ||l lT-0

[Sotci e

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Es de notar que post la instalacion, Proxmox genera dos
almacenamientos: local y local-lvm, para la gestion de maquinas
virtuales, de acronimo VMs. En el almacenamiento ‘local’ se
almacenan las copias de respaldos de VMs, templates de containers e
imagenes I1ISO. Ademas el almacenamiento ‘local’ es el directorio
‘Ivar/lib/vz’. El almacenamiento ‘local-lvm’ sirve para guardar los discos

virtuales de las maquinas virtuales, asi como los discos de containers.

3. Seleccionar el botén de crear maquina virtual que se encuentra en la

esquina superior derecha:

141



Continuacion del apéndice 2.

Creaciéon de VM — Botdon de crear

- T =
D Restart (U Shutdown > Shell i Bulk Actions © Help
Hour [average)

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

4, A continuacion aparecera la una ventana general:

Creacion de VM - Ventana General

Create: Virtual Machine <)

oo S

Node: jmon-pve Resource Pool:
VM 1D: 100
Name: | test |

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Aqui se debe ingresar los siguientes datos:

o Node: Se debe seleccionar en que equipo, 0 nodo, sera creado
la maquina virtual. Proxmox VE permite que varios equipos
Proxmox se comuniquen entre si formando un cluster, lo que le
permite manipular maquinas virtuales de cualquier equipo
enlazado.
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VM ID: Este es el identificador principal del equipo virtual.
Proxmox creara un archivo de configuracion en ‘/etc/pve/gemu-
server’ en el cual albergara toda la configuracion principal de la
VM. Ademas los discos virtuales a crear se identificaran con
este ID.

Name: Es un alias genérico que recibira la VM.

Resource Pool: Esto es para un conjunto de VMs con ciertos
permisos especiales. Este pardmetro es opcional.

5. Al presionar ‘Next’ apareceran las opciones del sistema operativo, en

las que se debe seleccionar la imagen ISO cargada del

almacenamiento ‘local’, el tipo de sistema operativo a usar y su version:

Creaciéon de VM - Ventana OS

Create: Virtual Machine

General m Hard Disk

(®) Use CD/DVD disc image file (iso) Guest 0OS:
Storage: | local Type: Linux
S0 image: | ubuntu-16.04.5-server-amded. | Version: 4.X/3.X/2.6 Kernel

() Use physical CD/DVD Drive

(") Do not use any media

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Después le apareceran las opciones del disco virtual. Estas son:

143




Continuacion del apéndice 2.

Bus/Device: Tipo de disco. Entre las opciones estan: IDE,
SATA, VirtlO Block y SCSI. Tanto VirtlO, como SCSI son para
mejor rendimiento. En SO Linux se recomienda usar uno de
estos tipos de disco, mientras que en Windows se requiere de
cargar un driver en la instalacion.

Storage: La ubicacién en donde sera almacenado el disco
virtual. Por defecto se utiliza ‘local-lvm’.

Disk size: Tamafio del disco.

Format: Indica en que formato se almacenaré el disco. Las
opciones soportadas son: raw, gqcow2 Yy vmdk. El
almacenamiento ‘local-lvm’ tiene por defecto solo almacenar
discos de formato raw.

Cache: Esta es una opcién para mejorar el rendimiento de un

disco. En este caso se utilizara la opcién por defecto ‘No cache’.

Creacién de VM = Ventana Disco Virtual

Create: Virtual Machine
General as Hard Disk CPU
Bus/Device: SCsl 0 Cache: Default (Mo cache)
SCSI Controller:  VirtlO SCSI
Storage: local-lvm
Disk size (GiB): | 32
Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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7.

8.

9.

A continuacién vienen las opciones del procesador. En esta seccion se

selecciona la cantidad de nucleos y el tipo de procesador a emular:

Creacién de VM - Ventana CPU

Cre

General 0os Hard Disk m Memory

Soc

Cores: | 21 | Total cores: 2

ate: Virtual Machine (€3]

kets: 1 Type: Default (kvm6d)

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

En el siguiente paso se debe indicar la cantidad de memoria a utilizar.

Creaci6n de VM - Ventana Memoria

Cre

Genera OS  HardDisk  CPU Network

Mer

ate: Virtual Machine €3]

mory (MiB): 512

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Lo siguiente a configurar son las opciones de red:
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Creaciéon de VM - Ventana Red

Create: Virtual Machine

Bridge: | |vmbr0 | Maodel: VirtlO (paravirtualized)
VLAN Tag: MAC address:

Firewall:

General os Hard Disk CPU Memory Confirm

Mo network device

10.

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Los datos a ingresar son:

o Bridge: Es la interfaz puente. Esta interfaz es la encargada de
administrar los recursos de una interfaz fisica de red. Por
defecto se crea la interfaz puente ‘vmbrQ’.

J VLAN Tag: Esta es el niumero de VLAN a utilizar. La interfaz
bridge permite la separacion de las tarjetas de red para crear
VLANSs internas. En este proyecto se usaran dos VLANSs: Nativa

y 10.
. Firewall: Esta opcion habilita el firewall de Proxmox.
o Model: Los modelos son parametros que indican el rendimiento

de la tarjeta de red. La VirtlO es el mejor modelo, sin embargo,
en SO Windows, se requiere de la instalacién de un driver para
Su uso.

o MAC: se puede asignar cualquier direccion MAC.

Confirmar la creacion de la VM.
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11.

Una vez creada ya se puede empezar la instalacion.

Creacion de VM - Iniciar VM imagen 1

V1D ¢ virtual Environment 5.2-10

Wirtual Machine 100 (test) on node jmon-pve’

& summary Add Remove
1) »>— Gonsole Keyboard Layout
8 (Desktop-Manager1) L Hardware =9 Memory

‘You are logged in as rool@pam' & & Documenjation

P Start

Default
512.00 MIB

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Creaciéon de VM - Iniciar VM imagen 2

QEMU (test) - noVNC - Mozilla Firefox

localhost:

Language
Amharic Francais MaKeaAoHCKK Tamil
fArabic Gaeilze Malayalam & enar)
Asturianu Galego Marathi Thai
Benapyckad Gujarati Burmese Tagalog
BrArapcKu 1y Nepali Tlrkce
Bengali Hindi Nederlands Uyghur
Tihetan Hrvatski Norsk bokmal YKpalHCbKA
Bosanski Magyar Norsk nynorsk Tifng Vidt
Catald Bahasa Indonesia | Punjabi (Gurmukhi) Rz (] )
Cestina Islenska Polski thaZ (288D
(= L Iioli =) e =P =Y

(1 sockets, 2 cores)

fault

N R

You are logged in as 'root@pam' 8 & Documentation JEERe[Z
Start O Shutdown >_ Con

aliiso/ubuntu-16.04.5-server-amdé4. iso, media=cdrom

al-vm:vm-100-disk-0.size=32G

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Mapeo de unidad USB

El mapeo de la unidad USB permite a una maquina virtual aduefiarse de

un puerto USB del servidor Proxmox. Esto permitié al equipo SMTP Appliance

utilizar un modulo USB a UART con el cual envia los comandos AT.

Para mapear una unidad USB se realiza lo siguiente:
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1.

2.

Insertar la unidad USB en el servidor Proxmox.

Agregar una unidad USB a la maquina virtual.

Mapeo de Puerto USB imagen 1

x F'RGXMUX Virtual Environment 5.2-10

Server View Virtual Machine 100 (test) on node ‘jmon-pve’

==
== Datacenter

28092018 (JM-Softphone)

D Snapshots

) ummary Add Remove Edit
% imon-pve
100 (test) _ Console E & Hard Disk
4092018 (Deskiop-Manager1) HEETEE g @ CD/DVD Drive
6092018 (Desktop-Accountert) 1 = MNetwork Device
. Cloud-Init
7092018 (Desktop-Designer1) L & EFI Disk /
8092018 (Desktop-Developer1) Options .2. USB Device 7
9092018 (Desktop-Secretary1) iE Task History 1 @ Setial Port
10092018 (NextCloud) N & Cloudinit Drive
11092018 (Wordpress) = mewoin wevive (12t0)
13092018 (Windows7-RSAT) Backup
19122018 (Zabbix) 13 Replication

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Mapeo de Puerto USB imagen 2

Add: USB Device ()

I P ﬂ
@ USE Vendor/Device ID

Choose Device: | {}S?b:23{)3{

067b:2303  Prolific Tec... USB-Serial Controller USB 1.%
Use USB3: Obda:b00a  Realtek Bluetooth Radio USE 1.x

04f2:b627  Chicony HP Wide Vision HD... USB 2.0

© Help

| | Use USB Port Device Manufacturer Product Speed /

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Si es un dispositivo USB 3 se debe habilitar la opcion ‘Use USB3'.

Mapeo de dispositivo de audio

Para poder utilizar el dispositivo de audio del servidor Proxmox en un
equipo virtual, es requerido que el equipo virtual cuente con los drivers para
SPICE.

SPICE es una solucién para ambientes virtuales que permite emular un
equipo virtual como si fuese un equipo de escritorio. A diferencia de un equipo
virtual convencional, SPICE permite interactuar con los dispositivos de audio,
video y USB de la maquina local la cual solicite manipular la maquina virtual.
Ademéas SPICE ofrece una experiencia del usuario similar al uso de una
magquina virtual como un equipo local. Linux cuenta por defecto soporte para

SPICE, mientras que en Windows, se requiere de la instalacién de unos drivers.
En el equipo SMTP Appliance es requerido habilitar SPICE para enviar
datos de audio desde el servidor hasta el médulo GSM. Dado que este equipo
es Linux, no requiere de ninguna instalacion de drivers especiales.
Los pasos para el mapeo del audio son los siguientes:
1. Instalar la herramienta virt-viewer en un equipo local.

En Linux se puede instalar esta herramienta con el siguiente comando:

$ sudo apt install virt-viewer
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En Windows se debe descarga esta herrienta de la pagina oficial o

haciendo click aqui.

2. Ingresar a la linea de comandos del servidor Proxmox.

3. Modificar el archivo de configuracién de la VM.
Para ello es necesario ingresar al archivo ‘/etc/pve/gemu-server/<VM
ID>.conf’, siendo <VM ID> el ID del equipo virtual el cual se desea

configurar, y se debe agregar la siguiente linea:

args: -device AC97,addr=0x18

args: -device intel-hda,id=sound5,bus=pci.0,addr=0x18 -device hda-
micro,id=sound5-codec0,bus=sound5.0,cad=0 -device hda-

duplex,id=sound5-codecl,bus=sound5.0,cad=1

4. Modificar la pantalla de la VM a SPICE, via interfaz web.
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Modificacion de pantalla imagen 1

er View Virtual Machine 100 (test) on node jmon-pve’
Datacenter (
’ & Summary Add Remaove Edit tesize disk Move disk
El jmon-pve
100 (test) >~ Console yboard Layout Default
4092018 (Desktop-Manager1) I Hardware = Memory 512.00 MIB
6092018 (Desktop-Accountert) & Cloud-Init #it Processors (1 sockets, 2 cores)
7092018 (Desktop-Designer1)
. I Display | Defautt
8092018 (Desktop-Developer1) # Options
9092018 (Desktop-Secretary 1) = Task History @ CD/DVD Drive (ide2) local:iso/ubuntu-16.04.5-s4
10092018 (Mavtriond & Hard Disk (scsi0) local-lvm:vm-100-disk-0.si

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Modificacion de pantalla imagen

Edit: Display =)

Graphic card: | SPICE| (

Ok Reset

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

5. Iniciar la VM con consola tipo SPICE:

Iniciacion de VM con consolatipo SPICE

S ) Shutdown >_ Console

VM 100 - test (1) - Remote Viewer
File View Sendkey Help

center noVNC
on-pve Language [ SPICE
100 (test) Amharic Francais MaKeaoHCKK Tamil ¥ | xterm s

4092018 (Desktop-Manager1)
6092018 (Desktop-Accounterl)
7092018 (Desktop-Designer1)

Arabic Gaeilge Malayalam 57 erana
Asturianu Galego Marathi Thai

Eenapyckasn Gujarati Burmese Tagalog
ELACapcKy Jikmi ] Hepali Tirkce

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Una vez iniciado el equipo, se cargan todos los drivers de SPICE.

Adicién de tarjeta de red
El equipo Nethserver necesita trabajar con dos tarjetas de red. Una es

para manejar el trafico interno de las demas maquinas virtuales proveyendo los

servicios correspondientes, y la otra es la conexion a Internet.

Las siguientes figuras muestran como agregar una tarjeta de red:

Agregar unatarjetared imagen 1

k PRO MO < virtual Environment 5.2-10

erver View Virtual Machine 100 (test) on node ‘jmon-pve’
£ Datacenter (
) & Summary Add damove
B jmon-pve
100 (test) »_ Console / & Hard Disk
4092018 (Desktop-Manageri) O (s ; & cD/DVD Driv?
6092018 (Desktop-Accountert) | — Network Devi
) & Cloud-Init
7092018 (Desktop-Designert) C & EFI Disk
8092018 (Desktop-Developeri) % Options ¢ .= USB Device
9092018 (Desktop-Secretary1) £ Task History & Serial Port
£

10092018 (NextCloud) @ Monitor & Cloudinit Drive
11082018 (Wordpress) e L

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Agregar una tarjeta red imagen 2

Add: Network Device

Bridge: vmbrd Model: VirtlO (paravirtualized)
VLAN Tag: 10 MAC address:
Firewall:

o Hep P— m(

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

En el paso anterior se puede seleccionar cualesquiera caracteristicas de
la interfaz.

Esquema de maquinas virtuales

El esquema de méaquinas virtuales realizado representa la topologia de
red de las méquinas virtuales creada dentro del servidor Proxmox. Como se
menciond en la seccion 3.2.4, se utilizardn dos VLANS, la nativa o uno, la cual
viene por defecto al crear una tarjeta de red, y la diez.

El equipo Nethserver tiene dos interfaces de red, cada una conectada a

cada VLAN, mientras que los equipos de Wordpress, Zabbix, SMTP Appliance
y FreePBX tendran una sola interfaz conectada a la VLAN 10.

El esquema es el siguiente:
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Esquema de maquinas virtuales

r------

Jeay

X ProOxMoOx_ _ _|VIAN T,
Nethserver

VIAN 10

Wordpress Zabbix SMTP FreePBX
Appliance

Fuente: elaboracién propia, empleando Inkscape v0.92.4.

Para cada maquina virtual se seleccionaron las siguientes

caracteristicas:
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Caracteristicas de las maquinas virtuales

Equipo RAM CPUs Disco Caracteristicas especiales
Wordpress 1GB 1 30 GB -
Zabbix 1GB 1 30 GB Display: VMWare
SMTP Display: SPICE
. 2GB 1 40 GB
Appliance Puertos USB mapeados: 1
FreePBX 1GB 1 30 GB -
Tarjetas de red: 2; VLAN 1 y
Nethserver 1GB 1 50 GB
VLAN 10
TOTAL 6GB 5 180 GB

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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Apéndice 3. Nethserver

Nethserver es una plataforma open source diseflada para cumplir con
todas las soluciones de red requeridas para pequefias y medianas empresas.
Nethserver cumple con las caracteristicas de un servidor de tipo Small
Business, capaz de brindar todos los servicios requeridos para la administrar
una red como lo son: DHCP, DNS, firewall, IPS, active directory, entre otros.

Como alternativa a Nethserver, existe Microsoft Small Business Server.
Otras soluciones Small Business de tipo open source estan Zentyal, ClearOS,
Uninvention, entre otras, aunque estas, en comparacion con Nethserver,
requieren la compra de plugins para utilizar ciertos servicios que en Nethserver

son libres de uso.

Instalacion

Al instalar Nethserver 7 el equipo poseera las siguientes caracteristicas:

o CentOS 7 x64 como sistema operativo.
o Herramientas para administracion de servicios de firewall, DHCP, DNS,

Port Forwarding, entre otros.
o Instalacion y configuracion del interfaz Web HTML5, para administrar el

servidor.

Para instalar Nethserver 7 se usaran los siguientes pasos:

1. Descargar laimagen ISO del sitio oficial y cargarlo al servidor Proxmox.
2. Crear VM con 2 tarjetas de red, VLANs 10 y 1, e iniciarla con la imagen
ISO.
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3. Seleccionar instalacién interactiva.

Instalacion de Nethserver — Pantalla de inicio

NethServer 7.5.1864

NethServer interactive installation

Other NethServer installation methods
Standard CentDS installation

Tools

Boot from local drive

WARNING?! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 49 seconds...

n3) neth

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

4. Seleccionar la zona horaria.

Instalacién de Nethserver — Zona Horaria imagen 1

LOCALIZATION
DATE & TIME , KEYBOARD
Nothing selected English (US)

LANGUAGE SUPPORT
English (United States)

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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5.

Instalacion de Nethserver — Zona Horaria imagen 2

DATE & TIME

® ) 24-hour

02w | 17 = ‘J 2018 »
AM/PM |

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Configurar tarjeta de red de VLAN 1 la cual se recomienda que tenga
una direccion IP estatica.
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Instalacion de Nethserver — Red imagen 1

SYSTEM
o INSTALLATION DESTINATION KDUMP
\ Custom partitioning selected Kdump is enabled

NETWORK & HOST NAME SECURITY POLICY
Wired (ethl) connected No profile selected

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Instalacion de Nethserver — Red imagen 2

NETWORK & H™" . NAME CENTOS 7 INSTALLATION

P Ethernet (eth0) —
[ Ethernet eency - ik
1 Connecting
Ethernet Editing etho
Red Hat, Inc .
Connection name: | etho
General Ethernet 802.1X Security DCB Proxy IPv4 Settings IPve Settings
Method: = Manual -
Addresses
Address MNetmask Gateway Add
10.10.120.3 24 10.10.120.1
Delate
DMS servers: 216.230.147.50
Search domains: | 216.230.128.3
DH
| Require IPv4 addressing for this connection to complete ,
Routes...
+ _ Configure...
| Cancel Save
Host name: | local ost name:  localhest

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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También es posible utilizar la opcibn de DHCP para equipos
conectados directamente a un router o cualquier otro dispositivo que
provea dicho servicio.

6. Comenzar instalacion

Instalacion de Nethserver — Comenzar instalacion

it Begin Installation

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

7. Crear contrasefia para usuario root

Instalacion de Nethserver — Contrasefia de root imagen 1

CONFIGURATION CENTOS 7 INSTALLATION

ERus Help!

USER SETTINGS

V'

ROOT PASSWORD @  usercreaTiON
Root password Is not set ‘ No user will be created

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Instalacion de Nethserver — Contrasefia de root imagen 2

ROOT PASSWORN

Done

The root account is used for administering the system. Enter a password for the root user
Root Pessword *sssseee

—_ Weak

Confirm: XX

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

8. Ingresar a la terminal del servidor via consola.

9. Validar que la IP asignada se encuentre en el archivo de configuracion

de la interfaz de la VLAN 1 /etc/sysconfig/network-scripts/ifcfg-ethO.
$ vi /etc/sysconfig/network-scripts/ifcfg-ethO
En caso que los pardmetros IPADDR, GATEWAY y NETMASK no
estén bien configurados, se les debe asignar los valores correctos,
luego se reinicia el equipo.
10. Ingresar via web
Para ingresar a la administracion web servidor Nethserver se debe

realizar desde el navegador de otro equipo conectado a la red,

ingresando la siguiente URL.:
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https://<la direccion IP del servidor>:980

Instalacion de Nethserver — Ingreso via web

@ # https://10.10.120.3:980/en-US/Dashboard e @ 0 Search

Welcome to PDC

User name

root

Password

Language

English (United States)

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Debe utilizar las credenciales ingresadas en la instalacion.

Configuracién inicial

Una vez finalizado el proceso de instalacion, al primer ingreso via web se

solicitar& las primeras configuraciones del servidor. Los pasos a seguir son los

siguientes:
1. Ingresar via web
2. Pasar la ventana de inicio presionando ‘Next’:

162



Continuacion del apéndice 3.

Configuracion inicial de Nethserver — Ventana de inicio

Welcome

ration Welcome to NethServer 7.5.1804 final

This wizard will help you setup some system options. At the end, you will be redirected to the network configuration page.

To continue, click Next.

NEXT

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

3. Restaurar la configuracion previa:

Configuracién inicial de Nethserver — Ventana de restauracion

eth *® & 4

me

£ ! Skip manual configuration and restore a backup file
uration

stname

Restore configuration

and time
host
statistics

w changes

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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|

1. Welcome

5.55H

6. Smarthost

2. Restore configuration

4. Date and time

7. Usage statistics

8. Review changes

Nethserver permite realizar una copia de respaldo a su configuracion.

En este paso se puede restaurar. En este caso solo se saltara
presionando ‘Next’.

Ingresar un nombre de la PC en conjunto con un nombre de dominio
completo, ‘FQDN’:

Configuracién inicial de Nethserver — Ventana de FQDN

_ _

Set host name

Fully qualified domain name

BACK NEXT ,

Help

5.

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Seleccionar zona horaria:
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Configuracién inicial de Nethserver — Ventana de zona horaria
e RGN

Date and time
e configuration Time zone ,
kt name Guatemala :I

ost BACK NEXT , H

statistics

changes

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
Por defecto viene la zona horaria indicada en el proceso de instalacion
6. Modificar el puerto para el ingreso via SSH:
Configuracién inicial de Nethserver — Ventana de SSH

@ro

1. Welcome SSH

2. Restore configuration The SSH service by default uses port 22. Using this value does not make your system insecure, however, changing the default SSH port will stop many
automated attacks.
3. Set host name

‘ A 1t's strongly advised to change the default port, e.g. 2222.

4. Date and time
BT

= &~
6. smarthost

7. Usage statistics

Help

8. Review changes

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

7. Configurar de correo:
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Configuracién inicial de Nethserver — Ventana de correo

penever

come

Smarthost

rore configuration ! send mail using a smarthost
host name

e and time

ge statistics

iew changes

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6:

En esta seccidon se establece que servidor de correo se va a utilizar

para enviar notificaciones. Para cuestiones de este documento se

saltara este paso presionando ‘Next’.
8. Contribuir al envio de estadisticas:
Configuracion inicial de Nethserver — Ventana de estadisticas

oo

Usage statistics

Fonfiguration Periodically send usage statistics to nethserver.org.

- Data is sent into anonymous form;

name
- only IP address and release number are collected.

time O Contribute to usage statistics!

No, thanks.

i sack fl NEXT ,

|hanges

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Al contribuir al envio permite a las organizaciones open source realizar

mejoras en sus productos.
9. Aplicar cambios:

Configuracién inicial de Nethserver — Ventana de revision

e —

1. Welcome Review changes

2. Restore configuration Apply the following changes:

3. Set host name Proceed with network interfaces configuration page, after changes have been applied.

4. Date and time

5.SS5H
6. Smarthost BACK m, —

7. Usage statistics

o

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Configuracioén de red

Nethserver define lar tarjetas de red por roles los cuales son: Internet,
LAN, DMZ y Guests. Cada rol define su comportamiento. Si la tarjeta se define
como Internet, la interfaz se utilizara para conectar a Internet, si se define como
LAN, la interfaz se utilizara para proveer servicios dentro de una red local, si se
define como DMZ, la interfaz solo permite conectar equipos que se encuentren

dentro de esta red, si se define como Guests, es para pruebas.

En este caso se definira la interfaz como LAN la que se encuentra conectada

ala VLAN 10. La otra interfaz conectada a la VLAN 1 se definird como Internet.
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Las direcciones IP estaticas asignadas seran las 10.10.10.1y 10.10.120.3

para las interfaces de LAN e Internet respectivamente. La mascara de subred

serd la 255.255.255.0.

Configuracién de interfaz VLAN 10 Imagen 1

Configuration
Accounts pro

Backup (configuration)

Backup (data)

Bandwidth monitor
DHCP

DS

Date and time
Email

Network

Organization contacts

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Configuracion de interfaz VLAN 10 Imagen 2

DNS servers Proxy settings
Device ~ MAC address Role
eth0 9a:f8:d4:cc:f5:ca LAN (green)

ethl

IP address

192.168.1.1

Actions

Edit | « | ’

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Configuracion de interfaz VLAN 10 Imagen 3

Raole
LAN (green) j

o Static

IP address
10.10.10.1

Netmask

255.255.255.0

Gateway

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

La interfaz anterior sera utilizada como gateway de la VLAN 10 por lo que
no es requerido asignarle un gateway.

Configuracion de interfaz VLAN 1 Imagen 1

NEW LOGICAL INTERFACE DNS servers = Proxy settings

Device - MAC address Role IP address Actions /
etho 9a:f8:d4:cc:f5:ca Internet (red) - Claro 10.10.120.3 Edit| = [
LAN (green) 10.10.10.1 (et

Release role

ethl Oe:a9:fd:53:78:18

Create IP alias

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Configuracién de interfaz VLAN 1 Imagen 2

FHole

Internet (red) j

LImE)aTTin IP address
Users and groups 10.10.120.3

Administration
Netmask

255.255.255.0

Gateway
10.10.120.1

ripti

Securi
e = Multi WAN
Link name

Claro

Link weight
100

= Traffic Shaping
Inbound bandwidth {kbps)

Outbound bandwidth (kbps)

g n
a time
Email
Network
ck
tacts

Organization

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Configuracién de DHCP

Uno de los servicios principales de Nethserver es el de DHCP en una

LAN. En la configuracién de DHCP se debe definir lo siguiente:

IP range start: Direccion IP de inicio del rango de DHCP. Para este caso

se comenzara en la 10.10.10.2.
IP range end: Direccion IP final del rango de DHCP. Para este caso se

finalizara en la 10.10.10.100.
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Gateway IP: Gateway a asignar. Para este caso sera la direccion IP
10.10.10.1.

DNS: Direccion IP del servidor DNS. Nethserver también actuara como
DNS en la LAN.

Domain: Se asignara como nombre de dominio al asignado en el paso

4 de la configuracion inicial.
Los deméas parametros son opcionales.

Configuracién de DHCP

M) neth | A ﬁ

-
| DHCP server reservation
;’?mron interfaces
* green
IP range start IP range end
10.10.10.2 10.10.10.100
= Advanced options
Gateway IP Lease time Domain
Management 10.10.10.1 smtp.appliance|
Users and groups DNS servers WINS servers
Administration 10.10.10.1
NTP servers TFTP servers

—

Configuration

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Firewall con reservacion de direccion IP

Una de los servicios basicos de Nethserver es el de firewall. El firewall se
instalara y configurara para que requiera de una reservacion de direccion IP
por direccion MAC, la reservacion por IP es parte del servicio DHCP, para que
el equipo que reciba una direccion IP pueda comunicarse con el internet u otros
equipos dentro de la LAN. El motivo de agregar esta caracteristica es de tener

un mayor control de los equipos dentro de la LAN.
Para la instalacion y configuracion del firewall se hace lo siguiente:
Instalar los médulos ‘Bandwidth Monitor’ y ‘Basic Firewall’:

Firewall — Instalacién imagen 1

n3) neth w E.a\

Software center

Configure

Available Ftallecl Updates

Backup
Management

Users and groups
S sk lo %th monitor

L i r Configure and manage Ntopng

5 nethservi opng
Software cen’ .
asic firewall

Sub ption Configure network adapters and basic firewall

nethserver-firewall-base-ui

Security

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Firewall — Instalacion imagen 2

Confirm system changes

Status Modules to add:
S * nethserver-bandwidth
Applications « nethserver-firewall-base

Dashboard APPLY CHANGES ﬁ

Diagnostics

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Firewall — Instalacion imagen 3

The current page must »e reloaded to update the navigation menu

Reload page

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Las dos figuras anteriores se repiten a lo largo de cualquier instalaciéon

de un paquete, por lo que seran omitidas.

1. Configurar las reglas de firewall:
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Firewall — Configuracion imagen 1

Gateway
Firewall objects
Firewall rules
Multi WWaN

Port Forwarding

Traffic shaping

sMNAT 1:1

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Firewall — Configuracion imagen 2

M) neth E “_[

Firewall rules

Status Create rule at bottom ‘ /

Applications
Create rule at bottom 7 3 X ;
Dashboard Brvices (7) Policy routing (0) Traffic shaping (0)

Create rule at top

Diagnostics yﬁt one now!
Disk usage Configure

Domain accounts

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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ns neth

Status
Applications
Dashboard
Diagnostics
Disk usage

Domain accounts
Se

Reports

Bandwidth usage

Management

Users and groups

Administration

Software center

Genera

Firewall — Configuracion imagen 3

~ Trafi ternet (red interface)

Allowed

Blocked

- Wlntemet
Enabled

Disabled

validation (IP/MAC binding)

- Wosts without IP/MAC binding (DHCP reservation)
ock traffic

Allow trafic

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Las opciones mostradas en la figura anterior son:

. Traffic to Internet: Esta opcion indica si esta permitido el trafico desde

la LAN hacia Internet. Se selecciona ‘allowed’.

o Ping from Internet: Indica si se habilita el reconocimiento de equipos

dentro de la LAN, por parte de equipos en Internet que estén utilizando

la herramienta ‘ping’.
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MAC validation: Esta opcién indica permitir o denegar el trafico de
equipos que se encuentren con una direccion IP reservada por direccién
MAC. Esta opcion se habilita y se selecciona la opcion ‘Block Traffic’

para bloquear el trafico de equipos con IP no reservada.

Reservar direcciones IP por direcciones MAC:

Firewall — Reservacion de IP por MAC imagen 1

f | |

Host name Description : IP address

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Firewall — Reservacion de IP por MAC imagen 2

| IP reservation ‘ DHCP server

Create an IP address reservation

Host name

SMTP Appliance

MAC address
A2:62:26:32:23:6D

Services
IP address

Reports 10.10.10.8

Bandwidth usage

Description

Management Servidor de alegtas| |
Users and groups
Back
Admin

ration

Log viewer

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Al realizar la reservacion por DHCP el equipo ya tiene acceso a Internet
y conectarse a los equipos dentro de la LAN. Ademas en la reservacion
de direccion IP, los equipos toman de nombre el asignado en el
parametro ‘Hostname’ con lo que pueden ser identificados dentro de la
LAN.

Configuracién de filtrado web con antivirus
Nethserver también es capaz de brindar los servicios de filtrado de
contenido, con chequeo de virus, para conexiones de tipo http y https utilizados

en la mayoria de transacciones hacia internet.

Para su configuracion se seguiran los siguientes pasos:
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1. Instalacién de los médulos ‘Web Filter’ y ‘Web Proxy’

Proxy y filtro web — Instalacion

Software center

Subscription IPsec tunnels

Security

OpenVPN
TLS policy
Trusted ni
Configuration POP3 proxy
Accounts provider
configuration)
h monitor Reverse proxy
Date and time SMTP proxy
Email
Network
Organization contacts mr
SNMP Squid web content and virus filter
Server certificate nethserveglightsquid, nethserver-squid, nethserver-squidclamav, nethserver-squidguard
Server name m -
Static routes Squid web caching proxy configuration

nethserverlightsquid. nethserver-squid
Gateway sy g

| objects

Fuente: elaboracién propia, captura de pantalla, empleando Flameshot v0.6.

2. Activacion de servicio de Proxy
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Proxy y filtro web — Activacion de proxy Imagen 1

Gateway

Firewall rules
Multi WAN

Port Forwarding
Traffic shaping
Web content filter
Web proxy

SNAT 1:1

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Proxy y filtro web — Activacién de proxy Imagen 2

03 neth z /':

Search | Pr?ans without proxy Hosts without proxy
Status
Enable proxy

Applications

~ Mede for green zones and trusted networks

Manual

Authenticated

Disk usage
Domain accounts Trage)
Services o Transparent with SSL

Reports ~ Mede for blue zones

Bandwidth usage Manual

Web proxy stats

Authenticated
Management
T,
Users and groups w
(o] Transp t with SSL
Administration f

Log viewer Block HTTP and HTTPS perts

»+ Advanced options
e center
SUBMIT

iption

Shu

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Estas opciones permiten controlar todo el trafico http y https para

obligarlo a pasar por este equipo. Ademas solo permitira trafico con

certificado SSL valido.

Activar filtrado de contenido web.

Proxy y filtro web — Activacion de filtro imagen 1

Gateway

Traffic shaping
Web content filter

Web proxy

SNAT 1:1

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Proxy vy filtro web — Activacion de filtro Imagen 2

ns neth b /
| General rofiles Filters Times
Status
Applications
expression matching on URL

List of blocked file extension
exe,zip

~ Global blacklist

Services Add blocked domain =

Reports ~ Global whitelist

Bandwidth usage Add allowed domain |~

Web proxy stats

SUBMIT
Management

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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4. Descargar lista de sitios web a filtrar.

Proxy vy filtro web — Descarga de blacklist

General Profiles Filters Times Custom categories Blacklists
SEATE - Availa
Sz (] (free for non-commercial use)

UrlBlacklist.com (commercial)
Université Toulouse (free)

Custom

SAVE AND DOWNLOAD

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Services

Reports

Management

Nethserver separa los sitios web por categorias y cada blacklist tiene
ciertos dominios restringidos asignados a las categorias, por lo que el

comportamiento del filtro de sitios web depende de que blacklist se

utilice.

5. Activar antivirus.
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Proxy y filtro web — Antivirus

" _—

General Profiles Filters Times Custom categories Blacklists Antivirus

~ Antivi
Q‘ Enabled

Disabled

SUBMIT /

Status

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Nethserver es capaz de buscar cualquier tipo de virus o contenido

malicioso de los sitios web.

6. Configurar filtro.

Proxy y filtro web — Configuracion de filtro imagen 1

& root@PDC.smtp.appliance

General  Profiles Custom categories | Blacklists  Antivirus

CREATE NEW

Name - Description 5 Actions , s
default Default filter Edit

Help

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Proxy y filtro web — Configuracién de filtro imagen 2

N3 neth | /
General Profiles Filters Times
Status Name
Applications
Application default
Dashboard
Description

Diagnostics X

i Default filter

Disk usage

Domain accounts Block access to web sites using ip address
Services Enable global blacklist

Reports Enable global whitelist
Bandwidth usage
Anew =39 Block file extensions
Web proxy stats
+ Mode
Management © Block all, allow selected content

Users and groups
and groug Allow all, block selected content

Administration
~ Categories

Check all
Adv

Subscription Aggressive

Alcohol

Security

) Anonvpn
Network services

r Astronomy

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

En esta seccion se seleccionan las categorias de paginas web a filtrar.
Por buenas préacticas de seguridad, se recomienda utilizar el filtro en
modo ‘Block all, allow selected content’, el cual solo permite el trafico

segun la categoria seleccionada.
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Configuracién de IPS
IPS, Intruision Prevention System, es uno de los servicios que permite
afiadir una capa de seguridad a los equipos dentro de la LAN. IPS permite
detectar actividades maliciosas que puedan afectar a los equipos.
Los pasos de configuracion e instalacion del IPS son:

1. Instalacion del moédulo IPS

IPS — Instalacién

& root@PDC.smtp.appliang

A Software updates are available
Software center
Configure He|

available | Ins Updates

Everything Base system NethForge Firewall Languages

Dedalo Hotspot

Deep packet inspection (DPI)

[ n!rusion Prevention System

Software center Monitor and block network traffic for malicious activity
nethserver-evebox, nethserver-suricata

Subscription

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

2. Configuracion de IPS
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ns neth

LELET- T T-1,14
Users and groups

Administration

Network services

IPS — Configuracion imagen 1

Gateway

Firewall objects

Firewall rules

Multi WAN
Port Forwarding
Traffic shaping

Web content filter

Web proxy

SNAT 1:1

IPS — Configuracion imagen 2

IPS management

- Sur%
nable Suricata IPS

Rule categories

Description of rule categories: see online manual

BotCC Portgrouped | Block :I Mobile Malware Block :I
BotCC Block :I Netbios Block :I
ClArmy Block :I P2P Alert :I
Compromised Block :I Policy Alert :I
Drop Block :I SCADA Block :I
Dshield Block :I SCAN Alert :I
Activex Alert :I Shellcode Block :I
Attack Response Block :I SMTP Block :I
Chat Block -I LD Block vI

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

f _

Fuente

: elaboracién propia, captura de pantalla, empleando Flameshot v0.6.
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Para este modulo es recomendable revisar el manual para establecer
gue trafico es conveniente bloguear. Ademas se pueden revisar las

alertas generadas en la seccion de Applications > Evebox.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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Apéndice 4. FreePBX

FreePBX es una solucion de tipo empresarial para centrales telefonicas.

La mayoria de funciones de FreePBX son de tipo open source, sin embargo,

existen funciones extra, las que en esta ocasidon no son necesarias, que

requieren efectuar un pago para su uso.

Otras soluciones similares estan: FusionPBX, MIRTA PBX, Yate, 3CX,

Instalacion

Al instalar FreePBX 14 el equipo poseera las siguientes caracteristicas:

CentOS 7 x64 como sistema operativo.
Asterisk 13 0 15 como base para la central telefénica.
Instalacion y configuracion del interfaz web HTML5, para la
administracion del servidor.
Para instalar FreePBX se usaran los siguientes pasos:
Descargar laimagen ISO del sitio oficial y cargarlo al servidor Proxmox.
Crear VM con una tarjeta red que pertenezca a la VLAN 10.

Realizar reservaciéon de direccion IP por direccion MAC en Nethserver.

Iniciar VM con la imagen 1SO.
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5. Seleccionar instalacion de FreePBX 14 con Asterisk 13.

Instalacion de FreePBX — Pantalla de inicio

SangomalS 7.5 (1865.142)

FreePBX 14 Installation (Asterisk 15)

FreePBX 14 Advanced Installation
fAdvanced and Troubleshooting options

Boot from local drive

. SANGOMA

TECHNOLOGIES

8. SangomaTachnologios. All Rights Rasorved.

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

6. Seleccionar instalacion gréafica a VGA.

Instalacion de FreePBX — Modo de instalacién

FreePBX 14 Installation (Asterisk 13) - Recommended
Graphical Imstallation wia UNC - Output to Serial
Graphical Imstallation wia UNC - Output to Serial and UGA

Fully Automatic Installation - Output to UGA
Fully Automatic Installation - Output to Serial

. SANGOMA

TECHNOLOGIES

 Copyright 2018, SangomaTachnologios. All Rights Reserved.

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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7.

Asignar contrasefia a usuario ‘root’.

Instalacién de FreePBX — Contrasefia de root imagen 1

CONFIGURATION SANGOMAOS 7.5 1805 INSTALLAT
Eus Hel

USER SETTINGS

ROOT PASSWORD @  usercreaTiON
Root password Is set - or asteris! e

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalacién de FreePBX — Contrasefia de root imagen 2

ROOT PASSWOF "

Done

The root account is used for administering the system. Enter a password for the root user

Root Password escssvsee I

e Weak

Confirm: LR RN

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Después de la instalacion aparecera la opcion para reiniciar el equipo.

Ingresar via web

Para ingresar a la administracion web servidor FreePBX se debe entrar
desde el navegador de otro equipo conectado a la red ingresando la

siguiente URL.:
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http://<la direccion IP del servidor>

Se recomienda instalar una VM de escritorio conectado a la VLAN 10
para proceder con esta configuracion o bien utilizar la herramienta de
Port Forwarding de Nethserver.

Configuracién inicial

Al ingresar por primera vez se le solicitar4 ingresar un usuario para
administrar la interfaz web de FreePBX.

Configuracion inicial de FreePBX — Usuario administrador

% FreePBXSupport  ISymphonyV3Panel  UCP

Welcome to FreePBX Administrationt

Initial setup
Please provide the core credentials that will be used to administer your system
Username Admin
Password 000000000
Really Weak
——

Confirm Password L L dd tid

Admin Email address Juanfmontufarjuarez@gmail.com|

Create Account

*% FreePBX @ SANGOMA

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Después de ello se observara la ventana de inicio e ingresar con las
credenciales usadas en el paso anterior.

Configuracion inicial de FreePBX — Ingreso a administracion

7% FreePBX Support Isymphonyv3 Panel uce

(‘Q -
gin
To get started, please enter your credentials:

FreePBX Administration

.......... Get support
*. % FreePBX @ SANGOMA
[ - let freedom ring

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

A continuacién se mostrard la ventana para seleccion del lenguaje y zona
horaria.

Configuracién inicial de FreePBX — Lenguaje y zona horaria

"ﬁ_‘;‘f Admin Applicati [o

ivity Dashboard Reports settings ucp aQ o
Please Select the default locales of the PBX
Based on your locale your language and timezone have been pre-selected.
Sound Prompts Language @ Enelish :I
System Language @ English (United States) :I
Timezone y America/Guatemala :I
Submit

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Por defecto FreePBX posee un propio firewall el cual debe ser habilitado.

Configuracion inicial de FreePBX — Firewall imagen 1

"j_:* Admin Applications Connectivity Dashboard Reports Settings ucp Apply Config 2] Q

Sangoma Smart Firewall

Sangoma Smart Firewall is now enabled!

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Las ventanas que aparecen después realizan preguntas simples de Si o
No acerca de la configuracion del firewall de FreePBX. Para esta ocasion se

aceptaran todas las preguntas.

Configuracion inicial de FreePBX — Firewall imagen 2

7 : T = 5
v‘* Admin Applications Connectivity Dashboard Reports Settings ucep A | Q
Sangoma Smart Firewall

Sangoma Smart Firewall is a revolutionary Open Source Firewall solution, designed from the ground up to completely
secure your VoIP system.

To start using Sangoma Smart Firewall you simply need to answer a couple of questions, and your Firewall will be
configured and activated immediately.

If you do not wish to use Sangoma Smart Firewall, simply click 'Abort'. You may return to this setup wizard via the
'Firewall' option in the Connectivity menu.

At the completion of this wizard, the firewall will be automatically enabled.

Abort

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Configuracién inicial de FreePBX — Firewall imagen 3

Admin Applications Connectivity Dashboard Reports Settings ucp
Sangoma Smart Firewall
Should the client you're using be trusted?

Itis highly recommended that the client you're currently using (10.10.120.1/32) should be marked as Trusted.
This will ensure that you can not accidentally be locked out of this server.

You would normally select Yes to this question. The only time you would pick No is if you are not using the
client machine you will be using in the future to manage this system.

Abort
Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
Configuracion inicial de FreePBX — Firewall imagen 4
hdmin Applications Connectivity Dashboard Reports Settings uce

Fangoma Smart Firewall
Enable Responsive Firewall?

Enabling Responsive Firewall allows remote clients to securely register to this server without explicitly
whitelisting them.

It is recommended to turn this on if you have remote clients.

Further information is available at the PBX Wiki.

Abort

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Configuracién inicial de FreePBX — Firewall imagen 5

¥V admin Applicati c v Dashboard Reports Settings ucp mQ

Sangoma Smart Firewall
Automatically configure Asterisk IP Settings?

Firewall should now auto-detect and configure External IP settings. This will assist with NAT or Translation
issues.

You should say 'Yes' to this, unless you have an extremely complex network with multiple external default
gateways.

You can verify these settings In Sip Settings after this wizard is complete. If you have a non-static IP address,
you may need to use a DDNS provider which will require manual configuration.

Abort No Yes

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Una vez finalizada se podra acceder a la ventana de inicio. Después de
ello, para usar el firewall de FreePBX, la interfaz del servidor debe ser asignada

como de tipo ‘Internet’.

Configuracion inicial de FreePBX — Interfaz imagen 1

[ Admin icati [< vi hboard Reports Settings uce 2 I
System Overview < FreePBX Statistics (57
Welcome to FreePBX ERTRE
FreePBX 14.03.1 'VoIP Server' Uptime ~
(You can change this name in Advanced Settings)
cPU  ~
Summary Sysinfo updated 1 seconds ago
Asterisk v Memory ¥
Firewall Configuration % A security Issue A §
Disk ~
MysQL v There is 1 module vulnerable to security @ Users Online @ Users Offline @ Trunks Online ® Trunks 0ffline
Fail2Ban v threats Network~ " Chamnels In Use
system Regisratian o TG s T U0 -
Web Server v ol ey Live Network Usage <
System Firewall v etho Interface eth0
Mail Queue L]
UCP Daemon v
Xmpp Daemon v ,
New Interface Detecegd &
An red, network interface has been detected. Flease assign
inte ho' to azone.
Resowve 10 MinuTes, 22 Seconos, AGo
Uptime (57
There s 1 module vulnerable to security threats °
System Last Rebooted
There are 75 modules available for online upgrades )
3 hours, 6 minutes, 45 seconds, ag0
" A

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Configuracién inicial de FreePBX — Interfaz imagen 2

"":;"’ Admin Applications Connectivity Dashboard Reports settings ucp m Q e}
Firewall
settings Responsive Firewall Interfaces Networks _
Default Traffic Zones Status

All interfaces must be assigned to a default zone. Any traffic received by this interface, unless overridden in Networks, will have
access to the services available to this zone.

Most interfaces should be set to Internet. Advance d

A Trusted" interface means that no filtering will be applied to any traffic arriving at that interface. Newly discovered interfaces are
set to this zone so they can be configured correctly without interfering with existing traffic.

Interface Name Default Zone /
etho fInternet (Default Firewall) : :I

IP Address: 10.10.10.100/24

» Update Interfacs

e Fr?elI’BX @ SANGOMA

1.

2.

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Extensiones

Para que se puedan comunicar los equipos de VoIP, es requerido

identificarlos mediante un nimero de extensién. Si se desea efectuar una
llamada desde un teléfono VolP a otro, en las aplicaciones se requiere marcar

el nimero de extensién del teléfono VolP deseado.

Para asignar niumeros de extension a los equipos en FreePBX se realiza

lo siguiente:

Ingresar a interfaz web.

Ingresar a Applications > Extensions.
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Extensiones — Paso inicial

*;_;’(' Admin Applications ﬁe:tivity Dashboard Reports Settings
Announcements .
rrview (45
Appointment Reminder
Broadcast FreePBX Asterisk =
Calendar 'olP Server’ Uptime ~
Ad ed Settil
Calendar Event Groups n Advanced Settings) cPU
call Elow Contraol Sysinfo updated 3 seconds ago
Asterisk Call Recording Memory ~
MySQL A Security Issue A
y Callback Disk ~
Web Server CalleriD Man agement There is 1 module vulnerable to security
Fail2Ban ; threats Network ~
System Reg Conferences This is a critical issue and should be
Conferences Pro resolved urgently
Firewall Con
! DISA
System Fire etho
Director
Mail Queue y
UCP Daemy Extensions
- Follow Me

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

3. Crear una extension de tipo PJSIP.

FreePBX maneja los protocolos DAHDI, IAX2, PJSIP que es la nueva
version de SIP y Chan_SIP que es la version antigua de SIP, para que
equipos VolIP se puedan comunicarse. En este documento se utilizara

el protocolo PJSIP el cual utiliza por defecto el puerto 5060.

Para que un equipo pueda realizar llamadas, es necesario que este se
registre en la central telefénica mediante un proceso de autenticacion
gue requiere de un usuario, el cual sera el nimero de extensiéon

asignado, y una contrasena.
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Extensiones — Asighacién imagen 1

All Extensions Custom Extensions DAHDi Extensions

+ Add Extension ~ %uick Create Extension

+ Add New Custom Extension

+ Add New DAHDi Extension

+ Add New IAX2 Extension

+ Add New PJSIP Extension ,
+ Add New Chan_SIP Extension

+ Add New Virtual Extension

Name cw

'ﬁf Admin Applications Connectivity Dashboard Reports Settings

IAX2 Extensiq

DND

Mo matchi

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Extensiones — Asighacién imagen 2

Admin Applications Connectivity Dashboard Reports settings uce

Add PJsiP Extension[fIT}

General i il Find llow Me ] d Pin Sets Other
= Add Extension

This device uses PJSIP technology listening on Port 5060 (UDP)

User Extension @ 100
Display Name @ SMTP Appliance
Outhound CID &

Secret & ca0a7faca04dd3216a7ci47edac0ba2s|

= Language
Language Code @ Default
= User Manager Settings

Select User Directory: © PBX Internal Directory

»  Submit es

et

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Continuacion del apéndice 4.

Los elementos relevantes de la imagen anterior son:

o User Extension: Es la extension asignada.
o Display Name: Es el nombre con el cual otro equipo lo puede
identificar. Este parametro no es tan relevante como los otros.

. Secret: es la contrasefia del usuario.

En la configuraciéon de los otros equipos son requeridos los datos de
User Extension que se usa como parametro username, Secret que se
usa como parametro password, direccion IP de la central telefénica
utilizada como domain o outbound proxy y puerto de SIP, aunque este
altimo viene por defecto en varios equipos VolP el uso del puerto 5060
para SIP por lo que solo es necesario ingresarlo a la configuracion de

no utilizar el puerto por defecto.

Aplicar cambios.

Extensiones — Aplicar cambios

Showing 1 to 1 of 1 rows

Admin Applications Connectivity Dashboard Reports Settings ucp Apply Config

All Extensions Custom Extensions DAHDI Extensions 1AX2 Extensions PJSIP Extensions Chan_SIP Extensions Virtual Extensions
=+ Add Extension ~ ¥ Quick Create Extension [~ =]

Extension Name w DND FM/FM CF CFB CFU Type Actions

100 SMTP Appliance & o O O O u] pisip & @

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Continuacion del apéndice 4.

Conexién a VPN

Para conectar este servidor a una VPN utilizando el protocolo OpenVPN,

se realizan los siguientes pasos:

1. Abrir una terminal del servidor.

2. Descargar y transferir al servidor un archivo de tipo ‘ovpn’. Los archivos

gratuitos pueden ser descargados de la pagina de VPNBooK.

3. Correr el siguiente comando:

$ openvpn <nombre del archivo tipo ‘ovpn’>

Dentro del servidor se creara una interfaz de prefijo ‘tun’ la cual se utiliza

para conectarse a la red VPN gratuita.

Fuente: elaboracién propia, empleando Libreoffice v6.1.
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https://www.vpnbook.com/

Apéndice 5.  SMTP Appliance

SMTP Appliance es el servidor de generacion de alertas. Dicho servidor,
como se menciono en los capitulos, cuenta con una serie de archivos creados
en el lenguaje de programacion Python 2.7 que permiten su funcionamiento

haciéndolo un equipo unico en el mercado.

El sistema operativo utilizado es igual que el que posee el servidor
Wordpress el cual es Ubuntu Server 18.04 x64.

Instalacion

Para instalar el SMTP Appliance se usaran los siguientes pasos:

1. Descargar laimagen ISO del sitio oficial y cargarlo al servidor Proxmox.

2. Crear VM con una tarjeta red que pertenezca a la VLAN 10, unidad

USB y mapeo de audio.

3. Realizar reservaciéon de direccion IP por direccion MAC en Nethserver.
4. Crear una extension en FreePBX para este equipo.

5. Iniciar VM con la imagen 1SO.

6. Seleccionar lenguaje de inicio.
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http://releases.ubuntu.com/16.04/

Continuacion del apéndice 5.

Instalacion SMTP Appliance — Lenguaje de inicio

Language

Amharic Francais MakeaoHckwn Tamil
frahic Gaeilge Malaualam [SR(RLE
Asturianu Galego Harathi Thal
Eenapyckad | Gujarati Burmese Tagalog
EBArapCky 1L Hepali Tiirkce
Bengall Hindi Nederlands Lyghur
Tihetan Hruatski Horsk bokmal YEpEIHCEKE
Bosanski Magyar Horsk nynorsk Tifng Viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) 7 (iR 44
Ceftina Izlenska Polski 7 (2res,
Dansk Italiano Portugués do Brasil
Deutsch BAE Portugués
Dzongkha Joboymo Romana
EA AN LKD kKazak PyCcrum
Khmer Samegillii

Esperanto B3 S 27 E

Espafiol Br20 Sloventina

Eestl Kurdi Slovenscting

Euskara Lao shoip

LIPrT Lietuvigkal CpNCKK

Suomi Svenska
F1 Help F2 La 1 o 4 Modes F6 Other Options

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

7. Seleccionar ‘Instalar Ubuntu Server’.

Instalacién SMTP Appliance — Modo de instalacion

ubuntu®

lity F6 Ot

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Continuacion del apéndice 5.

8.

9.

Seleccionar lenguaje de instalacion.

Instalaciéon SMTP Appliance — Lenguaje de instalacién

[V!1] select a language |

Choose the language to be used for the installation process. The selected language will
also he the default language for the installed system.

Language:

C No localization
Alhanian shgip
Arabic e
Asturian Asturianu
Basgue Euskara
Belarusian EBenapyckasa
Bosnian Bosansk i
Bulgarian EvArapckwn
Catalan Catala
chinese (Simplified) I (fE4E)
Chinese (Traditional) (B
Croatian Hrvatski
Czech Cestina
Danish Dansk

il

Esperanto Esperanto
Estonian Eesti
Finnish Suomi
French Francals
Galician Galego
German Deutsch
Greek EXANVLED

<G0 Back>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Seleccionar ubicacion.
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Continuacion del apéndice 5.

Instalacion SMTP Appliance — Ubicacion imagen 1

1 [!!] sSelect your location |

The selected location will be used to set your time zone and also for examgle to help
select the system locale. Mormally this should be the country where you live.

This is a shortlist of locations based on the langusge you selected. Choose 'other' if
your location is not listed.

Country, territory or area:

Antigua and Barbuda
Australia
Botswana
Canacla

Hong Kong
India

Ireland

New 2ealand
Nigeria
Philippines
singapore
South Africa
United Kingdom
United states
Zamhia
Z1imhabwe

other

<Go Back>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalacion SMTP Appliance — Ubicacion imagen 2

1 [!1] Select vour location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country where you liwe.

Select the continent or region to which your location belongs.
Continent or region:

Africa

Antarctica

Azia
Atlantic Ocean

Caribbean
o -

Europe

Indian Ocean
North America
Oceania

south america
other

<Go Back>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

203



Continuacion del apéndice 5.

Instalacion SMTP Appliance — Ubicacion imagen 3

1 [!!1 select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country where uou live.

Listed are locations for: Central America. Use the <Go Back> option to select a different
continent or region if your location is not listed

Country, territory or area:

Belize
Costa Rica
El Salvador
5 12
Hi S
Nicaragua
Panama

<B0 Back>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalacion SMTP Appliance — Ubicacion imagen 4

1 [!1 Confizure locales |

There is no locale defined for the combination of language and countru you have selected
You can now select your preference from the locales available for the selected language.
The locale that will be used is listed in the second column

Country to base default locale settings on:

Antigua and Barbuda
Australia
Botswana
Canacla

Hong Kong
India

Ireland

New Zealand
Nigeria
Philippines
singapore
South Africa
United Kingdom
(Ml

zamhia
2imbabue

<Go Back>

F1> for help; > ] 53 activates buttons

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Continuacion del apéndice 5.

10. Configurar teclado.

Instalacién SMTP Appliance — Teclado imagen 1

1 ['] Configure the keyhoard T

You can try to have your kewboard layout detected by pressing a series of keys. If you do
not want to do this, you will be shle to select your kewhoard layout from a list.

Detect keyhoard layout?

<Go Backy cesy [N

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalacién SMTP Appliance — Teclado imagen 2

1 [!] Configure the keyboard |

The layout of keuboards varies per country, with some countries having multiple common
layouts. Please select the country of origin for the keuboard of this computer

country of origin for the keyboard:

Lao

Latvian
Lithuanian
Hacedonian
Maltese
Haor L
Moldavian
Hongolian
Montenegrin
MNepali
Norwegian
Fersian
Polish
Portuguese
Fortuguese (Brazil)
Romanian
Russian
Serhian
Sinhala (phonetic)
Slovak
Slovenian

<Go Back>

e splects: Fnters activates hittans

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Continuacion del apéndice 5.

Instalacion SMTP Appliance — Teclado imagen 3

1 [!]1 Configure the keyhoard |
Please select the layout matching the keuyboard for this machine.
keyboard layout:

Americanl
(Latin American) Spanish (Latin American, Dvorak]

Spanish (Latin American) Spanish (Latin American, Sun dead keys)
Spanish (Latin American) Spanish (Latin American, eliminate dead keus)
spanish (Latin American) spanish (Latin American, include dead tilde)

<Go Back>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

11. Ingresar hostname del appliance.

Instalacién SMTP Appliance — Hostname

{ [!] configure the network |

Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If uou don't
know what your hostname should be, consult your network administrator. If you are setting
up your own home network, you can make something up here.

Hostname:

<Go Back> <Cont inue>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

12. Ingresar usuario administrador y contrasefia.
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Continuacion del apéndice 5.

Instalacion SMTP Appliance — Nombre completo de usuario

1 [1'1] Set up users and passwords |

f user account will be created for you to use instead of the root account for
non-administrative activities.

Flease enter the real name of this user. This information will he used for instance as
default origin for emails sent by this user as well as any program which displays or uses
the user's real name. Your full name is a reasonable choice.

Full name for the new user:

<GB0 Back> <Cont inue>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalacion SMTP Appliance — Usuario

[11] Set up users and passwords |
Select a username for the new account. Your first name is a reasonable choice. The
username should start with a lower-case letter, which can be followed by any combination
of numbers and more lower-case letters.

Username for your account:

<Go Back> <Cont inue>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalacion SMTP Appliance — Contrasefia imagen 1

1 [11] Set up users and passwords |

A good password will contain & mixture of letters, numbers and punctuation and should be
changed at regular intervals.

Choose a password for the new user:

<Go Back> <Cont inuey

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Continuacion del apéndice 5.

Instalacion SMTP Appliance — Contrasefia imagen 2

1 ['!] Set up users and passwords |

Please enter the same user password again to verify you have typed it correctly.

Re-enter password to verify:

[ 1 Show P ord in Clear|

<Go Back> <Cont inue|

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalaciéon SMTP Appliance — Encriptar directorio home

1 [!] Set up users and passwords |

You may configure your home directory for encruption, such that any files stored there
remain private even if your computer is stolen.

The system will seamlessly mount your encrupted home directord each time you login and
automatically unmount when you log out of all active sessions.

Encrypt your home directory?

<Go Backy

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

13. Configurar zona horaria.
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Continuacion del apéndice 5.

Instalacion SMTP Appliance — Asignacion de zona horaria

1 [1] Configure the clock |

Based on your present phusical location, wour time zone is AmericasGuatemala.

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<G0 Back>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

14. Configurar particiones de disco con LVM.

Instalacion SMTP Appliance — Disco imagen 1

{ [11] Partition disks |

The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do it manually. With guided partitioning uou will
still have a chance later to review and customise the results

If you choose guided partitioning for an entire disk, you will next he asked which disk
should be used.

Partitioning method:

Guided - use entire
Guided - use entire disk and set up LM

Guided - use entire disk and set up eﬁcrgpted LWH
Manusal

{Go Back>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Continuacion del apéndice 5.

Instalacion SMTP Appliance — Disco imagen 2

[11] Partition disks T

HNote that all data on the disk you select will be erased, but not hefore you have
confirmed that you really want to make the changes.

Select disk to partition:

34.4 GBE QEMU QEMU HAR

<Go Back:

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Instalacién SMTP Appliance — Disco imagen 3

1 [!!] Partition disks |

Before the Logical Volume Manager can he configured, the current partitioning scheme has
to be written to disk. These changes cannot be undone.

After the Logical Yolume Manager is configured, no additional changes to the partitioning
scheme of disks containing phusical wolumes are allowed during the installation. Please
decide if uou are satisfied with the current partitioning scheme before continuing.

The partition tables of the following devices are changed:
5C5I3 (0,0,00 (=da)

Write the changes to disks and configure LVM?

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Continuacion del apéndice 5.

Instalacion SMTP Appliance — Disco imagen 4

1 [!] Partition disks |

You may use the whole wolume group for guided partitioning, or part of it. If you use
anly part of it, or if Jou add more disks later, then wou will be able to grow logical
wolumes later using the LVM tools, so using a smaller part of the volume group at
installation time may offer mare flexibility.

The minimum size of the selected partitioning recipe is 1.9 GE (or 5%); please note that
the packages you choose to install may reguire more space than this. The maximum
avallable size is 33.6 GB.

Hint: "max" can be used as a shortcut to specify the maximum size, or enter a percentage
(e.g. "20%") to use that percentage of the maximum size.

Amount of wolume group to use for guided partitioning:

<Go Back:

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalacién SMTP Appliance — Disco imagen 5

{ [11] Partition disks |

If you continue, the changes listed below will be weitten to the disks. Otherwise, you
will be able to make further changes manually.

The partition tables of the following dewices are changed:
LYM VG smtp-appliance-vg, LY root
LYM VG smtp-appliance-vg, LY swap_1
SC8I3 (0,0,0) (sda)

The following partitions are going to he formatted:
LYM VG smtp-appliance-vg, LY root as extd
LYM VG smtp-appliance-vg, LV swap_l as swap
partition #1 of SCSI3 (0,0,0) (sda) as extz
Write the changes to disks?

<Mo>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

15. Inhabilitar actualizaciones automaticas.
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Continuacion del apéndice 5.

16.

17.

Instalacion SMTP Appliance — Actualizaciones

[1] Configuring tasksel |

Aoplying updates on a freguent basis iz an important part of keeping your system secure.

By default, updates need to be applied manually using package management tools.
Alternatively, Jou can choose to have this system automatically download and install
security updates, or you can choose to manage this system over the web as part of a group
of systems using Canonical's Landscape service.

How do you want to manage upgrades on this system?

Mo automatic updates
Install security updates automatically
Manage system with Landscape

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalar paquetes normales y OpenSSH server.

Instalacién SMTP Appliance — Seleccién de software

1 [!] Software selection |
At the moment, only the core of the system is installed. To tune the system to your
needs, uou can choose to install one or more of the following predefined collections of
softuware.

Choose software to install

<Continues

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Instalar GRUB.
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Continuacion del apéndice 5.

Instalacion SMTP Appliance — GRUB

[!] Install the GRUB boot loader on & hard disk

It seems that this new installation is the only operating system on this computer. If so,
it should be safe to install the GRUB hoot loader to the master boot record of your first
hard drive.

Warning: If the installer failed to detect another operating system that is present on

your computer, modifying the master boot record will make that operating system
temporarily unhootable, though GRUB can be manually configured later to boot it.

Install the GRUE hoot loader to the master boot record?

<G0 Back>

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

18. Reiniciar.

Instalacion SMTP Appliance — Reinicio

[11] PAM configuration

Installation complete
Installation is complete, so it is time to boot into your new suystem. Make sure to remove
the installation media (CD-ROM, floppies), so that you boot into the new system rather

than restarting the installation.

<GO Back> <Continues-

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalacion finalizada.

Configuracion inicial

Para la configuracién inicial de este equipo se siguen los siguientes

pasos:
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Continuacion del apéndice 5.

1.

Ingresar al servidor via SSH o con la consola de la VM.

Modificar el archivo ‘/etc/apt/source.list’, eliminando los prefijos ‘gt.’ o
cualquier otro de los repositorios y habilitando el repositorio ‘canonical’,

lo que lo dejaria de la siguiente forma:

# See http://help.ubuntu.com/community/UpgradeNotes for how to
upgrade

# to newer versions of the distribution.

deb http://archive.ubuntu.com/ubuntu/ xenial main restricted

# deb-src http://archive.ubuntu.com/ubuntu/ xenial main restricted

deb http://archive.ubuntu.com/ubuntu/ xenial-updates main restricted
# deb-src http://archive.ubuntu.com/ubuntu/ xenial-updates main
restricted

deb http://archive.ubuntu.com/ubuntu/ xenial universe

# deb-src http://archive.ubuntu.com/ubuntu/ xenial universe

deb http://archive.ubuntu.com/ubuntu/ xenial-updates universe

# deb-src http://archive.ubuntu.com/ubuntu/ xenial-updates universe
deb http://archive.ubuntu.com/ubuntu/ xenial multiverse

# deb-src http://archive.ubuntu.com/ubuntu/ xenial multiverse

deb http://archive.ubuntu.com/ubuntu/ xenial-updates multiverse

# deb-src http://archive.ubuntu.com/ubuntu/ xenial-updates multiverse
deb http://archive.ubuntu.com/ubuntu/ xenial-backports main restricted
universe multiverse

# deb-src http://archive.ubuntu.com/ubuntu/ xenial-backports main
restricted universe multiverse

deb http://archive.canonical.com/ubuntu xenial partner

# deb-src http://archive.canonical.com/ubuntu xenial partner
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Continuacion del apéndice 5.

deb http://security.ubuntu.com/ubuntu xenial-security main restricted
# deb-src http://security.ubuntu.com/ubuntu xenial-security main
restricted

deb http://security.ubuntu.com/ubuntu xenial-security universe

# deb-src http://security.ubuntu.com/ubuntu xenial-security universe
deb http://security.ubuntu.com/ubuntu xenial-security multiverse

# deb-src http://security.ubuntu.com/ubuntu xenial-security multiverse
3. Actualizar el sistema operativo.
$ sudo apt update && sudo apt -y dist-upgrade && sudo apt remove —
purge && sudo apt -y autoremove --purge && sudo apt clean && sudo
apt autoclean
$ sudo rm -R /tmp/*
Después de este paso se debe reiniciar.
4. Remover kernels antiguos.
$ sudo apt purge $( dpkg --list | grep -P -0 "linux-image-\d\S+" | grep -
v $(uname -r | grep -P -0 ".+\d") )
$ sudo update-grub

Después de este paso se debe reiniciar.

5. Instalar herramientas para monitoreo, pruebas de estrés,

administracién remota y descompresion de archivos.
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Continuacion del apéndice 5.

$ sudo apt install stress-ng nmon htop bwm-ng bmon nethogs pydf
ncdu tree mc nmap mtr-tiny traceroute ntfs-3g sshfs Idap-utils unace
rar unrar zip unzip p7zip-full p7zip-rar arj $(check-language-support)

6. Instalar paquetes necesarios de Python.

$ sudo apt install python python-pip python-serial
$ sudo pip install gTTS

7. Instalar ‘git’ para descargar repositorios, ‘sox’ y lame’ para manejo de

archivos de audio.
$ sudo apt install git sox lame
8. Instalar interfaz grafica de Xubuntu con el siguiente comando:
$ apt install xubuntu-desktop
0. Instalar audio y habilitar sus médulos
$ sudo apt install libasound2 alsa-utils alsa-0ss
$ sudo modprobe snd-ens1371

$ sudo modprobe snd-mixer-oss

Después de este paso se debe reiniciar.

Fuente: elaboracién propia, empleando Libreoffice v6.1.
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Apéndice 6.  Zabbix

Zabbix es un appliance open source destinado al monitoreo de equipos.
Para ello Zabbix utiliza agentes los cuales se encargan de recolectar y entregar
informacion del estatus de los equipos en los que estan instalados. Zabbix
también puede obtener informacién de los equipos mediante el uso de los
protocolos SNMP, IPMI o0 JMX.

Instalacion

Al instalar Zabbix 4.4 el equipo poseera las siguientes caracteristicas:

. Ubuntu 18.04 x64 como sistema operativo.

o Herramientas de monitoreo.

. Instalaciéon y configuracién del interfaz web HTML5, para administrar el
servidor.

Para instalar Zabbix 4.4 se usaran los siguientes pasos:

1. Descargar laimagen ISO del sitio oficial y cargarlo al servidor Proxmox.
2. Crear VM con una tarjeta red que pertenezca a la VLAN 10.

3. Realizar reservacion de direccion IP por direccion MAC en Nethserver.
4, Iniciar VM con la imagen 1SO.

5. Seleccionar instalar Zabbix server con MySQL.
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https://www.zabbix.com/download_appliance

Continuacion del apéndice 6.

Instalacion Zabbix — Ventana de inicio

ubuntu®

Zabbix Appliance Imstaller boot menu

Install Ubuntu Server with Zabbix server (PostgreS(L)
Install Ubuntu Server with Zabbix proxy (MySQL)
Install Ubuntu Server with Zabbix proxy (SQLite3)
Test memory

Boot from first hard disk

Help

Automatic boot in 1 second...
Press ENTER to boot or TAB to edit a menu entry

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

La instalacién del servidor Zabbix permite el uso de bases de datos
MySQL o PostgreSQL. También se puede instalar en modo proxy,
enviando la informacién recolectada de los equipos al servidor Zabbix
principal. El modo proxy permite disminuir la carga sobre un servidor

Zabbix en caso de tener bastantes equipos que monitorear.

Después de este paso, no es requerido intervenir en el proceso de

instalacion.

Para el ingreso a terminal, ya sea via SSH o consola, se debe utilizar

las siguientes credenciales:

usuario: appliance

contrasefa: zabbhix
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Continuacion del apéndice 6.

6. Ingresar a administracion via web.

Para el ingreso via web, la instalacion utiliza por defecto la siguiente

url y credenciales:
URL.: http://<la direccién IP o FQDN del servidor>/zabbix
usuario: Admin

contrasefa: zabbhix

Instalacion Zabbix — Ingreso a interfaz web

ZABBIX

Username

Admin

Password

v| Remember me for 30 days

or sign in as guest

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Configuracién de Hosts

Los hosts en Zabbix son los equipos a monitorear. El host ya debe contar
con el agente de zabbix instalado y configurado, para este proceso ver seccion
la ‘Configuracion inicial’ de ‘Wordpress’ en la siguiente seccion. Para su

configuracion en Zabbix, se realiza lo siguiente:
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1.
2.

3.

4.

Ingresar a interfaz web.

Irse a la ventana de hosts.

Configuracion de hosts — Ingreso a ventana de hosts

4 Y2214 Monitoring Inventory Reports  Configuration mstration

Host groups Templates Hosts wwintenance Actions Event correlation Dis

Global view

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Seleccionar create host.

Configuraciéon de hosts — Seleccion create host

Group | all :I Create host Import

Filter W

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Ingresar parametros generales del host a crear.

Los parametros a asignar son:

o Hostname: Nombre con el cual serd identificado el equipo

dentro de Zabbix. En este caso se ingres6 wordpress-srv.
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o Visible name: Si es ingresado, es el nombre que se podra ver
en la interfaz web y alertas enviadas. En este caso se utilizo
‘Wordpress Server'.

. Groups: Grupos a los que pertenece. En este caso se
seleccionaron las opciones de ‘Linux servers’ y ‘Virtual
Machines’.

o Agent interfaces: Aqui se ingresa la direccion IP a asignar al
servidor Wordpress en caso de usar un agente de Zabbix. En

este caso se utilizé la 10.10.10.5.

Configuracion de hosts — Parametros generales

y4:\2121pd Monioring  Inventory Reports  Configuration  Administration

Hosts
All hosts | Wordpress Server  Enabled Applications  llems  Triggers  Graphs  Discovery rules  Web scenarios
Host  Templales Hast I Encrypii
Host nam |wﬂdp v
Visible name | Wordpress Server (
* Atleast one interface must exist
Agentinterfaces P . DNS Y nnectto Port Default
10.10.10.5 n DNS | 10050 ®) Remave
Add
SNMP interfaces
MK intertaces | g
PMIinterfaces
_

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

5. Agregar templates.
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Configuraciéon de hosts — Templates imagen 1

p&\2{2iPqd Monitoring Inventory Reports  Configuration  Administration

Hostgroups Templates Hosts

Maintenance Actions Event correlatio

Hosts

All hosts ! Wordpress Server Enabled Applications tems Triggers Graphs Discovery rules we

Host  Templates M| Macros Hostinventory Encryption

Linked templates  pame Action

Link new templates

Template OS Linux ¥ Select [

Update | Clone | | Full clone | | Delete | | Cancel |

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Configuracién de hosts — Templates imagen 2

p4 Y2120 4 Monitoring Inventory Reports Configuration Administration

Templates  Hosts

Maintenance

Hosts

All hosts { Wordpress Server Enabled Applications tems Triggers Graphs Discovery rules W

Host  Templates IPMI Macros Hostinventory Encryption

Linked templates  pjame

Template OS Linux

Select

ME | | Full clone | | Delete | | Cancel |

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Link new templates
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Configuracién de servicio de correo
Zabbix compara la informacién recibida de un host, con valores
predeterminados, conocidos como ‘Triggers’, en los templates para poder

levantar una alerta y enviarla a través de correo, SMS o Jabber.

Para esta ocasion solo se configurard el envio de alertas por medio de

correo hacia el servidor SMTP Appliance.

Los pasos son:

1. Ingresar a interfaz web

2. Ubicarse a la ventana de tipos de medio

Configuracion de correo — Ingreso a ventana de medios

ZABBlX Monitering  Inventory  Reports  Configuration  Administration

General Proxies  Authentication User groups Users Media types Scripts Queue

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

3. Configurar el medio de correo.
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Configuracién de correo — medio correo imagen 1

Name a Type Status Used in action:
Email Email Enabled

Jabber Jabber Enabled

SMS SMS En

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Configuracion de correo — medio correo imagen 2

P4 \2121)4d Monitoring Inventory Reports Configuration  Administration

Media types

Media type Cptions

Authentication User groups Users Media types Scripts Queue

* Name | Email
Type | Email :I ,
* SMTP server | 10.10.10.8
SMTP server port 235
* SMTP helo | smip.appliance
* SMTP email | zabbix@smtp.appliance

Connection security m STARTTLS S5LTLS

Authentication m Username and password

Enabled |+

Update ‘ Clone | | Delete | | Cancel ‘ ,

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

Los valores ingresados en la figura anterior son:

Name: El nombre del medio.
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o SMTP server: Direccion IP o FQDN del servidor SMTP.

o SMTP server port: Puerto de comunicacion con el servidor
SMTP.
o SMTP email: Correo de este equipo. Dicho correo fue escogido

de forma arbitraria.

o Connection security: Seguridad de conexion. En este caso no
se tiene habilitada la seguridad en la recepcion de mensajes
SMTP por lo que se seleccion6 None.

o Authentication: Método de autenticacion. En este caso no se

implement6 un usuario y contrasefia para la autenticacion.

Irse a la ventana de usuarios.

Configuracién de correo — Ingreso a ventana de usuarios

ZABBlX Monitoring  Inventory  Reports  Configuration — Administration

General Proxies Authentication User groups Users Media types Scripts Queue

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Seleccionar ‘crear usuario’.

Configuracién de correo — Seleccidén crear usuario

Filter ('

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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6. Ingresar parametros generales del usuario.

Los parametros relevantes son:

e Alias: Nombre con el cual sera identificado el usuario dentro de
Zabbix.

e Name: Nombre del usuario.

e Surname: Apellido del usuario.

e Groups: Grupos a los que pertenece el usuario. De esto depende
los permisos de este usuario.

e Password: Contrasefa de ingreso.

e Language: Idioma a utilizar.

Configuracién de correo — Parametros generales de usuario

A N=12{pd  Monitoring  Inventory Reports  Configuration  Administration

General  Proxies  Authentication  Usergroups  Users Mediatypes  Scripts  Queus

*Alias | J_Montufar
Name | Juan

Sumame Mantufar ’

(e -Elll 7abbix administrators X Select

“ Password | eessssssss
* Passwort d (ance a gain)
Password is not mandatory for non infemal authentication type
Language |Engiisn (en_US) o You are not able o choose some of the languages, because locales for o
Theme | System default :l
Auto-login
Auto-logout
“Refresh | 308

* Rows per page 50

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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7. Agregar un medio para el usuario

Configuracion de correo — Correo de usuario imagen 1

ZABB]X Monitoring nventory Reports  Configuration  Administration

Queue

Media ( Type | Email :| ,
" sendlo | animontufaruarez@gmail.com Remove
=
— Add

* When active | 1-7,00:00-24:00

Use if severity |v| Not classified
| Infarmation
| Waming
| Average
| High

+| Disaster

Enabled |+
A

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Los valores a ingresar en la imagen anterior son:

o Type: tipo de medio a utilizar.

o Send to: Correo del usuario.

o When active: dias y horas en el cual el servicio este activo

. Use if severity: las alertas son agrupadas por severidad. Aqui

se seleccionan los tipos de alertas a recibir.

o Enabled: Es para habilitar el envio de alertas
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Configuracién de correo — Correo de usuario imagen 2

General Proxies Authentication User groups Users Media types Scripts Queue

Users

User  Media Permissions

Media Type Sendto When active Use if severity Status  Actior
Email juanfmontufarjuarez@gmail.com 1-7,00:00-24:00 [NIJW AR Erabied Edit Remove

Add

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

8. Irse a la ventana de acciones.

Configuracién de correo — Ingreso a ventana de acciones

pH4 Y2214 Monitoring Inventory Reports  Configuration %istration

Host groups Templates Hosts Maintenance Actions ent correlation Disc

Global view

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

9. Seleccionar ‘crear accion’.

Configuracion de correo — Seleccion crear accion

Event source | Triggers

Filter [

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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10. Asignar las condiciones para el envio de correo.

Configuracion de correo — Condiciones de envio

ZABBlX Monitoring  Inventory Reports  Configuration ~ Administration

Actions

Action  Operations  Recovery operations  Update operations

* Name | send mail

Conditions [ abe Name Actior

V'

New condition

Trigger j equals :| Wordpress Server: Wordpress Server has ... X [T

Wardpress Server: Zabbix agent on Word... X

Add

Enabled v,

* Atleastone

n, recovery operation or update operation must exist

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

El servidor Zabbix se configurd para enviar mensajes de alertas cuando
el agente de Zabbix instalado en el servidor Wordpress se encuentre
inactivo durante 5 minutos y cuando el agente regrese a estar activo.

11. Configurar envio de alerta.

Configuracién de correo — Envio de alerta imagen 1

p4N2]=104q Monitoring Inventory Reports  Configu

Host groups Templates Haosts Maintenance Actions Event g

Actions

Action Cperations ﬁry operations Update operations

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.
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Configuracién de correo — Envio de alerta imagen 2

Send to Users  |Jser Actior

J_Maontufar (an Montufar) Remove
Add

Send only to | Email :I
Default message v

Conditions | 5pe Mame Actior

Add Cancel

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.

12. Configurar envio de correo de cuando el problema ha sido resuelto.

Configuracién de correo — Envio de asunto resuelto imagen 1

Action Cperations Recovery operations Update operations

Default subject | Resolved: {(EVENT.NAME}

Default message | Problem has been resolved at {EVENT.RECOVERY.TIME} on
{EVENT.RECOVERY.DATE}
Problem name: {EVENT.MAME}
Host: {(HOST.NAME}
Severity: (EVENT.SEVERITY}

Criginal problem 1D: {EVENT.ID}
ITRIGARFR LR

Operations  petajls Actior

* Atleast one operation, recovery operation or update operation must exist.

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Configuracién de correo — Envio de asunto resuelto imagen 2

Send to Users  |Jser Actior

J_Maontufar E.Juan Maontufar) Remave
Add

Send only to

Default message |

Add Cancel

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

13. Agregar accion.

Configuracién de correo — Agregar accion

o el

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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Wordpress es un gestor de contenidos enfocado a la creacion de
cualquier tipo de pagina web. Dicho gestor de contenidos sera instalado en un
Ubuntu Server 18.04 con servidor web Apache y base de datos MariaDB.

Dentro de una organizacion, generalmente se requiere que contenga una
pagina web propia, por lo que un servidor con Wordpress es bastante util al

momento de realizar dicha pagina web.

Otras alternativas a Wordpress estan Wix, HostGator, BigCommerce,

Yumla, entre otros.

Instalacion

El proceso de instalacion del SO es igual al proceso de instalacién del

servidor SMTP Appliance.

Configuracién inicial

Los pasos a seguir previo a la instalacién del SO son:

1. Segquir los pasos desde el 1 al 5 de la seccion de ‘Configuracion

inicial’ del SMTP Appliance.

2. Agregar repositorios de MariaDB con los siguientes comandos:

$ sudo apt install software-properties-common
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$ sudo apt-key adv --recv-keys --keyserver
hkp://keyserver.ubuntu.com:80 OxF1656F24C74CD1D8

$ sudo add-apt-repository 'deb [arch=amd64,i386,ppc64el]
http://mariadb.mirror.anstey.ca/repo/10.2/ubuntu xenial main'
$ sudo apt update

3. Instalar base de datos MariaDB, servicio de http Apache2 y lenguaje
de programacion php7.

$ sudo apt install apache2 php7.0 libapache2-mod-php7.0 mariadb-

server mariadb-client

4. Instalar librerias adicionales de php.

$ sudo aptinstall php7.0-common php7.0-cli php7.0-gd php7.0-json
php7.0-mysqgl php7.0-curl php7.0-mbstring php7.0-imap php7.0-ldap
php7.0-curl php7.0-intl php7.0-mcrypt php-imagick php7.0-xml php7.0-
zip php-bz2 php-curl php-gd php-imagick php-intl php-mbstring php-
xml php-zip

5. Recrear tablas de administracion de MariaDB.

$ sudo systemctl stop mysq|
$ sudo /usr/bin/mysgl_install_db --no-defaults --basedir=/usr --
datadir=/var/lib/mysq|l

$ sudo systemctl restart mysq|l

6. Mejorar seguridad de MariaDB.
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$ sudo mysqgl_secure_installation

Previo a este comando se solicitara modificar la contrasefa del usuario
por defecto ‘root’, desactivar cuentas anénimas asi como las cuentas
de acceso remoto. Se recomienda ingresar ‘Yes’ a todas las opciones

siempre y cuando MariaDB esté recientemente instalado.

7. Instalar agente de zabbix para la version 4.4.

$ wget https://repo.zabbix.com/zabbix/4.4/ubuntu/pool/main/z/zabbix-
release/zabbix-release 4.4-1+bionic_all.deb

$ dpkg -i zabbix-release_4.4-1+bionic_all.deb

$ apt update

$ apt install zabbix-agent

8. Modificar los siguientes parametros en el archivo de configuracién del

agente ‘/etc/zabbix/zabbix_agentd.conf’:

Server=<|P del Servidor Zabbix>
ServerActive=<IP del Servidor Zabbix>
Hostname=<hostname de este equipo>

ListenIP=<IP de este equipo>

9. Habilitar el servicio del agente al inicio del equipo:

$ sudo update-rc.d zabbix-agent enable

$ sudo update-rc.d zabbix-agent defaults
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10.

Iniciar agente:

$ sudo systemctl start zabbix-agent

Wordpress con SSL

Los pasos para instalar Wordpress son:

Descargar wordpress en directorio ‘/var/www’.

$ cd /varlwww

$ sudo wget https://wordpress.org/latest.tar.gz

Descomprimir el archivo ‘latest.tar.gz’.

$ sudo tar -xzvf latest.tar.gz

Una vez descomprimido se creara un directorio denominado

‘wordpress’.

Modificar permisos de la carpeta ‘wordpress’.

$ sudo chown -R www-data:www-data /var/www/wordpress

Crear base de datos con usuario administrador.

$ mysql -u root —p
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Se le solicitara la contrasefia ingresada en el paso 6 de la seccion

anterior.
mysql> CREATE DATABASE miBD;
mysql> GRANT ALL PRIVILEGES ON miBD.* TO

"mi_usuario"@"localhost" -> IDENTIFIED BY "mi_contrasefia”;
mysql> FLUSH PRIVILEGES;
mysql> EXIT

5. Desactivar configuracion preestablecida del servidor web Apache.

$ sudo a2dissite 000-default.conf

$ sudo systemctl restart apache2.service

4, Activar modulos SSL en servidor web Apache.

$ sudo a2enmod ssl rewrite headers env dir mime setenvif

$ sudo systemctl restart apache2.service

5. Modificar el archivo /etc/hosts modificando la siguiente linea:

127.0.1.1 mi_hostname.mi_dominio mi_hostname

Después de este paso se debe reiniciar.

6. Crear certificado propio de seguridad, en caso de no tener uno propio.
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$ sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout

letc/ssl/private/apache-selfsigned-wordpress.key -out

letc/ssl/certs/apache-selfsigned-wordpress.crt

Después de ejecutar este comando se le solicitara algunos parametros

del certificado en el cual se debe ingresar el FQDN de este equipo.

7. Crear un archivo para que contenga un virtual host de la pagina de

Wordpress.

$ sudo nano /etc/apache?2/sites-available/wordpress.conf

8. Ingresar lo siguiente al archivo creado:

# |----- HTTP Puerto 80 ------ |
<VirtualHost *:80>
# |----- Directorio de la Aplicacion Web ------ |

DocumentRoot "/var/www/wordpress"

# |----- Nombre del Servicio Aplicacion Web  ------ |
ServerName mi_hostname.mi_dominio

# |----- Alias del Servicio Aplicacion Web ------ |
ServerAlias wordpress

# |----- Email Administrador ------ |

ServerAdmin mi_correo

# |----- Traslado automatico HTTP a HTTPS ------ |

Redirect permanent / https://mi_hostname.mi_dominio
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# |----- Configurar registro de errores ------ |
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>
# |----- HTTPS Puerto 443 ------ |
<VirtualHost *:443>
#|----- Directorio de la Aplicacion Web  ------ |
DocumentRoot "/var/www/wordpress"
#|----- Nombre del Servicio Aplicacion Web  ------ |
ServerName mi_hostname.mi_dominio
#|----- Alias del Servicio Aplicacion Web  ------ |
ServerAlias wordpress
#|----- Email Administrador ------ |
ServerAdmin mi_correo
# |----- Directivas Basicas Aplicacion Web  ------ |
<Directory "/var/www/wordpress">
allow from all
Options None
Require all granted
</Directory>
# |----- IMPORTANTE informacion Cifrado, Certificado y Llave
Plblica ------ |

SSLENgine on

SSL CertificateFile letc/ssl/certs/apache-selfsigned-
wordpress.crt

SSLCertificateKeyFile letc/ssl/private/apache-selfsigned-
wordpress.key
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#|----- Configurar registro de errores ------ |
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>
9. Habilitar sitio web.
$ cd /etc/apache2/sites-available/
$ sudo a2ensite wordpress.conf
$ sudo apache2ctl configtest
$ sudo systemctl restart apache2.service
$ sudo apache2ctl -S
10. Ingresar a interfaz web.
Para ingresar a interfaz web con https se debe colocar la siguiente URL:

https://<la direccion IP o FQDN del servidor>

11. Escoger lenguaje de wordpress.
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Instalacion Wordpress — Lenguaje

English (United States

Afrikaans

Al

A el g el
ST

Ghas d 8l
Azarbaycan dili
Benapyckas moea
Brnrapckn

GG

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

12.  Ingresar parametros de la base de datos.

Instalacion Wordpress — Base de datos imagen 1

Welcome to WordPress. Before getting started, we need some information on the database. You will need to know
the following items before proceeding.

1. Database name

2. Database username

3. Database password

4. Database host

5. Table prefix (if you want to run more than one WordPress in a single database)

We're going to use this information to create a wp- config. phpfile. If for any reason this automatic file creation
doesn't work, don't worry. All this does is fill in the database information to a configuration file. You may also
simply open wp-config-sample.phpin a text editor, fill in your information, and save itaswp-config. php.
Need more help? We got it.

In all likelihood, these items were supplied to you by your Web Host. If you don't have this information, then you
will need to contact them before you can continue. If you're all ready.

Let's go! ,

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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13.

Instalacion Wordpress — Base de datos imagen 2

Below you should enter your database connection details. If you're not sure about these, contact your host.

Database Name miDB The name of the database you want to use
with WordPress.

Username ‘Your database username.

mi_usuario

Password Your database password.

mi_contrasefia

Database Host localhost You should be able to get this info from your

web host, if Localhost doesn't work.

Table Prefix If you want to run multiple WordPress

Wp_
P installations in a single database, change
Submit ,

this.

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Instalar sitio web.

Instalacion Wordpress — Instalacién de sitio web imagen 1

Allright, sparky! You've made it through this part of the installation. WordPress can now communicate with your
database. If you are ready, time now to...

V'

Run the installation

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot vO0.6.
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Instalacion Wordpress — Instalacién de sitio web imagen 2

Information needed

Please provide the following information. Don't worry, you can always change these settings later.

Site Title Mi sitio web

Username miadmin
Usernames can have only alphanumeric characters, spaces, underscores, hyphens, periods, and the @
symbol.

Password --nnnnn---| & Show

Weak

Important: You will need this password to log in. Please store it in a secure location

Confirm Password Confirm use of weak password

Your Email

Double-check your email address before continuing.
Sga_rz_zl! Engine Discourage search engines from indexing this site
Visibility

It is up to search engines to honor this request.

V'

Fuente: elaboracion propia, captura de pantalla, empleando Flameshot v0.6.

Una vez ingresado ya se puede empezar a crear sitios web.

Si se desea ingresar al sitio web directamente, solo debe ingresar la

URL siguiente:

https://<la direccion IP o FQDN del servidor>

Si desea ingresar a la consola de administracion de paginas web

ingrese lo siguiente:

https://<la direccion IP o FQDN del servidor>/wp-admin

Fuente: elaboracién propia, empleando Libreoffice v6.1.
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El modulo SIM900 estd disefiado para una amplia variedad de
aplicaciones M2M e loT, por ejemplo enviar SMS, realizar llamadas telefénicas,
conectarse a un servidor web mediante HTTP, conectarse a un servidor FTP,

enviar correos electronicos, entre otros.

El médulo SIM900 pertenece a la clase de tipo GSM/GPRS. GSM, Global
System for Mobile communications, es una red que se utliza para la
transmision movil de voz y datos, la cual es la mas utilizada alrededor del
mundo (Internet Archive: Global System for Mobile Communications, 2012).
GPRS, General Packet Radio Services, es una extension de la red GSM la cual
permite el envio de mas mensajes cortos, también denominados SMS,
mensajes multimedia o correo electrénico. Por lo tanto el médulo SIM900 utiliza

para comunicarse la red GSM con extensiones GPRS.

Otras alternativas al SIM900 estan: SIM900A, SIM800, SIM800L, SIM808,

entre otros.

Partes del médulo GSM

Las partes importantes del modulo utilizado se presentan en la siguiente
figura y tabla:
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Partes de médulo SIM900

LA ER X
L L

-u- .w-

. _ .qw. -y m g
n i "

LA

Fuente: elaboracion propia, empleando Inkscape v0.92.4.
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Datos de partes del médulo SIM900

No. |Elemento Datos importantes
Indica que puerto serial, de los dos que hay, se
1 Selector del puertojusara, segun la ubicacion de los conectores
serial qgue unen a los pines. El baud rate por defecto
del modulo es de 19200 baudios.
2 Antena Permite conectarse a redes GSM/GPRS.
Los tipos de alimentacibn que pueden
3 Entrada de alimentacion |conectarse a esta entrada son: 5V 2A, 9V 1Ay
12V 1A.
4 Switch de encendido Enciende el médulo.
5 Led de encendido Indica si el médulo se encuentra encendido.
) Permite iniciar el proceso de comunicacién con
6 Switch de red
redes GSM.
7 Entrada de audifonos |Recibe datos de audio durante una llamada.
8 Entrada de micréfono  |Envia datos de audio durante una llamada.
9 Transmisor, Tx Uno de los dos transmisores seriales.
10 Tierra, GND PIN de tierra. Debe conectarse con otro PIN de
tierra de otro dispositivo.
11 Receptor, Rx Uno de los dos receptores seriales.
12 Led de estado Indica que se puede comunicar con redes GSM

media vez este encendido.
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Indica cuando esta conectado a una red GSM.

Si este led se mantiene encendido, aun se

13 Led de red encuentra buscando una red, mientras que si
se encuentra titilando, ya ha encontrado una
red GSM.

) Al colocar una bateria de 3 V, permite activar
Entrada de bateria para _ ) _
14 . un reloj de tiempo real, en caso de requerir que
reloj RTC .
se trabaje sobre la hora actual.
El médulo GSM SIM900 funciona con tarjetas
SIM que puedan conectarse a redes 3G y

15 Entrada de tarjeta SIM |posean una operacién de 3 V o 1,8 V. Es
requerido validar el buen funcionamiento de la
SIM via interfaz serial.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
Puesta en marcha médulo GSM
Para la puesta en marcha del moédulo GSM se debe efectuar lo siguiente:
1. Conectar médulo USB a UART al servidor SMTP Appliance.

Para este paso hay que asegurarse que el médulo USB a UART sea

colocado en el puerto correcto, segun lo especificado en las

caracteristicas de la maquina virtual, y garantizar que sea reconocido

por el appliance con el siguiente comando:
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$ Isusb

Bus 001 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub

Bus 005 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

Bus 004 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub
Bus 003 Device 002: ID 067b:2303 Prolific Technology, Inc. PL2303
Serial Port

Bus 003 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

Bus 002 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

2. Insertar tarjeta SIM en la parte posterior del moédulo GSM.
3. Cambiar de posicién los conectores del selector del puerto serial del
modulo GSM una posicion a la izquierda para habilitar comunicacion

serial.

4. Conectar los pines de GND con GND, Tx con Rx y Rx con Tx del
maédulo SIM900 con el médulo USB a UART.

5. Conectar cable auxiliar en la entrada de micr6fono del médulo GSM y

salida del servidor SMTP Appliance.

6. Conectar fuente de alimentacién al médulo GSM.
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Puesta en marcha moédulo SIM900 — Pasos 1 al 6

Fuente: elaboracion propia, empleando Inkscape v0.92.4.

7. Iniciar lector de interfaz serial en el servidor SMTP Appliance para

garantizar correcto funcionamiento de la tarjeta SIM utilizada.

Para ello se utiliza el comando ‘screen’ de la siguiente forma:

$ screen <dispositivo> <baud rate>

En Linux los dispositivos USB se leen como ‘/dev/ttyUSBX'.
Generalmente el primer dispositvo USB se reconoce como
‘Idev/ttyUSBOQ’, que es el que se va a utiliza. Ademas el baud rate de
modulo utilizado esta configurado de forma arbitraria a 9600, no a

19200 como viene de fabrica.
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8. Encender médulo GSM con el switch de encendido.

9. Presionar el switch de red durante 2 segundos. Se encenderan los leds

de estado y red

Puesta en marcha médulo SIM900 — Pasos 7y 8

Fuente: elaboracién propia, empleando Inkscape v0.92.4.

Para validar el correcto funcionamiento del médulo se deben mostrar

los siguientes mensajes en ‘screen’:

RDY

+CFUN: 1
+CPIN: READY
+PACSP: 1
Call Ready
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El mensaje ‘Call Ready’ indica que el dispositivo esta listo para realizar
llamadas o enviar SMS. De no salir los mensajes anteriores, se debe
validar la compatibilidad de la SIM utilizada, asi como las conexiones

realizadas.

Para salir de ‘screen’ se debe utilizar la serie de teclas ‘Ctrl+a — k —
y’, 6 ‘Ctrl + a — :quit’. Es posible utilizar screen para pruebas con

interfaz serial.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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Apéndice 9.  Equipo de destino

El equipo de destino es un smartphone con sistema operativo Android. En
esta seccion se detallard como se configuraron las aplicaciones siguientes:
Gmail para correo, Mizudroid para VolP y OpenVPN para conexion a VPN.

Gmail

Gmail es una aplicacién del grupo de Google que viene por defecto en los
dispositivos Android, por lo que su configuracion proviene desde la
configuracion inicial del smartphone utilizado. Como alternativa a Gmail estan:
Outlook, Blue Mail, Yahoo, myMail, ThunderBird entre otros.

OpenVPN - Connect

OpenVPN es un protocolo libre para establecer conexiones a VPN. Para

configurar el dispositivo de destino se debe realizar lo siguiente:

1. Descargar la app de ‘OpenVPN — Connect’ de ‘Google PlayStore’.

2. Transferir un archivo de tipo OVPN al smartphone.
Para que tanto el servidor FreePBX como el equipo de destino se
puedan comunicar, ambos deben de estar conectados a la misma

VPN.

3. Abrir el archivo OVPN.
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4, Ingresar credenciales de usuario y contrasefia para conectarse a la
VPN.
5. Activar la conexién a la VPN.

Si el paso anterior no funciona, se debe intentar conectar a otra VPN

tanto en FreePBX como el equipo de destino.

Generalmente se suele tener una baja tasa transmision de datos a través

de VPN, sin embargo brinda lo suficiente para transmitir datos de VolIP.

Mizudroid

Mizudroid es una aplicacion gratuita desarrollada por Mizutech. Dicha
aplicacion fue seleccionada debido a que su configuracion es sencilla, provee
una alta calidad en el envio y recepcion de paquetes de voz, es totalmente
compatible con centrales telefonicas Asterisk 13, asi como no se queda

inhibido en el proceso de una llamada como otras aplicaciones probadas.

Los pasos para la configuracién de Mizudroid son:

1. Crear una extension en FreePBX para este equipo.
2. Descarga la app en 'Google Playstore’.
3. Abrir app y seleccionar tema.
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4.

7.

Seleccionar la opcién de ‘MAS’ o “ : .

Seleccionar la opcién de ‘Configuracion’.

Ingresar direccion IP de interfaz de prefijo tun del servidor FreePBX en
el parametro ‘Servidor’, la extension asignada a este equipo en el
parametro ‘Usuario’ y el valor de secret como ‘Contrasena’.

Seleccionar ‘OK’.

En el teléfono se desplegara el mensaje de conectado.

Fuente: elaboracion propia, empleando Libreoffice v6.1.
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