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Brecha digital

Digital

DRE

e-Democracia

Encuesta

IVR

GLOSARIO

Se define como la separacién que existe entre
las personas que utilizan las Tecnologias de
Informacién y Comunicacion (TIC) como una
parte rutinaria de su vida diaria y aquellas que no
tienen acceso a las mismas y que aunque las

tengan no saben cémo utilizarlas.

Forma de almacenar informacibn en valores

discretos o discontinuos, unos y ceros.

Direct-Recording Electronic, sistema de urna

electrénica de registro directo.

Forma de fortalecer la democracia representativa
introduciendo controles que esta no posee

mediante la utilizacion de la tecnologia.

Es un estudio observacional, en el cual el
investigador  busca recaudar datos de
informacion por medio de un cuestionario

predisefiado.

Respuesta de Voz Interactiva, del inglés

“Interactive-Voice Response”
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Paradigmas

Sistema de votacion

tradicional

TIC

Voto electrénico

Son un conjunto de conocimientos 0 creencias
de una persona o grupo de personas, que
forman una vision del mundo, que les define
reglas y disposiciones de comportamiento ante

circunstancias o eventos especificos.

Se refiere a un modelo de sistema que es
conocido por todos, donde basicamente consiste
en marcar una papeleta con el candidato del
votante, luego se introduce la papeleta en la
urna. Previamente a esto, el votante debera
identificarse con un documento de identificacion
que concuerde con la lista que tiene la mesa
receptora del voto para validar al votante. Este
proceso de votacién tiene un tiempo estipulado

para efectuar el sufragio.

Tecnologia de la Informacion y Comunicacion, es
un conjunto de programas que consisten en
almacenar, procesar, transmitir y presentar la
informacion en distintos formatos, como por

ejemplo textos, imagenes o sonidos.

El voto electrénico en un sentido méas especifico
se define como la utlizacion de urnas
electrénicas o cualquier otro medio electrénico
capaz de captar la intencion del voto al momento

de realizarse el sufragio.
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RESUMEN

Los procesos electorales hoy en dia, se han convertido en un medio para
el fortalecimiento de las democracias en los paises con libertad de elegir a
autoridades de gobierno. Este mismo mecanismo de toma de decisiones se
refleja también en la Universidad de San Carlos de Guatemala, ya que también
existen procesos electorales para elegir a candidatos a puestos administrativos
en todo nivel. El sistema de votacion que utiliza la universidad actualmente es

un sistema de votacion tradicional con papeleta.

Las tecnologias de la informaciéon y comunicacion han venido a fortalecer
el sistema de votacién, creando sistemas de votacion electronica, los cuales se
resumen en dos grandes categorias: sistema de votacion electronica remoto y
sistema de votacion electrénica presencial. Dentro de los sistemas de votacion
electronica presencial, se puede mencionar el DRE (Direct-Recording
Electronic), el cual es una urna especializadas para sistemas de votacién
electrénica, pueden tener un teclado electrénica o touchscreen, al momento de
gue el elector emite su voto se guarda en una base de datos y al finalizarse el
proceso electoral, se contabilizan los votos de forma automatica, dando
resultados répidos y fiables.

Como parte de la investigacion se propuso un sistema de votacion
electronica presencial DRE para la Facultad de Ingenieria, y se realizé una
encuesta que permitio identificar las opiniones de los estudiantes con respecto
al proceso de votacion en Ingenieria, los sistemas de votacion electronica, y el

conocimiento y confianza que tienen en cada uno de estos sistemas.
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OBJETIVOS

General

Analisis del sistema de votacion electronica, definiendo asi cual de los
distintos tipos es mejor aceptado por la poblacion de estudiantes en la Facultad
de Ingenieria de la Universidad de San Carlos de Guatemala, de tal forma que
presente una solucion a un sistema de eleccion democratico, legitimo y

confiable.

Especificos

1. Tomar en cuenta al menos dos variables en la encuesta a realizar, que
permitan determinar cual es el sistema de votacion electronico mas
aceptado por los estudiantes.

2. Tomar una muestra representativa de los estudiantes de la Facultad de
Ingenieria para realizar la encuesta en un maximo de 3 meses a patrtir del

inicio de la misma.

3. Determinar qué sistema de votacion electronica es el mas aceptado por

los estudiantes de la Facultad de Ingenieria.

4.  Proponer un sistema de votacion electrénico, que mejor se adecue a las

caracteristicas especificas de la Facultad de Ingenieria.
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5. Definir un presupuesto para el sistema de votacion electronico propuesto

para la Facultad de Ingenieria.
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INTRODUCCION

Una eleccion es un proceso de toma de decisiones usado en las
democracias modernas, donde los ciudadanos votan por sus candidatos

preferidos para que actien como sus representantes.

El proceso de elecciéon se realiza mediante un sistema de votacion. En la
actualidad se dividen los sistemas de votacion en dos categorias: tradicional y

electronico.

Un proceso de votacion tradicional consiste en la implementacion de un
medio en la cual el individuo hace la eleccion de su candidato a través de

papeletas, contabilizando las mismas de forma manual al finalizar el proceso.

El proceso de votacion electrénico, también conocido como e-Voto, es la
introduccién de sistemas electronicos al momento que la persona emite su voto,
esto podria ser desde la digitalizacion de las papeletas hasta la sustitucion

completa del proceso de votacion por un sistema mas 6ptimo.

Asi mismo, el sistema de votacion electrénica se divide en dos categorias:

voto electronico remoto y voto electrénico presencial.

Dentro de la Facultad de Ingenieria se realizan elecciones a cargos
administrativos como lo es Decanatura, Asociacion de Estudiantes, Asociacion
de Congresos Estudiantiles, etc. las cuales se efectian mediante una votacion

tradicional.
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1. MARCO TEORICO

La democracia en Guatemala juega un papel importante dentro del
ordenamiento juridico, ya que es un Estado libre, soberano e independiente, la

democracia se fortalece a través de un sistema de votacion electoral.

1.1. El voto electrénico

Uno de los medios en que se puede desarrollar un sistema de votacion

electoral, es por medio del voto electrénico.

1.1.1. Conceptos claves

En esta seccidn se detallan los conceptos claves sobre el voto electrénico

para tener una mejor comprension y entendimiento en los préximos capitulos.

1.1.1.1. Elecciones

En las sociedades organizadas existen procedimientos establecidos y
algunas reglas definidas con el objetivo de elegir a una o varias personas para
ocupar un cargo o un puesto, que son representadas por medio de una votacion
que se realiza en un determinado momento. A todo este proceso se le llama

elecciones.

Se tienen diferentes tipos de elecciones, éstas pueden ser de caracter

privado o publico, sin embargo, todas las elecciones estan orientadas a



garantizar la legitimidad de un grupo de personas para un puesto en especifico,

con el afan de que la mayoria de participantes elijan a la misma persona.

Las condiciones y procedimientos en que se realiza una eleccion
dependera de las reglas que se definan para este proceso, independientemente
del método que se elija, el objetivo sera buscar el anonimato del votante en la

eleccion.

1.1.1.2. Voto

Es el momento en el cual una persona toma una decision para elegir a
alguien en un proceso de eleccion, es la accion de emitir el voto. Se definen tres
tipos de voto: voto valido, voto nulo, y voto en blanco. La forma en que se
realiza el voto dependera de las reglas que se hayan definido en la eleccién, asi
como las caracteristicas que tienen cada tipo de voto.

El conteo de votos es fundamental en el proceso de eleccion y se
determinan si los votos son validos, nulos o en blanco, inclusive si existiera una

impugnacién para dicho voto.

La forma en que se realiza la votacion es individual, y va diferir el sistema
que estén utilizando, en la cual se pueden definir dos sistemas: manual y
electrénico.

1.1.1.3. Digital

El concepto digital se define como la forma de almacenar informacion en

valores discretos o discontinuos, unos y ceros.



1.1.1.4. Electrénico

El concepto electronico se define como la inclusion de dispositivos
digitales a un proceso previamente definido, con el fin de procesar la
informacion generada por el mismo de una forma mas eficiente, reduciendo asi
la probabilidad de error en la interpretacion de la misma, optimizando también el
mismo mediante la digitalizacibn de su informacion, para la transmision,

recepcion, procesamiento y almacenamiento.

1.1.2. Caracteristicas del voto

Para que el voto electoral sea parte de una verdadera democracia debe de

contar con las caracteristicas fundamentales:

Universal
Libre
Igual
Directo

Secreto

1.1.2.1. Universal

El término universal se refiere a que todos los ciudadanos tienen el
derecho a ser elegidos y a elegir sin que se produzca exclusién de cualquier
tipo, la cual no sea de caracter discriminatorio. No debe importar el sexo, el
idioma, la raza, la religion, la clase social o pensamiento politico. Sin embargo,
si se podrian considerar ciertos requisitos como tener cierta edad, ser

residentes o nacionales de un pais, o tener alguna restriccién a nivel juridico.



Se deben considerar los ciudadanos que tienen la capacidad de votar si

existen en los registros del sistema electoral.

1.1.2.2. Libre

En un pais que no contenga un sistema de votacion para cambiar el
gobierno cada cierto tiempo, no es un pais libre. Sin embargo, que un pais
tenga elecciones tampoco significa que la votacion sera de forma libre. El
concepto debe entenderse en el mas estricto sentido de la palabra, como el
derecho de votar sin ser coaccionado por otra persona al momento de emitir el
sufragio. Los votantes deben de tener la libertad de poder elegir a su candidato

de forma libre, presentando varias posibilidades entre la oferta politica.

Al momento de que el sistema de votacion presente un método de emision
del sufragio en la que el elector pueda votar de forma secreta, se estara
asegurando que se tiene la ejecucion de una votacion libre, de lo contrario no

seria una eleccion libre o un pais libre.

1.1.2.3. Igual

Todos los votos seran contabilizados de manera igualitaria, es decir, que
no habra distincién entre un voto y otro. Todos los votos valdran lo mismo en
cuanto a su valor numérico. Asi también, debe existir la misma cantidad de
boletas por cada elector registrado, es decir, cada elector debera recibir una

sola boleta por cada candidatura.



1.1.2.4. Directo

Esta caracteristica se refiere a que no debe existir un intermediario entre
el voto y el candidato, es decir, que los mismos electores deberan elegir a sus
candidatos, tomando en cuenta su voto para su candidato elegido. Si el voto del
elector es para elegir a un intermediario el cual tiene compromisos adquiridos

para elegir a alguien méas no se esta hablando de un voto directo.

1.1.2.5. Secreto

Una de las caracteristicas mas importantes en un sistema de votacién, es
que el voto debe ser secreto. Esto evitara la coaccion del voto, y que los
candidatos estén comprando votos, los electores podran sentirse libres al

momento de emitir el sufragio.

El sistema de votacion debera cumplir con las condiciones adecuadas
para que el elector no pueda ser coaccionado al momento de votar, se le debe
garantizar que su voto es secreto y que no existe registro de su vinculacion

entre el voto y su persona.
1.2. Las TICs en el proceso electoral
Las nuevas tecnologias forman parte de la cultura, con la que se vive a

diario, permitiendo la comunicacion entre las personas, como por ejemplo el

celular, el Internet y la television.



1.2.1. Tecnologias de la Informacién y la Comunicacion (TIC)

Las tecnologias de la informacién y comunicacion son un conjunto de
programas que consisten en almacenar, procesar, transmitir y presentar la
informacion en distintos formatos, como por ejemplo textos, imagenes o

sonidos.

Actualmente se vive en un ambiente donde se comparte y experimenta
con la tecnologia cada dia, convirtiéendose en una parte esencial del estilo de
vida de las personas. La sociedad en que se vive se ha convertido en una
sociedad digital, en la cual los jévenes se han involucrado con la tecnologia de
una forma mas activa, debido a las exigencias de la educacién hoy en dia y la

aplicacion de las mismas en los sistemas educativos.

El desarrollo y la evolucion que han tenido las TICs en los ultimos afios ha
venido incrementandose con el avance de la tecnologia y la transmision de la
informacion; esto en gran parte por el desarrollo del Internet, que permite una
transmision de informacion de todo tipo y en tiempo real. Con el avance de las
TICs, la transmision de la informacion se ha convertido en el principal apoyo
para sistemas politicos, instituciones educativas, la industria, el comercio, la

salud, y muchas otras areas.

1.2.2. La funcidn de las TICs en la participaciéon ciudadana

La funcién de las TICs en la participacion ciudadana es muy variada, y
representan una herramienta fundamental para el proceso de democratizacion
en la formacion ciudadana. Las TICs pueden ser utilizadas dentro de un
proceso electoral para diferentes acciones dependiendo del pais y su relacion al

voto electoral, dentro de las principales estéa el registro de los ciudadanos en el



padrén electoral, el registro del voto electronico, el computo del proceso de la

votacion electrénica, resultados del proceso electoral, entre otros.

Con el apoyo de las TICs, los ciudadanos tienen la capacidad de
establecer mecanismos para la elaboracidon de procesos electorales mas
eficientes y de esta forma tener una participacion mas activa en la toma de

decisiones a puestos de gobierno o de otras instituciones.

Una de las razones del uso de las TICs en la participacion ciudadana es
aumentar la participacion de los mismos y aumentar la confianza en los
procesos electorales, esto debido a que la sociedad demanda transparencia en
los procesos electorales y la deteccion de fraude en los procesos electorales, 1o
cual no se ha logrado debido a la falta de un sistema automatizado; con la
implementacion de las TICs se busca solucionar la poca credibilidad que se

puede llegar a tener en un sistema de votacion.

1.2.3. La e-Democracia

La democracia tradicional es una forma de organizar un grupo de
personas, en la cual la soberania del poder estd en la totalidad de sus
integrantes y estos eligen o seleccionan sus principales autoridades mediante

elecciones populares.

La democracia se divide en dos categorias: democracia directa y
democracia indirecta o representativa. La democracia directa, es la cual en la
gue el pueblo o sus integrantes tienen la soberania en la toma de decisiones,
esto mediante asambleas publicas, este tipo de democracia es la que definieron

los fundadores de la democracia.



La democracia indirecta o representativa, es aquella en la que sus
integrantes eligen representantes, para que estos velen por sus intereses. En el
caso de un sistema de gobierno democratico el poder se encuentra en el pueblo

y este elige a sus mandatarios para que estos velen por los interese del pueblo.

La democracia electrénica o e-Democracia, no es un nuevo tipo de
democracia, sino una forma de fortalecer la democracia representativa,
introduciendo controles que esta no posee mediante la utilizacion de las TICs,
las cuales ayudaran a mejorar la experiencia del ciudadano en un proceso

democratico.

1.2.3.1. Oportunidades y amenazas de la e-

Democracia

Oportunidades:

Que los procesos democraticos sean mejores mediante la involucracion de
las TICs.

o Dar mayor participacion a los ciudadanos en la democracia y sus

decisiones.

o Proveer los medios digitales necesarios para la transparencia y

confiabilidad en los procesos politicos.

o Poseer procesos democraticos totalmente auditables.

o Mejor utilizacion de los recursos tanto econémicos como humanos.



Amenazas:

o La brecha digital que existe entre la gente con acceso a la tecnologia y la

que no.

o Desconfianza de los ciudadanos en la integridad de la informacién

almacenada digitalmente por posibles alteraciones.

o Posibilidad de ataques de informaticos, a los sistemas de votacion,
pudiendo modificar los datos y resultados de los mismos.

o Integridad de las aplicaciones utilizadas en la automatizacion de procesos.

1.2.4. ¢, Qué es el voto electrénico?

El voto electronico, también conocido como e-Voto, es la introduccion de
sistemas electrdnicos a los procesos que involucran un proceso electoral, estos
podrian ser desde la digitalizacibn de las papeletas hasta la sustitucién
completa del proceso mismo por un sistema mas completo, agil, preciso,

confiable y transparente que el sistema de votacién tradicional.

El voto electronico en un sentido mas especifico se define como la
utilizacion de urnas electronicas o cualquier otro medio electronico capaz de

captar la intencién del voto al momento de realizarse el sufragio.

También es importante tomar en cuenta que todo sistema de votacion
electrénico debera garantizar el respeto a los principios fundamentales del voto:

universal, libre, igual, secreto y directo.



Los sistemas de votacion electronico se dividen en dos grandes
categorias: remoto o presencial, los cuales se definen a detalle en proximos

capitulos.
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2. ANTECEDENTES EN EL VOTO ELECTRONICO

En este apartado se detallan algunas experiencias que se ha tenido con el
voto electronico en diferentes paises de todo el mundo, tanto a nivel

gubernamental como universitario.

2.1. Ambito internacional

Varios paises de Latinoamérica y Europa han implementado un sistema
de votacién electrénica para elecciones a cargos populares. Las razones por las
cuales algunos paises se han visto en la necesidad de implementar modelos de
votacion como lo es el electrénico, son varias; desde los fraudes que han
llegado a padecer, hasta la poca participacion ciudadana en los procesos

electorales.

Los avances tecnoldgicos y las experiencias que los distintos paises han
tenido, han venido a incrementar el uso de sistemas de votacidon electronico,
cada vez mas paises se ven en la necesidad de cambiar la forma en que se

realizan los procesos electorales.
2.1.1. Brasil
Después de pasar por varios afios la experiencia en la votacion electrénica
de mala manera, se establece en 1996 finalmente las normativas para la

utilizacion de aparatos electronicos para realizar la votacion electronica,

empezando con un tercio del electorado, llegando al 100 por ciento en el 2000.
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Brasil es uno de los paises que mas avances ha tenido en la
implementacion de un sistema de votacion electronica. Como en otros paises
uno de los principales motivos para la implementacion de este sistema fue por
los fraudes electorales que habian sufrido, asi como la necesidad de disminuir
el tiempo en emitir el sufragio, otro de los motivos importantes fue proveer el

acceso al voto a gente analfabeta.

2.1.2. Venezuela

La implementacibn de un sistema automatizado para una votacion
electrdnica, llegd a los venezolanos en el 2004 con el objetivo de garantizar la
transparencia y la confianza en los resultados. El proceso que se utilizaba antes

gue era totalmente manual, el mismo fue sustituido por urnas electrénicas.

El sistema que ahora utilizan es a través de maquinas touchscreen el cual

imprime el voto en un papel térmico permitiendo auditar el sistema de votacion.

Los electores deben presionar la pantalla, seleccionando a su candidato, y
para confirmar su voto, presionan el botén de Votar. Al presionar este boton, el
sistema emite un sonido el cual indica que ya se termind el proceso e imprime

el voto en papel.
2.1.3. Estonia
La ley iVoting se realizdé en el 2005 para proporcionar a los votantes un

medio de comunicacion alternativo, para participar en el proceso de votacion a

través de Internet, por medio de una tarjeta de identificacion valida.
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2.1.4. Bélgica

Uno de los pioneros en realizar el voto electronico fueron los belgas, ya
que en el 1991 implementaron Digivote, programa que llevaria todo el sistema
automatizado de votaciéon electronica. El proveedor de este sistema se llama

Steria.

El sistema de votacion que utilizan es por registro directo y cuenta con un
sistema touchscreen y una tarjeta magnética para habilitar la maquina y

registrar el sufragio.

Los electores utilizan un lapiz 6ptico para emitir el voto quedando
almacenado en la tarjeta magnética, esta tarjeta puede ser auditada en caso de

cualquier duda en los resultados de cierta urna.

2.15. India

Debido a mudltiple fraudes electorales en la India, ellos decidieron
implementar el sistema de votacion electronica, este a su vez, tendria la
intencién de disminuir la violencia que se generaba en las elecciones generales
del pais. A diferencia de otros paises, la India optd por tener urnas electronicas
bastantes sencillas, ya que estas urnas no estan conectadas a alguna red, sino
cuentan con un chip central, en el cual se concentra la informacién del voto
emitido. Esto hace que algun intento de hackear y vulnerar el sistema de
votacion electronica sea imposible. Lar urnas son llevadas fisicamente al centro

de votacién en la cual se contabilizan los resultados de cada maquina.
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2.1.6. Estados Unidos de Norte América

Este es uno de los paises con mas experiencia en procesos de votacion
electrénica, han creado una Comision Electoral Federal para establecer un
marco legal y regular las votaciones electronicas en todo el pais. Esto ha
asegurado que varias empresas que han deseado implementar estos sistemas,
hayan sido sometidas a varias pruebas previas a su autorizacion para procesos

electorales, detectando en las mismas muchas vulnerabilidades.

2.1.7. Costa Rica

Uno de los paises centroamericanos que ha decido implementar sistemas
de votacion electronica es Costa Rica, utilizando computadoras, en las cual se
les instala el software para utilizar el sistema de votacion electrénica. El sistema
despliega el listado de candidatos, donde el elector introducira el nimero del
candidato de su eleccion, confirmando su intencion de voto, se imprimira el voto
del elector, el cual procedera a introducir la boleta en la urna. Finalmente las
maquinas contienen médems que envian la informacion al centro de votacidon

principal.

2.2. Ambito nacional

Actualmente en Guatemala no se encuentra implementado ningan sistema
de votacién electrénica para las elecciones nacionales. Hasta el momento la
Gnica incursion en sistemas de este tipo, se ha tenido por parte del Congreso de
la Republica, el cual el dia 5 de abril del 2011 aprobé las reformas a la Ley

Organica del Legislativo mediante el Decreto 4-2011.
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Este Decreto modifica algunos articulos de la Ley Orgéanica del Congreso,
el cual obliga a los diputados a utilizar un tablero electrénico para emitir su voto
y verificar sus asistencia en el pleno, ademas de almacenar el historico de la
decision del voto de cada uno de los diputados, aunque el anonimato es uno de
los principales principios del voto, en este caso, se debe almacenar el voto
debido a que los diputados son los representantes del pueblo y deben rendir
cuentas de sus decisiones al mismo, dando asi mayor transparencia a los

procesos legislativos tratados en el Congreso de la Republica.

2.2.1. Ambito universitario

Se ha hablado de la experiencia que han tenido algunos paises con
respecto al uso de sistemas de votacion electronicos en los procesos
electorales, pero también en muchas universidades se llevan a cabo este tipo
de procesos electorales, sin embargo, no existe mucha experiencia con
respecto a la implementacion de sistemas electronicos en universidades de

Guatemala.

A continuacién se mencionan algunos ejemplos de universidades de otros

paises y la experiencia que han tenido en sus procesos de votacion electronica.

2.2.1.1. Universidad San Pablo-CEU

La universidad ha implementado un sistema de votacion electronica con la
ayuda de un sistema llamado INDRA, la primera eleccion de delegados a través

de un solo clic.

Mas de 600 alumnos han tenido la oportunidad de utilizar este sistema

para elegir a sus delegados, el sistema les presenta a sus candidatos y los
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estudiantes los eligen haciendo un clic sobre su candidato. Este sistema
resguarda el anonimato y el vinculo entre sus estudiantes y el voto. Hace el
recuento de los votos y proporciona los resultados de la votacién. La
comunicacion la hace a través de Internet y la transmision del voto es en tiempo

real.

2.2.1.2. Universidad Politécnica de Catalunya

La motivacion de la universidad para implementar un proceso de votacion
electrénica radic6 en aumentar la participacion de sus estudiantes, la
optimizacién de los recursos tanto como humano y papel, facilitar y hacer

mucho mas agil el proceso de votacion.
El proveedor encargado de liderar la implementacion del sistema de

votacion electronico fue SCYTL, la solucion se realiza por medio de una urna

electronica.
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3. SISTEMAS DE VOTACION

Se le llama sistema de votacion a la forma de elegir entre varias opciones
y la decision es tomada por los votantes. Estos sistemas deben contener un
conjunto de reglas que indican como se debe votar, contabilizar los votos,

mostrar los resultados y auditar el sistema. Existen tres sistemas de votacion:

. Sistema de votacion tradicional
. Sistema de votacion electronica remota

o Sistema de votacidn electrénica presencial

3.1. Sistema de votacién tradicional

El sistema de votacién tradicional se refiere al modelo de votacion que es
conocido por todos, el cual consiste en marcar una papeleta sobre el candidato
del votante, y luego se introduce la papeleta en la urna. Previamente a esto el
votante deberd identificarse con un documento de identificacidon que concuerde
con la lista que tiene la mesa receptora del voto para validar su identidad. Este

proceso tiene un tiempo estipulado para efectuar el sufragio.

Otros elementos importantes que se integran en este sistema de votacion
tradicional es el conteo de votos, el cual lo realiza el responsable de cada mesa
al momento de finalizar las votaciones, validando cada papeleta para verificar si
el voto es valido o no, posteriormente se suscribe un acta con los resultados
obtenidos en cada mesa y se envia a la sede central, en donde se contabilizan

los resultados finales de todas las mesas (ver figura 1).
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Figura 1. Sistema de votacion tradicional
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Fuente: elaboracion propia, programa Visio.
Caracteristicas principales:
o Existe mayor confianza por parte del votante al realizar su voto de forma
presencial, sin embargo, en todo proceso en el cual hay intervencion

humana, se pueden cometer errores o realizar acciones fuera de la ley.

o Existe una lista o padrén electoral, donde se encuentran las personas que

estan autorizadas para votar.
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o Las papeletas se depositan en urnas cerradas, las cuales no son abiertas
hasta finalizar el tiempo de votacion para realizar el recuento de los

mismaos.

. El recuento de los votos se realiza de forma manual.

o Debido a que el proceso no es automatizado, se pueden llegar a tener

colas en las mesas receptoras.

o Debido a que se requiere que el sufragio se realice de forma presencial,
no todos los votantes pueden llegar a los centros de votacion para emitir
su sufragio, esto puede deberse a que el centro de votacidbn no esta
accesible para ellos o por alguna u otra razén les es imposible llegar a
votar, teniéndose asi un alto nivel de abstencionismo en el proceso

electoral.

3.2. Sistema de votacion electronico presencial

El procedimiento general del sufragio en un sistema de votacion
electrénico presencial estd basado en el sistema tradicional, sin embargo,
difiere en el uso de las TICs para su desarrollo y la implementacion del mismo.
Es decir, los elementos béasicos del proceso como lo es la identificacion del
votante, emision del sufragio y conteo de votos siempre se realizan de forma
presencial en un centro de votacion autorizado, pero con la ayuda de la
tecnologia se logra que estos sean mas eficientes en tiempo y costos asi como

le agilizacion del proceso mismo.
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Entre los sistemas de votacion electronicos presenciales se pueden

mencionar:

o Sistema de urna electrénica con papeleta
o Sistema de urna electronica de registro directo

o Sistema de puestos de votacion con Internet/Intranet

Cabe mencionar que cada uno de estos sistemas, se detallaran de
manera individual mas adelante, ya que, aunque todos tienen en comun sus
funciones basicas, utilizan diferentes mecanismos de tecnologia para su

desarrollo.

A continuacién se mencionan algunas de las caracteristicas en comun de

estos sistemas:

o Se agilizan los procesos que involucran la emision de sufragios mediante

la utilizacion de las TICs.
o El registro de los votos es directo y de forma presencial, lo cual permite
que al momento de cerrar el proceso de votacion, se obtiene el recuento

de los votos, de una forma mas rapida y eficiente.

o Unicamente votan las personas que estén en el listado oficial de votacion

0 padron electoral.

o Se garantiza que el votante realice el sufragio una sola vez.
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3.2.1. Sistema de urna electrénica con papeleta

El sistema de urna electronica con papeleta establece los mismos
procedimientos del sistema de votacion tradicional, que implica que la persona
vote de manera presencial, en la cual debe de llegar a la mesa receptora de
votos para emitir su sufragio (ver figura 2). La diferencia radica en el mecanismo
gue se utiliza al momento de emitir el sufragio, este se puede realizar mediante

dos métodos:

o Sistemas de votacién mediante tarjeta perforada

o Sistemas de votacion éptico

Figura 2. Sistema de urna electrénica con papeleta
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Fuente: elaboracion propia, programa Visio.
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El sistema de votacibn mediante tarjeta perforada es un método que
empezd a implementarse en los afios 60, el cual utiliza una tarjeta de papel
donde se selecciona el candidato perforando la papeleta por medio de un
mecanismo disefiado para esta accion, luego se introduce en la urna que lee la
opcion y registra el sufragio. Sin embargo, la identificacién de los votantes y las

emisiones de actas son iguales a un sistema tradicional.

El sistema de votacion optico utiliza un tipo de papel especial donde los
votantes seleccionan manualmente su candidato predilecto, luego se introduce
en un escaner optico que lee las marcas seleccionadas por el votante y el
sufragio se registra de manera electronica. También existen otros métodos de
escaneo oOptico que se basan en el reconocimiento Optico de caracteres y el

reconocimiento inteligente de caracteres.

3.2.2. Sistema de urna electrénica de registro directo

Estos sistemas también son conocidos como DRE por sus siglas en
inglés (Direct Recording Electronic). Basicamente lo constituyen computadoras
gue contienen una pantalla que por medio de un lapiz éptico si ésta es
touchscreen; o por medio de botones adicionales que permiten seleccionar el
candidato favorito. Se procesa el sufragio por medio de programas de

computacioén, luego del cierre de votacion se tabulan los datos de cada urna.

Algunos sistemas DRE podran tener un sistema de identificacion adicional
permitiendo que los votantes puedan realizar su sufragio en cualquier urna,
dando la posibilidad de eliminar el padrén electoral de forma fisica en cada
mesa de votacion, pero el sistema debera tener la capacidad de verificar y

validar al votante.
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Figura 3. Sistema de urna electronica de registro directo
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Fuente: elaboracion propia, programa Visio.

Entre las principales ventajas de este sistema esté el conteo de votos de
forma mas répida que el tradicional, obteniéndose resultados de forma
inmediata una vez terminado el periodo de votaciones. No se requiere de
papeletas para el proceso de votacion sino que se almacenan las imagenes de
la pantalla al momento de realizarse el sufragio. Es de hacer notar que algunos

sistemas DRE incluyen teclados braille para personas con discapacidad visual.
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3.2.3. Sistema de puestos de votacion Internet/Intranet

Es uno de los sistemas mas innovadores en un proceso electoral en el que
intervienen las TICs. Es el sistema de puestos de votacién cuyos datos son
trasmitidos a través de una red de comunicaciones, la cual puede ser una red
publica (Internet) o una red privada (Intranet). El sufragio se realiza a través de
equipos de computacion ubicados en los centros de votacion, que estan
conectados a la Central Electoral no guardando ninguna informacion dentro de

dichos equipos.

Figura 4. Sistema de puestos de votacion Internet/Intranet
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Fuente: elaboracion propia, programa Visio.
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Este sistema de votacion verifica y valida que el votante exista en los
registros de la base de datos del sistema, la cual fue previamente cargada con
la informacion de las personas con derecho a votar. Asimismo, el sistema
proporciona una doble confirmacién del voto, contabilizandolo una sola vez.
Finalmente se envia la informacién por medio de Internet o Intranet al centro de
votacion principal en donde se consolidan los sufragios de todas las mesas
receptoras (ver figura 4.).

Un punto importante a tomar en cuenta en este tipo de sistemas que
utilizan tecnologia para la emision del sufragio es que el proceso de votacion se
torna mas complejo para aquellas personas que no estan familiarizadas con la
tecnologia, debido a esto se requiere que se establezca un periodo de
capacitacion por parte de los entes involucrados previo a las votaciones para

gue estas personas se familiaricen con la metodologia de votacion.

Para minimizar este inconveniente, se tiene la opcién del sistema de

votacion asistido, el cual puede ser utilizo al momento de realizar el sufragio.

3.3. Sistema de votacién electrénico remota

Los sistemas de votacion electronico remoto, son todos aquellos en los
cuales todos los datos del proceso electoral, asi como también los sufragios
emitidos son trasmitidos mediante una red de comunicacion, la cual puede ser
publica o privada segun sea la necesidad, esto permite que el sufragio se
realice de forma remota, eliminando asi la necesidad de presentarse en un

centro de votacion autorizado para emitir el sufragio.
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Estos sistemas de votacion se dividen en distintos tipos segun el medio de

comunicacién que utilizan para trasmitir los datos, entre los cuales se tienen:

o Sistemas de votacion por Internet
o Sistema de votacion a través de mensajes de texto

o Sistemas de votacion mediante tecnologia IVR

3.3.1. Sistema de votacion por Internet

Este sistema de votacion es aquel que utiliza como medio de
comunicacion para transmitir los sufragios emitidos el Internet. Para ello cada
votante debera poseer un codigo de acceso unico y/o certificado digital que le
permita acceder al sistema de forma segura y secreta para realizar su sufragio,
proporcionando éste una reproduccion digital de las papeletas de votacién
tradicionales.

Ya que el acceso al sistema es por Internet, permite al votante realizar su
voto desde cualquier parte que tenga acceso a la misma, dando al votante la
posibilidad de realizar su sufragio desde la comodidad de su casa u oficina,
unicamente se deben tener los controles adecuados para asegurar la

disponibilidad del sistema a todo momento.

La transmision de los votos es de forma inmediata al momento de
realizarse el sufragio pues el recuento de los mismos se realiza en forma
automatica. Con esto se reduce el tiempo de la consolidacion de los votos, asi

como la presentacion de los resultados finales al menor tiempo.
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Figura 5. Sistema de votacion por Internet
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Fuente: elaboracion propia, programa Visio.

Con este sistema se elimina la necesidad de papeletas fisicas, lo cual
tiene ahorros considerables en el procesos de votacién, ademas de ser de
beneficio al medio ambiente, otro ahorro es la cantidad de personal necesario

para la organizacion, ya que se eliminan los centros de votacion.

3.3.2. Sistema de votacién a través de mensajes de texto

El sistema de votacion por mensaje de texto o SMS consiste en la emision
del sufragio a través de mensajes de texto enviados desde un teléfono mévil o
cualquier otro dispositivo con acceso a este servicio. El votante envia un SMS a
un namero determinado el dia de las votaciones dentro del horario establecido,
dicho mensaje debe tener un formato especifico que contenga el nimero de
identificacion del votante, asi como la intencién de voto para que el sufragio se
realice de forma correcta, una vez el sistema reciba dicho mensaje valida la
informacién contenida en éste y de no encontrarse ningun error el mismo envia

una confirmacion al votante.
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Figura 6. Sistema de votacion por mensajes de texto
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Fuente: elaboracion propia, programa Visio.

El sistema de telefonia movil es un servicio con mayor alcance que la
Internet, lo cual es de gran beneficio ya que sera mucho mas equitativo el
acceso a las votaciones. Una desventaja impactante de este sistema, es que
trae un costo asociado para el votante al momento de emitir su sufragio por
SMS, dicho costo deberia de ser sufragado por las entidades organizadoras de

las elecciones.
3.3.3. Sistema de votacion mediante tecnologia IVR
Al igual que un sistema de votacion a través de SMS, el sistema de
votacion a través de tecnologia IVR (Respuesta de Voz Interactiva, del inglés

“Interactive Voice Response”) se realiza por medio de una llamada a un nimero

telefonico determinado desde un teléfono de linea fija 0 movil.
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El sistema solicita el nimero de identificacion Unico del votante, asi como
la intencién de voto del mismo, los cuales pueden ser ingresados al sistema
marcandolos en el teléfono o de forma hablada al sistema de reconocimiento de
voz, una vez validados los datos ingresados el sistema realiza la confirmacion
de los mismos al votante previo a la emision de sufragio, una vez confirmados

estos, se realiza el sufragio almacenando asi el voto emitido.

Figura 7. Sistema de votacion por tecnologia IVR
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Fuente: elaboracién propia, programa Visio.

3.4. Andlisis de complejidad en los sistemas de votacion

La inclusion de las TICs al proceso electoral busca hacer mas eficiente la
administracion y tener una mayor transparencia en cada una de las etapas de
dicho proceso, manteniendo las garantias del voto: universal, libre, igual,

secreto y directo.
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Cada sistema de votacion hace la inclusion de las TICs a distintos niveles,
desde automatizar el recuento de los votos, como los sistemas de urna
electronica con papeleta, hasta sustituir por completo la forma de realizar las
votaciones, como por ejemplo un sistema de votacion remoto por Internet. Estas
modificaciones al proceso electoral le afiaden complejidad al mismo (ver figura
8), haciendo que la compresion del proceso para el votante requiera de

conocimientos adicionales de tecnologia.

Figura 8. Complejidad en los sistemas de votacién
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Fuente: elaboracién propia, programa Visio.
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Es de tomar en cuenta que al momento de implementar un sistema de
votacion que éste no sea demasiado complejo para el votante, para evitar un
rechazo al mismo, ya que puede afectar tanto la participacion en las elecciones,

la confianza en él afectando por ende los resultados de las votaciones.

3.5. Fortalezas y debilidades de los sistemas de votacién

Se deben identificar las fortalezas y debilidades de cada sistema de
votacion, esto con el objetivo de tener un analisis mas certero de cada sistema

mencionado y asi poder elegir el que mejor se adapte al proceso electoral.

351 Sistema de votacién tradicional

El sistema de votacion tradicional es de los mas utilizados en la actualidad

por los distintos beneficios que provee, entre los cuales se pueden mencionar:

o Por su familiaridad el proceso posee un nivel de confianza alto entre los
votantes, lo cual permite tener una mejor aceptacion de los resultados

finales del proceso de votacion.

o La simplicidad del proceso facilita su comprension en todos los niveles
sociales, no requiriendo avanzados conocimientos tecnoldgicos para la

realizacion del sufragio.
Aunque este sistema es uno de los mas utilizados, se hace necesario su

automatizacion y modernizacion por contar con algunas desventajas, entre las

cuales se pueden mencionar las siguientes:
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o El nivel de participacién en sistemas de votacion tradicional es bajo, ya
que es dificil tener centros de votacion al alcance de todos los ciudadanos.

o Otro factor que afecta el nivel de participacion es el tiempo que requiere
realizar el sufragio ya que el proceso mismo es mas lento por la falta de

automatizacion.

o Se tienen altos costos en papeleria para la impresion de papeletas de

votacion asi como costos de alquiler de los distintos centros de votacion.

o Ya que el recuento de votos se realiza de forma manual y el mismo es un
proceso lento, el resultado de las votaciones no se tendra hasta avanzado

el tiempo de finalizacién de las votaciones.

o Por ser el proceso manual la auditoria del mismo es demasiado compleja y
dificil de realizar.

o Debido a que varios de los procesos son manuales hay una alta
posibilidad que exista un error en el recuento de votos.

3.5.2. Sistema de votacion electrénico presencial

Los sistemas de votacion presencial buscan eliminar las desventajas que
un sistema de votacién tradicional posee, mediante la introduccién de las TICs
al proceso mismo, logrando con esto eliminar las debilidades que el tradicional
posee, ademas de obtener mayores beneficios entre los cuales se pueden

mencionar:
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o Reduccion de tiempo necesario para la realizacion del sufragio debido a la

automatizacion de los procesos que éste involucra.

o Modernizacion del proceso de votacion mediante la implementacion de las
TICs.

o Las distintas tecnologias utilizadas en este tipo de sistemas permite tener
los resultados de la votacion de forma mas rapida, ya que el conteo es de

forma automatica.

o Reduccion de la posibilidad del error humano, minimizando el

involucramiento del mismo a lo largo del proceso de votacion.

o Ya que el recuento de los datos es automatico, el proceso es totalmente

auditable.

Los sistemas de votacion electrénico presencial poseen debilidades que

se deben tomar en cuenta antes de implementar un sistema de este tipo:

o Una de las debilidades que mas impacta es la brecha que existe entre las
personas y el conocimiento de la tecnologia, ya que no todas las personas
poseen el mismo nivel en dicha materia, por lo que el voto ya no sera

accesible a todos los ciudadanos de forma equitativa.
o Por la falta de familiaridad de este tipo de proceso de votacién, ocasiona

un alto nivel de desconfianza en el mismo por parte de los votantes, lo

cual puede llegar a afectar la participacion en el proceso.
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o Se tienen altos costos de implementacion de los sistemas tecnoldgicos
necesarios para este tipo de sistemas.

3.5.3. Sistema de votacidn electrénico remoto

El realizar un proceso de votacién mediante un sistema electronico remoto
involucra nuevas tecnologias, lo cual provee un gran numero de beneficios

entre los cuales se pueden mencionar:

o Permite al votante ejercer su sufragio desde cualquier parte que tenga
acceso a la red de comunicacion utilizada, proveyendo un ahorro del
tiempo de los votantes, permitiéndoles realizar su voto de una forma mas
eficiente desde cualquier parte como su casa u oficina, sin tener que

trasladarse asi como realizar colas.

o El proceso de recuento de votos es mucho mas eficiente, pudiendo

tenerse el resultado a pocas horas de finalizado el periodo de votaciones.

o Reduccion de la posibilidad de error humano en el recuento de votos ya

gue el sistema es el encargado de realizar este proceso.
o Ahorro en los costos asociados en implementar las distintas localidades
para los centros de votacion, también se tendrias ahorros sustanciales en

la eliminacién de los costos de la impresion de papeletas.

o Posibilita a las personas que estan en el extranjero a realizar su voto

desde cualquier parte del mundo.
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Aunque el sistema de votacion electrénico remoto trae muchos beneficios,
todavia posee algunas debilidades tanto a nivel sociolégico como tecnolégicos,

entre los cuales se pueden mencionar:

o No provee un acceso al voto de forma equitativa para todos los votantes,
como por ejemplo sectores rurales en los cuales no existe facil acceso a
Internet, ademas no todos los votantes tendran los conocimientos

tecnoldgicos necesarios para poder realizar su voto.

o Aunque el sufragio se puede realizar desde cualquier parte, esto no
asegura que el voto sea libre, ya que el mismo se realiza de forma privada
no existiendo forma de verificar que el votante pueda ser coaccionado al

votar, obligandolo a elegir de cierta forma.

o Si bien el votante posee un numero de identificacion unico el cual le
permite acceder al sistema para realizar su voto, esto no asegura la
identidad del votante al momento de realizar el sufragio, ya que el mismo
puede estar siendo suplantado, por lo cual se requieren controles
adicionales que permitan asegurar la identidad del votante volviendo el

sistemas mucho mas costoso.

o Estos sistemas de votacion deben de adoptar medidas de seguridad
contra ataques informaticos, como lo son ataques de denegacion de
servicio, asi como asegurar la integridad del voto al momento de su

transmision.
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4. RETOS Y OPORTUNIDADES DEL VOTO ELECTRONICO

Cuando se habla del voto electronico, se puede generar un rechazo
dependiendo del entorno en que se utiliza. Sin embargo, deben resaltarse los
factores importantes que éste aporta, ya que permite que el proceso de
votacion electoral sea mas confiable, que haya mayor participacién de votantes

y que el voto sea libre y secreto.

4.1. Aceptacion y confianza en el proceso electoral electronico

La aceptacion y confianza en un proceso electoral es de suma
importancia, ya que de esto dependerd en gran manera la participacion que se
obtenga, asi como el nivel de aceptacion tanto del proceso como de los

resultados del mismo.

La inclusion de tecnologia en el proceso electoral creara cierto nivel de
desconfianza si no se hace un trabajo de culturizacién previo a las elecciones,
para que los votantes comprendan el nuevo proceso de votacion, entendiendo
sus fortalezas y debilidades, y la forma en la cual deberan de realizar su

sufragio.

4.1.1. Paradigmas a enfrentar

Los paradigmas son un conjunto de conocimientos o creencias de una
persona o grupo de personas que forman una vision del mundo, que les define
reglas y disposiciones de comportamiento ante circunstancias o eventos

especificos.
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El poder de un paradigma reside en que impulsa la forma de tomar
decisiones, pero a medida que un paradigma reside dentro de una persona por
mucho tiempo, se puede llegar a tener el inconveniente que la persona dejara
de preguntarse la validez de dicho paradigma volviéndose en una creencia

dificil de modificar.

Para la implementacion de un sistema de votacion electrénico se debera
romper con los paradigmas que actualmente se tienen en la manera de realizar

un proceso electoral.

41.1.1. Paralisis paradigmatica

Es cuando un individuo convierte un paradigma en su Unico paradigma,
aceptandolo como el Unico correcto y aunque tuvo éxito en el pasado no
visualiza que el mismo ya perdi6 su validez y hay una nueva y mejor forma de

hacer las cosas.

Un sistema de votacidn electronico debera enfrentarse a la paralisis
paradigmatica de los involucrados, los cuales tendran la creencia que un
sistema de votacién tradicional es la mejor y Unica forma de realizar unas

elecciones, dificultando la aceptacion del nuevo sistema.

Para enfrentarse a esta pardlisis paradigmatica se debera realizar una
reculturizacion entre los involucrados, haciéndoles ver los beneficios que el
nuevo sistema les traera, también es recomendable que dicho cambio de
paradigma en el sistema de votacidn sea realizado de forma gradual, esto
quiere decir que se puede iniciar con el cambio de sistema en una de sus fases

y no en su totalidad.
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41.1.2. Miedo al cambio

El miedo al cambio se da cuando una persona se opone al nuevo de
paradigma por temor al fracaso y al riesgo de realizar los procesos de distinta
manera, este tipo de miedo se da cuando se desea innovar o realizar algo que

no se ha hecho antes.

En el proceso de votaciones, este miedo al cambio lo enfrentaran las
personas encargadas de elegir el nuevo sistema de votacion. Para superar este
miedo, dichas personas deberan realizar una decision sustentada en un analisis
de los distintos tipos de sistemas de votacion, considerando sus ventajas y

desventajas y que se acople de mejor forma para su caso especifico.

4.1.2. Brecha digital

La brecha digital se define como: “La separacion que existe entre las
personas (comunidades, estados, paises) que utilizan las Tecnologias de
Informacién y Comunicacién (TIC) como parte de su rutina diaria y aquellas que
no tienen acceso a las mismas o que aunque las tengan no saben cémo

nl

utilizarlas” ~. También se define como la desigualdad socioeconémica de la

accesibilidad a la informacion y la tecnologia.

Este es un tema importante de tomar en cuenta previo a la
implementacion de un sistema de voto electrénico, ya que dicho sistema debe
mantener los principios fundamentales del voto como el ser universal, por lo
cual el voto debe ser accesible para todos los votantes de igual manera sin

importar su nivel socioeconémico y conocimiento de tecnologia.

'SERRANO, Arturo. La Brecha Digital: Mitos y Realidades. México. Editorial UABC, 2003.
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41.2.1. Acceso a latecnologia

El acceso a la tecnologia al momento de implementar un sistema de
votacion electronico es de suma importancia para asegurar que todos los

votantes tengan las mismas posibilidades de emitir su sufragio.

Se debe tomar en cuenta que si el nuevo proceso de votacion requiere
que el votante utilice la tecnologia, la entidad encargada del proceso electoral

debera facilitarla para todos de igual manera.

Si se llegase a implementar, por ejemplo, un sistema de votacién
electrénico remoto por Internet, hay que tomar en cuenta que actualmente no
todas las personas tiene las mismas posibilidades de acceso a Internet, por lo

cual no se estaria guardando la garantia de universalidad del voto.

4.1.2.2. Acceso alainformacion

Para que la aceptacion de un sistema de votacién electrénico sea mayor
es importante que todos los votantes tengan acceso a toda la informacion
pertinente del nuevo proceso electoral, como lo es informacion de

funcionamiento y utilizacion.
También se debe tener acceso a toda la informacién pertinente después

del proceso de votacion, que permita auditar el mismo, asi como sus resultados,

dandole asi mayor confiabilidad al proceso implementado.
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4.2. Requisitos minimos a considerar

Los sistemas de votacion electronica tienen que estar construidos bajo
ciertos requisitos que deben ser considerados para cumplir con los objetivos de

un proceso de votacion. Estos requisitos se definen en cuatro categorias:

. Confidencialidad del voto
o La seguridad de la informacion
° La verificabilidad del individuo

. El acceso al voto

Estos requisitos se definirAn mas adelante, sin embargo, existen otros que
se tienen que tomar en cuenta desde el punto de vista del elector, los cuales

son:

o La confianza que los electores deben tener en el sistema de votacion es
fundamental para que realicen su sufragio, independientemente del
sistema que se utilice, teniendo la seguridad que su voto va ser tomado en

cuenta y no exista la creencia de un posible fraude electoral.

o El uso del sistema debe ser caracterizado por su facilidad y sencillez, para

que el elector pueda emitir su sufragio sin ningun problema.

42.1. Confidencialidad del voto

Uno de los principales elementos que se debe considerar en un sistema
de votacion electrénico es garantizar la privacidad y el anonimato en el
momento de emitir el voto. Los electores deben votar con libertad y sin ninguna

coercion de alguien mas.
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En caso que el sistema de votacidon utilizado sea presencial, las urnas
deberan estar separadas de las mesas de votacion para garantizar la privacidad
del voto. En sistemas de votacién remota por Internet no se tiene esta garantia
ya que no se puede asegurar que el votante esté en su total libertad para emitir

su sufragio sin ser coaccionado.

4.2.2. Seguridad de la informacion

Los sistemas de votacion electronica deben ser capaces de evitar que la
informacion sea modificada o eliminada, es decir que la integridad del voto debe
establecerse. Para que eso se logre es necesario que los sistemas sean

robustos y eficientes.

4.2.3. Verificabilidad del individuo

En un sistema de votacion electronico es imprescindible que el votante
pueda identificarse en la urna correspondiente, y que exista en la base de datos
del padron electoral. Si el sistema de votacion es remoto por Internet es
necesario que dicho sistema tenga la capacidad de identificar a la persona que
est4 realizando el sufragio.

4.2.4. Acceso al voto
Independiente del sistema de votacion electronico utilizado, todo sistema
deberd ser capaz de implementarse en sitios estratégicos para facilitar a las

personas el acceso al voto. Es importante que todas las personas incluyendo

aguellas con alguna discapacidad puedan votar sin excepcién alguna.
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5. PROCESO DE VOTACION EN LA FACULTAD DE
INGENIERIA

Uno de los procesos que se tiene en la Facultad de Ingenieria es el
proceso de votacion para elegir a representantes de la Junta Directiva. Las
candidaturas en las cuales los estudiantes tienen la capacidad de elegir son
para Decano y para vocal tres y cinco que son vocales cuyos representantes
son estudiantes. Cada cuatro afios se realiza el proceso de votacion para
Decano y cada afio se realiza el proceso de votacion para los vocales. La
Facultad tiene un sistema tradicional con papeleta. En la Ley Organica de la
Universidad de San Carlos de Guatemala estan estipuladas las reglas de este

proceso.

5.1. Junta Directiva de la Facultad de Ingenieria

La estructura de la Junta Directiva de la Facultad de Ingenieria esta

integrada de la siguiente forma?:

o El Decano
o Un Secretario
o Cinco vocales:
o Dos catedréticos
0  Uno profesional no catedratico

o Dos estudiantes

?Ley Orgéanica de la Universidad de San Carlos de Guatemala, 2009, Articulo 29
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Los estudiantes de la Facultad de Ingenieria tienen derecho a participar
Unicamente en las elecciones a Decano y Vocales representantes de los
estudiantes.

5.2. Proceso de votacion en la Facultad de Ingenieria

La Junta Directiva es la encargada de recibir los votos, hacer el escrutinio
correspondiente, calificar la votacion y comprobar las calidades de los electos,
dando cuenta del resultado dentro del término de cuarenta y ocho horas al
Consejo Superior Universitario, para que éste declare electos a los que hubieren
obtenido la mayoria de votos requerida, o proceda a revisar la eleccion si
presumiere que adolece de algun vicio fundamental. En este ultimo caso, al hacer

su declaratoria el Consejo, convocaré a nuevas elecciones®.

El voto es secreto. En caso de que no hubiere mayoria absoluta se repetira
la eleccion entre los dos candidatos que hubiesen obtenido mayor niumero para
cada cargo. Si hubiese empate en esta eleccidn, se hara una adicional; y en caso
de que el empate persistiere, resolvera la eleccion el Consejo Superior

Universitario®.

5.2.1. Elecciones de Decano

Para ser Decano de cualquier Facultad dentro de la Universidad de San

Carlos de Guatemala se requiere de las cualidades siguientes®:

. Ser originario de Centro América;

o Ser miembro de la Facultad a la que desea representar;

®Ley Orgéanica de la Universidad de San Carlos de Guatemala, 2009, Articulo 42
*Ley Organica de la Universidad de San Carlos de Guatemala, 2009, Articulo 43
®Ley Orgéanica de la Universidad de San Carlos de Guatemala, 2009, Articulo 30
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o Haber ejercido la docencia universitaria por lo menos tres afos;
o Estar en el goce de sus derechos civiles; y

o Ser del estado seglar.

Eligen al Decano los catedréticos titulares, igual niumero de estudiantes
electores y tantos profesionales no catedraticos del Colegio de Ingenieros como
profesores titulares tenga la Facultad, sera electo por mayoria absoluta de votos

de electores presentes, siempre que concurran las dos terceras partes mas uno®.

La convocatoria para elecciones de Decano sera hecha por el Consejo
Superior Universitario por medio de la Junta Directiva de la Facultad, con un mes

por lo menos de anticipacion a la fecha correspondiente’.

El decano dura en el ejercicio de sus funciones cuatro afos, pudiendo ser
reelecto para un nuevo periodo si obtuviere por lo menos el voto favorable de las
dos terceras partes de los electores presentes, siempre que éstos sean los dos

tercios mas uno del total®.

5.2.2. Elecciones de Vocales

Los vocales catedraticos seran electos por los catedraticos de la Facultad de

Ingenieria por mayoria absoluta de votos®.

Los dos vocales estudiantes seran electos por mayoria absoluta de votos

presentes, de todos los estudiantes de la Facultad™®.

®Reglamento de Elecciones de la Universidad de San Carlos de Guatemala, 2009, Articulo 34
"Reglamento de Elecciones de la Universidad de San Carlos de Guatemala, 2009, Articulo 39.
®Ley Orgénica de la Universidad de San Carlos de Guatemala, 2009, Articulo 44
’Ley Orgénica de la Universidad de San Carlos de Guatemala, 2009, Articulo 35
1% ey Orgénica de la Universidad de San Carlos de Guatemala, 2009, Articulo 36
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Los vocales no catedraticos seran electos por mayoria absoluta de votos

presentes, de los miembros del Colegio de Ingenieros™*.

La convocatoria para las elecciones de vocales de la Junta Directiva sera
hecha por el Consejo Superior Universitario por medio de la Junta Directiva de la
Facultad de Ingenieria, con un mes por lo menos de anticipacién a la fecha
correspondiente ?. Los vocales profesionales duraran en el ejercicio de sus
funciones cuatro afos, pudiendo ser reelectos en la forma designada para reelegir
al Decano®®. Los vocales estudiantes duraran en el ejercicio de sus funciones un

afio, pudiendo ser reelectos para un periodo mas**.
5.2.3. Procedimiento para elecciones estudiantiles

En los actos electorales universitarios, para elegir y ser electos, solo
podran tomar parte los estudiantes guatemaltecos que se encuentre inscritos en
el ciclo lectivo correspondiente. Ademas, deberan tener aprobado la totalidad de

las materias del primer afio de estudios™.

En las elecciones de estudiantes, la Facultad de Ingenieria se ajustaran al

procedimiento siguiente:

La Junta Directiva de la Facultad de Ingenieria debera comunicar al
Departamento de Registro y Estadistica de la Universidad, por lo menos con
diez (10) dias de anticipacion, la fecha en que se realizaré dicho acto, y ademas
remitir una lista de estudiantes electores por niumero de carné, para que el

Departamento indicado proceda a elaborar las boletas electorales. El

1| ey Orgénica de la Universidad de San Carlos de Guatemala, 2009, Articulo 37
12 ey Orgénica de la Universidad de San Carlos de Guatemala, 2009, Articulo 40
¥ ey Orgénica de la Universidad de San Carlos de Guatemala, 2009, Articulo 46
ey Orgénica de la Universidad de San Carlos de Guatemala, 2009, Articulo 47
'* Reglamento de Elecciones de la Universidad de San Carlos de Guatemala, 2009, Articulo 59
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Departamento de Registro y Estadistica no podra autorizar ninguna inscripcion
en dicha Unidad Académica en que haya de verificarse un acto electoral,
durante los ocho dias habiles anteriores a la fecha de la eleccion. El
Departamento de Registro y Estadistica procedera a elaborar las boletas
electorales y las enviara a la facultad, acompafiadas de una lista que debera

estar ordenada por nimero de carné, la que constituye el Padrén Electoral.

La Junta Directiva entregara las boletas electorales en la mesa o las
mesas receptoras de votos; elaborara un procedimiento, basado en las normas
electorales aplicables, conforme al cual se desarrollara el acto electoral; éste
procedimiento deberd ser hecho del conocimiento de los estudiantes con diez

dias de anticipacion a la fecha sefialada para la eleccion.

El estudiante elector concurrira a la mesa, y previa identificacién por medio
de su carné u otro documento de identificacion oficial, firmard la boleta ante la
persona que preside el evento, y en acto seguido cortard y entregara al
estudiante la parte correspondiente al voto, de tal suerte que el elector escriba
en esta parte el nombre del candidato o identifique la planilla por la que vota, si

asi estuviere establecido en el procedimiento.

La Junta Directiva tomara las medidas pertinentes para que se garantice
plenamente la secretividad del voto y la pureza del proceso electoral. EI nimero
de votos depositados no debera ser mayor al de las boletas suscritas. Si la
eleccion tuviera que repetirse como consecuencia de que no hubiese obtenido
la mayoria requerida, la eleccion se realizara en las fechas que haya fijado la

Junta Directiva de conformidad con el articulo 30 de su Reglamento™®.

'®Reglamento de Elecciones de la Universidad de San Carlos de Guatemala, 2009, Articulo 60.

47



5.3. Areas de oportunidad

En todo proceso, es importante que se identifique los problemas o
debilidades que éste posee, buscando la causa de los mismos para
solucionarlos correctamente, asi como implementar acciones correctivas que
garanticen que no vuelvan a ocurrir, ademas que esto beneficia a la mejora
continua del proceso. Segun la vision de la norma ISO 9001, “El tratamiento
adecuado de los problemas va a conducir a la mejora continua”, es por ello que
es importante identificar las areas de oportunidad de proceso de votacion de la

Facultad de Ingenieria.

5.3.1. Participacion electoral

En un proceso electoral es de suma importancia tener el mayor porcentaje
posible de participacién, para que el resultado de las mismas refleje la opinién
de los votantes como grupo, es por ello que todo proceso electoral debe buscar

formas que le permitan atraer el mayor nimero de votantes en una eleccion.

A continuacion se mencionan algunas de las causas por las cuales se

puede llegar a tener poca participacion estudiantil en el proceso de votacion:

o Las largas colas en las mesas de votacion desaniman a los estudiantes,
ya que por tener horarios muy ocupados, prefieren no votar a perder

mucho tiempo realizando la cola para emitir su voto.

o El realizar las votaciones en horarios poco flexibles dificulta Ila
participacion de todos los votantes, es por ello que es importante tener
horarios de votacion que cubran la totalidad de horarios de clases de los
estudiantes.
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o Para elegir la fecha de eleccion se debe considerar un dia en el cual se
cuente con el mayor nimero de estudiantes asistiendo a clases, ya que es
poco probable que un estudiante llegue a emitir su sufragio si el dia de las

elecciones no asiste a clases.

5.3.2. Credibilidad del proceso de votacion

Como en todo proceso de eleccion, la credibilidad en el mismo es
importante para que los resultados sean bien aceptados por los votantes. Si la
cantidad de estudiantes que desconfian en el proceso electoral es demasiado
alta, esto se vera reflejado en la asistencia a las votaciones, disminuyendo el
porcentaje de votantes, pudiendo tener un resultado que no refleje el consenso

de los estudiantes.

Algunos de los factores que pueden causar poca credibilidad en el

proceso de eleccién de la Facultan pueden ser:

o Desconocimiento del proceso, por lo que es necesario dar platicas

inductoras que expliquen a detalle la metodologia del proceso.

o La falta de involucramiento o interés por parte de los estudiantes en los
procesos electorales es un problema que se debe abordar, haciendo ver a
los estudiantes la importancia de su voto y la eleccién de las personas que

estaran ocupando los cargos administrativos.
o La falta de confianza del sistema actual, puede deberse a

desconocimiento del mismo y de las personas que estaran a cargo del

proceso.
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5.3.3. Tiempo en recuento de votos

Actualmente la Facultad de Ingenieria realiza el recuento de votos de
forma manual, frente a testigos de las partes interesadas para validar la
veracidad de los resultados, el inconveniente de realizar esta actividad de forma
manual es el tiempo que toma realizar dicho recuento y la posibilidad de incurrir

en un mal conteo por error de factor humano.

Es importante tomar en cuenta que entre mayor sea el numero de
asistentes a las votaciones, mayor sera el tiempo que se requerird para realizar
el recuento de los votos y dar el resultado final de las votaciones. Es por ello
que es importante que al momento de tenerse tiempos muy prolongados en el
proceso de recuento de votos, se deba buscar la automatizacion del mismo,

permitiéndose brindar un recuento definitivo de forma mas rapida y eficiente.

5.3.4. Error humano

Cuando se dice error humano se refiere a la accién no intencional del
individuo de un comportamiento esperado en el proceso electoral. Este error
puede deberse a un problema en el procesamiento mental de la actividad que
se esta realizando o con la informacion que se esta utilizando en el proceso. No
debe confundirse éste con una violacién o fraude, que es una accién deliberada
para modificar el proceso o actividad que se esta realizando para obtener un
resultado distinto. Esta violacion se da por factores motivacionales o busqueda
del beneficio propio del individuo o terceros, por lo cual no entra en el contexto

de error humano.

El ser humano es falible y vulnerable, lo que significa, que aun en las

condiciones mas favorables, estara propenso a tener fallas y equivocaciones,
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ya que su entorno siempre influird sobre su comportamiento. Es por ello que se

debe tener una estrategia para evitar este tipo de errores.

Existen distintas formas de enfrentarse a este tipo de errores, una es,
conocer la causa del mismo y luego aplicar los correctivos necesarios en el
proceso que permitan su eliminacion. En este tipo de correctivos la utilizacién
de herramientas como el "Analisis de Causa Raiz" y la capacitacion continta de

los involucrados en el proceso de votacion, seran de gran apoyo.
Otra forma de enfrentar a este tipo de error es la automatizacién de

procesos, permitiendo reducir la interaccion humana a lo largo del proceso,

disminuyendo asi la posibilidad de ocurrencia de éste.
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6. DISENO DE LA ENCUESTA SOBRE EL VOTO
ELECTRONICO EN LA FACULTAD DE INGENIERIA DE LA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

La opinién de los estudiantes respecto al conocimiento del voto electrénico
es importante, ya que se puede analizar cudal es la intencion de los estudiantes
con respecto a este tema, por tal motivo se ha disefiado una encuesta para
determinar el sentir del estudiante tanto para el sistema actual de votacién
como para un sistema de votacion electrénico que se pueda implementar en la

Facultad.

6.1. Elaboraciéon de la encuesta

Previo a realizar una encuesta, es importante tomar en cuenta varios
aspectos, como es determinar cudl es el objetivo principal de la misma, asi

como la poblacién a la cual estara dirigida.

Ademas, ya que no es factible encuestar a la totalidad de la poblacion, se
encuesta Unicamente a una muestra representativa de la misma, la cual debera

de ser valida y fiable.

En la elaboracién de las preguntas se tomé en cuenta que las mismas
estuvieran orientadas a los objetivos que se querian alcanzar en la encuesta,
ademas, que se presentaran en forma ordenada y clara para el encuestado, no

realizando muchas preguntas para mantener el interés.
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6.2. Propoésito de la encuesta

El propdsito de la encuesta fue obtener resultados sobre lo que opinan los
estudiantes de la Facultad de Ingenieria de la Universidad de San Carlos sobre
el tema del proceso de votacion tradicional que existe actualmente en la
facultad y su opinion sobre la implementacion de un sistema de votacion

electrénico.
6.3. Poblacion encuestada
La encuesta se dirigi6 a estudiantes de la Facultad de Ingenieria de la

Universidad de San Carlos de Guatemala, de las diferentes carreras, las cuales

actualmente estan distribuidas de la siguiente forma:

Ingenieria Civil

. Ingenieria Quimica

o Ingenieria Mecéanica

o Ingenieria Eléctrica

o Ingenieria Industrial

o Ingenieria Mecéanica Eléctrica
o Ingenieria Mecanica Industrial

o Ingenieria en Ciencias y Sistemas
o Licenciatura en Matematica Aplicada

o Licenciatura en Fisica Aplicada

o Ingenieria Electronica
o Ingenieria en Industrias Agropecuarias y Forestales
o Ingenieria Ambiental
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6.3.1. Tamarfo de la muestra

Para determinar el tamafio de la muestra, es decir, el nimero de
encuestas a realizar se tom6 en cuenta que la Facultad de Ingenieria tiene
13,043 estudiantes inscritos en el presente afio’’, conformados entre jévenes y
adultos de ambos sexos, teniéndose una distribucion de nimero de estudiantes

por carrera de la siguiente forma:

Tabla I. Cantidad de estudiantes por carrera
Carrera Cantidad de
estudiantes

Ingenieria Civil 2141
Ingenieria Quimica 1010
Ingenieria Mecéanica 747
Ingenieria Eléctrica 686
Ingenieria Industrial 3006
Ingenieria Mecéanica Eléctrica 421
Ingenieria Mecéanica Industrial 984
Ingenieria en Ciencias y Sistemas 2655
Licenciatura en Matematica Aplicada 55
Licenciatura en Fisica Aplicada 103
Ingenieria Electrénica 955
Ingenieria en Industrias Agropecuarias y 101
Forestales

Ingenieria Ambiental 179

Fuente: Control Académico de la Facultad de Ingenieria de la Universidad de San Carlos.

"Control Académico de la Facultad de Ingenieria de la Universidad de San Carlos
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Para tener una muestra representativa se utilizé un nivel de confianza de

95% y un grado de error de 5%.

Se determind la muestra mediante la aplicacion de la férmula:
n = (Z?pgN) / (Ne? + Z2pq)

Nivel de confianza (Z) = 1.96

Grado de error (e) = 0.05

Universo (N) =13 043

Probabilidad de ocurrencia (P) = 0.5

Probabilidad de no ocurrencia (Q) = 0.5

n = ((196)2 (0.5) (0.5) (13,043)) / ((13,043) (0.05)2 + (1.96)2 (0.5) (0.5))
n = ((3.84) (0.25) (13,043)) / ((13,043) (0.0025) + (3.84) (0.25))
n=12521.28/(32.6075 + 0.96)

n=12521.28/ 33.5675

n=373.0179

Mediante el célculo de esta férmula se concluyé que para obtener una
muestra representativa de la poblacidbn era necesario encuestar a 373
estudiantes de la Facultad de Ingenieria.

6.4. Tipo de informacién

La informacion que se busco fue el conocimiento que los estudiantes
tienen sobre el sistema de votacion actual en la Facultad de Ingenieria y los
sistemas de votacion electronicos. Ademas de conocer si la implementacion de
un sistema de votacidon electronico puede llegar a ser rechazado por los

estudiantes debido diferentes razones o paradigmas.
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6.5. Variables a medir
Se determinaron las siguientes variables a medir en la encuesta:

o Género, para determinar la relacion que pueda existir entre el factor
género y el uso de la tecnologia en los procesos de votacion, al enfrentar

los diferentes paradigmas tecnologicos.

o Carrera, para determinar qué carrera se involucra mas en los procesos

electorales y su aceptacion en el uso de tecnologias en dicho proceso.

o Confianza, para determinar el porcentaje de confianza que los estudiantes
tienen ante los distintos sistemas de votacion: tradicional, electronico
presencial y electrénico remoto.

6.6. Elaboracion del cuestionario
La encuesta se elaboré por medio de la herramienta de formularios de

Google Docs, esto permitié elaborar las preguntas necesarias y almacenar los

resultados en una hoja de céalculos para facilitar su analisis.

6.6.1. Formulacién de preguntas

Se elaboro el formulario de preguntas tomando en cuenta los objetivos de

la investigacion, para obtener la informacion requerida su posterior analisis.
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Las preguntas que se incluyeron en la encuesta con sus respectivas

posibles respuestas fueron las siguientes:

1. ¢Sexo?
. Masculino

. Femenino

2.  ¢En qué carrera estudia o estudi6?
o Ingenieria Ambiental
o Ingenieria Civil

. Ingenieria Eléctrica

o Ingenieria Electronica

o Ingenieria en Ciencias y Sistemas
o Ingenieria Industrial

o Ingenieria Mecéanica

o Ingenieria Mecanica Industrial

o Ingenieria Quimica

3. ¢Cuanto tiempo al dia en promedio utiliza el Internet?
. Menos de una hora al dia
. De 1 a 2 horas al dia

° Mas de 2 horas al dia

4.  ¢Conoce alguno de estos sistemas de votacion electronica?
. Sistema de votacion electronica presencial
o Sistema de votacion electrénica remota

o Ninguno
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¢, Conoce el proceso de votacion para cargos administrativos en la
Facultad de Ingenieria?
o Si

) No

¢,Ha votado en procesos de eleccion de la Facultad de Ingenieria?
o Si

) No

Si su respuesta anterior fue No, exprese ¢ Por qué no ha participado?
o Falta de confianza en el sistema de votacion

o Las votaciones no concuerdan con mi horario

o Demasiada cola en mesas de votacion

o Falta de informacién de fechas de elecciones

o No han habido elecciones en las que pueda participar

o No me interesa votar

. Otra:

¢ Qué medio utilizaria para votar en la Facultad de Ingenieria?
o Tradicional de forma presencial: con papeleta.
o De forma presencial: con una urna electrénica.

. Internet
¢, Confia en el sistema actual de votacion en la Facultad de Ingenieria?

° Si
. No
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10.

Si su respuesta anterior fue No, mencione ¢ Por qué no confia?
o Propenso a fraude electoral

o Coercion de votantes

o Posibles errores en conteo de votos

. Otro:

¢,Confiaria en un sistema de votacion electronica por medio de una urna
electronica para votar en la Facultad de Ingenieria?
° Si

) No

Si su respuesta anterior fue No, mencione ¢ Por qué no confiaria?
o Propenso a fraude electoral

o Coercion de votantes

o Manipulacion del software de la urna electronica

o Falta de informacién de funcionamiento de la urna electrénica

. Otro:

¢ Confiaria en un sistema de votacion electrénica por Internet para votar en
la Facultad de Ingenieria?

. Si

. No

Si su respuesta anterior fue No, mencione ¢Por qué no confiaria?
o Propenso a fraude electoral

o Coercion de votantes

o Manipulacion del software del sistema

. Falta de informacién del funcionamiento del sistema
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6.6.2. Distribucion de la encuesta

La distribucién de la encuesta se realiz6 de dos formas, la primera fue de
forma personal a estudiantes que se encontraron en las instalaciones de la
Facultad de Ingenieria, para la segunda se publicé un link'con la encuesta,
permitiendo asi contestar la misma desde Internet, dicho link fue enviado via

correo electrénico a estudiantes de la facultad.

La encuesta personal es el método que goza de popularidad y es utilizado
con mayor profusién para la captacion de informacion debida principalmente, a
las ventajas que presenta frente a los otros tipos de encuesta. Esta consiste en
una entrevista personal que se establece entre dos personas, a iniciativa del

entrevistador, para obtener informacion sobre objetivos determinados.

La encuesta por Internet consiste en publicar las preguntas a realizar en
una pagina web o enviarlas a través de correo electrénico a un grupo focal
determinado, permitiendo ampliase el alcance de los encuestados, optimizando
asi el tiempo de distribucion y minimizando costos, ademas de tenerse la

posibilidad de utilizar medios audiovisuales durante la encuesta.

Se eligieron estos dos métodos de distribucion tomando en cuenta sus
ventajas y desventajas (ver tabla Il y IllI), permitiendo asi tomar de una forma

mas eficiente la muestra de la poblacion.

'® https://docs.google.com/spreadsheet/viewform?formkey=dFIFOXVLbDRHT0g3YWhSQm1xZz
hYNEE6MQ#gid=0, ver Anexo 1
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Tabla Il.

forma

Ventajas y desventajas de la distribucidn de encuestas de

personal

Ventajas

Desventajas

Permite tener una mayor interaccion

con el encuestado.

Altos costos de tiempo o dinero si el
numero de encuestados es demasiado

alto.

Se conoce al encuestado.

Requiere mas tiempo.

Si es a domicilio, permite observar

caracteristicas sociales.

No hay anonimato, hay temas dificiles
de tratar.

Evita la influencia de terceros.

Dificultad para contactar.

Control sobre la sinceridad de las

respuestas.

Influencia del encuestador sobre las

respuestas.

Permite mostrar materiales graficos.

Mayor probabilidad de errores debidos
al encuestador al momento de tomar

los datos.

Alto porcentaje de respuestas.

Dificultad de unificar criterios entre los

entrevistadores.

Control sobre la distribucion de la

muestra.

Fuente: elaboracion propia.
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Tabla Ill. Ventajas y desventajas de la distribucion de encuestas de

forma web o correo electrénico

Ventajas Desventajas
El proceso es rapido y comodo. El publico objetivo debe tener acceso a
Internet.
Bajo costo. Se desconoce quién responde

realmente la encuesta.

Anonimato.

Facilidad para llegar a cualquier lugar.

Permite llegar a muestras minoritarias

de dificil acceso.

Permite usar elementos visuales.

Se puede contestar con tranquilidad.

Datos fiables en cuanto a que los
ingresa directamente el encuestado
con lo que elimina errores
administrativos y posibles

interpretaciones.

Fuente: elaboracion propia.

6.7. Resultado estadistico de la encuesta

Se realizé la encuesta a 373 estudiantes de la Facultad de Ingenieria,
mediante la cual expresaron su opinién con respecto al sistema de votacion
actual y la implementacion de un sistema de voto electrénico en la facultad. A
continuacion se presentan los resultados obtenidos de cada una de las

preguntas planteadas.
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6.7.1. ,Sexo?

Se desea identificar el género de la persona que se va a encuestar ya que
es una de las variables a medir, por tal razon la primera pregunta que se hace

al estudiante es que responda a qué género pertenece.

Tabla IV. Cantidad de estudiantes encuestados segun género
Genero Cantidad
Femenino 66
Masculino 307

Fuente: elaboracion propia.

Ya que la encuesta fue dirigida a 373 estudiantes, se obtiene la
distribucion porcentual que 82% de los estudiantes encuestados fueron
hombres y 18% mujeres, lo cual es congruente ya que la Facultad de Ingenieria

es predominantemente masculina.

Figura 9. Porcentaje de encuestados segln género

.

H Femenino

82% L1 Masculino

Fuente: elaboracion propia.
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6.7.2. ¢En qué carrera estudia o estudio?
Otra variable a medir es la carrera que el estudiante esta cursando, ya que
se debe analizar si la carrera puede ser un factor importante en el proceso de

votacioén de la facultad.

Tabla V. Cantidad de estudiantes encuestados segun la carrera que
cursa
Carrera Cantidad
Ingenieria Ambiental 1
Ingenieria Civil 64
Ingenieria Eléctrica 18
Ingenieria Electronica 14
Ingenieria en Ciencias y Sistemas 182
Ingenieria Industrial 50
Ingenieria Mecéanica 7
Ingenieria Mecanica Eléctrica 2
Ingenieria Mecanica Industrial 7
Ingenieria Quimica 28

Fuente: elaboracion propia.

El resultado de esta pregunta muestra la cantidad de estudiantes que
fueron encuestados por carrera, donde la mayor parte de estudiantes son de

Ingenieria en Ciencias y Sistemas, Ingenieria Civil e Ingenieria Industrial.
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Figura 10. Cantidad de estudiantes segln la carrera que cursa
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Fuente: elaboracion propia.
6.7.3. ¢Cuanto tiempo al dia en promedio utiliza el Internet?

Se desea saber cuéal es el tiempo que los estudiantes utilizan para
conectarse a Internet y determinar qué tan familiarizados estan con esa
tecnologia y el acceso que tienen a la misma, lo cual se debe de tomar en
cuenta al momento de pensar en implementar un sistema de votacion
electrénico, ya que se requiere que los usuarios tenga al menos experiencia
basica con esta tecnologia para que no sea un obstaculo o factor para no

implementarlo.
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Tabla VI. Cantidad de estudiantes segun las horas al dia que utilizan

Internet
Horas al dia Cantidad
Menos de 1 hora 13
De 1 a dos horas 73
Més de dos horas 287

Fuente: elaboracion propia.

Segun los datos obtenidos, 287 estudiantes utilizan Internet mas de dos
horas diarias, lo cual es un alto porcentaje de la muestra al representar un 77%
de la misma, mientras que el otro 23% corresponde a los estudiantes que

utilizan Internet menos de dos horas diarias.

Figura 11. Porcentaje de estudiantes segln las horas al dia que utilizan

Internet

3%
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14 Mas de dos horas al dia
77%
E Menos de 1 hora al dia

Fuente: elaboracion propia.
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6.7.4. ¢Conoce alguno de estos sistemas de votacién

electrénico?

Es importante saber si los estudiantes conocen los sistemas de votacion
en general, o que tengan una idea de que tratan, por lo que se les pregunto si

conocen uno o los dos sistemas.

Tabla VII. Cantidad de estudiantes que conocen algun sistema de

votacion electrénico

Sistema de Votacion Cantidad
Sistema de votacion electronica presencial 48
Sistema de votacion electronica remota 52
Ambos sistemas 57
Ninguno 216

Fuente: elaboracién propia.

Como se observa en la tabla anterior, 216 estudiantes encuestados
actualmente no conocen ninguno de los sistemas de votacion electrénico,
mientras que 157 de ellos conocen al menos uno de ellos. Esto indica que la
facultad deber&d de realizar charlas informativas sobre el sistema de votacion
electrénico a implementar, para que los estudiantes se vayan familiarizando con
el sistema y no exista un rechazo al mismo al momento de su utilizacion en un

proceso electoral.
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Figura 12. Sistema de votacion electrénico segun cantidad de

estudiantes que lo conocen
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Fuente: elaboracion propia.

6.7.5. ¢ Conoce el proceso de votacion para cargos

administrativos en la Facultad de Ingenieria?

Se realiz6 esta pregunta para tener una estadistica de la cantidad de
estudiantes que conocen el proceso de votacion dentro de la facultad para
determinar si existe falta de comunicacién del proceso electoral entre los

estudiantes y los encargados de organizar esta actividad.
Cabe mencionar que si los estudiantes no conocen el proceso de votacion,

al momento que se realicen las elecciones, habra menos probabilidad de

participacion.
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Tabla VIII. Cantidad de estudiantes que conocen el proceso de

votacion
Conoce Cantidad
No 247
Si 126

Fuente: elaboracion propia.

El conocimiento del sistema de votacion y sus procedimientos es de suma
importancia para que los estudiantes tengan confianza en el mismo; como se
observa en la figura 13, el 66% de los estudiantes desconocen el sistema de
votacion actual de la Facultad de Ingenieria, esto puede llegar a reflejarse en el
namero de asistentes a procesos electorales, debido a que los estudiantes no le
daran la importancia que amerita dicha actividad, por lo que los encargados del
proceso electoral deberan realizar charlas informativas sobre la importancia del

voto estudiantil y del proceso en si.

Figura 13. Porcentaje de estudiantes que conocen el proceso de

votacion
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Fuente: elaboracion propia.
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6.7.6. ¢Ha votado en procesos de eleccién de la Facultad de

Ingenieria?

Para obtener un resultado que refleje la representatividad del estudiantado
dentro de un proceso electoral de la facultad, es importante conocer el nivel de
abstencionismo, es por ello que se hace necesario realizar un analisis sobre la
cantidad de estudiantes que han votado en dicho proceso, ademas de contar

con una retroalimentaciéon sobre las distintas causas de su abstencionismo.

Tabla IX. Cantidad de estudiantes que han votado en un proceso de

eleccion en la Facultad de Ingenieria

Ha Votado Cantidad
No 149
Si 224

Fuente: elaboracion propia.

De acuerdo a la estadistica obtenida por medio de la encuesta realizada,
muestra que el 60% de los estudiantes de la facultad han participado en al
menos un proceso de votacion. Sin embargo, el 40% no la han participado

ninguna vez (ver figura 14).

Segun los datos obtenidos es notable el nivel de abstencionismo de los
estudiantes dentro de la facultad, por lo que se hace necesario que las
autoridades encargadas del proceso electoral busquen formas que induzcan a
la participacion de los estudiantes, como pueden ser el mejoramiento del

proceso mismo y actividades de motivacion al voto.
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Figura 14. Porcentaje de estudiantes que han votado en procesos de

eleccion en la Facultad de Ingenieria

B No
@si
Fuente: elaboracién propia.
6.7.7. ¢, Qué medio utilizaria para votar en la Facultad de

Ingenieria?

La intencién de esta pregunta es conocer la preferencia de los estudiantes
hacia alguno de los sistemas de votacién presentados, permitiendo conocer

cudl de los sistemas seria el mas aceptado para ser utilizado en un proceso

electoral dentro de la facultad.

Tabla X. Cantidad de estudiantes segun el sistema de que utilizarian

para votar

Sistema de Votacion Cantidad
Forma Presencial: Tradicional con papeleta 152
Forma Presencial: Con una urna electrénica 99
Forma Remota: Internet 122

Fuente: elaboracion propia.
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Al preguntarle a los estudiantes qué sistema utilizarian para votar en la
Facultad de Ingenieria, el 41% respondieron que prefiere utilizar el sistema
tradicional de forma presencial con papeleta, por el contrario, el 59% de los
estudiantes encuestados prefieren utilizar otro sistema de votaciéon diferente al
actual, como lo es el sistema de voto electronico, preferentemente el sistema
por medio de Internet con el 33%, seguido del sistema de forma presencial con
urna electronica con el 26% de los estudiantes. Lo que significa que los
estudiantes buscan el cambio del sistema de votacion tradicional a uno

electrénico.

Figura 15. Sistema que utilizarian para votar la Facultad de Ingenieria

H De forma presencial: con
una urna electrdnica

L Internet

i Tradicional de forma
Presencial: con papeleta

Fuente: elaboracion propia.

6.7.8. ¢.Confia en el sistema actual de votacién en la Facultad

de Ingenieria?

La confianza en un sistema de votacion es importante para la credibilidad
del proceso electoral, por tal motivo se realiz6 la pregunta a los estudiantes si

confian en el sistema actual de votacion en la facultad.
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Tabla XI. Cantidad de encuestados que confian en el sistema actual de

votacion en la Facultad de Ingenieria

Confia Cantidad
No 229
Si 144

Fuente: elaboracion propia.

En general se observa que solo el 39% de los estudiantes confian en el
sistema de votacion que actualmente utiliza la Facultad de Ingenieria. Lo que
indica que debe fortalecerse la credibilidad del proceso y la confianza de los
estudiantes que dé como resultado una mayor participacién e involucramiento
por parte de los estudiantes en los procesos electorales de la facultad, puesto
gue el 61% de los estudiantes encuestados desconfian del sistema actual de
votacion.

Figura 16. Porcentaje de estudiantes que confian en el sistema actual

de votacion de la Facultad de Ingenieria
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Fuente: elaboracion propia.
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6.7.9. ¢ Confiaria en un sistema de votacién por medio de urna

electronica para votar en la Facultad de Ingenieria?

Al igual que en la pregunta anterior, se traté de conocer la opinion de los
estudiantes respecto al sistema de votacién por medio de urna electronica y la
confianza que se tendria del mismo al momento de ser implementado dentro de
la facultad, esto con el fin de determinar la confiabilidad del sistema de urna

electrénica, siendo éste un factor de éxito para su implantacion.

Tabla XII. Cantidad de encuestados que confian en un sistema de
votacion por medio de urna electrénica en

la Facultad de Ingenieria

Confia Cantidad
No 104
Si 269

Fuente: elaboracién propia.

Como puede observarse en la tabla XI, 269 estudiantes del total
encuestados que equivale al 72%, confian en el sistema de urna electronica
como un sistema confiable de votacion, considerandose éste un alto porcentaje
para un sistema que es relativamente desconocido, del cual ain no se tiene
experiencia de su utilizacion dentro de la facultad, pudiendo llegar a ser un
sistema de mayor confiabilidad que el sistema actual, ya que solo el 28% de los
estudiantes no confian en él, no obstante se tendrian que realizar actividades
de concientizacion que permitan aumentar la confiabilidad en dicho sistema, y

captar la aceptacion del 100% de los estudiantes.
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Figura 17. Cantidad de encuestados que confian en un sistema de
votacion electronica por medio de una urna electronica en

la Facultad de Ingenieria
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Fuente: elaboracion propia.
6.7.10. ¢ Confiaria en un sistema de votacion electronico por

Internet para votar en la Facultad de Ingenieria?

Un sistema de votacién electrénico por Internet puede alcanzar un mayor
nivel de desconfianza entre los electores debido a sus caracteristicas de
implementacion y las debilidades que este presenta, por tal motivo se deseaba

conocer la confianza de los estudiantes con respecto a su implementacion.

Tabla XIII. Cantidad de estudiantes que confian en un sistema de
votacion electronico por medio de Internet para la

Facultad de Ingenieria

Confiaria Cantidad
No 136
Si 237

Fuente: elaboracion propia.
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Aunque se pueda pensar que este tipo de sistema genera mayor
desconfianza, al realizar esta pregunta se encontré que el 63% de los
estudiantes confian en un proceso electoral por medio de Internet, esto podria
deberse a que en la actualidad las personas estan identificados con sistemas
de este tipo por las ventajas que éste les provee, permitiendo al usuario
acceder al voto desde cualquier parte sin necesidad de presentarse a la
facultad para emitir su sufragio, ya que saben que estos sistemas son
confiables siempre y cuando cuenten con los niveles de seguridad adecuados
para mantener la integridad de la informacion. Sin embargo, todavia se tendrian
que realizar actividades de socializacion del sistema, mostrando al estudiante

gue cuenta con los controles adecuados para garantizar la secretividad del voto.

Figura 18. Porcentaje de estudiantes que confian en un sistema de
votacion electronico por medio de Internet

para la Facultad de Ingenieria
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Fuente: elaboracion propia.
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7. ANALISIS DE LA ACEPTACION DE UN SISTEMA DE VOTO
ELECTRONICO EN LA FACULTAD DE INGENIERIA

En este capitulo se presenta el andlisis de la informacidén que se obtuvo a
partir de la encuesta elaborada, con el objetivo de analizar dicha informacién
para evaluar y concluir cuél es la opinion de los estudiantes acerca del voto

electronico.

7.1. Utilizacidon de Internet

El uso de Internet en Guatemala se ha incrementado en los Ultimos afios,
segun la revista Sala de Redaccion, en la noticia “El Internet, un espacio

dominado por los jévenes de Guatemala™®

, Seé menciona que cada dia crece la
cantidad de usuarios que utilizan Internet, para el 2005 se incrementaron las
conexiones a 756,000 lo que equivale a un 6.1% de la poblacion que tenia
acceso a Internet en ese entonces. Como se observa en la figura 19, para el
2010 se tuvo un incremento considerable en las conexiones a un 10.5% de la

poblacion®.

¥ http://saladeredaccion.com/revista/2011/04/el-internet-un-espacio-dominado-por-los-jovenes-
en-guatemala/, Consulta: mayo de 2012.
“http://www.google.com.gt/publicdata/explore?ds=d5bncppjof8f9_&met_y=it_net_user_p2&idim
=country:GTM&dl=es&hl=es&qg=uso+de+internet+guatemala#!ctype=I&strail=false&bcs=d&nsel
m=h&met_y=it net_user_p2&scale_y=lin&ind_y=false&rdim=country&idim=country:GTM&ifdim=
country&tstart=645516000000&tend=1276668000000&hl=es&dI=es&ind=false, Consulta: mayo
de 2012.
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Figura 19. Porcentaje de conexiones a Internet por afio en Guatemala
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Fuente: Google, Usuarios de Internet como porcentaje de la poblacion.
http://www.google.com.gt/publicdata/explore?ds=d5bncppjof8f9_&met_y=it _net _user_p2&idim=
country:GTM&dl=es&hl=es&qg=usuarios+de+internet+como-+porcentaje+de+la+poblacion.

Consulta: mayo de 2012.

El uso diario que se identificé en la poblacion de estudiantes de Ingenieria
se ve reflejado en los datos anteriormente mencionados, ya que el 77% de los
estudiantes utilizan Internet mas de dos horas al dia. El 20% de los estudiantes
utilizan una hora el Internet al dia y solo el 3% de ellos la utiliza menos de una

hora diaria (ver figura 20).

Derivado de los datos anteriores, se puede confirmar que puede
aprovecharse el uso del Internet al momento de implementar un sistema
electrénico, ya que la brecha digital que existe es minima, por lo tanto, valdria la

pena el esfuerzo de implementar un sistema de voto electronico.
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Una respuesta negativa de la poblacion estudiantil a la implementacion de
un sistema de voto electrénico por la falta de una infraestructura tecnoldgica o
de los estudiantes que no utilizan Internet en la facultad, no seria congruente

con los resultados obtenidos de esta investigacion.

Figura 20. Porcentaje de estudiantes segun horas de utilizacién de

Internet diario

H Menos de 1 hora LI De 1 ados horas B Mas de dos horas

Fuente: elaboracion propia.

7.1.1. Utilizacion de Internet por carrera

Es importante determinar qué estudiantes por carrera utilizan mas Internet
0 quiénes se conectan mas en el dia, esto para evaluar la brecha digital que
existe en cada una de las carreras, con el fin de determinar con qué carreras se
puede llegar a tener inconvenientes por miedo al cambio o desconocimiento de

la tecnologia.
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La Escuela de Ingenieria en Ciencias y Sistemas es una de las carreras
gue por sus cualidades los estudiantes se conectan por tiempos prolongados al
Internet, esto se debe a que les es necesario estar actualizados en temas de
nuevas corrientes de tecnologia, asi como el uso de Internet que es primordial

en sus cursos (ver figura 21).

Ademas se observa que las carreras restantes poseen una alta utilizacion
de Internet. La carrera que menos apego tecnoldgico posee es la de Ingenieria
Industrial, pero aun asi los estudiantes tienen un consumo de al menos una

hora diaria de Internet.

Figura 21. Porcentaje de estudiantes por carrera que utilizan Internet

en la Facultad de Ingenieria
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Fuente: elaboracion propia.
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7.2. Conocimiento de los sistemas de votacion electrénico

Los sistemas de votacion electrénica han ganado popularidad en algunos
paises, sin embargo, todavia hay muchos paises como Guatemala, que no han
implementado una solucion de este tipo. Los paises que utilizan sistemas de
votacion electrénico y que poseen gobiernos democraticos, estan aprovechando
los beneficios que estos sistemas proveen y experimentando niveles altos de
aceptacion; no se descarta la posibilidad que otros paises en el corto plazo se
sumen a esta nueva forma de votar, reemplazando los sistemas actuales por
estos mas eficientes. Es por ello que se requiere saber cual es el nivel de

conocimiento que tienen los estudiantes de Ingenieria sobre estos sistemas.

Se observa en la tabla VIl del capitulo 6, que 216 de los estudiantes
encuestados no conocen ninguno de los sistema de votacion electrénica, lo que
equivale a un 58% del total de encuestados, esto indica que un alto porcentaje
de la poblacién estudiantil no se identifican con ninguno de los sistemas de

votacion electrénico.

La figura 22 muestra el porcentaje de conocimiento de los sistemas de
votacion electrénico por cada carrera, como se observa los estudiantes de
Ingenieria Eléctrica y de Ingenieria en Ciencias y Sistemas son los que poseen
el mayor porcentaje de conocimiento en estos sistemas con un 63% y 62%

respectivamente.

El resto de carreras tienen un alto porcentaje de desconocimiento, con un
porcentaje arriba del 60% de sus estudiantes. Las autoridades del proceso
electoral deberan socializar los sistemas de voto electrénico y dar a conocer sus

ventajas, evitando asi un rechazo al mismo.
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Figura 22. Porcentaje de estudiantes que conocen sobre los sistemas

de votacioén electrénico
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Fuente: elaboracion propia.
7.3. Conocimiento del proceso de votacidn para cargos

administrativos
Es importante que los estudiantes conozcan el proceso de votacion de la

Facultad de Ingenieria, ya que esto les permite tomar una decision mas

acertada al momento de emitir su sufragio.
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7.3.1. Conocimiento del proceso segln carreras

De acuerdo con los datos obtenidos en la tabla VIII del capitulo 6, el 66%
de los estudiantes no conoce el proceso de votacion para cargos
administrativos de la Facultad de Ingenieria, ademas de esta informacion, es
necesario analizar los resultados de la encuesta por cada carrera, ya que de
esta forma se identifica la distribucion del conocimiento de una mejor manera.
La tabla XIII muestra el porcentaje de estudiantes por carrera que conocen o

desconocen el proceso de votacion identificado por su carrera.

Tabla XIV. Porcentaje de estudiantes por carrera que conocen el
proceso de votacién a cargos administrativos en

la Facultad de Ingenieria

Carrera Si (%) No (%)
Ingenieria Ambiental 0 100
Ingenieria Civil 30 70
Ingenieria Eléctrica 22 78
Ingenieria Electronica 43 57
Ingenieria en Ciencias y Sistemas 37 63
Ingenieria Industrial 30 70
Ingenieria Mecéanica 43 57
Ingenieria Mecénica Eléctrica 50 50
Ingenieria Mecéanica Industrial 29 71
Ingenieria Quimica 29 71

Fuente: elaboracion propia.
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Como se observa, mas del 50% de los estudiantes encuestados en cada
una de las carreras no conoce el proceso electoral actual. Es decir, que en
todas las carreras existe una deficiencia de comunicacién y transferencia del
conocimiento sobre el proceso de votacion y que los medios que actualmente
se estan utilizando en la facultad para transmitir este conocimiento no han sido
satisfactorios. Las autoridades deberan socializar el sistema para asegurar que
los estudiantes posean un mejor conocimiento del proceso de elecciones, para

gue el desconocimiento no se refleje en la aceptacion y confianza de dicho

proceso.
Figura 23. Porcentaje de estudiantes por carrera que conocen el
proceso de votacion a cargos administrativos en
la Facultad de Ingenieria
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Fuente: elaboracion propia.
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7.3.2. Conocimiento del proceso segun género

Se realizé un analisis por del conocimiento de los estudiantes por género
sobre el proceso de votacion en la Facultad de Ingenieria. La figura 24 muestra
que el 64% de los estudiantes de género femenino no conocen el proceso de
votacion en la Facultad de Ingenieria, asimismo, el 67% de los estudiantes de
género masculino desconocen sobre el proceso de votacion. Es decir, que el
desconocimiento es independiente del género, el desconocimiento del proceso

es una deficiencia que se tiene a nivel general dentro de la facultad.

Figura 24. Porcentaje de estudiantes por género que conocen el
proceso de votacion a cargos administrativos en

la Facultad de Ingenieria
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Fuente: elaboracion propia.
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7.4. Participacion de estudiantes en procesos de eleccion

En todo proceso electoral es importante que la mayor cantidad de
estudiantes asistan a emitir su voto, es por ello que se requiere hacer un
analisis de las distintas causas de abstinencia dentro de los estudiantes en los

procesos electorales.

7.4.1. Participacion segun carrera

Uno de los elementos importantes en un gobierno democratico es la
participacion de los ciudadanos en los procesos electorales, mientras mayor

sea la participacion mayor sera la credibilidad y la confianza en el sistema.

En la facultad también es importante la participacion de los estudiantes en
los procesos electorales. Segun los datos obtenidos mediante la encuesta, 60%
de los estudiantes han participado en al menos un proceso electoral dentro de
la Facultad de Ingenieria. Es importante analizar el nivel de participacion de
cada una de las carreras dentro de la facultad. Como se observa en la figura 25
las carreras de Ingenieria Eléctrica e Ingenieria en Ciencias y Sistemas son las
mas participativas con un nivel de participacion del 79% y 70%

respectivamente.

También se identifican carreras como Ingenieria Mecéanica y Mecanica
Industrial, poseen un nivel muy bajo de participacion del 29% y 14%
respectivamente, es por ello que se debe fortalecer la participacion e interés en
los procesos electorales en todas aquellas carreras con un nivel bajo, para que

el resultado de las votaciones refleje la representatividad de cada carrera.
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Figura 25.

Porcentaje de estudiantes por carrera que han votado en

procesos de eleccién en la Facultad de Ingenieria
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Fuente: elaboracion propia.
7.4.2. Participacion segun género

Otro punto de vista para el andlisis de la participacion de los estudiantes

en el proceso de votacion es el género, como puede observarse en la figura 26,

el porcentaje de participacion de los hombres es del 61%, mientras que el de

las mujeres es 56%. La diferencia de participacion entre ambos géneros es

relativamente baja, por lo tanto la variable género no es un factor determinante

para la participacibn en un proceso electoral, es decir, que la falta de

participacion es general sin distincion de género.
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Figura 26. Porcentaje de estudiantes por género que han votado en
procesos de eleccién en la Facultad de Ingenieria
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Fuente: elaboracion propia.
7.4.3. Causas de la falta de participacién

Ya que la participacion es determinante en los procesos electorales, se
deben identificar las causas del abstencionismo dentro de los estudiantes, es
asi como en la encuesta se presentaron distintas posibles causas del porque
los estudiantes no han participado en procesos electorales dentro de la

Facultad. Estas fueron las siguientes:

. Falta de confianza en el sistema de votacion
. Las votaciones no concuerdan con mi horario
. Demasiada cola en mesas de votacion

. Falta de informacién de fechas de elecciones
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o No han habido elecciones en las que pueda participar

° No me interesa votar

Es importante mencionar que se tenia la opcion de colocar otras causas

distintas a las presentadas en la encuesta.

Se destaca que el 40% de los estudiantes encuestados no ha participado
en votaciones por falta de informacion de las fechas de las elecciones, por esta

causa es importante que la facultad verifique su forma de trasladar este tipo de

informacion a los estudiantes, ya que un gran nimero de estudiantes no han

participado por este motivo.

Figura 27.

Porcentaje de abstencionismo de los estudiantes en un

proceso de eleccion en la Facultad de

Ingenieria segun causa
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Fuente: elaboracion propia.
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Otra causa importante de la falta de participacion es el horario en que se
desarrollan las elecciones, ya que las mismas no concuerda con los horarios en
los que los estudiantes se encuentran en las instalaciones de la facultad o
entran en conflicto con los horarios de sus cursos, es por ello que el 14% de los

estudiantes que no han votado por conflictos de horario (ver figura 27).

Cabe mencionar que sélo el 13% de los estudiantes encuestados que no
ha votado es debido a la falta de confianza en el sistema actual, aunque este no
es un alto porcentaje, es un punto importante en el que la Facultad de
Ingenieria debe tomar medidas para fortalecer la participacion de los
estudiantes, ya que mientras haya mayor credibilidad en los procesos de

votacion, mayor participacion se tendra.

7.5. Preferencia de sistema de votacion

Se preguntd a los estudiantes cual seria el medio que preferiria utilizar
para votar en la Facultad de Ingenieria, segun la tabla X del capitulo 6, el 41%
de los estudiantes utilizarian el sistema tradicional de forma presencial con
papeleta, el resto de estudiantes que representa al 59%,preferirian utilizar algin
sistema de votacion electronica. Es importante realizar un andlisis més profundo
de estos resultados, es por ello que se realizé6 un analisis del sistema de
votacion que escogieron con respecto a las horas diarias que utilizan Internet y

con respecto a la carrera que cursan.

7.5.1. Medio que utilizaria segun las horas diarias

Se analizaron los datos para comprobar si existe una relacion entre la
cantidad de tiempo que un estudiante utiliza el Internet y el sistema que

utilizaria para votar. Los resultados fueron que el 73% de los estudiantes que
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prefieren utilizar el sistema tradicional presencial con papeleta utilizan mas de
dos horas de Internet diaria, asi también los estudiantes que prefieren utilizar el
sistema de forma presencial con urna electrénica, el 79% de estos utilizan mas
de dos horas diarias de Internet. De los estudiantes que prefieren utilizar el
sistema de forma remota por Internet, el 80% de ellos utilizan méas de dos horas

diarias de Internet.

En la figura 28, se refleja un aumento entre el numero de los estudiantes
relacionado entre la cantidad de horas que utilizan Internet y el sistema de
votacion que prefieren, esto significa que la preferencia de sistema de votacion

esta directamente relacionada al nivel de uso de Internet.

Figura 28. Porcentaje de estudiantes que preferirian utilizar un sistema
para votar con respecto a la cantidad de horas al dia que se

conectan a Internet
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Fuente: elaboracion propia.
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Cabe mencionar que al momento de implementar un sistema de votacion
electrénico, ya sea presencial o remoto, la utilizacién diaria del Internet por
parte de los estudiantes, no serd un factor determinante para la aceptacion del
mismo. Es indiferente el sistema que prefieran los estudiantes, ya que el mayor
porcentaje de uso de Internet es de mas de dos horas diarias en los tres

sistemas.

7.5.2. Medio que utilizaria segun carrera

Se realizd el andlisis de los datos para determinar la opinién de los
estudiantes sobre el medio que utilizarian segun la carrera que cursan. En la
figura 29, se muestran los resultados obtenidos, en el caso de Ingenieria
Eléctrica prefieren el sistema tradicional en un 61%, siendo la carrera mas
apegada a mantener el sistema de votacién actual. En la carrera de Ingenieria
Civil se prefiere un sistema tradicional con un 55%, seguida por la carrera de

Ingenieria Electronica con un 43% de sus estudiantes.

Es importante resaltar que en la carrera de Ingenieria en Ciencias y
Sistemas el 37% de sus estudiantes aun prefieren un sistema de forma
tradicional, siendo este un porcentaje considerable para una carrera que es

mayormente tecnoldgica.

Se marca una tendencia hacia un cambio de sistema, ya que la mayoria
de las carreras prefieren un sistema de votacion electrénica y no el tradicional, y
entre los dos sistemas de votacion electronica prefieren un sistema de votacion
de forma remota por Internet. El uso del Internet se ha venido incrementando en
la poblacion por la facilidad y el tiempo que se optimiza al utilizar un sistema
electrénico remoto, es importante tomar en cuenta un sistema de este tipo como

posible opcién a implementar en la facultad.
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Figura 29. Relacion entre los sistemas que los estudiantes utilizarian
en un proceso de votaciéon en la Facultad de Ingenieriay la

carrera que cursan
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Fuente: elaboracion propia.

7.6. Nivel de confianza del sistema actual de votacién

Conocer el nivel de confianza en un sistema de votacion es importante, ya
que influird en la participacion de los votantes en el proceso electoral, asi como
la aceptacion de sus resultados. Se observa en la figura 16 del capitulo 6 que el
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61% de los estudiantes encuestados desconfian del sistema actual de votacion,
lo cual es un porcentaje que impacta al proceso electoral. Es por ello que se
realizd un analisis de esta desconfianza a nivel de carrera cursada por los

estudiantes, ademas de analizar las causas de la misma.

7.6.1. Nivel de confianza segun carrera

Se realizdé un andlisis de la confianza en el sistema actual de votacién en
las distintas carreras de la facultad, con el fin de identificar cuales de éstas
tienen niveles altos de desconfianza, para determinar las carreras con las que

se debera trabajar para aumentar la confianza de los estudiantes en el proceso

actual.
Figura 30. Relacion entre los sistemas que los estudiantes utilizarian
en un proceso de votacion en la Facultad de Ingenieriay la
carrera que cursan
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Fuente: elaboracion propia.
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7.6.2. Causas de la desconfianza del sistema de votacion

actual

Actualmente en la Facultad de Ingenieria existe un porcentaje alto de
desconfianza en el proceso electoral, ésto puede deberse a diferentes causas,
es por ello que en la encuesta se presentaron distintas causas de desconfianza

a los estudiantes.

Las causas presentadas a los estudiantes fueron las siguientes:

o Propenso a fraude electoral
. Posibles errores en conteo de votos

. Coercién de votantes

Tabla XV. Cantidad de estudiantes que desconfian en el proceso

electoral segln causa

Causa Cantidad
Propenso a fraude electoral 171
Posibles errores en conteo de votos 55
Coercion de votantes 48
Otros 3

Fuente: elaboracion propia.

En la figura 31 se nota que la principal razon de desconfianza en el
proceso electoral se debe a que los estudiantes creen que es propenso a
fraudes electorales, siendo esta causa un 63%, siendo uno de los principales
motivos por lo que en la actualidad varios paises han decidido implementar el
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voto electrénico para elecciones nacionales, ya que permite tener mayores
controles para prevenir el fraude electoral, ademas de proveer los medios
necesarios para realizar una auditoria de los resultados de una forma mas

eficiente si se llegase a requerir.

Es por ello que la facultad debe considerar la implementacion de un
sistema de voto electronico, o en su defecto implementar controles que le

permitan dar una mayor confianza en el proceso actual de votacion.

Figura 31. Porcentaje de estudiantes que desconfian en el proceso

electoral segln causa
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Fuente: elaboracion propia.

Otro de las causas de desconfianza es el posible error en el conteo de los
votos con un 20%, como se menciond en capitulos anteriores, este tipo de
errores es inevitables mientras haya interaccion humana en los procesos, el

cual unicamente es eliminado con la automatizacion del proceso de conteo.
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La coercion de estudiantes presenta un nivel del 17%, el cual es un bajo
porcentaje, no obstante debe seguirse trabajando para que éste sea alin menor,
ya que la libertad de voto es uno de los principios fundamentales del mismo.

También se realizdé un analisis para ver si existe una correlacion entre la
desconfianza de los estudiantes y el desconocimiento del sistema de votacién

actual (ver tabla XV).

Tabla XVI. Confianza en el sistema actual versus el conocimiento del

proceso electoral

Confia en el sistema

actual de votacién

Si No
Conoce el sistema Si 58 68
actual de votacion No 86 161

Fuente: elaboracion propia.

Como se observa en la figura 32, existe un incremento del 10% en la
confianza entre los estudiantes que conocen el proceso electoral, esto indica
gue a mayor numero de estudiantes que conozcan el proceso electoral, mayor
sera el numero de estudiantes que confien en el mismo, debido a esto las
autoridades deberan realizar los correctivos necesarios para que el
conocimiento del proceso electoral y sus interioridades lleguen a todos los

estudiantes, lo que fortaleceria la confianza en el mismo.
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Figura 32. Porcentaje de confianza en el sistema actual versus el

conocimiento del proceso electoral

No conoce 65

7 M Si confia

i No confia

Si conoce 54

0% 20% 40% 60% 80% 100%

Fuente: elaboracion propia.

7.7. Nivel de confianza en el sistema de votacion electronico

presencial

Previo a la implementacion de un sistema electronico presencial es de
suma importancia verificar si el mismo sera bien aceptado por los involucrados,
es por ello que se realizé un analisis de la confianza que tendrian los
estudiantes ante la posibilidad de realizar las votaciones en un sistema de

votacion electrénico presencial mediante una urna electrénica.
7.7.1. Nivel de confianza segun carrera
Derivado de la encuesta realizada se identificd el nivel de confianza de los
estudiantes ante la posibilidad de realizar las votaciones a cargos

administrativos de la facultad por medio de un sistema electrénico presencial de
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urna electrénica, un analisis mas detallado muestra qué carreras confian mas
en un sistema de votacién de este tipo y con qué carreras habria que trabajar

para que la aceptacion del sistema sea mayor (ver figura 33).

Figura 33. Porcentaje de confianza en un sistema votacién electronico

presencial por carrera
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Fuente: elaboracion propia.

Como se visualiza en la tabla anterior, casi todas las carreras poseen un
nivel de confianza mayor al 70% de sus estudiantes, inicamente las carreras de
Ingenieria Eléctrica e Ingenieria Civil estan por debajo de este porcentaje, aun
asi el nivel de confianza de sus estudiantes sobrepasan el 55%, por lo que el
trabajo de socializacion para elevar los niveles de confianza serd menor, siendo

asi mejor aceptado este sistema de votacion entre los estudiantes.
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7.7.2. Causa de la desconfianza del sistema de votacion

electronico presencial

Aunque los niveles de aceptacion entre los estudiantes de las distintas
carreras son altos es importante analizar e identificar las causas por las que el

resto de estudiantes no confian en el sistema con el fin de mitigarlas.

En la encuesta realizada se anotaron distintas causas por las que los

estudiantes no confian en un sistema electrénico presencial, las cuales fueron:

o Propenso a fraude electoral
o Coercion de votantes
o Manipulacién del software de la urna electronica

. Falta de informacién del funcionamiento de la urna electronica

Vale la pena mencionar que los estudiantes tenian la opcion de agregar
otras causas que consideraran fueran motivo de su desconfianza en el sistema

y no se encontraran en el listado anterior.

Tabla XVII. Cantidad de estudiantes por motivo o causa de

desconfianza en el sistema electronico presencial

Motivo o causa de desconfianza Cantidad
Manipulacién del software de la urna electronica 62
Propenso a fraude electoral 51
Falta de informacion de funcionamiento de la urna electrénica 11
Coercion de votantes 8

Fuente: elaboracion propia.
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Figura 34. Porcentaje de estudiantes que desconfian en el proceso

electoral seglun causa
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Fuente: elaboracion propia.

Los datos de la figura 34 muestran que la mayor causa de desconfianza
en este sistema es debido a la posibilidad de manipulacion del software de la
urna electronica, siendo el 47% de los estudiantes que creen en esta causa,
para disminuir esta porcentaje las autoridades deberan realizar actividades de
socializacion sobre el uso y beneficios de la implementacion de urnas
electrénicas, asi como demostrar que la manipulaciéon del software de estos

equipos es algo muy improbable.

La segunda mayor causa de desconfianza en este sistema, con un 39%,
es debido a que los estudiantes creen que este sistema aln es propenso a
fraude electoral, es por ello que en las actividades de socializacion del sistema

también se debe indicar a los estudiantes que la utilizacion de estos equipos
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ayudan a disminuir la probabilidad de fraude electoral, ya que los mismos
cuentan con los controles adecuados para evitar este tipo de circunstancias,
ademas de ser totalmente auditables sobre el resultado obtenido a través de

estos equipos.

7.8. Nivel de confianza en el sistema de votacidn electréonico remoto

Se realiz0 el analisis de confianza entre los estudiantes sobre la
implementacion de un sistema de votacion remoto por Internet, con el fin de
verificar si al momento de implementar un sistema de este tipo el mismo sera
bien aceptado entre los estudiantes, asi como ver cuales son las
preocupaciones de los estudiantes ante la posibilidad de realizar las votaciones

de esta forma.

7.8.1. Nivel de confianza segun carrera

Mediante la encuesta se analiz6 el nivel de confianza de las distintas
carreras ante el uso de un sistema remoto por Internet, pudiendo identificar
cudles son las carreras que mas confian, asi como identificar en cuéles de ellas
hay que realizar actividades de socializacion para aumentar dicha confianza si

se llegase a implementar un sistema de este tipo.

Como se observa en la figura 53, todas carreras poseen un nivel de
aceptacion en un rango de 50% a 70%, Unicamente las carreras de Ingenieria
Ambiental, Ingenieria Mecéanica Eléctrica e Ingenieria Mecanica Industrial
sobrepasan dicho rango, por el contrario la carrera de Ingenieria Mecéanica esta

muy por debajo del mismo con un 29% de aceptacion del sistema.
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Figura 35. Porcentaje de confianza en un sistema votacion electrénico

remoto por carrera
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Fuente: elaboracion propia.

Aunque el nivel de confianza es relativamente alto, deben identificarse las
causas que generan desconfianza entre los estudiantes de la facultad,
buscando areas de oportunidad que permitan alcanzar el mayor nivel de
confianza y la aceptacion total del sistema por parte de los estudiantes

posteriormente a su implementacion.
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7.8.2. Causa de la desconfianza del sistema de votacion

electréonico remoto

Debido a que existe un nivel de desconfianza aunque relativamente bajo,
es importante identificar las causas de esta desconfianza entre los estudiantes,
es por ello que en la encuesta realizada se les pidié que indicaran cuales eran
sus causas de desconfianza del sistema de votacién electronico remoto,

pudiendo elegir entre las siguientes opciones:

o Propenso a fraude electoral
o Coercion de votantes
o Manipulacién del software del sistema

° Falta de informacién del funcionamiento del sistema

Adicionalmente se contaba con la opcidn de agregar cualquier otra causa
que el estudiante considerara estuviera afectando su confianza ante este

sistema. Los resultados obtenidos se pueden visualizar en la tabla XVII.

Tabla XVIII. Cantidad de estudiantes por motivo o causa de

desconfianza en el sistema electrénico presencial

Causa o motivo de desconfianza Cantidad
Manipulacion del software del sistema 78
Propenso a fraude electoral 73
Falta de informacion de funcionamiento del sistema 13
Coercion de votantes 10
Otros 1

Fuente: elaboracion propia.
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Figura 36. Porcentaje de estudiantes que desconfian en el sistema

electronico remoto segun causa

1%

B Manipulacion del software del
sistema

O Propenso a fraude electoral
M@ Falta de informacién de
funcionamiento del sistema

B Coercion de votantes

@ Otros

Fuente: elaboracion propia.

Como se observa, la mayor razén de desconfianza de los estudiantes en
un sistema de este tipo es debido a la posibilidad que existe en la manipulacién
del software del sistema siendo esta causa el 44% (ver figura 36), ésta es valida
ya que todo programa de software hecho a la medida puede contener cédigo
oculto que permita el fraude electoral, es por ello que para mitigar este tipo de
problemas se debera realizar una auditoria del codigo fuente del sistema previo
y posterior de las elecciones para asegurar que no se hizo ninguna modificacion
gue permitiese el fraude electoral, ademas se debera tener todos los controles
adecuados para mantener la integridad de la informacién enviada a través

Internet, como pueden ser:

o Certificados digitales
. Firewalls de acceso

o Claves de acceso a los servidores de la aplicacion
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La segunda razon de mayor desconfianza con relativamente el mismo
porcentaje que la primera, Unicamente con 2% menor de diferencia, es debido a
gue se cree que este tipo de sistemas son propensos al fraude electoral, al igual
que con la causa anterior, para mitigar este tipo de desconfianza el sistema
debera de contar con todos los controles de seguridad adecuados, asi como ser
completamente auditable en todas sus etapas, para asi poder detectar cualquier
anomalia en la ejecucién de dicho proceso, asegurandose asi que toda votacion

sea completamente legitima.
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8. PROPUESTA DE SISTEMA DE VOTO ELECTRONICO
PARA LA FACULTAD DE INGENIERIA

En la Facultad de Ingenieria se utiliza un sistema de votacion tradicional, y
uno de los objetivos de este capitulo es dar una propuesta de un sistema de
votacion electrénico que mejor se adapte para el caso especifico de la facultad.

8.1. Sistema de voto electrénico adecuado segun nivel de confianza

Un punto importante previo a decidir qué sistema de votacion se adecua
mejor a las necesidades de la Facultad de Ingenieria, se debe tomar en cuenta
la opinion de los estudiantes para identificar qué sistema confian mas para ser

utilizado en un proceso electoral.

Analizando los datos de la encuesta, se obtienen el nimero de estudiantes
que confian en los distintos sistemas de votacién, como lo muestra la tabla a

continuacion:

Tabla XIX. Cantidad de estudiantes que confian en los distintos

sistemas de votacion

Sistema de Votacion Si No
Tradicional por papeleta 144 229
Electronico remoto 237 136
Electrénico presencial 269 104

Fuente: elaboracion propia.
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Como se refleja en la figura 37, los estudiantes confian mas en los
sistemas de votacion electrénicos, a diferencia del sistema de votacion
tradicional el cual posee un bajo nivel de confianza entre los estudiantes con un
porcentaje del 39%, mientras que el sistema que los estudiantes se inclinan
mas a confiar es el sistema de votacion electrénico presencial con un

porcentaje de confianza del 72%.

Figura 37. Porcentaje de estudiantes que desconfian en los distintos

sistemas de votacion

100%
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70% 61 —
60% - —
50% - —_
40% | o k No
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20% - —
10% - —_
0% +— —
Sistema tradicional  Sistema electrénico  Sistema electrénico
con papeleta remoto presencial

Fuente: elaboracion propia.

Una vez identificado el sistema de votacién electronico presencial como el
mas aceptado por los estudiantes, también se debera analizar la factibilidad de
implementacion de los distintos tipos de sistemas electrénicos presenciales

dentro de la facultad.
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8.2. Sistema de urna electrénica de registro directo para la Facultad de

Ingenieria

Después del analisis realizado, se ha determinado que el tipo de sistema
de votacion electrénica que mejor se adaptaria al momento de implementarlo
para el proceso de eleccion de la facultad, es el sistema DRE. A continuacién
se detallan las ventajas que este sistema provee, ademas de los costos
asociados para su implementacion y las modificaciones que seran necesarias

realizar a la Ley Organica de la Universidad de San Carlos de Guatemala.

8.2.1. Ventajas

La implementacion de un sistema de votaciones electronico mediante
equipos DRE en la Facultad de Ingenieria trae una variedad de beneficios entre

los cuales se pueden mencionar:

o Facilidad de conteo: el sistema de votacién electronica DRE tiene la
capacidad de realizar el conteo de votos de una forma répida y fécil,
haciendo que el proceso electoral sea mas fiable al mostrar los resultados.
Asi también elimina el error por factor humano ya que es un proceso de
conteo automatizado sin la intervenciéon de una persona y la posibilidad de

manipular los resultados hacia un candidato especifico.

o Facilidad de votar: este sistema tecnoldgico permite al estudiante emitir su
voto de una forma facil y accesible, reduciendo considerablemente las
colas, ya que el sistema permite realizar el voto de forma rapida. También
reduce la posibilidad de tener votos nulos, ya que elimina la posibilidad
gue el estudiante puede escribir en la papeleta algo que no se entienda o

no este clara su intencion de voto anulando el mismo.
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Sistema auditable: los sistemas de informacion tecnolégicos como DRE
pueden ser auditables, y es importante que exista un ente externo a la
Facultad de Ingenieria que se encargue de auditar el cddigo, las
maquinas, las votaciones y el proceso de votacion electronica para

garantizar la confianza en el sistema.

No excluye idioma: los sistemas DRE tiene la capacidad de mostrar la
informacion al elector en diferentes idiomas, esto permite a estudiantes
gue no hablen espafiol tener la oportunidad de votar en el idioma que

hablan.

Reduccion de recursos financieros: se ahorran recursos importantes ya
gue no se hace necesario imprimir boletas por parte de la Facultad de
Ingenieria, se disminuye el personal y las mesas de votacion y la logistica

del movimiento de personas es menor.

Estatus: la implementacion de un sistema de votacion electrénico de este
tipo da a la Facultad de Ingenieria y a la Universidad de San Carlos un
mayor estatus a nivel nacional ante las demas universidades, ademas de
agregar un valor tecnoldgico a la misma, manteniendo asi su liderazgo en

la implementacién de este tipo de tecnologias dentro del pais.

8.2.2. Costos

Otro punto importante a analizar previo a la implementacion de un sistema

electronico como lo es el sistema de urna electronica de registro directo son los

costos que este requiere, verificando que se cuente con el presupuesto

necesario para la implementacion, asi como el tiempo de retorno de la

inversion.
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Figura 38. Curva de costos de latecnologia en los procesos

electorales

Costos

Costos de los procesos
electorales bajo
procedimientos tradicionales

Costos de los procesos
electorales bajo
procedimientos electrénicos

v

Tiempo

Fuente: BARRIENTOS, Fernando. Dimensiones discursivas en torno al voto electrénico.
http://www.scielo.cl/scielo.php?pid=S0718-090X2007000200006&script=sci_arttext#mgO01l.
Consulta: junio de 2012.

Como se observa en la figura anterior, los costos de implementacion de un
sistema electronico son mayores a los de un proceso electoral tradicional
debido a la inversion inicial por la adquisicion de la tecnologia y la capacitacion
inicial, pero a lo largo del tiempo 0 nimero de procesos electoras realizados, los
costos de implementacion van disminuyendo ya que se cuentan con los
recursos necesarios y la reutilizacion de los mismos, manteniéndose los costos,
a diferencia del proceso electoral tradicional los costos aumentan con el tiempo
debido al aumento de los precios de los recursos y que los mismos deben

adquirirse cada vez que se realice un proceso electoral.
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El costo actual de una maquina DRE esta en el rango de $3000,00 a
$6000,00%' y considerando que para un proceso electoral dentro de la facultad
se tienen al menos 3 mesas de votacion y a estos costos se deberan adicionar
los gastos de campafas publicitarias y conferencias de socializacion del nuevo
sistema para los estudiantes, la inversion puede llegar a superar los $10000,00
lo cual es una inversién considerable para la facultad. Previo a la adquisicion se
debera de realizar un analisis de retorno de la inversion, asi como un analisis de

costo/beneficio para evaluar la adquisicion de los equipos.

Actualmente los costos de un proceso electoral dentro de la facultad son
menores al costo de inversion inicial de implementacién de este tipo de
sistemas de votacion, debido a esto se hace necesario evaluar los beneficios
gue este tipo de sistema proveen y si estos justifican la inversion, tomando en
cuenta que con el paso del tiempo se van a reducir los costos de realizar o
administrar procesos electorales de esta forma dentro de la facultad. Se podria
solicitar el presupuesto de dicha inversién entre todas las facultades con el fin
de expandir la utilizacién de los equipos, teniéndose asi un mayor ahorro en

procesos electorales, justificandose mas la inversién inicial.

8.2.3. Modificaciones a la ley universitaria

Para que un sistema de votacion electronico sea implementado en la
Facultad de Ingenieria es necesario modificar la ley universitaria que hace
referencia al proceso de votacion, sin embargo, el estudio de esta investigacion
no se enfoca en los pasos necesarios para la modificacion de la ley. Cabe
mencionar que al momento de implementar las votaciones mediante una urna
electrénica de registro directo serda necesario modificar el articulo 60 del
Reglamento de Elecciones de la Universidad de San Carlos de Guatemala, el

“http://www.verifiedvotingfoundation.org/article.php?id=6855. Consulta: junio de 2012.
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cual contiene el proceso actual de votacién a cargos administrativos de las

distintas facultades de la Universidad de San Carlos de Guatemala.

Dicho articulo en su contenido menciona puntos importantes respecto a la

forma de realizar el proceso de votacion como:

o El Departamento de Registro y Estadistica procedera a elaborar las
boletas electorales y las enviara a la Unidad Académica, ya que se
propone un sistema de votacion electronico presencial de urna electrénica
de registro directo, se elimina la necesidad de elaborar las boletas

electorales, por lo que se debera omitir este punto en el reglamento.

o El Organo de Direccion de la Unidad Académica entregara las boletas
electorales en la mesa o las mesas receptoras de votos como en el punto
anterior este paso del proceso electoral ya no es requerido, por lo que

también debera omitirse.

o El estudiante elector concurrira a la mesa, y previa identificacion por medio
de su carné u otro documento de identificacion oficial, firmara la boleta
ante la persona que preside el evento, y en acto seguido cortard y
entregard al estudiante la parte correspondiente al voto, de tal suerte que
el elector escriba en esta parte el nombre del candidato o identifique la
planilla por la que vota, este punto en el articulo es importante ya que es
en donde se define la forma en la cual el estudiante debera emitir su voto,
debiendo cambiarse a que el estudiante realize su voto a través de la urna

electrénica.
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Para estos cambios al Reglamento de Elecciones de la Universidad de
San Carlos de Guatemala, se requiere que los mismo sean solicitados al
Consejo Superior Universitario para su aprobacion, una vez modificado el
reglamento y publicado el mismo, los siguientes procesos electorales dentro de

la facultad podrian realizarse mediante un sistema de voto electronico.
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CONCLUSIONES

Se determinaron tres variables fundamentales las cuales fueron género,
carrera y confianza. Con respecto a la variable de género se puede
concluir que a pesar de que hay mas estudiantes hombres que mujeres,
esto no es un factor determinante en el uso de la tecnologia, ya que tanto
hombres como mujeres hacen uso de la misma, a igual cantidad. Las
carreras con mas participacion electoral segun los datos obtenidos

mediante la encuesta son:

o Ingenieria Electronica
o Ingenieria Ciencias y Sistemas
o Ingenieria Civil

. Ingenieria Eléctrica

Los niveles de confianza medidos mediante la encuesta posicionan al
sistema de votacion electronico presencial como el mas confiable para los
estudiantes, seguido por el de votacion electrénico remoto y de ultimo el

de votacion tradicional, siendo éste el actualmente utilizado por la facultad.

Se realiz6 una encuesta con una muestra de 373 estudiantes de la
Facultad de Ingenieria, la cual es representativa de una poblacion de
13,043 estudiantes inscritos en el 2012, dicha encuesta se distribuyd en

un término de tres semanas en distintos dias y horarios.
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De los estudiantes encuestados de la Facultad de Ingenieria, el 56% de
ellos prefiere un sistema de votacion electronico por Internet, cabe
mencionar que debido a las debilidades de seguridad que este sistema
posee, no existe mucha confianza en el mismo entre los estudiantes,
confiando méas en un sistema de voto electronico presencial sobre uno
remoto con un 72% de los estudiantes encuestados, debido a esto no se
recomienda la implementacion de un sistema electronico remoto, Sino un
sistema electronico presencial, siendo este sistema el que mejor sera

aceptado por los estudiantes.

Tomando en cuenta las diferentes variables evaluadas y los andlisis
realizados en esta investigacion, se propone el sistema de votacion
electrénico presencial de urna electrénica de registro directo, como el mas
adecuado para la implementacion del voto electronico a elecciones a

cargo administrativos de la Facultad de Ingenieria.

Tomando en cuenta que el costo de una urna electronica de registro
directo varia entre los $3000,00 a $6000,00 y los costos asociados de la
implementacion de un sistema de voto electronico presencial de este tipo,
son demasiado elevados, es importante que las autoridades realicen un
analisis de los costos y beneficios no cuantificables de la implementacion
de la solucién propuesta versus los costos y beneficios de la solucidon
actual. Actualmente la Facultad de Ingenieria no cuenta con el
presupuesto necesario para su implementacion, por lo cual no es factible

econdmicamente.
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RECOMENDACIONES

El Consejo Superior Universitario debera cambiar el articulo 60 del
Reglamento de Elecciones de la Universidad de San Carlos de Guatemala
al momento de implementar este proyecto para que se adecue al nuevo

sistema de votacioén electrénico.

Las autoridades administrativas de la Facultad de Ingenieria deberan tener
un ente auditor externo a ellos y al proveedor que audite el sistema de
votacion electrénico, con el objetivo de crear mayor confianza en el

sistema.

La Facultad de Ingenieria debera ser propietario del cédigo fuente, asi
como la infraestructura que sea necesaria para la implementacion del
sistema, ademas de toda la documentacion de respaldo, manuales

técnicos y de usuario respectivos.

La Junta Directiva de la Facultad de Ingenieria debera realizar un analisis
de costo-beneficio sobre el sistema de voto electronico a implementar,
tomando en cuenta las ventajas que se tendran sobre el desarrollo de este

proyecto.

La Facultad de Ingenieria podra proponer que este proyecto sea
implementado incluyéndose las demas Unidades Académicas con el
objetivo de justificar los gastos de implementacion del proyecto entre todas
las Unidades Académicas y los beneficios sean para todos y no

Unicamente para la Facultad de Ingenieria.
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APENDICE

Encuesta

Se realiz6 la siguiente encuesta a través de la herramienta de
Formularios de Google Docs., teniendo una muestra de 373 encuestados, el link
temporal para la encuesta fue:
https://docs.google.com/spreadsheet/viewform?formkey=dFIFOXVLbDRHTO0g3
YWhSQm1xZzhYNEE6MQ#gid=0, la cual se visualizé como lo muestra la figura

siguiente:

Figura A. Encuesta electronica

Encuesta sobre el voto electronico en la Facultad
de Ingenieria de la Universidad de San Carlos de
Guatemala

Esta encuesta esta dirigida a todos los estudiantes de la Facultad de Ingenieria de la Universidad
de San Carlos de Guatemala.
* Required

Sexo?*
Seleccione una de las dos opciones abajo
@ Masculino
Femenino

En qué carrera estudia o estudio? *
Seleccione una de las opciones abajo

@ Ingenieria Ambiental
Ingenieria Civil
Ingenieria Eléctrica
Ingenieria Electrénica
Ingenieria en Ciencias y Sistemas
Ingenieria Industrial
Ingenieria Mecanica
Ingenieria Mecanica Eléctrica
Ingenieria Mecanica Industrial

Ingenieria Quimica
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Continuacién de la figura A.

Cuanto tiempo al dia en promedio utiliza el internet? *
Seleccione una de las tres opciones abajo

Menos de 1 hora al dia -

Conoce alguno de estos sistemas de votacion electronica? *
Seleccione una o varios opciones de la lista

[C] Sistema de votacién electrénica presencial
[7] Sistema de vatacian electranica remota
[C] Ninguno

Conoce el proceso de votacion para cargos administrativos en la Facultad de Ingenieria? *
Seleccione una de las dos opciones abajo

Si -

Ha votado en procesos de eleccion de la Facultad de Ingenieria? *
Seleccione una de las dos opciones abajo

Si -

Si su respuesta anterior fue No, exprese por qué no ha participado.

[[] Falta de confianza en el sistema de votacian

[C] Las votaciones no concuerdan con mi horario

[] Demasiada cola en mesas de votacidn

[T] Falta de informacidn de fechas de elecciones

[] No han habido elecciones en las que pueda paticipar
[] Mo me interesa vatar

[ Other:

Qué medio utilizaria para votar en la Facultad de Ingenieria? *
Seleccione una de las opciones abajo

Tradicional de forma Presencial: con papeleta -

Confia en el sistema actual de votacion en la Facultad de Ingenieria? *
Seleccione una de las dos opciones abajo

Si -

Si su respuesta anterior fue No, mencione por qué no confia?
[[] Propenso a fraude electoral

[] Coercidn de votantes

[C] Posibles errores en conteo de votos

[C] other:
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Continuacién de la figura A.

Confiaria en un sistema de votacion electrénica por medio de una urna electronica para
votar en la Facultad de Ingenieria? *
Seleccione una de las dos opciones abajo

Si o~

Si su respuesta anterior fue No, mencione por qué no confiaria?
[C] Propenso a fraude electoral

[C] Coercién de votantes

[T] Manipulacién del software de la uma electrénica

[T] Falta de informacidn de funcionamiento de la urna electrénica

[C] Other:

Confiaria en un sistema de votacion electronica por internet para votar en la Facultad de
Ingenieria? *

Seleccione una de las dos opciones abajo

Si -

Si su respuesta anterior fue No, mencione por qué no confiaria?
[] Propenso a fraude electoral

[T] Coercsidn de votantes

[ Manipulacién del software del sistema

[T Falta de informacién de funcionamiento del sistema

[[] Other:
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Fuente: elaboracion propia

125





