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ADSL

ARP

Backbone

Bit

Bridge

Broadcast

Buffer

GLOSARIO

Consiste en una transmision analogica de datos
digitales apoyada en el par simétrico de cobre que

lleva la linea telefénica convencional.

Protocolo usado por una computadora para
correlacionar una direccion IP con una direccion

de hardware.

Principales conexiones troncales de Internet.

Digito del sistema de numeracion binario que

puede ser representado por 0 o 1.

Dispositivo para la interconexién de redes locales.

Es un modo de transmisién de informacion donde
un nodo emisor envia informaciéon a una multitud
de nodos receptores de manera simultdnea, sin
necesidad de reproducir la misma transmision

nodo por nodo.
Es una ubicacién de la memoria en un disco o en

un instrumento digital reservada para el

almacenamiento temporal de informacion digital.
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Caché

CNAME

Cdbdec

CRM

Datagrama

DNS

Dominio

Memoria mas pequefia y rapida, la cual almacena
copias de datos ubicados en la memoria principal

gue se utilizan con mas frecuencia.

Nombre candnico. Se usa para crear nombres de
servidores de alojamiento adicionales, o alias,

para los servidores de alojamiento de un dominio.

Describe una especificacion desarrollada en
software, hardware o combinacibn de ambos,
capaz de transformar un archivo con un flujo de

datos a una sefal.

Modelo de gestion de toda la organizacion,

basada en la orientacion al cliente.

Es la estructura interna de un paquete de datos.

Traduccion de nombre inteligibles para los
humanos en identificadores binarios asociados
con los equipos conectados a la red, esto con el
propoésito de poder localizar y direccionar estos

equipos mundialmente.

Es un conjunto de ordenadores conectados en
una red que confian a uno de los equipos de
dicha red la administracion de los usuarios y los
privilegios que cada uno de los usuarios tiene en

dicha red.
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Framework

GHZ

Host

ICMP

Internet

Intranet

Conjunto estandarizado de conceptos, précticas y
criterios para enfocar un tipo de problemética
particular, que sirve como referencia para
enfrentar y resolver nuevos problemas de indole

similar.

El hercio es la unidad de frecuencia del sistema
internacional de medidas. El gigahercio (GHZ) es
un multiplo de la unidad de medida de frecuencia
hercio y equivale a 1.000.000.000 hercios.

Computadora conectada a una red, que proveeny

utilizan servicios de ella.

Protocolo de control y notificacion de errores del

protocolo de Internet.

Es la red de redes que permite la conexion
descentralizada de computadoras a través de un

conjunto de protocolos denominado TCP/IP.

Red de ordenadores privados que utiliza
tecnologia Internet para compartir dentro de una
organizacibn parte de sus sistemas de

informacion y sistemas operacionales.

Numero que identifica a cada dispositivo dentro

de una red.
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IPV4

Kernel

LDAP

Led

MAC

MBPS

Modelo OSI

NIC

Nodo

Protocolo de Internet Protocol versién 4.

Nucleo de un sistema operativo.

Protocolo a nivel de aplicacion el cual permite el
acceso a un servicio de directorio ordenado y
distribuido para buscar diversa informacién en un

entorno de red.

Componente electronico semiconductor que emite

luz.

Identificador de 48 bits que se corresponde de

forma Unica con una interfaz de red.

Megabit por segundo. Es una unidad que se usa

para cuantificar un caudal de datos.

Es un marco de referencia para la definicion de
arquitecturas de interconexién de sistemas de
comunicaciones.

Network Interface Card, tarjeta de red.

Se refiere a un punto de interseccion en el que

confluyen dos o mas elementos de una red de

comunicaciones.
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Protocolo

Proxy

Rack

RAM

RARP

Router

Script

SMTP

Es un conjunto de reglas usadas por
computadoras para comunicarse unas con otras a

través de una red.

Programa o dispositivo que realiza una accién en
representacion de otro, esto es, si una hipotética
maquina A solicita un recurso a una C, lo hara
mediante una peticion a B; C entonces no sabra

que la peticion procedio originalmente de A.

Soporte metalico destinado alojar equipamiento

electrénico, informatico y de comunicaciones.
Memoria de acceso aleatorio. Memoria desde
donde el procesador recibe las instrucciones y

guarda los resultados.

Protocolo utilizado para resolver la direccion IP de

una direccion hardware dada.

Dispositivo de hardware para interconexion de red

de ordenadores que opera a nivel de red.
Conjunto de instrucciones que permiten la
automatizacion de tareas creando pequefias

utilidades.

Protocolo simple de transferencia de correo.
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Switch

TCP/IP

Topologia de red

UDP

Dispositivo digital de logica de interconexion de
redes de computadores que opera en la capa de
enlace de datos del modelo OSI. Interconecta dos

0 mas segmentos de red.

Conjunto de protocolos de red en los que se basa
Internet y que permiten la transmision de datos

entre computadoras.
Se define como la cadena de comunicacién usada
por los nodos que conforman una red para

comunicarse.

Protocolo de nivel de transporte basado en el

intercambio de datagramas.
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RESUMEN

Hoy en dia las ciencias han avanzado de tal manera que han ido
emergiendo una serie de necesidades tecnolégicas, entre ellas estan la
necesidad de compartir recursos, almacenar y analizar grandes cantidades de
datos, aunado a esto se encuentra el hecho de que los usuarios y las

organizaciones puedan estar distribuidos geograficamente.
Una red es un sistema donde los elementos que lo componen (por lo
general computadoras) son autbnomos y estan conectados entre si por medios

fisicos y/o l6gicos y que pueden comunicarse para compartir recursos.

La administracion de redes informaticas son un conjunto de acciones cuyo

objetivo primordial es mantener la red operativa, eficiente, y segura.

La administracion de la red debe por tanto conseguir:

o La resolucién de problemas en el menor tiempo posible.

o Hacer uso eficiente de todos los recursos de la red: programas,
impresoras.

o Convertir la red lo mas segura posible, protegiéndola contra intrusos.

o Controlar cambios y actualizaciones en la red y su software para

minimizar las interrupciones en el servicio a los usuarios.

XVII



XVIII



OBJETIVOS

General

Disefar e implementar un sistema de red solido para satisfacer de manera
eficiente los requerimientos de los usuarios, mejorar el servicio, disponibilidad,
estabilidad, seguridad y escalabilidad de la red a través del sistema de

planeacidn, disefio y mantenimiento.

Especificos
1. Realizar el analisis de la forma en que trabaja actualmente la institucion.
2. Realizar un inventario de los recursos de hardware y software con los

que se cuente.

3. Identificar los problemas recurrentes que se presentan dentro de los

laboratorios mediante la observacion y la entrevista al personal.

4. Investigar herramientas tecnoldgicas que se ajusten a la solucién del
problema.

5. Disefar, implementar y documentar el sistema en si.

6. Capacitar a los usuarios responsables de los laboratorios para el uso del
sistema.
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INTRODUCCION

Las conexiones por red permiten a los empleados de una empresa
colaborar entre si y con empleados de otros lugares u otras empresas.
Posibilitan el contacto de maneras nuevas, a la vez que lo estrechan méas de lo
que jamas habria cabido imaginar, entre personas de la oficina o de cualquier
punto geografico. Si la empresa esta conectada por una red, nadie esta lejos de

nadie.

Las redes de é&rea local (LAN, del inglés Local Area Network) hacen
posible, por ejemplo, que todos los trabajadores de una oficina compartan el

uso de una impresora.

Disponer del software adecuado, también sirve para compartir archivos,
colaborar en proyectos y enviar mensajes instantaneos o de correo electrénico
de forma simultanea. Las redes de area extensa (WAN, del inglés Wide Area
Network) son LAN mas amplias. Conectan varias redes locales, por lo general

para larga distancia.

Administrar una red informatica debe favorecer mecanismos para
identificacion y autenticaciéon de usuarios, autorizar acceso a los recursos y

confidencialidad de datos.
Con este trabajo se pretende desarrollar un sistema de red que optimice el

uso de los recursos de la institucion y establecer politicas administrativas para

los usuarios con el fin de tener segura la red y facilitar su administracion.
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1. MARCO TEORICO

1.1 Redes de computadoras

“‘Una red de computadoras o red informatica, es un conjunto de equipos
informaticos conectados entre si por medio de dispositivos fisicos que envian y
reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro medio
para el transporte de datos, con la finalidad de compartir informacion y recursos

y ofrecer servicios”.

“La finalidad principal para la creacion de una red de computadoras es
compartir los recursos y la informacion en la distancia, asegurar la confiabilidad
y la disponibilidad de la informacion, aumentar la velocidad de transmision de

los datos y reducir el coste general de estas acciones”.?

“La estructura y el modo de funcionamiento de las redes informéaticas
actuales estan definidos en varios estandares, siendo el mas importante y
extendido de todos ellos el modelo TCP/IP basado en el modelo de referencia
OSI. Este ultimo, estructura cada red en 7 capas con funciones concretas pero
relacionadas entre si; en TCP/IP se reducen a 4 capas. Existen multitud de
protocolos repartidos por cada capa, los cuales también estan regidos por sus

respectivos estandares”.?

! Tanenbaum. Redes de computadoras. p. 3
2
Tanenbaum. p. 3 - 4.
* Tanenbaum. Redes de computadoras. p. 38 - 39.



1.1.1. Clasificacion de las redes*

Las redes de computadoras se clasifican por su tamafio, es decir la
extension fisica en que se ubican sus componentes. Dicha clasificacion

determinara los medios fisicos y protocolos requeridos para su operacion.

1.1.1.1. Por alcance

o Red de éarea personal o PAN (personal area network), es una red de
ordenadores usada para la comunicacion entre los dispositivos de la

computadora cerca de una persona.

o Red de area local o LAN (local area network), es una red que se limita a
un area especial relativamente pequefia tal como un cuarto, un solo

edificio, una nave, o un avion.

o Una red de area de campus o CAN (campus area network), es una red de
computadoras que conecta redes de area local a través de un éarea

geografica limitada.

o Una red de area metropolitana (metropolitan area network o MAN, en
inglés), es una red de alta velocidad que da cobertura en un area

geografica extensa.

o Las redes de area amplia (wide area network, WAN), son redes
informaticas que se extienden sobre un é&rea geografica extensa

utilizando medios como satélites o cables interoceanicos.

* “Red de Computadoras”,
http://es.wikipedia.org/wiki/Red_de_computadoras#Clasificaci.C3.B3n_de_las_redes. Consulta: 17 de
febrero de 2012.
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o Una Red de area local virtual (Virtual LAN, VLAN), es un grupo de

computadoras con un conjunto comun de recursos a compartir y de

requerimientos, que se comunican como si estuvieran adjuntos a una

divisio

puede

n logica de redes de computadoras en la cual todos los nodos
n alcanzar a los otros por medio de broadcast en la capa de enlace

de datos, a pesar de su diversa localizacion fisica.

1.1.1.2. Por tipo de conexion®

o Medios guiados

El cable coaxial se utiliza para transportar sefiales eléctricas de
alta frecuencia que posee dos conductores concéntricos, uno
central, llamado vivo, encargado de llevar la informacion, y uno
exterior, de aspecto tubular, llamado malla o blindaje, que sirve

como referencia de tierra y retorno de las corrientes.

El cable de par trenzado es una forma de conexién en la que dos
conductores eléctricos aislados son entrelazados para tener
menores interferencias y aumentar la potencia y disminuir la

diafonia de los cables adyacentes.

La fibra Optica es un medio de transmisibn empleado
habitualmente en redes de datos; un hilo muy fino de material
transparente, vidrio o materiales plasticos, por el que se envian

pulsos de luz que representan los datos a transmitir.

> “Red de Computadoras”,
http://es.wikipedia.org/wiki/Red_de_computadoras#Clasificaci.C3.B3n_de_las_redes. Consulta: 17 de

febrero de 2012.
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o Medios no guiados

©)

Red por radio es aquella que emplea la radiofrecuencia como

medio de unidn de las diversas estaciones de la red.

Red por infrarrojos. Las redes por infrarrojos nos permiten la
comunicaciéon entre dos nodos, usando una serie de leds

infrarrojos para ello.

Red por microondas, es un tipo de red inaldambrica que utiliza
microondas como medio de transmision. El protocolo mas
frecuente es el IEEE 802,11 y transmite a 2,4 GHz, alcanzando

velocidades de 11 Mbps (Megabits por segundo).

1.1.1.3. Por relacion funcional®

o Cliente-servidor, es una arquitectura que consiste basicamente en un

cliente que realiza peticiones a otro programa (el servidor) que le da

respuesta.

o Peer-to-peer, es aquella red de computadoras en la que todos o algunos

aspectos funcionan sin clientes ni servidores fijos, sino una serie de

nodos

gue se comportan como iguales entre si.

® “Red de Computadoras”,
http://es.wikipedia.org/wiki/Red_de_computadoras#Clasificaci.C3.B3n_de_las_redes. Consulta: 17 de

febrero de 2012.
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1.1.1.4. Por tecnologia’

o Red Point-To-Point, es aquella en la que existe multitud de conexiones
entre parejas individuales de maquinas. Este tipo de red requiere, en
algunos casos, maquinas intermedias (routers) que establezcan rutas

para que puedan transmitirse paquetes de datos.

o Red Broadcast, se caracteriza por transmitir datos por un sélo canal de
comunicacion que comparten todas las maquinas de la red. En este caso,
el paquete enviado es recibido por todas las maquinas de la red pero

Unicamente la destinataria puede procesarlo.
1.1.1.5. Por topologia®

o La red en bus se caracteriza por tener un Unico canal de comunicaciones
(denominado bus, troncal o backbone) al cual se conectan los diferentes

dispositivos.
Figura 1. Topologia en bus
-

Fuente: http://www.monografias.com/trabajos53/topologias-red/topologias-red2.shtml. Consulta:
21 de febrero de 2012.

7 “Red de Computadoras”,

http://es.wikipedia.org/wiki/Red_de_computadorasttClasificaci.C3.B3n_de_las_redes. Consulta: 21 de
febrero de 2012.

® “Red de Computadoras”,
http://es.wikipedia.org/wiki/Red_de_computadoras#Clasificaci.C3.B3n_de_las_redes. Consulta: 21 de
febrero de 2012.
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http://es.wikipedia.org/wiki/Red_de_computadoras#Clasificaci.C3.B3n_de_las_redes
http://es.wikipedia.org/wiki/Red_de_computadoras#Clasificaci.C3.B3n_de_las_redes

. En una red en anillo cada estacion esta conectada a la siguiente y la

ltima esta conectada a la primera.

Figura 2. Topologia en anillo

Fuente: http://www.monografias.com/trabajos53/topologias-red/topologias-red.shtml. Consulta:
21 de febrero de 2012.

. En una red en estrella las estaciones estan conectadas directamente a un
punto central y todas las comunicaciones se han de hacer

necesariamente a través de éste.

Figura 3. Topologia en estrella

Fuente: http://www.monografias.com/trabajos53/topologias-red/topologias-red2.shtml. Consulta:
21 de febrero de 2012.


http://www.monografias.com/trabajos53/topologias-red/topologias-red.shtml
http://www.monografias.com/trabajos53/topologias-red/topologias-red2.shtml

o En una red en malla cada nodo esta conectado a todos los otros.

Figura 4. Topologia en malla

Fuente: http://www.monografias.com/trabajos53/topologias-red/topologias-red2.shtml. Consulta:
21 febrero de 2012,

o En una red en arbol los nodos estan colocados en forma de arbol. Desde
una visiéon topoldgica, la conexién en arbol es parecida a una serie de

redes en estrella interconectadas salvo en que no tiene un nodo central.

Figura 5. Topologia en arbol

Fuente: http://www.monografias.com/trabajos53/topologias-red/topologias-red.shtm. Consulta:
21 de febrero de 2012.

o En una red mixta se da cualquier combinacién de las anteriores.


http://www.monografias.com/trabajos53/topologias-red/topologias-red2.shtml
http://www.monografias.com/trabajos53/topologias-red/topologias-red.shtm

1.1.1.6. Por la direccionalidad de los datos®

Simplex o unidireccional: un equipo terminal de datos transmite y otro

recibe.

Half-daplex o bidireccional: sélo un equipo transmite a la vez. También se

llama semiduplex.

Full-daplex: ambos pueden transmitir y recibir a la vez una misma

informacion.

1.1.1.7. Por grado de autenticacion®®

Red privada: una red privada se definiria como una red que puede usarla
solo algunas personas y que estan configuradas con clave de acceso

personal.

Red de acceso publico: una red publica se define como una red que
puede usar cualquier persona y no como las redes que estan

configuradas con clave de acceso personal.

1.1.1.8. Por grado de difusion

Una intranet, es una red de computadoras que utiliza alguna tecnologia

de red para usos comerciales, educativos o de otra indole de forma

9w

Red de Computadoras”,

http://es.wikipedia.org/wiki/Red_de_computadorasttClasificaci.C3.B3n_de_las_redes. Consulta: 21 de
febrero de 2012.

1% “Red de Computadoras”,
http://es.wikipedia.org/wiki/Red_de_computadoras#Clasificaci.C3.B3n_de_las_redes. Consulta: 21 de
febrero de 2012.
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privada, esto es, que no comparte sus recursos o su informacion con

redes ilegitimas.

o Internet, es un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando
gue las redes fisicas heterogéneas que la componen funcionen como una

red l6gica Unica, de alcance mundial.

1.1.1.9. Por servicio o funciéon!

o Una red comercial proporciona soporte e informacién para una empresa u

organizacién con animo de lucro.

o Una red educativa proporciona soporte e informacién para una

organizacion educativa dentro del ambito del aprendizaje.

1.1.2. Protocolo de redes

Las computadoras, aunque inteligentes, no son seres humanos que
pueden, gracias a su capacidad de juicio, establecer una comunicacion
organizada en la que la informacién fluye apropiada y ordenadamente, de modo
que representa una sesion coherente y significativa de intercambio de
informacion. Ademas, a diferencia de las personas que efectian una
conversacion, los mensajes distorsionados no tienen sentido alguno para las
maquinas, por lo cual éstas necesitan de reglas rapidas y estrictas de

procedimiento para hacer frente a cualquier eventualidad.

" “Red de Computadoras”,
http://es.wikipedia.org/wiki/Red_de_computadoras#Clasificaci.C3.B3n_de_las_redes. Consulta: 21 de
febrero de 2012.
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Por estas razones, se necesita establecer una serie de lineamientos de
comunicacién cuya funcion especifica sirva para gobernar el intercambio
ordenado de datos a través de la red y para suministrar la correccion de errores
en la informacién incomprensible. Este conjunto de reglas de operacion

constituye el protocolo de comunicacion.

En un principio los protocolos fueron sencillos, pero a medida que las
organizaciones crecieron y las redes de datos se volvieron mas sofisticadas y
difundidas, la logistica y circuiteria de soporte de comunicaciones se hicieron
extraordinariamente complejas. Fue necesario, entonces, desarrollar protocolos
mas sofisticados para este tipo de redes. Se crearon asi los protocolos de
capas, cuyo disefio estd basado en la filosofia de la programacién estructurada.
El principio de esta disciplina consiste en dividir todo el trabajo de un sistema de
informacion en funciones, mdédulos o capas mas pequefias para simplificar el

disefio y facilitar el control del sistema.

“El objetivo de los protocolos de capas es definir todas las funciones de
telecomunicaciones y separarlas en conjuntos (capas) de subfunciones. Cada
capa realiza una tarea distinta y autosuficiente, pero depende de las capas
inferiores. Asi, las tareas complejas emplearian varias capas, mientras que las
sencillas requeririan sélo algunas. La funcién simple de cada capa implicaria la
realizacion simple de circuiteria y logistica siendo independiente de las
funciones de otras capas. De esta manera se podrian cambiar las funciones o la
realizaciéon de una capa funcional con el minimo impacto sobre la logistica y la

circuiteria de las otras capas”.*?

Son varios los protocolos que cooperan para gestionar las

comunicaciones, cada uno de ellos cubre una o varias capas del modelo OSI

' HERRERA PEREZ, Enrique, “Tecnologias y redes de transmisién de datos”, p. 41.
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(Open System Interconnection); la realidad, es que para establecer la
comunicacién entre dos equipos terminales de datos se emplea mas de un
protocolo, es por esta razén que se suele hablar no de protocolos aislados, sino
que al hacer mencion de alguno de ellos, se sobreentiende que se esta

hablando de una pila de protocolos.

1.1.2.1. Modelo de referencia OSI*®

El modelo de interconexion de sistemas abiertos, es el ejemplo tipico o
patron de los protocolos de capas. Pero no es en si mismo un protocolo (o
conjunto de protocolos), sino mas bien la definicibn cuidadosa de las capas
funcionales para la conformacion de todos los protocolos modernos. El objetivo
es establecer estdndares mundiales de disefio para todos los protocolos de
datos de telecomunicaciones con la idea de que todos los equipos que se

fabriquen sean compatibles.

El principio del modelo OSI, es el de los protocolos de capas. Mientras las
capas interactien de manera aparejada y la interfaz entre la funcion de una
capa y su capa inmediata superior e inferior no se afecten, no es importante la
forma como se lleve a cabo la funcion de esa capa individual. OSI subdivide la
funcion de comunicacion de datos en cierto numero de subfunciones de capas

aparejadas como se ilustra en la siguiente figura. En total se definen 7 capas.

® HERRERA PEREZ, Enrique, “Tecnologias y redes de transmision de datos”, p. 42.
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Figura 6. Modelo de interconexién de sistemas abiertos (OSI)
Capa OS] (nimero)
Protocolo de parejas
7| Aplicacion - --=- - = -=----- Aplicacion
f | Presentacion M==-=====-====-- Presentacidn
5 Sesion M- - - - - - — - - - - Sesidn
4 | Transporte lq— - - - — - — - — - — - Transporte
3 Red - —— » Red
2 | Enlace de datos = = - == = == == - = -* Enlace de datos
1 Fisica e - == == > Fisica
f F
+ # Comunicacion real
*+ - === == <+ Comunicacion mmaginaria (con base en capas inferiores)

Fuente: HERRERA PEREZ, Enrique, “Tecnologias y redes de transmision de datos”, p. 42.

Cada capa del modelo OSI se puede considerar como un programa o
proceso en una maquina que se comunica con el proceso correspondiente en
otra maquina. Las leyes que rigen esta conversacién para determinada capa
constituyen el protocolo de esa capa. Un protocolo contiene los siguientes

elementos principales:

o Sintaxis: define el formato de los datos y los niveles eléctricos de las
sefales.
o Semantica: define la informacion de control para la coordinacion y el

manejo de errores.
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o Base de tiempo: establece la sincronizacion del receptor y el transmisor
para la deteccion adecuada de los bits. También define el acoplamiento

de velocidades y las secuencias de paquetes de datos.

Las funciones de las capas individuales de modelo OSI se definen
completamente en los estandares I1SO (ISO 7498); en resumen, son las

siguientes:

o Capa fisica (capa 1). Se encarga del establecimiento y la liberacién del
enlace fisico y de la transmisién de los datos sobre dicho enlace.
Especifica los requerimientos eléctricos, mecanicos y de procedimiento

para tal fin. Ejemplos de requerimientos de cada tipos son los siguientes:

o Eléctricos: niveles de voltaje para los bits, base de tiempo para las

sefales, forma de conectores, impedancia, etcétera.

o Mecanicos: tipos de conectores, forma de conectores, conexion

con el medio, etcétera.

o De procedimiento: transmision sincrona y asincrona, transmision

duplex y semiduplex, uso de cada pin de un conector.

o Capa de enlace de datos (capa 2). Se encarga de asegurar la
confiabilidad de la transmision entre nodos adyacentes de los datos
considerando un canal ruidoso. Entre las principales funciones
especificas que realiza para este fin estan: organizar los datos (paquetes)
gue recibe de la capa superior en tramas, agregar redundancia a la trama
para la deteccion de errores, regular el trafico mediante buffer, agregar

banderas para indicar comienzo y fin de mensajes.
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Capa de red (capa 3). Es responsable del establecimiento de conexiones
a través de una red real determinando la combinacion apropiada de
enlaces individuales que se necesita y controlando el flujo de datos entre
nodos. Sus funciones especificas son: establece rutas de un nodo fuente
a un nodo destino para transmitir los paquetes, direcciona los nodos
intermedios en la ruta de los paquetes, ensambla los mensajes que
recibe de la capa de transporte en paquetes y los desensambla en el otro
extremo, realiza control de flujo y de error, reconoce prioridad en los
mensajes y los envia con la prioridad asignada y ofrece servicios de

conectividad para enlazar redes por medio de enrutadores.

Capa de transporte (capa 4). Controla la integridad de un extremo al otro
del mensaje. Esto significa que al recibir informacion de la capa de red, la
capa 4 verifica que la informacion esté en el orden adecuado y revisa si
existe informacion duplicada o extraviada. Si la informacion recibida esta
en desorden, lo cual es posible en redes grandes cuando se encaminan
las tramas, la capa de transporte corrige el problema y transfiere la
informacién a la capa de sesion en donde se le dard un proceso

adicional.

Capa de sesion (capa 5). Se encarga de iniciar, mantener y terminar la
conexion llamada sesion (dialogo entre dispositivos). Las funciones que
realiza son las siguientes: controla el didlogo entre dispositivos (quién
transmite, cuando, por cuanto tiempo, por enlace semiduplex o duplex,
etc.), sincronizacion (restablece la comunicacion si ocurre una ruptura del

enlace sin perder datos), etcétera.

Capa de presentacion (capa 6). Se encarga de negociar una técnica

mutuamente establecida para la codificacion y puntuacion de los datos
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(sintaxis), asi como de cualquier conversion que se necesite entre los
formatos de codigo o arreglo de datos para que la capa de aplicacién
reciba el tipo que reconoce. Las funciones que realiza esta capa son:
compresion de datos, encriptado de datos (para dar seguridad a la
transmision), transformacion sintactica del conjunto de carécteres,

formato de desplegado de datos, organizacidn de archivos, etcétera.

o Capa de aplicacién (capa 7). Se encarga de suministrar servicios de

transferencia de datos al usuario, es decir, al programa de aplicacion.

1.1.2.2. Modelo de referencia TCP/IP*

TCP/IP esta basado en un modelo de referencia de cuatro niveles. Todos
los protocolos que pertenecen al conjunto de protocolos TCP/IP se encuentran

en los tres niveles superiores de este modelo.

Tal como se muestra en la siguiente ilustracién, cada nivel del modelo
TCP/IP, corresponde a uno o mas niveles del modelo de referencia
Interconexion de sistemas abiertos (OSl, Open Systems Interconnection) de
siete niveles, propuesto por la Organizacién internacional de normalizacion

(ISO, International Organization for Standardization).

" http://technet.microsoft.com/es-es/library/cc786900%28WS.10%29.aspx. Consulta: 23 de febrero de
2012.
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Figura 7. Niveles del modelo TCP/IP

TCP JIP model

- TCP /IP protocol suite
Application
layer
|Te|net|| FTP || SMTP || DNS || RIP || SNMP|
Transport TCP UDP IGMP ICMP
layer
Internet IP IPSEC
|layer
_____ T I Frame L g
Metwork | | Ethernet || Token Ring | 11
Interface | I_ _ _ _ _ | L _R_e“i‘:‘ ..
lawer

Fuente: http://technet.microsoft.com/es-es/library/cc786900%28WS.10%29.aspx. Consulta: 23
de febrero de 2012.

Los tipos de servicios realizados y los protocolos utilizados en cada nivel

del modelo TCP/IP se describen con mas detalle a continuacion.

o Capa interfaz de red (enlace). Especifica informacién detallada de cémo
se envian fisicamente los datos a través de la red, que incluye como se
realiza la sefializacion eléctrica de los bits mediante los dispositivos de
hardware que conectan directamente con un medio de red, como un
cable coaxial, un cable de fibra 6ptica o un cable de cobre de par

trenzado.

o Capa Internet (red). Empaqueta los datos en datagramas I[P, que
contienen informacion de las direcciones de origen y destino utilizada
para reenviar los datagramas entre hosts y a través de redes. Realiza el
enrutamiento de los datagramas IP. Protocolos que utiliza: IP, ICMP,
ARP, RARP.
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o Capa de transporte. Permite administrar las sesiones de comunicacion
entre equipos host. Define el nivel de servicio y el estado de la conexion

utilizada al transportar datos. Protocolos que utiliza: TCP, UDP, RTP.

o Capa de aplicacion. Define los protocolos de aplicacion TCP/IP y cémo
se conectan los programas de host a los servicios del nivel de transporte
para utilizar la red. Protocolos que utiliza: HTTP, Telnet, FTP, TFTP,
SNMP, DNS, SMTP Yy otros protocolos de aplicacién.

1.1.3. Componentes basicos de unared®

Para poder formar una red se requieren elementos: hardware, software y
protocolos. Los elementos fisicos se clasifican en dos grandes grupos:
dispositivos de usuario final (hosts) y dispositivos de red. Los dispositivos de
usuario final incluyen los computadores, impresoras, escaneres, y demas
elementos que brindan servicios directamente al usuario y los segundos son
todos aquellos que conectan entre si a los dispositivos de usuario final,

posibilitando su intercomunicacion.
1.1.3.1. Software

o Sistema operativo de red: permite la interconexién de ordenadores para
poder acceder a los servicios y recursos. En muchos casos el sistema
operativo de red es parte del sistema operativo de los servidores y de los

clientes, por ejemplo en Linux y Microsoft Windows.

Phttp://es.wikipedia.org/wiki/Red_de_computadoras#Componentes_b.C3.Alsicos_de_las_redes.
Consulta: 23 de febrero de 2012.

17


http://es.wikipedia.org/wiki/Red_de_computadoras#Componentes_b.C3.A1sicos_de_las_redes

Software de aplicacion: en dltima instancia, todos los elementos se
utilizan para que el usuario de cada estacion, pueda utilizar sus
programas y archivos especificos. Este software puede ser tan amplio
como se necesite ya que puede incluir procesadores de texto, paquetes
integrados, sistemas administrativos de contabilidad y areas afines,

sistemas especializados, correos electronicos, etc.

1.1.3.2. Hardware

Tarjeta de red: para lograr el enlace entre las computadoras y los medios
de transmision, es necesaria la intervencion de una tarjeta de red, o NIC
(Network Card Interface), con la cual se puedan enviar y recibir paguetes
de datos desde y hacia otras computadoras, empleando un protocolo
para su comunicacién y convirtiendo a esos datos a un formato que
pueda ser transmitido por el medio (bits, ceros y unos). Cabe sefalar que
a cada tarjeta de red le es asignado un identificador Gnico por su
fabricante, conocido como direccion MAC (Media Access Control), que
consta de 48 bits (6 bytes).

1.1.3.3. Dispositivos de usuario final

Computadoras personales: son los puestos de trabajo habituales de las

redes.

Terminal: muchas redes utilizan este tipo de equipo en lugar de puestos
de trabajo para la entrada de datos. Este tipo de terminales, trabajan
unido a un servidor, que es quien realmente procesa los datos y envia

pantallas de datos a los terminales.
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Electrénica del hogar: las tarjetas de red empezaron a integrarse, de

forma habitual, en muchos elementos habituales de los hogares:

televisores, equipos multimedia, proyectores, videoconsolas, teléfonos

celulares, libros electronicos, etc., e incluso en electrodomésticos.

Servidores: son los equipos que ponen a disposicién de los clientes los

distintos servicios. Algunos tipos comunes de servidores son:

o

Servidor de archivos: almacena varios tipos de archivo y los

distribuye a otros clientes en la red.

Servidor de impresion: controla una 0 mas impresoras y acepta
trabajos de impresién de otros clientes de la red, poniendo en cola

los trabajos de impresion.

Servidor de correo: almacena, envia, recibe, encamina y realiza
otras operaciones relacionadas con los correos electronicos para

los clientes de la red.

Servidor proxy: permite administrar el acceso a Internet en una red
de computadoras permitiendo o negando el acceso a diferentes
sitios web, basandose en contenidos, origen/destino, usuario,

horario, etc.

Servidor web: almacena documentos HTML, imagenes, archivos
de texto, escrituras, y demas material web compuesto por datos, y

distribuye este contenido a clientes que la piden en la red.

Servidores para los servicios de red: estos equipos gestionan

aquellos servicios necesarios propios de la red y sin los cuales no

19



se podrian interconectar, al menos de forma sencilla. Algunos de
esos servicios son: servicio de directorio para la gestion de los
usuarios y los recursos compartidos, Dynamic Host Configuration
Protocol (DHCP) para la asignacion de las direcciones IP en redes
TCP/IP, Domain Name System (DNS) para poder nombrar los

equipos sin tener que recurrir a su direccién IP numérica, etc.

o) Servidor de base de datos: permite almacenar la informacién que
utilizan las aplicaciones de todo tipo, guardandola ordenada y
clasificada y que puede ser recuperada en cualquier momento y en

base a una consulta concreta.

o Servidor de aplicaciones: ejecuta ciertas aplicaciones. Usualmente
se trata de un dispositivo de software que proporciona servicios de

aplicaciéon a las computadoras cliente.

1.1.3.4. Dispositivos de red

Los equipos informaticos descritos necesitan de una determinada
tecnologia que forme la red en cuestion. Segun las necesidades se deben
seleccionar los elementos adecuados para poder completar el sistema. Por
ejemplo, si queremos unir los equipos de una oficina entre ellos debemos
conectarlos por medio de un conmutador o un concentrador, si ademas hay
varios portatiles con tarjetas de red Wi-Fi debemos conectar un punto de
acceso inalambrico para que recoja sus sefales y pueda enviarles las que les
correspondan, a su vez el punto de acceso estara conectado al conmutador por

un cable.
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Los elementos de la electréonica de red mas habituales son:

o Conmutador o switch

o Enrutador o router

o Puente de red o bridge

o Puente de red y enrutador o brouter

o Punto de acceso inalambrico o WAP (Wireless Access Poaint)

1.2. Servidor?'®

Un servidor, es una computadora que suele ser mas potente que una
computadora promedio. Estd disefiado especificamente para proporcionar
informacion y software a otras computadoras que estén conectadas a él por

medio de una red.
1.2.1. ¢Para qué estan disefiados los servidores?
Estan disefiados para manejar cargas de trabajo mas grandes y mas
aplicaciones, pues utilizan hardware especifico para que la productividad sea
mayor y el tiempo de inactividad, menor.

1.2.2. ¢, Cuando necesito un servidor?

Comience haciéndose estas preguntas para comprender cuando es el

momento de invertir en un servidor:

'® http://www1.la.dell.com/content/topics/segtopic.aspx/es/dell-server-basics-buy-
guide?c=cl&I|=es&cs=clbsdtl1. Consulta: 23 de febrero de 2012.
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¢Usa dos o mas computadoras en su empresa? Al almacenar y organizar
los datos en una ubicacion central, puede acceder a los archivos y

compartirlos.

¢ Tiene personal mévil? Las empresas con personal movil definitivamente
necesitan un servidor. Sus empleados pueden conectarse de manera
remota a la red de la empresa y acceder a la informacion y a los

recursos, independientemente de donde se encuentren.

¢ Sus empleados comparten documentos entre varias computadoras? Si
es asi, existe el riesgo de perder archivos importantes, sin mencionar la

multiplicidad de versiones de documentos vitales.

¢Puede darse el lujo de perder archivos y datos valiosos? ¢Puede
reemplazarlos o restaurarlos? Un servidor puede ayudarlo a organizar los
datos y contribuye a proteger la empresa contra la pérdida y el dafio en
los archivos. Puede respaldar la informacién desde el servidor en un

sistema de respaldo y recuperacion dedicado a ello.
¢ Necesita compartir el acceso a los periféricos, como las impresoras y

maguinas de fax? Los servidores dan acceso a estos periféricos a toda la

oficina.
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1.2.3. ¢Por qué necesito un servidor?

Al invertir en un servidor:

o Los empleados pueden compartir las herramientas de software y el
acceso a las bases de datos de la empresa dentro y fuera de las

instalaciones.

o Puede controlar el acceso a la informacion confidencial (por ejemplo,
registros financieros e informacion del personal), almacenandola lejos de

las miradas curiosas.

o Puede agregar plataformas con facilidad, como software de
administracion de las relaciones con los clientes (CRM) y programas de
contabilidad, que le permiten programar reuniones grupales, compartir

informacion y administrar clientes y proveedores.

1.2.4. ¢Qué tipo de servidor necesito?

El servidor que escoja debe reflejar la cantidad y el tipo de aplicaciones
que desea ejecutar en él. Debe saber cuantos usuarios (clientes) tendra.
Muchas aplicaciones comunes (como la de los servidores de impresién y el uso
compartido de documentos de Office, como archivos de Word y Excel) tienen
exigencias tan bajas de procesamiento que un unico servidor de bajo costo
puede alcanzar para manejar toda la empresa con facilidad. Otras tareas, como
el alojamiento de bases de datos o bibliotecas de imagenes de gran tamafo,
requieren mas potencia de procesamiento ademas de discos duros rapidos y
con mucho espacio, con las correspondientes conexiones de red de gran

capacidad. Puede escoger de los siguientes tres tipos de servidores:
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Servidores en torre. Son los servidores mas basicos del mercado. Los

servidores en torre son ideales para las pequefias empresas que:

o Tienen un espacio limitado y necesitan un procesamiento
centralizado sin llegar a requerir una sala de datos.

o Necesitan poder realizar un monitoreo y un mantenimiento mas
sencillos de los recursos en red.

o Desean reducir la susceptibilidad a las intrusiones y los ataques a

través de una ubicacion central.

Servidores en rack. Estos sistemas apilan los servidores en racks de la
misma manera en que un organizador de CD apila los CD. Es una opcién

gue ahorra espacio pero es mas adecuada para las empresas que:

o Desean maximizar el espacio en un centro de datos centralizado.

o Necesitan flexibilidad para combinar servidores que se
correspondan con las aplicaciones y cargas de trabajo.

o Requieren almacenamiento dedicado de gran tamafio interno para

el servidor.

Servidores blade. Estos sistemas constituyen los servidores mas
compactos de los tres. Toman su nombre de la palabra en inglés que
significa hoja debido a su forma delgada. Pueden instalarse muchos
servidores blade de manera vertical en un unico gabinete, para compartir
ciertos componentes de hardware como las fuentes de alimentacion.
Consolidar una infraestructura de servidores tradicional en gabinetes para

blades que ahorran espacio y energia significa:
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o Més procesamiento

o) Menos espacio
o Menos energia
o Menos tiempo y dinero para la administracion
1.2.5. Configuracion de hardware para servidores

Los servidores usan la misma arquitectura basica o configuracion que una
computadora. Sin embargo, un servidor tiene caracteristicas de hardware
mejoradas, como: varios procesadores de varios nucleos, opciones mas rapidas
de memoria para brindar un rendimiento mayor de las aplicaciones, varios
discos duros para contar con mas capacidad para los datos y con redundancia,

tarjetas de red especializadas.

o Tarjeta madre del sistema. La tarjeta madre del sistema, que también se
conoce como placa madre, es la tarjeta de circuitos principal de la
computadora, a la que se conectan todos los otros componentes del
servidor. Los principales componentes de la tarjeta madre del sistema
incluyen el procesador, que contiene unos circuitos llamados chipset, la
memoria, las ranuras de expansion, una controladora de discos duros y
puertos de entrada/salida (E/S) para los dispositivos como teclados,

mouse e impresoras.

o Procesador. El procesador, es el cerebro del servidor. La velocidad y la
cantidad de procesadores de un servidor repercuten enormemente en la
capacidad del servidor para admitir aplicaciones. Los procesadores
cambian constantemente, por lo que puede resultar dificil determinar cual
es el adecuado para una aplicacion. Debe tener en cuenta tres

caracteristicas principales al seleccionar un procesador.
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Velocidades del reloj. Representan la velocidad con la que
funciona el procesador que tipicamente se mide en gigahertz
(GHz). Por lo general, cuanto mas rapido, mejor: los servidores con

velocidades mas altas tienen un mejor rendimiento.

Cantidad de nucleos. Cantidad de procesadores fisicos dentro del
procesador en si. Hoy en dia, la mayoria de las CPU poseen dos o
cuatro nucleos. Al contar con varios nucleos, los servidores que
ejecutan muchas aplicaciones pueden realizar tareas multiples de

una mejor manera.

Tamafio de la caché. Cada procesador tiene una memoria de alta
velocidad integrada que se encuentra directamente sobre y cerca
de la unidad central de procesamiento (CPU). Las cachés de
mayor tamafo reducen la frecuencia que necesita la CPU para
obtener datos de la memoria del sistema que se encuentra fuera
de la CPU.

Memoria. Cuando se abre un archivo o documento, el servidor necesita

un lugar para mantener un seguimiento temporal de ese archivo. Usa

chips especializados de alta velocidad llamados memoria de acceso

aleatorio o RAM. La RAM esta disefiada para el acceso rapido y recuerda

enseguida dénde se almacena el archivo en el sistema de discos duros

permanentes.

Almacenamiento o sistema de discos duros. Los discos duros brindan a

su servidor una gran biblioteca con todos los archivos a los que accede.

El tamafio y tipo de sistemas de discos duros dependen de cuantos datos

es necesario almacenar.
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o Almacenamiento interno. Los discos duros de los servidores estan
disefiados especialmente para el acceso rapido y para brindar la
posibilidad de agregar muchos discos duros en el interior. Con el
tiempo, es posible que deba agregar mas discos duros y conectar

sistemas de discos duros externos.

o RAID. Del inglés Redundant Array of Independent Disks o arreglo
redundante de discos independientes: combina discos duros en un
Unico sistema de almacenamiento loégico de gran tamafio que
escribe los datos en mas de un disco para brindar mas

confiabilidad.

o Controladora de red. La conexion de red es una de las partes mas
importantes de cualquier servidor. La controladora de red maneja las

entradas y el tréfico de los clientes de la organizacion.

o Fuente de alimentacibn. Dado que un servidor suele tener mas
dispositivos que una computadora tipica, requiere una fuente de
alimentacion mas grande (generalmente, de 300 vatios).

1.2.6. Software para servidores

Los requisitos del sistema operativo y del software de aplicaciones de un
servidor difieren de los de una computadora. Un servidor puede compartir mejor

los datos de varias personas de forma segura y reduce los cuellos de botella.

o Autenticacion centralizada. Uno de los mas grandes beneficios de un
servidor es que puede alojar un directorio central de usuarios. Contiene

los nombres de usuario y las contrasefias de todos los empleados de la
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empresa. Todos los sistemas de escritorio de la red se conectan al
servidor, lo que permite que los usuarios inicien sesion en cualquier
computadora de la red con su nombre de usuario y contrasefia. Sus
archivos y configuraciones apareceran como si estuvieran frente a su

propia computadora.

Uso compartido de archivos. El directorio central de usuarios también
puede usarse para permitir o denegar el acceso a ciertos archivos. El
servidor de una empresa pequefia normal tiene recursos compartidos de
archivos disponibles que contienen los archivos personales de los
usuarios, ademas de los archivos compartidos a los que pueden acceder

otros usuarios cuando resulta necesario.

Aplicaciones centralizadas. Pueden ejecutarse desde el servidor
aplicaciones empresariales adicionales, como un inventario o0
aplicaciones de administracion de los recursos para los clientes, y los
empleados pueden usarlas manteniendo la seguridad de los datos en el

almacenamiento redundante del servidor

Respaldo de datos. Uno de los servicios mas importantes que presta un
servidor es el respaldo de los datos criticos para la empresa. En caso de
una falla catastrofica, un incendio o una inundacion, estos datos pueden
marcar la diferencia entre continuar con las operaciones o cerrarlas para
siempre. El software de respaldo que se ejecuta en el servidor hace
copias del sistema operativo y los archivos del servidor en cinta o en otro

dispositivo de almacenamiento externo.
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1.3. Windows Server 2003"’

En los dltimos tiempos se ha producido un gran crecimiento de las redes
corporativas basadas en servidores de tecnologia Windows NT, Windows 2000
y actualmente Windows 2003. Este crecimiento se ha producido debido a varios
factores, siendo fundamental el despliegue generalizado, como plataforma de
clientes de la red, de maquinas basadas en los procesadores de Intel con
sistemas operativos de Microsoft. La utilizacion de servidores basados en
Windows 2003/2000/NT en entornos como el anterior, permite un buen
aprovechamiento de las posibilidades que pueden ofrecer la red corporativa.
Windows 2003/2000/NT es una plataforma bastante adecuada para el

despliegue de Intranets.

1.3.1. Servicios DHCP

DHCP (Dynamic Host Configuration Protocol), son las siglas que
identifican a un protocolo empleado para que los hosts (clientes) en una red
puedan obtener su configuracion de forma dindmica a través de un servidor del
protocolo. Los datos asi obtenidos pueden ser: la direccion IP, la mascara de
red, la direccion de broadcast, la caracteristica del DNS, entre otros. El servicio
DHCP permite acelerar y facilitar la configuracion de muchos hosts en una red

evitando en gran medida los posibles errores humanos.

1.3.1.1. Ventajas

o Una configuracion segura y fiable evitando los errores de configuracién
que se provocan por la necesidad de escribir valores manualmente en

cada equipo. Asi mismo, DHCP ayuda a evitar los conflictos de

7 GARCIA GARCIA, Rafael, “Gestion y administracién de Windows Server 2003”, p. 20.
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direcciones que causan las direcciones IP previamente asignadas que se

utilizan para configurar un equipo nuevo en la red.

o La utilizacion de servidores DHCP puede reducir significativamente el
tiempo necesario para configurar y reconfigurar los equipos de la red. Asi
mismo, el proceso de renovacion de concesiones de DHCP ayuda a
garantizar que en las situaciones en que sea necesario actualizar a
menudo la configuracion de los clientes (como en el caso de usuarios con

equipos moviles o portatiles que cambian frecuentemente de ubicacion).

1.3.1.2. Funcionamiento

DHCP utiliza un modelo cliente-servidor. ElI administrador de la red
establece uno o varios servidores DHCP que mantienen la informacion de
configuracion de TCP/IP y la proporcionan a los clientes. La base de datos del

servidor incluye lo siguiente:

o Los parametros de configuracion validos para todos los clientes de la red.

o Un conjunto de direcciones IP vélidas para su asignacion a los clientes,
junto con direcciones reservadas para su asignaciéon manual.

o La duracién de una concesion ofrecida por el servidor. La concesion

define el periodo de tiempo de uso de la direccion IP asignada.

Al haber un servidor DHCP instalado y configurado en la red, los clientes
habilitados para DHCP pueden obtener sus direcciones IP y los parametros de
configuracion relacionados dinAmicamente cada vez que inician una sesion y se

unen a la red.
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Béasicamente el servicio DHCP funciona de la siguiente forma. Existe un
programa servidor en un host de la red que escucha las solicitudes de los
clientes y que en su configuracion almacena tablas de posibles direcciones IP a
otorgar ademas del resto de la informacion. Cuando un cliente requiere del
servicio, envia una solicitud en forma de broadcast a través de la red. Todos los
servidores alcanzados por la solicitud responden al cliente con sus respectivas
propuestas, éste acepta una de ellas haciéndoselo saber al servidor elegido, el
cual le otorga la informacion requerida. Esta informacion se mantiene asociada
al cliente mientras éste no desactive su interfaz de red o no expire el plazo del

contrato (lease time).

El plazo del contrato o renta, es el tiempo en que un cliente DHCP
mantiene como propios los datos que le otorgd un servidor. Este se negocia
como parte del protocolo entre el cliente y el servidor. Una vez vencido el plazo
del contrato el servidor puede renovar la informaciébn del cliente,
fundamentalmente su direccion IP, y asignarle otra nueva o extender el plazo,
manteniendo la misma informacion. El cliente puede solicitar también la

renovacion o liberacion de sus datos.

A continuacion se enumeran los principales mensajes que se intercambian

como parte del protocolo DHCP y para que se emplea cada uno:

o DHCPDISCOVER: mensaje de broadcast de un cliente para detectar los
servidores.
o DHCPOFFER: mensaje de un servidor hacia un cliente con una oferta de

configuracion.

o DHCPREQUEST: mensaje de un cliente a un servidor para:
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o Aceptar la oferta de un servidor determinado y rechazar las otras

o) Confirmar la exactitud de la informacion asignada antes del reinicio
del sistema
o Extender el contrato de una direccion IP determinada

DHCPPACK: mensaje del servidor hacia un cliente para enviarle la

configuracion asignada excluyendo la direccién IP que ya fue aceptada.

DHCPNAK: mensaje del servidor al cliente para indicar que la direccion
gue tiene asignada es incorrecta (por ejemplo, cuando el cliente cambia
de subred) o que el contrato ha expirado.

DHCPDECLINE: mensaje del cliente para el servidor indicando que aun

estad usando una direccién determinada.

DHCPRELEASE: mensaje del cliente para el servidor para indicar que
renuncia a la direccién otorgada y cancela lo que queda del contrato

establecido anteriormente.
DHCPINFORM: mensaje del cliente para el servidor para pedir sus
pardmetros de configuracion excluyendo la direccién IP que ya tiene

asignada.

Un servidor de DHCP puede identificar a cada cliente a través de dos

formas fundamentales:

La direccion MAC (Media Access Control) de la tarjeta de red del cliente

Un identificador que le indique el cliente
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Aunque la idea central del servicio DHCP es la dinamicidad de las
direcciones IP asignadas, no se excluye la posibilidad de utilizar direcciones
fijas para algunos hosts que por sus caracteristicas lo requieran.

1.3.2. Servicio DNS

DNS, es una abreviatura de Sistema de Nombres de Dominio (Domain
Name System), un sistema para asignar nombres a equipos y servicios de red
que se organiza en una jerarquia de dominios. La asignacion de nombres DNS
se utiliza en las redes TCP/IP, como Internet, para localizar equipos y servicios
con nombres sencillos. Cuando un usuario escriba un nombre DNS en una
aplicacion, los servicios DNS podran traducir el nombre a otra informacién

asociada con el mismo, como una direccion IP.

Por ejemplo, la mayoria de los usuarios prefieren un nombre facil de
utilizar como www.upm.es para localizar un equipo (como un servidor Web o de
correo electrdénico) en la red. Un nombre sencillo resulta mas facil de aprender y
recordar. Sin embargo, los equipos se comunican a través de una red mediante
direcciones numéricas. Para facilitar el uso de los recursos de red, los servicios
de nombres como DNS proporcionan una forma de asignar estos nombres

sencillos de los equipos o servicios a sus direcciones numéricas.
1.3.2.1. Nombres de dominio
El Sistema de Nombres de Dominio (DNS) especifica elementos comunes

a todas las implementaciones de software relacionadas con DNS, entre los que

se incluyen:
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o Un espacio de nombres de dominio DNS, que especifica una jerarquia

estructurada de dominios utilizados para organizar nombres.

o Los registros de recursos, que asignan nombres de dominio DNS a un
tipo especifico de informacién de recurso para utilizar cuando se registra

o0 se resuelve el nombre en el espacio de nombres.

o Los servidores DNS, que almacenan y responden a las consultas de

nombres para los registros de recursos.

o Los clientes DNS, que consultan a los servidores para buscar y resolver
nombres de un tipo de registro de recursos especificado en la consulta.

1.3.2.2. Espacio de nombres de dominio DNS

El espacio de nombres de dominio DNS, como se muestra en la siguiente
figura, se basa en el concepto de un arbol de dominios con nombre. Cada nivel
del arbol puede representar una rama o una hoja del arbol. Una rama es un
nivel donde se utiliza mas de un nombre para identificar una coleccién de
recursos con nombre. Una hoja representa un nombre Unico que se utiliza una

vez en ese nivel para indicar un recurso especifico.
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Figura 8. Ejemplo de espacio de nombres de dominio

Daominios raiz y de nivel superior
de Internet administrados por los
servidores raiz de Internet

(raiz)

org

Nombre de dominio
de segundo nivel
reqgistrado por Microsoft

rnicrosoft

Ejempla Mombre de subdaminia
creado por Microsoft
como ejermplo

Mombre DNS asignado
a un equipo

Fuente: GARCIA, Rafael. Microsoft Windows 2003. p. 71.

El gréafico anterior muestra cdmo Microsoft es la autoridad asignada por los
servidores raiz de Internet para su propia parte del arbol del espacio de
nombres de dominio DNS en Internet. Los clientes y los servidores DNS usan
las consultas como el método fundamental para resolver los nombres en el
arbol como informacién especifica de los tipos de recurso. Los servidores DNS
proporcionan esta informacion a los clientes DNS en las respuestas a las
consultas, quienes, a continuacion, extraen la informacién y la pasan al

programa solicitante para resolver el nombre consultado.
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1.3.2.3. Delegacién

Como ya se ha expresado anteriormente una de las ventajas
fundamentales de la estructura distribuida del DNS es la descentralizacion de
su administracion. El mecanismo que permite resolver un nombre
completamente es la delegacion. La organizacion propietaria de un dominio
puede dividir éste en varios subdominios y delegar a su vez todo lo
concerniente al mantenimiento de la informacion relacionada y su accesibilidad,
a cada uno de estos subdominios. Los dominios de segundo nivel pueden
dividirse también en otros subdominios continuando el mecanismo de

delegacion.

1.3.2.4. Servidores de nombres de dominio

Los programas encargados de agrupar y mantener disponible la
informacion asociada a un espacio de nombres de dominio se conocen como
servidores de nombres de dominio. Estos servidores usualmente administran la

informacion referente a una parte del dominio, la cual se conoce como zona.

Entonces se dice que el servidor tiene autoridad sobre la zona. EI mismo
servidor puede estar autorizado para varias zonas. Una zona se diferencia de
un dominio en que ésta no necesariamente incluye la informacion asociada a
los subdominios de éste, aunque puede hacerlo. En este dltimo caso no se
produce la delegaciéon a los subdominios incluidos por parte del servidor del

dominio padre. Algunos de los tipos de servidores de nombres que existen son:

o Maestros: almacena los registros de las zonas originales y tienen la
autoridad de un cierto espacio de nombres donde buscan respuestas

concernientes a dicho espacio de nombres.
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o Esclavo: responde también a las peticiones que provienen de otros
servidores de nombres y que se refieren a los espacios de nombres

sobre los que tiene autoridad.

Un servidor de nombres puede ser primario para unas zonas y secundario
para otras. Existe un conjunto de servidores de nombres de dominio que
controlan el dominio raiz y conocen todos los servidores autorizados para los
dominios de primer nivel. Estos servidores son claves en el proceso de

resolucién de nombres de dominio.

1.3.2.5. Estructura de la base de datos del DNS

A cada nombre de dominio en el DNS se le pueden asociar varias
informaciones. Para los hombres de dominio asociados a un host, la principal
informacién es su numero IP, pero también se le pueden hacer corresponder
varios alias, indicar una descripcion de la maquina (procesador y sistema

operativo), etc. Los registros mas importantes son:

o El registro SOA. SOA significa Start Of Authority e informa que todos los
registros de recursos que le siguen estan autorizados a dicho dominio.

Los datos asociados con un registro SOA son los siguientes:
o Origin: es el nombre canodnico del servidor de nombres primario
para este dominio, y generalmente se da como absoluto, es decir,

con un punto al final.

o Contact: es el nombre de la persona responsable para este

dominio. Es parecido a una direccion de correo electronico normal,
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a excepcion que la arroba se remplaza con un punto. También

termina con un punto.

Serial: es un namero que indica la version del archivo de zona, y
debe ser incrementado cada vez que el archivo se modifique. Es
importante porque los servidores secundarios solicitan el registro
SOA en ciertos intervalos, para verificar el serial. Si éste ha
cambiado, entonces transfieren el archivo completo para
actualizarse. Una practica muy comun es utilizar la fecha en el
formato aammdd y agregarle dos digitos mas para los cambios que
se hacen al archivo en el mismo dia. De tal manera, un serial tipico
podria ser 2001032201.

Refresh: es el intervalo, en segundos, para las revisiones que
hacen los servidores secundarios del registro SOA, con el fin de
verificar si la informacién del dominio ha cambiado. El valor tipico
es de una hora (3 600).

Retry: es el tiempo, en segundos, que un servidor secundario debe
esperar para reintentar una conexion por refresh que ha fallado. El

valor recomendado es de 10 minutos (600 segundos).

Expire: si un servidor secundario no ha podido comunicarse con su
servidor primario para verificar que no haya habido cambios a la
zona (mediante su registro SOA), descartara la informacion que
tiene después de este periodo dado en segundos. El valor tipico es
de 42 dias, o sea 3 600 000.
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o Minimum: este es el numero de segundos empleado en los

registros del archivo que no especifican su campo ttl (time to live).

El registro A. Este registro sirve para asociar un nombre de maquina con
una direccion IP. El Unico dato para este tipo de registro es la direccion IP
en su forma estandar xxx.xxx.xxx.xxXx. Debe haber so6lo un registro A por
cada direccion IP en el archivo, aunque es posible asignarle a una

méaquina mas de una direccion mediante varios registros A.

El registro NS. Mediante un registro NS es posible designar un servidor
que debera responder para todas las peticiones que involucren un
determinado subdominio. Esto es importante porque permite delegar la

asignacion de nombres y facilita el manejo de dominios complejos.

El registro PTR. Un registro PTR se utiliza para relacionar una direccion
IP con un nombre de maquina, exactamente al revés que un registro tipo
A. Estos registros aparecen en los archivos de zonas para la resolucion
inversa. En cada registro solo aparece una fraccion de la direccion IP: la
direccién se completa porque a cada hombre que no termina en un punto
se le agrega el origen. Los nhombres de maquinas aparecen siempre en
los registros PTR en su forma candnica, es decir, con el dominio

completo.
El registro MX. Los registros MX sirven para anunciar a los programas de

intercambio de correo, una maquina que se encarga de administrar el

correo de un determinado dominio.
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o El registro CNAME. Este registro sirve para asignarle un nombre
alternativo o alias a una maquina. Todos estos tipos de datos se conocen

como Resource Records (RR) y se asocian a los nombres de dominios.

1.3.3. Directorio activo

El Directorio Activo, es el servicio de directorio en una red Windows 2000 y
Windows Server 2003. Un servicio de directorio, es un servicio de red donde se
almacena la informacién de los recursos de la red para hacer mas facil la
accesibilidad a las aplicaciones y a los usuarios. El servicio de directorio
proporciona una manera consistente de nombrar, describir, localizar, acceder,
administrar y asegurar la informacion los recursos. El Directorio Activo
proporciona la funcionalidad al servicio de Directorio, incluyendo los medios de

centralizar, administrar y controlar los accesos a los recursos de la red.

El Directorio Activo produce que la topologia de la red fisica y los
protocolos sean transparentes para que los usuarios de una red puedan
acceder a los recursos sin tener que saber dénde estan situados esos recursos
0 como estan conectados fisicamente. El Directorio Activo organiza el directorio
en secciones que permiten almacenar un gran numero de objetos. Como
resultado, el Directorio Activo puede expandirse tanto como requiera la
organizacién, desde un servidor con cientos de objetos hasta cientos de

servidores con millones de objetos.

La seguridad esta integrada en el Directorio Activo mediante la
autenticacion del inicio de sesién y el control de acceso a los objetos del
directorio. Con un Unico inicio de sesiéon en la red, los administradores pueden
administrar datos del directorio y de la organizacién en cualquier punto de la

red, y los usuarios autorizados de la red pueden tener acceso a recursos en
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cualquier lugar de la red. La administracién basada en directivas facilita la tarea
del administrador incluso en las redes mas complejas El Directorio Activo

también incluye:

o Un conjunto de reglas, el esquema, que define las clases de objetos y los
atributos contenidos en el directorio, asi como las restricciones y los

limites en las instancias de estos objetos y el formato de sus nombres.

o Un catalogo global que contiene informacién acerca de cada uno de los
objetos del directorio. Esto permite a los usuarios y administradores
encontrar informacion del directorio con independencia de cudl sea el

dominio del directorio que realmente contiene los datos.

o Un sistema de indices y consultas, para que los usuarios o las
aplicaciones de red puedan publicar y encontrar los objetos y sus

propiedades.

o Un servicio de replicacion que distribuye los datos del directorio por toda
la red. Todos los controladores de un dominio participan en la replicacion
y contienen una copia completa de toda la informacion del directorio para
su dominio. Cualquier cambio en los datos del directorio se replica en

todos los controladores del dominio.

o Compatibilidad con el software de cliente del Directorio Activo, lo que
permite que muchas de las caracteristicas de Windows 2000 Professional
o Windows XP Professional también estén disponibles en los equipos que
ejecutan Windows 95, Windows 98 y NT Server 4.0.
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Ventajas que ofrece el Directorio Activo:

Reduce el coste de propiedad (TCO). Las politicas de grupo con el
Directorio Activo permiten configurar entornos de trabajo e instalar
aplicaciones desde una consola administrativa. Esto reduce el tiempo que

se necesita en ir a cada equipo para configurar e instalar aplicaciones.

Administracion simplificada. Proporciona una localizacién simple de la
informacion almacenada como recursos y usuarios. Esto simplifica la
administracion y hace més facil a los usuarios encontrar los recursos a
través de la red. Ademas, elimina la dependencia con las ubicaciones

fisicas ya que permite un unico punto de administracion.

Administracion flexible. Permite delegar los permisos sobre usuarios y

equipos a otros usuarios o grupos.

Escalabilidad. En Windows NT 4.0, los dominios tienen un limite claro de
hasta 40 000 objetos. Aun asi se tienen que crear muchos dominios en
una organizacion grande. Un dominio con Directorio Activo puede

contener millones de objetos.

Protocolo basado en estandar. El acceso al Directorio Activo se lleva a
cabo a través del protocolo de acceso a Directorio Lightweight (LDAP).
Las aplicaciones usan LDAP mejor que los protocolos propietarios para

acceder y cambiar la informacion en el Directorio Activo.
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1.3.3.1. Directorio Activo y DNS

El Directorio Activo utiliza DNS para las siguientes funciones:

o Resolucién de Nombres. DNS proporciona la resolucion de nombres

traduciendo los nombres de los host a direcciones IP.

o Definicién del Espacio de Nombres. El Directorio Activo usa DNS para
nombrar a los dominios. Los nombres de los dominios de Windows 2000

y Windows Server 2003 son nombres de dominio DNS.

o Localizacion del componente fisico del Directorio Activo. Para hacer
logon en la red y ejecutar las peticiones del Directorio Activo, un equipo
debe primero localizar un controlador de dominio para proceder a la

autentificacion de logon.

1.3.3.2. Estructura légica

Directorio Activo, es una estructura arbolada jerarquica que agrupa, de

menor a mayor, los siguientes componentes:

o Objetos

o Objetos contenedores
o Unidades organizativas
o Dominios

. Arboles

. Bosques
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1.3.3.2.1. Objetos y contenedores

Un objeto puede ser la representacion de un sistema, un usuario, un
recurso, un servicio, etc. Cada tipo tiene sus propios atributos caracteristicos
del tipo de objeto. Un objeto Usuario necesita tener definidos ciertos atributos
propios: nombre del usuario, los datos personales, etc. Por su parte, otro tipo de
objeto, por ejemplo, el objeto Sistema, tendra diferentes atributos: la direccion
IP, el nombre del ordenador, etc. Cada objeto en el Directorio Activo tiene una
identidad Unica. Los objetos se pueden mover y renombrar, pero su identidad

nunca cambia.

1.3.3.2.2. Unidades organizativas

Las unidades organizativas, son contenedores del Directorio Activo en los
gue puede colocar usuarios, grupos, equipos y otras unidades organizativas.
Una unidad organizativa no puede contener objetos de otros dominios. Una
unidad organizativa es el &mbito o unidad mas pequefia a la que se pueden
asignar configuraciones de Directiva de grupo o en la que se puede delegar la
autoridad administrativa. Con las unidades organizativas, puede crear
contenedores dentro de un dominio que representan las estructuras logicas y
jerérquicas existentes dentro de una organizacion. Esto permite administrar la
configuracion y el uso de cuentas y recursos en funcibn de su modelo

organizativo.
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Figura 9. Ejemplo de unidades organizativas dentro de un dominio
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Dominio de Windows

Fuente: GARCIA, Rafael. Microsoft Windows 2003. p. 115.

Como se muestra en la figura anterior, las unidades organizativas pueden
contener otras unidades organizativas. La jerarquia de contenedores se puede
extender tanto como sea necesario para modelar la jerarquia de la organizacion
dentro de un dominio. Las unidades organizativas le ayudardn a disminuir el
namero de dominios requeridos para una red. Puede utilizar unidades
organizativas para crear un modelo administrativo que se puede ampliar a

cualquier tamafio.
1.3.3.2.3. Dominios
Un dominio constituye un limite de seguridad. El directorio incluye uno o
mas dominios, cada uno de los cuales tiene sus propias directivas de seguridad

y relaciones de confianza con otros dominios. Los dominios ofrecen varias

ventajas:
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o Las directivas y la configuracion de seguridad (como los derechos
administrativos y las listas de control de accesos) no pueden pasar de un

dominio a otro.

o Al delegar la autoridad administrativa en dominios o unidades
organizativas desaparece la necesidad de tener varios administradores
con autoridad administrativa global.

o Los dominios ayudan a estructurar la red de forma que refleje mejor la

organizacion.

o Cada dominio almacena solamente la informacion acerca de los objetos
gue se encuentran ubicados en ese dominio. Al crear particiones en el
directorio, Directorio Activo puede ampliarse y llegar a contener una gran

cantidad de objetos.

Para crear un dominio, debe promover uno o0 mas equipos que ejecuten
Windows 2000 Server o Windows Server 2003 a controladores de dominio.

Cada dominio debe tener al menos un controlador de dominio.

1.3.3.2.4. Arboles

Todos los dominios que comparten el mismo dominio raiz forman un
espacio de nombres contiguo llamado arbol. El primer dominio de un arbol de
dominio se denomina dominio raiz. Los dominios adicionales del mismo arbol
de dominio son dominios secundarios. Un dominio que se encuentra
inmediatamente encima de otro dominio del mismo arbol se denomina dominio

principal del dominio secundario.
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En la siguiente figura, secundario.microsoft.com, es un dominio secundario
de microsoft.com y dominio principal de secundario2.secundario.microsoft.com.
El dominio microsoft.com es el dominio principal de secundario.microsoft.com.

Ademas, es el dominio raiz de este arbol.

Figura 10. Ejemplo de arbol de dominios

microsoft.com \
secundario.microsoft.com \

terciario.secundario.microsoft.com

Fuente: GARCIA, Rafael. Microsoft Windows 2003. p. 116.

Los dominios de Windows 2000 y Windows Server 2003 que forman parte
de un arbol estan unidos entre si mediante relaciones de confianza transitivas y
bidireccionales. Dado que estas relaciones de confianza son bidireccionales y
transitivas, un dominio de Directorio Activo recién creado en un bosque o arbol
de dominio tiene establecidas inmediatamente relaciones de confianza con
todos los deméas dominios en ese bosque o arbol de dominio. Estas relaciones
de confianza permiten que un Unico proceso de inicio de sesién sirva para
autenticar a un usuario en todos los dominios del bosque o del arbol de

dominio.

Sin embargo, esto no significa que el usuario, una vez autenticado, tenga

permisos y derechos en todos los dominios del arbol de dominio. Dado que un
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dominio es un limite de seguridad, los derechos y permisos deben asignarse

para cada dominio.

1.3.3.2.5. Bosques

Un bosque esta formado por varios arboles de dominio. Los arboles de
dominio de un bosque no constituyen un espacio de nombres contiguo. Por
ejemplo, aunque dos arboles de dominio (microsoft.com y microsoftasia.com)
pueden tener ambos un dominio secundario denominado soporte, los nombres
DNS de esos dominios secundarios serdn soporte.microsoft.com vy
soporte.microsoftasia.com. Es evidente que en este caso no existe un espacio

de nombres contiguo.

Figura 11. Ejemplo de bosques de dominios

Relacidn de confianza
L =
3 o 4 -

ricrosoft.com microsoftasia. com

rmicrosofteuropa.com

B.microsofteuropa.com secundario.microsoft. com Z.microsoftasia.com

C.microsofteuropa.com
D.C.microsofteuropa.com terciario.secundario.microsoft.com  3.2.microsoftasia.com

Fuente: GARCIA, Rafael. Microsoft Windows 2003. p. 117.

Sin embargo, un bosque no tiene ningln dominio raiz propiamente dicho.
El dominio raiz del bosque es el primer dominio que se cred en el bosque. Los
dominios raiz de todos los arboles de dominio del bosque establecen relaciones
de confianza transitivas con el dominio raiz del bosque. En la figura anterior,
microsoft.com es el dominio raiz del bosque. Los dominios raiz de los otros
arboles de dominio (microsofteuropa.com y microsoftasia.com) tienen

establecidas relaciones de confianza transitivas con microsoft.com.

48



Al utilizar bosques y arboles de dominio se obtiene la flexibilidad que
ofrecen los sistemas de espacios de nombres contiguos y no contiguos. Esto
puede ser util, por ejemplo, en el caso de compafiias que tienen divisiones

independientes que necesitan conservar sus propios nombres DNS.

1.3.3.3. Estructura fisica

En el Directorio Activo, la estructura légica esta separada de la estructura
fisica. La estructura légica se usa para organizar los recursos de la red y se usa
la estructura fisica para configurar y administrar el trafico de red. La estructura
fisica del Directorio Activo estd compuesta por sites y controladores de dominio.

Esta estructura define dénde y cuando ocurrira el trafico de logon y de
replicacion. Entender los componentes de la estructura fisica del Directorio
Activo es importante para optimizar el trafico de red y el proceso de logon. Esta

informacion ayudara a resolver problemas con los loggins y con la replicacion.

1.3.3.3.1. Sitio

Un sitio, es la combinacion de una o méas subredes IP conectadas en
enlaces de alta velocidad. Esta definicion permite configurar el acceso al
Directorio Activo y la topologia de replicacion para que Windows 2000 y/o
Windows Server 2003 utilicen los enlaces mas eficientes y sincronice el trafico

de replicacion y de logon. Se crean Sitios por dos razones importantes:

o Optimizar el trafico de replicacion.

° Posibilitar a los usuarios conectarse con controladores de dominio

usando una posible conexion de alta velocidad.
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Los Sitios mapean la estructura fisica de la red al igual que los dominios
mapean la estructura légica de la correlacion. La estructura fisica y I6gica del
Directorio Activo son independientes una de la otra lo cual tiene las siguientes

consecuencias:

o No hay correlacion entre la estructura fisica de la red y su estructura de
dominio.
o El Directorio Activo permite multiples dominios en un solo sitio al igual

gue multiples Sitios en un solo dominio.

Sitios y Servicios del Directorio Activo permite especificar la informacion
de los Sitios. El Directorio Activo utiliza esta informacién para determinar el
mejor modo de utilizar los recursos de la red disponibles. Esto aumenta la
eficacia de los siguientes tipos de operaciones:

o Solicitudes de servicio. Cuando un cliente solicita un servicio a un
controlador de dominio, éste la dirige a un controlador de dominio del
mismo sitio, si hay alguno disponible. La seleccién de un controlador de
dominio que esté conectado correctamente con el cliente que formulé la

solicitud facilita su tratamiento.

o Replicacion. Los sitios optimizan la replicacion de informacion del
directorio. La informacién de configuracion y de esquema del directorio se
distribuye por todo el bosque y los datos del dominio se distribuyen entre
todos los controladores de dominio del dominio. Al reducir la replicacién
de forma estratégica, igualmente se puede reducir el uso de la red. El
Directorio Activo replica informacion del directorio dentro de un sitio con

mayor frecuencia que entre sitios. De esta forma, los controladores de
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dominio mejor conectados, es decir, aquellos que con méas probabilidad
necesitaran informacién especial del directorio, son los que primero

reciben las replicaciones.

1.3.3.3.2. Controladores de dominio

Los controladores del dominio, son equipos que ejecutan Windows 2000
Server, Advanced Server o Datacenter Server, o bien, Windows Server 2003
Standard Edition, Enterprise Edition y Datacenter Edition donde se almacena
una copia del directorio. También administra los cambios del directorio y los
replica a otros controladores de dominio del mismo dominio. Los controladores
de dominio almacenan los datos de directorio administra el proceso de logon de
los usuarios, autentificacion y busquedas del directorio. Un dominio puede tener

uno o mas controladores de dominio.

Una organizacion pequefa que utilice una red de area local (LAN) puede
necesitar nada méas que un solo dominio con dos controladores de dominio para
proporcionar la adecuada disponibilidad y tolerancia a fallos mientras que una
compafia grande con muchas localizaciones geogréaficas necesitara uno o0 mas
controladores de dominio en cada localizacién para proporcionar también una

adecuada disponibilidad y tolerancia a fallos requerido.

El Directorio Activo utiliza la replicacion multi-master, en la que ningun
controlador de dominio es el controlador de dominio maestro. En lugar de eso,
todos los controladores de dominio contienen una copia del directorio. Cualquier
controlador de dominio puede almacenar una copia del directorio con
informacion diferente durante cortos periodos de tiempo hasta que todos los
controladores de dominio realicen una sincronizaciéon de los cambios hechos en

el Directorio Activo.
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1.3.3.4. Administracion de usuarios y grupos

Una cuenta, es un registro con toda la informacién necesaria para definir
un usuario, grupo o equipo en Windows Server 2003. Una cuenta de usuario
incluye la contrasefia y nombre de usuario necesarios para iniciar una sesion,
los grupos a los que pertenece la cuenta del usuario y los derechos y permisos
gue tiene el usuario para utilizar el equipo y la red, y tener acceso a sus
recursos. En Windows Server 2003 que se comportan como servidores
miembro, las cuentas de usuario y grupo se administran con usuarios y grupos
locales. En los controladores de dominio de Windows Server 2003, las cuentas
de usuario, grupos y equipos se administran con usuarios y equipos de

Microsoft Active Directory.

Una cuenta de usuario o de equipo hace posible:

o Autenticar la identidad de la persona o equipo que se conecta a la red
. Controlar el acceso a los recursos del dominio
. Auditar las acciones realizadas utilizando la cuenta
1.3.3.4.1. Administraciéon de cuentas y

grupos locales
Usuarios y grupos locales es una herramienta que se puede usar para
administrar los usuarios y grupos locales. Esta disponible en equipos donde se

ejecutan los siguientes sistemas:

o Clientes que utilicen Microsoft Windows 2000 Professional o Windows XP

Professional.
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o Servidores miembro que ejecuten cualquiera de los productos de las

familias Microsoft Windows 2000 Server o Windows Server 2003.

o Servidores independientes que ejecuten cualquiera de los productos de

las familias Microsoft Windows 2000 Server o Windows Server 2003.

Los usuarios y los grupos tienen importancia en la seguridad de sistemas
Windows XP, Windows 2000 y Windows Server 2003 porque, al asignarles
derechos y permisos, se puede limitar la capacidad de los usuarios y los grupos
para llevar a cabo ciertas acciones. Un derecho autoriza a un usuario a realizar
ciertas acciones en un equipo, como efectuar copias de seguridad de archivos y
carpetas, 0 apagar un equipo. Un permiso es una regla asociada con un objeto
(normalmente un archivo, carpeta o impresora) que regula los usuarios que

pueden tener acceso al objeto y de qué manera.

1.3.3.4.2. Administraciéon de cuentas y

grupos en el Directorio Activo

Las cuentas de usuario y de equipo del Directorio Activo representan una
entidad fisica como una persona 0 un equipo. Las cuentas de usuario y de
equipo (asi como los grupos) se denominan principales de seguridad. Los
principales de seguridad son objetos de directorio a los que se asignan
automaticamente identificadores de seguridad. Los objetos con identificadores
de seguridad pueden iniciar sesiones en la red y tener acceso a los recursos del

dominio.

Cuando se establece una confianza entre un dominio de Windows Server

2003 de un bosque especifico y un dominio de Windows Server 2003 que se
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encuentra fuera de ese bosque, se puede conceder a los principales de
seguridad del dominio externo el acceso a los recursos del bosque.

1.3.3.5. Directivas de grupo

En el sistema operativo Windows Server 2003, las politicas de grupo
definen las configuraciones para usuarios, grupos de usuarios y ordenadores.
Puede crear una configuracion especifica de escritorio para cualquier grupo
particular de usuarios. Estas configuraciones de politicas de grupo que usted
crea se encuentran en el Objeto de politicas de grupo (GPO) que a su vez esta
asociado con objetos seleccionados del Directorio Activo tales como sitios,

dominios o unidades organizativas.

Se denominan Directivas de grupo al conjunto de valores de configuracién
utilizados por el administrador para gestionar objetos que actuan durante la
inicializacion y la finalizacion de los equipos y durante el inicio de la sesion y el

final de la sesiéon de los usuarios.

Por medio de estas directivas, el administrador controla los entornos de
trabajo de los usuarios del dominio y el comportamiento de un objeto
determinado. Las Directivas de grupo se pueden utilizar para administrar las
caracteristicas que incluye la familia Microsoft Windows Server 2003, tales
como instalacion de software, plantillas administrativas, redireccion de carpetas,
configuracion de seguridad, secuencias de comandos (inicio o apagado, € inicio

de sesidn o cierre de sesion) y mantenimiento de Internet Explorer.

El administrador de las directivas de grupo puede definir, por ejemplo, los
programas que se visualizaran en el escritorio de los usuarios, las opciones del

menu Inicio de cada usuario, los archivos que copiaran en la carpeta Mis
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Documentos, el acceso a los archivos y a las carpetas. Las directivas de grupo
también pueden influir en los permisos que se otorgan a las cuentas de

usuarios y de grupos.

Las directivas de grupo afectan a usuarios y a equipos. Las directivas de
grupo de usuario se activan en el momento que el usuario inicia su sesion,
mientras que, por su parte, las directivas de grupo de equipo se activan en el
inicio del sistema. Las directivas de grupo constan de varios componentes
configurables. El primero son las plantillas administrativas, que definen las
directivas basadas en el registro. Las plantillas administrativas ofrecen
informacion de la directiva para los elementos que aparecen bajo la carpeta
plantillas administrativas en el arbol de la consola del editor de objetos de
directivas de grupo. Los componentes principales de directivas de grupo son los

siguientes:

Instalacién de software: asigna las aplicaciones a los usuarios.

o Administrar la directiva basada en el Registro con las plantillas
administrativas. La Directiva de grupo crea un archivo con valores del
registro que se escriben en la parte usuario o equipo local de la base de

datos del registro.
o Secuencia de comando: especifica las secuencias de comandos para el
inicio y el apagado de los ordenadores, asi como para los eventos de

inicio y cierre de sesion de los usuarios.

o Redireccion de carpetas: ubica en la red las carpetas especiales como

Mis documentos o las carpetas de aplicacion especificas.
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o Configuraciones de seguridad: configura la seguridad de los usuarios, de

los ordenadores y de los dominios.

1.3.3.5.1. Configuracion de directiva de

grupo

En la raiz del espacio para el nombre del editor de politicas de grupo hay
dos nodos principales: configuracién del ordenador y configuracion del usuario.
Estas son las carpetas principales que utiliza para configurar ambientes de
escritorio especificos y para aplicar las Politicas de grupo en los ordenadores y

usuarios en la red.

o Las configuraciones de la computadora incluyen politicas que especifican
el comportamiento del sistema operativo, la apariencia del escritorio, la
configuracion de las aplicaciones, las aplicaciones asignadas, las
opciones de implementacion de archivo, las configuraciones de seguridad

y los scripts de iniciar y apagar el ordenador.

o Las configuraciones del usuario incluyen toda la informacion especifica
del usuario tal como el comportamiento del sistema operativo, las
configuraciones de escritorio, las configuraciones de aplicaciones,
aplicaciones asignadas y publicadas, opciones de implementacién de
archivos, configuraciones de seguridad y scripts de conexién y

desconexién de usuarios.

Ademas de aplicar esa configuracion a equipos y usuarios cliente, puede
aplicarla a servidores miembros y controladores de dominio en el ambito de un
bosque del Directorio Activo. Dentro de la configuracion del ordenador y de la

configuracion del usuario existen las siguientes carpetas:
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Plantillas administrativas. Bajo esta carpeta se almacena la informacion

de directivas basada en el registro.

o Sistema (System.adm): controla caracteristicas como el escritorio,
las conexiones de red, las carpetas compartidas y el panel de

control.

o Internet Explorer (Inetres.adm): permite configurar caracteristicas
como las zonas de seguridad, la configuracion de proxy, las

busquedas y los archivos temporales de Internet.

o Reproductor de Windows Media (Wmplayer.adm): controla
caracteristicas como la configuracion de proxy, codec y el bufer de

red.

o NetMeeting (Conf.adm): permite controlar caracteristicas como

compartir aplicaciones, audio, video y charla.

o Windows Update (Wuau.adm): permite configurar caracteristicas
como las actualizaciones automaticas de software a través de

Internet.

Configuracion del software. Contiene los valores de configuracion de
software que se aplican a todos los usuarios que inician sesién en el
equipo. Esta carpeta contiene la configuracion de instalacion de software
y puede incluir otros valores de configuracion procedentes de
proveedores independientes de software.
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o Configuracion de Windows. Contiene los valores de configuracion de
Windows que se aplican a todos los usuarios que inician sesion en el
equipo. Esta carpeta también contiene los siguientes elementos:
configuracion de seguridad y secuencias de comandos.

1.3.3.5.2. Objetos de directiva de grupo

Los valores de configuracion de la directiva de grupo se almacenan en
objetos de directiva de grupo (GPOs, group policy objects). Se puede tener un
grupo de directivas de grupo contenidas en un objeto GPO asociado a un sitio,
dominio 0 a una unidad organizativa, y, por otra parte, el mismo objeto GPO se

puede aplicar a varios sitios, dominios o unidades organizativas.

Existen dos clases de objetos GPO:

o Objetos de tipo local: en cada equipo de Windows Server 2003 hay un
unico objeto de directiva local y es un subconjunto del objeto de directiva

no local. Los valores se pueden sobrescribir con los valores no locales.

o Objetos de directiva no local. Estos objetos se almacenan en el
controlador de dominio, en el Directorio Activo y, en caso de conflictos,
tienen prioridad sobre el objeto de grupo local.

Todos los equipos que ejecutan Windows XP Professional, Windows XP
64-Bit Edition o los sistemas operativos Windows Server 2003, tienen
exactamente un objeto de directiva de grupo. Este se almacena en raiz
Sistema\System32\GroupPolicy. Los objetos de directiva de grupo, excepto el
objeto de directiva de grupo local, son objetos virtuales. La informacién de

configuracion de directivas de un GPO se almacena en dos ubicaciones:
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o Contenedor de directivas de grupo, es un contenedor del Directorio Activo
gue almacena propiedades de GPO, incluida la informacién de la version,
el estado de GPO y una lista de componentes que tienen valores de
configuracion el GPO.

o Plantilla de directiva de grupo, es una estructura de directorio en el
sistema de archivos que almacena directivas basadas en plantillas
administrativas, opciones de configuracion de seguridad, archivos de
secuencias de comandos e informacién respecto a las aplicaciones
disponibles para Instalacion de software de directiva de grupo. La plantilla
de directiva de grupo se encuentra en la carpeta de volumen del sistema
(Sysvol), en la subcarpeta \Directivas de su dominio.

1.3.3.5.3. Herencia de directiva de grupo

Las directivas se pueden heredar de contenedores (sitios, dominios o
unidades organizativas) padres a contenedores hijos. No obstante si se
establece una directiva a nivel de carpeta hija, esta directiva reemplaza a la

directiva que le puede llegar por herencia.

Cuando existen directivas a nivel de contenedor padre y directivas
particulares a nivel de contenedor hijo (es decir, ademas de las directivas
heredadas del contenedor padre), las directivas del contenedor hijo son
acumulativas, salvo que se produzca alguna incompatibilidad. En tal caso, se

cumple la directiva a nivel de contenedor hijo.

Las directivas son heredables pero el mecanismo de herencia se puede
bloquear para evitar que un contenedor hijo reciba las directivas que hay

definidas en el contenedor padre. Por contrapartida, asi como se puede

59



bloguear la herencia también es posible bloquear el reemplazo de una directiva
definida a un nivel superior por otra directiva, no compatible, definida a nivel
inferior. En caso de conflicto, esta opcion tiene prioridad sobre la opcién del

bloqueo de herencia.

1.4. Seguridad de Interconexion de redes

La seguridad de redes, es un nivel de seguridad que garantiza que el
funcionamiento de todos los equipos de una red sea Optimo y que todos los
usuarios de estos equipos posean los derechos que les han sido concedidos.

1.4.1. Conceptos de seguridad®®

En la actualidad, la seguridad informética ha adquirido gran auge, dadas
las cambiantes condiciones y las nuevas plataformas de computacion
disponibles. La posibilidad de interconectarse a través de redes, ha abierto
nuevos horizontes que permiten explorar mas alla de las fronteras de la
organizacion. Esta situacion ha llevado a la aparicion de nuevas amenazas en

los sistemas computarizados.

Consecuentemente, muchas organizaciones gubernamentales y no
gubernamentales internacionales han desarrollado documentos y directrices
que orientan en el uso adecuado de estas destrezas tecnoldgicas vy
recomendaciones con el objeto de obtener el mayor provecho de estas
ventajas, y evitar el uso indebido de la mismas. Esto puede ocasionar serios

problemas en los bienes y servicios de las empresas en el mundo.

®http://www.arcert.gov.ar/webs/manual/manual_de_seguridad.pdf, p. 1. Consulta: 6 de marzo de
2012.
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En este sentido, las politicas de seguridad informatica surgen como una
herramienta organizacional para concientizar a cada uno de los miembros de
una organizacion sobre la importancia y la sensibilidad de la informacion y
servicios criticos que favorecen el desarrollo de la organizaciéon y su buen

funcionamiento.

1.4.1.1. ¢, Cual puede ser el valor de los datos?

Establecer el valor de los datos es algo totalmente relativo, pues la
informacién constituye un recurso que, en muchos casos, no se valora
adecuadamente debido a su intangibilidad, cosa que no ocurre con los equipos,
la documentacidén o las aplicaciones. Ademas, las medidas de seguridad no
influyen en la productividad del sistema por lo que las organizaciones son

reticentes a dedicar recursos a esta tarea.

Cuando hablamos del valor de la informacion nos referimos, por ejemplo,
a qué tan peligroso es enviar la informacion de mi tarjeta de crédito a través de
Internet para hacer una compra, en una red gigantesca donde viajan no
Gnicamente los 16 digitos de mi tarjeta de crédito sino millones de datos mas ,

gréficas, voz y video.

De hecho, este tema es complejo. Algunos expertos opinan que se corre
mas peligro cuando se entrega una tarjeta de crédito al empleado de un
restaurante o cuando se la emplea telefonicamente para efectivizar alguna

compra.

El peligro mas grande radica no en enviar la informacién sino una vez que
esta informacion, unida a la de miles de clientes mas, reposa en una base de

datos de la compafiia con las que se concretd el negocio. Con un Unico acceso
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no autorizado a esta base de datos, es posible que alguien obtenga no
Gnicamente mis datos y los de mi tarjeta, sino que tendra acceso a los datos y

tarjetas de todos los clientes de esta compafia.

1.4.1.2. Seguridad global

El concepto de red global incluye todos los recursos informaticos de una

organizacién, aun cuando estos no estén interconectados.

De manera que, seguridad global es mantener bajo proteccion todos los
componentes de una red global. Al fin de cuentas, los usuarios de un sistema
son una parte a la que no hay que olvidar ni menospreciar. Siempre hay que

tener en cuenta que la seguridad comienza y termina con personas.

Obtener de los usuarios la concientizacidbn de los conceptos, usos y
costumbres referentes a la seguridad, requiere tiempo y esfuerzo. Que los
usuarios se concienticen de la necesidad y, mas que nada, de las ganancias
que se obtienen implementando planes de seguridad, exige trabajar
directamente con ellos, de tal manera que se apoderen de los beneficios de

tener un buen plan de seguridad.

Por ejemplo, permite que se determine exactamente lo que debe hacer
cada uno y como debe hacerlo, y, también las desviaciones que se pueden
producir. De esta forma, ante cualquier problema, es muy facil determinar
donde se produjo o de donde proviene. Para realizar esto, lo mas usado, y que
da muy buenos resultados es hacer grupos de trabajo en los cuales se informen
los fines, objetivos y ganancias de establecer medidas de seguridad, de tal
manera que los destinatarios finales se sientan informados y tomen para si los

conceptos. Este tipo de acciones favorece, la adhesion a estas medidas.
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1.4.1.3. Impacto en la organizacion

La implementacion de politicas de seguridad, trae aparejados varios tipos
de problemas que afectan el funcionamiento de la organizacion. ¢ Cémo pueden
impactar si se implementan para hacer mas seguro el sistema? En realidad, la
implementacion de un sistema de seguridad conlleva a incrementar la
complejidad en la operatoria de la organizacion, tanto técnica como

administrativa.

Por otro lado, al poner en funcionamiento una nueva norma de seguridad,
ésta traera una nueva tarea para la parte técnica (por ejemplo, cambiar los
derechos a algo de algunos usuarios) y administrativamente, se les debera

avisar por medio de una nota de los cambios realizados y en qué les afectara.

1.4.1.4. Implementacion

La implementacion de medidas de seguridad, es un proceso técnico
administrativo. Como este proceso debe abarcar toda la organizacion, sin
exclusion alguna, ha de estar fuertemente apoyado por el sector gerencial, ya

gue sin ese apoyo, las medidas que se tomen no tendran la fuerza necesaria.

Hay que tener muy en cuenta la complejidad que suma a la operatoria de
la organizacién la implementacion de estas medidas. Sera necesario sopesar
cuidadosamente la ganancia en seguridad respecto de los costos
administrativos y técnicos que se generen. También, es fundamental no dejar
de lado la notificacion a todos los involucrados en las nuevas disposiciones vy,
darlas a conocer al resto de la organizacién con el fin de otorgar visibilidad a los

actos de la administracion.
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De todo lo expuesto anteriormente, resulta claro que proponer o identificar
una politica de seguridad requiere de un alto compromiso con la organizacion,
agudeza técnica para establecer fallas y debilidades, y constancia para renovar
y actualizar dicha politica en funcion del dinamico ambiente que rodea las

organizaciones modernas.

1.4.2. Firewall*®

Un sitio pequefio puede tener acceso a Internet a través de cable médem,
una linea ADSL o, a menudo, a través de una conexion PPP a una cuenta de
acceso telefonico. El equipo conectado directamente a Internet es el centro de
las cuestiones de seguridad. Si se dispone de un equipo o una red de area local
(LAN, Local Area Network) pequefia de equipos conectados, el centro de un
sitio pequefio sera la maquina que tiene la conexion directa a Internet. Esta

magquina sera la maquina firewall.

El término firewall (cortafuegos o servidor de seguridad) tiene varios
significados dependiendo de su implementacion y de su propdsito. Utilizaremos
el término firewall para referirnos a la maquina conectada a Internet. Aqui es
donde se implementaran las directivas de seguridad. La tarjeta de interfaz de
red externa de la maquina firewall es el punto de conexion, o pasarela, a
Internet. El objetivo de un firewall es proteger lo que hay en el lado del usuario

de esta pasarela de los que hay al otro lado.

Una configuracion simple de firewall suele recibir el nombre de firewall
bastion, debido a que es la principal linea de defensa contra cualquier ataque

desde el exterior. Todas las medidas de seguridad se implementan desde este

19 ZIEGLER, Robert L., “Firewall Linux, Guia Avanzada”, p. 3.
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defensor de su entorno. En consecuencia, es el que hace todo lo posible para
proteger el sistema. Es el primer y Unico bastion de defensa.

Detras de esta linea de defensa se encuentra el equipo o el grupo de
equipos del usuario. El propésito de la maquina firewall puede ser simplemente
servir como punto de conexion a Internet para otras maquinas de la LAN. Quiza
detrds de este firewall, se ejecuten servicios privados locales, como una

impresora compartida o un sistema de archivos compartido.

En algin momento, se querran ofrecer servicios propios a Internet. Una de
las maquinas podria estar albergando un sitio web propio para Internet. La

configuracion y objetivos particulares determinaran las directivas de seguridad.

El propdsito del firewall, es hacer cumplir unas determinadas directivas de
seguridad. Estas directivas reflejan las decisiones que se han tomado sobre qué
servicios de Internet deben ser accesibles a los equipos, qué servicios se
quieren ofrecer al exterior desde los equipos, qué servicios se quieren ofrecer a
usuarios remotos o sitios especificos y qué servicios y programas se quieren
ejecutar localmente para uso privado. Todas directivas de seguridad estan
relacionadas con el control de acceso y uso autenticado de servicios privados o

protegidos y de programas y archivos en los equipos.
1.4.3. Netfilter/iptables®

Netfilter, es un framework disponible en el nucleo Linux que permite
interceptar y manipular paquetes de red. Dicho framework permite realizar el

manejo de paquetes en diferentes estados del procesamiento. Netfilter es

20 http://es.wikipedia.org/wiki/Netfilter/iptables. Consulta: 8 de marzo de 2012.
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también el nombre que recibe el proyecto que se encarga de ofrecer
herramientas libres para cortafuegos basados en Linux.

El componente méas popular construido sobre Netfilter es iptables, una
herramienta de cortafuegos que permite no solamente filtrar paquetes, sino
también realizar traduccion de direcciones de red (NAT) para IPv4 o mantener
registros de log. El proyecto Netfilter no sélo ofrece componentes disponibles
como médulos del nacleo sino que también ofrece herramientas de espacio de

usuario y librerias.

Iptables, es el nombre de la herramienta de espacio de usuario mediante
la cual el administrador puede definir politicas de filtrado del trafico que circula
por la red. El nombre iptables se utiliza frecuentemente de forma errénea para
referirse a toda la infraestructura ofrecida por el proyecto Netfilter. Sin embargo,
el proyecto ofrece otros subsistemas independientes de iptables tales como el
connection tracking system o sistema de seguimiento de conexiones, que
permite encolar paquetes para que sean tratados desde espacio de usuario.
iptables es un software disponible en practicamente todas las distribuciones de

Linux actuales.

1.4.3.1. Resumen de operacion

Iptables permite al administrador del sistema definir reglas acerca de qué
hacer con los paquetes de red. Las reglas se agrupan en cadenas: cada cadena
es una lista ordenada de reglas. Las cadenas se agrupan en tablas: cada tabla
esta asociada con un tipo diferente de procesamiento de paquetes.

Cada regla especifica qué paquetes la cumplen (match) y un objetivo que

indica qué hacer con el paquete si éste cumple la regla. Cada paquete de red

66



que llega a una computadora o que se envia desde una computadora recorre
por lo menos una cadena y cada regla de esa cadena se comprueba con el
paquete. Si la regla cumple con el datagrama, el recorrido se detiene y el
destino de la regla dicta lo que se debe hacer con el paquete. Si el paquete
alcanza el fin de una cadena predefinida sin haberse correspondido con
ninguna regla de la cadena, la politica de destino de la cadena dicta qué hacer

con el paquete.

Si el paguete alcanza el fin de una cadena definida por el usuario sin
haber cumplido ninguna regla de la cadena o si la cadena definida por el
usuario esta vacia, el recorrido continda en la cadena que hizo la llamada (lo
que se denomina implicit target RETURN o RETORNO de destino implicito).

Solo las cadenas predefinidas tienen politicas.

En iptables, las reglas se agrupan en cadenas. Una cadena, es un
conjunto de reglas para paquetes IP, que determinan lo que se debe hacer con
ellos. Cada regla puede desechar el paquete de la cadena, con lo cual otras
cadenas no seran consideradas. Una cadena puede contener un enlace a otra
cadena: si el paquete pasa a través de esa cadena entera o si cumple una regla
de destino de retorno, va a continuar en la primera cadena. No hay un limite
respecto de cuan anidadas pueden estar las cadenas. Hay tres cadenas
basicas (INPUT, OUTPUT y FORWARD: ENTRADA, SALIDA y REENVIO) y el
usuario puede crear tantas como desee. Una regla puede ser simplemente un

puntero a una cadena.

1.4.3.2. Tablas

Hay tres tablas ya incorporadas, cada una de las cuales contiene ciertas

cadenas predefinidas. Es posible crear nuevas tablas mediante médulos de
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extension. El administrador puede crear y eliminar cadenas definidas por
usuarios dentro de cualquier tabla. Inicialmente, todas las cadenas estan vacias
y tienen una politica de destino que permite que todos los paquetes pasen sin

ser bloqueados o alterados.

o Filter table (Tabla de filtros): esta tabla es la responsable del filtrado (es
decir, de bloquear o permitir que un paquete continde su camino). Todos
los paquetes pasan a través de la tabla de filtros. Contiene las siguientes

cadenas predefinidas y cualquier paquete pasara por una de ellas:

o INPUT chain (Cadena de ENTRADA): todos los paquetes
destinados a este sistema atraviesan esta cadena (y por esto se la
llama algunas veces LOCAL_INPUT o ENTRADA_LOCAL).

o) OUTPUT chain (Cadena de SALIDA): todos los paquetes creados
por este sistema atraviesan esta cadena (a la que también se la
conoce como LOCAL_OUTPUT o SALIDA_LOCAL).

o FORWARD chain (Cadena de REDIRECCION): todos los paquetes
gue meramente pasan por este sistema para ser encaminados a su

destino recorren esta cadena.

o Nat table (Tabla de traduccion de direcciones de red): esta tabla es la
responsable de configurar las reglas de reescritura de direcciones o de
puertos de los paquetes. El primer paquete en cualquier conexion pasa a
través de esta tabla; los veredictos determinan como van a reescribirse
todos los paquetes de esa conexion. Contiene las siguientes cadenas

redefinidas:
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PREROUTING chain (Cadena de PRERUTEO): los paquetes
entrantes pasan a través de esta cadena antes de que se consulte
la tabla de ruteo local, principalmente para DNAT (destination-NAT

o traduccion de direcciones de red de destino).

POSTROUTING chain (Cadena de POSRUTEO): los paquetes
salientes pasan por esta cadena después de haberse tomado la
decision del ruteo, principalmente para SNAT (source-NAT o

traduccion de direcciones de red de origen).

OUTPUT chain (Cadena de SALIDA): permite hacer un DNAT

limitado en paquetes generados localmente.

Mangle table (Tabla de destrozo): esta tabla es la responsable de ajustar

las opciones de los paquetes, como por ejemplo la calidad de servicio.

Todos los paquetes pasan por esta tabla. Debido a que esta disefiada

para efectos avanzados, contiene todas las cadenas predefinidas

posibles:

o

PREROUTING chain (Cadena de PRERUTEO): todos los paquetes
gue logran entrar a este sistema, antes de que el ruteo decida si el
paquete debe ser reenviado (cadena de REENVIO) o si tiene
destino local (cadena de ENTRADA).

INPUT chain (Cadena de ENTRADA): todos los pagquetes

destinados para este sistema pasan a través de esta cadena.
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o FORWARD chain (Cadena de REDIRECCION): todos los paquetes
gue exactamente pasan por este sistema pasan a través de esta

cadena.

o OUTPUT chain (Cadena de SALIDA): todos los paquetes creados
en este sistema pasan a través de esta cadena.

o POSTROUTING chain (Cadena de POSRUTEO): todos los
paquetes que abandonan este sistema pasan a través de esta
cadena.

1.4.3.3. Destinos de regla

El destino de una regla puede ser el nombre de una cadena definida por el
usuario o uno de los destinos ya incorporados ACCEPT, DROP, QUEUE, o
RETURN (aceptar, descartar, encolar o retornar, respectivamente). Cuando un
destino es el nombre de una cadena definida por el usuario, al paquete se lo
dirige a esa cadena para que sea procesado (tal como ocurre con una llamada

a una subrutina en un lenguaje de programacion).

Si el paquete consigue atravesar la cadena definida por el usuario sin que
ninguna de las reglas de esa cadena actue sobre él, el procesamiento del
paquete continla donde habia quedado en la cadena actual. Estas llamadas

entre cadenas se pueden anidar hasta cualquier nivel deseado.

Existen los siguientes destinos ya incorporados:

o ACCEPT (aceptar): este destino hace que netfilter acepte el paquete. El
significado de esto depende de cual sea la cadena realizando esta
aceptacion. Un paquete que se acepta en la cadena de ENTRADA se le
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permite ser recibido por el sistema (host), un paquete que se acepta en la
cadena de SALIDA se le permite abandonar el sistema y un paquete que
se acepta en la cadena de REDIRECCION se le permite ser encaminado

(routing) a través del sistema.

DROP (descartar): este destino hace que netfilter descarte el paquete sin
ningun otro tipo de procesamiento. El paquete simplemente desaparece
sin ningun tipo de indicacion al sistema o aplicacién de origen, de que fue
descartado en el sistema de destino. Esto se refleja en el sistema que
envia el paquete a menudo, como un communication timeout (alcance del
maximo tiempo de espera en la comunicacion), lo que puede causar
confusion, aunque el descarte de paquetes entrantes no deseados se
considera a veces una buena politica de seguridad, pues no da ni

siquiera el indicio a un posible atacante de que el sistema destino existe.

QUEUE (encolar): este destino hace que el paquete sea enviado a una
cola en el espacio de usuario. Una aplicacion puede usar la biblioteca
libipg, también parte del proyecto neffilter/iptables, para alterar el
paquete. Si no hay ninguna aplicacién que lea la cola, este destino es
equivalente a DROP.

RETURN (retorno): hace que el paqguete en cuestidén deje de circular por
la cadena en cuya regla se ejecuto el destino RETURN. Si dicha cadena
es parte de otra, el paquete continuard por la cadena superior como si
nada hubiera pasado. Si por el contrario la cadena es una cadena
principal (por ejemplo la cadena INPUT), al paquete se le aplicara la

politica por defecto de la cadena en cuestion (ACCEPT, DROP o similar).
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Hay muchos destinos de extension disponibles. Algunos de los mas

comunes son.

o REJECT (rechazo): este destino tiene el mismo efecto que 'DROP, salvo
gue envia un paquete de error a quien envid originalmente. Se usa
principalmente en las cadenas de ENTRADA y de REDIRECCION de la
tabla de filtrado. El tipo de paquete se puede controlar a través del
pardmetro ‘--reject-with’. Un paquete de rechazo puede indicar
explicitamente que la conexion ha sido filtrada (un paquete ICMP filtrado
administrativamente por conexién), aunque la mayoria de los usuarios
prefieren que el paquete indique simplemente que la computadora no
acepta ese tipo de conexion (tal paguete sera un paquete tcp-reset para
conexiones TCP denegadas, un icmp-port-unreachable para sesiones
UDP denegadas o un icmp-protocol-unreachable para paquetes no TCP y
no UDP).

o LOG (bitacora): este destino lleva un log o bithcora del paquete. Puede
usarse en cualquier cadena en cualquier tabla, y muchas veces se usa

para analisis de fallos.

o ULOG: este destino lleva un log o bithdcora del paquete, pero no de la
misma manera que el destino LOG. El destino LOG le envia informacién
al log del nacleo, pero ULOG hace multidifusion de los paquetes que
coincidan con esta regla a través de un socket netlink, de manera que
programas del espacio de wusuario puedan recibir este paquete

conectandose al socket.

o DNAT: este destino hace que la direccion (y opcionalmente el puerto) de

destino del paquete sean reescritos para traduccién de direccion de red.
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Mediante la opcion '--to-destination' debe indicarse el destino a usar. Esto
es valido solamente en las cadenas de SALIDA y PRERUTEO dentro de
la tabla de nat.

o SNAT: este destino hace que la direccion (y opcionalmente el puerto) de
origen del paquete sean reescritos para traduccion de direccion de red.
Mediante la opcion '--to-source' debe indicarse el origen a usar. Esto es
valido solamente en la cadena de POSRUTEO dentro de la tabla de nat
y, como DNAT, se recuerda para todos los paquetes que pertenecen a la

misma conexion.

o MASQUERADE: esta es una forma especial, restringida de SNAT para
direcciones IP dinamicas, como las que proveen la mayoria de los
proveedores de servicios de Internet (ISP) para médems o linea de
abonado digital (DSL). En vez de cambiar la regla de SNAT cada vez que
la direccion IP cambia, se calcula la direccién IP de origen a la cual hacer
NAT fijdndose en la direccién IP de la interfaz de salida cuando un
paquete coincide con esta regla. Adicionalmente, recuerda cuales
conexiones usan MASQUERADE vy si la direccion de la interfaz cambia,

todas las conexiones que hacen NAT a la direccion vieja se olvidan.
1.4.3.4. Diagrama iptables
Las reglas de firewall estan a nivel de kernel, y al kernel lo que le llega es
un paquete y tiene que decidir qué hacer con él. El kernel lo que hace es,

dependiendo si el paquete es para la propia maquina o para otra, consultar las
reglas del firewall y decidir qué hacer con el paquete.
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Figura 12. Direccion de un paquete que llega al kernel con iptables
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Fuente: http://www.pello.info/filez/firewall/iptables.html. Consulta: 8 de marzo de 2012.
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2. INVESTIGACION PRELIMINAR

2.1. Resefa historia del SAE/SAP

Desde octubre de 1997 se cred la unidad académica de Servicio de Apoyo
al Estudiante (SAE) y de Servicio de Apoyo al Profesor (SAP), llamada por sus
siglas SAE-SAP y con el aval de Junta directiva de la Facultad de Ingenieria y
posteriormente del Consejo Superior Universitario, ha venido ejecutando el
presente proyecto de prestacion de servicios de capacitaciéon en el area de
informatica con el objetivo primordial de fortalecer a esta unidad y generar
recursos para su sostenibilidad. Este proyecto ha permitido también contribuir a
apoyar de manera significativa la actividad académica que se ha prestado a

usuarios clasificados de la siguiente manera:

o Usuario TIPO A: estudiantes, catedraticos, investigadores y personal

administrativo de la Facultad de Ingenieria.

o Usuario TIPO B: estudiantes, catedraticos, investigadores y personal

administrativo de otras facultades.

o Usuario TIPO C: sector externo a la USAC:
o OG’s
o ONG’s
o Organismos internacionales
o Industria privada
o O cualquier organizacion externa a la USAC
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En julio de 2006, aprovechando el inicio de una nueva administracion,
después de evaluar lo actuado y analizar las fortalezas y debilidades de los
procedimientos utilizados a la fecha, consideramos ideal el poder retroalimentar
el presente proyecto e iniciar acciones que permitan darle mejor eficiencia a los
servicios que el SAE/SAP ofrece, utilizando la infraestructura legal que la misma
Universidad pone a disposicion de las unidades académicas.

2.2. Servicios que presta el SAE/SAP

Los servicios que presta el departamento SAE/SAP a los usuarios son los

siguientes:

o Préstamo gratuito de equipo con servicio de Internet y servicio de uso de
programas de ofimatica (Word, Excel, PowerPoint, Access), disefio
asistido por computadora para dibujo en dos y tres dimensiones
(Autocad), programas para el analisis y disefio de edificios (Etabs), vy

otros.

o Se imparten cursos como Excel, PowerPoint, Access, Word, Visio,
WinQSB, Project, Autocad, etc. En su mayoria los usuarios pertenecen a
la comunidad de ingenieril de la Usac, como requisito y parte de su
formacion profesional de las diferentes carreras de la facultad de

ingenieria.

o Se realizan capacitaciones a personal administrativo de las diferentes

unidades académicas de la Universidad de San Carlos de Guatemala.
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o Se realizan capacitaciones a todo nivel para estudiantes de colegios e

institutos asi como para otras universidades del pais.

o Capacitacion a estudiantes de la carrera de Ingenieria en Sistemas en

temas afines a su carrera.

o Se sirve como laboratorios para los cursos de la carrera de Ingenieria en
Sistemas, para los cursos de Introduccion a la programacion 1 e

Introduccion a la programacion 2.

o Se ofrecen cursos de lenguaje de programacion (Java, Microsoft .NET),
cursos de ingenieria de software (ISE, SQM, SA).

2.3. Laboratorios

El departamento SAE/SAP cuenta con varios laboratorios distribuidos en
los diferentes niveles del edificio T-3 de la facultad de ingenieria, siendo éstos

los siguientes:

o Laboratorio de Geomatica, ubicado en el primer nivel del edificio T-3 que
cuenta con 30 equipos de coOmputo para impartir cursos o capacitacion de

usuarios.

o Laboratorio Plaza Korea ubicado en el segundo nivel del edificio T-3 con
20 equipos disponibles. Este laboratorio es de uso exclusivo para
préstamo gratuito de equipos con acceso a internet y uso de programas

como Word, Access, Autocad, etc.
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Laboratorio IT Training, ubicado también en el segundo nivel del edificio
T-3 con 25 equipos disponibles. Utilizado para impartir cursos o

capacitacion de usuarios.

Laboratorios LCE (Laboratorio de Cémputo Estudiantil) ubicados en el
tercer nivel del edificio T-3. Estos a su vez se dividen en dos laboratorios,
LCE 301 y LCE 302 -correspondientes al salén 301 y 302
respectivamente. Cada laboratorio cuenta con 35 equipos de computo

para impartir cursos o capacitacion de usuarios.

Laboratorio del cuarto nivel del edificio T-3 que cuenta con 18 equipos de

coémputo para impartir cursos o capacitacion de usuarios.

Laboratorios ITCoE ubicados también en el cuarto nivel del edificio T-3,

distribuidos en 3 laboratorios con 20 equipos disponibles cada uno.

Figura 13. Disefio actual de red del departamento SAE/SAP
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Fuente: elaboracion propia.
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3. FASE DE ANALISIS

3.1. Determinacion de requerimientos

Involucra las actividades encaminadas a obtener las caracteristicas
necesarias que deberd poseer nuestro nuevo sistema de red, para comprender
como trabaja y dénde es necesario efectuar mejoras en la implementaciéon. Se

destacan tres fases:

o Anticipacion de requerimientos
o Investigacion de requerimientos
o Especificacion de requerimientos
3.1.1. Anticipacién de requerimientos

Se han previsto algunas caracteristicas que deben reunir el disefio e

implementacion del nuevo sistema de red para los laboratorios del SAE/SAP.

3.1.1.1. Escalabilidad

Es de suma importancia que el disefio del sistema de red pueda ofrecer la
habilidad de extender el margen de operaciones sin perder calidad, o bien
manejar el crecimiento continuo de trabajo de manera fluida, o bien para estar
preparado para hacerse mas grande sin perder calidad en los servicios

ofrecidos.
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En base a informacion obtenida dentro de la Facultad de Ingenieria se
sabe que el departamento SAE/SAP empezé a funcionar con un area
administrativa y un solo laboratorio con aproximadamente 20 equipos de
computo. Sin embargo, en la actualidad cuenta con aproximadamente 8
laboratorios y aproximadamente 190 equipos de computo. Ademas, que se han
agregado otros servicios que en sus inicios no estaban contemplados, como el
ofrecer servicio de internet gratuito a sus usuarios, o el servicio de red

inalambrica del departamento.

3.1.1.2. Compatibilidad de Hardware y Software

Otro factor a tomar en cuenta es la compatibilidad de hardware y software
en la implementacién del nuevo sistema de red, ya que tanto los protocolos de
red, los sistemas operativos y las aplicaciones se deben ajustar a la naturaleza
de los servicios que presta actualmente el departamento SAE/SAP a todos sus

usuarios.

3.1.1.3. Costo implementacién

Se haréa uso de todos los recursos disponibles tanto de hardware como de
software con los que cuenta el departamento SAE/SAP, es decir, equipos de
trabajos, servidores, switch, hub, rack, Access point, licencias de sistemas
operativos, licencias de software de aplicaciones, licencias de antivirus, etc.,
con la finalidad de optimizar todos los recursos que tengamos a la mano y evitar

al minimo generar costos de implementacion.
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3.1.2. Investigacion de requerimientos

Para poder brindar una solucion que satisfagan las necesidades de la

institucion, se toman en cuenta dos métodos para captacion de informacion:

. Entrevistas

o Observacion
3.1.2.1. Método de entrevista
Se hizo uso de la entrevista a 5 encargados de los diferentes laboratorios
de la institucion para obtencidn de informacién. Las entrevistas se realizaron en

horario de labores del personal y en un lapso de tiempo no mayor a 30 minutos.

El modelo de la entrevista realizada a los encargados del departamento
SAE/SAP fue el siguiente:

o ¢ Los laboratorios se encuentran dentro de un mismo segmento de red?

o ¢La red administrativa y la red de laboratorios se encuentran en

segmentos de redes diferentes?

o ¢, Qué tipo de sistema operativo utilizan los equipos?
. ¢,Cuentan con el uso de servidores dentro de los laboratorios?
. ¢,Cuentan con software de antivirus?
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o ¢Mencione al menos 3 problemas recurrentes que considere que impidan

ofrecer un buen servicio a los usuarios?

o ¢ Tienen politicas para el control de usuarios y recursos dentro de la red
actual?
o ¢ La configuracion de las direcciones IP de red de los equipos se realiza

de forma manual o dindmica?

o ¢ Qué servicios pretende ofrecer en un futuro inmediato el departamento
SAE/SAP?
o ¢,Cuenta con algun sistema de firewall dentro de los laboratorios?
3.1.2.2. Método de observacion

La observacion se realiz6 durante una semana en un horario de 7:00 a
20:00 horas, tomando en cuenta la afluencia de los usuarios a los laboratorios,
el tipo de servicio que requerian, el rol de los encargados y tipo recurrente de

problemas al cual el usuario estaba expuesto.
Se tom6 de muestra el laboratorio PLAZA KOREA ubicado en el segundo

nivel del edificio T-3 de la facultad de ingenieria, debido a que es el laboratorio

con mas afluencia de usuarios.
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3.1.2.3. Resultados obtenidos
A continuacion, basandose en la informacién obtenida mediante el método
de entrevista realizado al personal encargado de la administracion de los
laboratorios SAE/SAP, se obtuvieron las siguientes respuestas.

3.1.2.3.1. Entrevistas

Resultados obtenidos en la pregunta: ¢Los laboratorios se encuentran

dentro de un mismo segmento de red?

o Todos los entrevistados respondieron que los laboratorios se encuentran

en redes diferentes.

Resultados obtenidos en la pregunta: ¢La red administrativa y la red de

laboratorios se encuentran en segmentos de redes diferentes?

o Se constatd que la red de equipos administrativos se encuentra en la
misma red que los equipos del laboratorio Plaza Korea.

Resultados obtenidos en la pregunta: ¢Qué tipo de sistema operativo

utilizan los equipos?

o Todos los entrevistados coincidieron que el sistema operativo utilizado

dentro de los laboratorios es la plataforma Microsoft Windows.

Resultados obtenidos en la pregunta: ¢ Cuentan con el uso de servidores

dentro de los laboratorios?
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o Los entrevistados respondieron que tienen instalado un servidor Windows
2003 en el laboratorio Plaza Korea, que realiza la traduccién de
direcciones de red (NAT) el cual es un mecanismo utilizado para
intercambiar paquetes entre redes diferentes (configurado para poder
tener acceso a Internet). Los demas laboratorios tienen acceso a Internet

directamente.

Resultados obtenidos en la pregunta: ¢ Cuentan con software de antivirus?

o Si cuentan con software antivirus, especificamente Avast en su version

gratuita.

Resultados obtenidos en la pregunta: ¢Mencione al menos 3 problemas

recurrentes que considere que impidan ofrecer un buen servicio a los usuarios?

Figura 14. Problemas relevantes con el servicio de los laboratorios

Servicio lento de
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Fuente: elaboracion propia.
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o Tabulando los datos obtenidos de la pregunta anterior, se determiné tres

problemas recurrentes y relevantes:

o Se estableci6 que el 50 por ciento de los problemas con los
equipos corresponden a la infeccion de virus dentro los sistemas

de coOmputo que corrompen archivos del sistema y de aplicaciones.

o Un 40 por ciento al uso inadecuado de los equipos, por ejemplo:
acceso y dafio a los archivos del sistema Windows, desinstalacion
de programas, instalacion de programas y configuracion del equipo
sin autorizacion de los encargados (cambio de direccion de red de
las interfaces de red, des habilitacion de la interfaz de red, cambio
de configuraciones de los navegadores, eliminacion de archivos,

etc.).

o Y un 10 por ciento a problemas con la sefal de Internet.

Resultados obtenidos en la pregunta: ¢ Tienen politicas para el control de

usuarios y recursos dentro de la red actual?

o Mencionaron que no hay ninguna politica de control de usuarios y

recursos de la red.

Resultados obtenidos en la pregunta: ¢ La configuracion de las direcciones

IP de red de los equipos se realiza de forma manual o dinAmica?

o La configuracién de las direcciones de red de las interfaces de red se

realizan manualmente.
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Resultados obtenidos en la pregunta: ¢Qué servicios pretende ofrecer en
un futuro inmediato el departamento SAE/SAP?

. Implementacion de un servidor Web para la realizacion de los examenes

de computacion para ingresar a la facultad de ingenieria.

Resultados obtenidos en la pregunta: ¢Cuenta con algun sistema de
firewall dentro de los laboratorios?

o No, no hay ningun firewall instalado en los laboratorios.
3.1.2.3.2. Observaciones
o En promedio se atienden a 245 usuarios por dia en el laboratorio Plaza
Korea, tomando de referencia la asignacion de 1 hora por usuario en
horario de 7:00 a 19:00 horas en los 20 equipos de computo disponibles.
o El 85 por ciento del servicio requerido es el uso de Internet, mientras que

el 15 por ciento es utilizado para uso de otras aplicaciones como Word,
PowerPoint, AutoCad, Access, etc.
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Figura 15. Porcentaje de uso de tipo de servicio Plaza Korea

Uso de Internet
15% Uso de otras

aplicaciones
85%

Fuente: elaboracion propia.

El 85 por ciento de los usuarios pertenecen a la Facultad de Ingenieria, el
10 por ciento a otras unidades académicas de la Universidad de San
Carlos y un 5 por ciento a usuarios externos a la universidad como

estudiantes o profesores de nivel medio.

Figura 16. Tipo de usuarios que utilizan servicios en la Plaza Korea

Uisuarios:ofras Usuarios externos a
la Usac

unidades académicas o
10% =

Usuarios de
Ingenieria
85%

Fuente: elaboracion propia.
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3.1.3. Especificacion de requerimientos

En base a la recopilacion de la informaciéon de datos mediante la
observacion y las entrevistas realizadas al personal de los laboratorios, se

describen las caracteristicas que nuestro nuevo sistema de red debe proveer:

3.1.3.1. Administracion simplificada de usuarios y

recursos

Creacion de un Servidor de Directorio para la creaciéon de usuarios, grupos
de usuario, equipos, grupos de equipos, delegacion de permisos, delegacion de
servicios que puedan permitir la administraciéon centralizada de todos los

recursos de la red entre los diferentes laboratorios.

Mediante el uso del servicio de Directivo Activo de Windows 2003 Server
podremos almacenar la informacién de los recursos de la red para hacer mas
facil la accesibilidad a las aplicaciones, el hardware y los usuarios. Con este
esquema de implementacion la escalabilidad no es un problema debido a que
los dominios tienen un limite claro de hasta 40 000 objetos. Un factor a tomar
en cuenta seria el ancho de banda que se proporcione a la institucion por el

departamento de redes de la facultad de ingenieria.
3.1.3.2. Control sobre usuarios
Creacion de politicas de grupo (GPO) que definiran las configuraciones
sobre usuarios y grupos de usuarios. Actualmente los usuarios que se utilizan

dentro de los laboratorios cuentan con permisos de administrador, cuenta que

por defecto crea Windows a sus usuarios.
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El usuario tipo administrador tiene todo el control sobre el sistema
operativo, es decir, tiene permisos para ver, ejecutar, instalar y borrar todo sin

ningun tipo de restriccion.

Algunas ventajas de utilizar usuarios limitados o no administradores se

describen a continuacion:

o Evitar que algun virus o archivo infectado dentro del equipo o de la red
tenga el control total sobre el sistema operativo de un usuario que esté

utilizando cuenta de administrador.

o Evitar que personas por descuido o malintencionadas modifiquen, borren,

instalen o desinstalen aplicaciones de software.

o Evitar que los usuarios modifiquen las configuraciones de hardware como
cambio de direcciones IP o deshabilitar interfaces de red, cambio de

idioma de teclado, deshabilitar dispositivos de audio, etc.

También se crearan politicas para delegar el uso de recursos o servicios a
determinados usuarios. Por ejemplo: usuarios que por la naturaleza del servicio
requieran acceso a Internet, uso de impresora, uso de carpeta especifica o
aplicacion.

3.1.3.3. Instalacion de aplicaciones
Actualmente la instituciéon cuenta con aproximadamente 190 equipos de

computo, sin embargo, esta cifra podria aumentar. A medida que aumenta la

cantidad de equipos la administracion de los mismos se volvera mas dificil sino
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se cuentan con politicas adecuadas para el mantenimiento, configuracién e

instalaciéon de aplicaciones.

Como solucion a lo expuesto anteriormente, se instalara un servidor de
DHCP para la administracion de y configuracion de direcciones de red de forma
dinamica dentro de los equipos. Algunas ventajas que nos ofrece este servicio

son:

o Una configuracion segura y fiable de direcciones IP, que evita los errores
de configuracion que se provocan por la necesidad de escribir valores
manualmente en cada equipo.

o Evita los conflictos de direcciones que causan las direcciones IP
previamente asignadas que se utilizan para configurar un equipo nuevo
en la red.

o Reduce significativamente el tiempo necesario para configurar y
reconfigurar los equipos de la red.

o Utilizacién de reservas IP para equipos que por alguna razon necesiten

gue se les asigne la misma direccion de red, como por ejemplo los
equipos de la Plaza Korea, los cuales utilizan el programa Ghetto para

control de tiempo de los usuarios.

Con relacibn a las aplicaciones del sistema operativo, se crearan
directivas de grupo para la administracion de instalacion de software, plantillas
administrativas, redireccion de carpetas, configuracion de seguridad, secuencia

de comando y mantenimiento de navegadores Web, entre otros.
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3.1.3.4. Implementar politicas para la seguridad de
lared

En base a la informacion suministrada por el personal de la institucion y

mediante la observacion se pudo determinar lo siguiente:

Los laboratorios de la institucion se encuentran en segmentos de red

diferente (no pueden compartir recursos de entre ellos).

La red administrativa se encuentra en la misma red que los equipos de
los laboratorios de Plaza Korea e IT Training, lo cual en ningln caso es
recomendable por razones de seguridad. Los equipos de la red
administrativa contienen informacibn de suma importancia para la
institucién, como por ejemplo: almacenamiento de notas de cursos,
informacion financiera, datos personales de los trabajadores, examenes

para las pruebas especificas de computacion, etc.

Como se menciond anteriormente, los usuarios de los laboratorios
trabajan con una cuenta administrador, delegando todo el control del

sistema operativo.

A corto plazo se pretende implementar un Servidor Web, para la

realizacion de las pruebas especificas de computacion.

Las estrategias a utilizar son las siguientes:

Colocar los laboratorios dentro de un mismo segmento de red. Con la
ayuda del administrador de red de la facultad de ingenieria, reconfigurar

la red de area local virtual (VLAN), debido a que en realidad las redes de
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los laboratorios estan separadas l6gicamente dentro de una misma red
fisica.

Instalar un Servidor Windows 2003 con el servicio de Directorio Activo
dentro de la red de los laboratorios. Esto nos proporcionara la creacion, el
control, delegacion de permisos o servicios a usuarios, administracion de

la configuracion de equipos, permisos sobre carpetas, aplicaciones, etc.

Separar la red administrativa de la red de los laboratorios. Se
implementar4d un firewall de software que administre el trafico de
paguetes entre los distintos segmentos de la red. El sistema operativo a
utilizar sera una distribucién de Linux, mas especificamente Ubuntu
Server en su version 11.10. Nuestro firewall a implementar tendra las

siguientes caracteristicas:

o El equipo firewall tendra 3 interfaces de red. Una interfaz que
tendrd comunicacién con la red de laboratorios, la otra tendra
comunicacion con la red administrativa y la Ultima comunicacion
con la red perimetral o zona desmilitarizada (DMZ, demilitarized

zone).

o Se configurard iptables que es el componente mas popular
construido sobre netfilter el cual es un framework disponible en el
ndcleo de Linux que nos permite interceptar y manipular paquetes

de red en nuestro servidor firewall.

o La zona desmilitarizada o DMZ (demilitarized zone), es una red
local que se encuentra entre la red interna (red administrativa) de

la organizacién y la red externa (red de laboratorios e Internet). En
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esta red se colocaran los servidores Web, de correo electrénico o
de base de datos, los cuales ofrecen servicio tanto a la red exterior

como a la red interior.

o Las conexiones de la red interna (administrativa) estan permitidas

para el exterior (Internet).

o Las conexiones de red interna hacia la zona desmilitarizada estan
permitidas.

o Las conexiones de red externa hacia la zona desmilitarizada estan
permitidas.

o Las conexiones de la red externa hacia la red administrativa no

estan permitidas.

El objetivo principal es que los equipos de la DMZ puedan dar servicios a
la red externa a la vez que protegen la red interna en el caso de que intrusos
comprometan la seguridad de los equipos situados en la zona desmilitarizada.
Para cualquiera de la red externa que quiera conectarse ilegalmente a la red

interna, la zona desmilitarizada se convierte en un callejon sin salida.
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4. FASE DE DISENO

Con base a los requerimientos planteados anteriormente, se presenta a
continuacion el disefio del sistema de red de los laboratorios SAE/SAP que

cubre las necesidades que se determinaron en la fase de analisis.

Figura 17. Disefio del sistema de red propuesto como solucién al
Departamento SAE/SAP

Laboratorios LCE

— s
oy Laboratorio IT TRAINING
Windows 2003 Server &
FIREWALL * Servidor de Directorios _ ] _ | _ |
* Servidor DNS iy Al '-'-- g L

*Centro de ; i ]
Caélculo Servidor DHCP

Red 172.16.232.0/ 21
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* Ubuntu Server P
* Iptables (Zona Desmilitarizada) _ ‘ _ ] h
|DMZ =il Sl Sl
i Laboratorio IKOREA

Servidor Web  Servidor Mail i (e O
199.234.100.2 / 24 o . -
Laboratorio GEOMATICA

-

. . .

=

Red Administrativa
Red 192.168.1.0 / 24

Fuente: elaboracion propia.
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4.1.

Descripcion de los elementos del disefio

El sistema contard con tres segmentos de red, una red para los
laboratorios, una red para la zona desmilitarizada y la red administrativa

respectivamente.

Dentro de la red de laboratorios se instalara un uanico servidor
proporcionando los servicios de Directorio Activo, DHCP y DNS. El
sistema operativo del servidor es un Windows Server 2003 Enterprise
Edition.

Mediante la instalacion y configuracion del Directorio Activo del Servidor
de la red de laboratorios se administrara la creacion, modificacion,
eliminacién, configuracion y asignacion de permisos sobre los recursos

de la red (estos pueden ser usuarios, equipos, carpetas, archivos, etc.).

Se creara un dominio con el nombre de saesap.ingenieria.usac.edu.gt
gue constituira un limite de seguridad para todos los equipos dentro de la

red de laboratorios.

Se crearan politicas de grupo a unidades organizativas dentro del
dominio del Directorio Activo.

La asignacion de direcciones IP de las interfaces de red se realizara
dindmicamente por medio del servicio DHCP instalado y configurado en

el servidor.

Se utilizaran reservas IP para equipos que por la funcién de su servicio

requieran la misma direccién IP, como por ejemplo los equipos de la
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Plaza Korea que utilizan un programa de control de tiempo. Este servicio

también es proporcionado por el DHCP.

Se instalara un equipo con el sistema operativo Ubuntu Server version

11.04 y se configuraran los IPTABLES que controlaran el trafico de red.

El Servidor Ubuntu Server también servira para separar la red de
laboratorios, la red administrativa y la red de la zona desmilitarizada

utilizando 3 interfaces de red una asignada a cada red respectivamente.

En la red de laboratorios se ubicaran los equipos que prestaran servicios

a los usuarios ajenos al personal de la institucion.

Dentro de la red administrativa se ubicaran todos los equipos del
personal de la institucion, como la administradora de la institucion,

secretarias, profesores, instructores y encargados de los laboratorios.

En la red desmilitarizada o DMZ se ubicaran los servidores que
proporcionaran servicios tanto a usuarios externos como usuarios
internos. Los servicios que comunmente se encuentran en esta area son
los de Servidor Web, Servidor de Correo o Servidor de Base de Datos. Es
importante mencionar que actualmente no se cuenta con ninguno de
éstos servicios, sin embargo, como parte de la solucién del proyecto se

dej6 implementada ésta caracteristica en el sistema.
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4.2. Disefio de plan de dominio

Los servidores donde se ejecuta Windows 2003 que contienen una base
de datos con los objetos del dominio y que realizan la funcién de autenticacion
se denominan controladores de dominio. Las siguientes son algunas
consideraciones a tomarse en cuenta para el disefio de la estructura de

dominios:

o Alcance de la administracion y politicas: cada dominio tiene un grupo de
administradores de dominio. Los administradores de dominio tienen el
control total sobre cada objeto del dominio y estos derechos s6lo son
validos dentro del dominio y no se propagan a otros dominios. Asi
también la Politica de grupo (Group Policy Object, GPO) asociada con un

dominio no se propaga automaticamente a otros dominios del bosque.

o Capacidad de la base de datos SAM (Administracion de Cuentas de
Seguridad): en versiones anteriores de Microsoft Windows NT Server, la
base de datos SAM tenia una limitacion practica de aproximadamente
40,000 objetos por dominio. El Directorio Activo puede llegar a usar

facilmente millones de objetos por dominio.

o Diferenciar los nombres de dominio de la Internet y de la Intranet: si la
organizacion SAE/SAP decide denominar a un dominio en la Intranet
como saesap.ingenieria.usac.edu.gt, no deberia crear un dominio en
Internet que también se llame saesap.ingenieria.usac.edu.gt, ya que si un
usuario de saesap.ingenieria.usac.edu.gt se conecta a la Intranet y a la
Internet a la vez, seleccionaria el dominio que conteste primero durante la

busqueda del sitio.
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Para determinar el esquema de dominios que mejor se ajuste a los
requerimientos de SAE/SAP, es necesario recordar que entre las necesidades
de la institucion esta el manejar un entorno centralizado con configuraciones

homogéneas a lo largo de toda la red.

Asi también las tareas de administracion deben ser sencillas (cada
dominio adicional supone una carga administrativa). Por lo tanto, se ha definido
implementar un esquema de un solo dominio el cual consolidara todos los

recursos y cuentas de usuario del negocio.

En relacion al nombre de dominio se creard con el nombre de
saesap.ingenieria.usac.edu.gt sin ningun problema debido a que Internet se

encuentra el nombre saesap.ingenieria-usac.edu.gt.

4.3. Disefio del plan de unidades organizativas

De acuerdo a las necesidades de la organizacion y a los recursos de los
cuales se dispone, se ha considerada como la estructura mas adecuada, una
estructura compuesta de varios niveles, la misma que esté orientada a facilitar

la administracién y aplicacion de politicas.
Se ha definido implementar un esquema de unidades organizativas

basada en funciones de trabajo de la organizacién sin importar la ubicacion

geografica.

99



Figura 18. Disefio de unidades organizativas
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Fuente: elaboracion propia.

4.4. Disefio del plan de politicas

Se ha definido implementar una plantilla basica de politicas orientadas
especialmente al control de usuarios. Se ha identificado claramente 4 tipos de
usuarios dependiendo de su funcién, pero podrian ser mas. Se muestran
algunas politicas en la tabla adjunta que se consideran de mayor importancia

para administrar de forma correcta los recursos de la red.
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Tabla I.

Clasificacion de usuarios SAE/SAP segln su funcion

U ) Panel de Acceso Instalar Acceso a Acceso a
suario

Control Internet Programas MS-DOS Quiz4Win
Instructor v v v v X
Internet X v X X X
No Internet X X X X X
Examen

g X X X X 4

Computacion

Fuente: elaboracion propia.

4.5. Disefio del servicio DHCP
Se implementara un servidor DHCP dentro de la institucion para asignar

direcciones IP a las interfaces de red de los equipos de los laboratorios.

En lo referente a los rangos de exclusién se ha definido excluir Gnicamente
las direcciones 172.16.232.1 a la 172.16.232.19 con mascara 21, para equipos

dedicados como servidores o camaras de seguridad.

Se ha considerado utilizar reservas de direcciones IP para los equipos del
laboratorio KOREA, por la razén que éstos hacen uso de un programa especial
para control de tiempo de usuario sobre los equipos, y es necesario asignarles

la misma direccién IP a las interfaces de red.
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4.6. Disefio de la zona desmilitarizada

Se implementara una zona desmilitarizada o DMZ por sus siglas en inglés,
que sera una zona entre la red de laboratorios y la red administrativa. En esta
zona se encuentran generalmente los servidores Web, de base de datos o de
correo electronico. Actualmente la institucion no cuenta con éstos servicios, sin

embargo, se dejara prevista.

La creacion de la DMZ ser& posible mediante la implementacion de un
firewall que serd un equipo de cOomputo normal con las siguientes

caracteristicas:

o Sistema operativo: Ubuntu Server version 11.04

o Red: 3 interfaces (red laboratorios, red administrativa y DMZ)

o Configuracion de IPTABLES (administracién del trafico de paquetes entre
redes)

4.7. Elementos disponibles para el funcionamiento del sistema

Se realizé un inventario de todos los recursos disponibles y necesarios
para la implementacion del sistema mediante una clasificacion de los elementos

tanto de hardware, software e infraestructura de red.
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4.7.1. Hardware

Hardware, corresponde a todas las partes tangibles de un sistema

informatico; sus componentes son: eléctricos, electronicos, electromecanicos y

mecanicos.
4.7.1.1. Servidores
o Servidor Microsoft Windows Server 2003 Enterprise Edition
o) Equipo: computadora marca DELL modelo PowerEdge 2950
o Procesador: Intel Xeon doble nucleo de 3.0 GHZ

o Memoria: 4 GB
o) Disco duro: 500 GB
o Unidad: quemadora de DVD

o Ubuntu Server 11.04
o Equipo: computadora marca COMPAQ
o Procesador: Pentium 4 de 2.0 GHZ
¢ Memoria: 1 GB
o Disco duro: 40 GB
o Unidad éptica: CD-ROM de 52X

4.7.1.2. Estaciones de trabajo
Son todos los equipos de computo utilizados dentro del departamento

SAE/SAP. En una red de computadoras, es una computadora que facilita a los

usuarios el acceso a los servidores y periféricos de la red.
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o Microsoft Windows XP Professional Edition
o Procesador: Intel Core 2 Duo
¢ Memoria: 1 GB
o Disco duro: 80 GB

o Dispositivos Opticos: Grabadora de CD
4.7.1.3. Estructura de red
Se refiere a la organizacion e interconexion entre grupos de ordenadores y
dispositivos asociados que permiten a los usuarios la transferencia electrénica

de informacion.

o Todas las terminales y los servidores deberan contar con tarjetas de red
10/100, un cableado estructurado UTP categoria 5 y conectores RJ-45.

o Switch de 16 puertos 10/100 base T o superior.
4.7.2. Software
Se refiere al equipamiento légico o soporte logico de un sistema
informatico, comprende el conjunto de los componentes l6gicos necesarios que
hacen posible la realizacion de tareas especificas.
4.7.2.1. Software propietario
Es cualquier programa informatico en el que el usuario final tiene

limitaciones para usarlo, modificarlo o distribuirlo, o cuyo codigo fuente no esta

disponible por un acuerdo de licencia.
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o Software requerido

o Microsoft Windows Server 2003 Enterprise Edition (para servidor)
o Microsoft Windows XP Professional Edition (para estaciones de
trabajo)
o Software existente
o Microsoft Windows Server 2003 Enterprise Edition
o) Microsoft Windows XP Professional Edition.

4.7.2.2. Software libre

Es cualquier programa de computacion cuya licencia garantiza al usuario
acceso al cddigo fuente del programa y lo autoriza a ejecutarlo con cualquier
propoésito, modificarlo y redistribuir tanto el programa original como sus

modificaciones.

o Software requerido

o Sistema Operativo Ubuntu Server 11.04

o Software disponible

o Sistema Operativo Ubuntu Server 11.04
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5. IMPLEMENTACION DEL DISENO

5.1. Servidor de Directorio

El servidor de directorio contiene una aplicacion o conjunto de
aplicaciones que almacena y organiza la informacion sobre los usuarios de la
red, sobre recursos de red, y permite a los administradores gestionar el acceso

de usuarios a los recursos sobre dicha red.

5.1.1. Instalacion

Se procede a instalar el sistema operativo Microsoft Windows Server 2003
Enterprise Edition sobre el servidor DELL PowerEdge 2950, encargado de la

organizacion y administracion de los recursos de la red como de los usuarios.

o Se comienza haciendo clic en el menu inicio, elegir la opcién ejecutar,

digitar la palabra dcpromo y hacer clic en aceptar.

Figura 19. Ventana comando ejecutar

Frecutar 2(x|

= Escriba el nombre del programa, carpeta, documento o
E recurso de Internet que desea que Windows abra,

=

Aceptar I Cancelar | Examinar...l

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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Presionar clic en las siguientes dos pantallas que aparecen.

Seleccionar controlador de dominio para un dominio nuevo y presionar

siguiente.
Seleccionar dominio en un nuevo bosque y presionar siguiente.

En la siguiente pantalla se ingresa el nombre completo del dominio. En
nuestro caso dejamos saesap.ingenieria.usac.edu.gt. En el nombre del
BIOS colocar SAESAP.

Figura 20. Asistente instalacion Active Directory

Asistente para instalacidn de Active Directory x|

Nuevo nombre de dominio
Especifiqus un nombre para el nuewva daminio.

Escriba el nombre DNS completo para el dominio nuevo
[por ejemplo, oficinacentral.ejemplo. microzatt. com].

< Alias I Siguiente » I Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
Tanto las carpetas donde se almacenaran la base de datos, los registros

del Active Directory y el volumen del sistema compartido las dejaremos

con las direcciones que aparecen como predeterminadas.
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En este punto se debe tener configurada y activa al menos una interfaz
de red con una direccion de red estatica y presionamos la opcion

siguiente.

Seleccionar la opcién permisos compatibles sélo con sistemas operativos
de servidor Windows 2000 o Windows Server 2003.

Se colocard una contrasefia a la cuenta Administrador que se utilizara
Unicamente cuando se inicie el servidor en modo de restauracion de
servicios de directorio (a esta opcion se ingresa presionando la tecla F8
antes de cargue nuestro sistema operativo). Nota: La cuenta de
administrador del modo de restauracion es diferente de la cuenta de

administrador de dominio.

Figura 21. Contrasefia de administrador del modo de restauracion

Asistente para instalacion de Active Directory x|

Contrasefia de admin. del Modo de restauracién de servicios de directorio
Esta contrasefia se utiliza cuando inicie el equipo en el Modo de restauracion de

servicios de directorio.

Escriba v confirme la contrasefia que desea asignar a la cuenta de Administrador que
se utilizara cuando se inicie este servidor en el modo de restauracicn de servicios de
directario

La cuenta de administrador del modo de restauracidn es diferente de la cuenta de
adrinistrador del dominio. Las contrasefias de estas cusntas debe ser diferentes,
asegirese de recordar ambas.

Contrasefia de modo remoto I --------------

Confirmar contrasefia: |mmu.uu

Fara obtener mas informacidn acerca del modao de restauracidn de servicios de
directorio, vea la Ayuda de Active Directory.

< fibras I 5Igu|EﬂLE>I Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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o Se muestra un resumen de la configuracion de nuestro Active Directory

antes de proceder a instalar.

Figura 22. Resumen de la instalacion de Active Directory
£
RES;':::B y confime las opciones seleccionadas.
Ha elegido:

Configure este servidor coma el primer controlador de dominio de un nuevo bosque .
de arboles de dominios.

El nuevo nombre del dominio es saesap.ingenieria.usac.edu gt E ste es tambign el
haombre del hueyva bosque.

El nombre NetBIOS del dominio es SAESAR
Carpeta de la base de datos: C:YWINDOWSANTDS

Carpeta del archivo de registro; CAWINDOWSANTDS
Carpeta de la capeta SYSYOL: C:hWINDDWSASYSYOL

Se ingtalard p configurard el servicio DMNS en este equipo. Este equipo s ;I
Para cambiar una opcion, haga clic en Atrés. Para comenzar la operacidn, haga clic en
Siguiente.

< Atrds I Siguiente > I Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

5.2. Creacion de unidades organizativas
Se crean las unidades organizativas que son contenedores de Active
Directory en los que se puede colocar usuarios, grupos, equipos y otras

unidades organizativas.

o Se procede abrir la opcién usuarios y equipos de Active Directory

seleccionando inicio, todos los programas, herramientas administrativas.
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Figura 23. Seleccidon de usuarios y equipos de Active Directory

B 2l Conteur i O Serveon 0o Sevwered Server
o R
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F Domrwon § cordante de Acive Drectury.
Y
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3.-.0'--

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Sobre el nombre del dominio presionar clic derecho, seleccionar la opcion
Nuevo y luego Unidad Organizativa. En la siguiente pantalla colocar el

nombre de la unidad organizativa.

Figura 24. Creacion de unidad organizativa

1|8 #RB R aBBavEr

(<5 Usarios y ecuipns de Actve Drector-| 55652 gsniens U5 8010k 5 cbjetos
& O Consukas gquardadas l' 5 e T i
s o <560 ngerieria. . o0 Descrpdin
Dedegar corkrol.,
- jmu; Bugear... sk container for upar...
(@) Domsin Controllers Conectar con el domnk.... Fak container fee dom...
8-a vpals  Conectar dadar de dominio. .. Fadt contaner foe secu...
® 2 Users Elevay el rivel funcional del dominio... Faulk contaner foe upg..
Maestro ds operacones...
I
Todag bas tareas b Contacto
» b
Nueva ventana desds agd b o cla o HIRQ
Exportar ks, Impeesors
Propiedsd Usuario
Carpata compartida
Ayuds i
1

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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o Se realizan los mismos pasos del inciso anterior para crear todas

unidades organizativas de la organizacion SAESAP.

Figura 25. Resumen de unidades organizativas del SAE/SAP

4% Usuarios y equipos de Active Directory

&5 Archivo  Accion  Wer  Ventana

Ayuda

o | B@ml e XFRE 2 gfavaga

[£3 Usuarics v squipas de Active Dirsctor
[#-(Z1 Consultas guardadas
[=1-F§) saesap.ingenieria. usac edu.gt
(23 Builtin
[ Computers
(&3] Domain Controllers

(2 ForcignSecurityPrincipals

[=-{&] Laboratorios
[=-(&) Internst

[ IGEOMATICA
123 Molnternet
L
L& LeE
L.[g5] GEOMATICA

Organizacién SAESAP 2 objstos

Mombre | Tipo | Des
Instructares Unidad organiz. ..

Laboratorios Unidad organiz. ..

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

5.3. Usuarios del Servidor de Directorios

las

Son todos aquellos usuarios disponibles dentro del sistema que haran uso

de los recursos y servicios provistos por el servidor de directorio en base a la

funcién de cada usuario.

5.3.1. Creacién de usuarios

. Se crea el usuario ilce301 dentro de ILCE. Clic derecho sobre ILCE,

seleccionar Nuevo y a continuacion la opcion Usuario.
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Figura 26. Creacion de usuario
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Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Ingrese la informacion relacionada al usuario y presione el boton

siguiente.

Figura 27. Ingreso de informacion del usuario

Nuevo objeto - Usuario ll

ﬁ Crearen.  u.gt/Organizacion SAESAP/Laboratorios/Intemet/ILCE

Hambre: I\\DEBDW Iniciales:

Apelidos: I

Nambre completa: I\\ceBDW

MNombre de inicio de sesidn de usuario:

I@saesap.ingemieria usac. edu, glj

Nombre de inicio de sesion de usuario [anterior a Windows 2000):
SAESAPY, =

< Aifrds I Siguiente > I Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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Se le pide ingresar la contrasefa del usuario. Dejar la contrasefia vacia y
seleccionar las opciones para que el usuario no pueda cambiar la
contrasefia y que la contrasefia nunca caduca. A continuacion aparecera

una nueva pantalla y se presiona la opcion finalizar.

Figura 28. Ingreso y configuracién de contrasefia de usuario

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

5.3.2. Inicio de sesion de usuarios por equipo

Seleccionar el usuario elegido dentro de los usuarios del Active Directory,

se presiona clic derecho sobre el mismo y se elige propiedades.

Figura 29. Propiedades del usuario

QW Copiar.., '

Agregar a un grupo. ..
Deshailitar cuenta
Restablecer cantrasefia. ..
Miaver...

Abrir la pégina principal
Enviar correo

Todas las tareas 3

Cotkar
Eliminar

Cambiar nombre

Ayuda |

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

114



En la nueva ventana se selecciona la pestafia con la opcion cuenta y se

presiona el botdn iniciar sesion en.

Figura 30. Configuracion de cuenta de usuario

ontrol remoto | Peril de 5
Cuenia | Perfi | Teléfonos |

Nambre de inicia de sesion de usuaria
[ikerea [@saesap ingerieria usac.edugt =]
Nombre de inicio de sesién de usuario [anterior a Windows 2000}

|ERE

do sesion ﬂ
Acept Cancelar o

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Se selecciona el o los equipos donde se permite que dicho usuario pueda

iniciar su sesién como lo muestra la siguiente figura.

Figura 31. Estaciones de trabajo de inicio de sesién

x|

Esta caracteristica requiere el protocals NetBIDS. En Nombre de equips,
& or & Windows 2000,

Estaciones de trabajo de inicio de sesid|

" Todos los equipos
[ * Los siguiertes equipos

Mombre de equipo:

[KOREADS Agregar_|

TKOREAQT Modificar
IKOREAQ2

IKOREAQ3

IKOREAD4 Bk

Aceptar Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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5.4. Politicas de grupo

Un objeto de directiva de grupo (Group Policy Object, GPO), es un
conjunto de una o mas politicas del sistema. Cada una de las politicas del
sistema establece una configuracion del objeto al que afecta. Por ejemplo,
tenemos politicas para: establecer titulo de Internet, ocultar Panel de Control,
ocultar Area de Notificaciones, deshabilitar el intérprete de comandos para
DOS, etc.

5.4.1. GPMC

Para la administracion de politicas de grupo se utilizara la herramienta
denominada Consola de Administracion de Directivas de grupo (GPMC) de
Microsoft, que ayuda a los administradores a administrar la organizacion de una
forma mas rentable al mejorar la capacidad de administrar y aumentar la

productividad.
54.1.1. Descarga e instalacion GPMC
o Descargar el paquete de Windows Installer (.MSIl) GPMC de la siguiente
direccion: http://www.microsoft.com/downloads/es-es/details.aspx?

familyid=0a6d4c24-8cbd-4b35-9272-dd3chfc81887&displaylang=es

o Se presiona doble clic en el paquete gpmc.msi y, a continuacion,

presionar clic en la opcion siguiente.
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Se selecciona la opcién Acepto para aceptar el Contrato de licencia de

usuario final y, a continuacioén, presionar clic en la opcion siguiente.

Se presiona clic en finalizar para completar la instalacion de GPMC.

5.4.2. Crear politicas de grupo utilizando GPMC

En la barra de tareas del escritorio de Windows seleccionar el menu

inicio, elegir la opcién ejecutar, escribir gpmc.msc y presionar aceptar.

Figura 32. Ejecutar consola de administracion de directivas de grupo
I

= Escriba el nombre del programa, carpeta, documento o
B recurso de Internet que desea gue Windows abra,

abrir: I gpme.msc ﬂ

Aceptar I Cancelar | Exarninar...l

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Elija el dominio, clic derecho sobre la opcion Objetos de directiva de

grupo, presione clic en Nuevo y asigne un nombre a la politica.
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Figura 33. Creacion de politica de grupo
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Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Una vez creada la politica, clic derecho sobre la misma y elija editar.

Figura 34. Seleccidén de politica de grupo creada

% Adminiskracion de directivas de grupo Deshabili
El.& Bosque:_staesap.ingenieria.usac.edu.gt Ambita De
E--@ Dominios
E@ saesap.ingenieria, usac. edu. gt Vinculos

‘s Default Domain Policy Mostrar vine
-5 Distribucion Project
-5 Instalacién Firefox Loz siguient
[-{&8] Domain Contrallers

[#1-{25] Equipos
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[-{&3] Organizacién SAESAP

E% Obijetos de directivas de grupo
I

Default Domain Controllers Policy
Default Domain Palicy

* Deshabitear Coi ML

; Deshailitar Coy EStado de GPO %

Ubicacidn

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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En esta pantalla se define la politica en si, en base a la necesidad de la
organizacion. Por ejemplo, deshabilitar el comando MS-DOS, colocar un
fondo de pantalla especifico, ocultar unidad D, deshabilitar opciones del

navegador como Internet Explorer, etc.

Figura 35. Definir politica de grupo

Y — | ey s

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Dentro del dominio seleccione la unidad organizativa donde se aplicara la

politica de grupo creada anteriormente y elegir la opcién vincular un GPO

existente.
Figura 36. Vincular una politica de grupo a una unidad organizativa

=] Organizacién SAESAP
. @& Administrativos
{E Instructores

H {E W Crear y vincular un GPO aqui, ..

- Objetos de dire - p—
" Filtras WM Yincular un GPO existente. .

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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5.5. Servidor DHCP

Es un protocolo de red que permitira a los usuarios de una red IP obtener
sus parametros de configuracidbn automaticamente. Generalmente posee una
lista de direcciones IP dindmicas y las va asignando a los clientes conforme

éstas van estando libres.

5.5.1. Instalacion servidor DHCP
o Haga clic en Inicio, en configuracion y, a continuacion, en Panel de
control.
o Haga doble clic en Agregar o quitar programas Yy, después, haga clic en

Agregar o quitar componentes de Windows.

Figura 37. Agregar o quitar programas

[ Agregar o quitar programas =100 x|
Programas actualmente instalados: Qrdenar por: |Nombre >

Cambiar o quitar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

120



En el asistente para componentes de Windows, haga clic en servicios de

red en el cuadro componentes y, después, en detalles.

Figura 38. Asistente para componentes de Windows

[asistente para componentes de Windows

Componentes de Windows
Pugde agregar o qutar componentes de Windows.

Para agregar o quitar un componente haga clic en la casila de verficacion
correspondiente. Una casila sombrearla indica que sl s= instalaran slgunas de sus
opciones. Para ver lo ue se incluye en un componente, haga clc en Detales.

Companentes:

7 3 Servicios de instalacion remata 20ME 4|
: red 3
ervicios de Windows Media x
] &2 Servicios UDDI 43mp —

1 &8 Servirnt de alicacinnes 2uhntn =l

Descripcién:  Contiene diversos serviios y protosolos especializados relacionadas
conlared.

Espacia lotal en disca requerido 35MB
Espacia disponible en discor 30830 MB
<pngs | Siguiente > Cancelar Ayud

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Active la casilla de verificacion Protocolo de configuracion dinamica de

host (DHCP) si no esté ya activada y, después, haga clic en Aceptar.

Figura 39. Servicios de red

=

Paia agregar o quiar un compenente, haga clc en la casila de verficacién conespondiente. Las casilas
sombreadas indican que sdlo 3= instalara parte del companente. Para ver qué incluye cada componente,
haga clic en Detales.

Subgomponentes de Servicios de red

ervicio de autenticacion de Intemet 00ME
ervicio WINS 0IME
ervicios simples de TEPAP 0.0ME
] &} Sistema de nombres: de dominio [DNS) 1.7ME

Desciipeién: - Configura un servidor DHCP que asigna autométicamente dieceiones IP temporales a
equipos ciinte en la misma red.

Espacio total en disco requerido IEME Detalles
Espacio disporible en disco:

30830 MB
| Concelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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En el asistente para componentes de Windows, haga clic en siguiente
para iniciar la instalacion. Cuando se le pida, introduzca el disco de
instalacion de Windows Server 2003 en la unidad de CD-ROM. El

programa de instalacion copiara al equipo el servidor DHCP.

Figura 40. Asistente para componentes de Windows

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Cuando termine el programa de instalacion, haga clic en finalizar.

Figura 41. Finalizacién asistente componentes de Windows

Finalizacion del Asistente para
componentes de Windows

paneries ds Windows se ba conplelds

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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5.5.2. Configuracioén servidor DHCP

Una vez instalado el servidor DHCP, se creara un ambito (un intervalo de
direcciones IP validas que se pueden conceder a los clientes de DHCP). Cada
servidor DHCP del entorno debe tener al menos un &mbito que no se
superponga con ningun otro del servidor DHCP de su entorno. En Windows
Server 2003, los servidores DHCP dentro de un dominio de Active Directory
deben estar autorizados para impedir que se pongan en conexién servidores

DHCP falsos y autoricen a otro servidor DHCP.

o Haga clic en Inicio, Herramientas administrativas y, a continuacion, haga
clic en DHCP.
o En el arbol de la consola, haga clic con el botén secundario del mouse

(ratén) en el servidor DHCP en el que desee crear el ambito DHCP vy, a

continuacion, haga clic en Ambito nuevo.

Figura 42. Seleccion de ambito nuevo

Yer  Ayuda —‘

ExED 20

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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En el Asistente para ambito nuevo, haga clic en siguiente, y escriba un

nombre y una descripcion para el ambito. Haga clic en Siguiente.

Figura 43. Asistente para el ambito nuevo

E seriba un nombre y deseripeién para este Ambito. Esta infoimacian le ayuda a
identificar 1épidamente como se usa el Ambito v su red.

Morbre: Idhcpsaesap

Descripeién: |Ammu para DHCP SAESAP

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Escriba el intervalo de direcciones que pueden concederse como parte
de este ambito. La direccion de red provista al departamento SAESAP
por parte del Administrador de Red de la Facultad de Ingenieria es la
siguiente: 172.16.232.0/21. En base a la mascara de subred se pudo

establecer lo siguiente:

Tabla II. Resumen de direcciones de red SAE/SAP
Direccion IP de Red 172.16.232.0
Primera direccion IP valida 172.16.232.1
Ultima direccion IP valida 172.16.239.254
Direccion IP de Broadcast 172.16.239.255
Total de Host disponibles 2046 Host

Fuente: elaboracion propia.
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Figura 44. Intervalo de direcciones IP

Asistente para ambito nuevo

Intervalo de direcciones IP —
Para definir el intervalo de direcciones del mbito debe identificar un conjunto de
dirzcciones |P consecutivas.

Escriba el intervalo de direcciones que distribuye el dmbita.

Direccidn IP inisiak 172,16 232, 20
Direccidn IP final: 172,16 . 233, 254

Una méscara de subred define cudntos bits de una direccidn IP e usan para los |ds.
de red/subred y cuantos bits se usan para el Id. de host. Puede especificar la mascara
de subred por longitud o como una direccion 1P,

Longitud pal =

Mascara de subred: 255255243 0

< Atrds Clguiente 3 Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

La méascara de subred se genera automaticamente. Si desea utilizar una

mascara de subred diferente, escribala. Haga clic en siguiente.

Escriba todas las direcciones IP que desee excluir del intervalo
especificado. Esto incluye todas las direcciones que puedan haberse
asignado estaticamente a varios equipos de la organizacion. Se les
asignara IP estaticas mediante el uso de Reservas del servidor DHCP,
debido a que el programa que controla el tiempo de usuarios necesita

direcciones IP fijas.

125



Figura 45. Exclusion de intervalo de direcciones IP

Asistente para ambito nuevo

Agregar exclusiones S
Exclusiones son direcciones o intervalos de direcciones que no son distribuidas

por &l gervidor,

Ezciiba el intervalo de la direccion IP que quiere excluir. Siquiere excluir una sola
direccidn, escriba sélo una direccidn en Direccidn P inicial

Direccidn IP inicial Direccidn IP final:
172,16 0232 20 172016 . 232, 42

Ezecluir el inter+alo de la direccidn:

Gwitar |

< Alras Siguiente > Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Escriba el nimero de dias, horas y minutos que deben transcurrir antes
de que caduque la concesion de una direccion IP de este &mbito. Esto
determina el periodo que un cliente puede tener una direccion concedida

sin renovarla. Haga clic en siguiente.

Figura 46. Duracion de concesion de direcciones IP

Asistente para dmbito nuevo
Duracién de la concesién Sy
La duracitn de la concesidn especifica durante cuanto tiempo puede utizar un
cliente una direccion IF de este ambito,

La duracitn de las concesianes deberfa ser tipicamente igual l promedia de lismpo en
que el equipo est conectado a la misma red ffsica. Para redss méviles que consisten
principaimente de equipos pertdles o cliertes de aeceso telefdnico, las concesiones
de duracién més corta pusden s tiles.

De olio modo, para una red estable que eansiste principalments d equipos de
escilorip en ubieaciones fjas, las concesianes de duracién més largas son més
apropiadas.

Establecer la duracitn para la concesin de &mbios cuanda sean distibuidas por este
senidor

Liritarta a:

dias: horas: mihutos:

Fakdra

< o

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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Haga clic en configurar estas opciones ahora y en Siguiente para
extender el asistente de manera que configure valores para las opciones

de DHCP més comunes.

Escriba la direccién IP de la puerta de enlace predeterminada que deben
utilizar los clientes que obtienen una direccion IP de este ambito. Haga
clic en Agregar para agregar la direccibon de puerta de enlace

predeterminada a la lista y, a continuacion, haga clic en siguiente.

Figura 47. Configuracion de puerta de enlace determinada

<pwas | Siguiente> Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Escriba el nombre de su servidor DNS y haga clic en Resolver para
asegurarse de que el servidor DHCP puede ponerse en contacto con el
servidor DNS y determinar su direccion. Después, haga clic en Agregar
para incluir ese servidor en la lista de servidores DNS asignados a los

clientes DHCP. Haga clic en siguiente.
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Figura 48. Nombre de dominio y servidores DNS

Asistente para ambito nuevo
Nombre de dominio y servidores DHS =
El Sistema de nombres de dominio [DNS] asigna y baduce los nombres de dominio
que utiizan los clientes de lared.

Puede especificar el dominio principal que quiera que los equipos clientes de su red usen para la
resolucién de nombres DNS

Daminia primaria: saesap.ingeniena.usac. edu.gt

Para configurar clientes de ambito para usar servidores DNS en su red, escriba las direcciones
|P para estas servidores.

Direccion IE; Mombre de zervidar:

|172. 62210 | Ageda ] Iselver1

Huitar Resolver
Arriba,
Abain

< Alras Siguiente » Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
o Haga clic en Activar este &mbito ahora para activar el ambito y permitir
gue los clientes obtengan concesiones del mismo. Haga clic en siguiente
y, después, haga clic en finalizar.

5.6. Reservas IP

Con las reservas de clientes es posible reservar una direccion IP

especifica, para que la utilice de forma permanente un cliente DHCP.

Para la creacién de reservas IP es imprescindible conocer la direccion

MAC de cada interfaz de red de los equipos del laboratorio Plaza Korea.

5.6.1. Configuracién de reservas IP

o Haga clic en Inicio, Herramientas administrativas y, a continuacion, haga
clic en DHCP.
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Expanda las opciones de la carpeta Ambito creada con anterioridad.
Seleccionar la opcion Reservas, clic derecho sobre la misma y presionar

sobre la opcion reserva nueva.

Figura 49. Seleccién de reserva nueva

O NI

Archivo  Accidn  Wer  Ayuda
e |am B2 *
@ DHCP Reservas
= @ winz003_2 [172.16,232,10]
=] Ambito [172.16,232,0] dhep: .
@ Conjunto de direcciones \lf) Reservas

“{J Concesiones de direccior

i @ | = racarya garantiza que al cliente DHCP siempre se le asigna la misma
L @ Opcione TS A in 1P
(g Opeiones de Yer b Bgregar una reserva, haga clic en Reserva nuewa en el mend Accion.
Actualizar una exclusion impide que un cliente DHCP obtenga una direccion de
——|ervalo de direcciones espedficados, Los intervalos de exclusidn
Ayuda izden definir en Conjunto de direcciones,

Para obtener mas informacion acerca de las reservas y las exclusiones,
consulte la Ayuda en pantalla,

K —

|Crear Unia reserya nueva

Fuente: Microsoft Windows Server 2003 Enterprise Edition

Ingrese la informacién que se le solicita para crear la reserva IP. Tome
en cuenta que la direccién IP esta relacionada a la direccion MAC del
equipo. Por ejemplo, en la grafica que a continuacion se muestra,
estamos indicando lo siguiente: el equipo que tenga la direccion MAC 00-
1D-92-DA-50-01 en su interfaz de red, asignele la direccién IP
172.16.232.21. Repita ésta operacion para registrar las reservas

necesarias.

129



Figura 50. Configuracion de reserva nueva
Suministre informacidn para un cliente reservado.

Mombre de reserva:

IIKDF!EAm

Direccion P |1?2. 16232, A
Direccidn MAL: |nn-1 [-32.D4-50-01
Descripcidr; IF'E IKOREADT
Tipos compatibles
& &mbos
" Sélo DHCP
" SaloBOOTP
LCermar |

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

5.7. Agregando equipos al dominio

o Recuerde que para agregar equipos al dominio, debera tener privilegios
de administrador en el equipo cliente. Clic en el botén de Inicio, clic
derecho sobre el icono mi pc y seleccionar propiedades.

o Seleccione la pestafia nombre de equipo, y clic sobre el botén cambiar.

o En el area de Miembro de seleccione la opcion Dominio y escriba

correctamente el nombre del dominio creado en nuestro servidor de

directorio.
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Figura 51. Configuracion de ingreso de equipo al dominio SAE/SAP

Cambios en el nombre de equipo

Puede cambiar el nambre v |a pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

Mambre de equipo;
win |

MNombre completo de equipo
win.

Miembro de
(&) Dominio:

|saesap ingenieria.usac.edu.gt |

) Grupo de trabajo:

| |
e

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
A continuaciébn se le pedird que ingrese el nombre de usuario y
contrasefla no del equipo local, sino, de una cuenta del servidor de

directorios con permiso para unirse al dominio.

Figura 52. Autenticacion para unirse al dominio

Cambiar, nombre de equipo

Introduzca el nombre v la contrasefia de una cuenta con
permiso para unirse al dominio.

Usuarin: | € Administradar ~ |

Contrasefia: | LLITTTITT) |

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

131



o Si los datos ingresados han sido autenticados correctamente, aparecera
un mensaje indicando que el equipo se ha unido al dominio. Tome en
cuenta que éste proceso deberd repetirlo por cada equipo que desee unir
al dominio. Por ultimo, se le pedira que reinicie el equipo para que todos

los cambios se realicen correctamente.

5.8. Copia de seguridad servidor de directorios

o Clic en el boton Inicio, seleccione la opcion ejecutar, escriba la palabra
ntbackup para ejecutar la utilidad de copia de seguridad de nuestro

servidor y presione aceptar.

o Seleccione la opcion asistente para copia de seguridad (avanzado) y

luego presione el boton siguiente.

Figura 53. Utilidad de copia de seguridad Directorio Activo

[%5 Utilidad de copia de seguridad - [Sin titulo] i [=] |

Trabajo Edicién Yer Herramientas Ayuda

Bierwenido | Copia de seguidad | Restaurar y administiar medios | Frogramar trabaios |

Utilidad de copia de seguridad en modo avanzado

Sila prefiere, puede cambiar ol medo de Asistente para usar configuiaciones simplificadas parala copia de
seguiidad o restaurar

e - para copia de [ )
| Elsistents para copia de sequridad le ayuda a crear una copia de sequridad de sus programas ¥
{ archiv
e para ri i6n [ ]
=N El Asistente para restauracién le ayuda a restaurar sus datas desde una capia de seguidad
-EIH

s parala i stica del sistema
E| Asistente para preparacion de la recuperacion automdiica del sistema e auda a crear una copia
de seguidad de su sistema dividida en dos partes: un disquete con la canfiguracién de su sistema
otros medias que contienen una capia de la pattician del sistema local

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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o En la siguiente pantalla seleccionar Hacer copia de seguridad de los

datos de estado del sistema y presionamos siguiente.

o Definir la ubicacion y el nombre del archivo que contendra la copia de
respaldo.
Figura 54. Destino y nombre de la copia de seguridad Directorio Activo
I

Destino ¥ nombre del tipo de la copia de seguridad
Sus archivos v configuracidn se almacenan en el desting que especifique.
2

Seleccione el tipo de copia de seguridad:

I Archivo ﬂ

Elija un lugar para guardar su copia de seguridad

IE:\ ﬂ Examinar...

Escriba un nombre para esta copia de seguiidad:

IBackU péctiveDirectony

< Alrds I Siguiente I Cancelar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

o Mostrara un resumen de la finalizacion del asistente para la copia de
seguridad. Presionar el boton finalizar para que inicie la operacion.

o Se observara el progreso de la copia de seguridad.
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Figura 55. Progreso de la copia de seguridad

[ByUtilidad de copia de sequridad - [Sin titulo] - (O] x|
Trabajo EdiciSn Yer Herramientas Ayuda
Bienverida Coria (77 2%
=la @ A
=
i
i
| Uridsd: [System Stats
| Etiqueta [BackUnbetiveD rector bif creado 05/01/2012 a ks 1217
[ Estado [Haciendo copia de s=guiidad de los archivos del equipo.
E-{
@[ Progeso: [
£ Trarseuride Ristants sstinads =
Tiempo: | 23 [ 1 min., 40 .
. Frocesando [System State.. COMUNES\SYSTEMAOle DB\msdasql.di 5
Procesados Estimados.
Egu Deslina de  drchivos: [ 57 [ 2751
Byles [ 0723248 | 546,272,375 =
Hacer cor,
| BackUpaciveDirecton bk Examina..

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

5.9. Restaurar copia de seguridad servidor de directorios

o Iniciar el servidor en modo de restauracion (sélo controlador de dominio
de Windows) presionando la tecla F8 antes que cargue el sistema

operativo.

Figura 56. Modo de restauracién controlador de dominio

eni de opciones avanzadas de Windows
[Beleccione una opcidn:

Modo seguro
Modo seguro con funciones de red

Modo seguro con simholo del sistema

Habilitar el registro de inicic
Habilitar modo UGA

La dltima configuracidn buena conocida (config. mds reciente gue funciond?
Modo de restauracidén de SD ¢sélo contr. de dominio de Windows>

Modo de depuracidn

Iniciar Windows normalmente
Reiniciawr

ze las teclas de direccién Arriba y abajo para resaltar la opcidn.

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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Clic sobre el boton Inicio, seleccionar el comando Ejecutar, escribir la
palabra ntbackup, presionar Aceptar y dentro de la nueva ventana
seleccionar asistente para restauracion (avanzada).

Figura 57. Utilidad de copia de seguridad modo avanzado

Utilidad de copia de seguridad en modo avanzado
e canti

o e
seguidad o estauar

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

Seleccionar la ubicacion y nombre del archivo de copia de seguridad.

Presionar el boton siguiente para la restauracion.

Figura 58. Asistente para restauracion del Directorio Activo

Elementos para restaurar
Puede restaurar cualquier combinacién de unidades. caipetas o archivos,

Asistente para restauracién x|

I:l Haga doble clic en un elemento de la izquierda para ver su contenido
% i A continuacidn, active la casila de verificacion situada junto a la

== unidad, carpeta o aichive que desea restaurar. T —
Elementos para restaurar —

Bl L1 Archivo
[] @ BacklpActiveDiectr

=

Walumen

w1 @ SpstemStatedate.bkf
o (] B SystemStatedate. bkt
0[] @ Systemstatedate bki

M

<tiss [ Sigente> | | Cancelar |

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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5.10. Copia de seguridad servidor DHCP
. Seleccionar boton de Inicio, en herramientas administrativas seleccionar
la opcion DHCP. Clic derecho sobre el icono del servidor DHCP vy elegir

la opcién copia de seguridad.

Figura 59. Copia de seguridad servidor DHCP

9 pHCP _ Ol x|
Archivo  Accin  Mer  Avuda
e | AEXFRE| 2 EE
‘ win2003_2 [172.16,232,10]
| Mostrar estadisticas. ., [ Estodo I [’)ES
- S Ao Arnl
{[3 Conjunto de dired Ambita nueve. .
(i Concesiones de ¢ Superémbita. .
(8 Resarvas Nuevo dmbito de multidifusion, ..
: “[4 Opriones de dmb
“~{_5 Opriones de servidor [es
Resk;
Reconciliar tados los dmbitos. ..
Definir clases de usuaria. ..
Deefinir clases de proveedor. ..
Configurar opoiones predeterminadas. ..
Todas las tareas »
Ver »
Eliminar
Actualizar
4 I I Exzportar lista. .. _,I
Reslizar una copia de sequridad d - Propiedades \dl

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

o Elegir la ubicacién y nombre del archivo que contendra la copia de
respaldo del servidor DHCP y presionar aceptar.
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Figura 60. Ubicacion y nombre de la copia de seguridad del DHCP

Selecrinne la carpeta en la que el servidor DHCP debe
colocar los archivos de la copia de seguridad.

[=] % Disco local (C:) ;I
|2) Archivos de programa _I
() BackUp DHCP
|Z) BackupDhcp
|Z) Documents and Settings
) WINDOWS
) addins
|2) Application Compatibility Scripts
IZ) AppPatch
1) assembly ﬂ

Cancelar |

4

Crear nueva carpeta

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

5.11. Restaurar copia de seguridad servidor DHCP
o Seleccionar boton de Inicio, en herramientas administrativas seleccionar
la opcion DHCP. Clic derecho sobre el icono del servidor DHCP vy elegir

la opcion restaurar.

Figura 61. Restauracion de copia de seguridad del DHCP

Archivo  Accion Wer  Ayuda

o mBe 0

[Estoro
activo

Fuente: Microsoft Windows Server 2003 Enterprise Edition.
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o Seleccionar la ubicacion y nombre del archivo que contiene la copia de

seguridad y presionar aceptar.

Figura 62. Ubicacién y seleccion de copia de seguridad del DHCP
Seleccione la carpeta enla gue el servidor DHCP podrd
encontrar los archivos de la copia de sequridad.
1 Disca de 314 (A1) =
[l % Disca local (C:)
() Archivos de programa
SRSl p DHCP

) new
() BackupDhep
(5 Documents and Settings
() WINDOWS
() wmpub
L) NRMEFPP_ES (D) =

Crearngevacarpetal Aceptar | Cancelar |

4

Fuente: Microsoft Windows Server 2003 Enterprise Edition.

o Al momento de restaurar la copia de seguridad se le informara que el
servicio DHCP se reiniciar4. Al finalizar se habra concluido con el

proceso de restauracion.

5.12. Zona desmilitarizada o DMZ

Se refiere a la red local que se ubica entre la red interna de la
organizaciéon y la red externa, generalmente Internet. El objetivo es que las
conexiones de la red interna y la red externa a la zona desmilitarizada estén
permitidas, mientras que las conexiones desde la zona desmilitarizada solo se

permitan a la red externa.

5.12.1. Instalacion firewall (Ubuntu 11.10)

o Inserte el disco de instalacion del servidor Ubuntu y elija el idioma de la

instalacion.
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A continuacion elegir la opcion Instalar Ubuntu Server y presionar enter.

Figura 63. Instalacién de Ubuntu Server

F1 Ayuda F2 Idioma F3 Teclado F4 Modos FS ibilidad & Otras opciones

Fuente: Ubuntu Server 11.10.

Seleccione la ubicacion que se utilizara para fijar su zona horaria.

Ingrese el nombre del equipo como se identificara dentro de la red.

Figura 64. Configuracion de red Ubuntu Server

{ [!]1 configurar la red }
For favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la miguina:

<Retroceder> <Cont inuar>

Fuente: Ubuntu Server 11.10.
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Para particion del disco duro elegir guiado — utilizar el disco completo y

configurar LVM segun sea el caso.

Figura 65. Particion de discos Ubuntu Server

] [!!] Particionado de discos f
Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. 51 escoge el sistema de
particionado guiado tendra la oportunidad mas adelante de revizar y adaptar los
resultados.

Se le preguntara gué disco a utilizar =i elige particionado guiado para un disco
completo.

Metodo de particionado:

Guiado - wtilizar todo el disco

Guiado - utilizar el disco completo y configurar LM
Gulado - utilizar todo el disco y configurar LYM cifrado
Manual

<Retroceder>

Fuente: Ubuntu Server 11.10.
Se le pedira que confirme la forma de particion del disco.
Iniciard el proceso de instalacién del sistema operativo en el equipo.
En la siguiente pantalla se le pedird que elija los programas que se
instalaran en su Servidor Ubuntu. En particular so6lo instalaremos el

OpenSSH Server ya que IPTABLES viene por defecto en el Kernel de

Linux.
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Figura 66. Seleccion de programas Ubuntu Server

| [!] Seleccion de programas |

De momento s0lo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacidn a sus
necesidades.

Elegir los programas a instalar:

<continuar>

Fuente: Ubuntu Server 11.10.
Al final mostrard& un mensaje indicando que la instalacion se ha
completado. Retire el disco de instalacion y reinicie su equipo.
5.12.2.  Configuracion interfaces de red
Para editar el archivo de configuracion de las interfaces de red dentro de
Ubuntu ingresar el siguiente comando desde una terminal con privilegios

de administrador: sudo nano /etc/network/interfaces.

Asignar las direcciones de red a cada interfaz tomando en cuenta su

mascara y su direccion de red.
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Tabla Ill. Configuracion de interfaces de red Ubuntu Server

auto lo

iface lo inet loopback

# Red Laboratorios SAESAP
auto ethO

iface ethO inet static

address 172.16.232.11
netmask 255.255.248.0
gateway 172.16.232.1
network 172.16.232.0

# Red DMZ (Servidor Web)
auto ethl

iface ethl inet static
address 199.234.100.1
netmask 255.255.255.0
network 199.234.100.0

# Red Administrativa
auto eth2

iface eth2 inet static
address 192.168.1.1
netmask 255.255.255.0
network 192.168.1.0

Fuente: elaboracion propia.
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Guardar el archivo presionando Ctrl + X.

Reiniciar los servicios de red mediante el siguiente comando desde una
terminal: sudo /etc/init.d/networking restart para que se realicen los

cambios.

5.12.3.  Configuracion de IPTABLES

Ingresar el siguiente comando con privilegios de administrador desde una
terminal: sudo nano /home/firewall.sh (si no existe el archivo lo crea). La

ubicacioén del archivo es arbitraria. Se abrird un editor de texto (nano), en

el cual escribiremos lo siguiente:

Tabla IV. Configuraciéon de IPTABLES Ubuntu Server

#l/bin/bash

## FLUSH De Reglas

iptables -F

iptables -X

iptables -Z

iptables -t nat -F

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

#usado para el nateo

echo 1 > /proc/sys/net/ipv4/ip_forward

# Todo lo que venga por el exterior (INTERNET) y vaya al puerto 80 lo redirigimos a

una maquina interna
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Continuacion de la tabla V.

iptables -t nat -A PREROUTING -i ethO -d 172.16.232.11/255.255.248.0 -p tcp --dport
80 -j DNAT --to 199.234.100.2:80

# Todo lo que venga por el exterior (RED INTERNA) y vaya al puerto 80 lo redirigimos
a una maquina interna

iptables -t nat -A PREROUTING -i eth0 -s 172.16.232.0/255.255.248.0 -d
172.16.232.11/255.255.248.0 -p tcp --dport 80 -j DNAT --to 199.234.100.2:80

#iptables -t nat -A PREROUTING -i ethO -p tcp --dport 22 -j DNAT --to 172.16.100.2:22

# Todo lo que venga de la Red Administrativa y vaya al puerto 80 lo redirigimos a una
maquina interna

iptables -t nat -A PREROUTING -i eth2 -s 192.168.1.0/255.255.255.0 -d
172.16.232.11/255.255.248.0 -p tcp --dport 80 -j DNAT --to 199.234.100.2:80

# El localhost se deja
/sbin/iptables -A INPUT -i lo -j ACCEPT

# Al firewall tenemos acceso desde la red Local
iptables -A INPUT -s 192.168.1.0/24 -i eth2 -j ACCEPT

# Enmascaramiento de la Red Administrativa y la DMZ para salir a Internet
iptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ethO -] MASQUERADE
iptables -t nat -A POSTROUTING -s 199.234.100.0/24 -o ethO -] MASQUERADE

# Permitimos el Paso del Area Administrativa a la BDD SQL
iptables -A FORWARD -s 192.168.1.0/24 -p tcp --sport 1433 -d 199.234.100.2/24 -
ACCEPT

iptables -A FORWARD -s 199.234.100.2/24 -p tcp --sport 1433 -d 192.168.1.0/24 -
ACCEPT
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Continuacion de la tabla V.

# Cerramos acceso de la DMZ a la LAN
#iptables -A FORWARD -s 199.234.100.0/24 -d 192.168.1.0/24 - DROP

# Cerramos acceso de la DMZ al propio Firewall
iptables -A INPUT -s 199.234.100.0/24 -i ethl - DROP

# Cerramos el rango de puerto bien conocido
iptables -A INPUT -s 0.0.0.0/0 -p tcp --dport 1:1024 -j DROP

iptables -A INPUT -s 0.0.0.0/0 -p udp --dport 1:1024 -j DROP

# Cerramos el puerto de Gestion del Webmin
iptables -A INPUT -s 0.0.0.0/0 -p tcp --dport 10000 -j DROP

# Fin del Script

Fuente: elaboracion propia.

o Presionar la tecla Ctrl + X para cerrar y guardar el archivo firewall.sh.

o Ejecutar el archivo firewall.sh que administrara el trafico de red de
nuestro firewall. Dentro de una terminal escribir el siguiente comando:

sudo ./home/firewall.sh para activar las reglas.
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CONCLUSIONES

Las redes informaticas dentro de las organizaciones hoy en dia, se han
convertido en parte vital de ellas, pues es una herramienta necesaria
para compartir recursos e informacion como también asegurar la

confiabilidad y la disponibilidad de la informacion.

Con la implementacién de un servidor DHCP se ha logrado obtener una
configuracion segura y fiable de direcciones IP a los equipos, evitando
errores de configuracién o conflictos de direcciones IP.

La utilizacién del servidor DHCP redujo significativamente el tiempo
necesario para configurar y reconfigurar las direcciones IP de los

equipos.

El uso de un Directorio Activo reduce el costo de propiedad, debido a que
permite configurar entornos de trabajo e instalar aplicaciones desde una

consola administrativa.

El Directorio Activo provey6é una administracion simplificada, mediante
una localizacion simple de la informacion almacenada como recursos y

usuarios.
El uso de politicas de grupo fue de vital importancia para administrar los

entornos de trabajo de los usuarios del dominio y el comportamiento de

SUS recursos.
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La implementacion de politicas de seguridad ayud6 a concientizar a los
usuarios de la importancia y la sensibilidad de la informacion y sus
servicios, los cuales favorecen el desarrollo de la organizacién y su buen

funcionamiento.
El uso de un firewall de software hizo posible el control del trafico de

informacion entre redes y proteccion de la informacion contra cualquier

ataque desde el exterior.
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RECOMENDACIONES

Se le insta que el personal involucrado en la administraciéon y monitoreo
del sistema Windows 2003 sea previamente capacitado, para aprovechar

las caracteristicas implementadas y conseguir una éptima funcionalidad.

Durante el analisis e implementacion del sistema se pudo apreciar al
menos cuatro encargados debido a la cantidad de los laboratorios. Por tal

razén se propone que la administracion se realice de forma centralizada.

Se recomienda a tener una mentalidad abierta al uso de tecnologias de
pago como de Open source, evaluar sus bondades y tomar las mejores
decisiones que se ajusten a sus recursos con que cuenta sean éstos de

hardware, software o econémicos.

Se recomienda reemplazar todos los conectores RJ45 de los cables de
red que llegan a los equipos de computo de los laboratorios del primer
nivel (Geomaética) y los del tercer nivel (LCE). También se insta a realizar
una verificacion de los conectores RJ45 en el resto de los laboratorios

para evitar problemas de conectividad.

De implementar una red inalambrica, se recomienda crear una red nueva,
instalando otra interfaz de red en el servidor firewall y realizar las
configuraciones necesarias de los IPTABLES, debido a que es mas

insegura que una red cableada.
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