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INTEGRADO DE GESTION DE PROCESOS INTERNOS EBRAX A DESARROLLARSE

EN AIESEC, USAC, GUATEMALA”, y a mi crterio el mismo cumple con los objetivos
propuestos para su desarrolio, segtn el protocolo.

Al agradecer su atencion a la presente, aprovecho la oportunidad para suscribirme,
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Simbolo Significado
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% Porcentaje






AIESEC

Antiskimming

Case

Clase

GLOSARIO

AIESEC es una organizaciéon global, apolitica, sin
animo de lucro, manejada por estudiantes y recién
graduados de instituciones de grado superior que
ofrece mas de 8 500 practicas profesionales en el
extranjero, permite a sus mas de 45 000 miembros
descubrir y desarrollar el potencial de liderazgo

para que impacten positivamente en la sociedad.

Dispositivo electronico creado por la empresa
Ebrax el cual tiene como objetivo primordial, evitar
la clonacion de tarjetas de crédito o débito en los

cajeros automaticos.

Estructura rectangular de metal y plastico, es la
cubierta externa de una computadora. Por dentro
esta disefiada para sostener la tarjeta madre, las

unidades discos y las tarjetas de expansion.

En la programacién orientada a objetos, una clase
es una construccién que se utiliza como un modelo
(o plantilla) para crear objetos de esa clase. Este
modelo describe el estado y el comportamiento que

todos los objetos de la clase comparten.

XI



CSS

DHCP

Diagrama

de clases

Disco duro

Ebrax

Hojas de estilo en cascada (por sus siglas en inglés
Cascading Style Sheets). Lenguaje usado para
definir la presentacion de un documento
estructurado escrito en HTML o XML (y por
extensiéon en XHTML).

Por sus siglas en inglés Dynamic Host
Configuration Protocol (Protocolo de configuracion
dindmica de host). Protocolo de red que permite a
los nodos de una red IP obtener sus parametros de

configuraciéon automaticamente.

Tipo de diagrama estatico que describe la
estructura de un sistema mostrando sus clases,

atributos y las relaciones entre ellos.

También llamado disco rigido. Dispositivo no volatil,
que conserva la informacion aun con la pérdida de
energia, que emplea un sistema de grabacion

magnética digital.

Nombre de empresa de tecnologia ubicada en Sao
José Dos Campos Brasil, cuya labor principal es
proporcionar soluciones tecnoldgicas de seguridad
bancaria, creadas a la medida con el objetivo de
evitar la clonacion de tarjetas de crédito/débito y

robo en los cajeros automaticos.

Xl



Firewall

Hardware

Método

RAM

Servidor

Sistema Operativo

Software

Software o hardware que limita el acceso a un sitio

web, una red o una computadora.

Corresponde a todas las partes fisicas y tangibles

de una computadora.

En la programacion orientada a objetos, es una
subrutina asociada exclusivamente a una clase o a

un objeto.

Por sus siglas en inglés random-access memory
(Memoria de acceso aleatorio). Memoria desde
donde el procesador recibe las instrucciones y

guarda los resultados.

Computadora que, formando parte de una red,
provee  servicios a otras computadoras

denominadas clientes.

Acrénimo SO. Es un software que actua de interfaz
entre los dispositivos de hardware y los programas

usados por el usuario para utilizar un computador.

Equipamiento loégico o soporte légico de una
computadora digital; comprende el conjunto de los
componentes l6gicos necesarios que hacen posible

la realizacion de tareas especificas.
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Switch

Tarjeta de red

XML

Dispositivo capaz de enlazar fisicamente varias
computadoras de forma activa, enviando los datos

exclusivamente al ordenador al que van destinados.

Tarjeta de expansion que permite a un dispositivo
acceder a una red y compartir recursos entre dos o

mas equipos.

Siglas en inglés de Extensible Markup Language
(lenguaje de marcas extensible). Metalenguaje
extensible de etiquetas desarrollado por el World
Wide Web Consortium (W3C).
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RESUMEN

La empresa Ebrax Industria e Comércio tiene como objetivo principal
proporcionar soluciones tecnoloégicas de seguridad creadas a la medida para
evitar la clonacién de tarjetas bancarias, por lo cual necesité el apoyo de una
plataforma tecnolégica que contara con una interfaz completa, capaz de permitir
el control de informacién en los procesos internos del negocio tales como la
gestion administrativa, productos, materiales, inventario, reportes, servicios y
personal, por lo cual se emprende el proyecto Sistema Integrado de Gestidén de
Procesos Internos Ebrax (SIGEPROIN).

El proyecto SIGEPROIN tiene como objetivo optimizar el control y
seguimiento de la informacion en la creacidn de productos antiskimming
(anticlonadores) logrado gracias a una reestructuracion en los procesos de la
empresa, establecimiento de politicas de seguridad en el area de informatica, la
implementacion de una estructura de hardware capaz de soportar las
herramientas de software con el mejor rendimiento posible, planificacion de
riesgos, asesoramiento para comunicacion entre diferentes sistemas

informaticos y la construcciéon de software realizado a la medida.

Los resultados obtenidos con la implementacion del proyecto fueron:

o Control del ingreso/egreso de materiales y productos.
o Incremento en la estabilidad, seguridad y administracion de la
informacion.
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Automatizacion en generaciéon de reportes.

Control y seguimiento de los sistemas informaticos.

Accesibilidad 24/7 a camaras de seguridad.
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OBJETIVOS

General

Proveer a la empresa Ebrax las herramientas tecnoldgicas necesarias con
una interfaz completa que permita el control de informacién de los procesos
internos del negocio tales como: la gestibn administrativa, productos,
materiales, inventario, servicios y personal para incrementar la seguridad,

disponibilidad y control en los datos de la empresa.

Especifico

1. Disefar, desarrollar e implementar un plan para la construccion de la
infraestructura necesaria para mejorar el control, acceso y restriccion de

datos de la empresa.

2. Realizar un andalisis de riesgos para evitar complicaciones en el area de

Tecnologias de Informacion (TI).

3. Crear politicas de seguridad para el acceso a la informacion.

4. Planear, desarrollar e implementar un software desarrollado a la medida

para el control de los materiales disponibles en stock.

5. Automatizar la generacion de reportes de la empresa en el area de

recibimientos, produccion, pruebas y salida de materiales-productos.
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INTRODUCCION

En el area de Tecnologias de Informacién (Tl) se vive el estado de
revolucion digital la cual de la mano de la globalizacibn empuja a los
estudiantes buscar oportunidades para relacionarse con diferentes culturas,
desempenar sus conocimientos en diversas partes del mundo y conocer nuevos

mercados en el area.

Esto se alinea al alcance de la organizacion AIESEC USAC, quienes
promueven oportunidades de intercambios que pueden ser validados como en
este caso las practicas de Ejercicio Profesional Supervisado (EPS), resolviendo
problemas globales presentados en las entidades que son socios de AIESEC
lo cual genera un impacto positivo a la sociedad, al mismo tiempo se crea un

desarrollo potencial, liderazgo y vision global del estudiante universitario.

Es por eso que la Escuela de Ciencias y Sistemas de la Facultad de
Ingenieria de la Universidad de San Carlos de Guatemala, apoyo la realizacion
del proyecto Sistema de Gestion de Procesos Internos (SIGEPROIN) que tiene
como objetivo optimizar el control y el seguimiento de la informacién de la
empresa Ebrax Industria e Comércio en la generacién de productos
antiskimming (anticlonadores) lograda gracias a una reingenieria de procesos,
politicas en el area de TI, disefio de una arquitectura robusta, planificaciéon de
riesgos, asesoramiento para integracion de sistemas y construccion de

software realizado a la medida.
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Con este proyecto se logré un incremento en la productividad de los
empleados en sus actividades diarias, definir los procesos de las funciones
realizadas, la mejora en el control de informacién por medio de la construcciéon
de una arquitectura cliente-servidor e incremento en la estabilidad de los

sistemas informaticos.

La alta disponibilidad fue ofrecida por medio de herramientas de software
como la aplicacion de Directorio Activo por sus siglas en inglés Active Directory
(Servicio de directorios en una red distribuida que utiliza diferentes protocolos
manteniendo una serie de objetos relacionados como usuarios, permisos,

asignacion de recursos, politicas de acceso, etcétera).

Se ofrecid seguridad en los datos por medio de implementacion de
Antivirus NOD 32 (programa de antivirus desarrollado por la empresa ESET) y
la utilizacion de un nuevo sistema de control de materiales-productos que

cuenta con caracteristicas de escalabilidad, seguridad, confiabilidad y robustez.
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1. MARCO TEORICO

1.1. AIESEC

AIESEC es una organizacion global, apolitica, independiente, sin fines de
lucro dirigida por estudiantes y recién graduados de instituciones de educacion
superior, cuyos miembros estan interesados en los problemas mundiales,

liderazgo y gestion.

Esta presente en mas de 100 paises, cuenta con aproximadamente 60 mil
miembros siendo la mayor organizacién dirigida por estudiantes en todo el
mundo, ofreciendo la oportunidad de ser ciudadanos globales, cambiar el

mundo, obtener experiencia y desarrollar el potencial humano.

Posee una plataforma internacional que permite a los jévenes descubrir y
desarrollar su potencial para proporcionar liderazgo para un impacto positivo en

la sociedad

1.1.1. AIESEC USAC

El programa de Intercambios AIESEC USAC es relativamente nuevo,
fundado en el 2010 por la sefiorita Dulce Romero, presidente de la asociacion
durante el periodo 2010/2011, fue reconocido como comité local en octubre del
2010, siendo el presente proyecto el primero desarrollado por un estudiante de
la Escuela de Ciencias y Sistemas de la Facultad de Ingenieria por medio de la

organizacion.



Tiene el apoyo institucional de la Universidad de San Carlos de
Guatemala, hasta la fecha se han concretado ocho intercambios
internacionales de los cuales cuatro estan siendo dirigidos por estudiantes
cursantes de Ingenieria en Ciencias y Sistemas USAC teniendo puestos de
liderazgo en paises como Colombia, Brasil, Panama, México, El Salvador y

otros.

1.1.2. Condiciones de intercambio

Dentro del programa de intercambio de AIESEC se establecié para esta
practica una serie de caracteristicas en las condiciones de intercambio las
cuales fueron impuestas por la empresa Ebrax, AIESEC USAC y AIESE ITA las

cuales son mencionadas en los incisos posteriores.

1.1.21. Ubicacion fisica del alojamiento

La organizacion AIESEC ITA (Instituto Tecnolégico de Aeronautica)
ubicado en Sao José Dos Campos, Sao Paulo brind6 la hospitalidad en una
casa de practicantes donde se contaba con las condiciones basicas suficientes
para vivir durante el periodo en que fue realizado el Ejercicio Profesional
Supervisado. La adaptaciéon que constaba con el reto de integrar diversas
costumbres de los practicantes provenientes de paises como: Colombia,
Venezuela, Rusia, Bélgica, ltalia, Peru, Chile, Alemania, Ucrania, México,

Polonia, Argentina, Eslovaquia, Egipto y Guatemala.



Figura 1. Ubicacion fisica de la vivienda

Fuente: Rua Serra Da Canastra, Sao José Dos Campos - Sao Paulo, Brasil.

La empresa Ebrax Industria e Comércio contaba inicialmente con un
unico lugar de operaciones el cual se extendié a finales del mes de marzo a
dos locales donde se trabajaban, lo cual requiri6 cambios en la planificacién

inicial y un incremento en el trabajo técnico en el Departamento de Informatica.

1.1.2.2. Capacitaciones

Como parte del proceso de adaptacion el practicante recibié clases de
portugués dirigidas por personal de AIESEC ITA los dias martes a viernes en
horario comprendido de 8:00 pm a 10:00 pm, los dias martes y jueves se
imparten temas basicos de pronunciacion-escritura-comprension, el resto de
dias se realizan circulos de aprendizajes sobre temas de coyuntura nacional,

internacional y temas varios.



Figura 2. Ubicacion fisica de la empresa

Fuente: Ebrax Industria e Comércio, Sao José Dos Campos - Sao Paulo, Brasil.

1.1.2.3. Trabajo remoto y reuniones

Los trabajos remotos en el servidor fueron desarrollados por medio de la
herramienta TeamViewer (herramienta de software utilizada para el control
remoto de equipos para mantenimiento y soporte para lugares con acceso a

Internet) a cualquier hora del dia, por lo general, trabajados en las madrugadas.

Las reuniones se llevan a cabo en una sala especial de reuniones una vez
al mes donde se contaba con herramientas como cafonera, pizarron y
computador para la generacién de diagramas, definiendo el alcance, acciones y

desarrollo a llevar a cabo sobre el proyecto.



1.1.2.4. Medios de transporte/entrada-salida

El medio de transporte utilizado fueron buses publicos los cuales demoran
un promedio de 120 minutos para llegar de la casa hacia la empresa donde se
realizd el proyecto, se cumple con un horario de entrada de 9:30 am a las 6:00

pm, completando un trabajo minimo de 40 horas semanales.

1.2. Ebrax Industria e Comércio

La empresa Ebrax tiene como objetivo principal ofrecer soluciones
tecnologicas para las medidas de seguridad establecidas para impedir la
clonacién de tarjetas bancarias, expandiendo sus ventas a lo largo del territorio
latinoamericano en paises como: Argentina, Colombia, Panama, Guatemala y

México.

1.21. Historico

Ebrax fue fundada en el 2001 en la ciudad de Piracicaba (estado brasilefio
del estado de Sao Paulo) por el ingeniero Eloy Branco Graminho, en 2005 se
observé un incremento considerable en el numero de fraudes en clonaje de
tarjetas de crédito y surgido la oportunidad de estudiar mas a fondo el
funcionamiento de los terminales electrénicos bancarios y los fraudes que ahi

sucedian.

Debido a cuestiones logisticas y comerciales en el 2007 Ebrax fue
mudada a la ciudad Sao José Dos Campos, donde se establece hasta en la

actualidad.



1.2.2. Sector de actividades

La Empresa Ebrax se desenvuelve en dos sectores principales en los
cuales se generan productos para industrias y se prestan servicios de seguridad

a al sector bancario por medio de los productos antiskiming.

1.2.2.1. Generacion de productos (industria)

Debido que la empresa transforma materiales primos en productos finales
(kit antiskimming o anticlonadores) que son utilizados por el sector terciario o
industrial como soluciones de seguridad para evitar pérdidas en los activos fijos

de las mismas.

1.2.2.2. Servicios (bancos)

Ofrece servicios de seguridad para el sector bancario, generando
soluciones informaticas para el mantenimiento de productos antiskimming, eso
beneficia al sector bancario a estar preparados ante ataques econémicos que

puedan sufrir por medio de los cajeros automaticos.

1.2.3. Estructura organizacional

Ebrax tiene una estructura organizacional que cuenta con los siguientes

departamentos:

o Comercial: contratos, ventas, seguimiento de ventas, desenvolvimiento
de clientes, administracion de cartera de clientes y proveedores,

publicidad y cotizaciones.



Ingenieria: desenvolvimiento, ejecucidn de pruebas, asistencia técnica,

correcciones y creaciéon de productos Ebrax.
Compra, ventas y logistica: planeamiento, expedicion, solicitudes de
compra-venta, inspeccion en recibimientos, control de impuestos y

pagos.

Aseguramiento de calidad: implementacion de sistemas de calidad,

auditoria y control en calidad de productos y procesos de la empresa.

Tecnologias de informacién: administracion de servidores, software,

desarrollo de programas y soporte.

Figura 3. Diagrama organizacional Ebrax

Director

Contabilidad

Compra ventas

y logistica Ingenieria Calidad T

Comercial

Fuente: elaboracion propia.






2. DESCRIPCION Y MODELADO DEL NEGOCIO

2.1. Antecedentes

Antes de implementarse el proyecto los procesos que se llevaban a cabo
en Ebrax Industria e Comércio, no estan orientados a la utilizacion de un
sistema que sea capaz de llevar el pleno control en la creacion de dispositivos
electrénicos (actividad principal de la empresa), no estaban definidos por

completo.

Por lo tanto, se program6 una reunidon con el Director Comercial y
Procesos de la empresa cuyo objetivo primordial de la reunion fue realizar el
analisis interno de los procesos de la empresa orientandolos a la inclusiéon del

Sistema Integrado de Gestidon de Procesos Internos (SIGEPROIN).

Las descripciones de los procesos de la empresa era explicado
verbalmente hacia los trabajadores, muchas veces ocacionando malas
interpretaciones y creando cierto desorden en el desarrollo de las actividades
diarias de los empleados, por lo tanto, se decididé redisefiar los procesos y
aclarar los roles de los empleados, ordenarlos por secciones en espacios
fisicos, definidos por la empresa por lo cual se crearon diagramas de modelado
de procesos del negocio por sus siglas en inglés BPM (Business Process
Modeling) para representar los procesos de la empresa y ser analizados vy

definidos a continuacién:



21.1. BPM ingreso de material

Una de las principales acciones que se llevan a cabo en la empresa es la
solicitud de materiales con los cuales se generan los dispositivos electronicos o
productos finales, basados en una solicitud de material la cual al ser recibido
dentro de la organizacién pasan por una etapa de validacién o control de
calidad, dependiendo del diagnéstico de esta etapa puede ingresarse al
inventario con un numero de lote o bien se puede pasar paralelamente un
material a una etapa de reparacién en la cual se puede componer, desechar y si

se desea regresar al proveedor del material para la pedida de garantia.

Figura 4. BPM ingreso de material

Ingreso e inpe¢ao de material
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Material bueno
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TSm Reparagao email inspegao

< testear <

=
A

©
A

Nao Nao
Lixo Inspego
voltar proveedor peg

Y

Registro inventario

> > Ingreso material
”|  Manufactura ’@ ]

Fuente: elaboracion propia.
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2.1.2. BPM egreso de producto

En la seccion de egreso de producto se inicia el registro por medio de un
pedido realizado por el cliente bajo un documento de solicitud, la cual es
ingresada al sistema y actualizada dependiendo la creacién de productos
intermedios por parte de Ebrax y de terceros, al tener los productos intermedios

completos se llega a la parte de registro de entregas y finalizacién de proceso.

Figura 5. BPM egreso del producto

Egreso de producto

Creagao internal
creagdo externa

Creagdo producto intermeio
Ingreso productos intermeios —|—
Solicitud fabricante
externo
Tiempo establecido contrato
Fabricagdo
{ terceiro

Fabricagio
Ebrax

Comengo

Creagéo ebrax

Ingreso solicitud Producto

Registro
entrega

Egreso de producio

Egreso de producto
Creacao ebrax

Fuente: elaboracion propia.
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21.3. BPM registro de producto

Previo a realizar cualquier pedido se debe establecer cobmo sera la
estructura del mismo, pudiendo tener materiales, productos intermedios y una
combinacion a la medida de los mismos por lo cual se puede llevar a cabo un
proceso paralelo de los registros basicos (materiales, detalles de materiales,

intermedio y detalle de intermedio) para lograr un registro del producto final.

Figura 6. BPM registro de producto

Registro de producto
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Registro detalle
> material y
producto final

Fuente: elaboracion propia.

2.2. Resultados

Gracias a la redefinicion de procesos se logr6 una mejora en
ordenamiento de los empleados, asi como, se facilitd la planificacion en el
proyecto SIGEPROIN.
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Al momento de explicar los procesos redefinidos se identific6 que las
personas empleadas dentro de la empresa tenian un desorden en la asignacion
de actividades, por ejemplo, personas de manutencion efectuaban tareas de
recibimiento de materiales y personas del area de pruebas algunas veces
efectuaban tareas de produccion, por lo tanto, se establecieron los roles con
una breve descripcion de las labores que debian desarrollar ayudando también

al analisis de roles del proyecto SIGEPROIN.

Tablal. Definicidon de roles y asignacion de labores
Rol Descripcion
Director general Gerencia y supervision general, coordinacién entre

areas, garantizar flujo financiero y toma de decisiones

estratégicas.

Director comercial y Mantener contacto con los clientes, definir procesos y

de procesos flujos operacionales.

Director de compra, Andlisis de productos, compra y venta, seguimiento de

ventas y logistica solicitudes internacionales, cotizaciones.
Director de Aseguramiento de cumplimiento en politicas de
informatica seguridad, analisis de riesgos, desarrollo e

implementaciones de nuevos sistemas.

Director de control de | Implementacion de planes de calidad enfocada en

calidad productos.

Ingenieria Desarrollo, innovacién y modificacion en productos.
Coordinador de Realizacién de pruebas en los materiales ingresados y
pruebas productos finales.

Coordinador de Solicitudes de materiales al area de compras segun
produccion necesidades y coordinar actividades de logistica.
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Continuacién de la tabla I.

Receptor de Recepcion de materiales en la empresa, revision y

productos ordenamiento de documentos de ingresos y egresos.

Fuente: elaboracion propia.

2.21. Implementacion de los procesos

Uno de los objetivos por los cuales se realizd el presente proyecto era
automatizar los procesos, dentro de los principales resultados que se
presentaron gracias a la implementacion y redefinicion de los mismos se

encuentran:

2211. Ingreso de material

Las mejoras obtenidas en la implementacién de este proceso fue el
aumentar el tiempo productivo entre traspasos de materiales gracias al envio de
notificaciones para indicar estatus de los productos ingresados y mitigacion de
conflicto en identificacibn de productos gracias a la implementacion de

identificadores secuenciales de los productos ingresados.
2.21.2. Egreso de material
Uno de los cambios notables para este proceso fue la identificacion en
creacion de productos intermedios generados internamente o bien por terceros

para identificar porque los materiales salian de Ebrax y dar un mejor

seguimiento.
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2.21.3. Registro de productos
Este ingreso de productos fue llevado a cabo por el Area de Ingenieria los

beneficios fueron aumentar la facilidad en la definicidbn de productos basado en

productos ya definidos haciendo el proceso mas rapido.
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3. IMPLEMENTACION DE ARQUITECTURA

3.1. Historico

El método de control de la informacién previo al proyecto era unicamente
por medio de un servidor de archivos de escazos recursos el cual tenia
asignado todos los permisos para los usuario sin proveer ningun tipo de acceso
controlado, ningun método de seguridad basado en sefas y la no
compartibilidad de recursos entre computadores, o que provocaba pérdidas de
informacion, acceso ilimitado de los usuarios a los archivos y la falta de

respaldo en acciones como backups, repliacion, entre otras.
3.1.1. Herramientas de software y hardware utilizadas

Dentro de las herramientas de software utilizadas previo al desarrollo del

proyecto de graduacion eran:

o Ponto electrénico (control de ingreso en horas de usuarios).

o MS Officce (documentos para control de materiales, productos y calculo

por medio de macros).

3.1.2. Equipo utilizado

Dentro de la institucion se utilizan 15 computadoras cliente con las

siguientes caracteristicas:
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° Procesador Intel core 2 Duo
. 2GB de memoria RAM

o Disco duro de 80 a 320 GB (varia segun usuario)
. Tarjeta de red de 10/100 Mbps
o Mouse

° Teclado

3.2. Servidores

Anteriormente, en la empresa se usaba como servidor una computadora
con las caracteristicas mencionadas en la seccidon 3.1.2, pero dicha
computadora no cumplia con los requisitos Optimos para soportar las
transacciones de todas las computadoras, teniendo problemas con la conexion
de Internet y poca proteccidén antimalware (software malicioso también llamado
software malintencionado que tiene como objetivo infiltrarse o dafiar una

computadora sin conocimiento del propietario).

La empresa Ebrax se caracteriza por basar su ingreso monetario gracias
a la construccion de alta tecnologia siendo el intercambio de informacion y
departamento Tl una de los pilares fundamentales en las labores diarias de la

empresa.
3.21. Servidor central de datos

Se compr6é el hardware necesario para crear este servidor cuya

funcionalidad principal es el almacenamiento de datos y control de cuentas por

medio del directorio de archivos. A continuacion, el detalle de hardware

comprado:
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Partes del servidor:

o Tarjeta Madre 14277T

. Procesador AMD Phenom Il Black Edition X4

J Fuente Poder C3Tech 500 Rve ATA 12V 2.2

o Placa de Red Giga bit 10;100;1000 Mbps MKMAX

o Tarjeta video Nvidia GeForce 8400 GS 512 MB,DDR3 GV3A
o HDD Samsung ATA1TB

. SMS Estabilizador

. RAM 4G DDR3

La conexion por medio de enrutador

. Intelbras SG 2620 QR

Detalle de software instalado

o Windows Server 2003 SP3 (Actualizaciones 10.04.2011)
o Adobe Reader

. MS Office

o Lux Vision

. s

o Active Directory

Proteccion Firewall

. Hotbrick Soho 401
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Proveedor de Internet

o Terra, SP Speedtouch

3.2.2. Servidor SIGEPROIN

Este servidor era el que la empresa Ebrax utilizaba para compartir los
datos a todos los empleados antes de la implementacién del proyecto
SIGEPROIN, se siguio utilizando asi hasta que en el mes de abril del 2011 mes
en el que empez6 a utilizarse el servidor central de datos (mencionado en la
seccion anterior), automaticamente se estableci6 este servidor dedicado
unicamente para la administracion del intranet, base de datos y publicaciones
del desarrollo SIGEPROIN.

Caracteristicas

J Procesador Intel Core 2 Duo E4600 2.4 GHz
o RAM 2 gigas DDR2

o Video e ethernet integrado

o Estabilizador de voltaje SMS Net3+

Conexién por medio del enrutador

. Dlink

Software

o MS Windows Server 2003 y MS Office
o Adobe Reader

20



3.3. Red de computadoras

Para montar la red se utiliz6 una topologia de estrella (red utilizada
generalmente para areas locales que utilizan un enrutador denominado nodo
central por el que pasan todos los paquetes de usuarios) en la cual las
computadoras estan conectadas directamente a un punto central y todas las

comunicaciones se han de hacer necesariamente a través de este.

La red de la empresa esta dividida por seguridad de la siguiente manera:

o 1er nivel: gerenciay Tl

o 2do nivel: ingenieria, inventario y manufacturacion

Las direcciones IP légicas de la red fueron distribuidas de la siguiente manera:

o Proveedor de Internet 192.168.0.1

o Usuarios 2do Nivel: 192.168.0.2 al 9

J Usuarios 1er Nivel: 192.168.0.2 al 10-15

. IT: 192.168.0.2 al 16

o Registro de entradas por medio de tarjetas electrénicas: 192.168.0.49

o Conexién de Internet programado desde el enrutador: 192.168.0.50 — 99

Se tiene acceso por medio de acceso remoto utilizando la herramienta
TeamViewer para visualizacién del circuito de seguridad 24/7, se programo la
lista blanca (conjunto de usuarios con acceso autorizado a cierta aplicacion o

servicio) unica de usuario que pueden entrar a la aplicacion como seguridad.
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Se puede tener acceso a los documentos por medio de VPN utilizando
Hamachi en cuya configuracion se definio el tener que aceptar las solicitudes de

usuarios para que se puedan acceder a los documentos.

Figura 7. Diagrama de arquitectura fisica implementada
A
m? 168.0.10- 15
m e A N (@)
|i' Gerencia /‘ e
192.168.02-9 Usuanio
Administrator J\‘_“q‘
/19?155.&\6
—
——i- L) +
Swich ... -
192.168.0.1 | Firawall Sarver : ;
L
S j‘xj —
Fomecedor Intamete En_h‘t:n-e/ﬂl;)- Y H
outros dlspusltlws
Fuente: elaboracion propia.
3.3.1. Seguridad
o Seguridad de hardware: cuenta con la seguridad fisica en puertas y

ventanas. Esto implica cerraduras seguras, rejas, camaras de vigilancia,

etcétera. Se dispone de un extintor de fuego eléctrico.

o Seguridad de software: la seguridad de software implica una adecuada
configuracion de los permisos y las restricciones de uso de las
computadoras, cortafuegos (firewalls) y un apropiado manejo de la

asignacion y mantenimiento de claves de acceso para los usuarios.
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3.4. Analisis de riesgos

Para contemplar los puntos clave que se deben proteger dentro del
sistema que puedan afectar a la arquitectura es necesario identificar los objetos
que deben ser protegidos, los dafios que pueden sufrir, sus posibles fuentes de
dafio, su impacto en la empresa y su importancia para el buen funcionamiento
de las operaciones del departamento Tl. Para el analisis de riesgos se utilizé el

estandar australiano AS/NZS 4360:1999 para administracion de riesgos.

Los criterios de evaluacién de riesgos que se tomaron en cuenta son:

o Operacionales
o Técnicos
° Financieros

Se procede a establecer los pasos necesarios para minimizar la
ocurrencia de eventos que provoquen estos dafios, en caso sucedan, se debe
seguir la guia segun el plan de emergencia para la reactivacion rapida de las

operaciones dentro de la empresa.

Listado de bienes susceptibles:

o Hardware

o Software

o Datos

o Suministro de energia eléctrica
o Suministro de Internet
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3.41. Analisis cualitativo

Listado de riesgos posibles e impacto operativo, técnico o financiero del mismo.

Tabla Il. Posibles riesgos y areas de impacto
Riesgos en areas Areas de impacto
especificas Operacional Técnico Financiero

Hardware X X X

Software X X

Datos X X X

Suministro energia | X X

eléctrica

Suministro de Internet X X X

Fuente: elaboracion propia.

Ejemplos de razones por las cuales ocurre un riesgo:

o Fallo en acceso a datos por razones fisicas en la red por rompimiento en
cableado.
o No acceso a datos por falla en hardware por descargas eléctricas

(comunmente en tarjetas de red).

o Danos fisicos por desastres naturales.

o Indebida configuracion de IP generando conflictos.
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o Sabotaje de claves debido a software de terceros o ilegales.

o No instalacién de antivirus en algun computador provocando retardos en
software.

o Antivirus desactualizado o baja de luz eléctrica en la empresa.

o Sobrecarga de energia en areas especificas de la empresa.

o Pérdida de acceso a Internet por mala configuracion.

Existe un mayor impacto negativo dentro de la organizaciéon segun el tipo

de dafo ocasionado, por ejemplo, tiene una mayor prioridad el acceso a la

informacion de ventas que la impresion de archivos temporales, por lo tanto, se

define un descriptor de impacto — probabilidad.

Tabla 1.

Medidas cualitativas de consecuencia de impacto

Nivel

Descriptor

Ejemplo de la descripcion detallada

Insignificante

Sin perjuicios y baja pérdida financiera.

2 Menor Se contuvo inmediatamente y pérdida financiera
media.
3 Moderado Retenido con consulta externa y pérdida financiera
alta.
4 Mayor Pérdida en produccién y pérdida financiera mayor.
Catastrofico Enorme pérdida financiera.

Fuente: elaboracion propia.
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Tabla IV.

Medidas cualitativas de probabilidad

Nivel Descriptor Ejemplo de la descripcion detallada

A Casicerteza | Se espera ocurra en la mayoria de las
circunstancias.
B Probable Probablemente ocurrira en Ila mayoria de
circunstancias.
C Posible Podria ocurrir en algun momento.
Improbable Puede ocurrir en algun momento.
E Raro Puede ocurrir s6lo en circunstancias excepcionales.
Fuente: elaboracion propia.
Tabla V. Riesgos en el area de hardware
Riesgo Impacto Probabilidad

Falla en tarjeta de red computador cliente. 2 D
Dafio al Access Point (AP). 4 E
Rompimiento de cableado de red. 1 E
Falla en servidor central, datos por 4 E
problemas fisicos o catastrofes.
Falla en servidor central SIGEPROIN por 3 E
problemas fisicos o catastrofes.
Falla en periféricos (teclado, mouse, 1 D
monitor).
Falla en camara de seguridad. 1 D

Fuente: elaboracion propia.
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Tabla VI. Riesgos en el area de software

Riesgo Impacto Probabilidad
Finalizacion de licenciamiento 2 D
Malware dentro del computador 3 C
Programas desactualizados 2 C
Falta de antivirus 4 E
Falta de herramientas de oficina 4 E

Fuente: elaboracion propia.

Tabla VIl.  Riesgos en el area de datos

Riesgo Impacto Probabilidad
Falta de antivirus 4 E
Pérdida de datos por cualquier motivo 4 E
Compartimiento de archivos sin 4 D
restricciones
Accesos no controlados 3 D
Baja disponibilidad 3 D
No suficiente espacio en Disco Duro (DD) 3 D

Fuente: elaboracidn propia.
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Tabla VIII. Riesgos en el area de suministros eléctricos

Riesgo Impacto Probabilidad

Baja de luz eléctrica general 5 E

Apagédn de luz

3 C
UPS dafiado 1 C
2 D

Sobrecarga eléctrica en zona especifica

Fuente: elaboracién propia.

Tabla IX. Riesgos en el area de suministro de Internet
Riesgo Impacto Probabilidad
Des configuracion del AP 2 B
Baja de proveedor de Internet 3 E
Termino de contrato con proveedor de 1 D
Internet

Fuente: elaboracion propia.

3.4.2. Acciones preventivas para evitar riesgos

Las mejoras preventivas contra los riesgos naturales es la ubicacién de
los equipos en lugares seguros, resguardo de servidores, enrutadores dentro de
protectores especiales; utilizacién de UPS para evitar altibajos de energia en los

servidores y computadores.
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La informacidn sera protegida por medio de los sistemas de informacién
que se encuentran en el servidor (administracion de documentos, antivirus,
roles, permisos, claves de acceso), ademas se tiene un disco duro escondido
en el cual se guarda la informacion de las grabaciones de camaras de vigilancia

en caso de algun atentado de robo.

Con respecto al hardware se tiene un computador de emergencia,
cableado de red listo para ser usado en caso de deterioro de alguno y
herramientas para creacion de cables si fuera necesaria una reestructuracion

de emergencia.

Es necesario que las personas que interactuan con los diversos software
dentro de la empresa estén capacitadas ya que pueden ocasionar que un
sistema falle debido al mal uso del mismo y tenga repercusiones a un nivel
mayor dentro de las funcionalidades del sistema, es por eso que al inicio de la

utilizacion de cada programa se capacito a las personas que lo utilizaran.

3.4.21. Plan de respaldo

Se tiene un plan de politica para los backups (accién de realizar una copia
de datos de un dispositivo a otro) de esa manera por algun tipo de pérdida de
informacion no se tendria una pérdida total, para ellos, se instal6 la herramienta

de backups del Active Directory (AD).

o Backup total archivos: se realiza 1 vez por mes (15 primeros dias del
mes) y son copiados todos los archivos que se encuentran en el servidor

de archivos.
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Backup incremental archivos: semanal (afecta unicamente a los archivos
que fueron modificados en el dia en que se realiza el backup y se agrega

al backup total), sobre los archivos.

Backup camaras de seguridad: se almacena en tiempo real la
informacion de la recepcion de las camaras de seguridad, teniendo
capacidad para almacenar los ultimos 3 meses de grabacién en Disco
duro. Se realiza un backup cada 3 meses debido a que es de una menor

prioridad a los 2 mencionados anteriormente.

Tabla X. Backups realizados
Fecha Documentos Dispositivo Creador Estado
21/01/11 | Backup Micro Jean Disco Rigido Daniel Disponible
21/01/11 | Backup Micro Daniel Disco Rigido Daniel Disponible
27/01/11 | Backup Notas Fiscales | Disco Rigido Daniel Disponible
Electrénicas
06/05/11 | Backup Cameras Disco Rigido Enio Disponible
11/06/11 | Backup Servidor RED->Servidor- Enio Encriptado
>D:\dados\backup
08/07/11 | Backup Servidor Disco Rigido Enio Encriptado
22/07/11 | Backup Jordana Disco Rigido Enio Disponible
29/07/11 | Backup Servidor Disco Rigido Enio Disponible
24/08/11 | Backup Servidor Disco Rigido Enio Disponible

Fuente: elaboracién propia.
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3.4.2.2. Plan de camaras de seguridad

. Instalacién

Software propietario (Lux visiéon) instalado en el servidor el cual

reproduce las camaras en tiempo real.
o Acceso
Se tiene definido un acceso por medio de acceso remoto bajo la
utilizacion de la herramienta de software Teamviewer, que fue configurada con
las politicas siguientes:
Lista blanca:
- Ing. Eloy Graminho (director)

- Ing. Daniel Graminho (director)

Enio Alberto de Leon (IT coordinador)

Lista negra:

- Negacion de acceso a cualquier otro usuario que intente acceder al

ingreso remoto.
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Figura 8. Circuito de camaras de seguridad instalado

011 a4

Fuente: elaboracioén propia.

° Politicas

Se establecidé la grabacién de video de bajo consumo ya que segun
pruebas con la calidad maxima de video tenia un consumo en espacio de disco
de 25 gigas por cada 24 horas de grabacion, lo que implicaba un costo muy alto

para la empresa llegando a no ser rentable.

3.4.3. Tratamiento de riesgos

Por mas acciones preventivas que se ejecuten, siempre existe la
posibilidad de que suceda un riesgo, por lo tanto, se debe tener un plan que
indique como tratarlos. A continuacion se detalla la forma como sera tratado

cada riesgo segun las tablas de riesgos indicadas en el inciso 2.1.1.
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Tabla XI.

Riesgos en el area de hardware

Riesgo

Tratamiento

Falla en tarjeta de red computador cliente.

Cambio de tarjeta de red.

Dafio al Access Point (AP).

Se tiene un AP extra por

configurar.

Rompimiento de cableado de red.

Se compro cable de red y RJ-45.

Falla en servidor central datos por | Migrar temporalmente servidor
problemas fisicos o catastrofes. de datos a servidor SIGEPROIN.
Falla en servidor SIGEPROIN por | Migrar al servidor de datos los
problemas fisicos o catastrofes. archivos y redireccionar.

Falla en periféricos (teclado, mouse, | Cambiar periférico, se compré 1

monitor).

periférico extra.

Falla en camara de seguridad.

Cambiar camara de seguridad.

Fuente: elaboracién propia.

Tabla XII.

Riesgos en el area de software

Riesgo

Tratamiento

Finalizacién de licenciamiento

Evaluar la renovacion de licencia o cambio

de software.

Malware dentro del computador

Pasar antivirus y eliminar.

Programas desactualizados

Comprar licencia o actualizar.

Falta de antivirus

Instalacion de antivirus trial para mitigar

temporalmente.

Falta de herramientas de oficina

Instalar Open Office en ultima instancia.

Fuente: elaboracién propia.
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Tabla XIII.

Riesgos en el area de datos

Riesgo

Tratamiento

Pérdida de datos por cualquier

motivo.

Restaurar backup o utilizar técnicas de

recuperacion con software especifico.

Compartimiento de archivos sin

restricciones.

Definir roles de acceso a archivos.

Accesos no controlados.

Implementacién de permisos con AD.

Baja disponibilidad.

Revisar conexiones, permisos y otros.

No suficiente espacio en DD.

Compresion de datos para liberar

espacio.

Fuente: elaboracién propia.

Tabla XIV.

Riesgos en el area de suministros eléctricos

Riesgo

Tratamiento

Baja de luz eléctrica general

Instalar UPS en todas las computadoras

Apagédn de luz

UPS en todas las computadoras

UPS dafiado

Cambio de UPS

Sobrecarga eléctrica en zona

especifica

Revision por parte de técnico electricista

Fuente: elaboracion propia.
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Tabla XV. Riesgos en el area de suministro de Internet

Riesgo Tratamiento

Des configuracion del AP Seguimiento de manual

configuracién

Baja de proveedor de Internet Utilizar proveedor alterno de

Internet

Termino de contrato con proveedor de | Renovaciéon de contrato

Internet

Fuente: elaboracién propia.
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4. PROYECTO WEB

4.1. Fundamentos

La principal operacién por la cual fue abierto el proyecto fue la necesidad
de controlar los productos y materiales que diariamente opera la empresa Ebrax
para la construccién de kits antiskimming (anticlonaje) que empez6 con el

modelado del negocio y procesos descritos en el capitulo 2.

41.1. Objetivos

Dentro de los principales objetivos por los cuales se inicia el proyecto
sistema integrado de gestion de procesos internos Ebrax es debido a la
necesidad que presenta la empresa en herramientas tecnolégicas informaticas

con lo cual se establecieron los objetivos mencionados en los proximos incisos.
41.1.1. Objetivos generales
Proveer a la empresa Ebrax las herramientas tecnolégicas necesarias
con una interfaz completa capaz de permitir el control de informacién de los

procesos internos del negocio tales como: la gestion administrativa, productos,

materiales, inventario, servicios y personal.
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41.1.2. Objetivos especificos
Realizar un analisis general de los procesos que actualmente se utilizan
en Ebrax, identificar infraestructura adecuada para la implementacion del
sistema que cumpla con los puntos basicos de conectividad, seguridad,

disponibilidad y alcance fisico.

Creacion de nuevas politicas en el area de tecnologias de informacion

las cuales incluye:

Seguridad y accesibilidad
Backup

Generacion de prototipos del sistema que muestren la interaccion del

sistema con el usuario.

Llevar un control de los materiales.

Asignacion de materiales a usuarios, proveedores, asi como, control de

ventas por clientes.

Visualizacién de operaciones por usuarios.

Control de tiempo de las etapas principales en la construccion de

productos Ebrax.
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4.2. Analisis de requerimientos

La toma de requerimientos fue realizada por medio de entrevistas, el
primer contacto fue con el director para conocer los objetivos generales del
proyecto, seguido se realizaban entrevistas semanales con las areas que fueran
interactuando con la seccién que se desarrollaba conforme a lo establecido en

la planificacion.

4.2.1. Resultados del analisis de requerimientos

Se determind que los usuarios finales no tenian totalmente claro cémo
debia funcionar el sistema, por lo cual se decidié empezar con una metodologia
en disefio de prototipos y luego de definir los requerimientos especificos
comenzar con una metodologia en cascada (proceso para el desarrollo de
software donde el inicio de cada etapa es marcada gracias a la finalizacion de la
etapa anterior, las etapas son: analisis de requisitos, disefio del sistema y
programa, codificacion y pruebas, implantacién y mantenimiento) con 3 fases

que seran descritas mas adelante.

Como parte de la documentacion inicial del sistema fue creada también la
estructura légica de la aplicacion por medio de un diagrama entidad relacion,
una secuencia diagramada en bosquejos donde se representa el
funcionamiento y control de materiales/productos, asi como, casos de uso

(CDU) para el apoyo técnico facilitando el mantenimiento del sistema.
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4.2.2. Prototipos
A continuacion, se presentan los principales prototipos que se trabajaron
con los clientes y los resultados generales obtenidos que clarificaron como

debia funcionar el sistema finalmente.

o Login: pagina inicial donde se da la bienvenida a los usuarios, se

presenta la opcidn de registro y posibilidad de ingreso seguro al sistema.

Figura 9. Prototipo pagina inicial

EBRAX

Indtisfria e Coméreio

INICIO  GALERIAFOTOS  SOBREEBRAX  CONTATA-NOS

BEN-VINDOS

Nome do Usudrio:
0Ol por medio deste site vocé podra ter informacgo sobre nossos productos eletrénicos que ajudaram-

le a evitar fraudes econdmicos aos ATM Senha:

Para cualquier otra informacion no dude en entrar en contacto con la empresa. [ g
Lembrar na préxima vez.

Esperamos tener noticias pronto. Fazer Logon

Saludos! Vogé nao tem conta?
Cadastrar-se

Fuente: elaboracion propia.

o Contacto Ebrax: permite el envio de correos electronicos para solicitar
informacion sobre los productos Ebrax y muestra datos generales de la

empresa.
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Figura 10. Prototipo de contacto con la empresa

|

EBRAX

| Inddstria e Comércio

GALERIA FOTOS SOBRE EBRAX CONTATA-NOS

Tek (12) 3934 - 4507

EMAIL
Nombre/Empresa ‘ ‘
Email l ‘
Teléfono [ |
Ebrax Indiistria e Comércio Ltda
Rua Valenca, 168 - Parque Industrial
12237-824 - 530 José dos Campos / S3o Paulo
Comentario

Fuente: elaboracién propia.

Solicitud de material: esta pantalla tiene como objetivo realizar pedidos

de materiales basicos con los que se trabaja en Ebrax.

Figura 11. Prototipo de solicitud de material

|
|
|

| EBRAX
| Indtstria e Comércio

—

My Blog Actual

IR Ursula-PC\Ursula | 16/5/2011 | Fazer Logoff

Numero Solicitud de Material ~ EBX_SM_0001

Cédigo de material [ebx234232 | Cantidad de materiales |23 \

SOLICITUD DE MATERIAL

Fuente: elaboracion propia.
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Ingreso de datos: se tiene contemplado el ingreso de datos por medio de
seleccion de combos cargados directamente de la base de datos con lo
cual se garantiza una estandarizacion y no ingresar datos de tipos no

permitidos por medio de validaciones.

Figura 12. Prototipo de ingreso de datos

« Volver atras

eloy | 13/06/2011 | Fazer Logoff

*Cédigo | ] Categoria iAcessc’vrios e ltens Diversos E] 0000
o -
“Nome ‘ ‘ Subcategoria | ltens Gerais [=] 000
L 2
*Minimo no stock '0 ‘ Ativo |Sim [~

foto Escolher arquivo | Nenhum ar...lecionado

Adicionar Material

Comentario ‘

Fuente: elaboracion propia.

Validaciones: las validaciones son indicadas por medio de cuadros

resaltados en rojo con un mensaje indicando el error del dato a ingresar.
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Figura 13. Prototipo de validaciones

{
|
‘i Industria e Comércio

« Volver atras

eloy | 13/06/2011 | Fazer Logoff

*Cédigo [ Acessdrios e Itens Diversos |z| 0000

“Nome ‘ [+] 000
*Minimo no stock ‘0 Ativo ‘A§lm EI
Comentario ‘ | foto Escolher arquivo | Nenhum ar_..lecionado

)
Adicionar Material

Fuente: elaboracion propia.

Mensajes de confirmacion y errores: se establecié un estandar en el
reporte de errores el cual indica como punto inicial el nombre de la clase
donde se encuentra el error y como punto final el nombre del

procedimiento a ser verificado.

Figura 14. Prototipo de mensaje emergente

@ A pgina em localhost:50019 says: ——

error almacena dados: query_materials, insert().

Fuente: elaboracion propia.
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Detalles de datos: indica caracteristicas especificas de los datos a
ingresar, relacionados directamente sobre los combos seleccionados vy

cambiando sus valores segun selecciones realizadas por el usuario.

Figura 15. Prototipo detalle de datos de soporte

*Codigo *Ingrese codigo

Categoria | Acessdrios e Itens Diversos /~|

“Ingrese nome  Subcategoria | tens Gerais ]
“
mimonostock [0 Ativo Sim [=

foto Escolher arquivo | Nenhum ar...lecionado

Adicionar Material

Fuente: elaboracion propia.

Edicion de datos se colocan en forma de edicion los valores del registro a

modificar con la opcion de actualizarlos o cancelar la edicion.

Figura 16. Prototipo de edicion de datos
Codigo ‘ ‘ Categoria ‘ ‘
Nombre ‘ | Subcategoria ‘ |
codigo nombre categoria subcategoria minimo stock
cod1{link 1 1 producto 1 categoria 1 subcategoria 1 A 1 ok

Fuente: elaboracién propia.
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4.2.21. Resultados de presentaciéon de prototipos

Gracias a la entrega de prototipos se identificaron cambios que el cliente

deseaba, a continuacion se listan estos cambios:

o No mostrar identificadores en los resultados vistos por el usuario.

o La navegacién sea por medio de un arbol segun secciones (material,

control, consultas).

o Los detalles de datos deben estar incluidos en las listas de seleccion y
no a un lado.
o No se puede crear un usuario en Login, Unicamente debe hacerlo el

administrador del sistema.

4.3. Diserno del sistema

Como se mencion6 en la seccidon 4.2.1. fueron creados bosquejos para
facilitar al usuario la comprension de como fue manejado el control de

materiales y productos, a continuacién un detalle de los bosquejos creados:

4.3.1. Bosquejos de funcionamiento y control de materiales —

productos

Los productos Ebrax estan caracterizados por ser vendidos como
materiales (un producto sin trabajar dentro de la empresa), un componente (que
comunmente son repuestos de los kit Ebrax) y un kit Ebrax que es un

dispositivo completo conformado por muchos componentes.
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Figura 17. Definicidon grafica de productos Ebrax

Componente Kit EBRAX

Fuente: elaboracioén propia.

Estructuracion de componentes: los componentes tienen la caracteristica

de ser conformados de muchos materiales y otros componentes.

Figura 18. Descripcion grafica de la estructuracion de componentes

Componente

AN

@ Componente

Fuente: elaboracion propia.

Estructuracion de Kkits: esta estructuracion es muy parecida a la
estructura de los componentes, uUnicamente con la diferencia que el
producto padre no es repetido en los productos hijos (es decir un kit

Ebrax no puede tener dentro del mismo otro kit Ebrax).

46



Figura 19.

Descripcion grafica de estructuracion de kits Ebrax

AN

Componente

Fuente: elaboracion propia.

Material

Control de estados solicitud de productos: para controlar los estados en

el proceso de solicitudes se tienen campos de estados en tablas

especificas donde se pueden consultar en tiempo real los estados en los

que se encuentran las solicitudes.

Figura 20.

——>| Inicial

«| Aprobado
gerencia

Fuente: elaboracién propia.
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4.3.2. Diagrama de entidad relacién

La base principal del sistema se encuentra en la cobertura de la formaciéon
de productos, que es por medio de la estructura de un arbol, donde el padre
principal es el producto final, que puede tener muchos productos intermedios
(ya sea de fabricantes terceros o bien Ebrax) y muchos materiales, a su vez
puede ser que un producto intermedio tenga muchos materiales, esto para
acelerar el proceso de control en el inventario y realizarlo de una manera

automatica.

El sistema es capaz de controlar las solicitudes de materiales realizados
por Ebrax, asi como, el control de la realizacién de productos finales, los
procesos de elaboracidon son controlados por medio de la tabla detalle
recibimiento e inspeccién de material donde indica el estado precesor y el

actual.
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Figura 21.

Fuente: elaboracién propia.
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44. Desarrollo de software

El desarrollar un software significa realizar un proceso sistematico que
tenga como objetivo final la solucion de un problema pasando por un proceso
de analisis, disefio, codificacién, pruebas e instalacion obteniendo como
resultado final un programa informatico con la menor cantidad de errores y

mayor calidad posible.

44A1. Desarrollo

La utilizacion de estandares en el desarrollo web se aplica debido a las
necesidades de constantes cambios lo cual facilita la generaciéon de cédigo
limpio, presentaciones amigables a los usuarios, multiplataforma, tiene como
consecuencia facilitar la tarea de mantenimiento, aumenta la accesibilidad entre

otros beneficios.

Los estandares utilizados fueron categorizados de la siguiente manera:

o Interfaz grafica de Usuario (GUI)
o Configuracion

. Clases

J Controles

o Java Script

o Control y manejo de errores
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4.4.2. GUI

Es un programa informatico que actua de interfaz de usuario utilizando un
conjunto de objetos graficos para presentar la informacion y acciones

disponibles en la interfaz.

44.21. Cascading Style Sheets (CSS)

Las CSS son paginas de estilos para estandarizar el formato de las paginas
web, también se utilizd eXtensible Hypertext Markup Language (XHTML) que es
regulado por la entidad W3C (consorcio internacional que desenvuelve los
estandares padres de contenidos web) que ofrece un codigo claro, accesible y

amigable tanto para los usuarios y motores de busqueda.

body { h2, h3, h4, h5, h6 {
margin: Opx; font-family: Arial, Helvetica, sans-serif;
padding: Opx; color: #60B7DE;
background: #73C5E5 text-transform: uppercase;
url(images/img01.gif) repeat-y center top; font-weight: bold;
text-align: justify; }

font-family: Arial, Helvetica, sans-serif; a{

font-size: 12px; font-weight: bold;

color: #444444; color: #4773C1;
} }
h1 { h2 {

font-family: Arial, Helvetica, sans-serif; font-size: 18px;

color: #60B7DE; }

text-transform: lowercase; a:hover {

font-weight: bold; text-decoration: none;
} color: #73C5E5;

}
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4.4.3. Ajax Control Toolkit 3.0 (ACT 3.0)
Se agreg6 al proyecto el conjunto de herramientas de Ajax, la cual ofrece
una infraestructura reusable, configurable y extensible haciendo dinamica la

navegacion de la aplicacién para el usuario.

Figura 22. Utilizacion de calendar extender version 3.0

4 August, 2011 g
Su Mo Tu We Th Fr Sa
1 1 2 3 4 5 6

7 8 9 10 11 12 13
14 15 16 17 18 19 20
21 22 23 24 25 26 27
28 29 30 31 1 2 3

Today: August 16, 2011

Fuente: elaboracion propia.

4.4.4. Estructura de red utilizada

Dentro de las caracteristicas importantes del presente modelo se tiene la
inclusion de seguridad por medio de firewall, acceso WIFI a la aplicacion,
segmentacion de la red en redes de trabajo y backup automatico de la base de

datos.
La arquitectura de red utilizada fue tipo arbol, también conocida como

tipologia jerarquica, puede ser vista como una coleccion de redes en estrella

ordenadas en una jerarquia.
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Implementada debido a las condiciones fisicas que presenta la empresa,
donde los computadores de la subred que abarca la IP 192,168,0,103 hasta
192,168,0,139 se encuentran en el primer nivel de la institucion, mientras que el
otro conjunto de computadores de la subred que abarca las IP 192,168,0,140

hasta 192,168,0,150 se encuentran en el segundo nivel.

Se cuenta con un firewall SOHO 140 para la seguridad de datos y evitar

infiltraciones de identidades fuera de la red y posibles ataques cibernéticos.

Figura 23. Diagrama de estructura de red implementado

Fuente: elaboracién propia.

4.4.5. Conexion con base de datos

La conexién a la base de datos esta definida por medio del proceso de
conexion de .NET indicando los valores de conexion dentro del archivo de

configuracién de la aplicacion.

Cada interaccién con la base de datos es realizada por medio de los
conceptos de transaccién, por lo cual si se debe realizar algun tipo de cambio
en diversas entidades de la base de datos y existe algun inconveniente se

realiza un rollback (proceso de revertir los cambios realizados a un estado
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anterior) a todas las operaciones realizadas anteriormente conservando asi la

atomicidad y consistencia de los datos.

Para el acceso a datos se cred una clase dedicada para la conexion de
todas las transacciones que tiene como caracteristica enlazar la comunicacion

de cualquier cliente que quiera acceder a la base de datos.

Fuente: SERVIDOR\SQLEXPRESS
Base de datos: Ebrax
Cédigo usuario: sa

Caracteristicas: persistencia

4451. Seguimiento de la secuencia de conexion
o El usuario realiza una solicitud (ingreso, modificacion o eliminacién desde
la aplicacion).
o Se realiza la conexién con la base de datos.
o Se define el nombre de la transaccion.
o Se realizan todas las ejecuciones y cambios en tablas enviando una por

una las instrucciones a la base de datos.

. Finalizacion.

- En dado caso exista un error se realiza un rollback y se ensefia

un mensaje del error al usuario.
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- Si todo se realiz6 con éxito se realiza un commit (proceso de
certificar los cambios y establecerlos como estado actual no
revertible) en la base de datos y se envia el mensaje de transaccion

satisfactoria al usuario.

. Se cierra la transaccion
. Se cierra la conexion
Figura 24. Analisis de conexién y acceso de informacion a la base de

datos desde la aplicacion

Multiples
Ejecuciones
en una
transaccion

{ ; :) conectar i i
N Envio instrucciones

Usuario

GUI < — Enlacs a Base de Datos

L _— conexion
desconectar
(B2)< % EBRAX @3 \
= ( )
Mensaje Erro Error —

Fuente: elaboracion propia.

4.4.6. Roles y permisos

Los permisos estan definidos por medio de la aplicacion dando acceso a
las paginas segun el alcance que cada usuario posee. La delimitacién en el
acceso se define en el archivo de configuracion web.config del proyecto
realizado en .NET lo cual permite una rapida manipulacién y flexibilidad al

definir los accesos de cada usuario, ademas por medio de ASP.NET
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Configuration se puede manipular la definicion de roles de cada usuario.

(trabajo unicamente de administrador del sistema).

Tabla XVI. Rol definido dentro del sistema
‘ Rol ‘ Usuarios
Gerencia Gerente general

Gerente administrativo

Informatica Gerencia IT

Compras ventas Gerente de compras

Ingenieria Personal ingenieria

Control de calidad Gerente de control de calidad
Logistica Encargados recepcion de materiales

Personal ensambladores Kits

Mantenimiento Encargado manutencién

Fuente: elaboracion propia.

4.4.7. Consultas e instrucciones SQL

Se realizaron consultas en codigo SQL que fueron utilizadas
repetitivamente a lo largo del desarrollo del sistema, a continuacion son

descritas las funciones de las mas importantes.

o Inicial: cuando se ingresa una solicitud nueva de materiales o
componentes todo es direccionado a la entidad de solicitud interna

colocando un estado Inicial “I” que identifica la solicitud inicial.
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Instruccién:

INSERT INTO solicitud_interna
(estado, usuario_ingreso, data_ingreso, comentario)

VALUES ('l'u @p_usuario_ingreso, @p_data_ingreso, @p_comentario)

o Aprobado gerencia: después de realizar la solicitud tiene que pasar por
una etapa de aprobacién por parte de la gerencia antes de ser enviada al
Departamento de compra/ventas, para hacer cotizaciones a los
proveedores. Se tienen 2 opciones, ser aprobada o bien ser negada una

solicitud o bien parte de la solicitud. A=aprobado, N=negado.

Instruccion:

UPDATE solicitud_interna_detalle SET estado ="A'
WHERE id_solicitud_interna =@p_solicitud_interna
UPDATE solicitud_interna_detalle SET estado = 'N'
WHERE id_solicitud_interna =@p_solicitud_interna

o Pedido del proveedor: al momento de realizar el pedido a un proveedor
se pueden incluir materiales o componentes de diferentes solicitudes por
lo cual se colocan en una nueva entidad llamada orden de compra y el
estado de solicitud se coloca como ‘S’ que indica que fue ya solicitada al

proveedor.

Instruccion:

UPDATE solicitud_interna_detalle SET estado = 'S’
WHERE id_solicitud_interna =@p_solicitud_interna
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o Entregado (en stock): al momento de dar entrada al producto en la

solicitud se da una baja colocando el estado de ‘F' que indica la

finalizacién del proceso.

Instruccion:

UPDATE solicitud_interna_detalle SET estado ='F'
WHERE id_solicitud_interna =@p_solicitud_interna

4.4.8. Herramientas utilizadas

Le herramienta utilizada para el

control de acceso a datos fue

SQLServer2005, debido a la rapida integracion con la herramienta de

desarrollo, la gran cantidad de informacién y soporte que se encuentra en la

Web haciendo mas corta la linea de aprendizaje de la herramienta.

Tabla XVII. Informacién general de herramientas utilizadas y versiones

Componente
Microsoft SQL Server Management

Studio Express

Version
9.00.2047.00

Microsoft Data Access Componentes
(MDAC)

6.1.7600.16385 (win7_rtm.090713-
1255)

Microsoft MSXML

3.04.05.06.0

Microsoft Internet Explorer

8.0.7600.16385

Microsoft .NET Framework

2.0.50727.4961

Sistema Operativo

6.1.7600

Fuente: elaboracion propia.

58



4.4.9. Master pages

Es sin duda una facilidad para desenvolver paginas “padres” que son
utilizadas en toda la aplicacion donde las paginas hijas heredan las
caracteristicas de la pagina padre, tiene como ventajas la centralizacién de
configuraciones visuales de las paginas, todas las paginas utilizan el mismo
archivo por default CSS de la aplicacion para obtener una visualizacion

uniforme de las paginas.

4491. Master page inicio

Esta pagina padre representa todas las paginas que se utilizan antes de

estar registrado dentro de la aplicacion intranet de la empresa.

Figura 25. Visualizacién de pagina inicial de aplicacién con master

page inicio

Ben - vindos
Nome do Usudrio:

Ol&! por medio de este site vocé podra ter informac3o sobre 0 nossos produtos Senha:

qualquer informac&o o divida enviar email por medio do link contacte - nds Lembrar na proxima vez.
Eazer Logon

Sistema Integrado de Gestdo de Processos Internos Ebrax©,

Fuente: elaboracion propia.
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4.4.9.2. Master page intranet

Esta pagina padre representa a todas las paginas que son utilizadas una
vez autenticado el acceso de ingreso en la aplicacion, tiene como caracteristica

contar con el mapa de la aplicacion web del lado derecho.

Figura 26. Visualizacion de pagina inicial de aplicacion

con master page intranet

ENIO | 16/08/2011 |

= Inicio
= Solicitud
Materiales e Componentes
= Control
= Aprovacdo
Aprovagio de solicitudes realizadas
= Componente
Adicionar Componente
Editar Componente
= Material
Adicionar Material
Editar Material
= Fornecedor
Adicionar Fornecedor
= Compra e vendas
Generagao ordem de compra
= Reporte prueba
Reporte prueba

Sistema Integrado de Gestio de Processos Internos Ebrax @. l
Fuente: elaboracion propia.
4.4.9.3. Master page reporte
Esta pagina padre es utilizada exclusivamente para mostrar los reportes

de Cristal Reports que es una herramienta de desarrollo de software utilizada

para crear reportes dinamicos.
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Figura 27. Visualizaciéon de pagina inicial de aplicacién con master

page reporte

EMIO | 1608/2011 |

coowa ) DESCRIPGAD PRECI) cannoane | pRecio Wi | PRicio
UNiGhD o

EAC | componeme | Focs Pisses e | momw o T

acs d cenir EBXUC RE 0 o ms 2o P RS 1280

Fuente: elaboracién propia.

4.4.10. Configuracion

Las configuraciones generales de accesos fueron configurados en el
archivo web.config ademas se utiliz6 la utilidad web.sitemap para poder
controlar y ofrecer al usuario una visibilidad del mapa del sitio aumentando la

facilidad de navegacion del sistema.

4.4.101. Archivo general de configuraciéon

(web.config)

Este archivo es basado en formato de etiquetas XML donde se colocan
las configuraciones de la aplicacion tales como: cadenas de textos (Strings) de
conexion, paginas de errores, definicion de pagina inicial, tiempos de log, modo

compilacion, entre otros.
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Tiene como caracteristicas hacer diferencias entre letras mayusculas y
minusculas (case-sensitive), creacion de llaves, cuenta con métodos de

autentificacion y direccién de roles.
4.4.10.2. Mapa de sitio (web.sitemap)
El mapa del sitio es una representacion jerarquica de un sitio de Internet,

compuesta de paginas de Internet, tiene como ventaja la facilidad de

navegacion en la aplicacion.

Figura 28. Representacion grafica del mapa de sitio
Inicio
|
1 1
Solicitu Control
1
1 1 1 1
Material/Componente Aprovagao Componente Material Fornecedor
I— Solicitudes = Ingresar = Ingresar = Ingresar
— Modificar — Modificar — Modificar

Fuente: elaboracién propia.
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4.4.11. Clases

Dentro de la aplicacion se tienen muchas funciones esenciales que
deben ser plasmadas y definidas como clases, pudiendo ser accesibles en todo
el ambiente de la aplicacion, definicion de variables globales, hace mas facil la
organizaciéon de recursos programables, asi como, tiene la ventaja de ser

reutilizada para modificaciones futuras.

4.4111. E-mail

Permite envio de e-mail dentro del dominio ebraxbr.terra.com, los
parametros para la inicializacion de la clase son: e-mail fuente, e-mail destino,

usuario fuente, usuario destino, sujeto.

Lista de clases:

o Email.cs
4.4.11.2. Nodos
Todas las clases que tienen el prefijo nodo son utilizadas para llevar el
control de estructuras de datos en forma de arboles con el objetivo de controlar
la creacién y modificacion en las tablas que heredan datos unas de otras y

hacer cumplir las relaciones en las tablas.

Lista de clases:

o Nodo_elementos_componente.cs
o Nodo ordem_compra.cs
o Nodo_solicitud_produto.cs
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4.4.11.3. Altas Bajas Cambios (ABC) y Control (Co)
Se utiliza el prefijo query para definir estas clases, tiene como objetivo
realizar inserciones y modificaciones en las tablas como un control de estados

para las diferentes acciones que se realicen dentro de la aplicacion.

Lista de clases:

J Query_actualiza_estados.cs

o Query_componente.cs

. Query_material.cs

. Query_obtem_dados.cs

. Query_ordem_compra.cs

. Query_solicitud_material.cs

o Query_solicitud_material_detalle.cs

4.4.12. Controles

El ambiente de trabajo (framework) .NET provee una herramienta de
controles web (Web User Control) que permite la programacién de componente
que son utilizados una gran cantidad de veces en las paginas proporcionando
una reduccion de impacto al momento de tener que modificar cédigo que es
utilizado en muchas paginas, todos los controles tienen como prefijo la palabra

control.
o Control filtro de solicitud: realiza un filtro de los materiales y componentes

por medio de codigos, nombre, fecha y estados mostrando los detalles

de los estados de dichos elementos.
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Figura 29. Demostracion del control filtro solicitud

etalle de materiais @ subcomponentes
lodigo Categoria 0000 - Acessdrios & Itens Dive | v
lome Subcategeria | 000 - hens Gerais. 3
ipe  Todos ] sicance Todos =] Hao mostrar detalle
Pesquisar
ssect | Cosgo | ame —caegoro] Descrgho | suocatgora escrpsiol o prose
Selecionar 2222 teste 0000  Acessdrios e ftens Diversos 000 Gn:rr:s Material
Msssorbs eltens
OIM
EBXAC Itens
0102 Porca Plastica 0000  Acessorios & tens Diversos Gerais | COmponente
Selecionar Ex0001  AUAMeMOPIASCO 1114005 ucocosrios 6 ens Diversos 000 ftens Waterial
04H Gerais
Selecionar EX 0002 Alojamento Plastico 3069-2 0000  Acessdrios e itens Diversos 000 G";r:; Material
12345678910,
do C
Codigo Nome Cantidad | Tipo | Categoria Descripgao Subcategoria | Descripgao
EX 0013 Fita Branca Dupla Face 1 Material 0000 Acessdrios e Itens Diversos 000 ltens Gerais

Fuente: elaboracion propia.
Control material componente: realiza un filtro de las solicitudes por medio

de codigos, nombre, fechas y estados mostrando detalle de los

materiales y componentes ingresados en la solicitud

Figura 30. Demostracion del control material componente

adigo Data Data

olicitud Inferior Limite

odiga Nome

aterial o Materizl o Fomecedor | TODOS -]
omponente Componente 2

suario TODOS El

Pesquisar
olicitud Interna

[ oo |3 | o | wwanienss | swssmremranponcos |
efalle Solicitud Interna
I S Y [Ty

Selecionar 61 EX2232-01 Etiqueta para unidade de controle EBX UC 1032 -Inglés  Material Transicion 25

Fuente: elaboracion propia.
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4.4.13. JavaScript
Es un lenguaje de programacion leve basado en scripts ejecutado del lado
del cliente cuyas caracteristicas son permitir asociacion de valores o
parametros, basado en objetos, funciones de primera clase (permiten
propiedades y métodos), funciones anidadas y utiliza prototipos.
Cdbdigos JavaScript utilizados dentro de la aplicacion:

4.4131. Mensajes emergentes

Muestra mensajes emergentes dentro de la aplicacion.

Cédigo: alert (parametro).

4.4.13.2. Confirmacion de acciones

Valida acciones con peligro de eliminacion de datos dentro de la

aplicacion.

Cdédigo: confirm (parametro).

4.4.14. Errores

Todas las transacciones realizadas dentro de la aplicacién son controladas
por las sentencias try-catch, que permite controlar las excepciones pudiendo ser
transparentes para el usuario final y mostrar mensajes con el siguiente estandar
definido.

Error <@tipo_error>, <@Pagina_error>,

<@funcion_procedimiento>, <@detalle>.
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Lo cual permite una facil identificacion del error, una correccion de los

errores orientada a las caracteristicas del error y transparencia para el usuario.

4.4.15. Metodologia

Para el presente proyecto se utilizé la metodologia de desarrollo rapido de
software (RAD) que implica el desarrollo basado en construccién de prototipos e

interactivo seleccionado debido a las condiciones del proyecto:

o Bajo costo de inversion

o Poco tiempo de desarrollo

o Alta calidad del sistema

o No se tiene completamente definido el proyecto

Se seleccionaron los procesos de desenvolvimientos interactivos SCRUM
(proceso de desenvolvimiento iterativo incremental para gerenciamiento de
proyectos y desenvolvimiento agil de software utilizado para proyectos
complejos en los cuales no es predecible todo lo que va a suceder) para el

gerenciamiento de proyectos definiendo los siguientes puntos:

o ScrumMaster: Director Administrativo y Procesos - Ebrax Industria e
Comeércio (Ebrax)
. Propietario: Director General — Ebrax

o Equipo: Enio de Ledn

Se realizaron dos corridas de ciclos (sprint) (fase 1 y fase 2) las cuales son

descritas mas adelante.

67



4.4.151. Fases

o Fase 1: planeamiento, estrategias, arquitectura y definicion

Realizar toda la fase de documentacion inicial, arquitectura necesaria para
el buen rendimiento de las aplicaciones, analisis y disefio de sistema, reuniones
con los encargados de cada area operacional y administrativa que tendra
interaccion con la aplicacion para definir alcance, determinar el flujo de proceso

interno y seguridad.

o Fase 2: desarrollo, integracién e implantacion

Desarrollo de médulos relacionados con el control interno de los productos
(solicitudes, aprobacion, compra) e informes respectivos de cada uno de estos
modulos, integracion del proyecto en servidor central, red privada virtual,
acceso remoto, capacitaciones a usuarios, control de pruebas, cambios y
finalizacion de proyecto, entrega de documentacion al delegado al

Departamento de Tecnologias de Informacion.

4.4.15.2. Mddulos

Se definieron 3 programas, donde cada uno cuenta con una serie de

modulos o atribuciones a desarrollarse los cuales son:

o Inicio: cuenta con una serie de modulos que brindan informacién general
de Ebrax, brindando la posibilidad de entrar en contacto con los
directores de la empresa para hacer comentarios/observaciones que

puedan ayudar a generar cambios positivos dentro de la organizacion.
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Ben - vindos

Q14! por medio de este site vocé podra ter informac&o sobre o nossos produtos Senha:

qualquer informagio o ddvida enviar email por medio do link contacte - nés Lembrar na proxima vez.

Control/Solicitud: los modulos que estan incluidos dentro de este
programa son aquellos cuya funcion principal esta incluida en el control
de los procesos y solicitud de materiales, productos y kits desde el
momento en que es requerido por un cliente hasta que es solicitado para

un proveedor de Ebrax.

Ingreso/Egreso: este programa incluye los médulos necesarios para dar
entrada a los productos que ya fueron solicitados, control de

mantenimiento, devoluciones y cierre del ciclo de los kits.

Inicio: creado para dar la bienvenida a los usuarios con la opcion de
dejar acceder al sistema unicamente a los usuarios que sean registrados

satisfactoriamente.

Figura 31. Pagina de inicio

Nome do Usudrio: ||

Fazer Logon

Sistema Integrado de Gestdo de Processos Internos Ebrax ©.

Fuente: elaboracion propia.
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Galeria: este mdédulo es necesario para que las personas conozcan los

productos desarrollados por Ebrax y conocer mas de la empresa.

Figura 32. Pagina de galeria

ebrax

industria e comercio Itda

Sllde * EBX 1032 EBX 1010

==

PRODUCTO EBRAX

' :

EBX 1032 FBX 1

Fuente: elaboracion propia.

Informacioén: el objetivo de esta pagina es mostrar a todo el publico la
mision, vision y datos generales de Ebrax.

Figura 33. Pagina de informacién

ebrax
indistria s comrcia It

Forax Wassos valores
[Hoje per oia Ebrax &5 12 empresa bder en protega de dispositvs ant skimening para edtar a clonagio de ATM

Lideranca. Respeilo a0 empregado , Trabalho em equipe
sso Inovagion, Desemeenho, Fledtdidade, Cualidade, Confianga,
fornacer sclughes tcnologicas de seguridacds Criadas 3 medida ‘Seguranca, Tecnologia e Meio Ambients

Visdo
Ser uma emgresa que desaeclle 3¢ de UM jeilo Segure ¢ S6lida No camed da Seguidace Bancana, por meado da dedicagdo. respensavilaade &
qualidade humana ce Ros508 eMpregads

Sistema Inbeorans 3¢ Gestio 0 Pracessss ntemos Ebran &

Fuente: elaboracién propia.
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o Contacto: provee la disposicion de enviar e-mails al e-mail oficial del sitio
para ponerse en contacto con los directores de EBRAX, los campos a

ingresar son nombre, e-mail, teléfono y comentario.

Figura 34. Pagina contacto Ebrax

Email Ubicagio

Nome Ebrax Indistria e Comércio Ltda

Rua Valenca, 168 - Parque Industrial

12237-824 - S50 José dos Campos / S3o0 Paula
Email

Tel: (12) 3934 - 4507

Telefone

Comentario

[ Enviar |

Sistema Integrado de Gestio de Processos Internos Ebrax @.

Fuente: elaboracion propia.

4.4.16. Control de solicitud

Este moédulo fue desarrollado con el objetivo de controlar las acciones

principales de solicitud, ingreso y modificacion de materia.
4.4.16.1. Solicitud de material/componente
Permite realizar solicitudes de materiales o componentes por todos los
usuarios realizando busquedas por coédigo, nombre, categoria, estados; asigna

un numero correlativo de solicitud, usuario ingreso, detalle de solicitud y fecha

de solicitud.
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Figura 35. Pagina de solicitud de material

ebrax

industria e comércio Itda.

= Inicio
Codigo l:l Categoria 0000 - Acessdrios e Itens Dive n = Solicitud
Materiales e Componentes
Nome Subcategoria 000 - Itens Gerais n = Control
- 1=l Aprovacio
O wence  [tes ] tomostarsee e
Adicionar Componente
- = Material
Acessdrios e ltens ltens
Selecionar 2222 teste 0000 Diversos 000 Gerais Material & Adicionar Material
& Editar Material
selecionar oA AC Suporte Acrilico 0000 Acessdrios e ltens 000 tens  componente 7]
0101 Diversos Gerais = Fornecedor
Selecionar ngogc Porca Plastica 0000 Acesgonos e tens 000 G\ten§ Componente [7] Adiclonar Fornecedor
iversos erais = Compra e vendas
Selecionar  Exgopy | AlmiamenioPldstica 1114- oo AcessGrios e ltens 200 tens Material o Generagéo ordem de compra
= Diversos Gerais
= Reporte prueba
Selecionar  EX0002 | Alojamento Pldstico 3060-2 0000 Acessérios e tens 000 ftens Material ] Reporte prueba
Diversos Gerais

12345678910..

Fuente: elaboracion propia.
o Ingreso de material, componente: paginas que permiten realizar el
ingreso de materiales y componentes a la base de datos.
Figura 36. Pagina de ingreso de material
ebrax

indistria e ¢

[(Coago Categoria | 0000 - Acesstnos e tens D [x] = Inicio
= Solidhad
hame Subcategonia | 000 - ens Gerais =] Aitarinian s Cormpemmmian
_-— = Conrol
;:élkm ol Ao Sim = = Aprovagio
- Aprovago de solicitudes realizadas

Comentario Escolhwr argus | Nerhurn srques seleconads 570 - & Componerte

Adecionar Componenle

Amcionar matenal Editar Componente
= Material

Fuente

: elaboracién propia.
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Figura 37. Pagina ingreso de componente

ebrax

indiistria & comércio Itda.

) — o (090 omin s [3] -
: e
e E— T —— S
e =
S — - [m = 3

1= Aproaagio
Comenzzna Escolher anquive " E ~APIOVIGRD 08 SONCHUSS restzatas
568 s B |
‘Aamcionar Gomponanta
Detalie de materisis a subcomponantss Exmtar componsnts

o [ ] consrn (000 Romsion s [5] saonw e

- = =

R —— e [T [ Momostrastste e
[E——] Sormto ot de
e
- ey - " Reports prusta
[ et | oo | vems | crooom| oserpmo | socrsgor | seonn |10 | proua |
suvonsr| 2z e om  Acessmoessnsowen 0w mewcems | wmenn ]
P e B R O — P p—

SHMCIONST | EEXAC 002 Forca PizsicE 000 ApEssonos € RN DhETios s Geran | ComponeTie

Sokscionar | EXOD) | AojmewoPiSstoo 111404H | 0000 | Acessdrios e Bens Dhersos mens Gerals | Material

g8 8 8

Sobscionar | EX 0002 Ajamesto Bisstico 10852 000 | Aomsstnios e Rens Dhersos mens Gerals | Material

ooE=

Aprepsr sismento

SV FREQra00 08 GEBAD 08 PIODEBS03 FHETS EDTEN.

Fuente: elaboracion propia.

Edicion de material: permite realizar modificaciones de materiales

ofreciendo un filtro de busqueda para la seleccién de materiales

Figura 38. Pagina de ediciéon de componentes

ebrax

indistria e comeércio Itda.

coage | \ categorta 9000 - Acessarios o hens Dive[=] [ i

= Solicitud
nome | ‘ Supcstegons 000 - Hens Gerais = " Matarisies & Componentes
. A
Pesquisar Material = Aprovagio

Aprovaghio de solicitudes realizadas

= Componente
Acessdrios &

o 23 Adicionar Componente
teste 0000 ltens Diversos. 0000 Itens Gerais 23 = L
Editar Components
X | Aslamento Pidstico Acessorios o B
it 0001 1114-04H 0000 ene Diversos 0000 o 3 @ = Mateial
Adicionar Material
st ‘mi:?::w 3 5566 Acssi[] 000 - ens G[=] [0 J - Editar Material
. = Fomacecor
§ , Adicionar Forecador
EX Alojamento Pléstico Acessdrios e & =]
Editar ooua e 0000 | peesstrose 0000 itens Gerals 0 [£3] =) Cur: das
X | Aslamento Pidstico Acessorios o
Fit 0004 3069-4 0000 Itens Diversos. 0000 e o @ = Reporte prusba

Reporte prueba

Sizlema Intégrado de Geslda de Process0s Intemnos Ebrax .

Fuente: elaboracion propia.
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5. RESULTADOS

Los resultados obtenidos por medio del desarrollo del trabajo de

graduacion fueron:

o Implementacion y puesta en marcha de los planes.
- Backup y seguridad
- Riesgos

o Capacitacion de usuarios.

o SIGEPROIN.

o Disefio de un presupuesto para la estimacion de los costos en que

incurrié el desarrollo del proyecto.

o Desarrollo de una plataforma completa con las siguientes caracteristicas:
- Confiable
- Robusta
- Accesible

- Escalable

o Documentacion técnica que incluye:
- Manual técnico
- Diagramas entidad relacion
- Casos de uso

° Realizacidén de un manual de usuario del sistema.
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Figura 39. Capacitaciones de usuarios

Fuente: Departamento de compras, Ebrax Industria e Comércio.
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CONCLUSIONES

Se cred un sistema que cuenta con las herramientas tecnoldgicas por
medio de una interfaz completa que controla el proceso de creacién de
productos Ebrax, desde la solicitud de materiales hasta la salida de los

productos finales.

Se diseid, desarrolld e implement6é un plan para la construccién de una
arquitectura robusta que permitiera el funcionamiento estable de las

aplicaciones y herramientas utilizadas en la empresa Ebrax.

Por medio de la generacion de un analisis de riesgos se determind que
los factores mas importantes a cubrir dentro de la empresa son la

estabilidad de Internet y el cuidado de servidores.

Se establecieron politicas de seguridad como realizacion de backups y
restriccion de acceso a carpetas segun roles de usuarios lo que beneficio
a la gerencia teniendo una mayor seguridad y disposicion de informacion

en caso de imprevistos.

Se automatizo la generacion de reportes de la empresa en el area de
recibimientos, produccion, pruebas y salida de materiales-productos con
lo cual se logré una mayor efectividad en el tiempo de los usuarios que

previamente tenian que generar estos reportes manualmente.
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RECOMENDACIONES

Se automatizé la generacion de reportes de la empresa en el area de
recibimientos, produccion, pruebas y salida de materiales - productos con
lo cual se logré una mayor efectividad en el tiempo de los usuarios que

previamente tenian que generar

Seria de gran beneficio para la empresa Ebrax emprender un proyecto
de Inteligencia de Negocios (Business Inteligence) para realizar una
mineria de datos y encontrar puntos fuertes y deficientes dentro de la
fabricacion de productos Ebrax, asi como, que conozcan los beneficios
en tiempos y asi tener una mejor planeacién estratégica logrando una

mayor productividad y eficiencia en la generacion de productos.

Es conveniente realizar un plan de control y actualizacion de software de
las herramientas que se encuentran instaladas dentro de la empresa
debida que reduce el impacto negativo que pueden ser ocasionados por

software desactualizados.
De preferencia para el seguimiento del sistema SIGEPROIN WEB

instalar una herramienta de control de versiones para administrar

eficientemente los cambios dentro de la aplicacién.
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APENDICES

Apéndice 1. Manual de backup

La realizacion de backups es programable la cual se establece
mensualmente segun los requerimientos de la empresa, esta dirigido por la

herramienta Active Directory (directorio de archivos).

La configuracién es la siguiente:
Abriendo la sesién del servidor dentro de la red Ebrax que bien puede ser

ingresada remotamente con la herramienta TeamViewer.

Codigo: 869 572 182

Presionamos la tecla inicio de Windows, ejecutar y luego escribir el

comando ntbackup.

ron 2|

= Tvpe the name of a program, folder, document, or
Internet resource, and Windows will open it for you,

Cpen: I ntbackup j

K I Cancel | Browse. .. |

Presionar entrar y seleccionar la opcion de modo avanzado.
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Continuacion del apéndice 1.

Backup or Restore Wizard |

Welcome to the Backup or
Restore Wizard

Thiz wizard helps vou back up or restore the files and
zettings on pour compter.

I you prefer, you can switchfto Advanced Mode By change the
settings uzed for backup or réege_Thiz opticse#Tecommended
for advanced users only,

Tao continue, click Mext.

< Back I Mext » I Cancel

Se tendran las opciones de realizar un horario de backup, un backup,
restauracién parcial o general del sistema. En el manual se ensefid codmo

realizar un Schedule ya que la configuracion del backup esta también realizada
dentro del Schedule.

B, Backup Utility - [Untitled] _|ol x|
Job  Edit Yiew Tools Help

Backup | Restore and Manage Media ‘ Schedule Jobs D

Welcome to the Backup Utility Advanced Mode

If pou prefer, you can switch to \Wizard Mode to use simplified settings for backup or restore.

o Backup Wizard [Advanced)
The Backup wizard helps you create a backup of your programs and files.

e, Restore Wizard [Advanced)
=3 The Restore wizard helps you restare your data from a backup.

d System B 'y Wizard

The ASR Preparation wizard helps you create a two-part backup of wour systern: a floppy disk that has
your systemn settings, and other media that containg a backup of your local systern partition.
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Continuacion del apéndice 1.

Se presiona doble clic izquierdo en la fecha que se desea realizar el

backup.
-loix

Job  Edit Wiew Tools Help

wieloome I Backup I Fiestore and Manage Media SChEdl‘“EJDhSl

A e | agosto de 2011 |
dom seq ter qua qui FeX sab
3 1 2 3 4 5 ]
¥ 3 9 10 1 12 13
14 15 16 17 18 19 20
21 22 23 24 25 27
28 29 30 k1 1 2 3
4 5 B Fi 8 a9 System Evenl
Add Job

Se indica que el backup sera realizado de un sector especifico de
archivos.
]

What to Back Up
Yau can specify the iterms you want to back up.
=

Select what you want to back up:

< Back I Mest » I Cancel
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Continuacion del apéndice 1.

En la siguiente pantalla se indica en qué red, computador o carpeta se

encuentran los archivos que se desea realizar backup. (Documentacion Ebrax -
> Ebrax Industria € Comercio).

Backup Wizard

Items to Back Up
*Y'ou can back up any combination of drives, folders, or fles.
T —

Double-click an item on the left to see its contents on the right. Then select the check
i box next to ary drive, folder, or file that you want to back up.

lters to back uoe

14 =lLogis) Marme Comment

E J Servidor 71 "¢ My Computer

3 Ebrastr O ) My Documents

:_| ] _SEI\"ET [Server) O ﬁlmsxmlﬁ.msi
|E|- =%, Documertagio Ebrax ESQLEXPH BFRZ.E..

g Egrax ?dtustna & Comercio ﬁl SOLServer2005_ ..
fa JIEtemas |:| "j by Metwork Places
-5 Meus documentas
L E-E) Temp
4] 4 [+

< Back I Mest > I Cancel |

Se indica la ubicacion donde sera copiado el backup y se le asigna un
nombre especifico.

Backup Wizard

X
Backup Type. Destination, and Name
our fileg and gettings are stored in the destination you specify.
= S
Select the backup bppe:
[File

Chonoze a place to save your backup:
ID:\backup\

j Browse... |

Type a name for thiz backup:

Ibackup_sewidor_agostd

< Back I Mest I Cancel
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Continuacion del apéndice 1.

Se indica el tipo de backup, en este tutorial se indicé un caso normal para
realizacion de backups mensuales, para realizacion de backups semanales se
realiza un backup incremental donde se va agregando la informaciéon en cada

backup mensual.

Backup Wizard |

Type of Backup
*f'ou can chooze the type of backup that fits your needs.
=

Select the lwpe of backup:

Specify whether to back up contents of files which have
migrated to Remote Storage.

™ Backup migrated Bemote Storage data

< Back I Mest » I Cancel

Se indica que se desea tener una confirmacion y validacién de data

después de terminado el backup.

Backup Wizard |
How to Back Up
“You can specify verification, compression, and shadow copy options.
=

enfcaton reads the backed-up data to wverify itz integrity. This
step takes extra time, but verification helps ensure that your
backup iz successful.

I | Wse hardware compression, if available
Hardware compression increases the available storage space

on the backup media, which reduces storage costs.
™| Disable wolume shadow copy

A volume shadow copy allows files to be backed up even
though they are in the process of being written to.

< Back I Mest » I Cancel
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Continuacion del apéndice 1.
Se selecciona agregar el backup en backups existentes.

Backup Wizard |

Backup Options
‘Y'ou can specily whether to overwrite data, and whether to restrict access to your
data. T

If the: medium you are uzing to back up your data already
containg backups, choose one of the following options:

& append this backup to the existing backups

" Replace the existing backups

The following option iz available anly if you are replacing the
existing backups.

I | ello arlis the: ownen and tedsdmiristaton access to the
backup data and/to any backups appended to this medium

< Back I Mest > I Cancel

Se indica un horario especifico para la realizacidn de backups, por lo
general se coloca un horario fuera del horario de trabajo para evitar errores. Se

debe recordar que el servidor esta en funcionamiento 24/7.

Backup Wizard

X
When to Back Up
Y'ou can run the backup now or schedule it for later.
2

When do you want to run the backup?

Schedule entry

Job name: I

Start date; Ise:-:ta-feila, 26 de agosto de 2017 at 00:00

Set Schedule... %

< Back I Hest » I Cancel

88



Continuacion del apéndice 1.

Se indican los dias, frecuencia y horario a realizar el backup.

Schedule Job

Schedule I Settir‘lgSI

Ekl; At 22:00 on the lagt Sat of ewvery month, ztarting 26482011

2]

Schedule T azk: Start time:

b ol | Z2:00 =1 Advanced.. |

— Schedule Tazk Maonthly

i Day I _I; af the monthlz]

= The Ilast ;I ISaturda_l,l ;I of the month(z)

Select Monthsz I

[ Show multiple schedules.

(0] I Cancel

Se solicita la contrasena:

Set Account Information
Run as: IEBHM'\.ﬁ.dministratnr
Pazzwaord: I""""""""“‘"""

Confirm password: I-"" sene

k. I Cancel
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Continuacion del apéndice 1.

Se da por terminado el backup, verificar datos después de la realizacion

del backup.

Backup Wizard x|

Completing the Backup Wizard

5

You have successfully completed the Backup wizard, You
specified the following settings:

Descrption:  Set created 24/8/2011 at 17:00
Wwihat: Back up only certain files, folders, or drives

Media type:  File

Media: D:\backuphbackup_servidor_agosto. bkf
When: sewta-feira, 26 de agosto de 2017 at 23:00
Haw: Wernify on, Do not uze hardware comprezssion,

Append o my media, Mormal backup.

Presz Finizh to schedule the backup.

¢ Back Cancel

90



Apéndice 2. Manual de restauracion

Para tener acceso a la informacién de los backups realizados se debe

desencriptar por medio de la misma herramienta de backup de Active Directory.

[ Backup Utility - [Untitled] =10l x|
Job Edit Yiew Tools Help

| Backup | Restore and Manage Media | Scheduls Jobs I

wWelcome to the Backup Utility Advanced Mode

I you prefer, pou can switch to Wizard Mode to use simplified settings for backup or restare.

» Backup Wizard [Advanced)

The Backup wizard helps you create a backup of your programs and files.
. Restore Wizard [Advanced]

=2 The Restore wizard helps you restare your data from a backup.

Automated System Recovery Wizard

The A5R Preparation wizard helps pou create a two-part backup of pour system: a floppy disk that has
your system settings, and other media that containg a backup of your local system partition.

Indicando la fuente de los documentos a recuperar y el nombre del backup
realizado.

Restore Wizard x|

What to Aestore

Y'ou can restore any combination of drives, folders, or files. ‘@
-

Double click an item an the left o see its contentz. Then zelect the
check box nest to any drive, folder, or file that you want to restare.

Browse...
|tems to restore:

Backup |dentification Label | G
[7] & backup_servidor_junho.blf created 747... D\l

EII:l & backup_servidor_junt
L ZiE E: Dados

1 | i K1 | i

< Back I Mext = I Cancel |
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