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Bit

Cli

Criptografia

Gateway

GUI

Hardware

GLOSARIO

Unidad de medida de informacion, equivale a la

seleccién entre dos alternativas.

(Command-line interface), interfaz de linea de
comandos, es un método que permite dar
instrucciones a un programa o sistema operativo por

medio de una linea de texto.

Modo de escritura que utiliza técnicas de cifrado o
codificado para alterar la informacién que se ingresa
al sistema y hacerlos ininteligibles a receptores no

autorizados.

(Puerta de enlace predeterminada), interfaz que se
utiliza para delimitar el limite de una red LAN, utilizada

para comunicarse con otras redes.

Interfaz grafica de usuario, es un programa que
interactua con el usuario utilizando un conjunto de
imagenes y objetos graficos para representar

informacion.

Un término utilizado en informatica que se refiere a los
componentes electronicos, eléctricos,

electromecanicos y mecanicos de un ordenador.
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Host

Interfaz

ISO

LAN

Localhost

Loopback

Término para referirse a las computadoras u otros
dispositivos conectados a una red que proveen y

utilizan servicios de ella.

Conexion funcional entre dos sistemas, programas,
dispositivos 0 componentes que proporcionen una
comunicacion  permitiendo el intercambio de

informacion.

Numero que identifica de manera légica a un host

dentro de una red.

En el caso de informatica un archivo 1ISO almacena
una copia o imagen exacta de un sistema de archivos,

el cual se rige por el estandar 1ISO 9660.

(Local Area Network), es una red de computadoras
gue abarca un area reducida, como una oficina o una

casa.

Se emplea para designar el dispositivo que se esta
utilizando en ese momento, su traduccion literal seria:

huésped local.
Interfaz virtual la cual se crea sobre una interfaz fisica,

es utilizada para realizar pruebas de conectividad para

la tarjeta fisica.
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Mascara subred

Modelo OSI

Particion

Plugins

Protocolo

Proxy

Repositorios

Combinacién de bits que sirve para delimitar la parte

de la red de la parte de host de una direccion IP.

Estandar ideado por la organizacion internacional de
normalizacion como modelo de referencia para

protocolos de red.

Nombre genérico que recibe cada division presente en
una unidad de almacenamiento fisico de un

ordenador.

Término utilizado en informética para definir un
programa o aplicacion que no se encuentra instalado

por defecto en el sistema operativo.

Se define protocolo a una regla o grupo de reglas que
guia de manera en la cual se entablece como debe

realizarse un proceso.

Herramienta utilizada para filtrar el trafico que se envia

desde la red LAN hacia las redes exteriores.

Término utilizado en informética para referirse a un
sistema de alojamiento de datos donde se encuentran
alojados los instaladores de diferentes programas que

pueden ser utilizados en un sistema operativo.
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Segmento IP

Software

SSH

TCP

Telnet

Topologia

VDI

Un segmento IP es un conjunto o rango de direcciones
ip utilizadas para brindar un direccionamiento

especifico dentro de una red LAN.

Término que se utiliza para definir toda aquella parte

|6gica de un ordenador.

(Secure Shell), es un método de conexién en banda
para la administracion de equipos via consola, esta
tecnologia utiliza encriptacién para mayor seguridad

en la transferencia de informacion.

Protocolo de control de transmision, es utilizado para
garantizar el envio de paquetes de manera confiable

entre una conexiéon establecida.

Método de conexion en banda para la administracion
de equipos via consola, este utiliza texto plano para la

transferencia de informacion.

En informética es un término utilizado para nombrar
un mapa sobre la cual se encuentra disefiada la red,

tanto en el plano fisico como en el plano logico.

(Virtual Box Disc Image), interfaz de disco virtual
utilizada para la asignacion de disco de
almacenamiento en una maquina virtualizada, se

comprime la informacion.
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VHD

VMDK

WAN

(Virtual Hard Disk), es una unidad de disco de
almacenamiento virtual, con el cual se emula el
comportamiento de un disco de almacenamiento

fisico.

(Virtual Machine Disk) es una unidad de disco que
emula una maquina portatil la cual permite el
transpaso de un sistema instalado de un sitio a otro

sin necesidad de volver a instalarlo.

En informética es un término utilizado para definir la
red externa a la red interna de una empresa,
normalmente define la red de un proveedor de

servicios para interconectar diferentes redes LAN.
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RESUMEN

Este trabajo de investigacion busca ensefiar al lector promedio a realizar la
instalacion basica asi como la configuracion basica de servidores en los sistemas
operativos Ubuntu Server 18.04 LTE y OpenBsd 6.4, con el fin principal de apoyar
al estudiante durante el estudio del curso Telecomunicaciones y redes locales,
impartido en la carrera de ingenieria electrénica por la Escuela de Mecanica

Eléctrica.

Se inicia en el capitulo 1 definiendo un servidor asi como la herramienta que
se utiliza para la virtualizacion de los sistemas operativos mencionados
anteriormente, durante el capitulo 2 se explica la instalacién del sistema operativo
Ubuntu Server, version 18.04 LTE, el cual se emplea como base de los servicios

béasicos de un servidor.

Conforme se avanza en el capitulo 3 se describe la instalacion del sistema
operativo OpenBsd 6.4, que brinda una segunda herramienta para la
configuracion de los servicios basicos de un servidor, luego de estos capitulos se
inicia con la instalacion y configuracién de los sevicios con el capitulo 4 en el
cual se describe la configuracién del servicio DHCP, en los sistemas operativos

descritos anteriormente.

Durante el capitulo 5 se explica tanto la instalacion como la configuracién
del servicio DNS, en ambos sistemas operativos descritos anteriormente, en el
capitulo 6 se explica, tanto la instalacion como la configuracion del servicio
Samba. Conforme se avanza en el capitulo 7 se explica la instalacion asi como

configuracion del servicio Squid, en el capitulo 8 se detalla tanto el

XIX



funcionamiento como el uso del servicio firewall, el cual brinda mayor seguridad

a una red empresarial.

Durante el desarrollo del capitulo 9 se explica el funcionamiento, la
configuracion e instalacion del servicio Asterisk, el cual es indispensable para el
funcionamiento de la tecnologia VOIP. En el capitulo 10 se explica el
funcionamiento, la configuracién y la instalacion del servicio Nagios en los

sistemas operativos descritos al inicio.
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OBJETIVOS

General

Realizar una guia en la cual se describa como implementar servicios
basicos de un servidor de red en los sistemas operativos Ubuntu Server y
OpenBSD, para los estudiantes del curso de Telecomunicaciones y Redes
locales, impartido por la Escuela de Mecanica Eléctrica.

Especificos

1. Ensefarle al lector el proceso de instalacién de los sistemas operativos
Ubuntu Server 18.04 LTE y OpenBSD 6.4.

2. Guiar en la configuracion de servicios basicos de un servidor de red en los

sistemas operativos Ubuntu Server 18.04 LTE y OpenBSD 6.4.

3. Crear una guia para explicar el funcionamiento basico de distintos servicios

béasicos de un servidor de red.

4. llustrar posibles puntos de falla al realizar la configuracién de servidores

basicos en los sistemas operativos Ubuntu Server 18.04 y OpenBSD 6.4.

XXI



XXII



INTRODUCCION

Se le llama servidor a un dispositivo encargado de brindar un servicio a
determinados usuarios, un servidor puede prestar varios servicios al mismo
tiempo lo que los vuelve versétiles. Sin embargo, un servidor no puede sostener
a todos los servicios necesarios para el correcto funcionamiento de una red, una
red completa requiere el uso de varios servidores para prestar diferentes

servicios.

Los servicios que puede utilizar un servidor son por mencionar algunos:
DHCP (Protocolo de configuracion de host dindmico), DNS (servidor de dominio),

firewall, proxi, VoIP, Nagios, correo y gestor de archivos.

Se crea este documento con el proposito de ensefiar como implementar
estos servicios en dos sistemas operativos sumamente utilizados, Ubuntu server
18.04 LTE asi como OpenBSD 6.4, se busca implementar los servicios en un

servidor ilustrando de esta forma como realizar la configuracién de los servicios.

El lector podra observar los pasos para configurar los servicios
mencionados anteriormente haciendo uso de maquinas virtuales, para ser un
material de apoyo en el curso de Telecomunicaciones y redes locales, de la

Escuela de Mecéanica Eléctrica.
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1. SERVIDORES DE RED

Durante la década de 1990 los ingenieros del mundo se vieron con la
necesidad de almacenar las bases de datos de las empresas, dentro de un medio
digital, esto llevo a crear un medio digital para el almacenamiento de la

informacion.

Al finalizar el siglo se inici6 la popularidad de los servidores, utilizando
pequefias computadoras dedicadas al almacenamiento de archivos, en un inicio
se utilizaban discos compactos, CD, para el almacenamiento de grandes bases
de datos de empresas, se utilizaron los medios digitales por la practicidad que se
tiene en un medio digital al momento de guardar archivos, generando una mayor
facilidad al momento de realizar busquedas de datos especificos dentro de una

base de datos digital.

Mientras se evoluciona la tecnologia los ingenieros iniciaron con el uso de
los denominados servidores dedicados iniciando el desarrollo de aplicaciones
para prestar servicios especificos, como servicios web o0 servicios de

almacenamiento.

Durante el paso de los afios los servidores de red han impulsado el avance
en el campo de las telecomunicaciones, brindando direccionamiento IP de
manera automatica, proporcionando telefonia por medio de la red, los servidores
han evolucionado por requerimiento de la red de redes, denominada Internet asi

como de los requerimientos de las tecnologias emergentes.



En la actualidad, se cuenta con servidores en casi todos los lugares de
trabajo, desde un ISP, hasta un pequefio café internet, la cantidad de servicios
que se han desarrollado durante los afos ha sido de crecimiento exponencial, a
modo que actualmente se observan servicios para realizar la mayoria de tareas
dentro de una empresa, facilitando de esta forma el trabajo de un administrador
de red.

1.1 ¢Qué es un servidor?

Un servidor puede ser definido desde dos puntos de vista tanto en software

como en hardware.

1.1.1. Servidor visto desde software

Un servidor es un sistema operativo el cual ejecuta un conjunto de
aplicaciones capaces de atender las peticiones de un host o cliente, para devolver
una respuesta en base a los requerimientos de los clientes, cualquier sistema
operativo que comparta un recurso con uno o mas clientes es un servidor. En la
actualidad los servidores de red son modelos de computadoras disefiados con
el fin de alojar un conjunto de aplicaciones de gran demanda dentro de una red

de computadoras.

En la actualidad un servidor Unicamente a presta los servicios a clientes,
existen distintos tipos de servicios que puede brindar un servidor entre estos se
pueden mencionar: servicios protocolo de direccionamiento dinamico para host,
servicio de nombres de dominio, servicio proxy, servicio de telefonia IP, cada uno
de estos se detalla durante el transcurso del presente material conforme se

explora cada uno de los servicios basicos para un servidor de red.



Un servidor es una computadora que debe de realizar una gran cantidad de
procesamiento de informacion para brindar sus servicios tanto a su red LAN, red
de area local, como a redes externas, dependiendo del direccionamiento l6gico

del servidor asi como los servicios que se configuren en el mismo.

1.1.2. Servidor visto desde hardware

Desde el punto de vista del hardware, un servidor es un modelo de
computadora disefiado especificamente para alojar una gran cantidad de

servicios con una gran cantidad de espacio de almacenamieno.

Un servidor cuenta con cinco caracteristicas que lo diferencian de un

servidor no dedicado

1.1.2.1. Capacidad de almacenamiento

Se debe contar con una gran capacidad de almacenamiento, debido a que
un servidor estd encargado de brindar servicios a muchos clientes, asi como
brindar un alojamiento de archivos para clientes, esta ultima tarea consume la

mayoria de capacidad de almacenamiento del servidor.

1.1.2.2. Velocidad de procesamiento

Hablar de la velocidad de procesamiento es sindnimo la seleccion de
procesador utilizado en el servidor, se debe tener en cuenta la cantidad de
informacion que procesara un servidor, para seleccionar un procesador que
soporte la carga de trabajo sin generar latencia al momento de prestar los

servicios.



1.1.2.3. Memoria RAM

Para un servidor se pueden encontrar infinidades de opciones de memoras
RAM, estas son las encargadas de almacenar de manera volatil los procesos que
estan sucediendo dentro de un computador, en la actualidad existen memorias
RAM dedicadas para servidores, estas se diferencian del resto por su velocidad
de escritura y lectura, asi como por su capacidad de disipar altas temperaturas
gue pueden generarse en estos dispositivos.

Seleccionar la memoria ram siempre esta de la mano del proceso de

seleccion de procesador, debido a que estos se complementan.

1.1.2.4. Disipadores de temperatura

Los disipadores de temperatura, suelen ser Unicamente ventiladores
colocados en el chasis del servidor para extraer el aire caliente, sin embargo la
mejor manera de disipar las altas temperaturas actualmente se denomina
enfriamiento liquido. Este proceso utiliza nitrogeno liquido para evitar un
sobrecalentamiento de los componentes del servidor, este proceso consiste en
dejar fluir el nitrégeno liquido por una serie de mangueras para disipar la

temperatura interna de un servidor.

La temperatura ambiente donde se encuentra un servidor debe ser
especializada y contener un ambiente que mantenga la temperatura del servidor
a una temperatura estable asicomo a un grado de humedad bajo para asegurar

el correcto funcionamiento del servidor.



1.1.2.5. Tarjetas de red

Un servidor de red sera el encargado de procesar una gran cantidad de
informacion para esto los mismos servidores necesitan tener interfaces de red
capaces de soportar el trafico que pasard por las mismas, es incluso
recomendable colocar interfaces de fibra Optica, asegurando que el servidor

soporte todo el tréfico de red proveniente de clientes.

1.2. ¢Por qué usar servidores?

Dentro de una red de computadoras es importante tener un equipo que sea
encargado de brindar servicios a los clientes de la red, desde asignar direcciones
IP de manera automatica, hasta brindar un intercambio de archivos, esta es la

principal razén por la cual se utiliza un servidor de red.

Al analizar como se encuentra conectado todo en el mundo actualmente, se
observa como la tecnologia ha avanzado mucho gracias al uso de servidores,
desde servidores dedicados al alojamiento de péaginas web, hasta servidores

encargados de almacenar archivos a escala global.

En una red de una compairiia un servidor puede ser el designado de brindar
traducciones de nombres de dominio, alojamiento de correo electronico,

monitoreo de los equipos dentro de la compaifiia, telefonia IP.



1.3. Tipos de servidores

Existen dos tipos de servidores, dedicados y no dedicados, un servidor
dedicado se utiliza Unicamente para brindar los servicios mientras un servidor no
dedicado también es utilizado por un usuario final al mismo tiempo que se brinda

algun servicio.

1.3.1. Servidor no dedicado

Es un tipo de servidor que aloja distintos tipos de servicios al mismo tiempo,
este tipo de servidor suele mantener en ejecucién servicios en segundo plano, es
decir, no afectaran las tareas diarias de un usuario, pero de igual forma se

encargara de brindar servicios.

1.3.2. Servidor dedicado

Es un servidor que se utiliza Gnicamente para brindar servicios, un servidor
dedicado suele tener mas capacidad que un servidor no dedicado, este se utiliza
para almacenamiento de informacion, base de datos, incluso para alojar paginas
web, en un servidor dedicado suele colocarse la informacién mas importante de

una empresa, para mantener un mayor control sobre la misma.

Un servidor dedicado es un equipo de computo que esta disefiado para
trabajar los 365 dias del afio sin interrupciones, asegurando de esta forma la

disponibilidad de los servicios brindados.



1.4. Preparacion de laboratorio

Se creard un ambiente controlado en el cual se pueden practicar las
configuraciones de los distintos servidores explicados en esta guia, se explicaran

los requisitos minimos para la creacion del ambiente controlado.

1.4.1. Preparacion de herramientas

Se requiere de distintas herramientas para la instalacion de los servicios asi
como de los sistemas operativos, los requisitos minimos de una computadora

serian para crear un servidor dedicado son los siguientes:

o Una méaquina fisica con un minimo de 4Gb de memoria RAM y procesador
Intel Core i3.

o Tener instalado un programa de virtualizacién, en este caso se utilizara
“virtual box”, el cual es un programa de licencia abierta y gratuito.

o Archivo ISO descargado directamente de la pagina oficial de Ubuntu y de la

pagina oficial de OpenBSD.

1.4.2. Maquina utilizada para el laboratorio

La guia se realiza con una maquina con las caracteristicas observadas en

la figura 1.



Figura 1. Caracteristicas de PC utilizada para realizar laboratorios

Sistema
Procesador: Intel(R) Core(TM) 17-8700 CPU @ 3.20GHz 3.19 GHz
Mermuoria instalada (RAM):  16.0 GB (13.8 GB utilizablg)

Tipo de sistera: Sisterna operative de 64 bits, procesador 164
Fuente: elaboracion propia.
1.4.3. Instalacion de virtual box

Para empezar a preparar el laboratorio se instala un programa de
virtualizacion, se propone utilizar el programa Virtual Box, sin embargo, se puede

utilizar el virtualizador de su agrado.

Figura 2.  Pantallainicio paralainstalacién de Virtual Box

ﬁ] Oracle YM VirtualBox 5.2.30 Setup X

Welcome to the Oracle VM
VirtualBox 5.2.30 Setup
Wizard

The Setup Wizard will install Oracle VM VirtualBox 5.2.30 on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.

Version 5.2.30 Cancel

Fuente: elaboracion propia.



En la pantalla de la figura 2 se selecciona el boton “Next’, para
posteriormente escoger la ubicacion donde instalara el programa como se

observa en la figura 3.

Figura 3. Pantalla de seleccion de ubicacién del programa

1%1 Oracle VM VirtualBox 5.2,30 Setup *

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

""" i Oradle VM VirtualBox 5.2.30
- = = | VirtualBox USB Support application.
- I = | VirtualBox Networking

: %’ \-'!rb.laIBox Bridge: This feature requires 1695KE on
3 - | VirtualBox Host-C your hard drive. Ithas 3of 3

o Q'I VirtualBox Python 2x 50| subfeatures selected. The
subfeatures require OKB on your ...

< >

Location: C:'Program Files\Orade'VirtualBox|, Browse

Wersion 5.2.30 Disk Usage = Back Cancel

Fuente: elaboracion propia.

Una vez elegida la ubicacion donde se localiza el programa, precionar el
boton “Next” de esta forma se continuara a una pantalla de seleccién de las
caracteristicas para el programa, accesos directos, afiadir el programa en el

menu inicio, y otros. Como se observa en la figura 4.



Figura 4. Pantalla de seleccion de caracteristicas de virtual box

]‘E‘ Oracle VM VirtualBox 5.2.30 Setup x

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

Create a shortcut on the desktop
Create a shortcut in the Quick Launch Bar

Register file assodations

Version 5.2.30 < Back Cancel

Fuente: elaboracion propia.

Cuando se han elegido las caracteristicas que se desean para el programa
se procede a la instalacion de las interfaz virtuales que utiliza este programa, esto
para realizar la conexién entre maquinas virtuales, asi como la conexion con

programas externos.

Para el laboratorio serd necesario utilizar estas interfaces en caso de no
contar con puerto de red y tarjeta de red inalambrica, durante la realizacion del
laboratorio se supone que si se cuenta con estas dos tarjetas de red para realizar

puentes entre maquinas virtuales con interfaces fisicas.
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Figura 5. Inicio de instalacion de interfaces virtuales del programa

ﬁ COracle VM VirtualBox 5.2.30 ot

Warning:
Network Interfaces

Installing the Orade ¥M VirtualBox 5.2.30 Networking
feature will reset your network connection and temporarily
disconnect you from the network.

Proceed with installation now?

Version 5.2.30 fes Mo

Fuente: elaboracion propia.

En la ventana observada en la figura 5, se preciona el boton “yes”, de esta
forma se incia la instalacion del programa, este procedimiento reiniciara las
tarjetas de red varias veces. Es necesario tener todos los programas cerrados en
nuestra PC, debido a que el programa necesita instalar controladores especiales
para las tarjetas de red, de esta manera se podran utilizar las tarjetas fisicas en
maquinas virtuales creando puentes para la conexio entre todas las maquinas

virtuales.
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Figura 6. Pantalla de instalacion de interfaces virtuales del

programa

1%] Oracle VM VirtualBox 5.2.30 Setup X

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Badk. Click Cancel to exit the wizard.

Version 5.2.30 <Back |f Install Cancel

Fuente: elaboracion propia.

Figura 7. Pantalla de estado de instalacion del programa

ﬁ Oracle VM VirtualBox 3.2.30 Setup - >

Oracle VM VirtualBox 5.2.30

Please wait while the Setup Wizard installs Orade VM VirtualBox 5.2.30. This may
take several minutes,

Status:

Version 5.2.30 < Back Mext =

Fuente: elaboracion propia.
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Figura 8. Pantalla de finalizacién de instalacion del programa

15 Oracle VM VirtualBox 5.2.30 Setup X

Oracle VM VirtualBox 5.2.30
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Oracle VM VirtualBox 5.2.30 after installation

Version 5.2.30 < Back Cancel

Fuente: elaboracion propia.

Una vez instalado el programa se observa una ventana como se observa
en la figura 9.

Figura 9. Interfaz de inicio al abrir programa Virtual Box

V¥ Oracle VM VirtualBox Administrador - m} X

Archive  Méquina  Ayuda

i3 7E & AR Gap

Preferencias ~ Importar Exportar  Nueva Afiadir

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contieng
herramientas globales y una lista de todas las
méaquinas virtuales y grupos de méquinas virtuales en
su computadora, Puede impertar, afiadir y crear
nuevas MVs usando los botones correspondientes de
la barra de herramientas. Puede abrir un «popups» del
elemento selecdonado actualments usando el botdn
de elemento correspondiente. Puede presionar la teda
F1 para obtener ayuda instantanea o visitar

. virtualbox. org para mas informadicn y las dltimas
notidias.,

Fuente: elaboracion propia.
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2.  UBUNTU SERVER LTE 18.04

Ubuntu server es una variante de la distribucion Ubuntu el cual es un
sistema operativo de cédigo abierto para computadoras, se basa en la
arquitectura del sistema debian, la versibn mas reciente y estable es la version
18.04 LTS, la cual fue lanzada el 26 de abril de 2018. En esta version se
encuentran los cambios mas importantes, como el manejo del direccionamiento
IP en el sistema operativo, asi como el manejo de las tarjetas de red de un

servidor.

Ubuntu realmente no varia entre cada una de sus versiones, aunque las
recientes incluyen nuevas caracteristicas, no siempre son estables, por esta

razon se utiliza la version 18.04 LTS.

2.1. ¢Por qué se escoge Ubuntu server?

Ubuntu Server se trata de una variante del sistema Ubuntu se utiliza

principalmente por carecer de una interfaz GUI, Graphical User Interface.

Una interfaz GUI, se define como una interfaz grafica, esto permite al
usuario interactuar con el sistema operativo en un entorno visual y amigable, para
servidores de red es importante utilizar la mayor cantidad de recursos para

prestar los servicios, en lugar de gastar recursos en una interfaz gréfica.
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Para servidores de red se prefieren sistemas operativos que utilicen
Gnicamente interfaz cli, esta es una interfaz de entrada de texto, cuyas
instrucciones se brinda por lineas de comando, para evitar usar recursos del
servidor en una interfaz grafica de esta forma optimizar los recursos asignados

al servidor.

2.2. Instalacion de Ubuntu server

La instalacion del sistema operativo requiere un archivo ISO, el mismo se

obstiene en la pagina oficial de Ubuntu server, como se observa en la figura 10.

Figura 10. P&gina oficial de Ubuntu server

CANSHICAL

ubunku®  enterprise -

Downloads

Download Ubuntu Server

Ubuntu Server 18.04.2 LTS

The lang-term support version of Ubuni

Fuente: elaboracion propia.

Finalizada la descarga del archivo I1SO, se inicia el programa virtualizador,
para el virtualizador virtual box, se obtiene una ventana identica a la ventana

observada en la figura 11.
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Figura 11. Ventanade inicio de programa Virtual Box

V¥ Oracle VM VirtualBox Administrador

Archive Maquina Ayuda

di ZE ¢ @ R G

Preferencias  Importar Exportar  Mueva  Afadir

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene
herramientas globales y una lists de todas las
maquinas virtuales y grupos de maguinas virtuales en
su computadora. Puede importar, afiadir y crear
nuevas Mye usando los botones correspondientes de
la barra de herramientas. Puede abrir un «popups del
elemento selecdonado actualmente usando el botdn
de elemento correspondiente, Puede presionar |a teda
F1 para obtener ayuda instantanea o visitar

www. virtualbox.org para mas informacidn y las dltimas
notidas.

Fuente: elaboracion propia.

Se procede a crear una nueva maquina virtual, en la cual se instala el
sistema operativo deseado para el servidor, precionando el boton nueva, con esto
se abre una ventana donde se coloca el nombre que se le quiera dar a la nueva
maquina virtual, esto se observa en la figura 12.

Figura 12. Asighacion de nombre a una nueva maquina virtual

g%ﬁ Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencidn de instalar en

ella. El nombre que seleccione serd usado por VirtualBox para identificar esta
maquina.

ol

Mombre: |ubunb.|_server_1|

Carpeta de maquina: | C:\sers'\peren\VirtualBox YMs
Tipo: | Linux h
Versidn: |Ubuntu (64-bit) M

Modo experto Cancelar

Fuente: elaboracion propia.
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El programa automaticamente detecta la configuracion basica para el
sistema que se ha nombrado, se continua la instalacion pulsando sobre el boton

next.

Aparecera otra ventana donde se escoge la cantidad de memoria RAM que
se dedica a la maquina virtual, figura 13, la memoria RAM, que se designe a la
maquina virtual se la restard a la utilizada por la maquina fisica. Designar
demasiada memoria ram a la maquina virtual hace que la maquina fisica pueda

presentar latencia.

Figura 13. Asignacion de memoria RAM para nueva maquina virtual

€ Crear méquina virtual

Tamafio de memoria

Seleccione la cantidad de memaoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memaoria recomendado es 1024 MB,

U s ] e

4MB 12288 MB

Fuente: elaboracion propia.

En la siguiente ventana se crea un disco duro virtual, esto se observa en la
figura 14, este sera un archivo que se almacena en la maquina fisica, a medida
gue este disco llege la maxima memoria de almacenamiento, el mismo programa
comprimiraa los archivos internos de la maquina virtual, esto lo realiza para

optimizar el espacio de almacenamiento real de la maquina fisica.
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El requisito basico para un servidor linux es un maquina virtual con
10 Gb de disco duro como minimo, conforme avance la explicacion de los

servidores es posible cambiar esta configuracion incluyendo otros discos duros

virtuales.

Figura 14. Crear un disco duro para maquina virtual

€ Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de disco duro o seleccionar uno de la
lista o de otra ubicadién usando el icono de la carpeta.

. Si necesita una configuracién de almacenamiento mas compleja
puede omitir este paso y hacer los cambios a las preferencias de la
méaquina virtual una vez creada.

El tamafio recomendado del disco duro es 10.00 GB.

(") No agregar un disco duro virtual

(®) Crear un disco duro virtual shora

() Usar un archivo de disco duro virtual existente

windowsxp. vdi (Mormal, 10.00 GE)

Crear Cancelar

Fuente: elaboracion propia.

Primero se selecciona el tipo de archivo donde se realiza el
almacenamiento, como se observa en la figura 15. Es importante resaltar que
cualquiera de los tres tipos de archivo representan una unidad de disco virtual, la

mayor diferencia se observa en la codificacién y la compresion de la informacion.

19



Figura 15. Asignacion tipo de archivo que se utilizara para

almacenamiento

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que guiere usar para el nuevo disco duro virtual, Sino
necesita usarlo con otro software de virtualizacion puede dejar esta configuracidn sin
cambiar.

(@) VDI (VirtualBox Disk Image)
() wHD (virtual Hard Disk)
() wMDK (virtual Machine Disk)

Modo experto Cancelar

Fuente: elaboracion propia.

En la siguiente ventana se selecciona que el tamafo del disco debe ser
dindmico, para evitar que el disco duro llege a su maximo de capacidad, el

programa realiza la compresion de la informacion para evitar saturar el disco duro
fisico.
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Figura 16. Asignacion de tipo de almacenamiento que se utilizara

& Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si &l nueva archivo de unidad de disco duro virtual deberia crecer segin se
use (reserva dindmica) o si deberia ser creado con su tamanio maximo (tamario fijo).

Un archivo de disco duro reservado dinamicamente solo usara espado en su disco
fisico a medida gue se llena (hasta un maximo tamanio fijo), sin embargo no se reducra
de nuevo automaticamente cuando el espacio en él se libere.,

Un archivo de disco duro de tamaiio fijo puede tomar méas tiempa para su creacion en
algunos sistemas, pero normalmente es mas rapido al usarlo.

(® Reservado dindmicamente

() Tamafio fijo

Fuente: elaboracion propia.

Por ultimo paso se asigna un tamafio inicial para el disco duro virtual en la

ventana de la figura 17.
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Figura 17. Asignacion de tamafio de dico duro para nueva maguina

virtual

7 X
€ Crear de disco duro virtual

Ubicacion del archivo y tamafio
Escriba el nombre del archive de unidad de disco dure virtual en el campo debajo o haga
dlic en el icono de carpeta para selecdonar una carpeta diferente donde crear el archivo,
Ubuntu_Server1] | @
Seleccione el tamario de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

| 10.00 GB

4,00 MB 2.00TB

Crear Cancelar

Fuente: elaboracion propia.

Al pulsar el boton crear el programa redirigira hacia la pantalla de inicio del

programa, con la nueva maquina virtual creada como se observa en la figura 18.

La maquina virtual esta creada, sin embargo, aun no tiene un sistema
operativo instalado.

Para proceder con el montaje del archivo instalador, se selecciona la
maquina que se acaba de crear, luego se pulsa el boton Configuracion, aqui se

selecciona el archivo ISO descargado para instalar el sistema operativo, Linux
Ubuntu Server 18.04 LTE.
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Figura 18. Inicio de virtual box con méaquina virtual nueva

¥ Oracle VM VirtualBox Administrador - O x

Archive Magquina  Ayuda

Mueva Configuraddn Descartar Inidar
=] TrTT coe 11 E_ @ General @ Previsualizacién
f @ Apagada (n— Mombre: ubuntu_server_1

Sistema operativo:  Ubuntu (64-bit)

IE‘ Sistema

Memoria base: 1024MB b

Orden de arranque:  Disquete, Optica, Disco u untu_server_l
duro

Aceleracidn: WT-x/AMD-V, Paginadidn
anidada,
Paravirtualizacidn KvM

(™| pantalla

Memoria de video: 16 MB

Controlador grafico: YMSVGA

Servidor de escritorio remoto:  Inhabilitade

Grabacidn: Inhabilitado

[E Almacenamiento

Fuente: elaboracion propia.

Figura 19. Configuracién de la maquina virtual

£23 Ubuntu_Server! - Configuracién ? x

@ General General

Sistema Bésico Avanzado Descripcion Cifrado de disco

@l Pantalla Mombre: |Ubunh.|_Server1 |

. [=2

@ Almacenamiento Tpo: |Linux e ?
Versién: |Ubuntu (64-bit) e

o Audio

B Red

£ Puertos serie

&7 use

Gl Carpetas compartidas

EI Interfaz de usuario

Cancelar

Fuente: elaboracion propia.

Luego de pulsar el botdn configuracidbn se abre una ventana, en esta
ventana se pulsa en la seccién almacenamiento, figura 20, en esta pestafia se
puede observar que el controlador de disco se encuentra vacio, es aqui donde

se especifica el archivo ISO descargado al inicio.
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Primero se selecciona el controlador IDE como se observa en figura 20,
posteriormente, se pulsa sobre el icono de disco como se observa en la figura
21; se despliega una ventana donde es posible navegar por los archivos de la
magquina fisica, figura 22, se debe buscar el archivo ISO descargado. Una vez

localizado se selecciona este archivo pulsando dos veces sobre el mismo.

En el espacio de seleccion del controlador IDE, se instala el archivo 1SO,
como se puede observar en la figura 23, este proceso se puede continuar con la

instalacion del sistema operativo.
La instalacion se inicia pulsando el boton iniciar,figura 24, esto ejecuta la
nueva maquina virtual e inicia automaticamente con el proceso de instalacion del

sistema operativo.

Figura 20. Ventana de configuracion para ingreso de archivo ISO

€23 Ubuntu_Server! - Configuracién ? bd

@ General Almacenamiento

Sistema Dispositives de dmacenamienta Atributos

@\ Controlador: IDE Unidad gptica: |IDE secundario maestro ~ | (3
(=D pantalia
@ vado [ co/ovD wive

B Aacemiote || e

|> Audio @ ubuntu_servert.vi UsE =
Tamafio: —

@ Red Ubicadién: —

Conectado a: -
€ puertos serie

§ use

[l Carpetas compartidas

[T interfsz de usuario

Canceler

Fuente: elaboracion propia.
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Figura 21. Ventana de seleccion de carpeta

(2 Vst Serven] - Confuurncion ? W
-
E General Almacenamisnto r—
~
E S TP Tt Oe JasEr T ATt
= pentars @ Conboiader: K Ureded fiptes: | 1D mecurcles mamee e+ () n
CE @ Seleccione anchive de dace éptico vetuat
m Al et & - SaTh Bbomnctin bicpcd pesditsidon obon
B A T p—— T_: MT e NELDA. T-lve-serve- Bt TLise
wilep1-Gdb-CompucabTV.mg
# Fed mcanc
Conectadn
X - —
.i;y U 2 Dl daco de W ureded virhu

i.: LR peLEs [OmEaride.

E Irterfad e viuang

]

Fuente: elaboracion propia.

Figura 22. Ventana de navegacion para localizar el archivo 1ISO

',3 Ubuntu_Server! - Configuracidn ?

¥ Seleccione un archive de disce éptico virtual

™ <« Documentos » tesis » sistema v |0 Buscar en sistema yel
Organizar » Nueva carpeta Bz - ™ 9
s
I Este equipo MNombre Fecha de modifica.. Tipo
& A360 Drive D installéD.iso 15/07/2017 01:04 Archive deimage...
& Descargas installéd.iso 11/02/2019 18:48 Archivo de image...
Documentos |2 ubuntu-18.04.1-live-server-amd64(1).is 26/12/2018 18:41 Archivo de image...
wispl-64b-CompucaliTV.iso 3/05/2014 0316 Archivo de image...
B Escri P P g
scritorio
[&] Imagenes
b Musica
_J Objetos 3D
H Videos
tie Discolocal (C:)
- Archivos (D7)
¥ Red v < >
MNombre: V| ‘Tudcrs los archivos de discos op V|
[z |+ ‘ Cancelar ‘

Fuente: elaboracion propia.
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Figura 23. Ventana de almacenamiento con el archivo ISO cargado

53 Ubuntu_Serverl - Configuracion ? X
@ General Almacenamiento
@ Sistema Dispositivos de almacenamiento Atributos
Controlador: IDE Unidad dptica: |IDE secundario maestro = @
Pantalla @
@ ubuntu-13.04. 1live-server-am... [ co/ovo vivo
Almacenamiento a Controlador: SATA Informacidn
Tipo: I
{pﬁ Audio Ubuntu_Server1.vdi po: Imagen
Tamafio: 812.00 MB
@ Red Ubicacién: C:\Users\pereniDocumentsitesis),
Conectadoa: -
@ Puertos serie
ﬁ USB
Ij Carpetas compartidas
E Interfaz de usuario
&om

oo

Fuente: elaboracion propia.

Figura 24. Ventanade inicio de virtual box

%9 Oracle YM VirtuslBox Adminestrador -~ o

X

Archivo  Maquina  Ayuda

1AM &2 * O\
U‘]j Herramientas 1»} PRV 3 Ei/ - t—
v Nueva Configuracdn Descarty  Inicar
r v‘- Gﬂ*
faa wbuntu_server_1 i = el
) Apagada pu Nombre: ubuntu_server 1
Sstema operativo:  Ubuntu (64-Da)
(8] sstema
Memoria base: 1024M8
Orden de arranque:  Disquete, Optica, Disco ubuntu_server_1
duro
Aceleracdn: VT-x/AMD-V, Pagnacdn
andada,
Pacavrbualzacdn KvM
& Pantalla
Memania de video: 16 M8
Controlador grifico: VMSVGA
Servidor de escritorio remoto:  Inhabditado
Grabacdn: Inhabiitado

Ll Almacenamiento

Fuente: elaboracion propia.
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En la figura 25 se puede observar la pantalla de inicio de la instalacion del
sistema operativo, el instalador tarda unos minutos en iniciarse, este sistema
operativo se instala de manera semigrafica, realmente no incluye una interfaz de

usuario pero intenta emular una, como se observa en la figura 26.

Figura 25. Magquina virtual arrancando con ISO montado

E Ubuntu_Server! [Corriendo] - Cracle VM VirtualBox — O e

Archive Maquina Ver Entrada Dispositivos  Ayuda

Sono limit)_

B @ 3 &R [ @ () cTre DErRECHA

Fuente: elaboracion propia.

Primeramente se configura el lenguaje para instalar el sistema operativo,
figura 26, se puede seleccionar el lenguaje con el que se sienta mas comodo el

usuario.
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Figura 26. Asignacion de idioma para instalacion de SO

ﬁ Ubuntu_Server] [Carriendo] - Oracle VM VirtualBox — O *

Archive Maquina Ver Entrada Dispositives  Ayuda

Hillkommen! Bienvenue! Welcome! AofSpo noxanoeaTe! Welkom!

F F Y Y Y YYYYYTYYYYTYY

1711

Use UP, DOWW and ENTER keys to select your lar

_@Qﬁﬁﬁ @ [ ([ (3 (3] cTRL DERECHA

Fuente: elaboracion propia.

El siguiente paso en el proceso de instalacion es la selecciéon del lenguaje
de escritura que se utilizard tanto en la instalacion como en la ejecucion del
sistema operativo, figura 27. Es importante conocer el tipo de lenguaje del teclado
para no tener inconvenientes con los signos al momento de finalizada la

instalacion.

Si no se conoce el lenguaje en el que esta configurado el teclado de la
maquina fisica, se puede utilizar la opcion ldentify keyboard, con esta opcion se
solicita que se precione teclas en especifico para que el instalador pueda detectar

el tipo de teclado de la maquina fisica.
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Figura 27. Ventana de seleccién de estilo de escritura del teclado

ﬂ Ubuntu_Server] [Corriendo] - Qracle VM VirtualBox — [} *

Archive Maquina Ver Entrada Dispositives  Ayuda

Keuboard configuration

Ladout: [ Ing (EE. UU.}

variant: [ Ing (EE. UU.)

[ Identify keyboard ]

Use P, DOWM and EMTER keys to select your keyhoard.

B @ % &P & ] M @ { & ¥ CTRL DERECHA

Fuente: elaboracion propia.

En la figura 28, se observa el siguente paso al momento de realizar la
instalacién del sistema operativo en esta ventana se selecciona Instalar Ubuntu,
esto debido a que las otras dos opciones son para una instalacion desde la nube,

pero en este momento se utilizara tnicamente el archivo 1ISO para la instalacién.
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Figura 28. Ventana de seleccidn para la instalacién de sistema

operativo

ﬂ Ubuntu_Server! [Corriendo] - Oracle VM VirtualBox — O X

Archive Maquina Ver Entrada Dispesitives  Ayuda

Ubuntu 18.04

Utilice &, * g INTRO par

7 B @ 0P o2 (] M & (0 & ) cTRL DERECHA

Fuente: elaboracion propia.

Luego de seleccionar la instalacion del sistema operativo, se configuran las
tarjetas de red para el servidor, como se muestra en la figura 29, en este caso se
utilizaran dos tarjetas de red, una estara asignada para la red LAN, y la otra para
la red WAN.

Se utiliza el siguiente direccionamiento:
WAN:
DHCP
LAN:
RED: 192.168.100.0/24
IP:192.168.100.100
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Figura 29. Asignacion de direccion IP para servidor

ﬂ ubun [Corrienda] - Oracle VM VirtualBox — m] *

Archiva  Maquina Ver Entrada Dispositivos  Ayuda

ones de red

e COn otros

3.0. 14724 (from dhopl

[ Create hond » ]

Seleccione una interfaz a configurarls j continuar

Fuente: elaboracion propia.

Configurado el direccionamiento IP en las tarjetas de red, se configura el

servidor proxy a donde el servidor validara el tipo de trafico permitido en la red,

por el momento no se tiene un servidor proxy especifico por esto se deja en

blanco, figura 30.
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Figura 30. Asignacion de Proxy

E: Ubuntu_Server! [Corriendo] - Oracle VM VirtualBox — O x
Archivo  Mdquina Ver Entrada Dispositives  Ayuda

B @ U &P g ] M @ (i} &3 () CTRL DERECHA

Fuente: elaboracion propia.

El siguiente paso para la instalacion del sistema operativo es la seleccion
del mirror, figura 31. Es un repositorio donde el sistema buscara tanto plugins
como programas para descargar e instalar en el servidor. Se utiliza el repositorio,
por defecto este aloja programas subidos directamente por desarrolladores
oficiales, por lo cual se prefiere mantenerlo; en caso de necesitar descargar un

programa desde otro repositorio, existen herramientas que permiten hacerlo.
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Figura 31. Ventana de seleccién de Mirror

ﬁ Ubuntu_Server! [Corriende] - Oracle VM VirtualBox - ] x

Archive Maquina Ver Entrada Dispositives  Ayuda

11 be used instead of
untu’

B @ U &P o» ] @l i {} & (¥ CTRL DERECHA

Fuente: elaboracion propia.

Se selecciona que se utiliza todo el disco de la maquina virtual para la

instalacion del sistema operativo, figura 32.
Luego se procede con la seleccion del disco duro donde se instalara el

sistema operativo, figura 33, si se cuenta con mas de un solo disco en el servidor,

se puede seleccionar en cual se desea instalar el sistema operativo.
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Figura 32. Ventana de selecciéon de uso de disco

& Ubuntu_Server! [Carriend] - Oracle VM VirtualBox - o b

Archivo Mésquina Ver Entrada Dispositivos  Ayuda

B @ b eP 9 () 8 i [ G (3) crLDERECHA

Fuente: elaboracion propia.

Figura 33. Seleccion de disco por utilizar para la instalacién

3 Ubuntu_Server! [Corriendo] - Oracle VM VirtualBox - o x

Archive  Maquina Ver Entrada  Dispositives  Ayuda

@ @ 0P o () @ [ [ &3 (3] CTRL DERECHA

Fuente: elaboracion propia.
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En la figura 34 se puede observar un resumen la configuracion del disco
duro, se observa la cantidad de memoria que utilizara el sistema, asi como las

particiones que utiliza sistema operativo.

Figura 34. Ventana de resumen para la instalacion

ﬂ Ubuntu_Server! [Corriende] - Oracle VM VirtualBox - [m] X

Archive  Maquina Ver Entrada Dispositives  Ayuda

Configuracidn de sistema de archivos
RESUMEM DEL SISTEMA DE ARCHIVOS
9.997G extd partition of local disk = ]

sPONIBLES

{isponibles para for ry montar

& @ % P @ [ 7 I} & (8] cTRL DERECHA

Fuente: elaboracion propia.

La ventana de resumen indica como se particionara el disco, una vez que
se selecciona hecho, aparecera un cuadro de dialogo, figura 35, en este cuadro
se preguntara si esta seguro de continuar con la instalacién, apartir de este punto
no se podra realizar cambios sobre las configuraciones que se han aplicado, asi
como la particion del disco. Los cambios sobre el disco duro se pueden revertir,
sin embargo, realizar alguna modificacion en los ficheros podria dafar el sistema

operativo.
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Figura 35. Ventana emergente de confirmacion

ﬂ Ubuntu_Server] [Corriendo] - Oracle VM VirtualBox - m] =

Archivo Méquina Ver Entrada Dispositivos  Ayuda

Configuracidn de

Canf irmar

sure you want to continue?

[ Ho
[ Continuar 1

ccione nibles "a formatear y montar

B @ 0u P @ ] @l i [} G €] cTRL DERECHA

Fuente: elaboracion propia.

Luego de confirmar la instalacion se ingresa el perfil de el servidor, aqui se

ingresa un usuario, un nombre para el servidor y una contrasefia para el servidor,

figura 36, como ejemplo:

Datos:
Nombre: redes
Nombre de servidor: redes_server
Usuario: adminl

Contrasefia: adminl
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Figura 36. Configuracién de perfil

E Ubuntu_Server] [Cerriendo] - Cracle VM VirtualBox — O *

Archive Maquina Ver Entrada Dispositivos  Ayuda

de pertil
) gue utilizara para
vour name :
's name:

The name it when it talks to other computers.

Confirm your

Impor identity:
can import your = from Github or Launchpad.

[ Hecha

Install in p

BOEFS @E{@@ELDERECHA

Fuente: elaboracion propia.

Luego de la configuracién de perfil se pasa a la siguente ventana, en la
misma se selecciona plugins que se puede instalar al sistema, figura 37, para
seleccionarlos se presiona la tecla “space” para marcar los plugins, mientras mas

se seleccionen, mas tiempo tarda la instalacion del sistema operativo.
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Figura 37. Seleccidn de plugins para sistema operativo

3 Ubuntu_Server! [Corriendo] - Oracle VM VirtualBox - [u] X

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

into

B @S L@ i @ @@ cTrLDERECHA

Fuente: elaboracion propia.

Seleccionados los plugins que se desean instalar, se selecciona el botdn
hecho, figura 37, el instalador iniciara a trabajar con la maquina virtual, en esta

ventana se observa el estado de la instalacion del sistema operativo, figura 38.

Figura 38. Seguimiento de instalacion de sistema operativo

3 Ubuntu_Server! [Corriendo] - Oracle VM VirtualBox - o X

Archivo Maaquina Ver Entrada Dispositivos  Ayuda

BRWEP P L W O @@ R DRECA

Fuente: elaboracion propia.
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Finalizada la instalacion del sistema operativo el instalador solicita reiniciar

la maquina virtual, figura 39.

Durante el reinicio de la maquina virtual el sistema operativo solicita que se
retire el archivo donde se encuentra el instalador, figura 40, si se mantiene el
archivo ISO en la maquina virtual esta volvera a iniciar el programa de instalacion,
el programa Virtual Box, expulsa automaticamente el archivo ISO, por lo que solo

presionando el botén "enter” el instalador termina de reiniciar la maquina virtual.

Figura 39. Instalacidn de sistema operativo finalizado

3 Ubuntu_Server! [Corriendo] - Oracle VM VirtualBox - o x

Archivo

or utilizar Ubuntu!

B @ %P @ 1 @ i {0 3] cTRL DERECHA

Fuente: elaboracion propia.
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Figura 40. Sistema solicita remover el archivo ISO

P& Ubuntu_Server! [Corriendo] - Oracle VM VirtualBox - o x

Archivo Mg Dispositives Ay
a nti ount unit f
ant unit f

then press ENTER:

B © b & & 1 @ 7 [} &3 3] cRL DERECHA

Fuente: elaboracion propia.

Al finalizar el reinicio de la maquina virtual, se solicitan los datos de perfil
gue incluimos, tanto usuario como contrasefa, para iniciar sesion en el sistema
operativo, una vez ingresados se observa el sistema operativo instalado
correctamente.

Se utiliza el comando “uname —a” para observar la versién del sistema

operativo instalado en la maquina virtual, figura 41.

Figura 41. Resultado de comando “uname —-a” se observa el

sistema

a Ubuntu_Server] [Carriendo] - Cracle VM VirtualBox — O *

Archive Maquina Ver Entrada Dispositivos  Ayuda

Fuente: elaboracion propia.
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3. INSTALACION DE SISTEMA OPERATIVO OPENBSD

OpenBSD es un sistema operativo opensource de tipo Unix multiplataforma,
se origina en la version 4.4 BSD dedicada a la seguridad de red, el sistema

operativo se basa en portabilidad, cumplimiento de normas de seguridad.

Los desarrolladores mantienen la cantidad de fallas de seguridad al minimo
al realizar una instalacion por defecto del sistema operativo, obteniendo un
sistema operativo seguro para su uso en servidores.

3.1. ¢Por qué se escoge OpenBSD?

Este sistema operativo es ideal para practicar o debido a la facilidad de su

instalacion, seguridad y criptografia que se maneja en el el mismo.

Otra raz6n para elegir OpenBSD es la optimizacion de los recursos, esto se
logra gracias al uso de la interfaz CLI con la que cuenta, esto se prefiere para
optimizar recursos en el servidor para brindar los servicios que se configuren en
el mismo.

3.2. Instalacién de OpenBSD

Para descargar este sistema operativo se debe dirigir a los repositorios

originales, estos se pueden localizar en la pagina oficial de OpenBSD.
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Enlafigura42 se observa varios servidores para encontrar las aplicaciones
oficiales para este OpenBSD, para descargar el archivo 1ISO se ingresa al

repositorio de cualquier pais, se recomienda utilizar el repositorio alojado en USA
(DALLAS, TX).

Figura 42. Repositorios de OpenBSD

€ ¢ V@ JE— g 9% emOB o :
35 ren Leaning @ 2 BUILOANG ETHERNE

OpenBSD Mirrors

Download via HITP/FTP

st of HTTP(s), FTP and g

See below for the directory lavout of mirrors and information for prospect

HTTP(s)

This is a list of eurrently known HTTP(s) servers

Fastly (CDN)

Cloudflare (CDN)

Verizon Digital Media (Edgecast) (CDN)
N)

hmps:

LeaseWeb (CD!
Aus
ul
oNy 5D,
Ontario) BSD
Montreal, QC) b/OpenBSD

a
(Aalborg)
Denmark (Copenhagen)

Fuente: elaboracion propia.

Se ingresa al repositorio seleccionado, figura 43, dentro de este repositorio
existen diferentes versiones del sistema operativo, se utiliza la version 6.4 por

temas de estabilidad, documentacién y mitigacion de errores.
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Figura 43. Repositorios alojados en servidor DALLAS.(EEUU)

REGEON7

EDUCATION SERVICE CENTER
The Phimes Edusetional Sobwlion Region 7 Education Service Center Open Sou

i)

e Name 4+

mirror.esc7.net is accessible over IPv4 and IPvE via tip, htitps, and rsync.

Fuente: elaboracion propia.

Luego de seleccionar la version de sistema operativo se selecciona el tipo
de arquitectura de procesador para instalar el sistema operativo, COmo se expuso
al inicio de este capitulo, OpenBSD es sumamente versétil esto permite la
instalacion del sistema operativo en diferentes arquitecturas de procesador,
figura 44, el mas comun es amd64 por lo que se utilizard esta arquitectura de

procesador.

Figura 44. Seleccién de procesador para el sistema operativo

File Name +
B Par
B alpha

B amd6d/

Fuente: elaboracion propia.
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Ingresando a este fichero se observan distintos tipos de archivos de
instalacion, el archivo requerido es de extension ISO, en este fichero se
encuentran dos archivos I1SO, uno utiliza el sistema operativo sin necesidad de
instalarlo, pero se pierden todas las configuraciones que se realicen al momento
de apagar la maquina virtual, mientras el otro es el instalador del sistema

operativo, figura 45, el archivo correcto se denomina install64.iso.

Figura 45. Seleccién de archivo ISO por descargar

File Name +
=

a1

A;

&

Fuente: elaboracion propia.

Una vez descargado el archivo se realiza la instalacion del sistema
operativo OpenBSD en una maquina virtual pulsando sobre el botén Nueva, en
la ventana principal de virtual box, figura 46.
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Figura 46. Ventana principal de Virtual Box

%9 Oracle VM VirtualBox Administrador - 0 X

Archiwvo  Méquina  Ayuds
B a0

_J j‘ Herramientas i_wf ‘_(/ v

o=

Nueva Configiraodn Eniciar
- = 3
— ubuntu_server_1 g_ = General M Previsualizacion
() Apagada = Nombre: ubunty_server_1

Sistema operativo:  Ubuntu (64-bit)

Ll_j Sistema

Memona base: 1024M8

Orden de arranque:  Disquete, Optica, Disco ubuntu_sel'ver_l
duro

Aceler 300n VT x/AMD -V, Paginacdn
anidada,
Paravir tuakzacion K\M

W Pantalla

Memora de video: 16 M8

Controlador grafico: YMSVGA

Servidor de escritonio remoto;  Inhabdtado

Grabadion: Inhabitado

0] Almacenamiento

Fuente: elaboracion propia.

Se inicia la instalacién indicando el tipo de servidor que se instala en la
maquina virtual, el programa identifica algunas palabras especificas para ayudar

con la configuracion de la maquina virtual, figura 47.
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Figura 47. Asignacion de nombre y tipo de sistema operativo por

instalar

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maguina virtual y
seleccione el tipo de sistema operativo que tiene intencion de instalar
en ella. El nombre que seleccione serd usado por VirtualBox para
identificar esta maquina.

MNombre: |Openbsd_server 1 |

Tipo: |BSD A E’ﬁ

Version: | OpenBSD {54-hit) i

Modo experto Cancelar

Fuente: elaboracion propia.

Una vez nombrada la maquina virtual se continua la instalacion
seleccionando la cantidad de memoria RAM que se desea para la maquina
virtual, el sistema operatino no utiliza una interfaz grafica de esta forma no
requiere gran cantidad de memoria RAM. El requerimiento minimo del sistema
operativo es 1 Gb de memoria RAM, mas del minimo ayuda a agilizar el

procesamiento de los servicios que se le instalan en la maquina virtual, figura 48.

46



Figura 48. Ventana de asignacion de memoria ram para maquina

virtual

€ Crear méquina virtual

Tamafio de memoria
Seleccione |a cantidad de memaria (RAM) en megabytes a ser
reservada para la méquina virtual,

El tamaric de memoria recomendado es 1024 ME.

0 s 2] o

4MB 16384 MB

Fuente: elaboracion propia.

Continuando con la instalacién se procede a crear un nuevo disco duro
virtual especifico para el sistema operativo, un disco duro virtual es un archivo
gue se encarga de funcionar como disco duro, almacenando los datos del sistema

operativo, figura 49.
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Figura 49. Ventana de creacion de nuevo disco duro virtual

€ Crear méaquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de disco duro o selecdonar uno de la
lista o de otra ubicacidn usando el icono de |a carpeta.

. Si necesita una configuracion de almacenamiento mas compleja
puede omitir este paso v hacer los cambios a las preferendas de la
maquina virtual una vez creada.

El tamario recomendado del disco duro es 10.00 GB.
(O Mo agregar un disco duro virtual
(®) Crear un disco duro virtual shora

(") Usar un archivo de disco duro virtual existente

windowsxp.vdi (Mormal, 10.00 GE)

Crear Cancelar

Fuente: elaboracion propia.

En la figura 50 se observa la seleccion del tipo de archivo en el cual se
almacenara la informacion, la mayor diferencia entre estos tipos de archivo es
como se comprime la informaciéon al momento de virtualizar un disco duro. Los
tres posibles formatos de archivo son: VDI(Virtual Box Disc Image), el cual es un
formato que se utiliza Unicamente para el programa Virtual Box. VHD (Virtual
Hard Disk), un tipo de formato que permite el uso de este disco duro virtual en
cualquier otro virtualizador. VMDK (Virtual Machine Disk), es un formato que
guarda toda la configuracion de la maquina virtual en un archivo para exportarlo

Si se requiere.
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Figura 50. Asignacion de tipo de nuevo disco duro virtual

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que guiere usar para el nuevo disco duro virtual. Sino
necesita usarlo con otro software de virtualizacion puede dejar esta configuracion sin
cambiar.

(®) VDI (VirtualBox Disk Image)
(2 VHD (virtual Hard Disk)
() vMDK (virtual Machine Disk)

Modo experto Cancelar

Fuente: elaboracion propia.

Con el tipo de disco virtual seleccionado, se asigna si el tamafio sera fijo o
dindmico, se selecciona la opcion reservado dinamicamente, si en algun
momento el disco duro llegara a su limite de capacidad el programa expande su

capacidad para no afectar la ejecucién de la maquina virtual, figura 51.
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Figura51. Modo de almacenamiento de disco duro virtual

€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nueve archive de unidad de disco duro virtual deberia crecer segin se
uge (reserva dindmica) o si deberia ser creado con su tamafio maxime (tamario fijo).

Un archivo de disco duro reservado dindmicamente solo usard espadio en su disco
fisico a medida que se llena (hasta un méxime tamafio fijo), sin embargo no se redudird
de nuevo automaticamente cuando el espacio en €l se libere,

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creadion en
algunos sistemas, pero normalmente es mas rapido al usarlo.

@) Reservado dindmicamente

() Tamafio fijo

Fuente: elaboracion propia.

De ultimo, se selecciona el tamafo inicial del disco, en caso de ser
dinamico, el requisito minimo para el sistema operativo OpenBSD son 16 Gb, se

utiliza esta cantidad para no comprometer el almacenamiento en la maquina

fisica.

Figura 52. Seleccion de tamafio de almacenamiento de disco duro
7 X
€ Creorde disco duro vitus
Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campe debajo o haga
clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

openbsd_server | | A

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco dura.

v

4.00 ME 2.00TB

Crear Cancelar

Fuente: elaboracion propia.
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Al finalizar la creacion de la maquina virtual se instala el archivo descargado
del repositorio de OpenBSD, se ingresa a la configuracién de la maquina virtual

pulsando el boton configuracion, figura 53.

Figura 53. Maquina virtual configurada para instalacion de
OpenBSD

% Oracle VM VirtualBox Administrador — O X

Archive Maquina Ayuda

IEEE Herramientas g:§ S.E,J‘] E& -

MNueva Configuracion Descartar  Inidar
IE‘ Sistema
E;l.f ubuntu_server_1 . b 1024 ME
T .
@) Apaged emoria base: )
© Apagaa Orden de arranque:  Disquete, Optica, Disco openbs'd_sewerl

duro
Aceleracion: WT-%/AMD-V, Paginacidn

g!;_ openbsd_serverl E: anidada
@ Apagada O

@ Pantalla

Memoaria de video: 16 MB
Controlador gréfico: WMSVGA
Servidor de escritorio remoto:  Inhabilitade
Grabaddn: Inhabilitado

F .
Almacenamiento

Controlador: IDE
IDE primario maestro: openbsd_server Lvdi (Normal, 16.00 GB)
IDE secundario maestro:  [Unidad dptica] Vacio

P a e

Fuente: elaboracion propia.

Se ingresa a la secciébn almacenamiento, figura 54, se selecciona el

controlador IDE secundario.

Se instala el archivo instalador pulsando sobre el icono de CD sefialado en
la figura 54, luego se selecciona la opcion seleccione archivo de disco optico
virtual, de esta forma se inicia una ventana para buscar el archivo descargado,

seleccionando el mismo pulsando dos veces al localizarlo, figura 55.
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Figura 54. Seccién almacenamiento en configuracion de maquina

virtual
O eperded_server! - Confuguracstn ? x |
l .
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V Ao Tons
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o fed I i) 60-CompucsiTV oo
0 Punrton sere el o
P us @ Dhervnar doco de b umidad vietual
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D Interfas de v
QoI
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Fuente: elaboracion propia.

Figura 55. Ventana de busqueda para archivo ISO descargado

E} openbsd_server] - Configuracién ?

9 Seleccione un archivo de disco optico virtual

“ <« Documentos » tesis » sistema v | O Buscar en sistema p
Organizar » Mueva carpeta ==~ [N o
~
I Este cquipo ~ Mombre Fecha de modifica.. Tipo
% A36D Drive installf0.iso 15/07/2017 01:04 Archivo de image...
; Descargas installéd.ise 11/02/2019 18:49 Archivo de image...
Documentos ubuntu-18.04.1-live-server-amde4(1).iso 26/12/2018 18: 41 Archivo de image...
I Escrit wTsp1-684b-CompucaliTV.ise 3/05/2014 05:16 Archivo de image...
scritorio
= Imagenes
Jﬁ Musica
] Objetos 30
E Videos
s Disco local (C)
- Archivos (D:)
b Red v < >
MNombre: || ~ | |Todos los archives de discos ép V|
| Abrir | | Cancelar |

Fuente: elaboracion propia.
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Una vez seleccionado el archivo, se observa instalado en el controlador IDE,
figura 56, para este momento se puede iniciar con la instalacion del sistema
operativo, figura 57.

Figura 56. Ventana de almacenamiento con archivo ISO montado

E:) openbsd_server! - Configuracién 7 *
@ General Almacenamiento
E Sistema Digpositivos de almacenamiento Atributos

@ Controlador: IDE Unidad éptica: |IDE secundario maestro | (%)
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Tipo: Imagen
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Conectado a:  —
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El Interfaz de usuario

@eHB

Cancelar

Fuente: elaboracion propia.

Figura 57. Ventana principal de virtual box
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Fuente: elaboracion propia.
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Se inicia la instalacion pulsando el botdn iniciar, arrancando tanto la

maquina virtua como el instalador del sistema operativo, figura 58.

Al iniciar la instalacién de la maquina virtual se debe escribir la letra “I” para

iniciar la instalacion del sistema operativo, figura 58.

Figura 58. Inicio de instalacion de sistema operativo

F openbsd_server! [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos Ayuda
gal at pci® dev 2 function O "InnoTek VirtualBox Graphics Adapter” rev Ox00
gal: aperture needed

sdisplayl at vgal mux 1: console (BOx25, wvt100 emulation)

EmO at pci® dev 3 function @ "Intel 82540EM" rev Ox02: apic 1 int 19, address 08
100:27:d48:2d4:a7

'InmoTek VirtualBox Guest Service" rev 0x00 at pci® dev 4 function © not configu
ed

"Intel 8ZBO1AA ACI7" rev OxO1 at pci® dev 5 function O not configured

pheci®@ at pci® dev 6 function © "Apple Intrepid USB” rev Ox00: apic 1 int 22, ver
Eion 1.0

"Intel 82371AB Power" rev Ox0B at pci® dev 7 function @ not configured

1sh® at ohci®: USB revision 1.0

thub® at wusb® configuration 1 interface O "Apple OHCI root hub” rev 1.00-1.00 ad

r 1

isa® at mainbus®

ckbc@ at isa@ port Ox60-5 irg 1 irg 12

ckbd® at pckbc® (kbd slot)

skbd® at pckbd®: console keyboard, using wsdisplayl
oftraid® at root

Eceibusl at softraid®: 256 targets

oot on rd@a swap on rd@b dump on rd®b

erase “7, werase "W, kill *U, intr *C, status *T

elcome to the DpenBSDramd64 6.4 installation program.

(IJnstall, (Ulpgrade, (AJutoinstall or (S)hell?
B @ b &P @@ ] @l 1F ([} (9 (8] cTRL DERECHA

Fuente: elaboracion propia.

Se selecciona el tipo de teclado que se esta utilizando, la opcion “es”
brindara acceso al teclado espafiol latinoamericano, figura 59, a diferencia del
sistema Ubuntu server, el instalador de OpenBSD no contiene un identificador
automatico de teclado, sin embargo, al utilizar la configuracion por defecto el

instalador utilizara el teclado americano de manera automatica.
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Figura 59. Configuracién de idioma de teclado

] rﬂ openbsd_server] [Corriendo] - Oracle VM VirtualBox — o b’

Archivo
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“Intel 82801AA ACI?" rev OxO1 at pcid dev 5 function O not configured

johci® at pcid dev 6 function @ “Apple Intrepid USB” rev Ox00: apic 1 int 22, wver
jsion 1.0

"Intel 82371AB Power" rev Ox08 at pci@ dev 7 function O not configured

ush® at ohci®: USHE revision 1.0

uhub® at usb® configuration 1 interface © “"Apple OHCI root hub" rev 1.00,/1.00 ad|
dr 1

isa® at mainbus@

[pckbc® at isa® port Ox60-5 irg 1 irqg 12

[pckbd® at pckbc® (kbd slot)

wskbd® at pckbd®: console keyboard, using wsdisplayil

Maquina Ver Entrada Dispositivos  Ayuda

root on rd@a swap on rdOb dump on rdOb
erase "7, werase "W, kill “U, intr “C, status "T

Melcome to the OpenBSDramd64 6.4 installation program.

(Install, (Wpgrade, (Autoinstall or (S)hell? i

At any prompt except password prompts you can escape to a shell by
[typing ‘1’ . Default answers are shown in [1's and are selected by
[pressing RETURN. You can exit this program at any time by pressing
[Control-C, but this can leave your system in an inconsistent state.

[Choose your keyboard layout ('?' or 'L’ for list) [defaultl] es

@) O &P @ (] [ W (0 (9 (3] CTRL DERECHA

Fuente: elaboracion propia.

El instalador solicitara un hostname para el servidor, esto ayuda para
mantener un control sobre el servidor en el cual trabajando en caso de acceder

via remota, figura 60.

Figura 60. Configuracién de hostname para el servidor

[ﬂ openbsd_serverl [Corriendo] - Oracle VM VirtualBox - [m] e

Archive Maquina  Ver  Entrada  Dispoesitives  Ayuda

"Intel 82371AB Power" rev 0x08 at pci® dev 7 function © not configured
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15b® at ohci®: USHE revision 1.0

thub® at ush® configuration 1 interface @ "Apple OHCI root hub” rev 1.00-1.00 ad

iza@® at mainbuso

lpckbc® at isa® port Ox60/5 irg 1 irg 12

lpckbd® at pckbc® (kbd slot)

skhd® at pckbd®: console keyboard, using wsdisplayl
jsof traid® at root

l=csibusl at softraid®: 256 targets

root on rd@a swap on rd@b dump on rd@b

erase “?, werase "W, kill “U, intr “C, status T

elcome to the DOpenBSDramd64 6.4 installation program.

(I)nstall, (Ulpgrade, (Adutoinstall or (3)hell? i

At any prompt except password prompts you can escape to a shell by
yping "1’ . Default answers are shown in [1's and are selected by
lpressing RETURN. You can exit this program at any time by pressing
ontrol-C, but this can leave your system in an inconsistent state.

hoose your keyboard layout (°7?' or 'L’ for list) [default] es
[System hostname? (short form, e.g. “foo’) rede ErVEDr

@ 0P & ] @ @ {3 (9 (3] cTRL DERECHA

Fuente: elaboracion propia.
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En un servidor se utilizan almenos dos interfaz de red, para iniciar la
configuracion de las interfaz de red se especifica la interfaz que se configura y
luego se aplica la configuracion, figura 61, se recomienda la siguiente

configuracion.

EmO:
DHCP
Em1:
Red: 192.168.100.0
Direccion interfaz: 192.168.100.100
Mascara Subred: 255.255.255.0

Figura 61. Configuracién de interfaz de red emO

rﬂ openbsd_server] [Corriende] - Oracle VM VirtualBox — O >

Archive Maquina Ver Entrada Dispositives  Ayuda
100:27:00:05:19

usb® at ohci®: USB revision 1.0
uhub® at usb® configuration 1 interface ©® “Apple OHCI root hub" rev 1.00-1.00 ad
dr 1

iza® at mainbus®

[pckbc® at isa® port Ox60.5 irg 1 irg 12

pckbd® at pckbc® (kbd slot)

wskbd® at pckbd®: console keyboard, using wsdisplayl

i=oftraid® at root

l=csibusl at softraid®: 256 targets

root on rd@a s=wap on rd@b dump on rdOb

erase “7, werase "W, kill “U, intr “C, status “T

lJelcome to the OpenBSD-amdb4 6.4 installation program.

(Idnstall, (Upgrade, (Adutoinstall or (S)hell? i

it any prompt except password prompts you can escape to a shell by
typing "1’ . Default answers are shown in [1's and are selected by
pressing RETURN. VYou can exit this program at any time by pressing
Control-C, but this can leave your system in an inconszistent state.

Choose your keyboard layout (*%’ or 'L’ for list) [default] es
[System hostname? (short form, e.g. 'foo’) redes_server

fivailable network interfaces are: em®@ eml vlan®.
Which network interface do you wish to configure? (or “done’) [em@]

B @ % EP & ] M i [ (9 (2] cTRL DERECHA

Fuente: elaboracion propia.

La interfaz emO utiliza una configuracibn en DHCP, esta interfaz sera la
encargada de conectar el servidor a Internet por esta razon se configura de esta

forma, figura 62.
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Figura 62. Configuracion DHCP para interfaz emO

i kﬂ openbsd_server! [Corriendo] - Oracle VM VirtualBox — ] X

Archive

Maquina Ver Entrada Dispositives  Ayuda
thub® at usb® configuration 1 interface @ "Apple OHCI root hub” rev 1.00-1.00 ad

iza® at mainbus@
[pckbcO® at isa® port Ox60-5 irg 1 irg 12
ipckbd® at pckbc® (kbd slot)
=kbd® at pckbd®: console keyboard, using wsdisplayl
softraid® at root
lscsibusl at softraid@: 256 targets
root on rd@a swap on rd@b dump on rd@b
erase “7, werase "W, kill “U, intr “C, status "T
elcome to the OpenBSD-amdb4 6.4 installation program.
(I)nstall, (U)pgrade, (Adutoinstall or (3)hell? i
At any prompt except password prompts you can escape to a shell by
yping 't . Default answers are shown in [1's and are selected by
pressing BETURN. You can exit this program at any time by pressing
ontrol-C, but this can leave your system in an inconsistent state.

hoose your keyboard layout (*?’ or 'L’ for list) [defaultl es
System hostname? (short form, e.g. 'foo’) redes_server

Aivailable network interfaces are: em@ eml wvlan®.
hich network interface do you wish to configure? (or 'done’) [emB]
IPv4 address for em@? (or 'dhcp’ or ‘none’) [dhcpl dhcp

@ 0P 1 Ml 17 [ (9 (8] cTRL DERECHA

Fuente: elaboracion propia.

La interfaz em1 sera la interfaz destinada para la red interna, se ingresa a

la interfaz Unicamente escribiendo su nombre, figura 63.

Figura 63. Configuracién de interfaz em1

rﬂ openbsd_server! [Corriendo] - Oracle VM VirtualBox — O =

Archive

Maquina Ver Entrada Dispositivos  Ayuda
at isa@ port Ox60/5 irg 1 irg 12
at pckbc® (kbd slot)
at pckbd®: console keyboard, using wsdisplayl
lsof traid® at root
lscsibusl at softraid®: 256 targets
root on rdBa swap on rd@b dump on rdob
erase "7, werase "MW, kill “U, intr “C, status °T

elcome to the DpenBSD-amdbd 6.4 installation program.

(IJnstall, (Wpgrade, (Alutoinstall or (S)hell? i

At any prompt except password prompts you can escape to a shell by
yping "?’ . Default answers are shown in [1’s and are selected by
[pressing RETURN. You can exit this program at any time by pressing
ontrol-C, but this can leave your system in an inconsistent state.

hoose your keyboard layout (*7?° or 'L’ for list) [default] es
[System hostname? (short form, e.g. ‘foo’) redes_server

Available network interfaces are: em® eml vlanO.

hich network interface do you wish to configure? (or 'done’) [em@®]

IPv4 address for em@? (or ‘dhcp’ or ‘none’) [dhcpl dhcp

em@: bound to 192.168.0.16 from 192.168.0.1 (00:24:d1:b6:c9:79)

IPub address for em®? (or ‘awtoconf’ or ’none’) [nonel none

Available network interfaces are: em® eml vlan®.

hich network interface do you wish to configure? (or 'done’) [donel eml

B @ %eP 1 W [ (9 (2] cTRLDERECHA

Fuente: elaboracion propia.
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Se configura el direccionamiento IP que se detallé con anterioridad, figura

64, asi como la mascara subred que se utiliza, figura 65

Se finaliza con la configuracién de las interfaz de red, por lo que se le indica
al instalador que no se requiere continuar configurando, escribiendo la palabra
done, figura 66.

Figura 64. Configuracion de direccionamiento en interfaz em1

[ﬂ openbsd_server] [Corriende] - Oracle VM VirtualBox — O ps

Archive Maquina Ver Entrada Dispositives  Ayuda
skbd® at pckbd®: console keyboard, using wsdisplayl
lcoftraid® at root

lscsibusl at softraid®: 256 targets

jroot on rd®@a swap on rdOb dump on rd@b

erase “?, werase "W, kill "U, intr “C, status *T

elcome to the OpenBSDramdb4 6.4 installation program.

(Idnstall, (U)pgrade, (Adutoinstall or (S)hell? i

it any prompt except password prompts you can escape to a shell by
yping **'. Default answers are shown in [1’'s and are selected by
pressing RETURN. You can exit this program at any time by pressing
ontrol-C, but this can leave your system in an inconsistent state.

hoose your keyboard layout ('7?° or "L’ for list) [defaultl] es
System hostname? (short form, e.g. 'foo’) redes_server

fivailable network interfaces are: em@ eml vlan@.

hich network interface do you wish to configure? (or ’'done’) [em@]

IPv4 address for em@? (or “dhcp’ or “mone’) [dhepl dhep

em®: bound to 192.168.0.16 from 192.168.0.1 (00:24:41:b6:c9:79)

IPub address for em®? (or ‘autoconf’ or ‘none’) [nonel none

fivailable network interfaces are: em@ eml vlanO®.

hich network interface do you wish to configure? (or "done’) [donel eml
[Sumbolic (host) name for eml? [redes_server] redes_server

IPv4 address for eml? (or “dhcp’ or “none’) 192.168.100.100

@ ¥ &P &l i [T (9 (8] cTRL DERECHA

Fuente: elaboracion propia.
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Figura 65. Configuracién de mascar subred para interfaz em1

[ﬂ openbsd_server] [Corriende] - Qracle VM VirtualBox — O *x

Archive Maquina Ver Entrada yuda
Eoftraid® at root
Ecsibusl at softraid®: 256 targets

oot on rd®a swap on rd@b dump on rdOb

Erase "7, werase "M, kill “U, intr °C, status °T

Dispositivos

elcome to the OpenBSD-amdb4 6.4 installation program.

Idnstall, (Wpgrade, (Adutoinstall or (3)hell? i

it any prompt except password prompts you can escape to a shell by
yping "1’ . Default answers are shown in [1’s and are selected by
ressing RETURN. You can exit this program at any time by pressing
ontrol-C, but this can leave your system in an inconsistent state.

hoose your keyboard layout (*%' or 'L’ for list) [defaultl es
Bystem hostname? (short form, e.g. "foo’) redes_seruver

hvailable network interfaces are: em@ eml vlan®.

hich network interface do you wish to configure? (or 'done’) [emQ]

[Pv4 address for em®? (or 'dhcp’ or ‘none’) [dhcpl dhcp

EmB: bound to 192.168.0.16 from 192.168.0.1 (00:24:d1:b6:c9:79)

[Pub address for em®? (or "autoconf’ or “wone’) [nonel none

hvailable network interfaces are: em® eml vlan®.

hich network interface do you wish to configure? (or 'done’) [donel eml
Bymbolic (host) name for eml? [redes_server] redes_server

[Pv4 address for eml? (or 'dhcp’ or ‘none’) 192.168.100.100

etmask for eml1? [255.255.255.01 255.255.255.0

@ @ @ ] Ml i @ (9 (8] cTRL DERECHA

Fuente: elaboracion propia.

Figura 66. Configuraciones de interfaz de red terminadas

| [ﬁ openbsd_server] [Corriende] - Oracle VM VirtualBox — O b

Archive Maquina Ver Entrada Disposi s Ayuda

T

elcome to the OpenBSDramd64 6.4 installation program.

(I)nstall, (Upgrade, (Adutoinstall or (S)hell? i

At any prompt except password prompts you can escape to a shell by
yping ‘1. Default answers are shown in [1’'s and are selected by
pressing RETURN. You can exit this program at any time by pressing
ontrol-C, but this can leave your system in an inconsistent state.

hoose your keyboard layout (*?’ or 'L’ for list) [defaultl] es
System hostname? (short form, e.g. "foo’) redes_server

fivailable network interfaces are: em@ eml vlan®.

hich network interface do you wish to configure? (or “done’) [em@]

1Puv4 address for em@? (or "dhcp’ or 'mone’) [dhcpl dhcp

emB: bound to 192.168.0.16 from 192.168.0.1 (00:24:d1:b6:c9:79)

1Pub address for em0®? (or 'autoconf’ or 'none’) [nonel none

vailable network interfaces are: em® eml vlan®.

hich network interface do you wish to configure? (or 'done’) [donel eml
Symbolic C(host) name for eml? [redes_server] redes_server

1Puv4 address for eml? (or "dhcp’ or 'mone’) 192.168.100.100

etmask for eml? [255.255.255.01 £255.255.255.0

1Pv6 address for eml? (or "autoconf’ or ‘none’) [nonel none

vailable network interfaces are: em® eml vlanO.

hich network interface do you wish to configure? (or 'done’) [donel done

Uu @ & @i [ (2 (B) cTRL DERECHA

Fuente: elaboracion propia.
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Elinstalador solicita un nombre de dominio, para lograr realizar traducciones
DNS, figura 67.

Figura 67. Asignacion de nombre de dominio para servidor

Eﬁ openbsd_server [Corriendo] - Oracle VM VirtualBox — O =

Archive Maquina Ver Entrada Dispositivos

Ayuda

elcome to the DpenBSDramdb4 6.4 installation program.

(Install, (Mpgrade, (Alutoinstall or (S)hell? i

At any prompt except password prompts you can escape to a shell by
yping 't . Default answers are shown in [1's and are selected by
pressing RETURN. You can exit this program at any time by pressing
ontrol-C, but this can leave your system in an inconsistent state.

hoose your keyboard layout ('7' or 'L’ for list) [defaultl es
System hostname? (short form, e.g. 'foo’) redes_server

Available network interfaces are: em® eml wvlan®.

hich network interface do you wish to configure? (or 'done’) [em®]

IPv4 address for em@? (or 'dhcp’ or ‘none’) [dhcpl dhcp

em®: bound to 192.168.0.16 from 192.168.0.1 (00:24:41:bb6:c9:79)

IPv6 address for em@? (or 'awtoconf’ or ‘none’) [nonel none

Available network interfaces are: em® eml wvlan®.

hich network interface do you wish to configure? (or 'done’) [donel eml
[Symbolic (host) name for eml? [redes_server] redes_server

IPv4 address for eml? (or 'dhcp’ or ‘none’) 192.168.100.108

etmask for eml? [255.255.255.0]1 255.255.255.0

IPv6 address for eml? (or 'awtoconf’ or ‘none’) [nonel none

Available network interfaces are: em® eml wvlan®.

hich network interface do you wish to configure? (or 'done’) [donel done
DNS domain name? (e.g. 'example.com’) [my.domainl redes.com

B ® &P ) M {9 (8] cTrL DERECHA

Fuente: elaboracion propia.

La asignacién de un nombre de dominio para el servicio DNS es util para
ubicar el servidor, se asigna una direccion de servidores DNS para realizar la
resolucion de nombres de dominio si se utiliza la autoconfiguracion esta solicitara

al router de internet la configuracion de los servidores DNS, figura 68.
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Figura 68. Direcciones IP a donde se consultaran las traducciones
DNS

kﬁ openbsd_server! [Corriendo] - Oracle VM VirtualBox - O x

Archive Maquina Ver Entrada Dispositives  Ayuda
it any prompt except password prompts you can escape to a shell by
yping '’ . Default answers are shown in [1's and are selected by

pres=zing RETURN. You can exit this program at any time by pressing
ontrol-C, but this can leave your system in an inconsistent state.

hoose your keyboard layout ('7?' or 'L’ for list) [defaultl es
System hostname? (short form, e.g. 'foo’) redes_server

fivailable network interfaces are! em® eml wvlan@.

hich network interface do you wish to configure? (or "done’) [em@]

I[Pv4 address for em@7 (or “dhcp’ or “mnone’) [dhcpl dhcp

em@: bound to 192.168.0.16 from 192.168.0.1 (00:24:41:b6:c9:79)

[Pv6 address for em@? (or "autoconf’ or "mone’) [nonel none

fivailable network interfacesz are:!: em® eml vlan®.

hich network interface do you wish to configure? (or "done’) [donel eml
Bymbolic C(host) name for eml? [redes_server] redes_server

IPv4 address for eml? (or "dhcp’ or 'none’) 192.168.100.100

etmask for eml? [255.255.255.01 255.255.255.0

IPvb address for eml? (or "autoconf’ or "mone’) I[nonel none

fivailable network interfaces are: em® eml wvlan®.

hich network interface do you wish to configure? (or "done’) [donel done
DNS domain name? (e.g. “example.com’) [my.domainl redes.com

DNS nameservers? (IP address list or "mone’) [216.230.147.90 216.230.139.8]

Password for root account? (will not echo)

& @ ep & @ {0} 9 (2] cTRL DERECHA

Fuente: elaboracion propia.

El instalador solicita una contrasefa para ingresar el servidor, la misma sera

la contrasefla para el usuario principal, se utiliza una contrasefia con las

caracteristicas minimas de seguridad las cuales se listan a continuacion.

Tamafio minimo de 8 caracteres
Contener una letra mayuscula como minimo

Contener numeros y caracteres especiales

El sistema operativo es un sistema seguro, es importante intentar evitar el

error humano al colocar contrasefias que sean muy sencillas, por motivos de

seguridad el sistema no imprimira en pantalla los caracteres ingresados con el

teclado, figura 69.
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Figura 69. Ingreso de contrasefia para servidor

F& openbsd_server! [Carriendo] - Oracle VM VirtualBox - m} *

Archive  Maquina  Ver Entrada Dispesitives  Ayuda
it any prompt except password prompts you can escape to a shell by
yping 't’. Default answers are shown in [1's and are selected by

pressing RETURN. You can exit this program at any time by pressing
ontrol-C, but this can leave your system in an inconsistent =state.

hoose your keyboard layout (*7%° or "L’ for list) [defaultl es
System hostname? (short form, e.g. 'foo’) redes_server

fivailable network interfaces are: em@ eml wvlan®.

hich network interface do you wish to configure? (or ’'done’) [em@]

IPv4 address for em®7 (or "dhcp’ or "mone’) [dhcpl dhcp

em®: bound to 192.168.0.16 from 192.168.0.1 (00:24:41:b6:c3:79)

IPub address for em®7 (or "autoconf’ or "mone’) [nonel none

Available network interfaces are: em® eml vlan®.

hich network interface do you wish to configure? (or 'done’) [donel eml
Bymbolic (host) name for eml? [redes_server] redes_server

IPv4 address for eml? (or “dhcp’ or "none’) 192.168.100.100

etmazk for eml? [255.255.255.01 255.255.255.0

IPub address for eml? (or "autoconf’ or 'mone’) [nonel none

Available network interfaces are: em® eml vlan®.

hich network interface do you wish to configure? (or ’'done’) [donel done
DNS domain name? (e.g. "example.com’) [my.domainl] redes.com

DNS nameservers? (IP address list or “none’) [216.230.147.90 216.230.139.81

Password for root account? (will not echo)

B @ by &P g @l & [ (9 (8] CTRL DERECHA

Fuente: elaboracion propia.

El instalador del sistema operativo solicita que se ingrese la contrasefia de
nuevo para asegurar que se ingrese correctamente, posteriormente a esto el
instalador pregunta si se desea activar el servicio SSH, esto permite realizar una

conexion al servidor de manera remota.

El programa instalador consultara si iniciar el servicio x window, el cual se
encarga de brindar una interfaz gréafica asi como el control del disco duro, se
utilizara la parte de control de disco duro, pero la interfaz grafica no se utiliza

debido a que esta parte contiene errores, figura 70.

El instalador solicita un usuario para acceder al servidor, si no se asigna un

usuario se utilizara el usuario root por defecto, figura 70.
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Figura 70. Configuraciones adicionales para instalacion de sistema

operativo

gﬁ openbsd_server] [Corriendo] - Oracle VM VirtualBox — O x

Archive Maquina Ver Entrada Dispositivos  Ayuda
hoose your keyboard layout (7" or 'L’ for list) [defaultl es

System hostname? (short form, e.g. "foo’) redes_server

fivailable network interfaces are: em® eml vlan®.

hich network interface do you wish to configure? (or 'done’) [em@]

IPv4 address for em®? (or "dhep’ or ‘none’) [dhcpl dhcp

em@: bound to 192.168.0.16 from 192.168.0.1 (00:24:d1:b6:c9:79)

IPv6 address for em®? (or 'autoconf’ or ‘none’) [nonel none

vailable network interfaces are: em® eml vlan0.

hich network interface do you wish to configure? (or 'done’) [donel eml
Symbolic C(host) name for eml? [redes_serwver] redes_server

IPv4 address for eml? (or ’'dhcp’ or ‘none’) 192.168.100.108

etmask for eml? [255.255.255.01 255.255.255.0

IPuv6 address for eml? (or ’'awtoconf’ or ’none’) [nonel none

vailable network interfaces are: em® eml vlan®.

hich network interface do you wish to configure? (or 'done’) [donel done
DNS domain mame? (e.g. 'example.com’) [my.domainl redes.com
DNS nameservers? (IF address list or ‘none’) [Z216.230.147.90 Z16.230.139.81
Password for root account? (will not echo)

assword for root account? Cagain)
Start sshd(8) by default? [yes] yes
Do you expect to rum the X Window System? [yesl yes

Do you want the X Window System to be started by xenodm(1)7 [nol no
Setup a user? (enter a lower-case loginname, or “no’) [nol

(= B &P () [ @7 {0 (9 (2] CTRL DERECHA

Fuente: elaboracion propia.

Antes de iniciar la instalacién del sistema operativo, se indica la zona
horaria, principalmente para que el servidor lo actualice periddicamente; se utiliza

la configuracion de zona horaria para América especificamente para Guatemala,
figura 71.
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Figura 71. Configuracidén zona horaria para servidor

Eﬁ openbsd_server] [Corriendo] - Oracle VM VirtualBox — O b4

Archive Maquina Ver Entrada Dispositives  Ayuda
hich network interface do you wish to configure? (or 'done’) [emB]

IPv4 address for em@? (or “dhcp’ or “none’) [dhcpl dhcp

em@: bound to 192.168.0.16 from 192.168.0.1 (00:24:41:b6:c9:79)

[Pvb address for em@? (or "autoconf’ or “none’) [nonel none

fivailable network interfaces are:! em@ eml vlan0®.

hich network interface do you wish to configure? (or ‘done’) [donel eml
Bymbolic (host) name for eml? [redes_server] redes_server

IPv4 address for eml? (or “dhcp’ or “none’) 192.168.100.100

etmask for eml1? [255.255.255.01 255.255.255.0

[Pvb address for eml? (or "autoconf’ or “none’) [nonel none

fivailable network interfaces are:! em@ eml vlan0®.

hich network interface do you wish to configure? (or ‘done’) [donel done
DNS domain name? (e.g. ’‘example.com’) [my.domainl] redes.com

DNS nameservers? (IP address list or "none’) [216.230.147.90 216.230.139.81

Fassword for root account? (will not echo)

assword for root account? (again)
Start sshd(8) by default? [yes] yes

Do you expect to run the X Window System? [yes] yes

Do you want the X Window 3ystem to be started by xenodm(1)? [nol no

Setup a user? (enter a lower-case loginname, or "no’) [nol no

Gince no user was setup, root logins via sshd(8) might be useful.

ARNING: root is targeted by password guessing attacks, pubkeys are safer.
Allow root ssh login? (yes, no, prohibit-password) I[nol no

hat timezone are you in? ('?' for list) [AmericarGuatemalal AmericasGuatemala

QeOkey FEEE T CTRL DERECHA

Fuente: elaboracion propia.

La instalacién del sistema operativo se inicia indicando al instalador qué

disco utiliza la instalacion del sistema operativo, figura 72.
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Figura 72. Asignacion de disco duro para instalacion

['5 openbsd_server] [Corriendo] - Oracle VM VirtualBox

Archive Magquina  Ver  Entrada

Dispositivos  Ayuda
hich network interface do you wish to configure? C(or ’done’) [donel eml
Symbolic (host) name for eml? [redes server] redes_server
IPv4 address for eml? (or 'dhcp’ or 'none’) 192.168.100.100
etmask for eml? [255.255.255.01 255.255.255.0
JIPv6 address for eml? (or ’'autoconf’ or ‘none’) [nonel none
JAvailable network interfaces are: em® eml vlan®.
hich network interface do you wish to configure? (or 'done’) [donel done
DNS domain name? (e.g. “example.com’) [my.domainl redes.com
DNS nameservers? (IP address list or “none’) [216.230.147.90 216.230.139.81

Pazssword for root account? (will not echo)

FPassword for root account? (again)

Start sshd(8) by default? [yes] yes

Do you expect to runm the X Window System? [yes] yes

Do you want the X Window System to be started by xenodm(1)? [nol no

Setup a user? (enter a lower-case loginname, or 'nmo’) [nol no

Since no user was setup, root logins via sshd(8) might be useful.

ARNING: root is targeted by password guessing attacks, pubkeys are safer.
fillow root ssh login? (yes, no, prohibit-password) [nol no

hat timezone are you in? ('?' for list) [America-Guatemalal America-Guatemala

fivailable disks are: wd@®.

hich disk is the root disk? ('7 for details) [wd@] wd@
o valid MBR or GPT.

se (Wlhole disk MBR, whole disk (GJPT or (E)dit? [wholel whole
B @ 0P @ & [} (¥ 8] cTRL DERECHA

Fuente: elaboracion propia.

En el disco duro que se utiliza se indica la cantidad de espacio que se
empleara para la instalacion del sistema operativo en el disco duro asignado. Se

asigna un disco duro para el sistema por lo que se escribe palabra “whole” para
indicar que se utilizara todo el disco duro, figura 72.

El instalador automaticamente particionara el disco duro para asignar el
espacio adecuado a cada fichero para realizar la instalacion, el instalador imprime

en pantalla el resultado de la particion del disco duro de esta forma se procede a
la instalacion del sistema operativo, figura 73.
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Figura 73. Disco duro particionado y listo para instalacion de

sistema

kﬁ openbsd_server] [Corriendo] - Oracle VM VirtualBox — O X

Archive Maquina  Ver Entrada Dispositives  Ayuda
[Setup a user? (enter a lower-case loginname, or "wo’ ) [nol no

[Since no user was setup, root logins via sshd(8) might be useful.

ARNING: root iz targeted by password guessing attacks, pubkeys are safer.
fillow root s=sh login? (yes, nwo, prohibit-password) I[nol no

hat timezone are you in? ("7’ for list) [AmericasGuatemalal America-Guatemala

Available disks are: wd®.
hich disk is the root disk? ("7’ for details) [wdO] wd®
o valid MBR or GPT.
e (Whole disk MBR, whole disk (GIPFT or (E)dit? [wholel whole
[Setting OpenB3D MEBR partition to whole wd®...done.
he auto-allocated layout for wd® is:
size offset fstype [fsize bsize cpygl
459. 64 4.ZBSD 2048 16384 18-
699. 941792 swap
16384. 0 unused
615. 2374752
885. 3635744
1209. 5449376
569. 7927104
1953. 9094240
1423. 13095008
5367. 16011200 16384 susrsobj
3192. 27004576 . 16384 shome
se (AJuto layout, (E)dit auto layout, or create (Clustom layout? [al A

B @ % &P g ) @l & {@ (9 2] CTRL DERECHA
Fuente: elaboracion propia.

16384
16384
16384
16384
16384
16384

stmp

suar

USY
susr-X11R6
susr-local
/UST/SrC

ol =Ry =P B -]

4
4
4
4.
4.
4
4
4

E O ]

e -

Se indica al instalador que se utilizan los mismos ficheros que vienen por
defecto, escribiendo la letra “A”, figura 73, posterior a esto el instalador imprime
el resultado en pantalla, figura 74. Al no haber modificado ningun fichero el

resultado de la figura 74 sera exactamente igual que en la 73.
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Figura 74. Salida de creacién de disefio de ficheros para instalacion

tﬂ openbsd_server] [Corriende] - Oracle VM VirtualBox — O =

Archive Maquina Ver Entrada Dispositivos  Ayuda

: . 941792 swap
0 unused

o e

Z374752 .ZB3D 16384
3635744 .ZBSD 16384
5449376 .2B3D 16384

4 stmp
4
4
7927104 4.2BSD 16384
4
4
4
4

suar
ZUsr
susr-X11R6
susr-local
FUST/SPC
susr-ob j
: 27004576 .ZBSD 16384 +home
(AJuto layout, (E)dit auto layout, or create (Clustom layout? [al
auto-allocated layout for wd® is:
size offset fstype [fsize bsize cpgl
459, 64 4.ZB3D Z048 16384 1%/
699. 941792 swap
16384. 0 unused

615. 2374752 4.ZB5D 2048 16384

885. 3635744 4.ZBSD Z048 16384

1209. 5449376 4.ZB3D £048 16384

569. 7927104 4.ZB3D Z048 16384
1953. 9094240 4.ZB3D Z048 16384
4
4
4
r

=R =1

9094240 .ZB3D 16384
13095008 .ZB3D 16384
16011200 .ZB3D 16384

e e
N e e )

=
1]

stmp
soar
FUET
susr-X11R6
susr/local

=R T =P B =)

1423 . 13095008 .Z2B5D 2048 16384 ZUSr/src
5367. 16011200 .Z2B3D 2048 16384 susr-ob j
.2B3D 2048 16384 # shome
create (Clustom layout? [al

@ @ % &P o] M @ [ (9 [8) CTRLDERECHA

Fuente: elaboracion propia.

HEE S

ol Sl

: 3192. 27004576
ze (AJuto layout, (E)dit awuto layout, o

El instalador se encuentra listo para la instalacion del sistema operativo,

primero se debe copiar los archivos para el sistema operativo en el servidor.
Se escribe el nombre de la unidad de disco virtual donde se encuentra el

archivo descargado luego escribir el fichero donde se encuentran localizados los

archivos, figura 75.
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Figura 75. Seleccién de unidad de disco donde se encuentra el
archivo 1ISO

ES openbsd_server] [Corriende] - Oracle VM VirtualBox

Ayuda
smtsusr type ffs (rw, asynchronous, local, no

Archivo  Maquina Ver Entrada Dispesitivos

dev/wd@y (F6ZbbOce?60cdabl.g) on /mnt usr/X11R6 type ffs (rw, asynchronous, loc|
1. nodev)

dev/wd@h (f62bbfce?bBcdabl.h) on s/mnt- usrrslocal type ffs (rw, asynchronous, loc
hl, nodev)

devswd®j (f6Zbb8ce?bBcdabl. j) on s/mnt-usrsobj type ffs (rw, asynchronous, local
, nodev, nosuid)

devs/wd®i (f6Zbb8ce?60cdabl.i) smmtsusrssre type ffs (rw, asynchronous, local
, nodev, nosuid)

devswdBe (f6Zbb8ce?b0cdabl.e) smmtsvar type ffs (rw, asynchronous, local, no
ev, nosuid)

et’s install the setst
ocation of sets? (cd® disk http or 'done’) [cd®]
Pathname to the sets? (or ’'done’) [6.4-amdb4]

Belect sets by entering a set name, a file name pattern or "all’. De-select
kets by prepending a '-", e.g.: "-gamex'. Selected sets are labelled ’[X1'.
[X]1 bsd [X] compb4.tgz [X1 xbaseb4d.tgz [X] xservbd.tgz
[X1 bsd.rd [X]1 man64.tgz [X]1 xshareb4.tgz
[X]1 baseb4.tgz [X]1 gamebd.tgz [X]1 xfontbd.tgz
Fet name(s)? (or "abort” or ’done’) [donel
Directory does not contain SHAZ56.sig. Continue without verification? [nol yes
Installing bsd DAy | HEAEERR KRR RN NN i 9728 KB 00:01 ETa

6 G B & 9 (] |l 5 )} (¢ (€] CTRL DERECHA

Fuente: elaboracion propia.

El instalador busca los archivos necesarios para terminar la instalacion, el
mismo solicita una confirmacién para realizar la instalacion, en esta confirmacion
es posible optar por no instalar algunos componentes del sistema operativo, si no

se instala algun componente el sistema se puede volver inestable, figura 76.
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Figura 76. Seleccidén de archivos por instalar

[ﬂ openbsd_server] [Corriendo] - Oracle VM VirtualBox - m] x

| Archivo Maquina Ver Entrada Dispositives Ayuda

Let’s install the setst
Location of sets? (cd® disk http or "done’) [cdd]
Pathname to the sets? (or ’done’) [6.4-amdb641]

Select sets by entering a set name, a file name pattern or “all’. De-select
sets by prepending a '-', e.g.: '-gamex’. Selected sets are labelled ’[X1'.
[X]1 bsd [X] compbd.tgz [X] xbaseb4.tgz [X] xservbd.tgz
[X]1 bsd.rd [X]1 manb4.tgz [X] xshareb4.tgz
[X1 baseb4.tgz [X]1 game64.tgz [X] xfontb4d.tgz
Set name(s)? (or 'abort’ or ’done’) [donel
Directory does not contain SHAZ56.sig. Continue without verification? [nol yes
bsd LEIE | 36 3056 3636 56 36.36.56 36 36-3¢ 56 36-36 3636 3656 3 36-36 3¢ 3¢ | °H
bsd .rd 5696 656 0 5.3 . 36 3 3630 3 3030 SE B 2SI 3E |
base6bd.tgz [P |
etc.tgz B ]
compbd.tgz I PR FFFIHK |
manb4.tgz I PR FFFIHK |
yamebd .tgz I ————
xbasebd.tyz I ————
xetc.tgz e
xshareb4.tgz [ ——
xfontbd.tgz [ ——
xservbd.tgz £ ] 55054 356 54356 5 35S B HESE B FESE IS N |

Location of sets? (cd® disk http or 'done’) [d 1
(OL - 474

[l CTRL DERECHA

Fuente: elaboracion propia.

Posterior a esto se inicia la copia de ficheros del sistema operativo, esto
tomard un par de minutos, figura 77, luego el sistema pregunta si se desea
instalar complementos de alguna otra unidad de disco duro virtual, simplemente
se escribe la palabra donde indicar que solo se requiere instalar el sistema

operativo, de esta manera finaliza su instalacion.
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Figura 77. Sistema operativo instalado

Eﬁ openbsd_server] [Corriendo] - Oracle VM VirtualBox — O =

Archive Maquina Ver Entrada Dispositivos  Ayuda

Select sets by entering a set name, a file name pattern or "all’. De-select
l=ets by prepending a '-', e.g.: '-game=’_ Selected sets are labelled "[X1'.
[X]1 bsd [X]1 compb4d.ty=z [¥] xbaseb4.tgz [X] xservbd.tgz
[X]1 bsd.rd [X]1 man64.tgz [¥]1 xsharebd.tyz
[X]1 basebd.ty= [X]1 gamebd.ty=z [¥]1 xfont64.tgz
Set name(s)? (or "abort’ or "done’) [donel
Directory does not contain SHAZ56.sig. Continue without verification? [nol yes
Installing b=sd 100y |ssswmmnnnnnnnnnnnnnnnnnwnns] 14987 KB
Installing bsd.rd 100y [smmmmnnnnnnnnnnnnnnnnnnnnx] 782 KB
Installing basebd.tgz TG, | o 5 36 36 36 36 36 36 9696969696 3 3 3 38 38 36 36 36 157 MB
Extracting etc.tg=z TGN, 3 36-36.36.36-36-36-96-3.--6-96- 36 36 36 36 36 3 363 £59 KB
Installing compbd.tgz 100y |smmmmnnnnnnnnnnnnnnnnnnnns] 64081 KB
Installing manbd.tgz 100y [smmmmnnnnnnnnnnnnnnnnnnnnsx] 7086 KB
Installing gamebd.tgz TG, | o 5 36 36 36 36 36 36 9696969696 3 3 3 38 38 36 36 36 Z74Z KB
Installing xbasebd.tgz 1O | s s s s s s 19287 KB
Extracting xetc.tgz 100y |smmmnnnnnnnnnnnnnnnnnnnnsn] HIHT
Installing xshare64.tgz 100k |ssssxsssxxsrsnnnnnnnnnwnnnx] 4432 KB
Installing xfonthd . tgz 100 | s s s s 39342 KB
Installing xservbd.tgz 100k |ssssssssxxsxxnxnnsxsnnnsxxwnws] 13355 KB
Location of sets? (cd® disk http or ’'done’) [donel
ime appears wrong. Set to 'Sun Jun 23 23:18:57 CST 2019’7 [yes]
[Saving configuration files... done.
aking all device nodes... done.

B @ %P ¢ ] M @ {} (9 (8] cTRL DERECHA

Fuente: elaboracion propia.

Al momento de terminar la instalacion, el servidor se conecta
automaticamente al repositorio de OpenBSD, el sistema consulta si la hora que
se encuentra en el servidor es la correcta en la zona horaria, escribiendo yes el

servidor mantendré la hora encontrada.
El sistema operativo se encuentra instalado en el servidor, para finalizar se

reinicia el servidor, escribiendo la letra R al momento que el instalador lo solicite,

figura 78.
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Figura 78. Sistema operativo solicita reinicio de servidor

4 openbsd_server! [Corrienda] - Oracle VM VirtualBox - m] X

Archiva Maquina  Ver Entrada  Dispositivos  Ayuda

irectory does not contain SHAZ56.sig. Continue without verification? [nol yes
bsd o §sesesesesese st st s nnnknnnn| 14987 KB H

bsd.rd b nnxxnxxx] 9782 KB
baseh4.tgz 50§ 369656 36 56 5 5636 3696 3565 3666 36 6 36 5636 3626 03 | 157
etc.tgz Y BCBEIE R BB B I B I BE I I BRI R | 259
compb4.tgz bR E A RRRTNxRR ] HIOG1
manb4.tgz v b aeseseressesesensen kR RRxx®w®n]  POBH
gamebt.tgz b RN RN AIMIFNNNINNNN ] 2PED
xbaseb4.tgz v bassessnsnnksnrmnnnxnnnn] 19287
xetc.tgz 7§ M axNx2N]  HIHT
xshareb4.tgz v semkmmER kRN RN ] 4432
xfonthd . tyz v § sesesenesesaese e aesser s ] 39342
xservbd. tgz Y e MM AR M nnnn ] 13355
Location of sets? (cd® disk http or ‘done’) [donel
ime appears wrong. Set to 'Sun Jun Z3 Z3:18:57 CST 2019’7 [yes]
[Saving configuration files... done.
aking all device nodes... done.
elinking to create unigque kernel... done.

DNGRATULATIONS! Your OpenBSD install has been successfully completed?

hen you login to your new system the first time, please read your mail
1sing the "mail’ command.

[Exit to (S)hell, (H)alt or (R)eboot? [rebootl]

@ 0P 0 @ 0 [ (9 [ cTRLDERECHA

Fuente: elaboracion propia.

A diferencia de Ubuntu server el instalador de OpenBSD no expulsa el
archivo de instalacion de esta forma al reiniciar el servidor el programa de

instalacion se iniciara nuevamente, figura 79.

Figura 79. Resultado de reinicio de servidor

7 openbsd_server! [Corriendo] - Oracle VM VirtualBox - o x

Archivo Maéquina Ver Entrada Dispositives  Ayuda
wsdisplayl at vgal mux 1: console (BOxZ5, vtlO0 emulation)

em® at pci® dev 3 function © “Intel 82540EM" rev Ox0Z: apic 1 int 19, address 08
:00:27:d48:2d:a?

"InnoTek VirtualBox Guest Service" rev Ox00 at pci® dev 4 function O not conf igu]
red

“Intel BZ2801AA ACI?" rev Ox01 at pci® dev 5 function O not configured

ohcid at pci@ dev 6 function © “Apple Intrepid USE” rev 0x00: apic 1 int 22, ver
lsion 1.0

"Intel 82371AB Power"” rev Ox08 at pci® dev ? function © not configured

leml at pci® dev 8 function © "Intel B2540EM" rev Ox02: apic 1 int 16, address 08
100:27:00:05:19

usbh® at ohci®: USE revision 1.0

uhub® at usb® configuration 1 interface © "Apple DHCI root hub” rev 1.00-1.00 ad
dr 1

isa® at mainbus0

lpckbc® at iza® port Ox60/5 irg 1 irg 12

jpckbd® at pckbcO (kbd slot)

wskbd® at pckbd®: console keyboard, using wsdisplayl

jsof traid® at root

jscsibusl at softraid®: 256 targets

root on rd@a swap on rdGb dump on rdOb

erase °7, werase "W, kill “U, intr "C, status T

llelcome to the OpenBSDramdb4 6.4 installation program.
(IInstall, (Wpgrade, (Autoinstall or (S)hell?
OL Ay dmlmI ]

(%] cTRL DERECHA

Fuente: elaboracion propia.
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Para evitar que esto suceda se apaga el servidor, cerrando la ventana de
ejecucion de virtual box e indicando que se apagara el servidor. Posterior a esto
se ingresa a la ventana de configuracion de la maquina virtual precisamente la
pestafia almacenamiento, se selecciona el disco virtual install64.iso el cual es el
archivo instalador del sistema operativo, para retirar este archivo se pulsa el

boton para retirar el disco virtual, figura 80.

Figura 80. Eliminacion de unidad virtual OpenBSD

L_.l openbid_server] - Conlguraion t *
‘1 Gemesal Almacenameento
._.!.J Sistema Dhspos thvos de gimacenamenio Atributos
. M Controfador: IDE (o [jombre: |IDE
1!I] Pantalls 2. e
i [idl openbsd_serverLvd Too: |PIXG -
;_»ﬂ Almacensmients (= istabidiso [ Uzar cache de 10 anfitridn
By
= Audio
W Red
& Puertos serie
@ use
'__’_J Carpetas cormpartsdas
i?:l Intedaz de uwuaric
ol —
Cancelar

Fuente: elaboracion propia.

El programa solicita la confirmacion para eliminar esta unidad virtual,
pulsando el botén eliminar se completara la expulsion de la unidad virtual de la

maquina virtual, figura 81.
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Figura 81.

Ventana emergente para eliminar interfaz

&8 openbsd_serverl - Configuracién 7 X
@ General Almacenamiento
Sictema Dispositivos de almacenamiento Atributos
p I ¢ Controlador: IDE Uidad gptica: |IDE secundario maestro v | ()
antalla
openbsd_server Ludi [] co/ovD vive
Almacenamiento T i
] 3 VirtualBox - Inform... ? * Tipo: Imagen
Audic i
. A g : amario: 343.03 MB
Fsta i i o .
Red a Lsmidsaedg;;%;jque Quigre lminar cacon: C:\Users\peren'\Documents|tesis\,.
tado a: openbsd_serverl

Mo podra insertar ningln disco
aptico o imagen IS0 ni instalar las
«uest Additions= sin ella.

Cancelar

Puertos serie

Use
Eliminar
Carpetas compartidas

EN WRSX AR 4l O

Interfaz de usuario

Fuente: elaboracién propia.

Figura 82.

{E} openbsd_serverl - Configuracion

Aceptar Cancelar

Ventana de configuracién sin interfaz

‘ Almacenamiento

@ General

UsB Cifrado con dave:

Carpetas compartidas

Interfaz de usuario

Sistemna Dispositivos de almacenamiento Atributos
e Controlador: IDE Disco duro: |IDE primario maestro v | (2]
Pantalla
[ openbsd_server Lvdi [] Unidad de estado sélido
Almacenamiento Informacién
X Tipo {Formato): Mormal (VDI)
*} Audio .
Tamafio Virtual: 16,00 GB
@ Red Tamaiio Actual: 1.35 GB
Detalles: Almacenamiento resevado din..
‘@ Puertos serie Ubicacién: C:\Users\perenVirtualBox VM..
ﬁ Conectado a:  openbsd_serverl

Cancelar

Fuente: elaboracion propia.
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Al finalizar este proceso se inicia nuevamente el servidor, el sistema
operativo iniciara los servicios por primera vez esto ocaciona que el primer inicio
tarde un par de minutos, finalizado el inicio se observa una ventana como la que
se muestra en la figura 83, donde se ingresan las credenciales que se indicadas
al momento de instalar el sistema operativo, si no se ingreso un usuario se debe
ingresar colocando como usuario root y la contrasefia definida durante la

instalacion.

Figura 83. Interfaz de inicio de sesion sistema operativo OpenBSD
6.4

[ﬁ openbsd_server! [Corriendeo] - Oracle VM VirtualBox — O >

Archive Maquina Ver Entrada
PO1_xserver
POZ_syspatch
PO3_portsmash
D04 _lockf
PO5_perl

n@ﬁ:uipc

Dispositives  Ayuda

PO8_gcowZ
PO9_recvwait
P10_pchopts
P11_mincore
P13_unveil
P14_pf6frag
P15_pficmp
P16_vmmints
P17 _ripbcksum

Bun Jun 23 17:22:55 CST 2019

& U &P @ ] [ @ {0} (9 (3] cTRL DERECHA

Fuente: elaboracion propia.

Al iniciar sesion se muesta una interfaz CLI, la cual da la bienvenida al
servidor, se observa que se ha instalado un sistema operativo OpenBSD 6.4 para
procesador amd64, figura 84.
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Figura 84. Interfaz de inicio sistema operativo OpenBSD 6.4

P openbsd_server] [Cormiendo] - Orache VM VitualBox — o "

Archive Maguina Ver Entrada Dispositives Ayuda

6.4 (GEHERICY #349: Thu Oct 11 13:25:13 MDT

e lcome Lo |||:r'|

Ty & S ([0 oTRL DERECHA

Fuente: elaboracion propia.
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4.  SERVICIO DHCP

Durante la gestion de una red LAN, tanto pequefia o grande se debe asignar
direccionamiento IP a cada host dentro de la red LAN, este direccionamiento

seria imposible para un administrador de red de una red LAN grande.

Pensando en este inconveniente se cre6 un protocolo disefiado para
asignar direccionamiento IP de manera automatica, a este protocolo se le
denomind Dinamic Host Configuration Protocol, DHCP, este protocolo permite

asignar el direccionamiento IP de manera dinamica a los host dentro de una red.

Un servidor DHCP puede brindarle direccionamiento IP tanto a un host que
se encuentran dentro de su red LAN asi como a un host que se encuentran fuera
de su red LAN, un servidor DHCP es capaz de brindarle direccionamiento a todos

los segmentos de red que requieran el direccionamiento.

Para brindar el servicio DHCP el host debe enviar un mensaje “DHCP
Discover”, este mensaje le indica al servidor que hay un cliente que se encuentra

solicitando el servicio DHCP.
Este mensaje se responde con un mensaje ‘DHCP OFFER”, el cual da a

conocer al cliente una direccion IP valida que se encuentra dentro del segmento

de red en donde se encuentra ubicado.
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El cliente responde a este con un mensaje “DHCP REQUEST”, indicando al

servidor que tomara la direccion IP ofrecida.

Por ultimo, el servidor enviara un mensaje “DHCP ACKNOWLEDGEMENT”,
el con el cual el servidor le confirma al cliente que guardara la direccion IP para
él y no la reasignara mientras esté conectado en la red durante un tiempo

especifico, figura 85.

Figura 85. Interaccion entre cliente y servidor DHCP

‘ DHCP DISCOVER >
[:I < DHCP OFFER ‘ EI
DHCP REQUEST > Server

<DHCP ACKNOWLEDGEMENT ‘

i

Cliente

Fuente: elaboracion propia.

Se propone la topologia que se observa en la figura 86, se puede apreciar
un servidor que provee el servicio DHCP instalado en una maquina virtual, Linux
u OpenBSD, asi como tres maquinas virtuales con distintos sistemas operativos
instalados que funcionan como host. La cantidad de maquinas host o clientes
puede variar dependiendo de los recursos de la maquina fisica; en donde se
ejecuta la topologia se utiliza la tarjeta de red de la maquina fisica para emular

los dispositivos intermediarios al aplicar este servidor en una situacion real.
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Figura 86. Topologia propuesta para simulaciéon DHCP

Y
Cliente 2 Virtual Box

! o Ar __» <
" - % i -
p 7]
Cliente 1 Virtual Box D/far]eta de red Servidor DHCP Virtual Box

—_—

ra— ]
Cliente 3 Virtual Box

Fuente: elaboracion propia.

Para conseguir conectar las maquinas virtualizadas es importante utilizar la
opcion de adaptador puente dentro de las configuraciones de red de las maquinas

virtuales, figura 87.

Figura 87. Configuracion de adaptador de red en maquina virtual

{23 openbsd_server! - Configuracién ? hed
@ General Red

@ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Pantalla Habilitar adaptador de red

. Conectado a: | Adaptador puente =
Almacenamiento - z =
Mombre: |Realtek PCIe GBE Family Controller hd

b Audio

[» avanzadas

B Red

£ Puertos serie

& us

(Ll Carpetas compartidas

E Interfaz de usuario

Cancelar

Fuente: elaboracion propia.
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Todas las maquinas virtuales utilizando la misma tarjeta de red se
consideran dentro de la misma red LAN obteniendo una comunicacion directa

entre host y servidor.

4.1. Servicio DHCP en Ubuntu Server

El sistema operativo Ubuntu Server, no tiene instalado el servicio DHCP por
defecto, se debe instalar un complemento denominado isc-dhcp-server, el cual

es un complemento de Ubuntu Server para brindar el servicio DHCP a una red.

41.1. Instalacion

El complemento se encuentra dentro de los repositorios oficiales de Ubuntu
Server por lo que Unicamente se debe utilizar la aplicacion apt-get para instalar

el complemento.

Figura 88. Comandos para instalar servicio DHCP

1 sudo apt-get update
2 sudo apt-get install isc-dhcp-server

Fuente: elaboracion propia.

Para instalar el servicio DHCP, se debe descargar el complemento isc-dhcp-
server, primero se actualizan los repositorios del servidor ejecutando el comando
“sudo apt-get update”, linea 1 de la figura 88. Posterior a esto se ejecuta el
comando, “sudo apt-get install isc-dhcp-server”, linea 2 de la figura 88, de esta
forma se inicia la instalacion del servicio, una vez que el servicio termina de

instalar se procede a la configuracion del servicio.
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4.1.2. Configuracién

Para la configuracion del servicio DHCP se requiere editar dos archivos, el
primero es la configuracion por defecto del complemento isc-dhcp-server. Para
ingresar al archivo se ejecuta el comando observado en la primera linea de la
figura 89, para la configuracion se utiliza el editor de texto VI. Sin embargo, se

puede utilizar el editor de texto de su agrado.

Figura 89. Comandos configurar servicio DHCP

1 sudo vi Jetc/default/isc-dhcp-server
: sudo vi fetc/dhcp/dhcpd.conf

Fuente: elaboracion propia.

Al ejecutar este comando se abrira el archivo de configuracién del
complemento aqui se agrega la interfaz de red por donde se brinda el servicio,
figura 90, luego de incluir esta linea se procede a guardar el archivo y salir del

mismo.
Figura 90. Archivo de configuracion de isc-dhcp-server

g Defaults for isc-dhcp rer (sourced by setc/init.dsisc-dhcp-

sohcpsdhepd.conf .

r/runsdhopd . pid).

L B iy I T I

o0

~t dheopd with.
-f or -pf here; use DHCPD_COMFY DHCPD_PID instead

13 #OPTIONS=""

15 # On what i f ould th
6 # tiple inte
7 INTER
8 INTER

Fuente: elaboracion propia.
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Ahora se ejecuta la segunda linea que se observa en la figura 89, con esto
se ingresara al archivo de configuracion del servicio DHCP, donde se agregan

las especificaciones para brindar el servicio.

En este archivo de configuracion se debe incluir el nombre de dominio que

se desea, asi como los servidores DNS, lineas 10y 11 de la figura 91.

En este archivo es posible editar el tiempo de concesién de la direccion IP

para los host , esto se configura en segundos, linea 13 y 14 de la figura 91.

Figura 91. Archivo de configuracién servicio DHCP

1 # dhcpd.cont

Sample configuration file for ISC dhcpd

that will be used as

Fuente: elaboracion propia.
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Ademas de afadir las configuraciones se agrega el pool de direcciones IP
gue se brindan a la los host, esto se agrega al final del archivo de configuracion,

figura 92.

Figura 92. Continuacion de archivo de configuracion servicio DHCP

ubnet, and all

dentifier, 0, 41 = "SUNH";

#
#
#
#
#
#
#
#
#
#
#
#
#
#

Fuente: elaboracion propia.

Se asigna de primero la red a la cual se le va a brindar el servicio junto con
su mascara subred, linea 113 de la figura 92, dentro de corchetes se agrega el
rango de direcciones IP que el servidor brinda a los host, linea 115 de la figura
92, adicional se especifica el gateway de la red la cual es la direccion IP que se
le ha asignado a la interfaz del equipo intermediario.
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Por ultimo se asignan las direcciones IP de los servidores DNS, que se

deseen utilizar para los host.

Es posible designar IP estaticas a un host en especifico desde el servidor
DHCP, eso se utiliza principalmente si se tienen reglas para la navegacion a
internet u otros servidores dentro de la red, de esta forma los administradores de

red pueden gestionar de manera mas eficiente una red.

Para asignar una IP estética de especifica en el pool de direcciones el host
al que se asigna una direccion IP estatica, linea 119, de la figura 92, para
especificar el host al que se asigna la IP estatica se utiliza la direccion MAC del
host, linea 120 de la figura 92, luego se especifica la direccion IP para dicho host,

linea 121 de la figura 92.

Para que los cambios se apliquen se reinicia el servicio con el comando
especificado en la linea 1 de la figura 93, los comandos especificados en las
lineas 2 y 3 de la figura 93 son comandos que se utilizan al momento de desear
detener el servicio DHCP, linea 2, o al momento que se desee iniciar el servicio
DHCP linea 3, estos comandos se utilizan para tener un control sobre el servicio
en caso de presentarse alguna falla en la red.

Figura 93. Comandos de control de servicio DHCP

1 sudo service isc-dhop-server restart
2 sudo service isc-dhcp-server stop
3 sudo service isc-dhcp-serwver start

Fuente: elaboracion propia.
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4.2. Servicio DHCP en OpenBSD

El sistema operativo OpenBSD, trae por defecto instalado el servicio DHCP

por lo que Unicamente se activa el servicio.

421. Instalacion

Para activar el servicio DHCP se ingresa al archivo de configuracion global

del sistema operativo, linea 1 de la figura 94.

Figura 94. Comandos para la activaciéon de servicio DHCP

1 vi fetoc/roc.conf
2 echo "eml">> dhcpd.interfaces

Fuente: elaboracion propia.

Con este comando se ingresara al archivo que contiene todas las banderas
de inicio del sistema operativo, este archivo le indica al sistema operativo qué
servicios iniciar al arrancar la maquina virtual. Se busca la bandera del servicio y
se coloca el nombre de la interfaz que participa al brindar el servicio DHCP entre

comillas, la bandera de este servicio se observa como dhcpd_flagst=, figura 95.
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Figura 95. Archivo de configuracion de banderas de OpenBSD

£

DO NOT EDIT THIS FILEt!?

This file defines the default service selection as shipped in a
release. Upgrades of your system will modify this file.

To select the service options you desire, please override these
options in the file retcsrc.conf.local

DO NOT EDIT THIS FILEt!?

Set these wvariables to "NO" to turn the respective service off.
Set them to """ to run them with the default flags.
Otherwise, these variables override the default flags.
apmd_f lags=NO
bypd_f lags=NO
bootparamd_f lags=N0O
cron_f lags=
dhcpd_flagst="-g eml"
dhcrelay_f lags=NO # for normal use: "-i interface [serverl”
dumrpd_f lags=NO
eigrpd_flags=ND
ftpd_flags=ND # set to NO if ftpd is running out of inetd

Fuente: elaboracion propia.

Posterior a esto se debe ejecutar el comando observado en la linea 2 de la
figura 94, con agrega en el archivo de configuracion del servicio DHCP la interfaz,
por donde, se brinda el servicio.

4.2.2. Configuracion

Para configurar el servicio DHCP se ejecuta el comando observado en la

linea 1 de la figura 96, este permite el ingreso al archivo de configuracion

dhcpd.conf.

Figura 96. Comando para configuracion de servicio DHCP

vi fetc/dhcpd.conf

Fuente: elaboracion propia.
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En este archivo de configuracion, se agregan las configuraciones

necesarias para el funcionamiento del servicio, figura 97.

Figura 97. Configuracion de servicio DHCP

shared-network LOCAL-NET{
option domain-name “redes.com”;
option domain-name-servers 192.168.100.100:
max—lease-time 1200

subnet 192.168.100.0 netmask 255.255.255.04
option routers 192.168.100.100:
range 192.168.100.1 192.168.100.50:

host prueba{
hardware ethernet 08:00:27:f9:2n:42:
fixed-address 192.168.100.39:

Fuente: elaboracion propia.

En este archivo se configura el nombre del servidor de dominio, asi como
su direccion IP, lineas 2 y 3 de la figura 97, de la misma forma se configura el
tiempo maximo que un host mantiene la direccion IP, esto se da en segundos,

linea 4 de la figura 97.

En este archivo se especifica la red a la cual se brinda el servicio con su
respectiva mascara subred, linea 6 de la figura 97, adicional entre corchetes se
asigna el rango de direcciones IP para los host, asi como el gateway que deben

tomar los host, lineas 7 y 8 de la figura 97.

Es posible asignar una direccion IP estatica a un cliente desde el servidor
DHCP, para esto se especifica el host colocando la direccion mac del mismo,
linea 11 de figura 97, la direccion IP estatica que se le brindara al host, linea 12

de figura 97, dentro de corchetes.
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Una vez configurado esto se reinicia el servicio utilizando los comandos
observados en figura 98, para indicarle al servidor que debe reiniciar el servicio

DHCP asi como iniciar el servicio sobre la interfaz deseada.

Figura 98. Comandos para iniciar servicio DHCP

1 touch fvar/db/dhcpd.leases
2 dhcpd eml

Fuente: elaboracion propia.
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5.  SERVICIO DNS

La principal funcion de un servidor que presta un servicio DNS es la

traduccion de una direccion IP a un nombre de dominio o viceversa, figura 99.

Figura 99. Ejemplo de traducciones DNS

1 192 .1e8,.100.10 -> wWwww.ejenplo.com
2 wWwwW.ejenplo.com > 192 ,.1e8,.100.10

Fuente: elaboracion propia.

Un servidor brinda el servicio DNS a los clientes que lo soliciten, este
servicio un servicio pasivo esto quiere decir que el servidor no envia mensajes de
broadcast para descubrir a los posibles clientes como lo hace un servicio DHCP,
este servidor espera una solicitud de traduccién para devolver un mensaje con la

traduccién que se solicita.

Si un servidor DNS no logra realizar la traduccion el servidor le consultara a
otros servidores para brindar la traduccion deseada de esta manera todos los
servidores DNS se encuentran conectados, de esta forma se logra realizar las

traducciones en todo momento.

Las traducciones DNS, se rigen mediante archivos denominados zonas,

existen dos tipos de zonas denominadas directa e inversa.

La zona directa es el archivo donde se especifica la traduccion de un

nombre de dominio hacia una direccion IP. Mientra que la zona inversa es el

89



archivo donde se especifica como se realizan las traducciones de una direccion

IP hacia un nombre de dominio.

Una topologia utilizada para este tipo de servidores se observa en la figura
100, en esta se aprecia un servidor que brinda el servicio DNS instalado en una
maquina virtual con sistema operativo Linux u OpenBSD, asi como tres maquinas
virtuales con distintos sistemas operativos instalados, la cantidad de maquinas
host o clientes puede variar dependiendo de los recursos de la maquina fisica
donde se ejecuta la topologia se utiliza la tarjeta de red de la maquina fisica para
emular los dispositivos intermediarios que se utilizan al aplicar este servidor en

una situacion real.

Figura 100. Topologia propuesta para simulacion DNS

=

A

Cliente 1 Virtual Box

= =—1
ol ———

Cliente 2 Virtual Box Tarjeta de Red Servidor DHCP y DNS Virtual Box
—

/

l

\

Cliente 3 Virtual Box

Fuente: elaboracion propia.

5.1. Servicio DNS en Ubuntu Server

El servicio DNS no se encuentra instalado por defecto en el sistema
operativo Ubuntu Server, por lo que se instala un complemento nombrado bind9,

este es un complemento para el sistema operativo para brindar el servicio DNS.
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5.1.1. Instalacion

Para instalar el servicio DNS, primero se configura un hostname para el
servidor, para la configuracion se utiliza “server.redes.com” como hostname,

linea 1 de la figura 101.

Figura 101. Instalacién de servicio DNS

1 hostnamectl set-hostname sServer.redes.col
2 sudo apt-get update
: sudo apt-get install binds

Fuente: elaboracion propia.

Luego de configurar un hostname, se actualiza los repositorios que se

encuentran en el servidor, linea 2 de la figura 101.

La instalacion crea de manera automatica todos los ficheros que el
complemento necesita para funcionar correctamente, luego de ejecutar el
comando que se observa en la linea 3 de la figura 101 se inicia la instalacion del
servicio, una vez finalizada la instalacion se procede con la configuracion del

servicio para brindar este servicio a la red LAN en la topologia.

5.1.2. Configuracién

Para la configuracion del servicio se debe editar cuatro archivos, para esto

se necesita ejecutar los comandos que se observan en la figura 102.
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Figura 102. Comandos para configuracion de servicio DNS

1 sudo vi fetoc/bind/mamed.conf.local

2 sudo vi fetoc/bind/named.conf.options

3 sudo cp fetoc/bind/db.local fetcoc/bind/directa.redes.com
- sudo vi fetc/bind/directa.redes.com

< sudo cp directa.redes.com inversa.redes.com

: sudo vi fetc/bind/inversa.redes.com

Fuente: elaboracion propia.

La linea 1 de la figura 102, indica el comando para editar el primer archivo
gue es el archivo de configuracion local del complemento, en este se encuentra

la configuracion que toma el servicio para encontrar las zonas de traduccion DNS.

En este archivo se agrega la ruta donde el complemento encuentra los
archivos de las zonas para realizar las traducciones DNS, esto se especifica

desde las linea 9 a la linea 17, figura 103.

En la linea 9 se define la zona directa, mientras la linea 14 se observa la
definicién de la zona inversa, en la zona directa se coloca el nombre de dominio
que se asigno al servidor, mientras que al definir la zona inversa se debe definir
como nombre la direccion del servidor a la inversa, esto es propio de la zona

inversa.
Para crear los archivos de las zonas que se definen en este archivo, se

ejecuta el comando observado en la linea 3 de la figura 102 para la zona directa,

mientras para crear la zona inversa se ejecuta la linea 5 de la figura 102.
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Figura 103. Archivo de configuracion named.conf.local

Do any local configuration here

if they are not used in your

Fuente: elaboracion propia.

Una vez finalizada la edicion del archivo de configuracién se ejecuta el
comando que se observa en la linea 2 de la figura 102, la ejecucion de este
comando ingresa al archivo de configuracion named.conf.options, figura 104, en
este archivo se descomentan las lineas 13 a 15, para asignar los servidores DNS
a los cuales el servidor consultara las traducciones en caso de no conocer la

traduccion por la cual se le consulta.

Adicional a esto, se agrega la linea 25, indicando la direccion IP del servidor
DNS principal, en este caso se toma como principal el servidor que se esta
configurando.
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Figura 104. Archivo de configuracion named.conf.options

1 options i

directory "

Fuente: elaboracion propia.

Posterior a esto se realiza una copia del archivo db.local, linea 3 de la figura
102, este es un archivo de ejemplo para la configuracién del servicio, este archivo

se utiliza como plantilla para la configuracién de las zonas del servicio.

El archivo db.local es ejemplo del archivo de configuracion para las zonas,
figura 105.

Se ingresa al archivo creado con un editor de texto para trabajar, linea 4 de
la figura 102, al ejecutar este comando se obtiene el resultado como se observa
en la figura 106. Este archivo se edita cambiando localhost por el nombre del

servidor, linea 5 de la figura figura 106.

Posterior a esto se debe cambiar la direccion de loopback 128.0.0.1 por la

direccion IP de la interfaz que esta conectada a la red LAN.
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Adicional a esto se agregan punteros para realizar pruebas, un puntero
directo es un traductor de un nombre de dominio hacia una direccion IP tanto

para IPv4 como para IPv6, figura 102.

Figura 105. Archivo db.local

Kl

. BIND data file for local loophack interface

&
5

S0A

11re
‘ative Cache TTL

Fuente: elaboracion propia.

Figura 106. Archivo directa.redes.com

: BIND data file for local loophack interface

~ver.redes.com. '

ve Cache TTL

Fuente: elaboracion propia.
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Luego de terminar de editar el archivo para definir la zona directa, hay que
copiarlo, con el comando que se observa en la linea 5 de la figura 102, posterior
a esto se procede a editarlo, un ejemplo de la configuracion del archivo de zona
inversa se observa en la figura 107.

Figura 107. Archivo inversa.redes.com

BIMD data file for local loopback interface

Mg

[m )

(|

9

mail.rer

Fuente: elaboracion propia.

Al finaliza la configuracion de las zonas, asi como la configuracién de los
diferentes archivos el complemento permite verificar la sintaxis de cada uno de
los diferentes archivos.

Estos comandos se ilustran en la figura 108, la linea 1 ilustra el comando
para revisar la sintaxis del archivo named.conf, la linea 2, el comando para la

revision de la sintaxis del archivo named.conf.local.
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Las lineas 3y 4 de la figura 108, se ilustra como revisar la sintaxis de cada

una de las zonas.

Figura 108. Verificacion de sintaxis de archivos de configuracién

1 sudo named-checkconf -z fetc/bind/named.cont

2 sudo named-checkconf -z fetc/bind/named.conf.local

3 sudo named-checkzone forward Sfetc/bind/directa.redes.com
4 sudo named-checkzone reverse fetc/bind/inversa.redes.com

Fuente: elaboracion propia.

Luego de verificar la sintaxis de cada uno de los archivos de configuracion

se reinicia el complemento bind9.

La figura 109 ilustra los comandos para el control del complemento bind9,
la linea 1 se ilustra el comando para reiniciar el complemento, la linea 2 ilustra el
comando para detener el servicio, la linea 3 ilustra el comando para iniciar el

servicio en caso de haberlo deshabilitado anteriormente.

Figura 109. Comandos control de para complemento bind 9

1 sudo systemctl restart bind9
2 sudo systemctl stop bindd
3 sudo systemctl start bindS

Fuente: elaboracion propia.

Al ser un servicio que utiliza mensajes se verifica el estado del servicio
firewall del servidor, esto se realiza ejecutando el comando ilustrado en la linea
1 de la figura 110.
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En caso de tener el firewall operativo se debe permitir los paquetes de
solicitud DNS, la linea 2 de la figura 110.

Figura 110. Comandos para verificacion de firewall

1 sudo ufw status
2 sudo ufw allow bind9%

Fuente: elaboracion propia.Comandos para verificacién de firewall.

5.2. Servicio DNS en OpenBSD

OpenBSD en su versibn mas reciente 6.4, cuenta con el servicio DNS

instalado por defecto pero es necesario activar este servicio.

5.2.1. Instalacion

No necesario instalarlo debido a que el servicio se encuentra instalado por

defecto en el sistema operativo, sin embargo, se debe activar el servicio.

Para activar el servicio se ingresa al archivo de configuracién del sistema

operativo ejecutando el comando de la figura 111.

Figura 111. Comando paraingresar a archivo de configuracién

1 vi fecc/ro.conf

Fuente: elaboracion propia.
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El resultado de este comando se observa en la figura 112, en este archivo
se busca la linea 44 en esta linea se agregan comillas dobles para indicarle al

sistema operativo que se utiliza el servicio DNS mediante el complemento nsd.

Al realizar este cambio en el archivo de configuracion el sistema operativo

iniciara a brindar el servicio DNS desde que se inicia el servidor.

Figura 112. Archivo de configuracion de OpenBSD

ftpproxyb_flags=ND
hostapd_f lags=NO
hotplugd_f lags=NO
httpd_flags=ND
identd_f lags=NO
ifstated_f lags=ND
iked_f lags=N0
inetd_flags=NO
isakmpd_f lags=ND
iscsid_flags=ND
ldapd_f lags=NO
ldattach_f lags=N0 for normal use: "[options] linedisc cua-device

ldomd_f lags=N0O

ldpd_f lags=N0

lpd_flags=NO for normal use:
mopd_f lags=NO

mrouted_f lags=ND be sure to enable multicast below
npppd_f lags=N0O

nsd_f lags=""

ntpd_flags=

ospfd_flags=N0O

ospfod_flags=NO

pf logd_f lags= add more flags, e.g. "-s 256"

(or "-1" for debugging)

Fuente: elaboracion propia.

Al realizar este cambio se podria decir que el servicio se encuentra activo y

se pasa a la parte de la configuracion del servicio.

5.2.2. Configuracién

Para iniciar con la configuracion del servicio se ingresa al archivo de
configuracion del servicio, esto se realiza ejecutando el comando observado en

la figura 113.
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Figura 113. Comando para ingresar al archivo de configuracion de

servicio

vi fwvar/nsd/etc/nsd.conf

Fuente: elaboracion propia.

Al ejecutar el comando observado en la figura 113, se observa el

contenido del archivo de configuracion del complemento nsd, figuras 114 y 115.

Figura 114. Archivo de configuracion de servicio DNS

UpenB

server:
hide-version: yes
verbosity: 1
database: "" # disable database
zonesdir: “svarsnsd-szones-smaster”
logfile: “svarslogsnsd.log"”

(Sl B I IS R I o]

to a specific address/port
ip-address: 192.168.100,100
ip-address: 127.0.0.1
ip-address: 2001:dbB::53

make packets as small as possible, on by default
minimal-responses: yes

respond with truncation for ANY queries owver UDP and allow ANY over

on by default
refuse-any: yes

remote-control:
control-enable: yes

Fuente: elaboracion propia.

Se modifica la linea 11 de la figura 114, esta linea se especifica sobre que
interfaz se recibiran las solicitudes DNS, la linea 7 se puede observar la ruta por
defecto donde el servicio buscard las zonas necesarias para realizar las
traducciones DNS.
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Por ultimo se especifican los archivos que el servicio utiliza como zona
directa e inversa, lineas 59 hasta 65 de la figura 115, en estas lineas se debe
especificar los archivos donde el servicio busca las traducciones, linea 59, las
lineas 60 y 64 se observa el nombre que se asigna a las zonas, si se observa
con detalle la zona directa tiene un nombre normal. Sin embargo, la zona inversa
tiene como nombre los primeros tres octetos de la direccion de red de la red LAN,
incluyendo “in-addr.arpa” esto le indica al servicio que este archivo sera la zona

inversa.

En las lineas 61 a 65 se observa el nombre del archivo que se debe crear
donde el servicio buscara las zonas para realizar las traducciones, estos archivos

se pueden nombrar con el nombre que se desee.

Figura 115. Continuacion de Archivo de configuracién de servicio
DNS

t# reguest-xfr: 192.0.2.2 tsigl.example.com.

## dynamically configured zones, used with "nsd-control addzonerdelzone'

##t filenames are constructed using the pattern: s - zone name.
##t #1 - first character of zone name, »Z2 second, ## %3 third.
##t »z - topleveldomain label of zone, ¥y, “x next labels in name.
#pattern:

name: "master"

zonef ile: "mastersxs.zone"

notify: 192.0.2.1 NOKEY

provide-xfr: 192.0.2.1 NHOKE
fi:2: 5155 25553 351
#zonesdir: "rsvarsnsd-/zones-/master”
#logfile: “,svar-slogsnsd.log”

zone:
name: "redes.local”
zonefile: "redes.local_directa”

Zone:
name: "100.168.192.in-addr.arpa”
zonefile: "redes.local_inversa"

Fuente: elaboracion propia.
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Para crear los archivos que se utilizaran como zona directa e inversa, se

utilizan los comandos observados en la figura 116.

Figura 116. Comandos para crear zonas para servicio DNS

1 vi /var/msd/zones/master/redes.local_directa
2 vi /var/msd/zones/master/redes.local_inversa

Fuente: elaboracion propia.

Para crear el archivo que se utilizard& como zona directa, se ejecuta el
comando observado en la linea 1 de la figura 116, el resultado de la ejecucién de
este comando sera un archivo completamente vacio, debido a que crea el archivo

desde cero.

La figura 117 se ilustra un ejemplo para la configuracion del archivo que se
utiliza como zona directa, la configuraciébn de esta zona es muy similar a la

configuracion en el sistema operativo Ubuntu Server.

En la linea 2 de la figura 117 se observa el primer cambio que se debe
realizar, lo primero es cambiar redes.local. por el nombre de host del servidor, en
las lineas 18 a 21, se observan las traducciones directas del servicio DNS, es

decir, las traducciones de nombre de dominio a direccion IP.
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Figura 117. Archivo de zona directa para servicio DNS

nsl.redes.local. admin.redes.local.(
2200106 ; numero serial
3600 : refresh

900 iretry

1209600 ;jexpire

1800 ) ittl

L8 = B Ry I N TR AN

:Servidored de dominio
@ IN N3 nsl.redes.local.
@ IN [y I3 ns=Z.redes. local.

iRegistro A de los servidores de dominio
nsl IN 1] 192.168.100.100
nsZ IN A 192 .168.100. 100

;Registros adicionales

WL IN f .168.100.2
mail IN .1.1.1

weh IN f .168.100. 100
intranet IN CNAME .redes.local

Fuente: elaboracion propia, con informacio de Archivo de zona directa para servicio DNS.

Una vez terminada la configuracion de la zona directa, se configura la zona
inversa para esto se ejecuta el comando observado en la linea 2 de la figura 116,
se abrira un archivo completamente vacio, esto al igual que con la zona directa

se debe a que se crea un archivo desde cero.

En la figura 118 se observa un ejemplo de la configuracién necesaria para
crear el archivo de zona inversa, la configuracién en este sistema operativo es
muy similar a la configuracién de la zona inversa en el sistema operativo Ubuntu

Server.

Se realiza cambios en la linea 2 de la figura 118, se edita el nombre del host
por el definido al servidor,en las lineas 13 a 16 se definen los punteros, es decir
las traducciones desde direcciones IP hacia nombre de dominio, estos son

propios del servidor.
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Figura 118. Archivo zonainversa para servicio DNS

dnzl.redes. . hoztmaster.redes.local.(
2001062501 ;serial
irefresh despues de bhrs
iretry despues de 1lhr
iexpirar despues de lsemana
iminimo ttl por un dia

;servidred de dominio
c] IN N3 dnsl.redes.local.
c] IN N3 dnsZ.redes.local.

iregistros ptradicionales

100 IN FTR dnsl.redes.local.
160 IN PTR dnsZ.redes.local.
100 IN FTR web.redes.local.
12 IN PTR www . redes . local.

Fuente: elaboracion propia.

Una vez finaliza la configuracion de ambas zonas asi como la configuracion
principal del servicio, se reinicia el servicio y se habilita el log de del servicio,
figura 119.

Figura 119. Iniciar servicio en OpenBSD

sh feto/ro.d/nsd restart ; tail -f fvar/log/nsd.log

Fuente: elaboracion propia.
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6. SERVICIO SAMBA

Un servicio samba permite compartir recursos entre sistemas operativos
Microsoft y sistemas operativos UNIX, fue creado para quevservidores que
utilizan el sistema operativo UNIX puedan comunicarse sin problemas con host

utilizando Windows.

Una de las funciones incluidas en el servicio Samba, es el brindar el servicio
de almacenamiento de archivos, un servicio samba permite la distribucion de
archivos para redes tanto LAN como WAN, para cualquier host que tenga los

permisos correspondientes para acceder al servidor.

Este servicio se configura para funcionar de manera muy similar a un
servidor TFTP, esto se debe a que igual que un servidor TFTP un servidor Samba
se comunica por medio del protocolo TCP para asegurar la correcta transmision
de archivos y asi evitar la pérdida de archivos.

En la figura 120 se observa una topologia tipica para un servidor samba,

esta misma es similar a las topologias expuestas anteriormente esto debido a

que estos servicios se brindan para redes LAN.
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6.1.

Figura 120. Topologia para servidor Samba
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Fuente: elaboracion propia.

Servicio Samba en Ubuntu Server

El servicio samba se encuentra instalado por defecto en este sistema

operativo por lo que se instala el mismo descargandolo directamente de los

repositorios de Ubuntu server.

6.1.1. Instalacion

Para la instalacion de este servicio en el sistema operativo Ubuntu Server,

primero se actualiza los repositorios del servidor, linea 1 de la figura 121.

Finalizada la actualizacion de repositorios se instala el servicio, ejecutando

el comando observado en la linea 2 de la figura 121, el servicio se encuentra

dentro de los repositorios oficiales de Ubuntu Server por lo que se utiliza el

programa apt para la instalacion.
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El programa apt crea de forma automatica los archivos necesarios para la

ejecucion del servicio.

Figura 121. Comandos para instalacion de servicio samba

1 sudo apt-get update
P sudo apt-get install samba

Fuente: elaboracion propia.

6.1.2. Configuracién

La configuracidon del servicio es sencilla pero requiere el conocimiento de
los usuarios del sistema operativo, para observar los usuarios que estan creados
en el sistema operativo, se ejecuta el comando observado en la linea 1 de la
figura 122.

Figura 122. Comandos de configuracion de servicio samba

1 wi fetc/passwd

2 sudo useradd redes

3 sudo cp fetc/samba/smb.conf Jfetc/samba/smb.conf.copia

4 sudo bash -c 'grep -V -E "“§|";" fetc/samba/smb.conf.copia | grep .> fetc/samba/smb.conf’
sudo vi fetc/samba/smb.conf

Fuente: elaboracion propia.

Posterior a esto se debe crear un usuario principal el cual se utiliza para la
configuracion principal del servicio empleando el comando observado en la linea
2 de la figura 122, ejecutar este comando el sistema operativo solicita una
contrasefa para el mismo usuario, los usuarios agregados en esta interfaz no
son utilizados unicamente para el servicio samba también se pueden emplear
para iniciar sesion en el servidor, aunque no con los mismos privilegios que el

usuario principal.

107



Una vez creado un usuario principal se edita el archivo de configuracion del
servicio samba, se copia el archivo original ejecutando el comando observado en

la linea 3 de la figura 122, para tener una copia de respaldo.

Una vez copiado el archivo de configuracibn se aplica el comando
observado en la linea 4 de la figura 122, este comando permite eliminar todos los
comentarios que tiene el archivo original de esta forma se mantienen solo las
configuraciones necesarias eliminando cualquier comentario que contenga el

archivo.

Luego de limpiar el archivo que se utiliza para la configuracion, se inicia la
edicién del mismo ejecutando el comando observado en la linea 5 de la figura
122. Este comando se encarga de abrir un editor de texto para el archivo
smb.conf, una vez ejecutado este comando se abre el archivo donde se debe

incluir la configuracion del servicio, figura 123.

En este archivo de configuracién se agrega un perfil en el cual rige el
servicio al compartir los diferentes ficheros con los usuarios correspondientes, en

la figura 123 se observa el inicio del archivo de configuracion del servidor samba.

En la figura 124 se observa como afiadir nuevos perfiles, linea 50, se
observa que se crea un nuevo perfil de archivo llamado prueba, este sera un perfil
publico, es decir, cualquier usuario tendr4 acceso, sin embargo, siempre se

requerira de un usuario previamente registrado.
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En la linea 51 de la figura 124 se coloca un comentario para identificar el
perfil, este comentario puede ser cualquier identificador para el perfil, en la linea
52 se ilustra cdmo se define la ruta del fichero que se comparte. En la linea 53
se especifica que el archivo sera tanto de lectura como de escritura, en las lineas
54,55 y 56 se especifica que el fichero sera publico de esta forma es posible

ubicar el mismo al realizar basquedas.

Por ultimo en las lineas 57 y 58 se observa la méascara, el indicarle el

numero 0771 al fichero el usuario podréa tanto escribir como leer en el fichero.

Figura 123.  Archivo de configuracién de servicio samba

a, Ubuntu)

c-action

Fuente: elaboracion propia.
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Figura 124. Agregar perfil en archivo de configuracion de servicio

samba

[homes]
comment= Home Directories

I

iy s T R

1 =l

directory
valid users

[public]
comment
path = ~

guest ok =

[pruebal
comment = prueba_files
path = Avar. as
read only =
hlic =

crate m
directory mask

Fuente: elaboracion propia.

Una vez agregado el nuevo perfil, se reinicia el servicio con el comando
observado en la linea 1 de la figura 125, en la linea 2 ilustra el comando para
detener el servicio, la linea 3 ilustra el comando para iniciar el servicio en caso

de haberse detenido anteriormente.
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Figura 125. Comandos de control de servicio samba

1 sudo systemctl restart smbd
2 sudo systemctl stop smbd
sudo systemctl start smbd

Fuente: elaboracion propia.

6.2. Servicio Samba en OpenBSD

El servicio Samba no se encuentra instalado por defecto en el sistema
operativo, a diferencia del sistema operativo Ubuntu Server el servicio Samba no
se encuentra en los repositorios por defecto por o que se de agrega un nuevo

repositorio para instalar el servicio en el sistema operativo.

6.2.1. Instalacion

El proceso de instalacion de este servicio inicia agregando un nuevo
repositorio al sistema operativo, esto se realiza ejecutando el comando
observado en la linea 1 de la figura 126. En esta linea se agrega el link hacia el
servidor ftp donde se aloja el nuevo repositorio donde el sistema operativo
buscard los servicios que se requieran instalar posteriormente, en la linea 1 se
observa la inclusion de la variable uname —r esta variable introduce al link la
version del sistema operativo que se utiliza, se observa la variable arch —s esta

variable indica la arquitectura del procesador que utiliza el sistema operativo.

Al ejecutar comando observado en la linea 2 de la figura 126, se imprimira
en pantalla el link que se intenta ingresar en la linea 1, se realiza esto al adjuntar
el nuevo repositorio debido a que de esta forma se verifica que tanto la version

del sistema operativo como la arquitectura del procesador son correctas.
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Una vez el link que se ingreso es correcto se ejecuta el comando observado
en la linea 3 de la figura 126, este comando introduce el link en la base de datos
de repositorios del sistema operativo, este permite buscar un servicio tanto en el

antiguo repositorio como en el nuevo buscara en el nuevo.

Una vez incluido el nuevo repositorio se instala el servicio Samba,

ejecutando el comando observado en la linea 4 de la figura 126.

Figura 126. Comandos parainstalacion de servicio Samba

export pkg path="http://ftp.cpenbsd.org/pub/OpenBSD/$ (uname -r)/packages/$ (arch -s)/"

2 echo 3pkg path

3 echo "export pkg path="http://ftp.openbsd.org/pub/OpenBSD/S (uname -r)/packages/$(arch -s)/" "»> /etc/profile
pkg add samba

Fuente: elaboracion propia.

6.2.2. Configuracion

La configuracion del servicio Samba se inicia realizando una copia de

respaldo del archivo de configuracion por defecto, linea 1 de la figura 127.

Figura 127. Comandos de configuracion de servicio Samba

1 cp /fetc/samba/smb.conf fetc/samba/smb.conf.copia
2 wi fetc/szamba/smb.conf

Fuente: elaboracion propia.

Una vez realizada la copia de respaldo, se edita el archivo de configuracion
del servicio Samba, ejecutando el comando observado en la linea 2 de la
figura 127.
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Al ingresar al archivo de configuracion del servicio Samba, se observa un
archivo donde los desarrolladores han colocado ejemplos para la configuracion
de diferentes perfiles para el servicio, se realiza la configuracién de un perfil
publico esto no significa cualquiera puede ingresar al fichero compartido por

caracteristicas del servicio siempre se requiere un usuario para autenticarse.

En la figura 128 se configura un perfil publico para el servicio, la linea
133 indica el nombre del perfil, la linea 134 indica la ruta donde se encuentra el
fichero que se comparte, la linea 135 indica al servicio que el fichero podra ser
ubicado mediante busquedas en la red. La linea 136 indica que el fichero si
aceptard visitantes o usuarios que no se encuentren con una sesion iniciada, los

visitantes podran ver los archivos pero este usuario no abrira o los modificara.

En las lineas 137 y 138, se indica al servicio los permisos que tendran los
usuarios que se registren para acceder al fichero, la linea 139 especifica que el
fichero se puede escribir para usuarios registrados.

Figura 128. Archivo de configuracion de servicio Samba

# Un-comment the following to provide a specific roving profile share
# the default is to use the user’'s home directory
[compartidal

path = svarscompartida/

browseable = yes

guest ok = yes

crate mask 0660

directory mask = 0771

writable = yes

# NOTE: If you have a B3D-style print system there is no need to
# specifically define each individual printer
[printers]
comment = All Printers
path = rsvar/spool-ssamba
browseable = no
# Set public = yes to allow user ’'guest account’ to print
guest ok no
writable no
printable = yes

Fuente: elaboracion propia.
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Es importante crear el fichero que se compartira, a diferencia del sistema
operativo Ubuntu Server en este sistema no se crea el archivo por defecto, por lo

que se ejecuta el comando observado en la linea 1 de la figura 129.

Luego de crear el fichero, se asignan los permisos para los usuarios
registrados al utilizar utilizando el codigo 777, de esta forma se asigna a los

usuarios permisos de escritura y lectura sobre este fichero.

Figura 129. Comandos de creacion de ficheros

1 mkdir /var/compartida
2 chmod 777 fwvar/compartida

Fuente: elaboracion propia.

Una vez terminada la configuracion del servicio Samba, se reinicia el mismo
ejecutando los comandos observados en las lineas 2 y 3 de la figura 130, estos
comandos controlan el estado del servicio, el comando observado en la linea 1
hablita el servicio desde el arranque del servidor, la linea 4 indica el estado del

servicio al momento de ejecutarlo.

Figura 130. Comandos de control de servicio Samba

1 rcctl enakle samba

2 rcctl stop samba
rcctl start samba

g rcctl status sanba

Fuente: elaboracion propia.
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7.  SERVICIO SQUID

Squid es un servicio que permite filtrar el tréfico que crea una red LAN hacia
internet asegurando la informacion que sale de la red, este servicio impide que
los host puedan ingresar a sitios maliciosos aun si estos se encuentran

disfrazados.

Un servicio squid es comunmente denominado servicio proxy, este tipo de
servicios se define como un servicio encargado de filtrar la informaciéon que se

compartira al exterior de la red.

Para lograr esto se coloca el servidor como frontera entre la red LAN e

internet, como se observa en la figura 131.

En la figura 131 se observa el servidor squid como frontera entre red LAN e
Internet, esta topologia es la mas comuan al utilizar este tipo de servidores, un
servidor squid requiere mas de una tarjeta de red para realizar su funcién de
frontera en la red, en esta ocacion el servidor sera configurado Unicamente como

filtro de paginas web para una red LAN.
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Figura 131. Topologia para servicio squid
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Fuente: elaboracion propia.

7.1. Servicio en Ubuntu Server

El servicio Squid no se encuentra instalado por defecto en el sistema

operativo Ubuntu Server.

La funcion principal del servicio proxy es filtrar el trafico que sale de la red
LAN, este tipo de servidores puede filtrar tanto el trafico que se genera desde la

red LAN hacia internet como el trafico que ingresa en la red LAN.

7.1.1. Instalacion

La instalacion inicia actualizando los repositorios del sistema operativo con

el comando que se observa en la linea 1 de la figura 132.

Posterior a actualizar los repositorios se procede a la instalacion del servicio
utilizando la aplicacion apt, linea 2 de la figura 132, debido a que el complemento
squid se encuentra dentro de los repositorios oficiales de Ubuntu Server el
instalador descarga de forma automatica los archivos necesarios para la

instalacion del servicio.
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Figura 132. Comandos para instalacion de servicio Squid

1 sudo apt-get update
2 sudo apt-get install sguid

Fuente: elaboracion propia.

7.1.2. Configuracién

La configuracién del servicio proxy mediante el complemento Squid se
realiza utilizando un archivo que se toma como una lista de control, en este
archivo se colocan todos los nombres de dominio que se desean restringir para
la red LAN.

Se crea el fichero donde el servicio encuentra el archivo que se utiliza como
lista de control, este fichero se utiliza como contenedor para las listas de control

gue se creen para el servicio.

Para crear el fichero se ejecuta el comando observado en la linea 1 de la
figura 133, ejecutando este comando se crea el fichero especificado en la ruta

gue se observa, este fichero pertenecera al usuario con el cual se crea.

Una vez creado el fichero, se crea el archivo que se utiliza como lista de
control de acceso para los dominios que se desee restringir, linea 2 de la figura
133, la lista de control se llama “blog.domain.acl”, en este archivo se agregan los
dominios que se desee restringir, en la figura 134 se observa un ejemplo de como

colocar los dominios que se restringen.
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Figura 133. Comandos para configuracion de servicio squid

1 sudo mkdir /fusr/local/sgquid
2 sudo vi fusr/local/squid/blog.domain.acl
sudo vi fetoc/squid/squid.conf

Fuente: elaboracion propia.

Figura 134. Contenido de archivo blog.domain.acl

1.1

2 .hotmail.com

Fuente: elaboracion propia.

Una vez creada la lista de control de acceso se ejecuta la linea 3 de la figura
133, con este comando se abre el archivo de configuracion del complemento
Squid, este archivo de configuracion tendra ejemplos sobre como se puede
colocar las listas de control de acceso, en este archivo de configuracion es
importante el orden de las lineas donde se coloque la configuracion debido a que

el complemento lee el archivo linea por linea.

Para la configuracion del servicio se agrega la linea 994 de la figura 135,

con esta linea incluye todo el segmento de red de la red LAN.

De igual forma se incluye la linea 995 observado en la figura 135, en estas
lineas se declaran las listas de control de acceso, la linea 995 se crea una lista
de control de acceso con nombre bloqueo en la cual se definen los dominios a
los cuales se le aplican las reglas, de igual forma se define en estas reglas el

archivo de que se utiliza como lista de control de dominios.
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Figura 135. Declaracion de listas de acceso en Squid Ubuntu Server

- (internal) IF networks from where browsing

machines

1
-1
-1
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-1
-1
1
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il
-1

Fuente: elaboracion propia.

Una vez creadas las listas de control de acceso, se indica al servicio que
hacer con la lista de control de acceso afiadiendo la linea 1168 de la figura 136,
con esta linea se le indica al complemento que debe de bloquear el trafico que

busque los dominios especificados en la lista de control de acceso.

La linea 1180 de la figura 136 indica que el complemento permite todo el
trafico que salga de nuestra red LAN, pero restringira el trafico previamente
especificado en la linea 1168 debido a que el servicio lee el archivo linea por

linea.
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Figura 136. Acciones para listas de acceso en Squid Ubuntu Server

#Dhefault:
J, Un t in sguid.cont.

# Deny,
blogueo
on configuration:
 ports

CT to other t
COMMECT

Fuente: elaboracion propia.

Una vez terminada la configuracion del servicio se reinicia el mismo con el
comando observado en la linea 1 de la figura 137, la linea 2 ilusta el comando
para detener el servicio, la linea 3 ilustra el comando para iniciar el servicio, la

linea 4 ilustra el comando para observar el estatus del complemento.

Figura 137. Comandos para control de complemento Squid

1 sudo systemctl restart sguid
2 sudo systemctl stop squid

: sudo systemctl start sguid

2 sudo systemctl status squid

Fuente: elaboracion propia.

7.2. Servicio squid en OpenBSD

El complemento Squid no se encuentra instalado por defecto en el sistema

operativo OpenBSD, este tampoco en los repositorios de OpenBSD, debido a
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gue en el capitulo anterior se explicé como afadir un nuevo repositorio al sistema

operativo en esta ocacion unicamente se explica la instalacion del servicio.

7.2.1. Instalacion

Para instalar el complemento se utiliza el comando observado en la figura
138, esto es posible Unicamente por el hecho que se agrego un nuevo repositorio

en el servidor.

Figura 138. Comando para instalacion de servicio Squid

1 Pkg_add sguid

Fuente: elaboracion propia.

Una vez ejecutado este comando la instalacién se realizara de manera

automatica, el instalador copia todos los archivos necesarios para el servicio.

7.2.2. Configuracién

La configuracién del complemento Squid en el sistema operativo OpenBSD
es identica a la configuracién del mismo complemento en el sistema operativo

Ubuntu Server.

El primer paso para la configuracion de este complemento es la creaciéon de
un fichero donde se alojaran las listas de control de acceso que se utiliza para
restringir el trafico desde la red LAN, ejecutando el comando observado en la
linea 1 de la figura 139.
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Figura 139. Comandos para configuracion de complemento squid

1 mkdir fusr/local/sguid
2 wi fusr/localfsquid/blacklist.acl
3 vi fetc/sguid/sqguid.conf

Fuente: elaboracion propia.

Una vez creado el fichero, se crea el archivo que sera la lista de control de
acceso, ejecutando el comando observado en la linea 2 de la linea 139, la lista
de control de acceso tendra el nombre blacklist.acl, la figura 140 muestra un
ejemplo de como incluir los dominios que se deseen restringir o permitir,

dependiendo de la configuracion que se le aplique a la lista.

Figura 140. Ejemplo de lista de control de acceso

1 .facebook.com
Z .youtube.com

Fuente: elaboracion propia.

Una vez creado el archivo que se utiliza como lista de control de acceso, se
ejecuta el comando observado en la linea 3 de la figura 139, este comando

permite el ingreso al archivo de configuracién del complemento Squid.

En este archivo se agrega una lista de control de acceso con el nombre del
archivo que se crea para restringir el trafico de la red LAN, linea 30 de la figura
141, se agrega la linea 26 para definir el puerto 3128 el cual es el puerto por el
cual se comunica el servicio squid.
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Figura 141. Declaracion de listas de acceso en Squid OpenBSD

localnet src 192.168.100.0/24

SSL_ports port 443

Safe_ports port 80O http

Safe_ports port 21 ftp

Safe_ports port 443 https

Safe_ports port VO gopher

Safe_ports port 210 wais

Safe_ports port 1025-65535 unregistered ports

Safe_ports port 280 http-mgmt
Safe_ports port 488 gss—http
Safe_ports port 591 filemaker
Safe_ports port 777 multiling http
Safe_ports port 3128 sguid

CONNECT method CONNECT

blog url_regex “susr-localssquidsblacklist.acl”

Fuente: elaboracion propia.

En la linea 55 de la figura 142 se observa que el complemento deniega todo
el trafico intente pasar por el servidor hacia los dominios especificados en la lista
de control de acceso que se detalla en la figura 140.

Figura 142. Acciones para listas de acceso en Squid OpenBSD

# Deny requests to certain unsafe ports
http_access deny *'Safe_ports

# Deny CONNECT to other than secure 335L ports
http_access deny CONNECT !33L_ports

# Only allow cachemgr access from localhost
http_access allow localhost manager

http_access deny manager

# We strongly recommend the following be uncommented to protect innocent
# web applications running on the proxy server who think the only

# one who can access services on "localhost” is a local user
#http_access deny to_localhost

#

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YDUR CLIENTS
#

http_access deny blog

Fuente: elaboracion propia.

Una vez se finaliza la inclusién de las lineas especificadas anteriormente, la

configuracion basica de este servicio ha sido finalizada.
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Para asegurar el funcionamiento se reinicia el servicio, los comandos de
control se observan en la figura 143, la linea 1 de la figura 143 detiene el servicio

Squid, mientras que el comando observado en la linea 2 inicia el servicio.

La linea 3 de la figura 143 se reinicia el servicio squid, mientras en la linea

4 de la misma figura consulta el estado del servicio.

Una vez el servicio se reinicia se esperan, al menos, 2 minutos para que el

servidor inicie a filtrar el trafico proveniente de la red LAN.

Figura 143. Comandos de control para complemento Squid

1 rcctl stop sguid

2 rcctl start sqgquid

3 rcctl restart sqguid
4 rcctl status sguid

Fuente: elaboracion propia.
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8. SERVICIO FIREWALL

Un servicio firewall es un servicio que se encarga de proteger los puertos
de acceso virtuales del servidor, con este servicio se tiene un mejor control de

trafico de la red LAN, este servicio es util para evitar intrusiones dentro de la red

Un puerto es una interfaz logica por la cual una aplicacion se comunica, los
puertos permite a un servidor mantener muchos servicios corriendo al mismo
tiempo, existen numero de puertos predeterminados para diferentes aplicaciones
por ejemplo para el servicio proxy el puerto por defecto es 3 128, mientras para
el servicio web el puerto por defecto es puerto 80, el servicio firewall permite
bloquear los puertos vulnerables para la red LAN.

Un servicio firewall es capaz de bloquear el trafico que ingresa hacia puertos
especificos debido a que al momento de recibir un ataque cibernético los
atacantes intentan ingresar a la red LAN utilizando los puertos por defecto de las
aplicaciones, el servicio firewall permite cambiar los puertos predeterminados de

las aplicaciones aumentando la seguridad de la red.

Los servicios firewall generalmente se encuentran instalados en los
sistemas operativos, Ubuntu Server utiliza el complemento UFW el se encuentra
instalado por defecto en el sistema operativo, mientras en OpenBSD se utiliza el

complemento PF.
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8.1. Servicio firewall en Ubuntu Server

El servicio firewall se encuentra instalado por defecto en el sistema
operativo, este servicio se controla por medio del complemento UFW, que de la
misma forma que el servicio se encuentra instalado por defecto en el sistema
operativo, por lo que solo debemos de verificar si el servicio se encuentra
operativo 0 si se encuentra desactivado, en la siguiente seccion se utilizara la
analogia de la instalacion del servicio aunque este servicio Unicamente deba

activarse

8.1.1. Instalacion

Para comprobar el estado del complemento UFW, se ejecuta el comando
observado en la linea 1 de la figura 144, si al ejecutar el comando se observa el
servicio apagado se ejecuta el comando observado en la linea 3 de la figura 144,
dicho comando funciona para iniciar el servicio, mientras que el comando

observado en la linea 2 es utilizado para detener el servicio.

Si el servicio no se encuentra activo al momento de iniciar el servidor se
debe ejecutar el comando observado en la linea 5 de la figura 144, con la

ejecucion de este comando el servicio se activara al iniciar el servidor.

Figura 144. Comandos de control para UFW

1 sudo systemctl status ufw
2 sudo systemctl stop ufw

3 sudo systemctl start ufw

4 sudo systemctl restart ufw
: sudo systemctl enable ufw

Fuente: elaboracion propia.
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Una vez que se ha activado el servicio observa una salida como se observa

en la figura 145.

Figura 145.  Servicio firewall operativo

Froc
Main

Fuente: elaboracion propia.

8.1.2. Configuracién

Una vez el servicio firewall se encuentra activo, se configura para esto se
debe indicar al servicio qué puertos permitir asi como qué puertos bloquear, si no
se especifica qué puerto, el servicio por defecto bloqueara todos los puertos en

el sistema operativo.

Para permitir los puertos que se desean se ejecuta el comando observado
en las lineas 2 y 3 de la figura 146, asi como para bloquear los puertos se ejecuta
el comando observado en la linea 4 de la figura 146, siempre cambiando tanto
de numero de puerto como el tipo de protocolo que se utilizar4 para la

comunicacién hacia el puerto.
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Figura 146. Comandos para configuracion del servicio UFW

1 sudo
2 sudo
: sudo
2 sudo

ufw
ufw
ufw
ufw

status

allow 337/tcp
allow 3306 /tcp
deny B080/tcp

Fuente: elaboracion propia.

Luego de especificar los puertos que se permitiran y los que se bloquearan,

se debe ejecutar el comando observado en la linea 1 de la figura 146, al ejecutar

este comando se observa la configuracién que dé servicio, el resultado de la

ejecucion de este comando se observa en la figura 147.

Figura 147.

Status: active

ToO

Configuracién basica de UFW

Action From

ALLOW
ALLOK
DEMY
AL
DEMY
ALLOK
ALLOW
ALLOK
ALLOW
ALLOK
ALLOW
ALLOK

ALLOW
ALLOK

ALLOW
ALLOW
ALLOW
ALLOW

Fuente: elaboracion propia.
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Este servicio no necesita reiniciarse para que sus los cambios entren en
funcién, solo se agrega las reglas que se requieren de esta forma el servicio

ejecuta las reglas desde el momento de que se ingresan las mismas.
8.2. Servicio firewall en OpenBSD

En OpenBSD a diferencia de Ubuntu Server el complemento que se
encarga de brindar el servicio de firewall se denomina PF, este complemento se
encuentra instalado por defecto en el sistema operativo.

8.2.1. Instalacion

Para activar el complemento PF, se ingresa al archivo de configuracion del

sistema operativo, ejecutando el comando observado en la figura 148.

Figura 148. Ingresar al archivo de configuracion de OpenBSD

1 vi fetocfroc.conf

Fuente: elaboracion propia.

Una vez en el archivo de configuraciéon se edita la linea 91 de la figura 149,
se cambia el valor de la bandera PF de NO a YES, de esta forma se activa el

servicio.
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Figura 149. Archivo de configuracion para firewall OpenBSD

_tlag=s=HNU
portmap_ flags=NO # note: inetd(8) rpc services need portmap too
statd_flags=ND
ypbind_f lags=NO
ypldap_flags=NO
ypserv_f lags=N0O

# set the following to "YES" to turm them on

pf=¥ES # Packet filter ~» NAT

ipsec=NO # IPsec

check_quotas=YES # NO may be desirable in some YP environments
account ing=N0 # process accounting (using ~svarsaccountracct)

# Multicast routing configuration
# Please look at netstart(8) for a detailed description if you change th

multicast=NO # Reject IPv4 multicast packets by default
# miscellaneous other flags

amd_master=/etcsamd/master AMD 'master’ map
library_aslr=YE3 set to NDO to disable library randomiza

savecore_f lags= "-z" to compress
spamd_hlack=ND set to YES to run spamd without greyli

Fuente: elaboracion propia.

8.2.2. Configuracién

Para configurar el servicio se ingresa al archivo de configuracion de pf,
ejecutando el comando observado en la linea 1 de la figura 150, una vez
ejecutado el comando agregan las reglas para el servicio firewall, en el firewall
Gnicamente se indica los puertos que se permiten por el servicio debido a que por

defecto el mismo servicio bloqueara todos los puertos.

Figura 150. Comandos de configuracion de servicio firewall en PF

1 wi fetc/pf.conf
2 pfctl -f fetc/pf.conf

Fuente: elaboracion propia.

En la figura 151 se observa la configuracion basica del servicio PF, en las
lineas 12 y 15 se crea una variable en la cual se introducen los puertos que se

desean permitir.
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Para permitir el acceso a los puertos descritos en la linea 12 y en la linea
15 de la figura 151 se agrega los comandos observados en las lineas 16 y 17, la
mayor diferencia entre estas lineas son que la linea 16 permitird el paso del trafico
por TCP mientras que con la linea 17 se permitira el paso del trafico por UDP.

Una vez creadas las variables e ingresadas las lineas correspondientes se
le indica al servicio que han cambiado las reglas, esto se realiza ejecutando el
comando observado en la linea 2 de la figura 144, este comando le indicara al
complemento PF que su archivo de configuracion ha sido modificado de esta
forma se reiniciara el servicio firewall para poner en vigencia las nuevas reglas

qgue se han creado.

Mientras no se ejecute el comando observado en la linea 2 de la figura 150
el complemento PF continuara ejecutando las mismas reglas con las que inicio

el servicio, no tomara las reglas que se han agregado.

Figura 151. Configuracion de servicio firewall en PF

OpenBSD: pf .conf,v 1.55 2017-12/03 20:40:04 sthen Exp

#
#
#

See pf.conf(5) and retcrexamplesspf.conf
set skip on lo

#tblock return # block stateless traffic
pass # establish keep-state
ext_if="emd®"

int_if="eml"

[N == B Ny A IR LI G

tcp_pass = "{ 22 80 139 3128 23 "

voip_udp= "{80,5060, 4569, 5036,9999 >< 20001, 2727}"
ss in quick log on Sext_if inet proto tcp from any to port Stcp_pass fla
keep state
pass in quick log on Sext_if inet proto udp from any to port Svoip_udp k
eep state
18
19
20 _
21
22

Fuente: elaboracion propia.
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9. SERVICIO ASTERISK

Un servicio VOIP es un servicio de voz sobre la red significa que todas las
llamadas realizadas seran empaquetadas y transmitidas atreves de la red IP, el
complemento asterisk permite compartir tanto audio como video, a diferencia de
los servicios descritos anteriormente este servicio se brinda mediante el protocolo
UDP, el cual permite que la transmision de informacion en todo momento sin
crear latencia entre los paquetes enviados, de esta forma es posible el envio de

paquetes de audio por medio de la red.

Se enfocara principalmente en el servicio VOIP que permite el complemento
asterisk, para utilizar este servicio se configura el médulo SIP del complemento.

En la figura 152, se ilustra una topologia comdn para este servicio, se
observa que en este caso los host sera simulados con softphone, el cual es un

programa que simula un teléfono VOIP .

Figura 152. Topologia para servidor asterisk

i
Cliente 1 Virtual BD\

[:l_ : I'-"rh': a

e
Sl

[

Cliente 2 Virtual Box Tarjeta de Red Cervidor Asterisk

-

Cliente 3 Virtual Box

Q

Fuente: elaboracion propia.
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9.1. Servicio asterisk en Ubuntu Server

Para crear canales de voz por medio de la red se utiliza el complemento
Asterisk, este complemento no se encuentra instalado en el sistema operativo
Ubuntu Server por defecto, por lo que se instala desde los repositorios originales

de ubuntu.

9.1.1. Instalacion

Para la instalacion del complemnto se actualiza los repositorios del sistema
operativo con el comando observado en la linea 1 de la figura 153, posterior a la
actualizacion de los repositorios se instala el complemento ejecutando el
comando observado en la linea 2 de la figura 153, una vez ejecutado dicho
comando el sistema operativo empezara con la instalacion automética del
complemento, configurando los ficheros necesarios para el funcionamiento del

servicio.

Figura 153. Comandos para la instalacion de complemento asterisk

1 sudo apt update
2 sudo apt install asterisk asterisk-dahdi
H sudo systemctl status asterisk

Fuente: elaboracion propia.

Una vez finalizada la instalacion del complemento se ejecuta el comando
observado en la linea 3 de la figura 153, este comando indica el estado del

servicio, debemos obtener un resultado similar al observado en la figura 154.
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Figura 154. Estado de complemento asterisk

enabled)

Fuente: elaboracion propia.

9.1.2. Configuracién

Una vez instalado el servicio se crea una copia del archivo sip.conf, linea 1
de la figura 155, este es el archivo principal para la configuracion del servicio

VOIP en el complemento Asterisk.

Al realizar la copia del archivo sip.con se ejecuta el comando observado en
la linea 2 de la figura 155 con este comando se eliminan todos los comentarios

gue llega a tener el archivo de configuracion.

Figura 155. Comandos para configuracion de Asterisk Ubuntu

Server

1 sudo cp fetcfasterisk/sip.conf /etc/asterisk/sip.conf.bkp

2 echo | sudo tee =ip.conf

3 sudco vi fetc/asterisk/sip.conf

4 sudo cp fetc/asterisk/extensions.conf /etc/asterisk/extensions.conf.bkp
echo | sudo tee extensions.cont
sudo vi fetc/asterisk/extensions.conf

Fuente: elaboracion propia.
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En el archivo de configuracion sip.conf se agrega los usuarios para brindar
el servicio, una configuracion basica del servicio se muestra en la figura 156, en
las lineas 11 a 15 se observa la configuracion de un usuario “9001”, mientras en

la linea 15 se observa que la contrasefa asignada al mismo usuario.

Las configuraciones generales del servicio no se deben cambiar, lo principal
es seleccionar el puerto que se utiliza para la comunicacion del servicio, linea
9 de la figura 156, este puerto debe habilitarse en el firewall del sistema operativo

para permitir su comunicacion.

Figura 156. Archivo de configuracion sip.conf Ubuntu Server

=default

e A g N I N

E

Fuente: elaboracion propia.
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Finalizada la configuracion del archivo sip.conf, se edita el archivo que
indica las extensiones que del servicio extensions.conf, para esto se ejecuta el
comando observado en la linea 4 de la figura 155 de esta forma se copia el
archivo de extensiones, posterior a esto se ejecuta la herramienta TEE para
limpiar el archivo de configuracion, ejecutando el comando de la linea 5 de la
figura 155.

En la figura 157 se observa el archivo de configuracion extensions.conf en
este se agregan las extensiones por las cuales se habilitan los canales de voz
para los usuarios creados en el archivo sip.conf, lineas 9y 10, en estos comandos
se especifica el perfil de usuario que se cred luego se especifica que se utilizara
la tecnologia SIP, para la comunicacion de igual forma se le indica al servicio que

ambas lineas tendran la misma prioridad al realizar y recibir las llamadas.

Figura 157.  Archivo de configuracién extensions.conf Ubuntu

Server

1 M0

4
5

T

1 -1

0

001, ,Dial(s
3002, ,Dialls

—

Fuente: elaboracion propia.

Una vez creados los perfiles y especificada la tecnologia por utilizar, se

reinicia el servicio con el comando observado en la linea 1 de la figura 158.
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Figura 158. Comandos para control de complemento Asterisk

1 sudo systemctl restart asterisk
2 sudo systemctl stop asterisk
sudo systemctl start asterisk

Fuente: elaboracion propia.

Una vez terminada la configuracion se utilizan las credenciales que se

especificaron en el archivo sip.conf al configurar un teléfono softphone.

9.2. Servicio Asterisk en OpenBSD

Al igual que con el sistema operativo Ubuntu Server, el complemento
asterisk no se encuentra instalado por defecto, por lo que se debe instalar. En
esta guia se utilizara este complemento Unicamente para brindar un servicio
VOIP.

9.2.1. Instalacion

La instalacibn de este complemento se inicia ejecutando el comando
observado en la linea 1 de la figura 159, al ejecutar este comando se selecciona
la opcién 1 de la lista de opciones que presenta, debido a que existen muchas

versiones del complemento pero se utiliza la mas completa.

Figura 159. Comandos para instalacion de Asterisk

1 pkg_add -i asterisk
2 opcion 1

Fuente: elaboracion propia.
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Una vez instalado el complemento se editan los archivos de configuracion

de este complemento.
9.2.2. Configuracion

La configuracion del complemento se realiza editando los archivos de
configuracion sip.conf y extensions.conf, la configuracion de este complemento
en el sistema operativo OpenBSD es idéntica a la configuracion del mismo en
Ubuntu server debido a que este complemento es multiplataforma lo que permite
la instalacién del mismo en cualquier sistema operativo deseado, sin tener que
cambiar completamente la forma como se configura el complemento al brindar el

servicio.

La configuracion de este servicio al igual que en Ubuntu Server, inicia
realizando una copia del archivo sip.conf, linea 1 de la figura 160, luego de
realizar la copia se utiliza la herramienta TEE, esta herramienta limpia el archivo
de configuracién removiendo todos los comentarios que llega a tener el archivo

de configuracion dejando el archivo anicamente con la configuracion necesaria.

Figura 160. Comandos para configuracion de Asterisk OpenBSD

1 cp Jfetc/asteriskSsip.conf JSetoclasterisk/sip.conf.bkp

2 echo | tee sip.conft

3 vi fetcfasteriskS/sip.cont

4 cp Jetcfasterisk/extensions.conf Jetoclfasterisk/extensions.conf.bkp
: echo | tee extensions.cont

: vi fetcfasterisk/extensions.cont

Fuente: elaboracion propia.

Una vez el archivo se encuentra Unicamente con las configuraciénes en el

archivo de configuracion se procede a editar el archivo sip.conf, ejecutando el
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comando observado en la linea 3 de la figura 160, en el archivo de configuracién

al igual que en Ubuntu server se configura cada extension, figura 161.

En las lineas 11 a 15 de la figura 161 se observa como se crea un peffil
para un usuario, en la linea 14 se define el nombre de usuario para el perfil
mientras en la linea 15 se define la contrasefa, en este caso, es la misma que el

nombre de usuario.

Figura 161. Archivo de configuracién sip.conf OpenBSD

[generall

context = default
allowoverlap = no
udpbindaddr = 90.0.0.0
tcpenable = wo
tcpbindaddr = 9.0.0.0
transport = udp
srvlookup = yes

port 5060

[90011

type = friend
host = dymnamic
secret = 9001
uzername = 9001

[9062 1

type = friend
host = dymnamic
secret = 9002
uzername = 9002

Fuente: elaboracion propia.

Una vez creados los perfiles SIP, se indica al complemento qué extensién
utilizara cada perfil, esto se realiza en el archivo de configuracion
extensions.conf, se realiza una copia del archivo ejecutando el comando
observado en la linea 4 de la figura 160, luego de crear la copia se limpia el
archivo de comentarios el archivo con el comando observado en la linea 5 de la
figura 160.
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Se ejecuta el comando observado en la linea 6 de la figura 160, para abrir
el archivo de configuracion extensions.conf, un ejemplo de configuracion de este
archivo se observa en la figura 162, en la lineas 9 se observa como se asigna
una extension a cada perfil SIP que se ha creado anteriormente, en esta linea se
especifica el nombre del perfil, la tecnologia que utilizara, el usuario que emplea
la extension asi como la prioridad de cada extension, por defecto se utiliza

prioridad 10.

Figura 162. Archivo de configuracién extensions.conf OpenBSD

[generall
static = yes
writeprotect =
priority jumping
autofallthrough

clearglobalvars

[default]
exten =» 9001,1,D0ial(S5IP-9001,10)
exten => 9300Z,1,Dial(31F-300Z,10)

Fuente: elaboracion propia.

Una vez se configuran estos dos archivos es posible utilizar cualquier
softphone para realizar lamadas de voz entre diferentes terminales, utilizando los

usuarios y contrasefias que se especificaron en los perfiles SIP.
Una vez configurado es posible que el firewall bloquee el puerto por donde

se realiza la comunicacion, para esto se debe incluir en el archivo pf.conf el puerto

gue se observa en el archivo sip.conf, linea 15 de la figura 163.
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Figura 163. Archivo de pf.conf

OpenB3D: pf.conf,v 1.55 2017-12-03 Z20:40:04 sthen Exp

#
#
#

See pf.conf(5) and retcrsexamples/pf .conf
set skip on lo

tblock return # block stateless traffic
pass #t establish keep-state
ext_if="emd"

int_if="em1"

tcp_pass = { 22 80 139 3128 23

voip_udp= "{80,5060, 4569, 5036,9999 >< 20001, 2727}"

ss in qguick log on Sext_if inet proto tcp from any to port Stcp_pass fla
keep state

pass in quick log on Sext_if inet proto udp from any to port Svoip_udp k

Fuente: elaboracion propia.
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10. SERVICIO NAGIOS

El complemento nagios se utiliza principalmente para realizar un monitoreo
de clientes, realmente este complemento brinda un servicio snmp el cual brinda
un monitoreo de la red sobre una comunidad o grupo definido. Este tipo de
servicio no trabaja de la misma forma que un servicio DHCP, el servicio DHCP
se brinda a todos los dentro de una red cuando estos lo soliciten, en cambio un
servicio snmp le brindara el servicio a todos los dispositivos que se encuentren
dentro de su comunidad o grupo, un dispositivo no por el hecho de ubicarse

dentro de la misma red del servidor recibira el servicio.

Unicamente los dispositivos que se encuentren dentro de la misma

comunidad o grupo del servidor obtendran el servicio.

Un servicio snmp se brinda a clientes tanto en misma red LAN como fuera
de la red LAN siempre que se cumpla con el requisito de tener definida una
comunidad o grupo asi como tener conexion activa hacia los cliente a los que se

les desea brindar el servicio.
Un servidor nagios enviara solicitudes de estado o traps al cliente el mismo

responde con el estado actual del sistema dependiendo de lo que le solicite el

servidor.
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10.1. Servicio nagios en Ubuntu Server

Este complemento no se encuentra instalado por defecto en Ubuntu Server
tampoco se encuentra entre los repositorios originales del sistema operativo por
lo que la instalacion se vuelve algo tediosa, debido a que debe instalarse desde

cero en el sistema operativo.

10.1.1. Instalacion

La instalacion de este complemento es algo complicada debido a que se
debe descargar el archivo raiz .tar para el instalador del complemento en el
sistema operativo para facilitar se ingresa en modo super usuario, ejecutando el
comando observado en la linea 1 de la figura 164, al ejecutar este comando el
sistema operativo solicitara la contrasefia del usuario una vez ingresada se
ingresa en el modo super usuario del sistema operativo se procede a instalar el

complemento.

Como primer paso se instalan ciertos programas para complementar el
entorno estos programas son: wget, build-essential, apache2, php, php-gd, libgd,
-dev, unzip, sensible-utils, linea 2 de la figura 164.

La instalacion se inicia con la creacion de un nuevo usuario denominado
nagios, linea 3 de la figura 164, asi como un grupo denominado nagcmd, linea 4
de la figura 164. No es importante el nombre del usuario como el nombre del

grupo estos datos se utilizan para la configuracién del complemento.
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Una vez creado el usuario se asigna el mismo al grupo creado, linea 5 de
la figura 164, luego se agrega tanto el usuario como el grupo a un subgrupo
denominado www-data, esto permite la ejecucidén de los archivos php utilizados
para cargar las distintas paginas como los plugins que tiene el complemento,
linea 6 de la figura 164.

Para este momento se han instalado los programas necesarios, se ha
creado el nuevo usuario asi como un nuevo grupo para el complemento, para la
instalacion del complemento se cambia al fichero opt o algun fichero al gusto en
donde se descarga el archivo .tar que se utiliza para la instalacion, linea 7 de la
figura 164.

Una vez en el fichero deseado se procede a realizar la descarga del
complemento, primero se debe instalar el nuclero o core del complemento nagios
para obtener este archivo se ejecuta el comando observado en la linea 8 de la
figura 164, en este caso se descarga la version de nagios core 4.2 la cual es la

version mas estable del complemento.

Finalizada la descarga del complemento se descomprime el archivo .tar que
se ha descargado ejecutando el comando observado en la linea 9 de la
figura 164, en este comando las opciones xzf significan que el archivo se
descomprime de manera estandar esto significa que los archivos no toman
ningun formato, el formato del archivo se logra con el comando observado en la
linea 10 de la figura 164, en esta linea se observa que se configura la instalacion

del complemento con el grupo nagcmd asi como con el usuario nagios.
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Por ultimo se ejecuta el comando observado en la linea 11 de la figura 164,
con este comando se ejecuta la instalacion que se ha configurado anteriormente
este comando solo prepara la instalacion luego de ejecutar este comando se
deben ejecutar los comandos observados en las lineas 12, 13 y 14, estos
comandos deben ejecutarse en el orden en el que se observa en la imagen 164

debido a que uno prepara el entorno para el siguiente.

En el comando observado en la Inea 12 de la figura 164 se inicia la
instalacion del servicio creando un ejecutable para el instalador, mientras que en
la linea 13 de la misma figura se realiza la instalacién en el archivo init, esto es
debido a que el archivo init es el archivo que utiliza el sistema operativo para
iniciar los complementos que se encuentren configurados en el sistema

operativo.

Por esto mismo es importante la instalacion del complemento en este
archivo, como ultimo se ejecuta el comando observado en la linea 14 de la figura
164, con este comando se realiza la instalacion del complemento dentro de las
configuraciones del sistema operativo para que al momento que se requiera
brindar el servicio el sistema operativo tendra conocimiento de donde ir a buscar

los archivos de configuracion del complemento nagios.

Una vez instalado el servicio se copian los archivos de configuracion de una
pagina web por la cual se controla el complemento, linea 15 de la figura 164, este
comando crea una copia del archivo httpd.conf este es el archivo de configuracion
de la pagina web del complemento, posterior a realizar esta copia se crea el
fichero libexec, este fichero es donde se guardan las librerias de los plugins que

se le instalan al complemento nagios, linea 17 de la figura 164.
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Una vez realizada esta copia se cambia el propietario de este archivo
dejando como propietario del archivo al usuario nagios, de esta forma el fichero
puede ser utilizado por el complemento nagios sin ningun inconveniente, linea 18

de la figura 164.

Figura 164. Comandos paralainstacion de nagios

1 sudo su -

2 apt-install wget build-essential apachel2 php php-gd libgd -dev unzip sensikble-utils
3 useradd nagios

4 groupadd nagcmd

usermad -z -G nagemd nagios

usermod —a -G nagios,nagcocmd www—data

7 cd fopt
wget https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.2.0.tar.gz
tar -xzf nagios-4.2.0.tar.gz

10 .fconfigure -—-with-nagios-—-goups=nagios -- with-command-group=nagcmd

11 make all

12 make install-commandmode

13 make install-initc

14 make install-config

15 fusr/bin/install -c -m €44 sample-config/httpd.conf

16 fetc/apache2/sites-avalible/nagios.conf

1 cp -R contrik/eventhandlers fusr/local/nagios/libexec/

18 chown -RE nagios:nagios fusr/local/nagios/libexec/eventhandlers

1% cd fopt

20 wget https://nagios-plugins.org/downloads/nagios—plugins-2.1.2.tar.g=
21 tar -xzf nagios-plugins-2.l.2.tar.gz

22 .fconfigure --with-nagics-user=nagics --with-nagios—group=nagios --with Cpenssl
23 make

24 make install

Fuente: elaboracion propia.

Una vez ejecutados estos comandos se puede decir que el complemento
nagios esta instalado sin embargo se agregan ciertos plugins, estos plugins
permiten un mejor control para el monitoreo que se ejecuta a los clientes que

soliciten el servicio.

Para la instalacion de estos plugins se ingresa de nuevo al fichero donde se
descargara el archivo que tiene los plugins del complemento nagios, linea 19 de
la figura 164, una vez en este fichero se procede a descargar el archivo con los

plugins ejecutando el comando en la linea 20 de la figura 164.
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Una vez descargado el archivo se procede a descomprimir el mismo con la
herramienta tar, linea 21 de la figura 164, finalizado esto se cuenta con los

archivos necesarios para la instalacion de los plugins.

Posterior a la descompresion de los archivos descargados se procede a la
instalacion de los plugins, linea 22 de la figura 164, con este comando se
configura la instalacion de los plugins para el complemento, se utiliza uso tanto
del usuario como el grupo que se creo anteriormente, de igual forma se configura
la instalacion con el protocolo seguro SSL. Una vez configurada la instalacion se
procede a ejecutar el comando observado en la linea 23 de la figura 164, con
este comando se crea un instalador para los plugins posterior a esto se ejecuta
el comando observado en la linea 24 de la figura 164, con este comando se

ejecuta el instalador creado anteriormente.

Una vez ejecutado este ultimo comando el complemento se encuentra
instalado por lo que se procede a ejecutar el comando observado en la
linea 1 de la figura 165, este comando obtiene una salida como la que se observa
en la figura 166, se observa que en esta imagen el servicio se encuentra operativo

por lo que se inicia con la configuracion del complemento para brindar el servicio.

El comando observado en la linea 2 de la figura 165 permite detener el
servicio en caso de ser necesario, mientras el comando observado en la linea 3

de la figura 165 inicia nuevamente el servicio en caso que se detenga el servicio.

Figura 165. Comandos para control de nagios

1 sudo systemctl status nagios
2 sudo systemctl stop nagios
2 sudo systemctl start nmagios

Fuente: elaboracion propia.
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Figura 166. Estado de servicio nagios

)

Fuente: elaboracion propia.

10.1.2.  Configuracion

Una vez instalado el complemento, se configura el servicio snmp para el

monitoreo de los distintos clientes que se deseen.

Para iniciar la configuracion se ingresa al archivo de configuracién de
nagios, linea 1 de la figura 167, una vez ejecutado este comando se ingresa al
archivo de configuracion nagios.cfg, esto brinda un resultado similar a lo
observado en la figura 168, en este archivo de configuracién Gnicamente se
descomenta la linea 51 de este archivo. Una vez descomentada esta linea se

guarda el archivo.

Una vez editado el archivo de configuracién se crea un nuevo fichero, en el
mismo se colocan los archivos del servidor en caso de requerir almacenamiento

de eventos del cliente, linea 2 de la figura 167.
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Figura 167. Comandos para la configuracion de nagios

1 wi -c fusr/local/nagios/etc/nagios.cfg (descomentar linea 51)

2  mkdir -p fusr/local/nagios/etc/sexrvers

: chown nagios:nagios fusr/local/nagios/etc/servers

- aZenmod rewrite

aZenmod cgi

htpasswd —-c /usr/local/nagics/etc/htpasswd.users nagios admin

1n -s /fetc/apache2/sites-avalible/nagios.conf fetc/apacheZ/sites-enabled/
service apache? restart

Fuente: elaboracion propia.

Figura 168. Archivo de configuracion de nagios

Fuente: elaboracion propia.

Una vez creado este nuevo fichero se cambia el propietario del mismo
ejecutando el comando observado en la linea 3 de la figura 167, con este
comando se cambia el propietario del fichero desde el usuario root hacia el

usuario nagios.
Por udltimo, se reescriben las configuraciones que se han hecho con el
comando observado en la linea 4 de la figura 167 activando la interfaz cgi la cual

inicia una interfaz grafica.

Una vez listo esto se procede a crear un usuario administrador ejecutando

el comando observado en la linea 6 de la figura 167.

150



Posterior a esto se habilita el archivo de configuracion de nagios en los sitios
de disponibilidad del servicio apache para brindar una interfaz gréafica a través de

un navegador web, linea 7 de la figura 167.

Posterior a la ejecucion del comando en la linea 7 se reinicia el servicio
apache, de esta forma las configuraciones entran en efecto ejecutando el

comando observado en la linea 8 de la figura 167.

El servicio nagios ya se encuentra configurado correctamente, sin embargo,
en algunas distribuciones se debe afiadir lineas de configuracion en el archivo de
inicializacion del sistema operativo, ejecutando el comando observado en la linea
1 de la figura 169, con este comando se obtiene una salida como la que se
observa en las figura 170, en este archivo se agrega lo observado en las lineas
291 a 295.

En la linea 291, se colocara la descripcion del complemento que se utiliza,
mientras en la linea 292 se le coloca una variable con el nombre del
complemento, en las lineas 293 y 294 se especifica la ruta de donde se encuentra
instalado el complemento, por Gltimo, se configura el archivo donde se encuentra
la clave para el mismo complemento, esto se realiza con el fin de que el sistema

operativo al momento de iniciar el servidor inicie el servicio.

Figura 169. Comandos de control para Servidor Nagios

1 wi Jfetc/init.d/nagios

2 chmod +x fetc/init.d/mnagios

H service apacheZ restart

4  wi Jfetc/systemd/syvstem/magios.service

Fuente: elaboracion propia.
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Figura 170. Archivo de configuracion de inicio de sistema operativo

JREMOM_A
PIDFILE= ars .1lock

Fuente: elaboracion propia.

Una vez editado el archivo de inicio del sistema operativo, se cambia el
modo para este archivo, al incluir la variable +x este indica que este archivo sera

un archivo de ejecucion.

Se procede a reiniciar el servicio apache asi como el servicio nagios, para

gue se tomen en cuenta las modificaciones que se realizaron en el servidor.

En algunas versiones de este sistema operativo no permite la ejecucion de
la pagina web donde se muestra la informacién del monitoreo que se esta
realizando, para solucionar este inconveniente se ejecuta el comando observado
en la linea 4 de la figura 169, con este comando se ingresa al archivo de
configuracion del servicio nagios, este sera un nuevo archivo por lo que se

agregan las lineas que se observan en la figura 171.
En la linea 2 de la figura 171 se coloca la descripcion o el identificador que
tiene el servicio, en la linea 3 de la figura 171 se observa que el objetivo del

servicio se encuentra dentro de la red LAN.

En la parte de instalacion se indica que la instalacion sera requerida por

todos los usuarios del sistema, linea 6 de la figura 171.
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En la parte de servicio, se coloca tanto el usuario como grupo que se utilizan
para la instalacion del servicio, en la linea 11 se coloca la ruta donde se encuentra

el archivo ejecutable del complemento nagios.

Figura 171. Archivo de configuracion de servicio nagios

Fuente: elaboracion propia.

Una vez terminadas estas configuraciones es posible ingresar a la pagina
web donde se muestran los monitoreos desde un navegador en una computadora
dentro de la red LAN colocando la direccion IP del servidor en la barra de

busqueda.

10.2. Servicio nagios en OpenBSD

El servicio nagios no se encuentra instalado por defecto en este sistema
operativo por lo que se instala el mismo, sin embargo, el complemento nagios no
puede funcionar correctamente sin complementos adicionales a los que se
encuentran agregados por defecto en el sistema operativo por lo que se instalan

otros complementos adicionales.
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10.2.1. Instalacion

Se instala el complemento libltdl como primer complemento, este provee
una base para complementos que se han escrito bajo el lenguaje de
programacion C, para instalar este complemento debe ejecutar el comando

observado en la linea 1 de la figura 172.

Se instala el complemento libiconv, este complemento brinda una
traduccion apropiada para los complementos que se instalan en los sistemas
operativos basados en UNIX, de igual forma se instala el complemento gettext,
este mismo es un complemento para la lectura programas en varios lenguajes de
programacion, para instalarlos se ejecutan los comandos de las lineas 2 y 3 de

la figura 172.

Una vez instalados estos complementos se instala el complemento apache-
httpd, este ayuda a presentar una pagina web donde se observan los equipos a
los cuales se les brinda el servicio de monitoreo, para instalar este complemento

se ejecuta el comando observado en la linea 4 de la figura 172.

Con estos complementos instalados, se procede con la instalacion del
complemento nagios, como primer paso se instala el nucleo de este
complemento ejecutando el comando observado en lalinea 5 de la figura 172, se
agrega el pardmetro chroot para que al momento de realizar la instalacion se

realice directamente en el fichero raiz del servidor.
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Una vez instalado nagios core, se instala el complemento de nagios para
brindar los datos del monitoreo via web, linea 6 de la figura 172, una vez instalado
este complemento observa la interfaz gréfica via web desde cualquier ordenador
dentro de la red donde se localiza el servidor unicamente colocando la IP del

servidor en la barra de busqueda del navegador.

Para esta parte se observa el servicio casi instalado, sin embargo, al
ingresar a la interfaz grafica via web no se podra observar ningun dato, debido a
gue no se tiene ninguna herramienta del complemento para el monitoreo, para

agregar estas herramientas se instalan los plugins del complemento nagios.

La instalacion de los plugins se realiza ejecutando el comando observado
en la linea 7 de la figura 172, al instalar estos plugins se activa automaticamente
las herramientas de monitoreo para el servidor donde se instal6 el complemento,
una vez instalados estos plugins se configuran para ejecutar los diferentes

plugins de monitoreo.

Figura 172. Comandos de instalacion de complemento nagios

1 pkg add 1iblrcdl-2.4.2pl

2 pkg_add likbiconv-1.13p3

H pkg_add gettext-0.15.8.1.pl

4 pkg_add apache-httpd-2.4.35

= pkg_add -m nagios-4.3.lpl-chroot

5 pkg_add -m nagios-wek-4.3.1.p0chroot

7 pkg_add nagios-plugins-resmon-20050802pl

Fuente: elaboracion propia.
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10.2.2.  Configuracion

Una vez terminada la instalacion del servicio se configura el servicio, sin
embargo al haber instalado la version chroot el servicio se configura
automaticamente para el servidor, sin embargo, al ser un sistema operativo de
licencia abierta derivado de sistemas UNIX, en el servicio se observa el servidor

como Linux.

Debido a que practicamente esta preconfigurado el servicio, Gnicamente se
verifica que todos los archivos estén instalados, lo primero que se verifica son los
archivos HTML estos se localizan en el directorio observado en la linea 10 de la
figura 173.

De igual forma que todos los archivos de inicio de la interfaz CGl, la cual
mantendra actualizado todo el tiempo la pagina web donde se observan los

estados de los host de la comunidad SMNP.

Por ultimo, se verifican los archivos de configuracion del complemento
nagios, estos deben ubicarse en el directorio observado en la linea 12 de la figura
173, se verifica que en el directorio libexec estén instalados los ficheros
ejecutables del complemento nagios, la ruta del directorio se puede observar en

la linea 13 de la figura 173.

Figura 173. Comandos de verificacion de instalacion de nagios

1100 cd/var/www/nagios

11 cd fvar/www/cgi-bin

12 cd etc/nagios

13 cd fusr/local/lib/likbexec

Fuente: elaboracion propia.

156



Finalmente, se verifica el archivo de configuracion del complemento nagios,
este se localiza en el directorio observado en la linea 15 de la figura 174, posterior
a ingresar al directorio se ingresa al archivo de configuracion con el editor de
texto denominado VI, esto se realiza al ejecutar el comando observado en la linea
16 de la figura 174.

Figura 174. Comandos de verificacion de archivo de configuracion

15 cd fvar/www/etc/nagios
16 wi/nagios.cfg

Fuente: elaboracion propia.

En el archivo de configuracion del complemento nagios se ingresa
diferentes tipos de extensiones para realizar el monitoreo del servicio, se utilizara
el monitoreo bésico el cual se define Unicamente en el estado a nivel de protocolo
ICMP del servidor, asi como estado de procesador utilizado, estos se encuentran
activados por defecto lo Unico que debe realizar es activar un archivo con

extension log.

En el mismo se guardan los inconvenientes que se tengan en el host que

se monitorea, se observa el archivo de configuracion en la figura 175.
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Figura 175. Archivo de configuracion de complemento nagios

NAGIOS.CFG - Sample Main Config File for Nagios 4.3.1

Read the documentation for more information on this configuration
file. I[’'ve provided some comments here, but things may not be so
clear without further explanation.

[S=l== RN [ =yl Ay R LI AN ]

BUBBUERAH SRR R R RS SRR R R R R RS SRR R R R R R R S RS

# LOG FILE

# This is the main log file where service and host events are logged
# for historical purposes. This should be the first option specified
# in the config filett!?

log_file=rvarslogsnagiossnagios.log

# OBJECT CONFIGURATION FILEC(S)

Fuente: elaboracion propia.

Por ultimo, se activa el complemento nagios, para esto se ejecuta el
comando observado en la linea 18 de la figura 176, adicional se activa el servicio
apache, linea 19 de la figura 176. El comando observado en la linea 20 de la
figura 176 permite observar el estado del servicio apache.

Figura 176. Comandos de activacion de nagios

fusr/local/shin/nagiocos -v /var/www/etc/nagics/nagios.cfyg
rcctl start apache2
rcctl check apache?

Fuente: elaboracion propia.

Una vez con los servicios activos se habilitan los mismos para iniciar al
momento de encender el servidor, esto se realiza en caso se apage el servidor,
linea 22 y 23 de la figura 177.
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Figura 177. Comandos habilitacién de inicio de servicios

22 rcctl enable apache?
23 rcctl enable nagios

Fuente: elaboracion propia.

Por ultimo, se crea un usuario principal, esto se realiza ejecutando el
comando observado en la linea 25 de la figura 178, el resultado de este se
observa en la figura 179, en esta parte se ingresa la contrasefia para el usuario

administrador.

Una vez creado el usuario, se reinicia el servicio apache 2 para que retome
los cambios que se han realizado, ejecutando el comando observado en la linea
26 de la figura 178.

Figura 178. Comandos de control para apache

25 htpassswd fvar/www/usr/nagios.passwd nagiosadmin
26 rootl restart apache?2

Fuente: elaboracion propia.

Figura 179. Creacién de usuario para apache

serverit htpasswd svarswwwsusrsnagios.passwd nagiosadmin

rd:

¢ Password:

Fuente: elaboracion propia.
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CONCLUSIONES

El lector tiene la capacidad de realizar una instalacion desde cero de los
sistemas operativos Ubuntu Server 18.04 LTE y OpenBSD 6.4.

El lector tiene la capacidad de instalar los servicios basicos que un servidor
de red puede brindar a una red LAN, tanto en el sistema operativo Ubuntu
Server version 18.04 LTE, como en el sistema operativo OpenBSD.

El lector tiene la capacidad de explicar el funcionamiento de los servicios

basicos que un servidor de red puede brindar a una red LAN.
El lector tiene la capacidad de identificar los puntos de fallo que pueden

ocurrir al momento de realizar la configuracion de los servicios basicos que

un servidor de red puede brindar a una red LAN.
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RECOMENDACIONES

Utilizar, al momento de la instalaciébn de los sistemas operativos, un
programa virtualizador que le permita al lector realizar una conexion virtual

entre las maquinas virtuales creadas.

Realizar las configuraciones de los servicios explicados dentro de un
entorno controlado, para evitar conflictos con las redes cercanas,

incluyendo la red conectada a Internet.

Explicar, cuando se habla con alguien que no tiene conocimientos basicos
de los sistemas operativos o de las redes, el funcionamiento de los editores

de texto, asi como el funcionamiento basico de una red de computadoras.
Realizar una copia de seguridad de los archivos de configuracién de los

servicios, de esta forma se tiene un punto de inicio en caso de encontrarse

con alguna falla al momento de la ejecucion.
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APENDICE

Apéndice 1.  Tarjetas team para servidores

Una forma de asegurar la disponibilidad y el rendimiento de un servidor
es colocar las tarjetas del mismo como team o grupo, no todos los sistemas
operativos permiten el uso de tarjetas team o si lo permiten muchas veces es
muy inestable, se explica la configuracion en el sistema operativo mas estable

Ubuntu Server.

1.1 ¢, Que son tarjetas team?

Cuando dos o mas interfaces de red se utilizan para asegurar la
confiabilidad y la disponibilidad de red de un servidor se puede decir que las
interfaces estan trabajando en team, esta configuracibn permite que las
interfaces de red del servidor compartan la configuracién tanto direccionamiento
IP como negociaciones, incluyendo el encapsulameniento que pueda utilizar la
interfaz, esto es posible haciendo uso del estandar IEEE 802.3ad el cual se basa

en el agrupamiento de interfaces para generar un unico canal de comunicacion.

Con este tipo de configuracion de garantiza la disponibilidad del servidor,
debido a que si llegara a haber un fallo en la interfaz de red principal se tendria
otra interfaz de red en linea con la misma configuracién de esta forma no se

perderia la comunicacion en ningdn momento.
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Continuacién apendice 1.

1.2. Configuracion de tarjetas TEAM en Linux server 18.04

Para realizar la configuracion de este tipo de interfaz en el sistema
operativo Linux server 18.04 lte, se debe de instalar el complemento el modulo
del kernel para la vinculacién haciendo uso del comando modprove, como se
observa en la linea 1 de la figura siguiente, en versiones anteriores de Ubuntu se
debe instalar el complemento ifenslave, como se observa en la linea 3 de la

figura.

Posterior a esto se crea una interfaz bond, como se observa en la linea
4 de la figura esta interfaz es donde se realizara toda la configuracion del
direccionamiento para ser aplicado en todas las tarjetas que compongan la
interfaz bond, comos se observa se hace referencia a que esta interfaz trabajara
bajo el estdndar IEEE 802.3ad. Luego se afiaden las interfaces que se deseen a
la interfaz bond, como se observa en las lineas 5 y 6 de la siguiente figura, se

agregaran dos interfaces a la interfaz bond.

Se puede observar la nueva interfaz bond y las interfaces creadas
ejecutando el comando observado en la linea 7 de la figura. Como ultimo paso
se reinician los servicios de networking, ejecutando el comando observado en la
linea 8 de la figura siguiente, para que tome en cuenta la interfaz bond de esta

forma el servidor aplica los cambios automaticamente.

Ejecutando los comandos observados en las lineas 9 y 10 de la figura,
se puede observar la configuracion de las interfaz, adicional se observara que la
interfaz bondO es la interfaz master mientras las otras dos interfaz son interfaz

slave creando de esta forma una configuracion team.
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Continuacién apéndice 1.

o

%]

Configuracion de tarjetas team

sudo modprobe bonding

1smod

sudo
sudo
sudo
sudo
sudo
sudo

| grep
apt-get
ip link
ip link
ip link

bonding

install ifenslave

add bkondl type bond mode 502.3ad
set enplsl master bondl

set enpls2 master bond0

nano f etc f/ network / interfaces

systemctl restart networking.service
ifconfig
cat /proc/net/bonding/bondd

Fuente: elaboracion propia.

169



170



	Cartas.pdf
	Carta asesor Luis Alvarez
	Página 1

	Carta decanatura Luis Alvarez
	Carta director de escuela Luis Alvarez
	Carta revisor de escuela Luis Alvarez


