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LISTA DE SIMBOLOS

Simbolo Significado

IPv4 Internet Protocol version 4
IPv6 Internet Protocol version 6
VolP Voice over internet Protocol






Anycast

Backbone

Back end

Buffer

GLOSARIO

Es una forma de direccionamiento en la que la
informacioén es enviada a un solo destino en la

topologia de la red.

Red de transmision a través de la cual se
transportan datos de los diferentes nodos que
estan conectados a ella (parte de una red que
actia como el camino primario para el trafico con

otras redes).

Es una base de datos a la que se accede
indirectamente por los usuarios a través de una
aplicacibn externa en lugar de aplicaciones
programadas almacenadas dentro de la propia

base de datos.

Es un area de almacenamiento temporal
reservada para el uso en las operaciones de
entrada y salida, dentro de la cual los datos son

leidos o escritos.

Xl



CIDR

Core

Datagrama

Direccién IP

DMZ

Classless Inter-Domain Routing, es un estandar
de red para la interpretacion de direcciones IP, el
cual facilita el encaminamiento al permitir
agrupar blogues de direcciones en una sola

entrada de tabla de rutas.

Es la parte central de wuna red de
telecomunicaciones que ofrece diversos servicios
a los clientes que estan conectados por la red de

acceso.

Es un fragmento de paquete que es enviado con
la suficiente informacién como para que la red
pueda simplemente encaminar el fragmento

hacia nodo receptor.

Es un nimero que identifica de manera légica y
jerarquica a una interfaz de un dispositivo
(habitualmente una computadora) dentro de una

red que utilice el protocolo IP.

DeMilitared Zone, la zona desmilitarizada, es un
area de una red de computadoras que esta entre
la red de computadoras interior de una
organizacion y una red de computadoras

exterior, generalmente el internet.

Xl



DSL

EDGE

FDDI

Firewall

Firmware

Digital Subscriber Line, la linea de suscripcion
digital es un término utilizado para referirse de
forma global a todas las tecnologias que proveen
una conexion digital sobre linea de abonado de

la red telefénica basica o conmutada.

Es una red proporciona el intercambio de
informacion entre la red de acceso y el nacleo de

la red (core).

Fiber Distributed Data Interface, es un conjunto
de estandares para la transmision de datos en
redes de computadoras de area extendida o local
mediante cable de fibra Optica.

Mecanismo de seguridad en internet frente a
accesos no autorizados. Basicamente consiste
en un filtro que mira la identidad de los paquetes
y rechaza todos aquellos que no estén
autorizados o0 correctamente identificados,

también llamado contrafuegos.

Es un bloque de instrucciones de programa para
propdsitos especificos, grabado en una memoria
de tipo no volatil, que establece la l6gica de mas
bajo nivel que controla los circuitos electronicos

de un dispositivo de cualquier tipo.

XIII



Framework

Front end

Gateway

Gobernanza

GRE

Es un conjunto estandarizado de conceptos,
practicas y criterios para enfocar un tipo de
problematica particular, que sirve como
referencia para enfrentar y resolver nuevos

problemas de indole similar.

Elementos de un sitio con los que tiene contacto
directo el usuario final y que influyen en su
experiencia al hacer uso de la infraestructura de

red.

Puerta de enlace, es un dispositivo, con
frecuencia un ordenador, que permite
interconectar redes con  protocolos vy
arquitecturas diferentes a todos los niveles de

comunicacion.

Es el concepto de reciente difusién para designar
a la eficacia, calidad y buena orientacion en la
gestion de las organizaciones publicas o

privadas.
Generic Routing Encapsulation, es un protocolo

para el establecimiento de tuneles a través del

internet.
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Gusano

ICMP

Intranet

ISP

IPng

IPSec

También llamados IWorm por su apocope en
inglés, ‘I’ de internet, Worm de gusano, es un
malware que tiene la propiedad de duplicarse a

si mismo.

Internet Control Message Protocol, es el
protocolo de mensajes de control de internet es
el subprotocolo de control y notificacion de

errores del Protocolo de internet.

Es una red de ordenadores privados que utiliza
tecnologia internet para compartir dentro de una
organizacion parte de sus sistemas de

informacion y sistemas operacionales.

Internet Service Provider, el proveedor de
servicios de internet es una empresa que brinda

conexion a internet a sus clientes.

IP Next Generation, IP de préxima generacion a

veces también utilizada para llamar a la IPv6.

Internet Protocol Security, es un conjunto de
protocolos cuya funcibn es asegurar las
comunicaciones sobre el protocolo de internet
autenticando y/o cifrando cada paquete IP en un

flujo de datos.
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Kernel

LAN

Malware

Modem

MTU

Multicast

Nucleo de un sistema operativo, es decir, bloque
de cédigo con la parte central del funcionamiento

y arranque del sistema.

Local Area Network, la red de area local como su
nombre indica, es una red de ordenadores de

tamafo pequefio/medio localizada en un edificio.

Es un software malicioso, que ingresa al sistema
de su computadora intencionalmente con el
anico proposito de dafiar o causar pérdidas al
sistema o de la informacién alli guardada, o para
ser usado como plataforma para atacar otras
computadoras.

Es un dispositivo que sirve para enviar una sefal
llamada portadora mediante otra sefial de
entrada llamada moduladora.

Maximum Transmission Unit, es una unidad
maxima de transmisidén como el tamafio maximo

de los paquetes en protocolos IP.

Multidifusion, es el envio de la informaciéon en

una red a multiples destinos simultaneamente.
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(ON]!

Peering

Peer to peer

Ping

PPP

Es un modelo de referencia de Interconexion de
Sistemas Abiertos que fue el modelo de red
descriptivo creado por la  organizacion
internacional para la estandarizacion lanzado en
1984.

Es la interconexion voluntaria de redes de
internet administrativamente independientes con
el fin de intercambiar trafico entre los clientes de
cada red.

P2P o red de pares, es una comunicacion
bilateral exclusiva entre dos personas a través de
internet para el intercambio de informacién en

general.

Utilidad para TCP/IP que envia paquetes de
prueba para saber si una maquina remota se
encuentra en linea y el tiempo que se tarda para

llegar a ella.

Point to Point Protocol, el protocolo punto a
punto es un protocolo que permite establecer
una comunicacion a nivel de enlace entre dos

ordenadores.
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Plug and play

QoS

RFC

Replay attack

Sniffer

Socket

Conocida también por su abreviatura PnP es la
tecnologia que permite a un dispositivo
informatico ser conectado a un ordenador sin

tener que configurar, de manera automatica.

Quality of Service, la calidad de servicio son las
tecnologias que garantizan la transmision de
cierta cantidad de datos en un tiempo dado. La
calidad de servicio es la capacidad de dar un

buen servicio.

Request For Comments, la solicitud de
comentarios es el nombre que se da a una serie
de normas que definen el protocolo TCP/IP, asi

como sus documentos relacionado.

Es una forma de ataque de red, en el cual una
transmision de datos vélida es maliciosa o

fraudulentamente repetida o retardada.

Programa que monitoriza los paquetes de datos
gue circulan por una red, en busca de

informacion referente cadenas prefijadas.

Es un concepto abstracto por el cual dos
programas (posiblemente situados en
computadoras distintas) pueden intercambiar
cualquier flujo de datos, generalmente de

manera fiable y ordenada.
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Spoofing

Subnetting

TCP

Traceroute

UDP

Wardriving

En términos de seguridad de redes hace
referencia al uso de técnicas de suplantacion de
identidad generalmente con usos maliciosos o de

investigacion.

Es una coleccién de direcciones IP que permiten
definir el numero de redes y de host que se

desean utilizar en una subred determinada.

Transmission Control Protocol, es uno de los
principales protocolos en las redes TCP/IP. TCP
le permite a dos computadoras anfitrionas
establecer una conexion e intercambiar flujos de

datos.

Es una herramienta de diagnéstico de redes que
permite seguir la pista de los paquetes que van
desde un host a otro.

User Datagram Protocol, el protocolo de
datagrama de usuario es un protocolo del nivel
de transporte basado en el intercambio de

datagramas.

Consiste en la busqueda de redes inalambricas
WiFi desde un vehiculo en movimiento. Implica
usar un vehiculo y un ordenador equipado con
WiFi, como un portatil o una PDA, para detectar

las redes.

XIX



Whois

Es un protocolo  TCP basado en
peticion/repuesta que se utiliza para efectuar
consultas en una base de datos que permite
determinar el propietario de un nombre de

dominio o una direccién IP en internet.
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RESUMEN

El nuevo protocolo de internet la IPv6 no es un tema nuevo, la IPv6 ha
tomado popularidad por el agotamiento de las direcciones IPv4. Debido a este
agotamiento el internet no puede seguir expandiéndose y siendo la red
importante como hasta ahora lo ha experimentado. Cuando se disefio la IPv4
en la década de 1980 no se considero el enorme crecimiento que iba a tener el
internet, dado que en ese tiempo el internet era para una minoria y no se

preveia el éxito que ahora tiene.

Algunas de las medidas para minimizar el agotamiento de las direcciones
IPv4 se fueron creando tecnologias que junto a la IPv4 prolongarian el completo
agotamiento de las direcciones. Otra de las medidas tomadas por parte de los
RIR fue en reclamar todas aquellas direcciones IPv4 que fueron otorgadas en
los inicios del internet y no estan siendo utilizadas, ademas se tiene un control

mas estricto al otorgar las pocas direcciones IPv4 que siguen sin utilizar.

Debido a los problemas del actual protocolo de internet principalmente por
el agotamiento de las direcciones, se vio en la necesidad de disefiar la proxima
generacion del protocolo de internet. La IPv6 se volvid la sustituta del actual
protocolo IPv4, pero el cambio al nuevo protocolo no ha sido facil, dado que por
lo complejidad del internet esto no se realizara de un tiempo para otro, este
cambio se realizara a largo plazo y no a corto plazo como errbneamente se

piensa.
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IPv6 ademas de proveer de las direcciones IP suficientes, se disefio con
varias caracteristicas adicionales que la hacen mucho méas segura y mas facil
de configurar que la IPv4. Es por ello que en muchos paises en la actualidad el
tema de la IPv6 es nuevo y que aun no le han dado la importancia con la que se
debe afrontar, la IPv6 debe ser tomado en cuenta lo mas pronto para que los
costos no se eleven y dicho cambio a la IPv6 se debe de planificar.

Dado que el cambio no es de un dia para otro, los protocolos de internet
IPv4 e IPv6 coexistiran por un largo tiempo hasta que el internet soporte en su
totalidad en nuevo protocolo de internet IPv6. Para esto existen diferentes
mecanismos de transicion que ayudan empezar a dar soporte a la IPv6, los
cuales se agrupan en tres grandes grupos: mecanismos de doble pila,

mecanismos de traduccion y mecanismos de tuneles.

La transicion a IPv6 tendra un impacto importante en la infraestructura de
red de los proveedores de internet, entidades publicas y privadas, usuarios
finales y cada uno de los servicios de internet como son NAT, DHCP, web,
DNS, entre otros. El impacto es inevitable al realizar la transicion lo que si es
gue se debe estar lo suficientemente preparado y conocer cada uno de las
alternativas para adoptar la IPv6 para minimizar el impacto, resguardar la
informacion critica y para que el internet siga teniendo el potencial que la ha
hecho tan popular.
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OBJETIVOS

General

Facilitar por medio del trabajo de graduacion una guia de estudio en el
tema de IPv6, dando a conocer las diferentes implicaciones en la transicion de
los protocolos de internet IPv4 a IPv6 en los principales entornos de trabajo
donde se llegue a implementar la IPv6, y proveer de una investigacion que
oriente a los lectores en los temas relacionados con la IPv6 para la toma de
decisiones en el momento de realizar una transicion al nuevo protocolo de

internet.

Especificos

1. Especificar el panorama general del nuevo protocolo de internet (IPv6) y

las problematicas del actual protocolo IPv4.

2. Dar a conocer las diferentes estrategias de transicion a la IPv6 y
proponer una planificacién aceptada para la transicion a la IPv6.

3. Dar a conocer las diferentes alternativas para realizar la transiciéon a IPv6

en las redes actuales en donde domina el protocolo de internet version 4.

4. Definir la seguridad inherente con que cuenta la IPv6 sobre la IPv4 y
conocer las vulnerabilidades en la seguridad a las que se enfrentan al
realizar la transicion a la IPv6 en redes donde prevalece el actual

protocolo de internet IPv4.
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5. Especificar el impacto que tendra realizar la transicion al protocolo de
internet IPv6 a los diferentes ambientes de trabajo donde se implemente.

XXIV



INTRODUCCION

La falta de iniciativa, escasez de recursos en el area de tecnologia y falta
de interés de las autoridades correspondientes es lo que provoca que el pais
esté atrasado y esto conlleva a no ir al mismo ritmo de los avances
tecnologicos, y el tema de la IPv6 no se le ha prestado la importancia que se
amerita, lo cual hace que los costos que se incurren se eleven mientras mas
tiempo pase y no se haga frente a una transicion al nuevo protocolo de internet.
Todos hacen uso del internet tanto directa como indirectamente, es por ello que
la transicion a la IPv6 es importante tanto para quienes utilizan el servicio de

internet como los que brindan el servicio.

La mejor decision es considerar la adopcion de la IPv6 lo mas pronto
posible, dado que entre mas pase el tiempo y no se empiece a realizar las
actividades para realizar la transicion de IPv4 a IPv6 el costo se elevara
considerablemente. Poco a poco las direcciones IP disponibles en el protocolo
de internet IPv4 se estan agotando, las ultimas direcciones IPv4 estan siendo
rigurosamente controladas para que el momento del agotamiento total de las
direcciones IP sea en un futuro mas lejano a lo previsto, a esta problemética se
le suma la creciente cantidad de dispositivos que necesitan estar conectados a

internet y tener una identidad publica y Unica.

La cantidad de direcciones que puede proporcionar la IPv4 son alrededor
de 4 mil millones de direcciones las cuales gradualmente se estan agotando.
Mientras el nuevo protocolo de internet IPv6 provee una cantidad de direcciones
IP casi infinita, dispone de una cantidad alrededor de 340 sextillones de
direcciones IP disponibles (340 billones de billones de billones).
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Esta exuberante cantidad de direcciones IPv6 alcanzaria para que cada
persona del planeta tenga trillones de direcciones IP lo que no se puede
conseguir con el actual protocolo de internet IPv4 ya que las direcciones son

insuficientes.

Realizar un cambio por completo se alcanzara a largo plazo por lo que la
transicion de IPv4 a IPv6 sera gradual hasta llegar a tener redes IPv6
dominantes. Tarde o temprano todo dispositivo o individuo que haga uso del
internet tendrd que realizar el cambio a IPv6 y se deben de conocer las
diferentes opciones que se tienen para adaptarse al cambio, realizar el cambio
por medio de los distintos mecanismos de transicion existentes o tomar la
decision de manejar la coexistencia entre los dos protocolos de internet son

alguna de las opciones a tomar en cuenta.

La seguridad es un tema delicado en toda infraestructura de red por lo que
existe incertidumbre con respecto a que si la informacion de las organizaciones
estard segura durante la transicion a IPv6. Lo que si es cierto que el nuevo
protocolo de internet IPv6 es mas seguro que el actual protocolo de internet
IPv4. Sin lugar a dudas que el impacto que tendra el cambio en los distintos
entornos donde se utiliza el internet serd inminente, ya que el cambio conlleva
afrontar distintas vulnerabilidades en la seguridad, empresas, usuarios finales,
proveedores de internet, entidades educativas y de investigacion, y todos los

servicios de internet deben de tomar en cuenta desde ya el soporte a la IPv6.
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1. PANORAMA GENERAL

Cuando se implemento la actual generacion de protocolo de internet (IPv4)
en la década de los 80 no se considero el enorme crecimiento que iba a tener el
internet y conlleva al problema actual de escases de direcciones IP. La IPv4 no

tiene las suficientes direcciones IP para cubrir la demanda actual.

Hoy en dia el internet es uno de los medios de comunicacion con mas
importancia para la humanidad, cada vez existen mas dispositivos con la
capacidad de conectarse a internet, dispositivos tales como los teléfonos
inteligentes, consolas de video juegos, tablets y televisores, solo son algunos de
los dispositivos que pueden hacer uso del internet, es por ello que lo han
llamado el internet de las cosas.

Con el internet de las cosas cualquier objeto de la vida cotidiana estaran
equipado para conectarse a internet, algo que ya es una realidad y se necesita
de un protocolo de internet con la capacidad de brindar de direcciones IP a
cada objeto que asi lo requiera, esto es posible con el nuevo protocolo de
internet la IPv6. La capacidad de la IPv4 es aproximadamente de 4 300 millones
de direcciones IP y la mayoria ya estan en uso, por otro lado la IPv6 tiene una
capacidad aproximada de 340 sixtillones suficientes para la actual demanda.

El problema del agotamiento de las direcciones IP de la IPv4 es
irreversible, por lo todo usuario que tenga presencia en internet deben de
realizar la transicion a IPv6, dicha transicion debe ser gradual, dado que existen
varios factores que no permiten realizar un cambio de IPv4 a IPv6 de un

momento a otro.



1.1 Efectos del agotamiento del actual protocolo de internet IPv4

El agotamiento de direcciones IP de la IPv4 da origen a la IPv6, la cual
tiene una capacidad muy superior de direcciones IP. Cada organizacion debe
de considerar las implicaciones que conlleva la transicion a IPv6 y decidir qué

medidas tomaran.

El mayor problema al agotarse las direcciones IP es que los paises con
economias emergentes se ven rezagados al no poder hacer uso del internet
como lo vienen realizando, debido a que no hay mas direcciones IP que puedan
usar, el internet es de vital importancia para el desarrollo de la academia, la
industria y el gobierno de un pais, por lo que la problematica de la IPv4 trae

consecuencias serias al no tratar con tiempo el cambio a la IPv6.

Si se deja a un lado el tema de la IPv6, mas complejo se volvera conforme
pase el tiempo. El tema de la adopcion a la IPv6 no es nada sencillo ya que en
la actualidad la mayoria de la infraestructura tecnologica no soporta la IPv6, en
el peor de los casos las organizaciones cuentan con hardware obsoleto y que
de ninguna manera soportaria a la IPv6. El cambio a la IPv6 no se realizara de
un dia para otro, este cambio debe ser gradual, por lo que la IPv4 y la IPv6
deben de ser capaces de coexistir por un largo periodo de tiempo hasta que
toda la infraestructura de internet haga el cambio a la IPv6.

En los ultimos afios los usuarios de internet en Guatemala ha crecido
considerablemente conectandose desde diversos dispositivos, debido al auge
de las redes sociales esto se ve cada vez mas notorio. Segun estudio realizado
por Cisco Systems se predijo que: para el 2015 habra aproximadamente en el
mundo un dispositivo movil per capita, y se estima que la poblacion mundial

sera de 7 200 millones de personas.



1.1.1. Problemaéatica IPv4

La problemética de la IPv4 consiste en que el internet Assigned Numbers
Authority (IANA por sus siglas en inglés) ha asignado todos los bloques de
direcciones IPv4 disponibles a los Regional Internet Registry (RIR por sus siglas
en inglés), asi cada uno de estos podran administrar los ultimos bloques de
direcciones IP. Los diferentes RIR se muestran en la figura 1 y su significado en

la tabla I.

Figural. Diferentes RIR

AFRINIC 3

Fuente: IANA numbers resources, en: http://www.iana.org/numbers/. Consulta: 10 de abril de
2011.




Tablal. Significado de cada RIR

Registro Area de Cobertura
AfriNIC Region Africana
APNIC Region Asia/Pacifico
ARIN Regién Norteamericana
LACNIC Latino América y algunas Islas Caribefias
RIPE NCC Europa, el Medio Oriente y Asia Central

Fuente: IANA numbers resources, en: http://www.iana.org/numbers/. Consulta: 10 de abril de
2011.

En febrero de 2011 se realiz6 la asignacion de los ultimos bloques de
direcciones IPv4 a cada RIR (vea figura 2). En la actualidad ya existen muy
pocos bloques de direcciones IPv4 disponibles en cada RIR (vea tabla Il), esto

hace evidente la necesidad de una transicion a la IPv6 lo antes posibles.

Figura 2. Asignacién de direcciones IPv4 por RIR

40 sep 2010
# de bloques /8 dic 2010

feb 2011

LANA APNIC LACNIC RIPE NCC ARIN AFRINIC OTHER

Fuente: Proyecto IPv6 para Chile fase de inteligencia de mercados y competitiva informe de

tendencias N°3.
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Tabla ll. Estado actual de bloques de direcciones IPv4

Registro Bloques % de bloques disponibles
disponibles / total
AfriNIC 2,46 /4 61,50
APNIC 1,43 147 3,04
ARIN 4,64 /75 6,19
LACNIC 293/9 32,56
RIPE NCC 3,71/ 37 10,03

Fuente: Agotamiento IPv4 (Espariol), en: http://inetcore.com/project/ipvdec. Consulta: 10 de
abri de 2011.

La razén del cambio a IPv6 es por direcciones, la cantidad de direcciones
IPv4 libres estan llegando a su fin, ya no hay mas direcciones IPv4, aparte de

los ultimos bloques de donde se puedan seguir asignando.

1.1.2. Causas del agotamiento

El agotamiento de la direcciones IPv4 es una realidad y prolongar por mas
tiempo el uso de IPv4 es casi imposible, lo ideal es enfrentar el problema de
transicion a IPv6 y hacerle frente a las implicaciones que conlleva realizar el

cambio gradual a IPv6.

Cuando se creo e implemento la IPv4 nunca se estimd que se necesitaran
tantas direcciones IP como ahora son necesarias, es por ello que una direccion
IPv4 esta definida por 32 bits (vea figura 3) lo cual provee de una capacidad
aproximada de 4 300 millones de direcciones IP, insuficiente para la actual
demanda.



Figura 3. Direccion IPv4

Direccion IPv4 (notacion decimal)

192 . 168 . 1 .18

¢ \ 4 ¢ \ 4

11000000.10101000.00000001.00010010

AN J

Un byte = ocho bits
S~— I

—
Treinta y dos bits (4 * 8), o0 4 bytes

Fuente: elaboracion propia.

Las principales causas del agotamiento de las direcciones IPv4 son los
dispositivos moviles, la demografia del internet y el uso ineficiente de
direcciones. El crecimiento del volumen de los dispositivos moviles que tienen
la capacidad de hacer uso del internet ha conllevado a la aceleracién del
agotamiento de las direcciones IPv4.

La demografia del internet se refiere a la poblacion que hace uso de
internet va creciendo de manera exponencial desde la creacion de internet (vea
figura 4). El protocolo de internet IPv4 actualmente no tiene capacidad de
proveer una direccion a cada uno de los usuarios de internet, lo que si es

posible con la IPv6.



Figura 4. Usuario de internet en el mundo
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Fuente: Internet users in the world growth 1995 - 2010, en: http://www.internetworldstats.com.

Consulta: 2 de mayo de 2011.

Y por ultimo la otra causa principal del agotamiento de las direcciones
IPv4 es el uso ineficiente de las direcciones IP ya que cuando se implemento la
IPv4 en la década de los 80 se asignaron direcciones IP que realmente no se
utilizarian a las grandes empresas y universidades de esa época, se les
asignaron bloques completos de direcciones con 16 millones de direcciones
cada uno. En la actualidad varias empresas utilizan direcciones IP publicas para
ordenadores que realmente no son accesibles fuera de las redes locales de la
empresa, no haciendo uso asi de direcciones IP privadas y dichas direcciones

IP publicas podrian servir para implementaciones basadas en NAT.



1.1.3. Estrategias para minimizar el agotamiento de IPv4

En su momento nunca se imagino que se fueran a necesitar mas
direcciones IP, en la actualidad dichas direcciones IPv4 estan a poco tiempo de
que todas se utilicen y por lo tanto no habran mas disponibles para los usuarios
que asi lo requieran. El agotamiento de las direcciones IPv4 no es un tema
nuevo en el internet, es un tema que tiene varios afios de estar presente y
debido a esto se han creado varias tecnologias, las cuales han atenuado el

agotamiento

Tecnologias como redes privadas, NAT, DHCP, subredes y hosting virtual
son las principales que han logrado prolongar el agotamiento de las direcciones
IPv4, pero que hoy en dia ya nada mas se puede hacer para que el
agotamiento se prolongue por unos afios méas. Otra de las medidas que se han
tomado por parte de IANA es reclamar las direcciones IPv4 que no se estén

usando que al inicio de la implementacion de IPv4 se dieron sin restriccion.

El uso de subredes le ha sacado provecho a las direcciones IPv4 y
prolonga el agotamiento, también Illamado subnetting. El objetivo de las
subredes es crear multiples subredes légicas de un solo bloque de direcciones
IP. Esto se logra variando los bits de la mascara de subred la cual indica que

bits de los 32 de la direccién IPv4 son bits de la red y cual bits son para el host.

Otro de los métodos para aprovechar las direcciones IPv4 y asi prolongar
el agotamiento es el uso de redes privadas. Cuando se establecio el sistema de
subnetting la IANA reservo rango de direcciones IPv4 para identificar a las
computadoras de las redes de area local (Local Area Network, LAN por sus

siglas en inglés).



Con las direcciones IPv4 para las redes privadas se tiene la ventaja de
poder repetir estas direcciones en las redes locales (vea figura 5). El rango de

direcciones IPv4 privadas reservadas por IANA se muestran en la tabla Ill.

Tabla lll. Rango de direcciones IPv4 privadas
Rango de direcciones IPv4 Méascara de | Cantidad Cantidad de
Inicio Fin subred de redes host por red
10.0.0.0 | 10.255.255.255 255.0.0.0 1]2*=16777 216
172.16.0.0 | 172.31.255.255 255.255.0.0 16 2'° = 65536
192.168.0.0 | 192.268.255.255 | 255.255.255.0 255 255

Fuente: elaboracion propia.

Figura5. Redes LAN

192.168.1.30

192.168.1.4

192.168.1.123
192.168.1.4

192.168.1.123

Fuente: elaboracién propia, con base a Microsoft Visio.
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Como se ve en la figura 5 las direcciones IPv4 privadas pueden repetirse
en redes de é&rea local, ya que el trafico de estas redes no esta dirigido a
exterior y cada uno de los computadores que conforman la red local, no
necesitan estar publicos en internet. El uso de las redes privadas dio un gran
desahogo a la escasez de direcciones IPv4 y asi prolongo por algunos afios

mas el agotamiento.

El objetivo principal de Network Address Translation (NAT por sus siglas
en inglés) es preservar el numero de direcciones IPv4 publicas que estan
disponibles para el internet. En general NAT consiste en utilizar una sola
direccidon IPv4 publica para representar a los ordenadores de una LAN, en vez
de que todas las computadoras estén publicas en el internet, se utiliza una sola

direccion IP publica para que represente a todas las computadoras.

El protocolo de configuracion dinamica de maquinas (Dynamic Host
Configuration Protocol, DHCP por sus siglas en inglés) a postergado el
agotamiento de direcciones IPv4. EIl protocolo DHCP tiene como objetivo que
cada host que conforman la red obtenga automaticamente los parametros de
configuracion para hacer uso de los recursos de la red. La direccion IP, la
mascara de subred, la puerta de enlace, y alguna otra configuracion de

servidores son algunos de los parametros que recibe el host automaticamente.

Otra de las estrategias para minimizar el agotamiento de las direcciones
IPv4 es el hosting virtual y consiste en alojar varios nombres de dominios en un
computador. Con esta técnica se ayudan en gran parte a conservar las
direcciones IPv4, dado que se alojan varios nombres de dominios o sitios web
en un computador, en vez de utilizar una computadora por cada sitio web se
pueden alojar en un solo computador (vea figura 6) y aprovechar las direcciones
IP.
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Figura 6. Hosting Virtual

wwww.direccion-2.com
wwwv.direccion-1.com

wwwwy.direccion-3.com

Fuente: elaboracién propia, con base a Microsoft Visio.

Y por dltimo pero no menos importante para minimizar el agotamiento de
las direcciones IPv4 es reclamar direcciones IPv4 sin utilizar y tener un control
exhaustivo en los RIR por parte de IANA que es la entidad reguladora de las

direcciones IPv4.

1.2. Protocolo de internet version 6 (IPv6)

Como una solucién a las limitaciones del protocolo de internet IPv4 el
Internet Enginnering Task Force (IETF por sus siglas en inglés) creo las IPng
(IP next generation) también llamada IPv6. Las recomendaciones para la
proxima generacion de protocolo IP se definieron en la Request For Comments
(Peticion de Comentarios, RFC por sus siglas en inglés) numero 1752 de la
IETF en noviembre de 1994.
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Las especificaciones técnicas del IPv6 son definidas en el RFC 1883, en
donde se definen los detalles de cada una de las especificaciones para la IPv6.
La IPv6 no solo esta disefiada para eliminar las limitaciones de la IPv4
mencionados anteriormente sino también incluye varias mejoras para facilitar su
administracion, entre las cuales se pueden mencionar: cuenta con seguridad
obligatoria mientras en la IPv4 es opcional, cuenta con cabeceras destinadas a

la autenticacion y la encriptacion del datagrama, entre otras mejoras.
1.2.1. Especificaciones de la IPv6

Las especificaciones de la IPv6 estan definidas en el RFC 1883 definidas
por la IETF, a continuacion se definiran las especificaciones mas importantes

que de la IPv6 y sustituyendo asi al actual IPv4.

El espacio de direcciones para la IPv6 es 128 bits comparado con la IPv4
gue consta de 32 bits, proporcionando una cantidad casi infinita siendo esta de
340 282 366 920 938 463 374 607 431 748 211 456 x 10%, esta cantidad
exuberante de direcciones IPv6 es muy superior a las 4 300 millones de
direcciones IPv4 posibles las cuales en la actualidad estan por agotarse. Visto
de otra manera, significa que si la poblacion mundial fuera de 10 billones habria
3,4 x10%' direcciones IPv6 por cada habitante, siendo asi muy pequefia y casi
imposible la posibilidad de que se agoten las nuevas direcciones.

A diferencia de la IPv4 que se representa con notacion decimal las
direcciones IPv6 se representan con notacidon hexadecimal y constan de 8
campos de 16 bits cada uno, en la representacion de las direcciones IPv6 no es
necesario escribir los ceros a la izquierda de cada uno de los campos, pero al

menos debe existir un numero en cada campo.
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Algunos ejemplos de direcciones IPv6 se muestran en la figura 7, las
direcciones IPv6 se pueden representar en formato comprimido, esto para no
escribir en su totalidad las direcciones y no sea tediosa su escritura, para esto si
existen ceros consecutivos se pueden omitir y representarlos con el simbolo *::’

(vea figura 8).

Figura 7. Representacion de direcciones IPv6

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
2001:DB82:85A3:8D31:1319:8A2E:4370:7348
1080:0:0:0:8:800:200C:417A

Fuente: elaboracion propia.

Figura 8. Representacion comprimida de las direcciones IPv6

1080:0:0:0:0:400:200C:417A

<>

1080::400:200C:417A

Fuente: elaboracion propia.

Si llegaran a existir ceros consecutivos en dos partes de la direccion IPv6

)

solo esta permitido utilizar el simbolo ‘::” una sola vez en la direccién. En la
figura 9 se muestra la forma correcta e incorrecta de la representacion

comprimida de las direcciones IPv6.
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Figura 9. Representacion comprimida de direcciones IPv6

FOCO0::D230:: X
FO0CO0:0:0:0:D230:0:0:0

FOCO0::D230:0:0:0 \/

FO0CO0:0:0:0:D230::

Fuente: elaboracion propia.

La IPv6 cuenta con una arquitectura jerarquica de direcciones, lo que hace
mas simple y eficiente el enrutamiento de paquetes dentro de una red,
obteniendo un ruteo mas eficiente en el backbone de internet, ya que se
reducen considerablemente las tablas de ruteo. Otra caracteristica importante
es la autoconfiguracién de equipos lo cual consiste en un conjunto de pasos

gue son necesarios en el host para decidir como configurar sus interfaces IPv6.

La movilidad en IPv6 consiste en la capacidad de habilitar a un nodo
dentro de la red local sin necesidad de cambiar su direccion, esto permite la
comunicacién desde cualquier punto donde se acceda a la red. Un dato
interesante es que la IPv6 esta especificada como el protocolo IP obligatorio en

la prestacion de servicios en redes para la telefonia movil.

La seguridad e integridad de datos en la IPv6 esta garantizada por
defecto, dado que hace uso de IPSec (vea capitulo 4), por lo tanto se mantiene
una conexion segura a nivel de IP y proporcionar una verificacion de
autenticidad y/o confidencialidad, lo que garantiza la integridad de los datos en

los paquetes.
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La calidad de servicio (Quality of Services, QoS por sus siglas en inglés)
en la IPv6 provee de la capacidad de control de flujo de datos, lo cual permite
marcar los paquetes que pertenezcan a un determinado tipo de trafico y
también permite la administracién del ancho de banda sin necesidad de analizar

cabeceras TCP ni cabeceras UDP en los paquetes.

La IPv6 tiene soporte obligatorio a multicast y anycast, el primero se
refiere al envié de un mismo paquetes a un grupo de receptores y el segundo
se refiere al envié de un paquete a un receptor dentro de un grupo (vea figura
10).

Figura 10. Multicasty anycast

Grupo Anycast @
>

Fuente: elaboracién propia, con base a Microsoft Visio.
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1.2.2. Iniciativas de la IPv6

En todo el mundo existen iniciativas las cuales planifican la adopcion de
la IPv6. En la actualidad el despliegue de la IPv6 ha tenido un mayor avance
que en afios anteriores, debido a que la cantidad de direcciones IPv4 estan
practicamente agotadas y se debe empezar a adoptar la IPv6. En todo el
mundo se estan creando alianzas entre el gobierno, la academia y la industria
para afrontar el problema del agotamiento en conjunto y asi de esta manera el

problema sera menos complicado.

Un buen ejemplo de lo que se esta realizando alrededor del mundo es el
World IPv6 Day (Dia Mundial de la IPv6) que se celebro el 8 de junio de 2011,
ese dia y durante 24 horas, todos los participantes activaron sus servicios a
través del protocolo IPv6, realizaron mediciones y preparando asi una transicion
exitosa desde el actual protocolo IPv4. Entre las instituciones participantes
estan grandes proveedores de contenido en internet como Google, Yahoo,
Facebook; y de proveedores de infraestructura y redes como Akamai, Comcast,

entre muchos otros.
1.2.3. Ventajas de la IPv6
La ventaja inmediata de la IPv6 es la cantidad de direcciones IP

disponibles para cada uno de las personas o dispositivos que lo necesiten,

siendo esta cantidad casi infinita y suficiente para los préximos afios.
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La cabecera de la IPv6 cuenta con un mejor formato, ha sido disefiado
para acelerar el proceso de enrutamiento. La cabecera de opciones de la IPv6
se separa de la base de la cabecera. Las opciones son insertadas en la base de
la cabecera solo cuando sea requerido por los datos de capa superior. En la
figura 11 se observa que partes han sufrido cambios y cuales fueron removidos
del paquete IPv4 para dar lugar al paquete de la IPv6 (vea figura 12), donde se
puede observar que es mas simple, esto es lo que acelera el proceso de

enrutamiento teniendo menos informacién que procesar.

Figura 11. Paquete IPv4

Cambiado > ¢~ Removido ~>

0 4 8 16 20 24

b Last e =S o [t o By . *
Version K Cabecera 3. Tipo de servicio . Longitud total
AR 2. 77 TR | i B T e Jd (o
 Identificador, (Banderas'| Desplazamiento de fragmentg'{ |x
______ \s___, DR - w
: S | AT sy | e T e S ; N
Tiempo de vida Protocolo <”Control de errores de la cabecera.> "
________________ 0
Direccién origen (32 bits) o
—— Q
: 5.5 ; ; (0]
Direccién destino (32 bits o
(/2]
( Opciones;
e ol \

Fuente: elaboracion propia, con base a Microsoft Visio.
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Figura 12. Paquete IPv6

0 4 12 16 24
Version Clase de trafico Etiqueta de flujo 1
Longitud de paquete Siguiente cabecera Limite de saltos "
o
X
. v . . w
Direccion origen (128 bits) ’l‘l’
1N
o
o)
&
o
Direccién destino (128 bits) g
\J

Fuente: elaboracion propia, con base a Microsoft Visio.

La IPv6 tiene integrada la seguridad y no agregada como pasa con la
IPv4. La IPv6 aprovecha el protocolo IPSec, la arquitectura, la autenticacion, el
cifrado de seguridad y las garantias de integridad de datos son inherentes en el

protocolo IPv6.

Otra ventaja importante es que existe mas facilidad en la gestion de la red,
reduce la complejidad ya que permite una arquitectura de red mas simple y
manejable. Contiene funciones de configuracibn automaticas esto puede
conseguir que la red sea tan facil como conectar un cable a una computadora,
ofreciendo una experiencia de plug and play que satisface a los usuarios y

liberar al personal de Tl en centrarse en el funcionamiento de la red.
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IPv6 garantiza una mejor conexion peer to peer (punto a punto),
permitiendo que todos los nodos tengan su propia direccion global y Unica,
abriendo el camino a poderosas redes de seguridad. Esto permitira a las
personas a tener acceso y compartir recursos sin mayor complejidad. Esto
introduce de nuevos servicios, tales como la voz sobre IP (VolP) o la

mensajeria instantanea sea mucho mas facil.

La IPv6 tiene la ventaja de experimentar una movilidad mas fluida, ya que
la direccion IP permite a los ordenadores y otros dispositivos tener un ID de
interfaz estatica. El ID de interfaz no cambia a medida que el dispositivo de
usuario cambie de un lugar a otro, asi que con la IPv6 movil se puede pasar de

una red a otra, manteniendo la misma direccién IP Unica.

1.2.4. Desventajas de la IPv6

En el disefio de la IPv6 se tienen pocas desventajas. Las cabeceras son
mas grandes y requieren de mas espacio en los buffers y en las tablas de
enrutamiento, a pesar de que es mas facil de procesar que IPv4. La cabecera
de la IPv6 es de tamafio fijo en el caso mas comun, pero la IPv6 tiene el
enfoque de cabeceras de extension, esto consiste en ampliar las cabeceras, lo

que requiere mas espacio.

Dichas cabeceras de IPv6 son opcionales, y dichos encabezados puede
ser un problema en la implementacion de hardware, ya que a excepcion del
primer encabezado, la informacion no se encuentra en un desplazamiento fijo
desde el inicio del paquete. Por lo tanto, las extensiones deben ser escaneadas
de forma secuencial para determinar su contenido, la ubicacion y el tipo de

cabecera de extension que viene en el paquete.
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1.3. IPv6 solucién alargo plazo
IPv6 poco a poco va ganando terreno, desde el 2005 como se muestra en
la gréafica de la figura 13, la IPv6 constantemente va teniendo presencia y mas

aun con el agotamiento de las direcciones IPv4.

Figura 13. Presencia de la IPv6 en el internet

Announced IPvE Prefixes | ASes announcing IPvE Prefixes

Fuente: Asignacion y estadisticas de enrutamiento.

Existen varios obstaculos para realizar el cambio a IPv6, principalmente la
IPv6 no es directamente compatible con IPv4, lo que significa que los
dispositivos conectados a través de IPv4 no se puede comunicar directamente
con los dispositivos conectados a través de IPv6. Asi también la
implementacion de IPv6 requiere medidas proactivas: la tecnologia se debe
mejorar, el personal de la empresa debe ser capacitado, contar con estrategias

de transicion acordes a las expectativas de la empresa.
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Fundamentalmente los obstaculos que se describen a continuacion son la
disponibilidad de tecnologia del internet, la disponibilidad de las aplicaciones,
los costes de la nueva numeracion, la experiencia operativa, y la disponibilidad
de infraestructura. La disponibilidad de las tecnologias como los sistemas
operativos mas recientes como MacOS X, Linux y Windows tienen soporte para
IPv6. Practicamente casi todas las empresas y dispositivos de red que se han

incorporado en los ultimos cinco afios tienen compatibilidad con IPV6.

Algunos dispositivos con mas afios soportan IPv6 al realizar una
actualizacion del firmware, sin embargo, no todas las empresas tienen hardware
compatibles y requieren sustituirlos, esto lo arroja los resultados la encuesta de

la tabla 1V realizada por la empresa estadunidense Ipswitch.

Tabla V. Resultados encuesta Ipswitch

0-20% 66,1%
20 — 40% 9,6%
40 — 60% 6,5%
60 — 80% 5,8%

80 — 100% 12,0%

Fuente: Ipswitch poll shows disturbing gap in IPv6 readiness among enterprise networks.

Dicha encuesta consistio en responder la pregunta ¢ Qué porcentaje de su
infraestructura de red esta lista para IPv6? Y los resultados del estudio revelo
gue 88% de las redes de las empresas encuestadas no estdn completamente
listas para el cambio a la IPv6, con dos tercios (66,1%) de los encuestados
respondieron que su infraestructura de red esta de 0 a 20% lista para IPv6

como se muestra en la tabla V.
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Los costes de la nueva numeracion de los dispositivos es alta, y esto
consiste cambiar las direcciones IP para cada dispositivo en la red. EI cambio
de direccion IP a cada dispositivo no es tarea dificil, solo se debe de
reconfigurar el DHCP para que los dispositivos obtengan la nueva direccion IP.
Esta tarea se complica al tener que cambiar manualmente la base de datos de
DHCP para cambiar las direcciones de los servidores, también asi, en la
actualizacion de las tablas de enrutamiento de los routers para las rutas entre

redes.

Otro de los obstaculos para realizar el cambio a la IPv6 es la experiencia
operativa de la IPv4 ya que tiene mas de 30 afios. Muchas cosas que se veia
bien en papel para la IPv4 resultd ser erronea. Esta experiencia permitié el
descubrimiento de muchos fallos de seguridad, tanto de la causas de aplicacion
y de infraestructura.

Y por ultimo pero no menos importante es la disponibilidad de
infraestructura, en la actualidad la mayoria de organizaciones con presencia en
el internet no cuentan con una infraestructura de red compatible con la nueva
generacion del protocolo de internet y la expansion que tiene el internet hace

aun mas complejo realizar el despliegue de la IPv6.

La IPv6 fue disefiada pensando que los dos protocolos de internet
coexistiran por varios afios, hasta que se complete la transicion a la IPv6.
Segun el informe realizado por el Instituto Nacional de Estandares y Tecnologia
en 2005 concluyeron que: se necesitarian alrededor de 25 afos para tener una
transicion total a la IPv6 a un costo aproximado de 25 billones de ddlares
estadunidenses. Expertos consideran que los 25 afios son relativamente rapido
para la adopcion de esta tecnologia, la introduccién de la conmutacién digital

desde la conmutacion analogica tomo6 mas de 35 afios.
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2.  TRANSICION A IPV6

Al hablar de migracién de IPv4 a IPv6 para muchos es algo complejo que
tarde o temprano se debe realizar, mientras mas tarde se afronte el tema de la
IPv6 més costoso y mas complicaciones habra para la organizacion, el término
migracion es inadecuado dado migrar implica hacer un cambio de IPv4 a IPv6
de un momento a otro, algo imposible de realizar por la complejidad de la
infraestructura de internet, lo adecuado es hablar en términos de una transicion

que consiste en realizar un cambio gradual de IPv4 a IPv6.

La transicion a IPv6 desde IPv4 no se realizara a corto plazo dado que
esto significaria dejar de utilizar la IPv4 y empezar a utilizar la IPv6, el cambio
sera gradual y coexistirdn por varios afios hasta que toda la infraestructura del
internet haya realizado el cambio por completo a la IPv6. La IPv6 se disefio
para coexistir con la IPv4, dar solucion a las probleméticas del actual protocolo

de internet y agregar a internet nuevas caracteristicas.

Realizar una planificacion de la transicion a IPv6 es importante, en donde
se deben definir tiempos, costos y demas por menores que se requeriran para
realizar una transicion eficiente y no tener mayores complicaciones. La
planificacion debe estar enfocada a realizar un cambio gradual, es decir,
planificar la adopcion a la IPv6 a corto, mediano y largo plazo, hasta que esté
completamente implementada la IPv6. La planificacion que se describe en este

capitulo se basa en el RFC 5211 de la organizacion internacional IETF.
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Los costos al no realizar la transicion a IPv6 aumentan exponencialmente
(vea figura 14), al contrario si se realiza la transicion légicamente los costos se
disminuyen conforme coexisten los dos protocolos de internet, hasta llegar al
objetivo de que todo funcione bajo la IPv6, donde los costos son aun mas bajos

que resistiéndose al cambio de protocolo de internet.

Figura 14. Grafica proyeccién de costos de transicion

Costos de no P
hacer la transicic’)n/

~
~
-~

Costos transicion

Diferentes costos
con coexistecia
IPv4/I1Pv6

IPv6

Fuente: IPv6 transition — industry best practices.
2.1. Planificacién

Toda actividad requiere de una planificacién para garantizar el éxito de la
misma y la transicion a IPv6 no es la excepcion, es por ello que en esta seccion
se definira la planificacion que la IETF recomienda para la transicion a IPv6.
Esta planificacion conocida como el plan de transicion de internet, donde se
define la transiciébn de un modelo de conectividad basado en IPv4 a un modelo

de conectividad basado en IPv6.
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La motivacion para especificar un plan de transicion a IPv6 es facilitar la
coordinacion de las innumerables entidades implicadas, por lo tanto, reducir el
riesgo a la propiedad de internet de la conectividad universal. El proposito de
especificar esta planificacion en particular es para permitir la evaluacién global
de los retos a llevar a cabo en la transicion y con el fin de facilitar la plena
conectividad del internet durante toda la transicion a IPv6, un plan de transicion
gue proporciona una orientacién clara a las entidades involucradas respecto a

las expectativas que esperan tener con la transicion.

En una estrategia de transicién la entidad ejecutante no debe de realizar la
transicion en toda la infraestructura a la vez, al contrario, se debe realizar la
transicion por fases. Los miembros del personal involucrados aprenden y
experimentan los beneficios de la IPv6, mientras la transicion estd en marcha.

Segun RFC 5211 existen tres fases para la transicion a IPv6 las cuales son:

o Preparacién
° Transicion
. Postransicion

La estrategia de transicion a IPv6 definida a continuacién no es la Unica
para las entidades con necesidad de implementar la IPv6, una estrategia de
transicion a IPv6 dependera de la infraestructura y de los términos globales
para gue sea exitosa la transicidn. No existe una estrategia de transicion
general para cada entidad, se debe crear una distinta para cada entidad, la
estrategia definida en este capitulo tiene como objetivo dar una idea general de
lo que trata la transicion a IPv6.

25



2.1.1. Fase de preparacion

En esta fase estan involucrados los proveedores de servicio de internet
(ISP por sus siglas en inglés) que deben implementar pruebas piloto en sus
servicios de red con conectividad IPv6, también estan involucradas todas las
entidades con presencia en internet y deben de preparar sus servicios locales
orientados a internet a través de la conectividad IPv6, sin dejar de prestar sus
servicios a través de la conectividad IPv4. Durante esta fase, los principios que

se siguen son los siguientes:

o Preparacion 1: las pruebas piloto para la IPv6 por parte del ISP en sus
distintos servicios de red se realizan mediante el uso de mecanismos de

transicion o por medio de IPv6 nativa.

o Preparacion 2: las entidades con presencia en el internet deben de

disponer de conectividad IPv6 a sus servicios locales.

o Preparacion 3: las entidades involucradas proporcionan conectividad a

internet a través de IPv6 a los usuarios internos.

Los ISP deben realizar pruebas para brindar servicios basadas en IPv6 a
sus clientes de internet por medio de los mecanismos de transicion a IPv6 se
describen en el capitulo 3. Las entidades involucradas deben disponer de

conexion a internet basadas en IPv6 en sus servicios locales.

Los servicios orientados a internet IPv6 en los servidores de esta fase
deben utilizar servidores de nombres de dominios independientes como lo
define el RFC 4472 para evitar el impacto a los servicios de produccion basados

en IPv4, a menos que la entidad apoye la produccion a través de IPv6.
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2.1.2. Fase de transicién

En la fase de transicion, los ISP ofrecen los servicios de red con

conectividad basada en IPv6 e IPv4 a sus clientes de internet. Las entidades

involucradas ofrecen sus servicios orientados del internet a sus clientes a través

de la conectividad basada en IPv6, ademas de la conectividad basada en IPv4,

durante esta fase los principios son:

Transicion 1: los ISP deben ofrecer sus clientes sus servicios basados en
IPv6. Los servicios de internet ofrecidos en IPv6 deberan ser a través de
IPv6 nativa, aunque puede ser a través de mecanismos de transicion

IPv6 si fuese necesario.

Transicion 2: las entidades involucradas con presencia en el internet
deben disponer de conexién a internet basadas en IPv6 para los
servidores orientados a internet, estos servicios deben ser parte de la
produccion y también deber ser tratado en produccion para otras

entidades en el internet.
Transicion 3: las organizaciones deben proporcionar conectividad a
internet basado en IPv6 a sus usuarios internos, y proporcionar de

soporte IPv6 a sus servidores internos.

A diferencia de la fase de preparacién en esta fase los servicios prestados

deben ser en IPv6 nativa y no por medio de mecanismos de transicion a menos

gue sea necesario, las entidades involucradas deben de proveer de los

servicios de red con presencia en internet tanto a sus usuarios internos como a

los usuarios externos que hacen uso del mismo y que dichas entidades deben

de tomar como parte de su produccién los servicios con soporte a IPv6.
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2.1.3. Fase postransicion

En la fase post-transicion, las entidades involucradas proporcionan todos

los servicios orientados a internet a través de la conectividad basada en IPv6, lo

gue permite a los nuevos clientes de internet conectarse exclusivamente por el

IPv6. Durante esta fase los principios a seguir son:

Post-transicion 1: los ISP deben ofrecer los servicios basados en internet
en IPv6 nativa a sus clientes. En esta fase ya no se permite el uso de

mecanismos de transicion para brindar los servicios.

Post-transicion 2: las entidades involucradas deben disponer de conexion
a internet basadas en IPv6 para los servidores orientados a internet. Los
servidores publicos con IPv6 deben ser tratados sin excepcion como la
produccion para la entidad ejecutante y para otras entidades en el internet.

Post-transicién 3: las entidades deben proporcionar conectividad a internet
basado en IPv6 a sus clientes y usuarios internos, y proporcionar soporte
interno a la infraestructura IPv6. La conectividad IPv6 puede ser nativa o

por medio de mecanismos de transicion.

Post-transicion 4: los ISP podran mantener la conexion a internet basada

en IPv4 a sus clientes de internet.

Durante las tres fases que conforman el plan estratégico todos los

involucrados deben aportar de su tiempo y recursos para que la transicion a

IPv6 sea exitosa y se garantice la conectividad. El tiempo estimado para llevar a

cabo el plan se detallan en la figura 15, donde se define un aproximado de dos

afios para cumplir a cabalidad sino llegara a darse ningun inconveniente.
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Figura 15. Linea detiempo y fases de transicion a IPv6

N
e Fase de preparacion
Presente a
diciembre 2013|
\/ e Fase de trasicién
Enero 2014 a
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\
e Fase postransicion
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adelante )
Fuente: elaboracion propia.
2.2. Componentes de un plan de transicion a IPv6

La planificacion se describié a grandes rasgos y los componentes que se
describiran a continuacion son importantes y se recomienda ser incluidos en la
planificacion especifica para la infraestructura de red de la entidad ejecutante.
Segun el Chief Information Officer (CIO por sus siglas en inglés) federal del
consejo de arquitectura e infraestructura del comité de los Estados Unidos de
Norte América la siguiente lista de componentes pueden ser utilizados como
base para realizar un plan de transicion a IPv6. Dependiendo de las
necesidades de la entidad interesada, asi se incluirA cada uno de estos

componentes. Los componentes a tomar en cuenta son los siguientes:
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Identificacion de los objetivos estratégicos del negocio.

Identificacion de las actividades de transicion.

Identificacion de las prioridades en la transicion.

Etapas de transicion.

Criterios de transicion para el legado, las mejoras, y las nuevas
capacidades.

Medios para la adjudicacién de créditos.

Estrategia técnica y de seleccion de los mecanismos de transicion para
facilitar la interoperabilidad 1Pv4/IPv6.

Gestidn y asignacion de recursos para la transicion.

Garantizar la interoperabilidad y la seguridad durante la transicién.

Uso de estandares y productos IPv6.

Soporte a la infraestructura IPv4 durante y después del despliegue de
IPv6 en la red.

Migracion de aplicaciones (si fuese necesario para apoyar la transicion).
Costos no cubiertos por la actualizacién tecnoldgica.

Gobernanza en la transicion.

o Politica

o Roles y responsabilidades

o Gestion de la infraestructura
o Medicion del desempefio

o Presentacion de informes

Adquisicion y contratacion
Capacitacion

Pruebas

30



2.3. Buenas practicas en la transiciéon a IPv6

La manera de realizar la transicion a IPv6 es critica debido a las metas y
objetivos de la organizacién. Entre las buenas practicas en la transicion a IPv6
existen varios enfoques que se han identificado a un alto nivel, tales como: una
transicion desde adentro hacia afuera, de afuera hacia dentro, transicion

geografica y mediantes subredes.

En el enfoque de transicion desde adentro hacia afuera consiste en iniciar
la transicién desde en las redes backbone, se extiende a los proveedores de
internet, posteriormente a las redes corporativas, las redes domesticas y

estaciones de trabajo final, y finalmente a las aplicaciones (vea figura 16).

Figura 16. Enfoque de adentro hacia afuera

Corporativa

Fuente: elaboracion propia, con base a Microsoft Visio.

31



El enfoque de afuera hacia dentro es parecido al enfoque anterior con la
diferencia que la transicion comienza con las aplicaciones y estaciones de
trabajo, redes corporativas, redes domesticas, hasta llegar a la red backbone

principal (vea figura 17).

Figura 17. Enfoque de afuera hacia adentro

Corporativa

Fuente: elaboracion propia, con base a Microsoft Visio.

El tercer enfoque de transicion propuesto es el llamado transicion
geografica y consiste en realizar la transicién sobre la base geografica de la red,
es decir, enfocar la transicion por areas o departamentos de la organizacion
hasta completar toda la transicion a IPv6 (vea figura 18), para ejemplificar este
enfoque al implementar la transicibn se empezaria por el departamento de

informatica, gerencia y por ultimo los clientes.
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Figura 18. Enfoque de transicion geografica

Informatica

Clientes

Fuente: elaboracion propia, con base a Microsoft Visio.

El dltimo enfoque de transicidbn pero no menos importante es el llamado
subred, este enfoque consiste en realizar la transicion a IPv6 sobre la base de
los segmentos de subred, es decir, se realiza la transicion enfocandose en una
subred y hasta no completar todas las actividades a realizar no podran tomar
otra subred para iniciar la transicion a IPv6 (vea figura 19), al implementar este
enfoque se puede realizar enfocandose primero en la subred 1, luego la subred

2 y por ultimo la subred 3.
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Figura 19. Enfoque de subred
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Fuente: elaboracion propia, con base a Microsoft Visio.
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3. COEXISTENCIA ENTRE PROTOCOLOS DE INTERNET
IPv4/IPv6

Si la IPv6 se hubiese disefiado para ser compatible con IPv4, la transicion
a IPv6 seria menos compleja. Muchos profesionales coinciden en que la
verdadera compatibilidad para IPv4 fue un fallo critico sencillo, pero disefiar la
IPv6 con compatibilidad con IPv4 la limitaria y no proveeria de las
caracteristicas que brinda la IPv6. Se espera que la transicién sea bastante
compleja y por lo tanto inicialmente, la coexistencia entre las dos generaciones

del protocolo de internet sera fundamental.

La coexistencia consiste en ejecutar ambos protocolos de internet en los
puntos finales o nodos, convertir de IPv4 a IPv6 y viceversa, o crear tuneles en
la actual infraestructura IPv4, estas alternativas tienen un papel importante en el

inicio al cambio a IPv6.

La comunicacion en internet segun la investigacion realizada por la IETF
nombrada framework para la transicion de IPv4 a IPv6 define los siguientes seis
escenarios en la comunicacion que merecen especial atencion y requieren de

las practicas de mecanismos de transicion:

° Escenario 1: un sistema IPv4 se conecta a un sistema IPv4 a través de
una red IPv4.

° Escenario 2: un sistema IPv6 se conecta a un sistema IPv6 a través de
una red IPv6.
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. Escenario 3: un sistema IPv4 se conecta a un sistema IPv4 a través de

una red IPv6.

o Escenario 4: un sistema IPv6 se conecta a un sistema IPv6 a través de
una red IPv4.

o Escenario 5: un sistema IPv4 se conecta a un sistema IPv6.

o Escenario 6: un sistema IPv6 se conecta a un sistema IPv4.

3.1. Mecanismos de transiciéon

En general los mecanismos de transicion, se agrupan en tres formas:
doble pila, traduccién y tunel. El elemento principal para la transicion a IPv6 es
la doble pila por lo préactico a la hora de implementar y consiste en ejecutar a la
IPv4 e IPv6 en paralelo. La doble pila puede ser implementada tanto en los

sistemas finales como en los dispositivos de red.

El segundo grupo es la traduccion y se refiere a la conversion directa de
los protocolos IPv4 e IPv6. La traduccion se considera transparente para el
usuario final, es decir, el usuario no tiene la menor idea de que se traduce de un
protocolo a otro para garantizar la comunicaciéon. La dltima pieza fundamental
para la transicion son los taneles. Los tuneles se pueden considerar
técnicamente como la transferencia de un protocolo encapsulado dentro de otro

protocolo entre dos nodos y/o sistemas finales.
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En la tabla V se especifican los mecanismos de transicion mas
importantes, en cada uno se especifica el tipo de grupo al que pertenecen, la
conectividad que indica como es la comunicacion en el mecanismo de
transicion, por ejemplo la conectividad 4 a 6 significa que existe una traduccion
de protocolos de IPv4 a IPv6 o la conectividad 6 a 6 sobre 4 significa que existe
comunicacion de un dispositivo IPv6 a otro IPv6 sobre una red IPv4 es el caso
del tunel, cada una de estas conectividades se ilustran en la figura 20. La
ubicacion indica donde se localiza especificamente el mecanismo de transicion,
ya sea en la estacion de trabajo (ET), en el dispositivo de red (DR), o en medio

de una combinacién de las dos anteriores.

TablaV. Clasificacion de los mecanismos de transicion
Nombre Tipo Conectividad Ubicacion
Doble pila Doble pila 424 sobre 4, Enun ET 0 DR
6 a 6 sobre 6
NAT-PT Traduccion 6a4,4a6 Enun DR
TRT Traduccion 6a4d Enun ET 0 DR
BIS Traduccion 4a6 EnunET
BIA Traduccion 4a6 EnunET
6to4 Tunel 6 a 6 sobre 4 En medio de dos DR
6overd Tanel 6 a 6 sobre 4 En medio de ET y DR
Teredo Tanel 6 a 6 sobre 4 En medio de ET y DR
ISATAP Tanel 6 a 6 sobre 4 En medio de ET y DR
DSTM Tanel 4 a 4 sobre 6 En medio de ET y DR

Fuente: Managing the coexisting network of IPv6 and IPv4 under various transition mechanisms.
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Figura 20. Conectividad mecanismos de transicion

4 a4 sobre 4

6 a 6 sobre 6

Traduccién

7
<
A

<

Traduccion

6 a 6 sobre 4

Fuente: elaboracion propia, con base a Microsoft Visio.
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3.2. Doble pila

Especificado en el RFC 2893, bajo este mecanismo, todos los nodos
clientes y servidores tienen soporte tanto para IPv4 e IPv6. Esta es la solucion
mas general y practica, por la facilidad comparada con otros mecanismos de
transicion. El trafico no sera doble al tener soporte para ambos protocolos de
internet, cualquier nueva conexidn a través de IPv6 es tipicamente una
conexiéon menos sobre IPv4. En la figura 21 ilustra como las redes de doble pila
pueden soportar servicios y aplicaciones IPv4 e IPv6 durante el periodo de

transicion.

Figura21. Red de doble pila

Fuente: elaboracién propia, con base a Microsoft Visio.

El mecanismo de transicion de doble pila cubre los escenarios 1 y 2
descritos al inicio del capitulo, en donde un sistema IPv4 se conecta a un
sistema IPv4 a través de una red IPv4 y un sistema IPv6 se conecta a un
sistema IPv6 a través de una red IPv6. La organizacion de los protocolos de
internet de doble pila se detalla en la figura 22.
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Figura 22. Arquitectura doble pila

Aplicacicon

TCP Capa de transporte UuUDpP

1IPwva Capa :c.le In:terne( IPv6e6

Interfa=z de red

Fuente: elaboracion propia, con base a Microsoft Visio.

Al implementar la doble pila en un sistema final en el sistema operativo, se
elige entre habilitar el protocolo IPv6 en la capa de internet o utilizar Unicamente
el protocolo IPv4 predeterminado como se muestra en la figura 22. Para
ejecutar IPv4 e IPv6 en la capa de transporte se trabajan con los mismos
protocolos, el TCP y UDP, ademdas, se pueden ejecutar las mismas

aplicaciones.

El mecanismo de transicion de doble pila identifica los paquetes IPv4 e
IPv6 en la comunicacion desde la capa de interfaz de red hacia la capa de
internet y viceversa por medio de la cabecera de los protocolos a nivel de
enlace. Para ejemplificar la identificacion de los paquetes en el campo protocolo
de la cabecera Ethernet el valor para un paquete IPv4 e IPv6 es 0x0800 y

0x86dd respectivamente como se observa en la figura 22.

40



3.2.1. Implementacion

En el siguiente diagrama de red (vea figura 23) se realiza la
implementacion, es sencilla de implementar, solo quiere de habilitar los dos
protocolos de internet en las interfaces correspondientes y un par de comandos
extras que se resaltan en las tablas VI y VII.

Figura 23. Diagrama de red implementacion doble pila

10.10.3.2/24

Y/ i

10.10.3.1/24

2001:1::1/64 2001:3::1/64

IPv6

2001:3::2/64

<’/// W

2001:1::2/64

Fuente: elaboracion propia, con base a Microsoft Visio.

Tabla VL. Comandos implementaciéon doble pila Router 1

Paso Comando o accion Propésito

1 | R1>enable Modo
privilegiado

2 | R1# configure terminal Configurar
terminal

Habilita la
transmision de
3 R1 (config)# ipv6 unicast-routing paquetes IPv6
en las
interfaces.
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Continuacion de la tabla VI.

4 R1 (config) # interface FastEthernet 0/0
R1 (config-if) # ip address 10.10.1.1 255.255.255.0 | Configurar
R1 (config-if) # ipv6 rip CCNA enable 'rgtdeggfade
R1 (config-if) # no shutdown IPVA.
R1 (config-if) # exit

5 | R1 (config) # interface FastEthernet 0/1
R1 (config-if) # no ip address Configurar
R1 (config-if) # ipv6 address 2001:1::1/64 interfaz de
R1 (config-if) # ipv6 rip CCNA enable red para
R1 (config-if) # no shutdown IPV6.
R1 (config-if) # exit

6 R1 (config) # interface Serial 1/0
R1 (config-if) # ip address 10.10.2.1 255.255.255.0
R1 (config-if) # ipv6 address 2001:2::1/64 Configurar
R1 (config-if) # ipvé rip CCNA enable 'rgtgrggﬁ ‘I’F?V .
R1 (config-if) # clock rate 64000 e IPV6.
R1 (config-if) # no shutdown
R1 (config-if) # exit
R1 (config) # router rip
R1 (config-router) # version 2 N

7 R1 (config-router) # network 10.0.0.0 Hab”'lt;‘rflp
R1 (config-router) # no auto-summary el
R1 (config-router) # exit

Fuente: elaboracion propia.
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Tabla VII. Comandos implementacién doble pila Router 2
Paso Comando o accion Propésito
1 R2> enable Modo privilegiado
2 R2# configure terminal Configurar terminal
Habilita la
3 | R2 (config)# ipv6 unicast-routing transmision de
paquetes IPv6 en
las interfaces.
R2 (config) # interface FastEthernet 0/0
R2 (config-if) # ip address 10.10.3.1 255.255.255.0 _ _
4 RD fiaeif) # V6 rio CCNA enable Configurar interfaz
(config-if) # ipve rip € de red para IPv4.
R2 (config-if) # no shutdown
R2 (config-if) # exit
R2 (config) # interface FastEthernet 0/1
R2 (config-if) # no ip address
5 R2 (config-if) # ipv6 address 2001:3::1/64 Configurar interfaz
R2 (config-if) # ipv6 rip CCNA enable de red para IPV6.
R2 (config-if) # no shutdown
R2 (config-if) # exit
R2 (config) # interface Serial 1/0
R2 (config-if) # ip address 10.10.2.2 255.255.255.0 Confi nterf
o - onfigurar interfaz
6 R2 (conffg ?f) # ?pv6 a.ddress 2001:2::2/64 de red con [Pva e
R2 (config-if) # ipv6 rip CCNA enable IPVG.
R2 (config-if) # no shutdown
R2 (config-if) # exit
R2 (config) # router rip
R2 (config-router) # version 2 -
7 Habilitar RIP para

R2 (config-router) # network 10.0.0.0

R2 (config-router) # no auto-summary
R2 (config-router) # exit

IPv4.

Fuente: elaboracion propia.
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Lo mas importante de la configuracién es que en las interfaces de red se
debe ejecutar el comando “ipv6 rip CCNA enable”, dicho comando habilita el
RIPng (RIP next generation) de manera global. Otro comando importante es el
“no auto-summary” para que no realice el resumen de rutas por clase y no se

agreguen a la tabla de enrutamiento.
3.2.2. Ventajas
El mecanismo de transicion de doble pila se caracteriza por ser el mas

practico de implementar, asi como se especifico en la implementacion, a

continuacion se listan las ventajas mas importantes:

o Facilidad al desplegar y altamente soportada en los sistemas finales y

dispositivos de red.

o Los hosts con doble pila sobre redes solo con conectividad a IPv6

pueden alcanzar a nodos IPv4 en el internet.

o Las aplicaciones tradicionales IPv4 pueden estar corriendo sobre redes
IPV6.
3.2.3. Desventajas

La desventaja mas significativa de doble pila es la sobrecarga que genera
en la red por el manejo de los dos protocolos de internet, a continuacion se

listan las desventajas mas importantes:

o La topologia de red requiere dos tablas de encaminamiento y dos

procesos de encaminamiento.
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o Incrementa la complejidad en el desarrollo de nuevas aplicaciones.

o El manejo de respuestas multiples se complica al manejar la informacion

recolectada desde diferentes fuentes y con distinto protocolo de internet.

3.3. Traduccién

Las técnicas de traduccion implican realizar conversion entre paquetes
IPv4 e IPv6, no son recomendables que se usen ampliamente, debido al alto
consumo de recursos de la red, afectando asi considerablemente el
performance de la red y afectando asi el flujo de paquetes. Ademas, no permite
que la infraestructura de red aproveche las capacidades especificas de

cualquiera protocolo de comunicacion.

De los escenarios listados al inicio del capitulo las técnicas de traduccion
cubren los escenarios 5 y 6, siendo predominante el escenario 6 dado que los
sistemas IPv6 son una minoria y necesitan conectarse a la predominante red
IPv4.

Existen varios mecanismos de traduccion desarrollados que permiten una
comunicacién cruzada entre protocolos, es decir, comunicacion entre host con
diferente protocolo de internet. La diferencia entre los mecanismos de
traduccion, es que la traduccion se lleva a cabo en capas distintas del modelo

de referencia TCP/IP (vea figura 24).
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Figura 24. Modelo TCP/IP

Capa de aplicacion

Capa de transporte

Capa de internet

Capa de acceso a la red

Fuente: elaboracion propia, con base a Microsoft Visio.

Los diferentes mecanismos de traduccion que se describen a continuacion
también se han propuesto en RFC por parte de IETF y se clasifican de la

siguiente manera:

. Capa de internet
o RFC 2766 - NAT-PT
o RFC 2767 - Bump in the Stack (BIS)

. Capa de transporte
o RFC 3142 - Transport Relay Translator (TRT)

. Capa de aplicacion
o RFC 3338 - Bump in the API (BIA)
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3.3.1. NAT-PT

NAT-PT (Network Address Translation — Protocol Translation) se
especifica en el RFC 2766 Yy facilita a los clientes con la transicion de IPv4 a
IPv6. La figura 25 ilustra como NAT-PT se ejecuta en un router entre una red

IPv6 y una red IPv4 para conectar un nodo sélo IPv6 con un nodo sélo IPv4.

Nodo solo [Pv6 Nodo solo IPv4

Figura 25. Operacion basica NAT-PT

Red IPvé

Fuente: elaboracion propia, con base a Microsoft Visio.

Al igual que con NAT tradicional para IPv4, hay dos variantes en NAT-PT
las cuales son: NAT-PT basica y NAPT-PT. Con NAT-PT bdésica, un bloque de
direcciones IPv4 se reservan para la traduccion de direcciones a hosts IPv6, y
con NAPT-PT (Network Address Port Translation — Protocol Translation) se
extiende la idea de la traduccidon un paso mas alla, contempla también la
traduccion de los identificadores de transporte, por ejemplo, TCP y UDP
nameros de puerto, identificadores de peticion ICMP. NAPT-PT permite que un
conjunto de hosts IPv6 compartan una unica direccion IPv4. NAPT-PT puede
ser combinado con NAT-PT basico, para que un grupo de direcciones externas

se utilicen junto con la traduccion del puerto (vea figura 26).
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Figura 26. NAT-PT traduccién de puertos

Red IPv6

IPvG (1)

&P

IPv6 (2)

€0-190.1.1.101

Red IPv4

Fuente: elaboracion propia, con base a Microsoft Visio.

NAT-PT es una solucién de interoperabilidad que no requiere ninguna
modificacion o software adicionales, tales como la pila doble, para ser instalado
en cualquier maquina del usuario final en cualquier red IPv4 o IPv6. NAT-PT
realiza las funciones de interoperabilidad requeridas dentro de una red, este
técnica de traduccion es la mas facil de manejar y rdpido de implementar.

3.3.1.1. NAT-PT estéatico

NAT-PT estatico usa las reglas estéaticas de traducciéon de un mapa de
direcciones IPv6 a otro de direcciones IPv4. Los hosts de la red IPv6 se
comunican con los nodos de la red IPv4 utilizando una mapeo IPv6 de las
direcciones IPv4 configuradas en el router NAT-PT. La figura 27 se ilustra la
comunicacién entre un host IPv6 y un host IPv4 mediante el uso de NAT-PT

estatico.

48



Figura 27. Operacion NAT-PT estético

Nodo solo IPv6 Nodo solo IPv4
> NAT-PT prefix: 3ffe:b00:yyyy::/96

. Red IPv6
&
3ffe:aaaa:bbbb:1::1 192.168.30.1
Direccién origen Direccién destino NAT-PT Direccidn origen Direccién destino
E——
3ffe:aaaa:bbbb:1::1 | 3ffe:b00:yyyy:yyyy:a Traduccion 192.168.99.1 192.168.30.1

Fuente: Implementing NAT protocol translation.

NAT-PT también puede ser configurado para que coincida con una
direccion de origen IPv4 y traducir el paquete a una direccién de destino IPv6

para permitir una comunicacion de un nodo IPv4 con un nodo IPv6.

En la configuracion basica de NAT-PT estético se debe especificar un
prefijo (prefix) de IPv6 con una longitud de 96 bits. El prefijo se utiliza para que
coincida con un prefijo de destino de un paquete IPv6. Si la comparacion
coincide NAT-PT utilizar& las reglas de asignacién de direcciones configuradas

para traducir los paquetes IPv6 a paquetes IPv4 o viceversa.

En las tablas VIII, IX y X se describen las configuraciones necesarias para
la implementacion de NAT-PT estatico de los routers R3, R1 y R2
respectivamente del diagrama de red de la figura 28, en donde se realiza una
configuracion simple de NAT-PT con fines ilustrativos. El router llamado R2 es

el router NAT-PT en donde se realizan las traducciones.
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Figura 28. Diagrama de red implementacion NAT-PT estatico

IPv6 IPv4

R1_ 2001:13::1/64 2001:13:2/64 “R2_ 10.10.3.1/24 10.10.2.2/24 ~R3

2001:13::1 =192.168.10.1
2001:13::2 = 192.168.10.2

Fuente: elaboracion propia, con base a Microsoft Visio.

Tabla VIlIl.  Comandos implementacién NAT-PT estéatico Router 3
Paso Comando o accién Proposito
1 R3> enable M9C_i° )
privilegiado
2 R3# configure terminal Confllgurar
terminal
R3 (config) # interface FastEthernet 0/0 Configurar
3 R3 (config-if) # ip address 192.168.10.2 255.255.255.0 | interfaz de
R3 (config-if) # no shutdown red para
R3 (config-if) # exit IPv4.
Configurar
4 R3 (config) # ip route 0.0.0.0 0.0.0.0 192.168.10.1 ruta estatica
por defecto.

Fuente: elaboracion propia.
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Tabla IX. Comandos implementacion NAT-PT estatico Router 1

Paso Comando o accioén Proposito
1 R1> enable Modo privilegiado
2 R1# configure terminal Configurar terminal
Habilita la

transmision de
paquetes IPv6 en
las interfaces.

3 R1 (config)# ipv6 unicast-routing

R1 (config) # interface FastEthernet 0/0
R1 (config-if) # no ip address
4 R1 (config-if) # ipv6 address 2001:13::1/64

R1 (config-if) # no shutdown
R1 (config-if) # exit

Configurar interfaz
de red para IPv6.

5 ) _ Configurar ruta
R1 (config) # ipv6 route ::/0 2001:13::2 estatica por defecto

Fuente: elaboracion propia.

Tabla X. Comandos implementacion NAT-PT estatico Router 2

Paso Comando o accién Propdésito
1 |R2>enable Modo privilegiado
2 R2# configure terminal Conf_igurar
terminal
Habilita la

transmision de
paquetes IPv6 en
las interfaces.

3 R2 (config)# ipv6 unicast-routing
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Continuacion de la tabla X.

R2 (config) # interface FastEthernet 0/0
R2 (config-if) # no ip address

R2 (config-if) # ipv6 address 2001:13::2/64 Configurar
4 R (confia.if # iov6 nat interfaz de red

(con g1 ) #1pvé na para IPv6.

R2 (config-if) # no shutdown

R2 (config-if) # exit

R2 (config) # interface FastEthernet 0/1

R2 (config-if) # ip address 192.168.10.1 _

Configurar

255.255.255.0 .
5 R2 (confiaif) # ibv6 nat interfaz de red
(config-if) # ipv6 na para IPvA.

R2 (config-if) # no shutdown
R2 (config-if) # exit

R2 (config) # ipv6 nat v4v6 source 192.168.10.2 L
Definicion las

2001:23::2 direccion ;
6 | R2 (config) # ipv6 nat v6v4 source 2001:13::1 reccio es para
la traduccién
192.168.13.1

R2 (config) # ipv6 nat prefix 2001:23::/96 estatica.

Fuente: elaboracion propia.

3.3.1.2. NAT-PT dinamico

NAT-PT dindmico permite multiples asignaciones NAT-PT mediante la
asignacion de un conjunto de direcciones. En el inicio de una sesion de NAT-PT
una direccion temporal se asigna dinamicamente a partir de un pool de
direcciones, el total de direcciones en el pool determina el total de sesiones
simultaneas, el dispositivo NAT-PT registra cada mapeo de direcciones en una
tabla de estado dinamico. En la figura 29 se ilustra cdmo opera el NAT-PT
dinamico, en donde se define el pool de direcciones IPv4 10.21.8.1 a 10.21.8.10

para las direcciones IPv6.
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Figura 29. Operacion NAT-PT dinamico

Nodo solo IPv6 Nodo solo IPv4

3ffe:aaaa:bbbb:1::1 192.168.30.1

NAT-PT pool de direcciones IPv4:
10.21.8.1 —10.21.8.10

Fuente: Implementing NAT protocol translation.

Cuando un paquete IPv6 es identificado, NAT-PT utiliza las reglas de
asignacion configuradas y asigna una direccion IPv4 temporal del pool de
direcciones IPv4. La configuracion de la traduccion por medio de NAT-PT
dindmico requiere de al menos una asignacion estatica para el servidor DNS
IPv4.

En la tabla Xl se describen las configuraciones necesarias para la
implementacion de NAT-PT dinamico del router R2 del diagrama de red (vea
figura 30), quien realiza las traducciones. Las configuraciones para los routers
R3 y R1 son las mismas que se definieron en la tabla VIl y IX respectivamente,
lo que difiere es la configuracién del router R2 por ser NAT-PT dinamico.

Figura 30. Diagrama de red implementacion NAT-PT dinamico

IPv6 IPv4

@2001;13;;1164 2001:43:2/64 " R2_ 7 192.168.10.1/24 192.168.10.2/24 R3

Fuente: elaboracion propia, con base a Microsoft Visio.
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Tabla XI.

Comandos implementacion NAT-PT dinamico Router 2

Paso Comando o accion Propésito
1 R2> enable Mquo _
privilegiado
2 R2# configure terminal Confjgurar
terminal
Habilita la
transmision de
3 R2 (config)# ipv6 unicast-routing paquetes IPv6
en las
interfaces.
R2 (config) # interface FastEthernet 0/0
R2 (config-if) # no ip address _
. . . Configurar
R2 (config-if) # ipv6 address 2001:13::2/64 .
* | R2 (config-if) # ipv6 nat interfaz de red
‘g . P para IPVv6.
R2 (config-if) # no shutdown
R2 (config-if) # exit
R2 (config) # interface FastEthernet 0/1
R2 (config-if) # ip address 192.168.10.1 Conf
255.255.255.0 ~ontigurar
5 R (confia.ifl # i0v6 nat interfaz de red
(co 'g-1 ) #ipvé na para IPv4,
R2 (config-if) # no shutdown
R2 (config-if) # exit
R2 (config) # access-list 10 permit 192.168.10.0
0.0.0.255 Definicion las
R2 (config) # ipv6 nat v4v6 source list 10 pool ipsr direcciones
6 R2 (config) # ipv6 nat v4v6 pool ipsr 2001:23::1 ara la
2001:23::FEFF prefix-length 96 'tora o
R2 (config) # ipv6 nat v6v4 source 2001:13::1 o
dindmica.

10.0.0.1
R2 (config) # ipv6 nat prefix 2001:23::/96

Fuente: elaboracion propia.
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Para ejemplificar a NPAT-PT en las tablas XllI, XlIl y XIV se describen las
configuraciones necesarias para la implementacion en los routers R3, R1 y R2
respectivamente del diagrama de red (vea figura 31), el router R2 realiza las
traducciones. NPAT-PT se extiende de NAT-PT desde traducciones de uno a
uno a traducciones de muchos a uno al asociar el puerto de origen en cada

flujo.

Figura 31. Diagrama de red implementacion NPAT-PT

IPv6 IPv4

2001:a:b:c::1/64  2001:a:b:c::2/64 192168.1.1/24  192.168.1.2/24

Fuente: elaboracion propia, con base a Microsoft Visio.

Tabla Xll. Comandos implementacion NPAT-PT Router 3

Paso Comando o accién Propésito
Modo
1 R3> enable o
privilegiado
_ _ Configurar
2 R3# configure terminal )
terminal
R3 (config) # interface FastEthernet 0/0 Configurar

R3 (config-if) # ip address 192.168.1.2 255.255.255.0

R3 (config-if) # no shutdown
R3 (config-if) # exit para IPv4.

interfaz de red
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Continuacion de la tabla XIlI.

Configurar ruta

4 | R3 (config) # ip route 0.0.0.0 0.0.0.0 192.168.1.1 estatica por
defecto.
Fuente: elaboracion propia.
Tabla Xlll.  Comandos implementaciéon NPAT-PT Router 1
Paso Comando o accion Propésito
1 R1> enable Modo privilegiado
2 R1# configure terminal Configurar terminal
Habilita la
3 | R1 (config)# ipv6 unicast-routing transmision de
paquetes IPv6 en las
interfaces.
R1 (config) # interface FastEthernet 0/0
R1 (config-if) # no ip address Confiurar interfaz
4 R1 (config-if) # ipv6 address 2001:a:b:c::1/64 au
L de red para IPv6.
R1 (config-if) # no shutdown
R1 (config-if) # exit
5 Configurar ruta

R1 (config) # ipv6 route ::/0 2001:a:b:c::2

estatica por defecto.

Fuente: elaboracion propia.
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Tabla XIV.

Comandos implementacién NPAT-PT Router 2

Paso Comando o accion Proposito
1 R2> enable M(_JO_IO _
privilegiado
2 R2# configure terminal Conf_igurar
terminal
Habilita la
3 | R2 (config)# ipv6 unicast-routing transmision de
paquetes IPv6
en las interfaces.
R2 (config) # interface FastEthernet 0/0
R2 (config-if) # no ip address _
R2 (config-if) # ipv6 address 2001:a:b:c::2/64 Configurar
4 f.g " .p R interfaz de red
R2 (config-if) # ipv6 nat para IPV6.
R2 (config-if) # no shutdown
R2 (config-if) # exit
R2 (config) # interface FastEthernet 0/1
R2 (config-if) # ip address 192.168.1.1 Conf
255.255.255.0 N
3 o interfaz de red
R2 (config-if) # ipv6 nat para IPv4,
R2 (config-if) # no shutdown
R2 (config-if) # exit
R2 (config) # ipv6 nat v4v6 source 192.168.1.2
2001::10 Configuracién de
6 R2 (config) # ipv6 nat v6v4 source list list_to-ipv4 | la traduccion de
interface FastEthernet0/1 overload IPV6 por puertos.
R2 (config) # ipv6 nat prefix 2001::/96
7 R2 (config) # ipv6 access-list list_to-ipv4 Permitir el trafico

R2 (config) # permit ipv6 2001:A:B:C::/64 any

de la red IPv6.

Fuente: elaboracion propia.
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3.3.1.3. Ventajas

NAT-PT es el mecanismo de traduccion de mas facil implementaciéon, a

continuacion se listan las ventajas mas importantes de NAT-PT en general:

. No requiere de modificaciones en los nodos finales la Unica modificacion

se lleva a cabo en los routers dentro de infraestructura de red.

o NAT-PT dindmica tiene ventaja sobre los otros tipos, dado que con una
configuracion sencilla en los routers se realiza la transicion de IPv6 a

IPv4 y viceversa, sin demasiada administracion.
3.3.1.4. Desventajas
Todas las limitaciones de NAT tradicional estan asociadas a NAT-PT, a

continuacion se detallan las desventajas mas importantes y algunas asociadas

Unicamente con NAT-PT:

o Todas las peticiones y respuestas se deben realizar bajo el mismo router
NAT-PT.
. La traduccion no es sencilla dado la cabecera de IPv4 han cambiado

significativamente con respecto a la cabecera IPv6 y debido a ello en la

traduccién se reduce el performance de la red.

o La seguridad en la capa de red en una comunicacion de punto a punto

no es posible.
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3.3.2. Otros mecanismos de traduccion

En la actualidad la mayoria de aplicaciones soportan IPv4 y existen pocas
aplicaciones con soporte para IPv6, el objetivo es que el numero de
aplicaciones IPv6 sea igual o mayor que las aplicaciones IPv4, mientras tanto,
se necesita de traductores. Otros mecanismos de traduccion importantes son:
Bump in the Stack (BIS), Bump in the API (BIA) y Transport Relay Translator
(TRT), estos permiten a los hosts convertirse en traductores autbnomos, es

decir, no necesitan de un traductor externo como en el caso de NAT-PT.

El mecanismo de traduccion BIS agrega tres modulos los cuales son:
resolvedor de extensién de nombres, mapeador de direcciones y traductor (vea
figura 32), que permiten al host comunicarse con otros utilizando aplicaciones
IPv4.

Figura 32. Componentes de BIS

Aplicaciones IPv4

TCP/IPv4

| Traductor I
Resolvedor de Mapeador de

extension de

direcciones
"ombres

Drivers tarjetas de red

Tarjetas de red

Fuente: Dual stack hosts using the "bump in the stack" technique (BIS), en:
http://www.ietf.org/rfc/rfc2767.txt. Consulta: 5 de julio de 2011.
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El resolvedor de extension de nombres se encarga de responder las
solicitudes de nombres de aplicacién IPv4. La aplicacién IPv4 hace una solicitud
de tipo A para obtener la direccién IPv4 del host y tipo AAAA para obtener la
direccion IPv6 del host para realizar la comunicacion. Este modulo se encarga

de crear las solicitudes correspondientes y enviarlas al servidor DNS.

Si el servidor responde a la requisicibn A, entonces el proceso de
comunicaciéon se realiza normalmente, es decir, no hay necesidad de realizar
una traduccién de paquetes. En caso contrario si el servidor DNS responde a la
solicitud AAAA, entonces se realizara el mecanismo de traduccion (vea figura
33).

Figura 33. Comunicacion BIS

Aplicaciones IPv4

TCP/IPv4

Resolvedor de

" a Traductor
< apeador de |
oxtensti,on de direcci =

nombres | IPvE

I —

Tarjetas de red

Nodo IPv4 Nodo IPvE6

Fuente: elaboracion propia, con base a Microsoft Visio.
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El mapeador de direcciones consiste en un grupo de direcciones IPv4
privadas o publicas y mantiene una tabla de pares de direcciones IPv4 e IPv6.
Cuando el modulo de resolvedor de extension de nombres o traductor requiere
una direccién IPv4, le notifican a este componente para que asocie una
direccion IPv4 del grupo a la direccion IPv6. El traductor se encarga de efectuar
la traduccion entre direcciones IPv4 e IPv6, utilizando el mecanismo SIIT
(Stateless IP/ICMP Translation Algorithm) definido en el RFC 2765.

Por otra parte BIA es muy semejante con BIS, la principal diferencia es
que BIA no realiza ninguna traduccién de cabeceras, sino que realiza una
traduccion entre el API IPv4 y el API IPv6 en la capa de aplicacion. El API de
BIA consta de tres componentes: resolucion de nombres, mapeador de

direcciones y mapeador de funciones (vea figura 34).

Figura 34. Componentes BIA

Aplicaciones IPv4

API de Socket (IPv4, IPv6)

* [API Traductor ] ~========msmmm e mm e mmmmmm ey 1

: b
i |
i Resolucion de Mapeador de Mapeador de E :
i nombre direcciones funciones E 1
i |
i |
e e e o o e o e 2 e o e e e o e |
1

1

TCP/UDP IPVv4 TCP/UDP IPv6 .

1

1

Fuente: Dual stack hosts using "bump in the API" (BIA), en: http://www.ietf.org/rfc/rfc3338.txt.
Consulta: 5 de julio de 2011.
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Cuando se dispone del cédigo fuente de las aplicaciones IPv4 no es
recomendable utilizar BIA. Al igual que BIS, sélo hay apoyo a la comunicacion
unicast, el RFC 3338 no da una razdén clara de por qué multicast no es

compatible.

El resolvedor de nombres de BIA cumple con la misma funcion descrita
para el modulo de resolvedor de extensién de nombres de BIS, también asi el
mapeador de direcciones. El mapeador de funciones consiste en traducir las
funciones del API de socket IPv4 a una equivalente en el API de socket IPV6 y

viceversa.

Por ultimo el mecanismo de traduccion TRT funcionan en la capa de
transporte del modelo TCP/IP (vea figura 24) y realiza la traduccion en paquetes
TCP, UDP, entre otros. El sistema TRT se localizada en un host o router. En el
funcionamiento TRT es similar a NAT-PT, con la diferencia que la traduccion se
realiza en la capa de transporte. El host IPv6 inicia la comunicacion y necesita
de una direccién IPv6 de destino que solicita al sistema TRT. Todo el trafico se
envia través del sistema TRT, que funciona como un servidor de retransmision

de trafico (vea figura 35).

Figura 35. Comunicacién TRT

Cliente Destino

Sistema TRT
- - >

TCP/UDP sobre IPVEG TCP/UDP sobre 1IPv4

Fuente: elaboracion propia, con base a Microsoft Visio.
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3.4. TuUneles

Los tuneles son otro de los grupos en que se dividen los mecanismos de
transicion definidos por la IETF. Los tuneles se han desarrollado para apoyar a
la IPv6 sobre IPv4, asi como la IPv4 sobre IPv6. Esta tecnologia es clasificada
como tanel configurado y tunel automético. Los tuneles configurados se

encuentran predefinidos, mientras que los tineles autométicos se crean sobre

la marcha.

En general, los taneles transportan los paquetes IPv6 a través de una red

IPv4 y esto implica que a cada paquete IPv6 se encapsula con un encabezado

IPv4 (vea figura 36).

Figura 36. Tunel IPv6 sobre IPv4

Cabecera IPv6

TCP/UDP

Datos

| Cabecera Ipv4 | Cabecera IPv6

TCP/UDP

Datos

Fuente: elaboracién propia, con base a Microsoft Visio.

Si bien el proceso de construccion de los tuneles es el mismo para todos
los tipos, hay una variedad de escenarios basados en la definicion de los puntos
finales del tinel, en donde se realiza el encapsulamiento. El mecanismo de

transicion de tineles cubre los escenarios 3y 4 listados al principio del capitulo.
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La configuracién de tinel mas comun es la de router a router (vea figura
37), que es el método tipico de los tuneles configurados. En la siguiente figura
se ilustra el proceso de comunicacion en este tipo de tunel. Los routers se
configuran de tal manera que el trafico de un red hacia otra se envié por medio

del tunel.

Figura 37. Configuracién tunel router a router

Router IPv6/vaouter |Pv6/IPv4

Host IPv6 |Pyd =B IPvd =C Host IPv6
IPv6=W |Py6 = X [Pv6 =Y IPv6=2Z

IPv6 origen = W~ IPv6 destino = 2 1PV oigen = B - IPvd destino = C [Pv6 origen = W - IPv6 destino = Z

[Pv6 origen = W - IPv6 destino = Z

Fuente: IPv4-to-IPv6 transition strategies.

Otro tipo de configuracion de tunel es el de host a router (vea figura 38) en
donde un host es capaz de soportar los protocolos IPv4 e IPv6
simultaneamente, un tanel hacia un router, que a su vez desencapsula el
paquete y la envia de forma nativa a través de la red IPv6, este flujo y las

direcciones de cabecera del paquete se muestran en la siguiente figura.
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Figura 38. Configuracion tunel host a router

Red IPv4

Tanel

Red IPv6

Router IPv6/IPv4 Router IPv6
Host IPv6/IPv4 IPv4 =B IPv6 =Y Host IPv6
IPv4 = A IPv6 =X IPv6 = Z
IPv6 =W
IPv4 origen = A - IPv4 destino = B IPv6 origen = W - IPv6 destino =2 I IPv6 origen = W - IPv6 destino =2 |

IPv6 origen = W ~ IPv6 destino=Z

Fuente: IPv4-to-IPv6 transition strategies.

El tipo de configuracién de tanel de router a host (vea figura 39), es
también muy similar al tanel de router a router. El host IPv6 de origen a la
izquierda envia el paquete IPv6 al router local y este transfiere el paquete al
router mas cercano de la red destino. El router que recibe el paquete esta
configurado para enviar los paquetes IPv6 sobre IPv4 al host destino por medio

del tunel configurado, como se ve la siguiente figura.

Figura 39. Configuracién tunel router a host

Red IPv6

Router IPv6 Router IPv6/IPv4
'I‘";’Sé '_P‘\;Vﬁ IFVO= X ";"4 ¢ Host IPV6/IPv4
e IPv6 =Y IPv4 =D
IPv6 = Z
- - - - IPv4 origen = C - IPv4 destino =D
IPv6 origen = W ~ IPv6 destino = Z IPv6 origen =W ~ |Pv6 destino = Z

IPv6 origen = W ~ |Pv6 destino=Z

Fuente: IPv4-to-1Pv6 transition strategies.
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Por ultimo la configuracién de tanel de host a host el cual se extiende de
extremo a extremo. Este tipo de escenario es de utlidad cuando la
infraestructura de red no se ha actualizado para soportar IPv6, esta
configuracion permite que dos hosts con soporte a IPv6 e IPv4 se comuniquen

a través de un tanel sobre en una red IPv4 (vea figura 40).

Figura 40. Configuracién tunel host a host

Red |Pv4

Tunel

Router IPv4 Router IPv4

IPv4 =B IPv4 =C
Host IPv6/IPv4 Host IPv6/IPv4
|Pv4 = A IPvd =D
IPv6 =W IPv6=2
IPv4 origen = A - IPv4 destino = D IPvd origen = A - IPvd destino =D |Pvd origen = A - IPv4 destino =D
IPv6 origen = W - IP\6 destino = Z IPv6 origen = W - IPv6 destino = Z IPv6 origen = W - IPv6 destino = Z

Fuente: IPv4-to-IPv6 transition strategies.

3.4.1. 6over4d

El mecanismo de tunel 6over4 (IPv6 sobre IPv4) encapsula los paquetes
IPv6 adjuntando la cabecera IPv4 para que los paquetes IPv6 pueden ser
transmitidos en la red IPv4 por medio del tanel, para la comunicacion entre

redes IPv6 aisladas (vea figura 41), donde los routers en los extremos del tinel

deben tener soporte a doble pila.
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Figura4l. Operacion 6over4

Cabecera Dat :—_CZch;ra_ Cabecera Dat Cabecera Dat
IPv6 i IPv4 IPv6 e IPv6 e

‘

Red IPv6
Router Router

Host IPv6 soporte doble pila soporte doble pila Host IPv6

Fuente: elaboracién propia, con base a Microsoft Visio.

Un tanel de IPv6 sobre IPv4 se puede establecer entre los host, entre
hosts y dispositivos, y/o entre los dispositivos. De acuerdo con la forma en que
se adquirié la direccion IPv4 del destino del tunel, los taneles se dividen en:
tunel configurado y tinel automatico, a continuacién se describen con mayor

detalle dichos tuneles:

o Si el destino del tanel no es el destino final de los paquetes IPv6, el
dispositivo de destino al final del tanel (normalmente un router)
desencapsula el paquete IPv6 y lo remite a su destino final. En este caso,
la direccion IPv4 del destino del tunel no se puede adquirir a partir de la
direccion de destino del paquete IPv6 y tiene que ser configurado

manualmente, dicho tinel se llama tanel configurado.

. Si el destino del tinel es el destino final del paquete IPv6, una direccion
IPv4 puede ser integrada de forma automatica en la direccion IPv6 de
manera que la direccion IPv4 del destino del tinel se pueda obtener en la
direccibn de destino del paquete IPv6, dicho tunel se llama tunel

automatico.
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Los tipos de tunel IPv6 sobre IPv4 se distinguen de acuerdo a la forma en
gue se encapsula el paquete IPv6 y se dividen en los siguientes tipos:

. Tanel manual IPv6

. Tanel IPv6 sobre IPv4 GRE (tunel GRE)

. Tunel automatico compatible con IPv4 e IPv6
. Tanel 6to4

o Tanel ISATAP

El tunel manual IPv6 y el tunel GRE son tuneles configurados, mientras

que el tinel automatico, tinel 6to4, y el tinel ISATAP son tineles automaticos.

3.4.1.1. Tunel manual IPv6

Este tipo de tinel es un enlace punto a punto que proporciona conexiones
estables que requieran de una comunicacién segura entre routers o entre un
router y un host para el acceso a redes IPv6. En el diagrama de red (vea figura
42) se implementa el tnel, en las tablas XV, XVI, XVII y XVIII se describen las

configuraciones para los routers R3, R4, R1 y R2 respectivamente.

Figura 42. Diagrama de red implementacion tiunel manual IPv6

10103-103::1/64 10101-101::1/64 10102-102::1/64 10104-104::1/64
[12::1/64 12::2/64]
@13::1/64 13::2/64( S22 (S 24:1164 24::2/64@
R3 R 72.46.12.1124 172.16.12.2/24 K2 Ré
IPv6 IPv4 IPv6

Fuente: elaboracion propia, con base a Microsoft Visio.
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Tabla XV.

Comandos implementacion tunel manual Router 3

Paso Comando o accion Propésito
1 R3> enable Modo privilegiado
2 R3# configure terminal Configurar terminal
o . _ Habilita la transmision
3 | R3 (config)# ipv6 unicast-routing de paquetes IPv6 en
las interfaces.
R3 (config) # interface Loopback103
R3 (config-if) # no ip address Confiaurar interfaz
4 | R3 (config-if) # ipv6 address 103::1/64 u
A loopback de red.
R3 (config-if) # ipv6 enable
R3 (config-if) # exit
R3 (config) # interface FastEthernet 0/0
R3 (config-if) # ipv6 address 13::1/64 . terf
5 | R3 (config-if) # ipv6 rip CCNA enable Cc()jn |gura|1|r3|n6ter az de
R3 (config-if) # no shutdown red para IFvo.
R3 (config-if) # exit
Fuente: elaboracion propia.
Tabla XVI. Comandos implementacion tanel manual Router 4
Paso Comando o accién Propoésito
1 R4> enable Modo privilegiado
2 R4# configure terminal Configurar terminal
S _ _ Habilita la transmisién
3 R4 (config)# ipv6 unicast-routing

de paquetes IPv6 en
las interfaces.
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Continuacion de la tabla XVI.

R4 (config) # interface Loopback104
R4 (config-if) # no ip address

Configurar interfaz

4 . -. . .

R4 (conffg ff) # fpv6 address 104::1/64 loopback de red.

R4 (config-if) # ipv6 enable

R4 (config-if) # exit

R4 (config) # interface FastEthernet 0/0

R4 (config-if) # ipv6 address 24::2/64 Configurar interfaz

5 . -. . .

R4 (conf!g !f) #ipv6 rip CCNA enable de red para IPV6.

R4 (config-if) # no shutdown

R4 (config-if) # exit

Fuente: elaboracion propia.
Tabla XVIl.  Comandos implementacién tunel manual Router 1
Paso Comando o accién Propoésito
1 R1> enable Modo privilegiado
2 R1# configure terminal Configurar terminal
o _ _ Habilita la transmision
3 R1 (Conﬂg)# |pV6 Un|CaSt'r0ut|ng de paquetes |Pv6 en
las interfaces.
R1 (config) # interface Loopback101
R1 (config-if) # ip address 10.1.1.1 Confiaurar interfaz

4 256.255.255.0 I

R1 (config-if) # ipv6 enable
R1 (config-if) # exit

loopback de red.
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Continuacion de la tabla XVII.

R1 (config) # interface Tunnell2

R1 (config-if) # no ip address

R1 (config-if) # ipv6 address 12::1/64
R1 (config-if) # ipv6 rip CCNA enable Configurar tanel

R1 (config-if) # tunnel source Loopback101 | manual en red IPv4.
R1 (config-if) # tunnel destination 10.2.2.2
R1 (config-if) # tunnel mode ipv6ip

R1 (config-if) # exit

R1 (config) # interface FastEthernet 0/0
R1 (config-if) # ipv6 address 13::2/64
6 R1 (config-if) # ipv6 rip CCNA enable
R1 (config-if) # no shutdown

R1 (config-if) # exit

Configurar interfaz
de red para IPv6.

R1 (config) # interface FastEthernet 0/1
R1 (config-if) # ipv6 address 172.16.12.1
7 255.255.255.0

R1 (config-if) # no shutdown

R1 (config-if) # exit

Configurar interfaz
de red para IPv4.

R1 (config) # router rip

R1 (config-router) # version 2
R1 (config-router) # network 10.0.0.0 Configurar rip para la
R1 (config-router) # network 172.16.0.0 conectividad IPv4.
R1 (config-router) # no auto-summary
R1 (config-router) # exit

Fuente: elaboracion propia.
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Tabla XVIII.

Comandos implementacién tinel manual Router 2

Paso Comando o accion Propésito
1 R2> enable Modo privilegiado
2 R2# configure terminal Configurar terminal
Habilita la transmision
3 | R2 (config)# ipv6 unicast-routing de paquetes IPv6 en
las interfaces.
R2 (config) # interface Loopback102
R2 (config-if) # ip address 10.2.2.2 i )
4 955,955 2550 Configurar interfaz
o loopback de red.
R2 (config-if) # ipv6 enable
R2 (config-if) # exit
R2 (config) # interface Tunnell2
R2 (config-if) # no ip address
R2 (config-if) # ipv6 address 12::2/64
5 R2 (config-if) # ipv6 rip CCNA enable Configurar tanel
R2 (config-if) # tunnel source Loopback102 | manual en red IPv4.
R2 (config-if) # tunnel destination 10.1.1.1
R2 (config-if) # tunnel mode ipv6ip
R2 (config-if) # exit
R2 (config) # interface FastEthernet 0/0
R2 (config-if) # ipv6 address 172.16.12.2 _ _
6 255 955 955 () Configurar interfaz de
R2 (config-if) # no shutdown red para IPva.
R2 (config-if) # exit
R2 (config) # interface FastEthernet 0/1
R2 (config-if) # ipv6 address 24::1/64 ) _
7 R2 (config-if) # ipv6 rip CCNA enable Configurar interfaz de

R2 (config-if) # no shutdown
R2 (config-if) # exit

red para IPv6.
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Continuacion de la tabla XVIII.

R2 (config) # router rip

R2 (config-router) # version 2
R2 (config-router) # network 10.0.0.0 Configurar rip para la
R2 (config-router) # network 172.16.0.0 conectividad IPv4.
R2 (config-router) # no auto-summary
R2 (config-router) # exit

Fuente: elaboracion propia.

3.4.1.2. Tunel GRE

Este tipo de tunel utiliza el protocolo estdndar GRE para el
encapsulamiento. Al igual que el tinel manual IPv6, un tinel GRE es un enlace
punto a punto. En el diagrama de red (vea figura 43) se implementa este tipo de
tunel, difiere del tanel manual IPv6 en la configuracién de la interface del tanel,
por lo tanto en las tablas XIX y XX solamente se describen la configuracién para
la interface tunnel 12 de los routers R1 y R2, el resto de las configuraciones es
idéntica al tunel manual que se describié anteriormente. En esta configuracion

no se define el modo del tunel, debido a que por defecto es GRE.

Figura 43. Diagrama de red implementacion tinel GRE

10103-103::1/64 10101-10.1.1.1/24 10102-10.2.2.2/24 10104-104::1/64
[12::1/64 12::2/64 |

@13::1/64 13::2/64( S22 (S 2411164 24::2/64@
& R 7246121124 172.16.122024 ~R2 R4

IPv6 IPv4 IPv6

Fuente: elaboracion propia, con base a Microsoft Visio.
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Tabla XIX. Comandos implementacion tunel GRE Router 1

Paso

Comando o accidén

Propésito

R1 (config) # interface Tunnel12

R1 (config-if) # no ip address

R1 (config-if) # ipv6 address 12::1/64

R1 (config-if) # ipv6 rip CCNA enable

R1 (config-if) # tunnel source Loopback101
R1 (config-if) # tunnel destination 10.2.2.2
R1 (config-if) # exit

Configurar tunel GRE
en red IPv4.

Fuente: elaboracion propia.

Tabla XX. Comandos implementacion tunel GRE Router 2

Paso

Comando o accién

Propésito

R2 (config) # interface Tunnell2

R2 (config-if) # no ip address

R2 (config-if) # ipv6 address 12::2/64

R2 (config-if) # ipv6 rip CCNA enable

R2 (config-if) # tunnel source Loopback102
R2 (config-if) # tunnel destination 10.1.1.1
R2 (config-if) # exit

Configurar tinel GRE
en red IPv4.

Fuente: elaboracion propia.
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3.4.1.3. Tunel automético

Este tipo de tunel es un enlace punto a multipunto. Las direcciones
compatibles con IPv4 e IPv6 se adoptan en ambos extremos del tunel. El
formato de direccion es 0:0:0:0:0:0:a.b.c.d/96, donde a.b.c.d representa una
direccion IPv4 incrustada. El destino del tunel se determina automaticamente
por la direccion IPv4 embebida en el paquete IPv6. Sin embargo, este tipo de
tunel debe utilizar direcciones compatibles con IPv4 e IPv6 y esto hace que sea
dependiente de las direcciones IPv4. En el diagrama de red (vea figura 44) se
implementa el tdnel, en las tablas XXI y XXIl se describen las configuraciones
para los routers R1 y R2 respectivamente.

Figura 44. Diagrama de red implementacion tunel automético IPv6

[:10.0.1.1 :110.0.1.2 |

looback0 - NSog >N looback0
m" "<_ | 2001:DB8:0:2::1/64

>
2001:DB8:0:1::1/64 | =<~
RJJ 10.0.1.1/30 10.0.1.2/30 R2

Fuente: elaboracion propia, con base a Microsoft Visio.

Tabla XXI. Comandos implementacién tunel automatico Router 1

Paso Comando o accion Propésito
1 R1> enable Modo privilegiado
2 R1# configure terminal Configurar terminal
Habilita la
3 | R1 (config)# ipv6 unicast-routing transmision de
paquetes IPv6 en
las interfaces.
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Continuacion de la tabla XXI.

R1 (config) # interface Loopback O , ,
. . Configurar interfaz
4 R1 (config-if) # no ip address loopback de red
R1 (config-if) # ipv6 address 2001:DB8:0:1::1/64
e ) para IPv6.
R1 (config-if) # exit
R1 (config) # interface FastEthernet 0/1
R1 (config-if) # ip address 10.0.1.1 Confiaurar interfaz
5 255.255.255.252 g
. de red para IPv4.
R1 (config-if) # no shutdown
R1 (config-if) # exit
R1 (config) # interface tunnel O Confi winel
6 R1 (config-if) # tunnel source 10.0.1.1 on |gl’Jr_ar une
. . . automatico en red
R1 (config-if) # tunnel mode ipv6ip auto-tunnel IPv4
R1 (config-if) # exit '
- | R1 (config) # ipv6 route 2001:DB8:0:2::/64 Configurar de ruta
::10.0.1.2 estatica IPv6.
Fuente: elaboracion propia.
Tabla XXIl. Comandos implementacion tunel automético Router 2
Paso Comando o accién Propésito
1 R2> enable Modo privilegiado
2 R2# configure terminal Configurar terminal
Habilita la
3 | R2 (config)# ipv6 unicast-routing transmision de
paquetes IPv6 en
las interfaces.
R2 (config) # interface Loopback 0 _ _
R2 (config-if) # no ip address Configurar interfaz
4 9T #no 1p loopback de red
R2 (config-if) # ipv6 address 2001:DB8:0:1::1/64
e ) para IPv6.
R2 (config-if) # exit
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Continuacion de la tabla XXII.

R2 (config) # interface FastEthernet 0/1
R2 (config-if) # ip address 10.0.1.1

S 255.255.255.252

R2 (config-if) # no shutdown

R2 (config-if) # exit

Configurar
interfaz de red
para IPv4.

R2 (config) # interface tunnel 0

6 R2 (config-if) # tunnel source 10.0.1.1

R2 (config-if) # tunnel mode ipv6ip auto-tunnel
R2 (config-if) # exit

Configurar tanel
automatico en
red IPv4.

v R2 (config) # ipv6 route 2001:DB8:0:2::/64
::10.0.1.2

Configurar de
ruta estatica
IPVv6.

Fuente: elaboracion propia.

3.4.1.4. TuUnel 6to4

El tanel 6to4 ordinario es uno de las dos formas de implementar este tipo
de tunel, el cual es un tanel de punto a multipunto y se utiliza para conectar
multiples redes IPv6 aisladas hacia otras redes IPv6 remotas sobre una red
IPv4. La direccion IPv4 embebida en una direccidon IPv6 se utiliza para obtener

automaticamente el destino del tunel.

El formato de direccion 6to4 es 2002:aabb:ccdd:<nimero de subred>::<ID
interfaz>/64, en donde aabb:ccdd representa los 32 bits de la direccion IPv4 en
notacion hexadecimal. Por ejemplo, 5.5.5.5 puede ser representado por

0505:0505. El destino del tunel se determina automaticamente por la direccién

IPv4 embebidas, lo que hace facil la creacién de un tanel 6to4.
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La otra forma del tinel 6to4 es la retransmision, o mas conocido como
tunel 6to4 relay, con este tunel se puede conectar redes cuya direccion es el
prefijo 2002::/16 6 2001::/16. Para que estas direcciones sean accesibles, un
router 6to4 debe ser utilizado como puerta de entrada para reenviar paquetes a
las redes IPv6 llamado router 6to4 relay (vea figura 45), una ruta estatica debe
configurarse en el router frontera de la red 6to4 y la direccidén del siguiente salto

debe ser la direccion 6to4 del router 6to4 relay.

Figura 45. Principio de tunel 6to4 ordinario y 6to4 de retransmision

router 6to4

Red 6to4
sitio 2
Router B

Red 6tod
sitio 1
6to4 relay

Red IPv4
sitio 3

Fuente: elaboracion propia, con base a Microsoft Visio.

En el diagrama de red (vea figura 46) se implementa el tinel, en las tablas
XXy XXIV se describen las configuraciones para los routers R1 y R2
respectivamente. Debido a que las configuraciones basicas ya se definieron en
la implementacion del tanel automatico, a continuaciéon solo se define la
configuracion de la interfaz del tinel y las rutas estéticas, el resto de

configuraciones son idénticas a la anterior implementacion.
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Figura 46. Diagrama de red implementacion tuanel 6to4

2002:A00:101::/128  2002:A00:102::/128

looback0 @ % looback0
2001:DB8:0:1:1/64 | 51 _. 2001:DB8:0:2::1/64
R1_710.0.1.1/30 10.0.1.2/30

Fuente: elaboracion propia, con base a Microsoft Visio.

Tabla XXIlIl. Comandos implementacion tunel 6to4 Router 1

Paso Comando o accién Propésito
R1 (config) # interface tunnel O
R1 (config-if) # ipv6 address 2002: A00:101::/128 . ,
1 R1 (config-if) # tunnel source 10.0.1.1 Configurar tunel
_g : T 6to4 en red IPvA4.
R1 (config-if) # tunnel mode ipv6ip 6to4
R1 (config-if) # exit
R1 (config) # ipv6 route 2001:DB8:0:2::/64 Configurar de
2 2002:A00:102:: rutas estaticas
R1 (config) # ipv6 route 2002:: /16 TunnelO IPV6.
Fuente: elaboracion propia.
Tabla XXIV. Comandos implementacion tunel 6to4 Router 2
Paso Comando o accién Proposito
R2 (config) # interface tunnel O
R2 (config-if) # ipv6 address 2002:A00:102::/128 | Configurar tinel
1 R2 (config-if) # tunnel source 10.0.1.2 6to4 en red
R2 (config-if) # tunnel mode ipv6ip 6to4 IPv4.

R2 (config-if) # exit

79




Continuacion de la tabla XXIV.

R2 (config) # ipv6 route 2001:DB8:0:1::/64 Configurar de
2 2002:A00:101:: rutas estaticas
R2 (config) # ipv6 route 2002:: /16 Tunnel0 IPV6.

Fuente: elaboracion propia.

3.4.1.5. Tunel ISATAP

La tecnologia de tinel ISATAP proporciona una solucién satisfactoria para
las aplicaciones IPv6. Un tanel ISATAP es un tunel de punto a punto
automético. El destino de un tunel se puede determinar de forma automatica en

la direccion IPv4 embebida en la direccién de destino de un paquete IPv6.

La direccion de destino de un paquete y la direccion IPv6 de una interfaz
de tunel deben tener el formato ISATAP. El formato de la es <prefijo 64
bits>::5EFE:<direccion IPv4>. La direccion IPv4 puede ser en notacion decimal
a.b.c.d o hexadecimal aabb:ccdd, donde aabb:ccdd representa una direccion

IPv4 de 32 bits en notacion hexadecimal (vea figura 47).

Figura 47. Operacion tunel ISATAP

Direcclén IPv4:
21.1.1/24
Direccion IPv6:
FES80::5EFE:0201:0101
3FFE::5EFE:0201:0101

Red IPv6

Host IPv6
Host IPv4/IPv6

Fuente: elaboracion propia, con base a Microsoft Visio.
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En el diagrama de red (vea figura 48) se implementa el tunel, en las tablas
XXV y XXVI se describen las configuraciones para el routers R1 y R2
respectivamente. Debido a que las configuraciones basicas ya se definieron en
la implementacion del tanel automatico, a continuacién solo se define la
configuracion de la interfaz del tanel y las rutas estaticas, el resto de

configuraciones son idénticas a la implementacion del tunel automatico.

Figura 48. Diagrama de red implementacion tunel ISATAP

12:12::5EFE:A00:101 12:12::5EFE:A00:102
looback0 { looback0
2001:DB8:0:1::1/64 | oy "Ry ) 2001:DB8:0:2::1/64
10.0.1.1/30 10.0.1.2/30

Fuente: elaboracién propia, con base a Microsoft Visio.

Tabla XXV. Comandos implementacion tanel ISATAP Router 1

Paso Comando o accién Propoésito

R1 (config) # interface tunnel O
R1 (config-if) # ipv6 address 12:12::/64 eui-64 Configurar tunel

1 | R1 (config-if) # tunnel source 10.0.1.1 ISATAP en red
R1 (config-if) # tunnel mode ipv6ip isatap IPv4.
R1 (config-if) # exit
R1 (config) # ipv6 route 2001:DB8:0:2::/64 Conflguta.r de
2 ruta estatica

TunnelO FESO::5EFE:A00:102 IPV6.

Fuente: elaboracion propia.
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Tabla XXVI. Comandos implementacion tunel ISATAP Router 2

Paso Comando o accion Propésito

R2 (config) # interface tunnel O
R2 (config-if) # ipv6 address 12:12::/64 eui-64 Configurar tunel

1 R2 (config-if) # tunnel source 10.0.1.2 ISATAP en red
R2 (config-if) # tunnel mode ipv6ip isatap IPv4.
R2 (config-if) # exit
R2 (config) # ipv6 route 2001:DB8:0:1::/64 Conflguta.r de

2 ruta estatica

TunnelO FE8O::5EFE:A00:101 IPV6.

Fuente: elaboracion propia.

3.4.1.6. Ventajas

La principal ventaja del tunel IPv6 sobre IPv4 es el ser tranparente para

las apl

icaciones y usuarios, a continuacion se listan las principales ventajas:

Los tuneles IPv6 sobre IPv4 son transparentes a nivel de IPv6 y, por lo

tanto, no afectan a las aplicaciones existentes.

Permite probar la IPv6 en algunos nodos de la red IPv4 sin tener que

instalar la pila IPv6 en los router internos.

Los tuneles autométicos son Utiles para redes grandes donde definir

tineles configurados es una tarea tediosa y no recomendable.
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3.4.1.7. Desventajas

Las desventajas mas importantes de tunel IPv6 sobre IPv4 se listan a

continuacion:

Los mecanismos de tuneles en su mayoria solo son recomendables para

redes locales con poca carga de tréafico.

o En los tuneles configurados la complejidad es alta en el enrutamiento.

o IPv6 sobre IPv4 se basa en la disponibilidad del multicast en IPv4, que
no tiene un amplio soporte de la infraestructura de red IPv4 (multicast es

casi tan reciente como IPv6).

o El tinel ISATAP es la alternativa mas compleja para IPv6 sobre IPv4 ya

gue no se basa en IPv4 multicast.

3.4.2. Otros mecanismos de tUneles

Teredo es uno de los mecanismos de tuneles importantes dentro de la
transicion a IPv6, teredo es mecanismo de asignacion de direcciones y de
tecnologia de tanel automatico que proporciona conectividad IPv6 unicast a
través de internet IPv4 al igual que 6to4, teredo resuelve los problemas de la
falta de funcionalidad de 6to4, dado que los dispositivos NAT/firewall no permite
el recorrido de los paquetes IPv4 con el campo protocolo establecido a 41, que
indica la encapsulacién des un paquete IPv6 en IPv4. Teredo incorpora la
cabecera UDP adicionales para facilitar el paso por el NAT/firewall (vea figura
49).
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Figura49. Teredo cabecera

Cabecera IPv6 TCP/UDP Datos
: Cabecera lpv4d :_ uUDP Cabecera IPv6 TCP/UDP Datos

Fuente: IPv4 to IPv6 transition strategies.

En resumen, teredo es una tecnologia de transicién IPv6 que permite la
configuracion de tanel IPv6 automatico entre hosts que se encuentran tras uno
o mas dispositivos NAT IPv4. El trafico IPv6 desde los hosts teredo puede fluir a
través de NAT, ya que se envia como un mensaje UDP IPv4. El NAT admite
teredo si soporta traducciéon de puertos UDP, la excepcion es en NAT simétrico,
teredo esta definido en el RFC 4380.

El formato de la direccién IPv6 teredo (vea figura 50) tiene un prefijo
2001::/32 predefinido, las banderas indican el tipo de NAT, ya sea de cono
completo con un valor de 0x8000 o cono restringido y/o cono restringido a
puerto con un valor de 0x0000. ElI campo puerto del cliente y direccién IPv4

cliente estan representados en notacion hexadecimal.

Figura 50. Formato de direccién IPv6 teredo

0 3132 63 64 79 80 95 96 127
Prefijo Teredo Direccion IPv4 servidor | Banderas g;;eezz Direccion IPv4 Cliente
(32 bits) Teredo (32 bits) (16 bits) (16 bits) (32 bits)

Fuente: IPv4 to IPv6 transition strategies.
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Es importante definir los tipos de NAT para este tipo de tunel, dado que la
presencia de NAT puede conducir a la necesidad de realizar un paso adicional
para inicializar las asignaciones de la tabla NAT y de esto teredo se encarga
facilitando el trabajo. Segun las restricciones en la comunicacion NAT, los tipos

son:

o Cono completo: los hosts externos pueden comunicarse con otro host,

simplemente con transmitir a la direccién asignada y el puerto exterior.

o Cono restringido: un host externo puede comunicarse con el host interno si

el host interno previamente habia enviado un paquete al host externo.

o Cono restringido a puerto: es similar al cono restringido, con la restriccion
qgue incluye los puertos. Los hosts externos pueden comunicarse con el
host interno, solo si el host interno previamente envié un paquete al host

externo, usando la direccion del host externo y el mismo puerto.

o Simétrico: los paquetes provenientes de la misma direccion y puerto con la
misma direccion IP y puerto de destino utilizan la misma asignacion de
direccion IP y puerto, se asigna una diferente direccién IP y puerto si la

direccién IP de destino y puerto son diferentes.

Teredo requiere de cuatro diferentes componentes lo cual conforman la

infraestructura teredo (vea figura 51), los cuales son:

. Cliente teredo: es un nodo IPv6/IPv4 que soporta una interfaz de tunel
teredo. Un cliente teredo se comunica con el servidor para obtener el
prefijo de la direccién, configurar la direccion teredo IPv6, para iniciar la

comunicacion con otros clientes teredo u otros hosts de internet IPv6.
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. Servidor teredo: es un nodo IPv6/IPv4 que esta conectado a la red internet
IPv4 e IPv6, es compatible con una interfaz de tunel teredo. La funcién

principal es la configuracion del cliente y facilitar la comunicacion inicial.

. Teredo relay: es un router IPv6/IPv4 que puede reenviar paquetes entre
los clientes teredo en internet IPv4 y a los hosts s6lo IPv6. El teredo relay
al igual que el servidor teredo escuchan en el puerto UDP 3544 para el

trafico teredo.
. Teredo host-especific relay: es un nodo con conectividad a internet IPv4 e
IPv6, puede comunicarse directamente con los clientes teredo a través de

internet IPv4, sin la necesidad del intermediario teredo relay.

Figura51. Componentes en infraestructura Teredo

Trafico IPv6 sobre IPv4

Teredo
Host-specific relay §

Host solo IPv6

Red IPv4 Red IPv6

L

Trafico IPv6

Cliente Teredo

Fuente: Teredo overview, en: http://technet.microsoft.com/en-us/library/bb457011.aspx.
Consulta: 6 de julio de 2011.
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Otro de los mecanismos de tuneles importante por definir es el Dual Stack
Transition Mechanism (DSTM por sus siglas en inglés), este tipo de tunel utiliza
un tanel IPv4 sobre IPv6 para proporcionar a los hosts IPv6 en una red IPv6
dominante de la compatibilidad hacia atras y comunicarse con hosts IPv4 en las
redes IPv4 tradicional. DSTM consta de tres componentes (vea figura 52), los
cuales son: cliente DSTM, servidor DSTM y DSTM TEP.

Figura 52. Componentes DSTM

Servidor DSTM

Red IPv6

Red IPv4

g

Host IPv4

Cliente DSTM

Fuente: elaboracién propia, con base a Microsoft Visio.

Un cliente DSTM es un host IPv6 en la red IPv6 con un médulo de
software DSTM cliente instalado, lo que permite que el host IPv6 pueda
conectarse con los hosts IPv4. El servidor DSTM proporciona un pool de
direcciones IPv4 que se asignan a un cliente DSTM y se mantiene la asignacion
de IPv6 a IPv4 en la caché del servidor. El punto final del tinel o DSTM Tunnel
End Point (TEP por sus siglas en inglés) es el router en el extremo final de la
red IPv6 que tiene instalado el software TEP, el cual funciona como un

intérprete, desencapsula y encapsular el trafico IPv4 entre la red IPv6 e IPv4.
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3.4.2.1. Ventajas

Las principales ventajas de los mecanismos de transicion de tuneles

teredo y DSTM se listan a continuacion:

. Teredo es una tecnologia NAT para el trafico IPv6. EIl trafico IPv6
utilizando tuneles teredo puede atravesar uno o multiples dispositivos
NAT.

o DSTM mantiene politicas IPv6 nativas dentro de la red IPv6 donde se
despliega, la gestion de IPv4 no es necesaria dentro de esta red, esto

simplifica la administracion de la red.

. En DSTM no hay traduccion de protocolo. El trafico IPv4 se envia por el
tunel entre el cliente DSTM y el TEP, lo que hace que la comunicacién
sea directa.

3.4.2.2. Desventajas

Las principales desventajas de los mecanismos de transicion de tlneles

teredo y DSTM se listan a continuacion:
o Teredo no es compatible con todos los dispositivos NAT. El tipo cono
completo, cono restringido y cono restringido a puerto de dispositivos

NAT son compatibles, mientras que el NAT simétrico no lo es.

. El servidor DSTM pueda que no cubra con la demanda cuando el trafico

IPv4 es demasiado al tener un pool de direcciones IPv4 pequefio.
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El ancho de banda disponible para todos los clientes teredo hacia el

internet IPv6 se ve limitada por la disponibilidad del teredo relay.
EI DSTM TEP al ser la Gnica salida para el trafico IPv4, debe de tener los

recursos suficientes para que soporte la carga de trafico en la

infraestructura de red.
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4.  SEGURIDAD

¢Es el protocolo IPv6 mas seguro que su antecesor? La IPv6 es mucho
mas segura, debido a que IPSec es obligatoria y no opcional como sucede en
IPv4, lo que la hace més vulnerables. La seguridad ofrecida por IPSec entra en
juego en la capa de internet del modelo TCP/IP (vea figura 24), ofreciendo
varios servicios de seguridad, incluyendo encriptacién, autenticacion, integridad,
proteccion de replicacion y confidencialidad en las comunicaciones de extremo

a extremo.

La flexibilidad y transparencia del protocolo IPSec permiten adaptar una
configuracion de seguridad para cada necesidad, sin embargo, ciertos aspectos
de IPSec como el uso de una cabecera de autenticacion y de gestion de
intercambio de llaves, son incompatibles con NAT, una razén mas para avanzar
hacia la transicion a IPv6 y eventualmente reducir los dispositivos NAT hasta

prescindir de su uso.

4.1. IPSec

IPSec es un conjunto de protocolos que tienen como fin proporcionar
seguridad en la comunicacion en la capa de red del modelo OSI (vea figura 64),
a la que pertenece el protocolo IPv6, y de ese modo, a todos los protocolos de
las capas superiores. En IPv6 la propia arquitectura extensible del protocolo
permite implementar IPSec de forma natural y en IPv4 la implementacién de

IPSec se define en una especificacion diferente a la del propio protocolo.
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Es importante aclarar que la IPv6 habilita la posibilidad de usar IPSec y no
los mecanismos de cifrado y autenticacion propios de IPSec. IPSec tiene dos
modos de funcionamiento que proporcionan distintos niveles de seguridad, los
cuales son: modo transporte y modo tunel. Ademas IPSec tiene dos protocolos
de transferencia, que a su vez pueden funcionar en modo tunel o transporte, los
cuales son: cabecera de autenticacion y carga de seguridad encapsulada. Los
modos de funcionamiento asi como los protocolos de transferencia se describen

a mayor detalle en las siguientes secciones.

41.1. Protocolos de transferencia

Seleccionar un protocolo seguro, determinar los algoritmos, su uso y
colocar en su lugar la encriptacion para las llaves requeridas, es el conjunto de
servicios que son proporcionados por uno o ambos de estos protocolos de
transferencia y se pueden implementar individualmente o combinados con
otros, para proporcionar un conjunto de servicios necesarios para IPv6. Cada

protocolo proporciona los siguientes servicios:

o La cabecera de autenticacidbn proporciona integridad sin conexion,
autenticacion de los datos de origen y un servicio opcional de

antireplicacion.

o El protocolo de carga de seguridad encapsulada garantiza Ila
confidencialidad y provee de confidencialidad limitada del flujo de tréfico.
Puede proporcionar integridad sin conexion, autenticacion de los datos

de origen, y un servicio de antireplicacion.
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4.1.1.1. Cabecera de autenticacion

Authentication Header (AH por sus siglas en inglés) tiene como propésito
transmitir la informacién de autenticacion en el datagrama IP. La informacién de
autenticacion se calcula utilizando todos los campos del datagrama que no
varian. El tipo de carga de AH es de 51. Estos son algunos de los servicios

proporcionados por AH:

. Ofrece antireplicacion de servicio a la discrecion del receptor, para

ayudar a contrarrestar los ataques de denegacion de servicio.

. Es un protocolo adecuado para implementar cuando la confidencialidad

Nno es necesaria.

. Proporciona la autenticacion de las partes seleccionadas de la cabecera
IP, que puede ser necesaria en algunos contextos. Por ejemplo, si la
integridad de una cabecera de extension IPv6 deben ser protegidos en el

camino entre emisor y receptor.

4.1.1.2. Carga de seguridad encapsulada

Encapsulated Security Payload (ESP por sus siglas en inglés) tiene como
propésito transmitir los datos cifrados de los datagramas IP. Los datos
encriptados se obtienen mediante una transformacion especifica de
encriptacion a los datos que deban protegerse. El tipo de carga de ESP es de
50. Estos son algunos de los servicios que ESP proporciona:
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. Opcionalmente, puede proporcionar confidencialidad para el tréfico, la
fortaleza del servicio de confidencialidad depende, en gran parte, del

algoritmo de cifrado empleado.

o Proporcionar servicios de autenticacion de manera opcional.

. La carga util puede ser invocada para ocultar el tamafio de los paquetes,

ademas de ocultar las caracteristicas externas del trafico.

41.2. Modos de funcionamiento

Existen dos modos de funcionamiento o de encriptacion, los cuales son:
modo transporte y modo tunel. En el modo transporte los protocolos
proporcionan proteccién, sobre todo para los protocolos de capas superiores y
en el modo de tunel los protocolos se aplican a los paquetes IP del tunel. La
principal diferencia es que en modo transporte en cada paquete solo la carga

util se cifra 'y en modo tunel todo el paquete es cifrado incluyendo la carga (util.

41.2.1. Modo transporte

Este modo es el predeterminado para IPSec y se utliza para las
comunicaciones de extremo a extremo. Cuando el modo de transporte es
utilizado IPSec cifra sélo la carga IP. EI modo de transporte ofrece la proteccion
de la carga IP a través de una cabecera AH o ESP. La AH proporciona
autenticacion, integridad y proteccion antireplicacion para todo el paquete, la
cabecera IP y la carga util.
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En AH no se proporciona confidencialidad, es decir, los datos no se cifran.
Los datos son legibles, pero protegido de la modificacién, en AH se utilizan
algoritmos hash en clave para firmar el paquete de integridad. La proteccién de
integridad de la cabecera IP, la cabecera AH, y la carga IP de datos le asegura
al receptor que el emisor fue quien envié los datos y no fueron modificados. La
integridad y la autenticacion son proporcionadas por la colocacion de la

cabecera AH entre la cabecera IP y la carga IP (vea figura 53).

Figura 53. Modo transporte AH

Original datagrama

Cabecera IP Carga IP

Original datagrama protegido con AH

Cabecera IP Cabecera AH Carga IP

< Autenticado excepto para algunos campos en la “cabecera IP” >

Fuente: elaboracion propia, con base a Microsoft Visio.

AH puede ser implementado solo o en combinacién con la carga util del

protocolo ESP. La cabecera AH incluye los siguientes campos (vea figura 54):

. Siguiente cabecera: identifica la carga IP mediante el uso de la ID del
protocolo IP.

. Longitud de carga: indica la longitud del paquete AH.

. Reservado: reservado para usos futuros (se colocan todo a ceros).
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. indice de parametros de seguridad (SPI): se utiliza en combinacién con la
direccion de destino y el protocolo de seguridad AH o ESP para

identificar la asociacion de seguridad correcta para la comunicacion.

o Numero de secuencia: ofrece proteccion antireplicacion para los
paquetes, consta de de 32 bits, aumentando gradualmente la cantidad en

el campo, iniciando en 1.
. Valor de comprobacion de integridad (ICV): también conocido como el
cédigo de autenticacion de mensajes, se utiliza para verificar la

autenticacion y la integridad de los mensajes.

Figura 54. Formato de cabecera AH

0 78 15 16 31

Siguiente cabecera Longitud de carga Reservado

Indice de paréametros de segquridad (SPI)

Numero de secuencia

Ve Valor de comprobacion de integridad (ICV)

Fuente: elaboracion propia, con base a Microsoft Visio.

La carga de seguridad encapsulada (ESP) ofrece confidencialidad ademas

de la proteccion de autenticacion, integridad y antireplicacion para la carga IP.
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ESP en modo de transporte no firma todo el paquete, sélo la carga IP esta
protegida. Con esto el equipo receptor puede estar seguro de que fue el emisor
quien envié los datos, los datos estan sin modificar, y nadie mas fue capaz de
leerlos. La cabecera ESP se coloca antes de la carga IP, y el ESP trailer y la
autenticacion ESP se coloca después de la carga util IP (vea figura 55). ESP

puede ser utilizado solo o en combinacién con AH.

Figura 55. Modo transporte ESP

Original datagrama

Cabecera IP Carga IP

Original datagrama protegido con ESP

Cabecera IP Cabecera ESP Carga IP ESP Trailer Autenticacion ESP

¢—————— Encriptado —————

Autenticado >

Fuente: elaboracion propia, con base a Microsoft Visio.

A continuacién se detallan los campos que contienen la cabecera ESP,

ESP trailer y autenticacion ESP, el encabezado ESP contiene los siguientes

campos.

. indice de parametros de seguridad (SPI): al igual que en AH identifica la

asociaciéon de seguridad.

. Numero de secuencia: al igual que en la cabecera AH ofrece proteccion

antireplicacion para el paquete.
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Otro de los campos que se le agregan al datagrama original es el ESP

trailer que se compone de los siguientes campos:

o Relleno (padding): con un valor de 0 a 255, se utiliza para asegurar que
la carga util encriptada con los bytes de relleno se encuentran en los
limites requerido por el algoritmo de cifrado.

o Longitud relleno: indica la longitud del campo relleno en bytes.

o Siguiente cabecera: identifica el tipo de datos de la carga IP.

El dltimo campo que se agrega al datagrama original es la autenticacion

ESP y consta de los datos de autenticacion, que al igual que en la cabecera AH

contiene el valor de ICV que se utiliza para verificar la autenticacion y la

integridad de los mensajes.

Figura 56. Formato ESP

0 78 1516 2324 31

Indice de parémetros de seguridad (SPI)

Numero de secuencia

Carga IP (Original datagrama)

Relleno (padding — 0-255 octetos)

Longitud relleno Siguiente cabecera

Valor de comprobacién de integridad (ICV)

Fuente: elaboracién propia, con base a Microsoft Visio.
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41.2.2. Modo tlnel

Con este modo IPSec encripta tanto la cabecera IP como la carga IP. El
modo de tanel proporciona la protecciéon de un paquete IP y el paquete IP se
encapsula con un encabezado AH o ESP y una cabecera IP adicional. Las
direcciones IP de la nueva cabecera IP no son la de origen y de destino original
sino de los extremos del tunel. El modo de tunel se utiliza principalmente para la
interoperabilidad con gateways o sistemas finales, la IPSec se puede utilizar en
las siguientes configuraciones (vea figura 57):

. Gateway a gateway
o Sistema final a gateway
o Sistema final a sistema final

Figura 57. Configuraciones modo tunel IPSec

Red de
desconfianza

Tuanel IPSec

Red de
desconfianza

Tunel IPSec

- . IPSec gateway

(b) sistema final a gateway

Red de
desconfianza

Tanel IPSec

(c) sistema final a sistema final

Fuente: elaboracién propia, con base a Microsoft Visio.
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La AH en modo tunel encapsula el paquete IP con la cabecera AH y una
nueva cabecera IP y firma todo para la integridad y autenticacion (vea figura
58), la cabecera AH tiene el mismo formato que con el modo trasporte (vea
figura 54).

Figura 58. Modo tunel AH

Original datagrama

Cabecera IP Carga IP

Original datagrama protegido con AH

Nueva cabecera IP Cabecera AH Cabecera IP Carga IP

A4

< Autenticado excepto para algunos campos en la “Nueva cabecera IP"

Fuente: elaboracion propia, con base a Microsoft Visio.

En el ESP para este modo de IPSec (vea figura 59) se encapsula todo el
datagrama anteponiendo una nueva cabecera IP y ESP, y agregando al final el

campo de autenticacion ESP.

Figura59. Modo tunel ESP

Original datagrama

Cabecera IP Carga IP

Original datagrama protegido con ESP

Nueva cabecera IP Cabecera ESP Cabecera IP Carga IP ESP Trailer Autenticacion ESP

l[: Encriptado

< Autenticado >

Fuente: elaboracion propia, con base a Microsoft Visio.
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La parte autenticada indica que el paquete esta firmado por la integridad y
autenticacion. La parte encriptada indica que el paquete esta protegido por la
confidencialidad. La nueva cabecera IP soOlo se utiliza para enviar el paquete

desde el punto de origen al punto final del tdnel

4.1.3. Asociacion de seguridad

Security Association (SA por sus siglas en inglés) es un identificador anico
que se compone del indice de parametros de seguridad, una direccion IP de
destino, y un identificador de protocolo de seguridad, la direccion de destino

puede ser una direccion unicast, de difusion, o de un grupo multicast.

El conjunto de los servicios de seguridad ofrecidos por SA depende del
protocolo de seguridad seleccionado, el modo, los extremos del SA, y de la

eleccion de los servicios opcionales dentro del protocolo.

En cada implementacion de IPSec hay una base de datos de asociacion
seguridad (Security Association Database, SAD por sus siglas en inglés), en
cada entrada a la base de datos se definen los parametros asociados a SA.
Una asociacion de seguridad es una herramienta de gestién utilizada para

hacer cumplir las politicas de seguridad en el entorno IPSec.
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Figura 60. Proceso de entrada SA

Sistema IPSec

Cabecera IP '

. . . .) Cabecera IP

L il
!
o 0
1 $
% p
\% kY
2 3
% %
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Vo
SAD SPD
Vldenfcala SAenlos 3, Habitaclperfomancedol o
selectores do SAD.  senvicio IPSec: « Identfica la potlica o
faal acuerdo con el selector
- Autenticacion
2.Leerlos pardmelros . Descifrado —
SA -Servico de antieplcacign > 0 Prowar 18 POTLCA
de servicios

Fuente: elaboracion propia, con base a Microsoft Visio.

Para el proceso de salida (vea figura 61), las entradas se enlazan por
medio de anotaciones en la base de datos de politicas de seguridad (Security
Policy Database, SPD por sus siglas en inglés) y para el procesamiento de
entrada (vea figura 60), cada entrada en la SAD es indexada por una direccién
IP de destino, tipo de protocolo IPSec y SPI. El SPD es un elemento esencial

del proceso SA ya que especifica qué servicios se ofreceran en los datagramas
IP y de qué manera.
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Figura61. Proceso de salida SA

Sistema IPSec

IPSec | Cabecera IP " o 0 O o o Cabecera IP

SAD SPD
IPSec. necesario. ¢l SPDA de acuerdo
al selector,

4, Leer los parametros SA
especificados en el enlace. 2. Leer los parametros
de las politicas.

Fuente: elaboracién propia, con base a Microsoft Visio.

41.4. Intercambio de claves de internet

Debido a que algunos de los servicios prestados por IPSec requieren del
uso de claves encriptadas (valores secretos compartidos), pero se basa en un
mecanismo separado, este es el intercambio de claves de internet (internet Key
Exchange, IKE por sus siglas en inglés) con el objetivo de enviar claves
encriptadas a su destino final. El propésito de IKE, es negociar y proporcionar
las claves para autenticar las asociaciones de seguridad de forma protegida.
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IPSec se puede configurar sin IKE, pero no es recomendable ya que IKE
realza el IPSec, proporcionando caracteristicas adicionales de flexibilidad y
facilidad de configuracion. IKE negocia automaticamente las asociaciones de
seguridad IPSec y permite la comunicacion segura sin necesidad de
configuraciones manuales costosas. A continuacion se listan alguno de los

beneficios proporcionados por IKE:

o Elimina la necesidad de especificar configuraciones manuales.

o Encriptar las claves para intercambiar durante las sesiones de

comunicacioén IPSec.

o Permite soporte a certificados de autoridad para una implementacion

IPSec manejable y escalable.

Existen dos métodos basicos utilizados para establecer IKE, por medio de

protocolo de intercambio de llaves Diffie-Hellman (DH) los cuales son:

o Modo principal: los dos primeros mensajes son para negociar la politica,
los dos préximos intercambios de los valores publicos DH y los datos
auxiliares, y por ultimo los dos mensajes para autenticar el intercambio de

claves DH e ID (vea figura 62).

. Modo rapido: el primer mensaje es para la negociacién politica, el
intercambio de los valores publicos DH y los datos auxiliares necesarios
para el intercambio y las identidades. El segundo mensaje autentifica la
respuesta y el tercer mensaje autentica el iniciador y proporciona una

prueba de la participacién en el intercambio (vea figura 63).
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Figura 62. IKE modo principal

3 Calcular la clave secreta compartida
" DH y derivar el material de claves
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Intercambio de DH

autenticado
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Proteccion IKE | |

¥ ident Encriptad
Pares de identidad ncriptado

Fuente: elaboracion propia, con base a Microsoft Visio.
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Figura 63. IKE modo rapido

7. Calcular el material de claves 2
P 4 Validar Msj1
Iniciador Responde
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Validar Msj2
6.
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1 Ms;j1 (autenticacion/material de llaves
' y propuesta SA)
Msj2 (autenticacién/material de llaves
¢ y aceptar SA) 3.
IKE ms)3 (hash de prueba l
3. integridad/autenticacién)
Fuente: elaboracion propia, con base a Microsoft Visio.
4.2. Problemas que afectan tanto a IPv4 e IPv6

Las redes TCP/IP basadas en IPv4 estan plagadas de problemas de
seguridad ya que estan disefiados para trabajar en un ambiente agradable y
con conexiones seguras. Cuando estos supuestos no se cumplen como sucede
hoy en dia, las debilidades en la seguridad en redes IPv4 se manifiestan y

pueden ser facilmente explotados por personas mal intencionadas.
Muchos de los problemas de seguridad son similares tanto para IPv4

como para IPv6, los principales problemas que comparten son: IP spoofing,
modificacion del contenido de paquetes, replay y sniffers.
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El spoofing se refiere al uso diferentes técnicas de suplantacion de
identidad generalmente con usos maliciosos o de investigacion. En el caso de la
modificacion del contenido de paquetes IP es parecido al IP spoofing, pero en
este caso se modifica el contenido del paquete IP por algun otro contenido

malicioso que sea perjudicial para la infraestructura del destinatario.

El replay o también llamado ataque de reinyeccién consiste en la
transmision de datos valida maliciosa o fraudulentamente repetida o retardada.
Por ultimo estan los sniffers que pueden ser una aplicacion de software
independiente que actian como espias, examinando el trafico de red, haciendo

una copia de los datos sin redirigir o alteracidon con fines maliciosos.

4.3. Amenazas en IPv6

El foco de atencién de personas mal intencionadas hoy en dia no son las
redes IPv6 sino las redes IPv4, pero con forme pase el tiempo se enfocaran en

redes IPv6 para encontrar vulnerabilidades.

Varios proveedores de hardware y software han publicado errores y/o
vulnerabilidades en IPv6, no solo de la tecnologia IPv6 sino también en las
aplicaciones. Los ataques a las capas inferiores y por encima de la capa de red
no se ven afectados por la seguridad que es inherente en IPv6, lo que hace que
las personas malintencionadas se centren en la capa de red del modelo OSI

(vea figura 64).
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Figura 64. Modelo OSI

Capa de aplicacion

Capa de presentacion

Capa de sesion

Capa de transporte

Capa de red

Capa de enlace de datos

Capa fisica

Fuente: elaboracion propia, con base a Microsoft Visio.

Uno de los errores mas comunes y es una amenaza importante es el mal
disefio de la infraestructura de red IPv6, esto al llegar a oidos de personas
ajenas a la entidad puede afectar a la red al infiltrarse, robo de informacién,
ataques frecuentes, y en el peor de los casos afectar de manera irreversible a la

red e informacion de la entidad.

Un ciclo general de como se vulnera una red o un sistema de informacion
(vea figura 65), el primer pas6 en el ciclo para vulnerar una red es el
reconocimiento para ubicar el objetivo del ataque, esto consiste en hacer uso de

herramientas especializadas ayuden a localizar objetivos potenciales.
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Figura 65. Ciclo vulnerabilidad redes

Escaneo
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Fuente: IPv6 security v2.

paso a realizar es el escaneo que luego de localizar el objetivo

se utilizan técnicas de escaneo para encontrar las vulnerabilidades y por medio
de las cuales se concreta el ataque. El tercer paso es explorar sistemas y
consiste en utilizar herramientas especificas en las vulnerabilidades. El paso de

descubrir accesos estd inmerso en el tercer paso ya que se busca como lograr

izados para tener acceso de los recursos del sistema atacado.

Una vez se descubren los accesos al sistema se ejecuta el ataque que

aso cinco y por ultimo se aprovecha de una u otra manera el

objetivo vulnerado.
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La vulneracion de una red no siempre es con fines maliciosos, en otros
casos el ataque se realiza con fines de investigacidén para lograr sistemas mas
seguros. ElI mayor problema para la seguridad de la redes IPv6 no son los
ataques sino son los propios empleados, aunque esto sea dificil de creer en
innumerables ocasiones los empleados ponen en peligro informacién
confidencial que luego cae en manos equivocadas y asi concretandose los

ataques.

4.4. Vulnerabilidades y riesgos en la transicion a IPv6

La IPv6 inicialmente se disefio para solucionar el espacio limitado de
direcciones IPv4 e incluye caracteristicas de seguridad que proporcionan
autentificacién confidencial e integracion de datos. Sin embargo, la IPv6 no se
ocupa de los problemas de disponibilidad del servicio y de la seguridad que
pueden derivarse de la transicion a IPv6. A todo esto la IPv6 proporciona mayor
seguridad a través de IPSec que su antecesora IPv4. Las amenazas que

debemos considerar con IPv6 son:

o Equipos que no cumplen con los estandares de seguridad: ¢Realmente
el hardware soporta IPv6? Muchos proveedores ofrecen versiones
especiales que soporta IPv6 o requieren una licencia para operar, pero
incluso si el soporte a IPv6 estd habilitado, se debe tener cuidado y

entender la forma en que estos dispositivos funcionan.

. Dispositivos IPv6: las capacidades de configuracion automatica sin
estado que estan incorporadas en las direcciones IPv6 permiten a piratas
informaticos a establecer un dispositivo capaz de asignar direcciones IP

a todos los dispositivos de la red IPv6.
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Vulnerabilidades IPv6: los administradores de redes IPv6 deben ser
conscientes de las vulnerabilidades, aunque IPSec se incluye en la
definicién bésica del protocolo, en la practica se comprueba que algunos
ataques de red vulneran la seguridad basica de la IPv6 proporcionada
por el IPSec, este no se ocupa de todas las vulnerabilidades de una red
IPV6.

Mecanismos de tuneles IPv6: el trafico IPv6 puede derivarse a través de
tuneles sobre redes IPv4 utilizando los tipos de tuneles descritos en el
capitulo 3. Los hackers pueden explotar los tineles IPv6 para infiltrarse,
a sabiendas de que los paquetes IPv6 pueden parecer trafico normal
IPvA4.

Encriptacion IPv6: los piratas informaticos pueden hacer uso de tuneles
encriptados para realizar ataques directamente al servidor, debido a que
los firewalls actuales e ISP por lo general no inspeccionan el contenido
del trafico IPv6.

Ataques distribuidos de denegacién de servicio: los ataques Distributed
Denial of Service (DDoS por sus siglas en inglés) de red estan disefiados
para paralizar a los equipos y los servidores con volumenes de trafico

mayores a los de su capacidad.
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5. IMPACTO DE LA TRANSICION A IPV6

El impacto de la IPv6 sera importante principalmente en las redes LAN e
internet, todos los mecanismos de transicion que se han descrito en el presente
trabajo de graduacién poco a poco seran incluidos las redes, pero no habra un
dia especifico en donde se realice el cambio a IPv6, el cambio serd gradual y

llevara tiempo.

La transicion a IPV6 no tendra un impacto inmediato en el uso diario de
internet, sin embargo, permitira ampliar la perspectiva de crecimiento a una
mayor cantidad de dispositivos. Algunos entornos se veran mas afectados que
otros, en algunos casos con poco impacto como en los usuarios finales y otros
tendran el mayor impacto como en el caso de las empresas e ISP. El impacto
de la transicion conllevard consecuencias tanto econémicas, tecnoldgicas y de

seguridad, entre las principales estan:

o Incompatibilidad entre IPv4 e IPv6, compartir datos o archivos entre
protocolos de internet no es posible sino cuenta con algin mecanismo de

transicion descrito en el capitulo 3.
o La mayoria de las empresas no ven clara la inversion de tiempo ni de
dinero que exige la transicion a IPv6, sobre todo en un momento

economico complicado.

o IPv6 puede ser un problema para aquellas empresas cuya infraestructura

de red no se actualice al nuevo protocolo de internet.
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o La infraestructura de red no es moderna en muchas empresas de paises

subdesarrollados y requiere de un cambio total en gran parte de la misma.

o La seguridad se ve afectada, ya que la transicion a IPv6 debe ser llevada

acabo por empleados calificados y no poner en riesgo la seguridad.

5.1. Usuario final

El usuario final es el menos afectado, debido a que el soporte a IPv6
requiere de pocas configuraciones y/o instalacion de actualizaciones. Con
respecto a los sistemas operativos hoy en dia la mayoria soportan la IPv6 y
permiten el uso simultaneo de IPv4 e IPv6. Los principales sistemas operativos
tienen soporte para IPv6 que viene activado por defecto y no requiere

intervencion por parte del usuario final.

El sistema operativo con mejor soporte a IPv6 es Microsoft Windows ya
gue cuenta con las pilas IPv6 mas completas en el mercado. Las plataformas
Windows con soporte a IPv6 son: XP SP1 y posteriores, Server 2003, Vista,
Server 2008 y 7. Otras plataformas de Microsoft Windows tienen una
funcionalidad limitada para IPv6 siendo estas: XP sin SP y 2000 hasta SP1,
otras plataformas de Windows no mencionadas tienen soporte por terceros, sin
soporte de Microsoft. En términos generales las caracteristicas que da soporte
Microsoft son: autoconfiguracién, tinel 6in4, tunel 6to4, tunel teredo, tunel
ISATAP e IPSec.

El sistema operativo GNU/Linux en sus versiones de kernel mas reciente
soportan IPv6 y se pueden encontrar un gran numero de utilidades basicas y
aplicaciones que funcionan con soporte a IPv6. Apple MacOS tiene solamente

soporte para doble pila de IPv6.
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5.2. Empresas

Las empresas deben prepararse para realizar la implementacion de IPv6
en su infraestructura de red, la interrogante que surge es ¢Por qué necesito
implementar IPv6, si tengo suficientes direcciones IPv4? Las dos razones

principales para realizar el cambio a IPv6 son:

o Los usuarios dentro de la red local en la empresa necesitaran del acceso
a contenido en el internet que en un futuro solo estard disponible en
IPV6.

o Los servicios proporcionados por la empresa al exterior deberan tener
soporte a IPv6, dado que con seguridad existiran clientes que solo

soporten IPV6.

El tiempo de desarrollo e implementacién depende del tamafio de la
infraestructura de red. Para conocer el impacto de la IPv6 se debe conocer a
detalle los equipos y las aplicaciones con que se cuentan, esto suele ser uno de
los desafios mas grandes, dado que muchas veces este conocimiento no se
tiene, dificultando la evaluacion del impacto de la IPv6 en la red empresarial y

evaluando el impacto de la implementacion en plena transicién a IPv6.

Las tareas previas a realizar para lograr una implementacion exitosa de
IPv6 en la red empresarial son: informarse, conocer el impacto, tener la
experiencia de una primera implementacibn con IPv6 y elaborar una
planificacion. La mejor forma de iniciar este tipo de actividades complejas, es ir

cumpliendo un objetivo especifico a la vez.
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Uno de los casos mas comunes para poder ejemplificar estas situaciones
son las empresas de hosting, el objetivo principal de estas empresas es que
todo su contenido sea accesible tanto para IPv4 e IPv6. El andlisis del impacto
de la IPv6 de esta empresa incluye que la comunicacion dentro de la red local
no necesita soporte IPv6, esto incluye conexiones SQL, acceso a servidores,
etc. Con este pequefio andlisis se determina que solo se necesita implementar
la IPv6 en el acceso de la red y el front end web (vea figura 66), simplificando la

tarea de implementacion y disminuyendo los costos.

Figura 66. Infraestructura de red empresa de hosting
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IPva/siPve

Fromnt End R
Servidor Web | Y~
Puerto 8s0/43 >

Solamente
Back End —_— 1P~
SaQlL. Server —

Fuente: elaboracion propia, con base a Microsoft Visio.

El segundo caso a ejemplificar son las empresas con hosts que consultan
contenido en el internet, en este caso se evalla que los host y servidores
externos deben soportar IPv4 e IPv6 por medio de doble pila (vea figura 67).
Otros elementos que pueden verse afectados en la implementacion de IPv6

dentro de la red empresarial se detallan en la seccion 5.5. de este capitulo.
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Figura 67. Infraestructura de red empresa con host de navegacién

Firewall
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NAT Servidores
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Servidor
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5 IPv4
=
Host
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Fuente: elaboracion propia, con base a Microsoft Visio.
5.3. Entidades académicas y de investigacion

Este tipo de entidades por lo general abarcan las universidades y centros
de investigacién, la infraestructura de red de estas entidades son importantes
dado que la academia y los investigadores juegan un papel importante en la

creacion de nuevas tecnologias.

Para tener una idea de la importancia de las entidades académicas y de
investigacion los primeros despliegues de la IPv6 a gran escala se dan en el
marco de redes académicas o de investigacién, como Albilene (internet 2) en
los Estados Unidos, CERNET2 y CST-NET2 en China o WIDE y JGN2 en
Japon. En Europa a través de varios proyectos de investigacion ha impulsado el

avance de IPv6, proyecto tales como 6NET, Euro61X o Geant.
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La infraestructura de red en una universidad o centro de investigacion es
parecido a la que se define en la seccidén 5.2. Con respecto a los servicios de
red que puede brindar se detalla en la seccion 5.5. La red académica a la que
pertenecen las universidades de Guatemala es la RedClara (vea figura 68),
llamada Research and Education Network (REN por sus siglas en inglés). Las

redes que forman parte de REN tienen soporte a IPv6 hace tiempo.

Figura 68. REN RedClara
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UY: Uruvauay

: Venezuela

gedCLARA PoPs:

GYE: Guayaquil EC
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AALA icarni. USA

Tii: THuanca.

Fuente: estructura de Red Clara.

5.4. Proveedores de servicio de internet

En esta seccion se da un perspectiva muy general de como un ISP hace
frente a IPv6. En este entorno el impacto es mayor, dado por la dimensién de la
red que administran. En la siguiente figura se ilustra la topologia de red tipica de

un ISP, que tiene a su cargo el backbone IP.
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Figura 69. Backbone IP del ISP

Proveedor

Peering Acceso/Edge

Redes de Acceso

Clientes

Fuente: elaboracién propia, con base a Microsoft Visio.

Para el despliegue de IPv6 en el backbone IP existen diferentes
alternativas a tomar en cuenta, las cuales dependen del servicio brindado por el
ISP, el tamafio de la red y la capacidad del equipo en la infraestructura de red,
por lo que la alternativa tomada sera decision de cada administrador de red.

En general lo primero que se debe hacer en la transicion a IPv6 en el
backbone IP es capacitar al personal que esta a cargo de la implementacién. Es
de suma importancia que cada uno de los involucrados conozca cada una de
las actividades de la transicion a IPv6 y entiendan a detalle cada uno de los
servicios, equipos y configuraciones en la red actual y asi tomar la mejor

decision durante la planificacion e implementacion de la IPv6.
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Cada ISP deben de solicitar el pool de direcciones IPv6 al RIR que le
corresponda (vea tabla 1), en el caso de Latinoamérica el RIR es LACNIC (vea
figura 1). Luego de haber obtenido el pool de direcciones y de haber capacitado
al personal, se debe analizar de manera oportuna que mecanismo de transicion
se implementara en el ISP mientras se implementa en su totalidad la IPv6

nativa.

Para los ISP los mecanismos de tuneles son los menos recomendados,
debido a su poca eficiencia, esta alternativas es una solucién a corto plazo que
no permite la escalabilidad. Los tlneles implementados en los ISP hacen que
los diagnésticos en la red sean complejos, dificulta la ultimacion de los recursos
de la infraestructura de red y lo mas grave que afectan la disponibilidad de los

servicios.

5.5. Servicios

El mayor impacto del cambio que con lleva la tecnologia IPv6 se da en las
capas inferiores del modelo TCP/IP (vea figura 24), los deméas protocolos
TCP/IP y servicios también se ven afectados si trabajan con direcciones y
configuraciones de hosts. A continuacion detallan el impacto de IPv6 en los

principales servicios IPv4, tales como: DHCP, DNS, FTP, NAT, entre otros.
5.5.1. Telnet y SSH
Secure Shell (SSH por sus siglas en inglés) facilita la comunicacién segura
entre sistemas usando una arquitectura cliente/servidor y permitiendo la

encriptacion. En contra parte telnet es un protocolo poco seguro, debido a que

se intercambia el usuario y contrasefia en texto plano, sin ninguna encriptacion.
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El impacto de IPv6 sobre estos dos servicios es minimo, ya que requieren
de solo habilitar y/o instalar los respectivos programas para el soporte a IPv6.

5.5.2. FTP

File Transfer Protocol (FTP por sus siglas en inglés) se ha disefiado para
trabajar sobre IPv4. En el RFC 2428 se definen las extensiones FTP para IPv6
y NAT, esta especificacion permite trabajar sobre IPv4 e IPv6 de manera
simultanea. Durante la coexistencia de IPv4 e IPv6 es importante que el
servidor FTP negocie el protocolo de internet para realizar la sesion. Con
respecto a las aplicaciones para FTP no necesitan de mayor trabajo, dado que
la mayoria tienen soporte IPv6. FTP solamente necesita habilitar y/o instalar el

soporte, para soportas las solicitudes IPVv6.

5.5.3. Mail

El servicio de mail o correo electronico es el mas utilizado hoy en dia y sin
lugar a duda este servicio debe estar actualizado para soportar IPv6. Este
servicio se basa en el modelo cliente/servidor por medio de los protocolos
SMTP, POP3 o IMAP4; debido a esto tanto los servidores y los clientes deben
de soportar IPv6.

Los proveedores de software utilizado en el servidor de correo electrénico
han absorbido los pormenores para dar soporte IPv6 a este servicio, por lo que
no requiere de tantas configuraciones. El impacto sobre el mail es minimo ya

gue las aplicaciones han agregado el soporte IPv6 necesario.
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55.4. Multimedia

Con el avance en la transicion a IPv6 de las tecnologias multimedia, cada
dia es mas facil y de bajo o sin ningun costo. Este es el caso de tecnologias
tales como video, audio, streaming en tiempo real, video llamadas, entre otros.
La mayoria de empresas optan por soluciones de terceros lo que facilita en gran
medida la administracion de red, debido a esto, son muy pocas las empresas
gue tienen en su infraestructura de red los servicios nativos de multimedia,
estas empresas deben habilitar el soporte IPv6 en cada uno de sus servicios

multimedia.

5.5.5. Web

Los sitios web se ven afectados por la conectividad IPv6, dado que los
servidores web en algunos casos no soportan IPv6. Por lo general los
servidores web soportan ambos protocolos de internet, basta con realizar las
respectivas configuraciones para que estén habilitados. El caso mas comdn en
la actualidad es el servidor web Apache el cual se recomienda utilizar versiones
posteriores a 2.X que vienen con soporte IPv6. Varias iniciativas surgen en el
internet para probar la IPv6, este es el caso de Google que tiene habilitado sus
servicios IPv6 en http://ipv6.google.com, que al ingresar sabra si el dispositivo
tiene habilitado el soporte IPv6.

5.5.6. DNS

El servidor DNS debe considerarse antes de configurar los hosts. Los
servidores DNS de 32 bits no pueden manejar la resolucion de nombres de
direcciones IPv6 que constan de 128 bits, este problema es solucionado por los

disefiadores de la IETF con la definicion del estandar de DNS para IPv6.
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El DNS para IPv6 se especifica en el RFC 1886, en donde se define el
registro de 128 bits para este DNS, el cual es definido como AAAA vy tienen
como fin la resolucion de los nombres de dominio para las direcciones IPv6.
Una aplicacién solicita la resolucion de nombres por medio del DNS Resolver
que se encarga de hacer las solicitudes y devolver la direccidon correspondiente
al nombre de la solicitud (vea figura 70).

Figura 70. Doble pilay servidor DNS
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P _ * Registro A
I I * Registro AAAA

* Ambos
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IPv4 Capa de Internet IPv6 respuestas a la aplicacion

+ + 4. La aplicacion utiliza la direccion
IPv6 o IPv4 dependiendo de las
- -+ respuestas del servidor DNS

Interfaz de red

Fuente: elaboracién propia, con base a Microsoft Visio.

5.5.7. NAT

A medida que la IPv6 gane terreno y vaya reemplazando a la IPv4, el
proceso de traduccion de direcciones sera inutil y redundante, por lo que la NAT
desaparecera con el tiempo.
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Con la conectividad de extremo a extremo que caracteriza al nuevo
protocolo de internet IPv6, practicamente el NAT desaparecera. NAT ayudo a
prolongar aun mas el agotamiento de las direcciones IPv4, sin embargo, con
IPv6 existen suficientes direcciones para que todos dispositivos sean publicos

en el internet.

5.5.8. DHCP

El DHCP para IPv6 es completamente un nuevo protocolo comparado con
DHCP para IPv4. Las principales diferencias entre cada DHCP se lista a

continuacion:

. Los anfitriones siempre tienen una direccion de enlace local que se
puede utilizar en las solicitudes, en IPv4 la direccién 0.0.0.0 se utiliza

como direccion de origen.

. Los hosts en la red puede solicitar varias direcciones IPv6 a la vez.

. El cliente puede enviar multiples peticiones relacionadas con los mismos

o diferentes servidores.

. Existe un mensaje de reconfiguracién que los servidores pueden enviarle

a los clientes para configurarlos, esta funcion es opcional.

El DHCP para el protocolo IPv6 se conoce como DHCPV6 y esta definido
en el RFC 3315. Una de las mejoras en DHCPV6 es la estrategia global para
facilitar la administracion de los dispositivos IP, incluyendo la configuracion del
host. Existen dos métodos basicos que se definen para la autoconfiguracion, los

cuales son:
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. Autoconfiguracion sin estado (stateless autoconfiguration): permitir que
un host se configure sin la ayuda de ningun otro dispositivo.

. Autoconfiguracion de estado (stateful autoconfiguration): proporciona
informacién de configuracion a un host por medio del servidor, método

utilizado también en DHCPv4.

El impacto de la IPv6 en este servicio es considerable, ya que trabaja
directamente con las direcciones IP y la informacién de configuracion basica

para los host dentro de la red.

5.5.9. Firewall

Con la llegada de la IPv6 el firewall afecta la comunicacion dado que las
reglas no permiten IPv6 en la mayoria de redes, es por ello, las medidas
tomadas es dejar pasar el trafico IPv6 que llega al firewall sin mayor restriccion,
sin embargo, es una mala practica dado que el trafico pueda no ser confiable y

pueden ocasionar problemas serios en la infraestructura de red.

En el firewall con el trafico IPv6 la mejor practica a realizar es definir las
reglas pertinentes por parte del administrador de red de acuerdo a sus
necesidades y asi evitar problemas. Un firewall no procesa todos los campos
dentro de un paquete de la misma manera, algunos de los campos u opciones
de cabecera se pueden evaluar de forma autbnoma y tomar medidas al
respecto de inmediato. Este tipo de funcion de limpieza de paquetes se puede
aplicar a todos los paquetes en todos los ambitos. Otros campos deben ser
evaluados como parte de un conjunto de condiciones definidas en una o varias

politicas a configurar y definir prioridades en el filtrado del firewall.
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CONCLUSIONES

El agotamiento de las direcciones IPv4 y la seguridad del actual protocolo
de internet, son las principales problematicas, debido a esto es necesario
un cambio a IPv6. IPv6 fue disefiada para proveer suficientes direcciones
IP y hacen de la seguridad algo obligatorio, y no opcional como pasa con
IPvA4.

La planificaciéon propuesta esta definida en el RFC 5211, donde se define
un plan de transicién en el internet desde un modelo de conectividad
basado en IPv4 a un modelo de conectividad basado en IPv6 propuesto
por la IETF. Los dos enfoques descritos son el enfoque de adentro hacia
fuera y el enfoque de afuera hacia adentro, cualquier de los dos que se

tome ayuda a la transicién a la IPv6.

En general los mecanismos de transicion, se agrupan en tres formas:
doble pila, traduccion y tunel. La doble pila, como su nombre indica,
literalmente, mantiene dos pilas de protocolos: el IPv4 e IPv6 que operan
en paralelo. La traduccién se refiere a la conversion directa de los
protocolos IPv4 e IPv6. La traduccidon se considera transparente para el
usuario final, es decir, el usuario no tiene la menor idea de que se

traduce de un protocolo a otro para garantizar la comunicacion.
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Y los tlneles se pueden considerar técnicamente como la transferencia
de un protocolo encapsulado dentro de otro protocolo entre dos nodos
ylo sistemas finales. La encapsulacion del protocolo se realiza en la
entrada del tunel y desencapsulacion se realiza en el punto de salida del

tanel.

La IPv6 es mas segura que la IPv4, dado que en la IPv4 la seguridad es
opcional, mientras que en la IPv6 la seguridad es inherente al nuevo
protocolo de internet, pero existen problemas que comparten ambos

protocolos de internet.

Entre las vulnerabilidades y riesgos en la transicion a IPv6 estan el
hardware que no cumple con los estandares de seguridad, mecanismos
de tuneles mal implementados que ayudan a infiltraciones en la red,
implementar una débil encriptacion en IPv6, malware mas sofisticado,

entre otras vulnerabilidades y riesgos existentes.

El impacto de la transicion a IPv6 en los diferentes entornos de trabajo es
inevitable, ya sea un impacto donde los cambios a realizar sean
considerables o donde el impacto sea minimo como en el caso de los
usuario finales, pero este impacto se puede minimizar aun mMas
realizando una transicién planificada y lo mas pronto posible, dado que

los costos se elevan si se va postergando el afrontar el cambio a IPv6.
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RECOMENDACIONES

A los administradores de red afrontar el tema de la IPv6 lo mas pronto
posible y crear una planificacion acorde a sus necesidades e
infraestructura de red para que la transicién a la IPv6 sea exitosa y los

costos sean minimos.

Animar a las entidades con presencia en el internet para aprender y
comprender los pasos que debe dar para migrar a IPv6, y a seguir un
plan de despliegue coherente que asegure la conexion desde ahora,

tanto para IPv4 e IPVv6.

Favorecer la difusién y formacion en IPv6 en la educacion superior,
proveyendo de cursos que den el conocimiento adecuado para afrontar

el cambio a IPv6.
Se deben crear, apoyar e impulsar las iniciativas para incrementar las

actividades de investigacion por parte de la industria y la educacion
guatemalteca, aportando conocimiento al tema de la IPv6.
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