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Amperios, medida de la corriente eléctrica
Asociacion nacional de manufactura eléctrica
Unidad de transmisién remota
Transformadores de corriente

Estdndar que permite la comunicacion entre un PC y
varios dispositivos.

Especifica la distribucion vy significado de las
diferentes puntas del conector que se utiliza en los
terminales asincronos. En otras palabras, es la
interfaz entre el ordenador y el médem.

Sistema de gestion de energia

Organizacion Internacional de estandares

Sistema de interconexion abierto

Protocolo de red distribuido

Instituto nacional Estadounidense de estandares

Supervision, control y adquisicion de datos

Protocolo de control de transmision/protocolo de
Internet

Administracion de la demanda
Diodo emisor de luz

Terminal de muy pequefa apertura
Jerarquia digital sincrona
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ATM

CRC

MMI

SOE

CPU

CRT

EPA

DSM

EHF

HF

VHF

Modo de transferencia asincrono
Cdomputo de redundancia ciclica
Interfaz hombre maquina

Secuencia de eventos

Unidad central de procesamiento
Tubo de rayos catodicos

Arquitectura de rendimiento mejorado
Administracién de demanda

Alta frecuencia extrema

Alta frecuencia

Muy alta frecuencia
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RESUMEN

Es conveniente estudiar con profundidad como se comporta un sistema
eléctrico en su funcionamiento real, caminando siempre de la mano de la teoria
eléctrica, que es la base donde nace la realidad actual del funcionamiento de

los sistemas eléctricos.

Es importante resaltar la utilizacion de las computadoras personales en los
monitoreos en tiempo real; inmerso se encuentra el disefio asistido por
computadora (Computer arded design CAD), el cual es desarrollado
principalmente para especialidades como la ingenieria mecanica, la
arquitectura, y la ingenieria eléctrica. Para analizar y planear hoy en dia redes
eléctricas, crecientemente complejas, requiere de herramientas de disefo
asistido por computadores. Las computadoras facilitan de una forma interactiva
a través de menus, con lo cual se consigue interfaces amigables hombre-
magquina, lo que da como resultado un incremento de la productividad y facilidad
de la administracion de sistemas eléctricos, en este caso, de distribucion

eléctrica.

Lo que se quiere con toda esta implementacion de software y hardware en
los sistemas de distribucion eléctrica, es que pueda ser operado y controlado

remotamente, coordinando el uso de sus distintos elementos en tiempo real.
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OBJETIVOS

e General

Realizar un estudio de monitoreo de sistemas de distribucion eléctrica en

tiempo real, aplicado a un sistema eléctrico de distribucion.

e Especificos

1. Modelar una subestacion eléctrica de distribucion tipica, tanto en su

arreglo y disposicion fisica de los equipos que intervienen en ella.

2. Explicar el sistema de proteccion, medicion y control, interconexion de

comunicacién, ajuste remoto y registro de eventos.

3. Definir interfaz hombre-maquina, médulo de comunicacion, elaboracion de

unifilares, software propietario de ajustes, alarmas, eventos y control.

4. Aclarar los conceptos inmersos en el tema como: variables digitales,
variables anal6gicas, mandos de control, alarmas de los sistemas
digitales, registro de eventos digitales, alarmas de los sistemas analégicos

y registro de eventos analdgicos.

5. Informar sobre: cuchillas de linea, cuchillas de tierra, cuchillas de bus,

control de interruptor, la comunicacion con protocolo DNP 3.0.
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INTRODUCCION

La importancia que tiene un sistema que se pueda monitorear en tiempo real,
es muy interesante y muy relevante. Con frecuencia ignoramos su existencia,
aunque esta omnipresente en nuestra vida en cada momento, existen ejemplos
claros en los que intervienen y ayudan como: volar los aviones, en los sistemas
de trenes, equipos electronicos, aspiradoras, en los teléfonos moviles, pues
sirven para gestionar miles de llamadas telefénicas en centrales digitales, etc.
Los sistemas de computacién ya se encuentran inmersos en practicamente
todas las actividades humanas. En particular, los sistemas de tiempo real estan
presentes en tareas cada vez mas complejas y donde un error puede conducir a
situaciones catastroficas (incluso con peligro para vidas humanas). Los
sistemas de tiempo real son aquellos que no sélo tienen que producir resultados
correctos, sino que tienen que realizarlos en un momento determinado. La
correccion del sistema depende del resultado del cémputo y del momento en
gue los resultados se producen. También podemos pensarlos como sistemas
cuyo comportamiento esta dado no solo por la sucesion de acciones que
realizan, sino por el tiempo de ejecucion y el momento en que las mismas se

realizan.

Unicamente profundizaremos en sistemas de distribucion eléctrica, como
tema central. Aplicando un sistema de monitoreo en tiempo real en sistemas de
distribucion eléctrica se garantiza: el suministro de energia eléctrica, servicio
ininterrumpido, también sirve para asegurar la calidad y la seguridad, aunque
también existe en generacion y transmision eléctrica; pero nos enfocaremos en

distribucion.
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En el presente estudio, se quiere definir los parametros que intervienen en un
monitoreo en tiempo real, exclusivamente de un sistema eléctrico de
distribucion. EI control es uno bien importante, que se efectla dentro de
intervalos de tiempo bien definidos, con el objeto de que el estado del sistema
controlado, que tiene su dinamica propia, no evolucione hacia valores
incorrectos o indeseables. No basta solo el funcionamiento del sistema de
control correcto desde el punto de vista logico, es decir, que el célculo de las
salidas del sistema a partir de sus entradas y de su estado interno sea
correcto, sino que ademas debe ser correcto desde un punto de vista temporal.
De nada sirve realizar la accion, si se hace demasiado tarde o demasiado
pronto. Por esto es de suma importancia el tiempo en que se ejecutan las
acciones del sistema, ésta caracteristica es la que hace diferente este tipo de
sistemas de otros. Estos sistemas tienen aspectos en comun: primero tienen
contacto con el mundo fisico a través de sensores mediante los cuales recogen
datos y actuadores con los que se envia la informacion procesada para la

manipulacion de éstos.

En las subestaciones de distribucién eléctrica se deben respetar los tiempos
de disparo de los interruptores de potencia, antes que una falla destruya el
sistema eléctrico o se quede sin energia una zona; es por eso que se necesita
un sistema de monitoreo y control ubicado especialmente para supervisar y

controlar en tiempo real, el sistema de distribucion eléctrica.
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1. SISTEMAS DE DISTRIBUCION

1.1 Conceptualizacion

La energia eléctrica se entrega a los usuarios mediante lineas desde centros
de distribucién. La distribuciébn de energia, como actualmente se desarrolla,
generalmente parte da la alta tension con lineas de transmision estas llegan a
estaciones eléctricas donde arrancan las lineas de subtransmision que llevan la

energia a las subestaciones de distribucion.

Cada subestacion de distribucion alimenta a través de lineas de distribucion
(alimentadores primarios) a los centros de carga, y de estos parte la distribucién
a los wusuarios. En las estaciones eléctricas de alta tensién, en las
subestaciones de distribucion, y en los centros de carga se realizan

transformaciones entre la tensidn superior y la inferior.

Las lineas de subtransmision frecuentemente estan en proximidad de zonas
urbanas, y se meten en ellas. Pueden ser lineas aéreas o cables subterraneos.
Pensando en el desarrollo futuro frecuentemente las lineas aéreas son de
disefio doble terna. A veces el espacio ocupado por una vieja linea debe ser
aprovechado por una nueva con mayor capacidad de transporte (mayor calibre

6 mayor tension).



El esquema siguiente es sobre estructura de transporte de energia.

Figura 1 Diagrama tipico de un sistema eléctrico
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Las subestaciones de distribucién frecuentemente deben realizarse con
importantes limitaciones de espacio, y entonces esta es la condicionante base
de disefio. Debe buscarse soluciones compactas, con esquemas modernos,

aprovechando equipos mas confiables y que ocupen menos espacio.

Las subestaciones de distribucién generalmente estan en el centro de la
zona que atienden. Al estar en el centro de una zona de carga, el espacio es
valioso por lo que debe ser bien aprovechado, muchas veces este espacio es

preexistente y ya no puede ser ampliado.

A veces es necesario llevar las subestaciones de distribucion a las afueras
de la zona que se debe atender, para que esto sea posible el area que se debe

cubrir no puede ser muy grande.

Las ciudades pequefias pueden ser atendidas facilmente con las
subestaciones de distribucién en su periferia, l6gicamente el crecimiento de la
zona urbana lleva a que més tarde la subestacion de distribucién quede
integrada en el area de la ciudad. En las ciudades grandes ya desde el principio

las subestaciones de distribucién se encuentran dentro de la zona urbana.

La ubicacion de la subestacion fija el tamafio de la zona que debe alimentar,
los alimentadores primarios deben llegar hasta los limites del area servida.
Segun sea la carga del alimentador y sus caracteristicas podra ser mas o
menos larga y esto fija el area que se puede cubrir.



El &rea que se debe cubrir se caracteriza por tener cierta densidad de carga
(potencia/superficie), pensando que esta area tiene cierto radio (longitud)
queda determinada la potencia (tamafio) de la subestacion.

Desde la subestacion de distribucidn se irradian los alimentadores primarios,
su cantidad puede ser mayor o0 menor, pero cada uno de ellos debe atender en

condiciones técnicas aceptables el area que le corresponde.

Las redes de distribucién presentan caracteristicas muy particulares, que las

diferencian de las de transmision. Entre éstas se distinguen:

e Topologias radiales

e Razdn R/X alta (lineas de resistencia comparables a la reactancia)
e Mudltiples conexiones (monofasicas, bifasicas, etc.)

e Estructura lateral compleja

e Carga de distinta naturaleza

e Lineas sin transposiciones

e Cargas distribuidas

Los sistemas de distribucion son tipicamente radiales, esto es, el flujo de
potencia nace so6lo de un nodo. Este nodo principal se reconoce como la
subestacion que alimenta al resto de la red. En la subestacion, que es el centro
de nuestro interés, se reduce la tension del nivel de alta tensién al de media

tension.



Los sistemas de distribucion pueden clasificarse de diversas formas:

e Segun la carga: alumbrado publico, industrial, comercial, residencial.
e Segun la corriente: continua y alterna

e Segun la tension: distribucion primaria y distribuciéon secundaria.

e Segun su topologia: radial, anillo y enmallada.

e Segun el numero de conductores: bifilar, trifilar, a cuatro hilos, etc.

e Segun el tipo de instalacion: aérea 6 subterranea.

En todo sistema de distribucion suelen encontrarse los siguientes elementos:
alimentadores, transformadores, lineas y cables, capacitores o condensadores
y equipos de proteccion. Lo mencionado anteriormente, son componentes
minimos, los cuales pueden incrementarse o variarse de acuerdo a una

determinada necesidad o realidad.

1.2 Subestacién tipica de distribucion

La subestaciones encontradas en sistemas de distribucion son: en anillo,
radiales y reductoras, como veremos en las siguientes descripciones y

esquemas para comprender de una mejor forma.



1.2.1 Arreglo de subestacion en anillo

Estas subestaciones se usan con frecuencia en los sistemas de distribucion

para interconectar subestaciones que estan interconectadas a su vez con otras.

Figura 2 Arreglo de subestaciones en anillo
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1.2.2 Subestaciones radiales

Cuando una subestacion tiene un solo punto de alimentacion y no se

interconecta con otras, se denomina radial.

Figura 3 Arreglo de subestaciones en forma radial
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1.2.3 Subestaciones reductoras

En estas subestaciones, los niveles de voltaje de subtransmision se reducen

a distribucion o eventualmente a utilizacion.

Estas son subestaciones que se encuentran en las redes de subtransmision

o distribucion, y constituyen el mayor nimero de subestaciones existentes.

Podemos decir que son las tipicas de distribucion.

Figura 4 Esquema de subestacién reductora
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1.3 Arreglo de la subestacion

Las subestaciones eléctricas de distribucion se disefian también para tener,
en la medida de lo posible, una maxima confiabilidad y flexibilidad de operacion.
La facilidad para switchear o desconectar equipo y sacarlo de servicio para
salidas programadas o no programadas, manteniéndolo en operacion, es

esencial para la operacion confiable de los sistemas.



Existen varios arreglos de barras para las subestaciones, que son usadas por
las distintas empresas eléctricas para satisfacer el requerimiento de una
operacion confiable y flexible del sistema. Algunos de estos arreglos se usan en

las subestaciones de los sistemas eléctricos de distribucion.

La seleccion de un arreglo en particular y su representacién en un diagrama
unifilar, de los llamados simplificados, requiere de un estudio previo donde se
determinan: los requerimientos de la demanda de energia, las ampliaciones del
sistema y la afectacion que esto pueda tener, la flexibilidad y facilidad para el
mantenimiento, asi como los costos asociados a la cantidad de equipo que
interviene en cada tipo de arreglo. Los arreglos mas comunes son los que se
indican a continuaciéon, en orden de complejidad y costo, este ultimo parametro

es el gue mas interviene en este tiempo donde todo se reduce a este término:

e Barra simple o sencilla

e Barra seccionada

e Barra principal y barra de interconexion

e Barra principal y barra de transferencia

e Barra principal y barra auxiliar

e Barra principal, barra auxiliar y barra de transferencia
e Interruptor y medio

e Doble barra, doble interruptor



El esquema de barra radial mostrado en la siguiente figura, representa el
arreglo mas econdmico en términos de requerimiento del equipo. Obsérvese
que sélo se tiene un interruptor por cada terminacion de linea, sin ninguna
prevision para alimentar una linea de otra barra dentro de la subestacién; por lo
tanto, la configuracién radial ofrece la menor flexibilidad operativa. Este tipo

de configuracion se usa en subestaciones de distribucién o de subtransmision.

Figura 5 Esquema de barra radial
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1.3.1 Disposicion fisica de los equipos

Figura 6 Vistas de una subestacién tipo distribucién
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1.3.2 Equipos y accesorios instalados en las subestacionwsss

A continuacion encontraremos un esquema de subestacion tipica de
distribucion y una breve descripcion de los equipos instalados en las estructuras

de la subestacion.

VISTA EN PLANTA
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Figura 7 Vista de elevacion lateral de subestacién con equipos y accesorios

instalados
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Descripcién de los equipos instalados en la figura 7 de una subestacion con

equipos y accesorios instalados:

1. Interruptor de aire de 69KV, 600 amperios, 40,000 amperios

momentaneos, apertura vertical.
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Tubo de cobre de alta conductividad, %" IPS.

Conector en codo de 90 grados, para tubo de cobre de %" IPS a
tubo de cobre de %" IPS.

Conector “T”, para tubo de cobre de 3" IPS, corrido; a cable de

cobre calibre 4/0 en la derivacion.

Pararrayos tipo subestacién, para un sistema soélidamente
aterrizado de 69KV.

Fusibles de 69KV nominales, 350 KV BIL, curva lenta de operacién
con los siguientes rangos de amperaje:

e En subestaciones de 7,000 KVA, 65E Amperios
e En subestaciones del4,000 KVA, 125E Amperios
e En subestaciones de 22,400 KVA, 200E Amperios

Cable de cobre calibre 4/0.

Conectores para roscar en la boquilla de 69KV, de 1.50-12X2.25" a

paleta plana con agujeros 2 NEMA.

Conectores para roscar en la boquilla de bajo voltaje, rosca de
1.125-12X2.12", a paleta plana de 4 agujeros.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Transformador de potencia, 69KV, delta, en el lado de alto voltaje;
13.8kv, estrella s6lidamente aterrizada, en el lado de bajo voltaje.
Tipo OA-FA en transformadores de 5-7MVA y de 10-14MVA; tipo OA-
FA-FA, en transformadores de 12-16-22.4MVA.

Paletas terminales tipo compresion, para cable 336 AAC, con
agujeros 2 NEMA.

Aisladores tipo pin para subestacion; 15KV nominales, 110 KV BIL.

Barra de aluminio en canal U, de 4" X1.72", aleacion 6063.

Planchas para remate, usadas para soportar los aisladores de bajo

voltaje.

Puentes de conductor AAC, calibre #336.

Puentes de conductor AAC, calibre #336.

Cuchillas seccionadoras de 15KV, 600 amperios, 110KV BIL,

operadas con pértiga.

Interruptor reconectador sumergido en aceite, controlado
electronicamente, equipado con transformadores de corriente en
sus boquillas; con tres operaciones de apertura en caso de falla;

13.8KV nominales; 350KV BIL, 600 amperios nominales.
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19. Interruptor de aire trifasico, 15 KV, 600 amperios nominales,
equipado con camara interruptiva tipo expulsién con capacidad de
ruptura de 600 amperios, usado como by-pass entre los circuitos de

distribucion.

20. Pararrayos de 10KV; tipo subestacion.

21. Cuchillas de by-pass para los reguladores de voltaje; operadas con
pértiga; 15KV, 600 amperios nominales, 350 KV BIL; equipadas con
camaras interruptivas tipo expulsion con capacidad de ruptura de

600 amperios.

22. Regulador de voltaje monofasico; rango de regulacion +/- 10%, con
32 pasos de regulacién de 5/8%; 13.8KV nominales, 110 KV BIL, 250
KVA.

A continuacion veremos una vista de planta de una subestacion simple con
Sus equipos y accesorios de 13.8 KV, con una breve descripcién de sus partes
para tener una concepcidon mejor del esquema utilizado y de cémo se

posicionan las partes de dicha subestacion.
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Figura 8 Vista de planta de una subestacion simple con equipos y accesorios de
13.8 kV.

Descripcion de los equipos instalados en la figura 1.8 de una subestacion

simple con sus equipos y accesorios instalados:

1. 12 paletas terminales tipo compresién, para cable 336 AAC, con
agujeros 2 NEMA.

2. 300" de canal U de aluminio, de 4”X1.720", aleacion 6063.

3. 21 planchas para soporte de los aisladores de 15 KV.
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4. Un interruptor de aire de 15 KV, 600 amperios; equipado con camara
interruptiva tipo expulsion para 600 amperios, operacion trifasica,

apertura lateral, usado como by-pass entre circuitos.

5. 12 paletas terminales tipo compresion, para cable 336 AAC, con
agujeros 2 NEMA.

6. 100’ de cable 336 AAC usado para puentes.

7. 6 cuchillas de by-pass para regulador de voltaje, de 15 KV, 600

amperios, equipados con camara interruptiva tipo expulsion para

600 amperios, operadas con pértiga.

8. 6 pararrayos de 10 KV, tipo subestacion.

9. 21 aisladores tipo PIN, de 15 KV; 110 KV BIL.

10. 12 cuchillas monofésicas de 15 KV, 600 amperios, usadas como

seccionadores de los interruptores reconectadores.

11. 6 reguladores de voltaje, 13.2/7.92 KV; rango de regulacién +/- 10%

en 32 pasos de 5/8%.

Ahora veremos en esquemas unifilares basicos, area de maniobra en 69 KV,

utilizados en nuestro medio guatemalteco.
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Figura 9 Subestacion doble con agregado diagramas unifilares basicos: area de

maniobra en 69 KV.
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Descripcidn de los equipos instalados en la figura 9 especificaciones del

equipo de 69 KV:

Interruptor de aire de 69 KV., 600 Amperios, apertura vertical,

1.
montaje horizontal.
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Interruptores de aire de 69 KV., 600 Amperios, apertura lateral por el

centro, tres para montaje normal y dos para montaje invertido.

Pararrayos de 72 KV., de 6xido de Zinc, tipo estacion.

Fusibles de potencia, monopolares, montaje vertical, 69 KV.,

maximo 200E Amperios nominales.

Transformador de potencia, 69 KV. Delta, a 13.8 KV. En estrella

solidamente aterrizada, potencia variable.
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2. SISTEMA DE PROTECCION DE SUBESTACIONES

El sistema de proteccion de una subestacién es un conjunto de elementos
gue mantienen una vigilancia permanente y cuyo objetivo es hacer que el
sistema sufra el menor dafio posible cuando se presenta una falla. Lo
importante de estos sistemas son los relevadores que sirven para detectar una
falla y quienes encargan, a su vez, de la desconexion automatica de
interruptores cuando hay presencia de sobre corrientes provocadas por fallas,

aislando partes del sistema que han fallado en su momento.

2.1 Relevadores

No son méas que dispositivos que detectan situaciones de fallas que envian
una sefial de apertura a los interruptores designados. Los relevadores se
pueden dividir en tres grupos: atraccion electromagnética, induccién
electromagnética y estado sélido. Cualquiera de estos operan mediante sefiales
recibidas, que pueden ser: Corriente, Tension o Mixtos.
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211 Atraccién electromagnética

Los relevadores electromagnéticos estan compuestos por una bobina con un
nacleo magnético que en uno de sus extremos tiene el contacto movil que, al
desplazarse junto con el nucleo, cierra el circuito de disparo a través de un
contacto fijo. Hay dos tipos de estos relevadores: Tipo nuacleo o émbolo y de

bisagra.

Una caracteristica de estos es que tienen la bobina en derivacion, esto con el
fin de permitir el ajuste de la corriente minima de operacion, o sea el valor al

cual se calibra la corriente para que el relevador empiece a moverse.

Estos pueden verse afectados por componentes de corriente directa que
hacen su aparicién cuando existen cortocircuitos asimétricos. Operan tanto en

corriente directa como en alterna.

2.1.2 Relevadores de induccién electromagnética

Basicamente es un motor de induccion basicamente, en el que el estator
tiene bobinas de corriente o de corriente y potencial, y los flujos creados por las
corrientes de las bobinas inducen corrientes en el disco. Entre el estator y el
rotor crean un par que hace girar el rotor, en oposicion a un resorte en espiral
entonces cierra los contactos de disparo. Este relevador solo opera en corriente

alterna, por lo que no le afecta ninguna componente de corriente directa.
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2.1.3 Estado solido

Este tipo de relevador esta formado por semiconductores, que operan con
baja corriente y se manipulan con sefales de voltaje de corriente directa. Los
voltajes con los que trabaja son con una tension de 20 voltios, que se traducen
en ceros y unos, para una logica. Estos dispositivos son mas pequefios, rapidos
y con menor consumo de potencia, la mayor carga es la fuente de poder que los
alimenta. Esta compuesto por fuente de tension de corriente directa regulada,
esto porque su funcionamiento debe ser exacto ya que tiene valores digitales.
También lleva un rectificador de onda completa. Y en ultima etapa una bobina
gue actua sobre el contacto de disparo instantaneo. Las ventajas de estos son
varias, mencionaremos algunas: mas resistente a golpes y sacudidas, mayor
precision, el tiempo de liberacién de una falla es menor, tiene menos inercia
porque posee un minimo de partes moviles, el tiempo de realizarle un
mantenimiento es mas largo que los otros tipos de relevadores, el Unico
inconveniente es el costo, ya que es mayor que el de los relevadores
electromagnéticos, por eso depende del disefiador que tipo de relevador
utilizara, realizando para eso el andlisis costo beneficio en cada proyecto que

realice.

Los relevadores de estado sélido son versiones modernas, que proporcionan
las mismas funciones y los mismos ajustes, con menos carga y mayores rangos
de ajuste. Algunos tienen las funciones adicionales a las de relevadores de
proteccion simplemente, tales como registradores de eventos y la facilidad de
poderse comunicar con ellos y poder manipular su informacion desde centros

de control utilizando un medio de comunicacién adecuado.
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2.1.4 Contactores

Las acciones de proteccion se realizan por medio de contactores o
contactos en topologias diferentes de acuerdo a las necesidades del sistema y

la creatividad del disefiador. Los contactos pueden ser de cuatro tipos:

a. Contacto “a’: permanece abierto mientras la bobina permanece

desenergizada.

Figura 10 Contacto tipo “a”

s

b. Contacto “b”: permanece cerrado mientras la bobina permanece

desenergizada.

Figura 11Contacto tipo “b”

—f—
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c. Contacto “a-a’: permanece abierto mientras el dispositivo principal

(interruptor) permanece abierto o viceversa.

Figura 12 Contacto tipo “aa”

=

d. Contacto “b-b”: permanece cerrado mientras el interruptor o cuchillas

permanecen abiertos y viceversa.

Figura 13 Contacto tipo “bb”

—f—

Estos dispositivos son importantes y los podemos utilizar dependiendo la
l6gica de proteccion que necesitemos en la aplicacion, estos los utilizamos para
enviar o cortar sefales que pueden ser de alarma, de disparo o relevadores

auxiliares.

2.1.5 Tiempos de operacion
Un punto muy importante es la rapidez en que opera un relevador, ya que de

esto depende el liberar una falla, hay de distintos tipos de los cuales

mencionaremos los siguientes:
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e Tipo instantaneo: Operan en un tiempo menor a 0.1 segundos.

e Tipo de alta velocidad: Operan en un tiempo menor a 0.05 segundos.

e Tipo con retardo de tiempo: Operan con ajuste de tiempo a través de
mecanismos para lograr este retraso. Por medio de un iman permanente
producen un freno en el giro del rotor, estos son los de induccion.

Mediante la curva de corriente-tiempo los relevadores se dividen segun:

a. Tiempo inverso

b. Tiempo muy inverso

c. Tiempo extremadamente inverso

Figura 14 Caracteristica tiempo-corriente

A

A\ 4
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Los de tiempo inverso se usan en sistemas con amplias variaciones en las
corrientes de cortocircuito, o en sistemas donde se varian las fuentes de
alimentacion del sistema. En la curva tiempo-corriente, podemos observar que
es casi lineal, lo que se traduce en operacion respuesta rapida. Este tipo de
relevador se utiliza en donde al valor de corriente de cortocircuito depende

principalmente de la capacidad del sistema.

Los de tiempo muy inverso podemos observar en la curva tiempo-corriente,
tiene pendiente pronunciada, lo cual se traduce que son lentos para corrientes
bajas y rapidas para corrientes altas. Estos se utilizan para cuando el valor de
corriente de cortocircuito depende de la posicion relativa al lugar de la falla y no

de la cercania del sistema.

Los de tiempo extremadamente inverso, tienen pendiente mas pronunciada
que los anteriores. Se utilizan en circuitos especialmente de distribucion
primaria, que permiten altas corrientes iniciales producidas por los recierres, y

no obstante, reaccionan en operacion rapidamente ante un cortocircuito.

Los sistemas de proteccion estan basados en relevadores. Por ahora
solamente mencionaremos y daremos una breve descripcién debido a que los
sistemas de proteccion no son el tema principal de esta tesis de los mas

utilizados:
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a. Relevadores de sobrecorriente (51): Tienen disparo instantaneo y
disparo temporizado, con bobina de corriente de 4-16 amperios para los

de fase y de 0.5-2 amperios para los de tierra.

b. Relevadores diferenciales: Tienen dos bobinas de restriccion y una de
operacion, trabajan por diferencia de corrientes con salientes del area
protegida. La operacion entra al escenario de proteccion cuando existe

una diferencia entre estas corrientes.

Figura 15 Esquema relevador diferencial

c. Relevadores de distancia: Su principio de operacion se basa en la
comparacion de la corriente de falla, vista por el relevador, contra la
tensidén proporcionada por un transformador de potencial, con lo cual se
hace posible medir la impedancia de la linea que se esta monitoreando.
Existen dos tipos: tipo impedancia, el accionamiento se produce por la
comparacion de dos sefiales de corriente de diferentes alimentaciones. El
tipo admitancia, es una mezcla de relevador de impedancia y direccional,
se utiliza para proteger fallas entre fages o pérdidas de excitacion en

generadores o en grandes motores sincronos.
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d. Relevador direccional: La caracteristica principal de este relevador es
gue compara magnitudes o angulos de fase y reconoce el sentido de los
flujos de las corrientes. Hay tres tipos de relevadores: corriente-corriente:
el accionamiento se produce por la comparacion de dos sefiales de
corriente de diferentes alimentaciones, corriente-tension: el accionamiento
se produce por la comparaciéon de una sefial de corriente con otra de
tension y tension-tension: el accionamiento se produce por la comparacion
de dos tensiones de diferentes alimentaciones. Este relevador es sensible
al desequilibrio de corrientes bajo condiciones de altas intensidades, que

es cuando los errores de los transformadores de corriente son maximos.

e. Relevador de hilopiloto: Basicamente es un relevador diferencial, con
adaptacion para el uso en que los transformadores extremos de corriente
se encuentren a distancia larga. En este caso los relevadores comparan
las corrientes entrantes y salientes de una linea de transmision y cuando
la diferencia es apreciable, la proteccion envia orden de apertura a los dos
interruptores extremos de la linea. Estos pueden ser de corriente alterna o
directa, el de alterna es inmune a variaciones de carga o pérdida de
sincronismo, de ahi su mayor utilidad. Estos se usan en lineas de menos

de 20 kilbmetros y en proteccion primaria.

2.1.6 Nomenclatura

Presentaremos algunos nameros de la norma ANSI con que se designan los

relevadores:
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Tabla | Norma ANSI nomenclatura de relevadores

Nimero Marca Tipo Descripcién del relevador Funcién
ANSI
21 WH - KDA Distancia-Impedancia de 0.2-4.350 Ohm. Proteccion de respaldo en barras
remotas de subestaciones
adyacentes.
21-G GE-GCXG Distancia-Falla a tierra monofasica Proteccion de respaldo para fallas
de fase a tierra
50 GE-HGC Sobrecorriente, instantaneo Detecta sobrecorrientes de fase
50X1 GE-NAA Sobrecorriente, instantaneo Detecta sobrecorrientes de tierra
51 GE-1AC Sobrecorriente, instantaneo y tiempo Proteccién de respaldo de bancos
inverso temporizado 4-16 A
51-T GE-1AC Sobrecorriente instantaneo y temporizado Proteccién de respaldo de falla a
0.5-2 A Tiempo Inverso tierra en bancos
62 WH-TD-4 Relevador de tiempo ajustable de 0.1 a 3 Retardar el disparo de un relevador
segundos de distancia, para suministrar la 22.
zona
63 Buchholz Detector de gas Proteccion primaria o de respaldo,
para bancos de transformadores
67 GE-JBC Sobrecorriente direccional instantaneo y Proteccion de respaldo en lineas,
temporizado 4-16 A tiempo inverso para falla entre fases
67-N GE-JBCG Sobrecorriente direccional instantaneo y Proteccion de respaldo en lineas,
temporizado 0.5-2 A para fallas de fase a tierra
86 GE-HEA Auxiliar de disparo, reposiciéon manual, 16 Auxiliar para el disparo de las
contactos protecciones, primaria y de
respaldo
87-T GE-BDD Diferencial para banco de transformadores, | Proteccion primaria para bancos de
con tres bobinas transformadores
87-B Siemens-2N24 | Diferencial de buses Proteccion diferencial de buses de
alta velocidad
87-C GE-SLD Comparacion de fases, con canal de Proteccion primaria para lineas de
corriente portadora transmision
87-N WH-HCB Diferencial de hilopiloto Proteccion primaria para lineas de

transmisién cortas (menos de
20km)
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2.2 Sistemas de proteccion

Los sistemas de proteccion pueden ser de diferentes formas de diagramas
esquematicos, con relevadores agrupados que protegen distintas areas. Las
protecciones deben ser lo mas independiente posible y las areas a proteger
deben de poseer dos juegos de protecciones. Las protecciones pueden ser:
protecciéon primaria, proteccién secundaria o de respaldo, protecciéon de
respaldo remoto y proteccion de respaldo local de interruptor.

2.2.1 Proteccién primaria

La caracteristica de esta proteccion es que debe actuar lo mas rapido y debe
ser la primera en actuar, la de respaldo se activa al mismo tiempo, pero va
desfasada en tiempo, solo funciona si la primaria no funciona. En el caso que
estas dos no funcionen las protecciones de las subestaciones alimentadoras
deben operar, simulando una tercera proteccion, estas con mas alto tiempo de
entrar al escenario de proteccion y actuar. El disefio de la proteccion primaria se
hace tratando de desconectar la menor cantidad de equipos del sistema de
potencia, idealmente que solo desconecte el elemento que tiene la falla, para

eso se toman algunos criterios:

a. Los transformadores de corriente son los que delimitan las zonas de
proteccion en lo fisico y se ubican en ambos lados de los interruptores,

esto por fase.
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b.Se deben de dispara todos los interruptores que energizan la zona

protegida.

c. Cuando existen areas compartidas de proteccion lo mas indicado es que

actuen todos los interruptores que energizan el area compartida.

Los sistemas de protecciéon son mucho mas seguros entre mas sencillos se
disefien, esto nos indica que debe existir el minimo de equipos posibles en el

disefio. Esto porque existen mas posibles puntos de falla.

Las protecciones de falla pueden fallar por algunos aspectos como por
ejemplo: falla de transformadores de instrumento, falla de fuentes de
alimentacion de corriente directa, falla de operacién de un relevador, falla
mecanica en los interruptores o del circuito de disparo. Siempre existe una
posibilidad de que los sistemas fallen, por lo que se debe hacer arreglos de

respaldo.

2.2.2 Protecciéon secundaria (respaldo)

En pocas palabras es la que opera después de la primaria en caso esta falle
o este fuera de servicio. Esta proteccion es independiente de la primaria para
tener la certeza que no puedan ser afectadas por las mismas causas que
produjeron la falla. En lo que se diferencian es que esta desconecta mayor
parte del sistema.
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El ajuste es necesario retardarlo ante el ajuste de la proteccion primaria, ya
que esta no debe actuar al mismo tiempo, esto para que la proteccidén primaria

pueda actuar.

2.2.3 Proteccién de distancia

Esta opera cuando la proteccién primaria y proteccion secundaria han
fallado, se puede decir que es la tercera proteccion, esta entra en accion desde
las protecciones primarias de las subestaciones alimentadoras, y acciona los

interruptores que alimentan la falla de la subestacion afectada.

Esta no depende del suministro local de energia. Los relevadores utilizados
son de sobrecorriente de distancia, alta velocidad, la sefial de control se envia a
través de hilopiloto, si esta a menos de 20 kildbmetros, y si la distancia es mayor,
la sefial se envia por equipo de onda portadora. Se muestra a continuacién un

diagrama utilizando proteccion de distancia:

Figura 16 Falla con proteccidn de distancia
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Se presenta una falla a tierra en L1, la proteccion primaria de la L1 actia y
ordena abrirlos interruptores 52-A y 52-B. Por algun problema el interruptor 52-
B no abre y no se libra la falla, entonces la proteccion de las lineas L2 y L3
entra al escenario y son el respaldo remoto de la linea L1. La proteccion de la
linea L2 en la Terminal SE3 y la de la linea L3 en SE4, deben detectar la falla;
dado el disefio opera en tiempo de disefio para liberar la falla. Como en esta
ocasion no operé la proteccibn adecuadamente por desperfectos U otras
razones anteriormente mencionadas, operan las protecciones de L2 y L3

abriendo los interruptores 52-D y 52-F.

2.2.4 Proteccién remota

Se puede decir que es como una tercera proteccién, con un juego de

relevadores que operan cuando aparece una falla de algun interruptor.

Existe en el siguiente diagrama una falla en la L2, la proteccién primaria y de
respaldo estan ubicadas en SE2 y SE3, estos tienen el control de apertura de
los interruptores 52-2, 52-4 y 52-5. Se considera que el interruptor 52-4 esta
fuera de operacién, por alguna falla, por lo que la falla esta presente aun, pero
sigue en operacion la linea L1 y recibe alimentacion de la Barra 1, para librar la
falla, debe operar la proteccion de respaldo local en SE1 y SE3, estos después
de cierto tiempo, siguen detectando la falla, entonces actiuan disparando el
interruptor local 52-3 y mediante el envio de una sefial se efectia el disparo

remoto del interruptor 52-1.
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Pero si la misma falla, se puede presentar el siguiente escenario de falla,
suponemos que el interruptor que fallé es el 52.5 de la SE3, en este caso lo
detecta la proteccion de la Barra 2 y da el disparo de todos los interruptores que
alimentan esta barra, siendo los 52-5 y 52-8, el primero no responde por estar
abierto y el segundo libra la falla. En el primer caso hay necesidad de abrir un
interruptor local, el 52.3 y uno remoto el 52.1. En este segundo caso sélo se
necesita abrir el interruptor local 52-8. Para el disefio de protecciones, en cada
falla de interruptor, debe hacerse un exhaustivo analisis, para ver que
interruptores deben dispararse para librar la falla, y como adecuar la actuacién

de la proteccion de respaldo local.

Figura 17 Andlisis de protecciones con falla de interruptores
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2.3 Cualidades importantes de una proteccién

Esto varia en cada situacion debido a que existen muchos aspectos que se
involucran, pero en general hay ciertas caracteristicas importantes para ver el

perfil de una proteccion.

a. Precio: este es un apartado muy importante porque existen disefios muy
buenos y funcionales pero los presupuestos no dejan desarrollar, aqui es
donde debe entrar la optimizacion de disefio. El punto de partida debe ser

el costo del equipo a proteger, ante el disefio propuesto.

b. Confiabilidad: la confianza y la rapidez son importantes, porque un
relevador puede ser muy rapido y en el momento menos indicado fallar.
Por lo que un relevador debe tener un buen mantenimiento, estar bien
calibrado y tener certificaciones de funcionamiento y calidad, para ofrecer

confianza.

c. Velocidad: esta caracteristica es importante, ya que esto reduce al
maximo los dafos de la zona de falla y ademas evita que el sistema salga
de sincronismo. La velocidad depende de la magnitud de la falla y de la

coordinacion de las demas protecciones.
d. Selectividad: cuando se presenta una falla debe actuar la protecciéon mas

cercana a la falla, sin dafiar al sistema de potencia en otras areas,

haciendo arreglo de interruptores para librar la falla.
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e. Sensibilidad: importante los relevadores deben operar y detectar sefales
pequefas, pero que sean ajustadas a una verdadera falla, pues si el
sistema de proteccion es muy sensible a cada momento estar4 operando

haciendo aperturas no deseadas.

2.4 Proteccion de circuitos de distribucion eléctrica

En distribucidon encontramos lineas de mediana tension con voltajes mayores
de 1 kV y menores de 34.5 kV. Son las lineas que, después de las lineas de
baja tension, son las mas abundantes y que, en el caso de paises pobres, son
mayoritariamente aéreas. Por esa razon, se da énfasis a la proteccion de

sistemas aéreos de media tension.

Para la operacion y mantenimiento, asi como para la proteccién,
dependiendo de su ubicacion en el sistema, las lineas pueden tomar los

siguientes nombres.

Figura 18 Ramales en un circuito de distribucién

9
&
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a. Ramal principal: son lineas que salen desde la subestacion y estan
protegidas exclusivamente por el disyuntor o reconectador automéatico de

la misma.

b.Ramal secundario: son las lineas que se desprenden del ramal principal y
estan protegidas por un elemento adicional que puede ser: un corta

circuito con su fusible, un reconectador de linea o un seccionador.

c. Ramal: son lineas que a su vez se desprenden de un ramal secundario y

estan protegidas por un corta circuito y su fusible.

Existen fallas permanentes, son las que una vez ocurren, necesitan la
intervencion de personal y/o equipo para eliminarlas. El caso de postes
chocados, arboles sobre las lineas, lineas en el suelo, etc. Y las fallas
temporales son las ocasionadas por tempestad, o ramas que con el aire tocan

las lineas y se vuelven a retirar.

En este punto es de hacer notar que segun estadisticas recopiladas en
lugares como Estados Unidos, las fallas temporales de un sistema aéreo de

distribucion cuentan entre el 61% y el 80% del total de fallas que se presentan.

Las funciones del sistema de proteccidn son varias:

e Liberacion de fallas permanentes, aislando la parte fallada de la porcion

del sistema que permanece sin falla.
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e Minimizar el nimero de fallas permanentes, desenergizando las fallas
temporales antes de que ocurra un dafio que pueda desembocar en falla

permanente.

¢ Minimizar el tiempo de localizacion del lugar donde ocurrio la falla.

e Prevenir dafios en los equipos y lineas, liberando las fallas antes de que

estos se danen.

e Minimizar la probabilidad de cristalizacion de conductores.

Para un buen disefio de un sistema de proteccién y selecciéon de equipo, se
debe tomar en cuenta: corrientes de carga maximas en cada punto donde se
localizard un dispositivo de proteccion, ubicar las cargas muy grandes, o
localizacion de cargas que requieren consideracion especial y localizar los

puntos de interconexién con otros circuitos.

Mencionaremos a continuacién algunos conceptos importantes:

e Corta circuitos y fusibles: se utilizan ampliamente en sistemas de
distribucion para proteger ramales relativamente cortos o de poca
importancia. Pardmetros necesarios para una correcta seleccion y
aplicacion: Capacidad Nominal en Amperios, es la corriente maxima que
puede llevar un corta circuito sin sufrir dafio ni alteracion. Normalmente se
utilizan corta circuitos de 100 Ay de 200 A, Capacidad de Interrupcion en
Amperios, es la méaxima falla que puede interrumpir un dispositivo sin sufrir

dafos ni alteracion.
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En el caso de los corta circuitos, el de 100 A puede interrumpir hasta
10,000 A y el de 200 A puede interrumpir hasta 16,000 A, el elemento
fusible es el que se funde cuando la corriente que circula por €él llega a un

valor arriba del nominal.

El corta circuito se compone del tubo porta fusible que es donde se
coloca el liston, el aislamiento y los herrajes que sirven para conectarlos a

las lineas y colocarlos en el poste correspondiente.

El tubo porta fusible en su interior tiene un revestimiento de boro.
Cuando la corriente en el listdn llega a valores iguales 6 superiores al valor
con el cual este empieza a fundirse, se forma un arco que a su vez
estimula la emision de gases del revestimiento del tubo, gases que ayudan

a interrumpir el arco.

También tienen un resorte en la parte inferior que cuando se quema el
liston fusible, hace que el tubo se suelte de la parte superior ayudando a

alargar y a extinguir el arco.

Las curvas de tiempo - corriente de los listones fusibles se ha
normalizado en varios tipos que se diferencian Unicamente por la
pendiente de sus curvas. Entre otros, existen listones fusibles de tipo K, de
tipo T y de tipo E, que por el hecho de tener curvas diferentes, se

comportan también de forma diferente.
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Por ejemplo: un fusible de 15 A de tipo K, se funde en tiempos

diferentes a la forma en que se funde un fusible de 15 A de tipo T.

Para cada valor de fusible de un mismo tipo existen 2 curvas. La curva
minima de fusion que representa la corriente minima con la que el fusible
comienza a fundirse y, la curva méaxima con la que el fusible comienza a
fundirse y, la curva maxima de liberacion de falla que indica para esa
corriente, el tiempo maximo que toma extinguir el arco y liberar la falla.
Dentro de un mismo tipo de listones fusibles, existe una subdivisién para
diferenciarlos en Valores Preferidos y Valores no Preferidos. Para que un
sistema de distribucién protegido con fusibles funciones adecuadamente,
es necesario que se seleccione uno de estos subconjuntos y se rechace el

otro.

Restaurador (Recloser): es un dispositivo con la capacidad de
interrupcion de corrientes de falla y que tiene incorporada la inteligencia
para poder detectar, nivel de corriente al que debe de iniciar el disparo
(nivel de corriente para el disparo), establecer el tiempo que debe de
tardar en abrir, dependiendo del valor de la falla (curva de tiempo —
corriente), establecer la cantidad de reenganches que han sido
programados antes de efectuar una apertura definitiva y operar en curva
rapida o en curva lenta dependiendo de la programacion que se haya

efectuado.
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Normalmente estos equipos tienen capacidad de reenganchar
autométicamente hasta 3 veces antes de efectuar la apertura definitiva, lo

gue implica que puede efectuar hasta 4 operaciones de apertura.

Dependiendo del tipo de control que tenga el restaurador, el valor en
Amperios del nivel de disparo tanto para fase como para tierra, se pueden
seleccionar de una serie de valores fijos si es un control antiguo, o
introduciendo un valor durante la programacion del control en los mas
modernos. En los controles antiguos los valores de disparo para fase son
normalmente 140, 200, 280, 400 y 560 A. Los valores de disparo para
tierra se pueden seleccionar de 50, 100, 200 A. En los controles mas
modernos la programaciéon se hace conectando el control a una
computadora y programando desde el software correspondiente, los
valores que se han seleccionado.

También se puede programar el numero total de operaciones de

apertura hasta el maximo de 4.

El control de estos dispositivos permite que en condiciones de falla el
restaurador realice sus operaciones de apertura temporizando en 2 curvas
diferentes, para lo cual se programa para que realice una o dos
operaciones de apertura en curva rapida y, normalmente dos o tres
operaciones de apertura en curva lenta. En las curvas rapidas y
curvas lentas para fallas de fase y en las curvas rapidas y curvas lentas

para fallas de tierra.
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e Seccionadores: son dispositivos que se colocan en ramales y que no
tienen capacidad de interrupcion de corriente de falla, y lo que hacen es
contar un numero predeterminado de veces que se interrumpe corriente
de falla y cuando se ha interrumpido corriente de falla el numero
establecido en el seccionador, y el restaurador esta abierto, abren los

seccionadores.

Figura 19 Funcionamiento de un seccionador

Nos apoyamos de la figura 18 para poder describir el funcionamiento de
un seccionador, asumimos que el restaurador estd programado para un
total de 4 operaciones de apertura, 1 operacion en curva rapida y 3 en
curva lenta, y que ademas el seccionador esta programado para contar 3

operaciones y que ocurre una falla permanente en el punto a.

El restaurador hace su primera operacion de apertura en curva rapida,
el seccionador cuenta “1” posterior a lo cual el restaurador hace su primer

reenganche.
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Siendo la falla permanente, el restaurador hace su segunda operacion
de apertura en curva lenta, el seccionador cuenta “2” y el restaurador hace

su segundo reenganche.

Como la falla permanece, el restaurador hace su tercera operacion de
apertura en curva lenta, el seccionador cuenta “3” y en el momento en que
el restaurador esta abierto, el seccionador se abre. El restaurador hace su
tercer y ultimo reenganche y como la linea con falla ya ha sido aislada por
los seccionadores, el restaurador permanece cerrado, manteniendo la

continuidad del servicio.

Para una falla en el punto b y la misma programacion del restaurador,
en el seccionador la secuencia es como sigue: el restaurador libera la falla
operando en su curva rapida y el seccionador cuenta “1”, hace su primer
reenganche, y antes de que opere en curva lenta, el fusible libera la falla
por lo que el seccionador cuenta “2”. Como el seccionador esta
programado para abrir cuando se libera una falla 3 veces, el seccionador
se queda cerrado y solamente se aisla la parte de la red que se protege

con el fusible.

Cuando se tiene que coordinar en secuencia, restaurador-seccionador-
fusible, la Unica secuencia que permite el funcionamiento correcto del
sistema es la descrita anteriormente de programar 1 operacion rapida y 3
operaciones lentas en el restaurador, y programar el seccionador para

que cuente 3 interrupciones de corriente de falla.
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Cualquier otra programacion del restaurador o del seccionador, hara
que fallas que se deben de liberar con el fusible, hagan operar también el

seccionador.

e Coordinacion de restaurador con fusibles de distribucién:

Figura 20 Diagrama unifilar para analizar y curvas del restaurador montadas en las curvas

de fusibles
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Suponer que el restaurador esta programado para hacer una operacion
de apertura en curva rapida y 2 operaciones en curva lenta. Asumir que el
valor méximo de corto circuito ocurre en el punto b, y el valor minimo de

corto circuito ocurre en el punto a.

Si fuera posible obtener un fusible cuya curva quede en medio de la
curva lenta y de la curva rapida del restaurador para todos los valores de
corriente de falla que ocurren entre el punto b y el punto a (rango de
coordinacién), se puede concluir que el fusible y el restaurador coordinan

adecuadamente.

Para una falla en el punto X, el sistema funcionara de la siguiente
forma: A. Falla Temporal: el restaurador detecta la falla y abre utilizando
su curva rapida, con lo que se libera la falla antes de que el fusible
comience a fundirse. Cuando el restaurador hace su primera operacion de
reenganche, la falla ya se ha liberado (falla temporal) y por lo tanto, el
restaurador permanece cerrado manteniendo la continuidad del servicio.
B. Falla permanente: el restaurador detecta la falla y abre utilizando su
curva rapida antes de que el fusible comience a fundirse, posterior a lo
cual hace su primer reenganche. Siendo la falla permanente, cuando el
restaurador hace su reenganche, la falla permanece, por lo que el
restaurador inicia su segunda operacion de apertura temporizando en
curva lenta, sin embargo, antes de que el restaurador opere, el fusible se

guema, aislando el area con falla.
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e Pasos para elaborar un estudio de coordinacion de restauradores y

fusibles:

a. Hacer un diagrama unifilar del circuito y de los ramales donde se

pretende colocar fusibles o seccionadores.

b. Hacer los calculos de corto circuito obteniendo los valores de corto
circuito maximo del ramal y corto circuito minimo del ramal (obtener el

rango de coordinacion).

c. Definir el valor de disparo de fase para el restaurador de la subestacion,
asegurandose que no va a disparar con carga. Normalmente se utilizan
valores que permitan llevar al circuito toda la carga que podria llevar el
conductor sin sobrecargarse, o sin sobrecargar el transformador de la
subestacion. (En caso de restauradores con controles antiguos las
posibilidades de seleccion son: 100, 140, 200, 280, 400 y 560 A). Para
transformadores de 10/14 MVA (OA/FA) y de 15/22.5/28 MVA (OA/FA/FA)
en voltaje de 13.8 kV, generalmente se han utilizado niveles de disparo en
fase de 560 A.

d. Definir el valor del disparo de tierra para el restaurador de la subestacioén,
asegurandose de que no va a disparar con valores de desbalance que se
consideren razonables. Se ha considerado que 100 A para el disparo de
tierra es una buena seleccion. Sin embargo, este valor se selecciona de
acuerdo al valor de desbalance que se considera aceptable antes de que

comience a operar el restaurador.
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e. Seleccionar las curvas que se utlizardn en el restaurador de la
subestacion. Asumir que mientras no se indique lo contrario, se utilizaran
las curvas Ay C en fase, y las curvas 1 y 3 en tierra (para aplicaciones
normales, estas curvas permiten la mejor coordinacion de fusibles y

restauradores).
f. Hacer lineas verticales en los puntos de corriente maxima y corriente
minima para cada ramal (poner los rangos de coordinacion de cada

ramal).

g. Seleccionar el fusible.
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3. SISTEMA DE MEDICION

Cuando nos referimos a medicibn de una subestacion implicitamente
estamos hablando de un conjunto de aparatos conectados en los secundarios
de los transformadores de instrumentos de potencial y corriente, que son los
encargados de medir la magnitud de los parametros eléctricos tanto del lado de
alta y baja tension, también de los dispositivos auxiliares de la subestacion. Los
aparatos de medicibn pueden instalarse fisicamente sobre tableros,

sobrepuestos o empotrados.

3.1 Magnitudes importantes a medir en una subestacion

En una subestacién es muy importante saber todas las magnitudes posibles,

algunas de las que se necesitan frecuentemente son:

e Energia

e Potencia Activa y Reactiva
e Factor de Potencia

e Frecuencia

e Tension

e Corriente
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Tabla Il Medicién de acuerdo al sistema eléctrico

ELEMENTO VM | FM | AM | WM | VARM | WHRM | VARHM

Lineas Internas del Sistema

Lineas de Interconexién Entre Sistemas

Transformadores de Sub-transmision

Transformadores de Distribucion

Alimentadores

Barras

Generadores

Servicios a Particulares, en Alta Tensién

En la tabla Il podemos conocer las magnitudes descritas en ella, para eso se
utilizan los siguientes aparatos, pueden estos ser de lectura directa o de tipo
graficador, segun sea el caso:

e Amperimetros

e \oltimetros

¢ Medidores de Factor de Potencia
e Frecuencimetros

e Vatimetros y Varimetros

e Vathorimetros y Varhorimetros

Utilizamos cada uno de acuerdo a la tabla Il en general, y para cada

elemento de la instalacion se hace en relacion de cada aparato.
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3.2 Equipos de medicion

En este punto queremos aclarar que no queremos internarnos al tema de
metrologia y sélo queremos hacer referencia, a forma de recordatorio, como es

gue estan construidos los principales aparatos de medicion:

3.21 Amperimetros

Estos miden intensidad de corriente que circula por lineas, cables, bancos de

transformadores y alimentadores.

Pueden ser electromagnéticos, electrodindmicos o digitales, estos ultimos
cada dia son mas precisos y con mayores aplicaciones para la automatizacion.
Los primeros se basan en la repulsién de dos imanes de igual polaridad, y el
digital utiliza semiconductores y en lugar de escalas utilizan pantallas de liquido
de cuarzo, o diodos emisores de luz. Los de imanes, fisicamente estan
formados por dos segmentos de hierro, acomodados concéntricamente
respecto a una bobina de baja resistencia, por la que circula la corriente que se
trata de medir. Una parte es fija y a movil y va unida a la aguja indicadora, que
se mueve por la repulsién de los dos segmentos, produciendo un par en el
motor que hace girar el eje del sistema, hasta entrar en equilibrio con el par
resistente que lo compensa, este ultimo provocado por un resorte en espiral.
Las escalas tienen una graduacion casi uniforme en la parte central, y dejan de

ser uniformes en sus dos extremos.
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Los electromagnéticos son mas baratos que los digitales; pueden utilizarse
en corriente directa o alterna, aunque para evitar ligeros errores de lectura,
conviene adquirirlos para el tipo de corriente adecuado. Estos aparatos se
llegan a utilizar para medir hasta 300 Amperios. Para mayores mediciones se

utilizan aparatos de 5 Amperios, pero con transformadores de corriente.

Los amperimetros especiales para corriente directa funcionan asi: al circular
la corriente por medir, a través de la bobina del aparato, provoca un campo
magnético que reacciona con el campo del iman permanente que la rodea. Las
escalas estan divididas en partes uniformes y pueden medir hasta 50
Amperios. Para valores mayores se usan con un derivador exterior. Cuando el
sistema es trifasico debe colocarse un amperimetro por fase. En caso que las
cargas sean balanceadas podria utilizarse un solo aparato en cualquiera de las
fases, pero esto en sistemas de distribucion no se logra ya que la carga es
variable. Otro arreglo de medicion con amperimetro es usar uno solo para un
sistema trifasico, y al realizar las lecturas de cada fase a través de un
conmutador de amperimetro de tres vias, pero estos son arreglos que se debe

analizar si convienen, para cada caso en particular.

3.2.2 Voltimetros

Se utilizan para medir tensidn en voltios, de cualquier parte de donde
necesitemos este tipo de medicidén. Se parecen mucho a los amperimetros, con
la particularidad de que la bobina deber ser de alta resistencia y debe tener una

gran cantidad de vueltas de alambre muy delgado en su bobina.
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Puede medir directamente hasta 800 Voltios. Para mayores valores de
voltaje, se auxilia del transformador de potencial y se efectla a través de el, con
el secundario de 110 Voltios.

3.2.3 Medidores de factor de potencia

Llevan una bobina de tension y otra de corriente; la desviacion de la aguja es
proporcional al angulo de fase, y como las lecturas de la escala no se refieren a
los angulos sino al coseno de ellos, para poder lograr la medicion del factor de
potencia, la escala no es uniforme, siendo las divisiones menores a medida que
disminuye el coseno del angulo de fase. Estos medidores tiene en su escala

dos sentidos a partir de Cos¢ =1, en que la aguja esta en el centro de la escala.

Hacia la derecha se mide adelanto de fase y hacia la izquierda se mide el

atraso.

3.24 Frecuencimetros

Estos miden la frecuencia en hertz, de la energia que se recibe en las barras
de alta tensibn de la subestacion, estos reciben alimentacion de los
transformadores de potencial, de las barras principales. Los hay de dos tipos:
de aguja y lengletas vibrantes. EIl de tipo lengleta o tipo electromecénico esta
formado por 21 pequeiias laminillas y cada una vibra a su frecuencia natural,
propia e invariable, de tal manera que tengan los rangos de 45-55 Hz, o de 55-
65 Hz, segun la frecuencia del sistema. En Guatemala es en el rango de 55-65

Hz, porque nuestro sistema opera a 60 Hz.
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Lo peculiar de este aparato es que al someterse a la tension de corriente
alterna, la frecuencia de esta produce la vibracibn en la lengleta, cuya

frecuencia coincide con la sefal de tension.

El convencional o tipo aguja, es de mayor costo, debido a que es mas
preciso. Tiene una bobina del tipo del voltimetro, ya que su conexion es entre
fases. Tiene dos nucleos, en el circuito de uno de ellos hay una resistencia por
la que circula una corriente que va a ser independiente de la frecuencia. El otro
nacleo del circuito es de tipo reactivo, y su corriente varia mucho con la
frecuencia. Los flujos actian sobre un disco montado excéntricamente, que gira

hasta estar en equilibrio por igualdad de los dos pares motrices.

3.25 Vatimetros

Este es un aparato que en su arquitectura es electrodinamico, formado por
dos bobinas, una de corriente en serie y la otra de tensién en paralelo. Este
mide directamente la potencia real en vatios, de acuerdo a la formula de calculo

de potencia V *1*cos¢ =P . El campo magnético creado por la bobina fija, la

de corriente, reacciona con el campo creado por la bobina mévil, la de tensién,
sobre la cual esta fijada la aguja indicadora. Para medicion trifasica se puede
usar dos vatimetros monofasicos, con sus discos conectados a un mismo eje,
debido a lo cual los pares de cada disco se suman algebraicamente y la lectura
resultante es la magnitud de la potencia total. Y se pueden hacer mas arreglos
para realizar medicion, a continuacion mostraremos los diagramas mas

utilizados para medicién, utilizando vatimetros monofasicos.
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Figura 21 Vatimetro monofésico
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Figura 23 Vatimetro trifasico (4 hilos)

1

Ademas de los indicadores existen registradores de eventos, estos tienen un
rollo de papel movido por un mecanismo eléctrico. El papel es marcado por una

aguja con tinta que sefala la magnitud instantanea de la potencia en vatios.
12

3.2.6 Varimetro

13
Es muy parecido al vatimetro3 la Gnica diferencia es que miden potencia
reactiva (VAR). Cuando se conoce el valor de potencia activa Pa y el valor de
potencia reactiva Pr se puede calcular la magnitud de factor de potencia, por la
siguiente expresion: N
Pa

VPa® +Pr?

Cosg =

(3.1)
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3.2.7 Vathorimetro

El principio es el motor de induccion, en su parte principal tienen dos bobinas
montadas sobre un nucleo magnético, una de ellas estd en serie con la
corriente de la instalaciéon y la otra esta en paralelo con los dos conductores del
circuito. El flujo resultante, debido a las corrientes de las bobinas, actta sobre el
disco de aluminio, en el que produce un par motor que es proporcional a la
intensidad del campo resultante y al seno del angulo formado por los campos
de las dos bobinas. Son aparatos que integran la energia real consumida. La

ecuacion se puede expresar por: o =k\Vlcosg; donde Kl= constante del

aparato, V= Tension entre terminales, |= Corriente que circula por el conductor,

o =par motor y ¢ =angulo de fase.

Resumiendo, el par del motor es proporcional a la potencia de la instalacion,
cuya energia se trata de integrar. Debido al par aplicado al disco y para que
éste no se deshoque, se instala un iman permanente que mantiene lenta la

velocidad del mismo. Esto queda: El cos¢t = Kn, n=nimero de revoluciones del

disco, en el tiempo t.

La energia eléctrica desarrollada durante el tiempo t esta representada en el
primer miembro de la ecuacion anterior, registrando el nimero de revoluciones
del disco, en el mecanismo integrador y multiplicando este dato por la constante
K de proporcionalidad del aparato, se obtiene la energia consumida por la

instalacién, en kilovatios-hora.
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La conexidn de estos aparatos se efectla recibiendo las sefiales de corriente
y de tensién de los secundarios de los transformadores de medicién. A
continuacion veremos de forma esquemética un vathorimetro monoféasico y

trifasico.

Figura 24 Vathorimetro monofasico

3.28 Varhorimetros

Estos integran la energia reactiva que circula por la instalacion, son analogos
a los vahorimetros, con la diferencia que estos miden: VI\/§sen¢ =Kn, en este
los flujos proporcionados por las bobinas respectivas deben tener magnitud y
direccion convenientes, para lo cual se necesitan conectar las bobinas en forma

diferente al caso anterior, y se pueda obtener la expresion arriba indicada en

funcién del seno y no del coseno.
Vin
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3.3 Sistemas de medicion

Los sistemas de medicion pueden ser: Locales, Remotos y combinacion de
los dos anteriores. En el caso de medicion local, todos los equipos se
encuentran dentro de la subestacidn, instalados en paneles especiales. Dentro
de los paneles se lleva un orden de cableado, normalmente se utiliza
conductores de calibre 2X10 AWG para alimentacion de corriente y de 2X12
AWG para la tension, esto si la distancia es menor de 100 metros. Para
distancias mayores hay que realizar un disefio tomando en cuenta la caida de
tension debido a la distancia.

En el caso de mediciobn remota, se debe considerar un medio de
comunicacién para transmitir datos dirigidos a un centro de control del sistema.
Debido a que los equipos de telecontrol no pueden manipular sefales de voltios
0 amperios, se conectan estas sefiales por medio de transductores, que no son
mMas que aparatos que traducen una medida fisica en eléctrica. Estos trabajan
en el orden de milivoltios y miliamperios, sefiales que maneja el equipo de
telemedicién que las envia a una terminal de control de la Unidad Terminal
Remota (RTU).

La RTU es la encargada de enviar las sefales hasta el centro de control del
sistema. Las mediciones mas comunes que se envian son: corriente, tension,

frecuencia y potencia activa y reactiva, que fluye en lineas y bancos.
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En el caso de combinar un sistema local con uno remoto, es porque se
sobrepasa los cien metros, resulta mejor para el disefiador en costo utilizar
transductores de corriente, tension y de potencia activa y reactiva, que
convierten las sefales de los transformadores de instrumento, en magnitudes
de miliamperios de corriente directa, lo que permite utilizar cable telefénico, con
calibre 22 AWG. Este cable llega por medio de toda la canalizacién hasta los
tableros donde entra a ellos y también a la RTU, y de aqui marcha por cualquier
medio de comunicacion ajustado a las necesidades, y se logra comunicar al

centro de control deseado.

3.4 Medicién en la subestacion

Dentro de la subestacion las mediciones se suelen tomar en las siguientes
areas: bancos de transformadores: se mide potencia real, reactiva y corriente,
lineas y cables: lineas de transmision y cables de potencia en la entrada a la
subestacion es conveniente medir potencia real y reactiva, asi como la energia

gue se entrega y recibe.

En las barras solo se mide tensién en una sola fase. También es conveniente

medir la frecuencia de las barras de mayor tension.

En los alimentadores de distribucién es conveniente medir la corriente de las
tres fases, aqui se utiliza un amperimetro a través de un conmutador. En los

bancos de capacitores, es suficiente medirles potencia reactiva y/o corriente.
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3.5 Comparativa entre medidores y transductores

Un transductor es un dispositivo que convierte una sefial de un tipo de
energia en otra. La base es sencilla, se puede obtener la misma informacién de
cualquier secuencia similar de oscilaciones, ya sean ondas sonoras (aire
vibrando), vibraciones mecanicas de un solido, corrientes y voltajes alternos en
circuitos eléctricos, vibraciones de ondas electromagnéticas radiadas en el
espacio en forma de ondas de radio o las marcas permanentes grabadas en un

disco o una cinta magnética.

Figura 25 Esquemas de clases de transductores

Piezoeléctrico

De carhon
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Los conceptos anteriores son generales ahora nos internaremos un poco
mas a los transductores utilizados para monitoreo eléctrico. Para monitoreo de
potencia y energia especificamente tenemos algunos transductores con
caracteristicas mas particulares a nuestra aplicacion. Utilizando estos
dispositivos en combinacion de un sistema de monitoreo a distancia podemos
controlar, monitorear y obtener reportes de gran importancia para nuestro
modelo. Estos transductores ofrecen medidas eléctricas precisas, salidas
compatibles, son compactos, de facil instalacion, se interfasan con
transformadores de corriente de 52 o CT’s miniatura y algo muy importante la

instalacion de bajo voltaje.

Figura 26 Transductor avanzado de energia

PHEETEA
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La figura 24 nos muestra un transductor avanzado de energia, que agrega la
energia comprensiva y exacta que supervisa los sistemas de control y energia.
Puede ser instalado en sencillo, partido o tres fases. Ademas de permitir 4
salidas analogas da también una salida digital. Nos ofrece una comunicacion

digital en RS-485, y nos permite monitorear hasta veinte parametros eléctricos.

Caracteristicas:

¢ Alta precision (0.5%), true RMS

o Sefiales de salida 6ptimamente aisladas (hasta 3250V)

¢ Seflales de salida compatibles con cualquier sistema estandar EMS
¢ Comunicacion digital via RS-485 (MODBUS RTU)

e Acepta voltajes hasta 600VAC directamente

e Célculos de la demanda de la ventana del balanceo

e Maddulo display remoto opcional

e Bajo costo

Figura 27 Transductor de potencia para una fase
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La figura 25 nos muestra un transductor de potencia de RMS real, que

entrega pulsos proporcionales al consumo de energia (watt-hora) y dos sefiales

analogas proporcionales a otros parametros.

Caracteristicas:

Medidas precisas (True RMS).

Compatible con EMS : Pulsos SPDT lentos para DDC, Pulsos de 100ms
estandar para totalizadores y contadores, dos salidas analogas de 5 V.
Conexion directa a 240VAC.

Sensores de corriente estandar de 5A o MCT pequefios Que pueden
eliminar la necesidad de transductores de potencia.

Inmunidad contra conexion inversa.

Instalacion facil y rapida (Din Rail).

Figura 28 Transductor de potencia de fase partida
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La figura 26 nos muestra un transductor de potencia de RMS real de fase
partida, de muy bajo costo, que entrega pulsos proporcionales al consumo de
energia (watt-hora) y 2 sefales analogas proporcionales a otras potencias.

Caracteristicas:

e Medidas precisas (True RMS).

e Compatible con EMS: Pulsos SPDT lentos para DDC, Pulsos de 100ms
estandar para totalizadores y contadores, dos salidas analogas de 5 V.

e Conexion directa a 240VAC.

e Sensores de corriente estdndar de 5A o MCT pequefios Que pueden
eliminar la necesidad de transductores de potencia.

e Inmunidad contra conexion inversa.

¢ Instalacion facil y rapida (Din Rail).

Figura 29 Transductor de potencia para tres fases
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La figura 27 nos muestra un transductor de potencia trifasico (True RMS), de
muy bajo costo, que entrega pulsos proporcionales al consumo de energia
(watt-hora) y 2 sefiales anélogas, una entrega valor instantdneo de la potencia
real (Watts), y la otra puede ser configurada para entregar VA, corriente

promedio, voltaje promedio o factor de potencia.

Caracteristicas:

¢ Medidas precisas (True RMS).

e Sefiales de salida compatibles con EMS: Pulsos lentos para kW/h, y 0-5
VCD (o 4-20mA opcional) para kW o kVA, labc, Vabc o Factor de
potencia.

e Conexion directa a 600 VAC con transformadores aislados incluidos.

e Sensores de corriente estdndar de 5A, que pueden eliminar la necesidad
de transductores de potencia.

¢ Ideal para instalaciones de bajo voltaje.

e Comunicaciones por RS485.

Figura 30 Transductor de voltaje a corriente
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Las caracteristicas principales del transductor de la figura 27, son:

¢ Solucién de bajo costo

¢ Alta exactitud

e Bloqueo de salida manual

¢ Indicador de lazo de corriente

e Pequefio y facil de instalar

Aplicaciéon: La tarjeta de dos canales ETVI convierte voltaje analogo,
tipicamente de 0 a 10 VCD, en una sefial industrial estandar de 4-20 mA. Esta
tarjeta puede ser utilizada para interfasar un panel DDC genérico, que entrega

una sefal de voltaje, con cualquier dispositivo activado por corriente.

Los anteriores transductores son solo unos ejemplos. Existe una gran gamay
variedad de tipos, y marcas, pero lo que nos debe importar es que son
dispositivos de bajo costo y que son fundamentales para monitorear a distancia,

pues son los encargados de darle la informacion a las RTU.

3.6 Multimedidores

Los multimedidores, son dispositivos electronicos que se han ido
perfeccionando cada dia. Son de un costo mayor, pero la aplicaciéon es de
ubicarlos en el lugar a monitorear, algunos poseen puertos de comunicaciéon
integrados de donde podemos obtener la informacién que vaya por medio de

una RTU, en otras palabras podemos interrogarlo por este puerto.
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Caracteristicas generales del multimedidor para tablero:

e 96 x 96 x 70mm, electronico

¢ Visualiza 18 parametros eléctricos: 3U, 3I, 3 Imax.,3 cos@, 3 P, P Total,
cosd Total, Hz

e Conexion estrella, 3 fases + neutro

e Tension de entrada: 220 / 380V AUTO ALIMENTADO

¢ Visualizacion de gran luminosidad de 3 digitos

e Precision de los datos de 0,5% enVy 1l—-1%enP

e Entrada de corriente CT/5, programable de 5 — 800A

e Entrada de corriente CT/5, programable de 50 — 8000A

Algunas caracteristicas adicionales que hacen mas ventajoso un

multimedidor son:

e 42 Parametros eléctricos

e Comunicacion serial RS 485 desde uno hasta 247 equipos y la

e computadora (utilizable para sus funciones administrativas).

e Cuenta con dos relés de alarma completamente programables(parametro,
umbral, temporizado e histéresis)

e Programable para tarifas horarias, horarios contratados y cogeneracion.

e 2 entradas de sincronismos con contadores externos.

¢ Medidores de energia internos (2 medidores principales — KWh y KVARh —
mas 4 medidores para diferentes opciones tarifarias o cogeneracion).

¢ Medidor de temperatura con sensor interno.

¢ Medidas de parametros (V, I, P, etc.) en RMS real que incluye hasta la 162

armonica.
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e Acceso directo en el instrumento a las lecturas mediante 5 display
luminosos.

¢ Aislamiento galvanico de las entradas y salidas.

e Cambios de escala automaticos.

e Operacion digital para alta estabilidad en la medicion.

¢ Instalacién a puerta de tablero, dimensiones 96 x 96mm.

e Programable para usar en B.T., M.T. y A.T.

e Tiempo de integracién programable.

¢ Medicion con clase 0,25% entre 20mAy 6 Ay 20 Vca a 750 Vca

e Calculo de potencia con clase 0,5% y energia con 1%

e Consumo 5 VA

e Burden para los Transformadores de Corriente: despreciable.

e Resoluciéon de los medidores de energia desde 0,0001 KWh a
99.999.999,9999KWh.

e Registro de los contadores de energia y Demanda maxima en EEPROM

(Retencion por 20 afios sin alimentacion ni bateria)

Las anteriores caracteristicas no son rigidas, varian de marca a marca, pero
si podemos darnos cuenta de lo potente que es un multimedidor con ciertos
arreglos adicionales como lo veremos a continuacion, la desventaja es el costo,
son mucho mas costosos que los transductores, pero dependiendo la aplicacion
asi se pueden utilizar. Nos dan un apoyo mucho mas completo tanto localmente
como remotamente, cada dia los multimedidores son mas precisos con toda la
electronica y desarrollo que estos poseen, es por eso que en nuestra
comparacion nos inclinamos por los multimedidores, claro haciendo arreglos
muy peculiares para cada aplicacion. Las casas constructoras cada vez

comercializan mejor sus productos dandonos muchas ventajas para disefio.
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Figura 31 Multimedidor con transductor incorporado, con puerto de comunicacion
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Figura 32 Esquema posible de multimedidores en cascada
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Como observamos en la figura 28, encontramos un multimedidor conectado a
un transductor muy avanzado, ya que este posee ciertas caracteristicas que
hacen el arreglo muy especial, este multimedidor acoplado con un transductor,
puede medir algunos parametros como: Voltaje, Corriente, Vatios, VAR’s, VA,
Factor de Potencia, Frecuencia y Energia. Puede servir para analisis de
armonicos, también monitorea forma de onda. Este medidor tiene incorporado
un sofisticado monitoreo de los parametros a medir, ademas cuenta con una
memoria y un compresor de datos, que nos da acceso inmediato a un historial
de mediciones, estos pueden ser accesados tanto como entrada o como salida
desde el medidor. Si se requiere guardar informacion por mas tiempo también
posee un modulo que se acopla y que guarda datos por tres meses. También
posee varios puertos entre ellos puerto de comunicacion que en la figura 29

observamos como se puede esquematizar para una determinada aplicacion.

Capacidades de comunicacion avanzadas: dos puertos de comunicacion
digital, protocolo de comunicacion Modbus y DNP 3.0, 10 canales de
retransmision analdgica (0-1 o 4-20mA), hasta conectividad de cuatro displays

remotos.

Disefio especial para subestacion: entrada de voltaje aisladas Opticamente,
fuente de poder universal para AC y DC, cumple con ANSI C62.41 (6kV
Impulsos de Voltaje), IEEE SWC ¢.37.90.1., diseflado para condiciones

extremas en el ambiente donde se encuentre.
En sintesis podemos decir que un transductor tiene ventajas ante el

multimedidor y viceversa, debido a que dependemos de la aplicacién. Para

aclarar este punto mencionaremos algunos casos:
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e Si necesitamos parametros eléctricos individuales, el transductor tiene
ventaja ante el multimedidor.

¢ Si queremos tener medicion trifasica, el multimedidor tiene ventaja ante el
transductor, porque en costo casi seria muy parecido.
¢ El multimedidor permite hacer mediciones mas completas y permite tener

comunicacién, almacenamiento y despliegue visual de parametros.

Se depende de los costos y de la aplicacion que necesitemos, también de la

Unidad Terminal Remota, para poder evaluar cual es la mejor alternativa a
utilizar.
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4. SISTEMA DE CONTROL Y ALARMAS

Dentro de una subestacion debe tenerse la facilidad de efectuar ciertas
maniobras en forma manual, automatica y a distancia, cuando asi se requiera,
por lo que se debe contar con un conjunto de circuitos en baja tension, para

poder conseguir tener el control del sistema eléctrico.

4.1 Formas de control

Como ya se indico, puede haber las siguientes formas de control:

Control Manual

Control Automatico

Control Local

Control Remoto (Telecontrol)

Por el objetivo de esta tesis, no hablaremos del control manual ni del
automatico, que estan implicitos en la misma, por eso explicaremos el control
local y remoto que son los que nos ayudan a entenderlo que es un monitoreo en

tiempo real.
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41.1 Control local

Este tipo de control se utiliza aun en subestaciones donde el hombre es
importante, debido a que se debe contar con operadores que hagan las
distintas operaciones manuales que se necesitan dentro de la subestacién,
comunicados por via radio o cualquier otro medio de comunicacion eficiente que
se disponga. Este tipo de control se puede mezclar en las subestaciones
telecontroladas, esto con el fin de que se pueda realizar maniobras a nivel local
en la subestacion cuando se requiera debido a una falla inesperada o por
mantenimientos, ya que siempre se realizan pruebas después de un

mantenimiento o después de reparar cualquier equipo.

41.2 Control remoto

Este tipo de control es el actualmente mas aplicado porque no necesita de
operadores y se le puede considerar desatendida, se controlan desde un centro
de operacidén del sistema donde se encuentre inmersa dicha subestacion a
controlar, este centro ubicado remotamente, se puede controlar localmente si se

requiere.
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4.2 Dispositivos y elementos utilizados en sistemas de control

421 Elementos de mando

Son los que sirven para operar, por medio de interruptores y cuchillas, el

equipo de alta tension dentro de la subestacidon y equipos auxiliares:

Cambiadores de derivaciones automatico con carga

Cuchillas de puesta a tierra

Cuchillas de fases

Interruptores

4.2.2 Dispositivos de control automatico

Transferencia de Potenciales

Transferencia de Alimentadores

Cambiadores de derivaciones en transformadores

Sincronizaciéon

Recierre de Interruptores
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4.2.3 Dispositivos de alarma

En la actualidad hay equipos inteligentes para este tipo de necesidad de
avisos o alarmas, que en el pasado eran como los avisos por medio de audio y
visible (sonoro y luminoso), que pocos parametros nos podian dar como
informacion de algun evento que habia sucedido dentro de la subestacion,

como por ejemplo, un evento del transformador, interruptor, cuchillas, etc.

4.2.4 Dispositivos de proteccion

Los dispositivos de proteccidn y auxiliares estan de cierto modo conectados a

elementos de control y se pueden conjuntar con ellos para librar una falla.

e Transformadores de potencial
e Transformadores de corriente
e Relevadores de proteccion y auxiliares

e Equipos de comunicacién (importante en el control)

4.2.5 Dispositivos de medicién

Estos ya los describimos en el capitulo anterior, por lo cual solo los

mencionaremos:
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Vatorimetro

Varhorimetro

Varmetro

Voltimetro

Amperimetro

Es conveniente unir estos dispositivos al sistema de control ya que debido a
una variacion de algun parametro dentro de la subestacion, puede ocurrir que
se dispare la subestacion, por lo que nos interesa en sobremanera tener el

control de la carga o instalacion, en el momento que sea necesario.

4.2.6 Aparato registrador

Estos, como su nombre lo indica, registran informacidon que se produce
dentro de la subestacion, ya sea un disturbio dentro o fuera de la misma. Se
registran eventos secuenciales de relevadores e interruptores. Esto porque

detecta la secuencia de maniobras y sefalizaciones de un sistema.

4.2.7 Dispositivos de mando y sefializacion

Mimico de barras

Lamparas de sefializacion tipo industrial

Conmutadores de control

Tableros de control
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¢ Interfase Hombre- Maquina

4.2.8 Cables de control

Son los medios fisicos donde circula corriente en las instalaciones de control
Con estos se logra la conectividad necesaria para relevadores de proteccion y
aparatos de medicion, a partir de los transformadores de proteccion y medicion
correspondientes. Ademas existen tableros donde se colocan los cableados y
ademas sostienen los equipos antes mencionados y donde llegan los cables de

control de la subestacion, por medio de ductos subterraneos.

Figura 33 Cableado dentro de un gabinete de un relevador de proteccion
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Figura 34 Cableado dentro de un gabinete de cuadro de alarmas y RTU
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Figura 36 Relevadores de proteccién instalados en un tablero de control

Figura 38 Equipo de comunicacién e interfase local hombre-méaquina
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Figura 39 Tableros de control con equipos montados

4.3 Caracteristicas de los elementos de control

El control puede ser de tipo control local con operador humano y de tipo
telecontrol sin operador, este lo trataremos en detalle mas adelante ya que la
tendencia es desatender las subestaciones.

Para sefalizaciones se usan comunmente de lampara verde y roja, y de

lampara de luz fija e intermitente.

Existen bloqueos que se realizan por medio de dispositivos como: Recierres,
cuchillas de conexion a tierra, cuchillas convencionales e interruptores. Para
desatender una subestacion debe pensarse siempre en automatizacién de:
recierre de alimentadores en anillo, transferencia de los alimentadores en anillo,
transferencia de bancos de transformadores, transferencia de transformadores

de potencial y sincronizacion.

79



Existen sistemas como proteccion primaria, alarmas, telecontrol, proteccion
de respaldo, que utilizan corriente directa de alimentacioén, su conectividad se

realiza de forma radial e independiente.

Los dispositivos de mando pueden utilizarse en dos tipos de sistemas para la
operacion, desde tableros como en la figura 36 o en lo interruptores y cuchillas
en campo. Con los circuitos de corriente directa que se utilizan para mando, el
control automatico y las alarmas son controlados desde un centro de control
local, protegiendo los circuitos y controldndolos de forma individual, esto para
que no exista dependencia en los otros circuitos contiguos de la subestacion.
Los circuitos de control deben tener sus protecciones, las protecciones son
termomagnéticas ubicadas en un lugar principal de mando. Cuando se acciona
el interruptor toca una alarma y se enciende un indicativo luminoso en el lugar

principal de mando, esto con el fin de hacer visible una alarma.

La alimentacién del lugar principal de mando se conecta desde el tablero de
servicio de la subestacion a través de los interruptores termomagnéticos
correspondientes. Esto puede ocasionar que al activarse una proteccion del
lado de alta tension, el interruptor correspondiente no opere debido a que el
termomagnético de la alimentacion de corriente directa esté abierto; por ello
debe instalarse en los interruptores una proteccion de respaldo local siempre,
esto porque siempre lo que se trata es de eliminar las fallas. Para evitar que
exista un error humano, de abrir un juego de cuchillas, sin haber bloqueado el
interruptor, se procura que el control de las cuchillas que opera de forma
motorizada desde el tablero de mando, esté provisto de contactos de bloqueo,
tanto en el circuito de apertura como en el cierre, esto para asegurar que

mientras que el interruptor no este abierto no se accione.
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Al automatizar es conveniente disefiar una légica secuencial de las
operaciones que deseamos que se realicen, para minimizar los errores
humanos y poder de alguna forma garantizar rapidez de maniobras y proteccion
de los equipos importantes dentro de la subestacion. En los alimentadores de
distribucion se debe incluir un recierre que es un proceso que se activa al
producirse una falla, con esto se opera la proteccidén correspondiente que es la
encargada de abrir el interruptor, esto por medio del relevador de recierre
correspondiente. Cuando las lineas de circuito entran a la subestacion por via
aérea las fallas en su mayoria son por causas momentaneas y no frecuentes,
esto no provoca mayor dafo en las instalaciones, desconectando y conectando
el circuito después de un tiempo, este tiempo es el considerado en el disefio.
Para esto se utilizan relevadores de recierre que pueden realizar hasta cuatro
operaciones, después de estas cuatro operaciones queda bloqueado hasta que
intervengan los ingenieros de campo y se indague la causa de la falla. Con
alimentadores que entran via subterrdnea, nunca se instalan dispositivos de
recierre, ya que al producirse la falla, esta es de caracter permanente y si existe

un recierre lo Unico que ocurriria seria dafiar mas el cable.

4.4 Cuadro de alarmas y registrador de eventos

Un cuadro de alarmas es un equipo microprocesador que una vez que se ha
puesto en servicio debe operar libre de mantenimiento. Este equipo de forma
autonoma detecta los eventos (alarmas), los registra en su memoria no volatil
de tipo flash, presenta reportes impresos o en su pantalla y acepta comandos
locales también. Dependiendo el equipo, tiene un software especial para
operarlo y comprender sus estados en forma visible.

81



El software permite monitorear, en un solo puerto, hasta 32 equipos de alarma o
PLC’s de marca SEDPC, en otras marcas puede variar este parametro, asi
como la presentacion del software, aunque pueden coincidir en muchos
aspectos. Pero para efectos didacticos tomaremos el cuadro de alarmas y
registrador de eventos de la marca SEDPC, por ser marca que desarrolla en
idioma espafiol y por haber tenido acceso a su planta de desarrollo de

automatismos de subestaciones eléctricas.

En una computadora podemos sefializar las alarmas en un entorno grafico
(diagramas unifilares), asi como la obtencion de reportes y el monitoreo del
estado de todos los equipos. Si por algin motivo se desconecta la
computadora, no hay problema, los cuadros son unidades independientes que
desempefaran su trabajo sin importar si estan o no conectados a la

computadora.

44.1 Generalidades del cuadro de alarmas y registrador de

eventos

El cuadro de alarmas y registrador de eventos REDSAD permite detectar
cambios de estado ON/OFF en los voltajes que alimentan sus 24 entradas con
una resolucion de 1 milisegundo. Cuando en una entrada se presenta el estado
asociado con una alarma (puede ser ON y OFF), se genera una sefial de alerta
audible y luminosa. El cuadro registra dentro de su memoria flash (no volatil) el
punto, la fecha, la hora, el segundo y el milisegundo en que se detectd el
evento. Puede detectar eventos simultdneos en los 24 puntos, manteniendo la

resolucion de 1 milisegundo.
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Figura 40 Vista del cuadro REDSAD
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Como se observa en la figura 37 tiene un panel de control que lleva integrado
una pantalla de LCD (pantalla de cristal liquido) para lectura de la informacion
registrada. El reporte incluye una etiqueta, previamente definida por el usuario,
para cada uno de los puntos alarmados. El operador puede interactuar
directamente con el cuadro localmente por medio de una botonera que trae o
mediante computadora personal, ya que cuenta con interfases necesarias. El
uso de computadora da una dimensién mayor al equipo pues permite la
concentracion de toda la informacion en un solo punto, su manejo mas eficiente,
y el control-monitoreo de los cuadros en forma remota con el auxilio de gréaficos

y diagramas unifilares.

Para una correcta interpretacion de la descripcion, conviene considerar las

siguientes definiciones:

e El estado de una entrada puede ser ON u OFF. Se dice que hay un ON
cuando se aplica el nivel nominal de voltaje entre la terminal
correspondiente y el comun. Existe un OFF cuando no hay voltaje

aplicado.
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e Evento se define como el cambio de estado de una entrada.

e Un registro se constituye por la informacion de uno o varios eventos que

ocurren en cierto milisegundo especifico.

e Una alarma se refiere a la condicion anormal (cambio de estado) de una

entrada especifica.

El equipo determina el inicio o el fin de una alarma bajo los siguientes

términos:

¢ Si la légica de disparo para la entrada es positiva, se detecta el inicio de
una alarma cuando la sefal pasa de cero voltios al voltaje nominal de la
entrada (que puede ser 24 voltios, 48 voltios y 125 voltios, en este equipo
especificamente). Se detecta el fin de la alarma cuando el voltaje en la

entrada regresa a cero voltios.

¢ Si la logica de disparo para la entrada es negativa, se detecta el inicio de
una alarma cuando la sefial pasa del voltaje nhominal a cero voltios. Se
detecta el fin de la alarma cuando la entrada pasa de cero voltios al voltaje
nominal.
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Cuando se detecta un evento, la informacién conformada por la fecha, la
hora, el milisegundo y la entrada en que ocurrio, se registra en la memoria no
volatil. Con el registro de la hora y punto de los eventos, se almacena también

la indicacién de inicio o fin correspondiente a cada alarma.

Hasta 1246 registros pueden ser guardados ante de que se llene el espacio
reservado para este fin en la memoria FLASH. Una vez que se llena la memoria
FLASH, si no se borra mediante una indicacién expresa, los ultimos registros se

comienzan a almacenar en un buffer circular de 178 registros.

El operador puede indicar el borrado de la memoria FLASH directamente

desde el panel del equipo, o remotamente desde el programa de aplicacién.

Cuando la memoria esta llena los ultimos registros se almacenan en memoria
no volatil. No se debe desconectar el equipo bajo estas circunstancias, pues se
perderia la informacién no respaldada en la memoria FLASH. De hecho el
buffer en RAM es un area de emergencia, una vez que se llena la memoria
FLASH en este buffer se localizan los ultimos 178 registros de alarma. Lo
anterior significa que el operador siempre tiene acceso a los ultimos eventos, a

pesar de que se llena la FLASH.

Cuando en el disefio se dispone una computadora para el monitoreo
permanente de los cuadros, el proceso de actualizacion y respaldo de los
registros de alarma se realiza de manera automatica, sin intervencion del

operador.
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Hay que recordar que es responsabilidad del operador proveer a su
computadora de suficientes recursos de memoria en disco duro, asi como del
mantenimiento de la instalacion de comunicacién entre los equipos, a fin de

garantizar la integridad de los respaldos de monitoreo.

Si no se contempla en el disefio una computadora dedicada, se recomienda
conectar periddicamente los cuadros a una computadora a fin de actualizar el
disco duro con los ultimos registros de las alarmas. El operador puede detectar
facilmente cuando se ha llenado la memoria FLASH con el registro de eventos,
si observa el numero de registros en la pantalla del cuadro. Cuando se han
almacenado 1246 registros se llena la FLASH y entonces podemos observar en
la pantalla que se muestra al nimero de registros precedido por un signo “+”. El
signo més indica que el buffer en RAM contiene los ultimos registros, en vista
de que la FLASH se ha llenado.

Una caracteristica importante del equipo es que el operador define la l6gica
de disparo para cada una de las entradas. Dicha légica de disparo, como ya se

vio, puede ser positiva 0 negativa.

Cuando se detecta el inicio de una alarma, se procede a alertar al operador
mediante una sefial audible intermitente, mientras que en el panel de LED's la
sefal luminosa asociada a la entrada hace lo propio para marcar el punto con
problemas. Tanto la sefial audible como la luminosa permanecen en el proceso
de alerta hasta que se oprime el boton de CALLAR. De cualquier forma, si no se
oprime CALLAR, el equipo automaticamente se silencia después de haber

transcurrido un minuto a partir de la ultima alarma detectada.
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Durante el proceso de alerta también se activa el contacto seco auxiliar
(NA/NC). Este contacto permanecerd activo hasta que se oprime el boton
CALLAR o se silencia el equipo de manera automatica.

Cuando se detecta el fin de una alarma, se registra el evento pero no se
realiza el proceso de alerta. Si después de que se calla al equipo, algin punto
mantiene su sefal luminosa encendida, significa que en la entrada
correspondiente prevalece la condicion de alarma. En esta situacion se dice que
el problema permanece. Si en cambio, al callar al equipo notamos que el punto
alarmado muestra su sefial luminosa apagada, podemos concluir que ocurrid

una alarma transitoria.

Figura 41 Vista de las conexiones que posee el cuadro de alarmas
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4.4.2 Mdédulos del cuadro de alarmas y registrador de eventos

Este cuadro es un controlador modular constituido por diferentes bloques

especializados y elementos funcionales:

e Moddulo microprocesado

e Mobdulo de entradas digitales

e Modulo de interfaz para pantalla y botonera

e Pantalla LCD y botonera

e Mddulo para LED’s de sefalizacién

e Maddulo con fuente de poder

e Convertidor RS-232 a RS-485, si se va a utlizar la interfaz de
comunicacién RS-485, un madulo accesorio para la PC.
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4.4.2.1 Médulo microprocesado

Este modulo incluye al microprocesador de 8 bits que ejecuta los programas;
los dispositivos de memoria para almacenamiento; la légica de control que
permite el intercambio de informacion con los médulos de entrada/salida y la
circuiteria de interfase para las comunicaciones. Este modulo se identifica
facilmente pues muestra en su frente un puerto DB-9 para la interfaz RS-232 y

dos conectores tipo RJ-11 para la interfaz RS-485.

44272 Moédulo de entradas

Este modulo de ocho entradas digitales y puede aceptar sefiales en voltaje
de 125V cd / 127V ca, 48 V cd 6 24 V cd. Asegurese de aplicar siempre el

voltaje nominal especificado.

Los mdOdulos de entrada digitales proporcionan un receptaculo macho para
la regleta de conexion de 9 terminales: 8 terminales para las entradas y una

para el punto comun.
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Tabla lll Codificacion de los nUmeros para tarjetas de entrada

Niumero DSW1.1 DSW1.2 DSW1.3 DSW1.4

0 OFF OFF  OFF OFF
1 OFF OFF  OFF ON
2 OFF OFF  ON OFF
3 OFF OFF  ON ON
4 OFF ON  OFF OFF
5 OFF ON  OFF ON

Nota: El nimero esta codificado en binario. El switch en la posicion de ON
indica un 1 y en la de OFF un 0. El bit mas significativo (MSB) del nimero
binario corresponde a la posicibon DSW1.1 y el bit menos significativo a la
posicion DSW1.4.

Cada tarjeta de entrada debe tener un niumero para poder ser direccionada
por el médulo microprocesado. A fin de codificar este nimero, cada tarjeta
cuenta con un DIP switch de configuracion (DSW1). Estas tarjetas pueden tener
cualquiera de los numeros mostrados en la tabla 3.1, siempre y cuando no se

repita la misma combinacion de switches en mas de una tarjeta.

Figura 42 Localizacién del DIP switch DSW1 en tarjetas de entradas
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4.4.2.3 Moédulo de interfaz para pantallay botonera

Esta tarjeta se compone de la l6gica necesaria para el manejo de una
pantalla LCD y la botonera del panel de control. Esto hace posible el despliegue
de mensajes en la pantalla LCD vy la interaccion con el equipo a través de los
botones. Adicionalmente, este mddulo proporciona un puerto paralelo para
impresion y una pequefia bocina para emitir sonidos de alerta. Este médulo se
puede identificar facilmente ya que muestra un conector DB-25 hembra rotulado

con una impresora.

4424 Panel de control

El panel de control se encuentra en la cara frontal del equipo. Se compone
por una pantalla LCD de 2 renglones por 16 caracteres y 6 botones de
membrana debidamente rotulados. El operador recibe mensajes del equipo a

través de la pantalla y responde a esto a través de la botonera.

Figura 43 Panel de Control
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Existe una tarjeta de control para la pantalla LCD y la botonera, por lo tanto,
el panel de control solo funcionara correctamente si dicha tarjeta se encuentra

debidamente instalada y conectada.

4.4.2.5 Mdédulo de LEDs para sefializacién

La sefializacion luminosa opera gracias a dos maédulos: la tarjeta de control
para LEDs y el modulo con los LEDs. La tarjeta de control se conecta al bus y
proporciona las sefiales que manejan a cada uno de los LEDs que indican el
estado de las entradas en el frente del equipo. Adicionalmente, la tarjeta de
control para LEDs proporciona un contacto seco auxiliar que opera durante la

sefalizacion de alarmas.

El médulo con los LEDs de sefializacién se encuentra montado junto al panel
de control, en el frente del equipo. La comunicacion entre la tarjeta de control
para los LEDs y el médulo con los LEDs se realiza, al interior del gabinete,
mediante un cable plano. Es debido a lo anterior que, en caso de
mantenimiento, se tiene que retirar la tarjeta de control para LEDs con algunos

cuidados.

4.4.2.6 Mdédulo con fuente de poder

Este mddulo alberga la circuiteria de la fuente de poder de 60W. Dicha

fuente puede ser solicitada para cualquiera de las siguientes entradas:
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127V ca 60Hz /125V cd 48V cd 24V cd

Una vez que el equipo se encuentra en operacion, es posible determinar el
estado de la fuente mediante sus LEDs de sefializacion: uno verde para indicar
el funcionamiento, uno rojo para alertar sobre un corto circuito y uno amarillo

para sobrevoltaje.

No se trata Unicamente de sefales de alerta, la fuente se encuentra
debidamente protegida contra sobrevoltaje en la linea de alimentacion y contra

demandas excesivas de la carga.

La fuente de poder tiene reservado un espacio en el gabinete. La fuente
proporciona las salidas de voltaje para la alimentacion del equipo mediante un
conector que se inserta directamente en el bus. Esto hay que considerarlo si se

va a retirar la fuente del gabinete.

El modulo de la fuente de poder proporciona también un par de regletas de
conexiones para la instalacion de una segunda fuente y/o un banco de baterias.
La fuente se conecta con los respaldos mediante un par de conexiones

adicionales muy sencillas.
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4.4.3 Gabinete

El gabinete permite la integracion de los diferentes bloques que componen al
equipo, ofreciendo con ello modularidad y resistencia. Es gabinete es una
estructura metdlica disefiada para ser montada en los bastidores industriales
mas comunes. En el interior del gabinete se encuentra el bus del sistema, el
cual permite la interconexion de las diferentes tarjetas del equipo. El bus es el
medio por el cual la tarjeta microprocesada intercambia datos con cada una de
las tarjetas conectadas.

El gabinete puede tener diferentes tamafios dependiendo del modelo de
cuadro REDSAD, sin embargo, la distribucion de los médulos siempre tiene el
mismo orden. De la figura 41:

Figura 44 Vista de las conexiones del equipo y breve descripcion
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4.4.4 Convertidor RS-232 a RS-485

Este es un adaptador que permite conectar el puerto RS-232 de una
computadora a un bus multipunto, conforme a RS-485. Este adaptador es
necesario para conectar mas de un equipo al puerto de la computadora, o bien,
cuando la distancia entre los equipos y la computadora sea mayor a 15 metros.
La interfaz RS-485 soporta hasta 32 equipos en el mismo bus (multipunto) y

distancias de hasta de 500 m.

Estos equipos soportan tanto la interfaz RS-232 como RS-485. Cuando se
desea conectar s6lo un equipo a la computadora se puede usar el puerto RS-
232 o0 el RS-485. Sin embargo, cuando se necesita conectar dos o0 mas
equipos, es necesario usar la interfaz RS-485. Pueden conectarse hasta 32
equipos mediante la interfaz RS-485 en un arreglo daisy Chain (Esquema de
cableado en bus, que conecta dispositivos uno al otro en serie) y ser
interrogados (polled) por el programa anfitrion (RADSAD) que corre en la

computadora.

Este programa direcciona a cada uno de los equipos por su namero de
identificacion a fin de obtener informacion o enviar algin comando. Para realizar
un arreglo multiple se utilizan cables con conectores RJ11 a RJ11 (conectores
de tipo telefonico). El arreglo multiple en daisy chain se logra al conectar los
equipos como se muestra en la figura 42. Obsérvese que la PC usa un

convertidor RS-232 a RS-485 para conectarse con el primer equipo.
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Figura 45 Conexién daisy chain
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4.4.5 Requerimientos de equipo

El siguiente equipo es el minimo requerido para correr la aplicacion
RADSAD (Software de Monitoreo), que permite configurar, monitorear y

controlar en forma remota los cuadros de alarma.

Una Computadora Personal Pentium 486 de al menos 66 Mhz.

¢ 4 Megabytes en RAM, minimo, 8 Megabytes recomendados.

e DOS version 6.0 o mayor.

¢ Una unidad de discos flexibles de 3.5 pulgadas.
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e Un disco duro de al menos 40 Megabytes.

e Un monitor y tarjeta adaptadora gréfica.

e Un raton.

¢ Al menos un puerto serial libre.

¢ Impresora con conexion al puerto paralelo.

¢ Un cable para la alimentacion del Cuadro.

e Un cable serial médem nulo (ver capitulo de CABLEADO) DB-9 macho a

DB-9 hembra o DB-9 macho a DB-25 hembra, dependiendo de si el

puerto disponible en la computadora es DB-9 o DB-25, respectivamente.

Conjunto de herramientas basicas para electronica.

Juego de desarmadores

Pinzas de corte

Alicatas pela-cables

Multimetro digital
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4.4.6 Interruptores y puentes de configuracién

El modulo microprocesado del cuadro REDSAD no contiene ningun switch o
jumper de configuracion. Las variables de uso mas comun son configurables
por software. EI numero de identificacion, el puerto de comunicacién y algunas
otras variables de arranque pueden ser configurados desde el panel de control
del equipo. La Unica caracteristica que requiere de DIP switchs para su

configuracién es la direccién para cada tarjeta de entradas.

El nimero de identificacidn, las etiquetas, la habilitacion de entradas, la
l6gica de disparo y el tipo de interfaz de comunicacién, son variables
inicializadas durante el arranque con informacién alojada en la memoria FLASH.
El cuadro usara la configuracion de fabrica hasta el momento en que el

operador defina la propia.

4.4.7 La alimentacién del equipo

El equipo puede ser alimentado con 127V ca / 60 Hz 6 125V cd. También es
posible tener equipos con fuente para 24 6 48 Vcd. La alimentacién del equipo

debe realizarse con:

e Un cable polarizado, con fase (positivo), neutro (negativo) y tierra, en las
terminales de la regleta de entrada de la fuente a fin de alimentarla con
c.a. Ver figura 4.1
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Figura 46 Terminales de alimentacion
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El cable de alimentacibn provee de energia al médulo de la fuente
conmutada, la cual a su vez proporciona al bus +8V, +12V, +15V vy -15 Vcd.
La entrada de la fuente esta protegida con un fusible, asi como por varistores
de o6xido metélico (MOV) entre las lineas y la tierra fisica. Estos varistores

tienen un voltaje RMS maximo continuo igual a 250V ac.
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4.4.8 Arrangue del cuadro de alarmas

La prueba de arranque verificard el buen funcionamiento del cuadro de

alarmas. Se debe seguir los siguientes pasos:

1. Apliquese energia al equipo.

2. Verifigue que en la pantalla aparece el siguiente mensaje

CARGANDO...

Con ello el cuadro indica que se esta llevando a cabo el proceso de
inicializacion. Si se detecta algun problema en este punto, se mostrara en la
pantalla un mensaje de error. Una vez que termina la inicializacion del cuadro,

aparece en la pantalla el mensaje de presentacion con la version del equipo.

REDSAD DV2497FL

El mensaje de bienvenida se repetira circularmente hasta que se oprima

alguno de los botones del panel de control.
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A partir de este momento el cuadro esté listo para detectar eventos (cambios
de estado en sus entradas), comunicarse con la computadora y responder a las
instrucciones que el operario indique mediante la botonera. Antes de continuar
con la descripcion de cada una de las funciones del cuadro, conviene comentar

algunos puntos importantes relacionados con el panel de control.

Figura 47 Caratula de la botonera
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En la figura 44 se muestra la caratula de la botonera. Cuando se oprime un
boton se invoca alguna de las funciones disponibles del cuadro. El botén
rotulado con la figura de una flecha hacia la derecha, es el boton de AVANCE.
Este boton se utiliza, en general, para avanzar en la informacion que se

muestra en la pantalla.

El botdn rotulado con la figura de una flecha hacia la izquierda es el boton
de REGRESO. Este boton complementa la funcion del boton AVANCE, por lo

general permite retroceder en la informacién que se muestra en la pantalla.
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El botén del extremo superior derecho, rotulado con una bocina, se llama
boton de PROBAR. Este boton tiene diversas funciones dependiendo de la
pantalla que se despliega. Su funcion principal, como se verd adelante con
detalle, es la de probar el sonido de alerta y las sefiales luminosas del panel
de LEDs.

El botdén de la bocina cruzada con una barra roja es el boton de CALLAR.
Este botdén también tiene varias funciones dependiendo de la pantalla actual. Su
funcién principal es la de detener el sonido de alerta y el parpadeo de las

sefales luminosas utilizados durante el proceso de alerta.

El boton rotulado con la figura de una impresora es el botén de IMPRESION.
Dependiendo de la pantalla mostrada puede tener diferentes funciones, sin
embargo, su funcidn principal es la de obtener reportes impresos de los

registros almacenados.

Finalmente, el botdn del extremo inferior derecho que se rotula con la figura
de un reloj, se llama boton de RELOJ. Al igual que los demas botones, tiene
diversas funciones dependiendo de la pantalla mostrada. Su funcién principal es
la de desplegar la hora y la fecha del sistema. Ahora, podemos iniciar con la

explicacion de las funciones del cuadro de alarmas.
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4.4.9 Prueba rapida

Para verificar el funcionamiento de dos botones béasicos del cuadro de
alarmas: el de PROBAR y el de CALLAR. Prenda el equipo y aguarde a que
termine el proceso de inicializacion. Entonces oprima el botén de PROBAR y
observe como las sefales luminosas de los 24 puntos parpadean mientras se
escucha un sonido intermitente. Este proceso nos permite comprobar que el

sistema de sefializacion luminoso y audible funciona sin problemas.

Es importante aclarar que el botén de PROBAR solo permite verificar que las
seflales prenden y apagan. En ningun caso se comprueba con el que las
conexiones de las entradas y la circuiteria de deteccion en las mismas
funcionan correctamente. Para verificar que la deteccion de eventos se realiza

correctamente es necesario realizar pruebas simulando fallas.

El botén de CALLAR simplemente detiene el proceso intermitente de las
sefales luminosas y audible, ya sea porque de el proceso se inici6 mediante el
boton de PROBAR o por la deteccion una alarma. Después de callar al cuadro,
los LED’s del panel frontal mostraran el estado que prevalece en las entradas
correspondientes. Asi un LED puede estar prendido o apagado, dependiendo
de si en la entrada existe 0 no, respectivamente, una sefial asociada con el

estado de alarma.
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4.4.10 Simulacién de una alarma

Para probar la deteccion de eventos, se requiere que las entradas tengan
|6gica de disparo positiva. Si la légica de disparo que se asigno de fabrica no ha
sido modificada, entonces la légica de disparo para todas las entradas es
positiva. Ello puede verificarse facilmente: no debe haber ninguna sefal
prendida en el panel de LED’s. Si no es asi, haga los ajustes necesarios en la

pantalla de configuracion de la l6gica de disparo.

Con logica de disparo positiva, si se aplica un nivel de voltaje en las
terminales de la entrada que se encuentran en la parte posterior del gabinete,
se genera una falla. Para aplicar este nivel de voltaje a una tarjeta, realice las

conexiones necesarias usando como modelo el diagrama de la figura 45.

Figura 48 Conexién de entradas

m |

(UETT]

[

-

R —

Tareta de entradas digitales para c.d.

I

;
(Pwau cd

S HEEEEE| [ | f
i jﬂ

104



Cuando esté lista la conexion, conecte su fuente de voltaje (de 125V ca o
125 V cd, segun lo especificado para la tarjeta de entrada) vy luego cierre un
interruptor, digamos el asociado a la entrada 1.

Observe como al aplicar el voltaje se da inicio al proceso de alerta con una
sefial intermitente audible y luminosa. También observe en la pantalla como el

namero de registros se ha incrementado.

Para detener el sonido de alerta y el parpadeo del LED de sefializacion
oprima CALLAR. Si no ha abierto el interruptor, la sefial de la entrada se
mantiene y la sefial luminosa permanece encendida. Si ahora abrimos el
interruptor, retiramos el nivel de voltaje de la entrada y con ello el cuadro
registra el fin de la alarma, entonces la sefal luminosa se apaga. Si ahora
observamos el numero actual de alarmas registradas, notaremos que de nuevo

se ha incrementado.

44.11 Despliegue de informacién

Al oprimir el botén de RELOJ podemos observar que aparece en la pantalla
la fecha y la hora del sistema.

22 AGO 1997
09:00:00
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Como no se ha actualizado la fecha y la hora, el reloj del sistema muestra
valores por defecto. Mas adelante se vera la manera de cambiar la fechay la
hora del sistema.

Una de las funciones principales del cuadro es la de registrar los eventos
ocurridos. El operador puede desplegar esta informacién en la pantalla LCD

simplemente con oprimir un par de botones.

Si se oprime una vez el boton AVANCE, aparece el siguiente mensaje:

REGISTROS DE
0001 A 0178

Que indica que pueden verse los primeros 178 registros almacenados. Para
seleccionar la primera pagina simplemente oprima el boton PROBAR. Para
seleccionar otra pagina oprima, en esta pantalla, el boton AVANCE. El
operador puede seleccionar una de las 7 posibles paginas, cada una con hasta
178 registros.

Si seleccion6 la primera pagina o si permaneci6 mas de 10 segundos sin
oprimir ningun botén, automaticamente se pasa a la pantalla de seleccion de

registro. Entonces aparece una pantalla como la siguiente:
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ESCOJA RENGLON
PAG:001 REN:001

En esta pantalla se indica la pagina seleccionada (PAG) y el renglén (REN)
desde el cual se iniciara el despliegue de la informacién. Se puede seleccionar
el registro a partir del cual se quiere ver la informacion utilizando el boton de
AVANCE y REGRESO. Finalmente, se accede a los detalles de la informacion,
a partir del registro indicado, con solo oprimir el boton PROBAR. Si se
mantiene en esta pantalla mas de 10 segundos sin oprimir ningan boton,

automaticamente se pasa al detalle de los registros.

Si se intenta acceder a la informacion de una pagina y no se ha registrado

ningun evento en la misma, entonces aparecera una pantalla como la siguiente:

NO HAY REGISTROS

Si en cambio, el equipo ya ha registrado eventos, entonces se puede
acceder a la informacion de dichos registros con el procedimiento que ya se
indicd. Dicha informacion se despliega en dos partes. La primera incluye el
namero del registro y la fecha en la que se detect6 el evento, en un formato

como el siguiente:
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REGISTRO 0001
31 JUL 1997

Para ver méas informacion oprima el boton de AVANCE o manténgase sin
oprimir ningun boton por mas de 10 segundos. Entonces se presenta la
segunda parte de la informacion: se despliega el nimero y la etiqueta de los

puntos involucrados con el evento.

I ETIQUETA - PUN

Obsérvese que esta parte de la informacion se despliega en una secuencia
que inicia con la letra "I" 0 "F", dependiendo de si se trata del inicio o del fin de
una alarma, respectivamente. Luego de la letra, aparece la etiqueta asignada al
punto. Si no hemos modificado las etiquetas para ningln punto, aparecen las
etiquetas por defecto "ETIQUETA - PUNTO X". Mas adelante veremos con
detalle como es posible asignar etiquetas de hasta 22 caracteres para cada uno

de los puntos.

Después de la etiqueta, se muestra la hora, el minuto, el segundo y el

milisegundo en que fue detectado el evento.

UETA - PUNTO 01
09:03:24 445mseg
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A partir de este punto podemos movernos dentro de los registros
almacenados en la pagina. Para acceder a la informacion de los demas
registros utilice los botones de AVANCE y REGRESO. Si desea terminar, sélo
tiene que oprimir el boton de CALLAR para ser remitido a la pantalla principal.
En la pantalla principal se podra observar de nuevo el namero total de

registros:

CUADRO 000
REGISTROS:0002

4.4.12 Impresion de los eventos registrados

Otra forma de obtener la informacion de los eventos registrados es mediante
un informe impreso. Desde la pantalla principal puede darse la orden de
impresién simplemente oprimiendo el botén IMPRESION. Para probar esta
funcion conecte una impresora al puerto paralelo (Que se encuentra en la parte
posterior del cuadro), aliméntela, carguela con papel y asegurese de que esté
en estado "ON LINE". Finalmente, se oprime el boton de IMPRESION. Se entra
primero a la pantalla de seleccion de la pagina y, luego, a la de seleccion del
renglén de inicio. Después de seleccionar la pagina y el registro de inicio
podemos observar como se genera un reporte impreso. El reporte terminara
con el ultimo registro de la pagina seleccionada, o antes de que abortemos la

operacion oprimiendo el botén de CALLAR.
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4.4.13 Despliegue de los ultimos eventos registrados

Para ver la informacion del altimo registro:

e Seleccione la pagina que contiene al ultimo registro (oprima botones de
AVANCE/REGRESO, y luego para aceptar el de PROBAR).

e Seleccione el renglén (REN) con el méximo valor posible para tal pagina
oprima botones de AVANCE/REGRESO, y luego para aceptar, el de
PROBAR. Sabra que alcanzo el valor maximo cuando, al oprimir el botén
AVANCE, regresa al renglon 1.

e Despliegue los detalles de los registros con los botones de AVANCE vy
REGRESO.

4.4.14 Sincronizacion de fechay hora

A fin de sincronizar a varios equipos, la actualizacion de la fecha y la hora del
sistema se realizan automaticamente en el momento de conectar los equipos a
una PC que corra la aplicacion RADSAD. El software RADSAD® permite
también acceder y modificar variables tales como las habilitaciones y las

etiquetas de los puntos monitoreados.
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Para observar el proceso de actualizacion del reloj de un nuevo equipo,
primero conecte el puerto RS-232 del cuadro al puerto serial libre de la
computadora (Hay que asegurarse de que se encuentra seleccionado el puerto
de comunicacion RS-232 y no el RS-485). Entonces proceda a ejecutar el
software RADSAD previamente cargado en su disco duro. Para iniciar el

programa teclee:

C > RADSAD\RADSAD<ENTER>

Entonces el programa presenta una serie de pantallas con los créditos y la
version del software. Para salir de estas pantallas de presentacion oprima

cualquier tecla. En seguida el programa solicita la clave de acceso.

€ Clave de acceso:

El usuario deberé teclear el conjunto de letras que conforman una de las tres
claves posibles. Tomar en cuenta que el sistema distinguira mayusculas de

minusculas, y no aceptara unas en vez de las otras.

Si no ha cambiado las claves con las que se le entregd el disco de

instalacion, se podra teclear cualquiera de las siguientes palabras de acceso:
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USER1
USER2
USER3

Estas claves se pueden cambiar mediante el programa CLAVE.EXE que se
encuentra en el mismo directorio donde instal6 RADSAD (Desde el sistema

teclee CLAVE oprima <Enter>y siga las instrucciones).

Después de teclear la clave y oprimir <ENTER> se pasa a la ventana de
inicializacion del sistema donde, en primer lugar, se solicita el puerto por el cual

la computadora establecera comunicacion con el cuadro.

€ Comunicacién con los equipos.

Elija el puerto para este propadsito.

COM1 COM2

Con las flechas, seleccionar el puerto donde ha sido conectado el cuadro de
alarmas y luego pulsar <ENTER>. Después de esto, el programa inicia un
proceso de reconocimiento de los equipos que se encuentran conectados al

puerto.
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Revisando el sistema.

Después de terminado el proceso de reconocimiento, el cuadro muestra una
fecha y una hora actualizada. La fecha y hora que se transmite a los equipos,

durante el proceso de reconocimiento, es la misma que tiene la computadora.

Después de revisar el canal de comunicacion, si la computadora detecta al
menos un equipo conectado, entonces presenta la ventana de inicializacion del
sistema. Primero presenta la opcion de transmitir al cuadro las etiquetas
almacenadas para los puntos, entonces oprimir <ESC>. Luego se solicita
autorizaciéon para buscar el raton en el puerto que queda libre; de nuevo oprimir
<ESC>. Finalmente, se proporciona la opcion de modificar la fecha y la hora

del sistema.

€ Lafechadel sistemaes 27 de AGO de 1997

Desea cambiarla?

Aceptar Cancelar
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Con las flechas, seleccionar la opciéon de Aceptar para modificar la fecha, o
Cancelar para seguir adelante con la inicializacion del sistema. Recuerde que
para realizar cualquier clase de cambios serd necesario validar el proceso con
la clave de acceso. De manera similar se procede con la siguiente ventana para

cambiar la hora del sistema.

La hora del sistema es 14:08:51

Desea cambiarla?

Aceptar Cancelar

Con la ventana para cambios en la hora del sistema se concluye el proceso
de inicializacion de la aplicacion RADSAD; después de esta aparece la
pantalla principal. Si se modificé la fecha y/o la hora del sistema, se podra

observar como el reloj del equipo se actualiza conforme a ello.

Desde la pantalla principal de la aplicacion RADSAD se puede realizar el
monitoreo de los cuadros, consultas a los eventos registrados y muchas otras
operaciones sobre los equipos. De hecho, los ultimos 178 registros del cuadro
REDSAD, que no hayan sido transmitidos previamente a la PC, serén enviados
automaticamente una vez que se establezca la comunicacidon. Si este es el
caso, se podra observar en la computadora el proceso de sefalizacion de las

fallas méas recientes.
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Una descripcion detallada de cada una de las funciones disponibles en
RADSAD se encuentra en el manual de usuario de la aplicacion. Una vez que
se ha sincronizado el reloj del cuadro, es posible desconectar a la computadora
del equipo. La deteccion y registro de los eventos se realiza

independientemente de si el equipo estad o no conectado a la computadora.

4.4.15 Configuracién

Para cada cuadro REDSAD es posible configurar variables como el nimero
de identificacion, la logica de disparo para las entradas y la interfaz de
comunicacién. También es posible modificar las etiquetas de los puntos

monitoreados, habilitar o deshabilitar entradas y definir el modo de impresion.

44151 Numero de identificaciéon

El cuadro debe tener un numero de identificacion para poder ser
direccionado por la computadora. Es valido cualquier numero entre 0 y 31,
siempre y cuando no se repita el mismo en mas de un equipo. Para poder
cambiar el nimero de identificacién, primero hay que acceder el menu de

configuracion:

e Oprimir simultaneamente los botones de AVANCE y REGRESO.
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Entonces se activa la pantalla del mend de configuracibn mostrando la

primera opcién en un mensaje como el siguiente:

HABILITAR?

Luego, oprimir el boton de AVANCE hasta que en la pantalla aparezca el

mensaje siguiente:

No. DE CUADRO?

Oprimir el boton de REGRESO para entrar a la pantalla que permite cambiar
el nimero de cuadro. En esta pantalla aparece el nUmero que actualmente tiene

el equipo:

NUMERO DE
CUADRO 01
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Seleccionamos el nimero de cuadro mediante los botones de AVANCE y
REGRESO. Finalmente, para aceptar el cambio oprimimos el boton de RELOJ.
Si no se oprime ningan botén durante un intervalo mayor a 10 segundos, el
equipo automaticamente regresa a la pantalla principal sin salvar los cambios

realizados.

4.4.15.2 Logicade disparo para las entradas

Las entradas pueden ser configuradas para detectar el inicio de un evento en

alguno de los siguientes casos:

e Cuando se detecta la presencia de un nivel de voltaje en sus terminales.

e Cuando se detecta la ausencia de un nivel de voltaje en sus terminales.

Decimos que una entrada tiene l6gica de disparo positiva cuando al
aplicarle un nivel de voltaje observamos un estado de alarma. Por el contrario,

una entrada tiene logica de disparo negativa si observamos el estado de

alarma cuando no hay voltaje aplicado.
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Para seleccionar la légica de disparo se entra primero al menu de
configuracién, oprimiendo simultaneamente los botones de AVANCE vy
REGRESO, luego se selecciona con el botébn de AVANCE la opcion que

muestra en pantalla el siguiente mensaje:

LOGICA DISP?

Se oprime el botbn de REGRESO para entrar a la pantalla que permite
cambiar la l6gica de disparo. En esta pantalla aparece el nimero de una de las

entradas y su logica de disparo:

ENTRADA 01
LOG. POSITIVA

Seleccionar el numero de la entrada mediante los botones de AVANCE vy
REGRESO. Cambiar a logica negativa mediante el boton CALLAR. Para

restablecer la logica positiva se usa el boton de IMPRIMIR.

Finalmente, para aceptar el cambio se oprime el boton de RELOJ. Si no se
oprime ningun boton durante un intervalo mayor a 10 segundos, el equipo
autométicamente regresa a la pantalla principal sin salvar los cambios

realizados.
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4.4.15.3 Puerto de comunicacién

La seleccion de la interfaz de comunicacion se realiza considerando la
distancia de cableado y el nUmero de equipos que se van a conectar. Para
seleccionar el puerto que se va a utlizar se entra primero al menu de
configuraciébn oprimiendo simultdneamente los botones de AVANCE vy
REGRESO, luego, se selecciona con el boton de AVANCE la opcion que

muestra en pantalla el siguiente mensaje:

PUERTOS?

Oprimir el botén de REGRESO para entrar a la pantalla que permite cambiar
el puerto utilizado. En esta pantalla aparece el puerto actual en un mensaje

como el siguiente:

PUERTO SERIE
RS-232

Seleccionar la interfaz RS-232 mediante el boton de CALLAR y para habilitar
la interfaz RS-485 usar el botén de IMPRIMIR.
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Finalmente, para aceptar el cambio se oprime el boton de RELOJ. Si no se
oprime ningun boton durante un intervalo mayor a 10 segundos, el equipo
autométicamente regresa a la pantalla principal sin salvar los cambios

realizados.

4.4.15.4 Etiquetas para puntos de monitoreo

Se puede asignar etiquetas de hasta 22 caracteres para cada punto
monitoreado. Las etiquetas permiten una identificacion inmediata de los puntos
monitoreados. Para editar las etiquetas se puede hacer uso de la opcion que

para estos fines ofrece el software RADSAD 6 el panel de control del cuadro.

Para editar las etiquetas desde el panel de control, primero se entra al menu
de configuracion oprimiendo simultdneamente los botones de AVANCE vy
REGRESO, luego se selecciona con el botdbn de AVANCE la opcién que

muestra en pantalla el siguiente mensaje:

ETIQUETAS?

Se oprime el boton de REGRESO para entrar a la pantalla de edicién de

etiquetas. Entonces se presenta el siguiente mensaje:
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CAMBIAR
ENTRADA 01?

Para seleccionar la entrada presionar el boton de AVANCE y REGRESO
hasta alcanzar el nimero de la entrada deseada (Observe que aunque las
entradas se enumeran del 1 al 24, se encuentra disponible una etiqueta para la
entrada numero cero. Esta etiqueta se usa para identificar al cuadro de alarmas

y, por lo tanto, no pertenece a ninguna entrada).

Si en este punto se quiere abortar la operacion, presionese el botén de
RELOJ, para regresar a la pantalla principal. Para continuar con el proceso una
vez seleccionada la entrada, oprimir el botbn de PROBAR. Observe como se
despliega la etiqueta actual, antes de entrar a la pantalla de edicién. En esta
pantalla el cursor de la pantalla sefiala el caracter que puede ser modificado.

ENTRADA 001
CUADRO 00 PUNTO

En la posicion marcada, el caracter deseado se selecciona oprimiendo los
botones de AVANCE y REGRESO. Oprimir el boton CALLAR para pasar a la
siguiente posicidn de la etiqueta, o IMPRIMIR para retroceder en una posicion.
Si en esta pantalla no se oprime ningin botén por mas de 10 segundos,
entonces el cuadro asume que se han terminado de modificar las etiquetas y

procede a salvarlas automéaticamente.
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Una vez terminada la edicidbn de una etiqueta, se oprime el boton RELOJ
para regresar a la pantalla anterior y seleccionar otra etiqueta. Si en vez de
seleccionar otra etiqueta se oprime el botén RELOJ, se salvan los cambios y se

sale de la pantalla de edicion.

SALVANDO...

Es importante considerar que el equipo proporciona hasta seis oportunidades
de salvado para etiquetas antes de llenar la porcion de memoria FLASH que les
corresponde. Una vez que se llena esta region, es necesario borrar toda la
memoria FLASH para liberar espacio. Es muy importante que no se
desperdicien las oportunidades de salvado descuidadamente, pues al borrar la
FLASH también se eliminaran los registros de alarmas registradas. Debido a lo
anterior, se hacen las siguientes recomendaciones para modificar las etiquetas

desde el panel del equipo:

¢ Modifique las etiquetas desde el panel solo si es estrictamente necesario.
Preferentemente realice el cambio mediante el software RADSAD. Cuando
se usa la computadora para la edicion de las etiquetas, es completamente
seguro que se ocupe solo una oportunidad de salvado. Con RADSAD las
etiquetas modificadas se salvan en una sola operacion. Adicionalmente, el
uso de una computadora ofrece ventajas tan importantes como lo es el

respaldo en disco duro de los eventos registrados.
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e Si tiene que hacer el cambio de etiquetas desde el panel, procure hacerlo
en un solo intento. Recuerde que si en la ventana de edicion no se oprime
ningun botén por mas de 10 seg, el equipo automaticamente salva las
etiquetas. Cada vez que aparece el mensaje "SALVANDO...", se pierde
una oportunidad de salvado.

Si por alguna razon se hubiesen agotado las seis oportunidades de salvado
de etiquetas, el equipo queda imposibilitado para otro intento de almacenaje. De
esta situacion se da aviso con el siguiente mensaje:

ETIQ LLENAS

Luego de lo cual, y en forma automatica, aparece la leyenda

CARGANDO...

Si en esa circunstancia se oprime el boton de CALLAR, se podra observar
como al numero de alarmas le precede un signo '+'. Este simbolo indica que la

memoria FLASH necesita ser borrada para liberar los espacios llenos.
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44155 Habilitacién de entradas

Es posible habilitar o deshabilitar la deteccién de alarmas en cada uno de los
puntos de entrada. Ello es muy util para el mantenimiento en las conexiones de
entrada, pues las entradas deshabilitadas no pueden detectar falsas alarmas

debidas a las maniobras.

Los cambios en la habilitacion de las entradas se pueden realizar desde la
computadora, mediante la opcidon que para este fin proporciona el software

RADSAD, o directamente desde el panel del equipo.

En el equipo, para acceder a la pantalla de habilitacion de entradas, primero,
se entra al menu de configuracion oprimiendo simultaneamente los botones de
AVANCE y REGRESO, luego, con el boton de AVANCE se alcanza la opcion

gue muestra en pantalla el siguiente mensaje:

HABILITAR?

Se oprime el boton de REGRESO para aceptar. Entonces se presenta el

siguiente mensaje:
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ENTRADA 001
HABILITADA

Para seleccionar la entrada deseada se usan los botones de AVANCE vy
REGRESO. Para deshabilitar una entrada se oprime el boton CALLAR vy
cuando se quiere habilitar se oprime PROBAR. Una vez que se han terminado
todos los cambios, se oprime el botbn RELOJ para salvarlos en la memoria
FLASH. Si en la pantalla de habilitaciones no se oprime ningin botén por mas
de 10 segundos, automaticamente se regresa a la pantalla principal sin salvar
los cambios (Durante el proceso de habilitacion de las entradas no podra ser
detectada ninguna alarma. La expiracion de los 10 segundos es un mecanismo
para evitar que se deje accidentalmente al cuadro en la pantalla de habilitacién

de entradas).

Al igual que en el caso de las etiguetas, se dispone de un nimero limitado de
oportunidades de salvado para las habilitaciones. En este caso contamos con
91 oportunidades de salvado, antes de llenar el espacio de la FLASH. Para
liberar estos espacios también es necesario borrar la memoria FLASH v,
también el registro de las alarmas.

En caso de haber agotado las 91 oportunidades de salvado de habilitaciones,
el cuadro queda imposibilitado para cualquier otro intento de almacenaje.

Entonces aparece la siguiente pantalla:
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BYTE LLENOS

Y en seguida

CARGANDO...

Oprima el botén de CALLAR y observe como al niumero de alarmas le
precede un signo '+'. Este simbolo indica que la memoria FLASH necesita ser

borrada para liberar los espacios llenos.

4.4.15.6 Modo de impresion automatico

El cuadro de alarmas proporciona dos modalidades para imprimir el detalle

de los eventos registrados:

e Mediante el botén IMPRIMIR

e Automaticamente, cada vez que se detectan los eventos.
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Para obtener reportes con el modo de impresion automatica, debera
proveerse de una impresora permanentemente encendida, con papel y en
linea. Para cambiar el modo de impresion, primero entrar al menu de
configuracion oprimiendo los botones de AVANCE y REGRESO en forma
simultanea, luego, seleccionar con el boton de AVANCE la opcion que muestra

en pantalla el siguiente mensaje:

IMPRESORA?

Oprimir el boton de REGRESO para cambiar el modo de operacién actual y

en seguida se despliega el modo de operacién resultante, por ejemplo:

IMPRESION
AL INSTANTE

El modo de impresién no se guarda en la memoria FLASH, asi que si se
desconecta el equipo, el cuadro siempre arranca con el modo de impresién

normal.
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4.4.15.7 Borrado de flash

Existen dentro del bloque de memoria FLASH (memoria no volatil) varios

espacios reservados para almacenar diferentes tipos de informacion.

Si alguno de estos espacios se llenara, solo podria ser liberado mediante el
borrado completo de la FLASH, lo cual implica la pérdida irremediable de los
registros de eventos que no hayan sido respaldados en el disco duro de una
computadora.

Las escrituras al dispositivo FLASH pueden ser realizadas en forma aleatoria,
y el proceso sera exitoso siempre que las localidades accesadas estén vacias.
Para poder reescribir una localidad, primero es necesario borrarla. Al respecto,
es importante resaltar que este proceso de borrado no es selectivo sino por
bloque. Lo anterior significa que el algoritmo de borrado de la memoria FLASH
no borra localidades aisladas, sino su totalidad.

El operador puede percatarse de que alguno de los espacios reservados de
la FLASH se ha llenado si, al observar la pantalla principal, aparece el signo '+'
precediendo al nimero de registros almacenados. Esta sefial de alerta puede

aparecer en cualquiera de las siguientes circunstancias:

¢ Cuando el espacio de memoria para el registro de eventos se ha llenado.
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e Cuando el espacio de memoria para etiquetas se ha llenado.

e Cuando el espacio de memoria para habilitaciones de entradas se ha
llenado.

El hecho de que se haya llenado alguno de los espacios reservados en
FLASH, no implica que se imposibilite la escritura a alguno de los restantes. Por
ejemplo, si ya se agotaron las localidades de almacenaje para etiquetas pero no
asi las de eventos, entonces se seguiran registrando alarmas mientras se
disponga de localidades libres para este fin. Sin embargo, para liberar espacio
para las etiquetas se tiene que borrar la memoria FLASH, y esto si implica que

se borren los eventos registrados.

El proceso de borrado puede ser indicado desde el panel del cuadro. Sin
embargo, debe tomarse en cuenta que si no se ha conectado ninguna
computadora para el respaldo de las alarmas, se corre el riesgo de perder

irremediablemente todos los registros que no se respaldaron en el disco duro.

Para indicar el borrado de la FLASH desde el panel de un cuadro, primero
entrar al menu de configuracion oprimiendo simultaneamente los botones de
AVANCE y REGRESO, luego, seleccionar con el botén de AVANCE la opcién

gue muestra en pantalla el siguiente mensaje:

FLASH?
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Oprimir el boton de REGRESO para iniciar el algoritmo de borrado. Entonces
el cuadro pregunta al operador si esta seguro de borrar la memoria FLASH,

considerando que con ello también se borraran los registros de los eventos.

BORRAR REGISTROS?

Para continuar con el proceso oprimir el boton PROBAR o cualquier otro
para abortar. Si se oprime PROBAR aparece la siguiente pantalla donde se

solicita, de nuevo, confirmacion para comenzar con el algoritmo de borrado.

BORRAR REGISTROS?
SEGURO?

Al oprimir el boton PROBAR, da inicio el borrado y podréa observarse en la

pantalla lo siguiente:

BORRANDO...

Cuando termina el proceso de borrado se recargan las etiquetas y
habilitaciones actuales. Podra reconocer esta etapa por que en la pantalla

aparece lo siguiente:
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CARGANDO...

Entonces podréd observar como el nimero de registros de eventos se hace

cero y desaparece el signo '+'.

44158 Cambio de hora

La hora del reloj del equipo puede ser modificada desde el panel de control.
Para realizar el cambio primero se accede a la pantalla que para este propésito
se ofrece dentro del menu de configuracion: oprimir los botones de AVANCE y
REGRESO en forma simultanea, luego, seleccionar con el botén de AVANCE la

opcion gque muestra en pantalla el siguiente mensaje:

HORA?

Oprimir el boton de REGRESO para entrar a la pantalla de cambios. En esta
pantalla aparece la hora actual y un mensaje con la indicacion para el segmento

gue se puede modificar.

CAMBIE LA HORA:
09:05:00
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Con los botones de AVANCE y REGRESO seleccionar el nimero deseado
para el segmento de la hora que se esta modificando. Cambiar al siguiente
segmento oprimiendo el botébn de PROBAR. Repetir el proceso hasta concluir
con todos los segmentos de la hora. Si permaneciera sin oprimir ningin botén
por mas de 10 segundos en cualquiera de las pantallas de cambios, entonces

el equipo regresa a la pantalla principal sin efectuar cambio alguno.

44159 Cambio de fecha

La fecha del reloj del equipo puede ser modificada desde el panel de control.
Para realizar el cambio primero se accede a la pantalla que para este propdsito
se ofrece dentro del menu de configuracion: oprimir los botones de AVANCE y
REGRESO en forma simultdnea, luego, seleccionar con el boton de AVANCE la

opcion que muestra en pantalla el siguiente mensaje:

FECHA?

Oprimir el botén de REGRESO para entrar a la pantalla de cambios. En esta
pantalla aparece la fecha actual y un mensaje con la indicacién para el

segmento que se puede modificar.

CAMBIE EL DIA:
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27/08/97

Con los botones de AVANCE y REGRESO seleccionar el nimero deseado
para el segmento de la fecha que se esta modificando. Cambiar al siguiente
segmento oprimiendo el botén de PROBAR. Repetir el proceso hasta concluir
con todos los segmentos de la fecha. Si permaneciera sin oprimir ningan boton
por mas de 10 segundos en cualquiera de las pantallas de cambios, entonces

el equipo regresa a la pantalla principal sin efectuar cambio alguno.

4.4.16 Instalacion

En este capitulo se hacen recomendaciones para la instalacién del cuadro de
alarmas REDSAD. Una instalacion correcta es esencial para que el cuadro

funcione de manera Optima.

4.4.16.1 Consideraciones para el montaje

El cuadro de alarmas funciona de manera Optima cuando:

e Latemperatura se mantiene dentro de los siguientes rangos:

En Operacion En Almacenamiento
0-60°C (32-140 °F) -15-75°C (5- 167 °F)
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e La humedad del ambiente es menor a 95% RH (humedad relativa), sin
condensacion de agua por cambios de temperatura rapidos o cualquier

otra causa.

e En periodos de almacenamiento muy grandes, la humedad es menor a
60% RH.

e De existir vibracién continua, ésta es menor a 0.5 mm (0.02 pulgadas)
pico a pico y esta entre 10 y 55 Hz.

e De presentarse impactos, son menores a 10 g.

e La atmosfera se encuentra libre de los siguientes contaminantes y

guimicos:

gases corrosivos como HCl o H2S

gases flamables

aceite, sal o solventes organicos

rebabas metalicas

e Los equipos de alta frecuencia que se encuentran alrededor estan

efectivamente aterrizados.
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4.4.16.2 Espacio y orientacion

El cuadro se monta directamente en un panel (rack) con 4 tornillos. Se
recomienda que sea montado horizontalmente, de acuerdo a las limitaciones de
espacio y cable. El frente del equipo, con el panel de control, siempre debe

quedar al alcance del operador.

Las conexiones en la parte posterior del cuadro se realizan en las regletas
removibles. Este método de conexion permite desmontar el equipo para

mantenimiento, sin tener que deshacer ninguno de los arreglos de cableado.

Para evitar que las conexiones se estorben entre si, los cables de cada
regleta de conexion se deben agrupar verticalmente hasta incorporarlos en un
mazo de cables que pase por lo alto del equipo. Lo anterior facilita las
conexiones y reduce la posibilidad de cometer errores en el cableado.

Asegurese de que todos los cables estan conectados correctamente antes de
aplicar cualquier voltaje. Recuerde que un error puede provocar un dafio grave

al personal o al equipo.
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Figura 49 Conectores en la parte posterior
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4.4.16.3 Consideraciones de distanciamiento

Se recomienda dejar un espacio libre de 10 cm alrededor del cuadro para
propoésitos de cableado y de disipacion de calor. Tome en cuenta que los
cuadros disipan aproximadamente 25W cada uno.
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4.4.16.4 Dimensiones para montaje

Figura 50 Dimensiones para montaje
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4417 Cableado

Aqui se trataran las consideraciones mAas importantes para la correcta

conexioén de los cables de alimentacién y entradas del cuadro de alarmas.

44.17.1 Laalimentaciéon

El cuadro de alarmas y registrador de eventos REDSAD requiere de la

siguiente alimentacion:
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Voltaje AC

70-128 Volts Frecuencia 60 Hz

Voltaje CD

100-180 Volts

Consumo

Menos de 25 W

La alimentacion de energia debe ser continua. Si el cuadro no tiene respaldo

de bateria, una interrupcion de mas de 10 milisegundos puede detener la

operacion del mismo.

Para lograr maxima inmunidad al ruido, es esencial
manera efectiva. Lo mas recomendado es usar una conexion individual para la
tierra fisica. Utilicese un cable del #14 (minimo) y conéctelo directamente a la
tierra fisica. Evite especialmente conexiones comunes a tierra con equipos de
gran consumo, tales como motores o controles SCR. El cable de conexion a

tierra debe ser tan corto como sea posible y con una resistencia menor a 10

ohms.

4417.2 Entradas

Las conexiones para las entradas deben realizarse de acuerdo a los

diagramas mostrados en las figuras 52 y 53. Observe que los elementos

béasicos son:

¢ Fuente de voltaje para alimentar a las entradas

¢ Dispositivos de conmutacion (pushbutton, relevador, etc.)

138

aterrizar el equipo de



Es importante remarcar que debido a que todos los voltajes de entrada se
refieren al mismo punto, resulta de crucial importancia tener la misma fuente de
voltaje para todas las entradas de una misma tarjeta.

Figura 51 Vista posterior del cuadro de alarmas
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Las terminales para las entradas se encuentran perfectamente identificadas
mediante etiquetas numeradas. Se tienen tres espacios para las regletas de

conexién de las entradas. El equipo se entrega de fabrica con la asignacion de
entradas mostrada en la tabla Ill.
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Cada regleta de conexion tiene 9 terminales: una terminal por cada una de
las ocho entradas, rotuladas con el numero correspondiente, y un comudn
rotulado con C. Si no se han removido las tarjetas de su posicion original, la
primera tarjeta de izquierda a derecha, viendo al equipo por su lado de
conexiones, es la tarjeta con las primeras 8 entradas. La secuencia de la
numeracion debe continuar de manera ascendente conforme se avanza en
posiciones a la derecha. Si remueve las tarjetas y las ordena en forma diferente,

asegurese de que la numeracion de sus conectores sea la correcta.

Tabla IV Asignacién de fabrica para entradas

Posicion Entradas Numero de Tarjeta
Primera 1-8 0
Segunda 9-16 1
Tercera 17-24 2

Cuando se cierra el dispositivo de conmutacion (ver Figura 52 y 53), para
aplicar voltaje a una entrada, fluyen aproximadamente 6 mA. hacia la terminal.
Lo anterior representa una disipacion de 0.7W por cada entrada alimentada.

Dado que cada entrada puede ser individualmente configurada con logica de
disparo positiva 0 negativa, es posible utilizar dispositivos de conmutacion

normalmente abiertos NA o normalmente cerrados NC.
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A fin de no provocar un calentamiento excesivo, tenga en cuenta la
disipaciéon de potencia para definir el nimero total de entradas que trabajaran
con logica de disparo negativa. Recuerde que una entrada con logica de
disparo negativa tendra aplicado un nivel de voltaje (con la respectiva disipacion

de potencia) la mayor parte del tiempo.

44.17.2.1 Contacto seco

Opcionalmente se podra realizar la conexion para las terminales del contacto
seco que se encuentra en la parte posterior del equipo (ver Fig 49). Se
proporcionan las terminales de un contacto N.A. y uno N.C., ambos
especificados para 2 Amperes, 240V ac. Estos contactos se proporcionan como
mecanismo auxiliar de alarma, pues estos se activan siempre que se detecta
una alarma, y permanecen activados mientras dure el proceso luminoso y

audible de sefalizaciéon intermitente.

4417.2.2 Terminales de alimentacién

La fuente de alimentacion presenta dos receptaculos para regletas de
conexion (ver fig. 49), una de las regletas es de 9 posiciones y la otra es de 6
posiciones. La regleta de 9 posiciones contiene las terminales para proporcionar

alimentacion al equipo, a saber:

Terminal F. En esta se conecta la fase de linea, o el positivo, dependiendo de

si se alimenta al equipo con c.a. o c.d., respectivamente.
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Terminal N. En esta se conecta al neutro de la linea, o el negativo,
dependiendo de si se alimenta al equipo con c.a. o c.d,

respectivamente.

Terminal TF. Esta se conecta, en todos los casos, a la tierra fisica.

En la misma regleta también se proporcionan las terminales R+ y R-, las
cuales son de control y se utilizan exclusivamente en el caso de necesitar una
segunda fuente de respaldo. Estas terminales se conectan como se muestra en

la figura 50.

Figura 52 Terminales para la alimentacion y contacto de alarma
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Por otro lado, la regleta de 6 posiciones permite la conexion de los voltajes
de una segunda fuente de respaldo, asi como del banco de baterias. Es muy
importante recalcar que las terminales de esta regleta Unicamente sirven para la
conexion de los respaldos de alimentacion. En ningun caso debera usarse
regleta para suministrar voltajes a algin elemento ajeno. Esta aclaracién se
hace porque, de todos los voltajes indicados en la regleta, el Unico nivel
regulado es el de +8V. Las demas terminales no necesariamente presentaran el
nivel de voltaje indicado en los rotulos, pues estos solo se proporcionan para
propédsitos de identificacién. Solo eventualmente los niveles de voltaje medidos
en tales terminales coincidirdn exactamente con lo indicado en su rétulo.
Para conectar la fuente de respaldo simplemente coloque puentes de terminal a
terminal como se muestra en la figura 50. Si se desea conectar el respaldo de

baterias realice las conexiones indicadas en la figura 51.

Figura 53 Conexiones para fuente de respaldo
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Figura 54 Conexiones para banco de baterias
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4.4.17.23 Ejemplos de cableado para las entradas

Figura 55 Cableado para entradas de 125 V cd
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Figura 56 Cableado para entradas de 127 v ca
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4417.2.4 Interfaz RS-232

Si se pretende conectar solamente un cuadro con la computadora, y la
distancia que los separa no rebasa 15 metros, se puede seleccionar la interfaz
RS-232 para comunicarlos. Asegurese de que, en la pantalla de configuracion
para puerto de comunicacion del equipo, se encuentre seleccionada la opcién

"RS-232". La conexidn se realiza mediante un cable del tipo médem nulo.

Figura 57 Cable m6dem nulo
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44.17.2.5 Interfaz RS-485

La comunicacion con la interfaz RS-485 requiere de un convertidor para el
puerto de la computadora, asi como de la instalacién de un cable de seis hilos
gue conecte el convertidor y los equipos REDSAD. En las figuras 55 y 56 se
puede observar la conexion de estos elementos. Observe como se asigna un
color para cada uno de los hilos del bus RS-485, de tal forma que en los

conectores que se insertan los equipos tenemos la siguiente distribucion:

TablaV Color para cada uno de los hilos del bus RS-485

HILO BUS-485 FUNCION COLOR
RI Recepcion Input (+) Rojo
-RI Recepcion Input (-) Verde

DO Driver Output (+) Amarillo
-DO Driver Output (-) Azul
GND Tierra Negro

Para realizar la conexion entre cuadros mediante la interfaz RS-485 fabrique
los cables necesarios. Coloque los conectores de 6 posiciones y 6 contactos
(6P6C) para los Jack RJ-11 de tal suerte que siempre se respete la distribucién

de hilos mostrada en la siguiente figura:
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Figura 58 Distribucién de hilos en conector RJ-11

ﬁm il
mariio
—
a’;;di;% =
Megro ————— H

Blanco——""——

Finalmente, para conectar un equipo al bus 485, simplemente tome uno de
los extremos del cable e inserte el conector en alguno de sus dos jacks, y
conecte el otro extremo al jack libre del dltimo equipo que actualmente se

encuentra conectado al bus.

44.17.2.6 Cableado de un cuadro

El cuadro incluye una interfaz RS-485. Para conectar un equipo con una
computadora cuando existe una distancia mayor a 15 metros, recomendamos el
uso de esta interfaz. Asegurese de que, en la pantalla de configuracion para
puerto de comunicacion del equipo, se encuentre seleccionada la opcion "RS-
485",

En una conexién uno a uno, debe ser utilizado en cada linea de transmision
solamente un resistor terminal. Conecte un resistor (L) de 60 ohms, 1/2 watt
entre las terminales Rl y -RI del cuadro y otro entre las terminales Rl y -RI de la
computadora. El blindaje del cable, si lo tuviera, se aterriza por el extremo mas

cercano al cuadro.
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Figura 59 Conexién de un cuadro por RS-485
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4.4.17.2.7 Cableado de unared de cuadros a una computadora

De dos a 32 cuadros pueden ser conectados en un mismo puerto de la
computadora mediante la interfase RS-485. A cada equipo se le asigna un
namero de identificacion, para que la computadora pueda direccionar a cada
equipo de manera individual. En los extremos de cada linea de transmisién
debe conectarse un resistor terminal (L). Se recomienda usar resistores de 120
ohms, 1/2 watt. Todos los blindajes de los cables, si lo tuvieran, deben
aterrizarse en un solo punto. La union donde la computadora se conecta a la

linea de transmision es el punto mas recomendado para este aterrizaje.
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Figura 60 Conexién de varios cuadros por RS-485
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4.417.2.8 Conexioén del convertidor RS-232 a RS-485

Para poder conectar la computadora a un bus RS-485 es necesario instalar
el convertidor entre el puerto de la computadora y el cable de 6 hilos que
comunica a los equipos. La instalacién es muy sencilla, simplemente se conecta
cada uno de los hilos del cable, de acuerdo con su funcion, en los bornes del
convertidor. Como es de suponer, los hilos del cable se conectan en los bornes

del convertidor a las funciones opuestas.
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Asi, el hilo Rl (Rojo) se conecta en el borne DO, y el hilo -RI (Verde) se
conecta en el borne -DO. De forma similar, el hilo DO (Amarillo) se conecta en
el borne RI, y el hilo -DO se conecta en el borne -RI. Las tierras se conectan

mediante el mismo hilo (Negro).

Finalmente, conecte el puerto RS-232 de la computadora con el convertidor
mediante un cable serial estandar. Después de realizar el cableado no olvide
energizar al convertidor (mediante su cable de alimentacion), ya que de no

hacerlo serd imposible establecer cualquier comunicacion.

Figura 61 Convertidor RS-232 a RS-485
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4.4.18 Mantenimiento

Aqui se dan algunas recomendaciones para la verificacion y mantenimiento
del sistema de monitoreo basado en los cuadros de alarmas y registradores de

eventos.
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4.4.18.1 Verificacion

El cuadro de alarmas es una parte fundamental del sistema de monitoreo, sin
embargo no es la Unica. La correcta operacion del sistema completo depende
en gran medida de la calidad del cableado de las sefales de entrada.

Por lo tanto, la verificacion del sistema comprende tanto a los cuadros, como
a todo el cableado y conexiones involucradas. Como no es posible dar un
procedimiento especifico para cada uno de los posibles sistemas, soOlo se

mencionan algunas de las recomendaciones mas importantes.

e Asegurese de que el cuadro muestra la hora y la fecha correcta (boton
RELOJ) y corrobore que se realizan las funciones de despliegue de
informacion (botones de AVANCE y REGRESO).

o Verifigue que operen todas las sefales luminosas, ademas de la audible,
con el botébn de PROBAR.

¢ Verifique la deteccion de alarmas en cada una de las entradas. Para ello
apligue voltajes en cada una de las terminales o/ly cambie la logica de
disparo para cada una de las entradas.

¢ Verifique la continuidad en todos los cables.

¢ Verifique la efectividad del contacto en todas las conexiones.

e Corrobore que las fuentes de alimentacion tengan los valores correctos de

voltaje, polaridad y, en su caso, frecuencia.
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¢ Verifique los cables de tierra. Deben ser tan cortos como sea posible y del
calibre adecuado. Verifique la continuidad en los cables de tierra.

o Verifigue la operacion de todos los dispositivos de conmutacion en las

entradas.

4.4.18.2 Diagnéstico y deteccion de problemas

El cuadro de alarmas y registrador de eventos REDSAD proporciona al
operador diferentes facilidades para el diagnostico y deteccién de fallas en el

sistema.

El operador puede probar el funcionamiento actual del cuadro, verificando en
la pantalla LCD los mensajes que corresponden a cada una de las funciones de
los diferentes botones. Adicionalmente, el equipo proporciona una serie de
mensajes de alerta cuando se ha llenado alguno de los espacios de la memoria
FLASH. Asi, por ejemplo, tenemos que si se agotan las oportunidades para

escribir etiquetas aparece el siguiente mensaje:

ETIQ LLENAS

Si se agotan las oportunidades para escribir habilitaciones aparece:
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BYTE LLENOS

Si los registros para eventos se llenan aparece:

FLASH LLENA

Estos mensajes son particularmente importantes, pues sefalan la
imposibilidad de seguir escribiendo el la FLASH, determinada informacion,
hasta que se libera espacio. Para liberar espacio siga las instrucciones

indicadas para el borrado de la memoria FLASH.

Maés diagndsticos pueden ser realizados a través de los LED's que el cuadro
presenta en su cara frontal. Existen tres LED's para la fuente y 24 LED’s para
las entradas. EI estado de la fuente puede ser determinado en base a la

siguiente simbologia:

Tabla VI Estado de la fuente

Led de la Fuente Indicacion
VERDE Fuente de poder funcionando
AMARILLO Fuente de poder detecta sobrevoltaje (Voltaje
alimentacion >180 V cd)
ROJO Fuente de poder detecté un corto circuito en la salida
de +8V.
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Los LED’s de las entradas deben reflejar el estado de cada una de las
entradas conforme a la sefial aplicada y a la logica de disparo. Asi tenemos las

siguientes posibilidades para una entrada:

Tabla VIl Posibilidades para una entrada

Sefial Aplicada en la Entrada Logica de Disparo Estado del LED
ALTO POSITIVA PRENDIDO
BAJO POSITIVA APAGADO
ALTO NEGATIVA APAGADO
BAJO NEGATIVA PRENDIDO

4.4.18.3 Fusibles

Hay un fusible, en la fuente del cuadro, que puede ser reemplazado por el
operador en caso de que dicha proteccion llegase a operar. Para acceder a la
tarjeta de la fuente de poder, primero se retiran los dos tornillos que sujetan la
caja de la fuente por el lado de conexiones, asi como la tapa ciega a la
izquierda de la misma. Luego, se desconecta el cable con las salidas de voltaje
del bus y se retira la fuente del gabinete, también por el lado de conexiones.
Finalmente, para cambiar el fusible, se remueven los cuatro tornillos que
aparecen por el costado de la fuente que presenta el conector para el bus. El
fusible se identifica facilmente ya que se encuentra en la parte visible de la
tarjeta de circuito impreso. El fusible para reemplazo debera estar especificado

como sigue:
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Figura 62 Fusibles en la tarjeta de la fuente de poder
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4.4.19 Especificaciones generales
Elemento Especificaciones
Alimentacion Voltaje AC 70-128 V
Frecuencia 60 Hz
Voltaje cd 100-180 V
Consumo Menor a 25W
Falla Instantdnea (Sin respaldo de Baterias) en | Operacion sin Alimentaciéon Maximo 10 ms
Alimentacion
Temperatura 0-60 °C (Operacion)
-15-75 °C (Almacén)
Humedad 10-95% RH (Humedad Relativa)
Vibracion 16.7 Hz, 3 mm p-p
Atmosfera No gases corrosivos
No gases flamables
Aterrizaje Menor a 100 ohms,
Conexion individual a tierra fisica
Medidas
Largo 266.7 mm (sin pestafia de fijacion).
Alto 133.35 mm
Profundidad 240 mm
Peso 5 Kg aprox.

Panel Frontal

Pantalla LCD de 32 caracteres ASCII y botonera.
Indicadores LED para el estado de cada punto

monitoreado.

Interfaz Digital

Conforme a EIA-232 y EIA-485

Puerto Paralelo

Para Impresora Modo Texto

Reloj Interno

De tiempo real: fecha y hora

Resolucién de los Eventos Registrados

Hasta 1246 Registros de Eventos, asilados o

simultaneos, en memoria NO VOLATIL.

Deteccion de Alarmas

Por légica de disparo positiva o negativa, configurable

por entrada.

Sefializacién de alarma

Audible: bocina de alerta
Luminosa: LED por punto

General: Contacto Seco

Puntos de Monitoreo

Hasta 48 por cuadro, en 6 médulos de 8 entradas.

Personalizacién

Etiquetas y habilitacién para las entradas por software.
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4.4.20

Moédulo de entradas 127 V ca

Especificaciones para entradas

Elemento

Especificacion

Voltaje

127 V ca

Corriente de Entrada

6mA @ 125V cd

Ciclos de Disparo

1 ciclo

Tiempo de Respuesta

4 ms minimo

6 ms maximo

Tiempo de Liberacion

15 ms minimo

20 ms maximo

Nivel “ON” 80 V cd min
Nivel “OFF” 12 V cd max
Moédulo de entradas 125 V cd
Elemento Especificacion
Voltaje 125V cd

Corriente de Entrada

6mA @ 125V cd

Pulso de Entrada

1ms

Tiempo de Respuesta

1 ms minimo

2 ms maximo

Tiempo de Liberacion

1 ms minimo

2 ms maximo

Nivel “ON”

80 V min

Nivel “OFF”

12 V méax
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4.4.21 Especificaciones para salidas

Salida de Alarma (contacto “seco”)

Elemento

Especificacion

Voltaje 250V ca/100V cd
Corriente 5A (Vca)/22(Vcd)
Contactos NAy NC

4.4.22 Especificaciones para transmision

Transmisién punto a punto

Elemento

Especificacion

Interfaz

Conforme a RS-232

Modo de Transmisiéon

Half-Duplex, Sistema a 2 hilos

Sincronizacién

Sistema Stara-Stop (asincrono)

Linea de Transmision (configuracion)

Punto a Punto

Velocidad de Transmisién

4,800 bps

Distancia de Transmision

15 m maximo

Cadigo de Transmision

8-bit Propietario

Longitud de Datos

8 bits

Bits de parada

Un bit de Parada

Paridad

Par

Numero de Estaciones Conectadas

1 Estaciones Maximo

Detector de Errores

Paridad, suma de verificacion

Canales

Un Canal
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Transmision multipunto

Elemento

Especificacion

Interfaz

Conforme a RS-485 (Puede ser usado RS-232 con un
convertidor a RS-485)

Modo de Transmision

Half-Duplez, Sistema a 4 hilos

Sincronizacién

Sistema Stara-Stop (asincrono)

Linea de Transmisioén (configuracion)

Multipunto (linea compartida)

Velocidad de Transmisién

4,800 bps

Distancia de Transmision

500 m maximo

Cddigo de Transmision

8-bit Propietario

Longitud de Datos

8 bits

Bits de parada

Un bit de Parada

Paridad

Par

Numero de Estaciones Conectadas

32 Estaciones Maximo

Detector de Errores

Paridad, suma de verificacién

Canales

Un Canal
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5. MONITOREO INTEGRADO

En este capitulo se describen lineas generales por las que se rigen la
arquitectura y los protocolos de comunicaciones de los nuevos sistemas de

telecontrol de redes eléctricas.

Al estudiar las redes y protocolos de comunicaciones de los nuevos sistemas
de telecontrol de las redes eléctricas se observa que desde los Ultimos afios del
siglo XX estan experimentando un proceso generalizado de renovacion que
puede extenderse durante la primera década del siglo XXIl. Dicho proceso
sigue, como lineas generales, el paso de sistemas con muchos aspectos
privados a otros mas abiertos y estandarizados, tanto a nivel de protocolos
como de medios fisicos y topologias. Esta renovacibn marcara el

funcionamiento futuro de las redes eléctricas.

Este proceso provoca que durante un largo periodo de transicion se dé la
coexistencia entre arquitecturas y protocolos “de distinta generacion”, lo cual es
un problema afadido a resolver. Es preciso controlar aspectos tales como los
gue se exponen a continuacion, manteniendo la calidad y seguridad del

suministro con un coste minimo.

e Mantener la demanda permanente variable.
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e Mantener las tensiones apropiadas para cada nivel de transmision de la

red, para no superar su capacidad, solventando problemas tales como el

disparo de un generador, de un transformador, o de una o varias lineas,

manteniendo las tensiones en cada nivel de transmision dentro de los

limites fijados.

Asimismo, existen otros factores que dificultan la tarea de controlar un

sistema eléctrico, entre los que cabria destacar:

e La cooperacion entre distintas compafiias, motivada por los siguientes

factores:

El paso de estructura vertical (una Unica empresa realiza las funciones
de produccion, transporte y distribucion) a horizontal (estas funciones
son repartidas entre distintas empresas), con el fin de preparar el sector
para la competencia a través de una clarificacion de los costes de cada
actividad.

El aumento de empresas generadoras externas a las empresas
eléctricas, que se conectan a la red en niveles de tension inferiores a

los de las centrales convencionales.
El incremento de los intercambios de energia eléctrica entre

compafias. Dichos intercambios que pueden exigir actuaciones en la

red para evitar problemas de flujos paralelos de energia.
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e La deregularizacion, o libertad de los consumidores para contratar
energia eléctrica con cualquier empresa distinta a la que opera en su

territorio.

e La creciente incidencia de los problemas medioambientales en el
funcionamiento de las centrales, que requiere que el operador maneje
informaciones distintas a las tradicionales.

e La prolongacion de la vida atil de las centrales motivada, entre otras
razones, por las incertidumbres acerca de la rentabilidad de las

inversiones en nuevos generadores.

e La asuncion de que el objetivo principal de una empresa eléctrica es la

satisfaccion de sus clientes.

e El crecimiento de los sistemas eléctricos en los ultimos cincuenta afnos.

e La necesidad de que este control se realice en tiempo real.

Estos factores han obligado al desarrollo de herramientas que faciliten a los
operadores cumplir con su cada vez mas compleja tarea, dichas herramientas

son los sistemas de telecontrol de redes eléctricas.
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51 Telecontrol

Un sistema de telecontrol es un conjunto de equipos que permite a un
operador remoto controlar el funcionamiento de un sistema, en este caso un
sistema de distribucion eléctrica. Las primeras patentes de sistemas de
telecontrol datan de finales del siglo XIX. Dichos sistemas se limitaban al control
remoto de dispositivos, generalmente interruptores, y a la transmision de
informacion relativa al estado de éstos, algunas alarmas y los valores de alguna

magnitud fisica.

En 1,954 se introduce el primer sistema de control automatico en redes
eléctricas, y a partir de la década de los 60 aparecen los primeros sistemas
SCADA (Supervisory Control And Data Acquisition, Control Supervisor y
Adquisicion de Datos), con nuevas funciones gracias al uso de ordenadores y al
empleo de pantallas para presentar informacion a los operadores. Entre estas
nuevas funciones estan las EMS (Energy Management System, Sistema de
Gestidon de Energia), tales como: analisis de seguridad, estimacién de estado,
predicciones de carga, archivo histérico de datos, etc.

A partir de 1,975 la incorporacion de microprocesadores a los equipos de los
sistemas de telecontrol ha permitido incorporar nuevas funciones,
convirtiéndolos en herramientas imprescindibles para la gestion de las redes

eléctricas o de cualquier tipo de red de proceso distribuido.
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Los sistemas de telecontrol adquirirdn un protagonismo cada vez mayor en el

futuro, por las siguientes razones:

e La integracién en un Unico sistema de funciones que hasta ahora se
realizaban por sistemas diferentes (control local, seguridad, teleproteccién,

etc.).

e Tendencia a la gestion total, abarcando los sistemas de telecontrol todos

los niveles de tensién de la red eléctrica.

e Prestacion de servicios distintos al eléctrico como, por ejemplo, servicios

de telecomunicaciones.

e El creciente uso de sistemas expertos que proporcionan herramientas y
bases de datos tanto para la operacibn como para el mantenimiento,
planificacion y, en general, todas las actividades relacionada con el
negocio eléctrico.

e La conexién con otras empresas eléctricas es cada vez mas necesaria por
los factores ya citados. Esto implica la necesidad de transmision de

grandes voliumenes de informacién con nuevos requisitos.
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511 Estructura de las redes de comunicaciones de los sistemas
de telecontrol de redes eléctricas

En la red de comunicaciones de un sistema de telecontrol de una red
eléctrica existen dos niveles de jerarquia: la red troncal, centrada basicamente
en las instalaciones de alta tension (HV) y en los centros de control; y la red de
acceso, usada para comunicar las instalaciones de media (MV) y baja (LV)
tensién, e incluso a los mismos clientes. Dicha estructura se muestra en la

siguiente grafica.

Figura 63 Estructura jerarquica de las redes de comunicaciones de los sistemas de
telecontrol de redes eléctricas
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5.1.2 Arquitectura y protocolos tradicionales

Las redes y protocolos de comunicaciones de los sistemas tradicionales de
telecontrol de redes eléctricas presentaban las siguientes caracteristicas:
¢ Bajas velocidades de transmisién (entre 200 y 1200 bps).
¢ Arquitecturas de red simples (punto a punto, punto a multipunto y anillo).
e Medios fisicos y protocolos de comunicacion privados.
e Estructura jerarquica en la que la informacién viaja a baja velocidad desde
las remotas a los centros de control de distrito, que concentran la

informacion y la pasan a los centros de control regionales que, a su vez, la

transmiten a un centro de control principal.

Con el tiempo, los grandes avances experimentados en las
telecomunicaciones, la informatica y la estandarizacion hicieron patentes las

limitaciones de dichos sistemas:

¢ Dificultad de integracion con otros sistemas.

¢ Dificultad para afadir nuevas funciones.

¢ Dificultad para la interconexion.
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¢ Rigidez estructural.

e Falta de estandarizacion.

51.3 Tendencias de cambio

El entorno cambiante en el que se desenvuelven las redes eléctricas, la
liberalizacién tanto del sector eléctrico como del de las telecomunicaciones, las
nuevas tecnologias, y la constante necesidad de mayor disponibilidad vy
eficiencia (menor coste), y de comunicar mayores volimenes de informacion
mas rapidamente (se predice que la introduccion de las nuevas aplicaciones de
control y de los protocolos estandares provocard un incremento del flujo de
datos de entre 4 y 10 veces el actual), han hecho que las necesidades de

comunicacién de datos de las empresas hayan cambiado.

A estos factores se une el hecho de que en las compafias eléctricas se esta
fomentando el uso de redes digitales para las comunicaciones tanto internas

como externas.

Estos factores promueven el uso de recursos compartidos especialmente en
las redes troncales, y la unificacion y simplificaciéon de los procedimientos
(incluso de los contractuales) para reducir costes de operacion. Esto parece
entrar en conflicto con la necesidad econdmica y la tecnoldgica de trabajar con
redes y medios de transmision cada vez mas diversos técnicamente, tanto

publicos como privados.
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La liberalizacion del sector de las telecomunicaciones brinda a las companiias
eléctricas la posibilidad de ofrecer servicios que antes eran propios de ese
sector, ya sea como proveedor de telecomunicaciones o proporcionando redes

de transmision para otros proveedores de telecomunicaciones.

Las empresas que distribuyen la electricidad a los consumidores finales
podrian ofrecerles, a su vez, servicios tales como television por cable, acceso a
Internet, telefonia, telebanca, telecompra, lectura remota de contador de

consumo de electricidad, etc.

Las empresas que transportan la electricidad a mayores niveles de tension
solo podrian ofrecer servicios de comunicacion, necesitando de las compafiias
de telecomunicaciones tradicionales o de las empresas de distribucion para

llegar a los usuarios finales, a menos que ofreciera servicios de telefonia movil.

La influencia de estos factores de cambio se reflejara en distintos aspectos
de la operatoria de los sistemas de telecontrol. Algunos de estos aspectos son:

e Se dotara de las estaciones remotas de mayor inteligencia para descargar

la red de transmision y los centros de control regionales.

e El uso de protocolos estandares de transmisién (que suelen ser menos
eficientes y optimizados que los protocolos privados a los que sustituyen)
incrementara el namero de bits a transmitir, de manera que aumentara la

necesidad de capacidad de transmision de datos.
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e Las transmisiones de datos estaran formadas por rafagas producidas por
accesos remotos a bases de datos a altas velocidades desde los centros

de control regionales o desde las estaciones remotas.

e La compafia tomara la informacién procesada de los centros de control
regionales correspondiente (en vez de tomarla sin procesar directamente
de las remotas) lo cual supone menos enlaces de mayor velocidad. Este
nuevo enfoque presenta el inconveniente del retraso que impone el
procesado de la informacién en la remota, la transmision desde ésta al
centro de control regional, el procesado en el mismo, el acceso a las
bases de datos, la transmision al usuario que requiere la informacién y su
presentacion, lo cual podria tomar desde segundos a minutos. Como
consecuencia, sera necesario mantener el acceso directo a los datos
desde la remota para ciertas aplicaciones en las que el factor tiempo sea
clave (como generacion de energia eléctrica o célculo de flujo eléctrico)
para obtener datos lo mas consistentes posible.

¢ La liberalizacion del sector conllevara un abaratamiento de los precios, lo
cual impondra una politica de disminucibn de gastos. Una de las
estrategias de dicha politica es controlar muchas estaciones y plantas
generadoras remotamente gracias a sistemas de control de video en vez

de emplear personal.
e Los servicios de telefonia y transmision de datos que tradicionalmente

viajaban multiplexados en un mismo canal analdgico de 4 kilohertz, seran

transmitidos en canales separados de 64 Kbps.
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e La necesidad de mas enlaces mas rapidos y de transmisién digital han
relegado los enlaces analdgicos (cable y PLC, Power Line Carrier) a la
obsolescencia, previéndose su sustitucion progresiva por enlaces digitales
(fibra optica, enlaces de radio digitales de microondas y, en algunos

casos, PLC digital).

Otro factor de cambio ya mencionado es el de las nuevas tecnologias de las
telecomunicaciones, que evolucionan basicamente por las necesidades de las
redes publicas de telecomunicaciones. A continuacion se estudian algunas de

ellas y su influencia:

e Internet ofrece acceso a bases de datos de interés general y a
actualizaciones de software, un servicio de correo eficiente y alojamiento a
la web de la compafiia. Sin embargo, la transmision de datos a través de
Internet es no muy segura (se requieren cortafuegos), y la tasa de

transmision depende de la carga de la red en cada momento.

¢ Enlaces de radio de corta distancia, que presentan tasas de transmision de
entre 2 y 34 Mbps, estan disponibles a un coste razonable para bandas de
frecuencia de 15, 23, 25 y 38 Ghz. Esta es una alternativa mas barata que
instalar nuevos cables, sobre todo en las ciudades.

e Fibra Optica sobre los cables de tierra de las lineas eléctricas que

interconectan ciudades.
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e Los satélites VSAT (Very Small Apertura Terminal, Terminal de muy
pequefia apertura) constituyen una buena opcién para lugares con dificil
accesibilidad. Ofrecen una tasa de transmision de entre 300 y 9600 Kbps
a bajo coste. Su principal inconveniente radica en su alto retraso de
propagacion de 250 ms, que disminuye el flujo de datos efectivo,
especialmente si se usan protocolos de transmision de datos con

mecanismos de acuse de recibo.

e SDH (Synchronous Digital Hierarchy, Jerarquia Digital Sincrona). La
elevada tasa de transmision que ofrece SDH no es estrictamente
necesaria para los sistemas tradicionales, que trabajan aisladamente. Sin
embargo, si las comparfias aprovechan la liberalizacion para ofrecer
servicios de telecomunicaciones o si multiples compafias se fusionan
formando una gran red comun, seria aconsejable dotar la red de la
tecnologia SDH, dada su precio y su buen nivel de estandarizacion. Para
utilizar esta tecnologia seria necesario utilizar protocolos de transmision

adecuados a la misma.

e ATM (Asyncronuos Transfer Mode, Modo de Transferencia Asincrono)

tiene buenas perspectivas como mecanismo de transporte para SDH.

e Los modems de alta velocidad para lineas analdgicas de 4 Kilohertz se
pueden usar para el acceso remoto, la programacion y el control de
equipos desde una PC. La maxima tasa de transferencia es de 33.6 Kbps,
aunque podria mejorarse mediante compresion de datos. En breve, ADSL
y HDSL permitiran tasas de transmision de varios Mbps sobre cables de

cobre.
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5.14 Arquitecturas y protocolos nuevos

Las necesidades de las comparfias eléctricas son heterogéneas incluso
dentro de una misma compafia. La naturaleza jerarquica de las redes eléctricas
se refleja claramente en sus requisitos y en las soluciones de comunicacion
dadas a los diferentes problemas planteados por las diferentes jerarquias. En
este contexto, parece dificil aplicar los mismos sistemas de comunicaciones
para las redes troncales y las de acceso. Asi mismo, los factores de cambio
estudiados tienen distintas repercusiones en los distintos niveles jerarquicos de
las redes de comunicaciones de los sistemas de telecontrol de las redes

eléctricas.

En la siguiente parte supondremos que los sistemas de control utilizan redes
de comunicaciones especificas para tal fin, sin contemplar la posibilidad de

compartirlas para otros servicios y con otras compaifiias eléctricas.

Las redes troncales (que abarcan las grandes plantas generadoras, grandes
subestaciones y centros de control) ejercen mayor presion sobre la integracion
de los medios de comunicacion, la interconexion, el uso compartido de los
recursos y la estandarizacion, lo cual hace que estas redes tiendan a
evolucionar hacia mayores anchos de banda y mas integracion. Asi, las redes
troncales tienden a parecerse a las redes publicas de telecomunicacion, siendo

en muchos casos apropiados las técnicas y estandares de éstas.
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Las redes troncales tienden a evolucionar hacia la fibra 6ptica, enlaces de

radio digitales de mayor capacidad y SDH.

Dichas redes pueden usar el acceso de frame relay, ademas de X.25 e ISDN
de banda estrecha. Hay que destacar que frame relay asume la disponibilidad
de buenos enlaces de transmision, lo cual no es necesario con X.25. ATM de
baja velocidad (que permite bajas tasas de transmision, tales como 64 Kbps)

podria ser una alternativa para X.25 y frame relay.

Bajo la suposicion de que las redes son especificas para los sistemas de
control, las redes de banda estrecha serian suficientes para dicho propdésito. En

este contexto, existe la posibilidad real de usar TCP/IP.

Las redes troncales son candidatos apropiados para aplicar el enfoque de
siete capas de OSI usando perfiles especificos de telecontrol, como los de la
serie IEC 60870-6: el IEC 60870-6-501/502 TASE.1 (ELCOM) o el IEC 60870-6-
503/802/702 TASE.2 (mas moderno y exitoso debido a su variedad de servicios
y a su abierto modelo de objetos, separado del protocolo, que permite el
intercambio de diferentes tipos de informacién, como SCADA y EMS). Aunque
inicialmente TASE.2 fue diseflado como protocolo entre centros de control, sus
modelos de objeto y de servicio también cubren las comunicaciones de los
centros de control con plantas generadoras y subestaciones. Incluye programas
de generacion de energia y objetos para representar eventos de proteccién

para las subestaciones y cortes eléctricos para estaciones de potencia.
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Actualmente, en muchas compafiias eléctricas las redes de comunicaciones
para el control se mantienen separadas de las de gestion, siendo tipico que las
primeras usen protocolos privados mientras que las segundas usen protocolos
de Internet. Como los requisitos de ancho de banda de las redes de gestidon
crecen mas rapidamente que los de la redes de control, existe la posibilidad real
de que en el sistema troncal se termine usando protocolos de Internet. Algunas
compafiias ya lo hacen, aunque son minoria. Asumiendo tal circunstancia, el
comité de estudio 35 (SC35) de la CIGRE (Conseil Internacional des Grands
Réseaux Electriques, Consejo Internacional de Grandes Redes Eléctricas) ha
creado un grupo de trabajo para estudiar las posibilidades que la tecnologia
Internet ofrece al control de redes eléctricas.

Las redes de acceso, que engloban los sistemas de media y baja tension, la
automatizacion de la distribucion y el DSM (Demand Side Management,
Administracion de la Demanda), no necesitan mucho ancho de banda y tiene

grandes restricciones econémicas.

Estas redes podrian usar sistemas de telefonia movil, puablicos o privados,
sistemas de radiocomunicacion troncalizados y otros sistemas de radio punto a
multipunto. También son interesantes desarrollos especificos, como PLC,
transmision de datos sobre cables de baja tensién, etc. También se podrian
aplicar sistemas publicos de acceso, tales como lineas conmutada, ISDN de
banda estrecha y acceso a través de redes hibridas de fibra Optica y coaxial
(HFC). Existen experiencias usando la infraestructura de televisién por cable

para lectura de contadores, informacion al cliente y, en general, para DSM.
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Las redes de acceso podrian usar protocolos estandares del tipo IEC 60870-
5 que siguen la pila de tres niveles EPA (Enhanced Performance Architecture,
Arquitectura de Rendimiento Mejorado) de IEC. Aunque el estandar IEC 60870-
5 esta siendo cada vez mas aceptado, no define un protocolo completamente
cerrado sino, mas bien, un conjunto amplio de opciones entre las cuales elegir,
permitiendo diferentes funcionalidades dentro del estandar, lo cual hace
necesaria la definicibn de perfiles o subconjuntos para aplicaciones o
compafias especificas. Por ese motivo se definio en 1995 el estandar IEC

60870-5-101, que define un perfil funcional para tareas basicas de telecontrol.

Algunas compafias han implementado protocolos en IEC 60870-5, entre los
gue destaca el protocolo DNP 3.0 (Distributed Network Protocol, Protocolo de
Red Distribuido), usado principalmente para las funciones de SCADA y la
automatizacion de la distribucion. Este protocolo es muy aceptado a pesar de
no adaptarse completamente al estandar. Entre otras diferencias, DNP afiada
un nivel de transporte que permite usar mensajes mayores que los de la
especificacién original. Otras implementaciones afiaden una capa de
red/transporte al estandar IEC 60870-5, ya que muchas veces es necesario
establecer varios enlaces o hay una red entre las remotas y los centros de

control.

Una de las alternativas de interconexion que se usa en la practica es TCP/IP
sobre Ethernet, normalmente mediante encapsulacion. De lo anteriormente
dicho, se concluye que la automatizacion de las redes ha sido algo muy
buscado, el control remoto es importante y con la integracién de computadoras,
se logra una evolucién vertiginosa, apuntando a las caracteristicas de los

actuales centros de control.
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Figura 64 Posible estructura de un sistema de control

Un centro de control est4 formado por un centro de control principal, o un
conjunto de centros de control jerarquizados, y un conjunto de unidades de
transmision remotas RTU (Remote Terminal Unit, Unidad Terminal Remota)
conectadas al centro de control. En la figura 61 se puede ver una posible
estructura de un sistema de control. De esta manera es posible un traspase de
informacion entre cada remota y el centro éiENcﬂQEsobié 8@“?&6&‘3 palabra
control es un término genérico que en algunFROSANTIAL puede llevar a
confusién. Por ello es interesante, destacar que, este término implica no sélo el
concepto de actuaciéon sino que, también, le aflade la idea de monitorizacion o
presentacion de datos en el centro de control del sistema, lo que implica la

adquisicion de datos del campo por las estaciones remotas.
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En un principio el control se realizaba por medio de técnicas simples asi
como los componentes. Habia muy poca eleccién de componentes de estado
solido, sensores electrénicos y convertidores analdgico-digitales. Incluso las
estaciones remotas, dentro de una primera evolucion de los sistemas de
control, continuaban estructuradas como en sus comienzos ya que las
empresas implicadas en las mismas no buscaban una alternativa a la
prestacion de funciones de las mismas. Sin embargo, en los afios siguientes
empiezan a aplicar nuevas técnicas de disefio de estaciones remotas de
manera que nos encontramos remotas que usan microprocesadores, lo que ha
aumentado considerablemente las prestaciones que ofrece una remota, y ha

abierto un vasto campo de posibilidades para el futuro.

Los sistemas de control, que comprenden instalaciones de telemedidas,
poseen cada vez mas una mayor cantidad de aplicaciones distintas de las
iniciales, sobre todo en el sector eléctrico. Aquello que en sus comienzos
empezd siendo un sistema de supervision, control y adquisicion de datos,
sistema SCADA (Supervisory Control And Data Acquisition), se ha ido
convirtiendo con el tiempo en sistema de administracion de energia 6 EMS
(Energy Management System). Por ello el sistema de control se convierte, hoy
en dia, en un sistema de supervision con un amplio abanico de aplicaciones de
control, en nuestro caso en distribucidon de energia, sobre areas de consumo,
adquiriendo datos del campo, suministrando informacion a los centros de
control y operacion. Todo esto le va a permitir llevar a cabo muchas tareas de
manera automatizada, algunas de las cuales son: el despacho de energia, la
resolucion de problemas producidos por restricciones de carga o caidas de

tension, el célculo de las previsiones de demanda de la red.
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Por todo esto es por lo que las normas ANSI (American Nacional Standards
Institute, Instituto Nacional Estadounidense de Estandares), definen el sistema
de administracion de energia, denominado genéricamente sistema de
supervision, como el conjunto de elementos de control, indicadores y equipos
de telemedida asociados a la estacion principal o centro de control, asi como
todos los dispositivos complementarios que se encuentren tanto en las

subestaciones como en las propias remotas.

Figura 65 Configuracidn tipica de un sistema de control

i
100}

La estructura de un sistema de control puede estar gobernada por un
conjunto de centros de control jerarquico o en paralelo que comparten
informacion o se traspasan entre ellos. Por ello observamos en la figura 62 los
componentes basicos de un sistema de control, que son: centro de control,
unidad de transmisiéon remota RTU y medio de comunicacién entre ellos,
desarrollando su estructura, sus componentes y sus caracteristicas de

funcionamiento.
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Los sistemas de control de redes eléctricas tienen la mision de ejercer el
control sobre los dispositivos y confirmar que este control se produce de forma
adecuada. Al conjunto de dispositivos, modulos funcionales e interfaces con los
canales de comunicacidn que permitan llevar a cabo correctamente las
funciones de supervision se le da el nombre de centro de control. En esta
definicion el concepto de control implica todo tipo de control, asociando los
equipos de telemedida al centro de control asi como cualquier dispositivito
complementario que en la remota exista. En sus comienzos los centros de
control sélo llevaban a cabo las funciones de SCADA. Con el tiempo se le
fueron afadiendo otras funciones diferentes hasta conseguir lo que hemos
llamado un sistema de gestion de energia EMS. Para llevar a cabo todas estas
tareas, el centro de control en particular, y el sistema de control en general,
debe estar disefiado bajo las premisas de fiabilidad, estabilidad, seguridad y
economia. La consecucion de estas tres premisas fue un gran paso hacia
delante en la ampliacion de las posibilidades de uso de los centros de control.
De las tres la mas significativa es la de seguridad. Las condiciones de
operacion de un sistema se pueden dividir en tres categorias o estados
diferentes: estado normal, estado de emergencia y estado de restauracion. El
primero de ellos, el estado normal, ocurre cuando los limites de operacion y
carga son satisfechos por el sistema. Es razonable y deseable suponer que
éste sea el estado en el que generalmente se encuentre el sistema cuando se
encuentra en un estado de cuasi-equilibrio. Un sistema estd en estado de
emergencia cuando los limites de operacién no se satisfacen completamente.
Existen dos tipos de emergencia: cuando se violan Unicamente los limites de
operacion en el estado de cuasi-equilibrio, por ejemplo, cuando los limites de
carga de un equipo se sobrepasan o la tension en una linea es inferior a lo
previsto, o cuando se violan los limites de operaciéon en estabilidad y como
resultado de ello peligra la estabilidad del sistema.
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El primero de ellos recibe el nombre de emergencia de estado de equilibrio
mientras que el segundo se conoce como emergencia dinamica. El estado de
restauracion ocurre cuando en el sistema no se satisfacen los limites de carga y
como consecuencia de ello el sistema completo o una parte de él se cae. En
caso de que sea una parte del sistema la que se caiga el resto puede
encontrarse en estado de emergencia. Naturalmente en estos casos la
actuacion del centro de control debe ser inmediata ya que se pueden suceder
en cascada las caidas de otras partes del sistema, deteriorandolo aun mas. Al
dividir el estado de operaciéon de un sistema de potencia en tres estados
posibles, estamos subdividiendo a su vez el problema general de
funcionamiento en tres sub-problemas, de los cuales el més significativo, desde
el punto de vista del disefio y utilizacién del centro de control, sera el relativo al
funcionamiento y operacién del sistema cuando éste se encuentre en el estado
normal, estado en el que debe de encontrarse la mayor parte del tiempo. Por
tanto la mision del centro de control consistirA en mantener al sistema en el
estado normal de operacidn, previniendo o minimizando el paso a otro estado
diferente no deseado. Para realizar una estrategia efectiva que nos permita
llevar a cabo este objetivo vamos a desarrollar mas detenidamente el concepto
de seguridad del sistema. La seguridad de un sistema se puede considerar
como la capacidad que tiene ese sistema de enfrentarse a una perturbacién del
mismo sin pasar a un estado de emergencia. Si eso ocurre diremos que el
sistema es seguro. Para ello el propio sistema posee un conjunto de posibles
contingencias clasificadas en seguras e inseguras, de manera que el sistema
de control, para conseguir su proposito de prevenir o minimizar el paso del
estado normal a cualquier otro estado de emergencia, deberia ser capaz de
saber si se encuentra o no en el estado normal. Si éste es el caso, determinar si
la contingencia que se presenta es segura 0O insegura, y Si es insegura, ser
capaz de determinar qué acciones son necesarias realizar para volver a un

estado normal seguro.
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Para sistemas de control geograficamente poco dispersos esta integracion se
lleva a cabo con un unico centro de control. Para sistemas mas grandes es
necesario llevar a cabo esta integracion mediante el uso de varios niveles de

centros de control en una jerarquia de computadoras.

Teniendo en cuenta las ideas anteriores, tendremos que llegar al uso de
dispositivos y técnicas avanzadas ya que la integracidon en un mismo centro de
las posibilidades de un SCADA con muchas de las nuevas tareas, implica la
recoleccion, manejo y procesado, en pocos segundos, de un gran volumen de
datos del sistema en tiempo real. Estas nuevas posibilidades tran consigo el
uso de técnicas de filtrado y de estimacion de estados, asi como la integracion
en un unico proceso de las funciones automaticas y manuales, tendremos que

llegar al uso de dispositivos y técnicas avanzadas.

En seguida mostramos un resumen de las funciones, en tiempo real, que
pueden aparecer implementadas en los centros de control. Es dificil encontrar
un centro de control que posea todas estas funciones ya que los problemas de
operacion son muy diferentes de unas redes eléctricas a otras, puesto que
dependen de los recursos, la estructura y la filosofia de operacion de cada

compafia eléctrica. Las funciones de un centro de control pueden ser:

SCADA

Control Automatico de la Generacién (AGC)

Despacho Econdmico

Control Automatico de la Tension

Control de Energia Reactiva
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e Estimacion de Estado

¢ Flujo de Carga

¢ Analisis de Seguridad

¢ Analisis Automético de Incidencias
e Control de Emergencias

¢ Reposicién Automatica de Servicio

También veremos otras caracteristicas que pueden presentar estos centros
de control y que se refieren a dispositivos y aparatos con que pueden contar
estos centros para desarrollar las tareas encomendadas. La mayoria de los
centros de control implementan algunas de estas posibilidades y con el tiempo
se le van anadiendo otras distintas que mejoran los servicios que ofrece un
centro de control. Por ultimo también apuntaremos que siempre hay diferencia
entre el proyecto, sobre el papel, y su implementacion en tiempo real del centro

de control. Otras caracteristicas son:

e Estructura jerarquica, consistente en varios niveles del subsistema de
ordenador

e Procesador o multiprocesador doble con periféricos redundantes

e Equipos de telemedida y adquisicién de datos de alta velocidad digitales

e Amplios sistemas de instrumentacién de magnitudes eléctricas

¢ Monitores en color graficos interactivos

e Cuadro sinéptico de pared, dinamico o digitalizado
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Segun algunos las funciones béasicas de un sistema SCADA son cuatro:
adquisicién y proceso de datos de la red, dialogo hombre-maquina, archivo
histérico de informes, y gestion de la base de datos asociada a la red.

e La adquisicion de datos de la red se suele realizar mediante un
mecanismo de pregunta-respuesta, es decir, que es el centro de control
quien solicita de cada RTU los datos que necesita. Mediante
priorizaciones adecuadas se logra que la informacion sea recogida con el
retraso y la periodicidad elegida. El proceso de una entrada analdgica
incluye la conversion a valores de ingenieria, el escalado, el contraste de
rebase de limites de alarma, el archivo historico, la actualizacion de la
base de datos y, eventualmente, el disparo de los mecanismos de alarma,
con registro de la incidencia y aviso visual y acustico al operador. Por el
contrario, en una entrada digital, se comprueba si supone un cambio con
respecto al valor anterior y, en caso afirmativo, se procesa como una
alarma siguiendo un esquema similar al expuesto anteriormente. Algunos
datos se pueden definir manualmente si el operador conoce su valor
correcto por otro camino y el valor presente es erroneo debido a una

averia conocida.

¢ El dialogo hombre-maquina persigue una relacién comoda vy fiable entre el
operador y el sistema que éste controla. Para ello el sistema SCADA
posee la funcidon de monitorizacién del sistema la cual identifica y presenta
las condiciones de operacién que en este instante posee el sistema de

potencia, por ello se trata de un funcion en tiempo real.
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El disefio de interfaces amigables es siempre interesante, sobre todo si se
trata de operar sistemas con funcionamiento continuo que implican la toma
de decisiones comprometidas, muy a menudo, en situaciones de estrés
psicolégico. El didlogo hombre-maquina ha evolucionado desde los
primeros SCADA basados en relaciones alfanuméricas de eventos, hasta
los actuales centros con sistemas graficos de manejo de la informacion.
Para mostrar el estado actual en que se encuentra el sistema esta funcion
utiliza los tubos de rayos catédicos con un gran nimero de formatos de
pantallas. En algunas ocasiones y si el centro de control es importante, se
utiliza un mimico, el cual muestra sobre un esquema general de la red,
que ocupa toda una pared del centro de control, la topologia actual del
sistema. Un interfase hombre-maquina posee estas dos funciones:
aguellas basadas en graficos, sobre los que se representa la informacion y
espera la interaccién del operador; y por otra parte aquellos de tipo
alfanumérico, que contienen listas de estados y medidas, alarmas,
historicos, etc. Todo ello realzado por un cddigo de colores que facilite la
comprension al operador. En cuanto a las peticiones del operador también
han evolucionado desde el dialogo mediante cédigos introducidos desde el
teclado, hasta el uso de teclados funcionales, marcacién directa a pantalla,
dialogos asistidos por el sistema y algunos otros tipos de interfaces

avanzados.

En muchas ocasiones se plantea la necesidad de contar con un archivo
histérico de la evolucién del sistema del que sea posible obtener los
informes pertinentes. Debido al volumen de informacion que supondria, no
se archiva toda la informacion obtenida de la red, sino aquella que resulte
mas significativa, como: cambios de estado, rebase de limites, alarmas,
valores medios, minimos y maximos, asi como una fotografia de la red con

periodicidad media, esto es orden de 10 minutos dependiendo, etc.
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De toda esta informacion se podrian solicitar los partes deseados de

acuerdo con las opciones y formatos previstos.

e La base de datos que se obtiene a partir de una red eléctrica contiene un
elevado numero de elementos. Por tanto, la introduccion y el
mantenimiento de los datos necesarios en un sistema de esas
caracteristicas hace el manejo de esa base de datos algo complejo y nada
trivial, sobre todo si se requiere respuestas en tiempo real. La relacion
entre la base de datos y los ficheros de representacién de datos es crucial.
La forma en que esos datos, que se van a mostrar en los CRT (Cathode
Ray Tube, tubo de rayos catddicos), han sido obtenidos, calculados,
dispuestos y mostrados son la base del funcionamiento correcto de un

sistema SCADA en tiempo real.

5141 Estimador de estado

El error contenido en una medida individual es desconocido, por ello nunca
podremos obtener el verdadero valor de una cantidad que nos interese. Para
poder discriminar entre medidas correctas e incorrectas, asi como mejorar la
exactitud en los valores de las magnitudes medidas, se hace necesaria la
existencia de una cierta redundancia en las medidas, es decir, tomar mas de
una medida de la cantidad que nos interesa. Para entender mejor este
razonamiento vamos a considerar un ejemplo lejos de lo que es una red
eléctrica: supongamos que tenemos interés en medir la temperatura de un

determinado proceso.
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Naturalmente que un buen termdmetro seria lo adecuado, sin embargo, si
esa temperatura se convierte en un parametro critico, ese Unico termémetro
quizés no seria suficiente para estar seguro de su comportamiento. Por tanto un
segundo termometro afiadido mejoraria los resultados que se obtengan, aunque
en el caso de que sus valores difieran en mas de una cierta cantidad, nos
indicaria que el sistema no funciona correctamente pero seguiriamos sin saber
cual de las dos medidas es la correcta. Un tercer termdémetro seria la solucion
aungue en algunas ocasiones se recurre a otro parametro distinto, por ejemplo
medir la presién y a partir de un modelo matematico que relacione presion y
temperatura obtener el valor deseado. En este ejemplo hemos necesitado una

redundancia de tres a uno, como minimo, para obtener un valor fiable.

En los sistemas de potencia no es la temperatura la magnitud que mas nos
interesa medir, en general se tratara de tensiones y angulos de fase. Por ello se
puede formular un modelo matematico que reproduzca el comportamiento de la
red eléctrica, que junto con técnicas de estimacion de estados nos va a permitir
obtener los datos deseados sin necesidad de duplicar mediciones

excesivamente.
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Figura 66 Logica de funcionamiento del estimador de estado

A
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En la figura 63 hemos representado la logica de funcionamiento del
estimador de estado. Como se ve comienza determinando qué parte de la red
va a estudiar o es observable actualmente, para ello utiliza el jjpg¢jglosde la red
asi como la estructura actual de la red, que la obtiene a partir de los estadospﬁgFlLTRADo
cada interruptor del sistema mediante el llamado analisis topologico. En el
siguiente paso el estimador de estado con las medidas recibidas, después de
un prefiltrado donde se prescinde de los valores claramente erroneos, va
puliendo los valores obtenidos con los estimados y viceversa de manera que es
capaz de detectar errores y subsanarlos. Una vez resuelto todo el proceso, si

no encuentra mas errores, da por finalizada su tarea.
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Por tanto el estimador de estado se puede entender como un procedimiento
matematico para calcular, a partir de un conjunto de medidas de la red, la mejor
estimacion posible de las magnitudes de tensiones y angulos de fase de la red.
Se supone que el conjunto de medidas utilizadas para este fin poseen el grado
de diversidad y redundancia necesarias para permitir la correlacion estadistica y
correccion de las medidas, detectando datos errGneos y obteniendo los valores
de cantidades no enviadas como dato. En cada proceso cada medida tomada
contribuye a la estimacion de mas de una magnitud y cada magnitud se estima

a partir de mas de una medida.

Las principales misiones encomendadas al estimador de estado seran las

siguientes:

e Determinacion del estado de la red conociendo sus variables eléctricas en
cualquier punto, ello nos permitira calcular datos no enviados o perdidos

en la transmision e identificar errores.

e Mejorar la precision de las medidas mediante la contrastacion de un dato

por varias vias.

¢ Proporcionar datos de entrada a la funcion de monitorizacion.

e Proporcionar los datos del bus de carga para llevar a cabo otras funciones
como, por ejemplo: andlisis de seguridad, flujo de carga, etc.
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Se puede suponer que el estimador de estado nos va a proporcionar una
fotografia de la red, indicAndonos el estado actual que ésta presenta. Sin
embargo esta idea es falsa ya que en el tiempo durante el cual se han realizado
las medidas han podido ocurrir fendmenos que desvirtien esa imagen que nos
da de la situacion actual de la red. Cuando el sistema se encuentra en el estado
normal de funcionamiento, que debe ser en la mayoria de los casos, el
estimador de estado nos dar4, con mucha aproximacién, el estado real del
sistema. Sin embargo, cuando nos encontramos en el estado de emergencia
ese desfase temporal entre dos medidas que suponemos simultaneas puede

llevarnos a trabajar con errores.

5.1.4.2 Analisis de seguridad

El concepto de seguridad en un sistema de generacion y distribucién de
energia eléctrica ya lo vimos cuando hicimos la introduccién al concepto de
centro de control. Sin embargo, podemos decir, en lineas muy generales, que
todos entendemos que una red eléctrica es segura cuando la probabilidad de
gue se presente un apagén generalizado es baja. El fallo de cualquier elemento
simple de la red puede provocar la interrupcion del suministro en una amplia
zona. El coste de esta situacion tiene dos vertientes: por un lado el consumidor
resulta afectado con la incomodidad o paralizacion de su actividad y por otro
lado, el no consumo de energia, con la pérdida de facturacién correspondiente,
lleva a una disminucion de los ingresos de la compafiia suministradora, pero no

asi de sus costos, que solo se ven reducidos en un medida.
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Por ello es evidente que conseguir la seguridad del sistema debe ser unas de
las funciones mas importantes que debe realizar un centro de control, ya que
implica el conservar al sistema de potencia dentro de los limites establecidos
sin perder ninguna de sus caracteristicas requeridas. El sistema debe operar de
tal manera que se obtenga el maximo rendimiento econémico con la maxima
seguridad, dentro de los limites del sistema. Desgraciadamente la optimizacion
de la seguridad y de la economia de operacidén es objetivo contrapuesto que

debe ser cuidadosamente equilibrado.

Para conseguir este objetivo se debe trabajar en tres frentes:

e Monitorizacion del sistema
¢ Analisis de contingencias

o Estrategias de correccién

Con la primera de ellas, que ya hemos visto en la funcibn SCADA,
pretendemos conocer mejor las condiciones actuales en que se desenvuelve el
sistema. Se trata de un andlisis estatico ya que nos limitamos a comparar los
datos obtenidos con unos limites de referencia y presentarlos al operador. La
segunda determina los posibles efectos producidos por cortes en los servicios
del sistema. Por ultimo, el tercero proporciona al operador del sistema en

tiempo real la pauta a seguir para eliminar condiciones indeseables del sistema.
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El analisis de contingencias consiste en la simulacién de fallos y/o cortes en
las unidades de produccién de energia asi como en los medios de transporte de
ésta, con la finalidad de estudiar su efecto sobre las tensiones, los flujos de
potencia y la estabilidad del sistema en su conjunto. Este tipo de analisis de
contingencias tiene una doble vertiente en cuanto a su utilidad, ya que se puede
utilizar tanto en tiempo real, con los datos que en ese momento se estén
produciendo, como con datos hipotéticos y que por tanto sélo sirve para prever
futuras situaciones. Existen diferencias fundamentales cuando se lleva a cabo

este estudio en ambas situaciones:

e Condiciones actuales del sistema: en tiempo real, el estado actual del
sistema debe ser conocido para saber a qué estado resultante se ira el
sistema cuando se produzca el corte de alguno de los servicios del
sistema. También hay que tener en cuenta que la seleccion de posibles
contingencias a estudiar dependera mucho de las condiciones actuales de
funcionamiento del sistema mientras que si utilizamos el analisis de
contingencias con datos hipotéticos no estamos limitados por nada en

cuanto a nuestras suposiciones.

e Seleccion de contingencias: en el estudio hipotético las posibles
contingencias se simulan de acuerdo con un criterio de orden de
contingencias, mientras que en tiempo real estas contingencias dependen
de las condiciones actuales lo cual indica que puede incluir contingencias
de Ordenes diferentes. También ocurre que en los estudios no reales se
tiende mas a suponer cortes en la produccion o transmision mientras que
en tiempo real el estado actual de los interruptores puede resultar de mas

interés para evitar caidas de partes del sistema en cascada.
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En el andlisis de contingencias existen partes del propio sistema que resultan
inaccesibles al SCADA o incluso otros sistemas distintos, interconectados con
el sistema que estamos estudiando, que son los llamados sistemas externos.
Las condiciones de operacion de estos sistemas influyen y afectan el analisis de
contingencias que del sistema estamos realizando. Por ello existen diversas
técnicas (Reduccion convencional del sistema externo, Identificacion de la red,
Equivalente estocastico, etc.) para sustituir al sistema externo y poder incluirlo
en el andlisis de contingencias o en otros modulos de célculo. Conocido el
equivalente externo del sistema se puede llevar a cabo el analisis de
contingencias resolviendo las ecuaciones de la red con las contingencias
simuladas correspondientes. Sin embargo, si queremos tener en cuenta las
incertidumbres en los datos facilitados puede ser util llevar a cabo el procesado
posterior de la informacion obtenida para conseguir resultados estadisticos de
los mismos en donde, entre otras cosas, conozcamos su varianza. Las
estrategias de correccion proporcionan al operador actuaciones posibles en el
caso de que el sistema haya superado alguno de los limites establecidos. Esto
ha podido ocurrir como consecuencia de la presencia de contingencias que ha
llevado al sistema fuera del estado normal de funcionamiento. Los principales
medios de que dispone el operador para llevar a cabo las acciones de
correccién son: la programacién de la generacion de potencia, cambio en
generadores de reactiva, reguladores en carga de transformadores,
programacion de tension e intercambio de potencia con las redes
interconectadas, etc. Se ha propuesto diversos métodos para obtener estas
estrategias de correccion. La mayoria de ellos se basan en optimizar alguna
funcidén del sistema como puede ser el coste de produccion, las pérdidas en
transporte, etc. Sujeto siempre el sistema, a las limitaciones fisicas de los

servicios que éste presta y al cumplimiento de las leyes de la red.
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En la figura 64 vemos los distintos estados en que se puede encontrar el
sistema junto con las distintas conexiones que hay entre ellos. Se puede
observar como, incluso en el estado de emergencia, la situacion puede ser
reversible, no asi cuando aparecen pérdidas de carga importantes en cuyo caso
se llega a la caida de grandes partes del sistema, lo que nos lleva a un estado
extremo o de colapso, del cual sélo se puede salir a través de la restauraciéon

del sistema.

Figura 67 Posibles estados del sistema de control

51.4.3 Otras funciones de un centro de control

Hasta aqui hemos visto las principales funciones que pueden presentar los

centros de control. En la figura 65 representamos en un cuadro esquematico

SISTEMA NORMAL

estas funciones indicando la relacion que existe entre ellas. L ..
(Optimizacion)

194

Restauracion Acc



En este esquema se han sefialado las relaciones mas evidentes ya que la
informacion que produce cualquier funcién esta a disposicion de las demas
funciones si éstas lo necesitan. Sin embargo hay otras funciones, de las que no
hemos mencionado adn y que se mencionaran someramente, no de forma
exhaustiva, en este apartado dedicado a las funciones de un centro de control.
Para ello vamos a desarrollar un panorama general de las tareas que
desempefian los centros de control. En lineas generales diremos, que en un
sistema de potencia, las variables que maneja son de dos tipos: variables
dependientes, como pueden ser la tension, fase, potencia reactiva producida,
flujos de potencia, etc., y variables independientes, como son el consumo de
potencia y de carga, potencias generadas, tomas de transformadores, tensiones
de consigna, etc. Algunas de estas Ultimas variables son definibles por el

operador del sistema por lo que se les da el nombre de variables de control.

Figura 68 Esquema general de las funciones de un centro de control
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Entre estos dos tipos de variables existen determinadas relaciones que
implican restricciones al funcionamiento del sistema. Existen restricciones de
igualdad, que son ecuaciones 0 sistemas de ecuaciones que la red debe
cumplir y restricciones de variables en las cuales se limitan los valores posibles
de algunas variables, lo cual se expresa matematicamente mediante
inecuaciones. Estas restricciones de variables son de dos tipos: limites fisicos
de las maquinas, como es la capacidad maxima de generacion, capacidad de
las baterias de condensadores y reactancias, etc., y limites de explotacion,
como son los flujos maximos por lineas y transformadores, tensiones maximas
y minimas en los nodos, etc. Naturalmente ambos tipos de limites no son
considerados de igual forma ya que, por ejemplo, un generador no puede
suministrar mas potencia de la indicada por su capacidad maxima, sin
embargo, una linea, con una capacidad maxima de transmision de 200 MVA,
puede trabajar temporalmente con 201 MVA. Como ya hemos visto este control
del sistema se lleva a cabo, en la mayoria de los casos, siguiendo un criterio
que minimice alguna magnitud en concreto y siempre que las acciones a

realizar sobre el sistema nos lleve a un estado posible del mismo.
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Por ello el centro de control, con los datos suministrados por la funcién
SCADA, regula la pareja frecuencia-potencia, igualando la produccién de
potencia al consumo real en cada instante (funcion AGC), indicando en cada
momento el estado actual del sistema (funcion estimador de estado), aplicando
siempre que se pueda criterios de coste minimo (funcion despacho econémico),
y criterios de minimizacion de emisiones contaminantes (funcion despacho de
medio ambiente), haciendo minimo las pérdidas por transporte (funcion
minimizaciéon de pérdidas reactivas), minimizando también las desviaciones
respecto al perfil 6ptimo de tensiones (funcién de control automatico de
tensiones), haciendo minimo el niumero de actuaciones necesarias sobre el
sistema para eliminar violaciones de los limites de explotacién (funcion control
correctivo) y todo ello conservando al sistema dentro de los margenes de
seguridad establecidos (funcion analisis de seguridad), en donde las soluciones

que se obtengan deben ser flexibles, rapidas y fiables.

5.1.4.3.1 Componentes de un centro de control

Hasta ahora hemos visto qué entendemos por un centro de control y cuales
son las funciones que puede llevar a cabo. En esta seccion vamos a ver los
componentes que forman un centro de control y que le van a permitir cumplir
satisfactoriamente todas las funciones a él encomendada. En los sistemas de
control modernos se considera al centro de control como el conjunto de
ordenadores, periféricos y los subsistemas adecuados de entrada/salida que
permiten al operador del sistema monitorear el estado actual de la red vy
controlarla. Por ello el centro de control debe ser un sistema que funcione en
tiempo real y para ello los ordenadores que lo implementen también deben

serlo.
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Esto quiere decir basicamente que los ordenadores dedicados a esta tarea
deben poseer un sistema operativo en tiempo real de caracteristicas probadas y
eficientes en este campo. Para la descripcion de las distintas partes que
componen un centro de control hemos dividido esta seccion en tres
subsistemas: subsistema de ordenadores, subsistema de software y subsistema

hombre-méaquina.

5.1.4.3.1.1 Subsistema de ordenadores

El subsistema de ordenadores es la herramienta principal con que cuenta el
centro de control para llevar a cabo su tarea. Es el elemento basico que
controla la generacion, transmisién y distribucion de la energia, la recoleccion y
el analisis de los datos obtenidos, la creacién de operaciones de registro (donde
se almacena las ejecuciones realizadas por el ordenador, incluyendo las cintas
utilizadas, los ajustes de control, las paradas y otros datos pertinentes), y la

actualizacion de los datos presentados en los monitores.

Los elementos basicos del subsistema de ordenadores incluyen la unidad
central de proceso CPU (Central Processing Unit), los terminales de
entrada/salida, la memoria principal y los periféricos, como se puede ver en la
figura 66. El CPU es el controlador principal del ordenador, es el encargado de
llevar a cabo las operaciones aritméticas asi como de tomar las decisiones
l6gicas. La memoria principal es el lugar donde se almacenan los datos que

maneja el ordenador y también los programas que éste ejecuta.
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Los terminales de entrada/salida transmiten los datos entre la memoria
principal y los periféricos del sistema, mientras que éstos convierten los datos
que produce el ordenador a un formato facilmente entendible por el hombre y
viceversa, es decir, convierte informacion que el operador del sistema facilita al
ordenador en una informaciéon utilizable por el ordenador. EI CPU bajo la
direccidon del sistema operativo ejecutara programas de aplicacion los cuales
mantendran la base de datos del sistema y controlaran el sistema de potencia.

Figura 69 Componentes de un ordenador
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Los criterios de disefio de un centro de control sobre capacidad, tiempo de
respuesta y mantenimiento sugieren que éstos posean una configuracion dual,
en la que los ordenadores, que poseen la estructura que hemos visto arriba, se
encuentran duplicados, ya que situar todas las funciones en tiempo real, la
monitorizacion y el control sobre un Unico procesador hace extremadamente

dificil e impracticable obtener altos niveles de fiabilidad y velocidad.

TERMINALES 1/O
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Figura 70 Estructura dual del subsistema de ordenadores

Esta configuracion dual se muestra de una manera simplificada en la figura

67-A donde los ordenadores o PC-A y PC-B son ordenadores idénticos.

Existen distintas formas en las que asignar las funciones a realizar por cada
uno de estos ordenadores. Una forma seria dedicar un ordenador a realizar
todas las tareas, criticas o no, permaneciendo el segundo en estado de alerta o
espera, dispuesto a entrar.en servicio en cualquier instante. Este procedimiento

zrbeéﬁé)a el uso de un Unico ordena[d:oé-

cabo todas las tareas. Otro criterio que tambit(rﬁ}lplica consiste en repartir las

evita los problemas que levara a
funciones entre los dos ordenadores de manera que uno de ellos, al que se
llama primario, realiza las funciones criticas en tiempo real mientras el otro, al
gue se le llama secundario, ademas de estar siempre dispuesto a asumir estas
tareas criticas, va realizando otras tareas de apoyo, las que se llaman fuera de
linea. En la figura 67-B se representa los dos ordenadores conectados entre si
para mostrar esa disposicion del ordenador secundario a sustituir en cualquier
momento al primario. Esta conexion se puede llevar a cabo de manera
automatica, en caso producirse un fallo, o de manera manual, en cualquier

instante que el operador lo solicite.
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Cada parte de la configuracion dual no esta formada Unicamente por un
ordenador, en muchas ocasiones se le coloca otro ordenador previo, figura 68-
A, que se le conoce con la expresién front-end, el cual trataria la adquisicion de
los datos, mejorando el tiempo de respuesta general del sistema, ya que el
front-end suministra los datos al ordenador ya procesados. En general estos
ordenadores tienen la capacidad suficiente para manejar él solo todos los
canales de adquisicion de datos del sistema, por tanto también tendremos una
configuracion dual en estos ordenadores. Para evitar los efectos de posibles
fallos hay posibles configuraciones que se representan en la figura 68, en la
primera de ellas, (B), la conexion solo se da entre los ordenadores principales,

en la segunda, (C), ademas, existe una conexion entre los front-end previos.

Figura 71 Estructuras duales front-end ordenador
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Otra configuracion posible es la que se ve en la figura 69 en la que los
ordenadores front-end estan conectados a los ordenadores principales de
manera que pueden trabajar cualquier front-end con cualquier ordenador
principal. En la figura 69-B mostramos las conexiones realizadas para evitar los

posibles fallos en los distintos elementos del sistema.

Figura 72 Configuracion front-end ordenador completa

Con el tiempo la configuracion de un centro de control ha ido evolucionando
de manera que se han introducido mejoras tanto en el hardware como en el
software. Hoy en dia se tiende a la utilizacion de los llamados sistemas abiertos.
Este concepto lleva a la utilizacion, en los centros de control, de las redes de
area local LAN (Local Area Network, red de area local), la cual permite a los
distintos equipos que configuran el centro de control, usando protocolos
estandares, una interconexion entre ellos directa y légica. Incluso permite afadir
nuevas prestaciones o funciones sin necesidad de grandes cambios en el

sistema. En la figura 70 se muestra un esquema tipico de esta configuracion.

PC-A PC-B
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Figura 73 Estructura del subsistema de ordenador basado en LAN

Podemos decir que la tendencia actual es disefiar centros de control basados
en sistemas abiertos, con canales de entrada/salida redundantes, en donde
cada tarea a llevar a cabo por el centro de control la realiza un multiprocesador
dual independiente. En la figura 71 vemos una configuracion de este tipo, en la
que la filosofia de utilizacion consiste en usar uno de los multiproce%RQS PERIF
para todas las tareas encomendadas, quedando el segundo de ellos en espera

por si surge algun fallo en el sistema o es requerido para ello.
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Figura 74 Estructura del subsistema de ordenadores con multiprocesadores

PERIFERIC

L

5.1.4.3.1.2 SubsistemaQ CIFYA, AGC

El software de un centro de control esta formado por un conjunto de
programas de aplicacion que se ejecutan, de acuerdo con el sistema operativo
del sistema, en un ordenador multitarea o distribuidos en distintos procesadores

como ya hemos visto anteriormente.
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A continuacion mencionaremos los programas de aplicacibn mas utilizados,

describiendo, en seguida, algunos de ellos.

¢ Adquisicion de Datos

e Base de Datos

¢ Diadlogo Hombre-Maquina (MMI)

e Entrada/Salida Comunicaciones Locales
e Control Automatico de la Generacion

¢ Realizacion de Informes

e Funciones EMS

5.1.4.3.1.2.1 Adquisicién de datos

En muchas ocasiones este programa de aplicacion est4 formado por un
conjunto de subprogramas cada uno de ellos dedicados a una tarea especifica.
Entre estas tareas podemos destacar estas tres: funcidbn de comunicacién con
las RTU, secuencia de eventos SOE (Sequence of Eventos, Secuencia de
Eventos), y estadisticas de comunicacion. Cuando se reciben los datos
enviados por la RTU el programa de adquisicion de datos es el encargado de
analizar cada uno de ellos para determinar si se encuentra entre los limites
establecidos. También determina el estado de cada punto del sistema y lo
compara con su estado anterior para determinar si ha cambiado. Si eso es asi
lo notifica al programa de aplicacion de alarma por si ese cambio indicara algun

cambio que altere el estado del sistema.
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La secuencia de eventos es un programa de aplicacion especial que se
ejecuta en coordinacién con la funcion de comunicacién con los RTU. En cada
RTU se almacena, con una precision de milisegundos, los cambios de estado
producidos asi como el instante en que ocurridé. El conjunto de datos asi
elaborados deben estar a disposicion del operador del sistema si éste los

solicita.

Por ultimo el programa de adquisicion de datos llevara a cabo la
monitorizacion de la calidad de los datos recibidos y para ello realiza estudios
estadisticos de los mismos. A partir de estos estudios, y conectado con otros
programas de aplicacion, puede emprender acciones para mejorar los datos

obtenidos e incluso colocar fuera de servicio a una RTU determinada.

5.1.4.3.1.2.2 Base de datos

El programa de base de datos es basico en un centro de control. Su principal
virtud debe ser la de velocidad. En cada exploracién de las RTU la base de
datos es actualizada y por ello el acceso y almacenamiento de cada uno de los
datos debe ser lo mas inmediato posible, con el fin de conseguir prestaciones
en tiempo real. En esa base de datos no se almacena Unicamente el valor del
dato sino que ademas, este programa de aplicacion, le asocia a cada medida
una serie de atributos que permitiran al programa MMI una mayor rapidez de
funcionamiento. Algunos de estos atributos son: el color con el cual van a ser
representados en pantalla, si el dispositivo en cuestibn estd activado o
desactivado, si el valor presente es real o calculado, qué relacion existe entre

este valor concreto y los limites permitidos, etc.
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5.1.4.3.1.2.3 Didlogo hombre-maquina (MMI)

Este programa permite al operador del sistema visualizar el estado de la red
y actuar sobre ella para controlarla. Este software es dificilmente separable de
los demas programas de aplicacion ya que esta muy interconectado con ellos.
Asi, por ejemplo, debe haber una relacibn muy intensa con el software de base
de datos ya que cualquier accion que sobre el sistema se realice, a través del

MMI, debe reflejarse inmediatamente en la base de datos.

La mayoria de aplicaciones posibles de este programa de aplicacion se
refieren a disponibilidades en el uso y manejo de la informacion presentada en
los monitores del centro de control. Asi el operador del sistema podra solicitar
distintas pantallas de informacién, podra crear o editar pantallas ya existentes,
podra sefalar algunos puntos del sistema para actuar sobre él, podra controlar
el manejo, ejecucidén y cambios en todos los demas programas de aplicacion. El
hardware y la estructura que permite realizar este software se verd mas

adelante.

5.1.4.3.1.2.4 Control automatico de la generacién (AGC)

Este programa capacita al centro de control, a través de las RTU, para
determinar el modo de funcionamiento del sistema o bajo qué criterios va a

operar éste.

207



Algunos de los modos permitidos son: manual, base, en donde la generacion
de potencia esta fijada a un valor determinado, de regulacion, en donde la
generacion es flexible dentro de unos margenes, econdmico, en donde la
generacion efectiva pretende minimizar los costes de produccion, etc. Algunos
de los criterios de operacion serian: intercambio constante de carga, de manera
gue la cantidad de energia que entra en el sistema y la que sale de él sea fija,
frecuencia fija, en donde se altera la generacion de potencia con el fin de
mantener la frecuencia constante, mantenimiento del conjunto de intercambio y
frecuencia, criterios correctivos cada cierto tiempo para compensar la

acumulacion o la deficiencia de carga, etc.

Dentro de este programa de aplicacidon podemos encontrar incluidos otros
programas de aplicacion que en algunas implementaciones aparecen como
programas independientes. Algunos de esos programas son: despacho
econdémico, que mantiene al sistema dentro de un coste minimo, control de
reserva, que calcula la reserva de cualquier tipo del sistema, unidad de
compromiso, que arranca o para las distintas unidades de generacion de
potencia dependiendo de la planificacion horaria, diaria 0 semanal que se haya
establecido, etc.

5.1.4.3.1.2.5 Subsistema hombre-maquina

Cuando se maneja un sistema administrador de energia (EMS), la relacion
entre el propio sistema y el operador del mismo se establece a través de este
subsistema hombre-maquina 6 subsistema MMI. Por tanto el subsistema MMI

sera la tarjeta de presentacion del sistema.
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En muchas ocasiones, la facilidad de uso o no de este subsistema, propicia
el que las empresas del sector se destaquen por un modelo u otro,
dependiendo, sobre todo, de la flexibilidad y sencillez de manejo del subsistema
MMI mas que de otras posibles ventajas que puedan ofrecer determinados

algoritmos sofisticados de hardware.

En el disefio de subsistemas MMI, por tanto, se prima el obtener una relacion
hombre-maquina lo mas simple posible y en donde el operador tenga que hacer
el menor nimero de acciones para controlar la red recomendada. Por otro lado
también se tendrd que tener en cuenta las posibilidades de ampliacion del
propio subsistema a medida que el propio sistema evoluciona durante su vida
atil. Asi, por ejemplo, aumentar el nUmero de remotas del sistema o instalar
mas plantas generadoras de energia implica aumentar la cantidad de datos
almacenados en la memoria, manejados por el sistema y presentados en las
pantallas del MMI. Sin embargo, las ampliaciones mas importantes del modulo
MMI son las debidas, no al desarrollo del propio sistema, sino al aumento de las
funciones y capacidades del sistema EMS. Es esta capacidad de cambio y
ampliacion junto con el hecho de que la mayoria de los mddulos MMI estan
implementados, casi a medida para cada empresa, a partir del uso de modulos
estandares de los fabricantes, lo que ha llevado a formar un subsistema aparte

con el médulo MMI.

La carga que soporta el subsistema MMI es muy variada ya que mientras el
sistema se encuentra en el estado normal, el funcionamiento de este

subsistema es relajado.
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Sin embargo, cuando aparecen perturbaciones y contingencias el modulo
MMI se convierte en un elemento critico del sistema ya que a partir de él
debemos manejar gran numero de alarmas, solicitar multiples pantallas,
accionar comandos, activar procesos de restauracion, y todo ello dentro de un
proceso en tiempo real. Para que el sistema responda en este tipo de
situaciones se definen una serie de parametros temporales, caracteristicos del
subsistema, cuyos valores maximos estdn muy estudiados con el fin de
asegurar el comportamiento requerido. Algunos de estos parametros son:
tiempo de respuesta, que es el tiempo transcurrido desde que el operador
solicita una pantalla determinada hasta que ésta aparece completa en el
monitor, tiempo de actualizacion, que es el intervalo de tiempo que tardan los
datos dinamicos, que aparecen en pantalla, en renovarse a partir de la base de
datos, y tiempo de refresco, que es el tiempo necesario en presentar una

pantalla CRT completa a partir de la memoria CRT.

Existen distintos métodos para acceder a las distintas pantallas: directamente
a través de teclas de funcion, seleccionando una opcién desde un menu,
usando teclas de pagina-arriba/abajo, situando el cursor sobre determinadas
zonas de la pantalla, a traves de entradas alfanuméricas. Generalmente se
utiliza el método de los menus de manera que a partir de un menu general se
llega a otro méas especifico y de este a otro mas especifico todavia. Esto lleva a
gue se forme una pirdmide de pantallas como se puede ver en la figura 72. En
la figura 73, figura 74, figura 75 y figura 76 se muestran algunas de las pantallas
que aparecen en el subsistema MMI, esto puede variar de acuerdo a cada

fabricante.
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Figura 75 Piramide de pantallas en un médulo MMI
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Figura 77 Pantalla de Medidas
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Figura 79 Pantalla de Mandos

En cuanto a la configuracion que presenta un subsistema MMI ésta
dependera del tipo de pantallas que utilice. En la mayoria de los casos los EMS
(Sistema Administrador de Energia) utilizan pantallas graficas de caracteres,
también conocidas como pantallas semigraficas o pantallas de gréaficos
limitados, que emplean un conjunto de caracteres para representar las pantallas
alfanuméricas como los diagramas. Son las mas utilizadas por dos razones, por
ser mas econdémicas y por necesitar menos tiempo para su representacion en
pantalla. En la figura 77 hemos representado una estructura tipica de modulo
MMI con pantallas graficas de caracteres. En ella destaca el caracter dual de
todo el esquema que permite a cualquiera de las consolas estar siempre en
funcionamiento, evitando asi posibles fallos que en momentos criticos podrian

ser nefastos.
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Figura 80 Configuracién tipica de subsistema MMI dual
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El otro tipo de pantalla posible es la pantalla totalmente grafica, o
simplemente pantalla gréfica, la cual actia sobre cada pixel de la pantalla, lo
cual permite obtener mejores diagramas y mas completos. Estos dispositivos
resultan ser mas costosos y de respuesta mas lenta que los del tipo gréafico de
caracteres, sin embargo, con el tiempo estos inconvenientes se van reduciendo
y cada vez son mas las empresas que los incluyen en sus médulos MMI. En la
figura 78 se puede ver un esquema tipico de este tipo de subsistema.
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Las principales caracteristicas que presenta son dos: que las consolas estan
conectadas con los procesadores a través de una red local y que cada consola
posee un procesador grafico (En inglés se conoce como Workstation), lo cual va
a permitir que parte del software encomendado al modulo MMI se ejecute en
ese procesador disminuyendo el tiempo total de presentacion de la informacion

en la pantalla.

Figura 81 Subsistema MMI con pantalla totalmente gréafica
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5.1.4.3.1.3 Unidad de transmision remota (RTU)

La instalacion de la funcion SCADA en un sistema de control eléctrico implica
el uso de unidades de transmision remota (RTU) en las distintas zonas de
interés de la red, como pueden ser las estaciones de generacion, de
distribucion, de conmutacion, etc. La misiéon de estas remotas sera llevar a cabo
la conexion directa entre el sistema de potencia y el centro de control del
mismo, de manera que envie, desde la remota, informacion de la red al centro
de control y a su vez ejecute, desde el centro de control, acciones sobre la red
que pretendemos controlar. Se puede decir que la unidad de transmision
remota es los 0jos, los oidos y las manos del centro de control del sistema. En
la mayoria de los casos la remota es una esclava del centro de control, sin
embargo, con el paso del tiempo, a estas remotas se le van equipando con
algun tipo de capacidades de céalculo y optimizacion, lo cual va a representar

una cierta emancipacion de las mismas.

El funcionamiento de un centro de control de energia depende,
fundamentalmente, de la adquisicion de datos del sistema bajo su control. Por
ello las remotas utilizadas en las funciones SCADA de una red eléctrica tienen
como una de las tareas mas importante la recoleccion de datos de la red para
transmitirlas al centro de control, de manera que éste se haga una idea del
estado general del sistema. Los datos de mas interés son aquellos que estan
relacionados con las caracteristicas propias del sistema de potencia, como
podrian ser tensiones, corrientes, potencias, etc., de los sistemas de
distribucion en este caso, asi como estados de dispositivos e interruptores.
También los datos referidos a la energia consumida, pueden ser interesantes,

por ejemplo, para la funcion de despacho econémico.
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Otros datos, que también suministran las remotas en algunas aplicaciones,
son del tipo de la temperatura de un transformador, nivel de los tanques de
combustible, nivel del agua de enfriamiento, etc. Los datos eléctricos son
tomados de la propia red y mediante transformadores y transductores se
convierten en tensiones o corrientes continuas muy pequefias capaces de ser
tratadas con electrénica. Al tratar de los datos que adquiere una remota lo
primero que tenemos que definir son las caracteristicas o los rasgos mas
significativos que esos datos deben presentar. Para ello vamos a distinguir dos
aspectos distintos de cada dato: tipos de datos y atributos de los mismos. En
cuanto al primero de ellos, éstos pueden ser: entradas digitales, aquellas
variables que sélo pueden tomar determinados valores fijos, como son alarmas,
indicadores, estados de dispositivos o cualquier valor que nos sirva para indicar
solo dos posibles estados; entradas analdgicas, variables que representan a
una sefal analégica, como pueden ser tensiones, corrientes, potencia,
temperatura, entradas acumuladas, variables que se van acumulando en
contadores u otro tipo de dispositivos de medida, como es la energia
consumida; salidas de control, salidas digitales que actian sobre relés del
sistema de potencia transmitiendo una accion que desde el centro de control se
decide y por ultimo salidas analégicas que en algunas ocasiones se producen
ya que algunos dispositivos las necesitan para su tarea, como ocurre, al indicar
un generador la potencia solicitada en cada momento. En los sistemas SCADA
el paso de las medidas analégicas del sistema de potencia a los datos
mostrados en las pantallas del centro de control es un proceso que esta lleno
de escalados y parte de ese escalado le corresponde llevarlo a cabo a la
remota. Aqui aparece, por tanto, otra tarea mas de las unidades de transmision
remota, tarea comprendida entre la recogida de los datos y la emisién de esos

datos al centro de control.
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En ella los datos reales tomados del campo son escalados primeramente por
los transformadores y los transductores y de nuevo otra vez por los
convertidores  analdgico-digital para  terminar  siendo  codificados
adecuadamente y enviados al centro de control. En los sistemas de control las
funciones que lo llevan a cabo proporcionan a la unidad remota una serie de
ordenes que ésta convierte en sefales de control, como ya se Vi
anteriormente, generalmente actuan sobre relés, interruptores,
reenganchadotes, etc. Sin embargo no es extrafio encontrarse casos en donde
estas sefales van dirigidas a otro tipo de dispositivos como reguladores de
tensidén, intercambiadores de toma, valvulas, etc. En cualquier caso la RTU no
es quien decide sobre qué controles actuar sino que Unicamente transmite las
ordenes que recibe del centro de control. En lo que se refiere a los atributos de
los datos el problema es mas subjetivo sin embargo aqui se proponen siguiendo
a los siguientes: rango del dato, que pueden ser los valores maximo y minimo
del sensor, la banda de valores dentro de la cual se supone que el valor no ha
variado, frecuencia de adquisicion, tiempo maximo que se permite que un dato
esté sin actualizar, en algunos casos se envia el valor del dato sélo cuando éste
varia y por ultimo desfase entre los datos, que representara la méaxima

diferencia temporal permitida entre dos datos de un mismo conjunto.

Ademas de todo esto existe otra informacion relativa a cada dato adquirido,
gue se refiere a los requisitos que el subsistema MMI del centro de control
necesita para representar correctamente la informacion sobre la pantalla. En
este caso nos referimos a: nombre de la variable a representar, cédigo de color
gue se va utilizar en su representacion, procedimientos de alarma, que indican
los pasos a seguir, qué mensajes deben aparecer en la pantalla y en qué orden

si se produce una alarma determinada.
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5.1.4.3.1.3.1 Componentes de una unidad de transmisién
remota (RTU)

La arquitectura de una RTU puede ser de lo mas variada, pues puede ser un
PLC (Control Légico Programable), dependiendo del tipo y nimero de sefiales
que controle, asi como de las funciones que incluya. Sin embargo, una
caracteristica comun es su disefio modular que le permita adaptarse a las
necesidades de los diferentes emplazamientos y crecer si fuera necesario.
Segun las normas ANSI/IEEE C37.1 ANSI-87 una remota esta formada por un
conjunto de dispositivos, médulos funcionales, y cualquier elemento que esté
interconectado eléctricamente que intervenga en llevar a cabo, a distancia, las
funciones de supervisién del centro de control. Ademas aclara que en esta
definicion se incluye el interfaz con los canales de comunicacion pero no dichos
canales y que durante la comunicacion con el centro de control la RTU actua

subordinada e éste.

Siguiendo estos criterios podemos indicar que los principales componentes
0 subsistemas de una RTU son los que mostramos en la figura 79, en ella
vemos que hay un subsistema de comunicacion que es el encargado de
establecer el didlogo con el centro de control, un subsistema légico que esta
formado por un microprocesador y una base de datos y que se dedica a dirigir
las funciones propias de la RTU, un subsistema de conexion que conecta
directamente la RTU con la red para tomar datos y actuar sobre ella, una fuente
de alimentacion que suministra a la RTU las distintas tensiones que necesita
para su funcionamiento y un subsistema de prueba y MMI que permite al

operador comprobar en sitio el funcionamiento correcto de la remota.
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Figura 82 Componentes béasicos de una RTU
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aspectos internos de una remota.

5.1.4.3.1.3.1.1 Subsistema de comunicacion Subsistema Logico

El subsistema de comunicacién de una RTU es el responsable de interpretar
los mensajes que recibe del centro de control, asi como de estructurar y dar Subsistema
formato a los mensajes que la propia remota envia a dicho centro de control.
Por ello este subsistema es el encargado de manejar todo lo relacionado con

las funciones de protocolo, que veremos mas adelante con mas detalle.
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También se encarga de las funciones de seguridad ya que es esencial
protegerse contra acciones de control falsas o incluso contra datos erréneos,
debidos a la presencia de ruido en los canales de comunicacion. Estas
funciones de seguridad generalmente consisten en afadir uno o varios bits al
final del mensaje de manera que la unidad que lo reciba sea capaz de
determinar si el mensaje recibido es correcto o ha sufrido algin cambio durante
su transmision. Generalmente cada RTU se comunica Unicamente con un
centro de control, sin embargo, con la proliferacion de los sistemas SCADA
cada vez es mas corriente que una remota determinada se comunique con dos
0 mas centros de control distintos, ya sean compairiias diferentes o, siendo de la
misma compafiia, de niveles distintos. Esta tarea de comunicarse con distintos
centros de control, quizas utilizando protocolos diferentes, la lleva a cabo el
subsistema de comunicacibn de la RTU. También se utiliza esta
multicomunicacion con el fin de obtener caminos de comunicacion redundantes,
lo cual nos va a permitir hacer llegar los datos al centro de control de una
manera distinta a la habitual, con lo cual, podemos evitar situaciones de
incomunicacion momentanea directa entre el centro de control y la remota
correspondiente. Con los afios se ha visto que los fallos en los canales de
comunicacién son mayores que los fallos en las remotas o en los centros de
control del sistema. Por ello en algunos sistemas se han establecido técnicas
para probar el estado del canal. Periédicamente el centro de control envia un
mensaje a cada remota y ésta debe reenviarlo, sin mas, al centro de control. En
el caso de las remotas es el subsistema de comunicacion el encargado de
llevarlo a cabo. Otra tarea de este subsistema consiste en desconectar a la
remota del canal de comunicacion cuando ha pasado ya un determinado
intervalo de tiempo (en inglés se conoce como time-out) sin que haya
comunicacion entre ella y el centro de control lo cual pretende evitar posibles

bloqueos del canal de comunicacién si fallara la unidad remota.
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5.1.4.3.1.3.1.2 Subsistema légico

Este subsistema representa el alma de la unidad remota, en él se produce el
procesado de los datos, asi como todo lo relacionado con las funciones de
control de la RTU. Posee dos funciones claramente definidas: adquisicion y
escalado de los datos, y seleccion y ejecucion de las 6rdenes de control sobre
la red. El proceso de adquisicion de datos consiste en tomar de la red eléctrica
dos tipos de datos: digitales y analogicos. Los datos digitales son aquellos que
tienen wuna caracteristica intrinsecamente binaria, susceptibles de ser
representados por un bit. Se obtienen mediante la representacion de contactos
externos como interruptores, seccionadores, etc. Los datos digitales que
maneja una RTU, o la informacién de la posicion de los contactos, son de
cuatro tipos: estado actual, estado actual con memoria, que incluye los cambios
producidos en los contactos desde la ultima transmision de datos, SOE
secuencia de eventos, donde aparecen en una tabla los cambios producidos en
los distintos contactos junto con la hora, con precision de milisegundos, en que
ocurrig, y valores acumulados, donde se lleva a cabo una cuenta de los pulsos

recibidos, por ejemplo de los generadores, por unidad de tiempo.

Aquellos datos que representan sefiales analégicas seran los datos
analdgicos, en este grupo se encuentra la informacion sobre tensiones,
corrientes, potencia activa y reactiva, factor de potencia, etc. Estos datos son
sometidos, en este subsistema a un escalado mediante un preprocesado de los
mismos en el cual se produce conversion a valores de ingenieria, contrastacion

de rebase de limites de alarma.
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En cuanto a las sefiales de control las actuaciones del sistema sobre la red
suelen tomar la forma de contactos abiertos o cerrados, que comandan los
equipos de operacién, como interruptores, generadores, transformadores, o de
esta naturaleza. Para disminuir al minimo la probabilidad de mando indeseado
las unidades remotas suelen tomar precauciones con el fin de evitar que se
active o desactive un elemento que no debe, o activar varios contactos a la vez.
Por ello las sefales de control son seleccionadas primero y tras su confirmacion
se ejecutan. Ademas, el subsistema ldgico, lleva a cabo los algoritmos locales
de control que se dedican, entre otras cosas, a la deteccion, localizacion y
despeje de fallos, reposicion automéatica de servicio, deslastre selectivo de
cargas.

Otras tareas de la RTU estén relacionadas con la capacidad que presentan
las remotas de trabajar con una base temporal, como la secuenciacion de
eventos, que ya hemos visto, o la posibilidad de sincronizacion, ya sea con el
centro de control o, como en algunos sistemas, mediante la recepcion de
sefales de radio, terrestres o via satélite, lo cual permite una sincronizacion

general del sistema.

5.1.4.3.1.3.1.3 Subsistema de conexién

El subsistema de conexion es el encargado de llevar a cabo el interfaz entre
el subsistema légico de la RTU y la red eléctrica. Estd compuesto de todos los
dispositivos necesarios, como transformadores, transductores, convertidores
analdgico-digitales, adaptadores, etc., para hacer que los datos tomados de la

red sean manejables por el subsistema logico.
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Los datos digitales son conducidos desde la red hasta el subsistema légico
de la RTU mediante dos hilos en los cuales hay tension o no hay tension. Tras
su adaptacion de niveles, opto-aislamiento vy filtrado, ver figura 80, se almacena
en la memoria del subsistema l6gico para su procesado y posterior envio al

centro de control.

Figura 83 Subsistema de conexién de una RTU
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La captacion de los datos analdgicos se suele realizar, ver también figura SENTRADAS DIG
mediante transformadores de corriente y/o tension, un transductor que lleva la
seflal a un rango apropiado (Tipicamente de 0 a 10 voltios en corriente
continua), y un convertidor analogico-digital que h%p@g‘(ml dato sea

manejable por el subsistema légico. De Niveles Optoaislamientc
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En cuanto a las sefales de control el subsistema de conexién acciona los
relés intermedios a través de sus entradas/salidas adaptando la sefial de
mando hasta los niveles adecuados para actuar sobre la red (ver figura 80).

Otro aspecto importante, del que se encarga también este subsistema, es la
proteccion del subsistema légico de la RTU del ambiente hostil que una
subestacion eléctrica representa para él. Este ambiente hostil tiene muchas
facetas, desde variaciones de temperatura a lo largo del dia, lo cual puede
influir en la estabilidad de los componentes de medidas como son los
convertidores analdgico-digital o los transductores, hasta cuestiones de
contaminacion en forma de suciedad, polvo, e incluso en algunos casos

atmaosfera corrosiva y todo lo que representa un factor que cause problemas.

Sin embargo, la tarea de proteccién del subsistema de conexion se centra
principalmente en aislar al subsistema logico del ambiente, nada recomendabile,
gue desde el punto de vista eléctrico presenta una subestacion de este tipo. En
el funcionamiento de una subestacion son muchos los factores de tipo eléctrico
que pueden alterar el comportamiento normal del subsistema légico: se pueden
presentar situaciones de sobretension o incluso tension inversa, pueden
aparecer descargas electrostaticas, casi siempre producidas por el propio
personal de la subestacion al manejar directamente los circuitos de la RTU,
puede haber interferencias electromagnéticas, también producidas
generalmente, salvo excepciones, por los equipos de radio del personal de
mantenimiento. También, en estaciones donde se manejan altas tensiones,
puede haber campos electrostaticos y magnéticos de magnitudes importantes,
incluso la proteccién debe llegar a casos esporadicos como la caida de un rayo

o la presencia subita de un pico de tension.
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5.1.4.3.1.3.1.4 Subsistema test/MMI

Las unidades remotas poseen un interfaz MMI muy simple pero que permite
a los equipos de mantenimiento detectar facilmente si el funcionamiento es
correcto, y si no lo es, dénde se encuentra la averia. Al conjunto de dispositivos
de la unidad remota dedicados a este fin se les conoce como subsistema
test/MMI. Lleva a cabo la tarea de informar, generalmente mediante el uso de
LED’s (Light Emisor Diode, Diodo Emisor de Luz), del correcto funcionamiento
o0 no de la unidad remota, en algunos casos poseen pantalla digital, esto
depende de la casa fabricante.

Otros dispositivos de este subsistema permiten el acceso a la informacién
mediante dispositivos externos de prueba, los cuales, una vez conectados,
tienen acceso a buses internos de la remota o incluso pueden sustituir al centro
de control en todas sus tareas con el fin de comprobar el funcionamiento y

detectar posibles fallos de la RTU.

Con el aumento de la inteligencia de las RTU’s, a través de las funciones de
aplicacion, o aumentando la potencia de los microprocesadores, se
conseguirian subsistemas Test/MMI, que podrian ser permanentes, en los que
se podrian incluir paneles de control, teclados alfanuméricos, pantallas CRT e

incluso impresoras y otros periféricos.
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5.1.4.3.1.3.1.5 Fuente de alimentacion

Con el fin de ver todos los componentes que conforman una unidad de
transmision remota, debemos ver ahora, aunque sea muy brevemente, el
elemento que nos falta: su fuente de alimentacion. Toda unidad remota posee
una fuente de alimentacibn que suministra a los distintos elementos de la
misma las tensiones necesarias para su funcionamiento. Estas tensiones
suelen ser tensiones continuas de 48 VDC y 125 VDC o 125 VAC, aunque en
algunas ocasiones existen también de 24 VDC y 240 VAC. Posee equipos
generadores de voltaje de corriente alterna lo cual asegura el funcionamiento de

la RTU aunque a ésta le falle el suministro de corriente.

5.1.4.3.1.4 Sistemas de comunicacion

Como ya vimos los sistemas de control estan formados por un centro de
control, y por varias unidades de transmision remota, geogréaficamente
dispersas, conectadas al centro de control mediante canales de comunicacion
de muy diversos tipos. La falta de disponibilidad y el alto costo de estos canales
de comunicacion hacen que el disefio de los centros de control y de las remotas
dependa mucho de los canales de comunicacion disponibles. Estos canales
limitan la velocidad a la cual se llevan a cabo la adquisicion y el control de los
datos que maneja la red. Ademas afecta también al disefio del subsistema MMI
del centro de control o incluso a los programas de aplicacion, en cuanto a

software se refiere.
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El ruido, que aleatoriamente aparece en los canales de comunicacion,
también repercute en el disefio de los elementos del sistema de control ya que
requieren mas hardware y software para garantizar que la informacién sea

transmitida correctamente desde la remota al centro de control y viceversa.

La configuracibn que toman los sistemas de comunicacion dependera
basicamente de los siguientes puntos: numero de unidades remotas, numero de
puntos de toma de datos en cada una de las remotas, localizacién geogréfica
de cada una de ellas, y de los servicios, equipos y técnicas de comunicaciéon
disponibles. Naturalmente la configuracion mas simple es la llamada punto a
punto en la que la unidad remota esta conectada directamente con el centro de
control. Se suele utilizar en sistemas muy simples donde el nUmero de puntos

de interés es muy reducido. (Ver figura 81).

Figura 84 Configuracién punto a punto
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Figura 85 Configuracién multiple punto a punto
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En la mayoria de los casos, |oQﬁQtechQee se encuentran muy

dispersos, geograficamente hablando, p@lmtﬂ:pglwfiguracién puede tomar
otras formas. En la figura 82 se representa la configuracion mdultiple punto a

punto en ella el centro de control est4 conectado con cada una de las remotas
mediante un enlace. Por ello todas las remotas pueden transmitir informacion al
centro de control al mismo tiempo y a su vez el centro de control puede enviar

informaciéon a una o varias remotas simultdneamente.

En la figura 83 vemos la configuracién de linea compartida en la que el
centro de control estd conectado a mas de una remota por medio de un Unico
terminal de enlace. En esta configuracién, en cada instante, sélo una unidad
remota puede transmitir informacién al centro de control. Por el contrario, el
puesto central puede enviar mensajes a una 0 mas estaciones seleccionadas o

a todas a la vez si asi lo necesita.
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Figura 86 Configuracién linea compartida

By e

Por dltimo, presentamos en la figt@éﬁt':@f'd@cién de linea compartida,
en anillo multipunto. El enlace de c ICAE| entre todas las unidades
remotas forma un bucle cerrado o arRﬁd@fnfgega gue el centro de control
posee dos terminales de enlace. A cada estacion se puede acceder desde el
centro de control por dos direcciones, por lo que se proporciona una seguridad
N-1 (se entiende por seguridad N-1 de un conjunto de N enlaces de
comunicacion al hecho de que el fallo de uno cualquiera de ellos no afecta a la
capacidad de comunicacion entre el centro de control y cada una de las RTU’s),
empleando un numero de enlaces N+1, donde N es el numero de unidades
remotas. Por todas estas razones esta configuracibn es muy comun en los

sistemas de control actuales.
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Figura 87 Configuracién en anillo multipunto

g

Existen otros tipos de configuraciones C@%ﬁf?fbsealé configuracion en
red mallada en la cual existen enlaces de comynicacion entre cualquier par de

ontro

remotas, lo cual implica %N(N ~1)1 enlaces. Con la posibilidad de multirrutas

aumenta enormemente la fiabilidad y disponibilidad de la transmision de
informacion. Sin embargo el elevado costo de este tipo de configuraciones hace

gue en muy raras ocasiones se presente.

Generalmente los sistemas de control presentan lo que se llama una
configuracion hibrida que es una mezcla de varias de las configuraciones vistas
anteriormente, el criterio que se adopta en su establecimiento suele estar
basado en las prestaciones que cada configuracién aporta y sobre todo en

razones economicas.
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Asi, la configuracion de linea compartida reduce los costes de comunicacion,
mientras que la configuracion punto a punto posee unos canales con una carga

menor, con toma de datos mas frecuentes y una alta fiabilidad.

En los canales de comunicacién también hay que tener en cuenta cémo se
transporta la informacion. Partimos de dos puntos alejados espacialmente y
pretendemos enviar una sefal, o un cambio en una sefal, de manera que el
receptor reconozca esa sefial 0 ese cambio en esa sefial. Esto se puede llevar
a cabo de tres maneras: cambio de la amplitud de la sefial, cambio de la
frecuencia de la sefial y cambio de la fase de la sefial. A este procedimiento se
le da el nombre genérico de modulacion de la sefial. En el receptor un
demodulador detecta el cambio en la sefal y reproduce la informacién

transmitida.

Si la informacién sélo se transmite en una direccion a ese canal se le da el
nombre de canal simplex. Si la informacién se transmite en ambas direcciones
pero no simultdneamente entonces el canal es semiduplex (en inglés se conoce
como Half-Duplex), por ultimo, si la informacion se transmite en ambas
direcciones a la vez, entonces el canal es duplex (en inglés se conoce como
Full-Duplex). En ese caso se necesita un modulador y un demodulador en cada
extremo del canal, como se muestra en la figura 85, conjunto al que se le

conoce como moédem.
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Figura 88 Canal doble duplex o semiduplex

Existen dos tipos de mddems: asincronos y sincronos. Los asincronos
utilizan relojes diferentes en cada Terminal y por ello la demodulacién de la
sefal, en el receptor, se produce a la misma velocidad que se modulé en el

Informacion
transmisor sélo de forma-aproximada, Debido a esta aModudadens mensajes

de datos deben ser resincrorr‘lilaT:ios n?uy a menudo%ﬂ"éﬂg,q@%nsajes son
divididos en trozos de manera que cada uno de ellos lleva sus bits de
sincronismo. Este siste{ff SPrtdAC para mensajes M&@@€R@bnde se busca
una rapida sincronizacion Reagdlsighaeguir ésta hacen falta pocos bits por lo que
se consigue una eficiencia relativamente alta y ademas, dada su simplicidad, es
de bajo coste. Por otro lado los médems sincronos transmiten junto, con el
mensaje, una sefal de reloj con lo cual consiguen que, en todo momento, el
transmisor y el receptor estén exactamente sincronizados. Esta técnica permite
el envio de mensajes muy largos y un tanto por ciento de datos enviados sin
problemas de sincronizacion muy alto. Sin embargo para mensajes cortos no es
aconsejable su uso ya que el tiempo de sincronizacion inicial es alto y la
eficiencia se reduce al necesitar varios bits para la sincronizacion. Existen en la
literatura distintos modelos para sincronizar redes asincronas sin aumentar

excesivamente el costo y la complejidad de los mensajes enviados.
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Los mddems utilizados en los sistemas de control requieren el uso de
canales de comunicacién de calidad telefonica como minimo. Para ello se
podrian utilizar las redes publicas de comunicacion, sin embargo, las empresas
eléctricas poseen redes privadas basandose en distintas razones: dada la
naturaleza del servicio eléctrico, la seguridad y disponibilidad exigidas a los
canales de comunicacién son superiores a las que puede ofrecer una empresa
publica de telecomunicacién; en condiciones de emergencia, ya sean por
causas naturales (inundaciones, terremotos, etc.) o provocadas (huelgas,
sabotajes, etc.). Las empresas eléctricas no pueden estar a expensas solo del
servicio prestado por otras compafias de servicios, que a su vez pueden estar
sobrecargadas por los mismo motivos; también existen razones de tipo
econdmico ya que una empresa publica no puede satisfacer de manera efectiva
las necesidades de comunicacién especificas de las empresas eléctricas ni en
los emplazamientos donde ésta los requiere; por ultimo el ambiente eléctrico y
magnético existente en las subestaciones hace que aparezcan problemas
relacionados con la compatibilidad electromagnética de los elementos de
comunicacion, los cuales pueden ocasionarles averias costosas y pérdidas del
servicio a la empresa publica de telecomunicacion, no contempladas en las

tarifas actuales.

También existen en las redes privadas de las compafias eléctricas enlaces
digitales que conviven con los enlaces de tipo analdgico. Sin embargo la
tendencia se muestra irreversible hacia la digitalizacion de los enlaces primero y
hacia la red digital de servicios integrados RDSI, después ya que son muchas
las ventajas que presentan: permiten transmitir cualquier tipo de sefial en una
Unica red, son mas flexibles y mas baratas, ofrecen mas prestaciones, son mas
faciles de mantener y permiten la supervision y control de la red de

comunicaciones desde un centro de control.
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Hasta aqui hemos visto las distintas configuraciones que pueden tomar los
medios de comunicacion y qué elemento transmite esa informacién de un
extremo a otro del canal. Sin embargo aun nos quedan algunos aspectos por
determinar como son: como se forman y que criterios siguen los mensajes que

se envian y a través de qué medios se pueden enviar esos mensajes.

5.1.4.3.1.4.1 Protocolos

Se entiende por protocolo de comunicacion al conjunto de reglas y convenios
preestablecidos, que tanto el transmisor como el receptor deben conocer, para
hacer posible el traspase de informacion entre ordenadores. Por ello los
protocolos definen el formato y la estructura de los mensajes que se

intercambian.

La configuracion de los primeros sistemas SCADA era basicamente de
hardware y por tanto los mensajes de transmision se basaban en relés l6gicos o
en contactos abiertos/cerrados. Por ello la primera aplicacion de los
microprocesadores utilizaba una estructura en los mensajes que simulaban
estos sistemas y los primeros protocolos enviaban la informacién bit a bit con un
pequefio tiempo de separacion entre cada uno de ellos. A este tipo de
protocolos se les dio el nombre de protocolos orientados al bit y son muchos

todavia los protocolos de telecontrol que utilizan esta técnica.
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Con la intencién de reducir la carga de los sistemas de comunicacion y
aprovechar al maximo las ventajas de los microprocesadores se desarrollaron
los protocolos orientados al byte. En ellos se transmite palabras de ocho bits,
cada una de ellas con un bit de comienzo y otro de final, con un Gnico tiempo de
separacion entre cada palabra o byte. Estos protocolos también estan muy
extendidos entre los protocolos de telecontrol, sobre todo cuando se les
permitié que la longitud de los mensajes enviados fueran variables, para ello en

los primeros bytes del mensaje se indica qué longitud tiene éste.

La transmision de la informacion entre el centro de control y las unidades
remotas, en ambas direcciones, deben llevarse a cabo a través de mensajes
eficientes, seguros, flexibles y que sean implementados faciimente tanto en
hardware como en software. La eficiencia nos mide qué proporcion del mensaje
total se dedica a transmitir informacion, por ello debemos aprovechar al maximo
la capacidad del mensaje para enviar informacion. La seguridad es la capacidad
de un protocolo de detectar errores en la informacion original transmitida,
generalmente causada por el ruido existente en los canales de comunicacion.
La flexibilidad representa la posibilidad de enviar, desde el centro de control,
distintas cantidades y tipos de mensajes. Por ultimo, la implementacién en
hardware y software requiere usar el minimo de ldgica, almacenamiento de

memoria y velocidad de operacion.

Todos los mensajes estan divididos en tres partes:

e Establecimiento del mensaje: en esta parte se incluye la sefal de

sincronizacion entre el receptor y el transmisor.
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¢ Informacién: aqui se encuentran los datos que se quieren enviar en un
formato codificado de manera que el receptor los pueda decodificar y

utilizarlos adecuadamente.

e Terminacién del mensaje: en este ultimo bloque aparecen los bits de
seguridad y las marcas que indican el fin del mensaje. Los bits de
seguridad se obtienen tras operar los datos del mensaje con un nimero
prefijado. El receptor realiza las mismas operaciones que hizo el
transmisor y obtiene sus propios bits de seguridad, comprueba estos bits
con los transmitidos en el mensaje, si son los mismos acepta el mensaje
como bueno, por el contrario si son distintos se solicita la retransmision del

mensaje.

En la figura 86 se muestra el formato tipico de un mensaje asincrono
orientado al bit. En este caso el apartado dedicado al establecimiento del
mensaje estd compuesto de dos partes: la primera parte consiste en dos bits
que le indican al receptor el instante a partir del cual debe comenzar la
decodificacion y la segunda en cuatro bits mas que sefialan qué RTU envia el

mensaje 0 a qué RTU se quiere enviar.
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Figura 89 Formato de un mensaje asincrono tipico

D A—

El campo dedicado a la informacion coﬂiene 20 bit4 de los cuales 8 8ts son
para indicar el codigo de la funcion a realizar y los 12 restantes para datos. En
los mensajes que la remota envia al centro de control, para enviar datos, este
reparto de bits ocurre solo en el primer mensaje, a partir del segundo mensaje,
que se envia directamente detras del primero. Los datos ocupan también el
espacio reservado a la direccion de la %TU y15\l cAdigecddia funciokQdigardes
gue en total se dispone de 24 bits de datos para trangrmtllr, lo cual reE:‘éQ&ﬁf"a"m

posiciones de estado o dos valores numeéricos de 12 bits cada uno.

Figura 90 Estructura del mensaje de adquisiciéon de datos

Establecimiento
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En la figura 87 se puede ver la estructura de los mensajes: primero el centro
de control solicita, a través del codigo de funcién, la informacién a la remota,
indicAndole también, en identificacion de los datos, la cantidad y el tipo de los
datos solicitados; a continuacion la remota le envia dicha informacion con el
formato arriba expuesto. En esta figura sélo se ha representado el campo de
informacion. En los mensajes que el centro de control envia a las remotas la
informacion transmitida se trata, generalmente, de érdenes de control sobre los
distintos dispositivos de la red eléctrica. Por ello y debido también al riesgo que
supone activar/desactivar un dispositivo equivocado o recibir un mensaje de
control erréneo, es por lo que se toman medidas de seguridad adicionales
consistentes, basicamente, en una secuencia de mensajes, llamada de

seleccion antes de la ejecucion.

Figura 91 Secuencia de mensajes para el control de dispositivos en la remota
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En esta secuencia de mensajes (ver figura 88), primero el centro de control
selecciona el dispositivo de control a manejar, segundo la remota en cuestion
envia un mensaje de comprobacion, en ambos casos se afiade un valor
numerico para ser aceptado por la RTU, tercero el centro de control envia ya un
mensaje de ejecucion y cuarto y ultimo la remota responde con un mensaje de

confirmacién que indica que la operacion se ha llevado a cabo.

Este tipo de seguridad extra se aplica s6lo en los caos que resultan
imprescindibles ya que en algunos dispositivos no serian necesarios como
ocurre en los generadores de potencia, debido a que cualquier error, solicitando
mayor o menor produccion de corriente de la debida, es rapidamente corregida
por la funcién del control automatico de la generacion AGC, por ello sélo se

envia el primero de los cuatro mensajes antes indicados.

Por altimo el campo de terminacion del mensaje contiene bits de seguridad y
el bit que indica el fin del mensaje. Existen muchos cddigos detectores de
errores, como la simple comprobacion de la paridad del mensaje. En nuestro
ejemplo hemos utilizado el codigo de redundancia ciclica CRC en el cual se
colocan los bits que quedan de resto después de dividir el bloque de datos por
un polinomio preestablecido. En este caso el mensaje se divide en dos partes,
una fija, que contiene los caracteres de cabecera, y la otra con el bloque de
datos que se transmite. El codigo CRC (Cyclical Redundancy Computation), se
aplica por separado a cada una de esas partes afladiéndose los bits obtenidos
a cada una de ellas. Existen distintos cddigos CRC aunque el mas utilizado es
el CRC-CCITT.
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Este codigo es capas de detectar todos los errores simples y dobles, todos
los errores con niumero impar de bits, todos los errores de rafaga con longitudes
de 16 o menos bits, el 99.997% de los errores de rafaga de 17 bits y el 99.998%
de los errores de rafaga de 18 bits o mas. En el ejemplo de estructura de
mensaje que hemos visto el total de bits utilizados es de 32, por tanto la
eficiencia del protocolo en la comunicacion de la remota al centro de control
serd, en una primera aproximacion, de 12 sobre 32 lo que representa el 37.5%
para el primer mensaje y de 24 sobre 32 para los restantes, lo cual aumenta la
eficiencia hasta el 75%, valor que es normal para este tipo de protocolos. Hasta
aqui hemos hablado de protocolos entre centros de control y remotas, sin
embargo no son los Unicos que aparecen en los sistemas de control. La
creciente complejidad de los sistemas eléctricos y la necesidad de operar cada
vez con mas seguridad y economia, conceptos opuestos, ha motivado que
desde hace décadas las empresas de un mismo pais funcionen conectadas
entre si y con las de los paises vecinos. Esto ha llevado a la elaboracion de
protocolos, entre centros de control, los cuales intercambian informacion entre
ellos manteniéndose constantemente informados de los cambios producidos en

cada una de las redes eléctricas conectadas.

Existe un gran numero de protocolos diferentes actualmente en servicio,
incluso dentro de un mismo sistema SCADA. A pesar de los grandes esfuerzos
gue se han hecho para poder trabajar simultaneamente con ellos, mediante
conversion de unos en otros, la tendencia actual es la de desarrollar un
protocolo estandar que sea compatible con cualquier fabricante. Esta tendencia
se vera culminada, si alguna vez se consigue, a muy largo plazo, ya que los
intereses estratégicos de los fabricantes como la necesidad de los usuarios de
amortizar los sistemas existentes no hacen previsible su consecucion, al

menos, en los préximos diez afos.
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Un primer paso hacia la obtencién de ese estandar ocurrié en el afio 1,984
en donde la organizacion 1SO (Internacional Standards Organization) presento
su modelo de referencia OSI (Open Systems Interconnection), ISO-84, ISO-84b
e 1SO-84c, el modelo de referencia para la interconexion de sistemas abiertos.
No se trata de un protocolo, sino que aporta la estructura y los criterios que

deben regir en la elaboracion y descripcion de protocolos.

Este modelo, basandose en los principios que el afio anterior habian

elaborado Day y Zimmermann, consta de siete niveles o capas:

e La arquitectura de este modelo debe permitir el uso de diversos medios
fisicos con diferentes procedimientos de control, es por ello que el nivel

inferior de la arquitectura debe ser el nivel fisico.

e Por encima del nivel fisico se hace necesario la presencia de un nivel de
enlace, ya que algunos medios fisicos de comunicacién requieren técnicas
especificas para poder transmitir datos entre sistemas con un margen de

error aceptable.

e Hay ocasiones en que al comunicarse dos sistemas entre si a través de
una red, los mensajes que se intercambian pueden atravesar nodos
intermedios estableciéndose rutas alternativas. Por ello, se hace necesario
establecer un nuevo nivel, superior al nivel de enlace, que tome la tarea de

elegir la ruta a seguir de los datos. Este sera el nivel de red.
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e Otro nivel superior al de red sera aquel que se encargue de controlar el
transporte de los datos entre transmisor y receptor sin tenerse que
preocupar de los nodos intermedios ni de las rutas alternativas.
Tendremos pues el nivel de transporte.

e El siguiente nivel sera el nivel de sesidén, como consecuencia de la

necesidad de organizar y sincronizar el didlogo entre ambos sistemas.

e Todo aquello que esta relacionado con el manejo, intercambio de datos y
su representacion, forman un conjunto muy amplio de funciones de interés
general de las que se encarga el nivel de presentacion.

e Por ultimo, en lo mas alto de esta arquitectura se encuentra el nivel de

aplicacion, que se encarga directamente de las funciones relacionadas

con los procesos de aplicacion y de procesado de la informacion.

Figura 92 Modelo de referencia OSI
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Esta estructura en niveles o capas permite que cada una de ellas solo tenga
en cuenta a la inmediata superior e inferior, asi cada nivel proporciona un
conjunto de servicios al nivel inmediato superior. Este sistema es muy
conveniente ya que si deseamos alterar un nivel determinado podemos hacerlo
manteniendo los servicios que presta y recibe de los niveles vecinos. También
aparece, en este modelo de referencia, el concepto de protocolo de nivel,
consiste en suponer que cada nivel del transmisor habla directamente con el
nivel equivalente del receptor y por ello las reglas a determinar son entre ellos
aungue en la realidad esa informacion descienda nivel a nivel hasta alcanzar el
nivel uno a través del cual se produce la transmisién real de los bits del
mensaje. A medida que desciende hacia el nivel fisico se le van afiadiendo
unas cabeceras propias de cada nivel, las cuales informan al nivel
correspondiente del receptor lo que debe realizar con aquella cadena de bits.
Ascendiendo por los distintos niveles del receptor esas cabeceras van
desapareciendo hasta que la informacion enviada se almacena en la memoria

del segundo ordenador. Ver figura 90.

Figura 93 Transmision de datos en el modelo de referencia OSI
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A pesar de los esfuerzos realizados con este modelo de referencia aun
gueda mucho tiempo, por las razones que ya vimos, para conseguir desarrollar
un protocolo estandar para el control de redes eléctricas aceptado por todos.
Sin embargo todos estan de acuerdo en el gran paso que dicho modelo ha
representado, ya que define el concepto de estructura por niveles en términos
de servicio, funciones y protocolos; da una definicién precisa de cada funcion a
realizar por los distintos niveles, sin dar necesariamente detalles de cémo se
consigue esa funcionalidad; identifica el conjunto de funciones que son
fundamentales para proporcionar comunicaciones fiables, seguras,
transparentes y econdémicas entre sistemas y sobre todo porque ha modificado
el modo en que la industria operaba en el disefio de productos y en la

cooperacion con socios, competidores y usuarios.

5.1.4.3.1.4.2 Medios de comunicacioén

Existen muchos medios de comunicacion diferentes, desde lineas
telefénicas, microondas, radioenlaces hasta fibra 6ptica, satélite, entre las mas
utilizadas y conocidas, cada uno de ellos ofrece unas caracteristicas especificas
y una relacion costo/beneficio determinadas que deben tenerse en cuenta a la
hora de llevarse a cabo un nuevo enlace de comunicacion. Los sistemas de
comunicacién suelen utilizar varios de estos medios dentro de un mismo
sistema de control, utilizando entre ellos los convertidores adecuados, y sélo en
los sistemas de comunicacidn mas simples aparece un uUnico medio de
comunicacién. Aparte de la calidad que pueda ofrecer un canal de
comunicacién determinado existe una caracteristica del mismo que es basica
para saber qué velocidad de transmision de datos es capaz de soportar, es lo

gue se conoce como su ancho de banda.
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Es sabido que ningin medio de comunicacién es capaz de efectuar la
transmision de sefiales sin perder potencia en ese proceso. Si descomponemos
la sefial en sus distintos arménicos, segun la serie de Fourier, se observa que
no todos los armonicos se atenuan igualmente, lo cual implicaria solo
disminucién en amplitud y no distorsion de la sefial. Los primeros armaonicos,
hasta un valor de la frecuencia Fc, no se degradan mientras que los demas
aparecen fuertemente atenuados. Este valor de la frecuencia Fc a partir del cual
se atenuan los armonicos de la sefial se le conoce como ancho de banda. En
algunos casos este ancho de banda de un canal de comunicacion es una
propiedad fisica del mismo, mientras que en otros casos, este efecto, se
introduce artificialmente mediante un filtro con el objetivo de limitar el ancho de

banda disponible para cada usuario.

En la tabla, mostramos, para un canal de comunicacion de calidad telefénica,
con un ancho de banda aproximado de 3000 Hz y para las velocidades de
transmision de datos mas usuales, el tiempo de transmision de 8 bits, la
frecuencia a la que se presenta el primer arménico y el nimero de armonicos
enviados. La precision de la sefal recibida dependera del nimero de armonicos
enviados, ya que a mayor niumero de ellos mas sumandos aparecen en la serie
de Fourier correspondiente. Por ello es obvio que APRA a velocidades
superiores a los 38.4 Kbps no hay seguridad de recibir la sefial binaria, aunque
el canal esté totalmente libre de ruido. Por tanto la restriccion del ancho de
banda limita la velocidad de envio de los datos, incluso en canales de
transmision perfectos. Sin embargo, utilizando sistemas mas sofisticados de
codificacion, en los que se utilizan varios niveles de tensidn, se puede conseguir

velocidades de transmision superiores.
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Tabla VIII Caracteristicas resultantes para un canal de comunicacion de calidad

telefénicay ancho de banda aproximado de 3000Hz

Velocidad Periodo T Primer Armdnico No. De Armonicos

bps (ms) (Hz2) Enviados

300 26.67 375 80

600 13.33 75 40

1200 6.67 150 20

2400 3.33 300 10

4800 1.67 600 5

9600 0.83 1200 2

19200 0.42 2400 1

38400 0.21 4800 0

Por todo ello, en la actualidad, se investiga el desarrollo de los sistemas de
telecomunicacién en dos direcciones divergentes: por un lado, se buscan
medios con un ancho de banda mayor, y por otro lado, se pretenden obtener
nuevas tecnologias que permitan usar mas eficientemente la capacidad del
canal. Ambas lineas de trabajo coincidiran en una optimizacion de los recursos
y en una mayor flexibilidad a la hora de disefiar o modificar cualquier red para
conseguir los requisitos especificos deseados. Con el fin de comprender y
utilizar adecuadamente los sistemas de comunicacion de un sistema de control,
es necesario conocer el amplio abanico de posibilidades que los medios de
comunicacion presentan. Por ello, en los proximos apartados vamos a ver, con
un poco mas de detalle, algunos de estos medios de comunicacion, destacando

en cada uno de ellos sus ventajas e inconvenientes.
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51.4.3.1.4.2.1 Par trenzado

En el medio de comunicacion mas antiguo y aun hoy dia es uno de los mas
utilizados. Consiste en dos alambres de cobre aislados, en general de 1 mm de
espesor. Ambos alambres se entrelazan en forma helicoidal, lo cual le va a
permitir reducir la interferencia eléctrica con pares vecinos. Una de sus
principales ventajas radica en que no necesita aplicar nuevas tecnologias ya
que su funcionamiento se basa en conceptos eléctricos ampliamente
difundidos. Su principal aplicaciébn es el sistema telefonico y la distancia
distancia que se puede recorrer, sin necesidad de amplificar las sefnales, es de
varios kilometros, entre 10 y 15 km. Se puede utilizar tanto para transmision
analdgica como digital y su ancho de banda dependera del calibre del alambre y
de la distancia a recorrer, en general no excede los 4 khz. En muchos casos se
pueden obtener transmisiones de varios megabits/s en distancias de pocos

kilbmetros.

5.1.4.3.1.4.2.2 Cable coaxial

El cable coaxial es otro medio tipico de transmision. Consta de un alambre
de cobre duro en su parte central, lo que constituye el nucleo, el cual se
encuentra rodeado por un material aislante. Este material aislante, a su vez,
esta rodeado por un conductor cilindrico que frecuentemente se presenta como
una malla de tejido trenzado. Por ultimo este conductor cilindrico esta cubierto
por una capa de plastico protector. Esta estructura del cable coaxial produce
una buena combinacién de un gran ancho de banda con una excelente

inmunidad al ruido.
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Hay dos tipos de cables coaxiales que se utilizan con frecuencia: el cable de
50 ohmios, que se utiliza para la transmision digital y el cable de 75 ohmios que
se emplea en la transmision analégica. El ancho de banda que ofrece un cable
coaxial dependera de la longitud que éste tenga y serd mayor a medida que
éste sea mas corto. Para distancias cortas se pueden conseguir velocidades de
transmision de hasta 10 Mbps. Se suele utilizar en sustitucion de los cables de
par trenzado, dado su mayor ancho de banda, y también dentro del cable de
tierra de las lineas de alta tension en distancias de hasta 30 km, lo cual
proporciona una capacidad maxima de 24 canales analégicos de 4 khz. Para
sefales digitales y para distancias inferiores al kilbmetro permite enviar sefiales
de hasta 34 Mbps.

5.1.4.3.1.4.2.3 Equipos de onda portadora

Utilizan la linea de transmision de energia como medio fisico de
comunicaciones. Se les conoce en la literatura como equipos PLC (Power Line
Carrier). Dado que las frecuencias del canal analdgico, entre 300 y 3400 Hz de
banda util, estdn muy préximas a los 50 Hz de la sefial eléctrica, éste no
permite su transmision directa y por tanto hay que trasladar la sefial, mediante
una modulacién adecuada, a una banda de frecuencia que cumpla los
requisitos siguientes: estar suficientemente separada de la frecuencia de 50 Hz,
no perturbar a otros servicios de telecomunicacion y no presentar excesiva

atenuacion que impida la comunicacion a ciertas distancias.
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La banda escogida esta en el rango entre 30 y 490 Khz, si bien cada pais
tiene distintas legislaciones que modifican o limitan el uso de la banda y el
alcance puede llegar a varios centenares de kildbmetros, sin repetidores,
dependiendo del nivel de tension de la linea y la frecuencia utilizada. Para
sistemas SCADA los PLC pueden proporcionar canales que trabajen a 2400
bps utilizando mdédems convencionales. En el lado negativo podemos indicar
que son bastantes sensibles a los cambios en el tiempo, en especial a las
tormentas de nieve que acentlan la atenuacion de la sefial. Otros factores,
como cambios dindmicos de impedancia, operaciones de
conexién/desconexion, rayos, etc., pueden afectar seriamente a la sefial

afadiéndole ruido.

5.1.4.3.1.4.2.4 Fibra Optica

Recientes desarrollos en el campo de la tecnologia 6ptica han permitido la
transmision de informacion mediante pulsos de luz, de manera que un pulso
indicara un bit de valor 1 y la ausencia de ese pulso indicara un bit de valor 0. El
hecho de que la luz visible tenga una frecuencia de alrededor de 10°Mhz lo
convierte en un sistema de transmisién de ancho de banda enorme y por lo
tanto de gran interés. El principio fisico en el cual se basan estos enlaces de
fibra Optica es aquel que se observa al refractarse un rayo de luz que pasa de
un medio fisico a otro de menor indice de refraccion. Para determinados
angulos de incidencia, superiores a un valor determinado, el rayo de luz se
refleja totalmente en la superficie de separacion entre ambos medios, quedando
atrapado en el medio de mayor indice de refraccion. En nuestro caso ese medio

lo proporciona la fibra optica.
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Todo sistema de comunicacién de fibra Optica estd formado por tres
componentes basicos: transmisor, que es un convertidor de sefales eléctricas
en sefiales luminosas como son el laser o un LED, conductor de fibra Optica,
una fibra muy larga de cristal o plastico muy puros que conecta el transmisor
con el receptor y receptor, que es otro convertidor, ahora de sefiales luminosas
en sefiales eléctricas. Ademas de todo esto existen también, a lo largo de la
linea, repetidores de la sefial que la convierten en sefal eléctrica, la amplifican,

y la vuelven a convertir en sefal luminosa.

En una misma fibra puede haber varios rayos diferentes rebotando a distintos
angulos. A ésta situacion se le conoce como fibra multimodo. Por el contrario si
el diametro de la fibra se reduce drasticamente al valor de la longitud de onda
de la luz, entonces ésta se propaga en linea recta, sin rebotar, produciéndose
asi una fibra de un solo modo. Las fibras de un solo modo necesitan diodos
laser para su excitacion, los cuales tienen precios elevados, sin embargo tienen
una mayor eficiencia y permiten utilizarse en distancias muy largas. Estos
sistemas son capaces de transmitir datos a 1000 Mbps a distancias de 1 km.
Con lasers potentes se pueden excitar fibras 6pticas de 100 km sin utilizar

repetidores, aunque naturalmente a velocidades mas bajas.

Una de las ventajas mas importantes que presenta la fibra éptica es su total
inmunidad a las interferencias electromagnéticas que una subestacion o una
central generadora puedan presentar. Por ello la fibra éptica se puede tender
por los mismos caminos que las lineas de transmisién y distribucién de la red
eléctrica. Por el contrario también presentan algunos inconvenientes, asi, por
ejemplo, se necesita conectores especiales y un personal calificado para su

montaje y reparacion.
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Para distancias muy cortas no es adecuado su uso ya que la necesidad de
incluir el transmisor y el receptor puede hacerlo excesivamente caro frente a
otros medios mas simples, como el par trenzado o el cable coaxial. Por ultimo,
la necesidad de incluir, con cierta frecuencia, repetidores a lo largo del camino

también representa un inconveniente.

5.1.4.3.1.4.2.5 Radio frecuencia

Hasta ahora el medio fisico por el cual se producia el transporte de la
informacion era un cable de cobre o de fibra. En este apartado veremos a
aguellos medios que utilizan el aire como medio de transporte, son los medios
de comunicacion por radio frecuencia. Hace ya mas de 40 afios que las
empresas eléctricas se decidieron a utilizar este tipo de medio de comunicacion.
En sus comienzos utilizaban la banda HF (High Frequency, 3-30 Mhz), para
posteriormente pasarse a las bandas VHF (Very High Frequency, 30-300 Mhz),
UHF (Ultra High Frequency, 0.3-3 Ghz), SHF (Super High Frequency, 3-30
Ghz), y EHF (Extremely High Frequency, 30-300 Ghz), progresivamente. De
todas ellas las que se encuentran alrededor de los 500 Mhz, que se les conoce
como transmision por microondas, son las mas ampliamente utilizadas. Este
tipo de enlace presenta muchas ventajas: el ancho de banda es mas que
suficiente para las necesidades de un sistema de control; es mas facil y
econdémico construir dos torres de comunicacion de 100 m de altura cada una
que enlazar esos dos mismos puntos mediante un cable enterrado en el suelo
de 100 Km de longitud; ademas se puede utilizar tanto para conexiones punto a

punto como de cualquier otro tipo.
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En cuanto a sus desventajas, que también las tiene, se encuentran: la
necesidad de obtener la licencia de emision oportuna, lo cual no siempre es
facil sobretodo en zonas saturadas de comunicaciones; la necesidad de colocar
el transmisor y el receptor en linea directa sin obstaculos de ningun tipo que le
impidan la conexién, lo cual implica en zonas montafiosas la presencia de
repetidores a lo largo del camino; o el hecho de que las sefiales de una antena
pueden dividirse y propagarse, siguiendo trayectorias ligeramente diferentes,
por lo tanto al recombinarse en la antena receptora puede haber interferencias

entre ellas de manera que se reduzca la intensidad de la sefal.

5.1.4.3.1.4.2.6 Satélite de comunicacién

Cuando el territorio a cubrir por el sistema de telecontrol es muy amplio este
sistema puede ser un medio alternativo, econémicamente rentable. Este tipo de
comunicacién se puede imaginar como si un enorme repetidor de microondas
estuviera instalado en el cielo. Esta constituido por uno o varios dispositivos
receptor transmisor denominado transponders, de manera que cada uno de
ellos esté atento a una parte del espectro, tras su amplificacion la retransmite a
una frecuencia distinta a la que llegd, con el fin de evitar las interferencias con
las sefales de entrada. Una de las ventajas que este sistema presenta es la
capacidad que posee de cubrir amplias zonas de la superficie de la tierra o en el
caso de flujos muy estrechos, cubrir zonas de cientos de kilbmetros de
diametro. Un satélite tipico posee un ancho de banda de 500 Mhz que lo divide,
aproximadamente, en doce receptores transmisores, cada uno de ellos con un

ancho de banda de 36 Mhz, lo cual permite un flujo de informacion de 50 Mbps.
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El tiempo que se emplea en enviar el contenido de una cinta magnética por
una linea telefénica a 56 Kbps es de siete horas, en el caso del satélite, a 50
Mbps, serd de 30s solamente. Otra comparacion interesante es con la fibra
Optica. Su principal desventaja se encuentra en el excesivo coste que implica y
en la inversion que representa. Ademas estos canales de comunicacion, dadas
las distancias a recorrer por la sefial, presentan cierto retraso en su
propagacion lo cual no es aceptable para algunas operaciones que requieren
alta velocidad de transmision, como pueden ser algunas 6rdenes de control. A
pesar de esto, el desarrollo de estos sistemas en el futuro, la correspondiente
disminucién de costes y la unidn de varias empresas para su uso provocaran,

previsiblemente, una mayor utilizacion de los mismos que hoy en dia.

5.2 Software propietario de ajustes

Esta seccién es un aporte de la empresa mexicana Sistemas Eléctricos de
Potencia Computarizada, S.A. de C.V, que se dedica al desarrollo e
implementacion de Sistemas Inteligentes para el Control y Monitoreo de
Procesos. Por lo que describiremos el uso de esta herramienta de una forma
particular a la marca, sabiendo que existen diferentes marcas en el mercado y

que esto puede variar, aunque su finalidad es la misma.
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RADSAD para Windows es un sistema que nos permite monitorear el estado
de puntos de interés, provenientes de equipos REDSAD (cuadro de alarmas y
registrados de eventos, que detecta cambios de estado de entradas digitales)
como de equipos Kronos (PLC, Controlador Logico Programable, que nos
permite controlar procesos y detectar tanto sefales analégicas como digitales).
El equipo Kronos es un controlador I6gico de subestaciones, tiene similitudes
con los controladores de légica programable, pero incorpora funciones
adicionales porque se encuentra especialmente disefiado para operar de
acuerdo a los requerimientos de control de las subestaciones eléctricas. En
general, los controladores l6gicos supervisan el estado de sus variables de
entrada y responden a los cambios ocurridos en las mismas con acciones
preprogramadas (por ejemplo, cerrando contactos de salida). Adicionalmente, el
equipo Kronos incorpora funciones para que el operador puede realizar mandos
locales (mediante su panel de control) y mandos remoto (tanto en protocolo de
comunicaciones propietario, como en protocolo abierto); todos sujetos a logicas

preprogramadas de validacion (permisivos).

Antiguamente, el control para procesos se hacia con arreglos de relevadores
y toda clase de dispositivos electromecanicos interconectados entre si. En
aguellos esquemas, cualquier cambio en el control implicaba modificaciones en
el cableado del arreglo. En la actualidad, gracias a los avances en la tecnologia
electrdnica, es posible implantar cualquier légica de control mediante programas
(software) y ejecutarlas en equipos electronicos compactos.
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El controlador logico Kronos es un equipo microprocesado disefiado
especialmente para controlar sistemas eléctricos de potencia. Una de las
caracteristicas mas importante de este controlador l6gico es que se ha puesto
especial atencion para que su programacion se realice de manera facil y rapida.
Asi, el equipo cuenta con los siguientes programas amigables para generar
codigo ejecutable: XDIAGSE para la generacion de cédigo con base en
diagramas de escalera y WXCONTSE para la generacién de cddigo ejecutable
con base en sentencias y ecuaciones booleanas. Otra caracteristica importante
del equipo Kronos es que el equipo tiene incorporadas funciones que le
permiten al operador realizar mandos sobre salidas, que pueden involucrar
l6gicas preprogramadas para permisivos: localmente, usando los botones del
panel de control y remotamente, mediante mandos de protocolo de
comunicaciones propietario o protocolo abierto. Las principales caracteristicas
de los equipos Kronos y sus diferentes gamas son: 48 puntos de
entradas/salidas, en médulos intercambiables de 8 puntos, soporta entradas
digitales o analogicas en la misma ranura, soporta salidas digitales o analdgicas
en la misma ranura, incluye funciones de control genéricas, tales como
temporizadores, contadores, saltos, generadores de pulsos, secuencias de
pasos, flip-flops, variables analdgicas y reloj de tiempo real, incluye funciones
de control especializadas para sistemas eléctricos de potencia, tales como
salidas con permisivo (salidas con habilitacidon l6gica) y salidas virtuales, Z, para
interactuar remotamente con los programas, monitoreo y control remoto
mediante su puerto de protocolo propietario ASCIlI (Acrénimo de American
Standard Code for Information Interchange, Cddigo Normalizado Americano
para el Intercambio de Informacion) o mediante su puerto de protocolo abierto y

memoria no volatil para programas y posibilidad de respaldo en disco.
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La principal ventaja del sistema es que permite el despliegue de puntos de
monitoreo a través de mimicos, los cuales pueden incluir dibujos, fotografias,
puntos de monitoreo y mediciones analdgicas representadas en forma numeérica
ylo grafica. Todo ello proporciona al usuario una vision rapida y global del

equipo en que se esté monitoreando.

Algunos de los aspectos que caracterizan al sistema son:

1. la interfaz para el usuario es amigable ya que esta disefiada con ventanas

y menus que le permiten operar el sistema de manera rapida y sencilla.

2. Maneja una red compuesta hasta por 32 equipos dedicados a entradas de
tipo digital, analégica o de control en el mismo bus RS-485. Permitiendo,
entre otras cosas, leer su estado, fijar valores y etiquetas de trabajo y

mantener a todos los equipos sincronizados.
3. Permite  un monitoreo continuo mostrando al usuario los eventos
registrados por los equipos de la red de una manera clara y comprensible

con el fin de disminuir el tiempo de identificacion de fallas.

4. Incorpora su propio editor grafico para que el usuario pueda realizar y/o

actualizar sus propios mimicos de distribucién.

5. Actualiza el estado de las variables del equipo al que pertenece para

mostrar siempre el estado real de dichas variables.
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6. Emplea reportes y estadisticas para mostrar un andlisis mas detallado de
la informacion registrada ya sea de un equipo en particular o de la red de

equipos.

7. Emplea el puerto de comunicaciones para detectar cuales equipos se

encuentran conectados para establecer un monitoreo continuo.

521 Acceso al sistema

Al ejecutar el sistema se le solicitaran las claves de acceso del sistema y del
usuario, esto con el fin de permitir o no el acceso al usuario. Asimismo,
restringir el uso de opciones o mandos, dependiendo del nivel de acceso que

tenga.

Figura 94 Contrasefa del sistema

Contiazena del Sistema
Tecles al password de -
acceso 2l sistema, Introduzca la Contrazena i —
No  parmite la
antrada al sisiema.

W Aceptar

Confirma el password
feckeada.

Si la clave de acceso al sistema es correcta procede a solicitar la clave de

acceso al sistema.
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Figura 95 Entrar al programa

Mo pamite la enfrada al sistema.

Tacles al password de
acceso del usuario,

Entrar al Progiama E

Inroduzca la Contrazena

3 Cancelar |

Confimna el password
tecleadn.

Si la clave tecleada es correcta mostrara una pantalla de presentacion,

para continuar presione ENTER.

Figura 96 Pantalla de presentacion y acceso correcto

" Acerca de RADSAD

RADSAD para Windows

Yerzion 1.0.1.0 Derechozs Reservados

RADSAD ® Sedpc®

Sistemas Fléctricos de Potencia Computarizada, S A de C.V.

Sitemas Inteigentes para el Control ¢ Monitoreo de Piocezos
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5.2.2 Menu principal

Esta compuesto por tres folders:

e General: Incluye modulos principales del sistema que incluye la definicion
de subestaciones, la comunicacion con los equipos conectados a ella, el

registro de las alarmas, realizar mandos de control, edicion de mimicos,

estadisticas de las alarmas registradas.

Figura 97 Menu principal

Sistemm SCADA de Subestaciones
¥eakin TALE

Sedie Sidemas Inteligenies
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e Consumo de potencia: Permite la configuracion de polinomios para
realizar un analisis de consumos que permita generar una factura de los

consumos generados.

Figura 98 Sub-menu especialmente utilizados para facturacién

Sistemm SCADA de Subestaciones

Sedpe Sivternas Tkelipenies

;:FEE |J’L Vedsds 1.0.0.0 l_:’gg |JL
Gerversl Compsme do Peloscis | Sagusdsd |

m | B | B |

Diax Fucteene p Ceakza Cumfi wén oo e ra——

e Seguridad: Permite visualizar el historial de acciones realizadas por los
usuarios que han tenido acceso al sistema, bloquear las opciones del

sistema, agregar, eliminar o modificar las claves de acceso existentes.
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Figura 99 Sub-men para control de usuarios que han tenido acceso al sistema

Sistema SCADA de Subestaciones

see e i SEC|PC

Sedpe Sistemas fnselizenfes

General | Conseme de Polencia  Segunidad I

g | @ | gt

Histonal Blogues Siclema

A continuacién se explican todas las opciones de los diferentes folders.

Figura 100 Icono del menu principal para opcion de subestaciones

Subestaciones

Para cada subestaciéon se permite ordenar los puntos de monitoreo

conjuntos definidos por el usuario.
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Figura 101 Menu que se Despliega en Opcién Subestaciones

Musstra el estado

de ks puntos de
manitoneo,

Modifica el nombre
da la subsstacion

Pamite seleccionar

la subsestacion que
58 desea moniorear,

Muestra el mend
principal.

Suberiaciones - HAIMA:

| HAIRAMO 54

Pamite verfeditar el &rbol
de distribucién de la
subestacion seleccionada
(Ver opcidn: Distribucion
‘-{'f Subest.)

Inserta una || Elimina la Muestra la ventana
subastaddn da alarmas.
saleccionada,

Para insertar una nueva subestacion: al dar clic en el botén correspondiente

se le solicitara la clave de acceso.

Figura 102 Cuadro de clave de acceso

Tecles su clave

Inzertar Divizion
de acceso,

Clave de Uszuarno

No permite realizar la
insardion,

Confima su clave de ‘T\
accasn y vaenfica que
sea corracta, Aceplal

Si la clave de acceso es correcta procede a solicitar el nombre de la

subestacion.
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Figura 103 Insertar subestaciéon nueva

Insertar Subestacion

Mombre

I Huera Subestacior

J; Aceptar I H&mel

Concluys la insercidn Cancela la insarcidn Tecles &l nombre do

creando la nusava da la nuava la nueva subsastacian,
subestzcion, suba stacon.

Aln cuando se permite tener un gran numero de Subestaciones, solo se

puede efectuar el monitoreo de una Subestacion a la vez.

Modificar una subestacion existente: al presionar el botén para editar

solicitara la clave de acceso.

Figura 104 Cuadro de ingreso de clave de acceso para modificar subestacion

Tedes su clave Editar Divizidn
de acceso, I de Ll .
ave e Lisuano Mo permite modificar

la subestacian.

Confirma su clave de
accesn y vanfica que
s8a comacta.

_—_

Aceptar

Si la clave de acceso es correcta procede a solicitar el nuevo nombre de la

subestacion.
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Figura 105 Ventana de edicién de nombre de la subestacion

Editar 5ubestacion

Momhre
HAINAMOS A
W'y, Aceptar I &EQF\

Tackes e nuavo nombre
de la subestacidn
salaccionada,

Modifica el nombra Cancsla la edicidn.

da la subsstacidn
ouea salacciono,

Eliminar la subestacién seleccionada: al presionar el boton correspondiente
preguntara ¢Realmente desea eliminar la Subestacion?, si responde No sera
cancelada la operacién, en caso de responder Si le solicitard la clave de

acceso, Si ésta es correcta la subestacion sera eliminada.

Figura 106 Cuadro paraingresar clave para eliminar subestacion

Confirma 5U

clave y wverifica e loz deto de
que 58a omacta, ; ; MEptarI * | ]

Nota: cabe mencionar que si se borra una subestacion todo lo que esta
relacionado con ella (mimicos, arboles de distribucion, puntos de monitoreo,

interruptores...) sera eliminado también.

265



Figura 107 Opcién de distribucion de subestaciones ubicada en el menu principal

B

! Distiibucitn de Subest. :

Cada subestacion esta organizada en arboles de distribuciéon, en los cuales
se establece el orden jerarquico que ocupa cada punto de interés de acuerdo a
su ubicacion e importancia dentro del sistema a monitorear, proporcionando una

vision general de la subestacion actual.

Una vez que se han definido las subestaciones dentro de nuestro sistema a
monitorear, procederemos a registrar todos y cada uno de los nodos que la

conforman.

Dichos nodos se deben organizar en un arbol de distribucion para poder
acceder de manera rapida y eficaz. Ademas, cada nodo a su vez puede ser
visualizado a través de diagramas unifilares, e incluso fotografias sobre los que
se pueden insertar punto de monitoreo digitales, mediciones analdgicas e
incluso gréficas de mediciones analdgicas contra el tiempo como se verd mas

adelante en la opciéon mimicos. Puede acceder a esta opcion desde la venta de

subestaciones haciendo clic en EE|

o bien, seleccionando la opcion
DISTRIBUCION que se encuentra en el menu principal. Al acceder mostrara la

siguiente pantalla.
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Figura 108 MenU que se despliega en opcion distribucidon de subestaciones

Muastra &l &rbod
de distribucitn
comespondiants.

Imserta un nuevo nodo o || Muestra el estado Regrasa
un nodo al mismo nivel || de los puntos de al mend
qua &l nodo seleccionado.

Muestra las alamas
prasentes (Ver opcidn
manioren. principal. Alarmas)

HAIHAWOSA

Dizinibucion de Subesbacion
L7

Muestra bs Arboles EDpla el mimico || Monitorea el mimico dal
distribucién qua han '5l:|l:l dal nodo || modo seleccionado (Ver

c,readns con anterornidad, salaccionado, opcidn: Monitoreo).

Insertar un nuevo nodo o un nodo al mismo nivel que uno seleccionado: debe

presionar el boton correspondiente y el sistema solicitara la clave de acceso.

Figura 109 Cuadro para insertar un nodo

Toces = cave 0| e I |
0050 .

Llave de Usuarin

I~

Cancela la insarcidn del
nodo.

Confirma su clave y

varifica que sea
correcta,

x Cancelar |

Si la clave proporcionada es correcta se le solicitara proporcione el nombre

para el nodo.
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Figura 110 Cuadro para insertar un nodo hermano

Mombre del Hodo

o Aceptar | 3£ Cancelai
Insarta el nodo Cancala la Insarddn dalnodo

Al confirmar la insercion del nodo usted podra visualizarlo y cuando se

seleccione podra hacer uso de otros botones para la edicion tal como se

muestra en la pantalla siguiente:

Figura 111 Explicacién de los iconos de menu distribucién de subestacion

Elimina al nodo
selecdonado incluyendo los
subnodos que lo componan

Inserta un nodo en
&l nivel inferor al dal
nodo selsocionado,

Guarda los cambios
hechos al &rbol de
distribucidn.

Diedmboscron de Subectacedm - HAMAMDSA

Blimina &l nodo
salaccionado.

Pemite modificar
al nombra del nodo
selecd onado,

Blimina todos los
nodos dal &rbol
da distribucién.

Pamite aditar &l mimico
del nodo seleccionado
(Ver opddn: Mimicos).

Algo muy importante es que cada ocasion que realice un cambio al arbol de

distribucion debe guardarlos haciendo clic en H .
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Eliminar un nodo: una vez seleccionado el nodo a eliminar presione el botén
correspondiente, ya sea para eliminar el nodo seleccionado, el nodo
seleccionado y su descendencia (subnodos) o todos los nodos. Al presionar el
boton mostrard un mensaje de advertencia realmente desea eliminar el nodo o
los cambios seran guardados en forma permanente. Si responde No el nodo no

sera eliminado y si responde Si le solicitara su clave de acceso para eliminarlo.

Figura 112 Cuadro para introducir clave de usuario para eliminar nodo

LR | cinina ot B
Elnvc de Uzuano
Confirma su dave 1_.f
verifica gque sea cormec
5i &5 asi elimina al nc\-:b #;’ Aceptar I x Cancelar |

(ca

noela el bomado del nodo.

Antes de eliminar un nodo asegurese de que asi debe ser ya que ésta
operacion es definitiva y permanente. También serd eliminado el mimico

correspondiente.

Figura 113 Opcion de mimicos ubicada en el menu principal
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Un mimico puede incluir dibujos, fotografias, puntos de monitoreo y
mediciones analdgicas representadas en forma numérica y/o gréfica,
proporcionandole una visibn rapida y global del sistema que se esté

monitoreando.

Al iniciar el sistema esta opcién se encuentra desactivada. Para activarla
debera seleccionar la opcién de Edicion o Monitoreo para cualquiera de los

Nodos contenidos en el Arbol de Distribucion. Una vez que ha entrado a la

pantalla correspondiente dé un click en &8 para regresar al menu principal.

Si desea editar el Mimico debera entrar a la opcion de Distribucion y realizar

una de las acciones siguiente:

e Seleccione el nodo en el que se quiere editar y dé doble clic en él.

Figura 114 Cuadro de distribuciéon de una subestacidon ya existente

Digtnhiacidn de Subezlacedn - HAINAMDSA

= 5By & 8 W I - |
fEim DAXALA

i E IMTFRRIIPTNR PRINCIPAI

" {g@g MEDICION DE ALIMENTADORES
B3 SUBESTACION GENERAL
' 8 MEDICION DEL BANCD DE BATERIAS
|- i LINEA 1
| 3R UNER 2
"8 UMEA 3
-8z MEDICION DE TRANSFORMADDRES

P DES TILADOAA
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e Dé un clic en™ .. Una vez hecho lo anterior, sera requerida la Clave de

Usuario para poder accesar.

Figura 115 Clave de usuario para editar nodo

Confirma su clave y
venfica gque saa comecta.

Editar Nodo

Taclea su clave da
BCCRE0,

lave de Usuano

Cancala la edicidn
dal mimico.
Aceptar | 3£ Dﬁ

Si la clave proporcionada es correcta se desplegara la Ventana Edicién de

Mimico (en la parte superior tendrd el nombre del nodo seleccionado) como

se muestra a continuacion:

Figura 116 Cuadro de edicion de mimico

Crea un muevo || Guards
mimico. S existe
uno lo afimina.

Edicifn de Mimicr. - BU5 DE TRAMS
. 2 o e

FEHENLCIA
g

da dibujo.

Muestra’Oculta
las hemamiantas

Musstra los || Regresa

Muestra la
ventana de
alarmas.

Musastra el
mimico

almacenado. los

Muastra sl
gstado  de

de monitoneo

puntos

Hamamisntas
de dibujo.

B R
fs]

Edicion y Colncscion de punios de
Maonitoneo

rlﬁ|ﬂ~| ﬂll! w |=‘=
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Uso de las herramientas de dibujo: dado que el sistema incorpora su propio
Editor Grafico, usted puede realizar y/o cambiar sus propios mimicos de

distribucién incorporando la informacion que mas le convenga.

Para dibujar un Mimico, se utilizan los botones contenidos en la Ventana
Herramientas de Dibujo. Se hace click en el botén que contenga la opcién
deseada y a continuacion se regresa a la Ventana Ediciéon de Mimico aplicando

la caracteristica seleccionada en el lugar requerido.

A continuacion se describe cada uno de los botones contenidos en la

ventana de Herramientas de Dibujo:

W Permite insertar un Punto de Monitoreo definido por el Usuario.

ﬁl Rellena el area del mismo color, considerando el patron de relleno

seleccionado, el cual es mostrado al dar click en él.
Figura 117 Cuadro de patrén de relleno

Patron de iellenn
[iagon ha

ﬁ Obtiene un color de Frente/Fondo de la Imagen.
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E Permite cortar el &rea seleccionada en el Mimico.
BX Permite copiar el area seleccionada en el Mimico.
E Permite pegar el area que se copio a memoria.

il Permite insertar texto.

il Permite dibujar a mano alzada.

Permite dibujar una linea recta.

Y
Ii Permite insertar imagenes, debe ser un mapa de bits (BMP). Al hacer clic

en éste muestra la siguiente ventana.

Figura 118 Visualizador de imagenes

&" Vizunlizador de Imogenes

Inserta an
al mimico
l= imagen
mastrada.

Guarda &l archivo
da mapa de bits
salaccionado.

Pemite abrir un
archivo de mapa
de hits.

Cierra la
wvantana.

i

Guardar Seleccionar Salir |

Al hacer click en el boton Abrir, aparecera la siguiente Ventana, en la cual se
deberd seleccionar la imagen, que se quiera utilizar como Mimico para

representar el Nodo correspondiente.
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Figura 119 Menu para cargar archivo de mapa de bits

Largar Archrvo de Mapa de Bits

Buzcar an: I ] folas pakzea

Diagrama Dakacall.bmp E F13.bmp

F1 bip FF14 b
ﬁ F15 brap
| F1E brop
| F16-2 bip
Fi 22 hp [ F17 b
_ 3|
Hombrz del anchive: |F1|].|:|mp dbrr

frchives defipe:  |Mapada B | Cancelr

™ &bk como de sl lechuia

Si se hace clic en el boton Abrir, la imagen que usted seleccioné sera
mostrada en el Visualizador de imagenes.

Figura 120 Visualizador de imagenes con un ejemplo

5" Vizualhizador de Imagenes

[= Abrir B Guardar | Jeleccionar J]_ Salir
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Para insertar ésta imagen se debera hacer click en el boton Seleccionar, con
lo cual desaparecera el Visualizador de Imégenes. A continuacion, se debera
presionar el boton izquierdo del Mouse y sin soltarlo se debera posicionar la

imagen en el lugar de su preferencia.

[y

Permite dibujar un rectangulo.

Permite dibujar un rectangulo con bordes redondeados.

£l
Q Permite dibujar un circulo.

Ancho Borde

1 w 1 w . - .
I 3 I 3 Permite dar dimensiones.

Opciones de edicion y colocacion de puntos de monitoreo.
El Permite insertar un Punto de Monitoreo.
| Permite insertar una Medicidon Analdgica.
I_I Permite insertar un interruptor.

-."-\_ - - -
_I Permite insertar una cuchilla.

Para colocar uno de los objetos anteriores en el mimico debe presionar el
boton del objeto a insertar, posteriormente debe colocar el cursor sobre el lugar
de la imagen donde se encuentre fisicamente conectado el objeto. Al hacer click
en el lugar elegido sera colocado el objeto. Para configurar el objeto insertado

haga click en el boton ﬁ‘
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@l Permite insertar una grafica que despliegue la informacion
correspondiente a Mediciones Analdgicas del Punto de Monitoreo que usted
desee. Para insertar una, haga click en este botén y coloque el cursor del
Mouse donde desee ubicar esta ventana.

Si requiere mover nuevamente la Ventana, debe presionar el botén Dﬁ,
posicionar el cursor en la parte superior o inferior de la orilla del marco y sin
soltar el botén izquierdo del Mouse desplazar la Ventana hacia el lugar que
desee.

Para modificar el tamafio de la Ventana del Grafico se presiona la tecla

<ctrl.> y se hace click en la orilla del marco, ahora la Ventana de Grafico
aparecera con el siguiente aspecto.

Figura 121 Ventana del grafico para variarlo de tamafio

= -
ey grefica

Coloque el cursor del Mouse en uno de los puntos mostrados, presione el
boton izquierdo del Mouse y sin soltarlo desplacelo en el sentido que desee

para modificar el tamafio de la grafica.
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Ademas usted puede modificar la escala mostrada segun lo requiera. Para
hacer un Zoom In, debera situar el cursor del Mouse en la esquina superior
izquierda de la Gréfica (ventana negra), presione el boton izquierdo del mouse y
sin soltarlo debera desplazarse de modo que se forme un rectangulo en la
ventana. Al soltarlo la grafica mostrara la nueva escala. Para hacer un Zoom
Out, deberd efectuar la operacion anteriormente descrita, pero comenzando el

trazo del rectangulo en la esquina inferior derecha.

Para seleccionar el o los puntos de Monitoreo a graficar, primero debera
Guardar el Mimico después debera hacer doble click dentro de la Grafica.

Aparecera la siguiente ventana.

Figura 122 Cuadro de configuracién de la grafica

Lonluguiacin de la biahica

o]

Titubo

Inserta los puntos de
manitorao a graficar

|Hueva grafica
Tecks un fitulo para Tt
la gréfica. 5 j

Sa muestran los puntos
de monitoreo a graficar,

Al presionar el botén para insertar un punto de monitoreo mostrara la

siguiente ventana:
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Figura 123 Ventana de mediciones

Lonbuparacon de Mediciones E
Grafica al L Bm G
equipo ¥ punto ® . E R
\‘Sfbccbnad:n. ; Panameanto: de Madicidn !! Lectmaz A egishadaz I
- = {00000 [0 ouwd | [Amanillo [ E
Selsociona Equipa| Punta R. Min H. Max Unidad Colar Regishar =
al aquipo. 1 TR0 L #maiillo = J
[11] [14] 0_0Onn (a0 Amarillo No
| m 0z 10,0000 (.00 Amarillo No
: LT mn 10,0000 [.m0an Amaillo No
Cologque &l I 0.0000 0LA0o0 Amarilio Mo
’;i’snf"n"""‘ ";' | m oS 0.0000 0000 Amaillo Ho
CTIOISEE: | m 1T 1000100 [0 Amaillo Mo
] | m o7 10,0000 (.00 Amaillo No
e | m o 0.0000 0.0000 Amarillo Ho
flachas. a L] 1] [URIT] (Lm0 Amarillo N
| m 1m0 10,0000 [.m0an Amaillo No
| L111] 1 00000 (LoD Amanillo No
| L111] 12 00000 (La00D Amatillo Mo J
L] 13 0_Dann (a0 Amarillo No
VIl m 14 10,0000 [.B0an Amarillo No

Para volver a la Ventana Edicion de Mimico, se cierra la Ventana

Configuracion de la Grafica.

ﬁl Permite editar un punto de Monitoreo, una medicidn, un interruptor o una

cuchilla.

e Una vez que ha colocado el o los puntos de monitoreo o las mediciones,
puede definir para cada uno el nimero de Equipo y el nimero de Punto que
le corresponde. Para lo cual deberd presionar este botdn, y hacer click
sobre el objeto que quiera modificar. El sistema mostrara una ventana en la
cual deberd configurar el Numero de Equipo y Punto, los cuales son
modificados al hacer click en ~.. Por ultimo presione el Boton Aceptar para

concluir la edicion.
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Figura 124 Cuadro de configuracion de puntos y equipo

Eaga “click” para seleccionar Y i _—
un nimeano da aquipo. - =203 “click” para seleocionar
uipo  Punto ' un nimero de punio.
_‘L.,_

-

Almacana la configuracion _H\——“_--_E__ Cancela la configuracion
para &l objeto de monitoreo, | 1( Aceptar X Lancclar para el objeio de monioreo.

e Una vez que ha colocado el o los interruptores o las cuchillas, puede definir
para cada uno el Naumero de Equipo y el nombre del interruptor o la cuchilla
gue le corresponda. Para lo cual debera presionar este botdn, y hacer click
sobre el objeto que quiera modificar. El sistema mostrara una ventana en la
cual debera configurar el Numero de Equipo y el interruptor o cuchilla que
desee haciendo click en ~ respectivo y seleccionando uno de la lista
mostrada haciendo click en él. Para almacenar la configuracion realizada

debera presionar el boton Aceptar.

Figura 125 Cuadro de configuracion de puntos y equipo un ejemplo

Do “dick” y seleccions De "cick” y selecdione
un equipo de la lista. un intermupioricudhilla
quipo  Interruptor da la lista

Inkerruphar 2

nz
Almaceana la configuracidn ] ]
deal intemuptorfcuchilla, f{l‘_ar_v:ela la configuracion
Aceptar | - guncnlm,ld-: --xfl inte muptorfcuchilla,
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|1| Permite eliminar un punto de Monitoreo. Debera presionar este boton y
hacer click sobre el objeto que quiera eliminar. El sistema mostrara una ventana

donde debera confirmar si esta seguro que desea Eliminar el objeto.

|ﬁ| Permite mover un Punto de Monitoreo. Debera presionar este botén y
hacer click sobre el objeto que quiera mover y sin soltar, mueva el objeto a su

nueva posicion.

Figura 126 Opcion de monitoreo ubicada en el menu principal

=l

Moniloieo

Una vez que ha definido el Esquema de Monitoreo para su Sistema (Ver
Opcion: Mimicos). Radsadxe le permite monitorear de manera independiente
los diferentes Nodos que componen el Arbol de Distribucién. Esta opcion se
encuentra inicialmente desactivada. Se activa al accesar a la opcion de

Monitoreo de cualquiera de los Nodos contenidos en el Arbol de Distribucion.

Para efectuar el Monitoreo debera realizar los siguientes pasos:

e Deberd establecer la comunicacion con los equipos, ver opcion:

comunicacion.
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e Accese a la ventana de Distribucion de Subestaciones, (ver opcion:
Distribucién de Subestaciones).

e Seleccione el nodo a monitorear haciendo click en él.

e Haga click en el boton “ 0 haga click con el botén derecho del mouse

sobre el nodo a monitorear.

Una vez realizado lo anterior le sera mostrada la siguiente ventana:

Figura 127 Cuadro de monitoreo principal

Muesira &l estado
dea los punios.

Muestra el arbol de
distribucién. ([Ver
opcidn: Distribucidn)

Muestra la wentana
da alarmas. (Ver
opddn Alarmas)

Monitcren - PRINCIPAL

W1
&
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En caso de que ocurra una alarma el sistema iniciard el monitoreo para
mostrarle el o los mimicos en donde se encuentra el punto que fue alarmado,

podra reconocerse porque el punto estara parpadeando, (ver opcién Alarmas).

Figura 128 Opcién de equipos por subestacion ubicada en menu principal

[pigigh]
|
=

Equipos por Subest.

Una vez que se ha establecido la comunicacién con los equipos podra
monitorearse los equipos Redsad y/o Kronos que se encuentren conectados en
el puerto serial de la computadora empleando esta opcién. Asi como también

podré identificar si el equipo Redsad esta alarmado (Folder Equipos).

Figura 129 Visualizacion de los equipos Redsad conectados para monitorear

Seleccions & aquipo y al dar "ciick” con & botén derecho del mouse serd Musstra | [ Muesta la ventana
d e ‘ &l meni || de alamas. (Ver
s rar o prncipal \opcion Alarmas)
NN
I -
—
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Al hacer click en alguno de los equipos comunicados se podra observar los
puntos que tiene dicho equipo (Folder Puntos). Podra verse alguna informacién
del punto como es: su etiqueta, si es una salida o una entrada, si se encuentra
conectado, el estado que tiene (alarmado, normal, desactivado) y el tipo de

punto (analégico, digital).

Al dar click con el boton derecho del mouse, se despliega un menu que

contiene las siguientes opciones:

e Datos: permite consultar informacion adicional acerca del punto (ver
opcién Datos del menu principal).

e Visualizar el punto.

¢ No visualizar el punto.

Se pueden emplear con solo seleccionar la opcion deseada y dar click en

ella.
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Figura 130 Visualizacion de los equipos Kronos conectados para monitorear

[NUEVA SUBESTACIGN] - Equipo 01 seleccionado: “"ERONDS 1™

Indica que
es un punto
digital.

Indica que
&s un punto
de entrada.

Indica gque
es un punto

analoaico. -

i)

Indica que
&s un punto
de salida.

Importante hacer notar que el sistema puede monitorear un maximo de 32

equipos con un maximo de 48 puntos de monitoreo por equipo.

Figura 131 Opcién de datos ubicada en menu principal
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En esta opcién se muestra el estado de cada equipo y de cada uno de sus
puntos. Aqui podra ver si el punto se encuentra conectado, si es una entrada
Digital, si esta alarmada o bien, si es una salida digital y si esta activada; asi
mismo, si es entrada analdgica. Todos los estados del equipo y sus puntos de
monitoreo dependen de la configuracién que tengan los equipos conectados a
la computadora. Por default muestra el estatus de los puntos del equipo 00.

Figura 132 Cuadro de datos de equipos y puntos

Datos de Equinns ¢ Puntas [0

AEDSAD DO CUARTD DE CONTROL JM.G.-A.C.L-M.A.N.
16/6.5200
EAT

1}
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2] Permite editar los datos del Equipo y/o Punto seleccionado.

Presione este boton para iniciar la edicion.

Teclee su clave de acceso correctamente.

Si desea editar un equipo, seleccione el félder Equipos, si es un punto el

gue desea editar entonces seleccione el folder Puntos.

Seleccione el numero de Equipo o Punto.

Figura 133 Opcién de alarmas ubicada en men( principal

S

Alaimas

Muestra las alarmas que han sido registradas a partir de que el sistema fue

ejecutado y se inicid la comunicacion con los equipos.

Figura 134 Opcién de mediciones ubicada en menu principal

Hediclones:
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Permite definir el rango minimo, el rango minimo permisible, el rango maximo
y el rango maximo permisible para una medicién, asi como también la unidad

de medida y el color para representarla.

Cada punto analdgico del equipo Kronos debera ser definido si desea mostrar
en el mimico el comportamiento de cada medicién ya sea en forma numérica o

en forma gréfica, (ver opciéon de Mimicos).

Figura 135 Opcidn de estadisticas ubicada en menu principal

Ezladizticas

Muestra un analisis estadistico exacto de todas las alarmas registradas por el
sistema. Mostrando el nimero total de alarmas asi como los promedios diario,

mensual y anual por Equipo y por Punto.
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En esta ventana aparecen 3 paginas:

La primera (Consulta) nos permite establecer el criterio de busqueda de
alarmas (es decir, especificando una fecha de inicio y terminacion para la
consulta asi como si se desea mostrar las que representan un inicio o un final, o
bien ambas). Para consultar las alarmas, basta con oprimir el primer botén que

se encuentra en la parte superior izquierda.

La segunda pagina (Analisis) nos permite visualizar el nimero total de
alarmas asi como los promedios diario, mensual y anual por Equipo y por
Punto. Para analizar las alarmas que se consultaron, basta con oprimir el
segundo botdén que se encuentra en la parte superior izquierda. En esta pagina
en la parte superior izquierda se encuentra el cuadro (Que muestra dos botones
con flechas hacia arriba y abajo) que nos permite seleccionar el equipo para ver

sus datos.

La tercer pagina (Gréfica) nos muestra los mismo datos que la pagina
anterior pero en una forma grafica. Al seleccionar en la segunda pagina
(Analisis) el numero de equipo, autométicamente se actualizara la gréfica para
mostrar los datos de dicho equipo. En ésta pagina usted podra visualizar las
gréficas en forma de lineas, areas, barras horizontales y verticales, etc.; asi

como rotarla, visualizar las etiquetas o incluso verla en 2 o 3 dimensiones.
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Figura 136 Opcién de comunicaciones ubicada en menu principal

TP

Comunicaciones

Esta opcion permite configurar los parametros adecuados para establecer la
Comunicacion con los diferentes Equipos conectados al Sistema RADSADXE

de tal forma que se lleve a cabo el proceso de Monitoreo en forma remota.

Para iniciar la comunicacion debera realizar los siguientes pasos:

e Seleccione el puerto de comunicaciones en el que se encuentran
conectados los equipos (COM1, COM2, ...).

e Seleccione el protocolo a emplear (ASCIl, ASCIlI Via Radio o ASCII
Médem). Si elige uno de los dos ultimos protocolos podra seleccionar el

Control de Flujo asi como también la velocidad para establecer el enlace.

e Seleccione los tiempos de retardo necesarios para que la comunicacion
con los equipos sea llevada a cabo. Tiempo Fuera: Tiempo en el cual sera
monitoreado cada equipo. Reintentos: NUmero de veces que pregunta el
estado actual de una entrada, de tal forma que le permita verificar si el
equipo responde. Retardo: Tiempo que transcurre para efectuar la lectura
de un equipo a otro. Pre-Transmision y Post-Transmision: Tiempos

empleados generalmente para transmisién con radio.
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e Presione el botdn Abrir para comenzar a trabajar con el puerto de
comunicaciones. Le solicitard su clave de acceso. Si ocurre un error al

abrir el puerto éste sera mostrado en la parte inferior derecha.

e Presione el boton Reconocer. Le solicitara su clave de acceso. Se
intentara establecer la comunicacion con los equipos que se encuentren
conectados a la computadora donde esta instalado el sistema (para lo cual
le pide el estatus a cada equipo 2 veces, si el equipo no responde, el
sistema considera que no esta conectado), si reconoce al menos un
equipo, inmediatamente se mostrara la ventana de equipos, (ver opcion de
Equipos).

e Si desea detener la comunicacién con los equipos presione el botén
Cerrar. Si al comunicarse con el equipo es detectada alguna alarma esta

serd mostrada inmediatamente, (ver opcion de Alarmas).

Figura 137 Opcion de salir ubicada en menu principal

Cahr

Permite concluir la ejecucion del sistema RadsaXE.
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5.3 Apuntes DNP (Distributed network protocol, Protocolo de redes
distribuidas)

El término RED, evoca la imagen a la que muchas veces se aspira, de la
aldea global, del pueblo rural donde reciben todo y de donde pueden enviarlo
todo con la facilidad de la gran urbe, a todas las urbes o a todas las aldeas, de
tener informacion a velocidades sorprendentes y donde las fronteras dejan de
importar. Independientemente de las imagenes que lleguen a la mente, las
Redes se han convertido en parte integral de toda la empresa, la industria, la
educacion etc., desde sus modestos comienzos, ha crecido hasta alcanzar
dimensiones mundiales (Internet). Se sabe que el crecimiento en la industria, no
nada mas de la PC convencional, si no de los equipos inteligentes que requiere,
resultaran decisivos para su futuro. El actual crecimiento de las necesidades de
la industria en equipos inteligentes y en especial de su interconexiéon en RED,
influye en todas sus vertientes de su desarrollo tecnoldgico, y con ello, un gran
namero de empresas que sienten que los han sorprendido increiblemente con
la guardia baja, ya que se ha generalizado la proliferacion de cientos de formas
diferentes de obtener o intercambiar informacion con equipos inteligentes, que
han degenerado que el usuario tenga que cargar con pilas de manuales y
saturar sus PC’s con Software para configurar cada equipo terminal, y por ello
han empezado a pugnar por incorporar a sus aplicaciones funciones mas
generalizadas en sus ofertas actuales. Con ello, el dicho popular en boga,
afirma que si tus equipos inteligentes no coexisten con los de otros, pronto se
van a quedar atras. De aqui la necesidad urgente de un estandar que saque a
fabricantes y usuarios a salir de esta anarquia y nos lleve a tomar una serie de
acuerdos comunes para tener realmente sistemas totalmente integrales y
completamente abiertos. De aqui la idea de un protocolo estandar que elimine

las fronteras y limitaciones en la interconexion
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53.1 Estandares de comunicacién

Los estandares aseguran un medio comun de comunicacion entre los
productos de varios vendedores y dado que el software de red también lo
producen diversos fabricantes, es imperiosa la necesidad que éstos se apeguen

a estandares que promuevan las comunicaciones entre diferentes productos.

El término protocolo, por extension, se usa cuando se comentan los
estandares de red. Un protocolo es simplemente un juego de reglas que
especifican la manera en que se dan las transacciones de informacion en la
Red. Los fabricantes se apegan a estas reglas para asegurarse de que sus

productos sean compatibles con los de otros fabricantes.

5.3.2 ¢, Qué protocolo de red de equipos inteligentes usar?

Coloquialmente hablando y siendo un poco metddicos, ésta es una respuesta
que debe dar el fabricante al usuario final en base a un analisis de las
necesidades de este, con una estrecha comunicacion entre ellos punto a punto
para obtener un producto funcional. Estrictamente hablando, esta respuesta
tendrd que sujetarse, de cierto modo, exclusivamente ala parte del protocolo
gue ofrecera sus servicios al usuario y que interactuara con él. Los otros puntos
gue son mas técnicos y seguramente muy obscuros para el usuario, tendran

gue ser mas bien informativos, como son:
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e Seguridad en la integridad de los datos.

¢ Niveles de recuperaciéon en la comunicacion.

e Alcances en cuanto a soportar diferentes medios de comunicacion (Cable,

Fibra Optica, Radio, etc.).

e Necesariamente todo esto debe también estar apegado a ciertas reglas
que permitan que éste producto pueda estar abierto a todos, que es
realmente el objetivo final, y en su caso que tenga ciertas caracteristicas
gue permitan su evolucién (actualizaciones), para esto como se sabe en el
ambiente industrial, existe la Organizacion Internacional de Estandares

(ISO), que establece las reglas para practicamente TODO.

5.3.3 El modelo OSI

La ISO disefio el modelo de Interconexion de Sistemas Abiertos (OSI, Open
Systems Interconnection) como guia para la elaboracion de estandares de
dispositivos microprocesados en Redes. Dada la complejidad de los dispositivos
de conexion en Red y a su integracion para que operen adecuadamente, el
modelo OSI incluye siete capas diferentes, que van de la capa fisica, la cual
incluye los cables de la Red, a la capa de aplicacién, que es la interfaz con el

software de aplicacion que se esta ejecutando, y es como sigue:
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Tabla IX Niveles del modelo OSI

Capa 7 Aplicacién
Capa 6 Presentacion
Capa 5 Sesién

Capa 4 Transporte
Capa 3 Red

Capa 2 Enlace de Datos
Capa 1 Fisico

Este modelo establece, como ya se indico, los lineamientos para que el

software y los dispositivos de diferentes fabricantes funcionen juntos.

5.3.4 DNP v3.0 ¢Por qué sélo tres capas?

El modelo OSI es precisamente eso, un modelo, en el que los fabricantes se
tienen que sujetar para definir su protocolo, y haciendo una analogia, asi como
existen los microprocesadores, que son dispositivos orientados a procesar
informacion, existen los microcontroladores que son dispositivos orientados a
control, y que obtienen sus caracteristicas de los microprocesadores pero con
menos facultades dado que su aplicacion y objetivo no requieren todas las
capacidades del microprocesador. Luego entonces, dadas las caracteristicas de
comunicacién de red y de los dispositivos terminales que se usan en la industria
se requiere de un protocolo orientado a Control, de aqui nace DNP3, que dada
su aplicacion, los encargados de la definicibn de sus caracteristicas y la
evaluacion de éstas, decidieron definir DNP3 con solo Tres Capas (aunque
realmente se podria decir que son cuatro, dado que tiene una capa de

pseudotransporte) que son las siguientes:
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Capa 7 Aplicacién
Capa 4 Pseudotransporte
Capa 2 Enlace de Datos
Capa 1 Fisico

Mas adelante, se explicaran en forma muy general cada capa y como se

conforman sus mensajes.
5.3.5 Modelo de protocolos propietarios

Generalmente estos protocolos, estrictamente hablando no tienen un modelo

base pero se pueden representar de la siguiente forma:

Figura 138 Representacion gréafica de protocolos propietarios

Software de Aplicacion Software de Aplicacion

Protocolo PseudoAp||cac|On Protocolo PSEUdOAp'ICaClOn
Propietario Propietario
me me

_/

295



Como se puede observar, se podria decir que en la mayoria de los casos de
los protocolos propietarios sélo se tiene una capa de pseudoaplicacién que
tiene como fin obtener los datos de interés del mensaje transferido, y que en
muy pocos casos tienen algun método de checksum para verificar posibles

errores durante la transaccién de informacion.

5.3.6 Esquema de DNP version 3.0 basado en el modelo OSI

En la Red se veria de la siguiente forma:

Figura 139 Esquema de DNP version 3.0 basado en modelo OSI

Software de Aplicacion(p/operador) — Software de Aplicacion(p/Equipo)

Aplicacion Aplicacion

Protocolo nseudotransnorte ] Protocolo [ nseudotransnarte ]
DNP3 < > DNP3 e < >
Enlace de Datos Enlace de Datos

Fisico Fisico
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Ahora, una breve descripcién de cada componente de la figura 133. Software
de Aplicacion, veremos a este como el usuario del protocolo DNP3, mas
claramente, este es el software que ve el operador del sistema de un lado, del
otro lado seria el software que se encarga de realizar las funciones de control,
medicion u otras segun sean las funciones del equipo terminal inteligente.
Hablando del lado del operador, es el software que en la mayoria de los casos
le presenta los Mimicos, planos u opciones de control sobre el o los equipos

inteligentes en la Red.

Protocolo DNP3, este es el que interactta con el software de aplicacion y
con la red, y es el que permite realizar las transacciones de informacion entre
los Elementos de la red. Como ya se menciono, éste esta estructurado con tres
capas con funciones especificas (y una capa mas, aunque menos robusta que
las otras) que permiten altos niveles de seguridad y control de flujo de los datos

en las transacciones dentro de la red.

Red, este esta definido como el medio y la forma de interconectar los
elementos que desean comunicarse, para DNP3 los medios que pueden usarse
son muy diversos como Cable, Fibra Optica, Radio, Linea Telefénica etc., y la

topologia l6gica normalmente utilizada es la Ethernet.
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5.3.7 Las capas del modelo DNP3

Siendo descriptivos, pensemos que tenemos las siguientes entidades:

Figura 140 Dispositivos unidad maestra y unidad terminal remota

Unidad
Maestra

La unidad maestra desea realizar una operacion sobre la UTR, por ejemplo

una operacion <ON> sobre una salida de relevador que tiene ésta.

Unidad Terminal
Remota

Figura 141 Ejemplo de una operacion sobre una RTU

Unidad
Maestra
Con
DNP3

Suponiendo que ON=Cerrar el Relevador R, y esquematizando esta

Unidad Terminal
Remota
Con DNP3

operacién con los niveles DNP3 se veria de la siguiente forma:
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Figura 142 Esquematizando operacion con los niveles DNP3

U Cépsu
Nivel de Aplicacion > Nivel de Aplicacion

Dado que sobre una salida de relevador se puede realizar multiples
operaciones éste requiere algunos parametros y a su vez el Nivel de Aplicacion
encapsulara el mando para transferirlo al Nivel de Aplicacion remoto. Observe
como el N. De A., “piensa” que se esta comunicando directamente con el N. De
A. Remoto, y esto dado que cada capa DNP3 es totalmente autbnoma, sin

embargo, realmente la comunicacion es descendente; luego entonces:

Figura 143 Esquematizando la comunicacién descendente

Nivel de Aplicacion o
Nivel de Aplicacion

\ 4

On(P1.P2, ...) On(P1,P2, ...)

Capsula NA Capstilas
NpseudoT

PseudoTransporte

[| Tn ] [ |T7 ][ |_|_1 ] PseudoTransporte
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Pseudotransporte recibe la capsula generado por el N. De A. y si esta
capsula es “muy grande” divide el mensaje (la capsula) en varias fragmentos
(paginas, trozos) y encapsula cada uno para que en la capa de
Pseudotransporte remota pueda ser reconstruida la capsula del N. De A. Como
observara la capa de pseudotransporte no le importa que proviene del nivel
superior, solo se preocupa si fragmenta a no la capsula, para su transferencia.
De la misma forma el Nivel de PseudoTransporte “cree” que se esta
comunicando directamente con su contraparte remota, pero como ya se indico,
es descendente de un lado, y ascendente en la contraparte, procediendo con el

nivel inmediato inferior.

Figura 144 Como interpreta el pseudotransporte la comunicacién con la remota

: i

Pseudotransporte Pseudotransporte

Cépsulas
Pseudo T —{ T2 — ‘ T3 )
@ @

Cépsula NED A
Fricod D( Enlace de Datos )

/

F2/cod ‘ -

( Enlace de Datos Hdr/cod ‘ Fl/icod

\
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El Nivel de Enlace de Datos recibe cada uno de los Fragmentos (las capsulas
PseudoT) del Nivel de Pseudotransporte y cada una es una unidad para el N.
De E. De D., y este procede a hacer una labor de “Control de Calidad”

empaquetando cada capsula [T_iésima] de la siguiente forma:

e Toma el mensaje [T_iésima] en fragmentos mas pequefos.

¢ A cada pequeiio fragmento le agrega un cédigo de verificacion de errores.

e Junta todos los pequefios fragmentos codificados y le antepone una
cabecera.

e Esta cabecera contiene entre otras cosas el Destino y Origen del mensaje

asi como también su cadigo de verificacion de errores.
e Analogamente el N. De E. De D. “cree” que se estd comunicando

directamente con su contraparte remoto y que le esta enviando su capsula

NED, sin embargo el Nivel siguiente es el que recibe éste mensaje.
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Figura 145 Nivel fisico recibe la capsula NED

A A
I I§ce de Datos
=

Capsula NED

El Nivel Fisico recibe la capsu Dyla sfiere directamente al i0
P ﬁc]\r‘)%ody lgr”f1 JES Efcod --- rTIl-enqccbd
ésta es realmente la capa que realiza la transferencia del Mensaje del nivel

superior y que se comunica directamente con su contraparte remoto a través de
la Red.

Como puede observarse cada Nivel tiene unaNj%%'n E@éé@@ca, el Nivel de
Aplicacion reconoce y en él se define la operacion a realizar; profundizando
mas en detalles, ésta también permite realizar una multipeticion, que el N.de A.
fragmentaria, y de cada fragmento, si se desea, solicitar una confirmacion de
Nivel de Aplicacion remoto que seguiria los mismos pasos descritos
anteriormente pero para cada fragmento, el N. De A. define en el encapsulado
que hace, los pardmetros que corresponden a un control de flujo andlogo y muy

cercano al que hace el nivel de pseudotransporte.
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El Nivel de pseudotransporte no tiene mas detalles, para el caso del Nivel de
Enlace de Datos éste puede realizar mas operaciones que solo agregar el
cadigo de verificacion de error, si no que permite entre otras cosas recuperarse
de la perdida de alguna trama o por el rechazo de alguna por algun error
detectado en alguno de los cédigos de verificacion de error, también detectar
alguna trama repetida, y desecharla, todo esto en el caso que el Nivel de
Enlace se configure en el modo que permite hacer transacciones de informacién
con lo que se le llama Mensajes con Confirmacién de Nivel de Enlace, en el
cual el N. De E. Local espera recibir “ACKuse” de su contraparte remoto ante
cada mensaje transferido. Por supuesto que también permite la transferencia de
mensajes de baja prioridad, en el que se configura como transferencia de
mensajes sin Confirmacion de Nivel de Enlace; adicionalmente el N. De E.
Cuenta con mandos para establecer comunicacion, para verificar el estado del
enlace, para probarlo asi como para verificar el estado del N. De E. Remoto
entre otros. Como una breve conclusion de esta parte descriptiva de las Capas
DNP3 podemos observar la gran robustez con la que cuenta este protocolo y el
gran control que tiene sobre las transferencias de la informacion en cada
momento. Veamos ahora con detalle la estructura de cada una de las
“Cépsulas” de cada nivel que de aqui en adelante denominaremos TRAMAS.
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5.3.8 Descripcion formal de las tramas DNP3

5.38.1 Nivel fisico

Antes que nada el N.F. no conforma una Trama, mas bien en él se definen
ciertos parametros que permiten establecer la comunicacion con el medio que

son los siguientes:

La comunicacion se realiza serialmente cumpliendo la norma RS-232C,

especificando las siguientes caracteristicas:

1 bit de inicio
8 bits de Datos
0 bits de paridad (sin paridad)

1 bit de paro

Velocidad de Transmision: Programable
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5.3.8.2 Nivel de enlace

La trama que genera Nivel de Enlace es la siguiente y se denomina Trama
FT3:

Figura 146 Grafica de nivel de enlace

i

Pseudotransporte

|
I

Cépsulas |

Pseudo T |
. v
I
: T1
|
\J Cépsula NED
( Enlace de Datos ) Hdr/cod | Flicod | F2/cod | --- | Fnicod

Cabe el FT3
<Start: [05][64]XLong.@ir. DesWuenteX CRC
2 bytes 1 byte 1 byte bytes 2 bytes 2 bytes

| Datos de Datos de
Datos del FT3 Usuario Usuario
16 bytes 2 bytes 16 bytes 2 bytes 10 bytes 2 bytes

El CRC es el codigo de verificacion de error antes mencionado y que se
lo denomina Cyclic Redundancy Check (Cédigo de Chequeo de Redundancia
Ciclica). El cual se obtiene con algoritmo que utiliza un polinomio de grado 16,

con una distancia de Hamming de 6:
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Formula 1 Polinomio de grado 16 donde se obtiene el CRC

X XB e X2 X X+ XP+ X+ X+ X241

(4.1)
El byte de LONGITUD de la cabecera FT3 define los bytes de toda la trama
FT3 tomando en cuenta solo 5 bytes de la cabecera (por lo que su longitud
minima es 5) y lo que permite tener solo 250 bytes de datos de usuario
divididos en bloques (fragmentos) de 16 bytes, a excepcion del dltimo que solo
contiene 10, en el caso de Trama FT3 totalmente llena. Con lo que el tamafio
real de la Trama FT3 es de 250 bytes de usuario + 32 bytes de CRC de los
bloques + 10 de la cabecera FT3 = 292 bytes. Los Bytes de Start son fijos e
iguales a [05][64] en Hexadecimal y permiten detectar el inicio de una trama
FT3.

El byte de Control se define de la siguiente manera:

Figura 147 Esquema del byte de control

D,
DD S s— )




Y definiendo:
A: Estacion Maestra.
B: Estacion no Maestra (o remota).
Primaria: La que origina el mensaje

Secundaria: La que recibe el mensaje.

Definiendo los bits:

Este bit indica la direccioén fisica de la trama con relacién a la estacion

designada como maestra

DIR 1: Trama de A a B.

0: Trama de B a A.

Indica qué estacidn se designa como primaria cuando se inicia comunicacion:

PRM 1: Trama originada desde la primaria.

0: Trama originada desde la secundaria.

FCB: Bit de Conteo de trama, cambia alternadamente indicando la secuencia de
las tramas (& PRM=1).

RES: Reservado, y debe ser igual a cero (<PRM=0).

FCV: Habilita la verificacién del bit FCB (<PRM=0).

Sl FCV=1 => Indica a la estacion secundaria que debe chequear la validez del
bit FCB.

SI FCV=0 => Indica que se debe ignorar el estado del bit FCB.
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Bit de control de flujo, bit activado por la estacién secundaria (PRM=0) para

evitar problemas de sobre flujo en sus buffers.

DFC 1: Buffer saturado => Esperar.

0: Buffer disponible.

Caodigo De Funcidn: Identifica el tipo de mensaje, y depende del valor del bit
PRM:

Tabla X Cdédigo de funcién

Cod. de Funcién Tipo de Trama Funcién FCV

PRM=1=> 0 Esperando SEND-CONFIRM RESET del enlace remoto 0

1 Esperando SEND-CONFIRM RESET de procesos de usuario 0

2 Esperando SEND-CONFIRM TEST para el enlace 1

3 Esperando SEND-CONFIRMO Datos de Usuario 1

4 Esperando SEND-NO REPLY Datos de Usuario sin Confirm. 0

9 REQUEST-RESPOND REQUEST del estado del enlace 0
PEM=0=> 0 CONFIRM ACK Reconocimiento positivo

1 CONFIRM NACK-Msj. No aceptado, enlace ocupado

11 RESPOND RESPOND Estado del enlace DFC=0/DFC=1
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5.3.8.3 Nivel de transporte

Como se explico en el inicio de este documento, pseudotransporte fragmenta
la “capsula NA”, y a cada fragmento le prefija una cabecera de control

denominada TH (Transport Header) de un byte.

Figura 148 Nivel de transporte

( )
D

) ( )

Descripcién de los bits:
Indica si es el ultimo fragmento de transporte de la secuencia.

FIN ( 1: Ultimo fragmento de la secuencia. ] ]
Nivel de Apli

0: Indica que todavia hay mas fragmentos de la
Secuencia. Capsula NA

On(P1.P2
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Indica que este fragmento es el primero de una secuencia.
FIR ( 1: Primer fragmento de la secuencia.

0: Indica que este fragmento NO es el primero

de la secuencia.

Secuencia: EI Numero de Secuencia del fragmento se utiliza para verificar
gue cada mensaje haya sido recibido en secuencia. Esto con la finalidad de
evitar el extravio o la duplicaciéon de los fragmentos de un mensaje. Todos los
mensajes (fragmentos, secuencias) de usuario empiezan con un numero de
secuencia especificado en el primer fragmento, el cual debe llevar el bit FIR=1.
Los valores que puede tomar este campo estan entre 0 y 63 (ciclico: al llegar al

namero de Secuencia 63 el siguiente nUmero de secuencia es 0).

5.3.84 Nivel de aplicacién

La Trama del Nivel de Aplicacion es realmente mas compleja y elaborada
qgue las de los demas niveles, ya que se tienen que especificar una serie de
parametros que en si mismos dependen unos de otros para su significado, e
inclusive en su tamafo (en bytes). Otras de las cosas que hay que hacer notar
es que existe una ligera diferencia entre la trama de PETicion de NA y la
RESPuesta, que consiste basicamente en que la respuesta agrega dos bytes
de Indicaciones Internas que sefialan el estado del sistema remoto, asi como el

resultado de la operacion que se realizo y que genero la RESPuesta.
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Enseguida se describira la trama de Aplicacion, y se desglosara ésta con el
ejemplo original con el que se comenz6 la explicaciéon del modelo DNP3, “la
activacion de una salida de relevador de un Equipo Terminal Remoto
Inteligente”. Comenzaremos mostrando y definiendo la cabecera de aplicacion,
continuaremos con la formacion del mensaje <ON> sobre el relevador llenando
todos los parametros que este requiere (intencionalmente se daran los valores
de estos con una explicaciébn minima, ya que luego se describirdn con detalle
dichos parametros), asi como la forma de especificar el punto sobre el que se
desea realizar dicha operacién, dejaremos para el final el desglose de los
campos de la trama que son especialmente complejos y que podrian dejar
conceptos ambiguos al tratar de explicarlos directamente dado lo confuso que

pueden llegar a ser por su polimorfismo.

Formato de la trama de PETicion del Nivel de Aplicacion: Es conveniente
sefalar que el elemento o sujeto sobre el que se va a realizar la operacion,
(como en este ejemplo seria la Salida de Relevador) en DNP3 se le denomina

OBJETO. Luego entonces, en base a la idea original:
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Figura 149 Nivel de aplicacién

N/

_ C X o )

Ca

— — Y

Nivel de Aplicacién On(P1.P2...)

ocooC O )

Capsula NA
OC_ )

PETicion de NA 6 APDU (Application Protoco

Cabecera de PETcion Objeto: Salida de Relev
Cabecera de Aplicacion 6 APCI: Algo que no se habia mencionado

previamente (esto fue intencionalmente) y que es importante ahora comentar,
es el hecho de que en un momento dado, el nivel de aplicacion tiene la
capacidad de realizar “multipeticiones” en una sola PETicién, esto es, realizar
una misma operacion sobre distintos objetos de la Terminal Remota de “un solo

golpe”.

APCI Cabecera de Objeto

APCI: Application Protocol Control Information
312 ASDU: Application Protocol Data Unit
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Esto trae como consecuencia que ésta PETicidn, en un momento dado,
llegue a ser tan grande que el N. De A. tiene la capacidad de fragmentar ésta
PETicién en varias “minipeticiones” separadas, para no provocar sobre flujo en
los buffers del N. De A. Como se podra observar, después de haber estudiado
el nivel de pseudotransporte, y fijando la atencion en los bits del APCI se podra
deducir que se realizan las mismas funciones que el nivel de psudotransporte, y
asi es, con la diferencia de que pseudotransporte lo hace, en primera para
facilitar el control de flujo con fragmentos de tamafio mas manejable para el
enlace, y en segunda sin importar el mensaje, este es fragmentado
indiscriminadamente, a diferencia de la fragmentacion que hace el N. De A. que
lo hace separando con detalle cada fragmento, y en cada fragmento una
miniPETicion completamente independiente, de tal forma que esta tiene el
aspecto de que fuera una sola. Cabe sefialar que la documentacion DNP3
sugiere un tamafio maximo de buffer para cada fragmento de N. De A. de 2 Kb.
Pasando a la descripciéon de los bits del APCI, (los bits FIR, FIN funcion igual a
los que maneja el nivel de pseudotransporte en su cabecera TH, y de manera
analoga el campo de Secuencia con una ligera diferencia en cuanto al

significado de sus valores):

Indica que este fragmento es el primero de una secuencia.

FIR ( 1: Primer fragmento de la secuencia.

0: Indica que este fragmento NO es el primero

de la secuencia.
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Indica si es el dltimo fragmento de transporte de la secuencia.

FIN ( 1: Ultimo fragmento de la secuencia.

0: Indica que todavia hay méas fragmentos de la

Secuencia.

Indica a la estacion remota que esperara un mensaje de CONFIRMacion de

la PETicion que se le envia.

CON ( 1: Se espera CONFIRMacién de la PETicion.

0: No se espera CONFIRMacioén.

\

Secuencia: El numero de secuencia del fragmento se utiliza para verificar
gue cada fragmento de datos del mensaje se haya recibido en secuencia. Los
nameros de fragmento del 0 al 15 estan reservados para PETiciones hechas
por estaciones Maestras; el conteo se reinicia de 15 a 0. Los numeros de
fragmento de 16 al 31 se reservan para Respuestas No Solicitadas de las
estaciones Remotas (no maestras); este conteo se reinicia de 31 a 16.

¢Qué son las Respuestas No-Solicitadas?, Son simple y llanamente los
conocidos mensajes generados por excepcion, esto es, que una estacion
remota tendra la capacidad de enviar este mensaje cuando se de un cambio
importante en alguna de sus variables (especificamente: en alguno de sus
Objetos).
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El término Cambio Importante es segun la configuracion de la estacion
remota, y asi mismo las Respuestas 6 Mensajes No-solicitados son habilitados
o deshabilitados de la Remota desde la estacién Maestra.

Cddigo de Funcién: Este no tiene mayor problema en su definicién, éste
simplemente identifica el propdésito del mensaje, i.e., que operacién se desea
realizar sobre el objeto dado. Para mayores detalles se anexa el apéndice A
que contiene la lista de todos los posibles cédigos de funciébn que puede
emplear el protocolo DNP3. Y estos abarcan desde peticiones de lectura,
escritura, hasta operaciones de control de operacién inmediata o previo

armado, acciones sobre aplicaciones programadas en la RTU, etc.

En este momento es conveniente describir el Formato de la RESPuesta de
Aplicacion ya que con lo previamente explicado es simple su descripcion: ésta
es practicamente igual al de una PETicion, con el detalle de que después del
Caddigo Funcién se anexan 2 bytes que en conjunto se denominan Indicaciones

Internas (IIN):
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Objeto:

Figura 150 Objeto

( Objeto )

2 bytes

1 byte
Para PETicién
L byte (O 0 Variacion del Objeto\

( Grupo Objeto* Variacién del Objeto J
Para RESPuesta

Un objeto se define por su Grupo y a su vez por su tipo (Variacion) esto
permite clasificar los objetos de tal forma, que se pueden identificar de manera
Unica. Como se observa en la figura anterior, se define sélo para el caso de una
PETicion la posibilidad de manejar la Variacion = 0, esto es por que en un
equipo se puede definir un objeto por default para un grupo dado (asi mismo
para cada grupo definir uno por default), y este lo puede referenciar la maestra
especificando la variaciéon=0.

Retomando el ejemplo original el Objeto Salida de Relevador se tiene:

Grupo: 0C hex

Variacion: 01 hex

Esto en base a la clasificacién definida para DNP3. El catalogo de objetos

DNP3 se puede ver a detalle en el apéndice C de éste documento.
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5.3.8.5 Ejemplo

Comencemos con la idea original de las entidades Maestra & Unidad

Terminal Remota:

Figura 151 Esquema propuesto para ejemplo

Unldngl\E/Igestra Unidad Terminal —K
[ ] Remota[AFEO]

Con Con DNP3 I

R7

Hagamos las siguientes suposiciones: La RTU tiene 10 salidas de Relevador,
y supongamos que el punto de interés es el 7. Existen <n> RTU’s subordinadas
a la Maestra, luego entonces existe una forma de identificar la RTU de interés, y
diremos que esta se identifica con la direccion en hexadecimal [AFEQ]. La
Maestra, en consecuencia, también debe tener alguna forma de identificarse, y

diremos que ésta tiene la direccion [DFEQ], también en hexadecimal.

Construyendo la Trama de Aplicacion que realiza la Operacion de cierre
de Relevador <ON> se tendria:
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Figura 152 Trama de aplicacion que realiza la operacion de cierre de relevador

D GEED ) G S

Analisis: FIR=1: indicando primer fragmento

FIN=1: indicando ultimo fragmento, y con esto, que es un Unico fragmento
CON=0: indicando que no sgii€sea CONFIRMacion delng(Pe A. remoto.
SECUENCIA=S: este debe ser un nimero entre 0 & 15 ya que es una PETicion.
Para el &ePnielsdeahgligari®@= 1. Codigo de Funcion Control de Aplicacién
Cédigo de Funcién = 05 indicando, segun el apéndice A, Operacion_Directa sobre el
Objeto dado ([OC][01]).
=> AC=[C1] & FC=[05] en hexadecimal.

Hasta aqui teﬁé%os dé:fmido eICQHCI, coﬁﬁﬁyaﬁ'm%mbon la Cabecera‘I 1 0

Objeto:

Figura 153 Cabecera objeto

D D

e N S
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Andlisis: definir el objeto no tiene mayor problema, sin embargo en lo que
corresponde al Cadigo Calificador y el Rango, se requiere una explicaciéon mas
profunda que se dara un poco mas adelante (basicamente se usan para
especificar la forma en que se hara referencia al(os) punto(s) de interés), por el

momento baste con sefialar le que se desea indicar con estos valores:

Objeto: [OC][01] = Control Relay Output Block (segun el apéndice C)

Calificador:
Tam.Ind.: [1] = Se va(n) indicar explicitamente el(los) punto(s) a operar, como prefijo de un byte,
antes de los parametros de configuracién de la Salida de Relevador.
Cod.Calif.: [7] = Se indica que, en el campo rango se va a dar el nimero de puntos sobre los
que se va a operar.
Rango: [01] = Para nuestro ejemplo este valor debe ser 1 dado que operaremos sobre una sola

salida de Relevador.

Haciendo un breve resumen, tenemos lo siguiente:

Definicion de la trama (un solo fragmento).

La accidén a realizar (Operacién directa sobre el punto)

El Tipo de Objeto sobre el que se va a operar (Salida de relevador)

La forma de ubicar el punto (especificando el no. de punto con un prefijo

indice).

Luego entonces, falta especificar:

e La ubicacion del Punto
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¢ La operacién <ON>=Cerrar el Relevador.
Procediendo entonces: De acuerdo a la documentacion DNP3 el Objeto

Salida de Relevador <<Control Relay Output Blcok>> tiene la siguiente

estructura de datos con la que se definira la operacion <ON>:

Figura 154 Estructura de datos

Dada la operacion que deseamos realizar y basandonos en cierta
informacion tendremos que llenar los campos de la estructura de datos de la

siguiente forma:

Figura 155 Estructura de datos con campos llenos

Caodigo de Contl

Cantidad

Tiempo ON

Tiempo OFF
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Andlisis: Segun la documentacion la descripcion de lo que hemos hecho es la

siguiente:

Cadigo de Control: 03 = LatchOn sobre el punto.
Cantidad : 01 = Realizar la operacién una(l) vez.
Tiempo On : XXXX = no importa, dado lo que deseamos hacer.
Para el ejemplo supongamos T.on = 0000.
Tiempo Off DXXXX = ¢
Para el ejemplo supongamos T.off = 0000

Status : 0 = Segun la documentacion, se utiliza en la RESPuesta.

Por lo tanto, prefijando esta estructura con el numero de punto 07, segun
como se defini6 en éste ejemplo, tendremos finalmente nuestra trama de

aplicacion:

Figura 156 Ejemplo de trama de aplicacién

AC=[C1], FC=[05], Objeto=[0C][01], Calif=[17], Rango=[01],
indice=[07] & C.R.0.B.=[03][01]-[00][00][00][00]-[00][00][00][00]-[00]
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Esta Trama es la que recibira el Nivel de PseudoTransporte, => procediendo
con la construccion de la trama de pseudoT: analizando la Trama de NA se
observa que ésta tiene un tamafio de 18 bytes, y sabiendo que transporte
maneja fragmentos maximos de 249 bytes, el mensaje (la Trama) de NA cabe
perfectamente en una trama de pseudoT. => Construyendo la cabecera de

transporte TH:

Figura 157 Cabecera de transporte TH

Andlisis:
FIN = 1: Ultimo fragmento de Transporte.
FIR = 1: Primer fragmento de Trasporte, i.e., es el Unico fragmento de transporte.
SECUENCIA = St: Cualquier nimero de secuencia entre 0 & 63 segun la
especificacion. Para el ejemplo supongamos St = 3.
=>TH = [C3].
Con lo anterior la trama de trasporte queda de 19 bytes (18 de NA + 1 Cabecera de
psuedotransporte TH) en tamafio, y esta es la que recibira el “burdcrata” de DNP3, el Nivel de

Enlace de Datos, luego entonces:

Procediendo con el Nivel eﬁ_[snlace: Recordando su descripcion, éste fragmentara el
mensaje (La Trama) de pseudotransporte en bloques de 16 bytes, a los cuales les agregara el
c6digo de deteccion de error, el denomiiadN CRC: perb BBmencemos con la caS2@6H@BG@E |

de Enlace de Datos y procedamos luego con el mensaje de pseudotransporte :

Bit 7 Bité BitS Bit4 Bit3 Bit2 Bit1 BitQ

TH
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Figura 158 Nivel de enlace

Cabecera del FT3

Start: [05][64] Long. Control Dir. Destino Dir. Fuente CRC
2 bytes 1 byte 1 byte 2 bytes 2 bytes 2 bytes
De Primaria a Secundaria
1 bit 1 bit 1 bit 1 bit 4 bits
FCB FCV
DIR PRM Cédigo de Funcién
RES DFC ‘ | ‘
De Secundaria a Primaria
Por lo tanto:

Figura 159 Cabecera del FT3

o

Pasando ahora a la parte del mensaje (La Trama) de pseudotransporte en la
Trama del Nivel de Enlace de Datos:

Figura 160 Trama del nivel de enlace de datos

o o X o C XD
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Como sélo son 19 bytes del mensaje (Trama) del nivel de pseudo transporte:

Figura 161 Mensaje del nivel de pseudotransporte

C ) D Gl G

Andlisis:
Cabecera del FT3:
Start = [0564]: No hay mayor detalle ya que éste valor es por
definicion.
Long = [18] hex: 24 bytes obtenidos de 5 que se toman
en cuenta de la cabecera FT3, mas 19 del mensaje.
Control = [E4]: describiendo la razén de los valores de sus bits:
DIR = 1: La trama va de la estacion Maestra a la Remota.
PRM = 1: La Trama la Origina la Estacion Primaria.
Por esto los bits a interpretar enseguida son:
FCB = 1: Realmente en este caso no importa so valor dado que el
Valor del bit FCV indica que debe ignorar el valor de este bit.

U BYATERIE " Bloque
i esuableemientc {3 JFOSYFOCTON FE171[0°FF07]1{031[011{0TI[0U1[00][00][00][00]

para simplificar el proceso de protocolado optando por la forma méas sencilla de generar una
transferencia con DNP3 que es la de realizar la transaccién sin f‘é)lbﬁ %cién (ACKuse) de
nivel de enlace usando como Cdédigo de Funcion del N. De E. De D. <Unconfirmed User Data>;
Todo esto para reducir la complejidad de la explicacion del protocolado, que de por si ya es

bastante elaborado, continuando:
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Cddigo de Funcion = 04: Datos de Usuario sin AKCuse remoto de recibido.
Dir.Destino = [AFEOQ] hex : Expresada como [EOAF] por definicion de
primero el byte menos significativo y luego el mas significativo.
Dir.Fuente = [DFEOQ] hex: Expresado como [EODF].
CRC = [F15E] hex: Este valor es calculado sobre todos los bytes de
esta cabecera partir del polinomio antes mencionadoen este
documento.
Datos del FT3: Blogue 1: Son los primeros 16 bytes del mensaje de pseudotransporte, y
en Seguida:CRC: Este es el CRC calculado con el polinomio correspondiente sobre los
Bytes del Bloque 1.
Bloque 2: Contiene los 3 bytes restantes del mensaje de psudotransporte.
CRC: Calculado sobre los tres bytes del Bloque 2 de la trama.

Nivel Fisico: Para el Nivel Fisico no hay mayores detalles, salvo que este
esté configurado bajo los pardmetros inicialmente establecidos originalmente, y
como se menciono, usando la norma RS-232C; con esto el Nivel Fisico
procedera a transmitir la trama FT3 a la RED por el medio que esté establecido.

Como consecuencia de esta solicitud del Nivel de Aplicacion, el Nivel de
Aplicacion DNP3 de la estacibn Remota contestarq, con un mensaje muy
parecido al de la PETicién, indicando en los bits de los 2 bytes de Indicaciones
Internas, el resultado que tuvo la PETicion, y en este caso en particular del
Objeto de Salida de Relevador <Control Relay Output Block> en su campo de
Status se indicara el resultado de la operacién sobre este objeto (el significado
de cada uno de los bits de este campo). En el caso de una transferencia

completamente satisfactoria, IIN=[00][00] y el byte de Status del Objeto = [00].
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Observemos la respuesta:

Figura 162 Respuesta

D @b g Gl Gl G

B ;

C ) Gl

C eradel FT3
[05][64] [1A] [44]
Analisis: 2 bytes 1 byte 1 bytes

Cabecera del FT3:
Start = [0564]: No hay mayor detalle ya que éste valor es por definicion.
Long = [1A] hex: 26 bytes obtenidos de 5 que se toman en cuenta de la
La cabecera FT3, mas 21 del mensaje.
Control = [44]: describiendo la razon de los valores de sus bits :
DIR = 0: La trama va de la estacién Remota a la Maestra.
PRM = 1: L.a Trama la Origina,a,Estacion como Brimaria.
RES = 0: Bit reservado = 0 1 bit bt 1'bit
DFC = 0: Buffers sin sobreflujo, disponibles.
Cddigo de Funcion = 04: Datos de Usuario sin AKCuse solicitado.
Dir.Destino = [DFEQ] hex: Expresﬂa como [EODF] por'iiefinicién de prin%S/te
menos significativo y luego el madgignificativo.
Dir.Fuente = [AFEQ] hex: Expresado como [EOQAF]. 0
CRC = [xxxx] hex: Este valor es calculado sobre todos los bytes de
esta cabecera partir del polinomio antes mencionado en este
documento.

Datos deffT3 Bloque 1

1 bit

DFC

[EO|

2 by

TOEITCAITIAT TONITNNT TOCIINAIIA7IINAT TN=Z7T1 TQA2AIINA1IINNTTEN



Datos del FT3:
Blogue 1: Son los primeros 16 bytes del mensaje de pseudotransporte, y en
seguida:
CRC: Este es el CRC calculado con el polindmio correspondiente sobre los
bytes del Bloque 1.
Bloque 2: Contiene los 5 bytes restantes del mensaje de pseudotransporte.
CRC: Calculado sobre los tres bytes del Bloque 2 de la trama.

Quitando campos del Nivel de Enlace para quedarnos con el mensaje de

Pseudotransporte:

Figura 163 Mensaje de pseudotransporte

XX ) C )

Andlisis:
FIN = 1: Ultimo fragmento de Transporte.
FIR =1: Primer fragmento de Trasporte, i.e., es el Gnico fragmento de trasporte.
SECUENCIA = 5: Para transporte el nUmero de secuencia solo es para poder
Reconstruir el mensaje, y no importa si es diferente al de la
PETicion.
TH = [C5].

Nuevamente, retirando campos del nivel de pseudotransporte para

quedarnos con la Trama de Aplicacion:

Figura 164 Trama de aplicacion

Objeto (2 bytes)
AC (1 byte) FC (1 byte) IIN (2 bytes)
01
1 1 0 S=1 [81] [00] [00] [0C] 0]
Calificador (1 byte) Rango (1 byte) indice (1 byte;I-H Estructura: Control Relay Output Block (11 bytes)
0 1 7 [01] [07] [03] [01] [00 00 00 00] [00 00 00 00] [00]

I I ot=5
3Ei’[ 7 Bité Bit5 Bit4 Bit3 Bit2 Bit 1



= AC:[Cl], FC=[81],IIN=[00][00], Objeto=[0C][01], Calif=[17], Rango=[01],
= indice=[07] & C.R.0.B.=[03][01]-[00][00][00][00]-[00][00][00][00]-[00]
Analisis: FIR=1: indicando primer fragmento
FIN=1: indicando ultimo fragmento, y con esto, que es un Unico fragmento
CON-=0: indicando que no se desea CONFIRMacion del N. De A. remoto.

IMPORTANTE:

SECUENCIA= 1: Este nimero de Secuencia DEBE coincidir estrictamente con el de la
PETicién, en otro caso sera desconocida y desechada.

Cddigo de Funcion = [81]hex : Indicando, segun el apéndice A, que es una RESPuesta a
una PETicién, denominada <RESPONSE>.
IIN=[00] [00]: Los bits en estos bytes sefialan que la transaccion se dio sin problemas.

Objeto: [OC][01] = Control Relay Output Block (segun el apéndice C)
Calificador:
Tam.Ind.: [1] = Se indica explicitamente el punto operado, con un prefijo de un byte, antes de
los parametros de configuracién de la Salida de Relevador.
Cod.Calif.;[7] = Se indica que, en el campo rango se va a dar el nimero de
Puntos sobre los que se opero.
Rango: [01] = 1 Dado que la operacion fue sobre una sola salida de Relevador.

De la Estructura del objeto, se puede ver que corresponde uno a una al caso
de la PETicién, sin embargo donde tendremos que fijar nuestra atencién es en

el campo de STATUS de esta estructura:

Figura 165 Estructura del objeto

Cod. Ctrl. Cuenta Tiempo On Tiempo Off STATUS

[03] [01] [00 00 00 00] [00 00 00 00] [00]

El campo de STATUS es el que indica, en una RESPuesta, si la operacion
sobre el punto se llevo a cabo satisfactoriamente, si es asi, ninguno de sus bits

estard activado y puestos a cero como se ve en la figura anterior.
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Esta es la explicacién sobre la estructura del Protocolo DNP version 3.0, y el

desglose de cada Trama de cada nivel del mismo.
5.4 Esquema de Telecontrol Tipico

La figura que se muestra a continuacion presenta un esquema de telecontrol
tipico de una subestacion en tiempo real. Esta subestacién cuenta con tres
campos de 230 KV, por lo cual se cuenta con relevadores de proteccién de
linea para cada uno de estos campos.

Figura 166 Esquema real tipico de un telecontrol

&

s

)
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El punto central del esquema de telecontrol esta constituido por la Unidad
Terminal Remota (RTU) / Concentrador de Datos Telegyr Station Manager.
Esta RTU cuenta con dos puertos esclavos para el reporte aguas arriba. Esto
permite reportar simultaneamente a dos Estaciones Maestras de forma
independiente. Para este caso, el primer puerto esclavo se comunica a una
consola local por medio de la cual el operador de la subestacion o el personal
de mantenimiento puede visualizar el estado de todos los elementos de la
subestacion. Esta consola local esta integrada con un programa de software
IHM desarrollado por SubnetSolutions. Este software se denomina Substation
Explorer y tiene la capacidad de presentar los diagramas unifilares de la
subestacioén, alarmas en tiempo real y registros histéricos. La comunicacion

entre la consola local y la RTU se lleva a cabo con protocolo DNP 3.0 level 2.

El segundo puerto esclavo, con protocolo TG8979 permite el intercambio de
informacion con la Estacion Maestra SCADA del Centro de Control ubicado a
decenas de kilometros de la subestacién. Para permitir esta comunicacion se
cuenta con un enlace de microonda digital. = Este enlace cuenta con tres
canales de comunicacion, uno de los cuales se emplea para la comunicacién
Estacion Maestra—RTU (comunicacion relacionada con la operacion). El
segundo canal se emplea para tareas de administracion del sistema, las cuales
se describiran en breve. EIl tercero es un canal telefonico que permite la
comunicacién de voz con el Centro de Control para facilitar las tareas de

mantenimiento.
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La RTU cuenta con dos puertos de comunicacion maestros los cuales
permiten la recoleccibn aguas debajo de la informacion contenida en los
dispositivos electréonicos inteligentes (IEDs, Intelligent Electronic Devices) de la
subestacion. El primer puerto, con protocolo DNP 3.0 recolecta informacion
analégica proveniente de los tres multimedidores Power Measurement
ION8400. Cada uno de estos medidores registra mediciones de voltaje,
corriente, potencia, factor de potencia, etc de cada una de los campos. Esta
informacion es colectada por la RTU para luego ser reportada a la consola local

y a la Estacion Maestra del Centro de Control.

El segundo puerto maestro se comunica con un procesador de
comunicaciones SEL-2030 que colecta informacién de alarmas y estados de los
relevadores de proteccion de los campos de la subestacion. Este puerto opera
con protocolo DNP3.0

La RTU cuenta con entradas digitales las cuales permiten colectar sefales
discretas tales como los estados de los interruptores, seccionadores de barra 'y
de linea, y alarmas de operacion de la subestaciéon. También cuenta con
salidas digitales las cuales permiten realizar mandos a distancia sobre los
elementos controlables de la subestacion. Ejemplo de estos es el

cierre/apertura a distancia del interruptor de linea.

Las tareas de administracion del sistema la constituyen aquellas que
permiten determinar la operatividad o modificar los parametros de los elementos
de la subestacion. Para realizar estas tareas en forma remota se cuenta con un
MODEM Telenetics y un Data Switch Teltone DS-108. El DS-108 cuenta con

ocho puertos seriales secundarios y un puerto serial principal.
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Al momento de establecer una comunicacion, es posible llevar a cabo una
conmutacién a fin de que el puerto principal se enlace con cualquiera de los
ocho puertos secundarios. Al momento de establecer la conexién telefonica, el
usuario ingresa un coédigo que permite conmutar de puerto y decidir a cual
dispositivo desea acceder, a través del data switch. EIl puerto No.l1 se
encuentra conectado al procesador de comunicaciones SEL-2030. Al
conectarse a este puerto, el usuario puede tener acceso a cualquiera de los
relevadores de proteccion con el fin de configurarlos o bien para realizar la
descarga oscilogréfica de los mismos. Los puertos en el data Switch No. 2, 3y
4 estan conectados cada uno a un multimedidor ION8400. Al acceder a estos
puertos, el usuario puede conectarse al multimedidor para configurarlo o bien
para descargar la informacion contenida en la memoria masiva del mismo. Esta
informacion es Gtil para realizar analisis de facturacion o bien para determinar la
operatividad del sistema. La conexion telefénica se establece a través del
enlace de microonda digital existente entre la subestacién y el Centro de
Control. EIl usuario que desea accesar al sistema solamente tiene que marcar
un numero de extensién especifico que lo comunica automaticamente a la
subestacion y por consiguiente a todos los elementos administrables de la
misma. Respecto al canal de comunicacion, este es un enlace de microonda
digital operando en la banda de 1.8 GHz. El equipo Terminal de comunicacion
es una estacion Terminal marca SR Telecom de la serie SLIM 10. Esta tiene
capacidad de hasta 10 circuitos independientes los cuales pueden ser de
cualquiera de los siguientes tipos: telefénico a 2 hilos, telefénico a 4 hilos, datos
sincronos hasta 64 kbps o asincronos hasta 38,400 bps. La ventaja de contar
con un sistema de telecontrol como el que se muestra en este ejemplo es que
se adecua a las necesidades existentes, asi, si en el futuro fuera necesario
construir un nuevo campo en la subestacion, entonces resulta facil adecuar este

sistema a fin de integrar la informacion de este nuevo campo.
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CONCLUSIONES

Podemos decir que se cumplié con el estudio de monitoreo de sistemas de
distribucion eléctrica, llenando la principal meta de hacer un trabajo
didactico enfocado hacia el alumno que estudia ingenieria eléctrica. Se deja
un buen esquema de los conceptos que se relacionan, dando un panorama
global de todas las variables principales que se deben tomar en cuenta, al

momento de la investigacion de estos sistemas.

Mostrar y plasmar los elementos reales que tiene una subestacion eléctrica
tipica de distribucion, sus vistas y la disposicion fisica de los equipos que
intervienen. Ademas de dar un listado con descripcion de los accesorios

que poseen.

Conceptualizar los sistemas de proteccion, medicion y control, ademas de
la interconexidon de comunicacion del sistema, los ajustes remotos y registro

de eventos, es otro logro dentro de este trabajo.

Definir interfaz hombre-maquina, médulo de comunicacion, elaboracion de
unifilares, software propietario de ajustes, alarmas, eventos y control. Con
lo que se logra aclarar conceptos como: variables digitales, variables
analégicas, mandos de control, alarmas digitales y analdgicas, registro de
eventos digitales y analdgicos, ademas de un resumen de protocolo DNP
3.0.
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RECOMENDACIONES

El tema de monitoreo de sistemas de distribucion eléctrica en tiempo real,
es complejo, las redes crecen y las tecnologias cambian diariamente, por lo
gue se debe estar en constante capacitacion e investigacion, para poder
ser un experto en el tema. El monitoreo en tiempo real no se escapa de la
actualizacion, ya que va de la mano con las computadoras, las que dia a
dia van innovando nuevas capacidades y son mas poderosas, y nos
ofrecen mas capacidad de realizar implementaciones poderosas Yy

confiables. Por lo que ser un autodidacta es vital.

Se debe tener muy cimentados los conceptos de subestaciones eléctricas,
la exigencia es que cada persona que se involucra en monitoreo, sea un
ingeniero que tedricamente domine los fendmenos eléctricos. Esto debido a
gue para implementar un sistema de tal magnitud, se debe estar seguro de

lo que se desea controlar y monitorear.

En el caso del protocolo DNP 3.0, el ingeniero que desee ser un experto en
este tema, debe investigar y buscar opciones de conocer mas al respecto.
Debido a que existen expertos que pasan en centros de desarrollo dias y
afos realizando mejoras, no se puede decir que aqui se aprendié DNP 3.0,
lo que se hizo fue someramente presentar un enfoque muy didactico de lo
gue es este poderoso protocolo, ademas de no ser el Unico protocolo que

existe.
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