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BBU

CPU

IBM

ICMP

loT

IS-IS

GLOSARIO

Baseband Unit. Unidad que procesa la banda base en

un sistema de telecomunicaciones.

Central Processing Unit. Elemento central de una

computadora, encargada del procesamiento de datos.

International Business Machines. Corporacion

multinacional de tecnologia informatica y consultoria.

Internet Control Message Protocol. Protocolo utilizado
para enviar mensajes de error e informacion operativa
indicando si un host no es alcanzado o que un servicio

solicitado no esté disponible.

Internet of Things. Describe la red de objetos fisicos
gue incorporan sensores, software y otras tecnologias
con el fin de conectar e intercambiar datos con otros

dispositivos y sistemas a través de internet.
Internet Protocol. Es un protocolo no orientado a la

conexion responsable del direccionamiento y la

fragmentacion de paquetes de datos.

Intermediate System to Intermediate System. Es un

protocolo de estado de enlace que basicamente
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ISO

MPLS

NMS

OSPF

maneja un mapa para enrutar paquetes mediante la
convergencia de la red. Se conoce como un protocolo
IGP.

International Organization for Standardization. Es una
organizacion para la creacibn de estandares
internacionales, estd compuesta por diversas

organizaciones nacionales de normalizacion.

Information Technology. Término que se refiere a
hardware, software, telecomunicaciones, redes vy
personas involucradas para crear, almacenar,

intercambiar y utilizar informacion.

Multiprotocol Label Switching. Mecanismo para
transportar datos de forma estandar, disefiado para

las redes basadas en circuitos y paquetes.

Network Management System. Es una aplicacion o
conjunto de aplicaciones que permite a los
administradores de red administrar los componentes
independientes de una red dentro de un marco de

administracion de red mas grande.

Open Shortest Path First. Es un protocolo de
enrutamiento de tipo estado de enlace, desarrollado
para las redes IP y basado en el algoritmo de primera

via mas corta. Se conoce como un protocolo IGP.



oSl

Pseudowire

QoS

RRH

Syslogs

TCP

TDM

Open System Interconnection. Es el modelo de
referencia que describe las actividades de red basado

en una estructura de siete capas.

Es una emulacion de una conexién punto a punto a

través de una red de conmutacion de paquetes.

Quality of Service. En telecomunicaciones es el
rendimiento promedio de una red de telefonia o datos,

particularmente percibido por los usuarios de red.

Remote Radio Head. También conocido como
Remote radio unit (RRU) son los radios que se
colocan en las torres y van conectados hacia la BBU,
se encargan de ejecutar toda la funcionalidad de RF

como transmitir y recibir, filtrar y amplificar.

Es un estandar para el envio de mensajes de registro

enunared IP.

Transmission Control Protocol. Es un protocolo de red
gue permite que dos hosts se establezcan una

conexion e intercambian flujos de datos.

Time Division Multiplexing. Es un método de
multiplexacién en el que el ancho de banda total del
medio de transmisidbn es asignado a cada canal

durante una fraccion del tiempo total.
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Trap

UDP

VPLS

VPN

Son los mensajes que le permiten a un agente SNMP
reportar los cambios de estado al administrador SNMP

cuando ocurre un evento.

User Datagram Protocol. Es el protocolo que permite
el envio de datagramas a través de la red sin haber

establecido una conexion previamente con el destino.

Virtual Private LAN Service. Es un método para crear
tuneles capa dos, multipunto a multipunto, basado en
MPLS.

Virtual Private Network. Es un método utilizado para
transportar varios tipos de trafico de red utilizando
como base MPLS, con el fin de segmentar las tablas
de ruteo para cada cliente.
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RESUMEN

El presente trabajo plantea el disefio de investigacion de una propuesta de
implementacion de una rutina automatizada de health check en equipos de la red

IP de acceso por radio (IP-RAN) de un proveedor de servicios de internet.

Para abordar la problematica se trabajaran varias fases que comprenden la
revision documental de la informacién estandar que debe estar incluida en un
health check para equipos de telecomunicaciones, definicion de los parametros
fisicos y logicos necesarios para conocer el estado fisico del hardware y el
correcto funcionamiento de las configuraciones ldgicas en los equipos de la red
IP-RAN del proveedor de servicios de internet, el proceso de desarrollo de un
software que permita interpretar toda la informacion recolectada en cada uno de
los equipos para presentarla en un reporte final el cual podra ser utilizado por un

usuario para su respectivo analisis.

La implementacién de una rutina automatizada de health check en equipos
de telecomunicaciones es de gran ayuda para un proveedor de servicios de
internet o para toda empresa que cuente con una red amplia, ya que aporta
informacion fundamental para la deteccion de fallas antes de que sucedan,
disminuyendo de esta manera las actividades correctivas que muchas veces se
realizan en escenarios de afectacidén de servicios y aumentando las actividades

preventivas que se realizan en escenarios controlados sin afectacion.

Xl
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1. INTRODUCCION

En los inicios de las telecomunicaciones era impensable que las redes de
acceso fueran tan robustas y de gran escala como lo son hoy en dia, el teléfono
movil es cada vez mas una herramienta de trabajo y un dispositivo de
entretenimiento para muchos, por lo que los usuarios necesitan mayor
conectividad y velocidades de descarga considerables para soportar la variedad
de servicios que existen, como las aplicaciones de streaming (transmision) de
video, contenido en la web, aplicaciones de cloud (nube), videollamadas, entre
otros, es tal la variedad de servicios que deben ofrecer los proveedores de
servicios, que es necesario tener una red con equipos que soporten las altas

cantidades de trafico sin incurrir en fallas.

Para todo proveedor de servicios de internet es de suma importancia contar
con una red estable y saludable, y asi poder brindar servicios sin que se vea
afectada la calidad y la experiencia del cliente. Para alcanzar este objetivo, una
actividad fundamental es ejecutar rutinas de health check (control de salud) en
cada uno de los equipos que conforman la red, un health check no es mas que
una serie de evaluaciones que se realizan a los equipos de una red con el fin de
diagnosticar fallas en ciertos componentes de hardware o parametros de
configuracion para poder brindar recomendaciones y aplicar acciones correctivas

0 preventivas.

La empresa de estudio en el presente trabajo es uno de los grandes
proveedores de servicios de internet de Guatemala, cuenta con una red lo
suficientemente robusta para brindar una gran cantidad de servicios a sus

usuarios. El control y monitoreo de la red es eficiente pero no cuentan con algun



procedimiento o software que realice constantes rutinas de health check en los
equipos de la red IP-RAN (IP-Radio Access Network), esta es una actividad que
le cuesta dinero a la empresa ya que es solicitada a los proveedores de los
equipos y toma algun tiempo obtener los resultados, por ello este trabajo tiene
como objetivo implementar un software que de forma automatizada ejecute estas
rutinas en los diferentes equipos y genere reportes del estado de los diferentes

parametros de entorno fisico y logico.

El trabajo se llevara a cabo mediante un analisis de los parametros de
entorno fisico y ldgico de cada equipo que conforma la red IP-RAN del proveedor
de servicios de internet, identificando los mas criticas y que pueden traducirse en
una falla en el equipo si no son controladas a tiempo, luego utilizando el protocolo
SNMP (Simple Network Management Protocol) se identificaran las OIDs (Object
Identifier) necesarias utilizando el archivo de MIBs (Management Information
Base) que nos brindaran la informacion de cada parametro seleccionado y por
altimo, mediante el desarrollo de un software que permitird consultar esta
informacion e interpretarla, se generaran reportes con la informacion actual del
equipo, listos para ser analizados y ejecutar las acciones necesarias para

prevenir fallas que afecten la calidad de los servicios brindados.

Se presenta una serie de conceptos que es necesario comprender antes
de iniciar en el andlisis de informacion por el protocolo SNMP y el manejo de
archivo de MIBs y OIDs (Object Identifier).

Se da a conocer los diferentes parametros de entorno para conocer el
estado fisico y l6gico de un equipo de una red de acceso por radio IP, parametros

gue ayudaran a identificar fallas o evitar antes de que sucedan.



2. ANTECEDENTES

Gonzélez (2014), en su estudio hace referencia a los modelos y estdndares
de gestion y manejo de redes, explica una forma ordenada y estructurada de la
correcta gestion de informacion basandose en un esquema que utiliza la base de
informacion de gestion (MIB), para determinar qué identificador de objeto (OID)
es el correcto para capturar un parametro en especifico de un equipo de red. Este
trabajo se relaciona con la investigacion planteada ya que muestra la
documentacion de entidades internacionales que dan los fundamentos para
gestionar una red, obtener informacién via SNMP y como estructurar la relacion

entre una comunidad SNMP.

Cuchala (2016), en su estudio hace referencia a la relacion administrador -
gestor de eventos, como debe ser la arquitectura utilizada y la comunicacién para
interpretar los datos obtenidos via SNMP. Esto se relaciona con el trabajo
planteado de forma que es necesario seguir una arquitectura, basada en los
estandares, de correcta comunicacion entre los agentes administrador-gestor de
eventos, para poder interpretar la informacion que se recolecté via SNMP de cada

uno de los equipos de la red IP de acceso por radio.

Jukic, Hedi y Speh (2017), en su estudio realizan un analisis y comparativa
de la informacion recolectada utilizando agentes SNMP de varios proveedores de
hardware, observando la forma en que cada proveedor estructura la informacion
de sus agentes SNMP.basado en sus MIB propietarias. Para el estudio propuesto
es de importancia esta investigacion ya que la empresa donde se desarrollara

posee una red IP de acceso por radio conformada por varios proveedores de



hardware, por lo que es de apoyo para saber analizar de forma correcta las MIBs

de cada uno.

Junco y Rabelo (2018), en su investigacién proponen un tipo de alarmas
basadas en patrones de comportamiento, los cuales son definidos con
anterioridad utilizando valores maximos y minimos conocidos como umbrales.
Referente al estudio propuesto esta clasificacion de alarmas es de utilidad ya que
en lared IP de acceso por radio algunos equipos son mas exigidos que otros, por
lo que se pueden configurar valores umbrales para escenarios diferentes en la

red.

Quispe (2019), realizé un prototipo de monitoreo de dispositivos utilizando
el protocolo SNMP basado en un software libre para una empresa e-Commerce,
en su estudio plantea una clasificacion de siete tipos de alarmas que pueden
presentar los equipos, en relacion al trabajo que se estad planteando, esta
clasificacion es de ayuda para dividir los datos que se desean colocar en los
reportes de health check segun su criticidad y asi proponer acciones segun la

cantidad de alarmas que pertenezca a cada grupo.



3. PLANTEAMIENTO DEL PROBLEMA

3.1. Descripcion general

Cada dia las redes de telecomunicaciones deben ser mas robustas, el
teléfono movil cada vez es mas exigido y utilizado mas como una computadora
portétil, con la aparicion de nuevas plataformas de contenido y la necesidad de
estar mas conectados, los anchos de banda necesarios van incrementandose
aceleradamente mientras las redes de acceso por radio deben responder
rapidamente, es por ello que para un proveedor de servicios de internet es
fundamental contar con una red saludable y funcionando correctamente para no

afectar la calidad de servicio y experiencia de los usuarios finales.

La empresa objeto de este estudio es uno de los grandes proveedores de
servicios de internet de Guatemala, cuenta con una amplia gama de servicios
como lo es telefonia movil, servicios residenciales de cable, internet y telefonia,
servicios corporativos y algunos mas. La cobertura de la empresa es en todo el

pais por lo que cuentan con una red IP de acceso por radio bastante amplia.

Actualmente la empresa cuenta con un monitoreo de la red muy completo,
y la atencion de las fallas es bastante eficiente, sin embargo, muchas de las fallas
podrian prevenirse utilizando rutinas de health check en los equipos, con el
objetivo de que la atencion de fallas sea de forma preventiva y no correctiva

cuando ya existe algun tipo de afectacion o peligro de que ocurra.



3.2. Definicion del problema

Es muy importante comprender el problema que motivé este trabajo de
investigacion para ello es necesario detallar el problema, delimitar el &rea que

abarca el problema y responder a una serie de preguntas de investigacion.

3.2.1. Especificacion del problema

Para toda empresa de telecomunicaciones es importante reducir gastos de
operacion y maximizar la calidad del servicio que ofrecen a sus clientes, para ello
es muy importante reducir las fallas que se puedan generar en los equipos,
disminuyendo de esta manera el gasto en hardware, y cambiando las actividades
correctivas, por actividades preventivas que no representan afectacion a la

operacion y permitan alargar el tiempo de vida util de los equipos.

Actualmente en la empresa las actividades de health check para los equipos
de la red IP de acceso por radio son ejecutadas por los proveedores de los
equipos, estas tareas no son parte del contrato de soporte que se tiene acordado,
por lo que no son realizadas constantemente, de solicitar esto, tienen un costo
adicional y requieren de un tiempo de espera para obtener los resultados de las
pruebas, el presente trabajo pretende desarrollar una solucion propia de la

empresa para ejecutar estas tareas sin solicitar apoyo de los proveedores.
3.2.2. Delimitacion del problema
El estudio se tiene planificado realizarlo en uno de los principales

proveedores de servicios de internet de Guatemala, impactando a la red IP-RAN
de todo el pais, durante los meses de enero a agosto del afio 2022.



3.2.3. Pregunta principal de investigacion

¢Como se puede realizar una rutina de health check para equipos de una
red IP de acceso por radio de un proveedor de servicios de internet en

Guatemala?
3.2.4. Preguntas complementarias de investigacion
. ¢, Cudles son los parametros mas criticos para conocer el estado fisico y

I6gico de cada elemento de red?

. ¢, Qué protocolo se puede utilizar para obtener la informacion necesaria de

cada elemento de red?

. ¢ Como se puede interpretar la informacién recolectada en cada equipo de

red?






4. JUSTIFICACION

La realizacion de la presente investigacion se justifica en la linea de
investigacion de Gestién y monitoreo de redes de la Maestria en Ingenieria para
la Industria con orientacion en Telecomunicaciones, debido a que su desarrollo
se utilizan sistemas de gestion a base de protocolos de administracion de redes
como SNMP, con la finalidad de lograr un 6ptimo desempefio y control de una
red de IP-RAN.

Toda red de telecomunicaciones necesita un constante control y
mantenimiento para garantizar su desempefio, aumentando la calidad de servicio
y la experiencia del cliente, por ello, esta investigacion se enfoca en la
importancia de mantener una red saludable a base de ejecutar rutinas de health
check constantemente en cada uno de los elementos de la red, con el fin de
recabar informacion del estado fisico y I6gico de cada equipo y asi poder ejecutar

las respectivas tareas de mantenimiento correctivo o preventivo.

Para un proveedor de servicios de internet es de suma importancia tener el
control de su red, conocer el estado de cada uno de los elementos que la
conforman ya que de esto depende gran parte del funcionamiento de lared y la
calidad de los servicios ofrecidos, por ello, esta investigacion buscar dar a
conocer los parametros mas criticos e importantes de cada elemento de red,
necesarios para mantener un control, y como recabar esta informacion mediante

un procedimiento automatico.

En definitiva, el cliente final sera el mayor beneficiado, ya que gozara de un

servicio de alta calidad, libre de fallas y con un alto porcentaje de disponibilidad.



La empresa proveedora de servicios también se beneficiara ya que tendra una
mayor visibilidad del estado de la red, evitando que los equipos lleguen al punto
de fallar repentinamente afectando los servicios e incurriendo en pérdidas

econOmicas y quejas de los clientes.
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5. OBJETIVOS

5.1. General

Implementar una rutina automatizada de health check en equipos de la red

IP de acceso por radio (IP-RAN), de un proveedor de servicios de internet en

Guatemala.
5.2. Especificos
o Identificar los parametros mas criticos de un elemento de red, de una red

IP de acceso por radio, para conocer su estado fisico y logico.

o Aplicar el protocolo SNMP para obtener la informacién necesaria de cada

equipo en la red.

o Desarrollar un software que permita interpretar la informacién recolectada

de cada equipo en la red.

o Automatizar la generacion de reporteria con los datos del health check de

cada elemento de red.
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6. NECESIDADES POR CUBRIR Y ESQUEMA DE SOLUCION

La automatizacion de tareas es fundamental en proyectos de IT, por ello
esta investigacion esta centrada en implementar y automatizar rutinas de health
check en los equipos de la red IP-RAN, para cubrir la necesidad de tener un
mayor control y monitoreo del estado fisico y l6gico de los equipos de la red y asi

anticiparse a cualquier evento que afecte los servicios brindados.

También se busca satisfacer la necesidad de disminuir la cantidad de
actividades correctivas y aumentar las actividades preventivas, con el objetivo de
disminuir los tiempos de afectacion de servicios y el deterioro del hardware,
aumentando su tiempo de vida al atacar anticipadamente las fallas.

6.1. Esquema de la solucién

Para la solucién al problema de investigacion se realizara una serie de
pasos secuenciales ya que cada tarea depende de la conclusién de la tarea
anterior, el trabajo a realizar se puede delimitar en seis puntos especificos

descritos de la siguiente manera.

o Revision documental, buscar bibliografias que sean de apoyo para
determinar la informacion que debe incluir un reporte de health check para

equipos de telecomunicaciones.
o Clasificar los equipos de la red IP-RAN del proveedor de servicios de

internet y definir los parametros fisicos y l6gicos para conocer el estado de

estos equipos.
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Analizar el archivo de MIBs de cada equipo e identificar el OID de cada

parametro definido en el punto anterior.
Realizar pruebas de comunicacion entre el administrador SNMP vy los
agentes SNMP vy validar la informacién recolectada con las OIDs

identificadas anteriormente.

Disefnar y desarrollar el software que permitira interpretar la informacion

recolectada por el administrador SNMP.

Disefar los reportes donde se presentara la informacion del health check

para cada equipo.
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Figura 1. Esquema de la solucién
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Fuente: elaboracion propia, empleando Draw.io.
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7. MARCO TEORICO

7.1. Redes IP-RAN

Segun Marichal (2021) es el término utilizado para referirse a una red de
acceso por radio (RAN) basada en IP/MPLS como capa de transporte, capaz de
transportar multiples servicios que requieren un alto ancho de banda, alta
confiabilidad y baja latencia. Se utilizan para interconectar los nodos de acceso
de telefonia movil con los elementos que conforman el nucleo de la telefonia

movil.

Son la evolucion de las redes tradicionales basadas en conmutacién de
circuitos que utilizaban la multiplexacién por division de tiempo (TMD) como
tecnologia de transporte.

7.1.1. Beneficios de unared IP-RAN

Son varios los beneficios de contar con una red IP-RAN, los principales son

los siguientes:

o Cubrir la demanda de trafico de forma eficiente

o Aplicacion de calidad de servicio (QoS)

o Costos de implementacion mas bajos

o Optimizacion de recursos, principalmente el ancho de banda y el hardware

de los equipos
o Latencia muy baja

o Alta disponibilidad de servicio
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7.1.2. Arquitectura

Una red IP-RAN se puede estructurar en dos partes, se tiene una capa de
acceso conocida como el fronthaul mobile y una capa media utilizada como
transporte para enlazar el nucleo de la red con el acceso, conocida como

backhaul mobile.

Figura 2. Arquitectura de unared IP-RAN
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Fuente: elaboracion propia, empleando Draw.io.

7.1.2.1. Fronthaul mobile

Consiste en la conexion que se establece desde la cabeza de radio remoto
(RRH) pasando por la unidad de banda base (BBU), hasta el nodo de acceso de
red IP/MPLS. Su funcion es transportar el trafico desde la celda hasta la red
IP/MPLS. Se pueden utilizar varias tecnologias de enlaces fisicos como el cobre,

microondas vy fibra optica.
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Segun VIAVI (2021) este término ha evolucionado desde su aparicion en
las redes LTE, donde se establecio para complementar la conexion de backhaul
entre el nucleo de la red movil hasta la BBU. El fronthaul se ha convertido en una
parte fundamental para compensar la demanda de capacidad, disminucién de

latencia y confiabilidad de los servicios.

7.1.2.2. Backhaul mobile

Es la parte encargada del transporte de servicios de la red movil, comprende
el enlace entre el nucleo y el acceso. Su funcion es unificar todo el trafico y
converger sobre un mismo transporte, el cual puede ser transmitido sobre

cualquier medio, hoy en dia por lo general se utiliza la fibra éptica.

Utilizando VPN’s configuradas sobre MPLS es posible diferenciar los
diferentes tipos de tréfico que esta siendo transportado sobre la red IP/MPLS, es
decir, que el trafico no se esta mezclando entre si, a pesar de que comparten el
mismo transporte y ancho de banda. Basados en el tipo de servicio que se esta
transportando se pueden utilizar VPN’s punto a punto (pseudowires) o multipunto
en capa 2 (VPLS) o en capa 3 (IP VPN’s).

7.2. Sistema de gestion de eventos

Es el componente de un gestor de redes que se encarga de la deteccioén,
identificacion y resolucion de problemas en una red. También es conocido por
sus siglas en inglés como Fault Management System (FMS). La importancia de
contar con un eficiente sistema de gestion de eventos radica en disminuir el
tiempo de inactividad de la red y las fallas en los equipos, asi como apoyar en la

recuperacion cuando estos eventos suceden.
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Segun Siggins (2020), el modelo propuesto por ISO para la gestién de redes
plantea el monitoreo de eventos como una de las cinco claves fundamentales en
el manejo y gestion de redes, definiéndolo como la habilidad de detectar,

identificar, notificar y corregir eventos ocurridos.

Figura 3. Ejemplo de sistema de gestion de eventos
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Fuente: ManageEngine (2021). Fault Monitoring System. Consultado el 10 de octubre de 2021.

Recuperado de https://www.manageengine.com/network-monitoring/fault-monitoring.html

7.2.1. Funciones principales

Los sistemas de gestion de eventos son de gran apoyo para la gestion de

redes, las funciones mas importantes que desempefia son:

o Monitoreo en tiempo real

o Gestion de eventos

o Control, implementacion y monitoreo de los recursos de la red
o Gestidn de configuraciones

o Gestion de seguridad
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. Anélisis de causa-raiz

7.2.2. Ciclo de funcionamiento

El flujo de trabajo de un gestor de eventos es ciclico y continuo, inicia con
la deteccién de la falla, sigue un determinado procedimiento hasta la resolucién
de la falla y termina donde empez6, en la deteccion de la falla. Todo gestor de
eventos implementa un especifico proceso siguiendo ciertos pasos basicos que

se enlistan a continuacion:

. Deteccidon de un evento: se mantiene en constante monitoreo, con el fin
de detectar alguna interrupcion o bajo desempefio en los equipos o

servicios monitoreados.

o Diagnéstico e identificacién del evento: determina el origen del evento y su
localizacién en la topologia de red.

o Correlacion y agrupacion de eventos: busca si es un evento aislado o esta
relacionado con algun otro, la correlacion es importante para realizar un

andlisis de causa-raiz.

o Restauracion del servicio: al detectarse un evento y producirse la alarma
en el gestor, este deberia poder aplicar una solucién automética mediante
alguna aplicacion o la ejecucion de un script para restablecer el servicio lo
mas pronto posible. Existen eventos en los que el gestor no es capaz de

brindar una solucion, por lo ya es necesaria la intervencion de personal.
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o Resolucion del evento: segun la complejidad del evento, una restauracion
automatica no siempre es factible, en estos casos, es necesaria la

intervencion manual de algun técnico de campo.

7.2.3. Tipos de sistemas de gestion de eventos

Existen dos tipos de sistemas de gestion de eventos, ambos se diferencian

en su forma de operacion y deteccion de eventos.

o Activos: son los que constantemente estan monitoreando la red, y
permiten de forma proactiva detectar un evento basado en los umbrales
de monitoreo configurados. Utilizan protocolos como el ICMP, estatus de
puertos TCP y UDP y contadores de desempefio.

. Pasivos: son los que esperan a que ocurra un evento para mostrar una
alerta, se encuentran en modo de escucha hasta recibir la alerta por parte

de algun equipo. Se apoyan de Syslogs, SNMP traps, logs de eventos.

7.2.4. Gestor de gestores

El gestor de gestores es un sistema de gestion de eventos, que tiene la
capacidad de agrupar los eventos de todos los gestores de monitoreo que se

utilizan en la red, en un entorno de diferentes fabricantes.

Es de gran apoyo para todo operador de monitoreo de red ya que en una
misma pantalla se pueden gestionar los eventos de varias redes de
telecomunicaciones sin importar la tecnologia (redes moviles, redes de

transporte, redes inalambricas, redes IP/MPLS, entre otros).
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Un ejemplo de un gestor de gestores es el Netcool Operations Insight (NOI),
esta es una herramienta fabricada por IBM que utiliza el andlisis de alarmas y
alertas en tiempo real que se combinan con analisis de datos historicos mas
amplios. Consiste en una solucidon para analizar y administrar entornos de
monitoreo de aplicaciones, su alcance puede llegar a incluir opcion de
descubrimiento de red, visualizacion, correlacion de eventos, analisis de causa-

raiz basados en topologia y configuracion.

Figura 4. Vista grafica del netcool operations insight
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Fuente: Ebookreading (2021). IBM Netcool Operations Insight. Consultado el 10 de octubre del
2021. Recuperado de: https://ebookreading.net/view/book/EB9780738441856_7.html.

7.2.5. Protocolo SNMP

El protocolo simple de gestion de red, conocido por sus siglas en inglés
como simple network management protocol, es un protocolo perteneciente al

grupo de protocolos de TCP/IP, se emplea para monitorear y administrar
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dispositivos dentro de una red. Basado en el modelo OSI, este protocolo opera
en la capa de aplicacion utilizando los puertos UDP 161 y 162. Tiene
compatibilidad con una gran variedad de dispositivos convencionales de red
como routers, switches, puntos de acceso, entre otros. Asi como dispositivos
finales tales como impresoras, computadoras, camaras de seguridad y hasta
dispositivos de l0oT. Este protocolo no se utiliza Unicamente para hardware,

también se puede aplicar para monitorear servicios.

En la actualidad existen tres versiones de SNMP:

o SNMPv1: es la primera versidn de este protocolo, actualmente aun se
sigue utilizando debido a la simplicidad en su esquema de autenticacion,
a pesar de que esta version no cuenta con mucha seguridad. La prioridad
con esta primera version era cubrir la supervision de equipos debido al
rapido crecimiento de la red, por lo que los temas de seguridad no fueron

debidamente atendidos.

o SNMPvV2: esta version incluye varias mejoras con respecto a la anterior,
seguridad es la mas destacada junto con rendimiento, confidencialidad y
comunicacién entre estaciones de gestion. Inicialmente no fue bien
aceptada debido a la poca compatibilidad con la primera version y
complejidad para su despliegue, sin embargo, con actualizaciones
posteriores se logré mejorar en estos temas, hoy en dia ambas versiones
son completamente compatibles. El nuevo sistema de seguridad de esta
version no fue bien recibido por los usuarios por su alta complejidad, lo
gue obligd a crear una nueva variante de esta version del protocolo, dando
paso a SNMPv2c el cual incluye todas las bondades de la version dos

cambiando al sistema de seguridad de la version uno mejorado.
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o SNMPV3: incorpora todas las funcionalidades de SNMPv2c e importantes
cambios en aspectos de seguridad, desempefio y configuracion remota,
también revisiones de integridad, técnicas de cifrado al momento de la
autenticacion y cuentas de usuario. Esta version a pesar de que se
desarroll6 desde 2002 no es la mas utilizada en las organizaciones, sin
embargo, si la seguridad es un aspecto importante a considerar, esta es
la mejor version a utilizar. Su configuracion es un poco compleja,
especificamente en la administraciéon de usuarios, necesita mucho mas
procesamiento comparado con sus antecesores, concretamente en la
supervision en intervalos cortos de tiempo por la alta cantidad de mensajes
SNMP que se generan. Esta version maneja tres diferentes tipos de

seguridad que se describen a continuacion:

o NoAuthNoPriv: significa que no necesita autenticacion, ni
privacidad. Los mensajes no estan encriptados, por ello se

recomienda utilizarla en redes privadas y seguras.

o AuthNoPriv: significa que utiliza autenticacion, pero sin privacidad.
Los mensajes no estdn encriptados, pero si necesitan una
autenticacion para poder ser utilizados.

o AuthPriv: significa que utiliza autenticacion y es privado. Es la
version mas segura. Los mensajes deben pasar por un proceso de
autenticacion y son cifrados durante toda la transmision.

7.2.6. Componentes basicos de SNMP y sus funciones

Son cuatro los componentes principales de una red administrada por SNMP,

a continuacion, se describen.
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Agente de SNMP: segin ManageEngine (2021) es un software que se
ejecuta en el hardware o servicio que se estd monitoreando, el cual
recopila los datos de diferentes parametros o métricas importantes para el
rendimiento del equipo. El agente es quien envia toda la informacion
solicitada por el administrador SNMP al sistema de administracién de red
(network management system), no es necesario recibir una peticion por
parte del administrador para enviar informacion, el mismo agente lo puede
realizar de forma proactiva al producirse algun error o evento en el equipo.
La mayoria de los equipos ya vienen con un agente SNMP preinstalado
de fabrica, ya sea estandar o uno propietario de cada fabricante,

Uunicamente es necesario activarlo y configurarlo para poder operar.

Administrador de SNMP: también conocido como sistema de
administracion de red o por sus siglas en inglés como NMS, funciona como
unidad central que recibe toda la informacién enviada por los agentes. El
NMS realiza consultas cada cierto tiempo a cada uno de los agentes para
que envien actualizaciones de su informacion, este tiempo es configurable
segun el NMS que se esté utilizando. Existen administradores gratuitos los
cuales por lo general vienen limitados en varias funciones comparados con
uno de paga, los cuales pueden manejar una alta cantidad de informacion,

redes bastante complejas y admiten una gran cantidad de nodos de red.

Dispositivo administrado: es todo servicio o elemento de red que necesita
ser monitoreado o algun tipo de administracion, en ellos se ejecutan los
agentes SNMP, estos equipos pueden ser routers, switches, servidores,

estaciones de trabajo, impresoras, dispositivos 10T, entre otros.

Base de Informacion de Administracion (MIB): esta es una base de datos

gue todo agente SNMP cuenta con informacion que describe los
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parametros de los dispositivos administrados. EI NMS utiliza esta base de
datos para solicitar informacion especifica al agente, puede traducirla e
interpretarla segun la funcion que se desea darle. Por lo general esta base
de datos es un archivo de texto plano, contiene un conjunto estandar de
valores especificos para cada elemento de red. SNMP también permite
utilizar estos valores para un agente en particular mediante el uso de MIB

privadas.

Figura 5. Componentes basicos del protocolo SNMP
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Fuente: Manage Engine (2021). Tutorial de SNMP. Consultado el 12 de septiembre de 2021.

Recuperado de: https://www.manageengine.com/es/network-monitoring/what-is-snmp.html.

7.2.7. Funcionamiento

El funcionamiento del protocolo SNMP se puede comparar con la
comunicacién cliente-servidor, ofreciendo comunicacion por los métodos de

monitorizacion por poleo (polling) y por trampas (traps).
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7.2.7.1. Monitorizacion por polling

Este método funciona realizando un chequeo constante hacia una direccion
IP en especifico, requiere de un parametro especial, la comunidad SNMP, la cual
consiste en una cadena alfanumérica con la que se autoriza la operacion,

agregando de esta forma un poco de seguridad.

Al dirigir un chequeo hacia uno de los dispositivos se obtiene como
resultado bastante informacion que para los humanos es dificil de interpretar,
esta informacion corresponde a los valores de cédigo de OID para un parametro
en especifico del dispositivo monitoreado, para poder entender de mejor forma
esta informacion, es necesario instalar el archivo de MIB del fabricante del equipo
en el NMS. Segun el NMS que se esté utilizando, es posible configurar alertas

gue ejecutaran acciones proactivas basado en los umbrales configurados.

7.2.7.2. Monitorizacion por traps

En este método es necesario configurar los elementos de red para que
puedan enviar las alertas o traps cuando se cumplan ciertas circunstancias
especificas, al mismo tiempo, se requiere de una herramienta que pueda recibir
y analizar los traps SNMP, esta puede ser algun hardware que ejecute los
servicios necesarios o un software de monitorizacion. La configuracion SNMP
para el envio de traps varia segun el fabricante, por lo general cuentan con una

interfaz de gestion a la que se puede acceder local o remotamente.

Para poder realizar una correcta monitorizacion de traps SNMP se deben

tomar en cuenta varios factores.
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o Es necesario contar con el archivo de MIB del fabricante para realizar la
conversion de OID que envian los traps y asi tener una descripcion

detallada del elemento de red que esta fallando.

o Se debe tener conocimiento de los valores o limites normales para ciertos

OID y asi poder configurar alertas al llegar a cierto valor.

o Conocer los valores criticos de falla de los equipos que se quieren

monitorizar.

7.2.8. Tipos de mensajes SNMP

Existe una gran variedad de mensajes que se pueden utilizar para

configurar la supervision de una red por SNMP:

o GetRequest: mensaje enviado por el administrador SNMP para hacer una
solicitud de datos, el dispositivo monitoreado devuelve el valor que le fue

solicitado con un mensaje de respuesta.

o GetNextRequest: es un mensaje utilizado por el administrador SNMP para
descubrir la informacién que tiene disponible un elemento de red. Iniciando
desde el OID se puede continuar realizando solicitudes hasta que se haya
recibido el ultimo dato disponible, esto es util para conocer toda la
informacion disponible de un dispositivo del cual no se tiene conocimiento

previo.

o GetBulkRequest: es una version mejorada del mensaje GetNextRequest,

en esencia permite realizar varios GetNextRequest al mismo tiempo, para
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recopilar en una lista una cierta cantidad de informacién y parametros

disponibles. Aparecio por primera vez en SNMPv2.

o SetRequest: comando de tipo administrador utilizado para establecer o

modificar algun parametro o configuracion en el equipo administrado.

o Response: es el mensaje de respuesta que envia el agente SNMP al

administrador.

o Trap (v2): es el mensaje (trampa) que envia el agente SNMP sin haber
sido solicitado por parte del administrador. Se envian al momento de que
el dispositivo administrado reporta un evento o al sobrepasar algun umbral

configurado.

o InformRequest: este mensaje se agregé desde SNMPV2 y se utiliza para
gue el administrador confirme la captura de informacién enviada por un
agente SNMP. Algunos agentes se configuran para que envien traps hasta

gue reciban un mensaje de informe.

o Report: este mensaje se cred para SNMPv3, se utiliza para que el
administrador pueda determinar el tipo de error que presenté el agente
SNMP remoto. Dependiendo del tipo de error, el administrador puede

enviar un mensaje nuevo corregido.
7.2.9. Identificador de objetos (OID)
Conocido en inglés como object identifier, son los parametros utilizados

para identificar los diferentes objetos de los dispositivos gestionados, se

encuentran definidos en las MIB. Se representan como secuencias numeéricas
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gue son asignadas de forma jerarquica. Cada proveedor define las OID para sus
productos. A continuacion, se presenta un ejemplo de OID para determinar el

estado de una interfaz fisica en equipos CISCO:

Figura 6. Estructura de una OID

1.3.6.1.2.1.2.2.1.8

e Esta OID define el objeto jfOperStatus el cual nos permite saber el

estado (UP/DOWN) de una interface fisica en equipos CISCO

Fuente: elaboracion propia, empleando Word.

7.2.10. Base deinformacion gestionada (MIB)

En inglés se conoce como management information base, es una
coleccién de datos ordenados jerarquicamente en forma de arbol, con sus raices
y varios niveles. En resumen, una MIB se puede decir que estd compuesta de

varias OID.
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Figura 7. Estructura de una MIB

’ joinl-iso—cdtt (3)

1 iso (1)

.. org (3)

. dod (6)

directory (1) intemet (1) -—1.3.6.1

__private (4)

experimental (3) |

mgmt (2) /
racs et . enterprises (1)

1.3.6.1.4.1.2682.1 —» dpsAlarmControl (1) . dpsinc (2682)

TMonXM (1) ~

dpsRTU (2) /
dpsRTUsumPClIr (102) -

Fuente: DenHartog (2021). How to view, edit and read the management information base (MIB).
Consultado el 17 de septiembre de 2021. Recuperado de

https://lwww.dpstele.com/snmp/mib/how-to-view-edit-read.php.
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Figura 8. Visualizacion de un archivo MIB en un software

PAD <> IDROE HB® = & A ¥ |[J Match Case Toolbar
NIEEDET |

BE M) 4C6 0P B
pe——

SMI Node Editor

MPLSLSRMIB

Number|

untersd “read-oly”atline 3, column 20:

MIB Errors

SMI Node Errors g

Fuente: Agentpp (2021). Using MIB designer. Consultado el 17 de septiembre de 2021.
Recuperado de
https://agentpp.com/help/mds/4.2.0/index.htm#t=MIBDesigner2%2FMIBDesigner2%2FUsing_MI
B_Designer.htm.

7.2.11. Necesidad de utilizar OIDs y MIBs

Cualquier informacion que se puede saber via SNMP se trata
individualmente por su OID, esta puede ser el porcentaje de utilizacién de
memoria de un servidor, el trafico en un switch, los archivos en cola de una
impresora, entre otros. Por esta razén es que son necesarias las OID, ayudan a
los administradores a identificar y supervisar los elementos de red. Para que
exista una comunicacion exitosa entre el dispositivo administrado y el

administrador SNMP ambos necesitan conocer las OID disponibles.
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Todos los objetos por supervisar de un dispositivo administrado deben
conocer las MIB de dicho dispositivo, es por ello por lo que los administradores
de la red deben verificar que las MIB estén almacenadas tanto en el administrador
SNMP como en el agente SNMP.

7.3. Health check

Es una evaluacion que se realiza en los elementos de una red para
diagnosticar el estado de ciertos componentes de hardware y configuraciones
|6gicas para brindar una serie de recomendaciones basado en normativas o

estandares.

Esta evaluacion brinda una vision bastante clara del funcionamiento interno
de cada elemento de red, es de gran ayuda para identificar problemas actuales y
evitar problemas potenciales, con el fin de reducir las fallas en la red y los tiempos
de inactividad.

En un health check de redes de telecomunicaciones se pueden diferenciar

dos tipos de parametros que son los que se desean evaluar.

o Parametros de entorno o fisicos: son todos los pardmetros que tienen
relacién con algun componente de hardware del equipo, estos pueden ser
temperatura de las tarjetas, utilizacion de CPU y memoria, estado de

controladoras, estado de las interfaces, entre otros.

o Pardmetros logicos: son los parametros de configuracién que influyen en
el correcto funcionamiento del equipo basado en el papel que desempefia
dentro de la red. Algunos ejemplos podrian ser adyacencias de IS-IS y
OSPF.
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7.4. Automatizacion

Automatizacién es un conjunto de elementos mecéanicos y electromecanicos
que trabajan en conjunto con la mas minima intervencion humana. Es aplicable
en cualquier area donde se realicen tareas repetitivas, sin embargo, los sectores
mas comunes estan relacionados a la fabricacién, robdtica y sector automotriz,
el sector IT no esté fuera de, ya que muchas tareas son automatizadas con el fin

de reducir tiempos y costos.

7.4.1. Automatizacion en IT

El objetivo principal es el mismo, reducir o hasta reemplazar por completo
la intervencion humana, utilizando sistemas de software que generen

instrucciones para resolver procesos repetitivos en los sistemas de IT.

Automatizar es clave para optimizar procesos de IT, los entornos mas
modernos y dinamicos de IT hoy en dia necesitan tener la capacidad de
adaptarse de forma constante y acelerada, por ello es fundamental la

automatizacion.

7.4.2. ¢,Como implementar la automatizacién de procesos?

Cualquier tarea de IT es apta para aplicar un cierto nivel de automatizacion,
se puede aplicar a cualquier elemento, desde automatizar una red completa
hasta su infraestructura, implementaciones realizadas en la nube, e incluso en la
aplicacién de configuraciones de equipos mediante la utilizacién de scripts de

programacion.
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9. METODOLOGIA

9.1. Disefio de la investigacion

Dado que el objetivo de estudio es implementar una rutina automatizada de
health check en equipos de la red IP de acceso por radio de un proveedor de
servicios de internet en Guatemala, se recurrird a un disefio no experimental, el

cual sera aplicado de manera transversal de tipo descriptivo.

De acuerdo con Hernandez, Fernandez y Baptista (2015) la investigacion
no experimental son estudios realizados sin manipulacion alguna de variables de
forma deliberada, los fendmenos son analizados mediante la observacién en su
ambiente natural. Estos autores también sefialan que los disefios transversales
tienen como proposito describir variables y analizar su incidencia e interrelacion
en un momento dado. Un disefio transversal descriptivo consiste en ubicar una o
mas variables a un grupo de personas u otros seres vivos, objetos, situaciones,

contextos, fenébmenos y proporcionar su descripcion.

9.2. Enfoque de la investigacion

El presente trabajo de investigacion sera disefiado bajo el planteamiento
metodoldgico del enfoque cualitativo, puesto que basado en las caracteristicas y
necesidades del trabajo es el que mejor se adapta, ya que no se realizara ninguna
clase de medicion numérica con el objetivo de responder a las interrogantes de

la investigacion.
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Segun Hernandez, Fernandez y Baptista (2015) el enfoque cualitativo utiliza
la recoleccion y analisis de datos, sin hacer mediciones numéricas, para

descubrir nuevas interrogantes o afinar las preguntas de investigacion existentes.

Se utilizara la técnica de observacion para recabar toda la informacion

necesaria para el desarrollo del tema de investigacion.

9.3. Poblacion de estudio

Segun Gomez (2006) la poblacion se puede definir como el conjunto total
de los objetos de estudio, que tienen en comun ciertas caracteristicas,

funcionales a la investigacion.

Para el presente trabajo la poblacion de estudio estd conformada por todos
los equipos de la red IP de acceso por radio del proveedor de servicios de internet
ubicado en Guatemala, en el que se desarrollara la investigacion.

9.4. Muestra

De acuerdo con Gémez (2006) para un estudio con enfoque cualitativo la
muestra es una unidad o un grupo de analisis, sobre el cual se recolectaran datos,

sin que estos sean estadisticamente representativos de la poblacién de estudio.

En el presente trabajo se utilizara el método de muestreo no probabilistico,
en el cual, segun Hernandez, Fernandez y Baptista (2015) los elementos no se
seleccionan al azar, sino con base en las caracteristicas del estudio o a juicio del
investigador. La muestra para este estudio no esta definida por un nimero exacto
de equipos, se determinara segun los diferentes modelos de equipos que se

tienen en la red IP-RAN.
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9.5. Técnicas de investigacion

El presente trabajo de investigacibn se apoyara en dos técnicas de
investigacion, por el enfoque cualitativo del estudio, la primera de ellas seré la
observacion, segun Heinemann (2016) es la captacion y el registro controlado de
datos con una finalidad especifica para la investigacion, mediante la percepcion

visual o acustica de un fenédmeno o situacion.

La segunda sera la investigacion bibliografica, que no es mas que larevision

del material bibliogréfico existente que trata el tema de estudio.

9.6. Instrumentos de recoleccién de datos

En el presente trabajo se utilizard la observacion directa como principal
instrumento de recoleccion de datos, ya que se tendrd contacto y acceso a los
equipos de la red IP-RAN del proveedor de servicios de internet para poder

obtener la informacién necesaria.

La entrevista se utilizard como un instrumento secundario, se seleccionara
un grupo de expertos en la minupalacion de los equipos de la red IP-RAN y se
les consultara los parametros fisicos y l6gicos que creen necesarios extraer de

cada equipo para colocarlos en el health check.
9.7. Operacionalizacion de variables
En base al objetivo general: implementar una rutina automatizada de health

check en equipos de la red IP de acceso por radio (IP-RAN) de un proveedor de

servicios de internet.
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Tabla l.

Operacionalizacion de variables

OBJETIVO VARIABLE TIPO DE INDICADOR TECNICA
ESPECIFICO VARIABLE
Identificar los Independiente Parametros fisicos. e  Investigacion
parametros  mM&s  |nformacion del  de tipo Parametros l6gicos documental.
criticosde  Un - gqtado fisico y  cualitativa. *  Revisiénvia CLl en

elemento dered, de
IP de

acceso por radio,

una red

para conocer su
estado fisico y

légico.

l6gico de los

equipos.

cada equipo.

Aplicar el protocolo
SNMP para obtener
la informacién
necesaria de cada

equipo en lared.

Mensajes de
SNMP.

Dependiente
del tipo
cualitativo.

Archivo de MIB.
OIDs
seleccionadas para
identificar cada

parametro fisico y

Andlisis de MIB con
algun software.
Andlisis de traps
SNMP.

l6gico
Desarrollar un  Informacién Dependiente Cabdigo de e Anadlisis de codigo de
software Qué  colectada en el del tipo programacion. informacion.
permita interpretar  ,qinistrador cualitativo. e  Recopilacion de

la informacion
recolectada de

cada equipo en la

SNMP

informacion en una

base de datos.

red.

Automatizar la  Reporte de Dependiente Lista de e  Pruebas de
generacion de  healthcheck. del tipo parametros interaccion entre el
reporteria con los cualitativo. extraidos de cada usuario y el desarrollo

datos del health

check de cada

elemento de red.

equipo.
Procedimiento para

generar un reporte.

de software.

Fuente: elaboracion propia.



10. TECNICAS DE ANALISIS DE LA INFORMACION

Debido a que la investigacion tiene un enfoque cualitativo, la principal
técnica de andlisis de informacion sera el andlisis de texto, ninguno de los
objetivos de la investigacion requiere hacer andlisis numérico, por lo tanto, no

sera necesaria ninguna técnica estadistica 0 matemaética.

Inicialmente se realizara andlisis de textos para determinar cuales son los
pardmetros fisicos y logicos que deben estar presentes en un health check
estandar para un equipo de telecomunicaciones. También se analizara la red IP-
RAN del proveedor de servicios, apoyada con documentacion de los proveedores
de hardware, con el fin de determinar qué parametros fisicos y légicos es
necesario considerar para cada equipo, dependiendo la funcion que desempefia

dentro de la red (equipo de acceso o nucleo).

Posteriormente se analizaran los archivos de MIBs para cada equipo
considerado en el estudio, con el fin de seleccionar las OIDs que contienen el
valor de los parametros fisicos y logicos definidos previamente. Para esta tarea

se requerira el apoyo de un software analizador de MIBs.

Durante la fase de desarrollo del software se necesitara analizar toda la
informacion recolectada por el administrador SNMP y asi asignarle un formato
adecuado para la presentacion de los datos en cada reporte de health check

generado.
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11. CRONOGRAMA

En esta seccion se presenta de manera resumida y cronolégicamente el
desarrollo del proceso de solucién para este trabajo de investigacion, el cual
constara de siete fases y abarcara un total de veintinueve semanas desde el inicio

hasta la presentacion del informe final.

La primera fase es investigativa y tomara un tiempo de tres semanas, se
realizard una busqueda de los parametros fisicos y l6gicos adecuados que deben

estar presentes en un health check de equipos de telecomunicaciones.

La segunda fase sera para definir y enlistar los parametros fisicos y l6gicos
necesarios para conocer el estado de los equipos de la red IP-RAN del proveedor

de servicios de internet, tendra una duracién de tres semanas.

En la tercera fase se realizara un andlisis de los archivos de MIBs de los
diferentes modelos de equipos que se tienen en la red IP-RAN, identificando el
OID de cada uno de los parametros definidos en la fase anterior. Esta fase tendra

una duracion de tres semanas.

La cuarta fase serd para realizar pruebas de comunicacion utilizando el
protocolo SNMP entre el administrador SNMP y los agentes SNMP en cada
equipo, sera necesario validar que la informacién enviada por cada equipo es la

correcta. Esta fase tendra una duracion de cuatro semanas.

Luego de validar que se tiene una correcta comunicacién entre el

administrador y los agentes, inicia la quinta fase, en la cual se realizara el disefio
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y desarrollo de software, el cual sera el encargado de enviar las instrucciones
hacia el administrador para recopilar toda la informacién necesaria de cada uno
de los equipos. Esta fase requiere del tiempo suficiente para realizar todas las
pruebas necesarias y mitigar todo punto de falla en el software, por lo que se

utilizaran ocho semanas para su ejecucion.

En la sexta fase se realizara el disefio de los reportes que generard el
software con los resultados del health check realizado a los equipos, se utilizaran

dos semanas para ejecutar esta fase.

La séptima y ultima fase, serd una fase de documentacién, se realizara la
presentacion y discusion de resultados, redaccion de las conclusiones vy
presentacion de recomendaciones para futuros trabajos, esto tomara dos
semanas de tiempo. Por ultimo, se utilizaran las cuatro semanas restantes para

realizar la redaccion y correccién del informe final.
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Tabla Il. Cronograma

Enero Febrero Marzo Abril Mayo Junio Julio Agosto

CEIEEES S 3[ 4] ] 6] 7] 8| o] 10[ 11| 12| 13] 14 15| 16| 17] 18] 19 20| 21] 22| 23] 24| 25| 26] 27| 28| 29] 30| 31

Fase 1: Revisién de bibliografias

Investigar como se estructura un
health check.

Investigar los parametros fisicos que
se presentan en un health check.

Investigar los pardametros l6gicos de
que se presentan en un health check.

Fase 2: Definir los parametros
fisicos y l6gicos de los equipos
de lared IPRAN.

Clasificar los diferentes equipos que
se tienen en lared IPRAN basado en
su funcién (acceso, agregacion y
core).

Definir los pardmetros fisicos de
cada elemento de red segun su
funcién dentro de la red.

o

Definir los pardmetros l6gicos de
cada elemento de red segun su
funcién dentro de la red.

Fase 3: Andlisis de archivos de
MIBs.

=

Buscar los archivos de MIBs para
cada modelo de equipo de lared
IPRAN.

@

Analizar los archivos de MIBs para
identificar las OIDs de los
parédmetros definidos en la fase 2.

Fase 4: Pruebas de
comunicacién con el protocolo
SNMP

©

Validar el funcionamiento del
administrador SNMP y los agentes
SNMP.

1

o

Verificar que exista comunicacion
entre el administrador y cada agente.

1

[

Realizar pruebas de solicitud de
informacién de las diferentes OIDs.

Fase 5: Disefio y desarrollo del
software

i,

N

Definir el lenguaje de programacién
adecuado para desarrollar la
aplicacion.

1

w

Definir el disefio de la interfaz gréfica
de la aplicacion.

1

IS

Identificar las variables a utilizar en el
cédigo de programacion.

ik

v

Desarrollo del cédigo de
programacion.

16

Pruebas del c6digo de
programacién.

1

ks

Pruebas de validacion de la
informacion recolectada en cada
equipo.

Fase 6: Disefio de la reporteria

1

@

Definir el disefio de los reportes
generados por el desarrollo de
software.

i

©

Pruebas de validacién de
informacién desplegada en los
reportes.

Fase 7: Documentacion del
informe final.

2

&

Presentacion de resultados.

2

g

Discusion de resultados.

2

N

Redaccion de las conclusiones.

2

@

Redaccion de las recomendaciones.

2

=

Redaccién del informe final.

Fuente: elaboracion propia.
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12. FACTIBILIDAD DEL ESTUDIO

Este trabajo de investigacion contara con el apoyo de la empresa donde se
desempefiara el estudio, los recursos fisicos y materiales mas importantes
estaran a cargo de la empresa y el recurso humano junto con materiales
secundarios estaran a cargo del investigador. Se tendra la participacion ad
honorem de un asesor de investigaciéon y el tiempo necesario del investigador
para el desarrollo del trabajo. La empresa estara proporcionando el servidor que
funcionara como administrador de SNMP y un espacio adecuado con servicios
de energia eléctrica e internet para desarrollar la investigacion. El investigador
estara financiando los gastos de energia eléctrica y servicio de internet al trabajar
fuera de la oficina de la empresa, asi como el ordenador personal en el que se

documentard toda la investigacion.

Tabla I11. Costos del estudio
Materiales Presupuesto

Recurso Investigador Q. 0.00
Humano Asesor de investigacion Q. 0.00
Oficina de trabajo Q. 0.00

Servidor como administrador SNMP Q. 75,000.00

Recurso Computadora personal Q. 7,000.00
Material Servicio de energia eléctrica e internet Q. 3,500.00
Gastos de papeleria Q. 1,000.00

Gastos imprevistos Q. 1,000.00

TOTAL Q. 87,500.00

Fuente: elaboracion propia.
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