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Simbolo

&&

root@nombre#

LISTA DE SIMBOLOS

Significado

AND, Operador logico Y

Arroba, utilizado en informatica como un

separador de dominios

Mayor o igual que

Menor o igual que

Multiplicacion

Or, operador logico

Prompt, simbolo del sistema en Linux
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Api

Arbol jerarquico

cn

dn

Replicacién

uid

GLOSARIO

Application programming interface, se refiere a
un conjunto especifico de reglas, que comunican

a un sistema con otro.

Esquema légico de datos, que sirve para el
almacenamiento de informacion referente a un
sistema, de tal forma que toda la informacién
esta contenida en nodos, este tipo de esquemas

se utiliza en LDAP

Common Name describe un nodo en el arbol

jerarquico.

Describe el contenido de los atributos en el arbol

jerarquico

Consiste en el transporte de datos entre dos o
mas servidores, permitiendo que ciertos datos de
la base de datos estén almacenados en mas de

un sitio

Se refiere a un identificador Gnico en el arbol
jerarquico, convirtiéndolo en un nodo hoja en

dicho arbol






RESUMEN

La institucion, Centro de Calculo e Investigacion Educativa, es la
encargada del analisis, desarrollo e implantacion de sistemas en general dentro
de la Facultad de Ingenieria de la Universidad San Carlos de Guatemala,

ademas de brindar soporte a los usuarios finales de las soluciones creadas.

La institucion tiene varios sistemas a los cuales se les realiza
mantenimiento de sus catalogos y niveles de acceso a distintos sistemas, ya
sea software 0 acceso a computadoras fisicas. Todos estos mantenimientos se

realizan de una forma manual y distribuida.

Con el disefio e implementacion del Sistema Unico de Autenticacion se
logra una mejora de procesos, una centralizacion y estandarizacién en la
informacion, ademas de una actualizacion y modernizacion en los sistemas de
la facultad, que benefician a los usuarios de los sistemas que tiene a su cargo la

institucion.

El Sistema Unico de Autenticacion, es un sistema basado en el protocolo
LDAP que es el protocolo que las grandes empresas de software y ambito
internacional estan adquiriendo como un estandar en el manejo de informacion
de autenticacién. Por lo que se eligié este protocolo para que los sistemas de la
institucion sean compatibles con los sistemas externos ya sea actual o futuro;
ademas de que al utilizar dicho protocolo se generaliza los tipos de informacién
gue se puedan almacenar, ya sea informacion de autenticacion de acceso a

computadoras, correo electronico, servidores, base de datos, etc.
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La compatibilidad y el traslado de informacion de un sistema a otro es el
reto a superar en la implementacion de todo sistema en la actualidad, en lo
gue tener un tipo de sistema no debe limitar la implementacion de otro tipo de
sistema. El Sistema Unico de Autenticacién, retne la informacion de distintos
sistemas y las almacena en una base de datos jerarquica, por lo que la
extraccion, transformacion y carga de los sistemas actuales hacia el nuevo
sistema es una prioridad. Para este fin se utilizan herramientas de ETL para

realizar dicha tarea.
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OBJETIVOS

General

Desarrollar e implementar un sistema centralizado de autenticacion a
usuarios que utiliza la Facultad de Ingenieria de la Universidad San Carlos de
Guatemala de tal manera que todas las credenciales sean controladas por un
sistema central, utilizando un servidor con el protocolo LDAP ofreciendo alta

disponibilidad

Especificos

1. Desarrollar el sistema completamente con herramientas bajo licencias de

cadigo abierto para lograr un ahorro a la institucién en cuanto a licencias.

2. Automatizar la administracion de acceso a usuarios hacia los distintos

sistemas.

3. Disedar configurar e implementar un sistema con politicas de alta
disponibilidad que mas se adapten al tipo de uso que se le daréa al sistema

Unico de autenticacion.

4. Integrar la informacion actual al nuevo sistema de forma integra, de tal

manera que los datos actuales sean un reflejo de los actuales.

5. Documentar la implementacion del sistema, detallando la utilizacion vy
configuracion de la tecnologia implementada.
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INTRODUCCION

El presente trabajo consta de la necesidad de tener un sistema anico de
autenticacion en Centro de Calculo e Investigacion Educativa de la Facultad de
Ingenieria de la Universidad de San Carlos de Guatemala, que sea capaz de
tener el control de todos los usuarios de los sistemas que dicha institucion

administra.

La caracteristica principal de este nuevo sistema, es la capacidad de
integrar usuarios de mdultiples sistemas en un sistema Unico y centralizado,
proveyendo la capacidad de administrarlos de una forma mas eficiente y

sencilla, ademas de garantizar alta disponibilidad.

Otra caracteristica es el disefio del nuevo sistema de tal manera que el
cambio a este tipo de autenticacibn no conlleve cambios drasticos en los
sistemas actuales, permitiendo un minimo impacto y menor coste en el traslado
de los sistemas actuales a un tipo de autenticacion centralizado e integro con

respecto a la informacién de los sistemas existentes.

Con el paso de los afios la tecnologia se ha convertido en parte de la vida
diaria cambiando poco a poco la forma en que se administra, se gestiona y se
ven las cosas rutinarias en la vida. De esta forma sucede en las instituciones
gue gradualmente trasladan distintas actividades manuales a automaticas con
el uso de un nuevo sistema informatico. Pero a medida que se cambian mas
actividades y se crean sistemas aparentemente independientes, se acumulan la
cantidad de sistemas a administrar, por lo que se hace necesario el disefiar e
implementar una forma de centralizar los multiples sistemas que permita un
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mejor control, una mayor fiabilidad y ademas, permitir la integracion y control de

nuevos sistemas informaticos que se puedan implementar en el futuro.

Durante el desarrollo del sistema con las tecnologias utilizadas, se
comprueba que este tipo de tecnologia es la que se ha comenzado a utilizar
en grandes empresas de software como un estandar en el uso de informacién
de usuarios. En este punto se modernizan los sistemas en la facultad teniendo
grandes beneficios, no solo para la institucion si no que para todo los usuarios
que se autentiquen con algun sistema perteneciente a la Facultad de Ingenieria
USAC.

Una de las limitaciones de este trabajo es que por ser un sistema
gigantesco y de afectar a todos los sistemas relativos a la facultad, se ha
convenido la realizacibn en varias fases una de andlisis, disefio e
implementacion del nuevo sistema, otra de crear el cambio de todos los
sistemas actuales a autenticarse al sistema ya implementado y una ultima de
puesta en marcha de todos los sistemas y de realizar los cambios necesarios
en cada computadora que tenga a cargo centro de célculo. En este trabajo se

cubre extensivamente la primera fase.
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1. FASE DE INVESTIGACION

Se pone en manifiesto los aspectos de la institucion, la descripcion de las

necesidades del proyecto y su priorizacion.
1.1. Antecedentes de la institucion

Como la institucion de Centro de Calculo e Investigacion Educativa nacio
en la Facultad de Ingenieria, su mision, vision y los servicios que brinda
divididos en distintas areas.

1.1.1. Resefia historica

En 1965 se puso en funcionamiento el Centro de Célculo Electrénico,

dotado de computadoras y del equipo periférico necesario.

Se comenzd con tecnologia IBM de la época, tal como la IBM 1620 y
luego se evoluciond a sistemas mas actuales, tales como el sistema 32, 34y 36
de IBM.

A finales de los afios 80's y principios de los 90's también se trabajé con la

tecnologia Texas Instruments con sistemas operativos Xenix.

Luego se migré al uso de tecnologia SUN comenzando con la SPARC 1y

posteriormente a SPARC 2.



En los ultimos afios de la década de los 90's se adquirieron servidores IBM
Netfinity (3000 y 5000). Las primeras asignaciones de cursos en linea se

llevaron a cabo en el afio 1987.

El primer laboratorio con servicio de internet de la facultad de Ingenieria,

se instald en el Centro de Calculo a mediados de los afios 90.

A mediados del 2001 comenzé el proyecto de asignacion de cursos via
Internet y el primer semestre del 2002, se llevaron a cabo las asignaciones a

través de este medio.

1.1.2. Misidn

Crear las mejores soluciones informéticas para el manejo de la
informacion académica y administrativa generada en la Facultad de Ingenieria
de la Universidad de San Carlos de Guatemala, tomando en cuenta las
necesidades de los usuarios, tanto estudiantes como personal administrativo y
docente, aprovechando al maximo los recursos asignados por medio de la

utilizacién de herramientas adecuadas para su desarrollo.

1.1.3. Visién

Administrar toda la informacion de la Facultad de Ingenieria de la
Universidad de San Carlos de Guatemala de manera eficiente, segura y
accesible a todas las personas que la soliciten, cumpliendo con los reglamentos
y normas establecidas, mejorar dia a dia las aplicaciones desarrolladas,
ademas de mantener el equipo de computo de la facultad en las mejores

condiciones posibles.



1.1.4. Servicios que realiza

La institucidn presta multiples servicios, a la comunidad académica y
estudiantil en la universidad San Carlos de Guatemala como se lista a

continuacion.

1.1.4.1. Desarrollo

Se encarga del analisis, desarrollo e implementacion de sistemas en
general; ademas de brindar soporte a los usuarios finales de las soluciones

creadas.

También se encarga de la administracion de los servidores de internet y
de bases de datos de las distintas soluciones web creadas por el Centro de

Célculo.

1.1.4.2. Area de redes

Se encarga de la administracion de la red de computo principal de la

Facultad de Ingenieria.

Brinda servicio de soporte técnico a las distintas dependencias de la
facultad, adicionalmente, se encarga del procesamiento de datos tal como

horarios, notas de cursos, etc. y de la administracion de los servidores y

soluciones en sus versiones anteriores.



1.1.4.3. Investigacién educativa

Principalmente, es la encargada de la generacion de informes vy
estadisticas solicitadas al Centro de Calculo por cualquier entidad, tanto de la

Facultad de Ingenieria asi como de entidades externas a esta.

1.2. Descripcion de las necesidades

La institucion tiene varios sistemas a los cuales se les realiza
mantenimiento de sus catalogos y niveles de acceso, ya sea software 0 acceso

a computadoras fisicas.

Todos estos mantenimientos se realizan de una forma manual vy
distribuida, dando el caso de que al momento de crear un nuevo registro, grupo,
usuario que tiene acceso a mas de uno de los sistemas al cargo de la
institucion, el técnico designado debe ir a cada sistema a realizar los cambios
solicitados. Afadiendo complejidad y tiempo a dicho proceso lo que convierte

en una necesidad el poder realizar dichos cambios en una forma centralizada.

Los sistemas que mantiene la institucion manejan datos y mantienen
servicios criticos para la facultad de tal manera que la disponibilidad del sistema

se convierte en una necesidad prioritaria.

También se tiene la necesidad de que la institucion optimice los costos de
operacion, por lo que se hace necesario utilizar herramientas de software que

sean distribuidas con licencias de codigo abierto.



1.3. Priorizacion de las necesidades

La implementacion de una solucion a la necesidad de la institucion se
convierte en un sistema complejo y se hace necesaria la inversion de tiempo y
recurso humano, por lo que para llevar a cabo el sistema completo se divide la
implementacion del sistema en varias fases, enfocandose este informe

Unicamente en las fases mencionadas a continuacion:

Documento de andlisis y disefio del sistema
o Implementacion del servidor LDAP
o Replicacion del servidor LDAP

o Migraciéon de datos

Las siguientes fases del sistema estan definidas en su totalidad por la
institucién y estas estaran a cargo de otro grupo de epesistas, los cuales se

encargaran de implementar las nuevas fases del sistema.






2. MARCO TEORICO

Los elementos conceptuales que sirven de base para la solucion del
proyecto se abarcan en este espacio, el desarrollo del servidor de centralizacion
de usuarios, la replicacion del servidor, la migracién y almacenaje de la

informacion.

2.1. LDAP

Sus siglas en inglés Lightweight Directory Access Protocol, conocido en
espafiol como protocolo compacto de acceso a directorios basado en el
estandar X.500 de ISO.

Este servicio se implementa en base a un directorio jerarquico para
acceder a la informacién que este almacenada, regularmente utilizado para la

gestion de autenticacidén de usuarios y contrasefias de distintos sistemas.

En si es un protocolo que unifica la informacion que existe sobre un

entorno de red o cualquier informacién que se pueda tratar de esta forma.

Este protocolo se encuentra en estos momentos en su version 3, por lo
cual por cada version existe un RFC (documentos de referencia de su

utilizacion) para las versiones de LDAP podemos encontrar los siguientes:

o LDAP V.1 RFC 1487
o LDAP V.2 RFC 1777
o LDAP V.3 RCF 2251



La diferencia marcada entre V.2 y la V.3 es la seguridad pudiendo
implementar en la nueva version una autenticacion SSL (Seguridad en las

transacciones que se realizan).

Se puede mencionar que un LDAP 3 es compatible con LDAP 2.
2.2. Directorio

Es una forma organizada para el almacenaje de informacion, un directorio
maneja su estructura de forma jerarquica, un ejemplo claro es como maneja los
sistemas Unix su sistema de directorios.

En si el directorio es como un arbol que se va extendiendo con sus ramas,
de esta manera se trabaja la jerarquizacion. Asi un directorio tiene una raiz o un
inicio, donde todo se desprende. Esta forma de representar un directorio se le

llama DIT (Arbol de informacion de directorio) ver figura 1.

Figura 1. Ejemplo arbol jerarquico

de=com

de=pisoftware

ou=People ou=Groeup

unid=bmarshal cn=dev  cn=sysadmin
uid=jparker

Fuente: elaboracion propia.
8



Donde se puede observar como desde dc=com, la raiz, podemos ir
descendiendo, atreves de sus hojas, hasta cn=sysadmin. De esta manera el en
el arbol de jerarquizacion, podemos desarrollar el siguiente camino:

Dc=com,dc=pisoftware,ou=People,uid=bmarshal,uid=jparker
2.3. OpenLdap

OpenLdap es una implementacién bajo licencia libre y de cédigo abierta

del protocolo LDAP, que maneja una gama de librerias bajo los estandares de

LDAP, utilidades, herramientas y ejemplos de implementacion.

Este software corre bajo distribuciones GNU/Linux, BSD, AIX, HP-UX, Mac
OS X, Solaris, Microsoft Windows y z/OS.

Esta compuesto por tres elementos importantes:

SLAP: Demonio del servidor

Librerias bajo el protocolo LDAP

Programas Clientes: Idapsearch, Idapadd, etc

OpenLdap puede soportar las siguientes caracteristicas:

o Soporta LDAP V3, por consiguiente soporta SASL, TSL y SSL
o Soporte IPV6

o LDAP sobre IPC

. Soporte LDIF V1



2.3.1. Atributos LDAP

Al hablar de los atributos LDAP se quiere tocar los conceptos de
directorios. Un directorio puede contener una cantidad de elementos, donde
cada elemento representa algo especifico, estos pueden crearse segun la
necesidad de cada sistema, pero de manera general existen elementos default.

o CN = Common Name, es el que identifica el nombre de un elemento
o DN = DistingueshName, es el atributo mas importante, la base, la raiz.
Este es por el cual se conoce la raiz del directorio, en este va incluido el

usuario y la base general.

o OU = Organizational unit, contenedor regularmente para almacenar

cuentas.

o DC = Domain Component
o Uid =user id
o Givenname = Nombre de la persona

o Sn = apellido de la persona

2.4. LDAPADMIN

Herramienta con la cual se conecta remotamente al servidor, es una
implementacion de distribucién libre para la administracion de un servidor
LDAP.

Es un administrador de LDAP que sirve para la gestion de directorios
LDAP, de una forma visual e intuitiva. Permitiendo no solo la consulta de los

datos sino que también la modificacion y eliminaciéon de informacion de los
10



herramienta.

Permite las siguientes acciones:

Navegacion y edicion del directorio LDAP
Ediciones de ABC
Puede exportar e importar LDIF

Gestidn de contrasefia, varios protocolos de encriptacion

Figura 2. Imagen de LDAPADMIN

arboles jerarquicos. En la figura 2 se muestra el entorno grafico de la

~loix
Start Edit Tools ?
Y0 dXB|E|E
= 0,} de=igh.dc=com [192.168.16.200] Attribute ] Value J
=--{E1 ou=Computers cn samba.user
H 4 uid=BILBOS displayName User, Samba
9 uid=GANDALF$ gidNumber 513
E1-{E&) ou=Groups givenName Samba
oD atvin A homeDirectory Zhome/samba.user
D omain Guest loginShell Zbin/false
Seomaniaiess objectClass posixdccount
cn=Doma|r.| Users objectClass top
g " cn=Marketing objectClass inetOrgPerson
=451 ou=Users objectClass sambaSaméccount
&) ou=Management objectClass shadowdccount
=-{E] ou=Marketing sarnbaAcctF!ags ]
FT & uid=posik user sambaDomamName MIYDOMAIN
: s sambaHomeDrive H:
fo e R s Lot gPath \hserver\samba.user
B ou=Sales Set Password. .. ffTime 2147483647
"L uid=administrator ———————————————— L
{1 en=Manager r—.l Entry... mba.user
ﬁ sambaDomainName=MYL & Edit Entry... & User...
= W Computer... 43-3884341251-1015615633-125512
Movor ﬂa Group...
S bets 2, mailing list...
2] Refresh F5 b Transport table. ..
R = izational unit. ..
- Search...  Ctrl+F @2 Host..
d Properties... (] Locality...
62256
]Server: 192.168.16.200 @ I User: cn=Manager,dc=igh,dc=com luid=samba.user,ou=Marl<eting,ou=Users,dc=igh,dc=com 7

Fuente: elaboracion propia con el programa Ldapadmin.
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2.5. Replicacién OpenLdap

Replicacion en LDAP es la accion de reflejar todos los cambios en los

datos de un servidor a otro. De tal forma que uno refleje la informacion del otro.

Existen 2 tipos de replicacion, replicacion maestro esclavo y multimaestro.

2.5.1. Maestro esclavo

Esta es la replicaciéon mas sencilla y es en la cual se manifiesta que solo
en un servidor se puede realizar aspectos de escritura. Es decir el servidor
maestro al hacer una escritura copia el DIT (Directoy Information Tree) hacia el
servidor esclavo, manteniendo de esta forma una replicacion de una sola via. El

servidor esclavo es siempre de lectura.

2.5.2. Multimaestro

Es la replicacion por excelencia, en esta tanto servidor maestro, como
esclavo pueden recibir escritura, por lo cual si se hace una escritura en
cualquier de los servidores se crea un copia del DIT en el servidor contrario, por

lo cual existe una replicacion de ambas vias.
2.5.3. Diferencias
En la forma esclavo — maestro la configuracion es configurado el modulo
syncrepl, que es el encargado de realizar la replicacién, con la diferencia que

solamente en el esclavo es cargado el consumo que es referido hacia el

servidor maestro.
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En el modo multimaestros todos los servidores son referenciados como

consumidores.

2.5.4. Modulo Syncrepl

Este mddulo es el encargado de la sincronizacion y replicacion dentro de
los servidores LDAP. Es capaz de copiar una parte del arbol del directorio hacia
el otro servidor, a la hora de que se realice un cambio, por lo cual el servidor
consumidor puede facilmente en base a este modulo saber que se modificé y
tener una sincronizacion eficaz. Para controlar los cambios efectuados maneja
un Time Stamp en cada servidor y uno en forma global ante un determinado

evento.

2.5.5. Elementos de configuracién de la réplica

El archivo que se debe configurar es el slapd.conf en el cual se tiene que

agregar lo siguiente:

Primero se debe identificar a cada servidor con un indice Unico que lo

identifique:

En este caso es serverlD 001

Luego se debe configurar los aspectos esenciales de replicacion:

Proveedor: de donde previenen los datos o el servidor que manda los

datos.
Provider = |dap:/192.168.1.1:389

13



El tipo de replicacion:
Type: RefreshAndPersit
Existen dos tipos refreshAndPersist y RefreshOnly la diferencia radica que
en la primera abre un socket en el cual estad verificando constantemente
cambios y haciendo copias, en la segunda el servidor hace los cambios vy
posteriormente se desconecta.
Luego también se debe colocar lo siguiente:
Searchbase="dc=base,dc=ejemplo,dc=com”
Attrs="*+"
Binddn="cn=admin,dc=base,dc=ejemplo,dc=com”
Credentials= pass
En si estos serian los elementos a configurar:

2.5.5.1. Provider

Se indica la direccién IP hacia cual se harala replicacion, también se

puede definir el nombre DNS del servidor.

2.5.5.2. Type

RefreshAndPersit que en si es forzar a replicar en el momento en el que

se hace los cambios en un servidor.

14



2.5.5.3. Retry

Este parametro indica cuantas veces el servidor intentara conectarse al
otro servidor, si este se encuentra abajo. Existen 3 parametros, el primero
indica el tiempo entre cada intento de conexion, el segundo, cuantas veces se
hara el intento de conexidn, el tercero el tiempo que debe de pasar para volver
a hacer otro intento luego de que se ha realizado lo configurado en los

pardmetros 1y 2.

2.55.4. SearchBase

Es la base del servidor que tiene que buscar al conectarse al servidor.

Siempre se define con los valores dc. Como en el ejemplo siguiente.
Dc=ejemplo,dc=com,dc=gt
2.5.5.5. Attrs
Es la forma en que se hara la basqueda, que puede ser scope, filter, etc,
al colocar attrs="*,+" se define que se debe de recuperar todos los objetos y
todos los atributos.

2.5.5.6. Binddn

Es el dn del usuario administrador. Es la direccion completa en el arbol

jerarquico hacia el usuario administrador.

Cn=admin,dc=ejemplo,dc=com,dc=gt
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255.7. Credentiales

Es la contrasefia del usuario administrador definido en Binddn.

2.5.5.8. Overlay Syncprov

Con este parametro cargamos el Syncrov para poder replicar.

2.5.5.9. Syncprov-creckpoint

Se refiere a la frecuencia con la que se realizara la validacion de la

integridad de datos entre los servidores.

2.5.5.10. Syncrrov-sessionlog:

Define la frecuencia de escritura del log por parte del servidor al momento

de realizar las sincronizaciones con los otros servidores

2.6. Autenticacion de Linux

Para poder realizar la autenticacion de Linux por medio del protocolo

LDAP son necesarios las siguientes 3 librerias, libnss-ldap, libpam-ldap y nscd.

2.6.1. Libnss-ldap

Esta libreria es la encarga de decirle al sistema Linux, que la autenticacion
por medio del protocolo LDAP es posible, esta permite modificar el archivo
/letc/nsswitch.conf, donde se le indica que la autenticacion es posible por medio
de LDAP.
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2.6.2. Lib-pam

Esta libreria es la encargada de permitir usar PAM, que es una interfaz
gue permite que otros medios de autenticacion sean posibles, en este caso el

protocolo LDAP.

2.6.3. NSCD

Este es un demonio que guarda en cache los elementos de los usuarios
que se autentican, haciendo mas cémodo la forma de autenticacion, por lo cual,
cuando un usuario se autentica por primera vez, este guarda el nombre del

usuario.

2.7. Log dentro de LDAP

El protocolo LDAP maneja varios tipos de log, segun lo que se requiera,
desde el concepto de tener una bitacora de cualquier proceso que se realice,

solo configuraciones, autenticaciones o en su defecto no tener log.

El log de LDAP se realiza configurando el archivo slap.conf donde se le
indica el nivel de detalle que se desea, este se escribe en el archivo
Ivar/log/syslog, el cual se puede modificar hacia otro archivo, media vez se

configure el demonio syslog, indicandole otra ruta.
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2.8. Autenticaciéon en windows.

La autenticacion de windows la realiza el componente denominado
Winlogon and credential provider y se encarga de realizar las autenticaciones

necesarias, ademas permite que otros proveedores rescriban sus componentes.
2.8.1. PGINA

Es un reemplazo para la autenticacion de windows que viene por defecto.
El reemplazo permite a PGINA cambiar la forma en que se autentican los
usuarios en el sistema Windows permitiendo hacer la validacion por medio de
varios plugins incluyendo a un servidor LDAP.

El componente PGINA funciona afiadiendo un servicio que extrae el
control del componente GINA propio de Windows y luego le afiade las nuevas
formas de autenticacion tal y como se muestra en la figura 3.

Figura 3. Funcionamiento de PGINA

Unmanaged Managed

Credential Provider/
GIMNA

pGina -
- - Service -] Flugins

Fuente: Pgina Team, User’s Guide, www.pgina.org.

La forma de cdmo configurarlo y administrarlo se encuentra en el apéndice

A. al final de este trabajo.
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2.9. ETL

Extraccion, transformaciéon y carga. Es un proceso que comprende
multiples pasos y tareas, enfocadas en transferir informacion de aplicaciones de

produccion hacia sistemas de inteligencia de negocios.

Una herramienta ETL siempre se encarga de conectarse a diferentes
fuentes de informacion para cargarlas transformarlas unirlas y toda operacion
que se necesite para luego depositarla a otro conjunto variado de informacién
de tal manera que la informacién o también hacia cubos de informacion de

inteligencia de negocio. Dicha conexiones se ejemplifica en la figura 4.

Figura 4. Proceso ETL

-

SaaS CRM

Data

Warehouse

Accounting

Fuente: Talend, Etl for analytics, http://www.talend.com/solutions-data-integration/etl-for-

analytics.php.
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2.9.1. TALEND Open Studio for data integration

Es una herramienta ETL de codigo abierto, que permite la eficiencia de
integracion de datos a través de disefio de trabajos en un ambiente de
desarrollo grafico y facil de utilizar. Para una referencia visual de Talend, véase
figura 5.

Funciona bajo un servidor de aplicaciones en este caso un servidor
Apache en el cual ejecuta todas las funciones en cdédigo java. La forma visual

genera cbdigo en java que luego corre como una aplicacion en el servidor.

Esto da la capacidad de poder correr los procesos de una forma
desatendida y de una forma periédica segun como lo configuremos en el

servidor.

La herramienta es muy robusta ofreciendo un gran rango de tareas
configurables, ademas de conexiones a base de datos archivos y multiples
formas de almacenar informacién lo convierten en una de las herramientas mas
completas cuando de ETL se trata.. Ademas de ser una aplicaciéon que se
puede utilizar en casi cualquier sistema operativo que soporte el servidor

Apache
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Figura 5. Talend Studio

2 out % Co 3}| Designeri Coda

> o Mwe
(1) e® £ sbDemaled 0. ConmtsUch Da . Componens | Run (Job Deme) & Talend tachange |1 Problems Owchestiston
WildepuiDelmted I (Custon | 3on, Demo lob & Processing
toghow 1 b &
Map L o Debug. g, Ve
Mysglinput 3 ("us_states’ e % TracesDebug + 1 Clow =
2213 o (Harsy S Trussn Blwd|TX > = ke
Terget Erec X ot 21,07 PSAOSD0IL. [emie codesd)] Taerd MOM
Unelimt 100 5 Technical
prs

Fuente: elaboracion propia con programa Talend studio.

Talend Studio ofrece diferentes tareas, agrupadas en categorias, las
cuales van desde condicionales hasta tareas complejas, tiene ademas la

capacidad de simplificar tareas rutinarias tales como crear logs de las
actividades que realiza.
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3. FASE TECNICO PROFESIONAL

El proyecto a implementar en la institucion tiene diferentes matices, en los
cuales se definié el marco del proyecto delimitdndolo y describiendo las tareas y

pasos a seguir para llevar a cabo el proyecto.

3.1. Descripcién del proyecto

El sistema a implementar en la institucion, Centro de Céalculo e
Investigacion Educativa es un sistema que busca centralizar los usuarios de los

distintos sistemas que la institucion tiene a su cargo.

El sistema a implementar en esta fase del proyecto abarcara los siguientes

sistemas:

o Autenticacion de usuarios de sistemas internos

o Autenticacion de usuarios de correo administrativo
o Autenticacion de usuarios de correo de estudiantes
o Autenticacion de usuarios de dominio

. Autenticacion de usuarios de servidores
Dicha informacion de los sistemas se centralizaran en un Unico servidor

LDAP, el cual contendra politicas de alta disponibilidad, tales como

sincronizacion con un servidor de respaldo.
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3.2. Limitaciones

El proyecto denominado Sistema Unico de Autenticacion de Usuarios,
Facultad de Ingenieria comprende varias fases de trabajo para poder ser

completada.

En este proyecto Unicamente se abarca las primeras 4 fases del proyecto

las cuales son:

o Fase de analisis y disefio
o Construccion de arbol de LDAP
. Migracion de cuentas

. Creacion de redundancia

3.3. Fase de andlisis y disefio

Todo proyecto necesita un analisis del problema y el respectivo disefio de
su solucién. Por lo que para iniciar este proyecto se realizara un documento que
retna los requerimientos que tenga la institucion y también su solucién a nivel
de disefio, tomando en cuenta que dicha documentacién sera de vital

importancia en las fases siguientes.
3.4. Construccioén de arbol de LDAP

Para el almacenamiento de la informacion se utilizara un sistema basado
en el protocolo LDAP, lo que hace necesario el disefio de un esquema de arbol

jerarquico para almacenar la informacion de cada uno de los sistemas que se

desean centralizar.
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3.5. Migracion de cuentas

Todos los sistemas a centralizar, claramente ya contienen cantidad
considerables de informacion, ademas que estan funcionando lo que hace
necesario un plan de migracion de datos, para mitigar los inconvenientes que

puede dar la transicion de los sistemas actuales al nuevo sistema centralizado.
3.6. Creacion de redundancia

Para mitigar una de las desventajas mas grandes de un sistema
centralizado, se necesita de un sistema que tenga las caracteristicas de alta
disponibilidad, para poder tener un servidor de respaldo siempre en espera.

Ademas de una redundancia se espera que el sistema ofrezca el balanceo
en el acceso a los servidores de tal forma de saturar lo menos posible al
servidor, evitando sobrecargas y de baja de servicios por este medio.

La modificacién de la informacién en el sistema se prevé que sera escasa
en cambio la lectura se espera que sea alta, por lo que el sistema debe de estar
enfocado a la lectura sobre la escritura de registros.

3.7. Investigacion preliminar para la solucion del proyecto

El proyecto consiste en los siguientes aspectos:

o Disefio jerarquico en LDAP capaz de contener los diferentes tipos de

usuario definidos en Centro de Calculo e Investigacién Educativa.

25



Administrar los grupos de usuarios definidos en Centro de Calculo e

Investigacion Educativa.

Soporte de roles para los usuarios del sistema de software, basado en el

modelo de base de datos actualmente utilizado.

Administracion de componentes de los sistemas de software y poder

asignar permisos de accesos a dichos componentes.

Permisos de acceso a los componentes de acuerdo al rol asignado al

usuario.

Poder alojar a los usuarios del tipo estudiante para realizar una
autenticacion de su cuenta de correo desde Google Aps. (Solamente

definir la estructura).
Poder manejar usuarios del sistema para los sistemas operativos
GNU/Linux para autenticacién via LDAP y poder asignar a que usuario se

autenticara.

Poder tener una estructura capaz de autenticar a los usuarios del servidor

de correo local Zimbra.

Permitir autenticacion para usuarios administrativos y docentes en sus

computadoras personales y estaciones de trabajo.
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3.8. Presentacion de la solucion del proyecto

Las herramientas a utilizar en su mayoria seran con licencias de cédigo
abierto. La eleccién de las herramientas se hizo en base a las necesidades de

la institucion y lo que se pretende optimizar con el nuevo sistema.

3.8.1. Herramientas a utilizar

Las herramientas a utilizar en su mayoria seran con licencias de cédigo
abierto. La eleccion de las herramientas se hizo en base a las necesidades de

la institucion y lo que se pretende optimizar con el nuevo sistema.

3.8.1.1. Sistema operativo

Se hara uso de un servidor con un sistema operativo Debian 6 squeeze.
Por ser un servidor de altamente configurable, ademas que goza de una

comunidad de soporte muy amplia.

El sistema operativo debian 6 es una de las implementaciones del kernel
Linux, mas reconocidas con una comunidad muy activa. Es muy estable, rapido

y de poco consumo de recursos.

Debian es un sistema de cédigo abierto y de muy buena documentacion
en la web, ademas sus repositorios estadn en constante actualizacion por los
aportes de la comunidad, la seguridad en este sistema operativo es alta
ademas que siempre hay actualizaciones de seguridad, que resuelven cualquier

problema encontrado que ponga en peligro la seguridad del sistema.
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3.8.1.2. Protocolo LDAP

Se hara uso del protocolo LDAP en su version 3, porque ofrece mejores

caracteristicas de seguridad y replicacion.

La version 3 del protocolo ofrece extensiones al protocolo 2 en areas

como autenticacion, referencia e implementacion.

3.8.1.3. Servidor LDAP

Se utilizara el servidor SLAPD “stand-alone LDAP daemon” un servidor de
OpenLDAP gue es una implementacion del protocolo LDAP, en su version
2.4.25.

Este servidor tiene un muy buen rendimiento, ofreciendo la utilizacion de
varias versiones del protocolo, es muy configurable y estable. Ofrece

capacidades de replicacion muy potentes.

3.8.1.4. Cliente LDAP

Para la autenticacion de los equipos con el servicio de LDAP es diferente

en los sistemas operativos.

En los sistemas operativos basados en Linux, no es necesario utilizar
algun otro tipo de cliente o herramienta de terceros porque el mismo sistema

operativo ofrece capacidades de autenticacion con servidores LDAP

En el caso de computadoras con sistema operativos windows, es

necesario la utilizacion de una herramienta de terceros, en este caso se hara
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uso de PGINA que es una herramienta de cddigo abierto, que forza al sistema

operativo a autenticarse por medio del servicio de LDAP.

PGINA es una herramienta facil de configurar, y que tiene una comunidad

activa. Ademas funciona con multiples versiones de windows.

3.8.2. Herramienta de administracion

Para la administracion del servidor SLDAP de una forma visual se hara
uso de la herramienta LDAPADMIN.

LDAPADMIN es una herramienta visual que permite crear, editar y borrar
esquemas, registros y directorios de un servidor LDAP. Se eligié esta

herramienta por ser intuitiva, de una licencia de libre distribucion.

3.8.2.1. Herramienta ETL

Para la extraccién transformacion y carga de informacion, de los sistemas

actuales al nuevo servidor se utilizé la herramienta TALEND STUDIO

TALEND STUDIO es un software de codigo abierto, que permite la
extraccion y manipulacion de informacion asi como la carga a distintas base de
datos y archivos. Permitiendo de esta forma realizar cargas automatizadas de
un sistema a otro. También permite la capacidad de alojar dichas tareas en un

servidor y ser ejecutadas periédicamente de una forma automatica.
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3.8.3. Tipo de replicacion

Se decidi6 utilizar el tipo de replicacion maestro maestro, porque ofrece

una recuperacion mas rapida y comoda que su contraparte, maestro esclavo.

El uso del modo de replicacion maestro maestro, ofrece la posibilidad de
poder consultar ambos servidores al mismo tiempo o de escribir en los 2
manteniendo una integridad de datos en ambos servidores. Esto nos da la

capacidad de balancear el acceso a cada uno de los servidores a nivel de
infraestructura y disefio.

Las ventajas que ofrece este tipo de replicacion en esta implementacion
sobrepasan a sus desventajas.

La forma de instalacion esta en el apéndice.
3.8.4. Disefio de esquemas
Los esquemas en LDAP son la estructura de cémo se almacenaran los
datos, y el disefio de los mismos es completamente fundamental porque un
buen disefio permite que el almacenamiento y utilizacién de la informacién se
haga de una forma fluida y rapida.

3.8.4.1. Esquema usuarios y dominios

La estructura de migracion de active directory tuvo la creacion de un

directorio mas complejo el cual se puede describir:
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. Departamento
o Nombre_Departamento
. Rol

. Usuarios

Donde departamento, nombre_Departamento y usuarios son unidades
organizacionales y rol un grupo.

Figura 6. Esquema usuarios dominios

=71 de=ingenieria, do=usac, do=edu,do=gt [1
= | ouU=_accesos_ingenierna Y
2--{iE) ou=departamento

2[5 ou=centroCalculo

R “iy cr=administrador
R - iy cn=docente
---{i5] ou=decanatura

N “ih cr=administrador
R Ty ch=docente
=5 ou=dsi

------- tih ch=adminiztrador
------- L ch=estudiante
= 1 ou=LEUanos

&b uid=usuariol

: “ &b uid=uzuario?

“ &b uid=uzuario3

b e, uid=usuaniod J

Fuente: elaboracion propia con el programa Ldapadmin

En la unidad organizacional denominada usuarios se tiene almacenado
todos los usuarios de Active Directory sin excepcion.

En la unidad organizacional, denominada departamento es el contenedor

de todos los departamentos que pueda tener el sistema a cargo, este
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departamento tiene asignado varios roles entre los cuales estaran asignados los

usuarios gue se encuentra dentro de la ou usuarios.

De esta manera se tendra el control de los usuarios, los cuales estaran

asignados hacia un rol especifico dentro de un departamento especifico.

3.8.4.2. Esquema correo administrativo

El correo administrativo se guardara de tal forma que el servidor Zimbra
pueda utilizar los datos del servidor LDAP facilmente, permitiendo la lectura y

escritura.

El esquema del arbol jerarquico quedaréa de la siguiente forma:

o Usuarios_zimbra
o People
. uid=correo

v firmas

Los correos administrativos son los correos internos manejados dentro del

dominio de la pagina de ingenieria. “ingenieria.edu.gt”
3.8.4.3. Esguema autenticacion servidores
En la institucion se encuentran una cantidad considerable de servidores
gue se utilizan para diversas operaciones, y las cuales también se autenticaran

con el servidor LDAP.

Para este sistema se utilizara el siguiente arbol jerarquico:

32



o Servidor
o Cn=servidor

o Usuarios_servidores
o Usuarios

. Uid=usuario
Donde Usuarios_servidores es una unidad organizacional que tiene a los
usuarios de los servidores que tiene a su cargo la institucion de centro de
calculo e investigacion educativa. Y servidor se refiere a un servidor especifico.
3.8.4.4. Esquema autenticacion correo estudiantes
Este esquema es para almacenar la informacion de los estudiantes de tal
forma que el servicio prestado por Gmail pueda leer las autenticaciones en el
servidor LDAP.

El esquema a realizar quedara de la siguiente forma:

o Correos_estudiante

o Uid=estudiante
Donde correos_estudiante es una unidad organizacional que contiene a

todos los usuarios que se tienen de alta en las base de datos de ingenieria.

Especificamente la de los estudiantes.
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3.8.5. Migracion de datos

Para que se realice un cambio de un esquema y forma a otro de una
forma correcta y con poco impacto, se realizé una migracién de todos los datos

actuales hacia el nuevo servidor implementado.

Esto se logro utilizando distintos procesos para cada uno de los sistemas
a autenticar, en cada uno de ellos se utiliz6 una forma para poder migrar los

datos de una forma correcta.

3.8.5.1. Traslado de la informacion de los sistemas

La informacion de la base de datos actual, se realizara su migracién por
medio de un proceso que se ejecutara automaticamente cada cierto periodo de

tiempo.

Actualmente se tiene previsto que la ejecucién de dicho proceso se realice
diariamente. Y su funciébn sera de transmitir toda la informacion y sus
modificaciones del servidor de base de datos actual hacia un arbol jerarquico en

el servidor de openLDAP.

Esta migracidbn sera una réplica porque mantendra actualizada la

informacion de la base de datos en el servidor LDAP.
Este proceso fue desarrollado como un job utilizando la herramienta

TALEND STUDIO. La cual tiene la capacidad de conectarse a multiples base de

datos incluyendo a servidores que utilicen el protocolo LDAP.
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El proceso parte de la consulta de los datos en el servidor actual, que es
un servidor postgresql y luego transforma dichos datos a su equivalente de

arbol jerarquico y lo carga al servidor LDAP que se implemento.

3.8.5.2. Migracion de Zimbra

Zimbra es un servidor para el uso de correo electrénico, por lo cual se
necesita migrar los usuarios existentes dentro de zimbra hacia el servidor
LDAP.

La estructura como se almacena los elementos de Zimbra es muy similar o
mas bien se guardan en una estructura como la de un servidor Idap, por lo cual
tiene dn, cn, sn, uid, userpassword, mail y otros elementos que son propios de

Zimbra.

Por lo cual los pasos para poder migrar la informacién de Zimbra hacia el
servidor LDAP fueron los siguientes:

Se crea un archivo LDIF donde esta toda la informacion de los usuarios de

zimbra.

Se debe de modificar ese archivo LDIF para que sea compatible con el
servidor LDAP por lo cual se modifica el dn, el dn a utilizar seria
ou=people,ou=usuarios_zimbra,dc=ingenieria,dc=usac,dc=edu,dc=gt, seria el
lugar correspondiente donde los usuarios de Zimbra migrarian dentro del
servidor LDAP.
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Como Zimbra utiliza elementos propios de él, dentro del servidor LDAP no
existen los schemas necesarios para poder migrar con éxito los datos que
Zimbra maneja de forma propia, por lo cual se instala dentro del servidor dos
schemas nuevos Zimbra.schema y LDAP.schema, los cuales se pueden

descargar de la pagina de ayuda de Zimbra.
Luego de instalar los schemas de Zimbra es necesario reiniciar el servidor.
Al reiniciar el servidor todo se encuentra ya en orden, por lo cual lo Unico

que se debe de realizar es introducir el archivo LDIF en el servidor LDAP vy

poder migrar exitosamente los usuarios de Zimbra.

3.85.2.1. Instalacion de schemas de
Zimbra en LDAP

Dentro del directorio /etc/ldap/schema se necesita agregar los archivos
zimbra.schema y LDAP.schema.

Luego en el archivo de configuracion /usr/share/slapd/sladp.conf en la
parte de include se necesita agregar la siguiente dos lineas:

o Include /lib/ldap/schema/zimbra.schema
o Include /lib/ldap/schema/LDAP.schema

Se reinicia el servidor LDAP, /etc/init.d/sladp restart, listo schemas

instalados.
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3.8.5.3. Migracion de usuarios de Active Directory

Active Directory utiliza de igual manera la estructura de Idap para guardar
la informacion de sus usuarios, claramente con estructuras propias, para hacer

la migracién de datos, es un proceso de alto cuidado.

La migracion de Active Directory fue un proceso costoso, ya que utiliza
una estructura general que no se encuentra dentro de un servidor LDAP, utiliza
un schema propio, el problema radica en que este schema es de uso privativo

por lo cual no se puede migrar hacia un servidor LDAP.

Al utilizar Active Directory un schema privativo la informacion que se tiene
que migrar hacia un servidor LDAP se filtr6, catalogando los aspectos
importantes o informacion del usuario que realmente se necesita entre esos

datos se mencionaron los siguientes:

) Dn
° Cn
) Sn

o DisplayName
. userPassword
° uid

o givenName

Por lo cual para poder migrar esos datos se tuvo que utilizar un schema

del sistema y se hizo una migracién a mano.
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Dentro de la clase PosixAccount se puede observar que es la estructura
perfecta para los datos que se requieren para los usuarios de Active Directory,

acoplandose al 100% a lo que se necesita.

3.8.6. Autenticacién de clientes LDAP

La autenticacion se refiere a la capacidad de un sistema de poder pedir
comparar la informacién de acceso proporcionada localmente con el servidor
centralizado, esta peticion se realiza de distinta forma entre los diferentes

sistemas operativos.
3.8.6.1. Autenticacion de servidores Linux
Como uno de los propédsitos es que atreves del servidor LDAP se pueda
autenticar los servidores existentes que estan sobre sistemas operativos Linux,
es necesario realizar ciertas modificaciones en estos servidores.
Se debe de instalar 3 librerias, siendo estas las siguientes:

o Libnss-ldap: la cual es necesaria para que el servidor LDAP pueda
suplantar los archivos /etc/passwd, /etc/group y /etc/shadow como base de
datos del sistema.

o Libpam-Idap: es la que permite hacer la autenticacion por medio de LDAP,

es el que proporciona el medio para lograr que la autenticacién por medio

de Idap sea posible sobre un sistema Linux.
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3.9.

Nscd: si por medio de la libreria nss podemos lograr suplantar los archivos
letc/passwd, /etc/group y /etc/shadow esta libreria es la encargada de
indicar que la autenticacién se hara por medio de LDAP.

Se deben de modificar 3 archivos que son:

letc/nsswitch.conf: autoriza autenticarse por medio de LDAP
/etcllibnss-ldap.conf: realiza el filtro de los usuarios permitidos en el

cliente, que pueden autenticarse.

/etc/pam.d/common-session: permite configurar la creacion del directorio

home del usuario.

Costos del proyecto

El proyecto se realizd con recursos propios del Centro de Calculo e

Investigacion Educativa los cuales son los siguientes:

2 servidores con sistema operativo Debian
Infraestructura de red

Energia eléctrica

Y un costo de desarrollo, distribuidos entre diferentes rubros de la

siguiente forma:
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Tabla I. Tabla costo proyecto

Recursos Cantidad | Costo unitario Subtotal
Consultora institucion 1 persona 20 500 el dia 10,000
dias
Consultor Escuela 1 persona 20 500 el dia 10,000
dias
Configuracién de los | 2 personas 100 | 100 el dia persona 20,000
servidores dias.
Desarrollo TALEND 2 personas 10 | 100 el dia persona. 2,000
dias.
Impresiones 100 0.25 25
impresiones
Materiales oficina 400 400

Costo Total: Q 42,425

Fuente: elaboracion propia.

3.10. Beneficios del proyecto
o Centralizacion de los distintos sistemas, para su facil administracién
o Aumento de la eficiencia y el tiempo de respuesta al cambio de permisos

en un servidor o terminal.

o Actualizacion de los sistemas de autenticacion actuales, trayendo

consigo todas las ventajas de las nuevas tecnologias.
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Mitigacidn de resistencia al cambio de los sistemas. Al momento de
actualizar el sistema se migraran los datos actuales para que los

usuarios no tengan problemas al cambio.

Seguridad en los usuarios y autenticaciones de los sistemas permitiendo

el uso de las nuevas tecnologias en encriptacion.
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4. FASE ENSENANZA APRENDIZAJE

El sistema implementado sera mantenido por el propio recurso humano de
la institucion por lo que se procedio a elaborar material de guia y capacitacion a

los técnicos encargados de darle soporte al nuevo sistema.
4.1. Capacitacion realizada

La institucion, Centro de Célculo e Investigacién Educativa, actualmente
esta dividida en varios departamentos organizaciones, donde cada

departamento cumple una funcion especifica para la organizacion.

En este caso el proyecto esta bajo la supervision del departamento de

redes en el cual existe un coordinador y varios técnicos.

Para este proyecto se capacit6 al técnico encargado del proyecto como se

muestra en la siguiente ficha.

Tabla Il. Ficha de capacitacion 1
Nombre Juan Fernando Garcia Ochoa
Perfil Técnico redes.
Horas de capacitacion 40 horas
Capacitacion 8 horas nivel funcional 32 horas nivel técnico.

Fuente: elaboracion propia.
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Ademas se capacitd e informé a la coordinadora del departamento sobre
las funcionalidades del proyecto. La capacitacion se realiz6 como se muestra en

la siguiente ficha:

Tabla lll. Ficha de capacitacion 2
Nombre Inga. Susan Gudiel
Perfil Coordinadora departamento redes
Horas de capacitacion 8 horas.
Capacitacion 7 horas nivel funcional 1 nivel técnico

Fuente: elaboracion propia.
4.2. Material elaborado
Se realiz6 un manual sobre las instalaciones de los componentes
principales del servidor, ademas de una guia sobre los procesos criticos del

sistema.

Este material se adjunta en el apéndice 1.
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CONCLUSIONES

En la implementacion del sistema, se logro la utilizacion total de software
con licencia de cédigo abierto en todos los servidores de administracion
en la institucion, logrando el objetivo de hacer uso de solo software de

licencia libre.

Al tener un sistema de centralizacion, la administracion y control de los
distintos usuarios que se autentican en mdultiples sistemas se convierte
en una tarea mas rapida, segura y simple, ofreciendo la facilidad del
ingreso de un Unico usuario a diversos sistemas y proveyendo respuesta
mas rapida a ellos, logrando una automatizacion en la administracion y

control de usuarios.

La replicacion de tipo multimaestro ofrece una mejor respuesta ante
caida del sistema, ofreciendo una recuperacion total del sistema de una

forma mas simple y sin dejar de prestar todos los servicios.

La utilizacion de herramientas ETL permite el traslado de la informacién
con menos esfuerzo y con un mayor control en un proceso de migracién

con informacion extensa y heterogénea.
La documentacion sobre la tecnologia del sistema aun es escasa por lo

que la documentacion elaborada en este proyecto cubre detalles

técnicos que aun no son sencillos de encontrar.

45



46



RECOMENDACIONES

Al Centro de Calculo e Investigacion Educativa se les sugiere que al
momento de analizar y disefiar un nuevo sistema, siempre tomen en
consideracion sistemas basados en tecnologias con licencia libre, de
tal manera lograr una reduccion en su costo en lo referente a

licencias.

En el sistema implementado se utilizé6 una interfaz de usuario de
terceros si bien es una implementacion adecuada, ayudaria a la
administracion con una interfaz de usuario desarrollado a la medida

permitiendo un mejor control visual del sistema.

El sistema por su disefio tipo multimaestro siempre mantiene un
Backup del sistema, pero es prudente realizar un backup completo
del sistema periddicamente para tener un respaldo como ultima

instancia a los niveles de respuesta a fallos del sistema.

A la institucion se les propone que al momento de realizar futuras
migraciones utilicen herramientas de ETL para realizar la transicion

de una forma simple y a la vez integra.

Cualquier cambio o requerimiento nuevo que sea implementado,
agregar a la guia creada de este proyecto la forma en que se realiz6
de una forma detallada y técnica, de tal manera de expandir la

informacion disponible de la tecnologia utilizada.
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APENDICE

A.l. Instalacion de OpenLDAP en Debian Squeeze

Para esta guia es necesario tener instalado correctamente Debian

Squezee de una forma estandar, para luego instalarle los nuevos repositorios.
A.1l.1. Actualizar Repositorios Debian Squeeze:

Lo primero que se tiene que hacer es actualizar los repositorios de Debian

Squeeze, por lo que se tiene que modificar el archivo /etc/apt/sources.list
Se agrega lo siguiente:

##OFICIALES

Deb http://ftp.fr.debian.org/debian/ squeeze main contrib non-free

Deb-src http://ftp.fr.debian.org/debian/ squeeze main contrib non-free

Existen muchos mas como de seguridad, multimedia, etc., pero en este
caso no son necesarios.
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Figura A-1. Repositorios Oficiales Debian Squeeze

GNU nano 2.2.4 Fichero: /etc/apt/sources.list Modificado

SqueezZe
SueeZe

squeeze /updates
squeeze /updates

Fuente: elaboracion propia. Consola de GNU nano 2.2.4.

Luego de esto se debe actualizar los paquetes en el servidor

Apt-get update

Lo primero que se tiene que realizar es instalar los siguientes paquetes en

el servidor:
o Slapd
o Ldap-utils

Apt-get install slapd Idap-utils.

Luego de la instalacion se debe reconfigurar el demonio de slapd con el

siguiente comando:

Dpkg-Reconfigure slapd

El sistema pedira los siguientes pasos:
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a. Desea omitir la configuracion del servidor OpenLDAP?: NO

Figura A-2. Configurar el Sistema OpenLDAP

| Configuracién de slapd |

Mo se creard la configuracién ni la base de datos inicial si habilita

esta opcldn.

iDesea omitir la configuracidn del servidor OpenlLDAP?

<t> o

Fuente: elaboracion propia. Programa de configuracién OpenLDAP.

b. Introduzca su nombre de dominio DNS: ingenieria.usac.edu.gt

Figura A-3. Ingreso de Dominio DNS

| configuracién de slapd |

1
EL nombre de dominioc DNS se utiliza para construir el DM base del

directorio LDAP. Por ejemplo, si introduce «mi.dominioc.orge el
directorio se creard con un DN base de «dc=m1, dc=dominio, dc=orgw.

Introduzca su nombre de dominioc DNS:

<Aceptar=>

Fuente: elaboracion propia. Programa de configuracion OpenLDAP.

C. Nombre de la organizacion: ingenieria.usac.edu.gt
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Figura A-4. Ingreso DN Base de Directorio LDAP

| configuracién de slapd }

Introduzca el nombre de la organizacidn a utilizar en el DN base del
directorio LDAP.

Mombre de la organizacidn:
—

<Aceptar=>

Fuente: elaboracion propia. Programa de configuracion OpenLDAP.

d.

Contrasefia del administrador: password

Figura A-5.

Ingreso de Contrasefia

| configuracién de slapd |
Por favor introduzca la contrasefia para la entrada de administrador de
su directorio LDAP.

Contrasefa del admnistrador:

8 P P T o o R

<Aceptar=>

Fuente: elaboracion propia. Programa de configuracion OpenLDAP.

e. Verificacién de la contrasefia: password
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Figura A-6. Verificacion de Contrasefa

| configuracién de slapd |
Por favor, introduzca de nuevo la misma contrasefia de administrador para
su directorio LDAP para verificar gque la introdujo correctamente.

Verificacidn de contrasefia:

o o o o o o o o

<=fAceptar=

Fuente: elaboracion propia. Programa de configuracién OpenLDAP.

f. Motor de base de datos a utilizar: HDB (recomendada)

Figura A-7. Seleccionar motor de base de datos

| configuracién de slapd |

Se recomienda &l motor HDB. Los motores HDE y BDE utilizan formatos de
almacenamiento semsjantes, pero HOE permite realizar cambios de nombre
de subarboles («subtree renames=»). Ambos tienen las mismas cpciones de
configuracian.

En cualquier caso, debe revisar la configuracidn de la base de datos.
Vea en «/usr/share/doc/slapd/README.DE CONFIG.gz» para mas detalles.

Motor de base de datos a utilizar:
={]=]

<Aceptar=

Fuente: elaboracion propia. Programa de configuracion OpenLDAP.

g. ¢ Desea que se borre la base de datos cuando se purgue el

paquete slapd?: Sl
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Figura A-8. Purgar Base de Datos anterior

| configuracién de slapd |}

iDesea que se borre la base de datos cuando se purgue el paguete slapd?

=Moo

Fuente: elaboracion propia. Programa de configuracion OpenLDAP.

h. ¢, Desea mover la base de datos antigua?: Sl

Figura A-10. Mover la base de datos antigua

| configuracién de slapd |
Existen ficheros en «/var/lib/ldap» que probablemente interrumpan el
proceso de configuracién. S1 activa esta opcidn, se movera Los ficheros

de las bases de datos antiguas antes de crear una nueva base de datos.

iDesea mover la base de datos antigua?

=Moo

Fuente: elaboracion propia. Programa de configuracion OpenLDAP.

I ¢ Desea permitir el protocolo LDAPv2?: NO (usaremos V3)
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Figura A-11. Seleccionar protocolo de LDAP

| Configuracién de slapd |
El protocolo obsoleto LDAPYZ se ha desactivado de manera predeterminada
en slapd. Los programas y Los usuarios deberian actualizarse a LDAPY3.
Debe seleccionar esta opcidén si aln tiene programas antliguos gue no
utilicen LDAPwZ. 51 lo hace, se afladird la opcidn «allow bind va2s al
fichero de configuracién «slapd.confs.

iDesea permitir el protocolo LDAPWZ?

<Si> <No>

Fuente: elaboracion propia. Programa de configuracion OpenLDAP.

Por ultimo se indica que utilizaremos el archivo slapd.conf como base para
correr los servicios, agregamos lo siguiente:

En el archivo /etc/default/slapd se modifica la linea “LAPD_CONF ="
agregando la ruta del archivo slapd.conf.

SLAPD_CONF="/usr/share/slapd/slapd.conf"

Figura A-12. Seleccionar Archivo de Configuracién slapd

GNU nano 2.2.¢ Fichero: /fetc/default/slapd

% Default location of the slapd.conf file or slapd.d cn=config directory. If

# empty, use the compiled-in default (/etc/ldap/slapd.d with a fallback to
# Jetc/ldap/slapd.conf).

SLAPD COMF="/usr/share/slapd/slapd.conf"

Fuente: elaboracion propia. Consola de GNU nano 2.2.4
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A.2. Log en el servidor LDAP

Openldap maneja los siguientes niveles de log, segun el nimero que se le

asigna, los distintos valores se muestran en la Tabla A-1:

Tabla A-1.

Configuraciones posibles de Log

-1 enable all debugging
0 no debugging
1 trace function calls
2 debug packet handling
4 heavy trace debugging
8 connection management
16 print out packets sent
and received
32 search filter processing
64 configuration file processing
128 access control list processing
256 Stats log connections/operations/results
512 stats log entries sent
1024 print  communication  with  shell
backends
2048 print entry parsing debugging

Fuente: elaboracion propia.

Para asignar el nimero de log que se desea, se modifica el archivo

slapd.conf de la siguiente manera:

58




Figura A-12. Configurar Nivel de Log

GMNU nano 2.2.4 chero: fusr/share/slapd/slapd.

# Read slapd.conf(5) for possible values
Lloglevel 256

Fuente: elaboracién propia. Consola GNU nano 2.2.4

Por default los log de Idap se dirigen hacia el archivo /var/log/syslog

Pero si deseamos que se dirija hacia otro archivo se tiene que modificar el

archivo:

letc/rsyslog.conf

Y agregar la siguiente linea:

local4.* Ivar/log/ldap

Al agregar dicha linea al archivo queda el archivo de la siguiente forma,

mostrado en la figura A-13, que es una toma de pantalla del contenido del editor
nano con el contenido del archivo rsyslog.
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Figura A-13. Modificacion archivo rsyslog

GNU nano 2.2.4 Fichero:
RRGEHRRRLERRRG ISR
#
# First some standard log files. Log by facility.
#
auth, authpriv.* Jvar/log/sauth.log
* %:auth, authpriv.none -/var/log/syslog
#cron.* fvar/log/cron.log
daemon.* -/var/log/daemon. log
kern.* -/var/logskern. log
lpr.=* -/var/log/Lpr.Llog
mail.#* -/var/log/mail. log
user.#* -/var/logsuser. log
local4a.* Jvar/log/ldap.Log

Fuente: elaboracion propia. Consola GNU nano 2.2.4.

Donde eso hara que se redirige todo lo correspondiente a Idap hacia el

archivo /var/log/ldap

Figura A-14. Verificacion de Archivo Log

root@ldap: /var/Log# Ls

alternatives.log debug kern.log syslog.1
alternatives.log.l debug.l kern.log.1 syslog.2.gz
apt debug.2.gz kern.log.2.g9z syslog.3.gz
aptitude debug.3.gz kern.log.3.gz syslog.4.gz
aptitude.l.gz debug.4.gz kern.log.4.9z syslog.S.gz
auth.log dmesg lastlog syslog.6.gz
auth.log.1 dmesg. 0 syslog.7.gz
auth.log.2.gz dmesg.1l.gz lpr.log user.log
auth.log.2.gz dmesg. 2.9z mail.err user.log.l
auth.log.4.gz dmesg. 3.9z mail.info user.log.2.gz
boot dmesg. 4.9z mail.log user.log.3.gz
btmp dpkg.log mail.warn user.log.4.gz
btmp.1 dpkg.log.1 messages wtmp
ConsoleKit dpkg.log.2.gz  messagesf1l wtmp. 1

cups eximd messages.2.gz Xorg.0.log
daemon.log faillog messages.3.gz Xorg.0.log.old
daemon.log. 1 fontconfig.log messages.4.gz Xorg.l.log
daemon.log.2.gz fsck news

daemon.log.3.gz gdm3 pycentral.log

daemon.log. 4.9z installer syslog

Fuente: elaboracion propia. Consola GNU nano 2.2.4.
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A.3. Manual de Replicacion LDAP

o Maestro — Esclavo: Cuando del servidor principal se replica hacia uno o
mas servidores secundarios, pero no viceversa.
o Maestro — Maestro: Cuando la replicacion es ambas vias de los n

servidores existentes. (regularmente 2).

En este caso la replicacion que vamos a aplicar es una Maestro-Maestro

en 2 servidores Unicamente.

A.3.1. Modificar el archivo /etc/default/slapd

En este archivo se indica al servidor Ldap que se va a trabajar con el

archivo de configuracion slapd.conf

Este archivo en la versibn Debian squeeze se encuentra en

lusr/share/slapd/slapd.conf

Se edita el archivo /etc/default/slapd dejandolo de la siguiente manera en

la parte que corresponde.
SLAPD_CONF="/usr/share/slapd/slapd.conf”

Este paso, es importante, si no se realiza el servidor nunca trabajara sobre

el slapd.conf.
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Figura A-15. Modificar Archivo SLAPD_CONF

GHU nano 2.2.4 Fichero: /fetc/default/slapd

% Default location of the slapd.conf file or slapd.d cn=config directory. If
# empty, use the compiled-in default (/etc/ldapsslapd.d with a fallback to
# sfetc/ldap/slapd.conf).

SLAPD CONF="/usr/share/slapd/slapd.conf"

Fuente: elaboracion propia. Consola GNU nano 2.2.4.

A.3.2. Datos de los servidores

o El servidor 1 tendra la siguiente IP 192.168.1.7 mascara 255.255.255.0
o El servidor 2 tendra la siguiente IP 192.168.1.8 mascara 255.255.255.0
o El dn de ambos servidores sera = dc=ingenieria,dc=usac,dc=edu,dc=gt

. El nombre del administrador = admin

A.3.4. Editar el archivo /usr/share/slapd/slapd.conf

Este archivo ya tendra una base para poder trabajarlo Unicamente se debe

de ir modificando poco a poco lo que necesitamos.

Se colocara todo el archivo para poder entenderlo de mejor manera y dar

puntos claves:

o Serverld: Es el nombre que identifica al servidor, este se utiliza en el caso
de replicacion. Cada Serverld es distinto en cada sistema de LDAP, en el

servidor 01 el Serverld es 001 y en el servidor 02 el Serverld es el 002.

o Syncrepl: Lo que realiza este elemento es que cuando se realiza una

modificacion crea un TimeStamp (Informacién que guarda hora y fecha de
62



un evento especifico) al momento en que se realizd, guardandose en la
base de datos y existe un timestamp global que contiene el valor para la
altima modificacion existente. Por lo cual para la replicacion el timeStamp
se conecta al TimeStamp global, se compara entre ellos y se replica lo que
se ha realizado entre estos dos timeStamp. En esta linea se le indica el
RID o ServerID hacia cual tendra que estar en conexion.

provider: Indicamos la direccion IP hacia cual se hara la replicacion
Type: RefreshAndPersit que en si es forzar a replicar en el momento en el

gue se hace los cambios en un servidor.

Retry: Este parametro indica cuantas veces el servidor intentara
conectarse al otro servidor, si este se encuentra abajo. En este caso seria
el primer 5, el tiempo en el cual hara la prueba de conectarse, el otro 5 las
veces que realizara o intentara conectarse y el 300 el tiempo en segundos
en el que volvera a tratar de conectarse luego de hacer 5 intentos cada 5

segundos.

SearchBase: es la base del servidor que tiene que buscar al conectarse al

servidor.

Attrs= Es la forma en que se hara la basqueda, que puede ser scope, filter,
etc, al colocar attrs="*,+" definimos que se debe de recuperar todos los

objetos y todos los atributos.

Binddn= Es el usuario administrador
Credentiales = Password
Overlay Syncprov: Cargamos el Syncrov para poder replicar

Syncprov-creckpoint: La frecuencia de escritura en la base de datos
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o Syncrrov-sessionlog: La frecuencia de escritura del log

Figura A-16. Modificacion archivo slapd.conf

GNU nano 2.2.4 Fichero: fusr/share/slapd/slapd.conf

by * read

#Replica a LDAP 2

syncrepl rid=002

provider=ldap://192.168.1.8:389
type=refreshandPersist \

retry="3 5 300 +" 3

searchbase="dc= "
attrs="#,4+"

bindmethod=simple

binddn="cn= .dec= ) ) LAY
credentials=123

mirrormode TRUE

overlay syncprov
syncprov-checkpoint 100 1
svncorov-sessionloa 100

Fuente: elaboracion propia. Consola GNU nano 2.2.4.

A.4. Manual de personalizacién de esquemas

A4.1l. Archivo .schema

Los archivos de esquemas de LDAP se encuentran en /etc/ldap/schemal,
si se desea agregar un nuevo esquema se agrega el archivo en esa direccion y
luego se agrega la linea de con la direccién a ese archivo, en el archivo de

configuracion de slapd.conf que se encuentra en /usr/share/slapd/slapd.conf

La estructura de los archivos de esquema es completamente sencilla.
Primero se tiene que definir el id a utilizar por nuestro, esquema una vez

elegido nos enfocamos a los atributos y luego a las clases.
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A.4.2. Oid:

Es el numero identificador de un atributo, clase, sintaxis esquema. Es una
de las primeras definiciones a realizar al momento de crear un archivo de
esquema.

Primero definimos el root de nuestro esquema

objectldentifier EJEMPLOroot X.X.X.X.X.X.XXX
Luego definimos el root del esquema

objectldentifier EJEMPLOLDAP CCIEroot:3
Luego definimos el root de los atributos

objectldentifier EJEMPLOALttrType CCIELDAP:1

Y el root de las clases.

Objectldentifier EJEMPLOODbjectClass CCIELDAP:2

Después el valor oid Unico para cada atributo, tomar en cuenta que en
este caso se agrega el oid a la frase atributo de esta manera al ser mencionado
en en la definicion de un atributo este tomara el nimero oid que se defina en
esta parte del archivo.

objectldentifier atributo EJEMPLOALttrType:5

También el valor oid Unico para cada clase
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objectldentifier nombreClase EJEMPLOODbjectClass:10

A.4.3. Definicién de un atributo

attributeType(oid <ndamero oid>

NAME <nombre del atributo>

DESC <descripcion del atributo>

EQUALITY <como se comparara al momento de realizar busqueda>
SBSTR <si es string si buscara substring o no>

SYNTAX <la sintaxis a utilizar>

SINGLE-VALUE <si solo se permitird un valor en la clase o varios>)

Ejemplo:

attributetype ( atributo
NAME ‘atributo’
DESC 'tipo string'
EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{500}
SINGLE-VALUE)

A4d.A4. Herencia

Un atributo o clase puede heredar todas las definiciones a otras

Unicamente utilizando al final la definicion SUP
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Ejemplo:

attributetype (url

NAME "url

DESC 'define la url de un componente’
SUP atributo)

A.45. Definiciéon Clase:

Se definen, los valores oid, nombre, superior 0 herencia el tipo de clase y

los atributos que debe de llevar, y los que podria llevar

Los tipos de clase que existen son AUXILIARY y STRUCTURAL. La
diferencia es que la primera no puede crear un componente por si sola si no

que necesita ser combinada con una del tipo STRUCTURAL.

La de tipo STRUCTURAL define por si sola un componente LDAP se
puede combinar con una o varias clases AUXILIARY pero nunca con otra tipo
STRUCTURAL.

objectclass ( <numero oid>

NAME ‘<nombre de la clase>’

SUP top <STRUCTURAL/AUXILIARY>

DESC '<descripcion de la clase>'

MUST (<lista de atributos que debe contener>)

MAY ( <lista de atributos que puede conetener 0 no>)

)
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A.4.6. Ejemplo definicion clase

objectclass ( unidadClase

NAME 'unidadClase’

SUP top STRUCTURAL

DESC 'unidad administrativa'

MUST (unidadid $ unidad $ nombre )
MAY ( descripcion )

)

A.5. Manual Autenticar un servidor Linux

La autenticacion de los servidores se hara por medio de las librerias pam,

las cuales se tienen que configurar como se enumera a continuacion.

A5.1. Pasos de Instalacion

Instalar las 3 librerias requeridas anteriormente libnss-ldap, libpam-ldap, nscd.

Dpkg-reconfigure libnss-ldap
Direccién del servidor LDAP (IP)

68



Figura A-17. Configurar IP del servidor LDAP

| configuracién de libnss-ldap |
Introduzca el URI («Uniform Resource Identifierw», o identificador
uniforme de recursos) para el servidor LDAP que utiliza. Esta cadena es
similar a ldap://<nombre de equipo o direccidén IP=:<puerto=/. También
puede utilizar ldaps:// o ldapi://. EL nimero de puerto es opcional.

MOTA: Es siempre una buena idea especificar una direccién IP en vez de
un nombre, ya gue reduce el riesgo de fallos en caso de que el servicio
de nombres no esté disponible.

Identificador de recursos para el servidor LDAP:

<=Aceptar=

Fuente: elaboracion propia. Programa de configuracion libreria libnss-ldap.

DN que se utiliza en el servidor LDAP.

Figura A-18. Introducir DN de LDAP

| Configuracién de libnss-ldap |
Por favor introduzca el nombre distintive (DN) de la base de blsquedas
LDAP. En muchos sitios se utilizan las componentes del nombre de dominio
con este propdsito. Por ejemplo, el dominioc "ejemplo.net" utilizaria
"de=ejemplo,de=net" como nombre distintivo de la base de blsquedas.

EL nombre distintive (DN) de la base de blsguedas:
[ —————————— S

=fAceptar=

Fuente: elaboracion propia. Programa de configuracion libreria libnss-ldap.
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La version de LDAP que se utiliza.

Figura A-19. Version de LDAP utilizado

| Configuracién de libnss-ldap |
Introduzca la wversion del protocolo LDAP gue deberia usar ldapns.
Generalmente es una buena idea utilizar el ndmeroc de wversidn mas alto
gue esté disponible.

Version de LDAP a utilizar:

Mi

<Aceptar=

Fuente: elaboracion propia. Programa de configuracion libreria libnss-ldap.

Luego si es necesario autenticarse en el servidor LDAP 0 no, en este caso

la respuesta es no, dado que solo consultaremos.

Figura A-20. Configuracion Autenticacién por usuario

| Configuracion de libnss-ldap |}

Elija esta opcidn s1 no puede extraer entradas de la base de datos a no
ser gue se haya autenticado.

Mota: Esto no es necesario en las configuraciones habituales.

iHace falta un usuario para acceder a la base de datos LDAP?

<st> o>

Fuente: elaboracion propia. Programa de configuracion libreria libnss-ldap.
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Luego se cunsulta si el archivo /etc/libnss-ldap puede ser configurable solo
por el root del sistema, se responde que no, dado que en el paso anterior
indicamos que no es necesario la autenticacion, no se guardaran contrasefas

en este archivo.

Figura A-21. Dar privilegios al usuario Root

| Configuracién de libnss-ldap |}

Esta opcldn permite que lLas herramientas que realizan consultas al
sistema nss a través del motor libnss-ldap proporcionen més informacion
s1 se llaman como usuario root.

Deberia deshabilitar esta opcién si1 estd utilizando un directorio fetc
montado por MFS o cualguier otra configuracién a medida.

iDar privilegios especiales de LDAP para root?

<=5i=> m

Fuente: elaboracion propia. Utilizando programa de configuracién libreria libnss-Idap.

Advierte de que en la instalacibn es necesario modificar el archivo

/etc/nsswitch.conf para poder autenticarse por medio de Idap.

A-22. Advertencia de modificacién de nsswitch.conf

] Configuracién de libnss-ldap |}

nsswitch.conf no se gestiona automaticamente

Debe modificar su fichero «/etc/nsswitch.conf» para que utilice una
fuente de datos LDAP si quiere gque funcione el paquete libnss-ldap.
Puede utilizar como ejemplo de la configuracion de nsswitch el fichero
de ejemplo en =/usr/share/doc/libnss-ldap/examples/nsswitch.ldap» o
puede copiarlo socbre su configuracidén actual.

Tenga en cuenta gque antes de eliminar este paguete pusde ser convenliente
eliminar las entradas «ldap» del fichero nsswitch.conf para gue los
serviclios bésiceos sigan funcionando.

Fuente: elaboracion propia. Programa de configuracion libreria libnss-ldap.
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Dpkg-reconfigure libpam-Idap

Luego pregunta el URI del servidor LDAP

A-23. URL del Servidor LDAP

| Configuracién de libpam-ldap }
Introduzca el URI («Uniform Resource Identifiers», o Identificador
Uniforme de Recursos) del servidor de LDAP. Esta cadena es similar a
«ldap://<nombre_del equipo o direccién_IP=:=<=puerto=/». También puede
utilizar «ldaps://» o «ldapi://». EL nimero de puerto es opcional.

Se recomienda utilizar una direccidn IP para evitar fallos cuando los
servicios de nombres de dominio no estén disponibles.

URI del servidor de LDAP:
|llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

=Aceptar=

Fuente: elaboracion propia. Programa de configuracion libreria libpam-Idap.

DN del servidor

A-24. DN del servidor LDAP

| configuracién de libpam-ldap }
Introduzca el nombre distintive (DN) de la base de bldsquedas de LDAP. En
muchos sitios se utilizan las componentes del nombre de dominio con este
propésito. Por ejemplo, el dominio «ejemplo.nets utilizaria
«dc=ejemplo,dc=net» como nombre distintivo de la base de blsquedas.

EL nombre distintivo (DN) de la base de blsguedas:
——

<Aceptar=

Fuente: elaboracion propia. Programa de configuracion libreria libpam-Idap.
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Version de LDAP que se esta utilizando

A-25. Version de LDAP

| Contiguracidn de Libpam- Ldap |}
Introduzca la versidn del protocolo de LDAP que deberia usar ldapns. Se
recomienda utilizar el ndmero de wversidn mas alto que esté disponible.

Version de LDAP a utilizar:

hJ IiI

<=Aceptar=

Fuente: elaboracion propia. Programa de configuracion libreria libpam-ldap.

Se pregunta si los usuarios que se conecten a través de ldap se
comporten como administrador local, en este caso decimos no, solo queremos
gque sean invitados.

A-26. Permitir a PAM privilegios

| configuracién de libpam-ldap |

Esta opcidn permite que las herramientas de las contrasefias que utilicen
PAM cambien las contrasefias locales.

La contrasefia de la cuenta del administrador de LDAP se guardard en un
archivo separado que sélo podrd leer el administrador.

Esta opcidn se deberia desactivar, si se monta «/etc» mediante NFS.

iDesea permitir que la cuenta del administrador de LDAP se comporte como
el administrador local?

=Si=>

Fuente: elaboracion propia. Programa de configuracion libreria libpam-Idap.
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Nos da una recomendacion del cifrado de contrasefas:

A-27. Recomendacioén de cifrado de contrasefias

| configuracién de libpam-ldap |

EL médule PAM puede cifrar la contrasefia localmente cuando la cambia, lo
que es recomendable:
* gn claro: sin cifrado. Esta opcidn se deberia escoger cuando los
servidores de LDAP

cifren autométicamente Lla entrada «userPasswords:.
* crypt: hace gue «userPassword: use 2l mismo formatoc que Lla

base de datos de contrasefias local. Si duda, deberia escoger esta
opcldn.
* nds: usa la actualizacidn al estile de Movell Directory Services. La
vieja

contrasefia se elimina primero, y luego se actualiza.
* ad: Al estilo de Active Directory. Esta opcidn crea una contrasefia en
Unicode

actualiza el atribute «unicodePwd:.

Fuente: elaboracion propia. Utilizando Programa de configuracion libreria libpam-Ildap.

Escogemos lo que nos recomienda:

A-28. Seleccion de cifrado de contrasefa

| Configuracién de libpam-ldap |}
Algoritmo de cifrado Local a utilizar en las contrasefias.

en claro

Fuente: elaboracion propia. Programa de configuracion libreria libpam-Idap.
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Luego se necesita editar el archivo /etc/nsswitch.conf, donde debemos

modificar lo siguiente dentro del archivo existira la siguiente parte:
Passwd: files
Group: files
Shadow: files

El cual debe de quedar de la siguiente manera:

A-29. Archivo de configuracion nsswitch.conf

GMU nano 2.2.4 Fichero: setcs/nsswitch.conf

# jetc/nsswitch.conf

#

# Example configuration of GMNU Name Service Switch functionality.

# If you have the “glibec-doc-reference' and "info' packages installed, try:
# “info libc "Mame Serwvice Switch"' for information about this file.
passwd: compat ldap

group: compat Lldap

shadow: compat Lldap

Fuente: elaboracion propia. Consola GNU nano 2.2.4.

Esto para indicar que una autenticacion es posible por medio de Idap.

Se debe de modificar el archivo /etc/pam.d/common-session y agregar la
siguiente linea ession optional pam_mkhomedir.so skel=/etc/skel umask=0022,
esto hard que a la hora de autenticar un usuario automaticamente se crea su

carpeta /home/usuario y no haya un tipo de problema en la autenticacion.
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A-30. Configuracion de carpeta Home del usuario

GhU nano 2.2.4 Fichero: [e

local modules either before or after the default block, and use
pam- auth-update to manage selection of other modules. See
pam-auth-update(8) for details.

#* A A

# here are the per-package modules (the "Primary" block)

session [default=1] pam_permit.so
# here's the fallback if no module succeeds
sesslon requlsite pam_deny .so

# prime the stack with a positive return value 1f there 1sn't one already;
# this avoids us returning an error just because nothing sets a success code
# since the modules abowe will each just jump around

session requlred pam_permit.so

# and here are more per-package modules (the "additional" block)
session requlred pam_unix.so

session optional pam_ldap.so

session optional pam mkhomedir.so ske

# end of pam-auth-update config

Fuente: elaboracion propia. Consola GNU nano 2.2.4.

Por dltimo se tiene que modificar el archivo en las cuales se debe de
colocar esencialmente estas lineas en el archivo para que la autenticacion por
medio de un servidor LDAP sea exitosa.

/etc/libnss-Idap.conf
base dc=base,dc=ejemplo
uri ldaps://192.168.1.5
Idap_version 3
binddn cn=usuario,dc=base,dc=ejemplo
bindpw CLAVE
scope one
nss_base passwd ou=user, dc=base,dc=ejemplo
nss_base_shadow ou=user, dc=base,dc=ejemplo

nss_base_group ou=gruop, dc=base,dc=ejemplo
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Esta configuracion es la base, claramente las opcion de base, uri,
Idap_version, binddn al abrir el archivo estardn con la informacion que
anteriormente se configuro en el asistente, pero lo importante de esto son
nss_base_passwd, nss_base_shadow, nss_base group en estas lineas se
coloca la direccibn de la unidad organizacional de la cual se hara la

autenticacion en el servidor Idap.
Estas tres lineas son los filtros para decir los usuarios que son capaces de
autenticarse al servidor. Unicamente los resultados que devuelvan estos filtros,

seran los Unicos que pueden autenticarse en el servidor.

A-31. Filtro de autenticacion de usuarios

GNU nano 2.2.4 Fichero: fetc/libnss-ldap.conf Modificade

# members)
#nss_schema rfc2307bis

RFC2307bis naming contexts

Syntax:

nss_base XXX base?scope?filter

where scope 1s {base,one,sub}

and filter is a filter to be &'d with the

default filter.

You can omit the suffix eg:

nss_base_passwd ou=People,

to append the default base DN but this

may incur a small performance impact.

nss_base_passwd ou=user,[fc= ! 7one
nss_base_shadow ou=user,dc= o 7one
nss_base_group ou=groups,dc=_ ‘fone
#nss_base_hosts ou=Hosts, dc=padl,dc=com?one
#nss_base_services ou=Services,dc=padl,dc=com?one
#nss_base_networks ou=Networks,dc=padl, dc=com?one

oM W W W W W R

Fuente: elaboracion propia. Consola GNU nano 2.2.4.

Aqui cuando un usuario hace log in por primera vez, creando su directorio.
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A-32 Primera autenticacion de usuario en el sistema

Creando directorio '/home/usuarioPrueba’.

@

Aceptar

Fuente: elaboracion propia. Sistema Operativo Debian 6.

A.6. Instalacion y configuracién Pgina

Pgina es un plugin GINA y reemplazo de proveedor de credenciales es
totalmente open source. Permite alternar entre métodos de autenticacion y
acceso pudiendo manejar a computadoras que corren con sistemas operativos
Windows. En resumen permite a tus usuarios windows realizar log in usando el
sistema de autenticacion de tu preferencia. El resultado final es que tu el
administrador, puede elegir como los usuarios son autenticados autorizados y

manejados.

En este caso se usara para autenticar a los usuarios que tiene la misma

maquinay a los usuarios que se encuentren en el servidor LDAP.
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A.6.1. Requisitos de Instalacion.

o Sistema operativo Windows 2000 o superior
° Framework .NET 4.0
. Microsoft Visual c++ 2010 redistributable

o Instalador PGina 3.0.1.2.1
A.6.2. Instalacion
Se instala correctamente los prerrequisitos, en este caso el framework
.NET y el paquete de visual c++. Luego se ejecuta el archivo de instalacion de

PGINA y se siguen los simples pasos que pide.

En el momento de la instalacion, por defecto toma el plugin de “Local

machine” que son los usuarios propios de la maquina.
A.6.3. Configuracién de PGINA.
A.6.3.1. Usuarios Local machine.
Debe de elegir que los usuarios propios de la maquina sean usuarios
administradores, este paso es muy importante porque si no se elige de esta
forma la computadora no tendra usuarios administradores y ya no permitira la

configuracion de pGina mas adelante ni de cualquier otra aplicacion que

necesite privilegios.
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A-33. Filtro de Usuarios

calMachine Plug;

Authentication Gateway

Always authenticate local users Failure to create or join local groups should prevent login
[ Sciamble password after logout
Authorization [] Remove account and profile after logout

tiror groups from local user

Authorize all authenticated users
[] Require local administrator graup membership

[[] Require membership in ohe of the follawing local groups:

Local Groups Mandatory Graups

Save Close

Fuente: elaboracion propia. Programa Pgina.

A.6.3.2. Usuarios LDAP

Se activa esta opcién entre los plugins.

A-34. Activar opcion de LDAP

= pGina Configuration

General | Flugin Selection | Plugin Order | Simulation || GINA Options |

Search Directories

Directary
[:E\Archwns de programatpiEins\Plugins

|&

| &

Remove

Add

Current Plugins

Plugin Name Authentication | Authorization

Gateway

Motification ~

LDAR Authentication 4 plugin that authenticates logins via an LDAP server.

Local Machine Manages local machine accounts for authenticated users. and
Py3 AL Authentication ] Authenticates users using a MySAL server as the account date
MpSAL Logger (] Logs warious events to a MySOL database.

Simple Demorstration ] £ demanstration plugin that allovs all usemarnes that bedin wit
Session Limit 1 Enforces limits to user's sessions oy
< 1 >

Fuente: elaboracion propia. Programa Pgina.
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Se escribe la direccién ip o el nombre DNS del servidor, donde se
encuentra ldap. Los datos de acceso al servidor LDAP. Algo importante en este
paso es el filtro o direccion DN donde se encontraran los usuarios a autenticar

dentro del arbol jerarquico.

En las busquedas que se realicen con los plugins, una parte importante es
la forma en que se representa el usuario y la password. El usuario se
representa por %u y la contrasefia ingresada al momento de autenticar, la
compara con la del registro que devuelva la busqueda, y el usuario ingresado
en tiempo de ejecucion se reemplaza por el %u.

A.6.4. La opcidn de hacerlo por filtro

Con esta opcién autenticara cualquier usuario que devuelva la consulta del
filtro. Ejemplo:

(&(usuario=%u)(ou=usuarios)(ou=usuarios_sistemas))

Autenticara con los valores que devuelva dicho filtro.

A.6.5. La opcidn de autenticar por RDN

Con esta funcién se busca los usuarios que se encuentre directamente en

una rama del arbol, y no se puede salir de esa rama. Ejemplo:

Usuario=%u, ou=usuarios,ou=usuarios_sistemas,dc=ingenieria

Esta busqueda buscara en la rama ou=usuarios y Unicamente dentro de

ella.
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A-35 Autenticacion por RDN

E=| LDAP Plugin Settings

LOAP Server

LDAF Hostls] [10.56.15.42 |
LDAP Port Timeout

[] UsessL

55L Centificate File | |

Authentication

DM Pattern |uid=Zu,0u=people,0u=usuarios_zimbra,dc:ingenieria,dc=usac:,dc=edu,dc:=gt |
[ Search far DM [ Allow Ermphy Passwards
Search Filker | |

Search Context(z]

Search DN | |
Search Password | | O Show Tex
[LOAP Plugin Settings]| Tz I T
Fuente: elaboracion propia. Programa Pgina.
A.6.7. Simulacion:

Antes de reiniciar nuestro sistema operativo, vamos a realizar una

simulacién para comprobar si nuestras configuraciones son correctas.
Se elige la funcién “Use pGina service”, y luego ingresamos los valores

gue nos piden en usuario y contrasefia luego presionamos en autenticar. Si

todo est& bhien se reinicia.
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A-36. Simulacién de autenticacion

‘e pGina Configuration E] E

| General | Plugin Selection | Plugin Drderl Sirnulation | GINA Dptions |

%imulation Method Sirulation Options
() Use pGina Service lgniore Authentication Emors
(' Emulate pGina Service lgnare Autharization E mors

() Launch a CredUl Prompt | lgnare Gateway Enars

Fesults Sirmulated Logonldl

Authentication:  Success

Authorization: f
Gateway: a

Usemame: |icif | I \ .
Darmain: |cciE | fi pGina
Passward: |ou | [ Show Text

Username: | jicif |

Message: ‘ | Paszword: | LT | ‘E

Live Log

Fuente: elaboracion propia. Programa Pgina.

A.6.8. Personalizacion.

Para personalizar el inicio de sesion de PGINA es completamente facil, se
ingresan los valores reemplazando a los por defecto, incluyendo imagen, boton
de reinicio o de apagado, ademas el texto de bienvenida.Para personalizar la
pantalla de login.
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A-37. Personalizacion login

. pGina Configuration

General | Plugin Selection || Flugin Order | Simulation | GINA Options |

Tils Image

Tile image: | ] :]

Preview:
,;T*-pGi na
MOTD

MOTD: |USAC CCIE | pGina Wersion: v |

Message of #he Day (MOTD)  Displaved baiow the e image and above ihe ussitame, password falds
Viabia subsstutions: &m - Maching name. o - Todaes date. - 1P adess. & - DNS name. £v,0Gia varsion

pGina Service Credential Provider/GINA Status

Status: Registered: Ve Uniegister
Start Enabled: [Yes Disable

r« Inicio « pGina Configuration

Fuente: elaboracion propia. Programa Pgina.

Para activar los botones en la pantalla login.

A-38. Activar botones de login

» pGina Configuration

| General | Plugin Selestion | Plugin Order || Simulation | GINA Opticrs |

General

& Chained GINA:  [MSGINADLL | [ Browse.. |

Login 11

Enable 'S pecial Action’ Button for.
@ Shutdown the machine ' Put the machine to sleep
) Restart the machine 3 Hibemate the machine

Fuente: elaboracion propia. Programa Pgina.

84



Vista final del login de pGina.

A-39. Vista final pGina

sac CCIE | pGina Yersion: 3.0.12.1

o,

Usernarne:

pG | na Password:

Service Status: Connected ] [ Cancel ] [ Shutdown

Fuente: elaboracion propia. Programa Pgina.
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